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Licenta si garantie

DACA NU SUNTETI DE ACORD CU ACESTI TERMENI SI CU ACESTE CONDITII
NU INSTALATI ACEST SOFT. ASELECTAND "ACCEPT", "OK", "CONTINUA", "DA"
SAU INSTALAND SAU UTILIZAND SOFTUL IN ORICE FEL INDICATI COMPLETA
INTELEGERE S| ACCEPTARE A TERMENILOR CONTRACTULUI DE LICENTA.

Acesti Termeni acopera solutiile si serviciile BitDefender, incluzand documentatia
asociata si orice fel de actualizare a aplicatiei furnizata dumneavoastra in baza licentei
achizitionate sau orice intelegere de servicii asociata, definita in documentatie, si orice
copie a acestor obiecte.

Acest Contract de licenta reprezinta o conventie legala intre dumneavoastra (ca
persoana fizica sau persoana juridica utilizator final) si BITDEFENDER pentru utilizarea
produsului software identificat mai sus, apartinand BITDEFENDER, care include softul
propriu-zis si serviciile, si poate include, medii de informatie asociate, materiale tiparite
si documentatie "on line" sau electronica (referite in continuare ca "BitDefender").
Toate acestea sunt protejate de legislatia internationala privind drepturile de autor gi
proprietatea intelectuald, precum si de tratatele internationale. Prin instalarea, copierea
sau utilizarea, n orice alt mod, a produsului BitDefender, acceptati termenii acestui
contract.

Daca nu sunteti de acord cu termenii acestui contract, nu instalati si nu utilizati produsul
BitDefender.

Licenta BitDefender. BitDefender este protejat de tratatele si legile internationale
privind drepturile de autor, precum si de celelalte legi si tratate privind proprietatea
intelectuala. BitDefender este oferit sub licenta si nu vandut.

ACORDAREA LICENTEI. BITDEFENDER va ofera, dumneavoastra si numai
dumneavoastra, urmatoarea licentd ne-exclusiva, limitata, netransferabila pentru
utilizarea produsului BitDefender.

APLICATIA SOFTWARE. Puteti instala si utiliza BitDefender pe oricate calculatoare
este necesar in limita numarului total de licente de utilizator detinute. Puteti face o
singura copie aditionala, ca rezerva.

LICENTA UTILIZATORULUI DE DESKTOP. Aceasta licenta se aplicad acelui soft
BitDefender ce poate fi instalat doar pe un singur calculator si care nu furnizeaza
servicii pentru retele. Fiecare utilizator principal poate instala acest soft pe un singur
calculator si poate face doar o singura copie aditionala, ca rezerva, pe un dispozitiv
diferit. Numarul de utilizatori principali permis este numarul de utilizatori ai licentei.

Licentd si garantie ix
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DURATA LICENTEIL Licenta acordata aici va incepe la data la care veti instala
BitDefender si va continua doar pana la sfarsitul perioadei pentru care licenta a fost
achizitionata.

EXPIRARE. Produsul va inceta sa mai functioneze imediat dupa expirarea licentei.

ACTUALIZARI DE PRODUS (UPGRADE-URI). Daca BitDefender este etichetat ca
upgrade, va trebui sa detineti o licentd de utilizare a unui produs identificat de
BITDEFENDER ca fiind eligibil pentru respectivul upgrade. Un produs BitDefender
etichetat ca fiind upgrade, inlocuieste si/sau completeaza produsul care reprezinta
baza dreptului dumneavoastra de a beneficia de actualizarea de produs. Puteti utiliza
produsul rezultat in urma actualiz&rii numai in concordanta cu termenii specificati in
prezentul Contract de Licenta. Daca BitDefender este un upgrade al unei componente
a unui pachet de programe soft care v-au fost licentiate ca un singur produs, atunci
BitDefender poate fi utilizat sau transferat numai ca parte a acelui pachet individual
de produse si nu poate fi separat pentru utilizarea sa de catre mai multi utilizatori decét
numarul de licente. Termenii gi conditiile acestei licente inlocuiesc si prevaleaza orice
alte intelegeri care ar fi putut exista intre dumneavoastra si BITDEFENDER privind
produsul original sau produsul rezultat ca urmare a actualizarii.

COPYRIGHT. Toate drepturile, titlurile si beneficiile ce tin de BitDefender (inclusiv,
dar fara a se limita la orice imagine, fotografie, animatie, video, audio, muzica, text si
cod, incorporate in produsul BitDefender), toate materialele tiparite care insotesc
produsul si orice copie a produsului BitDefender sunt proprietatea BITDEFENDER.
BitDefender este protejat de legile si tratatele internationale privind drepturile de autor
si proprietatea intelectuala. Prin urmare, BitDefender trebuie tratat ca orice alt material
supus drepturilor de autor. Nu aveti dreptul sa& copiati materialele tiparite ce insotesc
BitDefender. Aveti obligatia de a prezenta si include toate notele privind drepturile de
autor in forma lor originala in toate copiile create, indiferent de mediul de transmisie
sau de forma in care BitDefender exista. Sunt interzise sub-licentierea, inchirierea,
vinderea, cedarea sau impartirea licentei BitDefender. De asemenea, sunt interzise
piratarea, recompilarea, dezasamblarea, crearea de produse derivate, modificarea,
traducerea sau orice alta Tncercare de a descoperi codul sursa al produsului
BitDefender.

LIMITAREA GARANTIEI. BITDEFENDER garanteaza lipsa oricarui defect al suportului
de distribuire al produsului BitDefender timp de 30 de zile de la data achizitionarii
acestuia. In cazul aparitiei unui defect al suportului de distribuire, ca unica modalitate
de despagubire pentru incalcarea acestei garantii, BITDEFENDER poate inlocui, la
latitudinea sa, suportul defect returnat, cu un altul in schimbul chitantei sau va poate
returna costul produsului BitDefender. BITDEFENDER nu garanteaza functionarea
neintreruptd a produsului, lipsa erorilor sau posibilitatea corectarii acestora.

Licentd si garantie X
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BITDEFENDER nu poate garanta ca produsele BitDefender corespund in totalitate
cerintelor dumneavoastra.

CU EXCEPTIA CELOR PRECIZATE IN MOD EXPLICIT IN ACEASTA INTELEGERE,
BITDEFENDER S| DECLINA RESPONSABILITATEA PENTRU ORICE ALTE
GARANTII, EXPLICITE SAU IMPLICITE, CE PRIVESC PRODUSELE,
IMBUNATATIRILE, INTRETINEREA SAU SUPORTUL LEGAT DE ACESTEA, SAU
ORICE ALTE MATERIALE (TANGIBILE SAU INTANGIBILE) SAU SERVICII
FURNIZATE. BITDEFENDER DECLINA IN MOD EXPLICIT ORICE GARANTII SI
CONDITII IMPLICITE, INCLUZAND, FARA LIMITARE, GARANTIILE IMPLICITE ALE
VANDABILITATII,  UTILIZARII  INTR-UN  ANUMIT  SCOP,  TITLULUI,
NON-INTERFERENTEI,  ACURATETElI DATELOR, A CONTINUTULUI
INFORMATIONAL, INTEGRARII SISTEMULUI SI NEINCALCARII DREPTURILOR
UNOR TERTE PARTI PRIN FILTRAREA, DEZACTIVAREA SAU INDEPARTAREA
SOFTULUI ACESTORA, A APLICATIILOR SPYWARE, ADWARE, A FISIERELOR
COOKIE, MESAJELOR E-MAIL, DOCUMENTELOR, RECLAMELOR SAU AALTORA
DE GENUL, INDIFERENT DACA ACEASTA REIESE DIN STATUT, LEGE,
FUNCTIONARE SAU COMERT.

DECLINAREA RESPONSABILITATII IN CAZ DE DAUNE. Orice persoand care
utilizeaza, testeaza sau evalueaza BitDefender isi asuma riscul legat de calitatea si
performanta acestuia. BITDEFENDER nu va fi responsabila, in niciun caz, pentru
daune de orice natura, incluzand, fara limitare, daune directe sau indirecte, rezultate
din utilizarea, performanta sau livrarea BitDefender, chiar daca BITDEFENDER a fost
informata de existenta sau posibilitatea aparitiei acestora. UNELE STATE INTERZIC
LIMITAREA SAU DECLINAREA RESPONSABILITATII IN CAZUL DAUNELOR
INDIRECTE, DECI CELE MENTIONATE MAI SUS S-AR PUTEA SA NU SE APLICE
IN CAZUL DUMNEAVOASTRA. IN NICIUN CAZ, RESPONSABILITATEA
BITDEFENDER NU VA DEPASI PRETUL DE ACHIZITIE AL PRODUSULUI
BITDEFENDER. Declaratiile de limitare si declinare a responsabilitatii de mai sus se
vor aplica indiferent dacé acceptati sa folositi, evaluati sau testati BitDefender.

ANUNT IMPORTANT PENTRU UTILIZATORI. ACEST SOFT POATE CONTINE
ERORI SI NU ESTE PROIECTAT SAU DESTINAT UTILIZARII INTR-UN MEDIU CU
GRAD MARE DE RISC SI CARE NECESITA O PERFORMANTA SAU FUNCTIONARE
IN CONDITII DE SECURITATE ABSOLUTA. ACEST PRODUS NU ESTE DESTINAT
UTILIZARII TN OPERATIUNI DIN DOMENIUL AVIATIEI, SECTORUL NUCLEAR SAU
SISTEME DE COMUNICATII, SECTORUL ARMAMENTULUI, SISTEME DIRECTE
SAU INDIRECTE DE MENTINERE A VIETIl, CONTROLUL TRAFICULUI AERIAN
SAU ORICE ALTA APLICATIE SAU INSTALATIE IN CARE APARITIA UNEI EROARI
AR PUTEA CAUZA MOARTEA SAU RANIREA GRAVA A UNOR PERSOANE SAU
DAUNE ALE PROPRIETATII.
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GENERAL. Aceasta intelegere se afla sub incidenta legilor din Roméania si a
regulamentelor si tratatelor internationale privind drepturile de autor si proprietatea
intelectuala. Jurisdictia exclusiva si locatia judecarii oricarei dispute ce ar putea reiesi
din acesti termeni de licenta va fi cea a tribunalelor din Romania.

Preturile, costurile si sumele de bani pentru utilizarea BitDefender pot fi modificate
fara sa fiti anuntat in prealabil.

In eventualitatea invaliditatii oricarei portiuni a acestei intelegeri, respectiva invaliditate
nu va afecta validitatea celorlalte portiuni ale acestei Intelegeri.

BitDefender si simbolurile BitDefender sunt marci inregistrate ale BITDEFENDER.
Toate celelalte marci inregistrate utilizate Tn produs sau in materialele asociate sunt
proprietatea detinatorilor lor de drept.

Licenta va fi anulata imediat, fara a fi anuntat, in cazul in care incalcati oricare dintre
termenii sau conditiile ei. Tn urma anularii licentei nu veti fi indreptatit la returnarea
banilor de catre BitDefender sau oricare dintre distribuitorii BitDefender. Termenii si
conditiile privind confidentialitatea si restrictiile de utilizare vor raméane in vigoare si
dupa orice anulare a licentei.

BITDEFENDER poate revizui acesti termeni in orice moment, iar termenii revizuiti se
vor aplica in mod automat versiunilor software corespunzatoare, distribuite cu termenii
revizuiti. Daca oricare parte a acestor termeni este gasita nula si neavenita, acest
lucru nu va afecta validitatea restului termenilor, ce vor ramane in vigoare.

Tn cazul controverselor sau inconsistentelor dintre traducerile acestor termeni in alte
limbi, va prevala versiunea in limba engleza publicatd de BITDEFENDER.

Contactati BitDefender la strada Preciziei, nr. 24, West Gate Park, Cladirea H2, sector
6, Bucuresti, Romania, la telefon +40-21-2063470 sau pe adresa de e-mail:
sales@bitdefender.ro.

Licentd si garantie Xii
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Prefata

Acest manual se adreseaza tuturor utilizatorilor care au ales BitDefender Antivirus
2009 ca solutie de securitate pentru calculatoarele personale. Informatiile incluse in
acest manual sunt destinate nu numai utilizatorilor avansati, ci si oricarei persoane
care poate lucra in sistemul Windows.

Acest manual va prezinta BitDefender Antivirus 2009, Compania si echipa care I-au
dezvoltat, va ghideaza in timpul procesului de instalare a produsului si va invata cum
sa-l configurati. Veti afla cum sa utilizati BitDefender Antivirus 2009, cum sa-|
actualizati, testati si personalizati. Veti invata cum sa obtineti beneficii maxime din
BitDefender.

Va dorim o lectura placuta si utila.

1. Conventii utilizate in manual

1.1. Conventii tipografice

Prefatd

Manualul contine diferite stiluri de text, pentru o lectura cat mai usoara. Aspectul si
semnificatia acestora sunt prezentate in tabelul de mai jos.

Aspect Descriere

sample syntax Exemplele de sintaxa sunt tiparite cu caractere
monospatiate.

http://www.bitdefender.com Linkurile URL indica locatii externe, pe serverele
http sau ftp.

support@bitdefender.com Adresele de e-mail sunt inserate in text ca adrese
de contact.

“Prefata” (p. xiii) Acesta este un link intern, catre o locatie din
document.

filename Numele fisierelor si ale directoarelor sunt tiparite

cu caractere monospatiate.

option Toate optiunile produsului sunt tiparite cu
caractere aldine.
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Linile de cod sunt tiparite cu caractere
monospatiate.

sample code listing

1.2. Atentionari

Atentionarile sunt note din text, marcate grafic, care ofera informatii suplimentare
legate de paragraful respectiv.

Nota
Nota nu este decat o scurta observatie. Desi pot fi omise, notele pot furniza informatii
importante, cum ar fi o caracteristica specifica sau un link catre un subiect asemanator.

Important
Acest lucru necesita atentia dumneavoastréa si nu este recomandat sa-I ocoliti. De obicei,
aici sunt furnizate informatii importante, dar nu cruciale.

Avertisment

m Este vorba de informatii cruciale, carora trebuie sa le acordati o mare atentie. Daca
urmati indicatiile, nu se va intampla nimic rau. Este indicat sa cititi si sa intelegeti despre
ce este vorba, deoarece este descris ceva extrem de riscant.

2. Structura manualului

Manualul contine mai multe pérti ce acopera subiectele majore. Tn plus, v este oferit
un vocabular pentru clarificarea intelesului anumitor termeni tehnici.

Instalare. Instructiuni de instalare pas cu pas a BitDefender pe o statie de lucru.
Acesta este un ghid complet pentru instalarea BitDefender Antivirus 2009. incepand
cu cerintele pentru o instalare corecta, sunteti ghidat de-a lungul intregului proces de
instalare. La sfarsit este descrisa si procedura de dezinstalare a BitDefender, pentru
cazul in care doriti sa faceti acest lucru.

Administrare elementara. Descriere a administrarii elementare a BitDefender.

Administrare avansata. Aceasta este o prezentare detaliata a tipurilor de protectie
oferite de BitDefender. Sunteti invatat cum sa configurati si sa utilizati toate modulele
BitDefender astfel incat sa va protejati eficient calculatorul impotriva oricaror amenintari
malitioase (virusi, aplicatii spyware, rootkit-uri si altele).
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Obtinere ajutor. Unde sa cautati si unde sa cereti ajutor Tn cazul in care apar situatii
neprevazute.

BitDefender Rescue CD. Aceasta este o descriere a BitDefender Rescue CD. Va
ajuta sa intelegeti si sa utilizati functiile oferite de acest CD de boot.

Vocabular. Vocabularul incearca sa explice unii termeni tehnici sau neobignuiti pe
care ii veti gasi in paginile acestui document.

3. Comentarii

Va invitam sa ne ajutati sa imbunatatim acest manual. Am testat si verificat toate
informatiile, in masura posibilitatilor noastre. Va rugadm sa ne scrieti despre orice
inexactitati pe care le veti gasi in aceasta carte sau despre cum credeti ca ar putea
fi iImbunatatita, pentru a ne ajuta sa va oferim cea mai buna documentatie.

Aveti la dispozitie urmatoarea adresa de e-mail documentation@bitdefender.com.

Important
Va rugam sa scrieti in engleza sau romana mailurile catre adresa de mai sus pentru a
le putea procesa cat mai eficient.
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1. Cerinte de sistem

Puteti instala BitDefender Antivirus 2009 doar pe calculatoare pe care ruleaza
urmatoarele sisteme de operare:

1.1.

m Windows XP cu Service Pack 2 (32/64 biti) sau superior
m Windows Vista (32/64 biti) sau Windows Vista cu Service Pack 1
m Windows Home Server

Tnainte de instalare, asigurati-va ca sistemul dumneavoastra indeplineste cerintele
hardware si software minime.

Nota

6 Pentru a afla sistemul de operare Windows care ruleaza pe calculatorul dumneavoastra,
precum si informatii hardware, faceti clic-dreapta pe iconita My Computer de pe desktop
si apoi selectati Properties din meniu.

Cerinte hardware

Pentru Windows XP

m Procesor de 800 MHz sau superior
m 256 MB memorie RAM (1 GB recomandat)
m 170 MB spatiu disponibil pe hard disc (200 MB recomandat)

Pentru Windows Vista

m Procesor de 800 MHz sau superior
m 512 MB memorie RAM (1 GB recomandat)
m 170 MB spatiu disponibil pe hard disc (200 MB recomandat)

Pentru Windows Home Server

m Procesor de 800 MHz sau superior
m 512 MB memorie RAM (1 GB recomandat)
m 170 MB spatiu disponibil pe hard disc (200 MB recomandat)

Cerinte de sistem 2
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1.2. Cerinte software

m Internet Explorer 6.0 (sau mai recent)
m .NET Framework 1.1 (disponibil si in kitul de instalare)

Protectia antiphishing este oferita doar pentru:

m Internet Explorer 6.0 sau mai recent
m Mozilla Firefox 2.0

m Yahoo! Messenger 8.1

m Windows Live (MSN) Messenger 8.5

Criptarea mesageriei instant (IM) este oferita doar pentru:

m Yahoo! Messenger 8.1
m Windows Live (MSN) Messenger 8.5

Cerinte de sistem 3
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2. Instalarea BitDefender

Localizati fisierul de instalare si faceti dublu-clic. Astfel, va fi lansat programul asistent
care va va ghida pe parcursul procesului de instalare.

fnainte de lansarea programului asistent, BitDefender va cauta versiuni mai noi ale
fisierului de instalare. Daca o versiune mai noua este disponibila, vi se va cere sa o
descarcati. Faceti clic pe Da pentru a descarca versiunea mai noud sau pe Nu pentru
a continua instalarea utilizand versiunea din fisierul de instalare.

i Instalarea programului BitDefender Antivirus 2009

[ ER RN P S ISL SN 1 Contractul de licentiere al programului BitDefender Antivirus 2009

3]

Contract de licentiere.

BiDefender Antius 20) Va rugam sa ctt cu aentiscortractl de lcentire

fcnit
ticat de 1C5A Labs, Vrus

ez ViRUs Pl

Faceticicpe "Inate" > Daca avetnstletun at procs antvius este necesar{ |PACA NU SUNTETI DE ACORD CU ACESTI TERMENI SI CU
BiDefent ACESTE CONDITIT NU INSTALATI ACEST SOFT. SELECTAND
sstem. ACCERT®, "ORM,

edeultoriu v,

Faceticle po"Inante” pentru  ncepe nstalarea. Facel
il e nstalere.

"CONTINUA", "DA" SAU INSTALAND SAU UTILIZAND SOFTUL
iN ORICE FEL INDICATI COMPLETA INTELEGERE 51
ACCEPTARE 1 TERWENTLOR CONTRACTULUI DE LICENTA. v

(3}

BiD. 009
Alegetilocatia de instalare.
Alegetlocata i ca dort 5 i stalte iseree de
F———
ke
2009, Pe baza slegei vs, BEDefender va calcul cri
aca este spat suficnk pe partiia desernata,

[ Deschide fisierul read) v i
\L: Creeaza un shortcut Antivirus 2009 a fost
Locatie: Hilprogram Fes!gitoefender configurat cu succes.

Faceticle e Insinte pertru  contnus nstalrea. Face
programa asstens.

() =

Faceticl psbutor Terminare* penru afinaiza nstaleres.

Facetickx pe "Instalre” o
pe “Anuare” pentru 3 par

Etapele instalarii
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Urmati acesti pasi pentru a instala BitDefender Antivirus 2009:

1.

2.

4.

Faceti clic pe fnainte pentru a continua sau pe Anulare dacd doriti sa parasiti
procesul de instalare.

Faceti clic pe Inainte.

BitDefender Antivirus 2009 va alerteaza daca aveti un alt produs antivirus instalat
pe calculatorul dumneavoastra. Faceti clic pe Sterge pentru a dezinstala produsul
corespunzator. Daca doriti sa continuati fara a dezinstala produsele detectate,
faceti clic pe Tnainte.

Avertisment

0 Este recomandat sa dezinstalati produsele antivirus detectate inainte de a instala
BitDefender. Rularea a doua sau mai multor produse antivirus in acelasi timp, pe
acelasi calculator, provoaca in general instabilitatea sistemului de operare.

. Va rugam sa cititi cu atentie Contractul de licenta si sa faceti clic pe Accept.

Important
Daca nu sunteti de acord cu termenii acestui contract, faceti clic pe Anulare. Procesul
de instalare va fi abandonat si veti parasi programul asistent.

fn mod implicit, BitDefender Antivirus 2009 va fi instalat in C:\Program
Files\BitDefender\BitDefender 2009. Daca doriti s& schimbati calea de
instalare, faceti clic pe butonul Cauta si selectati directorul in care doriti sa fie
instalat BitDefender.

Faceti clic pe Inainte.

. Selectati optiuni referitoare la procesul de instalare. Unele dintre acestea vor fi

selectate implicit:
m Deschide fisierul readme - pentru a deschide fisierul readme la sfarsitul instalarii.

m Creeaza un shortcut pe desktop - pentru a crea o scurtatura (shortcut) catre
BitDefender Antivirus 2009 pe desktop la sfarsitul instalarii.

m Scoate CD cand instalarea este finalizata - pentru a scoate CD-ul din unitate
la sfarsitul instalarii; aceasta optiune apare atunci cand instalati produsul de pe
CD.

m Dezactiveaza Windows Defender - pentru a dezactiva aplicatia Windows
Defender; aceasta optiune apare doar pe Windows Vista.

Instalarea BitDefender 5
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Faceti clic pe Instalare pentru a lansa instalarea programului. Daca nu este deja
instalat, BitDefender va instala mai intai .NET Framework 1.1.

Asteptati pana cand instalarea este finalizata.

6. Faceti clic pe Finalizare. Vi se va cere sa reporniti sistemul pentru a finaliza procesul
de instalare. Faceti acest lucru cat mai curand posibil.

@ Important
Dupa finalizarea instalarii si repornirea calculatorului, vor aparea un program asistent
de inregistrare si un program asistent de configurare. Urmati pasii acestor programe
asistent pentru a inregistra si configura BitDefender Antivirus 2009 si pentru a crea
un cont BitDefender.

Daca ati acceptat setarile de cale implicite, veti observa ca in directorul Program
Files apare subdirectorul BitDefender, contindnd un alt subdirector,
BitDefender 2009.

2.1. Asistentul de inregistrare

Prima data cand porniti calculatorul dupa instalare, va aparea un program asistent de
inregistrare. Programul asistent va ajuta sa inregistrati BitDefender si s& configurati
un cont BitDefender.

Contul BitDefender ofera acces la suport tehnic gratuit, oferte speciale si promotii.
Daca v-ati pierdut seria de fnregistrare BitDefender, puteti accesa contul
dumneavoastra la http://myaccount.bitdefender.com pentru a o recupera.

ﬁ Nota
Daca nu doriti sa urmati acest program asistent, faceti clic pe Anulare. Puteti deschide
programul asistent de inregistrare oricand doriti, facand clic pe linkul Inregistreaza,
situat in partea de jos a ferestrei principale a produsului.

Instalarea BitDefender 6
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Asistentul de inregistrare BitDefender - Pas 1 din 2

Pas 1

Va rugam sa urmati instructiunile de mai jos pentru a inregistra produsul dvs BitDefender.
Starea actuala a licentei dvs EitDefender este:  Versiune de evaluare
704BE2TIEFTI85580DF8
Aceasta serie de inregistrare va expira in: 30 zile

Seria dvs de inreqistrare BitDefender este:

Optiuni licenta

Daca doriti sa pastrati seria de inregistrare actuala, selectati prima optiune. Daca doriti sa
adaugati 0 noua serie, selectati a doua optiuns si introduceti noua serie in casuta de mai
jos.

(@ Continua utilizares serisi actuale de inregistrare

() Wreau sa inregistrez pradusul cu o noua setis de inregistrare

Introduceti o nous seris de inregistrare

BitDefender Antivirus 2009

2.1.1. Pasul 1/2 - Inregistrati BitDefender Antivirus 2009

Bit Defender Antivirus 2009

PasZ

Aici va puteti gasi seria de
inregistrare:
1) etichsta CD-ului

30X XIXH- XK HXH-HAK

2) cardul de inregistrare al produsului
ORI XXX |
Sy &
|

3) e-mailul de achizitionare anline

Cumparati o licenta
Daca doriti sa cumparati o licenta, vizitaki magazinul nostru onlins la:

Reinnoiti-va licenta BitDefender

Q
bitdefender

inregistrare

[ | mante | Anuleaza

Puteti vedea starea de inregistrare a produsului dumneavoastra BitDefender, seria
curentd de Tnregistrare si cate zile au mai rdmas pana la expirarea licentei.

Pentru a evalua produsul in continuare, selectati Continua evaluarea produsului.

Pentru a inregistra BitDefender Antivirus 2009:

1. Selectati Vreau sa inregistrez produsul cu o noua serie.

2. Introduceti seria de inregistrare Tn cdmpul editabil.

Nota

Puteti gasi seria dumneavoastra de inregistrare:

m pe eticheta de pe CD.

m pe certificatul de inregistrare al produsului.

= in e-mailul de achizitionare online.

Instalarea BitDefender
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Daca nu aveti o serie de inregistrare BitDefender, faceti clic pe linkul furnizat pentru
a merge la magazinul online BitDefender si a cumpara una.

Faceti clic pe nainte pentru a continua.

2.1.2. Pasul 2/2 - Creati un cont BitDefender

Instalarea BitDefender

BitDefender Antivirus 2009

Asistentul de inregistrare BitDefender - Pas 2 din 2

I R T T E——
Inregistrare Contul Meu

Contul BitDefendsr va ofera acces la supork tehnic, ofsrte si promotii speciale. Daca va pisrdsti seria de inreqistrare BitDefender, o puteti recupsra
accesand contul dvs la http:/fmyaccount. bitdefender.com, Ya puteti conecta la un cont BitDefender deja existent sau puteti crea un cont nou,

(® Acceseaza un cont BitDefender existent () Creeaza un nou cont BitDefender

Adresa e-mail: Adresa e-mail;
Parola:
Parola;
¥-ati uitat parola?
atiuitat parola Reintroduceti parola:
Prenume:
Mume:
Tara; j'

() Sari peste inregistrare

(@ ¥reau sa primesc toate mesajele de la BitDefender
(O) ¥reau sa primesc numai cele mai importante mesaje

() Nu vreau sa primesc niciun mesaj

Q
bitdefender oo | lizare | Aruienza |

Creare cont

Daca nu doriti sa creati un cont BitDefender in acest moment, selectati Sari peste
inregistrare si faceti clic pe Finalizare Altfel, continuati in functie de situatia

dumneavoastra actuala:

m “Nu am un cont BitDefender” (p. 9)
m “Deja am un cont BitDefender” (p. 9)
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Nu am un cont BitDefender

Selectati Creeaza un nou cont BitDefender si furnizati informatiile cerute. Informatiile
furnizate aici vor ramane confidentiale.
m E-mail - introduceti adresa de e-mail.

m Parola - introduceti o parola pentru contul dumneavoastra BitDefender. Parola
trebuie sa contina minim sase caractere.

m Reintroduceti parola - introduceti parola din nou.
m Prenume - introduceti prenumele dumneavoastra.
m Nume - introduceti numele dumneavoastra de familie.
m Tara - selectati tara in care locuiti.
Nota

Folositi adresa de e-mail i parola pentru a va accesa contul dumneavoastra la adresa
http://myaccount.bitdefender.com.

Pentru a crea un cont trebuie mai intai sa va activati adresa de e-mail. Verificati-va
adresa de e-mail si urmati instructiunile din e-mailul trimis de serviciul de inregistrare
BitDefender.

Optional, BitDefender va poate informa despre oferte speciale si promotii folosind
adresa de e-mail a contului dumneavoastra. Selectati una dintre optiunile disponibile:

= Vreau sa primesc toate mesajele de la BitDefender
m Vreau sa primesc numai cele mai importante mesaje
= Nu vreau sa primesc niciun mesaj

Faceti clic pe Finalizare.

Deja am un cont BitDefender

BitDefender va detecta automat daca ati creat anterior un cont BitDefender pe
calculatorul dumneavoastra. In acest caz, furnizati parola contului dumneavoastra.

Daca aveti deja un cont activ, dar BitDefender nu I-a detectat, selectati Acceseaza
un cont BitDefender existent si furnizati adresa de e-mail si parola contului
dumneavoastra.

Daca v-ati uitat parola, faceti clic pe V-ati uitat parola? si urmati instructiunile.

Instalarea BitDefender 9
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Optional, BitDefender va poate informa despre oferte speciale si promotii folosind
adresa de e-mail a contului dumneavoastra. Selectati una dintre optiunile disponibile:

m Vreau sa primesc toate mesajele de la BitDefender
= Vreau sa primesc numai cele mai importante mesaje
= Nu vreau sa primesc niciun mesaj

Faceti clic pe Finalizare.

2.2. Asistentul de configurare

Odata ce ati finalizat programul asistent de inregistrare, va aparea un program asistent
de configurare. Programul asistent va ajutd sa configurati anumite module ale
produsului si sa setati BitDefender sa execute sarcini importante de securitate.

Nu este obligatoriu s& urmati pasii programului asistent. Totusi, va recomandam sa
faceti acest lucru pentru a economisi timp si pentru a va asigura ca sistemul
dumneavoastra nu era infectat inainte de a instala BitDefender Antivirus 2009.

6 Nota
Daca nu doriti sa urmati acest program asistent, faceti clic pe Anulare. BitDefender va
va informa despre componentele care trebuie configurate atunci cand deschideti fereastra
principala a produsului.

Instalarea BitDefender 10
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2.2.1. Pasul 1/8 - Fereastra de intampinare

Bit Defender Antivirus 2009 =H X

Asistentul de configurare BitDefender -Pas 1 din8

Pas 2 Pas 3 Pas 4 Pas 5 Pas 6 Pas 7 Pas 8

Bun veni

Acesta este programul asistent de configurare BitDefender.

Acest program asistent va va oferi sprijin pentru a:

- configura cele mai importanke madule BitDefender

- aplica setarie care corespund cel mai bine cerintelor si neveilor dvs de securitate
- face primi pasi catre siguranta deplina 3 calculatorulli dvs.

Daca aceasta ests prima data cand instalati BtDefendsr, ests recomandat sa parcurgeti programul asistent. De assmenes, puteti alegs sa sariti
peste oricare dintre pasii sai, Facand dic pe butonul "Inainte”, Puteti sari peste intreq programul asistent si puteti incepe sa Folosit BitDefender Fara
niclo configurare personalizata, Totusi, cand vetl inceps sa Folosit produsul, veti primi o notificare pentru configurarea componentelor acestuia,

+  Puteti alege sa sariti peste pasii programului asistent si sa incepeti sa Folositi produsul BitDefender neconfigurat. Cu
0 toate acestea, veti primi notificari prin care vi se va cere sa configurati componentele acestuia.

Cu ajuborul asistentulul de configurars BitDefender parcurgeti pasii necesari configurari celor mai Importante components BitDefender. Pentru mai

L multe detali, Faceti clic pe "Inainte",

bitdefender S T T

Fereastra de intampinare

Faceti clic pe nainte pentru a continua.
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2.2.2. Pasul 2/8 - Selectati modul de vizualizare

Bit Defender Antivirus 2009

- X
Asistentul de configurare BitDefender -Pas 2 din8
Pas 1 2 Pas3 Pas 4 Pass Pas6 Pas? Pas8
Mod de vizualizare a interfetei
Puteti alege sa vizualizati interfata BitDefender in Modul de baza sau avansat, in Functie de experienta pe care o avetiin utiizarea produsului.
® Mod de baza (O Mod avansat
In Modul de baza veti putea accesa toate modulels, 12 nivel In Modul avansat veti putea accesa fiecare componenta a
elementar, Puteti remedia cu Usurinta toate problemele care produsuiui BitDefendst in parte. Yeti putea configura sstarlle
afecteaza securtate sistemului dvs, avansate si urmari caracteristicle avansate.
R e
= | -
asetose
i ¥eti putea comuta intre aceste moduri de vizualizare in orice moment pe parcursul utilizarii BitDefender.
@ Faceti clic aici pentru a vizualiza fareastra principala a produsulli BitDeFendsr in modul de baza,
A
bitdefender (oo ] ninte 1 Arvieaza |

Moduri de vizualizare

Alegeti intre cele doua moduri de vizualizare ale interfetei in functie de experienta
dumneavoastra n utilizarea BitDefender:

m Modul de baza. Interfata simpla, adecvata utilizatorilor incepatori si celor care
doresc sa utilizeze doar sarcinile de baza si sa rezolve usor problemele care apar.
Trebuie doar sa urmariti avertismentele si alertele BitDefender si sa rezolvati
problemele care apar.

m Modul avansat. |Interfatd avansata, adecvata utilizatorilor care doresc sa

configureze produsul in totalitate. Puteti configura fiecare componenta a produsului
si efectua sarcini avansate.

Faceti clic pe fnainte pentru a continua.

Instalarea BitDefender
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2.2.3. Pasul 3/8 - Configurati reteaua BitDefender

Bit Defender Antivirus 2009 =

Asistentul de configurare BitDefender -Pas 3 din8

Pas 4 Pasg Pasg Pas 7 Pas g

Configurarea retelei personale

BitDefender 2009 include un nou modul, Administrarea retelei personale, care va permite sa creati o retea virtuala a calculatoarelor Familiei dvs si sa
administrati produsels BitdeFender instalate pe acestea. Puteti Fi administratorul retslel ps care o creat sau puteti face parts dintr-o retea creata si
administrata de pe un alt caloulator,

Selectati casuta de mai jos daca doriti sa faceti parte din reteaua personala Bitdefender, ¥i se va solicita sa introduceti o parola de administrare a
retelel personale, care va permite administratorului retelsi dvs sa controlezs de la distanta setarile BitDefender si actiunile aplicate pe acest calculator.,

|| ¥reau sa fac parte din reteaus personals BitDefsnder

Parola de administrars & retslei:
Reintroduceti parola:

Pentru mai mults informatil despre Fiscars optiune afisata in fersastra principala BitDefender, traceti cu cursorul peste Fersrastra, Astfel, in zona
"L respectiva va fi afisat textul explicativ corespunzator,

bitdefender ST T T

Configurarea retelei BitDefender

BitDefender va permite sa creati o retea virtuald a calculatoarelor din locuinta
dumneavoastra si sa administrati produsele BitDefender instalate in aceasta retea.

Daca doriti ca acest calculator sa fie parte a retelei BitDefender, urmati acesti pasi:

1. Selectati Vreau sa fac parte din reteaua personala BitDefender.

2. Introduceti aceeasi parola administrativa in fiecare dintre campurile editabile.

@ Important
Parola permite unui administrator sa administreze acest produs BitDefender de la
un alt calculator.

Faceti clic pe fnainte pentru a continua.
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2.2.4. Pasul 4/8 - Configurati Controlul identitatii

Bit Defender Antivirus 2009 =H X

Asistentul de configurare BitDefender -Pas 4 din8

pass Fass ras? rass

Administrarea regulilor de identitate

Modulul Control identitate al BitDefender va permite sa va pastrati datele confidentiale in siguranta si va pratejeaza impotriva furtului de infarmati
personale, cum ar i numarul cardului de credit, adresa de e-mail, te.

De asemenea, acsst modul va ajuta sa pastrati confidentialitatea datelor dvs prin scanares intreqului trafic web si e-mall dupa anumite sirurl, Pentru a
Folosi acest modul, trebuie sa activati si sa configurati Controlul identitatii, Toate informatile pe care le inbroduceti aici vor fi criptate sub datele de
ideniificars ale contulul Windows curent.

[ Doresc sa configurez acum

[ pdwge | sterge |
Murne regula Tip regula HTTP  SMTP 1M Cuvinte intregi Cauta cu maju... Descriere
1 Card de credit D& DA MU DA MU

Q

bitdefender [tnepor | ke | Aruleaza |

Configurare Control identitate

Controlul identitatii va protejeaza impotriva furtului de date confidentiale atunci cand
sunteti online. Pe baza regulilor create de dumneavoastra, Controlul identitatii scaneaza
traficul web, e-mail sau de mesagerie instant care iese din calculatorul dumneavoastra,
cautand anumite siruri de caractere (de exemplu, numarul cardului dumneavoastra
de credit). Daca existd o concordanta, site-ul web, e-mailul sau mesajul instant
respectiv este blocat.

Daca doriti sa utilizati Controlul identitatii, urmati acesti pasi:

1. Selectati Vreau sa utilizez Controlul identitatii.

2. Creati reguli pentru a va proteja datele confidentiale. Pentru mai multe informatii,
consultati “Crearea regulilor Controlului de identitate” (p. 15).

3. Daca este nevoie, definiti exceptii specifice de la regulile pe care le-ati creat. Pentru

mai multe informatii, consultati “Specificarea exceptiilor Controlului identitatii” (p.
16).
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Faceti clic pe fnainte pentru a continua.

Crearea regulilor Controlului de identitate

Pentru a crea o regula de Control de identitate, faceti clic pe Adauga. Va aparea
fereastra de configurare.

Adauga regula de identitate

Hume regula || Scaneaza HTTR

[ Scaneaza sMTP

Tiregula [ord de credit +| [#lcauta cuvints intregi

[ Cauta cu majuscule semnificative

Date requla || 5caneaza mesageria instant

(& ]

Reguld control identitate

Trebuie setati parametrii urmatori:

m Nume regula - introduceti numele regulii in acest camp editabil.
m Tip regula - alegeti tipul regulei (adresa, nume, card de credit, PIN, etc.).

m Date regula - introduceti datele pe care doriti sa le protejati in acest camp editabil.
De exemplu, pentru a va proteja numarul cardului dumneavoastra de credit,
introduceti tot numarul sau doar o parte din el aici.

Nota

6 Daca introduceti mai putin de trei caractere, vi se va solicita confirmarea actiunii. Va
recomandam sa introduceti cel putin trei caractere pentru a evita blocarea gresita a
mesajelor si a paginilor web.

Puteti alege sa aplicati regula doar daca datele protejate apar ca sir independent
sau tinand cont de majuscule si minuscule.
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Pentru a identifica cu usurinta informatiile blocate de catre regula, furnizati o descriere
detaliata a regulii in casuta editabila.

Pentru a specifica tipul de trafic care sa fie scanat, configurati aceste optiuni:
m Scaneaza HTTP - scaneaza traficul HTTP (web) si blocheaza la iesire toate datele
care corespund unei reguli.

m Scaneaza SMTP - scaneaza traficul SMTP (mail) si blocheaza trimiterea mesajelor
e-mail care corespund unei reguli.

m Scaneaza mesageria instant - scaneaza traficul de mesagerie instant si blocheaza
trimiterea mesajelor instant care corespund unei reguli.

Faceti clic pe OK pentru a adauga regula.

Specificarea exceptiilor Controlului identitatii

In unele cazuri, este nevoie sa definiti exceptii la anumite reguli de identitate.
Considerati cazul in care creati o regula de identitate care mpiedica trimiterea
numarului cardului dumneavoastra de credit prin HTTP (pe web). De fiecare data cand
acesta este trimis pe o pagina web de pe contul dumneavoastra de utilizator, pagina
respectiva este blocata. Daca doriti, de exemplu, sa cumparati o pereche de pantofi
prin intermediul unui magazin online (care stiti ca este securizat), va trebui sa specificati
o exceptie de la regula respectiva.

Pentru a deschide fereastra unde puteti gestiona exceptiile, faceti clic pe Exceptii.

Adauga exceptie *

% [=

Adresa web/e-mal permisa Tip exceptie
Specificati adresa permisa

Q
(o |

Exceptii Control identitate
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Pentru a adduga o exceptie, urmati acesti pasi:

1. Faceti clic pe butonul + Adauga pentru a adauga o noua inregistrare in tabel.

2. Faceti dublu-clic pe Specificati adresa permisa si furnizati adresa web sau adresa
de e-mail pe care doriti sa o adaugati ca exceptie.

3. Faceti dublu-clic pe Alegeti tipul si alegeti din meniu optiunea corespunzatoare
tipului de adresa furnizata anterior.
m Daca ati specificat o adresa web, selectati HTTP.
m Daca ati specificat o adresa de mail, selectati SMTP.

Pentru a sterge o exceptie, selectati-o si faceti clic pe butonul - Sterge.

Faceti clic pe OK pentru a inchide fereastra.
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2.2.5. Pasul 5/8 - Configurati raportarea virusilor

Bit Defender Antivirus 2009 =H X

Asistentul de configurare BitDefender -Pas 5 din8
Fass ras? pass

Configurarea raportarilor anonime de virusi

La scanarea calculatorului dvs, BitDefender creeaza in mod automat rapoarte de activitate care contin statistici detaliate referitoare, printre altele, la
rumarul de Fisiers scanats si la tipul ds ameninkari identificate, Este recomandat sa trimiteti aceste rapoarts catre laboratoarels BitDefender pentru
analiza, Pentru aceasta, selectati optiunea corespunzatoare de mai jos. Aceste rapoarte nu vor contine date confidentiale, cum ar fi numele sau
adresa dvs IP, si nic nu vor fi Folosits in scopurl comerciale.

Trimite rapart virusi

[] Activeaza Detectia epidemilor virale de catre BitDefendsr

Pentru mai mults informatil despre Fiscars optiune afisata in fersastra principala BitDefender, traceti cu cursorul peste Fersrastra, Astfel, in zona
"L respectiva va fi afisat textul explicativ corespunzator,

bitdefender ST T T

Setdri raportare virusi

BitDefender poate trimite Laboratorului BitDefender rapoarte anonime referitoare la
virusii identificati in calculatorul dumneavoastra pentru a tine evidenta noilor virugi.

Puteti configura urmatoarele optiuni:

m Trimite raport virusi - trimite Laboratorului BitDefender rapoarte referitoare la virusii
identificati in calculatorul dumneavoastra.

m Activeaza Detectia epidemiilor virale de catre BitDefender - trimite Laboratorului
BitDefender rapoarte referitoare la potentiale epidemii virale.

Nota
Rapoartele nu contin date confidentiale, cum ar fi numele dumneavoastra sau adresa
IP, si nu vor fi folosite in scopuri comerciale.

Faceti clic pe fnainte pentru a continua.
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2.2.6. Pasul 6/8 - Selectati sarcinile ce vor fi rulate

Bit Defender Antivirus 2009 =H X

Asistentul de configurare BitDefender -Pas 6 din8

Fas5 Fas7 rass

Selectati sarcini

Va recomandam sa achualizati BitDefender si sa scanati sistemul inainte de a continua, Astfel veti avea siguranta ca sistemul dvs este protejat inca de
la inceput. Daca sariti pests acsste sarcin, BitDsfendsr va va anunka ca exista o serie ds probleme nerezolvats in sistemul dvs. Planificati o scanars
zinicala 2 AM pentru ca sisterul dvs sa nu fie afectat de programe periculoase si sa fie analizat cu cele mai recente semnaturi de malware. Daca doriti
sa modificati optiunile d planificars ulberior, accesati Modul avansat >Antivirus >Scanare.

Actualizeaza BitDefendar
Ruleaza o scanare rapida a sistemului

Ruleaza o scanare completa a sistemului i fiecare zila 2 AM

o]
bitdefender ST T T

Selectare sarcini

Configurati BitDefender Antivirus 2009 sa execute sarcini importante privind securitatea
sistemului dumneavoastra. Urmatoarele optiuni sunt disponibile:

m Actualizeaza motoarele BitDefender (poate fi necesara repornirea sistemului)
- in timpul pasului urmator va fi efectuata o actualizare a motoarelor BitDefender
pentru a va proteja sistemul impotriva celor mai noi amenintari.

m Ruleaza o scanare rapida a sistemului (poate fi necesara repornirea sistemului)
- in timpul pasului urmator va fi efectuata o scanare rapida a sistemului ce va permite
BitDefender sa se asigure ca fisierele dumneavoastra din directoarele Windows si
Program Files nu suntinfectate.

m Planifica o scanare completa a sistemului in fiecare zi la 2 AM - ruleaza o
scanare completa a sistemului in fiecare zi la ora 2.
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Important
Va recomandam sa pastrati aceste optiuni selectate hainte de a trece la pasul urmator
pentru a asigura securitatea sistemului dumneavoastra.

Daca selectati doar ultima optiune sau nicio optiune, veti sari peste pasul urmator.

Faceti clic pe nainte pentru a continua.

2.2.7. Pasul 7/8 - Asteptati finalizarea sarcinilor

BitDefender Antivirus 2009 =X
Asistentul de configurare BitDefender -Pas 7 din8
Pas3
Actualizare BitDefender
BitDefender va efectua sarcina selectata | pasul anterior, Mal jos, pteti verifica stadiul procesului de actuslizare, La finalizarea actuaiizari, se va por
o sarcina de scanare la cerere, Puteti face dlic pe "Inainke” pentru a finaliza acest program asistent {sarcina de scanare va rula in fundal),
Stare: Actualizare finalizata
Fisier: 100% kb
Total actualizare: 100% kb
Q
bitdefender T T

Stare sarcini

Asteptati ca sarcinile sa fie finalizate. Puteti vedea starea sarcinilor selectate in pasul
anterior.

Faceti clic pe nainte pentru a continua.
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2.2.8. Pasul 8/8 - Finalizare

Bit Defender Antivirus 2009

Instalarea BitDefender

Asistentul de configurare BitDefender -Pas 8 din8
[ FPass | Pasdt | Pass | Pase | Pasr | Pasg ]

Finalizare

Va multumim ca Folosit BitDefender 2009, Pentru informatii despre contul dvs BitDefender si data de expirare a licentei actuale, faceti dic pe butanul
Inregistreaza in Fersastra principala a produsului,

Humarul de zile ramase pana la sxpirarea licentei va fi afisat in pagina de stare atat in modul de baza, cat siin modul svansat,

BitDsfendsr 2009 a Fost configurat. Pentru & lansa produsul, Faceti dublu-clic pe iconita rosis BitDefender din bara de sistsm. In modul ds baza,
pagina de stare din fereastra principala va afisa starea generala de securitate si problemele majore care necesita atentia dvs. Pentru optiuni
avansate, Facsti clic pe "Treci la mad avansat” in acesasi Fereastra,

[ Deschide contul meu BitDefender (necesita conexiune Internet)

Selsckati aceasts casuba daca doriti sa deschideti contul dvs BitDefender dupa ce ati parcurs acest program asistent, Abentie: trebuis sa va
L walidati contul prin deschiderea e-mailului de confirmare trimis pe adresa dws pentru intrarea in cont.

(& bitdefender [ [ Fndlicare | Anuleaza ]
Finalizare
Selectati Deschide contul meu BitDefender pentru a va accesa contul BitDefender.

Este necesara o conexiune la Internet.

Faceti clic pe Finalizare.
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3. Repararea sau dezinstalarea BitDefender

Daca doriti sa reparati sau sa dezinstalati BitDefender Antivirus 2009, urmati calea
din meniul Start al Windows: Start — Programe — BitDefender 2009 — Reparare
sau Dezinstalare.

Vi se va solicita sa confirmati alegerea facand clic pe butonul fnainte. Va aparea o
noua fereastra, de unde puteti selecta:

m Reparare - pentru reinstalarea tuturor componentelor programului instalate anterior.

Daca alegeti sa reparati BitDefender, va aparea o noué fereastra. Faceti clic pe
Repara pentru a initia procesul de reparare.

Reporniti calculatorul atunci cand vi se va cere acest lucru si, dupa repornire, faceti
clic pe Instalare pentru a reinstala BitDefender Antivirus 2009.

Dupa finalizarea procesului de instalare, va aparea o noua fereastra. Faceti clic pe
Finalizare.

m Dezinstalare - pentru dezinstalarea tuturor componentelor instalate.

Nota
Va recomandam sa alegeti Dezinstalare pentru a asigura o reinstalare corecta.

Daca alegeti sa dezinstalati BitDefender, va aparea o noua fereastra.

@ Important

Doar pentru Windows Vista! Dezinstaland BitDefender, nu veti mai fi protejat
impotriva amenintarilor malitioase, precum virusii i aplicatiile spyware. Daca doriti
activarea Windows Defender dupa dezinstalarea BitDefender, selectati casuta
corespunzatoare.

Faceti clic pe Dezinstalare pentru a initia stergerea completa a BitDefender Antivirus
2009 de pe calculatorul dumneavoastra.

In timpul procesului de dezinstalare, vi se va cere s& ne trimiteti comentariile si
sugestiile dumneavoastra legate de BitDefender. Faceti clic pe OK pentru a raspunde
unui chestionar online constand in cel mult cinci intrebari scurte. Daca nu doriti sa
completati chestionarul, faceti clic pe Anulare.

Dupa finalizarea procesului de dezinstalare, va aparea o noua fereastra. Faceti clic
pe Finalizare.
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Nota
Dupa ce procesul de dezinstalare este finalizat, va recomandam s& stergeti

subdirectorul BitDefender din directorul Program Files.

A aparut o eroare in timpul dezinstalarii BitDefender

Daca in timpul dezinstalarii BitDefender apare o eroare, procesul de dezinstalare
este oprit si va aparea o noua fereastra. Faceti clic pe Dezinstalare pentru a va
asigura ca BitDefender a fost dezinstalat complet. Utilitarul de dezinstalare va sterge
toate fisierele si cheile din registri care nu au fost sterse in timpul procesului
automatizat de dezinstalare.
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Administrare elementara
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4. Introducere

O data ce ati instalat BitDefender, calculatorul dumneavoastra este protejat.

4.1. Porniti BitDefender Antivirus 2009

Primul pas in obtinerea celor mai bune rezultate de la BitDefender este de a porni
aplicatia.

Pentru a accesa interfata principala a BitDefender Antivirus 2009, utilizati meniul Start
al Windows, urmand calea Start — Programe — BitDefender 2009 — BitDefender
Antivirus 2009 sau, mai rapid, faceti dublu-clic pe &iconita BitDefender din bara de
sistem.

Modul de vizualizarea a interfetei cu utilizatorul

BitDefender Antivirus 2009 indeplineste deopotriva cerintele persoanelor foarte tehnice
si pe cele ale Tncepatorilor in utilizarea calculatorului. Agadar, interfata grafica este
proiectata pentru a se potrivi fiecarei categorii de utilizatori.

Puteti alege modul de vizualizare de baza sau pe cel avansat in functie de experienta
cu produsul nostru.

Nota
Puteti selecta cu usurinta una dintre aceste ferestre facand clic, respectiv, pe butonul
Comuta pe Elementar sau butonul Comuta pe Avansat.

4.2.1. Modul de baz

Modul Elementar este o interfaté simpla care ofera acces la toate modulele la un nivel
elementar. Va trebui sa urmariti avertismentele si alertele critice si sa rezolvati
problemele nedorite.
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BitDefender Antivirus 2009 - Versiune de evaluare EXE]
STARE: 2 probleme necesita atentia dvs
'
& ~ = ! wla
STATUS ANTIVIRUS ANTIPHISHING VULNERABILITATI RETEA
AVERTISMENT PROTEJAT PROTEJAT
Stare Sarcini

Starea generala a calculatorului meu: » Actualizeaza acum
2 probleme afecteaza securitatea sistemului dvs.
) Scanare completa

! AVERTISMENT REFIEDTAZE
» Scanare profunda
Setari
Inregistrare: vald Ultima actualizare: 26/2008  12:39PM
Expirain: I Ultima scanare: Niciodata
3lzle Urmatoarea scanare: Hiciodata

@ Modulul Status afiseaza statistici relevante despre produs precum si starea inregistrarii dvs, impreuna cu linkwri catre cele mai importante sarcini la
A carers.

(& bitdefender Cumpars - Contul meu - Ivedistreaza - Aiutor - Suport - Istoric

Modul de baza

m Dupa cum se poate observa, in partea de sus a ferestrei exista doua butoane si o
bara de stare.

Element Descriere

Setari Deschide o fereastra unde puteti activa sau dezactiva cu
usurintd module importante de securitate.

Comuta pe Avansat Deschide fereastra modului Avansat. Aici puteti vedea lista
completa a modulelor si puteti configura Tn detaliu fiecare
componenta. BitDefender va retine aceasta optiune data
viitoare cand veti deschide interfata cu utilizatorul.

Status Contine informatii despre si va ajuta sa remediati
vulnerabilitatile care pot afecta securitatea calculatorului
dumneavoastra.

m In partea de mijloc a ferestrei sunt disponibile cinci taburi.
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‘ Descriere

Sumar Afiseaza statistici importante despre produs si statusul
inregistrarii, impreuna cu linkuri catre cele mai importante
sarcini la cerere.

Antivirus Afiseaza starea modulului antivirus care va ajuta sa actualizati
BitDefender si sa va protejati sistemul de virusi.

Antiphishing Afiseaza starea modulului antiphishing care va asigura ca
toate paginile web accesate de catre dumneavoastra prin
intermediul Internet Explorer sau Firefox sunt sigure.

Vulnerabilitate Afiseaza starea modulului vulnerabilitate care va ajuta sa
mentineti actualizate cele mai importante aplicatii de pe
calculatorul dumneavoastra.

Retea Afiseaza structura retelei BitDefender.

min plus, fereastra BitDefender contine mai multe linkuri utile.

Link Descriere

Contul meu Va permite sa creati sau sa va conectati la contul
dumneavoastra BitDefender. Contul BitDefender va ofera
acces gratuit la suport tehnic.

Inregistreaza Va permite sa introduceti o noua serie de inregistrare sau sa
vedeti seria curenta de inregistrare si starea inregistrarii.

Ajutor Deschide un figier de ajutor care va ajuta sa utilizati
BitDefender.

Suport Va permite sa contactati echipa de suport a BitDefender.

Istoric Va permite sa vedeti un istoric detaliat al tuturor sarcinilor

efectuate de BitDefender pe sistemul dumneavoastra.

4.2.2. Modul avansat

Modul Avansat ofera acces la fiecare componenta a produsului BitDefender. Puteti
configura setarile avansate si urmari caracteristicile avansate.
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BitDefender Antivirus 2009 - Versiune de evaluare E

STARE: 3 probleme necesita atentia dvs

General

Antivirus

Control date personale

Wulnerabili:ati

Criptare

Mod jocuriflaptop

Retea

Actualizare

Invegistrare

Setari SysInfo
Setari
Fisiere scanate: i Ultima actualizare: &[26/2008 12:35 PM
Fisiere dezinfectate: i Contul meu: testare. sUtomata@live.com
virusi detectati: i Inregistrare: Yersiune de evaluare
Ultima scanare: Hiciodata Expira in: I
Urmatoarea scanare: Hiciodata 30 zlle

Activitate fisiere

Fentru mal mults informatil despre fiecars optiune afisata in Fereastra principala BitDsfendsr, trecati cu cursorul peste Fererastra, Astfel, in zona
L respectiva va fi afisat textul explicativ corespunzator.

&bitdefender

Modul avansat

Cumpars - Contul meu - Inregistreazs - Ajutor - Supart - Iskoric

m Dupa cum se poate observa, in partea de sus a ferestrei exista un buton si o bara
de stare.

Element Descriere

Introducere

Comuta pe
Elementar

Status

Deschide fereastra modului de baza. Aici puteti vedea
interfata de baza a BitDefender care include principalele
module (Securitate, Optimizare, Gestiune fisiere, Retea) si
o pagina de garda. BitDefender va retine aceasta optiune
data viitoare cand veti deschide interfata cu utilizatorul.

Contine informatii despre si va ajutda sa remediati
vulnerabilitatile care pot afecta securitatea calculatorului
dumneavoastra.
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m in partea stanga a ferestrei existd un meniu care contine toate modulele de

securitate.

Modul Descriere

General Va permite sa accesati setérile generale sau sa vizualizati
pagina de garda si informatii detaliate despre sistem.

Antivirus Va permite sa configurati scutul antivirus si operatiile de
scanare in detaliu, sa setati exceptii si sa configurati modulul
de carantina.

Control date Va permite sa preveniti furtul de date de pe calculatorul
dumneavoastra gi sa va protejati confidentialitatea in timp ce
sunteti online.

Criptare Va permite sa criptati comunicatiile prin Yahoo si Windows
Live (MSN) Messenger.

Vulnerabilitate Va permite sa mentineti actualizate cele mai importante
aplicatii de pe calculatorul dumneavoastra.

Modul pentru Va permite sa amanati executarea sarcinilor BitDefender

jocuri/laptop programate cat timp laptopul dumneavoastra functioneaza
pe baterii gi, de asemenea, sa eliminati toate alertele si
pop-upurile atunci cand va jucati pe calculator.

Retea Va permite sa configurati si sa administrati mai multe
calculatoare din locuinta dumneavoastra.

Actualizare Va permite s& obtineti informatii despre cele mai recente
actualizari, sa actualizati produsul si sa configurati procesul
de actualizare in detaliu.

Inregistrare Va permite sa inregistrati BitDefender Antivirus 2009, sa
schimbati seria de Tinregistrare sau sa creati un cont
BitDefender.

m In plus, fereastra BitDefender contine mai multe linkuri utile.

Link Descriere

Contul meu Va permite sa creati sau sa va conectati la contul
dumneavoastra BitDefender. Contul BitDefender va ofera
acces gratuit la suport tehnic.
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Link Descriere

Inregistreaza Va permite sa introduceti o noua serie de inregistrare sau sa
vedeti seria curenta de inregistrare si starea inregistrarii.

Ajutor Deschide un figier de ajutor care va ajuta sa utilizati
BitDefender.

Suport Va permite sa contactati echipa de suport a BitDefender.

Istoric Va permite sa vedeti un istoric detaliat al tuturor sarcinilor

efectuate de BitDefender pe sistemul dumneavoastra.

4.3. Iconita BitDefender din bara de sistem

Pentru o administrare mai rapida a produsului, puteti folosi si iconita BitDefender din
bara de sistem.

Daca faceti dublu-clic pe aceasta iconita, se va deschide
interfata BitDefender. De asemenea, facand clic-dreapta pe

iconitd, un meniu contextual va va oferi posibilitatea unei -
administrari rapide a BitDefender. pesre

Remediaza
Activeaza modul pentru jocuri

m Afiseaza - deschide interfata BitDefender. T atdzemmaan

m Ajutor - deschide documentatia electronica care explicain = B scaidebaza
detaliu produsul BitDefender Antivirus 2009. = Sl

m Despre - deschide pagina web a BitDefender. o

= Repari toate problemele - va ajutd sa remediati lconita BitDefender
problemele ce afecteaza securitatea sistemului.

m Activeaza / Deactiveaza modul pentru jocuri - activeaza / deactiveaza modul
pentru jocuri.

m Actualizeaza acum - initiaza o actualizare imediata. Va aparea o noua fereastra
in care puteti vedea starea actualizarii.

m Setari de baza - va permite sa activati sau sa dezactivati cu usurintd module
importante de securitate. Va aparea o noua fereastra de unde le puteti activa /
dezactiva cu un singur clic.

Cat timp modul pentru jocuri este activat, puteti vedea litera G pe @ iconita BitDefender.

Daca exista probleme critice care afecteaza securitatea sistemului dumneavoastra,
un semn de exclamare este afisat pe iconita BitDefender. Puteti tine cursorul
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mouse-ului deasupra iconitei pentru a vedea numarul problemelor care afecteaza
securitatea sistemului.

Bara de scanare

Bara de scanare este o reprezentare grafica a activitatii de scanare din sistemul
dumneavoastra.

Barele gri (zona Fisiere) reprezintd numarul de fisiere scanate
pe secunda, pe o scara de la 0 la 50.

Nota
Bara de scanare va va avertiza cand protectia in timp real
este dezactivata prin afisarea unui X rosu deasupra zonei

Figiere. Bara de scanare

Puteti utiliza Bara de scanare pentru a scana obiecte. In
acest scop, trageti obiectele care doriti sa fie scanate peste ea. Pentru mai multe
informatii, consultati “Scanare prin drag&drop” (p. 130).

Cand nuﬂmai doriti sa vedeti reprezentarea grafica, faceti doar clic-dreapta pe ea si
selectati Inchide. Pentru a ascunde permanent aceasta fereastra, urmati acesti pasi:

1. Faceti clic pe Mod avansat (daca sunteti in modul de baza).

2. Faceti clic pe General Tn meniul din stanga.

3. Faceti clic pe tabul Setari.

4. Debifati casuta Afigeaza bara de scanare (graficul de pe ecran al activitatii
produsului).

Scanare manuala BitDefender

Daca doriti sa scanati rapid un anumit fisier, puteti utiliza scanarea manuala
BitDefender.

Pentru a accesa programul asistent de scanare manuala, utilizati meniul Windows
Start, urmand calea Start — Programe — BitDefender 2009 — Scanare manuala
BitDefender. Va aparea urmatoarea fereastra:
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Tot ce trebuie sa faceti este sa cautati in lista
directorul care doriti sa fie scanat, sa il selectati si sa
faceti clic pe OK. Va aparea programul asistent de

e KP4 (D1)
e Vista32 (E2)
“a Vista4 (F2)
e Date (G2}
a KP32 (H:)

2 DVD Drive (L)
2y DVD Drive (J:)
§ Contral Panel
| Shared Documents

1) dfloreas Documents
#1152 M Sharinn Frlders

scanare care va va ghida de-a lungul procesului de
scanare.

~

Scanare manuala BitDefender

4.6. Modul pentru jocuri

Modul pentru jocuri modifica temporar setarile de protectie pentru a minimiza impactul
acestora asupra performantei sistemului. Cat timp modul pentru jocuri este activat,
se aplica urmatoarele setari:

m Se minimizeaza timpul de utilizare a procesorului $i consumul de memorie.

m Se amana actualizarile si scanarile automate.

m Se elimina toate alertele si pop-upurile.

m Se scaneaza doar cele mai importante fisiere.

Cat timp modul pentru jocuri este activat, puteti vedea litera G pe @ iconita BitDefender.

4.6.1. Utilizarea modului pentru jocuri

Pentru a activa modul pentru jocuri, utilizati una dintre urmatoarele metode:

m Faceti clic-d

reapta pe icoana BitDefender din bara de sistem si selectati Activeaza

modul pentru jocuri.

m Apasati simultan tastele Ctr1+Shift+Alt+G (combinatia de taste implicita).

Introducere
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Important
Nu uitati sa dezactivati modul pentru jocuri atunci cand ati incheiat jocul. In acest scop,
utilizati aceleasi metode ca si la activarea sa.

4.6.2. Schimbarea combinatiei de taste

Pentru a schimba combinatia de taste, urmati acesti pasi:

. Faceti clic pe Mod avansat (daca sunteti in modul de baza).
. Faceti clic pe Mod pentru jocuri/laptop in meniul din stanga.
. Faceti clic pe tabul Mod pentru jocuri

. Faceti clic pe butonul Setari avansate.

a A W0 N =

. Sub optiunea Utilizeaza combinatia de taste, setati combinatia de taste dorita:

m Bifati tastele speciale pe care doriti sa le folositi: tasta Control (Ctr1l), tasta Shift
(Shift) sau tasta Alternate (Alt).

m In campul editabil, tastati litera corespunzatoare tastei normale pe care doriti sa
o folositi.

De exemplu, daca doriti sa folositi combinatia de taste Ctr1+Alt+D, trebuie sa

bifati doar Ctrl si Alt si sa tastati D.

Nota
Debifarea casutei corespunzatoare optiunii Utilizati combinatia de taste va dezactiva
combinatia de taste.

4.7. Integrarea cu browserele web

BitDefender va protejeaza impotriva tentativelor de phishing atunci cand navigati pe
Internet. Acesta scaneaza paginile web accesate si va alerteaza daca sunt amenintari
phishing. O lista alba de pagini web care nu vor fi scanate de BitDefender poate fi
configurata.

BitDefender se integreaza direct, printr-o bara de comenzi intuitiva si usor de folosit,
cu urmatoarele browsere web:

m Internet Explorer
m Mozilla Firefox
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Puteti administra usor si eficient protectia antiphishing si lista alba utilizand bara de
comenzi BitDefender Antiphishing integrata in browserele web de mai sus.

Bara de comenzi antiphishing, reprezentata prin & iconita BitDefender, este situata
in partea superioara a browserului. Faceti clic pe ea pentru a deschide meniul barei
de instrumente.

Nota
Daca nu puteti vedea bara de instrumente, deschideti meniul View, mergeti cu cursorul
pe Toolbars si bifati BitDefender Toolbar.

{= hntivirus software - BitDefender, - The future of security now! - Windows Internet Exploren

@7@' @ retpstivuan bicetender.com ¥ [#2][x] [s000e (2]

File Edit View Favorites Tools  Help

o
@ sniinisnng -

Dezactiveaza = 2 »
cotari softwars - BitDefender - The Futurs of secur...l 1 - = v ik Page - ) Tooks +

" -~
Adauga pe lists alba My BitDefender | Contact Us | Forum | "% Cart =
w2 defender 1
Ajutar Al Countries/Regions | Search Go
Despre

Company Defense Center Downloads Solutions Support Partners Buy Now

[E3

Bara de comenzi antiphishing

Urmatoarele comenzi sunt disponibile pe meniul barei de instrumente:

m Activeaza / Dezactiveaza - activeaza / dezactiveaza bara de comenzi antiphishing
a BitDefender.

Nota
Daca alegeti sa dezactivati bara de comenzi antiphishing, nu veti mai fi protejat
impotriva tentativelor de phishing.

m Setari - deschide o fereastra in care puteti specifica setarile barei de comenzi
antiphishing.

Urmatoarele optiuni sunt disponibile:
» Activeaza scanarea - activeaza scanarea antiphishing.
« Intreaba inainte de a adauga in lista alba - v& avertizeaza inainte de a adduga
o pagina web in lista alba.
m Adauga la lista alba - adauga pagina web curenta in lista alba.
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Nota

Adaugarea unei pagini web in lista alba inseamna ca BitDefender nu o va mai scana
dupa amenintari phishing. Va recomandam sa adaugati in lista alba doar paginile
web Tn care aveti deplind incredere.

m Vizualizeaza lista alba - deschide lista alba.

Puteti vedea lista tuturor paginilor web care nu sunt verificate de motoarele
antiphishing ale BitDefender.

Daca doriti sa stergeti o pagina web din lista alba, astfel incat sa fiti avertizat in
legatura cu orice amenintare phishing existenta pe pagina respectiva, faceti clic pe
butonul Sterge corespunzator paginii.

Puteti adauga paginile web in care aveti deplina incredere la lista alba pentru a nu
mai fi scanate de motoarele antiphishing. Pentru a adauga o pagina web la lista
alba, introduceti adresa acesteia in cAmpul corespunzator si faceti clic pe Adauga.
m Ajutor - deschide documentatia electronica.
m Despre - deschide o fereastra in care puteti vedea informatii despre BitDefender
si unde sa apelati pentru ajutor in cazul unei probleme.

Integrarea cu clientii de mesagerie instant

BitDefender ofera capabilitati de criptare pentru a va proteja documentele confidentiale
si conversatiile dumneavoastra prin mesageria instant, prin Yahoo Messenger si MSN
Messenger.

Tn mod implicit, BitDefender cripteazi toate sesiunile dumneavoastré de chat prin
mesagerie instant cu conditia ca:

m Partenerul dumneavoastra de chat are instalata o versiune de BitDefender care
suporta criptarea mesageriei instant (IM), iar Criptarea IM este activata pentru
aplicatia de mesagerie instant folosita pentru chat.

m Atat dumneavoastra, cat si partenerul dumneavoastra de chat, sa utilizati fie Yahoo
Messenger, fie Windows Live (MSN) Messenger.

Important

BitDefender nu va cripta o conversatie daca un partener de chat foloseste o aplicatie
web pentru chat, cum ar fi Meebo, sau alte aplicatii de chat care suporta Yahoo
Messenger sau MSN.
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Puteti configura usor criptarea mesageriei instant folosind bara de comenzi BitDefender
din fereastra de chat.

F&cand clic-dreapta pe bara de comenzi BitDefender, veti avea urmatoarele optiuni:

m Activarea / Dezactivarea permanenta a criptarii pentru un anumit partener de chat
m Invitarea unui anumit partener de chat pentru a utiliza criptarea

m Inlaturarea unui anumit partener de chat de pe lista neagra a Controlului parental

Send

(“hitdefender
Dezactiveaza permanent criptarea pentru nicoleta
Inwita pe nicolsta sa Foloseasea criptarea
Adauga pe nicoleta la lista neagra de Contral parental

Optiuni criptare mesagerie instant

Trebuie doar sa faceti clic pe una dintre optiunile mentionate mai sus pentru a o utiliza.
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5. Pagina de garda

Facéand clic pe tabul Pagina de garda va vor fi furnizate statistici importante despre
produs si starea inregistrarii, impreuna cu linkuri catre cele mai importante sarcini la

cerere.

BitDefender Antivirus 2009 - Versiune de evaluare -l

STARE: 2 probleme necesita atentia dvs
aa
& ~ =% - e
STATUS ANTIVIRUS ANTIPHISHING VULNERABILITATI RETEA
AVERTISMENT PROTEJAT PROTEJAT
Stare Sarcini

Starea generala a calculatorului meu: » Actualizeaza acum
2 probleme afecteaza securitatea sistemului dvs.

» Scanare completa
! AVERTISMENT REFIEDTAZE
» Scanare profunda
Setari
Inregistrare: vald Ultima actualizare: 26/2008  12:39PM
Expirain: I Ultima scanare: Niciodata
3lzle Urmatoarea scanare: Hiciodata

@ Modulul Status afiseaza statistici relevante despre produs precum si starea inregistrarii dvs, impreuna cu linkwri catre cele mai importante sarcini la
5

cerere.
(& bitdefender Cumpars - Contulmey - Inredistreaza - fiutor - Suport - Istoric
Pagina de garda

5.1. Descriere generala

Alici puteti vedea un sumar al statisticilor cu privire la actualizare, contul dumneavoastra,
inregistrare i licenta.

Element Descriere

Ultima actualizare Indica data la care produsul dumneavoastra BitDefender a fost
actualizat ultima oara. Va rugam sa efectuati actualizari in mod
regulat, pentru a avea un sistem complet protejat.
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Element Descriere

Contul meu Indicd adresa de e-mail pe care o puteti utiliza pentru a va
accesa contul online, unde va puteti recupera seria de
inregistrare pierduta si puteti beneficia de suport BitDefender
si alte servicii personalizate.

inregistrare Indica tipul si starea seriei dumneavoastra de inregistrare.
Pentru a mentine securitatea sistemului dumneavoastra, trebuie
sa reinnoiti sau sa actualizati versiunea BitDefender in cazul
n care seria dumneavoastra a expirat.

Expira in Indica numarul de zile ramase pana la expirarea seriei de
inregistrare.

Pentru a actualiza BitDefender, faceti clic pe butonul Actualizeaza acum din sectiunea
de sarcini.

Pentru a crea sau a va conecta la contul dumneavoastra BitDefender, urmati acesti
pasi:

1. Faceti clic pe linkul Contul meu situat in partea de jos a ferestrei. Se va deschide
0 pagina web.

2. Introduceti numele dumneavoastra de utilizator si parola si faceti clic pe butonul
Login.

3. Pentru a crea un cont BitDefender, selectati You don't have an account? gi furnizati
informatiile solicitate.

Noté
6 Informatiile furnizate aici vor raméane confidentiale.

Pentru a nregistra BitDefender Antivirus 2009, urmati acesti pasi:

1. Faceti clic pe linkul Contul meu situat in partea de jos a ferestrei. Va aparea un
program asistent de inregistrare.

2. Faceti clic pe butonul Doresc sa inregistrez produsul cu o noua serie.

3. Introduceti noua serie de inregistrare in cdmpul corespunzator.

4. Faceti clic pe Finalizare.

Pentru a cumpara o noua serie de inregistrare, urmati acesti pasi:
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1. Faceti clic pe linkul Contul meu situat in partea de jos a ferestrei. Va aparea un
program asistent de inregistrare.

2. Faceti clic pe Reinnoire serie de inregistrare BitDefender. Se va deschide o
pagina web.

3. Faceti clic pe butonul Cumpara acum.

5.2. Sarcini

Aici puteti gasi linkuri catre cele mai importante sarcini de securitate: scanare completa
sistem, scanare profunda, actualizare imediata.

Urmatoarele butoane sunt disponibile:

m Scanare completa sistem - initiazd o scanare completd a calculatorului
dumneavoastra (arhivele nu sunt scanate).

m Scanare completa sistem - initiazd o scanare completd a calculatorului
dumneavoastra (inclusiv arhivele).

m Actualizeaza acum - initiaza o actualizare imediata.

5.2.1. Scanarea cu BitDefender

Pentru a va scana calculatorul dupa malware, rulati o sarcina de scanare facand clic
pe butonul corespunzator. Tabelul urmator prezinta sarcinile de scanare disponibile,
fmpreuna cu descrierea lor:

Sarcina Descriere

Scanare completa sistem Scaneaza intregul sistem, cu exceptia arhivelor. in
configuratia implicita, se scaneaza dupa toate tipurile
de aplicatii malitioase care ameninta securitatea
sistemului dumneavoastra, cum ar fi virugii, aplicatiile
spyware, aplicatile adware, aplicatile ascunse
(rootkituri) si altele.

Scanare profunda Scaneaza intregul sistem. In configuratia implicita, se
scaneaza dupa toate tipurile de aplicatii malitioase care
ameninta securitatea sistemului dumneavoastra, cum
ar fi virusii, aplicatile spyware, aplicatile adware,
aplicatiile ascunse (rootkituri) si altele.
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Nota

6 Deoarece sarcinile Scanare profunda sistem si Scanare completa sistem analizeaza
intregul sistem, scanarea poate lua ceva timp. De aceea, va recomandam sa rulati
aceste sarcini cu prioritate scazuta sau, si mai bine, atunci cand nu utilizati calculatorul.

Atunci cand initiati un proces de scanare la cerere, fie o scanare rapida sau completa
a sistemului, va aparea programul asistent de scanare.

Urmati programul asistent in trei pasi pentru a realiza procesul de scanare.

5.2.2. Actualizarea BitDefender

Tn fiecare zi sunt descoperite si identificate noi aplicatii malitioase. De aceea, este
foarte importanta actualizarea BitDefender cu ultimele semnaturi de aplicatii malitioase.

in mod implicit, BitDefender cautd actualizari atunci cand deschideti calculatorul si
apoi la fiecare ora. Cu toate acestea, daca doriti sa actualizati BitDefender, trebuie
doar sa faceti clic pe Actualizeaza acum. Procesul de actualizare va fi initiat si
urmatoarea fereastra va aparea imediat:

BitDefender Antivirus 2009 =X

Actualizare

Actualizare BitDefender

BitDsfender va verifica daca exista Fisiere mal noi i le va actualiza automat, Asigurati-va ca sunteti conectat la Internet inainte de sfectuarsa aceste
sarcini, Este recomandat sa pastrati BitDefender actualizat in permanenta, pentru ca sistemul dvs sa fie in siguranta.

Stare: Actualizare
Fisier: 0% Okb

[ |
Total actualizare: 0% 21kb

Pentru mai multe informatii despre fiecare optiune afisata in fereastra principala EitDefender, treceti cu cursorul peste fererastra, Astfel, in zona
L respectiva va fi afisat bexbul sxplicativ corespunzator.

Ehbitdefender [ nuleaza |

Actualizarea BitDefender
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n aceasta fereastra puteti vedea stadiul procesului de actualizare.

Procesul de actualizare este realizat progresiv, ceea ce inseamna ca fisierele care
trebuie actualizate sunt inlocuite unul cate unul. Astfel, procesul de actualizare nu va
afecta functionarea produsului si, in acelasi timp, orice vulnerabilitate va fi exclusa.

Daca doriti sa inchideti aceasta fereastra, faceti clic pe Anulare. Aceasta nu va opri
procesul de actualizare.

Nota
Daca va conectati la Internet prin dial-up, atunci este recomandat s& actualizati manual
BitDefender in mod regulat.

Reporniti calculatorul, daca este necesar. in cazul unei actualizari majore, vi se
va cere sa reporniti calculatorul.
Faceti clic pe Reboot pentru a va reporni imediat sistemul.

Daca doriti sa reporniti calculatorul mai tarziu,, faceti clic pe OK. Va recomandam séa
reporniti calculatorul cat mai curand posibil.
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6. Antivirus

BitDefender contine un modul Antivirus care va ajuté sa il actualizati si sa va protejati
sistemul de virusi.

Pentru a accesa modulul Antivirus, faceti clic pe tabul Antivirus.

BitDefender Antivirus 2009 - Versiune de evaluare -l
STARE: 2 probleme necesita atentia dvs
an
] =~ ! =ln
STATUS ANTIVIRUS ANTIPHISHING VULNERABILITATI RETEA
AVERTISMENT PROTEJAT PROTEJAT

Componente monitorizate Extinde restranae toste optiune  SANCIN

= Securitate locala Monitorizeaza Stare » Actualizeaza acum
Pratectia in timp real a fisierelor este activats Da oK ) Gemeen dhEmra i
Calculatorul dvs nu a fost scanat niciodata dupa malware Da > CETTeESIED
Actualizarea automata este dezactivata Da

» Geanare profunda

@ Aceasta componenta afiseaza starea protectiei Antivirus de pe sistemul dvs, impreuna cu linkuri catre sardini de scanare.
5

(& bitdefender Cumpars - Contul meu - Ivedistreaza - Aiutor - Suport - Istoric
Antivirus

Modulul Antivirus contine doua sectiuni:

m Componente monitorizate - Va permite sa vedeti lista completa a componentelor
monitorizate pentru fiecare modul de securitate. Puteti alege care dintre module sa
fie monitorizate. Este recomandata monitorizarea tuturor componentelor.

m Sarcini - Aici puteti gasi linkuri catre cele mai importante sarcini de securitate:
scanare completa sistem, scanare profunda, actualizare imediata.

6.1. Componente monitorizate

Componenta monitorizata este urmatoarea:
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Categorie Descriere

Securitate locala  Aici puteti verifica starea fiecarui modul de securitate care
protejeaza obiectele stocate pe calculatorul dumneavoastra
(fisiere, registri, memorie, etc.)

“«n

Faceti clic pe semnul “+” pentru a deschide o categorie sau pe
categoria.

pentru a inchide

6.1.1. Securitate locala

Stim ca este important sa fiti instiintat ori de cate ori o problema poate afecta
securitatea calculatorului dumneavoastra. Prin monitorizarea fiecarui modul de
securitate, BitDefender Antivirus 2009 va va instiinta nu numai atunci cand configurati
setari care ar putea afecta securitatea calculatorului dumneavoastra, ci si atunci cand
uitati s& executati sarcini importante.

Problemele privind securitatea locala sunt descrise in propozitii explicite. Daca exista
probleme care ar putea afecta securitatea calculatorului dumneavoastra, veti vedea
un buton rosu Repara in dreptul fiecareia dintre acestea. Altfel, este afisat un buton
verde OK.

Problema Descriere

Protectiain timp  Asigura scanarea tuturor fisierelor accesate de catre
real este activata dumneavoastra sau de catre o aplicatie care ruleaza pe acest

sistem.
Ati scanat Este recomandat sa executati o scanare la cerere, cat mai
calculatorul dupa curand posibil, pentru a verifica daca fisierele stocate pe
malware astazi calculatorul dumneavoastra contin malware.
Actualizarea Va rugam sa mentineti activata actualizarea automata pentru
automata este a va asigura ca semnaturile de malware ale produsului
activata dumneavoastra BitDefender sunt actualizate in mod regulat.

Actualizare in curs Actualizarea produsului si a semnaturilor de malware este in
curs de desfasurare.

Atunci cand butoanele de stare au culoarea verde, sistemul dumneavoastra este in
siguranta. Pentru a remedia potentialele probleme, urmati acesti pasi:
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1. Faceti clic pe rand pe butoanele Repara pentru a remedia vulnerabilitatile sistemului
dumneavoastra.
2. Daca o problema nu este remediata automat, urmati pasii programului asistent.

Daca nu doriti ca o anumitd problema sa fie monitorizata, debifati casuta Da,
monitorizeaza aceasta componenta.

Sarcini

Aici puteti gasi linkuri catre cele mai importante sarcini de securitate: scanare completa
sistem, scanare profunda, actualizare imediata.

Urmatoarele butoane sunt disponibile:

m Scanare completd sistem - initiazd o scanare completd a calculatorului
dumneavoastra (arhivele nu sunt scanate).

m Scanare completd sistem - initiazd o scanare completd a calculatorului
dumneavoastra (inclusiv arhivele).

m Scaneaza Documentele mele - initiaza o scanare rapida a documentelor si setérilor
dumneavoastra.

m Actualizeaza acum - initiaza o actualizare imediata.

m Scanare personalizata

6.2.1. Scanarea cu BitDefender

Pentru a va scana calculatorul dupa malware, rulati o sarcina de scanare facand clic
pe butonul corespunzator. Tabelul urmator prezinta sarcinile de scanare disponibile,
impreuna cu descrierea lor:

Sarcina Descriere

Scanare completa sistem Scaneaza intregul sistem, cu exceptia arhivelor. n
configuratia implicita, se scaneaza dupa toate tipurile
de aplicatii malitioase care amenintd securitatea
sistemului dumneavoastra, cum ar fi virusii, aplicatiile
spyware, aplicatile adware, aplicatile ascunse
(rootkituri) si altele.

Scanare profunda Scaneazi intregul sistem. in configuratia implicita, se
scaneaza dupa toate tipurile de aplicatii malitioase care
ameninta securitatea sistemului dumneavoastra, cum
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Sarcina Descriere

ar fi virugii, aplicatile spyware, aplicatile adware,
aplicatiile ascunse (rootkituri) si altele.

Scaneaza Documentele  Utilizati aceasta sarcina pentru a scana directoare
mele importante ale utilizatorului curent: My Documents,

Desktop si StartUp. Astfel, veti asigura siguranta
documentelor dumneavostra, un spatiu de lucru sigur
si rularea la pornirea sistemului a unor aplicatii
necompromise.

Scanare personalizata Utilizati aceasta sarcina pentru a selecta direct care
fisiere si directoare sa fie scanate.

Nota

6 Deoarece sarcinile Scanare profunda sistem si Scanare completa sistem analizeaza
intregul sistem, scanarea poate lua ceva timp. De aceea, va recomandam sa rulati
aceste sarcini cu prioritate scazuta sau, si mai bine, atunci cand nu utilizati calculatorul.

Atunci cand initiati un proces de scanare la cerere, fie 0 scanare rapida sau completa
a sistemului, va aparea programul asistent de scanare.

Urmati programul asistent in trei pasi pentru a realiza procesul de scanare.

Scanare personalizata

Facand clic pe butonul Scanare personalizata si urmand pasii programului asistent,
puteti crea sarcini de scanare personalizate pe care, optional, le puteti salva ca sarcini
rapide.

Pasul 1/4 - Fereastra de intdmpinare

Aceasta este doar o pagina de bun venit.
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Asistent scanare - Pasul 1 din 4

Bine ati venit!

Cu ajutorul acestul program asistent va weti putea scana calculatorul pentru a identifica eventualsle pericals. Vet putea selscta anumite disrectoare
sifsau fisiere de scanat i veti putea stabll actiuni de aplicat la detectarea unor fisiere infectate, De asemenea, veti primi un raport de scanare care va va
permite sa evaluati nivelul de securitate l sisternului dvs. Parcurgeti Fiscars pas si configurati procesul de scanare dupa curn dorit,

Pas 4

[ 5ari acest pas la scanarile Ulerioare

@ Parcurgeti fiecare pas al acestui program asistent si configurati procesul de scanare dupa cum doriti,
5

(bitdefender [tnainte | Arwieazo

Fereastra de intampinare

Cu ajutorul acestui program asistent va veti putea scana calculatorul pentru a identifica
eventualele pericole. Veti putea selecta anumite directoare si/sau figiere de scanat si
veti putea stabili actiuni de aplicat la detectarea unor figiere infectate. De asemenea,
veti primi un raport de scanare care va va permite sa evaluati nivelul de securitate al
sistemului dumneavoastra. Parcurgeti fiecare pas si configurati procesul de scanare

dupa cum doriti.

Nota
Pentru a sari peste acest pas cand veti mai utiliza acest program asistent, bifati casuta

corespunzatoare.

Faceti clic pe Inainte pentru a continua sau pe Anulare daca doriti sa parasiti
programul asistent.

Pasul 2/4 - Selectati obiectele de scanat

Aici puteti specifica care fisiere si directoare sa fie scanate.

46
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BitDefender 2009 =l
Asistent scanare - Pasul 2 din 4
Obiecte scanate
Alegeti fisisrels si drectoarsle ds scanat.
(2) Scaneaza toate obiectele selectate
() Staneaza numai fisierele de programe
(0) Scaneaza numai extensiile definite de utilizator
@ La acest pas puteti dlege fisierele si directoarele de scanat.
A
(bitdefender [namte | Anuleazo

Selectati obiectele de scanat

Faceti clic pe Cauta pentru a selecta anumite directoare si/sau fisiere de pe calculatorul
dumneavoastra.

Urmatoarele optiuni sunt disponibile:

Scaneaza toate obiectele Selectati aceasta optiune pentru a scana doar obiectele

selectate selectate anterior.
Programe Selectati aceasta optiune pentru a scana doar programe
si aplicatii.

Scaneaza doar extensiile Selectati aceasta optiune pentru a scana doar extensiile
definite de utilizator de figiere specificate de dumneavoastra. Va aparea o
casuta de text unde puteti introduce aceste extensii.
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Optiune Descriere

Nota
Extensiile trebuie separate prin punct si virgula (ex:
exe;com;ivd;).

Faceti clic pe Inainte pentru a continua sau pe Anulare daca doriti sa parasiti
programul asistent.

Pasul 3/4 - Selectati actiunile care vor fi luate

Aici puteti alege ce actiuni trebuie luate Tmpotriva amenintarilor detectate si puteti
selecta optiunile de scanare mutand cursorul.

BitDefender 2009 =
Asistent scanare - Pasul 3 din 4

Dptiuni de actiune

La detectarea unul Fisier infictat [Dezinfecteaza |
La detectarea unui fisier suspect [Weio sctine |
La dstectarea unui Fisier ascuns [Wcoacine |

Nivel de scanare

- Ridicat Nivel mediu

= Mediu - implicit, consum maderat de resurse
- scaneaza koate fisierele

S - scaneaza dupa virusisi spyware

- Personalizat

@ La axest pas puteti alege actiunile de aplicat pentru pericalele identificate si puteti selecta o optiune de scanare, folosind cursorul,
5

bitdefender [tnapor | inan | Amieszs

Selectati actiunile care vor fi luate

Puteti selecta din meniul corespunzator actiunea care sa fie luata:

m Cand este detectat un fisier infectat
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m Cand este detectat un fisier suspect

m Cand este detectat un fisier ascuns

De asemenea, puteti configura nivelul de scanare. Puteti alege nivelul de protectie
adecvat nevoilor dumneavoastra de securitate. Mutati cursorul pentru a seta nivelul
de protectie dorit.

Exista patru nivele de protectie:

Nivel de protectie | Descriere

Ridicat Ofera protectie avansata. Consumul de resurse este ridicat.

m scaneaza toate fisierele si arhivele
m scaneaza impotriva virusilor si a aplicatiilor spyware.
m scaneaza dupa fisiere si procese ascunse

Mediu Ofera protectie standard. Consumul de resurse este moderat.

m scaneaza toate fisierele
m scaneaza impotriva virugilor si a aplicatiilor spyware.

Scazut Acopera nevoile elementare de securitate. Consumul de resurse
este foarte scazut.

m scaneaza doar aplicatii
m scaneaza impotriva virusilor

Personalizat Permite selectarea propriilor optiuni de scanare. Faceti clic pe

Personalizeaza si setati nivelul de scanare.

Selectati casutele corespunzatoare fiecarui tip de malware care
doriti sa fie cautat pe calculatorul dumneavoastra in timpul
procesului de scanare.

Faceti clic pe inainte pentru a continua sau pe Anulare daca doriti sa parasiti
programul asistent.

Pasul 4/4 - Setati optiuni aditionale

Aici puteti seta optiuni suplimentare inainte de a initia scanarea.
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BitDefender 2009 =l

Asistent scanare - Pasul 4 din 4

| 7 | R %]

Alte optiuni

Salveaza ca sarcina rapida

Nume sarcina rapida;

[/ Inchide calculatorul dupa scanare daca nu este detectata nicio amenintare

@ Satveaza procesul actual de scanare ca sarcina de stanare pentru = putea folosi ulterior, ca atare.,
5

Ebitdefender [ 1napot [ Pornire scanare | Anuleaza |
Setati optiuni aditionale

Pentru a salva sarcina de scanare cu scopul de a o folosi ca atare in viitor, selectati
casuta corespunzatoare si introduceti un nume convenabil in casuta de text.

Nota
Un buton cu numele specificat de dumneavoastra va aparea in meniul cu sarcini.

Daca doriti sa inchideti calculatorul dupa scanare, selectati casuta corespunzatoare.

Faceti clic pe Scaneaza si urmati programul asistent in trei pasi pentru a realiza
procesul de scanare.

6.2.2. Actualizarea BitDefender

Tn fiecare zi sunt descoperite si identificate noi aplicatii malitioase. De aceea, este
foarte importanta actualizarea BitDefender cu ultimele semnaturi de aplicatii malitioase.

in mod implicit, BitDefender cautd actualizari atunci cand deschideti calculatorul si
apoi la fiecare ora. Cu toate acestea, daca doriti sa actualizati BitDefender, trebuie
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doar sa faceti clic pe Actualizeaza acum. Procesul de actualizare va fi initiat si
urmatoarea fereastra va aparea imediat:

Bit Defender Antivirus 2009 =H X

Actualizare

Actualizare BitDefender

BitDefender va verifica daca exista fisiere mai noi si le va actualiza automat, Asigurati-va ca sunketi conectat |a Internet inainte de efectuarea acestei
sarcini, Este recomandat sa pastrati BitDefender actualizat in permanenta, pentru ca sistemul dvs sa fis in siguranta.

Stare: Actualizare
Fisier: 0% Okb

[ |
Total actualizare: 0% 21kb

Pentru mai multe informatii despre fiecare optiune afisata in fereastra principala EitDefender, treceti cu cursorul peste fererastra, Astfel, in zona
L respectiva va fi afisat bexbul sxplicativ corespunzator.

Ehbitdefender [ nuleaza |

Actualizarea BitDefender

Tn aceasts fereastra puteti vedea stadiul procesului de actualizare.

Procesul de actualizare este realizat progresiv, ceea ce inseamna ca fisierele care
trebuie actualizate sunt inlocuite unul cate unul. Astfel, procesul de actualizare nu va
afecta functionarea produsului si, in acelasi timp, orice vulnerabilitate va fi exclusa.

Daca doriti sa inchideti aceasta fereastra, faceti clic pe Anulare. Aceasta nu va opri
procesul de actualizare.

Nota
Daca va conectati la Internet prin dial-up, atunci este recomandat sa actualizati manual
BitDefender in mod regulat.

Reporniti calculatorul, daca este necesar. In cazul unei actualizari majore, vi se
va cere sa reporniti calculatorul.

Faceti clic pe Reboot pentru a va reporni imediat sistemul.

Antivirus 51



BitDefender Antivirus 2009

Daca doriti sa reporniti calculatorul mai tarziu,, faceti clic pe OK. Va recomandam sa
reporniti calculatorul cat mai curand posibil.
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/. Antiphishing

BitDefender include un modul Antiphishing care verifica daca paginile web accesate
de catre dumneavoastra prin intermediul Internet Explorer sau Firefox sunt sigure.

Pentru a accesa modulul Antiphishing, faceti clic pe tabul Antiphishing.

BitDefender Antivirus 2009 - Versiune de evaluare =lx

STARE: 2 probleme necesita atentia dvs
vy
\ =~ . as
STATUS ANTIVIRUS ANTIPHISHING VULNERABILITATI RETEA
AVERTISMENT PROTEJAT PROTEJAT
Componente monitorizate Extinde restranae toste optiune  SANCIN
oK » Actualizeaza acum

# Securitate online
» Scanare completa

» Geanare profunda

Aceasta componenta afiseaza starea modulului Antiphishing care va protejeaza sistemul prin filtrarea traficului HTTP i IM pentru identificarea
L tentativelor de fraudare (phishing).

(& bitdefender Cumpars - Contul meu - Ivedistreaza - Aiutor - Suport - Istoric

Antiphishing

Modulul Antiphishing contine doua sectiuni:

m Componente monitorizate - Va permite sa vedeti lista completa a componentelor
monitorizate pentru fiecare modul de securitate. Puteti alege care dintre module sa
fie monitorizate. Este recomandata monitorizarea tuturor componentelor.

m Sarcini - Aici puteti gasi linkuri catre cele mai importante sarcini de securitate:
scanare completa sistem, scanare profunda, actualizare imediata.

/.1. Componente monitorizate

Componenta monitorizata este urmatoarea:
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Categorie Descriere

Securitate online Aici puteti verifica starea modulelor de securitate care va
protejeaza tranzactiile online si calculatorul cand sunteti
conectat la Internet.

“«n

Faceti clic pe semnul “+” pentru a deschide o categorie sau pe “-” pentru a inchide

categoria.

7.1.1. Securitate online

Problemele privind securitatea online sunt descrise in propozitii explicite. Daca exista
probleme care ar putea afecta securitatea calculatorului dumneavoastra, veti vedea
un buton rosu Repara in dreptul fiecareia dintre acestea. Altfel, este afisat un buton
verde OK.

Problema Descriere

Criptarea Tn cazul in care contactele dumneavoastra de IM au BitDefender

conversatiilor prin 2009 instalat, toate conversatiile IM prin Yahoo! Messenger si

IM este activata Windows Live Messenger vor fi criptate. Este recomandat sa
aveti activata criptarea IM pentru a va asigura ca discutiile
dumneavoastra prin mesageria instant raman private.

Protectia BitDefender va protejeaza impotriva tentativelor de phishing
antiphishing pentru atunci cand navigati pe Internet.

Firefox este

activata

Protectia BitDefender va protejeaza impotriva tentativelor de phishing
antiphishing pentru atunci cand navigati pe Internet.

Internet Explorer

este activata

Atunci cand butoanele de stare au culoarea verde, sistemul dumneavoastra este in
siguranta. Pentru a remedia potentialele probleme, urmati acesti pasi:

1. Faceti clic pe rand pe butoanele Repara pentru a remedia vulnerabilitatile sistemului
dumneavoastra.
2. Daca o problema nu este remediata automat, urmati pasii programului asistent.
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Daca nu doriti ca o anumita problema sa fie monitorizata, debifati casuta Da,
monitorizeaza aceasta componenta.

Sarcini

Aici puteti gasi linkuri catre cele mai importante sarcini de securitate: scanare completa
sistem, scanare profunda, actualizare imediata.

Urmatoarele butoane sunt disponibile:

m Scanare completa sistem - initiazd o scanare completd a calculatorului
dumneavoastra (arhivele nu sunt scanate).

m Scanare completa sistem - initiazd o scanare completd a calculatorului
dumneavoastra (inclusiv arhivele).

m Scaneaza Documentele mele - initiaza o scanare rapida a documentelor si setarilor
dumneavoastra.

m Actualizeaza acum - initiaza o actualizare imediata.

m Scanare personalizata

/.2.1. Scanarea cu BitDefender

Pentru a va scana calculatorul dupa malware, rulati o sarcina de scanare facand clic
pe butonul corespunzator. Tabelul urmator prezinta sarcinile de scanare disponibile,
fmpreuna cu descrierea lor:

Sarcina Descriere

Scanare completa sistem Scaneaza intregul sistem, cu exceptia arhivelor. in
configuratia implicita, se scaneaza dupa toate tipurile
de aplicatii malitioase care ameninta securitatea
sistemului dumneavoastra, cum ar fi virugii, aplicatiile
spyware, aplicatile adware, aplicatile ascunse
(rootkituri) si altele.

Scanare profunda Scaneaza intregul sistem. In configuratia implicita, se
scaneaza dupa toate tipurile de aplicatii malitioase care
ameninta securitatea sistemului dumneavoastra, cum
ar fi virusii, aplicatile spyware, aplicatile adware,
aplicatiile ascunse (rootkituri) si altele.

Scaneaza Documentele  Utilizati aceasta sarcina pentru a scana directoare
mele importante ale utilizatorului curent: My Documents,
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Sarcina Descriere

Desktop si StartUp. Astfel, veti asigura siguranta
documentelor dumneavostra, un spatiu de lucru sigur

si rularea la pornirea sistemului a unor aplicatii
necompromise.

Scanare personalizata Utilizati aceasta sarcina pentru a selecta direct care
fisiere si directoare sa fie scanate.

Notéd

6 Deoarece sarcinile Scanare profunda sistem si Scanare completa sistem analizeaza
intregul sistem, scanarea poate lua ceva timp. De aceea, va recomandam sa rulati
aceste sarcini cu prioritate scazuta sau, si mai bine, atunci cand nu utilizati calculatorul.

Atunci cand initiati un proces de scanare la cerere, fie o scanare rapida sau completa
a sistemului, va aparea programul asistent de scanare.

Urmati programul asistent in trei pasi pentru a realiza procesul de scanare.
Scanare personalizata

Facand clic pe butonul Scanare personalizata si urmand pasii programului asistent,

puteti crea sarcini de scanare personalizate pe care, optional, le puteti salva ca sarcini

rapide.

Pasul 1/4 - Fereastra de intdmpinare

Aceasta este doar o pagina de bun venit.
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BitDefender 2009

Asistent scanare - Pasul 1 din 4

Bine ati venit!

Cu ajutorul acestul program asistent va weti putea scana calculatorul pentru a identifica eventualsle pericals. Vet putea selscta anumite disrectoare
sifsau fisiere de scanat i veti putea stabll actiuni de aplicat la detectarea unor fisiere infectate, De asemenea, veti primi un raport de scanare care va va
permite sa evaluati nivelul de securitate l sisternului dvs. Parcurgeti Fiscars pas si configurati procesul de scanare dupa curn dorit,

Pas 4

[ 5ari acest pas la scanarile Ulerioare

@ Parcurgeti fiecare pas al acestui program asistent si configurati procesul de scanare dupa cum doriti,
5

(bitdefender [tnainte | Arwieazo

Fereastra de intampinare

Cu ajutorul acestui program asistent va veti putea scana calculatorul pentru a identifica
eventualele pericole. Veti putea selecta anumite directoare si/sau figiere de scanat si
veti putea stabili actiuni de aplicat la detectarea unor figiere infectate. De asemenea,
veti primi un raport de scanare care va va permite sa evaluati nivelul de securitate al
sistemului dumneavoastra. Parcurgeti fiecare pas si configurati procesul de scanare

dupa cum doriti.

Nota
Pentru a sari peste acest pas cand veti mai utiliza acest program asistent, bifati casuta

corespunzatoare.

Faceti clic pe Inainte pentru a continua sau pe Anulare daca doriti sa parasiti
programul asistent.

Pasul 2/4 - Selectati obiectele de scanat

Aici puteti specifica care fisiere si directoare sa fie scanate.

57
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BitDefender 2009 =l
Asistent scanare - Pasul 2 din 4
Obiecte scanate
Alegeti fisisrels si drectoarsle ds scanat.
(2) Scaneaza toate obiectele selectate
() Staneaza numai fisierele de programe
(0) Scaneaza numai extensiile definite de utilizator
@ La acest pas puteti dlege fisierele si directoarele de scanat.
A
(bitdefender [namte | Anuleazo

Selectati obiectele de scanat

Faceti clic pe Cauta pentru a selecta anumite directoare si/sau fisiere de pe calculatorul
dumneavoastra.

Urmatoarele optiuni sunt disponibile:

Scaneaza toate obiectele Selectati aceasta optiune pentru a scana doar obiectele

selectate selectate anterior.
Programe Selectati aceasta optiune pentru a scana doar programe
si aplicatii.

Scaneaza doar extensiile Selectati aceasta optiune pentru a scana doar extensiile
definite de utilizator de figiere specificate de dumneavoastra. Va aparea o
casuta de text unde puteti introduce aceste extensii.
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Optiune Descriere

Nota
Extensiile trebuie separate prin punct si virgula (ex:
exe;com;ivd;).

Faceti clic pe Inainte pentru a continua sau pe Anulare daca doriti sa parasiti
programul asistent.

Pasul 3/4 - Selectati actiunile care vor fi luate

Aici puteti alege ce actiuni trebuie luate Tmpotriva amenintarilor detectate si puteti
selecta optiunile de scanare mutand cursorul.

BitDefender 2009 =
Asistent scanare - Pasul 3 din 4

Dptiuni de actiune

La detectarea unul Fisier infictat [Dezinfecteaza |
La detectarea unui fisier suspect [Weio sctine |
La dstectarea unui Fisier ascuns [Wcoacine |

Nivel de scanare

- Ridicat Nivel mediu

= Mediu - implicit, consum maderat de resurse
- scaneaza koate fisierele

S - scaneaza dupa virusisi spyware

- Personalizat

@ La axest pas puteti alege actiunile de aplicat pentru pericalele identificate si puteti selecta o optiune de scanare, folosind cursorul,
5

bitdefender [tnapor | inan | Amieszs

Selectati actiunile care vor fi luate

Puteti selecta din meniul corespunzator actiunea care sa fie luata:

m Cand este detectat un fisier infectat
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m Cand este detectat un fisier suspect

m Cand este detectat un fisier ascuns

De asemenea, puteti configura nivelul de scanare. Puteti alege nivelul de protectie
adecvat nevoilor dumneavoastra de securitate. Mutati cursorul pentru a seta nivelul
de protectie dorit.

Exista patru nivele de protectie:

Nivel de protectie | Descriere

Ridicat Ofera protectie avansata. Consumul de resurse este ridicat.

m scaneaza toate fisierele si arhivele
m scaneaza impotriva virusilor si a aplicatiilor spyware.
m scaneaza dupa fisiere si procese ascunse

Mediu Ofera protectie standard. Consumul de resurse este moderat.

m scaneaza toate fisierele
m scaneaza impotriva virugilor si a aplicatiilor spyware.

Scazut Acopera nevoile elementare de securitate. Consumul de resurse
este foarte scazut.

m scaneaza doar aplicatii
m scaneaza impotriva virusilor

Personalizat Permite selectarea propriilor optiuni de scanare. Faceti clic pe

Personalizeaza si setati nivelul de scanare.

Selectati casutele corespunzatoare fiecarui tip de malware care
doriti sa fie cautat pe calculatorul dumneavoastra in timpul
procesului de scanare.

Faceti clic pe inainte pentru a continua sau pe Anulare daca doriti sa parasiti
programul asistent.

Pasul 4/4 - Setati optiuni aditionale

Aici puteti seta optiuni suplimentare inainte de a initia scanarea.
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BitDefender 2009 =l

Asistent scanare - Pasul 4 din 4

| 7 | R %]

Alte optiuni

Salveaza ca sarcina rapida

Nume sarcina rapida;

[/ Inchide calculatorul dupa scanare daca nu este detectata nicio amenintare

@ Satveaza procesul actual de scanare ca sarcina de stanare pentru = putea folosi ulterior, ca atare.,
5

Ebitdefender [ 1napot [ Pornire scanare | Anuleaza |
Setati optiuni aditionale

Pentru a salva sarcina de scanare cu scopul de a o folosi ca atare in viitor, selectati
casuta corespunzatoare si introduceti un nume convenabil in casuta de text.

Nota
Un buton cu numele specificat de dumneavoastra va aparea in meniul cu sarcini.

Daca doriti sa inchideti calculatorul dupa scanare, selectati casuta corespunzatoare.

Faceti clic pe Scaneaza si urmati programul asistent in trei pasi pentru a realiza
procesul de scanare.

7.2.2. Actualizarea BitDefender

Tn fiecare zi sunt descoperite si identificate noi aplicatii malitioase. De aceea, este
foarte importanta actualizarea BitDefender cu ultimele semnaturi de aplicatii malitioase.

in mod implicit, BitDefender cautd actualizari atunci cand deschideti calculatorul si
apoi la fiecare ora. Cu toate acestea, daca doriti sa actualizati BitDefender, trebuie
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doar sa faceti clic pe Actualizeaza acum. Procesul de actualizare va fi initiat si
urmatoarea fereastra va aparea imediat:

Bit Defender Antivirus 2009 =H X

Actualizare

Actualizare BitDefender

BitDefender va verifica daca exista fisiere mai noi si le va actualiza automat, Asigurati-va ca sunketi conectat |a Internet inainte de efectuarea acestei
sarcini, Este recomandat sa pastrati BitDefender actualizat in permanenta, pentru ca sistemul dvs sa fis in siguranta.

Stare: Actualizare
Fisier: 0% Okb

[ |
Total actualizare: 0% 21kb

Pentru mai multe informatii despre fiecare optiune afisata in fereastra principala EitDefender, treceti cu cursorul peste fererastra, Astfel, in zona
L respectiva va fi afisat bexbul sxplicativ corespunzator.

Ehbitdefender [ nuleaza |

Actualizarea BitDefender

Tn aceasts fereastra puteti vedea stadiul procesului de actualizare.

Procesul de actualizare este realizat progresiv, ceea ce inseamna ca fisierele care
trebuie actualizate sunt inlocuite unul cate unul. Astfel, procesul de actualizare nu va
afecta functionarea produsului si, in acelasi timp, orice vulnerabilitate va fi exclusa.

Daca doriti sa inchideti aceasta fereastra, faceti clic pe Anulare. Aceasta nu va opri
procesul de actualizare.

Nota
Daca va conectati la Internet prin dial-up, atunci este recomandat sa actualizati manual
BitDefender in mod regulat.

Reporniti calculatorul, daca este necesar. In cazul unei actualizari majore, vi se
va cere sa reporniti calculatorul.

Faceti clic pe Reboot pentru a va reporni imediat sistemul.
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Daca doriti sa reporniti calculatorul mai tarziu,, faceti clic pe OK. Va recomandam sa
reporniti calculatorul cat mai curand posibil.
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8. Vulnerabilitate

BitDefender include un modul Vulnerabilitate care va ajutd s& mentineti actualizate
aplicatii critice de pe calculatorul dumneavoastra.
Pentru a accesa modulul Vulnerabilitate, faceti clic pe tabul Vulnerabilitate.

SETART | MOD AYANSAT - %

BitDefender Antivirus 2009 - Versiune de evaluare

STARE: 2 probleme necesita atentia dvs
LS
~ = 'y ale
STATUS ANTIVIRUS ANTIPHISHING VULNERABILITATI
AVERTISMENT PROTEJAT PROTEJAT

Extindefrestrange toate optiunle Sarcini

Componente monitorizate
oK » Scanare vulnerabilitati

# Scanare dupa vulnerabilitati

Aceasta componenta afiseaza starea caracteristicii de identificare a vulnerabilitatilor, destinata sa verifice daca programele importante de pe

L siskemul dvs sunt actualizate.

Ebitdefender

Cumpara - Contul meu - Inregistreazs - Ajutor - Suport - Istoric

Vulnerabilitate

Modulul Vulnerabilitate contine doua sectiuni:

m Componente monitorizate - Va permite sa vedeti lista completa a componentelor
monitorizate pentru fiecare modul de securitate. Puteti alege care dintre module sa
fie monitorizate. Este recomandata monitorizarea tuturor componentelor.

m Sarcini - aici gasiti un link catre o sarcina importanta de securitate.

8.1. Componente monitorizate

Componenta monitorizata este urmatoarea:
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Categorie Descriere

Cautare Aici puteti verifica daca aplicatii critice de pe calculatorul
vulnerabilitati dumneavoastra sunt la zi. Parolele conturilor Windows sunt
verificate pe baza unor reguli de securitate.

“«n

Faceti clic pe semnul “+” pentru a deschide o categorie sau pe
categoria.

pentru a inchide

8.1.1. Cautare vulnerabilitati

Problemele privind vulnerabilitatile sistemului sunt descrise in propozitii explicite. Daca
exista probleme care ar putea afecta securitatea calculatorului dumneavoastra, veti
vedea un buton rosu Repara in dreptul fiecareia dintre acestea. Altfel, este afisat un
buton verde OK.

Problema Descriere

Cautarea de Monitorizeaza sistemul de actualizare al Microsoft Windows si

vulnerabilitati este al Microsoft Windows Office si parolele conturilor Microsoft

activata Windows pentru a va asigura ca sistemul dumneavoastra de
operare este actualizat si ca parolele nu pot fi ghicite usor.

Actualizari Instaleaza actualizarile critice disponibile de la Microsoft.

Microsoft critice

Alte actualizari Instaleaza actualizarile normale disponibile de la Microsoft.

Microsoft

Windows Instaleaza noile actualizari de securitate pentru Windows

Automatic Updates imediat ce acestea sunt disponibile.
este activat

Administrator Indica siguranta pe care o ofera parola configurata pentru un
(parola puternica) anumit utilizator (cat de usor poate fi ghicita).

Atunci cand butoanele de stare au culoarea verde, sistemul dumneavoastra este in
siguranta. Pentru a remedia potentialele probleme, urmati acesti pasi:

1. Faceti clic pe rand pe butoanele Repara pentru a remedia vulnerabilitatile sistemului
dumneavoastra.
2. Daca o problema nu este remediata automat, urmati pasii programului asistent.
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Daca nu doriti ca o anumita problema sa fie monitorizata, debifati casuta Da,
monitorizeaza aceasta componenta.

8.2. Sarcini

Aici gasiti un link catre o sarcina importanta de securitate.

Urmatorul buton este disponibil:

m Verificare vulnerabilitati

8.2.1. Verificare vulnerabilitati

Programul asistent de cautare a vulnerabilitatilor verifica sistemul de actualizare al
Microsoft Windows si al Microsoft Windows Office si parolele conturilor Microsoft
Windows pentru a va asigura ca sistemul dumneavoastra de operare este actualizat
si ca parolele nu pot fi ghicite usor.

Pentru a verifica daca sistemul dumneavoastra este vulnerabil, faceti clic pe Verificare
vulnerabilitati si urmati pagii programului asistent.

Cautare dupd vulnerabilitati

Pentru a verifica daca sistemul dumneavoastra este vulnerabil, faceti clic pe Verifica
acum si urmati pasii programului asistent.
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Pasul 1/6 - Selectati vulnerabilitatile de verificat

BitDefender Antivirus 2009

Program asistent vulnerabilitati BitDefender

Selecteaza sarcini
Acest program asistent va va oferi sprijin pe parcursul actiunilor necesare identificari aplicatiior neactualizate si a conturilor Windows care au parole
wulnerabile. Selectati din lista de mai jos obiectele de werificat dupa valnerabilitati,

Pasd Pasul 5 Pasul 6

VeriFica parolels pentru conturlle Windows
Verifica daca exista actualizar pentru aplicati
Verlfica daca exista actualizarl Windows ssentile

Werifica daca exists actualizari windows optionals

Selectati aceasta casuta pentru ca BitDefender sa verffice parolele conturilor Windows de pe calculatordl dvs, Aceste parole ar trebui sa contina
U litere, cifre si simboluri pentru a protsja mal bine conturile dvs.

(bitdefender [tnainte | Arwieazo

Vulnerabilitati

Faceti clic pe fnainte pentru a verifica sistemul dup& vulnerabilitatile selectate.
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Pasul 2/6 - Cautare vulnerabilitati

BitDefender Antivirus 2009 =
Program asistent vulnerabilitati BitDefender
Stare
Scanare in curs o Werifica daca exista actualizari pentru aplicatii
@ Opreste programul asistent
A

&Dbitdefender
Cautare vulnerabilitati

Asteptati ca BitDefender sa finalizeze cautarea.
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Pasul 3/6 - Schimbati parolele slabe

BitDefender Antivirus 2009

Program asistent vulnerabilitati BitDefender

Verifica parolele pentru conturile Windows

Pasul 6

- Complexitate
Nume utilizator parola Stare
Administrator Strong Ok
dflorea weak B

Aceasta lista indica parolele conturilor windows stabilte pe calculatorul dvs si nivelul de protectie pe care acestea i ofera, Faceti dic pe butonul
L *Remediaza” pentru a modfica paralels simple.

(bitdefender [tnainte | Arwieazo

Parole utilizatori

Puteti vedea lista conturilor de utilizator Windows configurate pe calculatorul
dumneavoastra si de nivelul de protectie asigurat de parola acestora.

Faceti clic pe Repara pentru a modifica parolele slabe. Va aparea o noua fereastra.

BitDefender

Choose method to fix:

@ Force user to change password at next login

O Change user password

Type password:
Confirm password:

[k close |

Schimbare parold
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Selectati metoda de rezolvare a acestei probleme:

m Forteaza utilizatorul sa schimbe parola la urmatoarea conectare. BitDefender
va cere utilizatorului sa schimbe parola data viitoare cand acesta se conecteaza la
contul sau Windows.

m Schimba parola utilizatorului. Trebuie sa introduceti noua parola in campurile
editabile.

Nots
Pentru a crea o parola puternica, utilizati o combinatie de litere mari si mici, numere

si caractere speciale (cum ar fi #, $ sau @).

Faceti clic pe OK pentru a schimba parola.
Faceti clic pe inainte.
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Pasul 4/6 - Actualizati aplicatii

Vulnerabilitate

BitDefender Antivirus 2009 =

Program asistent vulnerabilitati BitDefender

Verifica daca exista actualizari pentru aplicatii

Nume aplicatie Yersiune instalata  Ultima versiune Stare
W¥ahoo! Messenger &.1.0.421 &.1.0241 Actualizat
Firefox 2.0,0.7 {en-Lis} 2.0 (en-Us) Paqina principala

@ Aceasta este o lista cu aplicatile compatibile cu BitDefender si cu pasibille actualizarile disponibie.
5

Ebitdefender [ 1nainte | Anuleaza |
Aplicatii

Puteti vedea lista aplicatiilor verificate de BitDefender si daca acestea sunt la zi. Daca
o aplicatie nu este la zi, faceti clic pe linkul furnizat pentru a descarca ultima versiune

a acesteia.

Faceti clic pe Inainte.
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Pasul 5/6 - Actualizati Windows

BitDefender Antivirus 2009

Program asistent vulnerabilitati BitDefender
( paei]  pasz[  Pas3[  Pad]  Panls|

Actualizari Windows

Verifica daca exista actualizari Windows esentiale

Update for Office 2007 (KB934393)

Update for Office 2007 (KB934391)

Security Update For the 2007 Microsoft Office System (KE936514)
Wicrosoft .NET Framework 3.0 Service Pack 1 (KE929300)
Security Update For Microsoft Office Outlook 2007 (KE945983)
Update For the 2007 Microsaft Office System (KES46691)
Windows Genuine Advartage Validation Tool (KES92130)

Security Update For Microsoft Office Publisher 2007 (KE950114)
Security Update For Microsoft Office Word 2007 (KESS0113)
Security Update For Microsoft Office system 2007 (KE9S1308)
2007 Microsoft Office Suite Service Pack 1 (SP1)

Security Update For Windows 2P (KE9S0762)

Security Update For Microsoft XML Core Services 4.0 Service Pack 2 (KE936151)
Security Update For Windows 3P (KE951376)

Security Update For Windows 2P (KE951698)

Instaleaza toate actualizarile de sistem

@ Aceasta este o lista cu actudlizarile esentiale sau diverse de aplicatilor Windows
5

Ebitdefender

Actualizari Windows

Pasul 6

Puteti vedea lista actualizarilor critice si normale pentru Windows care nu sunt instalate
pe calculatorul dumneavoastra. Faceti clic pe Instaleaza toate actualizarile de sistem

pentru a instala toate actualizarile disponibile.

Faceti clic pe Inainte.

Vulnerabilitate
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Pasul 6/6 - Examinati rezultatele

BitDefender Antivirus 2009 =

Program asistent vulnerabilitati BitDefender

I R L R | - —CTT

. Scanarea dupa vulnerabilitati s-a incheiat, dar nu a fost instalata nicio actualizare. Este recomandat sa
actualizati permanent toate aplicatiile de pe calculatorul dvs.

Scanarea dupa vulnerabiitati s-a incheiat, dar nu a fost instalata nicio actualizare, Este recomandat sa actualizati permanent toate aplicatile de pe
U calculatorul dvs,

Ebitdefender [ nchide |

Rezultate

Faceti clic pe inchide.
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9. Retea

Modulul Retea va permite sa administrati produsele BitDefender instalate pe
calculatoarele personale de pe un singur calculator.

Pentru a accesa modulul Retea, faceti clic pe tabul Retea.

BitDefender Antivirus 2009 - Versiune de evaluare =lx

STARE: 2 probleme necesita atentia dvs
~ L
~ = : alls

STATUS ANTIVIRUS ANTIPHISHING VULNERABILITATI RETEA
AVERTISMENT PROTEJAT PROTEJAT
INTERNET Sacy
—an » Intra in/Creeaza retea
( 10.10.0.1

Miciun calculator (clic pentru adaugare) | Miciun calculator (clic pentru adaugare)

Miciur calculator (clic pentru adsugare) Miciun caleulstor (clic pentru sdaugare)

Miciun calculator (clic pentru adaugare) Miciun calculator (clic pentru adaugare)

Podulul Retea afiseaza structura retelei personale BitDefender (in o daca reteaua personala nu este configurata). Faceti clic pe'Intra infCreeaza
L retea” pentru a nceps sa va creati reteaua personala,

(& bitdefender Cumpars - Contul meu - Ivedistreaza - Aiutor - Suport - Istoric

Retea

Pentru a putea administra produsele BitDefender instalate pe calculatoarele personale,

trebuie s& urmati acesti pasi:

1. Intrati in reteaua BitDefender personala de pe calculatorul dumneavoastra. Intrarea
n retea consta in configurarea unei parole administrative pentru modulul Retea.

2. Mergeti la fiecare calculator pe care doriti sa-l administrati si intrati in retea (setati
parola).

3. Intoarceti-va la calculatorul dumneavoastra si addugati calculatoarele pe care doriti
sa le administrati.
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Sarcini

Initial, un singur buton este disponibil.

m Intra/Creeaza retea - va permite sa setati parola retelei, intrand astfel in retea.
Dupa intrarea in retea, vor aparea mai multe butoane.

m Paraseste reteaua - va permite sa parasiti reteaua.

m Administreazad reteaua - va permite sd addugati un calculator in reteaua
dumneavoastra.

m Scaneaza tot - va permite sa scanati toate calculatoarele administrate in acelasi
timp.

m Actualizeaza tot - va permite sa actualizati toate calculatoarele administrate in
acelasi timp.

m Inregistreazi tot - v permite s& inregistrati toate calculatoarele administrate in
acelasi timp.

9.1.1. Intrarea in reteaua BitDefender

Retea

Pentru a in reteaua BitDefender personala, urmati acesti pasi:

1. Faceti clic pe Intra in retea. Vi se va cere sa configurati parola retelei personale.

BitDefender *

Introduceti parola

Din motive de securitate, |a intrarea in sau crearea unei retele este
necesara furnizarea Unsi pardle (aceasta va seruriza accesul la calculatorul
dvs din reteaua personala).

Introduceti parola: [1 |

Reintroduceti parola: [ | |

Configurare parola

2. Introduceti aceeasi parola in ambele campuri editabile.

3. Faceti clic pe OK.

Puteti vedea numele calculatorului aparand pe harta retelei.
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9.1.2. Adaugarea calculatoarelor la reteaua BitDefender

Tnainte de a putea adauga un calculator la reteaua BitDefender personala, trebuie s&
configurati parola retelei BitDefender pe calculatorul respectiv.

Pentru a adduga un calculator la reteaua BitDefender personald, urmati acesti pasi:

1. Faceti clic pe Administreaza reteaua. Vi se va cere sa furnizati parola locala de
administrare a retelei.

BitDefender

Trebuie sa introduceti parola de administrare a retelei personale.

Parola:

[ JMu mai afisa acest mesaj in aceasta sesiune,

Introducere parold

2. Introduceti parola de administrare a retelei si faceti clic pe OK. Va aparea o noua
fereastra.
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BitDefender x

Calculator o

-_ILIhSE!
-_lvacsimar;{paz
-_Ivatutlnk\
m_lucmst\an
wdanciu
-_lvdamelescu

=]
-_Ivdrapata 7

1p {sau numele gq 10.10.17.51

Selectati calculstoarsls pe care dorti sa le
A adugatila reteaua dvs.

Adaugare calculator

Puteti vedea lista calculatoarelor din retea. Sensul iconitelor este dupd cum urmeaza:
= M |ndica un calculator online fira niciun produs BitDefender instalat.
= M |ndica un calculator online cu BitDefender instalat.

® @ |ndica un calculator inchis cu BitDefender instalat.
3. Puteti proceda astfel:
m Selectati din listd numele calculatorului pe care doriti sa 1l adaugati.

m Introduceti Tn cdmpul corespunzator adresa IP sau numele calculatorului pe care
doriti sa il adaugati.

4. Faceti clic pe Adauga. Vi se va cere sa introduceti parola de administrare a retelei
personale configurata pe calculatorul respectiv.
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3

BitDefender

Introduceti parola de administrare la distanta a retelei personale

Din motive de securitate, laintrarea in sau crearea unei retele este
necesara furmizares unei parale (aceasta va securizs accesul la
calculatarul dvs din reteaua personla).

Enter remote password:

Autentificare

5. Introduceti parola de administrare a retelei personale configurata pe calculatorul
respectiv.

6. Faceti clic pe OK. Daca ati furnizat parola corecta, numele calculatorului selectat
va aparea pe harta retelei.

Nota
Puteti adduga pana la cinci calculatoare pe harta retelei.

9.1.3. Administrarea retelei BitDefender

O data ce ati creat o retea BitDefender personala, puteti administra toate produsele
BitDefender de pe un singur calculator.
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BitDefender Antivirus 2009 - Versiune de evaluare E

STARE: 2 probleme necesita atentia dvs
~ L
- = z als

STATUS ANTIVIRUS ANTIPHISHING VULNERABILITATI RETEA
AVERTISMENT PROTEJAT PROTEJAT
INTERNET dforeazeap SEIRE
= 10.10.15.131 o
19216870, 1., » Iesi din retea
( 10.10.0.1 2 probleme
Wersione de evaluare » Adauga calculator

| » Scanare totala

dforeaz-xp N Miciun calculator felic nentru adaugare) 5
Acest caleulats]  |nregistreaza acest caledlator (cu seria licente) b Gl fie
Configureaza setari parola b Thrar e G
Miciun caleulstor  Ruleaza sarcina de scanare gare)

Remediaza problemele de pe acest calculator
Afiseaza istoricul acestu caleulator

Niciun calculator|  Rujleaza o sarcing de actualizare pe acest calculator gare)
Seteaza acest calculator ca Server de actualizare pentru aceasta retea

Acest obiect reprezinta un calculator din retzaua personala. Pentru a adauga un calculator trebuie sa intrati in sau sa creati o retea (dic pe "Intra
U injCresaza retea’).

(& bitdefender Cumpars - Contul meu - Ivedistreaza - Aiutor - Suport - Istoric

Harta retea

Daca plasati cursorul mouse-ului deasupra unui calculator de pe harta retelei, puteti
vedea informatii sumare despre acesta (nume, adresa IP, numarul de probleme care
afecteaza securitatea sistemului, starea inregistrarii).

Daca faceti clic-dreapta pe numele unui calculator de pe harta retelei, puteti vedea
toate sarcinile administrative pe care le puteti rula de la distantd pe calculatorul
respectiv.

m inregistreazi acest calculator

Configureaza parola pentru setari

m Executa o sarcina de scanare

Repara probleme pe acest calculator

Afigeaza evenimentele de pe acest calculator

m Executa o actualizare pe acest calculator acum

Aplica profil
m Executa o sarcina de optimizare pe acest calculator

m Setati acest calculator ca server de actualizare al acestei retele
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Tnainte de a executa o sarcina pe un anumit calculator, vi se va cere s& furnizati parola
locald de administrare a retelei.

BitDefender

Trebuie sa introduceti parola de administrare a retelei personale.

Parola:

(] M mai aFiss acest mesaj in aceasts sesiune,

Introducere parold

Introduceti parola de administrare a retelei si faceti clic pe OK.

6 Nota
Daca doriti sa executati mai multe sarcini, puteti bifa Nu ma mai avertiza in sesiunea
curenta. Selectand aceasta optiune, nu vi se va mai cere sa introduceti aceasta parola

in sesiunea curenta.

9.1.4. Scanarea tuturor calculatoarelor

Pentru a scana toate calculatoarele administrate, urmati acesti pasi:

1. Faceti clic pe Scaneaza tot. Vi se va cere sa furnizati parola locala de administrare
a retelei.

BitDefender

Trebuie sa introduceti parola de administrare a retelei personale.

Parola:

(] M mai aFiss acest mesaj in aceasts sesiune,

Introducere parold
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2. Selectati tipul de analiza.
m Scanare completa sistem - initiaza o scanare completa a calculatorului
dumneavoastra (arhivele nu sunt scanate).
m Scanare completd sistem - initiaza o scanare completa a calculatorului
dumneavoastra (inclusiv arhivele).
m Scaneaza Documentele mele - initiazéd o scanare rapida a documentelor si
setarilor dumneavoastra.

BitDefender X

Scaneaza toate calculatoarele din retea - vdanciu

flegeti tipul de scanars de aplicat tuturor calculatoarelor de pe harta retelsi
dvs si fauet cic pe OK.

() Scanare completa
() Scanare profunda sistem |

@ Scaneaza documente

[ JRuleaza aceasta sarcina pe toate calculatoarele |

Selectati tipul de analiza.

3. Faceti clic pe OK.

9.1.5. Actualizarea tuturor calculatoarelor

Pentru a actualiza toate calculatoarele administrate, urmati acesti pasi:

1. Faceti clic pe Actualizeaza tot. Vi se va cere sa furnizati parola locala de
administrare a retelei.

BitDefender

Trebuie sa introduceti parola de administrare a retelei personale.

paeln ||

[ JMu mai afisa acest mesaj in aceasta sesiune, |

Introducere parola
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2. Faceti clic pe OK.

9.1.6. Inregistrarea tuturor calculatoarelor

Pentru a inregistra toate calculatoarele administrate, urmati acesti pasi:

1. Faceti clic pe inregistreaza tot. Vi se va cere s& furnizati parola locala de
administrare a retelei.

BitDefender

Trebuie sa introduceti parola de administrare a retelei personale.

Parola:

[ JMu mai afisa acest mesaj in aceasta sesiune,

Introducere parola

2. Introduceti cheia cu care doriti sa inregistrati produsele.

BitDefender x
Inregistrati calculatorul - vdanciu

Introduceti seria tu care doriti sa va inregistrati

Introduceti seria:

(] Ruleaza aceasta sarcing pe toste calculatoarele

inregistreazi tot

3. Faceti clic pe OK.
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10. Setari de baza

Modulul Setari de baza va permite sa activati sau sa dezactivati cu usurintd module
importante de securitate.

Pentru a accesa modulul Setari de baza, faceti clic pe butonul Setari, situat in partea
de sus a modului de vizualizare de baza.

BitBitDefender- setari de baza x
= Securitate locala Stare

Pratectia sntivirus si sntispyware, in fimp real, Activat
este activats

Actuslizare automats [[] pezactivat

Werificare sutomata a wulnerabiltatilor Activat

(vizualizare toate

# Securitate online [

(vizualizare toate

# Setari generale [

@ Scanarea wulnerabilitatilor monitorizeaza actualizarile Microsoft Windows si
A Microsoft Windows Office, precum si paralele conturlor Microsoft Windows pentru
2 asigura actualizarea sistemului dus de operare si protejarea acestuia mpottiva

Setari de bazd

Modulele de securitate disponibile sunt grupate in mai multe categorii.

Categorie Descriere

Securitate locala Aici puteti activa / dezactiva protectia in timp real sau
actualizarea automata.

Securitate online  Aici puteti activa / dezactiva protectia in timp real pentru
mesajele e-mail si web.

Setari generale Aici puteti activa / dezactiva modul pentru jocuri, modul pentru
laptop, parolele, bara de scanare si alte optiuni.
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Faceti clic pe semnul “+” pentru a deschide o categorie sau pe “-” pentru a inchide
categoria.

10.1. Securitate locald

Puteti activa / dezactiva module de securitate cu un singur clic.

Modul securitate Descriere

Protectie Antivirus Protectia in timp real scanarea tuturor figierelor accesate de

& Antispyware catre dumneavoastra sau de catre o aplicatie care ruleaza pe
pentru fisiere in acest sistem.

timp real

Actualizare Actualizarea automata asigura descarcarea si instalarea
automata automata a celor mai recente fisiere de produs si semnaturi

BitDefender in mod regulat.

Verificare automata Verificarea automata a vulnerabilitatilor asigura mentinerea la
vulnerabilitati zi a aplicatiilor critice de pe calculatorul dumneavoastra.

10.2. Securitate online

Puteti activa / dezactiva module de securitate cu un singur clic.

Modul securitate Descriere

Protectie Protectia antiphishing Tn timp real pentru web asiguré scanarea
antiphishing in tuturor paginilor web pentru blocarea tentativelor de phishing.
timp real pentru

web

Control identitate Controlul identitatii va ajutd sa pastrati in siguranta datele
dumneavoastra confidentiale scanand tot traficul web si e-mail
dupa siruri de caractere specifice.

Criptare IM Tn cazul in care contactele dumneavoastra de IM au BitDefender
2009 instalat, toate conversatiile IM prin Yahoo! Messenger si
Windows Live Messenger vor fi criptate.
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10.3. Setari generale

Puteti activa / dezactiva elemente legate de securitate cu un singur clic.

Element Descriere

Mod pentru jocuri Modul pentru jocuri modifica temporar setarile de protectie
pentru a minimiza impactul acestora asupra performantei
sistemului atunci cand va jucati pe calculator.

Mod pentru laptop Modul pentru laptop modifica temporar setarile de protectie
pentru a minimiza impactul acestora asupra duratei de
functionare a laptopului pe baterie.

Parola pentru setari Aceasta asigura ca setarile BitDefender pot fi modificate doar
de catre persoanele care cunosc aceasta parola.

Stiri BitDefender  Activand aceasta optiune, veti primi stiri importante legate de
companie, actualizari de produs sau noi amenintari de securitate
de la BitDefender.

Alerte de notificare Activand aceasta optiune, veti primi alerte informative.
produs

Bara de scanare Bara de scanare este o bara mica, transparenta care indica
progresul activitatii de scanare a BitDefender. Liniile verzi arata
activitatea de scanare de pe sistemul dumneavoastra local.
Liniile rosii arata activitatea de scanare a conexiunii
dumneavoastra la Internet.

incarca Activand aceasta optiune, interfata BitDefender este incarcata
BitDefender la la pornirea Windows. Aceasta optiune nu are nicio influenta
pornirea Windows asupra nivelului de protectie.

Trimite rapoarte Activand aceasta optiune, BitDefender va trimite rapoartele de

virusi scanare catre Laboratorul BitDefender pentru analiza. Aceste
rapoarte nu vor contine date confidentiale, cum ar fi numele
dumneavoastra sau adresa IP si nu vor fi folosite in scop
comercial.

Detectie epidemii  Activand aceasta optiune, BitDefender va trimite rapoarte privind

virale potentiale epidemii virale catre Laboratorul BitDefender pentru
analiza. Aceste rapoarte nu vor contine date confidentiale, cum
ar fi numele dumneavoastra sau adresa IP, si nu vor fi folosite
in scop comercial.
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11. Bara de stare

Dupa cum usor se poate observa, in partea superioara a ferestrei BitDefender Antivirus
20009 exista o bara de stare care afigeaza numarul de probleme existente. Faceti clic
pe butonul Repara tot pentru a elimina rapid orice amenintari la adresa securitétii
calculatorului dumneavoastra. Va aparea o fereastra care indica situatia securitatii
sistemului.

Fereastra afiseaza o lista organizata sistematic si usor de gestionat a vulnerabilitatilor
de securitate de pe calculatorul dumneavoastra. BitDefender Antivirus 2009 va va
instiinta de fiecare datd cand o problema afecteaza securitatea calculatorului
dumneavoastra.

BitDefender - Remediaza x

= Securitate locala Monitorizeaza Stare
Protectia in timp real a fisierelor este activata Da oK
Calculatorul dvs nu a Fost ciodata dupa makware Da ==
Actualizarea automata este dezactivata Da ==

*

Securitate online 0K

*

Scanare dupa vulnerabilitati oK

Q
[incide | Remeciozo

Bara de stare

11.1. Securitate locala

Stim ca este important sa fiti instiintat ori de cate ori o problema poate afecta
securitatea calculatorului dumneavoastra. Prin monitorizarea fiecarui modul de
securitate, BitDefender Antivirus 2009 va va instiinta nu numai atunci cand configurati
setari care ar putea afecta securitatea calculatorului dumneavoastra, ci si atunci cand
uitati s& executati sarcini importante.
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Problemele privind securitatea locala sunt descrise in propozitii explicite. Daca exista
probleme care ar putea afecta securitatea calculatorului dumneavoastra, veti vedea
un buton rosu Repara in dreptul fiecareia dintre acestea. Altfel, este afisat un buton
verde OK.

Problema Descriere

Protectiain timp  Asigurd scanarea tuturor figierelor accesate de catre
real este activata dumneavoastra sau de catre o aplicatie care ruleaza pe acest

sistem.
Ati scanat Este recomandat sa& executati o scanare la cerere, cat mai
calculatorul dupa curand posibil, pentru a verifica daca fisierele stocate pe
malware astazi calculatorul dumneavoastra contin malware.
Actualizarea Va rugam sa mentineti activata actualizarea automata pentru
automata este a va asigura ca semnaturile de malware ale produsului
activata dumneavoastra BitDefender sunt actualizate in mod regulat.

Actualizare in curs Actualizarea produsului si a semnaturilor de malware este in
curs de desfasurare.

Atunci cand butoanele de stare au culoarea verde, sistemul dumneavoastra este in
siguranta. Pentru a remedia potentialele probleme, urmati acesti pasi:

1. Faceti clic pe rand pe butoanele Repara pentru a remedia vulnerabilitatile sistemului
dumneavoastra.
2. Daca o problema nu este remediata automat, urmati pasii programului asistent.

Daca nu doriti ca o anumita problema sa fie monitorizata, debifati casuta Da,
monitorizeaza aceasta componenta.

11.2. Securitate online

Problemele privind securitatea online sunt descrise in propozitii explicite. Daca exista
probleme care ar putea afecta securitatea calculatorului dumneavoastra, veti vedea
un buton rosu Repara in dreptul fiecareia dintre acestea. Altfel, este afisat un buton
verde OK.
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Problema Descriere

Criptarea Tn cazul in care contactele dumneavoastra de IM au BitDefender

conversatiilor prin 2009 instalat, toate conversatiile IM prin Yahoo! Messenger si

IM este activata Windows Live Messenger vor fi criptate. Este recomandat sa
aveti activata criptarea IM pentru a va asigura ca discutiile
dumneavoastra prin mesageria instant raman private.

Protectia BitDefender va protejeaza impotriva tentativelor de phishing
antiphishing pentru atunci cand navigati pe Internet.

Firefox este

activata

Protectia BitDefender va protejeaza impotriva tentativelor de phishing
antiphishing pentru atunci cand navigati pe Internet.

Internet Explorer

este activata

Atunci cand butoanele de stare au culoarea verde, sistemul dumneavoastra este in
siguranta. Pentru a remedia potentialele probleme, urmati acesti pasi:

1. Faceti clic pe rand pe butoanele Repara pentru a remedia vulnerabilitatile sistemului
dumneavoastra.
2. Daca o problema nu este remediata automat, urmati pasii programului asistent.

Daca nu doriti ca o anumitd problema sa fie monitorizata, debifati casuta Da,
monitorizeaza aceasta componenta.

11.3. Cautare vulnerabilitati

Problemele privind vulnerabilitatile sistemului sunt descrise in propozitii explicite. Daca
exista probleme care ar putea afecta securitatea calculatorului dumneavoastra, veti
vedea un buton rosu Repara in dreptul fiecareia dintre acestea. Altfel, este afisat un
buton verde OK.

Problema Descriere

Cautarea de Monitorizeaza sistemul de actualizare al Microsoft Windows si
vulnerabilitati este al Microsoft Windows Office si parolele conturilor Microsoft
activata Windows pentru a va asigura ca sistemul dumneavoastra de

operare este actualizat si ca parolele nu pot fi ghicite usor.
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Problema Descriere

Actualizari Instaleaza actualizarile critice disponibile de la Microsoft.
Microsoft critice

Alte actualizari Instaleaza actualizarile normale disponibile de la Microsoft.
Microsoft
Windows Instaleaza noile actualizari de securitate pentru Windows

Automatic Updates imediat ce acestea sunt disponibile.
este activat

Administrator Indica siguranta pe care o ofera parola configurata pentru un
(parola puternica) anumit utilizator (cat de usor poate fi ghicita).

Atunci cand butoanele de stare au culoarea verde, sistemul dumneavoastra este in
siguranta. Pentru a remedia potentialele probleme, urmati acesti pasi:

1. Faceti clic pe rand pe butoanele Repara pentru a remedia vulnerabilitatile sistemului
dumneavoastra.
2. Daca o problema nu este remediata automat, urmati pasii programului asistent.

Daca nu doriti ca o anumitd problema sa fie monitorizata, debifati casuta Da,
monitorizeaza aceasta componenta.
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12. Inregistrare

Perioada de evaluare a BitDefender Antivirus 2009 este de 30 de zile. Daca doriti s&
inregistrati BitDefender Antivirus 2009, sa schimbati seria de inregistrare sau sa creati
un cont BitDefender, faceti clic pe linkul inregistreazi, situat in partea de jos a ferestrei
BitDefender. Va aparea asistentul de inregistrare.

12.1. Pasul 1/1 - Inregistrati BitDefender Antivirus 2009

BitDefender Antivirus 2009 =X

Asistent de inregistrare

Aici va puteti gasi seria de
inregistrare:
1) eticheta CD-ului

Starea actuala s licentei dvs BitDefender este: Yersiune de evaluare 2000CXOOC XD
r—

Seria dvs de inregistrare BitDefender este: T04BEZT7EFTI85580DF8

Aceasts serle ds Inregistrare va expira in: 30 zile ‘-*

2) cardul de inregistrare al produsului

Va rugam sa urmati instructiunie de mai jos pentru a inregistra produsul dvs BitDefender,

Optiuni licenta

OO XAE-HHXXK

Daca doriti sa pastrati seria de inegistrare actuala, selectati prima optione. Daca doriti sa
adaugati 0 noua serie, selectati a doua optiune si introduceti noua serie in casuta de mai
jos.

®) Continua utilizarea seriei actuale de inregistrare

() Vreau sa inregistrez produsul cu o noua serie de inregistrare

Introduceti o noua serie de inregistrare

Cumparati o licenta
Daca doriti sa cumparati o licenta, vizitati magazinul nostru orline la:

Reinnoiti-va licenta BitDefender

Q
(bitdefender [ roizare | ~aruienza |

fnregistrare

Puteti vedea starea de inregistrare a produsului dumneavoastra BitDefender, seria
curenta de inregistrare si cate zile au mai ramas pana la expirarea licentei.

Daca perioada de evaluare nu a expirat si doriti sa evaluati produsul in continuare,
selectati Continua evaluarea produsului.

Pentru a inregistra BitDefender Antivirus 2009:
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1. Selectati Vreau sa inregistrez produsul cu o noua serie.

2. Introduceti seria de Tnregistrare in campul editabil.

Nota

Puteti gasi seria dumneavoastra de inregistrare:
m pe eticheta de pe CD.

m pe certificatul de Tnregistrare al produsului.

m in e-mailul de achizitionare online.

Daca nu aveti o serie de inregistrare BitDefender, faceti clic pe linkul furnizat pentru
a merge la magazinul online BitDefender si a cumpara una.

Faceti clic pe Finalizare.
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Istoric

Linkul Istoric, situat in partea de jos a ferestrei BitDefender, deschide o noua fereastra
continand istoricul si evenimentele BitDefender. Aceasta fereastra va furnizeaza un
sumar al evenimentelor legate de securitate. De exemplu, puteti verifica rapid daca
produsul a fost actualizat, daca au fost detectate aplicatii malitioase pe calculatorul
dumneavoastra etc.

BitDefender =M=
Modulul Istoric & Evenimente
Antivirus Protectia in timp real
Control date personals Mumele actiunii Actiune aplicata Data si ora o
wulnerabiltati i Protectia in timp real Activat 8/26/2008 1:06:27 PM
i 1 Protectia in timp real Dezactivat 8/26/2008 12:59:02 PM
Tt i Protectia in timp real Activat 8/26/2008 12:49:00 PM
Mod jocuriflaptop ! Protectia in timp real Dezactivat 8/26/2008 12:48:54 PM
p—— i Protectia in timp real Activat B8/26/2008 12:48:19 PM
1 Protectia in timp real Dezactivat 8/26/2008 12:48:10 PM _
Actualizare i Scannerul Comportamen... Activat B8/26/2008 12:47:44 PM
Inregistrare ! Scannerul Compartamen,.. Dezactivat 8/26/2008 12:47:44 PM
i Protectia in timp real Activat B8/26/2008 12:42:17 PM ol
Activitatila cerere
MNurnele actiuni Nume sarcina Cata si ora - |
Scanarea a fost finalizata. 5915 B8/26/2008 1:01:14 PM
Scanarea a fost finalizata, 5915 8/26/2008 1:00:44 PM
Scanarea a fost finalizata. 5915 B8/26/2008 1:00:17 PM
1 Scanarea a fost finalizata. 5915 8/26/2008 12:59:43 PM
! Scanarea a fost abando...  Scanare manuala B8/26/2008 12:57:26 PM
Scanarea a fost abando...  Exclude scanarea pro...  8/26/2008 12:54:43 PM n
Scanarea a fost abando...  Documentele mele B8/26/2008 12:52:29 PM
Scanarea a fost abando...  Scanare rapida sistern 8/26/2008 12:52:21 PM
Scanarea a fost abando...  Scanare completa B8/26/2008 12:52:15 PM ~
Pentru mai mulke informatil despre: fiscare optiune afisata in fereastra prindipala BitDefender, traceti cu cursorul pests Fererastra, Astfel, in
"\ zona respectiva va fi afisat bextul explicativ corespunzator,
@bitdefender [ox |

Evenimente

Pentru a gestiona mai usor istoricul si evenimentele BitDefender, urmatoarele categorii
sunt oferite n partea stanga:

m Antivirus

m Control date
m Actualizare
m Retea
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Pentru fiecare categorie este disponibila o lista de evenimente. Urmatoarele informatii
sunt furnizate pentru fiecare eveniment: o scurta descriere, actiunea luata de
BitDefender atunci cand evenimentul a avut loc si data si timpul cand a avut loc. Daca
doriti mai multe informatii in legatura cu un anumit eveniment din lista, faceti dublu-clic
pe evenimentul respectiv.

Faceti clic pe Sterge jurnal daca doriti sa stergeti rapoartele vechi sau pe Actualizare
pentru a va asigura ca si ultimele evenimente sunt afisate.
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Administrare avansata
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14. General

Modulul General furnizeaza informatii despre activitatea BitDefender si despre sistem.
De asemenea, aici puteti seta comportamentul general al BitDefender.

14.1. Pagina de garda

Pentru a vedea statistici despre activitatea produsului i situatia inregistrarii, mergeti
la General>Sumar in modul avansat.

BitDefender Antivirus 2009 - Versiune de evaluare MoD DE Baza [NIERIEY

STARE: 3 probleme necesita atentia dvs REMEDIAZA
Status Setari SysInfo

General

Antivirus Statistici Setari

p— ‘ Fisiere scanate: i Ultima actualizare: &[26/2008 12:35 PM
ontrol date personale

- Fisiere dezinfectate: i Contul meu: testare. sUtomata@live.com

Criptare virusi detectati: i Inregistrare: Yersiune de evaluare

Mod jocuriflaptop Ultima scanare: Hiciodata Expira in: I

Retea Urmatoarea scanare: Hiciodata 30 zlle

Actulizare Activitate fisiere

Invegistrare

Fentru mal mults informatil despre fiecars optiune afisata in Fereastra principala BitDsfendsr, trecati cu cursorul peste Fererastra, Astfel, in zona
L respectiva va fi afisat textul explicativ corespunzator.

(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric
Pagina de garda

Pagina de garda contine mai multe sectiuni:

m Statistici - Afiseaza informatii importante referitoare la activitatea BitDefender.
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m Prezentare generala - Afiseaza informatii referitoare la actualizare, contul
dumneavoastra, inregistrare gi licenta.

m Zona figiere - Indica evolutia numarului de obiecte scanate de catre BitDefender
Antimalware. Inaltimea barelor indica intensitatea traficului in intervalul de timp
respectiv.

14.1.1. Statistici

14.1.

General

Daca doriti sa urmariti activitatea BitDefender, puteti incepe cu sectiunea Statistici.
Urmatoarele elemente sunt afigate:

Element Descriere

Fisiere scanate Indica numarul de figiere care au fost verificate dupa
malware la ultima scanare.

Fisiere dezinfectate Indica numarul de figiere care au fost dezinfectate la ultima
scanare.
Virusi detectati Indica numarul virugilor detectati in sistemul dumneavoastra

la ultima scanare.

2. Descriere generald

Aici puteti vedea un sumar al statisticilor cu privire la actualizare, contul dumneavoastra,
inregistrare si licenta.

Element Descriere

Ultima actualizare Indica data la care produsul dumneavoastra BitDefender a
fost actualizat ultima oara. Va rugam sa efectuati actualizari
in mod regulat, pentru a avea un sistem complet protejat.

Contul meu Indica adresa de e-mail pe care o puteti utiliza pentru a va
accesa contul online, unde va puteti recupera seria de
inregistrare pierduta si puteti beneficia de suport BitDefender
si alte servicii personalizate.

Inregistrare Indica tipul si starea seriei dumneavoastra de inregistrare.
Pentru a mentine securitatea sistemului dumneavoastra,
trebuie s reinnoiti sau sa actualizati versiunea BitDefender
in cazul in care seria dumneavoastra a expirat.
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Element Descriere

Expira in Indica numarul de zile ramase pana la expirarea seriei de
inregistrare.

14.2. Setéri

Pentru a configura setarile generale ale BitDefender si pentru a administra setarile,
faceti clic pe General>Setari in modul avansat.

BitDefender Antivirus 2009 - Versiune de evaluare E
STARE: 3 probleme necesita atentia dvs
Status Setari SysInfo
General
Ankivirus Setari generale

Cortrol date personsls [ activeaza protectia prin parola pentru setarile produsului

T Afise sz stirl BtDefendsr (vertizari de sscuritate)

#fiseaza ferestre pop-up (note pe ecran)
Afiseaza pop-up-uri in Modul avansat

Criptare

Mad jocuriflaptop

[ Afiseaza pop-up-uriin Madul de baza
Retea

Incarca BitDefender la pornirea Windows
Actuslizare

] Afiseaza bara de scanars (araficul de pe ecran al activitati produsului)
Invegistrare

Setari raportare virusi
Trimite rapoarte virusi
Activeaza Detectia epidemilor virale de catre BitDefender

@ Stabilli o parola pentru a restrictiona accesul la setarile produsului dvs,
5

(& bitdefender Cumpars - Contul meu - Ivedistreaza - Aiutor - Suport - Istoric

Setdri generale

Aici puteti seta comportamentul general al produsului. BitDefender se incarca la
pornirea Windows iar apoi ruleaza minimizat in bara de sistem.
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14.2.1. Setari generale

m Activeaza protectia prin parola pentru setarile produsului - permite setarea
unei parole pentru a proteja configuratia BitDefender.

Nots
Daca nu sunteti singura persoana cu drepturi administrative care foloseste acest
calculator, este recomandat sa va protejati setarile BitDefender cu o parola.

Daca selectati aceasta optiune, va aparea urmatoarea fereastra:

Introduceti parola in campul Parola,

BitDefender X ; . : . - ’
: ST reintroduceti-o Tn campul Reintroduceti
Introduceti parola si repetati-o pentru confirmare N i ) X b
parola si faceti clic pe OK.

Farola trebuie sa aiba cel putin & caractsre,
| Dupa ce ati setat parola, vi se va cere sd o
parola ] introduceti ori de cate ori doriti s&8 modificati
Renroducetipara | ] setarile BitDefender. De asemenea, ceilalfi
| administratori de sistem (daca exista) vor
T trebui sa furnizeze aceasta parola pentru a

schimba setarile BitDefender.

Confirmarea parolei

Important
Daca uitati parola va fi nevoie sa reparati produsul pentru a schimba configurarea
BitDefender.

m Afiseaza stiri BitDefender (avertizari de securitate) - afiseaza din cand in cand
notificari de securitate referitoare la noi virusi descoperiti, trimise de serverul
BitDefender.

m Afiseaza ferestre pop-up (note pe ecran) - afiseaza ferestre de informare cu
privire la starea produsului.

m incarci BitDefender la pornirea Windows - lanseazé BitDefender automat, la
pornirea sistemului de operare. Aceasta optiune este recomandata.

m Afigseazd bara de scanare (graficul de pe ecran al activitatii produsului) -
afiseaza bara de scanare atunci cand va conectati la Windows. Debifati aceasta
casuta daca nu doriti ca bara de scanare sa mai fie afisata.
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Nota
Aceasta optiune poate fi configurata doar pentru contul de utilizator Windows curent.

14.2.2. Setari raportare virusi

m Trimite rapoarte virusi - trimite Laboratorului BitDefender rapoarte referitoare la
virusii identificati in calculatorul dumneavoastra. Astfel ne ajutati sa tinem evidenta
noilor virusi.

Rapoartele nu contin date confidentiale, precum numele dumneavoastra, adresa
IP sau altele, i nu vor fi folosite Tn scopuri comerciale. Informatiile trimise vor contine
doar numele virusilor si vor fi folosite doar pentru a crea rapoarte statistice.

m Activeaza Detectia epidemiilor virale de catre BitDefender - trimite Laboratorului
BitDefender rapoarte referitoare la potentiale epidemii virale.

Rapoartele nu contin date confidentiale, precum numele dumneavoastra, adresa
IP sau altele, si nu vor fi folosite Tn scopuri comerciale. Informatiile trimise vor contine
doar potentialul virus si vor fi folosite doar pentru a detecta noi virusi.

14.3. Informatii sistem

General

BitDefender va permite sa vedeti, dintr-un singur loc, toate setarile de sistem si
aplicatiile Tnregistrate sa ruleze la pornirea sistemului. Astfel, puteti monitoriza
activitatea sistemului si a aplicatiilor instalate pe acesta si identifica posibile infectii
ale sistemului.

Pentru a obtine informatii legate de sistem, mergeti la General>Info sistem in modul
avansat.
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BitDefender Antivirus 2009 - Versiune de evaluare E
STARE: 3 probleme necesita atentia dvs
Status Setari SysInfo
General
Antivirus Setari curente de sistem
Start Up - Toti utilizatorii (0} -
Control date personale = Incarca obiecte (5)
wulnerabilitati Intrare utilizator {1)

Utilizator curent - Shell (Obiectul nu a fost gasit)
Statie locala - Shell (1)
Mod jocuriflaptop DLL-uri initializare aplicatie {0)
Motificare Winlogon {11)
El Obiecte INI (2)
Actualizare Obiecte Win.ini {0)
Obiecte System.ini {2)
DLL-uri cunoscute (21)
Asocieri de fisiere (8)
i Seripturi {2)

Criptare

Retea

Invegistrare

Descrierea elementului selectat

Shell-uri executabile, Acests setari se gases in registri.

Actualizeaza

@ A sunk afisabe componente si setarile de baza ale sistemulul dvs, Seleckati un obisct pentru detal,
A

(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric

Informatii sistem

Lista contine toate obiectele incarcate la pornirea sistemului precum si obiectele
incarcate de diverse aplicatii.

Sunt disponibile trei butoane:

m Restaureaza - modifica o asociere de figiere curenta cu asocierea de figiere implicita.
Disponibil doar pentru setarile Asocieri de figiere!

m Mergi la - deschide o fereastra unde obiectul selectat este plasat (de exemplu,
Registrii).

Nota
6 n functie de elementul selectat, este posibil ca butonul Mergi la sa nu apara.

m Actualizeaza - redeschide sectiunea Info sistem.
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15. Antivirus

BitDefender va protejeaza calculatorul impotriva oricaror amenintari malitioase (virusi,
troieni, aplicatii spyware, rootkituri si altele). Protectia oferita de BitDefender se imparte
in doua categorii:

m Protectia in timp real - previne patrunderea noilor amenintari malware in sistemul
dumneavoastra. BitDefender va scana, de exemplu, un document Word atunci cand
il deschideti si un mesaj e-mail atunci cand il primiti.

Notéd
Protectia in timp real mai este denumita si scanare la acces - fisierele sunt scanate
n timp ce utilizatorii le acceseaza.

m Scanarea la cerere - permite detectarea si stergerea aplicatiilor malitioase care
exista deja in sistemul dumneavoastra. Acesta este modul clasic de scanare, initiata
de utilizator — dumneavoastra alegeti partitiile, directoarele sau figierele pe care
trebuie sa le scaneze BitDefender, iar BitDefender le scaneaza — |la cerere. Sarcinile
de scanare permit crearea unor rutine de scanare personalizate si pot fi programate
sa ruleze periodic.

15.1. Protectie in timp real

BitDefender ofera protectie continua in timp real impotriva unui numar mare de
amenintari malitioase scanand toate fisierele accesate, mesajele e-mail si comunicatiile
prin programe de mesagerie instanta (ICQ, NetMeeting, Yahoo Messenger, MSN
Messenger). BitDefender Antiphishing impiedica dezvaluirea informatiilor personale
n timp ce navigati pe Internet alertdndu-va despre paginile web cu continut potential
phishing.

Pentru a configura protectia in timp real si BitDefender Antiphishing, mergeti la
Antivirus>Scut in modul avansat.
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BitDefender Antivirus 2009 - Versiune de evaluare E
STARE: 2 probleme necesita atentia dvs
Scut Scanare virusi Excluderi Carantina
General
Antivirus [|Pratectia in timp real este activata

Contral date personale Ultima scanare: niciodata

Wulnerabili:ati Scaneaza acum)

gt
Ak Nivel protectie
Mod jocuriflaptop
TMPLICTT ~Securitsts standsrd, eonsum seszu ds rasurss

Retea Aaresiy
. - Staneaza toate fisierele (exclude scanarea retelei)
A - Staneaza mesajele primite si trimise
Implicit - Scaneaza dupa virusi si aplicati spyware
Inregistrare - - MU scaneaza traficul web (http)
- Actiuni pentru fisiere infectate: Dezinfecteaza fisierul, Muta Fisierdl in
Permisiv carankina

- Staneaza folosind B-HAVE {analiza euristica)
-Staneaza traficul M

Nivel personal I T Setari scanner

Prﬂtettia Antiphishing este activata

[w] Antiphishing activat pentru Tnternet Explarer

tiphishing activat pentru Mazila Firefox
] Antiphishing activat pentru Vahoo Messengsr
[] Antiphishing activat pentru Microsoft Windows Live Messenger

Lista alba

Fentru mal mults informatil despre fiecars optiune afisata in Fereastra principala BitDsfendsr, trecati cu cursorul peste Fererastra, Astfel, in zona
L respectiva va fi afisat textul explicativ corespunzator.

(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric

Protectie in timp real

Puteti vedea daca protectia in timp real este activata sau nu. Pentru a schimba starea
protectiei in timp real, debifati sau selectati casuta corespunzatoare.

Important
Pentru a preveni infectarea calculatorului personal cu virusi, pastrati Protectia in timp
real activata.

Pentru a initia o scanare rapida a sistemului, faceti clic pe Scaneaza acum.

15.1.1. Configurarea nivelului de protectie

Puteti alege nivelul de protectie adecvat nevoilor dumneavoastra de securitate. Mutati
cursorul pentru a seta nivelul de protectie dorit.

Exista trei nivele de protectie:
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Permisiv

Standard

Agresiv

Acopera nevoile elementare de securitate. Consumul de resurse
este foarte scazut.

Aplicatiile si mesajele e-mail primite sunt scanate doar impotriva
virugilor. Pe langa metoda clasica de scanare bazata pe semnaturi,
se mai utilizeaza si analiza euristica. Actiunile luate asupra fisierelor
infectate sunt urmatoarele: dezinfecteaza fisier/interzice accesul.

Ofera protectie standard. Consumul de resurse este scazut.

Toate fisierele si mesajele e-mail sunt scanate impotriva virusilor
si a aplicatiilor. Pe 1anga metoda clasica de scanare bazata pe
semnaturi, se mai utilizeaza si analiza euristica. Actiunile luate
asupra figierelor infectate sunt urmatoarele: dezinfecteaza
fisier/interzice accesul.

Ofera protectie avansata. Consumul de resurse este moderat.

Toate figierele si mesajele e-mail, precum si traficul web, sunt
scanate Tmpotriva virusilor si a aplicatiilor. Pe langa metoda clasica
de scanare bazata pe semnaturi, se mai utilizeaza si analiza
euristica. Actiunile luate asupra figierelor infectate sunt urmatoarele:
dezinfecteaza figier/interzice accesul.

Pentru a aplica setérile implicite ale protectiei in timp real, faceti clic pe Nivel implicit.

15.1.2. Personalizarea nivelului de protectie

Utilizatorii avansati pot folosi si modifica optiunile de scanare oferite de BitDefender
in beneficiul lor. Motorul de scanare poate fi setat sa scaneze doar anumite extensii
de figiere, sa caute anumite tipuri de amenintari malitioase sau sa nu scaneze arhivele.
Aceasta poate reduce cu mult timpul de scanare, precum si viteza de reactie a
sistemului pe durata scanarii.

Puteti personaliza Protectia in timp real facand clic pe Nivel personal. Va apéarea
urmatoarea fereastra:

Antivirus
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BitDefender - Setari protectie in timp real

(3

i 5i cele madificate

a
Scaneaza sectar de boot
O scaneaza arhivele
Scaneaza fisiere impachetate
= Actiune de aplicat la detectarea unui fisier infectat,
[0 Prima actiune <Dednfecteaza fisierul>
[0 & doua actiune <Muta fisisrul in carantinas
= Actiune de aplicat la detectarea unui fisier suspect.
[=0) Prima actiune <Interzice accesul si continuas
[0 & doua actiune <Interzice accesul si continuas
Mu scana fisiere mai mari de [0] KB
MNu scaneaza fisierele mai mari de [20000] KB
MNu scaneaza directoare comune din retea
= Scaneaza traficul e-mal
Scaneaza mesajele primite
Scaneaza mesajele trimise
[ Scaneaza traficul http
Avertizeaza |a detectarea unui virs
=} Scaneaza fisierele trimise/primite prin 1M
Sraneaza traficul ¥ahoo Messenger
Scaneaza traficul Windows Live Messenger

(Bl

@ Weti primi o notificare la detectarea unui virus.
S

Setari Scut

Optiunile de scanare sunt organizate intr-un meniu expandabil similar celor din
Windows. Faceti clic pe semnul “+” pentru a deschide o optiune sau pe semnul “-”
pentru a inchide o optiune.

Nota

6 Puteti observa ca, desi semnul “+” apare, unele optiuni de scanare nu pot fi deschise.
Motivul este ca aceste optiuni nu au fost selectate inca.Daca veti selecta aceste optiuni,
ele vor putea fi deschise.

m Optiuni de scanare a figierelor si a transferurilor P2P - scaneazé figierele
accesate si comunicatia prin programe de mesagerie instanta (ICQ, NetMeeting,
Yahoo Messenger, MSN Messenger). In continuare, selectati tipurile de fisiere care
doriti sa fie scanate.

Optiune Descriere

Scaneaza  Scaneaza toate Vor fi scanate toate fisierele accesate,

figiere fisierele indiferent de tipul lor.

accesate Programe Nu vor fi scanate decat fisierele program, si
anume fisierele cu urmatoarele extensii: . exe;
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Optiune Descriere

.bat; .com; .d1]l; .ocx; .scr; .bin; .dat;
.386; .vxd; .sys; .wdm; .cla; .class;
.ovl; .ole; .exe; .hlp; .doc; .dot; .x1s;
.ppt; .wbk; .wiz; .pot; .ppa; .x1a; .x1t;
.vbs; .vbe; .mdb; .rtf; .htm; .hta;
.html; .xml; .xtp; .php; .asp; . js; .shs;
.chm; .1nk; .pif; .prc; .url; . smm; . pdf;
.msi; .ini; .csc; .cmd; .bas; .eml si
.nws.

Extensiile definite Nu vor fi scanate decéat fisierele cu extensiile

de utilizator

specificate de utilizator. Aceste extensii trebuie

separate prin ";".

Scaneaza dupa soft Scaneaza dupa aplicatii care prezinta un

cu risc

Scaneaza boot

Deschide arhive

Deschide programele

impachetate

Prima
actiune

potential risc (riskware). Fisierele detectate
vor considerate ca fiind infectate. Programele
care includ componente adware se pot opri
din functionare daca aceasta optiune este
activata.

Selectati Nu scana aplicatii si programe
dialer daca doriti sa excludeti aceste figiere
de la scanare.

Scaneaza sectorul de boot al sistemului.

Vor fi scanate si arhivele accesate. Selectand
aceasta optiune, performantele calculatorului
vor scadea.

Programele Tmpachetate accesate vor fi
scanate.

Selectati din meniu prima actiune ce va fi luata
asupra fisierelor infectate sau suspecte.

Interzice accesul si In caz c& un figier este infectat, accesul la

continua

acesta va fi interzis.

Dezinfecteaza figier Dezinfecteaza fisierele infectate.
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Optiune Descriere

Sterge figier
Muta fisier in
carantina

A doua
actiune

Interzice accesul si
continua

Sterge fisier
Muta figier 1in
carantina

Nu scana figiere mai mari de [x]
Kb

Nu scana arhive mai mari de
[20000] Kb

Nu scana figierele din retea

Sterge imediat fisierele infectate, fara niciun
avertisment.

Muta fisierele infectate in carantina.

Selectati din meniu a doua actiune pentru
fisierele infectate sau suspecte, in caz ca
prima actiune esueaza.

In caz ca un fisier este infectat, accesul la
acesta va fi interzis.

Sterge imediat fisierele infectate, fara niciun
avertisment.

Muta figierele infectate in carantina.

Introduceti dimensiunea maxima a fisierelor
ce vor fi scanate. Daca dimensiunea este de
0 Kb, toate fisierele vor fi scanate, indiferent
de marimea lor.

Introduceti dimensiunea maxima a arhivelor
ce vor fi scanate, exprimata in kiloocteti (KB).
Pentru a scana toate arhivele, indiferent de
dimensiunea acestora, introduceti cifra 0.

Daca aceastd optiune este activats,
BitDefender nu va scana fisierele comune din
retea, permitdnd accesarea mai rapida a
acestora.

Va recomandam sa activati aceasta optiune
doar daca reteaua din care faceti parte este
protejata de o solutie antivirus.

m Scaneaza traficul e-mail - scaneaza traficul e-mail.

Urmatoarele optiuni sunt disponibile:
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Optiune Descriere

Scaneaza mesajele primite Scaneaza toate mesajele primite.
Scaneaza mesajele trimise Scaneaza toate mesajele trimise.

m Scaneaza traficul http - scaneaza tot traficul web.
m Avertizeaza cand este detectat un virus - afiseaza o fereastra de avertizare la
descoperirea unui virus intr-un fisier sau mesaj e-mail.

Pentru fisierele infectate fereastra de avertizare va contine calea si numele virusului,
actiunea luata de BitDefender si un link catre site-ul BitDefender, unde puteti afla
mai multe informatii despre virus. Pentru mesajele infectate fereastra de avertizare
va contine si informatii despre expeditor si destinatar.

Daca este detectat un figsier suspect, din fereastra de alerta puteti lansa un program
asistent ce va va ajuta sa trimiteti acest fisier Laboratorului BitDefender pentru
analiza aprofundata. Pentru a primi informatii despre acest figier introduceti adresa
dumneavoastra de e-mail.

m Scaneaza figierele primite/trimise prin IM. Pentru a scana figierele trimise sau
primite prin intermediul Yahoo Messenger sau Windows Live Messenger, selectati
casutele corespunzatoare.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra.

15.1.3. Configurarea motorului de scanare comportamental

Motorul de scanare comportamental va protejeaza impotriva amenintarilor noi, pentru
care inca nu au fost lansate semnaturi. Acesta monitorizeaza si analizeaza in mod
constant comportamentul aplicatiilor care ruleaza pe calculatorul dumneavoastra si
va alerteaza daca o aplicatie are un comportament suspicios.

Motorul de scanare comportamental va alerteaza de fiecare data cand o aplicatie
fncearca sa execute o actiune potential malitioasa si va cere sa luati o actiune.
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Daca aplicatia detectata este cunoscuta, faceti clic
pe Permite. Motorul de scanare comportamental
§ oioefender has bodked nu va mai scana aplicatia in cdutare de

BitDefender Behavioral Scanner

@ possible malicious application,

comportament potential malitios.

ﬁ <oygen = ¥ML Editor 6.1
Daca doriti sa inchideti imediat aplicatia, faceti clic
application: C:\Program Files\Osygen 6.14 pe OK.

oxygené. |.exe

BitDaFander detects applications based on thelr
behavior. IFthis is 2 lnown and truste
2 application, pleass dick "Allow"

Alerta motor de scanare comportamental

Pentru a configura motorul de scanare comportamental, faceti clic pe Setari scaner.

BitDefender - Setari Scanner Comportamental X

Scannerul Comportamental este activat.

Esential Aplicatile sunt monitorizate inkens pentru a se identifica
eventuslele actiuni pericuioase:

Ridicat

Hediu

Scazul

Aplicatii excluse

Cale

Griscripts_w12\vbapi.exe
Griscripts_w12\wbapimswc!32\wbapimsve32. exe
Griscripts_w12ywbapimswoG4\wbapimsvees. exe

Modulul Scanner Comportamental eske ackivat si monitorizeaza aplicatils
< de pe calculatorul dys,

Setari motor de scanare comportamental

Daca doriti sa dezactivati motorul de scanare comportamental, debifati casuta Motorul
de scanare comportamental este activat.
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Important
Mentineti motorul de scanare comportamental activat pentru a va proteja impotriva
virusilor necunoscuti.

Configurarea nivelului de protectie

Nivelul de protectie al motorului de scanare comportamental este modificat automat
atunci cand setati un nou nivel al protectiei in timp real. Daca nu va multumeste setarea
implicita, puteti configura manual nivelul de protectie.

Nota
Tineti minte ca, daca schimbati nivelul protectiei in timp real, se va modifica in consecinta
si nivelul protectiei motorului de scanare comportamental.

Mutati cursorul pentru a seta nivelul de protectie adecvat nevoilor dumneavoastra de
securitate.

Nivel de protectie | Descriere

Critic Aplicatiile sunt monitorizate strict pentru identificarea unor potentiale
actiuni malitioase.

Ridicat Aplicatiile sunt monitorizate intens pentru identificarea unor
potentiale actiuni malitioase.

Mediu Aplicatiile sunt monitorizate moderat pentru identificarea unor
potentiale actiuni malitioase.

Scazut Aplicatiile sunt monitorizate pentru identificarea unor potentiale
actiuni malitioase.

Administrarea aplicatiilor excluse

Puteti configura motorul comportamental de scanare sa nu verifice anumite aplicatii.
Pentru a activa aceasta protectie selectati casuta corespunzatoare optiunii Activeaza
controlul aplicatiilor.

Pentru administrarea aplicatiilor excluse, puteti utiliza butoanele situate in partea de
sus a tabelului:

m '+ Add - exclude a new application from scanning.

= - Remove - remove an application from the list.

m ¢ Edit - edit an application path.
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15.1.4. Dezactivarea protectiei in timp real

Daca doriti sa dezactivati protectia in timp real, va aparea o fereastra de avertizare.

BitDefender

! Aceasta optiune va dezactiva protectia Antivirus.

Cat timp doriti sa fie dezactivata protectia Antivirus 7

|5 rminute |
o

Dezactivati protectia in timp real

Va trebui sa confirmati actiunea selectand din meniu intervalul de timp pentru care sa
fie dezactivata protectia in timp real. Puteti dezactiva protectia in timp real pentru 5,
15 sau 30 minute, pentru o ora, permanent sau doar pana la repornirea sistemului.

Avertisment

0 Aceasta este o problema majora de securitate. Va recomandam sa dezactivati protectia
n timp real pentru cat mai putin timp posibil. Daca protectia in timp real este dezactivata,
nu veti mai fi protejat impotriva amenintarilor malitioase.

15.1.5. Configurarea protectiei antiphishing

BitDefender furnizeaza protectie antiphishing in timp real pentru:

m Internet Explorer

m Mozilla Firefox

m Yahoo! Messenger

m Windows Live (MSN) Messenger

Puteti alege sa dezactivati protectia antiphishing complet sau doar pentru anumite
aplicatii.

Puteti face clic pe Lista alba pentru a configura si administra lista paginilor web care
nu sunt verificate de motoarele antiphishing ale BitDefender.
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BitDrefender - Antiphishing X
Lista alba
Aceasta este lista de adrese url care nu vor fi procesate de motoarele noastre,
' Adresele URL de pe lista alba nu vor fi verificate de motoarele antiphishing ale BitDefender. Nu
@ vetifinotificat despre nicio amenintare existenta pe aceste pagini.
adresanoua || [ Adauga |
Site web:
e [cterge

@ Faceti clic aidi pentru @ adauga adresa pe lista. alba Antiphishing.
5

[ salveaza | nchide |
Lista alba antiphishing

Puteti vedea site-urile web care nu sunt verificate de motoarele antiphishing ale
BitDefender.

Pentru a adduga un nou site web la lista alba, introduceti adresa acestuia in campul
Adresa noua si faceti clic pe Adauga. Este recomandat ca lista alba sa contina numai
site-uri web in care aveti deplina incredere. De exemplu, adaugati site-urile web de
unde cumparati produse online.

6 Nota
Puteti adauga usor site-uri web la lista alba din bara de comenzi BitDefender Antiphishing
integrata in browserul dumneavoastra.

Pentru a sterge un site din lista alba, faceti clic pe butonul $Sterge corespunzator.

Faceti clic pe inchide pentru a salva modificarile si inchide fereastra.

15.2. Scanarea la cerere

Principalul obiectiv BitDefender este protejarea calculatorului dumneavoastra de virusi.
Aceasta se face in primul rand nepermitand virugilor noi sa patrunda in sistem, prin
scanarea mesajelor e-mail si a fisierelor descarcate sau copiate pe calculator.
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Exista Tnsa riscul ca un virus sa fi fost in sistem Tnainte de instalarea BitDefender. Din
acest motiv, este indicat s& va scanati calculatorul de virusi dupéa instalarea
BitDefender. Si este, de asemenea, recomandat sa va scanati sistemul periodic.

Pentru a configura si initia scanarea la cerere, mergeti la Antivirus>Scanare in modul
avansat.

BitDefender Antivirus 2009 - Versiune de evaluare EXE]
STARE: 2 probleme necesita atentia dvs
Seut Scanare virusi Excluderi Caranting

General

Sarcini sistem

Antivirus
Scanare profunda sistem

gl
Control date personals S99 Utima executie: 5{26/2008 1214902 PM
Wulnerabiltati gl Stanare completa

€2 Utima executie: Miciodats
Criptare . < st

- (o Scanare rapida sistem

Mad jacuriflaptop Ultima executie: Miciodata
Retea [l Scanare Autologon

€2 Ultima executie: 5(3/2006 7:16:42 PM
Actuslizare

Sarcini utilizator

Invegistrars

@ Documentele mele
Ultima executie: Miciodata

Sarcini diverse

Scanare contextuala
(=]

Detectie dispozitiv

Sarcinanoua I ]

@ Faceti clic aidi pentru a defini 0 noua sarcina, conorm necesitatior dvs.
5

(& bitdefender Cumpars - Contul meu - Ivedistreaza - Aiutor - Suport - Istoric

Sarcini de scanare

Scanarea la cerere se bazeaza pe sarcini de scanare. Sarcinile de scanare sunt cele
care specifica optiunile de scanare si obiectele care sa fie scanate. Puteti scana
calculatorul oricand doriti ruléand sarcinile de scanare predefinite sau propriile
dumneavoastra sarcini de scanare (sarcini definite de utilizator). De asemenea, puteti
programa sarcinile sa ruleze periodic sau cand sistemul nu este utilizat, pentru a nu
interfera cu munca dumneavoastra.
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15.2.1. Sarcini de scanare

BitDefender este dotat cu o serie de sarcini predefinite, ce acopera nevoile comune
de securitate. Pe langa acestea, puteti crea propriile dumneavoastra sarcini de scanare
personalizate.

Fiecare sarcina are propria fereastra de Proprietati care permite configurarea sarcinii
si examinarea rezultatelor scanarii. Pentru mai multe informatii, consultati “Configurarea
sarcinilor de scanare” (p. 116).

Exista trei categorii de sarcini de scanare:

m Sarcini sistem - contine lista sarcinilor implicite de sistem. Urmatoarele sarcini sunt

Antivirus

disponibile:

Sarcind implicita Descriere

Scanare profundé sistem Scaneaza intregul sistem. In configuratia implicita, se
scaneaza dupa toate tipurile de aplicatii malitioase
care ameninta securitatea sistemului dumneavoastra,
cum ar fi virugii, aplicatiile spyware, aplicatiile adware,
aplicatiile ascunse (rootkituri) si altele.

Scanare completa sistem Scaneaza intregul sistem, cu exceptia arhivelor. in
configuratia implicita, se scaneaza dupa toate tipurile
de aplicatii malitioase care amenintd securitatea
sistemului dumneavoastra, cum ar fi virusii, aplicatiile
spyware, aplicatile adware, aplicatile ascunse
(rootkituri) si altele.

Scanare rapida sistem  Scaneaza directoarele Windows, Program Files
siAll Users. In configuratia implicits, se scaneaz&
dupa toate tipurile de aplicatii malitioase, mai putin
cele ascunse (rootkituri), dar nu sunt scanate
memoria, registrii si fisierele cookie.

Scanare automata la Scaneaza obiectele executate atunci cand un utilizator

conectare se conecteaza la Windows. Tn mod implicit, scanarea
automata la conectare porneste la 3 minute dupa ce
utilizatorul s-a conectat.
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Noté

6 Deoarece sarcinile Scanare profunda sistem si Scanare completa sistem
analizeaza intregul sistem, scanarea poate lua ceva timp. De aceea, va recomandam
sa rulati aceste sarcini cu prioritate scazuta sau, si mai bine, atunci cand nu utilizati
calculatorul.

m Sarcini utilizator - contine sarcinile definite de utilizator.

O sarcind denumitd Documentele mele este furnizata. Utilizati aceasta sarcina
pentru a scana directoare importante ale utilizatorului curent: My Documents,
Desktop si StartUp. Astfel, veti asigura siguranta documentelor dumneavostra,
un spatiu de lucru sigur si rularea la pornirea sistemului a unor aplicatii
necompromise.

m Sarcini diverse - contine o lista de sarcini de scanare diverse. Aceste sarcini de
scanare se refera la tipuri alternative de scanare ce nu pot fi rulate din aceasta
fereastra. Puteti doar s modificati setérile acestora si sa examinati rapoartele de
scanare.

Tn partea dreapté a fiecarei sarcini sunt disponibile trei butoane:

m 3 Program - indica faptul ca sarcina selectata este planificata sa ruleze mai tarziu.
Faceti clic pe acest buton pentru a deschide fereastra de Proprietati la tabul
Planificare, unde puteti vedea si modifica programul de rulare a sarcinii.

m [ Sterge - sterge sarcina selectata.

Nota
Nu este disponibil pentru sarcinile de sistem. Nu puteti sterge o sarcina de sistem.

m [ Scanare - executa sarcina selectata, pornind o scanare imediata.

Tn partea stangé a fiecérei sarcini, puteti vedea butonul Proprietati care va permite
sa configurati sarcina si sa vedeti rapoartele de scanare.
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Un meniu contextual este
disponibil  pentru  fiecare
sarcina. Faceti clic-dreapta pe
o sarcina selectata pentru a-|
deschide.

Urmatoarele  optiuni  sunt
disponibile pe meniul
contextual:

m Scanare - ruleaza sarcina
selectata, lansand o scanare
imediata.

m Schimbare cale - deschide
fereastra de Proprietati la
tabul Tinta, unde puteti
modifica locatiile de scanare
pentru sarcina selectata.

BitDefender Antivirus 2009

15.2.2. Utilizarea meniului contextual

Sarcini sistem

Scanare profunda sistem

Ultima executie: 25.08.2008 19:44:41
Scanare completa

Ultima executie: Niciodata

Scanare rapida sistem
Ultima executie: Niciodata

5

Scanare Autologon
Ultima executie: 25.08.2008 19:46:26

(!Jél

Sarcini utilizator

B Documentele mele
Ultima executie: Hiciodata

Sarcini diverse

Scaneaza acum

Scanare contextuala
=)

[ Detectie dispozitiv

Cai
Planifica
Rapoarte

BB

Clonsaza
Sterge

Deschide

Meniu contextual

Nota
6 In cazul sarcinilor de sistem, aceasta optiune este inlocuita cu Arata locatii scanare
deoarece puteti doar vedea locatiile scanate.

m Planificare sarcina - deschide fereastra de Proprietati la tabul Planificare, unde
puteti programa sarcina selectata.
m Examinare rapoarte - deschide fereastra de Proprietati la tabul Rapoarte, unde
puteti examina rapoartele generate de fiecare data cand sarcina selectata a rulat.
m Duplicare - creeaza o copie a sarcinii selectate.

Nota

Acest lucru este util in crearea de noi sarcini, deoarece puteti modifica setarile

duplicatului unei sarcini.

m Sterge - sterge sarcina selectata.

Nota

Nu este disponibil pentru sarcinile de sistem. Nu puteti sterge o sarcina de sistem.
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m Proprietati - deschide fereastra de Proprietati la tabul Setéri, unde puteti modifica
setarile sarcinii selectate.

Nota
Datorita caracterului special al sarcinilor din categoria Sarcini diverse, doar optiunile
Proprietati si Examinare rapoarte sunt disponibile in acest caz.

15.2.3. Crearea sarcinilor de scanare

Pentru a crea o sarcina de scanare, utilizati una dintre urmatoarele metode:

m Duplicati o sarcina existenta, redenumiti-o si faceti modificarile necesare in fereastra
de Proprietati.
m Faceti clic pe Sarcina noua pentru a crea o noua sarcina si a o configura.

15.2.4. Configurarea sarcinilor de scanare

Fiecare sarcina de scanare are propria fereastra de Proprietati, unde puteti configura
optiunile de scanare, puteti alege obiectele ce vor fi scanate, puteti planifica sarcina
sau examina rapoartele. Pentru a accesa aceasta fereastra, faceti clic pe butonul
Deschide, situat in partea dreapta a sarcinii de scanare (sau faceti clic-dreapta pe
sarcina si apoi faceti clic pe Deschide).

Notad
Pentru mai multe informatii despre vizualizarea rapoartelor si tabul Rapoarte, consultati
“Examinarea rapoartelor de scanare” (p. 135).

Configurarea setarilor de scanare

Pentru a configura optiunile de scanare ale unei anumite sarcini de scanare, faceti
clic-dreapta pe aceasta si selectati Proprietati. Va aparea urmatoarea fereastra:
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BitDefender - Sarcina noua 3

Setari Cai Planificare Rapoarte

Proprietati sarcina

Mume sarcina: | Sarcina noua

Ulkima executie: niciodaka
Planificat: Mu

Optiuni de scanare

Ridicat MEDIU - Recomandat: pentru majoritatea
utilizatorilor

- Scaneaza toate fisierele

Mediu - Scaneaza dupa virusi si aplicatii spyware

Scazut

I

[ Rulesza sarcina cu prioritate scazuta
[ ImMinimizeaza pe bara de sistem

[ Inchide calculstorul dupa scanare daca nu este detectata nicio amenintare:

Q
[ Scanore . T

Descriere generald

Aici puteti vedea informatii cu privire la sarcina (nume, cand a rulat ultima data si
programul de rulare) si puteti configura setarile de scanare.

Alegerea nivelului de scanare

Puteti configura usor setarile de scanare alegand nivelul de scanare. Mutati cursorul
pentru a seta nivelul de scanare dorit.

Exista trei nivele de scanare:

Scazut Ofera o rata de detectie moderatd. Consumul de resurse este
scazut.

Doar programele sunt scanate impotriva virugilor. Pe langa metoda

clasica de scanare bazata pe semnaturi, se mai utilizeaza si analiza
euristica.

Mediu Ofera o rata de detectie buna. Consumul de resurse este moderat.
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Toate aplicatiile sunt scanate impotriva virusilor si a aplicatiilor
spyware. Pe langa metoda clasica de scanare bazata pe semnaturi,
se mai utilizeaza si analiza euristica.

Ridicat Ofera o rata de detectie ridicata. Consumul de resurse este si el
ridicat.

Toate aplicatiile si arhivele sunt scanate impotriva virugilor si a
aplicatiilor spyware. Pe langa metoda clasica de scanare bazata
pe semnaturi, se mai utilizeaza si analiza euristica.

Sunt de asemenea disponibile si o serie de optiuni generale privind procesul de
scanare:

m Ruleaza sarcina cu prioritate scazuta. Reduce prioritatea procesului de scanare.
Veti permite altor programe sa ruleze cu o viteza superioara, dar timpul necesar
pentru finalizarea scanarii va creste.

m Minimizeaza fereastra de scanare la bara de scanare. Minimizeaza fereastra
de scanare bara de sistem. Faceti dublu-clic pe simbolul BitDefender pentru a o
deschide.

m inchide calculatorul la finalizarea scanarii daca nu este detectatd nicio
amenintare

Faceti clic pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa
sarcina faceti clic pe Scaneaza.

Personalizarea nivelului de scanare

Utilizatorii avansati pot folosi si modifica optiunile de scanare oferite de BitDefender
in beneficiul lor. Motorul de scanare poate fi setat sa scaneze doar anumite extensii
de figiere, sa caute anumite tipuri de amenintari malitioase sau sa nu scaneze arhivele.
Aceasta poate reduce cu mult timpul de scanare, precum si viteza de reactie a
sistemului pe durata scanarii.

Faceti clic pe Personalizat pentru a va seta propriile optiuni de scanare. Va aparea
o noua fereastra.
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Scaneaza dupa aplicatii
Scaneaza dupa dialere
[ scaneaza dupa rootkituri
= Optiuni scanare dupa wirusi
Staneaza fisiere

Deschide programe impachetate
[ peschide arhive
Deschide arhivele e-mail
Scaneaza sectoarele de boot
SCaneaza memora
Scaneaza registrl
Scaneaza fisiere caokie
[Ef= Optiuni de actiune
= Actiune la detectarea unui fisier infectat
BD actiunea <Dezinfecteaza
= Actiune la detectarea unui fisier suspect
Bl Actiunea <Nicio actiunes

B &rtinnea ohicin actiones

= Actiune efectuata la detectarea unui fisier ascuns

Setdri de scanare

Optiunile de scanare sunt organizate intr-un meniu expandabil similar celor din
Windows. Faceti clic pe semnul “+” pentru a deschide o optiune sau pe semnul “-”

pentru a inchide o optiune.

Optiunile de scanare sunt grupate in trei categorii:

m Nivel scanare. Specificati tipul de aplicatii malitioase dupa care sa scaneze
BitDefender, selectand optiunile adecvate din categoria Nivel scanare.

Optiune Descriere

Scaneaza dupa virusi

Scaneaza dupa adware

Antivirus

Scaneaza dupa virusi cunoscuti.

BitDefender detecteaza, de asemenea, si corpurile
incomplete de virusi, indepartand astfel orice posibila
amenintare ce ar putea afecta securitatea sistemului
dumneavostra.

Scaneaza dupa amenintari adware. Figierele detectate
vor fi considerate ca fiind infectate. Programele care
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Optiune Descriere

Scaneaza dupa spyware

Scaneaza dupa aplicatii

Scaneaza dupa dialere

Scanare dupa rootkituri

includ componente adware se pot opri din functionare
daca aceasta optiune este activata.

Scaneaza dupa amenintari spyware cunoscute.
Fisierele detectate vor fi considerate ca fiind infectate.

Scaneaza dupa aplicatii legitime care pot fi folosite
pentru a spiona, pentru a ascunde aplicatii malitioase
sau cu alte intentii rduvoitoare.

Scaneaza dupa aplicatii care apeleaza numere cu
cost ridicat. Figierele detectate vor fi considerate ca
fiind infectate. Programele care includ componente
adware se pot opri din functionare daca aceasta
optiune este activata.

Scaneaza dupa obiecte ascunse (fisiere si procese),
cunoscute sub denumirea generica de rootkituri.

m Optiuni scanare dupa virusi. Specificati tipurile de obiecte care vor fi scanate
(tipuri de figiere, arhive gi altele) selectand optiunile adecvate din categoria Optiuni
scanare dupa virusi.

Optiune Descriere

Antivirus

Scaneaza
figiere

Scaneaza
fisierele

Programe

toate Toate figierele sunt scanate, indiferent de tipul
lor.
Nu vor fi scanate decat fisierele program, si
anume fisierele cu urmatoarele extensii: exe;
bat; com; d11; ocx; scr; bin; dat; 386; vxd;
sys; wdm; cla; class; ovl; ole; exe; hlp;
doc; dot; x1s; ppt; wbk; wiz; pot; ppa; xla;
x1t; vbs; vbe; mdb; rtf; htm; hta; html;
xml; xtp; php; asp; js; shs; chm; 1nk; pif;
prc; url; smm; pdf; msi; ini; csc; cmd; bas;
eml si nws.
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Optiune Descriere

Extensiile definite Nu vor fi scanate decéat fisierele cu extensiile

de utilizator

Deschide programe impachetate

Deschide arhive

Deschide e-mail
Scaneaza sectorul de boot
Scanare memorie

Scaneaza registri
Scaneaza fisiere cookie

specificate de utilizator. Aceste extensii trebuie
separate prin ";".

Scaneaza programele impachetate.
Scaneaza in interiorul arhivelor.

Scanarea fisierelor arhivate necesita mai mult
timp si mai multe resurse de sistem. Puteti
faceti clic pe campul Dimensiunea limita a
arhivelor si introduce dimensiunea maxima a
arhivelor ce vor fi scanate, exprimata in
kiloocteti (KB).

Scaneaza in interiorul arhivelor de e-mail.
Scaneaza sectorul de boot al sistemului.

Scaneaza memoria impotriva virusilor si a altor
aplicatii malitioase.

Scaneaza intrarile din registri.
Scaneaza figierele cookie.

m Optiuni de actiune . Specificati actiunea care trebuie aplicata fiecarei categorii de
fisiere detectate utilizand optiunile din categoria Optiuni de actiune.

Nota

Pentru a seta o noua actiune, faceti clic pe actiunea curenta si selectati optiunea

dorita din meniu.

+ Selectati actiunea ce trebuie aplicata fisierelor infectate detectate. Urmatoarele

optiuni sunt disponibile:

Actiune Descriere

Niciuna (inregistreaza
obiecte)

Dezinfecteaza

Antivirus

Nici se va efectua nicio actiune in legatura cu
fisierelor infectate. Aceste fisiere vor aparea in
fisierul de raport.

Elimina codul malware din figierele infectate
detectate.
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Actiune Descriere

Sterge Sterge imediat figierele infectate, fara niciun
avertisment.
Muta in carantina Muta fisierele infectate in carantina. Figierele aflate

in carantina nu pot fi executate sau deschise; ca
urmare, dispare riscul de a fi infectat.

+ Selectati actiunea ce trebuie aplicata fisierelor detectate ca fiind infectate.

Urmatoarele optiuni sunt disponibile:

Actiune Descriere

Niciuna (inregistreaza Nicio actiune nu va fi aplicata fisierelor suspecte.

obiecte) Aceste figiere vor aparea in fisierul de raport.

Sterge Sterge imediat fisierele suspecte, fara niciun
avertisment.

Muta in carantina Muta figierele suspecte in carantina. Fisierele aflate

in carantina nu pot fi executate sau deschise; ca
urmare, dispare riscul de a fi infectat.

Nota

Fisierele pot fi detectate ca fiind suspecte iIn urma analizei euristice. Va
recomandam sa trimiteti aceste figiere Laboratorului BitDefender.

Selectati actiunea ce va fi aplicata figierelor ascunse (rootkituri) detectate.
Urmatoarele optiuni sunt disponibile:

Actiune Descriere

Niciuna (inregistreaza Nicio actiune nu va fi aplicata figierelor ascunse.
obiecte) Aceste fisiere vor aparea in figierul de raport.
Muta in carantina Muta figierele ascunse in carantina. Figierele aflate

in carantinad nu pot fi executate sau deschise; ca
urmare, dispare riscul de a fi infectat.

Demasca Demasca fisierele ascunse astfel incat sa le puteti
vedea.
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+ Optiuni de actiune pentru figiere arhivate. Scanarea si manevrarea fisierelor
arhivate sunt supuse anumitor restrictii. Arhivele protejate prin parola nu pot fi
scanate decat daca furnizati parola. In functie de formatul (tipul) arhivei, este
posibil ca BitDefender sa nu poata sa dezinfecteze, sa izoleze sau sa stearga
fisierele arhivate infectate. Configurati actiunile care vor fi aplicate asupra fisierelor
arhivate detectate utilizand optiunile adecvate din categoria Optiuni de actiune
pentru figiere arhivate.

o Selectati actiunea ce trebuie aplicata fisierelor infectate detectate. Urmatoarele
optiuni sunt disponibile:

Actiune Descriere

Nicio actiune Doar tine evidenta figierelor arhivate infectate in
raportul de scanare. Dupa finalizarea scanarii,
puteti deschide raportul de scanare pentru a
vedea informatii despre aceste fisiere.

Dezinfecteaza Elimina codul malware din figierele infectate
detectate. Dezinfectarea poate esua in anumite
cazuri, ca de exemplu atunci cand figierul infectat
se afla intr-o anumita arhiva de mail.

Sterge Sterge imediat fisierele infectate de pe disc, fara
niciun avertisment.

Muta in carantina Muta fisierele infectate din locatia originala n
directorul carantina. Fisierele aflate in carantina
nu pot fi executate sau deschise; ca urmare,
dispare riscul de a fi infectat.

o Selectati actiunea ce trebuie aplicata fisierelor detectate ca fiind infectate.
Urmatoarele optiuni sunt disponibile:

Actiune Descriere

Nicio actiune Doar tine evidenta fisierelor arhivate suspecte in
raportul de scanare. Dupa finalizarea scanarii,
puteti deschide raportul de scanare pentru a
vedea informatii despre aceste figiere.

Sterge Sterge imediat figierele suspecte, fara niciun
avertisment.
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Actiune Descriere

Muta in carantina Muta fisierele suspecte in carantina. Fisierele
aflate in carantina nu pot fi executate sau
deschise; ca urmare, dispare riscul de a fi
infectat.

o Selectati actiunea care trebuie aplicata figierelor protejate prin parola detectate.
Urmatoarele optiuni sunt disponibile:

Actiune Descriere

inregistreazi ca nefiind Doar tine evidenta fisierelor protejate prin parola

scanate in raportul de scanare. Dupa finalizarea scanarii,
puteti deschide raportul de scanare pentru a
vedea informatii despre aceste fisiere.

Cere parola Atunci cand este detectat un fisier protejat prin
parola, cere utilizatorului sa furnizeze parola
pentru a putea scana fisierul.

Nota
Daca alegeti sa ignorati fisierele detectate sau daca actiunea specificata esueaza,
va trebui sa alegeti o actiune intr-unul dintre pagii programului asistent de scanare.

Daca faceti clic pe Implicit veti incarca setarile standard. Faceti clic pe OK pentru a
salva modificarile si inchide fereastra.

Setarea locatiei de scanare

Pentru a seta locatia de scanare a unei anumite sarcini de scanare, faceti clic-dreapta
pe sarcina si selectati Schimbare cale. Va aparea urmatoarea fereastra:
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Setari Cai

Planificare

[ 3% Floppy (a2)
e Local Disk (C:)
“eeLocal Disk (D:)
e Local Disk (E:)
] ( co-RWw Drive (F:)

[ 5 wdanciu on ‘hafstusers' (Z:)

[ & framewark on 'Marketing Agency (agency)' (Q:)

BitDefender Antivirus 2009

Rapoarte

Discuri locale

[ Discuri din retea
[ Unitati detasabile
[C] Toate obiectels

4l 3] mEET—
Q
[ Scanore . T

Locatie scanare

Puteti vedea lista partitiilor locale, de retea si amovibile (unitatea floppy, CD/DVD),
precum si fisierele si directoarele adaugate anterior, daca exista. Toate obiectele bifate

vor fi scanate atunci cand este rulata sarcina.

Sectiunea contine urmatoarele butoane:

m Adauga obiect(e) - deschide o fereastra de explorare din care puteti selecta fisierele

sau directoarele care doriti sa fie scanate.

Nota

Puteti folosi drag & drop pentru a adauga fisiere/directoare in lista.

m Sterge obiect(e) - sterge fisierele / directoarele care au fost selectate anterior din
lista de obiecte de scanat.

Nota

Numai fisierele / directoarele adaugate de utilizator pot fi sterse, nu si cele care au

fost “vazute” automat de BitDefender.

Antivirus

125



BitDefender Antivirus 2009

Pe langa butoanele explicate mai sus exista si unele optiuni ce permit selectarea
rapida a locatiilor pentru scanare.

m Discuri locale - pentru scanarea partitiilor locale.

m Discuri din retea - pentru scanarea partitiilor din retea recunoscute.

m Unitati detagabile - pentru scanarea unitatilor mobile de disc (unitatile de CD-ROM
si discheta).

m Toate obiectele - pentru scanarea tuturor partitiilor, indiferent daca sunt locale sau
de retea, precum si a unitatilor detasabile.

Noté
Daca doriti sa va scanati tot sistemul, selectati optiunea Toate obiectele.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa
sarcina faceti clic pe Scaneaza.

Verificarea cdii de scanare a sarcinilor de sistem

Nu puteti modifica tinta de scanare pentru sarcinile din categoria Sarcini sistem.
Puteti doar sa vedeti obiectele care vor fi scanate.

Pentru a vedea locatia de scanare a unei anumite sarcini de scanare de sistem, faceti
clic-dreapta pe sarcina si selectati Arata locatii scanare. Pentru sarcina Scanare
completa sistem, de exemplu, va aparea urmatoarea fereastra:

Antivirus 126



BitDefender Antivirus 2009

BitDefender - Scanare completa X
Setari Cai Planificare Rapoarte
Cai care vor fi scanate de catre aceasta sarcina
S Local Disk ()
e Local Disk (D7)
S Local Disk (E:)
Q
[ scarare | o]

Locatii scanate de sarcina Scanare completa sistem

Sarcinile Scanare completa sistem si Scanare profunda sistem scaneaza toate
partitiile locale, in timp ce sarcina Scanare rapida sistem scaneaza doar directoarele

Windows si Program Files.

Faceti clic pe OK pentru a inchide fereastra. Pentru a executa aceasta sarcina, faceti
clic pe Scaneaza.

Programarea sarcinilor de scanare

Pentru sarcini complexe procesul de scanare dureazd mai mult si este mai eficient
daca inchideti toate programele. Din acest motiv este bine sa programati astfel de
sarcini sa ruleze atunci cand nu utilizati sistemul.

Pentru a vedea sau modifica programul de rulare a unei sarcini, faceti clic-dreapta pe
sarcina si selectati Planificare sarcina. Va aparea urmatoarea fereastra:
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BitDefender - Sarcina noua 3
Setari Cai Planificare Rapoarte
Proprietati
Planificat: zinic, urmatoarea scanare:8/26/2008 1:30:06 PM
Planifica
) Mo
() O singura data
(@ Periodic
() La parnirea sistemului
Lafiecarer |1 (2] [zl
Datainceperi | B/26/2008

Oranceperiic | L3noePm [

Q
[ Scanore . T

Programare scanari

Puteti vedea programul de rulare al sarcinii, daca acesta exista.

Cand planificati o sarcina trebuie sa alegeti una dintre urmatoarele optiuni:

m Neplanificat - sarcina este executata doar atunci cand utilizatorul cere acest lucru.

m O singura data - sarcina este executata o singura data, la un anumit moment.
Specificati data si timpul lansarii in executie In cdmpurile Data inceperii/Ora
inceperii.

m Periodic - sarcina este executata periodic, la anumite intervale de timp(ore, zile,
saptamani, luni, ani), incepand de la un anumit moment.

Daca doriti ca scanarea sa se repete la anumite intervale de timp, selectati optiunea
Periodic si introduceti in campul de editare La fiecare numarul de minute / ore /
zile / saptamani / luni / ani la care doriti sa se repete scanarea. De asemenea,
trebuie sa specificati data si timpul lansarii in executie in campurile Data
inceperii/Ora inceperii.

m La pornirea sistemului - sarcina este executata la numarul de minute specificat
dupa ce un utilizator s-a conectat la Windows.
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Faceti clic pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa
sarcina faceti clic pe Scaneaza.

15.2.5. Scanarea obiectelor

fnainte de a incepe scanarea, este necesar sa va asigurati ca BitDefender este la zi
cu semnaturile de aplicatii malitioase. Scanarea calculatorului folosind o baza de
semnaturi veche poate impiedica BitDefender sa detecteze noi aplicatii malitioase
descoperite dupa ultima actualizare efectuata. Pentru a vedea cand a fost realizata
ultima actualizare, faceti clic pe Actualizare>Actualizare in consola de setari.

Nota

Pentru ca BitDefender sa faca o scanare completa, este necesar sa inchideti toate
programele. Este important sa inchideti in primul rand clientul de e-mail (i.e. Outlook,
Outlook Express sau Eudora).

Metode de scanare

BitDefender ofera patru tipuri de scanare la cerere:

m Scanare imediata - cand rulati o sarcina de sistem sau definitda de dumneavostra.

m Scanare contextuala - cand faceti clic-dreapta pe un fisier sau un director si selectati
optiunea BitDefender Antivirus 2009.

m Scanare drag&drop - cand aduceti un fisier sau director deasupra Barei de scanare.

m Scanare manuala - utilizati scanarea manuala BitDefender pentru a selecta direct
fisierele si directoarele ce trebuie scanate.

Scanare imediatd

Pentru a va scana sistemul sau o parte din el puteti rula sarcinile de scanare predefinite
sau propriile sarcini de scanare. Acest tip de scanare este cunoscut drept scanare
imediata.

Pentru a rula o sarcina de scanare, utilizati una dintre urméatoarele metode:

m faceti dublu-clic pe sarcina de scanare dorita din lista.
m faceti clic pe butonul @ Scaneaza acum corespunzator sarcinii.
m selectati sarcina si apoi faceti clic pe Executa sarcina.

Va aparea programul asistent de scanare si scanarea va fi initiata. Pentru mai multe
informatii, consultati “Programul asistent de scanare” (p. 131).
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Pentru a scana un figier sau un director, fara a mai configura o noua sarcina de
scanare, puteti utiliza meniul contextual. Acest tip de scanare este cunoscut drept
scanare contextuala.

Open
Explore
Search...

Sharing and Security. ..

€9 5caneaza cu BitDefendsr 2009

Send To

cut
Copy

Create Shartout
Delete

Rename

Properties

Scanare contextuald

Scanare prin drag&drop

Faceti clic-dreapta pe fisierul sau directorul care doriti
sa fie scanat si selectati optiunea BitDefender
Antivirus 2009.

Va aparea programul asistent de scanare si scanarea
va fi initiatd. Pentru mai multe informatii, consultati
“Programul asistent de scanare” (p. 131).

Puteti modifica optiunile de scanare si examina figierele
de raport accesand fereastra de Proprietati a sarcinii
Scanare meniu contextual.

Trageti fisierul sau directorul care doriti sa fie scanat peste Bara de scanare, ca in
imaginile de mai jos.

Trageti fisierul

Lasati fisierul

Antivirus
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Va aparea programul asistent de scanare si scanarea va fi initiata. Pentru mai multe
informatii, consultati “Programul asistent de scanare” (p. 131).

Scanare manuald

Scanarea manuala consta in selectarea directa a obiectului ce trebuie scanat utilizand
optiunea Scanare manuala BitDefender din grupul BitDefender din meniul Start.

Nota

Scanarea manuala este foarte utila, mai ales ca poate fi realizata si atunci cand Windows
opereaza in Safe Mode.

Pentru a selecta obiectul care trebuie scanat de BitDefender, in meniul Windows Start,
urmati calea Start — Programe — BitDefender 2009 — Scanare manuala
BitDefender. Va aparea urmatoarea fereastra:

Browse for Folder 2
Va rugam sa seleckati tinta scanarii,
~
o 1PE4 (D)
e Vista32 (E2) W
e Vistabé (F2)
@ Date (G)
w HP32 (H)
[k DVD Drive (T
-, DVD Drive (1)
§ Cantrol Panel
1) Shared Documents
1) dflorea's Dacuments
1. liE@ My Sharina Frldare A

Scanare manuald

Programul asistent de scanare

Selectati obiectul care doriti sa fie scanat si faceti clic
pe OK.

Va aparea programul asistent de scanare si scanarea
va fi initiatd. Pentru mai multe informatii, consultati
“Programul asistent de scanare” (p. 131).

Atunci cand initiati un proces de scanare la cerere, va aparea programul asistent de
scanare. Urmati programul asistent in trei pasi pentru a realiza procesul de scanare.

Pasul 1/3 - Scanare

BitDefender va incepe scanarea obiectelor selectate.

Antivirus
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BitDefender 2009 - Scanare profunda sistem =JL%

Scanare antivirus - Pasul 1 din 3

Stadiu scanare

Obiect in curs de scanare 4. =>HKEY_LOCAL_MACHINE\SYSTEMCURRE. .. C\ImagePathe==H: \WINDOWS\SYSTEM3Z|CISVC. EXE
Timp scurs: 00:00:01
Fisiere/sec: 27

Statistici scanare
Dbiecte scanate: 27
Obiecte nescanate:
Obiecte infectate:
Obiecte suspecte:

Obiecte ascunse:

o oo oo

Procese ascunse:

Scanars antivirus in curs, In sectiines de mal sus sste vizbil stadiul, 1ar in cea de jos 56 pot vedsa statisticile acestul procss. In mod implicit,
2 BitDefender va incerca sa dezinfecteze obiectele detectate.

Cbitdefender [ Intrerupe | opreste [ anuleaza |
Scanare

Puteti vedea stadiul si statisticile scanarii (viteza de scanare, timpul scurs de la
Tnceputul scanarii, numarul obiectelor scanate / infectate / suspecte / ascunse si altele).

Nota
Procesul de scanare poate dura destul de mult, in functie de complexitatea scanarii.

Pentru a opri temporar procesul de scanare, faceti clic pe intrerupe. Va trebui sa
faceti clic pe Reia pentru a relua scanarea.

Puteti opri scanarea oricand doriti facand clic pe Stop&Da. Veti sari direct la ultimul
pas al programului asistent.

Asteptati ca BitDefender sa finalizeze scanarea.

Pasul 2/3 - Selectati actiunile

Dupa ce scanarea a fost finalizata, va aparea o noua fereastra, unde puteti vedea
rezultatele scanarii.
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BitDefender 2009 - Scanare profunda sistem =JL%

Scanare antivirus - Pasul 2 din 3

Sumar rezultate
1 amenintari afecteaza 1 obiect(e) necesita atentia dvs

EICAR: Test-File (not 3 virus) 1 problema ramasa (dedinfectare esuata) Nicia actione -

Numar de probleme rezolvate:1

Cale fisier Nume amenintare Rezultate actiune
H:\Dacuments and Settings\d. . rea|Desktopiav_testhed|3 vir Win32.Parite.C dezinfertat
@ Areasts este actiunea aplicata de BitDefender impotriva smenintari identificats
A
(& bitdefender
Actiuni

Puteti vedea numarul problemelor care va afecteaza sistemul.

Obiectele infectate sunt afigsate in grupuri, in functie de codul malware cu care sunt
infectate. Faceti clic pe linkul corespunzator unei amenintari pentru a afla mai multe
informatii despre obiectele infectate.

Puteti alege o actiune globala care sa fie luata asupra tuturor problemelor sau puteti
alege actiuni separate pentru fiecare grup de probleme.

Urmatoarele optiuni pot aparea pe meniu:

Actiune Descriere

Nicio actiune Nu se va lua nicio actiune asupra figierelor detectate.
Dezinfecteaza Dezinfecteaza fisierele infectate.

Sterge Sterge fisierele detectate.

Demasca Face vizibile obiectele ascunse.
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Faceti clic pe Continua pentru a aplica actiunile specificate.

Pasul 3/3 - Examinati rezultatele

Atunci cand BitDefender a remediat toate problemele aparute, rezultatele scanarii vor
fi afisate intr-o noua fereastra.

BitDefender 2009 - Scanare profunda sistem = K3

Scanare antivirus - Pasul 3 din 3

T EEEEEE————
Sumar rezultate

Obiecte rezolvate:

Dbiecte nerezolvate:

1
1
Obiecte protejate cuparola 0
Obiecte ignorate: 0

1

Obiecte cu actiune esuata:

! 1 fisier nu a putut fi curatat. Sistemwul dvs este inca infectat. Mai multe detalii la: www.bitdefender.ro

@ Humarul de obiecte & caror scanare nu s-a putut finaliza
A

Cbitdefender [ Afiseaza jurnal | Inchide |
Rezumat

Puteti vedea un rezumat al rezultatelor. Faceti clic pe Afigeaza raport pentru a vedea
raportul de scanare.

Important
Daca este necesar, reporniti sistemul pentru a finaliza procesul de curatare.

Faceti clic pe inchide pentru a inchide fereastra.

BitDefender nu a putut remedia anumite probleme

In majoritatea cazurilor, BitDefender va dezinfecta fisierele infectate detectate sau va
izola infectia. Cu toate acestea, exista anumite probleme care nu pot fi rezolvate.
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in aceste cazuri, vd recomandam s& contactati echipa de suport a BitDefender pe
pagina web www.bitdefender.ro. Reprezentantii nostri de suport tehnic va vor ajuta
sa rezolvati problemele cu care va confruntati.

BitDefender a detectat fisiere suspecte

Fisierele suspecte sunt fisiere detectate in cadrul analizei euristice ca fiind posibil
infectate cu malware a carui semnatura nu a fost inca lansata.

Daca au fost detectate fisiere suspecte in timpul scanarii, vi se va cere sa le trimiteti
laboratorului BitDefender. Faceti clic pe OK pentru a trimite aceste fisiere Laboratorului
BitDefender spre a fi analizate.

15.2.6. Examinarea rapoartelor de scanare

Pentru a examina rezultatele scanarii dupa rularea unei sarcini, faceti clic-dreapta pe
sarcina si selectati Examinare rapoarte. Va aparea urmatoarea fereastra:

BitDefender - Sarcina noua 2
Setari generale Cal Flanificare Rapoarte
Stare Daka & Ora Rezumat
)
Q
[ scanare | o]
Rapoarte

Aici puteti examina rapoartele generate de fiecare data cand sarcina a fost executata.
Pentru fiecare fisier sunt oferite informatii privind situatia procesului de scanare, data
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si timpul la care a fost executata scanarea precum si un scurt rezumat al rezultatelor
scanarii.

Sunt disponibile doua butoane:

m Sterge - sterge fisierul de raport selectat.
m Afiseaza - deschide fisierul de raport selectat. Raportul de scanare va fi deschis in
browserul dumneavoastra implicit.

Nota
De asemenea, pentru a deschide sau sterge un fisier de raport, faceti clic-dreapta pe
fisier si selectati optiunea corespunzatoare din meniu.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa
sarcina faceti clic pe Scaneaza.

Exemplu raport de scanare

Imaginea urmatoare reprezinta un exemplu de raport de scanare:

A Fisierul jurnal BitDefender,

File Edit View Favorites Tools Help Fr
\ P Al @ e &, B . A
@ ©- B @ O P oo ]2 B 3-8
Arlihess | =] HiiDocuments and Settings}ll Users\Application Data\BitDefender|DeskhopProfilesiLogsidesp _scani 1215744154 _3_00.aml v| B
a

Versiune:

Cale 0010:
Cale 00

BitFisierul jurnal Defender

Produs: BitDefender Antivirus 2009

Cale scanare: Scanare profunda sistem

Data inregistrare: 12:49:14 26/08/2008

Cale inregistrare: H:\Documents and Settings\All Users\Application
Data\Bitdefender\Desktop\Profiles\Logs\deep_scan\1219744154_3_00.xml

Cai scanate:

Cale 0000: H:Pragram Files'BitDefender BitDefender 2009 iscan exe
Cale D00 1: H: WINDOWS \system32\wuauct. exe

Cale 0002: H: Program Files BitDefender EitDefender 2009 seccenter.exe
Cale 0003: G:\seripts_v12\vbapimsye\32\vbapimsve32. exe

Cale 0004 G:'scripts_v12\vbapi.exe

Cale D005: H: WINDOWS \System32lsvchost.exe
Cale 0005: H: WINDOWS System32\alg. exe

Cale D007: H: WINDOWS \system32\nscript.exe
Cale D008: H: Program Files\WhMnare WMware

Cale 0003: H: WINDOWS \system32\ymnetdhcp. exe
: \Program Files\BitDefender\BitDefender 2009\vsserv.exe

: K \WINDOW/S \system32 ymnat.exe

Cale 0012: H:'Pragram Files'\Common Files\Mware \VMyware Virtual Image Editing ymount2.exe
Cale 0013: H: Program Files Microsoft SQL Server\80\Shared sglwriter.exe

Cale 0014 H:'Pragram Files Microsoft SQL Server\80\Shared solbrowser exe

Cale 0015: H: \Program Files\Stardock {ThinkDesk Multiplicity MULTISRY 32,542

Cale 0016: H:Program Files Microsoft SQL Server|MSSQL. 11MSSQL\Binn sqlservr. exe

Cale 0017: H: Program Files\Common Fies\Seript Debugger IDE Shared\Debug'ndm.exe

Cale 0018: H:'Program Files\Common Files|BitDefender BitDefender Update Service livesrv.exe
P b Pl AP bbb e

tDefender UIScanner v.12

ithd. exe

£

& Done

4 My Computer

Exemplu raport de scanare
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Raportul de scanare contine informatii detaliate despre procesul de scanare inregistrat,
cum ar fi optiunile de scanare, locatiile scanate, amenintarile gasite si actiunile luate
asupra acestor amenintari.

15.3. Obiecte excluse de la scanare

Este posibil ca uneori sa fie nevoie sa excludeti unele fisiere de la scanare. De
exemplu, puteti exclude un fisier de test EICAR de la scanarea la acces sau figiere
.avi de la scanarea la cerere.

BitDefender permite excluderea obiectelor atat de la scanarea la acces, cat si de la
scanarea la cerere. Aceasta caracteristica este menita sa reduca timpul de scanare
si sa evite orice fel de interferentd cu munca dumneavostra.

Pot fi excluse de la scanare doua tipuri de obiecte:
m Cai - fisierul sau directorul (incluzand toate obiectele continute) indicat de o cale

specificata va fi exclus de la scanare.
m Extensii - toate figierele avand o extensie specificata vor fi excluse de la scanare.

Nota
Obiectele excluse de la scanarea la acces nu vor fi scanate, indiferent daca acestea

sunt accesate de catre dumneavoastra sau de catre o aplicatie.

Pentru a vedea si gestiona obiectele excluse de la scanare, mergeti la
Antivirus>Exceptii in modul avansat.
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BitDefender Antivirus 2009 - Versiune de evaluare E
STARE: 2 probleme necesita atentia dvs
Scut Scanare virusi Excluderi Carantina

General

Antivirus || Exceptiile sunt activate

Contral date personale * (=10
wulnerabiltati Obiscte sxcluss de s scanars Lasccosars Lacersrs
Fisisrs, s diractosrs
Criptare o e e
Mod jocurflaptap
Retea
fctuslizare
Inregistrare
Extersi
*2ip (Arhivs e Fisere comprimata) Da Da
e
@ Facet clic sici pentru a aplica ultimele schimbari
L4
(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric

Exceptii

Puteti vedea obiectele (fisiere, directoare, extensii) care sunt excluse de la scanare.
Pentru fiecare obiect, puteti vedea daca este exclus de la scanarea la acces, de la
scanarea la cerere sau de la ambele.

Nota
Exceptiile specificate aici NU se vor aplica scanarii contextuale.

Pentru a sterge un obiect din lista, selectati-l si faceti clic pe butonul 1= Sterge.

Pentru a edita un obiect din lista, selectati-l si faceti clic pe butonul » Editeaza. Va
aparea o noua fereastra unde puteti schimba extensia sau calea care va fi exclusa,
precum si tipul de scanare de la care acestea sa fie excluse. Faceti modificarile

necesare si apoi faceti clic pe OK.
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Nota
De asemenea, puteti face clic-dreapta pe un obiect si utiliza optiunile meniului contextual
pentru a-l edita sau sterge.

Puteti face clic pe Revino pentru a reveni asupra schimbarilor facute in tabelul de
reguli, cu conditia sa nu le fi salvat anterior facand clic pe Aplica.

15.3.1. Excluderea cdilor de la scanare

Pentru a exclude cai de la scanare, faceti clic pe butonul = Adauga. Veti fi ghidat pe
parcursul procesului de excludere a cailor de la scanare de catre programul asistent
de configurare care va aparea.

Pasul 1/4 - Selectati tipul obiectului

BitDefender Antivirus 2009 =X

Asistentul de excludere - Pas 1 din 4

T T a2 a3 s

Alegeti tipul de regula pe care doriti s-o creati. Puteti alege sa excludeti cai sau extensii.

Ghidul BitDefender de excludere va ghideaza, pas tu pas, pentru & putea crea regull pe baza carora maduldl antivirus nu va
scana anumite Fisisre sau directoare. NU este recomandat sa excludeti Fisisre si directoare de s scanare decat daca sunketi
administrator si daca aceste obiecte au fost scanate anterior, BitDefender va va cere permisiunea sa scaneze la cerere
elementele excluse, pentru siguranta calculatarului dvs.

(® Mu scana cai catre fisiere sau directoare

() Mu scana extensii

@ Alegeti exceptile |a scanare cu atentie si nu uitati ca este recomandat sa nu stabiliti astfel de excepti pentru a fi sigur ca sistemul dvs este in
L deplina siguranta.

(Ebitdefender [ [ einte | Anuleaca ]

Tip obiect

Selectati optiunea de excludere a unei cai de la scanare.

Faceti clic pe nainte.
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Pasul 2/4 - Specificati cdile excluse

Bit Defender Antivirus 2009 =H X

Asistentul de excludere - Pas 2 din 4

Pass Past
Exclude cai
Introduceti aici calea care nu trebuie scanata

[ |
Cai selectate
ch

. Mai sus puteti caLts calea pe care doriti s-0 excludeti de s scanare. Mu Uitati sa Faceti clic ps butonul "adaugare” dupa ce ati ales o

[] cale care trebuie exclusa (fisier sau director), Puteti adauga mai multe elemente pe aceasta lista.

Alegeti exceptille |a scanare cu atentie si nu Uitati ca ests recomandat sa nu stabili astfel de excepti pentru a i sigur ca sistemul dvs este in
L deplina siguranta.

bitdefender ST T T

Cai excluse

Pentru a preciza caile ce vor fi excluse de la scanare, utilizati una dintre urmatoarele
metode:

m Faceti clic pe Cauta, selectati fisierul sau directorul care doriti sa fie exclus de la
scanare si faceti clic pe Adauga.
m Introduceti calea care doriti sa fie exclusa de la scanare si faceti clic pe Adauga.

Nota

Un mesaj de eroare va aparea daca nu exista calea furnizata. Faceti clic pe OK si
verificati validitatea caii.

Caile vor aparea in tabel pe masura ce le adaugati. Puteti addauga oricate cai doriti.

Pentru a sterge un obiect din lista, selectati-l si faceti clic pe butonul 1= Sterge.
Faceti clic pe inainte.
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Pasul 3/4 - Selectati tipul de scanare

Bit Defender Antivirus 2009 =H X

Asistentul de excludere - Pas 3 din 4
Cand se aplica

Alegeti tipul de scanare care se va aplica in cazul exceptilor selectate: |a cerere, la accesare sau ambele. Faceti dic pe textul din fiecare
celula din tabelul d mai fos i selectati optiunea pe care o dorit.

Pas 4

Obiecte selectate Cand se aplica
=1 Ambele

Alegeti exceptille |a scanare cu atentie si nu Uitati ca ests recomandat sa nu stabili astfel de excepti pentru a i sigur ca sistemul dvs este in
L deplina siguranta.

(bitdefender ST T T

Tip scanare

Puteti vedea un tabel continand caile ce vor fi excluse de la scanare si tipul de scanare
de la care acestea sunt excluse.

Implicit, cdile selectate sunt excluse atat de la scanarea la acces cat si de la scanarea
la cerere. Pentru a alege cand sa fie aplicata exceptia, faceti clic pe coloana din
dreapta si selectati optiunea dorita din lista.

Faceti clic pe Inainte.
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Pasul 4/4 - Scanati fisierele excluse

Bit Defender Antivirus 2009 =H X
Asistentul de excludere - Pas 4 din 4
Pas 4
Finalizare
o Varecomandam sa scanatila cerere tinta exclusa peritru a va asigura ca nu exista virusi pe caloulatorul dvs, Daca alegeti
[ ] <5 realizati scanarea la cerere, un program asistent va va ghida pe parcursul procesului, La sFarsitul acestuia, viss va cere
53 alegeti actiunile care sa fie aplicate in cazul identificari unor virusi,
[ selectati aceasta optiune daca doriti ca scanarea sa inceapa atunci cand faceti dlic pe butonul Finglizare
Alegeti exceptile |s scanare cu atentie si nu Uitati ¢a este recomandat sa nu stabilti astFel de excepti pentru  fi sigur ca sistemul dvs este in
"L deplina siguranta.
bitdefender T T T

Scanati fisierele excluse

Este recomandat sa scanati fisierele din locatiile specificate pentru a va asigura ca
acestea nu sunt infectate. Selectati casuta pentru a scana aceste figiere inainte de a
le exclude de la scanare.

Faceti clic pe Finalizare.
Faceti clic pe Aplica pentru a salva modificarile.

15.3.2. Excluderea extensiilor de la scanare

Antivirus

Pentru a exclude extensii de la scanare, faceti clic pe butonul * Adauga. Veti fi ghidat
pe parcursul procesului de excludere a extensiilor de la scanare de catre programul
asistent de configurare care va aparea.

142



BitDefender Antivirus 2009

Pasul 1/4 - Selectati tipul obiectului

Bit Defender Antivirus 2009 =H X

Asistentul de excludere - Pas 1 din 4

Pas2 Pas3 Pas ¢

Alegeti tipul de regula pe care doriti s-o creati. Puteti alege sa excludeti cai sau extensii.

Ghidul BitDefender de sxcludere va ghideaza, pas cu pas, pentru 3 putea crea requll pe baza carora madulul antivirus nu va
stana anumite fisiere sau directaare. hu este recomandat sa excludeti fisiere i directoare de |a scanare decat daca sunteti
administrator si daca aceske obiecte au Fost scanate anterior, BitDefender va va cere permisiunea sa scaneze la cerere
elementele excluse, pentru siguranta calculatarului dvs.

() Mu scana cai catre fisisre sau directoare

(® Mu scana extensi

Alegeti exceptille |a scanare cu atentie si nu Uitati ca ests recomandat sa nu stabili astfel de excepti pentru a i sigur ca sistemul dvs este in
L deplina siguranta.

(Ebitdefender [ | mainte | anuleaza |

Tip obiect

Selectati optiunea de excludere a unei extensii de la scanare.

Faceti clic pe Inainte.
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Pasul 2/4 - Specificati extensiile excluse

Bit Defender Antivirus 2009 =H X

Asistentul de excludere - Pas 2 din 4

Pass Past
Asistentul BitDefender de excludere
Introduceti aici extensile care nu trebuie scanate

.2ip [Arhiva ds fisiers comprimata) nu vor i scanats

Extensii selectate

. Mai sus putsti selecta extensile pe care doriti sa le excludeti de | scanare. Mu uitati 53 Faceti clic pe butonul "adsugare” dupa fiscare
[] extensie aleasa, Puteti adauga mai multe elemente pe aceasta lista.

Alegeti exceptille |a scanare cu atentie si nu Uitati ca ests recomandat sa nu stabili astfel de excepti pentru a i sigur ca sistemul dvs este in
L deplina siguranta.

(Ebitdefender [ tmapoi [ Anuleaza |

Extensii excluse
Pentru a specifica extensiile ce vor fi excluse de la scanare, utilizati una dintre
urmatoarele metode:

m Selectati din meniu extensia care doriti sa fie exclusa de la scanare si faceti clic pe
Adauga.

Nota
Meniul contine lista tuturor extensiilor inregistrate pe sistemul dumneavoastra. Atunci
cand selectati o extensie, ii puteti vedea descrierea, daca aceasta exista.

m Introduceti extensia care doriti sa fie exclusa de la scanare si faceti clic pe Adauga.

Extensiile vor aparea in tabel pe masura ce le adaugati. Puteti adauga oricate extensii
doriti.

Pentru a sterge un obiect din lista, selectati-l si faceti clic pe butonul 1= Sterge.
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Faceti clic pe Inainte.

Pasul 3/4 - Selectati tipul de scanare

Antivirus

BitDefender Antivirus 2009

Asistentul de excludere - Pas 3 din 4

T S T S ST S— Pas ¢

Cand se aplica
Alegeti tipul de scanare care se va aplica in cazul exceptilor selectate: |a cerers, la accesare sau ambele. Faceti clic pe textul din Fiscars
celula din tabelul de mai jos si selectati optiunea pe care o dorit.

Obiecte selectate Cand se aplica
*.7ip (Arhiva de fisiere comprimata) Ambele

Alegeti exceptile |a scanare cu atentie si nu Uitati ca este recomandat sa nu stabilit astfel de exceptii pentru a fi sigur ca sistemul dvs este in
L deplina siguranta.

bitdefender inps | nomee | Anuienza |

Tip scanare

Puteti vedea un tabel continand extensiile excluse de la scanare si tipul de scanare
de la care acestea sunt excluse.

Implicit, extensiile selectate sunt excluse atat de la scanarea la acces cat si de la
scanarea la cerere. Pentru a schimba cand sa fie aplicatéa exceptia, faceti clic pe
coloana din dreapta si selectati optiunea dorita din lista.

Faceti clic pe inainte.
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Pasul 4/4 - Selectati tipul de scanare

Bit Defender Antivirus 2009

Asistentul de excludere - Pas 4 din 4

Finalizare

. Va recomandan sa scanati la cerere tinta exclusa pentru a va asigura ca nu exista virusi pe calculatoral dvs, Daca alegeti
[ ] <5 realizati scanarea la cerere, un program asistent va va ghida pe parcursul procesului, La sFarsitul acestuia, viss va cere
53 alegeti actiunile care sa fie aplicate in cazul identificari unor virusi,

0 Alegeti exceptille |a scanare cu atentie si nu Uitati ca ests recomandat sa nu stabili astfel de excepti pentru a i sigur ca sistemul dvs este in
L deplina siguranta.

bitdefender T T T

Tip scanare

Este recomandat sa scanati fisierele care au extensiile specificate pentru a va asigura
ca acestea nu sunt infectate. Selectati casuta pentru a scana aceste fisiere inainte
de a le exclude de la scanare.

Faceti clic pe Finalizare.

Faceti clic pe Aplica pentru a salva modificarile.

15.4. Zona de carantina

Antivirus

BitDefender permite izolarea fisierelor infectate sau suspecte intr-o zona sigura, numita
carantina. Izoland aceste fisiere in caranting, riscul raspandirii infectiei dispare, iar in
plus, aveti posibilitatea sa trimiteti aceste fisiere Laboratorului BitDefender pentru
analiza aprofundata.
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Pentru a vedea si gestiona fisierele din carantind si pentru a configura setarile
carantinei, mergeti la Antivirus>Carantina in modul avansat.

BitDefender Antivirus 2009 - Versiune de evaluare Mo DE BAzA [RIESIED
STARE: 3 probleme necesita atentia dvs REMEDIAZA
Seut Scanare virusi Excluderi Carantina
General
Antivirus Directorul Carantina
Control date personale =)
wulnerabiliati Murne Fisier Mume virus Locatie Trimis
4.ir EICAR-Test-File (ot a virus)  H:\Documents and...\sv_testbed|,  hu
Criptare 3vir Wiri32, Patite, C H:lDocuments and...\av_testbed,  Hu
Mod jocuriflaptop
Retea
Actualizare
Inregistrare
[ setari | _Bestaureaza |
@ Obiectels cu potential periculos, care nu au Fost dezinfactate sau sterse la scanare, vor fi brimiss in carantina,
2
(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric

Carantind

Sectiunea Carantina afiseaza toate figierele izolate in directorul Carantina. Puteti
vedea numele fiecarui figier, numele virusului detectat, calea catre locatia originala si
data trimiterii.

Nota
Atunci cand sunt in carantina virusii sunt inofensivi, pentru ca nu pot fi executati sau
cititi.

15.4.1. Gestionarea fisierelor din carantina

Pentru a sterge un fisier selectat din carantina faceti clic pe butonul & Sterge. Daca
doriti s& mutati figierul selectat la locatia originala faceti clic pe Restaureaza.
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Puteti trimite fisierele selectate la Laboratorul BitDefender pentru o analiza detaliata
facand clic pe Trimite.

Meniul contextual. Un meniu contextual este disponibil, permitand gestionarea rapida
a figierelor din carantina. Aceleasi optiuni ca cele amintite anterior sunt disponibile.
De asemenea, puteti selecta Actualizeaza pentru a actualiza carantina.

15.4.2. Configurarea setarilor carantinei

Pentru a configura setarile carantinei, faceti clic pe Setari. Va aparea o noua fereastra.

BitDefender - Setari Carantina X
] Sterge fisierele: vachi

Sterge fisierele mai vechi de aille)

Cauta fisiere vechila fiecare aille)

Sterge fisierele duplicat

Cauta fisiers duplicat Ia fiscars 2i(e)
[] Trimite automat fisierels

Trinite fisierele |a fiecare minte
] Scaneaza fisierele din carantina dupa actualizare

|| Restaureaza fisierels curate

Selectati aceasta optiune pentru a trimite Fisierele din caranting catre
P Laboratorul BitDefender
T

Setari Carantina

Utilizand setarile carantinei, puteti seta BitDefender sa execute automat urmatoarele
actiuni:
Sterge figierele vechi. Pentru a sterge automat fisierele vechi din carantina, bifati

optiunea corespunzéatoare. Trebuie sa specificati numarul de zile dupa care fisierele
din carantina ar trebui sterse si frecventa cu care BitDefender sa caute figiere vechi.

Nota
6 Implicit, BitDefender va cauta fisiere vechi in fiecare zi si va sterge fisierele mai vechi
de 10 zile.
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Sterge fisierele duplicat. Pentru a sterge automat fisierele duplicat din carantina,
bifati optiunea corespunzatoare. Trebuie sa specificati numarul de zile dintre doua
cautari consecutive de fisiere duplicat.

Noté
6 Implicit, BitDefender va cauta fisiere duplicat in carantina in fiecare zi.

Trimite automat figierele. Pentru a trimite automat figierele din carantina, bifati
optiunea corespunzatoare. Trebuie sa specificati frecventa cu care sa fie trimise
fisierele.

Nota
6 Implicit, BitDefender va trimite automat fisierele din carantina la fiecare 60 minute.

Scaneaza figierele din carantina dupa actualizare. Pentru a scana automat fisierele
aflate Tn carantina dupa fiecare actualizare, bifati optiunea corespunzatoare. Puteti
muta automat figierele curatate in locatia originala selectand Restaureaza figiere
curatate.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra.
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16. Control date

BitDefender monitorizeaza zeci de potentiale puncte sensibile ale sistemului
dumneavoastra de operare, acolo unde pot actiona aplicatiile spyware, si verifica orice

schimbare aparuta. Acest modul blocheaza in mod eficient
instrumente instalate de hackeri, care incearca sa va dezvaluie id

caii troieni si alte
entitatea si sa trimita

informatiile personale, cum ar fi seria cartii de credit,din computerul dumneavoastra,

catre hacker.

16.1. Status Control date

Pentru a configura Controlul datelor si a vedea informatii legate de activitatea sa,

faceti clic pe Control date>Status in modul avansat.

BitDefencler Antivirus 2009 - Versiune de evaluare

=J.x

STARE: 3 probleme necesita atentia dvs REMEDIAZA

Stare Identitate Registri Cookie Seript

General
Antivirus || Controlul datelor personale este activat

Control date personale Controlul identitatii este dezactivat

Wulnerabilitati
Nivel protectie

Criptare

Mod jocuriflaptop Anresiv PERMISIY

Retea - Identitate controlul este dezactivat
. - Registri controlul este dezactivat

Actualizare el - Cookie controlul este dezactivat

- Seript eontrolul este dezactivat
Invegistrare
Permisiv

Nivel personal ]| Nivel implicit |

Statistici Control date personale

Informatil personals blocate:
Chel reqistrl blocate:
Fisiere cookie blocate:

0
0
0
Seripturl blocate: 0

@ Modulul Control date personale este dezactivat, Pentru siguranta datelor dvs, va recomandan sa neti scest modul activat permansnt.
A

(& bitdefender Cumpara - Contulmeu - Invegistreszs - Autor - Suport

Status Control date

Control date

- Istoric
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Puteti vedea daca este activat sau nu Controlul datelor. Pentru a schimba starea
Controlului datelor, debifati sau selectati casuta corespunzatoare.

Important
@ Pentru a preveni furtul de date si a va proteja identitatea, mentineti activat Controlul
datelor.

Controlul datelor va protejeaza calculatorul prin intermediul urmatoarelor controale:

m Controlul identitatii - va protejeaza datele confidentiale filtrand traficul web (HTTP),
e-mail (SMTP) si de mesagerie instant la iesirea din calculator potrivit regulilor create
de dumneavoastra in sectiunea Identitate.

m Controlul registrilor - va cere permisiunea de fiecare data cand un program incearca
sa modifice informatiile din registri astfel incéat sa fie lansat la pornirea Windows.

m Controlul figierelor cookie - va cere permisiunea de fiecare data cand un site incearca
sa seteze un cookie.

m Controlul scripturilor - va cere permisiunea de fiecare data cand un domeniu incearca
sa ruleze un script sau alt continut activ.

Tn partea de jos a acestei sectiuni, puteti vedea statisticile Controlului datelor.

16.1.1. Configurarea nivelului de protectie

Puteti alege nivelul de protectie adecvat nevoilor dumneavoastra de securitate. Mutati
cursorul pentru a seta nivelul de protectie dorit.

Exista trei nivele de protectie:

Permisiv Doar Controlul registrilor este activat.
Standard Controlul registrilor si Controlul identitatii sunt activate.
Agresiv Controlul registrilor, Controlul identitatii si Controlul

scripturilor sunt activate.

Puteti personaliza nivelul de protectie facand clic pe Nivel personal. Tn fereastra care
va apdrea, selectati controalele de protectie pe care doriti sa le activati si faceti clic
pe OK.

Faceti clic pe Nivel implicit pentru a seta cursorul la nivelul implicit.
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16.2. Control identitate

Pastrarea datelor confidentiale in siguranta este o problema importanta ce ne preocupa
pe toti. Furtul de date a tinut pasul cu dezvoltarea comunicatiilor pe Internet si se
foloseste de noi metode de a pacali oamenii sa cedeze informatiile private.

Fie ca este vorba de adresa e-mail sau de numarul cartii de credit, daca acestea ajung
in mainile unor persoane nepotrivite va pot aduce daune: puteti sa va treziti ca aveti
contul de mail plin de spam sau sa constatati cu surprindere ca aveti contul bancar
golit.

Controlul identitatii va protejeaza impotriva furtului de date confidentiale atunci cand
sunteti online. Pe baza regulilor create de dumneavoastra, Controlul identitatii scaneaza
traficul web, e-mail sau de mesagerie instant care iese din calculatorul dumneavoastra,
cautand anumite siruri de caractere (de exemplu, numarul cardului dumneavoastra
de credit). Daca existd o concordanta, site-ul web, e-mailul sau mesajul instant
respectiv este blocat.

Puteti crea reguli pentru a proteja orice informatie pe care o considerati personala
sau confidentiald, de la numarul dumneavoastra de telefon sau adresa dumneavoastra
de e-mail pana la informatiile referitoare la contul dumneavoastra bancar. Este oferit
suport pentru mai multi utilizatori, astfel incat utilizatorii care folosesc alte conturi de
utilizator Windows sa poata configura si folosi propriile reguli de protectie a identitatii.
Regulile pe care le creati sunt aplicate si pot fi accesate doar atunci cand sunteti
conectat in Windows de pe contul dumneavoastra de utilizator.

De ce sa utilizati Controlul identitatii?

m Controlul identitatii este foarte eficient in blocarea aplicatiilor spyware keylogger.
Acest tip de aplicatii malitioase inregistreaza tot ceea ce tastati si trimite aceste
inregistrari prin Internet catre o persoana malitioasa (un hacker). Hackerul poate
afla din datele furate informatii confidentiale, cum ar fi parole si numere de conturi
bancare, pe care le va folosi in beneficiul propriu.

Tn eventualitatea in care o astfel de aplicatie reuseste sa evite detectia antivirus,
aceasta nu va putea trimite datele furate prin e-mail, web sau mesaje instant, daca
ati creat reguli adecvate de protectie a identitatii.

m Controlul identitatii va poate proteja impotriva tentativelor de phishing (incercari de
a fura informatii personale). Cele mai frecvente tentative de phishing utilizeaza un
e-mail inselator pentru a va convinge sa trimiteti informatii personale prin intermediul
unei pagini web false.
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De exemplu, puteti primi un e-mail care pare a fi trimis de banca dumneavoastra si
care va solicita sa actualizati urgent informatiile de cont bancar. E-mailul contine
un link catre o pagina web unde trebuie sa furnizati informatiile personale. Desi par
a fi legitime, e-mailul si pagina web spre care va trimite linkul inselator sunt false.
Daca faceti clic pe linkul din e-mail si trimiteti informatiile dumneavoastra personale
de pe pagina web falsa, veti dezvalui aceste informatii persoanelor rauvoitoare care
au organizat inselatoria.

Daca ati creat reguli adecvate de protectie a identitatii, nu veti putea trimite informatii
personale (cum ar fi numarul cartii de credit) de pe o pagina web decat daca ati
definit in mod explicit o exceptie pentru pagina web respectiva.

Pentru a configura Controlul identitatii, mergeti la Control date>ldentitate in modul
avansat.

BitDefender Antivirus 2009 - Versiune de evaluare MOD DE BAzA NIERIEY
STARE: 3 probleme necesita atentia dvs REMEDIAZA
Stare Identitate Registri Cookie Seript
General
Ankivirus Protectia identitatii
Total tentative blocate: 0

Control date personale ) [=] [»
Wulnerabiliati Mume reguls  Tipregula H... Smtp IM | Cuvintsint... Pokrivire... Descriers
Cripkare 1 cardd., da  da nu da nu
Mod jocuriflaptop
Retea
Actualizare
Invegistrare
@ Selectati aceasta casuta pentru & activa Protectia identicati

A
(“pitdefender Cumpara - Contulmeu - Inreaistreazs - Afutor - Supart - Istoric

Control identitate

Daca doriti sa utilizati Controlul identitatii, urmati acesti pasi:
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1. Selectati casuta Control identitate.

2. Creati reguli pentru a va proteja datele confidentiale. Pentru mai multe informatii,
consultati “Crearea regulilor de identitate” (p. 154).

3. Daca este nevoie, definiti exceptii specifice de la regulile pe care le-ati creat. Pentru
mai multe informatii, consultati “Specificarea exceptiilor’ (p. 157).

16.2.1. Crearea regulilor de identitate

Pentru a crea o regula de protectie a identitatii, faceti clic pe butonul = Adauga si
urmati pasii programului asistent.

Pasul 1/4 - Fereastra de intampinare
BitDefender 2009 - Asistent reguli identitate

Modulul Cantral identitate maritorizeaza traficul HTTP (web) si SMTP {mai), la iesire, pentru &
identifica informatile cu caracter personal - numere de carduri de credit, PIN-uri sau alte siruri
definite de wtiizator {de exemplu, portiun din pardle).

Acest asistent va va ghida in crearea regulior de Control al identitatii, Asistentul poate fi accesat
si din consola BltDefender, fereastra Mod avansat > Control date personale, in care Faceti clic pe
iconita "Adauga regula’ situata in partea superioara a sectiunii de Control al identitati,

(@]

Fereastra de intampinare

Faceti clic pe Inainte.
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Pasul 2/4 - Furnizati tipul si argumentul regulei

BitDefender 2009 - Asistent reguli identitate

Hume regula | |

Tip requla | adresa |

Date regula | |

»  Informatile private sunt criptate i nu pot fi folosite decat de catre dvs. Pentru mai mulka

§  siguranta, introduceti doar o parte a informatiei pe care doriti sa o protejati (de exemply,
daca dorit sa Filtrati traficul pentru adresa de mail john. dos@example. com, este indicat sa
dati ca argument doar “john"),

() mrodacet numee requl

Furnizati tipul si argumentul regulei

Trebuie setati parametrii urmatori:

= Nume regula - introduceti numele regulii in acest camp editabil.
m Tip regula - alegeti tipul regulei (adresa, nume, card de credit, PIN, etc.).

m Date regula - introduceti datele pe care doriti sa le protejati in acest camp editabil.
De exemplu, pentru a va proteja numarul cardului dumneavoastra de credit,
introduceti tot numarul sau doar o parte din el aici.

Nota

6 Daca introduceti mai putin de trei caractere, vi se va solicita confirmarea actiunii. Va
recomandam sa introduceti cel putin trei caractere pentru a evita blocarea gresita a
mesaijelor si a paginilor web.

Tot ceea ce introduceti este criptat. Pentru mai multa siguranta, nu introduceti intreaga

data pe care vreti sa o protejati ci doar o parte a acesteia.

Faceti clic pe Inainte.
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Pasul 3/4 - Selectati traficul

BitDefender 2009 - Asistent reguli identitate

Scaneaza HTTP
[ scaneaza smTe
Scaneaza mesagsria instant

Patrivire cuvinte intregi
[ Patrivire ltere

. Traficul http (web) si Traficul TM {mesagerie)cars contin inFormati
§  personale vor fi blocate.

Q Selectati pentru activarea scanari intregului trafic HTTP

Selectati traficul

Selectati tipul de trafic care doriti sa fie scanat de BitDefender. Urmatoarele optiuni
sunt disponibile:

m Scaneaza HTTP - scaneaza traficul HTTP (web) si blocheaza la iesire toate datele
care corespund unei reguli.

m Scaneaza SMTP - scaneaza traficul SMTP (mail) si blocheaza trimiterea mesajelor
e-mail care corespund unei reguli.

m Scaneaza mesageria instant - scaneaza traficul de mesagerie instant si blocheaza
trimiterea mesajelor instant care corespund unei reguli.

Puteti alege sé& aplicati regula doar daca datele protejate apar ca sir independent sau

tindnd cont de majuscule si minuscule.

Faceti clic pe Inainte.
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Pasul 4/4 - Descrieti regula

BitDefender 2009 - Asistent reguli identitate

Descriers regula

»  Introducsti o descriere pentru aceasts requla, Descrisrea ar trebui sa va
[] ajute pe dumneavoastra sau pe alti administratori sa identificati mai usor
informatile blocate.

(O morodducet o deserire periru sceasts regula

Descrieti regula

Introduceti o scurta descriere a regulei in cdmpul editabil. Deoarece informatia blocata
(sirul respectiv de caractere) nu este afisatd atunci cand este accesata regula,
descrierea trebuie sa ajute la identificarea acesteia.

Faceti clic pe Finalizare. Regula va aparea in tabel.

16.2.2. Specificarea exceptiilor

In unele cazuri, este nevoie sa definiti exceptii la anumite reguli de identitate.
Considerati cazul in care creati o reguld de identitate care Tmpiedica trimiterea
numarului cardului dumneavoastra de credit prin HTTP (pe web). De fiecare data cand
acesta este trimis pe o pagina web de pe contul dumneavoastra de utilizator, pagina
respectiva este blocata. Daca doriti, de exemplu, sa cumparati o pereche de pantofi
prin intermediul unui magazin online (care stiti ca este securizat), va trebui sa specificati
o exceptie de la regula respectiva.

Pentru a deschide fereastra unde puteti gestiona exceptiile, faceti clic pe Exceptii.
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BitDefender 2009 - Exceptii identitate

Allowed Webje-mal address Exception type
H5pecify alowe] address HTTR

@ Faceti clic aici pentru a aduga o noua exceptie
A

T
Exceptii

Pentru a adauga o exceptie, urmati acesti pasi:

1. Faceti clic pe Adauga pentru a adauga o noua inregistrare in lista.

2. Faceti dublu-clic pe Specificati adresa permisa si introduceti site-ul web, adresa
de e-mail sau contactul IM care doriti sa fie adaugate ca exceptie.

3. Faceti dublu-clic pe Alegeti tipul si alegeti din meniu optiunea corespunzéatoare
tipului de adresa furnizata anterior.
m Daca ati specificat o adresa web, selectati HTTP.
m Daca ati specificat o adresa de mail, selectati SMTP.
m Daca ati specificat un contact IM, selectati IM.

Pentru a sterge o exceptie din lista, selectati-o si faceti clic pe Sterge.

Faceti clic pe OK pentru a salva modificarile.

16.2.3. Administrarea regulilor

Control date

Puteti vedea listate Tn tabel regulile create pana in momentul de fata.

Pentru a sterge o regula, selectati-o si faceti clic pe butonul = Sterge.
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Pentru a modifica atributele unei reguli, selectati-o si faceti clic pe butonul ' Editeaza
sau faceti dublu-clic pe ea. Va aparea o noua fereastra.

x

BitDefender 2009 - Editeaza regula

hume requla

Tip requls
Arqument requla
|| Scaneaza HTTR

[w] Scaneaza Smtp

[ scaneaza M

Descriere requla

adresa

AR

Potrivire cuwints intregi
[ Patrivire ltere

@ Introduceti numele acestui regula
S

Editeazd regula

16.3. Control registri

Una dintre partile importante ale sistemului de operare Windows sunt registrii. Aici
isi pastreaza Windows configuratia si setarile, programele instalate, informatii despre
utilizator si alte date.

Aici puteti modifica numele, descrierea si
parametrii regulei (tip, argument si trafic).
Faceti clic pe OK pentru a salva modificarile.

Tot in registri sunt definite programele care sunt lansate la pornirea Windows. Virusii
folosesc des aceasta caracteristica Windows pentru a se lansa automat atunci cand

utilizatorul Tsi reporneste calculatorul.

Controlul Registrilor supravegheaza registrii Windows — in acest fel BitDefender
poate detecta troienii. BitDefender va va alerta de fiecare data cand un program
incearca sa modifice informatiile din registri astfel Thcat sa fie lansat la pornirea

Windows.

Control date
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test_vbscript.exe
@ ¥afiadaugat in registrii windows

Calea catrs aplicatie:

H:\Dacuments and
Settings|dFlorea\Deskiopt
test_vbscript exe

Daca recunoasteti acest program, va
@ recomandanm sa permiteti scesats
L actiune.

BitDefender Antivirus 2009

[rermate ] locheacs

Alerta registri

Nota

Puteti vedea programul care incearca sa modifice registrii
Windows.

Daca nu recunoasteti programul si acesta pare suspect,
faceti clic pe Blocheaza pentru a-I impiedica sa modifice
registrii Windows. Altfel, faceti clic pe Permite pentru a
permite modificarea.

Pe baza raspunsului dumneavoastra, o regula este creata
si listata in tabelul de reguli. Aceeasi actiune este aplicata
de fiecare data cand acest program incearca sa modifice
o cheie de registri.

BitDefender va va alerta atunci cand instalati programe pentru care este necesara
lansarea la pornirea Windows. In cele mai multe cazuri, aceste programe sunt de

incredere.

Pentru a configura Controlul registrilor, mergeti la Control date>Registri in modul

avansat.
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BitDefender Antivirus 2009 - Versiune de evaluare EXE]
STARE: 2 probleme necesita atentia dvs
Stare Identitate Registri Cookie Seript

General

TS Activeaza controlul registrilor

Tokal tentative blocats: 0
Control date personale -
Wulnerabiliati Nume Actiune  Calea catrs aplcatie
Criptare test_vbscript.exe Permite  H:\Documents and Settings!dflorealDesktapitest_vbscript.exe

Mod jocuriflaptop
Retea
Actualizare

Invegistrare

@ Selectati aceasta casuta pentru & activa optionea Control Redistrl,
A

(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric

Control registri

Puteti vedea listate in tabel regulile create pana in momentul de fata.

Pentru a sterge o regula, selectati-o si faceti clic pe butonul - Sterge.

16.4. Controlul aplicatiilor de tip cookie

Fisierele cookie sunt foarte comune pe Internet. Ele sunt figsiere mici salvate pe
calculatorul dumneavoastra. Paginile web creeaza aceste fisiere pentru a va monitoriza
activitatea pe Internet si a salva informatii specifice despre dumneavoastra.

n general, fisierele cookie va fac viata mai ugsoara. De exemplu ele ajuta site-urile sa
va retina numele si preferintele, pentru a nu trebui sa le introduceti la fiecare vizita.

Dar ele pot fi folosite si pentru a va compromite intimitatea, urmarindu-va obiceiurile
de navigare pe Internet.
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Aici va ajuta Controlul figierelor cookie. Cand este activat, Controlul figierelor
cookie va va cere permisiunea de fiecare data cand un site incearca sa seteze un
cookie:

BitDefender Alerta cookie x

. & Internet Explorer

L] ’
Locatis:h:iprogram Filesiinternet explorer)
iexplore.exe
Intrebare:
Acest program vrea sa trimita o cookie
stocata local catre [coding. derkedler. com].
Doriti sa permitet acestul program sa
trimita aceasta cookie?

Permiteti stocarea si retrimiterea acestui
fisier cookie numai daca site-ul veh sste
U demn de incredere.,

Alerta cookie

Puteti vedea numele aplicatiei care incearca sa trimita
fisierul cookie.

Selectati optiunea Retine acest raspuns si faceti clic pe
Da sau Nu si o regula va fi creata, aplicata si afisata in
lista de reguli. Data viitoare cand va veti conecta la acelasi
site nu veti mai fi notificat.

Aceasta va va ajuta sa alegeti paginile web in care aveti incredere si pe cele in care

nu aveti.

Nota

Din cauza numarului mare de figiere cookie de pe Internet, Controlul figierelor cookie
poate fi la inceput. Initial, va va pune foarte multe intrebari despre pagini web care
incearca sa seteze cookie-uri pe calculatorul dumneavoastra. Dupa ce adaugati paginile
web pe care le folositi frecvent in lista de reguli, navigarea va deveni la fel de usoara

ca la inceput.

Pentru a configura Controlul figsierelor cookie, mergeti la Control date>Cookie in

modul avansat.
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BitDefender Antivirus 2009 - Versiune de evaluare EXE]
STARE: 2 probleme necesita atentia dvs
Stare Identitate Registri Cookie Seript

General
[¥] Activeaza controlul fisierelor cookie

Fisiers cookie blocate: 00
Control date personale ) [=] [»

Antivirus

Wulnerabiltati Domeniu Directie Actiune
Criptare

Mod jocuriflaptop
Retea
fctuslizare

Invegistrare

Selectat acesata casuta pentru 3 activa Controlul Fisisrelar cookie, Acsste fisiere pot fi folosite pentru a urmarl actiunie dumneavosatra pe web.
L Este recomandat sa acceptati numai fisierele cookie de pe site-urile web in care aveti incredere.

(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric

Controlul aplicatiilor de tip cookie

Puteti vedea listate in tabel regulile create pana in momentul de fata.

Important
Regulile sunt listate in ordinea prioritatii incepand de sus, adica prima regula are cea
mai mare prioritate. Mutati regulile in sus sau in jos pentru a le schimba prioritatea.

Pentru a sterge o regula, selectati-o si faceti clic pe butonul = Sterge. Pentru a modifica
parametrii regulii, faceti dublu-clic pe aceasta si efectuati modificarile dorite in fereastra
de configurare.

Pentru a adauga o reguld manual, faceti clic pe butonul = Adauga si configurati
parametrii regulii in fereastra de configurare.

16.4.1. Fereastra de configurare

Control date

Atunci cand editati sau adaugati manual o regula, va aparea fereastra de configurare.
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BitDefender 2009 - Asistent de reguli pentru fisiere cookie

Introduceti domeniul
© Oricare
@ Introduceti dnmenld

Selectati actiunea

@ Permite
© Interzice
Selectati directis

@ Lalesire
© Laintrare
@ ambele

®  Selectatisite-urile web si domenile ale caror fisiere cookie s fie acceptate

B saurespinse, Fisierele cookie sunt utilizate pentru a monitoriza preferintele
dvs pe Internet si alte informatii. Unele pagini nu vor functiona corect Fara
aceste fisiere,

Q Tntraducsti URL-ul demerithi

_Finalizare |
Selectati adresa, actiunea i directia

Puteti seta parametrii:

m Domeniu - introduceti adresa domeniului pentru care este creata regula.
m Actiune - selectati actiunea regulei.

Actiune Descriere

Permite Fisierele cookie de la domeniul respectiv vor fi acceptate.
Interzice Fisierele cookie de la domeniul respectiv vor fi blocate.

m Directie - selectati directia traficului.

Tip ‘ Descriere

La iesire Regula se aplica fisierelor cookie trimise.

La intrare Regula se aplica fisierelor cookie receptionate.
Ambele Regula se va aplica in ambele directii.
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Noté
6 Puteti accepta fisiere cookie fara a le returna: setati actiunea Interzice si directia La
iesire.

Faceti clic pe Finalizare.

16.5. Control scripturi

Scripturile si alte coduri cum ar fi elementele ActiveX si Applet-urile Java, care sunt
folosite pentru a crea pagini web, pot fi programate astfel incat sa aiba efecte
daunatoare. Elemente de tipul ActiveX, de exemplu, pot avea in intregime acces la
datele dumneavoastra si le pot citi sau sterge de pe calculatorul dumneavoastra, pot
captura parole si intercepta mesaje cat timp sunteti conectati la Internet. Este
recomandat sa acceptati continutul activ doar de la paginile web pe care le cunoasteti
foarte bine si care sunt de incredere.

BitDefender va permite sa alegeti sa permiteti sau sa blocati executia acestor elemente.

Avand Controlul scripturilor activat, veti monitoriza adresele web in care aveti
incredere si pe cele in care nu aveti. BitDefender va va cere permisiunea de fiecare
daté cand un domeniu incearca sa ruleze un script sau alt continut activ:

BitDeferler Alerta script = Puteti vedea numele resursei.

§ @ Internet Explorer Selectati optiunea Retine acest raspuns si faceti clic pe

®  Lacatiedhiiorogram fiesiinternet explorer, Da sau Nu si o regula va fi creata, aplicata si afisata in
- lista de reguli. Nu veti mai fi notificati data viitoare cand
E“:Z?E%’Zﬁéﬁ!&}ii;mtd}éiffi‘;”;é?a;“ acelasi domeniu incearcd sa va trimita continut activ.
pageadz. googlesyndication. com;

printr-un serviciu http, Dorti sa permiteti
acestui program sa-l stocheze local?

Permiteti stocarea si retrimiterea acestui
@ script nUmal dacs sits-Ul web sste demn de
U incredere.

Alerta script

Pentru a configura Controlul scripturilor, mergeti la Control date>Script in modul
avansat.
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BitDefender Antivirus 2009 - Versiune de evaluare MOD DE BAzA REERIES
STARE: 2 probleme necesita atentia dvs REMEDIAZA
Stare Identitate Registri Cookie Script
General
s Activeaza controlul scripturilor
Total scripturi blocats: 0
Control date personale B + [=] [»
Wilnerabiltati e G
Criptare

Mod jocuriflaptop
Retea
Actualizare

Invegistrare

Selectatl aceasta casuta pentru 3 activa Controlul seripturilor. AstFal, vi se va cers permisinea inainte ds rularea Unor scripburi, cum ar fi:
"\ controale Active) , scripburi si applet-uri Java si scripturi Y8, Este recomandat sa blacati scripturile care provin din domeni necunoscute.

(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric

Control scripturi

Puteti vedea listate in tabel regulile create pana in momentul de fata.

Important
Regulile sunt listate in ordinea prioritatii incepand de sus, adica prima regula are cea
mai mare prioritate. Mutati regulile in sus sau in jos pentru a le schimba prioritatea.

Pentru a sterge o regula, selectati-o si faceti clic pe butonul = Sterge. Pentru a modifica
parametrii regulii, faceti dublu-clic pe aceasta si efectuati modificarile dorite in fereastra
de configurare.

Pentru a crea o regula manual, faceti clic pe butonul * Adauga si configurati parametrii
regulii in fereastra de configurare.

16.5.1. Fereastra de configurare

Atunci cand editati sau adaugati manual o regula, va aparea fereastra de configurare.
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BitDefender 2009 - Asistent de reguli pentru scripturi

Introduceti domeniul

Selectati actiunea
@ Permite
© Interzice

®  Selectati domeniuiile) ale caror scriptur dorit 53 fie permise sau blocate.

0 Ingenersl, artrebui sa utilizati acest program asistent pentru a specifica
domenile ale caror scripturi doriti sa fie permise, Este recomandat sa blocati
scripturile tuturor domeniilor n care nu aveti incredere.

Q Tntraducsti URL-ul demerithi

_Finalizare |
Selectati adresa si actiunea

Puteti seta parametrii:

m Domeniu - introduceti adresa domeniului pentru care este creata regula.
m Actiune - selectati actiunea regulei.

Actiune Descriere
Permite Rularea scripturilor este permisa.
Interzice Rularea scripturilor este interzisa.

Faceti clic pe Finalizare.
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17. Criptarea mesageriei instant

Tn mod implicit, BitDefender cripteazi toate sesiunile dumneavoastra de chat prin
mesagerie instant cu conditia ca:

m Partenerul dumneavoastra de chat are instalata o versiune de BitDefender care
suporta criptarea mesageriei instant (IM), iar Criptarea IM este activata pentru
aplicatia de mesagerie instant folosita pentru chat.

m Atat dumneavoastra, cat si partenerul dumneavoastra de chat, sa utilizati fie Yahoo
Messenger, fie Windows Live (MSN) Messenger.

Important

@ BitDefender nu va cripta o conversatie daca un partener de chat foloseste o aplicatie
web pentru chat, cum ar fi Meebo, sau alte aplicatii de chat care suporta Yahoo
Messenger sau MSN.

Pentru a configura criptarea mesageriei instant, mergeti la Criptare>Criptare IM in
modul avansat.

ﬁ Nota
Puteti configura usor criptarea mesageriei instant folosind bara de comenzi BitDefender
din fereastra de chat. Pentru mai multe informatii, consultati “/ntegrarea cu clientii de
mesagerie instant” (p. 35).
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BitDefender Antivirus 2009 - Versiune de evaluare

General

Antivirus |_|criptarea IM este dezactivata.

Control date personale
Wulnerabili:ati

N Excluderi criptare
Criptare

MOD DE BAZA - %

STARE: 2 probleme necesita atentia dvs

Criptare IM

8] =] [»)

Mod jocuriflaptop
1D utilizakor
Retea

Actualizare

Invegistrare

Frogram IM

Conexiuni curente

1D utilizakor Program TM

Stare criptars

@ Aiti puteti realiza configurares detaliata & componentel Criptare T,
A

(&bitdefender

Criptare mesagerie instant

Cumpars - Contul meu - Inregistreazs - Ajutor - Supart - Iskoric

Implicit, criptarea mesageriei instant este activata atat pentru Yahoo Messenger, cat
si pentru Windows Live (MSN) Messenger. Puteti alege sa dezactivati complet criptarea
mesageriei instant sau doar pentru o anumita aplicatie de chat.

Sunt afisate doua tabele:

m Excluderi criptare - afiseaza id-urile de utilizator si programul de mesagerie instant
(IM) asociat pentru care criptarea este dezactivata. Pentru a sterge un contact din
lista, selectati-l si faceti clic pe butonul = Sterge.

m Conexiuni curente - afiseaza conexiunile de mesagerie instant curente (ID utilizator
si program IM asociat) si daca aceste conexiuni sunt criptate sau nu. O conexiune

poate sa nu fie criptata din urmatoarele motive:

+ Ati dezactivat Tn mod explicit criptarea pentru contactul respectiv.

Criptarea mesageriei instant
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» Contactul dumneavoastra nu are instalata o versiune de BitDefender care ofera

criptare IM.

17.1. Dezactivarea criptarii pentru anumiti utilizatori

Pentru a dezactiva criptarea pentru un anumit utilizator, urmati acesti pasi:

1. Faceti clic pe butonul * Adauga pentru a deschide fereastra de configurare.

BitDefender - Setari utilizator de mesagerie instant *

1D utilizator | vhscript_someid

Program IM @ vahoo Messenger
() windows Livee [MSM) Messengsr

Adaugarea contactelor

2. Introduceti Tn cdmpul editabil ID-ul utilizatorului.
3. Selectati aplicatia de mesagerie instant asociata contactului.

4. Faceti clic pe OK.
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18. Vulnerabilitate

Un pas important in protejarea calculatorului dumneavoastra impotriva persoanelor
rauvoitoare si a aplicatiilor malitioase este de a mentine actualizat sistemul de operare
si aplicatiile pe care le utilizati in mod regulat. De asemenea, pentru a preveni accesul
fizic neautorizat la calculatorul dumneavoastra, trebuie configurate parole puternice
(parole care nu pot fi ghicite cu usurinta) pentru fiecare cont de utilizator Windows.

BitDefender verifica in mod regulat sistemul dumneavoastra in cautare de vulnerabilitati
si va informeaza despre problemele existente.

18.1. Stare

Pentru a configura verificarea automata a vulnerabilitatilor sau pentru a verifica
vulnerabilitatile sistemului, mergeti la Vulnerabilitate>Status in modul avansat.

BitDefender Antivirus 2009 - Versiune de evaluare

MOD DE BAZA - %

STARE: 1 problema necesita atentia dvs

General

Ankivirus

Control date personals
Vulnerabilitati
Criptare

Mod jacuriflaptop
Retea

Actualizare

Invegistrars

Stare Setari

Veriﬁtarea automata a vulnerabilitatilor este activata

Situatia ultimei verificari a vulnerabilitatilor

Yerifica acum

Problema

Actudlizar Microsoft esentiale
Alte actualizari Microsoft
“ahoo! Messenger

Firefox

Administrator

rmihaiscarlat

Stare

Instaleaza
Niciuna

Cele mai recente
wechi

Parola puternica
Parola putermica

Actiune
Instaleaza
MNiciuna
Niciuna
Detalii
Niciuna
MNiciuna

Pentru mai mulke informatii despre fiecars optiune afisata in Fereastra principala BitDefender, treceti cu cursorul peste fererastra, Astfel, in zona
U respectiva va i afisat textul explicatly carespunzator.

&Dbitdefender

Stare vulnerabilitati

Vulnerabilitate

Cumpara - Contul mey -

Inregistreazs - Ajutor - Suport - Istoric

171



BitDefender Antivirus 2009

Important
Pentru a fi informat automat despre vulnerabilitatile sistemului sau aplicatiilor
dumneavoastra, mentineti Verificarea automata a vulnerabilitatilor activata.

18.1.1. Cautare dupa vulnerabilitati

Pentru a verifica daca sistemul dumneavoastra este vulnerabil, faceti clic pe Verifica
acum si urmati pasii programului asistent.

Pasul 1/6 - Selectati vulnerabilittile de verificat

BitDefender Antivirus 2009 =

Program asistent vulnerabilitati BitDefender
[ past Pas Pas Pad Pasul 5 Pasul
Selecteaza sarcini

Acest program asiskent va va oferl sprilin ps parcursul actiunilor necesars identificaril aplicatilor neactuslizate si a conturllor Windows care au parole
wulnerabile. Selectati din lista de mai jos obiectele de werificat dupa valnerabilitati,

Verifica paralele pentru conturile Windows
Verifica daca exista actualizari pentru aplicatii
Verifica daca exista actualizari windows esentiale

Verifica daca exista actualizari windows optionale

Selectat] aceasta casuta pentru ca BitDsfender sa verffice parolels conturilor Windows de pe caleulatorul dvs, Acests parole ar trebui sa contina
L likere, cifre si simboluri pentru a proteja mai bine conturile dvs,

(“bitdefender [inanee | rviesea

Vulnerabilitati

Faceti clic pe fnainte pentru a verifica sistemul dup& vulnerabilitatile selectate.
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Pasul 2/6 - Cautare vulnerabilitati

BitDefender Antivirus 2009 =
Program asistent vulnerabilitati BitDefender
Stare

Scanare in curs » Werifica daca exista actualizari pentru aplicati

@ Opreste programul asistent
A

(“bitdefender

Cautare vulnerabilitati

Asteptati ca BitDefender sa finalizeze cautarea.
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Pasul 3/6 - Schimbati parolele slabe

BitDefender Antivirus 2009

Program asistent vulnerabilitati BitDefender

I R | ¥ | T T Pasd Pasul5

Verifica parolele pentru conturile Windows

Pasul 6

- Complexitate
Nume utilizator parola Stare
Administrator Strong Ok
dilorea weak [ Fis |

Aceasts lista indica parolele conturilor Windows stabilite ps calculatorul dvs si nivelul de protectis pe cars acsstea i ofera, Faceti clic pe butonul
L "Remediaza” pentru a modifica paralele simple.

Ebitdefender [ Tnainte | Anuleaza |
Parole utilizatori

Puteti vedea lista conturilor de utilizator Windows configurate pe calculatorul
dumneavoastra si de nivelul de protectie asigurat de parola acestora.

Faceti clic pe Repara pentru a modifica parolele slabe. Va aparea o noua fereastra.

BitDefender

Choose method to fix:

@ Force user to change password at next login

O Change user password

Type password:
Confirm password:

[k close |

Schimbare parold

174

Vulnerabilitate



BitDefender Antivirus 2009

Selectati metoda de rezolvare a acestei probleme:

m Forteaza utilizatorul sa schimbe parola la urmatoarea conectare. BitDefender
va cere utilizatorului sa schimbe parola data viitoare cand acesta se conecteaza la
contul sau Windows.

m Schimba parola utilizatorului. Trebuie sa introduceti noua parola in campurile
editabile.

Nots
Pentru a crea o parola puternica, utilizati o combinatie de litere mari si mici, numere

si caractere speciale (cum ar fi #, $ sau @).

Faceti clic pe OK pentru a schimba parola.
Faceti clic pe inainte.
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Pasul 4/6 - Actualizati aplicatii

Vulnerabilitate

BitDefender Antivirus 2009 =

Program asistent vulnerabilitati BitDefender

Verifica daca exista actualizari pentru aplicatii

Nume aplicatie Yersiune instalata  Ultima versiune Stare
Vahoo! Messenger a.1.0.421 .1.0.241 Artuslizat
Firefoox 2.0,0.7 (en-LIs) 3.0 (En-LIS) Paqina principala

@ Ateasta este o lista cu aplicatile compatibile cu BitDefender si cu posibilele actualizarile disponibils.
A

(©bitdefender [ nainte | Anuleaza |
Aplicatii

Puteti vedea lista aplicatiilor verificate de BitDefender si daca acestea sunt la zi. Daca
o aplicatie nu este la zi, faceti clic pe linkul furnizat pentru a descarca ultima versiune

a acesteia.
Faceti clic pe inainte.
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Pasul 5/6 - Actualizati Windows

BitDefender Antivirus 2009

Program asistent vulnerabilitati BitDefender
( paei]  pasz[  Pas3[  Pad]  Panls|

Actualizari Windows

Verifica daca exista actualizari Windows esentiale

Update for Office 2007 (KB934393)
Update for Office 2007 (KE934391)

Security Update For the 2007 Microsoft Office Systsm (KES36514)
Wlicrasoft .NET Framswork 3.0 Servics Pack 1 (KE929300)

Security Update For Microsoft Office Outlook 2007 (KB345383)
Update For the 2007 Microsaft Office System (KES46631)

Windows Genuing Advantage Validation Tool (KES92130)

Security Update For Microsoft Office Publishsr 2007 (KBS50114)
Security Update For Microsoft Office Word 2007 (KESS0113)
Security Update For Microsoft Office system 2007 (KE951508)

2007 Microsoft Ofics Suite Service Pack 1 (SP1)

Security Update For windows 47 (KE9S0762)

Security Update For Microsoft XML Core Servicss 4.0 Servics Pack 2 (KES36151)
Security Update For windows 47 (KE951376)

Security Update For windows 47 (KE951698)

Instaleaza toate actualizarile de sistem

@ Areasta este o lista cu actualizarie esentiale sau diverss ke aplicatilor Windows
A

&bitdefender

Actualizari Windows

Pasul 6

Puteti vedea lista actualizarilor critice si normale pentru Windows care nu sunt instalate
pe calculatorul dumneavoastra. Faceti clic pe Instaleaza toate actualizarile de sistem

pentru a instala toate actualizarile disponibile.

Faceti clic pe inainte.

Vulnerabilitate
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Pasul 6/6 - Examinati rezultatele

BitDefender Antivirus 2009 =

Program asistent vulnerabilitati BitDefender

I R L R | - —CTT

. Scanarea dupa vulnerabilitati s-a incheiat, dar nu a fost instalata nicio actualizare. Este recomandat sa
actualizati permanent toate aplicatiile de pe calculatorul dvs.

Seanarea dupa vUinerabiitati s-a inchaiat, dar nu a fost nstalata nicio actualizars. Est recomandat sa actuslizati permanent toate aplicatils de pe
L calculatorul dys.

&bitdefender EE

Rezultate

Faceti clic pe inchide.

18.2. Setari

Pentru a configura setarile verificari automate a vulnerabilitatilor, mergeti la
Vulnerabilitate>Setari in modul avansat.
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BitDefender Antivirus 2009 - Versiune de evaluare E

STARE: 1 problema necesita atentia dvs
Stare Setari

General

Jr— Yulnerabilitati de verificat

Control date persanale [] Actualizari Windows esentisle

Vulnerabilitati ] Actualizari Windows regulate

Criptare

[#]Parole wulnerabile
Med jocuriflaptop

E— [ Actualizari aplicatie
Actualizare

Invegistrare

Fentru mal mults informatil despre fiecars optiune afisata in Fereastra principala BitDsfendsr, trecati cu cursorul peste Fererastra, Astfel, in zona
L respectiva va fi afisat textul explicativ corespunzator.

(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric

Setari pentru verificarea automata a vulnerabilitatilor

Selectati casutele corespunzatoare vulnerabilitatilor care sa fie verificate in mod
regulat.
m Actualizari Windows critice
m Actualizari Windows obisnuite
m Parole slabe
m Actualizari aplicatii
Nota

Daca debifati casuta corespunzatoare unei anumite vulnerabilitati, BitDefender nu va
va mai avertiza despre problemele asociate.
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19. Modul pentru jocuri / laptop

Modul pentru jocuri / laptop va permite sa configurati modurile de functionare speciale
ale BitDefender:

m Modul pentru jocuri modifica temporar setarile produsului pentru a minimiza impactul
acestora asupra performantei sistemului.

m Modul pentru laptop blocheaza executarea sarcinilor planificate atunci cand laptopul
functioneaza pe baterie pentru a nu accelera consumarea acesteia.

19.1. Modul pentru jocuri

Modul pentru jocuri modifica temporar setarile produsului pentru a minimiza impactul
acestora asupra performantei sistemului. Cat timp modul pentru jocuri este activat,
se aplica urmatoarele setari:

m Toate alertele si pop-upurile BitDefender sunt dezactivate.
m Nivelul protectiei in timp real BitDefender este setat pe Permisiv.

m Actualizarile nu sunt efectuate in mod implicit.

Nota
Pentru a modifica aceasta setare, mergeti la Actualizare>Setari si debifati casuta Nu
actualiza daca este activat modul pentru jocuri.

m Sarcinile de scanare programate sunt dezactivate in mod implicit.

Tn mod implicit, BitDefender intr& automat in modul pentru jocuri cand porniti un joc
din lista de jocuri cunoscute a BitDefender sau cand o aplicatie ocupa intreg ecranul
(fullscreen). Puteti intra manual in modul pentru jocuri utilizand combinatia de taste
implicitd Ctr1+Alt+Shift+G. Este recomandat sa iesiti din modul pentru jocuri
atunci cand ati terminat jocul (puteti utiliza aceeasi combinatia de taste implicita
Ctr1+Alt+Shift+G).

Nota
Cat timp modul pentru jocuri este activat, puteti vedea litera G pe @ iconita BitDefender.
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Pentru a configura modul pentru jocuri, mergeti la Mod pentru jocuri / laptop>Mod
pentru jocuri in modul avansat.

BitDefender Antivirus 2009 - Versiune de evaluare MoD DE Baza [NIERIEY
STARE: 2 probleme necesita atentia dvs
Mod jocuri Mod laptop
General
Antivirs Stare actuala

Modul pentru jocuri & Fost dezactivat
Control date personale
wulnerabilitati
[]Modul pentru jocuri automat este activat

Fnlnseste liska initiala de jocuri Furnizats de BitDefendsr [Administreaza jocuri

[ Jtntra in modul pentru jocuri la activarea optiunii ecran intreg

Criptare
Mod jocuriflaptop
Retea

|| Intreaha daca aplicatia trebuie adaugata pe lista alba
Actulizare

Invegistrare
Setari
[¥]Sarcina de scanars
(@ Sarisarcina

() Amana sarcina

Selectatl aceasat casuta pentru ca Madul pentru Jocurl s Fie aplicat unei lists de jocuri stabiits de Bitdefender. Acsasta lista contine cele mai
"\ populare jocuri de pe piata, dar o puteti completa cu orice alt joc.

(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric

Modul pentru jocuri

Tn partea de sus a sectiunii, puteti vedea starea modului pentru jocuri. Faceti clic pe
Intra in modul pentru jocuri sau pe lesi din modul pentru jocuri pentru a schimba
starea curenta.

19.1.1. Configurarea modului pentru jocuri automat

Modul pentru jocuri automat permite BitDefender sa intre automat in modul pentru
jocuri atunci cand este detectat un joc. Puteti configura urmatoarele optiuni:

m Utilizeaza lista de jocuri furnizata de BitDefender - pentru a intra automat in
modul pentru jocuri cand porniti un joc din lista de jocuri cunoscute a BitDefender.
Pentru a vedea aceasta lista, faceti clic pe Administrare jocuri si apoi pe Afiseaza
jocuri permise.

Modul pentru jocuri / laptop 181



BitDefender Antivirus 2009

m Intrd in modul pentru jocuri la intrarea in full screen - pentru a intra automat in
modul pentru jocuri cand o aplicatie ocupa intregul ecran (full screen).

m Adauga aplicatia la lista de jocuri? - pentru a vi se solicita adaugarea unei noi
aplicatii la lista de jocuri atunci cand aceasta iese din full screen. Addugand o
aplicatie noua la lista de jocuri, data viitoare cand o veti porni BitDefender va intra
automat in modul pentru jocuri.

Nota
Daca nu doriti ca BitDefender sa intre automat in modul pentru jocuri, debifati casuta
Mod automat pentru jocuri.

19.1.2. Administrarea listei de jocuri

BitDefender intra automat in modul pentru jocuri atunci cand porniti o aplicatie din
lista de jocuri. Pentru a vedea si administra lista de jocuri, faceti clic pe Administrare
jocuri. Va aparea o noua fereastra.

BitDrefender- Administrare lista de jocuri X
Lista "Jocurile mele™
* (=)
Mume
(| fullscreen.exe
Lista jocuri permise
@ Aceasta este o lista a aplicatilor pentru care se va activa Modul pentru jocuri, implict,
A

Lista de jocuri
Noi aplicatii sunt adaugate in aceasta listad cand:

m Porniti un joc de pe lista de jocuri cunoscute a BitDefender. Pentru a vedea aceasta
lista, faceti clic pe Afigeaza jocuri permise.
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m Dupa iesirea din full screen, adaugati aplicatia in lista de jocuri prin intermediul
ferestrei de alerta.

Daca doriti sa dezactivati modul automat pentru jocuri pentru o anumita aplicatie din
listd, debifati casuta corespunzatoare acesteia. Puteti dezactiva modul automat pentru
jocuri pentru aplicatii normale care intra in full screen, cum ar fi browserele web si
programele de vizionat filme.

Pentru a administra lista de jocuri, puteti utiliza butoanele plasate in partea de sus a
tabelului:

m - Add - add a new application to the game list.

= -’ Remove - remove an application from the game list.

m 0 Edit - edit an existing entry in the game list.

Adéaugarea sau editarea jocurilor

Atunci cand adaugati sau editati o inregistrare din lista de jocuri, va aparea urmatoarea
fereastra:

BitDrefender- Reguli Mod pentru jocuri x
Selectati calea catre aplicatie
[ | T
(@ Activat
() Dezactivat

Introducet! calea catre Fisierul respectiv sau faceti dlic pe butanul de
L cautare pentru a-| selecka manual
o
Adaugd joc

Faceti clic pe Cauta pentru a selecta aplicatia sau introduceti calea completa catre
aplicatie in campul editabil.

Daca nu doriti ca BitDefender sa intre automat in modul pentru jocuri atunci cand
aplicatia selectata este pornita, selectati Dezactiveaza.

Faceti clic pe OK pentru a adauga inregistrarea in lista de jocuri.
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19.1.3. Configurarea setarilor modului pentru jocuri

Pentru a configura executarea sarcinilor programate, utilizati aceste optiuni:

m Sarcina de scanare - pentru a bloca executarea sarcinilor de scanare programate
in modul pentru jocuri. Puteti selecta una dintre urmatoarele optiuni:

Optiune Descriere

Sari peste sarcina Sarcina programata nu este executata deloc.
Amana sarcina Executa sarcina imediat dupa iesirea din modul pentru jocuri.

19.1.4. Schimbarea combinatiei de taste

Puteti intra manual Tn modul pentru jocuri utilizdnd combinatia de taste implicita
Ctrl+Alt+Shift+G. Pentru a schimba combinatia de taste, urmati acesti pasi:

1. Faceti clic pe Setari avansate. Va aparea o noua fereastra.

BitDefender- Setari avansate x

[] Foloseste taste rapide

[wctr [] alt [w#] st

[ Iy Folosi firewsallul

Folositi o combinatie de baste pentru a activa Modul pentru
L jocur,

Setari avansate

2. Sub optiunea Utilizeaza combinatia de taste, setati combinatia de taste dorita:

m Bifati tastele speciale pe care doriti sa le folositi: tasta Control (Ctrl), tasta Shift
(Shift) sau tasta Alternate (ALt).

= In campul editabil, tastati litera corespunzatoare tastei normale pe care doriti sa
o folositi.
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De exemplu, daca doriti sa folositi combinatia de taste Ctr1+Alt+D, trebuie sa
bifati doar Ctrl si Alt si sa tastati D.

3. Faceti clic pe OK pentru a salva modificarile.

Nota
Debifarea casutei corespunzatoare optiunii Utilizati combinatia de taste va dezactiva
combinatia de taste.

19.2. Modul pentru laptop

Modul pentru laptop este creat special pentru utilizatorii de laptopuri. Scopul acestuia
este sa minimizeze impactul pe care il are BitDefender asupra consumului bateriei
atunci cand aceste dispozitive functioneaza pe baterie.

Tn modul pentru laptop, sarcinile programate nu sunt executate in mod implicit.

BitDefender detecteaza cand laptopul dumneavoastra a trecut pe baterie si intra
automat in modul pentru laptop. De asemenea, BitDefender iese automat din modul
pentru laptop, atunci cand detecteaza ca laptopul nu mai functioneaza pe baterie.

Pentru a configura modul pentru laptop, mergeti la Mod pentru jocuri / laptop>Mod
pentru laptop in modul avansat.
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BitDefender Antivirus 2009 - Versiune de evaluare E
STARE: 2 probleme necesita atentia dvs
Mod jocuri Mod laptop

General
Antivirus [#|Modul pentru laptop este activat
Control date personale P dosmme

Wulnerabilitati () Sari sarcina

Criptare @ Amana sarcina

Mod jocuriflaptop

Retea

Actualizare

Invegistrare

@ Selectati aceasta optiune pentr & sar peste o sarcing de scanare daca este activat Modul Laptop, pentry a se reduce consumul de bateris.,
A

(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric

Modul pentru laptop

Puteti vedea daca modul pentru laptop este activat sau nu. Daca modul pentru laptop
este activat, BitDefender va aplica setarile configurate atunci cand laptopul functioneaza
pe baterie.

19.2.1. Configurarea setarilor modului pentru laptop

Pentru a configura executarea sarcinilor programate, utilizati aceste optiuni:

m Sarcina de scanare - pentru a bloca executarea sarcinilor de scanare programate
in modul pentru laptop. Puteti selecta una dintre urmatoarele optiuni:

Optiune Descriere

Sari peste sarcina Sarcina programata nu este executata deloc.
Amana sarcina Executa sarcina imediat dupa iesirea din modul pentru laptop.
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20. Retea

Modulul Retea va permite sa administrati produsele BitDefender instalate pe
calculatoarele personale de pe un singur calculator.

Retea

BitDefencler Antivirus 2009 - Versiune de evaluare BUES
STARE: 1 problema necesita atentia dvs
Retea
e INTERNET

Antivirus E
Control date personale ( ) 10.10.0.1

Wulnerabili:ati

Criptare Miciun caleulstor (clic pentru sdaugare) | Miciun calculstor (clic pentru adsugare)

Mod jocuriflaptop

Retea Miciun calculator (clic pentru adaugare) Hiciun calculator (clic pentru adaugare)

Actualizare

I Miciun calculstor (clic pantru sdsugare) Michun calculator (clic pantru adaugare)
Intra in/Creeaza retea

Fentru mal mults informatil despre fiecars optiune afisata in Fereastra principala BitDsfendsr, trecati cu cursorul peste Fererastra, Astfel, in zona
L respectiva va fi afisat textul explicativ corespunzator.

(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric

Harta retea

Pentru a putea administra produsele BitDefender instalate pe calculatoarele personale,
trebuie s& urmati acesti pasi:

1. Intrati in reteaua BitDefender personala de pe calculatorul dumneavoastra. Intrarea
in retea consta in configurarea unei parole administrative pentru modulul Retea.

2. Mergeti la fiecare calculator pe care doriti sa-I administrati si intrati Tn retea (setati
parola).

3. Intoarceti-vé la calculatorul dumneavoastra si addugati calculatoarele pe care doriti
sa le administrati.
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20.1. Intrarea in reteaua BitDefender

Pentru a in reteaua BitDefender personala, urmati acesti pasi:

1. Faceti clic pe Intra in retea. Vi se va cere sa configurati parola retelei personale.

BitDefender X

Introduceti parola

Din motive de securitate, |3 intrarea in sau creares unei ratels este
necesara furnizarea unei parele (aceasta va seruriza accesul la calculatorul
dvs din reteaus personala).

Introduceti parola: I

Reintroduceti parola: I |

[ o |
Configurare parold

2. Introduceti aceeasi parola in ambele campuri editabile.
3. Faceti clic pe OK.

Puteti vedea numele calculatorului aparand pe harta retelei.

20.2. Adaugarea calculatoarelor la reteaua BitDefender

Tnainte de a putea adauga un calculator la reteaua BitDefender personala, trebuie s&
configurati parola retelei BitDefender pe calculatorul respectiv.

Pentru a adduga un calculator la reteaua BitDefender personald, urmati acesti pasi:

1. Faceti clic pe Administreaza reteaua. Vi se va cere sa furnizati parola locala de
administrare a retelei.
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BitDefender

Trebuie sa introduceti parola de administrare a retelei personale.

Parola:

(] M mai aFiss acest mesaj in aceasts sesiune,

Introducere parold

2. Introduceti parola de administrare a retelei si faceti clic pe OK. Va aparea o noua
fereastra.

BitDefender x

Calculator o

-_ILIhSE!
-_lvacsimar;{paz
-_Ivatutlnk\
!_lucmst\an
wdanciu
-_lvdamelescu

=]
-_Ivdrapata 7

1p {sau numele gq 10.10.17.51

Selectati calculstoarsls pe care dorti sa le
A adugatila reteaua dvs.

Adaugare calculator

Puteti vedea lista calculatoarelor din retea. Sensul iconitelor este dupa cum urmeaza:
= M |ndica un calculator online f&ra niciun produs BitDefender instalat.

= M |ndica un calculator online cu BitDefender instalat.
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® @ |ndica un calculator inchis cu BitDefender instalat.

3. Puteti proceda astfel:
m Selectati din listd numele calculatorului pe care doriti sa il adaugati.
m Introduceti in cAmpul corespunzator adresa IP sau numele calculatorului pe care
doriti sa il addugati.

4. Faceti clic pe Adauga. Vi se va cere sa introduceti parola de administrare a retelei
personale configurata pe calculatorul respectiv.

BitDefender x

Introduceti parola de administrare la distanta a retelei personale

Din motive de securitate, laintrarea in sau crearea unei retele este
necesara furmizares unei parale (aceasta va securizs accesul la
calculatarul dvs din reteaua personla).

Enter remote password:

Autentificare

5. Introduceti parola de administrare a retelei personale configurata pe calculatorul
respectiv.

6. Faceti clic pe OK. Daca ati furnizat parola corecta, numele calculatorului selectat
va apdrea pe harta retelei.

Nota
Puteti adduga pana la cinci calculatoare pe harta retelei.

20.3. Administrarea retelei BitDefender

O daté ce ati creat o retea BitDefender personald, puteti administra toate produsele
BitDefender de pe un singur calculator.
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BitDefender Antivirus 2009 - Versiune de evaluare E
STARE: 1 problema necesita atentia dvs
Retea
el INTERNET

Antivirus ( E

Control date personale 10.10.0.1
Wulnerabilitati

Criptare e | {77 Miciun calculstor (cic pentru adaugars)

A t
Mod jocuriflaptop ' Inregistreaza acest calculator (cu seria licentei)
Configureaza setarl parola
Retea

Actualizare Remediaza problemele de pe acest calculator
Afiseaza istoricul acestu caleulator

Invegistrare ) e " S )
Ruleazs o sarcina de sctuslizare pe acest calculator
Seteaza acest calculator ca Server de actualizare pentru aceasta retea

Modulul Retea sfissaza structura retslel personale BitDefendsr (in ol daca reteaua personala nu ests configurata). Faceti clic ps'Intra infCresaza
"L retea” pertru a incepe sa va creati reteaua personala,

(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric

Harta retea

Daca plasati cursorul mouse-ului deasupra unui calculator de pe harta retelei, puteti
vedea informatii sumare despre acesta (nume, adresa IP, numarul de probleme care
afecteaza securitatea sistemului, starea inregistrarii).

Daca faceti clic-dreapta pe numele unui calculator de pe harta retelei, puteti vedea
toate sarcinile administrative pe care le puteti rula de la distantd pe calculatorul
respectiv.

m Inregistreazi acest calculator

Configureaza parola pentru setari

m Executa o sarcina de scanare

Repara probleme pe acest calculator
m Afiseaza evenimentele de pe acest calculator

m Executa o actualizare pe acest calculator acum

191



BitDefender Antivirus 2009

m Aplica profil

m Executa o sarcina de optimizare pe acest calculator
m Setati acest calculator ca server de actualizare al acestei retele

Tnainte de a executa o sarcina pe un anumit calculator, vi se va cere s& furnizati parola
locald de administrare a retelei.

BitDefender

Trebuie sa introduceti parola de administrare a retelei personale.

Parola:

(] M mai aFiss acest mesaj in aceasts sesiune,

Introducere parold

Introduceti parola de administrare a retelei si faceti clic pe OK.

6 Nota
Daca doriti sa executati mai multe sarcini, puteti bifa Nu ma mai avertiza in sesiunea
curenta. Selectand aceasta optiune, nu vi se va mai cere sa introduceti aceasta parola
n sesiunea curenta.
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21. Actualizare

In fiecare zi sunt descoperite si identificate noi aplicatii malitioase. De aceea, este
foarte importanta actualizarea BitDefender cu ultimele semnaturi de aplicatii malitioase.

Daca sunteti conectat la Internet, prin banda larga sau ADSL, BitDefender se ocupa
singur de actualizari. Implicit, BitDefender cauta actualizari cand deschideti calculatorul
si apoi la fiecare ora.

Daca o actualizare este disponibild, vi se va cere sa confirmati actualizarea sau aceasta
va fi realizata automat, in functie de setarile de actualizare automata.

Procesul de actualizare este realizat progresiv, ceea ce inseamna ca fisierele care
trebuie actualizate sunt inlocuite unul cate unul. Astfel, procesul de actualizare nu va
afecta functionarea produsului si, in acelasi timp, orice vulnerabilitate va fi exclusa.

Actualizarile sunt de mai multe tipuri:

m Actualizari pentru motoarele Antivirus - pentru ca tot timpul apar noi amenintari,
fisierele ce contin semnaturile de virusi trebuie actualizate pentru a asigura protectie
permanenta, la zi, impotriva acestora. Acest tip de actualizare se mai numeste
Actualizare definitii virusi.

m Actualizari ale motoarelor antispyware - se vor adauga noi semnaturi de spyware
la baza de date. Acest tip de actualizare se mai numeste Actualizare Antispyware.

m Actualizare de produs - |a lansarea unei noi versiuni de produs, noi caracteristici
si tehnici de scanare sunt introduse pentru a imbunatati performantele produsului.
Acest tip de actualizare se mai numeste Upgrade Produs.

21.1. Actualizarea Automata

Pentru a vedea informatii referitoare la actualizare si initia actualizari automate, mergeti
la Actualizare>Actualizare in modul avansat.
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BitDefender Antivirus 2009 - Versiune de evaluare ™MOD DE BAzA [MIENIRS

STARE: 1 problema necesita atentia dvs REMEDIAZA

Actualizare Setari
General
[E— [#] Actualizarea automata este activata
Contral date personale Ultima verificare 8/26/2008 12:39:04 PM T
Ultima actuslizare 8/26/2008 12:3%:26 M
Wulnerabilitati
Criptare
5 : Proprietati semnaturi antivirus

Eice oo Semnaturi virusi 1598316 an o
Retea Versiune motor 7.20678 e
Actualizare

Inregisty
nregistrare Stadiu descarcare

Fisier: 0% 0kb
I |

Tokal actualizare 0% Okb

Pastrati actuslizarea sutomats activata pentru & va asigura ca semnaturile de virusi ale produsului BitDefender pe care il Folositi sunt actualizate in
L mod regulat.

(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric

Actualizarea Automata

Aici puteti vedea cand au fost realizate ultima cautare de actualizari si ultima
actualizare, precum si informatii despre ultima actualizare realizata (daca a fost reusita
sau daca au aparut erori). De asemenea, sunt afisate informatii despre versiunea
curenta a motorului de scanare si numarul de semnaturi.

Daca deschideti aceasta sectiune in timpul unei actualizari, puteti vedea stadiul
acesteia.

Important
Pentru a fi protejat impotriva celor mai noi amenintari, mentineti Actualizarea automata
activata.

Puteti obtine semnaturile aplicatiilor malitioase detinute de produsul dumneavoastra
BitDefender facand clic pe Afiseaza lista virusi. Un fisier HTML care contine toate
semnaturile disponibile va fi creat si deschis intr-un browser. Puteti cauta prin baza
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de date dupa o anumita semnatura sau puteti face clic pe Lista de virusi BitDefender
pentru a accesa baza de semnaturi online a BitDefender.

21.1.1. Cererea unei actualizari

Actualizarea automata poate fi realizata oricand facand clic pe Actualizeaza acum.
Acest tip de actualizare este cunoscut si ca actualizare la cererea utilizatorului.

Modulul Actualizare se va conecta la serverul de actualizare BitDefender si va verifica
daca sunt disponibile noi semnaturi. Daca sunt detectate noi semnaturi, in functie de
optiunile setate in sectiunea Setari actualizare la cerere, vi se va cere sa confirmati
actualizarea sau aceasta va fi realizatd automat.

Important
Poate fi necesar ca dupa realizarea unei actualizari sa reporniti calculatorul. Este
recomandat sa faceti acest lucru cat mai repede posibil.

Nota
6 Daca va conectati la Internet prin dial-up, atunci este recomandat s& actualizati manual
BitDefender in mod regulat.

21.1.2. Dezactivarea actualizarii automate

Daca doriti sa dezactivati actualizarea automata, va aparea o fereastra de avertizare.

BitDefender

! Aceasta optiune va dezactiva Actualizarea automata.

Cat timp doriti sa fie dezactivata Actualizarea automata?

Dezactiveaza actualizarea automatd

Va trebui sa confirmati actiunea selectand din meniu intervalul de timp pentru care sa
fie dezactivata actualizarea automata. Puteti dezactiva actualizarea automata pentru
5, 15 sau 30 minute, pentru o ord, permanent sau doar pana la repornirea sistemului.

Avertisment

g Aceasta este o problem& majord de securitate. Va recomandam sa dezactivati
actualizarea automata pentru cat mai putin timp posibil. Daca nu este actualizat in mod
regulat, BitDefender nu va putea sa va protejeze impotriva ultimelor amenintari aparute.
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21.2. Setari actualizare

Actualizarile pot fi realizate din reteaua locala, de pe Internet, direct sau printr-un
server proxy. Implicit, BitDefender va cauta actualizari la fiecare ora, pe Internet, si
va instala actualizarile disponibile fara a va mai avertiza.

Pentru a configura setérile de actualizare si a gestiona setarile proxy, faceti clic pe
Actualizare>Setari in modul avansat.

BitDefender Antivirus 2009 - Versiune de evaluare E
STARE: 2 probleme necesita atentia dvs
Actuslizare Setari
Gerersl
Setari locatie de actualizare
Antivirus

Locatia de actuslizare principala

Control date personale hittp:/ fupgrade bitdefender comy | [ Utiizez prosxy

kieebit sy Locatia de actualizare alternativa

Criptare http:/fupgrade bitdefender.com/ | [ Utiizez proxy

Mod focuriflap
e Setari actualizare automata

Retea Interval de timp ore
Actualizare Confirmare actualizare

Inregistrare () Actualizare discrata
(® Anunta inainte de a descarca actuslizar

(O Anunta inainte de a instala actualizari
Setari actualizare la cerere
() Actualizare discreta
® Anunta inainte de a descarca actualizari
Setari avansate
(] Asteapta repornirea, nu intreba
Mu actualiza daca o scanars ests in progres
Mu actualiza dac3 este activat modul pentru jocuri

W implict  Jlladministreaza proxy

Pentru mai mulke informatii despre fiecars optiune afisata in Fereastra principala BitDefender, treceti cu cursorul peste fererastra, Astfel, in zona
U respectiva va i afisat textul explicatly carespunzator.

(& bitdefender Cumpars - Contul meu - Ivedistreaza - Aiutor - Suport - Istoric

Setari actualizare

Setérile de actualizare sunt grupate in patru categorii (Setari locatie de actualizare,
Setari actualizare automata, Setari actualizare la cerere si Setari avansate).
Fiecare categorie va fi descrisa separat.
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21.2.1. Configurarea locatiilor de actualizare

Pentru a seta locatiile de actualizare, utilizati optiunile din categoria Setari locatie de
actualizare.

Nota

Configurati aceste setari doar daca sunteti conectat la o retea locala care stocheaza
local semnaturi BitDefender de aplicatii malitioase sau daca va conectati la Internet
printr-un server proxy.

Pentru o actualizare mai sigura si mai rapida, puteti configura doua locatii de
actualizare: o Locatie de actualizare principald si o Locatie de actualizare
alternativa. Implicit, acestea sunt setate la fel:
http://upgrade.bitdefender.comn.

Pentru a modifica una dintre locatiile de actualizare, introduceti adresa URL a serverului
local in cdmpul URL corespunzator locatiei pe care doriti s& o modificati.

Noté

6 Va recomandam sa setati ca locatie principala de actualizare serverul local si sa lasati
neschimbata adresa locatiei de actualizare alternative, ca o masura de siguranta in caz
ca serverul local devine indisponibil.

Tn cazul in care compania utilizeazd un server proxy pentru conectarea la Internet,
bifati Utilizez proxy si apoi faceti clic pe Gestionare proxy pentru a configura setarile
proxy. Pentru mai multe informatii, consultati “Administrarea proxy-urilor’ (p. 198).

21.2.2. Configurarea actualizarii automate

Pentru a configura procesul de actualizare realizat automat de BitDefeneder, utilizati
optiunile din categoria Setari actualizare automata.

Puteti specifica numarul de ore dintre doua cautari consecutive dupa actualizari in
campul Interval de timp. Implicit, intervalul de timp dintre actualizari este de o ora.

Pentru a specifica modul in care sa fie realizata actualizarea automata, selectati una
dintre urmatoarele optiuni:

m Actualizare discreta - BitDefender descarca si realizeaza actualizarea automat.

= Anunté inainte de a descarca actualizari - de fiecare data cand o actualizare este
disponibila, veti fi anuntat ihainte de a o descarca.

m Anunta inainte de a instala actualizari - de fiecare data cand o actualizare a fost
descarcata, veti fi anuntat Thainte de a o instala.

Actualizare 197



BitDefender Antivirus 2009

21.2.3. Configurarea actualizarii manuale

Pentru a specifica cum sa fie realizata actualizarea manuala (actualizarea la cererea
utilizatorului), selectati una dintre optiunile din categoria Setari actualizare manuala:

m Actualizare discreta - actualizarea manuala va fi realizatd automat in fundal, fara
interventia utilizatorului.

= Anunté inainte de a descarca actualizari - de fiecare data cand o actualizare este
disponibila, veti fi anuntat inainte de a o descarca.

21.2.4. Configurarea setarilor avansate

Pentru ca procesul de actualizare al BitDefender sa nu va afecteze munca, configurati
optiunile din categoria Setari avansate:

m Nu cere restart pentru actualizare - Daca o actualizare necesita repornirea
sistemului, produsul isi va continua functionarea folosind figierele vechi pana cand
utilizatorul va reporni calculatorul din proprie initiativa. Utilizatorului nu i se va cere
repornirea calculatorului si astfel actualizarea BitDefender nu va interfera cu
activitatea utilizatorului.

m Nu actualiza daca o scanare este in progres - BitDefender nu se va actualiza
daca o scanare este in desfasurare. Astfel, procesul de actualizare BitDefender nu
va interfera cu sarcinile de scanare.

Nota
Daca BitDefender este actualizat in timpul unei scanari, procesul de scanare va fi
anulat.

m Nu actualiza daca este activat modul pentru jocuri - BitDefender nu se va
actualiza daca functioneaza in modul pentru jocuri. Astfel, puteti minimiza influenta
produsului asupra performantelor sistemului in timpul jocului.

21.2.5. Administrarea proxy-urilor

Tn cazul in care compania utilizeaz& un server proxy pentru conectarea la Internet,
trebuie sa specificati setarile proxy pentru ca BitDefender sa se poata actualiza. Altfel,
BitDefender va utiliza setarile proxy ale administratorului care a instalat produsul sau
ale browserului implicit al utilizatorului curent, daca acestea exista.
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Nota

Setarile proxy pot fi configurate doar de utilizatori cu drepturi administrative pe calculator
sau de catre utilizatori care cunosc parola produsului.

Pentru a gestiona setarile proxy, faceti clic pe Gestionare proxy. Va aparea o noua

fereastra.
Setari proxy
Setarile proxy ale administratorului (detectate la instalare)
— | po [ P ot [ ]
Setarile proxy ale utilizatorului curent {din browserul implicit)
f | pors [ e tietors [T
Specificati propriile setari proxy
adresa: ‘ | ‘ Part: | | Hume utiizator : l:l

Q Alcl putsti modifica setarle proxy de administratar,

Fereastra de gestionare a setarilor proxy

Exista trei seturi de setari proxy:

m Setarile proxy ale administratorului (detectate la instalare) - setari proxy
detectate pe contul administratorului in timpul instalarii si care pot fi configurate
doar daca sunteti logat pe acel cont. Daca serverul proxy necesita un nume de
utilizator si o parola pentru autentificare, atunci va trebui sa le specificati in cdmpurile

corespunzatoare.

m Setarile proxy ale utilizatorului curent (din browserul implicit) - setari proxy ale
utilizatorului curent, extrase din browserul implicit. Daca serverul proxy necesita un
nume de utilizator si o parola pentru autentificare, atunci va trebui sa le specificati

in cadmpurile corespunzatoare.
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Nota

6 Browserele web suportate sunt Internet Explorer, Mozilla Firefox si Opera. Daca
utilizati un alt browser in mod implicit, BitDefender nu va putea obtine setarile proxy
ale utilizatorului curent.

m Specificati propriile setari proxy - setéri proxy pe care le puteti configura daca
sunteti logat ca administrator.

Urmatoarele setari trebuie specificate:

+ Adresa - introduceti adresa IP a serverului proxy.

+ Port - introduceti portul folosit BitDefender pentru a se conecta la serverul proxy.
 Utilizator - introduceti un nume de utilizator recunoscut de proxy.

+ Parola - introduceti o parola valida pentru numele de utilizator introdus.

Atunci cand BitDefender va incerca sa se conecteze la Internet, va fi incercat pe rand
fiecare set de setari proxy, pana cand se va reusi conexiunea.

Mai ntai, va fi utilizat setul contindnd propriile dumneavoastre setéari proxy pentru
conectarea la Internet. Daca acesta nu merge, vor fi incercate in continuare setarile
proxy detectate la instalare. Tn sfarsit, daca nici acestea nu sunt bune, vor fi extrase
setdrile proxy ale utilizatorului curent din browserul implicit si vor fi folosite pentru
conectarea la Internet.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra.

Faceti clic pe Salvare pentru a salva modificarile sau pe Implicit pentru a incarca
setarile standard.
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22. Inregistrare

Pentru a afla informatii complete despre produsul dumneavoastra BitDefender si
despre starea inregistrarii, mergeti la Inregistrare in modul avansat.

BitDefencler Antivirus 2009 - Versiune de evaluare BUES

STARE: 2 probleme necesita atentia dvs REMEDIAZA

Inreqgistrare

General

Ankivirus Informatii produs

e — BitDefender Antivirus 2009
versiune: 12.0.10
wulnerabilitati
gt
Ak Informatii despre inregistrare
Mod jocuriflaptop Invegistrat de testare.automata@live.com
Expirs in 30 2l

Ret
S Seria de inregistrare: 7O4BE277EF7735550DF 8

Actuglizare

Inregistrare Actiuni

Alcl putst vedea nformatil detaliste despre inreqistrarea produsului dvs BitDefender, tpul d licenta si psrinads de valabiltate a acestsia, precum
L si seria de inregistrare,

(& bitdefender Cumpara - Contul meu - Inreistreszs - Autor - Suport - Istoric
Inregistrare

Aceasta sectiune afiseaza:

m Informatii despre produs: produsul BitDefender si versiunea acestuia.

m Informatii despre inregistrare: adresa de e-mail utilizaté pentru a va conecta la
contul dumneavoastra BitDefender (daca a fost configuratd), seria curenta de

inregistrare si cate zile au mai ramas pana la expirarea licentei.

Inregistrare
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22.1. Inregistrarea BitDefender Antivirus 2009

Faceti clic pe inregistreaza acum pentru a deschide fereastra de inregistrare a
produsului.

BitDefender Antivirus 2009

- x
Asistent de inregistrare
Aici va puteti gasi seria de
‘fa rugam sa urmati instructiunile de mai jos pentru a inregistra produsul dvs BitDefender, inregistrare:
1) eticheta CD-ului

Starea actuala a licentel dvs BitDefender este:  Yersiune de evaluare 000X KX CHHHHK

Seria dvs de inregistrare BitDefender este: 704BE2TIEFT785580DF8 =

Aceasts serle ds Inregistrare va expira in: 30 zile ‘-*

2) cardul de inregistrare al produsului

Optiuni licenta

Daca doriti sa pastrati seria de inregistrare actuala, selectati prima optiune. Daca dorit sa e
adaugati 0 noua serie, selectati a doua optiune si introduceti noua serie in casuta de mai

jos.

®) Continua utilizarea seriei actuale de inregistrare

() Wreau sa inregistrez produsul cu o noua serie de inregistrare 3) e-mailul de achizitionare onling

Introduceti o noua serie de inregistrare

Cumparati o licenta s

Daca doriti sa cumparati o licenta, wizitati magazinul nostru onlin la: =

Reinnoiti-va licenta BitDefender

Q
bitdefender [ Finclizore | ~aruieaza |

fnregistrare

Puteti vedea starea de inregistrare a produsului dumneavoastra BitDefender, seria
curenta de Tnregistrare si cate zile au mai ramas pana la expirarea licentei.

Daca perioada de evaluare nu a expirat si doriti sa evaluati produsul in continuare,
selectati Continua evaluarea produsului.

Pentru a inregistra BitDefender Antivirus 2009:

1. Selectati Vreau sa inregistrez produsul cu o noua serie.

2. Introduceti seria de Tnregistrare in campul editabil.
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Nota
6 Puteti gasi seria dumneavoastra de inregistrare:
m pe eticheta de pe CD.
m pe certificatul de inregistrare al produsului.
m in e-mailul de achizitionare online.

Daca nu aveti o serie de inregistrare BitDefender, faceti clic pe linkul furnizat pentru
a merge la magazinul online BitDefender si a cumpara una.

Faceti clic pe Finalizare.

22.2. Crearea unui cont BitDefender

Contul BitDefender ofera acces la suport tehnic gratuit, oferte speciale si promotii.
Daca v-ati pierdut seria de finregistrare BitDefender, puteti accesa contul
dumneavoastra la http://myaccount.bitdefender.com pentru a o recupera.

Daca nu ati creat inca un cont BitDefender, faceti clic pe Creeaza cont pentru a
deschide fereastra de inregistrare a contului.
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Creeaza Cont
Pas 1
Inregistrare Contul Meu

Contul BitDefender va ofera acces la suport tehnic, oferte si promotii speciale. Daca va pierdeti seria de inregistrare BitDefender, o puteti recupera
accesand contul dvs la http:jfmyaceount.bitdefender.com, Ya putsti conscta la n cont BitDefsnder deja existent sau puteti crea un cont nou,

@ Acceseaza un cont BitDefender existent () Creeaza un nou cont BitDefender

Adresa e-mall Adresa e-mail:
Parola:
Parola:
¥-ati uitat parola?
CATIEEEGE Reintroduceti parola:
Prenume:
Murne:
Tara; j'

() Sari peste inregistrare

(@ ¥reau sa primesc toate mesajele de la BitDefender
(O) ¥reau sa primesc numai cele mai importante mesaje

() Nu vreau sa primesc niciun mesaj

Q
(bitdefender [ roizare | ~aruienza |

Creare cont

Daca nu doriti sa creati un cont BitDefender in acest moment, selectati Sari peste
inregistrare si faceti clic pe Finalizare Altfel, continuati in functie de situatia
dumneavoastra actuala:

m “Nu am un cont BitDefender” (p. 204)

m “Deja am un cont BitDefender” (p. 205)

Nu am un cont BitDefender

Inregistrare

Selectati Creeaza un nou cont BitDefender si furnizati informatiile cerute. Informatiile
furnizate aici vor ramane confidentiale.

m E-mail - introduceti adresa de e-mail.

m Parola - introduceti o parola pentru contul dumneavoastra BitDefender. Parola
trebuie sa contina minim sase caractere.

m Reintroduceti parola - introduceti parola din nou.
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m Prenume - introduceti prenumele dumneavoastra.

m Nume - introduceti numele dumneavoastra de familie.

m Tara - selectati tara in care locuiti.

Nota
Folositi adresa de e-mail si parola pentru a va accesa contul dumneavoastra la adresa
http://myaccount.bitdefender.com.

Pentru a crea un cont trebuie mai intai sa va activati adresa de e-mail. Verificati-va
adresa de e-mail si urmati instructiunile din e-mailul trimis de serviciul de inregistrare
BitDefender.

Optional, BitDefender va poate informa despre oferte speciale si promotii folosind
adresa de e-mail a contului dumneavoastra. Selectati una dintre optiunile disponibile:

= Vreau sa primesc toate mesajele de la BitDefender
= Vreau sa primesc numai cele mai importante mesaje
= Nu vreau sa primesc niciun mesaj

Faceti clic pe Finalizare.

Deja am un cont BitDefender

BitDefender va detecta automat daca ati creat anterior un cont BitDefender pe
calculatorul dumneavoastra. In acest caz, furnizati parola contului dumneavoastra.

Daca aveti deja un cont activ, dar BitDefender nu |-a detectat, selectati Acceseaza
un cont BitDefender existent si furnizati adresa de e-mail si parola contului
dumneavoastra.

Daca v-ati uitat parola, faceti clic pe V-ati uitat parola? si urmati instructiunile.

Optional, BitDefender va poate informa despre oferte speciale si promotii folosind
adresa de e-mail a contului dumneavoastra. Selectati una dintre optiunile disponibile:

m Vreau sa primesc toate mesajele de la BitDefender
= Vreau sa primesc numai cele mai importante mesaje
= Nu vreau sa primesc niciun mesaj

Faceti clic pe Finalizare.
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23. Suport

BitDefender se straduieste sa ofere clientilor sai un nivel cat mai ridicat in ceea ce
priveste rapiditatea si calitatea suportului tehnic. Centrul de suport (cu care puteti lua
legatura prin adresa indicata mai jos) este actualizat continuu. Aici va sunt oferite
raspunsurile la intrebarile dumneavoastra in cel mai scurt timp.

La BitDefender, preocuparea pentru economisirea timpului si banilor clientilor prin
oferirea celor mai avansate produse la preturi rezonabile a fost dintotdeauna o
prioritate. Mai mult, consideram ca o afacere de succes se bazeazad pe o buna
comunicare si dedicare in suportul acordat clientilor.

Sunteti binevenit oricand sa cereti ajutor la suport@bitdefender.ro. Pentru un raspuns
prompt, includeti in e-mail cat mai multe detalii despre produsul BitDefender pe care-|
detineti, despre sistemul dumneavoastra si descrieti cat mai exact problema.

23.1. BitDefender Knowledge Base

BitDefender Knowledge Base este o baza online de informatii despre produsele
BitDefender. Stocheaza, intr-un format accesibil, rapoarte ale echipelor de suport si
dezvoltare cu privire la rezultatele suportului tehnic continuu si ale activitatilor de
eliminare a bug-urilor BitDefender impreuna cu articole mai generale despre preventia
virugilor, administrarea solutiilor BitDefender si explicatii detaliate, si multe alte articole.

BitDefender Knowledge Base este pusa la dispozitia publicului. Aceasta multitudine
de informatii reprezinta inca o cale de a oferi clientilor BitDefender asistenta tehnica
de care au nevoie. Toate cererile valide de informatii sau rapoarte despre bug-uri
venind de la clientii BitDefender ajung in cele din urma in BitDefender Knowledge
Base, ca rapoarte asupra eliminarii bug-urilor, fise de lucru sau articole informative
pentru a suplimenta figierele de suport ale produsului.

BitDefender = Knowledge Base este disponibila oricand Ila adresa
http://kb.bitdefender.com.

23.2. Solicitarea ajutorului
23.2.1. Mergeti la serviciul Web Self

Aveti o intrebare? Expertii nostri in securitate va stau la dispozitie non-stop, oferindu-va
ajutor gratuit prin telefon, e-mail sau chat.
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Utilizati linkurile de mai jos:

Engleza

http://www.bitdefender.com/site/KnowledgeBase/

Germana

http://www.bitdefender.com/de/KnowledgeBase/

Franceza

http://www.bitdefender.com/fr/KnowledgeBase/

Roméana

http://www.bitdefender.com/ro/KnowledgeBase/

Spaniola

http://www.bitdefender.com/es/KnowledgeBase/

23.2.2. Deschideti o cerere de ajutor

Daca doriti sa faceti o cerere de ajutor si sa primiti ajutor prin e-mail, utilizati unul
dintre linkurile urmatoare:

Engleza: http://www.bitdefender.com/site/Main/contact/1/
Germana: http://www.bitdefender.de/site/Main/contact/1/
Franceza: http://www.bitdefender.fr/site/Main/contact/1/
Romana: http://www.bitdefender.ro/site/Main/contact/1/
Spaniola: http://www.bitdefender.es/site/Main/contact/1/

23.3. Informatii de contact

Suport

Comunicarea eficientd este cheia unei afaceri de succes. In ultimii 10 ani BitDefender
a castigat o reputatie indisputabild in depasirea asteptarilor clientilor si partenerilor,
cautand in mod constant mijloace pentru o comunicare eficientd. Nu ezitati sa ne
contactati indiferent ce problema sau intrebare ati avea.
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23.3.1. Adrese Web

Departament de vanzari: sales@bitdefender.ro

Suport tehnic: suport@bitdefender.ro

Documentatie: documentation@bitdefender.com
Programe de Parteneriat: partners@bitdefender.com
Marketing: marketing@bitdefender.com

Relatii Media: pr@bitdefender.com

Cariere: jobs@bitdefender.com

Subscrieri virusi: virus_submission@bitdefender.com
Subscrieri spam: spam_submission@bitdefender.com
Raportare abuz: abuse@bitdefender.com

Site produs: http://www.bitdefender.ro

Arhive ftp ale produsului: ftp://ftp.bitdefender.com/pub
Distribuitori locali: http://www.bitdefender.com/partner_list
BitDefender Knowledge Base: http://kb.bitdefender.com

23.3.2. Filiale

US.A

Suport

Sucursalele BitDefender sunt pregatite sa raspunda oricaror intrebari legate de aria
lor de operare, atat in ce priveste problemele comerciale cét si pe cele generale.
Adresele lor precum si modul in care pot fi contactate sunt date mai jos.

BitDefender, LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33309

Telefon: 1-954-776-6262

Pagina web: http://www.bitdefender.com

Suport tehnic (doar pentru utilizatori inregistrati):
m E-mail: support@bitdefender.com
m Telefon gratuit:

 Statele Unite: 1-888-868-1873

+ Canada: 1-866-947-1873

Serviciu clienti (doar pentru utilizatori inregistrati):
m E-mail: customerservice@bitdefender.com
m Telefon gratuit:

+ Statele Unite: 1-888-868-1873
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» Canada: 1-866-947-1873

Germany

BitDefender GmbH

Airport Office Center

Robert - Bosch - Str. 2

59439 Holzwickede

Germany

Telefon: +49 (0)231 99 33 98 0

Email: info@bitdefender.com

Vanzari: sales@bitdefender.ro

Pagina web: http://www.bitdefender.com
Suport tehnic: support@bitdefender.com

Marea Britanie si Irlanda

Business Centre 10 Queen Street
Newcastle, Staffordshire

ST5 1ED

Tel: +44 (0) 8451-305096

Email: info@bitdefender.com

Vanzari: sales@bitdefender.ro

Pagina web: http://www.bitdefender.co.uk
Suport tehnic: suport@bitdefender.ro

Constelacion Negocial, S.L

C/ Balmes 195, 22 planta, 08006

Barcelona

Soporte técnico: soporte@bitdefender-es.com
Ventas: comercial@bitdefender-es.com

Phone: +34 932189615

Fax: +34 932179128

Sitio web del producto: http://www.bitdefender-es.com

Romania

BITDEFENDER

Strada Preciziei nr. 24, West Gate Park, Cladirea H2, parter, sector 6
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Bucuresti

Suport tehnic: suport@bitdefender.ro
Vanzari: sales@bitdefender.ro

Telefon suport: +40 21 3001226 (27,28,29)
Telefon vanzari: +40 21 2063470

Site produs: http://www.bitdefender.ro

Suport
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24. Descriere generala

BitDefender Antivirus 2009 este furnizat cu un CD de boot (BitDefender Rescue
CD) capabil a scana si dezinfecta tot calculatorul fara a fi necesara pornirea sistemului
de operare.

Este indicat sa utilizati BitDefender Rescue CD oricand sistemul dumneavoastra de
operare nu functioneaza corect din cauza infectiei cu virusi. Aceasta se intampla in
general cand nu folositi un produs antivirus.

Actualizarea definitiilor de virugi se face automat, fara interventia utilizatorului de
fiecare data cand este pornit BitDefender Rescue CD.

BitDefender Rescue CD este o distributie Knoppix adaptata de BitDefender, care
integreaza cea mai recenta solutie de securitate BitDefender pentru Linux intr-un CD
GNU/Linux Knoppix Live, oferind un antivirus pentru desktop care este capabil sa
scaneze si sa dezinfecteze hard discurile existente (incluzand partitile Windows
NTFS). De asemenea, BitDefender Rescue CD poate fi utilizat pentru a restaura datele
dumneavoastra importante atunci cand nu puteti porni Windowsul.

Nota
BitDefender Rescue CD poate fi descarcat de la aceastd locatie:
http://download.bitdefender.com/rescue_cd/

24.1. Cerinte de sistem

fnainte de a porni BitDefender Rescue CD, trebuie sa va asigurati ca sistemul
dumneavoastra indeplineste urmatoarele cerinte.

Tip procesor
Procesor compatibil cu x86, minimum 166 MHz, dar nu asteptati performante
ridicate Tn acest caz. Un procesor de generatie i686, la 800MHz, constituie o
alegere mai buna.

Memorie RAM
Minimum 512 MB memorie RAM (1 GB recomandat)

CD-ROM
BitDefender Rescue CD ruleaza de pe un CD-ROM, de aceea sunt necesare un
CD-ROM si un BIOS capabil sa-l porneasca.
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Conexiune Internet

Desi BitDefender Rescue CD va rula fara conexiune Internet, procedurile de
actualizare vor necesita un link HTTP activ, chiar si printr-un server proxy. De
aceea, pentru o protectie actualizata, conexiunea Internet este o CERINTA.

Rezolutie grafica
Placa video standard compatibila SVGA.

24.2. Soft inclus

BitDefender Rescue CD include urmatoarele pachete soft.

Xedit
Acesta este un editor text de fisiere.

Vim
Acesta este un editor text de figiere avansat, oferind evidentierea sintaxei, o
interfata grafica si multe altele. Pentru mai multe informatii, consultati pagina web
a Vim.

Xcalc
Acesta este un calculator.

RoxFiler
RoxFiler este manager de fisiere grafic, rapid si avansat.

Pentru mai multe informatii, consultati pagina web a RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) este un manager de fisiere in mod text.

Pentru mai multe informatii, consultati pagina web a MC.

Pstree
Pstree afiseaza procesele care ruleaza.

Top
Top afiseaza sarcinile Linux.

Xkill
Xkill opreste un program care ruleaza in X.

Partition Image
Partition Image va ajuta sa salvati partitii in format EXT2, Reiserfs, NTFS, HPFS,
FAT16 si FAT32 intr-un fisier imagine. Acest program poate fi util Tn scopuri de
backup.
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Pentru mai multe informatii, consultati pagina web a Partimage.

GtkRecover
GtkRecover este o versiune GTK a programului de recuperare de consola. Va
ajuta sa recuperati un figier.

Pentru mai multe informatii, consultati pagina web a GtkRecover.

ChkRootKit
ChkRootKit este un utilitar care va ajuta sa va scanati calculatorul dupa rootkituri.

Pentru mai multe informatii, consultati pagina web a ChkRootKit.

Nessus Network Scanner
Nessus este un scaner de securitate remote pentru Linux, Solaris, FreeBSD si
Mac OS X.

Pentru mai multe informatii, consultati pagina web a Nessus.

Iptraf
Iptraf este un soft de monitorizare de retea.

Pentru mai multe informatii, consultati pagina web a Iptraf.

Iftop
Iftop afiseaza consumul de latime de banda pe o interfata.

Pentru mai multe informatii, consultati pagina web a Iftop.

MTR
MTR este un utilitar de analiza de retea.

Pentru mai multe informatii, consultati pagina web a MTR.

PPPStatus
PPPStatus afiseaza statistici referitoare la traficul TCP/IP la intrare si la iesire.

Pentru mai multe informatii, consultati pagina web a PPPStatus.

Wavemon
Wavemon este o aplicatie de monitorizare a dispozitivelor de retea wireless.

Pentru mai multe informatii, consultati pagina web a Wavemon.

USBView
USBView afigseaza informatii despre dispozitivele conectate la magistrala USB.

Pentru mai multe informatii, consultati pagina web a USBView.

Pppconfig
Pppconfig va ajuta sa configurati automat o conexiune ppp prin dial-up.
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DSL/PPPoe
DSL/PPPoe configureaza o conexiune PPPoE (ADSL).

1810rotate
I810rotate activeaza iesirea video pe hardware i810 utilizand i810switch(1).

Pentru mai multe informatii, consultati pagina web a [810rotate.

Mutt
Mutt este un client de mail MIME avansat, cu interfata text.

Pentru mai multe informatii, consultati pagina web a Mutt.

Mozilla Firefox
Mozilla Firefox este un browser web foarte popular.

Pentru mai multe informatii, consultati pagina web a Mozilla Firefox.

Elinks
Elinks un browser web in mod text.

Pentru mai multe informatii, consultati pagina web a Elinks.
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25. Instructiuni BitDefender Rescue CD

Acest capitol contine informatii despre pornirea si oprirea BitDefender Rescue CD,
scanarea calculatorului dumneavoastra dupa aplicatii malitioase precum si salvarea
datelor de pe un PC cu Windows compromis pe un dispozitiv mobil. Totusi, utilizand
aplicatiile software care sunt oferite pe CD, puteti executa numeroase alte sarcini,
descrierea acestora fiind departe de scopul acestui manual de utilizare.

25.1. Pornirea BitDefender Rescue CD

Pentru a porni cd-ul, setati BIOS-ul calculatorului dumneavoastra sa demareze de pe
cd, asezati cd-ul in drive si reporniti calculatorul. Asigurati-va ca poate fi pornit
calculatorul dumneavoastra de pe cd.

Asteptati pana apare urmatorul ecran si urmati instructiunile pentru a porni BitDefender
Rescue CD.

Noté
Selectati limba pe care doriti sa o utilizati pentru Rescue CD din lista disponibila.

Start knoppix us

Start knoppix tr
Memory test
Boot from first hard disk

BitDefender Rescue GD
hased on Knoppix

wwwhitdefender.com

Ecran la pornirea sistemului
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La pornirea sistemului, se face automat actualizarea semnaturilor de virusi. Procesul
poate lua ceva timp.

La finalizarea procesului de pornire veti vedea urmatorul desktop. Acum puteti incepe
sa utilizati BitDefender Rescue CD.

Desktopul

25.2. Oprirea BitDefender Rescue CD

Puteti inchide calculatorul far& griji selectand inchide din meniul
contextual BitDefender Rescue CD (faceti clic-dreapta pentru BitoeTenie

a-l deschide) sau introducand comanda halt intr-un terminal. Temeina (a5 o>

apps

Backup and Recouver
security

Net

adwin

Mail

Alegeti "EXIT"

Instructiuni BitDefender Rescue CD 218



BitDefender Antivirus 2009

Atunci cand BitDefender Rescue CD a terminat de inchis cu succes toate problemele
va aparea un ecran ca cel din imagine. Puteti scoate cd-ul pentru a porni sistemul
direct de pe hard drive. Acum puteti opri sau reporni calculatorul.

INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Asteptati acest mesaj inainte de oprire

25.3. Cum realizez o scanare antivirus?

Dupa ce sistemul a fost pornit, va aparea un program asistent care va permite sa va
scanati complet calculatorul. Trebuie doar sa faceti clic pe butonul Start.

Nota
Daca rezolutia ecranului nu este suficient de mare, vi se va cere s& porniti scanarea in
mod text.

Urmati programul asistent in trei pasi pentru a realiza procesul de scanare.

1. Puteti vedea stadiul si statisticile scanarii (viteza de scanare, timpul scurs de la
fnceputul scanarii, numarul obiectelor scanate / infectate / suspecte / ascunse si
altele).

Nota

Procesul de scanare poate dura destul de mult, in functie de complexitatea scanarii.

2. Puteti vedea numarul problemelor care va afecteaza sistemul.
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Problemele sunt afisate pe grupuri. Faceti clic pe casuta cu “+” pentru a deschide

“n

un grup sau pe casuta cu “-” pentru a inchide un grup.

Puteti alege o actiune globala care sa fie luata asupra fiecarui grup de probleme
sau puteti alege actiuni separate pentru fiecare problema in parte.

3. Puteti vedea un rezumat al rezultatelor.

Daca doriti sa scanati doar un anumit director, procedati in felul urmator:

Navigati printre fisiere, faceti clic-dreapta pe fisierul sau directorul dorit si selectati
Send to. Apoi alegeti BitDefender Scanner.

Sau puteti initializa urmatoarea comanda de la un terminal. BitDefender Antivirus
Scanner va incepe cu figierul sau directorul selectat ca locatie implicitad de scanare.

# bdscan /path/to/scan/

25.4. Cum configurez conexiunea Internet?

Daca sunteti intr-o retea DHCP si aveti un card de retea ethernet, conexiunea Internet
ar trebui sa fie deja detectata si configurata. Pentru configurare manuala, urmati pasii
de mai jos.

1. Faceti dublu-clic pe iconita Network Connections (Conexiuni retea) de pe desktop.
Va aparea urmatoarea fereastra:

Current state: Online (sth0)
Please select:

nodenlink (ce) configure / den_device
netcardconfig LAN or wireless access
gprsconnect Dial wia cellphone/GPRS
popoecont Dial via DSL-adapter

J ® K it

Network Connections (Conexiuni retea)

2. Selectati tipul conexiunii utilizate si faceti clic pe OK.
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Conexiune Descriere

modemlink Selectati acest tip de conexiune daca folositi un modem si
o linie telefonica pentru acces la Internet.

netcardconfig Selectati acest tip de conexiune daca folositi o retea locala
(LAN) pentru acces la Internet. A se folosi si pentru conexiuni
fara fir (wireless).

gprsconnect Selectati acest tip de conexiune daca accesati Internetul prin
intermediul unei retele de telefonie mobila utilizand protocolul
GPRS (General Packet Radio Service). Se poate folosi de
asemenea un modem GPRS in locul unui telefon.

pppoeconf Selectati acest tip de conexiune daca folositi un modem DSL
(Digital Subscriber Line) pentru acces la Internet.

3. Urmati instructiunile de pe ecran. Daca nu stiti ce sa scrieti, contactati administratorul
sistemului sau retelei dumneavoastra pentru detalii.

Important
Va rugam sa tineti cont ca prin selectarea optiunilor de mai sus doar veti activa modemul.
Pentru a configura conexiunea de retea, urmati acesti pasi:

1. Faceti clic-dreapta pe desktop. Va aparea meniul contextual al BitDefender Rescue
CD.

2. Selectati Terminal (as root).

3. Introduceti urmatoarele comenzi:

’ # pppconfig

4. Urmati instructiunile de pe ecran. Daca nu stiti ce sa scrieti, contactati administratorul
sistemului sau retelei dumneavoastra pentru detalii.

25.5. Cum actualizez BitDefender?

La pornirea sistemului, se face automat actualizarea semnaturilor de virusi. Daca ati
sarit acest pas, iatd cum puteti actualiza BitDefender.

1. Faceti dublu-clic pe iconita Update Signatures de pe desktop. Va aparea urmatoarea
fereastra:
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Wetwork _ Configure network
Cumulative Load cumulative.zip file from harddisk

Update Try update again
N X Cancel

i

Actualizare semnaturi

3.

. Puteti proceda astfel:

m Selectati Cumulative pentru a instala semnaturile deja salvate pe hard discul
dumneavoastra, cautand si incarcand fisierul cumulative.zip.

m Selectati Update pentru a va conecta imediat la internet si descéarca ultimele
semnaturi de virusi.

Faceti clic pe OK.

25.5.1. Cum actualizez BitDefender peste un proxy?

Daca exista un server proxy intre calculatorul dumneavoastra si Internet, trebuie
efectuate anumite configurari pentru a actualiza semnaturile de virusi.

Pentru a actualiza BitDefender peste un proxy, urmati acesti pasi:

1.

Faceti clic-dreapta pe desktop. Va aparea meniul contextual al BitDefender Rescue
CD.

2. Selectati Terminal (as root).
3.
4. Introduceti comanda: mcedit bdscan.conf pentru a edita acest figier utilizand GNU

Introduceti comanda: cd /ramdisk/BitDefender-scanner/etc.

Midnight Commander (mc).

- Activati urmatoarea linie: #Ht tpProxy = (prin stergerea simbolului #) si specificati

domeniul, numele de utilizator, parola si portul serverului proxy. De exemplu, linia
respectiva poate arata astfel:

HttpProxy = myuser:mypassword@proxy.company.com: 8080

. Apasati F2 pentru a salva figierul curent, confirmati salvarea si apoi apasati F10

pentru a-l inchide.

. Introduceti comanda: bdscan update.
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25.6. Cum imi salvez datele?

Sa presupunem ca nu puteti porni calculatorul dumneavoastra, cu Windows instalat,
din cauza unor probleme necunoscute. In acelasi timp, trebuie neaparat sa accesati
date importante de pe calculatorul dumneavoastra. Aici este util BitDefender Rescue
CD.

Pentru a salva datele dumneavoastra de pe calculator pe un dispozitiv mobil, cum ar
fi un stick de memorie USB, urmati acesti pasi:

1. Introduceti CD-ul cu BitDefender Rescue CD in unitatea CD-ROM, stickul de
memorie in USB si apoi reporniti calculatorul.

Noté

Daca introduceti stickul de memorie mai tarziu, va trebui sa montati dispozitivul
amovibil urmand acesti pasi:

a. Faceti dublu-clic pe iconita Terminal Emulator de pe desktop.

b. Introduceti urmatoarea comanda:

# mount /media/sdbl

Va rugam sa tineti cont ca in functie de configuratia calculatorului dumneavoastra,
acesta poate fi sdal in loc de sdbl.

2. Asteptati pana ce BitDefender Rescue CD porneste calculatorul. Va aparea
urmatoarea fereastra:
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Ecran desktop

3. Faceti dublu-clic pe partitia unde se afla datele pe care vreti sa le salvati (de
exemplu, [sda3]).

Nota

@ Atunci cand lucrati cu BitDefender Rescue CD, veti avea de-a face cu nume de
partitii de tip Linux. Asadar, [ sdal] va corespunde probabil partitiei (C:) din
Windows, [ sda3] partitiei (F:) si [sdbl] stickului de memorie.

Important
@ Tn cazul in care calculatorul nu a fost inchis corect, este posibil ca anumite partitii
sa nu fi fost montate automat. Pentru a monta o partitie, urmati acesti pasi:
a. Faceti dublu-clic pe iconita Terminal Emulator de pe desktop.
b. Introduceti urméatoarea comanda:

’ # mount /media/partition_name

4. Cautati printre directoare si alegeti-I pe cel dorit. De exemplu, MyData care contine

subdirectoarele Movies, Music si E-books.
5. Faceti clic-dreapta pe directorul dorit si selectati Copiaza. Va aparea urmatoarea
fereastra.
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Salvarea datelor

6. Introduceti /media/sdbl/ in casuta de text corespunzatoare si faceti clic pe

Copiaza.
Va rugam sa tineti cont ca in functie de configuratia calculatorului dumneavoastra,

acesta poate fi sdal in loc de sdb1l.
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Vocabular

ActiveX
ActiveX este un mod de scriere a programelor astfel incat sa poata fi apelate de
celelalte programe si sisteme de operare. Tehnologia ActiveX este utilizata pentru
realizarea de pagini Web interactive care se comporta ca niste aplicatii si nu ca
niste simple pagini statice. Cu elemente de ActiveX, utilizatorii pot raspunde la
intrebari, sa utilizeze butoane si sa interactioneze si in alte moduri cu pagina
Web. Controalele ActiveX sunt adesea scrise utilizand limbajul Visual Basic.

Active X este cunoscut pentru lipsa totala de control al securitatii; expertii in
securitatea calculatoarelor descurajeaza utilizarea lui pe Internet.

Adware
Aplicatia adware este adesea combinata cu o aplicatie gazda care este oferita
gratuit daca utilizatorul accepta aplicatia adware. Deoarece aplicatiile adware
sunt de obicei instalate dupa ce utilizatorul a fost de acord in prealabil cu un
contract de licentiere care explica scopul aplicatiei, nu este comisa nicio
infractiune.

Totusi, reclamele de tip pop-up pot fi suparatoare, iar in unele cazuri pot afecta
performantele sistemului. De asemenea, informatiile pe care unele dintre aceste
aplicatii le aduna pot cauza motive de ingrijorare utilizatorilor care nu cunosc in
intregime termenii din contractul de licentiere.

Arhiva
Un disc, o caseta sau un director care contine figiere de rezerva.

Un fisier care contine unul sau mai multe figiere intr-un format comprimat.

Backdoor
Reprezinta o gaura de securitate realizata in mod deliberat. Motivatia acestor
"gauri" nu este intotdeauna malitioasa: unele sisteme de operare, de exemplu,
sunt puse in circulatie cu conturi privilegiate pentru tehnicienii din service sau de
responsabilii cu mentenanta produsului din partea vanzatorului.

Sector de boot
Un sector la inceputul fiecarui disc care identifica arhitectura discului (marimea
sectorului, marimea clusterului si altele). in cazul discurilor de startup, sectorul
de boot contine un program care incarca sistemul de operare.

Virus de boot
Reprezinta un virus care infecteaza sectorul de boot al unui disc fix sau al unei
dischete. Orice incercare de a face boot de pe o discheta infectata cu un virus
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de boot va determina virusul sa devina activ in memorie. Din acest moment de
fiecare data cand veti realiza boot-area sistemului, virusul va deveni activ in
memorie.

Browser

Este prescurtarea de la Web Browser, o aplicatie utilizatd pentru a localiza si
incarca pagini de Web. Doua din cele mai populare browsere sunt Mozilla Firefox
si Microsoft Internet Explorer. Ambele sunt browsere grafice, ceea ce inseamna
ca pot afisa atat grafice cat si text. In plus, cele mai moderne browsere pot
prezenta informatii multimedia, incluzand sunet gi animatie.

Linie de comanda

Tntr-o interfata linie de comanda, utilizatorul scrie comenzile Tn spatiul prevazut
direct pe ecran utilizadnd limbajul de comanda.

Cookie

Un cookie reprezinta un set de date pe care un server Web il transmite catre un
browser atunci cand utilizatorul viziteaza prima oara site-ul si care este actualizat
de fiecare data cand utilizatorul acceseaza din nou site-ul. Serverul, la fel ca si
browserul, salveaza informatiile despre utilizator continute in cookie. Aceste
informatii sunt stocate sub forma unui fisier text in directoarele de sistem ale
browserelor Netscape si Explorer;nu toate browserele suporta cookie. Figierele
cookie stocheaza informatii cum ar fi numele utilizatorului si parola, cat si ce parti
din site au fost vizitate. Browserul imparte fiecare cookie doar cu server-ul care
I-a generat, celelalte servere le pot citi doar pe cele generate de ele. Unele fisiere
cookie sunt programate cu data de expirare, astfel incat ele vor fi sterse automat
dupa o anumita perioada de timp.

Drive de disc

Este un dispozitiv care citeste date de pe un disc si scrie date pe un disc.
Un drive de hard disc citeste / scrie date de pe / pe hard disc.
Un drive de floppy acceseaza dischetele floppy.

Drive-ele de disc pot fi sau interne (incorporate in interiorul unui calculator) sau
externe (plasate intr-o locatie separata care este conectata la calculator).

Download

Vocabular

Reprezinta copierea (de obicei a unui intreg fisier) de pe o sursa principala pe
un dispozitiv periferic. Termenul este adesea utilizat pentru a descrie procesul
de copiere a unui fisier de pe un serviciu on-line pe calculatorul unui utilizator.
De asemenea se mai poate referi si la copierea unui fisier de pe un server de
retea pe un calculator din retea.
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E-mail
Se refera la posta electronica. Acesta este un serviciu care transmite mesaje prin
intermediul retelei locale sau globale.

Evenimente
O actiune sau intdmplare detectata de un program. Evenimentele pot fi actiuni
ale utilizatorului, cum ar fi executarea unui clic cu mouse-ul sau apasarea unei
taste, sau intdmplari in sistem cum ar fi epuizarea memoriei.

Fals pozitiv
Apare atunci cand un analizator detecteaza un fisier ca fiind infectat cand de fapt
acesta nu este infectat.

Extensie de fisier
Reprezinta portiunea dintr-un nume de figier ce urmeaza dupa caracterul punct,
si care indica tipul de date pe care le stocheaza figierul.

Multe sisteme de operare, cum ar fi Unix, VMS, and MS-DOS, utilizeaza extensii
de figiere. De obicei aceasta este formata din una pana la trei caractere (unele
sisteme de operare mai vechi nu suportd mai mult de trei). De exemplu: "txt"
pentru fisierele text oarecare, "c" pentru fisierele sursa scrise in limbajul C, etc.

Metoda euristica
Reprezinta o metoda bazata pe anumite reguli pentru identificarea de virusi noi.
Aceasta metoda de scanare nu se bazeaza pe semnaturi de virusi cunoscuti.
Avantajul metodei euristice e dat de faptul ca nu poate fi pacalita de o noua
varianta a unui virus deja existent. Totusi ocazional poate raporta un cod suspicios
in programe normale, generand asa-numitul "fals pozitiv".

Internet Protocol - Un protocol rutabil din suita protocoalelor TCP / IP caruia i se
atribuie adresarea IP, rutarea, fragmentarea cat si reasamblarea pachetelor IP.

Applet-uri Java
Reprezinta un program Java care este proiectat sa ruleze doar pe pagini web.
Pentru a utiliza un applet pe o pagina web, trebuie specificate numele applet-ului
si marimea acestuia. Cand este accesata o pagina web, browser-ul descarca
applet-ul de pe un server si il ruleaza pe masina utilizatorului (clientul). Applet-urile
difera de aplicatii prin aceea ca sunt guvernate de un protocol de securitate strict.

Astfel ca, desi pot rula pe calculatorul unui utilizator, ele nu pot citi sau scrie date
pe aceste calculatoare. Applet-urile sunt restrictionate de domeniul de care apartin
in ceea ce priveste scrierea si citirea datelor.
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Virus de macro
Un tip de virus informatic este acela inclus ca macro intr-un document. Multe
aplicatii cum ar fi de exemplu Microsoft Word si Excel suporta limbaje macro
puternice.

Aceste limbaje permit incapsularea de macro-uri in documente si executa aceste
macro-uri de fiecare data cand este deschis documentul.

Client de mail
Un client de mail este o aplicatie care va permite sa trimiteti si s& receptionati
mesaje.

Memorie
Reprezinta arii de stocare a datelor din interiorul calculatorului. Termenul de
memorie desemneaza locul de stocare a datelor pe chipuri si pe cel al cuvintelor
pe casete sau cd-uri audio. Fiecare calculator dispune de o anumita capacitate
de memorie fizica, referita de obicei prin memorie principala sau RAM.

Metoda ne-euristica
Aceasta metoda de scanare se bazeaza pe semnaturi specifice de virusi. Avantajul
metodelor ne-euristice consta in aceea ca scannerul nu poate fi "pacalit" de ceea
ce poate parea un virus si din acest motiv nu genereaza fals pozitiv.

Programe impachetate
Reprezinta un figier in format comprimat. Multe din sistemele de operare si aplicatii
contin comenzi care va dau posibilitatea de a impacheta un figier astfel incat sa
ocupe mai putind memorie. De exemplu, sa presupunem ca aveti un fisier text
care contine zece caractere reprezentand spatii. In mod normal, acesta ar necesita
zece biti de memorie pentru a fi stocati.

Totusi, un program care impacheteaza figiere va inlocui caracterele de spatiu
printr-un caracter reprezentand spatiu, urmat de un numar care reprezinta numarul
de spatji care este inlocuit. In acest caz, cele zece caractere reprezentand spatiu
ar necesita doar doi biti. Aceasta este doar un exemplu de comprimare - exista
multe alte metode Tn afara de aceasta.

Cale
Reprezinta directia exacta catre un fisier de pe un calculator. Aceasta directie
este specificata utilizand sistemul ierarhic de organizare a fisierelor de sus in jos.

Ruta intre doua puncte, cum ar fi de exemplu canalul de comunicatie intre doua
computere.
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Phishing

Reprezinta actiunea de a trimite un e-mail catre un utilizator, pretinzand a fi o
companie legitima, Tn incercarea de a pacali utilizatorul sa furnizeze informatii
confidentiale ce vor fi folosite la furtul identitatii. E-mailul indreapta utilizatorul
catre un site Web unde acesta este rugat sa actualizeze informatii personale,
cum ar fi parole si numere de card de credit, de asigurari sociale si de conturi
bancare pe care compania respectiva deja le are. Site-ul Web este insa fals si
folosit pentru a fura informatiile despre utilizator.

Virus polimorf

Reprezinta un virus care isi schimba forma cu fiecare figier pe care il infecteaza.
Din cauza ca nu au un tipar binar consistent, asemenea virusi sunt greu de
identificat.

Port

Reprezinta o interfatd a unui calculator la care se poate conecta un dispozitiv.
Calculatoarele personale dispun de diferite tipuri de porturi. Exista porturi interne
pentru conectarea hard discurilor, monitoarelor si tastaturilor. Exista porturi externe
pentru conectarea modemului, imprimantei, mouse-ului si a altor dispozitive
periferice.

n retelele TCP / IP si UDP acestea reprezinta un punct terminus al unei conexiuni
logice. Numarul portului identifica ce tip de port este. De exemplu, portul 80 este
utilizat pentru traficul HTTP.

Fisier de raport

Reprezinta un fisier care listeaza actiunile care au avut loc. BitDefender mentine
un figier log (jurnal) in care sunt listate obiectele care au fost scanate, numele
fisierelor, numarul de arhive si fisiere scanate, cate fisiere infectate si suspecte
au fost gasite.

Rootkit
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Un rootkit este un set de unelte soft ce ofera acces la nivel de administrator in
interiorul unui sistem. Termenul a fost utilizat pentru prima oara pentru sistemele
de operare UNIX si se referea la unelte recompilate ce furnizau intrusilor drepturi
administrative, permitandu-le sa Tsi ascunda prezenta astfel incat sa nu poata fi
vazuti de catre administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, loginuri si jurnale.
Acestea pot de asemenea sa intercepteze date de la terminale, conexiuni la retea
sau perifice daca sunt dotate cu softul adecvat.

Rootkiturile nu sunt malitioase prin natura. De exemplu, sistemele si chiar unele
aplicatii ascunde fisiere critice utilizand rootkituri. Totusi, ele sunt folosite in general
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pentru a ascunde aplicatii malitioase sau prezenta intrugilor in sistem. Tn
combinatie cu aplicatii malitioase, rootkiturile constituie o mare amenintare pentru
securitatea si integritatea sistemului. Acestea pot monitoriza traficul, crea porti
de acces in sistem ("backdoors"), altera fisiere si jurnale si evita detectia.

Script
Un alt termen pentru fisiere macro sau de tip "bat", un script reprezinta o lista de
comenzi care pot fi executate fara interventia utilizatorului.

Spam
Termen ce acopera intreaga gama a mesajelor electronice nesolicitate.

Spyware

Reprezinta orice software care strange informatii despre utilizator prin intermediul
conexiunii la Internet fara stirea acestuia, de obicei in scopuri publicitare. Aplicatiile
spyware sunt de obicei primite ca parte ascunsa a unui program de tip freeware
sau shareware, ce poate fi descarcat de pe Internet; totusi, trebuie stiut ca
majoritatea aplicatiilor de tip shareware si freeware nu contin aplicatii spyware.
Odata instalata, aplicatia spyware monitorizeaza activitatea utilizatorului pe Internet
si transmite pe ascuns informatii altei persoane. Aplicatiile spyware pot aduna,
de asemenea, informatii despre adresele e-mail si chiar parole si numere de
carduri de credit.

Asemanarea dintre spyware si un cal troian este faptul ca utilizatorul instaleaza
aplicatia fara voia sa atunci cand instaleaza altceva. Un mod obignuit de a deveni
victima unei aplicatii spyware este de a descarca prin retelele peer-to-peer anumite
produse de schimb de figiere care sunt disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura de la
utilizator atat prin folosirea memoriei calculatorului cat si a lungimii de banda
deoarece trimite informatii Tnapoi la sursa prin intermediul conexiunii la Internet
a utilizatorului. Deoarece folosesc memorie si resurse ale sistemului, aplicatiile
spyware pot conduce la blocarea sistemului sau la instabilitate generala.

Elemente din startup
Orice figier plasat in acest director se va deschide de fiecare data cand calculatorul
este pornit. De exemplu, un sunet care se va auzi atunci cand este pornit
calculatorul sau chiar aplicatii sunt considerate elemente de startup. Tn mod
normal, un alias al programului este plasat in acest director, si nu direct fisierul.

Bara de sistem
Introdusa odata cu aparitia sistemului Windows 95, bara de sistem este plasata
n taskbar-ul de Windows (situat langa ceas) si contine iconite pentru accesul
rapid la aplicatii sistem cum ar fi cele legate de fax, imprimanta, modem, volum,
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si altele. Executati dublu-clic cu mouse-ul pe o iconita pentru a vizualiza gi accesa
elementele.

TCP/IP

Transmission Control Protocol/Internet Protocol - Un set de protocoale de retea
folosite Tn mod larg in domeniul Internet si care asigura comunicarea intre retelele
de calculatoare interconectate avand arhitecturi hardware si sisteme de operare
diferite. TCP/IP include standarde referitoare la realizarea comunicarii intre
calculatoare cat gi conventii folosite Th conectarea retelelor si rutarii traficului.

Troian

Este un program distructiv care este mascat sub forma unei aplicatii benigne.
Spre deosebire de virusi, troienii nu se multiplica, dar pot fi la fel de distructivi.
Unul dintre cei mai mascati troieni este acela care pretinde ca elimina virugii de
pe computerul dumneavoastra, dar in loc de aceasta, introduce virusi pe
calculatorul dumneavoastra.

Termenul provine de la o poveste din opera "lliada" lui Homer, in care grecii ofera
dusmanilor lor, troienii, Tn semn de pace un cal gigantic de lemn. Dar dupa ce
troienii aduc acest cal in interiorul orasului lor, din interiorul calului ies o multime
de soldati greci, care deschid portile cetatii, permitandu-le celorlalti soldati greci
sa patrunda Tn oras si sa captureze Troia.

Actualizare

O versiune noua de produs hardware sau software proiectat sa inlocuiasca o
versiune mai veche a aceluiasi produs. In afard de acesta, rutinele de instalare
verifica daca exista instalata pe calculatorul dumneavoastra o alta versiune mai
veche; daca nu, nu puteti instala actualizarea.

BitDefender dispune de modulul sau propriu care realizeaza actualizarea
automatica sau manuala.

Virus

Vocabular

Reprezinta un program sau o bucata de cod care se incarca pe calculator fara
stirea dumneavoastra si ruleaza independent de vointa dumneavoastra. Cea mai
mare parte a virusilor se pot si inmulti. Toti virusii informatici sunt creati de om.
Un simplu virus care poate realiza copii ale sale este relativ simplu de produs.
Chiar si un asemenea virus este periculos intrucat poate duce la blocarea
sistemului, prin utilizarea la maxim a resurselor de memorie. Un virus si mai
periculos este acela care este capabil sa se raspandeasca in retea si poate sa
treaca de sistemele de securitate.
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Semnatura de virus
Reprezinta tiparul binar al unui virus, utilizat de un program antivirus pentru
detectia si eliminarea virusului.

Vierme
Reprezinta un program care se autopropaga in interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la alte
programe.
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