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Licenta si garantie

DACA NU SUNTETI DE ACORD CU ACESTI TERMENI SI CU ACESTE CONDITII
NU INSTALATI ACEST SOFT. SELECTAND "ACCEPT", "OK", "CONTINUA", "DA"
SAU INSTALAND SAU UTILIZAND SOFTUL IN ORICE FEL INDICATI COMPLETA
INTELEGERE S| ACCEPTARE A TERMENILOR CONTRACTULUI DE LICENTA.

Acesti Termeni acopera solutiile si serviciile BitDefender, incluzdnd documentatia
asociata si orice fel de actualizare a aplicatiei furnizatd dumneavoastra in baza licentei
achizitionate sau orice intelegere de servicii asociata, definitd in documentatie, si orice
copie a acestor obiecte.

Acest Contract de Licenta reprezinta o conventie legala intre dumneavoastra (ca
persoana fizica sau persoana juridica utilizator final) si BITDEFENDER pentru utilizarea
produsului soft identificat mai sus, apartinand BITDEFENDER, care include softul
propriu-zis si serviciile, si poate include, medii de informatie asociate, materiale tiparite
si documentatie "on line" sau electronica (referite mai departe ca "BitDefender"). Toate
acestea sunt protejate de legislatia internationald privind drepturile de autor si
proprietatea intelectuald, precum si de tratatele internationale. Prin instalarea, copierea
sau utilizarea, n orice alt mod, a produsului BitDefender, acceptati termenii acestui
contract.

Daca nu sunteti de acord cu termenii acestui contract, nu instalati si nu utilizati produsul
BitDefender.

Licenta BitDefender. BitDefender este protejat de tratatele si legile internationale
privind drepturile de autor, precum si de celelalte legi si tratate privind proprietatea
intelectuala. BitDefender este oferit sub licenta si nu vandut.

ACORDAREA LICENTEI. BITDEFENDER va ofera, dumneavoastrd si numai
dumneavoastra, urmatoarea licentd ne-exclusiva, limitata, netransferabila pentru
utilizarea produsului BitDefender.

APLICATIA SOFTWARE. Puteti instala si utiliza BitDefender pe oricate calculatoare
este necesar in limita numarului total de licente de utilizator detinute. Puteti face o
singura copie aditionala, ca rezerva.

LICENTA UTILIZATORULUI DE DESKTOP. Aceasta licenta se aplicad acelui soft
BitDefender ce poate fi instalat doar pe un singur calculator si care nu furnizeaza
servicii pentru retele. Fiecare utilizator principal poate instala acest soft pe un singur
calculator si poate face doar o singura copie aditionala, ca rezerva, pe un dispozitiv
diferit. Numarul de utilizatori principali permis este numarul de utilizatori ai licentei.
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DURATA LICENTEIL Licenta acordata aici va incepe la data la care veti instala
BitDefender si va continua doar pana la sfarsitul perioadei pentru care licenta a fost
achizitionata.

EXPIRARE. Produsul va inceta sa mai functioneze imediat dupa expirarea licentei.

ACTUALIZARI DE PRODUS (UPGRADE-URI). Daci BitDefender este etichetat ca
upgrade, va trebui sa detineti o licentd de utilizare a unui produs identificat de
BITDEFENDER ca fiind eligibil pentru respectivul upgrade. Un produs BitDefender
etichetat ca fiind upgrade, inlocuieste si/sau completeaza produsul care reprezinta
baza dreptului dumneavoastra de a beneficia de actualizarea de produs. Puteti utiliza
produsul rezultat Tn urma actualizarii numai in concordanta cu termenii specificati in
prezentul Contract de Licenta. Daca BitDefender este un upgrade al unei componente
a unui pachet de programe soft care v-au fost licentiate ca un singur produs, atunci
BitDefender poate fi utilizat sau transferat numai ca parte a acelui pachet individual
de produse si nu poate fi separat pentru utilizarea sa de catre mai multi utilizatori decét
numarul de licente. Termenii si conditiile acestei licente Tnlocuiesc si prevaleaza orice
alte intelegeri care ar fi putut exista intre dumneavoastra si BITDEFENDER privind
produsul original sau produsul rezultat ca urmare a actualizarii.

COPYRIGHT. Toate drepturile, titlurile si beneficiile ce tin de BitDefender (inclusiv,
dar fara a se limita la orice imagine, fotografie, animatie, video, audio, muzica, text si
cod, Tncorporate in produsul BitDefender), toate materialele tiparite care insotesc
produsul si orice copie a produsului BitDefender sunt proprietatea BITDEFENDER.
BitDefender este protejat de legile si tratatele internationale privind drepturile de autor
si proprietatea intelectuala. Prin urmare, BitDefender trebuie tratat ca orice alt material
supus drepturilor de autor. Nu aveti dreptul sa copiati materialele tiparite ce insotesc
BitDefender. Aveti obligatia de a prezenta si include toate notele privind drepturile de
autor n forma lor originala Tn toate copiile create, indiferent de mediul de transmisie
sau de forma Tn care BitDefender exista. Sunt interzise sub-licentierea, inchirierea,
vinderea, cedarea sau impartirea licentei BitDefender. De asemenea, sunt interzise
piratarea, recompilarea, dezasamblarea, crearea de produse derivate, modificarea,
traducerea sau orice alta Tncercare de a descoperi codul sursa al produsului
BitDefender.

LIMITAREA GARANTIEI. BITDEFENDER garanteaza lipsa oricarui defect al suportului
de distribuire al produsului BitDefender timp de 30 de zile de la data achizitionarii
acestuia. In cazul aparitiei unui defect al suportului de distribuire, ca unica modalitate
de despagubire pentru incalcarea acestei garantii, BITDEFENDER poate inlocui, la
latitudinea sa, suportul defect returnat, cu un altul in schimbul chitantei sau va poate
returna costul produsului BitDefender. BITDEFENDER nu garanteaza functionarea
neintreruptd a produsului, lipsa erorilor sau posibilitatea corectarii acestora.
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BITDEFENDER nu poate garanta ca produsele BitDefender corespund in totalitate
cerintelor dumneavoastra.

CU EXCEPTIA CELOR PRECIZATE IN MOD EXPLICIT IN ACEASTA INTELEGERE,
BITDEFENDER S| DECLINA RESPONSABILITATEA PENTRU ORICE ALTE
GARANTII, EXPLICITE SAU IMPLICITE, CE PRIVESC PRODUSELE,
IMBUNATATIRILE, INTRETINEREA SAU SUPORTUL LEGAT DE ACESTEA, SAU
ORICE ALTE MATERIALE (TANGIBILE SAU INTANGIBILE) SAU SERVICII
FURNIZATE. BITDEFENDER DECLINA IN MOD EXPLICIT ORICE GARANTII SI
CONDITII IMPLICITE, INCLUZAND, FARA LIMITARE, GARANTIILE IMPLICITE ALE
VANDABILITATII,  UTILIZARII  INTR-UN  ANUMIT  SCOP,  TITLULUI,
NON-INTERFERENTEI, = ACURATETEI DATELOR, A  CONTINUTULUI
INFORMATIONAL, INTEGRARII SISTEMULUI SI NEINCALCARII DREPTURILOR
UNOR TERTE PARTI PRIN FILTRAREA, DEZACTIVAREA SAU INDEPARTAREA
SOFTULUI ACESTORA, A APLICATIILOR SPYWARE, ADWARE, A FISIERELOR
COOKIE, MESAJELOR E-MAIL, DOCUMENTELOR, RECLAMELOR SAU A ALTORA
DE GENUL, INDIFERENT DACA ACEASTA REIESE DIN STATUT, LEGE,
FUNCTIONARE SAU COMERT.

DECLINAREA RESPONSABILITATII IN CAZ DE DAUNE. Orice persoana care
utilizeaza, testeaza sau evalueaza BitDefender isi asuma riscul legat de calitatea si
performanta acestuia. BITDEFENDER nu va fi responsabila, in niciun caz, pentru
daune de orice natura, incluzand, fara limitare, daune directe sau indirecte, rezultate
din utilizarea, performanta sau livrarea BitDefender, chiar daca BITDEFENDER a fost
informata de existenta sau posibilitatea aparitiei acestora. UNELE STATE INTERZIC
LIMITAREA SAU DECLINAREA RESPONSABILITATII IN CAZUL DAUNELOR
INDIRECTE, DECI CELE MENTIONATE MAI SUS S-AR PUTEA SA NU SE APLICE
IN CAZUL DUMNEAVOASTRA. 1N NICIUN CAZ, RESPONSABILITATEA
BITDEFENDER NU VA DEPASI PRETUL DE ACHIZITIE AL PRODUSULUI
BITDEFENDER. Declaratiile de limitare si declinare a responsabilitatii de mai sus se
vor aplica indiferent daca acceptati sa folositi, evaluati sau testati BitDefender.

ANUNT IMPORTANT PENTRU UTILIZATORI. ACEST SOFT POATE CONTINE
ERORI SI NU ESTE PROIECTAT SAU DESTINAT UTILIZARII INTR-UN MEDIU CU
GRAD MARE DE RISC SI CARE NECESITA O PERFORMANTA SAU FUNCTIONARE
IN CONDITII DE SECURITATE ABSOLUTA. ACEST PRODUS NU ESTE DESTINAT
UTILIZARII TN OPERATIUNI DIN DOMENIUL AVIATIEI, SECTORUL NUCLEAR SAU
SISTEME DE COMUNICATII, SECTORUL ARMAMENTULUI, SISTEME DIRECTE
SAU INDIRECTE DE MENTINERE A VIETII, CONTROLUL TRAFICULUI AERIAN
SAU ORICE ALTA APLICATIE SAU INSTALATIE IN CARE APARITIA UNEI EROARI
AR PUTEA CAUZA MOARTEA SAU RANIREA GRAVA A UNOR PERSOANE SAU
DAUNE ALE PROPRIETATII.
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GENERAL. Aceasta intelegere se afla sub incidenta legilor din Roméania si a
regulamentelor si tratatelor internationale privind drepturile de autor si proprietatea
intelectuala. Jurisdictia exclusiva si locatia judecarii oricarei dispute ce ar putea reiesi
din acesti termeni de licenta va fi cea a tribunalelor din Romania.

Preturile, costurile si sumele de bani pentru utilizarea BitDefender pot fi modificate
fara sa fiti anuntat in prealabil.

Tn eventualitatea invaliditatii oricarei portiuni a acestei Intelegeri, respectiva invaliditate
nu va afecta validitatea celorlalte portiuni ale acestei Intelegeri.

BitDefender si simbolurile BitDefender sunt marci inregistrate ale BITDEFENDER.
Toate celelalte marci inregistrate utilizate Tn produs sau in materialele asociate sunt
proprietatea detinatorilor lor de drept.

Licenta se va incheia imediat, fara a fi anuntat, in cazul in care incalcati oricare dintre
termenii sau conditiile ei. in urma terminarii licentei nu veti fi indreptatit la returnarea
banilor de catre BitDefender sau oricare dintre distribuitorii BitDefender. Termenii si
conditiile privind confidentialitatea si restrictiile de utilizare vor raméane in vigoare si
dupa orice terminare a licentei.

BITDEFENDER poate revizui acesti termeni in orice moment, iar termenii revizuiti se
vor aplica Tn mod automat versiunilor soft corespunzatoare, distribuite cu termenii
revizuiti. Daca oricare parte a acestor termeni este gasita nuld si neavenita, acest
lucru nu va afecta validitatea restului termenilor, ce vor ramane in vigoare.

Tn cazul controverselor sau inconsistentelor dintre traducerile acestor termeni in alte
limbi, va prevala versiunea in limba engleza publicata de BITDEFENDER.

Contactati BITDEFENDER la Str. Fabrica de Glucoza nr. 5, 72322-Sector 2, Bucuresti,
Romania, sau la numarul de telefon: 40-21-2330780 sau Fax: 40-21-2330763, adresa
e-mail: sales@bitdefender.ro.
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Prefata

Acest manual se adreseaza tuturor utilizatorilor care au ales BitDefender Antivirus
2008 ca solutie de securitate pentru calculatoarele personale. Informatiile incluse in
acest manual sunt destinate nu numai utilizatorilor avansati, ci si oricarei persoane
care poate lucra in sistemul Windows.

Acest manual va prezinta BitDefender Antivirus 2008, Compania si echipa care I-au
dezvoltat, va ghideaza in timpul procesului de instalare a produsului gi va invatd cum
sa-l configurati. Veti afla cum sa utilizati BitDefender Antivirus 2008, cum sa-
actualizati, testati si personalizati. Veti invata cum sa obtineti beneficii maxime din
BitDefender.

Va dorim o lectura placuta si utila.

1. Conventii utilizate in manual

1.1. Conventii tipografice

Prefata

Manualul contine diferite stiluri de text, pentru o lectura cat mai usoara. Aspectul si
semnificatia acestora sunt prezentate in tabelul de mai jos.

Aspect Descriere

sample syntax Exemplele de sintaxa sunt tiparite cu caractere
monospatiate.

http://www.bitdefender.com Linkurile URL indica locatii externe, pe serverele
http sau ftp.

support@bitdefender.com Adresele de e-mail sunt inserate in text ca adrese
de contact.

“Prefata” (p. xi) Acesta este un link intern, catre o locatie din
document.

filename Numele fisierelor si ale directoarelor sunt tiparite

cu caractere monospatiate.

option Toate optiunile produsului sunt tiparite cu
caractere aldine.

Xi
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Linile de cod sunt tiparite cu caractere
monospatiate.

sample code listing

1.2. Atentionari

Atentionarile sunt note din text, marcate grafic, care oferad informatii suplimentare
legate de paragraful respectiv.

Nota
6 Nota nu este decat o scurta observatie. Desi pot fi omise, notele pot furniza informatii
importante, cum ar fi o caracteristica specifica sau un link catre un subiect asemanator.

Important
Acest lucru necesita atentia dumneavoastra si nu este recomandat sa-I ocoliti. De obicei,
aici sunt furnizate informatii importante, dar nu cruciale.

Avertisment

m Este vorba de informatii cruciale, carora trebuie sa le acordati o mare atentie. Daca
urmati indicatiile, nu se va intampla nimic rau. Este indicat sa cititi si sa intelegeti despre
ce este vorba, deoarece este descris ceva extrem de riscant.

2. Structura manualului

Manualul contine mai multe parti ce acopera subiectele majore. In plus, v& este oferit
un vocabular pentru clarificarea intelesului anumitor termeni tehnici.

Instalare. Instructiuni de instalare pas cu pas a BitDefender pe o statie de lucru.
Acesta este un ghid complet pentru instalarea BitDefender Antivirus 2008. Incepand
cu cerintele pentru o instalare corecta, sunteti ghidat de-a lungul intregului proces de
instalare. La sfarsit este descrisa si procedura de dezinstalare a BitDefender, pentru
cazul in care doriti sa faceti acest lucru.

Administrare elementara. Descriere a administrarii elementare a BitDefender.

Administrare avansata a securitatii. Aceasta este o prezentare detaliata a tipurilor
de protectie oferite de BitDefender. Capitolele explica in detaliu toate optiunile consolei
de setari avansate. Sunteti invatat cum sa configurati si sa utilizati toate modulele
BitDefender astfel incat sa va protejati eficient calculatorul impotriva oricaror amenintari
malitioase (virusi, aplicatii spyware, rootkit-uri si altele).
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BitDefender Rescue CD. Aceasta este o descriere a BitDefender Rescue CD. Va
ajuta sa intelegeti si sa utilizati functiile oferite de acest CD de boot.

Obtinere ajutor. Unde sa cautati si unde sa cereti ajutor in cazul in care apar situatii
neprevazute.

Vocabular. Vocabularul incearca sa explice unii termeni tehnici sau neobignuiti pe
care i veti gasi in paginile acestui document.

3. Comentarii

Prefata

Va invitam sa ne ajutati sa imbunatatim acest manual. Am testat si verificat toate
informatiile, in masura posibilitatilor noastre. Va rugadm sa ne scrieti despre orice
inexactitati pe care le veti gasi in aceasta carte sau despre cum credeti ca ar putea
fi iImbunatatita, pentru a ne ajuta sa va oferim cea mai buna documentatie.

Aveti la dispozitiec urmatoarea adresa de e-mail documentation@bitdefender.com.

Important
Va rugam sa scrieti in engleza sau romana mailurile catre adresa de mai sus pentru a
le putea procesa cat mai eficient.

Xiif
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1. Instalarea BitDefender Antivirus 2008

Sectiunea Instalarea BitDefender Antivirus 2008 a acestui manual de utilizare
contine urmatoarele subiecte:

m Cerinte de sistem

m Etapele instalarii

m Asistent initial de configurare

m Actualizarea versiunii de produs

m Repararea sau dezinstalarea BitDefender

Cerinte de sistem

Pentru functionarea corespunzatoare a produsului, inainte de instalare, asigurati-va
ca unul dintre urmatoarele sisteme de operare ruleaza pe calculatorul dumneavoastra
si ca sunt indeplinite cerintele de sistem aferente:

1.1

m Platforma de operare: Windows 2000 SP4 / XP SP2 32b & 64b / Vista 32b & 64b;
Internet Explorer 6.0 (sau superior)

Windows 2000

m Procesor de 800 MHz sau superior
= Minimum 256 MB memorie RAM (512 MB recomandat)
m Minimum 60 MB spatiu disponibil pe hard disc

Windows XP

m Procesor de 800 MHz sau superior
m Minimum 256 MB memorie RAM (1 GB recomandat)
m Minimum 60 MB spatiu disponibil pe hard disc

Windows Vista
m Procesor de 800 MHz sau superior

m Minimum 512 MB memorie RAM (1 GB recomandat)
m Minimum 60 MB spatiu disponibil pe hard disc

Instalarea BitDefender Antivirus 2008 2



BitDefender Antivirus 2008 poate fi descarcat pentru evaluare de la adresa
http://www.bitdefender.ro, pagina web a corporatiei BITDEFENDER dedicata securitatii
datelor.

1.2

Etapele instalarii

Localizati figsierul de instalare si faceti dublu-clic. Astfel, va fi lansat programul asistent

care va va ghida pe parcursul procesului de instalare.

fnainte de lansarea programului asistent, BitDefender va cauta versiuni mai noi ale
fisierului de instalare. Daca o versiune mai noua este disponibila, vi se va cere sa o
descarcati. Apasati pe Da pentru a descarca versiunea mai noua sau pe Nu pentru

a continua instalarea utilizand versiunea din fisierul de instalare.

i Instalarea programului BitDefender Antivirus 2008

Bine ati veniff]
Instalare Bif

BitDefender Antvius es
include:

- Antivirus
~Firewall

- Antirootkt

- Control date

Apasati ‘Inainte" pentr
sista procesul de nsalar

i Instalarea programului BitDefender, Antivirus 2008

Antivirus 205

BiDefender ofers protectie profesionista mpotriva orc
de scanare robuste, certficate de ICSA Labs, Virus Bul

Bitefend:

X

(& Contractul de licentiere al programului BitDefender Antivirus 2008

Contract de licentiere

fonrioad, mesagerie,
B).

Daca avetiinstalat un at produs antivirus este necesar|
BitDefender, Folosirea concomitenta a doua programe.

Apasati ‘Inainte" pentru a incepe instalarea, Apasati'A)
instalere

<Inapol

i Instalarea programului BitDefender Antivirus 2008

Alegetilocatia de instalare

Apasati pe Cauta pentru a alege o noua acatie pentru
2008, Pe baza alegeri dvs, BtDefender va calcul ceri
daca este spatiu sficent pe partia desemnata

Lacatie:  C:iProgram Fles{gitDefender|itDsfends!

‘Apasatipe Inainte pentru a continua instalares. Apas
programul asistent.

(4]

<Inapol

Intivirus 2008
Licenta si garantie

DACA NU SUNTETI DE ACORD CU ACESTI TERMENI SI CU
ACESTE CONDITII NU INSTALATI ACEST SOFT. SELECTND
"ACCEPT™, MOK",

"CONTINUA”, "DA" SAU INSTALAND SAU UTILIZAND SOFTUL
N ORICE FEL INDICATI COMPLETA INTELEGERE SI
ACCEPTARE A TERMENILOR CONTRACTULUI DE LICENTA.

Sunt. de acord cu termenii contractului

Selectatioptiunle de nsta

[ Deschide fisirul reac)
Cresaza un shortcut

Apasati ‘Instaare” pentr
“Anulare" pentru a paras

<Inapol

Etapele instalarii

Programul BitDefender
Antivirus 2008 a fost
configurat cu succes.

‘Apasati butonu "Terminare" pentru a finalzs instalarea,

Urmati acesti pasi pentru a instala BitDefender Antivirus 2008:
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. Apasati pe nainte pentru a continua sau pe Anulare daca doriti sa parasiti procesul
de instalare;
. Apasati pe Inainte.

BitDefender Antivirus 2008 va alerteaza daca aveti un alt produs antivirus instalat
pe calculatorul dumneavoastra. Apasati pe Sterge pentru a dezinstala produsul
corespunzator. Daca doriti sa continuati fara a dezinstala produsele detectate,
apasati pe Inainte.

Avertisment

Este recomandat sa dezinstalati produsele antivirus detectate inainte de a instala
BitDefender. Rularea a doua sau mai multor produse antivirus in acelasi timp, pe
acelasi calculator, provoaca in general instabilitatea sistemului de operare.

. Va rugam sa cititi cu atentie Contractul de Licenta, selectati Sunt de acord cu
termenii contractului si apasati pe fnainte. Daca nu sunteti de acord cu prevederile
acestui contract apasati pe Anulare. Procesul de instalare va fi abandonat si veti
parasi programul asistent.

.Tn mod implicit, BitDefender Antivirus 2008 va fi instalat in C:\Program
Files\BitDefender\BitDefender 2008. Daca doriti s& schimbati calea de
instalare, apasati pe butonul Cauta si selectati directorul in care doriti sa fie instalat
BitDefender Antivirus 2008.

Apésati pe Inainte.

. Selectati optiuni referitoare la procesul de instalare. Unele dintre acestea vor fi
selectate implicit:

m Deschide figierul readme - pentru deschiderea fisierului readme la sfarsitul
instalarii.

m Creeaza un shortcut pe desktop - pentru a crea o scurtatura (shortcut) catre
BitDefender Antivirus 2008 pe desktop la sfargitul instalarii.

m Scoate CD cand instalarea este finalizata - pentru a scoate CD-ul din unitate
la sfarsitul instalarii; aceasta optiune apare atunci cand instalati produsul de pe
CD.

m Dezactiveaza Windows Defender - pentru a dezactiva aplicatia Windows
Defender; aceasta optiune apare doar pe Windows Vista.

Apasati pe Instalare pentru a lansa instalarea programului.

Important

@ Tn timpul procesului de instalare va ap&rea un asistent de configurare. Acesta v& va
ajuta sa inregistrati BitDefender Antivirus 2008, sa creati un cont BitDefender si
sa setati BitDefender sa execute sarcini importante de securitate.
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Finalizati procesul de configurare ghidat de programul asistent pentru a trece la
pasul urmator.

6. Apasati pe Terminare pentru a incheia instalarea produsului. Dupa instalare, daca
ati acceptat setarile de cale implicite, veti observa ca in directorul Program Files
apare subdirectorul BitDefender, contindnd un alt subdirector, BitDefender
2008.

Nota
Este posibil ca la finalul instalarii sa vi se ceara sa reporniti sistemului.

1.3. Asistentul initial de configurare

Tn timpul procesului de instalare va ap&rea un asistent de configurare. Acesta va va
ajuta sa inregistrati BitDefender Antivirus 2008, sa creati un cont BitDefender si sa
setati BitDefender sa execute sarcini importante de securitate.

Nu este obligatoriu sa urmati pasii programului asistent. Totusi, va recomandam sa
faceti acest lucru pentru a economisi timp si pentru a va asigura ca sistemul
dumneavoastra nu era infectat inainte de a instala BitDefender Antivirus 2008.
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1.3.1. Pasul 1/6 - inregistrati BitDefender Antivirus 2008

Asistent de inregistrare - Pas 1 din6

Inregistrare
Aceasta este o versiune de evaluare a BitDefender Antivirus 2008. Daca dorti sa testali produsul, selectati "Continua
evaluarea produsulli’ si apaseti pe "Inainte”. Daca dorti sa inregistrati produsul, selectati “Inregistreaza produsul® si
introduceti seria dvs de licenta. Pentru & achizitionz o icenta BitDefender, va rugam vizitati magazinul nostru oniine
hitp: it bitdlefender.ro

@ Cortinua evaluarea produsului

@ Inregistreaza produsul

- certificatul de inregistrare al produsului
- eticheta de pe CD
- e-mailul de achizitionare online

o Daca nu stiti unde se afla seria dvs de licenta, va rugam sa verificati:

Inainte > Anulare

Inregistrare

Selectati Inregistreaza produsul pentru a inregistra BitDefender Antivirus 2008.
Introduceti seria de inregistrare in cdmpul Introduceti seria noua.

Pentru a evalua produsul in continuare, selectati Continua evaluarea produsului.

Apésati pe Inainte.

Instalarea BitDefender Antivirus 2008 6



1.3.2. Pasul 2/6 - Creati un cont BitDefender

& BitDefender Antivirus 2008 [S[SES|

Asistent de inregistrare - Pas 2 din6

Inregistrati produsul

Cresti un cont BtDefender sau logati-va intr-un un cont existent pertru & accesa suportul tehnic, pentru & pastra
in siguranta seria dvs de licenta si @ o recupera mai tarziu si pentru a beneficia de oferte si promotii speciale.

© Acceseaza un cont BitDefender existert

]
]

@ Cresaza un ot BitDstendsr iou
Reirtroduceti parola:

© Cresaza un cort maitarziu

Un e-mail de confirmare a fost trimis la adresa introdusa mai sus. Daca adresa de
mail nu este confirmata, contul nu va fi creat.

Inainte > Anulare

Creare cont

Nu am un cont BitDefender

Pentru a beneficia de suport tehnic gratuit si alte servicii BitDefender gratuite trebuie
s& creati un cont. Selectati Creeaza un nou cont BitDefender si furnizati informatiile
cerute. Informatiile furnizate aici vor raméane confidentiale.

Nota
Daca doriti sa creati un cont mai tarziu, selectati optiunea corespunzatoare.

Introduceti o adresa de mail valida in campul E-mail. Alegeti o parola si introduceti-o
in campul Parola. Confirmati parola in campul Reintroduceti parola. Utilizati adresa
de mail si parola pentru a accesa contul dumneavoastra la
http://myaccount.bitdefender.com.
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Nota
Parola trebuie sa contina minim patru caractere.

Introduceti numele si prenumele dumneavoastra si selectati tara in care locuiti.

Pentru a crea un cont trebuie mai intai sa va activati adresa de mail. Verificati-va
adresa de mail si urmati instructiunile din e-mailul trimis de serviciul de inregistrare
BitDefender.

Apésati pe Inainte pentru a continua sau pe Anulare pentru a parasi programul
asistent.

Deja am un cont BitDefender

Daca aveti deja un cont activ, introduceti adresa de mail si parola contului
dumneavoastra. Daca parola introdusa este incorecta, vi se va cere sa o reintroduceti
cand apasati pe Inainte. Apasati pe Ok pentru a reintroduce parola sau pe Anulare
pentru a parasi programul asistent.

Daca v-ati uitat parola, apasati pe V-ati uitat parola? si urmati instructiunile.

Apasati pe inainte pentru a continua sau pe Anulare pentru a parasi programul
asistent.
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< BitDefender Antivirus 2008

Asistent de inregistrare - Pas 3 din6

Setari

Modulsle Raportare virusi In timp real si Detectare epidemii virals raportsaza Laboratoarsior BiDefenter
numels tarii dumnsavoastra, numste virusiior, numarul virusilor dsscopert si al fisierslor scanate i informati
referitoars la processle aflate in executie. Rapoartels nu contin dats cu caracter personal. Harta olobala &
virusilor, pe Care o putet versa la hitp: e bitdetendsr ro, sste intocmita utiizand acests tate

Daca doriti 54 dezactivatl aceste moduls, o puteti face, dupa instalars, debifand optiunile "Trimts rapoarte
virusi" 51 "Activeaza Detectie spidemi BtDefender” din sectiunes Setari » Avansat

Inainte > Anulare

Informatii despre RTVR

Apasati pe inainte pentru a continua sau pe Anulare pentru a parasi programul
asistent.
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1.3.4. Pasul 4/6 - Selectati sarcinile ce vor fi rulate

& BitDefender Antivirus 2008 [S[SES|

Asistent de inregistrare - Pas 4 din6

Selectati sarcini

“a recomancam sa actualizati BtDefender i sa scanati sistemul inainte de & continus . Acest lucru va asigurs protectia
sistemuli dumneavoastrs inca de la inceput

Actuglizesza motoarele BitDefender (poate fi necesara repornirea
sistemului)

Rulsaza o scanars rapida a sistemull (poats fi necesara repormirea
sistemului)

Planifica 0 scanare completa @ sistemulul in fiecare zila 2 AM.

Inainte > Anulare

Selectare sarcini

Configurati BitDefender Antivirus 2008 sa execute sarcini importante privind securitatea
sistemului dumneavoastra.

Urmatoarele optiuni sunt disponibile:

m Actualizeaza motoarele BitDefender (poate fi necesara repornirea sistemului)
- in timpul pasului urmator va fi efectuata o actualizare a motoarelor BitDefender
pentru a va proteja sistemul impotriva celor mai noi amenintari.

m Ruleaza o scanare rapida a sistemului (poate fi necesara repornirea sistemului)
- In timpul pasului urmator va fi efectuata o scanare rapida a sistemului ce va permite
BitDefender sa se asigure ca fisierele dumneavoastra din directoarele Windows $i
Program Files nu suntinfectate.

m Planifica o scanare completa a sistemului in fiecare zi la 2 AM - ruleaza o
scanare completa a sistemului in fiecare zi la ora 2.
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Important
Va recomandam sa pastrati aceste optiuni selectate hainte de a trece la pasul urmator
pentru a asigura securitatea sistemului dumneavoastra.

Daca selectati doar ultima optiune sau nicio optiune, veti sari peste pasul urmator.

Apasati pe Inainte pentru a continua sau pe Anulare pentru a parési programul
asistent.

1.3.5. Pasul 5/6 - Asteptati finalizarea sarcinilor

< BitDefender Antivirus 2008 i)

Asistent de inregistrare - Pas 5 din 6

Stadiu actualizare

Produsul afost actualizat cu succes.

Fisier. spoofest.dat 100% 24k

Total actualizare; 100 % B53 kh

Stadiu scanare
0 scanare completa a sistemului afost programata zilnic la ora 2 AM.

Scanarea rapida a sistemului a fost initiata.

Inainte > Anulare

Stare sarcini

Asteptati ca sarcinile sa fie finalizate. Puteti vedea starea sarcinilor selectate in pasul
anterior.

Apasati pe inainte pentru a continua sau pe Anulare pentru a parasi programul
asistent.
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1.3.6. Pasul 6/6 - Examinati rezumatul

& BitDefender Antivirus 2008 [S[SES|

Asistent de inregistrare - Pas 6 din6

Finalizare

“Va muttumim pentru ca i sles sa utlizati BitDetender Antivirus 2008. Pertru informati despre contul dvs BitDefender
i data de expirare a licentsl curente, apasati ps butonul Inregistreaza in fereastra principala a produsului

In timeds 30 de zile ale perioadsi ds licentisrs, numarul ds ziis ramase pana | sxpirarea produstiul va fi afisat in
coltul din stanga sus & ferestre principals. Pentru & cumpara o noua cheis BiDefender apasatl p butonul Cumparati
acumi, disponibil in acesasi fersastra

BitDefender Antivirus 2008 & fost configurat. Pentru & lansa produsul, faceti dublu-clic pe iconita rosie a BitDefender
din hara de sistem. Fereastra principala afiseaza stustia globala a protectiel i problemele critice care necesita atentia
dvs. Pentru optiun avansate, apaseti pe Setari in aceeasi fereastra,

Urmatoarsle sarcini au fost exscutats cu succss
Motoarele BitDefender au fost actualizate
Seanarsa rapida a sistemulul & fost executata
Seanarsa complsta & sistemului  fost programata sa ruleze Zinc b ora ZAMW

Finalizare Anulare

Finalizare

Acesta este ultimul pas al asistentului de configurare.

Apasati pe Finalizare pentru a finaliza asistentul si a continua procesul de instalare.

1.4. Actualizarea versiunii de produs

Procedura de actualizare a produsului poate fi realizata prin una dintre urmatoarele
metode:

m Instalati fara inlaturarea versiunii precedente - doar pentru v8 sau versiuni
superioare, exceptand Internet Security.

Faceti dublu-clic pe figierul de instalare si urmati pasii programului asistent descris
in sectiunea “Etapele instalarii” (p. 3).
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Important
Tn timpul instalarii va aparea un mesaj de eroare cauzatde serviciul Filespy.
Apasati pe OK pentru a continua procesul de instalare.

m Dezinstalati vechea versiune si instalati-o pe cea noua - valabila pentru toate

versiunile BitDefender.
Tn primul rand va trebui s dezinstalati vechea versiune, apoi sa reporniti calculatorul

si sa instalati noua versiune conform instructiunilor din sectiunea “Etapele instalérii
(p-3).

Important

@ Daca faceti o actualizare de produs pentru o versiune v8 sau superioara, va recomandam
sa salvati setarile BitDefender, lista de prieteni si lista de spammeri. Dupa finalizarea
procesului de actualizare, veti putea sa le incarcati.

1.5. Repararea sau dezinstalarea BitDefender

Daca doriti sa reparati sau sa dezinstalati BitDefender Antivirus 2008, urmati calea
din meniul Start al Windows: Start — Programe — BitDefender 2008 — Reparare
sau Dezinstalare.

Vi se va solicita sa confirmati alegerea prin apasarea butonului fnainte. VVa aparea o
noua fereastra, de unde puteti selecta:

m Reparare - pentru reinstalarea tuturor componentelor programului instalate anterior.

Important

@ Inainte de a repara produsul va recomandam s& salvati lista de prieteni si lista de
spammeri. De asemenea, puteti salva setarile BitDefender si baza de date bayesiana.
Astfel, dupa finalizarea procesului de reparare, le veti putea incarca.

Daca alegeti sa reparati BitDefender, va aparea o noua fereastra. Apasati pe Repara
pentru a initia procesul de reparare.

Reporniti calculatorul atunci cand vi se va cere acest lucru si, dupa repornire, apasati
pe Instalare pentru a reinstala BitDefender Antivirus 2008.

Dupa finalizarea procesului de instalare, va aparea o noua fereastra. Apasati pe
Finalizare.
m Dezinstalare - pentru dezinstalarea tuturor componentelor instalate.
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Nota
Va recomandam sa alegeti Dezinstalare pentru a asigura o reinstalare corecta.

Daca alegeti sa dezinstalati BitDefender, va aparea o noua fereastra.

@ Important
Dezinstaland BitDefender, nu veti mai fi protejat impotriva amenintarilor malitioase,
precum virusii si aplicatiile spyware. Daca doriti activarea Windows Defender dupa
dezinstalarea BitDefender, selectati casuta corespunzatoare. Aceasta optiune apare
doar pe Windows Vista.

Apasati pe Dezinstalare pentru a initia dezinstalarea BitDefender Antivirus 2008.

Tn timpul procesului de dezinstalare, vi se va cere sd ne trimiteti comentariile si
sugestiile dumneavoastra legate de BitDefender. Apasati pe OK pentru a raspunde
unui chestionar online constand in cel mult cinci intrebari scurte. Daca nu doriti sa
completati chestionarul, apasati pe Anulare.

Dupa finalizarea procesului de dezinstalare, va aparea o noua fereastra. Apasati
pe Finalizare.

Nota
Dupa ce procesul de dezinstalare este finalizat, va recomandam sa stergeti
subdirectorul BitDefender din directorul Program Files.

A aparut o eroare in timpul dezinstalarii BitDefender

Daca in timpul dezinstalarii BitDefender apare o eroare, procesul de dezinstalare
este oprit i va aparea o noua fereastra. Apasati pe Ruleaza utilitar de dezinstalare
pentru a va asigura ca BitDefender a fost dezinstalat complet. Utilitarul de
dezinstalare va sterge toate fisierele si cheile din registri care nu au fost sterse in
timpul procesului automatizat de dezinstalare.
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2. Introducere

O data ce ati instalat BitDefender, calculatorul dumneavoastra este protejat. Puteti
deschide oricand doriti Centrul de securitate al BitDefender pentru a verifica situatia
securitatii sistemului, pentru a lua masuri preventive sau pentru a configura produsul.

Pentru a accesa consola de administrare, utilizati meniul Windows Start, urménd calea
Start — Programe — BitDefender 2008 — BitDefender Antivirus 2008 sau, mai
rapid, facand dublu-clic pe ®icoana BitDefender din bara de sistem.

< BitDefender Security Center

BitDefender Antivirus 2008 Versiune de evaluare
Expira in: 30 zile Cumparati acum! | Contul meu | Inregistreaza | Ajutor | Suport

Status:

1 problema
afecteaza
securitatea
sistemului dvs
Protejat Avertisment Protejat Protejat
Sarcini rapide Securitate

( -E ) Actualizeaza acum <. Analiza profunda sistem
= N

o Scaneaza Documentele L. Scanare completa sistem
\

\_—~ mele

(&bitdefender Setari | Istoric

Centrul de securitate al BitDefender

Centrul de securitate al BitDefender contine dou& zone:

m Zona Status: contine informatii referitoare la vulnerabilitatile securitatii calculatorului
dumneavoastra si va ajuta sa le rezolvati. Puteti vedea cu usurinta cate probleme
afecteaza securitatea calculatorului dumneavoastra. Apasand pe butonul rosu
Repara probleme, vulnerabilitatile calculatorului dumneavoastra vor fi remediate
imediat sau veti fi ghidat pentru a le putea remedia usor. Tn acelasi timp, sunt
disponibile patru butoane de stare corespunzatoare unui numar de patru tipuri de
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securitate. Un buton de stare verde indica absenta oricarui risc. Un buton de stare

galben sau rosu indica riscuri de securitate medii, respectiv ridicate. Pentru a le

rezolva, apasati pe butonul galben/rosu si apoi pe butoanele Repara, unul cate

unul sau pe butonul Repara tot. Culoarea gri indica o componenta neconfigurata.
m Zona Sarcini rapide: va ajuta sa va protejati sistemul si datele.

in plus, Centrul de securitate BitDefender contine mai multe linkuri utile.

Cumparati acum! Deschide o pagina de unde puteti cumpara produsul.

Contul meu Deschide pagina contului dumneavostra BitDefender.

inregistreaza Porneste asistentul de inregistrare.

Ajutor Deschide fisierul de ajutor.

Suport Deschide pagina de suport a BitDefender.

Setari Deschide consola de setari avansate.

Istoric Deschide o fereastra continand istoricul si evenimentele
BitDefender.

Pentru o administrare mai rapida a produsului, puteti folosi si iconita BitDefender din
bara de sistem.

afiseaza
Adtor
Despre

Repara toate problemele

Activeaza modul pentru jocuri

Deschide optiuni avansate

Iesire

Meniul contextual

Daca faceti dublu-clic pe aceasta iconita, se va deschide Centrul de securitate
BitDefender. De asemenea, apasand dreapta pe ea, un meniu contextual va va oferi
posibilitatea unei administrari rapide a BitDefender.

m Afigeaza - deschide Centrul de securitate BitDefender.
m Ajutor - deschide documentatia electronica.
m Despre - deschide pagina web a BitDefender.
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m Repara toate problemele - va ajutd sa remediati problemele ce afecteaza
securitatea sistemului.

m Activeaza modul pentru jocuri - dezactiveaza alertele si ferestrele de tip pop-up
si seteaza protectia in timp real la nivel permisiv.

m Deschide setari avansate - permite accesul la consola de setari avansate.

m lesire - opreste aplicatia.

2.1. Scanare manuala BitDefender

Daca doriti s& scanati rapid un anumit figier, puteti utiliza scanarea manuala
BitDefender.

Pentru a accesa programul asistent de scanare manuala, utilizati meniul Windows
Start, urmand calea Start — Programe — BitDefender 2008 — Scanare manuala
BitDefender.

Tot ce trebuie sa faceti este sa cautati directorul in lista, sa il selectati si sa apasati
pe OK.
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3. Status securitate

Statusul securitatii afiseaza o listd organizata sistematic si usor de gestionat a
vulnerabilitatilor de securitate de pe calculatorul dumneavoastra. BitDefender Antivirus
2008 va va ingtiinta de fiecare datd cand o problema afecteaza securitatea
calculatorului dumneavoastra.

Exista patru butoane de status al securitatii:

= ANTIVIRUS

m CONFIDENTIALITATE
m ANTIPHISING

m Actualizare

De asemenea, in partea stanga, puteti vedea numarul de probleme ce afecteaza
securitatea calculatorului dumneavoastra si un buton rosu, Repara probleme.

Cele patru butoane de status pot fi colorate in verde, galben, rosu sau gri, in functie
de nivelul curent de protectie.

m Verdele indica un risc scazut de securitate.

m Galbenul indica un risc mediu de securitate.

m Rosul indica un risc ridicat de securitate.

m Griul indica o componenta care nu este configurata.

Remedierea problemelor de securitate se face printr-o simpla apasare pe butonul
Repara probleme.

Veti vedea o lista a problemelor de securitate si o scurta descriere a lor.

Pentru a remedia o anumita problema, apasati pe butonul Repara corespunzator.
Problema va fi rezolvata imediat sau dupa ce urmati pasii unui program asistent. Daca
decideti sa remediati toate problemele, apasati pe butonul Repara tot si urmati pasii
programului asistent corespunzator.
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Repara probleme

CONTROL IDENTITATE

Problemele actuale

Monitorizeaza Descriere element Stare actuala Actiune

=2 Date Dezactivat Repara
I3 Actualizare mai veche de o zi Actualizat azi ok
I Actualizare automata Activat Ok
2 Protectie in timp real Scaneaza fisiere la Ok
=2 Antiphishing Activat Ok

Reparatot Znchide:

Probleme de securitate

Pentru a remedia problemele mai tarziu, apasati pe inchide.

Important

@ n dreptul fiecarei probleme existé o casuta bifata in mod implicit. Daca nu doriti ca o
anumita problema sa fie luata in considerare atunci cand se calculeaza riscul de
securitate, debifati casuta corespunzatoare. Va rugam sa folositi aceasta optiune cu
grija, deoarece este foarte usor sa cresteti riscul de securitate la care calculatorul
dumneavostra este expus.

3.1. Buton de stare antivirus

Daca butonul de stare antivirus este verde, atunci totul este in regula. Altfel, daca
butonul este galben, rosu sau gri, calculatorul dumneavoastra este expus unui risc
mediu sau ridicat de securitate.

Culoarea butoanelor de stare se poate schimba atat atunci cand configurati setari ce
afecteazd securitatea calculatorului dumneavoastra, cat si atunci cand uitati sa
executati sarcini importante. De exemplu, daca a trecut mult timp de la ultima scanare
a sistemului, butonul de stare al securitatii va fi galben. Daca a trecut foarte mult timp,
atunci acesta va fi rosu.
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3.2

Tabelul de mai jos furnizeaza informatii despre elementele luate in considerare atunci
cand se calculeaza riscul de securitate.

A trecut mult timp de la ultima scanare. Galben
A trecut foarte mult timp de la ultima scanare a sistemului. Rosu
Protectia in timp real este dezactivata. Rosu
Protectia antivirus este setata la nivelul permisiv. Galben

Pentru a remedia problemele, urmati acesti pasi:

1. Apésati pe butonul de stare antivirus.

2. Apasati fie pe butoanele Repara, pentru a le remedia pe rand, fie pe butonul Repara
tot, pentru a le remedia pe toate imediat.

3. Daca o problema nu este remediata automat, urmati pasii programului asistent.

Butonul de stare Confidentialitate

Daca butonul de stare Confidentialitate este verde, atunci totul este in regula. Altfel,
daca acesta este rosu sau gri, calculatorul dumneavoastra este expus unui risc ridicat
de securitate.

Tabelul de mai jos furnizeaza informatii despre elementele luate in considerare atunci
cand se calculeaza riscul de securitate.

Problema Culoare

Protectia confidentialitatii este configurata si activata. Verde
Protectia confidentialitatii este configurata si dezactivata. Rosu

Protectia confidentialitatii nu este configurata. Gri

Pentru a remedia problemele, urmati acesti pasi:

1. Apasati pe butonul de stare Confidentialitate.

2. Apasati fie pe butoanele Repara, pentru a le remedia pe rand, fie pe butonul Repara
tot, pentru a le remedia pe toate imediat.

3. Daca o problema nu este remediatad automat, urmati pagii programului asistent.
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3.3. Butonul de stare Antiphishing

Daca butonul de stare Antiphishing este verde, atunci totul este in regula. Altfel, daca
acesta este rosu, calculatorul dumneavoastra este expus unui risc ridicat de securitate.

3.4

Tabelul de mai jos furnizeaza informatii despre elementele luate in considerare atunci
cand se calculeaza riscul de securitate.

Problema Culoare ‘
Protectia antiphishing este activata. Verde

Protectia antiphishing este dezactivata. Rosu

Pentru a remedia problemele, urmati acesti pasi:

1. Apasati pe butonul de stare Antiphishing.

2. Apasati fie pe butoanele Repara, pentru a le remedia pe rand, fie pe butonul Repara
tot, pentru a le remedia pe toate imediat.

3. Daca o problema nu este remediata automat, urmati pagii programului asistent.

Butonul de stare Actualizare

Daca butonul de stare Actualizare este verde, atunci totul este in regula. Altfel, daca
acesta este rosu, calculatorul dumneavoastra este expus unui risc ridicat de securitate.

Tabelul de mai jos furnizeaza informatii despre elementele luate in considerare atunci
cand se calculeaza riscul de securitate.

Actualizarea automata este activata. Verde
Actualizarea automata este dezactivata. Rosu
A trecut o zi de la ultima actualizare. Rosu

Pentru a remedia problemele, urmati acesti pasi:

1. Apésati pe butonul de stare Actualizare.

2. Apasati fie pe butoanele Repara, pentru a le remedia pe rand, fie pe butonul Repara
tot, pentru a le remedia pe toate imediat.

3. Daca o problema nu este remediata automat, urmati pasii programului asistent.
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4. Sarcini rapide

Sub cele patru butoane de stare se gaseste zona Sarcini rapide.

4.1. Securitate

BitDefender contine un modul de securitate care va ajuta sa il actualizati si sa va

protejati sistemul de virugi.

Pentru a accesa modulul de securitate, apasati pe tabul Securitate.

Urmatoarele butoane sunt disponibile:

m Actualizeaza acum - initiaza o actualizare discreta.

m Scaneaza Documentele mele - initiaza o scanare rapida a documentelor si setarilor
dumneavoastra.

m Scanare completa sistem - initiazd o scanare completd a calculatorului
dumneavoastra.

4.1.1. Actualizare

Procesul de actualizare este realizat progresiv, ceea ce inseamna ca fisierele care
trebuie actualizate sunt inlocuite unul cate unul. Astfel, procesul de actualizare nu va
afecta functionarea produsului si, in acelasi timp, orice vulnerabilitate va fi exclusa.

4.1.2. Programul asistent de scanare

Atunci cand initiati un proces de scanare la cerere, fie o scanare rapida sau completa
a sistemului, va aparea programul asistent de scanare.

Urmati programul asistent in trei pasi pentru a realiza procesul de scanare.

Pasul 1/3 - Scanare

BitDefender va incepe scanarea obiectelor selectate.
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ender Scanner

Scanare antivirus - Pasul 1/3

Stadiu scanare

L [= and Setting i s i owup_activjpg

Timp scurs:00:01:02  Fisiere/zec T3

Statistici scanare

— Obiecte scanate: 4554
¥ Obiecte infectate:1 Fisiere ascunse:0
- Obiecte suspecte:0 Procese ascunse:0

Intrerupe Oprests Anulare

Scanare

Puteti vedea stadiul si statisticile scanarii (viteza de scanare, timpul scurs de la
Tnceputul scanarii, numarul obiectelor scanate / infectate / suspecte / ascunse si altele).

Nota
Procesul de scanare poate dura destul de mult, in functie de complexitatea scanarii.

Pentru a opri temporar procesul de scanare, apasati pe intrerupe. Va trebui s& apasati
pe Reia pentru a relua scanarea.

Puteti opri scanarea oricand doriti apasand pe Stop&Da. Veti sari direct la ultimul pas
al programului asistent.

Nota
Daca au fost detectate figiere suspecte in timpul scanarii, vi se va cere sa le trimiteti
laboratorului BitDefender.

Asteptati ca BitDefender sa finalizeze scanarea.
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Pasul 2/3 - Selectati actiunile

Dupa ce scanarea a fost finalizata, va aparea o noua fereastra, unde puteti vedea
rezultatele scanarii.

< BitDefender Scanner

Scanare antivirus - Pasul 2/3

Rezultate
1 amenintare(i) care au afectat 1 obiecte necesita atentia dvs
EICAR-Test-File (ot @ virus) 1 issue left

Humarul de probleme rezolvate:0

Continuare

Actiuni

Puteti vedea numarul problemelor care va afecteaza sistemul.

Problemele sunt afisate pe grupuri. Apasati pe casuta cu “+” pentru a deschide un

grup sau pe casuta cu “-” pentru a inchide un grup.

Puteti alege o actiune globala care sa fie luaté asupra fiecarui grup de probleme sau
puteti alege actiuni separate pentru fiecare problema in parte.

Urmatoarele optiuni pot aparea pe meniu:

Nicio actiune Nu se va lua nicio actiune asupra fisierelor detectate.
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Actiune Descriere

Dezinfecteaza Dezinfecteaza fisierele infectate.
Sterge Sterge fisierele detectate.
Demasca Face vizibile obiectele ascunse.

Apasati pe Repara probleme pentru a aplica actiunile specificate.

Pasul 3/3 - Examinati rezultatele

Atunci cand BitDefender a remediat toate problemele aparute, rezultatele scanarii vor
fi afisate intr-o noua fereastra.

€ BitDefender Scanner

Scanare antivirus — Pasul 3/3

Rezultate
Mumarul ohiectelor rezobeate: 0
Mumarul ohiectelor nerezolvate: 1

Mumarul ohiectelor ignorate: 0
Mumarul ohiectelor esuate: 1

1 file nu au putut fi curatate, ca urmare sistemul dvs este inca
infectat.

o “a rugam sa contactati echipa de suport a BitDefender apasand pe
acest link:
www bitdefender.ro

lesive:

Rezumat

Puteti vedea un rezumat al rezultatelor.

Figierul de raport este salvat automat in sectiunea Rapoarte din fereastra de Proprietati
a sarcinii respective.
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Avertisment

Daca sunt probleme care nu au fost remediate, va recomandam sa contactati echipa
de suport a BitDefender pe pagina web www.bitdefender.ro.
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5. Istoric

Istoric

Linkul Istoric, situat in partea de jos a Centrului de securitate BitDefendere, deschide
o noua fereastra continand istoricul si evenimentele BitDefender. Aceasta fereastra
va furnizeaza un sumar al evenimentelor legate de securitate. De exemplu, puteti
vedea usor daca actualizarea a fost realizata cu succes, daca au fost detectate aplicatii
malitioase pe calculatorul dumneavoastra, daca sarcinile de backup au rulat fara erori
etc.

< Istoric BitDefender E|

Istoric BitDefender & Modulul de Evenimente

protectie in timp real

Descriere [ Actiune lusta Data si ora

H Artivirus

-
\ Cortrol date
L]

f? Actuslizare

=g

sarcini la cerere

Descriere Mume sarcina Data si ora
“1JScanares a fost abandonata. Scanare rapida sistem F/20/2007 50941 .

Evenimente

Pentru a gestiona mai usor istoricul si evenimentele BitDefender, urmatoarele categorii
sunt oferite in partea stanga:

m Antivirus
m Control date
m Actualizare

Pentru fiecare categorie este disponibila o lista de evenimente. Urmatoarele informatii
sunt furnizate pentru fiecare eveniment: o scurta descriere, actiunea luata de
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BitDefender atunci cand evenimentul a avut loc si data si timpul cand a avut loc. Daca
doriti mai multe informatii in legatura cu un anumit eveniment din lista, faceti dublu-clic
pe evenimentul respectiv.

Apasati pe Sterge jurnal daca doriti sa stergeti rapoartele vechi sau pe Actualizare
pentru a va asigura ca si ultimele evenimente sunt afisate.
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Administrare avansata a securitatii
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6. Introducere

BitDefender Antivirus 2008 este dotat cu o consola de setari centralizata, care
permite configurarea si administrarea avansata a BitDefender.

Pentru a accesa consola de setéri, apasati pe linkul Setari, situat in partea de jos a
Centrului de Securitate.

< BitDefender Antivirus 2008

H Artivirus Scut | Scanate | Exceptii | Carartina |
Protectia in timp real este activata
-
g Cortrol date Utima scanare: niciodsta &2 scaneaza acum
[ Hivel de protectie
| Actuslizare
et » Agresiv IMPLICIT - Securitate stendard, consum scazut de resurse

H - Seaneaza toste fisierels

H - Seaneaza mesajsle primite sautrimise

Implicit - Seaneaza dups virusi si aplicati spyware

H - Nu scaneaza traficul web (hitp)

H - Actiune pertru fisiers infectate: Dezinfecteara, Interzice

£ Permisiv - Seaneaza folosing B-HAVE (analiza euristica)

hivel personal Nivel implicit
Statistici
Utimul fisier scanat @S{jﬁsﬁci detaliate
(nimic)
Trafic o
i
= 10 65 0=

Consola de setari

Consola de setari este organizata in module: Antivirus, Control date si Actualizare.
Acest lucru permite administrarea facila a BitDefender, in functie de tipul problemelor
de securitate caruia se adreseaza.

Tn partea stanga a consolei de setari puteti vedea selectorul de module:
m Antivirus - In aceasta sectiune puteti configura modulul Antivirus.

m Control date - in aceasta sectiune puteti configura modulul Control date.
m Actualizare - in aceasta sectiune puteti configura modulul Actualizare.

Introducere 31



6.1. Configurarea setarilor generale

Pentru a configura setari generale ale BitDefender Antivirus 2008 si pentru a-i gestiona
setarile, apasati pe Avansat. VVa aparea o noua fereastra.

Setari BitDefender EHE‘E'

Setari generale

Activeaza protectia prin parola pertru setarie produsului
Afiseaza stiri BitDefender (avertizari de securtate)
Afiseaza ferestre pop-up (nots pe ecran)

Incarca BitDefender la pornirea Windows

EEEEO

Afiseaza bara de scanare (graficul de pe ecran al activitati produsului)

Setari raportare virusi

Trimite rapoarte virusi

Activeaza Detectia epidemilor virale de catre BitDefender

e setari

Uttima salvare a setarlor: niciodata (23] Incarca toste setariis
) Salveazatoate seterie

[T Restaurcaza setarile implicite

Setdri generale

Aici puteti seta comportamentul general al produsului. BitDefender se incarca la
pornirea Windows iar apoi ruleaza minimizat in bara de sistem.

6.1.1. Setari generale

m Activeaza protectia prin parola pentru setarile produsului - permite setarea
unei parole pentru a proteja configuratia consolei de administrare a BitDefender.

Nota

Daca nu sunteti singura persoana cu drepturi administrative care foloseste acest
calculator, este recomandat sa va protejati setarile BitDefender cu o parola.

Daca selectati aceasta optiune, va aparea urmatoarea fereastra:
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Introduceti parola in campul Parola,
reintroduceti-o in campul Reintroduceti
parola si apasati pe OK.

SetatiProtejare cu parola

Parola |

Reintroduceti parola |

Parola trebuie sa aiba cel putin 8 caracters.

Confirmarea parolei

Din acest moment, daca doriti sa schimbati optiunile de configurare ale BitDefender,
veti fi rugat s& introduceti parola.

Important
Daca uitati parola va fi nevoie sa reparati produsul pentru a schimba configurarea
BitDefender.

m Afiseaza stiri BitDefender (avertizari de securitate) - afiseaza din cand in cand
notificari de securitate referitoare la noi virusi descoperiti, trimise de serverul
BitDefender.

m Afiseaza ferestre pop-up (note pe ecran) - afiseaza ferestre de informare cu
privire la starea produsului.

m incarca BitDefender la pornirea Windows - lanseaza BitDefender automat, la
pornirea sistemului de operare. Aceasta optiune este recomandata.

m Afigseaza bara de scanare (graficul de pe ecran al activitatii produsului) -
activeaza/dezactiveaza bara de scanare.

6.1.2. Setari raportare virugi

m Trimite rapoarte virusi - trimite Laboratorului BitDefender rapoarte referitoare la
virusii identificati in calculatorul dumneavoastra. Astfel ne ajutati sa tinem evidenta
noilor virusi.

Rapoartele nu contin date confidentiale, precum numele dumneavoastra, adresa
IP sau altele, si nu vor fi folosite Tn scopuri comerciale. Informatiile trimise vor contine
doar numele virusilor si vor fi folosite doar pentru a crea rapoarte statistice.

m Activeaza Detectia epidemiilor virale de cétre BitDefender - trimite Laboratorului
BitDefender rapoarte referitoare la potentiale epidemii virale.
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Rapoartele nu contin date confidentiale, precum numele dumneavoastra, adresa
IP sau altele, si nu vor fi folosite Tn scopuri comerciale. Informatiile trimise vor contine
doar potentialul virus si vor fi folosite doar pentru a detecta noi virusi.

6.1.3. Administrare setari

6.2

Folositi butoanele ¢ Salveaza toate setérile / © Incarca toate setérile pentru a
salva setarile BitDefender intr-o anumita locatie sau pentru a le incarca dintr-o anumita
locatie. Astfel, puteti folosi aceleasi setari si dupa ce ati reinstalat sau ati reparat
produsul BitDefender.

Important
Doar utilizatorii cu drepturi administrative pot salva sau incarca setari.

Pentru a incarca setarile implicite, apasati pe 2 Restaureaza setarile implicite.

Utilizarea barei de scanare

Bara de scanare este o reprezentare graficd a activitatii de scanare din sistemul
dumneavoastra.

Barele verzi (zona Fisgiere) reprezinta numarul de fisiere
scanate pe secunda, pe o scara de la 0 la 50.

Nota

6 Bara de scanare va va avertiza cand protectia in timp real
este dezactivata prin afisarea unui X rosu deasupra zonei
Fisiere.

Bara de scanare

Puteti utiliza Bara de scanare pentru a scana obiecte. In
acest scop, trageti obiectele care doriti sa fie scanate peste ea.

Nota

Pentru mai multe informatii, consultati “Scanare prin drag&drop” (p. 57).

Cand nu mai doriti s& vedeti reprezentarea grafica, faceti doar clic-dreapta pe ea si
selectati inchide. Pentru a ascunde permanent aceasts fereastrs, apasati pe Avansat
in consola de setari si debifati optiunea Afigeaza bara de scanare (graficul de pe
ecran al activitatii produsului).
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7. Antivirus

7.1

BitDefender va protejeaza calculatorul impotriva oricaror amenintari malitioase (virusi,
troieni, aplicatii spyware, rootkituri si altele).

Pe langa scanarea clasica bazata pe semnaturi de aplicatii malitioase, BitDefender
va efectua si o analiza euristica a figierelor scanate. Scopul scanarii euristice este de
a identifica noi virusi pe baza anumitor elemente si algoritmi, Thainte ca semnatura
acestor virusi sa fie cunoscuta. Pot aparea si alarme false. Cand este detectat un
fisier de acest gen, el este clasificat ca suspect. n aceste cazuri, este recomandat s&
trimiteti fisierul la analiza catre laboratorul BitDefender.

Protectia oferita de BitDefender se imparte in doua categorii:

m Scanarea la acces - previne patrunderea in sistemul dumneavoastra a noilor virusi,
aplicatii spyware si a altor programe virale. Aceasta caracteristica se mai numeste
protectie in timp real — figierele sunt scanate atunci cand le utilizati — la acces.
BitDefender va scana, de exemplu, un document Word atunci cand il deschideti si
un mesaj e-mail atunci cand il primiti.

m Scanarea la cerere - permite detectarea si stergerea aplicatiilor malitioase care
exista deja in sistemul dumneavoastra. Acesta este modul clasic de scanare, initiata
de utilizator — dumneavoastra alegeti partitile, directoarele sau figierele pe care
trebuie sa le scaneze BitDefender, iar BitDefender le scaneaza — |la cerere. Sarcinile
de scanare permit crearea unor rutine de scanare personalizate si pot fi programate
sa ruleze periodic.

Sectiunea Antivirus a acestui ghid de utilizare contine urmatoarele subiecte:

m Scanarea la acces

m Scanarea la cerere

m Obiecte excluse de la scanare
m Carantina

Scanarea la acces

Scanarea la acces, cunoscuta si sub numele de protectie in timp real, va protejeaza
calculatorul de toate tipurile de amenintari malitioase scanand toate figierele accesate,
mesajele e-mail si comunicatiile prin programe de mesagerie instanta (ICQ, NetMeeting,
Yahoo Messenger, MSN Messenger).
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Pentru a configura si monitoriza protectia in timp real, apasati pe Antivirus>Scut in
consola de setari. Va aparea urmatoarea fereastra:

< BitDefender Antivirus 2008

H Artivirus Scut | Scanate | Exceptii | Carartina |
Protectia in timp real este activata
-
g Cortrol date Utima scanare: niciodsta &2 scaneaza acum
[ Hivel de protectie
| Actuslizare
et » Agresiv IMPLICIT - Securitate stendard, consum scazut de resurse
H - Seaneaza toste fisierels
H - Seaneaza mesajsle primite sautrimise
Implicit - Seaneaza dups virusi si aplicati spyware
H - Nu scaneaza traficul web (hitp)
H - Actiune pertru fisiers infectate: Dezinfecteara, Interzice
£ Permisiv - Seaneaza folosing B-HAVE (analiza euristica)
hivel personal Nivel implicit
Statistici
Utimul fisier scanat @S{jﬁsﬁci detaliate
(nimic)
Trafic o
i
= 10 65 0=

Protectie in timp real

Important
Pentru a preveni infectarea calculatorului personal cu virusi, pastrati Protectia in timp
real activata.

In partea de jos a sectiunii sunt afisate statisticile Protectiei in timp real privind
fisierele si mesajele e-mail scanate. Apasati pe & Statistici detaliate daca doriti
deschiderea unei ferestre cu informatii detaliate despre aceste statistici.

Pentru a initia o scanare rapida a sistemului, apasati pe Scaneaza acum.

7.1.1. Configurarea nivelului de protectie

Puteti alege nivelul de protectie adecvat nevoilor dumneavoastra de securitate. Mutati
cursorul pentru a seta nivelul de protectie dorit.
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Exista trei nivele de protectie:

d e|Descriere

Permisiv Acopera nevoile elementare de securitate. Consumul de resurse
este foarte scazut.

Aplicatiile si mesajele e-mail primite sunt scanate doar impotriva
virusilor. Pe langa metoda clasica de scanare bazata pe semnaturi,
se mai utilizeaza si analiza euristica. Actiunile luate asupra figierelor
infectate sunt urmatoarele: dezinfecteaza fisier/interzice accesul.

Standard Ofera protectie standard. Consumul de resurse este scazut.

Toate fisierele si mesajele e-mail sunt scanate impotriva virusilor
si a aplicatiilor. Pe l1anga metoda clasica de scanare bazata pe
semnaturi, se mai utilizeaza si analiza euristica. Actiunile luate
asupra figierelor infectate sunt urmatoarele: dezinfecteaza
fisier/interzice accesul.

Agresiv Ofera protectie avansata. Consumul de resurse este moderat.

Toate figierele si mesajele e-mail, precum si traficul web, sunt
scanate impotriva virugilor si a aplicatiilor. Pe langa metoda clasica
de scanare bazata pe semnaturi, se mai utilizeaza si analiza
euristica. Actiunile luate asupra figierelor infectate sunt urmatoarele:
dezinfecteaza fisier/interzice accesul.

Pentru a aplica setarile implicite ale protectiei in timp real, apasati pe Nivel implicit.

7.1.2. Personalizarea nivelului de protectie

Utilizatorii avansati pot folosi si modifica optiunile de scanare oferite de BitDefender
n beneficiul lor. Motorul de scanare poate fi setat sa scaneze doar anumite extensii
de figiere, sa caute anumite tipuri de amenintari malitioase sau sa nu scaneze arhivele.
Aceasta poate reduce cu mult timpul de scanare, precum si viteza de reactie a
sistemului pe durata scanarii.

Puteti personaliza Protectia in timp real apasand pe Nivel personal. Va aparea
urmatoarea fereastra:
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Setari prot

i de: re
Seaneaza fisiere accesale
Scaneaza sector de boot
[ Deschide arhive
Deschide programe impachetate
(== Actiune Ia detectarea unui fisier infectat
[ Prima actiune =Dezinfecteaza fisiers
D & doua actiune <interzice accesul si continua=
(== Actiune Ia detectare Lnui fisier suspect
[ Prima actiune =Interzice accesul si continuas
D & doua actiune <interzice accesul si continua=
Mu scana fisiere mai mari de [5000] KB
[ Mu scana directosre comune din retes
=+ Scaneaza traficul e-mail
Scaneaza mesajele primite
Scaneaza mesajele trimise
[ scanesza traficul hitp
Avertizeaza cand este detectat un virus

Setari Scut

Optiunile de scanare sunt organizate intr-un meniu expandabil similar celor din
Windows.

Nota

Apasati pe semnul “+” pentru a deschide o optiune sau pe semnul “-” pentru a inchide
o optiune.

Puteti observa ca, desi semnul “+” apare, unele optiuni de scanare nu pot fi deschise.
Motivul este ca aceste optiuni nu au fost selectate inca.Daca veti selecta aceste optiuni,
ele vor putea fi deschise.

m Optiuni de scanare a figierelor si a transferurilor P2P - scaneazi figierele
accesate si comunicatia prin programe de mesagerie instanta (ICQ, NetMeeting,
Yahoo Messenger, MSN Messenger). in continuare, selectati tipurile de fisiere care
doriti sa fie scanate.

Scaneaza Scaneaza toate Vor fi scanate toate fisierele accesate,
fisiere fisierele indiferent de tipul lor.

accesate Programe Nu vor fi scanate decét fisierele program, si

anume figierele cu urmatoarele extensii: . exe;
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Antivirus

Extensiile definite
de utilizator

Scaneaza dupa soft
cu risc

Scaneaza boot
Deschide arhive

Deschide programele
impachetate

Prima
actiune

Interzice accesul si
continua

Dezinfecteaza figier
Sterge figier

.bat; .com; .dll; .ocx; .scr; .bin; .dat;
.386; .vxd; .sys; .wdm; .cla; .class;
.ovl;.ole; .exe; .hlp; .doc; .dot; .x1ls;
.ppt; .wbk; .wiz; .pot; .ppa; .x1la; .x1t;
.vbs; .vbe; .mdb; .rtf;, .htm;, .hta;
.html; .xml; .xtp; .php; .asp; .Js; .shs;
.chm; .1nk; .pif; .prc; .url; .smm; .pdf;
.msi; .ini; .csc; .cmd; .bas; .eml Si
.NWS.

Nu vor fi scanate decéat fisierele cu extensiile
specificate de utilizator. Aceste extensii trebuie
separate prin ";".

Scaneaza dupa aplicatii care prezinta un
potential risc (riskware). Fisierele detectate
vor considerate ca fiind infectate. Programele
care includ componente adware se pot opri
din functionare daca aceasta optiune este
activata.

Selectati Nu scana aplicatii si programe
dialer daca doriti s& excludeti aceste figiere
de la scanare.

Scaneaza sectorul de boot al sistemului.

Vor fi scanate si arhivele accesate. Selectand
aceasta optiune, performantele calculatorului
vor scadea.

Programele impachetate accesate vor fi
scanate.

Selectati din meniu prima actiune ce va fi luata
asupra fisierelor infectate sau suspecte.

in caz ca un fisier este infectat, accesul la
acesta va fi interzis.

Dezinfecteaza fisierele infectate.

Sterge imediat fisierele infectate, fara niciun
avertisment.
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Muta fisier 1in

carantina

A doua
actiune

Interzice accesul si
continua

Sterge figier

Muta fisier 1in
carantina
Nu scana figiere mai mari de [x]

Kb

Nu scana figierele din retea

Muta figierele infectate in carantina.

Selectati din meniu a doua actiune pentru
fisierele infectate sau suspecte, in caz ca
prima actiune esueaza.

In caz c& un fisier este infectat, accesul la
acesta va fi interzis.

Sterge imediat fisierele infectate, fara niciun
avertisment.

Muta figierele infectate in carantina.

Introduceti dimensiunea maxima a fisierelor
ce vor fi scanate. Daca dimensiunea este de
0 Kb, toate fisierele vor fi scanate, indiferent
de marimea lor.

Daca aceastd optiune este activata,
BitDefender nu va scana fisierele comune din
retea, permitdnd accesarea mai rapida a
acestora.

Va recomandam sa activati aceasta optiune
doar daca reteaua din care faceti parte este
protejata de o solutie antivirus.

m Scaneaza traficul e-mail - scaneaza traficul e-mail.

Urmatoarele optiuni sunt disponibile:

Scaneaza mesajele primite

Scaneaza mesajele trimise

Scaneaza toate mesajele primite.

Scaneaza toate mesajele trimise.

m Scaneaza traficul http - scaneaza tot traficul web.
m Avertizeaza cand este detectat un virus - afiseaza o fereastra de avertizare la
descoperirea unui virus intr-un fisier sau mesaj e-mail.

Antivirus
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Pentru fisierele infectate fereastra de avertizare va contine calea si numele virusului,
actiunea luata de BitDefender si un link catre site-ul BitDefender, unde puteti afla
mai multe informatii despre virus. Pentru mesajele infectate fereastra de avertizare
va contine si informatii despre expeditor si destinatar.

Daca este detectat un fisier suspect, din fereastra de alerta puteti lansa un program
asistent ce va va ajuta sa trimiteti acest fisier Laboratorului BitDefender pentru
analiza aprofundata. Pentru a primi informatii despre acest figier introduceti adresa
dumneavoastra de e-mail.

Apasati pe OK pentru a salva modificarile si inchide fereastra.

7.1.3. Dezactivarea protectiei in timp real
Daca doriti sa dezactivati protectia in timp real, va apéarea o fereastra de avertizare.

Dezactiveaza protectia

e Aceasta optiune va dezactiva protectia antivirus in timp

real.

Dezactiveazs protectia Artivirus pertru urmstoarels:

[5 minute v

Dezactivati protectia in timp real

Va trebui sa confirmati actiunea selectand din meniu intervalul de timp pentru care sa
fie dezactivata protectia in timp real. Puteti dezactiva protectia Tn timp real pentru 5,
15 sau 30 minute, pentru o ora, permanent sau doar pana la repornirea sistemului.

Aceasta este o probleméa majora de securitate. Va recomandam sa dezactivati protectia
n timp real pentru cat mai putin timp posibil. Daca protectia in timp real este dezactivata,
nu veti mai fi protejat impotriva amenintarilor malitioase.

m Avertisment

7.2. Scanarea la cerere

Principalul obiectiv BitDefender este protejarea calculatorului dumneavoastra de virusi.
Aceasta se face in primul rand nepermitand virugilor noi sa patrunda in sistem, prin
scanarea mesajelor e-mail si a fisierelor descarcate sau copiate pe calculator.
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Exista Tnsa riscul ca un virus sa fi fost in sistem Tnainte de instalarea BitDefender. Din
acest motiv, este indicat s& va scanati calculatorul de virusi dupéa instalarea
BitDefender. Si este, de asemenea, recomandat sa va scanati sistemul periodic.

Pentru a configura si initia scanarea la cerere, apasati pe Antivirus>Scanare in
consola de setari. Va aparea urmatoarea fereastra:

& BitDefender Antivirus 2008 X
m Artivirus J Scut | Scanare | Excepti | Carartina
. [Sarcini sistem
) Cortroldate Scanare profunda sistem
&9 Uima excoutie:iciodata
o) Scanare completa sistem
| sctuah oy
i’ Utime executie:Miciodata
Scanare rapida sistem
D) Utima executie:8/20/2007 %0904 PM
[Sarcini utilizator
[=; Documentele mete
Utima executie:Niciadata
Sarcini diverse
Scanare contextuala
&9 Uima exeoutie:iciodsta

Sarcini de scanare

Scanarea la cerere se bazeaza pe sarcini de scanare. Sarcinile de scanare sunt cele
care specifica optiunile de scanare si obiectele care sa fie scanate. Puteti scana
calculatorul oricand doriti ruléand sarcinile de scanare predefinite sau propriile
dumneavoastra sarcini de scanare (sarcini definite de utilizator). De asemenea, puteti
programa sarcinile sa ruleze periodic sau cand sistemul nu este utilizat, pentru a nu
interfera cu munca dumneavoastra.
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7.2.1. Sarcini de scanare

BitDefender este dotat cu o serie de sarcini predefinite, ce acopera nevoile comune
de securitate. Pe langa acestea, puteti crea propriile dumneavoastra sarcini de scanare
personalizate.

Fiecare sarcina are propria fereastra de Proprietati care permite configurarea sarcinii
si examinarea rezultatelor scanarii. Pentru mai multe informatii, consultati “Configurarea
sarcinilor de scanare” (p. 46).

Exista trei categorii de sarcini de scanare:

m Sarcini sistem - contine lista sarcinilor implicite de sistem. Urmatoarele sarcini sunt
disponibile:

Sarcina implicita Descriere

Scanare profundé sistem Scaneaza intregul sistem. In configuratia implicita, se
scaneaza dupa toate tipurile de aplicatii malitioase
care ameninta securitatea sistemului dumneavoastra,
cum ar fi virugii, aplicatiile spyware, aplicatiile adware,
aplicatiile ascunse (rootkituri) si altele.

Scanare completa sistem Scaneaza intregul sistem, cu exceptia arhivelor. in
configuratia implicita, se scaneaza dupa toate tipurile
de aplicatii malitioase care amenintd securitatea
sistemului dumneavoastra, cum ar fi virusii, aplicatiile
spyware, aplicatile adware, aplicatile ascunse
(rootkituri) si altele.

Scanare rapida sistem Scaneaza directoarele Windows, Program Files
siAll Users. In configuratia implicits, se scaneaz&
dupa toate tipurile de aplicatii malitioase, mai putin
cele ascunse (rootkituri), dar nu sunt scanate
memoria, registrii si fisierele cookie.

Nota

Deoarece sarcinile Scanare profunda sistem si Scanare completa sistem
analizeaza intregul sistem, scanarea poate lua ceva timp. De aceea, va recomandam
sa rulati aceste sarcini cu prioritate scazuta sau, si mai bine, atunci cand nu utilizati
calculatorul.

m Sarcini utilizator - contine sarcinile definite de utilizator.
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O sarcina denumitd Documentele mele este furnizata. Utilizati aceasta sarcina
pentru a scana directoare importante ale utilizatorului curent: My Documents,
Desktop si StartUp. Astfel, veti asigura siguranta documentelor dumneavostra,
un spatiu de lucru sigur si rularea la pornirea sistemului a unor aplicatii
necompromise.

m Sarcini diverse - contine o lista de sarcini de scanare diverse. Aceste sarcini de
scanare se refera la tipuri alternative de scanare ce nu pot fi rulate din aceasta
fereastra. Puteti doar s modificati setérile acestora si sa examinati rapoartele de
scanare.

In partea dreapté a fiecarei sarcini sunt disponibile trei butoane:

m @ Program - indica faptul ca sarcina selectata este planificata sa ruleze mai tarziu.
Apasati pe acest buton pentru a deschide fereastra de Proprietati la tabul
Planificare, unde puteti vedea si modifica programul de rulare a sarcinii.

m [ Sterge - sterge sarcina selectata.

Nota
Nu este disponibil pentru sarcinile de sistem. Nu puteti sterge o sarcina de sistem.

m 3 Scanare - executa sarcina selectatd, pornind o scanare imediata.

Tn partea stanga a fiecarei sarcini, puteti vedea butonul Proprietati care va permite
sa configurati sarcina gi s& vedeti rapoartele de scanare.
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Un meniu contextual este disponibil
pentru fiecare sarcina. Faceti clic dreapta
pe o0 sarcina selectata pentru a-l
deschide.

Urmatoarele optiuni sunt disponibile pe
meniul contextual:

m Scanare - ruleaza sarcina selectata,
lansand o scanare imediata.

m Schimbare cale - deschide fereastra
de Proprietati la tabul Tinta, unde
puteti modifica locatiile de scanare
pentru sarcina selectata.

7.2.2. Utilizarea meniului contextual

Sarcini sistem

Scanare profunda sistem
Ultima: executie:Niciodsta

(!Jél

Scanare completa sistem
Ultima: executie:Niciodsta

(!Jél

Scanare rapida sistem
Ultima: execulie:3/20/2007 12:20:30 PM

Sarcini utilizator

5

Documentele mele
Uttima executie: Miciodata

b @

Sarcina noua
Ulima ext  Scanare

Sarcini diverse
=—————— Schimbare cale

2 Scanare ¢ Planificare sarcing
Utima exec £y aminare rapoarte

)

Duplicare
Sterge

Proprigtati

BEE

Meniu contextual

Nota
6 In cazul sarcinilor de sistem, aceasta optiune este inlocuita cu Aratéa locatii scanare
deoarece puteti doar vedea locatiile scanate.

m Planificare sarcina - deschide fereastra de Proprietati la tabul Planificare, unde

puteti programa sarcina selectata.

m Examinare rapoarte - deschide fereastra de Proprietati la tabul Rapoarte, unde
puteti examina rapoartele generate de fiecare data cand sarcina selectata a rulat.
m Duplicare - creeaza o copie a sarcinii selectate.

Nota

Acest lucru este util in crearea de noi sarcini, deoarece puteti modifica setarile

duplicatului unei sarcini.

Sterge - sterge sarcina selectata.

Nota

Nu este disponibil pentru sarcinile de sistem. Nu puteti sterge o sarcina de sistem.

m Proprietati - deschide fereastra de Proprietati la tabul Setéri, unde puteti modifica

setarile sarcinii selectate.

Nota

Datorita caracterului special al sarcinilor din categoria Sarcini diverse, doar optiunile

Proprietati si Examinare rapoarte sunt disponibile in acest caz.

Antivirus
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7.2.3. Crearea sarcinilor de scanare

Pentru a crea o sarcina de scanare, utilizati una dintre urmatoarele metode:

m Duplicati o sarcina existenta, redenumiti-o si faceti modificarile necesare in fereastra
de Proprietati.
m Apasati pe Sarcina noua pentru a crea o noua sarcina si a o configura.

7.2.4. Configurarea sarcinilor de scanare

Fiecare sarcina de scanare are propria fereastra de Proprietati, unde puteti configura
optiunile de scanare, puteti alege obiectele ce vor fi scanate, puteti planifica sarcina
sau examina rapoartele. Pentru a accesa aceasta fereastra, apasati pe butonul
Deschide, situat in partea dreapta a sarcinii de scanare (sau faceti clic dreapta pe
sarcina si apoi apasati pe Deschide).

Nota
Pentru mai multe informatii despre vizualizarea rapoartelor si tabul Rapoarte, consultati
“Examinarea rapoartelor de scanare” (p. 62).

Configurarea setarilor de scanare

Pentru a configura optiunile de scanare ale unei anumite sarcini de scanare, faceti
clic dreapta pe aceasta si selectati Proprietati. Va aparea urmatoarea fereastra:

Antivirus 46



D

Sarcina noua Proprietati

Setari | Tinta | Flanificare | Fapoarts |

Proprietati sarcina

Mume sarcina; | Sarcina noua

Uitima executie: nicindats

Planificare. Meplanificat

Hivel scanare

MEDIU - Standard, consum moderat e

7 Ridicat
f resurse

H - Scaneazatoats fisisrels
S Mediu - Scaneara dupa virusi si aplicatii spyware

£ Soaru

Personalizat Implicit
7] Rulesza sarcina cu prioritate scazuta
[] Minimizeaza fersastra de scanare Ia bara de sistem
— T

escriere generala

Aici puteti vedea informatii cu privire la sarcina (nume, cand a rulat ultima data si

programul de rulare) si puteti configura setarile de scanare.

Alegerea nivelului de scanare
Puteti configura usor setarile de scanare alegand nivelul de scanare. Mutati cursorul

pentru a seta nivelul de scanare dorit.

E

xista trei nivele de scanare:

Nivel d e|Descriere

protectie

Scazut

Mediu

Antivirus

scazut.

Ofera o rata de detectie moderata. Consumul de resurse este

Doar programele sunt scanate impotriva virugilor. Pe langa metoda
clasica de scanare bazata pe semnaturi, se mai utilizeaza si analiza

euristica.

Ofera o rata de detectie buna. Consumul de resurse este moderat.
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Nivel d e|Descriere
protectie

Toate aplicatiile sunt scanate impotriva virusilor si a aplicatiilor
spyware. Pe langa metoda clasica de scanare bazata pe semnaturi,
se mai utilizeaza si analiza euristica.

Ridicat Ofera o ratd de detectie ridicata. Consumul de resurse este si el
ridicat.

Toate aplicatiile si arhivele sunt scanate impotriva virugilor si a
aplicatiilor spyware. Pe langa metoda clasica de scanare bazata
pe semnaturi, se mai utilizeaza si analiza euristica.

Sunt de asemenea disponibile si o serie de optiuni generale privind procesul de
scanare:

Ruleaza sarcina cu Reduce prioritatea procesului de scanare. Veti permite
prioritate scazuta altor programe sa ruleze cu o viteza superioara, dar
timpul necesar pentru finalizarea scanarii va creste.

Minimizeaza fereastra de Minimizeaza fereastra de scanare bara de sistem. Faceti
scanare la bara de dublu-clic pe simbolul BitDefender pentru a o deschide.
scanare

Apasati pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa sarcina
apasati pe Scaneaza.

Personalizarea nivelului de scanare

Utilizatorii avansati pot folosi si modifica optiunile de scanare oferite de BitDefender
in beneficiul lor. Motorul de scanare poate fi setat sa scaneze doar anumite extensii
de figiere, sa caute anumite tipuri de amenintari malitioase sau sa nu scaneze arhivele.
Aceasta poate reduce cu mult timpul de scanare, precum si viteza de reactie a
sistemului pe durata scanarii.

Apésati pe Personalizat pentru a va seta propriile optiuni de scanare. Va aparea o
noua fereastra.
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re
Staneaza dupa virusi
Scaneara dupa adware
Scaneara dupa spyware
Saneara dupa aplicati
Scaneara dupa dislere
[ Scaneaza dupa rootkituri
phiunl scanare dupa virusi
Seansaza flsiers
Deschide programe impachetste
[ De=chide arhive
Deschids s-mall
Seansaza sectorul te boot
Seansaza memoria
Seaneaza registri
Saneara fisiers cookis
-~ Optuni de actiune
o+ Actiuns | detectarsa unul fisier Infectat
[l Frima actiune <Dezinfectaazas

)y Actiune Ia detectarea unui fisisr suspect
B Frima actiune <Mu lua nicin actiune:
By Actiune lUata la detectares unui fisier ascuns
B Frima actiune <Mu lua nicin actiune:
B Alts optiuni

Trimite fisierele suspects Laboratorului BtDefender

Setari de scanare

Optiunile de scanare sunt organizate intr-un meniu expandabil similar celor din
Windows. Apasati pe semnul “+” pentru a deschide o optiune sau pe semnul “-” pentru
a inchide o optiune.

Optiunile de scanare sunt grupate in patru categorii:
= Nivel scanare

m Optiuni scanare dupa virusi

m Optiuni de actiune

m Alte optiuni

m Specificati tipul de aplicatii malitioase dupa care s& scaneze BitDefender, selectand
optiunile adecvate din categoria Nivel scanare.

Urmatoarele optiuni sunt disponibile:

Scaneaza dupa virusi Scaneaza dupa virusi cunoscuti.
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BitDefender detecteaza, de asemenea, si corpurile
incomplete de virusi, indepartand astfel orice posibila
amenintare ce ar putea afecta securitatea sistemului
dumneavostra.

Scaneaza dupa adware

Scaneaza dupa spyware

Scaneaza dupa aplicatii

Scaneaza dupa dialere

Scanare dupa rootkituri

Scaneaza dupa amenintari adware. Figierele detectate
vor fi considerate ca fiind infectate. Programele care
includ componente adware se pot opri din functionare
daca aceasta optiune este activata.

Scaneaza dupa amenintari spyware cunoscute.
Fisierele detectate vor fi considerate ca fiind infectate.

Scaneaza aplicatii (fisiere .exe si .d11).

Scaneaza dupa aplicatii care apeleaza numere cu
cost ridicat. Figierele detectate vor fi considerate ca
fiind infectate. Programele care includ componente
adware se pot opri din functionare daca aceasta
optiune este activata.

Scaneaza dupa obiecte ascunse (fisiere si procese),
cunoscute sub denumirea generica de rootkituri.

m Specificati tipurile de figiere ce vor fi scanate (arhive, mesaje e-mail si altele) si alte
optiuni. Aceasta se face prin selectarea unor optiuni din categoria Optiuni scanare

Antivirus

dupa virusi.

Urmatoarele optiuni sunt disponibile:

Optiune Descriere

Scaneaza Scaneaza

figiere

fisierele
Programe

toate Vor fi scanate toate fisierele accesate,
indiferent de tipul lor.

Nu vor fi scanate decat fisierele program, si
anume fisierele cu urmatoarele extensii: exe;
bat; com;dll; ocx; scr; bin; dat; 386; vxd,
sys; wdm; cla; class; ovl; ole; exe; hlp;
doc; dot; x1s; ppt; wbk; wiz;pot; ppa; xla;
x1t; vbs; vbe; mdb; rtf;, htm;, hta;, html;
xml; xtp; php; asp; js; shs; chm; 1nk; pif;
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prc;url; smm; pdf;msi;ini; csc; cmd; bas;

eml Sinws.

Extensiile definite Nu vor fi scanate decéat fisierele cu extensiile
de utilizator specificate de utilizator. Aceste extensii trebuie
separate prin ";".

Deschide programe impachetate Scaneaza programele impachetate.

Deschide arhive Scaneaza in interiorul arhivelor.

Deschide e-mail Scaneaza in interiorul arhivelor de e-mail.

Scaneaza sectorul de boot Scaneaza sectorul de boot al sistemului.

Scanare memorie Scaneaza memoria impotriva virusilor si a altor
aplicatii malitioase.

Scaneaza registri Scaneaza intrarile din registri.

Scaneaza fisiere cookie Scaneaza figierele cookie.

Specificati actiunile ce trebuie aplicate asupra fisierelor infectate, suspecte sau

ascunse in categoria Optiuni de actiune. Puteti specifica o actiune diferita pentru

fiecare categorie.

+ Selectati actiunea ce trebuie aplicata fisierelor infectate detectate. Urmatoarele
optiuni sunt disponibile:

Niciuna (inregistreaza Nici se va efectua nicio actiune in legatura cu
obiecte) fisierelor infectate. Aceste fisiere vor aparea in
fisierul de raport.

Dezinfecteaza Dezinfecteaza fisierele infectate.

Sterge Sterge imediat figierele infectate, fara niciun
avertisment.

Muta in carantina Muta figierele infectate in carantina.

+ Selectati actiunea ce trebuie aplicata fisierelor detectate ca fiind infectate.
Urmatoarele optiuni sunt disponibile:
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Niciuna (inregistreaza Nicio actiune nu va fi aplicata fisierelor suspecte.

obiecte) Aceste figiere vor aparea in figierul de raport.
Sterge Sterge imediat fisierele suspecte, fara niciun
avertisment.
Muta in carantina Muta fisierele suspecte in carantina.
Nota

Fisierele pot fi detectate ca fiind suspecte iIn urma analizei euristice. Va
recomandam sa trimiteti aceste fisiere Laboratorului BitDefender.

» Selectati actiunea ce va fi aplicata figierelor ascunse (rootkituri) detectate.
Urmatoarele optiuni sunt disponibile:

Actiune Descriere

Niciuna (inregistreaza Nicio actiune nu va fi aplicata figierelor ascunse.

obiecte) Aceste figiere vor aparea in fisierul de raport.
Muta in carantina Muta figierele ascunse in carantina.
Demasca Demasca fisierele ascunse astfel incat sa le puteti
vedea.
Nota

Daca alegeti sa ignorati fisierele detectate sau daca actiunea specificata esueaza,
va trebui sa alegeti o actiune intr-unul dintre pasii programului asistent de scanare.

m Pentru a fi anuntat sa trimiteti fisierele suspecte Laboratorului BitDefender la sfarsitul
scanarii, bifati Trimite figierele suspecte la laboratorul BitDefender in categoria
Alte optiuni.

Daca apasati pe Implicit veti incarca setarile standard. Apasati pe OK pentru a salva
modificarile si inchide fereastra.
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Setarea locatiei de scanare

6 Nota
Nu puteti modifica tinta de scanare pentru sarcinile din categoria Sarcini sistem. Doar
puteti vedea obiectele ce vor fi scanate.

Pentru a seta locatia de scanare a unei anumite sarcini de scanare, faceti clic dreapta
pe sarcina si selectati Schimbare cale (sau Arata locatii scanare pentru sarcinile
de sistem, pentru a vedea ce locatii scaneaza acestea). Va aparea urmatoarea

fereastra:

Sarcina noua Proprietati

Setari Tinta Plarificare. Rapoarte

[ 1L 3% Floppy (&) [ Discuri locale
% Local Digk (C:) [] Discuri din retea
e Local Disk (1) [ Unitati detasahile

[ s Local Disk (E:)

L CD-RW Drive (F2)
[ 52 framesvark on Marketing Agency (agency)’ (Gr)
[ S vdanciu on hefsisers' (Z:)

7] Toate ohiectsle

& dauga obiect(e)]
< » Sterge obisct(s)

Locatie scanare

Puteti vedea lista partitiilor locale, de retea si amovibile (unitatea floppy, CD/DVD),
precum si fisierele si directoarele adaugate anterior, daca exista. Toate obiectele bifate
vor fi scanate atunci cand este rulata sarcina.

Sectiunea contine urmatoarele butoane:

m Adauga obiect(e) - deschide o fereastra de explorare din care puteti selecta fisierele
sau directoarele care doriti sa fie scanate.
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Nota
Puteti folosi drag & drop pentru a adauga fisiere/directoare in lista.

m Sterge obiect(e) - sterge fisierele / directoarele care au fost selectate anterior din
lista de obiecte de scanat.

Nota
Numai fisierele / directoarele adaugate de utilizator pot fi sterse, nu si cele care au
fost “vazute” automat de BitDefender.

Pe langa butoanele explicate mai sus exista si unele optiuni ce permit selectarea
rapida a locatiilor pentru scanare.

m Discuri locale - pentru scanarea partitiilor locale.

m Discuri din retea - pentru scanarea partitiilor din retea recunoscute.

m Unitati detagabile - pentru scanarea unitatilor mobile de disc (unitatile de CD-ROM
si discheta).

m Toate obiectele - pentru scanarea tuturor partitiilor, indiferent daca sunt locale sau
de retea, precum si a unitatilor detasabile.

Nota
Daca doriti sa va scanati tot sistemul, selectati optiunea Toate obiectele.

Apasati pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa sarcina
apasati pe Scaneaza.

Programarea sarcinilor de scanare

Pentru sarcini complexe procesul de scanare dureaza mai mult si este mai eficient
daca inchideti toate programele. Din acest motiv este bine sa programati astfel de
sarcini sa ruleze atunci cand nu utilizati sistemul.

Pentru a vedea sau modifica programul de rulare a unei sarcini, faceti clic dreapta pe
sarcina si selectati Planificare sarcina. Va aparea urmatoarea fereastra:
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Sarcina noua Proprietati

J Setari | Tinta |Planiﬁl:ﬂre| Fapoarts |

Proprietati

Planificare. |a fiecare 7 zile, urmatoarea scanare: 52072007 5.31.20 P

Program

© Meplanificat
© Osingura data

@ Perinic
Dt inceperi:
Ora inceperi:

Programator

Puteti vedea programul de rulare al sarcinii, daca acesta exista.
Cand planificati o sarciné trebuie sa alegeti una dintre urmatoarele optiuni:

= Neplanificat - sarcina ruleaza doar atunci cand utilizatorul cere acest lucru.

m O singura data - scanarea se face o singura data, la un anumit moment. Specificati
data si timpul lansarii in executie in campurile Data inceperii/Ora inceperii.

m Periodic - scanarea se realizeaza periodic, la anumite intervale de timp(ore, zile,
saptamani, luni, ani), incepand de la un anumit moment.

Daca doriti ca scanarea sa se repete la anumite intervale de timp, selectati optiunea
Periodic si introduceti in cdmpul de editare La fiecare numarul de minute / ore /
zile / saptamani / luni / ani la care doriti sa se repete scanarea. De asemenea,
trebuie sa specificati data si timpul lansarii in executie in campurile Data
inceperii/Ora inceperii.

Apasati pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa sarcina
apasati pe Scaneaza.
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7.2.5. Scanarea obiectelor

fnainte de a incepe scanarea, este necesar s va asigurati ca BitDefender este la zi
cu semnaturile de aplicatii malitioase. Scanarea calculatorului folosind o baza de
semnaturi veche poate impiedica BitDefender sa detecteze noi aplicatii malitioase
descoperite dupa ultima actualizare efectuata. Pentru a vedea cand a fost realizata
ultima actualizare, apasati pe Actualizare>Actualizare in consola de setari.

Nota

6 Pentru ca BitDefender s& facad o scanare completa, este necesar sa inchideti toate
programele. Este important sa inchideti in primul rand clientul de e-mail (i.e. Outlook,
Outlook Express sau Eudora).

Metode de scanare

BitDefender ofera patru tipuri de scanare la cerere:

m Scanare imediata - cand rulati o sarcina de sistem sau definita de dumneavostra.

m Scanare contextuala - cand faceti clic-dreapta pe un fisier sau un director si selectati
optiunea BitDefender Antivirus 2008.

m Scanare drag&drop - cand aduceti un figier sau director deasupra Barei de scanare.

m Scanare manuala - utilizati scanarea manuala BitDefender pentru a selecta direct
fisierele si directoarele ce trebuie scanate.

Scanare imediata

Pentru a va scana sistemul sau o parte din el puteti rula sarcinile de scanare predefinite
sau propriile sarcini de scanare. Acest tip de scanare este cunoscut drept scanare
imediata.

Pentru a rula o sarcina de scanare, utilizati una dintre urméatoarele metode:

m faceti dublu-clic pe sarcina de scanare dorita din lista.
m apasati pe butonul @ Scaneazd acum corespunzator sarcinii.
m selectati sarcina si apoi apasati pe Executa sarcina.

Va aparea programul asistent de scanare si scanarea va fi initiatd. Pentru mai multe
informatii, consultati “Programul asistent de scanare” (p. 58).
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Scanare contextuala

Pentru a scana un figier sau un director, fara a mai configura o noua sarcina de
scanare, puteti utiliza meniul contextual. Acest tip de scanare este cunoscut drept
scanare contextuala.

Open
Explare
Search...

Enqueue in foobar2000

Flay In Foobar2000

Add o winamp's Bookmark list
Enqusue in Winamp

Play in Winamp

@EitDefender Antivirus 2008

Send To

cut
Copy

Create Shorkcut

Delete
Rename

Froperties

Scanare contextuala

Scanare prin drag&drop

Faceti clic-dreapta pe fisierul sau directorul care doriti
sa fie scanat si selectati optiunea BitDefender
Antivirus 2008.

Va aparea programul asistent de scanare si scanarea
va fi initiatd. Pentru mai multe informatii, consultati
“Programul asistent de scanare” (p. 58).

Puteti modifica optiunile de scanare si examina fisierele
de raport accesand fereastra de Proprietati a sarcinii
Scanare meniu contextual.

Trageti fisierul sau directorul care doriti sa fie scanat peste Bara de scanare, ca in
imaginile de mai jos.

Trageti figierul

Lasati figierul

Antivirus

Fisiere

Fisiere
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Va aparea programul asistent de scanare si scanarea va fi initiata. Pentru mai multe
informatii, consultati “Programul asistent de scanare” (p. 58).

Scanare manuala

Scanarea manuala consta in selectarea directa a obiectului ce trebuie scanat utilizand
optiunea Scanare manuala BitDefender din grupul BitDefender din meniul Start.

Nota
Scanarea manuala este foarte utila, mai ales ca poate fi realizata si atunci cand Windows
opereaza in Safe Mode.

Pentru a selecta obiectul ce trebuie scanat de BitDefender, in meniul Windows Start,
urmati calea Start — Programe — BitDefender 2008 — Scanare manuala
BitDefender.

Va aparea urmatoarea fereastra:

Browse for Folder [ Selectati obiectul care doriti sa fie scanat si apasati

Va rugam sa sslactati tinta scanaril pe OK.

e Va aparea programul asistent de scanare si scanarea
12 Floppy (A: e g - . . . .
<o Locsl Dk (€2 va fi initiata. Pentru mai multe informatii, consultati
< Local Disk (D:) « . »
<o Local Dk 1) Programul asistent de scanare” (p. 58).
b CD-RW Drive (F:) F
5 Framework on Marksting Agency (agenc
“# vwdanciu on ‘hafsiusers' (Z:)
Control Panel
Mobile Device
4 hokis Phone Browser
i, W W Mabaned Dlaras

>

&
2

Scanare manuala

Programul asistent de scanare

Atunci cand initiati un proces de scanare la cerere, va aparea programul asistent de
scanare. Urmati programul asistent in trei pasi pentru a realiza procesul de scanare.

Pasul 1/3 - Scanare

BitDefender va incepe scanarea obiectelor selectate.
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ender Scanner

Scanare antivirus - Pasul 1/3

Stadiu scanare

L [= and Setting i s i owup_activjpg

Timp scurs:00:01:02  Fisiere/zec T3

Statistici scanare

— Obiecte scanate: 4554
¥ Obiecte infectate:1 Fisiere ascunse:0
- Obiecte suspecte:0 Procese ascunse:0

Intrerupe Oprests Anulare

Scanare

Puteti vedea stadiul si statisticile scanarii (viteza de scanare, timpul scurs de la
Tnceputul scanarii, numarul obiectelor scanate / infectate / suspecte / ascunse si altele).

Nota
Procesul de scanare poate dura destul de mult, in functie de complexitatea scanarii.

Pentru a opri temporar procesul de scanare, apasati pe intrerupe. Va trebui s& apasati
pe Reia pentru a relua scanarea.

Puteti opri scanarea oricand doriti apasand pe Stop&Da. Veti sari direct la ultimul pas
al programului asistent.

Nota
Daca au fost detectate figiere suspecte in timpul scanarii, vi se va cere sa le trimiteti
laboratorului BitDefender.

Asteptati ca BitDefender sa finalizeze scanarea.
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Pasul 2/3 - Selectati actiunile

Dupa ce scanarea a fost finalizata, va aparea o noua fereastra, unde puteti vedea
rezultatele scanarii.

< BitDefender Scanner

Scanare antivirus - Pasul 2/3

Rezultate
1 amenintare(i) care au afectat 1 obiecte necesita atentia dvs
EICAR-Test-File (ot @ virus) 1 issue left

Humarul de probleme rezolvate:0

Continuare

Actiuni

Puteti vedea numarul problemelor care va afecteaza sistemul.

Problemele sunt afisate pe grupuri. Apasati pe casuta cu “+” pentru a deschide un
grup sau pe cdsuta cu “-” pentru a inchide un grup.

Puteti alege o actiune globala care sa fie luaté asupra fiecarui grup de probleme sau
puteti alege actiuni separate pentru fiecare problema in parte.

Urmatoarele optiuni pot aparea pe meniu:

Actiune Descriere

Nicio actiune Nu se va lua nicio actiune asupra fisierelor detectate.

Antivirus 60



Actiune Descriere

Dezinfecteaza Dezinfecteaza fisierele infectate.
Sterge Sterge fisierele detectate.
Demasca Face vizibile obiectele ascunse.

Apasati pe Repara probleme pentru a aplica actiunile specificate.

Pasul 3/3 - Examinati rezultatele

Atunci cand BitDefender a remediat toate problemele aparute, rezultatele scanarii vor
fi afisate intr-o noua fereastra.

< BitDefender Scanner

Scanare antivirus — Pasul 3/3

Rezultate
Mumarul obiectelor rezolvate: 0
Mumarul obiectelor nerezolvate: 1

Mumarul obiectelor ignorate: 0
Mumarul obiectelor esuate; 1

1 file nu au putut fi curatate, ca urmare sistermul dvs este inca
infectat,

o Va rugam sa contactati echipa de suport a BitDefender apasand pe
acest link:
wiww bitdefender.ro

lesire

Rezumat

Puteti vedea un rezumat al rezultatelor.

Fisierul de raport este salvat automat in sectiunea Rapoarte din fereastra de Proprietati
a sarcinii respective.
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Avertisment

Daca sunt probleme care nu au fost remediate, va recomandam sa contactati echipa
de suport a BitDefender pe pagina web www.bitdefender.ro.

7.2.6. Examinarea rapoartelor de scanare

Pentru a examina rezultatele scanarii dupa rularea unei sarcini, faceti clic dreapta pe
sarcina si selectati Examinare rapoarte. Va aparea urmatoarea fereastra:

Sarcina noua Proprietati

[ selsi [ dra | Fenieas | Rapoarte |

[ status [ Deta & Oral [Rezumat
Scanare abando. . G20/2007 13536 F Nicio amenirtare nu a fost detect

Sterge jurnal Afiseaza jurnal

Rapoarte

Aici puteti examina rapoartele generate de fiecare data cand sarcina a fost executata.
Fiecare fisier contine informatii privind rezultatele scanarii, data si timpul la care a fost
executata sarcina precum si un scurt rezumat (scanare finalizata).

Sunt disponibile doua butoane:

m Afiseaza jurnal - deschide fisierul de raport selectat.
m Sterge jurnal - sterge fisierul de raport selectat.

De asemenea, pentru a deschide sau sterge un fisier de raport, faceti clic dreapta pe
fisier si selectati optiunea corespunzatoare din meniu.

Antivirus 62


www.bitdefender.ro

7.3

Apasati pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa sarcina
apasati pe Scaneaza.

Obiecte excluse de la scanare

Este posibil ca uneori sa fie nevoie sa excludeti unele fisiere de la scanare. De
exemplu, puteti exclude un fisier de test EICAR de la scanarea la acces sau figiere
.avi de la scanarea la cerere.

BitDefender permite excluderea obiectelor atat de la scanarea la acces, cat si de la
scanarea la cerere. Aceasta caracteristica este menita sa reduca timpul de scanare
si sa evite orice fel de interferenta cu munca dumneavostra.

Pot fi excluse de la scanare doua tipuri de obiecte:

m Cai - fisierul sau directorul (incluzand toate obiectele continute) indicat de o cale
specificata va fi exclus de la scanare.
m Extensii - toate fisierele avand o extensie specificata vor fi excluse de la scanare.

Nota
Obiectele excluse de la scanarea la acces nu vor fi scanate, indiferent daca acestea
sunt accesate de catre dumneavoastra sau de catre o aplicatie.

Pentru a vedea si gestiona obiectele excluse de la scanare, apéasati pe
Antivirus>Exceptii in consola de setari. Va aparea urmatoarea fereastra:
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‘ender Antivirus 2008

HAmivirus J Scut | Scanate | Exceptii | Catantina

Exceptiile de la scanarea antivirus sunt activate

-
\ Control date
- =
fﬁ Obiecte ce nu trebuie scanate Laaccesare  Lacerere
| Actuslizare = =
5= isiere si directoare

Extensii

Exceptii

Puteti vedea obiectele (fisiere, directoare, extensii) care sunt excluse de la scanare.
Pentru fiecare obiect, puteti vedea daca este exclus de la scanarea la acces, de la
scanarea la cerere sau de la ambele.

Nota
Exceptiile specificate aici NU se vor aplica scanarii contextuale.

Pentru a sterge un obiect din lista, selectati-| si apasati pe butonul 2 S$terge.

Pentru a edita un obiect din lista, selectati-l si apasati pe butonul & Editeaza. Va
aparea o noua fereastra unde puteti schimba extensia sau calea care va fi exclusa,
precum si tipul de scanare de la care acestea sa fie excluse. Faceti modificarile
necesare si apoi apasati pe OK.

Nota

De asemenea, puteti face clic dreapta pe un obiect si utiliza optiunile meniului contextual
pentru a-l edita sau sterge.
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Puteti face clic pe Revino pentru a reveni asupra schimbarilor facute in tabelul de
reguli, cu conditia sa nu le fi salvat anterior apasand pe Aplica.

7.3.1. Excluderea cailor de la scanare

Pentru a exclude cai de la scanare, apasati pe butonul & Adauga. Veti fi ghidat pe
parcursul procesului de excludere a cailor de la scanare de catre programul asistent
de configurare care va aparea.

Pasul 1/3 - Selectati tipul obiectului

Asistentul BitDefender de excludere

Asistent BitDefender

“a rugam sa slegetitipul de ohiecte care nu trebuie scanate.

@ Alegeti o cale care nu trebuie scansta

© Alegeti o extensie care nu trebuie scanata

o Alegeti tipul de obiecte care nu trebuie scanate

Inairte = Anulare

Tip obiect

Selectati optiunea de excludere a unei cai de la scanare.

Apésati pe nainte.
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Pasul 2/3 - Specificati caile excluse

Asistentul BitDefender, de excludere

Asistent BitDefender

“Va rugem sa slegeti caile care nu trebuie scanate

| | Cauta Adauga
Cai selectate
P and seti pieicar_lest]

Alegeti una sau mai multe cai care sa nu fie scanate... Apasali pe Caula
pertru & alege Ln fisier sau un director

Inainte = Anulare

Cai excluse

Pentru a preciza caile ce vor fi excluse de la scanare, utilizati una dintre urmatoarele
metode:

m Apasati pe Cauta, selectati fisierul sau directorul care doriti sa fie exclus de la
scanare si apasati pe Adauga.
m Introduceti calea care doriti sa fie exclusa de la scanare si apasati pe Adauga.

Nota
Un mesaj de eroare va aparea daca nu exista calea furnizata. Apasati pe OK si
verificati validitatea caii.

Caile vor aparea in tabel pe masura ce le adaugati. Puteti addauga oricate cai doriti.
Pentru a sterge un obiect din lista, selectati-| si apasati pe butonul 2 S$terge.

Apasati pe inainte.
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Pasul 3/3 - Selectati tipul de scanare

Asistentul BitDefender, de excludere

Asistent BitDefender

Alegeti cand sa fie aplicats exceptils selsctate (apasati pe casuta tin drsapts)

Obiecte selectate Cand se aplica
o and setti pieicar_testl La accesare

o Alegeti cand sa fie aplicate exceptile selectate...

Finaiizare Anulare

Tip scanare

Puteti vedea un tabel continand caile ce vor fi excluse de la scanare si tipul de scanare
de la care acestea sunt excluse.

Implicit, caile selectate sunt excluse atat de la scanarea la acces cat si de la scanarea
la cerere. Pentru a alege cand sa fie aplicata exceptia, apasati pe coloana din dreapta
si selectati optiunea dorita din lista.

Apasati pe Finalizare.
Apasati pe Aplica pentru a salva modificarile.

7.3.2. Excluderea extensiilor de la scanare

Pentru a exclude extensii de la scanare, apasati pe butonul &2 Adauga. Veti fi ghidat
pe parcursul procesului de excludere a extensiilor de la scanare de catre programul
asistent de configurare care va aparea.
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Pasul 1/3 - Selectati tipul obiectului

Pas

Asistent BitDefender

“a rugam =& slegeti tipul de ohiscte care nu trebuis scanate

@) Alegeti o cale care nu trebuie scanata

@ Alsgeti o extensie care nu trsbuie scanata

o Alegeti tipul de obiecte care nu trebuie scanate.

Inainte = Anulare

Tip obiect

Selectati optiunea de excludere a unei extensii de la scanare
Apésati pe Inainte.

ul 2/3 - Specificati extensiile excluse

Asistentul BitDefender de excludere

Asistent BitDefender

‘& rugsm sa slegetl sxtensile cars nu trebuis scanste

| | v ‘ ‘ Adauga

Extenii selectate
* vl (Fisier animatie Autio Video Interlsaved)
*mpey

*mpg (Animatis mpes)

o Adaugati una sau mai multe extensii la lista obiectelor excluse.

Inairte = Anulare

Extensii excluse

Pentru a specifica extensiile ce vor fi excluse de la scanare, utilizati una dintre

urmatoarele metode:
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m Selectati din meniu extensia care doriti sa fie exclusa de la scanare si apasati pe
Adauga.

Nota
Meniul contine lista tuturor extensiilor inregistrate pe sistemul dumneavoastra. Atunci
cand selectati o extensie, ii puteti vedea descrierea, dacé aceasta exista.

m Introduceti extensia care doriti sa fie exclusa de la scanare gi apasati pe Adauga.

Extensiile vor aparea in tabel pe masura ce le adaugati. Puteti adauga oricate extensii
doriti.
Pentru a sterge un obiect din lista, selectati-l si apasati pe butonul 2 S$terge.

Apasati pe inainte.

Pasul 3/3 - Selectati tipul de scanare

Asistentul BitDefender, de excludere

Asistent BitDefender

Alegeti cand sa fie aplicats exceptils selsctate (apasati pe casuta tin drsapts)

Obiecte selectate Cand se aplica
*.qvi (Fisier animetie Aucio Video Interleaved) Ambele
*mpeg Ambele
*mpg (Animatie mpeg) Lacerere

o Alegeti cand sa fie aplicate exceptile selectate...

Finaiizare Anulare

Tip scanare

Puteti vedea un tabel continand extensiile excluse de la scanare si tipul de scanare
de la care acestea sunt excluse.

Implicit, extensiile selectate sunt excluse atat de la scanarea la acces cat si de la
scanarea la cerere. Pentru a schimba cand sa fie aplicata exceptia, apasati pe coloana
din dreapta si selectati optiunea dorita din lista.

Apasati pe Finalizare.
Apasati pe Aplica pentru a salva modificarile.
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7.4. Zona de carantina

BitDefender permite izolarea fisierelor infectate sau suspecte intr-o zona sigura, numita
carantina. Izoland aceste fisiere in caranting, riscul raspandirii infectiei dispare, iar in
plus, aveti posibilitatea sa trimiteti aceste fisiere Laboratorului BitDefender pentru

analiza aprofundata.

Pentru a vedea si gestiona figierele din carantind si pentru a configura setarile

carantinei, apasati pe Antivirus>Carantina in consola de setari.

< BitDefender Antivirus 2008,

m Artivirus J Scut Scanare | Excepti | Carantina
Directorul Carantina
e
Control date

st &=
o) hume fisier hume virus Fisierul original Tritmis

= | Actualizare

=y

Carantina

7.4.1. Gestionarea figierelor din carantina

Dupa cum puteti observa, sectiunea Carantina contine o lista cu toate figierele care
au fost izolate pana acum. Fiecarui fisier i se poate afla numele, dimensiunea, data

izolarii si data trimiterii.
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Nota
Atunci cand sunt in carantina virusii sunt inofensivi, pentru ca nu pot fi executati sau
cititi.

Pentru a sterge un fisier selectat din carantina apasati pe butonul = $terge. Daca
doriti sa mutati fisierul selectat la locatia originala apasati pe Restaureaza.

Puteti trimite fisierele selectate la Laboratorul BitDefender pentru o analiza detaliata
apasand pe Trimite.

Meniul contextual. Un meniu contextual este disponibil, permitand gestionarea rapida
a fisierelor din carantina. Aceleasi optiuni ca cele amintite anterior sunt disponibile.
De asemenea, puteti selecta Actualizeaza pentru a actualiza carantina.

7.4.2. Configurarea setarilor carantinei

Pentru a configura setarile carantinei, apasati pe Setari. Va aparea o noua fereastra.

Carantina BitDefender @

Setari Carantina

Stergs fisiersle vachi

Sterge fisierele mai vechi de zile
Cauta fisiere vechiIs fiecare zile

Slerge fisierele duplicate

Cauta fisiere duplicate la fiecare zile

Trimmite automat fisisrele

Trinite fisierele la fiecare minute
-

Setari Carantina

Utilizand setarile carantinei, puteti seta BitDefender sa execute automat urmatoarele
actiuni:

Sterge figierele vechi. Pentru a sterge automat fisierele vechi din carantina, bifati
optiunea corespunzatoare. Trebuie sa specificati numarul de zile dupa care fisierele
din carantina ar trebui sterse si frecventa cu care BitDefender sa caute figiere vechi.

Noté
6 Implicit, BitDefender va cauta fisiere vechi in fiecare zi si va sterge fisierele mai vechi
de 10 zile.
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Sterge fisierele duplicat. Pentru a sterge automat fisierele duplicat din carantina,
bifati optiunea corespunzatoare. Trebuie sa specificati numarul de zile dintre doua
cautari consecutive de fisiere duplicat.

Nota
6 Implicit, BitDefender va cauta fisiere duplicat in carantina in fiecare zi.

Trimite automat figierele. Pentru a trimite automat figierele din carantina, bifati
optiunea corespunzatoare. Trebuie sa specificati frecventa cu care sa fie trimise
fisierele.

Nota
6 Implicit, BitDefender va trimite automat fisierele din carantina la fiecare 60 minute.

Apésati pe OK pentru a salva modificérile si inchide fereastra.
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8. Control date

8.1

BitDefender monitorizeaza zeci de potentiale puncte sensibile ale sistemului
dumneavoastra de operare, acolo unde pot actiona aplicatiile spyware, si verifica orice
schimbare aparuta. Acest modul blocheaza in mod eficient caii troieni si alte
instrumente instalate de hackeri, care incearca sa va dezvaluie identitatea si sa trimita
informatiile personale, cum ar fi seria cartii de credit,din computerul dumneavoastra,
catre hacker.

De asemenea, BitDefender scaneaza paginile web pe care le vizitati si va avertizeaza
daca sunt detectate amenintari phishing.

Sectiunea Control date a acestui ghid de utilizare contine urmatoarele subiecte:

m Status Control date

m Setari avansate - Control identitate
m Setari avansate - Control registri

m Setari avansate - Control cookie

m Setari avansate - Control scripturi
m Informatii sistem

m Bara de comenzi antiphishing

Status Control date

Pentru a configura Controlul datelor si a vedea informatii legate de activitatea sa,
apasati pe Control date in consola de setari. Va aparea urmatoarea fereastra:
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‘ender Antivirus 2008

Artivirus Status Infa sistem

Controlul datelor este activat

r Cortrol date

> Controlul idertitatii este dezactivat @gmn avansate
fm Hivel de protectie
= | Actuslizare
=’

1 Agresiv IMPLICIT
i - Control identtats este dezactivat

H - Control registri ests activat
Simplicit - Control fisiere cookis sste dezactivat
H - Control scripturl este dezactivat

% Permisiv
hivel personal Nivel implict

Statistici control i

Informatii confidentisle biocate: 0
Chei registri blocate:

Fisiere conkie klocste: o
Scripturi blocste: o
Protectia antiphishing pentru web este activata

Status Control date

8.1.1. Control date

Important
@ Pentru a preveni infectiile cu aplicatii spyware mentineti activat Controlul datelor.

Controlul datelor va protejeaza calculatorul prin intermediul a cinci controale:

m Controlul identitatii - va protejeaza datele confidentiale filtrand traficul HTTP(la iesire)
si SMTP potrivit regulilor create de dumneavoastra in sectiunea Identitate.

m Controlul registrilor - va cere permisiunea de fiecare data cand un program incearca
sa modifice informatiile din registri astfel incéat sa fie lansat la pornirea Windows.

m Controlul figierelor cookie - va cere permisiunea de fiecare data cand un site incearca
sa seteze un cookie.

m Controlul scripturilor - va cere permisiunea de fiecare data cand un domeniu incearca
sa ruleze un script sau alt continut activ.
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Pentru a configura setarile pentru aceste controale apasati pe & Setari avansate.

n partea de jos a acestei sectiuni, puteti vedea statisticile Controlului datelor.

Configurarea nivelului de protectie

Puteti alege nivelul de protectie adecvat nevoilor dumneavoastra de securitate. Mutati
cursorul pentru a seta nivelul de protectie dorit.

Exista trei nivele de protectie:

Permisiv Doar Controlul registrilor este activat.
Standard Controlul registrilor si Controlul identitatii sunt activate.
Agresiv Controlul registrilor, Controlul identitatii si Controlul

scripturilor sunt activate.

Puteti personaliza nivelul de protectie apasand pe Nivel personal. Tn fereastra care
va aparea, selectati controalele Antispyware pe care doriti s& le activati si apasati pe
OK.

Apasati pe Nivel implicit pentru a seta cursorul la nivelul implicit.

8.1.2. Protectie antiphishing

Phishingul reprezinta o activitate criminala pe Internet care foloseste tehnici de inginerie
sociala pentru a ingela oamenii in scopul obtinerii de informatii personale.

De cele mai multe ori, incercarile de phishing se manifesta prin trimiterea in masa de
mesaje e-mail ce pretind, in mod fals, a proveni de la companii recunoscute. Aceste
mesaje contrafacute sunt trimise in speranta cé cel putin o parte dintre cei care primesc
mesajul si corespund profilului persoanei tinta a phishingului vor fi convinse sa divulge
informatii private.

De obicei, un mesaj phishing prezintd o problema legata de contul dumneavostra
online. Continutul acestuia Thcearca sa va convinga sa apasati pe un link furnizat in
mesaj pentru a accesa o pagina web presupusa a fi legitima (in realitate, o pagina
contrafacutd) unde sunt cerute informatii private. Vi se poate cere, de exemplu, sa
confirmati informatii referitoare la contul dumneavoastra, cum ar fi numele de utilizator
si parola, si sa furnizati numarul contului dumneavoastra bancar (IBAN) sau PIN-ul
cardului. Uneori, pentru a fi si mai convingator, mesajul poate pretinde ca v-a fost
suspendat contul sau ca acesta va fi suspendat daca nu utilizati linkul furnizat.
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8.2

De asemenea, phishingul utilizeaza si aplicatii spyware, cum ar fi troieni ce retin parole,
pentru a fura informatii legate de conturi direct de pe calculatorul dumneavoastra.

Principalele tinte ale phishingului sunt clientii serviciilor de plata online, cum ar fi eBay
si PayPal, precum si bancile care ofera servicii online. Recent, si utilizatorii de pagini
web tip retea sociala au devenit o tinta a phishingului, scopul fiind acela de a obtine
informatii personale de identificare utilizate mai apoi pentru furtul identitatii.

Pentru a fi protejat impotriva tentativelor de phishing atunci cand navigati pe Internet,
mentineti Protectia antiphishing activata. Astfel, BitDefender va scana fiecare pagina
web Tnainte de a o accesa si va va alerta de existenta oricarei amenintari phishing. O
lista alba de pagini web care nu vor fi scanate de BitDefender poate fi configurata.

Pentru o administrare facila a protectiei antiphishing si a listei albe, utilizati bara de
comenzi antiphishing a BitDefender, integrata in Internet Explorer. Pentru mai multe
informatii, consultati “Bara de comenzi antiphishing” (p. 92).

Setari avansate - Control identitate

Pastrarea datelor confidentiale in siguranta este o problema importanta ce ne preocupa
pe toti. Furtul de date a tinut pasul cu dezvoltarea comunicatiilor pe Internet si se
foloseste de noi metode de a pacali oamenii sa cedeze informatiile private.

Fie ca este vorba de adresa e-mail sau de numarul cartii de credit, daca acestea ajung
in mainile unor persoane nepotrivite va pot aduce daune: puteti sa va treziti ca aveti
contul de mail plin de spam sau sa constatati cu surprindere ca aveti contul bancar
golit.

Controlul identitatii va ajuta sa pastrati informatiile confidentiale in siguranta. Acesta
scaneaza traficul HTTP sau SMTP, sau pe amandoua, in cautare de siruri de caractere
definite de dumneavoastra. Daca este gasitd o concordanta, site-ul sau mesajul
respectiv este blocat.

Este oferit suport pentru mai multi utilizatori, astfel incat niciun alt utilizator al sistemului
nu poate vedea regulile pe care le-ati configurat.

Regulile privind confidentialitatea pot fi configurate in sectiunea Identitate. Pentru a
accesa aceasta sectiune, deschideti fereastra Setari avansate Control date si apasati
pe tabul ldentitate.

Nota
Pentru a deschide fereastra Setari avansate Control date, apasati pe Control
date>Status in consola de setri si apoi pe & Setéri avansate.
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Setari avansate Control date

Idem.ilxl.el Registri | Cookie | Soript |
i Protectia i i
Total tentative blocats: 0
Nure regula | Tig regula | Http | Smip | Cuvinte intr . [ Fotrivire I | Descriers
Card hancar | card de.. o oa da i Rilmarul Carcui de -

Control identitate

8.2.1. Crearea requlilor de identitate

Regulile trebuie introduse manual (apasati pe butonul B2 Adauga si alegeti parametrii
regulei). Va aparea asistentul de configurare.

Asistentul de configurare este o procedura constituita din trei pasi.
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Pasul 1/3 - Furnizati tipul $i argumentul regulei

Asistentul BitDefender pentru controlul datelor

Asistent BitDefender

Tip ragula card de cradt v

Argument reguls | 2334 3435 2323]

Toste datele pe care l2 introduceti sunt criptate. Pentru mai multa
sigurarta, nu introduceti in intregime datele pe care dorti sa le protejati (ex:
introduceti doar 12 dintre cele 16 cifre ale cardului bancar).

Inainte = Anulare

Furnizati tipul i argumentul regulei

Introduceti numele regulei in cdmpul editabil.
Trebuie setati parametrii urmatori:

m Tip regula - alegeti tipul regulei (adresa, nume, card de credit, PIN, etc.).
m Argument regula - introduceti argumentul regulei.

Nota

6 Daca introduceti mai putin de trei caractere, vi se va cere confirmarea actiunii. Va
recomandam sa introduceti cel putin trei caractere pentru a evita blocarea gresita a
mesajelor si a paginilor web.

Tot ceea ce introduceti este criptat. Pentru mai multa siguranta, nu introduceti intreaga
data pe care vreti sa o protejati ci doar o parte a acesteia.

Apésati pe Inainte.
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Pasul 2/3 - Selectati traficul

Asistentul BitDefender pentru controlul datelor

Asistent BitDefender

Scaneaza HTTP

Scaneaza Smip

Patrivire cuvinte intregi
[T Potrivire Litere

Paginile web care va solicta informetii privete nu vor fi afisate, iar
informatile cerute nu vor fitrimise. Messjele ce contin informatile
dumneavoastre private nu vor fitrimise.

Inainte = Anulare

Selectati traficul

Selectati tipul de trafic care doriti sa fie scanat de BitDefender. Urmatoarele optiuni
sunt disponibile:

m Scaneaza HTTP - scaneaza traficul HTTP (web) si blocheaza la iesire toate datele
ce corespund unei reguli.

m Scaneaza SMTP - scaneaza traficul SMTP (mail) si blocheaza la iesire toate
mesajele e-mail ce corespund unei reguli.

Puteti alege sa aplicati regula doar daca argumentul regulei apare ca sir independent
sau tindnd cont de majuscule si minuscule.

Apésati pe Inainte.
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Pasul 3/3 - Descrieti regula

Asistentul BitDefender pentru controlul datelor

Asistent BitDefender

Descriere regula

Mumarul cardului de credit de 12 BRD

Introduceti o descriere pentru aceasta regula. Descrierea ar trebui sa va
alute pe dumneavoastra sau pe alli administrstori sa identificati mai usor
informatile blocate

Finaiizare Anulare

Descrieti regula

Introduceti o scurta descriere a regulei in campul editabil.

Apasati pe Finalizare.

8.2.2. Specificarea exceptiilor

In unele cazuri, este nevoie sa definiti exceptii la anumite reguli de identitate.
Considerati cazul in care creati o regula de identitate care mpiedica trimiterea
numarului cartii dumneavoastra de credit prin HTTP (pe web). De fiecare data cand
acesta este trimis pe o pagina web de pe contul dumneavoastra de utilizator, pagina
respectiva este blocatd. Daca doriti, de exemplu, s& cumparati o pereche de adidasi
prin intermediul unui magazin online (care stiti ca este securizat), va trebui sa specificati
o exceptie de la regula respectiva.

Pentru a deschide fereastra unde puteti gestiona exceptiile, apasati pe Exceptii.
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[ 2aresa de Webie-mail permisa [ Tip Exceptie
e b 10 HTTR

Exceptii
Pentru a adduga o exceptie, urmati acesti pasi:

1. Apéasati pe Adauga pentru a adauga o noua inregistrare in lista.

2. Faceti dublu-clic pe Specificati adresa permisa si furnizati adresa web sau adresa
de mail pe care doriti s& o adaugati ca exceptie.

3. Faceti dublu-clic pe Alegeti tipul si alegeti din meniu optiunea corespunzatoare
tipului de adresa furnizata anterior.
m Daca ati specificat o adresa web, selectati HTTP.
m Daca ati specificat o adresa de mail, selectati SMTP.

Pentru a sterge o exceptie din lista, selectati-o si apasati pe Sterge.

Apasati pe OK pentru a salva modificarile.

8.2.3. Administrarea regulilor

Puteti vedea regulile listate in tabel.

Pentru a sterge o regul3, selectati-o si apasati pe butonul &= $terge. Pentru a dezactiva
o regula temporar, fara a o sterge, debifati casuta corespunzatoare.

Pentru a modifica atributele unei reguli, selectati-o si apasati pe butonul & Editeaza
sau faceti dublu-clic pe ea. Va aparea o noua fereastra.
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Aici puteti modifica numele, descrierea si
parametrii regulei (tip, argument si trafic).
Apasati pe OK pentru a salva modificarile.

Editeaza regula

Tip regula card de credit 3

Scaneaza bitp
Scaneaza Smtp

Patrivire cuvinte intreoi
[[] Patrivire litere

Descriere regula

Mumarul cardului de credit de la BRD

Editeaza regula

Apasati pe OK pentru a salva modificarile si inchide fereastra.

8.3. Setari avansate - Control registri

Una dintre partile importante ale sistemului de operare Windows sunt registrii. Aici
isi pastreaza Windows configuratia si setarile, programele instalate, informatii despre
utilizator si alte date.

Tot in registri sunt definite programele care sunt lansate la pornirea Windows. Virusii
folosesc des aceasta caracteristica Windows pentru a se lansa automat atunci cand
utilizatorul Tsi reporneste calculatorul.

Controlul Registrilor supravegheaza registrii Windows — in acest fel BitDefender
poate detecta troienii. BitDefender va va alerta de fiecare data cand un program
incearca sa modifice informatiile din registri astfel incat sa fie lansat la pornirea
Windows.
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! vahoo! Messenger
) Incearca samodifice o chels din
SN eyistriiWindows

Cheie registri; CPROGRA~1YahoolMESSEN~11
VAHOOM~1 EXE

Aplica mersu aceasta actiung acestui program

Daca acest program, va
sa i permiteti tertativa.

<>
Alerta registri
Noté

Puteti interzice aceasta modificare apasand pe Nu
sau puteti sa o permiteti apaséand pe Da.

Daca doriti ca BitDefender sa retina raspunsul
dumneavoastra, selectati optiunea Aplica mereu
aceasta actiune acestui program. Astfel, va fi
creata o regula si aceeasi actiune va fi aplicata de
fiecare data cand acest program incearca sa
modifice o cheie de registri pentru a fi executat la
pornirea Windowsului.

BitDefender va va alerta atunci cand instalati programe pentru care este necesara
lansarea la pornirea Windows. In cele mai multe cazuri, aceste programe sunt de

incredere.

Fiecare regula care a fost creata poate fi accesata in sectiunea Registri pentru
modificari ulterioare. Pentru a accesa aceasta sectiune, deschideti fereastra Setari
avansate Control date si apasati pe tabul Registri.

Nota

Pentru a deschide fereastra Setari avansate Control date, apasati pe Control
date>Status in consola de setri si apoi pe & Setéri avansate.
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Setari avansate Control date

[ ermise | Regstni | Cooke ] sl |
i controlul registrilor
Total tertative biocate: 1
[ Jriume apiicatie Actiune | Aplicatie
[ls vahoo!Messenger  Permite  CProgram Filestyahoolessengeriyahoohe
Control registri

Puteti vedea listate in tabel regulile create pana in momentul de fata.

Pentru a sterge o regul3, selectati-o si apasati pe butonul 2 Sterge. Pentru a dezactiva
temporar o regula, fara a o sterge, debifati casuta corespunzatoare.

Pentru a schimba actiunea regulei, faceti dublu-clic pe campul actiunii si selectati
optiunea corespunzatoare din meniu.

Apasati pe OK pentru a inchide fereastra.

8.4. Setari avansate - Control cookie

Fisierele cookie sunt foarte comune pe Internet. Ele sunt fisiere mici salvate pe
calculatorul dumneavoastra. Paginile web creeaza aceste fisiere pentru a va monitoriza
activitatea pe Internet si a salva informatii specifice despre dumneavoastra.

Tn general, fisierele cookie v fac viata mai ugsoara. De exemplu ele ajuta site-urile sa
va retina numele si preferintele, pentru a nu trebui sa le introduceti la fiecare vizita.

Dar ele pot fi folosite si pentru a va compromite intimitatea, urmarindu-va obiceiurile
de navigare pe Internet.
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Aici va ajuta Controlul fisierelor cookie. Cand este activat, Controlul figierelor
cookie va va cere permisiunea de fiecare data cand un site incearca sa seteze un
cookie:

Alerta cookie

& Firefox
Cale: cpragram filesimazil firefos
P freoxee

Intrebare:
Acest program vrea sa trimita 0 cookie stoceta local
catre [vwww google.ro]. Doriti sa permitet] acestui
program sa trimita aceasta cookie?

] Retine acest raspuns:

Alerta cookie

Puteti vedea numele aplicatiei care incearca sa
trimita fisierul cookie.

Selectati optiunea Retine acest raspuns si apasati
pe Da sau Nu si o regula va fi creata, aplicata si
afisata n lista de reguli. Data viitoare cand va veti
conecta la acelasi site nu veti mai fi notificat.

Aceasta va va ajuta sa alegeti paginile web in care aveti incredere si pe cele in care

nu aveti.

Nota

6 Din cauza numarului mare de fisiere cookie de pe Internet, Controlul figierelor cookie
poate fi la inceput. Initial, va va pune foarte multe intrebari despre pagini web care
fncearca sa seteze cookie-uri pe calculatorul dumneavoastra. Dupa ce adaugati paginile
web pe care le folositi frecvent in lista de reguli, navigarea va deveni la fel de usoara

ca la inceput.

Fiecare regula care a fost creatd poate fi accesata in sectiunea Cookie pentru
modificari ulterioare. Pentru a accesa aceasta sectiune, deschideti fereastra Setari
avansate Control date si apasati pe tabul Cookie.

Nota

Pentru a deschide fereastra Setari avansate Control date, apasati pe Control
date>Status in consola de setéri si apoi pe & Setéri avansate.
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Setari avansate Control date

J Identitate | Registri | Cookie | Soript |
i controlul fisierelor cookie
Total tentative blocats: 0
[ pirectie Domeniu [ Actiune: |
La issire Oricare Interzice

Control cookie

Puteti vedea listate in tabel regulile create pana in momentul de fata.

Important
Regulile sunt listate Tn ordinea prioritatii incepand de sus, adica prima regula are cea
mai mare prioritate. Mutati regulile in sus sau in jos pentru a le schimba prioritatea.

Pentru a sterge o reguld, selectati-o si apasati pe butonul = Sterge. Pentru a modifica
parametrii unei reguli, faceti dublu-clic pe campul corespunzator si faceti modificarile
dorite. Pentru a dezactiva temporar o regula fara a o sterge, deselectati casuta
corespunzatoare.

Regulile pot fi introduse automat (prin fereastra de alertd) sau manual (apasati pe
butonul & Adauga si selectati parametrii regulei). Va aparea asistentul de configurare.

8.4.1. Asistentul de configurare

Asistentul de configurare este o procedura constituita dintr-un singur pas.
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Selectati adresa, actiunea si directia

Introciuceti domeniul
@ Oricare

@ ntroducet damenivl |
Selectati actiunea

© Permite

@ Interzice

Selectatl directia

@ Laiesire
© Laintrare
© Ambele

Selectati paginie web si domenile ale caror fisiers cookie sa fie acceptate
sau respinse. Fisierele cookie surt tiizate pentru & montoriza preferintele
dvs pe Internet =i afte informetii, Unele pagini nu vor functiona carect fara

aceste fisiere.
Finaiizare Anulare

Selectati adresa, actiunea si directia

Puteti seta parametrii:

m Domeniu - introduceti adresa domeniului pentru care este creata regula.
m Actiune - selectati actiunea regulei.

Actiune Descriere

Permite Fisierele cookie de la domeniul respectiv vor fi acceptate.
Interzice Fisierele cookie de la domeniul respectiv vor fi blocate.

m Directie - selectati directia traficului.

Tip Descriere

La iesire Regula se aplica fisierelor cookie trimise.

La intrare Regula se aplica fisierelor cookie receptionate.
Ambele Regula se va aplica in ambele directii.

Apasati pe Finalizare.
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Nota
Puteti accepta figiere cookie fara a le returna: setati actiunea Interzice si directia La
iesire.

Apasati pe OK pentru a salva modificarile si inchide fereastra.

8.5. Setari avansate - Control scripturi

Scripturile si alte coduri cum ar fi elementele ActiveX si Applet-urile Java, care sunt
folosite pentru a crea pagini web, pot fi programate astfel incat sa aiba efecte
daunatoare. Elemente de tipul ActiveX, de exemplu, pot avea in intregime acces la
datele dumneavoastra si le pot citi sau sterge de pe calculatorul dumneavoastra, pot
captura parole si intercepta mesaje cat timp sunteti conectati la Internet. Este
recomandat sa acceptati continutul activ doar de la paginile web pe care le cunoasteti
foarte bine si care sunt de incredere.

BitDefender va permite sa alegeti sa permiteti sau sa blocati executia acestor elemente.

Avand Controlul scripturilor activat, veti monitoriza adresele web in care aveti
incredere si pe cele in care nu aveti. BitDefender va va cere permisiunea de fiecare
data cand un domeniu incearca sa ruleze un script sau alt continut activ:

Putef vedea numele resurse.

Selectati optiunea Retine acest raspuns si apasati
o f“":‘" —— pe Da sau Nu si o regula va fi creata, aplicata si
W oo afisata in lista de reguli. Nu veti mai fi notificati data
viitoare cand acelasi domeniu incearca sa va trimita
::::tb:::g:ram a primit continut activ (ActiveX/lava Cont,i n Ut aCtiV'
Applet/Script) de la [weww yahoo,comi] printr-un
serviciu http, Doriti sa permiteti acestui program sa-l
stocheze local?
] Retine acest raspuns:
Alerta script

Fiecare regula care a fost creata poate fi accesata in sectiunea Script pentru modificari
ulterioare. Pentru a accesa aceasta sectiune, deschideti fereastra Setari avansate
Control date si apasati pe tabul Script.
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Nota

Pentru a deschide fereastra Setari avansate Control date, apasati pe Control
date>Status in consola de setari si apoi pe = Setari avansate.

Setari avansate Control date

J |clEntitate | Feegizt] | Cookle, | Script |
i controlul
Total tentative blocats: 0
[ Domeni [ Actiune: |
v Bitdefender 1o Fermite

Control scripturi

Puteti vedea listate Tn tabel regulile create pana in momentul de fata.

Important
Regulile sunt listate n ordinea prioritatii incepand de sus, adica prima regula are cea
mai mare prioritate. Mutati regulile Tn sus sau in jos pentru a le schimba prioritatea.

Pentru a sterge o regula, selectati-o si apasati pe butonul = Sterge. Pentru a modifica
parametrii unei reguli, faceti dublu-clic pe cadmpul corespunzator si faceti modificarile
dorite. Pentru a dezactiva temporar o regula fara a o sterge, deselectati casuta
corespunzatoare.

Regulile pot fi introduse automat (prin fereastra de alertd) sau manual (apasati pe
butonul &2 Adauga si selectati parametrii regulei). Va aparea asistentul de configurare.

8.5.1. Asistentul de configurare

Asistentul de configurare este o procedura constituita dintr-un singur pas.
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Selectati adresa si actiunea

Introcuceti domeniul

[ e pidetender rof

Selectati actiunea
@ Permite
© Interzice

Selectati domeniui(ile) ale carar seripturi dorii sa fie permise sau biocate.

o In general, ar trebui sa uliizati acest program asistert pentru a specifica
domenile ale carar scriptur dorit sa fie permise. Este recomandat sa
blocati scripturile tuturor domenillor in care nu aveti incredere in mod
explict

Finaiizare Anulare

Selectati adresa si actiunea

Puteti seta parametrii:

m Domeniu - introduceti adresa domeniului pentru care este creata regula.
m Actiune - selectati actiunea regulei.

Actiune Descriere

Permite Rularea scripturilor este permisa.
Interzice Rularea scripturilor este interzisa.

Apasati pe Finalizare.

Apasati pe OK pentru a salva modificarile si inchide fereastra.

8.6

Informatii sistem

BitDefender va permite sa vedeti, dintr-un singur loc, toate setarile de sistem si
aplicatiile Tnregistrate sa ruleze la pornirea sistemului. Astfel, puteti monitoriza
activitatea sistemului si a aplicatiilor instalate pe acesta si identifica posibile infectii
ale sistemului.

Pentru a obtine informatii legate de sistem, apasati pe Control date>Info sistem in
consola de setari. Va aparea urmatoarea fereastra:
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‘ender Antivirus 2008

Artivirus Status Info sistem |

Setari curente sistem

V:) Control date
Obiecte din Run (9) ~
= = Obiecte in Start Up (2)
" | Actuslizare Start Up - Utilizator cur,
o’ = Start Up - Toti utilizatol

Obiecte ap
Obiecte INI (2)

DLL-uri cunoscute (21)
Asocieri de fisiere (8)
Seripturi (2)

Servicii (2)

Internet Explorer (3)
(m Windows Fxnlorer (3%

>

Obiect: C:\Documents and Settings\al UsersiStart MenuiPrograms\Startuplacobe Acrobat
Speed Launcher Ink

Fisier: Documents

Cale: CDocumerts

: CDocuments

Sterge Mergi b Actuslizeaza

Informatii sistem

Lista contine toate obiectele incarcate la pornirea sistemului precum gi obiectele
incarcate de diverse aplicatii.

Sunt disponibile trei butoane:

m Sterge - sterge obiectul selectat. Trebuie sa apasati pe Da pentru a confirma
alegerea facuta.

Noté
Daca doriti sa nu mai fiti avertizat sa confirmati alegerea facuta in timpul sesiunii
curente, bifati Nu ma mai avertiza in sesiunea curenta.

m Mergi la - deschide o fereastra unde obiectul selectat este plasat (de exemplu,
Registrii).
m Actualizeaza - redeschide sectiunea Info sistem.
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8.7. Bara de comenzi antiphishing

BitDefender va protejeaza impotriva tentativelor de phishing atunci cand navigati pe
Internet. Acesta scaneaza paginile web accesate si va alerteaza daca sunt amenintari
phishing. O lista alba de pagini web care nu vor fi scanate de BitDefender poate fi
configurata.

Puteti gestiona facil si eficient protectia antiphishing si lista alba, utilizadnd bara de
comenzi antiphishing a BitDefender integrata in Internet Explorer.

Bara de comenzi antiphishing, reprezentata prin € iconita BitDefender, este localizata
in partea superioara a Internet Explorer. Apasati pe ea pentru a deschide meniul barei
de instrumente.

Nota
Daca nu puteti vedea bara de instrumente, deschideti meniul View, mergeti cu cursorul

pe Toolbars si bifati BitDefender Toolbar.

A Google - Internet Explorer [powered by seven]

.'f

File Edit View Favorites Tools  Help
prr—
L e ———— v| B | @ aifrerng ]
=

Google |

Romania

Web Imagini Grupuri  Director

H Ciutare Awansats
Ereferinte

[ Cautare Google ” Ma Simt Morocos l Unelte Linguistice

Ciutare: @ pe'Web O pagini scrise in limba Roméng O pagini din Roménia

IE3

Bara de comenzi antiphishing

Urmatoarele comenzi sunt disponibile pe meniul barei de instrumente:

m Activeaza / Dezactiveaza - activeaza / dezactiveaza bara de comenzi antiphishing
a BitDefender.
Nota

Daca alegeti sa dezactivati bara de comenzi antiphishing, nu veti mai fi protejat
impotriva tentativelor de phishing.
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m Setari - deschide o fereastra in care puteti specifica setarile barei de comenzi
antiphishing.

Urmatoarele optiuni sunt disponibile:

» Activeaza scanarea - activeaza scanarea antiphishing.

+ Intreaba inainte de a adduga in lista alba - v& avertizeaza inainte de a adauga
0 pagina web in lista alba.

m Adauga la lista alba - adauga pagina web curenta in lista alba.

Nota

6 Adaugarea unei pagini web in lista alba inseamna ca BitDefender nu o va mai scana
dupa amenintari phishing. Va recomandam sa adaugati in lista alba doar paginile
web in care aveti deplina incredere.

Vizualizeaza lista alba - deschide lista alba.

Puteti vedea lista tuturor paginilor web care nu sunt verificate de motoarele
antiphishing ale BitDefender.

Daca doriti sa stergeti o pagina web din lista alba, astfel incat sa fiti avertizat in
legatura cu orice amenintare phishing existenta pe pagina respectiva, apasati pe
butonul Sterge corespunzator paginii.

Puteti adaduga paginile web in care aveti deplina incredere la lista alba pentru a nu
mai fi scanate de motoarele antiphishing. Pentru a addauga o pagina web la lista
alba, introduceti adresa acesteia in campul corespunzator si apasati pe Adauga.
m Ajutor - deschide documentatia electronica.

m Despre - deschide o fereastra in care puteti vedea informatii despre BitDefender
si unde sa apelati pentru ajutor in cazul unei probleme.
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9. Actualizare

in fiecare zi sunt descoperite si identificate noi aplicatii malitioase. De aceea, este
foarte importanta actualizarea BitDefender cu ultimele semnaturi de aplicatii malitioase.

Daca sunteti conectat la Internet, prin banda larga sau ADSL, BitDefender se ocupa
singur de actualizari. Implicit, BitDefender cauta actualizari cand deschideti calculatorul
si apoi la fiecare ora.

Daca o actualizare este disponibild, in functie de optiunile setate in sectiunea Setari
actualizare automata, vi se va cere sa confirmati actualizarea sau aceasta va fi realizata
automat.

Procesul de actualizare este realizat progresiv, ceea ce inseamna ca fisierele care
trebuie actualizate sunt inlocuite unul cate unul. Astfel, procesul de actualizare nu va
afecta functionarea produsului si, in acelasi timp, orice vulnerabilitate va fi exclusa.

Actualizarile sunt de mai multe tipuri:

m Actualizari pentru motoarele Antivirus - pentru ca tot timpul apar noi amenintari,
fisierele ce contin semnaturile de virusi trebuie actualizate pentru a asigura protectie
permanenta, la zi, impotriva acestora. Acest tip de actualizare se mai numeste
Actualizare definitii virusi.

m Actualizari ale motoarelor Antispam - se vor adauga noi reguli filtrelor euristic si
URL si noi imagini filtrului de imagine. Astfel, eficienta motorului Antispam va creste.
Acest tip de actualizare se mai numeste Actaulizare Antispam.

m Actualizari ale motoarelor antispyware - se vor adauga noi semnaturi de spyware
la baza de date. Acest tip de actualizare se mai numeste Actualizare Antispyware.

m Actualizare de produs - |la lansarea unei noi versiuni de produs, noi caracteristici
si tehnici de scanare sunt introduse pentru a imbunatati performantele produsului.
Acest tip de actualizare se mai numeste Upgrade Produs.

Sectiunea Actualizare a acestui ghid de utilizare contine urmatoarele subiecte:

m Actualizare automata
m Setari actualizare

9.1. Actualizarea Automata

Pentru a vedea informatii referitoare la actualizare i initia actualizari automate, apasati
pe Actualizare>Actualizare in consola de setari. Va aparea urmatoarea fereastra:
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‘ender Antivirus 2008

Artivirus Actualizare Setari
izarea este activata
j ontrolasie Utims verificare: BI20/2007 60656 M §
Utima actuslizare 872012007 8.08:59 PM S Actulizeaza acum
@ Actuslizare
Proprictati i antivirus
Semnaturi virusi 13360 o
Verslune motor 714422 [ Afiscaza ista virusi
Stadiu e
Fisier 0% kb
I |
Total actualizare 0% kb
[ |
Actualizarea Automata

Aici puteti vedea cand au fost realizate ultima cautare de actualizari si ultima
actualizare, precum si informatii despre ultima actualizare realizata (daca a fost reusita
sau daca au aparut erori). De asemenea, sunt afisate informatii despre versiunea
curenta a motorului de scanare si numarul de semnaturi.

Puteti obtine semnaturile aplicatiilor malitioase detinute de produsul dumneavoastra
BitDefender apasand pe & Afigseaza lista virusi. Un fisier HTML care contine toate
semnaturile disponibile va fi creat si deschis intr-un browser. Puteti cauta prin baza
de date dupa o anumita semnatura sau puteti face clic pe Lista de virusi BitDefender
pentru a accesa baza de semnaturi online a BitDefender.

Daca deschideti aceastd sectiune in timpul unei actualizari, puteti vedea stadiul
acesteia.

Important
Pentru a fi protejat impotriva celor mai noi amenintari, mentineti Actualizarea automata
activata.
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9.1.1. Cererea unei actualizari

Actualizarea automata poate fi realizata oricand apasand pe & Actualizeaza acum.
Acest tip de actualizare este cunoscut si ca Actualizare la cererea utilizatorului.

Modulul Actualizare se va conecta la serverul de actualizare BitDefender si va verifica
dacé sunt disponibile noi semnaturi. Daca sunt detectate noi semnaturi, in functie de
optiunile setate in sectiunea Setari actualizare la cerere, vi se va cere sa confirmati
actualizarea sau aceasta va fi realizatd automat.

Important
Poate fi necesar ca dupa realizarea unei actualizari sa reporniti calculatorul. Este
recomandat sa faceti acest lucru cat mai repede posibil.

Nota
6 Daca va conectati la Internet prin dial-up, este o idee buna sa faceti un obicei din a
actualiza BitDefender manual.

9.1.2. Dezactivarea actualizarii automate

Daca doriti sa dezactivati actualizarea automata, va aparea o fereastra de avertizare.

Dezactiveaza protectia

@ Aceasta optiune va dezactiva actualizarea automata.

Dezactiveaza actualizarea automata pentru urmatoarele:

[ minute ~|

Dezactiveaza actualizarea automata

Va trebui sa confirmati actiunea selectand din meniu intervalul de timp pentru care sa
fie dezactivata actualizarea automata. Puteti dezactiva actualizarea automata pentru
5, 15 sau 30 minute, pentru o ora, permanent sau doar pana la repornirea sistemului.

Avertisment

O Aceasta este o problema majora de securitate. Va recomandam sa dezactivati
actualizarea automata pentru cat mai putin timp posibil. Daca nu este actualizat in mod
regulat, BitDefender nu va putea sa va protejeze impotriva ultimelor amenintari aparute.
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9.2. Setari actualizare

Actualizarile pot fi realizate din reteaua locala, de pe Internet, direct sau printr-un
server proxy. Implicit, BitDefender va cauta actualizari la fiecare ora, pe Internet, si
va instala actualizarile disponibile fara a va mai avertiza.

Pentru a configura setarile de actualizare si a gestiona setarile de proxy, apasati pe
Actualizare>Setari in consola de setari. Va aparea urmatoarea fereastra:

< BitDefender Antivirus 2008,

Ativirus Ectualizare setari |
Setari locatie de actualizare

Locatia de actualizare principsla

Control date "
el http:#upgrade bitdefender.com/ [[] Utiizez proxy
o Locatia de actuslizare aternativa
G5 ) Actuaiizare v
hittpr fupgrace bitdstender com [ tiizez proxy

Setari actualizare

Interval de timp ore

Confirmare actuslizare
@ Actualizare discreta
© Anurta inairte te a descarca actualizari
@ Anurta inairts tie & instaka actuslizari

Setari actualizare la cerere

@ Actualizare discreta
@ Anurta inairts tie & descarca actualizari

Setari avansate

[T Mu care restart partru actuslizare
Nu actusliza daca o scanare este in progres
Mu actusliza daca este activat mocul pentru jocuri

! Salvars I ! Implictt I Eastinnarepmxa

Setari actualizare

Setérile de actualizare sunt grupate in patru categorii (Setari locatie de actualizare,
Setari actualizare automata, Setari actualizare la cerere si Setari avansate).
Fiecare categorie va fi descrisa separat.

9.2.1. Configurarea locatiilor de actualizare

Pentru a seta locatiile de actualizare, utilizati optiunile din categoria Setari locatie de
actualizare.
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Nota

Configurati aceste setari doar daca sunteti conectat la o retea locala care stocheaza
local semnaturi BitDefender de aplicatii malitioase sau daca va conectati la Internet
printr-un server proxy.

Pentru o actualizare mai sigura si mai rapida, puteti configura doua locatii de
actualizare: o Locatie de actualizare principald si o Locatie de actualizare
alternativa. Implicit, acestea sunt setate la fel:
http://upgrade.bitdefender.com.

Pentru a modifica una dintre locatiile de actualizare, introduceti adresa URL a serverului
local in cdmpul URL corespunzator locatiei pe care doriti sa o modificati.

Nota

6 Va recomandam sa setati ca locatie principala de actualizare serverul local si sa |asati
neschimbata adresa locatiei de actualizare alternative, ca o masura de siguranta in caz
ca serverul local devine indisponibil.

n cazul in care compania utilizeaz& un server proxy pentru conectarea la Internet,
bifati Utilizez proxy si apoi apasati pe Gestionare proxy pentru a configura setarile

proxy.
Nota

Pentru mai multe informatii, consultati “Administrarea proxy-urilor’ (p. 100).

9.2.2. Configurarea actualizarii automate

Pentru a configura procesul de actualizare realizat automat de BitDefeneder, utilizati
optiunile din categoria Setari actualizare automata.

Puteti specifica numarul de ore dintre doua cautari consecutive dupa actualizari in
campul Interval de timp. Implicit, intervalul de timp dintre actualizari este de o ora.

Pentru a specifica modul in care sa fie realizata actualizarea automata, selectati una
dintre urmatoarele optiuni:

m Actualizare discreta - BitDefender descarca si realizeaza actualizarea automat.
m Anunté inainte de a descarca actualizari - de fiecare data cand o actualizare este
disponibila, veti fi anuntat inainte de a o descarca.

Nota

Veti fi anuntat Tnainte de a descarca actualizari chiar daca opriti centrul de securitate.
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= Anunta inainte de a instala actualizari - de fiecare data cand o actualizare a fost
descarcata, veti fi anuntat inainte de a o instala.

Nota

Veti fi anuntat inainte de instalarea actualizarilor chiar dacé opriti centrul de securitate.

9.2.3. Configurarea actualizarii manuale

Pentru a specifica cum sa fie realizata actualizarea manuala (actualizarea la cererea
utilizatorului), selectati una dintre optiunile din categoria Setari actualizare manuala:

m Actualizare discreta - actualizarea manuala va fi realizata automat in fundal, fara
interventia utilizatorului.

m Anunta inainte de a descarca actualizari - de fiecare data cand o actualizare este
disponibila, veti fi anuntat inainte de a o descarca.

Nota

Veti fi anuntat inainte de a descarca actualizari chiar daca opriti centrul de securitate.

9.2.4. Configurarea setarilor avansate

Pentru ca procesul de actualizare al BitDefender sa nu va afecteze munca, configurati
optiunile din categoria Setari avansate:

m Nu cere restart pentru actualizare - Daca o actualizare necesita repornirea
sistemului, produsul isi va continua functionarea folosind figierele vechi pana cand
utilizatorul va reporni calculatorul din proprie initiativa. Utilizatorului nu i se va cere
repornirea calculatorului si astfel actualizarea BitDefender nu va interfera cu
activitatea utilizatorului.

= Nu actualiza daca o scanare este in progres - BitDefender nu se va actualiza
daca o scanare este in desfasurare. Astfel, procesul de actualizare BitDefender nu
va interfera cu sarcinile de scanare.

Nota

Daca BitDefender este actualizat in timpul unei scanari, procesul de scanare va fi
anulat.
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m Nu actualiza daca este activat modul pentru jocuri - BitDefender nu se va
actualiza daca functioneaza in modul pentru jocuri. Astfel, puteti minimiza influenta
produsului asupra performantelor sistemului in timpul jocului.

9.2.5. Administrarea proxy-urilor

Tn cazul in care compania utilizeaz& un server proxy pentru conectarea la Internet,
trebuie sa specificati setarile proxy pentru ca BitDefender sa se poata actualiza. Altfel,
BitDefender va utiliza setarile proxy ale administratorului care a instalat produsul sau
ale browserului implicit al utilizatorului curent, daca acestea exista.

Nota
Setarile proxy pot fi configurate doar de utilizatori cu drepturi administrative pe calculator
sau de catre utilizatori care cunosc parola produsului.

Pentru a gestiona setarile proxy, apasati pe Gestionare proxy. Va aparea o noua

fereastra.
Manager Proxy
Setari Proxy
Setarile proxy ale administratorului lai
i propriile setari proxy
adresa: | Port: ‘ ‘ Hume wiiizator l:|

Fereastra de gestionare a setarilor proxy

Exista trei seturi de setari proxy:
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m Setarile proxy ale administratorului (detectate la instalare) - setari proxy
detectate pe contul administratorului in timpul instalarii si care pot fi configurate
doar daca sunteti logat pe acel cont. Daca serverul proxy necesita un nume de
utilizator si o parola pentru autentificare, atunci va trebui sa le specificati in cdmpurile
corespunzatoare.

m Setarile proxy ale utilizatorului curent (din browserul implicit) - setari proxy ale
utilizatorului curent, extrase din browserul implicit. Daca serverul proxy necesita un
nume de utilizator si o parola pentru autentificare, atunci va trebui sa le specificati
in cadmpurile corespunzatoare.

Nota

6 Browserele web suportate sunt Internet Explorer, Mozilla Firefox si Opera. Daca
utilizati un alt browser in mod implicit, BitDefender nu va putea obtine setarile proxy
ale utilizatorului curent.

m Specificati propriile setari proxy - setéri proxy pe care le puteti configura daca
sunteti logat ca administrator.

Urmatoarele setari trebuie specificate:

» Adresa - introduceti adresa IP a serverului proxy.

» Port - introduceti portul folosit BitDefender pentru a se conecta la serverul proxy.
« Utilizator - introduceti un nume de utilizator recunoscut de proxy.

» Parola - introduceti o parola valida pentru numele de utilizator introdus.

Atunci cand BitDefender va incerca sa se conecteze la Internet, va fi incercat pe rand
fiecare set de setari proxy, pana cand se va reusi conexiunea.

Mai ntai, va fi utilizat setul contindnd propriile dumneavoastre setari proxy pentru
conectarea la Internet. Daca acesta nu merge, vor fi incercate in continuare setarile
proxy detectate la instalare. n sfarsit, daca nici acestea nu sunt bune, vor fi extrase
setarile proxy ale utilizatorului curent din browserul implicit si vor fi folosite pentru
conectarea la Internet.

Apasati pe OK pentru a salva modificarile si inchide fereastra.

Apasati pe Salvare pentru a salva modificarile sau pe Implicit pentru a incarca setarile
standard.
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10. Descriere generala

BitDefender Antivirus 2008 este furnizat cu un CD de boot (BitDefender Rescue
CD) capabil a scana si dezinfecta tot calculatorul fara a fi necesara pornirea sistemului
de operare.

Este indicat sa utilizati BitDefender Rescue CD oricand sistemul dumneavoastra de
operare nu functioneaza corect din cauza infectiei cu virusi. Aceasta se intdmpla in
general cand nu folositi un produs antivirus.

Actualizarea definitiilor de virugi se face automat, fara interventia utilizatorului de
fiecare data cand este pornit BitDefender Rescue CD.

BitDefender Rescue CD este o distributie Knoppix adaptata de BitDefender, care
integreaza cea mai recenta solutie de securitate BitDefender pentru Linux intr-un CD
GNU/Linux Knoppix Live, oferind un antivirus pentru desktop care este capabil sa
scaneze si sa dezinfecteze hard discurile existente (incluzand partitile Windows
NTFS). De asemenea, BitDefender Rescue CD poate fi utilizat pentru a restaura datele
dumneavoastra importante atunci cand nu puteti porni Windowsul.

10.1. Cerinte de sistem

fnainte de a porni BitDefender Rescue CD, trebuie sa va asigurati ca sistemul
dumneavoastra indeplineste urmatoarele cerinte.

Tip procesor
Procesor compatibil cu x86, minimum 166 MHz, dar nu asteptati performante
ridicate Tn acest caz. Un procesor de generatie i686, la 800MHz, constituie o
alegere mai buna.

Memorie RAM
Minimum 512 MB memorie RAM (1 GB recomandat)

CD-ROM
BitDefender Rescue CD ruleaza de pe un CD-ROM, de aceea sunt necesare un
CD-ROM si un BIOS capabil sa-I porneasca.

Conexiune Internet
Desi BitDefender Rescue CD va rula fara conexiune Internet, procedurile de
actualizare vor necesita un link HTTP activ, chiar si printr-un server proxy. De
aceea, pentru o protectie actualizata, conexiunea Internet este o CERINTA.
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Rezolutie grafica
Placa video standard compatibila SVGA.

10.2. Soft inclus

BitDefender Rescue CD include urmatoarele pachete soft.

Xedit
Acesta este un editor text de figiere.

Vim
Acesta este un editor text de figsiere avansat, oferind evidentierea sintaxei, o
interfata grafica si multe altele. Pentru mai multe informatii, consultati pagina web
a Vim.

Xcalc
Acesta este un calculator.

RoxFiler
RoxFiler este manager de fisiere grafic, rapid si avansat.

Pentru mai multe informatii, consultati pagina web a RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) este un manager de fisiere in mod text.

Pentru mai multe informatii, consultati pagina web a MC.

Pstree
Pstree afiseaza procesele care ruleaza.

Top
Top afiseaza sarcinile Linux.

Xkill
Xkill opreste un program care ruleaza in X.

Partition Image
Partition Image va ajuta sa salvati partitii in format EXT2, Reiserfs, NTFS, HPFS,
FAT16 si FAT32 intr-un figier imagine. Acest program poate fi util in scopuri de
backup.

Pentru mai multe informatii, consultati pagina web a Partimage.

GtkRecover
GtkRecover este o versiune GTK a programului de recuperare de consola. Va
ajuta sa recuperati un figier.
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http://www.vim.org/
http://www.vim.org/
http://rox.sourceforge.net/desktop/ROX-Filer/
http://www.ibiblio.org/mc/
http://www.partimage.org/Main_Page

Pentru mai multe informatii, consultati pagina web a GtkRecover.

ChkRootKit
ChkRootKit este un utilitar care va ajuta sa va scanati calculatorul dupa rootkituri.

Pentru mai multe informatii, consultati pagina web a ChkRootKit.

Nessus Network Scanner
Nessus este un scaner de securitate remote pentru Linux, Solaris, FreeBSD si
Mac OS X.

Pentru mai multe informatii, consultati pagina web a Nessus.

Iptraf
Iptraf este un soft de monitorizare de retea.

Pentru mai multe informatii, consultati pagina web a Iptraf.

Iftop
Iptraf afiseaza consumul de Iatime de banda pe o interfata.

Pentru mai multe informatii, consultati pagina web a Iftop.

MTR
MTR este un utilitar de analiza de retea.

Pentru mai multe informatii, consultati pagina web a MTR.

PPPStatus
PPPStatus afiseaza statistici referitoare la traficul TCP/IP la intrare si la iesire.

Pentru mai multe informatii, consultati pagina web a PPPStatus.

Wavemon
Wavemon este o aplicatie de monitorizare a dispozitivelor de retea wireless.

Pentru mai multe informatii, consultati pagina web a Wavemon.

USBView
USBView afigseaza informatii despre dispozitivele conectate la magistrala USB.

Pentru mai multe informatii, consultati pagina web a USBView.

Pppconfig
Pppconfig va ajuta sa configurati automat o conexiune ppp prin dial-up.

DSL/PPPoe
DSL/PPPoe configureaza o conexiune PPPoE (ADSL).

1810rotate
I1810rotate activeaza iesirea video pe hardware i810 utilizand i810switch(1).
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http://recover.sourceforge.net/linux/recover/
http://www.chkrootkit.org/
http://www.nessus.org/
http://iptraf.seul.org/
http://www.ex-parrot.com/~pdw/iftop/
http://www.bitwizard.nl/mtr/
http://pppstatus.sourceforge.net/graphic/index.html
http://www.janmorgenstern.de/projects-software.html
http://www.kroah.com/linux-usb/

Pentru mai multe informatii, consultati pagina web a 1810rotate.

Mutt
Mutt este un client de mail MIME avansat, cu interfata text.

Pentru mai multe informatii, consultati pagina web a Multt.

Mozilla Firefox
Mozilla Firefox este un browser web foarte popular.

Pentru mai multe informatii, consultati pagina web a Mozilla Firefox.

Elinks
Elinks un browser web in mod text.

Pentru mai multe informatii, consultati pagina web a Elinks.
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http://www.penguin-soft.com/penguin/man/1/i810rotate.html
http://www.mutt.org/
http://en-us.www.mozilla.com/en-US/firefox/pgbffx/index.html
http://elinks.cz/screenshots/index.html

11. Instructiuni BitDefender Rescue CD

Acest capitol contine informatii despre pornirea si oprirea BitDefender Rescue CD,
scanarea calculatorului dumneavoastra dupa aplicatii malitioase precum si salvarea
datelor de pe un PC cu Windows compromis pe un dispozitiv mobil. Totusi, utilizand
aplicatiile software care sunt oferite pe CD, puteti executa numeroase alte sarcini,
descrierea acestora fiind departe de scopul acestui manual de utilizare.

11.1. Pornirea BitDefender Rescue CD

Pentru a porni cd-ul, setati BIOS-ul calculatorului dumneavoastra sa demareze de pe
cd, asezati cd-ul in drive si reporniti calculatorul. Asigurati-va ca poate fi pornit
calculatorul dumneavoastra de pe cd.

Asteptati pana apare urmatorul ecran si urmati instructiunile pentru a porni BitDefender
Rescue CD.

bitd

[Press Enter to start or wait 30 seconds to boot from hard drive

[FZ — Detailed options

[BitDefender Rescue CD VvZ2.0 http:/2nni. bitdef ender .com”
boot :

Ecran la pornirea sistemului

La pornirea sistemului, se face automat actualizarea semnaturilor de virusi. Procesul
poate lua ceva timp.
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La finalizarea procesului de pornire veti vedea urmatorul desktop. Acum puteti incepe
sa utilizati BitDefender Rescue CD.

Desktopul

11.2. Oprirea BitDefender Rescue CD

Puteti inchide calculatorul far4 griji selectand inchide din meniul
contextual BitDefender Rescue CD (faceti clic-dreapta pentru Bitoerenter

. . a ~ . erinal
a-l deschide) sau introducand comanda halt intr-un terminal. e (€5 oo

apps

Backup and Recouver
security

Net

adwin

Mail

web

Alegeti "EXIT"
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Atunci cand BitDefender Rescue CD a terminat de inchis cu succes toate problemele
va aparea un ecran ca cel din imagine. Puteti scoate cd-ul pentru a porni sistemul
direct de pe hard drive. Acum puteti opri sau reporni calculatorul.

INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)

(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Asteptati acest mesaj inainte de oprire

11.3. Cum realizez o scanare antivirus?

Dupa ce sistemul a fost pornit, va aparea un program asistent care va permite sa va
scanati complet calculatorul. Trebuie doar sa apasati pe butonul Start.

Nota
Daca rezolutia ecranului nu este suficient de mare, vi se va cere sa porniti scanarea in
mod text.
Urmati programul asistent in trei pasi pentru a realiza procesul de scanare.
1. Puteti vedea stadiul si statisticile scanarii (viteza de scanare, timpul scurs de la
inceputul scanarii, numarul obiectelor scanate / infectate / suspecte / ascunse si
altele).

Nota
Procesul de scanare poate dura destul de mult, in functie de complexitatea scanarii.

2. Puteti vedea numarul problemelor care va afecteaza sistemul.
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Problemele sunt afisate pe grupuri. Apasati pe casuta cu “+” pentru a deschide un

grup sau pe casuta cu “-” pentru a inchide un grup.

Puteti alege o actiune globala care sa fie luata asupra fiecarui grup de probleme
sau puteti alege actiuni separate pentru fiecare problema in parte.

3. Puteti vedea un rezumat al rezultatelor.

Daca doriti sa scanati doar un anumit director, procedati in felul urmator:

Navigati printre fisiere, faceti clic-dreapta pe fisierul sau directorul dorit si selectati
Send to. Apoi alegeti BitDefender Scanner.

Sau puteti initializa urmatoarea comanda de la un terminal. BitDefender Antivirus
Scanner va incepe cu figierul sau directorul selectat ca locatie implicitad de scanare.

’ # bdscan /path/to/scan/

11.4. Cum imi salvez datele?

Sa presupunem ca nu puteti porni calculatorul dumneavoastra, cu Windows instalat,
din cauza unor probleme necunoscute. In acelasi timp, trebuie neaparat sa accesati
date importante de pe calculatorul dumneavoastra. Aici este util BitDefender Rescue
CD.

Pentru a salva datele dumneavoastra de pe calculator pe un dispozitiv mobil, cum ar
fi un stick de memorie USB, urmati acesti pasi:

1. Introduceti CD-ul cu BitDefender Rescue CD in unitatea CD-ROM, stickul de
memorie in USB si apoi reporniti calculatorul.

2. Asteptati pana ce BitDefender Rescue CD porneste calculatorul. Va aparea
urmatoarea fereastra:
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Ecran desktop

3. Faceti dublu-clic pe partitia unde se afla datele pe care vreti sa le salvati (de
exemplu, [sda3]).

Nota

Atunci cand lucrati cu BitDefender Rescue CD, veti avea de-a face cu nume de
partitii de tip Linux. Asadar, [sdal] va corespunde probabil partitiei (C:) din
Windows, [sda3] partitiei (F:) si [sdbl] stickului de memorie.

4. Cautati printre directoare si alegeti-l pe cel dorit. De exemplu, MyData care contine
subdirectoarele Movies, Music $i E-books.

5. Faceti clic-dreapta pe directorul dorit si selectati Copiaza. Va aparea urmatoarea
fereastra.
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Salvarea datelor

6. Introduceti /media/sdbl/ in casuta de text corespunzatoare si apasati pe Copiaza.
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Obtinere ajutor
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12. Suport

BitDefender se straduieste sa ofere clientilor sai un nivel cat mai ridicat in ceea ce
priveste rapiditatea si calitatea suportului tehnic. Centrul de suport (cu care puteti lua
legatura prin adresa indicata mai jos) este actualizat continuu. Aici va sunt oferite
raspunsurile la intrebarile dumneavoastra in cel mai scurt timp.

La BitDefender, preocuparea pentru economisirea timpului si banilor clientilor prin
oferirea celor mai avansate produse la preturi rezonabile a fost dintotdeauna o
prioritate. Mai mult, consideram ca o afacere de succes se bazeaza pe o buna
comunicare si dedicare in suportul acordat clientilor.

Sunteti binevenit oricand sa cereti ajutor la suport@bitdefender.ro. Pentru un raspuns
prompt, includeti in e-mail cat mai multe detalii despre produsul BitDefender pe care-|
detineti, despre sistemul dumneavoastra si descrieti cat mai exact problema.

12.1. BitDefender Knowledge Base

BitDefender Knowledge Base este o baza online de informatii despre produsele
BitDefender. Stocheaza, intr-un format accesibil, rapoarte ale echipelor de suport si
dezvoltare cu privire la rezultatele suportului tehnic continuu si ale activitatilor de
eliminare a bug-urilor BitDefender impreuna cu articole mai generale despre preventia
virugilor, administrarea solutiilor BitDefender si explicatii detaliate, si multe alte articole.

BitDefender Knowledge Base este pusa la dispozitia publicului. Aceastd multitudine
de informatii reprezinta inca o cale de a oferi clientilor BitDefender asistenta tehnica
de care au nevoie. Toate cererile valide de informatii sau rapoarte despre bug-uri
venind de la clientii BitDefender ajung in cele din urma in BitDefender Knowledge
Base, ca rapoarte asupra eliminarii bug-urilor, fise de lucru sau articole informative
pentru a suplimenta fisierele de suport ale produsului.

BitDefender Knowledge Base este disponibila oricand la adresa
http://kb.bitdefender.com.

12.2. Solicitarea ajutorului
12.2.1. Mergeti la serviciul Web Self

Aveti o intrebare? Expertii nostri in securitate va stau la dispozitie non-stop, oferindu-va
ajutor gratuit prin telefon, email sau chat.
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Utilizati linkurile de mai jos:

Engleza

http://www.bitdefender.com/site/KnowledgeBase/browseProducts/2194/

Germana

http://www.bitdefender.com/de/KnowledgeBase/browseProducts/2194/

Franceza

http://www.bitdefender.com/fr/KnowledgeBase/browseProducts/2194/

Roména

http://www.bitdefender.com/ro/KnowledgeBase/browseProducts/2194/
Spaniola

http://www.bitdefender.com/es/KnowledgeBase/browseProducts/2194/

12.2.2. Deschideti o cerere de ajutor

Daca doriti sa faceti o cerere de ajutor si sa primiti ajutor prin email, utilizati unul dintre
linkurile urmatoare:

Engleza: http://www.bitdefender.com/site/Main/contact/1/
Germana: http://www.bitdefender.de/site/Main/contact/1/
Franceza: http://www.bitdefender.fr/site/Main/contact/1/
Romana: http://www.bitdefender.ro/site/Main/contact/1/
Spaniola: http://www.bitdefender.es/site/Main/contact/1/

12.3. Informatii de contact

Comunicarea eficientd este cheia unei afaceri de succes. In ultimii 10 ani BitDefender
a castigat o reputatie indisputabila in depasirea asteptarilor clientilor si partenerilor,
cautand in mod constant mijloace pentru o comunicare eficientd. Nu ezitati sa ne
contactati indiferent ce problema sau intrebare ati avea.

Suport 115


http://www.bitdefender.com/site/KnowledgeBase/browseProducts/2194/
http://www.bitdefender.com/de/KnowledgeBase/browseProducts/2194/
http://www.bitdefender.com/fr/KnowledgeBase/browseProducts/2194/
http://www.bitdefender.com/ro/KnowledgeBase/browseProducts/2194/
http://www.bitdefender.com/es/KnowledgeBase/browseProducts/2194/
http://www.bitdefender.com/site/Main/contact/1/
http://www.bitdefender.de/site/Main/contact/1/
http://www.bitdefender.fr/site/Main/contact/1/
http://www.bitdefender.ro/site/Main/contact/1/
http://www.bitdefender.es/site/Main/contact/1/

12.3.1. Adrese Web

Departament de vanzari: sales@bitdefender.ro

Suport tehnic: suport@bitdefender.ro

Documentatie: documentation@bitdefender.com
Programe de Parteneriat: partners@bitdefender.com
Marketing: marketing@bitdefender.com

Relatii Media: pr@bitdefender.com

Cariere: jobs@bitdefender.com

Subscrieri virusi: virus_submission@bitdefender.com
Subscrieri spam: spam_submission@bitdefender.com
Raportare abuz: abuse@bitdefender.com

Site produs: http://www.bitdefender.ro

Arhive ftp ale produsului: ftp://ftp.bitdefender.com/pub
Distribuitori locali: http://www.bitdefender.com/partner_list
BitDefender Knowledge Base: http://kb.bitdefender.com

12.3.2. Filiale

Sucursalele BitDefender sunt pregatite sa raspunda oricaror intrebari legate de aria
lor de operare, atat in ce priveste problemele comerciale cét si pe cele generale.
Adresele lor precum si modul in care pot fi contactate sunt date mai jos.

Germany

BitDefender GmbH

Sediul pentru Europa de Vest
Karlsdorferstrasse 56

88069 Tettnang

Germany

Tel: +49 7542 9444 60

Fax: +49 7542 9444 99

Email: info@bitdefender.com

Vanzari: sales@bitdefender.ro

Pagina web: http://www.bitdefender.com
Suport tehnic: support@bitdefender.com

Marea Britanie si Irlanda

One Victoria Square
Birmingham
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B11BD

Telefon: +44 207 153 9959

Fax: +44 845 130 5069

Email: info@bitdefender.com

Vanzari: sales@bitdefender.ro

Pagina web: http://www.bitdefender.co.uk
Suport tehnic: suport@bitdefender.ro

Spain

Constelacion Negocial, S.L

C/ Balmes 195, 22 planta, 08006

Barcelona

Soporte técnico: soporte@bitdefender-es.com
Ventas: comercial@bitdefender-es.com

Phone: +34 932189615

Fax: +34 932179128

Sitio web del producto: http://www.bitdefender-es.com

USA

BitDefender, LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33309

Suport tehnic: suport@bitdefender.ro
Servicii clienti: 954-776-6262

Pagina web: http://www.bitdefender.com

Romania

BITDEFENDER

Str. Fabrica de Glucoza nr. 5
Bucuresti

Suport tehnic: suport@bitdefender.ro
Vanzari: sales@bitdefender.ro
Telefon: +40 21 4085600

Fax: +40 21 2330763

Site produs: http://www.bitdefender.ro
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Vocabular

ActiveX
ActiveX este un mod de scriere a programelor astfel incat sa poata fi apelate de
celelalte programe si sisteme de operare. Tehnologia ActiveX este utilizata pentru
realizarea de pagini Web interactive care se comporta ca nigte aplicatii si nu ca
niste simple pagini statice. Cu elemente de ActiveX, utilizatorii pot raspunde la
intrebari, sa utilizeze butoane si sa interactioneze si in alte moduri cu pagina
Web. Controalele ActiveX sunt adesea scrise utilizand limbajul Visual Basic.

Active X este cunoscut pentru lipsa totald de control al securitatii; expertii in
securitatea calculatoarelor descurajeaza utilizarea lui pe Internet.

Adware
Aplicatia adware este adesea combinata cu o aplicatie gazda care este oferita
gratuit daca utilizatorul accepta aplicatia adware. Deoarece aplicatiile adware
sunt de obicei instalate dupa ce utilizatorul a fost de acord in prealabil cu un
contract de licentiere care explica scopul aplicatiei, nu este comisa nicio
infractiune.

Totusi, reclamele de tip pop-up pot fi suparatoare, iar in unele cazuri pot afecta
performantele sistemului. De asemenea, informatiile pe care unele dintre aceste
aplicatii le aduna pot cauza motive de ingrijorare utilizatorilor care nu cunosc in
intregime termenii din contractul de licentiere.

Arhiva
Un disc, o caseta sau un director care contine figiere de rezerva.

Un figier care contine unul sau mai multe figiere intr-un format comprimat.

Backdoor
Reprezintd o gaura de securitate realizatd in mod deliberat. Motivatia acestor
"gauri" nu este intotdeauna malitioasa: unele sisteme de operare, de exemplu,
sunt puse in circulatie cu conturi privilegiate pentru tehnicienii din service sau de
responsabilii cu mentenanta produsului din partea vanzatorului.

Sector de boot
Un sector la inceputul fiecarui disc care identifica arhitectura discului (marimea
sectorului, marimea clusterului si altele). in cazul discurilor de startup, sectorul
de boot contine un program care incarca sistemul de operare.

Virus de boot
Reprezinta un virus care infecteaza sectorul de boot al unui disc fix sau al unei
dischete. Orice incercare de a face boot de pe o discheta infectata cu un virus
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de boot va determina virusul sa devina activ in memorie. Din acest moment de
fiecare data cand veti realiza boot-area sistemului, virusul va deveni activ in
memorie.

Browser

Este prescurtarea de la Web Browser, o aplicatie utilizata pentru a localiza si
incarca pagini de Web. Doua din cele mai populare browsere sunt Mozilla Firefox
si Microsoft Internet Explorer. Ambele sunt browsere grafice, ceea ce inseamna
ca pot afisa atat grafice cat si text. In plus, cele mai moderne browsere pot
prezenta informatii multimedia, incluzand sunet gi animatie.

Linie de comanda

Intr-o interfata linie de comanda, utilizatorul scrie comenzile in spatiul prevazut
direct pe ecran utilizand limbajul de comanda.

Cookie

Un cookie reprezinta un set de date pe care un server Web il transmite catre un
browser atunci cand utilizatorul viziteaza prima oara site-ul si care este actualizat
de fiecare data cand utilizatorul acceseaza din nou site-ul. Serverul, la fel ca si
browserul, salveaza informatiile despre utilizator continute in cookie. Aceste
informatii sunt stocate sub forma unui figier text in directoarele de sistem ale
browserelor Netscape si Explorer;nu toate browserele suporta cookie. Figierele
cookie stocheaza informatii cum ar fi numele utilizatorului si parola, cat si ce parti
din site au fost vizitate. Browserul imparte fiecare cookie doar cu server-ul care
I-a generat, celelalte servere le pot citi doar pe cele generate de ele. Unele fisiere
cookie sunt programate cu data de expirare, astfel incat ele vor fi sterse automat
dupa o anumita perioada de timp.

Drive de disc

Este un dispozitiv care citeste date de pe un disc si scrie date pe un disc.
Un drive de hard disc citeste / scrie date de pe / pe hard disc.
Un drive de floppy acceseaza dischetele floppy.

Drive-ele de disc pot fi sau interne (incorporate in interiorul unui calculator) sau
externe (plasate intr-o locatie separata care este conectata la calculator).

Download

Vocabular

Reprezinta copierea (de obicei a unui intreg fisier) de pe o sursa principala pe
un dispozitiv periferic. Termenul este adesea utilizat pentru a descrie procesul
de copiere a unui fisier de pe un serviciu on-line pe calculatorul unui utilizator.
De asemenea se mai poate referi si la copierea unui fisier de pe un server de
retea pe un calculator din retea.
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E-mail
Se refera la posta electronica. Acesta este un serviciu care transmite mesaje prin
intermediul retelei locale sau globale.

Evenimente
O actiune sau intdmplare detectata de un program. Evenimentele pot fi actiuni
ale utilizatorului, cum ar fi executarea unui clic cu mouse-ul sau apasarea unei
taste, sau intdmplari in sistem cum ar fi epuizarea memoriei.

Fals pozitiv
Apare atunci cand un analizator detecteaza un fisier ca fiind infectat cand de fapt
acesta nu este infectat.

Extensie de figier
Reprezinta portiunea dintr-un nume de figier ce urmeaza dupa caracterul punct,
si care indica tipul de date pe care le stocheaza figierul.

Multe sisteme de operare, cum ar fi Unix, VMS, and MS-DOS, utilizeaza extensii
de fisiere. De obicei aceasta este formata din una pana la trei caractere (unele
sisteme de operare mai vechi nu suporta mai mult de trei). De exemplu: "txt"
pentru fisierele text oarecare, "c" pentru fisierele sursa scrise in limbajul C, etc.

Metoda euristica
Reprezinta o metoda bazata pe anumite reguli pentru identificarea de virusi noi.
Aceasta metoda de scanare nu se bazeaza pe semnaturi de virusi cunoscuti.
Avantajul metodei euristice e dat de faptul ca nu poate fi pacalita de o noua
varianta a unui virus deja existent. Totusi ocazional poate raporta un cod suspicios
in programe normale, generand asa-numitul "fals pozitiv".

Internet Protocol - Un protocol rutabil din suita protocoalelor TCP / IP caruia i se
atribuie adresarea IP, rutarea, fragmentarea cat si reasamblarea pachetelor IP.

Applet-uri Java
Reprezinta un program Java care este proiectat sa ruleze doar pe pagini web.
Pentru a utiliza un applet pe o pagina web, trebuie specificate numele applet-ului
si marimea acestuia. Cand este accesata o pagina web, browser-ul descarca
applet-ul de pe un server si il ruleaza pe masina utilizatorului (clientul). Applet-urile
difera de aplicatii prin aceea ca sunt guvernate de un protocol de securitate strict.

Astfel ca, desi pot rula pe calculatorul unui utilizator, ele nu pot citi sau scrie date
pe aceste calculatoare. Applet-urile sunt restrictionate de domeniul de care apartin
in ceea ce priveste scrierea si citirea datelor.
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Virus de macro
Un tip de virus informatic este acela inclus ca macro intr-un document. Multe
aplicatii cum ar fi de exemplu Microsoft Word si Excel suporta limbaje macro
puternice.

Aceste limbaje permit incapsularea de macro-uri in documente si executa aceste
macro-uri de fiecare data cand este deschis documentul.

Client de mail
Un client de mail este o aplicatie care va permite sa trimiteti si s& receptionati
mesaje.

Memorie
Reprezinta arii de stocare a datelor din interiorul calculatorului. Termenul de
memorie desemneaza locul de stocare a datelor pe chipuri si pe cel al cuvintelor
pe casete sau cd-uri audio. Fiecare calculator dispune de o anumita capacitate
de memorie fizica, referita de obicei prin memorie principala sau RAM.

Metoda ne-euristica
Aceasta metoda de scanare se bazeaza pe semnaturi specifice de virusi. Avantajul
metodelor ne-euristice consta in aceea ca scannerul nu poate fi "pacalit" de ceea
ce poate parea un virus si din acest motiv nu genereaza fals pozitiv.

Programe impachetate
Reprezinta un figier in format comprimat. Multe din sistemele de operare si aplicatii
contin comenzi care va dau posibilitatea de a impacheta un figier astfel incat sa
ocupe mai putind memorie. De exemplu, sa presupunem ca aveti un fisier text
care contine zece caractere reprezentand spatii. In mod normal, acesta ar necesita
zece biti de memorie pentru a fi stocati.

Totusi, un program care impacheteaza figiere va inlocui caracterele de spatiu
printr-un caracter reprezentand spatiu, urmat de un numar care reprezinta numarul
de spatii care este Tnlocuit. n acest caz, cele zece caractere reprezentand spatiu
ar necesita doar doi biti. Aceasta este doar un exemplu de comprimare - exista
multe alte metode in afara de aceasta.

Cale
Reprezinta directia exacta catre un fisier de pe un calculator. Aceasta directie
este specificata utilizand sistemul ierarhic de organizare a fisierelor de sus n jos.

Ruta intre doua puncte, cum ar fi de exemplu canalul de comunicatie intre doua
computere.
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Phishing

Reprezinta actiunea de a trimite un e-mail catre un utilizator, pretinzand a fi o
companie legitima, Tn incercarea de a pacali utilizatorul sa furnizeze informatii
confidentiale ce vor fi folosite la furtul identitatii. E-mailul indreapta utilizatorul
catre un site Web unde acesta este rugat sa actualizeze informatii personale,
cum ar fi parole si numere de card de credit, de asigurari sociale si de conturi
bancare pe care compania respectiva deja le are. Site-ul Web este insa fals si
folosit pentru a fura informatiile despre utilizator.

Virus polimorf

Reprezinta un virus care isi schimba forma cu fiecare figier pe care il infecteaza.
Din cauza ca nu au un tipar binar consistent, asemenea virusi sunt greu de
identificat.

Port

Reprezinta o interfatd a unui calculator la care se poate conecta un dispozitiv.
Calculatoarele personale dispun de diferite tipuri de porturi. Exista porturi interne
pentru conectarea hard discurilor, monitoarelor si tastaturilor. Exista porturi externe
pentru conectarea modemului, imprimantei, mouse-ului si a altor dispozitive
periferice.

n retelele TCP / IP si UDP acestea reprezinta un punct terminus al unei conexiuni
logice. Numarul portului identifica ce tip de port este. De exemplu, portul 80 este
utilizat pentru traficul HTTP.

Fisier de raport

Reprezinta un fisier care listeaza actiunile care au avut loc. BitDefender mentine
un fisier log (jurnal) in care sunt listate obiectele care au fost scanate, numele
fisierelor, numarul de arhive si fisiere scanate, cate fisiere infectate si suspecte
au fost gasite.

Rootkit

Vocabular

Un rootkit este un set de unelte soft ce ofera acces la nivel de administrator in
interiorul unui sistem. Termenul a fost utilizat pentru prima oara pentru sistemele
de operare UNIX si se referea la unelte recompilate ce furnizau intrusilor drepturi
administrative, permitandu-le sa Tsi ascunda prezenta astfel incat sa nu poata fi
vazuti de catre administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, loginuri si jurnale.
Acestea pot de asemenea sa intercepteze date de la terminale, conexiuni la retea
sau perifice daca sunt dotate cu softul adecvat.

Rootkiturile nu sunt malitioase prin natura. De exemplu, sistemele si chiar unele
aplicatii ascunde figiere critice utilizand rootkituri. Totusi, ele sunt folosite in general
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pentru a ascunde aplicatii malitioase sau prezenta intrugilor in sistem. Tn
combinatie cu aplicatii malitioase, rootkiturile constituie o mare amenintare pentru
securitatea si integritatea sistemului. Acestea pot monitoriza traficul, crea porti
de acces in sistem ("backdoors"), altera fisiere si jurnale si evita detectia.

Script
Un alt termen pentru fisiere macro sau de tip "bat", un script reprezinta o lista de
comenzi care pot fi executate fara interventia utilizatorului.

Spam
Termen ce acopera intreaga gama a mesajelor electronice nesolicitate.

Spyware

Reprezinta orice software care strange informatii despre utilizator prin intermediul
conexiunii la Internet fara stirea acestuia, de obicei in scopuri publicitare. Aplicatiile
spyware sunt de obicei primite ca parte ascunsa a unui program de tip freeware
sau shareware, ce poate fi descarcat de pe Internet; totusi, trebuie stiut ca
majoritatea aplicatiilor de tip shareware si freeware nu contin aplicatii spyware.
Odata instalatd, aplicatia spyware monitorizeaza activitatea utilizatorului pe Internet
si transmite pe ascuns informatii altei persoane. Aplicatiile spyware pot aduna,
de asemenea, informatii despre adresele e-mail si chiar parole si numere de
carduri de credit.

Asemanarea dintre spyware si un cal troian este faptul ca utilizatorul instaleaza
aplicatia fara voia sa atunci cand instaleaza altceva. Un mod obignuit de a deveni
victima unei aplicatii spyware este de a descarca prin retelele peer-to-peer anumite
produse de schimb de figiere care sunt disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura de la
utilizator atat prin folosirea memoriei calculatorului cat si a lungimii de banda
deoarece trimite informatii inapoi la sursa prin intermediul conexiunii la Internet
a utilizatorului. Deoarece folosesc memorie si resurse ale sistemului, aplicatiile
spyware pot conduce la blocarea sistemului sau la instabilitate generala.

Elemente din startup
Orice fisier plasat in acest director se va deschide de fiecare data cand calculatorul
este pornit. De exemplu, un sunet care se va auzi atunci cand este pornit
calculatorul sau chiar aplicatii sunt considerate elemente de startup. fn mod
normal, un alias al programului este plasat in acest director, si nu direct fisierul.

Bara de sistem
Introdusa odata cu aparitia sistemului Windows 95, bara de sistem este plasata
in taskbar-ul de Windows (situat langa ceas) si contine iconite pentru accesul
rapid la aplicatii sistem cum ar fi cele legate de fax, imprimanta, modem, volum,
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si altele. Executati dublu-clic cu mouse-ul pe o iconita pentru a vizualiza gi accesa
elementele.

TCP/IP

Transmission Control Protocol/Internet Protocol - Un set de protocoale de retea
folosite Tn mod larg in domeniul Internet si care asigura comunicarea intre retelele
de calculatoare interconectate avand arhitecturi hardware si sisteme de operare
diferite. TCP/IP include standarde referitoare la realizarea comunicarii intre
calculatoare cat gi conventii folosite Th conectarea retelelor si rutarii traficului.

Troian

Este un program distructiv care este mascat sub forma unei aplicatii benigne.
Spre deosebire de virusi, troienii nu se multiplica, dar pot fi la fel de distructivi.
Unul dintre cei mai mascati troieni este acela care pretinde ca elimina virusii de
pe computerul dumneavoastra, dar in loc de aceasta, introduce virusi pe
calculatorul dumneavoastra.

Termenul provine de la o poveste din opera "lliada" lui Homer, in care grecii ofera
dusmanilor lor, troienii, Tn semn de pace un cal gigantic de lemn. Dar dupa ce
troienii aduc acest cal in interiorul orasului lor, din interiorul calului ies o multime
de soldati greci, care deschid portile cetatii, permitandu-le celorlalti soldati greci
sa patrunda in oras si sa captureze Troia.

Actualizare

O versiune noua de produs hardware sau software proiectat sa inlocuiasca o
versiune mai veche a aceluiasi produs. In afard de acesta, rutinele de instalare
verifica daca exista instalata pe calculatorul dumneavoastra o alta versiune mai
veche; daca nu, nu puteti instala actualizarea.

BitDefender dispune de modulul sau propriu care realizeaza actualizarea
automatica sau manuala.

Virus

Vocabular

Reprezinta un program sau o bucata de cod care se incarca pe calculator fara
stirea dumneavoastra si ruleaza independent de vointa dumneavoastra. Cea mai
mare parte a virusilor se pot si inmulti. Toti virusii informatici sunt creati de om.
Un simplu virus care poate realiza copii ale sale este relativ simplu de produs.
Chiar si un asemenea virus este periculos intrucat poate duce la blocarea
sistemului, prin utilizarea la maxim a resurselor de memorie. Un virus si mai
periculos este acela care este capabil sa se raspandeasca in retea si poate sa
treaca de sistemele de securitate.
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Semnatura de virus
Reprezinta tiparul binar al unui virus, utilizat de un program antivirus pentru
detectia si eliminarea virusului.

Vierme
Reprezinta un program care se autopropaga in interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la alte
programe.
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