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Licenta si garantie

DACA NU SUNTETI DE ACORD CU ACESTI TERMENI SI CU ACESTE CONDITII
NU INSTALATI ACEST SOFT. SELECTAND "ACCEPT", "OK", "CONTINUA", "DA"
SAU INSTALAND SAU UTILIZAND SOFTUL IN ORICE FEL INDICATI COMPLETA
INTELEGERE S| ACCEPTARE A TERMENILOR CONTRACTULUI DE LICENTA.

Acesti Termeni acopera solutiile si serviciile BitDefender, incluzand documentatia
asociata si orice fel de actualizare a aplicatiei furnizata dumneavoastra in baza licentei
achizitionate sau orice intelegere de servicii asociata, definita in documentatie, si orice
copie a acestor obiecte.

Acest Contract de Licenta reprezinta o conventie legala intre dumneavoastra (ca
persoana fizica sau persoana juridica utilizator final) si SOFTWIN pentru utilizarea
produsului soft identificat mai sus, apartinand SOFTWIN, care include softul propriu-zis
si serviciile, si poate include, medii de informatie asociate, materiale tiparite si
documentatie "on line" sau electronica (referite mai departe ca "BitDefender"). Toate
acestea sunt protejate de legislatia internationald privind drepturile de autor si
proprietatea intelectuala, precum si de tratatele internationale. Prin instalarea, copierea
sau utilizarea, n orice alt mod, a produsului BitDefender, acceptati termenii acestui
contract.

Daca nu sunteti de acord cu termenii acestui contract, nu instalati si nu utilizati produsul
BitDefender.

Licenta BitDefender. BitDefender este protejat de tratatele si legile internationale
privind drepturile de autor, precum si de celelalte legi si tratate privind proprietatea
intelectual&. BitDefender este oferit sub licentd si nu vandut.

ACORDAREA LICENTEIL. SOFTWIN va ofera, dumneavoastra si numai
dumneavoastra, urmatoarea licentd ne-exclusiva, limitata, netransferabila pentru
utilizarea produsului BitDefender.

APLICATIA SOFTWARE. Puteti instala si utiliza BitDefender pe oricate calculatoare
este necesar in limita numarului total de licente de utilizator detinute. Puteti face o
singura copie aditionala, ca rezerva.

LICENTA UTILIZATORULUI DE DESKTOP. Aceasta licenta se aplicad acelui soft
BitDefender ce poate fi instalat doar pe un singur calculator si care nu furnizeaza
servicii pentru retele. Fiecare utilizator principal poate instala acest soft pe un singur
calculator si poate face doar o singura copie aditionala, ca rezerva, pe un dispozitiv
diferit. Numarul de utilizatori principali permis este numarul de utilizatori ai licentei.
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DURATA LICENTEIL Licenta acordata aici va incepe la data la care veti instala
BitDefender si va continua doar pana la sfarsitul perioadei pentru care licenta a fost
achizitionata.

ACTUALIZARI DE PRODUS (UPGRADE-URI). Daca BitDefender este etichetat ca
upgrade, va trebui sa detineti o licentd de utilizare a unui produs identificat de
SOFTWIN ca fiind eligibil pentru respectivul upgrade. Un produs BitDefender etichetat
ca fiind upgrade, inlocuieste si/sau completeaza produsul care reprezinta baza dreptului
dumneavoastra de a beneficia de actualizarea de produs. Puteti utiliza produsul rezultat
in urma actualizarii numai in concordanta cu termenii specificati in prezentul Contract
de Licenta. Daca BitDefender este un upgrade al unei componente a unui pachet de
programe soft care v-au fost licentiate ca un singur produs, atunci BitDefender poate
fi utilizat sau transferat numai ca parte a acelui pachet individual de produse si nu
poate fi separat pentru utilizarea sa de catre mai multi utilizatori decat numarul de
licente. Termenii si conditiile acestei licente Thlocuiesc si prevaleaza orice alte intelegeri
care ar fi putut exista intre dumneavoastra si SOFTWIN privind produsul original sau
produsul rezultat ca urmare a actualizarii.

COPYRIGHT. Toate drepturile, titlurile si beneficiile ce tin de BitDefender (inclusiv,
dar fara a se limita la orice imagine, fotografie, animatie, video, audio, muzica, text si
cod, incorporate in produsul BitDefender), toate materialele tiparite care insotesc
produsul si orice copie a produsului BitDefender sunt proprietatea SOFTWIN.
BitDefender este protejat de legile si tratatele internationale privind drepturile de autor
si proprietatea intelectuala. Prin urmare, BitDefender trebuie tratat ca orice alt material
supus drepturilor de autor. Nu aveti dreptul sa copiati materialele tiparite ce insotesc
BitDefender. Aveti obligatia de a prezenta si include toate notele privind drepturile de
autor in forma lor originala in toate copiile create, indiferent de mediul de transmisie
sau de forma in care BitDefender existd. Sunt interzise sub-licentierea, inchirierea,
vinderea, cedarea sau impartirea licentei BitDefender. De asemenea, sunt interzise
piratarea, recompilarea, dezasamblarea, crearea de produse derivate, modificarea,
traducerea sau orice alta incercare de a descoperi codul sursa al produsului
BitDefender.

LIMITAREA GARANTIEI. SOFTWIN garanteaza lipsa oricarui defect al suportului de
distribuire al produsului BitDefender timp de 30 de zile de la data achizitionarii acestuia.
In cazul aparitiei unui defect al suportului de distribuire, ca unica modalitate de
despagubire pentru incalcarea acestei garantii, SOFTWIN poate inlocui, la latitudinea
sa, suportul defect returnat, cu un altul in schimbul chitantei sau va poate returna
costul produsului BitDefender. SOFTWIN nu garanteaza functionarea neintrerupta a
produsului, lipsa erorilor sau posibilitatea corectarii acestora. SOFTWIN nu garanteaza
ca BitDefender va va satisface cerintele.

CU EXCEPTIA CELOR PRECIZATE IN MOD EXPLICIT IN ACEASTA INTELEGERE,
SOFTWIN TSI DECLINA RESPONSABILITATEA PENTRU ORICE ALTE GARANTII,



EXPLICITE SAU IMPLICITE, CE PRIVESC PRODUSELE, IMBUNATATIRILE,
INTRETINEREA SAU SUPORTUL LEGAT DE ACESTEA, SAU ORICE ALTE
MATERIALE (TANGIBILE SAU INTANGIBILE) SAU SERVICII FURNIZATE. SOFTWIN
DECLINA TN MOD EXPLICIT ORICE GARANTII §I CONDITII IMPLICITE, INCLUZAND,
FARA LIMITARE, GARANTIILE IMPLICITE ALE VANDABILITATII, UTILIZARII
INTR-UN ANUMIT SCOP, TITLULUI, NON-INTERFERENTEI, ACURATETEI
DATELOR, A CONTINUTULUI INFORMATIONAL, INTEGRARII SISTEMULUI SI
NEINCALCARII DREPTURILOR UNOR TERTE PARTI PRIN FILTRAREA,
DEZACTIVAREA SAU INDEPARTAREA SOFTULUI ACESTORA, A APLICATIILOR
SPYWARE, ADWARE, A FISIERELOR COOKIE, MESAJELOR E-MAIL,
DOCUMENTELOR, RECLAMELOR SAU A ALTORA DE GENUL, INDIFERENT DACA
ACEASTA REIESE DIN STATUT, LEGE, FUNCTIONARE SAU COMERT.

DECLINAREA RESPONSABILITATII IN CAZ DE DAUNE. Orice persoana care
utilizeaza, testeaza sau evalueaza BitDefender isi asuma riscul legat de calitatea si
performanta acestuia. SOFTWIN nu va fi responsabild, in niciun caz, pentru daune
de orice natura, incluzand, fara limitare, daune directe sau indirecte, rezultate din
utilizarea, performanta sau livrarea BitDefender, chiar daca SOFTWIN a fost informata
de existenta sau posibilitatea aparitiei acestora. UNELE STATE INTERZIC LIMITAREA
SAU DECLINAREA RESPONSABILITATII TN CAZUL DAUNELOR INDIRECTE, DECI
CELE MENTIONATE MAI SUS S-AR PUTEA SA NU SE APLICE IN CAZUL
DUMNEAVOASTRA. IN NICIUN CAZ, RESPONSABILITATEA SOFTWIN NU VA
DEPASI PRETUL DE ACHIZITIE AL PRODUSULUI BITDEFENDER. Declaratiile de
limitare si declinare a responsabilitatii de mai sus se vor aplica indiferent daca acceptati
sa folositi, evaluati sau testati BitDefender.

ANUNT IMPORTANT PENTRU UTILIZATORI. ACEST SOFT POATE CONTINE
ERORI SI NU ESTE PROIECTAT SAU DESTINAT UTILIZARII INTR-UN MEDIU CU
GRAD MARE DE RISC SI CARE NECESITA O PERFORMANTA SAU FUNCTIONARE
IN CONDITII DE SECURITATE ABSOLUTA. ACEST PRODUS NU ESTE DESTINAT
UTILIZARII TN OPERATIUNI DIN DOMENIUL AVIATIEI, SECTORUL NUCLEAR SAU
SISTEME DE COMUNICATII, SECTORUL ARMAMENTULUI, SISTEME DIRECTE
SAU INDIRECTE DE MENTINERE A VIETII, CONTROLUL TRAFICULUI AERIAN
SAU ORICE ALTA APLICATIE SAU INSTALATIE IN CARE APARITIA UNEI EROARI
AR PUTEA CAUZA MOARTEA SAU RANIREA GRAVA A UNOR PERSOANE SAU
DAUNE ALE PROPRIETATII.

GENERAL. Aceasta intelegere se afla sub incidenta legilor din Roméania si a
regulamentelor si tratatelor internationale privind drepturile de autor si proprietatea
intelectuala. Jurisdictia exclusiva si locatia judecarii oricarei dispute ce ar putea reiesi
din acesti termeni de licenta va fi cea a tribunalelor din Romania.

Preturile, costurile si sumele de bani pentru utilizarea BitDefender pot fi modificate
fara sa fiti anuntat in prealabil.
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Tn eventualitatea invaliditatii oricarei portiuni a acestei Intelegeri, respectiva invaliditate
nu va afecta validitatea celorlalte portiuni ale acestei Intelegeri.

BitDefender si simbolurile BitDefender sunt marci inregistrate ale SOFTWIN. Toate
celelalte marci inregistrate utilizate in produs sau in materialele asociate sunt
proprietatea detinatorilor lor de drept.

Licenta se va incheia imediat, fara a fi anuntat, in cazul in care incalcati oricare dintre
termenii sau conditiile ei. In urma terminarii licentei nu veti fi indreptatit la returnarea
banilor de catre BitDefender sau oricare dintre distribuitorii BitDefender. Termenii si
conditiile privind confidentialitatea gi restrictiile de utilizare vor raméane in vigoare si
dupa orice terminare a licentei.

SOFTWIN poate revizui acesti termeni in orice moment, iar termenii revizuiti se vor
aplica Tn mod automat versiunilor soft corespunzatoare, distribuite cu termenii revizuiti.
Daca oricare parte a acestor termeni este gasita nuld si neavenita, acest lucru nu va
afecta validitatea restului termenilor, ce vor ramane in vigoare.

Tn cazul controverselor sau inconsistentelor dintre traducerile acestor termeni in alte
limbi, va prevala versiunea in limba engleza publicata de SOFTWIN.

Contactati SOFTWIN la Str. Fabrica de Glucoza nr. 5, 72322-Sector 2, Bucuresti,
Romania, sau la numarul de telefon: 40-21-2330780 sau Fax: 40-21-2330763, adresa
e-mail: <office@bitdefender.com>.
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Prefata

Prefata

Acest manual se adreseaza tuturor utilizatorilor care au ales BitDefender Antivirus
v10 ca solutie de securitate pentru calculatoarele personale. Informatiile incluse in
acest manual sunt destinate nu numai utilizatorilor avansati, ci si oricarei persoane
care poate lucra in sistemul Windows.

Acest manual va prezinta BitDefender Antivirus v10, Compania si echipa care I-au
dezvoltat, va ghideaza in timpul procesului de instalare a produsului gi va invatd cum
sa-l configurati. Veti afla cum sa utilizati BitDefender Antivirus v10, cum sa-
actualizati, testati si personalizati. Veti invata cum sa obtineti beneficii maxime din
BitDefender.

Va dorim o lectura placuta si utila.

1. Conventii utilizate in manual

1.1. Conventii tipografice

Manualul contine diferite stiluri de text,pentru o lectura cat mai usoara. Aspectul si
semnificatia acestora sunt prezentate in tabelul de mai jos.

Aspect Descriere

sample syntax Exemplele de sintaxa sunt tiparite cu caractere
monospatiate.

http://www.bitdefender.com Link-urile URL indica locatii externe, pe serverele
http sau ftp.

<support@bitdefender.com> Adresele de e-mail sunt inserate in text ca adrese
de contact.

“Prefata” (p. xiii) Acesta este un link intern, catre o locatie din
document.

filename Numele fisierelor si ale directoarelor sunt tiparite

Cu caractere monospatiate.

option Toate optiunile produsului sunt tiparite cu
caractere aldine.

Xiii
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Aspect Descriere

Linile de cod sunt tiparite cu caractere

sample code listing )
monospatiate.

1.2. Atentionari

Atentionarile sunt note din text, marcate grafic, care ofera informatii suplimentare
legate de paragraful respectiv.

Nota

6 Nota nu este decat o scurta observatie. Desi pot fi omise, notele pot furniza informatii
importante, cum ar fi o caracteristica specifica sau un link catre un subiect asemanator.

Important
@ Acest lucru necesita atentia dumneavoastra si nu este recomandat sa-1 ocoliti. De obicei,
aici sunt furnizate informatii importante, dar nu cruciale.

Avertisment

O Este vorba de informatii cruciale, carora trebuie sa le acordati o mare atentie. Daca
urmati indicatiile, nu se va intdmpla nimic rau. Este indicat sa cititi si sa intelegeti despre
ce este vorba, deoarece este descris ceva extrem de riscant.

2. Structura manualului

Manualul cuprinde sapte parti, care se referd la subiectele importante: Despre
BitDefender, Instalare produs, Descriere si caracteristici, Consola de administrare,
Recomandari de utilizare, BitDefender Rescue CD si Obtinere ajutor. in plus, va este
oferit un vocabular pentru clarificarea intelesului anumitor termeni tehnici.

Despre BitDefender. O scurta introducere in BitDefender. Este explicat ce reprezinta
BitDefender si SOFTWIN.

Instalare produs. Instructiuni de instalare pas cu pas a BitDefender pe o statie de
lucru. Acesta este un ghid complet pentru instalarea BitDefender Antivirus v10.
Tncepand cu cerintele pentru o instalare corecta, sunteti ghidat de-a lungul intregului
proces de instalare. La sfarsit este descrisa si procedura de dezinstalare a BitDefender,
pentru cazul in care doriti sa faceti acest lucru.

Descriere si caracteristici. Va este prezentat BitDefender Antivirus v10,
caracteristicile si modulele produsului.

Consola de administrare. Descrierea unor notiuni de baza privind administrarea si
intretinerea BitDefender. Capitolele explica in detaliu toate optiunile BitDefender
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Antivirus v10, cum sa inregistrati produsul, cum sa va scanati calculatorul, cum sa
realizati actualizari. Sunteti invatat cum sa configurati si sa utilizati modulele
BitDefender.

Recomandari de utilizare. Urmati aceste instructiuni pentru a profita la maxim de
BitDefender.

BitDefender Rescue CD. Contine descrierea BitDefender Rescue CD. Va ajuta sa
intelegeti si sa utilizati caracteristicile oferite de acest CD de boot.

Obtinere ajutor. Unde sa cautati si unde sa cereti ajutor in cazul in care apar situatii
neprevazute.

Vocabular. Vocabularul incearca sa explice unii termeni tehnici sau neobisnuiti pe
care ii veti gasi in paginile acestui document.

3. Comentarii

Va invitam s& ne ajutati s& Tmbunatatim acest manual. Am testat si verificat toate
informatiile, Tn masura posibilitatilor noastre. Va rugdm séa ne scrieti despre orice
inexactitati pe care le veti gasi in aceasta carte sau despre cum credeti ca ar putea
fi Imbunatatita, pentru a ne ajuta sa va oferim cea mai buna documentatie.

Aveti la dispozitiec urméatoarea adresa de e-mail <documentation@bitdefender.com>.

Important

Va rugam sa scrieti in engleza sau romana mailurile catre adresa de mai sus pentru a
le putea procesa cat mai eficient.

XV
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Despre BitDefender

1. Ce este BitDefender?

1.1

BitDefender este un furnizor global important de solutii de securitate care satisfac
nevoia de protectie a mediului informational contemporan. Compania ofera una dintre
cele mai rapide si eficiente linii de soft de securitate, stabilind noi standarde in ceea
ce priveste prevenirea amenintarilor, detectia rapida a acestora si diminuarea efectelor
negative produse. BitDefender furnizeaza produse si servicii unui numar de peste 41
de milioane de utilizatori din peste 180 detari. BitDefender are filiale in Statele Unite,
Marea Britanie, Germania, Spania si Romania.

» Cuprinde antivirus, firewall, antispyware, antispam si control parental pentru companii
si utilizatori individuali.

+ Produsele BitDefender sunt menite a fi implementate pe structuri informationale
complexe (statii de lucru, servere de figiere, servere de mail sau gateway-uri), pe
platforme Windows, Linux sau FreeBSD.

« Distributie la nivel global, produse disponibile in 18 limbi.

» Simplu de folosit, avand un asistent ce ghideaza utilizatorii prin procesul de instalare
si pune doar cateva intrebari.

» Produse certificate international: Virus Bulletin, ICSA Labs, Checkmark, IST Prize,
etc.

» Suport tehnic permanent - echipa de suport tehnic este disponibila 24 de ore din
24,7 zile pe saptamana.

* Raspuns prompt la noi atacuri informationale.

» Cea mai buna rata de detectie.

* Actualizari ale semnaturilor de virusi la fiecare ora de pe Internet - actiuni automate
sau programate ce ofera protectie impotriva celor mai noi virusi.

De ce sa alegeti BitDefender?

Demonstrat. Producatorul antivirus cu cea mai mare viteza de reactie. Viteza
de reactie a BitDefender in cazul epidemiilor de virusi informatici a fost confirmata
incepéand cu cele mai recente atacuri ale CodeRed, Nimda si Sircam, precum si ale
Badtrans.B sau ale altor coduri periculoase, care se raspandesc rapid. BitDefender
a oferit primul protectie impotriva acestor coduri si a pus solutiile de securitate la
dispozitia tuturor persoanelor afectate, gratuit, pe Internet. in prezent,avand in vedere
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raspandirea continua a virusului Klez - in diverse versiuni- protectia antivirus prompta
se dovedeste a fi, inca o data, o nevoie esentiala a oricarui sistem informatic.

Inovator. Premiat pentru inovatie de catre Comisia Europeana si EuroCase.
BitDefender a fost declarat castigator al Premiului European IST, acordat de catre
Comisia Europeana si de reprezentanti ai 18 academii din Europa. Aflat in al optulea
an de existenta, Premiul European IST este o recompensa pentru produse exceptionale
care reprezinta campionii din domeniul inovatiei IT.

Complet. Acopera fiecare punct al retelei, oferind o securizare completa. Solutiile
de securitate BitDefender pentru mediul corporativ satisfac cerintele mediului de afaceri
contemporan, permitdnd administrarea tuturor amenintarilor care pericliteaza
securitatea tuturor retelelor, indiferent ca este vorba despre retele mici, locale, sau
despre retele ce contin mai multe servere sau platforme WAN.

Cea mai buna protectie de care puteti beneficia. Sistemul dumneavoastra
dumneavoastra devine o fortareata inexpugnabild, in ciuda oricaror amenintari.
Deoarece detectia virugilor pe baza analizei codurilor nu s-a ridicat intotdeauna la
inaltimea asteptarilor, BitDefender a implementat protectia bazata pe comportament,
oferind protectie impotriva codurilor virale nou aparute.

Acestea sunt costurile pe care organizatiile doresc sa le evite si pe care produsele
de securitate sunt proiectate sa le previna:

 Atacurile viermilor

 Afectarea circuitului informatiilor de catre mesajele infectate

« Caderea serverelor de mail

» Dezinfectarea sistemelor si recuperarea datelor

» Scaderea productivitatii utilizatorilor finali din cauza indisponibilitatii sistemelor
 Atacurile hackerilor si accesul neautorizat care produce daune

Prin utilizarea suitei de solutii de securitate BitDefender se pot obtine anumite beneficii:

» Cresterea accesibilitatii retelei prin oprirea raspandirii codurilor malitioase (ex.
Nimda, cai troieni, DDoS).

» Protejarea utilizatorilor remote impotriva atacurilor.

» Reducerea costurilor administrative si integrarea rapida cu BitDefender Enterprise.

« Stoparea programelor virale care se raspandesc prin intermediul mesajelor, folosind
protectia e-mail BitDefender la poarta de acces (gateway) a companiei. Blocarea,
temporara sau permanentd, a conectérii la retea a aplicatiilor neautorizate,
vulnerabile sau costisitoare.

Mai multe informati despre BitDefender pot fi obtinute vizitand
http://www.bitdefender.ro.
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1.2. Despre SOFTWIN

Fondata in 1990, castigatoare a premiului IST in 2002, SOFTWIN este considerata
a fi liderul tehnologic al industriei de soft est-europene, avand o rata de crestere anuala
de mai mult de 50% in ultimii 5 ani si mai mult de 70% din profit provenind din exporturi.

Avand o echipa de peste 800 de profesionisti si mai mult de 10000 de proiecte
administrate pana in prezent, SOFTWIN oferd, in principal, solutii si servicii soft
complexe care permit companiilor care se dezvolta rapid sa faca fata provocarilor
esentiale ale lumii afacerilor si sa profite din plin de noile oportunitati de afaceri.

Activa pe cele mai avansate piete IT din SUA si UE, SOFTWIN se dezvolta urmarind
patru linii de afaceri interconectate:

» eContent Solutions

» BitDefender

* Business Information Solutions

» Customer Relationship Management



http://www.econtent-solutions.com/
http://www.bitdefender.com
http://www.softwin.ro
http://www.softwincrm.ro/eng/
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Instalare

2. Instalarea BitDefender Antivirus v10

2.1.

Sectiunea Instalarea BitDefender Antivirus v10 a acestui manual de utilizare contine
urmatoarele subiecte:

 Cerinte de sistem

» Etape de instalare

* Asistent initial de configurare

* Actualizare produs

» Dezinstalare, reparare sau modificare

Cerinte de sistem

Pentru functionarea corespunzatoare a produsului, Tnainte de instalare, asigurati-va
ca unul dintre urmatoarele sisteme de operare ruleaza pe calculatorul dumneavoastra
si ca sunt indeplinite cerintele de sistem aferente:

Microsoft Windows 98 SE / NT-SP6 / Me / 2000 / XP 32-bit

* Procesor Pentium Il 350 MHz sau superior

* Minimum 128 MB memorie RAM (256 MB recomandat)
* Minimum 60 MB spatiu disponibil pe hard disc
 Internet Explorer 5.5 sau superior

Microsoft Windows Vista 32-bit

2.2.

* Procesor de 800 MHz sau superior
* Minimum 512 MB memorie RAM (1 GB recomandat)
* Minimum 60 MB spatiu disponibil pe hard disc

BitDefender Antivirus v10 poate fi descarcat pentru evaluare de la adresa
http://www.bitdefender.ro, pagina web a corporatiei SOFTWIN dedicata securitatii
datelor.

Etape de instalare

Localizati fisierul de instalare si faceti dublu-clic. Astfel se va lansa programul asistent,
care va va ghida pe parcursul procesului de instalare.
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Instalare B
Antivirus

Recomandare:
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Etape de instalare

1. Faceti clic pe fnainte pentru a continua sau pe Anulare daca doriti sa parasiti
procesul de instalare.

2. Faceti clic pe fnainte pentru a continua sau pe Inapoi pentru a reveni la primul
pas.

3. BitDefender Antivirus v10 va alerteaza daca aveti un alt produs antivirus instalat
pe calculatorul dumneavoastra.

Avertisment

Este recomandat sa dezinstalati produsele antivirus detectate inainte de a instala
BitDefender. Rularea a doua sau mai multor produse antivirus in acelasi timp, pe
acelasi calculator, provoaca in general instabilitatea sistemului de operare.
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Faceti clic pe fnapoi pentru a reveni la pasul anterior sau pe Anulare pentru a
parasi instalarea. Daca doriti sa continuati, faceti clic pe Inainte.

Nota

Daca BitDefender Antivirus v10 nu detecteaza alte produse antivirus instalate pe
sistemul dumneavoastra, veti sari acest pas.

. Va rugam sa cititi cu atentie Contractul de Licenta, selectati Sunt de acord cu

termenii contractului si faceti clic pe Tnainte. Daca nu sunteti de acord cu
prevederile acestui contract faceti clic pe Anulare. Procesul de instalare va fi
abandonat si veti parasi programul asistent.

. Puteti alege ce tip de instalare doriti: tipica, personalizatd sau completa.

Tipica
Programul va fi instalat cu cele mai folosite module BitDefender. Recomandata
majoritatii utilizatorilor.

Personalizata
Puteti alege componentele pe care doriti s le instalati. Recomandata numai
utilizatorilor avansati.

Completa
Pentru instalarea completa a produsului. Vor fi instalate toate modulele
BitDefender.

Daca selectati Tipica sau Completa veti sari peste pasul 6.

. Daca ati selectat Personalizata, va aparea o noua fereastra in care vor fi listate

toate componentele BitDefender, din care le puteti selecta pe cele dorite.

Daca faceti clic pe oricare dintre componente, in partea dreapta va aparea o scurta
descriere (inclusiv spatiul liber minim necesar pe hard disc). Daca faceti clic pe
oricare dintre icoanele componentelor, va aparea o fereastra in care puteti alege
sa instalati sau nu modulul selectat.

Puteti alege directorul unde doriti sa instalati produsul. Directorul setat implicit este
C:\Program Files\Softwin\BitDefender 10.

Daca doriti sa instalati in alt director, faceti clic pe butonul Cauta si, in fereastra
care se va deschide, selectati directorul Tn care doriti sa fie instalat BitDefender
Antivirus v10. Faceti clic pe Inainte.

. Exista doua optiuni selectate implicit:

» Deschide figierul readme - pentru deschiderea fisierului readme la sfarsitul
instalarii.

11
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» Creeaza un shortcut pe desktop - pentru a crea o scurtatura (shortcut) catre
BitDefender Antivirus v10 pe desktop la sfarsitul instalarii.

Faceti clic pe Instalare pentru a lansa instalarea programului.

Important

@ Tn timpul procesului de instalare va aparea un asistent de configurare. Acesta va va
ajuta sa inregistrati BitDefender Antivirus v10, sa creati un cont BitDefender si sa
setati BitDefender sa execute sarcini importante de securitate.
Finalizati procesul de configurare ghidat de programul asistent pentru a trece la
pasul urmator.

8. Faceti clic pe Terminare pentru a incheia instalarea produsului. Dupa instalare,
daca ati acceptat setarile de cale implicite, veti observa ca in directorul program
Files apare subdirectorul softwin, contindnd un alt subdirector, BitDefender
10.

Nota
Este posibil ca la finalul instalarii sa vi se ceara sa reporniti sistemului.

2.3. Asistentul initial de configurare

Tn timpul procesului de instalare va aparea un asistent de configurare. Acesta va va
ajuta sa inregistrati BitDefender Antivirus v10, sa creati un cont BitDefender si sa
setati BitDefender sa execute sarcini importante de securitate.

Nu este obligatoriu sa urmati pasii programului asistent. Totusi, va recomandam sa
faceti acest lucru pentru a economisi timp si pentru a va asigura ca sistemul
dumneavoastra nu era infectat inainte de a instala BitDefender Antivirus v10.

12
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2.3.1. Pasul 1/8 - Asistentul initial de configurare BitDefender

Asistentul initial de configurare BitDefender

Bine: ati veit in Asistertul infial de configurare ol BitDefender.
Acest asistent va va gjula sa va inregistrati produsul si sa va activali contul

BitDefender . De asemenea, va actualiza BitDefender, va scana sistemul si va
wa ajula sa planificati 0 scanare completa & sistemul.

Faceti clic pe Inainte’ pentru & continua asistertul Q

Inairte = |

Fereastra de intampinare

Faceti clic pe Inainte.

2.3.2. Pasul 2/8 - Inregistrati BitDefender Antivirus v10

Inregistrare

Aceasta este 0 versiune de evaluare & BtDefender Antivirus v10. Daca
dorti sa testati produsul, selectati "Continua evaluarea produsulul”. Daca
dorti sa inregistrati produsul, selectati “Inregistreaza produsul® si
introduceti seria de inregistrare. Aceasta poate fi gasita pe:

- certificatul de licertiere

- eticheta CD-uli

- mesajul e-mail de achiziionare online. Daca nu aveti o setie de
inregistrare, va rugem sa ne contactati la: sales@bitdefender ro.

@ Continua evaluares produsuli
O Inregistreaza produsul

Faceti clic pe Inainte’ pentru & continua asistertul Q

[ <mepo || mame= | anuere \|

inregistrare

Selectati inregistreaza produsul pentru a inregistra BitDefender Antivirus v10.
Introduceti seria de inregistrare in campul Introduceti seria noua.

Pentru a evalua produsul in continuare, selectati Continua evaluarea produsului.

Faceti clic pe Inainte.
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2.3.3. Pasul 3/8 - Creati un cont BitDefender

Inregistrati produsul

Irtrocuceti o adresa
Trebuie za creati un cont pentru a avea acces la suportul tehnic BitDefender i de mail valida. Un

|z alte servicii personalizate BitDefender. Daca deja aveti un cont Bitdefender mesaj de confirmare

furnizati datele cerute. Daca nu aveti un cont BitDefender, introducet] adresa wa i trimis |3 adresa

dumneavoastra de mail si o parala. furnizata de
dumneavnastra

V-ati uitat parola?

[0 sariacest pas
Faceti clic pe Insinte’ pentru & continua sau ps 'Anulare! pertru & issi

<inapel_|[_mainte = |[ anuiere \|

Creare cont

Nu am un cont BitDefender

Pentru a beneficia de suport tehnic gratuit si alte servicii BitDefender gratuite trebuie
sa creati un cont.

Introduceti o adresa de mail valida in campul E-mail. Alegeti o parola si introduceti-o
in campul Parola. Confirmati parola in campul Reintroduceti parola. Utilizati adresa
de mail si parola pentru a accesa contul dumneavoastra la
http://myaccount.bitdefender.com.

Nota

Parola trebuie sa contina minim patru caractere.

Pentru a crea un cont trebuie mai intéi sa va activati adresa de mail. Verificati-va
adresa de mail si urmati instructiunile din e-mailul trimis de serviciul de inregistrare
BitDefender.

Important
@ Va rugam sa va activati contul inainte de a trece la pasul urmator.

Daca nu doriti sa creati un cont BitDefender, selectati Sari acest pas. Veti sari, de
asemenea, si peste pasul urmator.

14
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Faceti clic pe inainte pentru a continua sau pe Anulare pentru a parasi programul
asistent.

Deja am un cont BitDefender

Daca aveti deja un cont activ, introduceti adresa de mail si parola contului
dumneavoastra. Daca parola introdusa este incorecta, vi se va cere sa o reintroduceti
cand faceti clic pe Inainte. Faceti clic pe Ok pentru a reintroduce parola sau pe Anulare
pentru a parasi programul asistent.

Daca v-ati uitat parola, faceti clic pe V-ati uitat parola? si urmati instructiunile.

Faceti clic pe fnainte pentru a continua sau pe Anulare pentru a parasi programul
asistent.

2.3.4. Pasul 4/8 - Introduceti informatiile contului

Configurati contul

Introduceti informetiile contului. Datele furnizate aici sunt confidentiale. Daca
aveti deja un cont, asistentul va afiza informatiile furnizete stunci cand ati creat
contul,

Frenume Cosmin
Nume: Danciu
Tars Romania -

Faceti clic pe Inainte’ pentru & continuz sau pe 'Anulare’ pentru & parasi Q

<inapel_|[_mainte = |[ anuiere \|

Informatii cont

Nota
Nu veti urma acest pas daca ati selectat optiunea Sari acest pas in pasul anterior.

Introduceti numele si prenumele dumneavoastra si selectati tara in care locuiti.

Daca aveti deja un cont, programul asistent va afisa informatiile furnizate anterior,
daca acestea exista. Aici puteti modifica aceste informatii, daca doriti acest lucru.

Important
@ Informatiile furnizate aici vor ramane confidentiale.

15



BitDefender Antivirus v10

Instalarea BitDefender Antivirus v10

Faceti clic pe inainte pentru a continua sau pe Anulare pentru a parasi programul
asistent.

2.3.5. Pasul 5/8 - Invatati despre RTVR

Modlulsle Raportars virusi in timp real si Detsctars epidemii virale raportsaza
numels tarll dumneavossts, numsle virusilor, numarul virusior descopertti si &
fisisrelor scanats si informati refertoare la process atlate n executie
Laborstoarelor BitDefender. Rapoattels nu contin dats cu caracter personal
Harta olobala & virusilor, pe care o putet vedsa la hit: e bitdstendsr com
este Intocmits utlizand acests date

Daca dortti sa dezactivati aceste mocdule o puteti face dezractivand optiunile
"Trimite: rapoarte virus" si "Activeara Detectie spidemii BtDefender din
sectiunea General--Setari

Faceti clic pe 'Inainte’ pentru & continua sau pe *Anulare’ pertru a iesi Q

<inapoi_||_ainte > ][ anuiere

Informatii despre RTVR

Faceti clic pe Inainte pentru a continua sau pe Anulare pentru a parasi programul
asistent.
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2.3.6. Pasul 6/8 - Selectati sarcinile ce vor fi rulate

Selectati sarcini

"a recomandanm sa actuslizati BDefender si sa scanati sistemul inairte de a
cortinua. Acest lucru va asigura protectia sistemulli dumneavoastra inca de la
inceput

Actuslizeaza motoarsle BtDetendsr (poate fi nscasara repormirea
sistemulu)

Ruleaza o scanare rapida a sistemuli (poste fi necesara repornirea
sistemului)

Ruleaza o scanare completa a sistemului in fiecare i la 2 AW

Faceti clic pe Inainte’ pentru & continua sau pe 'Anulare’ pentru & iesi

[ <mepo || mame= | anuere

Este recomandat sa
actualizat! produsul si
sa scanati sistemul
inainte tie & continua,
Astfel, vell asigura
protectia sistsmulLi
dumneavoastra nca
de la inceput

A4

Selectare sarcini

Configurati BitDefender Antivirus v10 s& execute sarcini importante privind securitatea

sistemului dumneavoastra.

Urmatoarele optiuni sunt disponibile:

» Actualizeaza motoarele BitDefender Antivirus v10 (poate fi necesara repornirea
sistemului) - in timpul pasului urmator va fi efectuata o actualizare a motoarelor
BitDefender Antivirus v10 pentru a va proteja sistemul impotriva celor mai noi

amenintari.

* Ruleaza o scanare rapida a sistemului (poate fi necesara repornirea sistemului)
- In timpul pasului urmator va fi efectuata o scanare rapida a sistemului ce va permite
BitDefender Antivirus v10 sa se asigure ca fisierele dumneavoastra din directoarele

Windows $i Program Files nu suntinfectate.

* Ruleaza o scanare completa a sistemului in fiecare zi la ora 2 - ruleaza o scanare

completa a sistemului in fiecare zi la ora 2.

Important

Va recomandam s& pastrati aceste optiuni selectate Tnainte de a trece la pasul urmator
pentru a pastra siguranta sistemului dumneavoastra.

Daca selectati doar ultima optiune sau nicio optiune, veti sari peste pasul urmator.

Puteti face orice modificari doriti revenind la pasii anteriori (faceti clic pe Inapoi). Mai
departe, procesul este ireversibil: daca alegeti sa continuati, nu va veti putea intoarce

la pasii anteriori.
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Faceti clic pe inainte pentru a continua sau pe Anulare pentru a parasi programul
asistent.

2.3.7. Pasul 7/8 - Asteptati finalizarea sarcinilor

Actualizare BitDefender

Actualizare

Stare descarcare: BitDefender

Repornirea matoarelor BitDefender, Asteptati...
Fisler: Pluginsiupdate tt 100 % Okb

Total actualizare: 100 % 266 kb
I —

Scanarea rapida a sistemului a fost initiata.

0 scanare completa a sistemului a fost programata zilnic la ora 2 AM. i S
Faceti clic pe 'Inainte’ pentru & continua sau pe *Anulare’ pertru a iesi

\ Crarter | enime ] |

Stare sarcini

Asteptati ca sarcinile sa fie finalizate. Puteti vedea starea sarcinilor selectate in pasul
anterior.

Faceti clic pe Tnainte pentru a continua sau pe Anulare pentru a parési programul
asistent.
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2.3.8. Pasul 8/8 - Examinati rezumatul

Finalizare

BitDefender Antivirus v10 a fost configurat

Urmatosrele sarcini au fost exscutate:

Motosrele BitDefendsr au fost actulizate

Scanarsa rapida & sistemulul  fost executata

Scanarsa completa a sistemului a fost programata sa rulsze zinic |a ora
2AM

Deschide cortul meu BtDefender (necesita conexiune Internet) Q

|_Finsizare_ ][ anuiere

Finalizare

Acesta este ultimul pas al asistentului de configurare.

Selectati Deschide contul meu BitDefender pentru a va accesa contul BitDefender.

Este necesara o conexiune la Internet.

Faceti clic pe Finalizare pentru a finaliza asistentul si a continua procesul de instalare.

2.4. Actualizare produs

Procedura de actualizare a produsului poate fi realizata prin una dintre urmatoarele
metode:

* Instalati fara inlaturarea versiunii precedente - doar pentru v8 sau versiuni
superioare, exceptand Internet Security.

Faceti dublu-clic pe figierul de instalare si urmati pasii programului asistent descris
in sectiunea “Etape de instalare” (p. 9).

Important

in timpul instal&rii va ap&rea un mesaj de eroare cauzat de serviciul Filespy.
Faceti clic pe OK pentru a continua procesul de instalare.

+ Dezinstalati vechea versiune si instalati-o pe cea noua - valabila pentru toate
versiunile BitDefender.
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Tn primul rand va trebui s dezinstalati vechea versiune, apoi sa reporniti calculatorul
si sa instalati noua versiune conform instructiunilor din sectiunea “Etape de instalare”

(p.9).

Important

Daca faceti o actualizare de produs pentru o versiune v8 sau superioara, va recomandam
sa salvati setarile BitDefender. Dupa finalizarea procesului de actualizare, veti putea
sa le incarcati.

2.5. Dezinstalare, reparare sau modificare

Daca doriti s& modificati, sa reparati sau sa dezinstalati componentele BitDefender
Antivirus v10 instalate initial, urmati calea: Start — Programe — BitDefender 10
— Modificare, Reparare sau Dezinstalare din meniul Windows.

Vi se va solicita sa confirmati alegerea prin apasarea butonului nainte. Va aparea o
noua fereastra, de unde puteti selecta:

» Modificare - pentru instalarea unor noi componente sau dezinstalarea unora instalate
anterior;
* Reparare - pentru reinstalarea tuturor componentelor programului;

Important

Tnainte de a repara produsul va recomandam s salvati setarile BitDefender. Astfel,
dupa finalizarea procesului de reparare, le veti putea incarca.

» Dezinstalare - pentru dezinstalarea tuturor componentelor instalate.

Pentru a continua procesul de instalare, va trebui sa selectati una dintre aceste trei
optiuni. Va recomandam sa selectati Dezinstalare pentru o reinstalare corecta. Dupa
finalizarea procesului de dezinstalare va recomandam sa stergeti subdirectorul softwin
din directorul program Files.
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3. BitDefender Antivirus v10

3.1

Solutia antivirus si antispyware ideala pentru calculatorul dumneavoastra!

BitDefender Antivirus v10 este o puternica unealta antivirus si antispyware cu functii
ce indeplinesc cel mai bine nevoile dumneavoastra de securitate. Usurinta in utilizare
si actualizarile automate fac din BitDefender Antivirus un produs antivirus de tip

=0

“instaleaza si uita”.

Antivirus

Misiunea modulului Antivirus este aceea de a detecta si indeparta toti virusii care
ameninta securitatea datelor dumneavoastra. Antivirusul BitDefender utilizeazé motoare
de scanare puternice, certificate de ICSA Labs, Virus Bulletin, Checkmark, Checkvir
si TOV.

Detectie proactiva. B-HAVE este acronimul conceptului intitulat Behavioral Heuristic
Analyzer in Virtual Environments;practic, un computer virtual este simulat in interiorul
unui alt computer, unde sunt rulate diferite aplicatii soft cu scopul de a le gasi pe cele
avand comportament malitios. Aceastd tehnologie dezvoltatd de BitDefender
rezprezintd o noud tendinta in domeniul securitatii. Ea mentine sistemul de operare
n siguranta, protejandu-| de virusii necunoscuti, prin detectarea potentialelor elemente
infectate sau a codurilor pentru care semnaturile de virusi nu au fost inca lansate.

Protectie antivirus permanentd. Motoarele de scanare BitDefender, noi si
imbunatatite, vor scana si dezinfecta fisierele infectate la accesarea acestora,
minimizand pierderile de date. Documentele infectate pot fi acum recuperate, in loc
sa fie sterse.

Detectie si indepartare rootkit. Un nou modul BitDefender cauta rootkituri (programe
malitioase menite a controla calculatoarele victima, fara a fi detectate) si le
indeparteaza la detectie.

Scanare web. Traficul web este acum filtrat in timp real, chiar Tnainte de a ajunge la
browser, oferind o navigare placuta si sigura in retea.

Protectie aplicatii Peer-2-Peer si de mesagerie. Filtreaza impotriva virugilor care
se raspandesc prin mesageria instant si prin aplicatii soft de schimb de figiere.

Protectie e-mail completa. BitDefender ruleaza la nivelul protocolului POP3/SMTP,
filtrand mesajele primite sau trimise, indiferent de clientul de e-mail folosit (Outlook™,
Outlook Express™ / Windows Mail™, The Bat™, Netscape®, etc.), fara a necesita o
configurare aditionala.
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3.2. Antispyware

BitDefender monitorizeaza si previne potentialele amenintari spyware in timp real,
Tnainte ca acestea sa produca daune n sistemul dumneavoastra. Folosind o baza de
date cuprinzatoare cu semnaturi de spyware, BitDefender va va proteja calculatorul
de aplicatiile spyware.

Protectie Antispyware in timp real. BitDefender monitorizeaza zeci de puncte
potential sensibile ale sistemului de operare, acolo unde pot actiona aplicatiile spyware,
si verifica orice schimbare aparuta. De asemenea, sunt blocate in timp real amenintarile
spyware cunoscute.

Scanare si dezinfectare impotriva aplicatiilor spyware. BitDefender poate scana
intregul sistem sau parti ale acestuia, impotriva amenintarilor spyware cunoscute.
Motoarele de scanare folosesc o baza de date cu semnaturi de spyware actualizata
continuu.

Protectie confidentialitate. Componenta de protectie a confidentialitatii monitorizeaza
traficul HTTP (web) si SMTP (mail) ce paraseste calculatorul dumneavoastra in cautare
de informatii personale, cum ar fi numere de carduri de credit sau alte siruri definite
de utilizator, ca, de exemplu, parti ale unor parole.

Anti-Dialer. Un dispozitiv configurabil anti- dialer previne rularea aplicatiilor malitioase
care au drept rezultat incarcarea facturii de telefon.

Controlul fisierelor cookie. Modulul Antispyware filtreaza fisierele de tip cookie
primite sau trimise, pastrdnd confidentialitatea identitati si a preferintelor
dumneavoastra, pe toata durata navigarii pe Internet.

Control activ al continutului. Permite blocarea proactiva a rularii unor potentiale
aplicatii malitioase, cum ar fi: ActiveX, Java Applets sau codurile Java Scripts.

3.3. Alte caracteristici

Instalare si utilizare. Un program asistent de configurare apare imediat dupa instalare,
ajutand utilizatorii sa actualizeze BitDefender, sa efectueze o scanare rapida a
sistemului, sa selecteze un program de scanare si furnizand o modalitate simpla de
a Tnregistra si activa produsul.

Perspectiva utilizator. BitDefender a regandit interfata produsului, punand accent
pe accesibilitatea produsului si evitarea detaliilor nesemnificative. Ca rezultat, multe
dintre modulele BitDefender v10 necesitd mult mai putind atentie din partea
utilizatorului, datorita automatizarii si a capacitatii de autoeducare a produsului.
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Actualizari la fiecare ora. Copia dumneavoastra BitDefender se va actualiza de 24
de ori pe zi direct de pe Internet sau prin intermediul unui server Proxy. Daca este
necesar, produsul este capabil sa se repare singur, prin descarcarea de pe serverele
BitDefender a fisierelor avariate sau lipsa.

Suport tehnic non-stop. Este oferit online de catre reprezentantii de suport tehnic
si printr-o baza de date online cu raspunsuri la “Intrebari Frecvente”.

CD de boot. BitDefender Antivirus v10 este furnizat cu un CD de boot. Acest CD
poate fi folosit pentru a analiza/repara/dezinfecta un sistem compromis care nu poate
fi pornit.
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4. Modulele BitDefender

4.1

4.2.

4.3

BitDefender Antivirus v10 contine urmatoarele module: General, Antivirus,
Antispyware si Actualizare.

Modulul General

BitDefender este configurat pentru securitate maxima.

Tn modulul General puteti seta nivelul de securitate si executa sarcini importante de
securitate. De asemenea, aici puteti inregistra produsul si puteti seta comportamentul
general al BitDefender.

Modulul Antivirus

BitDefender va protejeaza sistemul de virusi, spyware si alte programe virale scanand
fisierele, mesajele e-mail si orice alte date care intra Tn sistem.

Protectia oferita de BitDefender se imparte in doua categorii:

« Scanare la acces - previne intrarea de noi virugi, spyware si alte programe virale
in sistem. Aceasta caracteristica se mai numeste Scut Antivirus — fisierele sunt
scanate atunci cand sunt accesate de catre utilizator. BitDefender va scana, de
exemplu, un document Word atunci cand il deschideti si mesajele e-mail la primire.
BitDefender scaneaza figierele atunci cand le utilizati — la acces.

» Scanare la cerere - detecteaza virusi, spyware sau alte programe virale deja
existente Tn sistem. Acesta este modul clasic de scanare, initiata de utilizator —
alegeti partitiile, directoarele sau figierele pe care trebuie sa le scaneze BitDefender,
iar BitDefender le scaneaza — la cerere.

Modulul Antispyware

BitDefender monitorizeaza zeci de potentiale puncte sensibile ale sistemului
dumneavoastra de operare, acolo unde pot actiona aplicatiile spyware, si verifica orice
schimbare aparuta. Acest modul blocheaza in mod eficient caii troieni si alte
instrumente instalate de hackeri, care incearca sa va dezvaluie identitatea si sa trimita
informatiile personale, cum ar fi seria cartii de credit,din computerul dumneavoastra,
catre hacker.
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4.4. Modulul Actualizare

Zi de zi sunt descoperite si identificate noi programe virgle. De aceea, este foarte
importanta actualizarea BitDefender cu ultimele semnaturi.In mod implicit, BitDefender
cauta automat actualizari, la fiecare ora.

Actualizarile sunt de mai multe tipuri:

 Actualizari pentru motoarele Antivirus - pentru ca tot timpul apar noi amenintari,
fisierele ce contin semnaturile de virugi trebuie actualizate pentru a asigura protectie
permanenta, la zi, impotriva acestora. Acest tip de actualizare se mai numeste
Actualizare definitii virusi.

» Actualizari ale motoarelor antispyware - se vor adauga noi semnaturi de spyware
la baza de date. Acest tip de actualizare se mai numeste Actualizare Antispyware.

» Actualizare de produs - |la lansarea unei noi versiuni de produs, noi caracteristici
si tehnici de scanare sunt introduse pentru a imbunatati performantele produsului.
Acest tip de actualizare se mai numeste Upgrade Produs.

In ceea ce priveste interventia utilizatorului, putem considera urmatoarele tipuri de
actualizari:

» Actualizare automata - antivirusul contacteaza automat serverul BitDefender pentru
a verifica daca o noua actualizare este disponibila, caz in care BitDefender se
actualizeaza automat. Actualizarea automata poate fi realizata oricand facand clic
pe butonul Actualizeaza acum din modulul Update.

* Actualizare manuala - trebuie sa descarcati si sa instalati manual ultimele semnaturi.
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5. Descriere generala

BitDefender Antivirus v10 a fost creat cu o consola de administrare centralizata,
care permite configurarea optiunilor de protectie pentru toate modulele BitDefender.
Cu alte cuvinte, este suficient sa deschideti consola de administrare pentru a avea
acces la toate modulele: Antivirus, Antispyware si Actualizare.

Pentru a accesa consola de administrare, utilizati meniul Windows Start, urménd calea
Start — Programe — BitDefender 10 — BitDefender Antivirus v10 sau, mai rapid,
facand dublu-clic pe ®icoana BitDefender din bara de sistem.

BitDefender Antivirus v10

Evenimentz  Inregistrare
g Sarcini rapide Bine ati venit!
Gereral (€8 Scaneaza acum [ Actualizeaza acum
Ultima scanare: niciodata  Ulima act  niciodata Aceasta este

fereasira de
administrare centrala
a BitDefender.

Artivius livel de securitate
— Sistem local plus  SISTEM LOCAL PLUS - Protectie avansata Puict configura
‘\@7 H ; ) nivelul de securitate
i Fisierele acoasate, messjsle s-mll si transterie prin
i " ) ; BiDefender adecval
Artispywars i splicatii e mesagerie suMt scanate pertru = oferi
£ Sistem local " " - nevailor
: protectie impatriva virusior si apicatiior sprware,
i ; o dumneavoastra de
Steringt i cortral depin asupra confidertialtt,
i ) i, securitate mutand
i tisierelor cackis, programelor disler, registrior i
£ niretinere cursonul sau puict

Artualizare scripturilar
" lan=a cele mai utilizate
Personalizati nivelul de securitate apasand butonul

i " sarcini"Scaneaza
Nivel personal

acum”, “Actualizeaza
traficul”.

Inregistrati si activeti
Status inregistrare Bitdefender facand
clic pe butarul
ersiune de svaluare 3 Introduceti seria noua “Introduiceti seria
noua"

Ajutor

& bitdefender

Consola de administrare

n partea stanga a consolei de administrare puteti vedea selectorul de module:

+ General - in aceasta sectiune puteti seta nivelul global de securitate si executa
sarcini importante de securitate. Tot aici puteti inregistra produsul si vizualiza
principalele setari BitDefender, detalii despre produs si informatii de contact.

* Antivirus - In aceasta sectiune puteti configura modulul Antivirus.

+ Antispyware - in aceasta sectiune puteti configura modulul Antispyware.

* Actualizare - in aceasta sectiune puteti configura modulul Actualizare.
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in partea dreaptd a consolei de administrare puteti vizualiza informatii legate de
sectiunea in care va aflati. Optiunea Ajutor, plasata in dreapta jos, deschide fisierul
Help.

Bara de sistem

Cand consola este minimizata, in bara de sistem va aparea o icoana.

5.1

Afiseaza
Ajutor

P Genaral

W Antivirus

< Antispyware
@ actualizare

lesire

Iconita BitDefender din bara de sistem

Daca faceti dublu-clic pe aceasta icoana, se va deschide consola de administrare.
De asemenea, facand clic dreapta pe ea, va aparea un meniu. Acesta ofera
posibilitatea unei administrari rapide a BitDefender:

- Afiseazi / inchide - deschide consola de administrare sau o minimizeaza in bara
de sistem.

= Ajutor - deschide documentatia electronica.

* ¥ General - administrarea modulului General.

* Introduceti seria noua - porneste asistentul de inregistrare care va va ghida prin
procesul de inregistrare.

+ Editati contul - porneste un program asistent care véa va ajuta sa creati un cont
BitDefender.

* @ Antivirus - administrarea modulului Antivirus.

* Protectia in timp real este activata / dezactivata - indica starea protectiei in
timp real (activata / dezactivata). Faceti clic pe aceasta optiune pentru a dezactiva
sau activa protectia in timp real.

+ Scaneaza - deschide un submeniu de unde puteti alege sa rulati una dintre
sarcinile de scanare disponibile din sectiunea Scanare.

* @ Antispyware - administrarea modulului Antispyware.

* Modulul Antispyware este activat / dezactivat - indica starea modulului
Antispyware comportamental (activat / dezactivat). Faceti clic pe aceasta optiune
pentru a dezactiva sau activa modulul Antispyware comportamental.
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+ Setari avansate - permite configurarea setarilor de control antispyware.
* @ Actualizare - administrarea modulului Actualizare.

» Actualizeaza acum - realizeaza o actualizare imediata.

» Actualizarea automata este activata / dezactivata - indica starea actualizarii
automate (activata / dezactivata). Faceti clic pe aceasta optiune pentru a dezactiva
sau activa actualizarea automata.

* lesire - inchide aplicatia. Selectand aceasta optiune, icoana din bara de sistem va
disparea, iar pentru a deschide consola de administrare va trebui sa o lansati din
nou din meniul Start.

Nota

6 Daca dezactivati unul sau mai multe module BitDefender, icoana din bara de sistem isi
va schimba culoarea. Astfel puteti sti daca anumite module sunt dezactivate fara
deschiderea consolei de administrare.

Cand exista actualizari disponibile, icoana va clipi.

5.2. Bara de scanare

Bara de scanare este o reprezentare grafica a activitatii de scanare din sistemul
dumneavoastra.

Barele verzi (zona Fisiere) reprezinta numarul de fisiere
scanate pe secunda, pe o scara de la 0 la 50.

Fisigre

Bara de scanare

Nota

6 Bara de scanare va va avertiza cand Scutul Antivirus este dezactivat printr-un X rosu
in zona corespunzatoare (zona Figiere). Astfel, puteti sti daca sunteti protejat fara a
deschide consola de administrare.

Cand nu mai doriti sa vedeti reprezentarea grafica, faceti doar clic-dreapta pe ea si
selectati Inchide.

Nota

Pentru a ascunde bara permanent, deselectati optiunea Afiseaza bara de scanare
(graficul de pe ecran al activitatii produsului) (din modulul General, sectiunea Setari).
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6. Modulul General

Sectiunea General a acestui ghid de utilizare contine urmatoarele subiecte:

* Administrare centrala

» Setari consola de administrare
* Evenimente

- Tnregistrare produs

* Info

Nota
Pentru mai multe detalii privind modulul General consultati “Modulul General’ (p. 27).

6.1. Administrare centrala

Pentru a accesa aceasta sectiune faceti clic pe tabul Status din modulul General.

BitDefender Antivirus v10

Eveniments__Inreg
Q Sarcini rapide Bine ati venit!
General €3 Scaneaza acum [l Actuatizeaza acum
Ultima scanare: niciodata  Ulfima ack  niciodats fAceazs 9:1‘5
ereatta de
(@ admiristrare certrala
Antivirus Hivel de securitate & BitDefender
— Sistem local plus  SISTEM LOCAL PLUS - Protectie avansata Putet contigura
H nivelul ds securitate
i Fisierele accesste, mesajele e-mal si transferurile prin Bty e
Antispyweare H aplicatii e mesagerie sunt scanate penir & oferi ;
# sSistem local nevoilor
i protectic impatriva virusilor si aplicatilor spyware, e aacha e
H aferind si cortrol depin asupra confidentiaitati, i egaploln
P fisierelor covkie, programelor didler, registrior =i )
2 ntretiners cursorul sau putsti
QR scripturdor larisa cele mai utilizate
Personslizati nivelul de securitate apasand butonul e e
Mivel persanal” acum*, "Actualizeara
hivel personal :':"‘rgu‘f‘ Blocheaza
Inregistrati i activati
Status inregistrare Bitdefender facand
clic pe butonul
Versiung de evaluare () ntrodhuceti seria noua “Introduceti setia
nouE"
Ajutor
(& bitdefender
atioloys]
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Modulul General

in aceastd sectiune puteti configura nivelul global de securitate si executa sarcini
BitDefender importante. De asemenea, puteti inregistra produsul si afla data expirarii
licentei.

6.1.1. Sarcini rapide

BitDefender permite acces rapid la sarcini esentiale privind securitatea sistemului
dumneavoastra. Utilizdnd aceste sarcini puteti actualiza produsul dumneavoastra
BitDefender, puteti scana sistemul sau bloca traficul.

Pentru a scana intreg sistemul faceti clic pe ¥ Scaneaza acum. Fereastra de scanare
va aparea si va fi initiatd o scanare completa a sistemului.

Important

Este recomandata o scanare completa a sistemului cel putin o datd pe saptamana.
Pentru mai multe detalii privind sarcinile si procesul de scanare consultati sectiunea
Scanare a acestui manual de utilizare.

Tnainte de a executa o scanare a sistemului, este recomandat sa actualizati BitDefender
pentru a fi protejat Tmpotriva celor mai recente amenintari. Pentru a actualiza
BitDefender faceti clic pe & Actualizeaza acum. Asteptati cateva secunde pentru ca
procesul de actualizare sa fie finalizat sau, mai bine, verificati in sectiunea Actualizare
starea acestuia.

Nota

Pentru mai multe detalii privind procesul de actualizare consultati sectiunea Actualizare
a acestui manual de utilizare.

6.1.2. Nivel de securitate

Puteti alege nivelul de securitate care satisface cel mai bine nevoile dumneavoastra
de protectie. Mutati cursorul pentru a seta nivelul de securitate adecvat.

Exista trei niveluri de securitate:

Nivel de securitate  Descriere

intretinere Nu ofera niciun fel de protectie. Doar Actualizarea automata
este activata.

Doar actualizeaza BitDefender. Desi nu ofera niciun fel de
protectie acest nivel de securitate poate fi util administratorilor
de sistem.

36



Consola de administrare

Nivel de securitate  Descriere

Local System Ofera protectie antivirus, recomandat in mod special
calculatoarelor fara acces la retea sau Internet. Consumul de
resurse este foarte scazut.

Fisierele accesate sunt scanate impotriva virusilor.

Sistem local plus  Ofera protectie antivirus&antispyware; recomandat in mod
special calculatoarelor fara acces la retea sau Internet.
Consumul de resurse este scazut.

Fisierele accesate sunt scanate impotriva virugilor si aplicatiilor
spyware.

BitDefender Antivirus v10 este recomandat calculatoarelor fara acces la retea sau
Internet.

Puteti personaliza nivelul de securitate facand clic pe Nivel personal. n fereastra
care va aparea, selectati optiunile de protectie BitDefender pe care doriti sa le activati
si faceti clic pe OK.

Faceti clic pe Nivel implicit pentru a seta cursorul la nivelul implicit.

6.1.3. Stare inregistrare

Puteti vedea informatii despre starea licentei BitDefender. Aici puteti s& inregistrati
produsul si puteti afla data expirarii licentei.

Pentru a introduce o noua serie de inregistrare faceti clic pe @ Introduceti seria
noud. Urmati pasii asistentului de finregistrare pentru a inregistra cu succes
BitDefender.

Nota

Pentru mai multe detalii privind procesul de inregistrare consultati sectiunea Inregistrare
produs a acestui manual de utilizare.

6.2. Setari consola de administrare

Pnetru a accesa aceasta sectiune faceti clic pe tabul Setari din modululGeneral.
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BitDefender Antivirus v10

Eveniments _Inreq

Q Setari generale Setari generale
General [ Activeaza protectia prin parola pentru setarile produsului
Frimests stiri BitDstender (avertizar de sscurtate) Modulul te st
BitDstender vatine

&

Afiseaza ferestre pop-up (nete pe ecran) irarmat e privirs s

Anfivirus Incarca BitDefendsr 1a pornirea Windows cele mal ol probleme
de securtate
| Afiseaza bara de scanare (graficul de pe ecran al activitatii produsuli) Modulels de
Minimizeaza consola la pornire Raportare Yirusi si

Detectie Epidemil vor

- R trimite: Laboratarului
Setari raportare virusi BitDefender un raport

G
Antispyware

privine virusii gasti pe

2] Trinite rapoarte virusi
P calculatorul dvs si

Actualizare Activeaza Detectia spidemilar virsls de catre BtDefendar procesels o8 ruleaza
pe acesta, fara a
Setari interfata includls infarmati cu
caracter personal
@ Implict Daca nu sunteti
O Albastru singura persoana
care folossste acest
e setari calculstor, este
! ] indlicat 5 protejati
Utima salvare & setarilor niciodata 4 Incarca toate setarie etorle Bitbatener
() salveara toste setarie U o parcla

Ajutor

Setari consola de administrare

Aici puteti seta comportamentul general al produsului. BitDefender se incarca la
pornirea Windows iar apoi ruleaza minimizat in bara de sistem.

Exista patru categorii de optiuni: Setari generale, Setari raportare virusi, Setari
interfata si Administrare setari.

6.2.1. Setari generale

* Activeaza protectia prin parola pentru setarile produsului - permite setarea
unei parole pentru a proteja configuratia consolei de administrare a BitDefender.

Nota

Daca nu sunteti singura persoana cu drepturi administrative care foloseste acest
calculator, este recomandat sa va protejati setarile BitDefender cu o parola.

Daca selectati aceasta optiune, va aparea urmatoarea fereastra:
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!ntroﬂducet,l par_ola in cam;_)ul Parola, _relntro_duc_:et,l-o
oo 1 in cdmpul Reintroduceti parola si faceti clic pe
OK.
B
Parola trebuie 55 aiba cel putin & caractere.

Confirmarea parolei

6.2.2.

Din acest moment, daca doriti sa schimbati optiunile de configurare ale BitDefender,
veti fi rugat sa introduceti parola.

Important

Daca uitati parola va fi nevoie sa reparati produsul pentru a schimba configurarea
BitDefender.

Primeste stiri BitDefender (avertizari de securitate) - afiseaza din cand in cand
notificari de securitate referitoare la noi virugi descoperiti, trimise de serverul
BitDefender.

Afiseaza ferestre pop-up (note pe ecran) - afiseaza ferestre de informare cu
privire la starea produsului.

incarca BitDefender la pornirea Windows - lanseaza BitDefender automat, la
pornirea sistemului de operare.

Nota
Aceasta optiune este recomandata.

Afigeazad bara de scanare (graficul de pe ecran al activitatii produsului) -
activeaza/dezactiveaza bara de scanare.

Minimizeaza consola la pornire - minimizeaza consola de administrare BitDefender
dupa ce a fost incarcat la pornirea sistemului. Doar ®icoana BitDefender va aparea
in bara de sistem.

Setari raportare virusi

Trimite rapoarte virusi - trimite Laboratorului BitDefender rapoarte referitoare la
virusii identificati in calculatorul dumneavoastra. Astfel ne ajutati sa tinem evidenta
noilor virusi.
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Rapoartele nu contin date confidentiale, precum numele dumneavoastra, adresa
IP sau altele, si nu vor fi folosite Tn scopuri comerciale. Informatiile trimise vor contine
doar numele virusilor si vor fi folosite doar pentru a crea rapoarte statistice.

* Activeaza Detectia epidemiilor virale de catre BitDefender - trimite Laboratorului
BitDefender rapoarte referitoare la potentiale epidemii virale.

Rapoartele nu contin date confidentiale, precum numele dumneavoastra, adresa
IP sau altele, gi nu vor fi folosite Tn scopuri comerciale. Informatiile trimise vor contine
doar potentialul virus si vor fi folosite doar pentru a detecta noi virusi.

6.2.3. Setari interfata

Va permite sa selectati culoarea consolei de administrare. Skin-ul reprezintd imaginea
de fundal a interfetei. Pentru a selecta un nou skin, faceti clic pe culoarea
corespunzatoare.

6.2.4. Administrare setari

Folositi butoanele ¢ Salveazi toate setrile / © Incarca toate setérile pentru a
salva setarile BitDefender intr-o anumita locatie sau pentru a le incarca dintr-o anumita
locatie. Astfel, puteti folosi aceleasi setéari si dupa ce ati reinstalat sau ati reparat
produsul BitDefender.

Important
@ Doar utilizatorii cu drepturi administrative pot salva sau incarca setari.

Faceti clic pe Salvare pentru a salva modificarile facute. Daca faceti clic pe Implicit
veti reveni la setarile implicite.

6.3. Evenimente

Pnetru a accesa aceasta sectiune faceti clic pe tabul Evenimente din modulul General.
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Bl Inregistrare

Lista evenil Jurnal
Q evenimente
General Selectati sursa svenimert: |Tua‘e = ‘
Virusii sau
programele spyware
detectste, slertele
antirs Tin Data [Time Descriere [sursal || firewal, incercaris ds
A informsti 91412006 4:16:49 . Scanars Finaiizats antivi| || & rula soft interzis
vl dJinformatii 9/14/2006 4:20:02.. Scanere Finalizata Antivi 8 e & acossa
iinformat SH4O0G 42023 . S Finalizat A pagini web blacate
A informsti canare Finalizats e || Sunt ivegistrate
Antispyware
pentru a putea lus
decizii adecvate
asupra securtati
sistemului
EEIEET® dumneavoaastra
Evenimentsle
inregistrate pot fi
it te: upa modul
sau inportants,
Apasand Sterge
jurnal veti sterge
< S permanent toste
intrarile.
Ajutor
(& bitdefender
st s ey B
Evenimente

n aceastd sectiune sunt afisate toate evenimentele generate de catre BitDefender.
Exista 3 tipuri de evenimente: ‘& Informatii, & Avertisment si @ Critic.

Exemple de evenimente:

* Informatii - cand a fost scanat un e-mail;

* Avertisment - cand a fost detectat un fisier suspect;
» Critic - cand a fost detectat un fisier infectat.

Pentru fiecare eveniment sunt oferite urmatoarele informatii: data si momentul aparitiei
evenimentului, o scurta descriere si sursa lui (Antivirus, Firewall, Antispyware sau
Actualizare).Faceti dublu-clic pe un eveniment pentru a-i vedea proprietatile.

Puteti filtra aceste evenimente in doua moduri (dupa tip si dupa sursa):

= Faceti clic pe Filtreaza pentru a selecta ce tipuri de evenimente sa fie afisate.
» Selectati evenimentul sursa din meniul drop-down.

Tn cazul in care consola de administrare este deschisa la sectiunea Evenimente si
in acelasi timp apare un eveniment trebuie sa faceti clic pe Actualizeaza pentru a
vedea evenimentul respectiv.
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Pentru a sterge toate evenimentele din lista faceti clic pe Sterge jurnal.

6.4. Inregistrare produs

Pnetru a accesa aceasta sectiune faceti clic pe tabul Inregistrare din modulul General.

BitDefender Antivirus v10

[SETIEV Il Inregistrare

Q Informatii produs Status Licenta
Senral BitDstender Antlvirus v10 ) Cumparsil

Apasali ‘Cumparat’
pentru a oktine o
noua serie de

Status inregistrare

Wersiune de evaluare ) Intraduceti seria nous

Antvirus inregistrare.
Serie de licerta: 14846 A87E13-2DEFE-08022 Apasali Tnroduceti
vl eria noua' si
<G Eara 1072008 introduceti 0 serie de
I inregistrare valida
Status cont pentry atransforma
licent de cvaluare in
@ bete ot _am_vascog@ysho.com [T Ecttati contul liceria completa sau

pentru a prelungi o
licenta BitDefender
expirata.

Apasati Editati contul
pentru a va activa
produsul BtDefender
si & heneficia de
suportul tefinic oferit
gratuit de
BitDefender, precum
5i de alte servici
graluite:

Artualizare

Ajutor

& bitdefender

inregistrare produs

Aceasta sectiune contine informatii despre produsul BitDefender (starea licentei, ID-ul
produsului, data expirarii) si despre contul BitDefender. Aici puteti sa inregistrati
produsul si sa configurati contul BitDefender.

Faceti clic pe butonul ©® Cumparati! pentru pentru a obtine o noua serie de inregistrare
din magazinul on-line BitDefender.

Puteti inregistra produsul si modifica seria de inregistrare sau informatiile contului
BitDefender facand clic pe & Introduceti seria noua. Pentru a va configura contul
BitDefender faceti clic pe @ Editati contul. In ambele cazuri va aparea asistentul de
inregistrare.

6.4.1. Asistentul de inregistrare

Asistentul de inregistrare este o procedura constituita din cinci pasi.
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Pasul 1/5 - Bine ati venit in asistentul de inregistrare

ial de configurare BitDefender

Bine ati venit in Asistentul intial de configurare al BitDefender.

Acest asistent va va ajula sa inregistral produsul i sa va activeti cortul
Bitcefender.

Faceti clic pe Inainte’ pentru & continua asistertul Q

Inairte = |

Fereastra de intampinare

Faceti clic pe Inainte.

Pasul 2/5 - inregistrati BitDefender

Inregistrare

Aceasta este 0 versiune de evaluare & BtDefender Antivirus v10. Daca
dorti sa testati produsul, selectati "Continua evaluarea produsulul”. Daca
dorti sa inregistrati produsul, selectati “Inregistreaza produsul® si
introduceti seria de inregistrare. Aceasta poate fi gasita pe:

- certificatul de licertiere

- eticheta CD-uli

- mesajul e-mail de achiziionare online. Daca nu aveti o setie de
inregistrare, va rugem sa ne contactati la: sales@bitdefender ro.

@ Continua evaluares produsuli
O Inregistreaza produsul

Faceti clic pe Inainte’ pentru & continua asistertul Q

[ <mepo || mame= | anuere \|

inregistrare

Selectati inregistreaza produsul pentru a inregistra BitDefender Antivirus v10.
Introduceti seria de inregistrare in cdmpul Introduceti seria noua.

Pentru a evalua produsul in continuare selectati Continua evaluarea produsului.

Faceti clic pe Inainte.
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Pasul 3/5 - Creati un cont BitDefender

Inregistrati produsul

Irtrocuceti o adresa

Trebuie za creati un cont pentru a avea acces la suportul tehnic BitDefender i de mail valida. Un

|z alte servicii personalizate BitDefender. Daca deja aveti un cont Bitdefender mesaj de confirmare

furnizati datele cerute. Daca nu aveti un cont BitDefender, introducet] adresa wa fitrimiz |3 adresa

dumneavoastra de mail si o parala. furnizata de
dumneavnastra

V-ati uitat parola?

[0 sariacest pas
Faceti clic pe Insinte’ pentru & continua sau ps 'Anulare! pertru & issi

<inapel_|[_mainte = |[ anuiere \|

Creare cont

Nu am un cont BitDefender

Pentru a beneficia de suport tehnic gratuit si alte servicii BitDefender gratuite trebuie
sa creati un cont.

Introduceti o adresa de mail valida in campul E-mail. Alegeti o parola si introduceti-o
in campul Parola. Confirmati parola ih cdmpul Reintroduceti parola. Utilizati adresa
de mail si parola pentru a accesa contul dumneavoastra la
http://myaccount.bitdefender.com.

Nota
Parola trebuie sa contina minim patru caractere.

Pentru a crea un cont trebuie mai intéi sa va activati adresa de mail. Verificati-va
adresa de mail si urmati instructiunile din e-mailul trimis de serviciul de inregistrare
BitDefender.

Important
@ Va rugam sa va activati contul inainte de a trece la pasul urmator.
Daca nu doriti sa creati un cont BitDefender, selectati Sari acest pas. Veti sari, de

asemenea, Si peste pasul urmator.

Faceti clic pe fnainte pentru a continua.
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Deja am un cont BitDefender

Daca aveti deja un cont activ, introduceti adresa de mail si parola contului
dumneavoastra. Daca parola introdusa este incorecta, vi se va cere sa o reintroduceti
cand faceti clic pe Inainte. Faceti clic pe Ok pentru a reintroduce parola sau pe Anulare
pentru a parasi programul asistent.

Daca v-ati uitat parola, faceti clic pe V-ati uitat parola? si urmati instructiunile.

Faceti clic pe fnainte pentru a continua.

Pasul 4/5 - Introduceti informatiile contului

Configurati contul

Irtrociuceti informatiile contului. Datels furnizate sici sunt confidertiale. Daca
aveti deja un cont, asistentul va afisa informatiile furnizate stunci cand ati creat
contul

Prenume: Cosmin
Murme: Danciu
Tara Romania -

Faceti clic pe 'Inainte’ pentru & continua sau pe *Anulare’ pertru a iesi Q

<inapoi_||_ainte > ][ anuiere \|

Informatii cont

Nota
Nu veti urma acest pas daca ati selectat Sari acest pas in al treilea pas.

Introduceti numele si prenumele dumneavoastra si selectati tara in care locuiti.

Daca deja aveti un cont, asistentul va afiga informatiile furnizate anterior, dacé acestea
exista. Aici puteti, de asemenea, modifica aceste informatii daca doriti acest lucru.

Important
@ Informatiile furnizate aici vor ramane confidentiale.

Faceti clic pe nainte.
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Pasul 5/5 - Examinati rezumatul

Finalizare

Deschide cortul meu BtDefender (necesita conexiune Internet) Q

< inapel_|[_Finalizare || anuere \|

Finalizare

Acesta este ultimul pas al programului asistent. Puteti face orice modificari doriti,
revenind la pasii anteriori (faceti clic pe Inapoi).

Daca nu doriti sa faceti nicio modificare, faceti clic pe Finalizare pentru a inchide
programul asistent.

Selectati Deschide contul meu BitDefender pentru a va accesa contul BitDefender.
Este necesara o conexiune la Internet.

6.5. Info

Pentru a accesa aceasta sectiune faceti clic pe tabul Info din modulul General.
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Eveniments _Inrenistrars

Informatii produs Despre
BitDefender
BitDefender Antivirus v10 - Build 108
(c) 2001-2005 SOFTWIN. Toats drepturis rezervate BitDstenderTht
furnizeaza soluti e

Informatii de contact securitate capablle sa
satistaca necesiatie

Paging web e bitdetender o de protectie ale

medilui informational

General

&

Antivirus

Email sales@hitdefender ro de astazi, oferind

<

Teleton +40-21-233.07 80 protectie unul numar
Antispyware o

Faxx +40-21-233.07 53 de peste 41 milioans

de tiizator! individusl

i corporati din mai
mut e 150 ol tari
Actuslizare Suport tehnic

BitDefender Th este
Suport tehnic: suport@hbitdefender ro certiticat de catre

[ bt v fitdefender comisupportfar Ftm toste marlls

K it kb btletenvier com! g de

independents - 1C5A
Labsz, CheckMark si
Virus Buletin, s ests
singurul produs de
securitate cars &
primit premiul 1ST

Ajutor

& bidefender

Informatii generale

n aceastd sectiune puteti afla datele de contact precum si detalii privind produsul.

BitDefender™ este un furnizor global important de solutii de securitate care satisfac
nevoia de protectie a mediului informational contemporan. Compania ofera una dintre
cele mai rapide si eficiente linii de soft de securitate, stabilind noi standarde in ceea
ce priveste prevenirea amenintarilor, detectia rapida a acestora si diminuarea efectelor
negative produse. BitDefender furnizeaza produse si servicii unui numar de peste 41
de milioane de utilizatori din peste 180 detari.

BitDefender™ este certificat de toate organismele de certificare independente- ICSA
Labs, CheckMark si Virus Bulletin si este singurul produs de securitate care a primit
Premiul IST.

Mai multe informati despre BitDefender pot fi obtinute vizitand
http://www.bitdefender.ro.
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7. Modulul Antivirus

Sectiunea Antivirus a acestui ghid de utilizare contine urmatoarele subiecte:

» Scanare la acces
» Scanare la cerere
e Carantina

Nota

Pentru mai multe detalii privind modulul Antivirus module consultati “Modulul Antivirus”
(p. 27).

7.1. Scanare la acces

Pentru a accesa aceasta sectiune faceti clic pe tabul Scut din modulul Antivirus.

BitDefender Antivirus v10

Caranting

Q Protectia in timp real este activata Protectia in timp
real

Genersl Ultima scanare: niciodata 45, Scaneaza acum
Aceasta sectiune
liivel de protectie contine cele mai
importartte setari si
satistici ale pratectiei

Antivirus T Agresiv IMPLICIT - Securitste standard, consum scazut de resurse

s loates ficiarel intimp real.
P i - S:sr\eszs ot | \Iswara En \ BitDefender
Q\@ H - - Soansazs mesaiels primte sautrimiss seaneaza fisierele
=Simplicit - Scaneaza impotriva virusilor sia splicatilor spywars

accesate impotriva
virusilor, a aplicatilor
spyware si & sltor
aplicatii maltiozse.

tivel personal
Actiatosre ATE——

@ selecta un nivel de
Statistici protectie predefint
sau definiti proprile
Utimul fisier scanat: [T Statstic) italste dumneavoasira setari
apasand butonul
"Nivel personal”. Daca
avell indoieti, alegeli

Artispyware - Nu scaneaza traficul web (hitp)
- Actiung pentru fisiere infectate: Dezinfecteaza, Interzice

= Permisiv - Scaneara folosind B-HAVE (analiza suristica)

c\Program FilsstvahooMessengerymsgr ini

T o nivelul implicit
. I|
T b L Ln ik |
Ajutor
(& bitdefender

Protectie in timp real

Tn aceasta sectiune puteti configura Protectia in timp real si puteti vedea informatii
cu privire la activitatea sa. Protectia in timp real va protejeaza calculatorul scanand
mesajele e-mail si fisierele descarcate sau accesate.
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Important

Pentru a preveni infectarea calculatorului personal cu virusi, pastrati Protectia in timp
real activata.

In partea de jos a sectiunii sunt afigate statisticile Protectiei in timp real privind
fisierele si mesajele e-mail scanate. Faceti clic pe & Statistici detaliate daca doriti
deschiderea unei ferestre cu informatii detaliate despre aceste statistici.

7.1.1. Nivel de protectie

Puteti alege nivelul de protectie adecvat nevoilor dumneavoastra de securitate. Mutati
cursorul pentru a seta nivelul de protectie dorit.

Exista trei nivele de protectie:

Nivel de protectie Descriere

Permisiv Acopera nevoile elementare de securitate. Consumul de resurse
este foarte scazut.

Aplicatiile si mesajele e-mail primite sunt scanate doar impotriva
virugilor. Pe langa metoda clasica de scanare bazata pe semnaturi,
se mai utilizeaza si analiza euristica. Actiunile luate asupra fisierelor
infectate sunt urmatoarele: dezinfecteaza fisier/interzice accesul.

Standard Ofera protectie standard. Consumul de resurse este scazut.

Toate fisierele si mesajele e-mail sunt scanate impotriva virugilor
si a aplicatiilor. Pe langa metoda clasica de scanare bazata pe
semnaturi, se mai utilizeaza si analiza euristica. Actiunile luate
asupra fisierelor infectate sunt urmatoarele: dezinfecteaza
fisier/interzice accesul.

Agresiv Ofera protectie avansata. Consumul de resurse este moderat.

Toate fisierele si mesajele e-mail, precum si traficul web, sunt
scanate impotriva virusilor si a aplicatiilor. Pe langa metoda clasica
de scanare bazata pe semnaturi, se mai utilizeaza si analiza
euristica. Actiunile luate asupra fisierelor infectate sunt urmatoarele:
dezinfecteaza figier/interzice accesul.

Utilizatorii avansati pot folosi si modifica optiunile de scanare oferite de BitDefender.
Motorul de scanare poate fi setat sa sara peste fisierele cu anumite extensii, directoare
sau arhive despre care stiti ca sunt inofensive. Aceasta poate reduce cu mult timpul
de scanare, precum si viteza de reactie a sistemului pe durata scanarii.
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Puteti personaliza Protectia in timp real facand clic pe Nivel personal. Va aparea

urmatoarea fereastra:

p real BitDefender

#-[#] Scaneaza fisiere accesate
Scaneaza discheta la accesare
[] Deschide arkive
Deschide programe impachstats
o Actlune la detectares unul fisier infectat
[F]] Frima actiune <Dezinfecteaza fisier=
[FI] 4 doua actiune <interzice acossul si continuss
o Actiune la detectarss unul fisisr suspect
[=1] Frima actiune <intatzice accesul si continuas
[FI] 4 doua actiune <interzice acossul si continuss
- B Exclude locatia ds la scanare (valabila psrtru TOATE NIVELELE)
U scana fisisre mai mari de [S000] KB
=y Staneazatraficul s-mal
Scaneaza mesajele primite
Scaneaza mesajels trimise
[ Scaneaza traficul Htp
Avertizeara cand ests detactat un virus

oK Anulare

Setari Scut

Optiunile de scanare sunt organizate
intr-un meniu expandabil similar celor din
Windows.

Faceti clic pe semnul “+” pentru a
deschide o optiune sau pe semnul “-”
pentru a inchide o optiune.

Puteti observa ca, desi semnul “+” apare,
unele optiuni de scanare nu pot fi
deschise. Motivul este ca aceste optiuni
nu au fost selectate inca.Daca veti selecta
aceste optiuni, ele vor putea fi deschise.

+ Optiuni de scanare a figierelor si a transferurilor P2P - scaneaza fisierele
accesate si comunicatia prin programe de mesagerie instanta (ICQ, NetMeeting,
Yahoo Messenger, MSN Messenger). In continuare, selectati tipurile de figiere care

doriti sa fie scanate.

Optiune Descriere

Scaneaza Scaneaza
fisiere fisierele

accesate Programe

toate Vor fi
indiferent de tipul lor.

scanate toate fisierele accesate,

Nu vor fi scanate decat fisierele program, si

anume fisierele cu urmatoarele extensii: . exe;

.bat,;
.386;
.ole;
.wbk;
.vbe,

.com;, .dll; .ocx; .scr, .bin; .dat;
.vxd, .sys, .wdm, .cla, .class; .ovl,
.exe; .hlp; .doc; .dot, .xls; .ppt,
.wiz; .pot; .ppa; .xla; .xlt; .vbs,
.mdb; .rtf;, .htm; .hta; .html; .xml;
.xtp; .php; .asp; .Js; .shs; .chm; .1nk; .pif;
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Optiune Descriere

.prc, .url; .smm, .pdf;, .msi; .ini; .csc;
.cmd; .bas; .eml $i .nws.

Extensiile definite Nu vor fi scanate decat figierele cu extensiile
de utilizator specificate de utilizator. Aceste extensii trebuie

separate prin ";".

Exclude extensiile Figierele cu extensiile specificate de utilizator
de lascanare:[] NU vor fi scanate. Aceste extensii trebuie
separate prin ";".

Scaneaza dupa soft Scaneaza impotriva aplicatilor de risc

cu risc (riskware). Aceste fisiere vor fi considerate
fisiere infectate. Programele care includ
componente adware se pot opri din functionare
daca aceasta optiune este activata.

Selectati Nu scana aplicatii si programe
dialer daca doriti sa excludeti aceste figiere
de la scanare.

Scaneaza discheta la accesare Scaneaza discheta atunci cand aceasta este

accesata.

Deschide arhive Vor fi scanate si arhivele accesate. Selectand
aceasta optiune, performantele calculatorului
vor scadea.

Deschide programele Programele impachetate accesate vor fi

impachetate scanate.

Prima Selectati din meniu prima actiune ce va fi luata

actiune asupra fisierelor infectate sau suspecte.

Interzice accesul si in caz c& un fisier este infectat, accesul la
continua acesta va fi interzis.

Dezinfecteaza figsier Dezinfecteaza fisierul infectat.

Sterge fisier Sterge imediat fisierele infectate, fara niciun
avertisment.
Muta fisier 1n Muta fisierele infectate in carantina.
carantina
A doua Selectati din meniu a doua actiune pentru
actiune fisierele infectate sau suspecte, in caz ca

prima actiune esueaza.
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Optiune Descriere
Interzice accesul si In caz ci un fisier este infectat, accesul la
continua acesta va fi interzis.
Sterge fisier Sterge imediat fisierele infectate, fara niciun
avertisment.

Muta fisier in Muta fisierele infectate in carantina.
carantina

Nu scana figiere mai mari de [x] Introduceti dimensiunea maxima a figierelor

Kb ce vor fi scanate. Daca dimensiunea este de
0 Kb, toate fisierele vor fi scanate, indiferent
de marimea lor.

Exclude locatie de la scanare Faceticlic pe semnul “+” corespunzator acestei

(aplicata la toate nivelele) optiuni pentru a specifica un director care va
fi exclus de la scanare. Prin aceasta setare o
noua optiune, obiect nou, va aparea. Faceti
clic pe casuta corespunzatoare noului obiect,
iar din fereastra de explorare selectati
directorul pe care doriti sa-I excludeti de la
scanare.

Obiectele selectate aici vor fi excluse de la
scanare, indiferent de nivelul de protectie ales
(nu doar pentru Nivelul personal).

Scaneaza traficul e-mail - scaneaza traficul e-mail.

Urmatoarele optiuni sunt disponibile:

Optiune Descriere

Scaneaza mesajele primite Scaneaza toate mesajele primite.
Scaneaza mesajele trimise Scaneaza toate mesajele trimise.

Scaneaza traficul http - scaneaza tot traficul web.

Avertizeaza cand este detectat un virus - afiseaza o fereastra de avertizare la
descoperirea unui virus intr-un fisier sau mesaj e-mail.

Pentru figierele infectate fereastra de avertizare va contine calea si numele virusului,
actiunea luata de BitDefender si un link catre site-ul BitDefender, unde puteti afla

53



BitDefender Antivirus v10

Modulul Antivirus

54

mai multe informatii despre virus. Pentru mesajele infectate fereastra de avertizare
va contine si informatii despre expeditor si destinatar.

Daca este detectat un fisier suspect, din fereastra de alerta puteti lansa un program
asistent ce va va ajuta sa trimiteti acest fisier Laboratorului BitDefender pentru
analiza aprofundata. Pentru a primi informatii despre acest figier introduceti adresa
dumneavoastra de e-mail.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra.

Daca doriti sa va intoarceti la nivelul implicit, faceti clic pe Nivel implicit.

7.2. Scanare la cerere

Pentru a accesa aceasta sectiune faceti clic pe tabul Scanare din modulul Antivirus.

BitDefender Antivirus v10

Seanare
Q Scanare
Sarcini sistem
General
Scanare completa sistem Rulati sarcini de
S0 Utima sxecutie: 3/14/2006 4:20:02 P scanare BilDefender
s i siste predefinite sau creati
[ Scanare rapida sistem oropnile
Artivirus Utima executie: /14i2006 4:15:43 PM umnenveasia
= [ Scanare unitati detasabile sarcini apasand
‘\5; D Utima executie: Niciotista butonul “Sarcing
J— . nous” gentru & va
G Scanare memorie seana calculatorul
@ ) Litima executie: Niciodata impotriva virusilor,
Scanare dupa rootkituri aplicatilor spyware si
Actualizars B i executie ot 412008 4.20:33 P & adltor aplicati
maltioase.
[Sarcini utilizator
Utilizali meriul

D Documentele mele
Ltima exectie: Miciodata

contextual sau faceli
dublu-clic pe sarcina
Sarcini diverse pentru a slege

s N tual obieclele scanari, ce
canare meniu cortextual tipuri de fisiere s nu

gl
Utima sxecutie: Nicitiata fie scanate si
aptiunes de

& sarcini

Sarcinanous | | Executa sarcina |

Ajutor

& bitdefender

Sarcini de scanare

Tn aceast& sectiune puteti configura BitDefender pentru a va scana calculatorul.

Principalul obiectiv BitDefender este protejarea calculatorului dumneavoastra de virusi.
Aceasta se face in primul rand nepermitand virusilor noi sa patrunda in sistem, prin
scanarea mesajelor e-mail si a fisierelor descarcate sau copiate pe calculator.
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Exista Tnsa riscul ca un virus sa fi fost in sistem inainte de instalarea BitDefender. Din
acest motiv, este indicat s& va scanati calculatorul de virusi dupéa instalarea
BitDefender. Si este, de asemenea, recomandat sa va scanati sistemul periodic.

7.2.1. Sarcini de scanare

Scanarea la cerere se bazeaza pe sarcini de scanare. Utilizatorul poate scana
calculatorul folosind sarcinile implicite sau creand propriile sarcini de scanare (sarcini
definite de utilizator).

Exista trei categorii de sarcini de scanare:

= Sarcini sistem - contine lista sarcinilor implicite de sistem. Urmatoarele sarcini sunt
disponibile:

Sarcina implicita Descriere

Scanare profunda sistem Scaneaza intregul sistem, inclusiv arhivele, impotriva
virusilor si aplicatiilor spion (spyware).

Scanare completa sistem Scaneaza intregul sistem, cu exceptia arhivelor,
impotriva virusilor si aplicatiilor spion (spyware).

Scanare rapida sistem Scaneaza programele impotriva virusilor.

Scanare unitati detagabile Scaneaza unitatile detagsabile Tmpotriva virusilor si
aplicatiilor spyware.

Scanare memorie Scaneaza memoria dupa aplicatii spion cunoscute.

Scanare dupa rootkituri Scaneaza memoria impotriva aplicatiilor malitioase
ascunse.

 Sarcini utilizator - contine sarcinile definite de utilizator.

O sarcina numita bocumentele mele este furnizata. Utilizati aceasta sarcina pentru
a va scana documentele din directorul bocumentele mele.

+ Sarcini diverse - contine o listd de sarcini de scanare diverse. Aceste sarcini de
scanare se refera la tipuri alternative de scanare ce nu pot fi rulate din aceasta
fereastra. Puteti doar sa modificati setéarile acestora si sa examinati rapoartele de
scanare.

n partea dreapta a fiecérei sarcini sunt disponibile trei butoane:
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@ Planificare sarcina - indica faptul ca sarcina selectata este planificata sa ruleze
mai tarziu. Faceti clic pe acest buton pentru a accesa sectiunea Planificare din
fereastra de Proprietati unde puteti modifica aceasté setare.

- & Sterge - sterge sarcina selectata.

Nota
Nu este disponibil pentru sarcinile de sistem. Nu puteti sterge o sarcina de sistem.

» B Scanare - executa sarcina selectata, pornind o scanare imediata.

7.2.2. Proprietati sarcina de scanare

Fiecare sarcina de scanare are propria fereastra de Proprietati, unde puteti configura
optiunile de scanare, puteti alege obiectele ce vor fi scanate, puteti planifica sarcina
sau examina rapoartele. Pentru a accesa aceasta fereastra faceti dublu-clic pe sarcina.
Va apdrea urmatoarea fereastra:
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Setari de scanare

Scanare completa sistem Propri

Tinta

Proprietati sarcina

Hume sarcina: Scanare completa sistem
Utima sxecutie: 81 462005 12:22:32 P

Planificare: Meplanificat

Hivel scanare

+ Ridicat MEDIU - Standard, consum moderat de resurse

- Scaneaza toste fisierele

H - Scaneaza impotriva virusilor sia aplicatilor
=Mediu spyware

H - PrimeafA doua actiune: Dezinfecteaza / Muta in
i carantina
2 Seazut

Personalizat | |

[l Ruleaza sarcina cu prioritste scazuta

[ Inchide calculstorul 1a finslizares scanarl

[ Minimizeaza fereastra de scanare |a bara de sistem

[0 Inchide fereastra de scanare daca nu sunt gastte fisiere infectate

Scaneaza oK Anulare

Setari de scanare

Aici puteti vedea informatii cu privire la sarcina (nume, cand a rulat ultima data si
programul de rulare) si puteti configura setarile de scanare.

Nivel de scanare

Tn primul rand, trebuie sa alegeti nivelul de scanare. Mutati cursorul pentru a seta
nivelul de scanare dorit.

Exista trei nivele de scanare:

Nivel de protectie Descriere

Scazut Ofera o rata de detectie moderatd. Consumul de resurse este
scazut.

Doar programele sunt scanate impotriva virugilor. Pe langa metoda
clasica de scanare bazata pe semnaturi, se mai utilizeaza si analiza
euristica. Actiunile luate asupra fisierelor infectate sunt urmatoarele:
dezinfecteaza figier/interzice accesul.

Mediu Ofera o rata de detectie buna. Consumul de resurse este moderat.
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Nivel de protectie Descriere

Toate aplicatiile sunt scanate Timpotriva virugilor si a aplicatiilor
spyware. Pe langa metoda clasica de scanare bazata pe semnaturi,
se mai utilizeaza si analiza euristica. Actiunile luate asupra fisierelor
infectate sunt urmatoarele: dezinfecteaza fisier/interzice accesul.

Ridicat Ofera o rata de detectie ridicata. Consumul de resurse este si el
ridicat.

Toate aplicatiile si arhivele sunt scanate impotriva virugilor si a
aplicatiilor spyware. Pe langa metoda clasica de scanare bazata
pe semnaturi, se mai utilizeaza si analiza euristica. Actiunile luate
asupra fisierelor infectate sunt urmatoarele: dezinfecteaza
fisier/interzice accesul.

Important

Sarcina Scaneaza dupa rootkituri prezinta aceleasi nivele de scanare. Totusi, optiunile
sunt diferite:

» Scazut - Doar procesele sunt scanate. Nicio actiune nu va fi aplicata fisierelor
detectate.

* Mediu - Fisierele si procesele sunt scanate in cautare de obiecte ascunse. Nicio
actiune nu va fi aplicata figierelor detectate.

» Ridicat - Fisierele si procesele sunt scanate in cautare de obiecte ascunse. Obiectele
detectate sunt redenumite.

Utilizatorii avansati pot folosi si modifica optiunile de scanare oferite de BitDefender.
Motorul de scanare poate fi setat sa sara peste fisierele cu anumite extensii, directoare
sau arhive despre care stiti ca sunt inofensive. Aceasta poate reduce cu mult timpul
de scanare, precum si viteza de reactie a sistemului pe durata scanarii.

Faceti clic pe Personalizat pentru a va seta propriile optiuni de scanare. Va aparea
urmatoarea fereastra:
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Optiunile de scanare sunt organizate
intr-un meniu expandabil similar celor din
Windows.

caneaza ssctorul ds boot
caneaza memoria
* etecteaza fisisre cu risc
=y Optiuni awansate de scanare
Deschide programe impachstats
[] Deschide arkive
Deschids e-mail
[v] Utiizeaza scanarea euristica
Detecteaza corpuri incomplete ds virusi
ptiunl spyware
Seaneaza registri
Seaneaza fisiers cookie
ptiunl de actiune
=y Actiune |a detectarea unul fisier nfectat
[F]] Frima actiune <Dezinfectaazas
[F]] & doua actiune <Muts in carantina=
=y Actiune |a detectarea unui fisier suspect
[E]) Prima actiune <Nici una (inregistreaza obiscte)=
[F]] & doua actiune <hici una (inregistreara obiscte)-
- Optiuni de raportare

[ Aratatosts fisiersle scanate w
oK Anulare Hivel implicit

Setari de scanare

Optiunile de scanare sunt grupate in cinci categorii:

* Optiuni de scanare impotriva virugilor

+ Optiuni spyware

* Optiuni de actiune

+ Optiuni de raportare

* Alte optiuni

Faceti clic pe semnul “+” pentru a deschide o optiune sau pe semnul “”
inchide o optiune.

pentru a

Important

@ Pentru sarcina Scanare dupa rootkituri doar trei categorii sunt disponibile: Optiuni
de detectie rootkit, Optiuni de raportare si Alte optiuni. In prima categoria puteti
specifica ce obiecte sa fie scanate (fisiere, memorie, sau ambele) si actiunea aplicata
obiectelor detectate (Niciuna (inregistreaza obiecte)/Redenumeste). Ultimele doua
categorii sunt identice celor prezentate mai jos.

 Specificati tipurile de fisiere ce vor fi scanate (arhive, mesaje e-mail si altele) si alte
optiuni. Aceasta se face prin selectarea unor optiuni din categoria Optiuni de
scanare impotriva virusilor.
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Optiune Descriere

Scaneaza Scaneaza toate Vor fi scanate toate figierele accesate,
figiere fisierele indiferent de tipul lor.

Programe Nu vor fi scanate decat fisierele program, si
anume figierele cu urmatoarele extensii: exe;
bat; com; d11; ocx; scr; bin; dat; 386; vxd;
sys, wdm, cla; class; ovl; ole, exe; hlp, doc,
dot; x1s,; ppt, wbk, wiz, pot,; ppa, xla; x1t;
vbs; vbe; mdb; rtf; htm; hta; html; xml; xtp;
php; asp, js; shs; chm; 1nk; pif; prc, url; smm;
pdf; msi; ini; csc; cmd; bas; eml $i nws.

Extensiile definite Nu vor fi scanate decét figierele cu extensiile
de utilizator specificate de utilizator. Aceste extensii trebuie
separate prin ";".

Extensii excluse de Fisierele cu extensiile specificate de utilizator
la scanare NU vor fi scanate. Aceste extensii trebuie

separate prin ";
Scaneaza sectorul de boot Scaneaza sectorul de boot al sistemului.

Scanare memorie Scaneaza memoria impotriva virusilor si a altor
aplicatii malitioase.

Detecteaza figiere cu risc Scaneaza impotriva altor amenintari decat
virusii, cum ar fi dialer-ele si aplicatiile adware.
Aceste fisiere vor fi considerate figiere
infectate. Programele care includ componente
adware se pot opri din functionare daca
aceasta optiune este activata.

Selectati Sari aplicatii $i programe dialer
daca doriti sa excludeti aceste tipuri de figiere
de la scanare.

Optiuni Deschideprograme Scaneaza programele impachetate.
avansate de impachetate

scanare Deschide arhive Scaneaza in interiorul arhivelor.
Deschide e-mail Scaneaza in interiorul arhivelor de e-mail.

Activeaza scanarea Pentru a activa scanarea euristica a fisierelor.
euristica Scopul scanarii euristice este de a identifica
noi virusi pe baza anumitor elemente si
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Optiune Descriere

algoritmi, fnainte ca definitia acestor virusi sa
fie cunoscutd. Pot aparea si alarme false.
Cand este detectat un fisier de acest gen, el
este clasificat ca suspect. in aceste cazuri,
este recomandat sa trimiteti fisierul la analiza
catre laboratorul BitDefender.

Detecteaza corpuri Detecteaza corpuri incomplete de virusi.
incomplete de
virusi

= Specificati locatiile ce vor fi scanate impotriva aplicatiilor spyware (registri, cookie).
Aceasta se face prin selectarea unor optiuni din categoria Optiuni spyware.

Optiune Descriere
Scaneaza registri Scaneaza intrarile din registri.

Scaneaza fisiere Scaneaza fisierele cookie.
cookie

Specificati actiunea pentru figierele infectate sau suspecte. Deschideti categoria
Optiuni de actiune pentru a vedea toate actiunile posibile pentru figierele infectate.

Selectati actiunile ce trebuie realizate cand este detectat un fisier infectat sau
suspect. Puteti specifica actiuni diferite pentru figierele infectate si pentru cele
suspecte. Puteti, de asemenea, sa selectati o a doua actiune in caz ca prima
esueaza.

Actiune Descriere

Niciuna (inregistreaza Nici se va efectua nicio actiune in legatura cu fisierelor
obiecte) infectate. Aceste fisiere vor aparea in figierul de raport.

intreaba utilizatorul De fiecare data cand este detectat un virus, va aparea
o fereastra de alerta si utilizatorul va vea posibilitatea
de a selecta actiunea ce va fi realizata. In functie de
importanta figierului, puteti alege sa-| dezinfectati, sa-|
izolati Tn zona de carantinad sau sa-I stergeti.

Dezinfecteaza Dezinfecteaza fisierul infectat.
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Actiune Descriere

Sterge Sterge imediat fisierele infectate, fara niciun
avertisment.

Muta in carantina Muta fisierele infectate in carantina.

Redenumeste Schimba extensia fisierelor infectate. Noua extensie

a fisierelor infectate va fi .vir. Prin redenumirea
fisierelor infectate, posibilitatea executarii lor si prin
urmare a raspandirii infectiei este exclusa. De
asemenea, acestea pot fi salvate pentru examinare
si analiza detaliata.

Important

@ Redenumeste are un efect similar asupra fisierelor ascunse (rootkituri). Noua extensie
afigierelor detectate va fi . bd. ren. Prin redenumirea figierelor detectate, posibilitatea
executarii lor si prin urmare a raspandirii infectiei este exclusa. De asemenea, acestea
pot fi salvate pentru examinare si analiza detaliata.

+ Specificati optiunile pentru figierele de raport. Deschideti categoria Optiuni de
raportare pentru a vedea toate optiunile posibile.

Optiune Descriere

Arata toate fisierele Listeaza toate fisierele scanate (infectate sau nu) si
scanate starea acestora in fisierul de raport. Selectand aceasta
optiune, performantele calculatorului vor scadea.

Sterge rapoartele mai Acest este un camp editabil care va permite sa

vechi de [x] zile specificati pentru cat timp poate fi un raport stocat in
sectiunea Rapoarte. Selectati aceasta optiune si
introduceti un nou interval. Intervalul implicit este de
180 de zile.

Nota
Fisierele de raport pot fi examinate in sectiunea Rapoarte din fereastra de Proprietati.

+ Specificati celelalte optiuni. Deschideti categoria Alte optiuni de unde puteti selecta
urmatoarele optiuni:
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Trimite figierele suspecte Vi se va cere sa trimiteti toate fisierele suspecte
la laboratorul BitDefender laboratorului BitDefender dupa incheierea procesului
de scanare.

Daca faceti clic pe Nivel implicit veti incarca setarile standard.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra.

Alte optiuni
Sunt de asemenea disponibile si o serie de optiuni generale privind procesul de
scanare:
Optiune Descriere
Ruleaza sarcina cu Reduce prioritatea procesului de scanare. Veti permite
prioritate scazuta altor programe sa ruleze cu o viteza superioara, dar

timpul necesar pentru finalizarea scanarii va creste.

inchide calculatorul la Inchide calculatorul la finalizarea procesului de scanare.
finalizarea scanarii
Trimite figierele suspecte Vi se va cere sa trimiteti toate fisierele suspecte

la laboratorul BitDefender laboratorului BitDefender dupa incheierea procesului
de scanare.

Minimizeaza fereastra de Minimizeaza fereastra de scanare bara de sistem. Faceti
scanare la bara de dublu-clic pe simbolul BitDefender pentru a o deschide.

scanare

Faceti clic pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa
sarcina faceti clic pe Scaneaza.

Locatie scanare

Faceti dublu-clic pe o sarcina selectata si apoi clic pe tabul Tinta pentru a accesa
aceasta sectiune.
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Scanare completa sistem Proprietati

I8 3% Floppy (42) Discuri Jocale
[ Local Disk (C:) [ Discuri din retea
[ Local Disk () O wniteti detasabile

[ Lacal Disk (E:)

. L DVD-RW Drive (F2)

5% framework on Merketing Agency (agency)’ (G:)
52 vatanciu on terraiusers\ComercialBim' (2:)

[ Toste ohiectels

Adauga fisier
Adauga drector
Sterge ohiect

Scaneaza oK Anulare

Locatie scanare

Aici puteti selecta obiectele ce vor fi scanate.

Sectiunea contine urmatoarele butoane:

« Adauga figiere - deschide o fereastra de explorare in care puteti selecta figierele
pe care doriti sa le scanati.

« Adauga directoare - deschide o fereastra de explorare in care puteti selecta
directoarele care doriti sa fie scanate de BitDefender.

Nota
Puteti folosi drag & drop pentru a adauga fisiere/directoare in lista.

» Sterge obiect - sterge fisierele / directoarele care au fost selectate anterior din lista
de obiecte de scanat.

Nota

Numai fisierele / directoarele adaugate de utilizator pot fi sterse, nu si cele care au
fost “vazute” automat de BitDefender.

Pe langa butoanele explicate mai sus exista si unele optiuni ce permit selectarea
rapida a locatiilor pentru scanare.
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= Discuri locale - pentru scanarea partitiilor locale.

 Discuri din retea - pentru scanarea partitiilor din retea recunoscute.

+ Unitati detasabile - pentru scanarea unitatilor mobile de disc (unitatile de CD-ROM
si discheta).

» Toate obiectele - pentru scanarea tuturor partitiilor, indiferent daca sunt locale sau
de retea, precum si a unitatilor detasabile.

Nota
Daca doriti sa va scanati tot sistemul, selectati optiunea Toate obiectele.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa
sarcina faceti clic pe Scaneaza.

Programator

Faceti dublu-clic pe o sarcina selectata si apoi clic pe tabul Planificare pentru a accesa
aceasta sectiune.

Proprietati

Planificare. Meplanificat

Program

@ Meplanificat

O © singura data
Q Feriodic

Scaneaza oK Anulare

Programator

Aici puteti vedea daca sarcina este planificata sa ruleze la un anumit moment sau nu
si puteti modifica aceasta proprietate.
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Important

Pentru sarcini complexe procesul de scanare dureaza mai mult si este mai eficient daca
inchideti toate programele. Din acest motiv este bine sa programati astfel de sarcini sa
ruleze atunci cand nu utilizati sistemul.

Cand planificati o sarcina trebuie sa alegeti una dintre urmatoarele optiuni:

* Neplanificat - sarcina ruleaza doar atunci cand utilizatorul cere acest lucru.

« O singura data - scanarea se face o singura data, la un anumit moment. Specificati
data si timpul lansarii in executie in cdmpurile Data inceperii/Ora inceperii.

» Periodic - scanarea se realizeaza periodic, la anumite intervale de timp(ore, zile,
saptamani, luni, ani), incepand de la un anumit moment.

Daca doriti ca scanarea sa se repete la anumite intervale de timp, selectati optiunea
Periodic si introduceti in cdmpul de editare La fiecare numarul de minute / ore /
zile / saptamani / luni / ani la care doriti sa se repete scanarea. De asemenea,
trebuie sa specificati data si timpul lansarii in executie in campurile Data
inceperii/Ora inceperii.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa
sarcina faceti clic pe Scaneaza.

Rapoarte

Faceti dublu-clic pe o sarcina selectata si apoi clic pe tabul Rapoarte pentru a accesa
aceasta sectiune.

66



Consola de administrare

Scanare completa sistem Proprietati

Tirtta Planificare Rapoarte

Slatus Data Ora Rezumat
Scaneaza aK Anulare
Rapoarte

Aici puteti examina rapoartele generate de fiecare data cand sarcina a fost executata.
Fiecare fisier contine informatii privind rezultatele scanarii, data si timpul la care a fost
executata sarcina precum si un scurt rezumat (scanare finalizata).

Sunt disponibile doua butoane:

» Afigeaza jurnal - deschide fisierul de raport selectat.

» Sterge jurnal - sterge fisierul de raport selectat.

De asemenea, pentru a deschide sau sterge un fisier de raport, faceti clic dreapta pe
fisier si selectati optiunea corespunzatoare din meniu.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa
sarcina faceti clic pe Scaneaza.

7.2.3. Meniu contextual

Un meniu contextual este disponibil pentru fiecare sarcina. Faceti clic dreapta pe o
sarcina selectata pentru a-l deschide:
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Fropristati
Schimbare cale
Flanificare sarcina
Examinare rapoarte

Duplicare
Creare scurtatura
Sterge

Scanare

Meniu contextual

Urmatoarele optiuni sunt disponibile pe meniul contextual:

* Proprietati - deschide fereastra de Proprietati, la tabul Setari unde puteti modifica
setarile pentru sarcina selectata;

* Schimbare cale - deschide fereastra de Proprietati, la tabul Tinta unde puteti
modifica tinta de scanare pentru sarcina selectats;

* Planificare sarcina - deschide fereastra de Proprietati, la tabul Planificare unde
puteti programa sarcina selectata sa ruleze la un moment dat sau doar la cererea
utilizatorului;

+ Examinare rapoarte - deschide fereastra de Proprietati, la tabul Rapoarte unde
puteti examina rapoartele generate de fiecare data cand sarcina selectata a rulat;

* Duplicare - creeaza o copie a sarcinii selectate;

Nota

Acest lucru este util Tn crearea de noi sarcini, deoarece puteti modifica setarile
duplicatului unei sarcini.

» Creare scurtatura - creeaza o scurtatura (shortcut) pe desktop a sarcinii selectate;
» Sterge - sterge sarcina selectata.

Nota
Nu este disponibil pentru sarcinile de sistem. Nu puteti sterge o sarcina de sistem.

« Scanare - ruleaza sarcina selectata, lansand o scanare imediata.

Important

Datorita caracterului lor special, pentru sarcinile din categoria Sarcini diverse doar
optiunile Proprietati si Examinare rapoarte sunt disponibile.

7.2.4. Tipuri scanari la cerere

BitDefender permite trei tipuri de scanare la cerere:

« Scanare imediata - cand este rulatad o sarcina de sistem sau definita de utilizator;
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» Scanare contextuala - cand faceti clic-dreapta pe un fisier sau director si selectati
optiunea BitDefender Antivirus v10;
» Scanare drag&adrop - cand aduceti un fisier sau director deasupra Barei de scanare;

Scanare imediata

Pentru a va scana sistemul sau o parte din el puteti utiliza sarcinile de scanare implicite
sau puteti crea propriile sarcini de scanare. Exista doua metode de a crea sarcini de
scanare:

* Duplicati o sarcina existenta, redenumiti-o si faceti modificarile necesare in fereastra
de Proprietati;
» Faceti clic pe Sarcina noua pentru a crea o noua sarcina si a o configura.

Pentru ca BitDefender sa faca o scanare completa, este necesar sa inchideti toate
programele. Este important sa inchideti in primul rand clientul de e-mail (i.e. Outlook,
Outlook Express sau Eudora).

Tnainte de a incepe scanarea este necesar s& va asigurati ca BitDefender este la zi
cu semnaturile de virusi, avand in vedere ca in fiecare zi se descopera si se identifica
virusi noi. Puteti verifica data la care a fost facuta ultima actualizare in partea de jos
a modulului Update.

Pentru a lansa scanarea, selectati din listéd sarcina dorita si faceti clic pe butonul &
Scanare din dreapta. Puteti de asemenea sa faceti clic pe Executa sarcina. Va
aparea fereastra de scanare:
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BitDefender Scanare Virusi

SCANEAZA...

Inifin wirus.

Fisier Status Timp

Durata scanati: 00:01:42
Titnp ramas: 001319
Vheza de scanare 2
Statistic

Sectoare de boot: 5
Fisiere: 213
Procese scanate 20
Directoare: 177
Athive i
Runtime packers: 2
Rezultate

Oblecte infectate i
Oblecte suspscte: i
Procese infectate: i
Avertizart [
Dezinfectate: [
Sterse: [
Mutate: [
Virusi identificati: 0

Arata ulimul fisier scanat
C:\Documents and Settings\Al UssrsiStart Menutdobs Stock Photos Ink 56%

[ | [ otrenps ]

Fereastra de scanare

Pe parcursul procesului de scanare, va aparea o icoana in bara de sistem.

In timpul scanéarii, BitDefender va afisa progresul scandrii si va va alerta daca
descoperd vreo amenintare. In dreapta puteti vedea statisticile procesului de scanare.
Tn functie de obiectele scanate pot fi disponibile informatii despre scanarea impotriva
virusilor sau impotriva aplicatiilor spyware sau amandoua. Daca amandoua sunt
disponibile, faceti clic pe tabul corespunzator pentru a afla detalii despre scanarea
impotriva virusilor sau aplicatiilor spyware

Selectati optiunea Arata ultimul figier scanat si nu va fi vizibild decéat informatia
despre ultimul fisier scanat.

Nota
Procesul de scanare poate dura destul de mult, in functie de complexitatea scanarii.

Sunt disponibile trei butoane:

+ Stop - deschide o fereastra noua care va permite oprirea verificarii sistemului. Faceti
clic pe Da&Inchide pentru a inchide fereastra de scanare.

« Intrerupe - intrerupe temporar procesul de scanare -l puteti relua apasand butonul
Reia.
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» Afiseaza raport - deschide raportul de scanare.

Nota

Daca faceti clic-dreapta pe o sarcina ce se afla in executie, un meniu contextual va
aparea permit,éndu-véAsé administrati fereastra de scanare. Optiunile (Intrerupe / Reia,
Opreste si Opreste&Inchide) sunt similare butoanelor din fereastra de scanare.

Daca in fereastra de Proprietati este setatd optiunea Intreaba utilizatorul, atunci
cand un fisier infectat este detectat va aparea o fereastra de alerta care va va cere
sa selectati actiunea ce va fi luatd asupra fisierului infectat.

Puteti afla numele fisierului infectat, precum si
numele virusului.

Fisier:

CriDocuments and Settingshwdanciu'Desktopleicar-test
wituseicar com

Infectat cu:
EICAR-Test-File (not a virus)

Alegeti actiunea de urmat:
o]
Q) sterge
O Muta in carantina
@ lgnora

O splica latoste

Selectarea actiunii

Selectati una dintre urmatoarele actiuni pentru fisierul infectat:

» Dezinfecteaza - dezinfecteaza fisierul infectat;

» Sterge - sterge fisierul infectat;

* Muta in carantina - muta fisierul infectat in caranting;

« Ignora - ignora fisierele infectate. Nicio actiune nu va fi aplicata fisierelor infectate.

Daca scanati un director si doriti ca actiunea sa fie |a fel pentru toate figierele infectate,
selectati optiunea Aplica tuturor.
Nota

Daca optiunea Dezinfecteaza nu poate fi selectata, inseamna ca tentativa BitDefender
de a dezinfecta fisierul a esuat. Cea mai buna solutie este izolarea virusului in carantina
si trimiterea pentru analiza la Laboratorul BitDefender.

Faceti clic pe OK.
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Nota
Fisierul de raport este salvat automat in sectiunea Rapoarte din fereastra de Proprietati
a sarcinii respective.

Scanare contextuala

Faceti clic-dreapta pe fisierul sau directorul pe care doriti sa-I scanati si selectati
optiunea BitDefender Antivirus v10.

Open
EditPlus
Open With »

B 4dd to archive, .

B Add bo “bahelp_internetsecurityd_korar”

& Compress and email...

B Compress ta "bahelp_internetsacurityd_ko.rar* snd smail
E-mail with Yahoo!

@ EitDefender Antivirus w10
Send To 3

cut
Copy

Create Shorkcut
Delete
Rename

Froperties

Scanare contextuala

Puteti modifica optiunile de scanare si examina figierele de raport accesand fereastra
de Proprietati a sarcinii Scanare meniu contextual.

Scanare prin drag&drop

Trageti fisierul sau directorul pe care doriti sa il scanati peste Bara de scanare, ca
in imaginile de mai jos.
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eeeeee

Lasati figierul

Daca un figier infectat este detectat, va aparea o fereastra de alerta care va va cere
sa selectati actiunea ce va fi aplicata figierului infectat.

In ambele cazuri (scanare contextuald sau prin drag&drop) va apérea fereastra de
scanare.

7.2.5. Scanare dupa rootkituri

BitDefender cauta sa rezolve cele mai noi amenintari de securitate prin introducerea
unui detector de rootkituri alaturi de eficientele sale motoare antivirus&antispyware.
Bitdefender este acum capabil sa detecteze rootkituri cautand dupa fisiere, directoare
si procese ascunse. Mai mult, BitDefender va poate proteja sistemul redenumind
aplicatiile malitioase ce utilizeaza rootkituri.

Pentru a scana calculatorul dupa rootkituri, rulati sarcina Scanare dupa rootkituri.
Va aparea o fereastra de scanare.

Important

Este recomandat ca atunci cand cautati rootkituri sa setati BitDefender sa nu ia nicio
actiune asupra figierelor ascunse.

La sféarsitul scanarii puteti vedea rezultatele. Daca au fost detectate fisiere ascunse
verificati-le cu atentie: prezenta figierelor ascunse poate indica o posibild intruziune.

Daca stiti cu siguranta ca fisierele detectate apartin unor aplicatii malitioase, va
recomandam sa setati actiunea Redenumeste si sa executati din nou sarcina Scanare
dupa rootkituri. Astfel vor fi blocate fisierele ascunse.
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Avertisment

0 NU TOATE FISIERELE ASCUNSE SUNT APLICATII MALITIOASE!inainte de a
redenumi figierele ascunse, asigurati-va ca ele nu apartin unor aplicatii valide sau
sistemului. Redenumirea unor astfel de fisiere poate provoca instabilitatea sistemului
dumneavoastra.

Important
@ Daca sistemul dumneavoastra a fost atacat de un hacker, exista o singura metoda
sigura de a scapa de agresor: reinstalarea sistemului.

7.3. Carantina

Pentru a accesa aceasta sectiune faceti clic pe tabul Carantina din modulul Antivirus.

BitDefender Antivirus v10

Carantina

Q Fisierul Carantina Carantina
T Limita e dimensiune & Carartinet nici una (0 KB) @ge‘w
Carantina cortine
fisiere suspecte
O Detaii 2 2 | vertruansiza
A
s [Hume fisier Hume virus Posibil infectal cu [ mrims | || candsuntin
o cararting, fisierele u
@ ot i citte sau
executste Implict,
Antispyweare fisierele suspecte
sunt trimiss pentru
analiza Laborstoruli

BitDsfender. Totusi,
Actuglizare puteti slegs sa nu
trimteti fisiersie
pentru analiza

Pentru & copia un
fisier suspsct in
caranting, faceti clic
pe butonul '+' sau
trageti fisisrul in
Caranting

Came e | | e

& bidefender

Carantina

BitDefender permite izolarea fisierelor infectate sau suspecte intr-o zona sigura, numita
carantina. Izoland aceste fisiere in carantina, riscul raspandirii infectiei dispare, iar in
plus, aveti posibilitatea sa trimiteti aceste figiere Laboratorului BitDefender pentru
analiza aprofundata.

Componenta BitDefender care asigura administrarea fisierelor izolate este modulul
Carantina. Acest modul a fost creat cu posibilitatea de a trimite automat fisierele
infectate la Laboratorul BitDefender.
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Dupa cum puteti observa, sectiunea Carantina contine o lista cu toate fisierele care
au fost izolate pana acum. Fiecarui figier i se poate afla numele, dimensiunea, data
izolarii si data trimiterii. Daca doriti mai multe informatii despre figierele din carantina
faceti clic pe Detalii.

Nota

Atunci cand sunt in carantina virusii sunt inofensivi, pentru ca nu pot fi executati sau
cititi.

Faceti clic pe butonul & Adauga pentru a aduce in carantina fisiere pe care le
suspectati ca sunt infectate. Se va deschide o fereastra in care puteti selecta figierul
din locatia in care se afla pe disc. In acest fel figierul va fi copiat in carantind. Daca
doriti s& mutati figierul in zona de carantina selectati optiunea $terge din locatia
originala. O metoda mai rapida prin care puteti adauga fisiere in carantind este
folosirea drag&drop pentru a le aduce in lista.

Pentru a sterge un fisier selectat din carantina faceti clic pe butonul & Sterge. Daca
doriti sa mutati fisierul selectat la locatia originala faceti clic pe Restaureaza.

Puteti trimite fisierele selectate la Laboratorul BitDefender pentru o analiza detaliata
facand clic pe Trimite.

Important

Tnainte de a trimite fisierele trebuie s& specificati anumite informatii. Pentru aceasta
faceti clic pe Setari si completati cdmpurile din sectiunea Optiuni de trimitere conform
indicatiilor de mai jos.

Faceti clic pe (2 Setari pentru a deschide optiunile avansate pentru zona de carantina.
Va aparea urmatoarea fereastra:
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BitDefender

Sl Setarl Caranting
#-[] Limiteaza dimensiunea directorulu Carantina
= Tritnite automat continutul Caranting

Trimite ka fiscare G0 minute
[ sterge automat fisisrels trimise
=y Setarl DragaDrop
O Copiaza fisierui(els)
© Muta fisierui(els)
O Avertizesza uilizatorul
e Optiuni e trimitere
E-mailul dumnesvosstra

Setari Carantina

Optiunile carantinei sunt grupate in doua categorii:

 Setari Carantina
* Optiuni de trimitere

Nota

Faceti clic pe semnul “+” pentru a deschide o optiune sau pe semnul “-” pentru a inchide
o optiune.

Setari Carantina

» Limiteaza dimensiunea directorului Carantina - pastreaza dimensiunea carantinei
sub control. Aceasta optiune implicit activata avand dimensiunea setata la 12000
KB. Daca doriti sa modificati aceasta valoare puteti introduce valoarea doritd in
campul corespunzator.Daca bifati casuta corespunzatoare optiunii $terge automat
figierele vechi, atunci cand nu mai exista spatiu in zona de carantina si adaugati
un nou figier, cele maie vechi fisiere vor fi sterse automat pentru a se crea spatiul
necesar introducerii de noi figiere.

+ Trimite automat continutul Carantinei - trimite automat figierele din carantina
Laboratorului BitDefender pentru analiza aprofundata. Puteti seta frecventa cu care
se realizeaza acest proces in campul Trimite la fiecare x minute.

» Sterge automat fisierele trimise - sterge automat fisierele din carantind dupa ce
au fost trimise la Laboratorul BitDefender.
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» Setari Drag&Drop - daca folositi metoda Drag&Drop pentru a adauga fisiere in
carantina, aici puteti specifica actiunea pe care doriti sa o realizati: copiaza fisierele,
muta fisierele sau avertizeaza utilizatorul.

Optiuni de trimitere

* E-mailul dumneavoastra - introduceti adresa de e-mail daca doriti sa primiti
informatii despre fisierele suspecte pe care le-ati trimis la analiza.

Faceti clic pe OK pentru a salva modificarile. Daca faceti clic pe Implicit veti incarca
setarile implicite.
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8. Modulul Antispyware
Sectiunea Antispyware a acestui ghid de utilizare contine urmatoarele subiecte:

» Status Antispyware

« Setari avansate - Control confidentialitate
» Setari avansate - Control registri

» Setari avansate - Control apeluri

+ Setari avansate - Control cookie

» Setari avansate - Control scripturi

* Informatii sistem

Nota

Pentru mai multe detalii privind modulul Antispyware consultati “Modulul Antispyware”
(p. 27).

8.1. Status Antispyware

Pentru a accesa aceasta sectiune faceti clic pe tabul Status din modulul Antispyware.
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BitDefender Antivirus v10
Modulul Antispyware este activat Setari
Antispyware
General Modulul Confidertialitate este dezactivat (55 seter awvanste
BitDstender
Hivel de protectic monitorizeaza zec de
puncte sensibile sle
Bt § haresiv weLicr rmssoacta wde
- Control confidentiaiitste este dezactival programels spyware
@ H - Cortrol registri este activat ot putes sctiona, 5 oo
Himplicit - Control apelur este acfivat asemenen verifios
Antispyware H - Control fisiere covkie este dezadtivat o oo facu
- Control scrigtur este dezactivet Tditiart ssupra
@ © Permisiv sistemulul sau softuli
Actuslizare Nivel personal | | tvelinpict | dumneavoastta
Amenintarile
— spyware, fisiersle
caokie si scripturile
Informati conficertiale biocate: 0 programelor de
Chei registri blocate: o apelare surt biocate
Apeluri blocats: o intimp resl
Fisiers cookis blocate: o
Seripturi blocats: o
Ajutor
(& bitdefender
st s ey B
Status Antispyware

in aceasta sectiune puteti configura modulul Antispyware comportamental si puteti
vedea informatii legate de activitatea sa.

Important
Pentru a preveni infectiile cu programe spyware tineti activat protectia Antispyware

comportamentala.
n partea de jos a acestei sectiuni puteti vizualiza statisticile Antispyware.
Modulul Antispyware va protejeaza calculatorul impotriva aplicatiilor spyware prin
cinci controale ale protectiei:

 Controlul confidentialitatii - va protejeaza datele confidentiale filtrand traficul HTTP(la
iesire) si SMTP potrivit regulilor create de dumneavoastra in sectiunea
Confidentialitate.

» Controlul registrilor - va cere permisiunea de fiecare data cand un program incearca
sa modifice informatiile din registri astfel incéat sa fie lansat la pornirea Windows.

» Controlul apelurilor - va cere permisiunea de fiecare data cand un dialer incearca
sa acceseze un modem de calculator.
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» Controlul fisierelor cookie - va cere permisiunea de fiecare data cand un site incearca
sa seteze un cookie.

» Controlul scripturilor - va cere permisiunea de fiecare data cand un domeniu incearca
sa ruleze un script sau alt continut activ.

Pentru a configura setarile pentru aceste controale faceti clic pe & Setari avansate.

8.1.1. Nivel de protectie

Puteti alege nivelul de protectie adecvat nevoilor dumneavoastra de securitate. Mutati
cursorul pentru a seta nivelul de protectie dorit.

Exista trei nivele de protectie:

Nivel de protectie  Descriere

Permisiv Doar Controlul registrilor este activat.
Standard Controlul registrilor si Controlul apelurilor sunt activate.
Agresiv Controlul registrilor, Controlul apelurilor si Controlul

confidentialitatii sunt activate.

Puteti personaliza nivelul de protectie facand clic pe Nivel personal. In fereastra care
va aparea, selectati controalele Antispyware pe care doriti sa le activati si faceti clic
pe OK.

Faceti clic pe Nivel implicit pentru a seta cursorul la nivelul implicit.

8.2. Setari avansate - Control confidentialitate

Pentru a accesa aceasta sectiune faceti clic pe butonul & Setari avansate din modulul
Antispyware, sectiunea Status.
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i protectia

Total tertative blocate:

23 E

Hume reguls Tip regula Hitp Smip | Descriere |
card cardde credit  da da O parte din numarul carcl...

[ oK | [ anuere ||

Control confidentialitate

Pastrarea datelor confidentiale in siguranta este o problema importanta ce ne preocupa
pe toti. Furtul de date a tinut pasul cu dezvoltarea comunicatiilor pe Internet si se
foloseste de noi metode de a pacali oamenii sa cedeze informatiile private.

Fie ca este vorba de adresa e-mail sau de numarul cartii de credit, daca acestea ajung
in mainile unor persoane nepotrivite va pot aduce daune: puteti sa va treziti ca aveti
contul de mail plin de spam sau sa constatati cu surprindere ca aveti contul bancar
golit.

Controlul confidentialitatii va ajuta sa pastrati informatiile confidentiale in siguranta.
Acesta scaneaza traficul HTTP sau SMTP, sau pe améandoua, in cautare de siruri de
caractere definite de dumneavoastra. Daca este gasitd o concordanta, site-ul sau
mesajul respectiv este blocat.

Regulile trebuie introduse manual (faceti clic pe butonul & Adauga si alegeti parametrii
regulei). Va aparea asistentul de configurare.

8.2.1. Asistentul de configurare

Asistentul de configurare este o procedura constituita din trei pasi.
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Pasul 1/3 - Furnizati tipul i argumentul regulei

Asistent BitDefender

Toste tatels pe care
Ie introciuceti surt
criptats. Pentru mai

ey

intregime datele pe

care dorti sals

) protejati (ex:

Tip regula introduceti doar 12
dirtre cele 16 Sifre

sle cardului bancar)

&

Argument regula [ 2345 5456 3433]

| H Inairte = H Arulare |

Furnizati tipul i argumentul regulei

Introduceti numele regulei in cdmpul editabil.

Trebuie setati parametrii urmatori:

« Tip regula - alegeti tipul regulei (adresa, nume, card de credit, PIN, etc.).

« Argument regula - introduceti argumentul regulei.

Tot ceea ce introduceti este criptat. Pentru mai multa siguranta, nu introduceti intreaga
data pe care vreti sa o protejati ci doar o parte a acesteia.

Faceti clic pe inainte.
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Pasul 2/3 - Selectati traficul

Asistent BitDefender

Paginils web care va
solictta informatills nu
wor fi atisate si
informatile carute nu
wor fitrimise
Scaneaza HTTP Mesajele e cortin
informatile:
dumneavoastrs
private nu vor fi
trimise:

&

Scaneaza SMTP

| = Ireapaci H Inairte = H Arulare |

Selectati traficul

Selectati traficul pe care doriti ca BitDefender sa il scaneze. Sunt disponibile
urmatoarele optiuni:

» Scaneaza HTTP - scaneaza traficul HTTP (web) si blocheaza la iesire toate datele
ce corespund unei reguli.

* Scaneaza SMTP - scaneaza traficul SMTP (mail) si blocheaza la iesire toate
mesajele e-mail ce corespund unei reguli.

Faceti clic pe Inainte.
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Pasul 3/3 - Descrieti regula

Asistent BitDefender

Introcuceti o
descrisrs pentru
aceasta regula
Deserierea ar trsbui
sa va sute pe
dumneavoastra si ati
administratori la
identificarea
informatilor blocate
mai usor

&

Descriere regula

© parte din numarul cartulu meu de credt |

| = Ireapaci H Finalizare H Anulare |

Descrieti regula

Introduceti o scurtd descriere a regulei in campul editabil.
Faceti clic pe Finalizare.
Puteti vedea regulile listate in tabel.

Pentru a sterge o reguld, selectati-o si faceti clic pe butonul & Sterge. Pentru a
dezactiva o regula temporar, fara a o sterge, debifati casuta corespunzatoare.

Pentru a modifica atributele unei reguli, selectati-o si faceti clic pe butonul & Editeaza
sau faceti dublu-clic pe ea. Va aparea urmatoarea fereastra:

M e[ o ‘

Tioregls [ card de credt -]

Argument regug s ‘

Scaneaza bitp
Scaneaza Smtp

Deseriere regula

O parte din numarul cardului meu de cracit

Editeaza regula
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Aici puteti modifica numele, descrierea si parametrii regulei (tip, argument si trafic).
Faceti clic pe OK pentru a salva modificarile.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra.

8.3. Setari avansate - Control registri

Pentru a accesa aceasta sectiune deschideti fereastra Setari antispyware avansate
(mergeti la modulul Antispyware, sectiunea Status si faceti clic pe &2 Setari avansate)
si faceti clic pe tabul Registri.

Setari antispyware avansate
i controlul registrilor
Total tertative blocate: 0
s i [Mume aplicatie Actiune [ Aplicatie
A # CTF Loader Fermite  c:windowslsystem3Zictinon exe
ok | [_smee | |
Control registri

Una dintre partile importante ale sistemului de operare Windows sunt registrii. Aici
isi pastreaza Windows configuratia si setarile, programele instalate, informatii despre
utilizator si alte date.

Tot In registri sunt definite programele care sunt lansate la pornirea Windows. Virusii
folosesc des aceasta caracteristica Windows pentru a se lansa automat atunci cand
utilizatorul Tsi reporneste calculatorul.

Controlul Registrilor supravegheaza registrii Windows — in acest fel BitDefender
poate detecta troienii. BitDefender va va alerta de fiecare datd cand un program
incearca sa modifice informatiile din registri astfel incat sa fie lansat la pornirea
Windows.
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T ——

Yahoo! Messenger
<) Cale: ciiprogra~]lyahioohmessen1\
yahoom~1 exe

Intrebare:
Acest proces incearca sa modifice o intrare in registri
pertru & fi executal cand porneste Windows. Doriti sa
permiteti acest lucru?

Informatii proces:
Companie: ahoo! Inc

wersiune: 750819

Copyright: (c) 1955-2005 ¥ahoo! Inc. Al rights
reserved

O Retine acest raspuns

Alerta registri
Nota

Puteti interzice aceasta modificare facand clic pe Nu sau
puteti sa o permiteti facand clic pe Da.

Daca doriti ca BitDefender sa retina raspunsul selectati
optiunea Retine acest raspuns.

Raspunsurile dumneavoastra vor sta la baza listei de reguli.

Pentru a sterge o intrare n registri, selectati-o si faceti clic pe butonul = Sterge. Pentru
a dezactiva temporar o intrare n registri fara sd o stergeti, debifati casuta

corespunzatoare.

Nota

BitDefender va va alerta atunci cand instalati programe pentru care este necesara
lansarea la pornirea Windows. In cele mai multe cazuri, aceste programe sunt de

incredere.

Faceti clic pe OK pentru a inchide fereastra.

8.4. Setari avansate - Control apeluri

Pentru a accesa aceasta sectiune deschideti fereastra Setari antispyware avansate
(mergeti la modulul Antispyware, sectiunea Status si faceti clic pe &2 Setari avansate)
si faceti clic pe tabul Apeluri.
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Selari antispyware avansate
control apeluri
Total tertative blocate: 0
x| Mumere de telefan & plicatie [ actiune ]
Oricare: Oricare: Interzice
oK | [ anwee | |
Control apeluri

Dialer-ele sunt aplicatii care se folosesc de modemurile calculatoarelor pentru a forma
diferite numere de telefon. De obicei dialer-ele sunt folosite pentru a accesa diferite
locatii formand numere de telefon cu taxa foarte mare.

Controlul apelurilor va va permite sa specificati ce conexiuni la diferite numere de
telefon permiteti sau blocati. Aceasta functie monitorizeaza toate dialer-ele care
incearca sa acceseze un modem de calculator, alertdnd imediat utilizatorul si
solicitdndu-i sa blocheze sau sa permita operatia:

pra— Puteti vedea numele aplicatiei si numarul de telefon.
gﬁ Selectati optiunea Retine acest raspuns si faceti clic

51‘/\;!‘;{;?‘2.{;;:;0‘;;’;';;,3‘5%“ pe Da sau Nu si o regula va fi creata, aplicata si afisata
in lista de reguli. Nu veti mai fi notificat cand aplicatia va
Intrebare: incerca sa formeze acelasi numar de telefon.

Procesul
Windows Explorer [c:windoves\explarer exe]
incearca sa apeleze urmatarul numar:

243 567

Doriti 3a permiteti realizarea apelului?

O Retine acest raspuns

Alerta apeluri
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Fiecare regula care a fost creata poate fi accesata in sectiunea Apel pentru modificari
ulterioare.

Important

Regulile sunt listate in ordinea prioritatii incepand de sus, adica prima regula are cea
mai mare prioritate. Mutati regulile Tn sus sau in jos pentru a le schimba prioritatea.

Pentru a sterge o regula, selectati-o si faceti clic pe butonul = Sterge. Pentru a modifica
parametrii unei reguli, faceti dublu-clic pe cadmpul corespunzator si faceti modificarile
dorite. Pentru a dezactiva temporar o regula fara a o sterge, deselectati casuta
corespunzatoare.

Regulile pot fi introduse automat (prin fereastra de alertd) sau manual (faceti clic pe
butonul &2 Adauga si selectati parametrii regulei). Va aparea asistentul de configurare.

8.4.1. Asistentul de configurare

Asistentul de configurare este o procedura constituita din doi pasi.

Pasul 1/2 - Selectati aplicatia si actiunea

Selectati avlicatia si actiunea

] Selectsti Oricare’

Selectati aplicatis deca doril ca regula
& oricare sa 92 aplice latoate
(O Selectati aplicatie programele.

Daca dorti 2
‘ | selectati o anumita

aplicatie faceti clic pe
[Cautal.

Selectatl actiune
Apoi selectati

O Permite actiunes pertru
@ Interzice ccensta regtl:
Permite sau Interzice,

g

| H Inainte = H Anulare |

Selectati aplicatia si actiunea

Puteti seta parametrii:

* Aplicatie - selectati aplicatia pentru regula. Puteti alege doar o singura aplicatie
(faceti clic pe Selectati aplicatie, apoi pe Cauta si selectati aplicatia) sau toate
aplicatiile (doar faceti clic pe Oricare).

* Actiune - selectati actiunea regulei.
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Actiune Descriere

Permite Actiunea va fi permisa.
Interzice Actiunea va fi interzisa.

Faceti clic pe Inainte.

Pasul 2/2 - Selectati numerele de telefon

Selectati numerele de telefon

Selectati ‘Oricare’

Selectatl numarul de telston
daca doriti ca regula

@ Oricare 38 se aplice la toate

O Specifica numar de telefon numerele de telefon,
Puteti deasemenea
crea o regula care

permite unui anumit
program sa apeleze
dosr anumite numere
Coum ar fi numarul
serverului de dial-up
saui al servicilor de
fam).

| = Inapoi H Finalizare H Enulare ||

Selectati numerele de telefon

Faceti clic pe Specifica numar de telefon, introduceti numerele de telefon pentru
care creati regula si faceti clic pe Adauga.

Nota

Puteti bloca si conexiunile catre o intreaga gama de numere de telefon. De exemplu:
89* inseamna ca toate conexiunile la numerele de telefon incepand cu 89 vor fi blocate.

Selectati Oricare daca doriti ca aceasta regula sa se aplice tuturor numerelor de
telefon. Pentru a sterge un numar de telefon, selectati-l si faceti clic pe Sterge.

Nota

Puteti de asemenea sa creati o regula care permite unui anumit program sa formeze
anumite numere (cum ar fi cel al operatorului dumneavoastra de servicii Internet si fax).

Faceti clic pe Finalizare.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra.

90



Consola de administrare

8.5. Setari avansate - Control cookie

Pentru a accesa aceasta sectiune deschideti fereastra Setari antispyware avansate
(mergeti la modulul Antispyware, sectiunea Status si faceti clic pe & Setari avansate)
si faceti clic pe tabul Cookie.

i control fisiere cookie
Total tertative biocate: 1
x| Directie Domeniu [ actiune ]
Lalesire Cricare Interzice
Ambele yahoo.com Permite
oK | [ anwee | |
Control cookie

Figierele cookie sunt foarte comune pe Internet. Ele sunt fisiere mici salvate pe
calculatorul dumneavoastra. Paginile web creeaza aceste fisiere pentru a va monitoriza
activitatea pe Internet si a salva informatii specifice despre dumneavoastra.

n general, fisierele cookie va fac viata mai ugsoara. De exemplu ele ajuta site-urile sa
va retind numele si preferintele, pentru a nu trebui sa le introduceti la fiecare vizita.

Dar ele pot fi folosite si pentru a va compromite intimitatea, urmarindu-va obiceiurile
de navigare pe Internet.

Aici va ajuta Controlul fisierelor cookie. Cand este activat, Controlul figierelor
cookie va va cere permisiunea de fiecare data cand un site incearca sa seteze un
cookie:
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Puteti vedea numele aplicatiei care incearca sa trimita

g"m Sookie fisierul cookie.
&

Vahoo! Messenger Selectati optiunea Retine acest raspuns si faceti clic

o) Caler ciprogram filesiyahoolmessenger . o . o . .. . o

Jahoomessengsr exe pe Da sau Nu si o regula va fi creata, aplicata si afisata

wntrebare: in lista de reguli. Data viitoare cénd va veti conecta la
e S 20 et o avaota cooe? acelasi site nu veti mai fi notificat.

O Retine acest raspuns

Alerta cookie

Aceasta va va ajuta sa alegeti paginile web in care aveti incredere si pe cele in care
nu aveti.

Nota

6 Din cauza numarului mare de fisiere cookie de pe Internet, Controlul fisierelor cookie
poate fi la inceput. Initial, va va pune foarte multe intrebari despre pagini web care
ncearca sa seteze cookie-uri pe calculatorul dumneavoastra. Dupa ce adaugati paginile
web pe care le folositi frecvent in lista de reguli, navigarea va deveni la fel de usoara
ca la inceput.

Fiecare regula care a fost creatd poate fi accesata in sectiunea Cookie pentru
modificari ulterioare.

Important

Regulile sunt listate in ordinea prioritatii incepand de sus, adica prima regula are cea
mai mare prioritate. Mutati regulile in sus sau in jos pentru a le schimba prioritatea.

Pentru a sterge o regula, selectati-o si faceti clic pe butonul = Sterge. Pentru a modifica
parametrii unei reguli, faceti dublu-clic pe cadmpul corespunzator si faceti modificarile
dorite. Pentru a dezactiva temporar o regula fara a o sterge, deselectati casuta
corespunzatoare.

Regulile pot fi introduse automat (prin fereastra de alerta) sau manual (faceti clic pe
butonul &2 Adauga si selectati parametrii regulei). Va aparea asistentul de configurare.

92



Consola de administrare

8.5.1. Asistentul de configurare

Asistentul de configurare este o procedura constituita dintr-un singur pas.

Pasul 1/1 - Selectati adresa, actiunea si directia

Selectati adresa. actiunea si directia

Introciuceti domeniu
& Oricare
O Introduceti domeniu

Selectat paginis
web s domenills de
Ia care acceptati sau
respingeti fisiers

cookie. Fisierele
cookie surt folostte

Selectatl actiune
O Permite
@ Interzice

Selectatl directia
@ Laiesire

O Laintrare
O smbele

pertru & urmari
activitatea ps Intsrnst
i ate informati
Reetineti ca anumite
pagini nu
functionsaza corect
tar fisierels cookie:

H Finalizare H Arulare |

&

Selectati adresa, actiunea si directia

Puteti seta parametrii:

» Domeniu - introduceti adresa domeniului pentru care este creata regula.

 Actiune - selectati actiunea regulei.

Actiune Descriere

Permite Fisierele cookie de la domeniul respectiv vor fi acceptate.
Interzice Fisierele cookie de la domeniul respectiv vor fi blocate.

* Directie - selectati directia traficului.

Tip Descriere

La iesire Regula se aplica fisierelor cookie trimise.

La intrare Regula se aplica fisierelor cookie receptionate.
Ambele Regula se va aplica Tn ambele directii.
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Faceti clic pe Finalizare.

Nota

Puteti accepta figiere cookie fara a le returna: setati actiunea Interzice si directia La
iegire.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra.

8.6

Setari avansate - Control scripturi

Pentru a accesa aceasta sectiune deschideti fereastra Setari antispyware avansate
(mergeti la modulul Antispyware, sectiunea Status si faceti clic pe &2 Setari avansate)
si faceti clic pe tabul Script.

Setari antispyware avansate

i control scripturi
Tolal tertative blocate: 0

E =

| Domeniu | &ctiune |

W saftwinro Permite
o dstlro Fermite

ok | [ anuee ||

Control scripturi

Scripturile si alte coduri cum ar fi elementele ActiveX si Applet-urile Java, care sunt
folosite pentru a crea pagini web, pot fi programate astfel incat sa aiba efecte
daunatoare. Elemente de tipul ActiveX, de exemplu, pot avea in intregime acces la
datele dumneavoastra si le pot citi sau sterge de pe calculatorul dumneavoastra, pot
captura parole si intercepta mesaje cat timp sunteti conectati la Internet. Este
recomandat sa acceptati continutul activ doar de la paginile web pe care le cunoasteti
foarte bine si care sunt de incredere.

BitDefender va permite sa alegeti sa permiteti sau sa blocati executia acestor elemente.
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Avand Controlul scripturilor activat, veti monitoriza adresele web in care aveti
incredere si pe cele in care nu aveti. BitDefender va va cere permisiunea de fiecare
data cand un domeniu incearca sa ruleze un script sau alt continut activ:

Alerta script Puteti vedea numele resursei.
< Selectati optiunea Retine acest raspuns si faceti clic

e v Homyhoolinessenen pe Da sau Nu si o regula va fi creatd, aplicata si afisata
yreenssen e in lista de reguli. Nu veti mai fi notificati data viitoare cand
Pk acelasi domeniu incearca sa va trimita continut activ.

Acest program a primit cortinut activ (ActiveX/ava
A pplet/Seript) de la [gw dsd ro] printr-un serviciu hitp.
Doriti 3a permiteti acestui program sa-| stocheze local?

O Retine acest raspuns

Alerta script

Fiecare regula care a fost creata poate fi accesata in sectiunea Script pentru modificari
ulterioare.

Important
@ Regulile sunt listate Tn ordinea prioritatii incepand de sus, adica prima regula are cea
mai mare prioritate. Mutati regulile in sus sau in jos pentru a le schimba prioritatea.

Pentru a sterge o reguld, selectati-o si faceti clic pe butonul & Sterge. Pentru a modifica
parametrii unei reguli, faceti dublu-clic pe campul corespunzator si faceti modificarile
dorite. Pentru a dezactiva temporar o regula fard a o sterge, deselectati casuta
corespunzatoare.

Regulile pot fi introduse automat (prin fereastra de alerta) sau manual (faceti clic pe
butonul & Adauga si selectati parametrii regulei). Va aparea asistentul de configurare.

8.6.1. Asistentul de configurare

Asistentul de configurare este o procedura constituita dintr-un singur pas.
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Pasul 1/1 - Selectati adresa si actiunea

Selectati adresa si actiunea

Selectati domenile
pentru cars dort sa
[ v sotewin.ro] permiteti sau sa
blocat rularea
scripturior

Introduceti domeniu

Selectati actiune
In general, este

@ Permite Indicat sa folasit
O Interzice acsst program
asistert pertr
spscitica domerills
s o s ot 5
acoeptatl seripturl
Bt recomariiat =5
blocatsassiule ce
.

| | Consaare ) Canes ]|

Selectati adresa si actiunea

Puteti seta parametrii:

* Domeniu - introduceti adresa domeniului pentru care este creata regula.

 Actiune - selectati actiunea regulei.

Actiune Descriere

Permite Rularea scripturilor este permisa.

Interzice Rularea scripturilor este interzisa.

Faceti clic pe Finalizare.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra.

Informatii sistem

Pentru a accesa aceastd sectiune faceti clic pe tabul Info sistem din modulul
Antispyware.

8.7
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Info sistem
@ Setari sistem curente Date sistem
Generdl P——

= Servicil drivere (101) - sich putet vizusliza s
Microsoft ACP Driver modiica setari
Microsoft Kernel Acoustic Eche Canceller esentials legats de:
Anlivirus AFD porirea s oprirea
Intel AGP Bus Fiter sistemuii, processls
@ RAS &synchronaus Media Driver :"?’E :“ :‘E?;"e‘
Standard [DEESD! Hard Disk Controller ierele oS sistam,
Explorer si servicile
Antispyware ATH ARP Client Protocel afio In exeritie
Audio Stub Driver Acestea surt setari
el esentials ale
BDFSDRY sistemul, i nu
FEMEIERE Wrebuie modificate
y daca nu este absohd
CD-ROM Driver ) necesar
Tip Startup: Automat
Ohiect. 1?74C-\Brogram Files\SoftwinBitDsfender1 Oibdrsdry sys
Fisier: bdrsdrv.sys
Cale: CProgram Files\SoftwinBitDstender! Qibdrsdry sys
Mo Fils Informatior; C:Program FllsstSoftwinBitDefender! Dbdrsdry sys
Sterge | [ Mersila | [ Actusizesza | Ajutor
(& bitdefender
atioloys]

Informatii sistem

Aici puteti vizualiza si modifica importante setari ale sistemului.

Lista contine toate obiectele incarcate la pornirea sistemului precum si obiectele
incarcate de diverse aplicatii.

Sunt disponibile trei butoane:
» Sterge - sterge obiectul selectat.
* Mergi la - deschide o fereastra unde obiectul selectat este plasat (de exemplu,

Registrii).
» Actualizeaza - redeschide sectiunea Info sistem.
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9. Modulul Actualizare

Sectiunea Actualizare a acestui ghid de utilizare contine urmatoarele subiecte:

* Actualizare automata
* Actualizare manuala
» Setari actualizare

Nota

Pentru mai multe detalii privind modulul Actualizare consultati “Modulul Actualizare”
(p. 28).

9.1. Actualizarea Automata

Pentru a accesa aceasta sectiune faceti clic pe tabul Actualizare din modulul
Actualizare.

BitDefender Antivirus v10

Actualizare

Q izarea este activata Actualizare

BitDefender
Ltima werificare 8M 412006 4:18:45 PM
Uttima actualizare Miciodata

@zl [ Actualizeaza acum Face clic pe
“ctuslizeaza scum’
periru ca BitDefender
25 caute 0 noua

Antivirus Proprietati i Antivirus
versiune
Semnaturi virusi 484850
— T
‘4\67 Versiune motor 708892 [ Afiseaza lista virusi Produsele
BitDefender sunt
Antispyware

capabile sa se repare

singure, daca acest

Stare - lucru este necesar,

descarcand fisierele

Actuslizars Hici o actualizars disponiblla corupie sau lpsa de

pe servercle

BiDefender.
Fister: 0% PH - Este recomandsl sa
I I || mentinet
Total actuslizare 0% kb || actuslizarea

i ||| sutomata’ activata.

Ajutor

Actualizarea Automata

Tn aceast sectiune puteti vedea informatii legate de procesul de actualizare si puteti
actualiza produsul.
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Important

Pentru a fi protejat impotriva celor mai noi amenintari, mentineti Actualizarea automata
activata.

Daca sunteti conectat la Internet prin banda larga sau ADSL, BitDefender se
actualizeaza singur. BitDefender cauta noi actualizari cand deschideti calculatorul si
apoi la fiecare ora.

Daca o actualizare este disponibild, in functie de optiunile setate in sectiunea Setari
actualizare automata vi se va cere sa confirmati actualizarea sau ea va fi realizata
automat.

Actualizarea automata poate fi realizata oricand facand clic pe & Actualizeaza acum.
Acest tip de actualizare este cunoscut si ca Actualizare la cererea utilizatorului.

Modulul Actualizare se va conecta la serverul de actualizare BitDefender si va verifica
daca sunt disponibile noi semnaturi. Daca sunt detectate noi semnaturi, in functie de
optiunile setate Tn sectiunea Setari actualizare la cerere, vi se va cere sa confirmati
actualizarea sau ea va fi realizata automat.

Important
@ Poate fi necesar ca dupa realizarea unei actualizari sa reporniti calculatorul. Este
recomandat sa faceti acest lucru cat mai repede posibil.

Nota

6 Daca va conectati la Internet prin dial-up, este o idee buna sa faceti un obicei din a
actualiza BitDefender manual.

Puteti obtine semnaturile aplicatiilor malitioase detinute de produsul dumneavoastra
BitDefender facand clic pe & Afiseaza lista virusi. Va fi creat un fisier HTML care
contine toate semnaturile disponibile. Faceti clic din nou pe & Afiseaza lista virusi
pentru a vedea lista. Puteti cduta prin baza de date dupa o anumita semnatura sau
puteti face clic pe Lista de virugi BitDefender pentru a accesa baza de semnaturi
online a BitDefender.

Actualizare manuala

Aceasta metoda va permite sa instalati ultimele definitii de virusi. Pentru a instala o
actualizare de produs folositi Actualizarea automatica.

9.2

Important

Utilizati actualizarea manuala atunci cand nu poate fi realizata actualizarea automata
sau cand calculatorul nu este conectat la Internet.

Exista doua modalitati de a realiza actualizarea manuala:
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» Cu figierul weekly.exe;
* Cuarhive zip.

9.2.1. Actualizarea manuala cu fisierul veex1y.exe

Pachetul de actualizare weekly.exe este lansat in fiecare vineri si include toate
actualizarile definitiilor de virusi si ale motoarelor de scanare disponibile la data lansarii.

Pentru a actualiza BitDefender folosind weekly.exe, urmati pasii:

1. Descarcati fisierul weekly.exe si salvati-l pe hard discul dumneavoastra.

N

. Localizati fisierul descarcat si faceti dublu-clic pe el pentru a lansa programul asistent
de actualizare.

. Faceti clic pe Inainte.
. Selectati | accept the terms in the License Agreement si faceti clic pe Next.

. Faceti clic pe Install.

o O B~ W

. Faceti clic pe Finalizare.

9.2.2. Actualizarea manuala Cu zrnive zip

Exista doua arhive zip pe serverul de actualizare, ce contin actualizarile motoarelor
de scanare si a definitiilor de virusi: cumulative.zip $idaily.zip.

* cumulative.zip este lansat in fiecare luni si include toate actualizarile motoarelor
de scanare si a definitiilor de virugi pana la data lansarii.

* daily.zip este lansat zilnic si include toate actualizarile motoarelor de scanare si
a definitiilor de virusi existente de la ultima arhiva cumulative lansata si pana la data
curenta.

BitDefender foloseste o arhitectura bazata pe servicii. Din aceasta cauza, procedura
de inlocuire a definitiilor de virusi difera in functie de sistemul de operare:

* Windows NT-SP6, Windows 2000, Windows XP.

* Windows 98, Windows Millennium.

Windows NT-SP6, Windows 2000, Windows XP

Pasi de urmat:
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1. Descarcati actualizarea potrivita. Daca este luni, descéarcati cumulative.zip si
salvati arhiva undeva pe hard discul dumneavoastra atunci cand vi se va cere acest
lucru. Altfel, descarcati daily.zip si salvati arhiva pe hard discul dumneavoastra.
Daca este prima oara cand utilizati actualizarea manuala, descarcati ambele arhive.

2. Opriti protectia antivirus BitDefender.

* lesiti din consola de administrare. Faceti clic-dreapta pe icoana BitDefender
din Bara de sistem si selectati Exit.

+ Deschideti Servicii. Faceti clic pe Start, apoi pe Control Panel, dublu-clic pe
Administrative Tools si clic pe Services.

+ Opriti serviciul BitDefender Virus Shield. Selectati serviciul BitDefender
Virus Shield din lista si faceti clic pe Stop.

+ Opriti serviciul BitDefender Scan Server. Selectati serviciul BitDefender Scan
Server din lista si faceti clic pe Stop.

3. Extrageti continutul arhivei. incepeti cu cumulative.zip cAnd ambele arhive
sunt disponibile. Extrageti continutul in directorul c:\pProgram Files\Common
Files\Softwin\BitDefender Scan Server\Plugins\ $i acceptati Tnlocuirea
fisierelor existente.

4. Reporniti protectia antivirus BitDefender.

* Porniti serviciul BitDefender Scan Server. Selectati serviciul BitDefender
Scan Server din lista si faceti clic pe Start.

» Porniti serviciul BitDefender Virus Shield. Selectati serviciul BitDefender
Virus Shield din lista si faceti clic pe Start.

» Deschideti consola de administrare BitDefender.

Windows 98, Windows Millennium

Pasi de urmat:

1. Descarcati actualizarea potrivitd. Daca este luni, descarcati cumulative.zip gi
salvati arhiva undeva pe hard discul dumneavoastra atunci cand vi se va cere acest
lucru. Altfel, descarcati daily.zip si salvati arhiva pe hard discul dumneavoastra.
Daca este prima oara cand utilizati actualizarea manuala, descarcati ambele arhive.

2. Extrageti continutul arhivei. Incepeti cu cumulative.zip cand ambele arhive
sunt disponibile. Extrageti continutul in directorul c:\Program Files\Common
Files\Softwin\BitDefender Scan Server\Plugins\ §$i acceptati inlocuirea
fisierelor existente.

3. Reporniti calculatorul.
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9.3. Setari actualizare

Pentru a accesa aceasta sectiune faceti clic pe tabul Setari din modulul Actualizare.

BitDefender Antivirus v10

Setari de
& izare

- Locatia de actualizare
= Locatie de actuslizare principala
hittp: iupgrade bitdefender com/

General
Actuslizarile s pot
face de pe Internet,

@ O wiizez prozy direct sau printr-un
e = Locatie de actuslizare alternativa server proxy
hittp: iupgrade bitdefender com/
o [ Utiizez proxy Daca accesati
@ - Seteri actuslizare autemsta 'S";‘:\’;f‘::n’ﬂ;‘:“”"
Antispyware = Cauta automst actualizari rlrodussti adess
“erifica |a fiecare <1= ore serverulul s datels de
6 - Confirma actualizare autentificars (daca
@ Actualizare discreta sunt necesare).
Actualizars O Anunta insinte de a descarca actuslizari
3 Anunta insinte de a instala sctualizar Implicit, BtDefendesr

calta automat
actualizari la fiecare
ora. Unele actualizari

- Setari actualizare la cerere
@ Actualizare discreta
O anunta insinte de a descarca actualizari

pot necesita
=l Setari awansate repornirea sistemului
[ Mu cere restart pertru sctualizare BitDetendsr va
Mu actualiza daca exista o scanare curenta continua sa lucreze

o wechile fisiers

pana & repornires
Ajutor

& bidefender

Setari actualizare

Actualizarile pot fi realizate din reteaua locala, de pe Internet, direct sau printr-un
server proxy.

Fereastra de configurare a modulului Actualizare contine patru categorii de optiuni
(Locatia de actualizare, Setari actualizare automata, Setari actualizare la cerere
si Setari avansate) organizate intr-un meniu expansibil, similar celor din Windows.

Nota

Faceti clic pe semnul “+” pentru a deschide o categorie sau pe
categoria.

pentru a inchide

9.3.1. Locatia de actualizare

Pentru o actualizare mai sigura si mai rapida, puteti configura doua locatii de
actualizare: o Locatie de actualizare principala si o Locatie de actualizare
alternativa. Pentru ambele este necesara configurarea urmatoarelor optiuni:
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* Locatia de actualizare - Dacé sunteti conectat la o retea care are semnaturile de
virusi BitDefender plasate local, aici puteti modifica locatia de actualizare. Implicit
aceasta este: http://upgrade.bitdefender.com.

+ Utilizez proxy - In cazul in care compania foloseste un server proxy selectati aceasta
optiune. Urmatoarele informatii trebuiesc specificate:

+ Setari proxy - introduceti adresa IP sau numele serverului proxy precum si portul
pe care il foloseste BitDefender pentru a se conecta la serverul proxy.

Important
@ Sintaxa: nume :port sau ip:port.
« Utilizator proxy - introduceti un nume de utilizator recunoscut de proxy.

Important
@ Sintaxa: domeniu\utilizator.

» Parola proxy - introduceti o parola valida pentru numele de utilizator introdus.

9.3.2. Setari actualizare automata

» Cauta actualizari automat - BitDefender verificd automat serverele noastre in
cautarea actualizarilor disponibile.

» Verifica la fiecare x ore - Seteaza intervalul la care BitDefender cauta actualizari.
Perioada setata implicit este de o ora.

» Actualizare discreta - BitDefender descarca si realizeaza actualizarea automat.

* Anuntainainte de a descarca actualizari - de fiecare daté cand o actualizare este
disponibila, veti fi intrebat inainte de a o descarca.

» Anunta inainte de a instala actualizari - de fiecare data cand o actualizare a fost
descarcata, veti fi intrebat Tnainte de a o instala.

Important

Daca selectati Anunta inainte de a descarca actualizari sau Anunta inainte de a
instala actualizari si iesiti din consola de administrare actualizarea automata nu va
fi realizata.
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Consola de administrare

9.3.3. Setari actualizare manuala

» Actualizare discreta - BitDefender descarca si realizeaza actualizarea automat.

» Anuntainainte de a descarca actualizari - de fiecare data cand o actualizare este
disponibila, veti fi intrebat inainte de a o descarca.

Important

Dacéa selectati Anunta inainte de a descarca actualizari si iesiti din consola de
administrare actualizarea la cerere nu va fi realizata.

9.3.4. Optiuni avansate

* Nu cere restart pentru actualizare - Daca o actualizare necesita repornirea
sistemului, produsul isi va continua functionarea folosind fisierele vechi pana cand
utilizatorul va reporni calculatorul din proprie initiativa. Utilizatorului nu i se va cere
repornirea calculatorului si astfel actualizarea BitDefender nu va interfera cu
activitatea utilizatorului.

* Nu actualiza daca o scanare este in progres - BitDefender nu se va actualiza
daca o scanare este in desfasurare. Astfel, procesul de actualizare BitDefender nu
va interfera cu sarcinile de scanare.

Nota

Daca BitDefender este actualizat in timpul unei scanari, procesul de scanare va fi
anulat.

Faceti clic pe Salvare pentru a salva modificarile sau pe Implicit pentru a incarca
setarile standard.

105



BitDefender Antivirus v10

Modulul Actualizare

106



Recomandari de utilizare

Recomandari de utilizare

107



BitDefender Antivirus v10

Recomandari de utilizare

108



Recomandari de utilizare

10. Recomandari de utilizare

Sectiunea Recomandari de utilizare a acestui ghid de utilizare contine urmatoarele
subiecte:

« Cum sa va protejati calculatorul impotriva aplicatiilor malitioase
» Cum sa configurati o sarcina de scanare

10.1.

Cum sa va protejati calculatorul de aplicatii

malitioase

Urmati acesti pasi pentru a va proteja calculatorul de virusi, aplicatii spyware si alte
aplicatii malitioase:

1.

Finalizati asistentul initial de configurare. in timpul procesului de instalare va
aparea un asistent de configurare. Acesta va va ajuta sa inregistrati BitDefender
si sa creati un cont BitDefender pentru a beneficia de suport tehnic gratuit. De
asemenea, va va ajuta sa setati BitDefender s& execute importante sarcini de
securitate.

Important

Daca detineti un BitDefender Rescue CD, scanati-va sistemul pentru a va asigura
ca nu aveti aplicatii malitioase rezidente in sistemul dumneavoastra.

. Actualizati BitDefender. Daca nu ati finalizat asistentul initial de configurare in

timpul instalarii, actualizati BitDefender (mergeti la modulul Actualizare, sectiunea
Actualizare si faceti clic pe & Actualizeaza acum).

. Realizati o scanare completa a sistemului. Accesati modulul Antivirus, sectiunea

Scut si faceti clic pe ®# Scaneaza acum.

Nota

Puteti sa initiati o scanare completa a sistemului si din sectiunea Scanare. Selectati
sarcina Scanare completa sistem si faceti clic pe Executa sarcina.

. Preveniti infectarea. In sectiunea Scut, mentineti protectia in timp real activata

pentru a fi protejat impotriva virusilor, a aplicatiilor spyware si a altor aplicatii
malitioase. Setati nivelul de protectie dorit. || puteti personaliza oricand doriti, facand
clic pe Nivel Personal.
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Important

Programati BitDefender Antivirus v10 sa va scaneze sistemul cel putin o data pe
saptamana, planificand sarcina Scanare completa sistem din sectiunea Scanare.

5. Mentineti BitDefender actualizat. in modulul Actualizare, sectiunea Actualizare,
mentineti Actualizarea automata activatd pentru a fi protejat impotriva celor mai
noi amenintari.

6. Planificati o scanare completa a sistemului. Mergeti la sectiunea Scanare si

programati BitDefender sa va scaneze sistemul cel putin o datd pe saptamana
planificand sarcina Scanare completa sistem.

10.2. Cum sa configurati o sarcina de scanare

Urmati acesti pasi pentru a crea si configura o sarcina de scanare:

1. Creati o sarcina noua. Mergeti la sectiunea Scanare si faceti clic pe Sarcina
noua. Va aparea fereastra de Proprietati.

Nota
De asemenea, puteti crea o sarcina noua duplicand una deja existenta. Pentru a

face acest lucru, faceti clic-dreapta pe o sarcina si selectati Duplicare din meniu.
Faceti dublu-clic pe copie pentru a deschide fereastra de Proprietati.

2. Setati nivelul de scanare. Mergeti la sectiunea Setari pentru a seta nivelul de
scanare. Daca doriti, puteti personaliza setarile de scanare facand clic pe
Personalizat.

3. Setati tinta scanarii. Mergeti la sectiunea Tinta si selectati obiectele care doriti
a fi scanate.

4. Planificati sarcina. Daca sarcina de scanare este complexa, ar putea fi nevoie
sa o programati sa ruleze mai tarziu, cand computerul nu este utilizat. Acest lucru
va spori acuratetea scanarii. Mergeti la sectiunea Planificare pentru a planifica
sarcina.
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BitDefender Rescue CD

BitDefender Antivirus v10 este furnizat cu un CD de boot (bazat pe LinuxDefender) capabil
a scana si dezinfecta tot calculatorul fara a fi necesara pornirea sistemului de operare.

Este indicat sa utilizati BitDefender Rescue CD oricand sistemul dumneavoastra de operare
nu functioneaza corect din cauza infectiei cu virusi. Aceasta se intdmpla in general cand nu
folositi un produs antivirus.

Actualizarea definitiilor de virusi se face automat, fara interventia utilizatorului de fiecare data
cand este pornit BitDefender Rescue CD.

LinuxDefender este o distributie Knoppix aplicata BitDefender, care integreaza cea mai noua
solutie de securitate BitDefender pentru Linux intr-un CD GNU/Linux Knoppix Live, oferind
o protectie antivirus/antispam a traficului SMTP instantanee si un antivirus pentru desktop
care este capabil sa scaneze si sa dezinfecteze hard discurile existente (incluzand partitiile
Windows NTFS) sau partiti Samba/Windows remote de tip share. De asemenea, este inclusa
si o interfata de configuratie bazata pe web a solutiilor BitDefender.
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11. Descriere generala

Caracteristici importante

* Protectie e-mail instantanee (Antivirus & Antispam)

* Solutii Antivirus pentru hard discul dumneavoastra

* NTFS write support (folosind Captive project)
 Dezinfectarea fisierelor infectate de pe partitile Windows XP

11.1. Ce este KNOPPIX?

Citat din http://knopper.net/knoppix:

“ KNOPPIX is a bootable CD with a collection of GNU/Linux (http://www.linux.com/)
software, automatic hardware detection, and support for many graphic cards, sound
cards, SCSI and USB devices and other peripherals. KNOPPIX can be used as a
Linux demo, educational CD, rescue system, or adapted and used as a platform for
commercial software product demos. It is not necessary to install anything on a hard
disk. ”

11.2. Cerinte de sistem

Tnainte de a porni LinuxDefender, trebuie sa va asigurati ca sistemul dumneavoastra
indeplineste urmatoarele cerinte.

Tip procesor
Procesor compatibil cu x86, minimum 166 MHz, dar nu asteptati performante
ridicate in acest caz. Un procesor de generatie i686, la 800MHz, constituie o
alegere mai buna.

Memorie RAM
Valoarea minima acceptata este de 64MB, iar valoarea recomandata este de
128MB, pentru o performanta crescuta.

CD-ROM
LinuxDefender ruleaza de pe un CD-ROM, de aceea sunt necesare un CD-ROM
si un BIOS capabil sa-l porneasca.
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Conexiune Internet
Desi LinuxDefender va rula fara conexiune Internet, procedurile de actualizare
vor necesita un link HTTP activ, chiar si printr-un server proxy. De aceea, pentru
o protectie actualizata, conexiunea Internet este o CERINTA.

Rezolutie grafica
Este recomandata o rezolutie de cel putin 800x600 pentru o administrare bazata
pe web.

11.3. Soft inclus

BitDefender Rescue CD include urmatoarele pachete soft.

» BitDefender SMTP Proxy (Antispam & Antivirus)

 BitDefender Remote Admin (configuratie bazata pe web)

« BitDefender Linux Edition (motor de scanare antivirus) + Interfata GTK

* Documentatie BitDefender (format PDF & HTML)

 BitDefender Extras (design, Leaflet-uri)

* Linux-Kernel 2.6

» Captive NTFS write project

* LUFS - Linux Userland File System

» Unelte pentru recuperarea datelor si repararea sistemelor, chiar si pentru alte sisteme
de operare

+ Unelte pentru analiza retelei si a securitatii pentru administratorii de retea

 Solutia de rezerva Amanda

« thttpd

 Ethereal - analizator trafic retea, IPTraf IP LAN Monitor

» Nessus - verificator securitate retea

 Solutia de repartitionare, salvare si recuperare Parted&QTParted

» Adobe Acrobat Reader

» Browserul web Mozilla Firefox

11.4. Solutiile de securitate BitDefender pentru Linux

LinuxDefender CD include BitDefender SMTP Proxy Antivirus/Antispam pentru Linux,
BitDefender Remote Admin (o interfata bazata pe web pentru configurarea BitDefender
SMTP Proxy) si motorul antivirus de scanare la cerere BitDefender Linux Edition.

11.4.1. BitDefender SMTP Proxy

BitDefender pentru servere de mail Linux - SMTP Proxy este o solutie de inspectare
a securitatii continutului, care ofera protectie antivirus si antispam la nivel de gateway,
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prin scanarea tot traficului de mesaje dupa programe virale cunoscute sau necunoscute.
Ca rezultat al unei tehnologii unic brevetate, BitDefender pentru servere de mail este
compatibil cu majoritatea platformelor de mail existente si certificate "RedHat Ready".

Aceasta solutie Antivirus si Antispam scaneaza, dezinfecteaza si filtreaza traficul email
pentru orice server de mail, indiferent de platforma sau sistem de operare. BitDefender
SMTP Proxy este pornit la initializare si scaneaza toate e-mailurile care sosesc. Pentru
a configura BitDefender SMTP Proxy, folositi BitDefender Remote Admin, utilizand
instructiunile de mai jos.

11.4.2. BitDefender Remote Admin

Puteti configura si administra serviciile BitDefender de la distanta (dupa ce v-ati
configurat reteaua) sau local, urmand pasii:

1. Porniti browser-ul Firefox si incarcati URL-ul BitDefender Remote Admin:
https://localhost:8139 (sau faceti dublu-clic pe icoana BitDefender Remote Admin
aflata pe desktop)

. Identificati-va cu numele de utilizator "bd" si parola "bd"

. Alegeti "SMTP Proxy" din meniul stang

. Setati serverul real SMTP si portul de ascultare

. Adaugati domeniile de mail pentru retransmitere

. Adaugati domeniile de retea pentru retransmitere

. Alegeti "AntiSpam" din meniul stang pentru a configura optiunile antispam

. Alegeti "AntiVirus" pentru a configura actiunile BitDefender Antivirus (actiunea la
detectarea unui virus, locatia carantinei)

9. n plus, puteti configura "Mail notifications" si optiunile de raport ("Logger")

O~NO O~ WN

11.4.3. BitDefender Linux Edition

Scanerul antivirus inclus in LinuxDefender este integrat direct in desktop. Aceasta
versiune contine si o interfata grafica+GTK.

Doar cautati prin hard discul dumneavoastra (sau prin cele in regim share), faceti
clic-dreapta pe oricare fisier sau director si selectati "Scan with BitDefender".
BitDefender Linux Edition va scana obiectele selectate si va afisa un raport asupra
situatiei lor. Pentru optiuni mai detaliate urmariti documentatia BitDefender Linux
Edition (in directorul BitDefender Documentation sau in manual) si programul
lopt/BitDefender/lib/bdc.
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12. Recomandari de utilizare LinuxDefender

12.1. Pornire si oprire
12.1.1. Porniti LinuxDefender

Pentru a porni cd-ul, setati BIOS-ul calculatorului dumneavoastra sa demareze de pe
cd, asezati cd-ul in drive si reporniti calculatorul. Asigurati-va ca poate fi pornit
calculatorul dumneavoastra de pe cd.

Asteptati pana apare urmatorul ecran si urmati instructiunile pentru a porni
LinuxDefender.

LinuxDefender

Ecran la pornirea sistemului

Apasati r2 pentru optiuni detaliate. Apasati r3 pentru optiuni detaliate in germana.
Apasati 4 pentru optiuni detaliate in franceza. Apasati £5 pentru optiuni detaliate in
Spaniola. Pentru o pornire rapida, cu optiunile implicite, apasati ENTER.

La finalizarea procesului de pornire veti vedea urmatorul desktop. Acum puteti incepe
sa utilizati LinuxDefender.
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‘Desktopul

12.1.2. Opriti LinuxDefender

Pentru a iesi in mod corect din LinuxDefender este recomandat
sa aduceti partitiile la starea initiala folosind comanda umount
sau facand clic-dreapta pe icoanele partitiilor de pe desktop si
selectand Unmount. Apoi puteti opri calculatorul selectand Exit
din meniul LinuxDefender (clic-dreapta pentru a-I deschide) sau
utilizand comanda halt pe un terminal.

BitDefender
Terminal

Terminal (as root)
Apps

Backup

Security

Het

Admin
Mail

Alegeti "EXIT"

Atunci cand LinuxDefender a terminat de inchis cu succes toate problemele va aparea
un ecran ca cel din imagine. Puteti scoate cd-ul pentru a porni sistemul direct de pe

hard drive. Acum puteti opri sau reporni calculatorul.
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INIT: Sending processes the KILL signal

etho

proc/bus usb umounted

ramndisk umounted

ould not umount ~KNOPPIX - trying sdev-scloop instead
dev/root umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return.

‘A§teptagi acest mesaj inainte de oprire

12.2. Configurarea conexiunii Internet

Daca sunteti intr-o retea DHCP si aveti un card de retea ethernet, conexiunea Internet
ar trebui sa fie deja detectata si configuratad. Pentru configurare manuala, urmati pasii
de mai jos.

1. Deschideti meniul LinuxDefender (clic-dreapta) si selectati Terminal pentru a
deschide o consola.

2. Tastati netcardconfig in terminalul deschis pentru a deschide unealta de configurare
a retelei.

3. Daca reteaua dumneavoastra foloseste DHCP, selectati yes (daca nu sunteti sigur,
intrebati administratorul retelei). Altfel, priviti mai jos.

4. Conexiunea retelei ar trebui sa fie configurata automat acum. Puteti vizualiza IP-ul
si setarile cardului de retea folosind comanda ifconfig.

5. Daca aveti un IP static (nu utilizati DHCP), selectati No la intrebarea DHCP.

6. Urmati instructiunile de pe ecran. Daca nu stiti ce s& scrieti, contactati administratorul
sistemului sau retelei dumneavoastra pentru detalii.

Daca totul merge bine, puteti testa conexiunea Internet trimitdnd un ping la
bitdefender.comn.

S ping -c 3 bitdefender.com

Daca aveti conexiune dial-up, alegeti pppconfig din meniul LinuxDefender / Admin.
Apoi urmati instructiunile de pe ecran pentru seta o conexiune Internet prin PPP.
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12.3. Actualizare BitDefender

Pachetele BitDefender pentru LinuxDefender utilizeaza memoria RAM a sistemului
pentru fisierele de actualizare. in acest fel, puteti actualiza toate semnaturile de virugi,
motoarele de scanare sau baza de date antispam, chiar daca rulati sistemul de pe un
dispozitiv disponibil doar pentru citire(read-only), cum este LinuxDefender CD.

Asigurati-va ca aveti o conexiune Internet functionala. Mai intai deschideti BitDefender
Remote Admin si selectati Live! Update din meniul stang. Apasati Update Now pentru
a verifica daca exista noi actualizari.

Ca alternativa, puteti introduce urmatoarea comanda pe un terminal:
’ # /opt/BitDefender/bin/bd update

Toate procesele de actualizare sunt adunate intr-un jurnal implicit BitDefender. 1l puteti
vizualiza cu urmatoarea comanda:

# tail -f /ramdisk/BitDefender/var/log/bd.log

Daca utilizati un proxy pentru conexiuni la iegire, configurati setarile Proxy in meniul
Live! Update, tabul Configuration.

12.4. Scanare virusi

12.4.1. Cum imi accesez datele de pe Windows?
NTFS Write Support

NTFS write support este disponibil utilizand Captive NTFS write project. Aveti nevoie
de doua figiere driver de la instalarea Windows: ntoskrnl.exe $intfs.sys. Momentan,
doar driver-ele Windows XP sunt suportate. Puteti sa le folositi de asemenea pentru
accesarea partitiilor Windows 2000/NT/2003.

Instalare drivere NTFS

Pentru a accesa partitile NTFS si a putea scrie pe ele, trebuie sa instalati mai intéi
driverele NTFS. Daca nu folositi NTFS pentru partitile dumneavoastra de Windows,
ci FAT, sau aveti nevoie doar de acces de tip read-only la datele dumneavoastra,
puteti configura direct drive-ele si accesa drive-ele Windows ca orice drive Linux.

120


http://www.jankratochvil.net/project/captive/

BitDefender Rescue CD

Pentru a avea suportul necesar partitilor NTFS, trebuie sa instalati mai intai driverele
NTFS, de pe hard discurile dumneavoastra, alte partitii in regim share, stick-urile USB
sau prin Windows Update. Este recomandat sa utilizati driverele de pe o locatie sigura
deoarece driverele locale de pe gazda Windows pot fi deja afectate.

Faceti dublu-clic pe icoana Install NTFS Write Drivers de pe desktop pentru a rula
BitDefender Captive NTFS Installer. Selectati prima optiune daca doriti sa instalati
driverele de pe hard discul local.

Daca driverele se gasesc pe o locatie obisnuita, folositi Quick search pentru a gasi
driverele.

Alternativ, puteti specifica unde se gasesc driverele dumneavoastra. Sau puteti
descarca driverele de pe Windows Update SP1.

Driverele nu sunt instalate pe hard disc, ci sunt folosite temporar de LinuxDefender
pentru a accesa partitiile Windows NTFS. Daca programul instaleaza driverele NTFS,
puteti face dublu-clic pe iconitele de pe desktop ale partitilor NTFS si cauta prin
continut. Daca doriti un administrator de fisiere puternic, folositi Midnight Commander
din meniul LinuxDefender (sau introduceti mc intr-o consola).

12.4.2. Cum realizez o scanare antivirus?

Navigati printre fisiere, faceti clic-dreapta pe fisierul sau directorul dorit si selectati
Send to. Apoi alegeti BitDefender Scanner.

Sau puteti initializa urmatoarea comanda de la un terminal. BitDefender Antivirus
Scanner va incepe cu figierul sau directorul selectat ca locatie implicitd de scanare.

’ # /opt/BitDefender/bin/bdgtk2 /path/to/scan/

Faceti apoi clic pe Start Scan.

Daca doriti sa configurati optiunile antivirus, selectati Configure Antivirus din tabloul
stang al programului.

12.5. Creati un filtru de mail ad-hoc

Puteti utiliza LinuxDefender pentru a crea o solutie ad-hoc de filtrare a mesajelor, fara
a instala niciun soft sau a modifica serverul de mail. Ideea este de a aseza sistemul
LinuxDefender inaintea serverului dumneavoastra de mail, permitand BitDefender sa
scaneze dupa spam si virusi tot traficul SMTP si sa-| retransmita adevaratului server
de mail.
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12.5.1. Conditii esentiale

Este nevoie de un calculator personal cu un procesor compatibil cu Pentium 3 sau
mai nou, avand memoria RAM de cel putin 256MB si un drive de CD/DVD de pe care
sa porniti sistemul. Sistemul LinuxDefender va primi traficul SMTP in locul serverului
real de mail. Sunt mai multe mijloace de a realiza acest lucru.

1. Schimbati IP-ul serverului dumneavoastra de mail si atribuiti-l pe cel vechi sistemului
LinuxDefender

2. Schimbati inregistrarile DNS astfel incat intrarea MX pentru domeniile
dumneavoastra sa indice sistemul LinuxDefender

3. Setati clientul dumneavoastra de mail pentru a utiliza noul sistem LinuxDefender
ca server SMTP

4. Schimbati setarile din Firewall pentru a indrepta / redirectiona toate conexiunile
SMTP catre sistemul LinuxDefender in loc serverului de mail real

Tn acest capitol vi se vor explica toate optiunile de mai sus. Pentru mai multe informatii
puteti consulta ghidurile Linux Networking si documentatia Netffilter.

12.5.2. Filtrul de mail

Porniti cd-ul LinuxDefender si asteptati pana sistemul X Windows este incarcat si
functional.

Pentru a configura BitDefender SMTP Proxy, faceti dublu-clic pe icoana BitDefender
Remote Admin de pe desktop. Va aparea urmatoarea fereastra. Folositi numele de
utilizator bd si parola od pentru a fi identificat de BitDefender Remote Admin.

Dupa ce v-ati identificat, veti putea configura BitDefender SMTP Proxy.

Alegeti SMTP Proxy pentru a configura serverul real de mail pe care doriti sa-I protejati
de virusi si spam.

Selectati Email domains pentru a introduce toate domeniile de la care vreti sa acceptati
e-mailuri.

Apasati Add Email Domain sau Add Bulk Domains si urmariti instructiunile pentru
a seta domeniile de mail redirectionate.

Selectati Net domains pentru a introduce toate retelele pentru care doriti sa
retransmiteti mesajele.

Apasati Add Net Domain sau Add Bulk Net Domains si urmariti instructiunile pentru
a seta domeniile de retea redirectionate.
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Selectati Antivirus din meniul din stadnga, pentru a alege actiunea ce trebuie realizata
la detectarea unui virus si pentru configurarea altor optiuni antivirus.

Acum, tot traficul SMTP este scanat si filtrat de BitDefender. Implicit, toate mesajele
virusate sunt dezinfectate sau sterse si toate mesajele spam detectate de BitDefender
sunt marcate [spaM] in subiect. Un header de mail (x-BitDefender-Spam: Da/Nu)
este adaugat tuturor mesajelor pentru a usura filtrarea lor de catre client.

12.6. Realizati un audit asupra securitatii retelei

in afara posibilitatilor de a lupta impotriva programelor rauvoitoare, de a recupera
datele si a filtra posta electronica, LinuxDefender vine cu un set de unelte care
realizeaza un audit asupra securitatii gazdei si a retelei. De asemenea, este posibila
analiza sistemelor compromise folosind uneltele incluse in LinuxDefender. Cititi acest
mic tutorial pentru a invata cum sa porniti un audit rapid asupra securitatii gazdelor
sau retelelor.

12.6.1. Cautati rootkituri

Tnainte de a incepe céutarea problemelor de securitate pe calculatoarele aflate in
retea, verificati mai Intai ca gazda LinuxDefender sa nu fie compromisa. Puteti realiza
o scanare dupa virusi a hard discurilor instalate, asa cum este aratat in tutorialul Scan
for viruses sau puteti scana dupa rootkit-uri Unix.

Mai intéi, pregatiti toate partitiile hard discului pentru a putea fi utilizate de sistem,
facand dublu-clic pe icoanele lor de pe desktop sau utilizdnd comanda mount din
consola. Apoi faceti dublu-clic pe icoana ChkRootKit pentru a verifica continutul
cd-ului sau lansati comanda chkrootkit in consold, folosind parametrul -r NEWROOT
pentru a specifica directorul nou / (radacinad) al gazdei.

# chkrootkit -r /dev/hda3

Daca este descoperit un rootkit, chkrootkit va arata ce a gasit folosind caractere aldine
si majuscule.

12.6.2. Nessus - scanerul de retea

Nessus este cel mai cunoscut scaner de vulnerabilitate de tip "open
source" din intreaga lume, fiind folosit in peste 75 000 de organizatii la
nivel global. Multe dintre cele mai mari organizatii ale lumii obtin reduceri
de costuri semnificative folosind Nessus pentru verificarea unor dispozitive
si aplicatii critice pentru afacere ale intreprinderii.

—WWW.Nessus.org
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Nessus poate fi folosit pentru a scana de la distanta calculatoarele dumneavoastra
din retea impotriva vulnerabilitatilor. De asemenea, recomanda unele masuri pentru
a diminua riscurile de securitate si a preveni incidentele.

Faceti dublu-clic pe icoana Nessus Security Scanner de pe desktop sau rulati de
pe un terminal startnessus. Asteptati pan& apare urmétoarea fereastra. In functie de
resursele hardware, poate dura pana la 10 minute ca Nessus sa se incarce, impreuna
cu cele mai mult de 5000 plugin-uri continand baza de date privind vulnerabilitatile.
Folositi numele de utilizator knoppix $i parola kxnoppix pentru a va identifica.

Faceti clic pe Target selection si introduceti IP-ul calculatorului sau numele gazdelor
a caror vulnerabilitate vreti sa o scanati. Aveti grija sa setati toate optiunile de scanare
in conformitate cu configuratia sistemului sau a retelei inainte de a incepe scanarea
pentru a folosi cat mai putine resurse si pentru un rezultat cat mai precis. Faceti clic
apoi pe Start the scan.

La finalizarea procesului de scanare, Nessus afiseaza rezultatele si recomandarile.
Puteti salva rapoartele in diverse formate, inclusiv HTML cu diagrame. Rapoartele
salvate pot fi vizualizate in browser-ul dumneavoastra favorit.

12.7. Verificati integritatea memoriei RAM a sistemului

De obicei, cand un sistem are un comportament ciudat (se blocheaza sau se reporneste
din cand in cand), poate fi vorba de o problema legatd de memorie. Puteti testa
modulele RAM ale sistemului dumneavoastra cu programul memtest, prezentat mai
jos.

Porniti calculatorul si demarati LinuxDefender de pe cd. Tastati memtest pornirea
sistemului LinuxDefender i apasati Enter.

Programul Memtest va porni imediat si va rula cateva teste pentru a verifica situatia
memoriei RAM. Puteti alege ce teste sa rulati si alte optiuni ale programului Memtest
apasand c.

Un Memtest complet poate dura péana la 8 ore, in functie de capacitatea RAM si viteza
sistemului. Este recomandat sa lasati Memtest sa ruleze toate testele pentru o verificare
completa a memoriei RAM. Puteti renunta oricand apasand esc.

Daca doriti un nou hardware (un sistem complet sau doar unele componente) este
recomandat sa utilizati LinuxDefender si memtest pentru a verifica daca sunt erori
sau probleme de compatibilitate.
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13. Suport

13.1. Departamentul de suport tehnic

SOFTWIN se straduieste sa ofere clientilor sai un nivel cat mai ridicat in ceea ce
priveste rapiditatea si calitatea suportului tehnic. Centrul de suport (cu care puteti lua
legatura prin adresa indicatd mai jos) este actualizat continuu. Aici va sunt oferite
raspunsurile la intrebarile dumneavoastra in cel mai scurt timp.

La SOFTWIN, preocuparea pentru economisirea timpului si banilor clientilor prin
oferirea celor mai avansate produse la preturi rezonabile a fost dintotdeauna o
prioritate. Mai mult, consideram ca o afacere de succes se bazeaza pe o buna
comunicare si dedicare in suportul acordat clientilor.

Sunteti binevenit oricand sa cereti ajutor la <suport@bitdefender.ro>. Pentru un
raspuns prompt, includeti in e-mail cat mai multe detalii despre produsul BitDefender
pe care-l detineti, despre sistemul dumneavoastra si descrieti cat mai exact problema.

13.2. Ajutor online
13.2.1. BitDefender Knowledge Base

BitDefender Knowledge Base este o baza online de informatii despre produsele
BitDefender. Stocheaza, intr-un format accesibil, rapoarte ale echipelor de suport si
dezvoltare cu privire la rezultatele suportului tehnic continuu si ale activitatilor de
eliminare a bug-urilor BitDefender impreuna cu articole mai generale despre preventia
virugilor, administrarea solutiilor BitDefender si explicatii detaliate, si multe alte articole.

BitDefender Knowledge Base este pusa la dispozitia publicului. Aceasta multitudine
de informatii reprezinta inca o cale de a oferi clientilor BitDefender asistenta tehnica
de care au nevoie. Toate cererile valide de informatii sau rapoarte despre bug-uri
venind de la clientii BitDefender ajung in cele din urma in BitDefender Knowledge
Base, ca rapoarte asupra eliminarii bug-urilor, fise de lucru sau articole informative
pentru a suplimenta fisierele de suport ale produsului.

BitDefender = Knowledge Base este disponibila oricand Ila adresa
http://kb.bitdefender.com.
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13.3. Informatii de contact

Comunicarea eficienta este cheia unei afaceri de succes. In ultimii 10 ani SOFTWIN
a castigat o reputatie indisputabila in depagirea asteptarilor clientilor si partenerilor,
cautand in mod constant mijloace pentru o comunicare eficienta. Nu ezitati sa ne
contactati indiferent ce problema sau intrebare ati avea.

13.3.1. Adrese Web

Departament de vanzari: <sales@bitdefender.ro>
Suport tehnic: <suport@bitdefender.ro>

Documentatie: <documentation@bitdefender.com>
Programe de Parteneriat: <partners@bitdefender.com>
Marketing: <marketing@bitdefender.com>

Relatii Media: <prebitdefender.com>

Cariere: <jobs@bitdefender.com>

Subscrieri virugi: <virus submission@bitdefender.com>
Subscrieri spam: <spam_submission@bitdefender.com>
Raportare abuz: <abuse@bitdefender.com>

Site produs: http://www.bitdefender.ro

Arhive ftp ale produsului: ftp:/ftp.bitdefender.com/pub
Distribuitori locali: http://www.bitdefender.com/partner_list
BitDefender Knowledge Base: http://kb.bitdefender.com

13.3.2. Filiale

Sucursalele BitDefender sunt pregatite sa raspunda oricaror intrebari legate de aria
lor de operare, atét in ce priveste problemele comerciale cét si pe cele generale.
Adresele lor precum si modul in care pot fi contactate sunt date mai jos.

Germany

Softwin GmbH

Sediul pentru Europa de Vest
Karlsdorferstrasse 56

88069 Tettnang

Germany

Telefon: +49 7542 9444 44

Fax: +49 7542 9444 99

Email: <info@bitdefender.com>
Vanzari: <sales@bitdefender.com>
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Pagina web: http://www.bitdefender.com
Suport tehnic: <support@bitdefender.com>

Marea Britanie si Irlanda

One Victoria Square

Birmingham

B11BD

Telefon: +44 207 153 9959

Fax: +44 845 130 5069

Email: <info@bitdefender.com>

Vanzari: <sales@bitdefender.com>
Pagina web: http://www.bitdefender.co.uk
Suport tehnic: <suport@bitdefender.ro>

Constelacion Negocial, S.L

C/ Balmes 195, 22 planta, 08006

Barcelona

Soporte técnico: <soporte@bitdefender-es.com>
Ventas: <comercial@bitdefender-es.com>

Phone: +34 932189615

Fax: +34 932179128

Sitio web del producto: http://www.bitdefender-es.com

BitDefender, LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33309
Suport tehnic:

Email: <support@bitdefender.com>
Servicii clienti: 954-776-6262
http://www.bitdefender.com

Romania

SOFTWIN

Str. Fabrica de Glucoza nr. 5

CP 52-93

Bucuresti

Suport tehnic: <suport@bitdefender.ro>
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Vanzari: <sales@bitdefender.ro>

Telefon: +40 21 2330780

Fax: +40 21 2330763

Pagina web produs: http://www.bitdefender.ro
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ActiveX
ActiveX este un mod de scriere a programelor astfel incat sa poata fi apelate de
celelalte programe si sisteme de operare. Tehnologia ActiveX este utilizata pentru
realizarea de pagini Web interactive care se comporta ca nigte aplicatii si nu ca
niste simple pagini statice. Cu elemente de ActiveX, utilizatorii pot raspunde la
intrebari, sa utilizeze butoane si sa interactioneze si in alte moduri cu pagina
Web. Controalele ActiveX sunt adesea scrise utilizand limbajul Visual Basic.

Active X este cunoscut pentru lipsa totala de control al securitatii; expertii in
securitatea calculatoarelor descurajeaza utilizarea lui pe Internet.

Adware
Aplicatia adware este adesea combinata cu o aplicatie gazda care este oferita
gratuit daca utilizatorul accepta aplicatia adware. Deoarece aplicatiile adware
sunt de obicei instalate dupa ce utilizatorul a fost de acord in prealabil cu un
contract de licentiere care explica scopul aplicatiei, nu este comisa nicio
infractiune.

Totusi, reclamele de tip pop-up pot fi suparatoare, iar in unele cazuri pot afecta
performantele sistemului. De asemenea, informatiile pe care unele dintre aceste
aplicatii le aduna pot cauza motive de ingrijorare utilizatorilor care nu cunosc in
intregime termenii din contractul de licentiere.

Arhiva
Un disc, o caseta sau un director care contine figiere de rezerva.

Un fisier care contine unul sau mai multe figiere intr-un format comprimat.

Backdoor
Reprezinta o gaura de securitate realizata in mod deliberat. Motivatia acestor
"gauri" nu este intotdeauna malitioasa: unele sisteme de operare, de exemplu,
sunt puse in circulatie cu conturi privilegiate pentru tehnicienii din service sau de
responsabilii cu mentenanta produsului din partea vanzatorului.

Sector de boot
Un sector la inceputul fiecarui disc care identifica arhitectura discului (marimea
sectorului, marimea clusterului si altele). in cazul discurilor de startup, sectorul
de boot contine un program care incarca sistemul de operare.

Virus de boot
Reprezinta un virus care infecteaza sectorul de boot al unui disc fix sau al unei
dischete. Orice incercare de a face boot de pe o discheta infectata cu un virus
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de boot va determina virusul sa devina activ in memorie. Din acest moment de
fiecare data cand veti realiza boot-area sistemului, virusul va deveni activ in
memorie.

Browser
Este prescurtarea de la Web Browser, o aplicatie utilizatd pentru a localiza si
incarca pagini de Web. Doua din cele mai populare browsere sunt Mozilla Firefox
si Microsoft Internet Explorer. Ambele sunt browsere grafice, ceea ce inseamna
ca pot afisa atat grafice cat si text. In plus, cele mai moderne browsere pot
prezenta informatii multimedia, incluzand sunet gi animatie.

Linie de comanda
Intr-o interfata linie de comanda, utilizatorul scrie comenzile Tn spatiul prevazut
direct pe ecran utilizadnd limbajul de comanda.

Cookie

Un cookie reprezinta un set de date pe care un server Web il transmite catre un
browser atunci cand utilizatorul viziteaza prima oara site-ul si care este actualizat
de fiecare data cand utilizatorul acceseaza din nou site-ul. Serverul, la fel ca si
browserul, salveaza informatiile despre utilizator continute in cookie. Aceste
informatii sunt stocate sub forma unui fisier text in directoarele de sistem ale
browserelor Netscape si Explorer;nu toate browserele suporta cookie. Figierele
cookie stocheaza informatii cum ar fi numele utilizatorului si parola, cat si ce parti
din site au fost vizitate. Browserul imparte fiecare cookie doar cu server-ul care
I-a generat, celelalte servere le pot citi doar pe cele generate de ele. Unele fisiere
cookie sunt programate cu data de expirare, astfel incat ele vor fi sterse automat
dupa o anumita perioada de timp.

Drive de disc
Este un dispozitiv care citeste date de pe un disc si scrie date pe un disc.
Un drive de hard disc citeste / scrie date de pe / pe hard disc.
Un drive de floppy acceseaza dischetele floppy.

Drive-ele de disc pot fi sau interne (incorporate in interiorul unui calculator) sau
externe (plasate intr-o locatie separata care este conectata la calculator).

Download
Reprezinta copierea (de obicei a unui intreg fisier) de pe o sursa principala pe
un dispozitiv periferic. Termenul este adesea utilizat pentru a descrie procesul
de copiere a unui fisier de pe un serviciu on-line pe calculatorul unui utilizator.
De asemenea se mai poate referi si la copierea unui fisier de pe un server de
retea pe un calculator din retea.
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E-mail
Se refera la posta electronica. Acesta este un serviciu care transmite mesaje prin
intermediul retelei locale sau globale.

Evenimente
O actiune sau intamplare detectata de un program. Evenimentele pot fi actiuni
ale utilizatorului, cum ar fi executarea unui clic cu mouse-ul sau apasarea unei
taste, sau intdmplari in sistem cum ar fi epuizarea memoriei.

Fals pozitiv
Apare atunci cand un analizator detecteaza un fisier ca fiind infectat cand de fapt
acesta nu este infectat.

Extensie de figier
Reprezinta portiunea dintr-un nume de fisier ce urmeaza dupa caracterul punct,
si care indica tipul de date pe care le stocheaza figierul.

Multe sisteme de operare, cum ar fi Unix, VMS, and MS-DOS, utilizeaza extensii
de fisiere. De obicei aceasta este formata din una pana la trei caractere (unele
sisteme de operare mai vechi nu suporta mai mult de trei). De exemplu: "txt"
pentru fisierele text oarecare, "c" pentru fisierele sursa scrise in limbajul C, etc.

Metoda euristica
Reprezinta o metoda bazata pe anumite reguli pentru identificarea de virusi noi.
Aceasta metoda de scanare nu se bazeaza pe semnaturi de virusi cunoscuti.
Avantajul metodei euristice e dat de faptul ca nu poate fi pacalita de o noua
varianta a unui virus deja existent. Totusi ocazional poate raporta un cod suspicios
in programe normale, generand asa-numitul "fals pozitiv".

Internet Protocol - Un protocol rutabil din suita protocoalelor TCP / IP caruia i se
atribuie adresarea IP, rutarea, fragmentarea cat si reasamblarea pachetelor IP.

Applet-uri Java
Reprezintda un program Java care este proiectat sa ruleze doar pe pagini web.
Pentru a utiliza un applet pe o pagina web, trebuie specificate numele applet-ului
si marimea acestuia. Cand este accesata o pagina web, browser-ul descarca
applet-ul de pe un server si il ruleaza pe masina utilizatorului (clientul). Applet-urile
difera de aplicatii prin aceea ca sunt guvernate de un protocol de securitate strict.

Astfel ca, desi pot rula pe calculatorul unui utilizator, ele nu pot citi sau scrie date
pe aceste calculatoare. Applet-urile sunt restrictionate de domeniul de care apartin
in ceea ce priveste scrierea si citirea datelor.
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Virus de macro
Un tip de virus informatic este acela inclus ca macro intr-un document. Multe
aplicatii cum ar fi de exemplu Microsoft Word si Excel suporta limbaje macro
puternice.

Aceste limbaje permit incapsularea de macro-uri in documente si executa aceste
macro-uri de fiecare data cand este deschis documentul.

Client de mail
Un client de mail este o aplicatie care va permite sa trimiteti si s& receptionati
mesaje.

Memorie
Reprezinta arii de stocare a datelor din interiorul calculatorului. Termenul de
memorie desemneaza locul de stocare a datelor pe chipuri si pe cel al cuvintelor
pe casete sau cd-uri audio. Fiecare calculator dispune de o anumita capacitate
de memorie fizica, referita de obicei prin memorie principala sau RAM.

Metoda ne-euristica
Aceasta metoda de scanare se bazeaza pe semnaturi specifice de virusi. Avantajul
metodelor ne-euristice consta in aceea ca scannerul nu poate fi "pacalit" de ceea
ce poate parea un virus si din acest motiv nu genereaza fals pozitiv.

Programe impachetate
Reprezinta un figier in format comprimat. Multe din sistemele de operare si aplicatii
contin comenzi care va dau posibilitatea de a impacheta un figier astfel incat sa
ocupe mai putina memorie. De exemplu, sa presupunem ca aveti un fisier text
care contine zece caractere reprezentand spatii. In mod normal, acesta ar necesita
zece biti de memorie pentru a fi stocati.

Totusi, un program care impacheteaza figiere va inlocui caracterele de spatiu
printr-un caracter reprezentand spatiu, urmat de un numar care reprezinta numarul
de spatii care este inlocuit. In acest caz, cele zece caractere reprezentand spatiu
ar necesita doar doi biti. Aceasta este doar un exemplu de comprimare - exista
multe alte metode Tn afara de aceasta.

Cale
Reprezinta directia exacta catre un fisier de pe un calculator. Aceasta directie
este specificata utilizand sistemul ierarhic de organizare a fisierelor de sus in jos.

Ruta intre doua puncte, cum ar fi de exemplu canalul de comunicatie intre doua
computere.

Phishing
Reprezinta actiunea de a trimite un e-mail catre un utilizator, pretinzand a fi o
companie legitima, Tn incercarea de a pacali utilizatorul sa furnizeze informatii
confidentiale ce vor fi folosite la furtul identitatii. E-mailul Tndreapta utilizatorul
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catre un site Web unde acesta este rugat sa actualizeze informatii personale,
cum ar fi parole si numere de card de credit, de asigurari sociale si de conturi
bancare pe care compania respectiva deja le are. Site-ul Web este insa fals si
folosit pentru a fura informatiile despre utilizator.

Virus polimorf

Reprezinta un virus care isi schimba forma cu fiecare figier pe care il infecteaza.
Din cauza ca nu au un tipar binar consistent, asemenea virusi sunt greu de
identificat.

Port

Reprezinta o interfatd a unui calculator la care se poate conecta un dispozitiv.
Calculatoarele personale dispun de diferite tipuri de porturi. Internally, there are
several ports for connecting disk drives, display screens, and keyboards. Exista
porturi externe pentru conectarea modemului, imprimantei, mouse-ului, si a altor
dispozitive periferice.

n retelele TCP / IP si UDP acestea reprezinta un punct terminus al unei conexiuni
logice. Numarul portului identifica ce tip de port este. De exemplu, portul 80 este
utilizat pentru traficul HTTP.

Fisier de raport

Reprezinta un fisier care listeaza actiunile care au avut loc. BitDefender mentine
un fisier log (jurnal) in care sunt listate obiectele care au fost scanate, numele
fisierelor, numarul de arhive si fisiere scanate, cate fisiere infectate si suspecte
au fost gasite.

Rootkit

Un rootkit este un set de unelte soft ce ofera acces la nivel de administrator in
interiorul unui sistem. Termenul a fost utilizat pentru prima oara pentru sistemele
de operare UNIX si se referea la unelte recompilate ce furnizau intrusilor drepturi
administrative, permitandu-le sa Tsi ascunda prezenta astfel incat sa nu poata fi
vazuti de catre administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, loginuri si jurnale.
Acestea pot de asemenea sa intercepteze date de la terminale, conexiuni la retea
sau perifice daca sunt dotate cu softul adecvat.

Rootkiturile nu sunt malitioase prin natura. De exemplu, sistemele si chiar unele
aplicatii ascunde fisiere critice utilizand rootkituri. Totusi, ele sunt folosite in general
pentru a ascunde aplicatii malitioase sau prezenta intrugilor in sistem. Tn
combinatie cu aplicatii malitioase, rootkiturile constituie o mare amenintare pentru
securitatea si integritatea sistemului. Acestea pot monitoriza traficul, crea porti
de acces in sistem ("backdoors"), altera fisiere si jurnale si evita detectia.
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Script
Un alt termen pentru fisiere macro sau de tip "bat", un script reprezinta o lista de
comenzi care pot fi executate fara interventia utilizatorului.

Spam
Termen ce acopera intreaga gama a mesajelor electronice nesolicitate.

Spyware

Reprezinta orice software care strange informatii despre utilizator prin intermediul
conexiunii la Internet fara stirea acestuia, de obicei in scopuri publicitare. Aplicatiile
spyware sunt de obicei primite ca parte ascunsa a unui program de tip freeware
sau shareware, ce poate fi descarcat de pe Internet; totusi, trebuie stiut ca
majoritatea aplicatiilor de tip shareware si freeware nu contin aplicatii spyware.
Odata instalata, aplicatia spyware monitorizeaza activitatea utilizatorului pe Internet
si transmite pe ascuns informatii altei persoane. Aplicatiile spyware pot aduna,
de asemenea, informatii despre adresele e-mail si chiar parole si numere de
carduri de credit.

Asemanarea dintre spyware si un cal troian este faptul ca utilizatorul instaleaza
aplicatia fara voia sa atunci cand instaleaza altceva. Un mod obignuit de a deveni
victima unei aplicatii spyware este de a descarca prin retelele peer-to-peer anumite
produse de schimb de fisiere care sunt disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura de la
utilizator atat prin folosirea memoriei calculatorului cat si a lungimii de banda
deoarece trimite informatii Tnapoi la sursa prin intermediul conexiunii la Internet
a utilizatorului. Deoarece folosesc memorie si resurse ale sistemului, aplicatiile
spyware pot conduce la blocarea sistemului sau la instabilitate generala.

Elemente din startup
Orice figier plasat in acest director se va deschide de fiecare data cand calculatorul
este pornit. De exemplu, un sunet care se va auzi atunci cand este pornit
calculatorul sau chiar aplicatii sunt considerate elemente de startup. in mod
normal, un alias al programului este plasat in acest director, si nu direct fisierul.

Bara de sistem
Introdusa odata cu aparitia sistemului Windows 95, bara de sistem este plasata
in taskbar-ul de Windows (situat langa ceas) si contine iconite pentru accesul
rapid la aplicatii sistem cum ar fi cele legate de fax, imprimanta, modem, volum,
si altele. Executati dublu-clic cu mouse-ul pe o iconitd pentru a vizualiza si accesa
elementele.

TCP/IP
Transmission Control Protocol/Internet Protocol - Un set de protocoale de retea
folosite Tn mod larg in domeniul Internet si care asigura comunicarea intre retelele
de calculatoare interconectate avand arhitecturi hardware si sisteme de operare
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diferite. TCP/IP include standarde referitoare la realizarea comunicarii intre
calculatoare céat si conventii folosite in conectarea retelelor si rutarii traficului.

Troian

Este un program distructiv care este mascat sub forma unei aplicatii benigne.
Spre deosebire de virusi, troienii nu se multiplica, dar pot fi la fel de distructivi.
Unul dintre cei mai mascati troieni este acela care pretinde ca elimina virugii de
pe computerul dumneavoastra, dar in loc de aceasta, introduce virusi pe
calculatorul dumneavoastra.

Termenul provine de la o poveste din opera "lliada" lui Homer, in care grecii ofera
dusmanilor lor, troienii, in semn de pace un cal gigantic de lemn. Dar dupa ce
troienii aduc acest cal in interiorul orasului lor, din interiorul calului ies o multime
de soldati greci, care deschid portile cetatii, permitandu-le celorlalti soldati greci
sa patrunda Tn oras si sa captureze Troia.

Actualizare

O versiune noua de produs hardware sau software proiectat sa inlocuiasca o
versiune mai veche a aceluiasi produs. In afard de acesta, rutinele de instalare
verifica daca exista instalata pe calculatorul dumneavoastra o alta versiune mai
veche; daca nu, nu puteti instala actualizarea.

BitDefender dispune de modulul sau propriu care realizeaza actualizarea
automatica sau manuala.

Virus

Reprezinta un program sau o bucata de cod care se incarca pe calculator fara
stirea dumneavoastra si ruleaza independent de vointa dumneavoastra. Cea mai
mare parte a virusilor se pot si inmulti. Toti virusii informatici sunt creati de om.
Un simplu virus care poate realiza copii ale sale este relativ simplu de produs.
Chiar si un asemenea virus este periculos intrucat poate duce la blocarea
sistemului, prin utilizarea la maxim a resurselor de memorie. Un virus si mai
periculos este acela care este capabil sa se raspandeasca in retea si poate sa
treaca de sistemele de securitate.

Semnatura de virus

Reprezinta tiparul binar al unui virus, utilizat de un program antivirus pentru
detectia si eliminarea virusului.

Vierme

Reprezintd un program care se autopropaga in interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la alte
programe.
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