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Licenca e garantia

SE NAO CONCORDA COM ESTES TERMOS E CONDICOES NAO INSTALE O
SOFTWARE. AO SELECCIONAR "EU ACEITO", "OK", "CONTINUAR", "SIM" OU
AO INSTALAR E USAR O SOFTWARE DE QUALQUER FORMA, ESTA A AFIRMAR
QUE COMPREENDEU COMPLETAMENTE E ACEITOU OS TERMOS DE ESTE
ACORDO.

Estes termos abrangem as Solugdes e Servigos BitDefender para utilizadores
individuais que Ihe foram licenciadas, incluindo documentacao relacionada, updates
(actualizagdes da base de virus) e upgrades (mudangas de versao) das aplicagdes
que lhe foram entregues como parte da licenga adquirida ou qualquer acordo de
servico tal como definido na documentagdo ou em qualquer cépia desses itens.

Este Acordo da Licenga € um acordo legal entre vocé (seja um individuo ou
representante legal) e a SOFTWIN para uso do produto de software SOFTWIN acima
identificado, o qual inclui software de computador e servigos e podera incluir meios
associados, materiais impressos, e documentagao "online" ou electrénica (daqui em
diante designado por "BitDefender"), todos os quais estéo protegidos pelos pelas leis
internacionais dos direitos de autor e tratados internacionais. Ao instalar, copiar, ou
usar de outra forma o BitDefender, estara a concordar com os termos deste acordo.

Se ndo concorda com os termos deste acordo, ndo instale ou use o BitDefender.

Licenga BitDefender. O BitDefender esta protegido pelas leis dos direitos de autor
e pelos tratados internacionais sobre direitos de autor, como também por outras leis
e tratados intelectuais de propriedade. O BitDefender é licenciado, ndo é vendido.

CONCESSAO DE LICENCA. Pela presente, a SOFTWIN concede-lhe a si, e apenas
a si a seguinte licenca ndo-exclusiva, limitada, ndo-transmissivel e passivel de royaltie
para utilizar o BitDefender.

SOFTWARE APLICACAO. Pode instalar e usar BitDefender, em tantos computadores
quantos os abrangidos pelo numero total de licengas de utilizador. Pode fazer uma
copia adicional para efeitos de back-up (copia de seguranga).

LICENCA DE UTILIZADOR DE COMPUTADOR INDIVIDUAL. Esta licenga aplica-se
ao software BitDefender que pode ser instalado num unico computador que nao
providencie servigcos de rede. O utilizador primario pode instalar este software num
unico computador e fazer uma cépia adicional num dispositivo distinto para efeitos
de backup. O numero de utilizadores primarios permitidos corresponde ao numero
de utilizadores abrangidos pela licenca.
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Licenca e garantia

TERMOS DE LICENCA. A Licenga aqui outorgada comega na data da aquisigao do
BitDefender e expira no final do periodo para o qual a licenga foi adquirida.

UPGRADES. Se o BitDefender estiver marcado como um upgrade (mudanga de
versdo), tem de estar correctamente licenciado para usar um produto identificado
pela SOFTWIN como sendo elegivel para o upgrade para poder usar o BitDefender.
O BitDefender marcado como upgrade substitui e/ou suplementa o produto que forma
as bases para a sua elegibilidade de upgrade. Pode utilizar o produto resultante do
upgrade apenas nos termos deste Acordo de Licencga. Se o BitDefender for um upgrade
de um componente de um pacote de programas de software que licenciou como um
unico produto, o BitDefender pode ser usado e transferido apenas como uma parte
desse Unico pacote de produtos, e ndo pode ser separado para uso por mais do que
o numero total de utilizadores licenciados. Os termos e condi¢cdes desta licenga
substituem quaisquer acordos prévios que possam ter existido entre sie a SOFTWIN
com respeito ao produto original ou ao upgrade resultante.

DIREITOS DE AUTOR. Todos os direitos, titulos e interesses no e para o BitDefender
e todos os direitos de autor em e no BitDefender (incluindo mas n&o limitado a qualquer
imagem, fotografias, acessos, animagdes, video, som, musica, texto, e "applets"
incorporadas no BitDefender), os materiais impressos que o acompanham, e quaisquer
copias do BitDefender sdo propriedade da SOFTWIN. O BitDefender esta protegido
pelos direitos de autor e pelos tratados internacionais. Assim sendo, tem de tratar o
BitDefender como qualquer outro material com direitos de autor. Nao pode copiar os
materiais impressos que acompanham o BitDefender. Tem de produzir e incluir todos
os avisos de direitos de autor na sua forma original em todas as copias criadas
independentemente dos meios ou formas, nos quais o BitDefender existe. Nao pode
sub-licenciar, alugar, vender, fazer leasing ou partilhar a licenga BitDefender. Nao
pode inverter a engenharia, recompilar, desmontar, criar trabalhos derivados, modificar,
traduzir, ou fazer qualquer tentativa para descobrir a fonte do cddigo do BitDefender.

GARANTIA LIMITADA. A SOFTWIN garante que os meios, nos quais o BitDefender
é distribuido, sao livres de defeitos por um periodo de trinta dias desde a data de
entrega do BitDefender a si. A Unica solu¢do para uma quebra desta garantia sera
que a SOFTWIN, em sua opgdo, podera substituir o meio defeituoso apoés o
recebimento do produto danificado, ou reembolsar-lhe o dinheiro que pagou pelo
BitDefender. A SOFTWIN néo garante que o BitDefender ndo seja interrompido ou
livre de erros, ou que os erros sejam corrigidos. A SOFTWIN ndo garante que
BitDefender va de encontro as suas expectativas.

EXCEPTO TAL COMO EXPRESSAMENTE EXPOSTO NESTE ACORDO, SOFTWIN
RENUNCIA TODAS AS OUTRAS GARANTIAS, TANTO EXPRESSAS COMO
IMPLICITAS, COM RESPEITO AOS PRODUTOS, MELHORIAS, MANUTENGAO
OU SUPORTE RELACIONADOS COM ESTE ACORDO, OU QUAISQUER OUTROS
MATERIAIS (TANGIVEIS OU INTANGIVEIS) OU SERVIGCOS FORNECIDOS POR



ELE. A SOFTWIN EXPRESSA AQUI A SUA RENUNCIA A TODAS AS OUTRAS
GARANTIAS, TANTO ESPRESSAS COMO IMPLICITAS, INCLUINDO AS GARANTIAS
IMPLICITAS DE MERCADO, FEITAS PARA UM PROPOSITO EM PARTICULAR,
OU NAO INTERFERENCIA, EXACTIDAO DOS DADOS, EXACTIDAO DO CONTEUDO
INFORMATIVO, INTEGRACAO DE SISTEMAS, NAO VIOLAGCAO DE DIREITOS DE
TERCEIROS AO FILTRAR, DESACTIVAR OU REMOVER O SOFTWARE DE
TERCEIROS, SPYWARE, ADWARE, COOKIES, E-MAILS, DOCUMENTOS,
PUBLICIDADE OU SEMELHANTE, QUER SURJAM POR ESTATUTO, LEI, NO
CURSO DE TRANSAGOES, POR COSTUME E HABITO, OU USO COMERCIAL.

RENUNCIA DE DANOS. Qualquer pessoa que use, teste, ou avalie o BitDefender
suporta todo o risco pela qualidade e desempenho do BitDefender. A SOFTWIN nao
sera responsavel, em nenhuma circunstancia, de qualquer dano de qualquer tipo,
incluindo, sem limitagdo, danos directos ou indirectos provenientes do uso,
desempenho, ou entrega do BitDefender, mesmo que a SOFTWIN tenha sido avisada
da existéncia ou possibilidade de tais danos. ALGUNS ESTADOS NAO PERMITEM
A LIMITACAO OU EXCLUSAO DE RESPONSABILIDADE DE INCIDENTES OU
DANOS CONSEQUENTES, POR ISSO A LIMITACAO ACIMA INDICADA PODERA
NAO SE APLICAR A SI. EM NENHUM CASO O RISCO DA SOFTWIN PODERA
EXCEDER O PRECO QUE PAGOU PELO BITDEFENDER. As rentincias e limitagdes,
estabelecidas acima, aplicar-se-ao independentemente se aceita usar, avaliar ou
testar o BitDefender.

AVISO IMPORTANTE AOS UTILIZADORES. ESTE SOFTWARE NAO E A PROVA
DE FALHAS E NAO ESTA DESENHADO PARA USO INTENCIONAL EM AMBIENTES
DE RISCO QUE REQUEREM UMA PERFORMANCE A PROVA DE FALHAS. ESTE
SOFTWARE NAO ESTA INDICADO PARA SER USADO EM OPERAGOES DE
NAVEGAGAO AEREA, EM INSTALAGOES NUCLEARES, OU SISTEMAS DE
COMUNICACOES, SISTEMAS DE ARMAMENTO, DIRECTA OU INDIRECTAMENTE
EM SISTEMAS DE APOIO A VIDA, CONTROLO DE TRAFEGO AEREO, OU
QUALQUER APLICAGAO OU INSTALAGCAO, ONDE A FALHA PODE RESULTAR
EM MORTE, DANOS FISICOS GRAVES OU DANOS DE PROPRIEDADE.

GERAL. Este acordo sera regido pelas leis da Roménia e pela regulamentagéo e
tratados internacionais de direitos de autor. A jurisdicdo e foro exclusivo em caso de
qualquer disputa que surja devido aos Termos desta Licenga serdo os tribunais da
Roménia.

Pregos, custos e taxas de uso do BitDefender estao sujeitas a alteragdo sem qualquer
aviso prévio.

Em caso de ndo-validade de qualquer parte deste Acordo, a ndo-validade néo afecta
a validade das restantes partes deste Acordo.
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BitDefender e o Logétipo BitDefender sdo marcas registadas de SOFTWIN. Todas
as outras marcas registadas usadas no produto ou nos materiais associados ao
mesmo sao propriedade dos respectivos proprietarios.

A licenga cessara imediatamente e sem aviso se se encontrar a violar qualquer um
dos pontos destes termos e condigdes. Nao tera direito a um reembolso por parte de
SOFTWIN ou qualquer um dos revendedores de BitDefender como resultado da
cessagao da licenga. Os termos e condi¢des respeitantes a confidencialidade e
restricbes em uso manter-se-ao em vigor mesmo apos a cessagao da licenga.

A SOFTWIN podera rever estes Termos a qualquer altura e os termos revistos seréo
automaticamente aplicaveis as versées correspondentes do Software distribuido com
os termos revistos. Se qualquer parte destes Termos for encontrada como sendo
desnecessaria ou inaplicavel, essa parte nao afectara a validade dos restantes Termos,
que permaneceréo validos e aplicaveis.

Em caso de controvérsia ou inconsisténcia entre as tradugdes destes Termos e outras
linguas, a versao em Inglés emitida pela SOFTWIN prevalecera sobre todas as outras.

Contacte SOFTWIN, em 5, Fabrica de Glucoza street, 72322-Sector 2, Bucharest,
Romania, ou pelo Tel No: 0040-21-2330780 ou Fax:0040-21-2330763, e-mail address:

<office@bitdefender.com>.
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Prefacio

Este manual é dirigido a todos os utilizadores que escolheram BitDefender Antivirus
v10 como a solugao de seguranca para os seus computadores pessoais. A informacéo
apresentada neste manual nao so6 é util e acessivel para as pessoas que percebam
de computadores, como também é util e acessivel para todas as pessoas que sejam
capazes de trabalhar com o sistema operativo Windows.

Este manual da-lhe uma descricdao completa do BitDefender Antivirus v10, da
Empresa e da equipa que o desenvolveu, e também ira guia-lo através do processo
de instalacéo, e explicar-lhe como o pode configurar. Ira ficar a saber como usar o
BitDefender Antivirus v10, como o actualizar, testar e personalizar. Em resumo, ira
ficar a saber como tirar partido do melhor que o BitDefender tem para |he oferecer.

Desejamos-lhe uma leitura proveitosa e agradavel.

1. Convengdes Usadas neste Manual

1.1. Convengdes Tipograficas

Diversos estilos de texto sdo usados neste manual para uma maior facilidade de
leitura. O seu aspecto e significado sdo apresentados na tabela abaixo.

Aparéncia Descri¢éo

sample syntax Exemplos de sintaxe sdo impressos em
caracteres monospace.

http://www.bitdefender.com O link URL esta a apontar para algum local
externo, num servidor http ou ftp.

<support@bitdefender.com> Enderecos de e-mail sdo inseridos no texto para
contactar a solicitar mais informagéo.

“Prefacio” (p. xiii) Este é um link interno, que aponta para uma area
dentro do documento.

filename Os ficheiros e as directorias sdo impressos
usando a fonte monospace.

option Todas as opgdes de produto sdo impressas
usando caracteres acheio.

Xiii
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Aparéncia Descri¢ao

A listagem de cddigo é impressa com caracteres
monospace.

sample code listing

1.2. Avisos

Os avisos encontram-se em notas de texto, marcadas graficamente, que lhe dao
informacao adicional respeitante ao paragrafo em questéao.

Nota

6 A nota é apenas uma observagao curta. Apesar de a poder omitir, a nota providencia-lhe
informacado valiosa, tal como uma caracteristica especifica ou um link para um
determinado topico.

Importante
@ Este ponto requer a sua atengéo e néo é recomendavel ignora-lo. Normalmente, da-lhe
informacao bastante importante.

Atengdo
O Trata-se de informacgao critica que deve de tratar com cuidados redobrados. Nada de

mal acontecera se seguir as indicagdes. Deve Ié-la e compreendé-la, porque descreve
algo extremamente arriscado.

2. A estrutura do Manual

O manual é composto de sete partes, que contém os tépicos principais: Acerca do
BitDefender, Instalagdo do Produto, Descricdo e Caracteristicas, Consola de
Administracéo, Dicas de Utilizagdo, CD de Emergéncia BitDefender e Obter Ajuda.
Mais ainda, um glossario é fornecido para ajuda-lo a clarificar alguns termos técnicos.

Acerca do BitDefender. Uma breve introducéo ao BitDefender.

Instalagao do Produto. Instrugcdes passo a passo para a instalagéo do BitDefender
numa estagao de trabalho. Este € um manual bastante completo de instrugbes sobre
como instalar e usar BitDefender Antivirus v10. Comegando pelos pré-requisitos
necessarios para uma instalagao bem-sucedida, é guiado através de todo o processo
de instalagdo. No final, o procedimento de desinstalagdo é-lhe descrito para o caso
de necessitar de desinstalar o BitDefender.

Descrigao e Caracteristicas. BitDefender Antivirus v10, as suas caracteristicas
e 0s moédulos do produto séo-lhe apresentados.

Xiv
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Consola de Administragao. Descricdo da admnistragdo basica e manutengéo do
BitDefender. Os capitulos explicam-lhe em detalhe todas as opgbes do BitDefender
Antivirus v10, como registar o produto, como analisar o computador e como fazer
as actualizacdes. E-lhe ensinado como configurar e usar todos os modulos
BitDefender.

Dicas de Utilizagao. Siga estas instru¢des de forma a tirar o maximo partido do seu
BitDefender.

CD de Emergéncia BitDefender. Descricdo do CD de Emergéncia BitDefender.
Ajuda-o a compreender e a usar as caracteristicas existentes neste CD de arranque.

Obter Ajuda. Onde procurar e onde pedir ajuda se algo inesperado acontecer.

Glossario. O Glossario tenta explicar alguns termos técnicos ou pouco comuns que
ira encontrar nas paginas deste documento.

3. Pedido de Comentarios

Convidamo-lo a ajudar-nos a melhorar este manual. N6s verificdmos e testamos toda
a informacédo com o maximo dos cuidados. Por favor escreva-nos acerca de quaisquer
falhas que descubra neste manual ou a forma como acha que o mesmo poderia ser
melhorado, de forma a ajudar-nos a dar-lhe a melhor documentagao possivel.

Facga-nos saber enviando um e-mail para <documentation@bitdefender.com>.

Importante

Por favor escreva toda a sua documentagéo e e-mails em inglés de forma a que
possamos dar-lhes seguimento de forma eficiente.

XV
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Capitulo 1. Quem é BitDefender?

1.1

BitDefender € um fabricante mundial lider em solucdes de seguranga que satisfazem
os standards de proteccéo requiridos pelos ambientes informaticos. A empresa
BitDefender oferece uma das linhas de software de seguranga mais eficazes e
modernas do mercado, que estabelecem novos padrdes de prevengéo de ameagas,
detecgéo atempada e mitigacdo. BitDefender fornece produtos e servigos a mais de
41 milhdes de utilizadores particulares e empresariais em mais de 180 paises.
BitDefender possui delegacdes nos Estados Unidos, no Reino Unido, Alemanha,
Espanha e Roménia.

» Contém antivirus, firewall, antispyware, antispam e controlo parental para utilizadores
particulares e empresariais;

» O leque de produtos BitDefender destina-se a ser implementado em estruturas
informaticas complexas (postos de trabalho, servidores de ficheiros, servidores de
correio, e gateways), em plataformas Windows, Linux e FreeBSD;

« Distribuigéo a nivel mundial, produtos disponiveis em 18 idiomas;

» Facil de usar, com um assistente de instalagdo que orienta os utilizadores através
do processo de instalagédo fazendo apenas umas poucas perguntas;

* Produtos internacionalmente certificados: Virus Bulletin, ICSA Labs, Checkmark,
IST Prize, etc;

» Suporte ao cliente continuo - a equipa de apoio ao cliente esta disponivel 24 horas
por dia, nos 7 dias da semana;

« Tempo de resposta extremamente rapido em caso de novos ataques a
computadores;

* Melhor nivel de detecgao;

» Actualizagbes de hora a hora das assinaturas de virus via Internet - acgoes
automaticas ou agendadas que oferecem protecg¢ao contra novos virus.

Porqué BitDefender?

Garantido: o produtor de antivirus com maior rapidez de resposta. A rapidez de
resposta de BitDefender em caso de uma epidemia de virus ficou confirmada com
os ultimos surtos de virus tais como: CodeRed, Nimda, Sircam, Badtrans.B e outros
codigos maliciosos bastante perigosos, e de propagacao rapida. BitDefender foi o
primeiro a fornecer solugbes contra estes codigos e a torna-las disponiveis de forma
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gratuita na Internet para todos aqueles que foram afectados. Agora, com a continua
expansao do virus Klez — em varias versdes, uma protecgao antivirus tornou-se uma
necessidade vital para qualquer sistema de computadores.

Inovador. Prémio de inovagdao pela Comissdao Europeia e pela EuroCase.
BitDefender foi proclamado um vencedor do European IST-Prize, atribuido pela
Comissao Europeia e por representantes de 18 Academias da Europa. Agora no seu
oitavo aniversario, O European IST Prize € um prémio atribuido a produtos inovadores
que representam o melhor que a Europa tem em termos de inovagéo e informagéo
tecnologica.

Abrangente. Protege cada ponto da sua rede, dando-lhe assim uma seguranca
completa. As solugdes de seguranga BitDefender para os ambientes empresariais
satisfazem os requisitos de proteccdo dos diversos ambientes empresariais dos
nossos dias, permitindo uma administracdo de todas as complexas ameacas que
colocam uma rede em perigo, desde uma pequena rede local até WAN's multi-servidor
e multi-plataforma.

A Derradeira Protecgdo. A ultima fronteira para qualquer ameaga possivel ao
seu sistema. Como a detecgéo de virus baseada na analise de cédigo nem sempre
ofereceu bons resultados, BitDefender desenvolveu uma proteccdo baseada em
comportamento, fornecendo seguranga contra malware recém-nascido.

Estes sdo os custos que as organizagdes querem evitar e para os quais as solugdes
de seguranga sdo desenhadas para prevenir:

» Ataques de Worms

» Perdas de comunicagéao devido a e-mails infectados

* Quebra de recebimento de E-mails

» Limpeza e recuperacao de sistemas

» Perda de produtividade experimentada pelos utilizadores de um sistema que fica
indisponivel

» Hacking, e acessos n&o autorizados que causam danos

Alguns desenvolvimentos e beneficios simultaneos podem ser alcangados usando
a suite de seguranga BitDefender:

» Aumento da disponibilidade da rede ao impedir a propagacao dos ataques de cddigo
malicioso (exemplo: Nimda, Trojans (Cavalos de Tréia), DDoS).

» Protege utilizadores remotos dos ataques.

* Reduz custos administrativos de distribuigdo ao fazé-lo rapidamente usando as
capacidades de Administracao do BitDefender (solugbes Empresariais).
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* Impede a propagacao de malware atraves de e-mail, usando a protecgéo de e-mail
BitDefender na gateway da empresa. Bloqueia temporariamente ou
permanentemente tentativas de ligagédo vulneraveis e dispendiosas de aplicagdes.

Mais informacdo acerca de BitDefender pode ser obtida visitando:
http://www.bitdefender.com.
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Capitulo 2. Instalacéo de BitDefender Antivirus v10

A seccéo de Instalagao de BitDefender Antivirus 10 deste guia do utilizador contém
0s seguintes topicos:

» Requisitos do Sistema

» Passos da instalagcao

» Assistente Inicial de Instalagéo

* Actualizacao

» Remover, Reparar ou Modificar o BitDefender

2.1. Requisitos do Sistema

Para um funcionamento correcto do produto, antes de instalar verifique que um dos
seguintes sistemas operativos estéo a ser executados no seu computador e que os
correspondentes requisitos do sistema estdo presentes:

2.1.1. Microsoft Windows 98 SE / NT-SP6 / Me / 2000 / XP 32-bit

* Processador Pentium Il 350 MHz ou superior

* Minimo 128 MB de Memdéria RAM (256 MB recomendado)
* Minimo 60 MB de espacgo disponivel em disco

* Internet Explorer 5.5 ou superior

2.1.2. Microsoft Windows Vista 32-bit

* Processador 800 MHz ou superior
* Minimo 512 MB de Meméria RAM (1 GB recomendado)
* Minimo 60 MB de espacgo disponivel em disco

BitDefender Antivirus v10 pode ser downloaded para avaliacdo em
http://www.bitdefender.com o site empresarial da SOFTWIN dedicado a seguranca
informatica.

2.2. Passos da Instalacao

Localize o ficheiro de instalagcao (setup) e clique nele duas vezes com o rato. Isto
langara o assistente que o ira guiar através do processo de instalagao:
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i Instalagao de BitDefender Antivirus v10.
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FOEIZIEVELY (& Instalagdo de BitDefender Antivirus v10.
Antivirus v.

Reco

ot oo s\ DRASEDGET

O BitDefender Antivirug 18 Instalagdo de BitDefender Antivirus v10

malare, 30 usar motores da andie robustos, it (£ bitdefender
- Antivius Checkvir & TUV. Desinstalar ou desactivar outros produtos de seguranga. secure pour every b
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Figura 2.1. Passos da Instalagdo

1. Clique em Seguinte para continuar ou clique em Cancelar se pretende desistir da
instalacéo.

2. Cligue em Seguinte para continuar ou clique em Retroceder para retornar ao
primeiro passo.

3. BitDefender Antivirus v10 avisa-o em caso de ter outros produtos antivirus instalados
no seu computador.

Atengdo

E altamente recomendavel que desinstale qualquer outro antivirus detectado antes
de instalar BitDefender. Usar dois ou mais produtos antivirus ao mesmo tempo num
computador pode bloquear totalmente o seu sistema.
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Clique em Retroceder para voltar ao passo anterior ou clique em Cancelar para
sair da instalagdo. Se deseja continuar, clique em Seguinte.

Nota

Se BitDefender Antivirus v10 n&o detectar outros produtos antivirus no seu sistema,
pode saltar este passo.

4. Por favor leia o Acordo de Licenga, seleccione Eu aceito os termos do Acordo
de Licenca e clique em Seguinte. Se ndo concordar com estes termos clique em
Cancelar. O processo de instalagédo sera cancelado e terminara.

5. Pode escolher o tipo de instalagao que pretende: tipica, personalizada ou completa.

TiPICA
O programa sera instalado com as opgdes mais comuns. Esta opgéo é a
recomendada para a maioria dos utilizadores.

PERSONALIZADA
Podera escolher os componentes que pretende instalar. Recomendada apenas
para utilizadores experientes.

COMPLETA
Para uma instalacéo total do produto. Serao instalados todos os modulos do
BitDefender.

Se seleccionar Tipica ou Completa, ira saltar o passo 6.

6. Se seleccionou Personalizada, irda aparecer uma nova janela que contém todos
os componentes listados do BitDefender, para que possa seleccionar aqueles que
pretende instalar.

Se clicar em qualquer componente, ira aparecer uma breve descricdo no lado
direito (incluindo o espago minimo requerido no disco rigido). Se clicar em qualquer
icone de um componente aparecera uma janela onde pode escolher entre instalar
ou ndo o médulo seleccionado.

Pode seleccionar a pasta onde deseja instalar o produto. A pasta, por defeito, é
C:\Programas\Softwin\BitDefender 10.

Se deseja seleccionar outra pasta, clique em Browse e na janela que ira abrir,
seleccione a pasta, na qual pretende que o BitDefender seja instalado. Clique em
Seguinte.

7. Tem duas opg¢des seleccionadas, por defeito:
» Abrir o ficheiro Leia-me - para abrir o ficheiro Leia-me no final da instalagéo.

» Colocar um atalho no ambiente de trabalho - para colocar um atalho do
BitDefender no seu ambiente de trabalho, no final da instalagao.

11
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Clique em Instalar de forma a iniciar a instalagéo do produto.

Importante

@ Durante o processo de instalagdo um assistente aparecera. O assistente ira ajuda-lo
a registar o seuBitDefender Antivirus v10, a criar uma conta BitDefender e a
configurar o BitDefender para executar tarefas de seguranca importantes.
Complete o processo guiado pelo assistente de forma a seguir para o préximo passo.

8. Clique em Terminar para completar a instalagdo do produto. Se aceitou as
definicdes por defeito do caminho da instalagéo, ira ser criada uma pasta com o
nome softwin NOS Programas que contém a subpasta BitDefender 10.

Nota

Podera ser-lhe solicitado que reinicie o seu computador, para que o assistente de
instalagéo possa completar o processo de instalagao.

2.3. Assistente Inicial de Instalagéo

Durante o processo de instalagdo um assistente ira aparecer. esse assistente ira
ajuda-lo a registar o seuBitDefender Antivirus v10, a criar uma conta BitDefender
e a configurar o BitDefender para executar tarefas de seguranca importantes.

Completar a ac¢édo do assistente ndo é obrigatdria; no entanto, recomendamos que
o faca de forma a poupar tempo e a assegurar que o seu sistema fica seguro ainda
antes de BitDefender Antivirus v10 estar instalado.

12
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2.3.1. Passo 1/8 - Assistente Inicial de Instalagéo BitDefender

Assistente de Introdugéo ao BitDefender

Bem-vindo a0 Assisterte de Introdugio ao BitDefender.

Este assistente ird sjucié-lo a registar 0 seu produto & a activar & sua corta
BitDefender. Também iré actuslizar o seu BtDefender, analisar o seu sistema e
ajudé-lo @ agendar uma andlise periddica do seu computador

Prima '‘Sequirte’ pars continuar o Assisterts Q

|

Figura 2.2. Janela de boas-vindas

Clique em Seguinte.

2.3.2. Passo 2/8 - Registar BitDefender Antivirus v10.

Esta & uma vers&o de avaliagio do BitDefender Antivirus Plus v10. Se
deseja avaliar 0 produta, por faver escalha "Cantinuar & avaliar o produta”.
Se deseja registar o produto, escolha "Register o produte” e insira & sua
chave de licenga. Poderd encontré-la no:

- Cartéio de registo do produto

- Mo envelope do CD-ROM
- Mo e-mail ta sua compra On-ine. Se ndo possui uma chave de
activagho por favor comtacte-nos em: comercial@realsoft ot

@ Ccontinuar a avaliar o produto
O Registar o produto

Prima '‘Sequirte’ pars continuar o Assisterts Q

[ = Retroveser || seguiie = || cancelar | |

Figura 2.3. Registo

Escolha Registar o produto para registar BitDefender Antivirus v10. Insira a chave
de licenga no campolntroduzir nova chave.

Para continuar a avaliar o produto, seleccione Continuar a avaliar o produto.
Clique em Seguinte.
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2.3.3. Passo 3/8 - Criar uma conta BitDefender

Registar o Produta

i For favor insira um
Mecessita de criar uma corta para ter acessa a0 suporte técnica do ercierego de =-mai
BiiDefender & a oLiros servigos personalizados do BitDefender. Se j& possui wélicio. Uima

uma conta BitDefender por favor insira os dados requeridos. Se ndo possui mensagem de

uma conts BitDefender, por faver insira o seu e-mail & uma palavra-passe. confirmagin seré

enwiada para o

enclerego dus nos
E-mall mihaiscarlat@yshoa.com el

Esqueceu a sua palavra-passe?

O salter este passo
Prima 'Setuints! para continuar ou ‘Cancelar’ para sair do Assisterts

= Retroveder || seguiie = || concelar | |

Figura 2.4. Criar uma Conta

Nao tenho uma conta BitDefender

De forma a beneficiar do suporte técnico gratuito BitDefender e outros servigos
gratuitos necessita de criar uma conta.

Escreva um endereco de e-mail valido no campoE-mail. Crie uma palavra-passe e
insira-a no campoPalavra-passe. Confirme a palavra-passe no campoRe-insira
palavra-passe. Use o endereco de e-mail e a palavra-passe para ter acesso a sua
conta emhttp://myaccount.bitdefender.com.

Nota
6 A palavra-passe deve ter pelo menos quatro caracteres em tamanho.

Para criar com sucesso uma conta devera em primeiro lugar activar o seu endereco
de e-mail. Verifique o seu endereco de e-mail e siga as instrugdes descrita no e-mail
enviado para si pelo servigo de registo da BitDefender.

Importante
@ Por favor active a sua conta antes de seguir para o préximo passo.
Se nao deseja criar uma conta BitDefender, seleccione Saltar este passo. Também

ira saltar o préximo passo do assistente.

Clique em Seguinte para continuar ou clique em Cancelar para sair do assistente.
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Ja tenho uma conta BitDefender

Se ja possui uma conta activa, use o endereco de e-mail e a palavra-passe da sua
conta. Se usar uma palavra-passe incorrecta, sera avisado para a inserir novamente
quando clicar em Seguinte. Clique em Ok para inserir novamente a palavra-passe
ouCancelar para sair do assistente.

Se ndo se lembra da sua palavra-passe, clique em Esqueceu a sua palavra-passe?
e siga as instrucdes.

Clique em Seguinte para continuar ou clique em Cancelar para sair do assistente.

2.3.4. Passo 4/8 - Inserir Detalhes da Conta

Configurar a Minha Conta

For favor insiva & informag&o da corta. Os datos gque nos fornecer agui serdo
mantidos confidenciais. Se & possul uma conts, 0 assistente iré mostrar-he a
informago que nos formaceu da primeira vez que a criou

Prima "Sequinte’ para continuar ou 'Cancelar' para sair do Assistente. Q

< Retroceder || Seguite» || cancelar | |

Figura 2.5. Detalhes da Conta

Nota

6 Nao ira passar através deste passo se seleccionouSaltar este passo no terceiro passo.

Insira o seu primeiro e Ultimo nome, e seleccione o pais onde reside.

Se ja possui uma conta, o assistente mostra-lhe a informagao que nos forneceu
anteriormente, se o fez. Aqui pode modificar a informagéo se o desejar.

Importante
Os dados que nos fornecer serdo mantidos confidenciais.

Clique em Seguinte para continuar ou clique em Cancelar para sair do assistente.
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2.3.5. Passo 5/8 - Aprenda acerca de RVTR

Configuragdes

© Rel Time ¥irus Reporting (Relatdrio de Virus em Tempo-Real) & os médulos
Outbreak Detection (Detecgéo de Atacues) reportam o nome do seu pais, 03
nomes dos wius, 0 ndmera de virus encortrados e os ficheiros analisados & a
informagéo acerca de processos executados para o Lakoratdrio BiDefender
Este relatério ndo contém qualuer informagio pessoal. O worldwide Virus
Map (Mapa de Virus mundial) que pode ser consutado em

it v itdefender.com & compiaco usando essa informagéo.

Se desejar desactivar este midulo, pode fazg-lo, apds instalar e deseleccionar

a3 opghies "Activar BitDefender Outbreak Detection” a partir da secgéo
Geral=Configuragdies

Prima ‘Sequirte’ pars continuar ou 'Cancelar' para sair do Assisterte Q

= Retroveder || seguiie = || concelar | |

Figura 2.6. Informagéao de RVTR

Clique em Seguinte para continuar ou clique em Cancelar para sair do assistente.

2.3.6. Passo 6/8 — Seleccionar as Tarefas a Serem Executadas

Seleccionar Tarefas

T —

actuslize 0 51

protite s leve = b

L sl 50

sistem artes s
Actuslizar o3 motores BitDefender (poderd requer um reiniciar do pe || COTHnuar. lsto

asssgLUrar s 0 ssl

sistema S5t
protei testis o
inicio

Recomendamos que actuslize o seu BtDefender e leve a cabo uma andlise a0
sistema artes de continuar. lsto asseguUrard que 0 seu sistema estd protegido
desde o infcio.

Executar uma andlise rapida de sistema (poderd requer um reiniciar «

Executar uma andlise completa do sistema didria fs 2 AM

Prima ‘Sequirte’ pars continuar ou 'Cancelar' para sair do Assisterte Q

[ = Retroveser || seguiie = || cancelar | |

Figura 2.7. Selecgéo das Tarefas

Preparar BitDefender Antivirus v10 para levar a cabo tarefas importantes para a
seguranca do seu sistema.

Estao disponiveis as seguintes opgdes:
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» Actualizar o BitDefender Antivirus v10 (podera ser necessario reiniciar) -
durante o préoximo passo, sera efectuada a actualizagdo do BitDefender Antivirus
v10 de forma a proteger o seu computador contra as ameagas mais recentes.

+ Executar uma andlise rapida (podera ser necessario reiniciar) - durante o
proximo passo, uma analise rapida sera executada de forma a que BitDefender
Antivirus v10 se certifique que os seus ficheiros das pastas Windows € Programas
nao estao infectados.

« Executar uma analise completa diaria as 2 AM - Executa uma analise completa
diaria as 2 AM.
Importante

Recomendamos que tenha estas opgdes activas antes de avangar para o proximo
passo de forma a assegurar a seguranga do seu sistema.

Se seleccionar apenas a ultima opgao ou nenhuma opgao, ira saltar o proximo passo.

Pode efectuar quaisquer mudangas que queira ao retroceder para os passos anteriores
(clique em Retroceder). Ao avancar o processo torna-se irreversivel: se seleccionar
continuar, deixara de ser capaz de retroceder aos passos anteriores.

Clique em Seguinte para continuar ou clique em Cancelar para sair do assistente.

2.3.7. Passo 7/8 - Esperar que as Tarefas Terminem

Actuslizagao BitDefender

Actuslizagio
Estado do Download: BitDefender

& reiniciar os Motores BitDefender. Par faver aguarde...
Ficheiro: Pluginsiupdate tt 100 % OKb
Tolal de actuslizagio: 100 % 648 b

A Anilise Rapida do sistema foi iniciada.

Um anilise diaria e completa do sistema foi agendada para ser 8 i
executada is 2 AM. -
Prima "Sequinte’ para continuar ou 'Cancelar’ para sair do Assistente.

Figura 2.8. Estado das Tarefas

Esperar que as tarefas terminem. Pode ver o estado das tarefas seleccionadas no
passo anterior.
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Cliqgue em Seguinte para continuar ou clique em Cancelar para sair do assistente.

2.3.8. Passo 8/9 - Ver Resumo

Terminar

Obrigado por avaliar o BitDefender. Por favar consulte a secgio
Geral=Registar para informag&o sobre & sua conta BiDefender & a data de
expiragio da sua chave de licenga actual

© BitDstender Antivirus Plus 10 foi configurado

&5 sequintes tarefas foram executadas:

Os Matores BitDefender foram actuslizados.

& andlise répida do sistema foi executada

& andlise completa do sistema foi agendarda para ser executada todos os
dias F3 2 AM

Abrlr & minha Conta BitDefender (regusre uma ligagio f Internet) Q

\ [Cremier | _concater | |

Figura 2.9. Terminar

Este é o passo final do assistente de configuragéo.

SeleccioneAbrir a minha conta BitDefender - para entrar na sua conta BitDefender.
Necessita para tal de estar ligado a Internet.

Clique em Terminar para completar a acgao do assistente e continuar com o processo
de instalagéao.

2.4. Upgrade (Mudanca de versao)

O procedimento de upgrade (mudanga de versao) pode ser feito de uma das seguintes
formas:

* Instalar sem remover a versao anterior — para a v8 ou superior, excepto o
Internet Security

Faca duplo-clique no ficheiro de instalagéo e siga o assistente descrito na secgéo
“Passos da Instalagao” (p. 9).

Importante

Durante o processo de instalagdo uma mensagem de erro causada pelo servico
Filespy, ira aparecer. Clique em OK para continuar com a instalagéo.
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* Desinstale a sua anterior versado e instale a nova — para todas as versées
BitDefender

Em primeiro, lugar tem de remover a anterior versao, reiniciar o computador e

instalar a nova versao tal como descrito na secc¢éo “Passos da Instalagdo” (p. 9).

Importante

Se esta a mudar de versao a partir de BitDefender v8 ou superior, recomendamos-lhe
que guarde a Configuragéo BitDefender. Apos o processo de mudanga de verséo estar
concluido, podera carrega-la.

2.5. Remover, Reparar ou Modificar o BitDefender

Se pretende modificar, reparar ou remover o BitDefender Antivirus v10, faga o
seguinte a partir do menu Iniciar do Windows: Iniciar — Programas — BitDefender
10 — Modificar, Reparar ou Desinstalar.

Ira ser-lhe pedido para confirmar a sua opgéo ao clicar em Seguinte. Ira aparecer
uma nova janela, na qual pode seleccionar:

» Modificar - para seleccionar novos componentes do programa que deseja adicionar
ou para seleccionar componentes ja instalados que deseja remover.

Nota

Para aprender a completar o processo de instalagdo consultar o passo seis da sec¢ao
“Passos da Instalagao” (p. 9).

* Reparar - para reinstalar todos os componentes ja instalados no passo anterior;

Importante

Antes de reparar o produto recomendamos que guarde a Configuragdo do
BitDefender. Apos terminar o processo de reparagéo podera carrega-la novamente.

* Remover - para remover todos os componentes instalados.

Se escolher remover o BitDefender, ndo ficara mais protegido contra os virus,
spyware e hackers. Se deseja que a Firewall do Windows e o Windows Defender
sejam activados apos desinstalar BitDefender, seleccione a correspondente caixa
de selecgdo no proximo passo do assistente.

Agradeciamos-lhe imenso que tomasse um pouco do seu tempo para nos informar
das razbes que o levaram a desinstalar o BitDefender. Seleccione a caixa de
seleccao correspondente a Enviar Opinido e completar o formulario on-line para
nos enviar as suas sugestoes.

19



BitDefender Antivirus v10

Instalagéo de BitDefender Antivirus v10

Para continuar a instalagdo, seleccione uma das trés opcdes listadas acima.
Recomendamos que escolha Remover para uma reinstalagdo segura. Quando o
processo de desinstalacdo tiver terminado, recomendamos que elimine a pasta
Softwin dOS Programas.
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Capitulo 3. BitDefender Antivirus v10

3.1

A solugdo antivirus e antispyware para o seu computador pessoal!

BitDefender Antivirus v10 é uma ferramenta antivirus e antispyware poderosa com
caracteristicas que melhor satisfazem as suas necessidades de seguranga. A facilidade
de uso e as actualizagbes automaticas tornam o BitDefender Antivirus um produto
para 'instalar e esquecer'.

Antivirus

O propo6sito do modulo antivirus € assegurar a detecgéo e remogéo de todos os virus
conhecidos. O BitDefender Antivirus possui robustos motores de analise, certificados
pelos Laboratérios ICSA, Virus Bulletin, Checkmark, Checkvir e TUV.

Deteccgéao Proactiva. O Analisador Heuristico Comportamental em Ambientes Virtuais
(B-HAVE - Behavioral Heuristic Analyzer in Virtual Environments) emula um
computador-dentro-de um-computador onde partes do software sdo executadas de
forma a verificar comportamento potencialmente malware. Esta tecnologia proprietaria
do BitDefender representa um novo estrato de seguranga que mantém o sistema
operativo livre de virus desconhecidos ao detectar codigo malicioso para o qual ainda
nao foram desenvolvidas solugdes.

Protecgao Antivirus Permanente. Os novos e melhorados motores de analise do
BitDefender irdo analisar e desinfectar ficheiros infectados no seu acesso, minimizando
a perda de dados. Assim os ficheiros infectados poderdo ser recuperados, em vez
de eliminados.

Detecgao e Remogao de Rootkit. Um novo médulo de BitDefender busca os rootkits
(programas maliciosos desenhados para controlar os computadores vitimados,
enquanto permanecem ocultos) e remove-0s assim que os detecta.

Analise Web. O trafego Web é filtrado em tempo-real ainda antes de atingir o seu
browser, criando assim uma experiéncia web segura e agradavel.

Proteccao de Aplicagdes Peer-2-Peer e IM. Examina virus que se propagam via
mensagens instantaneas e partilha de ficheiros de aplicagéo de software.

Protecgdo Total de E-mail. BitDefender funciona ao nivel do protocolo POP3,
bloqueando qualquer mensagem de e-mail infectada, independentemente do cliente
de e-mail usado (Outlook™, Outlook Express™ / Windows Mail™, The Bat!™,
Netscape®, etc.), sem qualquer configuracéo adicional.
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3.2. Antispyware

Monitoriza e previne contra os perigos de spyware em tempo-real, antes que eles
possam danificar o seu sistema. Ao fazer uso de uma extensa base de dados de
assinaturas de spyware, o seu computador permanecera protegido contra o spyware.

Antispyware em Tempo-Real. BitDefender monitoriza dezenas de potenciais
“hotspots” no seu sistema onde o spyware podera actuar, e também verifica quaisquer
mudancas feitas ao seu sistema e ao seu software. Ameagas de spyware conhecidas
sao também bloqueadas em tempo-real.

Andlise e Limpeza de Spyware. BitDefender pode analisar o seu sistema, ou parte
dele, a procura de ameagas de spyware. A andlise utiliza uma base de dados de
spyware que é constantemente actualizada.

Proteccdo de Privacidade. O controlo de privacidade monitoriza o trafego HTTP
(web) e SMTP (e-mail) que sai do seu computador no que diz respeito a informagao
pessoal — tal como nimero de cartdo de crédito, numero da Segurancga Social e outros
itens definidos pelo utilizador (ex.: porgdes de palavras-passe).

Anti-Dialer. Um anti-dialer configuravel evita que aplicagbes perigosas possam dar
origem a uma conta telefonica pesada as suas custas.

Controlo de Cookie. O Antispyware filtra ficheiros do tipo cookie externos e internos,
mantendo a sua identidade e preferéncias confidenciais enquanto navega na Internet.

Controlo de Conteudo Activo. Bloqueia proactivamente as aplicagdes
potencialmente maliciosas tais como: tipos de cadigo ActiveX, Java Applets ou Java
Scripts.

3.3. Qutras Caracteristicas

Instalagdo e Uso. Um assistente de configuragéo inicia-se imediatamente apés a
instalagéo, ajudando os utilizadores a seleccionar as configuragdes de actualizagéo
mais apropriadas, a implementar uma analise agendada e a fornecer uma forma
rapida para o registo e activagcao do produto.

Experiéncia do Utilizador. BitDefender redefiniu a experiéncia do utilizador, pondo
enfase na facilidade de uso evitando a complexidade. Como resultado, muitos dos
modulos BitDefender v10 requerem menos interacgao por parte do utilizador, através
de um uso conveniente da automatizagéo e aprendizagem da maquina.

Actualizagdes Hora-a-Hora. O seu software BitDefender sera actualizado 24 vezes
por dia através da Internet, de forma directa ou através do seu servidor Proxy. O
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produto é capaz de se reparar a si proprio se necessario, ao descarregar os ficheiros
danificados ou em falta a partir dos servidores da BitDefender.

Suporte Técnico Profissional 24 horas/7 dias. Oferecido por técnicos qualificados
de suporte e por acesso a uma base de dados on-line com Respostas as Perguntas
mais Frequentes.

Disco de Emergéncia BitDefender. BitDefender Antivirus v10 vem num CD de
arranque (baseado em LinuxDefender), o qual pode ser utilizado para desinfectar o
sistema sem ter de o arrancar.
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Capitulo 4. Mddulos BitDefender

4.1

4.2.

4.3

BitDefender Antivirus v10 contém os seguintes modulos: Geral, Antivirus,
Antispyware e Actualizagao.

Modulo Geral

O BitDefender vem totalmente configurado para a maxima seguranca.

No médulo Geral pode configurar o nivel de seguranga e executar as tarefas de
seguranga importantes. Aqui pode registar o seu produto e pode definir o modo de
funcionamento geral do BitDefender.

Modulo Antivirus

O BitDefender protege-o de virus, spyware e outro malware que entram no seu sistema
ao analisar os seus ficheiros, mensagens de e-mail, downloads e outros conteudos
que entrem no seu sistema.

A protecgéo que BitDefender oferece esta dividida em duas categorias:

» Andlise no acesso - Previne que novos virus, spyware e outro malware entrem no
seu sistema. Isto também é chamado protec¢do em tempo-real — Os ficheiros sao
analisados quando o utilizador Ihes acede. O BitDefender ira, por exemplo, analisar
um documento de texto quando o abrir, € uma mensagem de e-mail quando a
receber.

» Andlise a-pedido - Detecta virus, spyware e outro malware que ja se encontram no
seu sistema. Esta é a analise classica iniciada pelo utilizador — Pode escolher qual
a drive, pasta ou ficheiro que o BitDefender devera analisar, e o BitDefender
analisa-o — a-pedido.

Modulo Antispyware

BitDefender monitoriza dezenas de potenciais “hotspots” no seu sistema onde o
spyware podera actuar, e também verifica quaisquer mudancas feitas ao seu sistema
e ao seu software. E bastante eficaz no bloqueio de cavalos de Tréia e outras
ferramentas instaladas por hackers, que tentam comprometer a sua privacidade e
enviar a sua informagéo pessoal, tal como numeros de cartdo de crédito, do seu
computador para o do hacker.
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Modulos BitDefender

4.4. Modulo de Actualizacao

Todos os dias sdo encontrados e identificados novos virus. Esta é a razao, pela qual
€ muito importante manter o BitDefender actualizado com as Ultimas assinaturas de
malware. Por defeito, o BitDefender procura automaticamente actualizagdes a cada
hora.

As actualiza¢des existem nas seguintes formas:

» Actualizagées do motor antivirus - a medida que surgem novas ameagas, 0s
ficheiros que contém as assinaturas de virus tém de ser actualizados para assegurar
uma protecgao permanentemente actualizada contra elas. Esta actualizagao também
é conhecida como Actualizagédo das Defini¢gées de Virus.

» Actualizagdes para o motor de Antispyware - novas assinaturas de spyware
serao adicionadas a base de dados. Esta actualizagéo € também conhecida como
Actualizagao Antispyware.

» Upgrades do produto - quando é langada uma nova versdo do produto, sédo
introduzidas novas configuragdes e técnicas de analise, com o objectivo de melhorar
o desempenho do produto. Esta actualizagdo também é conhecida como Mudanga
de Versao.

Além disso, do ponto de vista de intervengao do utilizador, podemos ter em conta:

» Actualizagdo automatica - o Antivirus contacta automaticamente o servidor do
BitDefender, para ver se foi langada uma nova actualizagdo. Se assim for, o
BitDefender & actualizado automaticamente. A actualizagdo automatica pode
também ser feita a qualquer altura que queira, bastando para tal, que clique no
botao Actualizar agora do modulo de Actualizagao.

» Actualizagdo manual - deve descarregar e instalar manualmente as definigbes de
virus mais recentes.
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Capitulo 5. Geral

o BitDefender Antivirus v10 foi desenhado com uma consola de administragdo
centralizada, que permite a configuragéo das opg¢des de protecgéo de todos os modulos
do BitDefender. Por outras palavras, é suficiente abrir a consola de administragéo
para que possa aceder a todos os modulos: Antivirus, Antispyware, e Actualizagao.

Para aceder a consola de administragao, utilize o menu do Iniciar do Windows,
seguindo o caminho Iniciar — Programas — BitDefender 10 — BitDefender
Antivirus v10 ou mais rapidamente, fazendo duplo-clique no & icone BitDefender
na Area de notificacgo.

BitDefender Antivirus v10

Estado Config Evenlas
Q Tarefas Rapidas Bem-vindo!
Geral (€2 Anatisar Agora [ Actualizar Agora )
Ultima anilise: nunca Actualizado: 3772007 Esta & a janela central
de acministragio do
BiDefender.
Antivirus Hivel de
Pade canfigurar @
- =Sistema Local Plus  SISTEMA LOCAL PLUS - Protecgo avangada nivel de Seguranga
‘\57 H BitDefender que mais
Antispyware . ctema (ocal Anlisa ficheiros, e-mails & transfergncias IM de forma a e o
: prateger corra s Vins & @ spyware aa mesma lempo e g
@ ; cle garante total privacidece 2 corfrelo o cookizs, ercador o0 lorgo s
i . ligagies, registo e scripts.
e 3 Marutencio gagoes, reg et levar a cabo as
ualizagio
Persanalize @ nivel de segurangs preminda o botio "Hivel larefas mais
i frequentes tais como:
Pessaal".
“anglisar Agora” e
"acluglizar Agora"

Registe e active o seu
BitDefender preminda

Estado do Registo o batéo “rtroduzic
nova chave”.
Wersda de avaliagio % Introduzir Nova Chave
Wais Ajuda
(& bitdefender
Secuee v ¢

Figura 5.1. Consola de Administragao

Do lado esquerdo da consola de administragao, pode ver a barra dos médulos:

» Geral - nesta seccao pode definir o nivel geral de seguranca e executar tarefas
essenciais de seguranca. Aqui também pode registar o produto e ver um resumo
de todas as configuragbes principais de BitDefender, detalhes do produto e
informacao de contacto.

» Antivirus - nesta secgéo pode configurar o médulo do Antivirus.
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Geral

» Antispyware - nesta secg¢ao pode configurar o médulo do Antispyware.
» Actualizagdo - nesta secgao pode configurar o médulo da Actualizagao.

No lado direito da consola de administracdo pode ver a informagao que diz respeito
a seccdo em que se encontra. A opgdo Mais Ajuda, colocada na parte inferior direita,
abre o ficheiro deAjuda.

5.1. Area de Notificagdo

Quando a consola é
minimizada aparece um
icone na area de
notificagao.

Se fizer duplo-clique neste
icone, a consola de
administragdo ira abrir.
Também clicando com o
botéo direito do rato sobre
ele aparecera um menu
contextual. Permite-lhe BN Address @) O0F 41
uma administragao rapida
do BitDefender: Figura 5.2. icone BitDefender na Area de Notificagdo

Fechar
Ajuda

P Geral

W Antivirus

& Antispyware
# Actualizacdo

Sair

* Mostrar / Fechar - abre

a consola de administragdao ou minimiza-a para a area de notificagéo.
» Ajuda- abre o ficheiro de ajuda.
* ¥ Geral - administragdo do médulo Geral.

 Introduzir Nova Chave - inicia o assistente de registo que o guiara através do
processo de registo.

» Editar Conta - inicia o assistente que o ajudara a criar uma conta BitDefender.

* @ Antivirus - administragcdo do médulo Antivirus.

» A proteccdao em Tempo-real esta activada/desactivada - mostra o estado da
proteccado em Tempo-real proteccdo em Tempo-real (activada / desactivada).
Clique nesta opgao para desactivar ou activar a protecgdo em Tempo-real.

* Analisar - abre um sub-menu a partir do qual pode seleccionar executar umas
das tarefas de analise disponiveis na sec¢ao Analisar.

* @ Antispyware - administracdo do modulo Antispyware.

+ Antispyware Comportamental esta activado / desactivado - mostra o estado
daprotecgao antispyware comportamental (activada / desactivada). Clique nesta
opcéo para desactivar ou activar a protecgéo antispyware comportamental.

» Configuragdao Avangada permite-lhe configurar os comandos antispyware.
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* ® Actualizagio - administragéo do médulo Actualizago.
» Actualizar agora - executa uma actualizagdo imediata.
» Actualizacdo automatica esta activada / desactivada - mostra o estado da
actualizagao automatica (activada / desactivada). Clique nesta opgao para activar

ou desactivar a actualizagdo automatica.

» Sair - fecha a aplicagédo. Ao seleccionar esta opgéo, o icone da area de notificagéo
ira desaparecer e para que possa aceder a consola de administragéo, tera de o
executar novamente através do Menu Iniciar do Windows.

Nota

6 O icone ficara negro, se desactivar um ou mais dos médulos BitDefender. Desta forma
sabera se alguns dos modulos estdo desactivados sem ter que abrir a consola de

administragao.

O icone comegara a piscar sempre que esteja disponivel uma actualizagéo.

5.2. Barra de Actividade da Analise

A Barra de Actividade da Andlise € um grafico de visualizagdo da actividade da

analise no seu sistema.

As barras verdes (a zona PC) mostram o numero de
ficheiros analisados por segundo, numa escala de 0
a 50.

Nota

6 A barra de actividade da Analise avisa-o quando
o Escudo de Virus esta desactivado com uma cruz
vermelha sobre a area correspondente (zona PC).
Desta forma sabera se esta protegido sem ter que
abrir a consola de administragéo.

Figura 5.3. Barra de Actividade

Quando quiser deixar de ver o grafico de visualizagao, faga clique com o botéo direito

do rato sobre ele e seleccione Esconder.

Nota

Para fazer desaparecer esta janela definitivamente, desactive a opgao Activar a barra
de Actividade da Analise (a partir do médulo Geral, na secgdo Configuragao).
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Capitulo 6. Médulo Geral

A seccao Geral deste manual do utilizador contém os seguintes topicos:

Administragédo Central

Configuragédo da Consola de Administragéo
Eventos

Registo do Produto

Acerca

Nota

Para mais detalhes com respeito ao modulo Geral verifique a descrip¢do do “Médulo
Geral’ (p. 27).
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Modulo Geral

6.1. Administracao Central

BitDefender Antivirus v10

Estado Config Evenlas
g Tarefas Rapidas Bem-vindo!
Geral (€2 Anatisar Agora [ Actualizar Agora )
Ullima andlise: nunca Aclualizado: 372007 Esta & & janela central
de acministragio do
BiDefender.
Antivirus Hivel de
Pade canfigurar @
o =Sistema Local Plus  SISTEMA LOCAL PLUS - Protecgo avangada nivel de Seguranga
‘\@7 H BitDefender que mais
Antispyware . ctema (ocal Anlisa ficheiros, e-mails & transfergncias IM de forma a e o
H prateger corra s Vins & @ spyware aa mesma lempo e g
H que garante total privacidade e controlo de cookies, ;":C’:; ;’L Zz;gr‘g“' a
i . ligagies, registo e scripts.
e 3 Marutencio gagoes, reg et levar a cabo as
ualizagio
Persansize o nivel de seguranga premindo o botdo "Nivel tarefas mais
g frequentes tais como:

“Analizar Agora" e

“Actualizar Agora”,

Registe e active o seu

BitDefender preminda
Estado do Registo o hotéo "Introduzic

nova chave".

Wershn de avaliagho % Introduzir Nova Chave

Wais Ajuda

& bitdefender

Figura 6.1. Administragéo Central

Nesta seccao pode configurar o nivel de seguranga geral e executar tarefas
importantes do BitDefender. Pode também registar o produto e ver a sua data de
expiracao.

6.1.1. Tarefas Rapidas

BitDefender permite-lhe um rapido acesso a tarefas essenciais de segurancga. Usando
essas tarefas pode manter o seu BitDefender actualizado, analisar o seu sistema ou
bloquear o trafego.

Para analisar todo o sistema basta clicar em Analisar Agora. A janela de
analise [68] aparecera e uma analise completa do sistema tera inicio.
Importante

Recomendamos-lhe vivamente que execute uma analise completa do sistema uma
vez por semana. Para mais detalhes acerca das tarefas de analise e dos processos
de analise consulte a seccao Analise A-pedido deste manual do utilizador.
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Antes de analisar o seu sistema, recomendamos que actualize o seu BitDefender de
forma a que ele possa detectar as mais recentes ameacgas. Para actualizar o
BitDefender clique em & Actualizar Agora. Aguarde alguns segundos até que o
processo de actualizagdo termine ou, consulte a secgéo Actualizagéo para ver o seu
estado de actualizagéo.

Nota

Para mais detalhes acerca do processo de actualizagéo consulte a secgao Actualizagéo
Automatica deste manual do utilizador.

6.1.2. Nivel de Seguranca

Pode escolher o nivel de seguranca que melhor se adapta as suas necessidades de
proteccdo. Arraste o mostrador ao longo da escala para definir o nivel de seguranca
apropriado.

Existem 3 niveis de seguranca:

Nivel de Seguranga Descrigao

Manutengao Nao oferece qualquer proteccdo. Apenas a Actualizagao
Automatica esta activada.

Apenas actualiza o BitDefender. Apesar de nao oferecer
qualquer proteccao este nivel de seguranca pode ser util para
os administradores de sistema.

Sistema Local Oferece protecgéo antivirus. Especialmente recomendada para
computadores sem acesso a rede ou a Internet. O consumo
de recursos € muito baixo.

Os ficheiros acedidos sdo analisados em busca de virus.

Sistema Local Plus Oferece proteccao antivirus&antispyware. Especialmente
recomendada para computadores sem acesso a rede ou a
Internet. O consumo de recursos é baixo.

Os ficheiros acedidos sdo analisados em busca de virus e
spyware.

BitDefender Antivirus v10, é recomendado para computadores sem acesso a rede
ou a Internet.

Pode personalizar o nivel de segurancga clicando em Nivel personalizado. Na janela
que aparecera, seleccione as opgdes de proteccéo do BitDefender que deseja activar
e clique em OK.
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Clique em Nivel por Defeito para colocar o mostrador no nivel por defeito.

6.1.3. Estado do Registo

Esta secgdo contém informagéo acerca do estado das licengas do seu BitDefender.
Aqui, pode registar o produto e ver a sua data de expiragao.

Para introduzir uma nova chave clique em & Introduzir Nova Chave. Complete o
assistente de registo para registar devidamente o BitDefender.

Nota

Para mais detalhes acerca do processo de registo consulte a secgao Registo do Produto
deste manual do utilizador.

6.2. Configuragdes da Consola de Administracdo

BitDefender Antivirus v10

Settings 2 o About
Q General Settings General
settings
ceneral [T Enable passward protection for product settings .
Show BitDefender News (security relfated notifications) The BitDsfender
Hews madule wil
(@ Show pop-ups (an-screen notes) Keen you up 1o date
Aniivirus Load BitDefender at Windows startup with the latest
security issues
- Enable the Scan Activity bar (on sereen graph of product activity) i
Minimize consols at startup The Virus Report and
ntispymere the Outbreak
i . i Detection modules wil
Virus Report Settings send the BitDefender
Update Ervable: BitDefender Outbreak Detection PC and information
about running
Skin Settings processss without
includling idertifiable
8 Default personal information
Blue
. If you are not the arly
Manage Settings user of this computer,
Settings last saved never you should protect
(#Loent A1 Settings your BitDefender
(A save Al Settings seftings wih =
password
WMore Help
& bideender
s o vty
Figura 6.2. Configuragdes da Consola de Administragao

Aqui, pode definir o comportamento geral do BitDefender. Por defeito, o BitDefender
é carregado ao iniciar o Windows e é executado minimizado na barra de tarefas.
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6.2.1. Configuracdes Gerais

» Activar proteccao das configuragdes por palavra-passe - activa a definicao de
uma palavra-passe de forma a proteger a configuracéo da Consola de Administracao
do BitDefender.

Nota

6 Se nao for a Unica pessoa a utilizar este computador, recomendamos que protega
as suas configuragdes do BitDefender com uma palavra-passe.

Se seleccionar esta opcao, a préxima janela aparecera:

Introduza a palavra-passe no campo

Palavra-passe, insira-a novamente no
campo Inserir de novo e clique em OK.

Palavra-passe | | |

Reinzira & | |

A palavra-passe tem de ter pelo menos 8 caracteres.

| Ok | | Cancelar |

Figura 6.3. Inserir a palavra-passe

De agora em diante, se pretender modificar as opgdes de configuragao do
BitDefender, ser-lhe-a pedido para introduzir a palavra-passe.

Importante

Se se esqueceu da palavra-passe, tera de reparar o produto para que possa modificar
a configuracédo do BitDefender.

* Mostrar Noticias BitDefender (notificagdes de seguranga) - mostra de tempos
em tempos, notificacdes de seguranga relacionadas com epidemias de virus,
enviadas pelo servidor do BitDefender.

* Mostrar pop-ups (notas no ecra) - apresenta uma janela de pop-up no windows
que mostra o estado do produto.

» Carregar o BitDefender ao iniciar o Windows - executa automaticamente o
BitDefender ao iniciar o sistema.

Nota
6 Recomendamos que mantenha esta opcao seleccionada.
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» Activar a barra de Actividade da Analise (grafico no ecra da actividade do
produto) - activa/desactiva a Barra de Actividade da Analise.

* Minimizar a Consola ao Iniciar - minimiza a consola de administracdo do
BitDefender apos ter sido carregada no iniciar do sistema. Apenas o ® icone
BitDefender aparecera na Area de notificagéo.

6.2.2. Configuracdes do Relatorio de Virus

» Enviar relatérios de virus - envia relatérios de virus que foram encontrados no
seu computador para os Laboratérios do BitDefender. Ajuda-nos a rastrear as
epidemias de virus.

Os relatérios ndo contém dados confidenciais, tais como o seu nome, endereco de
IP ou outros, e ndo serdo usados para fins comerciais. A informacgéo fornecida
contém apenas o nome do virus e sera usada, somente para criar relatorios
estatisticos.

» Activar Detecc¢ao de Epidemias BitDefender - envia relatérios para os Laboratérios
do BitDefender com respeito a potenciais epidemias de virus.

Os relatérios ndo contém dados confidenciais, tais como o0 seu nome, enderego de
IP ou outros, e ndo serdo usados para fins comerciais. A informagéo fornecida
contém apenas o potencial virus e sera usada somente para ajudar a detectar
Nnovos Virus.

6.2.3. Configuracdes da Mascara

Permite-lhe seleccionar a cor da consola de administragdo. A mascara representa a
imagem de apoio da interface. Para seleccionar uma mascara diferente, clique na
cor correspondente.

6.2.4. Configuracdes de Administracao

Use os botbes t Guardar todas as Configuragdées / @ Carregar todas as
Configuragoes para guardar/carregar as configuragoes que tenha feito ao BitDefender
para/de um determinado sitio a sua escolha. Desta forma pode usar as mesmas
configuragdes apos reinstalar ou reparar o seu produto BitDefender.

Importante

Apenas os utilizadores com direitos de administrador podem guardar ou carregar
configuragoes.
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Para carregar as configuragdes por defeito, clique em &2 Restaurar Configuragoes
por Defeito.

6.3. Eventos

BitDefender Antivirus v10

Eventos

Lista de Eventos Registo de
Eventos

Geral Seleccionar origem do evento: |Tc,.,c,S = ‘
Virus au programas

de spyware
detectados, slertas
Tipo [Data [Temps [oescrigaa [ criger| da firewall, tentativas
Ainformagiio 372007 1:5535 .. Acluslizagio Bem-Sucedida Actug| || de executar software
proibido ou de aceder
a paginas web
blogueadas sio
registados num

ficheira (log) para lhe
fornecer informagio
& gjuda nas decisdes

Actuslizagio acerca da seguranga
do sew sistema.

Antivirus

@ Winformagia 3702007 1:55:58 . Andlise Terminads Aniivi]
Qcriica IAR007 20457 .. Detectado ficheiro infectado At
Artispyware

Eventos registados
poden ser filtrados
por motulo ou por
importéncia.

Ao premiv Limpar
< > Relatdric’ apagard
ite

[E——— todes as entradas

Wais Ajuda

& bitdefender

Figura 6.4. Eventos

Nesta secgédo sdo mostrados todos eventos gerados pelo BitDefender.
Temos 3 tipos de eventos: & Informacio, & Aviso e @ Critico.

Exemplos de eventos:

* Informacgéo - quando um e-mail foi analisado;
» Aviso - quando um ficheiro suspeito foi detectado;
 Critico - quando um ficheiro infectado foi detectado.

Para cada evento a seguinte informacgéo é disponibilizada: a data e a hora em que
ocorreu, uma pequena descricdo e a sua origem (AntivirusFirewall, Antispyware
ou Actualizacdo). Faga duplo-clique sobre um evento para ver as suas propriedades.

Pode filtrar estes eventos de 2 formas (por tipo ou por origem):

» Clique em Filtrar para seleccionar quais os tipos de evento a mostrar.
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» Seleccione a origem do evento a partir do menu drop-down.

Se a consola de administragédo se encontra aberta na secgéo de Eventos e ao mesmo
tempo um evento ocorre deve de clicar em Actualizar para ver esse evento.

Para apagar todos os eventos da lista clique em Limpar Relatério e depoisSim para

confirmar a sua escolha.

6.4. Registo do produto

Actuslizagio

BitDefender Antivirus v10

Informagéo de Produto

Registo

BitDefender Antivirus v10

Estado do Registo

%) Comprar agoral

Versha de avaliagio
Chawe de Licenga:

Expira sm

Estado da Minha Conta

E4507-88330-A260C-59550
48,2007

% Introduzir Nova Chave

Dados da conta:

mihaiscarlat@yahoo.com

[ Editar conta

Estado da
licenga

Fima ‘Comprar agors!
para obter uma nova
chavs te licenga

Frima mtroduzi nova
chave' s introduza
uma chave de licenga
vélida para altsrar o
estado de licenga
demo para licenga
definitiva’ ou pars
estendsr a sua
licenga BitDefender
qus expirou

Fima ‘Ecitar Conta’
para activar a sua
conta BitDstender &
assim bensticiar dos
servigos gratultos
suports técnico do
BitDsfendsr

Wais Ajuda

& bidefender

Figura 6.5. Registo do produto

Esta seccdo contém informagéo acerca do produto BitDefender (estado do registo,
ID do produto, data de expiragéo) e da conta BitDefender. Aqui, pode registar o produto
e configurar a sua conta BitDefender.

Clique no botao & Comprar Agora para obter uma nova chave de licenga da sua

loja on-line local BitDefender.

Ao clicar em & Introduzir Nova Chave pode registar o produto, modificar a chave
de registo e os detalhes da sua conta. Para configurar a sua conta BitDefender clique
em 2 Editar Conta. Em ambos os casos, o assistente de registo aparecera.
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6.4.1. Assistente de Registo

O assistente de registo € um procedimento de 5 passos.

Passo 1/5 - Bem-vindo ao Assistente de Registo BitDefender

Assistente de Introdugéo ao BitDefender

Bem-vindo a0 Assisterte de Introdugio ao BitDefender.

Este assistente ird sjuds-o a activar & configurar & sua conta BitDefender .

Prima '‘Sequirte’ para cortinuar o Assistents

[ | sequne - ||

Figura 6.6. Janela de boas-vindas

Clique em Seguinte.
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Passo 2/4 - Registar BitDefender

Regista

Esta & uma vers&o de avaliagio do BitDefender Antivirus Plus v10. Se
deseja avaliar 0 produta, por faver escalha "Cantinuar & avaliar o produta”.
Se deseja registar o produto, escolha "Register o produte” e insira & sua
chave de licenga. Poderd encontré-la no:

- Cartéio de registo do produto

- Mo envelope do CD-ROM

- Mo e-mail ta sua compra On-ine. Se ndo possui uma chave de
activagho por favor comtacte-nos em: comercial@realsoft ot

@ Ccontinuar a avaliar o produto
O Registar o produto

Prima '‘Sequirte’ pars continuar o Assisterts Q

[ = Retroveser || seguiie = || cancelar | |

Figura 6.7. Registo

Escolha Registar o produto para registar BitDefender Antivirus v10. Insira a chave
de licenga no campolntroduzir nova chave.

Para continuar a avaliar o produto, seleccione Continuar a avaliar o produto.

Cliqgue em Seguinte.

44



Consola de Administracéo

Passo 3/5 - Criar uma Conta BitDefender

Registar o Produta

Por favor insira um

Mecessita de criar uma conta para ter aceszo a0 suporte técnico do enderego de e-mail

BitDefender e a outros servigos personalizados do BtDefender. Se j§ possui wélido. Uma

uma conta BitDefender por favor insira os dados requeridos. Se néo possui mensagem de

uma conta BtDefender, por favor ingira o seu e-mail & uma palavra-passe. confirmagéo serd
enviada para o

e

Esqueceu a sua palavra-passe?

O salter este passo
Prima 'Setuints! para continuar ou ‘Cancelar’ para sair do Assisterts

[ = Retroveser || seguiie = || cancelar | |

Figura 6.8. Criar uma Conta

Nao tenho uma conta BitDefender

De forma a beneficiar do suporte técnico gratuito BitDefender e outros servigos
gratuitos necessita de criar uma conta.

Escreva um endereco de e-mail valido no campoE-mail. Crie uma palavra-passe e
insira-a no campoPalavra-passe. Confirme a palavra-passe no campoRe-insira
palavra-passe. Use o enderego de e-mail e a palavra-passe para ter acesso a sua
conta emhttp://myaccount.bitdefender.com.

Nota
6 A palavra-passe deve ter pelo menos quatro caracteres em tamanho.

Para criar com sucesso uma conta devera em primeiro lugar activar o seu endereco
de e-mail. Verifique o seu endereco de e-mail e siga as instrugbes descrita no e-mail
enviado para si pelo servigo de registo da BitDefender.

Importante
@ Por favor active a sua conta antes de seguir para o proximo passo.

Se ndo deseja criar uma conta BitDefender, seleccione Saltar este passo. Também
ira saltar o préximo passo do assistente.

Clique em Seguinte para continuar.
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Ja tenho uma conta BitDefender

Se ja possui uma conta activa, use o enderego de e-mail e a palavra-passe da sua
conta. Se usar uma palavra-passe incorrecta, sera avisado para a inserir novamente
quando clicar em Seguinte. Clique em Ok para inserir novamente a palavra-passe
ouCancelar para sair do assistente.

Se ndo se lembra da sua palavra-passe, clique em Esqueceu a sua palavra-passe?
e siga as instrucdes.

Clique em Seguinte para continuar.

Passo 4/5 - Inserir Detalhes da Conta

Configurar a Minha Conta

For favor insiva & informag&o da corta. Os datos gque nos fornecer agui serdo
mantidos confidenciais. Se & possul uma conts, 0 assistente iré mostrar-he a
informago que nos formaceu da primeira vez que a criou

Apelia Sarlat]

Prima "Sequinte’ para continuar ou 'Cancelar' para sair do Assistente. Q

< Retroceder || Seguite» || cancelar | |

Figura 6.9. Detalhes da Conta

Nota
6 N&o ira passar através deste passo se seleccionouSaltar este passo no terceiro passo.

Insira o seu primeiro e ultimo nome, e seleccione o pais onde reside.

Se ja possui uma conta, o assistente mostra-lhe a informagao que nos forneceu
anteriormente, se o fez. Aqui pode modificar a informagéao se o desejar.

Importante
@ Os dados que nos fornecer serdo mantidos confidenciais.

Cliqgue em Seguinte.
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Passo 5/5 - er Resumo

Terminar

Obrigacio por configurar & sua conta BRDetender!

Abrir & minha Conta BitDefender (reguere uma ligagio f Internet) Q

[ = Retroveser || Teminar || cancetar \|

Figura 6.10. Terminar

Este é o passo final do assistente de configuragcdo. Pode fazer as alteragbes que
desejar, retrocedendo para os passos anteriores (clique em Retroceder).

Se ndo deseja fazer quaisquer modificagdes, clique em Terminar para sair do
assistente.

SeleccioneAbrir a minha conta BitDefender - para entrar na sua conta BitDefender.
Necessita para tal de estar ligado a Internet.
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6.5. Acerca

BitDefender Antivirus v10

Acerca
Informagio de Produto Acerca do
BitDefender
oral BitDefender Antivirus v10 - Buld 247
() 2001-2007 SOFTWIN, Todos os direitos reservados BiiDefender(tm)
dé-he soluges de
Informagéo de Contacto seguranga que vio
oS au encorro das
Wit s realsatt pt necessidades dos
@ E-mail comercial@reslsatt pt ’;‘zﬁ:r:‘:f;:
st Telefone 218670413 1 215860733 compuiadores, com
ISR Fa Jp——— sulugies eficazes
contra matware &
mis de 41 mihtes de
) uizadores em cerca
Actualizagho Suports Tésnico de 200 paises
i BitDefender(im) &
Suparte Técnico bitdefender@realsoftpt cerlficacio por 0S4
Fag it ooy bitdetender comisupportifag Hm Labs, CheckMark
KB bty kb bitdlstender com! Virus Bulletin, & foi 0
Gnico procuto de
seguranga o receber
alé hoje 0 Prémia 15T
Wais Ajuda
(& bitdefender
Loty

Figura 6.11. Informagéo Geral

Nesta secgéo pode encontrar a informagao de contacto e os detalhes do produto.

BitDefender™ & um fabricante mundial lider em solugbes de seguranga que satisfazem
os standards de protecgdo requiridos pelos ambientes informaticos. A empresa
BitDefender oferece uma das linhas de software de seguranga mais eficazes e
modernas do mercado, que estabelecem novos padrdes de preveng¢do de ameagas,
deteccao atempada e mitigacdo. BitDefender fornece produtos e servigos a mais de
41 milhdes de utilizadores particulares e empresariais em mais de 180 paises.

O BitDefender™ é certificado pelos principais certificadores independentes - ICSA
Labs, CheckMark e Virus Bulletin, e foi o Unico produto de seguranca a receber
um prémio IST.

Mais informagdo acerca de BitDefender pode ser obtida visitando:
http://www.bitdefender.com.

48


http://www.bitdefender.com

Consola de Administracéo

Capitulo 7. Médulo Antivirus

A seccao do Antivirus deste manual do utilizador contém os seguintes topicos:

* Analise No-acesso
* Analise A-pedido
* Quarentena

Nota

Para mais detalhes com respeito ao médulo Antivirus verifique a descripcdo do “Mdédulo
Antivirus” (p. 27).

7.1. Analise No-acesso

BitDefender Antivirus v10

Escudo Analisar Guarertena
A 40 em Tempo-real esta activada Protecgio em
Tempo-real
Geral Utima: andlise: nunca (8 Analisar agora

Esta secgdo contém
livel de Protecgio s mais haportantes
configuragdes
Artivirus 1 Agressiva POR DEFEITO - Seguranga Standard, baizo uso de recursos estatislicas da

: urans proteccio em

H - Analisar todos 0 ficheiras

P : ; i tempo-real.

Q\L/}; i ) - Analisar e-mail de ertrada e de saita BitDefender anaisa
==Por defeito - Analisar em busca de virus & spyware o5 ficheiras acedidos

H - WD analisar trafegn Wab (HTTP) em busca de virs
H - Acgan & executar em fichelros infectados: Desinfectar, spyware e oure
2 Permissiva Negar maluvare

Actuslizagio Mivel Pessoal

Antispyware

Arraste o marcador
a0 longo da escala
para escokher uma
configuragéo
(itima ficheira analisada @Mais estatiticas pré-definida ou definir
a sua prépria
configuragéo a0
premir o botéo de
Tréfeno [ "Nivel Pessoal’, Em
caso de divida

| escolha o Nivel por

wadi Defeito

ciprogram flestrtanviewii_view32 ni

o

=m0 b i

Wais Ajuda

& bitdefender

Figura 7.1. Protec¢ao em Tempo-real

Nesta secc¢ao pode configurar a Protecgao em Tempo-real e pode ver informagao
relativa a esta actividade. A Protec¢cao em Tempo-real mantém o seu computador
seguro ao analisar mensagens de e-mail, downloads e os ficheiros acedidos.
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Importante

Para prevenir que o seu computador seja infectado por virus mantenha activa a
Protecgcao em Tempo-real.

Na parte inferior lateral desta secgéo pode ver as estatisticas da analise de ficheiros
e mensagens de e-mail da Protecgdo em Tempo-real. Clique em [Z Mais estatisticas
se desejar ver uma janela mais detalhada destas estatisticas.

7.1.1. Nivel de Proteccao

Pode escolher o nivel de protecgao que melhor se adapta as suas necessidades de
seguranca. Arraste o marcador ao longo da escala para definir o nivel de seguranca
apropriado.

Existem 3 niveis de protecgao:

Nivel d e Descricdo

Proteccao

Permissivo Cobre necessidades basicas de seguranca. O nivel de consumo
de recursos € muito baixo.

Programas e mensagens de e-mail de entrada sdo apenas
analisados em busca de virus. Para além da tradicional analise
baseada em assinaturas, a analise heuristica também é utilizada.
As acgdes levadas a cabo em ficheiros infectados sdo as seguintes:
limpar ficheiro/negar acesso.

Por Defeito Oferece seguranga standard. O nivel de consumo de recursos &
baixo.

Todos os ficheiros e mensagens de e-mail de entrada e saida séo
analisados em busca de virus e spyware. Para além da tradicional
analise baseada em assinaturas, a analise heuristica também &
utilizada. As acgdes levadas a cabo em ficheiros infectados séo
as seguintes: limpar ficheiro/negar acesso.

Agressivo Oferece uma seguranca elevada. O nivel de consumo de recursos
€ moderado.

Todos os ficheiros, mensagens de e-mail de entrada e saida e
trafego web s&o analisados em busca de virus e spyware. Para
além da tradicional analise baseada em assinaturas, a analise
heuristica também ¢é utilizada. As acgbes levadas a cabo em
ficheiros infectados séo as seguintes: limpar ficheiro/negar acesso.
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Para aplicar as configuragdes por defeito da protecgdo em tempo-real clique em Nivel

por Defeito.

Os utilizadores avangados poderao querer tirar partido das configuragdes de analise
que o BitDefender oferece. O analisador pode ser configurado para evitar extensdes
de ficheiros, directorias ou arquivos que sabe serem inofensivos. Isto podera reduzir
o tempo de andlise e melhorar a resposta do seu computador durante uma analise.

Pode personalizar Protec¢cdo em Tempo-real ao clicar Nivel personalizado. A

seguinte janela aparecera:

Defender da Prote em Tempo-real

+ Analizar ficheiros acedidos

Anglisar o sector de arrangue
[ analisar dertro dos arquives
Anglisar ficheiros compactados
- Acgho @ execular quando € encontrad um ficheiro infectaco
[l Primeiva Acgio <Desinfectar ficheiro
[l segunda acgéo <tegar acesso e continuars
- Moo @ execular quando & encontrado um ficheiro suspeito
[ Primeira Acgéo <Negar acesso e cortinuars
[l segunda acgéo <tegar acesso e continuars
- Excluir caminho da andlise (aplicado a TODOS OS NIVEIS)
&0 analisar ficheiros maiores gue [S000] Kb
= Analisar tréfego de e-mail
Anglisar e-mail de ertrada
Anglisar e-mail de saida
[ anslisar tréfega HTTP
Mostrar aviso quanda for encontrado um virus

oK Cancelar

Figura 7.2. Configuragdes do Escudo

As opgbes de anadlise sdo organizadas
como um menu expansivel muito
semelhante aos menus de exploragéo do
Windows.

Clique na caixa com o "+" para abrir uma
opgao, ou na caixa com o "-" para fechar
uma opgao.

Pode observar que algumas opgdes de
analise, apesar de terem o sinal "+", ndo
podem ser abertas. Isto acontece porque
estas opgbes ainda ndo foram
seleccionadas. Ira observar que se as
seleccionar, elas poderao ser abertas.

* Analisar ficheiros acedidos e opcdes de transferéncias P2P - examina os
ficheiros acedidos e as comunicacdes feitas através de aplicagdes de software de
Mensagens Instantaneas (ICQ, NetMeeting, Yahoo Messenger, MSN Messenger).
Mais adiante, seleccione o tipo de ficheiros que pretender examinar.

Opcéo Descrigao

Analisar Analisar todos os Serdo analisados todos os ficheiros acedidos,

ficheiros ficheiros
acedidos

programas

independentemente do seu tipo.

Analisar apenas os Apenas os ficheiros de programas seréo
analisados. Isto significa, apenas os ficheiros
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Opcéo Descrigao

com as seguintes extensdes: . exe; .bat; .com;
.dll, .ocx; .scr; .bin; .dat, .386; .vxd,
.sys, .wdm; .cla; .class, .ovl, .ole; .exe
.hlp;, .doc; .dot; .xls; .ppt; .wbk;, .wiz;
.pot, .ppa; .xla; .xlt, .vbs, .vbe; .mdb;
.rtf, .htm; .hta; .html; .xml; .xtp; .php
.asp; .js; .shs; .chm; .1nk; .pif; .prc; .url

.smm, .pdf; .msi; .ini; .csc; .cmd; .bas; .eml

€ .nws.
Analisar as Apenas as extensbes especificadas pelo
extens 6 es utlizador serdo analisadas. Estas extensées
definidas pelo tém de estar separadas por ";".

utilizador

Excluir extensdes NAO serdo analisadas as extensdes
da analise: [ ] especificadas pelo utilizador. Estas extensdes

tém de estar separadas por ";".

Analisar em busca Analisa em busca de riskware. Estes ficheiros

de riskware serdo tratados como ficheiros infectados. O
software que inclua componentes de adware
podera de deixar de funcionar se esta opgao
estiver activa.

Seleccione Excluir da andlise dialers e
aplicagdes se deseja excluir este tipo de
ficheiros da analise.

Analisar a unidade de disquetes Analisa a unidade de disquetes, quando esta
no acesso ¢é acedida.

Analisar dentro dos arquivos Os arquivos acedidos serao analisados. Com
esta opgéo activa, o computador ficara mais

lento.
Analisar ficheiros compactados Todos os ficheiros compactados serdo
analisados.
Primeira Seleccionar do menu drop-down a primeira
Accao accao a levar a cabo sobre um ficheiro

infectado ou suspeito.

Negar acesso e Em caso de deteccéo de um ficheiro infectado,
continuar 0 acesso ao mesmo sera negado.
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Limpar Ficheiro Desinfecta o ficheiro infectado.

Apagar Ficheiro Apaga imediatamente e sem qualquer aviso,
os ficheiros infectados.

Mover ficheiro para Os ficheiros infectados sdo movidos para a

a quarentena quarentena.
Segunda Seleccionar do menu drop-down a segunda
Accgéao acgdo a levar a cabo sobre um ficheiro

infectado, caso a primeira acgao falhe.

Negar acesso e Em caso de deteccao de um ficheiro infectado,
continuar 0 acesso ao mesmo sera negado.

Apagar Ficheiro Apaga imediatamente e sem qualquer aviso,
os ficheiros infectados.

Mover ficheiro para Os ficheiros infectados sdo movidos para a
a quarentena quarentena.

Nao analisar ficheiros maiores Insira o tamanho maximo dos ficheiros a

do que [x] Kb serem analisados. Se o tamanho for 0 Kb,
todos os ficheiros serdo examinados,
independentemente do seu tamanho.

Excluir caminho da analise Clique em "+" correspondente a esta opgao

(aplica-se a TODOS OS NIVEIS) para especificar uma pasta que sera excluida
da analise. A consequéncia disto sera que a
opgao ira expandir-se e aparecera uma nova
opgao, um Novo item Clique na caixa de
seleccdo correspondente do novo item e a
partir da janela de exploracdo seleccione a
pasta que pretende excluir da analise.

Os objectos seleccionados aqui serdo
excluidos da analise, independentemente do
nivel de protecgao escolhido (ndo apenas para
o Nivel Personalizado).

» Analisar trafego de e-mail - analisa o trafego de e-mail.

Estdo disponiveis as seguintes opgdes:
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Opcéo Descrigao

Analisar e-mail de entrada Analisa todas as mensagens de e-mail de
entrada.

Analisar e-mail de saida Analisa todas as mensagens de e-mail de
saida.

* Analisar trafego HTTP - Analisa o trafego HTTP.

» Mostrar aviso quando for encontrado um virus - quando um virus é encontrado
num ficheiro ou numa mensagem de e-mail, ira aparecer uma janela de alerta.

A janela de alerta de um ficheiro infectado, contém o nome e o caminho para o
virus, a acgao levada a cabo pelo BitDefender e um link para o site do BitDefender
onde podera encontrar mais informagédo acerca dele. No caso de um e-mail
infectado, a janela de alerta contém também informacéo acerca do remetente e do
destinatario.

Em caso de ser detectado um ficheiro suspeito pode executar um assistente a partir
da janela de alerta que o ajudara a enviar esse ficheiro para o Laboratério
BitDefender para uma analise mais avangada. Pode inserir o seu endereco de
e-mail para receber informacao relativa a esse relatorio.

Clique em OK para guardar as alteragdes e fechar a janela.

54



Consola de Administracéo

7.2. Analise A-pedido

BitDefender Antivirus v10
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Figura 7.3. Tarefas de Analise

Nesta secgéo pode configurar o BitDefender para analisar o seu computador.

O objectivo principal do BitDefender € manter o seu computador limpo de virus. Isto
€ essencialmente feito ao manter os novos virus fora do seu computador e ao analisar
as suas mensagens de e-mail e quaisquer novos ficheiros descarregados ou copiados

para o seu sistema.

Ha o risco de um virus ja se encontrar alojado no seu sistema, mesmo antes de ter
instalado o seu BitDefender. Este é o motivo pelo qual € uma excelente ideia analisar
o seu computador em busca de virus residentes depois de instalar o BitDefender. E
é definitivamente uma boa ideia, analisar frequentemente o seu computador em busca

de virus.

7.2.1. Tarefas de Analise

A andlise a-pedido baseia-se em tarefas de analise. O utilizador pode analisar o
computador usando as tarefas por defeito ou as suas proprias tarefas de analise
(tarefas definidas pelo utilizador).

Existem trés categorias de tarefas de analise:
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» Tarefas do Sistema - contém a lista das tarefas por defeito do sistema. As seguintes
tarefas estéo disponiveis:

Tarefa por Defeito Descrigdo

Anadlise Minuciosa do Analisatodo o sistema, incluindo arquivos, em busca

Sistema de virus e spyware.

Andlise Completa do Analisa todo o sistema, excepto arquivos, em busca

Sistema de virus e spyware.

Analise Rapida do Analisa todo os programas em busca de virus e

Sistema spyware.

Analisar drives amoviveis Analisa drives amoviveis em busca de virus e
spyware.

Analisar Memoéria Analisa a memoéria em busca de ameacas de spyware.

Analisar em busca de Analisa a memoria em busca de malware oculto.
Rootkits

» Tarefas do Utilizador - contém as tarefas definidas pelo utilizador.

Uma tarefa denominada 0s meus documentos é fornecida. Use esta tarefa para
analisar os seus documentos que se encontram na pasta 0s meus documentos.

» Tarefas Misc - contém uma lista de tarefas de andlise variadas. Estas tarefas de
analise dizem respeito a tipos de analise alternativas que ndo podem ser executadas
a partir desta janela. Apenas pode modificar as suas configuragdes ou ver os
relatérios de analise.

Estao disponiveis trés botdes a direita de cada tarefa:

» B Agendar Tarefas - indica que a tarefa seleccionada é agendada para mais tarde.
Clique neste botao para ir para a secgdo Agendar a partir da janela dePropriedades
onde pode modificar esta configuragao.

» & Apagar - remove a tarefa seleccionada.

Nota
6 Nao disponivel para tarefas do sistema. Nao pode remover uma tarefa do sistema.

* @ Analisar Agora - executa a tarefa seleccionada dando inicio a uma analise
imediata.
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7.2.2. Menu de Atalho

Um menu de atalho esta disponivel para cada tarefa. Clique
com o botao direito do rato sobre a tarefa para a abrir.

Os seguintes comandos estdo disponiveis no menu de
atalho:

* Propriedades - abre a janela das Propriedades, e o
botédo Geral, onde pode modificar as configuragbes para
a tarefa seleccionada;

Froperties
Change Scan Target
Schedule Task
Wiew Scan Logs

Duplicate
Create Deskkop Shortcut
Delete

Scan Mow

Figura 7.4. Menu de Atalho

* Mudar Alvo da Analise - abre a janela dasPropriedadese o botdo Caminho da
Analise , onde pode modificar o alvo da andlise para a tarefa seleccionada;
» Agendar Tarefa - abre a janela das Propriedadese o botao Agendar, onde pode

agendar a tarefa seleccionada;

» Ver Relatérios de Analise - abre a janela dasPropriedades e a barraRelatérios
de Analise onde pode ver os relatorios gerados apds as tarefas seleccionadas

terem sido executadas;
» Duplicar - duplica a tarefa seleccionada;

Nota

Isto é util na criagdo de novas tarefas, pois pode modificar as definigbes da tarefa

duplicada.

« Criar Atalho no Ambiente de Trabalho - cria um atalho no ambiente de trabalho

para a tarefa seleccionada;
» Apagar - elimina a tarefa seleccionada;

Nota

6 Nao disponivel para tarefas do sistema. Nao pode remover uma tarefa do sistema.

» Analisar Agora - executa a tarefa seleccionada, dando inicio a uma analise

imediata.

Importante

Devido a sua natureza em particular, apenas as opgdesPropriedades e Ver Relatérios
de Analise estdo disponiveis para as tarefas na categoria Tarefas Misc.

7.2.3. Propriedades da Tarefa de Analise

Cada tarefa de anadlise tem as sua prépria janela dePropriedades, onde pode
configurar as opgdes de analise, definir o alvo da andlise, agendar a tarefa ou ver os
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relatorios. Para aceder a esta janela seleccione a tarefa e clique em Propriedades
(ou clique com o botao direito do rato sobre a tarefa e depois clique em Propriedades).

Configuracdes da Analise

Aqui pode ver a informagao acerca da uciosa do Sistema Propricdades
tarefa (nome, a Ultima vez que se

executou e o0 seu estado de
.. . - Propriedades da Tarefa
agendamento) e definir as configuragdes . .
L. MNome da Tarefa Andlize Minuciosa do Sistema
da analise. Uttima: Execugio: 3452007 123337 PM
Agendada Mo agendada
NiVel de Ané“se Hivel de Anilise
. . 1 A= WIEDIA - Standard, um moderado consuma de recursos
Antes de mais, tem de escolher o nivel de - Anslsar todas os ficheiras
. i - Analizar sm busca de virs & spyware
analise. Arraste o marcador ao |Ongo da Média MPrimeira!Seggnda AMDQén Bechactr fcheias
. , g H ower para & Quarentena
escala para definir o nivel de analise H
apropriada. Personalizar | | Por defeito
[ Executar a tarefa com prioridade baixa
[0 Desligar 0 PC quanda a andlise terminar
[ Minimizar & janela da analise na Barra de Tarefas doWindows
] Fechar a janela de andlise se néo forem encontrados ficheiros infectados
Analigar oK Cancelar
Figura 7.5. Configuragées da Analise

Existem 3 niveis de analise:

Nivel d e Descri¢éo

Protecgao

Baixo Oferece uma eficiéncia razoavel de detecgdo. O consumo de
recursos € baixo.

Programas s&@o apenas analisados em busca de virus. Para além
da tradicional analise baseada em assinaturas, a analise heuristica
também é utilizada. As acg¢des levadas a cabo em ficheiros
infectados sdo as seguintes: limpar ficheiro/mover para a
quarentena.

Médio Oferece uma boa eficiéncia de detecgéo. O nivel de consumo de
recursos € moderado.
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Nivel d e Descri¢do

Protecgao

Elevado

Todos os ficheiros sdo analisados em busca de virus e spyware.
Para além da tradicional analise baseada em assinaturas, a analise
heuristica também ¢é utilizada. As acgbes levadas a cabo em
ficheiros infectados sédo as seguintes: limpar ficheiro/mover para
a quarentena.

Oferece uma elevada eficiéncia de detecg¢ado. O nivel de consumo
de recursos é elevado.

Todos os ficheiros e arquivos séo analisados em busca de virus
e spyware. Para além da tradicional andlise baseada em
assinaturas, a analise heuristica também ¢é utilizada. As acgdes
levadas a cabo em ficheiros infectados s&o as seguintes: limpar
ficheiro/mover para a quarentena.

Importante

A tarefa Analisar Rootkits tem os mesmos niveis de analise. No entanto, as opg¢des
séo diferentes:

» Baixa - Apenas os processos serao analisados. Nao sera tomada nenhuma acgéo
nos objectos detectados.

» Média - Ficheiros e processos sdo analisados em busca de objectos ocultos. Nao
sera tomada nenhuma acgéo nos objectos detectados.

» Elevada - Ficheiros e processos sédo analisados em busca de objectos ocultos.
Objectos detectados sdo renomeados.

Os utilizadores avangados podem pretender tirar partido das configurages de analise
do BitDefender. O analisador pode ser programado para evitar extensdes de ficheiros,
directérios ou arquivos que sabe serem inofensivos. Isto podera reduzir os tempos
de analise e melhorar a resposta do seu computador durante a mesma.

Clique em Personalizar - para definir as suas proprias opgdes de analise. Uma nova
janela ira aparecer.
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As opgbes de anadlise sdo organizadas
como um menu expansivel muito
semelhante aos menus de exploragéo do

Windows.
~ Ly - Analizar sectores de arrancus
As opgbes de analise estdo agrupadas Analisar memeria
. o +-|v] Detectar ficheiros de rizkvware
em cinco Categorlas: = Opges Avangadas de Andiise
Abrir programas compactados
Abrir arguivos
* Opcoes de analise de virus b ercuivos de e-mail
- Ji Usar a detecgan heuristica
° Opgoes de analise de spyware . D:tesmsr porgaes de virus incompletos
- . S Opilies o Spyware
* Opgoes de acgao Anshsmgm
~ J o] | Analizar cookies
* Opgoes do relatério - Opges do a0 ' N
+ Outras opgdes T LGl rmern g omentea et
[ segunda acgio <Mover para & Quarentenas
. . - ) =y ACGAD & executar guando & encortrado um ficheira suspetto
C||que nacaixacomo + para abr”' uma [0 Primeira A:Qé.n <Nenhum (relam"m.n de nm.ei:tns)> =
- . o [ segunda acgo <Menhum (relatério de objectos)=
0opgéao, ou nha caixa com o "-" para fechar S O oo rekl6riD
- [ Mostrar o total de ficheiros analisados w
uma opgao. = .
Importante [ o ][ corcomr | [ poroeteto |
@ Para a tarefa deAnalise de Rootkits |Figyra 7.6. Configuragées da Analise

apenas trés categorias estdo
disponiveis: Opgoes de Analise de
Rootkits, Opgdes de relatério e Outras opgoes. Da primeira categoria pode escolher
o que analisar (ficheiros ou memodria, ou ambos) e pode definir a acgéo a tomar sobre
os objectos detectados(Nenhuma (Objectos do Relatério)/Renomear ficheiros). As
duas ultimas categorias séo idénticas as descritas abaixo.

» Especifique que tipo de objectos devem ser analisados (ficheiros, mensagens de
e-mail e por ai fora) e outras op¢des. Isto € feito através de seleccionar determinadas
opcdes da categoria Opgdes de analise de virus.

Opcéo Descrigdo

Anadlise de Analisar todos os Serdo analisados todos os ficheiros acedidos,
ficheiros ficheiros independentemente do seu tipo.

Analisar apenas os Analisa apenas ficheiros de programa. Isto
programas significa apenas ficheiros com as seguintes
extensdes: exe; bat; com; d11; ocx; scr; bin;
dat; 386; vxd; sys; wdm; cla; class; ovl; ole;
exe, hlp; doc; dot,; x1s; ppt; wbk, wiz, pot;
ppa, xla; x1t; vbs; vbe; mdb; rtf; htm; hta;
html; xml; xtp, php, asp, js,; shs; chm; 1nk;
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Opcéo Descrigao

pif, prc; url; smm; pdf; msi; ini; csc; cmd,
bas,; eml € nws.

Analisar as Apenas as extensbes especificadas pelo
extens 6 es utlizador serdo analisadas. Estas extensées
definidas pelo tém de estar separadas por ";".
utilizador
Excluir extensées NAO serdo analisadas as extensdes
definidas pelo especificadas pelo utilizador. Estas extensoes
utilizador tém de estar separadas por ";".
Analisar os sectores de arranque Analisa o sector de arranque do sistema.
Analisar Memoéria Analisa a memoria em busca de virus e outro
malware.

Detectar ficheiros de riskware Analisa a procura de outras ameagas para
além de virus, tais como: dialers e adware.
Estes ficheiros serao tratados como ficheiros
infectados. O  software que inclua
componentes de adware podera de deixar de
funcionar se esta opgao estiver activa.

Seleccione Excepto aplicagoes e dialers se
pretende excluir este tipo de ficheiros da
analise.

Opc¢coes Abrir programas Verifica todos os ficheiros compactados.
avangadas compactados

de analise  Aprir arquivos Analisa interior dos arquivos.

Abrir arquivos do Analisa o interior dos arquivos de e-mail.
e-mail

Usar a detecgao Para utilizar a analise heuristica dos ficheiros.

heuristica O objectivo da analise heuristica € identificar
novos virus, baseado em certos padrdes e
algoritmos, antes de haver uma nova solugéo
para o virus. Poderdo aparecer falsas
mensagens de alarme. Quando é detectado
tal programa, este é classificado como
suspeito. Nestes casos, recomendamos que
envie o ficheiro para analise no laboratério
BitDefender.
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Opcéo Descrigao

Detectar corpos de Detecta corpos de virus incompletos.
virus incompletos

» Especifica os alvos de analise de spyware (registo, cookies). Isto é feito através de
seleccionar determinadas opgdes da categoria Opgoes de analise de spyware.

Opcéo Descrigao

Analisar registo Analisa entradas de registo.
Analisar cookies  Analisa os ficheiros cookie.

» Especifique a acgéo sobre ficheiros infectados ou suspeitos. Abra a categoria
Opcoes de acgao de forma a ver todas as possiveis acgdes sobre esses ficheiros.

Seleccione as acgbes a tomar quando um ficheiro suspeito ou infectado é
descoberto. Pode especificar diferentes ac¢des para ficheiros infectados e ficheiros
suspeitos. Também pode seleccionar uma segunda acc¢ao a tomar caso a primeira

falhe.

Accéo Descrigao

Nenhum (objectos de Nenhuma acgédo sera levada a cabo sobre os ficheiros

relatorio) infectados. Estes ficheiros aparecerao no ficheiro de
relatorio.

Avisar o utilizador da Sempre que for eliminado um ficheiro infectado,é

acgao mostrada uma caixa de dialogo, onde o utilizador
pode seleccionar a acgdo a desenvolver naquele
ficheiro. Dependendo da importancia do ficheiro, pode
seleccionar a sua desinfecgao, o seu isolamento na
zona da quarentena ou a sua eliminagéo.

Desinfectar ficheiros Desinfecta o ficheiro infectado.

Apagar ficheiros Apaga imediatamente e sem qualquer aviso, os
ficheiros infectados.

Mover ficheiros para a Para mover os ficheiros infectados da quarentena
quarentena para o seu local inicial.

Renomear ficheiros Para modificar a extensao dos ficheiros infectados.
A nova extensao dos ficheiros infectados sera .vir.
Ao renomear os ficheiros infectados, é removida a
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Acgéo Descricao

possibilidade de execugéo e propagacao da infecgao.
Ao mesmo tempo eles podem ser guardados para
futuro exame ou analise.

Importante

@ Renomear ficheiros tem um efeito similar nos ficheiros ocultos (rootkits). A nova
extensao dos ficheiros detectados sera . bd. ren. Ao renomear os ficheiros infectados,
€ removida a possibilidade de execugéo e propagagéo da infecgdo. Ao mesmo tempo
eles podem ser guardados para futuro exame ou analise.

» Especifique as opgdes dos ficheiros de relatorio. Abra a categoria Opgoes do
relatdrio de forma a ver todas as possiveis opgdes.

Opcéo Descrigao

Mostrar todos os ficheiros Lista todos os ficheiros examinados e o seu estado
analisados (infectado ou ndo) num ficheiro de relatério. Com esta
opcao ligada, o computador ira diminuir a sua rapidez.

Apagar relatérios com Este € um campo editavel que permite especificar

mais de [x] dias durante quanto tempo um relatério deve ser mantido
na secgao Relatérios de Analise. Seleccione esta
op¢ao e insira um novo intervalo de tempo. O intervalo
de tempo por defeito é de 180 dias.

Nota

Os ficheiros de relatérios podem ser visualizados na secgao Relatérios da Analise
a partir da janela Propriedades.

Especifique as outras opgdes. Abra a categoria Outras Opgodes a partir da qual
pode seleccionar a seguinte opgao:

Opcéo Descrigao

Enviar os ficheiros Sera solicitado a enviar todos os ficheiros suspeitos
suspeitos ao Laboratério ao laboratério BitDefender apos o processo de analise
BitDefender ter terminado.

Se clicar em Nivel por Defeito carregara as configuragdes por defeito.
Clique em OK para guardar as alteragdes e fechar a janela.
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Outras Configuragdes
Uma série de opgdes gerais estardo disponiveis para o processo de analise:

Opgéo Descri¢ao

Execute a tarefa de Diminuia prioridade do processo de analise. Ira permitir

andlise com prioridade que outros programas funcionem com maior rapidez e

baixa aumenta o tempo necessario para terminar o processo
da analise.

Desligar o PC quando a Desliga o computador apds terminar o processo de
analise terminar analise.

Enviar os ficheiros Sera solicitado a enviar todos os ficheiros suspeitos ao
suspeitos ao Laboratério laboratério BitDefender apds o processo de analise ter
BitDefender terminado.

Minimizar a janela da Minimiza a janela da analise no Windows para a area
analise ao iniciar para a de notificagcdo. Faga duplo-cligue sobre o icone
area de notificagcao BitDefender para o abrir.

Clique em OK para guardar as alteracdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

Alvo da Analise

Seleccione a tarefa, clique em Propriedades e depois clique no botdo Analisar
Caminho para entrar nesta secgéo.
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Aqui pode definir o alvo da analise.

A secgao contém os seguintes botdes:

» Adicionar ficheiro - abre uma janela
de exploragéo, onde pode seleccionar
o(s) ficheiro(s), que pretende examinar.

» Adicionar pasta - tal como em cima,
mas selecciona qual (quais) a(s)
pasta(s) que pretende que o
BitDefender analise, em vez de qual
(quais) ficheiro(s).

Nota

Pode usar o drag and drop para
adicionar ficheiros/pastas a lista.

» Apagar item - remove o(s) ficheiro (s)
| pasta(s) que foram previamente
seleccionados da lista dos objectos a
serem analisados.

Nota

iosa do Sistema Propriedades

ninho de Anall

[ 5YSTEM (&)

. DvD-Rw Drive (D)

[ swiar E)

[EeseDaTa ()

5% framework on Marketing Agency (agsncy)' (&)
5% pub on 'rode clsdro’ ()

3 mscarlat on ‘hatswsers (Z:)

Unidades Locais
[ Uridades de Reds
[ wnidades Amoviveis
[ Todas as Entradas

+ Ficheiro(s)
+ Pasta(s)
Apagar ftem

Analisar oK Cancelar

Figura 7.7. Alvo da Analise

6 Apenas podem ser eliminados o(s) ficheiro(s) / pasta(s) que foram adicionados
posteriormente, mas nédo aqueles que foram automaticamente "enviados" pelo

BitDefender.

Para além dos botdes explicados acima existem também algumas opg¢des que
permitem uma selecgéo rapida das areas a analisar.

de disquetes).

locais, de rede ou amoviveis.

Nota

Unidades Locais - para analisar as drives locais.
Unidades de Rede - para analisar todas as drives de rede.
Unidades Amoviveis - para analisar todas as drives amoviveis (CD-ROM, unidade

Todas as Entradas - para analisar todos as drives, independentemente de serem

Se pretende analisar em busca de virus todo o seu computador, seleccione a caixa de
selecgdo correspondente a Todas as entradas.
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Cliqgue em OK para guardar as alteragdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

Agendar

Seleccione a tarefa, clique em Propriedades e depois clique no botdo Agendar para
entrar nesta secgéo.

Aqui pode ver se a tarefa estda agendada D 1 S T
ou ndo e aqui pode modificar essa
propriedade.
Propriedades
|mp0|’tante Agendadsa cada 7 dias, proxima andlise: 3452007 11:37.28 AM

@ Com tarefas complexas, o processo Agendar

de andlise leva algum tempo, e © o agendacs
funciona melhor se fechar todos os Q U vez
outros programas. E por isso que é @ Periodosmerts
melhor agendar tais tarefas para soste [T =] [ams 7]
quando n&o estiver a utilizar o seu Caaseni [ om0 <]
computador e este tenha entrado no . :

Hora de Inicio: 123728 P
modo de descanso. :

Quando agendar uma tarefa, deve de
escolher uma das seguintes opgdes:

» Nao agendada - executa a tarefa vt o p—
apenas quando o utilizador a solicita.

Figura 7.8. Agendar

* Uma vez - Executa a analise uma s6
vez, num determinado momento. Definir
a data de inicio e a hora nos camposiniciar Data/Hora

» Periodicamente - Executa a analise periodicamente, a um determinado intervalo
de tempo (horas, dias, semanas, meses, anos) comegando numa determinada data
e hora.

Se pretende que a analise seja repetida a um certo intervalo, seleccione a a opgéo
Periodicamente e insira na caixa de edicdo A cada, o numero de
minutos/horas/dias/semanas/meses/anos para indicar a frequéncia deste processo.
Deve de definir a data de inicio e a hora nos camposlniciar Data/Hora.

Clique em OK para guardar as alteragdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.
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Relatorios da Analise

Seleccione a tarefa, clique em Propriedades e depois clique no botdo Relatérios
da Analise para entrar nesta seccgéo.

Aqui pode ver os relatérios gerados de |[rET RS-
cada vez que a tarefa foi executada. Cada
ficheiro no relatério contém informagao

sobre o seu estado (”mpO/infeCtadO), a ri:t:?:rsmencnm zzzsn';n:zaa-aam Zer:;::shnrtada
data e hora quando a ana’llse fOI felta e néo foram encont... 3562007 12:25:00 PM Andlize shortada
um resumo (analise terminada).

rorios de Anal

Estao disponiveis dois botdes:

* Mostrar Relatério - para ver o relatério
seleccionado.

» Apagar Relatério - para apagar o
relatério seleccionado.

Também, para ver ou apagar um ficheiro,

faga duplo-clique com o rato sobre o
ficheiro e seleccione a opgédo

correspondente do menu de atalho. [ amisw | [ o [ conoewr |

Clique em OK para guardar as alteragdes  |Figura 7.9. Relatérios da Analise
e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

7.2.4. Tipos de Analise A-pedido

O BitDefender permite trés tipos de analise a-pedido:

« Analise imediata - executa uma tarefa de analise das tarefas do sistemal/utilizador;

» Analise contextual - faga duplo-clique com o botéo direito do rato sobre um ficheiro
ou pasta e seleccione BitDefender Antivirus v10;

* Analise Drag& Drop - Arraste e largue um ficheiro ou pasta em cima da Barra de
Actividade da Andlise;

Analise imediata

Para analisar o seu computador ou parte dele pode usar as tarefas de analise por
defeito ou pode criar as suas proprias tarefas de analise. Existem dois métodos de
criar tarefas de analise:
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» Duplique uma tarefa de analise, renomeia-a e faca as alteragdes necessarias na
janela Propriedades;
» Clique em Nova Tarefa para criar uma nova tarefa e configure-a.

Para que o BitDefender possa efectuar uma analise completa, tem de encerrar todos
os programas abertos. E especialmente importante que encerre o seu programa de
e-mail (por ex. Outlook, Outlook Express ou Eudora).

Antes de permitir que o BitDefender analise o seu computador, certifique-se que o
BitDefender se encontra actualizado com as ultimas assinaturas de virus, dado que
todos os dias sdo encontrados e identificados novos virus. Pode verificar quando foi
feita a ultima actualizagao, no lado superior do modulo de Actualizagao.

Para dar inicio a analise, use um dos seguintes métodos:

» faga duplo-clique com o rato sobre a tarefa desejada da lista.
* clique no botdo & Analisar agora da correspondente tarefa.

» seleccione a tarefa e depois clique em Executar Tarefa.

A janela da andlise ira aparecer.

BitAnalise de Virus BitDefender

Ficheira Estado Tempo
Tempo da snalise: 000011
Tempa que fatta: [i}
Welocidade (fich/seg): 4
Estatisticas
Resultados
Chaves do Registo m
Chaves do Registo o
Cookies analisados, o
Cookies infectados: o
Ameagas de Spyware []
Mostrar iitimo ficheiro analisado
| <System===HKEY _LOCAL_MACHNEWSY STEMCURRENTCONTROLSETYSERVICESIEVENTLOGIAPPLICATIONSCESRY EverthessageFil 0%
e \
| \ Pausa \ | Parar |
Figura 7.10. Janela da Analise
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Um icone aparecera na area de notificagdo quando um processo de analise esta a
decorrer.

Ao fazer a andlise, o BitDefender mostrara o seu progresso e alerta-o se alguma
ameaca for encontrada. A direita, podera ver as estatisticas do processo de analise.
Dependendo das unidades a analisar, esta disponivel a informagéo do spyware e/ou
do antivirus. Se ambas estiverem disponiveis, clique na barra correspondente para
saber mais sobre processo de analise de spyware ou de virus.

Seleccione a caixa de verificagdo correspondente a Mostrar os ultimos ficheiros
analisados e apenas sera visivel a informacdo acerca dos ultimos ficheiros
examinados.

Nota

6 O processo de analise pode demorar algum tempo, dependendo da complexidade da
mesma.

Esté&o disponiveis trés botdes:

» Parar - abre uma nova janela, onde pode terminar o processo de analise. Clique
em Sim&Fechar para sair da janela de analise.

Nota

Se foram detectados ficheiros suspeitos durante a andlise, ser-lhe-a solicitado que
0s envie para o Laboratério do BitDefender.

» Pausa - para temporariamente o processo de analise — pode continua-lo ao clicar
em Retomar.

* Mostrar relatério - abre o relatério da analise.

Nota

6 Se clicar com o botéo direito do rato numa tarefa que esta a ser executada, um menu
de atalho (contextual) que lhe permite administrar a janela de analise aparecera. As
opcoes (Pausa / Retomar, Parar e Parar&Fechar) séo similares aos botes da janela
de analise.

Se a opcdo Consultar utilizador sobre a accado estiver definida na janela
Propriedades, quando um ficheiro infectado € detectado uma janela de alerta ira
solicitar-lhe que escolha uma accéo a levar a cabo sobre o ficheiro infectado.
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Pode visualizar o nome do ficheiro e do virus.
Pode seleccionar uma das seguintes opgées no | _
ficheiro infectado: P P T ——r———

* Desinfectar - para desinfectar um ficheiro || mtectado com:

infectadO‘ EICAR-Test-File {not a virus)
+ Eliminar - para eliminar um ficheiro infectado; S et
* Mover para a quarentena - para mover um O apoger
ficheiro infectado para a zona de quarentena; O over para a auarantena
@ lgnorar

* Ignorar - para ignorar a infeccdo. Nao sera
tomada nenhuma acgéo nos ficheiros infectados.

O aplicar atodos

Se analisar uma pasta, e deseja que a acgao dos
ficheiros infectados seja a mesma para todos,
seleccione a opgao Aplicar a todos.

Figura 7.11. Selecgéo da Accéao

Nota

Se a opcao de Desinfectar nédo estiver activa, significa que o ficheiro ndo pode ser
desinfectado. A melhor escolha sera isola-lo na zona de quarentena e envia-lo para
nés o analisarmos ou elimina-lo.

Clique em OK.

Nota

O ficheiro do relatério é guardado automaticamente na seccéo de Relatérios da Andlise
a partir da janela Propriedades da respectiva tarefa.
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Analise contextual

Open
£ Explore

Search...

Enqueue in foobar2000

Flay In Foobar2000

Add o winamp's Bookmark list
Enqusue in Winamp

Play in Winamp

@EitDefender Antivirus v10
Send To

Cut
Copy

Create Shorkcut
Delete

Rename

Froperties

’Figura 7.12. Anélise contextual

Analise por Drag&Drop

Clique com o botéo direito do rato sobre o ficheiro ou
pasta que pretende analisar e seleccione BitDefender
Antivirus v10.

Pode modificar as opg¢des de analise e ver os relatérios
ao aceder a janelas das Propriedades da tarefa Analise
de Menu Contextual.

Arraste o ficheiro ou a pasta que pretende analisar e deixe-a cair em cima da Barra
de Actividade da Analise, como apresentado abaixo.

-

Se um ficheiro infectado é detectado uma janela
de alerta aparecera a solicitar-lhe que seleccione
a accgao a ser levada a cabo sobre o ficheiro
infectado.

Em ambas as alternativas de analise (contextual

Figura 7.13. Arraste o ficheiro

e drag&drop) ir4 aparecer uma janela de
analise [68]

_-—

Figura 7.14. Deixe cair o ficheiro
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7.2.5. Analise de Rootkits

BitDefender surge para resolver as mais recentes ameacas de seguranga ao introduzir
um detector de rootkits adicionado aos seus detector motores de antivirus & e
antispyware. O BitDefender é agora capaz de detectar rootkits ao procurar ficheiros,
pastas ou processos ocultos. Mais ainda, pode proteger o seu sistema ao renomear
o0 malware que usa os rootkits.

De forma a analisar o seu computador em busca de rootkits, execute a tarefa Analisar
em busca de Rootkits. Ir4 aparecer uma janela de analise.

Importante

Quando analisa em busca de rootkits, € fortemente recomendado que defina o
BitDefender para ndo levar a cabo nenhuma acgéao sobre ficheiros ocultos.

No final da andlise podera ver os resultados. Se tiverem sido detectados ficheiros
ocultos, verifique-os cuidadosamente: a presenga de ficheiros ocultos podera indicar
uma possivel intrusao.

Se tem a certeza de ter detectado ficheiros que pertencem a malware, recomendamos
que defina a accao Renomear ficheiros e execute novamente a tarefa Analisar em
busca de Rootkits. Desta forma os ficheiros ocultos serdo bloqueados.

Atencgéo

0 NEM TODOS OS FICHEIROS OCULTOS SAO MALWARE! Antes de renomear ficheiros
ocultos, certifique-se que eles ndo pertencem a uma aplicagéo valida nem ao seu
sistema. Renomear tais ficheiros podera tornar o seu sistema incapaz de funcionar.

Importante

Se o seu sistema foi sujeito a intrusdo, s6 ha uma Unica forma de se livrar
completamente da intrusao: reinstalar o seu sistema.
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7.3. Quarentena

BitDefender Antivirus v10

Quarentena
Q Pasta de Quarentena Quarentena
Geral Limite de tamanho da Quarentena: nenhum (498 KE) [ configuragio
A Quarentena guarda
os ficheiros suspeitos
g O BB | e
Antivi
lvirus [Home do ficheira Home [Possivelments infecta._ | _Enviado | Enquarto estiverem
s forin virus txt EICAR-TestFile (ot ... Méo o na Quarertena, os
‘\5’ prind un virus txt EICAR-Test-File (nata... Méo Mao ficheiros néo podem
Antispywars thd EICAR-Test-File (nat & Mao N&o Fer executados ou
" " lidos. Por defeto, s
wyet exe Application. ToolWiget.&  Méo Héo P .
@ [ Application Tool Wget & Méo o icheiras suspetos
w0 enviados para o
. Laboratdrio
Actuslizagio

BitDefender para
andlise. No entarto,
pode optar por néo
enviar 0s ficheiros
para andlise.

Para copiar um

ficheira suspeito para
a Quarentena, prima o
botdo "+ u arraste o
ficheira para a lista da

Guarentena.
(=T O (R,
(& bitdefender
Serin oot vty

Figura 7.15. Quarentena

O BitDefender permite o isolamento de ficheiros infectados ou suspeitos numa area
segura, chamada de quarentena. Ao isolar estes ficheiros na quarentena, desaparece
o risco de infecgao,e ao mesmo tempo, tera a possibilidade de enviar estes ficheiros
para analise no laboratério do BitDefender.

A componente que assegura a administragéo dos ficheiros isolados € a Quarentena.
Este médulo foi desenhado com a fungéo de enviar automaticamente os ficheiros
infectados para o laboratério do BitDefender.

Como pode ver, a seccdo da Quarentena contém uma lista de todos os ficheiros
isolados até entdo. Todo o ficheiro tem incluido o seu nome, tamanho, data de
isolamento e de submissdo. Se pretende ver mais informacao acerca dos ficheiros
na quarentena, clique em Mais detalhes.

Nota

6 Quando o virus se encontra na quarentena néo pode provocar nenhum mal, porque
nao podem ser lidos nem executados.
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Clique no botdo & Adicionar para adicionar a quarentena um ficheiro que suspeita
de estar infectado. Uma janela ira abrir e pode seleccionar o ficheiro na sua localizagéo
no disco. Desta forma o ficheiro é copiado para a quarentena. Se pretende mover o
ficheiro para a zona de quarentena, tem de seleccionar a caixa de selecgéo
correspondente a Apagar do local de origem. Um método mais rapido para adicionar
ficheiros suspeitos a quarentena, é fazer drag&drop do ficheiro na lista da quarentena.

Para apagar um ficheiro seleccionado da lista de quarentena clique no botao=
Remover . Se deseja restaurar o ficheiro seleccionado para a sua localizagéo original
clique em Restaurar.

Pode enviar qualquer ficheiro seleccionado da quarentena para os Laboratoérios
BitDefender clicando no botdo Enviar.

Importante

Tem de especificar alguma informagéo antes de enviar estes ficheiros. Para isso clique
em Configuragdao e complete os campos da seccado das Configuragao de envio,
como descritas abaixo.

Clique em & Configuragéo para abrir as opgdes avangadas da zona de quarentena.
Uma nova janela ira aparecer.

As opgdes da quarentena estdo agrupadas
em duas categorias:

s da Quarentena do BitDefender

- ~ = Configuragéo da quarentena
» Configuragao da quarentena 5[] Limter o temaning da pasta o quereniena
- = . = Enviar aulomsticamente a quarentena
+ Configuragéo de envio i o coe 50 i)
[ Apager automsticamente ficheiros enviados
= Configuragéo de DragaDrop
Nota ) Copiar ficheiro(s)
H H nyn . (& Mover ficheiro(s)
Clique na caixa com o "+" para abrir uma O Consutar uiizader
opg&o, ou na caixa com o "-" para fechar R o
uma opgao.

Configuragao da quarentena

.. _OK __Cancelar __Pnrde!artn
e Limitar o tamanho da pasta da

quarentena - mantém o tamanho da |Figura 7.16. Configuragdo da quarantena
quarentena sob controlo. O seu tamanho

por defeito € de 12000 KB. Se deseja alterar
este valor insira um novo no campo correspondente.

Se seleccionar a caixa de selecgéo correspondente a Apagar automaticamente
ficheiros antigos, quando adicionar um novo ficheiro e a quarentena estiver cheia,
os ficheiros mais antigos da quarentena serao apagados automaticamente de modo
a libertar espaco para os novos ficheiros.
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Nota
6 Por defeito, a pasta da quarentena nao tem limite de tamanho.

» Enviar automaticamente da quarentena - envia automaticamente os ficheiros da
quarentena para os laboratérios do BitDefender para uma analise posterior. Pode
estabelecer o periodo de tempo, entre dois processos de envio consecutivos, em
minutos no campo Enviar a cada x minutos.

» Eliminar automaticamente ficheiros enviados - elimina automaticamente os
ficheiros enviados da quarentena, apds o seu envio para analise nos Laboratério
do BitDefender.

» Configuragdao de Drag & Drop - se estd a usar o método Drag & Drop para
adicionar ficheiros a quarentena, aqui podera especificar a acgéo: Copiar, mover,
ou solicitar ao utilizador.

Configuracao de envio

* O seu endere¢o - introduza o seu endereco de e-mail, no caso de desejar receber
um e-mail dos nossos especialistas, relativamente aos ficheiros suspeitos que nos
enviou para analise.

Clique em OK para guardar as alteragdes Se clicar em Por defeito ira carregar as
definigbes por defeito.
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Capitulo 8. Médulo Antispyware

A seccao de Antispyware deste guia do utilizador contém os seguintes tépicos:

» Estado do Antispyware

» Configuragdo Avangada - Controlo de Privacidade
» Configuragdo Avancgada - Controlo de Registo

» Configuragdo Avangada - Controlo de Ligagao

» Configuragdo Avangada - Controlo de Cookies

» Configuragdo Avangada - Controlo de Script

* Informagédo do Sistema

Nota

Para mais detalhes com respeito ao médulo Antispyware consulte a descricdo do
“Médulo Antispyware” (p. 27).
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8.1. Estado do Antispyware

BitDefender Antivirus v10

Estado
—— esti activo Configuragio do
Antispyware
Geral Médulo de privacidade esté desactivado [} config. Avangadas:
BitDefender conlrala
Hivel de Protecgio dezenas de
polenciais de
Antivirus  Agressivo POR DEFEITO 231?;:;:,: o
H - Cortrola de privacidade sst4 inactivo spyware poderd
@ H - Controla de registo estd activo actuar, & também
=Por defeito - Controla d ligagAo esté activo verifich quaisgUEr
Antispyware H - Cortrola ds cookiss esté inactivo mudangas feftas a0
H - Controlo dis script esté inactivo seu sistema &
@  Permissivo software.
Actualizagho MvelPessaa | [P Dol | s ameagas de

spyware, cookies
maliciosos e scripts

de AntiSpyware H
de ligagio podem ser

Informag#a privada kiogueads: 0 blogueados em
Registos blogueados: 0 lempo-real.

Ligagtes blogueadas: 0

Cooliies bloqueados: 0

Seripts blogueados: 0

Mais Ajuda
(& bitdefender
2gengd

Figura 8.1. Estado do Antispyware

Nesta seccéo pode configurar o Antispyware Comportamental e pode ver informagéo
acerca da sua actividade.

Importante

Para evitar que o spyware infecte o seu computador mantenha o Antispyware
Comportamental activado.

Ao fundo da secgéo podera ver as Estatisticas do Antispyware.

O moéduloAntispyware protege o seu computador contra spywares através de 5

controlos de protecgao importantes:

» Controlo de Privacidade - protege os seus dados confidenciais ao filtrar o trafego
HTTP e SMTP de acordo com as regras que criou na secc¢ao de Privacidade.

» O Controlo do Registo ira pedir a sua permissao sempre que um programa tentar
modificar uma entrada de registo de forma a poder ser executado durante o arranque
do Windows.
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» Controlo de Ligagao - ira pedir a sua permissdo sempre que um programa de ligagéo
tentar aceder ao modem do computador.

* O Controlo de Cookies ira pedir a sua permissdo sempre que um novo site web
tentar definir um cookie.

» O Controlo de script ira pedir a sua permissao sempre que um site web tente activar
um script ou outro conteudo activo.

Para definir as configuragbes para estes controlos clique em & Configuragéo
Avancada.

8.1.1. Nivel de Protecgao

Pode escolher o nivel de protecgdo que melhor se adapta as suas necessidades de
segurancga. Arraste o0 marcador ao longo da escala para definir o nivel de seguranca
apropriado.

Existem 3 niveis de protecgao:

Nivel de Proteccdo Descrigdo

Permissivo Apenas o Controlo de Registo esta activo.
Por Defeito O Controlo de Registo e o Controlo de Ligagao estéo activos.
Agressivo O Controlo de Registo, o Controlo de Ligagao e o Controlo

de Privacidade estao activos.

Pode personalizar o nivel de proteccéo ao clicar em Nivel Personalizado. Na janela
que iré aparecer, seleccione os controlos Antispyware que pretende activar e clique
em OK.

Clique em Nivel por Defeito para colocar o mostrador no nivel por defeito.

8.2. Configuracdo Avancgada - Controlo de Privacidade

Para aceder a esta secgéo clique no botdo [? Configuragdo Avangada do maédulo
Antispyware, seccaoEstado.
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Configuragdes avangadas de Antispyware

Activar protecgiio de Pri
Total de tentativas blogueatias:%d

23 E

Mome da regra Tipo deregra | HTTP | SMTP | Descrigio |

Banc account cartdo de cr... sim sim Banc account

[ oK | [ concelar ||

Figura 8.2. Controlo de Privacidade

Manter informacao confidencial segura € um assunto importante que nos preocupa
a todos. O roubo de dados tem crescido com o desenvolvimento das comunicagdes
Internet e actualmente fazem-se uso de novos métodos para enganar as pessoas e
retirar-lhes informacgao privada.

Quer seja o seu e-mail o seu numero de cartdo de crédito, quandos eles caem em
maos erradas essa informagéo podera causar-lhe danos: podera encontrar-se afogado
em mensagens spam ou podera ser surpreendido ao aceder a sua conta e verificar
que esta vazia.

Controlo de Privacidade ajuda-o a manter a sua informacéo confidencial em
seguranca. Analisa o trafego HTTP ou SMTP, ou ambos, para certos caracteres que
defeniu. Se for encontrada uma correspondéncia, a respectiva pagina web ou e-mail
séo bloqueados.

As regras podem ser introduzidas manualmente (clique no botdo & Adicionar e
escolha os paradmetros da regra). O assistente de configuragao ira aparecer.

8.2.1. Assistente de Configuracédo

O assistente de configuragao € um procedimento composto por 3 passos.
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Passo 1/3 - Definir Tipo de Regra e Dados

Assistente de BitDefender

Totios 03 datlos que
introcuziu estio
encriptados. Como

seguranga adicional
dados que deseja
proteger

&

Tipa de regra cartho e crédito v

Dados daRegra (1234 3453 4565 4576

| H Sequints = H Cancelar |

Figura 8.3. Definir Tipo de Regra e Dados

Insira o nome da regra no campo de edicéo.

Deve definir os seguintes pardmetros:

» Tipo de Regra - escolha o tipo de regra (morada, nome, cartdo de crédito, PIN,
NSS, etc.

» Dados de Regra - insira os dados da regra.

Todos os dados que inserir sdo encriptados. Para uma seguranga adicional, n&o insira

todos os dados que deseja proteger.

Clique em Seguinte.
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Passo 2/3 - Seleccionar Trafego

Assistente de BitDefender

A phginas web dus
solicten & sua
informagso néo
serdo mostradas, 8 &
informagao qus slas
Analisar HTTF reGUstam nAn serd
envlata. O3 e-mals
e saida tue
contenham
informagao privada
serdo impedidos de

Analisar SMTP salrem

&

|<Re1m:eder” Sequints = H Cancelar |

Figura 8.4. Seleccionar Trafego

Seleccione o trafego que quer que o BitDefender analise. As seguintes opg¢des estéo

disponiveis:

* Analisar HTTP - analisa o trafego HTTP (web) e bloqueia os dados de saida que
correspondem aos dados da regra.

* Analisar SMTP - analisa todo o trafego SMTP (mail) e bloqueia as mensagens de
e-mail de saida que contém os dados da regra.

Cliqgue em Seguinte.
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Passo 3/3 — Descrever Regra

Assistente de BitDefender

Insira uma
descripgio para esta
regra. A descripgio
devers sjudédo & i
ou a0% outros

Bano account administradores &
idlentificar tacimente
U informago ssts
& ser blogusaia

&

Descrigho da regra

[ = Retrocsdsr | [ Tarminar || cancelsr |

Figura 8.5. Descrever Regra

Insira uma breve descri¢gdo da regra no campo de edigéo.

Clique em Terminar.

8.2.2. Gerindo as Regras

Pode ver as regras listadas na tabela.

Para apagar uma regra, seleccione-a e clique no botdo 2 Apagar. Para desactivar
temporariamente uma regra sem a apagar, limpe a caixa de selec¢éo correspondente.

Para editar uma regra, seleccione-a e clique no botdo |

& Editar ou faga duplo-clique sobre ela. Uma nova || " [ won |
janela ira aparecer. Trodereors [oatiodsceato <]

Dados o regra |

Aqui pode mudar o nome, descripgéo e parametros da
regra (tipo, dados e trafego). Clique em OK para
guardar as alteragdes.

Analisar HTTP
Analisar SMTP

Descrigho da regra

Ban: accourt

Figura 8.6. Editar Regra
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Clique em OK para guardar as alteragdes e fechar a janela.

8.3. Configuragéo Avangada - Controlo de registo

Para aceder a esta secgao entre na janela Configuragcdo Avancada de Antispyware
(vd ao modulo de Antispyware, secgdo deEstado e clique em & Configuragéao
Avancada) e clique no botao Registo.

Configuragdes avangadas de Antispyware

Registo

Activar controlo de registo
Tolal de tentativas blogueadas: 0

=

% |1 [Mome da Aplicagho | Acgio | Aplicagio

[ & Yahoo!Messenger  Permir  ciprogram filesiyshoolimessengeriyahoomes.

[ ok | [ cancelar ||

Figura 8.7. Controlo de Registo

Uma parte muito importante do sistema operativo do Windows é chamado de Registo.
Aqui é o local onde o guarda as suas definigdes, programas instalados, informagéo
acerca do utilizador e por ai fora.

O Registo também ¢ utilizado para definir quais os programas que deveréo ser
langados automaticamente ao iniciar o Windows. Frequentemente, os virus usam isto
para se langarem automaticamente quando o utilizador reiniciar o seu computador.

O Controlo de registo vigia o Registo do Windows — mais uma vez, isto é util para
detectar Cavalos de Troia. Ira alerta-lo sempre que um programa tente modificar uma
entrada de registo para poder ser executado ao iniciar o Windows.
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Alerta de registo

Yahoo! Messenger i
=) Caminho: cprogram filestyahoolmessenger,

yahoomessenyer exe

Pergunta:

E=te programa estd a tentar modificar uma entrada do
redisto.

Izto permitira que o programa se execute
automaticamente aa iniciar o YWindows.

Deseja permiti issa?

R lagio do BitDefender: permitir acesso
Empresa; Yahoo! Inc.

Wersho §.1.0195

Copyright: () 1993-2006 Yahoo! Inc. Al rights
reserved.

|:| Memorizar esta resposta

Figura 8.8. Alerta de registo

Nota

Pode negar esta modificagao ao clicar em Nao
ou pode permitir ao clicar em Sim.

Se deseja que o BitDefender memorize esta
resposta tem de seleccionar a caixa de
seleccdo: Memorizar esta resposta.

6 As suas respostas serdo a base deste conjunto de regras.

Para eliminar uma entrada de registo, basta selecciona-la e clicar no botdo = Apagar.
Para desactivar uma entrada de registo temporariamente sem a eliminar, desmarque

a caixa de selecgao correspondente.

Nota

6 O BitDefender ira, normalmente, alerta-lo quando instalar novos programas que
necessitem de se executar durante o iniciar do seu computador. Na maioria dos casos,
estes programas sao legitimos e de confiancga.

Clique em OK para fechar a janela.

8.4. Configuragéo Avangada - Controlo de Ligacgéo

Para aceder a esta seccdo entre na janela Configuragcdo Avancada de Antispyware
(vd ao modulo de Antispyware, secgdo deEstado e clique em @ Configuragido
Avancada) e clique no botédo Ligagao .
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Configuragdes avangadas de Antispyware

Activar controlo de ligagio
Total de tentativas biogueadas: 0

& E

x| Mimeros de telefone &plicagio [acgéo ]
Qualiuer Qualiuer Blogusar

[ oK | [ concelar ||

Figura 8.9. Controlo de Ligagédo

Os dialers sao aplicagdes que usam os modems do computador para marcar diferentes
numeros de telefone. Normalmente, os dialers sao utilizados para aceder a varios
locais ao marcar numeros de telefone caros.

Com o Controlo de Ligacdo pode decidir que ligagdes a diferentes niumeros de
telefone, deseja permitir ou bloquear. Esta fungéo controla todos os dialers que tentam
aceder ao modem do computador, avisando imediatamente o utilizador e alertando-o
para que escolha se pretende bloquear ou permitir tais operagdes:
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Pode ver o nome e o numero de telefone da
Alerta de ligagao ap"cagéo_

o~ Seleccione Memorizar esta pergunta e clique

éume_nm Explorer em Sim ou Néao e é criada uma nova regra, a
oy oproaram fissirtemet Exlorert ser aplicada e listada na tabela de regras. Ja

nao sera notificado quando a aplicacéo tentar

Pergunta: marcar o mesmo numero de telefone.

Processo:

Internet Explorer [cprogram filesinternet

exploreriexplore exe]

exztd atentar marcar o seguinte numero de telefone:

021544655

Deseja permitic que este programa margue este
nomero de telefone?

|:| Memorizar esta resposta

Figura 8.10. Alerta de Ligagao

Toda a regra que foi memorizada pode ser acedida na secgéo Ligagao para futura
afinagao.

Importante

A prioridade das regras ¢ feita de cima para baixo, o que significa que a primeira regra
tem a maior prioridade. Faga Drag&drop as regras para alterar a sua prioridade.

Para eliminar uma regra, basta selecciona-la e clicar no botdo 2 Apagar. Para
modificar o parametro de uma regra, basta fazer um duplo-clique no seu campo e
fazer a modificagéo desejada. Para desactivar temporariamente a regra, sem a apagar,
desmarque a caixa de selecg¢ao correspondente.

As regras podem ser introduzidas automaticamente (através da janela de alerta) ou
manualmente (clique no botdo & Adicionar e escolha os parametros para a regra).
O assistente de configuragao ira aparecer.

8.4.1. Assistente de Configuracédo

O assistente de configuragdo € um procedimento com 2 passos.
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Passo 1/2 - Seleccionar Aplicagéo e Acgédo

Seleccionar Aplicacéo e Accdo

Seleccione 'Todos'

Selecoione a aplicagio ;
plcag s deseja que esta

@ Gualiuer regra se apioue &
O Seleccione a aplicagio todos 03 programss
Se tessjar
[ seleceionar uma

Aplicagin sspecifica
clitue em [Brovse]
Seleccionar acgio ;
° Depois sscolha &
© pamitr aein v o
@ Bloguear regra: Fermitic or
Megar

&

Figura 8.11. Seleccionar Aplicagdo e Acgao

| H Sequints = H Cancelar |

Pode definir os parametros:

* Aplicagao - selecciona a aplicagcao para a regra. Pode escolher apenas uma
aplicacao (clique em Seleccionar aplicagdo, em seguida Explorar e seleccione
a aplicagéo) ou todas as aplicagdes (basta clicar em Todas).

» Accao - selecciona a acgao da regra.

Accéo Descrigao

Permitir A acgao sera permitida.
Bloquear A acgéo sera negada.

Clique em Seguinte.
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Passo 2/2 - Seleccionar NUmeros de Telefone

Seleccionar Nimeros de Telefone

Selectione Todos'
=2 dessja s ssta
@ Guslguer regra 58 apliue &

3 Especificar nimera de telsfons Gualguer nomero de
telefone:

Seleccionar numera de telefone

[ Tarmbém pode crisr
uMa regra due
perita & um certo
programa marcar
apenas certos
nlimeros (tais como
o5 do seu
Fornecedor de

[ = Retrocsdsr | [ Tarminar || cancelsr |

Figura 8.12. Seleccionar Niumeros de Telefone

Clique em Especificar numero de telefone, introduza os niumeros de telefone para
0s quais criou a regra e clique em Adicionar.

Nota

Pode usar wild cards na sua lista de nimeros de telefone a banir; por ex.: 1900* significa
que todos os numeros comegados por 1900 serao bloqueados.

Seleccione Todos se pretende que esta regra se aplique a qualquer numero de
telefone. Se deseja eliminar um numero, basta selecciona-lo e clicar em Remover.

Nota

Também pode criar uma regra que permita a um programa marcar so certos numeros
(tais como o do seu Servigo de Internet).

Clique em Terminar.

Cliqgue em OK para guardar as alteracdes e fechar a janela.

8.5. Configuragéo Avancgada - Controlo de Cookies

Para aceder a esta secgao entre na janela Configuragcdo Avangada de Antispyware
(va para o méduloAntispyware, na secgdo Estado e clique em & Configuragao
Avancgada) e clique no botdo Cookie.
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Configuragdes avangadas de Antispyware

Cookie

Activar controlo de cookies
Total de tentativas biogueadas: 0

& E

x| Direcgéo Dominio [acgéo ]
Ambos v softvein. com Parmiti
Ambos st Bloguear

[ oK | [ concelar ||

Figura 8.13. Controlo de Cookies

As Cookies sdo uma ocurréncia muito comum na Internet. Elas séo ficheiros pequenos
armazenados no seu computador. Os sites da Web criam estas cookies para manter
um rasto de informagao especifica sobre si.

As Cookies sédo geralmente criadas para facilitar a sua vida. Por exemplo, elas podem
ajudar o site da Web a lembrar-se do seu nome e preferéncias, para que nao tenha
de os voltar a introduzir sempre que os visitar.

Mas as cookies também podem ser usadas para comprometer a sua privacidade, ao
seguir o rasto do seu padrédo de navegacéo.

E aqui que o Controlo de Cookies ajuda. Quando activo, o Controlo de Cookies
ira pedir a sua permissdo sempre que um site da web tentar estabelecer uma cookie:
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Alerta de cookie

Firefox @

/ Caminho: ciprogram fileswnozilla firefox,
firefox exe

Pergunta:
Este site [Unknown] gquer activar um cookie. Deseja
permitir que este site active o cookie no seu pc?

|:| Memorizar esta resposta

Figura 8.14. Alerta de Cookie

Pode ver o nome da aplicagao que esta a tentar
enviar um ficheiro de cookie.

Seleccione Memorizar esta pergunta e clique
em Sim ou Nao, e é criada uma nova regra,
que é aplicada e listada na tabela de regras. Ja
nao sera notificado quando se ligar ao mesmo
site.

Isto ira ajuda-lo a escolher quais os sites da web em que pode confiar ou néo.

Nota

6 Devido ao grande numero de cookies usadas hoje na Internet, o Controlo de Cookie

pode ser um pouco aborrecido de inicio. Inicialmente, ird perguntar uma série de

questdes acerca de sites que tentam colocar cookies no seu computador. Logo que

adicione os seus sites habituais a lista de regras, a navegagdo tornar-se-a téo facil

como antes.

Toda a regra que foi memorizada pode ser acedida na secgdo Cookies para uma

maior afinagao.

Importante

A prioridade das regras € feita de cima para baixo, o que significa que a primeira regra

tem a maior prioridade. Faga Drag&drop as regras para alterar a sua prioridade.

Para eliminar uma regra, basta selecciona-la e clicar no botdo 2 Apagar. Para
modificar o parametro de uma regra, basta fazer um duplo-clique no seu campo e
fazer a modificagéo desejada. Para desactivar temporariamente a regra, sem a apagar,

desmarque a caixa de seleccao correspondente.
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As regras podem ser introduzidas automaticamente (através da janela de alerta) ou
manualmente (clique no botdo & Adicionar e escolha os parametros para a regra).
O assistente de configuragao ira aparecer.

8.5.1. Assistente de Configuracédo

O assistente de configuragao € um procedimento com 1 passo.

Passo 1/1 - Seleccionar Enderego, Acgéo e Direcgéo

Seleccione Endereco. Accdo e Direccdo

Introciuzir dorminia
O Gualguer
@ Introduzir dominio

Selectiones os sites
da web & 03
dorminios, dos quals
acetta ou rejeita

[ sttin com|
Seleccionar acgio
@ Permiir

cookies. Os cookies
S0 usados para
rastrear o
comportamento de

naveyacan & oliras
informagses. Por
favor tenha e corta
s alguns stes nio

i funcionargo
O Saida crrrectamerts seim
(O Entrada i -

col R
@ smbos

O Bloguear

Seleccionar dirscgéo

| | oo ) Coneen ]

Figura 8.15. Seleccionar Enderego, Accéo e Direcgédo

Pode definir os parametros:

» Endere¢o de dominio - introduza o dominio, ao qual a regra deve aplicar-se.

* Accao - selecciona a acgao da regra.

Accéo Descrigéo

Permitir Os cookies desse dominio serdo executados.

Bloquear Os cookies desse dominio ndo serdo executados.

» Sentido - selecciona o sentido do trafego.

Tipo Descrigao

Saida A regra sera aplicada apenas as cookies que sao enviadas
para fora para o site a que esta ligado.
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Tipo Descrigao

Entrada A regra sera aplicada apenas as cookies que sao recebidas
do site a que esta ligado.

Ambos A regra aplica-se em ambos os sentidos.

Clique em Terminar.

Nota

Pode aceitar cookies sem nunca as devolver, ao estabelecer a ac¢éo para Negar e a
direcgao para Saida.

Clique em OK para guardar as alteragdes e fechar a janela.

8.6. Configuracdo Avancada - Controlo de Script

Para aceder a esta seccéo entre na janela Configuragao Avancada de Antispyware
(vd ao modulo de Antispyware, secgdo deEstado e clique em & Configuragédo
Avancgada) e clique no botao Script

Configuragdes avangadas de Antispyware

Seript

Activar controlo de script
Tolal de tentativas blogueadas: 0

E =

= _| Dominio | |
W softwin ro Permitir

[ ok | [ cancelar ||

Figura 8.16. Controlo de script

Scripts e outros codigos tais como Controlos de ActiveX e Java applets, os quais séo
usados para criar paginas da web interactivas, podem ser programados para ter
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efeitos nocivos. Os elementos do ActiveX, por exemplo, podem ganhar total acesso
aos seus dados e podem ler dados do seu computador, informagéo eliminada, capturar
palavras-passe e interceptar mensagens enquanto esta ligado. Apenas devera aceitar
conteudo activo de sites que conhece e confia totalmente.

BitDefender deixa-o escolher entre permitir ou bloquear a execugéo destes elementos.

Com o Controlo de script tera a seu cargo escolher os sites da web, nos quais confia
ou ndo. O BitDefender ira pedir a sua permissao sempre que um site da web tente
activar um script ou outro conteudo activo:

Pode ver o nome do recurso.

Alerta de script

Seleccione memorizar esta pergunta e clique

0 em Sim ou Néo, e é criada uma nova regra,
by  aplicada e listada na tabela d Ja
| Caminha: o program filesimozilla firefoxt que e aplicada € listada na tabela de regras. Ja
firsfox exe nao sera notificado quando o mesmo site tentar

pergunta: enviar-lhe conteudo activo.

E=te programa recebeu conteddo activo (ActiveXilava
AppletiScript) de [localhost] stravés do servigo hitp.
Deseja gque permitic que este programa o armazens no
seu pe?

|:| Memorizar esta resposta

| Sim | | ™

Figura 8.17. Alerta de Script

Toda a regra que foi memorizada pode ser acedida na secgao Script para futura
afinacao.

Importante

A prioridade das regras é feita de cima para baixo, o que significa que a primeira regra
tem a maior prioridade. Faga Drag&drop as regras para alterar a sua prioridade.

Para eliminar uma regra, basta selecciona-la e clicar no botdo 2 Apagar. Para
modificar o parametro de uma regra, basta fazer um duplo-clique no seu campo e
fazer a modificagéo desejada. Para desactivar temporariamente a regra, sem a apagar,
desmarque a caixa de seleccao correspondente.
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As regras podem ser introduzidas automaticamente (através da janela de alerta) ou
manualmente (clique no botdo & Adicionar e escolha os parametros para a regra).
O assistente de configuragao ira aparecer.

8.6.1. Assistente de Configuracédo

O assistente de configuragao € um procedimento com 1 passo.

Passo 1/1 - Seleccionar Endereco e Acgao

Seleccione Endereco e Accao

Seleccione ors)
dominio(s)
[ www saftwinra especifico(s), aos
qusis dessja permtir
ou blogquesr os
Seleccionar acgio scripts .
" Geralmerte, devera
@ Parmitc tlizar sste
O Bloguesr assistente para
especificar ox
dominios que desejs
Permitir gue
executem soripts. B

Introciuzic dominio

recomentlads dus

bioc 5
=

| | oo ) Coneen ]

Figura 8.18. Seleccionar Enderego e Accao

Pode definir os parametros:

» Endere¢o de dominio - introduza o dominio, ao qual a regra deve aplicar-se.

* Accao - selecciona a acgao da regra.

Accéo Descrigéo

Permitir Os scripts desse dominio serdo executados.
Bloquear Os scripts desse dominio ndo serdo executados.

Clique em Terminar.

Clique em OK para guardar as alteracdes e fechar a janela.
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8.7. Info do Sistema

BitDefender Antivirus v10

Info Sistema
Q Configuragdes Actuais de Sistema Info do Sistema
Geral

# Run Hems {9) ~ o, pode ver e

 Start Up tems (2) alterer configuragiies

# Carregar ltens (5) chave relacionadas
Antivirus # hens do I {2} com: Iniciar & desligar

# DLLs C idas (21) do sistema,

# File Associations (8) Processos que estéo

a ser execulados,

i 2
Seripts (2) . ficheiros de sistema,
Artispywars Startup Scripts_(not found) o0 Explorador e 0s

4

Shutdown Scripts (not found) cervicos activos
® Servigos (2)
Pc--SI # Internet Explorer (3) Eetos sdo
< % Explorador do Windows (3) configuragiies de
i Hosts (5) sistema criticas, e
# Winsock Providers (11 v nGo devem ser
alleradas anéo ser
Pragramas que s&a execulados uande o compulador esté a ser igada que seja
Chave de Registo: absolamerte

HKEY _LOCAL_MACHINEYSOF TWAREPalici riptsiStartup

(& bitdefender
Loty

Figura 8.19. Info do Sistema

Aqui pode ver e alterar definicdes chaves de informacgéo do sistema.

A lista contém todos os itens carregados quando inicia o sistema assim como os itens
carregados pelas diferentes aplicagdes.

Estao disponiveis trés botbes:
* Remover - apaga o item seleccionado.
» Ir para - abre uma janela onde o item seleccionado é colocado (o Registo por

exemplo).
» Actualizar - reabre a secgdo de Info Sistema.
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Capitulo 9. Médulo de Actualizacao

A seccao de Actualizagao deste guia do utilizador contém os seguintes topicos:

» Actualizagdo Automatica

* Actualizagado Manual

» Configuragdes da Actualizagéo
Nota

Para mais detalhes com respeito ao médulo Actualizagao consulte a descricdo de
“Modulo de Actualizaggo” (p. 28).

9.1. Actualizacdo Automatica

BitDefender Antivirus v10

Actualizagio

A actualizagio automatica esta activada Actualizar
BitDefender
Geral Utima verificagio 30712007 1:55:28 PM i
Utima actualizagso 3712007 1:55:35 PM G} actuatizar agora Prima ‘A ctuslizar

Agors’ para que 0
BitDefender procure

Artivirus Propri das assil de virus de imedisto se existe
uma nova
Assinaturas de Vius 438381 2
= " . actualizagho.
‘4\67 ‘ersao o Motor 71758 @\m lista de virus
Antispyware 0Os produtes

BiDefender séa
capazes de se
Estado do aulo-repararem, se
. necessério, fazenda
Actusizagio download dos

ficheiros danificados
ou em falla, & partir
dos servidares

Ficheiro: 0% Ok Bibotender.

I |

Actuslizagio total 0% Ok E aconselhdvel

i ) manter a opgéa
"Actuglizagio

automstica” activada,

Wais Ajuda

& bitdefender

Figura 9.1. Actualizagdo Automatica

Nesta secg¢ado pode ver a informagao relacionada com a actualizagdo e a execugao
das mesmas.
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Importante

Para estar protegido contra as mais recentes ameagas mantenha a Actualizagao
Automatica activada.

Se esta ligado a Internet através de banda larga ou ADSL, o BitDefender executa
esta operacao sozinho. Quando liga o computador o BitDefender verifica se ha novas
assinaturas de virus e depois disso fa-lo a cada hora .

Se uma actualizacdo for detectada, dependendo das opcdes definidas na secgéo
Opgbes da Actualizacdo Automatica, ser-lhe-a solicitada a confirmacdo para a
actualizagdo ou a actualizagao sera feita automaticamente.

A actualizagdo automatica pode também ser feita a qualquer altura que deseje clicando
no botdo @ Actualizar Agora. Esta actualizagdo € também conhecida como
Actualizacao a pedido do utilizador.

O modulo de Actualizagcido estabelece ligagao ao servidor de actualizagbes do
BitDefender e verificara se ha actualizagbes disponiveis. Se detectar uma actualizagao,
dependendo das opgbes definidas na seccdo Opgbes da Actualizagdo Manual,
ser-lhe-a solicitada a confirmagao para a actualizagdo ou a actualizagdo sera feita
automaticamente.

Importante

Podera ser necessario reiniciar o computador quando a actualizagao tiver terminado.
Recomendamos que o faga o quanto antes.

Nota

Se esta ligado a Internet através de uma ligagao dial-up, entdo é uma boa ideia adquirir
o habito de actualizar o Bitdefender a seu pedido.

Pode obter as assinaturas de malware do seu BitDefender ao clicar & Mostrar Lista
de Virus. Um ficheiro HTML que contém todas as assinaturas disponiveis sera criado.
Clique novamente E Mostrar Lista de Virus para ver a lista. Pode procurar uma
assinatura especifica de malware por entre a base de dados ou clicar Lista de Virus
BitDefender para aceder a base de dados de assinaturas BitDefender on-line.

9.2. Actualizagcdo Manual

Este método permite instalar as ultimas definicdes de virus. Para instalar o upgrade
da ultima versao do produto use a Actualizagdo Automatica.

Importante

Use a actualizagdo manual quando a actualizagdo automatica ndo pode ser executada
ou quando o computador ndo esta ligado a Internet.
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Existem 2 formas de executar a actualizagdo manual:

e Com o ficheiro weekly.exe;
« Comos arquivos zip.

9.2.1. Actualizagdo Manual com o ficheiro weexiy.exe

O pacote de actualizagéo weekly.exe € disponibilizado todas as Sexta-feiras e inclui
todas as definigdes de virus e upgrades de motor de analise disponiveis até a data.

Para actualizar o BitDefender usando o weekly.exe, Siga 0s seguintes passos:

1. Descarregue o weekly.exe e guarde-o localmente no seu disco duro.

2. Localize o ficheiro downloaded e faga duplo-clique nele para executar o assistente
de actualizagao.

. Clique em Seguinte.
. Seleccione Aceito os termos da Licenga de Acordo e clique em Seguinte.

. Clique em Instalar.

o O~ W

. Clique em Terminar.

9.2.2. Actualizagdo Manual com 0S arquives zip

Existem dois arquivos zip no servidor de actualizagdes, que contém as actualizagdes
dos motores de analise e das assinaturas de virus: cumulative.zip € daily.zip.

* cumulative.zip € disponibilizado todas as semanas na Segunda-feira e inclui
todas as definigdes de virus e actualizagdes dos motores de analise até a data.

* daily.zip € disponibilizado todos os dias e inclui todas as definicdes de virus e
actualizagbes dos motores da analise desde o ultimo cumulativo e até a data actual.

BitDefender usa uma arquitectura baseada em servigos. Por causa disto o
procedimento de substituir as definicdes de virus difere de acordo com o sistema
operativo:

* Windows NT-SP6, Windows 2000, Windows XP, Windows Vista.

¢ Windows 98, Windows Millennium.

Windows NT-SP6, Windows 2000, Windows XP, Windows Vista

Siga os seguintes passos:

99


ftp://ftp.bitdefender.com/pub/updates/bitdefender_v7/weekly.exe

BitDefender Antivirus v10

Maédulo de Actualizagéo

1. Descarregue a actualizagdo apropriada. Se é Segunda-feira, por favor
descarregue o cumulative.zip e guarde-o algures no seu disco. De outra forma
descarregue o daily.zip e guarde-o no seu disco. Se € a primeira vez que faz a
actualizagédo de forma manual, por favor descarregue ambos os ficheiros.

2. Pare a proteccgao antivirus BitDefender.

» Saia da consola de administracao BitDefender. Clique-direito no icone do
BitDefender que esta na area de notificagcao e seleccione Sair.

» Abrir Servigos. Clique em Iniciar, depois Painel de Controlo, duplo-clique em
Ferramentas Administrativas e depois clique em Servigos.

» Pare o servico BitDefender Virus Shield. Seleccione o servigo BitDefender
Virus Shield a partir da lista e clique em Parar.

» Pare o Servigo BitDefender Scan Server. Seleccione o servigo BitDefender
Scan Server a partir da lista e clique em Parar.

3. Extraia o conteudo do ficheiro. Comece com 0 cumulative.zip quando ambos
os ficheiros de actualizagéo estao disponiveis. Extraia o conteudo para a pasta
C:\Program Files\Common Files\Softwin\BitDefender Scan Server\Plugins\
e aceite a sobrescrita dos ficheiros existentes.

4. Reinicie a protecgao antivirus BitDefender.

* Iniciar o servigo BitDefender Scan Server. Seleccione o servigo BitDefender
Scan Server da lista e clique em Iniciar.

« Iniciar o servigo BitDefender Virus Shield. Seleccione o servico BitDefender
Virus Shield da lista e clique em Iniciar.

» Abra a Consola de administragao BitDefender.

Nota

Se tem o Windows Vista instalado, sera solicitado para confirmar a maioria destas
acgoes.

Windows 98, Windows Millennium

Siga os seguintes passos:

1. Descarregue a actualizagdo apropriada. Se é Segunda-feira, por favor
descarregue o cumulative.zip e guarde-o algures no seu disco. De outra forma
descarregue o daily.zip e guarde-o no seu disco. Se € a primeira vez que faz a
actualizagédo de forma manual, por favor descarregue ambos os ficheiros.

2. Extraia o conteudo do ficheiro. Comece com 0 cumulative.zip quando ambos
os ficheiros de actualizagao estédo disponiveis. Extraia o conteudo para a pasta

100


ftp://ftp.bitdefender.com/pub/updates/bitdefender_v7/cumulative.zip
ftp://ftp.bitdefender.com/pub/updates/bitdefender_v7/daily.zip
ftp://ftp.bitdefender.com/pub/updates/bitdefender_v7/cumulative.zip
ftp://ftp.bitdefender.com/pub/updates/bitdefender_v7/daily.zip

Consola de Administracéo

C:\Program Files\Common Files\Softwin\BitDefender Scan Server\Plugins\
e aceite a sobrescrita dos ficheiros existentes.

3. Reinicie o computador.

9.3. Definigcdes de actualizagéo

BitDefender Antivirus v10
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Figura 9.2. Definigdes de actualizagdo

As actualizagbes podem ser executadas através da rede local, da Internet,
directamente ou através de um servidor proxy.

A janela com as configuragdes da actualizagdo contém quatro opgdes de categorias
(Configuragdo para a actualizagdao, Opcdes de actualizagdao automatica,
Configuracado de Actualizagdao Manual e Opgdes Avancgadas) organizadas num
menu expandivel, semelhante aos do Windows.

Nota

Clique na caixa marcada com o sinal "+" para abrir a categoria ou clique na que esta
marcada com o sinal "-" para fechar a categoria.
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9.3.1. Configuracéo para a Localizagdo das Actualizagdes

Para actualizagbes mais rapidas e fiaveis, pode configurar dois locais de actualizacéo:
um Local primario de actualizagdo e um Local alternativo de actualizagao. Para
ambos devera configurar as seguintes opgdes:

Local de Actualizagao - Se esta ligado a uma rede local que tem as assinaturas
do BitDefender disponiveis localmente, pode mudar essa localizagdo aqui. Por
defeito esta é: http://upgrade.bitdefender.com.

Uso do proxy - No caso da empresa usar um servidor proxy, marque esta opgao.
Tém de estar especificadas as seguintes defini¢cdes:

» Definigdes do proxy - introduza o IP ou 0 nome do servidor proxy e a porta que
o BitDefender utiliza para se conectar ao servidor proxy.

Importante
@ Sintaxe: nome:porta OU ip:porta.
» Utilizador do proxy - introduza um nome de utilizador reconhecido pelo proxy.

Importante
@ Sintaxe: dominio\utilizador.

+ Palavra-passe do proxy - introduza uma palavra-passe valida para o utilizador
previamente definido.

9.3.2. Opgoes de Actualizagéo Automatica

Procura automatica de actualizagdes - O BitDefender verifica automaticamente
0s nossos servidores a procura de actualizagdes disponiveis.

Verificar cada x horas - Estabelece a frequéncia, na qual o BitDefender verifica
se ha actualizagdes. O intervalo, por defeito, € uma hora.

Actualizacao silenciosa - O BitDefender faz automaticamente o download e a
implementacao da actualizacéo.

Avisar antes de fazer download das actualizagées - cada vez que uma
actualizagao esta disponivel, sera consultado antes do download ser feito.

Avisar antes de instalar actualizagdes - cada vez que uma actualizagéo for
download, sera consultado antes da sua instalagao ser feita.


http://upgrade.bitdefender.com
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Importante

Se seleccionar Avisar antes de fazer download ou Avisar antes de instalar e
fechar&sair da consola de administracdo a actualizagdo automatica ndo sera
executada.

9.3.3. Configuracédo da Actualizagédo Manual

» Actualizacdo silenciosa - a actualizagdo manual sera feita em background
automaticamente.

» Avisar antes de fazer download das actualizagdes - cada vez que leva a cabo
uma actualizagdo manual sera consultado antes de fazer download e instalar as
actualizacoes.

Importante

Se seleccionar Avisar antes de fazer download das actualizagdes e fizer fechar&sair
da consola de administragdo a actualizagdo manual ndo sera executada.

9.3.4. Opcoes Avangadas

» Esperar pelo reiniciar, em vez de o solicitar - Se uma actualizagéo requer um
reiniciar, o produto continuara a funcionar com os antigos ficheiros até que o sistema
reinicie. Ao utilizador ndo |lhe sera solicitado que o reinicie, logo o processo de
actualizacéo do BitDefender n&o interferira com o trabalho do utilizador.

Nao actualizar se a anadlise estiver a decorrer - O BitDefender ndo vai actualizar
se estiver a decorrer uma analise. Desta forma, o processo de actualizagéo do
BitDefender nao vai interferir com as tarefas de analise.

Nota

Se o BitDefender for actualizado enquanto a analise estiver a decorrer, o processo
de andlise sera cancelado.

Cliqgue em Aplicar para guardar as alteragdes, ou clique em Por Defeito para retornar
as definigbes por defeito.
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Capitulo 10. Dicas de Utilizacao

A seccao de Dicas de Utilizagdao deste manual do utilizador contém os seguintes
tépicos:

» Como Proteger o Seu Computador contra as Ameacgas de Malware
» Como Configurar uma tarefa de Analise

10.1. Como Proteger o Seu Computador contra as
Ameacas de Malware

Siga estes passos para proteger o seu computador contra os virus, spyware e outro
malware:

1. Complete o Assistente Inicial de Instalagao . Durante o processo de instalagao
um assistente aparecera. O assistente ird ajuda-lo a registar o seu BitDefender,
criar uma conta BitDefender e configurar o BitDefender para executar tarefas de
segurancga importantes.

Importante

Se tem um Cd de Emergéncia BitDefender, analise o seu sistema antes de instalar
o BitDefender para limpar qualquer malware que possa existir no seu sistema.

2. Actualizar o BitDefender. Se ndo completou o assistente inicial de instalagéo,
durante o processo de instalagéo, execute uma actualizagéo a pedido do utilizador
(va para o médulo Actualizagido, secgdo deActualizagéo, e clique em & Actualizar
Agora).

3. Executar uma analise completa do sistema. Aceder ao moduloAntivirus, secgéo
Escudo e clique em & Analisar Agora.

Nota

6 Pode também iniciar uma andlise completa ao sistema a partir da secgéo Analisar.
Seleccione a tarefa Analise Completa do Sistema e clique em Executar Tarefa.

4. Prevenir a infecgdo. Na secgdo Escudo mantenha activa aprotecgdo em
tempo-real de forma a estar protegido contra os virus, spyware e outro malware.
Defina o nivel de protecgdo que vai de encontro as suas necessidades. Pode
personalizar [51] o mesmo sempre que desejar ao clicar em Nivel Personalizado.
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Importante

Programe o seu BitDefender Antivirus v10 para analisar o seu sistema pelo menos
uma vez por semana aoagendar a tarefaAnalise Completa do Sistema a partir da
seccao Analisar .

5. Mantenha o seu BitDefender actualizado. No mdédulo da Actualizagao, na
seccdo de Actualizagdo mantenha a opgao Actualizagao Automatica activa de
forma a estar protegido contra as ameacgas mais recentes.

6. Agendar uma analise completa do sistema. V& para a seccaoAnalisar e
programe o BitDefender para analisar o seu sistema pelo menos uma vez por
semana aoagendar usando a tarefa Analise Completa do Sistema.

10.2. Como Configurar uma Tarefa de Analise
Siga estes passos para criar e configurar uma tarefa de analise:

1. Criar uma nova tarefa. Va para a seccédo Analisar e clique em Nova Tarefa. A
janela das Propriedades ira aparecer.

Nota

6 Pode também criar uma nova tarefa ao duplicar uma que ja existe. Para fazer isto,
faga clique com o botéo direito sobre uma tarefa e seleccione Duplicar do menu de
atalho. Seleccione o duplicado e clique em Propriedades para abrir a janela das
Propriedades.

2. Definir o nivel de analise. Va para a secc¢ao Visao Geral para definir o nivel de
analise. Se desejar, pode personalizar [59] as configuragdes da analise ao clicar
em Personalizar.

3. Definir o alvo da analise. Va para a secgdo Analisar Caminho, e escolha os
objectos que quer analisar.

4. Agendar a tarefa. Se a tarefa de anadlise € complexa, podera ter que a agendar
para mais tarde, para uma altura em que o seu computador esteja em descanso.
Isto ajudara o BitDefender a executar uma analise mais precisa ao sistema. Va
para a secgao do Agendador e agende a tarefa.
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BitDefender Antivirus v10 vem num CD de arranque (baseado em LinuxDefender), o qual
pode ser utilizado para analisar e desinfectar todo o sistema antes do sistema operativo
arrancar.

Deve usar o CD de Emergéncia BitDefender em qualquer altura que o seu sistema operativo
nao esteja a funcionar bem devido a infecgdes com virus. Isso normalmente acontece quando
nao tem instalado um produto antivirus.

A actualizagéo das assinaturas dos virus é feita automaticamente, sem haver necessidade
de intervencao por parte do utilizador, cada vez que arranca com o Cd de Emergéncia do
BitDefender.

LinuxDefender € uma distribuicdo do Knoppix recompilada por BitDefender, que integra a
mais recente solugéo BitDefender de seguranga para Linux dentro do CD ao Vivo GNU/Linux
Knoppix, que lhe oferece uma proteccgao instantanea de antivirus/antispam de SMTP e um
antivirus que é capaz de analisar e desinfectar discos duros existentes (incluindo particoes
Windows NTFS), partilhas remotas Samba/Windows ou pontos de montagem NFS. Um
interface de configuragdo baseado na web para as solugdes BitDefender também esta
incluido.
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Caracteristicas Importantes

» Proteccao instantanea de e-mail (Antivirus & Antispam)

» Solugdes antivirus para o seu disco duro

» Suporte de escrita em NTFS (usando Captive project)

» Desinfecgéo de ficheiros infectados das partigdes do Windows XP

11.1. O que é 0 KNOPPIX?

Declaracao de http://knopper.net/knoppix:

“ KNOPPIX is a bootable CD with a collection of GNU/Linux (http://www.linux.com/)
software, automatic hardware detection, and support for many graphic cards, sound
cards, SCSI and USB devices and other peripherals. KNOPPIX can be used as a
Linux demo, educational CD, rescue system, or adapted and used as a platform for
commercial software product demos. It is not necessary to install anything on a hard
disk. ”

11.2. Requisitos do Sistema

Antes de arrancar o LinuxDefender, deve em primeiro lugar verificar se o seu sistema
possui 0s seguintes requisitos.

Tipo de Processador
x86 compativel, minimo 166 MHz, mas n&o espere uma boa performance neste
caso. A geracdo 686 de processador, a 800MHz, seria uma escolha mais
apropriada.

Meméria
O minimo aceitavel sdo 64MB, o recomendado sdo 128MB, para uma melhor
performance.

CD-ROM
LinuxDefender é executado a partir do CD-ROM, logo um CD-ROM e uma BIOS
capaz de arrancar a partir dele sdo necessarios.

ligacao Internet
Apesar de LinuxDefender se executar sem ligacdo a Internet, os processos de
actualizagdo requerem uma ligagdo HTTP activa, mesmo que seja através de
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um servidor proxy. Logo, para ter uma protecgao actualizada, a Ligacao a Internet
tem de EXISTIR.

Resolugao Grafica
Uma resolugéo grafica minima de 800x600 € recomendada para a administragcao
baseada na web.

11.3. Software incluido

O CD de Emergéncia BitDefender inclui os seguintes pacotes de software.

» BitDefender SMTP Proxy (Antispam & Antivirus)

» BitDefender Remote Admin (configuragdo baseada na web)

» BitDefender Linux Edition (analisador antivirus) + GTK Interface

» Documentacéo BitDefender (PDF & formato HTML)

» BitDefender Extras (Artwork, Leaflets)

* Linux-Kernel 2.6

» Captive NTFS write project

* LUFS - Linux Userland File System

» Ferramentas para recuperagéo de dados e reparagao de sistemas, mesmo para
outros sistemas operativos

» Ferramentas de rede de anadlise e seguranga para administradores de redes

» solugao de backup Amanda

« thttpd

» Analisador Ethereal de trafego de rede, IPTraf IP LAN Monitor

» Nessus network security auditor

» Parted, QTParted and partimage, partition resize, save & recovery solution

» Adobe Acrobat Reader

» Mozilla Firefox Web browser

11.4. BitDefender Linux Security Solutions

O CD LinuxDefender inclui BitDefender SMTP Proxy Antivirus/Antispam para Linux,
BitDefender Remote Admin (um interface web para configurar BitDefender SMTP
Proxy) e o analisador da Edigéo BitDefender Antivirus para Linux.

11.4.1. BitDefender SMTP Proxy

O BitDefender para Linux Mail Servers - SMTP Proxy € uma solucéo de seguranca
de inspeccao de conteudo, que fornece uma protecgao antivirus e antispam ao nivel
da gateway, ao analisar todo o trafego de e-mail em busca de malware conhecido e
desconhecido. Como resultado de uma tecnologia Unica, BitDefender para Mail Servers
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€ compativel com a maioria das plataformas de e-mail existentes e possui o certificado
"RedHat Ready".

Esta solugédo Antivirus e Antispam analisa, desinfecta e filtra trafego de e-mail para
qualquer servidor de e-mail existente, independentemente da plataforma e sistema
operativo. O BitDefender SMTP Proxy é iniciado durante o arranque e analisa todo
o trafego de entrada de e-mail. Para configurar BitDefender SMTP Proxy, use
BitDefender Remote Admin, seguindo as instrugdes abaixo.

11.4.2. BitDefender Remote Admin

Pode configurar e administrar os servigos BitDefender remotamente (depois de ter
configurado a sua rede) ou localmente, seguindo os passos seguintes:

1. Execute o Firefox browser e carregue o BitDefender Remote Admin URL:
https://localhost:8139 (ou faga duplo-clique no icone BitDefender Remote Admin
do seu ambiente de trabalho)

. Faca log-in com o utilizador "bd" e a palavra-passe "bd"

. Escolha "SMTP Proxy" no menu da méo direita.

. Definir o servidor SMTP Real e a porta de listening

. Adicione os dominios de e-mail para relay

. Adicione os dominios de rede para relay

. Escolha "AntiSpam" no menu da esquerda para configurar as capacidades antispam

. Escolha "AntiVirus" para configurar as acgbes do BitDefender Antivirus (o que
fazer quando um virus é encontrado, a localizagdo da quarentena)

9. Adicionalmente, pode configurar as "notificagdes de mail" e as capacidades de

registo ("Logger")

O~NO O~ WN

11.4.3. BitDefender Linux Edition

O analisador antivirus incluido no LinuxDefender esta integrado directamente no
ambiente de trabalho. Esta versdo apresenta um interface grafico GTK+.

Apenas explore o seu disco rigido (ou partilhas remotas montadas), clique botao-direito
com o rato em qualquer ficheiro ou pasta e seleccione "Analisar com BitDefender".
BitDefender Linux Edition ira analisar os itens seleccionados e mostrar um relatorio
de estado. Para op¢des mais afinadas consulte a documentacgao do BitDefender Linux
Edition (na pasta de Documentagéo ou nas paginas do manual do BitDefender) e no
programa /opt/BitDefender/lib/bdc .
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Capitulo 12. LinuxDefender Howto

12.1. Iniciar e Parar

12.1.1. Iniciar LinuxDefender

Para iniciar o CD, prepare a BIOS do seu computador para arrancar pelo CD, coloque
o CD na drive e reinicie o computador. Cerifique-se que o seu computador pode
arrancar pelo CD.

Espere até ao préximo ecréd aparecer e siga as instrucdes no ecra para iniciar o
LinuxDefender.

Figura 12.1. Boot Splash Screen

Prima r2 para op¢des mais detalhadas. Prima r3 para opgdes mais detalhadas em
aleméo. Prima r4 para opgdes mais detalhadas em francés. Prima r5 para opg¢des
mais detalhadas em espanhol. Para um iniciar rapido com as opgbes por defeito,
prima apenas ENTER.

Quando o processo de arranque terminar podera ver o préximo ambiente de trabalho.
Pode entdo comecar a usar o LinuxDefender.
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‘Figura 12.2. O Ambiente de Trabalho

12.1.2. Stop LinuxDefender

Para sair do LinuxDefender de forma apropriada ¢ |Gt

recomendado que desmonte todas as particoes $;:ﬂfﬁ:fl‘de'“
montadas usando o comandodesmontar ou por clicar Terminal {as root)
botdo-direito nos icones das particoes no ambiente g:ziup

de trabalho e seleccionar Desmontar. Depois pode Security
desligar em seguranca o seu computador ao W=

R . . . FAdmir
seleccionar Sair a partir do menu LinuxDefender Mail

(clique botéo-direito para o abrir) ou ao emitir o
comando halt num terminal.

Figura 12.3. Seleccionar "SAIR"

Quando o LinuxDefender fecha com sucesso todos os programas mostra-lhe um ecra
como a imagem seguinte. Pode remover o CD de forma a arrancar pelo seu disco
duro. Agora é OK desligar o seu computador ou reinicia-lo.
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I

NIT: Sending processes the KILL signal

etho

proc/bus usb umounted

ramndisk umounted

ould not umount ~KNOPPIX - trying sdev-scloop instead
dev/root umounted

NOPPIX halted.
lease remove CD, close cdrom drive and hit return.

‘Figura 12.4. Aguarde por esta mensagem quando estiver a desligar o seu pc

12.2.

Configurar a Ligacao a Internet

Se esta numa rede DHCP e possui uma placa de rede ethernet, a ligagéo a Internet

d
p

1.

2.

eve ser detectada e configurada. Para uma configuragdo manual, siga os seguintes
assos.

Abra o menu LinuxDefender (clique-botao direito) e seleccione Terminal para abrir

a consola.

Insira netcardconfig no terminal aberto para executar a ferramenta de configuragéo

da rede.

. Se a sua rede esta a usar DHCP, seleccione sim (se ndo tem a certeza, pergunte
ao seu administrador de rede). De outra forma, veja em baixo.

. A configuracéo de rede deve ser agora automaticamente configurada. Pode ver o
seu IP e as configuragdes da placa de rede com o comando ifconfig .

. Se possui um IP estatico (ndo esta a usar DHCP), escolha Nao na pergunta do
DHCP.

. Siga as instrugbes no ecra. Se ndo tem a certeza do que escrever, contacte o seu

administrador de sistema para mais detalhes.

Se tudo esta a correr bem, pode testar a sua ligagdo a Internet ao fazer um "ping" a

b

itdefender.com.

S ping -c 3 bitdefender.com

Se esta a usar uma ligagéo dial-up, escolha pppconfig a partir do menu Admin /

L

inuxDefender. Depois siga a instrugdo no ecra para definir uma ligagao a Internet

PPP,
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12.3. Actualizacéo BitDefender

Os pacotes BitDefender para o LinuxDefender estdo a usar o sistema ramdisk para
actualizacao de ficheiros. Desta forma, pode actualizar todas as assinaturas de virus,
motores de analise ou bases de dados de antispam, mesmo que esteja a executar o
sistema a partir de um CD de leitura, como o CD LinuxDefender.

Certifique-se que tem uma ligacéo a Internet funcional. Primeiro abra o BitDefender
Remote Admin e seleccione Live! Update do menu a esquerda. Prima Actualizar
Agora para ver se ha actualizages.

Alternadamente, pode inserir o proximo comando num terminal.
’ # /opt/BitDefender/bin/bd update

Todos os processos de actualizagdo sado registados no relatério BitDefender por
defeito. Pode vé-lo com o proximo comando.

’ # tail -f /ramdisk/BitDefender/var/log/bd.log

Se esta a usar um proxy para ligagdes de saida, configure as definigbes do Proxy no
menu, Live! Update, botdoConfiguragao.

12.4. Analise de Virus

12.4.1. Como posso aceder aos meus dados no Windows?
NTFS Write Support

O suporte de escrita NTFS esta disponivel usando o Captive NTFS write project.
Necessita de dois ficheiros drivers da sua instalagdo do Windows: ntoskrnl.exe €
ntfs.sys. Actualmente, s6 os drivers do Windows XP s&o suportados. Tenha em
atencdo que os pode utilizar para aceder também a particdes do Windows
2000/NT/2003.

Instalar os Drivers NTFS

Para aceder as suas particdes NTFS do Windows e ser capaz de escrever informagao
nelas, tem de instalar em primeiro lugar os drivers NTFS. Se nido esta a usar NTFS
nas suas particdes Windows, mas FAT, ou se apenas necessita de acesso de leitura
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aos seus dados, pode montar directamente as drives e aceder as drives Windows
como as drives Linux.

Para adicionar suporte as particdes NTFS, tem de instalar primeiro os drivers NTFS,
a partir dos seus disco duros, partilhas remotas, sticks USB ou a partir do Windows
Update. E recomendado que use os drivers provenientes de uma localizagdo segura
porque os drivers locais do Windows podem estar infectados ou corrompidos.

Duplo-clique no icone Install NTFS Write Drivers do ambiente de trabalho para
executar o BitDefender Captive NTFS Installer. Seleccione a primeira opgéo se
deseja instalar os drivers a partir do disco duro local.

Se os drivers estdo numa localizagdo comum, use Pesquisa Rapida para encontrar
os drivers.

Alternadamente, pode indicar onde se encontram os seus drivers. Ou pode fazer
download dos drivers a partir de Windows Update SP1.

Os drivers nao sao instalados no disco duro, mas sao usados temporariamente por
LinuxDefender para aceder as particdes NTFS do Windows. Se o programa instala
os drivers NTFS, pode fazer duplo-clique nos icones das particdes NTFS no ambiente
de trabalho e explorar o seu conteudo. Para explorar os ficheiros com eficiéncia use
0 Midnight Commander do menu LinuxDefender (ou insira o comando mc¢ na consola).

12.4.2. Como posso levar a cabo uma analise completa ao
sistema?

Explore as suas pastas, clique botao-direito num ficheiro ou directoria e seleccione
Enviar para. Depois escolha Analisador BitDefender.

Ou pode emitir o proximo comando de raiz, de um terminal. O Analisador Antivirus
BitDefender comegara com o ficheiro ou pasta seleccionado como a localizagéo por
defeito a analisar.

# /opt/BitDefender/bin/bdgtk2 /path/to/scan/

Depois cligue em Iniciar Analise.

Se deseja configurar as opg¢des do antivirus, seleccione o botédo Configurar Antivirus
do lado direito do painél do programa.
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12.5. Construir um Instant Mail Filtering Toaster

Pode usar o LinuxDefender para criar uma solugéo de filtragem de mail ad-hoc, sem
instalar qualquer software ou modificar o servidor de mail. A ideia por detras disto é
colocar um sistema LinuxDefender a frente do seu servidor de mail, que permita que
BitDefender analise em busca de spam e virus no seu trafego SMTP e faga relay do
mesmo para o verdadeiro servidor de mail.

12.5.1. Pré-requisitos

Necessita de um PC com um CPU Pentium 3 ou compativel ou superior, com pelo
menos 256MB de RAM e uma drive de CD/DVD por onde arrancar. O sistema
LinuxDefender tem de receber o trafego SMTP em vez do verdadeiro servidor de
mail. Existem diversas formas de fazer esta instalagao.

1. Mude o IP do seu verdadeiro servidor de mail e atribua o antigo IP ao sistema
LinuxDefender.

2. Modifique os seus registos DNS de forma a que a entrada MX para o seu dominio
esteja a apontar para o sistema LinuxDefender.

3. Instale os seus clientes de e-mail para usar o novo sistema LinuxDefender como
servidor SMTP.

4. Modifique as suas configuragdes da firewall para forward / redirect todas as ligacdes
SMTP para o sistema LinuxDefender em vez do verdadeiro servidor de e-mail.

LinuxDefender howto nado lhe ira explicar qualquer uma das questdes acima. Para
mais informacao consulte Manuais de Rede Linux e Documentagéo Neffilter.

12.5.2. O e-mail toaster

Arranque o seu CD LinuxDefender e espere até que o sistema Windows X esteja
carregado e funcional.

Para configurar BitDefender SMTP Proxy, faga duplo-clique no icone BitDefender
Remote Admin no ambiente de trabalho. A seguinte janela ira aparecer. Use o
utilizadorbd e a palavra-passebd para fazer login no BitDefender Remote Admin.

Apds um login bem-sucedido, sera capaz de configurar o BitDefender SMTP Proxy.

Escolha SMTP Proxy para configurar o verdadeiro servidor de mail que deseja proteger
contra o spam e os virus.

Seleccione o botdo Email domains para introduzir todos os dominios de e-mail dos
quais deseja aceitar e-mails.
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Prima Add Email Domain ou Add Bulk Domains e siga as instru¢des no ecra para
definir os dominios de relay de e-mail.

Seleccione o botdo Net domains para inserir todas as redes para as quais deseja
fazer relay de e-mail.

Prima Add Net Domain ou Add Bulk Net Domains e siga as instru¢gdes no ecréa para
definir os dominios de rede de relay.

Seleccione Antivirus do menu da esquerda, para escolhar o que fazer quando um
virus é encontrado e configurar outras opgdes do antivirus.

Agora, todo o trafego SMTP ¢é analisado e filtrado por BitDefender. Por defeito, todas
as mensagens com virus séo limpas ou bloqueadas e todas as mensagens de spam
detectadas por BitDefender sdo marcadas no Assunto com a palavra [spamM]. Um
cabegalho de e-mail (x-BitDefender-Spam: Sim/Nao) € adicionado a todos os e-mails
para facilitar a filtragem por parte do cliente.

12.6. Perform a Network Security Audit

Beside its anti-malware, data recovery and mail filtering capabilities, LinuxDefender
comes with a set of tools that perform an in-depth host & network security audit.
Forensics analysis of compromised systems is also possible using the security tools
included into LinuxDefender. Read this small tutorial to learn how you can start a quick
security audit of your hosts or networks.

12.6.1. Analisar em busca de Rootkits

Before start looking for security issues on networked computers, first be sure that the
LinuxDefender host is not compromised. You can perform a virus scanning of installed
hard-drives, as shown in Scan for viruses tutorial or you can scan for Unix rootkits.

First, mount all your hard-disk partition, double-clicking their desktop icons or by using
mount command in the console. Then double click the ChkRootKit icon to check the
CD content or launch the chkrootkit command in the console, using -r NEWROOT
parameter to specify the new / (root) directory of the host.

# chkrootkit -r /dev/hda3

Se um rootkit € encontrado, chkrootkit mostrara o que encontrou em BOLD, e usando
letras maiusculas.
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12.6.2. Nessus - the Network Scanner

Nessus is the world's most popular open-source vulnerability scanner
used in over 75,000 organizations world-wide. Many of the world's largest
organizations are obtaining significant cost savings by using Nessus to
audit business-critical enterprise devices and applications.
—Wwww.nessus.org

Nessus can be used to remotely scan your network computers against various
vulnerabilities. It also recommends some measures to take to mitigate security risks
and to prevent security incidents.

Double-click the Nessus Security Scanner desktop icon or run startnessus from a
terminal. Wait until the following window is shown. Depending on your hardware
resources, it may take up to 10 minutes for Nessus to load, along its more than 5000
plugins containing vulnerability databases. Use knoppix user and knoppix password
to log in.

Click the Target selection tab and enter the computer IP or hostnames you want to
scan for vulnerabilities. Make sure you customize all scan options according to your
nework or system configuration before you start the scan in order to save tons of
bandwidth and resources and have a more accurate scan result. Then click Start the
scan.

When the scan process is complete, Nessus displays the findings and the
recommendations. You can save the report in several formats, including HTML with
pies and charts. The saved report can be viewed in your favorite browser.

12.7. Verifique o Estado da RAM do Seu Sistema

Usually, when your system has an unexpected behavior (it hangs or it resets itself
from time to time), it may be a memory problem. You can test your RAM modules with
the memtest program, as described below.

Start your computer and boot from LinuxDefender CD. Type memtest at boot-time
and press Enter.

The Memtest program will start immediately and it will run several tests to check the
RAM status. You can configure what tests to run and other Memtest options, by
pressing c.

A full Memtest run may take up to 8 hours, depending on your systems RAM capacity
and speed. It's recommended to let Memtest run all its tests to entirely check for RAM
errors. You can quit at any time, by pressing Esc.
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If you intend to buy new hardware (a complete system or only some components) it's
recommended to use LinuxDefender and memtest to check it for errors or compatibility
issues.
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Capitulo 13. Suporte
13.1. Departamento de Suporte

Como um fornecedor importante, a SOFTWIN esforga-se por fornecer aos seus
clientes um nivel de suporte técnico sem igual de uma forma rapida e precisa. O
Centro de Suporte (o qual podera contactar nos enderegos que |lhe fornecemos abaixo)
é continuamente mantido a par das mais recentes ameagas, e € aqui onde todas as
suas questdes sao respondidas de uma forma rapida.

Com o BitDefender, tem sido sempre a nossa prioridade poupar aos nossos clientes
tempo e dinheiro ao fornecer-lhes os produtos mais avancados aos pregos mais
econémicos. Mais ainda, pensamos que um negocio de sucesso € baseado numa
boa comunicagdo e num compromisso de exceléncia no suporte ao cliente.

Convidamo-lo desde ja a colocar as suas questdes em <bitdefender@realsoft.pt>
a qualquer altura. Para uma resposta rapida, por favor inclua no seu e-mail o maximo
de detalhes que consiga acerca do seu BitDefender, acerca do seu sistema e uma
descrigado do problema tdo completa e fiel quanto possivel.

13.2. Ajuda On-line
13.2.1. BitDefender Knowledge Base

A BitDefender Knowledge Base é um repositério de informagéo on-line acerca dos
produtos BitDefender. Armazena, num formato de relatério facilmente acessivel, os
resultados das actividades de reparagéo de erros por parte da equipe técnica do
suporte BitDefender e da equipe de desenvolvimento, isto juntamente com artigos
gerais acerca de prevencao de virus, a administracdo de solugdes BitDefender e
explicagdes pormenorizadas, e muitos outros artigos.

A BitDefender Knowledge Base encontra-se aberta ao publico e pode ser utilizada
gratuitamente. Esta abundancia de informag&o € uma outra forma de dar aos clientes
BitDefender o conhecimento e o aprofundamento que eles necessitam. Todos os
pedidos de informacé&o ou relatérios de erro validos originarios de clientes BitDefender
séo incluidos na BitDefender Knowledge Base, como relatérios de reparagéo de erros,
ou artigos informativos como suplementos aos ficheiros de ajuda dos produtos.

A BitDefender Knowledge Base encontra-se disponivel a qualquer altura em
http://kb.bitdefender.com.
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13.3. Informacao de Contacto

Comunicagéo eficiente é a chave de um negécio bem-sucedido. Durante os ultimos
10 anos a SOFTWIN estabeleceu uma reputacdo indiscutivel ao exceder as
expectativas dos clientes e parceiros, ao procurar constantemente melhorar a
comunicagao. Por favor ndo hesite em contactar-nos acerca de qualquer questéo ou
assunto que nos queira colocar.

13.3.1. Enderegos Web

Departmento Comercial: <sales@bitdefender.com>
Suporte Técnico: <support@bitdefender.com>
Documentagado: <documentation@bitdefender.com>
Partner Program: <partners@bitdefender.com>
Marketing: <marketing@bitdefender.com>

Contactos Imprensa: <pr@bitdefender.com>
Oportunidades de Trabalho: <jobs@bitdefender.com>
Submeter Virus: <virus submission@bitdefender.com>
Submeter Spam: <spam_submission@bitdefender.com>
Relatérios de Abusos: <abuse@bitdefender.com>

Site internacional do produto: http://www.bitdefender.com
Ficheiros ftp do produto: ftp://ftp.bitdefender.com/pub
Distribuidor Local: http://www.bitdefender.com/partner_list
BitDefender Knowledge Base: http://kb.bitdefender.com

13.3.2. Escritorios

Os escritérios BitDefender estéo preparados para responder a quaisquer perguntas
respeitantes as suas areas de operacdo, quer sejam questbes comerciais e de
assuntos gerais. Os seus respectivos enderecos e contactos estéo listados abaixo.

Alemanha

Softwin GmbH

Headquarter Western Europe
Karlsdorferstrasse 56

88069 Tettnang

Alemanha

Tel: +49 7542 9444 44

Fax: +49 7542 9444 99

Email: <info@bitdefender.com>
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Sales: <sales@bitdefender.com>
Web: http://www.bitdefender.com
Suporte Técnico: <support@bitdefender.com>

UK e Irlanda

One Victoria Square

Birmingham

B1 1BD

Tel: +44 207 153 9959

Fax: +44 845 130 5069

Email: <info@bitdefender.com>

Sales: <sales@bitdefender.com>

Web: http://www.bitdefender.co.uk

Suporte Técnico: <support@bitdefender.com>

Espanha

Constelacion Negocial, S.L

C/ Balmes 195, 2a planta, 08006

Barcelona

Soporte técnico: <soporte@bitdefender-es.com>
Ventas: <comercial@bitdefender-es.com>

Phone: +34 932189615

Fax: +34 932179128

Sitio web del producto: http://www.bitdefender-es.com

BitDefender, LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33309

Suporte Técnico: <support@bitdefender.com>
Customer Service: 954-776-6262

Web: http://www.bitdefender.com

Romania

SOFTWIN

5th Fabrica de Glucoza St.

PO BOX 52-93

Bucharest

Technical support: <suport@bitdefender.ro>
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Sales: <sales@bitdefender.ro>

Phone: +40 21 2330780

Fax: +40 21 2330763

Product web site: http://www.bitdefender.ro
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ActiveX

O ActiveX é um modelo para fazer programas de forma a que outros programas
e o sistema operativo os possam chamar. A tecnologia do ActiveX é usada com
o Microsoft Internet Explorer para criar paginas da Web interactivas, que parecem
e comportam-se como programas de computador, em vez de paginas estaticas.
Com o ActiveX, os utilizadores podem efectuar perguntas ou responder a
questdes, usando botdes para carregar, e interagir de outras formas com a pagina
da Web. Os controlos do ActiveX sdo frequentemente escritos utilizando o Visual
Basic.

O Active X é notavel por uma falta completa de controlos de segurancga; os
especialistas de seguranca dos computadores desencorajam o0 seu uso na
Internet.

Adware

O adware é com frequéncia combinado com uma aplicagdo hospedeira que é
fornecida sem custo desde que o utilizador concorde em aceitar o adware. Por
causa das aplicagdes adware serem normalmente instaladas apds o utilizador
concordar com uma licenga de uso que define o propésito da aplicagéo, nenhuma
ilegalidade é na verdade cometida.

No entanto, anuncios tipo pop-up podem tornar-se bastante incomodativos, e
em alguns casos podem mesmo degradar a performance do sistema. Também,
a informacao que algumas dessas aplicagdes recolhem podem causar algumas
preocupacdes de privacidade aos utilizadores que ndo estdo completamente
conscientes dos termos da licenga de uso.

Arquivo

Um disco, cassete, ou directdrio que contém ficheiros que foram armazenados.

Um ficheiro que contém um ou mais ficheiros num formato comprimido.

Backdoor

Um buraco na segurangca de um sistema deliberadamente criado pelos
desenhadores ou responsaveis da manutengédo. A motivagao para tais buracos
ndo é sempre sinistra; alguns sistemas operativos, por exemplo, que trazem
contas privilegiadas, criadas para serem usadas pelos técnicos de servigo ou
pelo vendedor dos programas de manutencéo.
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Sector de arranque
Um sector no inicio de cada disco que identifica a arquitectura do disco (tamanho
do sector, tamanho do grupo, e por ai fora). Para discos de inicializagao, o sector
de saida também contém um programa que carrega o sistema operativo.

Virus de boot
Um virus que infecta o sector boot de um disco fixo ou de uma unidade de
disquetes. A tentativa de arrancar por uma disquete infectada por um virus de
boot, ira causar a activagdo do virus em memoria. Sempre que iniciar o seu
sistema daquele ponto, tera o virus activo em memoria.

Browser
E um software de aplicagéo usado para localizar e mostrar paginas da Web. Os
dois mais populares motores de busca sdo o Netscape Navigator e o Microsoft
Internet Explorer. Ambos sdo motores de busca graficos, o que significa que eles
tanto podem mostrar graficos como texto. Em adi¢ao, a maioria dos motores de
busca modernos podem apresentar informacao multimédia, incluindo som e
video, apesar de requirirem alguns formatos de plug-in.

Linha de comando
Numa interface de linha do comado, o utilizador introduz comandos no espaco
providenciado directamente no ecré, usando a linguagem de comando.

Cookie

Dentro da industria da Internet, as cookies sdo descritas como pequenos ficheiros,
que contém informacéo acerca de computadores individuais, que podem ser
analizados e usados pelos publicitarios para seguir o rasto online do seus
interesses e gostos. Neste dominio, a tecnologia das cookies ainda esta a ser
desenvolvida e a sua intengao é procurar atingi-lo com publicidade naquilo que
disse serem os seus interesses. E uma espada de dois gumes para muitas
pessoas, porque, por um lado é eficiente e pertinente ja que apenas vé anuncios
do seu interesse. Por outro lado, envolve realmente "seguir o rasto" e "perseguir”
onde vai e no que clica. Compreensivelmente, existe um debate acerca da
privacidade e muitas pessoas sentem-se ofendidas ao terem a nogao que estdo
a ser vistas como um "numero SKU " (sabe, o codigo de barras por detras das
embalagens que é verificado na mercearia). Enquanto este ponto de vista possa
ser extremo, em alguns casos é exacto.

drive de disco
E uma maquina que Ié os dados do disco e escreve dados num disco.

Uma drive de disco rigido |1& e escreve nos discos rigidos.

Uma drive de disquetes acede as disquetes.

132



Glossario

As drives dos discos tanto podem ser internas (dentro do computador) ou externas
(vém numa caixa em separado que se liga ao computador).

Download (Descarga)
Para copiar dados (normalmente um ficheiro interno) de uma fonte principal para
um aparelho periférico. O termo € frequentemente utilizado para descrever o
processo de copiar um ficheiro de um servico online para o seu proprio
computador. Também se pode referir a copia de um ficheiro de um servidor de
ficheiros de rede, para um computador na rede.

E-mail
Correio electrénico. E um servico que envia mensagens em computadores via
redes locais ou globais.

Eventos
Uma acgéo ou ocorréncia detectada por um programa. Os eventos podem ser
accgbes do utilizador, tais como clicar no botao do rato ou carregar numa tecla,
ou ocorréncias do sistema, tal como ficar sem memoria.

Falso positivo
Ocorre quando o analisador identifica um ficheiro como infectado, quando na
verdade ele ndo esta.

Extensao do nome do ficheiro
A porgédo de um nome de ficheiro, que segue o ponto final, a qual indica o tipo
de dados armazenados no ficheiro.

Muitos sistemas operativos usam extensées do nome do ficheiro, por ex. Unix,
VMS, e MS-DOS. Elas s&o normalmente de uma a trés letras. Os exemplos
incluem ".c" para C de cédigo da fonte, ".ps" para PostEscrito, ".ixt" para texto
arbitrario.

Heuristico
Um método baseado na regra de identificar novos virus. Este método de analise
que ndo se baseia em assinaturas especificas de virus. A vantagem da analise
heuristica, € que ndo se deixa enganar por uma nova variante de um virus
existente. Contudo, pode reportar ocasionalmente cédigos suspeitos em
programas normais, gerando o chamado "falso positivo".

IP
Internet Protocol - Um rétulo de protocolo no protocolo TCP/IP que é responsavel
dos enderegos de IP, rotas, e a fragmentagao e reassemblagem dos pacotes de
IP.

Java applet

Um programa em Java desenhado para funcionar apenas numa pagina web.
Para usar uma applet numa pagina web, devera especificar o nome da applet e
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o tamanho (comprimento e largura - em pixels) que a applet pode utilizar. Quando
a pagina da web é acedida, o motor de busca descarrega a applet de um servidor
e corre-a apenas na maquina do utilizador (o cliente). As applets diferem das
aplicagdes, pois sao administradas por um protocolo de seguranga restrito.

Por exemplo, apesar de as applets correrem no cliente, elas ndo podem escrever
nem ler dados na maquina do cliente. Adicionalmente, as applets séo restritas
para que possam apenas ler e escrever dados provenientes do mesmo dominio
do qual elas sao servidas.

Macro virus
Um tipo de virus de computador que esté codificado como uma macro retido num
documento. Muitas aplicagdes, tais como Microsoft Word e Excel, contém
poderosas linguagens macro.

Estas aplicagdes permitem-lhe reter uma macro num documento, e ter a macro
pronta a ser executada sempre que o documento for aberto.

Cliente de mail
Um cliente de e-mail € uma aplicagdo que lhe permite enviar e receber e-mail.

Memoéria
Areas internas de armazenamento no computador. O termo meméria identifica
armazenamento de dados que vém na forma de chips, e a palavra armazenar é
usada para a memoria que existe em cassetes ou discos. Todo o computador
vem com uma certa quantidade de memodria fisica, normalmente referida como
memo©ria principal ou RAM.

Nao-heuristico
Este método de andlise depende da assinaturas de virus especificas. A vantagem
de uma analise ndo-heuristica, € que ela ndo sera induzido em erro pelo que
possa parecer um virus e ndo gera falsos alarmes.

Programas compactados
Um ficheiro num formato compactado. Muitos sistemas operativos e aplicagcdes
contém comandos que lhe permitem compactar um ficheiro, para que ocupe
menos memoéria. Por exemplo, suponha que tem um ficheiro de texto contendo
dez espacos de caracteres consecutivos. Normalmente isto iria requerer dez de
armazenamento.

Contudo, um programa que compacta ficheiros iria substituir o espago dos
caracteres por uma série-de-espacos de caracteres especial, seguida pelo nUmero
de espacos a serem substituidos. Neste caso, os dez espagos iriam requerer
apenas dois bytes. Esta é apenas uma técnica de compactar, ha muitas.
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Caminho

As direcgbes exactas para um ficheiro num computador. Estas direcgdes sédo
normalmente descritas por meios de preenchimento hierarquico do topo para
baixo.

A rota entre dois quaisquer pontos, tal como os canais de comunicagéo entre
dois computadores.

Phishing

O acto de enviar um e-mail a um utilizador como sendo falsamente uma empresa
legitima e estabelecida numa tentativa de levar o utilizador a providenciar
informacao privada que sera utilizada para roubo. O e-mail leva o utilizador a
visitar um site na Internet onde Ihe é solicitado que actualize informagéo pessoal,
tal como palavras-passe e numeros de cartbes de crédito, seguranca social, e
numeros de contas bancarias, que a legitima organizagéo ja possui. O site web,
no entanto, é falso e esta feito apenas para roubar a informagéo ao utilizador.

Virus polimérfico

Um virus que altera a sua forma com cada ficheiro que infecta. Dado que eles
ndo tém uma padrdo de patente binaria consistente, tais virus sao dificeis de
identificar.

Porta

Uma interface num computador, a qual se liga um aparelho. Os computadores
pessoais tém varios tipos de portas. Internamente, existem varias portas para
ligar componentes de disco, ecras, e teclados. Externamente, os computadores
pessoais tém portas para ligar modems, impressoars, ratos, e outros aparelhos
periféricos.

Nas redes TCP/IP e UDP, um ponto final para uma ligagéo légica. O nimero da
porta identifica o tipo da porta. Por exemplo, a porta 80 é usada para o trafego
HTTP.

Ficheiro de relatério

Um ficheiro que lista ac¢des que tiveram ocurréncia. O BitDefender mantém um
ficheiro de relatério que lista o caminho analisado, as pastas, o numero de
arquivos e ficheiros examinados, e quantos ficheiros suspeitos e infectados foram
encontrados.

Rootkit

Um rootkit € um pacote de ferramentas de software que proporcionam um nivel
de acesso de administrador a um sistema. O termo foi usado em primeiro lugar
nos sistemas operativos UNIX e referia-se a ferramentas recompiladas que
proporcionavam aos intrusos direitos de administragdo, permitindo-lhes ocultar
a sua presencga de forma a ndo serem vistos pelos administradores do sistema.
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O papel principal dos rootkits & ocultar processos, ficheiros, logins e registos.
Eles também podem interceptar dados dos terminais, ligagbes de rede ou
periféricos, se eles incorporarem o software para tal.

Os rootkits ndo sdo maliciosos por natureza. Por exemplo, os sistemas e mesmo
algumas aplicagdes ocultam ficheiros criticos usando rootkits. No entanto, eles
sao essencialmente utilizados para ocultar malware ou para esconder a presenca
de um intruso no sistema. Quando combinados com o malware, os rootkits séo
uma grande ameacga a integridade e seguranca de um sistema. Eles podem
monitorizar trafego, criar backdoors no sistema, alterar ficheiros e relatérios e
evitarem ser detectados.

Script
Outro termo para macro ou batch file, um script € uma lista de comandos que
podem ser executados sem a interacgéo do utilizador.

Spam
Lixo de correio electronico ou lixo de avisos de newsgroups. E normalmente
conhecido como correio nao-solicitado.

Spyware

O estabelecimento de ligagédo a Internet do utilizador sem o seu conhecimento,
normalmente para propositos de publicidade. As aplicagdes de spyware sao
tipicamente adicionadas como um elemento oculto de programas freeware ou
shareware que podem ser download a partir da Internet; no entanto salientamos
que a maioria das aplicagdes freeware ou shareware nao possuem spyware.
Uma vez instalado, o spyware monitoriza a actividade do utilizador na Internet e
transmite essa informagao em background para alguém. O spyware pode também
reunir informacao acerca de enderecgos de e-mail e até mesmo palavras-passe
e numeros de cartdes de crédito.

O spyware é similar a um cavalo-de-troia em que os utilizadores o instalam sem
saberem, enquanto estéo a instalar outra coisa qualquer. Uma forma comum de
ser uma vitima de spyware é fazer download de determinado ficheiro peer-to-peer
de produtos de swapping que se encontram actualmente disponiveis.

Para além destas questdes de ética e privacidade, o spyware priva o utilizador
de recursos de memoria e também de largura de banda pois para enviar
informacao do utilizador para a fonte do spyware usa a ligagéo a Internet do
utilizador. Por causa do spyware utilizar memoria e recursos do sistema, as
aplicacdes que estao a funcionar em background podem causar crashes no
sistema ou uma grande instabilidade geral.

Itens no Startup
Qualquer ficheiro colocado nesta pasta, ira abrir quando o computador iniciar.
Por exemplo, um ecra que abra no inicio, um ficheiro de som a ser tocado quando
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ligar inicialmente o computador, um lembrete, ou programas de aplicagdo podem
ser itens que comegam a funcionar ao iniciar o computador. Normalmente, é
colocado um pseudonimo deste ficheiro nesta pasta, em vez do ficheiro em si.

Area de notificagdo

Introduzido com o Windows 95, a area de notificagéo esta localizada na barra
de tarefas do Windows (normalmente em baixo junto ao reldgio) e contém icones
em miniatura para um acesso facil as fungbes do sistema tais como, fax,
impressora, modem, volume, etc. Faga duplo-clique ou clique botao-direito sobre
o icone para ver e aceder aos detalhes e controlos.

TCP/IP

Transmission Control Protocol/Internet Protocol - Um conjunto de protocolos de
uma rede de trabalho largamente usados na Internet e que permite comunicagdes
ao londo de redes de computadores interconectadas com varias arquitecturas
de hardware e varios sistemas operativos. O TCP/IP inclui padrdes de como os
computadores comunicam e convencgdes para conectar redes e rotas de trafego.

Trojan

Um programa destrutivo que se mascara de aplicagcao benigna. Ao contrario dos
virus, os cavalos de Tréia ndo se replicam, mas podem ser tdo destrutivos como
os virus. Um dos cavalos de Trdia mais insidiosos é o programa que promete
ver-se livre dos virus do seu computador, mas em vez disso introduz virus no
seu computador.

O termo provém de uma histéria da lliada de Homero, na qual os Gregos deram
um cavalo gigante de Madeira aos seus inimigos, os Troianos, como uma oferta
majestosa. Mas apds os Troianos levarem o cavalo para dentro das muralhas
da sua cidade, os soldados Gregos sairam para fora do cavalo e abriram os
portdes da cidade, permitindo que os seus compatriotas entrassem e dominassem
Troia.

Actualizacao

Uma nova versdo de um produto de software ou hardware desenhada para
substituir uma versdo antiga do mesmo produto. Em adigdo, a instalagdo de
rotina da actualizagédo verifica se a versao anterior ja esta instalada no seu
computador; se nao estiver, ndo podera instalar a actualizagao.

O BitDefender tem o seu proprio modulo de actualizagéo que lhe permite verificar
actualizagbes manualmente, ou actualizar o produto automaticamente.

Virus

Um programa ou um pedaco de codigo que é carregado no seu computador sem
0 seu conhecimento e executa-se contra a sua vontade. A maioria dos virus
podem-se replicar. Todos os virus de computacgado sao feitos pelo Homem. Um
simples virus que se possa reproduzir a si proprio vezes sem conta, &
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relativamente facil de fabricar. Mesmo um simples virus é perigoso, porque usara
rapidamente toda a memoaria disponivel e levara o sistema a uma quebra. Um
tipo de virus ainda mais perigoso € aquele que é capaz de se transmitir ao longo
das redes e ultrapassar sistemas de seguranca.

assinatura de virus
O padrao binario de um virus, usado pelo programa antivirus para detectar e
eliminar o virus.

Worm
Um programa que se propaga a si proprio ao longo de uma rede, reproduzindo-se
a medida que avanca. N&o pode ligar-se sozinho a outros programas.
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