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Licencga e garantia

SE NAO CONCORDA COM ESTES TERMOS E CONDICOES NAO INSTALE O
SOFTWARE. AO SELECCIONAR "EU ACEITO", "OK", "CONTINUAR", "SIM" OU
AO INSTALAR E USAR O SOFTWARE DE QUALQUER FORMA, ESTA A AFIRMAR
QUE COMPREENDEU COMPLETAMENTE E ACEITOU OS TERMOS DE ESTE
ACORDO.

Estes termos abrangem as Solugdes e Servigos BitDefender para utilizadores
individuais que Ihe foram licenciadas, incluindo documentacao relacionada, updates
(actualizagdes da base de virus) e upgrades (mudangas de versdo) das aplicacdes
que lhe foram entregues como parte da licenga adquirida ou qualquer acordo de
servico tal como definido na documentagdo ou em qualquer cépia desses itens.

Este Acordo da Licenga € um acordo legal entre vocé (seja um individuo ou
representante legal) e a BITDEFENDER para uso do produto de software
BITDEFENDER acima identificado, o qual inclui software de computador e servigos
e podera incluir meios associados, materiais impressos, e documentagéo "online" ou
electronica (daqui em diante designado por "BitDefender"), todos os quais estédo
protegidos pelos pelas leis internacionais dos direitos de autor e tratados internacionais.
Ao instalar, copiar, ou usar de outra forma o BitDefender, estara a concordar com os
termos deste acordo.

Se ndo concorda com os termos deste acordo, ndo instale ou use o BitDefender.

Licenca BitDefender. O BitDefender esta protegido pelas leis dos direitos de autor
e pelos tratados internacionais sobre direitos de autor, como também por outras leis
e tratados intelectuais de propriedade. O BitDefender é licenciado, ndo é vendido.

CONCESSAO DE LICENCA. Pela presente, a BITDEFENDER concede-lhe a si, e
apenas a si a seguinte licenca ndo-exclusiva, limitada, ndo-transmissivel e passivel
de royaltie para utilizar o BitDefender.

SOFTWARE APLICACAO. Pode instalar e usar BitDefender, em tantos computadores
quantos os abrangidos pelo numero total de licengas de utilizador. Pode fazer uma
copia adicional para efeitos de back-up (copia de seguranga).

LICENCA DE UTILIZADOR DE COMPUTADOR INDIVIDUAL. Esta licenga aplica-se
ao software BitDefender que pode ser instalado num unico computador que nao
providencie servigcos de rede. O utilizador primario pode instalar este software num
unico computador e fazer uma cépia adicional num dispositivo distinto para efeitos
de backup. O numero de utilizadores primarios permitidos corresponde ao numero
de utilizadores abrangidos pela licenca.

Licenga e garantia ix
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TERMOS DE LICENCA. A Licenca aqui outorgada comega na data da aquisi¢do do
BitDefender e expira no final do periodo para o qual a licenga foi adquirida.

EXPIRACAO. O produto deixara de executar as suas fungdes imediatamente apds
a expiragao da licenga.

UPGRADES. Se o BitDefender estiver marcado como um upgrade (mudanca de
versao), tem de estar correctamente licenciado para usar um produto identificado
pela BITDEFENDER como sendo elegivel para o upgrade para poder usar o
BitDefender. O BitDefender marcado como upgrade substitui e/ou suplementa o
produto que forma as bases para a sua elegibilidade de upgrade. Pode utilizar o
produto resultante do upgrade apenas nos termos deste Acordo de Licenga. Se o
BitDefender for um upgrade de um componente de um pacote de programas de
software que licenciou como um unico produto, o BitDefender pode ser usado e
transferido apenas como uma parte desse Unico pacote de produtos, e ndo pode ser
separado para uso por mais do que o numero total de utilizadores licenciados. Os
termos e condigbes desta licencga substituem quaisquer acordos prévios que possam
ter existido entre si e a BITDEFENDER com respeito ao produto original ou ao upgrade
resultante.

DIREITOS DE AUTOR. Todos os direitos, titulos e interesses no e para o BitDefender
e todos os direitos de autor em e no BitDefender (incluindo mas ndo limitado a qualquer
imagem, fotografias, acessos, animacdes, video, som, musica, texto, e "applets"”
incorporadas no BitDefender), os materiais impressos que o acompanham, e quaisquer
copias do BitDefender sdo propriedade da BITDEFENDER. O BitDefender esta
protegido pelos direitos de autor e pelos tratados internacionais. Assim sendo, tem
de tratar o BitDefender como qualquer outro material com direitos de autor. Nao pode
copiar os materiais impressos que acompanham o BitDefender. Tem de produzir e
incluir todos os avisos de direitos de autor na sua forma original em todas as cépias
criadas independentemente dos meios ou formas, nos quais o BitDefender existe.
Nao pode sub-licenciar, alugar, vender, fazer leasing ou partilhar a licenga BitDefender.
N&o pode inverter a engenharia, recompilar, desmontar, criar trabalhos derivados,
modificar, traduzir, ou fazer qualquer tentativa para descobrir a fonte do cédigo do
BitDefender.

GARANTIA LIMITADA. A BITDEFENDER garante que os meios, nos quais o
BitDefender é distribuido, séo livres de defeitos por um periodo de trinta dias desde
a data de entrega do BitDefender a si. A Unica solugéo para uma quebra desta garantia
sera que a BITDEFENDER, em sua opgao, podera substituir o meio defeituoso apos
o recebimento do produto danificado, ou reembolsar-lhe o dinheiro que pagou pelo
BitDefender. A BITDEFENDER n&o garante que o BitDefender néo seja interrompido
ou livre de erros, ou que os erros sejam corrigidos. A BITDEFENDER n&o garante
que BitDefender va de encontro as suas expectativas.
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EXCEPTO TAL COMO EXPRESSAMENTE EXPOSTO NESTE ACORDO,
BITDEFENDER RENUNCIA TODAS AS OUTRAS GARANTIAS, TANTO EXPRESSAS
COMO IMPLICITAS, COM RESPEITO AOS PRODUTOS, MELHORIAS,
MANUTENGAO OU SUPORTE RELACIONADOS COM ESTE ACORDO, OU
QUAISQUER OUTROS MATERIAIS (TANGIVEIS OU INTANGIVEIS) OU SERVICOS
FORNECIDOS POR ELE. A BITDEFENDER EXPRESSA AQUI A SUA RENUNCIA
A TODAS AS OUTRAS GARANTIAS, TANTO ESPRESSAS COMO IMPLICITAS,
INCLUINDO AS GARANTIAS IMPLICITAS DE MERCADO, FEITAS PARA UM
PROPOSITO EM PARTICULAR, OU NAO INTERFERENCIA, EXACTIDAO DOS
DADOS, EXACTIDAO DO CONTEUDO INFORMATIVO, INTEGRAGAO DE
SISTEMAS, NAO VIOLAGAO DE DIREITOS DE TERCEIROS AO FILTRAR,
DESACTIVAR OU REMOVER O SOFTWARE DE TERCEIROS, SPYWARE, ADWARE,
COOKIES, E-MAILS, DOCUMENTOS, PUBLICIDADE OU SEMELHANTE, QUER
SURJAM POR ESTATUTO, LEI, NO CURSO DE TRANSAGCOES, POR COSTUME
E HABITO, OU USO COMERCIAL.

RENUNCIA DE DANOS. Qualquer pessoa que use, teste, ou avalie o BitDefender
suporta todo o risco pela qualidade e desempenho do BitDefender. ABITDEFENDER
ndo sera responsavel, em nenhuma circunstancia, de qualquer dano de qualquer
tipo, incluindo, sem limitagdo, danos directos ou indirectos provenientes do uso,
desempenho, ou entrega do BitDefender, mesmo que a BITDEFENDER tenha sido
avisada da existéncia ou possibilidade de tais danos. ALGUNS ESTADOS NAO
PERMITEM A LIMITACAO OU EXCLUSAO DE RESPONSABILIDADE DE
INCIDENTES OU DANOS CONSEQUENTES, POR ISSO A LIMITACAO ACIMA
INDICADA PODERA NAO SE APLICAR A SI. EM NENHUM CASO O RISCO DA
BITDEFENDER PODERA EXCEDER O PRECO QUE PAGOU PELO BITDEFENDER.
As renuncias e limitagdes, estabelecidas acima, aplicar-se-do independentemente
se aceita usar, avaliar ou testar o BitDefender.

AVISO IMPORTANTE AOS UTILIZADORES. ESTE SOFTWARE NAO E A PROVA
DE FALHAS E NAO ESTA DESENHADO PARA USO INTENCIONAL EM AMBIENTES
DE RISCO QUE REQUEREM UMA PERFORMANCE A PROVA DE FALHAS. ESTE
SOFTWARE NAO ESTA INDICADO PARA SER USADO EM OPERAGOES DE
NAVEGAGAO AEREA, EM INSTALAGOES NUCLEARES, OU SISTEMAS DE
COMUNICACOES, SISTEMAS DE ARMAMENTO, DIRECTA OU INDIRECTAMENTE
EM SISTEMAS DE APOIO A VIDA, CONTROLO DE TRAFEGO AEREO, OU
QUALQUER APLICAGAO OU INSTALAGCAO, ONDE A FALHA PODE RESULTAR
EM MORTE, DANOS FISICOS GRAVES OU DANOS DE PROPRIEDADE.

GERAL. Este acordo sera regido pelas leis da Roménia e pela regulamentagéo e
tratados internacionais de direitos de autor. A jurisdi¢éo e foro exclusivo em caso de
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qualquer disputa que surja devido aos Termos desta Licenca serdo os tribunais da
Roménia.

Pregos, custos e taxas de uso do BitDefender estéo sujeitas a alteragdo sem qualquer
aviso prévio.

Em caso de ndo-validade de qualquer parte deste Acordo, a ndo-validade néo afecta
a validade das restantes partes deste Acordo.

BitDefender e o Logotipo BitDefender sdo marcas registadas de BITDEFENDER.
Todas as outras marcas registadas usadas no produto ou nos materiais associados
ao mesmo sao propriedade dos respectivos proprietarios.

A licenga cessara imediatamente e sem aviso se se encontrar a violar qualquer um
dos pontos destes termos e condigdes. Nao tera direito a um reembolso por parte de
BITDEFENDER ou qualquer um dos revendedores de BitDefender como resultado
da cessacao da licenga. Os termos e condigdes respeitantes a confidencialidade e
restricbes em uso manter-se-ao em vigor mesmo apos a cessacgao da licenca.

A BITDEFENDER podera rever estes Termos a qualquer altura e os termos revistos
serdo automaticamente aplicaveis as versdes correspondentes do Software distribuido
com os termos revistos. Se qualquer parte destes Termos for encontrada como sendo
desnecessaria ou inaplicavel, essa parte ndo afectara a validade dos restantes Termos,
que permanecerao validos e aplicaveis.

Em caso de controvérsia ou inconsisténcia entre as tradugdes destes Termos e outras
linguas, a versdo em Inglés emitida pela BITDEFENDER prevalecera sobre todas as
outras.

Contacte BITDEFENDER, em West Gate Park, Building H2, 24 Preciziei Street, Sector
6, Bucharest, Romania, ou pelo Tel No: 0040-21-3001255 ou Fax:0040-21-3001254
ou e-mail: office@bitdefender.com.

Licenca e garantia xii
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Prefacio

Este manual é dirigido a todos os utilizadores que escolheram BitDefender Antivirus
2009 como a solugdo de seguranga para os seus computadores pessoais. A
informacao apresentada neste manual ndo sé € Util e acessivel para as pessoas que
percebam de computadores, como também é util e acessivel para todas as pessoas
que sejam capazes de trabalhar com o sistema operativo Windows.

Este manual da-lhe uma descricdo completa do BitDefender Antivirus 2009, da
Empresa e da equipa que o desenvolveu, e também ira guia-lo através do processo
de instalacéo, e explicar-lhe como o pode configurar. Ira ficar a saber como usar o
BitDefender Antivirus 2009, como o actualizar, testar e personalizar. Em resumo,
ira ficar a saber como tirar partido do melhor que o BitDefender tem para Ihe oferecer.

Desejamos-lhe uma leitura proveitosa e agradavel.

1. Convengobes Usadas neste Manual

1.1. Convencgées Tipograficas

Diversos estilos de texto sdo usados neste manual para uma maior facilidade de
leitura. O seu aspecto e significado sdo apresentados na tabela abaixo.

Aparéncia Descrigao

sample syntax Exemplos de sintaxe s&do impressos em
caracteres monospace.

http://www.bitdefender.com O link URL esta a apontar para algum local
externo, num servidor http ou ftp.

support@bitdefender.com Enderecos de e-mail sdo inseridos no texto para
contactar a solicitar mais informagéao.

“Prefacio” (p. xiii) Este é um link interno, que aponta para uma area
dentro do documento.

filename Os ficheiros e as directorias sdo impressos
usando a fonte monospace.

option Todas as opgbes de produto sdo impressas
usando caracteres acheio.

Prefacio Xiii
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Aparéncia Descrigéao

A listagem de codigo é impressa com caracteres
monospace.

sample code listing

1.2. Avisos

Os avisos encontram-se em notas de texto, marcadas graficamente, que lhe dao
informacgao adicional respeitante ao paragrafo em questéao.

Nota

A nota é apenas uma observagao curta. Apesar de a poder omitir, a nota providencia-lhe
informacado valiosa, tal como uma caracteristica especifica ou um link para um
determinado topico.

Importante
Este ponto requer a sua atencao e ndo é recomendavel ignora-lo. Normalmente, da-lhe
informacéo bastante importante.

Atencéo

0 Trata-se de informagao critica que deve de tratar com cuidados redobrados. Nada de
mal acontecera se seguir as indicagdes. Deve 1é-la e compreendé-la, porque descreve
algo extremamente arriscado.

2. A estrutura do Manual

O manual é composto da varias partes contendo os tdpicos principais. Mais ainda,
um glossario é fornecido para ajudar a clarificar alguns termos técnicos.

Instalagdo. Instrugbes passo a passo para a instalagéo do BitDefender numa estagao
de trabalho. Este € um manual bastante completo de instrugdes sobre como instalar
e usar BitDefender Antivirus 2009. Comecgando pelos pré-requisitos necessarios
para uma instalagéo bem-sucedida, é guiado através de todo o processo de instalagéo.
No final, o procedimento de desinstalagédo é-lhe descrito para o caso de necessitar
de desinstalar o BitDefender.

Administracdo Basica. Descripcdo de administragdo basica e manutengédo do
BitDefender.

Administragdo Avangada. Uma apresentagéo detalhada das capacidades de
seguranca fornecida pela BitDefender. E-lhe ensinado como configurar e usar todos
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os moédulos do BitDefender de forma a proteger eficientemente o seu computador
contra todo o tipo de amegas de malware (virus, spyware, rootkits e por ai fora).

Obter Ajuda. Onde procurar e onde pedir ajuda se algo inesperado acontecer.

CD de Emergéncia BitDefender. Descricdo do CD de Emergéncia BitDefender.
Ajuda-o a compreender e a usar as caracteristicas existentes neste CD de arranque.

Glossario. O Glossario tenta explicar alguns termos técnicos ou pouco comuns que
ird encontrar nas paginas deste documento.

3. Pedido de Comentarios

Convidamo-lo a ajudar-nos a melhorar este manual. Nos verificamos e testamos toda
a informag&do com o maximo dos cuidados. Por favor escreva-nos acerca de quaisquer
falhas que descubra neste manual ou a forma como acha que o mesmo poderia ser
melhorado, de forma a ajudar-nos a dar-lhe a melhor documentagao possivel.

Faga-nos saber enviando um e-mail para documentation@bitdefender.com.
Importante

Por favor escreva toda a sua documentagdo e e-mails em inglés de forma a que
possamos dar-lhes seguimento de forma eficiente.
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1. Requisitos do Sistema

Pode instalar o BitDefender Antivirus 2009 apenas nos computadores com os seguintes
sistemas operativos:

m Windows XP com o Service Pack 2 (32/64 bit) ou superior
m Windows Vista (32/64 bit) ou Windows Vista com o Service Pack 1
m Windows Home Server

Antes da instalagéo, certifique-se que o seu computador cumpre com os requisitos
minimos de hardware e software.

Nota
Para ficar a saber que sistemo operativo o seu computador contém e a informagao de

hardware do mesmo, clique com o botéo direito do rato no icone Meu Computador
no Ambiente de Trabalho e depois seleccione Propriedades do menu.

1.1. Requisitos de Hardware

Para Windows XP

m Processador de 800 MHz ou superior

m Minimo 256 MB de Memdria RAM (1 GB recomendado)

m Minimo 170 MB de espagco disponivel em disco (200 MB recomendado)
Para Windows Vista

m Processador de 800 MHz ou superior

m Minimo 512 MB de Memdria RAM (1 GB recomendado)

m Minimo 170 MB de espagco disponivel em disco (200 MB recomendado)
Para Windows Home Server

m Processador de 800 MHz ou superior

m Minimo 512 MB de Memdéria RAM (1 GB recomendado)
= Minimo 170 MB de espagco disponivel em disco (200 MB recomendado)

Requisitos do Sistema 2
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1.2. Requisitos de Software

m Internet Explorer 6.0 (ou superior)
m .NET Framework 1.1 (disponivel no kit de instalagéo)

A proteccao antiphising esta disponivel apenas para:

m Internet Explorer 6.0 ou superior

m Mozilla Firefox 2.0

m Yahoo! Messenger 8.1

m Windows Live (MSN) Messenger 8.5

Encriptagéo para Instant Messaging (IM) esta disponivel para:

m Yahoo! Messenger 8.1
m Windows Live (MSN) Messenger 8.5
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2. Instalar BitDefender

Localize o ficheiro de instalacdo (setup) e clique nele duas vezes com o rato. Isto
langara o assistente que o ira guiar através do processo de instalagéo:

Antes de executar o assistente de instalagdo, o BitDefender ira verificar se existem
novas versodes do pacote de instalagdo. Se uma nova versao estiver disponivel, sera
avisado para o descarregar. Clique Sim para descarregar a nova versao ou Nao para

continuar a instalar a versao do ficheiro de instalagéo.
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Siga estes passos para instalar o BitDefender Antivirus 2009:

1. Clique em Seguinte para continuar ou clique em Cancelar se pretende desistir da

instalacao.
. Cligue em Seguinte.

BitDefender Antivirus 2009 avisa-o em caso de ter outros produtos antivirus
instalados no seu computador. Clique em Remover para desinstalar o respectivo
produto. Se deseja continuar sem remover os produtos detectados, clique em
Seguinte.

Atencéo

0 E altamente recomendavel que desinstale qualquer outro antivirus detectado antes
de instalar BitDefender. Usar dois ou mais produtos antivirus ao mesmo tempo num
computador pode bloquear totalmente o seu sistema.

. Por favor leia o Acordo de Licenga, e clique em Eu aceito.

Importante
Se néo concordar com estes termos clique em Cancelar. O processo de instalagéo
sera cancelado e terminara.

. Por defeito, BitDefender Antivirus 2009 sera instalado em
C:\Programas\BitDefender\BitDefender 2009. Se deseja alterar este
caminho de instalagao, clique em Explorar e seleccione a pasta na qual pretende
que o BitDefender seja instalado.

Cliqgue em Seguinte.

. Seleccione as opgdes que tem a ver com o processo de instalagédo. Algumas delas
serdo seleccionadas por defeito:

m Abrir o ficheiro Leia-me - para abrir o ficheiro Leia-me no final da instalagao.

m Colocar um atalho no ambiente de trabalho - para colocar um atalho do
BitDefender Antivirus 2009 no seu ambiente de trabalho, no final da instalagao.

m Ejectar o CD quando a instalagao terminar - para obter que o CD seja ejectado
no final da instalacdo esta opgéo aparece quando instala o produto a partir do
CD.

m Desligar o Windows Defender - para desligar o Windows Defender; esta opgao
apenas surge no Windows Vista.
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Clique em Instalar de forma a iniciar a instalagao do produto. Se aina ndo estiver
instalado, o BitDefender instalara em primeiro lugar o .NET Framework 1.1.

Espere até que a instalagdo termine.

6. Cliqgue em Terminar. Ser-lhe-a solicitado que reinicie o seu computador, para que
o assistente de instalagdo possa completar o processo de instalagéo.
Recomendamos que o faga assim que seja possivel.

@ Importante

Apos completar a instalagéo e reiniciar o computador, aparecera um assistente de
registo e um assistente de configuragao . Complete os passos destes assistentes
de forma a registar e configurar o seu BitDefender Antivirus 2009 e criar uma conta
BitDefender.

Se aceitou as definigdes por defeito do caminho da instalagédo, podera ver uma
pasta com o nome BitDefender nos Programas que contém a subpasta
BitDefender 20009.

2.1. Assistente de Registo

A primeira vez que iniciar o seu computador apds a instalagdo um assistente de registo
ira aparecer. O assistente ajuda-o a registar o seu BitDefender e a configurar uma
conta BitDefender.

A conta BitDefender da-lhe acesso a suporte gratuito e a ofertas promocionais
especiais. Se perder a sua chave de licenca BitDefender, pode entrar na sua conta
em http://myaccount.bitdefender.com e recupera-la.

6 Nota
Se néo pretender continuar os passos do assistente clique em Cancelar. Pode abrir o
assistente de registo a qualquer altura que deseje ao clicar no link Registar , localizado
na parte de baixo do interface do utilizador.
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2.1.1. Passo 1/2 - Registar BitDefender Antivirus 2009.

Bit Defender Antivirus 2009 =H X

Assistente de Registo BitDefender - Passo 1 de 2

Passo Z

Aqui € onde pode encontrar a sua

Por favor siga as instrucGes abaixo pars registar o seu produto BitDefsndsr. Chave de Licenca:

1) Etiqueta do CD-Rom
© estado actual da licenga do seu BitDefender &1 Deme [R—
A sua chave de licenca actual &: TJO4BE2TIEFTTB5580DF3 s

Esta chave de licenga ira expirar em: 30 dias ‘—

2) Carto de registo do produto
Opgdes de Licenciamento

3O0KIOXRXXL-HHRHXK

S deseja manter @ actual chave, por favor seleccione a primeira opgdo. Se deseja
adicionar uma nova chave, por favor ssleccions a sequnda opcéa s insira a chave na
caixa ababo,

(@ Continuar a Usar & presents chave

() Quern registar o produta com uma nova chave 3) E-mail da compra online

Tnserir uma nova chave de licenca:

Comprar uma Chave de Licenga L
Fara adquirr uma licenga BitDefender, por Favor visite a nossa loja online em:

Renove a chave de licenca do seu BitDefender

Q

(& bitdefender [ [ segunte | Cancelar ]
Registo

Pode ver o estado do registo do BitDefender, a actual chave de licenga e quantos
dias faltam para a licenga expirar.

Para continuar a avaliar o produto, seleccione Continuar a avaliar o produto.
Para registar BitDefender Antivirus 2009:

1. Seleccione Desejo registar o produto com uma nova chave.
2. Insira a chave de licenga no campo de edigéo.

Nota

Pode encontrar a sua chave de licenca:
= Na bolsa do CD.

m ou no cartdo de registo do produto.

m no e-mail da sua compra on-line.
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Se ndo possuir uma chave de licenga BitDefender, clique no link que lhe facultamos
para ir até a loja on-line do BitDefender e adquirir uma.

Clique em Seguinte para continuar.

2.1.2. Passo 2/2 - Criar uma conta BitDefender

BitDefender Antivirus 2009 =X

Assistente de Registo BitDefender - Passo 2 de 2

Reqgisto da Minha Conta

£ conta BitDeFender dé-lhe acesso a suporte tacrica & & ofertas especiais & promagées. Se perder a sua chave ds licenca BitDefender pade
recuperé-la fazendo login em hitp:myaccount, bitdefender.com. Pode escalher entre entrar numa conta existente ou criar uma nova.

(® Entre na Conta BitDefender ja existente () Crie uma nova Conta BitDefender

E-mall: Bz
Paaviapasses [ retrane: [
Reinsira a palavra-passe:
Mome:
apelido;
Paisi =

Esqueceu a sua palavra-passe?

() Saltar Registo
(@ Enviem-me todas as mensagem da BitDefender

(O) Enviem-me sd as mensagens mais importantes

() N&o me enviem quaisquer mensagens

Q
(bitdefender

Criar uma Conta

Se ndo deseja criar uma conta BitDefender neste momento, seleccione Saltar o
registo e clique em Terminar. De outra forma, actue de acordo com a sua presente
situagao:

= “Nao tenho uma conta BitDefender” (p. 9)

m “Ja tenho uma conta BitDefender” (p. 9)
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Nao tenho uma conta BitDefender

Para criar uma conta BitDefender, seleccioneCriar uma nova conta BitDefender e
forneca a informagéo solicitada. Os dados que nos fornecer serdo mantidos
confidenciais.

m E-mai - insira o seu enderec¢o de e-mail.

m Palavra-passe - insira uma palavra-passe para a sua conta BitDefender. A
palavra-passe deve ter pelo menos seis caracteres em tamanho.

m Re-insira a palavra-passe - insira novamente a palavra-passe previamente definida.
m Nome - insira o seu nome.
m Apelido - insira o seu apelido.
m Pais - selecciona o pais onde reside.
Nota

Use o endereco de e-mail e a palavra-passe que nos forneceu para fazer log in na sua
conta em http://myaccount.bitdefender.com.

Para criar com sucesso uma conta devera em primeiro lugar activar o seu endereco
de e-mail. Verifique o seu endereco de e-mail e siga as instrugbes descrita no e-mail
enviado para si pelo servigo de registo da BitDefender.

Opcionalmente, a BitDefender pode informa-lo acerca de ofertas especiais e
promogdes usando o endereco de e-mail da sua conta. Seleccione uma das opgdes
disponiveis:

= Enviem-me todas as mensagens da BitDefender
= Enviem-me apenas as mensagens mais importantes
= Nao me enviem quaisquer mensagens

Clique em Terminar.

Ja tenho uma conta BitDefender

O BitDefender detectara automaticamente se ja registou previamente uma conta
BitDefender no seu computador. Neste caso, forneca a palavra-passe da sua conta.

Se ja possui uma conta activa, mas o BitDefender ndo a detectou, seleccioneEntrar
numa conta BitDefender existente e forneca o enderego de e-mail e a palavra-passe
da sua conta.

Instalar BitDefender 9
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Se nao se lembra da sua palavra-passe, clique em Esqueceu a sua palavra-passe?
e siga as instrucdes.

Opcionalmente, a BitDefender pode informa-lo acerca de ofertas especiais e
promogdes usando o endereco de e-mail da sua conta. Seleccione uma das op¢des
disponiveis:

= Enviem-me todas as mensagens da BitDefender
= Enviem-me apenas as mensagens mais importantes
= Nao me enviem quaisquer mensagens

Clique em Terminar.

Assistente de Configuragao

Um vez completado o asssitente de registo, aparecera o assistente de configuragéo.
O assistente ajuda-o a configurar os médulos especificos do produto e a preparar o
BitDefender para executar tarefas de seguranga muito importantes.

N&o é obrigatorio completar todos os passos do assistente; no entanto, recomendamos
que o faca de forma a poupar tempo e a assegurar que o seu sistema fica seguro
ainda antes do BitDefender Antivirus 2009 ser completamente instalado.

6 Nota
Se ndo pretender continuar os passos do assistente clique em Cancelar. BitDefender
ird notifica-lo sobre os componentes que necessita de configurar quando abrir o interface
do utilizador.

Instalar BitDefender 10



BitDefender Antivirus 2009

2.2.1. Passo 1/8 - Janela de Boas-vindas

Bit Defender Antivirus 2009 =H X

Assistente de Configuracéo BitDefender - Passo 1 de 8

Passo Z Passo 3 Passo 4 Passo & Passo & Passo 7 Passo &

Bem-vindo ao Assistente de Configurag3o BitDefender!

Este assistente ird guid-lo através dos passos necessérios para:

- configurar os médulos mais importantes do BitDeFender

- aplicar as definigdes que melhor se adaptam ds suas necessidades de seguranga

- executar a5 primeiras acgBes que irdo tornar o seu computador livre de vius.

Se esta & a primeira vez que instala o BitDefender & recomendével que utilize este assistente. Pode também saltar alguns dos seus passos

simplesmente dicando ‘Sequinte’, Pode kambém salkar todo o assistente e comegar a usar o BitDefender sem qualquer configuragdo personalizada. Mo
entanto, assim que comesar a Usar 0 produto, serd notificado para configurar 0s seus componentes.

®  Pode escolher saltar os passos deste assistente e comegar a usar o BitDefender n3o configurado. No entanto, o
§  produto ira notifica-lo que necessita de configurar os seus componentes.

© Assistents de Configuragio BitDefendsr 4 guis-lo através dos passos necessarios para configurar 05 componentes mais imporkantes do
L BitDefender, Clique "Seguinte” para saber mais.

bitdefender PR punie | Conceor |

Janela de boas-vindas

Clique em Seguinte para continuar.
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2.2.2. Passo 2/8 - Seleccionar Modo de Visao

Instalar BitDefender

Bit Defender Antivirus 2009

Assistente de Configuracéo BitDefender - Passo 2 de 8

Passo 3 Passo 4 Passo & Passo & Passo 7 Passo &

Modo de Yisdo do Interface do Utilizador
Pode escolher ver o BitDefender no moda Basico ou Avangado dependendo da sua experiéncia com o nosso produto

® Modo Basico ) Mado Avancado
U Interface avangado que lhe d4 acesso a cada companente
espeificn do produta BitDefendsr. Serd capaz de configurar as
definigées avanadas assim come manté-las baixo cantralo

Un Interface simples qus lhe daré acesso a todas os médulos
rum nivel bésica. Pade Facimente reparar todas as incidéneias
que afectam a sequranca do seu sistema,

rsaner

i Podera mudar de um modo de visdo para o outro a qualgquer instante quando esta a usar o BitDefender

@ Clique: aqui para colocar o IntstfFace do Utiizador BitDeFender sm Moda Bésico.
A

(bitdefender [Retroceder | ~Segunte | Cancelor |

Modos de Visao

Escolha entre dois modos de visdo do interface do utilizador dependendo da sua
experiéncia como utilizador do BitDefender:

m Modo Basico. Interface simples adequado para principiantes e a utilizadores que
querem levar a cabo tarefas basicas e resolver problemas facilmente. Apenas tem
de seguir os avisos e alertas do BitDefender e reparar as incidéncias que

aparecerem.

m Modo Avancado. Interface avangado adequado a utilizadores mais técnicos que
querem configurar totalmente o produto a seu gosto. Pode configurar cada
componente do produto e levar a cabo tarefas avancadas.

Clique em Seguinte para continuar.
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2.2.3. Passo 3/8 - Configurar a Rede BitDefender

Bit Defender Antivirus 2009 =H X

Assistente de Configuracéo BitDefender - Passo 3 de 8

Passo 4 Passo & Passo & Passo 7 Passo &

Configuragdo da Gestao Rede Pessoal

O BitDefender 2009 inclui um novo companente, Gestdo de Reds Pessoal, que he permite criar uma rede virtual com todos os computadores na sua
casa efou Escritério & gerir todos 05 produtos BitDsfendsr instalados nessa rede. Pods agir coma um administrador de uma rede que voce criou ou
pode fazer parte de uma rede criada e gerida a partir de outro computador,

Clique na caixa abaixo se deseja fazer parte da Rede Pessoal BitDefender. Ser-lhe-4 solicitado que insira uma palavra-passe de Gestdo de Rede
Pessoal qus permitira a0 administrador da sua reds controlar as definicBes do BitDefender & as aceies neste computador ds forma remota.

|| Deseio Fazer parte da Rede Pessoal BitDefender

Palavra-passe para Gestdo de Reds Pessosl.

Reinsira a palavra-passe:

Para descobrir mais acerca de cada opcéa spresentada no Interface da Utiizador BitDsfender, por Favor mova o seu rata sobre a jansla. Lm
"L texto de ajuda relevante serd apresentado nessa drea.

©bitdefender [ retroceder | Sequinte | cancelor |
Configuragéo da Rede BitDefender

BitDefender permite-lhe criar uma rede virtual com os computadores do seu lar e a
administrar os produtos BitDefender instalados nessa rede.

Se deseja que este computador faca parte da rede Pessoal BitDefender, siga estes
passos:

1. SeleccioneQuero fazer parte da rede Pessoal BitDefender.

2. Insira a mesma palavra-passe administrativa em cada um dos campos de edi¢éo.

@ Importante
A palavra-passe permite ao administrador gerir os produtos BitDefender noutro
computador.

Clique em Seguinte para continuar.
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2.2.4. Passo 4/8 - Configurar o Controlo de Identidade

Bit Defender Antivirus 2009 =H X

Assistente de Configuracéo BitDefender - Passo 4 de 8

Passo & Passo & Passo 7 Passo &

Pdgina da Gestdo de Regras de Identidade

0 Controla de Identidade BitDefender ajuda-o a manter o seus dados confidenciais seguros e protege-o contra o roubo de dades sensiveis tais coma
o 58 n.? de cartia de crédita, endereco ds e-mail, etc,

Também o ajuda a manter a confidencialidade dos seus dados a0 analisar toda o trafeqo web & de e-mail em busca de determinadas strings, De forma

a usar este mddulo, necessita de activar e configurar o controlo de Identidade, Toda a informago que inserir aqui sera encriptada sob as credenciais
da sua conta Windows,

Quero configurar agora

Morne daregra  Tipo de regra HTTP  SMTP ML Todas as pal... Igualar maidsc... Descricdo
1 Catjodecrs.. SIM  SIM  NAD  SIM [:As}
Q
bitdefender [etroceder | Sepunte | Concelr |

Configuragéo do Controlo de Identidade

O Controlo de Identidade protege-o contra o roubo de informagéo sensivel quando
se encontra on-line. Baseado nas regras que criar, o Controlo de Identidade analisa
o trafego web, de e-mail e de mensagens instantaneas que sai do seu computador
em busca de chaves de caracteres especificos (por exemplo, o seu niumero de cartdo
de crédito). Se houver uma correspondéncia, a respectiva pagina web, e-mail ou
mensagem instantanea é bloqueada.

Se deseja usar p Controlo de Identidade, siga estes passos:

1. Seleccione Quero usar o Controlo de Identidade.

2. Criar regras para proteger a sua informacao sensivel. Para mais informagao, por
favor consulte o “Criar Regras de Controlo de Identidade” (p. 15).

3. Se necessario, defina excepgdes especificas para as regras que criou. Para mais
informacgao, por favor consulte o “Definir Excepgdes do Controlo de Identidade” (p.
16).
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Cliqgue em Seguinte para continuar.

Criar Regras de Controlo de Identidade

Para criar uma regra de Controlo de Identidade, clique Adicionar). A janela de
configuragéo ira aparecer.

Adicionar Regra de identidade

Nome da regra Analisar HTTP

[w] analisar sMTR

Tipo de rewra (3130 de crédito +| [ tqualar todas as palavras

[ tgualar maidsculas

Dados da Regra [_] Analisar Mensagens Instantansas

(& ]

Regra de Controlo de Identidade

Deve definir os seguintes pardmetros:

= Nome Regra - insira 0 nome da regra no campo editavel.

m Tipo de Regra - escolha o tipo de regra (morada, nome, cartdo de crédito, PIN,
NSS, etc.

m Dados Regra - insira os dados que quer proteger com a regra no campo editavel.
Por exemplo, se deseja proteger o seu numero de cartdo de crédito, insira 0 mesmo
ou parte dele aqui.

Nota

Se inserir menos do que trés caracteres, sera notificado a validar os dados.
Recomendamos que insira pelo menos trés caracteres de forma a evitar o bloqueio
por engano de mensagens e paginas web.

Pode escolher aplicar a regra apenas se a mesma corresponder em todas as
palavras ou se os dados da regra e os caracteres detectados correspondem em
termos de letra (Maiusculas, minusculas).
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De forma a facilmente identificar a informagéo que a regra bloqueou, forneca uma
descripcéo detalhada da descripcéo da regra na caixa de edigéo.

Para especificar o tipo de trafego a ser analisado, configure estas opgdes:

m Analisar HTTP - analisa o trafego HTTP (web) e bloqueia os dados de saida que
correspondem aos dados da regra.

m Analisar SMTP - analisa todo o trafego SMTP (mail) e bloqueia as mensagens de
e-mail de saida que contém os dados da regra.

m Analisar Mensagens Instantaneas - analisa todo o trafego Mensagens
Instantaneas e bloqueia as mensagens de chat de saida que contenham os dados
da regra.

Clique OK para adicionar a regra.

Definir Excepgdes do Controlo de Identidade

Ha casos em que necessita de definir excepcbes para especificar as regras de
identidade. Consideremos o0 caso em que criou uma regra que evita que o numero
do seu cartao de crédito seja enviado por HTTP (web). Sempre que o seu cartao de
crédito seja submetido num site web a partir da sua conta de utilizador, a respectiva
pagina web é bloqueada. Se deseja por exemplo, pagar uma compra online numa
loja virtual (que vocé sabe ser segura), tera de especificar uma excepcao para a
respectiva regra.

Para abrir a janela onde pode gerir as excepgdes, clique em Excepgdes.

Adicionar Excepgao &3

% [=

Endereco de Webh/e-mail permitidos Tipo de Exce...
Especificar endereco(s) permitidols)

Q
(o |

Excepgoes do Controlo de Identidade
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Para adicionar uma excepg¢éao, siga 0s seguintes passos:

1. Clique no botao '+ Adicionar para adicionar a nova entrada a tabela.

2. Duplo-clique em Especificar endereco permitido e inserir o endereco web ou
endereco de e-mail que deseja adicionar como excepgao.

3. Duplo-clique emEscolher Tipo e escolha do menu a opgao correspondente ao
tipo de enderego que inseriu anteriormente.
m Se especificou um enderego web, seleccione HTTP.
m Se especificou um enderego de e-mail, seleccioneSMTP.

Para eliminar uma excepc¢ao, seleccione-a e clique no botdo - Remover.

Cliqgue em OK para fechar a janela.
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2.2.5. Passo 5/8 - Configurar o Relatério de Virus

Bit Defender Antivirus 2009 =H X

Assistente de Configuracéo BitDefender - Passo 5 de 8

Passo & Passo 7 Passo &

Bem-vindo 4 configuragdo do Relatério de ¥irus Andnimo

Quand andlisa o sew computadar, o BitDefender cria automaticamente relatérios de actividads que contém estatisticas detalhadas sobre o nimero
de ficheiros analisados = o tipo de amecas encantradas (para além de outras coisas). E recomendavel que envie essss relatérios para o Labaratério
BitDefender para andlise. Para Fazer isto marque @ tarrespondente oppdo abaix. Estes relatérios ndo contém informas 3o canfidencial, tal como o
seu endereso TF, & néa serda Usados para qualquer propésita comerdial.

[ Envviar relatérios de virus

[] Activar Detecgdn de Surtes BitDefender

Para descobrir mais acerca de cada opcéa spresentada no Interface da Utiizador BitDsfender, por Favor mova o seu rata sobre a jansla. Lm
"L texto de ajuda relevante serd apresentado nessa drea.

(bitdefender [Retroceder | ~Segunte | Cancelor |

Opcdes do Relatdrio de Virus

O BitDefender pode enviar anonimamente relatérios dos virus que foram encontrados
no seu computador para o Laboratério da BitDefender de forma a ajudar-nos a rastrear
os surtos de virus.

Pode configurar as seguintes opgdes:

m Enviar relatérios de virus - envia relatérios dos virus que foram encontrados no
seu computador para o Laboratério da BitDefender.

m Activar Deteccao de Surtos BitDefender - envia relatérios de potenciais surtos
de virus para o Laboratério da BitDefender.

Nota
Os relatorios nao contém dados confidenciais, tais como o seu nome, enderecgo de IP
ou outros, e ndo serdo usados para fins comerciais.

Clique em Seguinte para continuar.
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2.2.6. Passo 6/8 - Seleccionar as Tarefas a Serem Executadas

Bit Defender Antivirus 2009 =H X

Assistente de Configuracéo BitDefender - Passo 6 de 8

Passo 7 Passo &

Seleccionar Tarefas

Recomendamos que actualize o seu BitDefender ¢ leve a cabo uma andlise ao sistema antes de continuar. Isto assegura que o seu sistema esté
proteqido desde o inicio. Se saltar estes passos, o BitDefender ir4 notificé-lo de que existem incidéncias pendentes no seu sistema. Agendar uma
andlise didria para as 2 AM assegurard que o seu sistema estd livre de wirus e que os seus ficheiros sdo analisados com as assinaturas antimakware:
mais recentes. Se deseja alterar as opBes de agendamenta mais tarde, aceda a Modo Avancada>Antivirus >Andlise de Virus.

Levar a cabo uma actualizacso BitDefender
Levar a cabo uma Andlise Répida do Sistema

Executar uma andlise completa do sistema todos os dias s 2 AM,

Q
©bitdefender [ retraceder | Seguinte | Cancelar |
Selecgéo das Tarefas

Preparar BitDefender Antivirus 2009 para levar a cabo tarefas importantes para a
seguranga do seu sistema. Estéo disponiveis as seguintes opgdes:

m Actualizar os motores BitDefender (podera ser necessario reiniciar) - durante
o préximo passo, sera efectuada a actualizagao dos motores BitDefender de forma
a proteger o seu computador contra as ameacgas mais recentes.

m Executar uma analise rapida do sistema (podera ser necessario reiniciar) -
durante o préoximo passo, uma analise rapida do sistema sera executada de forma
a que o BitDefender se certifique que os seus ficheiros das pastas Windows e
Programas nao estdo infectados.

m Executar uma analise completa diaria as 2 AM - Executa uma analise completa
diaria as 2 AM.
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Importante
Recomendamos que tenha estas opc¢des activas antes de avangar para o proximo
passo de forma a assegurar a seguranca do seu sistema.

Se seleccionar apenas a Ultima opgao ou nenhuma opgao, ira saltar o proximo passo.

Clique em Seguinte para continuar.

2.2.7. Passo 7/8 - Esperar que as Tarefas Terminem

BitDefender Antivirus 2009 =X

Assistente de Configuracao BitDefender - Passo 7 de 8

Passo &

Actualizacso BitDefender

O BitDeFender lsvar# a cabo & tarefa seleccionada durants o anterior pass, Abaiko pode verificar o sstada do processo de Actuslizag3o. Assim que ¢
actualizagdo bermina, uma andiise a-pedido iré dar inicio, Pode dlicar em sequinte & terminar este assistente { a tarefa de andlise correrd em backgrour

Estado: Ocorreu um erro durante a actualizagdo {erro HTTP 404).
Se o problema persistir, por favor contacte o seu representante local BitDefender ou envie um
e-mail para techsupport®bitdefender.pt

Ficheiro: 0% ok
I |

Tatal de actuslizago: 0% kb
L ]

Q
(&bitdefender [ | Sequnte | Cancelar ]

Estado das Tarefas

Esperar que as tarefas terminem. Pode ver o estado das tarefas seleccionadas no
passo anterior.

Clique em Seguinte para continuar.
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2.2.8. Passo 8/8 - Terminar

Bit Defender Antivirus 2009 =H X

Assistente de Configuracéo BitDefender - Passo 8 de 8

Terminar

Obrigada por usar o BitDefender Antivirus 2009, Por Favar use o botdo Registar da janela principal do produta para obter informagée sobre a sua
Conta BitDefender & & data de_sxpiracio da sua actusl chave de licena.

© niimero de dias que falta para expirar sers mostrado no Painel quer no Modo Basico quer no Moda Avangado.
O BitDefender 2003 foi configurads, Pars executar o produto Faca duplo clique no icone BitDefender na area de notificagdo. Ko Moda de visio

Basico, 0 painel da janela principal mestra o estado geral da protecsdo e as inddéncias criticas que requerem a sua ateng30. Para opgiies avangadas,
clique em "Mudar Moda Avangada” na mesma janela.

[ abrir a minha Conta BitDefender {requer uma ligagda & Internet)

Marqus esta caiza se dessja abrlr a sua conta BltDefender apts complstar sste assistente. Por Favor lsmbre-se qus deve validar a sua conta a0
L abrir a mensagemn de e-mail de validago enviada para a sua conta,

(©bitdefender LuRetraceder, |

Terminar

SeleccioneAbrir a minha conta BitDefender - para entrar na sua conta BitDefender.

Necessita para tal de estar ligado a Internet.

Clique em Terminar.

Instalar BitDefender
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3. Remover ou Reparar o BitDefender

Se pretende reparar ou remover o BitDefender Antivirus 2009, faca o seguinte a
partir do menu Iniciar do Windows: Iniciar — Programas — BitDefender 2009 —
Reparar ou Desinstalar.

Ira ser-lhe pedido para confirmar a sua opgéo ao clicar em Seguinte. Ira aparecer
uma nova janela, na qual pode seleccionar:
m Reparar - para reinstalar todos os componentes ja instalados no passo anterior;

Se escolher reparar o BitDefender, surgira uma nova janela. Cligue em Reparar
para dar inicio ao processo de reparagao.

Reinicie o computador quando avisado para tal e, depois, clique em Instalar para
reinstalar o BitDefender Antivirus 2009.

Uma vez terminado o processo de intalagéo, surgira uma nova janela. Clique em
Terminar.

m Remover - para remover todos os componentes instalados.

Nota
Recomendamos que escolha Desinstalar para uma reinstalagao limpa.

Se escolher desinstalar BitDefender, surgira uma nova janela.

@ Importante
Apenas Windows Vista! Ao remover BitDefender, deixara de estar protegido contra
as ameagas de malware, tais como virus e spyware. Se deseja que o Windows
Defender seja activado apds a desinstalagao do BitDefender, seleccione a respectiva
caixa de selecgao.

Cligue em Desinstalar para dar inicio a desinstalagdo do BitDefender Antivirus
2009 do seu computador.

Durante o processo de desinstalacdo sera solicitado o seu feedback. Por favor
cligue em OK para responder a um inquérito online que consiste apenas de cinco
pequenas perguntas. Se nao pretender responder ao inquérito clique em Cancelar.

Uma vez terminada a desinstalagéo, surgira uma nova janela. Cligue em Terminar.
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Nota
Quando o processo de desinstalagéo tiver terminado, recomendamos que elimine
a pasta BitDefender dos Programas.

Ocorreu um erro ao desinstalar o BitDefender

Se ocorrer um erro ao desinstalar o BitDefender, o processo de desinstal¢do sera
cancelado e surgira uma nova janela. Clique Desinstalar para se certificar que o
BitDefender foi removido completamente. A Ferramenta de Desinstalagdo removera
todos os ficheiros e chaves de registo que ndo tenham sido removidos durante o
processo de desinstalagao automatica.
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Administracao Basica
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4. Introducao

Uma vez instalado o BitDefender o seu computador fica protegido.

4.1. Iniciar BitDefender Antivirus 2009

O primeiro passo para obter o melhor do seu BitDefender € dar inicio a aplicagéo.

Para aceder ao interface principal do BitDefender Antivirus 2009, utilize o menu do
Iniciar do Windows, seguindo o caminho Iniciar — Programas — BitDefender 2009
— BitDefender Antivirus 2009 ou mais rapidamente, fazendo duplo-clique no &
icone BitDefender na Area de notificacgo.

Modo de Visao do Interface do Utilizador

O BitDefender Antivirus 2009 vai de encontro as necessidades quer dos principiantes
quer das pessoas mais técnicas. Assim, o interface grafico do utilizador foi desenhado
para servir quer uns quer outros.

4.2

Pode escolher entre o Modo de Visao Basico ou Avangado do BitDefender consoante
a sua experiéncia como utilizador do produto.

Nota
Pode facilmente escolher um desses modos de visdo ao clicar respectivamente no
botdo Mudar Modo Basico ou Mudar Modo Avangado .

4.2.1. Modo Basico

Modo Basico é um interface simples que lhe dara acesso a todos os moédulos num
nivel basico. Tera de manter o rasto dos avisos e alertas criticos e reparar incidéncias
indesejaveis.
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BitDefender Antivirus 2009 - Demo EXE]
ESTADO: Existem 2 incidéncias pendentes
Yy
= ~ = r s
PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE REDE
AVISO CRITICO PROTEGIDO PROTEGIDO
Estado Tarefas
0 estado geral do meu computador: L » Actualizar Agora
Existem incidéncias que afectam a seguranga da seu Anlise Complet
5 sistema. » Anglise Completa
! AVISO CRITICO
» Anélise Minuciosa
Visdo Geral
Registo: vilda Actualizado em: Hunca
Expira em: I (ltima analise: Munca
31dias Prosima analise: Hunca

O midulo do painel mostra as estatisticas importantes do produto & o seu estado de registo junto com os links para as mais importantes karefas a-
L pedido,

(& bitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico

Modo Basico

m Como pode facilmente notar, na parte superior da janela existem dois botdes e
uma barra de estado.

Item Descrigao

Definicdes Abra uma janela de onde pode facilmente activar ou
desactivar médulos de seguranga importantes.

>Mudar Modo Abre a janela de Modo Avangado. Aqui pode ver a lista

Avancado completa dos modulos e sera capaz de configurar em detalhe
cada um dos componentes. O BitDefender mantera esta
opcao da préxima vez que abrir o interface do utilizador.

Estado Contém informacao sobre as vulnerabilidades de seguranca
do seu computador e ajuda-o a repara-las.

= No meio da janela estéo disponiveis cinco barras.
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Barra ‘ Descrigao

Painel

Antivirus

Antiphishing

Vulnerabilidade

Rede

Mostra informacao substancial das estatisticas do produto
e do seu estado de registo juntamente com links para as
mais importantes tarefas a-pedido.

Mostra o estado do médulo Antivirus que ajuda-o a manter
o seu BitDefender actualizado e o seu computador livre de
virus.

Mostra o estado do médulo antiphishing que assegura que
todas as paginas web acedidas por si via via Internet Explorer
ou Firefox sdo seguras.

Mostra o estado do médulo de Vulnerabilidades que o ajuda
a manter software crucial do seu PC actualizado.

Mosta a estrutura da rede pessoal BitDefender.

m E mais ainda, a janela de Modo Basico do BitDefender contém diversos atalhos

uteis.

Link Descrigao

Minha Conta

Registar

Ajuda

Suporte
Historico

Permite-lhe criar ou fazer login a sua conta BitDefender. A
conta BitDefender da-lhe acesso a suporte técnico gratuito.

Permite-lhe inserir uma nova chave de licenga ou ver a actual
e o estado do seu registo.

Da-lhe acesso ao ficheiro de ajuda que o ensina a como usar
o BitDefender.

Permite o contacto com a equipa de suporte BitDefender.

Permite-lhe ver um histérico detalhado de todas as tarefas
levadas a cabo pelo BitDefender no seu sistema.

4.2.2. Modo Avancado

Modo Avangado da-lhe acesso a cada componente especifico do produto BitDefender.
Sera capaz de configurar definicbes avangadas como também manté-las controladas.
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BitDefender Antivirus 2009 - Demo

ESTADO: Existem 2 incidéncias pendentes

Geral

Antivirs

Controlo de Privacidade
Wulnerabilidade
EncriptagZo

Modo de Jogo/Portatl
Rede

Actualizagdo

Registo

Painel Canfiguragdn SysInfo
Estatisticas
Ficheiros analisados: 550
Ficheiros desinfectados: i
virus detectados: i
Ultima analise: Hunca
Préxima analise: Hunca

Actividade Local

MUDAR MODO BASICO - %
REPARAR TODAS

Visdo Geral

Actualizado em: Hunca
Minha Conta testare. sUtomata@live.com
Registo: Demo
Expira em: |

30 dias

@  Médulo de Rede mostra a estrutura da reds pessal BitDefender ( cinzenta se & rede no estiver configurada). Clique em " Aderir/Criar Reds"
"L para dar inicio & criapdo da sua rede.

&bitdefender

Modo Avangado

Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico

m Como pode facilmente notar, na parte superior da janela existe um botdo e uma
barra de estado.

Item Descrigao

Mudar para Modo ~ Abre a janela do Modo Basico. E aqui onde pode ver o

Basico

Estado

interface basico BitDefender incluindo os médulos principais
(Seguranca, Tuneup, Gestéo Ficheiro, Rede) e um painel.
O BitDefender memoriza esta opgéo para a proxima vez que
abrir o interface do utilizador.

Contém informacgao sobre as vulnerabilidades de seguranca
do seu computador e ajuda-o a repara-las.

m Do lado esquerdo da janela existe um menu que contém todos os moédulos de

seguranga.

Introdugédo
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Geral

Antivirus

Controlo de
Privacidade

Encriptagao

Vulnerabilidade

Modo de
Jogo/Portatil

Rede

Actualizagao

Registo

BitDefender Antivirus 2009

Médulo ‘ Descrigao

Permite-lhe aceder as definicdes gerais ou ver o painel e a
info detalhada do sistema.

Permite-lhe configurar o escudo de virus e as operagdes de
analise em detalhe, definir excepgdes e configurar o médulo
de quarentena.

Permite-lhe evitar que sejam roubados dados do seu
computador e protege a sua privacidade enquanto se
encontra on-line.

Permite-lhe encriptar as comunicagdes via Yahoo e Windows
Live (MSN) Messenger.

Permite-lhe manter o software crucial para o seu PC sempre
actualizado.

Permite-lhe adiar as tarefas agendadas BitDefender enquanto
o seu portatil esta a funcionar a bateria e também elimina
alertas e pop-ups enquanto esta a jogar.

Permite-lhe configurar e gerir varios computadores do seu
lar.

Permite-lhe obter info das Ultimas actualiza¢des, actualizar
o0 produto e configurar o processo de actualizagdo em
detalhe.

Permite-lhe registar o BitDefender Antivirus 2009, alterar a
chave de licenga ou criar uma conta BitDefender.

m E mais ainda, a janela do Modo Avancado BitDefender contém diversos atalhos

uteis.

Minha Conta
Registar

Ajuda

Introdugédo

Permite-lhe criar ou fazer login a sua conta BitDefender. A
conta BitDefender da-lhe acesso a suporte técnico gratuito.

Permite-lhe inserir uma nova chave de licenga ou ver a actual
e o estado do seu registo.

Da-lhe acesso ao ficheiro de ajuda que o ensina a como usar
o BitDefender.
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Link Descrigao

Suporte Permite o contacto com a equipa de suporte BitDefender.

Historico Permite-lhe ver um histérico detalhado de todas as tarefas
levadas a cabo pelo BitDefender no seu sistema.

4.3. icone BitDefender na Area de Notificacdo

4.4

Par@ gerir todo o produto mais rapidamente, pode também usar o icone BitDefender
na Area de Notificagao.

Se fizer duplo-clique neste icone, o BitDefender ira abrir.
Também clicando com o botdo direito do rato sobre ele

aparecera um menu contextual que lhe permitirda uma i
administragao rapida do BitDefender. fesrea

Reparar Incidéncia
Ligar Mods de Jogo

m Mostrar - abre o o BitDefender. Actuslizar Agora

m Ajuda- abre o ficheiro de ajuda que explica em detalhe o DefinigSes Bisicas
BitDefender Antivirus 2009. R,/

m Acerca - abre a pagina web do BitDefender. Icone BitDefender

m Reparar todos incidéncias - ajuda-o a removeras
vulnerabilidades de seguranca.

m Ligar/ desligar Modo de Jogo - Liga/desliga Modo de Jogo .

m Actualizar agora - executa uma actualizagdo imediata. Surge uma nova janela,
onde pode ver o estado da actualizagéo.

m Configuragdo Basica - permite-lhe facilmente activar ou desactivar importantes
modulos de seguranga. Surge uma nova janela, onde os pode activar ou desactivar
com um simples clique.

Enquanto no Modo de Jogo, pode ver a letraG sobre o @ icone do BitDefender.

Se existirem incidéncias criticas a afectar a seguranga do seu sistema, um ponto de
exclamagéo € mostrado sobre o ¥4 icone do BitDefender. Pode passar o rato sobre
o icone e ver o numero de incidéncias que afectam a seguranga do seu sistema.

Barra de Actividade da Analise

A Barra de Actividade da Analise é um grafico de visualizagdo da actividade da
analise no seu sistema.
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As barras cinzentas (a zona PC) mostram o numero de
ficheiros analisados por segundo, numa escala de 0 a 50.

Nota

A Barra de Actividade da Analise ira avisa-lo quando a
proteccao em tempo-real estd desactivada ao mostrar-lhe
uma cruz vermelha sobre a Zona PC). Barra de Actividade

Pode usar a Barra de Actividade da Analise para analisar
objectos. Apenas arraste os objectos que deseja analisar para cima dela. Para mais
informacao, por favor consulte o “Analise por Drag&Drop” (p. 130).

Quando quiser deixar de ver o grafico de visualizagao, faga clique com o botéo direito
do rato sobre ele e seleccione Esconder. Para ocultar completamente esta janela,
siga 0s seguintes passos:

1. Clique emMudar Modo Avancgado (se estiver em Modo Basico).

2. Clique no médulo Geral do lado esquerdo do menu.

3. Clique na barra Definigoes .

4. Desmarcar a caixa Activar a barra de Actividade da Analise (grafico no ecra)

Analise Manual BitDefender

Se deseja analisar rapidamente uma determinada pasta, pode usar a Analise Manual
BitDefender.

Para aceder a Analise Manual BitDefender, siga o seguinte caminho a partir do menu
Iniciar do Windows: Iniciar — Programas — BitDefender 2009 — Analise Manual
BitDefender. A seguinte analise ira aparecer:
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Tudo o que tem de fazer é explorar as pastas,
seleccionar a que deseja analisar e clicar OK. O
Analisador BitDefender ira surgir e guia-lo através
4 do processo de analise.

Browse for Folder

Por favor seleccione o alvo da andlise,

e PB4 (D1)

e Wiskasz (1) T
e Wiskabe (F:)

e Date (G)

e P32 (H:)

2 DVD Drive (L)

2y DVD Drive (J:)

§ Contral Panel

| Shared Documents

1) dfloreas Documents
#1152 M Sharinn Frlders

~

Analise Manual BitDefender

4.6. Modo de Jogo

O novo Modo de Jogo modifica temporariamente as definicdes da protec¢do de forma
a minimizar o seu impacto no desempenho do sistema. Quando liga o Modo de Jogo,
as seguintes definicdes sao aplicadas:

= Minimiza o tempo de processador & consumo de memoria
m Adia para mais tarde as actualizagbes automaticas & analises
m Elimina todos os alertas e pop-ups

m Analisar apenas os ficheiros mais importantes

Enquanto no Modo de Jogo, pode ver a letraG sobre o @ icone do BitDefender.

4.6.1. Usar o Modo de Jogo

Se deseja ligar o Modo de Jogo, pode usar um dos seguintes métodos:

m Clique com o botao-direito do rato no icone do BitDefender que esta na area de
notificagédo e seleccione Ligar Modo de Jogo.

m Prima Ctrl+shift+Alt+G (A hotkey por defeito).
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Importante
Nao se esquega de desligar o Modo de Jogo quando terminar. Para fazer isto, use os
MmMesmos processos que usou para o ligar.

4.6.2. Mudar a Hotkey do Modo de Jogo

Se deseja mudar a hotkey, siga estes passos:

1
2
3
4
5

. Cligue emMudar Modo Avancgado (se estiver em Modo Basico).
. Cligue em Produto Tweaks do lado esquerdo do menu.

. Cligue na barra Modo de Jogo

. Cligue no botéo Configuragdo Avangada .

. Por baixo da opgao Usar HotKey , defina a hotkey desejada:

m Escolha as teclas que deseja usar ao seleccionar uma das seguintes: Tecla
Control (Ctrl), Tecla Shift (Shift) ou tecla Alternate (A1t).

m No campo de edi¢do, insira a letra correspondente a tecla que deseja usar.
Por exemplo, de deseja usar a hotkey Ctr1+Alt+D , deve seleccionar Ctrl e
Alt e inserir D.

Nota
Remover a marca da caixa ao lado de Usar HotKey ira desactivar a hotkey.

Integragao com Exploradores web

BitDefender protege-o contra as tentativas de phishing quando esta a navegar na
Internet. Analisa os sites web que acede e alerta-o no caso de haver alguma ameaca
de phishing. Uma Lista Branca de sites web que n&o seréo analisados pelo BitDefender
pode ser configurada.

BitDefender integra-se directamente através de uma barra de tarefas intuitiva e facil
de usar nos seguintes exploradores da Internet:

m Internet Explorer
m Mozilla Firefox
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Pode de forma facil e eficiente gerir a protecgéo antiphishing e a Lista Branca usando
a barra de ferramentas do BitDefender Antiphishing que esta integrada num dos
exploradores da internet acima.

A barra de ferramentas antiphishing representado pelo € icone do BitDefender, esta
localizado no lado superior do Explorador da Internet. Clique nele de forma a abrir o
menu da barra de ferramentas.

Nota
Se ndo consegue ver a barra de ferramentas, abra o menu Ver siga para Barras de
ferramentas e seleccione Barra de Ferramentas BitDefender.

{= Last.fm - The Social Music Revolution - Windows Internet Explorer

() |3 it st com.rf ) [#][ ] [ive search
G & @ - @ e -
Desactivar — = = =
= - E = - |k Page - G Tools
o I@Last.ﬁn Thet o mero I } & dsh - ik Page - () Tooks
. ~
Meste exato momentc A_dm”ar 4 Lista Branca D |
Listas Brancas
Ajuds ) ouvindo Massive Attack — Unfinished Sympathy
feerea .079 pessoas sdo fas de Mandalay

34 pessoas irdo ao evento Artificial Intelligence, Dj Lee, Dj... em Roménia

Comece a sua prépria Last.fm

Tocar

E3

I

|
& Internet 100% v

&

Barra de Ferramentas do Antiphishing

Os seguintes comandos estéo disponiveis no menu da barra de ferramentas:

m Activar/Desactivar - activa/desactiva a barra de ferramentas Antiphishing do
BitDefender.

Nota
Se escolher desactivar a a barra de ferramentas antiphishing, ndo ficara mais
protegido contra as tentativas de phishing.

m Configuragéao - abre uma janela onde pode especificar as definicbes da barra de
ferramentas do antiphishing.

Estado disponiveis as seguintes opgdes:
+ Activar Andlise - activa a andlise antiphishing.
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» Avisar antes adicionar a lista branca - sera consultado antes de ser adicionado
um site web a Lista Branca.
Adicionar a Lista Branca - adiciona o actual site web a Lista Branca.

Nota

Adicionar um site a Lista Branca significa que o BitDefender nado ira mais analisar
esse site em busca de tentativas de phishing. Recomendamos que adicione a Lista
Branca apenas os sites em que confia totalmente.

Ver Lista Branca - abre a Lista Branca.

Pode ver toda a lista dos sites web que nado estdo a ser analisados pelos motores
de antiphishing do BitDefender.

Se deseja remover um site da Lista Branca de forma a que seja notificado acerca
de qualquer possibilidade de ameacga de phishing existente nesse site, clique no
botdo Remover ao pé do mesmo.

Pode adicionar sites a Lista Branca nos quais confia absolutamente, de forma a
que eles ndo sejam mais analisados pelos motores antiphishing. Para adicionar
um site a Lista Branca, insira o seu endere¢o no campo correspondente e depois
clique em Adicionar.

m Ajuda- abre o ficheiro de ajuda.

m Acerca - abre uma janela onde pode ver informagéo acerca do BitDefender e onde
procurar ajuda caso algo de inesperado lhe apareca.

4.8. Integracao com Messenger

BitDefender offers encryption capabilities to protect your confidential documents and
your instant messaging conversations through Yahoo Messenger and MSN Messenger.

By default, BitDefender encrypts all your instant messaging chat sessions provided

that:

m Your chat partner has a BitDefender version installed that supports IM Encryption
and IM Encryption is enabled for the instant messaging application used for chatting.

m You and your chat partner use either Yahoo Messenger or Windows Live (MSN)
Messenger.

Importante

BitDefender will not encrypt a conversation if a chat partner uses a web-based chat
application, such as Meebo, or other chat application that supports Yahoo Messenger
or MSN.
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You can easily configure instant messaging encryption using the BitDefender toolbar
from the chat window.

By right-clicking the BitDefender toolbar you will be provided with the following options:

m Permanently enabling / disabling encryption for a certain chat partner
m Inviting a certain chat partner to use encryption

m Removing a certain chat partner from Parental Control blacklist

Desactivar encriptag8o prmanentements para danclu_cosmin
Convidar danciu_cosmin a usar encriptagdo
Adicionar danciu_cosmin & Lista Negra do Controla Parental

Instant Messaging Encryption Options

Just click one of the above mentioned options in order to use it.
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5. Painel

5.1.

Painel

Ao clicar na barra Painel ser-lhe-a mostrado estatisticas importante do produto e o

seu estado de registo juntamente com links para as mais importantes tarefas a-pedido.

BitDefender Antivirus 2009 - Dermno BUES
ESTADO: Existem 2 incidéncias pendentes
vy
= ~ = % an
PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE REDE
AVISO CRITICO PROTEGIDO PROTEGIDO
Tarefas

Estado

0 estado geral do meu computador: o » Actualizar Agora
Existem incidéncias que afectam a seguranga do seu
sistema. » Andlise Completa

! AVISO CRITICD

REPARAR TODAS » Anélise Minuciosa
Visdo Geral
Registo: vilda Actualizado em: Hunca
Expira em: I (ltima analise: Munca
31dias Prosima analise: Hunca

O midulo do painel mostra as estatisticas importantes do produto & o seu estado de registo junto com os links para as mais importantes karefas a-

2 i,
(& bitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico
Painel

Geral

Aqui pode ver um resumo das estatisticas respeitantes ao estado da actualizagao,
ao estado da sua conta, registo e informacgao de licenga.

Item Descrigao

Ultima actualizagdo Indica a data em que o produto Bitdefender foi actualizado pela
Ultima vez. Leve a cabo actualizagdes regulares de forma a ter
um sistema totalmente protegido.

Minha Conta Indica o endere¢o de e-mail que pode usar para aceder a sua
conta on-line para recuperar a sua chave de licenga perdida e
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beneficiar do suporte BitDefender e de outros servicos
personalizados.

Registo Indica o seu tipo de licenga e o seu estado. Para manter o seu
sistema seguro tem de renovar ou efectuar o upgrade do
BitDefender se a sua chave de licenga tiver expirado.

Expira em Indica o niumero de dias que faltam até que a sua chave de
licenga expire.

Para actualizar o BitDefender, clique no botad Actualizar Agora na secgédo das
Tarefas.

Para criar um login para a sua conta BitDefender, siga os seguintes passos.

1. Clique no link Minha Conta, localizado no fundo da janela. Uma pagina web ira
abrir.

2. Insira 0 nome de utilizador e a palavra-passe e clique no botéo Login.

3. Para criar uma conta BitDefender, seleccioneNao tem uma conta? e fornecer a
devida informacéo.

Nota
Os dados que nos fornecer serdo mantidos confidenciais.

Para registar o BitDefender Antivirus 2009, siga os seguintes passos.

1. Clique no link Minha Conta no bot&o no fundo da janela. Um assistente de um so6
passo aparecera.

2. Clique no botédo Registar o produto com uma nova chave .

3. Insira a nova chave de licenga na caixa de texto correspondente.

4. Cligue em Terminar.

Para adquirir uma nova chave de licenga, siga 0s seguintes passos.

1. Clique no link Minha Conta no bot&o no fundo da janela. Um assistente de um so6
passo aparecera.

2. Clique no link Renovar a Chave de Licenla BitDefender . Abrir-se-a uma pagina
web.

3. Clique no botdo Comprar Agora .
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5.2. Tarefas

Aqui é onde pode encontrar os links para as tarefas de seguranca mais importantes:
Analise completa do sistema, analise minuciosa, actualizar agora.

Estéo disponiveis os seguintes botdes:
m Analise Completa do Sistema - inicia uma analise completa ao seu computador.

m Analise Minuciosa do Sistema - inicia uma analise minuciosa ao seu computador.
m Actualizar agora - executa uma actualizacédo imediata.

5.2.1. A analisar com BitDefender

Painel

Para analisar o seu computador em busca de malware, execute uma tarefa de analise
em particular, clicando no respectivo botdo. A seguinte tabela aprsenta todas as
tarefas disponiveis, com uma descrigdo de cada uma delas:

IEIGE] Descrigao

Analise Completa do Analisa todo o sistema, excepto arquivos. Na
Sistema configuragdo por defeito, faz uma nalise em busca de
todo o tipo de malware que ameace a seguranca do
seu sistema, tais como virus, spyware, adware, rootkits

e outros.
Analise Minuciosa do Analisa todo o sistema. Na configuracao por defeito, faz
Sistema uma nalise em busca de todo o tipo de malware que

ameagce a seguranca do seu sistema, tais como virus,
spyware, adware, rootkits e outros.

Nota
6 Um vez que as atrefas Anélise Minuciosa do Sistema e Analise Completa do Sistema
analisam todo o sistema, a analise devera demorar um pouco. Por isso, recomendamos

que execute estas tarefas com baixa prioridade ou, melhor, quando o seu sistema
estiver inactivo.

Quando da inicio a um processo de analise a-pedido, quer seja uma analise rapida
ou completa, o Analisador BitDefender surgira.

Siga o processo guiado de trés passos para completar o processo de analise.
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5.2.2. Actualizar o BitDefender

Painel

Todos os dias é encontrado e identificado novo malware. Esta é a razdo pela qual é
muito importante manter o BitDefender actualizado com as ultimas assinaturas de
malware.

Por defeito, quando liga o computador o BitDefender verifica se ha actualizagbes e
depois disso fa-lo a cada hora . No entanto, se deseja actualizar o BitDefender, clique
em Actualizar Agora. O processo de actualizagdo ira ser iniciado e a seguinte janela
ira aparecer imediatamente:

BitDefender Antivirus 2009 =X

Actualizacao

Actualizacso BitDefender

O BitDefender Ir4 verificar a existéncia de novos fichsiros & actualizé-Ios automaticaments, Certifique-ss que tsm uma ligagdo & Internet antss de levi
a cabo esta tarefa, E altamente recomendavel manter o BitDefender actualizado para assegurar a seguranga do seu sistema,

Estado:

Fichsira: 0% ok
L ]
Total de actuslizaggo: 0% 0kb
L ]
Para descobrir mais acerca de cada opgdo apresentada no Interface do Utiizador BitDefender, por favor mova o seu rato sobre a janela. Um
. texto de ajuda relevants sers apressntado nessa drea.
(Ebitdefender [ [ concelar |

Actualizar o BitDefender

Nesta janela podera ver o estado do processo de actualizacéo.

O processo de actualizagéo é executado "on the fly", o que significa que os ficheiros
sdo substituidos progressivamente. Desta forma, o processo de actualizagdo nao
afectara o funcionamento do produto e, ao mesmo tempo, exclui qualquer possibilidade
de vulnerabilidade.

Se deseja fechar esta janela, clique em Cancelar. No entanto, isso ndo ira parar o
processo de actualizagao.
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Nota
Se esta ligado a Internet através de uma ligagao dial-up, entdo é uma boa ideia adquirir
o habito de actualizar o Bitdefender a seu pedido.

Reinicie o computador se necessario. No caso de uma actualizagdo importante,
ser-lhe-a solicitado que reinicie o seu computador:

Cliqgue em Reiniciar para reiniciar o seu sistema imediatamente.

Se deseja reiniciar o seu sistema mais tarde, clique apenas em OK. Recomendamos
que reinicie o seu sistema o mais rapido possivel.
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6. Antivirus

BitDefender traz consigo um médulo Antivirus que o ajuda a manter o seu BitDefender
actualizado e o seu computador livre de virus.

Para entrar no médulo Antivirus, clique na barra Antivirus.

BitDefender Antivirus 2009 - Dermno BUES
ESTADO: Existem 2 incidéncias pendentes
vy
Ny = s ulin
PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE REDE
AVISO CRITICO PROTEGIDO PROTEGIDO

Componentes Monitorizados ExpendiriColipzsr Tudo  TaFEfES

= Seguranca local Monitorizar Estado » Actualizar Agora

A protecio em Tempo-real de Rcheires estd activada i oK » Analisar Documentos

.

Nunca analisou o seu computador em busca de malware

A actualizagio nunca Foi levada a cabo I e —

@ Este companente mostra o estado da protecgdo Antivirus no seu sistema e os links para as principais tarefas de andlise.
5

(& bitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico
Antivirus

O maddulo Antivirus consiste de duas secgdes:

m Componentes Monitorizados - Permite-lhe ver a lista completa dos componentes
monitorizados para cada médulo de seguranca. Pode escolher que moédulos deseja
monitorizar. E recomendavel que active a monitorizagao de todos os componentes.

m Tarefas - Aqui é onde pode encontrar os links para as mais importantes tarefas de
seguranca: andlise completa do sistema, analise minuciosa, actualizar agora.

6.1. Componentes Monitorizados

Os componentes monitorizados sdo os seguintes:
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Seguranga Local Aqui € onde pode verificar o estado de cada um dos mdédulos
de seguranga que estdo a proteger o conteudo do seu
computador (ficheiros, registo, memaria, etc).

Clique na caixa marcada com o sinal "+" para abrir a categoria ou clique na que esta
marcada com o sinal "-" para fechar a categoria.

6.1.1. Sequranga Local

Sabemos que é importante ser avisado sempre que ha um problema que pode afectar
a seguranga do seu computador. Ao monitorizar cada médulo de seguranga, o
BitDefender Antivirus 2009 fa-lo-a saber ndo sé quando configura definigbes que
podem afectar a seguranga do seu computador, mas também quando se esquece
de fazer tarefas importantes.

As incidéncias respeitantes a seguranga local sao descritas em frases bastante
explicitas. Ao mesmo tempo com cada frase, se existe algo que podera afectar a
seguranga do seu computador, vera um botao de estado vermelho denominado
Reparar. De outra forma, um botao verde de estado a dizer OK € mostrado.

Incidéncia Descrigao

Proteccéo de Assegura que todos os ficheiros serdo analisados, a medida
ficheiros em que eles forem acedidos por si ou por uma aplicagdo do seu
Tempo-real esta sistema.

activada

Vocé analisou o E altamente recomendavel que leve a cabo uma analise
seu computador  a-pedido tdo depressa quanto possivel para verificar que os

em busca de ficheiros armazenados no seu computador estdo livres de
malware hoje malware.

Actualizagao Por favor mantenha a actualizagdo automatica activada para
automatica esta assegurar que as assinaturas de malware do seu produto
activada BitDefender séo actualizadas numa base regular.

Actualizar Agora A actualizacdo do produto e das assinaturas de malware esta
a ser levada a cabo.

Quando os botdes de estado estdo verdes, o risco de seguranga do seu computador
€ minimo. Para por os botbes verdes, siga os seguintes passos:

Antivirus 43



6.2.

BitDefender Antivirus 2009

1. Clique no botdo Reparar para reparar as vulnerabilidades de seguranga uma a
uma.

2. Se uma das incidéncias nao for reparada no momento, siga o assistente para a
reparar.

Se deseja excluir uma incidéncia da monitorizagéo, apena limpe a caixa Sim,
monitorizar este componente.

Tarefas

Aqui é onde pode encontrar os links para as tarefas de seguranca mais importantes:
Analise completa do sistema, analise minuciosa, actualizar agora.

Estéo disponiveis os seguintes botdes:

m Analise Completa do Sistema - inicia uma analise completa ao seu computador.

m Analise Minuciosa do Sistema - inicia uma analise minuciosa ao seu computador.

m Analisar os Meus Documentos - inicia uma analise rapida a sua pasta Documents
and Settings.

m Actualizar agora - executa uma actualizacéo imediata.

= Andlise Pessoal

6.2.1. A analisar com BitDefender

Para analisar o seu computador em busca de malware, execute uma tarefa de analise
em particular, clicando no respectivo botdo. A seguinte tabela aprsenta todas as
tarefas disponiveis, com uma descrigdo de cada uma delas:

IEIGE] Descrigao

Analise Completa do Analisa todo o sistema, excepto arquivos. Na
Sistema configuragéo por defeito, faz uma nalise em busca de
todo o tipo de malware que ameace a seguranca do
seu sistema, tais como virus, spyware, adware, rootkits

e outros.
Analise Minuciosa do Analisa todo o sistema. Na configuracao por defeito, faz
Sistema uma nalise em busca de todo o tipo de malware que

ameagce a seguranca do seu sistema, tais como virus,
spyware, adware, rootkits e outros.
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Analisar Os Meus Use esta tarefa para analisar pastas de utilizadores
Documentos actuais: Os Meus Documentos, Ambiente de
Trabalho e StartUp. Isto assegurara a seguranga
dos seus documentos, um espaco de trabalho seguro

e aplicagdes limpas que se executam durante o iniciar
do windows.

Analise Pessoal Use esta tarefa para escolher ficheiros ou pastas
especificos a serem analisados.

Nota
ﬁ Um vez que as atrefas Analise Minuciosa do Sistema e Analise Completa do Sistema
analisam todo o sistema, a analise devera demorar um pouco. Por isso, recomendamos

que execute estas tarefas com baixa prioridade ou, melhor, quando o seu sistema
estiver inactivo.

Quando da inicio a um processo de analise a-pedido, quer seja uma analise rapida
ou completa, o Analisador BitDefender surgira.

Siga o processo guiado de trés passos para completar o processo de analise.

Anélise Pessoal

Ao clicar no botao Analise Pessoal e seguir o assistente, pode criar tarefas de analises
pessoais e opcionalmente guarda-las como tarefas rapidas.

Passo 1/4 - Janela de Boas-vindas

Esta € uma pagina de boas-vindas.
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BitDefender 2009 =l
Assistente de Andlise - Passo 1 de 4
Bem-vindo

Este sssistente ajuda-0 & analisar este computador em busca de qualquer ameaca que o possa sstar  sfectar. Poderd seleccionar ficheiros ou pastas
especfiicos a serem analisados como tambem definir as acpdes a serem levadas a cabo sobre os ficheiros infeckados, Também terd acesso a um relatério
que o ajudara a avaliar o nivel de sequranca do seu sistema. Por Favor v através dos vérios passos e configure o processo de andlise d acordo com as
suas necessidades.

["] 5altar este passo em Futuras andlises

@ ¥4 através dos warios passos e configure o pracesso de andlise de acordo com as suas necessidades.
5

(bitdefender [Sequnte | canceor

Janela de boas-vindas

Este assistente ajuda-o a analisar o seu computador em busca de qualquer ameaca
que o possa afectar. Sera capaz de seleccionar ficheiros e/ou pasta especificos a
serem analisados como também definir as acgdes a levar a cabo sobre ficheiros
infectados. Também recebera um relatério de analise que o ajudara a assessar o
nivel de seguranga do seu sistema. Va através de cada passo e configure os processos
de analise de acordo com as suas necessidades.

Nota
Para saltar este passo em futuras analises apenas seleccione a caixa correspondente.

Cliqgue em Seguinte para continuar ou clique em Cancelar se pretende sair do
assistente.

Passo 2/4 - Seleccionar os Itens a serem Analisados

Neste passo pode escolher os ficheiros ou pastas que deseja que sejam analisados.
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BitDefender 2009 =l
Assistente de Andlise - Passo 2 de 4
Itens analisados
Escolha os fichelros & pastas & serem analisados.
(2) Analisar todos os itens seleccionados
() Analisar apenas os programas
() Analisar apenas extensdes definidas pelo utilizador
@ Heste passo pade escolher os ficheiros ou pastas a anlisar.
A
@bitdefender [ sequnte | Cancelr |

Seleccionar Itens a serem Analisados

Clique Explorar para seleccionar ficheiros e/ou pastas especificos do seu computador.
Estéo disponiveis as seguintes opgoes:

Analisar todos os itens  Seleccione esta opgao para analisar apenas os itens

seleccionados seleccionados anteriormente.
Analisar apenas os Seleccione esta opgdo para analisar apenas os
programas programas e aplicagoes.
Analisar apenas Seleccione esta opgéo para anlisar apenas as extensdes
extensoes definidas pelo especificas que deseja que sejam analisadas. Aparecera
utilizador uma nova caixa de texto onde as pode inserir.

Nota

As extensdes tém de estar separadas por ponto e
vigula (e.g.: exe;com;ivd;)
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Cliqgue em Seguinte para continuar ou clique em Cancelar se pretende sair do
assistente.

Passo 3/4 - Seleccione as acgoes a serem levadas a cabo

Neste passo, pode escolher que acgdes devem ser levadas a cabo contra as ameagas
descobertas e pode seleccionar as opgdes de analise usando o slider.

3

BitDefender 2009 =

Assistente de Andlise - Passo 3 de 4

[ pwset[  Pase2]  Pasod] Bassol
Dpcoes de accdo

Guando & encontrad um Ficheira infectado [Desinfectar =]
Quando & encontrado um ficheira suspeita [Wéo Tomar Accin |
Quando & encontrado um Fichelra oculto [NZo Tomar Accia _v]

Nivel de Andlise

- Alta Nivel Médio

= Média - por defeito, consumo moderada de recursos - analisa tados
0s ficheiras - analisa em busca de virus & spywars:

- Baixa

- Personalizar

MNeste passo pode escolher as acgiies a serem levadas a cabo contra as ameagas descobertas e pode seleccionar as opgies de analise usando o
L marcador deslizanke,

@bitdefender [Retroceder | sequnte | Concelor

Seleccione as ac¢des a serem levadas a cabo

Pode seleccionar do menu correspondente a acgao a ser levada a cabo:

= Quando é encontrado um ficheiro infectado
= Quando é encontrado um ficheiro suspeito

m Quando é encontrado um ficheiro oculto

Ao mesmo tempo, pode configurar o nivel de proteccédo da analise. Pode escolher o
nivel de protecgdo que melhor se adapta as suas necessidades de seguranga. Arraste
o marcador ao longo da escala para definir o nivel de seguranca apropriado.

Existem 4 niveis de protecgao:
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Nivel d e Descrigdo

Protecgao

Elevado Oferece uma seguranga elevada. O nivel de consumo de recursos
¢é elevado.

m analisa todos os ficheiros e arquivos
m Analisa em busca de virus e spyware
m Analisa em busca de ficheiros e processos ocultos

Médio Oferece uma seguranga mediana. O nivel de consumo de recursos
€ moderado.

m analisa todos os ficheiros
m Analisa em busca de virus e spyware

Baixo Cobre necessidades basicas de seguranga. O nivel de consumo
de recursos é muito baixo.

m apenas analisa ficheiros de programas
m analisar em busca de virus

Personalizada Aqui € onde pode seleccionar as suas prorpias opgdes de analise.
Clique Personalizar e defina o nivel de analise.

Seleccione a(s) caixa(s) para cada tipo de malware que deseja
que seja procurado no seu computador durante o processo de
analise.

Cliqgue em Seguinte para continuar ou clique em Cancelar se pretende sair do
assistente.

Passo 4/4 - Definir Opgdes Adicionais

Aqui pode definir opgdes adicionais antes de dar inicio a analise.
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BitDefender 2009 =

Assistente de Andlise - Passo 4 de 4

| Y R | B L]

Dpcoes adicionais

Guardar como tarefa rapida

Mome de Tarefa Rapida

[ |pesligar o computador apds terminar a analise se n&o forem descobertas ameacas

@ Guardar o actual processo de andlise camo um tarefa de forma @ peder ser usade camo kal no futura,
5

@bitdefender

Definir Opgoes Adicionais

Para guardar a tarefa de analise de forma a poder usar no futuro, seleccione a caixa
correspondente e insira um nome adequado na caixa de texto.

Nota
Um novo botdo com o nome acima mencionado aparecera debaixo do menu das tarefas.

Se deseja reiniciar o computador apdés a analise marque a respectiva caixa de
selecgao.

Clique em Iniciar Analise e siga o processo guiado de trés passos para completar
o processo de analise.

6.2.2. Actualizar o BitDefender

Todos os dias € encontrado e identificado novo malware. Esta é a razao pela qual é
muito importante manter o BitDefender actualizado com as ultimas assinaturas de
malware.
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Por defeito, quando liga o computador o BitDefender verifica se ha actualizagbes e
depois disso fa-lo a cada hora . No entanto, se deseja actualizar o BitDefender, clique
em Actualizar Agora. O processo de actualizagéo ira ser iniciado e a seguinte janela
ira aparecer imediatamente:

Bit Defender Antivirus 2009 =H X

Actualizacao

Actualizago BitDefender

O BitDefender Ir4 verificar a existéncia de novos fichsiros & actualizé-Ios automaticaments, Certifique-ss que tsm uma ligagdo & Internet antss de levi
a cabo esta tarefa, E altamente recomendavel manter o BitDefender actualizado para assegurar a seguranga do seu sistema,

Estado:

Fichsiro: 0% Okb
[ |

Tatal de actuslizago: 0% kb
L ]

Para descobrir mais acerca de cada apgda apresentada na Interface do Utiizadar BitDefender, por favor mova o seu rate sobre a janela. Um
2. texto de ajuda relevants seré apresentado nessa éres.

Ehbitdefender [ Concelor |

Actualizar o BitDefender

Nesta janela podera ver o estado do processo de actualizacao.

O processo de actualizagao é executado "on the fly", o que significa que os ficheiros
sdo substituidos progressivamente. Desta forma, o processo de actualizagdo nao
afectara o funcionamento do produto e, ao mesmo tempo, exclui qualquer possibilidade

de vulnerabilidade.

Se deseja fechar esta janela, clique em Cancelar. No entanto, isso n&o ira parar o

processo de actualizacéo.

Nota

Se esta ligado a Internet através de uma ligagao dial-up, entdo é uma boa ideia adquirir

o habito de actualizar o Bitdefender a seu pedido.
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Reinicie o computador se necessario. No caso de uma actualizagdo importante,
ser-lhe-a solicitado que reinicie o seu computador:

Cliqgue em Reiniciar para reiniciar o seu sistema imediatamente.

Se deseja reiniciar o seu sistema mais tarde, clique apenas em OK. Recomendamos
que reinicie o seu sistema o mais rapido possivel.
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7. Antiphishing

O BitDefender vem com um médulo Antiphishing que assegura que todas as paginas
web a que acede via Internet Explorer ou via Firefox sdo seguras.

Para entrar no médulo de Antiphishing, clique na barra Antiphishing.

BitDefender Antivirus 2009 - Demo -lx

REPARAR TODAS

ESTADO: Existem 2 incidéncias pendentes

VS

. = i alia

PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE REDE
AVISO CRITICO PROTEGIDO PROTEGIDO

Componentes Monitorizados ExpendiriColipzsr Tudo  TaFEfES
# Seguranca online oK » Actualizar Agora

» Anglise Completa

» Anilise Minuciosa

Este componente mostra o estado da protecgdo Antiphishing no seu sistema desenhado para fitrar e proteger o seu tréfego HTTP & MI de
L ataques de phishing.

(& bitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico
Antiphishing

O maddulo de Antiphishing € composto por duas secgdes:

m Componentes Monitorizados - Permite-lhe ver a lista completa dos componentes
monitorizados para cada médulo de seguranca. Pode escolher que moédulos deseja
monitorizar. E recomendavel que active a monitorizagao de todos os componentes.

m Tarefas - Aqui é onde pode encontrar os links para as mais importantes tarefas de
seguranca: andlise completa do sistema, analise minuciosa, actualizar agora.

7.1. Componentes Monitorizados

Os componentes monitorizados sdo os seguintes:
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Segurang¢a On-line Aqui € onde pode verificar o estado da cada um dos mdédulos
de seguranga que protegem as suas transag¢des on-line e o
seu computador enquanto esta ligado a Internet.

Clique na caixa marcada com o sinal "+" para abrir a categoria ou clique na que esta
marcada com o sinal "-" para fechar a categoria.

7.1.1. Seguranga On-line

As incidéncias que dizem respeito a seguranga on-line sdo descritas em frases bem
explicitas. Ao mesmo tempo que a frase, se existe algo que possa ameacgar a
seguranga do seu computador, vera um botao de estado vermelho denominado
Reparar. De outra forma, um botéo verde de estado a dizer OK é mostrado.

Incidéncia Descrigao

A encriptagdo de Se os seus contactos IM tém o BitDefender 2009 instalado,

conversacgao de IM todas as conversas IM via Yahoo! Messenger e Windows Live

esta activada Messenger serdo encriptadas. E recomendavel que tenha a
encriptacdo de conversagao IM activada para assegurar que
as mesmas se mantém privadas.

A proteccgao BitDefender protege-o contra as tentativas de phishing quando
antiphishing esta a navegar na Internet.

Firefox esta

activada

A proteccao BitDefender protege-o contra as tentativas de phishing quando
antiphishing esta a navegar na Internet.

Internet Explorer
esta activada

Quando os botdes de estado estdo verdes, o risco de seguranga do seu computador
€ minimo. Para por os botbes verdes, siga os seguintes passos:

1. Clique no botédo Reparar para reparar as vulnerabilidades de seguranga uma a
uma.

2. Se uma das incidéncias néo for reparada no momento, siga o assistente para a
reparar.
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Se deseja excluir uma incidéncia da monitorizagéo, apena limpe a caixa Sim,
monitorizar este componente.

Tarefas

Aqui é onde pode encontrar os links para as tarefas de seguranga mais importantes:
Analise completa do sistema, analise minuciosa, actualizar agora.

Estao disponiveis os seguintes botdes:

= Andlise Completa do Sistema - inicia uma analise completa ao seu computador.

m Andlise Minuciosa do Sistema - inicia uma analise minuciosa ao seu computador.

m Analisar os Meus Documentos - inicia uma analise rapida a sua pasta Documents
and Settings.

m Actualizar agora - executa uma actualizagado imediata.

m Andlise Pessoal

7.2.1. A analisar com BitDefender

Para analisar o seu computador em busca de malware, execute uma tarefa de analise
em particular, clicando no respectivo botdo. A seguinte tabela aprsenta todas as
tarefas disponiveis, com uma descrigdo de cada uma delas:

Tarefa Descrigao

Analise Completa do Analisa todo o sistema, excepto arquivos. Na
Sistema configuragéo por defeito, faz uma nalise em busca de
todo o tipo de malware que ameace a seguranga do
seu sistema, tais como virus, spyware, adware, rootkits

e outros.
Analise Minuciosa do Analisa todo o sistema. Na configuracéo por defeito, faz
Sistema uma nalise em busca de todo o tipo de malware que

ameace a seguranca do seu sistema, tais como virus,
spyware, adware, rootkits e outros.

Analisar Os Meus Use esta tarefa para analisar pastas de utilizadores

Documentos actuais: Os Meus Documentos, Ambiente de
Trabalho e StartUp. Isto assegurara a seguranca
dos seus documentos, um espago de trabalho seguro
e aplicagdes limpas que se executam durante o iniciar
do windows.
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Andlise pessoal Use esta tarefa para escolher ficheiros ou pastas
especificos a serem analisados.

Nota

6 Um vez que as atrefas Anélise Minuciosa do Sistema e Analise Completa do Sistema
analisam todo o sistema, a analise devera demorar um pouco. Por isso, recomendamos
que execute estas tarefas com baixa prioridade ou, melhor, quando o seu sistema
estiver inactivo.

Quando da inicio a um processo de analise a-pedido, quer seja uma analise rapida
ou completa, o Analisador BitDefender surgira.

Siga o processo guiado de trés passos para completar o processo de analise.

Analise Pessoal

Ao clicar no botao Analise Pessoal e seguir o assistente, pode criar tarefas de analises
pessoais e opcionalmente guarda-las como tarefas rapidas.

Passo 1/4 - Janela de Boas-vindas

Esta € uma pagina de boas-vindas.
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BitDefender 2009 =l
Assistente de Andlise - Passo 1 de 4
Bem-vindo

Este sssistente ajuda-0 & analisar este computador em busca de qualquer ameaca que o possa sstar  sfectar. Poderd seleccionar ficheiros ou pastas
especfiicos a serem analisados como tambem definir as acpdes a serem levadas a cabo sobre os ficheiros infeckados, Também terd acesso a um relatério
que o ajudara a avaliar o nivel de sequranca do seu sistema. Por Favor v através dos vérios passos e configure o processo de andlise d acordo com as
suas necessidades.

["] 5altar este passo em Futuras andlises

@ ¥4 através dos warios passos e configure o pracesso de andlise de acordo com as suas necessidades.
5

(bitdefender [Sequnte | canceor

Janela de boas-vindas

Este assistente ajuda-o a analisar o seu computador em busca de qualquer ameaca
que o possa afectar. Sera capaz de seleccionar ficheiros e/ou pasta especificos a
serem analisados como também definir as acgdes a levar a cabo sobre ficheiros
infectados. Também recebera um relatério de analise que o ajudara a assessar o
nivel de seguranga do seu sistema. Va através de cada passo e configure os processos
de analise de acordo com as suas necessidades.

Nota
Para saltar este passo em futuras analises apenas seleccione a caixa correspondente.

Cliqgue em Seguinte para continuar ou clique em Cancelar se pretende sair do
assistente.

Passo 2/4 - Seleccionar os Itens a serem Analisados

Neste passo pode escolher os ficheiros ou pastas que deseja que sejam analisados.
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BitDefender 2009 =l
Assistente de Andlise - Passo 2 de 4
Itens analisados
Escolha os fichelros & pastas & serem analisados.
(2) Analisar todos os itens seleccionados
() Analisar apenas os programas
() Analisar apenas extensdes definidas pelo utilizador
@ Heste passo pade escolher os ficheiros ou pastas a anlisar.
A
@bitdefender [ sequnte | Cancelr |

Seleccionar Itens a serem Analisados

Clique Explorar para seleccionar ficheiros e/ou pastas especificos do seu computador.
Estéo disponiveis as seguintes opgoes:

Analisar todos os itens  Seleccione esta opgao para analisar apenas os itens

seleccionados seleccionados anteriormente.
Analisar apenas os Seleccione esta opgdo para analisar apenas os
programas programas e aplicagoes.
Analisar apenas Seleccione esta opgéo para anlisar apenas as extensdes
extensoes definidas pelo especificas que deseja que sejam analisadas. Aparecera
utilizador uma nova caixa de texto onde as pode inserir.

Nota

As extensdes tém de estar separadas por ponto e
vigula (e.g.: exe;com;ivd;)
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Cliqgue em Seguinte para continuar ou clique em Cancelar se pretende sair do
assistente.

Passo 3/4 - Seleccione as acgoes a serem levadas a cabo

Neste passo, pode escolher que acgdes devem ser levadas a cabo contra as ameagas
descobertas e pode seleccionar as opgdes de analise usando o slider.

3

BitDefender 2009 =

Assistente de Andlise - Passo 3 de 4

[ pwset[  Pase2]  Pasod] Bassol
Dpcoes de accdo

Guando & encontrad um Ficheira infectado [Desinfectar =]
Quando & encontrado um ficheira suspeita [Wéo Tomar Accin |
Quando & encontrado um Fichelra oculto [NZo Tomar Accia _v]

Nivel de Andlise

- Alta Nivel Médio

= Média - por defeito, consumo moderada de recursos - analisa tados
0s ficheiras - analisa em busca de virus & spywars:

- Baixa

- Personalizar

MNeste passo pode escolher as acgiies a serem levadas a cabo contra as ameagas descobertas e pode seleccionar as opgies de analise usando o
L marcador deslizanke,

@bitdefender [Retroceder | sequnte | Concelor

Seleccione as ac¢des a serem levadas a cabo

Pode seleccionar do menu correspondente a acgao a ser levada a cabo:

= Quando é encontrado um ficheiro infectado
= Quando é encontrado um ficheiro suspeito

m Quando é encontrado um ficheiro oculto

Ao mesmo tempo, pode configurar o nivel de proteccédo da analise. Pode escolher o
nivel de protecgdo que melhor se adapta as suas necessidades de seguranga. Arraste
o marcador ao longo da escala para definir o nivel de seguranca apropriado.

Existem 4 niveis de protecgao:
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Nivel d e Descrigdo

Protecgao

Elevado

Médio

Baixo

Personalizada

Oferece uma seguranca elevada. O nivel de consumo de recursos
¢é elevado.

m analisa todos os ficheiros e arquivos
m Analisa em busca de virus e spyware
m Analisa em busca de ficheiros e processos ocultos

Oferece uma seguranga mediana. O nivel de consumo de recursos
€ moderado.

m analisa todos os ficheiros
m Analisa em busca de virus e spyware

Cobre necessidades basicas de seguranga. O nivel de consumo
de recursos é muito baixo.

m apenas analisa ficheiros de programas
m analisar em busca de virus

Aqui é onde pode seleccionar as suas prorpias opg¢des de analise.
Clique Personalizar e defina o nivel de analise.

Seleccione a(s) caixa(s) para cada tipo de malware que deseja
que seja procurado no seu computador durante o processo de
analise.

Cliqgue em Seguinte para continuar ou clique em Cancelar se pretende sair do

assistente.

Passo 4/4 - Definir Opgdes Adicionais

Aqui pode definir opgdes adicionais antes de dar inicio a analise.
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BitDefender 2009 =

Assistente de Andlise - Passo 4 de 4

| Y R | B L]

Dpcoes adicionais

Guardar como tarefa rapida

Mome de Tarefa Rapida

[ |pesligar o computador apds terminar a analise se n&o forem descobertas ameacas

@ Guardar o actual processo de andlise camo um tarefa de forma @ peder ser usade camo kal no futura,
5

Ebitdefender
Definir Opgoes Adicionais

Para guardar a tarefa de analise de forma a poder usar no futuro, seleccione a caixa
correspondente e insira um nome adequado na caixa de texto.

Nota
Um novo botdo com o nome acima mencionado aparecera debaixo do menu das tarefas.

Se deseja reiniciar o computador apdés a analise marque a respectiva caixa de
selecgao.

Clique em Iniciar Analise e siga o processo guiado de trés passos para completar
o processo de analise.

7.2.2. Actualizar o BitDefender

Todos os dias € encontrado e identificado novo malware. Esta é a razao pela qual é
muito importante manter o BitDefender actualizado com as ultimas assinaturas de

malware.
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Por defeito, quando liga o computador o BitDefender verifica se ha actualizagbes e
depois disso fa-lo a cada hora . No entanto, se deseja actualizar o BitDefender, clique
em Actualizar Agora. O processo de actualizagéo ira ser iniciado e a seguinte janela
ira aparecer imediatamente:

Bit Defender Antivirus 2009 =H X

Actualizacao

Actualizago BitDefender

O BitDefender Ir4 verificar a existéncia de novos fichsiros & actualizé-Ios automaticaments, Certifique-ss que tsm uma ligagdo & Internet antss de levi
a cabo esta tarefa, E altamente recomendavel manter o BitDefender actualizado para assegurar a seguranga do seu sistema,

Estado:

Fichsiro: 0% Okb
[ |

Tatal de actuslizago: 0% kb
L ]

Para descobrir mais acerca de cada apgda apresentada na Interface do Utiizadar BitDefender, por favor mova o seu rate sobre a janela. Um
2. texto de ajuda relevants seré apresentado nessa éres.

Ehbitdefender [ Concelor |

Actualizar o BitDefender

Nesta janela podera ver o estado do processo de actualizacao.

O processo de actualizagao é executado "on the fly", o que significa que os ficheiros
sdo substituidos progressivamente. Desta forma, o processo de actualizagdo nao
afectara o funcionamento do produto e, ao mesmo tempo, exclui qualquer possibilidade

de vulnerabilidade.

Se deseja fechar esta janela, clique em Cancelar. No entanto, isso n&o ira parar o

processo de actualizacéo.

Nota

Se esta ligado a Internet através de uma ligagao dial-up, entdo é uma boa ideia adquirir

o habito de actualizar o Bitdefender a seu pedido.
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Reinicie o computador se necessario. No caso de uma actualizagdo importante,
ser-lhe-a solicitado que reinicie o seu computador:

Cliqgue em Reiniciar para reiniciar o seu sistema imediatamente.

Se deseja reiniciar o seu sistema mais tarde, clique apenas em OK. Recomendamos
que reinicie o seu sistema o mais rapido possivel.
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8. Vulnerabilidade

BitDefender traz consigo um médulo de Vulnerabilidade que ajuda-o a manter o
software mais crucial do seu PC sempre actualizado.

Para entrar no médulo de Vulnerabilidade, clique na barra Vulnerabilidade.

BitDefender Antivirus 2009 - Demo -lx
ESTADO: Existem 2 incidéncias pendentes

AL
- = a alln
PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE
AVISO CRITICO PROTEGIDO PROTEGIDO
Componentes Monitorizados ExpendiriColipzsr Tudo  TaFEfES
# Analisar Yulnerabilidade oK » Analisar Yulnerabilidade
Este componente mostra o estado da fungEo Yulnerabiidade desenhada para verificar se o software importante do seu sistema se encantra ou
L nda actuslizado.
(&£ bitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico

Vulnerabilidade

O moddulo de Vulnerabilidade é composto por duas secgdes:

m Componentes Monitorizados - Permite-lhe ver a lista completa dos componentes
monitorizados para cada médulo de seguranca. Pode escolher que moédulos deseja
monitorizar. E recomendavel que active a monitorizagao de todos os componentes.

m Tarefas - Aqui é onde pode encontrar o link para uma das mais importantes tarefas
de seguranca.

8.1. Componentes Monitorizados

Os componentes monitorizados sdo os seguintes:
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Analisar Aqui é onde pode verificar se o software crucial para o seu PC

Vulnerabilidades estd ou ndo actualizado. As palavras-passe das contas do
Windows séo verificadas de acordo com as regras de
seguranga.

Clique na caixa marcada com o sinal "+" para abrir a categoria ou clique na que esta
marcada com o sinal "-" para fechar a categoria.

8.1.1. Analisar Vulnerabilidades

As incidéncias com respeito a vulnerabilidades s&o descritas com frases bem explicitas.
Ao mesmo tempo, se existe algo a afectar a seguranga do seu computador, vera um
botdo vermelho de estado denominado Reparar. De outra forma, um botao verde de
estado a dizer OK é mostrado.

Incidéncia Descrigao

A verificagao de Monitoriza as actualizagdes do Microsoft Windows, do Microsoft

Vulnerabilidades  Windows Office e as palavras-passe das contas Microsoft

esta activada Windows para assegurar que o seu SO esta actualizado e nao
se encontra vulneravel a quebra de palavras-passe.

Actualizagoes Instala Actualizagbes Criticas da Microsoft que estejam
Criticas da disponiveis.

Microsoft

Outras Instala Actualizagcdes néao-criticas da Microsoft que estejam
Actualizagdes da disponiveis.

Microsoft

A Actualizagao Instala novas actualizagdes de seguranga do Windows assim
Automatica do que estejam disponiveis.

Windows esta

activada

Admin Indica a forga de cada palavra-passe de utilizadores especificos
(Palavra-passe

forte)

Quando os botdes de estado estéo verdes, o risco de seguranga do seu computador
€ minimo. Para por os botbes verdes, siga 0s seguintes passos:
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1. Clique no botdo Reparar para reparar as vulnerabilidades de seguranga uma a
uma.

2. Se uma das incidéncias nao for reparada no momento, siga o assistente para a
reparar.

Se deseja excluir uma incidéncia da monitorizagéo, apena limpe a caixa Sim,
monitorizar este componente.

8.2. Tarefas

Aqui pode encontrar um link para uma das mais importantes tarefas de seguranca.
O seguinte bot&o esta disponivel:

m Analise de Vulnerabilidade

8.2.1. Procurar Vulnerabilidades

A analise de Vulnerabilidade monitoriza as actualizagbées do Microsoft Windows, do
Microsoft Windows Office e as palavras-passe das contas Microsoft Windows para
assegurar que o seu SO esta actualizado e ndo se encontra vulneravel a quebra de
palavras-passe.

Para verificar as vulnerabilidades do seu computador, clique em Analisar
Vulnerabilidades e siga o assistente.

A analisar em busca de Vulnerabilidades

Para verificar as vulnerabilidades do seu computador, clique em Analisar Agora e
siga o assistente.
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Passo 1/6 - Seleccionar Vulnerabilidades a Verificar

BitDefender Total Security 2009

Assistente de Vulnerabilidade BitDefender

Seleccionar Tarefas

Paszo 3 Paszo 4 Paszo 5 Passo 6

Este assistente 4 quis-la através das accBes necessérias para identficar aplicasdes desactuslizadas e as contas do Windows qus tém Uma palavra-
passe fraca. Por favor selectione da lista abaixo que itens deseja ver andlisados em busca de vulnerabiidades,

Verificar as Palavras-passe das suas Contas Windaws

Verficar a existéncia de duplicados de actualizacia

Verfficar ActualizagBes Criticas Windows
Verificar Actualizacies Opcionais Windows

Seleccione esta caika de forma @ que o BitDefender verifique as palavras-passe das contas da Windows no seu computader. Estas palavras-passe
L devem de conter letras, nimeras & simbolos de forma a protegerem mekhor a5 suas contas.

(bitdefender [Sequnte | canceor

Vulnerabilidades

Cligue em Seguinte para analisar o sistema em busca das vulnerabilidades
seleccionadas.
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Passo 2/6 - Analisar em Busca de Vulnerabilidades

BitDefender Total Security 2009 —LX
Assistente de Vulnerabilidade BitDefender

Estado

A Analisar

. Werfficar Actualizagfies Criticas Windows

@ Parar o Assistente
5
@bitdefender [rarar] concelr

Analisar Vulnerabilidades

Espere que o BitDefender termine a analise de vulnerabilidades.
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Passo 3/6 - Alterar Palvaras-passe Fracas

BitDefender Total Security 2009

Assistente de Vulnerabilidade BitDefender

Verificar as Palavras-passe das suas Contas Windows

Paszo 5 Passo 6

Nome do Utilizador Forte Estado

Administrator Strong Ok

dflorea Weak B
Strong Ok

__v¥mware_user__

Esta & a lista das palavras-passe definidas no seu computador e o nivel de protecedo que elas providenciam, Clique no botd "Reparar” para

U modificar as palavras-passe fracas.
(& bitdefender m Cancelar

Palavras-passe do Utilizador

Pode ver a lista dos utilizadores de contas Windows configurados no seu computador
e o nivel de protecgédo que as suas palavras-passe garantem.

Cliqgue em Reparar para modificar as palavras-passe fracas. Uma nova janela ira
aparecer.

BitDefender

Choose method to fix:
(® Force user to change password at next login
(O Change user password

Type password:
Confirm passward:

[k cloe

Mudar a palavra-passe
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Seleccionar o método para reparar esta incidéncia:

m Forgar o utilizador a mudar a palavra-passe no préximo login: O BitDefender
avisara o utilizador que tem de alterar a palavra-passe da proxima vez que ele
entrar no Windows.

m Mudar a palavra-passe do utilizador. Deve inserir a nova palavra-passe nos
campos editaveis.

Nota
Para obter uma palavra-passe forte, use uma combinacdo de mailsculas e
minusculas, numeros e caracteres especiais (tais como #, $ ou @).

Clique em OK para alterar a palavra-passe.
Clique em Seguinte.
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Passo 4/6 - Actualizar Aplicagées

BitDefender Total Security 2009

Assistente de Vulnerabilidade BitDefender

Verificar a existéncia de duplicados de actualizacao

Nome da Aplicacdo Versdo Instalada Oltima Yersdo Estado
W¥ahoo! Messenger &.1.0.421 &.1.0241 Actualizado
Firefox 2.0,0.7 {en-Lis} 2.0 (en-Us) Péaina Principal

@ Esta & a lista das aplicapéies supartadas pelo BitDefender e das actualizagdes dispanives, se as houver.
5

Ebitdefender [ Sequinte | Cancelar |
Aplicagoes

Pode ver a lista de todas as aplicagdes verificadas pelo BitDefender e se as mesmas
estdo ou ndo actualizadas. Se a aplicagcdo nao estiver actualizada, clique no link
fornecido para descarregar a versdo mais recente.

Clique em Seguinte.
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Passo 5/6 - Actualizar Windows

BitDefender Total Security 2009

Assistente de Vulnerabilidade BitDefender

e e s |

Actualizacoes do Windows

Yerificar Actualizacdes Criticas Windows

Update for Office 2007 (KB934393)
Update for Office 2007 (KB934391)

Security Update For the 2007 Microsoft Office System (KE936514)
Wicrosoft .NET Framework 3.0 Service Pack 1 (KE929300)

Security Update For Microsoft Office Outlook 2007 (KE945983)
Update For the 2007 Microsaft Office System (KES46691)

Windows Genuine Advartage Validation Tool (KES92130)

Security Update For Microsoft Office Publisher 2007 (KE950114)
Security Update For Microsoft Office Word 2007 (KESS0113)
Security Update For Microsoft Office system 2007 (KE9S1308)

2007 Microsoft Office Suite Service Pack 1 (SP1)

Security Update For Windows 2P (KE9S0762)

Security Update For Microsoft XML Core Services 4.0 Service Pack 2 (KE936151)
Security Update For Windows 3P (KE951376)

Security Update For Windows 2P (KE951698)

Instalar todas actualizacdes do Sistema

@ Esta & a listas das actualizagdes eriticas & ndo-criticas das plicasties do Windows
5

Passo 6

& bitdefender [ sequinke | Cancelar |

Actualizagdes Windows

Pode ver a lista das actualizagdes criticas e néo-criticas do Windows que nédo se
encontram actualmente instaladas no seu computador. Clique em Instalar Todas
Actualizagoes do Sistema para instalar todas as actualizacdes disponiveis.

Clique em Seguinte.

Vulnerabilidade
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Passo 6/6 - Ver Resultados

BitDefender Total Security 2009 —LX

Assistente de Vulnerabilidade BitDefender

I L | | —

. A analise de vulnerabilidades esta terminada, mas nenhumas actualizagies foram instaladas. E fortemente
recomendado que mantenha o seu computador actualizado.

# andlise de vulnerabildades esta terminada, mas nenhumas actuslizagdes foram instaladas, E fortemente recomendado que mantenha o seu
L computador actulizada.

Ebitdefender ==

Resultados

Clique em Fechar.
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9. Rede

O mdédulo de rede permite-lhe gerir os produtos BitDefender instalados nos seus
computadores em casa a partir de um sé computador.

Para entrar no médulo de Rede, clique na barra Gestor Ficheiros.

BitDefender Antivirus 2009 - Dermno BUES
ESTADO: Existem 2 incidéncias pendentes
~ = alls
a
PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE REDE
AVISO CRITICO PROTEGIDO PROTEGIDO
INTERNET el
\ e ] » Aderir/Criar Rede
( 10.10.0.1

Sem PC (Clique para adicionar) | Sem PC [Clique para adicionar)
Sem PC (Cligue para sdicionar) | Sem PC (Clique para adicionar)
Sem PC (Clique para adicionar) Sem PC [Clique para adicionar)

0 médulo de Rede mostra @ estrutura da sua rede pessoal BitDefender (a dinzenta se o rede 3o estiver configurada). Cliqus em "aderir/Criar
L Rede" para criar & sua rede pessaal.

(& bitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico
Rede

Para poder gerir os produtos BitDefender instalados nos computadores de casa, siga
0s seguintes passos:

1. Adira a rede pessoal do BitDefender no seu computador. Aderir a rede consiste
em configurar uma palavra-passe administrativa para o gestor da rede pessoal.

2. V& a cada computador que deseja gerir e adira-o a rede (defina a palavra-passe).

3. Volte para o seu computador e adicione os computadores que deseja gerir.

9.1. Tarefas

Inicialmente s6 um botao esta disponivel.
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m Aderir/Criar Rede permite-lhe definir a palavra-passe de rede, e de seguida entrar
na mesma.

Apos aderir a rede, mais botdes irdo surgir.

m Sair da rede - permite-lhe sair da rede.

m Gerir Rede - permite-lhe adicionar computadores a sua rede.

m Analisar Todos - permite-lhe analisar ao mesmo tempo todos os computadores
geridos.

m Actualizar Todos - permite-lhe actualizar ao mesmo tempo todos os computadores
geridos.

m Registar Todos - permite-lhe registar ao mesmo tempo todos os computadores
geridos.

9.1.1. Aderir a Rede BitDefender

Rede

Para aderir a rede pessoal BitDefender, siga os seguintes passos:

1. Clique emAderir/Criar Rede. Sera notificado para configurar a palavra-passe de
gestao de rede pessoal.

BitDefender
Inserir uma palavra-passe

Uma palavra-passe & necesséria de forma a juntar-ss ou criar ums rede
pur razdes de seguranga (protege 0 acesso a0 seu computader através da
5Us rede pessoall.

Insira a palavra-passe: | seesBses

Reinsira a palavra-passe: ‘ -------- ‘ |

Configurar Palavra-passe

2. Insira a mesma palavra-passe em cada um dos campos editaveis.
3. Clique em OK.

Pode ver o nome do computador a aparecer no mapa de rede.
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9.1.2. Adicionar Computadores a Rede BitDefender

Antes que possa adicionar um computador a rede doméstica BitDefender, deve de
configurar a sua palavra-passe de gestao de rede pessoal no respectivo computador.

Para adicionar um computador a rede pessoal BitDefender, siga os seguintes passos:

1. Clique em Gerir Rede. Sera notificado para inserir a sua palavra-passe de gestao
de rede pessoal local.

BitDefender

Tem de inserir a palavra-passe da gesto rede pessoal.

[ Mao mostrar esta mensagem novamente nesta sessao.

Inserir Palavra-passe

2. Insira a palavra-passe de gestao rede pessoal e clique em OK. Uma nova janela
ira aparecer.
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BitDefender x

>

Computadar

-_Iadragnmlres[u

-_ladudea

-_lagency

-_[agrignre

-_Iahanganu

-_la\azar

-_Ia\tnr 7

1P {ou hostname) | 10.10.16.238

Este computador esta disponivel para ser
A adidionade & sua rede,

Adicionar Cancelar

Adicionar Computador

Pode ver a lista dos computadores na rede. O significado do icone é o seguinte:
= M |ndica um computador on-line sem produtos BitDefender instalados.
= B |ndica um computador on-line com o BitDefender instalado.

= & |ndica um computador offline com o BitDefender instalado.
3. Faca uma das coisas seguintes:
m Seleccione da lista 0 nome do computador a adicionar.

m Insira o endereco IP ou o nome do computador a adicionar no campo
correspondente.

4. Clique em Adicionar. Sera notificado para inserir a sua palavra-passe de gestao
de rede pessoal do respectivo computador.
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BitDefender

Tem de inserir a palavra-passe da gesto rede pessoal.

Palavra-passe: essrenes

(] M8o mostrar esta mensagem nowamente nesta sessio.

Autenticar

5. Insira a palavra-passe de gestdo de rede pessoal configurada no respectivo
computador.

6. Clique em OK. Se forneceu a palavra-passe correcta, a nome do computador
seleccionado aparecera no mapa de rede.

Nota
Pode adicionar até cinco computadores neste mapa de rede.

9.1.3. Gerir a Rede BitDefender

Uma vez que tenha criado com sucesso a sua rede pessoal BitDefender pode gerir
todos os produtos BitDefender a partir de um unico computador.
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BitDefender Antivirus 2009 - Demo —[x

ESTADO: Existem 2 incidéncias pendentes
~ L
- = z als

PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE REDE
AVISO CRITICO PROTEGIDO PROTEGIDO
INTERNET dioreazp RS
= 10.10.15.131 5
19216870 1., » Sair da Rede
( 10.10.0.1 2 incidéncias
Demo » Adicionar Computador

» Analisar Todos
dicreaz-xp | [0 Sem PC (Cliaue para adicionar|
Este computadc  Qegistar este computador {com uma chave de licenga)

Definir 5 configuragio da palavra-passe

Sem PC (Cliquef  Executar uma Tarefa de andlise
Reparar incidéncias neste compukadar
Mostrar histérico deste computador

Sem PC(Clique | avar 5 cabo uma actuslizacio neste computador agora
aplicar Perfil »
Levar 5 cabo uma tarsfa de Tunelp neste computadar 3
Definir este computador como Servidar de actualizagies para esta Rede

» Actualizar Todos

» Registar Todos

@ Este item representa um computador na sua rede pessoal, Para adicionar um PC tem de aderir ou criar uma rede ao clicar em "™aderir/Criar
A Rede™.

(& bitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico
Mapa de Rede

Se mover o curso do seu rato sobre um computador do mapa de rede, pode ver
alguma informagéo acerca dele (nhome, endereco IP, nUmero de incidéncias que estéo
a afectar a seguranga do sistema, o estado de registo do BitDefender).

Se clicar botéo direito do rato sobre o0 nome de um computador no mapa de rede,
pode ver todas as tarefas administrativas que pode levar a cabo no computador
remoto.

m Registar este computador

Definir palavra-passe definicoes

m Executar uma tarefa de analise

Reparar incidéncias neste computador

m Mostrar histérico deste computador

Levar a cabo uma actualizagdo neste computador agora
m Aplicar Perfil
m Levar a cabo uma tarefa de Tuneup neste computador

m Definir este computador como Servidor de Actualizagoes desta Rede
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Antes de levar a cabo uma tarefa num computador especifico, sera notificado para
inserir a palavra-passe de gestao de rede pessoal local.

BitDefender

Tem de inserir a palavra-passe da gesto rede pessoal.

Palavra-passe: ssssssss | |

(] M8o mostrar esta mensagem nowamente nesta sessio. |

Inserir Palavra-passe

Insira a palavra-passe de gestéo rede pessoal e clique em OK.

6 Nota

Se planeia levar a cabo varias tarefas, seleccione Nao me mostrem mais esta
mensagem durante esta sessdo. Ao seleccionar esta opgéo, ndo sera notificado
novamente pela palavra-passe durante esta sesséo.

9.1.4. Analisar Todos os Computadores

Para analisar todos os computadores geridos, siga estes passos:

1. Clique em Analisar Todos. Sera notificado para inserir a sua palavra-passe de
gestéo de rede pessoal local.

BitDefender

Tem de inserir a palavra-passe da gestdo rede pessoal.

Palavra-passe: ssssssss | |

[ Mao mostrar esta mensagem novamente nesta sessao. |

Inserir Palavra-passe
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2. Seleccione o tipo de analise.
m Analise Completa do Sistema - inicia uma analise completa ao seu computador.
m Anadlise Minuciosa do Sistema - inicia uma analise minuciosa ao seu
computador.
m Analisar os Meus Documentos - inicia uma analise rapida a sua pasta
Documents and Settings.

BitDefender *

Analisar todos os computadores na rede - mscarlat

Par faver escolha o tipo de andlise & ser levado o cabo em todos os
computadores do mapa da sua Rede e cliqus em OK.

() Analise Completa
() Analise Minuciosa do Sistema |

(@ Analisar Documentos

[ JLeve a cabo esta tarefa em todes os computadores |

Seleccionar o Tipo de Analise

3. Clique em OK.

9.1.5. Actualizar Todos os Computadores

Para actualizar todos os computadores, siga estes passos:

1. Clique em Actualizar Todos. Sera notificado para inserir a sua palavra-passe de
gestéo de rede pessoal local.

BitDefender

Tem de inserir a palavra-passe da gestdo rede pessoal.

Palavra-passe: ssssssss |

(] M8o mostrar esta mensagem nowamente nesta sessio. |

Inserir Palavra-passe

2. Clique em OK.
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9.1.6. Registar Todos os Computadores

Para registar todos os computadores geridos, siga estes passos:

1. Clique em Registar Todos. Sera notificado para inserir a sua palavra-passe de
gestéo de rede pessoal local.

BitDefender

Tem de inserir a palavra-passe da gestdo rede pessoal.

Palavra-passe: ssssssss

(] M8o mostrar esta mensagem nowamente nesta sessio.

Inserir Palavra-passe

2. Insira a chave de licenga que deseja usar para os registar.

BitDefender x
Registar o computador - mscarlat

Insira a chave que deseja registar com

Insira a chave de licenca: ||

[T Leve 5 cabo esta tarefa em tados os computadares

Registar Todos

3. Cliqgue em OK.
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10. Definigbes Basicas

O médulo de Definigdes Basicas € o lugar onde pode activar ou desactivar facilmente
0s médulos de seguranca importantes.

Para entrar no médulo de Definigdes Basicas, clique no botéo Definigdes , localizado
na parte superior do Modo Basico.

Definigbes Béasicas

BitDrefender- DefinicGes Basicas x
= Seguranca local Estada

PrateceSn Antivirus & Antispyware de ficheiros ) activado
em Temporreal

Actuslizaglio Automatics [_] Desactivado

Werificago de Vulner sbiidsde Automatica Activado

+ Seguranca anline g

o (ver tadas a3
+ Configuracdo geral )

@ Werificaio de Wulnerabilidade monitoriza a5 actualizaciies do Microsoft Windoss,
AL do Micraso Windows Ofice @ das palavras-passe das suss contas o Mirosoft
Windaws para assegurar que o seu SO se encontra actualizads e no estd

Definigoes Basicas

Os modulos de seguranga disponiveis estdo agrupados em diversas categorias.

Categoria Descrigao

Segurancga Local Aqui é onde pode activar/desactivar a protecgao de ficheiros
em tempo-real ou a actualizagdo automatica.

Segurancga On-line Aqui é onde pode activar/desactivar a protec¢gdo em tempo-real
do e-mail e da web.

Configuragao Geral Aqui € onde pode activar/desactivar o modo de jogo, o modo
de portatil, palavras-passe, a barra da actividade da analise e

mais.
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Clique na caixa marcada com o sinal "+" para abrir a categoria ou clique na que esta

marcada com o sina

para fechar a categoria.

10.1. Segurancga Local

Pode activar/desactivar os modulos de seguranga com um clique.

Modulo d e Descrigdo
Seguranga

Proteccéo
Antivirus &
Antispyware de
Ficheiros em
Tempo-Real

Actualizagao
Automatica

Verificagao
Automatica de
Vulnerabilidades

A proteccao de ficheiros em tempo-real assegura que todos
os ficheiros acedidos por si ou por uma aplicagdo sao
analisados.

A actualizagdo automatica assegura que os produtos e as
assinaturas mais recentes sdo descarregados da Internet e
instalados automaticamente numa base regular.

A Verificacdo Automatica de Vulnerabilidades assegura que o
software crucial no seu PC esta actualizado.

10.2. Seguranga On-line

Pode activar/desactivar os modulos de seguranga com um clique.

Modulo d e Descrigado
Seguranga

Proteccéo
Antiphishing Web
em Tempo-real
Controlo de
Identidade

Encriptagao IM

Definigbes Béasicas

A Protecgéo Antiphishing Web em Tempo-real assegura que
todos os ficheiros descarregados via HTTP sao analisados em
busca de tentativas de phishing.

O Controlo de Identidade ajuda-o a manter segura a sua
informacéo confidencial ao analisar todo o trafego de e-mail e
web em busca de strings especificas.

Se os seus contactos IM tiverem o BitDefender 2009 instalado,
todas as conversacgdes via Yahoo! Messenger e Windows Live
Messenger seréo encriptadas.
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10.3. Configuragoes Gerais

Pode activar/desactivar itens relacionados com a seguranga apenas com um clique.

Item Descrigao

Modo de Jogo O Modo de Jogo modifica temporariamente as definicbes da
protecgéo de forma a minimizar o seu impacto no desempenho
do sistema durante os jogos.

Modo de Portatil O Modo de Portatil modifica temporariamente as definicbes da
proteccao de forma a minimizar o seu impacto no tempo de
vida da bateria do seu portatil.

Palavra-passe de Isto assegura que as definicbes do BitDefender s6 podem ser

Configuragcéao modificadas pela pessoa que conhece esta palavra-passe.
Noticias Ao activar esta opgéo, ira receber noticias importantes sobre
BitDefender a empresa BitDefender, sobre as actualiza¢des do produto ou

sobre novas ameagas de seguranca.

Notificagoes de Ao activar esta opgao, ira receber alertas de informacgao.
Alerta de Produtos

Barra de Actividade A Barra de Actividade de Analise € uma pequena e transparente

de Andlise barra que indica o progresso da actividade de analise do
BitDefender. As linhas verdes fluidas mostram a actividade da
analise no seu sistema local. As linhas vermelhas fluidas
mostram a actividade da andlise na sua ligacdo a Internet.

Carregar o Ao activar esta opgao o interface BitDefender do utilizador &
BitDefender ao carregado no iniciar o sistema. Esta opgéo nao afecta o nivel
iniciar o Windows de protecgao.

Enviar Relatérios Ao activar esta opcéo, os relatdrios das analises sdo enviados

de Virus para o Laboratério BitDefender para analise. Estes relatorios
nao contém qualquer informacdo considerada pessoal e
confidencial (tal como o nome, endereco IP, etc) e ndo serao
usados para qualquer propdsito comercial.

Deteccédo de Surtos Ao activar esta opgéo, os relatorios relativos a potenciais surtos
de virus sdo enviados para o Laboratério BitDefender para
analise. Estes relatérios ndo contém qualquer informagao
considerada pessoal e confidencial (tal como o nome, endereco
IP, etc) e ndo serdo usados para qualquer proposito comercial.
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11. Barra de Estado

Como pode facilmente notar, na parte superior da janela do BitDefender Antivirus
2009 existe uma barra de estado que mostra o numero de incidéncias pendentes.
Clique no botdo Reparar Todas para facilmente remover quaisquer ameacas a
seguranga do seu computador. Uma janela de estado de seguranga aparecera.

O estado de seguranga mostra uma lista sistematicamente organizada e facilmente
gerida de vulnerabilidades de seguranca no seu computador. BitDefender Antivirus
2009 informa-lo-a sempre que surja um problema que possa afectar a seguranga do
seu computador.

BitDrefender - Reparar Incidéncia x
= Seguranca local Monitorizar Estado
A proteccio em Tempo-real de ficheiros ests activada Sim oK
Nunc u computador em busca de malware Sim m
A actualizag3e nunca Foi levada a cabo Sim m
# Seguranca online 0K
# Analisar Yulnerabilidade oK
Q

[ Fechar | Reparar Incidéncia

Barra de Estado

11.1. Sequranca Local

Sabemos que é importante ser avisado sempre que ha um problema que pode afectar
a seguranga do seu computador. Ao monitorizar cada médulo de seguranga, o
BitDefender Antivirus 2009 fa-lo-a saber néo sé quando configura definigbes que
podem afectar a seguranga do seu computador, mas também quando se esquece
de fazer tarefas importantes.
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As incidéncias respeitantes a seguranca local sdo descritas em frases bastante
explicitas. Ao mesmo tempo com cada frase, se existe algo que podera afectar a
seguranca do seu computador, vera um botao de estado vermelho denominado
Reparar. De outra forma, um botéo verde de estado a dizer OK é mostrado.

Incidéncia Descrigao

Protecgao de Assegura que todos os ficheiros serdo analisados, a medida
ficheiros em que eles forem acedidos por si ou por uma aplicagdo do seu
Tempo-real esta sistema.

activada

Vocé analisou o E altamente recomendavel que leve a cabo uma analise
seu computador  a-pedido tdo depressa quanto possivel para verificar que os

em busca de ficheiros armazenados no seu computador estdo livres de
malware hoje malware.

Actualizagao Por favor mantenha a actualizagéo automatica activada para
automatica esta assegurar que as assinaturas de malware do seu produto
activada BitDefender s&o actualizadas numa base regular.

Actualizar Agora A actualizacdo do produto e das assinaturas de malware esta
a ser levada a cabo.

Quando os botdes de estado estéo verdes, o risco de seguranga do seu computador
€ minimo. Para por os botbes verdes, siga os seguintes passos:

1. Clique no botdo Reparar para reparar as vulnerabilidades de segurangca uma a
uma.

2. Se uma das incidéncias néo for reparada no momento, siga o assistente para a
reparar.

Se deseja excluir uma incidéncia da monitorizagdo, apena limpe a caixa Sim,
monitorizar este componente.

11.2. Seguranca On-line

As incidéncias que dizem respeito a seguranga on-line séo descritas em frases bem
explicitas. Ao mesmo tempo que a frase, se existe algo que possa ameacar a
seguranga do seu computador, vera um botao de estado vermelho denominado
Reparar. De outra forma, um botao verde de estado a dizer OK € mostrado.

Barra de Estado 87



BitDefender Antivirus 2009

Incidéncia Descrigéao

A encriptagdo de Se os seus contactos IM tém o BitDefender 2009 instalado,

conversacao de IM todas as conversas IM via Yahoo! Messenger e Windows Live

esta activada Messenger serdo encriptadas. E recomendavel que tenha a
encriptacdo de conversacao IM activada para assegurar que
as mesmas se mantém privadas.

A proteccgao BitDefender protege-o contra as tentativas de phishing quando
antiphishing esta a navegar na Internet.

Firefox esta

activada

A protecgao BitDefender protege-o contra as tentativas de phishing quando
antiphishing esta a navegar na Internet.

Internet Explorer
esta activada

Quando os botdes de estado estéo verdes, o risco de seguranga do seu computador
€ minimo. Para por os botbes verdes, siga os seguintes passos:

1. Clique no botdo Reparar para reparar as vulnerabilidades de seguranga uma a
uma.

2. Se uma das incidéncias nao for reparada no momento, siga o assistente para a
reparar.

Se deseja excluir uma incidéncia da monitorizacdo, apena limpe a caixa Sim,
monitorizar este componente.

11.3. Analisar Vulnerabilidades

As incidéncias com respeito a vulnerabilidades s&o descritas com frases bem explicitas.
Ao mesmo tempo, se existe algo a afectar a seguranga do seu computador, vera um
botdo vermelho de estado denominado Reparar. De outra forma, um botéo verde de
estado a dizer OK é mostrado.

Incidéncia Descrigao

A verificagao de Monitoriza as actualizagdes do Microsoft Windows, do Microsoft
Vulnerabilidades Windows Office e as palavras-passe das contas Microsoft
esta activada
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Incidéncia Descrigéao

Windows para assegurar que o seu SO esta actualizado e nao
se encontra vulneravel a quebra de palavras-passe.

Actualizacoes Instala Actualizagbes Criticas da Microsoft que estejam
Criticas da disponiveis.

Microsoft

Outras Instala Actualizagdes nao-criticas da Microsoft que estejam
Actualizagoes da  disponiveis.

Microsoft

A Actualizagao Instala novas actualiza¢des de seguranga do Windows assim
Automatica do que estejam disponiveis.

Windows esta

activada

Admin Indica a forga de cada palavra-passe de utilizadores especificos
(Palavra-passe

forte)

Quando os botdes de estado estdo verdes, o risco de seguranga do seu computador
€ minimo. Para por os botbes verdes, siga os seguintes passos:

1. Clique no botédo Reparar para reparar as vulnerabilidades de seguranga uma a
uma.

2. Se uma das incidéncias néo for reparada no momento, siga o assistente para a
reparar.

Se deseja excluir uma incidéncia da monitorizagéo, apena limpe a caixa Sim,
monitorizar este componente.
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12. Registo

O BitDefender Antivirus 2009 vem com um periodo de Teste de 30 dias. Se deseja
registar o BitDefender Antivirus 2009, mudar a chave de licenga ou criar uma conta
BitDefender, clique no link Registar , localizado no fundo da janela do BitDefender.
O assistente de registo aparecera.

12.1. Passo 1/1 - Registar BitDefender Antivirus
2009.

Bit Defender Antivirus 2009 =H X

Assistente de Registo

Aqui € onde pode encontrar a sua

Por Favor siga as instrucBes abaixo para registar o seu produts EitDefsnder. Chave de Licenca:
1) Etiqueta do CD-Rom

O estado actual da licenga do seu BitDefender & Demo 30X XIXH- XK HXH-HAK
A sua chave de licenca actual é: 704BE2T7EFT785580DF8 R

Esta chave de licenga ira expirar em: 30 dias

2) Carto de registo do produto
Opgdes de Licenciamento

S deseja manter @ actual chave, por favor seleccione a primeira opgdo. Se deseja
adicionar uma nova chave, por favor ssleccions a sequnda opcéa s insira a chave na
caixa ababo,

3O0KIOXRXXL-HHRHXK

e

(@ Continuar a Usar & presents chave

() Quern registar o produta com uma nova chave 3) E-mail da compra online

Inserir uma nova chave de licenga:
Comprar uma Chave de Licenga
Fara adquirr uma licenga BitDefender, por Favor visite a nossa loja online em:

Renove a chave de licenca do seu BitDefender

Q
(bitdefender

Registo

Pode ver o estado do registo do BitDefender, a actual chave de licenca e quantos
dias faltam para a licenga expirar.

Se o periodo de teste ndo acabou e deseja continuar a avaliar o produto, seleccione
Continuar a avaliar o produto.
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Para registar BitDefender Antivirus 2009:

1. Seleccione Desejo registar o produto com uma nova chave.
2. Insira a chave de licenga no campo de edig¢ao.

Nota

Pode encontrar a sua chave de licenca:

= Na bolsa do CD.

m ou no cartao de registo do produto.
m no e-mail da sua compra on-line.

Se ndo possuir uma chave de licenga BitDefender, clique no link que lhe facultamos
para ir até a loja on-line do BitDefender e adquirir uma.

Clique em Terminar.
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13. Historico

O link Histérico no fundo da janela do Centro de Seguranca BitDefender abre uma
outra janela com o histérico & dos eventos. Esta janela oferece uma visdo geral dos
eventos relacionados com a seguranga. Por exemplo, pode facilmente verificar se a
actualizagdo foi executada com sucesso, se foi encontrado malware no seu

computador, se as suas tarefas de backup se executaram sem erros, etc.

BitDefender

Modulo do Histdrico & Eventos

Antivirus

Controla de Privacidade
Wulnerahilidade
Encripkagso MI

Moda de Jogo/Portati
Rede

Actualizacio

Registo

Para descobrir mais acerca de cada opcéa spresentada no Interface da Utiizador BitDsfender, por Favor mava o ssu rata sobre & jansla. Lm

x
Proteccdo em Tempo-real
MNome da acgao ACGED a tomar Data e hora - |
i Proteccio em Tempo-real  Activado 9/4/2008 12:12:20 PM
§ Analisador Comportame...  Activada /42008 12:12:20 PM
! Proteccio em Tempo-real  Desactivado 9/4/2008 12:12:12 PM
§ Proteccdo em Termpo-real  Activado 9/4/2008 12:07:00 PM
! Proteccio em Tempo-real  Desactivado 9/4/2008 12:02:35 PM h |
§ Proteccdo em Termpo-real  Activado 9/4/2008 11:53:44 AM
! Proteccio em Tempo-real  Desactivado 9/4/2008 11:53:37 &M
§ Proteccdo em Termpo-real  Activado 9/4/2008 11:53:05 AM
! Proteccio em Tempo-real  Desactivado 9/4/2008 11:52:56 AM ol
Tarefas A-Pedido
MNome da acgao MNome da Tarefa Data e hora - |
Andlise terminada. 248 9/4/2008 12:04:37 PM
Andlise terminada. 248 9/4/2008 12:04:11 PM
Andlise terminada. 248 9/4/2008 12:03:46 PM
! Andlise terminada. 248 9/4/2008 12:03:16 PM
1 rndlise cancelada. Andlise Manual 9/4/2008 12:00:58 PM
Andlise cancelada. Exclui Assistente da ... 9/4/2008 11:58:27 AM n
Andlise cancelada. Os meus documentos  9/4/2008 11:56:20 AM
Andlise cancelada. Andlise Rapida do Sist...  9/4/2008 11:56:12 AM
Andlise cancelada. Andlise Completa 9/4/2008 11:56:04 LM

£

L texto de ajuda relevante serd apresentado nessa area.

&bitdefender

Eventos

[ uipor ] Actusizor ] o |

De forma a ajuda-lo a filtrar o historico dos & eventos BitDefender, as seguintes
categorias sdo apresentadas do lado esquerdo:

m Antivirus

m Controlo Privacidade

m Actualizagado

= Rede

Histérico
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Uma lista de eventos esta disponivel para cada categoria. Cada evento vem com a
seguinte informagéo: uma breve descripgdo, a acgdo que o BitDefender tomou e
quando aconteceu, e a data e hora em que ocorreu. Se deseja saber mais informagao
acerca de um evento em particular da lista, faga duplo clique sobre esse evento.

Cliqgue em Limpar Log se deseja remover antigos logs ou Actualizar para se certificar
que os logs mais recentes sao mostrados.
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Administracao Avancgada
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Geral

O médulo Geral da-lhe informagéo sobre a actividade do BitDefender e do sistema.
Aqui é onde pode modificar o comportamento global do BitDefender.

14.1. Painel

Geral

Para ver as estatisticas da actividade do produto e o seu estado de registo, va a
Geral>Painel no Modo Avangado.

BitDefender Antivirus 2009 - Demo MUDAR MODO BASTCD ERIES
ESTADO: Existem 2 incidéncias pendentes REPARAR TODAS
Painel Canfiguragdn SysInfo

Geral
s Estatisticas Visdo Geral

Ficheiros analisados: 550 Actualizado em: Hunca
Controlo de Privacidade

Ficheiros desinfectados: i Minha Conta testare. sUtomata@live.com
Wulnerabilidade
Encriptagic virus detectados: i Registo: Demo
Mada de Jogo/Portatil Ultima analise: hunca Expira em: ]
Rede Préxima analise: Hunca 30 diss
Actudlizagdo Actividade Local
Registo

@  Médulo de Rede mostra a estrutura da reds pessal BitDefender ( cinzenta se & rede no estiver configurada). Clique em " Aderir/Criar Reds"
"L para dar inicio & criapdo da sua rede.

(“pitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico
Painel

O painel € composto de varias secgdes:

m Estaisticas - Mostra informagao importante com respeitoa actividade do BitDefender.

m Visdo Geral - Mostra o estado da actualizagao, o estado da sua conta, e informagéao
do seu registo e licenga.
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m Zona PC - Indica a evolugdo do numero de objectos analisados pelo BitDefender
Antimalware. A altura da barra indica a intensidade do trafego durante esse intervalo
de tempo.

14.1.1. Estatisticas

Se deseja dar uma espreitadela a actividade do BitDefender, um bom lugar para
comecar € a secgao de Estatisticas. Pode ver os seguintes itens:

Iltem Descrigao

Ficheiros analisados Indica o numero de ficheiros que foram analisados até ao
momento da sua ultima analise.

Ficheiros Desinfectados Indica o nimero de ficheiros que foram desinfectados até
ao momento da sua ultima analise.

Virus detectados Indica o nimero de virus detectados no seu sistema até ao
momento da sua ultima analise.

14.1.2. Geral

Aqui pode ver um resumo das estatisticas respeitantes ao estado da actualizacao,
ao estado da sua conta, registo e informacéo de licenca.

Item Descrigao

Ultima actualizacdo Indica a data em que o produto Bitdefender foi actualizado
pela ultima vez. Leve a cabo actualizagdes regulares de
forma a ter um sistema totalmente protegido.

Minha conta Indica o enderego de e-mail que pode usar para aceder a
sua conta on-line para recuperar a sua chave de licenca
perdida e beneficiar do suporte BitDefender e de outros
servigos personalizados.

Registo Indica o seu tipo de licenga e o seu estado. Para manter o
seu sistema seguro tem de renovar ou efectuar o upgrade
do BitDefender se a sua chave de licencga tiver expirado.

Expira em Indica o numero de dias que faltam até que a sua chave
de licenga expire.
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14.2. Configuracéao

Para efectuar as configuragdes gerais no BitDefender e gerir as suas defini¢cdes, va
para Geral>Definigdes no Modo Avangado.

BitDefencler Antivirus 2009 - Demo ~lx

ESTADO: Existem 2 incidéncias pendentes REPARAR TODAS

Geral

Antivirs

Controlo de Privacidade
Wulnerabilidade
EncriptagZo

Modo de Jogo/Portatl
Rede

Actualizagdo

Registo

Painel Configuracio SysInfo

Configuracdo Geral
(] Activar proteccio de configuracio do produto por palavra-passe
Mostrar Moticias BitDefender (notificagdes de seguranga)
Mostrar pop-ups (notas no ecrd)

Mostrar popups em Mada Avangado

[ IMastrar popups em Moda Basica
Carreqar o BitDefender ao iniciar o Windows

[ activar a barra de Actividade da Andlise (o gréfice no ecrd)

Configuragdo do Relatdrio de ¥irus
Enviar relatérios de wirus
Activar Deteccdo de Surkos BitDefender

@ Defina uma palawra-passe para restringir o acesso &s definicties do produta,
A

(&bitdefender

Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico

Configuragdes Gerais

Aqui, pode definir o comportamento geral do BitDefender. Por defeito, o BitDefender
é carregado ao iniciar o Windows e é executado minimizado na barra de tarefas.

14.2.1. Configuracoes Gerais

m Activar proteccao das configuragoes por palavra-passe - activa a definicao de
uma palavra-passe de forma a proteger a configuragéo do BitDefender.

Nota

Se nao for a Unica pessoa a utilizar este computador, recomendamos que protega
as suas configuragdes do BitDefender com uma palavra-passe.

Geral
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Se seleccionar esta op¢éo, a seguinte janela aparecera:

Introduza a palavra-passe no campo
Palavra-role="passe, insira-a novamente no
campo Inserir de novo e clique em OK.

BitDefender *

Deve inserir uma palavra-passe e re-inseri-la para confirmar.

& palavra-passe tem de ter pelo menos  caracteres,

| Uma vez que tenha definido a palavra-passe,
Palavra-passe ] sera solicitado que a insira sempre que

Insive e e ] deseje alterar as configuragbes do
| BitDefender. Os outros administradores de

T sistema (se existirem) também terdo de
inserir a palavra-passe se desejarem alterar
Inserir a palavra-passe as configuragdes do BitDefender.

Importante
Se se esqueceu da palavra-passe, tera de reparar o produto para que possa modificar
a configuragao do BitDefender.

m Mostrar Noticias BitDefender (notificagdes de segurancga) - mostra de tempos
em tempos, notificagbes de seguranca relacionadas com epidemias de virus,
enviadas pelo servidor do BitDefender.

m Mostrar pop-ups (notas no ecra) - apresenta uma janela de pop-up no windows
que mostra o estado do produto.

m Carregar o BitDefender ao iniciar o Windows - executa automaticamente o
BitDefender ao iniciar o sistema. Recomendamos que mantenha esta opgéo
seleccionada.

m Activar a barra de Actividade da Analise (grafico no ecrd) - Mostra a barra
deActividade da Analise sempre que entrar no Windows.. Limpe esta caixa se
deseja que a barra de Actividade da Andlise ndo seja mostrada dai em diante.

Nota

Esta opcéo pode ser configurada apenas para a actual conta de utilizador Windows.
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14.2.2. Configuragées do Relatorio de Virus

m Enviar relatérios de virus - envia relatérios de virus que foram encontrados no
seu computador para os Laboratérios do BitDefender. Ajuda-nos a rastrear as
epidemias de virus.

Os relatérios ndo contém dados confidenciais, tais como o seu nome, enderego de
IP ou outros, e ndo serdo usados para fins comerciais. A informagéo fornecida
contém apenas o nome do virus e sera usada, somente para criar relatérios
estatisticos.

m Activar Detecgao de Epidemias BitDefender - envia relatorios para os Laboratérios
do BitDefender com respeito a potenciais epidemias de virus.

Os relatérios nao contém dados confidenciais, tais como o seu nome, enderecgo de
IP ou outros, e ndo serdo usados para fins comerciais. A informagéo fornecida
contém apenas o potencial virus e sera usada somente para ajudar a detectar
novos virus.

14.3. Info do Sistema

BitDefender permite-lhe visualizar, a partir de uma Unica localizacdo, todas as
configuragdes do sistema e as aplicagdes registadas para se executarem durante o
iniciar do Windows. Desta forma, pode gerir a actividade da seu sistema e as
aplicagdes instaladas nele como também identificar possiveis infecgdes.

Para obter a informagao do sistema, va paraGeral>Info Sistema no Modo Avangado.
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BitDefender Antivirus 2009 - Demo E
ESTADO: Existem 2 incidéncias pendentes
Painel Canfiguragdn SysInfo
Geral
Antivirus Configuracdes Actuais de Sistema
all Users Start Up {0} -
Controlo de Privacidade 5 Carregar Itens (5)
Wulnerabilidade Userinit (1)

Current User Shell (Item ndo encontrado)
Local Machine Shell {1)
Modo de Jogo/Portati application Init DLLs {0)
winlogon Notify (11)
El Ttens do INI {2)
Actualizagio Itens do Win.ini (0}
Itens do System.ini (2)
LLs Conhecidas (21)
File Associations (8)
1 Scripts (2)

Encriptagdo

Rede

Registo

Descripcdo do Ttem Seleccionada

Shells executaveis. Estas configuragBes sncontram-se no regista.

@ Aqui s50 mostrado os componentes basicos & a3 definicfes do seu sistema, Seleccione qualquer ibem para ver uma descripcia detalhads do
L mesma.

(“pitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérica
Info do Sistema

A lista contém todos os itens carregados quando inicia o sistema assim como os itens
carregados pelas diferentes aplicacdes.

Estao disponiveis trés botbes:

m Restaurar - muda a actual associagdo de ficheiros para o modo por defeito.
Disponivel apenas para as definicdes das Associacoes de Ficheiros!

m Ir para - abre uma janela onde o item seleccionado é colocado (o Registo por
exemplo).

Nota

Dependendo do item seleccionado o botdo Ir Para podera nao aparecer.

m Actualizar - reabre a secc¢ao de Info Sistema.
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15. Antivirus

BitDefender protege o seu computador de todo o tipo de malware (virus, Trojans,
spyware, rootkits e por ai fora). A protecgdo que BitDefender oferece esta dividida
em duas categorias:

m Proteccao em Tempo-real - previne que novas ameacgas de malware entrem no
seu sistema. Poe exemplo, BitDefender ira analisar um documento word em busca
de ameacas conhecidas quando vocé o abrir, e uma mensagem de e-mail quando
recebe uma.

Nota
A proteccdo em Tempo-real, também referida como analise no-acesso - os ficheiros
sao analisados a medida que os utilizadores Ihes acedem.

m Analise a-pedido - permite detectar e remover malware que ja se encontra a residir
no seu sistema. Esta € uma analise classica iniciada pelo utilizador — vocé escolhe
qual a drive, pasta ou ficheiro o BitDefender devera analisar, e 0 mesmo é analisado
— a-pedido. A tarefa de analise permite que crie rotinas personalizadas de analise
e elas podem ser agendadas para serem executadas numa base regular.

15.1. Protec¢dao em Tempo-real

O BitDefender providencia uma protecgao continua e em tempo-real, contra todo o
tipo de ameagas de malware ao analisar os ficheiros acedidos, e as comunicacdes
feitas através de aplicagdes de software de Mensagens Instanténeas (ICQ, NetMeeting,
Yahoo Messenger, MSN Messenger). O BitDefender Antiphishing impede que seja
revelada informagé&o pessoal enquanto explora a internet ao alerta-lo acerca das
paginas web potencialmente phishing.

Para configurar a protecgédo em tempo-real e o BitDefender Antiphishing, clique em
Antivirus>Escudo no Modo Avancado.
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BitDefender Antivirus 2009 - Demo E
ESTADO: Existem 2 incidéncias pendentes
Escudo Andlise de Virus Exclusdies Quarentena
Geral
Antivirus [ A proteccio em Tempo-real esta activada

Ultima analise: nunca

Controlo de Privacidade
Wulnerabilidade Analisar Agora

Encriptagdo

Nivel de Proteccdo
Modo de Jogo/Portatl
POR DEFEITO -Sequranga Standard, baixo uso de recursos

Rede Adressiva .
. - Analisar todos as ficheiros (Exclui andlise de rede)

- Analisar e-mail de entrada & de saida

Actuglizasdo ;
- analisar em busca de virus e spyware

Por defeit:
Registo or deleito - N80 analisar trafego Web (HTTE)
- Acgio sabre ficheiros infectados: Desinfectar ficheirs, Mover ficheiro para a
Permissiva QUETEHTET

- Analisar usando B-HAYE (andlise heuristica)
- Analisar tr&fegn MI

Nivel Pessoal I Definir Analisador

[ A Proteccio Antiphishing ests activada

[w] Antiphishing activado para o Internst Explorer

tiphishing st activado para o Mazila Firefox
[w] Antiphishing activado para o Yahoo Messenger
[w] Antiphishing activade para o Micresoft Windows Live Messenger

Lista Branca

Para descobrir mais acerca ds cada opc&o apresentada na Interface do Ltiizadar BitDeFender, por Favor mova o sau rato sobre a janela, Um
"L texto de qjuda relevante serd apresentado nessa drea,

e‘b&m Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico

Protecgdo em Tempo-real

Pode ver se a proteccdo em tempo-real estd activada ou desactivada. Se deseja
mudar o actual estado da protecgdo em Tempo-real, limpe ou seleccione a respectiva
caixa de selecgéo.

Importante
Para prevenir que o seu computador seja infectado por virus mantenha activa a
Protecgcdo em Tempo-real.

Pra dar inicio a uma analise rapida, clique Analisar Agora.

15.1.1. Configurar Nivel de Protecg¢ao

Pode escolher o nivel de protecgdo que melhor se adapta as suas necessidades de
segurancga. Arraste o0 marcador ao longo da escala para definir o nivel de seguranca
apropriado.

Existem 3 niveis de protecgao:
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Nivel d e Descrigdo
Protecgao

Permissivo Cobre necessidades basicas de segurancga. O nivel de consumo
de recursos € muito baixo.

Programas e mensagens de e-mail de entrada sdo apenas
analisados em busca de virus. Para além da tradicional andlise
baseada em assinaturas, a analise heuristica também é utilizada.
As accdes levadas a cabo em ficheiros infectados séo as seguintes:
limpar ficheiro/negar acesso.

Por Defeito Oferece seguranga standard. O nivel de consumo de recursos &
baixo.

Todos os ficheiros e mensagens de e-mail de entrada e saida séo
analisados em busca de virus e spyware. Para além da tradicional
analise baseada em assinaturas, a analise heuristica também é
utilizada. As acgdes levadas a cabo em ficheiros infectados sao
as seguintes: limpar ficheiro/negar acesso.

Agressivo Oferece uma seguranga elevada. O nivel de consumo de recursos
€ moderado.

Todos os ficheiros, mensagens de e-mail de entrada e saida e
trafego web sdo analisados em busca de virus e spyware. Para
além da tradicional analise baseada em assinaturas, a analise
heuristica também ¢é utilizada. As acgbes levadas a cabo em
ficheiros infectados séo as seguintes: limpar ficheiro/negar acesso.

Para aplicar as configuragdes por defeito da proteccdo em tempo-real clique em Nivel
por Defeito.

15.1.2. Personalizando Nivel de Protec¢ao

Os utilizadores avangados poderao querer tirar partido das configuragdes de analise
que o BitDefender oferece. O analisador pode ser configurado para evitar extensées
de ficheiros, directorias ou arquivos que sabe serem inofensivos. Isto podera reduzir
o tempo de anadlise e melhorar a resposta do seu computador durante uma analise.

Pode personalizar Protec¢cdo em Tempo-real ao clicar Nivel personalizado. A
seguinte janela aparecera:
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BitDefender - Configuracao BitDefender da Proteccdo em * .

(3

[ analisar dentro dos arquivos
Analisar ficheiros compactados
= ACgdo a levar a cabo guando & encontrado um ficheiro infec
[l Primeira Acclio <Desinfectar ficheirox
[l Sequnda acglo <Mover ficheiro para a Quarentenas
= ACpE0 a executar quando & encontrado um ficheiro suspeito
[z Primeira Acciio <Megar acesso e continuars
[l Sequnda acclo <Megar acesso e continuars
MNao analisar ficheiros maiores que [0] Kb
N30 analisar arquivos maiores que [20000] Kb
N30 analisar partilhas de rede
=} Analisar trafego de e-mai
Analisar e-mail de entrada
Analizar e-mail de saida
[ analisar tréfego HTTP
Mostrar aviso quando for encontrado um virus
=} Analisar ficheiros erviados/recebidos por MI
Analisar trafego ¥ahoo Messenger |
Analisar o trafego do Windows Live Messenger ~
< | >

Os seus ficheiros enviados/recebidos por MI serdo analisados em busca de

Configuragées do Escudo

As opgdes de analise sao organizadas como um menu expansivel muito semelhante
aos menus usados para explorar o Windows. Clique na caixa com o "+" para abrir
uma opgao, ou na caixa com o "-" para fechar uma opg¢éao.

Nota

6 Pode observar que algumas opgdes de analise, apesar de terem o sinal "+", ndo podem
ser abertas. Isto acontece porque estas opgbes ainda ndo foram seleccionadas. Ira
observar que se as seleccionar, elas poderao ser abertas.

m Analisar ficheiros acedidos e opcdes de transferéncias P2P - examina os
ficheiros acedidos e as comunicagdes feitas através de aplicagdes de software de
Mensagens Instantaneas (ICQ, NetMeeting, Yahoo Messenger, MSN Messenger).
Mais adiante, seleccione o tipo de ficheiros que pretender examinar.

Opgao Descrigao

Analisar Analisar todos os Serdo analisados todos os ficheiros acedidos,
ficheiros ficheiros independentemente do seu tipo.
acedidos

Analisar apenas os Apenas os ficheiros de programas serédo
programas analisados. Isto significa, apenas os ficheiros
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Analisar as
extensodoes

com as seguintes extensdes: .exe; .bat;
.com; .dll; .ocx; .scr; .bin; .dat; .386;
.vxd; .sys; .wdm; .cla; .class; .ovl;
.o0le; .exe; .hlp; .doc; .dot; .x1s; .ppt;
.wbk; .wiz; .pot; .ppa; .x1la; .x1t; .vbs;
.vbe; .mdb; .rtf; .htm; .hta; .html;
.xml; .xtp; .php; .asp; .Js; .shs; .chm;
.1nk; .pif; .prc; .url; .smm; .pdf; .msi;
.ini; .csc; .cmd; .bas; .eml € .nws.

Apenas as extensbes especificadas pelo
utilizador serdo analisadas. Estas extensdes

definidas pelo tém de estar separadas por ";".

utilizador

Analisar em busca Analisar em busca de riskware. Os ficheiros

de riskware

Analisar o sector de arranque

Analisar dentro dos arquivos

Analisar ficheiros compactados

Primeira
Accéao

Negar acesso e
continuar

Limpar Ficheiro

detectados seréo tratados como ficheiros
infectados. O  software que inclua
componentes de adware podera deixar de
funcionar se esta opgao estiver activa.

Seleccione Excluir da analise dialers e
aplicagbes se deseja excluir este tipo de
ficheiros da analise.

Analisa o sector de arranque do sistema.

Os arquivos acedidos seréo analisados. Com
esta opgao activa, o computador ficara mais
lento.

Todos os ficheiros compactados serdo
analisados.

Seleccionar do menu drop-down a primeira
acgdo a levar a cabo sobre um ficheiro
infectado ou suspeito.

Em caso de detecgao de um ficheiro infectado,
0 acesso ao mesmo sera negado.

Desinfecta os ficheiros infectados.
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Apagar Ficheiro

Mover ficheiro para
a quarentena

Segunda
Accgao

Negar acesso e
continuar

Apagar Ficheiro

Mover ficheiro para
a quarentena

Nao analisar ficheiros maiores
do que [x] Kb

Nao analisar ficheiros maiores
do que [20000] Kb

Nao analisar partilhas de redes

Apaga imediatamente e sem qualquer aviso,
os ficheiros infectados.

Para mover os ficheiros infectados da
quarentena para o seu local inicial.

Seleccionar do menu drop-down a segunda
acgdo a levar a cabo sobre um ficheiro
infectado, caso a primeira acgao falhe.

Em caso de detecgao de um ficheiro infectado,
0 acesso ao mesmo sera negado.

Apaga imediatamente e sem qualquer aviso,
os ficheiros infectados.

Para mover os ficheiros infectados da
quarentena para o seu local inicial.

Insira o tamanho maximo dos ficheiros a
serem analisados. Se o tamanho for 0 Kb,
todos os ficheiros serdo examinados,
independentemente do seu tamanho.

Insira 0 tamanho maximo dos arquivos a
serem analisados em kilobytes (KB). Se deseja
analisar todos os ficheiros, independentemente
do seu tamanho, insira 0.

Se esta opgao estiver activada, BitDefender
nao ira analisar as partilhas de rede,
permitindo um acesso de rede mais rapido.

Recomendamos que active esta opgdo aeonas
se a rede de que faz parte estiver protegida
por uma solugéo antivirus.

m Analisar trafego de e-mail - analisa o trafego de e-mail.

Estdo disponiveis as seguintes opgdes:
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Analisar e-mail de entrada Analisa todas as mensagens de e-mail de
entrada.

Analisar e-mail de saida Analisa todas as mensagens de e-mail de
saida.

Analisar trafego HTTP - Analisa o trafego HTTP.
Mostrar aviso quando for encontrado um virus - quando um virus é encontrado
num ficheiro ou numa mensagem de e-mail, ira aparecer uma janela de alerta.

A janela de alerta de um ficheiro infectado, contém o nome e o caminho para o
virus, a acgao levada a cabo pelo BitDefender e um link para o site do BitDefender
onde podera encontrar mais informagéo acerca dele. No caso de um e-mail
infectado, a janela de alerta contém também informacéo acerca do remetente e do
destinatario.

Em caso de ser detectado um ficheiro suspeito pode executar um assistente a partir
da janela de alerta que o ajudara a enviar esse ficheiro para o Laboratério
BitDefender para uma analise mais avangada. Pode inserir o seu endereco de
e-mail para receber informacao relativa a esse relatério.

Analisar ficheiros recebidos/enviados por IM. Para analisar todos os ficheiros
enviados ou recebidos via Yahoo Messenger ou Windows Live Messenger,
seleccione a correspondente caixa.

Cliqgue em OK para guardar as alteracdes e fechar a janela.

15.1.3. Configurar o Analisador Comportamental

O Analisador Comportamental fornece uma camada de protecgéo contra as novas
ameagas para as quais ainda ndo foram desenvolvidas assinaturas. Monitoriza
constantemente o comportamento das aplicagdes que estdo a correr no seu
computador e alerta-o se uma aplicagéo apresentar um comportamento suspeito.

O Analisador Comportamental alerta-o sempre que uma aplicagdo apresentar um
comportamento suspeito e malicioso e solicita a sua acgao.

Antivirus
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Se conhece e confia na aplicagdo detectada,
clicque em Permitir. O  Analisador
§ BitDefonder has blocked Comportamental ndo voltara a analisa-la em

BitDefender Behavioral Scanner

@ possible malicious application,

busca de possivel comportamento malicioso.

ﬁ <oygen = ¥ML Editor 6.1

Se deseja fechar imediatamente a aplicagao,
application: C:\Program Files\Osygen 6.14 Clique em OK.

oxygené. |.exe

BitDaFander detects applications based on thelr
behavior. IFthis is 2 known and trusted
2 application, pleass dick "Allow"

Alerta do Analisador Comportamental

Para configurar O Analisador Comportamental, clique em Configuragao.

BitDefender - Definicbes do Analisador Comportamental  *

0 Analisador Comportamental esta activado.

Critica As aplicacdes s&o inkensamente monitorizadas em busca
de possiveis acpdies maliciosas

Alta

Média

Baixa

Aplicacées excluidas

Caminho

Griscripts_w12\whapi.exe
Griscripts_w12ywbapimswcl 32\ wbapimsve32. exe
Griscripts_w12\wbapimswc! G4 \wbapimsveti4. exe

O mddulo do Analisador Comportamental estd activado e esta a
= monitorizar s suss splicagtes.

Configuragdes do Analisador Comportamental

Se deseja desactivar o Analisador Comportamental limpe a caixa Activar Analisador
Comportamental .
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Importante
Mantenha o Analisador Comportamental activado de forma a estar protegido contra
virus desconhecidos.

Configurar Nivel de Protecgao

O nivel de protecgéo do Analisador Comportamental muda automaticamente quando
define um novo nivel de protecgdo em tempo-real. Se ndo esta satisfeito com o nivel
por defeito, pode configurar o nivel de protecgcdo manualmente.

Nota
Lembre-se que se alterar o nivel de proteccao actual da protec¢cdo em tempo-real, o
nivel de protecgédo do Analisador Comportamental ira mudar também.

Arraste o marcador ao longo da escala para definir o nivel de protecgao que considera
apropriado para as suas necessidades de seguranca.

Descrigao

Critico As aplicagdes sao estritamente monitorizadas para possiveis
accoes maliciosas.

Elevado As aplicagdes sao intensamente monitorizadas para possiveis
acgoes maliciosas.

Médio As aplicagbes sdo moderadamente monitorizadas para possiveis
accgoes maliciosas.

Baixo As aplicagbes sdo monitorizadas para possiveis acgdes maliciosas.

Gerir Aplicagoes Excluidas

Pode configurar o Analisador Comportamental para n&o analisar determinadas
aplicacdes. As aplicagdes que néo sao analisadas pelo Analisador Comportamental
estdo listadas na tabela Aplicagdes Excluidas.

Para gerir as aplicagdes excluidas, pode usar os botdes colocados no topo da tabela:

m '+ Add - exclude a new application from scanning.
= - Remove - remove an application from the list.

m ¢ Edit - edit an application path.
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15.1.4. Desactivando a Protec¢ao em Tempo-real

Se deseja desactivar a Protecgdo em Tempo-real, uma janela de aviso ira aparecer.

BitDefender

#  Esta opciio desactivard a protecedo Antivirus.
Por quanto tempo deseja desactivar a pratecgSa Antivins?

|5 minutas |
o

Desactivar Protecgdo em Tempo-real

Devera confirmar a sua escolha ao seleccionar no menu durante quanto tempo deseja
que a sua protecgdo em tempo-real fique desactivada. Pode desactivar a sua protecgdo
em tempo-real durante 5, 15 ou 30 minutos, por uma hora, permanentemente ou até
que o sistema reinicie.

Atencéo

Esta € uma incidéncia de seguranca critica. Recomendamos que desactive a protecgéo
em tempo-real o menos tempo possivel. Quando a mesma esta desactivada vocé deixa
de estar protegido contra as ameagas do malware.

15.1.5. Configurar Protecgao Antiphishing

O BitDefender da-lhe uma protecgéo Antiphishing em tempo-real para:

m Internet Explorer

m Mozilla Firefox

m Yahoo! Messenger

m Windows Live (MSN) Messenger

Pode desactivar a proteccdo Antiphishing completamente ou somente para
determinadas aplicagdes.

Pode clicar em Lista Branca para configurar e gerir a lista dos sites web que nao
devem ser analisados pelos motores de antiphishing do BitDefender.
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BitDrefender - Antiphishing X
Lista Branca
Esta € alista de wrls que ndo serdo analisados pelos nossos motores,
' 05 URLs adicionado & Lista Branca ndo ser&o verificados pelos motores de antiphishing do
@ BitDefender. Nao serd avisado acerca de quaisquer ameacas que possam existir nessas
paginas.
Nova endereco | [ Adicionar |
Website

E aqui que deve de definir uma lista de websites (URLs) que ndo devem ser analisados pelos motores de

L Antiphishing BitDefender.

Lista Branca do AntiPhishing

Pode ver toda a lista dos sites web que nado estédo a ser analisados pelos motores de
antiphishing do BitDefender.

Para adicionar um site a Lista Branca, insira o seu endereco no campo Novo enderego
e depois clique em Adicionar. A lista branca deve de conter apenas os websites em
que confia plenamente. Por exemplo, adicione os websites onde costuma
frequentemente fazer compras on-line.

6 Nota
Pode de forma facil e eficiente gerir a protecgéo antiphishing e a Lista Branca usando
a barra de ferramentas do BitDefender Antiphishing que esta integrada no Internet
Explorer.

Para remover um site web da lista branca, seleccione-a e clique Remover.

Cliqgue em Fechar para guardar as alteragdes e fechar a janela.

15.2. Analise A-pedido

O objectivo principal do BitDefender € manter o seu computador limpo de virus. Isto
é essencialmente feito ao manter os novos virus fora do seu computador e ao analisar
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as suas mensagens de e-mail e quaisquer novos ficheiros descarregados ou copiados
para o seu sistema.

Ha o risco de um virus ja se encontrar alojado no seu sistema, mesmo antes de ter
instalado o seu BitDefender. Este € o motivo pelo qual € uma excelente ideia analisar
0 seu computador em busca de virus residentes depois de instalar o BitDefender. E
¢é definitivamente uma boa ideia, analisar frequentemente o seu computador em busca
de virus.

Para configurar e iniciar uma analise a-pedido, clique Antivirus>Analise no Modo
Avancado.

BitDefender Antivirus 2009 - Demo -l%

ESTADO: Existem 2 incidéncias pendentes

Escudo Analise de Virus  Exclusdes Quarentena

Geral

Tarefas do Sistema

Antivirus
Anélise Minuciosa do Sistema

. lgd
Controla de Privacidads Ultimna Execucdo: 9/4/2008 11:53:45 AM
Wulnerabilidads Anslise Completa
= &9 (litima Execucio: Nunca
Encripkacio

Analise Rapida do Sistema
)

Mods de Jogo/Porkatl Ultima Execucio: Munca

Reds Analise Autologon
€2 (Jtima Execuco: 5/9/2008 7:16:42 PM
Actualizagio
Tarefas do Utilizador

Reist
i 0s meus documentos

@ Ultima Execucio: Munca

Tarefas Misc

Menu Contextual da Analise
(=]

Detecco de dispositivo

[ Novatarcfa ]

@ Clique aqui para definir uma neva tarefa, de storda com as suas necessidades.
5

(& bitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico

Tarefas de Analise

A analise a-pedido esta baseada em tarefas de andlise. As tarefas de anadlise
especificam as op¢des de analise e os objectos a serem analisados. Pode analisar
o computador sempre que desejar ao executar as tarefas de analise por defeito ou
as suas proprias tarefas de analise (tarefas definidas pelo utilizador). Pode também
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agenda-las para que se executem numa base regular ou quando o sistema esta sem
ser usado de forma a néo interferir com o seu trabalho

15.2.1. Tarefas de Analise

O BitDefender vem com diversas tarefas, criadas por defeito, que cobrem as
incidéncias de seguranga mais comuns. Pode também criar as suas proprias tarefas
personalizadas.

Cada tarefa tem uma janela de Propriedades que o permite configurar a tarefa e ver
os resultados da anadlise. Para mais informacao, consulte “Configurar Tarefas de
Analise” (p. 116).

Existem trés categorias de tarefas de analise:

m Tarefas do Sistema - contém a lista das tarefas por defeito do sistema. As seguintes
tarefas estéo disponiveis:

Analise Minuciosa do Analisa todo o sistema. Na configuracéo por defeito,

Sistema faz uma nalise em busca de todo o tipo de malware
que ameace a seguranga do seu sistema, tais como
virus, spyware, adware, rootkits e outros.

Analise Completa do Analisa todo o sistema, excepto arquivos. Na

Sistema configuragéo por defeito, faz uma nalise em busca
de todo o tipo de malware que ameage a seguranca
do seu sistema, tais como virus, spyware, adware,
rootkits e outros.

Analise Rapida do Analisa as pastas Windows, Programas € All

Sistema Users. Na configuragao por defeito, analisa em busca
de todo o tipo de malware, excepto rootkits, mas nao
analisa a memaria, o registo ou os cookies.

Analise Autologon Analisar os itens que sdo executados quando o
utilizador entra no Windows. Por defeito, a analise ao
logon comega 3 minutos depois de utilizador ter feito
o logon em si.

Nota
Um vez que as atrefas Analise Minuciosa do Sistema e Analise Completa do
Sistema analisam todo o sistema, a analise devera demorar um pouco. Por isso,
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recomendamos que execute estas tarefas com baixa prioridade ou, melhor, quando
0 seu sistema estiver inactivo.

m Tarefas do Utilizador - contém as tarefas definidas pelo utilizador.

Uma tarefa chamada Os Meus Documentos é fornecida. Use esta tarefa para
analisar pastas de utilizadores actuais: Os Meus Documentos, Ambiente de
Trabalho e StartUp. Isto irda assegurar a seguranca dos seus documentos, uma
area de trabalho segura e aplicagbes limpas a serem executadas no arranque.

m Tarefas Misc - contém uma lista de tarefas de analise variadas. Estas tarefas de
analise dizem respeito a tipos de analise alternativas que ndo podem ser executadas
a partir desta janela. Apenas pode modificar as suas configuragdes ou ver os
relatérios de analise.

Estao disponiveis trés botbes a direita de cada tarefa:

m [ Agendar Tarefas - indica que a tarefa seleccionada é agendada para mais tarde.
Clique neste botao para abrir a janela Propriedades, barra Agendador, onde podera
ver a tarefa agendada e modifica-la.

m 3 Apagar - remove a tarefa seleccionada.

Nota

Nao disponivel para tarefas do sistema. Nao pode remover uma tarefa do sistema.

m 5 Analisar Agora - executa a tarefa seleccionada dando inicio a uma anélise
imediata.

A esquerda de cada tarefa pode ver o botdoPropriedades, que o permite configurar
a tarefa ou ver os relatérios da analise.
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15.2.2. Usando o Menu de Atalho

Ummentde gipefender Antivirus 2009 - Demo Tx
atalho eSta ESTADO: Existem 2 incidéncias pendentes
disponivel
para cad a Escudo Analise de Virus  Exclusdes Quarentena
Geral
Tarefas do Sistema
t are f a. Antivirus
CI' Analise Minuciosa do Sistema
Ique com o Controln de Frivacidads S8 [Jhima Execugio: 9(4/2008 11:53:45 AM
botao direito winerabildade Analise Completa
! Ultima Execucio: Munca
EncriptacA
do rato _ ki Anélise Rapida do Sisterma
b Modo de Jago/Partati %) [Jltima Execucdo: Nunca
sobre a Rede Anélise Autologon
tarefa para a o o Ultima Execucio: 9/4/2008 11:55:08 AM
. Tarefas do Utilizador
abrir. [ 0smeus documentos =
i Ultima Execucso: Munca Analisar Agora
Os seguintes Tarefas Misc p—
coman d os Menu Contextual da Analise Agendar
Logs
estao Deteccg de dispositivo 4
) joniar
disponiveis Fpagar
Abrir
no menu de
atalho:

m Analisar

Para descobrir mais acerca de cada opgdo apresentada no Interface do Utiizador BitDefender, por Favor mova o seu rato sobre a janela, Um

Agora - A\ bt s s relesvante st spressritarn ssss Are,
executa a (& bitdefender Comprar - Minha Conta - Registar - Aluda - Suporte - Histérico
tarefa

Mendi de Atalho

seleccionada, dando inicio a uma analise imediata.
m Mudar Alvo da Andlise - abre a janela das Propriedades e o botdo Caminho da
Analise, onde pode modificar o alvo da andlise para a tarefa seleccionada.

Nota

No caso de tarefas do sistema, esta opgao é substituida por Mostrar Caminho
Tarefas, onde apenas podera ver o alvo da sua andlise.

m Agendar Tarefa - abre a janela das Propriedades e o botdo Agendar, onde pode
agendar a tarefa seleccionada.

m Ver Relatérios de Analise - abre a janela das Propriedades e a barra Relatérios
de Analise onde pode ver os relatorios gerados apds as tarefas seleccionadas
terem sido executadas.

m Duplicar - duplica a tarefa seleccionada.
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Nota
6 Isto é util na criagdo de novas tarefas, pois pode modificar as definicdes da tarefa
duplicada.

m Apagar - elimina a tarefa seleccionada.

Nota
Nao disponivel para tarefas do sistema. Nao pode remover uma tarefa do sistema.

m Propriedades - abre a janela das Propriedades, e o botdo Geral, onde pode
modificar as configuragdes para a tarefa seleccionada.

Nota
Devido a sua natureza em particular, apenas as opgdesPropriedades e Ver Relatérios
de Analise estdo disponiveis para as tarefas na categoria Tarefas Misc.

15.2.3. Criando Tarefas de Analise

Para criar uma tarefa de analise, use um dos seguintes métodos:

m Dupliqgue uma tarefa de anadlise, renomeia-a e faga as alteragdes necessarias na
janela Propriedades;
m Cliqgue em Nova Tarefa para criar uma nova tarefa e configura-la.

15.2.4. Configurar Tarefas de Analise

Cada tarefa de analise tem as sua propria janela dePropriedades, onde pode
configurar as opgdes de analise, definir o alvo da analise, agendar a tarefa ou ver os
relatorios. Para abrir esta janela clique no botdo Abrir , localizado no lado direito da
tarefa (ou faga clique-botéo direito sobre a tarefa e depois faga clique em Abrir).

Nota

Para mais informacgéo sobre ver os logs e a barra de Logs tab, por favor consulte “Ver
0s Relatorios da Analise” (p. 135).

Configurar Defini¢bes da Analise

Para configurar as op¢des de andlise de uma especifica tarefa de analise, faca
cliqgue-botéo direito e seleccione Propriedades. A seguinte analise ira aparecer:
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BitDefender - Nova Tarefa 3

Vis3o Geral Caminho Agendador Logs

Propriedades da Tarefa

Home da Tarefa: 5626
Ultima Execucso: nunca

Agendada: Nao
OpcBes de Anslise
ks MEDIA - Recomendada para a maioria dos

utilizadores

- Analisar todos os ficheiros

Mdly - Analisar em busca de virus & spyware

Baixa

personaizar | =]

[ Executar a tarsfa com prioridade baixa
[ minimizar

|| Desligar o PC quando 5 andlise terminar se néo Forem encontradas ameagas

fiqui & onde as caracteristicas prindipais da nova tarefa de andlise, indluindo
2 onival de andlise, podem ser definidos.

Geral

Aqui pode ver a informagao acerca da tarefa (nome, a Ultima vez que se executou e
o seu estado de agendamento) e definir as configuragbes da analise.

Escolher Nivel de Analise

Pode facilmente configurar a analise ao escolher o nivel de analise. Arraste o marcador
ao longo da escala para definir o nivel de andlise apropriada.

Existem 3 niveis de analise:

Nivel d e Descrigao

Protecg¢ao

Baixo Oferece uma eficiéncia razoavel de detecgdo. O consumo de
recursos € baixo.

Programas sao apenas analisados em busca de virus. Para além
da tradicional analise baseada em assinaturas, a analise heuristica
também é utilizada.

Médio Oferece uma boa eficiéncia de detecgdo. O nivel de consumo de
recursos € moderado.
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Nivel d e Descrigdo

Protecgao
Todos os ficheiros sdo analisados em busca de virus e spyware.
Para além da tradicional analise baseada em assinaturas, a analise
heuristica também é utilizada.

Elevado Oferece uma elevada eficiéncia de detecg¢ao. O nivel de consumo
de recursos é elevado.

Todos os ficheiros e arquivos séo analisados em busca de virus
e spyware. Para além da tradicional andlise baseada em
assinaturas, a analise heuristica também é utilizada.

Uma série de opgdes gerais estardo disponiveis para o processo de analise:

m Execute a tarefa de analise com prioridade baixa. Diminui a prioridade do
processo de analise. Ira permitir que outros programas funcionem com maior rapidez
e aumenta o tempo necessario para terminar o processo da analise.

= Minimizar a janela da analise ao iniciar para a area de notificagdo. Minimiza
a janela da analise no Windows para a area de notificagéo. Faca duplo-clique sobre
o icone BitDefender para o abrir.

m Desligar o PC quando a analise terminar se ndo forem encontradas ameagas

Clique em OK para guardar as alteracdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

Personalizar o Nivel de Anélise

Antivirus

Os utilizadores avangados poderao querer tirar partido das configuragdes de analise
que o BitDefender oferece. O analisador pode ser configurado para evitar extensées
de ficheiros, directorias ou arquivos que sabe serem inofensivos. Isto podera reduzir
o tempo de anadlise e melhorar a resposta do seu computador durante uma analise.

Clique em Personalizar - para definir as suas proprias opgdes de analise. Uma nova
janela ir4 aparecer.
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BitDefender - Configuracdo Pessoal X

o ~
nalisar e busca de virus
nalise de adware
nalise de spyware
Analisar s6 aplicactes
Analisar em busca de dialers
O analisar em busca de Raootkits
=} Opciies de andlise
Analisar ficheiros
Abrir programas compactados
[ abrir arquivos
Abrir arguivos de e-mail
Analisar sectares de arrangue
Amalisar memiria
Analisar regista
Analisar cookies
[Ef= Opcdes de accdo
= ACpdo a executar quando & encontrado umn ficheiro infectad
Bl 4ccio <Desinfectar ficheiros:
= ACcE0 a executar quando & encontrado umn ficheiro suspeito
[l Accio <M3o Tomar Accios

=) Arr3n s avacs ke anEndn & aneentradn e fichsire se it

v

@ Activar esta oprdo para analisar em busca de virus
A

Configuragoes da Analise

As opgdes de analise sao organizadas como um menu expansivel muito semelhante
aos menus usados para explorar o Windows. Clique na caixa com o "+" para abrir
uma opgao, ou na caixa com o "-" para fechar uma opg¢éao.

As opgdes de analise estao agrupadas em 3 categorias:

m Nivel de Analise. Especifica o tipo de malware que deseja que o BitDefender
analise em busca de ao seleccionar determinadas opgdes da categoria Nivel de

Analise.

Opcgao Descrigao

Analisar em busca de Analisa em busca de virus.

virus O BitDefender também detecta corpos incompletos
de virus, removendo assim qualquer possivel ameaga
de segurancga que possa vir a afectar o seu sistema.

Analisar em busca de Analisa em busca de ameagas de adware. Estes

adware ficheiros seréo tratados como ficheiros infectados. O

software que inclua componentes de adware podera
deixar de funcionar se esta opgéo estiver activa.
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Analisar em busca de

spyware

Analisar aplicagoes

Analisa em busca de

dialers

Analisar em busca de

Rootkits

Analisa em busca de ameacas de spyware. Estes
ficheiros serdo tratados como ficheiros infectados.

Analisar aplicagdes legitimas que podem ser usadas
como ferramenta de espionagem, para ocultar
aplicagdes maliciosas ou outras intengdes maliciosas.

Procura aplicagbes de liga~¢gdo para numeros de
valor acrescentado. Estes ficheiros serédo tratados
como ficheiros infectados. O software que inclua
componentes de ligagédo deste tipo podera deixar de
funcionar se esta opgao estiver activa.

Analisa em busca de objectos ocultos (ficheiros e
processos), conhecidos por rootkits.

m Opcoes de andlise de virus. Especifique que tipo de objectos devem ser
analisados (ficheiros, arquivos e por ai fora) ao seleccionar as opgdes apropriadas
da categoria Opgoes de analise de virus.

Opgao Descri¢ao

Analisar todos os Serdo analisados todos os ficheiros,

Analise de
ficheiros

ficheiros

independentemente do seu tipo.

Analisar apenas os Analisa apenas ficheiros de programa. Isto

programas

Analisar

significa apenas ficheiros com as seguintes
extensdes: exe; bat; com; dl11; ocx; scr;
bin; dat; 386; vxd; sys; wdm; cla; class;
ovl;ole;exe; hlp; doc;dot; xls;ppt; wbk;
wiz;pot;ppa;xla;xlt; vbs; vbe;mdb; rtf;
htm; hta; html; xml; xtp; php; asp; js; shs;
chm; 1nk; pif;prc;url; smm; pdf;msi; ini;
csc; cmd; bas; eml € nws.

as Apenas as extensdes especificadas pelo

extens 0es utlizador serdo analisadas. Estas extensdes

definidas
utilizador

pelo tém de estar separadas por ";

Abrir programas compactados Verifica todos os ficheiros compactados.

Antivirus
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Abrir arquivos

Abrir arquivos do e-mail
Analisar os sectores de arranque
Analisar Memoéria

Analisar registo
Analisar cookies

Analisa interior dos arquivos.

Analisar ficheiros arquivados aumento o tempo
da analise e requer mais recursos do sistema.
Pode clicar em Limite de tamanho dos
ficheiros e inserir o tamanho maximo em
kilobytes (KB) dos ficheiros a serem
analisados.

Analisa o interior dos arquivos de e-mail.
Analisa o sector de arranque do sistema.

Analisa a memaria em busca de virus e outro
malware.

Analisa entradas de registo.
Analisa os ficheiros cookie.

m Opcdes de acgdo. Especifique a acgdo a tomar sobre cada categoria de ficheiros
detectados usando as opgbes da categoria Opgoes de acgao.

Antivirus

Nota

Para definir uma nova accgao, faga clique na actual ac¢do e seleccione a opgéo

desejada no menu.

» Seleccione a acgéo a ser tomada sobre o ficheiro infectado. Estao disponiveis

as seguintes opgoes:

Acgao Descrigao

Nenhum (objectos de Nenhuma acgdo sera levada a cabo sobre os
relatorio) ficheiros infectados. Estes ficheiros aparecerao no
ficheiro de relatério.

Desinfectar ficheiros Remover o codigo de malware dos ficheiros
infectados detectados.

Apagar ficheiros Apaga imediatamente e sem qualquer aviso, os
ficheiros infectados.

Mover ficheiros para a Para mover os ficheiros infectados da quarentena
quarentena para o seu local inicial. O ficheiros em quarentena
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ndo podem ser executados ou abertos; logo o risco
de infectarem o seu computador desaparece.

Seleccionar a acgéo a tomar sobre um ficheiro suspeito. Estdo disponiveis as
seguintes opgoes:

Acgao Descrigéao

Nenhum (objectos de Nenhuma accédo sera levada a cabo sobre os
relatorio) ficheiros suspeitos. Estes ficheiros aparecerdo no
ficheiro de relatério.

Apagar ficheiros Apaga imediatamente e sem qualquer aviso, 0s
ficheiros suspeitos.

Mover ficheiros para a Move os ficheiros suspeitos para a quarentena. O

quarentena ficheiros em quarentena ndo podem ser executados
ou abertos; logo o risco de infectarem o seu
computador desaparece.

Nota

Ha ficheiros suspeitos detectados pela analise heuristica. Recomendamos que
os envie para o Laboratério do BitDefender.

Seleccionar a acgdo a ser tomada sobre os objectos ocultos (rootkits). Estao
disponiveis as seguintes opcdes:

Nenhum (objectos de Nenhuma accéo sera levada a cabo sobre os
relatorio) ficheiros ocultos. Estes ficheiros aparecerdo no
ficheiro de relatorio.

Mover ficheiros para a Move os ficheiros ocultos para a quarentena. O

quarentena ficheiros em quarentena néo podem ser executados
ou abertos; logo o risco de infectarem o seu
computador desaparece.

Tornar visivel Revela ficheiros ocultos de forma a que os possa
ver.
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* Opcoes de acgao sobre ficheiros arquivados. Analisar e manusear ficheiros
dentro de arquivos s&o acg¢des limitadas. Os arquivos protegidos por
palavra-passe ndo podem ser analisados a nao ser que fornega a palavra-passe.
Dependendo do formato do arquivo (tipo), o BitDefender podera ndo conseguir
desinfecta-los, isola-los ou apagar ficheiros arquivados infectados. Configurar
as acgdes a serem levadas a cabo sobre os ficheiros arquivados detectados
usandos as opgdes apropriadas da categoria Opgoes de acgao sobre ficheiros
arquivados.

o Seleccione a acgéo a ser tomada sobre o ficheiro infectado. Estéo disponiveis
as seguintes opgdes:

Acgao Descrigao

Nao Tomar Acgao Apenas manter registo dos ficheiros arquivados
infectados no relatorio da analise. Apds a analisar
terminar, pode abrir o relatério da analise para
ver informacao sobres esses ficheiros.

Desinfectar ficheiros Remover o cédigo de malware dos ficheiros
infectados detectados. A desinfecgéo pode falhar
nalguns casos, tais como quando o ficheiro
infectado se encontra dentro de um ficheiro de
correio especifico.

Apagar ficheiros Remover imediatamente do disco e sem qualquer
aviso, os ficheiros infectados.

Mover ficheiros para a Mover os ficheiros infectados da sua localizacao

quarentena original para a Quarentena O ficheiros em
quarentena nao podem ser executados ou
abertos; logo o risco de infectarem o seu
computador desaparece.

o Seleccionar a acgéo a tomar sobre um ficheiro suspeito. Estao disponiveis as
seguintes opgdes:

Nao Tomar Acgao Apenas manter registo dos ficheiros arquivados
suspeitos no relatério da analise. Apos a analisar
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terminar, pode abrir o relatério da analise para
ver informacao sobres esses ficheiros.

Apagar ficheiros Apaga imediatamente e sem qualquer aviso, 0s
ficheiros suspeitos.

Mover ficheiros para a Move os ficheiros suspeitos para a quarentena.

quarentena O ficheiros em quarentena ndo podem ser
executados ou abertos; logo o risco de infectarem
0 seu computador desaparece.

o Seleccione a acgao a ser tomada sobre os ficheiros detectados protegidos por
palavra-passe. Estdo disponiveis as seguintes op¢des:

Acgdo Descrigao

Log néo analisou Apenas manter registo dos ficheiros arquivados
protegidos por palavra-passe no relatorio da
analise. Ap6s a analisar terminar, pode abrir o
relatério da analise para ver informagéo sobres
esses ficheiros.

Solicitar palavra-passe = Quando é detectado um ficheiro protegido por
palavra-passe, pedir ao utilizador para inserir a
palavra-passe de forma a analisar o ficheiro.

Nota
Se escolher ignorar os ficheiros detectados ou se a acgao escolhida falhar, tera de
escolher uma acgéo no assistente de analise.

Se premir Defeito carregara as definicbes por defeito. Clique em OK para guardar
as alteragdes e fechar a janela.

Definir Alvo da Analise

Para definir o alvo da analise de uma tarefa de analise de um utilizador em especial,
faca cligue com o bot&o direito do rato sobre a mesma e seleccione Alterar Alvo da
Analise. A seguinte analise ira aparecer:
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BitDefender - Nova Tarefa 3
Visdo Geral Caminho Agendador Logs
[ sswinzk () [ Unidades Locais
[ sexpsa (D) (] Unidades de reds
[ e viskazz (:) [ Unidades Amavives
[ e viskaga (F:) 7o ]
[] Dot (6} odas as Entradas

[ ssexpaz (H:)
] 0vD Drive (1)
[ {:L0vD Drive (12

+ Pasta(s)
Apagar itens

Par favor prima este botdo para adicionar pastas ou ficheires adicionais ao
2 alvo da andlise

Alvo da Analise

Pode ver a lista das drives locais amoviveis e de rede, como também, se houver, os
ficheiros e as pastas adicionada previamente. Todos os items seleccionados serédo
analisados quando a tarefa for executada.

A secgédo contém os seguintes botdes:

m Adicionar Item - abre uma janela de exploragdo, onde pode seleccionar o(s)
ficheiro(s) e pasta(s), que pretende analisar.

Nota

Pode usar o drag and drop para adicionar ficheiros/pastas a lista.

m Apagar item - remove o(s) ficheiro (s) / pasta(s) que foram previamente
seleccionados da lista dos objectos a serem analisados.

Nota

6 Apenas podem ser eliminados o(s) ficheiro(s) / pasta(s) que foram adicionados
posteriormente, mas ndo aqueles que foram automaticamente "enviados" pelo
BitDefender.

Antivirus 125



BitDefender Antivirus 2009

Para além dos botbées explicados acima existem também algumas opgdes que
permitem uma selecgao rapida das areas a analisar.

m Unidades Locais - para analisar as drives locais.

m Unidades de Rede - para analisar todas as drives de rede.

m Unidades Amoviveis - para analisar todas as drives amoviveis (CD-ROM, unidade
de disquetes).

m Todas as Entradas - para analisar todos as drives, independentemente de serem
locais, de rede ou amoviveis.

Nota
Se pretende analisar em busca de virus todo o seu computador, seleccione a caixa de
seleccdo correspondente a Todas as entradas.

Cliqgue em OK para guardar as alteragoes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

Ver o Alvo da Analise das Tarefas de Sistema

Nao pode modificar os alvos de andlise das tarefas de analise a partir da categoria
tarefas do Sistema. Apenas pode ver o alvo da andlise deles.

Para ver o alvo da analise de uma determinada tarefa de anadlise do sistema, faca
cligue com o botéo direito do rato sobre a tarefa seleccione Mostrar Caminho da
Tarefa. Por exemplo, para Analise Completa do Sistema, a seguinte janela ira
aparecer:
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BitDefender - Analise Completa X
Visdo Geral Caminho Agendador Lags
Caminhos a serem analisados por esta tarefa
e Winzk (C:)
G XPE (D)
e Vistadz (£
e Vistatd (F:)
< Date (G:)
NP2 (H:)
Q
[ natsor | o]

Alvo da Analise da Analise Completa do Sistema

Anadlise Completa do Sistema e Analise Minuciosa do Sistema analisarao todas
as drives locais, enquanto Analise Rapida do Sistema apenas analisara as pastas
Windows € Programas .

Cliqgue em OK para fechar a janela. Para executar uma tarefa, apenas clique em
Analisar.

Agendar Tarefas de Analise

Com tarefas complexas, o processo de analise leva algum tempo, e funciona melhor
se fechar todos os outros programas. E por isso que é melhor agendar tais tarefas
para quando nao estiver a utilizar o seu computador e este tenha entrado no modo
de descanso.

Para ver o agendamento de uma determinada tarefa ou modifica-la, faga clique com
o botao direito do rato sobre a tarefa seleccione Agendar Tarefa. A seguinte analise
ira aparecer:
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BitDefender - Nova Tarefa 3

Visdo Geral Caminho Agendador Lags

Propriedades
Agendada: Nao
Agendar

@ Nao

() Uma vez

() Periodicaments

() Mo iniciar do sistema

Data Initio: af 4f2008
Hora Inicio: — [1156:50 4 |

Q
[ analisar | [ ok ]
Agendar

Se houver, pode ver a tarefa agendada.

Quando agendar uma tarefa, deve de escolher uma das seguintes opcdes:

m Nao agendada - executa a tarefa apenas quando o utilizador a solicita.

m Uma vez - Executa a analise uma so vez, num determinado momento. Definir a
data de inicio e a hora nos camposlniciar Data/Hora

m Periodicamente - Executa a anadlise periodicamente, a um determinado intervalo
de tempo (horas, dias, semanas, meses, anos) comegando numa determinada data
e hora.

Se pretende que a analise seja repetida a um certo intervalo, seleccione a a opgao
Periodicamente e insira na caixa de edicdo A cada, o numero de
minutos/horas/dias/semanas/meses/anos para indicar a frequéncia deste processo.
Deve de definir a data de inicio e a hora nos camposlniciar Data/Hora.

m Noiniciar do sistema - Executa a analise, apés um determinado nimero de minutos
especificados, apos o utilizador entrar no Windows.

Clique em OK para guardar as alteragdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.
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15.2.5. Analisar objectos

Antes de inciar um processo de analise, deveria certificar-se que o BitDefender esta
actualizado com as assinaturas de malware mais recentes. Analisar o seu computador
usando assinaturas desactualizadas pode impedir que o BitDefender detecte novo
malware encontrado desde a ultima actualizagdo. Para verificar quando a ultima
actualizacao foi feita, clique em Actualizagao>Actualizagao nas definicbes da consola.

Nota

6 Para que o BitDefender possa efectuar uma analise completa, tem de encerrar todos
os programas abertos. E especialmente importante que encerre o seu programa de
e-mail (por ex. Outlook, Outlook Express ou Eudora).

Métodos de Analise

O BitDefender permite quatro tipos de analise a-pedido:

m Analise imediata - executa uma tarefa de analise das tarefas do sistema/utilizador.

m Analise contextual - faga duplo-clique com o botéo direito do rato sobre um ficheiro
ou pasta e seleccione BitDefender Antivirus 2009.

m Andlise Drag & Drop - Arraste e largue um ficheiro ou pasta em cima da Barra de
Actividade da Analise.

m Andlise manual - Use a Analise Manual do BitDefender para seleccionar
directamente os ficheiros ou pastas a serem analisados.

Anélise imediata

Para analisar o seu computador ou parte dele pode usar as tarefas de analise por
defeito ou pode criar as suas proprias tarefas de analise. Isto denomina-se analise
imediata.

Para executar uma tarefa de analise, use um dos seguintes métodos:
m faca duplo-clique com o rato sobre a tarefa desejada da lista.

m clique no botdo & Analisar agora da correspondente tarefa.
m seleccione a tarefa e depois clique em Executar Tarefa.

O Analisador BitDefender aparecera e a analise sera iniciada. Para mais informacéo,
por favor consulte o “Analisador BitDefender” (p. 131).
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Para analisar um ficheiro ou pasta, sem configurar uma nova tarefa de analise, pode
usar o menu contextual. A isto chamamos de analise contextual.

Open
Edit with Adobe GoLive C52

Print

Edit

+ Add to separate archive(s)

+ Split file

- Extract archive(s) here

- Exdract archivets) to new folder

-2 »

= Convert to Adobs FDF
B Combine in Adobe Acrobat, .,

EditPlus
Edit with Wi
|/ Edit with Motepad++
Open With 3

WETartoissSWN 3
W WinMerge
€ Analisar com BitDsfendsr Antivirus 2009

Send To 13

Cut

Analise contextual

Andlise por Drag&Drop

Clique com o bot&o direito do rato sobre o ficheiro ou
pasta que pretende analisar e seleccione BitDefender
Antivirus 2009.

O Analisador BitDefender aparecera e a analise sera
iniciada. Para mais informacgéao, por favor consulte o
“Analisador BitDefender’ (p. 131).

Pode modificar as opgdes de analise e ver os relatérios
ao aceder a janelas das Propriedades da tarefa
Analise de Menu Contextual.

Arraste o ficheiro ou a pasta que pretende analisar e deixe-a cair em cima da Barra
de Actividade da Analise, como apresentado abaixo.

Arraste o ficheiro

Deixe cair o ficheiro
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O Analisador BitDefender aparecera e a analise sera iniciada. Para mais informacéo,
por favor consulte o “Analisador BitDefender’ (p. 131).

Anélise Manual

A analise manual consiste em sleccionar directamente o objecto a ser analisado
usando a opc¢ao de Anadlise Manual BitDefender a partir do grupo de programas
BitDefender no Menu Iniciar.

Nota
A analise manual € muito Util, pois pode ser executada enquanto o Windows se encontra
em Modo de Seguranca.

Para seleccionar o objecto a ser analisado por BitDefender, no menu Iniciar do
Windows, siga o seguinte caminho Iniciar — Programas — BitDefender 2009 —
Analise Manual BitDefender. A seguinte analise ira aparecer:

Browse for Folder B[] Escolha o objecto que deseja analisar e clique OK.

Porfeer seecciene o v da anclee O Analisador BitDefender aparecer e a anélise sera
3 [ iniciada. Para mais informagéo, por favor consulte o
s Win: : “ . B 4

e P54 (D7) Analisador BitDefender” (p. 131).

e Vista32 (E2) q
e Vistabé (F2)

@ Date (G)

w HP32 (H)

[k DVD Drive (T

-, DVD Drive (1)

§ Cantrol Panel

1) Shared Documents

3

1) dflorea's Dacuments
1. 1iE2 M Sharina Frldsre

v

Analise Manual

Analisador BitDefender

Quando iniciar o processo de analise a-pedido, o Analisador BitDefender ira surgir.
Siga o processo guiado de trés passos para completar o processo de analise.

Passo 1/3 - Analisar

BitDefender iniciara a analise dos objectos seleccionados.
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BitDefender 2009 - Analise Minuciosa do Sistema =l

Andlise Antivirus - Passo 1 de 3

Estado da Analise

Item actual analisado # =>HKEY_LOCAL_MACHINE\SYSTEM\CURRE. .. ath==>H .\ WINDOWS\SVSTEM32]DRIVER S\CDROM, 5¥5
Tempo Decorrido: 00:00:01
Fich/seq: 25

Estatisticas da Analise
Itens analisados: 25
Itens ndo-analisados:
Itens infectados:
Itens Suspeitos:

Itens Ocultos:

o oo oo

Processos Ocultos:

Anélise antivirus sm progressn, A seccia acima indica o progresso & a seccin abaixo as estatisticas do processo. Por defeits, o BitDefendsr
< tentard desinfectar os itens detectados coma infectados,

&bitdefender [ Pausa | Parar [ Cancelor |
Analisar

Pode ver o estado da analise e as estatisticas (velocidade da analise, tempo decorrido,
numbero de objectos analisados / infectados / suspeitos / ocultos e outras).

Nota

O processo de analise pode demorar algum tempo, dependendo da complexidade da
mesma.

Para parar temporariamente o processo de analise, clique em Pausa. Tera de clicar
emRetomar para retomar a analise.

Pode parar o processo de analise a qualquer altura que desejar, fazendo clique em
Parar&. Ira directamente para o ultimo passo do assistente.

Espere que o BitDefender termine a analise.

Passo 2/3 - Seleccionar as acgoes

Quando a analise é completada, surge uma nova janela, onde pode ver os resultados
da analise.
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BitDefender 2009 - 248

Andlise Antivirus - Passo 2 de 3

™ | Y

Resumo de Resultados

1 ameaca(s) que afectaram lobjecto(s) requerem a sua atencio

EICAR-Test-File (not 3 virus, falta 1 incidéncia {desinfeccdo Falhou)
Incidéncias Resolvidas: 1
Caminho de ficheiro Nome da Ameaca
H:\Dacuments and Settings\d. . rea|Desktopiav_testhed|3 vir Win32.Parite.C
@ Esta é & accdn que Foi lzvada a cabo pelo BitDefendsr contra a ameaca descoberta
A
Ebitdefender

Passo 3

MNio Tomar Ao v

Resultado da Accdo

desinfectado

Continuar

Pode ver o niumero de incidéncias que afectam o seu sistema.

Os objectos infectados sdo apresentados em grupos, baseados no tipo de malware
com que estéo infectados. Clique no link correspondente a uma ameaga para descobrir

mais informagao acerca dos objectos infectados.

Pode escolher uma accéo geral a ser levada a cabo para todas as incidéncias ou
pode escolher ac¢des separadas para cada grupo de incidéncias.

As seguintes opgbes podem aparecer no menu:

Nao Tomar Acgao Nenhuma acgéo sera levada a cabo sobre os ficheiros
detectados.

Desinfectar Desinfecta os ficheiros infectados.

Apagar Apaga os ficheiros detectados.

Desocultar Torna visiveis objectos ocultos.
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Clique em Continuar para aplicar as acgdes especificadas.

Passo 3/3 - Ver Resultados

Quando o BitDefender termina de reparar estas incidéncias, o resultado da analise
aparecera numa nova janela.

BitDefender 2009 - 248 il X

Andlise Antivirus - Passo 3 de 3

[
Resumo de Resultados
Itens resolvidos:

Itens ndo-resolvidos:

1
1
Itens com palavra-passe: i
Itens Ignorados: 0

1

Itens Falhados:

! 1 ficheira n&o péde ser limpo, por isso o seu sistema nio esta limpo de virus. Mais detalhes em: www.bitdefender.pt

@ O nimero de itens sobre os quais & andlise nda Foi completada
2

&bitdefender [ ver Relatirio | Fechar |
Resumo

Pode ver o resumo dos resultados. Clicar Mostrar Relatério para ver o relatério da
analise.

Importante
Se necessario, ser-lhe-a solicitado que reinicie o seu computador, para que o processo
de limpeza seja completado.

Clique em Fechar para fechar a janela.

BitDefender Nao Pode Resolver Algumas Incidéncias

Na maioria dos casos o BitDefender desinfecta com sucesso o ficheiro infectado ou
isola a infecgdo. No entanto, existem incidéncias que ndo puderam ser resolvidas.
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Nesse caso, recomendamos que contacte o Suporte Técnico BitDefender em
www.bitdefender.pt. Os nossos membros do suporte ajuda-lo-do a resolver as
incidéncias que esteja a experimentar.

BitDefender Detectou Ficheiros Suspeitos

Ficheiros suspeitos sdo ficheiros detectados pela analise heuristica e que poderao
estar infectados com malware cuja a assinatura de detecgdo ainda nado foi
disponibilizada.

Se foram detectados ficheiros suspeitos durante a analise, ser-lhe-a solicitado que
0s envie para o Laboratério do BitDefender. Clique OK para enviar estes ficheiros
para analise no Laboratério do BitDefender.

15.2.6. Ver os Relatorios da Analise

Para ver os resultados da analise apos a tarefa ter sido executada, faga clique com
o bot&o direito do rato sobre a mesma seleccione Ver os Relatérios da Analise. A
seguinte anadlise ir4 aparecer:

BitDefender - Nova Tarefa 2
Vis&o Geral Caminhio Agendador Logs
Estada Daka & Hora Resumo
[ ostrar |
Q
[ natsor | o]

Relatorios da Analise

Aqui pode ver os relatérios gerados cada vez que uma tarefa foi executada. Cada
ficheiro no relatério contém informacdo sobre o estado do processo de analise
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registado, a data e hora quando a analise foi feita e um resumo dos resultados da
analise.

Estéo disponiveis dois botdes:

m Apagar - para apagar o relatério seleccionado.
m Mostrar - para ver o relatério seleccionado. O relatério da analise sera aberto no
seu explorador da internet.

Nota
Também, para ver ou apagar um ficheiro, faga duplo-clique com o rato sobre o ficheiro
e seleccione a opgéao correspondente do menu de atalho.

Cliqgue em OK para guardar as alteracoes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

Exemplo de Relatério da Analise

A seguinte figura representa um exemplo de um relatério de analise:

icheiro de Log BitDefender

File Edit View Favorites Tools Help Fr
\ P Al @ e &, B L A
O ©- B @ O P oo ]2 B =+ 8
Arlihess | =] HiiDocuments and Settings}ll Users\Application Data\BitDefender|DeskhopProfilesiLogsidesp _scan| 1220518438 _3_00.aml v| B
a

BitDefender - Ficheiro de Log

Produto: BitDefender Antivirus 2009

Versdo: BitDefender UIScanner v.12

Caminho de andlise: Analise Minuciosa do Sistema

Data do relatdrio: 11:53:56 04/09/2008

Caminho do relatério: H:\Documents and Settings\All Users\Application
Data\Bitdefender\Desktop\Profiles\Logs\deep_scan\1220518436_3_00.xml

Caminho de Andlise:

Caminho D000: H: \Program Files BitDefender BitDefender 2009 uiscan.exe
Caminho 000 1: H: WINDOWS \system 32wuadt.exe

Caminho D002: H:'Program Files BitDefender BitDefender 2009 seccenter.exe
Caminho 0003: G:\scripts_v 12\vbapimsve|32\vbapimsve32.exe

WINDOWS System32\alg. exe
WINDOW/S System 32isvchost.exe

\scripts_v12\vbapi.exe

WINDOWS \system32wseript. exe

Caminho D0D8: H: WINDOWS system32tymnetdhep exe

Caminho 0003: H: \Program Fles BitDefender BitDefender 2009\vsser.exe

Caminho D010: H: WINDOWS\system32vmnat.exe

Caminho 0011: H:\Program Files\Common Files\Viware \WMware Virtuzl Image Editing\vmount2.exe
Caminho 00 \Program Files\Microsoft SQL Server\90\shared\sqlwriter.exe

Caminho 0013: H: \Program Files\Microsoft SOL Server\90iShared\sglbrowser.exe

Caminho 0014: H:\Program Files |Stardock{ThinkDesk Wl tiliity WMULTISRY32.EXE

Caminho D015: H: \Program FilesMicrosoft SQL Server\WSSQL. 1{M5SQLIBinn salservr exe

Caminho 00 \Program Files'{Common Files\Script Debugger IDE Shared\Debug\mdm.exe

Caminho 0017: H: Program Files|Common Fies\BitDefender \BitDefender Update Service jivesry.exe

Caminho 0018: H: |Program Files\Symantecartan Ghost 2003\GhostStartService exe =

e e e AR e C]
& Done 4 My Computer

Exemplo de Relatério da Analise
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O relatorio da analise contém informagao detalhada acerca dos processos de analise
registados, tal como as opg¢des da analise, o alvo da analise, as ameagas encontradas
€ as acgoes tomadas sobre essas ameagas.

15.3. Objectos a Excluir da Analise

Ha casos em que tem de excluir certos ficheiros de serem analisados. Por exemplo,
podera querer excluir um ficheiro de teste EICAR da analise no acesso ou os ficheiros
.avi da analise a pedido.

BitDefender permite-lhe excluir objectos da analise no-acesso e da analise a-pedido,
ou de ambas. Esta definigdo tem o propdsito de diminuir o tempo de analise e evitar
interferéncia com o seu trabalho.

Dois tipos de objectos podem ser excluidos da analise:

m Caminhos - o ficheiro ou pasta (incluindo os objectos que contém) indicados por
um determinado caminho serdo excluidos da analise.

m Extensoées - todos os ficheiros com um determinada extensao serao excluidos da
analise.

Nota
Os objectos excluidos da analise a-pedido ndo seréo analisados, independentemente
de eles serem acedidos por si ou por uma aplicagao.

Para ver os objectos excluidos da analise, va para Antivirus>Excepgdes no Modo
Avangado.
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BitDefender Antivirus 2009 - Demo -l%

ESTADO: Existem 2 incidéncias pendentes

Escudo andlise de virus | ExClusdes Quarentena

Geral

Antivirus || As encepcBes estdo activadas

Controlo de Privacidade ) =/ b
- Excluir objectos da anlise No-acesso A-pedidn
- Ficheiros & pastas
Encriptagdo i Sim Sim
Mado de Jogo/Portatl
Rede
Actualizagio
Registo
Extensfies
* zip (Arquivos d fichsira comprimidos) Sim Sim
=i
@ Clique aqui para aplicar as Glkimas alteractes
A

(“pitdefender Comprar - Minha Conta - Reaistar - Ajuda - Suporte - Histérico

Excepgoes

Pode ver os objectos (ficheiros, pastas, extensées) que sédo excluidos da andlise.
Pode ver por objecto se 0 mesmo esta excluido da analise no-acesso, andlise a-pedido,

ou ambas.

Nota
As execepcdes definidas aqui NAO serdo aplicada & analise contextual.

Para eliminar um item da lista, seleccione-o e clique no botao = Apagar.

Para editar uma entrada da lista, seleccione-a e clique no botao i+ Editar. Aparecera
uma nova janela onde podera alterar a extensao ou o caminho a ser excluido € o tipo
de anadlise da qual quer que eles sejam excluidos. Faga as alter¢do necessarias e
cliqgue OK.
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Nota
Pode também clicar no objecto usando o bot&o direito do rato e utilizar as opgdes que
aparecem no menu de atalho para o editar ou apagar.

Cligue em Remover para reverter as alteragoes feitas a lista de regras, desde que
as mesmas néo tenham sido guardadas anteriormente ao clicar Aplicar.

15.3.1. Excluir Caminhos da Anélise

Para excluir caminhos da andlise, clique no botado '+ Adicionar. Sera guiado através
do processo de exclusdo de caminhos da analise através de um assistente de
configuragéo que lhe ird aparecer.

Passo 1/4 - Seleccionar o Tipo de Objecto

Bit Defender Total Security 2009 = x

Assistente de Exclusdes - Passo 1 de 4

Passn 2 Passn 3 Passo 4

Por Favor escalha que tipo de regra dessja criar. Pode escolher excluir caminhos ou extensées.

O Assistente de Exclusties BitDefender ira guid-lo através dos passos necessarios para criar regras que permitirdo gue o modulo
antivirus néo analise determinados ficheiros ou pastas durante a andlise. N&o & aconselhével que excua ficheiros ou pastas da
anlise, a ndo ser que seja um administrador ou tenha previamente analisado esses mesmos ficheiros ou pastas, O BitDefender

perguntar-he-3 2 desafa levar a cabo uma snalise s-pedida sobre os tens excluidos para assequrar que o seu computadar
estd livre de virus.

® Mo analisar ficheire ou caminho de pastas

() Mo analisar extenséies

Par Faver escolha cuidadosamente as excepeles para o processo de andlise e lembre-se que é recomendavel ndo definir qualguer exceppdo sem
L ter a certeza de qus o seu sistema fica botalmente prategido

(&bitdefender [ | Sequnte | Cancelar ]

Tipo de Objecto

Seleccione a opcao de excluir um caminho da analise.

Cliqgue em Seguinte.
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Passo 2/4 - Especificar Os Caminhos a Excluir

Bit Defender Total Security 2009 =R X

Assistente de Exclusdes - Passo 2 de 4

Passa 3 Passo 4
Excluir caminhos
Insira agui um ou mais caminhos a ndo serem analisados
\ | T T
Caminhos seleccionados
=}
. Acima pode explorar o caminha que dessja sxcluir da analise, Por Favar certifique-se que clica em adicionar apés escolher o caminho a
[] excluir {ficheiro ou pastal. Pode adiconar mdltiplos itens a esta lista.

For Favor escolha cuidadosamente as excepcBes para o processo de andlise & lembre-se qus & recomendével n&o definir qualquer excepcdo sem
"L ter a certeza de que o seu sistema fica botalmente protegido

(bitdefender [Retroceder | ~Segunte | Cancelor |

Caminhos a Excluir

Para especificar os caminhos a excluir da analise use os seguintes métodos:

m Cliqgue em Explorar, seleccione o ficheiro ou pasta que deseja excluir da analise
e depois clique Adicionar.

m Insira o caminho que deseja que seja excluido da analise no campo editado e clique
em Adicionar.

Nota

Se o caminho inserido ndo existe, uma mensagem de erro surgira. Clique em OK e
verifique se o caminho é valido ou nao.

Os caminhos surgirdo na lista @ medida que os adicione. Pode adicionar tantos
caminhos quanto os que deseje.

Para eliminar um item da lista, seleccione-o e clique no botao = Apagar.

Clique em Seguinte.
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Passo 3/4 - Seleccionar o Tipo de Analise

Bit Defender Total Security 2009 =R X

Assistente de Exclusdes - Passo 3 de 4

Passo 4

Quando aplicar

Par favar escolha o tipa de andiise que serd aplicada &s excepsiies seleccionadas: a-pedide, no-acesse ou ambas. Clique e texto em cada
célula na coluna direita da tabsla ababxo & selsccions a ops3o qus melhar serve as suas necessidades.

Objectos seleccionados Quando aplicar
=1 Ambos

For Favor escolha cuidadosamente as excepcBes para o processo de andlise & lembre-se qus & recomendével n&o definir qualquer excepcdo sem
"L ter a certeza de que o seu sistema fica botalmente protegido

(bitdefender [Retroceder | ~Segunte | Cancelor |

Tipo de Analise

Pode ver a lista que contém os caminhos a serem excluidos da analise e o tipo de
analise do qual eles séo excluidos.

Por defeito, os caminhos seleccionados s&o excluidos da analise no-acesso e a-pedido.
Para alterar isto, clique na coluna a direita e seleccione a opgéo desejada da lista.

Cliqgue em Seguinte.
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Passo 4/4 - Analisar Ficheiros Excluidos

Bit Defender Total Security 2009

Assistente de Exclusdes - Passo 4 de 4

Terminar

Recomendamos que execute Uma karefa a-pedido do alvo a exclir para se certiicar que o seu computador estd mpo de
virus. Par favor notar que s escolher avancar com 5 tareFa de andlise, um assistente de andliss a-pedido it4 aparecer. No
final do assistente ser-he-2 pedido que escalha as acydes a serem levadas a cabo no caso de serem encontrados wius,

[ seleccione isto se deseja que a tarefa de andlise seja iniciada quando dicar em terminar

For Favor escolha cuidadosamente as excepcBes para o processo de andlise & lembre-se qus & recomendével n&o definir qualquer excepcdo sem
"L ter a certeza de que o seu sistema fica botalmente protegido

(bitdefender

Analisar Ficheiros Excluidos

E altamente recomendavel analisar os ficheiros nos caminhos especificados para ter
a certeza de que nao estao infectados. Seleccione a caixa de selecgéo para analisar
estes ficheiros antes de os excluir da analise.

Clique em Terminar.
Cliqgue em Aplicar para guardar as alteragdes.

15.3.2. Excluir Extensoes da Analise

Para excluir extensdes da andlise, clique no botéo i+ Adicionar . Sera guiado através
do processo de excluir extensdes da analise através de um assistente de configuragao
que ira Ihe iré aparecer.
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Passo 1/4 - Seleccionar o Tipo de Objecto

Bit Defender Total Security 2009 =R X

Assistente de Exclusdes - Passo 1 de 4

Passo 2 Passo 3 Passo 4

Por Favor escolha que tipo de regra deseja criar. Pode escolher excluir caminhos ou extensdes.

O Assistente de ExclusBes BitDeFender ir4 qui-o através dos passos necessérios para criar reqras que permitir3o que o méddlo
antivirus ndo analise determinados ficheiros ou pastas duranke a andlise. Nao & aconsehével que exclua ficheiros ou pastas da
analise, & n&o ser que sejs um administrador ou teniha previamente analisado esses mesmos ficheiros ou pastas. O BitDefender
perguntar-he-3 se deseja levar a cabo uma andlise a-pedido sobre os itens excluidos para assequrar que o seu computador
esta livre de virus.

() M&n analisar ficheira ou caminho de pastas

(@ M&o analisar sxtensdes

For Favor escolha cuidadosamente as excepcBes para o processo de andlise & lembre-se qus & recomendével n&o definir qualquer excepcdo sem
"L ter a certeza de que o seu sistema fica botalmente protegido

bitdefender PR punie | Conceor |

Tipo de Objecto

Seleccione a opgao de excluir uma extensao da analise.

Cliqgue em Seguinte.
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Passo 2/4 - Especificar Extensées a Excluir

Bit Defender Total Security 2009

Assistente de Exclusdes - Passo 2 de 4

Passo 3 Passo 4

Assistente de Exclusdes BitDefender
Insira aqui as extensies a ndo serem analisadas

2p (Arquivos de ficheira comprimidos) ndo serSo analisados

Extenses seleccionadas

Acima pode seleccionar as extenséies que quer excluir da anélise, Por Favar certifique-se que dica em adicionar aps escolher uma
[] extensdo, Pode adicionar miltiplos itens a esta lista,

For Favor escolha cuidadosamente as excepcBes para o processo de andlise & lembre-se qus & recomendével n&o definir qualquer excepcdo sem
"L ter a certeza de que o seu sistema fica botalmente protegido

(©bitdefender [ retraceder [=S ] Cancelar |

Extensodes a Excluir

Para especificar as extensdes a serem excluidas da analise use os seguintes métodos:

m Seleccione a partir do menu a extensado que deseja excluir da analise e clique em
Adicionar.
Nota

O menu contém uma lista de extensbes registadas no seu sistema. Quando

selecciona uma extensdo, pode ver a sua descripgdo, caso a mesma esteja
disponivel.

m Insira a extensdes que deseja excluir da analise no campo editar e clique em
Adicionar.

As extensdes aparecerdo na lista a medida que as adiciona. Pode adicionar tantas
extensdes quantas as que desejar.

Para eliminar um item da lista, seleccione-o e clique no botao - Apagar.
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Cliqgue em Seguinte.

Passo 3/4 - Seleccionar o Tipo de Analise

Bit Defender Total Security 2009

Assistente de Exclusdes - Passo 3 de 4

[ Fewo ] passo 4

Quando aplicar
Par favor escolha o tipa de andiise que serd aplicada s excepcfies seleccionadas: a-pedida, no-acessa ou ambas. Clique na texto em cada

célula na coluna direita da tabela abaixo e seleccione a opgdo que melhor serve as suas necessidades,

Objectos seleccionados Quando aplicar
*.7ip (Arguivos de ficheiro comprimidos) Ambos

Par Faver escolha cuidadosamente as excepeles para o processo de andlise e lembre-se que é recomendavel ndo definir qualguer exceppdo sem
L ter a certeza de qus o seu sistema fica botalmente prategido

(bitdefender [Retroceder | ~sequnte | —Concelor—|

Tipo de Analise

Pode ver uma lista contendo as extensdes a serem excluidas da analise o o tipo de
analise da qual sédo excluidas.

Por defeito, as extensdes seleccionadas sdo excluidas da andlise no-acesso e
a-pedido. Para alterar isto, clique na coluna da direita e seleccione a opgéo que deseja
a partir da lista.

Clique em Seguinte.
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Passo 4/4 - Seleccionar o Tipo de Analise

Bit Defender Total Security 2009 =R X

Assistente de Exclusdes - Passo 4 de 4

Terminar

®  Recomendames que exetute uma karefa a-pedido do alva a exchr para se certificar que o seu computader estd impo de
§  virus. Por favor notar que s escolher svancar com & tareFa de andlise, um assistente de andiise a-pedido 4 aparecer. No
final do assistente ser-he-2 pedido que escalha as acydes a serem levadas a cabo no caso de serem encontrados wius,

For Favor escolha cuidadosamente as excepcBes para o processo de andlise & lembre-se qus & recomendével n&o definir qualquer excepcdo sem
"L ter a certeza de que o seu sistema fica botalmente protegido

©bitdefender
Tipo de Analise

E altamente recomendavel analisar os ficheiros com as extensées especificadas para
ter a certeza de que nédo estéo infectados Seleccione a caixa de selec¢ao para analisar
estes ficheiros antes de os excluir da analise.

Clique em Terminar.

Cliqgue em Aplicar para guardar as alteragdes.

15.4. Area de Quarentena

O BitDefender permite o isolamento de ficheiros infectados ou suspeitos numa area
segura, chamada de quarentena. Ao isolar estes ficheiros na quarentena, desaparece
o risco de infecgdo,e ao mesmo tempo, tera a possibilidade de enviar estes ficheiros
para analise no laboratério do BitDefender.

Para ver e gerir os ficheiros em quarentena e configurar as definicdes da quarentena,
va para Antivirus>Quarentena no Modo Avancado.
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BitDefender Antivirus 2009 - Demo MUDAR MODO BAsIco MIESHIE]
ESTADO: Existem 3 incidéncias pendentes REPARAR TODAS
Escudo andlise de Virus Exclusdies Quarentena

Geral
Antivirus Pasta de Quarentena
Controlo de Privacidade =
Wunerabiidads Home do ficheiro Home do Wirus Localizagso Enviada

= 4,vir EICAR-Task-File (not a virus) H:\Documents and...|av_testhed,  Mao
Encriptacdo 3. Win32 Parite.C H:\Documents snd...\av_testbed], Mo

Modo de Jogo/Portatil
Rede
Actualizagdo

Registo

[ Configuracéo l  Enviar I ]

@ Ttens considerados pobencials ameacas que ndo Foram desinfectadas ou apagades durante 3 andlise s=r30 enviados para & quarentena,
A

(“pitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico
Quarentena

A seccdo de Quarentena mostra todos os ficheiros actualmente isolados na pasta da
Quarentena. Para cada ficheiro em gaurentena pode ver o seu nome, o0 nome do
virus detectado, o caminho da sua localizag&o original e a data de submissao.

Nota
Quando o virus se encontra na quarentena ndo pode provocar nenhum mal, porque
néo pode ser nem lido nem executado.

15.4.1. Gerir Ficheiros em Quarentena

Para apagar um ficheiro seleccionado da lista de quarentena clique no botao=
Remover . Se deseja restaurar o ficheiro seleccionado para a sua localizagéo original
clique em Restaurar.

Pode enviar qualquer ficheiro seleccionado da quarentena para os Laboratoérios
BitDefender clicando no botdo Enviar.
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Menu contextual. Esta disponivel um menu contextual, que Ihe permite gerir
facilmente os ficheiros em quarentena. As mesmas opg¢des mencionadas previamente
estdo disponiveis. Pode também seleccionar Actualizar para actualizar a secg¢ao de
Quarentena.

15.4.2. Configuragao da Quarantena

Para configurar as definicbes da quarentena, clique em Configuragdo. Uma nova
janela ir4 aparecer.

BitDefender - Configuracdo da quarentena

[ Apagar ficheiros antigos

Apagar Fichelros com mais de dia(s)

Verificar Ficheiras antigos a cada dia(s)
[v] Apagar duplicados

Verificar a existéncia de duplicados a cada diats)
[ Enviar automaticamente os ficheiros

Erwiar os Ficheiras s cads minUtos
[w] Analisar ficheiros da Quarentena apés actualizar

[ restaurar os ficheiros limpos

Seleccione esta opgo para enviar periodicamente os ficheiros da
¥ Quarentena para o Laboratério BitDefender
.

Configuragdo da quarantena

Ao usar a configuragdo da quarentena, pode definir o BitDefender para executar
automaticamente as seguintes acgdes:

Apagar ficheiros antigos. Para apagar automaticamente ficheiros antigos da
quarentena, seleccione a opgao correspondente. Deve especificar o nUmero de dias
apos os quais os ficheiros em quarentena deverao ser apagados e a frequéncia com
a qual o BitDefender deve de verificar esta situagao.

Nota
Por defeito o BitDefender verificara a antiguidade dos ficheiros a cada dia e apagara
os que tenham mais de 10 dias de existéncia.
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Apagar duplicados. Para apagar automaticamente ficheiros duplicados na
quarentena, seleccione a opgéo correspondente. Deve especificar o nimero de dias
entre duas verificagdes consecutivas de duplicados.

Nota
Por defeito, o BitDefender ira verificar ficheiros duplicados na quarentena a cada dia.

Enviar os ficheiros automaticamente. Para enviar automaticamente ficheiros em
quarentena, seleccione a opgao correspondente. Deve de especificar a frequéncia
com que deseja enviar os ficheiros.

Nota

Por defeito o BitDefender envia automaticamente os ficheiros em quarentena a cada
60 minutos.

Analisar os ficheiros em quarentena apés a actualizagdo. Para analisar
automaticamente ficheiros em quarentena apds a actualizacao, seleccione a opgéo
correspondente. Pode escolher mover automaticamente os ficheiros limpos para a
sua localizagdo original seleccionado a opcao Restaurar Ficheiros Limpos.

Clique em OK para guardar as alteragdes e fechar a janela.
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16. Controlo Privacidade

BitDefender monitoriza dezenas de potenciais “hotspots” no seu sistema onde o
spyware podera actuar, e também verifica quaisquer mudancas feitas ao seu sistema
e ao seu software. E bastante eficaz no bloqueio de cavalos de Tréia e outras
ferramentas instaladas por hackers, que tentam comprometer a sua privacidade e
enviar a sua informacao pessoal, tal como numeros de cartédo de crédito, do seu
computador para o do hacker.

16.1. Estado do Controlo de Privacidade

Para configurar o Controlo de Privacidade e ver informag¢éo quanto a sua actividade,
va para Controlo de Privacidade>Estado no Modo Avancgado.

BitDefencler Antivirus 2009 - Demo ~lx
ESTADO: Existem 2 incidéncias pendentes
Estado Identidade Registo Cookie Seript
Geral
Antivirus [#|Proteccao de Privacidade ests activada

O Controlo de Identidade esta desactivado

Controlo de Privacidade

Wulnerabiidade
Nivel de Proteccio

Enmiptaso
R Jooo/Portat Anressiv PERMISSIVD
Rede - Identidade Controlo estd desactivado

- Registo Controlo sst4 desactivado
- Cookie Controlo esta desactivado
- Seript Controlo esté desactivada

Actualizagdo Por defeito

Registo
Permissivo

Nivel Pessoal Por Defeito

Estatisticas do Controlo de Privacidade

Info de identidade bloqusada: 0
Registos bloqueados: i
Cookies bloqueados: i
Scripts bloqueadas: ]

0 médulo de ProteccEo de Privacidade ssté agora desactivada, Para seguranca dos seus dados recomendamos qus mantenha a proteccda de
L Privacidade sempre activa
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Estado do Controlo de Privacidade
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Pode ver se o Controlo de Privacidade esta activo ou inactivo. Se deseja mudar o
estado do Controlo de Privacidade, limpe ou marque a correspondente caixa de
selecgao.

Importante

Para evitar roubo de informagéo e proteger a sua privacidade mantenha o Controlo
de Privacidade activado.

O Controlo de Privacidade protege o seu computador usando estes controlos de
proteccao importantes:

m Controlo de Identidade - protege os seus dados confidenciais ao filtrar o trafego de
saida web (HTTP) e de e-mail (SMTP) e o trafego de mensagens instantaneas de
acordo com as regras que criou na secgéo de Identidade.

m O Controlo do Registo - ira pedir a sua permissao sempre que um programa tentar
modificar uma entrada de registo de forma a poder ser executado durante o arranque
do Windows.

m O Controlo de Cookies - ira pedir a sua permissao sempre que um novo site web
tentar definir uma cookie.

m O Controlo de script - ird pedir a sua permissdo sempre que um site web tente
activar um script ou outro conteudo activo.

Ao fundo da secgéo podera ver as Estatisticas do Controlo de Privacidade.

16.1.1. Configurar Nivel de Protec¢ao

Pode escolher o nivel de protecgdo que melhor se adapta as suas necessidades de
segurancga. Arraste o0 marcador ao longo da escala para definir o nivel de seguranca
apropriado.

Existem 3 niveis de proteccao:

Permissivo Apenas o Controlo de Registo esta activo.

Por Defeito O Controlo de Registo e o Controlo de Identidade estédo
activos.

Agressivo O Controlo de Registo, o Controlo de Identidade e o

Controlo de Script estao activos.
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Pode personalizar o nivel de protecgao clicando em Nivel Pessoal. Na janela que
Ihe ird aparecer, escolha o controlos de protec¢éo que deseja activar e clique em OK.

Clique em Nivel por Defeito para colocar o mostrador no nivel por defeito.

16.2. Controlo de Identidade

Manter informacéo confidencial segura € um assunto importante que nos preocupa
a todos. O roubo de dados tem crescido com o desenvolvimento das comunicagdes
Internet e actualmente fazem-se uso de novos métodos para enganar as pessoas e
retirar-lhes informacéo privada.

Quer seja o seu e-mail o seu numero de cartdo de crédito, quandos eles caem em
maos erradas essa informagéo podera causar-lhe danos: podera encontrar-se afogado
em mensagens spam ou podera ser surpreendido ao aceder a sua conta e verificar
que esta vazia.

O Controlo de Identidade protege-o contra o roubo de informagéo sensivel quando
se encontra on-line. Baseado nas regras que criar, o Controlo de Identidade analisa
o trafego web, de e-mail e de mensagens instantaneas que sai do seu computador
em busca de chaves de caracteres especificos (por exemplo, o seu numero de cartdo
de crédito). Se houver uma correspondéncia, a respectiva pagina web, e-mail ou
mensagem instantanea é bloqueada.

Pode criar regras para proteger cada peca de informacdo que possa considerar
pessoal ou confidencial, desde o seu numero de telefone ou enderego de e-mail até
a sua informagéo bancaria. Suporte multi-utilizador é fornecido de forma a que os
utilizadores de diferentes contas do Windows possam configurar e usar as suas
proprias regras de identidade. As regras que criou s&o aplicadas e podem ser acedidas
apenas quando entrou com a sua conta no Windows.

Porqué usar o Controlo de Identidade?

m O Controlo de Identidade é bastante eficaz a bloquear spyware keylogger. Este
tipo de aplicagdes maliciosas grava as teclas que pressionou no teclado e envia-as
para a Internet para uma pessoa maliciosa (hacker). O hacker pode descobrir
informacéo sensivel a partir de dados roubados, tais como numeros de contas
bancarias e palavras-passe, e usa-las em beneficio pessoal.

Supondo que tal aplicagéo funciona de forma a evitar a detecgao antivirus, a mesma
ndo pode enviar os dados roubados por e-mail, web ou mensagens instantaneas
se tiver criado as regras de protecgéo de identidade adequadas.
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m O Controlo de Identidade protege-o contra as tentativas de phishing (tentativas de
roubar informagéo pessoal). As tentativas de phishing mais comuns fazem uso de
um e-mail enganador para o levar a inserir informacgéo pessoal numa pagina web
falsa.

Por exemplo, podera receber um e-mail a fingir que é do seu banco a pedir-lhe que
actualize os dados da sua conta bancaria com urgéncia. O e-mail traz um link para
uma pagina web onde deve de inserir a sua informagédo pessoal. Apesar de
parecerem legitimos, o e-mail e o link para a pagina web sao falsos. Se clicar no
link do e-mail e inserir a sua informagao pessoal na pagina web falsa, estara a
revelar esta informagédo as pessoas maliciosas que organizaram a tentativa de
phishing.

Se as regras de proteccdo de identidade estiverem feitas, ndo podera enviar
informacao pessoal (tal como o nimero do seu cartdo de crédito) para uma pagina
web a ndo ser que tenha definido essa pagina web como uma excepgéo.

Para configurar o Controlo de Identidade, clique em Controlo Privacidade>ldentidade
no Modo Avangado.
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BitDefender Antivirus 2009 - Demo MUDAR MODO BASICO [RISEIES
ESTADO: Existem 2 incidéncias pendentes REPARAR TODAS
Estado Identidade Registo Cookie Seript
Geral
P [¥|Proteccso de Identidade
1. d kentativas bloqueadas:
Controlo de Privacidade 5 +] [=] [
Wulnerabiidade Nome dare.. Tipode.. H.. 5.. M Todssasp. Igualar... Dsscricdo
Encriptagdo 1 cartdo ... sim  sim  ndo sim ndo

Modo de Jogo/Portatil
Rede
Actualizagdo

Registo

@  Médulo de Rede mostra a estrutura da reds pessal BitDefender ( cinzenta se & rede no estiver configurada). Clique em " Aderir/Criar Reds"
"L para dar inicio & criapdo da sua rede.
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Controlo de Identidade

Se deseja usar p Controlo de Identidade, siga estes passos:

1. Seleccione a caixa Controlo de Identidade.

2. Criar regras para proteger a sua informacao sensivel. Para mais informagéo, por
favor consulte o “Criar Regras de Identidade” (p. 154).

3. Se necessario, defina excepgdes especificas para as regras que criou. Para mais
informacao, por favor consulte o “Definir Excepgbes” (p. 158).

16.2.1. Criar Regras de Identidade

Para criar uma regra de proteccéo de identidade clique no botéo + Adicionar e siga
o assistente de configuragéo.
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Passo 1/4 - Janela de Boas-vindas

BitDefender 2009 - Assistente de Regras de identidade

© méduln de Cantrolo de Identidads monitoriza a tréfegn HTTP (web) & SMTP te-mal) de saida do
seu computador no que diz respeita a informag 20 pessoal -tal coma ndmero de cart3o de crédit,
I, NC, © outras informag o definidas pela utiizador (ex: partes de palavras-thave).

Este assistente rd guid-lo através dos passos necessdrios para criar regras de Controlo de
Idertidade. Pade também ser acedida a partir da janela ds consola BitDefender, Modo Avancada
 Cantrola de Privatidade ao tlicar no icene Adidienar Regra locdizado na drea superior da janela
de Cortralo da Identidade.

(@]

Janela de boas-vindas

Cliqgue em Seguinte.
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Passo 2/4 - Definir Tipo de Regra e Dados

Controlo Privacidade

BitDefender 2009 - Assistente de Regras de identidade

Mome dsregra ] |

Tipo de regra [banco =

Dados da Regra | |

®  AinformacEn pessoal & encriptada & n&o pode ser usada por mais ninguém que n&o vacs,

§  Como medida de seguranga adicional, insira apenas parte da informagde que deseja prateger
(ex: se deseja Filtrar tr&Fegn do sequinks endereco de e-mail: jonas@exemplo.com, deve
inserir apenas "jonas").

anserw’ o nome da regra anui

[ sequinte |
Definir Tipo de Regra e Dados

Deve definir os seguintes parédmetros:

= Nome Regra - insira o nome da regra no campo editavel.

m Tipo de Regra - escolha o tipo de regra (morada, nome, cartdo de crédito, PIN,
NSS, etc.

m Dados Regra - insira os dados que quer proteger com a regra no campo editavel.
Por exemplo, se deseja proteger o seu numero de cartdo de crédito, insira 0 mesmo

ou parte dele aqui.

Nota

6 Se inserir menos do que trés caracteres, sera notificado a validar os dados.
Recomendamos que insira pelo menos trés caracteres de forma a evitar o bloqueio
por engano de mensagens e paginas web.

Todos os dados que inserir séo encriptados. Para uma seguranga adicional, n&o insira

a totalidade dos dados que deseja proteger.

Cliqgue em Seguinte.
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Passo 3/4 - Seleccionar Trafego

BitDefender 2009 - Assistente de Regras de identidade

analisar HTTP
(] Analisar stTR
Analisar Mensagens Instantaneas

Igualar todas as palavras

[ 1qualar maiisculas

. tr&Feqa HTTP (web) & Trafega de MI (messenger)que contenhan a sua
§  informago pessoal serdo blogueadas,

(O e para activer  andlise do rdfego HTTP

Retroceder ]  Sequinte ] Cancelar

Seleccionar Trafego

Seleccione o trafego que quer que o BitDefender analise. Estdo disponiveis as
seguintes opgdes:

m Analisar HTTP - analisa o trafego HTTP (web) e bloqueia os dados de saida que
correspondem aos dados da regra.

m Analisar SMTP - analisa todo o trafego SMTP (mail) e bloqueia as mensagens de
e-mail de saida que contém os dados da regra.

m Analisar Mensagens Instantdneas - analisa todo o trafego Mensagens
Instantaneas e bloqueia as mensagens de chat de saida que contenham os dados
da regra.

Pode escolher aplicar a regra apenas se a mesma corresponder em todas as palavras
ou se os dados da regra e os caracteres detectados correspondem em termos de
letra (Maiusculas, minusculas).

Cliqgue em Seguinte.
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Passo 4/4 - Descrever Regra

BitDefender 2009 - Assistente de Regras de identidade

Descricio da reara

. Insita uma descripcio pars esta regra, A descripcso deverd ajudé-lo a si
§  ousos outros administradores a identificar facimente que informag 3o esta
a ser bloqueada.

Q
Retroceder Terminar Cancelar

Descrever Regra

Insira uma breve descrigdo da regra no campo de edi¢do. Um vez que os dados
bloqueados (string de caracteres) ndo sdo mostrados em pleno texto quando se acede
aregra, a descripcao devera ajuda-lo a identifica-la facilmente.

Cliqgue em Terminar. A regra aparecera na tabela.

16.2.2. Definir Excepgoes

Ha casos em que necessita de definir excepgdes para especificar as regras de
identidade. Consideremos o caso em que criou uma regra que evita que o numero
do seu cartdo de crédito seja enviado por HTTP (web). Sempre que o seu cartdo de
crédito seja submetido num site web a partir da sua conta de utilizador, a respectiva
pagina web é bloqueada. Se deseja por exemplo, pagar uma compra online numa
loja virtual (que vocé sabe ser segura), tera de especificar uma excepgao para a
respectiva regra.

Para abrir a janela onde pode gerir as excepgodes, clique em Excepgoes.
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BitDefender Total Security 2009 - Excepcdes Identidade *

Allowed Web/e-mal address Exception type
i clclrese HTTR

@ Clique para adicionar uma nova regra de excepcdo
A

Excepcdes

Para adicionar uma excepg¢ao, siga 0s seguintes passos:

1. Clique Adicionar para adicionar uma nova entrada na lista.

2. Duplo-clique em Especificar enderego permitido e inserir o endereco web,
endereco de e-mail ou o contacto IM que deseja adicionar como excepg¢ao.

3. Duplo-clique emEscolher Tipo e escolha do menu a opgéo correspondente ao
tipo de endereco que inseriu anteriormente.
m Se especificou um enderego web, seleccione HTTP.
m Se especificou um enderego de e-mail, seleccioneSMTP.
m Se especificou um contacto IM, seleccionelM.

Para remover uma excepgéao da lista, seleccione-a e clique Remover.

Cliqgue em OK para guardar as alteracdes.

16.2.3. Gerir Regras

Pode ver as regras criadas até agora listadas na tabela.

Para apagar uma regra, apenas seleccione-a e clique no botdo - Apagar.
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Para editar uma regra, seleccione-a e clique no botéo 1 Editar ou faga duplo-clique
sobre ela. Uma nova janela ira aparecer.

Aqui pode mudar o nome, descrip¢do e
parametros da regra (tipo, dados e trafego).

BitDefender Total Security 2009 - Editar Regra de identidove

MEREER ; &

. Clique em OK para guardar as alteragdes.
Tipo de regra banco

fts da reara

[w] analisar HTTP Igualar todas as palavras

[w] Analisar SMTP [ 1qualar maiisculas

[w] analisar Mr

Descrigha da reara

@ Inserir 0 nome para esta regra
S

Editar Regra

16.3. Controlo de Registo

Uma parte muito importante do sistema operativo do Windows é chamado de Registo.
Aqui é o local onde o guarda as suas definicdes, programas instalados, informagao
acerca do utilizador e por ai fora.

O Registo também é utilizado para definir quais os programas que deverdo ser
langados automaticamente ao iniciar o Windows. Frequentemente, os virus usam isto
para se langarem automaticamente quando o utilizador reiniciar o seu computador.

O Controlo de registo vigia o Registo do Windows — mais uma vez, isto é util para
detectar Cavalos de Troia. Ira alerta-lo sempre que um programa tente modificar uma
entrada de registo para poder ser executado ao iniciar o Windows.
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test_vbscript.exe
@ Seré adicionado an Registo do Windows

Caminha da Aplicacgo:

H:\Dacuments and
Settings|dFlorea\Deskiopt
test_vbscript exe

e conhece este programa,
@ recomendamos que permita esta scgEo.
L4

BitDefender Antivirus 2009

Alerta de registo

Nota

Podera ver o programa que esté a tentar alterar o registo
do Windows.

Se ndo reconhece o programa e lhe parecer suspeito,
clique em Bloquear para evitar que ele modifique o
registo do Windows. De outra forma, clique em Permitir
para permitir a modificagéo.

Baseado na sua resposta, a regra é criada e listada na
tabela de regras. A mesma acc¢éo sera aplicada sempre
que este programa tentar modificar uma entrada no
registo.

O BitDefender ira, normalmente, alerta-lo quando instalar novos programas que
necessitem de se executar durante o iniciar do seu computador. Na maioria dos casos,
estes programas s&o legitimos e de confianga.

Para configurar o Controlo de Registo, clique em Controlo Privacidade>Registo no

Modo Avancgado.

Controlo Privacidade
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BitDefender Antivirus 2009 - Demo MUDAR MODO BASICO RIS
ESTADO: Existem 2 incidéncias pendentes REPARAR TODAS
Estado Identidade Registo Cookie Seript
Geral
Ankivitus Activar controlo de regista
1. d kentativas bloqueadas)
Controlo de Privacidade q =
Wulnerabilidade Mome Acco  Caminho da aplicagdo
Encriptaggio test_vbscript.exe Permitir  H:\Documents and Settings!dflorealDesktapitest_vbscript.exe

Modo de Jogo/Portatil
Rede
Actualizagdo

Registo

@ Seleccionar esta caixa para activar a proteccdo de Registo,
A

(“pitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérica

Controlo de Registo

Pode ver as regras criadas até agora listadas na tabela.

Para apagar uma regra, apenas seleccione-a e clique no botéo = Apagar.

16.4. Controlo de Cookies

As Cookies sdo uma ocurréncia muito comum na Internet. Elas s&o ficheiros pequenos
armazenados no seu computador. Os sites da Web criam estas cookies para manter
um rasto de informagao especifica sobre si.

As Cookies sdo geralmente criadas para facilitar a sua vida. Por exemplo, elas podem
ajudar o site da Web a lembrar-se do seu nome e preferéncias, para que ndo tenha
de os voltar a introduzir sempre que os visitar.

Mas as cookies também podem ser usadas para comprometer a sua privacidade, ao
seguir o rasto do seu padrao de navegagéo.

Controlo Privacidade 162



BitDefender Antivirus 2009

E aqui que o Controlo de Cookies ajuda. Quando activo, o Controlo de Cookies
ira pedir a sua permissdo sempre que um site da web tentar estabelecer uma cookie:

Bithefender Alerta de cookie  * Pode ver o nome da aplicagdo que esta a tentar enviar

um ficheiro de cookie.
. & Internet Explorer

®  Lacolzartio: hiprogram fleslinternet Seleccione Memorizar esta pergunta e clique em Sim
A ou Nio, e é criada uma nova regra, que é aplicada e
e o™ K listada na tabela de regras. Ja ndo sera notificado quando
e erara o s o se ligar ao mesmo site.

Permitir que esta cookie seja armazenada
@ & resnviads apenas s o websits for de
"L confianga.

Alerta de Cookie

Isto ird ajuda-lo a escolher quais os sites da web em que pode confiar ou n&o.

Nota

Devido ao grande numero de cookies usadas hoje na Internet, o Controlo de Cookie
pode ser um pouco aborrecido de inicio. Inicialmente, ird perguntar uma série de
questdes acerca de sites que tentam colocar cookies no seu computador. Logo que
adicione os seus sites habituais a lista de regras, a navegagdo tornar-se-a téo facil
como antes.

Para configurar o Controlo de Cookies, clique em Controlo Privacidade>Cookie no
Modo Avangado.
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BitDefender Antivirus 2009 - Demo MuDAR MODO BASICO [IESIES
ESTADO: Existem 2 incidéncias pendentes REPARAR TODAS
Estado Identidade Regista Cookie Seript
Geral
Ankivitus |¥] Activar cantrolo de cookie
Tokal de cookies bloqueadod
Controlo de Privacidade CEIEDEEREES A T + [=] [»
el Darniria Direcco acgio

Encriptagdo

Modo de Jogo/Portatl
Rede

Actualizagdo

Registo

Marque esta caixa para activar o Controlo ds Cookies. As cookiss padsm ser usadas para rastrear a sua navegacso na net, 56 deve aceltar
L cookies de sites em que confie.
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Controlo de Cookies

Pode ver as regras criadas até agora listadas na tabela.

Importante
@ A prioridade das regras é feita de cima para baixo, o que significa que a primeira regra
tem a maior prioridade. Faca Drag&drop as regras para alterar a sua prioridade.

Para apagar uma regra, apenas seleccione-a e clique no botdo - Apagar. Para
modificar os parametros da regra, faga duplo clique sobre a regra e faga as
modificagdes desejadas na janela de configuragéao.

Para adicionar manualmente uma regra, clique no botéo '+ Adicionar e configure os
parametros da regra na janela de configuragéo.

16.4.1. Janela de Configuragao

Quando edita ou adiciona manualmente uma regra, a janela de configuragao ira
aparecer.
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BitDefender 2009 - Assistente Regras de Cookie

Introduzir dominio

@ Qualguer
@ Introduzir dominio “

Seleccionar accio

@ Permitir
@ Bloguear
Seleccionar direcgio

@ Saida
© Entrada
@ Ambos

®  Seleccione os sites & os dominios, dos quais aceita ou rejeita cookies. Elas
B s50usadas para obter informagiies da sua navegagde e outra informagao,
Lembre-se que alguns sites nEa Funcionam bem sem caokies.

Q Tntreizi derminics UL

. Terminar
Seleccionar Enderego, Acgéo e Direcgao
Pode definir os parametros:

= Enderecgo de dominio - introduza o dominio, ao qual a regra deve aplicar-se.
m Accgéo - selecciona a acgéo da regra.

Accéo Descrigéao ‘
Permitir Os cookies desse dominio seréo executados.
Bloquear Os cookies desse dominio ndo serao executados.

m Sentido - selecciona o sentido do trafego.

Tipo Descrigéao

Saida A regra sera aplicada apenas as cookies que sao enviadas
para fora para o site a que esta ligado.

Entrada A regra sera aplicada apenas as cookies que sdo recebidas
do site a que esta ligado.

Ambos A regra aplica-se em ambos os sentidos.
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Nota
Pode aceitar cookies sem nunca as devolver, ao estabelecer a ac¢do para Negar e a
direcgao para Saida.

Clique em Terminar.

16.5. Controlo de script

Scripts e outros codigos tais como Controlos de ActiveX e Java applets, os quais séo
usados para criar paginas da web interactivas, podem ser programados para ter
efeitos nocivos. Os elementos do ActiveX, por exemplo, podem ganhar total acesso
aos seus dados e podem ler dados do seu computador, informacao eliminada, capturar
palavras-passe e interceptar mensagens enquanto esta ligado. Apenas devera aceitar
conteudo activo de sites que conhece e confia totalmente.

BitDefender deixa-o escolher entre permitir ou bloquear a execugéo destes elementos.

Com o Controlo de script tera a seu cargo escolher os sites da web, nos quais confia
ou ndo. O BitDefender ira pedir a sua permissdo sempre que um site da web tente
activar um script ou outro conteudo activo:

BitDefender Alerta de script x Pode ver o nome do recurso.

§ @ Internet Explorer Seleccione memorizar esta pergunta e clique em Sim

®  Lacolzartio: hiprogram fleslinternet ou Nao, e é criada uma nova regra, que € aplicada e
exploreriisxplore.exe . .~ . .
. listada na tabela de regras. Ja ndo sera notificado quando

9 .

oo ok 0 mesmo site tentar enviar-lhe contetido activo.
T ot o
este programa o armazene No seu po?
Permitir gue este script seja armazenado e

@ excerutadn apenas e o website for de

L confianga.
[ sm J a0 |
Alerta de Script

Para configurar o Controlo de Script, clique em Controlo Privacidade>Script no
Modo Avangado.
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BitDefender Antivirus 2009 - Demo E
ESTADO: Existem 2 incidéncias pendentes
Estado Tdentidade Regista Cockie Script
Geral
P Activar controlo de script
Tokal de scripts bloqueadad
Controlo de Privacidade oal o stripts Blogusade: =l [=] [»
Wilnerabilidade = aecin

Encriptagdo

Modo de Jogo/Portatl
Rede

Actualizagdo

Registo

Marque esta caixa para activar o Controlo ds Script. Iré avisi-lo sobre se deseja parmitir ou rejeitar scripts, tais como: cantrolos Activel, scripks

T de Ja ipks Y, Os scripts maliciosos podem comprometer o seu sistema, E recomendada que bloquei o scripts de todos os
(“pitdefender Comprar - Minha Conta - Reaistar - Ajuda - Suporte - Histérico

Controlo de script

Pode ver as regras criadas até agora listadas na tabela.

Importante
@ A prioridade das regras é feita de cima para baixo, o que significa que a primeira regra
tem a maior prioridade. Faca Drag&drop as regras para alterar a sua prioridade.

Para apagar uma regra, apenas seleccione-a e clique no botdo - Apagar. Para
modificar os parametros da regra, faga duplo clique sobre a regra e faga as
modificagdes desejadas na janela de configuragéao.

Para adicionar manualmente uma regra, clique no botéo '+ Adicionar e configure os
parametros da regra na janela de configuragéo.

16.5.1. Janela de Configuragcao

Quando edita ou adiciona manualmente uma regra, a janela de configuragao ira
aparecer.
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BitDefender 2009 - Assistente de Regras Script

Introduzir dominio

Selsccionar accéo
@ Permitir
@ Bloguear

»  Seleccions ofs) dominiofs) especiicos a permitir ou bloguesr os scripts.

0 Deve usar este assistente para sspecificar que dominios deseja permitic
que executem scripts, Recomendamos que bloguei os scripts dos dominios
&m que néo confia.

Q Tntreizi derminics UL

] Concelr

Seleccionar Enderego e Acgao

Pode definir os parametros:

= Enderecgo de dominio - introduza o dominio, ao qual a regra deve aplicar-se.
m Accgéo - selecciona a acgéo da regra.

Accéo Descrigéao

Permitir Os scripts desse dominio serdo executados.
Bloquear Os scripts desse dominio n&o serdo executados.

Clique em Terminar.
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17. Encriptacdo de Mensagens Instantaneas (IM)

By default, BitDefender encrypts all your instant messaging chat sessions provided
that:

m Your chat partner has a BitDefender version installed that supports IM Encryption
and IM Encryption is enabled for the instant messaging application used for chatting.

m You and your chat partner use either Yahoo Messenger or Windows Live (MSN)
Messenger.

Importante

@ BitDefender will not encrypt a conversation if a chat partner uses a web-based chat
application, such as Meebo, or other chat application that supports Yahoo Messenger
or MSN.

Para configurar a encriptagdo de Mensagens Instantaneas, clique em
Encriptagdao>Encriptagado IM no Modo Avangado.

ﬁ Nota
You can easily configure instant messaging encryption using the BitDefender toolbar
from the chat window. Para mais informagéo, por favor consulte o “Integracdo com
Messenger” (p. 35).
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BitDefender Antivirus 2009 - Demo -l%

ESTADO: Existem 2 incidéncias pendentes

Encriptacdo MI

Geral

Antivirus || A encriptacdo MI esta desactivada.

Controlo de Privacidade
Wulnerabilidade

5 3 Exclusies de Encriptagdo
Encriptacio

2=
Mado de Jog
0 Utiizador Programa M1
Rede
Actualizagio
Registo
Ligagbes Actuais
0 Utiizador Programa MI Estada da Encriptacso
@ Aqui é onde pode configurar m detalhe o componente da Encripkacso ML,
A
(“pitdefender Comprar - Minha Conta - Reaistar - Ajuda - Suporte - Histérico

Encriptagdo de Mensagens Instantaneas

Por defeito, a Encriptacdo de Mensagens Instantédneas esta activada para o Yahoo
Messenger e o Windows Live (MSN) Messenger. Pode escolher desactivar a
encriptagdo de Mensagens Instanténeas para apenas uma aplicagao de chat ou para
todas.

Sao mostradas duas tabelas:
m Exclusdes da Encriptacdo - lista os IDs dos utilizadores e o programa de IM

associado para os quais a encriptagéo esta desactivada. Para remover um contacto
da lista , seleccione-o e clique no botado - Remover.

m Ligacdes Actuais - lista as actuais liga¢cdes de mensagens (IDs dos utilizadores
e o programa de IM associado) e se devem ou ndo ser encriptadas. Uma ligagcao
podera néo ser encriptada pelas seguintes razdes:

» Desactivou explicitamente a encriptagédo para o respectivo contacto.
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» O seu contacto ndo tem instalado uma versao do BitDefender que suporte a
encriptagao IM.

17.1. Desactivar a Encriptacao para Utilizadores
Especificos

Para desactivar a encriptagdo para um determinado utilizador, siga estes passos:
1. Clique no botéo + Adicionar para abrir a janela de configuragéo.

BitDefender - Defini¢des do utilizador de MI. *

1D Utilizador | vhscript_someid

Programa MI @ vahoo Messenger
() windows Livee [MSM) Messengsr

[ o ]
Adicionar Contactos

2. Insira no campo de edicao o ID do utilizador do seu contacto.

3. Seleccione a aplicagao de mensagens instantaneas associada ao contacto.

4. Clique em OK.
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18. Vulnerabilidade

Um passo importante na protec¢éo do seu computador contra as pessoas e aplicagcdes
maliciosas € manter actualizado o seu sistema operativo e as aplicagdes que usa
regularmente. Mais ainda, para evitar acesso fisico ndo-autorizado ao seu computador,
palavras-passe fortes (palavras-passe que nédo séo faceis de adivinhar) devem de
ser criadas para cada conta de utilizador do Windows.

O BitDefender analisa regularmente o seu sistema em busca de vulnerabilidades e
notifica-o das incidéncias existentes.

18.1. Estado

Para configurar a andlise automatica de vulnerabilidades, ou levar a cabo uma, clique
em Vulnerabilidade>Estado no Modo Avangado.

BitDefender Antivirus 2009 - Demo EXE]
ESTADO: Existe 1 incidéncia pendente
Estado Configuracin
Geral
P || A verificacgo Automatica de Vulnerabilidade est4 activada
Cortrola de Privacidade m

Vulnerabilidade
Estado da (itima Yetificacio de Yulnerabilidade

Encriptacio

Modo de Jogo/Fortati incidéncia Estado Accio
Actualizag@es Microsoft Criticas Instalar Instalar

Rede Outras Actualizagties Microsoft MNenhum MNenhum

fctualizackn “ahoo! Messenger Ultirna MNenhum
Firefox Desactualizado Mais informagao

Redqisto Administrator Palavra-passe forke Menhum
mihaiscarlat Palavra-passe forte Menhum

Para destabrir mais acerca de cada opedo apresentada na Interface do tiizador EitDefender, por favor mava o seu rato sabre a janela, Um
2L texta de ajuda relevante sera apresentada nessa drea.

(& bitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico

Estado de Vulnerabilidade
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Importante
Para ser automaticamente notificado acerca das vulnerabilidades do seu sistema e
aplicacdes, mantenha a Analise Automatica de Vulnerabilidades activada.

18.1.1. A analisar em busca de Vulnerabilidades

Para verificar as vulnerabilidades do seu computador, clique em Analisar Agora e
siga o assistente.

Passo 1/6 - Seleccionar Vulnerabilidades a Verificar

BitDefender Total Security 2009 —LX

Assistente de Vulnerabilidade BitDefender

[ Passod]| Passo 2 Passo 3 Passa d Passa 5 Passo
Seleccionar Tarefas

Este assistente 4 quis-la através das accBes necessérias para identficar aplicasdes desactuslizadas e as contas do Windows qus tém Uma palavra-
passe fraca. Por favor selectione da lista abaixo que itens deseja ver andlisados em busca de vulnerabiidades,

Verificar as Palavras-passe das suas Contas Windows
Verificar a existéncia de duplicados de actualizagdo
Verificar Actualizagdes Criticas Windows

Verificar Actualizagdes Opcionais Windows

Seleccions esta caixa ds Forma a qus o BitDsfendsr verifique as palavras-passe das contas do Windows no seu computador. Estas palavras-passe
L devem de conter letras, ndmeros e simbolos de forma a protegerem melhor as suas contas,

(“bitdefender [Sequine | Concelor

Vulnerabilidades

Cliqgue em Seguinte para analisar o sistema em busca das vulnerabilidades
seleccionadas.
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Passo 2/6 - Analisar em Busca de Vulnerabilidades

BitDefender Total Security 2009 —LX
Assistente de Vulnerabilidade BitDefender

Estado

A Analisar

. Werfficar Actualizagfies Criticas Windows

@ Farar o Assistente
A

(&bitdefender [ Parar | cancelar |

Analisar Vulnerabilidades

Espere que o BitDefender termine a analise de vulnerabilidades.
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Passo 3/6 - Alterar Palvaras-passe Fracas

BitDefender Total Security 2009

Assistente de Vulnerabilidade BitDefender

Verificar as Palavras-passe das suas Contas Windows

Passo 6

Nome do Utilizador Forte Estado

Administrator Strong Ok

dilorea Weak B
Strong ok

__vmware_user__

Esta &  lista das palavras-passe definidas no seu computador & o nivel de protecs3o que elas providenciam, Clique no bot3o ‘Reparar” para

L modificar as palavras-passe fracas,
& bitdefender

Palavras-passe do Utilizador

Pode ver a lista dos utilizadores de contas Windows configurados no seu computador
e o nivel de protecgéo que as suas palavras-passe garantem.

Cliqgue em Reparar para modificar as palavras-passe fracas. Uma nova janela ira
aparecer.

BitDefender

Choose method to fix:

(® Force user to change password at next login
(O Change user password

Type password:
Confirm passward:

[k cloe

Mudar a palavra-passe
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Seleccionar o método para reparar esta incidéncia:

m Forgar o utilizador a mudar a palavra-passe no préximo login: O BitDefender
avisara o utilizador que tem de alterar a palavra-passe da proxima vez que ele
entrar no Windows.

m Mudar a palavra-passe do utilizador. Deve inserir a nova palavra-passe nos
campos editaveis.

Nota
Para obter uma palavra-passe forte, use uma combinacdo de mailsculas e
minusculas, numeros e caracteres especiais (tais como #, $ ou @).

Clique em OK para alterar a palavra-passe.
Clique em Seguinte.
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Passo 4/6 - Actualizar Aplicagées

BitDefender Total Security 2009

Assistente de Vulnerabilidade BitDefender

Verificar a existéncia de duplicados de actualizacao

Nome da Aplicacdo Versdo Instalada Oltima Yersdo Estado
Vahoo! Messenger a.1.0.421 .1.0.241 Artuslizado
Firefoox 2.0,0.7 (en-LIs) 3.0 (En-LIS) Pénina Principsl

@ Esta é a lista das aplicagfies suportadas pelo BitDefender & das actualizacBes disporivels, se as houwer,
A

(“bitdefender [Sequine | Concelor

Aplicagbes

Pode ver a lista de todas as aplicagdes verificadas pelo BitDefender e se as mesmas
estdo ou ndo actualizadas. Se a aplicagdo nao estiver actualizada, clique no link
fornecido para descarregar a versdao mais recente.

Cliqgue em Seguinte.
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Passo 5/6 - Actualizar Windows

BitDefender Total Security 2009

Assistente de Vulnerabilidade BitDefender

e e s |

Actualizacoes do Windows

Yerificar Actualizacdes Criticas Windows

Update for Office 2007 (KB934393)
Update for Office 2007 (KE934391)

Security Update For the 2007 Microsoft Office Systsm (KES36514)
Wlicrasoft .NET Framswork 3.0 Servics Pack 1 (KE929300)

Security Update For Microsoft Office Outlook 2007 (KB345383)

Update For the 2007 Microsaft Office System (KES46631)

Windows Genuing Advantage Validation Tool (KES92130)

Security Update For Microsoft Office Publishsr 2007 (KBS50114)

Security Update For Microsoft Office Word 2007 (KESS0113)

Security Update For Microsoft Office system 2007 (KE951508)

2007 Microsoft Ofics Suite Service Pack 1 (SP1)

Security Update For windows 47 (KE9S0762)

Security Update For Microsoft XML Core Servicss 4.0 Servics Pack 2 (KES36151)
Security Update For windows 47 (KE951376)

Security Update For windows 47 (KE951698)

Instalar todas actualizacdes do Sistema

@ Esta é a listas das actualizaghies criticas & n8o-criticas das aplicacfes do Windows
A

Passo 6

(“bitdefender [Sequine | Concelor

Actualizagdes Windows

Pode ver a lista das actualizagdes criticas e ndo-criticas do Windows que nédo se
encontram actualmente instaladas no seu computador. Clique em Instalar Todas
Actualizagoes do Sistema para instalar todas as actualizacdes disponiveis.

Cliqgue em Seguinte.

Vulnerabilidade
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Passo 6/6 - Ver Resultados

BitDefender Total Security 2009 —LX

Assistente de Vulnerabilidade BitDefender

I L | | —

. A analise de vulnerabilidades esta terminada, mas nenhumas actualizagies foram instaladas. E fortemente
recomendado que mantenha o seu computador actualizado.

& andliss de vulnerabilidades ssta terminads, mas nenhumas actuslizacBes Foram instaladss, & Fortemente rscomendada qus mantenhia o seu
L computador actulizado.

&bitdefender =

Resultados

Cliqgue em Fechar.

18.2. Configuragéo

Para configurar as definicbes da analise automatica de vulnerabilidades, clique em
Vulnerabilidade>Configuragdo no Modo Avancado.
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BitDefender Antivirus 2009 - Demo -l%
ESTADO: Existe 1 incidéncia pendente
Estado Configurac3o
Geral
Antivirus Yulnerabilidades a serem verificadas

W] ActualizacGes Criticas do Windows

Controlo de Privacidade

Vulnerabilidade Actualizagdies Regulares do Windows
Encriptagso

Palavras-passe Fracas
Mado de Joga/Portatl
[ [w] ActualizacBes das Aplicagtes
Artualizasdo

Registo

Para descobrir mais acerca ds cada opc&o apresentada na Interface do Ltiizadar BitDeFender, por Favor mova o sau rato sobre a janela, Um
"L texto de qjuda relevante serd apresentado nessa drea,

(“pitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérica

Definigoes da Analise Automatica de Vulnerabilidades

Seleccione as caixas que correspondem as vulnerabilidades do sistema que deseja
que sejam regularmente verificadas.

m Actualizagoes Criticas do Windows

m Actualizagdes Regulares do Windows

m Palavras-passe Fracas .

m Actualizagdes de Aplicagoes

Nota

Se limpar a a caixa correspondente a uma determinada vulnerabilidade, o BitDefender
ndo o ird mais notificar acerca das incidéncias relacionadas.
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19. Modo de Jogo / Portatil

O mddulo do modo de Jogo / Portatil permite-lhe configurar os modos especiais de
operacgéao do BitDefender.

m O Modo de Jogo modifica temporariamente as definicdes da protecgao de forma a
minimizar o seu impacto no desempenho do sistema enquanto estiver a jogar.

m O Modo de Portatil evita que as atrefas agendadas sejam executadas quando o
seu portatil esteja em modo de bateria de forma a economizar a mesma.

19.1. Modo de Jogo

O Modo de Jogo modifica temporariamente as definicdes da protecgédo de forma a
minimizar o seu impacto no desempenho do sistema. Quando liga o Modo de Jogo,
as seguintes definicdes sdo aplicadas:

m Todos os alertas e pop-ups do BitDefender sdo desactivados.
m O nivel da protecgdo em tempo-real do BitDefender é definida como Permissivo.

m As actualizagdes nao sao executadas por defeito.

Nota

Para mudar esta definicéo, clique em Actualizagdo >Configuragao e limpe a caixa
Nao actualizar se o Modo de Jogo estiver ligado

m As tarefas de andlise agendadas sao desactivadas por defeito.

Por defeito, o BitDefender entra automaticamente em Modo de Jogo quando inicia
um jogo da lista dos jogos conhecidos do BitDefender ou quando uma aplicagéo entra
em Modo de ecré inteiro. Pode entrar manualmente em Modo de Jogo usando a
hotkey por defeito Ctrl+Alt+Shift+G. E fortemente recomendado que saia do
Modo de Jogo quando acaba de jogar (Pode usar a mesma hotkey por defeito
Ctrl+Alt+Shift+G).

Nota
Enquanto no Modo de Jogo, pode ver a letraG sobre o @ icone do BitDefender.

Para configurar o Modo de Jogo, clique em Product Tweaks>Modo de Jogo no
Modo Avangado.
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BitDefender Antivirus 2009 - Demo -l%

ESTADO: Existem 2 incidéncias pendentes

Modo de J0go|  modo partatil

Geral
Estado Actual

Modo ds Jogo esté desactivada Entrar Modo de Joga

Ankivirus
Controlo de Privacidade

Wulnerabiidade
[¥|Modo de Jogo automatico esta activado
7] Usar & lita de jogos por defsito Fornecida pelo BitDefender
[_JEntrar em Modo de Jogo quanda em Ecr Inteiro

[W]Perquntar se & aplicagso deve ser adicionada 4 lista branca

EncriptagZo

Modo de JogofPortatil
Rede

Actualizagdo

Registo
Configuracdo

Definicdo Avancada
] Tarefa de Anslise

(@ Saltar Tarefa
() Tarefa Adiada

Marcar esta caixa de forma & qus o Modo de Joga sefs aplicado & Uma lists de jogos definida pelo BitDefendsr. Inclui os jogos mais populares do
"L mercado e pode ser completada por si adidonands mais jogos.

(“pitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérica
Modo de Jogo

No topo da secgéo, pode ver o estado do Modo de Jogo. Clique em Entrar Modo de
Jogo ou Sair Modo de Jogo para alterar o estado actual.

19.1.1. Configurar Modo de Jogo Automatico

O Modo de Jogo Automatico permite que o BitDefender entre automaticamente em
Modo de Jogo quando um jogo é detectado. Pode configurar as seguintes opgdes:

m Usar por defeito a lista de jogos do BitDefender - para entrar automaticamente
em Modo de Jogo quando inicia um jogo da lista dos jogos conhecidos do
BitDefender. Para ver esta lista, cique em Gerir Jogos e depois em Ver Jogos

Permitidos.

= Entrar em Modo de Jogo quando em ecra inteiro - entra automaticamente em
Modo de Jogo quando uma aplicagdo entra em modo de ecra inteiro.
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m Adicionar a aplicagéo a lista de jogos? - para ser notificado a adicionar a nova
aplicacao a lista de jogos quando deixar o modo de ecra inteiro. Ao adicionar uma
nova aplicagao a lista de jogos, da proxima vez que o jogar o BitDefender entrara
automaticamente em Modo de Jogo.

Nota
Se nao deseja que o BitDefender entre automaticamente em Modo de Jogo, limpe a
caixa de selecgdo Modo de Jogo Automatico.

19.1.2. Gerir a Lista de Jogos

O BitDefender entra automaticamente em Modo de Jogo quando inicia uma aplicagao
que se encontra na lista de jogos. Para ver e gerira a lista de jogos, clique em Gerir
Jogos. Uma nova janela ira aparecer.

BitDrefender - Gerir Lista de Jogos x

Lista de Jogos

* =)
MNaome
O fullscreen.exe
@ Esta & uma lista das aplicacfies que sscolhsu para definir por defsito o comportamenta
A de Modo de Jogo,
Lista de Jogos

Novas aplicagdes sao adicionadas automaticamente a lista quando:

m Inicia um jogo da lista de jogos conhecidos do BitDefender. Para ver esta lista,
cligue em Ver Jogos Permitidos.

m ApOds siar do modo de ecra inteiro, pode adicionar a aplicagcéo a lista de jogos a
partir da janela de notificagao.
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Se deseja descativar o Modo de Jogo Automatico para uma determinada aplicagao
da lista, limpe a correspondente caixa de selecgéo. Deve de desactivar o Modo de
Jogo Automético para as aplicagbes que regularmente entram em modo de ecra
inteiro, tais como os exploradores da Internet e os leitores de filmes.

Para gerir a lista de jogos, pode usar os botdes colocados no topo da tabela:

m = Add - add a new application to the game list.
= - Remove - remove an application from the game list.

m  Edit - edit an existing entry in the game list.

Adicionar ou Editar Jogos

Quando adiciona ou edita uma entrada da lista de jogos, a seguinte janela aparecera:

BitDefender - Regras do Modo de Jogo X
Seleccionar caminho da aplicagdo
@ Activado
() Desactivado
Insira o caminho para o ficheiro especifico ou dique explorar para o
L escoher manuaimente
T

Adicionar Jogo

Clique em Explorar para seleccionar a aplicagdo e o caminho da mesma no campo
de edicao.

Se ndo quiser entrar automaticamente em Modo de Jogo quando a aplicagéo
seleccionada é executada seleccione Desactivar.

Cliqgue em OK para adicionar a entrada a lista de jogos.

19.1.3. Configurar as Defini¢ées do Modo de Jogo

Para configurar o comportamento das tarefas agendadas, use estas opgoes:
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m Tarefa de Analise - para evitar que as tarefas de andlise agendadas se executem
enquanto estiver em Modo de Jogo. Pode seleccionar uma das seguintes opgoes:

Opgao Descrigao

Saltar Tarefa Nao executar de todo a tarefa agendada.
Adiar Tarefa Executa a tarefa imediatamente apés sair do Modo de Jogo.

19.1.4. Mudar a Hotkey do Modo de Jogo

Pode entrar manualmente em Modo de Jogo usando a hotkey por defeito
Ctrl+Alt+Shift+G. Se deseja mudar a hotkey, siga estes passos:

1. Clique em Configuragao Avangada. Uma nova janela iré aparecer.

BitDrefender - Definicbes Avancadas X

[w] Usar Hotkeys

[Zletn ] e ] shit

[ 8o usar Firewall

@ Usar uma combinacio ds teclas para activar o Modo de
A Jogo.

Configuragdo Avangada

2. Por baixo da opgdo Usar HotKey , defina a hotkey desejada:

m Escolha as teclas que deseja usar ao seleccionar uma das seguintes: Tecla
Control (Ctrl), Tecla Shift (Shift) ou tecla Alternate (A1t).

m No campo de edi¢do, insira a letra correspondente a tecla que deseja usar.

Por exemplo, de deseja usar a hotkey Ctr1+Al1t+D , deve seleccionar Ctrl e
Alt e inserir D.

3. Cligue em OK para guardar as alteragoes.
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Nota
Remover a seleccéo ao pé de Activar HotKey ira desactivar a hotkey.

19.2. Modo de Portatil

O Modo de Portatil foi especialmente desenhado para os utilizadores de portateis. O
seu propasito &€ minimizar o impacto do BitDefender no consumo de energia enquanto
o portatil estiver a funcionar a bateria.

Enquanto estiver em Modo de Portatil, as tarefas agendadas nao seréo levadas a
cabo por defeito.

O BitDefender detecta quando o seu portatil estd a funcionar a bateria e
automaticamente entra em Modo de Portatil. De igual forma, O BitDefender sai
automaticamente do Modo de Portatil quando detecta que o seu portatil ja ndo esta
a funcionar a bateria.

Para configurar o Modo de Portatil, clique em Product Tweaks>Modo Portatil no
Modo Avancado.
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BitDefender Antivirus 2009 - Demo -l%

ESTADO: Existem 2 incidéncias pendentes

Modo de Jogo | Modo Portatil

Geral
e [#|Modo Portatil esta activado
Controlo de Privacidads [ Tarefa de Andise
wulnerabilidade () Saltar Tarefa
Encriptaggio (@ Tarefa adiada
Modo de JogofPortatil

Rede

Actualizagdo

Registo

@ Escolha ssta opcia para sakar uma tarefa de andlise s o Modo Portati estiver ligads de Forma a poupar bateria,
A

(“pitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérica
Modo de Portatil

Pode ver se o0 Modo de Portatil esta ou n&o ligado. Se o Modo de Portatil esta ligado,
o BitDefender aplicara as definicdes configuradas para o portatil a funcionar a bateria.

19.2.1. Configurar Defini¢cbes do Modo de Portatil

Modo de Jogo / Portatil

Para configurar o comportamento das tarefas agendadas, use estas opgoes:

m Tarefa de Analise - para evitar que as tarefas de anadlise agendadas se executem
enquanto estiver em Modo de Portatil. Pode seleccionar uma das seguintes opgoes:

Opgao Descrigao

Saltar Tarefa Nao executar de todo a tarefa agendada.
Adiar Tarefa Executar a tarefa agendada assim que sair do Modo de
Portatil.
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20. Rede

Rede

O modulo de rede permite-lhe gerir os produtos BitDefender instalados nos seus
computadores em casa a partir de um sé computador.

BitDefencler Antivirus 2009 - Demo ~lx

ESTADO: Existe 1 incidéncia pendente

Rede

Eoa INTERNET

Ankivinus E
Controlo de Privacidade ( ) 10.10.0.1

Wulnerabilidade

Encriptagdo Sem PC (Clique para adicionar) | Sern PC (Clique pars adicionar)
Modo de Jogo/Portatl
Rede .
-J Sem PC [Clique para adicionar) Sem PC (Clique para adicionar)
Actualizagdo
P Sam PC (Clique para adicionar) EmEE @ p o)
Aderir/Criar Rede

Para descobrir mais acerca ds cada opc&o apresentada na Interface do Ltiizadar BitDeFender, por Favor mova o sau rato sobre a janela, Um
"L texto de qjuda relevante serd apresentado nessa drea,

(“pitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérica
Mapa de Rede

Para poder gerir os produtos BitDefender instalados nos computadores de casa, siga
0s seguintes passos:

1. Adira a rede pessoal do BitDefender no seu computador. Aderir a rede consiste
em configurar uma palavra-passe administrativa para o gestor da rede pessoal.
2. Va a cada computador que deseja gerir e adira-o a rede (defina a palavra-passe).

3. Volte para o seu computador e adicione os computadores que deseja gerir.
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20.1. Aderir a Rede BitDefender

Para aderir a rede pessoal BitDefender, siga os seguintes passos:

1. Clique emAderir/Criar Rede. Sera notificado para configurar a palavra-passe de
gestao de rede pessoal.

BitDefender
Inserir uma palavra-passe
Unna palavra-passe & necessétla de Forma a junkar-se ou crisr uma rede

pur razdes de seguranga (protege 0 acesso a0 seu computader através da
5Us rede pessoall.

Insira a palavia-passe: | seseeses \

Reinsira a palavra-passe: ‘ -------- ‘

Configurar Palavra-passe

2. Insira a mesma palavra-passe em cada um dos campos editaveis.
3. Clique em OK.

Pode ver o nome do computador a aparecer no mapa de rede.

20.2. Adicionar Computadores a Rede BitDefender

Antes que possa adicionar um computador a rede doméstica BitDefender, deve de
configurar a sua palavra-passe de gestao de rede pessoal no respectivo computador.

Para adicionar um computador a rede pessoal BitDefender, siga os seguintes passos:

1. Clique em Gerir Rede. Sera notificado para inserir a sua palavra-passe de gestao
de rede pessoal local.
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BitDefender

Tem de inserir a palavra-passe da gesto rede pessoal.

Palavra-passe: essrenes

(] M8o mostrar esta mensagem nowamente nesta sessio.

Inserir Palavra-passe

2. Insira a palavra-passe de gestao rede pessoal e clique em OK. Uma nova janela
ira aparecer.

BitDefender x
Computadar
-_ladragomirescu =
-_Iadudea
-_lagency
-_lagngnre
-_lahanganu
-_Ia\azar
-_lah:nr

1P {ou hostname) | 10.10.16.238
Este computador estd disponivel para ser
A adidionadn & sua rede,

Adicionar Computador
Pode ver a lista dos computadores na rede. O significado do icone é o seguinte:
= M |ndica um computador on-line sem produtos BitDefender instalados.

= ® |ndica um computador on-line com o BitDefender instalado.

® @ |ndica um computador offline com o BitDefender instalado.
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3. Faca uma das coisas seguintes:

m Seleccione da lista 0 nome do computador a adicionar.

m Insira o endereco IP ou o nome do computador a adicionar no campo
correspondente.

4. Clique em Adicionar. Sera notificado para inserir a sua palavra-passe de gestao
de rede pessoal do respectivo computador.

BitDefender

Tem de inserir a palavra-passe da gestdo rede pessoal.

Palavra-passe: | eeesesee

(] M8o mostrar esta mensagem nowamente nesta sessio.

[ o |
Autenticar

5. Insira a palavra-passe de gestdo de rede pessoal configurada no respectivo
computador.

6. Clique em OK. Se forneceu a palavra-passe correcta, a nome do computador
seleccionado aparecera no mapa de rede.

Nota
Pode adicionar até cinco computadores neste mapa de rede.

20.3. Gerir a Rede BitDefender

Uma vez que tenha criado com sucesso a sua rede pessoal BitDefender pode gerir
todos os produtos BitDefender a partir de um Unico computador.
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BitDefender Antivirus 2009 - Demo MUDAR MODO BASICO RIS
ESTADO: Existe 1 incidéncia pendente REPARAR
Rede
Geral
i INTERNET ‘
Antivirus ey
—an e
Controlo de Privacidade 10.10.0.0 e
wulnerabiidade
Encriptagdo mscarlat | Sem PC (Clique pars adidionar)
Mado de Jogo/Portatl Registar este computader (com uma chave de licenga)
Rede I Definir a configurac8o da palavra-passe
ique par.
- Executar uma Tarefa de andlise
Actualizagdo v
Reparar incidBncias neste computador
Registo Sern P (clique par,  Mostrar histérica deste computador
Levar a cabo Uma actualizagBo neste computadar agora

Definir este computador coma Servidor de actualizagties para esta Rede

Adicionar Computador | Sair da Rede [ Actualizar |

Ests item reprasenta Um computador na sua rede pessoal. Para adicionar um PC tem de adsrir ou criar uma rede a0 clicar em ™Aderir/Criar
L Rede"

(“pitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérica

Mapa de Rede

Se mover o curso do seu rato sobre um computador do mapa de rede, pode ver
alguma informacéo acerca dele (home, endereco IP, numero de incidéncias que estéo
a afectar a seguranga do sistema, o estado de registo do BitDefender).

Se clicar botao direito do rato sobre o0 nome de um computador no mapa de rede,
pode ver todas as tarefas administrativas que pode levar a cabo no computador
remoto.

m Registar este computador

Definir palavra-passe definicdes

m Executar uma tarefa de analise

Reparar incidéncias neste computador

m Mostrar historico deste computador

m Levar a cabo uma actualizagdo neste computador agora
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m Aplicar Perfil

m Levar a cabo uma tarefa de Tuneup neste computador
m Definir este computador como Servidor de Actualizagées desta Rede

Antes de levar a cabo uma tarefa num computador especifico, sera notificado para
inserir a palavra-passe de gestao de rede pessoal local.

BitDefender

Tem de inserir a palavra-passe da gesto rede pessoal.

Palavra-passe: essrenes

(] M8o mostrar esta mensagem nowamente nesta sessio.

Inserir Palavra-passe

Insira a palavra-passe de gestéo rede pessoal e clique em OK.

6 Nota

Se planeia levar a cabo varias tarefas, seleccione Nao me mostrem mais esta
mensagem durante esta sessdo. Ao seleccionar esta opgéo, ndo sera notificado
novamente pela palavra-passe durante esta sesséo.
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21. Actualizagao

Todos os dias é encontrado e identificado novo malware. Esta é a razdo pela qual é
muito importante manter o BitDefender actualizado com as ultimas assinaturas de
malware.

Se esta ligado a Internet através de banda larga ou ADSL, o BitDefender executa
esta operagao sozinho. Quando liga o computador o BitDefender verifica se ha novas
actualizacdes e depois disso fa-lo a cada hora .

Se uma actualizagao é detectada, podera ser notificado para confirmar a actualizagéo
ou a mesma € levada a cabo automaticamente, dependendo das definigbes
automaticas da actualizagao.

O processo de actualizagao é executado "on the fly", o que significa que os ficheiros
sdo substituidos progressivamente. Desta forma, o processo de actualizagdo néo
afectara o funcionamento do produto e, ao mesmo tempo, exclui qualquer possibilidade
de vulnerabilidade.

As actualizacdes existem nas seguintes formas:

m Actualizagées do motor antivirus - a medida que surgem novas ameacas, 0s
ficheiros que contém as assinaturas de virus tém de ser actualizados para assegurar
uma protecgao permanentemente actualizada contra elas. Esta actualizagdo também
é conhecida como Actualizagao das Definigoes de Virus.

m Actualizagées para o motor de Antispyware - novas assinaturas de spyware
serdo adicionadas a base de dados. Esta actualizagdo é também conhecida como
Actualizagao Antispyware.

m Upgrades do produto - quando é langada uma nova versdo do produto, séo
introduzidas novas configuragées e técnicas de analise, com o objectivo de melhorar
o desempenho do produto. Esta actualizagdo também é conhecida como Mudanga
de Versao.

21.1. Actualizagao Automatica

Para ver informacdo relacionada com actualizagbes e executar actualizagdes
automaticas, cligue em Actualizagao>Actualizagdo no Modo Avangado.
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BitDefender Antivirus 2009 - Demo -l%

ESTADO: Existem 2 incidéncias pendentes

Actualizacao | Configuragio

Geral

Antivirus [ actualizacso automatica est4 activada

Contraln de Privacidade Ultima verificagdo 9/4/2008 121433 PM .
Ultima actualizacso Munca ctualizar Agora
Wulnerabilidade

Encriptagdo

- - Propriedades das assinaturas de virus
QEEEE: poolportad Assinaturas de Virus 1712100 e
Rede Versiin do Mator 7.20794 er lista de virus

Actualizagdo

Registo Estado do Download

Actualizagdo cancelada

Ficheira: 0% 0kb

[ |
Actualizago tatal 0% 0kb

Mantenha a actuslizacdo automatics activads para sssegUrar que s assinaturas de maliare do seu produta BitDefender %o actualizadss numa
L base regular,

(“pitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérica

Actualizagao Automatica

Aqui podera ver quando foi feita a ultima actualizagao e a ultima verificacdo de
actualizagbes, com também a informagdo da Ultima actualizacdo feita (se
bem-sucedida, se ocorreram erros). Também a informagé&o acerca da versao do motor
€ 0 numero de assinatura sao mostrados.

Se abrir esta secgdo durante uma actualizagéo, podera o estado do download.

Importante
Para estar protegido contra as mais recentes ameagas mantenha a Actualizagao
Automatica activada.

Pode obter as assinaturas de malware do seu BitDefender ao clicar Mostrar Lista
de Virus. Um ficheiro HTML que contém todas as assinaturas disponiveis sera criado
e aberto no browser da internet. Pode procurar uma assinatura especifica de malware
por entre a base de dados ou clicar Lista de Virus BitDefender para aceder a base
de dados de assinaturas BitDefender on-line.
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21.1.1. Solicitar uma Actualizagcao

A actualizacdo automatica pode também ser feita a qualquer altura que deseje
premindo o botdo Actualizar Agora. Esta actualizagéo é também conhecida como
actualizacao a pedido do utilizador.

O médulo de Actualizagdo estabelece ligagdo ao servidor de actualizagbes do
BitDefender e verificara se ha actualizagdes disponiveis. Se detectar uma actualizagio,
dependendo das opgdes definidas na secgdo Opgdes da Actualizacdo Manual,
ser-lhe-a solicitada a confirmagéo para a actualizagdo ou a actualizagao sera feita
automaticamente.

Importante
Podera ser necessario reiniciar o computador quando a actualizagao tiver terminado.
Recomendamos que o faga o quanto antes.

Nota
Se esta ligado a Internet através de uma ligagao dial-up, entdo € uma boa ideia adquirir
o habito de actualizar o Bitdefender a seu pedido.

21.1.2. Desactivar Actualizagao Automatica

Se deseja desactivar a actualizagdo automatica, uma janela de aviso aparecera.

BitDefender

§  Esta opcéo desactivara a Actualizacio Automatica.

For quanto tempo desefa desactivar  Actualizacso Aubomatica?

T T

Desactivar Actualizagdo Automatica

Tem de confirmar a sua escolha ao seleccionar no menu durante quanto tempo deseja
que a actualizagdo automatica fique desactivada. Pode desactivar a actualizagao
automatica durante 5, 15 ou 30 minutos, por uma hora, permanentemente ou até que
o sistema reinicie.

Atencéo

O Esta é uma incidéncia de seguranga critica. recomendamos que desactive a actualizagéo
automatica pelo menor tempo possivel. Se o BitDefender ndo for actualizado
regularmente, ndo sera capaz de o proteger contra as ameagas mais recentes.
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21.2. Definigoes de actualizagédo

As actualizagdes podem ser executadas através da rede local, da Internet,
directamente ou através de um servidor proxy. Por defeito, o BitDefender verificara
as actualizacdes a cada hora, via Internet, e instalara as que estejam disponiveis sem
o avisar.

Para configurar as definicbes de actualizagdo e gerir proxies, clique em
Actualizacao>Configuragao no Modo Avangado.

BitDefender Antivirus 2009 - Demo -l%

ESTADO: Existem 2 incidéncias pendentes

Actuslizacso | Configuracio

Geral
Configuracdo da localizacdo da actualizacdo

Antivirus
Configurago do local de actualizaco principal

Controlo de Frivacidsds hittp:/juliseftest_auto/20 [ usar proxy

Bjeieb)dede Canfiguragiio do local de actualizagio akernativa

S Configuracio da actualizacdo automética
Rede Intervalo de tempo horas
Actualizacan Confirmar actuslizacio
Registo () Actuslizagio silenciosa
(@ Avisar antes de fazer download das actualizacies
() Avisar antes de instalar actualizagdes
Configurag3o da Actualizago Manual
() Actualizagso silenciosa
@ avisar antes de Fazer download das actualizagfes
Configuracso Avancada
(] Esperar pelo reiniciar do pe, em vez de me consultar
Méo actualizar se a anélise estiver a decorrer
Mo actualizar se o Modo de Jogo estiver ligado

W Fordefeio

Para destabrir mais acerca de cada opedo apresentada na Interface do tiizador EitDefender, por favor mava o seu rato sabre a janela, Um
2L texta de ajuda relevante sera apresentada nessa drea.

(& bitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico

Defini¢des de actualizagdo

As configuragdes da actualizagao estdo agrupadas em 4 categorias (Configuragao
da Localizagdao da Actualizagado, Configuragdao de actualizacdo automatica,
Configuragao de Actualizagdo Manual e Configuragao Avangada). Cada categoria
sera descrita separadamente.
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21.2.1. Configuragdo da Localizag4o da Actualizagédo

Para definir a localizagao da actualizagéo, use as opgdes da categoria Configuragido
da Localizacao da Actualizacao .

Nota

Configure estas definicdes apenas se estiver ligado a uma rede local que armazena
localmente as assinaturas de malware do BitDefender ou se liga a Internet através de
um servidor proxy.

Para actualizagdes mais rapidas e fiaveis, pode configurar dois locais de actualizagéo:
um Local primario de actualizagdo e um Local alternativo de actualizagdo. Por
defeito estas localizagdes sdo iguais:http://upgrade.bitdefender.com.

Para modificar um dos locais de actualizagao, insira o URL do local mirror no campo
URL que corresponde ao novo local para o qual deseja mudar.

Nota

Recomendamos que defini como local primario de actualizagéo o local mirror e deixar
o local alternativo de actualizacdo como esta, como um plano de backup em caso do
local mirror ficar indisponivel.

No caso em que a empresa usa um servidor proxy para se ligar a Internet, seleccione
Usar proxy de depois clique em Gerir proxies para configurar as definicées do proxy.
Para mais informacao, por favor consulte “Gerir Proxies” (p. 199)

21.2.2. Configurar Actualizacao Automatica

Para configurar o processo de actualizagdo automatica do BitDefender, use as op¢des
na categoria Configuragao Actualizagdo Automatica .

Pode definir o intervalo entre duas verificagdes consecutivasde actualizagbes no
campo Interval Tempo. Por defeito, o intervalo de tempo da actualizagéo é de 1 hora.

Para definir como é que o processo de actualizagao automatica tem de ser feito,
seleccione uma das seguintes opgdes:

m Actualizagao silenciosa - O BitDefender faz automaticamente o download e a
implementagao da actualizagao.

m Avisar antes de fazer download das actualizagbes - cada vez que uma
actualizacao esta disponivel, sera consultado antes do download ser feito.

m Avisar antes de instalar actualizagdes - cada vez que uma actualizagéo for
descarregada, sera consultado antes da sua instalagéo ser feita.
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21.2.3. Configurar Actualizagcao Manual

Para definir como a actualizagdo manual (actualizagao a pedido do utilizador) deve
ser executada, seleccione uma das seguintes op¢des na categoria Configuragao
Actualizagdo Manual:

m Actualizagao silenciosa - a actualizagdo manual sera feita em segundo plano
automaticamente.

m Avisar antes de fazer download das actualizagées - cada vez que uma
actualizagao esta disponivel, sera consultado antes do download ser feito.

21.2.4. Configuragao Avangada

Para evitar que o processo de actualizagao do BitDefender interfira com o seu trabalho,
configure as opgdes na categoria Configuragdo Avangada:

m Esperar pelo reiniciar, em vez de o solicitar - Se uma actualizagcao requer um
reiniciar, o produto continuara a funcionar com os antigos ficheiros até que o sistema
reinicie. Ao utilizador ndo |lhe sera solicitado que o reinicie, logo o processo de
actualizacado do BitDefender néo interferira com o trabalho do utilizador.

m Nao actualizar se a analise estiver a decorrer - O BitDefender nao vai actualizar
se estiver a decorrer uma analise. Desta forma, o processo de actualizagédo do
BitDefender nao vai interferir com as tarefas de analise.

Nota

Se o BitDefender for actualizado enquanto a analise estiver a decorrer, o processo
de analise sera cancelado.

m Nao actualizar se o modo de jogo estiver ligado - O BitDefender ndo actualizara
se 0 Modo de Jogo estiver ligado. Desta forma, podera minimizar a influéncia do
produto no desempenho do sistema durante os jogos.

21.2.5. Gerir Proxies

Se a sua empresa usa um servdior proxy para se ligar a Internet, devera especificar
as definicbes do proxy de forma a que o BitDefender se actualize sozinho. De outra
forma, usara as definicdes do administrador que instalou o produto ou o utilizador
actual por defeito do browser, caso haja algum.
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Nota

As definicdes do proxy sé podem ser configuradas por utilizadores com direitos
administrativos no computador ou por power users (utilizadores que sabem a
palavra-passe da configuragdo do produto).

para gerir as definicbes do proxy, clique em Gerir proxies. A janela Gsetor Proxy
ira aparecer.

Definigies de Proxy

Definiciies de administrador do proxy (detectadas durante o periodo de instalacdo)

| pora: [ (I
' I

Definiciies de proxy do utilizador actual {do browser por defeito)

| e ] L
L

Especifique as suas definicdes de proxy

Enderscos | | e | | Utizador: I:l

Q Aqui & onde pode alterar as definigtes de administrador do proxy,

Gestor Proxy

Existem trés categorias de definigbes de proxy:

m Definicoes de proxy de administrador (detectados durante o periodo de
instalacao) - as definicdes de proxy detectadas da conta de administrador durante
a instalacdo e que podem ser configuradas apenas se estive logged com essa
conta. Se o servidor proxy requer um nome de utilizador e uma palavra-passe,
devera inseri-los nos campos correspondentes.

m Definigdes de proxy do utilizador actual (do browser por defeito) - as definicdes
de proxy do utilizador actual, extraidas do explorador por defeito. Se o servidor
proxy requer um nome de utilizador e uma palavra-passe, devera inseri-los nos
campos correspondentes.
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Nota

Os browsers de internet suportados séo o Internet Explorer, Mozilla Firefox e Opera.
Se utiliza outro explorador por defeito, o BitDefender néo sera capaz de obter as
definicdes do proxy do actual utilizador.

m O seu préprio conjunto de definigées de proxy - definicbes de proxy que pode
configurar se estiver logged in como administrador.

As seguintes definicbes devem ser especificadas:

* Endereco - introduza o IP do servidor proxy.

» Porta - insira a porta que o BitDefender usa para se ligar ao servidor proxy.

* Nome de Utilizador - introduza um nome de utilizador reconhecido pelo proxy.

» Palavra-passe - introduza uma palavra-passe valida para o utilizador previamente
definido.

Quando tentar ligar-se a Internet, cada conjunto de definicbes do proxy é
experimentado na sua vez, até que o BitDefender se consiga ligar.

Primeiro, o conjunto que contém as suas definicdes do proxy sera utilizado para ligar
a Internet. Se esse ndo funcionar, as definicdes de proxy detectadas durante a
instalacdo serdo experimentadas logo a seguir. Finalmente se nenhuma dessa
funcionar, as definicdes de proxy do utilizador actual sera retiradas do seu browser
por defeito e usadas para obter a ligagéo a Internet.

Cliqgue em OK para guardar as alteracdes e fechar a janela.

Clique em Aplicar para guardar as alterac¢des, ou clique em Por Defeito para retornar
as definigdes por defeito.
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22. Registo

Para saber toda a informag&o sobre o seu produto BitDefender e o estado do registo,
cligue emRegisto no Modo Avangado.

BitDefencler Antivirus 2009 - Demo ~lx
ESTADO: Existem 2 incidéncias pendentes
Registo
Geral
Ankivirus Informacio de Produto

BitDefender Antivirus 2009
wersdo: 12.0.10

Controlo de Privacidade

Wulnerabilidade

Encriptas? . :

i Informacio de Registo
Mado de Jogo/Portatl Registada por testare automata@live.cam
Expirs om 30 diss

ede Chave de Licenga: 704BE277EF7785580DF8

Actualizagdo
Registo (s

Registar Agora

Aqui & onde pode ver informac 0 detalhada acerca da registo do seu produta BitDefender, o tipa de licenca, o perioda de validade s a chave de

L licenga,
(“pitdefender Comprar - Minha Conta - Registar - Ajuda - Suporte - Histérico
Registo

Esta seccado mostra:

= Informagao do Produto : O produto BitDefender e a sua verséo.

= Informacao de Registo : 0 endereco de e-mail usado para entrar na sua conta
BitDefender (se configurada), a actual chave de licenga e o numero de dias que
faltam para a licenca expirar.

22.1. Registar BitDefender Antivirus 2009

Clique em Registar agora para abrir a janela de registo do produto.
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Bit Defender Antivirus 2009 =

Assistente de Registo

Aqui € onde pode encontrar a sua
Chave de Licenga:
1) Etiqueta do €D-Rom

For favor siga as instrugBes abaixo para registar o seu produto BitDefendsr.

O estado actual da licenga do seu BitDefender & Demo 30X XIXH- XK HXH-HAK

A sua chave de licenca actual &: 704BE2T7EFT785580DF8

=
Esta chave de licenga ira expirar em: 30 dias ‘—

2) Cartdo de registo do produto
Opgdes de Licenciamento

OO XAE-HHXXK

Se deseja manter & actusl chavs, por favor seleccions a primeira opg&o. Se dessjs
adicionar uma nova chave, per favor seleccione a segunda opgde ¢ insira a chave na
caixa ababo,

(®) Continuar a usar a presente chave

() Quera registar o produto com uma nova chave

Inserir uma nova chave de licenga:

Comprar uma Chave de Licenga L
Para adquirir uma licenga BitDefender, por favor visite a nossa loja online em:

Renove a chave de licenca do seu BitDefender

Q
(bitdefender

Registo
Pode ver o estado do registo do BitDefender, a actual chave de licenga e quantos

dias faltam para a licenga expirar.

Se o periodo de teste ndo acabou e deseja continuar a avaliar o produto, seleccione
Continuar a avaliar o produto.

Para registar BitDefender Antivirus 2009:

1. Seleccione Desejo registar o produto com uma nova chave.

2. Insira a chave de licenga no campo de edigao.

Nota

Pode encontrar a sua chave de licenga:
= Na bolsa do CD.

m ou no cartao de registo do produto.

m no e-mail da sua compra on-line.
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Se ndo possuir uma chave de licenga BitDefender, clique no link que lhe facultamos
para ir até a loja on-line do BitDefender e adquirir uma.

Clique em Terminar.

22.2. Criar uma conta BitDefender

Registo

A conta BitDefender da-lhe acesso a suporte gratuito e a ofertas promocionais
especiais. Se perder a sua chave de licenga BitDefender, pode entrar na sua conta
em http://myaccount.bitdefender.com e recupera-la.

Se ainda ndo criou uma conta BitDefender, clique em Criar uma conta para abrir a
janela de registo da conta do produto

BitDefender Antivirus 2009 =X

Criar uma conta

Reqgisto da Minha Conta

£ conta BitDeFender dé-lhe acesso a suporte tacrica & & ofertas especiais & promagées. Se perder a sua chave ds licenca BitDefender pade
recuperé-la fazendo login em hitp:myaccount, bitdefender.com. Pode escalher entre entrar numa conta existente ou criar uma nova.

(® Entre na Conta BitDefender ja existente () Crie uma nova Conta BitDefender
E-mail E-mail
Palavra-passs:
Palavra-passe:
Esqueceu a sua palavra-passe?
Reinsira a palavra-passe:

Mome:
Apelido;
Pais: it

() Saltar Registo

(@ Enviem-me todas as mensagem da BitDefender
(O) Enviem-me sd as mensagens mais importantes

() N&o me enviem quaisquer mensagens

Q
(bitdefender

Criar uma Conta

Se ndo deseja criar uma conta BitDefender neste momento, seleccione Saltar o
registo e clique em Terminar. De outra forma, actue de acordo com a sua presente
situagao:

m “N&o tenho uma conta BitDefender” (p. 205)
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m “Ja tenho uma conta BitDefender” (p. 205)

N&ao tenho uma conta BitDefender

Para criar uma conta BitDefender, seleccioneCriar uma nova conta BitDefender e
fornega a informagéo solicitada. Os dados que nos fornecer serdo mantidos
confidenciais.

m E-mai - insira o seu endereco de e-mail.

m Palavra-passe - insira uma palavra-passe para a sua conta BitDefender. A
palavra-passe deve ter pelo menos seis caracteres em tamanho.

m Re-insira a palavra-passe - insira novamente a palavra-passe previamente definida.
= Nome - insira o seu nome.
m Apelido - insira o seu apelido.
m Pais - selecciona o pais onde reside.
Nota

Use o endereco de e-mail e a palavra-passe que nos forneceu para fazer log in na sua
conta em http://myaccount.bitdefender.com.

Para criar com sucesso uma conta devera em primeiro lugar activar o seu endereco
de e-mail. Verifique o seu enderecgo de e-mail e siga as instrugdes descrita no e-mail
enviado para si pelo servigo de registo da BitDefender.

Opcionalmente, a BitDefender pode informa-lo acerca de ofertas especiais e
promog¢des usando o endereco de e-mail da sua conta. Seleccione uma das op¢des
disponiveis:

= Enviem-me todas as mensagens da BitDefender
= Enviem-me apenas as mensagens mais importantes
= Nao me enviem quaisquer mensagens

Clique em Terminar.

Ja tenho uma conta BitDefender

O BitDefender detectara automaticamente se ja registou previamente uma conta
BitDefender no seu computador. Neste caso, forneca a palavra-passe da sua conta.
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Se ja possui uma conta activa, mas o BitDefender ndo a detectou, seleccioneEntrar
numa conta BitDefender existente e fornegca o enderego de e-mail e a palavra-passe
da sua conta.

Se nao se lembra da sua palavra-passe, clique em Esqueceu a sua palavra-passe?
e siga as instrucoes.

Opcionalmente, a BitDefender pode informa-lo acerca de ofertas especiais e
promog¢des usando o endereco de e-mail da sua conta. Seleccione uma das op¢des
disponiveis:

= Enviem-me todas as mensagens da BitDefender
= Enviem-me apenas as mensagens mais importantes
= Nao me enviem quaisquer mensagens

Clique em Terminar.
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23. Suporte

Como um fornecedor importante, a BitDefender esfor¢a-se por fornecer aos seus
clientes um nivel de suporte técnico sem igual de uma forma rapida e precisa. O
Centro de Suporte (o qual podera contactar nos enderecos que Ihe fornecemos abaixo)
é continuamente mantido a par das mais recentes ameacas, e € aqui onde todas as
suas questdes sdo respondidas de uma forma rapida.

Com o BitDefender, tem sido sempre a nossa prioridade poupar aos nossos clientes
tempo e dinheiro ao fornecer-lhes os produtos mais avangados aos pregos mais
econdmicos. Mais ainda, pensamos que um negdcio de sucesso é baseado numa
boa comunicagao e num compromisso de exceléncia no suporte ao cliente.

Convidamo-lo desde ja a colocar as suas questdes em techsupport@bitdefender.pt
a qualquer altura. Para uma resposta rapida, por favor inclua no seu e-mail o maximo
de detalhes que consiga acerca do seu BitDefender, acerca do seu sistema e uma
descrigdo do problema tdo completa e fiel quanto possivel.

23.1. BitDefender Knowledge Base

A BitDefender Knowledge Base € um repositério de informagao on-line acerca dos
produtos BitDefender. Armazena, num formato de relatério facilmente acessivel, os
resultados das actividades de reparacéo de erros por parte da equipe técnica do
suporte BitDefender e da equipe de desenvolvimento, isto juntamente com artigos
gerais acerca de prevencao de virus, a administracdo de solugdes BitDefender e
explicagdes pormenorizadas, e muitos outros artigos.

A BitDefender Knowledge Base encontra-se aberta ao publico e pode ser utilizada
gratuitamente. Esta abundancia de informag&o é uma outra forma de dar aos clientes
BitDefender o conhecimento e o aprofundamento que eles necessitam. Todos os
pedidos de informacéo ou relatérios de erro validos originarios de clientes BitDefender
sdo incluidos na BitDefender Knowledge Base, como relatorios de reparagéo de erros,
ou artigos informativos como suplementos aos ficheiros de ajuda dos produtos.

A BitDefender Knowledge Base encontra-se disponivel a qualquer altura em
http://kb.bitdefender.com.
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23.2. Pedir Ajuda

23.2.1. Va até ao Self-Service Web

Tem uma duvida? Os nossos peritos em seguranca estéo disponiveis para o ajudar
24/7 via e-mail ou chat sem custos adicionais.

Por favor siga os seguintes links:
English
http://www.bitdefender.com/site/KnowledgeBase/
German

http://www.bitdefender.com/de/KnowledgeBase/

French

http://www.bitdefender.com/fr/KnowledgeBase/

Romanian

http://www.bitdefender.com/ro/KnowledgeBase/
Spanish

http://www.bitdefender.com/es/KnowledgeBase/

23.2.2. Abrir um ticket de suporte

Se deseja abrir um ticket de suporte e receber ajuda via e-mail, siga os seguintes
links:

English: http://www.bitdefender.com/site/Main/contact/1/
German: http://www.bitdefender.de/site/Main/contact/1/
French: http://www.bitdefender.fr/site/Main/contact/1/
Romanian: http://www.bitdefender.ro/site/Main/contact/1/
Spanish: http://www.bitdefender.es/site/Main/contact/1/
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23.3. Informacgao de Contacto

Comunicagéo eficiente é a chave de um negdcio bem-sucedido. Durante os ultimos
10 anos a BITDEFENDER estabeleceu uma reputacéo indiscutivel ao exceder as
expectativas dos clientes e parceiros, ao procurar constantemente melhorar a
comunicagao. Por favor ndo hesite em contactar-nos acerca de qualquer questédo ou
assunto que nos queira colocar.

23.3.1. Enderegos Web

Departmento Comercial: comercial@bitdefender.pt
Suporte Técnico: support@bitdefender.com
Documentagéo: documentation@bitdefender.com
Partner Program: partners@bitdefender.com

Marketing: marketing@bitdefender.com

Contactos Imprensa: pr@bitdefender.com
Oportunidades de Trabalho: jobs@bitdefender.com
Submeter Virus: virus_submission@bitdefender.com
Submeter Spam: spam_submission@bitdefender.com
Relatérios de Abusos: abuse@bitdefender.com

Site internacional do produto: http://www.bitdefender.com
Ficheiros ftp do produto: ftp://ftp.bitdefender.com/pub
Distribuidor Local: http://www.bitdefender.com/partner_list
BitDefender Knowledge Base: http://kb.bitdefender.com

23.3.2. Escritorios

Os escritérios BitDefender estéo preparados para responder a quaisquer perguntas
respeitantes as suas areas de operacdo, quer sejam questbes comerciais e de
assuntos gerais. Os seus respectivos enderecgos e contactos estéo listados abaixo.

BitDefender, LLC

6301 NW 5th Way, Suite 3500
Fort Lauderdale, Florida 33309
Phone: 1-954-776-6262

Web: http://www.bitdefender.com

Suporte Técnico (Apenas Utilizadores Registados):
m support@bitdefender.com
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m Phone (Toll-Free):
* United States: 1-888-868-1873
» Canada: 1-866-947-1873

Servigo ao Cliente (Apenas Utilizadores Registados)
m E-mail: customerservice@bitdefender.com
m Phone (Toll-Free):

* United States: 1-888-868-1873

» Canada: 1-866-947-1873

Alemanha

BitDefender GmbH

Airport Office Center

Robert - Bosch - Str. 2

59439 Holzwickede

Alemanha

Tel: +49 (0)231 99 33 98 0

Email: info@bitdefender.com

Sales: sales@bitdefender.com

Web: http://www.bitdefender.com

Suporte Técnico: support@bitdefender.com

UK e Irlanda

Business Centre 10 Queen Street
Newcastle, Staffordshire

ST5 1ED

Tel: +44 (0) 8451-305096

Email: info@bitdefender.com

Sales: sales@bitdefender.com

Web: http://www.bitdefender.co.uk

Suporte Técnico: support@bitdefender.com

Espanha

Constelacion Negocial, S.L

C/ Balmes 195, 2a planta, 08006

Barcelona

Soporte técnico: soporte@bitdefender-es.com
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Ventas: comercial@bitdefender.pt

Phone: +34 932189615

Fax: +34 932179128

Sitio web del producto: http://www.bitdefender-es.com

Romania

BITDEFENDER

West Gate Park, Building H2, 24 Preciziei Street
Bucharest

Suporte Técnico: support@bitdefender.com

Sales: sales@bitdefender.com

Phone: +40 21 3001255

Phone: +40 21 3001254

Site internacional do produto: http://www.bitdefender.com
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Geral

BitDefender Antivirus 2009 da-lhe acesso a um CD de arranque (CD de Emergéncia
BitDefender), o qual pode ser utilizado para analisar e desinfectar todo o sistema
antes do sistema operativo arrancar.

Deve usar o CD de Emergéncia BitDefender em qualquer altura que o seu sistema
operativo ndo esteja a funcionar bem devido a infecgdes com virus. Isso normalmente
acontece quando nao tem instalado um produto antivirus.

A actualizagdo das assinaturas dos virus é feita automaticamente, sem haver
necessidade de intervengao por parte do utilizador, cada vez que arranca com o Cd
de Emergéncia do BitDefender.

O CD de Emergéncia BitDefender é uma distribuigdo do Knoppix recompilada por
BitDefender, que integra a mais recente solugéo BitDefender de segurancga para Linux
dentro do CD ao Vivo GNU/Linux Knoppix, que lhe oferece uma protecgéo instantanea
de antivirus que é capaz de analisar e desinfectar discos duros existentes (incluindo
particoes Windows NTFS. Ao mesmo tempo, o CD de Emergéncia BitDefender pode
ser usado para recuperar a sua preciosa informagao quando ndo consegue arrancar
com o Windows.

Nota
O CD de Emergéncia BitDefender pode ser descarregado a partir deste local na net:
http://download.bitdefender.com/rescue_cd/

24.1. Requisitos do Sistema

Geral

Antes de arrancar com o CD de Emergéncia BitDefender, deve em primeiro lugar
verificar se o seu sistema possui os seguintes requisitos.

Tipo de Processador
x86 compativel, minimo 166 MHz, mas ndo espere uma boa performance neste
caso. A geracdo 686 de processador, a 800MHz, seria uma escolha mais
apropriada.

Memoéria
Minimo 512 MB de Memdria RAM (1 GB recomendado)

CD-ROM
O CD de Emergéncia BitDefender, é executado a partir do CD-ROM, logo um
CD-ROM e uma BIOS capaz de arrancar a partir do mesmo s&o necessarios.
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ligagao Internet
Apesar de o CD de Emergéncia BitDefender se executar sem ligagéo a Internet,
0s processos de actualizacao requerem uma ligagdo HTTP activa, mesmo que
seja através de um servidor proxy. Logo, para ter uma proteccao actualizada, a
Ligagéo a Internet tem de EXISTIR.

Resolugao Grafica
Placa grafica Standard SVGA compativel.

24.2. Software incluido

O CD de Emergéncia BitDefender inclui os seguintes pacotes de software.
Xedit
Este € um ficheiro de um editor de texto.
Vim
Este € um poderoso ficheiro de um editor de texto, contendo uma sintaxe

highlighting, uma GUI e muito mais. Para mais informacgé&o consulte a pagina web
da Vim.

Xcalc
Este é uma calculadora.

RoxFiler
RoxFiler € um rapido e poderoso gestor de ficheiros graficos.

Para mais informagao, consultar a pagina internet da RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) um gestor de ficheiros em modo de texto.

Para mais informacao, consultar apagina internet da MC.

Pstree
Pstree mostra processos que estéo a decorrer.

Top
Top mostra as tarefas do Linux.

Xkill
Xkill mata um cliente com os seus recursos X.
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Partition Image
Partition Image ajuda-o a guardar particdes em ficheiros de sistema EXT2,
Reiserfs, NTFS, HPFS, FAT16, e FAT32 para um ficheiros de imagem. Este
programa pode ser util para propositos de backup.

Para mais informacgao, consulte a pagina web da Partimage.

GtkRecover
GtkRecover € uma versdo da GTK da recuperacdo do prgrama de consola.
Ajuda-o a recuperar um ficheiro.

Para mais informacao, consulte a pagina web da GtkRecover.

ChkRootKit
ChkRootKit € uma ferramenta que o ajuda a analisar o seu computador em busca
de rootkits.

Para mais informacgao, consulte a pagina web do ChkRootKit.

Nessus Network Scanner
Nessus um analisador remoto de seguranga para Linux, Solaris, FreeBSD, e Mac
OSs X.

Para mais informacao, consulte a pagina web do Nessus.

Iptraf
Iptraf € um Software de Monitorizagdo de Rede por IP.

Para mais informacao, consulte a pagina web do Iptraf.

Iftop
Iftop mostra num interface o grau de utilizagédo de banda.

Para mais informacao, consulte a pagina web do Iftop.

MTR
MTR é uma ferramenta de diagndstico de rede.

Para mais informacao, consulte a pagina web da MTR.

PPPStatus
PPPStatus mostra as estatisticas acerca do trafego TCP/IP de entrada e saida.

Para mais informacao, consulte a pagina web da PPPStatus.

Wavemon
Wavemon uma aplicagéo de monitorizagao para dispositivos de redes wireless.

Para mais informacgao, consulte a pagina web da Wavemon.
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USBView
USBView mostra informagao acerca de dispositivos ligados ao USB bus.

Para mais informacgao, consulte a pagina web da USBView.

Pppconfig
Pppconfig ajuda-o a definir automaticamente uma ligagao por dial up ppp.

DSL/PPPoe
DSL/PPPoe configura uma ligagdo PPPoE (ADSL).

1810rotate
I810rotate toggles o video output em i810 hardware usando o i810switch(1).

Para mais informacgao, consulte a pagina internet da 1810rotate.

Mutt
Mutt € um poderoso cliente de e-mail MIME baseado em texto.

Para mais informagao, consulte a pagina internet da Mutt.

Mozilla Firefox
Mozilla Firefox € um browser de internet bastante conhecido.

Para mais informacgao, consulte a pagina internet da Mozilla Firefox.

Elinks
Elinks um browser de internet em modo de texto.

Para mais informacao, consulte a pagina internet da Elinks.
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25. Como Usar o CD de Emergéncia BitDefender

Este capitulo comtém informacéo sobre como comecar e parar o CD de Emergéncia
BitDefender, analisar o seu computador em busca de malware como também guardar
dadosdo seu comprometido PC Windows para um dispositivo amovivel. No entanto
ao usar as aplicagdes que vem com o CD, pode fazer muita tarefas cuja descripcéo
vai muito para além deste manual de utilizador.

25.1. Iniciar o CD de Emergéncia BitDefender

Para iniciar o CD, prepare a BIOS do seu computador para arrancar pelo CD, coloque
o CD na drive e reinicie o computador. Cerifique-se que o seu computador pode
arrancar pelo CD.

Espere até ao proximo ecra aparecer e siga as instrugdes no ecra para iniciar o CD
de Emergéncia BitDefender.

Nota
Seleccione a linguagem que deseja usar para o CD de Emergéncia a partir da lista
disponivel.

Start knoppix us

Start knoppix tr
Memory test
Boot from first hard disk

BitDefender Rescue GD
hased on Knoppix

wwwhitdefender.com

Boot Splash Screen
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A actualizagdo das assinaturas dos virus é feita automaticamente, cada vez que
arranca com o Cd de Emergéncia do BitDefender. Isto pode demorar um pouco.

Quando o processo de arranque terminar podera ver o préximo ambiente de trabalho.
Pode entdo comecar a usar o CD de Emergéncia BitDefender.

0 Ambiente de Trabalho

25.2. Parar o CD de Emergéncia BitDefender

Pode desligar em seguranga o seu computador ao seleccionar

Sair a partir do menu do CD de Emergéncia BitDefender (clique i toerene
~ . . . g Terminal
botéo-direito para o abrir) ou ao emitir o comando halt num Terwinal (as root)
. Apps
terminal. Lt p—

Secyrity
Net

Admin
Mail

Seleccionar "SAIR"

Quando o CD de Emergéncia BitDefender fechar com sucesso todos os programas
mostra-lhe um ecrda como a imagem seguinte. Pode remover o CD de forma a arrancar
pelo seu disco duro. Agora é OK desligar o seu computador ou reinicia-lo.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Aguarde por esta mensagem quando estiver a desligar o seu pc

25.3. Como posso levar a cabo uma analise
completa ao sistema?

Um assistente aparecera quando o processo de arranque terminar e permite-lhe
analisar totalmente o seu computador. Tudo o que tem de fazer é clicar no botéao
Iniciar .

Nota
Se a resolugdo do seu ecra nao for suficiente, ser-lhe-a solicitado que inicie a analise
em modo de texto.

Siga o processo guiado de trés passos para completar o processo de analise.

1. Pode ver o estado da anélise e as estatisticas (velocidade da analise, tempo
decorrido, numbero de objectos analisados / infectados / suspeitos / ocultos e
outras).

Nota
O processo de analise pode demorar algum tempo, dependendo da complexidade

da mesma.

2. Pode ver o numero de incidéncias que afectam o seu sistema.
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As incidéncias sao mostradas em grupos. Clique na caixa com o "+" para abrir um

grupo, ou na caixa com o "-" para fechar um grupo.

Pode escolher uma acgéo geral a ser tomada para cada grupo de incidéncias ou
pode seleccionar separar as acgdes para cada incidéncia.
3. Pode ver o resumo dos resultados.

Se deseja analisar uma determinada directoria apenas, faga o seguinte:

Explore as suas pastas, clique botao-direito num ficheiro ou directoria e seleccione
Enviar para. Depois escolha Analisador BitDefender.

Ou pode emitir o proximo comando de raiz, de um terminal. O Analisador Antivirus
BitDefender comegara com o ficheiro ou pasta seleccionado como a localizagéo por
defeito a analisar.

’ # bdscan /path/to/scan/

25.4. Como posso configurar a Ligacao a Internet?

Se esta numa rede DHCP e possui uma placa de rede ethernet, a ligagéo a Internet
deve ser detectada e configurada. Para uma configuragdo manual, siga os seguintes
passos.

1. Clique botao direito sobre o atalho das Ligagdes de Rede no Ambiente de Trabalho.
A seguinte janela ira aparecer:

PRHETwork connections

Current state: Online (sth0)
Please select:

nodenlink (ce) configure / den_device
netcardconfig LAN or wireless access
gprsconnect Dial wia cellphone/GPRS
popoecont Dial via DSL-adapter

J ® K it

Ligagoes de Rede

2. Seleccione o tipo de ligagdo que esta a usar e clique em OK.
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modemlink Seleccione este tipo de ligacdo quando esta a usar um
modem e uma ligagéo telefonica para aceder a Internet.

netcardconfig Seleccione este tipo de ligagdo quando esta a usar uma
rede de area local (LAN) para aceder a Internet. E também
utilizada para ligagdes sem fios.

gprsconnect Seleccione este tipo de ligagdo quando esta a usar uma
rede de telemdvel com o protocolo GPRS (General Packet
Radio Service). Também pode estar a usar um modem
GPRS em vez de um telemovel.

pppoeconf Seleccione este tipo de ligagdo quando estiver a usar um
modem DSL (Digital Subscriber Line) para aceder a Internet.

3. Siga as instrugdes no ecra. Se nao tem a certeza do que escrever, contacte o seu
administrador de sistema para mais detalhes.

Importante
Tenha em mente que apenas activou o modem ao seleccionar as op¢des acima
mencionadas. Para configurar a ligagao a rede siga estes passos.

—_

. Clique botéao direito do rato sobre o Ambiente de Trabalho. O menu contextual do
CD de Emergéncia do BitDefender aparecera.

. Seleccione Terminal (como raiz).

. Insira os seguintes comandos:

w N

’ # pppconfig

4. Siga as instrugdes no ecra. Se ndo tem a certeza do que escrever, contacte o seu
administrador de sistema para mais detalhes.

25.5. Como posso actualizar o BitDefender?

A actualizagdo das assinaturas dos virus é feita automaticamente, cada vez que
arranca com o Cd de Emergéncia do BitDefender. Mas se saltar este passo, emtao
siga os passos seguinte para actualizar o BitDefender.

1. Duplo clique no atalho da Actualizagéo de assinaturas no Ambiente de Trabalho.
A seguinte janela ira aparecer.
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Wetwork _ Configure network
Cumulative Load cumulative.zip file from harddisk

Update Try update again
N X Cancel

i

Actualizagao de Assinaturas

2.

3.

Faca uma das coisas seguintes:
m Seleccione Cumulativa para instalar as assinaturas guardadas no seu disco
duro devido a ter descarregado no seu computador o ficheiro cumulative.zip

m Seleccione Actualizacao para ligar-se imediatamente a internet e descarregar
as ultimas assinaturas de virus.
Cliqgue em OK.

25.5.1. Como posso actualizar o BitDefender através de um
proxy?

Se existe um servidor proxy entre o vosso computador e a internet, algumas
configuracbes tém de ser feitas de forma a poder actualizar o seu BitDefender.

Para actualizar o BitDefender através de um proxy, siga os seguintes passos:

1.

Clique botao direito do rato sobre o Ambiente de Trabalho. O menu contextual do
CD de Emergéncia do BitDefender aparecera.

2. Seleccione Terminal (como raiz).
3.
4. Digite o comando: mcedit bdscan.conf para editar este ficheiro usando o GNU

Digite o comando: cd /ramdisk/BitDefender-scanner/etc.

Midnight Commander (mc).

. Uncomment a seguinte linha: #HttpProxy = (apenas apague o sinal # ) e

especifique o dominio, nome, palavra-passe e a porta do servidor proxy. Por
exemplo, a linha respectiva devera parecer-se com o seguinte:

HttpProxy = myuser:mypassword@proxy.company.com:8080

. Prima F2 para guardar o ficheiro actual, confirme o guardar, e depois prima F10

para o fechar.

. Digite o comando: bdscan update.
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25.6. Como posso salvar os meus dados?

vamos partir do principio que ndo consegue arrancar o seu PC em Windows PC
devido a incidéncias desconhecidas. Ao mesmo tempo, vocé necessita
desesperadamente de aceder a alguma informagéo importante do seu computador.
Eis aqui uma situagdo em que o CD de Emergéncia BitDefender se revela
extremamente util.

Para guardar os seus dados do computador para um dispositivo amovivel, tal como
um stick de memoria USB, siga os seguintes passos:

1. Coloque o CD de Emergéncia BitDefender na drive de CDs, e o stick de memoria
na entrada USB e depois reinicie o computador.

Nota
6 Se conectar o stick de memoria mais tarde, tem de montar o dispositivo amovivel
seguindo os seguintes passos:
a. Faga duplo-clique com o rato sobre o atalho do Terminal Emulator no Ambiente
de Trabalho.
b. Insira o seguinte comando:

| # mount /media/sdbl

Lembre-se que dependendo da configuragdo do seu computador podera ser
sdal emvezde sdbl.

2. Espere que o CD de Emergéncia BitDefender termine de arrancar o PC. A seguinte
janela ir4 aparecer.
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Ecra de Ambiente de Trabalho

3. Faca duplo clique sobre a particdo onde os dados que deseja salvar se encontram
(ex. [sda3]).

o

3

Nota

Quando esta a trabalhar com o CD de Emergéncia BitDefender, estara a lidar com
nomes de particbes baseado em Linux. Assim, [sdal] provavelmente
correspondera a particdo Windows (C:), [sda3] a (F:), e [sdbl] ao stick
de memoria.

Importante

Se o computador ndo for desligado correctamente, é possivel que certas particdes

nao sejam montadas automaticamente. Para montar uma particao siga estes passos.

a. Faca duplo-clique com o rato sobre o atalho do Terminal Emulator no Ambiente
de Trabalho.

b. Insira o seguinte comando:

’ # mount /media/partition_name

4. Explore as suas pastas e abra a directoria que deseja. Por exemplo, Meus Dados
que contém as sub-directoriasFilmes, Misica € E-books .

5. Clique botéo direito do rato sobre a directoria desejada e seleccione Copiar. A
seguinte janela ira aparecer:
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1 2

-
t o QFE L eET

Guardar Dados

6. Insira /media/sdbl/ na correspondente caixa de texto e clique em Copiar.

Lembre-se que dependendo da configuracdo do seu computador podera ser sdal
em vez de sdbl.
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Glossario

ActiveX

O ActiveX & um modelo para fazer programas de forma a que outros programas
e o sistema operativo os possam chamar. A tecnologia do ActiveX é usada com
o Microsoft Internet Explorer para criar paginas da Web interactivas, que parecem
e comportam-se como programas de computador, em vez de paginas estaticas.
Com o ActiveX, os utilizadores podem efectuar perguntas ou responder a
questdes, usando botdes para carregar, e interagir de outras formas com a pagina
da Web. Os controlos do ActiveX sao frequentemente escritos utilizando o Visual
Basic.

O Active X é notavel por uma falta completa de controlos de segurancga; os
especialistas de seguranca dos computadores desencorajam o0 seu uso na
Internet.

Adware

O adware é com frequéncia combinado com uma aplicagdo hospedeira que é
fornecida sem custo desde que o utilizador concorde em aceitar o adware. Por
causa das aplicagbes adware serem normalmente instaladas apds o utilizador
concordar com uma licenga de uso que define o propésito da aplicagéo, nenhuma
ilegalidade é na verdade cometida.

No entanto, anuncios tipo pop-up podem tornar-se bastante incomodativos, e
em alguns casos podem mesmo degradar a performance do sistema. Também,
a informacao que algumas dessas aplicagdes recolhem podem causar algumas
preocupacdes de privacidade aos utilizadores que ndo estdo completamente
conscientes dos termos da licenga de uso.

Arquivo

Um disco, cassete, ou directdrio que contém ficheiros que foram armazenados.

Um ficheiro que contém um ou mais ficheiros num formato comprimido.

Backdoor

Glossario

Um buraco na seguranga de um sistema deliberadamente criado pelos
desenhadores ou responsaveis da manutengéo. A motivagao para tais buracos
ndo é sempre sinistra; alguns sistemas operativos, por exemplo, que trazem
contas privilegiadas, criadas para serem usadas pelos técnicos de servigo ou
pelo vendedor dos programas de manutencéo.
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Sector de arranque
Um sector no inicio de cada disco que identifica a arquitectura do disco (tamanho
do sector, tamanho do grupo, e por ai fora). Para discos de inicializacéo, o sector
de saida também contém um programa que carrega o sistema operativo.

Virus de boot
Um virus que infecta o sector boot de um disco fixo ou de uma unidade de
disquetes. A tentativa de arrancar por uma disquete infectada por um virus de
boot, ira causar a activagdo do virus em memaria. Sempre que iniciar o seu
sistema daquele ponto, tera o virus activo em meméoria.

Browser
Diminuitivo para browser de internet, que é um software usado para localizar e
mostrar paginas Web. Os dois mais populares browsers sdo o Netscape Navigator
e o0 Microsoft Internet Explorer. Ambos s&o browsers graficos, o que significa que
eles tanto podem mostrar graficos como texto. Em adigéo, a maioria dos browsers
modernos podem apresentar informacdo multimédia, incluindo som e video,
apesar de necessitarem de plug-ins para alguns formatos.

Linha de comando
Numa interface de linha do comado, o utilizador introduz comandos no espaco
providenciado directamente no ecra, usando a linguagem de comando.

Cookie

Dentro da industria da Internet, as cookies sdo descritas como pequenos ficheiros,
que contém informacgao acerca de computadores individuais, que podem ser
analizados e usados pelos publicitéarios para seguir o rasto online do seus
interesses e gostos. Neste dominio, a tecnologia das cookies ainda esta a ser
desenvolvida e a sua intencao é procurar atingi-lo com publicidade naquilo que
disse serem os seus interesses. E uma espada de dois gumes para muitas
pessoas, porque, por um lado é eficiente e pertinente ja que apenas vé anuncios
do seu interesse. Por outro lado, envolve realmente "seguir o rasto" e "perseguir”
onde vai e no que clica. Compreensivelmente, existe um debate acerca da
privacidade e muitas pessoas sentem-se ofendidas ao terem a nogao que estdo
a ser vistas como um "numero SKU " (sabe, o cddigo de barras por detras das
embalagens que é verificado na mercearia). Enquanto este ponto de vista possa
ser extremo, em alguns casos € exacto.

drive de disco
E uma maquina que €& os dados do disco e escreve dados num disco.

Uma drive de disco rigido |1& e escreve nos discos rigidos.

Uma drive de disquetes acede as disquetes.
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As drives dos discos tanto podem ser internas (dentro do computador) ou externas
(vém numa caixa em separado que se liga ao computador).

Download (Descarga)
Para copiar dados (normalmente um ficheiro interno) de uma fonte principal para
um aparelho periférico. O termo € frequentemente utilizado para descrever o
processo de copiar um ficheiro de um servico online para o seu proprio
computador. Também se pode referir a copia de um ficheiro de um servidor de
ficheiros de rede, para um computador na rede.

E-mail
Correio electrénico. E um servico que envia mensagens em computadores via
redes locais ou globais.

Eventos
Uma acgéo ou ocorréncia detectada por um programa. Os eventos podem ser
accgbes do utilizador, tais como clicar no botao do rato ou carregar numa tecla,
ou ocorréncias do sistema, tal como ficar sem memoria.

Falso positivo
Ocorre quando o analisador identifica um ficheiro como infectado, quando na
verdade ele ndo esta.

Extensao do nome do ficheiro
A porgao de um nome de ficheiro, que segue o ponto final, a qual indica o tipo
de dados armazenados no ficheiro.

Muitos sistemas operativos usam extensdes do nome do ficheiro, por ex. Unix,
VMS, e MS-DOS. Elas s&o normalmente de uma a trés letras. Os exemplos
incluem ".c" para C de cddigo da fonte, ".ps" para PostEscrito, ".txt" para texto
arbitrario.

Heuristico
Um método baseado na regra de identificar novos virus. Este método de analise
que ndo se baseia em assinaturas especificas de virus. A vantagem da analise
heuristica, € que ndo se deixa enganar por uma nova variante de um virus
existente. Contudo, pode reportar ocasionalmente cédigos suspeitos em
programas normais, gerando o chamado "falso positivo".

Internet Protocol - Um rétulo de protocolo no protocolo TCP/IP que é responsavel
dos enderecos de IP, rotas, e a fragmentagéo e reassemblagem dos pacotes de
IP.
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Java applet

Um programa em Java desenhado para funcionar apenas numa pagina web.
Para usar uma applet numa pagina web, devera especificar o nome da applet e
o tamanho (comprimento e largura - em pixels) que a applet pode utilizar. Quando
a pagina da web é acedida, o browser descarrega a applet de um servidor e
corre-a apenas na maquina do utilizador (o cliente). As applets diferem das
aplicagdes, pois sdo administradas por um protocolo de seguranca restrito.

Por exemplo, apesar de as applets correrem no cliente, elas ndo podem escrever
nem ler dados na maquina do cliente. Adicionalmente, as applets séo restritas
para que possam apenas ler e escrever dados provenientes do mesmo dominio
do qual elas sao servidas.

Macro virus

Um tipo de virus de computador que esta codificado como uma macro retido num
documento. Muitas aplicagdes, tais como Microsoft Word e Excel, contém
poderosas linguagens macro.

Estas aplicagdes permitem-lhe reter uma macro num documento, e ter a macro
pronta a ser executada sempre que o documento for aberto.

Cliente de mail

Um cliente de e-mail € uma aplicagédo que lhe permite enviar e receber e-mail.

Memoéria

Areas internas de armazenamento no computador. O termo meméria identifica
armazenamento de dados que vém na forma de chips, e a palavra armazenar é
usada para a memoria que existe em cassetes ou discos. Todo o computador
vem com uma certa quantidade de memodria fisica, normalmente referida como
memo©ria principal ou RAM.

Nao-heuristico

Este método de andlise depende da assinaturas de virus especificas. A vantagem
de uma analise ndo-heuristica, é que ela ndo sera induzido em erro pelo que
possa parecer um virus e ndo gera falsos alarmes.

Programas compactados

Glossario

Um ficheiro num formato compactado. Muitos sistemas operativos e aplicagdes
contém comandos que lhe permitem compactar um ficheiro, para que ocupe
menos memoéria. Por exemplo, suponha que tem um ficheiro de texto contendo
dez espacos de caracteres consecutivos. Normalmente isto iria requerer dez de
armazenamento.

Contudo, um programa que compacta ficheiros iria substituir o espago dos
caracteres por uma série-de-espacos de caracteres especial, seguida pelo numero
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de espacos a serem substituidos. Neste caso, os dez espagos iriam requerer
apenas dois bytes. Esta € apenas uma técnica de compactar, ha muitas.

Caminho
As direcgdes exactas para um ficheiro num computador. Estas direcgdes sao
normalmente descritas por meios de preenchimento hierarquico do topo para
baixo.

A rota entre dois quaisquer pontos, tal como os canais de comunicagéo entre
dois computadores.

Phishing

O acto de enviar um e-mail a um utilizador como sendo falsamente uma empresa
legitima e estabelecida numa tentativa de levar o utilizador a providenciar
informacao privada que sera utilizada para roubo. O e-mail leva o utilizador a
visitar um site na Internet onde Ihe é solicitado que actualize informacg&o pessoal,
tal como palavras-passe e numeros de cartdes de crédito, seguranca social, e
ndmeros de contas bancarias, que a legitima organizagédo ja possui. O site web,
no entanto, é falso e esta feito apenas para roubar a informagao ao utilizador.

Virus polimérfico
Um virus que altera a sua forma com cada ficheiro que infecta. Dado que eles
ndo tém uma padrdo de patente binaria consistente, tais virus sao dificeis de
identificar.

Porta
Uma interface num computador, a qual se liga um aparelho. Os computadores
pessoais tém varios tipos de portas. Internamente, existem varias portas para
ligar componentes de disco, ecras, e teclados. Externamente, os computadores
pessoais tém portas para ligar modems, impressoars, ratos, e outros aparelhos
periféricos.

Nas redes TCP/IP e UDP, um ponto final para uma ligagéo légica. O nimero da
porta identifica o tipo da porta. Por exemplo, a porta 80 é usada para o trafego
HTTP.

Ficheiro de relatério
Um ficheiro que lista acgdes que tiveram ocurréncia. O BitDefender mantém um
ficheiro de relatério que lista o caminho analisado, as pastas, o numero de
arquivos e ficheiros examinados, e quantos ficheiros suspeitos e infectados foram
encontrados.

Rootkit
Um rootkit € um pacote de ferramentas de software que proporcionam um nivel
de acesso de administrador a um sistema. O termo foi usado em primeiro lugar
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nos sistemas operativos UNIX e referia-se a ferramentas recompiladas que
proporcionavam aos intrusos direitos de administragdo, permitindo-lhes ocultar
a sua presenga de forma a ndo serem vistos pelos administradores do sistema.

O papel principal dos rootkits € ocultar processos, ficheiros, logins e registos.
Eles também podem interceptar dados dos terminais, ligagbes de rede ou
periféricos, se eles incorporarem o software para tal.

Os rootkits ndo sdo maliciosos por natureza. Por exemplo, os sistemas e mesmo
algumas aplicagbes ocultam ficheiros criticos usando rootkits. No entanto, eles
séo essencialmente utilizados para ocultar malware ou para esconder a presencga
de um intruso no sistema. Quando combinados com o malware, os rootkits séo
uma grande ameacga a integridade e seguranca de um sistema. Eles podem
monitorizar trafego, criar backdoors no sistema, alterar ficheiros e relatérios e
evitarem ser detectados.

Script

Outro termo para macro ou batch file, um script € uma lista de comandos que
podem ser executados sem a interacg¢ao do utilizador.

Spam

Lixo de correio electrénico ou lixo de avisos de newsgroups. E normalmente
conhecido como correio ndo-solicitado.

Spyware

Glossario

O estabelecimento de ligacédo a Internet do utilizador sem o seu conhecimento,
normalmente para propositos de publicidade. As aplicagdes de spyware séo
tipicamente adicionadas como um elemento oculto de programas freeware ou
shareware que podem ser download a partir da Internet; no entanto salientamos
que a maioria das aplicagdes freeware ou shareware ndo possuem spyware.
Uma vez instalado, o spyware monitoriza a actividade do utilizador na Internet e
transmite essa informagao em background para alguém. O spyware pode também
reunir informacao acerca de enderegos de e-mail e até mesmo palavras-passe
e numeros de cartdes de crédito.

O spyware é similar a um cavalo-de-troia em que os utilizadores o instalam sem
saberem, enquanto estéo a instalar outra coisa qualquer. Uma forma comum de
ser uma vitima de spyware é fazer download de determinado ficheiro peer-to-peer
de produtos de swapping que se encontram actualmente disponiveis.

Para além destas questdes de ética e privacidade, o spyware priva o utilizador
de recursos de memodria e também de largura de banda pois para enviar
informagado do utilizador para a fonte do spyware usa a ligagéo a Internet do
utilizador. Por causa do spyware utilizar memoria e recursos do sistema, as
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aplicagdes que estao a funcionar em background podem causar crashes no
sistema ou uma grande instabilidade geral.

Itens no Startup

Qualquer ficheiro colocado nesta pasta, ira abrir quando o computador iniciar.
Por exemplo, um ecra que abra no inicio, um ficheiro de som a ser tocado quando
ligar inicialmente o computador, um lembrete, ou programas de aplicagéo podem
ser itens que comegam a funcionar ao iniciar o computador. Normalmente, é
colocado um pseudonimo deste ficheiro nesta pasta, em vez do ficheiro em si.

Area de notificagao

Introduzido com o Windows 95, a area de notificagao esta localizada na barra
de tarefas do Windows (normalmente em baixo junto ao relégio) e contém icones
em miniatura para um acesso facil as fungbes do sistema tais como, fax,
impressora, modem, volume, etc. Faca duplo-clique ou clique botao-direito sobre
o icone para ver e aceder aos detalhes e controlos.

TCP/IP

Transmission Control Protocol/Internet Protocol - Um conjunto de protocolos de
uma rede de trabalho largamente usados na Internet e que permite comunicagées
ao londo de redes de computadores interconectadas com varias arquitecturas
de hardware e varios sistemas operativos. O TCP/IP inclui padrées de como os
computadores comunicam e convengdes para conectar redes e rotas de trafego.

Trojan

Um programa destrutivo que se mascara de aplicagcao benigna. Ao contrario dos
virus, os cavalos de Tréia ndo se replicam, mas podem ser tdo destrutivos como
os virus. Um dos cavalos de Trdéia mais insidiosos é o programa que promete
ver-se livre dos virus do seu computador, mas em vez disso introduz virus no
seu computador.

O termo provém de uma histéria da lliada de Homero, na qual os Gregos deram
um cavalo gigante de Madeira aos seus inimigos, os Troianos, como uma oferta
majestosa. Mas apds os Troianos levarem o cavalo para dentro das muralhas
da sua cidade, os soldados Gregos sairam para fora do cavalo e abriram os
portdes da cidade, permitindo que os seus compatriotas entrassem e dominassem
Troia.

Actualizacao

Glossario

Uma nova versdo de um produto de software ou hardware desenhada para
substituir uma versdo antiga do mesmo produto. Em adi¢do, a instalagdo de
rotina da actualizagdo verifica se a versao anterior ja esta instalada no seu
computador; se nao estiver, ndo podera instalar a actualizagao.
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O BitDefender tem o seu préprio médulo de actualizagédo que lhe permite verificar
actualizagdes manualmente, ou actualizar o produto automaticamente.

Virus

Um programa ou um pedaco de cédigo que é carregado no seu computador sem
0 seu conhecimento e executa-se contra a sua vontade. A maioria dos virus
podem-se replicar. Todos os virus de computagao sao feitos pelo Homem. Um
simples virus que se possa reproduzir a si proprio vezes sem conta, €
relativamente facil de fabricar. Mesmo um simples virus é perigoso, porque usara
rapidamente toda a memoaria disponivel e levara o sistema a uma quebra. Um
tipo de virus ainda mais perigoso é aquele que é capaz de se transmitir ao longo
das redes e ultrapassar sistemas de seguranga.

assinatura de virus
O padrao binario de um virus, usado pelo programa antivirus para detectar e
eliminar o virus.

Worm
Um programa que se propaga a si proprio ao longo de uma rede, reproduzindo-se
a medida que avancga. N&o pode ligar-se sozinho a outros programas.
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