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Licentieovereenkomst voor eindgebruikers

INSTALLEER DE SOFTWARE NIET ALS U NIET INSTEMT MET DEZE BEPALINGEN
EN VOORWAARDEN. WANNEER U KLIKT OP "IK AANVAARD", "OK", "DOORGAAN"
OF "JA", OF WANNEER U DE SOFTWARE OP ENIGE MANIER INSTALLEERT OF
GEBRUIKT, DUIDT U AAN DAT U DE VOORWAARDEN VAN DEZE
OVEREENKOMST VOLLEDIG BEGRIJPT EN AANVAARDT.

PRODUCTREGISTRATIE. Door deze Overeenkomst te accepteren, gaat u akkoord
om uw Software te registeren, via "Mijn account", als voorwaarde voor uw gebruik
van de Software (ontvangst van updates) en uw recht op Onderhoud. Deze controle
helpt u garanderen dat de Software alleen werkt op computers met een geldige licentie
en dat alleen eindgebruikers met een geldige licentie gebruik kunnen maken van de
onderhoudsdiensten. De registratie vereist een geldig serienummer voor het product
en een geldig e-mailadres voor verlengingen en andere wettelijke mededelingen.

Deze voorwaarden dekken de oplossingen en diensten van BitDefender voor
thuisgebruikers waarvoor u een licentie wordt verleend, inclusief verwante documentatie
en elke update en upgrade van de toepassingen die u werden geleverd onder de
aangekochte licentie of elke andere verwante serviceovereenkomst, zoals gedefinieerd
in de documentatie en elke kopie van deze items.

De Licentieovereenkomst is een wettelijke overeenkomst tussen u (een natuurlijk
persoon of een rechtspersoon) en BitDefender voor het gebruik van het hierboven
geidentificeerde softwareproduct van BitDefender. Dit omvat de computersoftware en
diensten en kan verwante media, afgedrukte materialen, en "online" of elektronische
documentatie (hierna aangegeven als "BitDefender") bevatten, die allemaal door de
internationale wetten op auteursrecht en internationale verdragen worden beschermd.
Door BitDefender te installeren, te kopiéren of te gebruiken, aanvaardt u dat u
gebonden bent door de voorwaarden van deze overeenkomst.

Als u de voorwaarden van deze overeenkomst niet aanvaardt, mag u BitDefender niet
installeren of gebruiken.

BitDefender-licentie.  BitDefender is beschermd door copyright-wetten en
internationale copyright verhandelingen, evenals door intellictueel bezit wetten en
bverhandelingen. BitDefender is gedeponeerd, niet verkocht.

LICENTIEVERLENING. BitDefender verleent u, en u alleen, hierbij de volgende
niet-exclusieve, beperkte, niet-overdraagbare licentie met royalty's voor het gebruik
van BitDefender.

Licentieovereenkomst voor eindgebruikers ix
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TOEPASSINGSSOFTWARE U mag BitDefender installeren en gebruiken op zoveel
computers als nodig met de beperking die is opgelegd door het totaal aantal
gelicentieerde gebruikers. U mag één extra kopie maken voor back-updoeleinden.

DESKTOPGEBRUIKERSLICENTIE Deze licentie is van toepassing op de
BitDefender-software die kan worden geinstalleerd op één computer die geen
netwerkdiensten biedt. Elke primaire gebruiker mag deze software installeren op één
computer en mag één extra kopie maken op een ander apparaat voor
back-updoeleinden. Het toegelaten aantal primaire gebruikers is het aantal gebruikers
van de licentie.

DUUR VAN DE LICENTIE. De hieronder verleende licentie zal beginnen op de
aankoopdatum van BitDefender en zal vervallen aan het einde van de periode waarvoor
de licentie is aangekocht.

VERVALDATUM. Het product zal zijn functies niet langer uitvoeren zodra de licentie
is verlopen.

UPGRADES. Als BitDefender wordt gelabeld als een upgrade, moet u over de
geschikte licentie beschikken om een product te gebruiken dat door BITDEFENDER
is aangeduid als in aanmerking komend voor de upgrade, om BitDefender te gebruiken.
Een versie van BitDefender die als upgrade is gelabeld, vervangt en/of vult het product
aan dat werd gebruikt als basis om te bepalen of u in aanmerking kwam voor de
upgrade. U mag het resulterende upgradeproduct uitsluitend gebruiken in
overeenstemming met de voorwaarden van deze Licentieovereenkomst. Als
BitDefender een upgrade is van een component van een pakket softwareprogramma’s,
dat u als alleenstaand product hebt gelicentieerd, dan kan BitDefender alleen worden
gebruikt of overgedragen als onderdeel van dit alleenstaand productpakket en mag
hij niet worden gescheiden voor gebruik door meer dan het totale aantal gelicentieerde
gebruikers. De voorwaarden en bepalingen van deze licentie vervangen en krijgen
de voorrang op alle voorafgaande overeenkomsten die mogelijk bestonden tussen u
en BITDEFENDER met betrekking tot het originele product of het resulterende product
na een upgrade.

AUTEURSRECHT. Alle rechten, aanspraken op en belangen in BitDefender en alle
auteursrechten in en voor BitDefender (met inbegrip van, maar niet beperkt tot elke
afbeelding, foto, logo, animatie, video, audio, muziek, tekst en "applet" die in
BitDefender zijn geintegreerd), de begeleidende gedrukte materialen en elke kopie
van BitDefender zijn eigendom van BITDEFENDER. BitDefender is beschermd door
wetten op auteursrecht en internationale verdragsvoorwaarden. U moet BitDefender
daarom behandelen als elk ander materiaal dat auteursrechtelijk is beschermd. U
mag geen kopieén maken van het gedrukte materiaal, dat bij BitDefender wordt
geleverd. U moet alle auteursrechtelijke bepalingen produceren en overnemen in hun
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oorspronkelijke vorm voor alle gemaakte kopieén, ongeacht de media of de vorm
waarin BitDefender bestaat. U mag een licentie van BitDefender niet verhuren,
verkopen, leasen of delen. U mag geen reverse engineering toepassen, niet opnieuw
compileren, demonteren, afgeleide werken maken, vertalen, of enige poging
ondernemen om de broncode van BitDefender te onthullen.

BEPERKTE GARANTIE. BITDEFENDER garandeert dat de media waarop BitDefender
wordt verdeeld, vrij is van defecten gedurende een periode van dertig dagen vanaf
de datum waarop BitDefender aan u werd geleverd. Uw enig verhaal bij een inbreuk
op deze garantie, is dat BITDEFENDER, volgens eigen voorkeur, de defecte media
vervangt na ontvangst van de beschadigde media, of het bedrag, dat u voor
BitDefender hebt betaald, terugbetaalt. BITDEFENDER biedt geen garantie dat
BitDefender ongestoord of vrij van fouten zal werken, of dat de fouten zullen worden
gecorrigeerd. BITDEFENDER garandeert niet dat BitDefender zal voldoen aan uw
behoeften.

TENZIJ UITDRUKKELIJK UITEENGEZET IN DEZE OVEREENKOMST, WIJST
BITDEFENDER ALLE ANDERE GARANTIES, UITDRUKKELIJK OF IMPLICIET, AF
MET BETREKKING TOT DE PRODUCTEN, VERBETERINGEN, ONDERHOUD OF
ONDERSTEUNING DIE HIERMEE VERWANT IS OF ALLE ANDERE MATERIALEN
(TASTBAAR OF NIET-TASTBAAR) DIE DOOR BITDEFENDER ZIJN GELEVERD.
BITDEFENDER WIJST HIERBIJ UITDRUKKELIJK ALLE IMPLICIETE GARANTIES
EN BEPALINGEN AF, MET INBEGRIP VAN, MAAR NIET BEPERKT TOT IMPLICIETE
GARANTIES VAN VERKOOPBAARHEID, GESCHIKTHEID VOOR EEN BEPAALD
DOEL, AANSPRAKEN, NIET-INTERFERENTIE, NAUWKEURIGHEID VAN
GEGEVENS, NAUWKEURIGHEID VAN INFORMATIEVE INHOUD,
SYSTEEMINTEGRATIE EN NIET-INBREUK VAN RECHTEN VAN DERDEN DOOR
HET FILTEREN, UITSCHAKELEN OF VERWIJDEREN VAN DERGELIJKE
SOFTWARE VAN DERDEN, SPYWARE, ADWARE, COOKIES, E-MAILS,
DOCUMENTEN, ADVERTENTIES OF GELIUKSOORTIGE ZAKEN, ONGEACHT OF
ZE VOORTVLOEIEN UIT STATUTEN, WETTEN, HANDELSWIJZEN, DOUANE EN
PRAKTIJKEN, OF HANDELSGEBRUIK.

AFWIJZING VAN SCHADE. ledereen die BitDefender gebruikt, test of evalueert draagt
het volledige risico met betrekking tot de kwaliteit en prestatie van BitDefender.
BITDEFENDER zal in geen geval aansprakelijk zijn voor elke willekeurige schade,
met inbegrip van en zonder beperking op directe of indirecte schade, voortvloeiend
uit het gebruik, de prestatie of de levering van BitDefender, zelfs indien BITDEFENDER
op de hoogte werd gesteld van het bestaan of de mogelijkheid van dergelijke schade.

SOMMIGE LANDEN STAAN DE BEPERKING OF UITSLUITING VAN
AANSPRAKELIJKHEID VOOR INCIDENTELE OF GEVOLGSCHADE NIET TOE. DE
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BOVENSTAANDE BEPERKING OF UITSLUITING ZAL BIJGEVOLG MOGELIJK
NIET VAN TOEPASSING ZIJN OP U.

IN GEEN GEVAL ZAL DE AANSPRAKELIJKHEID VAN BITDEFENDER DE
AANKOOPPRIJS, DIE U VOOR BITDEFENDER HEBT BETAALD, OVERSCHRIJDEN.
De afwijzingen en beperkingen, zoals hierboven beschreven, zullen steeds worden
toegepast ongeacht of u BitDefender gebruikt, evalueert of test.

BELANGRIJKE MEDEDELING AAN GEBRUIKERS. DEZE SOFTWARE IS NIET
FOUT-TOLERANT EN IS NIET ONTWIKKELD OF BEDOELD VOOR GEBRUIK IN
EEN GEVAARLIJKE OMGEVING DIE EEN STORINGSVEILIGE PRESTATIE OF
WERKING VEREIST. DEZE SOFTWARE IS NIET VOOR GEBRUIK BIJ DE
BEDIENING VAN VLIEGTUIGNAVIGATIE, NUCLEAIRE FACILITEITEN OF
COMMUNICATIESYSTEMEN, WAPENSYSTEMEN, DIRECTE OF INDIRECTE
LIFE-SUPPORTSYSTEMEN, LUCHTVERKEERSLEIDING, OF ELKE TOEPASSING
OF INSTALLATIE WAAR DEFECTEN DE DOOD, ERNSTIGE LICHAMELIJKE
LETSELS OF MATERIELE SCHADE KUNNEN VEROORZAKEN.

TOESTEMMING VOOR ELEKTRONISCHE COMMUNICATIE. BitDefender kan
worden verplicht u wettelijke mededelingen en andere berichten te bezorgen over de
abonnementsdiensten voor de Software en het Onderhoud of over ons gebruik van
de informatie die u ons levert ("Mededelingen"). BitDefender zal u mededelingen
sturen via vermeldingen in het product of via e-mail naar het geregistreerde e-mail
adres van de hoofdgebruiker of zal deze mededelingen op haar sites plaatsen. Door
deze Overeenkomst te accepteren, gaat u akkoord dat u alle mededelingen alleen
via elektronische weg zult ontvangen. Hiermee erkent u en geeft u aan dat u toegang
kunt krijgen tot de mededelingen op de sites.

ALGEMEEN. Deze overeenkomst zal worden beheerd door de Roemeense wetten
en de internationale voorschriften en verdragen inzake auteursrecht. De exclusieve
jurisdictie en rechtsgebied om elk geschil te beslechten dat voortvloeit uit deze
licentievoorwaarden, ligt bij de rechtbanken van Roemenié.

Prijzen, kosten en vergoedingen voor het gebruik van BitDefender zijn onderhevig
aan wijzigingen zonder dat u hiervan vooraf op de hoogte wordt gebracht.

In geval van ongeldigheid van een willekeurige voorwaarde van deze overeenkomst,
zal de ongeldigheid geen invioed hebben op het resterende gedeelte van deze
overeenkomst.

BitDefender en de logo’s van BitDefender zijn handelsmerken van BITDEFENDER.
Alle overige handelsmerken die in het product of in verwante materialen worden
gebruikt, zijn eigendom van hun respectieve eigenaars.
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De licentie wordt onmiddellijk beé&indigd zonder kennisgeving als u een van deze
voorwaarden en bepalingen overtreedt. U zult geen aanspraak kunnen maken op een
terugbetaling van BITDEFENDER of enige andere wederverkopers van BitDefender
na het beéindigen omwille van deze reden. De voorwaarden en bepalingen met
betrekking tot de vertrouwelijkheid en beperkingen op het gebruik zullen van kracht
blijven, zelfs na het beéindigen van de licentie.

BITDEFENDER kan deze voorwaarden op elk ogenblik herzien en de herziene
voorwaarden zullen automatisch van toepassing zijn op de overeenkomende versies
van de software die wordt verdeeld met de herziene voorwaarden. Als een van deze
voorwaarden ongeldig is of niet kan worden afgedwongen, zal dit de geldigheid van
de rest van de voorwaarden niet beinvioeden die geldig en afdwingbaar blijven.

In geval van tegenstrijdigheid of inconsistentie tussen de vertalingen van deze
voorwaarden in andere talen, zal de Engelse versie die door BITDEFENDER is
uitgegeven, de voorrang krijgen.

Neem contact op met BITDEFENDER, op 24, Preciziei Boulevard, West Gate Building
H2, ground floor, Sector 6, Boekarest, Roemenié, of via tel.nr.: 40-21-206.34.70 of
fax: 40-21-264.17.99, e-mailadres: office@bitdefender.com.
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Voorwoord

Deze handleiding is bedoeld voor alle gebruikers die voor BitDefender Antivirus
2009 hebben gekozen als een beveiligingsoplossing voor hun computers. De informatie
die in dit boek staat is niet alleen geschikt voor gevorderde computergebruikers, maar
is ook gemakkelijk te begrijpen door iedereen die met Windows kan werken.

Dit boek biedt u een beschrijving van BitDefender Antivirus 2009, het bedrijf en het
team dat het programma heeft samengesteld. Het zal u ook begeleiden doorheen de
installatieprocedure en u leren hoe u het programma kunt configureren. U zult leren
hoe u BitDefender Antivirus 2009 kunt gebruiken, updaten, testen en aanpassen.
Deze handleiding biedt u alle informatie die u nodig hebt om optimaal gebruik te maken
van BitDefender.

Wij wensen u veel aangenaam en nuttig leesplezier.

1. Conventies die in dit boek worden gebruikt

1.1. Typografische conventies

In dit boek worden verschillende tekststijlen gebruikt, zodat de tekst leesbaarder is.
De weergave en betekenis worden in de onderstaande tabel weergegeven.

Weergave Beschrijving

sample syntax Syntaxisvoorbeelden zZijn gedrukt in
enkelspatietekens.

http://www.bitdefender.com De URL-koppeling wijst naar een externe locatie
op http- of ftp-servers.

support@bitdefender.com E-mailadressen worden in de tekst ingevoegd
voor contactgegevens.

“Voorwoord” (p. xiv) Dit is een interne koppeling naar een locatie in
het document.

filename Bestandsnamen en mappen worden afgedrukt
met een enkelspatielettertype.

option Alle productopties worden afgedrukt met harde
tekens.

Voorwoord Xiv
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De codeweergave wordt gedrukt met
enkelspatietekens.

sample code listing

1.2. Waarschuw.

De waarschuwingen zijn opmerkingen in de tekst die grafisch zijn gemarkeerd en uw
aandacht wordt getrokken naar extra informatie met betrekking tot de huidige paragraaf.

Opmerking

6 De opmerking is slechts een kort commentaar. Hoewel u opmerkingen kunt weglaten,
kunnen ze toch waardevolle informatie bieden zoals over een specifieke functie of een
koppeling naar een verwant onderwerp.

Belangrijk
@ Dit vereist uw aandacht en het wordt niet aanbevolen dit te negeren. Doorgaans betreft
het niet-kritische, maar belangrijke informatie.

Dit is kritische informatie die u aandachtig moet lezen. Er zullen geen ernstige problemen
optreden als u de aanwijzingen volgt. U moet de informatie lezen en begrijpen omdat
hier iets wordt beschreven dat hoge risico's inhoudt.

0 Waarschuwing

2. De boekstructuur

Het boek bestaat uit verschillende delen die de belangrijkste onderwerpen bevatten.
Bovendien vindt u ook een woordenlijst die enkele technische termen toelicht.

Installatie. Stapsgewijze instructies voor het installeren van BitDefender op een
werkstation. Dit is een uitgebreide les over het installeren van BitDefender Antivirus
2009. Er wordt gestart met de vereisten voor een geslaagde installatie. Daarna wordt
u verder begeleid doorheen het volledige installatieproces. Tot slot wordt de
verwijderingsprocedure beschreven voor het geval u BitDefender moet verwijderen.

Basisbeheer. Beschrijving van het basisbeheer en onderhoud van BitDefender.

Geavanceerd beheer. Een gedetailleerde  voorsteling van de
beveiligingsmogelijkheden die door BitDefender worden geboden. U wordt geleerd
hoe u alle BitDefender-modules te configureren en gebruiken om uw computer op
een efficiénte manier te beveiligen tegen elk type malwarebedreiging (virussen,
spyware, rootkits, enz.).
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Hulp vragen. Informatie over waar u om hulp kunt vragen indien er zich onverwachte
problemen voordoen.

BitDefender reddingsschijf. Beschrijving van de BitDefender reddingsschijf. Dit zal
u helpen de functies die door deze opstartbare cd worden geboden, te begrijpen en
te gebruiken.

Woordenlijst. De woordenlijst biedt een verklaring voor enkele technische en
ongebruikelijke termen die u in de pagina's van het document zult vinden.

3. Verzoek om commentaar

We willen u uitnodigen ons te helpen dit boek te verbeteren. Wij hebben alle informatie
zo goed mogelijk getest en gecontroleerd. Laat ons weten of u enige tekortkomingen
hebt ontdekt in dit boek of als u ideeén hebt om dit te verbeteren, zodat wij u de best
mogelijke documentatie kunnen bieden.

U kunt contact met ons opnemen door een e-mail te sturen naar
documentation@bitdefender.com.

Belangrijk
Wij verzoeken u al uw e-mails met betrekking tot de documentatie in het Engels te
schrijven, zodat we uw opmerkingen op een efficiénte manier kunnen verwerken.
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1. Systeemvereisten

U kunt BitDefender Antivirus 2009 uitsluitend installeren op computers met de volgende
besturingssystemen:

m Windows XP met Service Pack 2 (32/64-bits) of hoger
m Windows Vista (32/64-bits) of Windows Vista met Service Pack 1
m Windows Home Server

Controleer v66r de installatie of uw computer voldoet aan de minimum hardware en
software vereisten.

Opmerking
Om het Windows besturingsssysteem en de hardware-informatie van uw computer te

zien, rechtsklikt u op Deze Computer op het bureaublad en selecteert u Eigenschappen
in het menu.

1.1. Hardwarevereisten

Voor Windows XP
m 800 MHz processor of hoger

m 256 MB RAM-geheugen (1 GB aanbevolen)
m 170 MB beschikbare harde schijfruimte (200 MB aanbevolen)

Voor Windows Vista

m 800 MHz processor of hoger

= 512 MB RAM-geheugen (1 GB aanbevolen)

m 170 MB beschikbare harde schijfruimte (200 MB aanbevolen)
Voor Windows Home Server

m 800 MHz processor of hoger

= 512 MB RAM-geheugen (1 GB aanbevolen)
m 170 MB beschikbare harde schijfruimte (200 MB aanbevolen)

Systeemvereisten 2
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1.2. Softwarevereisten

m Internet Explorer 6.0 (of hoger)
m NET Framework 1.1 (ook aanwezig in het installatiepakket)

Antiphishing-beveiliging is alleen aanwezig voor:

m Internet Explorer 6.0 of hoger

m Mozilla Firefox 2.0

m Yahoo! Messenger 8.1

m Windows Live (MSN) Messenger 8.5

Instant Messaging (IM) encryptie is alleen aanwezig voor:

m Yahoo! Messenger 8.1
m Windows Live (MSN) Messenger 8.5

Systeemvereisten 3
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2. BitDefender installeren

Zoek het installatiebestand en dubbelklik op dit bestand. Hierdoor wordt de

installatiewizard gestart, die u zal helpen tijdens het installatieproces.

Voordat u de installatiewizard uitvoert, zal BitDefender controleren of er nieuwere
versies van het installatiepakket zijn. Als er een nieuwere versie beschikbaar is, zult
u worden gevraagd deze versie te downloaden. Klik op Ja om de nieuwere versie te
downloaden of klik op Nee om door te gaan met de installatie van de versie die

beschikbaar is in het installatiebestand.

i BitDefender Antivirus 2009 Installatie
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Volg deze stappen om BitDefender Antivirus 2009 te installeren:

1. Klik op Volgende om door te gaan of klik op Annuleren als u de installatie wilt
afbreken.

2. Klik op Volgende.

BitDefender Antivirus 2009 waarschuwt u als er andere antivirusproducten op uw
computer zijn geinstalleerd. Klik op Verwijderen om het overeenkomende product
te verwijderen. Klik op Volgende als u wilt doorgaan zonder de gedetecteerde
producten te verwijderen.

Waarschuwing

Het is sterk aanbevolen gedetecteerde andere antivirusproducten te verwijderen
voordat u BitDefender installeert. Het uitvoeren van twee of meer antivirusproducten
tegelijk op een computer, maakt het systeem doorgaans onbruikbaar.

3. Lees de Licentieovereenkomst en klik op Akkoord.

Belangrijk
Als u niet instemt met deze voorwaarden, klik dan op Annuleren. Het installatieproces
wordt afgebroken en u verlaat het installatieprogramma.

4. BitDefender Antivirus 2009 wordt standaard geinstalleerd in C:\Program
Files\BitDefender\BitDefender 2009.Als u hetinstallatiepad wilt wijzigen,
klikt u op Bladeren en selecteert u de map waarin u BitDefender Antivirus 2009
wilt installeren.

Klik op Volgende.

5. Selecteer de opties met betrekking tot het installatieproces. Sommige worden
standaard geselecteerd:

= Leesmij-bestand openen - hiermee opent u het leesmij-bestand aan het einde
van de installatie.

m Een snelkoppeling op het bureaublad plaatsen - hiermee plaatst u een
snelkoppeling naar BitDefender Antivirus 2009 op het bureaublad aan het einde
van de installatie.

m Cd uitwerpen nadat installatie is voltooid - om de cd uit te werpen aan het
einde van de installatie. Deze optie verschijnt wanneer u het product vanaf de
cd installeert.
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m Windows Defender uitschakelen - hiermee wordt Windows Defender
uitgeschakeld. Deze optie verschijnt alleen in Windows Vista.

Klik op Installeren om de installatie van het product te starten. Als .NET Framework
1.1 nog niet is geinstalleerd, zal BitDefender dit eerst installeren.

Wacht tot de installatie voltooid is.

6. Klik op Voltooien. U wordt gevraagd uw systeem opnieuw te starten zodat het
installatieprogramma de installatie kan voltooien. Wij adviseren dit zo snel mogelijk
te doen.

@ Belangrijk

Na de installatie en het opnieuw starten van de computer verschijnen een
registratiewizard en een configuratiewizard. Voltooi deze wizards om BitDefender
Antivirus 2009 te registreren en te configureren en een BitDefender-account te
creéren.

Als u de standaardinstellingen voor het installatiepad hebt geaccepteerd, ziet u in
Program Files eennieuwe map, genaamd BitDefender, metdaarin de submap
BitDefender 20009.

2.1. Registratiewizard

De eerste keer dat u de computer start na de installatie, verschijnt een registratiewizard.
De wizard helpt u bij het registreren van BitDefender and het configureren van een
BitDefender-account

U MOET een BitDefender-account maken om BitDefender-updates te ontvangen. De
BitDefender-account biedt u ook toegang tot de gratis technische ondersteuning en
speciale aanbiedingen en promoties. Als u uw licentiesleutel kwijt bent, kunt u inloggen
op uw account op http://myaccount.bitdefender.com om hem op te halen.

6 Opmerking
Als u de wizard niet wilt volgen, klik dan op Annuleren. U kan u de registratiewizard
op elk gewenst moment openen door te klikken op de link Registreren aan de onderkant
van de gebruikersinterface.
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2.1.1. Stap 1/2 - BitDefender Antivirus 2009 registreren

BitDefender Antivirus 2009

BitDefender registratiewizard - Stap 1 van 2

Stop 2

Hier vindt u
Gelisve de instructiss onderan be volgen om uw BitDefendsr product ks registreren, licentiesleutel:
1) CO-Rom label
Uw huidige BitDefender icentiestatus is: Test

30X XIXH- XK HXH-HAK
Uw huidige: BitDefender licentieslzutel is: 704BE2T7EFT785580DF8 R

Deze licentiesleutel verloopt over: 30 dag{en) ‘_

2) Productregistratiskaart
Licentie-opties
Indien u uw huidige sleutel wenst te behouden, gelieve dan de eerste optie te selecteren. PR
Indien U een nieLwe sleutel wenst toe te voegen, gelisve dan de bweeds optis te kiezen
en uw sleutel in te vullen in het tekstvak hieronder.
(@ De huidige sleutel blijven gebruiken

() Thwil het product registrersn met sen nistwe sleuks!

Een nisuwe licentissleutel invosren:

Een licentiesleutel kopen
Als U en licentieslsutel wilk kopen, ga dan naar onze online winkel op: =

Uw BitDefender licentiesleutel vernieuwen

Q

(©bitdefender [ [ volgende | Annulercn ]
Registratie

U kan de BitDefender registratiestatus zien, evenals de huidige licentiesleutel en over
hoeveel dagen de licentiesleutel verloopt.

Selecteer Doorgaan met de huidige sleutel om het product verder te evalueren.
Om BitDefender Antivirus 2009 te registreren:

1. Selecteer Ik wil het product registreren met een nieuwe sleutel.
2. Typ de licentiesleutel in het bewerkingsveld.

Opmerking

U kan uw licentiesleutel vinden:
m op het cd label.

m op de productregistratiekaart.
m in de online aankoop e-mail.

BitDefender installeren
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Als u geen BitDefender licentiesleutel hebt, klik dan op de aanwezige link om naar de
BitDefender online winkel te gaan en een licentiesleutel te kopen.

Klik op Volgende om door te gaan.

2.1.2. Stap 2/2 - Een BitDefender-account creéren

BitDefender Antivirus 2009 = R

BitDefender registratiewizard - Stap 2 van 2

Mijn Account registratie

De BitDsfendsr Account verlsent U toegang tot bechnischs onderstsuning en specialsaanblsdingsn sn promotiss, Indien u ds BitDefender slsutel
kuwijt 200 raken, kun je dezeterugvinden door in te loggen op http: /fmyaccount. bitdefender, com. U kan kiezen om in teloggen op een bestaande
BitDsfendsr account of u kan sen nisuwe credren,

(® Meld u aan bij een bestaande BitDefender-account () Een nieuwe BitDefender-account maken
E-mailadres:
Wachtwoord: [ —
wachtwoord vergeten? —

() Registratie overslaan

(@ Ik ontvang graag alle berichten van BitDefender.
() Ik ontvang enkel de belangrijke berichten van BitDefender.

() Tk ontvang liever geen berichten.

(Ebitdefender [ vorige | voltoaien | annuleren |
Account creéren

Als u nu geen BitDefender-account wilt creéren, selecteer dan Registratie overslaan
en klik op Voltooien. Ga anders te werk zoals past bij uw situatie:

m “Ik heb geen BitDefender-account” (p. 9)

m “Ik heb al een BitDefender-account” (p. 9)

@ Belangrijk
U moet een account maken binnen de 15 dagen na het installeren van BitDefender (als
u het product registreert, wordt de deadline verlengd tot 30 dagen). Anders zullen er
geen updates van BitDefender meer worden uitgevoerd.
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Ik heb geen BitDefender-account

Om een BitDefender-account te creéren, selecteert u Een nieuwe
BitDefender-account maken en geeft u de vereiste informatie op. De gegevens die
u hier opgeeft blijven vertrouwelijk.

m E-mailadres - voer uw e-mailadres in.

m Wachtwoord - voer een wachtwoord voor uw BitDefender-account in. Het
wachtwoord moet minstens zes tekens bevatten.

m Wachtwoord opnieuw - voer het zojuist gebruikte wachtwoord opnieuw in.
m Voornaam - voer uw voornaam in.
m Achternaam - voer uw achternaam in.
m Land - selecteer het land waar u woont.
Opmerking

Gebruik het door u ingevoerde e-mailadres en wachtwoord om in te loggen op uw
account op http://myaccount.bitdefender.com.

Om een account te kunnen maken, moet u eerst uw e-mailadres activeren. Controleer
uw e-mailadres en volg de instructies in de e-mail die u van de registratieservice van
BitDefender hebt ontvangen.

Optioneel kan BitDefender u informeren over speciale aanbiedingen via het e-mailadres
van uw account. Selecteer een van de beschikbare opties:

m Stuur mij alle berichten van BitDefender
m Stuur mij alleen de belangrijkste berichten
= Stuur mij geen berichten

Klik op Voltooien.

Ik heb al een BitDefender-account

BitDefender detecteert automatisch of u al een BitDefender-account hebt geregistreerd
op uw computer. Geef in dit geval het wachtwoord van uw account op.

Als u al een actieve account hebt, maar BitDefender deze niet detecteert, selecteer
dan Aanmelden bij een bestaande BitDefender Account en vul het e-mailadres en
het wachtwoord van uw account in.
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Als u uw wachtwoord bent vergeten, klikt u op Wachtwoord vergeten? en volgt u de
instructies.

Optioneel kan BitDefender u informeren over speciale aanbiedingen via het e-mailadres
van uw account. Selecteer een van de beschikbare opties:

m Stuur mij alle berichten van BitDefender
m Stuur mij alleen de belangrijkste berichten
m Stuur mij geen berichten

Klik op Voltooien.

2.2. Configuratiewizard

Na het voltooien van de registratiewizard verschijnt een configuratiewizard. De wizard
helpt u bij het configureren van specifieke productmodules en het instellen van de
beveiligingstaken van BitDefender.

U bent niet verplicht deze wizard te voltooien. Wij raden u echter aan dit toch te doen
om tijd te besparen en zeker te zijn dat uw systeem veilig is, zelfs voordat BitDefender
Antivirus 2009 is geinstalleerd.

ﬁ Opmerking

Als u de wizard niet wilt volgen, klik dan op Annuleren. Als u de gebruikersinterface
opent, geeft BitDefender aan welke componenten u moet configureren.
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2.2.1. Stap 1/8 - Welkomstvenster

BitDefender Antivirus 2009 3

BitDefender Configuratiewizard - Stap 1 van 8

[ stap1 Stap 2 Stap 3 Stap 4 Stap 5 Stap 6 Stap 7 Stap 8

welkom bij de configuratiewizard van BitDefender!

Deze wizard begeleidt u door de noodzakelike stappen voor het:

- configureren wan de belangrijkste BitDefender modules

- toepassen van de instelingen die uw wenisen en eisen op veligheidsgebied het beste dekken
- nemen van d eerste acties voor hek virusvri maken van uw computer

als dit de serste keer is dat u BitDefender installsert, adviseren wij met deze wizard e werken, U kan slk van de stappen overslaan door te kiikken op
"yolgende”, U kan de complete wizard overslaan en BitDefender beginnen te gebruiken zonder de configuratie aan te passen. Zodra u echier het
product begink te gebruiken, wordt U gevraagd de componenten ke configureren.

® U kan deze stappen van de wizard overslaan en BitDefender begi te iken zonder te confi Het
§  product waarschuwt u echter dat u de componenten ervan moet configureren.

Q
bitdefender R ende | onuiren |

Welkomstvenster

Klik op Volgende om door te gaan.
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2.2.2. Stap 2/8 - Weergave selecteren

BitDefender installeren

BitDefender Antivirus 2009 = &3
BitDefender Configuratiewizard - Stap 2 van 8
Stap 3 Stap 4 Stap 5 Stap 6 Stap 7 Stap 8
ikersinterface 9 d
U kan kiezen om BitDefender ke bekijken in de Basis of Geavanceerde modus, afhankelik van uw ervaring met ons product
(@) Basisweergave () Geavanceerde weergave
Eenvoudige intetface dis boegang gesft ok het basisniveau Geavanceerde interface die boegang geeft tot elke specifieke
wvan alle modules. U kan alle problemen die de velligheid van uw component van het BitDefender product. U kan geavancesrds
systeem bedreigen gemakkelijk oplossen. instelingen configureren en geavanceerde opties instellen
e
— 1
pr——
i Tijdens het gebruik van BitDefender kan u op elk gewenst moment overschakeln tussen deze weergaves
Q
bitdefender [ Vorge | volpende | Anmeren |
Weergaves

Kies een van de twee weergaves van de gebruikersinterface, afhankelijk van uw
ervaring met BitDefender:

m Basisweergave. Eenvoudige interface voor beginners en gebruikers die basistaken
willen uitvoeren en problemen eenvoudig oplossen. U hoeft alleen maar de
BitDefender waarschuwingen te volgen en de aangegeven problemen oplossen.

m Geavanceerde weergave. Geavanceerde weergave voor meer technische
gebruikers die het product volledig willen configureren. U kan elke productcomponent
configureren en geadvanceerde taken uitvoeren.

Klik op Volgende om door te gaan.
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2.2.3. Stap 3/8 - BitDefender netwerk configureren

BitDefender Antivirus 2009 = &3

BitDefender Configuratiewizard - Stap 2 van 8
3

Thuisbeheer configuratie

Stap 4 Stap 5 Stap 6 Stap 7 Stap 8

BitDefender 2009 bevat een nisuwe component, thuisbeheer, waarmee U en virtuee netwerk van alle camputers in uw huishouden kan creren en
alle BitDeFender producten beheren die ziin geinstallserd in dif netwerk. U kan optreden als de beheerdar van een netwerk dat u cresert, of u kan
en deel zijn van een netwerk dat is geerezerd en wardk beheerd vanop een andere computer.

Sthakel het onderstaande selctievlakie in als u deel wilt zijn van het BitDefender thuisnetwerk, U word: gevraagd naar het thuisbeheer wachtwoord,
waardaor de beheerder van uw netwerk op afstand de instelingen en acties van BitDefender op deze computer kan besturen,

[ Tk wil deel ziin wan het GitDefender thuisnetwerk.

Thuisbehesr wachtwoord:
Typ wachtwoord oprisuw:

o]
bitdefender vorge ] volgende | omuiren |

BitDefender netwerkconfiguratie

Met BitDefender kan u een virtueel netwerk van de computers in uw huishouden
creéren en de op dit netwerk geinstalleerde BitDefender producten beheren.

Volg deze stappen als u deze computer wilt opnemen in een BitDefender thuisnetwerk:

1. Selecteer Ik wil deel zijn van het BitDefender thuisnetwerk.

2. Voer hetzelfde administrator wachtwoord in elk van de bewerkingsvelden in.

@ Belangrijk
Met het wachtwoord kan een administrator dit BitDefender product beheren vanaf
een andere computer.

Klik op Volgende om door te gaan.
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2.2.4. Stap 4/8 - Identiteitscontrole configureren

BitDefender Antivirus 2009 3

BitDefender Configuratiewizard - Stap 4 van 8
9 Stap 5 Stap & Skap 7 Stap 8

Identiteitregelpagina beheren

De BitDefender Identiteitscontrole module helpt u om vertrouwelike informatie weilig te houden en beschermt u tegen diefstal van gevoelige data
208ls gegevens over uw kredietksart, uw e-mailadres, etc.

U gegevens blijven confidentissl, omdat BitDefender alls web en e-mail verkeer scant op zosk naar specifiske strings. Om gebruik te kunnen maken

van deze module, dien e deze te activeren en identiteitscontrole te configureren. Alle informatic die U invoert wordt versleuteld samen met uw
Windows gebruiker sgegevens.

Tkwil het nu configureren

Toevoegen | Verwijderen

Regelnaarn Regeltype HTTP  SMTP  IM wolledige w... Identiske hoo... Beschrijving
exemplas Creditcard 14 14 MEE 14 MEE Example
Q
bitdefender [ Vorge | volpende | Anmeren |

Identiteitscontrole configuratie

Identiteitscontrole beschermt u tegen diefstal van gevoelige data als u online bent.
Op basis van de door u gecreéerde regels scant Identiteitscontrole het web, e-mail
en instant messaging verkeer dat uw computer verlaat op specifieke tekenreeksen
(bijvoorbeeld uw creditcardnummer). Als er een overeenkomst is gevonden, wordt de
betreffende webpagina, e-mail of instant message geblokkeerd.

Volg deze stappen als u ldentiteitscontrole wilt gebruiken:
1. Selecteer Ik wil dit nu configureren.

2. Creéer regels om uw gevoelige data te beschermen. Meer informatie vindt u onder
“Identiteitscontroleregels maken” (p. 15).

3. Definieer indien nodig specifieke uitzonderingen op de door u gecreéerde regels.
Meer informatie vindt u onder “ldentiteitscontrole uitzonderingen definiéren” (p. 16).

Klik op Volgende om door te gaan.
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Identiteitscontroleregels maken

Om een Identiteitscontroleregel te creéren, klikt u op Toevoegen. Het
configuratievenster wordt weergegeven.

Identiteitsregel toevoegen

Regeinasm [ gy HTTP scannen

[¥] SMTP scamnen

Regeltvoes [Cradibcard +|  [#]Hele woorden

|| Identiske hooFdlettersiklsine lstters

Regeldsta [3213421345234556456 [__Jnstant Messaging scannen

Example|

Q

Identiteitscontroleregel

U moet de volgende parameters instellen:

= Regelnaam - voer de naam van de regel in dit bewerkingsveld in.
m Regeltype - kies het type regel (adres, naam, creditcard, PIN, BSN, enz.).

m Regeldata - voer de te beveiligen data in dit bewerkingsveld in. Bijvoorbeeld, als u
uw credicardnummer wilt beveiligen, voer het dan hier in zijn geheel of gedeeltelijk
in

Opmerking

Als u minder dan drie tekens invoert, wordt u gevraagd de gegevens te valideren.
Wij raden u aan minstens drie tekens in te voeren om te vermijden dat berichten en
webpagina's ten onrechte worden geblokkeerd.

U kunt ervoor kiezen de regels alleen toe te passen als de regeldata overeenkomen
met volledige woorden of als de regeldata en de gedetecteerde tekenreeks
overeenkomen.

Om snel te zien welke informatie de regel blokkeert, geeft u een gedetailleerde
beschrijving in het bewerkingsveld.
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Om het te scannen type verkeer aan te geven, configureert u deze opties:

m HTTP scannen - scant het HTTP-verkeer (web) en blokkeert de uitgaande data die
overeenkomt met de regeldata.

m SMTP scannen - scant het SMTP-verkeer (mail) en blokkeert de uitgaande
e-mailberichten die de regeldata bevatten.

= Instant Messaging scannen - scant het Instant Messaging verkeer en blokkeert
de uitgaande chatberichten die de regeldata bevatten.

Klik op OK om de regel toe te voegen.

Identiteitscontrole uitzonderingen definiéren

Er zijn situaties waarin u uitzonderingen op specifieke identiteitsregels moet definiéren.
Laten we even een situatie bekijken waarbij u een regel hebt gemaakt die verhindert
dat uw creditcardnummer via HTTP (het web) wordt verzonden. Telkens wanneer uw
creditcardnummer vanaf uw gebruikersaccount naar een website wordt verzonden,
wordt de desbetreffende pagina geblokkeerd. Als u bijvoorbeeld schoenen wilt kopen
in een online winkel (waarvan u zeker bent dat deze veilig is), moet u een uitzondering
op de desbetreffende regel opgeven.

Klik op Uitzonderingen om het venster te openen waarin u de uitzonderingen kunt
beheren.

Uitzondering toevoegen

Toegelaten web-je-maiadres Uitzonderingst. ..

Q
(o |

Identiteitscontrole uitzonderingen

Volg deze stappen om een uitzondering toe te voegen:
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1. Klik op de knop * Toevoegen om een nieuwe invoer in de tabel toe te voegen.

2. Dubbelklik op Toegelaten adres opgeven en geef het webadres of het e-mailadres
op dat u wilt toevoegen als uitzondering.

3. Dubbelklik op Type kiezen en selecteer de optie die overeenkomt met het eerder
opgegeven adrestype in het menu.
m Selecteer HTTP als u een webadres hebt opgegeven.
m Selecteer SMTP als u een e-mailadres hebt opgegeven.

Om een uitzondering te verwijderen, selecteert u deze en klikt u op de knop -
Verwijderen.

Klik op OK om het venster te sluiten.

2.2.5. Stap 5/8 - Virusrapportage configureren

BitDefender Antivirus 2009 = R

BitDefender Configuratiewizard - Stap 5van 8

[~ st | wwr | wwo | swa | owps e stan? st

welkom bij Anonieme Virusrapport configuratie

Tiidens het scannen van uw computer, maskt BitDefender aUtomatisch activitsitenrapporten met gedetailesrds statistieken van, onder anders, het
aantal gescands bestanden en het type gevonden bedreigingen. Wij adviseren deze rapporten te verzenden naar BitDefender Labs voor verdere
analyse. Kruis de betreffends optie hisronder aan om dit te doen. Deze rapporten bevatten geen vertrounelike data, zoals uw nasm of 1P-adres, en
zullen evenmin worden gebruikt voor commercigle doeleinden.

] Virusrappport verzenden

[W] Uitbraskdetertie BitDefender inschakslen

Q
&bitdefender [ vorige | volgende | ~annuleren |
Virusrapport opties

BitDefender kan rapporten met betrekking tot virussen die op uw computer werden
geidentificeerd naar de BitDefender Labs verzenden om virusuitbraken te volgen.
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U kan de volgende opties configureren:

m Virusrapporten verzenden - verzendt rapporten met betrekking tot virussen die
op uw computer werden geidentificeerd naar de BitDefender Labs.

m BitDefender Uitbraakdetectie inschakelen - verzendt rapporten met betrekking
tot potentiéle virusuitbraken naar de BitDefender Labs.

Opmerking
De rapporten bevatten geen vertrouwelijke gegevens, zoals uw naam of IP-adres en
zullen niet worden gebruikt voor commerciéle doeleinden.

Klik op Volgende om door te gaan.

2.2.6. Stap 6/8 - De uit te voeren taken selecteren

BitDefender Antivirus 2009 = R

BitDefender Configuratiewizard - Stap 6 van 8

[ st | sz | ww: | owe | ows | opc [ st

Taken selecteren

Wi adviseren BitDefendsr te Uupdaten en een systesmscan Uit ke vosren voordat U verdergast, Dit garandsert dat uw systeem vanaf het begin
beschermd is, Als u deze taken overslaat, waarschuwt BitDefender dat er onopgeloste problemen op uw systeem ziin, Een geprogrammeerde:
dagelikse scan om 02,00 UL garandesrt dat uw systsem viruswrlj s en dat 3l uw bestanden worden geanalysserd met de laatste antimalvare
signaturen. Als u de programmeeropties later wilt veranderen, ga dan naar Geavanceerde weergave >Antivirus >Virusscan.

BitDefender updaten
Een snelle systesmscan utvoeren

Elke dag om 2,00 u sen volledige systesmscan uitvosren

Q
Ebitdefender [ vorige | Volgende | Annuleren |
Taakselectie

Stel BitDefender Antivirus 2009 in om belangrijke taken voor de beveiliging van uw
systeem uit te voeren. De volgende opties zijn beschikbaar:
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m De BitDefender-engines updaten (kan opnieuw opstarten vereisen) - bij de
volgende stap wordt een update van de BitDefender-engines uitgevoerd om uw
computer te beschermen tegen de meest recente bedreigingen.

m Voer een snelle systeemscan uit (kan opnieuw opstarten vereisen) - bij de
volgende stap wordt een snelle systeemscan uitgevoerd zodat BitDefender kan
controleren of uw bestanden in de mappen Windows en Program Files niet zijn
geinfecteerd.

m Elke dag om 2 uur een volledige systeemscan uitvoeren - voert elke dag om 2
uur een volledige systeemscan uit.

Belangrijk
Wij raden u aan deze opties in te schakelen voordat u naar de volgende stap gaat,
zodat de beveiliging van uw systeem gegarandeerd is.

Als u alleen de laatste optie of geen enkele optie selecteert, wordt de volgende stap
overgeslagen.

Klik op Volgende om door te gaan.

BitDefender installeren 19



BitDefender Antivirus 2009

2.2.7. Stap 7/8 - Wacht tot de taken zijn voltooid

BitDefender Antivirus 2009 = &3

BitDefender Configuratiewizard - Stap 7 van 8
:

Update BitDefender

Stap 8

BitDefender zal de in de vorige stap geselecteerde taak uitvaeren. Onderaan kun je het verloop van het Update proces valgen, Op het ogenblic dat h
Updats proces is afgelopen zal de Ondemand scan starten, U kan dan gerust op Yolgende Kikken en deze wizard afshiten (de task 22l op de
athtergrond uitgevoerd worden).

Status: Controle op updates
Bestand: 0% 0kb

I |
Tokaal update: 0% 0kb

o]
(& bitdefender (| """ annuleren |

Taakstatus
Wacht tot de taak of taken zijn voltooid. U kunt de status bekijken van de taak of taken

die in de vorige stap zijn geselecteerd.

Klik op Volgende om door te gaan.
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2.2.8. Stap 8/8 - Voltooien

BitDefender Antivirus 2009 = &3

BitDefender Configuratiewizard - Stap 8 van 8

Yoltooien

Harteliik dank voor het gebruik van BitDefender 2009, We verwijzen graag naar de registratieknop in het hoofdmenu indien u meer wenst te weten
over uw BitDefender account en over ds datum waarop ww licentis verloopt.

Het resterend aantal dagen tat uw licentie verlopen is zal warden getaond in het Dashboard, en dit zowel in de basic als in de geavancesrde modus.

BitDefender 2009 is nu geconfigureerd. Om het praduct ke starten, dubbel Kik op het rode BitDefender icoantje rechts anderaan uw scherm in de
taakbalk, In basic madus zal het Dashboard U weergeven hoe goed u beschermd bent en welke 2aken dringend uw aandacht vereisen. Voor meer
geavancesrde opties kunt U steeds op ‘Overschakelen nasr Geavancesrde weergave’ Klikken in hetzelfde scherm.

[ Mijn BitDefender-account openen (internetverbinding wereisty

Q
©bitdefender [ [ valtooien | Annuleren |

Voltooien

Selecteer Mijn BitDefender-account openen om naar uw BitDefender-account te

gaan. Internetverbinding vereist.
Klik op Voltooien.

BitDefender installeren
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3. Upgrade

Volg deze stappen om een oudere versie van BitDefender te upgraden naar
BitDefender Antivirus 2009:

1. Verwijder de oudere versie van BitDefender van uw computer. Raadpleeg het
Help-bestand of de handleiding van het product voor meer informatie.

2. Start de computer opnieuw.

3. Installeer BitDefender Antivirus 2009 zoals beschreven in het hoofdstuk “BitDefender
installeren” (p. 4) van deze handleiding.
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4. BitDefender repareren of verwijderen

Als u BitDefender Antivirus 2009 wilt repareren of verwijderen, volg dan dit pad
vanaf het startmenu van Windows: Start — Programma's — BitDefender 2009 —
Repareren of verwijderen.

U wordt gevraagd uw keuze te bevestigen door te klikken op Volgende. Een nieuw
venster wordt geopend, waarin u het volgende kunt selecteren:

m Repareren - om alle programmacomponenten die bij de vorige installatie werden
geinstalleerd, opnieuw te installeren.

Als u ervoor kiest BitDefender te repareren, verschijnt een nieuw venster. Klik op
Repareren om het reparatieproces te starten.

Start de computer opnieuw op nadat u dit wordt gevraagd en klik daarna op
Installeren om BitDefender Antivirus 2009 opnieuw te installeren.

Nadat het installatieproces is voltooid, verschijnt een nieuw venster. Klik op
Voltooien.

m Verwijderen - om alle geinstalleerde componenten te verwijderen.
Opmerking

Wij raden u aan de optie Verwijderen te selecteren voor een zuivere nieuwe
installatie.

Als u ervoor kiest BitDefender te verwijderen, verschijnt een nieuw venster.

@ Belangrijk
Windows Vista alleen! Wanneer u BitDefender verwijdert, bent u niet langer beveiligd
tegen malwarebedreigingen, zoals virussen en spyware. Als u wilt dat Windows
Defender wordt ingeschakeld nadat u BitDefender hebt verwijderd, schakelt u het
overeenkomende selectievakje in.

Klik op Verwijderen om het verwijderen van BitDefender Antivirus 2009 van uw
computer te starten.

Tijdens het verwijderen wordt u gevraagd ons uw feedback te geven. Klik op OK
om deel te nemen aan een online onderzoek van niet meer dan vijf korte vragen.
Als u niet wilt deelnemen aan het onderzoek, klikt u op Annuleren.

Nadat het verwijderen is voltooid, verschijnt een nieuw venster. Klik op Voltooien.
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Opmerking
Nadat het verwijderen is voltooid, raden wij u aan de map BitDefender te
verwijderen uit de map Program Files.

Er is een fout opgetreden tijdens het verwijderen van BitDefender

Als er een fout is opgetreden tijdens het verwijderen van BitDefender, wordt het
verwijderen afgebroken en verschijnt een nieuw venster. Klik op Hulpprogramma
Verwijderen uitvoeren om zeker te zijn dat BitDefender volledig is verwijderd. Met
het hulpprogramma voor het verwijderen worden alle bestanden en registersleutels
verwijderd die niet tijdens het automatisch verwijderen werden verwijderd.
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Basisbeheer
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5. Aan de slag

Zodra u BitDefender hebt geinstalleerd is uw computer beschermd.

5.1. Start BitDefender Antivirus 2009

De eerste stap om het beste uit BitDefender te halen, is het starten van de applicatie.

Om toegang te krijgen tot het hoofdscherm van BitDefender 2009, gebruikt u het menu
Start van Windows en volgt u het pad Start — Programma's — BitDefender 2009
— BitDefender Antivirus 2009. U kunt dit ook sneller doen door te dubbelklikken op
het @ BitDefender-pictogram in het systeemvak.

5.2. Gebruikersinterface weergavemodus

BitDefender Antivirus 2009 is bestemd voor zowel technici of beginners op
computergebied. De grafische gebruikersinterface is ontworpen voor elke categorie
van gebruikers.

U kan kiezen om BitDefender te bekijken in de Basis of Geavanceerde modus,
afhankelijk van uw ervaring met ons product.

Opmerking
U kan gemakkelijk een van deze vensters selecteren door te klikken op respectievelijk
de knop Basisweergave of de knop Geavanceerde weergave.

5.2.1. Basisweergave

Basisweergave is een eenvoudige interface die toegang geeft tot het basisniveau van
alle modules. U moet de waarschuwingen en kritieke waarschuwingen en ongewenste
problemen oplossen.
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BilDefender Antivirus 2000 - Test -

STATUS: Er is 1 onopgelost probleem

Yy
- =4 ry 1 '3
DASHBOARD ANTIVIRUS ANTIPHISHING KWETSBAARHEID HETWERHK
KRITIEKE WAARSCHUWING BEVEILIGD BEVEILIGD
Taken

Status

Statusoverzicht van Deze Computer: » Mu bijwerken
Eris 1 probleem dat de veiligheid wan uw systeem

i ) Volledige systeemscan
0 KRITIEKE WAARSCHUWING e et
HERSTELLEN » Diepe systeemscan
Overzicht
Registratie: Test Update: B-1-2009 18322
vervalt binnen: | | oatste scan: oot
30dagen Volgende scan: Maoit

@ De dashbeard medule toant belangrijie productstatistisken en uw registratiestatus, met links naar de belangrijste taken op aanvraag.
5

(& bitdefender Kepeniverlengen - Min account - Redistreren - Help - Ondersteuning - Geschiedenis

Basisweergave

m Zoals u ziet, zijn er aan de bovenkant van het venster twee knoppen en een

statusbalk.

Item Beschrijving

Instellingen Opent een venster waarin u gemakkelijk belangrijke
veiligheidsmodules kan aan- en uitzetten.

Geavanceerde Opent het Geavanceerde weergavevenster. Hier ziet u de

instellingen volledige lijst van modules en kan u de details configureren
van de component. BitDefender onthoudt deze optie de
volgende keer dat u de gebruikersinterface opent.

Status Bevat informatie over en helpt u bij het herstellen van de

veiligheidskwetsbaarheden van uw computer.

m In het midden van het venster zijn er vijf tabs.
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Tab ‘ Beschrijving

Dashboard Toont belangrijke productstatistieken en uw registratiestatus,
met links naar de belangrijkste taken op aanvraag.

Antivirus Toont de status van de antivirusmodule die u helpt
BitDefender up-to-date en uw computer virusvrij te houden.

Antiphishing Toont de status van de antiphishingmodule die garandeert
dat alle webpagina's, die u via Internet Explorer of Firefox
opent, veilig zijn.

Kwetsbaarheid Toont de status van de kwetsbaarheidsmodule die helpt de
cruciale software op uw PC up-to-date te houden.

Netwerk Toont de structuur van het BitDefender thuisnetwerk.

m Daarnaast bevat het Basisweergavevenster van BitDefender meerdere nuttige
snelkoppelingen.

Koppeling Beschrijving

Mijn account Hiermee kan u uw BitDefender account creéren of erop
inloggen. BitDefender Account geeft u gratis toegang tot
technische ondersteuning

Registreren Hier kan u een nieuwe licentiesleutel invoeren of de huidige
licentiesleutel en de registratiestatus zien.

Help Opent een help bestand dat u leert hoe u BitDefender
gebruikt.

Ondersteuning Hiermee kan u contact maken met het

BitDefender-ondersteuningsteam.

Geschiedenis Hier ziet u een gedetailleerde geschiedenis van alle door
BitDefender op uw systeem uitgevoerde taken.

5.2.2. Geavanceerde weergave

Geavanceerde weergave geeft toegang tot elke specifieke component van het
BitDefender product. U kan geavanceerde instellingen configureren en geavanceerde
opties instellen.
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BitDefender Antivirus 2009 - Test OVERSCHAKELEN NAAR BASISWEERGAVE (RIS
STATUS: Er is 1 onopgelost probleem HERSTELLEN
Dashboard Instellingen Systeem Info
Algemeen
P Statistieken Overzicht
Gescande bestanden: 902 Update: 6-1-2009 18122
Privacybeheer
covetabaarheid Gedesinfecteerde bestanden: [ MyAccount: Geen accounk
Codering Géinfecteerde bestanden gedetecteerd: 0 Reqgistratie: Test
B odus Laatste scan: Mot Vervalt binnen: —
Metwerk. Yolgende scan: Mot 30 dagen
Update Bestandsactiviteit
Registratie
B rEiL l =t SEEEEEEEEE = Bt die il.lm,.

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(“pitdefender Kopenjverlenaen - Miin account - Redistreren - Help - Ondersteuning - Geschisdsnis
Geavanceerde weergave

m Zoals u ziet, zijn er aan de bovenkant van het venster een knop en een statusbalk.

Item Beschrijving

Geavanceerde Opent het Basisweergavevenster. Hier ziet u de

weergave basisinterface van BitDefender met de belangrijkste modules
(Beveiliging, Tune-up, Bestandsbeheer, Netwerk) en een
dashboard. BitDefender onthoudt deze optie de volgende
keer dat u de gebruikersinterface opent.

Status Bevat informatie over en helpt u bij het herstellen van de
veiligheidskwetsbaarheden van uw computer.

m Aan de linkerzijde van het venster ziet u een menu met alle beveiligingsmodules.
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Antivirus

Privacybeheer

Encryptie

Kwetsbaarheid

Spel-/Laptop-modus

Netwerk

Update

Registratie

BitDefender Antivirus 2009

Module ‘ Beschrijving

Hiermee gaat u naar de algemene instellingen of ziet u het
dashboard en gedetailleerde systeeminformatie.

Hiermee kan u uw virusschild en de scanning operaties in
detail configureren, de uitzonderingen instellen en de
quarantaine module configureren.

Hiermee voorkomt u diefstal van data van uw computer en
beschermt u uw privacy als u online bent.

Hiermee encrypteert u Yahoo en Windows Live (MSN)
Messenger verbindingen.

Hiermee kan u de cruciale software op uw PC up-to-date
houden.

Hiermee kan u de geprogrammeerde BitDefender taken
uitstellen als uw laptop op de accu werkt en verschijnen er
geen waarschuwingen en pop-ups tijdens het spelen.

Hiermee kan u de computers in uw huishouden configureren
en beheren.

Hiermee kan u informatie krijgen over de laatste updates,
voor het updaten van het product en voor het configureren
van de details van het updateprocess.

Hiermee kan u BitDefender Antivirus 2009 registreren, de
licentiesleutel veranderen, of een BitDefender-account
creéren.

m Daarnaast bevat het Geavanceerde weergavevenster van BitDefender meerdere
nuttige snelkoppelingen.

Koppeling Beschrijving

Mijn account

Registreren

Aan de slag

Hiermee kan u uw BitDefender account creéren of erop
inloggen. BitDefender Account geeft u gratis toegang tot
technische ondersteuning

Hier kan u een nieuwe licentiesleutel invoeren of de huidige
licentiesleutel en de registratiestatus zien.
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Koppeling ‘ Beschrijving

Help Opent een help bestand dat u leert hoe u BitDefender
gebruikt.
Ondersteuning Hiermee kan u contact maken met het

BitDefender-ondersteuningsteam.

Geschiedenis Hier ziet u een gedetailleerde geschiedenis van alle door
BitDefender op uw systeem uitgevoerde taken.

5.3. BitDefender Icon in het Systeemvak

Om het volledige product sneller te beheren, kunt u ook het BitDefender-pictogram in
het systeemvak gebruiken.

Als u dubbelklikt op dit pictogram, wordt BitDefender geopend.
Als u rechtsklikt op het pictogram, verschijnt een

contextafhankelijk menu waarmee u het BitDefender-product e
snel kan beheren. o

Higts herstellen

Zet Spelmodus aan

m Weergeven - opent BitDefender. hobieerken

m Help - opent het help-bestand waarin BitDefender Antivirus Bassnctelingen
2009 in details wordt uitgelegd.

= Info - opent de webpagina van BitDefender. BitDefender-pictogram

m Alle probl. herst. - helpt u de zwakke punten in de
beveiliging te verwijderen.

m Spelmodus aan/uit - zet de Spelmodus aan/uit.

m Update nu - start een directe update. Een nieuw venster verschijnt waarin u de
updatestatus kan zien.

m Basisinstellingen - hiermee kan u belangrijke veiligheidsmodules gemakkelijk aan-
of uitzetten. Een nieuw venster verschijnt waarin u deze met een enkele klik kan
inschakelen/uitschakelen.

Als de Spelmodus is ingeschakeld, ziet u de letter G boven het @ BitDefender-pictogram.

Als kritieke problemen de veiligheid van uw systeem bedreigen, staat er een
uitroepteken boven het # BitDefender-pictogram. U kunt het aantal problemen dat
uw systeem beinvloedt, zien door de muis op het pictogram te plaatsen.
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5.4. Scan activiteitenbalk

De balk Scanactiviteit is een grafische voorstelling van de scanactiviteit op uw
systeem.

De grijze balken (de Bestandzone) toont het aantal gescande
bestanden per seconde op een schaal van 0 tot 50. ﬁ

Opmerking

De balk voor de scanactiviteit zal aangeven wanneer de real
time-beveiliging is uitgeschakeld door een rood kruis over
de Bestand weer te geven

Activiteitenbalk

U kunt de balk Scanactiviteit gebruiken om objecten te scannen. Sleep de objecten
die u wilt scannen en zet ze neer op de balk. Meer informatie vindt u onder “Scannen
door slepen & neerzetten” (p. 120).

Als u deze grafische voorstelling niet langer wilt zien, klik er dan op met de
rechtermuisknop en selecteer Verbergen. Volg deze stappen om dit venster geheel
te verbergen:

. Klik op Geavanceerde weergave (als u in de Basisweergave bent).

. Klik op de module Algemeen in het linkermenu

. Klik op het tabblad Instellingen.

. Maak het vakje De scanactiviteitbalk inschakelen (grafiek op het scherm van
productactiviteit) leeg.

A ON -

5.9

BitDefender Handmatig scannen

Als u een bepaalde map snel wilt scannen, kunt u BitDefender Handmatig scannen
gebruiken.

Om toegang te krijgen tot BitDefender Handmatig scannen, gebruikt u het menu Start
van Windows via het pad Start — Programmas — BitDefender 2009 — BitDefender
Handmatig scannen Het volgende venster wordt geopend:
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BitDefender Handmatig scannen

Spelmodus

BitDefender Antivirus 2009

U hoeft alleen maar door de mappen te bladeren, de
map die u gescand wilt hebben te selecteren en te
klikken op OK. De BitDefender Scanner verschijnt
en begeleidt u door het scanproces.

De nieuwe Spelmodus verandert tijdelijk de beveiligingsinstellingen om de snelheid
van het systeem zo weinig mogelijk te beinvloeden. Als u in de Spelmodus bent,
worden de volgende instellingen toegepast:

= Minimale processortijd & geheugenverbruik

m Automatische updates & scans uitstellen

m Alle waarschuwingen en pop-ups tegenhouden

m Alleen de belangrijkste bestanden scannen

Als de Spelmodus is ingeschakeld, ziet u de letter G boven het @ BitDefender-pictogram.

5.6.1. Gebruik van de Spelmodus

Gebruik één van de volgende methodes om de Spelmodus aan te zetten:

m Rechtsklik op het BitDefender pictogram in het systeemvak en selecteer Spelmodus

aanzetten.

m Druk op Ctrl+shift+Al1t+G (de standaard sneltoets).
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Belangrijk
Vergeet niet de Spelmodus uit te zetten als u klaar bent. Doe dit op dezelfde manier
als bij het aanzetten.

5.6.2. Veranderen van de Spelmodus sneltoets

5.7

Volg deze stappen als u de sneltoets wilt veranderen:

. Klik op Geavanceerde weergave (als u in de Basisweergave bent).
. Klik op Spel-/Laptopmodus in het menu aan de linkerzijde.
. Klik op het tabblad Spelmodus.

. Klik op de knop Geavanceerde instellingen.

a A W0 N =

. Stel de gewenste sneltoets in onder de Sneltoets gebruiken optie:

m Kies de gewijzigde toetsen die u wilt gebruiken door één van de volgende aan
te kruisen: Control toets (Ctr1), Shift toets (Shift) of Alternate toets (A1t).

m Typ in het invulveld de letter van de normale toets die u wilt gebruiken.

Bijvoorbeeld, als u de Ctr1+A1t+D sneltoets wilt gebruiken, kruistu ctrl enalt
aan en typt u D.

Opmerking
Door het kruisje naast Sneltoets gebruiken te verwijderen, schakelt u de sneltoets
uit.

Integratie in webbrowsers

BitDefender beveiligt u tegen phishing-pogingen terwijl u op het internet surft. Het
programma scant de bezochte websites en waarschuwt u als er phishing-bedreigingen
zijn. U kunt een Witte lijst configureren van websites die niet door BitDefender moeten
worden gescand.

BitDefender wordt rechtstreeks in de volgende webbrowsers geintegreerd door middel
van een intuitieve en gemakkelijk te gebruiken werkbalk:

m Internet Explorer
m Mozilla Firefox

Aan de slag 34



BitDefender Antivirus 2009

U kan de antiphishing-beveiliging en de Witte lijst gemakkelijk en efficiént beheren
met de werkbalk van BitDefender Antiphishing die in de bovenstaande webbrowsers
is geintegreerd.

De antiphishing-werkbalk die wordt voorgesteld door het € BitDefender-pictogram,
bevindt zich bovenaan in de browser. Klik op dit pictogram om het werkbalkmenu te
openen.

Opmerking
Als u de werkbalk niet kunt zien, opent u het menu Weergave, wijst u Werkbalken aan
en selecteert u Werkbalk BitDefender.

{= Google - Windows Internet Explorer

6;;: + | 8 hetprfwan.google.ni ) [#2][ %] [scocte [[2]-
File Edit View Favorites Tools  Help
|||. AntiPhishing | -|
Uitschalelen lf o e »
- E - [ Page = &} Tools ~
Instelingen 1 i B - pres - B
Tosvosgensan Witeljst | Maps Mieuws Video Grmail meer v iGoogle | Aanmelden

Witke ljst
Rapporteren als phishing

=1 Google

Nederland

| | Gesvanceerd zosken
Voor

[ Google zosken |[ Ik doe een gok ] Leahilpmiddelen

Doorzaek: & het interet O pagina’s in het Nederlands ' pagina's uit Nederland

Advertentieprogramma’s - Bedrijfsoplossingen - Alles over Google - Google.com in English

©200% - Privacy

Antiphishing-werkbalk

De volgende opdrachten zijn beschikbaar in het werkbalkmenu:

m Met Inschakelen / Uitschakelen - wordt de Antiphishing-werkbalk van BitDefender
in- of uitgeschakeld.

Opmerking

Als u ervoor kiest de antiphishing-werkbalk uit te schakelen, bent u niet langer
beveiligd tegen phishing-pogingen.
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m Instellingen - opent een venster waarin u de instellingen voor de
antiphishing-werkbalk kunt opgeven.

De volgende opties zijn beschikbaar:

» Scannen inschakelen - schakelt het scannen van antiphishing in.

* Vragen voor toevoegen aan witte lijst - vraagt uw bevestiging voordat een
website aan de witte lijst wordt toegevoegd.

Toevoegen aan Witte lijst - voegt de huidige website toe aan de Witte lijst.

Opmerking

Wanneer een site wordt toegevoegd aan de Witte lijst, betekent dit dat BitDefender
de site niet langer zal scannen op phishing-pogingen. Wij raden u aan alleen sites
die u volledig vertrouwt toe te voegen aan de Witte lijst.

Witte lijst tonen - opent de Witte lijst.

U kunt de lijst weergeven van alle websites die niet door de antiphishing-engines
van BitDefender worden gecontroleerd.

Als u een site uit de Witte lijst wilt verwijderen, zodat u op de hoogte wordt gebracht
van eventuele phishing-bedreigingen op die pagina, klikt u op de knop Verwijderen
naast de naam van de site.

U kunt de sites die u volledig vertrouwt toevoegen aan de Witte lijst, zodat ze niet
langer worden gescand door de antiphishing-engines. Om een site toe te voegen
aan de Witte lijst, geeft u het adres van de site op in het overeenkomende veld en
kikt u op Toevoegen.

m Help - opent het Help-bestand.
= Info - opent een venster waar u informatie over BitDefender kunt bekijken en waar

u hulp kunt zoeken wanneer er zich een onverwachte gebeurtenis voordoet.

Integratie in Messenger

BitDefender heeft de encryptiemogelijkheden voor het beschermen van uw
vertrouwelijke documenten en uw instant messaging gesprekken via Yahoo Messenger
en MSN Messenger.

Standaard crypteert BitDefender al uw instant messaging chatsessies, op voorwaarde
dat:

m uw chatpartner een BitDefender-versie heeft geinstalleerd die IM Encryptie

ondersteunt en IM Encryption is ingeschakeld voor de instant messaging applicatie
die bij het chatten wordt gebruikt.
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m U en uw chatpartner gebruiken ofwel Yahoo Messenger of Windows Live (MSN)
Messenger.

Belangrijk

BitDefender crypteert een gesprek niet als een chatpartner een webgebaseerde
chatapplicatie gebruikt, zoals Meebo, of en andere chatapplicatie die Yahoo
Messenger of MSN ondersteunt.

U kan instant messaging encryptie gemakkelijk configureren met de BitDefender
werkbalk in het chatvenster.

Als u rechtklikt op de BitDefender werkbalk krijgt u de volgende opties:

m Encryptie permanent aan/uit voor een bepaalde chatpartner
m Een bepaalde chatpartner vragen encryptie te gebruiken

m Een bepaalde chatpartner verwijderen uit de Zwarte lijst van Ouderlijk Toezicht

Send

(@ hitdefender
Encryptie permanent uitschakelen voor mariusma
mariusma vragen om encrypis be gebruken

Instant Messaging (IM) encryptie opties:

Klik op een van bovengenoemde opties om die te gebruiken.
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6. Dashboard

Als u klikt op de Dashboard-tab krijgt u belangrijke productstatistieken en uw
registratiestatus te zien, met links naar de belangrijkste taken op aanvraag.

BitDeferdler Antivirus 2000 - Test -
STATUS: Er is 1 onopgelost probleem

vy
uy =4 ry alls
DASHBOARD ANTIVIRUS ANTIPHISHING KWETSBAARHEID HETWERHK
KRITIEKE WAARSCHUWING BEVEILIGD BEVEILIGD
Taken

Status

Statusoverzicht van Deze Computer: » Mu bijwerken
Eris 1 probleem dat de veiligheid wan uw systeem
b O T O

0 KRITIEKE WAARSCHUWING e
HERSTELLEN » Diepe systeemscan
Overzicht
Registratie: Test Update: B-1-2009 18322
vervalt binnen: | | oatste scan: oot
30dagen Volgende scan: Maoit

@ De dashbeard medule toant belangrijie productstatistisken en uw registratiestatus, met links naar de belangrijste taken op aanvraag.
5

(&£ bitdefender ¥openjverlengen - Miin account - Registreren - Help - Ondersteuning - Geschiedenis
Dashboard

6.1. Overzicht

Hier ziet u een overzicht van statistieken over de updatestatus, uw accountstatus,
registratie en licentie-informatie.

Item Beschrijving

Laatste update Geeft de datum waarop uw BitDefender product voor het laatst
is gelpdatet. Voer regelmatig updates uit om uw systeem
volledig te beschermen.

Mijn account Geeft het e-mailadres dat u kan gebruiken om uw online account
te openen en uw verloren BitDefender licentiesleutel op te halen,
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of te profiteren van BitDefender ondersteuning en andere
aangepaste diensten.

Registratie Geeft het type en de status van uw licentiesleutel. Om uw
systeem veilig te houden moet u BitDefender vernieuwen of
upgraden als uw sleutel is verlopen.

Verloopt over Geeft het aantal dagen tot het verlopen van uw licentiesleutel.

Om BitDefender te updaten, klikt u op de knop Update nu in de taaksectie.

Volg deze stappen om uw BitDefender-account te creéren of erop in te loggen:

1. Klik op de link Mijn Account aan de onderkant van het venster. Een webpagina
verschijnt.

2. Voer uw gebruikersnaam en wachtwoord in en klik op de knop Login.

3. Om een BitDefender-account te creéren, selecteert u U hebt geen
BitDefender-account? en geeft u de vereiste informatie op.

Opmerking

De gegevens die u hier opgeeft blijven vertrouwelijk.

Volg deze stappen om BitDefender Antivirus 2009 te registreren:

1. Klik op de link Mijn Account aan de onderkant van het venster. Een stap-voor-stap
registratiewizard verschijnt.

2. Klik op de ronde knop Ik wil het product registreren met een nieuwe sleutel.

3. Typ de mieuwe licentiesleutel in het bijbehorende tekstveld.

4. Klik op Voltooien.

Volg deze stappen om een nieuwe licenteiesleutel te kopen:

1. Klik op de link Mijn Account aan de onderkant van het venster. Een stap-voor-stap
registratiewizard verschijnt.

2. Klik op de link Uw BitDefender licentiesleutel vernieuwen. Een webpagina
verschijnt.

3. Klik op de knop Nu kopen.
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6.2. Taken

Hier vindt u links naar de belangrijkste beveiligingstaken: volledige systeemscan,
diepe scan, update nu.

De volgende knoppen zijn beschikbaar:

m Volledige systeemscan - start een complete scan van uw computer (exclusief
archiefbestanden).

m Diepe systeemscan - start een complete scan van uw computer (inclusief
archiefbestanden).

m Update nu - start een directe update.

6.2.1. Scannen met BitDefender

Om uw computer te scannen op malware, voert u een speciale scantaak uit door te
klikken op de overeenkomende knop. In de volgende tabel staan de beschikbare
scantaken met hun beschrijving:

[EELS Beschrijving

Volledige systeemscan  Scant het volledige systeem, behalve archieven. In de
standaardconfiguratie wordt er gescand op alle types
malware die de beveiliging van uw systeem bedreigen,
zoals virussen, spyware, adware, rootkits en andere.

Diepe scan Scant het volledige systeem. In de standaardconfiguratie
wordt er gescand op alle types malware die de
beveiliging van uw systeem bedreigen, zoals virussen,
spyware, adware, rootkits en andere.

Opmerking

Omdat de taken Diepe systeemscan en Volledige systeemscan analyseren het
volledige systeem. Het scannen kan enige tijd in beslag nemen. Wij raden u daarom
aan deze taken uit te voeren met een lage prioriteit, of bij voorkeur wanneer uw systeem
inactief is.

Wanneer u een proces Scannen op aanvraag start, verschijnt BitDefender Scanner,
ongeacht of het om een snelle of volledige scan gaat.

Volg de begeleide procedure van drie stappen om het scanproces te voltooien.
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6.2.2. Updaten BitDefender

Elke dag wordt nieuwe malware gevonden en geidentificeerd. Het is dan ook heel

belangrijk dat u BitDefender up-to-date houdt met de meest recente malware
handtekeningen.

Standaard controleert BitDefender of er updates zijn als u uw computer aanzet en
ieder uur daarna. Als u echter BitDefender wilt updaten, klik dan op Update nu. Het
updateproces wordt gestart en het volgende venster verschijnt direct:

BitDefender Antivirus 2009 = R

Update

Update BitDefender
BitDeFender zal controlersn op nieumere bestanden en 28 automatisch bijwerken. Controleer of er een internstverbinding is gemaakt voordat U deze
taak uitwoert, Wij raden u sterk aan BitDefender bijgewerk: te houden om de beveiliging van uw systeem te garanderen,
Status: Controle op updates
Bestand: 0% kb
I
Totaal update: 62 % kb
Q
&bitdefender [ Annuleren |
Updaten BitDefender

In dit venster kan u de status van het updateproces zien.

Het updateproces wordt geleidelijk uitgevoerd, wat betekent dat de te updaten
bestanden een voor een worden vervangen. Op deze manier vormt het updateproces

geen belemmering voor de werking van het product, en is tegelijk elke kwetsbaarheid
uitgesloten.

Als u dit venster wilt sluiten, klik dan op Annuleren. Hierdoor stopt het updateproces
echter niet.
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Opmerking
Als u met het internet bent verbonden via een inbelverbinding, dan adviseren wij
BitDefender regelmatig handmatig te updaten.

Start de computer indien nodig opnieuw op. Als het een belangrijke update betreft,
wordt u gevraagd de computer opnieuw op te starten:

Klik op Herstarten om uw systeem direct opnieuw op te starten.

Als u uw systeem op een later tijdstip wilt herstarten, klik dan op OK. Wij adviseren
dat u uw systeem zo snel mogelijk opnieuw opstart.
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7. Antivirus

BitDefender wordt geleverd met een Antivirusmodule waarmee u uw BitDefender
up-to-date en uw computer virusvrij houdt.

Klik op het tabblad Antivirus om de Antivirusmodule te openen.

BitDefender Antivirus 2009 - Test -

vy
=4 ' e
DASHBOARD ANTIVIRUS ANTIPHISHING KWETSBAARHEID HETWERHK
KRITIEKE WAARSCHUWING BEVEILIGD BEVEILIGD

Bewaakte componenten flles Uibvouven fSamenvounen  TAKEN

= Lokale beveiliging Bewaken Status » Nu bijwerken
Real-time bestandsbescherming i: ingeschakeld Ja oK » Mijn Documenten Scan
U hebt uw computer nooit gescand op malwars 1 == i T e Ea—
Update vandasg uitgevoerd Ja oK

» Diepe systeemscan

Om meer te weten aver elke optie in de BitDefender gebrukersinterface, beweegt u de muis over het venster, Een relevante helptekst wordt
L weergeven In deze 20ne.

(&£ bitdefender ¥openjverlengen - Miin account - Registreren - Help - Ondersteuning - Geschiedenis
Antivirus

De Anitivirusmodule bestaat uit twee delen:

= Bewaakte componenten - Toont u de complete lijst van bewaakte componenten
voor elke veiligheidsmodule. U kan kiezen welke van de modules moet worden
bewaakt. Wij adviseren het bewaken van alle componenten in te schakelen.

m Taken - Hier vindt u links naar de belangrijke beveiligingstaken: volledige
systeemscan, diepe scan, update nu.

7.1. Bewaakte componenten

De volgende component wordt bewaakt:
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Lokale beveiliging Hier kan u de status controleren van elke beveiligingsmodule
die op uw computer opgeslagen objecten (bestanden, register,
geheugen, enz.) beschermt.

Klik op het vakje met het teken "+" om een categorie te openen of klik op het vakje
met het teken "-" om een categorie te sluiten.

7.1.1. Lokale beveiliging

Wij weten dat het belangrijk is om gewaarschuwd te worden als een probleem de
veiligheid van uw computer bedreigt. Door het bewaken van elke beveiligingsmodule
laat BitDefende 2009 u niet alleen weten wanneer u de instellingen configureert die
de veiligheid van uw computer kunnen beinvloeden, maar ook wanneer u belangrijke
taken vergeet uit te voeren.

De problemen voor de lokale veiligheid worden in duidelijke zinnen beschreven. In
lijn met elke zin ziet u, als er iets de veiligheid van uw computer bedreigt, een rode
statusknop Herstellen. Anders ziet u een goene statusknop OK.

Probleem Beschrijving

Real-time Garandeert dat alle bestanden worden gescand, ongeacht of
bestandsbescherming ze door u of door een toepassing op uw systeem zijn geopend.
is ingeschakeld

U hebt uw Wij adviseren met kracht om zo spoedig mogelijk een op
computer vandaag aanvraag scan uit te voeren, om te controleren of de op uw
gescand op computer opgeslagen bestanden geen malware bevatten.
malware

Automatische Houd automatische update ingeschakeld om te garanderen dat
update is de malware signaturen van uw BitDefender product regelmatig
ingeschakeld gelpdatet worden.

Update nu bezig  Update van product en malware signaturen wordt uitgevoerd.

Als de statusknoppen groen zijn, is het veiligheidsrisico van uw systeem minimaal.
Volg deze stappen op de knoppen groen te maken:

1. Klik op de knop Herstellen om de zwakke punten in de beveiliging een voor een
te herstellen.
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2. Als een probleem niet er plaatse wordt opgelost, moet u de wizard volgen om het
op te lossen.

Als u iets niet wilt controleren, verwijder dan het kruisje uit het vakje Ja, deze
component bewaken.

7.2. Taken

Hier vindt u links naar de belangrijkste beveiligingstaken: volledige systeemscan,
diepe scan, update nu.

De volgende knoppen zijn beschikbaar:

m Volledige systeemscan - start een complete scan van uw computer (exclusief
archiefbestanden).

m Diepe systeemscan - start een complete scan van uw computer (inclusief
archiefbestanden).

= Mijn documenten scannen - start een snelscan van uw documenten en instellingen.

m Update nu - start een directe update.

7.2.1. Scannen met BitDefender

Om uw computer te scannen op malware, voert u een speciale scantaak uit door te
klikken op de overeenkomende knop. In de volgende tabel staan de beschikbare
scantaken met hun beschrijving:

[EELS Beschrijving

Volledige systeemscan  Scant het volledige systeem, behalve archieven. In de
standaardconfiguratie wordt er gescand op alle types
malware die de beveiliging van uw systeem bedreigen,
zoals virussen, spyware, adware, rootkits en andere.

Diepe scan Scant het volledige systeem. In de standaardconfiguratie
wordt er gescand op alle types malware die de
beveiliging van uw systeem bedreigen, zoals virussen,
spyware, adware, rootkits en andere.

Scan Mijn documenten  Gebruik deze taak om belangrike gangbare
gebruikersmappen te scannen: Mijn documenten,
Bureaublad en Opstarten. Dit garandeert de
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veiligheid van uw documenten, een veilige werkruimte
en schone applicaties bij het opstarten.

Opmerking

Omdat de taken Diepe systeemscan en Volledige systeemscan analyseren het
volledige systeem. Het scannen kan enige tijd in beslag nemen. Wij raden u daarom
aan deze taken uit te voeren met een lage prioriteit, of bij voorkeur wanneer uw systeem
inactief is.

Wanneer u een proces Scannen op aanvraag start, verschijnt BitDefender Scanner,
ongeacht of het om een snelle of volledige scan gaat.
Volg de begeleide procedure van drie stappen om het scanproces te voltooien.

7.2.2. Updaten BitDefender

Elke dag wordt nieuwe malware gevonden en geidentificeerd. Het is dan ook heel
belangrijk dat u BitDefender up-to-date houdt met de meest recente malware
handtekeningen.

Standaard controleert BitDefender of er updates zijn als u uw computer aanzet en
ieder uur daarna. Als u echter BitDefender wilt updaten, klik dan op Update nu. Het
updateproces wordt gestart en het volgende venster verschijnt direct:
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Update

Update BitDefender

BitDefender zal controleren op nieuwere bestanden en ze automatisch bijwerken. Controleer of er een internetverbinding is gemaakt voordat u deze
taak Uitvosrt. Wij raden  sterk aan BitDefendsr bijgewerk te houden om de beveliging van uw systeem ts garanderen.

Status: Contrale op updates

Bestand:
!

0% uib

Totaal update: 62 % Ok

Q

&bitdefender

Updaten BitDefender

In dit venster kan u de status van het updateproces zien.

Het updateproces wordt geleidelijk uitgevoerd, wat betekent dat de te updaten
bestanden een voor een worden vervangen. Op deze manier vormt het updateproces

geen belemmering voor de werking van het product, en is tegelijk elke kwetsbaarheid
uitgesloten.

Als u dit venster wilt sluiten, klik dan op Annuleren. Hierdoor stopt het updateproces
echter niet.

Opmerking
Als u met het internet bent verbonden via een inbelverbinding, dan adviseren wij
BitDefender regelmatig handmatig te updaten.
Start de computer indien nodig opnieuw op. Als het een belangrijke update betreft,
wordt u gevraagd de computer opnieuw op te starten:

Klik op Herstarten om uw systeem direct opnieuw op te starten.
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Als u uw systeem op een later tijdstip wilt herstarten, klik dan op OK. Wij adviseren
dat u uw systeem zo snel mogelijk opnieuw opstart.
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8. Antiphishing

BitDefender heeft een antiphishingmodule die garandeert dat alle webpagina's, die u
via Internet Explorer of Firefox opent, veilig zijn.

Klik op het tabblad Antiphishing om de antiphishingmodule te openen.
BitDefender Antivirus 2009 - Test =

STATUS: Er is 1 onopgelost probleem HERSTELLEN
s
N ry alln
DASHBOARD ANTIVIRUS ANTIPHISHING KWETSBAARHEID NETWERK
KRITIEKE WAARSCHUWING BEVEILIGD BEVEILIGD
Bewaakte componenten flles Ulbvoumsen Semmerwonwer, 19KEN
= Online beveiliging Bewaken Status » Nu bijwerken

Ideriiteitzcontrole is ingeschakeld [ Nee it bewazkt » Yolledige systeemscan
Antiphishing bescherming is ingeschakeld Ja oK b G aEToE

Om meer te weten aver elke optie in de BitDefender gebrukersinterface, beweegt u de muis over het venster, Een relevante helptekst wordt
L weergeven In deze 20ne.

(&£ bitdefender ¥openjverlengen - Miin account - Registreren - Help - Ondersteuning - Geschiedenis
Antiphishing

De antiphishingmodule bestaat uit twee delen:

= Bewaakte componenten - Toont u de complete lijst van bewaakte componenten
voor elke veiligheidsmodule. U kan kiezen welke van de modules moet worden
bewaakt. Wij adviseren het bewaken van alle componenten in te schakelen.

m Taken - Hier vindt u links naar de belangrijke beveiligingstaken: volledige
systeemscan, diepe scan, update nu.

8.1. Bewaakte componenten

De volgende component wordt bewaakt:
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Online beveiliging Hier kan u de status controleren van elke beveiligingsmodule
die uw online transacties en uw computer beschermt tijdens
de verbinding met het internet.

Klik op het vakje met het teken "+" om een categorie te openen of klik op het vakje
met het teken "-" om een categorie te sluiten.

8.1.1. Online beveiliging

De problemen voor de online beveiliging worden in duidelijke zinnen beschreven. In
lijn met elke zin ziet u, als er iets de veiligheid van uw computer bedreigt, een rode
statusknop Herstellen. Anders ziet u een goene statusknop OK.

Probleem Beschrijving

Gespreksencryptie Als uw IM contacten BitDefender 2009 hebben geinstalleerd,

voor IM is worden alle IM gesprekken via Yahoo! Messenger en Windows

ingeschakeld Live Messenger gecrypteerd. Wij adviseren om
gespreksencryptie voor IM ingeschakeld te hebben om te
garanderen dat uw IM gesprekken privé blijven.

Firefox BitDefender beveiligt u tegen phishing-pogingen terwijl u op
antiphishing het internet surft.

bescherming is

ingeschakeld

Internet Explorer BitDefender beveiligt u tegen phishing-pogingen terwijl u op
antiphishing het internet surft.

bescherming is

ingeschakeld

Als de statusknoppen groen zijn, is het veiligheidsrisico van uw systeem minimaal.
Volg deze stappen op de knoppen groen te maken:

1. Klik op de knop Herstellen om de zwakke punten in de beveiliging een voor een
te herstellen.

2. Als een probleem niet er plaatse wordt opgelost, moet u de wizard volgen om het
op te lossen.
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Als u iets niet wilt controleren, verwijder dan het kruisje uit het vakje Ja, deze
component bewaken.

Taken

Hier vindt u links naar de belangrijkste beveiligingstaken: volledige systeemscan,
diepe scan, update nu.

De volgende knoppen zijn beschikbaar:

m Volledige systeemscan - start een complete scan van uw computer (exclusief
archiefbestanden).

m Diepe systeemscan - start een complete scan van uw computer (inclusief
archiefbestanden).

= Mijn documenten scannen - start een snelscan van uw documenten en instellingen.

m Update nu - start een directe update.

8.2.1. Scannen met BitDefender

Om uw computer te scannen op malware, voert u een speciale scantaak uit door te
klikken op de overeenkomende knop. In de volgende tabel staan de beschikbare
scantaken met hun beschrijving:

Taak Beschrijving

Volledige systeemscan  Scant het volledige systeem, behalve archieven. In de
standaardconfiguratie wordt er gescand op alle types
malware die de beveiliging van uw systeem bedreigen,
zoals virussen, spyware, adware, rootkits en andere.

Diepe scan Scant het volledige systeem. In de standaardconfiguratie
wordt er gescand op alle types malware die de
beveiliging van uw systeem bedreigen, zoals virussen,
spyware, adware, rootkits en andere.

Scan Mijn documenten  Gebruik deze taak om belangrijke gangbare
gebruikersmappen te scannen: Mijn documenten,
Bureaublad en Opstarten. Dit garandeert de
veiligheid van uw documenten, een veilige werkruimte
en schone applicaties bij het opstarten.
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Opmerking
6 Omdat de taken Diepe systeemscan en Volledige systeemscan analyseren het
volledige systeem. Het scannen kan enige tijd in beslag nemen. Wij raden u daarom

aan deze taken uit te voeren met een lage prioriteit, of bij voorkeur wanneer uw systeem
inactief is.

Wanneer u een proces Scannen op aanvraag start, verschijnt BitDefender Scanner,
ongeacht of het om een snelle of volledige scan gaat.

Volg de begeleide procedure van drie stappen om het scanproces te voltooien.

8.2.2. Updaten BitDefender

Elke dag wordt nieuwe malware gevonden en geidentificeerd. Het is dan ook heel

belangrijk dat u BitDefender up-to-date houdt met de meest recente malware
handtekeningen.

Standaard controleert BitDefender of er updates zijn als u uw computer aanzet en
ieder uur daarna. Als u echter BitDefender wilt updaten, klik dan op Update nu. Het
updateproces wordt gestart en het volgende venster verschijnt direct:

BitDefender Antivirus 2009 = &3

Update

Update BitDefender

BitDefender zal controleren op nieuwere bestanden en ze automatisch bijwerken. Controleer of er een internetverbinding is gemaakt voordat u deze
taak Uitvosrt. Wij raden  sterk aan BitDefendsr bijgewerk te houden om de beveliging van uw systeem ts garanderen.

Status: Contrale op updates

Bestand: 0%
\

Okb

Totaal update: 62% 0b

Q
bitdefender

Updaten BitDefender
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In dit venster kan u de status van het updateproces zien.

Het updateproces wordt geleidelijk uitgevoerd, wat betekent dat de te updaten
bestanden een voor een worden vervangen. Op deze manier vormt het updateproces
geen belemmering voor de werking van het product, en is tegelijk elke kwetsbaarheid
uitgesloten.

Als u dit venster wilt sluiten, klik dan op Annuleren. Hierdoor stopt het updateproces
echter niet.

Opmerking
Als u met het internet bent verbonden via een inbelverbinding, dan adviseren wij
BitDefender regelmatig handmatig te updaten.

Start de computer indien nodig opnieuw op. Als het een belangrijke update betreft,
wordt u gevraagd de computer opnieuw op te starten:
Klik op Herstarten om uw systeem direct opnieuw op te starten.

Als u uw systeem op een later tijdstip wilt herstarten, klik dan op OK. Wij adviseren
dat u uw systeem zo snel mogelijk opnieuw opstart.
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9. Kwetsbaarheid

BitDefender heeft een kwetsbaarheidsmodule die helpt de cruciale software op uw
PC up-to-date te houden.

Klik op het tabblad Kwetsbaarheid om de kwetsbaarheidsmodule te openen.
BitDefender Antivirus 2009 - Test =

STATUS: Er is 1 onopgelost probleem
AL
v = Y alia

DASHBOARD ANTIVIRUS ANTIPHISHING KWETSBAARHEID NETWERK
KRITIEKE WAARSCHUWING BEVEILIGD BEVEILIGD
Bewaakte componenten flles Ulbvoumsen Semmerwonwer, 19KEN
= Kwetsbaarheidsscan Bewaken Status » Kwetsbaarheidsscan
Kwetshasrheidscantrale is ingeschakeld D Nee Migt bewazkt
Rritieke Micrazoft updates D Nee Migt bewazkt
Anders Micrazoft updates D Nee Migt bewazkt
winindows Autematizche Updates iz ingeschakeld D Nee Migt bewazkt
‘ahoo! Messenger [Laatsts) D Nee Migt bewazkt
wiimamp (Werouderd) D Nee Migt bewazkt
FireFox [Laatste) D Nee Migt bewazkt
cosrin [Zwak wachbwaard) D Nee Migt bewazkt
Administr ator (Sterk, wachtwaord) D Nee Migt bewazkt

Om meer te weten aver elke optie in de BitDefender gebrukersinterface, beweegt u de muis over het venster, Een relevante helptekst wordt
L weergeven In deze 20ne.

(&£ bitdefender ¥openjverlengen - Miin account - Registreren - Help - Ondersteuning - Geschiedenis
Kwetsbaarheid

De Kwetsbaarheidsmodule betaat uit twee delen:

= Bewaakte componenten - Toont u de complete lijst van bewaakte componenten
voor elke veiligheidsmodule. U kan kiezen welke van de modules moet worden
bewaakt. Wij adviseren het bewaken van alle componenten in te schakelen.

m Taken - Hier vindt u links naar de belangrijke beveiligingstaken.

9.1. Bewaakte componenten

De volgende component wordt bewaakt:
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Kwetsbaarheidsscan Hier kan u controleren of cruciale software op uw PC up-to-date
is. Wachtwoorden van Windows accounts worden gecontroleerd
volgens de veiligheidsregels.

Klik op het vakje met het teken "+" om een categorie te openen of klik op het vakje
met het teken "-" om een categorie te sluiten.

9.1.1. Kwetsbaarheidsscan

De problemen voor de kwetsbaarheid worden in duidelijke zinnen beschreven. In lijn
met elke zin ziet u, als er iets de veiligheid van uw computer bedreigt, een rode
statusknop Herstellen. Anders ziet u een goene statusknop OK.

Probleem Beschrijving

Kwetsbaarheidsscan Bewaakt Microsoft Windows Updates, Microsoft Windows Office

is ingeschakeld is Updates en Microsoft Windows accounts wachtwoorden om te

ingeschakeld. garanderen dat uw besturingssysteem up-to-date is en niet
kwetsbaar is voor wachtwoord ontwijking.

Kritieke Microsoft Beschikbare kritieke Microsoft updates installeren.
updates

Andere Microsoft Beschikbare niet-kritieke Microsoft updates installeren.
updates

Windows Nieuwe Windows beveiligingsupdates installeren zodra deze
Automatische beschikbaar zijn.

Updates is

ingeschakeld

Admin (Sterk Geeft de sterkte van het wachtwoord voor specifieke gebruikers.
wachtwoord)

Als de statusknoppen groen zijn, is het veiligheidsrisico van uw systeem minimaal.
Volg deze stappen op de knoppen groen te maken:

1. Klik op de knop Herstellen om de zwakke punten in de beveiliging een voor een

te herstellen.
2. Als een probleem niet er plaatse wordt opgelost, moet u de wizard volgen om het

op te lossen.
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Als u iets niet wilt controleren, verwijder dan het kruisje uit het vakje Ja, deze
component bewaken.

9.2. Taken

Hier vindt u links naar de belangrijkste beveiligingstaken.

De volgende knop is beschikbaar:

m Kwetsbaarheidsscan

9.2.1. Bezig met zoeken van kwetsbaarheden

Een kwetsbaarheidsscan controleert Microsoft Windows Updates, Microsoft Windows
Office Updates en wachtwoorden van Microsoft Windows accounts om te garanderen
dat uw besturingssysteem up to date is en dat het niet kwetsbaar is voor wachtwoord
ontwijking.

Om uw computer te controleren op kwetsbaarheden, klikt u op Kwetsbaarheidsscan
en volgt u de wizard.
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Stap 1/6 - Te controleren kwetsbaarheden selecteren

BitDefender 2009 =

BitDefender Kwetsbaarheid wizard

[ stapi | Stap 2 Stap 3 Stap 4 Stap 5 Stap 6
Taken selecteren

Deze wizard begeleidt u door de noodzaksliike acties voor het herkennen van verouderde applicaties en de Windows accounts die en zwak wachtwoord
hebben. Selecteer in de list hieronder welke items moeten worden gecontroleerd op hun kwetsbaarheid,

Controleren op kriticke Windows updates
Controleren op optionele Windows updates
|| Controleren op applicatie-updates

Windows accounts wachtwoorden contraleren

@ Selecteer de acties die de kwetshaarheid module moet nermen bij het conbroleren van uw systesm,
A

©bitdefender [Voigende § aonuieen |

Kwetsbaarheden

Klik op Volgende om het systeem op de geselecteerde kwetsbaarheden te controleren.
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Stap 2/6 - Op kwetsbaarheden controleren

BitDefender 2009

BitDefender Kwetsbaarheid wizard

Status

Stap & Stip

Scannen £, Controleren op keitiske Windows updates

@ Het scanproces is beziq
L4
(&bitdefender

[ 5top | Annuleren |
Kwetsbaarheidscontrole

Wacht tot BitDefender de kwetsbaarheidscontrole heeft voltooid.
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Stap 3/6 - Zwakke wachtwoorden veranderen

BitDefender 2009 =

BitDefender Kwetsbaarheid wizard

Windows accounts wachtwoorden controleren

Gebruikersnaam Sterkte Status
Administrator Sterk oK
casmin Znek =

Dit is een ljst van de Windows accounts wachtwoordsn op U computer en het beschermingsiveau dat zij bieden, Kik op de knop ‘Herstsllen” om
L de zwakke wathtwoorden te wijzigen,

©bitdefender [Voigende § aonuieen |

Gebruikers wachtwoord

U ziet de lijst van Windows gebruikersaccounts die zijn geconfigureerd op uw computer
en de beschermingsniveaus van de wachtwoorden.

Klik op Herstellen om de zwakke wachtwoorden te wijzigen. Een nieuw venster wordt
weergegeven.

BitDefender
Hoe wilt u het probleem oplossen?
(® Gebruiker dwingen wachtwoord te veranderen bij volgend

inloggen
(O Het wachtwoord nu zelf veranderen

wiachtwoord typen;
wiachtwoord bevestigen:

Wachtwoord veranderen
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Selecteer de methode voor het herstellen van dit probleem:

m Gebruiker dwingen wachtwoord te veranderen bij volgend inloggen.
BitDefender vraagt de gebruiker het wachtwoord te veranderen als hij zich de
volgende keer aanmeldt bij Windows.

m Gebruikerswachtwoord veranderen. U moet het nieuwe wachtwoord in de
overeenkomende velden invoeren.

Opmerking
Voor een sterk wachtwoord gebruikt u een combinatie van hoofdletters en kleine
letters, getallen en speciale tekens (zoals #, $ of @).

Klik op OK om het wachtwoord op te slaan.
Klik op Volgende.
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Stap 4/6 - Applicaties updaten

BitDefender 2009 3
BitDefender Kwetsbaarheid wizard

Controleren op applicatie-updates

Naam toepassing EE'"StaII?ErdE Laatste versie Status

versie

Vahoo! Messenger a.1.0.421 .1.0.241 Up-to-date:

Winamp 5,5,3,1938 5,54 Beainpaains

Firefoox 3.0.4 (en-LS) 3.0.1 {en-L5) Up-to-date:

@ Dit is &= lijst van de door ondersteunde BitDefender spplicaties en van de sventusel beschikbare updates,

A

bitdefender Volgende § anevieeen

Applicaties

U kan de lijst zien van de applicaties die door BitDefender worden gecontroleerd en
of zij up-to-date zijn. Als een applicatie niet up-to-date is, klik dan op de getoonde link

om de laatste versie te downloaden.

Klik op Volgende.

Kwetsbaarheid
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Stap 5/6 — Windows updaten

BitDefender 2009

BitDefender Kwetsbaarheid wizard

[ st a2l st S| T —T T

windows updates

Controleren op kritieke Windows updates

Windaws Geruine Advaritags Yalidation Taol (KB692130)

Security Update For Micrasoft XML Core Servicss 4.0 Servics Pack 2 (KE954430)
Windaws ¥P Service Pack 3 (KB336929)

Controleren op optionele Windows updates

Windaws Search 4.0 for Windows XF (KB340157)

Microseft Silverlight (KE9S7938)

Group Policy Preference Client Side Extensions For Windows %P (KE943729)
Rodt Certificates Updats

Alle systeemupdates installeren

@ Dit is &= lijst van kritieks oF rist-kritiske updates van Windows applicaties
A

Stip

©bitdefender [Voigende § aonuieen |

Windows updates

U ziet de lijst van kritieke en niet-kritieke Windows updates die niet zijn geinstalleerd
op uw computer. Klik op Alle systeemupdates installeren om alle beschikbare

producten te installeren.

Klik op Volgende.

Kwetsbaarheid
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Stap 6/6 - Resultaten weergeven

BitDefender 2009 =

BitDefender Kwetsbaarheid wizard

[ st a2l st S| sl stws] o St o)

. De kwetshaarheidsscan is voltooid, maar er zijn geen updates geinstalleerd. Het is belangrijk om uw
computer up-to-date te houden.

@ De kwetshaarheidssean is voltaoid, masr er zin geen Updates geinstalleerd, Het is belangrijk om U computer up-to-date be houder,
A
(bitdefender [ sluiten |

Resultaten

Klik op Sluiten.
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10. Netwerk

Met de Netwerkmodule kan u de BitDefender producten die zijn geiinstalleerd op uw
thuiscomputers beheren vanaf één enkele computer.

Klik op het tabblad Bestandsbeheer om de Netwerkmodule te openen.

BitDefender Antivirus 2009 - Test -

STATUS: Er is 1 onopgelost probleem
. = -
-
DASHBOARD ANTIVIRUS ANTIPHISHING KWETSBAARHEID NETWERK
KRITIEKE WAARSCHUWING BEVEILIGD BEVEILIGD
INTERNET jeken
h)— & » Netwerk koppelen/creer
( 10.10.0.1
Geen PC (klik om toe te voegen) | Geen PC (klik om toe te woegen)
Geen PC (Klik om toe te voegen) Geen PC (klik om tos te wosgen)
Geen PC (klik om toe te voegen) Geen PC (klik om toe te woegen)

De Hetwark module toant: d EitDefender thuisnetwerkstructuur (grijs als het thuisnetwerk niet is geconfigureerd). Klik op "Hetwerk
2 koppslenicreren’ om hek maken van uw thuisnetwerk b starten.

(&£ bitdefender ¥openjverlengen - Miin account - Registreren - Help - Ondersteuning - Geschiedenis
Netwerk

Volg deze stappen om de BitDefender producten die zijn geinstalleerd op uw computer
te beheren:

1. Het BitDefender thuisnetwerk koppelen aan uw computer. Het koppelen van het
netwerk bestaat uit het configureren van een administratief wachtwoord voor het
thuisnetwerkbeheer.

2. Naar elke computer gaan die u wilt beheren en koppelen aan het netwerk
(wachtwoord instellen)

3. Naar uw computer teruggaan en de computers toevoegen die u wilt beheren.
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10.1. Taken

Aan het begin is er maar €én knop beschikbaar.

m Koppelen/Creéren - hiermee kan u het netwerkwachtwoord instellen en dus naar
het netwerk gaan.

Na het koppelen van het netwerk verschijnen meer knoppen.

m Netwerk verlaten - hiermee kan u het netwerk verlaten.

m Netwerk beheren - hiermee kan u de computer toevoegen aan uw netwerk.

m Alles scannen - hiermee kan u alle beheerde computers tegelijk scannen.

m Alles updaten - hiermee kan u alle beheerde computers tegelijk updaten.

m Alles registreren - hiermee kan u alle beheerde computers tegelijk registreren.

10.1.1. Het BitDefender netwerk koppelen

Netwerk

Volg deze stappen om het BitDefender thuisnetwerk te koppelen:

1. Klik op Koppelen/Creéren. U wordt gevraagd het thuisbeheer wachtwoord te
configureren.

BitDefender
Een wachtwoord invoeren

0Om veiligheidsredenen is een wachtwoord vereist voor het koppelen of
credren van esn netwerk (dit bewaskt de toegand tot uw computer via het
thuisnetwerk).

wachtwoord invoeren: || |

Wachtwoord opnieuw invoel | |

Wachtwoord configureren

2. Voer hetzelfde wachtwoord in elk van de bewerkingsvelden in.
3. Klik op OK.

U ziet de naam van de computer in de netwerkmap.
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10.1.2. Bezig met toevoegen van computers aan het
BitDefender netwerk

Voordat u een computer kan toevoegen aan het BitDefender thuisnetwerk, moet u
het BitDefender thuisbeheer wachtwoord configureren op de betreffende computer.

Volg deze stappen als u een computer wilt toevoegen aan het BitDefender
thuisnetwerk:

1. Klik op Netwerk beheren. U wordt gevraagd het lokale thuisbeheer wachtwoord
in te voeren.

BitDefender

U moet het thuisbeheer wachtwoord invoeren.

Wachtwoord:

[ Toon dit bericht riet opniews in deze sessie.

Wachtwoord invoeren

2. Voer het thuisbeheer wachtwoord in en klik op OK. Een nieuw venster wordt
weergegeven.
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BitDefender x

Cornputer

m_latahta
macahtaz
-_lacarp
-_[acnlcemuz
-_Iatnnstan-SBHEM
macnnstantm—ﬁﬁi
-_Iatu[u-\apmp 7

1P {of hostnaam) | 10.10.16.58

B

Selecteer de computers dis u wit
L toevosgen aan uw netwerk,

Computer toevoegen

U ziet de lijst van computers in het netwerk. Het pictogram betekent:
= M Een online computer zonder BitDefender producten.
= ¥ Een online computer met BitDefender producten.

= & Een offline computer met BitDefender producten.
3. U kunt een van de volgende methoden gebruiken:
m In de lijst de naam van de toe te voegen computer selecteren.
m Het IP-adres of de naam van de comuter in het overeenkomende veld invoeren.

4. Klik op Toevoegen. U wordt gevraagd het thuismanagement wachtwoord van de
betreffende computer in te voeren.
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BitDefender

U moet het thuisbeheer wachtwoord invoeren.

Wachtwoord: I

[Z] Toon dit bericht miet opnieuw in deze sessie.

Identificeren

5. Het thuismanagement wachtwoord dat is geconfigureerd op de betreffende computer
invoeren.

6. Klik op OK. Als het correcte wachtwoord is ingevoerd, verschijnt de naam van de
geselecteerde computer in de netwerkmap.

Opmerking

U kan maximaal vijf comuters toevoegen aan de netwerkmap.

10.1.3. Het BitDefender netwerk beheren

Als met succes een BitDefender thuisnetwerk is gecreéerd, kan u alle BitDefender
producten beheren vanaf één enkele computer.
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BilDefender Antivirus 2000 - Test -

STATUS: Er is 1 onopgelost probleem

) ’-.s:"i .5.
DASHBOARD ANTIVIRUS ANTIPHISHING KWETSBAARHEID NETWERK
KRITIEKE WAARSCHUWING BEVEILIGD BEVEILIGD
INTERNET - ke
@ 10.10,17.51
| 1 problemen » Netwerk verlaten
( 10.10.0.1 Test
» Computer toevoegen
| ) Alles scannen
m;‘:‘;e G Deze computer registreren (met een licentiesleutel) |eoen) » Alles updaten
Het instellingen wachtwaord instellen,
» Alles registreren
Geen PC (Kiik om tas te Een scantaak uitvoeren i)
Problemen op deze computer opiossen

Geschiedenis van deze computer tanen

Goen BC (klk om toe te| MU 287 Update op deze computer uitvosren

ger)
Deze computer instellen als updateserver van dit netwerk

Dit e vertegenwoardigt een computer in uw thuisnetwerk, Om en PC toe te voegen maet u een netwerk koppelen of maken door ke kikken op
L "Netwerk koppelen/cregren’.

(& bitdefender Kepeniverlengen - Min account - Redistreren - Help - Ondersteuning - Geschiedenis

Netwerk map

Als u de muiscursor boven een computer in de netwerkmap plaatst, ziet u korte
informatie ervan (naam, IP-adres, aantal problemen die de systeemveiligheid
bedreigen, BitDefender registratiestatus).

Als u rechtsklikt op een computernaam in de netwerkmap, kan u alle administratieve
taken zien die u op verre computer kan uitvoeren.

m Deze computer registreren

Wachtwoordinstellingen instellen
m Een scantaak uitvoeren
m Problemen op deze computer herstellen

m Geschiedenis van deze computer weergeven

Nu een update op deze computer uitvoeren

Profiel toepassen

m Een Tune-up taak op deze computer uitvoeren

Deze computer instellen als updateserver van dit netwerk
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Voordat u een taak op een specifieke computer kan uitvoeren, moet u het lokale
thuisbeheer wachtwoord invoeren.

BitDefender

U moet het thuisbeheer wachtwoord invoeren.

Wachtwoord:

[Z] Toon dit bericht miet opnieuw in deze sessie.

Wachtwoord invoeren

Voer het thuisbeheer wachtwoord in en klik op OK.

6 Opmerking

Als u verschillende taken wilt uitvoeren, kan u het selectievakje Dit bericht niet
weergeven tijdens deze sessie inschakelen. Als u deze optie selecteert, wordt u
tijdens de huidige sessie niet opnieuw naar het wachtwoord gevraagd.

10.1.4. Alle computers scannen

Volg deze stappen om alle beheerde computers te scannen:

1. Klik op Alles scannen. U wordt gevraagd het lokale thuisbeheer wachtwoord in te
voeren.

BitDefender

U moet het thuisbeheer wachtwoord invoeren.

Wachtwoord:

[ Toon dit bericht riet opniews in deze sessie.

Wachtwoord invoeren
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2. Selecteer een scantype.
m Volledige systeemscan - start een complete scan van uw computer (exclusief
archiefbestanden).
m Diepe systeemscan - start een complete scan van uw computer (inclusief
archiefbestanden).
m Mijn documenten scannen - start een snelscan van uw documenten en
instellingen.

Alle computers in een netwerk scannen

Kies het bype scan dat most worden Uitgevosrd op alle computsrs Uit uw
netwerk map en kik op K.,

() volledige systeemscan
() Diepe systeemscan |

(@ Mijn Documenten Scan

Scantype selecteren
3. Klik op OK.

10.1.5. Alle computers updaten

Volg deze stappen om alle beheerde comupter te updaten:

1. Klik op Alles updaten. U wordt gevraagd het lokale thuisbeheer wachtwoord in te
voeren.

BitDefender

U moet het thuisbeheer wachtwoord invoeren.

Wachtwoord: |

[Z] Toon dit bericht miet opnieuw in deze sessie. |

Wachtwoord invoeren
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2. Klik op OK.

10.1.6. Alle computers registreren

Volg deze stappen om alle beheerde computers te registreren:

1. Klik op Alles registreren. U wordt gevraagd het lokale thuisbeheer wachtwoord in
te voeren.

BitDefender

U moet het thuisbeheer wachtwoord invoeren.

Wachtwoord:

[ Toon dit bericht riet opniews in deze sessie.

Wachtwoord invoeren

2. Voer de sleutel in waarmee u wilt registreren.

X
De computer registreren

De sleutel invosren waarmee u wil registreren

De licentiesleutel invoeren:

Alles registreren

3. Klik op OK.
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11. Basisinstellingen

In de Basisinstellingen module kan u gemakkelijk belangrijke veiligheidsmodules aan-
en uitzetten.

Om de Basisinstellingen module te openen, klikt u op de knop Instellingen aan de
bovenkant van de Basisweergave.

BitDrefender - Basisinstellingen x
= Lokale beveiliging Status
Resl-Time Antivirus & Antispyware
bestandshescherming Tgriledl)
Automastizche updste Ingeschakeld
Autamatische kwstsbaarheidscontrale Ingeschakeld

Online beveiliging Status

Real-time Antivirus, Antispam & Antiphishing Uitgeschakeld
Mail bescherming D 7

Foeal-time Antivirus & Artispywars web 1 hakeld
bescherming D L2
Real-time zntiphishing web: bescherming Ingeschakeld
Identitsitscantrale Ingeschakeld
IM Encryptie Ingeschalkeld
# algemene instellingen (toon alle compenenter)
Q

Basisinstellingen

De beschikbare veiligheidsmodules zijn gegroepeerd in verschillende categorieén.

Categorie Beschrijving

Lokale beveiliging Hier kan kan u real time bestandsbescherming of de
automatische update inschakelen/uitschakelen.

Online beveiliging Hier kan kan u real time mail- en webbescherming
inschakelen/uitschakelen.

Algemene Hier kan kan u spelmodus, laptop-modus, wachtwoorden,
instellingen scanactiviteitbalk en andwere inschakelen/uitschakelen.

Klik op het vakje met het teken "+" om een categorie te openen of klik op het vakje
met het teken "-" om een categorie te sluiten.
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11.1. Lokale beveiliging

U kan veiligheidsmodules met een klik inschakelen/uitschakelen.

Veiligheidmodule |Beschrijving

Real time antivirus Real-time bestandsbescherming garandeert dat alle bestanden

& antispyware worden gescand als zij worden benaderd door u of door een
bestandsbeschemming toepassing op dit systeem.

Automatische Automatische update garandeert dat de nieuwste BitDefender
update product- en signatuurbestanden regelmatig automatisch worden

gedownload en geinstalleerd.

Automatische Automatische kwetsbaarheidscontrole garandeert dat de
kwetsbaarheidscontrole cruciale software op uw PC up-to-date is.

11.2. Online beveiliging

U kan veiligheidsmodules met een klik inschakelen/uitschakelen.

Veiligheidmodule |Beschrijving

Real time Real time web antiphishing bescherming garandeert dat alle
antiphishing web via HTTP gedownloade bestanden zijn gescand op phishing
bescherming pogingen.

Identiteitscontrole Identiteitscontrole helpt uw vertrouwelijke data veilig te houden
door het scannen van alle web en mail verkeer op specifieke
woorden.

IM encryptie Als uw IM contacten BitDefender 2009 hebben geinstalleerd,
worden alle IM gesprekken via Yahoo! Messenger en Windows
Live Messenger gecrypteerd.

11.3. Algemene instellingen

U kan veiligheidsgerelateerde items met een klik inschakelen/uitschakelen.
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Spelmodus
Laptop-modus
Instellingen

wachtwoord
BitDefender News

Spelmodus wijzigt tijdelijk de beveiligingsinstellingen om de
snelheid van uw systeem zo weinig mogelijk te beinvloeden.

Laptop-modus wijzigt tijdelijk de beveiligingsinstellingen om de
accu van uw laptop zo weinig mogelijk te belasten.

Dit garandeert dat de BitDefender instellingen alleen kunnen
worden veranderd door degene die dit wachtwoord kent.

Als u deze optie inschakelt, ontvangt u belangrijk nieuws over
bedrijf, product updates of nieuwe bedreigingen van de
veiligheid.

Productmededelingen Als u deze optie inschakelt, ontvangt u

waarschuwingsinformatie.

Scanactiviteitenbalk De scanactiviteitenbalk is een klein, transparant balkje dat de

BitDefender laden
bij het opstarten

Virusrapporten
verzenden

Uitbraakdetectie

Basisinstellingen

voortgang van de BitDefender scanactiviteit laat zien. De groene
bewegende lijn geeft de scanactiviteit op uw lokale systeem
weer. De rode bewegende lijn geeft de scanactiviteit op uw
internet verbinding weer.

Als u deze optie inschakelt, wordt de BitDefender
gebruikersinterface geladen bij het opstarten. Deze optie heeft
geen invloed op het beveiligingsniveau.

Als u deze optie inschakelt, worden virusscanrapporten
verzonden naar BitDefender labs voor analyse. Merk op dat
deze rapporten geen vertrouwelijke data bevatten, zoals uw
naam of I[P-adres, en evenmin worden gebruikt voor
commerciéle doeleinden.

Als u deze optie inschakelt, worden rapporten over potenti€le
virusuitbraken verzonden naar BitDefender labs voor analyse.
Merk op dat deze rapporten geen vertrouwelijke data bevatten,
zoals uw naam of IP-adres, en evenmin worden gebruikt voor
commerciéle doeleinden.
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12. Statusbalk

Aan de bovenkant van het BitDefender Antivirus 2009 venster ziet u een statusbalk
met het aantal onopgeloste problemen. Klik op de knop Herstellen op bedreigingen
van de veiligheid van uw computer te verwijderen. Een veiligheidsstatusvenster
verschijnt.

De beveiligingsstatus toont een systematisch georganiseerde en gemakkelijk
beheerbare lijst van zwakke punten in de beveiliging van uw computer. BitDefender
Antivirus 2009 zal u op de hoogte brengen wanneer een probleem de beveiliging van
uw computer kan beinvlioeden.

BitDefender - Herstellen x

= Lokale beveiliging Bewaken Status =
Real-time bestandsbescherming is ingeschakeld Ja oK
U hebt usw computer nooit gescand op malware 1a m
Update vandaag uitgevoerd Ja oK

= Online beveiliging Bewaken Status
Identiteitzcantrale iz ingeschakeld D Nee Migt bewazkt
Antiphishing bescherming iz ingeschakeld Ja oK

= Kwetshaarheidsscan Bewaken Status
Kwetshaarheidscontrole is ingeschakeld [ Nee Miet bewaakt
Kritieke Microsoft updates [ Nee Miet bewaakt
Andere Microsoft updates [ Nee Miet bewaakt
wiindows Automatische Updates is ingeschakeld [ Nee Miet bewaakt
Yahoo! Messenger (Laatste) [ Nee Miet bewaakt
Wiinamp (Werouderd) [ Nee Miet bewaakt =

Q

=
Statusbalk

12.1. Lokale beveiliging

Wij weten dat het belangrijk is om gewaarschuwd te worden als een probleem de
veiligheid van uw computer bedreigt. Door het bewaken van elke beveiligingsmodule
laat BitDefende 2009 u niet alleen weten wanneer u de instellingen configureert die
de veiligheid van uw computer kunnen beinvioeden, maar ook wanneer u belangrijke
taken vergeet uit te voeren.
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De problemen voor de lokale veiligheid worden in duidelijke zinnen beschreven. In
lijn met elke zin ziet u, als er iets de veiligheid van uw computer bedreigt, een rode
statusknop Herstellen. Anders ziet u een goene statusknop OK.

Probleem Beschrijving

Real-time Garandeert dat alle bestanden worden gescand, ongeacht of
bestandsbeschermming ze door u of door een toepassing op uw systeem zijn geopend.
is ingeschakeld

U hebt uw Wij adviseren met kracht om zo spoedig mogelijk een op
computer vandaag aanvraag scan uit te voeren, om te controleren of de op uw
gescand op computer opgeslagen bestanden geen malware bevatten.
malware

Automatische Houd automatische update ingeschakeld om te garanderen dat
update is de malware signaturen van uw BitDefender product regelmatig
ingeschakeld geupdatet worden.

Update nu bezig  Update van product en malware signaturen wordt uitgevoerd.

Als de statusknoppen groen zijn, is het veiligheidsrisico van uw systeem minimaal.
Volg deze stappen op de knoppen groen te maken:

1. Klik op de knop Herstellen om de zwakke punten in de beveiliging een voor een
te herstellen.

2. Als een probleem niet er plaatse wordt opgelost, moet u de wizard volgen om het
op te lossen.

Als u iets niet wilt controleren, verwijder dan het kruisje uit het vakje Ja, deze
component bewaken.

12.2. Online beveiliging

De problemen voor de online beveiliging worden in duidelijke zinnen beschreven. In
lijn met elke zin ziet u, als er iets de veiligheid van uw computer bedreigt, een rode
statusknop Herstellen. Anders ziet u een goene statusknop OK.
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Gespreksencryptie Als uw IM contacten BitDefender 2009 hebben geinstalleerd,

voor IM is worden alle IM gesprekken via Yahoo! Messenger en Windows

ingeschakeld Live  Messenger gecrypteerd. Wij adviseren om
gespreksencryptie voor IM ingeschakeld te hebben om te
garanderen dat uw IM gesprekken privé blijven.

Firefox BitDefender beveiligt u tegen phishing-pogingen terwijl u op
antiphishing het internet surft.

bescherming is

ingeschakeld

Internet Explorer BitDefender beveiligt u tegen phishing-pogingen terwijl u op
antiphishing het internet surft.

bescherming is

ingeschakeld

Als de statusknoppen groen zijn, is het veiligheidsrisico van uw systeem minimaal.
Volg deze stappen op de knoppen groen te maken:

1. Klik op de knop Herstellen om de zwakke punten in de beveiliging een voor een
te herstellen.

2. Als een probleem niet er plaatse wordt opgelost, moet u de wizard volgen om het
op te lossen.

Als u iets niet wilt controleren, verwijder dan het kruisje uit het vakje Ja, deze
component bewaken.

12.3. Kwetsbaarheidsscan

De problemen voor de kwetsbaarheid worden in duidelijke zinnen beschreven. In lijn
met elke zin ziet u, als er iets de veiligheid van uw computer bedreigt, een rode
statusknop Herstellen. Anders ziet u een goene statusknop OK.

Probleem Beschrijving

Kwetsbaarheidsscan Bewaakt Microsoft Windows Updates, Microsoft Windows Office

is ingeschakeld is Updates en Microsoft Windows accounts wachtwoorden om te

ingeschakeld. garanderen dat uw besturingssysteem up-to-date is en niet
kwetsbaar is voor wachtwoord ontwijking.
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Kritieke Microsoft Beschikbare kritieke Microsoft updates installeren.
updates

Andere Microsoft Beschikbare niet-kritieke Microsoft updates installeren.
updates

Windows Nieuwe Windows beveiligingsupdates installeren zodra deze
Automatische beschikbaar zijn.

Updates is

ingeschakeld

Admin (Sterk Geeft de sterkte van het wachtwoord voor specifieke gebruikers.
wachtwoord)

Als de statusknoppen groen zijn, is het veiligheidsrisico van uw systeem minimaal.
Volg deze stappen op de knoppen groen te maken:

1. Klik op de knop Herstellen om de zwakke punten in de beveiliging een voor een

te herstellen.
2. Als een probleem niet er plaatse wordt opgelost, moet u de wizard volgen om het

op te lossen.

Als u iets niet wilt controleren, verwijder dan het kruisje uit het vakje Ja, deze
component bewaken.
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13. Registratie

BitDefender Antivirus 2009 begint met een 30-dagen proefperiode. Voor het registreren
van BitDefender Antivirus 2009, het veranderen van de licentiesleutel of het maken
van een BitDefender-account, klikt u op de link Registreren, aan de onderkant van
het BitDefender venster. De registratiewizard verschijnt.

13.1. Stap 1/1 - BitDefender Antivirus 2009
registreren

BitDefender Antivirus 2009 = &3

Registratiewizard

Hier vindt u licentiesleutel:
Wolg deze koppeling om uw BitDefender-account te bevestigen: licentiesleutel:
1) R sl
U huidige BitDefender licentiestatus is: Test XK XXX K-XHHK-XH KK XHKK
Uns huidige BitDefender licentiesleutel is: TO4BEZTTEFTT85580DF8 e
Deze licentiesleutel werloopt aver: 30 dag(en)

) Productredgistratiskasrt
Licentie-opties

Als u de huidige sleutel wilt behouden, moet u de eerste optie selecteren. Als u een
nisuwe sleutel wilk tosvoegen, selectesrt U de tweeds optie en vulk U de sleutel in het
onderstaande vak in.

30X XXX XX -HXH-XEK

w3

(® De huidige sletsl blijven gebruiken

() Tk wil het product registreren met &en nisuwe sleutsl 3) Online aankoop e-mail

Een nieuwse licentieslsutel invoeren:

Een licentiesleutel kapen

Kilk op de onderstaands koppeling als U een licentieslevts! wilt aanschaffen.

Uw BitDefender lic
Q
(&bitdefender [ voltaien | nnuleren |
Registratie

U kan de BitDefender registratiestatus zien, evenals de huidige licentiesleutel en over
hoeveel dagen de licentiesleutel verloopt.

Om BitDefender Antivirus 2009 te registreren:

1. Selecteer Ik wil het product registreren met een nieuwe sleutel.
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2. Typ de licentiesleutel in het bewerkingsveld.

U kan uw licentiesleutel vinden:
m op het cd label.

m op de productregistratiekaart.
m in de online aankoop e-mail.

6 Opmerking

Als u geen BitDefender licentiesleutel hebt, klik dan op de aanwezige link om naar de
BitDefender online winkel te gaan en een licentiesleutel te kopen.

Klik op Voltooien.
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14. Geschiedenis

De link Geschiedenis onderaan in het venster van het Beveiligingscentrum van
BitDefender opent een ander venster met de Geschiedenis en gebeurtenissen. Dit
venster geeft u een overzicht van gebeurtenissen die betrekking hebben op de
beveiliging. U kan bijvoorbeeld gemakkelijk controleren of de update is gelukt, of er
malware op uw computer is gevonden, enz.

BitDefender Antivirus 2009 ==
Geschiedenis & Gebeurtenissen module

Antivirus Real-time beveiliging

Privacybeheer Naam van de actie Genomen actie Datum en tijd
Kwetsbaarheid

IM Encryptis
Spel-jLaptop-modus
Netwerk

Update

Registratie

Op aanvraag taken

Naam van de actie Taaknaam Datum en tijd
Sean volbooid. Deskiop 1/6/2009 6:36:27 PM

@ Kiik op de gebevrtenissen in ds lijst om de datals srvan be zien.
L}
(bitdefender [ Log wissen [l vernieuwen Jf 0K |

Gebeurtenissen

Om u te helpen de geschiedenis en gebeurtenissen van BitDefender te filteren, worden
de volgende categorieén aan de linkerzijde weergegeven:

m Antivirus

m Privacybeheer
= Update

m Netwerk

Geschiedenis 82



BitDefender Antivirus 2009

Voor elke categorie is een lijst gebeurtenissen beschikbaar. Elke gebeurtenis biedt
de volgende informatie: een korte beschrijving, de actie die BitDefender heeft genomen
wanneer de gebeurtenis is opgetreden en de datum en het tijdstip van de gebeurtenis.
Als u meer informatie over een specifieke gebeurtenis in de lijst wilt krijgen, dubbelklikt
u op die gebeurtenis.

Klik op Logboek wissen als u de oude logboeken wilt verwijderen of klik op
Vernieuwen om zeker te zijn dat de recentste logboeken worden weergegeven.
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Geavanceerd beheer
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15. Algemeen

De Algemeen module geeft informatie over de BitDefender activiteit en het systeam.
Hier kan u ook de grote lijnen van het gedrag van BitDefender veranderen.

15.1. Dashboard

Om de productactiviteitstatisticken en uw registratiestatus te zien, gaat u naar
Algemeen>Dashboard in de Geavanceerde weergave.

BitDefender Antivirus 2009 - Test OVERSCHAKELEN NAAR BASISWEERGAVE [RIETIE]
STATUS: Er is 1 onopgelost probleem HERSTELLEN
Dashboard Instellingen Systeem Info
Algemeen
P Statistieken Overzicht
Gescande bestanden: 902 Update: 6-1-2009 18122
Privacybeheer
covetabaarheid Gedesinfecteerde bestanden: [ MyAccount: Geen accounk
Codering Géinfecteerde bestanden gedetecteerd: 0 Reqgistratie: Test
B odus Laatste scan: Mot Vervalt binnen: —
Metwerk, Yolgende scan: Mot 30 dagen
Update Bestandsactiviteit
Registratie
B rEiL l =t SEEEEEEEEE = Bt die il.lm,.

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(& bitdefender Kopenjverlencen - Min account - Reqistreren - Help - Ondersteuning - Geschisdenis

Dashboard

Het dashboard bestaat uit verschillende delen:

m Statistieken - Toont belangrijke informatie over de BitDefender activiteit.
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m Overzicht - Toont de updatestatus, uw accountstatus, registratie en
licentie-informatie.

m Bestandszone - Geeft de ontwikkeling van het aantal door BitDefender Antimalware
gescande objecten. De hoogte van de balk geeft de intensiteit van het verkeer
gedurende dat tijdsinterval.

15.1.1. Statistieken

Als u zicht wil hebben op de BitDefender activiteit, begin dan met de Statistieken. U
kan de volgende items zien:

Item Beschrijving

Gescande bestanden  Geeft het aantal op malware gecontroleerde bestanden
tijdens de laatste scan.

Gedesinfecteerde Geeft het aantal gedesinfecteerde bestanden tijdens de
bestanden laatste scan.

Gedetecteerde virussen Geeft het aantal op uw systeem gevonden virussen tijdens
de laatste scan.

15.1.2. Overzicht

Hier ziet u een overzicht van statistieken over de updatestatus, uw accountstatus,
registratie en licentie-informatie.

Iltem Beschrijving

Laatste update Geeft de datum waarop uw BitDefender product voor het
laatst is geupdatet. Voer regelmatig updates uit om uw
systeem volledig te beschermen.

Mijn account Geeft het e-mailadres dat u kan gebruiken om uw online
account te openen en uw verloren BitDefender licentiesleutel
op te halen, of te profiteren van BitDefender ondersteuning
en andere aangepaste diensten.

Registratie Geeft het type en de status van uw licentiesleutel. Om uw
systeem veilig te houden moet u BitDefender vernieuwen
of upgraden als uw sleutel is verlopen.
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Verloopt over Geeft het aantal dagen tot het verlopen van uw
licentiesleutel.

15.2. Instellingen

Om de algemene instellingen te configureren voor BitDefender en zijn instellingen te
beheren, klikt u op General>Settings in de Geavanceerde weergave.

BitDefender Antivirus 2009 - Test -lx
STATUS: Er is 1 onopgelost probleem

Dashboard Instelingen | Systeem Info
Algemeen
Antivirus Algemene instellingen
P s [ |wachtwoordbeveliging voor productinstelingen inschakelen
\wetshaarheid BitDefender Mieuws weergeven (beveiigingsverwante meldingen)
Pop-ups weergewen (notities op het scherm)

Geavanceerde weergave

Codering

Spel-jLaptop-modus
(] Pop-ups weergewen (notities op het scherm)

Netwerk

BitDefender laden wanneer Wwindows start
Update

[ ]De balk voor de scanactiviteit inschakelen (arafiek op het scherm van productactiviteit.
Redgistratie

Virusrapportinstellingen
Virusrapporken verzenden
Uitbraakdetectie Bi:Defender inschakelen

Om meer te weten aver elke optie in de BitDefender gebrukersinterface, beweegt u de muis over het venster, Een relevante helptekst wordt
L weergeven In deze 20ne.

(& bitdefender Kepeniverlengen - Min account - Redistreren - Help - Ondersteuning - Geschiedenis

Algemene instellingen

Hier kunt u de algemene gedragingen van BitDefender instellen. BitDefender wordt
standaard geladen bij het opstarten van Windows en wordt vervolgens geminimaliseerd
uitgevoerd in de taakbalk.
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15.2.1. Algemene instellingen

m Wachtwoord voor productinstellingen aan - maakt het gebruik van een
wachtwoord mogelijk om de BitDefender configuratie te beschermen.

Opmerking
Als u niet de enige persoon met beheermachtigingen bent die deze computer gebruikt,
raden wij u aan uw BitDefender-instellingen te beveiligen met een wachtwoord.

Als u deze optie selecteert, verschijnt het volgende venster:

e « |  Typ hetwachtwoord in het Wachtwoord veld,
typ het nogmaals in het Wachtwoord
herhalen veld en klik op OK.

Invoeren een wachtwoord en herhalen om het te bevestigen

Het wachtwoord most minskens & tekens lang 2in.

| Zodra u het wachtwoord hebt ingesteld, zal

wathtwoord I er elke keer om gevraagd worden als u de
wackwonrdbevestigos] ] instellingen van BitDefender wilt veranderen.
| De andere systeembeheerders (als die er
BT TR zijn) moeten dit wachtwoord ook invullen om
de instellingen van BitDefender te kunnen
Voer wachtwoord in veranderen.
Belangrijk

Als u uw wachtwoord vergeten bent, zult u het product moeten repareren om de
BitDefender-configuratie te wijzigen.

m BitDefender-nieuws weergeven (berichten i.v.m. beveiliging) - toont af en toe
beveiligingsberichten die door de BitDefender-server zijn verzonden met betrekking
tot de uitbraak van virussen.

m Pop-ups weergeven (notities op het scherm) - toont pop-upvensters die betrekking
hebben op de productstatus. U kunt BitDefender configureren om alleen pop-ups
weer te geven wanneer u de Basisweergave of Geavanceerde gebruikt.

m BitDefender laden wanneer Windows start - start BitDefender automatisch
wanneer het systeem wordt opgestart. Wij raden u aan deze optie ingeschakeld te
houden.

m De balk voor de scanactiviteit inschakelen (grafiek op het scherm van
productactiviteit) - toont de Scanactiviteit balk als u inlogt op Windows. Maak dit
vakje leeg als u de Scanactiviteit balk niet langer wilt zien.
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Opmerking

Deze optie kan alleen worden geconfigureerd voor de huidige Windows gebruiker.

15.2.2. Virusrapportinstellingen

m Virusrapporten verzenden - verzendt rapporten met betrekking tot virussen die

15.3.

op uw computer werden geidentificeerd naar de BitDefender Labs. Hierbij helpt u
ons virusuitbraken op te volgen.

De rapporten zullen geen vertrouwelijke gegevens, zoals uw naam, |P-adres of
andere bevatten, en zullen niet worden gebruikt voor commerciéle doeleinden. De
geleverde informatie zal alleen de naam van het virus bevatten en zal uitsluitend
worden gebruikt voor het maken van statistische rapporten.

Uitbraakdetectie BitDefender inschakelen - verzendt rapporten met betrekking
tot potentiéle virusuitbraken naar de BitDefender Labs.

De rapporten zullen geen vertrouwelijke gegevens, zoals uw naam, IP-adres of
andere bevatten, en zullen niet worden gebruikt voor commerciéle doeleinden. De
geleverde informatie zal alleen de naam van het potentiéle virus bevatten en zal
uitsluitend worden gebruikt om nieuwe virussen te detecteren.

Systeem- informatie

Met BitDefender kunt u vanaf één locatie alle systeeminstellingen bekijken, samen
met de toepassingen die zijn geregistreerd om te worden uitgevoerd bij het opstarten.

Hi

erdoor kunt u de activiteit controleren van het systeem en de toepassingen die op

het systeem zijn geinstalleerd en kunt u mogelijke systeeminfecties identificeren.

Om systeeminformatie te verkrijgen, gaat u naar Algemeen>Systeeminformatie in
de Geavanceerde weergave.

Algemeen
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BitDefender Antivirus 2009 - Test -lx
STATUS: Er is 1 onopgelost probleem

Dashboard Instellingen Systeem Info
Algemeen
Antivirus Huidige systeeminstellingen
e Items uitvoeren {9) v
Kwetshaarheid
Codering
Spel-iLaptop-modus = Bestandsassociaties (8)
S
Update batfilelshellopentcommand
Registratie i merd

Software\CLASSES\exefilelshelliopenicommand
Software\CLASSES comfilelshelllopentcommand
SoftwarelCLASSES batfiletshellonenicommand

Geselecteerde item beschrijving

Fad: HKEY_CLASSES_ROOTIpiffilelshalliapemcommand
Huidige associatie: "% 1" %*
Standaard associatie: "%1" %%

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(“pitdefender Kopenjverlengen - Min aceount - Registreren - Help - Ondersteuning - Geschisderis
Systeem- informatie

De lijst bevat alle items die zijn geladen bij het opstarten van het systeem, maar ook
de items die door de verschillende toepassingen zijn geladen.

Er zijn drie knoppen beschikbaar:

m Herstellen - zet de huidige bestandsassociatie terug naar de standaardinstelling.
Alleen beschikbaar voor de Bestandsassociaties!

m Ga naar - opent een venster waar het geselecteerde item is geplaatst (bijvoorbeeld
Register).

Opmerking
Afhankelijk van het geselecteerde item, kan de knop Ga naar misschien niet
verschijnen.

m Vernieuwen - opent het gedeelte Systeeminfo opnieuw.
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16. Antivirus

BitDefender beveiligt uw computer tegen alle types malware (virussen, Trojanen,
spyware, rootkits, enz.). De BitDefender-bescherming is ingedeeld in twee categorieén:

m Real-time bescherming - voorkomt dat nieuwe malware bedreigingen uw systeem
binnendringen. BitDefender zal bijvoorbeeld een Worddocument scannen op bekende
gevaren wanneer u het opent, en een e-mailbericht wanneer u het ontvangt.

Opmerking
Real-time bescherming wordt ook wel on-access scannen geneomd - bestanden
worden gescand als de gebruikers deze openen.

m Scannen op aanvraag - hiermee kan u malware die al op uw systeem aanwezig is,
detecteren en verwijderen. Dit is de klassieke scan die door de gebruiker wordt
geactiveerd. U selecteert het station, de map of het bestand dat BitDefender moet
scannen, en BitDefender doet dat - op aanvraag. Met de scantaken kunt u
aangepaste scanroutines maken en ze kunnen op regelmatige basis worden
uitgevoerd.

16.1. Real-time beveiliging

BitDefender geeft continu, real-time bescherming tegen een groot aantal types
malware-bedreigingen door alle geopende bestanden, e-mailbestanden en
communicatie via toepassingen voor instant messaging (ICQ, NetMeeting, Yahoo
Messenger, MSN Messenger) te scannen. BitDefender Antiphishing dat persoonlijke
informatie over u wordt onthuld, als u over het Internet surft, door u te waarschuwen
voor potentiéle phishing webpagina's.

Om de real-time bescherming en BitDefender Antiphishing te configureren, gaat u
naar Antivirus>Schild in de Geavanceerde weergave.
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BitDefender Antivirus 2009 - Test -lx
STATUS: Er is 1 onopgelost probleem

Shield Virus scan Uitshitingen Quarantaine

Algemeen
Antivirus [|Real-time bescherming is ingeschakeld

Privacybehesr Systeemscan: nooit

Kwetshaarheid [ Scantu |
Cok
Stk Beveiligingsniveau

Spel-fLaptop-modus
STANDAARD -Standaardbeveligng, laag gebruik van bronnen

Metwerk i f
ik resse - Al bestanden scannen (exchusief netwerk scan)
Update “Scan inkomende en Litgaande -mail berichten
Standaard - Scannen op virussen en spyware
Registratie ancaar ~Scan Web (HTTP) verkeer
-Acties op geinfecteerde bestanden: Bestand desinfecteren, Bestand
Toegeeik werplaatsen naar quarantaine

~Scan met gebruik van B-HAVE (heuristische analyse)
-Sean IM verkeer

Aangepast I Scanner instellingen

[#] Antiphishing bescherming is ingeschakeld
[w] Antiphishing ingeschakeld voor Internet Explorer
[] Antiphishing ingeschakeld voor Mozilla Firefox
[w] Antiphishing ingeschakeld voor Yahoo Messsnger
[] Antiphishing ingeschaleld vaor Microsoft Windows Live Messenger

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(& bitdefender Kopenjverlengen - Mijn account - Redistreren - Help - Ondersteuning - Geschisderis

Real-time beveiliging

De real-time bescherming is uitgeschakeld. Als u de status van de real-time
bescherming wilt veranderen, schakelt u het overeenkomende selectievakje in of uit.

Belangrijk
Om te verhinderen dat uw computer door virussen wordt geinfecteerd, moet u de
Real-time-beveiliging ingeschakeld houden.

Om een snelle systeemscan te starten, klikt u op Nu scannen.

16.1.1. Het beveiligingsniveau configureren

U kunt het beveiligingsniveau kiezen dat beter voldoet aan uw beveiligingsbehoeften.
Sleep de schuifregelaar langs de schaal om het geschikte beveiligingsniveau in te
stellen.

Er zijn 3 beveiligingsniveaus:
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Beveiligingsniveau| Beschrijving

Toegeeflijk Dekt de basisbehoeften aan beveiliging. Het verbruiksniveau van
de bron is zeer laag.

Programma's en binnenkomende e-mailberichten worden alleen
op virussen gescand. Naast de klassieke op handtekeningen
gebaseerde scan, wordt ook de heuristische analyse gebruikt. De
volgende acties worden ondernomen op geinfecteerde bestanden:
bestand opruimen/toegang weigeren.

Standaard Biedt standaardbeveiliging. Het verbruiksniveau van de bron is
laag.

Alle bestanden en binnenkomende/uitgaande e-mailberichten
worden gescand op virussen en spyware. Naast de klassieke op
handtekeningen gebaseerde scan, wordt ook de heuristische
analyse gebruikt. De volgende acties worden ondernomen op
geinfecteerde bestanden: bestand opruimen/toegang weigeren.

Agressief Biedt een hoge beveiliging. Het verbruiksniveau van de bron is
gemiddeld.

Alle bestanden, binnenkomende/uitgaande e-mailberichten en
webverkeer worden gescand op virussen en spyware. Naast de
klassieke op handtekeningen gebaseerde scan, wordt ook de
heuristische analyse gebruikt. De volgende acties worden
ondernomen op geinfecteerde bestanden: bestand
opruimen/toegang weigeren.

Om de standaard real time beveiligingsinstellingen toe te passen, klikt u op Standaard.

16.1.2. Het beveiligingsniveau aanpassen

Gevorderde gebruikers willen wellicht voordeel halen uit de scaninstellingen die door
BitDefender worden aangeboden. De scanner kan worden ingesteld om alleen
specifieke bestandsextensies te scannen, specifieke malware-bedreigingen te zoeken
of archieven over te slaan. Dat kan de duur van het scannen aanzienlijk verkorten en
de reactie van uw computer tijdens het scannen verbeteren.

U kunt de Real-time-beveiliging inschakelen door op Aangepast te klikken. Het
volgende venster wordt geopend:
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BitDrefender - Instellingen real-time-beveiliging X

o
p:
[ Binnen archieven scannen
Ingepakte bestanden scannen
= Te nemen actie wanneer een geinfecteerd bestand is geve
[=]) Eerste actie <Bestand desinfecterens
[l Tweede actie <Bestand verplaatsen naar quarantaine:
= Te nemen acties wanneer een verdacht bestand is gewonch
[=]] Eerste actie «<Toegang weigeren en doorgaan:
[l Tweede actie <Toegang weigeren en doorgaan=
Bestanden groter dan [0] Kb niet scannen
Archieven groter dan [20000] kb niet scannen
[0 Geen netwerk-shares scannen
=] E-maiverkeer scannen
Scan inkomende mail
Scan uitgaande mail
Http-werkeer scannen
Waarschuwing weergeven wanneer een virus is gewonden
=} Scan over IM werzondenfontvangen bestanden
Scan Yahoo Messenger verkesr |
Scan Windows Live Massenger verkeer ~
< | >

welk type items mosten worden gescand, svenals de te nemen acties als

@ Stel hier het scanniveau van de nieuwe taak zelf in: welk type malware of
een virus gedetecteerd is.

Shield-instellingen

De scanopties zijn georganiseerd als een uitbereidbaar menu, vergelijkbaar met de
menu's die in Windows gebruikt worden. Klik op het vakje met een "+" om een optie
te openen of op het vakje met een "-" om een optie te sluiten.

Opmerking

U zult merken dat sommige scanopties toch niet kunnen worden geopend, zelfs indien
het teken "+" wordt weergegeven. De reden hiervoor is dat deze optie nog niet werd
geselecteerd. Wanneer u deze selecteert, zult u merken dat ze nu wel kunnen worden
geopend.

m Geopende bestanden en P2P-overdrachten scannen - scant de geopende
bestanden en de communicatie via Instant Messaging-software (ICQ, NetMeeting,
Yahoo Messenger, MSN Messenger). Selecteer vervolgens het type bestanden dat
u wilt scannen.

Geopende Alle bestanden Alle geopende bestanden worden gescand,
bestanden scannen ongeacht hun type.
scannen
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Al |l e e n

Alleen de programmabestanden worden

programmabestanden gescand. Dit betekent alleen bestanden met

scannen

de volgende extensies: .exe; .bat; .com;
.dll; .ocx; .scr, .bin; .dat; .386; .vxd;
.sys; .wdm; .cla; .class; .ovl; .ole;
.exe; .hlp; .doc; .dot; . x1ls; .ppt; .wbk;
.wiz; .pot; .ppa; .x1la; .x1t; .vbs; .vbe;
.mdb; .rtf; .htm; .hta; .html; .xml;
.xtp; .php; .asp; .Jjs; .shs; .chm; .1nk;
.pif; .prc; .url; .smm; .pdf; .msi; .ini;
.csc, .cmd; .bas; .eml en .nws.

Door gebruiker Alleen de bestanden met de extensies die door

gedefinieerde
extensies scannen

Scannen op
riskware

Opstartsector scannen

Binnen archieven scannen

Ingepakte bestanden scannen

Eerste actie

Toegang weigeren
en doorgaan

de gebruiker zijn gedefinieerd, worden
gescand. Deze extensies moeten worden
gescheiden door ";".

Scannen op riskware. Gedetecteerde
bestanden zullen worden behandeld als
geinfecteerd. Software die
adware-componenten bevat, zal mogelijk niet
meer werken als deze optie is ingeschakeld.

Selecteer Dialers en toepassingen overslaan
bij scan als u dit type bestanden wilt uitsluiten
van het scannen.

Scant de opstartsector van het systeem.

De geopende archieven worden gescand.
Wanneer u deze optie inschakelt, zal de
computer langzamer werken.

Alle ingepakte bestanden worden gescand.

Selecteer de eerste actie die moet worden
genomen op geinfecteerde en verdachte
bestanden in het vervolgkeuzemenu.

Wanneer een geinfecteerd bestand is
gedetecteerd, zal de toegang tot dit bestand
worden geweigerd.
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Tweede
actie

Bestand opruimen Desinfecteert geinfecteerde bestanden.

B e stand Verwidert onmiddellijk de geinfecteerde
verwijderen bestanden, zonder enige waarschuwing.

B e st and Verplaatst de geinfecteerde bestanden naar
verplaatsen naar de quarantaine.
quarantaine

Selecteer in het vervolgkeuzemenu de tweede
actie die moet worden genomen op
geinfecteerde bestanden in het geval de eerste
actie mislukt.

Toegang weigeren Wanneer een geinfecteerd bestand is
en doorgaan gedetecteerd, zal de toegang tot dit bestand
worden geweigerd.

B e stand Verwidert onmiddellijk de geinfecteerde
verwijderen bestanden, zonder enige waarschuwing.

B e st and Verplaatst de geinfecteerde bestanden naar
verplaatsen naar de quarantaine.
quarantaine

Bestanden groter dan [x] Kb niet Voer de maximale grootte in van de bestanden

scannen

die moeten worden gescand. Als u de grootte
instelt op 0 Kb, worden alle bestanden
gescand, ongeacht hun grootte.

Archieven groter dan [20000] Kb Typ de maximumgrootte in kilobytes (KB) van

niet scannen

de te scannen archieven. Typ 0 als u alle
archieven, ongeacht hun grootte, wilt scannen.

Geen netwerk-shares scannen Als deze optie is ingeschakeld, zal BitDefender

de netwerk-shares niet scannen, zodat u
sneller toegang krijgt tot het netwerk.

Wij raden u aan deze optie alleen in te
schakelen als het netwerk waarvan u deel
uitmaakt, door een antivirusoplossing is
beveiligd.

m E-mailverkeer scannen - scant het e-mailverkeer.

Antivirus

96



BitDefender Antivirus 2009

De volgende opties zijn beschikbaar:

(0]]1]:] Beschrijving ‘

Binnenkomende e-mails scannen Scant alle binnenkomende e-mailberichten.
Uitgaande e-mails scannen Scant alle uitgaande e-mailberichten.

m Http-verkeer scannen - scant het http-verkeer.

m Waarschuwing weergeven wanneer een virus is gevonden - opent een
waarschuwingsvenster wanneer een virus wordt gevonden in een bestand of in een
e-mailbericht.

Voor een geinfecteerd bestand zal het waarschuwingsvenster de naam van het
virus bevatten, het pad naar het virus, de actie die door BitDefender wordt
ondernomen en een koppeling naar de BitDefender-site waar u meer informatie
over het virus kunt vinden. Voor een geinfecteerde e-mail zal het
waarschuwingsvenster ook informatie over de afzender en de ontvanger bevatten.

Als een verdacht bestand is gedetecteerd, kunt u een wizard starten vanaf het
waarschuwingsvenster. Deze wizard zal u helpen bij het verzenden van dat bestand
naar BitDefender Labs voor verdere analyse. U kunt uw e-mailadres invoeren om
informatie te ontvangen over dit rapport.

= Via IM ontvangen/verzonden bestanden scannen. Selecteer de overeenkomende
vakjes om bestanden te scannen die u ontvangt of verzendt via Yahoo Messenger
of Windows Live Messenger.

Klik op OK om de wijzigingen op te slaan en het venster te sluiten.

16.1.3. Gedragscanner configureren

De Gedragscanner biedt bescherming tegen nieuwe bedreigingen waarvan nog geen
signaturen bekend zijn. Hij bewaakt en analyseert voortdurend het gedrag van de
aplicaties op uw computer en waarschuwt als een applicatie zicht verdacht gedraagt.

De Gedragscanner waarschuwt u als een applicatie probeert een mogelijk
kwaadwillende actie uit te voeren en vraagt u om in te grijpen.
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Klik op Toestaan als u de gedetecteerde applicatie
BitDefendler gedragsmatige scanner vertrouwt. De Gedragscanner zal de applicatie niet
§ Giosfender hectt langer scanner op kwaadwillend gedrag.

HE mogelijk kwaadwillende of
geinfectesrde tospassing.

= HEs FIcAR Klik op OK als u de applicatie onmiddellijk wilt sluiten.

Toepassing: C:\Documents and
Settings|vdanciuiDesktopimidasi3zimdeicar
=

EitDefender detecteert applicaties op basis
@ van hun gedrag, Als dit sen bekelnde en
"L vertroumde applicatie is, Hik dan op
“Toestaan".

Gedragscanner waarschuwing

Klik op Scanner instellingen om de Gedragscanner te configureren.

BitDrefender - Gedragsmatige scannerinstellingen 3

Behavioral Scanner is ingeschakeld.

Kritisk ~ Tospassingen worden intensief bewaskt op magslike
lwaadwillende acties

Hoog

Gemiddeld

Lasg

Uitgesloten Toepassingen

+ =50

Pad
C\Documents and Settings\wdanciu\Desktopmidast32\mdeicar.exe

@ Behavioral Scanner kan potenticel kwaadwilende toepassingen
2 detecteren op basis van hun gedra.

Behavioral Scanner Instellingen

Als u de Gedragscanner wilt uitschakelen, maak dan het selectievakje Behavioral
Scanner is ingeschakeld leeg.
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Belangrijk
Houd de Gedragscanner ingeschakeld om beschermd te zijn tegen onbekende virussen.

Het beschermingsniveau configureren

Het beschermingsniveau van de Gedragscanner verandert automatisch als u u een
nieuw real-time beschermingsniveau instelt Als u niet tevreden bent met de
standaardinstelling, kan u het beschermingsniveau handmatig configureren.

Opmerking
Bedenk dat als u het huidige real-time beschermingsniveau verandert, het

beschermingsniveau van de Gedragscanner overeenkomstig verandert.

Sleep de schuifregelaar langs de schaal om het beschermingsniveau in te stellen dat
het beste bij u past ij uw behoefte.

Beveiligingsniveau| Beschrijving

Kritiek Applicaties worden streng bewaakt tegen mogelijke kwaadwillende
acties.

Hoog Applicaties worden intensief bewaakt tegen mogelijke
kwaadwillende acties.

Gemiddeld Applicaties worden gemiddeld bewaakt tegen mogelijke

kwaadwillende acties.

Laag Applicaties worden bewaakt tegen mogelijke kwaadwillende acties.

Uitgesloten applicaties beheren

U kan de Gedragscanner configureren om specifieke applicaties niet te scannen. De

applicaties die niet worden gecontroleerd door Gedragscanner staan in de Uitgesloten
Applicaties tabel.

Om de uitgesloten applicaties te beheren, kan u de knoppen aan de bovenkant van
de tabel gebruiken:

m + Add - exclude a new application from scanning.

= - Remove - remove an application from the list.

m » Edit - edit an application path.
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16.1.4. Real time-beveiliging uitschakelen

Als u de real time-beveiliging wilt uitschakelen, verschijnt een waarschuwingsvenster.

#  Deze optie schakelt de Antivirus bescherming uit.

Yoor hoe lang wilt u de Antivirus bescherming uitschakelen?

|5 rminuten |
e e

Real time-beveiliging uitschakelen

U moet uw keuze bevestigen door in het menu te selecteren hoelang u de real
time-beveiliging wilt uitschakelen. U kunt de real time-beveiliging uitschakelen
gedurende 5, 15 of 30 minuten, 1 uur, definitief of tot het systeem opnieuw wordt
opgestart.

0 Waarschuwing

Dit is een kritiek beveiligingsprobleem. Wij raden u aan de real time-beveiliging zo kort
mogelijk uit te schakelen. Als de real time-beveiliging is uitgeschakeld, wordt u niet
beveiligd tegen malware-bedreigingen.

16.1.5. Antiphishing bescherming configureren

BitDefender biedt real-time antiphishing beschermingvoor:

m Internet Explorer

m Mozilla Firefox

m Yahoo! Messenger

m Windows Live (MSN) Messenger

U kan kiezen de antiphishing bescherming compleet of alleen voor specifieke
applicaties uit te schakelen.

U kan klikken op Witte lijst om een lijst van websites te configureren en te beheren
die BitDefender Antiphishing niet zal scannen.
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BitDrefender - Antiphishing X

witte lijst

Dit is de lijst van URL's die niet door onze motors zullen worden werwerkt,

' De in de witte lijst ingevulde URL's zullen niet door BitDefender Antiphishing gecontroleerd
@ worden. Ukrijgt geen waarschuwing over eventuele gevaren op deze pagina's.

Hioun aes | [ Toevoegen |
Website
g
Hier kan u gen lijst van websites (URL's) definiéren die de BitDefender Antiphishing mators niet mosten
L controleren.
[ suten

Antiphishing Witte lijst

U ziet de websites die niet door BitDefender worden gecontroleerd op phishing inhoud.

Om een nieuwe website toe te voegen aan de witte lijst, typt u het url-adres van de
site in het veld Nieuw adres en kikt u op Toevoegen. In de witte lijst mogen alleen
websites staan die u volledig vertrouwt. Voeg bijvoorbeeld de websites toe waar u
regelmatig online winkelt.

6 Opmerking
Met behulp van de werkbalk van BitDefender Antiphishing, die in uw webbrowser is
geintegreerd, kan u gemakkelijk websites toevoegen aan de witte lijst.
Om een website uit de witte lijst te verwijderen, klikt u op overeenkomende knop
Verwijderen.

Klik op Sluiten om de wijzigingen op te slaan en het venster te sluiten.

16.2. Scannen op aanvraag

BitDefender heeft als hoofddoel uw computer vrij te houden van virussen. Dit wordt
in de eerste plaats gedaan door nieuwe virussen uit uw computer weg te houden en
door uw e-mailberichten en alle nieuwe bestanden, die u downloadt of kopieert naar
uw systeem, te scannen.
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Het risico bestaat dat een virus zich reeds in uw systeem heeft genesteld voordat u
BitDefender installeert. Het is dan ook een bijzonder goed idee uw computer meteen
te scannen op aanwezige virussen nadat u BitDefender hebt geinstalleerd. En het is
zeker ook een goed idee om uw computer frequent te scannen op virussen.

Om scannen op aanvraag te configureren en te starten, gaat u naar
Antivirus>Scannen in de Geavanceerde weergave.

BitDefender Antivirus 2009 - Test —[x
STATUS: Er is 1 onopgelost probleem
Shisld Virus scan Uitsluitingen Quaranktaine
Algemesn
Antivirus

Diepe systeemscan

gl
Privacybeheer &9 | aakst uitgevoerd: Mookt
Kwstshaarheid GL Volledige systeemscan

&9 | aakst uitgevoerd: Mookt
Codering cnelle syt

o Snelle systeemscan
Spel-fLaptop-madus Laatst uitgewoerd: Noait
Netwerk gl Autologon Scan

€2 | satst uitgevoerd: 5/9/2008 7:16:42 PM
Update

Gebruikerstaken

Registratie

Mijn documenten
Laatst Ulkgsvoerd: Nooit

Desktop
Laatst Uibgsvosrd: 1/6/2009 6:27:37 PM BEE

Diverse taken

=
=

Contextueel scannen
(=]

53 Apparaat detectie

Om meer te weten aver elke optie in de BitDefender gebrukersinterface, beweegt u de muis over het venster, Een relevante helptekst wordt
L weergeven In deze 20ne.

(& bitdefender Kepeniverlengen - Min account - Redistreren - Help - Ondersteuning - Geschiedenis

Scantaken

Scannen op aanvraag is gebaseerd op scantaken. Scantaken bepalen de scanopties
en de objecten die moeten worden gescand. U kunt de computer scannen wanneer
u dat wilt door de standaardtaken of uw eigen scantaken (door gebruiker gedefinieerde
taken) uit te voeren. U kunt ook een planning instellen om taken regelmatig uit te
voeren of wanneer het systeem inactief is zodat uw niet wordt gehinderd in uw werk.
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16.2.1. Scantaken

BitDefender wordt geleverd met meerdere taken die standaard zijn gemaakt en de
gebruikelijke beveiligingsproblemen dekken. U kunt ook uw eigen aangepaste
scantaken maken.

Elke taak heeft een venster Eigenschappen waarmee u de taak kunt configureren
en de scanresultaten kunt weergeven. Meer informatie vindt u onder “Scantaken
configureren” (p. 106).

Er zijn drie categorieén scantaken:

m Systeemtaken - bevat de lijst van standaard systeemtaken. De volgende taken zijn

Antivirus

beschikbaar:

Standaardtaak Beschrijving

Diepe systeemscan Scant het volledige systeem. |In de
standaardconfiguratie wordt er gescand op alle types
malware die de beveiliging van uw systeem bedreigen,
zoals virussen, spyware, adware, rootkits en andere.

Volledige systeemscan  Scant het volledige systeem, behalve archieven. In
de standaardconfiguratie wordt er gescand op alle
types malware die de beveiliging van uw systeem
bedreigen, zoals virussen, spyware, adware, rootkits
en andere.

Snelle systeemscan Scant de mappen Windows, Program Files en
All Users. In de standaardconfiguratie wordt
gescand op alle types malware, behalve rootkits, maar
het geheugen, het register en de cookies worden niet
gescand.

Autologon Scan Scant de items die worden uitgevoerd als een
gebruiker zich aanmeldt bij Windows. Standaard is
het automatisch scannen bij het aanmelden
uitgeschakeld.

Als u deze taak wilt gebruiken, klikt u met de
rechtermuisknop op de taak, selecteert u Planning
en stelt u de taak in die moet worden uitgevoerd bij
het opstarten van het systeem. U kunt opgeven hoe
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Standaardtaak Beschrijving

lang na het opstarten de taak moet worden gestart
(in minuten).

Opmerking

6 Omdat de taken Diepe systeemscan en Volledige systeemscan analyseren het
volledige systeem. Het scannen kan enige tijd in beslag nemen. Wij raden u daarom
aan deze taken uit te voeren met een lage prioriteit, of bij voorkeur wanneer uw
systeem inactief is.

m Gebruikerstaken - bevat de door de gebruiker gedefinieerde taken.

Er wordt een taak geleverd met de naam Mijn documenten. Gebruik deze taak
om belangrijke mappen van de huidige gebruiker te scannen. Mijn documenten,
Bureaublad en Opstarten. Dit zal de veiligheid van uw documenten, een veilige
werkruimte en opgeruimde toepassingen bij het opstarten garanderen.

m Diverse taken - bevat een lijst van diverse scantaken. Deze scantaken verwijzen
naar alternatieve scantypes die vanaf dit venster kunnen worden uitgevoerd. U kunt
alleen hun instellingen wijzigen of de scanrapporten weergeven.

Rechts van elke taak zijn drie knoppen beschikbaar:

m 3 Planning - geeft aan dat de geselecteerde taak voor later is gepland. Klik op
deze knop om het venster Eigenschappen te openen. Klik op het tabblad Planner
waar u de taakplanning kunt bekijken en wijzigen.

m [ Verwijderen - verwijdert de geselecteerde taak.
Opmerking

Niet beschikbaar voor systeemtaken. U kunt geen systeemtaak verwijderen.

m I Nu scannen - voert de geselecteerde taak uit en start de optie Onmiddellijk
scannen.

Links naast elke taak ziet u de knop Eigenschappen waarmee u de taak kunt
configureren en de scanlogs kunt weergeven.
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16.2.2. Het snelmenu gebruiken

Voor elke taak is een |syscemtaken
snelmenu beschikbaar. Kilik Diepe systeemscan

Laatst uitgevoerd: Nooit

met de rechtermuisknop op de Valledige systeemscan

Laatst uitgevoerd: Nooit

geselecteerde taak om deze o snelle systeemscan
t eo p enen Laatst uitgevoerd: Mooit

Autologon Scan
&8 aatst uitgevoerd: 5{9/2008 7:16:42 PM

De volgende opdrachten zijn | sebruikerstaken
beschikbaar in het snelmenu: [7=; M documenten

Laatst uitgevoerd: Nooit

Desktap
s Nu scannen - voert de = Laatst uitgevoerd: 1j5fzo;r  3can Nu &6
Diverse taken Paden

geselecteerde taak uit en =) Contentucel scannen | PEing
. . Logs
start een onmiddellijke scan.

Apparaat detectie Klonen
m Paden - opent het venster ——
Eigenschappen. Klik op het

tabblad Paden waar u het  gneimenu

Openen

scandoel van de
geselecteerde taak kunt
wijzigen.

Opmerking
6 In het geval van systeemtaken wordt deze optie vervangen door Taakpaden
weergeven omdat u alleen hun scandoel kunt zien.

m Planning - opent het venster Eigenschappen. Klik op het tabblad Planner waar u
de geselecteerde taak kunt plannen.

m Logboeken - opent het venster Eigenschappen. Klik op het tabblad Logboeken
waar u de rapporten kunt bekijken die werden gegenereerd nadat de geselecteerde
taak werd uitgevoerd.

m Klonen - dupliceert de geselecteerde taak. Dit is nuttig wanneer u nieuwe taken
maakt omdat u de instellingen van een duplicaat van de taak kunt wijzigen.

m Verwijderen - verwijdert de geselecteerde taak.

Opmerking
Niet beschikbaar voor systeemtaken. U kunt geen systeemtaak verwijderen.
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m Openen - opent het venster Eigenschappen. Klik op het tabblad Overzicht waar
u de instellingen van de geselecteerde taak kunt wijzigen.

Opmerking
Door de specifieke aard van de categorie Overige taken, zijn in dit geval alleen de
opties Logboeken and Openen beschikbaar.

16.2.3. Scantaken maken

Gebruik een van de volgende methoden om een scantaak te maken:

m Kopieer een bestaande taak, wijzig de naam van de taak en breng de nodige
wijzigingen aan in het venster Eigenschappen.
= Klik op Nieuwe taak om een nieuwe taak te maken en te configureren.

16.2.4. Scantaken configureren

Elke scantaak heeft zijn eigen venster Eigenschappen waarin u de scanopties kunt
configureren, het scandoel kunt instellen, de taak kunt plannen of rapporten kunt
weergeven. Om dit venster te openen, klikt u op de knop Openen die zich rechts van
de taak bevindt (of klik met de rechtermuisknop op de taak en klik daarna op Openen).

Opmerking

Meer informatie over het weergeven van logboeken en het tabblad Logboeken, vindt
u onder “Scanlogs weergeven” (p. 125).

Scaninstellingen configureren

Om de scanopties van een specifieke scantaak te configureren, klikt u met de
rechtermuisknop en selecteert u Openen. Het volgende venster wordt geopend:
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BitDefender - Nieuwe taak 3

Overzicht Paden Planner Logs

Taakeigenschappen

Taaknaam:| Desktop

Laatst Ulkgsvoerd: nooit

Gepland: Nee
Scanopties
Hoog GEMIDDELD - Geadviseerd voor de meeste

aebrukers

- #lle bestanden scannen

Cemiddekd - Scannen op virussen en spyware

Laag

nangepast =]

De taak uitvosren met lage prioriteit
Minimaliseren naar taskbalk
[]PC uitschakelen na scan wanneer er geen bedregingen gevonden zijn

Q
[ scornen | (o] auieren |

Overzicht

Hier ziet u informatie over de taak (naam, laatste uitvoering en status van de planning)
en de scaninstellingen definiéren.

Het scanniveau selecteren

U kunt de scaninstellingen gemakkelijk configureren door het scanniveau te kiezen.
Sleep de schuifregelaar langs de schaal om het geschikte scanniveau in te stellen.

Er zijn 3 scanniveaus:

Beveiligingsniveau | Beschrijving
Laag Biedt een redelijke detectie-efficiéntie. Het verbruiksniveau van de

bron is laag.

Alleen programma's worden gescand op virussen. Naast de
klassieke op handtekeningen gebaseerde scan, wordt ook de
heuristische analyse gebruikt.

Gemiddeld Biedt een goede detectie-efficiéntie. Het verbruiksniveau van de
bron is gemiddeld.
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Beveiligingsniveau | Beschrijving
Alle bestanden worden gescand op virussen en spyware. Naast

de klassieke op handtekeningen gebaseerde scan, wordt ook de
heuristische analyse gebruikt.

Hoog Biedt een hoge detectie-efficiéntie. Het verbruiksniveau van de
bron is hoog.
Alle bestanden en archieven worden gescand op virussen en

spyware. Naast de klassieke op handtekeningen gebaseerde scan,
wordt ook de heuristische analyse gebruikt.

Er is ook een reeks algemene opties beschikbaar voor het scanproces.

m De taak uitvoeren met lage prioriteit. Verlaagt de prioriteit van het scanproces.
U zult andere programma’s sneller kunnen uitvoeren en de tijd die nodig is om het
scanproces te voltooien, verlengen.

m Scanvenster naar systeemvak minimaliseren bij opstarten. Minimaliseert het
scanvenster naar het systeemvak. Dubbelklik op het pictogram BitDefender om het
programma te openen.

m Computer afsluiten nadat het scannen is voltooid als geen bedreigingen zijn
gevonden

Klik op OK om de wijzigingen op te slaan en het venster te sluiten. Klik op Scannen
om de taak uit te voeren.

Het scanniveau aanpassen

Gevorderde gebruikers willen wellicht voordeel halen uit de scaninstellingen die door
BitDefender worden aangeboden. De scanner kan worden ingesteld om alleen
specifieke bestandsextensies te scannen, specifieke malware-bedreigingen te zoeken
of archieven over te slaan. Dat kan de duur van het scannen aanzienlijk verkorten en
de reactie van uw computer tijdens het scannen verbeteren.

Klik op Aangepast om uw eigen scanopties in te stellen. Een nieuw venster wordt
weergegeven.
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Scannen op toepassing
Scannen op dialers
O scarnen op rootkits
= Wirusscanopties
Bestanden scannen
Ingepakte programma's openen
O archisven openen
E-mailarchieven openen
Opstartsectoren scannen
Het geheugen scannen
Register scannen
Cookies scannen
g Actie-opties
= Te nemen actie wanneer een geinfecteerd bestand is gevar
B actie <Bestanden desinfecterens
= Te nemen actie wanneer een werdacht bestand is gevonder
Bl actie <Geen actie nemen:

[l T marar seHe sisnnase San werhnensn hactamnd i e T

Scaninstellingen

De scanopties zijn georganiseerd als een uitbereidbaar menu, vergelijkbaar met de
menu's die in Windows gebruikt worden. Klik op het vakje met een "+" om een optie
te openen of op het vakje met een "-" om een optie te sluiten.

De scanopties zijn gegroepeerd in drie categorieén:

m Scanniveau. Geef het type malware op waarop BitDefender moet scannen door
de geschikte opties te selecteren in de categorie Scanniveau.

Scannen op virussen

Scannen op adware

Antivirus

Scant op bekende virussen.

BitDefender detecteert ook onvolledige virussen
waardoor elke mogelijke bedreiging die de beveiliging
van uw systeem kan beinvloeden, wordt verwijderd.

Scant op adware-bedreigingen. Gedetecteerde
bestanden zullen worden behandeld als geinfecteerd.
Software die adware-componenten bevat, zal mogelijk
niet meer werken als deze optie is ingeschakeld.
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Scannen op spyware Scant  op bekende  spyware-bedreigingen.

Gedetecteerde bestanden zullen worden behandeld
als geinfecteerd.

Scannen op toepassing Scannen op legitieme applicaties die kunnen worden

gebruikt voor spionage, voor het verbergen van
kwaadwillende applicaties of voor andere
kwaadwillende bedoelingen.

Scannen op dialers Scant op toepassingen die dure nummers belt.

Gedetecteerde bestanden zullen worden behandeld
als geinfecteerd. Software die dialer-componenten
bevat, zal mogelijk niet meer werken als deze optie
is ingeschakeld.

Scannen op rootkits Scant op verborgen objecten (bestanden en

processen), algemeen bekend als rootkits.

m Virusscanopties. Geef het type objecten op dat moet worden gescand
(bestandstypes, e-mailberichten, enz.) door het selecteren van de overeenkomende
opties van de categorie Virusscanopties.

Optie Beschrijving

Bestanden Alle bestanden Alle bestanden worden gescand, ongeacht

Antivirus

scannen

scannen hun type.

A 1 1 e e n Alleen de programmabestanden worden
programmabestanden gescand. Dit betekent alleen bestanden met
scannen de volgende extensies: exe; bat; com; d11;

ocx; scr;bin; dat; 386; vxd; sys; wdm; cla;
class; ovl; ole; exe; hlp; doc; dot; x1s;
ppt; wbk; wiz; pot; ppa; xla; x1lt; vbs; vbe;
mdb; rtf; htm; hta; html; xml; xtp; php;
asp; js; shs; chm; 1nk; pif; prc;url; smm;
pdf;msi; ini; csc; cmd; bas; eml en nws.

Door gebruiker Alleen de bestanden met de extensies die door
gedefinieerde de gebruiker zijn gedefinieerd, worden
extensies scannen gescand. Deze extensies moeten worden

gescheiden door ";
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Ingepakte programma's openen Scant ingepakte bestanden.

Archieven openen

E-mailarchieven openen
Opstartsectoren scannen
Geheugen scannen

Register scannen
Cookies scannen

Scant binnen archieven.

Scannen van gearchiveerde bestanden
verlengt de scantijd en vereist meer
systeembronnen. U kan klikken op het veld
Max. archiefgrootte en de maximumgrootte
in kilobytes (KB) van de te scannen archieven
intypen.

Scant binnen e-mailarchieven.
Scant de opstartsector van het systeem.

Scant het geheugen op virussen en andere
malware.

Scant registergegevens.
Scant cookiebestanden.

m Actie-opties. Geef met behulp van de opties in de categorie Actie-opties de actie
op die moet worden uitgevoerd op elke categorie van gedetecteerde bestanden.

Antivirus

Opmerking

Om een nieuwe actie in te stellen, klikt u op de huidige actie en selecteert u de

gewenste optie in het menu.

+ Selecteer de actie die moet worden genomen voor de geinfecteerde bestanden.
De volgende opties zijn beschikbaar:

Actie Beschrijving

Geen (logboekobjecten)

Er wordt geen actie ondernomen voor geinfecteerde
bestanden. Deze bestanden zullen verschijnen in
het rapportbestand.

Bestanden desinfecteren De malware code van de geinfecteerde bestanden

Bestanden verwijderen

verwijderen.

Verwijdert onmiddellijk de geinfecteerde bestanden,
zonder enige waarschuwing.
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Bestanden verplaatsen  Verplaatst de geinfecteerde bestanden naar de

naar quarantaine quarantaine. In quarantaine geplaatst bestanden
kunnen niet worden uitgevoerd of geopend;
daardoor is er geen infectiegevaar meer.

» Selecteer de actie die moet worden genomen voor de verdachte bestanden die
zijn gedetecteerd. De volgende opties zijn beschikbaar:

Actie Beschrijving

Geen (logboekobjecten) Er wordt geen actie ondernomen voor verdachte
bestanden. Deze bestanden zullen verschijnen in
het rapportbestand.

Bestanden verwijderen  Verwijdert onmiddellijk de verdachte bestanden,
zonder enige waarschuwing.

Bestanden verplaatsen Verplaatst de verdachte bestanden naar de

naar quarantaine quarantaine. In quarantaine geplaatst bestanden
kunnen niet worden uitgevoerd of geopend;
daardoor is er geen infectiegevaar meer.

Opmerking
De bestanden worden gedetecteerd als verdacht door de heuristische analyse.
Wij raden u aan deze bestanden naar het BitDefender Lab te sturen.

 Selecteer de actie die moet worden genomen voor de verborgen objecten (rootkits)

die zijn gedetecteerd. De volgende opties zijn beschikbaar:

Geen (logboekobjecten) Er wordt geen actie ondernomen voor verborgen
bestanden. Deze bestanden zullen verschijnen in
het rapportbestand.

Bestanden verplaatsen  Verplaatst de verborgen bestanden naar de

naar quarantaine quarantaine. In quarantaine geplaatst bestanden
kunnen niet worden uitgevoerd of geopend;
daardoor is er geen infectiegevaar meer.
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Zichtbaar maken Maakt verborgen bestanden zichtbaar.

Actieopties voor archiefbestanden. Voor het scannen en behandelen van
bestanden in archieven gelden er beperkingen. Met een wachtwoord beveiligde
archieven kunnen niet worden gescand, tenzij u het wachtwoord opgeeft.
Afhankelijk van het archiefformaat (type), kan BitDefender gearchiveerde
bestanden misschien niet desinfecteren, isoleren of verwijderen. Configureer met
behulp van de geschikte opties van de categorie Gearchiveerde bestanden
actie-opties de op de gedetecteerde gearchiveerde bestanden uit te voeren
acties.

o Selecteer de actie die moet worden genomen voor de geinfecteerde bestanden.
De volgende opties zijn beschikbaar:

Geen actie nemen Geinfecteerde gearchiveerde bestanden alleen
in het scan logboek opnemen. Als de scan is
voltooid, kan u het scanlogbestand openen om
informatie over deze bestanden te zien.

Bestanden desinfecteren De malware code van de geinfecteerde
bestanden verwijderen. In sommige gevallen kan
desinfectie mislukken, bijvoorbeeld als het
geinfecteerde bestand zich in specifieke
mailarchieven bevindt.

Bestanden verwijderen  Verwijder onmiddelljk de geinfecteerde
bestanden van de schijff, zonder enige
waarschuwing.

Bestanden verplaatsen  Verplaats geinfecteerde bestanden van hun

naar quarantaine oorspronkelijke locatie naar de quarantainemap
In quarantaine geplaatst bestanden kunnen niet
worden uitgevoerd of geopend; daardoor is er
geen infectiegevaar meer.

o Selecteer de actie die moet worden genomen voor de verdachte bestanden
die zijn gedetecteerd. De volgende opties zijn beschikbaar:
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Geen actie nemen Verdachte gearchiveerde bestanden alleen in het
scan logboek opnemen. Als de scan is voltooid,
kan u het scanlogbestand openen om informatie
over deze bestanden te zien.

Bestanden verwijderen  Verwijdert onmiddellijk de verdachte bestanden,
zonder enige waarschuwing.

Bestanden verplaatsen  Verplaatst de verdachte bestanden naar de

naar quarantaine quarantaine. In quarantaine geplaatst bestanden
kunnen niet worden uitgevoerd of geopend;
daardoor is er geen infectiegevaar meer.

o Selecteer de actie die moet worden genomen voor de met een wachtwoord
beschermde bestanden. De volgende opties zijn beschikbaar:

Actie Beschrijving

Log als niet gescand Met een wachtwoord beschermde bestanden
alleen in het scan logboek opnemen. Als de scan
is voltooid, kan u het scanlogbestand openen om
informatie over deze bestanden te zien.

Vragen om wachtwoord Als een met een wachtwoord beschermd bestand
is gedetecteerd, de gebruiker vragen om het
wachtwoord te geven voor het scannen van het
bestand.

Opmerking
Als u de gedetecteerde bestanden wilt negeren of als de gekozen actie mislukt, moet
u een actie selecteren in de scanwizard.

Als u op Standaard klikt, worden de standaardinstellingen geladen. Klik op OK om
de wijzigingen op te slaan en het venster te sluiten.
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Het scandoel instellen

Om het scandoel van een specifieke scantaak van de gebruiker in te stellen, klikt u
met de rechtermuisknop op de taak en selecteert u Paden. Het volgende venster
wordt geopend:

BitDefender - Nieuwe taak 3
Overzicht Paden Planner Lags
1 3% Fioppy (A:) [ Lokale stations
[ e Local Disk (C: ] Metwerkstations
[ sLocal Disk (D2) [ flles aanstrepen

[ <#Local Disk.(E:)

[] L co-RWw Drive (F:)

[ L 0vD Drive (G2}

[ S framework on ‘Marksting Agency (agency) (Q:)
[ & vdanciu on *hafshusers' (2:)

[CACH\Documents and SettingsivdanciulDeskkop

(] lle ingangen

. v
[ scannen | [ oc [ annleren |
Scandoel

U kunt de lijst van lokale, netwerk en verwisselbare stations evenals de bestanden of
mappen die eventueel eerder werden toegevoegd, weergeven. Alle ingeschakelde
items zullen worden gescand tijdens het uitvoeren van de taak.

Dit onderdeel bevat de volgende knoppen:

m Item toevoegen - opent een zoekvenster waarin u de bestanden/mappen die u wilt
scannen, kunt selecteren.

Opmerking
U kunt ook slepen & neerzetten gebruiken om bestanden/mappen toe te voegen aan
de lijst.

m Item verwijderen - verwijdert bestanden/mappen die vooraf werden geselecteerd
in de lijst van objecten die moeten worden gescand.
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Opmerking

Alleen de bestanden/mappen die achteraf werden toegevoegd, kunnen worden
verwijderd. Dat is niet mogelijk met de bestanden/mappen die automatisch door
BitDefender werden "gezien".

Naast de knoppen die hierboven zijn toegelicht, zijn er ook enkele opties waarmee u
de scanlocaties snel kunt selecteren.

m Lokale stations - om de lokale stations te scannen.

m Netwerkstations - om alle netwerkstations te scannen.

m Verwisselbare stations - om de verwisselbare stations (cd-rom, diskettestation)
te scannen.

m Alle gegevens - om alle stations te scannen, ongeacht of ze lokaal, in het netwerk
of verwisselbaar zijn.

Opmerking
Activeer het selectievakje naast Alle gegevens als u uw volledige computer wilt scannen
op virussen.

Klik op OK om de wijzigingen op te slaan en het venster te sluiten. Klik op Scannen
om de taak uit te voeren.

Scandoel van systeemtaken bekijken

U kunt het scandoel van de scantaken niet wijzigen via de categorie Systeemtaken.
U kan alleen het scandoel ervan zien.

Om het scandoel te tonen van een scantaak van een specifieke systeem, klikt u rechts
op de taak en selecteert u Taakpaden weergeven. Voor een Volledige systeemscan,
bijvoorbeeld, verschijnt het volgende venster:
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BitDrefender - Volledige systeemscan X
Overzicht Paden Planner Lags
Door deze taak te scannen paden
S Local Disk ()
e Local Disk (D7)
S Local Disk (E:)
Q

Scandoel van Volledige systeemscan

Volledige systeemscan en Diepe systeemscan scannen alle lokale schijven, terwijl
Snelle systeemscan alleen de Windows en Program Files mappen scant.

Klik op OK om het venster te sluiten. Om deze taak uit te voeren, klikt u op Scan.

Scantaken plannen

Bij complexe taken zal het scanproces enige tijd in beslag nemen en zal het proces
het beste werken als u alle andere programma's afsluit. Daarom is het aan te raden
dergelijke taken te plannen op tijdstippen waarop u de computer niet gebruikt en naar
de inactieve stand is overgeschakeld.

Om de planning van een specifieke taak weer te geven of te wijzigen, klikt u met de
rechtermuisknop op de taak en selecteert u Planning. Het volgende venster wordt
geopend:
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BitDefender - Nieuwe taak 3

Owerzicht Paden Planner Logs

Eigenschappen
Gepland: elke 4 uren, volgende scan:1/5/2009 6:31:49 PM
Planning

() Mee

() Eenmalig

(@ Periodisk

() Bij opstarten van het systeem

e [+ 2]

Startdatum: | 1/ 5/2009

Starttiid: [ 73t4aPm (2]

Q
[ scornen | (o] auieren |

Planner

Als er een taakplanning is, kunt u deze bekijken.

Wanneer u een taak plant, moet u een van de volgende opties kiezen:

m Niet gepland - start de taak alleen wanneer de gebruiker dit vraagt.

m Eenmalig - start het scannen eenmalig op een bepaald ogenblik. Geef de startdatum
en het starttijdstip op in de velden Startdatum/Starttijd.

m Periodiek - start de scan periodiek, met bepaalde tijdintervallen (uren, dagen,
weken, maanden, jaren) vanaf een opgegeven datum en tijdstip.

Selecteer Periodiek als u wilt dat het scannen met bepaalde intervallen wordt
herhaald en geef het aantal minuten/uren/dagen/weken/maanden/jaren op in het
bewerkingsvak Elke om de frequentie van dit proces aan te geven. U moet ook de
startdatum en het starttijdstip opgeven in de velden Startdatum/Starttijd.

= Bij opstarten van het systeem - start de scan na het aangegeven aantal minuten
nadat de gebruiker zich heeft aangemeld bij Windows.

Klik op OK om de wijzigingen op te slaan en het venster te sluiten. Klik op Scannen
om de taak uit te voeren.
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16.2.5. Objecten scannen

Voordat u het scanproces start, moet u controleren of de malware-handtekeningen
up-to-date zijn in BitDefender. Het scannen van uw computer met een oude
handtekeningendatabase kan verhinderen dat BitDefender nieuwe malware die sinds
de laatste update is gevonden, detecteert. Om te controleren wanneer de laatste
update is uitgevoerd, klikt u in de instellingsconsole op Update>Update .

Opmerking

6 Als u wilt dat BitDefender een volledige scan uitvoert, moet u alle geopende programma’s
afsluiten. Het is vooral belangrijk dat u uw e-mail-client afsluit (Outlook, Outlook Express
of Eudora).

Scanmethoden

BitDefender biedt u vier types voor het scannen op aanvraag:

m Onmiddellijk scannen - voer een scantaak uit van de systeem-/gebruikerstaken.

m Contextueel scannen - klik met de rechtermuisknop op een bestand of een map en
selecteer BitDefender Antivirus 2009.

m Scannen door slepen & neerzetten - sleep een bestand of map naar de balk
Scanactiviteit.

m Handmatig scannen - gebruik BitDefender Handmatig scannen om de bestanden
of mappen die moeten worden gescand, rechtstreeks te selecteren.

Onmiddellijk scannen

Om uw computer volledig of gedeeltelijk te scannen, kunt u de standaard scantaken
of uw eigen scantaken uitvoeren. Dit wordt Onmiddellijk scannen genoemd.

Gebruik een van de volgende methoden om een scantaak uit te voeren:
m dubbelklik op de gewenste scantaak in de lijst.

m klik op de knop 2 Nu scannen die overeenkomt met de taak.
m selecteer de taak en klik vervolgens op Taak uitvoeren.

BitDefender Scanner verschijnt en het scannen wordt gestart. Meer informatie vindt
u onder “BitDefender Scanner” (p. 121).

Contextueel scannen

Om een bestand of een map te scannen zonder een nieuwe scantaak te configureren,
kunt u het contextmenu gebruiken. Dit wordt Contextueel scannen genoemd.
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cut
Copy

Create Shortout
Delete
Rename

Properties

Contextueel scannen

Scannen door slepen & neerzetten

BitDefender Antivirus 2009

Klik met de rechtermuisknop op het bestand of de map
die u wilt scannen en selecteer BitDefender Antivirus
20009.

BitDefender Scanner verschijnt en het scannen wordt
gestart. Meer informatie vindt u onder “BitDefender
Scanner” (p. 121).

U kunt de scanopties wijzigen en de rapportbestanden
weergeven door het venster Eigenschappen van de
taak Contextmenuscan te openen.

Sleep het bestand of de map die u wilt scannen naar de balk Scanactiviteit zoals

hieronder weergegeven.

Bestand neerzetten

BitDefender Scanner verschijnt en het scannen wordt gestart. Meer informatie vindt
u onder “BitDefender Scanner” (p. 121).
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Handmatig scannen bestaat uit het rechtstreeks selecteren van het object dat moet
worden gescand door middel van de optie Handmatig scannen van BitDefender in de
programmagroep BitDefender in het menu Start.

Opmerking
Het handmatig scannen is zeer nuttig omdat het ook kan worden uitgevoerd wanneer
Windows in de veilige modus werkt.

Om het object dat door BitDefender moet worden gescand te selecteren, gebruikt u
het menu Start van Windows en volgt u het pad Start — Programma's — BitDefender
2009 — BitDefender Handmatig scannen. Het volgende venster wordt geopend:

Browse for Folder

Selecteer het scandoel,

ER) v Computer

i 3% Floppy (A:)

e Local Disk (C:)

e Local Disk (D:) L
e Local Disk (E:)

2 CD-RW Drive (F2)

b DVD Drive (G2}

52 Framework on Marketing Agency (agenc

¥ vdanciu on ‘hafsiusers' (2:)

E Contral Panel

1 Mabile Device

M Rokis Dhone Brosicer

v

| B

Handmatig scannen

BitDefender Scanner

Wanneer u een proces Scannen op aanvraag start, verschijnt BitDefender Scanner.
Volg de begeleide procedure van drie stappen om het scanproces te voltooien.

Stap 1/3 - Scannen

Selecteer het object dat u wilt scannen en klik op OK.

BitDefender Scanner verschijnt en het scannen wordt
gestart. Meer informatie vindt u onder “BitDefender
Scanner” (p. 121).

BitDefender start het scannen van de geselecteerde objecten.
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BitDefender 2009 - Desktop =JL%

Antivirus-scan —stap 1 van 3

Scanstatus

MNu gescand item ¥ =>HKEY_LOCAL_MACHINE\SOFTWARENCLA, .. ES\BITDEFENDER|BITDEFENDER. 20091BDELEY.DLL
verstreken tijd: 00:00:29
Bestanden/Seconden: 7

Scanstatistieken

Gescande items: 211
Niet gescand items:

Geinfecteerde items:

0
i
verdachte items: 0
verborgen items: i

0

Yerborgen processen:

Antivirus scan is bezig. Het bovenste deel geeft de voortgang en het ondersts desl de statistisken van dit proces, Standaard probesrt
~ EitDefender de als geinfecteerd gedetecteerde bestanden te desinfecteren,

(&bitdefender [ Pauze | stop |l annuleren |

Scannen

U kunt de scanstatus en de statistieken zien (scansnelheid, verstreken tijd, aantal
gescande/geinfecteerde/verdachte/verborgen objecten en andere).

Opmerking
Afhankelijk van de complexiteit van de scan, kan het scanproces enige tijd in beslag
nemen.

Klik op Pauze om het scanproces tijdelijk te stoppen. Om het scannen te hervatten,
klikt u op Hervatten.

U kunt het scannen op elkogenblik stoppen door op Stop&Ja te klikken. U gaat dan
rechtstreeks naar de laatste stap van de wizard.

Wacht tot BitDefender het scannen beéindigt.

Stap 2/3 - Acties selecteren

Wanneer het scannen is voltooid, verschijnt een nieuw venster waarin u de
scanresultaten kunt zien.
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BitDefender 2009 - Desktop

Antivirus-scan — stap 2 van 3

Samenvatting resultaten
1 bedreiging({en) van 1 object{en) vragen uw aandacht

1 avergelaten zask

EICAR-Test-File (not a virus: {desinfectie mislukk)

Aantal opgeloste problemen: O

Bestandspad Dreiging naam

Stsp3

Naar quarantaine verplaz_v.

Actieresultaat

BitDeFander hesft virussen gedetectssrd en geblokkserd op uw computer! Dit is de ljst van bedreigingen. Kiik op ds virusnasm om de

~ bijbehorende lijst wan geinfecteerde items ke zien,
& bitdefender

Acties

Doorgaan

U kan het aantal problemen dat uw systeem beinvloedt, zien.

De geinfecteerde objecten worden weergegeven in groepen, die zijn gebaseerd op
de malware waarmee ze zijn geinfecteerd. Klik op de link van de bedreiging voor meer

informatie over de geinfecteerde objecten.

U kan een algemene actie selecteren die moet worden genomen voor alle groepen
problemen of u kan afzonderlijke acties voor elke groep problemen selecteren.

De volgende opties kunnen in het menu verschijnen:

Geen actie nemen Er wordt geen actie ondernomen voor de geinfecteerde
bestanden.
Desinfecteren Desinfecteert geinfecteerde bestanden.
Verwijderen Verwijdert gedetecteerde bestanden.
Zichtbaar maken Maakt verborgen objecten zichtbaar.
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Klik op Doorgaan om de aangegeven acties toe te passen.

Stap 3/3 - Resultaten weergeven

Wanneer BitDefender het oplossen van de problemen heeft voltooid, verschijnen de
scanresultaten in een nieuw venster.

BitDefender 2009 - Desktop = K3
Antivirus-scan — stap 1 van 3
[ [
Samenvatting resultaten

Opgeloste items:
Onopgeloste items:
Wachtwoordbeschermde :

Genegeerde items:

o o oo -

Mislukte items:

! Er is 1 bedreiging verwijderd.

@ Antivirus scan volkooid, Dik zijn de skatistisken van deze scankaak,
.

@bitdefender [Logbestond tonen ] shoten)

Samenvatting

U kan een samenvatting van de resultaten zien. Log weergeven - om het
geselecteerde scanlogbestand weer te geven.

Belangrijk
@ Start indien nodig uw systeem opnieuw, zodat het installatieprogramma de installatie
kan voltooien.

Klik op Sluiten om het venster te sluiten.
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BitDefender kon bepaalde problemen niet oplossen

In de meeste gevallen desinfecteert BitDefender met succes de geinfecteerde
bestanden die het detecteert of isoleert het de infectie. Echter niet alle problemen
kunnen worden opgelost.

In deze gevallen, raden wij u aan contact op te nemen met het ondersteuningsteam
van BitDefender op www.bitdefender.com. Onze experts helpen u de problemen op
te lossen.

BitDefender detecteerde verdachte bestanden

Verdachte bestanden zijn bestanden die zijn gedetecteerd door de heuristische analyse
als potentieel geinfecteerd met malware waarvan de signatuur nog niet bekend is.

Als er tijldens het scannen verdachte bestanden zijn gedetecteerd, wordt u gevraagd
ze naar het BitDefender Lab te sturen. Klik op OK om deze bestanden naar het
BitDefender laboratorium te verzenden voor verdere analyse.

16.2.6. Scanlogs weergeven

Om de scanresultaten te zien nadat een taak is uitgevoerd, klikt u met de
rechtermuisknop op de taak en selecteert u Logboeken. Het volgende venster wordt
geopend:

BitDrefender - Desktop X

Owerzicht Paden Planner Logs

Status Datum & tijd: Samenvatting
Sean voltooid 1/5/2009 7:48:24 PM Bedreigingsn gevanden

verwijderen | Weergeven

Q
[ scomnen| (o] amnuteren |

Scanlogs
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Hier ziet u de rapportbestanden die zijn gegenereerd bij het uitvoeren van de taak.
Van elk bestand krijgt u informatie over de status van het gevolgde scanproces, de
datum en tijd waarop de scan is uitgevoerd en een samenvatting van de scanresultaten.

Er zijn twee knoppen beschikbaar:

m Verwijderen - om het geselecteerde scanlogbestand te verwijderen.
m Weergeven - om het geselecteerde scanlogbestand weer te geven. Het scanlog

wordt geopend in uw standaard webbrowser.

Opmerking

Om een bestand weer te geven of te verwijderen, klikt u met de rechtermuisknop op
het bestand wn selecteert u de overeenkomende optie in het snelmenu.

Klik op OK om de wijzigingen op te slaan en het venster te sluiten. Klik op Scannen

om de taak uit te voeren.

Scanlog voorbeeld

De volgende afbeelding is een voorbeeld van een scanlog:

2 BitDefender, Log bestand

File Edit View Favorites Tools  Help

Q¥ B G Psewen Sprmonss & (37 1 = [ Bror B

(€]

Address "D: (C:\Documents and SettingsiwdanciulApplication DatalBitDefenderDesktoplProfilesiLogsiuser_000141231259787_1_01.xml

BitDefender Log bestand

Product: BitDefender Antivirus 2009
Versie: BitDefender UIScanner v.12
Scantaak: Desktop
Log datum: 18:36:27 06/01/2009
pad: C:\Documents and Settings\vdanciu\Application Data\BitDefender\Desktop\Profiles\Logs\user_0001
\1231259787_1_01.xml

Scan paden:
Pad 0000: C:\Documents and Settings\vdanciu'\Desktop

Scan Opties:

Scannen op virussen: Ja
Scannen op adware: Ja
Scannen op spyware: Ja
Scannen op applicaties: Ja
Scannen op dialers: Ja
Scannen op rootits: Nee

E3

Scanlog voorbeeld

Het scanlog bevat gedetailleerde informatie over het gevolgde scanproces, zoals de
scanopties, het scandoel, de gevonden bedreigingen en de hierop uitgevoerde acties.
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16.3. Uitgesloten objecten van het scannen

Er zijn situaties waarbij u bepaalde bestanden wilt uitsluiten van het scannen. U wilt
bijvoorbeeld een EICAR-testbestand uitsluiten van een Scan bij toegang of
.avi-bestanden uitsluiten van een Scan op aanvraag.

Met BitDefender kan u objecten uitsluiten van een Scan bij toegang, een Scan op
aanvraag, of beide. Deze functie is bedoeld om de scantijden te verkorten en
onderbreking in uw werk te vermijden.

Er kunnen twee types objecten worden uitgesloten van het scannen:

m Paden - het bestand of de map (inclusief alle objecten die erin zijn opgenomen) die
is aangegeven door een opgegeven pad, wordt uitgesloten van het scannen.

m Extensies - alle bestanden met een specifieke extensie worden uitgesloten van
het scannen.

Opmerking
De objecten die zijn uitgesloten van scannen bij toegang, worden niet gescand, ongeacht
of ze door u of door een toepassing worden geopend.

Om de objecten die zijn uitgesloten van het scannen, weer te geven en te beheren,
klikt u op Antivirus>Uitzonderingen in de Geavanceerde weergave.
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BitDefender Antivirus 2009 - Test OVERSCHAKELEN NAAR BASISWEERGAVE (RIS
STATUS: Er is 1 onopgelost probleem HERSTELLEN
Shield Virus scan Uitsluitingen | quarantaine

Algemeen
L Uitzonderingen zijn ingeschakeld
Privacybeheer ) =/ b
Kwetsbaarheid Litgesloken objectzn van het scannen Biitoegang O aanvraag
Bestanden en mappen
Cedering cridocuments and settingsivdanciuldeskbopsicar_test| Ia Hes
Spel-fLaptop-modus
Metwerk.
Update
Registratie
Extensiss
*.jng (Bitmap grafisch (1oink Photography Experts Group)) Nes Ia
* bt (Teksthestand) Nes Ia

@ Door het defigren van specifiske Uitsiuibingen, kan de antivirus module specifiske bestanden of mappen Uibsloiten van et scannsn.
A

(“pitdefender Kopenjverlengen - Min aceount - Registreren - Help - Ondersteuning - Geschisderis
Uitzonderingen

U kan de objecten (bestanden, mappen, extensies) zien die van het scannen zijn
uitgesloten. Voor elk object kan u zien of het is uitgesloten van scannen bij toegang,
scannen op aanvraag of beide.

Opmerking
De uitzonderingen die hier zijn opgegeven, zijn NIET van toepassing voor contextueel
scannen.

Om een gegeven uit de tabel te verwijderen, selecteert u het gegeven en klikt u op
de knop = Verwijderen.

Om een gegeven in de tabel te bewerken, selecteert u het gegeven en klikt u op de
knop 1 Bewerken. Er verschijnt een nieuw venster. Hierin kan u de extensie of het
pad dat moet worden uitgesloten en het type scan waarvoor u ze wilt uitsluiten, wijzigen
volgens uw voorkeur. Breng de nodige wijzigingen aan en klik op OK.
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Opmerking
U kan ook met de rechtermuisknop op een object klikken en de opties in het snelmenu
gebruiken om het object te bewerken of te verwijderen.

U kan klikken op Negeren om de wijzigingen aan de regeltabel ongedaan te maken,
op voorwaarde dat u ze niet hebt opgeslagen door te klikken op Toepassen.

16.3.1. Paden uitsluiten van het scannen

Om paden uit te sluiten van het scannen, klikt u op de knop * Toevoegen. De
configuratiewizard die verschijnt, zal u begeleiden door het proces voor het uitsluiten
van het scannen van paden.

Stap 1/4 - Objecttype selecteren

BitDefender Antivirus 2009 = R

Uitsluitingen wizard - Stap 1 van 4

si3p2 st3n3 stap s

Kies welk type regel u wilt maken. U kan kiezen om paden of extensies uit te sluiten.

De BitDefender Uitsluitingen Wizard begeleidt u bij de noodzakelijke stappen voor het maken van regels waardoor de antivirus
moduls specifisks bestandsn of mappen uitslult van het scannen, Wij advisersn bestanden of mappen miet it te sluten van het

scannen, tenizij u administrator bent en de Uitgesloten items eerder heeft gescand. BitDefender vraagt u of U een op aanvraag
scan van de uitgesioten ikems wilk Litvosren om te garanderen dat v computer virusvrl is.

(®) Bestand of mappaden niet scannen

() Extensies niet scannen

Kies de witzonderingen voor het scanproces zorgvuldig en bedenk dat het definiéren van een uitzondering wardk afgeraden, om zeker te zijn dat
~ uw systeem volledi beschermd is

(&bitdefender [ [ volgende [ mnuleren ]
Objecttype

Selecteer de optie om een pad van het scannen uit te sluiten.

Klik op Volgende.
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Stap 2/4 - Uitgesloten paden opgeven

BitDefender Antivirus 2009

- X
Uitsluitingen wizard - Stap 2 van 4

Stap 3
Paden uitsluiten

Stap 4
wul hier het pad in dat niet gescand moet worden

B oo |

Geselectesrde paden

cdocuments and settings\vdanciv\desktopheicar testy

Hierbowen kan u bladeren naar het pad dat u van het scannen wilk uitshiten. Ma het kiszen van sen Uitgeslaten pad (bestand of map)
moet u Klikken op toevosgen. U kan meerdere items toevoegen aan deze lijst.

Kies de witzonderingsn vaor het scanproces zorgvuldi en bedenk dat het definiéren van sen Ultzondering wardt afgeraden, om zsker ts zijn dat
"L uw systeem volledig beschermd is

&bitdefender

[ vorige | volgende | “annuleren |
Uitgesloten paden

Om de paden die moeten worden uitgesloten van het scannen op te geven, gebruikt
u een van de volgende methoden.

m Klik op Bladeren, selecteer het bestand of de map die u van het scannen wilt
uitsluiten en klik vervolgens op Toevoegen.

m Voer het pad dat u van het scannen wilt uitsluiten in het bewerkingsveld in en klik
op Toevoegen.

Opmerking

Als het opgegeven pad niet bestaat, verschijnt een foutbericht. Klik op OK en
controleer het pad.

De paden verschijnen in de tabel wanneer u ze toevoegt. U kan zoveel paden
toevoegen als u wilt.
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Om een gegeven uit de tabel te verwijderen, selecteert u het gegeven en klikt u op
de knop = Verwijderen.

Klik op Volgende.

Stap 3/4 - Scantype selecteren

BitDefender Antivirus 2009

- X
Uitsluitingen wizard - Stap 3 van 4

Stap 4
Wanneer toe te passen

Kies het type scan dat most gelden vaor de gesslectesrds Litzonderingsn: op anvraaq, bij toegana of beide. Kik op de tekst in elke cel in
de rechterkolom van de tabel hieronder en selecteer de optie die het best bij Lw wensen aansluit.

Geselectesrde ohjecten

‘Wanneer toe te passen
cdocuments and settings\vdanciv\desktopheicar testy Bii toegang

Kies de witzonderingen voor het scanproces zorgvuldig en bedenk dat het definiéren van een uitzondering wardk afgeraden, om zeker te zijn dat
uw systeem wolledig beschermd is

&bitdefender

vorge ] vogende | srrderen |

Scantype

U ziet een tabel met de paden die zijn uitgesloten van het scannen en het type scan
waarvan ze zijn uitgesloten.

De geselecteerde paden worden standaard uitgesloten van Scan bij toegang en van

Scan op aanvraag. Om te wijzigen wanneer de uitzondering moet worden toegepast,
klikt u op de rechterkolom en selecteert u de gewenste optie in de lijst.
Klik op Volgende.
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Stap 4/4 - Uitgesloten bestanden scannen

BitDefender Antivirus 2009 = &3
Uitsluitingen wizard - Stap 4 van 4
Yoltooien
®  Wij adviseren een op aanvraag scan van het Uitgesloten item uit te voeren om zeker te Ziin dat uw computer virusvrij is. Als
[] u Kiest om door te gaan met de scantaak, verschijnk sen op asnvraag scan wizard, Aan het einde wan de wizard wordt u

gevraagd de te nemen acties te kiezen als er virussen zijn gevonden.

[ selecteer dit als u de scantaak wil laten starten als u ki op eindigen

Kies de witzonderingsn vaor het scanproces zorgvuldi en bedenk dat het definiéren van sen Ultzondering wardt afgeraden, om zsker ts zijn dat
"L uw systeem volledig beschermd is

bitdefender [ Vorige 1 altoven | emuieren |

Uitgesloten bestanden scannen

Wij adviseren met kracht de bestanden in de aangegeven paden te scannen, om er
zeker van te zijn dat zij niet geinfecteerd zijn. Kruis het vakje aan om deze bestanden
te scannen voordat zij worden uitgesloten van het scannen.

Klik op Voltooien.

Klik op Toepassen om de wijzigingen op te slaan.

16.3.2. Extensies uitsluiten van het scannen

Om extensies van het scannen uit te sluiten, klikt u op de knop + Toevoegen. De
configuratiewizard die verschijnt, zal u begeleiden door het proces voor het uitsluiten
van het scannen van extensies.
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Stap 1/4 - Objecttype selecteren

BitDefender Antivirus 2009 = &3

Uitsluitingen wizard - Stap 1 van 4

Stap 2 Stap 3 Stap

Kies welk type regel u wilt maken. U kan kiezen om paden of extensies uit te sluiten.

De BitDefender Litsluitingen Wizard begeleidt U bij de noodzakelike stappen voor het maken van regels waardoor de antivirus
module specifiek bestanden of mappen witsluit van het scannen, Wi adviseren bestanden of mappen niet uit te sluiten van het
scannen, tenzij U administrator bent en de uitgesloten items eerder heeft gescand. BitDefender vraagt U of U een op aanvraag
scan van de witgesloten items wilt Litvosren om te garanderen dat uw computer virusviij is.

() Bestand of mappaden niet scannen

(@) Extensies nist scannen

Kies de witzonderingsn vaor het scanproces zorgvuldi en bedenk dat het definiéren van sen Ultzondering wardt afgeraden, om zsker ts zijn dat
"L uw systeem volledig beschermd is

bitdefender T e henvieren |

Objecttype

Selecteer de optie om een extensie van het scannen uit te sluiten.

Klik op Volgende.
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Stap 2/4 - Uitgesloten extensies opgeven

BitDefender Antivirus 2009

Uitsluitingen wizard - Stap 2 van 4

stp3 st
wizard Uitsluitingen BitDefender

wul hier de extensie in die niet gescand moet worden

Toevoegen

Geselecteerde extensies

*.jog (Bitmap grafisch (Joint Photography Experts Group))
* tut (Teksthestand)

Hierboven kan u de extensiss selecteren die U van het scannen wilk ultsluiten. Na het Kiszen van sen extensie most U Kikken op
toevoegen. U kan meerdere ikems toevoegen aan deze lijst.,

Kies de witzonderingsn vaor het scanproces zorgvuldi en bedenk dat het definiéren van sen Ultzondering wardt afgeraden, om zsker ts zijn dat
uw systeem volledig beschermd is

(&bitdefender [ vorige | volgende | “annuleren |

Uitgesloten extensies
Om de extensies die van het scannen moeten worden uitgesloten op te geven, gebruikt
u een van de volgende methoden:

m Selecteer de extensie die u van het scannen wilt uitsluiten in het menu en klik
vervolgens op Toevoegen.
Opmerking
Het menu bevat een lijst met alle extensies die op uw systeem zijn geregistreerd.
Wanneer u een extensie selecteert, kan u de beschrijving zien, indien deze
beschikbaar is.

m Voer de extensie die u van het scannen wilt uitsluiten in het bewerkingsveld in en
klik op Toevoegen.

De extensies verschijnen in de tabel wanneer u ze toevoegt. U kan zoveel extensies
toevoegen als u wilt.
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Om een gegeven uit de tabel te verwijderen, selecteert u het gegeven en klikt u op
de knop = Verwijderen.

Klik op Volgende.

Stap 3/4 - Scantype selecteren

BitDefender Antivirus 2009

Uitsluitingen wizard - Stap 3 van 4

Stap 4
Wanneer toe te passen

Kies het type scan dat most gelden vaor de gesslectesrds Litzonderingsn: op anvraaq, bij toegana of beide. Kik op de tekst in elke cel in
de rechterkolom van de tabel hieronder en selecteer de optie die het best bij Lw wensen aansluit.

Geselectesrde ohjecten

‘Wanneer toe te passen
*.ipg (Bitmap arafisch (Joint Phatogranhy Experts Group)) Op aanvraag
* tut (Teksthestand)

Op aanvraaq

Kies de witzonderingen voor het scanproces zorgvuldig en bedenk dat het definiéren van een uitzondering wordt afigeraden, om zeker te zijn dat
L uw systeem volledig beschermd is
&bitdefender [ vorige | volgende |~ Amuleren |
Scantype

U ziet een tabel met de extensies die van het scannen zijn uitgesloten en het type
scan waarvan ze zijn uitgesloten.

De geselecteerde extensies worden standaard uitgesloten van Scan bij toegang en
van Scan op aanvraag. Om te wijzigen wanneer de uitzondering moet worden
toegepast, klikt u op de rechterkolom en selecteert u de gewenste optie in de lijst.
Klik op Volgende.
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Stap 4/4 - Scantype selecteren

BitDefender Antivirus 2009 = &3

Uitsluitingen wizard - Stap 4 van 4

Yoltooien

. Wwij adviseren een op aanwraag scan van het uitgesloten item wit te voeren om zeker te zijn dat uw computer virusvrii is. Als
[] u Kiest om door te gaan met de scantaak, verschijnk sen op asnvraag scan wizard, Aan het einde wan de wizard wordt u
gevraagd de te nemen acties te kiezen als er virussen zijin gevonden.

Kies de witzonderingsn vaor het scanproces zorgvuldi en bedenk dat het definiéren van sen Ultzondering wardt afgeraden, om zsker ts zijn dat
"L uw systeem volledig beschermd is

bitdefender [ Vorige 1 altoven | emuieren |

Scantype

Wij adviseren met kracht de bestanden die de opgegeven extensies hebben te
scannen, om er zeker van te zijn dat zij niet zijn geinfecteerd.

Klik op Voltooien.

Klik op Toepassen om de wijzigingen op te slaan.

16.4. Quarantainegebied

BitDefender biedt u de mogelijkheid geinfecteerde of verdachte bestanden te isoleren
in een beveiligd gebied, de quarantaine. Door deze bestanden te isoleren in de
quarantaine verdwijnt het risico op infecties, maar hebt u tegelijk ook de mogelijkheid
deze bestanden voor verdere analyse te verzenden naar het BitDefender laboratorium.

Om de bestanden in quarantaine te zien en te beheren en om de
quarantaine-instellingen te configureren, klikt u op Antivirus>Quarantaine in de
Geavanceerde weergave.
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BitDefender Antivirus 2009 - Test OVERSCHAKELEN NAAR BASISWEERGAVE (RIS

STATUS: Er is 1 onopgelost probleem HERSTELLEN
Shield Yirus scan Uitshitingen Quarantaine

Algemeen

Antivirus Quarantainemap

Privacybeheer =)

P e heid Bestandsnasm Yirusnaam Locatie Yerzonden

sicar-test.com EICAR-Test-File (ot awirus)  CriDocuments and ... \sicar_test]  Mee
Codering

Spel-fLaptop-modus
Netwerk
Update

Registratie

Instellingen _Herstellen |

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(& bitdefender Kopenjverlengen - Mijn account - Redistreren - Help - Ondersteuning - Geschisderis

Quarantaine

In de quarantainesectie ziet u alle bestanden die op dit moment zijn geisoleerd in de
quarantainemap. Voor elk bestand in quarantaine, ziet de naam, de naam van het
gedetecteerde virus, het pad naar de oorspronkelijke locatie en de verzendingsdatum.

Opmerking
Wanneer het virus in quarantaine is, kan het geen schade berokkenen, aangezien het
niet kan worden uitgevoerd of gelezen.

16.4.1. Bestanden in quarantaine beheren

Om een geselecteerd bestand uit de quarantaine te verwijderen, klikt u op de knop
= Verwijderen. Als u een geselecteerd bestand wilt terugzetten op zijn oorspronkelijke
locatie, klikt u op Herstellen.

U kan elk geselecteerd bestand van de quarantaine verzenden naar het BitDefender
Lab door te klikken op Verzenden.
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Contextafhankelijk menu. Eris een contextathankelijk menu beschikbaar waarmee
u de bestanden in quarantaine gemakkelijk kan beheren. Dezelfde opties zoals eerder
vermeld, zijn beschikbaar. U kan ook Vernieuwen selecteren om de quarantainesectie
te vernieuwen.

16.4.2. Quarantaine-instellingen configureren

Klik op Instellingen om de quarantaine-instellingen te configureren. Een nieuw venster
wordt weergegeven.

BitDrefender - Quarantaine-instellingen

Oude bestanden verwijderen

Bestanden verwiideren die ouder zijn dan dagten)
Op oude bestanden controleren om de dagten)
|| Kopieén verwijderen
Op kopieén controleren om de dagfen)
[ Bestanden automatisch verzenden
Bestanden verzenden om de minuCultten)

[ Bestanden in quarantaine scannen na update

Opgeruimde bestanden herstellen

@ Hier kan u de quarantaine instelingen configureren
A

Quarantaine-instellingen

Met de quarantaine-instellingen, kan u BitDefender instellen om de volgende acties
automatisch uit te voeren:

Oude bestanden verwijderen. Om oude bestanden in quarantaine automatisch te
verwijderen, schakelt u de overeenkomende optie in. U moet opgeven na hoeveel
dagen de bestanden in quarantaine moeten worden verwijderd en de frequentie
instellen waarmee BitDefender oude bestanden moet controleren.

Opmerking

BitDefender zal standaard elke dag controleren op oude bestanden en bestanden die
ouder zijn dan 30 dagen verwijderen.
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Kopieén verwijderen. Om dubbele bestanden in quarantaine automatisch te
verwijderen, schakelt u de overeenkomende optie in. U moet het aantal dagen tussen
twee opeenvolgende controles op dubbele bestanden opgeven.

Opmerking
Standaar zal BitDefender dagelijks controleren op dubbele bestanden in quarantaine.

Bestanden automatisch verzenden. Om bestanden in quarantaine automatisch te
verzenden, schakelt u de overeenkomende optie in. U moet de frequentie waarmee
de bestanden worden verzonden, opgeven.

Opmerking
Standaard verzendt BitDefender de bestanden in quarantaine automatisch elke 60
minuten.

Bestanden in quarantaine scannen na update. Om bestanden in quarantaine
automatisch te scannen na elke update, schakelt u de overeenkomende optie in. U
kan de opgeruimde bestanden automatisch naar hun oorspronkelijke locatie
terugplaatsen door het selecteren van Opgeruimde bestanden herstellen.

Klik op OK om de wijzigingen op te slaan en het venster te sluiten.
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17. Privacybeheer

BitDefender controleert tientallen potentiéle "hotspots” in uw systeem waar spyware
kan optreden en controleert ook alle wijzigingen van uw systeem en software. Het is
bijzonder efficiént bij het blokkeren van Trojaanse paarden en andere programma's
die worden geinstalleerd door hackers, die proberen uw privacy in gevaar te brengen
en uw persoonlijke informatie, zoals kredietkaarthummers, verzenden van uw computer
naar de hacker.

17.1. Privacybeheer Statistieken

Om het Privacybeheer te configureren en informatie met betrekking tot zijn activiteit
te bekijken, gaat u naar Privacybeheer>Status in de Geavanceerde weergave.

BitDefender Antivirus 2009 - Test OVERSCHAKELEN NAAR BASISWEERGAVE [RIETIE]
STATUS: Er is 1 onopgelost probleem HERSTELLEN
Status Identiteit Register Cookie Seript
Algemeen
Ankivirus || Het privacybeheer is ingeschakeld
Privacybeheer Identiteitscontrole is niet gecanfigureerd
Kwetshaarheid
Beveiligingsniveau
Codering
Spel-fLaptop-modus Agressief AGRESSIEF
Metwerk - Identiteit beheer is ingeschakeld

- Register beheer is ingeschaksld
- Cookie beheer is ingeschakeld
- Seript beheer is ingeschakeld

Update Standaard

Registratie
Toegesflijk

Aangepast Standaard

Privacybeheer Statisticken

Identiteit informatie geblokkeerd:
Register geblokkeerd

Cookies geblokkesrd

Script geblokkeerd

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(& bitdefender Kopenjverlengen - Mijn account - Redistreren - Help - Ondersteuning - Geschisderis

Privacybeheer Statistieken
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U kan zien of Privacybeheer is ingeschakeld of uitgeschakeld. Als u de status van
Privacybeheer wilt veranderen, schakelt u het overeenkomende selectievakje in of
uit.

Belangrijk
Om diefstal van data te voorkomen en om uw privacy te beschermen, moet u
Privacybeheer ingeschakeld houden.

Het Privacybeheer beveiligt uw computer met 5 belangrijke beveiligingselementen:

m |dentiteitscontrole - beschermt uw vertrouwelijke gegevens door al het uitgaande
webverkeer (HTTP) en e-mailverkeer (SMTP) te filteren volgens de regels die u in
de sectie Identiteit hebt gemaakt.

m Registerbeheer - vraagt uw toestemming wanneer een programma probeert een
registergegeven te wijzigen om te worden uitgevoerd bij het opstarten van Windows.

m Cookiebeheer - vraagt uw toestemming wanneer een nieuwe website een cookie
probeert te plaatsen.

m Scriptbeheer - vraagt uw toestemming wanneer een website een script of andere
actieve inhoud probeert te activeren.

Onderaan in de sectie ziet u de Privacybeheer Statistieken.

17.1.1. Het beveiligingsniveau configureren

U kunt het beveiligingsniveau kiezen dat beter voldoet aan uw beveiligingsbehoeften.
Sleep de schuifregelaar langs de schaal om het geschikte beveiligingsniveau in te
stellen.

Er zijn 3 beveiligingsniveaus:

Beveiligingsniveau | Beschrijving

Toegeeflijk Alleen Registerbeheer is ingeschakeld.

Standaard Registerbeheer en Identiteitcontrole zijn ingeschakeld.

Agressief Registerbeheer, Identiteitscontrole en Scriptbeheer zijn
ingeschakeld.

U kan het beveiligingsniveau aanpassen door te klikken op Aangepast niveau. In
het venster dat verschijnt, selecteert u de beveiligingen die u wilt inschakelen en Klikt
u op OK.
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Klik op Standaard om de schuifregelaar op het standaardniveau in te stellen.

17.2. Identiteitscontrole

Het veilig houden van vertrouwelijke gegevens is een belangrijke kwestie die iedereen
aangaat. Gegevensdiefstal is de ontwikkeling van internetcommunicatie gevolgd en
maakt gebruik van nieuwe methoden om mensen te misleiden zodat ze persoonlijke
gegevens vrijgeven.

Of het nu uw e-mail is of uw creditcardnummer, als deze gegevens in verkeerde
handen terechtkomen, kunnen ze u schade berokkenen. U kan worden overspoeld
door spamberichten of u kan plotseling voor een onaangename verrassing komen te
staan als u ziet dat uw rekening is leeggeplunderd.

Identiteitscontrole beschermt u tegen diefstal van gevoelige data als u online bent.
Op basis van de door u gecreéerde regels scant Identiteitscontrole het web, e-mail
en instant messaging verkeer dat uw computer verlaat op specifieke tekenreeksen
(bijvoorbeeld uw creditcardnummer). Als er een overeenkomst is gevonden, wordt de
betreffende webpagina, e-mail of instant message geblokkeerd.

U kan regels creéren voor het beveiligen van elke persoonlijke of vertrouwelijke
informatie, van uw telefoonnummer of e-mailadres tot uw bankrekeninginformatie. Er
is ondersteuning voorzien voor meerdere gebruikers, zodat andere gebruikers die
zich aanmelden bij hun Windowa account hun eigen regels voor de beveiliging kunnen
configureren en gebruiken. De regels die u creéert worden alleen toegepast en kunnen
alleen worden geopend als u bent aangemeld bij uw Windows account.

Waarom Identiteitscontrole gebruiken?

m Identiteitscontrole blokkeert toetsenbord spyware bijzonder effectief. Dit type van
kwaadwillende applicaties noteert uw toetsaanslagen en zendt deze via het Internet
naar een kwaadwillend persoon (hacker). De hacker kan gevoelige informatie uit
de gestolen data halen, zoals bankrekeningnummers en wachtwoorden, en deze
voor zijn eigen doeleinden gebruiken.

In he geval dat zo'n applicatie erin slaagt om door de antivirusdetectie te glippen,
kan het de gestolen data niet verzenden via e-mail, web of instant messages als u
de juiste identiteitscontroleregels hebt gecreéerd.

m |dentiteitscontrole kan u beschermen tegen phishing pogingen (pogingen tot diefstal
van persoonlijke informatie). De meeste phishing pogingen maken gebruik van een
misleidende e-mail om u te verleiden uw persoonlijke informatie in te vullen op een
nep webpagina.
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Bijvoorbeeld, u ontvangt een e-mail die zegt afkomstig te zijn van uw bank en waarin
wordt gevraagd om zo snel mogelijk u bankrekeninginformatie te vernieuwen. In de
e-mail staat een link naar de webpagina waar u uw persoonlijke informatie moet
invullen. Hoewel de e-mail en de webpagina waar de misleidende link u naartoe
brengt er echt uitzien, zijn zij dat niet. Als u klikt op de link in de e-mail en uw
persoonlijke informatie invult op de nep webpagina, geeft u deze informatie aan de
kwaadwillende personen die achter de phishing poging zitten.

Als de juiste regels voor de identiteitsbescherming zijn ingesteld, kan u geen
persoonlijke informatie (zoals uw creditcardnummer) op een webpagina verzenden,
tenzij u nadrukkelijk een uitzondering hebt gemaakt voor de betreffende webpagina.

Om Identiteitscontrole te configureren, gaat u naar Privacybeheer>ldentiteit in de
Geavanceerde weergave.

BitDefender Antivirus 2009 - Test OVERSCHAKELEN NAAR BASISWEERGAVE IS
STATUS: Er is 1 onopgelost probleem HERSTELLEN
Shatus Identiteit Register Cookie Seript
Algemeen
[E— [« 1dentiteitsbeveiliging
Toktaal santal geblokkeerds pogingen:
Privacybeheer g posns = (=] [

e heid Regeinaam  Regeltype  Hitp Smip M voledigs woorden  Hoofdetters  Beschriiving
J— vedtcard  wedtcad @ @ Ja i nee
Spel-{Laptop-modus
Metwerk

Update

Registratie

Uitzondering
Lijst met daor de gebruker nedsfiniserds identieitsragels, U kan deze lijst veranderen door te Kikken op de knop toevoegen, bewerken of
" verwijderen,
(& bitdefender Kopenjverlencen - Min account - Reqistreren - Help - Ondersteuning - Geschisdenis

Identiteitscontrole

Volg deze stappen als u ldentiteitscontrole wilt gebruiken:
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1. Selecteer het vakje Identiteitscontrole .

2. Creéer regels om uw gevoelige data te beschermen. Meer informatie vindt u onder
“Privacyregels maken” (p. 144).

3. Definieer indien nodig specifieke uitzonderingen op de door u gecreéerde regels.
Meer informatie vindt u onder “Uitzonderingen definiéren” (p. 147).

17.2.1. Privacyregels maken

Om een identiteitcontroleregel te maken, klikt u op de knop + Toevoegen en volgt u
de configuratiewizard.

Stap 1/4 - Welkomstvenster
BitDrefender - Identiteitsregels

De identiteitscontrole madule bewaakt HTTP {web) en SMTP {mail) verkeer vanuit uw computer op het
gebied van persoonijke informatie -zoals creditcardnummers, BSN's en andere door de gebruker
gedefinieerde tekenreeksen (hijv. delen van wachbwoorden).

Deze wizard begeleidt u door de stappen die nodig zijn bij het: maken van regels voor de
ideniiteitscontrole. Hij kan ook worden geopsnd via Instelingen > Privacycontrole > Geavancesrds
Instellingen venster door te Kikken op het pictogram Regel koevoegen in het bovenste deel van de
Identiteitscontrole tab.

Q
olgende | reren |

Welkomstvenster

Klik op Volgende.
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Stap 2/4 - Type en gegevens van de regel instellen

BitDrefender - Identiteitsregels

Regelnaam [ @56 crediteard

Regeltype ‘ Creditcard ‘

Regeldata [123412341234 |

®  Persoonliiks informatie is versieuteld e is door nismand andsrs dan U te gebruken, Y, voor
0 extra veligheid, slechts een deel van de informatie die u wilt beveligen in (bijv. om het verkeer

te filteren voor het e-mail address: john.dos@example.com, vult u allesn “iohn" in de dosltekst
in.

Q
[vorge ] volgende ] reren |

Type en gegevens van de regel instellen

U moet de volgende parameters instellen:

m Regelnaam - voer de naam van de regel in dit bewerkingsveld in.
m Regeltype - kies het type regel (adres, naam, creditcard, PIN, BSN, enz.).

m Regeldata - voer de te beveiligen data in dit bewerkingsveld in. Bijvoorbeeld, als u
uw credicardnummer wilt beveiligen, voer het dan hier in zijn geheel of gedeeltelijk
in

Opmerking

Als u minder dan drie tekens invoert, wordt u gevraagd de gegevens te valideren.
Wij raden u aan minstens drie tekens in te voeren om te vermijden dat berichten en
webpagina's ten onrechte worden geblokkeerd.

Alle gegevens die u invoert, worden gecrypteerd. Voor extra veiligheid adviseren wij
van de gegevens die u wilt beschermen niet alles in tevoeren.

Klik op Volgende.
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Stap 3/4 - Verkeer selecteren

BitDrefender - Identiteitsregels

HTTP scannen
SMTP scannen
Instant Messaging scannen

Hele woorden
("] HooFdietters

®  SMTP (e-mai) verkser en Hitp (web) verkser en IM (messenger) verkesrHTTP (wah)
B verkeer die uw persoonlike informatie bevat wordt geblokkeerd,

Q
[vorge ] volgende ] reren |

Verkeer selecteren

Selecteer het type verkeer dat u door BitDefender wilt laten scannen. De volgende
opties zijn beschikbaar:

m HTTP scannen - scant het HTTP-verkeer (web) en blokkeert de uitgaande data die
overeenkomt met de regeldata.

m SMTP scannen - scant het SMTP-verkeer (mail) en blokkeert de uitgaande
e-mailberichten die de regeldata bevatten.

m Instant Messaging scannen - scant het Instant Messaging verkeer en blokkeert
de uitgaande chatberichten die de regeldata bevatten.

U kunt ervoor kiezen de regels alleen toe te passen als de regeldata overeenkomen
met volledige woorden of als de regeldata en de gedetecteerde tekenreeks
overeenkomen.

Klik op Volgende.
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Stap 4/4 - Regel beschrijven

BitDrefender - Identiteitsregels

Regelbeschrijving

®  Voer sen beschriiving in voor dezs regel, De beschrijving most u of andere
B beheerders helpen de informatie die  hebt geblokkeerd, gemakkelijker te
identificeran,

Q
[vorge ] vooen ] mueren |

Regel beschrijven

Voer een korte beschrijving in van de regel in het bewerkingsveld. Omdat de
geblokkeerde data (tekenreeks) niet in normale tekst zichtbaar is als u de regel opent,
kan u deze met de beschrijving beter herkennen.

Klik op Voltooien. De regels worden weergegeven in de tabel.

17.2.2. Uitzonderingen definiéren

Er zijn situaties waarin u uitzonderingen op specifieke identiteitsregels moet definiéren.
Laten we even een situatie bekijken waarbij u een regel hebt gemaakt die verhindert
dat uw creditcardnummer via HTTP (het web) wordt verzonden. Telkens wanneer uw
creditcardnummer vanaf uw gebruikersaccount naar een website wordt verzonden,
wordt de desbetreffende pagina geblokkeerd. Als u bijvoorbeeld schoenen wilt kopen
in een online winkel (waarvan u zeker bent dat deze veilig is), moet u een uitzondering
op de desbetreffende regel opgeven.

Klik op Uitzonderingen om het venster te openen waarin u de uitzonderingen kunt
beheren.
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BitDefender - Identiteitsuitzonderingen *

)

Toegelaten website / e-maladres / IM-contactp...  Uitzonderingstype
W, SOCIRtROENErAlR. COm HTTR

Q
[ _oc | aonuieren |

Uitzonderingen

Volg deze stappen om een uitzondering toe te voegen:

1. Klik op Toevoegen om een nieuw gegeven in de tabel toe te voegen.

2. Dubbelklik op Toegelaten adres opgeven en geef het webadres, het e-mailadres
of het IM contact op dat u wilt toevoegen als uitzondering.

3. Dubbelklik op Type kiezen en selecteer de optie die overeenkomt met het eerder
opgegeven adrestype in het menu.
m Selecteer HTTP als u een webadres hebt opgegeven.
m Selecteer SMTP als u een e-mailadres hebt opgegeven.
m Selecteer IM als u een Im contact hebt opgegeven.

Om een uitzondering uit de lijst te verwijderen, selecteert u deze en klikt u op
Verwijderen.

Klik op OK om de wijzigingen op te slaan.

17.2.3. Regels beheren

De regels die tot nu toe zijn gemaakt, worden weergegeven in de tabel.
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Om een regel te verwijderen, selecteert u deze en klikt u op de knop =/ Verwijderen.
Om een regel te bewerken, selecteert u deze en klikt u op de knop '+ Bewerken of
dubbelklikt u erop. Een nieuw venster verschijnt.

Hier kan u de naam, de beschrijving en de
parameters (type, gegevens en verkeer) van

x

BitDefender - Identiteitsregel bewerken

de regel wijzigen. Klik op OK om de
Regeltype creditcard PP
wijzigingen op te slaan.
[ Hetp scannen Hele woorden
Smtp seannen [ Hoofdietters
[w]Scan
Regelbeschrijving
Q

Regel bewerken

17.3. Registerbeheer

Privacybeheer

Een bijzonder belangrijk onderdeel van het Windows-besturingssysteem wordt het
Register genoemd. Dit is de plaats waar Windows zijn instellingen, geinstalleerde
programma’s, gebruikersinformatie enzovoort bijhoudt.

Het Register wordt ook gebruikt om te definiéren welke programma's automatisch
moeten worden gestart wanneer Windows wordt gestart. Virussen maken er dan ook
vaak gebruik van om automatisch te worden geactiveerd, zodra de gebruiker zijn

computer opnieuw opstart.

Het Registerbeheer houdt de gebeurtenissen in het Windows register in het oog.
Hierdoor is het ook een nuttig middel om Trojaanse paarden te detecteren. U wordt
gewaarschuwd zodra een programma probeert een registergegeven te wijzigen, zodat
het wordt uitgevoerd bij het opstarten van Windows.
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U ziet het programma dat probeert het Windows register

BitDefender Register-waarschuwir. J’ te W| JZ|g en
! T i S P Ale u het programma niet herkent en het verdacht lijkt,
klik dan op Blokkeren om te voorkomen dat het Windows
Toepsssnased register wijzigt. Klik anders op Toestaan om de wijziging
:\Program Files!
e Y toe te laten.

Afhankelijk van uw antwoord, wordt een regels gemaakt

D — en weergegeven in de tabel met regels. Dezelfde actie
Q) sonee sttt stan. wordt telkens toegepast wanneer dit programma een
registergegeven probeert te wijzigen.

Biokkeren

Registerwaarschuwing

Opmerking

6 BitDefender zal u doorgaans waarschuwen wanneer u nieuwe programma's installeert
die moeten worden uitgevoerd nadat u de computer de volgende keer opstart. In de
meeste gevallen zijn deze programma's rechtmatig en kunnen ze worden vertrouwd.

Om het Registerbeheer te configureren, gaat u naar Privacy Control>Registry in de
Geavanceerde weergave.
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BitDefender Antivirus 2009 - Test —[x
STATUS: Er is 1 onopgelost probleem
Status Identiteit Register Cookie Seript
Algemeen
Antivirus Registerbeheer inschakelen

3 Taokaal aantal geblokkesrde pdjingen:
Privacybeheer € PR -

Kuetsbaarheid Maam Actie  Tospassingspad

Codering winampa.exe Toestaan  Ci\Program Fles\Winampiwinampa.exe
SpelfLaptop-modus
Netwerk

Update

Registratie

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(& bitdefender Kopenjverlengen - Mijn account - Redistreren - Help - Ondersteuning - Geschisderis

Registerbeheer

De regels die tot nu toe zijn gemaakt, worden weergegeven in de tabel.

Om een regel te verwijderen, selecteert u deze en klikt u op de knop =/ Verwijderen.

17.4. Cookiebeheer

Cookies zijn een bijzonder gangbaar fenomeen op het Internet. Het zijn kleine
bestanden die op uw computer worden opgeslagen. Websites maken deze cookies
om specifieke informatie over u bij te houden.

Cookies zijn meestal ontwikkeld om u het leven te vergemakkelijken. Ze kunnen de
website bijvoorbeeld helpen uw naam en voorkeuren te onthouden, zodat u ze niet
telkens opnieuw moet invoeren wanneer u de site bezoekt.

Cookies kunnen echter ook worden gebruikt om uw privacy in gevaar te brengen door
de patronen van uw surfgedrag op te sporen.
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Dit is waar het Cookiebeheer ingrijpt. Wanneer u het Cookiebeheer inschakelt, zal
het telkens uw toestemming vragen wanneer een nieuwe website een cookie probeert
te plaatsen:

x U ziet de naam van de toepassing die u probeert het
cookiebestand te zenden.

BitDrefender cookiewaarschuwing

. @ Firefox

€ Locatie ciprogram Flesimosia irefox) Schakel de optie Dit antwoord onthouden in en klik op
firefox.exe
Vraag Ja of Nee. Een regel wordt gemaakt, toegepast en
T o ooy 42 opg2slo02n weergegeven in de tabel met regels. U zult niet langer
www.bitdefender.com]. wilt u di
s e i e e op de hoogte worden gebracht wanneer u de volgende

keer een verbinding maakt met dezelfde site.

Hiermee kan deze cookie alleen worden

@ opaeslagen en oprisuw verzenden als de

" website een vertrouwde site is.

[ e |

Cookie waarschuwing

Dit helpt bij het kiezen van de websites die u wel of niet vertrouwt.

Opmerking

Gezien het grote aantal cookies dat tegenwoordig op het Internet wordt gebruikt, kan
het Cookiebeheer aanvankelijk nogal hinderlijk zijn. Het zal u eerst veel vragen stellen
over sites die proberen cookies te plaatsen op uw computer. Zodra u uw gebruikelijke
sites toevoegt aan de regellijst, zult u opnieuw even gemakkelijk kunnen surfen als
voorheen.

Om het Cookiebeheer te configureren, gat u naar Privacybeheer>Cookie in de
Geavanceerde weergave.
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BitDefender Antivirus 2009 - Test OVERSCHAKELEN NAAR BASISWEERGAVE (RIS
STATUS: Er is 1 onopgelost probleem HERSTELLEN
Status Identiteit Register Cookie Seript
Algemeen
Ankivirus Cookiebeheer inschakelen
Totaal aantal geblokkeerde Dookiss:

Privacybeheer € + [=] [»
Kuetsbaarheid Domein Richting Actie
J— v, bitdefender, com Beide Taestaan

download bitdefender . com Uitgaand Toestaan
Spel-fLaptop-modus sshhints.netflame.cc Inkomend Toestaan

Netwerk
Update

Registratie

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(“pitdefender Kopenjverlengen - Min aceount - Registreren - Help - Ondersteuning - Geschisderis
Cookiebeheer

De regels die tot nu toe zijn gemaakt, worden weergegeven in de tabel.

Belangrijk

@ De regels worden vanaf boven weergegeven in volgorde van prioriteit, wat betekent
dat de eerste regel de hoogste prioriteit heeft. U kunt de regels slepen & neerzetten
om hun prioriteit te wijzigen.

Om een regel te verwijderen, selecteert u deze en klikt u op de knop = Verwijderen.
Om de parameters van de regel te wijzigen, dubbelklikt u op de regel en maakt u de
veranderingen in het configuratievenster.

Om handmatig een regel toe te voegen, klikt u op de knop =+ Toevoegen en
configureert u de parameters van de regel in het configuratievenster.

17.4.1. Configuratievenster

Als u handmatig een regel bewerkt of toevoegt, verschijnt het configuratievenster.
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BitDefender - Bestandskluis wizard

Domein invoeren
@ eke
© Domein invoeren ‘

Artie selectaren

© Toestaan
@ weigeren
Richting selectersn
@ Uitgaand
© Inkomend
© Beide

Selecteer de websites an domeinen waarvan U cookies aanvaardt of weigert, Cookies worden
gebruiki om het surfgedrag en andere informatie op te sporen, Sommige sites zullen echier niet
correct werken zonder cookies.

Q
votonien | aoevieren ]

Adres, actie en richting selecteren

U kunt de volgende parameters instellen:

= Domeinadres - voer het domein in waarop de regel moet worden toegepast.
m Actie - selecteer de actie van de regel.

Actie Beschrijving

Toestaan De cookies op dat domein zullen worden uitgevoerd.

Weigeren De cookies op dat domein zullen niet worden uitgevoerd.

m Richting - selecteer de richting voor het verkeer.

Type Beschrijving

Uitgaand De regel zal alleen worden toegepast op cookies die worden
teruggezonden naar de verbonden site.

Binnenkomend De regel zal alleen worden toegepast op cookies die worden
ontvangen van de verbonden site.

Beide De regel zal in beide richtingen worden toegepast.
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Opmerking
U kunt cookies aanvaarden, maar ze nooit terugsturen. Stel hiervoor de actie in op
Weigeren en de richting op Uitgaand.

Klik op Voltooien.

17.5. Scriptbeheer

Scripts en andere codes, zoals ActiveX-besturingselementen en Java-applets, die
worden gebruikt om interactieve webpagina's te maken, kunnen worden
geprogrammeerd om schadelijke effecten te veroorzaken. ActiveX-elementen kunnen
bijvoorbeeld de volledige toegang verkrijgen tot uw gegevens en kunnen gegevens
lezen van uw computer, informatie verwijderen, wachtwoorden overnemen en berichten
onderscheppen terwijl u on line bent. Wij raden u dan ook aan alleen actieve inhoud
te aanvaarden van sites die u volledig kent en vertrouwt.

Met BitDefender kunt u beslissen of u deze elementen wilt uitvoeren of als u het
uitvoeren wilt blokkeren.

Met het Scriptbeheer bepaalt u zelf welke websites u vertrouwt en welke niet.
BitDefender zal telkens uw toestemming vragen wanneer een website een script of
andere actieve inhoud probeert te activeren.

x De naam van de bron wordt weergegeven.

BitDrefender scriptwaarschuwing

§ @ Firefox Schakel de optie Dit antwoord onthouden in en klik op

®  Locatie: cipragram flesimeaila frcfax) Ja of Nee. Een regel wordt gemaakt, toegepast en
firefox.exe . .
Vraag weergegeven in de tabel met regels. U wordt niet langer
s et ot e op de hoogte gebracht wanneer dezelfde site probeert u
T ok aaianes o actieve inhoud te zenden.
;ID:;?\SW geven deze inhoud lokaal op te
Hiermee kan dit script alleen worden

@ opaeslagen en Uitgewosrd als de website

L een vertrouwde site is.
[ pee |

Script waarschuwing

Om Scriptbeheer te configureren, gaat u naar Privacy Control>Script in de
Geavanceerde weergave.
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BitDefender Antivirus 2009 - Test OVERSCHAKELEN NAAR BASISWEERGAVE (RIS
STATUS: Er is 1 onopgelost probleem HERSTELLEN
Status Tdentiteit Register Cockie Script
Algemeen
JE— || Scriptbeheer inschakelen
Totaal aantal geblokkeerdedicripts:
Privacybeheer € B + [=] [»
kwetshaarheid = et
Codering wn bitdefender.com Toestaan

Spel-fLaptop-modus
Netwerk
Update

Registratie

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(& bitdefender Kopenjverlengen - Mijn account - Redistreren - Help - Ondersteuning - Geschisderis

Scriptbeheer

De regels die tot nu toe zijn gemaakt, worden weergegeven in de tabel.

Belangrijk

@ De regels worden vanaf boven weergegeven in volgorde van prioriteit, wat betekent
dat de eerste regel de hoogste prioriteit heeft. U kunt de regels slepen & neerzetten
om hun prioriteit te wijzigen.

Om een regel te verwijderen, selecteert u deze en klikt u op de knop = Verwijderen.
Om de parameters van de regel te wijzigen, dubbelklikt u op de regel en maakt u de
veranderingen in het configuratievenster.

Om handmatig een regel te creéren, klikt u op de knop * Toevoegen en configureert
u de parameters van de regel in het configuratievenster.

17.5.1. Configuratievenster

Als u handmatig een regel bewerkt of toevoegt, verschijnt het configuratievenster.
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BitDefender - Wizard Herstel starten

Domein invoeren

Actie selacteran
@ Toestaan
@ weigeren

®  Selecteer het/ds specifiske domein{en) waarvoor U scripting wilt kaestaan of blokkeren.

0 Gebruik deze wizard, in het algemeen, voor het specificeren van de domeinen van waaruit u
scripting wilt boestaan. Wi adviseren dat u scripts biokkeert van alle domeinen die u niet
nadrukkelik vertroowt,

o

Adres en actie selecteren

U kunt de volgende parameters instellen:

= Domeinadres - voer het domein in waarop de regel moet worden toegepast.
m Actie - selecteer de actie van de regel.

Actie Beschrijving

Toestaan De scripts op dat domein zullen worden uitgevoerd.
Weigeren De scripts op dat domein zullen niet worden uitgevoerd.

Klik op Voltooien.
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18. Instant Messaging (IM) encryptie

Standaard crypteert BitDefender al uw instant messaging chatsessies, op voorwaarde
dat:

m uw chatpartner een BitDefender-versie heeft geinstalleerd die IM Encryptie
ondersteunt en IM Encryption is ingeschakeld voor de instant messaging applicatie
die bij het chatten wordt gebruikt.

m U en uw chatpartner gebruiken ofwel Yahoo Messenger of Windows Live (MSN)
Messenger.

Belangrijk

@ BitDefender crypteert een gesprek niet als een chatpartner een webgebaseerde
chatapplicatie gebruikt, zoals Meebo, of en andere chatapplicatie die Yahoo
Messenger of MSN ondersteunt.

Om instant messaging encryptie te configureren, gaat u naar Encryption>IM
Encryption in de Geavanceerde weergave.

ﬁ Opmerking

U kan instant messaging encryptie gemakkelijk configureren met de BitDefender werkbalk
in het chatvenster. Meer informatie vindt u onder “Integratie in Messenger” (p. 36).
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BitDefender Antivirus 2009 - Test -lx
STATUS: Er is 1 onopgelost probleem

IM Encryptie

Algemeen
Antivirus M Encryptie is ingeschakeld.
Yahoo Messenger Encryptie is ingeschakeld,

Privacybeheer
windows Live (MSM) Messenger Encryptie is ingeschakeld.

Kwetshaarheid
5 Encryptie uitsluitingen
Codering

Spel-fLaptop-modus
Gebruiker ID 1M Programma

Metwerk yahoo_id ¥ahoa Messenger

Update

Registratie

Huidige verbindingen

Gebruiker ID IM Programma Encryptie status

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(& bitdefender Kopenjverlengen - Mijn account - Redistreren - Help - Ondersteuning - Geschisderis

Instant Messaging beheer

Standaard is IM encryptie ingeschakleld voor zowel Yahoo Messenger en Windows
Live (MSN) Messenger. U kan kiezen IM encryptie compleet of alleen voor een
specifieke chat-applicatie uit te schakelen.

Er worden twee tabellen weergegeven:
m Encryptie uitzonderingen - geeft de lijst van gebruiker-ID's en het bijpbehorende

IM programma waarvoor encryptie is uitgeschakeld. Om een contact uit de lijst te
verwijderen, selecteert u deze en klikt u op de knop - Verwijderen.

= Huidige verbindingen - geeft de lijst van huidige instant messaging verbindingen
(gebruiker-ID en bijbehorend IM programma) en of deze gecrypteerd zijn of niet.
Een verbinding kan niet gecrypteerd zijn om deze redenen:

» U hebt encryption voor het betreffende contact uitgeschakeld.

* Uw contact heeft geen BitDefender versie geinstalleerd die IM encryptie
ondersteunt.
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18.1. Encryptie uitschakelen voor specifieke
gebruikers

Volg deze stappen om encryptie voor een specifieke gebruiker uit te schakelen:

1. Klik op de knop + Toevoegen om het configuratievenster te openen.

BitDefender - Gebruikersinstelingen Instant Messaging, *

Gebruker ID [ vahoo d

IM Programma (@ Yahoo Messenger
() windows Live (MSM) Messenger

[ oc | annueren |
Contacten toevoegen

2. Typ het gebruiker-ID van uw contact in het bewerkingsveld.
3. Selecteer de instant messaging applicatie die behoort bij het contact.

4. Klik op OK.
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19. Kwetsbaarheid

Een belangrijke stap bij het beschermen van uw computer tegen kwaadwillende
personen en applicaties is het up-to-date houden van het besturingssysteem en van
de applicaties die u regelmatig gebruikt. Bovendien moeten, om onbevoegden de
toegang tot uw computer te ontzeggen, sterke wachtwoorden (wachtwoorden die
moeilijk te raden zijn) voor elke Windows gebruikersaccount zijn geconfigureerd.

BitDefender controleert uw systeem regelmatig op kwetsbaarheden en waarschuwt
u voor de bestaande problemen.

19.1. Status

Om de automatische kwetsbaarheidcontrole te configureren of om een
kwetsbaarheidscontrole uit te voeren, gaat u naar Vulnerability>Status in de
Geavanceerde weergave.

BitDefender Antivirus 2009 - Test OVERSCHAKELEN NAAR BASISWEERGAVE (RIS
STATUS: Er is 1 onopgelost probleem HERSTELLEN
Status Inskellingen
Algemesn
Antivinus ] ische Kwetsh, idscontrole is ingeschakeld
Privacybehesr
Kwetsbaarheid
P Laatste Kwetshaarheidscontrole status
e ke Prableem Status Actie
Kritieke Microsoft updates Installeren Installeren
Metwerk. Andere Microsoft updates Installeren Installeren
e Status automatische updates Ingeschakeld Geen
Hsag Yahoo! Messenger Laatste Geen
[ Winamp verouderd Meer info
Firefox Laatste Geen
cosmin Zwak wachtwoord  Herstellen
Administrator Sterk wachtwoord  Geen

Om meer te weten aver elke optie in de BitDefender gebrukersinterface, beweegt u de muis over het venster, Een relevante helptekst wordt
L weergeven In deze 20ne.

(& bitdefender Kepeniverlengen - Min account - Redistreren - Help - Ondersteuning - Geschiedenis

Kwetsbaarheidsscan
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De tabel toont de problemen die werden aangepakt bij de laatste controle op
kwetsbaarheden en hun status; U kunt zien welke actie u moet ondernemen om elk
zwak punt, als dat er al is, uit te schakelen. Als de actie Geen is, staat het respectieve
probleem niet voor een zwak punt.

Belangrijk
@ Houd Automatische kwetsbaarheidscontrole ingeschakeld om automatisch te worden
gewaarschuwd voor kwetsbaarheden in het systeem of in applicaties.

19.1.1. Zwakke punten verwijderen

Om een specifiek zwak punt te herstellen, dubbelklikt u erop en gaat u, afhankelijk
van het probleem, als volgt te werk:

m Als er Windows-updates beschikbaar zijn, klikt u op Alle systeemupdates
installeren om ze te installeren.

m Als een toepassing verouderd is, kunt u de koppeling Startpagina gebruiken om
de nieuwste versie van die toepassing te downloaden en te installeren.

m Als een Windows-gebruikersaccount een zwak wachtwoord heeft, wordt de gebruiker
geforceerd het wachtwoord te wijzigen bij de volgende aanmelding of moet u het
wachtwoord zelf wijzigen.

U kunt op Nu controleren klikken en de wizard volgen om de zwakke punten
stapsgewijs uit te schakelen.
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Stap 1/6 - Te controleren kwetsbaarheden selecteren

BitDefender 2009 =

BitDefender Kwetsbaarheid wizard

[ stapi | Stap 2 Stap 3 Stap 4 Stap 5 Stap 6
Taken selecteren

Deze wizard begeleidt u door de noodzaksliike acties voor het herkennen van verouderde applicaties en de Windows accounts die en zwak wachtwoord
hebben. Selecteer in de list hieronder welke items moeten worden gecontroleerd op hun kwetsbaarheid,

Controleren op kriticke Windows updates
Controleren op optionele Windows updates
|| Controleren op applicatie-updates

Windows accounts wachtwoorden contraleren

@ Selecteer de acties die de kwetshaarheid module moet nermen bij het conbroleren van uw systesm,
A

©bitdefender [Voigende § aonuieen |

Kwetsbaarheden

Klik op Volgende om het systeem op de geselecteerde kwetsbaarheden te controleren.
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Stap 2/6 - Op kwetsbaarheden controleren

BitDefender 2009

BitDefender Kwetsbaarheid wizard

Status

Stap & Stip

Scannen £, Controleren op keitiske Windows updates

@ Het scanproces is beziq
L4
(&bitdefender

[ 5top | Annuleren |
Kwetsbaarheidscontrole

Wacht tot BitDefender de kwetsbaarheidscontrole heeft voltooid.
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Stap 3/6 - Zwakke wachtwoorden veranderen

BitDefender 2009 =

BitDefender Kwetsbaarheid wizard

Windows accounts wachtwoorden controleren

Gebruikersnaam Sterkte Status
Administrator Sterk oK
casmin Znek =

Dit is een ljst van de Windows accounts wachtwoordsn op U computer en het beschermingsiveau dat zij bieden, Kik op de knop ‘Herstsllen” om
L de zwakke wathtwoorden te wijzigen,

©bitdefender [Voigende § aonuieen |

Gebruikers wachtwoord

U ziet de lijst van Windows gebruikersaccounts die zijn geconfigureerd op uw computer
en de beschermingsniveaus van de wachtwoorden.

Klik op Herstellen om de zwakke wachtwoorden te wijzigen. Een nieuw venster wordt
weergegeven.

BitDefender
Hoe wilt u het probleem oplossen?
(® Gebruiker dwingen wachtwoord te veranderen bij volgend

inloggen
(O Het wachtwoord nu zelf veranderen

wiachtwoord typen;
wiachtwoord bevestigen:

Wachtwoord veranderen
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Selecteer de methode voor het herstellen van dit probleem:

m Gebruiker dwingen wachtwoord te veranderen bij volgend inloggen.
BitDefender vraagt de gebruiker het wachtwoord te veranderen als hij zich de
volgende keer aanmeldt bij Windows.

m Gebruikerswachtwoord veranderen. U moet het nieuwe wachtwoord in de
overeenkomende velden invoeren.

Opmerking
Voor een sterk wachtwoord gebruikt u een combinatie van hoofdletters en kleine
letters, getallen en speciale tekens (zoals #, $ of @).

Klik op OK om het wachtwoord op te slaan.
Klik op Volgende.
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Stap 4/6 - Applicaties updaten

BitDefender 2009 3
BitDefender Kwetsbaarheid wizard

Controleren op applicatie-updates

Naam toepassing EE'"StaII?ErdE Laatste versie Status

versie

Vahoo! Messenger a.1.0.421 .1.0.241 Up-to-date:

Winamp 5,5,3,1938 5,54 Beainpaains

Firefoox 3.0.4 (en-LS) 3.0.1 {en-L5) Up-to-date:

@ Dit is &= lijst van de door ondersteunde BitDefender spplicaties en van de sventusel beschikbare updates,

A

bitdefender Volgende § anevieeen

Applicaties

U kan de lijst zien van de applicaties die door BitDefender worden gecontroleerd en
of zij up-to-date zijn. Als een applicatie niet up-to-date is, klik dan op de getoonde link

om de laatste versie te downloaden.

Klik op Volgende.
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Stap 5/6 — Windows updaten

BitDefender 2009

BitDefender Kwetsbaarheid wizard

[ st a2l st S| T —T T

windows updates

Controleren op kritieke Windows updates

Windaws Geruine Advaritags Yalidation Taol (KB692130)

Security Update For Micrasoft XML Core Servicss 4.0 Servics Pack 2 (KE954430)
Windaws ¥P Service Pack 3 (KB336929)

Controleren op optionele Windows updates

Windaws Search 4.0 for Windows XF (KB340157)

Microseft Silverlight (KE9S7938)

Group Policy Preference Client Side Extensions For Windows %P (KE943729)
Rodt Certificates Updats

Alle systeemupdates installeren

@ Dit is &= lijst van kritieks oF rist-kritiske updates van Windows applicaties
A

Stip

©bitdefender [Voigende § aonuieen |

Windows updates

U ziet de lijst van kritieke en niet-kritieke Windows updates die niet zijn geinstalleerd
op uw computer. Klik op Alle systeemupdates installeren om alle beschikbare

producten te installeren.

Klik op Volgende.
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Stap 6/6 - Resultaten weergeven

BitDefender 2009 =

BitDefender Kwetsbaarheid wizard

[ st a2l st S| sl stws] o St o)

. De kwetshaarheidsscan is voltooid, maar er zijn geen updates geinstalleerd. Het is belangrijk om uw
computer up-to-date te houden.

@ De kwetshaarheidssean is voltaoid, masr er zin geen Updates geinstalleerd, Het is belangrijk om U computer up-to-date be houder,
A
(bitdefender [ sluiten |

Resultaten
Klik op Sluiten.

19.2. Instellingen

Om de instellingen van de automatische kwetsbaarheidscontrole te configureren, gaat
u naar Kwetsbaarheid>Instellingen in de Geavanceerde weergave.
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BitDefender Antivirus 2009 - Test -lx
STATUS: Er is 1 onopgelost probleem

Status Instellingen

Algemeen

Antivirus Te controleren kwetshaarheden

Privacybeheer Kritieke Windows updates

Kwetsbaarheid [ Reguliere Windows updates
Codering
Applicatie-updates
Spel-jLaptop-modus
P Zwakke wachtwoorden
Update

Registratie

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(& bitdefender Kopenjverlengen - Mijn account - Redistreren - Help - Ondersteuning - Geschisderis

Automatische kwetsbaarheidscontrole instellingen

Selecteer de vakjes voor de kwetsbaarheden van het systeem die u regelmatig wilt
laten controleren.
m Kritieke Microsoft updates
= Normale Microsoft updates
m Zwakke wachtwoorden
m Toepassing-updates
Opmerking

Als u het vakje voor een specifieke kwetsbaarheid leeg maakt, waarschuwt BitDefender
niet langer voor de betreffende problemen.
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20. Spel- / Laptop-modus

Met de Spel- / Laptop-modus module kan u de speciale werkingsmodi van BitDefender
configureren:

m Spelmodus verandert tijdelijk de beveiligingsinstellingen om de snelheid van het
systeem zo weinig mogelijk te beinvioeden.

m Laptop-modus voorkomt dat geprogrammeerde taken worden uitgevoerd als de
laptop op de accu werkt om het stroomverbruik te sparen.

20.1. Spelmodus

De Spelmodus verandert tijdelijk de beveiligingsinstellingen om de snelheid van het
systeem zo weinig mogelijk te beinvloeden. Als u in de Spelmodus bent, worden de
volgende instellingen toegepast:

m Alle BitDefender waarschuwingen en pop-ups zijn uitgeschakeld.
m Het BitDefender real-time beschermingsniveau is ingesteld op Toegeeflijk.
m Updates worden niet standaard uitgevoerd.

Opmerking

Om deze instelling te veranderen, gaat u naar Update>Instellingen en maakt u het
vakje Geen update uitvoeren wanneer de Spelmodus is ingeschakeld leeg.

m Geprogrammeerde scantaken zijn standaard uitgeschakeld.

Standaard gaat BitDefender automatisch in de Spelmodus als u een spel start uit de
lijst van BitDefender's bekende spelen of als een applicatie overgaat op volledig
scherm. U kan de Spelmodus handmatig inschakelen met de standaard sneltoets
Ctrl+Alt+shift+G. Wij adviseren krachtig de Spelmodus uit te schakelen als u
bent uitgespeeld (gerbuik dezelfde standaard sneltoets Ctr1+A1t+Shift+G).

Opmerking
Als de Spelmodus is ingeschakeld, ziet u de letter G boven het @ BitDefender-pictogram.

Om de Spelmodus te configureren, gaat u naar Spel-/laptopmodus>Spelmodus in
de Geavanceerde weergave.
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BitDefender Antivirus 2009 - Test OVERSCHAKELEN NAAR BASISWEERGAVE (RIS
STATUS: Er is 1 onopgelost probleem HERSTELLEN

Spelmodus  Laptop-modus

Algemeen

JE— Huidige status
Spelmodus is ikgeschakeld In Spelmodus gaan

Privacybeheer

Kwetshaarheid

J— [#] Automatische Spelmodus is ingeschakeld

BRI ptop-modus [#]De standaard lijst van spellen die door BitDefender is geleverd gebruiken spellen beheren

[ 1n spelmodus gaan bi volledig scherm

Netwerk
[w] ¥ragen de toepassing tos te voegen aan ds witte lijst
Update
Registratie
Instellingen
avanceerde instelling
[¥]Seantask

(@ Taak overslaan
() Taak uitstellen

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(& bitdefender Kopenjverlencen - Min account - Reqistreren - Help - Ondersteuning - Geschisdenis
Spelmodus

Aan de bovenkant van de sectie kan u de status van de Spelmodus zien. Klik op In
spelmodus gaan of Spelmodus afsluiten om de huidige status te veranderen.

20.1.1. Automatische Spelmodus configureren

Met Automatische Spelmodus kan BitDefender automatisch in de Spelmodus gaan
wanneer een spel is gedetecteerd. U kan de volgende opties configureren:

m De standaard lijst van spellen die door BitDefender is geleverd gebruiken -
Spelmodus wordt automatisch ingeschakeld als u een spel start dat voorkomt in de
lijst van BitDefender's bekende spelen. Om deze lijst te zien, klikt u op Spellen
beheren en dan op Toegelaten spellen bekijken.

m Spelmodus inschakelen bij volledig scherm - Spelmodus wordt automatisch
ingeschakeld als een applicatie overgaat op volledig scherm.
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m Applicatie toevoegen aan de spellenlijst? - om gevraagd te worden een nieuwe
applicatie toe te voegen aan de spellenlijst als u het volledige schem verlaat. Door
een nieuwe applicatie toe te voegen an de spellenlijst, gaat BitDefender automatisch
in de Spelmodus als u de applicatie de volgende keer start.

Opmerking
Als u niet wilt dat BitDefender automatisch in de Spelmodus gaat, maak dan het
selectievakje Automatische Spelmodus leeg.

20.1.2. De spellenlijst beheren

BitDefender gaat automatisch in de Spelmodus als u een applicatie uit de spellenlijst
start. Om de spellenlijst te bekijken en te beheren, klikt u op Spellen beheren. Een
nieuw venster wordt weergegeven.

BitDefender - Spelletjeslijst beheren

Spammerslijst

MNaam
game.exe

lgelaten spellen bekijl

Dit is een ljst van applicaties die U hebt gekazen om nist ke |aten bewsken door de
"L Gedrag (Behavioural) Scanner,

Spellenlijst

Nieuwe applicaties worden automatisch toegevoegd aan de lijst als:

m U een spel start uit de BitDefender's lijst van bekende spellen. Om deze lijst te zien,
klikt u op Toegelaten spellen bekijken.

= Na het verlaten van het volledige scherm, voegt u de applicatie toe aan de spellenlijst
vanuit het vraagvenster.
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Als u de Automatische Spelmodus wilt uitschakelen voor een specifieke applicatie uit
de lijst, schakelt u het overeenkomende selectievakje uit. Schakel de Automatische
Spelmodus uit voor applicatie die normaal in volledig scherm werken, zoals

webbrowsers en filmspelers.
Om de spellenlijst te beheren, kan u de knoppen aan de bovenkant van de tabel
gebruiken:

m = Toevoegen - hiermee voegt u een nieuwe toepassing toe aan de lijst met
spelletjes.

m = Verwijderen - hiermee verwijdert u een toepassing uit de lijst met spelletjes.
= Bewerken - hiermee bewerkt u een bestaand gegeven in de lijst met spelletjes.

Spellen toevoegen of bewerken

Als u een spel in de spellenlijst toevoegt of bewerkt, verschijnt het volgende venster:

BitDefender - Regels Spelmodus 3

Toepassingpad selecteren

[eigme e |
® Ingeschakeld
() Uitgeschakeld
@ Eladeren
S

Spel toevoegen

Klik op Bladeren om de applicatie te selecteren of typ het complete pad naar de
applicatie in het bewerkingsveld.

Als u niet automatisch in de Spelmodus wilt gaan als de geselecteerde applicatie
wordt gestart, selecteert u Uitschakelen.

Klik op OK om de invoer toe te voegen aan de spellenlijst.

20.1.3. Spelmodus instellingen configureren

Spel- / Laptop-modus

Gebruik deze opties om het gedrag voor geprogrammeerde taken te configureren:
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m Scantaken - om te voorkomen dat een scantaak wordt uitgevoerd in de Spelmodus.
U kan een van de volgende opties kiezen:

(0]]1[:] Beschrijving

Taak overslaan De geprogrammeerde taak wordt helemaal niet uitgevoerd.
Taak uitstellen De taak wordt uitgevoerd zodra u de Spelmodus verlaat.

20.1.4. Veranderen van de Spelmodus sneltoets

U kan de Spelmodus handmatig inschakelen met de standaard sneltoets
Ctrl+Alt+Shift+G. Volg deze stappen als u de sneltoets wilt veranderen:

1. Klik op Geavanceerde instellingen. Een nieuw venster wordt weergegeven.

BitDefender - Geavanceerde instellingen 3

Sneltostsen gebruiken

[Zletn ] e ] shit

|| Firewall niet gebruiken

@ Hier kan u sneltoetsen instellen voor het activeren van
A Spelmodus door het indrukken van bepaalde toetsen,

Geavanceerde instellingen

2. Stel de gewenste sneltoets in onder de Sneltoets gebruiken optie:

m Kies de gewijzigde toetsen die u wilt gebruiken door één van de volgende aan
te kruisen: Control toets (Ctr1), Shift toets (Shift) of Alternate toets (A1t).

m Typ in het invulveld de letter van de normale toets die u wilt gebruiken.

Bijvoorbeeld, als u de Ctr1+A1t+D sneltoets wilt gebruiken, kruistu ctrl enaAlt
aan en typt u D.

3. Klik op OK om de wijzigingen op te slaan.
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Opmerking

Door het kruisje naast Sneltoets gebruiken te verwijderen, schakelt u de sneltoets uit.

20.2. Laptop-modus

De Laptop-modus is speciaal bestemd voor laptop en notebook gebruikers. Het doel
is dat BitDefender een zo klein mogelijke invloed op het stroomverbruik heeft als deze
apparaten op de accu werken.

In de Laptop-modus worden geprogrammeerde taken standaard niet uitgevoerd.

BitDefender detecteert wanneer uw laptop overschakelt op accuvoeding en gaat
automatisch in de Laptop-modus. Op dezelfde manier verlaat BitDefender automatisch
de Laptop-modus, als de laptop niet langer op de accu werkt.

Om de Laptopmodus te configureren, gaat u naar Spel/laptopmodus>Laptopmodus
in de Geavanceerde weergave.

BitDefender Antivirus 2009 - Test -lx
STATUS: Er is 1 onopgelost probleem

Spelmodus  Laptop-modus

Algemeen

Antivirus Laptop-modus is ingeschakeld
Privacybeheer o

Kwetshaarheid () Task overskaan

Codering (@ Task itstellen

Spel-fLaptop-modus
Mebwerk
Update

Registratie

Om meer te weten aver elke optie in de BitDefender gebrukersinterface, beweegt u de muis over het venster, Een relevante helptekst wordt
L weergeven In deze 20ne.

(& bitdefender Kepeniverlengen - Min account - Redistreren - Help - Ondersteuning - Geschiedenis

Laptop-modus
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U kan zien of de Laptop-modus is ingeschakeld of niet. Als de Laptop-modus is
ingeschakeld, past BitDefender de configureerde instellingen toe als de laptop op de
accu werkt.

20.2.1. Laptop-modus instellingen configureren

Gebruik deze opties om het gedrag voor geprogrammeerde taken te configureren:

m Scan taken - voorkomt dat geprgrammeerde taken worden uitgevoerd in de
Laptop-modus. U kan een van de volgende opties kiezen:

Optie ‘ Beschrijving

Taak overslaan De geprogrammeerde taak wordt helemaal niet uitgevoerd.

Taak uitstellen De geprogrammeerde taak uitvoeren zodra u de
Laptop-modus verlaat.
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Met de Netwerkmodule kan u de BitDefender producten die zijn geiinstalleerd op uw
thuiscomputers beheren vanaf één enkele computer.

Netwerk map

Algemeen

Antivirs
Privacybeheer
Kwetshaarheid
Codering
Spel-fLaptop-modus
Netwerk

Update

Registratie

BitDefender Antivirus 2009 - Test OVERSCHAKELEN NAAR BASISWEERGAVE IS
STATUS: Er is 1 onopgelost probleem HERSTELLEN
Netwerk
INTERNET
( ) Mo gateway found!

Geen PC (klik om tos te wosgen) | Geen PC (Klik om toe te voegen)
Geen PC (klik om toe te woegen) Geen PC (klik om toe te voegen)
Geen PC (klik om tos te wosgen) Geen PC (Klik om toe te voegen)

Netwerk koppelen/creéren

De Ketwork madule boont ds BitDefender thuisnatwerkstruckuur (grijs als het thuisnetwerk nist is geconfiguresrd)., Kik op "Natwerk
L koppelenjcregren” om het maken wan uw thuisnetwerk te starten,

(&bitdefender

KopenfWerlengen - Min sccount - Redistreren - Help - Ondersteuning - Geschiedenis

Volg deze stappen om de BitDefender producten die zijn geinstalleerd op uw computer

te beheren:

Netwerk

. Het BitDefender thuisnetwerk koppelen aan uw computer. Het koppelen van het
netwerk bestaat uit het configureren van een administratief wachtwoord voor het
thuisnetwerkbeheer.

. Naar elke computer gaan die u wilt beheren en koppelen aan het netwerk
(wachtwoord instellen)

. Naar uw computer teruggaan en de computers toevoegen die u wilt beheren.
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21.1. Het BitDefender netwerk koppelen

Volg deze stappen om het BitDefender thuisnetwerk te koppelen:

1. Klik op Koppelen/Creéren. U wordt gevraagd het thuisbeheer wachtwoord te
configureren.

BitDefender
Een wachtwoord invoeren

Om velligheidsredenen is sen wachtwoord versist vaor het kappelen of
cregren van een netwerk, (dit bewaakt de borgang tot uw computer via het
thuisnetwerk).

Wachtwoord invaeren: ||

Wachtwoord oprieuw invoel |

Wachtwoord configureren

2. Voer hetzelfde wachtwoord in elk van de bewerkingsvelden in.

3. Klik op OK.

U ziet de naam van de computer in de netwerkmap.

21.2. Bezig met toevoegen van computers aan het
BitDefender netwerk

Voordat u een computer kan toevoegen aan het BitDefender thuisnetwerk, moet u
het BitDefender thuisbeheer wachtwoord configureren op de betreffende computer.

Volg deze stappen als u een computer wilt toevoegen aan het BitDefender
thuisnetwerk:

1. Klik op Netwerk beheren. U wordt gevraagd het lokale thuisbeheer wachtwoord
in te voeren.
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BitDefender

U moet het thuisbeheer wachtwoord invoeren.

Wachtwoord:

[Z] Toon dit bericht miet opnieuw in deze sessie.

Wachtwoord invoeren

2. Voer het thuisbeheer wachtwoord in en klik op OK. Een nieuw venster wordt

weergegeven.

BitDefender x

Computer

o =]

!_lacahta

m_latahtaZ

-_lacarp

-_laml[enuZ

-Jacnnstan—38c404

!_Iatnnstantm-m

-_lacucur\aptnp

1P (of hostnaam) | 10.10.16.58
Seleckeer de computers die u wilt
S toewosgen aan uw netwerk,

Computer toevoegen
U ziet de lijst van computers in het netwerk. Het pictogram betekent:
= M Een online computer zonder BitDefender producten.

= ¥ Een online computer met BitDefender producten.

= @ Een offline computer met BitDefender producten.

Netwerk 180



BitDefender Antivirus 2009

3. U kunt een van de volgende methoden gebruiken:

m In de lijst de naam van de toe te voegen computer selecteren.
m Het IP-adres of de naam van de comuter in het overeenkomende veld invoeren.

4. Klik op Toevoegen. U wordt gevraagd het thuismanagement wachtwoord van de
betreffende computer in te voeren.

BitDefender

U moet het thuisbeheer wachtwoord invoeren.

Wachtwoord: 1

[Z] Toon dit bericht miet opnieuw in deze sessie.

Identificeren

5. Het thuismanagement wachtwoord dat is geconfigureerd op de betreffende computer
invoeren.

6. Klik op OK. Als het correcte wachtwoord is ingevoerd, verschijnt de naam van de
geselecteerde computer in de netwerkmap.

Opmerking

U kan maximaal vijf comuters toevoegen aan de netwerkmap.

21.3. Het BitDefender netwerk beheren

Als met succes een BitDefender thuisnetwerk is gecreéerd, kan u alle BitDefender
producten beheren vanaf één enkele computer.
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BitDefender Antivirus 2009 - Test

BitDefender Antivirus 2009

OVERSCHAKELEN NAAR BASISWEERGAVE (RIS
STATUS: Er is 1 onopgelost probleem HERSTELLEN

Netwerk
Algemeen
= INTERNET =
MESE 10,1017 51
(=) e
PFWEEYbEhEET 10.10.0.1 Test
Kwetsbaarheid
Codering m wdanclu | MR Gean PC (ki om tos ts voegen)
Deze computer i
B mocks P Deze computer registreren (met een licentieslsutal)
Het instelingen wachtwoord instellen.
Netwerk Gean PC (ki omto{  Een scantask uitvosren f—
Update Problemen op deze computer oplossen
o — Geschisdenis van dezs computer tonen
egistratic
= Geen PC (klik om tad 1y, een update op deze computer uitvosren vosgen)

Dt item wertegenwoordigh een computer in u thuisnstwerk, Om en PC boe s voegen moet u sen netwerk koppelen of maken door te kikken op

L "Netwerk koppelen/cregren”,

Deze computer instellen als updatsserver van dit nstwerk

Computer toevoegen | Netwerk verlaten || Vernieuwen |

KopenfWerlengen - Min sccount - Redistreren - Help - Ondersteuning - Geschiedenis

Netwerk map

Als u de muiscursor boven een computer in de netwerkmap plaatst, ziet u korte
informatie ervan (naam, IP-adres, aantal problemen die de systeemveiligheid
bedreigen, BitDefender registratiestatus).

Als u rechtsklikt op een computernaam in de netwerkmap, kan u alle administratieve
taken zien die u op verre computer kan uitvoeren.

Netwerk

Deze computer registreren

Wachtwoordinstellingen instellen

Een scantaak uitvoeren

Problemen op deze computer herstellen

Geschiedenis van deze computer weergeven

Nu een update op deze computer uitvoeren

Profiel toepassen
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m Een Tune-up taak op deze computer uitvoeren

m Deze computer instellen als updateserver van dit netwerk

Voordat u een taak op een specifieke computer kan uitvoeren, moet u het lokale
thuisbeheer wachtwoord invoeren.

BitDefender

U moet het thuisbeheer wachtwoord invoeren.

Wachtwoord:

[Z] Toon dit bericht miet opnieuw in deze sessie.

Wachtwoord invoeren

Voer het thuisbeheer wachtwoord in en klik op OK.

6 Opmerking

Als u verschillende taken wilt uitvoeren, kan u het selectievakje Dit bericht niet
weergeven tijdens deze sessie inschakelen. Als u deze optie selecteert, wordt u
tijdens de huidige sessie niet opnieuw naar het wachtwoord gevraagd.
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22. Update

Elke dag wordt nieuwe malware gevonden en geidentificeerd. Het is dan ook heel
belangrijk dat u BitDefender up-to-date houdt met de meest recente malware
handtekeningen.

Als u via breedband of DSL verbonden bent met het Internet, zal BitDefender deze
taak op zich nemen. Het programma controleert standaard op updates wanneer u uw
computer inschakelt en daarna ieder uur.

Als een update is gedetecteerd, kan u gevraagd worden het updaten te bevestigen,
ofwel het updaten wordt automatisch uitgevoerd, afhankelijk van de automatische
update instellingen.

Het updateproces wordt “on the fly” uitgevoerd. Dit betekent dat de bestanden die
moeten worden bijgewerkt, progressief worden vervangen. Hierdoor zal het
updateproces de productwerking niet beinvioeden wordt tegelijkertijd elk zwak punt
uitgeschakeld.

Updates worden op de volgende manieren beschikbaar gesteld:

m Updates voor antivirus-engines - aangezien er steeds nieuwe virussen dreigen,
moeten de bestanden met de virushandtekeningen voortdurend worden bijgewerkt
om een permanente up-to-date beveiliging te garanderen. Dit type update is ook
bekend als Update virusdefinities.

m Updates voor de antispyware-engines - er worden nieuwe
spyware-handtekeningen toegevoegd aan de database. Dit type update is ook
bekend als Antispyware -update.

m Product upgrades - Bij de lancering van een nieuwe productversie worden nieuwe
functies en scantechnieken ingevoerd met het oog op een betere prestatie van het
product. Dit type update is ook bekend als Product-update.

22.1. Automatische update

Om informatie met betrekking tot de update weer te geven en automatische updates
uit te voeren, klikt u op Update>Update in de Geavanceerde weergave.
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BitDefender Antivirus 2009 - Test OVERSCHAKELEN NAAR BASISWEERGAVE (RIS
STATUS: Er is 1 onopgelost probleem HERSTELLEN
Update Instelingen
Algemeen
T Automatische update is ingeschakeld
Privacybeheer Laatste controle 1/8/2009 6:21:02 PM Eimer
Update 1j6(2009 B:22:11 PM
Kwetshaarheid
Codering
: y Eigenschappen antivirussignaturen
REElloytop modss Virussignaturen 2410096
Netwerk Motorversie 7.23007 Db e g e
Update
Registratie

Downloadstatus

Eestand: 0% 0kb
I |
Totaal update 0% 0kb

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(& bitdefender Kopenjverlengen - Mijn account - Redistreren - Help - Ondersteuning - Geschisderis

Automatische update

Hier kunt u zien wanneer de laatste controle op updates en de laatste update werd
uitgevoerd. Daarnaast vindt u hier ook informatie over de laatst uitgevoerde update
(indien gelukt of als er fouten zijn opgetreden). Ook informatie over de huidige
engine-versie en het aantal handtekeningen wordt weergegeven.

Als u deze sectie opent tijdens een update, kunt u de downloadstatus zien.

Belangrijk
Houd Automatische update ingeschakeld om tegen de meest recente gevaren te
worden beschermd.

U kan de malware signaturen van BitDefender ophalen door te klikken op Virus Lijst
Tonen. Er wordt een HTML-bestand gemaakt dat alle beschikbare signaturen bevat.
Dit bestand wordt geopend in een webbrowser. U kan in de database zoeken naar
een specifieke malware signatuur of klikken op BitDefender Viruslijst om naar de
online signaturen database van BitDefender te gaan.
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1. Een update aanvragen

De automatische update kan ook op elk gewenst ogenblik worden uitgevoerd door te
klikken op Nu Updaten. Dit type update is ook bekend als de Update op aanvraag
van de gebruiker.

De module Update zal een verbinding maken met de updateserver van BitDefender
en controleren of er een update beschikbaar is. Als een update is gedetecteerd, wordt
u, afhankelijk van de opties die zijn ingesteld in het gedeelte Handmatige
update-instellingen, gevraagd de update te bevestigen of wordt de update automatisch
uitgevoerd.

Belangrijk
@ Het kan noodzakelijk zijn de computer opnieuw op te starten wanneer de update is
voltooid. Wij adviseren dit zo snel mogelijk te doen.

Opmerking
6 Als u met het internet bent verbonden via een inbelverbinding, dan adviseren wij
BitDefender regelmatig handmatig te updaten.

2. Automatische update uitschakelen

Als u de automatische update wilt uitschakelen, verschijnt een waarschuwingsvenster.

§  Deze optie schakelt de Automatische Update uit.

Vaor hos lang wit u ds AutomatischeUipdate Uitschakelen?

|5 minuten |

Automatische update uitschakelen

U moet uw keuze bevestigen door in het menu te selecteren hoelang u de automatische
update wilt uitschakelen. U kan de automatische update uitschakelen gedurende 5,
15 of 30 minuten, 1 uur, permanent of tot het systeem opnieuw wordt opgestart.

Waarschuwing

O Dit is een kritiek beveiligingsprobleem. Wij adviseren de automatische update zo kort
mogelijk uit te schakelen. Als BitDefender niet regelmatig wordt gelipdatet, zal het
programma niet in staat zijn u te beschermen tegen de nieuwste bedreigingen.
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22.2. Update- instellingen

De updates kunnen worden uitgevoerd vanaf het lokale netwerk, via het Internet,
rechtstreeks of via een proxyserver. BitDefender zal standaard elk uur via het internet
controleren op updates en de beschikbare updates zonder enige waarschuwing
installeren.

Om de update-instellingen te configureren en de proxy's te beheren, gaat u naar
Update>Instellingen in de Geavanceerde weergave.

BitDefender Antivirus 2009 - Test -lx
STATUS: Er is 1 onopgelost probleem

Update Instellingen

Algemesn
Updatelocatie-instellingen

Antivirus
Primaire instslingen updatelocatis

Privacybehaer http: fjupgr ade. bitdefender com/ [ Proxy gebruiken

e k] Alternatieve instellingen updatelocatie

Codering http:jfupgrade.bitdefender.com! [_IProxy gebruiken

Spel-fLaptop-rmody
RS- o Automatische update-instellingen

etk Thdoterval
Update Update bevestigen

(@ Stils update

() Wragen voordat updates worden gedovnload

Registratie

(©) ¥ragen voordat updates worden geinstalleerd
Instellingen voor Handmatige Update

@ stile update

(©) ¥ragen voordat updates worden gedownload
Geavanceerde inst.

] wiacht op het opnieuw starten, in de plaats van vraag stellen

Geen Update uitvoeren als het scannen bezig is

Geen update uitvoeren wanneer de Spelmodus is ingeschakeld

[ eroxysbeheren

Om meer te weten aver elke optie in de BitDefender gebrukersinterface, beweegt u de muis over het venster, Een relevante helptekst wordt
L weergeven In deze 20ne.

(& bitdefender Kepeniverlengen - Min account - Redistreren - Help - Ondersteuning - Geschiedenis

Update- instellingen

De update-instellingen zijn gegroepeerde in 4 categorieén (Updatelocatie-instellingen,
Automatische update-instellingen, Handmatige update-instellingen en
Geavanceerde instellingen). Elke categorie wordt afzonderlijk beschreven.
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22.2.1. Updatelocaties instellen

Gebruik de opties in de categorie Updatelocatie-instellingen om de updatelocaties
in te stellen.

Opmerking

6 Configureer deze instellingen alleen als u verbonden bent met een lokaal netwerk dat
de malware signaturen van BitDefender lokaal opslaat of als u via een proxyserver met
het internet bent verbonden.

Voor betrouwbaardere en snellere updates kunt u twee updatelocaties configureren:
een Primaire updatelocatie en een Alternatieve updatelocatie. Deze locaties zijn
standaard dezelfde: http://upgrade.bitdefender.com.

Om een van de updatelocaties te wijzigen, geeft u de URL van de lokale spiegel op
in het URL-veld dat overeenkomt met de locatie die u wilt wijzigen.

Opmerking

6 Wij adviseren de lokale spiegel in te stellen als de primaire updatelocatie en de
alternatieve updatelocatie ongewijzigd te laten als een alternatieve mogelijkheid in het
geval de lokale spiegel niet bereikbaar is.

Als het bedrijf een proxyserver gebruikt om een verbinding te maken met het internet,
schakelt u het selectievakje Proxy gebruiken in en klikt u vervolgens op Proxy's
beheren om de proxy-instellingen te configureren. Meer informatie vindt u onder
“Proxy's beheren” (p. 189).

22.2.2. Automatische update configureren

U kan het automatisch uitvoeren van de update door BitDefender instellen met de
opties in de categorie Automatische update-instellingen.

In het veld Tijdinterval kan u het aantal uren tussen twee opeenvolgende controles
op updates opgeven. Het tijdinterval voor de update is standaard ingesteld op 1 uur.

Selecteer een van de volgende opties om op te geven hoe de automatische update
moet worden uitgevoerd:

m Stille update - BitDefender downloadt en installeert de update automatisch.

m Vragen voordat updates worden gedownload - telkens wanneer een update
beschikbaar is, wordt uw bevestiging gevraagd voordat de update wordt gedownload.

= Vragen voordat updates worden geinstalleerd - telkens wanneer een update is
gedownload, wordt uw bevestiging gevraagd voordat de update wordt geinstalleerd.
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22.2.3. Handmatige update configureren

Selecteer een van de volgende opties in de categorie Handmatige update-instellingen
om op te geven hoe de handmatige update (update op aanvraag van gebruiker) moet
worden uitgevoerd:

m Stille update - de handmatige update wordt automatisch uitgevoerd op de
achtergrond, zonder enige tussenkomst van de gebruiker.

m Vragen voordat updates worden gedownload - telkens wanneer een update
beschikbaar is, wordt uw bevestiging gevraagd voordat de update wordt gedownload.

22.2.4. Geavanceerde instellingen configureren

Om ervoor te zorgen dat het updateproces van BitDefender uw werk niet hindert,
congigureert u de opties in de categorie Geavanceerde instellingen:

= Wacht op het opnieuw starten, in de plaats van vraag te stellen - Als een update
het opnieuw opstarten vereist, zal het product blijven werken met de oude bestanden
tot het systeem opnieuw is opgestart. De gebruiker wordt niet gevraagd om opnieuw
op te starten. Daarom zal het updateproces van BitDefender geen invloed hebben
op het werk van de gebruiker.

m Geen update uitvoeren als het scannen bezig is - BitDefender zal geen update
uitvoeren als een scanproces wordt uitgevoerd. Hierdoor zal het updateproces van
BitDefender de scantaken niet hinderen.

Opmerking
Als de update van BitDefender wordt uitgevoerd terwijl het scannen bezig is, wordt
het scanproces afgebroken.

m Geen update uitvoeren wanneer de spelmodus is ingeschakeld - BitDefender
zal geen update uitvoeren wanneer de spelmodus is ingeschakeld. Hierdoor kan u
de invloed van het product op de systeemprestaties beperken tijdens het spelen
van spelletjes.

22.2.5. Proxy's beheren

Als uw bedrijf een proxyserver gebruikt om een verbinding te maken met het internet,
moet u de proxy-instellingen opgeven zodat BitDefender zichzelf kan updaten. Anders
zal het programma gebruik maken van de proxy-instellingen van de beheerder die
het product heeft geinstalleerd of van de eventuele standaardbrowser van de huidige
gebruiker.
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Opmerking
De proxy-instellingen kunnen alleen worden geconfigureerd door gebruikers met
beheerdersrechten op de computer of door hoofdgebruikers (gebruikers die het
wachtwoord voor de productinstellingen kennen).

Klik op Proxy's beheren om de proxy-instellingen te beheren. Het venster

Proxybeheer verschijnt.
Prory-instellingen
Proxybeheerderinstellingen (gedetecteerd op tijdstip van installatie)
Adres: | poort: | | Gebruikersnaam: I:I
Huidige proxygebruikersinstellingen (van standaard browser)
iy | roots [ cebuersmoom: [0
Geef uw persoonlijke proxy-instellingen op
et | | roat: | R
Q
Proxybeheer

Er zijn drie reeksen proxy-instellingen:

m Proxybeheerderinstellingen (gedetecteerd op tijdstip van installatie) -
proxy-instellingen die tijldens de installatie op de beheerdersaccount zijn gedetecteerd
en die alleen kunnen worden geconfigureerd wanneer u bij die account bent
aangemeld. Als de proxyserver een gebruikersnaam en wachtwoord vereist, moet
u deze gegevens opgeven in de overeenkomende velden.

= Huidige proxygebruikersinstellingen (van standaard browser) - proxy-instellingen
van de huidige gebruiker, opgehaald van de standaard browser. Als de proxyserver
een gebruikersnaam en wachtwoord vereist, moet u deze gegevens opgeven in de

overeenkomende velden.
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Opmerking

De ondersteunde webbrowsers zijn Internet Explorer, Mozilla Firefox en Opera. Als
u standaard een andere browser gebruikt, zal BitDefender de proxy-instellingen van
de huidige gebruiker niet kunnen ophalen.

m Uw persoonlijke reeks proxy-instellingen - proxy-instellingen die u kan
configureren als u bent aangemeld als beheerder.

U moet de volgende instellingen definiéren:

» Adres - voer het IP-adres van de proxyserver in.

» Poort - voer de poort in die BitDefender gebruikt om een verbinding te maken
met de proxyserver.

» Gebruikersnaam - voer een gebruikersnaam in die wordt herkend door de proxy.

» Wachtwoord - voer het geldige wachtwoord voor de eerder opgegeven gebruiker
in.

Wanneer u een verbinding probeert te maken met het internet, wordt elke reeks
proxy-instellingen achtereenvolgens geprobeerd, tot BitDefender erin slaagt een
verbinding te maken.

Eerst wordt de reeks met uw persoonlijke proxy-instellingen gebruikt om een verbinding
te maken met het internet. Als dat niet werkt, worden daarna de proxy-instellingen die
op het tijdstip van de installatie zijn gedetecteerd, geprobeerd. Als dat evenmin werkt,
worden tot slot de proxy-instellingen van de huidige gebruiker overgenomen van de
standaard browser en gebruikt om een verbinding te maken met het internet.

Klik op OK om de wijzigingen op te slaan en het venster te sluiten.

Klik op Toepassen om de wijzigingen op te slaan of klik op Standaard om de
standaardinstellingen te laden.

191



BitDefender Antivirus 2009

23. Registratie

Om alle informatie over uw BitDefender product en de registratiestatus te zien, gaat
u naar Registratie in de Geavanceerde weergave.

BitDefender Antivirus 2009 - Test -lx
STATUS: Er is 1 onopgelost probleem

Registratie
Algemeen
Ankivirus Productinformatie

BitDefender Antivirus 2009

Privacybeheer
Wersie: 12.0.11.2

Kwetsbaarheid
iz Registratie-informatie
Spel-iLaptop-modus

Werloopt over 30 dagen

feisierk Licentiesleutel: 704BE277EF77655800F8

Update

Reagistratie Acties

Een account creéren
Nu registreren

Om mest ke waten over elke optis in de BitDsfendsr gebruikersinterfacs, bewesat U de muis over het venster, Een relevante helptskst wordt
L weergeven in deze zone.

(“pitdefender Kopen¥erlsngen - Min sccount - Redistreren - Help - Ondersteuning - Geschisdenis
Registratie

In deze sectie ziet u:

= Productinformatie: het BitDefender product en de versie.

m Registratie-informatie: het e-mailadres waarmee u inlogt op uw
BitDefender-account (indien geconfigureerd), de huidige licentiesleutel en over
hoeveel dagen de licentiesleutel verloopt.
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23.1. BitDefender Antivirus 2009 registreren

Klik op Nu registreren om de registratie van het product te starten.

BitDefender Antivirus 2009 2

Registratiewizard

Hier vindt u licentiesleutel:

yolg deze koppeling om uw BitDefender-account te bevestigen: licentiesleutel:
1) CD-Rom label
U Fidigs FitDsFender licsrtisstatus is: Test TN
Liw Puidige BitDefender licentiesleutel s: TO4BEZ7TEF7T85560DF6 =
Diszs licertissletitel werloopt mver 30 dag(en)

2) Productregistratiskaart
Licentie-opties

Als u de huidige sleutel wilk behouden, most U de eerste optie selectsran. Als U een e e
nieuwe sleutel wilt toevoegen, selecteert u de tweede optie en vult u de sleutel in het =
onderstaande vak in.

® De huidige sleutel blijven gebruiken

() Ik wil het product registreren met een nieuwe sleutel

Een nieuwe licentiesleutel invoeren:

Een licentiesleutel kopen L
Kik ap de onderstaande koppeling als U een licentiesleutel wilt aanschaffen.
Uw BitDefender lic iesl |l

Q

(&bitdefender [ voltaoien | Annuleren |
Registratie

U kan de BitDefender registratiestatus zien, evenals de huidige licentiesleutel en over
hoeveel dagen de licentiesleutel verloopt.

Om BitDefender Antivirus 2009 te registreren:

1. Selecteer Ik wil het product registreren met een nieuwe sleutel.
2. Typ de licentiesleutel in het bewerkingsveld.

Opmerking
6 U kan uw licentiesleutel vinden:

m op het cd label.
m op de productregistratiekaart.
m in de online aankoop e-mail.
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Als u geen BitDefender licentiesleutel hebt, klik dan op de aanwezige link om naar de
BitDefender online winkel te gaan en een licentiesleutel 