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Sporazum o ugovoru krajnjeg korisnika
programa.

AKO SE NE SLAZETE SA OVIM UVIJETIMA NE INSTALIRAVAJTE SOFTWARE.
ODABIROM "PRIHVACAM", "OK", "NASTAVI", "DA" ILI INSTALACIJOM |
KORISTENJEM SOFTWARE-A NA BILO KOJI NACIN, POKAZALI STE DA STE U
POTPUNOSTI RAZUMJELI | PRIHVATILI UVIJETE OVOG SPORAZUMA.

REGISTRACIJA PROIZVODA. Prihva¢anjem sporazuma, Vi se obavazujete registrirati
Vas$ Program, koriste€i "Moj Ra¢un", kao uvjet Vaseg koristenja Programa (uz dopune)
i VaSe pravo na podrsku. Ova stavka pomaze osigurati aktivnost Programa samo na
ispravno licensiranim racunalima te da ispravno licensiranim krajnjim korisnicima
podrska bude omogucena. Registracija trazi valjani serijski broj proizvoda i valjanu
email adresu za potrebe obnove te ostalih pravnih obavijesti.

Ovi uvjeti pokrivaju BitDefender rijeSenja i usluga za korinike kuénih licenci, uklju€ujuci
dokumentaciju te obnove i nadogradnje aplikacije koje dobivate kao kupac licence.

Ovaj sporazum o uporabi predstavlja zakonski sporazum izmedu Vas (bilo kao fizicke
ili pravne osobe) i drustva BITDEFENDER za uporabu gore navedenog proizvoda
BITDEFENDERA koji sadrzi radunalni softver i usluge i moze u uklju€ivati vezane
medije, tiskani materijal i izravnu "on-line" ili elektroni¢ku dokumentaciju (u daljenjem
tekstu kao "BitDefender"), a svi zasti¢eni medunarodnim zakonom o zastiti autorskih
prava i medunarodnim ugovorima. Instaliranjem, kopiranjem ili uporabom BitDefender
programa, suglasni ste postivati uvjete ovog sporazuma.

Ako se ne slaZete s uvjetima ovog sporazuma, ne instaliravajte i ne Koristite
BitDefender.

BitDefender Licenca. BitDefender je zasti¢en autorskim pravom i medunarodnim
sporazumima o autorskom pravu, kao i drugim zakonima i sporazumima o
intelektualnom vlasnistvu. BitDefender je licencirani proizvoda.

DODIJELA LICENCE. Ovim putem BITDEFENDER dodijeljuje vama i samo vama
licencu na neeksluzivnoj bazi, ograni¢enu, neprenosivu i s licencijskim naknadama
za koristenje BitDefendera.

PRIMJENA SOFWARE-a. Mozete instalirati i koristiti BitDefender na koliko god je
racunala potrebno sa ograni¢enjam nametnutim ukupnim brojem licenciranih korisnika.
MozZete na napraviti jednu dodatnu kopiju samo za potrebe pohrane.

LICENCA DESKTOP KORISNIKA. Licenca se ondosi na BitDefender program koji
se moze instalirati na jedno racunalo koje ne pruza mrezne usluge.Svaki primarni
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korisnik mozZe instalirati ovaj program na jedno racunalo te moZe napraviti jednu kopiju
samo za pohranu na drugom uredaju. Broj dozvoljenih primarnih korisnika je broj
korisnika licence.

UVJETI LICENCE. Ovdje odobrena licenca zapocinje s datumom instaliranja i istice
na kraju perioda valjanja licence.

ISJTEK VAZENJA. Proizvod ée prestati ispunjavati svoje funkcije odmah po isteku
licencije.

OBNOVE. Ako BitDefender nosi oznaku obnove, morate posjedovati ispravnu licencu
za uporabu proizvoda BITDEFENDER-a da bi mogli dograditi i koristiti BitDefender.
BitDefender koji nosi oznaku obnove zamjenjuje i/ili nadopunjuje proizvod koji €ini
osnovu za nadogradnju. Nastali nadogradeni proizvod mozete koristiti samo u skladu
s uvjetima ovog licencnog ugovora. Ako BitDefender predstavlja nadogradnju
komponente programskog paketa za kojeg posjedujete licencu kao za jedan proizvod,
BitDefender se moZe koristiti i prenositi samo kao dio tog jednog programskog paketa
i ne moze se odvojiti za uporabu na viSe od ukupnog broja licenciranih korisnika. Uvjeti
i rokovi ove licence zamjenjuju bilo koji prijadnji sporazum koji je mozda postojao
izmedu vas i drustva BITDEFENDER u vezi originalnog proizvida ili rezultata dogradnje
proizvoda.

AUTORSKO PRAVO. Sva prava, vlasnistva i udjeli u BitDefender-u i sva autorska
prava (ukljucujuci ali ne ograni¢avajuci se na slike, fotografije, logo, animacije, video,
audio, glazbu, tekst i minijaturne aplikacije "applete" ugradene u BitDefender), pripadni
tiskani materijal i sve kopije BitDefender-a pripadaju drustvu BITDEFENDER.
BitDefender je zasticen zakonima i medunarodnim ugovorima o autorskim pravima.
Zato morate koristiti BitDefender kao i svaki drugi materijal na kojem postoji autorsko
pravo. Nije dozvoljeno kopiranje tiskanog materijala isporu¢enog uz BitDefender.
Svakoj stvorenoj kopiji, bez obzira na medij ili oblik BitDefender-a, morate pridruziti
napomene o autorskim pravima u njihovom originalnom obliku. Nije dozvoljeno
podlicenciranje, iznajmljivanje, prodaja ili zakup ili dijeljenje BitDefender dozvole. Nije
dozvoljeno reverzno inZenjerstvo, rekompiliranje, disasembliranje, kreiranje izvedenih
proizvoda, promjena, prevodenje ili bilo koji pokuSaj otkrivanja izvornog koda
BitDefender-a.

OGRANICENO JAMSTVO. Drustvo BITDEFENDER jaméi da je medij na kojem se
distribuira BitDefender potpuno ispravan od svih nedostataka u trajanju trideset dana
od isporuke. Jedini lijek za krSenje ovog jamstva vam postoji moguc¢nost da Vam
BITDEFENDER, po vlastitom nahodenju, zamijeni neispravan medij nakon njegovog
povrata ili vrati novac koji ste platili BitDefenderu. BITDEFENDER ne jamci da je
BitDefender besprijekoran ili bez greSaka niti da ¢e ispraviti eventualne pogreske.
BITDEFENDER ne garantira da ¢e BitDefender zadovoljiti vaSim zahtjevima.

Sporazum o ugovoru krajnjeg korisnika programa. X



BitDefender Antivirus 2009

OSIM KAKO JE IZRICITO NAVEDENO U OVOM UGOVORU, BITDEFENDER NE
PREUZIMA NIKAKVA DRUGA JAMSTVA, DIREKTNO ILI INDIREKTNO NAVEDENA,
VEZANO ZA PROIZVODE, POBOLJSANJA, ODRZAVANJE ILI VEZANU PODRSKU,
ILI BILO KOJE MATERIJALE (MATERIJALNE ILI NEMATERIJALNE) ILI PRUZENE
USLUGE. BITDEFENDER SE IZRICITO ODRICE BILO KAKVIH IMPLICIRANIH
JAMSTAVA | UVIJETA, UKLJUCUJUCI ALI NE OGRANICAVAJUCI SE NA
POSREDNA JAMSTVA PRODAJE, POGODNOSTI ZA ODREDENU NAMJENU,
VLASNISTVA ILI NENARUSAVANJE, TOCNOSTI PODATAKA, TOCNOSTI
INFORMATIVNOG SADRZAJA, INTEGRIRANOSTI SUSTAVA, TE NE KRZENJE
PRAVA TRECIH FILTRIRANJEM, ISKLJUCIVANJEM, ILI UKLANJANJEM SOFTVERA
TRECIH, SPYWARE-A, ADWARE-A, COOKIESA, E-POSTE, DOKUMENATA,
OGLASA | SLICNOG, BILO DA ISTO PROIZLAZI 1Z STATUTA, ZAKONA
UOBICAJENOG POSLOVANJA, OBICAINOG PRAVA | PRAKSE, ILI TRGOVINSKIH
UZANCI.

ODRICANJE STETE. Svatko tko koristi, ispituje ili procjenjuje BitDefender snosi sav
rizik vezan za kvalitetu i izvedbu BitDefender-a. BITDEFENDER niti u kojem slucaju
ne preuzima nikakvu odgovornost za bilo kakvu Stetu, uklju€ujuci, ali ne ograni¢avajuci
se na izravnu i neposrednu Stetu nastalu uslijed uporabe, izvedbe ili isporuke
BitDefender-a, ¢ak i ako je BITDEFENDER upozoren na mogucénost postojanja takvih
Steta.

U NEKIM ZEMLJAMA NIJE DOZVOLJENO OGRANICENJE ILI 1ZUZECE OD
ODGOVORNOSTI U SLUCAJU NENAMJERNE ILI POSLJEDICNE STETE | ZATO
SE NAVEDENO OGRANICENJE MOZDA NE ODNOSI NA VAS.

NITI U KOJEM SLUCAJU NECE ODGOVORNOST DRUSTVA BITDEFENDER BITI
VECA OD PRODAJNE CIJENE BITDEFENDERA. Gore navedna odricanja i
ograni€enja vrijede bez obzira na to da li prihvacate uporabu, ispitivanje ili procjenu
BitDefender-a.

VAZNE NAPOMENE ZA KORISNIKE. OVAJ PROGRAM NIJE BESPRIJEKORAN
| NIJE I1ZRADEN ILI NAMIJENJEN ZA UPORABU U OPASNIM UVJETIMA KOJI
ZAHTIJEVAJU SIGURNOST 1ZVODENJA. OVAJ PROGRAM NIJE NAMIJENJEN
ZA UPORABU U NAVIGACIJI ZRAKOPLOVA, NUKLEARNIM POSTROJENJIMA,
KOMUNIKACIJSKIM SUSTAVIMA, SUSTAVIMA NAORUZANJA, SUSTAVIMA
SPASILACKIH EKIPA, KONTROLI ZRACNOG PROMETA ILI BILO KOJOJ DRUGOJ
PRIMJENI ILI INSTALACIJI KOD KOJE Bl NEISPRAVNOST MOGLA UZROKOVATI
SMRT, OZBILJNU FIZICKU OZLJEDU ILI OSTECENJE IMOVINE.

PRISTANAK NA ELEKTRONICKU KOMUNIKACIJU. BitDefender ¢e Vam moZda
morati poslati pravne obavijestite ostale informacije o Programu i Servisima Podrske
ili o naSem koristenju informacija koje ste naveli nama ("Komunikacija"). BitDefender
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¢e slati informacije kroz upozorenja unutar proizvoda ili na email prvotnog korisnika,
ili ¢e oglasiti informacije na svojim stranicama. Prihvac¢anjem ovog sporazuma, Vi
pristajete na primanje svih informacija kroz samo navedene elekronicke puteve te
potvrdujete i pokazujete mogucnost pristupa informacijama na stranicama.

OPCENITO.Ovaj sporazum se rukovodi rumunjskim zakonima i medunarodnim
propisima i ugovorima o zastiti autorskih prava.Eksluzivno pravo nadleznosti u slu€aju
suda u vezi ovih uvijeta imat ¢e sud u Rumunjskoj.

Cijene, troSkovi i naknade za uporabu BitDefender-a podloZzne su promjeni
bezprethodnog upozorenja.

U slu€aju da neka odredba ovogs porazuma ne vrijedi, to nema utjecaja na preostale
odredbe ovog sporazuma.

BitDefender i BitDefenderov logo su zastitni znaci druptva BITDEFENDER. Svi drugi
zastitni znaci koriSteni u ovom proizvodu i popratnim materijalima su viasnistvo njihovih
zakonskih vlasnika.

Licenca ¢e biti trenutno ukinuta bez predhodne obavijesti ako prekrsite bilo koji uvijet
ili rok sporazuma. U sluc¢aju ukidanja necete imati pravo na povrat sredstava od drustva
BITDEFENDER ili bilo kojeg preprodavaca BitDefendera. Uvijeti i rokovi vezani za
povijerljivost i ograni¢enja koriStenja ostat ¢e na snazi ¢ak i nakon ukidanja.

BITDEFENDER moze promijeniti ove Uvjete u bilo koje vrijeme i tako promjenjeni
uvjeti e se automatski primjeniti na pripadajucu verziju software-a distribuiranu pod
promjenjenim uvijetima. Ako bilo koji dio ovih Uvjeta bude nevazedi ili neprovodiv, isto
nece utjecati na valjanost ostalih Uvjeta, koji ¢e ostati vazedi i provodivi.

U slucaju proturjecja ili nedosljednosti u prijevodu ovih Uvjeta na druge jezike, engleska
verzija koju je izdalo drustvo BITDEFENDER bit ¢e vazeca.

Obratite se BITDEFENDERU, adresa: 24, Preciziei Boulevard, Zapadni ulaz zgrada
H2, prizemlje, sektor 6, Bucharest, Romania, ili na Tel. broj: 40-21-206.34.70 ili Fax:
40-21-264.17.99, e-mail address: office@bitdefender.com.

Sporazum o ugovoru Krajnjeg korisnika programa. xii
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Uvod

Ovaj je vodi¢ namjenjen svim korisnicima koji su odabrali program BitDefender
Antivirus 2009 kao sigurnosno rjeSenje za svoje osobno racunalo. Informacije
navedene u ovoj knjizici koristit ¢e jednako i informati¢kim znalcima kao i svakom
drugom korisniku Windows sustava.

Knjizica predstavlja i opisuje program BitDefender Antivirus 2009, te drustvo i tim
stru€njaka koji su ga razvili, a vodit ¢e vas kroz proces instalacije i pomo¢i ¢e vam da
savladate konfiguraciju softvera. Saznat ¢ete kako se koristi program BitDefender
Antivirus 2009 i kako ga obnoviti, testirati i prilagoditi svojim potrebama. Naucit cete
izvuci ono najbolje iz BitDefendera.

Zelimo vam ugodno i korisno uéenje.

1. Standardi koji se koriste u ovoj knjizici

1.1. Tipografski standardi

Uvod

U knjizici se koristi nekoliko tipova teksta radi bolje Citljivosti. Aspekt i znacenje tipova
teksta nalaze se u slijedecoj tablici.

Izgled Opis

sample syntax Sintakticki primjeri napisani su znakovima s
jednostrukim razmakom.

http://www.bitdefender.com URL linkovi ukazuju na vanjsku lokaciju na http
ili ftp serverima.

support@bitdefender.com E-mail poruke umetnute u tekst predstavljaju
kontakt informacije.

,2Jvod“ (p. xiii) Ovo je interna veza i upucuje na lokaciju unutar
dokumenta.

filename Datoteke i direktoriji napisani su znakovima s
jednostrukim razmakom.

option Sve opcije proizvoda napisane su podebljanim
znakovima.
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Popis kodova napisan je znakovima s
jednostrukim razmakom.

sample code listing

1.2. Upozorenja

Upozorenja su napomene unutar teksta i oznacene su graficki ¢ime se vasa paznja
usmjerava na dodatne informacije vezane uz odredene odlomke.

Biljeska
6 Napomena je samo kratka primjedba. lako ih mozete zaobiéi, napomene ipak sadrze
vazne informacije kao Sto su odredene karakteristike ili linkovi prema srodnim temama.

Vazno
@ Ovakvo upozorenje zahtjeva vasu paznju i ne preporuca se preskakanje ovog dijela.
Ovakvo upozorenje uglavnom sadrzi sporedne, ali ipak vazne informacije.

Upozorenje
0 Ovo su kljuéne informacije kojima morate posvetiti viSe paznje. Nista loSe se nece desiti
ako slijedite znakove. Na vama je da ih procitate i shvatite, jer opisuju nesto vrlo rizi€no.

2. Struktura knjiZice

Uvod

Knjizica je podijelijena na nekoliko dijelova s glavnim temama. Osim toga, u rje¢niku
su pojasnjeni tehnicki izrazi.

Instalacija. Upute za postupnu instalaciju BitDefendera na radnu jedinicu. Upute
predstavljaju sveobuhvatnu lekciju o instaliranju programa BitDefender Antivirus
2009. Nakon $to su vam prikazani preduvjeti za uspje$nu instalaciju, upute vas vode
kroz cijeli instalacijski process. Na kraju je ponuden opis procedure uklanjanja softvera
ako pozelite deinstalirati BitDefender.

Glavna administracija. Opis glavne administracije i odrzavanje BitDefendera.

Napredna administrativna podrSka. Detaljan prikaz sigurnosnih mogucnosti
BitDefendera. Naucit ¢ete kako konfigurirati i koristiti sve BitDefender module kako
biste ucinkovito zastitili svoje raCunalo od svih vrsta malwarea (virusa, spywarea,
rootkitsa itd.).

Pomo¢. Gdje potraziti ili zatraziti pomo¢ ako se dogodi nesto neocekivano.

Xiv
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BitDefender Rescue CD. Opis BitDefender Rescue CD-a. Pomaze vam Koristiti
opcije dostupne na ovom bootabilnom CD-u.

Rjecnik tehnickih pojmova. U rjecniku tehnickih pojmova objasnjeni su neki tehnicki
i rijetki izrazi koje mozete pronaci na stranicama uputa.

3. Molba za komentar

Pozivamo vas da nam pomognete uciniti ove upute jos boljima. Testirali smo i potvrdili
sve informacije kako smo najbolje znali i mogli. Molimo vas da nam piete ako naidete
na pogreske u uputama ili ako imate misljenje na koji nacin bismo ih mogli uciniti jos
boljim ili pak ako nam Zelite pomo¢i i poslati nam svoju najbolju dokumentaciju.

Javite nam se na e-mail adresu documentation@bitdefender.com.

Vazno
@ Molimo da piSete svu svoju e-postu vezanu za dokumentaciju na engleskome, kako
bismo ih mogli u€inkovito obraditi.

Uvod XV
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1. Sistemski zahtjevi

BitDefender Antivirus 2009 mozete samo instalirati na racunalima sa sljede¢im
operativnim sustavima:

m Windows XP i Service Pack 2 (32/64 bitna) ili viSi
m Windows Vista (32/64 bitna) ili Windows Vista sa Service Pack 1
m Windows Home Server

Prije instalacije, pobrinite se da vam racunalo zadovoljava minimalnu racunalnu i
programsku konfiguraciju.

Biljeska

Za pronalazak koji sistem imate na racunalu i hardware informacije, kliknite desnim

klikom misa Moje racunalo na radnoj povrsini i odaberiteSvojstva iz padajuceg
izbornika.

1.1. Potrebna racunalna konfiguracija

Za Windows XP

m 800 MHz procesor ili jaci
m Minimalno 512 MB RAM (1 GB RAM preporuc¢eno)
= Minimalno 170 MB slobodnog prostora na hard disku (200 MB preporuceno)

ZA Windows Vista

m 800 MHz procesor ili jaci

= Minimalno 512 MB RAM (1 GB preporu¢eno)

= Minimalno 170 MB slobodnog prostora na hard disku (200 MB preporuceno)
Za Windows Home Server

m 800 MHz procesor ili jaci

= Minimalno 512 MB RAM (1 GB preporu¢eno)
= Minimalno 170 MB slobodnog prostora na hard disku (200 MB preporuceno)

Sistemski zahtjevi 2
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1.2. Programska konfiguracija

m Internet Explorer 6.0 (ili viSe)
m .NET Framework 1.1 ( takoder dostupan u instalacijskom paketu)

Antiphishing zastita uklju¢ena je samo za:

m Internet Explorer 6.0 (ili vise)

m Mozilla Firefox 2.0

m Yahoo! Messenger 8.1

m Windows Live (MSN) Messenger 8.5

Instant Messaging (IM) enkripcija je uklju¢ena samo za:

m Yahoo! Messenger 8.1
m Windows Live (MSN) Messenger 8.5

Sistemski zahtjevi 3
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2. Instalacija BitDefendera

Pronadite instalacijsku (setup) datoteku i kliknite dva puta miSem na nju. To ¢e
pokrenuti Carobnjaka za instalaciju koji ¢e vas voditi kroz proces instalacije.

Prije pokretanja ¢arobnjaka za postavke, BitDefender ¢e provijeriti postoje li novije
verzije instalacijskog paketa. Ako je raspoloziva novija verzija, bit ¢ete obavijeSteni
da je mozete skinuti. Kliknite na Da da skinete noviju verziju ili na Ne za nastavak
instaliranja verzije koja je dostupna u datoteci s postavkama.

i BitDefender Antivirus 2009 Instalacija

Dobro dosli

Antivirus 20|
instalacijski

BT i Bithefender Antivirus 2009 ugovor

Uvjeti Sporazuma za krajnjeg korisnika

BitDefender Antivius 20f
i protiv virusa, sp

i weta Zoeud
1C5ALabs,

Licenca i jamstvo

4KO SE NE SLAZETE SA OVIN UVIJETIHR NE
INSTALIRAVAITE SOFTWARE. ODABIRON "PRIHVACAN", MOK",
"NASTAVI®, "DA" ILI INSTALACIJON I KORISTENJEN
SOFTWARE-1 NA BILO KOJI NACIN, POKAZALI STE DA STE U
POTPUNOSTI RAZUNJELT I PRIHVATILI UVIJETE OVOG
SPORLZUIA.

Kiksite Daljs 23 nastaval

<atrag)

ovi uvieti pokrivaju BitDefender r
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(3)

Zavrsavam pomoéni
instalacijski program
BitDefender Antivirus 2009
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Klksite na qumb Krai za zavretak pomoénog instalaciiskag
program.

<atrag)

(]

et ekl

Instalacijski koraci
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Za instaliranje BitDefender Antivirusa 2009 slijedite sljedec¢e korake:

1. Kliknite Dalje za nastavak ili Odustani za prekid instalacije.
2. Kliknite Dalje.

BitDefender Antivirus 2009 vas upozorava ako na racunalu imate instaliran drugi
antivirusni proizvod. Kliknite Ukloni za uklanjanje instalacije odgovarajuceg
proizvoda. Za nastavak bez uklanjanja otkrivenih pdoizvoda, kliknite na Sljedece.

Upozorenje

Preporu€¢amo da deinstalirate sve druge antivirusne proizvode detektirane prije
instalacije BitDefendera. Pokretanje dva ili viSe antivirusna programa u isto vrijeme
najceSce poremeti stabilnost sistema.

3. Molimo Vas procitajte Uvjete sporazuma i klikniteSlazem se.

Vazno
@ Ako se ne slazete sa odredbama kliknite Odustani. Proces instalacije bit ¢e prekinut
i mozete izaci iz procesa instalacije.

4. BitDefender antivirus 2009 ¢e se po postavkama instalirati u C:\Program
Files\BitDefender\BitDefender 2009. Ako Zelite promijeniti instalacijsku
stazu, kliknite na Pretrazi i odaberite mapu u koji Zelite instalirati BitDefender.

Kliknite Dalje.

5. Odaberite opcije vezane za proces instalacije. Neke ¢e se opcije izabrati prema
postavkama:

m Otvori Citajme datoteku - otvara Citajme datoteku nakon zavrSetka instalacije.

m Stavi precicu na radnu povrsinu - stavlja precCicu BitDefender Antivirusa 2009
na radnu povrSinu nakon zavrSetka instalacije.

m Izbaci CD po zavrsetku instalacije - izbacuje CD po zavr$etku instalacije; ova
se opcija pojavljuje kad instalirate proizvod s CD-a.

m Ugasi Windows Defender - gasi Windows Defender; ova se opcija pojavljuje
samo u Windows Visti.

Kliknite Instaliraj za pocetak instalacije proizvoda. Ukolike ve¢ ne instaliran,
BiDefender ¢e prvo instalirati .NET Framework 1.1.

Pricekajte zavretak instalacije.

Instalacija BitDefendera 5
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6. Kliknite Zavrsi. Trazit ¢e vas se da ponovno pokrenete racunalo tako da ¢arobnjak
za postavke mozZe zavrSiti postupak instalacije. Preporu¢amo vam da to napravite
Sto prije.

@ Vazno
Nakon zavrsetka instalacije i ponovnog pokretanja racunala, registracijski Carobnjak
i konfiguracijski arobnjak ¢e se pojaviti. Prodite kroz ova dva ¢arobnjaka, kako bih
ste registrirali i konfigurirali BitDefender Antivirus 2009 i otvorili svoj BitDefender
racun.

Ako ste prihvatili po¢etne postavke instalacijske staze, moci cete vidjeti novu mapu
u Programske datoteke, pod nazivom BitDefender, a koja sadrzi podmapu
BitDefender 20009.

2.1. Registracijski ¢arobnjak

Prvi put nakon ponovnog pokretanja racunala, nakon instalacije, pojavit ¢e se
registracijski Carobnjak. Carobnjak ¢e vam pomoci registrirati BitDefender i konfigurirati
va$ BitDefender racun.

Kreirajte BitDefender korisnicki racun kako bi ste mogli primati BitDefender dopune.
BitDefender raun vam omogucava pristup besplanoj tehni¢koj podrsci, specijalnim
ponudama i promocijama. Ukoliko izgubite vas serijski broj proizvoda, uz pomoc¢ vaseg
BitDefender ra¢una moZete ga pronadihttp://myaccount.bitdefender.com.

ﬁ Biljeska

Ukoliko ne zelite prolaziti kroz ovaj €arobnjak, kliknite Prekid. Ako Zelite otvoriti
Carobnjaka za registraciju mozete to uciniti klikom na Registracija koji se nalazi na dnu
sigurnosnog centra.

Instalacija BitDefendera 6
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2.1.1. Korak 1/2 - Registrirajte BitDefender Antivirus 2009

BitDefender Antivirus 2009

- X
BitDefender registracijski ¢arobnjak - Korak 1 od 2
Korak 1 Korak 2
Ovdje moZete pronadi vas
Molimo pratite uputs navedsne kako bi registrirali va BitDefendsr proizvod. licencni kdjut:
1) CD-Ram naljepriica

Trenutno stanje vase BitDefender licence je: Probni R KKK 00K
Trenutna BitDefender licenca je: TO4BEZ7TEFTT85580DF8 ==

Ovailicencri Kjuf istite za: 30 dana ‘—

) Registracijsks kartica proizvoda

Opije licenciranja

ako Zelite zadrati trenutni licencni kjug, izaberite preu opciju, ko Zelite dodati nowi Kjug, PR
molimo edaberite drugu opeiju i unesite KjuZ u polje ispod.

(®) Mastavi koristedi trenutni licencni Kljué

() Zelim reqistrirati proizvod s novim licencnim Kiufem

Unesite now licencni kus:

Kupite licencni Kljug |

#ka Zelite kupiti licencri kuz, Kiknits na link ispod, =

Obnovite vas BitDefender licencni kljuf

Q
& bitdefender [ oatie | prekini |
Registracija

Mozete vidjeti BitDefender registracijski status, trenutacni serijski broj proizvoda i
vrijeme do isteka vase licence.

Za nastavak testiranja proizvoda, odaberite Nastavi isprobavati proizvod.
Da bi ste registrirali BitDefender Antivirus 2009:

1. Oznadite zelim registrirati proizvod s novim serijskim brojem.
2. Unesite serijski broj proizvoda u polje urediti.

Biljeska

Vas serijski broj proizvoda mozete pronaci:

m na etiketi CD-a.

m na certifikatu o koriStenju proizvoda.
m u vaSem registraciskijskom servise e-mailu.

Instalacija BitDefendera
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Ukoliko nemate BitDefender licencu, kliknite na predvideni link kako bi se spojili na
BitDefender online duc¢an i kupili kljug.

Kliknite Daljeza nastavak.

2.1.2. Korak 2/2 - Kreiraj BitDefender Rac¢un

BitDefender Antivirus 2009

BitDefender registracijski arobnjak - Korak 2 od 2
Registracija mog korisnickog racuna
Kaka bi vaE proizvad vilek bio aZurivan 53 2adnjim antivirusnim pogonima i virusnim potpisima, molimo registrirajte se | keirajts BitDeFender korisnizk

ratun Tako Ce, vade ratunla biti potpuno za3ticena i mat €z te prednost pri pristupu podréci, Modete odabrati edgodu registracije na 15 dana
probna i 30 dana placeni radun. Pronadits vig o "maj karisnicki rafun’ molima pristupite na: http: . bitdefender. comjwhy_register.

O Koristite ve¢ postojeci BitDefender korisnicki ratun!

(@ Kreirajte novi BitDefender korisnitki ratun
E-mail Adresa:
Lozinka {616 znakova):
Ponovno unesite lozinku:
Ime:
Prezime:
Zemlja: hd

() Registriraj kasnije (registracija je obavezna)

(@ Salji mi sve poruke od BitDefendera
() Salji mi samo najvaznije poruke od BitDefendera
() Ne alji mi nikakve poruke

Q

&bitdefender

Kreiranje Racuna

Ako ne zelite kreirati BitDefender racun, odaberite Preskoci registraciju i kliknite
Zavrsi. lli pak, postupite u skladu s vaSom trenutaénom situacijom.

m ,Nemam BitDefender racun® (p. 9)

m ,Ve¢ imam BitDefender raun” (p. 9)

@ Vazno

U roku od 15 dana od instalacije BitDefender-a morate kreirati korisnicki racun (ako se

registrirate, rok se produzuje na 30 dana). U protivnom, BitDefender se viSe nece
obnavljati.

Instalacija BitDefendera
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Nemam BitDefender racun

Za kreiranje BitDefender korisni¢kog racuna odaberite Otvori novi BitDefender ra¢un
i upisite potrebne informacije. Ovdje dani podaci ostaju povjerljivi.
m E-mail adresa - upiSite svoju e-mail adresu.

m Lozinka - upiSite valjanu lozinku Vaseg BitDefender korisni¢kog rauna. Zaporka
mora sadrzavati najmanje Sest znakova.

m Ponoviti lozinku - ponovno upisite prethodno odredenu lozinku.

= Ime - upiSite svoje ime.

m Prezime - upiSite svoje prezime.

m Drzava - Odaberite drzavu u kojoj stanujete.
Biljeska
Za logiranje na Va$ korisnicki racun, koristite Vasu e-mail adresu i lozinku na
http://myaccount.bitdefender.com.

Za uspije$no kreiranje raCuna morate prvo aktivirati vasdu e-mail adresu. Provjerite
vasu e-mail adresu i pratite instrukcije koje vam je e-mailom poslao registraciski servis
BitDefendera.

Opcionalno, BitDefender vas moze obavijestiti o posebnim ponudama i promocijama
na e-mail adresu vaseg racuna. Odaberite jednu od mogucih opcija:

m Zelim primati sve poruke od BitDefendera.
m Zelim primati samo najvaznije poruke
m Ne Zelim primati nikakve poruke

Kliknite Zavrsi.

Veé¢ imam BitDefender rac¢un

BitDefender ¢e automatski detektirati ako ste vec registrirali BitDefender korisnicki
racun na Vasem racunalu. U ovom slu€aju, navedite zaporku vaseg racuna.

Ako ve¢ imate aktivni racun, ali ga BitDefender ne prepoznaje, odaberite Ulogirati se
na vec¢ postojeci korisnicki racun i upisite e-mail adresu i lozinku Vaseg racuna.

Ako ste zaboravili vasu zaporku, kliknite Zaboravili ste zaporku? i pratite instrukcije.

Opcionalno, BitDefender vas moze obavijestiti 0 posebnim ponudama i promocijama
na e-mail adresu vaseg racuna. Odaberite jednu od mogucih opcija:

Instalacija BitDefendera 9
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[ ?elim primati sve poruke od BitDefendera.
m Zelim primati samo najvaznije poruke
m Ne Zelim primati nikakve poruke

Kliknite Zavrsi.

Konfiguracijski ¢arobnjak

Kada zavrsite registracijski Carobnjak, pojavit ce vam se konfiguracijski ¢arobnjak.
Carobnjak ¢e vas voditi kroz konfiguraciju specifi€nih modula i postaviti BitDefender
da izvrSava vazne sigurnosne zadatke.

2.2

ZavrSetak ovog ¢arobnjaka nije obvezan; medutim, preporu¢amo vam da ga zavrsite
kako bi ustedjeli vrijeme i osigurali sigurnost vaseg sistema i prije instalacije BitDefender
Antivirusa 2009.

6 Biljeska
Ukoliko ne Zelite prolaziti kroz ovaj ¢arobnjak, kliknite Prekid. BitDefender ¢e vas
obavijestiti o komponentama koje morte konfigurirati kada otvorite korisni¢ko sucelje.

Instalacija BitDefendera 10
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2.2.1. Korak 1/8 - Pozdravni prozor

BitDefender Antivirus 2009

BitDefender konfiguracijski ¢arobnjak - Korak 1 od 8
BEETE Korakz Korak 3 Korak 4

Korak 5
Dobrodozli u BitDefender konfiguracijski €arobnjakal

Korak & Korak 7

Ovaj Earobnjak e vas vodit kroz korake potrebne da:
~ kanfigurirats naibitniie BitDefender moduls

- primjenite postavke koje e najbolje pokrivati vade zahtjeve | potrebe zabtite
- poduzmete prve karake keka bi vage rafunalo bila bez wirusa.

Korak &

ko je ovo prvi puta da instalirate BitDefender preporufeno je da nastavite s ovim Earobnjskom. Takoder moZete izabrati da preskadite bilo koji korak
Earabnjaka kikom na "Dalje". Takder mozete preskoditi ovaj Earabniak u cijelosti | podeti koristit EitDefender bez kakvog prilagodencg konfigurirana.
A, kada ponete koristit proizvad, biti ce te ohavijezteni da konfigurirate nisgove kamponente.

®  MoZete preskotiti ovaj korak Carabnjaka i poceti koristiti BitDefender ne konfiguriran. &li, proizvod e vas obavijestit
§  da konfigurirate njegove komponente.
&bitdefender

Kliknite Daljeza nastavak.

Instalacija BitDefendera
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2.2.2. Korak 2/8 - Odaberite nacin prikaza

BitDefender Antivirus 2009

BitDefender konfiguracijski ¢arobnjak - Korak 2 od 8
DT TR Korak 3

Korak 4 Korak 5
Natin pogleda korisnitkog sucelja

Korak & Korak 7 Korak &

MoZete izabrati Osnovni ili Napredni natin pogleda BitDefendera na kemelju vaSeq iskustva sa proizvodom
® 0snovni pogled () Napredni pogled
Jednostauno sudslie és vam omoguéli pristup svim modulma na Napredno sudlje ¢e vam omogucit pristup svim kemponentima
osnovnoj razini. Jednostvana maZete popravi sve teme kaje BitDefender projzvada, Maci cate kanfigurirati napredne
UgroZavaiu sigumost vadeq sustava. pustavke i pratiti napredne znatalke

i MoZete birati izmedu ova dva pogleda u svakom trenutku dok koristite BitDefender

Q
&bitdefender
Nacini prikaza

Izaberite izmedu dva nacin prikaza vaseg korisnickog sucelja, na temelju vaseg
iskustva s BitDefenderom:

m Osnovni prikaz. Jednostavno korisni¢ko sucelje za pocetnike koji Zele osnovne

postavke i jednostavno rieSenje mogucéeg problema. Zadrzite BitDefender upozorenje
i obavjest te popravite temu koja se pojavila.

= Napredni pregled. Napredne opcije za tehni¢ke korisnike koji Zele mogu&nost

kompletnog administriranja. MoZete konfigurirati svaki dio proizvoda i podesiti
napredne zadatke.

Kliknite Daljeza nastavak.

Instalacija BitDefendera
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2.2.3. Korak 3/8 - Kreiraj BitDefender Mrezu

BitDefender Antivirus 2009

BitDefender konfiguracijski ¢arobnjak - Korak 3 od 8
[ korakt | Korakz | Koraks  [RNETERD Korak s

Kenfiguriranje ku¢nog upravljanja

Korak & Korak 7 Korak &

BitDefender Antivirus 2009 sadrZi novu komponentu, Kucno upravljanje, koje vam omoguéava kreiranje virtualne mreZe svih rafunala koja se nalaze u
wagem domu | upravljanie svih BitDefender proizvoda instalianih na toj mres. MoZets dislovati kan administrator mreZe koju sts kreirali i biti dio
kreirane mreZe te biti upravljani s drugog ragunala.

Kliknite: na hucicu ispod ako Zelite biti dio BitDefender Kuéne mreze. Morate unijeti lozinku Kuénog upravljania keja ¢ omeguditi administratoru mrede
kontraliranis EitDefender akeia i postavhi na ovom racunala dabinski.

Zelim biti dio BitDefender kucne mrese

leEhe s I —
- oA
Ponovna unesite lozinku: ,\—

Q
bitdefender

BitDefender Mrezne postavke

BitDefender omogucuje Vam da kreirate u svojem domu virtualnu mrezu, te preko nje
upravljate s BitDefender proizvodima koji se nalaze u isto;j.

Ako zelite ovo racunalo da bude dio BitDefender ku¢ne mreze, slijedite ove korake:

1. Odaberite Zelim da budem dio BitDefender kuéne mreze

2. Unesite jednaki administrativnu lozinku u svako odgovarajuce polje.

@ Vazno

Lozinka omogucuje da administrator s jednog racunala moze upravljati ostalim
BitDefender proizvodima.

Kliknite Daljeza nastavak.
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2.2.4. Korak 4/8 - Postavke Kontrole Identiteta

BitDefender Antivirus 2009 3

BitDefender konfiguracijski ¢arobnjak - Korak 4 od 8
[ korakt | Korakz | Koraks | Korakd  [NETEE Korak 6 Korak 7 Korak s

Uredi stranicu pravila identiteta

BitDefender modul Kentrole Identiteta pomaze vam da vase povierljive podatke dréite sigurnim, te vas Stit od krade povjerlivih podataka, kao to je
broja wate kreditne kartice, e-mail adrese. itd.

Takader e vam pomad| safuvati powierljivost vasih podataka skeniranjem cislokupnog internet i e-mail prometa prema odredenim stavkama. Kako bi
Koristil ovaj modul, morate ukljutit | kenfigurirati madul Kentrole identiteta. Sve informaie knje ovdje unesete ce biti enkriptirane s vasm
wierodainicama YWindows karisnickog racun.

Zelim koristiti Kontrolu identiteta

[ ooiw | ukom |
Ime Pravila Tip pravila HTTP  SMTP  IM Cijele rijefi  Uskladislufaj  Opis
kredinakartica  Kreditnakartica DA A NE A NE

Q

& bitdefender [ tatrag [ patie | prekini |

Postavke Kontrole Identiteta

Kontrola Identiteta Stiti vas od krade povijerljivih - osobnih podataka kada ste na Intrnetu.
Bazirana na pravilma koje ste kreirali, Kontrola Identiteta skenira web, e-mail i promet
instant poruka ostavljaju¢i na Vasem racunalu specificne stringove (npr. brojeve

kreditnih kartica). Ukoliko pronade podudarnost, web stranica, e-mail ili instant poruka
se blokira.

Ako zelite koristiti Kontrolu Identiteta, slijedite ove korake:

1. Odaberi Zelim podesiti odmah.

2. Kreiraj pravila za zastitu povjerljivih podataka. Za viSe informacija, obratite se na
,Kreiranje pravila Kontrole Identiteta“ (p. 15).

3. Ako trebate, odredite iznimke za pravilo koje ste kreirali. Za viSe informacija, obratite
se na ,Odredivanje iznimaka Kontrole Privatnosti“ (p. 16).

Kliknite Daljeza nastavak.
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Kreiranje pravila Kontrole Identiteta

Za kreiranje pravila Kontrole Identiteta, kliknite Dodaj. Konfiguraciski prozor ¢e se
pojaviti.

Dodaj pravilo identiteta

Ime Fravia [ aditng kartica ] skeriraj HTTP

] Skenirai SMTP

Tip pravils [iraditng kartica +|  [¥]usporedi ciele rijeti

[ uskiadi sluéaj

Fodaci o pravils [ 123417341234 [ skeniraj instant paruke:

Q

Pravilo Kontrole Identiteta

Trebate postaviti sljedeée parametre:

= Ime pravila - upiSite novo ime pravila u prazno polje.

m Vrsta pravila - odaberite vrstu pravila (adresu, ime, kreditnu karticu, JMBG, broj
socijalnog osiguranja itd.).
m Pravilo podatka - Upisite podatak koji zelite zastititi u prazno polje. Za primjer, ako
zelite zastititi broj vase kreditne kartice, upisite cijeli dio broja ili dio ovdje.
Biljeska
Ako upiSete manje od tri znaka, trazit ce vas provjeru podataka. Preporucujemo da
unesete namjanje tri znaka, kako biste izbjegli blokiranje poruka i web stranica.

MozZete primjeniti pravilo samo ako podaci o pravilu odgovaraju cijelim rije€ima ili
ako se podaci o pravilu i otkrivena veza podudaraju.

Kako bi olaksali identifikaciju informacije koja se blokira s pravilom, upiSite detaljni
opis pravila u kuc¢icu za izmjene.

Odaberite vrstu prometa koju Zelite da se skenira, konfigurirajte te postavke.

Instalacija BitDefendera 15
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m Skeniraj HTTP - skenira HTTP (web) promet i blokira odlazne podatke koji
odgovaraju podacima o pravilu.

m Skeniranje SMTP - skenira SMTP (poStanski) promet i blokira odlazne e-poruke
koje sadrze podatke o pravilu.

m Skeniranje Instant Messaging promet - skenira Instant Messaging promet i blokira
odlazne poruke koje sadrze podatke o pravilu.

Kliknite OK kako bi dodali pravilo.

Odredivanje iznimaka Kontrole Privatnosti

U nekim slu€ajevima morate odrediti iznimke za odredena pravila Kontrole identiteta.
U slu¢aju da kreirate pravilo koje spreCava da se broj vade kreditne kartice poSalje
preko HTTP (weba). Kad god se broj vase kreditne kartice dostavi nekoj web stranici
s vaSeg korisni¢kog racuna, ta ¢e se stranica blokirati. Ako na primjer Zelite kupiti
neku obucu iz online prodavaonice (za koju znate da je pouzdana), trebat ¢ete odrediti
iznimku za odnosno pravilo.

Za otvaranje prozora gdje mozete upravljati iznimkama, kliknite Iznimke.

Dodaj iznimku x
* [=
Dopuitena web/e-mail adresa Wrsta iznimke
i, CIEID. COMM HTTP
Q

Iznimke Kontrole identiteta

Za dodavanje iznimaka, sljedite sljedec¢e korake:

1. Kliknite na '+ Dodaj i odaberite parametre novog pravila.

2. Dvaput kliknite Odredi dopustenu adresu i upiSite web adresu ili poStansku adresu
koju zelite dodati kao iznimku.

Instalacija BitDefendera 16
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3. Dvaput kliknite Izaberi vrstu i odaberite iz izbornika opciju koja odgovara vrsti
adrese koju ste prethodno upisali.

m Ako ste odredili web adresu, odaberite HTTP.
m Ako ste odredili e-adresu, odaberite SMTP.

Za brisanje stavki sa liste, izaberite stavku i kliknite na gumb -/ Ukloni.
KlikniteOKza zatvaranje prozora.

2.2.5. Korak 5/8 - Konfigurirajte Virus lzvjesée

BitDefender Antivirus 2009

BitDefender konfiguracijski ¢arobnjak - Korak 5 od 8
[ skt | sz | sk | Forske | Forsks |

Korak & Korak 7 Korak &
Dobrdo3li na postavke anonimnog virusnog izve3taja

Pri skeniranju vadeg ratunala, BitDefender automatskd kreira izvie3ta aktivnosti koja sadrée detaline statistile o, medu ostalim, broj skeniranih

datoteka | vrstu pronadenih prijetnl. Prepoprugen fe slati ova izvieséa BitDefender laboratariima na dalinu analizu, zvisséa nece sadrsavati
povjerljive podatke, ko vase ime | 1P adresy, | nece biti keristene u kemercijdine svrhe.

Pozalji virusni izviedtaj

UKljui) BIDefender outbreak detekeiju

Q

&bitdefender

Postavke izvjestaja o virusima

BitDefender moze poslati u BitDefender Lab anonimni izvjestaj o pronadenim virusima
na vasem racunalu kako bi se pratilo Sirenje virusa.

MozZete namjestiti postavke za slijedece:

m Posalji izvjestaja o virusima - slanje izvjestaja u BitDefender laboratorije o virusima

koji su pronadeni na vaSem racunalu. To nam pomaze biti u koraku sa Sirenjem
virusa.

Instalacija BitDefendera
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m Ukljuci BitDefender Outbreak Detekciju virusa - slanje izvjestaja u BitDefender
laboratorije 0 moguéim pojavama virusa i njihovom Sirenju.

Biljeska
6 Izvjestaji ne sadrze povjerljive podatke, kao Sto su vase ime, IP adresa ili ostalo, te se

nece koristiti u komercijalne svrhe. Poslane informacije sadrzavat ¢e samo mogudi virus
i koristit ¢e se iskljuCivo za otkrivanje novih virusa.

Kliknite Daljeza nastavak.

2.2.6. Korak 6/8 — Odaberite zadatak za pokretanje

BitDefender Antivirus 2009

BitDefender konfiguracijski arobnjak - Korak 6 od 8

[~ ot | Fosk | Fesks | Kookt | Fors | ke

Korak 7 Korak &
Tzaberi zadatak

Praporugend je da obnovite BDsFendsr | pokrenete skeniranie sustava prije nego nastavite, To és osigurati da vam je sustav ZaStiéen odmah od
pocetka. Ake preskofite ove zadatke, BitDefender ce vas obawijestiti da postoje nerijeSene stavke na vaSem sustavu. Planiranje dnevnog skeniranja

U 14,00 osigurak e da vam je sustay bez virusa | da su vam svi podatci analizirani sa zadnjim antimalwars potpisima, Aks kasnije Zslits promijenti
planirani zadatak , molimo pristupite U Napredni pogled =Antivirus=Skeniranje.

Obnova BitDefendera
Tzwrsi brzo skeniranje sistema

Pokreni skeniranis ciielog sustava swakog dana u 14,00

Q

&bitdefender
Odabir zadatka

Postavite BitDefender Antivirus 2009 za izvr§avanje bitnih zadataka za sigurnost vaseg
sistema. Dostupne su slijedece opcije:

= Obnovi BitDefender mehanizme (moze zahtijevati ponovo pokretanje racunala)

- tokom sljedec¢eg koraka, obnovit ¢e se mehanizam BitDefender kako bi zastitili
vase racunalo od najnovijih prijetniji.

Instalacija BitDefendera
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m Pokrenite brzo sistemsko skeniranje (moze zahtijevati ponovo pokretanje
racunala) - tokom sljedeceg koraka, izvest ¢e se brzo skeniranje sistema kako bi
BitDefender mogao osigurati da vaSe datoteke iz Windows i Programskih
datoteka nisu inficirani.

m Pokreni skeniranje sistema svaki dan u 2 sata ujutro - pokrece se skeniranje
sistema svakog dana u 2 sata ujutro.

Vazno
@ Preporu¢amo da imate uklju¢ene ove opcije prije prelaska na sljedeci korak kako bi
osigurali sigurnost sistema.

Ako odaberete samo posljednju opciju ili niti jednu opciju, preskociti ¢ete sljedeci
korak.

Kliknite Daljeza nastavak.
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2.2.7. Korak 7/8 - Pricekajte da se zadatak zavrsi

BitDefender Antivirus 2009

[ Kokt [ korakz T Roraks [ Forasks | Koraks [ Korske T Korak7 ]
BitDefender Obnova

BitDefender Ce izvrit zadatak skeniranja odabran u prethodnem karalu, Ispod mofete oznadit status za proces bnove, €im praces obnove zavr,
na-zahtjev skeniranjs ¢e poceti. mozete Klkniti Dalie kaka bi zawril Zarabniaka (skeriranie ce se odwijati U pozadini}

- X
BitDefender konfiguracijski ¢arobnjak - Korak 7 od 8

Korak &

Status: Provijera obnove
Datateka: 0% okb
\ |
Ukupria obriova 50% kb
|
&bitdefender (| erekn |
Status zadatka

Pricekajte da se zadatak zavrsi
predhodnom koraku.

Kliknite Daljeza nastavak.

Instalacija BitDefendera

Mozete vidjeti status odabranih zadataka u
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2.2.8. Korak 8/8 - Zavrsi

BitDefender Antivirus 2009

BitDefender konfiguracijski ¢arobnjak - Korak 8 od 8

[ Kokt [ korakz T Koraks T korakd | Forsks | Korake [ Korsk7 T Koraks |
Zavrsi

zahwaljujemo na koristenju BitDefender Antivirus 2009, Za informaciie o vaSem BitDefender korisnickom ratunu | datumy isteka trenutnog licencnog
Kjuga vidi gumb Registracija u glsvnom prozoru proizvoda.
Broj preostalih dana do isteks ¢ biti prikazan na nadzormoj plodl i na osnownom i naprednom pogledu.

BitDefender Antivirus 2009 je konfiguriran, Ako Felite pokrenuti proizvod, dupli Kik na crvenu BitDefender ikonu u sistemskaj traci. L osnovnom
pogledu, nadzorna ploda glavnog prozora prikazuje opde stanje zastite i kritiche stavke kojima je potrebna vaga paznja, 2a napredne postavke,
Kiknite "Prebaci na napredni pogled” U istom prozoru.

Otvori moj EitDefender korisnizk radun (Zahtijeva vezu sa internetam)

Q

&bitdefender

ZavrSetak

Odaberite Otvori moj BitDefender racun kako bi usli u svoj BitDefender racun.
Potrebna je internetska veza.

Kliknite Zavrsi.

Instalacija BitDefendera
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3. Obnova

Za nadogradnju starije verzije BitDefender-a na BitDefender Antivirus 2009, slijedite
slijedece korake:

1. Uklonite stariju verziju BitDefender-a sa vaseg raunala. Za dodatne informacije,
pogledajte u datoteku za pomoc ili priru¢nik proizvoda.
2. Restartajte racunalo.

3. Instalirajte BitDefender Antivirus 2009 kao $to je opisano u,/nstalacija BitDefendera*
(p. 4) odlomku priruénika za korisnike.

Obnova 22
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4. Popravak ili uklanjanje BitDefendera

Ako Zelite popraviti ili ukloniti BitDefender Antivirus 2009, na Windows pocCetnom
izborniku odaberite: Start — Programs — BitDefender 2009 — Popravi ili Ukloni

Bit Ce te zatraZeni potvrdu izbora tako da kliknete Dalje. U novom prozoru potrebno
je odabrati jednu od slijedecih opcija:

m Popravak - za ponovno instaliranje svih komponenata programa instaliranih u
prethodnom koraku.

Ako odaberete popravak BitDefendera, pojavit ¢e se novi prozor. Kliknite na
Popravak kako biste zapoceli proces popravka.

Po obavijesti restartajte racunali i nakon toga kliknite na Instaliraj za ponovno
instaliranje BitDefender Antivirusa 2009.

Nakon zavrSetka procesa instalacije, pojavit ¢e se novi prozor. Kliknite Zavrsi.
m Uklanjanje - za uklanjanje svih instaliranih komponenata.

Biljeska

Preporu¢amo da odaberete Uklanjanje - za isto ponovno instaliranje.

Ako odaberete ukloniti BitDefender, pojavit ¢e se novi prozor.

@ Vazno
Samo za Windows Vista sistem! Uklanjanjem BitDefendera viSe necete biti zasticeni
od prijetnji malwarea, kao Sto su virusi i spyware. Ako Zelite da je Windows Defender
uklju€en nakon $to ste ukloniti BitDefender, odaberite odgovarajucu kucicu.

Kliknite na Ukloni za pokretanje uklanjanja BitDefender Antivirusa 2009 s vaSeg
racunala.

Tijekom procesa uklanjanja trazit ¢e vas se da nam dostavite povratne podatke.
Kliknite na OK za online anketu koja se sastoji od pet kratkih pitanja. Ako ne zZelite
sudjelovati u anketi, samo kliknite na Prekid.

Nakon zavrSetka procesa uklanjanja, pojavit ¢e se novi prozor. Kliknite Zavrsi.

Popravak ili uklanjanje BitDefendera 23
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Biljeska
Nakon zavrSetka procesa uklanjanja, preporuéumeo vam da obriSete datoteku
BitDefender iz direktorija Program Files.

Tijekom uklanjanja BitDefenderna doslo je do greske.

Ako je tijekom uklanjanja BitDefendera nastala greska, proces uklanjanja ¢e se
prekinuti i pojavit ¢e se novi prozor. Kliknite Pokreni alat za uklanjanje instalacije
kako biste bilo sigurni da je BitDefender u potpunosti uklonjen. Alat za uklanjanje
instalaciej ¢e ukloniti sve datoteke i registarske klju€eve koji nisu uklonjeni tijekom
procesa automatskog uklanjanja.

Popravak ili uklanjanje BitDefendera 24
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Glavna administracija
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5. Kako poceti

Nakon §to instalirate BitDefender vase racunalo biti ¢e zasticemo.

5.1. Pokreni BitDefender Antivirus 2009

Prvi korak za dobivanje najboljega od BitDefender-a je pokretanje aplikacije.

Za pristup BitDefender Antivirus 2009 sigurnosnom centru, koristite pocetni izbornik
Windowsa i to sljede¢u putanju Pocetak — Programi — BitDefender 2009 —
BitDefender Antivirus 2009 ili brze, dva put kliknite na € BitDefender ikonu iz
sistemske trake.

9.2. Korisnicko sucelje za pregled
BitDefender Antivirus 2009 odgovara kako i raCunalnim ekspertima tako i racunalnim
pocetnicima. Grafi¢ko sucelje je dizajnirano tako da zadovolji sve kategorije korisnika.
Mozete izabrati dva vizualna sucelja. Osnovno za pocetnike i Napredno za napredne
korisnike BitDefender proizvoda.
Biljeska
Mozete jednostavno odabrati jedano od ponudenih sucelja i to Prebaci na Osnovno
sucelje i/ili Prebaci na Napredno suéeljegumb.

5.2.1. Osnovni prikaz

Osnovno sucelje omogucuje jednostavan pristup na sve module sa jednostavnim
podeseljima. Pratite obavjesti i upozorenja za podeSavanje i rjeSavanje mogucih
problema.

Kako poceti 26
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BitDefender Antivirus 2009 - Probni —[x

STANIJE: Ne postoje nerijeshe teme

aA
T =4 ry 1 I}
MADZORMA PLOCA ANTIVIRUS ANTIPHISHING RANJIVOST MREZA
ZASTICEN ZASTICEH ZASTICEN
Zadaci

Status

DOpce stanje mog ratunala : . _ » Obnovi sada

hle postaji riti jedna kema koja ubjete na sigurnost vadeq ,

0 zazmic raflnala. » Skeniranje sistema
- 2ASTICEN

» Dubinsko skeniranje

Pregled
Registracija: Probni Zadnja 21.11.2008 1934
obnava:
Yrijedi do: I | Zadnje skeniranje: Nikad
30danz Sljedece skeniranje: 22.11.2008 200

@ Hadzorna plota prikazuje enataine statistike proizvoda te vas registracijski status zajedne sa linkevima za najbitnie Ma-zahtiev zadatke.
5

(&£ bitdefender fupiiobnovi - Moj kerisnithi rafln - Redistrirai - Pomoé - Podréka - Poviiest
Osnovni prikaz

m kao Sto lako mozete primjetiti, u gornjem djelu prozora postoje dva gumba i status
bar.

Stavka Opis

Postavke Otvorite prozor gdje mozete jednostavno ukljugiti ili iskljuciti
vazni sigurnosni modul.

Prebaci na Napredni Otvor Napredni prozor za prikaz. Ovdje mozete vidjeti cijeli

prikaz popis modula te ih mozete detaljno podeSavati. BitDefender
zapamtiti e postavke kada slijedeci puta otvorite korisni¢ko
sucelje.

Status Sadrzi informacije i pomo¢ kako popraviti sigurnosne propuste

na racunalu.

m U sredini prozora postoje pet kartica.

27



Nadzorna plo¢a

Antivirus

Antiphishing

Ranjivost

Mreza

BitDefender Antivirus 2009

Kartica Opis

Prikazuje znacajne statistike proizvoda i Va$ registracijski
status zajedno sa kraticama na najbitnije zadatke.

Prikazuje status antivirusnog modula koji vam pomaze da
odrzavate svoj BitDefender azurnim, a racunalo zasti¢eno
od virusa.

Pokazani status antiphishing modula osigurava da sve WEB
stranice kojima se pristupa putem Internet Explorer-a ili
Firefox budu sigurne.

Pokazani status modula za ranjivost sustava pomaze da
kljuéni programi na racunalu budu uredno aZurirani.

Prikaz BitDefender strukture ku¢ne mreze.

m Osim toga, BitDefender osnovni prozor za prikaz Centra sadrzi nekoliko korisnih

precica.

Link Opis

Moj racun

Registriraj

Pomoc¢

Podrska

Povjest

Dozvoljava vam da kreirate osobni pristup na BitDefender
pretinac.BitDefender pretinac omogucava vam besplatnu
tehni¢ku podrsku.

Omogucava vam da unesete novi licencni kljuc¢ ili da provjerite
trenutni licencni klju¢ te provjerite status registracije.

Omogucava pristup datoteki pomoci kako da Kkoristite
BitDefender.

Omogucava pristup za kontakt BitDefender tehnickoj podrsci.

Omogucava detaljan pregled povjesti svih zadac¢a izvr§enih
od strane BitDefender-a na sistemu.

5.2.2. Napredni pregled

Napredni pregled daje pristup svakoj pojedinoj komponenti od BitDefender proizvoda.
Omogucuje nepredne postavke ¢uvajuéi zapis od naprednih znacajka.

Kako poceti
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BitDefender Antivirus 2009 - Probni

STANIJE: Ne postoje nerijeshe teme

Nadzorna ploca  postavke Sistem info

Opcenito
P Statistika

Skenirane datoteke: 3295
Kontrola privatnosti

Dezinficirane datoteke: o
Ranjivost
Kodiranie Pronadene inficirane datoteke: o
IgratiiLaptop Mad Zadnje skeniranje: Hikad

Mreza
Gbnova

Registradja

Sljedece skeniranje: 22.11.2008 2:00

Datotetna aktivnost

PREBACI NA OSNOYNI POGLED - %

Pregled

Zadnja obnova: 21.11.2008 19:13

Mo korisnitki ragun:  hema korisrickoq raduna

Registracija: Frobri
Yrijedi do: |

30 dana
ol i e oo

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce

L se tekst sa pomoc.

&bitdefender

Napredni pregled

Kupiiobnovi - Moj karisnizki rafun - Redistriraj - Pomod - Podréks - Poviiest

m Omogucava jednostavno obavjestavanje, u gornjem djelu prozora gdje su gumbi i

statusna traka.

Stavka ‘ Opis

Prebaci na Osnovni Otvara Osnovni prozor za pregled. Ovdje mozete vidjeti
osnovno BitDefender sucelje ukljuuju¢i glavne module
(Sigurnost, Tune-Up, File Manager, MreZa) kao i nadzornu
plo¢u.Sve postavke koje se promjene BitDefender ¢e ih
automatski zapamtiti.

pregled

Status

m Na lijevoj strani prozora je izbornik koji sadrzi sve sigurnosne module.

Kako poceti

Sadrzi informacije i pomo¢ kako popraviti sigurnosne propuste

na racunalu.
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Opd¢i

Antivirus

Kontrola Privatnosti
Enkripcija

Ranjivost

Igraci/Laptop Mod

Mreza
Obnova

Registracija

BitDefender Antivirus 2009

Modul Opis

Omogucéuje vam pristup opéim postavkama ili pregled
nadzorne ploce i svih sistemskih detalja.

Omogucava konfiguraciju virusnog stita i skeniranja u detalje,
za postavljanje izuzeca skeniranja i konfiguraciju karantene.

Omogucuje zastitu podataka od krade s racunala i zastitu
osobnih privatnih podataka dok ste na Internetu.

Omoguc¢ava enkripciju Yahoo i Windows Live (MSN)
komunikaciskih programa.

Omogucuje vam da kljuéne aplikacije na racunalu budu
uredno azurirane.

Omoguc¢uje da privremeno obustavite sve BitDefender
postavljene zadace dok laptop koristite na baterije te zabranu
svih obavjesti i pop-ups poruke za vrijeme igranja.

Omogucuje konfiguraciju i postavljanje nekoliko racunala u
jedno kuc¢anstvo.

Omogucuje informacije o posljednjim obnovama, obnovi
proizvoda i konfiguraciju obnove u detalje.

Omgucuje regitraciju BitDefender Antivirus 2009, promijeniti
licencni kljug ili kreirati BitDefender korisnicki racun.

m Osim toga, BitDefender Napredni nacin za administraciju sadrzi nekoliko korisnih

precica.

oy

Moj racun

Registriraj
Pomo¢

Podrska

Kako poceti

Dozvoljava vam da kreirate osobni pristup na BitDefender
pretinac.BitDefender pretinac omoguc¢ava vam besplatnu
tehni¢ku podrsku.

Omogucava vam da unesete novi licencni klju€ ili da provijerite
trenutni licencni klju¢ te provjerite status registracije.

Omogucéava pristup datoteki pomoci kako da koristite
BitDefender.

Omogucava pristup za kontakt BitDefender tehnickoj podrsci.
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Povjest Omogucava detaljan pregled povjesti svih zadac¢a izvrSenih
od strane BitDefender-a na sistemu.

5.3. BitDefender Ikona na Sistemskoj Traci

Za brze upravljanje cjelokupnim proizvodom, takoder mozete korisiti BitDefender ikonu
u sistemskom trayu.

Ako dva put kliknete na ovu ikonu, otvorit ¢ée se BitDefender.
Takoder, desnim klikom, pojavit ¢e se kontekstualni izbornik.

On omoguc¢ava brzo upravljanje BitDefender proizvodom. —
O nama

m Prikazi - otvori BitDefender. P

m Pomo¢ - otvori datoteku za pomo¢ koja objasnjava " obnovisada

BitDefender u datalje. Osroneposiaie

m O nama - otvara BitDefender web stranicu. L

m Popravi sve stavke - pomaze vam ukloniti slabe sigurnosne  BitDefender ikona
tocke.

m Ukljuéil/lskljuci Igra¢i Mod - ukljucuje ili iskljuCuje Igradi
Mod.

m Obnovi sada - obavlja trenutnu obnovu. Pojavit ¢e se novi prozor gdje mozete
vidjeti rezultate obnove.

m Osnovne postavke - omogucuju lakSe omogucavanije ili onemoguéavanje vaznih
sigurnosnih modula. Pojavit ¢e se novi prozor gdje mozete aktivirati / deaktivirati
ga sa jednim klikom.

Kada je igraci mod uklju¢en, mozZete vidjeti slovo G preko @ Bitdefender ikone.

Ako kriti€na pitanja utje€u na sigurnost Vaseg sustava, uskli¢nik je prikazan preko
Bitdefender ikone. MozZete lebdjeti miSem preko ikone kako bi vidjeli broj problema
koji utjeCu na Vas sigurnosni sustav.

5.4. Traka aktivnosti skeniranja

Traka aktivnosti skeniranja graficki vizualizira aktivnosti skeniranja u vasem sustavu.
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Zeleni stupci (Datote€na) prikazuju broj datoteka koje je
BitDefender pretrazio u sekundi od 0 do 50.

Biljeska

6 Traka s aktivnoS¢éu skeniranja ¢e vas obavijestiti kad je
isklju€ena zastita u realnom vremenu tako da ¢e se prikazati
crveni krizi¢ preko Zona s datotekama. Traka aktivnosti

MozZete koristiti Traka s aktivnoS¢u skeniranja za skeniranje
predmeta. Jednostavno povucite predmete koje Zelite skenirati i bacite ih preko trake.
Vidi ,Povuci& Spusti skeniranje® (p. 115) za dodatne informacije.

Ako ne Zzelite ostaviti ovaj graficki prikaz, kliknite desnom tipkom misa na prikaz i
odaberite Sakrij. Za potpuno uklananje ovoh prozora, pratite slijedece korake:

. Kliknite Prebaci u Napredni Prozor (ako ste u Osnovnom Prozoru).

. Klikni Opé€i moduls lijeve strane izbornika.

. KliknitePostavketab.

. Ocisti Ukljuéi bar aktivnosti skeniranja (aktivni graf na zaslonu) provjeri graficki
element .

A OWON -

5.5. BitDefender ru¢no skeniranje

Ako Zelite brzo skenirati odredenu mapu, mozete koristiti BitDefender ru€no skeniranje.

Za pristup BitDefender ruénom skeniranju, koristite Windows pocetni izbornik sljede¢om
stazom Start — Programi — BitDefender 2009 — BitDefender ruéno skeniranje.
Pojavit ¢e se sljedeci prozor:

Browse for Folder B3] Morate samo pretraZiti mapu, odabrati onu koju zelite
iolme slsbarits lf skenivars, skeniranti i kliknuti na OK. Pojavit ¢e se BitDefender

skener i provest Ce vas kroz proces skeniranja.

3

< Local Disk (C:)

< Local Disk (D)

e Local Disk (1)

L CO-RW Drive (F:)

e Local Disk (G1)

5 framework on Marksting Agency (agsnc:
5 vdanciu on hafsiusers' (Z:)

E Control Panel

[ Mobile Device

.. B Mnbis Dhona Brmcar s

| B

BitDefender ru¢no skeniranje
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5.6. Igrac¢i Mod

Novi Igraci Mod privremeno modificira postavke zastite tako da smanjuje njihov utjecaj
na performanse sustava. Kad ukljucite Igraci Mod, primjenjuju se sljedec¢e postavke.

m Minimizira brzinu procesora & i potroSnju memorije
m Odgada automatsku obnovu & i skeniranja
m Eliminira sve obavjesti i pop-ups poruke

m Skenira samo najvaznije datoteke

Kada je igraci mod uklju¢en, mozZete vidjeti slovo G preko @ Bitdefender ikone.

5.6.1. Koristenje Igra¢i Moda

Za ukljucivanje Igrac€i Moda, koristite jednu od sljedec¢ih metoda:

m Desnom tipkom misa kliknite na BitDefenderovu ikonu u sistemskoj traci i odaberite
Ukljuci Igraci Mod.

m Pritisnite Ctr1+Shift+Alt+G (unaprijed postavljeni hotkey).

Vazno
@ Ne zaboravite iskljuciti Igraci Mod kada zavrsite. Za iskljuCivanje koristite iste metode
kao i kad ste ga ukljucivali.

5.6.2. Promjena hotkey Igra¢eg Moda

Za promjenu hotkey, slijedite sljedece korake:

. Kliknite Prebaci u Napredni Prozor (ako ste u Osnovnom Prozoru).
. Kliknite Igra/Nacin prijenosnog racunala sa lijeve strane izbornika.

. Kliknite Igraéi Mod tab.

. Klikni Napredne postavke gumb.

a W N =

. Ispod tog koristite HotKey opcije, postavi zeljeni HotKey:

m Odaberite modifikatorske tipke koje zelite koristiti tako da oznacujete jedno po
jedno kako slijedi: Kontrolna tipka (Crt1),Shift (Shift) ili Alterativnu tipku A1t.
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m U polje za unoSenje izmjena, utipkajte slovo koje odgovara redovitoj tipci koju
Zelite koristiti.

Na primjer, ako Zelite koristiti Ct r1+A1t+D, hotkey, trebate oznaciti samo ctrl i
Alt i utipkati D.
Biljeska

Ako skinete oznaku s Koristi hotkey to ¢e iskljuciti hotkey.

3.7. Integrirati u Web preglednik

BitDefender vas S§titi od pokuSaja antiphishinga dok surfate Internetom. Skenira
pristupljene web stranice i obavjeStava vas ako postoje phishing prijetnje. Moze se
konfigurirati Bijela lista web stranica koje BitDefender nec¢e skenirati.

BitDefender se integrira direktno koristeci intuitivanu i jednostavanu korisni¢ku alatnu
traku u postojeci web preglednik:

m Internet Explorer
m Mozilla Firefox

MozZete jednostavno i ulinkovito upravljati antiphisning zastitom i Bijelom listom
koritenjem BitDefender trake za alatom koja je integrirana u web pregledniku.

Antiphishing traka s alatom koju predstavlja € BitDefender ikona nalazi se na vrhu
internet preglednika. Kliknite je kako biste otvorili alatnu traku.

Biljeska
Ako ne mozete vidjeti traku s alatom, otvorite Pregled, izbornik, usmjeren na Alatnu
traku i kliknite na BitDefender alatnu traku.
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{2 BitDefender - Nasloynica - Windows Internet Explorer E‘E"X‘

|[2]
File Edt Yiew Favorites Tools Help & AntiPhishing | -
| @ AntiPhisning |
A Iskuci - 5 =~ =
= i - e v [ibpage = {3 Tools ~
W I°E\tDeFender Naslovriica i -8 = v [ihPage - F
Dodaj ns bijelu listu &
& bitdefender
Prijavi kao pokuta Phishings oy, 3 = (<. ]
Pomoé
Obrambeni centar  Download  Rjes¢ O nama Partneri  Onama  Webshop

» Kuéni korisnici

» Poslovni korisnici

Anti-Phishing traka s alatom

Na izborniku trake s alatom dostupne su sljedece komande:

m Ukljuci / Iskljuéi - omoguéava / onemogucava BitDefender antiphishing traku s
alatom.

Biljeska
Ako odlucite iskljuciti antiphishing traku s alatom, viSe necete biti zasti¢eni od phishing
pokusaja.

m Postavke - otvaranje prozora u kojem mozete odrediti postavke antiphishing trake
s alatom.

Dostupne su slijedece opcije:
» Uklju€i skeniranje - ukljuCuje skeniranje za antiphishing.
 Pitaj prije dodavanja na Bijelu listu - obavjeStava vas prije nego sto dodate
web stranicu na Bijelu listu.
m Dodaj na Bijelu listu - dodaje trenutnu web stranicu na Bijelu listu.

Biljeska
Dodavanije stranice na Bijelu listu znaci da BitDefender vise nece skenirati stranicu

za pokusaje phishinga. Preporuc¢ujemo da na Bijelu listu dodajete samo stranice za
koje znate da su potpuno pouzdane.
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m Pregledaj Bijelu listu - otvara Bijelu listu.

Mozete vidjeti listu svih web stranica koje BitDefender antiphishing mehanizmi nisu
provjerili.

Ako zelite ukloniti stranicu s Bijele liste tako da vas se ponovo obavjeStava o
postoje¢im phishing prijetnjama na toj stranici, kliknite na gumb Ukloni koji se nalazi
pokraj stranice.

Na Bijelu listu mozZete dodavati stranice kojima potpuno vjerujete, tako da ih
antiphishing uredaji vise nece skenirati. Ako Zelite dodati stranicu na Bijelu listu,
upiSite adresu iste u odgovarajuc¢e polje i kliknite na Dodaj.

m Pomoc¢ - otvara datoteku pomodi.

m O... - otvara prozor u kojem moZete vidjeti informacije o BitDefenderu i gdje potraziti
pomoc¢ u slu€aju da se dogodi nesto nepc&ekivano.

Integrirati sa Messengerom

BitDefender pruza mogucnost enkripcije Vasih povjerljivih dokumenata i trenutnih

razgovora preko Yahoo i MSN Messenger-a.

Standardno, BitDefender enkriptira sve vasSe razgovore osiguravajuci da:

m Vas$ sugovornih u razgovoru ima instaliranu BitDefender verziju koja podrzava IM
enkripciju te je IM enkripcija uklju¢ena za trenutne razgovore.

m ViiVas sugovornik koristite ili Yahoo Messenger ili Windows Live (MSN) Messenger.

Vazno

@ BitDefender nece enkriptirati razgovor ukoliko sugovornici koriste web baziranu
aplikaciju za dopisivanje kao Meebo, ili druge aplikacije za dopisivanje koje podrzavaju
Yahoo Messenger ili MSN.

Vi mozete lagano konfigurirati enkripciju za trenutno dopisivanje koristeci BitDefender
alatnu traku iz prozora za razgovor.

Koristec¢i desni klik miSa na BitDefender alatnoj traci dobiti ¢ete slijedeée opcije:
m Trajno ukljuujuci / isklju€ujuci enkripciju za odredenog sugovornika
m Pozivajuci odredenog sugovornika na koristenje enkripcije

m Micuéi odredenog sugovornika sa crne liste roditeljske kontrole
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Send

(hitdefender
Traino iskjudl enkripeiju 28 manolake
Pozovi manolake da koristi enkripciiu
Dodaj manolake na crnu listu Roditeljske kantrole

Opcije enkripcije trenutnog dopisivanja

Samo kliknite na jednu od gore ponudenih opcija kako bi je koristili.

Kako poceti
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6. Nadzorna ploca

Klikom na karticu nadzorna plo¢a omoguciti ¢e Vam se znacajne statistike proizvoda
i Va$ registracijski status zajedno sa najznacajnijim zadacima.

BitDefender Antivirus 2009 - Probni I

STANJE: Ne postoje nerijeine teme

aA
T =4 ry 1 I}
MADZORMA PLOCA ANTIVIRUS ANTIPHISHING RANJIVOST MREZA
ZASTICEN ZASTICEH ZASTICEN
Zadaci

Status

DOpce stanje mog ratunala : . _ » Obnovi sada

hle postaji riti jedna kema koja ubjete na sigurnost vadeq ,
0 zazmic raflnala. » Skeniranje sistema
- 2ASTICEN

» Dubinsko skeniranje

Pregled
Registracija: Probni Zadnja 21.11.2008 1934
obnava:
Yrijedi do: I | Zadnje skeniranje: Nikad
30danz Sljedece skeniranje: 22.11.2008 200

@ Hadzorna plota prikazuje enataine statistike proizvoda te vas registracijski status zajedne sa linkevima za najbitnie Ma-zahtiev zadatke.
5

(& bitdefender KupifDbnowi - Moi kerisnitki raén - Redistrirai - Pame? - Podrika - Poviiest

Nadzorna plo¢a

6.1. Pregled

Ovdje mozete vidjeti ukupne statistike vezane za status obnove, stanje korisni¢kog
raCuna, registracije i informacije o licenci.

Stavka Opis

Zadnja obnova Oznacava datum ka je Vas BitDefender zadnji puta obnovljen.
Molimo Vas da obavljate redovite obnove kako bi imali u
potpunosti zasti¢en sistem.

Moj korisnicki Oznacava e-mail adresu koju mozete koristiti za pristup Vasem
racun internet korisnickom racunu gdje mozZete povratiti izgubljeni
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s o

BitDefender licencni kljuc te koristiti BitDefender podrsku i ostale
servise.

Registracija Oznacava tip i status Vaseg licencnog klju¢a. Da bi zadrzali
sustav sigurnim morate obnoviti ili nadograditi BitDefender klju¢
nakon njegovog isteka.

IstiCe za Oznacava broj preostalih dana prije nego licencni klju¢ istekne.

Ako Zelite obnoviti BitDefender, samo kliknite na Obnovi odmah.

Za kreiranje ili logiranje na Va$ BitDefender korisni¢ki racun pratite sljedece korake:

1. Kliknite Moj korisni€ki racun pre¢ac na dnu prozora. Internet stranica ¢e se otvoriti.

2. Unesite svoje korisni¢ko ime i lozinku te kliknite Prijava gumb.

3. Za kreiranje BitDefender korisni¢kog racuna odaberite Otvori novi BitDefender
racun i upiSite potrebne informacije.

Biljeska

Ovdje dani podaci ostaju povjerljivi.

Za registraciju BitDefender Antivirus 2009 pratite sljedece korake:

1. Kliknite Moj korisni¢ki raéun predac sa dna prozora. Carobnjak za registraciju ¢e
se otvoriti.

2. Kliknite Zelim registrirati proizvod sa novim kljuéem radio gumb.

3. Unesite novi licencni klju¢ u odgovarajuce polje.

4. Kliknite Zavrsi.

Za kupovinu novog licencnog klju€a, pratite slijedece korake:

1. Kliknite Moj korisni¢ki raéun predac sa dna prozora. Carobnjak za registraciju ¢e
se otvoriti.

2. Kliknite Obnovite Vas BitDefender licencni klju¢ precac. Internet stranica ¢e se
otvoriti.

3. Kliknite Kupi sada gumb.
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6.2. Zadaci

Ovdje mozete pronaci precce za najbitnije sigurnosne zadatke: potpuno skeniranje
sustava, dubinsko skeniranje, obnovi sada.

Dostupni su sliedeci gumbi:

m Potpuno skeniranje sustava - pokre¢e potpuno skeniranje vasSeg raCunala
(uklju€ujuci arhive).

m Dubinsko skeniranje - pokrece potpuno skeniranje vaseg racunala (uklju€ujudi
arhive).

m Obnovi sada - pokrece trenutnu obnovu.

6.2.1. Skeniranje BitDefender-om

Kako biste skenirali racunalo za malware, pokrenite odredeni zadatak skeniranja
klikom na odgovaraju¢i gumb. U sljedecoj tablici prikazani su raspolozivi zadaci
skeniranja uz opise:

Zadatak Opis

Potpuno skeniranje Skenira se cjelokupni sustav, osim arhiva. U prethodno

sustava postavljenoj konfiguraciji, skenirat ¢e se na sve vrste
malwarea koji ugrozava sigurnost vaseg sustava, kao
Sto su virusi, spyware, adware, rootkits i ostalo.

Duboko skeniranje Skenira cijeli sustav. U prethodno postavljenoj

sustava konfiguraciji, skenirat ¢e se na sve vrste malwarea koji
ugrozava sigurnost vaseg sustava, kao $to su virusi,
spyware, adware, rootkits i ostalo.

Biljeska

6 buduéi da Dubinsko skeniranje i Potpuno skeniranje sustava analiziraju cjelokupni
sustav, skeniranje moze potrajati. Stoga vam preporu¢amo da pokrenete ove zadatke
kao niskog prioriteta ili jo$ bolje kad je va$ sustav u mirovanju.

Ako pokrenete proces skeniranja na zahtjev, bilo da se radi o brzom ili potpunom
skeniranju, pojavit ¢e se BitDefender skener.

Slijedite vodi¢ u tri koraka kako biste zavrsili proces skeniranja.
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6.2.2. Obnova BitDefender-a

Novi se malware pojavljuje i otkirva svakog dana. Zbog toga je vrlo vazno obnavljati
BitDefender sa posljednjim potpisima malwarea. Prema tvorni¢kim postavkama,
BitDefender automatski provjerava moguénosti obnove svaki sat.

Prema tvorni¢kim postavkama, BitDefender automatski provjerava moguénosti obnove
kad upalite raCunalo i svaki svaki sat nakon toga. Medutim, ako Zelite obnoviti
BitDefender, samo kliknite na Obnovi sada. Proces obnove ¢e se pokrenuti te ¢e se
odmah pojaviti slijedeci prozor:

BitDefender Antivirus 2009

Obnova
BitDefender Obnova
BitDefender ée provietiti za novijim podacima | shnoviti ih automatski, Budite sigurni da imate akkivnu internet wezu prije izvedbe ovog 2adatka,
Prepaoruteno je drati BitDefender aZuriranim kako bi osigurali sigurnost vaseg sustava,
Status: Nema dostupne obnove
Datoteka: 0% kb
[
Ukupna obnava: 0% okh
[
Q
(& bitdefender [ zawsi | prelini |
Obnova BitDefender-a

U ovom prozoru mozete vidjeti status procesa obnove.

Proces obnove se vrsi "on the fly", $to znaci da se datoteke koje se treba obnoviti

postupno zamjenjuju. Na taj nacin postupak obnove ne utje€e na rad proizvoda, a u
isto vrijeme se onemogucuju slabe tocke.

Ako Zelite zatvoriti ovaj prozor, samo kliknite na Zatvori. Medutim ovo neée zaustaviti
proces obnove.
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Biljeska
Ako se na Internet prikljuCujete preko modema, tada je preporucljivo redovito vrsiti
obnovu BitDefendera na zahtjev korisnika.

Ukoliko je potrebno, ponovno pokrenite racunalo. U slu¢aju da se radi o vecoj
obnovi, trazit ¢e Vas se da ponovno pokrenete racunalo.

Kliknite Ponovno pokreni sustav kako biste odmah ponovno pokrenuli svoj sustav.

Ukoliko zelite pokrenuti sustav kasnije, samo kliknite na OK. Preporucujemo Vam da
Sto prije ponovno pokrenete sustav.
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7. Antivirus

BitDefender dolazi sa Antivirus modulom koji vam pomaze da odrzavate svoj
BitDefender azurnim, a racunalo zasti¢eno od virusa.

Za ulazak u Antivirus modul, kliknite na Antivirus.

BitDefender Antivirus 2009 - Probni I

STANIE: Ne postoje nerijesne teme

aA
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NADZORNA PLOCA ANTI|VIRUS ANTIPHISHING RANJIVOST MREZA
ZASTICEN ZASTICEH ZASTICEN

Nadgledane komponente RafirifSaimizve  ZaDACH

# Lokalna sigurnost 0K » Obnovi sada
» Skeniraj dokumente

» Skeniranje sistema

» Dubinsko skeniranje

Kako bi saznali vise o svakoj opdji prikazancj u BitDefender Korisnickom sufeliu, molimo predite migem preko prozora, Preko podrutia pokazat ce
L se bekst sa pamoti.

(&£ bitdefender fupiiobnovi - Moj kerisnithi rafln - Redistrirai - Pomoé - Podréka - Poviiest

Antivirus

Modul antivirus sastoji se od dva dijela:

= Nadgledane komponente - Omogucuje Vam da vidite cjelokupnu listu nadgledanih
komponenti za svaki sigurnosni modul. Mozete odabrati koju ée moduli biti
nadgledani. Preporudljivo je nadgledati sve komponente.

m Zadaci - Ovdje mozete naéi pre¢ce za najbitnije sigurnosne zadatke: potpuno
skeniranje sustava, dubinsko skeniranje, obnovi sada.

7.1. Nadgledane komponente

Nadgledane su slijede¢e komponente:
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Lokalna sigurnost Ovdje mozete provjeriti stanje svakog sigurnostnog modula koji
Stiti objekte spremljene na Vasem racunalu (datoteke, registre,
memoriju i sl.)

Klikom na okvir "+" otvara se kategorija, a klikom na oznaku "-" kategorija se zatvara.

7.1.1. Lokalna sigurnost

Boja status gumbiju ne mijenja se samo kad konfigurirate postavke koje bi mogle
utjecati na sigurnost vaseg racunala, ve¢ i kad zaboravite izvrsiti vazne zadatke. Na
primjer, ako je zadnje skeniranje sustava izvr§eno davno, sigurnosni status gumb bit
¢e zut. Ako je izvrSen vrlo davno, bit ¢e crven.

Problemi vezani za lokalnu sigurnost opisani su u vrlo eksplicitnim re¢enicama. U redu
kod svake recenice, ukoliko postoji nesto Sto utjece na sigurnost Vaseg racunala,
vidjet ¢ete crveni gumbPopravi. U drugom slucaju, zeleni OK gumb je prikazan.

Stavke Opis

Zastita datoteka u Predmeti koji su iskljueni iz skeniranja na pristup nece se
realnom vremenu skenirati, neovisno o tome da li im pristupate vi ili neka
je ukljucena aplikacija.

Skenirali ste Vase Preporucljivo je $to prije pokrenuti ruéno skeniranje kako bi
racunalo protiv provijerili da li su datoteke na vasem racunalu Ciste od malwara.
malwara danas

Automatska Molimo Vas drZite automatsko obnavljanje ukljuenim kako bi
obnova je osigurali najnovije definicije za svoj BitDefender proizvod.
ukljuéena

Obnavljanje Obavlja se obnova proizvoda i malware definicija.

Kada je gumb statusa zelen, Vas je sistem izlozen minimalnom sigurnosnom riziku.
Da bi to osigurali slijedite sljede¢e korake:

1. Kliknite Popravi gumbe da bi popravili sigurnosne nedostatke jedan po jedan.
2. Ako jedna stavka nije popravljena na licu mjesta, slijedite arobnjaka da ju popravite.

Ako zelite izostaviti problem od nadgledanj, samo makniteDa, nadgledaj ovu
komponentu kvacicu.
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7.2. Zadaci

Ovdje mozete pronaci precce za najbitnije sigurnosne zadatke: potpuno skeniranje
sustava, dubinsko skeniranje, obnovi sada.

Dostupni su sliedeci gumbi:

m Potpuno skeniranje sustava - pokre¢e potpuno skeniranje vasSeg raCunala
(uklju€ujuci arhive).

m Dubinsko skeniranje - pokrece potpuno skeniranje vaseg racunala (uklju€ujudi
arhive).

m Skeniraj dokumente - pokrece brzo skeniranje vasih dokumenata i postavki.

m Obnovi sada - pokrece trenutnu obnovu.

7.2.1. Skeniranje BitDefender-om

Kako biste skenirali racunalo za malware, pokrenite odredeni zadatak skeniranja
klikom na odgovaraju¢i gumb. U sljedecoj tablici prikazani su raspolozivi zadaci
skeniranja uz opise:

Zadatak Opis

Potpuno skeniranje Skenira se cjelokupni sustav, osim arhiva. U prethodno

sustava postavljenoj konfiguraciji, skenirat ¢e se na sve vrste
malwarea koji ugrozava sigurnost vaseg sustava, kao
Sto su virusi, spyware, adware, rootkits i ostalo.

Duboko skeniranje Skenira cijeli sustav. U prethodno postavljenoj

sustava konfiguraciji, skenirat ¢e se na sve vrste malwarea koji
ugrozava sigurnost vaseg sustava, kao $to su virusi,
spyware, adware, rootkits i ostalo.

Skeniraj dokumente Ovaj zadatak koristite za skeniranje vaznih trenutnih
korisni¢kih mapa: Moji dokumenti , Desktop i
Startup. Time ¢e se osigurati sigurnost vasih
dokumenata, siguran radni prostor i Ciste aplikacije pri
pokretanju.

Biljeska

ﬁ buduéi da Dubinsko skeniranje i Potpuno skeniranje sustava analiziraju cjelokupni
sustav, skeniranje moze potrajati. Stoga vam preporu¢amo da pokrenete ove zadatke
kao niskog prioriteta ili jos bolje kad je vas sustav u mirovanju.
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Ako pokrenete proces skeniranja na zahtjev, bilo da se radi o brzom ili potpunom
skeniranju, pojavit ¢e se BitDefender skener.

Slijedite vodi¢ u tri koraka kako biste zavrSili proces skeniranja.
7.2.2. Obnova BitDefender-a

Novi se malware pojavljuje i otkirva svakog dana. Zbog toga je vrlo vazno obnavljati
BitDefender sa posljednjim potpisima malwarea. Prema tvorni¢kim postavkama,
BitDefender automatski provjerava mogucnosti obnove svaki sat.

Prema tvorni¢kim postavkama, BitDefender automatski provjerava moguénosti obnove
kad upalite racunalo i svaki svaki sat nakon toga. Medutim, ako Zelite obnoviti
BitDefender, samo kliknite na Obnovi sada. Proces obnove ¢e se pokrenuti te ¢e se
odmah pojaviti slijedeci prozor:

BitDefender Antivirus 2009

Obnova

BitDefender Obnova

BitDefender Ce provieriti 2a nowiiim podacima i obnoviti ih automatski, Budite sigurni da imate akkivnu internet: wezu prije izvedbe ovog 2adatka,
Preporutend je dr2ati BitDefender aZuriranim kako bi osigural sigurnost vadeq sustava.

Status: Mema dostupne obnove

Datoteka: 0% okb
[

Ukupna obnova; 0% Okb
[

Q

&bitdefender

Obnova BitDefender-a

U ovom prozoru mozete vidjeti status procesa obnove.
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Proces obnove se vrsi "on the fly", $to znaci da se datoteke koje se treba obnoviti
postupno zamjenjuju. Na taj nacin postupak obnove ne utje€e na rad proizvoda, a u
isto vrijeme se onemogucuju slabe tocke.

Ako zelite zatvoriti ovaj prozor, samo kliknite na Zatvori. Medutim ovo nece zaustaviti
proces obnove.

Biljeska
Ako se na Internet prikljucujete preko modema, tada je preporucljivo redovito vrsiti
obnovu BitDefendera na zahtjev korisnika.

Ukoliko je potrebno, ponovno pokrenite racunalo. U slu¢aju da se radi o vecoj
obnovi, trazit ¢e Vas se da ponovno pokrenete racunalo.
Kliknite Ponovno pokreni sustav kako biste odmah ponovno pokrenuli svoj sustav.

Ukoliko zelite pokrenuti sustav kasnije, samo kliknite na OK. Preporucujemo Vam da
Sto prije ponovno pokrenete sustav.
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8. Anti-Phishing

BitDefender dolazi sa Antiphishing modulom koji osigurava siguran pristup svim
stranicama na internetu kojima pristupate sa Internet Explorerom ili FireFox-om.

Za ulazak u Antiphishing modul kliknite naAntiphishing karticu.

BitDefender Antivirus 2009 - Probni I

STANIE: Ne postoje nerijesne teme
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NADZORNA PLOCA ANTIVIRUS ANTIPHISHING RANJIVOST MREZA
ZASTICEN ZASTICEN ZASTICEN
Nadgledane komponente RafirifSaimizve  ZaDACH
= Online zastita Promatraj Status » Obnovi sada
Kontrals identiteta je ukliuZena e Mije pradenc » Skeniranje sistema
Antiphishing zsitita je ukljuZena Da oK » Dubinsko skeniranje

Kako bi saznali vise o svakoj opdji prikazancj u BitDefender Korisnickom sufeliu, molimo predite migem preko prozora, Preko podrutia pokazat ce
L se bekst sa pamoti.

(&£ bitdefender fupiiobnovi - Moj kerisnithi rafln - Redistrirai - Pomoé - Podréka - Poviiest

Anti-Phishing

Antiphishing modul se sastoji od dva dijela:

= Nadgledane komponente - Omogucuje Vam da vidite cjelokupnu listu nadgledanih
komponenti za svaki sigurnosni modul. Mozete odabrati koju ée moduli biti
nadgledani. Preporudljivo je nadgledati sve komponente.

m Zadaci - Ovdje mozete naéi pre¢ce za najbitnije sigurnosne zadatke: potpuno
skeniranje sustava, dubinsko skeniranje, obnovi sada.

8.1. Nadgledane komponente

Nadgledane su slijede¢e komponente:
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Online sigurnost  Ovdje mozete provjeriti status svakog sigurnosnog modula koji
osigurava internet transakcije i VaSe racunalo dok ste spojeni
na Internet.

Klikom na okvir "+" otvara se kategorija, a klikom na oznaku "-" kategorija se zatvara.

8.1.1. Online sigurnost

Problemi vezani za internet sigurnost su opisani u vrlo eksplicitnim re¢enicama. U
svakoj rec€enici, ukoliko nesto ugrozava sigurnost vaseg racunala, vidjet ¢ete crveni
gumb statusa Popravi. U drugom slucaju, zeleni OK gumb je prikazan.

Stavke Opis

IM enkripcija Ukoliko Vasi sugovornici imaju BitDefender 2009 sav razgovor

razgovora je preko Yahoo! Messenger i MSN-a biti ¢e kriptiran. Preporucljivo

uklju¢ena je imati ukljuéenu IM enkripciju kako bi Vasi razgovori ostali
privatni.

Firefox BitDefender vas Stiti od pokuS$aja antiphishinga dok surfate

antiphishing zastita Internetom.

je ukljucena

Internet Explorer BitDefender vas §titi od pokuSaja antiphishinga dok surfate
antiphishing zastita Internetom.

je ukljuéena

Kada je gumb statusa zelen, Vas je sistem izlozen minimalnom sigurnosnom riziku.
Da bi to osigurali slijedite sljede¢e korake:

1. Kliknite Popravi gumbe da bi popravili sigurnosne nedostatke jedan po jedan.
2. Ako jedna stavka nije popravljena na licu mjesta, slijedite arobnjaka da ju popravite.

Ako zelite izostaviti problem od nadgledanj, samo makniteDa, nadgledaj ovu
komponentu kvacicu.

8.2. Zadaci

Ovdje mozete pronaci precce za najbitnije sigurnosne zadatke: potpuno skeniranje
sustava, dubinsko skeniranje, obnovi sada.
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Dostupni su sljedec¢i gumbi:

m Potpuno skeniranje sustava - pokre¢e potpuno skeniranje vasSeg racunala
(uklju€ujuci arhive).

m Dubinsko skeniranje - pokrece potpuno skeniranje vasSeg racunala (ukljuujudi
arhive).

m Skeniraj dokumente - pokrece brzo skeniranje vasih dokumenata i postavki.

m Obnovi sada - pokrece trenutnu obnovu.

8.2.1. Skeniranje BitDefender-om

Kako biste skenirali racunalo za malware, pokrenite odredeni zadatak skeniranja
klikom na odgovarajuc¢i gumb. U sljedecoj tablici prikazani su raspoloZivi zadaci
skeniranja uz opise:

Potpuno skeniranje Skenira se cjelokupni sustav, osim arhiva. U prethodno

sustava postavljenoj konfiguraciji, skenirat ¢e se na sve vrste
malwarea koji ugrozava sigurnost vaseg sustava, kao
Sto su virusi, spyware, adware, rootkits i ostalo.

Duboko skeniranje Skenira cijeli sustav. U prethodno postavljenoj

sustava konfiguraciji, skenirat ¢e se na sve vrste malwarea koji
ugrozava sigurnost vaseg sustava, kao $to su virusi,
spyware, adware, rootkits i ostalo.

Skeniraj dokumente Ovaj zadatak koristite za skeniranje vaznih trenutnih
korisni¢kih mapa: Moji dokumenti , Desktop i
Startup. Time ¢e se osigurati sigurnost vasih
dokumenata, siguran radni prostor i Ciste aplikacije pri
pokretanju.

Biljeska

6 buduéi da Dubinsko skeniranje i Potpuno skeniranje sustava analiziraju cjelokupni
sustav, skeniranje moze potrajati. Stoga vam preporu¢amo da pokrenete ove zadatke
kao niskog prioriteta ili jos bolje kad je va$ sustav u mirovanju.

Ako pokrenete proces skeniranja na zahtjev, bilo da se radi o brzom ili potpunom
skeniranju, pojavit ¢e se BitDefender skener.

Slijedite vodi¢ u tri koraka kako biste zavrsili proces skeniranja.
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8.2.2. Obnova BitDefender-a

Novi se malware pojavljuje i otkirva svakog dana. Zbog toga je vrlo vazno obnavljati
BitDefender sa posljednjim potpisima malwarea. Prema tvorni¢kim postavkama,
BitDefender automatski provjerava moguénosti obnove svaki sat.

Prema tvorni¢kim postavkama, BitDefender automatski provjerava moguénosti obnove
kad upalite raCunalo i svaki svaki sat nakon toga. Medutim, ako Zelite obnoviti

BitDefender, samo kliknite na Obnovi sada. Proces obnove ¢e se pokrenuti te ¢e se
odmah pojaviti slijedeci prozor:

BitDefender Antivirus 2009

Obnova
BitDefender Obnova
BitDefender ée provietiti za novijim podacima | shnoviti ih automatski, Budite sigurni da imate akkivnu internet wezu prije izvedbe ovog 2adatka,
Prepaoruteno je drati BitDefender aZuriranim kako bi osigurali sigurnost vaseg sustava,
Status: Nema dostupne obnove
Datoteka: 0% kb
[
Ukupna obnava: 0% okh
[
Q
(& bitdefender [ zawsi | prelini |
Obnova BitDefender-a

U ovom prozoru mozete vidjeti status procesa obnove.

Proces obnove se vrsi "on the fly", $to znaci da se datoteke koje se treba obnoviti

postupno zamjenjuju. Na taj nacin postupak obnove ne utje€e na rad proizvoda, a u
isto vrijeme se onemogucuju slabe tocke.

Ako Zelite zatvoriti ovaj prozor, samo kliknite na Zatvori. Medutim ovo neée zaustaviti
proces obnove.
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Biljeska
Ako se na Internet prikljuCujete preko modema, tada je preporucljivo redovito vrsiti
obnovu BitDefendera na zahtjev korisnika.

Ukoliko je potrebno, ponovno pokrenite racunalo. U slu¢aju da se radi o vecoj
obnovi, trazit ¢e Vas se da ponovno pokrenete racunalo.

Kliknite Ponovno pokreni sustav kako biste odmah ponovno pokrenuli svoj sustav.

Ukoliko zelite pokrenuti sustav kasnije, samo kliknite na OK. Preporucujemo Vam da
Sto prije ponovno pokrenete sustav.
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9. Ranjivost

BitDefender dolazi sa modulom Ranjivosti koji Vam pomaze da bitne programa na
Vasem racunalu odrzavate azurnima.

Za ulazak u Vulnerability modul, kliknite naVulnerability karticu.

BitDefender Antivirus 2009 - Probni I

STANJE: Ne postoje nerijeine teme

~~ =4

LS
A

NADZORNA PLOCA ANTIVIRUS ANTIPHISHING RANJIVOST MREZA
ZASTICEN ZASTICEN ZASTICEN
Nadgledane komponente RafirifSaimizve  ZaDACH

= Skeniranje ranjivosti Promatraj Status » Skeniranje ranjivosti
Praowjera ranjivasti je ukljufena D Ne Mije pracena
Kritiéne Micrazoft obnawve D Ne Mije pracena
Druge Microsoft abniove D Ne Mije pracena
wiindows Auternatsks obnovs e ukliudens D Ne Mije pracena
ahoo! Meszenger (Majnavija) D Ne Mije pracena
wiimamp (Zastarijels) D Ne Mije pracena
FireFox [Zastarijels) D Ne Mije pracena
Adminiistr ator (aka lozinka) D Ne Mije pracena
cosrnin [Slabs lozink.a] D Ne Mije pracena

Kako bi saznali vise o svakoj opdji prikazancj u BitDefender Korisnickom sufeliu, molimo predite migem preko prozora, Preko podrutia pokazat ce
L se bekst sa pamoti.

(&£ bitdefender fupiiobnovi - Moj kerisnithi rafln - Redistrirai - Pomoé - Podréka - Poviiest

Ranjivost

Vulnerability modul se sastoji od dva dijela:

= Nadgledane komponente - Omogucuje Vam da vidite cjelokupnu listu nadgledanih
komponenti za svaki sigurnosni modul. Mozete odabrati koju ée moduli biti

nadgledani. Preporudljivo je nadgledati sve komponente.

m Zadaci - Ovdje mozete naci pre€ac na najbitnije sigurnosne zadatke.

9.1. Nadgledane komponente

Nadgledane su slijede¢e komponente:

Ranjivost
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Vulnerability Ovdje mozete provjeriti da li su najbitniji programi na vaSem
skeniranje raCunalo azurirani. Lozinke Windows korisnickih racunala su
provjerene naspram sigurnosnih pravila.

Klikom na okvir "+" otvara se kategorija, a klikom na oznaku "-" kategorija se zatvara.

9.1.1. Vulnerability skeniranje

Teme koje se ti€u opasnosti su opisane vrlo eksplicitno. U istom redu sa svakom
reCenicom, ako postoji nesto $to bi moglo ugroziti sigurnost vaseg racunala, pojavit
¢e se crveni statusni gumb Popravi. U drugom slucaju, zeleni OK gumb je prikazan.

Stavke Opis

Provjera opasnosti Pregledava Microsoft Windows Updates, Microsoft Windows

uklju¢ena Office Updates i Microsoft Windows lozinke korisni¢kih racuna,
osiguravajuc¢i azuriranost vasSeg operativnog sustava te
sprijeCava kradu lozinki.

Critical Microsoft Instalacija Critical Microsoft dopuna dostupna.
dopune

Ostale dopune Instalacija nekriti¢nih Microsoftovih dopuna dostupna.
Microsofta

Windows Instaliraj nove Windows security dopune odmah nakon $to
Automatic Updates postanu dostupne.

omogucen

Administrator (Jaka Pokazuje jacinu lozinke za pojedine korisnike.
Lozinka)

Kada je gumb statusa zelen, Va$ je sistem izloZzen minimalnom sigurnosnom riziku.
Da bi to osigurali slijedite sljedece korake:

1. Kliknite Popravi gumbe da bi popravili sigurnosne nedostatke jedan po jedan.
2. Ako jedna stavka nije popravljena na licu mjesta, slijedite arobnjaka da ju popravite.

Ako Zelite izostaviti problem od nadgledanj, samo makniteDa, nadgledaj ovu
komponentu kvacicu.
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9.2. Zadaci

Ovdje mozete pronadi link za najvaznije sigurnosne zadatke.

Dostupan je slijedec¢i gumb:

m Potpuno skeniranje sustava

9.2.1. Trazenje sigurnosnih propusta.

Skeniranje sigurnosnih propusta provjerava Microsoft Windows Updates, Microsoft
Windows Office Updates i lozinke vasih Microsoft Windows korisni¢kih racuna kako
bi va$ operativni sustav bio azuriran i siguran od krade lozinki.

Ako Zelite provjeriti sigurnosne propuste, klikniteSkeniranje sigurnosnih propusta
te slijedite instrukcije.
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Korak 1/6 — Odaberite sigurnosne propuste za koje Zelite provjeriti.

BitDefender 2009 =

BitDefender arobnjak ranjivosti

[ Korak1]| Karsk 2 Korsk 3 Korsk 4 Korsk & Korsk &
Izaberi zadatake

vaj Zarobniak e was wodtl kroz potrebs akeijs kaka bi identificirali stare aplikaciis i windows razune kajiimaiu slsbu lozinku, Molimo izsberits s lists
ispod kaje stavke treba provierit na ranjivesti.

Provieri za keiticnim Windows obnavama
Provieri za opcionalnim Windows obnovama
Provieri 2a obnovama aplikaciia

Provieri lozinke Windows kerisnickih rafuna

@ Odaherite skeiie koje é2 modul ranjivest poduzet pri provier vaseq sustava,
A
—
(bitdefender [ Dalje | Prekini |

Sigurnosni propusti

Kliknite Dalje za provjeravanje sustava za odabrane sigurnosne propuste.
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Korak 2/6 - Provjeravanje sigurnosnih propusta

BitDefender 2009 =

BitDefender arobnjak ranjivosti

Status

Skeniram % Provjeri za kiitienim Windows obnovama

@ Proces skenivanja e U tjsku
A
(bitdefender [ stani |l Prekini |

Provjera sigurnosnih propusta

Pricekajte da BitDefender zavr$i provjeravanje sigurnosnih propusta.
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Korak 3/6 - Promjena slabih lozinki

BitDefender 2009

BitDefender arobnjak ranjivosti

Provijeri lozinke Windows korisnickih ratuna

Korisnitko ime Jatina Status

Administrator Jak ok

o i

@ Oves e lista |nzink Windows rafUna na vagem rafunalu | razina zastite koju prufaju, Klknite "Poprayl’ 2a uredivangs slabih lozinki,
A

—
(bitdefender [ Dalje | Prekini |

Korisnicke lozinke

Mozete vidjeti popis Windows korisnickih lozinki namjestenih na vasem racunalu i
nivo zastite koje njihove lozinke pruzaju.
Kliknite Uredi za izmjenu slabih lozinki. Pojavit ¢e se novi prozor.

BitDefender
Kako preferirate rjeSavanje ovih tema?

(@ Prisili korisnika na promjenu lozinku pri sljedecej prijavi
O Promjenite lozinku sami sada

Unesite: lozinku;
Potyrdi lozinku:

Promijeni lozinku
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Odaberite metodu za popravak problema:

m Prisili korisnika na izmjenu lozinke prilikom slijedece prijave. BitDefender ¢e
potaknuti korisnika na izmjenu lozinke prilikom slijedece prijave u Windows.

m Promjenite lozinku. Morate upisati novu lozinku u odgovarajuce polje.

Biljeska

Za jaku lozinku, koristite kombinacije velikih i malih slova, brojeve i specijalne znakove

(kao#, S ili @.

Kliknite OKkako bi ste promijenili lozinku.
Kliknite Dalje.

Korak 4/6 — Obnova Programa

BitDefender 2009

BitDefender arobnjak ranjivosti

e ke k| k]

Provijeri za obnovama aplikacija

Ime aplikacije Instalirana verzija
Vahoo! Messenger a.1.0.421
Winamp 5,5,3,1938
Firefoox 2.0.0.16 (ereLIS)

@ BiDefenderava Liska pouzdarih aplikacia | obrove dostupne, sk ih ima,
A
(&bitdefender

Programi

Korak & Korak &

Zadnja verzija Status

Najnowiji
Fofetns stranica

Pocetna stranica

Mozete vidjeti listu svih programa koje je BitDefender provjerio i da li su azurirani. Ako
program nije azuriran, kliknite link kako bi ste ucitali najnoviju verziju.

Ranjivost
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Kliknite Dalje.

Korak 5/6 - Azuriranje Windows-a

BitDefender 2009 —Lx

BitDefender Carobnjak ranjivosti

Windows obnove

Provijeri za kriticnim Windows obnovama

Windows Genuine Advartage Validation Tool (KES92130)
Windows XP Service Pack 3 (KB935928)
Security Update For Microsoft XML Core Services 4.0 Service Pack 2 (KE9S4430)

Provjeri za opcionalnim Windows obnovama

Windows Search 4.0 for Windows %P (KE340157)

Update for Root Certificates

Group Policy Preference Client Side Extensions For Windows 2P (KE943729)
Wicrosoft Silverlight (KE9S7938)

Instaliranje sve Sistemske obnove

@ Ova e lista kit i neleitinih obnova Windows aplikacia
5
(&bitdefender [ Dalye | Prekini |

Windows Updates

Mozete vidjeti popis bitnih i ne toliko bitnih Windows dopuna koje trenuta¢no nisu
instalirane na vasem racunalu. Kliknite Instalirajte sve sistemske dopune za
instaliranje svih ponudenih dopuna.

Kliknite Dalje.
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Korak 6/6 - Vidi rezultate

BitDefender 2009 =

BitDefender arobnjak ranjivosti

[ Rkt Kenak2] ek Kk KRS Korskeo |

. Skeniranje ranjivosti je zavrieno, ali obnove nisu instalirane. Preporuéeno je da drZite vase ratunalo
azZuriranim.

@ Skeriranie raniivost je zavrEeno, all obrove nisu instalirane, Preporufena je da driite vade rafunalo a2Urivanin,
A
(bitdefender [ Zatvori |

Rezultati

Kliknite Zatvori.
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10. Mreza

MreZni modul vam omogucava baratanje BitDefender-ovim proizvodima instaliranim
na vasim ku¢nim racunalima sa jednog racunala.

Za ulazak u Mrezni modul, kliknite na tab Upravljanje Datotekama.

BitDefencler Antivirus 2009 - Probni BUES
STANJE: Ne postoje nerijeine teme
N = 5
a
NADZORNA PLOCA ANTIVIRUS ANTIPHISHING RANJIVOST MREZA
ZASTICEN ZASTICEH ZASTICEN
INTERNET Zadaci
e ] » Pristupi/kreiraj mrezu
10.10.0.1
‘ Nema raunala (klikrite za dodati) | ' Mema ratunala (kliknite za dodati)

‘ Merna rafunsla (kliknits z3 dadsti) Merna radunala (Kliknite za dodati]

[J00) Hema racundl tkiknite za dodat)

() tema ratunala (Klkie 22 dorat)

@ Ova) madul prikazuje strukturu BitDefender kuéne mrege, Za upraviianie vase mrede, Kiknie "Pristupifkreiral mredu®,
5

(&£ bitdefender fupiiobnovi - Moj kerisnithi rafln - Redistrirai - Pomoé - Podréka - Poviiest

Mreza

Za baratanje BitDefender-ovim proizvodima instaliranim na vasim ku¢nim racunalima,
slijedite ove korake:

1. Prikljuci se na BitDefender ku¢nu mrezu na vadem racunalu. Priklju€ivanje na mrezu
se sastoji od prilagodbe administracijske lozinke za upravljanje ku¢nom mrezom.

2. Na svakom racunalu kojim Zelite administrirati prikljucite se na mrezu (postavite
lozinku).

3. Vratite se na vase racunalo te dodajte racunala kojima Zelite baratati.

10.1. Zadaci

U pocetku, samo je jedan gumb dostupan.
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m Prikljuci/Kreiraj Mrezu - omogu€ava vam postavljanje mrezne lozinke, te tako
pristup mrezi.

Nakon pristupanja mrezi, pojavljuje se nekoliko gumbiju vise.

= Napusti Mrezu - omogu€ava vam napustanje mreze.
m Postavke Mreze - omoguc¢ava vam dodavanje racunala u vasu mrezu.
m Skeniraj Sve - dozvoljava vam skeniranje svih racunala kojima baratate u isto

vrijeme.
m Obnovi Sve - omoguc¢ava vam obnovu na svim racunalima kojima baratate u isto

vrijeme.
m Registriraj Sve - omogucava vam registriranje svih racunala kojima baratate u isto

vrijeme.

1. Pristupanje BitDefender mreZi

Da bi pristupili BitDefender ku¢noj mrezi, slijedite slijedece korake:

1. KliknitePristup/Kreiranje Mreze. Slijedi upit za podeSavanje lozinke za ku¢no
upravljanje.

BitDefender
Unesite lozinku

Zhog siqumasnih razlogs unesite lazinku ksko bi pristupil il napravil mresu
{£uvat Ce pristup vadem racunalu preke kutne mrede).

Unesite lozinku: [sesavees |

Panovite lozinku: [sesessed | |

Podesavanje Lozinke

2. Unesite istu lozinku u svako od polja.
3. Kliknite OK.

Mozete vidjeti pojavljivanje imena radunala u mreznom planu.
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10.1.2. Dodavanje racunala u BitDefender mrezu.

Prije nego Sto dodate racunalo u BitDefender kuénu mrezu, morate podesiti upravljacku
lozinku za BitDefender na odabranom racunalu.

Za dodavanje racunala u BitDefender kuénu mrezu, slijedite slijedece korake:
1. Kliknite Upravljanje Mrezom. Biti ¢e te upitani za lozinku za ku¢no upravljanje.

BitDefender

Morate unijeti lozinku kuénog upravljanja.

Lozinka:

[ Me prikazui wise owu poruku tigkom ove sesiie.

Upisite lozinku

2. Unesite lozinku za ku€no upravljanje te kliknite OK gumb. Pojavit ¢e se novi prozor.

BitDefender x

Rafunalo

aneagu

-_laneu:ulescu

-_l anpopovici

-_l apara

-_I aparadz

-_l apetrisor

mams\u-muhde .

1P {ili hostname) 3 10.10.16.246

@ Malima vas ndaherite rafunala kojs 2slite
A dodatiu vaSu mreu,

[ ooior ] preinr ]

Dodaj Rac¢unalo
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MozZete vidjeti popis racunala u mrezi. Znacenje ikona redom je:

" N Pokazuje uklju€eno racunalo bez ikakvih instaliranih BitDefender proizvoda.
= Pokazuje uklju¢eno racunalo sa instaliranim BitDefender-om.

u Pokazuje isklju€eno racunalo sa instaliranim BitDefenderom.
3. Odaberite jednu od slijedecih akcija:
m Sa popisa odaberite ime racunala koje zelite dodati.
m UpiSite IP adresu ili ime racunala koje zelite dodati u odgovarajuce polje.

4. Kliknite Dodaj. Biti ¢e te upitani za unos lozinke za ku¢no upravljanje odabranog
racunala.

BitDefender ®
unesite daljinsku HM lozinku

2bog sigurnosnih radloga unesite lozinku kska bi pristupil i napravil mresu
{Euvak Ce pristup vadem ratunalu preke kuthe mreze).

unesite dalinshu lozinku; | |

Identificiraj

5. UpiSite lozinku za ku¢no upravljanje podeSenu na odabranom racunalu.

6. Kliknite OK. Ako ste unijeli to¢nu lozinku, ime odabranog racunala ¢e se pojaviti u
mreznom planu.

Biljeska

Mozete dodati do pet racunala u mreznu mapu.

10.1.3. Upravljanje BitDefenderovom mrezom

Nakon $to ste uspjesno kreirali BitDefender mrezu mozete sa jednog mjesta upravljati
svim BitDefender proizvodima.
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BitDefender Antivirus 2009 - Probni

STANIJE: Ne postoje nerijeshe teme

POSTAYKE § PREBACI NA NAPREDNI POGLED - %

~ &
-
NADZORNA PLOCA ANTIVIRUS ANTIPHISHING RANJIVOST MREZA
ZASTICEN ZASTICEH ZASTICEN
INTERNET weanciu Zadaci
A a 10.10,17.51
&= by » Napusti mrezu
\ 10.10.0.1 Prabni
» Dodaj ratunalo
| » Skeniraj sve
vdanciu R — - ite 2a dodati)
i Registriraj rafUnalo (s reqisteaciskim Kijugzm) » Dbnovi sve
Postavi postavke lozinke
. » Registriraj sve
@ Mema razunla (s PONYoM 23titak skenivania T
Popravi teme na ovom racunalu
PrikaZi povijest ovog rafunala
Q Nema raunala ( Pokreni Obnovu na ovom ragunaly ite 2a dodati)
Pustavl ovo rafunalo kao server za obnove na ovoj mresi

@ Ova stavka reprezentira ratunalo u waS] kuéne) mred. Kaka bi dodal raunalo Kiknite "Pristupifireira) mrezd' te pristupite I krerirajte mredu,
5

(& bitdefender KupifDbnowi - Moi kerisnitki raén - Redistrirai - Pame? - Podrika - Poviiest

Mrezni Plan

Ako postavite kursor misa iznad ikone racunala u mreznom planu, mozete vidjeti
informacije o racunalu (ime, IP adresu, broj problema u sigurnosti sistema, status
registracije BitDefender-a).

Ako kliknete desnom tipkom misa na ime racunala u mreznom planu, mozete vidjeti
sve upravljacke radnje koje mozete izvoditi na udaljenom racunalu.

m Registriraj ovo racunalo

Unesite lozinku za opcije

m Pokreni zadatak skeniranja

Popravi probleme na ovom rac¢unalu
m Pokazi povijest ovog racunala

Pokreni obnovu na ovom rac¢unalu

Primijeni Profil

Pohraniti sigurnosnu kopiju na moje racunalo

m Postavi ovo racunalo kao server za obnovu na ovoj mrezi
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Prije pokretanja radnje na odabranom ra€unalu, biti e te upitani za lozinku za ku¢no
upravljanje.

BitDefender

Morate unijeti lozinku kuénog upravljanja.

] Me prikazuj vise ovu poruku tijekom ove sesije.

Upisite lozinku

Unesite lozinku za ku¢no upravljanje te kliknite OK gumb.

6 Blljeéka
Ukoliko planirate pokretati vise zadataka mozda Zelite oznacitiNe prikazuj viSe ovu
poruku. Odabiranjem ove opcije, tijekom ove sesije viSe necete biti upitani za lozinku.

10.1.4. Skeniraj sva racunala

Da bi skenirali sva racunala slijedite ove korake:

1. Kliknite Skeniraj Sve. Biti ¢e te upitani za lozinku za ku¢no upravljanje.

BitDefender

Morate unijeti lozinku kuénog upravljanja.

Lozinka:

[ Me prikazui wise owu poruku tigkom ove sesiie.

Upisite lozinku

2. Odaberite vrstu skeniranja:
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m Potpuno skeniranje sustava - pokrec¢e potpuno skeniranje vaseg racunala
(uklju€ujuci arhive).

m Dubinsko skeniranje - pokre¢e potpuno skeniranje vaseg racunala (ukljuCujuci
arhive).

m Skeniraj dokumente - pokrece brzo skeniranje vasih dokumenata i postavki.

X

Skeniraj sva ratunala u mresi

Odaberits nafin skenirania koji 2l primjeniti na sve rafunala na vaso] mredi i
Hikrite OK.

() Skeniranje sistema
() Dubinskn skeniranje |
(@ Skeniraj dokumente

Odaberite vrstu skeniranja:

3. Kliknite OK.

10.1.5. Obnova svih racunala

Za obnovu svih ra¢unala kojima baratate, slijedite slijedec¢e korake:

1. Click Obnovi sve. Biti ¢e te upitani za lozinku za ku¢no upravljanje.

BitDefender

Morate unijeti lozinku kuénog upravljanja.

] Me prikazuj vise ovu poruku tijekom ove sesije. |

Upisite lozinku

2. Kliknite OK.
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10.1.6. Registriram sva racunala

Za registriranje svih racunala kojima baratate, slijedite slijede¢e korake:

1. Click Registriraj sve. Biti Ce te upitani za lozinku za ku¢no upravljanje.

BitDefender

Morate unijeti lozinku kuénog upravljanja.

] Me prikazuj vise ovu poruku tijekom ove sesije.

[ o W relini |
Upisite lozinku

2. Unesite klju¢ sa kojim zelite registrirati proizvod.

3

Registriraj ratunalo

Unesite licencu kojom Zelite ratunalo registrirati

Unesite licencni kljut:

Registriraj sve

3. Kliknite OK.
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11. Osnovne postavke

sigurnosne module.

Za pristup konzoli s postavkama, kliknite na link Postavke koji se

sigurnosnog centra.

BitDrefender - Osnovne postavke

= Lokalna sigurnost Status o
Antiwirus u resinam vremenu B Antispyware Omoguéi
datateing zadtita o
Automatska Obnova Omoguéi
Automatska prowjers ranjivosti Omogui
= Online zastita Status
Antivirus u realnom vremenu, Antispam & o .
il ] e (] Onemogusi
Antiiris u resinom vrsmenu & ANEYSErS (] Onemogud
ireh zaits
Antiphishing Web Protection u realnom o .
e T
Kontrola idertiteta Omoguéi
M Enkripeija Omoguéi
= Opée postavke Status
Tgraéi Mod [ Onemoguéi
Dietekriia lantnn morda [#] Omoauii >
Q

Osnovne postavke

Raspolozivi sigurnosni moduli su grupirani u nekoliko kategorija.

nalazi na dnu

Osnovne postavke

Kategorija Opis

Lokalna sigurnost Ovdje mozete ukljuciti / iskljuciti zastitu datoteka u realnom
vremenu ili automatsku obnovu.

Online sigurnost  Ovdje mozete ukljuciti / iskljuciti e-mail i internet zastitu u

realnom vremenu.

Glavne postavke  Ovdje mozete ukljuciti/iskljuciti Igrac¢i mod, laptop mod, lozinke,

traku aktivnosti skeniranja i viSe.

Klikom na okvir "+" otvara se kategorija, a klikom na oznaku "-" kategorija se zatvara.
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11.1. Lokalna sigurnost

Mozete ukljuéiti / iskljuciti sigurnosne module jednim klikom.

Sigurnosni modul |Opis

Zastita datoteka u Zastita podataka u realnom vremenu garantira skeniranje svih
realnom vremenu podataka kako im se pristupa od strane vas ili aplikacije koja
je pokrenuta na sustavu.

Automatska Automatska obnova osigurava najnovije BitDefender definicije
obnova te automatsko instaliranje istih u redovitim terminima.
Automatska BitDefender dolazi sa modulom Ranijivosti koji Vam pomaze

provjera ranjivosti da bitne programa na Vasem racunalu odrzavate azurnima.

11.2. Online sigurnost

Mozete ukljugiti / iskljugiti sigurnosne module jednim klikom.

Sigurnosni modul |Opis

Antiphishing Antiphishing zastita u realnom vremenu osigurava skeniranje
zastita u realnom cijelog Internet prometa.
vremenu

Kontrola identiteta Kontrola identiteta omogucava zaptitu Vasih podataka
kontroliranjem odredenih stingova na internetu.

IM enkripcija Ukoliko Vasi sugovornici imaju BitDefender 2009 sav razgovor
preko Yahoo! Messenger i MSN-a biti ¢e kriptiran. Preporucljivo
je imati uklju€enu IM enkripciju kako bi Vas$i razgovori ostali
privatni.

11.3. Opce postavke

Mozete ukljuciti/iskljuciti sigurnosne postavke jednim klikom.

s e

Igraci mod. Novi Igraci Mod privremeno modificira postavke zastite tako da
smanjuje njihov utjecaj na performanse sustava.
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s o

Laptop mod.
Lozinka postavki

BitDefender
novosti

Obavijesna
Upozorenja
Proizvoda

Traka Aktivnosti
Skeniranja

Ucitaj BitDefender
kod podizanja
Windowsa

Posalji Izvjesc¢e o
Virusima

Outbreak Detekcija

Osnovne postavke

Laptop mod privremeno mjenja sigurnosne postavke tako Sto
minimizira njihov utjecaj na trajanje baterije laptopa.

Ovo osigurava da se BitdDefender postavke mogu mijenjati
samo od strane korisnika koji zna lozinku.

Uklju¢ivanjem ove opcije, primati ¢e te vazne obavijesti o
azuriranju proizvoda ili nove sigurnosne opasnosti od
BitDefender-a.

Ukljucivanjem ove opcije, primati ¢e te informacijska upozorenja.

Traka Aktivnosti Skeniranja je mala, transparentna traka koja
pokazuje napredovanje aktivnosti BitDefender skeniranja.
Zelena tekuca traka pokazuje aktivnost skeniranja na sistemu.
Crvena traka pokazuje aktivnost skeniranja na vezi na
internetskoj vezi.

Oznac¢avanjem ove opcije, BitDefender korisni¢ko sucelje se
ucitava prilikom podizanja Windowsa. Ova opcija ne utjecCe na
razinu sigurnosti.

Uklju€ivanjem ove opcije, izvjeS¢a o skeniranju virusa se Salju
u laboratorije BitDefendera na analizu. IzvjeStaji ne sadrze
povjerljive podatke, kao Sto su vase ime, IP adresa, te se nece
koristiti u komercijalne svrhe.

Uklju€ivanjem ove opcije, izvjestaji o mogucim izbijanjima virusa
se Salju u BitDefender laboratorije na analizu. lzvjestaji ne
sadrze povjerljive podatke, kao $to su vase ime, IP adresa, te
se nece koristiti u komercijalne svrhe.
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12. Statusna Traka

Kao $to mozete zamijetiti, u gornjem dijelu BitDefender Antivirus 2009 prozora postoji
statusna traka koja pokazuje nerijeSene predmete. Kliknite Popravi Sve Stavke gumb
za lako otklanjanje bilo kakvih prijetnji sigurnosti vaSeg sustava. Pojaviti Ce se statusni
prozor.

Sigurnosni status prikazuje sistemati¢no organiziranu i lako preglednu listu sigurnosno
slabih to¢aka na vaSem racunalu. BitDefender Antivirus 2009 ¢e vas obavijestiti o bilo
kojem problemu koji bi mogao ugroziti sigurnost vaseg racunala.

BitDrefender - Popravi sve teme x

= Lokalna sigurnost Promatraj Status
Zaitita datateka u realnom vremenu je ukliuZena Da oK
Nikcad niste sker % sustav na malware Da ==
Obnova je danas Da oK

= Online zastita Promatraj Status
Kantrals identiteta je ukljugena D Ne Mije pracena
Antiphishing zsitita je ukljuZena Da oK

# Skeniranje ranjivosti oK

Q

[Zavor
Statusna Traka

12.1. Lokalna sigurnost

Boja status gumbiju ne mijenja se samo kad konfigurirate postavke koje bi mogle
utjecati na sigurnost vasSeg racunala, ve¢ i kad zaboravite izvrsiti vazne zadatke. Na
primjer, ako je zadnje skeniranje sustava izvrSeno davno, sigurnosni status gumb bit
¢e zut. Ako je izvrSen vrlo davno, bit ¢e crven.

Problemi vezani za lokalnu sigurnost opisani su u vrlo eksplicitnim re¢enicama. U redu
kod svake reCenice, ukoliko postoji nesto Sto utjece na sigurnost Vaseg racunala,
vidjet ¢ete crveni gumbPopravi. U drugom slucaju, zeleni OK gumb je prikazan.
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s g

Zastita datoteka u Predmeti koji su iskljuceni iz skeniranja na pristup nece se
realnom vremenu skenirati, neovisno o tome da li im pristupate vi ili neka
je ukljuéena aplikacija.

Skenirali ste Vase Preporucljivo je Sto prije pokrenuti ru¢no skeniranje kako bi
racunalo protiv provijerili da li su datoteke na vasem racunalu Ciste od malwara.
malwara danas

Automatska Molimo Vas drzite automatsko obnavljanje uklju¢enim kako bi
obnova je osigurali najnovije definicije za svoj BitDefender proizvod.
uklju¢ena

Obnavljanje Obavlja se obnova proizvoda i malware definicija.

Kada je gumb statusa zelen, Vas je sistem izlozen minimalnom sigurnosnom riziku.
Da bi to osigurali slijedite sljede¢e korake:

1. Kliknite Popravi gumbe da bi popravili sigurnosne nedostatke jedan po jedan.
2. Ako jedna stavka nije popravljena na licu mjesta, slijedite arobnjaka da ju popravite.

Ako Zzelite izostaviti problem od nadgledanj, samo makniteDa, nadgledaj ovu
komponentu kvacicu.

12.2. Online sigurnost

Problemi vezani za internet sigurnost su opisani u vrlo eksplicitnim re¢enicama. U
svakoj reCenici, ukoliko nesto ugroZava sigurnost vaseg racunala, vidjet ¢ete crveni
gumb statusa Popravi. U drugom sluc¢aju, zeleni OK gumb je prikazan.

e ——gp,

IM enkripcija Ukoliko Vasi sugovornici imaju BitDefender 2009 sav razgovor

razgovora je preko Yahoo! Messenger i MSN-a biti ¢e kriptiran. Preporucljivo

ukljuéena je imati uklju€enu IM enkripciju kako bi Va$i razgovori ostali
privatni.

Firefox BitDefender vas Stiti od poku$aja antiphishinga dok surfate

antiphishing zastita Internetom.
je ukljucéena
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e g

Internet Explorer BitDefender vas §titi od pokuSaja antiphishinga dok surfate
antiphishing zastita Internetom.
je ukljuéena

Kada je gumb statusa zelen, Vas je sistem izlozen minimalnom sigurnosnom riziku.
Da bi to osigurali slijedite sljedeée korake:

1. Kliknite Popravi gumbe da bi popravili sigurnosne nedostatke jedan po jedan.
2. Ako jedna stavka nije popravljena na licu mjesta, slijedite arobnjaka da ju popravite.

Ako Zelite izostaviti problem od nadgledanj, samo makniteDa, nadgledaj ovu
komponentu kvacicu.

12.3. Vulnerability skeniranje

Teme koje se ti€u opasnosti su opisane vrlo eksplicitno. U istom redu sa svakom
reCenicom, ako postoji nesto Sto bi moglo ugroziti sigurnost vaseg racunala, pojavit
Ce se crveni statusni gumb Popravi. U drugom slu€aju, zeleni OK gumb je prikazan.

e o

Provjera opasnosti Pregledava Microsoft Windows Updates, Microsoft Windows

ukljuéena Office Updates i Microsoft Windows lozinke korisni¢kih racuna,
osiguravajuc¢i azuriranost vaSeg operativnog sustava te
sprijeCava kradu lozinki.

Critical Microsoft Instalacija Critical Microsoft dopuna dostupna.
dopune

Ostale dopune Instalacija nekriti¢nih Microsoftovih dopuna dostupna.
Microsofta

Windows Instaliraj nove Windows security dopune odmah nakon $to
Automatic Updates postanu dostupne.

omogucen

Administrator (Jaka Pokazuje jacinu lozinke za pojedine korisnike.
Lozinka)

Kada je gumb statusa zelen, Vas je sistem izlozen minimalnom sigurnosnom riziku.
Da bi to osigurali slijedite sljede¢e korake:
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1. Kliknite Popravi gumbe da bi popravili sigurnosne nedostatke jedan po jedan.
2. Ako jedna stavka nije popravljena na licu mjesta, slijedite arobnjaka da ju popravite.

Ako Zzelite izostaviti problem od nadgledanj, samo makniteDa, nadgledaj ovu
komponentu kvacicu.
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13. Registracija

BitDefender Antivirus 2009 dolazi sa 30-dnevnim probnim rokom. Zelite li registrirati
BitDefender Antivirus 2009, promijeniti licencni klju¢ ili kreirati BitDefender korisnicki

racun, kliknite naRegistriraj se link, smjeSten na dnu BitDefender prozora. Otvara
Carobnjaka za registraciju.

13.1. Korak 1/1 - Registrirajte BitDefender Antivirus
2009

BitDefender Antivirus 2009

- X
Carobnjak za registarciju
Ovdje moZete pronadi va$
Molimo pratite uputs navedsne kako bi registrirali va BitDefendsr proizvod. licencni kdjut:
1) CD-Rom naljsprica

Trenutno stanje vase BitDefender licence je: Probni HOOR-H- KX XK

Trenutna BitDefsnder licenca js: TO4BE27TEF7785580DF8 M

Ovaj licencni Kjug istice za: 30 dana

) Redistracijska kartica proizvoda

Opcije licenciranja

ako Zelite zadrati trenutni licencni kjug, izaberite preu opciju, ko Zelite dodati nowi Kjug, PR

molim odabetite drugu opeiju | unesite KU u polis ispod. s

(®) Mastavi koristedi trenutni licencni Kljué

() Zelim reqistrirati proizvod s novim licencnim Kiufem 3) E-mail online kupnje

Unesite: nowi licencni kHUE:

Kupite licencni kijué L

#ka Zelite kupiti licencri kuz, Kiknits na link ispod, =

Obnovite va BitDefender licencni kljuE

Q
(&hitdefender [ zavsi | prekini |

Registracija

Mozete vidjeti BitDefender registracijski status, trenutacni serijski broj proizvoda i
vrijeme do isteka vase licence.

Da bi ste registrirali BitDefender Antivirus 2009:

1. Oznacite zelim registrirati proizvod s novim serijskim brojem.
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2. Unesite serijski broj proizvoda u polje urediti.

Biljeska
6 Vas$ serijski broj proizvoda mozete pronaci:
m na etiketi CD-a.
m na certifikatu o koriStenju proizvoda.
m u vaSem registraciskijskom servise e-mailu.

Ukoliko nemate BitDefender licencu, kliknite na predvideni link kako bi se spojili na
BitDefender online duc¢an i kupili kljug.

Kliknite Zavrsi.
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Link Povijest koji se nalazi na dnu prozora BitDefender sigurnosnog centra otvara
novi prozor s BitDefeder povijeSéu & dogadajima. U ovom prozoru mozete vidjeti
dogadaje vezane za sigurnost. Na primjer, mozete lako provjeriti da li je obnova
uspjesno izvrSena, da li je malware pronaden na vaSem ra¢unalu, itd.

BitDefender Antivirus 2009 Bk

BitDefender modul Dogadaja i Povijest

Antivirus

Kontrola privatnosti
Ranjlvast

IM Enkeipciia
IgradifLaptop Mad

Mreia

Obnova

Naziv akeije

§ Obnavlianie uspistna
1 obnavlianje uspiesne
§ Obnavlianie uspistna
1 obnavlianje uspiesne
i Preuzets datoteks

1 obnavlianje uspiesne

Poduzeta akcija

Mshanizam i potpisi Uspy...
Mehanizam i patpisi Uspj...
Mshanizam i potpisi Uspy...
Mehanizam i patpisi Uspj...
Datoteke 2a obnovy usp...
Mehanizam i patpisi Uspj...

Datumi ¥rijeme

11/21/2008 7:34:56 PM
11/21/2008 7:13:53 PM
11/21/2008 7:13:27 PM
11/21/2008 7:11:49 PM
11/21/2008 7:11:49 PM
11/21/2008 7:11:49 PM

Obnova

Registracija

@ Kilknite: na dogadais na listi kako bi vidieli nihove detalje.
L}

(bitdefender [ osviezi | ok |
Dogadaji

Za jednostavnije filtriranje BitDefender povijesti &dogadaja, na lijevoj se strani nalaze
slijedece kategorije:

m Antivirus

m Kontrola Privatnosti
m Obnovi

m Mreza

Za svaku kategoriju dostupna je lista dogadaja. Svaki dogadaj dolazi s odredenim
podacima: kratkim opisom, akciju koju je BitDefender poduzeo kad se dogodio, te
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datum i vrijeme kad je nastao. Ako Zelite pronaci vise informacije, dvaput kliknite na
odgovarajuci dogadaj.

Kliknite Izbrisi zapis za uklanjanje starih zapisa ili Obnovi za prikaz najnovijih zapisa.
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Napredna administrativna podrska
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15. Opcenito

Op¢i modul pokazuje informacije o aktivnosti BitDefendera i sistemu. Ovdje takoder
mozete promijeniti i generalno ponasanje BitDefender-a.

15.1. Nadzorna ploca

Ako Zelite vidjeti statistike aktivnosti proizvoda te status registracije, idite
naOpc¢e>Nadzorna Plo€a u naprednom pogledu.

BitDefencler Antivirus 2009 - Probni ~lx

STANJE: Ne postoje nerijeine teme

Nadzorna ploga  postavke Sistem info

Opcenito
P Statistika Pregled

Skenirane datoteke: 3298 Zadnja obnava: 21.11.2008 19:13
kontrola privatnosti

Dezinficirane datoteke: i Moj karisnitki ratun:  Nema korisnickod rafuna
Ranjivost
Kodranie Pronadene inficirane datoteke: i Registracija: Frobri
IgratifLaptop Mod Zadnie skeniranje: Hikad vrijedi do: —
Mrefa Sliedece skeniranje: 22,11.2008 :00 30 dana
Cbnova Datotetna aktivnost
Registradja

i i e e i e oo

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

(“pitdefender Kuplihnovi - Mo korisnieki rafin - Redistrivaj - Pomoé - Podreka - Foviiest

Nadzorna plo¢a

Modul nadzora sastoji se od viSe dijelova:

m Statistika - Prikazuje vazne informacije o aktivnosti BitDefender-a.
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m Pregled - Pokazuje status obnove, stanje korisnickog racuna, registracije i
informacije o licenci.

m Datote¢na Zona - Pokazuje broj objekata skeniranih od strane BitDefender
Antimalware modula. Visina trake pokazuje intenzitet prometa tijekom vremenskog
intervala.

15.1.1. Statistika

Ako zelite nadzirati aktivnost BitDefendera, dobro mjesto za pocetak je sekcija
Statistike. Mozete vidjeti sljedec¢u stavku:

Stavka Opis

Skenirane datoteke Predstavlja broj datoteka koje su provjerene za malware u
vrijeme vaseg zadnjeg skeniranja.

Dezinficirane datoteke Predstavlja broj datoteka koje su dezinficirane u u vrijeme
vaSeg zadnjeg skeniranja.

Detektirani virusi Pokazuje broj virusa koji su pronadeni u vaSem sustavu
tijekom zadnjeg skeniranja.

15.1.2. Pregled

Ovdje mozete vidjeti ukupne statistike vezane za status obnove, stanje korisni¢kog
racuna, registracije i informacije o licenci.

Stavka (0]

Zadnja obnova Oznacava datum ka je Va$ BitDefender zadnji puta
obnovljen. Molimo Vas da obavljate redovite obnove kako
bi imali u potpunosti zasticen sistem.

Moj korisnicki racun Oznacava e-mail adresu koju moZete koristiti za pristup
Vasem internet korisnickom racunu gdje mozete povratiti
izgubljeni BitDefender licencni klju¢ te koristiti BitDefender
podrsku i ostale servise.

Registracija Oznacava tip i status VaSeg licencnog klju¢a. Da bi zadrzali
sustav sigurnim morate obnoviti ili nadograditi BitDefender
klju¢ nakon njegovog isteka.
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S e

Istice za Oznacava broj preostalih dana prije nego licencni klju¢
istekne.

15.2. Postavke

Za konfiguriranje opcih postavki BitDefendera i upravljanjem njegovim postavkama,
kliknite na Opéenito>Postavke u Naprednom Pregledu.

BitDefender Antivirus 2009 - Probni -lx
STANIE: Ne postoje nerijeshne teme
Wadzorna ploga Postavke Sistem info
Opcenito
Antivirus Opce postavke

Kortrols privatrussti [ uldjugi zastibu lazinkam za postavke
Prika3i BitDefender novosti (ohavijesti vezane Uz sigumast)
Pokaz bilieske na ekranu

Prikazi popup-ove u Naprednom pogledu

Ranjlvast
Kodiranje

IgrafifLaptop Mod
[ Prikagi popup-ove u Osnavnom pogledu

Mresa

Uiitaj BitDefender kod podizanja Windowsa
Obnova

UKjugi bar sktivnosti skeniranis (na grafu aktivnost)
Redistraciia

Postavke Yirusnog Izviestaja
Pozalii izviedtaj o virusima
UKljui) BIDefender outbreak detekeiju

Kako bi saznali vise o svakoj opdji prikazancj u BitDefender Korisnickom sufeliu, molimo predite migem preko prozora, Preko podrutia pokazat ce
L se bekst sa pamoti.

(& bitdefender KupifDbnowi - Moi kerisnitki raén - Redistrirai - Pame? - Podrika - Poviiest

Opce Postavke

Ovdje mozete odrediti cjelokupno ponaSanje BitDefendera. Prema pocetnim
postavkama, BitDefender se ucitava kod podizanja Windowsa i radi minimiziran na
programskoj traci.
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15.2.1. Opce Postavke

m Ukljuéi zastitu lozinkom za postavke proizvoda - omogucuje postavljanje lozinke
kako bi se zastitila konfiguracija BitDefendera.

Biljeska
Ako vasSe racunalo koristi viSe osoba, preporuca se da zastitite svoje postavke
BitDefendera lozinkom.

Ako odaberete ovu opciju, slijedeci prozor ¢e se pojaviti:

Unesite lozinku u polje Lozinka i ponovo je
utipkajte u polje UpisSite lozinku ponovo te
kliknite na OK.

Nakon §to ste namjestili lozinku, trazit ¢e vas

Lozinka ) l se da je unesete svaki put kad promijenite

ponavi loxinka I BitDefender postavke. Ostali administratori

| sustava (ako postoje) ¢e takoder morati dati

BT T lozinku kako bi mogli mijenjati BitDefender
postavke.

BitDefender L3
Morate unijeti lozinku i ponavno ispisati kako bi je potvrdili

Lozinka mora sadrEawati najmanje & znakova,

Upisite lozinku

Vaino
Ako ste zaboravili vasu lozinku, morat cete obnoviti proizvod kako bi mogli promijeniti
BitDefenderova podesenja.

m Prikazi BitDefender novosti (obavijesti vezane za sigurnost) - s vremena na
vrijeme prikazuje sigurnosne obavijesti o virusima, a koje se $alju s BitDefender
servera.

m Pokazi obavijesti (biljeSke na ekranu) - prikazuje sko¢ne prozore vezano za status
proizvoda. Mozete podesiti BitDefender da prikazuje pop-up prozore samo kada
koristite Osnovni ili Napredni pregled.

m Ucitaj BitDefender kod podizanja Windowsa - automatski ucitava BitDefender
kod podizanja sustava. Preporuéamo vam da ostavite ovu opciju odabranom.

m Ukljuci liniju s prikazom aktivnosti skeniranja (graf aktivnosti proizvoda) -
omogucéava / onemogucava prikaz aktivnosti skeniranja kad god pokrenete
Windowse. IskljuCite ovaj kontrolni okvir ako ne Zelite vide prikazivati traku aktivnosti
skeniranja.
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Biljeska

Ova opcija moze biti pode$ena samo za trenutno koristeni Windows korisnicki racun.

15.2.2. Postavke izvjestaja o virusima

m Posalji izvjeStaja o virusima - slanje izvjesStaja u BitDefender ove laboratorije o
virusima koji su pronadeni na vasem racunalu. To nam pomaze biti u koraku sa
eksplozijama-virusa.

Izvjestaji ne sadrze povijerljive podatke, kao $to su vase ime, IP adresa ili drugo, i
nece se koristiti za komercijalne svrhe. Isporu¢ene informacije sadrzavat ¢e samo
naziv virusa i bit ¢e koristene iskljucivo za izradu statisti¢kih izvjestaja.

m Ukljuéi BitDefender otkrivanje virusa - slanje izvjeStaja u BitDefender ove
laboratorije 0 moguéim pojavama virusa.

Izvjestaji ne sadrze povjerljive podatke, kao $to su vase ime, IP adresa ili ostalo, te
se nece koristiti u komercijalne svrhe. Poslane informacije sadrzavat ée samo moguci
virus i koristit ¢e se iskljuCivo za otkrivanje novih virusa.

15.3. Sistemske informacije

BitDefender vam omogucuje da s jedne lokacije vidite sve sistemske postavke i
aplikacije koje su registrirane da se pokrenu pri dizanju sustava. Na taj nacin mozete
pratiti aktivnosti sustava i aplikacija koje su instalirane, te identificirati moguce pogreske
u sustavu.

Za dobivanje sistemskih informacija, kliknite na Opée>Informacije o Sustavu u
naprednom pogledu.
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BitDefender Antivirus 2009 - Probni -lx

STANIJE: Ne postoje nerijeshe teme

Wadzorna ploca Postavke Sistem info
Opcenito
Antivirus Trenutne postavke sistema
Kentrala privatnesti Pokrenute stavke (3) ~
Ranjivost
Kodiranje
IgratifLaptop Mad El PridruZene datoteke (8)
e
Obnova mmand
JRR— piffileishelliopenicommand

Software\CLASSES\exefilelshellopenicommand
Software\CLASSES comfilelshelllopentcommand
SoftwarelCLASSES batfiletshellonenicommand

Opis odabranih stavka

Futania: HKEY_CLASSES_ROOTibatfilelshelllopen|command
Trenutno pridrugivane: "1" %*
Usbizajsno pridrugivanje: "%1" %

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

(& bitdefender Kupli©bravi - Moj korisnizki rafun - Registriva] - Pomoé - Podriks - Foviisst
Sistemske informacije

Popis sadrzi sve stavke ucitane kod podizanja operativnog sustava kao i stavke ucitane
od strane razulicitih aplikacija.

Tri gumba su dostupna:

m Povrati - mijenja trenutacnu asocijaciju datoteka na originalnu. Dostupno samo za
Asocijacije Datoteka postavke!

m Idi na - otvara prozor gdje je smjeStena odabrana stavka (npr. Registar).

Biljeska

Zavisno o odabranoj stavci Idi na sumb se nece pojaviti.

m Osvjezi - ponovo otvara sekciju Sistem info.
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16. Antivirus

BitDefender $titi vase raCunalo od sve vrste malwarea (virusa, Trojana, spywarea,
rootkita itd.). Zastita od virusa koju nudi BitDefender podijeljena je u dvije kategorije:

m Zastita u Realnom Vremenu - sprije€ava pristup novim malware opasnostima vaSem
sistemu. BitDefender ¢e na primjer skenirati word dokument za pozante prijetnje
kad ga otvorite, te ¢e vam poslati e-poruku kad zaprimite prijetnju.

Biljeska
Zastita u realnom vremenu je takoder poznata kao skeniranje prilikom pristupa -
datoteke se skeniraju kako im korisnik pristupa.

m Skeniranje na Zahtjev - omoguc¢ava detektiranje i uklanjanje malwera koji je ve¢ u
sustavu. To je klasi€no skeniranje virsa koje pokrece korisnik — vi izaberete koji
pogon, mapu ili datoteku ¢e BitDefender skenirati i BitDefender ¢ée pokrenuti
skeniranje — na zahtjev. Zadaci skeniranja vam omogucuju da stvorite prilagodene
rutine skeniranja koje moZete postaviti da se izvr§8avaju na redovitoj bazi.

16.1. Zastita u realnom vremenu

BitDefender pruza kontinuiranu zastitu u realnom vremenu protiv Sirokog spektra
malware prijetnji skenirajuci sve datoteke kojima se pristupa, e-poste i komunikacije
izmedu aplikacija Instant Messaging Software-a (ICQ, NetMeeting, Yahoo Messenger,
MSN Messenger). BitDefender Antiphishing sprijeCava vas od otkrivanja osobnih
informacija prilikom surfanja internetom, upozoravajuci vas na potencijalne phishing
stranice na internetu.

Za konfiguriranje i pracenje zastite u realnom vremenu kliknite na Antivirus>Stit u
naprednom pogledu.

Antivirus 88



BitDefender Antivirus 2009

BitDefender Antivirus 2009 - Probni -lx

STANIJE: Ne postoje nerijeshe teme

stit Skeniranjz Ienimks karariena
Opterita
Antivirus []2a%tita u realnom vremenu je ukljutena

kontrola privatnosti adiclaiauaehikad
sistema:

Ranjivast Skeniraj sada

i Nivo zagtite
Igrati/Laptop Mod ~
UOBIEAIEN -Standardna sigurnast,nisko koristenjs resursa
Mrez A - o
it —— -Slenira) sve datoteke (ne Ukjuéuje skeniranje mrede)
- ~Skirit] olszns | oclre sl o
" ; ~Skeriiraj 22 virusima | spywiaram
P . L

Registracia QLRDELE -Memaj Skenirati Weh (HTTP) promet

Bkeija 72 inficrane datateke: Deainficiraj datoteky, Preseli datotelu u

katarkeri

" g
mjeren -Skeniraj karisteci B-HAVE (heuristidla analizu}

-Skeniraj TM promet
prilagodinivo 1100 Postavke skenera

[« Antiphishing zatita je ukljufena
[w] Antiphishing je ukijuZen 2a Intsrnet Explorer
[] Antiphishing e ukljuten za Mozl Firefox
] Antiphishing je ukijuZen za ¥ahoo Messenger
[] Antiphishing je ukljuen za Micrasoft Windows Live Messenger

Bijela lista

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

(& bitdefender KupliObnovi - Moj korisni?ki rafln - Realstrivaj - Pomof - Podika - Poviiest

Zastita u realnom vremenu

Mozete pogledati da li je zastita u realnom vremenu uklju€ena ili isklju¢ena. Ukoliko
Zelite promijeniti status zastite u realnom vremenu, iskljucite ili odaberite odgovarajucu
kucicu.

Vazno
@ Kako bi zastitili vasSe racunlo od infekcije virusima, drzite Zastita u realnom vremenu
ukljucenu.

Za pokretanje brzog skeniranja sustava, kliknite na Skeniraj odmah.

16.1.1. Konfiguriranje razine zastite

Mozete odabrati razinu zastite koja najbolje odgovara vasim sigurnosnim potrebama.
Povucite kliza¢ po ljestvici kako biste namjestili odgovarajuéu razinu zastite.

Postoje 3 zastitna niva
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Nvosastee opis |

Dozvoli Pokriva osnovne sigurnosne potrebe. Razina koriStenja resursa je
vrlo niska.

Programi i pristigla posta skeniraju se samo na viruse. Osim
klasi¢nog skeniranja baziranog na potpisima, koristi se i heuristicka
analiza. Na inficiranim se datotekama poduzimaju sljedece akcije:
CiS¢enje/zaprana pristupa.

Unaprijed Nudi standardnu sigurnost. Razina koriStenja resursa je niska.

postavljeno Sve datoteke i pristigla&odaslana posta se skenira za viruse i

spyware. Osim klasi¢énog skeniranja baziranog na potpisima,
takoder se koristi i heuristicka analiza. Na inficiranim datotekama
se poduzimaju sljedece akcije: ¢iS¢enje/zabrana pristupa.

Bilo Agresivno Nudi visoku sigurnost. Razina koriStenja resursa je umjerena.

Sve datoteke i pristigla&odaslana posta se skenira za viruse i
spyware. Osim klasi¢énog skeniranja baziranog na potpisima,
takoder se koristi i heuristicka analiza. Na inficiranim datotekama
se poduzimaju sljedece akcije: ¢iS¢enje/zabrana pristupa.

Za primjenu unaprijed postavljenih postavki zastite u realnom vremenu kliknite na
Unaprijed postavljena razina.

16.1.2. Prilagdavanje zastitne razine

Napredni ¢e korisnici mozda Zeljeti iskoristiti prednosti koje nudi BitDefender kod
opcija skeniranja. Skener moze biti podeSen da skenira samo odredene ekstenzije
datoteka, da radi pretragu odredenih prijetnji malwarea ili da preskace arhive. To moze
uvelike smanijiti vrijeme skeniranja i poboljSati reakcije vasSeg racunala tijekom
skeniranja.

Mozete prilagoditi Zastita u realnom vremenu tako da kliknete na Prilagodi razinu
. Otvorit ¢e se sljede¢i prozor:
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BitDefender - Postavke zaStite u realnom vremenu 3

[ skeriraj unutar arhiva
Skeniraj pakirane datoteke
(= Postupak koji ée se primjeniti pri pronalasku zarafene datote
[=]] Prva akcija <Dezinficiraj datotekus
[=]] Druga akeija <Preseli datateku u karantenus
(= Postupak koji ée se poduzeti pri pronalasku sumnjive datote
[0 Prva akcija <Zabrani pristup i nastavi=
[=]] Druga akeija <Zabrani pristup i nastawis>
MNe skeniraj datoteke vece od [0] Kb
Ne skeniraj arhive vece od [20000] Kb
Ne skeniraj mrezne dijelove
=} Skeniraj promet e-poste
Skeniraj dolazecu postu
Skeniraj poslanu postu
[ skeniraj http promet:
Poka?i upozorenje pri pronalasku virusa
=} Skeniraj datoteke poslane/primliene preka IM
Skeniraj ¥ahoo Messenger promet |
Skeniraj Windows Live Massenger promet L]
< | >

(3

Owdje moZete definirati viastiti nive skeniranja za nove zadatke, tipove
@ malware-3 | datoteka koje Zelie skenirati| akcijs protiv virusa,

Postavke Stita

Opcije skeniranja su organizirane kao prosiriv izbornik vrlo sliGan onome koji se koristi
za pretrazivanje Windowsa. Kliknite na okvir sa "+" za otvaranje opcija ili okvir sa "-"
za zatvaranje opcija.

Biljeska

Primjetit cete da se neke opcije takoder sa znakom "+" ne mogu otvoriti. To znaci da

te opcije jo$ nisu otvorene. Kad ih odaberete, tada ¢ete ih moci otvoriti.

m Skeniraj pristupljene datoteke u P2P opcije prijenosa - skenira pristupne datoteke
i komunikaciju izmedu aplikacija Instant Messaging Software-a (ICQ, NetMeeting,
Yahoo Messenger, MSN Messenger). Nadalje, odaberite vrstu datoteka koje Zelite
skenirati.

opre g,

Skeniraj Skeniraj sve Sve pristupne datoteke Ce biti skenirane, bez

pristupnjene datoteke obzira na vrstu datoteke.

datoteke  gyoniraj samo Bit ¢e skenirane samo programske daoteke.
programske To znaci skeniranje datoteka sa slijede¢im
datoteke ekstenzijama: .exe; .bat; .com; .d11; .ocx;
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e o

Skeniraj datoteke Bit
slijede¢im ekstenzijama koje je odredio korisnik. Te

sa
ekstenzijama

Skeniranje
riskware

Skeniraj podizanje racunala
Skeniraj unutar arhiva

Skeniraj pakirane datoteke

Prva akcija

Zabrani
nastavi

pristup

Dezinficiraj

datoteku
Obrisi datoteku

zZa

.scr; .bin; .dat; .386; .vxd; .sys; .wdm;
.cla; .class; .ovl; .ole; .exe; .hlp;
.doc; .dot; .x1s; .ppt; .wbk; .wiz; .pot;
.ppa; .xla; .x1t; .vbs; .vbe; .mdb; .rtf;
.htm; .hta; .html; .xml; .xtp; .php;
.asp; -Jjs; .shs; .chm; .1nk; .pif; .prc;
.url; .smm; .pdf; .msi; .ini; .csc; .cmd;
.bas; .emli .nws.

¢e skenirane samo datoteke sa

ekstenzije moraju biti odvojene ";".

Skeniranje za riskware. Otkrivene datoteke bit
Ce tretirane kao inficirane. softver koji sadrzi
adware komponente moze prestati raditi ako
je ova opcija uklju¢ena.

Izaberite Preskoéi skeniranje biraca brojeva
i aplikacija, ako ne zelite skenirati ovu vrstu
datoteka.

Skeniranje nultih sektora sistema.

Pristupne arhive ¢e biti skenirane. Ova opcija
ukoliko je uklju€ena , usporit ¢e rad racunala.

Sve pakirane datoteke bit ¢e skenirane.

Iz izbornika odaberite prvu akciju koja ¢e se
poduzimati na inficiranim i sumnjivim
datotekama.

U slu€aju pronalaska inficirane datoteke,
pristup istoj bit ¢e sprijecen.

Dezinfekcija inficirane datoteke.

Momentalno brisanje inficirane datoteke, bez
bilo kakvih upozorenja.

Premjesti datoteku Premjestanje inficiranih datoteka u karantenu.

u karantenu
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e o ]
Druga akcija Odaberite s izbornika drugu akciju koja ¢e biti
poduzeta nad iniciranim datotekama, u slu¢aju
da prva akcija ne uspije.
Zabrani pristup i U sluaju pronalaska inficirane datoteke,
nastavi pristup istoj bit ¢e sprijecen.
Obrisi datoteku Momentalno brisanje inficirane datoteke, bez
bilo kakvih upozorenja.

Premjesti datoteku Premjestanje inficiranih datoteka u karantenu.
u karantenu

Ne skeniraj datoteke veée od (x) UpiSite maksimalnu veli¢inu datoteke koje ¢e
Kb biti skenirane. Ako je velicina 0 Kb, sve
datoteke ¢e biti skenirane, neovisno o velidini.

Ne skeniraj datoteke vece od UpiSite maksimalnu veli¢inu datoteka u

[20000] Kb kilobajtima (KB) koju Zelite skenirati. Ukoliko
Zelite skenirati sve datoteke, bez obzira na
veli€inu, upisite 0.

Nemoj skenirati mrezne udjele Ako je ova opcija uklju¢ena, BitDefender nece
skenirati mrezne udjele i na taj ¢e se nacin
omoguciti brzi mrezni pristup.

Ovu opciju preporucujemo samo ako je vasa
mreza zasticena nekim antivirusnim rjeSenjem.
m Skeniraj e-promet - skenira sav promet e-poste.
Dostupne su slijedece opcije:

e o
Skeniraj dolazne poruke Skenira sve dolazne poruke e-poste.
Skeniraj odlazne poruke Skenira sve odlazne poruke e-poste.

m Skeniraj http promet - skenira http promet.

m Pokazi upozorenje kod pronalaska virusa - prikazat ¢e se prozor sa upozorenjem
svaki puta kada je pronaden virus u datoteci ili u poruci e-poste.
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Po otkrivanju zaraZenih datoteka prozor upozorenja ¢e sadrZavati ime virusa, stazu,
akciju koju je poduzeo BitDefender i link na BitDefenderovu web stranicu gdje
mozete pronaci detaljne informacije. Po otkrivanju zarazene elektronicke poste
prozor upozorenja ¢e sadrzavati i podatke o poSiljatelju i primatelju.

U slu€aju otkrivanja sumnjive datoteke mozete pokrenuti Carobnjak koji ¢e vam
pomoci poslati datoteku u BitDefenderov laboratorij na dodatnu analizu. Mozete
unijeti svoju e-mail adresu kao bi mogli zaprimiti informacije o izvjestaju.

m Skeniraj datoteke primljene/poslane preko IM. Da bi skenirali datoteke koje
primate ili Saljete koristeci Yahoo Messenger ili Windows Live Messenger, oznacite
odgovarajuce kucice.

Kliknite OK za spremanje promjena i zatvaranje prozora.

16.1.3. Konfiguriranje Bihevioralnog Skenera

Bihevioralni Skener omogucava nivo zastite protiv novih opasnosti, za koje potpisi jo$
nisu objavljeni. On konstantno nadgleda i analizira pona$anje aplikacija koje se izvode
na racunalu te vas upozorava ako se aplikacija sumnjivo ponas$a.

Bihevioralni Skener upozorava kada neka aplikacija pokusa izvesti potencijalno
zlonamjernu radnju i pita vas za slijedece korake.

Ako vam je detektirana aplikacija poznata i
: — povjerljiva, kliknite Dopusti. Bihevioralni Skener

e L vise nece skenirati aplikaciju za potencijalno
=1 anivrus zlonamjerno ponasanije.

BitDefender Bihevioralni skenera

Ako Zelite odmah zatvoriti aplikaciju, klikniteOK.

#plikaciia: C:\Documents and
SettingstvdanciutDesktopimidasimdsicar wi
N3z release\mdeicar. exe

BitDefender detekira apikacie na temeliu
njihova ponadania, Ako je ova poznata
A povierlitva aplikaciia kiknie "Dopusti®

Upozorenje Bihevioralnog Skenera

Za konfiguriranje Bihevioralnog Skenera, kliknite Postavke Skenera.
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BitDefender - Postavke Bihevioralnog skenera X

Bihevioralni skener je ukljuZen.

Kiiiino  Aplikacije su stroga pracene za moguda denamjema
dislovania

Yisoko

Srednje

Hiska

Tzuzete aplikacije

Putanja

H:\Dade. K TSELECT 124wbapi.exe

H:\Dade. Ky TSELECT 124 wbapimsvc, 32  vbapimsvc 32.exe
H:\Dade. kY TSELECT 124whapimsvc\ G4 vbapimswcad.exe

@ Modul Bihevioralnog skenera je uldjugen i prati wase aplikacije,
A

Postavke Bihevioralnog Skenera

Ukoliko zelite iskljuciti Bihevioralni Skener, maknite Bihevioralni Skener je Aktivan
kvacicu.

Vazno
@ Drzite Biheviorani Skener uklju¢en radi zastite od nepoznatih virusa.

Konfiguracija Razine Zastite

Razina Zastite Bihevioralnog Skenera se automatski mijenja kada postavite novu
razinu Zastite u realnom vremenu. Ukoliko niste zadovoljni sa osnovnim postavkama,
mozete sami odrediti razinu zastite.

Biljeska
ﬁ Imajte na umu, ukoliko promijenite sadasnju razinu zastite u realnom vreamenu, razina
zastite Bihevioralnog Skenera ¢e se prema tome promijeniti.

Pomaknite kliza€ niz skalu kako bi odabrali razinu zastite koja najbolje odgovara vasim
potrebama.
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Kriti€no Aplikacije se precizno motre za moguce zlonamjerne radnje.
Visoka Aplikacije se intenzivno motre za moguce zlonamjerne radnje.
Srednje Aplikacije se umjereno motre za moguce zlonamjerne radnje.
Niska Aplikacije se motre za moguce zlonamjerne radnje.

Upravljanje Izuzetim Aplikacijama

Mozete konfigurirati Bihevioralni Skener tako da ne motri na odabrane aplikacije.
Aplikacije na koje Bihevioralni Skener ne motri izlistane su u lzuzete Aplikacije popisu.

Za upravljanje izuzetim aplikacijama mozete koristiti gumbe smjesStene pri vrhu popisa:

m = Add - exclude a new application from scanning.
= - Remove - remove an application from the list.
m ! Edit - edit an application path.

16.1.4. Iskljucivanje Zastite u Realnom Vremenu

Ako zelite iskljugiti zastitu u realnom vremenu, pojavit ¢e se prozor upozorenja.

! Ova e opcija iskljugiti Antivirusnu zagtitu,

Na koliko dugo Zelite iskjutiti Antivirusnu zastitu?

|5 minuta b |

Iskljuci zastitu u realnom vremenu

Svoj izbor morate potvrditi tako da na izborniku odaberete koliko dugo zZelite drzati
zastitu u realnom vremenu isklju¢enom. Zastitu u realnom vremenu mozete iskljuciti
na 5, 15 ili 30 minuta, 1 sat, stalno ili do ponovnog pokretanja sustava.

Upozorenje

G Radi se o kriti€noj sigurnosnoj stavci. Preporu¢ujemo da zastitu u realnom vremenu
drzite Sto krace iskljuéenom. Ako je zastita u realnom vremenu isklju¢ena, necete biti
zasticeni od prijetnji malwarea.
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16.1.5. Konfiguriranje Antiphishing Zastite

BitDefender pruza Antiphishing zastitu u realnom vremenu za:

m Internet Explorer

m Mozilla Firefox

m Yahoo! Messenger

m Windows Live (MSN) Messenger

Mozete izabrabrati i potpuno iskljuciti Antiphishing zastitu ili samo za specificne
aplikacije.

Mozete kliknuti Bijela Lista za konfiguriranje i upravljanje popisom web stranica koje
ne Zelite skenirati od strane BitDefender Antiphishing pogona.

BitDrefender - Antiphishing x
Bijela lista
Owo je lista url-a koje nadi mehanizmi nede skenirati,

' Bitdefender antiphishing uredaji nece provjeriti URL-e na navedene na Bijeloj listi. Necete biti

@ obavjesteni o nikalcvim prijetnjama koje postoje na ovim stranicama.
Nova adresa | ]

Web stranica
v bitdefender.hr [ Ukdoni |

Ovelj moZete definirati istu web stranica (URL-a) kaje nije potrebno provjeravati BitDefender Antiphishing
L meharizrion.

Antiphishing Bijela Lista

Mozete vidjeti popis svih web stranica koje BitDefender trenutacno ne skenira za
phishing sadrzaj.

Ako zelite dodati web stranicu na Bijelu Listu, upiSite adresu iste uNova adresa polje
i klikniteDodaj. Bijela lista treba sadrzavati samo one web stranice u koje imate potpuno
povjerenje. Na primjer, dodajte web stranice gdje trenutacno kupujete online.
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6 Blljeéka
Mozete jednostavno dodavati web stranice na bijelu listu sa BitDefender Antiphisning
alatne trake integrirane u vas web preglednik.

Ako zelite ukloniti web stranicu sa bijele liste, kliknite na Ukloni gumb.

Kliknite Zatvori za spremanje promjena i zatvaranje prozora.

16.2. Skeniranje na zahtjev

Glavni zadatak BitDefendera je da sacuva vase racunalo od virusa. Prvi i glavni nacin
je skeniranje vaSeg ra€unala, te skeniranje poruka e-poste i novih datoteka koji su
skinuti ili kopirani na vas sistem.

Uvijek postoji moguénost da na vasem racunalu postoji virus, prije nego $to ste
instalirali BitDefender. Zbog toga je dobro pokrenuti skeniranje pomocu BitDefender
nakon instalacije kako bi provjerio da li postoje virusi na rac¢unalu. Takoder je dobro
Cesto skenirati raCunalo kako bi se provjerilo da li ima virusa.

Za konfiguriranje i pokretanje skeniranja na zahtjev, kliknite na Antivirus>Skeniranje
u naprednom pogledu.

Antivirus 98



BitDefender Antivirus 2009

BitDefender Antivirus 2009 - Probni -lx

STANIJE: Ne postoje nerijeshe teme

it Skeniranje Iznimke Karantena

Optenito

Sistemski Zadaci

Antivirus
Dubinsko skeniranje

gy
Kantrola privatnosti E2  Zadnj put pokrenuto: Nikad
Ranjivast . Skeniranje sistema

&2 Zadnj put pokrenuto: Rikad
kodiranje e

Brzo skeniranje sistema
Igrati/Laptop Mod 39 Zadnji put pokrenuto; 11/21/2008 7:13:29 PM
Mreza . Autologon Skeniranje

& zadnji put polrenuta; 5/9/2008 7:18:42 PM
Obnova .

Korisnitki Zadaci
Regist
SEHGENS = Moiji Dokumenti
Zadnji put pokrenuto: Mikad
Desktop
IS/ Sy p peenueos i &G
Misc zadaci

7 Kontekstualno skeniranje

=G

=] Detekcijauredaja

e

Novi zadatak [ Izvedizadatak

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

(& bitdefender KupliObnovi - Moj korisni?ki rafln - Realstrivaj - Pomof - Podika - Poviiest

Zadaci skeniranja

Skeniranje na zahtjev se temelji na zadacima skeniranja. Zadaci skeniranja odreduju
opcije skeniranja i predmete koji ¢e se skenirati. MozZete bilo kada skenirati svoje
raCunalo pokertanjem prethodno postavljenih zadataka ili tako da skenirate vlastite
zadatke (koje je odredio korisnik). Takoder mozete napraviti raspored skeniranja na
redovitoj bazi ili u trenucima kad je sustav u mirovanju, kako vam ne bi smetalo pri
radu.

16.2.1. Zadaci skeniranja

BitDefender dolazi s nekoliko unaprijed psotavljenih zadataka, koji pokrivaju opce
sigurnosne stavke. Takoder mozete i kreirati vlastite prilagodene zadatke.

Svaki zadatak ima prozor s Obiljezja s kojeg moZete konfigurirati zadatak i vidjeti
rezultate skeniranja. Za viSe informacija vidi ,Konfiguriranje zadatka skeniranja“ (p.
102).

Postoje tri kategorije zadataka skeniranja:
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m Sistemski zadaci - sadrzi listu prethodno postavljenih sistemskih zadataka. Dostupni
su sljededi zadaci:

Prethodno  postavijeni| Opis

zadatak
Duboko skeniranje Skenira cijeli sustav. U prethodno postavljenoj
sustava konfiguraciji, skenirat ¢e se na sve vrste malwarea

koji ugroZzava sigurnost vadeg sustava, kao Sto su
virusi, spyware, adware, rootkits i ostalo.

Potpuno skeniranje Skenira se cjelokupni sustav, osim arhiva. U

sustava prethodno postavljenoj konfiguraciji, skenirat ¢e se
na sve vrste malwarea koji ugrozava sigurnost vaseg
sustava, kao &to su virusi, spyware, adware, rootkits
i ostalo.

Brzo skeniranje sustava Skenira mape Windows, Programske datoteke i
Svi  korisnici. U unaprijed postavljenoj
konfiguraciji, skenira se na sve vrste malware-a, osim
rootkitova, ali se ne skenira memorija, registri niti
cookies-i.

Automatsko Skeniranje  Skeniranje stavki koje se pokrenu prilikom prijave u

prilikom prijave Windows. Po osnovnim postavkama, automatsko

skeniranje prilikom prijave je iskljuc¢eno.
Ukoliko zelite koristiti tu moguc¢nost, kliknite desnom
tipkom misa, odaberite Planirano te postavite
pokretanjePri podizanju sustava. Mozete postaviti
koliko vremena treba proéi od podizanja sustava do
pokretanja radnje (u minutama).

Biljeska
buduci da Dubinsko skeniranje i Potpuno skeniranje sustava analiziraju cjelokupni

sustav, skeniranje moze potrajati. Stoga vam preporu¢amo da pokrenete ove zadatke
kao niskog prioriteta ili jo$ bolje kad je va$ sustav u mirovanju.

m Korisni€ki zadaci - sadrzZi zadatke koje je odredio korisnik.

Predvida se zdatak pod nazivom Moji dokumenti . Ovaj zadatak koristite za
skeniranje vaznih trenutnih korisni¢kih mapa: Moji dokumenti , Desktop i
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Pokretanje. Time Ce se osigurati sigurnost vasih dokumenata, siguran radni
prostor i Ciste aplikacije pri pokretanju.

m Razni zadaci - sadrzi popis raznih zadataka skeniranja. Ti se zadaci mogu odnositi
na alternativne vrste skeniranja koje se ne mogu pokrenuti s ovog prozora. Mozete
samo izmijeniti njihove postavke ili pregledati izvje$ca o skeniranju.

Tri gumba su dostupna s desne strane svakog zadatka:

m 3 Raspored - oznacuje da je odabrani zadatak planiran za kasnije. Kliknite ovaj
gum kako biste otvorili prozor Obiljezja, tab Raspored, gdje mozete vidjeti raspored
zadataka i izmijeniti ga.

m [ ObrisSi - uklanja odabrani zadatak.

Biljeska

Nije dostupno za sistemske zadatke. Ne mozete ukloniti sistemski zadatak.

m & Skeniraj odmah - pokre¢e odabrani zadatak, tako da zapocinje trenutno
skeniranje.

S lijeve strane svakog zadatka mozete vidjeti gumb Obiljezja koji vam omogucava
konfiguriranje zadatka i pregled zapisa o skeniranju.

16.2.2. KoriStenje izbornika s precicama

Izbornik s pre€icama dostupan sistemskizadaci
H H H Dubinsko skeniranje
je za svaki zadatak. Desnim T lamon ik
klikom cete otvoriti odabrani

(!Jél

Skeniranje sistema

Y
&2 zadnji put pokrenuto: Mikad
zadatak. Brzo skeniranje sistema
0 zadnji put pokrenuta: 11/21/2008 3:20:09 PM
Na izborniku s precCicama gy Autologon Skeniranje
. , Zadnji put pokrenuto: 5/9/2008 7:16:42 PM
dostupne su sliedete  xorisnitki zadaci

komande: = ;:d']nl]:):ut:':kre;ntulm Nikad
u Skeniraj odmah - pokrece MiEda:z::ds”';t:i pokrenuto: 11721 :::]’e& &6
odabjalni_ zadatak P
zapocinjanjem trenutnoQ = Detekcijauredaja Klan
skeniranja. © e
Otwori

£

m Putanja skeniranja-otvara €1
prozor s  Obiljezja |;pomik s precicama
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skeniranja, prozor Putanja skeniranja, gdje mozete promijeniti cilj skeniranja
odabranog zadatka.

Biljeska
Za sistemske je zadatke ova opcija zamjenjena s Prikazi putanje zadatka, buduci
da mozZete vidjeti samo njihov cilj skeniranja.

m Postavi raspored zadatka - otvara prozor s Obiljezja, prozor Raspored, gdje
mozete postaviti raspored za odabrani zadatak.

m Vidi zapise skeniranja - otvara prozor Obiljezja, tab Skeniraj zapise, gdje mozete
vidjeti izvjeS¢a koja su stvorena nakon pokretanja odabranog zadatka.

m Dupliciraj - duplicira odabrane zadatke. Ova je opcija korisna pri kreiranju novih
zadataka, buduc¢i da mozete izmijeniti postavke duplikata zadatka.

m Brisanje - briSe odabrane zadatke.

Biljeska

Nije dostupno za sistemske zadatke. Ne mozete ukloniti sistemski zadatak.

m Otvori - otvara prozor Obiljezja, tab Pregled, gdje mozete promijeniti postavke
odabranog zadatka.

Biljeska
Uslijed posebne prirode kategorije Razni zadaci, samo su opcije Zapisi skeniranja i
Otvori dostupne u ovom sluéaju.

16.2.3. Kreiranje zadataka skeniranja

Za kreiranje zadatka skeniranja, koristite jednu od sljedecih metoda:

m Supliciraj postojeci zadatak, promjenite mu naziv i izvrSite potrebne promjene u
prozoru Obiljezja.
m Kliknite Novi zadatak za kreiranje novog zadatka i konfiguriranje istog.

16.2.4. Konfiguriranje zadatka skeniranja

Svaki zadatak skeniranja ima vlastiti prozor Obiljezja, gdje mozet ekonfigurirati opcije
skieniranja, odrediti cilj skeniranja, postaviti raspored zadatka ili vidjeti izvje$c¢a. Za
otvaranje ovog prozora, kliknite na gumb Otvori koji se nalazi s desne strane zadatka
(ili desnim klikom na zadatak, nakon €ega kliknite Otvori).
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Biljeska
Za vi$e informacija vezano za pregled zapisa i tab Zapisi, vidi ,,Pregled zapisa skeniranja“
(p. 121).

Konfiguriranje postavki skeniranja

Za konfiguriranje opcija skeniranja za odredeni zadatak skeniranja kliknite desnom
tipkom misa na prikaz i odaberite Obiljezja. Pojavit ¢e se sljedeéi prozor:

BitDefender - Novi zadatak 3

Pregled Putanie Planer Logs

Svojstva zadatka

Ime zadatka:| Desktop

Zadnii put pokrenuto: riksd

Planirano: Ne

Opcije skeniranja

visoks SREDNJE - Preparutena za vetinu kerisnika
dni - Skeniraj sve datoteke
Srednje - Skeniraj za viruse | spyware

Miskn

Prlagodi | R

[ Pokreni zadatak sa niskim pricritetom
[#] Minimiziraj u alatnu traku
[ JUgasi ratunalo ake je skeniranje zavréeno a nisu nadene prijtnie

Q
[ sicnironie | . T

Pregled

Ovdje mozete vidjeti informacije o zadatku (naziv, kad je zadnji put pokrenut i status
rasporeda), te namjestiti opcije skeniranja.

Odabiranje razine skeniranja.

Postavke skeniranja mozete jednostavno konfigurirati odabirom razine skeniranja.
Povucite indikator duz ljestvice kako biste namjestili odgovarajucu razinu skeniranja.

Tri su razine skeniranja:
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Mvozastee ops |

Niska Nudi razumnu ucinkovitost otkrivanja. Razina koriStenja resursa je
niska.

Samo se programi skeniranju na viruse. Osim klasi€nog skeniranja
baziranog na potpisima, takoder se koristi i heuristicka analiza.

Srednje Nudi dobru ucinkovitost otkiranjva. Razina koriStenja resursa je
umjerena.

Sve se datoteke skeniranju na viruse i spyware. Osim klasi¢nog
skeniranja baziranog na potpisima, takoder se koristi i heuristicka
analiza.

Visoka Nudi visoku ucinkovitost skeniranja. Razina koriStenja resursa je
visoka.

Sve se datoteke i arhive skeniranju na viruse i spyware. Osim
klasi¢énog skeniranja baziranog na potpisima, takoder se Koristi i
heuristicka analiza.

Takoder je dostupno niz opéih opcija za procese skeniranja:

m lzvrSava proces skeniranja s niskim prioritetom. Smanjuje prioritet procesa
pretrazivanja. Omogucit ¢e te drugim programima da se brze izvode i povecati
vrijeme potrebno da se proces pretraZivanja zavrsi.

m Na pocetku minimiziraj prozor za skeniranje na traci sustava. Smanjuje prozor
pretrazivanja u traku sustava. Dva puta kliknite na ikonu BitDefendera da ga
otovorite.

m Iskljuci racunalo kada je skeniranje zavrSeno

Kliknite OK za spremanje promjena i zatvaranje prozora. Za pokretanje zadatka kliknite
na Skeniraj.

Prilagodavanje razine skeniranja

Napredni ¢e korisnici mozda Zeljeti iskoristiti prednosti koje nudi BitDefender kod
opcija skeniranja. Skener moze biti podeSen da skenira samo odredene ekstenzije
datoteka, da radi pretragu odredenih prijetnji malwarea ili da preskace arhive. To moze
uvelike smanijiti vrijeme skeniranja i poboljSati reakcije vasSeg raCunala tijekom
skeniranja.
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Kliknite na Prilagodi za namjestanje vlastitih opcija skeniranja. Pojavit ¢e se novi
prozor.

BitDrefender - Prilagodene postavke X

arja

] za virLise
keniraj za adware
kerira) za spyware

k3

Skeniraj za aplkacijia
Skeniraj za birata brojeva
[ skeniraj za raotkit-ove
=] QOpcije skeniranja virusa
Skeniraj datoteke
Skenira | unutar pakiranin datoteka
[ Otwaraj arhive

= Poduzmi slijedecu akciju kad je pronaden inficirana datoteka:
[ &kcija <Dezinficirane datoteke: L

= Poduzmi slijedecu akciju kad je pronadena sumnjiva datoteka
[ &kcija <Me poduzimaj nikakve akciie:>

=1 Dk o climAedy sleriin bad ia meomadens deivens datotalbs

Postavke skeniranja

Opcije skeniranja su organizirane kao proSiriv izbornik vrlo sliGan onome koji se koristi
za pretrazivanje Windowsa. Kliknite na okvir sa "+" za otvaranje opcija ili okvir sa "-"
za zatvaranje opcija.

Opcije skeniranja grupirane su u 3 kategorije:

m Razina skeniranja. Specificiraj vrstu malywara za koju Zelite da BitDefender skenira
odabirom odredenih opcija u kategoriji Razina skeniranja.

Opcije Opis

Skeniraj na viruse Skeniranje na poznate viruse
BitDefender takoder otkriva nepotpune viruse, te na
taj nacin uklanja bilo kakve moguce prijetnje koje bi
mogle ugroziti sigurnost vasSeg sustava.

Skeniranje za adware Skeniranje za adyware prijetnje. Otkrivene datoteke
bit ¢e tretirane kao inficirane . Programi koji sadrze
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e o

Skeniranje za spyware

Skeniranje za aplikacije

Skeniraj birace brojeva

Skeniraj za rootkit

adware komponente mogu prestati raditi ako je ova
opcija ukljucena.

Skenira za poznate spyware prijetnje. Ove datoteke
bit ¢e tretirane kao inficirane datoteke.

Skeniraj pravovaljane aplikacije koje se mogu koristiti
kao sredstvo uhodenja, za skrivanje zlonamjernih
aplikacija ili neke druge zlonamjerne svrhe.

Skeniranje za aplikacije koje biraju skupe brojeve.
Ove datoteke bit ¢e tretirane kao inficirane datoteke.
Programi koji sadrze komponente biraca brojeva mogu
prestati raditi ako je ova opcija ukljucena.

Skenira za skirvene predmete (datoteke i procese)
koji poznati kao rootkit.

m Opcije skeniranja na viruse. Odredite tip objekta za skeniranje (tipovi datoteka,
arhive itd.) odabiruci prikladne opcije sa Opcije skeniranja virusa kategorije.

o g,

Antivirus

Skeniraj
datoteke

Skeniraj
datoteke

Skeniraj
program
datoteke

sve Sve datoteke ¢e biti skenirane, bez obzira na
vrstu datoteke.

samo Bit ¢e skenirane samo programske datoteke.

s ke To znadi skeniranje datoteka sa slijede¢im
ekstenzijama: exe; bat; com; d11; ocx; scr;
bin; dat; 386; vxd; sys; wdm; cla; class;
ovl;ole;exe; hlp;doc; dot; xls; ppt; wbk;
wiz;pot;ppa; xla; xlt; vbs; vbe;mdb; rtf;
htm; hta; html; xml; xtp; php; asp; js; shs;
chm; 1nk; pif;prc;url; smm; pdf;msi; ini;
csc; cmd; bas; eml i nws.

Skeniraj datoteke Bit ¢e skenirane samo datoteke sa
sa slijede¢im ekstenzijama koje je odredio korisnik. Te

ekstenzijama

ekstenzije moraju biti odvojene ";".

Otvaranje pakiranih datoteka Skeniranje pakiranih datoteka.
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e g

Otvaraj arhive Skeniranje unutar arhiva.

Skeniranje arhiviranih datoteka povecava
vrijeme skeniranja i trazi viSe sistemskih
resursa. MozZete kliknuti Grani€na veli€¢ina
arhive - te napiSite maksimalnu veli€inu
datoteka u kilobajtima (KB) koje ¢e biti

skenirane.
Otvori arhivu e-poste Skeniranje unutar postanskih arhiva.
Skeniraj nulte sektore Skeniranje nultih sektora sistema.
Skeniraj memoriju Skenira memoriju na viruse i ostali malware.
Skeniraj registre Skenira unose u registar.
Skeniraj cookie Skenira cookie datoteke.

m Opcije akcija. Odredite akcije koje ¢e se poduzimati za svaku pojedinu kategoriju

Antivirus

detektiranih datoteka koristeci Opcije akcijakategoriju.

Biljeska
Za postavljanje nove akcije, kliknite na tekucu akciju i odaberite Zeljenu opciju sa
menija.

» Odaberite akciju koju Zelite da se poduzme nad otkrivenom inficiranom datotekom.

Dostupne su slijedece opcije:

Akcija Opis

Nijedan Nece biti poduzete akcije za inficirane datoteke.
Ove datoteke ¢e se pojaviti u datoteci za izvjestaj.

Dezinficirane datoteke Ukloni malware kod iz otkrivenih zarazenih

datoteka.
Obrisane datoteke Momentalno brisanje inficirane datoteke, bez bilo
kakvih upozorenja.
Preseli datoteke u Premjestanje inficiranih datoteka u karantenu.
karantenu Datoteke u karanteni nemogu biti pokrenute ni

otvorene; stoga, rizik od infekcije nestaje.
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» Odabeirte akciju koju Zelite poduzeti nad otkrivenom sumnjivom datotekom.
Dostupne su slijedece opcije:

Akcija Opis

Nijedan Nece biti poduzete akcije za sumnjive datoteke.
Ove datoteke ¢e se pojaviti u datoteci za izvjestaj.

Obrisane datoteke Trenutno brisanje sumnjive datoteke, bez prijasnjih
upozorenja.

Preseli datoteke u PremjeStanje sumnjivih datoteka u karantenu.

karantenu Datoteke u karanteni nemogu biti pokrenute ni

otvorene; stoga, rizik od infekcije nestaje.

Biljeska
Heuristicka analiza je otkrila dtoteke kao sumnijive. Preporucujemo vam da posaljete
te datoteke u BitDefender laboratorij.

» Odaberite akciju koja ¢e se poduzeti na detektiranim skrivenim predmetima

(rootkits). Dostupne su slijedece opcije:

e o

Nijedan Nece biti poduzete akcije za skrivene datoteke. Ove
datoteke ¢e se pojaviti u datoteci za izvjesta;.

Preseli datoteke u Premjestanje skrivenih datoteka u karantenu.

karantenu Datoteke u karanteni nemogu biti pokrenute ni

otvorene; stoga, rizik od infekcije nestaje.
Pokazi Otkriva skrivene datoteke tako da ih mozete vidjeti.

Opcije akcija nad arhiviranim datotekama. Skeniranje i upotreba datoteka
unutar arhiva podlijeZze zabranama. Arhivama koje su zasti¢ene lozinkom nije
moguce pristupiti bez unoSenja lozinke. Ovisno o formatu arhive (tipu), BitDefender
nece biti u mogucnosti dezinficirati, izolirati ili obrisati zarazene arhivirane datoteke.
Specificiraj vrstu radnje koja ¢e biti provedena nad detektiranim arhiviranim

datotekama, koristeCi opcije izOpcije akcija nad arhiviranim datotekama
kategorije.

o Odaberite akciju koju zelite da se poduzme nad otkrivenom inficiranom
datotekom. Dostupne su slijedece opcije:
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Ne poduzimaj akciju

Dezinficirane datoteke

Obrisane datoteke

Preseli datoteke u
karantenu

U izvjeSCu skeniranja zadrzi zapis samo o
inficiranim arhiviranim datotekama. Nakon sto je
skeniranje zavrSeno, mozete otvorit izvieSce
skeniranja te pogledati informacije o navedenim
datotekama.

Ukloni malware kod iz otkrivenih zarazenih
datoteka. Dezinfekcija ponekad ne uspijeva, kao
kad je zarazena datoteka u odredenim arhivama
poste.

Momentalno brisanje inficirane datoteke sa diska,
bez bilo kakvih upozorenja.

Premjesti zaraZene datoteke sa njihove originalne
pozicije u Karantena. Datoteke u karanteni
nemogu biti pokrenute ni otvorene; stoga, rizik
od infekcije nestaje.

Odabeirte akciju koju Zelite poduzeti nad otkrivenom sumnjivom datotekom.
Dostupne su slijedece opcije:

s o

Ne poduzimaj akciju

Obrisane datoteke

Preseli datoteke u
karantenu

U izvjeSéu skeniranja zadrzi zapise samo
sumljivih arhiviranih datoteka. Nakon Sto je
skeniranje zavrSeno, mozete otvorit izvjeSce
skeniranja te pogledati informacije o navedenim
datotekama.

Trenutno brisanje sumnjive datoteke, bez
prijadnjih upozorenja.

Premjestanje sumnjivih datoteka u karantenu.
Datoteke u karanteni nemogu biti pokrenute ni
otvorene; stoga, rizik od infekcije nestaje.

o Odaberite akciju koju zZelite da se poduzme nad otkrivenom lozinkom zasti¢enom

inficiranom datotekom. Dostupne su slijedecée opcije:
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Prikazi sve skenirane U izvjeSéu skeniranja zadrzi samo zapise
datoteke lozinkom zasti€enih datoteka. Nakon Sto je
skeniranje zavrSeno, mozete otvorit izvieSce

skeniranja te pogledati informacije o navedenim
datotekama.

Upit za lozinku Ukoliko je pronadena lozinkom zastiCena
datoteka, upitati korisnika za lozinku kako bi se
datoteka skenirala.

Biljeska
Ako odlucite ignorirati otkrivene datoteke ili ako odabrana akcija ne uspije, morate
odabrati akciju iz Carobnjaka za skeniranje.

Ako kliknete Uobicajeno, ucitat cete tvornicke postavke. Kliknite OK za spremanje
promjena i zatvaranje prozora.

Postavljanje cilja skeniranja

Za namjestanje cilja skeniranja za odredeni korisnicki zadatak skeniranja, kliknite

desnim miSem na zadatak i odaberite Promjeni cilj skeniranja. Pojavit ¢e se sljedeci
prozor:
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Pregled Putanje Planer Logs
[ .31 Fioppy (A2) [ Lokalni diskovi
[ < Local Disk.(C:) [ ] Mresni diskovi
[ sLocal Disk (D2) [ Prifenosni medii
[ <#Local Disk.(E:) D)5 nosi
[] Lk C-Rew Drive (F) i Hnost
[ & framewark on 'Marketing Agency (agency)' (Q:)
[[] 8 wdanciu on hafsiusers' (Z:)
()< \Documents and Settings\vdanciuiDesktop

pdaj direktorij{g

< I
Q

Cilj skeniranja

Mozete vidjeti lokalne, mreze i pokretne pogone ako i datoteke ili mape koje su
prethodno dodane, ako takve postoje. Sve oznaCene stavke ¢e se skenirati pri

pokretanju zadatka.

Ova sekcija sadrzi slijede¢e gumbe:

m Dodaj stavke - otvara prozor za pretrazivanje gdje ¢ete odabrati datoteke/mape

koje Zelite skenirati.

Biljeska

Koristite povuci & spusti za stavljanje datoteka/mapa na listu.

m Ukloni stavke - uklanja datoteke / mape koje su prije bili odabrane na listi objekata

za skeniranje.

Biljeska

Obrisati se mogu samo one datoteke / mape koje su dodane naknadno, a ne i one

koje BitDefender “vidi” automatski.

Antivirus
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Osim gore navedenih tipki takoder postoje i neke opcije koje omogucavaju brz odabir
lokacija za skeniranje.

m Lokalni pogoni - skeniranje lokalnih pogona.

= Mrezni pogoni - skeniranje svih mreznih pogona.

m Prijenosni pogoni - skeniranje prijenosnih pogona (CD-ROM, disketna jedinica).
m Svi objekti - skeniranje svih pogona, bez obzira da li su lokalni, mrezni ili prijenosni.

Biljeska

Ako Zelite skenirati cijelo racunalo, tada oznacite kucisu koja se odnosi na Sve stavke.

Kliknite OK za spremanje promjena i zatvaranje prozora. Za pokretanje zadatka kliknite
na Skeniraj.

Pregled cilja skeniranja izsistemskih zadataka

Ne mozete izmijeniti cilj skeniranja zadataka skeniranja iz kategorije Sistemski zadaci.
Mozete vidjeti samo njihov cilj skeniranja.

Kako biste vidjeli cilj skeniranja odredenog sistemskog zadatka skeniranja, kliknite
desnim miSem na zadatak i odaberite Prikazi staze zadatka. Za na primjer Potpuno
skeniranje sustava pojavit e se sljedeci prozor:

BitDefender - Skeniranje sistema 3
Freqled Putame Planer Logs
Putanije koje e biti skenirane ovim zadatkom
“a# HOMESERVER: (C:)
@ XP3Z (D)
G NPE4 (E2)
e VISTASZ (F:)
e VISTASH (G:)
e STORAGE (H:)
Q

Cilj skeniranja za kompletno skeniranje sustava
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Kompletno sistemsko skeniranje i Duboko sistemsko skeniranje ¢e skenirati
lokalne pogone, dok ¢e Brzo sistemsko skeniranje skenirati samo Windows i
Programske datoteke.

KlikniteOKza zatvaranje prozora. Za pokretanje zadatka, kliknite na Skeniraj .

Planirianje zadataka skeniranja

Buduéi da proces skeniranja za kompleksne zadatke traje duze vrijeme i najbolje radi
ako su zatvoreni svi ostali programi, planirajte takve zadatke u vrijeme kada ne koristite
raCunalo i kad se nalazi u stanju mirovanja. .

Kako biste vidjeli raspored odredenog zadatka ili ga izmijenili, kliknite desnim miSem
na zadatak i odaberite Postavi raspored zadatka. Pojavit e se sljedeci prozor:

BitDefender - Novi zadatak 2

Fregled Futanje Planer e

Podadi o...
Flanirano; svakih 4 dana, slisdece skeniranjs:11/21/2008 3:10:13 PM

Plan

) Ne

() Jednom

@ Periodicki

() Pri pokretaniu sustava

Pocetni datum: 1121 /2008 v
sofetna wijsme: HIMIEPM &

Q
[ Scenianie | [ o ] ek |

Planer

Mozete vidjeti raspored zadataka, ako postoje.
Pri planiranju zadataka, morate ddabrati jednu od sljedecih akcija:

= Nije postavljeno - pokre¢e zadatak samo na zahtjev korisnika.

m Jednom - pokrece skeniranje samo jednom, u odredenom trenutku. Odredite pocCetni
datum i vrijeme u poljima Poc¢etni datum/vrijeme.
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m Kliknite na Pretrazi, zatim odaberite datoteku ili mapu koju Zelite iskljuciti iz
skeniranja i nakon toga kliknite Dodaj.

Ako Zelite da se skeniranje ponavlja nakon odredenih intervala, odaberite Periodicki
i upiSite u kucicu za uredivanje Svakih minute/sate/dane/tjiedne/mjesece/godine
koje oznacuju ucestalost ovog procesa. Rakoder morate odrediti po¢etni datum i
vrijeme u polja Pocetni datum/vrijeme.

m Prilikom podizanja sistema - pokrece skeniranje u odredeno vrijeme nakon prijave
u Windows.

Kliknite OK za spremanje promjena i zatvaranje prozora. Za pokretanje zadatka kliknite
na Skeniraj.

16.2.5. Skeniranje predmeta

Prije nego $to zapocnete proces skeniranja, trebali biste osigurati da je BitDefender
obnovljen sa malware potpisima. Ako skenirate racunalo koristeéi zastarjelu bazu
podataka potpisa, BitDefender ¢e mozda imati potesSkoca pri otkrivanju novog malwarea
nakon zadnje obnove. Za provjeruj kad je izvrS8eno zadnja obnova, kliknite na
Obnovi>0bnovi u konzoli s postavkama.

Biljeska

6 Kako bi BitDefender mogao napraviti kompletno skeniranje, potrebno je zatvoriti sve
otvorene programe. Pogotovo je bitno da se klijenti e-poste (npr. Outlook, Outlook
Express ili Eudora) zatvore.

Metode skeniranja

BitDefender dozvoljava Cetiri vrste skeniranja na zahtjev:

m Trenutno skeniranje - pokrece zadatak skeniranja od sistemskih/korisnickih zadataka.

m Kontekstualno skeniranje - kliknite desnim miSem na datoteku ili mapu odaberite
BitDefender Antivirus 2009.

m Povuci &Spusti skeniranje - povuci i spusti datoteku ili mapu na Traka Aktivnosti
Skeniranja;

m Rucno skeniranje - BitDefender ru¢no skeniranje koristite za direktni odabir datotela
ili mapa koje Zelite skenirati.
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Trenutno skeniranje

Za skeniranje cijeloj ili jednog dijela vaSeg racunala, mozete pokrenuti unaprijed
postavljene zadatke skeniranja ili vlastite zadatke skeniranja. Ovo se naziva trenutnim
skeniranjem.

Za pokretanje zadatka skeniranja, koristite jednu od sljede¢ih metoda:
m kliknite desnim miSem na Zeljeni zadatak skeniranja na listi.

m kliknite na gumb & Skeniraj odmah koji odgovara zadatku.
m odaberite zadatak i nakon toga kliknite na Pokreni zadatak.

Pojavit ¢e se BitDefener skener te ¢e zapoceti skeniranje. Vidi ,BitDefender skener”
(p. 117) za dodatne informacije.
Kontekstualno skeniranje

Za skeniranje datoteke ili mape, bez da konfigurirate novi zadatak skeniranja, mozete
koristiti kontekstualni izbornik. To se naziva kontekstualnim skeniranjem.

Kliknite desnim miSem na datoteku ili mapu koju Zelite
skenirati, odaberite opciju BitDefender Antivirus 2009.

=  Open

e Pojavit ¢e se BitDefener skener te ¢e zapoceti
S skeniranje. Vidi ,BitDefender skener” (p. 117) za dodatne
@ Kerirs)  GRDsfondr 2005 informacije.

sendte Mozete izmijeniti opcije skeniranja i vidjeti izvjeS¢a
o pristupom na prozoru Obiljezja u zadatku Skeniranje
Create Shortaut kontekstualnog izbornika.

Delete
Renarme

Froperties

Kontekstualno skeniranje

Povuci& Spusti skeniranje

Povucite datoteku ili mapu koju Zelite skenirati i spustite je u Traku Aktivnosti
Skeniranja, kao $to je prikazano na slici dolje.
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Spusti datoteku

Pojavit ¢e se BitDefener skener te ¢e zapoceti skeniranje. Vidi ,BitDefender skener”
(p. 117) za dodatne informacije.

Ruéno skeniranje

Ruéno skeniranje se sastoji u tome da direktno odaberete predmet koji Zelite skenirati
koriStenjem opciju BitDefender ru¢nog skeniranja koja se nalazi u BitDefender
programskoj grupi u po¢etnom izborniku.

Biljeska
Rucéno skeniranje je vrlo korisno jer se takoder moze vrsiti i kad Windowsi rade u

sigurnom nacinu.

Za odabir predmeta koji zelite skenirati BitDefenderom, slijedite stazu Pocetak —
Programi — BitDefender 2009 — BitDefender ruéno skeniranje u Windows
pocetnom izborniku. Pojavit ¢e se sljedeci prozor:
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Ruéno skeniranje

BitDefender skener

BitDefender Antivirus 2009

Odaberite predmet kojie Zelite skenirati, te kliknite
na OK.

Pojavit ¢e se BitDefener skener te Ce zapoceti
skeniranje. Vidi ,BitDefender skener* (p. 117) za
dodatne informacije.

Kad zapocditenjte proces skeniranja na zahtjev, pojavit ¢e se BitDefender skener.
Slijedite vodic¢ u tri koraka kako biste zavrsili proces skeniranja.

Korak 1/3 - Skeniranje

BitDefender ¢e zapoceti skeniranje odabranih predmeta.
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BitDefender 2009 - Desktop =JL%

Protuvirusno skeniranje - Korak 1 od 3

Status skeniranja

Trenutno skenirana stavka ™% —sHKEY_LOCAL_MACHINE\SOFTWARELCLA, .. FILES|YAHOO MESSENGER | ¥ AHOOBRIDGELIE. DL
Proteklo vremena: 00:00:29

Datoteka;sekunda: 3

Statistike skeniranja

Skenirane stavke: 191
Ne skenirane stavke:

Inficirane stavke:

0
i
Sumnijive stavke: 0
Skrivene stavke: i

0

Skriveni procesi:

Antivirusno skenivanie tisku, Sekrija iznad prikazujs Hisk a sskeija ispod statistike ovog procesa, Po osnovi, BitDefsnder ce pokuSati dezinficiati
¥ stavke atkrivne kao inficirane.

(&bitdefender [ Pauca |l stani J prekani
Skeniranje

Mozete vidjeti status i statistiku skeniranja (brzina skeniranja, proteklo vrijeme, broj
skeniranih/inficiranih/sumnjivih/sakrivenih predmeta i ostalo).

Biljeska

Proces skeniranja moze potrajati, zavisno o kompleksnosti skeniranja.

Za privremeno zaustavljanje procesa skeniranja, kliknite na Pauziraj. Za nastavak
skeniranja morat ¢ete kliknuti na Nastavi.

Bilo kada mozete zaustaviti skeniranje klikom na Zaustavi&Da. Preskocit cete na
zadnji korak u ¢arobnjaku.

Pri¢ekajte da BitDefender zavrsi skeniranje.

Korak 2/3 - Odaberite akciju

Po zavrSetku skeniranja pojavit ¢e se novi prozor gdje mozete vidjeti rezultate
skeniranja.
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BitDefender 2009 - Desktop =JL%
Protuvirusno skeniranje - Korak 2 od 3
] e
GaZetak rezultata
1 prijetnja(e) koja je utjecala 1stavka(e) zahtijeva(ju) vasu paznju W
ECaR-Tes s ot i) e [Precaturarsntera =]

Broj rijeSenih stavki: 0

Staza datoteke Ime prijetnje Rezultat akdje

BitDefander 2 pronatan i blokiran viruse na vadem rafunalul Ova je lista prijetrl. Klknits na ims virusa kaka bi vidjel odgovarajucu istu
R inficiranih stavki.

&bitdefender [ Nastaviti |
Akcija

Mozete vidjeti broj stavki koje utje€u na va$ sustav.

Inficirani predmeti su prikazani u grupama, temeljem malwarea kojim su inficirani.
Kliknite na link koji odgovara prijetnji kako biste saznali vi$e o inficiranim predmetima.

Mozete odabrati opéu akciju koja ¢e se poduzeti za svaku grupu stavki, ili mozete
odabrati zasebne akcije za svaku stavku.

Na izborniku se mogu prikazati sliedece opcije:

e o

Ne poduzimaj akcije Nece biti poduzete akcije za otkrivene datoteke.
Dezinficiraj Dezinfekcija inficirane datoteke.

Obrisi BriSe otkrivene datoteke

Otkrij Otkriva sakrivene predmete.

Kliknite na Nastaviza primjenu odredenih akcija.
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Korak 3/3 - Vidi rezultate

Nakon sto BitDefender zavrSi s popravljanjem stavaka, rezultati skeniranja ¢e se
pojaviti u novom prozoru.

BitDefender 2009 - Desktop =JL%

Protuvirusno skeniranje - Korak 3 od 3

GaZetak rezultata
Rijesene stavke:
NerijeSene stavke:

Stavke zasticene lozinkom:

Ignorirane stavke:

o oo o -

Neuspjele stavke:

! 1 priejtnja je uklonjena.

0 Antivirusna skeniranje gotowo. Ovo su statisktike zadatka skenirania,
A

©bitdefender okt zapitsdatore ] 2abvo

Sazetak

Mozete vidjeti sazetak rezultata. Kliknite Prikazi zapise za pregled odabranih zapisa
o skeniranju.

Vazno
Ukoliko bude potrebno, trazit ¢e vas se da ponovno pokrenete raunalo radi zavrSetka
postupka CiS¢enja.

KlikniteZatvoriza zatvaranje prozora.

BitDefender nije bio u mogucnosti rijesiti neke stavke

U vecini sluCajeva BitDefender zarazene datoteke koje je otkrio, uspje$no otklanja ili
ih izolira. Premda, postoje stavke koje ne mogu biti rijeSene.

Antivirus 120



BitDefender Antivirus 2009

U tim slu€ajevima, preporu¢amo Vam da se obratite BitDefender timu podrSke na
www.bitdefender.com. Nasi predstavnici podr§ke ¢e Vam pomoci kako bi rijesili te
stavke.

Otkrivene BitDefender sumnjive datoteke
Heuristickom analizom su otkrivene sumnjive datoteke i moguce je da su inficirane
malwareom Ciji potpisi jo$ nisu izasli.
Ako su tijekom skeniranja otkrivene sumnjive datoteke, od vas ce se traziti da ih

posaljete u BitDefender laboratorij. Kliknite OK kako bi poslali te datoteke u BitDefender
laboratorij zbog daljnje analize.

16.2.6. Pregled zapisa skeniranja

Za pregled rezultata skeniranja nakon $to je zadatak pokrenut, kliknite desnim miSem
na zadatak i odaberite Pregled zapisa skeniranja. Pojavit ¢e se sljedeci prozor:

BitDefender - Desktop 3
Freqled Putanje Planer Logs
Status Dakum & Yrljeme: Safetak
Skeniranje zavrE... 11/21/2008 4:19:41PM  Nadene prijetnje
Skeniranje zavr... 11/21/2008 4:15:02PM  Nisu nadene prijetnje
[ Obrigi  JPrikaz konzolu
Q

Zapisi skeniranja

Ovdje mozete vidjeti izvjeStajne datoteke koje se stvaraju svaki put kad je zadatak
izvrSen. Za svaku se datoteku pruzaju informacije o statusu procesa skeniranja, datum
i vrijeme kad je izvrSeno skeniranje i sazetak rezultata skeniranja.

Tri gumba su dostupna:
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m ObriSi zapis - brisanje odabranih zapisa o skeniranju.
m Prikazi zapise - pregled odabranih zapisa o skeniranju. Zapi so skeniranju ¢e se
otvoriti u vasem postavljenom web pretrazivacu.

Biljeska
Takoder, ako Zelite vidjeti ili obrisati datoteku, kliknite na datoteku desnim misem i
odaberite odgovarajucu opciju iz izbornika s pre€icama.

Kliknite OK za spremanje promjena i zatvaranje prozora. Za pokretanje zadatka kliknite
na Skeniraj.

Primjer zapisa skeniranja

Na sljedecoj je slici prikazan primjer zapisa o skeniranju:

2 BitDefender datoteka sa zapisima

File Edt View Favorites Tools Help F

Q (5] @ @ ;h pSEarch s‘:\?Favnntes L] E’ng ,:\;

<
V]
]

Address | [@ C:iDocuments and Settings)all Users\Application DatalEitDefender|Deskkop\ProfilesiLogsiquick_scan}1227290491_2_00.xml

BitDefender datoteka sa zapisima

Proizvod : BitDefender Antivirus 2009

Verzija : BitDefender UIScanner v.12

Zadatak skeniranja : Brzo skeniranje sistema

Datum zapisa : 20:01:31 21/11/2008

Staza zapisa : C:\Documents and Settings', All Users, Application
Data',Bitdefender', Desktop', Profiles', Logs', quick_scan', 1227290491_2_00.xml

Staze skeniranja:
Putanja 0000: C:\WINDOWS

E3

|

&] Done "4 My Computer

Primjer zapisa skeniranja

Zapis o skeniranju sadrzi detaljne informacije o procesu skeniranja, kao $to su opcije
skeniranja, cilj skeniranja, pronadene prijetnje i akcije koje su poduzete na prijetnjama.

16.3. Predmeti koje ne zelite skenirati

U nekim slu€ajevima je potrebno iskljuciti odredene datoteke iz skeniranja. Na primjer,
mozete odluditi iskljuciti EICAR ispitnu datoteku iz skeniranja po pristupu ili .avi
datoteke iz skeniranja na zahtjev.

Antivirus 122



BitDefender Antivirus 2009

BitDefender omogucuje isklju€ivanje predmeta iz skeniranja na pristup ili na zahtjev,
ili oboje. Ova je znacajka namjenjena smanjenju vremena skeniranja kako bi se izbjeglo
ometanje vaseg posla.

Iz skeniranja mozete iskljuciti dvije vrste predmeta:

m Staze - datoteka ili mapa (ukljuéujuéi sve predmete koji se u njoj nalaze) koju
pokazuje odredena staza iskljucit ¢e se iz skeniranja.
m Ekstenzije - sve datoteke s odredenim ekstenzijama ¢e se iskljuciti iz skeniranja.

Biljeska
Predmeti koji su iskljuceni iz skeniranja na pristup nece se skenirati, neovisno o tome

da li im pristupate vi ili neka aplikacija.

Za pregled i upravljanje predmetima koji su iskljueni iz skeniranja, kliknite na
Antivirus@gt;lznimke u naprednom pogledu.

BitDefender Antivirus 2009 - Probni PREBACI NA 0SNOVNI POGLED [RISIET
STANIE: Ne postoje nerijeshne teme
it Skeniranjs Iznimke Karantena
Gpcenita
Antivirus [#]1znimke su ukljuzene
Kontrola privatnosti ) =] L
JE— Objekti kaji su iznimka od skeniranja Ma Pristup Ma zahtjev
. Datoteke i mape:
Kodranje ciydocuments and settingstvdanciuldesktopleicar_test) Da Ne
IgrafifLaptop Mod
Mresa
Obnova
Redistraciia
Ekstenzije
* iy (Bitmap grafika (Udruzena skupina struinjaka za fotografiju)) Ne Da
* byt (Tesktualna datoteka) Me Da
e ]

Kako bi saznali vise o svakoj opdji prikazancj u BitDefender Korisnickom sufeliu, molimo predite migem preko prozora, Preko podrutia pokazat ce
L se bekst sa pamoti.

(& bitdefender KupifDbnowi - Moi kerisnitki raén - Redistrirai - Pame? - Podrika - Poviiest

|znimke
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Mozete vidjeti predmete (datoteke, mape, ekstenzije) koje su isklju¢ene iz skeniranja.
Za svaki predmet moZete vidjeti je li isklju€en iz skeniranja na pristup, na zahtjev ili iz
oba.

Biljeska

Ovdje navedene iznimke NE primjenjuju se za kontekstualno skeniranje.

Za uklanjanej stavki iz tablice, izaberite stavku i kliknite na gumb =/ I1zbrisi.

Za uredivanje stavki iz tablcie, izaberite stavku i kliknite na gumb 1+ Uredi. Pojavit ¢e
se novi prozor gdje mozete mijenjati ekstenzije ili staze koje ¢e se iskljuciti i vrstu
skeniranja iz kojeg ih zelite iskljuciti, prema potrebi. IzvrSite potrebne promjene i kliknite
na OK.

Biljeska
Takoder mozete kliknuti desnim miSem na predmet i koristiti tu opciju na izborniku s

preCicama za uredivanje ili brisanje.

Mozete kliknuti na Odbaci - za povrat promjena koje ste izvrsili u tablici s pravilima,
pod uvjetom da ih niste pohranili klikom na Primjeni.

16.3.1. Iskljucivanje staza iz skeniranja

Za iskljuCivanje staza iz skeniranja, kliknite na gumb = Dodaj. Pojavit ¢e se
konfiguracijski arobnjak i provesti vas se kroz proces isklju€ivanja staza iz skeniranja.
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Korak 1/4 - Odaberite vrstu predmeta

BitDefender Antivirus 2009 = &3

carobnjak za iznimke - Korak 1 od 4

Korzk2 Korak 3 Korak 4

Molimo odaberite koji tip pravila Zelite kreirati. Kao iznimku moZete odabrati putanju ili ekstenziju.

»  BitDefender Zarobniak Iznimki ée vas vodit kroz potrebine koraks kka bi kreirall pravila kojs ¢e omoguéit antivirusni modul da
fzostavi odredene datateke | direktorije od skeniranja. hie preperutena izostavljanje datoteka i dircktorija od skenirania, ukolika
nite administrator i niske prethodno skenirali izostavliens stavke, BitDefender ée vas upitati dali Zelite izvr3iti na-zahtjey
skeniranje izostavljernin stavki kaka bi osigural da je vade ratunalo bez virusa.

(@) Wemoj skenirati datokeks il putanie direkkariia
() Wemoj skenirati ekstenzije

Malimo oprezno odaberite iznimke 23 praces skenirana | zapamtite da je preporuZena da ne definirate bila kakve iznimke kako bi bi sigurni da je
L vas sistem u potpunosti zasticen

&bitdefender [ oatie | prekini |

Vrsta predmeta

Odaberite opciju isklju€ivanja staze iz skeniranja.
Kliknite Dalje.
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Korak 2/4 - Definirajte izuzete staze

BitDefender Antivirus 2009

carobnjak za iznimke - Korak 2 od 4

—Ix
korak 3 korak 4

Iskljuéi putanje

Malimo ovdje odaberite putaniu keja se nede skenirati

Odabrane staze

cdocuments and settings\vdanciv\desktopheicar testy

Gore modete odabrati putaniu kaie Zslite iskljuditi iz skenirania. Molimo da Kiknete dodaj nakon Zto odaberete putanju iznimmks
(datotekn il direktori). Mozete dodati vise stavki na o listu

Malimo oprezno odaberite iznimke 23 praces skenirana | zapamtite da je preporuZena da ne definirate bila kakve iznimke kako bi bi sigurni da je
wa sistem u potpunosti zasticen

&bitdefender

[ Natrag [ patie | prekini ]
Iskljucene staze

Za definiranje staza koje Zelite iskljuciti iz skeniranja koristite bilo koju od sljedec¢ih

metoda:

m Kliknite Pretrazi, odaberite datoteku ili mapu koju zelite iskljuciti iz skeniranja i tada
kliknite na Dodaj.

m Unesite stazu koju Zelite iskljuciti iz skeniranja u polje za izmjenu i kliknite Dodaj.
Biljeska

Ako staza ne postoiji, pojavit ¢e se poruka greske. Kliknite na OK i provjerite valjanost
staze.

Staze Ce se pojaviti u tablici kako ih dodajete. Mozete dodati koliko god staza Zelite.

Za uklanjanej stavki iz tablice, izaberite stavku i kliknite na gumb =/ I1zbriSi.
Kliknite Dalje.
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Korak 3/4 — Odaberite vrstu skeniranja

BitDefender Antivirus 2009

- X
carobnjak za iznimke - Korak 3 od 4

Korak
Kad primjeniti

Malimo odaberite tip skeniranja kojim Zelite skenirati odabrane iznimke: na zahtijev, na pristup i oboje. Kliknite tekst u swvaloo] celiji u desnaj
koloni tablice ispod | odaberite opciju koja var najvise odgovara.

Odabrani ohjekti

Kad primjeniti
chdocuments and settinasiwdanciuidesktonteicar test\ ha pristup

Malimo oprezno odaberite iznimke 23 praces skenirana | zapamtite da je preporuZena da ne definirate bila kakve iznimke kako bi bi sigurni da je
wa sistem u potpunosti zasticen

&bitdefender

[ narag | patie | prelani |
Vrsta skeniranja
Na tablici moZete vidjeti staze koje treba iskljuciti iz skeniranja i vrstu skeniranja iz
kojeg su iskljucene.

Unaprijed je postavljeno da su odabrane staze isklju¢ene i iz skeniranja pri pristupu
i na zahtjev. Za promjenu primjene iznimke, kliknite na desnu kolonu i odaberite zeljenu
opciju s liste.

Kliknite Dalje.
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Korak 4/4 — Skeniranje izuzetih datoteka

BitDefender Antivirus 2009 = &3
carobnjak za iznimke - Korak 4 od 4
Zavrsi
. PreporuZamo vam da napravite zadatak sa skeniranjem na zahtjev svih iznimaka kako bi bili sigurni da nemate virus na
B rafinalu, Ako Zslite nastaviti sa zadatkom skeniranja pojavit fe se Earobniak za skenivanie na zahtiev. Na kraju Earobnjaka

biti ¢ete upitani da odaberete akciju u slutaju pronalaZenja wirusa,

[ Odaberite oo aka selite pokrenuti zadatak skeniranja naken $to Kiknete kraj

Malimo oprezno odaberite iznimke 23 praces skenirana | zapamtite da je preporuZena da ne definirate bila kakve iznimke kako bi bi sigurni da je
L vas sistem u potpunosti zasticen

(& bitdefender [ Natraa | zawst | prekni ]

Skeniraj izuzete datoteke

Preporucuje se skeniranje svih datoteka u navedenim stazama radi provjere njihove
infekcije. Odaberite kucicu za skeniranje ovih datoteka prije nego $to budu izuzete od
skeniranja.

Kliknite Zavrsi.

Kliknite Primjeni za spremanje promjena.

16.3.2. Iskljucivanje ekstenzija iz skeniranja

Za isklju€ivanje ekstenzija iz skeniranja, kliknite na gumb '+ Dodaj. Pojavit ¢e se
konfiguracijski Carobnjak i provesti vas se kroz proces isklju€ivanja ekstenzija iz
skeniranja.
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Korak 1/4 - Odaberite vrstu predmeta

BitDefender Antivirus 2009 = &3

carobnjak za iznimke - Korak 1 od 4

Korzk2 Korak 3 Korak 4

Molimo odaberite koji tip pravila Zelite kreirati. Kao iznimku moZete odabrati putanju ili ekstenziju.

»  BitDefender Zarobniak Iznimki ée vas vodit kroz potrebine koraks kka bi kreirall pravila kojs ¢e omoguéit antivirusni modul da
fzostavi odredene datateke | direktorije od skeniranja. hie preperutena izostavljanje datoteka i dircktorija od skenirania, ukolika
nite administrator i niske prethodno skenirali izostavliens stavke, BitDefender ée vas upitati dali Zelite izvr3iti na-zahtjey
skeniranje izostavljernin stavki kaka bi osigural da je vade ratunalo bez virusa.

() Wemoj skenirati datokeks i putanie dirskkariia
(@) Wemoj skenirati ekstenzije

Malimo oprezno odaberite iznimke 23 praces skenirana | zapamtite da je preporuZena da ne definirate bila kakve iznimke kako bi bi sigurni da je
L vas sistem u potpunosti zasticen

&bitdefender [ oatie | prekini |

Vrsta predmeta

Odaberite opciju isklju€ivanja ekstenzije iz skeniranja.
Kliknite Dalje.
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Korak 2/4 - Definirajte iskljuc¢ene ekstenzije

BitDefender Antivirus 2009

- X
carobnjak za iznimke - Korak 2 od 4
korak 3 korak 4
BitDefender carobnjak za iznimke
Malimo odaberite vrstu ekstenzije koja se nece skenirati

Odabrane ekstenzije

*jog (Bitmap grafika (Udruzena skupina strugniaka za fotoorafiu))
* tut (Tesktualna datoteka)

(Gore modste odabrati skstenzije koje Zelite iskljuditi iz skeniranja. Molimo da kiknete dodaj nakon 2to odsherets ekstenziju, MoZete
[] dodati vise stavki na owy listu,

Malimo oprezno odaberite iznimke 23 praces skenirana | zapamtite da je preporuZena da ne definirate bila kakve iznimke kako bi bi sigurni da je
wa sistem u potpunosti zasticen

&bitdefender

[ Natrag [ patie | prekini ]
Iskljuéene ekstenzije

Za definiranje ekstenzija koje Zelite iskljuciti iz skeniranja koristite bilo koju od sljedec¢ih
metoda:

m Odaberite ekstenziju koju Zelite iskljuciti iz skeniranja iz izbornika, te kliknite na
Dodaj.

Biljeska
6 Izbornik sadrzi popis svih ekstenzija koje su registrirane na vaSem sustavi. Kad
odaberete ekstenziju, mozete vidjeti i njezin opis, ako postoji.

m Odaberite ekstenziju koju Zelite iskljuciti iz skeniranja, te kliknite na Doda;j.

Ektenzije ¢e se pojaviti u tablici kako ih dodajete. Mozete dodati koliko god ekstenzija
Zelite.

Za uklanjanej stavki iz tablice, izaberite stavku i kliknite na gumb =/ I1zbriSi.
Kliknite Dalje.
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Korak 3/4 — Odaberite vrstu skeniranja

BitDefender Antivirus 2009

- X
carobnjak za iznimke - Korak 3 od 4
Korak
Kad primjeniti

Malima edaberite tp skeniranja kojim Selite skenirati odabrane iznimke: na zahtijey, na pristup i obaje. Kiknite tekst u svake] el u desnoj
koloni tablice ispod i odaberite opciiu koja wam najvise odgovara.

Odabrani ohjekti Kad primjeniti
*ipq (Bitmap arafika (Udruzena skupina struniaka za fotoarafiu)) na zahtiey
*.tut (Tesktualna datoteka) na zahtiey

Malimo oprezno odaberite iznimke 23 praces skenirana | zapamtite da je preporuZena da ne definirate bila kakve iznimke kako bi bi sigurni da je
wa sistem u potpunosti zasticen

&bitdefender

[ narag | patie | prelani |
Vrsta skeniranja

Mozete videti tablicu ekstenzija koje treba iskljuciti iz skeniranja i vrstu skeniranja iz
kojeg ¢e biti iskljuCene.

Unaprijed je psotavljeno da su odabrane ekstenzije isklju¢ene i iz skeniranja po pristupu
i na zahtjev. Za promjenu primjene iznimke, kliknite na desnu kolonu i odaberite zeljenu
opciju s liste.

Kliknite Dalje.

Antivirus

131



BitDefender Antivirus 2009

Korak 4/4 — Odaberite vrstu skeniranja

BitDefender Antivirus 2009 = &3

carobnjak za iznimke - Korak 4 od 4

Zavrsi
s Preporutamo vam da napravite zadatak sa skeniranjem na zahtjev svih iznimaka kako bi b sigumi da nemate virus na
0 rafunalu, Ako Zelite nastavit sa zadatkom skenivania pojavit ce se Zarabriak za skeniranje na zahtiev. Ma kraju Earobriaka

biti ¢ete upitani da odaberete akciju u slutaju pronalaZenja wirusa,

Malimo oprezno odaberite iznimke 23 praces skenirana | zapamtite da je preporuZena da ne definirate bila kakve iznimke kako bi bi sigurni da je
L vas sistem u potpunosti zasticen

(& bitdefender [ Natraa | zawst | prekni ]

Vrsta skeniranja

Preporuceno je skeniranje datoteka sa navedenim ekstenzijama radi provjere njihove
infekcije.

Kliknite Zavrsi.

Kliknite Primjeni za spremanje promjena.

16.4. Podrucje karantene

BitDefender dozvoljava izolaciju inficiranih ili sumnjivih datoteka u sigurnu zonu, zvanu
karantena. Izolacijom tih datoteka u karanteni, rizik od infekcije nestaje i u isto vrijeme,
imate mogucnost da posaljete te datoteke na daljnju analizu u BitDefender laboratorije.

Za pregled i upravljanje datotekama iz karantene i za konfiguriranje postavki karantene,
kliknite na Antivirus>Karantena u naprednom pogledu.
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STANIJE: Ne postoje nerijeshe teme

Stit Skeniranje Tenimke Karantena
Opcenito
Antivirus Mapa karantene
Kontrola privatnosti =
Ranjivast Maziv datoteke Ime virusa Lokacija Poslano
kodiranie

IgratifLaptop Mad
MreZa
Obnova

Registradja

[ Postavie

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

(“pitdefender Kuplihnovi - Mo korisnieki rafin - Redistrivaj - Pomoé - Podreka - Foviiest

Karantena

Odjel Karantene pokazuje sve datoteke trenutacno izolirane u direktoriju Karantene.
Za svaku izoliranu doatoteku mozete vidjeti njeno ime, ime otkrivenog virusa, stazu
do svoje izvorne lokacije datum dostave.

Biljeska
Kad se virus nalazi u karanteni ne moze vise nanositi Stetu, jer ne moze biti izvrSen ni
procitan.

16.4.1. Upravljanje datotekama iz karantene

Ako Zelite obrisati odabranu datoteku iz karantene, kliknite na gumb Z Ukloni. Ako
Zelite vratiti odabranu datoteku na svoju izvornu lokaciju kliknite na Vrati.

Mozete poslati bilo koju odabranu datoteku iz karantene u BitDefender laboratorij
klikom na Posalji.
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Kontekstualni izbornik. Dostupni kontekstualni izbornik vam omogucuje da upravljate
datotekama iz karantene vrlo jednostavno. Dostupne su iste opcije kako je i prije
navedeno. Takoder mozete odabrati Obnovi da obnovite sekciju Karantene.

16.4.2. Konfiguriranje postavki karantene

Za konfiguriranje psotavki karantene kliknite na Postavke. Pojavit ¢e se novi prozor.

BitDefender - Postavke karantene

Obrigi stare datoteke

IzbriSi datoteke stariie od dan(a)

Potra¥| stare datotske svakih danta)
[#] Tzbrisi duplikate

Potradi duplikate svakdh dan(a)
[w] Automatski posalii datoteke

Zalii datoteks svakih mindta

[] skeniraj datoteke iz karantene naken obnove

[]rati oiscene datoteke

@ Ovdje moZete podesiti postavke karantene
A

Postavke Karantene

X

KoriStenjem postavki karantene, mozete namjestiti BitDefender da automatski vrsi

sliedece akcije:

BriSe stare datoteke. Ako Zelite automatski brisati stare datoteke iz karantene,
odaberite odgovarajucu opciju. Morate odrediti broj dana nakon kojih se datoteke iz
akrantene trenaju brisati i u€estalos kojoj ¢e BitDefender provjeravati stare datoteke.

Biljeska

Unaprijed je postavljeno da ¢e BitDefender provjeravati stare datoteke svaki dan i brisati
datoteke koje su starije od 30 dana.

Brisite duplikate. Za automatsko brisanje dupliciranih datoteka iz karantene, odaberite
odgovaraju¢u opciju. Morate odrediti broj dana izmedu dvije uzastopne provjere

duplikata.
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Biljeska

Unaprijed je postavljeno da ¢e BitDefender provjeravati duplicirane datoteke svaki dan.

Automatski Salji datoteke. Za automatsko slanje datoteka iz karantene, odaberite
odgovarajucu opciju. Morate odrediti uCestalost kojom ¢ete slati datoteke.

Biljeska
Unaprijed je postavljeno da ¢e BitDefender automatski slati datoteke iz karantene svakih
60 minuta.

Skeniraj datoteke u karanteni nakon obnove. Za automatsko skeniranje datoteka,
nakon svake obnove, iz karantene, odaberite odgovarajucu opciju. Mozete poslati bilo
koju o¢is€enu datoteku na njenu originalnu lokaciju klikom na Vracanje Cistih datoteka.

Kliknite OK za spremanje promjena i zatvaranje prozora.
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17. Kontrola Privatnosti

BitDefender nadgleda desetke potencijalnih “aktualnih mjesta” u vasem sustavu gdje
spyware moze napasti. Takoder provjerava sve promjene na vasem racunalu ili
softveru. Program ucinkovito blokira Trojance i ostale alate koje instaliraju hakeri, a
koji pokuSavaju kompromitirati vasu privatnost i hakerima poslati vaSe osobne podatke
sa vaSeg racunala, kao $to je broj kreditne kartice.

17.1. Status Kontrole Privatnosti

Za konfiguriranje Kontrole Privatnosti i pregleda informacija vezano za aktivanosti
iste, kliknite na Kontrola parivatnosti>Status u konzoli s postavkama.

BitDefencler Antivirus 2009 - Probni ~lx

STANJE: Ne postoje nerijeine teme

Status Identicet Registri Cookie Shripka

Qpcenita
TS [ za%tita privatnosti je ukljufena

IR e rivatnosti Kontrole identiteta je konfigurirana

Ranjivost

Nivo zaktite

Kodiranje
IaratifLaptop Mod Agresivan AGRESIVAN
Mreda - Identitet kontrola je ukljutena

I - Registri kontrola & UKuEena
Cbnova S B2 - Cookie kontrola je uldjutena

- Skripta kontrola fe ukijudena

Registracija

Unnjeren
Py

Statistika Kontrole Privatnosti

Blokirane informacije o identitstu: 0
Blokirani registriz 0
Blokiranio cookie-ji 0
Biokirane skripte: 0

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

(& bitdefender KupliObnovi - Moj korisni?ki rafln - Realstrivaj - Pomof - Podika - Poviiest

Status Kontrole Privatnosti

MozZete vidjeti da li je Kontrola Privatnosti ukljucena ili isklju¢ena. Ako Zelite promijeniti
status Kontrole Privatnosti, iskljucite ili odstranite kvacicu u odgovarajucoj kugici.
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Vazno
@ Za spreCavanje krade podataka i zastitu vase privatnosti, drzite ukljuceno Kontrola
privatnosti.

Kontrola privatnosti stiti vase racunalo putem vaznih zastitnih kontrola:
m Kontrola identiteta - Stiti VaSe povjerljive podatke filtriranjem svog izlaznog HTTP i
SMTP prometa prema pravilima koje postavite u sekciji Identitet.

m Kontrola registara - trazi vase dopustenje kad god program poku$a izmijeniti neku
stavku iz registra kako bi se izvrSila pri pokretanju Windowsa.

m Kontrola cookija - vas trazi dopustenje svaki puta kad nova web stranica pokusa
postaviti cookie.

m Kontrola skripti - vas trazi dopustenje svaki puta kada neka web stranica pokusa
aktivirati skripte ili neki drugi aktivni sadrzaj.

Na dnu sekcije moZete vidjeti Statistike kontrole identiteta.

17.1.1. Konfiguriranje razine zastite

MoZete odabrati razinu zastite koja najbolje odgovara vasim sigurnosnim potrebama.
Povucite kliza€ po ljestvici kako biste namjestili odgovarajuéu razinu zastite.

Postoje 3 zastitna niva

Nivo zastite Opis

Dozvoli Samo je Kontrola registara ukljucena.

Unaprijed UKlju€ene su Kontrola registara i Kontrola identiteta.

postavljeno

Bilo Agresivno Uklju€eni su Kontrola registara, Kontrola identiteta i Kontrola
skripti.

Mozete prilagoditi razinu zaSite klikom na Prilagodi razinu. U prozoru koji ¢e se
pojaviti odaberite kontrole zastite koje zelite ukljuciti i kliknite na OK.

Kliknite na Unaprijed postavljena razina za postavljanje indikatora na postavljenu
razinu.

Kontrola Privatnosti 137



BitDefender Antivirus 2009

17.2. Kontrola identiteta

Ocuvanije povijerljivin podataka je vazno i sve nas brine. Krada podataka je uzelo maha
zajednos razvojem Internet komunikacije, te koristi nove metode zavaravanja ljudi da
odaju svoje osobne informacije.

Bilo da se radi o vasoj poStanskoj adresi ili broju kreditne kartice, kad takve informacije
dodu u krive ruke mogu uzrokovati Stetu: odjednom se mozete poceti daviti u spam
porukama ili vas moze iznenaditi pristup ispraznjelom racunu.

Kontrola Identiteta Stiti vas od krade povjerljivih - osobnih podataka kada ste na Intrnetu.
Bazirana na pravilma koje ste kreirali, Kontrola Identiteta skenira web, e-mail i promet
instant poruka ostavljaju¢i na Vasem racunalu specificne stringove (npr. brojeve
kreditnih kartica). Ukoliko pronade podudarnost, web stranica, e-mail ili instant poruka
se blokira.

Mozete sami postaviti pravila kako bi ste zastitili informacije koje smatrate osobne ili
povjerljive, od vaseg relefonskog broja i e-mail adrese pa sve do informacija o vaSem
bankovnom racunu. PodrSka za viSe korisnika je takoder podrzana tako da ostali
korisnici sustava mogu kreirati svoja pravila zastite. Pravila koja postavite vrijede i
moze im se pristupiti samo kada ste prijavljeni na svoj Windows korisnicki racun.

Zasto korisititi Kontrolu Identiteta?

m Kontrola Identiteta je vrlo efektivna u blokiranju keyloger spyware-a. Ova vrsta
zlonamjerne aplikacije biljezi udarce tipki te i Salje preko interneta zlonamjernoj
osobi (hakeru). Haker moze saznati osjetljive informacije iz ukradenih podataka kao
8to su baknovni ra€uni, lozinke i sl te se time okoristiti.

Ako na trenutak pretpostavimo da takva aplikacija zaobide antivirusni program ona
nece modi poslati podatke e-mailom ili internetom ukoliko imate konfiguriranu kontrolu
identiteta.

m Kontrola identiteta vas mozZe zastititi od PokuSaja phishinga (poku$ava ukrasti
osobne podatke). Najcesc¢i pokusaji phishinga su slanja laznih e-mailova kako bi
na iste odgovorili i poslali osobne informacije.

Na primjer, mozete primiti e-mail kojim se tvrdi da da dolazi iz vaSe banke, te vas
moli da popunite informacije o bankovnom ra¢unu. Taj e-mail sadrzi link do web
stranice gdje trebate ostaviti svoje osobne informacije. E-mail i web stranica do koje
vas link vodi mozda izledaju pravovaljani, ali su ustvari lazni. Ako kliknete na link u
e-mailu i ostavite osobne informacije na laznoj web stranici, otkriti ¢ete podatke
zlonamjernoj osobi koje je organizirala pokusaj phishinga.
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Ako su odgovarajuca pravila zastite postavljene, osobne informacije ne mogu biti
poslane (kao na primjer boj kreditne kartice) na web stranicu, ukoliko niste eksplicitno
postavili izuzetak za doti¢nu stranicu.

Za namjestanje kontrole identiteta, kliknite Kontrola Identiteta>ldentity u naprednom
pogledu.

BitDefencler Antivirus 2009 - Probni ~lx

STANJE: Ne postoje nerijeine teme

Stakus Identitet Redgistri Cookie Skripta
Optenito
Antivinus || zastita identiteta
Ukupan broj blokiranih pokugaja:
Kontrola privatnosti 2 U & b * =]
Ranjivost ImePravila  Tippra.. H.. Smtp IM | Cieleriiedi  Usiadiz... Opis
Kodiranje Kredtnakar,.. kedin.. da da ne da ne

IgradifLaptop Mad
Mreza
Obriowa

Registraciia

@ Lista korisnicka definiranih pravia identiteta, Mozete promjenitilistu kikom na Doda, Fakni i Uredi
5
(& bitdefender KupifDbnowi - Moi kerisnitki raén - Redistrirai - Pame? - Podrika - Poviiest

Kontrola identiteta

Ako zelite koristiti Kontrolu Identiteta, slijedite ove korake:

1. Odaberi Kontrola Identiteta kucicu.

2. Kreiraj pravila za zastitu povjerljivih podataka. Za viSe informacija, obratite se na
.Kreiranje pravila identiteta” (p. 140).

3. Ako trebate, odredite iznimke za pravilo koje ste kreirali. Za viSe informacija, obratite
se na ,Odredivanje iznimaka“ (p. 143).
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17.2.1. Kreiranje pravila identiteta

Za izradu pravila kontrole identiteta, kliknite + Dodaj gumb te slijedite ¢arobnjaka za
konfiguriranje.

Korak 1/4 - Pozdravni prozor

BitDefender - Carobnjak postavki identiteta

Hodul kentrole Identiteta pregledava HTTP (web) i SMTP (mail) promet ko il s vadeg ratundla @
mogac bi sadtEati vate osobne podatke ke npr bra kreditne kartice 53Ms i druge defirirane i
(komadice lozinki).

Ovaj Earobjak e as vodit kroz kerake potrebne za kreiranje pravila kontrole Identiteta. Takoder mu
55 mose pristupiti kroz BitDefender sucslie, Napredni pagled > Kotrala privatnosti Kikom na ikonu dodaj
pravilo kuje se nalazi u garnjem dijely kartice Kontrole identiteta.

Q

Pozdravni prozor

Kliknite Dalje.

Kontrola Privatnosti 140



BitDefender Antivirus 2009

Korak 2/4 - Odaberite vrstu pravila i podataka

BitDefender - Carobnjak postavki identiteta

Ime Pravila [ Kreditria kartica |

Tip pravila ‘krgd\tr\a kartica ‘

Podari o pravils [ 123412341234 ‘

»  Osobne informacile su kodirane | ne moge ih koristiti nitko osim vas. 25 ddatnu sigumost, unesits
§  samo dio informacija koje biste Zefiel zastitti {npr. ako Zelive filtrirati promet 2a ovu adresu
e-podte: john.doe@example.com, trebali biste unijeti samo "john” u cifini niz.)

Q
T T T

Namijestite vrstu pravila i podataka

Trebate postaviti sljedeée parametre:

= Ime pravila - upiSite novo ime pravila u prazno polje.

m Vrsta pravila - odaberite vrstu pravila (adresu, ime, kreditnu karticu, JMBG, broj
socijalnog osiguranja itd.).

m Pravilo podatka - UpiSite podatak koji Zelite zastititi u prazno polje. Za primjer, ako
zelite zastititi broj vaSe kreditne kartice, upisite cijeli dio broja ili dio ovdje.
Biljeska
Ako upiSete manje od tri znaka, trazit ¢e vas provjeru podataka. Preporu¢ujemo da
unesete namjanje tri znaka, kako biste izbjegli blokiranje poruka i web stranica.

Avi podaci koje unesete bit ¢e kodirani. a dodatnu sigurnost ne unoiste podatke koje
Zelite zastititi.
Kliknite Dalje.
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Korak 3/4 - Odaberite promet

BitDefender - Carobnjak postavki identiteta

Skeniraj HTTP
Skeniraj SMTF
Skeniraj instant poruks

Uskladi cijele rijeti
(] Uskladi znakove

®  SMTP (g-mail) promet | HTTR (weh) promet | IM (messenger) prometkojs sadr¥e vade
§  cosobre podatke ce bit blokirane,

Q

Izaberi promet

Odaberite vrstu prometa koju Zelite da BitDefender skenira. Dostupne su slijedec¢e

opcije:

m Skeniraj HTTP - skenira HTTP (web) promet i blokira odlazne podatke koji
odgovaraju podacima o pravilu.

m Skeniranje SMTP - skenira SMTP (poStanski) promet i blokira odlazne e-poruke
koje sadrze podatke o pravilu.

m Skeniranje Instant Messaging promet - skenira Instant Messaging promet i blokira
odlazne poruke koje sadrze podatke o pravilu.

Mozete primjeniti pravilo samo ako podaci o pravilu odgovaraju cijelim rije¢ima ili ako

se podaci o pravilu i otkrivena veza podudaraju.

Kliknite Dalje.
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Korak 4/4 - Opisi pravilo

BitDefender - Carobnjak postavki identiteta

Opis Pravia

. Unesite: opis ovog pravila, Gpis ée pomodi wam ili drugim administratorima
§  prepoznati koje podatke ste zablokirali,

Q
Opisi pravilo

Unesite kratki opis pravila u polje za uredivanje. Buduci da blokirane informacije (niz
znakova) nisu vidljive u jasnom tekstu kada pristupate pravilu, opis bi vam trebao
pomodi pri tome.

Kliknite Zavrsi. Pravilo ¢ée se pojaviti u tablici.

17.2.2. Odredivanje iznimaka

U nekim slu€ajevima morate odrediti iznimke za odredena pravila Kontrole identiteta.
U slu€aju da kreirate pravilo koje spre€ava da se broj vae kreditne kartice poSalje
preko HTTP (weba). Kad god se broj vase kreditne kartice dostavi nekoj web stranici
s vaSeg korisni¢kog ra€una, ta ¢e se stranica blokirati. Ako na primjer Zelite kupiti
neku obucu iz online prodavaonice (za koju znate da je pouzdana), trebat ¢ete odrediti
iznimku za odnosno pravilo.

Za otvaranje prozora gdje mozete upravljati iznimkama, kliknite Iznimke.
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BitDefender - Iznimke identiteta e
+ =]
Dopuitena web stranica f E-mail adresa / IM kon...  Wrsta iznimke
e, CIHT, COM HTTR
Q
Iznimke

Za dodavanje iznimaka, sljedite sljedec¢e korake:

1. Kliknite Dodaj za dodavanje novog unosa u tablicu.

2. Dvaput kliknite Odredi dopustenu adresu i upisite web adresu, e-mail adresu ili
IM kontakt koji Zelite dodati kao iznimku.

3. Dvaput kliknite Izaberi vrstu i odaberite iz izbornika opciju koja odgovara vrsti
adrese koju ste prethodno upisali.
m Ako ste odredili web adresu, odaberite HTTP.
m Ako ste odredili e-adresu, odaberite SMTP.
m Ako ste odredili IM kontakt, odaberite IM.
Za uklanjanje iznimke s liste, odaberite je i kliknite na Ukloni.

Kliknite Primjeni za spremanje promjena.

17.2.3. Upravljanje pravilima

U tablici mozZete vidjeti do sad kreirana pravila.

Za brisanje pravila, izaberite stavku i kliknite na gumb - IzbriSi.

Kontrola Privatnosti 144



BitDefender Antivirus 2009

Za uredivanje pravila, izaberite ga i kliknite na gumb & Uredi ili dvaput kliknite na
oznaku. Pojavit ¢e se novi prozor.
x Ovdje mozete promijeniti ime, opis i parametre

BitDefender - Uredi pravilo identiteta A X X X
o pravila (vrstu, podatke i promet). Kliknite na
_ — OK za pohranu promjena..

Wppelh kreditna kartica
] Skenirai http Usladi cifels rijedi
] Skenirai Smtp (] Uskladi znakove
[ skeniraj IM
Opis pravila
[ o Frekani |
Uredi pravilo

17.3. Kontrola Registara

Vrlo vazan dio Windows operativnog sustava zove se Registar. U registrima windowsi
Cuvaju postavke, instalirane programe, informacije o korisnicima itd.

Registri takoder sluze za definiranje koji ¢e programi biti pokrenuti automatski kod
dizanja windowsa. Virusi €esto to koriste kako bi se automtski pokrenuli kad korisnik
ponovo pokrene svoje racunalo.

Kontrola Registara pazi na Windows Registre — to je takoder korisno za pronalazenje
Trojana. Nadzor ¢e vas uvijek upozoriti kad neki program pokusava izmjeniti registre
kako bi se pokretao prilikom dizanja Windowsa.
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#F Microsoft® Windows® Operating
@  pokuiEaya izmiieniti Windows registar

Staza aplikaciis:

"C:\Program Files!,
Microsaft ActiveSynciwcescomm exel”

&ka prepoznajete ovaj program,
@ preporutamo da dozvolite oy aksiiu.
L4
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T

Upozorenje Registara

MoZete vidjeti program koji pokusava izmijeniti registre
Windowsa.

Ako ne prepoznajete program i izgleda sumljivo, kliknite
Blokiraj da bi ste ga sprijeCili u izmjenama registara
Windowsa. U protivhom, kliknite Dopusti za dopustanje
modifikacije.

U odnosu o vasoj akciji, kreira se pravilo te se izlista u
popisu pravila. Ista se radnja provodi kada god taj
program pokusava izmijeniti stavku u registru.

Biljeska
6 BitDefender ¢e vas upozoriti da ¢e se novi program, kad ga instalirate morati pokrenuti
nakon slijedeéeg pokretanja vaseg racunala. U vecini slu¢ajeva , ti programi su legitimni

i pouzdani.

Za namjesStanje Kontrole Registara, kliknite Kontrola Privatnosti>Registri u

naprednom pogledu.
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BitDefender Antivirus 2009 - Probni -lx

STANIJE: Ne postoje nerijeshe teme

Status Identitet Registri Cookie Shripta
Optenito

Antivirus Ukljui Kontrolu Registara

Ukupan broj blokiranih pokusa0a:
Kontrola privatnosti 2 I B -

Ranjivost Mazly virusa Akclia  Putania aplikaciie
Kodiranje
IgratifLaptop Mad
MreZa

Obnova

Registradja

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

(“pitdefender Kuplihnovi - Mo korisnieki rafin - Redistrivaj - Pomoé - Podreka - Foviiest

Kontrola Registara

U tablici mozete vidjeti do sad kreirana pravila.

Za brisanje pravila, izaberite stavku i kliknite na gumb =/ Izbrisi.

17.4. Cookie Kontrola

Cookies su vrlo ¢esta pojava na Internetu. To su male datoteke spremljene na vasem
racunalu. Web stranice kreiraju te kontrole privatnosti kako bi mogle pratiti neke
odredene informacije vezane za vas.

Cookies su ustvari napravljene da vama olak8aju Zivot. Npr, one pomazu web stranici
da zapamti vaSe ime i sklonosti, tako da ih ne morate unositi svaki puta kad posjetite
tu stranicu.

No cookies takoder mogu ugroziti vasu privatnost, time Sto prate vasSe obrasce
pretrazivanja.
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U tom slucaju pomaze Cookie kontrola. Kad je ukljucen, Cookie kontrola ¢e vas
traziti dopustenje svaki puta kad nova web stranica pokusa postaviti kontrolu privatnosti:

Mozete vidjeti naziv aplikacije koja Zeli postaviti cookie.

BitDefender Cookie Alert L3
§ @ Firefox Oznacite u potvrdni okvir pored Upamti taj odgovor i
® kot cprogram esimazil Frefox, kliknite na Da ili Ne, te ¢e se taj odgovor primjeniti na listu
firefox.exe . v e g . v . . .
Pitane: pravila. Vise necete biti obavjeStavani kada ista stranica
v oL e ksine poku$a poslati aktivni sadrzaj.

[en-us.start2.mozilla.com]. Dozvoljavate i
programu slanje cookis-ja?

Dozvlite da se ovaj holadié spremi i
@ ponovno poialie ako i web stranics
A povierdiva,

Cookie upozorenje

To ¢e vam pomodi da odaberete web stranice koje smatrate pouzdanima i koje ne
smatrate pouzdanima.

Biljeska

ﬁ Zbog koristenja velikog broja kontrola privatnosti na Internetu, u pocetku Cookie
Kontrola moze biti prilicna gnjavaza. Pitat ¢e vas mnogo pitanja o stranicama koje
poku$avaju staviti kontrolu privatnosti na vade radunalo. Sto prije dodate na listu pravila
one stranice kojima dozvoljavate da stave kontrolu privatnosti, pretrazivanje ¢e vam
postati jednostavnije nego prije.

Za namijestanje cookie kontrole, kliknite Kontrola Privatnosti>Cookie u naprednom
pogledu.
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STANIJE: Ne postoje nerijeshe teme

Status Identitet Registri Cookie Skripta
Optenito
Ankivirus || UKHjuti Kontrolu Cookie-ja
" " Ukupna Elokirano cookis-ja:0
Kontrola privatnosti 2 L +) [=] [»
Ranjivost Paziv domene St Akeija
PR — v bitdlefender com Oba Dozval

IgratifLaptop Mad
MreZa
Obnova

Registradja

@ Lista sa cooki-jima UkUEenim na vasem web pretrafivadl, Modste promieniti st Kikom na gurbe Dodai, Makni i Uredi,
A

(“pitdefender Kuplihnovi - Mo korisnieki rafin - Redistrivaj - Pomoé - Podreka - Foviiest

Cookie Kontrola

U tablici mozete vidjeti do sad kreirana pravila.

Vazno
Vaznost pravila ide od dna prema vrhu, $to znaci da najdonje pravilo ima najvecu
vaznost. Povuci & spusti pravila sluze za izmjenu prioriteta.

Za brisanje pravila, izaberite stavku i kliknite na gumb - Izbrisi. Za izmjene parametara
pravila, kliknite dva puta na pravilo te postavite Zeljene promjene u prozoru postavki.

Za ru¢no dodavanje pravila, kliknite na gumb + Dodaj pravilo i odaberite parametre
novog pravila u prozoru postavki.

17.4.1. Konfiguracijski Prozor

Kada ru¢no dodate ili mijenjate pravilo, konfiguracijski prozor ce se pojaviti.
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BitDefender - Carobnjak Cookie pravila

Unesi domenu

@ Bio kaii
@ Unesi domenu ‘www.bitdefender.cnm

Tzaberi akrilu

@ Dogvol

@ Onemoguci
Tzaberi smier

@ Odazni

© Dolazni

@ Oba

Izaberite web stranice | domene sa kojih cate priniti i odbiti cookisje. Cookiei slufe 2a pracenie
surferskog ponaganja i ostalh informacija. Molimo uzmite u obzir da neke stranice nece pravino
Funkelonirati spravno bez cookieja.

Q

Izaberi adresu, akciju i smjer

Parametre mozete postaviti na slijedeci nacin:

m Unesi domenu - upiSite domenu na koju ¢e se primjeniti pravilo.
m Akcija - odaberite akciju za koju Zelite postaviti pravila.

Akcija Opis ‘
Dozvoli Cookie-iji na ovoj domeni bit ¢e izvrSeni.
Zabrani Cookie-ijina ovoj domeni nece biti izvrSeni.

m Smjer - odaberite smjer prometa.

Smjer Opis

Dolazni Pravilo ¢e se primjeniti samo na cookie-je koje su poslani sa
konektiranih stranica.

Odlazni Pravilo ¢e se primjeniti samo na cookie-je koje su primljeni
sa konektirane stranice.

Oba Pravilo se primjenjuje na oba smjera.
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Biljeska
MozZete primiti cookies-je no ne morate ih vratiti tako da podesite akciju na Zabrani i
smjer Odlazni.

Kliknite Zavrsi.

17.5. Kontrola skripti

Skripte i ostali kodovi kao $to su ActiveX controle i Java apleti, koje se koriste za
kreiranje interaktivnih web stranica, mogu biti programirane tako da imaju Stetni efekt.
ActiveX elementi, npr, mogu dobiti pristup vasim podacima i mogu ih Citati, brisati
informacije, hvatati lozinke i presretati poruke dok ste online. Stoga je preporucljivo
da prihvacate aktivni sadrzaj samo sa stranica koje poznajete i koje su pouzdane.

BitDefender vam nudi moguc¢nost da pokrenete te elemente ili da blokirate njihovo
izvrSenje.
Sa Kontrola Skripti vi ¢ete odluciti koje web stranice smatrate pouzdanima, a koje

ne. BitDefender Ce vas traziti dopustenje svaki puta kada neka web stranica pokusa
aktivirati skripte ili neki drugi aktivni sadrzaj:

= Mozete vidjeti naziv izvora.

BitDrefender alarm skripte

§ @ Firefox Oznacite u potvrdni okvir pored Upamti taj odgovor i

: Lokecte: cprcgm leshocala e kliknite na Da ili Ne, te Ce se taj odgovor primjeniti na listu
Pitane: pravila. Vise necete biti obavjeStavani kada ista stranica
P A pokus$a poslati aktivni sadrzaj.

[www.google.ro] preko hitp servisa,
Dozvoljavate | programu da ga spremi
lokalno?

Dozvol da se va shripta spremi | pokrene
@ sama ko js web stranica povierliiva.
L4

Upozorenje skripti

Za namjestanje Kontrole Skripti, kliknite Kontrola Privatnosti>Skripte u naprednom
pogledu.
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STANIJE: Ne postoje nerijeshe teme

Shatus Identitet Registri Cookie Skripta
Optenito
TS [#] UkljuEi Kontrolu Skripti
" " Ukupna blokiranih skriptis 0
Kontrola privatnosti 2 B +) [=] [»
Ranjivast Nazly domene: kil
kodiranie i bitdefender com Dozvali

IgratifLaptop Mad
MreZa
Obnova

Registradja

@ Lista sa skriptama koje su UkHUEene U vaSem web pretrasivady, Medete promijsnit listu Kikom na gumbe Doda, Maki i Uredi
A

(“pitdefender Kuplihnovi - Mo korisnieki rafin - Redistrivaj - Pomoé - Podreka - Foviiest

Kontrola skripti

U tablici mozete vidjeti do sad kreirana pravila.

Vazno
Vaznost pravila ide od dna prema vrhu, $to znaci da najdonje pravilo ima najvecu
vaznost. Povuci & spusti pravila sluze za izmjenu prioriteta.

Za brisanje pravila, izaberite stavku i kliknite na gumb - Izbrisi. Za izmjene parametara
pravila, kliknite dva puta na pravilo te postavite Zeljene promjene u prozoru postavki.

Za rucno izradivanje pravila, kliknite tipku = Dodaj i odaberite parametre za pravilo u
konfiguracijskom prozoru.

17.5.1. Konfiguracijski Prozor

Kada ru¢no dodate ili mijenjate pravilo, konfiguracijski prozor ce se pojaviti.
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BitDefender - Carobnjak pravila skripte

Unesi domenu

‘ wiwiwy bitdefender.com

Tzaberi akeliju
@ Dogvol
@ Onemoguci

®  Tzsberits adredenu domenu(e) sa koje Sslite dozvolit i blokirati skriptirans.
B Opcenito, ovay éarobnisk moats karistiti za odredivanie domene s kaje felits dozvolti
skriptirane. Preparutame da blokirate shripte sa svih domena kojima izridita ne vierujete.

o

Izaberite adresu i akciju

Parametre mozete postaviti na slijedeci nacin:

m Unesi domenu - upiSite domenu na koju ¢e se primjeniti pravilo.
m Akcija - odaberite akciju za koju Zelite postaviti pravila.

Akcija Opis
Dozvoli Skripte na toj domeni Ce biti izvrSene.

Zabrani Skripte na toj domeni nece biti izvrSene.

Kliknite Zavrsi.
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18. Enkripcija trenutnog dopisivanja (IM)

Standardno, BitDefender enkriptira sve vae razgovore osiguravajuci da:

m Va$ sugovornih u razgovoru ima instaliranu BitDefender verziju koja podrzava IM
enkripciju te je IM enkripcija uklju¢ena za trenutne razgovore.

m ViiVas sugovornik koristite ili Yahoo Messenger ili Windows Live (MSN) Messenger.

Vaino

@ BitDefender nece enkriptirati razgovor ukoliko sugovornici koriste web baziranu
aplikaciju za dopisivanje kao Meebo, ili druge aplikacije za dopisivanje koje podrzavaju
Yahoo Messenger ili MSN.

Za konfiguraciju enkripcije trenutnog dopisivanja, kliknite Enkripcija>IM Enkripcija
u naprednom pogledu.

ﬁ Biljeska
Vi mozete lagano konfigurirati enkripciju za trenutno dopisivanje koriste¢i BitDefender
alatnu traku iz prozora za razgovor. Za dodatne informacije pogledajte ,/ntegrirati sa
Messengerom* (p. 36).
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STANIJE: Ne postoje nerijeshe teme

Opcenita

Antivirs

Kontrola privatnosti
Ranjivost
Kodiranje
Igrati/Laptop Mod
MreZa

Obnova

Registradja

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

&bitdefender

IM Enkripcija

[#]1M Enkripcija je ukljuena.

Yahoo Messenger Enkripeija je ukljuena,
windows Live (MSM) Messenger Enkripcija je ukljutena.

Tznimke Enkripcije

PREBACI NA OSNOYNI POGLED - %

Korisnigki 10 1M Program
vahoo_id ‘fahoo Messenger

Trenutne veze

Korisnieki ID IM Program Status Enkripeije

Kupiiobnovi - Moj karisnizki rafun - Redistriraj - Pomod - Podréks - Poviiest

Enkripcija trenutnog dopisivanja

Pri osnovnim postavkama, IM Enkripcija je uklju€ena za Yahoo Messenger i Windows
Live (MSN) Messenger. MozZete izabrati isklju€ivanje IM Enkripcije za pojedinacnu
aplikaciju ili generalno.

Prikazane su dvije tablice:

m Iznimke Enkripcije - pokazuje popis korisnickih brojeva i pridruzeni IM program za
koji je enkripcija iskljuCena. Za brisanje kontakta sa popisa, izaberite kontakt i kliknite
na gumb - Ukloni.

m Trenutacne Veze - prikazuje trenutacne IM veze (korisnicki broj i pridruzeni IM
program) te da li su enkriptirani ili ne. Veza ne moze biti enkriptirana zbog slijedecih

razloga.

» Za navedeni konatakt enkripcija je izricito isklju¢ena.

» Va$ kontakt nema instaliranu verziju BitDefender-a koja podrzava IM enkripciju.

Enkripcija trenutnog dopisivanja (IM)
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18.1. Isklju¢ivanje Enkripcije za Odredene Korisnike

Za isklju€ivanje enkripcije za odredenog korisnika, pratite slijedece korake:

1. Kliknite na '+ Dodaj gumb za otvaranje konfiguracijskog prozora.

BitDefender - Postavke IM korisnika L3

Korisnithi ID [ vahoo d

IM Program (@ Yahoo Messenger
() windows Live (MSM) Messenger

[ oc | prekini |
Dodavanje Kontakata

2. U polje unesite identifikaciju korisnika vaseg kontakta.
3. Odaberite aplikaciju za trenutno dopisivanje pridruzenu tom korisniku.

4. Kliknite OK.
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19. Ranjivost

Vazan korak u osiguravanju vaseg racunala od zlonamjernih osoba i programa, je
obnova operativnog sustava i aplikacija koje Cesto koristite. Nadalje, da bi sprijecili
neovlasten fizi¢ki pristup vaSem racunalu, jake lozinke (lozinke koje se ne mogu lako
pogoditi) moraju biti postavljene za svaki korisnicki racun Windowsa.

BitDefender redovito provjerava ranjivost vaseg sustava i upozorava vas na postojece
probleme.

19.1. Status

Za podeSavanje Automatskog Provjeravanja Ranjivosti ili pokretanje skeniranja
ranjivosti, kliknite na gumbRanjivost u naprednom pogledu.

BitDefender Antivirus 2009 - Probni PREBACI NA OSNOYNI POGLED RECHIES
STANIE: Ne postoje nerijeshne teme
Status Fostavke
Optenito
Antivirus || Automatska proviera ranjivosti je ukljufena
Kontrola privatnosti PrevETeed
Ranjivost
Kodranje Stanje zadnje provjere ranjivosti
IoraifLsptop Mo Predmet Status akcija
Krititne Microsoft obnove Instaliraj Instaliraj
Mreza Druge Microsoft obnove Instaliraj Instaliraj
= Stanje Automatske Obnove Omoguéi Mijedan
e Yahoo! Messenger Najnovija Nijedan
Reqistracha Winamp Zastarijela vise informacija
Firefox Zastarijela vize informacija
cosmin Slaba lozinka Papravi
Administrator Jaka lozinka Mijedan

Ovo e lista stavki kaje su pronadens na vasem ratunalu za vrijeme posliednje Automatske proviere raniivasti, Za popravak stavki, kknite na
L "Provieri sad" i zvedite korakepo-korak provisru ranivosti i dupl Kik na stavku 23 popravak odredene stavke.

(& bitdefender KupifDbnowi - Moi kerisnitki raén - Redistrirai - Pame? - Podrika - Poviiest

Status Ranjivosti
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Ovaj popis pokazuje stavke koje su obradene u posljednjem skeniranju ranjivosti i
njihovo stanje. MoZete vidjeti radnje koje morate poduzeti da bi se svaka opasnost
otklonila, ako ikoja. Ako je radnja Nista, tada odredena stavka ne predstavlja opasnost.

Vazno
@ Ukoliko Zelite biti upozoreni o opasnostima sistema i aplikacija neka Automatska
Provjera Ranjivosti bude uklju¢ena.

19.1.1. Ispravljanje Ranjivosti

Za ispravljanje konkretne ranjivosti, kliknite je dva puta, i ovisno o ranjivosti nastavite:
m Ukoliko je Windows updates dostupan, kliknite Instaliraj Sve Sistemske Dopune
za instalaciju navedenih.

m Ukoliko je aplikacija zastarijela, koristitePocetna Stranica link, za skidanje i
instalaciju posljednje verzije te aplikacije.

m Ukoliko Windows korisnicki racun ima slabu lozinku, sugerirajte korisniku promjenu
lozinke prilikom slijedece prijave ili sami promijenite lozinku.

Mozete kliknutiProvjeri sada te slijedite ¢arobnjaka za uklanjanje opasnosti korak po
korak.
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Korak 1/6 — Odaberite sigurnosne propuste za koje Zelite provjeriti.

BitDefender 2009 =

BitDefender arobnjak ranjivosti

[ Korak1]| Karsk 2 Korsk 3 Korsk 4 Korsk & Korsk &
Izaberi zadatake

vaj Zarobniak e was wodtl kroz potrebs akeijs kaka bi identificirali stare aplikaciis i windows razune kajiimaiu slsbu lozinku, Molimo izsberits s lists
ispod kaje stavke treba provierit na ranjivesti.

Provieri za keiticnim Windows obnavama
Provieri za opcionalnim Windows obnovama
Provieri 2a obnovama aplikaciia

Provieri lozinke Windows kerisnickih rafuna

@ Odaherite skeiie koje é2 modul ranjivest poduzet pri provier vaseq sustava,
A
—
(bitdefender [ Dalje | Prekini |

Sigurnosni propusti

Kliknite Dalje za provjeravanje sustava za odabrane sigurnosne propuste.
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Korak 2/6 - Provjeravanje sigurnosnih propusta

BitDefender 2009 =

BitDefender arobnjak ranjivosti

Status

Skeniram % Provjeri za kiitienim Windows obnovama

@ Proces skenivanja e U tjsku
A
(bitdefender [ stani |l Prekini |

Provjera sigurnosnih propusta

Pricekajte da BitDefender zavr$i provjeravanje sigurnosnih propusta.
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Korak 3/6 - Promjena slabih lozinki

BitDefender 2009

BitDefender arobnjak ranjivosti

Provijeri lozinke Windows korisnickih ratuna

Korisnitko ime Jatina Status

Administrator Jak ok

o i

@ Oves e lista |nzink Windows rafUna na vagem rafunalu | razina zastite koju prufaju, Klknite "Poprayl’ 2a uredivangs slabih lozinki,
A

—
(bitdefender [ Dalje | Prekini |

Korisnicke lozinke

Mozete vidjeti popis Windows korisnickih lozinki namjestenih na vasem racunalu i
nivo zastite koje njihove lozinke pruzaju.
Kliknite Uredi za izmjenu slabih lozinki. Pojavit ¢e se novi prozor.

BitDefender
Kako preferirate rjeSavanje ovih tema?

(@ Prisili korisnika na promjenu lozinku pri sljedecej prijavi
O Promjenite lozinku sami sada

Unesite: lozinku;
Potyrdi lozinku:

Promijeni lozinku
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Odaberite metodu za popravak problema:

m Prisili korisnika na izmjenu lozinke prilikom slijedece prijave. BitDefender ¢e
potaknuti korisnika na izmjenu lozinke prilikom slijedece prijave u Windows.

m Promjenite lozinku. Morate upisati novu lozinku u odgovarajuce polje.

Biljeska

Za jaku lozinku, koristite kombinacije velikih i malih slova, brojeve i specijalne znakove

(kao#, S ili @.

Kliknite OKkako bi ste promijenili lozinku.
Kliknite Dalje.

Korak 4/6 — Obnova Programa

BitDefender 2009

BitDefender arobnjak ranjivosti

e ke k| k]

Provijeri za obnovama aplikacija

Ime aplikacije Instalirana verzija
Vahoo! Messenger a.1.0.421
Winamp 5,5,3,1938
Firefoox 2.0.0.16 (ereLIS)

@ BiDefenderava Liska pouzdarih aplikacia | obrove dostupne, sk ih ima,
A
(&bitdefender

Programi

Korak & Korak &

Zadnja verzija Status

Najnowiji
Fofetns stranica

Pocetna stranica

Mozete vidjeti listu svih programa koje je BitDefender provjerio i da li su azurirani. Ako
program nije azuriran, kliknite link kako bi ste ucitali najnoviju verziju.

Ranjivost
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Kliknite Dalje.

Korak 5/6 - Azuriranje Windows-a

BitDefender 2009 —Lx

BitDefender Carobnjak ranjivosti

Windows obnove

Provijeri za kriticnim Windows obnovama

Windows Genuine Advartage Validation Tool (KES92130)
Windows XP Service Pack 3 (KB935928)
Security Update For Microsoft XML Core Services 4.0 Service Pack 2 (KE9S4430)

Provjeri za opcionalnim Windows obnovama

Windows Search 4.0 for Windows %P (KE340157)

Update for Root Certificates

Group Policy Preference Client Side Extensions For Windows 2P (KE943729)
Wicrosoft Silverlight (KE9S7938)

Instaliranje sve Sistemske obnove

@ Ova e lista kit i neleitinih obnova Windows aplikacia
5
(&bitdefender [ Dalye | Prekini |

Windows Updates

Mozete vidjeti popis bitnih i ne toliko bitnih Windows dopuna koje trenuta¢no nisu
instalirane na vasem racunalu. Kliknite Instalirajte sve sistemske dopune za
instaliranje svih ponudenih dopuna.

Kliknite Dalje.
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Korak 6/6 - Vidi rezultate

BitDefender 2009 =

BitDefender arobnjak ranjivosti

[ Rkt Kenak2] ek Kk KRS Korskeo |

. Skeniranje ranjivosti je zavrieno, ali obnove nisu instalirane. Preporuéeno je da drZite vase ratunalo
azZuriranim.

@ Skeriranie raniivost je zavrEeno, all obrove nisu instalirane, Preporufena je da driite vade rafunalo a2Urivanin,
A
(bitdefender [ Zatvori |

Rezultati

Kliknite Zatvori.

19.2. Postavke

Za prilagodavanje postavki automatskog provjeravanja ranjivosti Ranjivost>Postavke
u naprednom pogledu.
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BitDefender Antivirus 2009 - Probni -lx

STANIJE: Ne postoje nerijeshe teme

Status Postavke
Opcenita

Antivirus Ranjivosti za provjeriti

Kontrola privatnosti [] Kritiéne Windows obnove

Ranjivost || Redovite Windows obnove

Kadiranje
[w] Obnove aplikacia
Igratif/Laptop Mod

Mre#a 2] stabe Iozinks

Gbnova

Registradja

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

(& bitdefender KupliObnovi - Moj korisni?ki rafln - Realstrivaj - Pomof - Podika - Poviiest

Postavke Automatskog Provjeravanja Ranjivosti.

Oznacite kucice pridruzene sistemsikim ranjivostima za koje Zelite redovito provjeravati.

m Kriticne Microsoft Dopune

m Ostale Dopune Microsofta

m Slabe Lozinke

m Dopune Aplikacijama
Biljeska
Ako iskljucite oznaku iz kucice pridruzene odredenoj opasnosti, BitDefender vas viSe
nece upozoravati o pripadaju¢im problemima.
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20. Igraci / Laptop Mod

Modul Igraci / Laptop Mod omogu€ava vam konfiguraciju specijalnih nacina rada
BitDefender-a:

m Igrac¢i Modprivremeno modificira postavke zastite tako da smanjuje njihov utjecaj
na performanse sustava prilikom igranja.

m Laptop Mod sprije€ava obavljanje planiranih zadataka kada je laptop radi na bateriju,
Stededi potro$nju baterije.

20.1. Igraci Mod

Novi Igraci Mod privremeno modificira postavke zastite tako da smanjuje njihov utjecaj
na performanse sustava. Kad ukljucite Igrai Mod, primjenjuju se sljedeée postavke.

m IskljuCuju se sve BitDefender obavijesti i upozorenja.

m BitDefender razina zastite u realnom vremenu je namjeStena na Dopustljivo.

m Obnova se ne obavlja prema osnovnim postavkama.
Biljeska
Za promjenu ove postavke, kliknite Obnova>Postavke i iskljuiteNe Obnavljaj ako
je Igraci Mod Ukljucen kvacicu u kugici.

m Planirani zadaci su isklju¢eni prema osnovnim postavkama.

Po osnovnim postavkama, BitDefender automatski ulazi u Igra¢i Mod, kada pokrenete
igru sa BitDefender-ove liste poznatih igara ili kada neka aplikacija zauzme cijeli
zaslon. Mozete ru¢no uci u Igraéi Mod Kkoriste€i osnovnu kombinaciju
Ctrl+Shift+Alt+G gumbiju. Preporuceno je izadiiz Igraci Mod kada ste zavrsili sa
igranjem (mozete koristiti istu osnovnu kombinaciju Ctr1+A1t+Shift+G gumbiju).

Biljeska

Kada je igraci mod uklju¢en, mozete vidjeti slovo G preko @ Bitdefender ikone.

Za postavke Igra¢i mod idite na Igraéi / Laptop Mod>Igra¢i Mod u naprednom
pogledu.
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Igraci Mod Laptop mod
Qpcenita
Antivirus Trenutaini status
kortrola privatnosti AT
Ranjivast
kodiranie [¥] Automatski Igrati mod je ukljuten
Tor a2iLoptop Mod ] Koristilistu igara pruZenu od BitDefendsra
- | UKtjui Igrati mod pri koristenju pogleda na puni zaslon
|| Pitaj dali slplikaciia treba biti dodana na bijelu listu
obrova
Registracija
Postavke
] Zadatak skeniranja

(@ Preskoti zadatak
() dgodi zadatak

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

(& bitdefender KupliObnovi - Moj korisni?ki rafln - Realstrivaj - Pomof - Podika - Poviiest
Igraci Mod

Pri vrhu sekcije mozete vidjeti status Igra¢i Moda. Kliknite Udi u Igraéi Mod ili I1zlaz
iz Igraceg Moda za promjenu trenutanog stanja.

20.1.1. Konfiguriranje Automatskog Igraceg Moda

Automatski Igraci Mod dozvoljava BitDefenderu automatski ulaz u Igraci Mod prilikom
detektiranja igre. MoZete namjestiti postavke za slijedece:

m Koristi osnovni popis igara BitDefendera - Automatski ulazak u Igraci Mod kada
je igra sa BitDefenderove liste poznatih igara pronadena. Za pregled popisa, kliknite
Baratanje Igrama te tada Pogledaj Dopustene Igre.

m Ulaz u Igraci Mod prilikom punog zaslona - automatski ulazi u Igrac¢i Mod prilikom
izvodenja aplikacije u punom zaslonu.
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m Dodaj Aplikaciju na Popis Igara? - biti ¢e te upitani da li zelite dodati novu aplikaciju
na popis igara nakon sto napustite puni zaslon. Dodavanjem aplikacije na listu igara,
slijedeci put kada bude pokrenuta BitDefender ¢e automatski uci u Igraci Mod.

Biljeska
Ako ne Zelite automatski ulazak BitDefendera u Igraci Mod, iskljucite Automatski Igraci
Mod kvacicu.

20.1.2. Upravljanje Popisom Igara

BitDefender automatski ulazi u Igraci Mod prilikom pokretanja aplikacije sa popisa
igara. Za pregledavanje i upravljanje popisom igara, kliknite na Upravljanje Igrama.
Pojavit ¢e se novi prozor.

BitDefender - Uredi listu igara

Moja lista igara

MNaziy virusa
game.exe

vidi dozvoljene igre

Ovdie moZste nadl listu aplikaciia 3 knje ste postavil uobiZajsno ponasanie Iorateq
L moda,

Popis Igara

Nove aplikacije ¢e se automatski dodavati na popis kada:

m Pokrenete igru sa BitDefenderovog popisa poznatih igara. Za pregled ovog popisa,
kliknite Pogledaj Dopustene Igre.

m Nakon prestanka rada u punom zaslonu, dodate aplikaciju na popis igara u prozoru
upita.

Ako Zelite iskljuciti Automatski Igraci Mod za pojedinu aplikaciju sa popisa, iskljucite
odgovarajucu kucicu. Trebali bi ste iskljuciti Igraci Mod za uobi¢ajene aplikacije koje
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se pokre€u u punom zaslonu, kao naprimjer web preglednici i programi za gledanje
filmova.

Za upravljanje popisom igara, mozete koristiti gumbove smjestene pri vrhu popisa:
m + Kliknite Dodaj za dodavanje nove aplikacije na popis igara.

m = Ukloni - za uklanjanje aplikacije sa popisa igara.

m  Kliknite Uredi za uredivanje postoje€eg unosa u popisu igara.

Dodavanje ili Uredivanje Igara

Ako dodate ili promjenite postavke u igracoj listi, slijedeci prozor ¢e se pojaviti:

BitDefender - Pravila Igrateg moda

Odaberi aplikacijsku stazu

|ents and settingstvdanciudesktopigarne. exe| | m

® omogudi
() Onemogudi
@ Ovdje mozete dodati novu igru na listu vee definiranih igara.
N
Dodaj igru

Kliknite Pretrazi za odabir aplikacije ili putanje aplikacije.
Ukoliko ne zelite da se igrac¢i mod automatski ukljucuje, odaberiteOnemoguéi.
Kliknite OK kako bi dodali unos u igracu listu.

20.1.3. Konfiguriranje postavki lgraceg moda

Kako bi konfigurirali ponaganje dogovorenih zadataka koristite ove opcije:

m Zadatak Skeniranja - sprijeCava planirane zadatke od izvodenja prilikom rada u
Igrac¢i Modu. Mozete odabrati jednu od slijedecih opcija:
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Opcije ‘ Opis
Preskoc€i Zadatak Ne izvodi zadatke uopce.
Odgodi Zadatak Izvedi planirani zadatak odmah nakon izlaska iz Igraci Moda.

20.1.4. Promjena hotkey Igraceg Moda

Mozete ru¢no uci u Igraci Mod koriste€i osnovnu kombinaciju Ctr1+Shift+Alt+G
gumbiju. Za promjenu hotkey, slijedite sljedeée korake:

1. Kliknite Napredne Postavke. Pojavit ¢e se novi prozor.

BitDefender - Napredne postavke 2

Koristi tipke preaca

[wctr [] alt [w#] st

[ I e karisti vatrozid

Ovdje mozete podesit tipke prefaca za akliviranje Game
2. nacina pritiskom nekoh tpki.

Napredne postavke

2. Ispod tog koristite HotKey opcije, postavi Zeljeni HotKey:

m Odaberite modifikatorske tipke koje Zelite koristiti tako da oznacujete jedno po
jedno kako slijedi: Kontrolna tipka (Crt1),Shift (Shift) ili Alterativnu tipku A1t.

m U polje za unoS$enje izmjena, utipkajte slovo koje odgovara redovitoj tipci koju
zelite koristiti.

Na primjer, ako Zelite koristiti Ct r1+A1t+D, hotkey, trebate oznaciti samo ctr1l i
Alt iutipkati D.

3. Kliknite Primjeni za spremanje promjena.

Biljeska
Ako skinete oznaku s Koristi hotkey to ¢e iskljuciti hotkey.
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20.2. Laptop Mod

Laptop Mod je osobito predviden za laptop i notebook korisnike. Njegova je svrha
minimiziranje utjecaja BitDefendera na potro$nju energije ukoliko uredaji rade na
bateriju.

U Laptop Modu, planirani zadaci se ne izvode prema osnovnim postavkama.

BitDefender otkriva kada se vas laptop prebacuje na rad sa baterije i automatski prelazi
u Laptop Mod. Takoder, BitDefender automatski izlazi iz Laptop Moda kada otkrije da
laptop viSe ne radi na bateriju.

Za namijestanje Laptop Moda, kliknite Igraci/ Laptop Mod>Laptop Mod u naprednom
pogledu.

BitDefencler Antivirus 2009 - Probni ~lx

STANJE: Ne postoje nerijeine teme

Igrati Mod Laptop mod

Optenito

Antivirus [#|Laptop mod je ukljuten
kontrola privatnosti [V zadatak skerirana
Ranjivost () Preskoti zadatak
kodiranje ® odgodi zadatak

IgracifLaptop Mod
MreZa
Obnova

Registradja

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

(& bitdefender KupliObnovi - Moj korisni?ki rafln - Realstrivaj - Pomof - Podika - Poviiest

Laptop Mod
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MozZete vidjeti da li je Laptop Mod uklju€en ili ne. Ako je Laptop Mod ukljucen,
BitDefender ¢e primijeniti konfigurirane postavke tijekom vremena u kojem laptop radi
na bateriju.

20.2.1. Konfiguriranje Postavki Laptop Moda

Kako bi konfigurirali ponacanje dogovorenih zadataka koristite ove opcije:

m Zadatak Skeniranja - sprijeCava planirani zadatak od izvodenja prilikom rada u
Laptop Modu. Mozete odabrati jednu od slijedecih opcija:

Opcije ‘ Opis
Preskoc€i Zadatak Ne izvodi zadatke uopce.
Odgodi Zadatak Izvedi planirani zadatak odmah nakon izlaska iz Laptop Moda.
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21. Mreza

Mreza

MreZni modul vam omogucava baratanje BitDefender-ovim proizvodima instaliranim
na vasim ku¢nim racunalima sa jednog racunala.

BitDefencler Antivirus 2009 - Probni ~lx

STANJE: Ne postoje nerijeine teme

Mreza

R INTERNET
Antivirus 3 )
Kontrola privatnosti ( ‘) 10.10.0.1
Ranjivost
kodiranje Mema radunals (kliknite za dadsk) | () Mo radunala (ke 2 dodat)
IgratifLaptop Mad
Mreia y &

[ J)Memaratunals (kiknite zadodat) | Q Nema ragunala (kliknite 23 dodati)
Obnova
Registradija Perna padunals (Kiknite 23 dadat) g Nema radunala (kliknite 23 dodat)

Pristupi/kreiraj mrezu

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

(& bitdefender KupliObnovi - Moj korisni?ki rafln - Realstrivaj - Pomof - Podika - Poviiest

Mrezni Plan

Za baratanje BitDefender-ovim proizvodima instaliranim na vasim ku¢nim racunalima,
slijedite ove korake:

1. Prikljuci se na BitDefender kuénu mrezu na vasem racunalu. Prikljucivanje na mrezu
se sastoji od prilagodbe administracijske lozinke za upravljanje ku¢nom mrezom.

2. Na svakom racunalu kojim Zelite administrirati prikljucite se na mrezu (postavite
lozinku).

3. Vratite se na va$e racunalo te dodajte racunala kojima zelite baratati.
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21.1. Pristupanje BitDefender mrezi

Da bi pristupili BitDefender ku¢noj mrezi, slijedite slijedece korake:

1. KliknitePristup/Kreiranje Mreze. Slijedi upit za podeSavanje lozinke za ku¢no
upravljanje.

BitDefender
Unesite lozinku

Zhog siqumasnih razlogs unesite lazinku ksko bi pristupil il napravil mresu
{£uvat Ce pristup vadem racunalu preke kutne mrede).

Unesite lozinku: | #esssese

Ponovite lozinku: | sessseed)

Podesavanje Lozinke

2. Unesite istu lozinku u svako od polja.

3. Kliknite OK.

Mozete vidjeti pojavljivanje imena ra¢unala u mreznom planu.

21.2. Dodavanje rac¢unala u BitDefender mrezu.

Prije nego $to dodate rac¢unalo u BitDefender kuénu mrezu, morate podesiti upravljacku
lozinku za BitDefender na odabranom racunalu.
Za dodavanje racunala u BitDefender ku¢nu mrezu, slijedite slijedeCe korake:

1. Kliknite Upravljanje Mrezom. Biti ¢e te upitani za lozinku za ku¢éno upravljanje.
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BitDefender

Morate unijeti lozinku kuénog upravljanja.

Lozinka:

] Me prikazuj vise ovu poruku tijekom ove sesije.

Upisite lozinku

2. Unesite lozinku za ku€no upravljanje te kliknite OK gumb. Pojavit ¢e se novi prozor.

BitDefender x

Ratunalo

aneagu

-_Ianewtules[u

-_l anpopovic

-_I apara

-_l apara3z2

-_I apetrisor

mamswu—mobﬂe -

1P (ili hostname) 3 10.10.16.246

@ Molima vas edaberite ratunala kaja Zelie
A dodati o v mres,

oo e |

Dodaj Racunalo

Mozete vidjeti popis racunala u mrezi. Znacenje ikona redom je:
" N Pokazuje uklju¢eno racunalo bez ikakvih instaliranih BitDefender proizvoda.
= Pokazuje uklju¢eno racunalo sa instaliranim BitDefender-om.

® @/ pokazuje iskljuéeno radunalo sa instaliranim BitDefenderom.
3. Odaberite jednu od slijedecih akcija:
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m Sa popisa odaberite ime racunala koje Zelite dodati.

m Upisite IP adresu ili ime racunala koje zelite dodati u odgovarajuce polje.

4. Kliknite Dodaj. Biti ¢e te upitani za unos lozinke za ku¢no upravljanje odabranog
raCunala.

BitDefender Ed

unesite daljinsku HM lozinku

Zbog sigurnasnih radega unesite lozinku kel bi pristupil i napravil mredu
{Zuvat e pristup vadem ratunalu preko kuéne mreze).

unesite dainsku lozinku: | |

Identificiraj

5. UpiSite lozinku za ku€no upravljanje podeSenu na odabranom racunalu.

6. Kliknite OK. Ako ste unijeli to¢nu lozinku, ime odabranog ra¢unala ¢e se pojaviti u
mreznom planu.

Biljeska
Mozete dodati do pet raCunala u mreznu mapu.

21.3. Upravljanje BitDefenderovom mrezom

Nakon $to ste uspjesno kreirali BitDefender mrezu mozZete sa jednog mjesta upravljati
svim BitDefender proizvodima.
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MreZa
Opcenita
Antivirs
Kontrola privatnosti
Ranjivost
Kadiranje e
Ova raiunalo

IgratifLaptop Mad

Mreza Mema raiunala (kliknite
Obnova
Registradija Merna raéunals (Kliknite
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PREBACI NA OSNOYNI POGLED - %

Registrira radunalo (s registraciiskim Kiugem)

Postayi postavke lozinke

Pokreni zadatak skenirania

Popravi teme na avom ratunalu

PrikaZi povijest ovog rafunala

Pakreni Obnovu na ovem ratunaly

Pastavi av ratunala kao server za obnove na ovoj rresi

wdanciu
E 10,10.17 51

0 teme
10.10.0.1 Probni

odati)

odati)

odati)

@ Ova stavka reprezentiva rafunalo  vaso] Kuéneg mresi. Kako bi dodal ragunal Kiknite "PristupifKreirai mre3U" ke pristupite i keerivajte mresu,
A

&bitdefender

Mrezni Plan

Kupijobnovi - Moj karisnizki rafun - Redistriraj - Pomod -

Podréka - Pavijest

Ako postavite kursor miSa iznad ikone racunala u mreznom planu, mozete vidjeti
informacije o racunalu (ime, IP adresu, broj problema u sigurnosti sistema, status
registracije BitDefender-a).

Ako kliknete desnom tipkom miSa na ime racunala u mreznom planu, mozete vidjeti
sve upravljacke radnje koje mozete izvoditi na udaljenom rac¢unalu.

Registriraj ovo ra¢unalo

Unesite lozinku za opcije

Pokreni zadatak skeniranja

Popravi probleme na ovom rac¢unalu

Pokazi povijest ovog racunala

Pokreni obnovu na ovom racunalu

Primijeni Profil
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m Pohraniti sigurnosnu kopiju na moje racunalo

m Postavi ovo racunalo kao server za obnovu na ovoj mrezi

Prije pokretanja radnje na odabranom ra€unalu, biti e te upitani za lozinku za ku¢no
upravljanje.

BitDefender

Morate unijeti lozinku kuénog upravljanja.

] Me prikazuj vise ovu poruku tijekom ove sesije.

Upisite lozinku

Unesite lozinku za ku¢no upravljanje te kliknite OK gumb.

6 Biljeska
Ukoliko planirate pokretati vise zadataka mozda Zelite oznacitiNe prikazuj viSe ovu
poruku. Odabiranjem ove opcije, tijekom ove sesije viSe necete biti upitani za lozinku.
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22. Obnova

Novi se malware pojavljuje i otkirva svakog dana. Zbog toga je vrlo vazno obnavljati
BitDefender sa posljednjim potpisima malwarea. Prema tvorni¢kim postavkama,
BitDefender automatski provjerava moguénosti obnove svaki sat.

Ako ste na Internet spojeni Sirokopojasnom vezom ili DSL-om, BitDefender ¢e se sam
pobrinuti za obnovu. Program provjerava postojanje obnove kad upalite racunalo i
svaki sat nakon toga.

Ukoliko je obnova detektirana, mozda ¢ete biti upitani za potvrdu obnove ili ¢e se
obnova izvrsiti automatski, ovisno oPostavke Automatske Obnove.

Proces obnove se vrSi na "on the fly", Sto znaci da se datoteke koje treba obnoviti
postupno zamjenjuju. Na taj nacin postupak obnove ne utje€e na rad proizvoda, a u
isto vrijeme se smanjuju slabe tocke.

Obnova se vrsi na sljedeci nacin:
m Obnova antivirusnih mehanizama - kod pojave novih prijetnji, datoteke koje sadrze

definicije virusa moraju biti obnovljene kako bi se osigurala azurna zastita protiv
njih. Ova napomena obnove takoder je poznata i kao Virus Definitions Update.

m Obnova za antispyware alate - nove spyware signature bit ¢e dodane u bazu
podataka. Ova napomena obnove takoder je poznata i kao Antispyware Update.

= Obnova proizvoda - kad je objavljena nova verzija proizvoda, predstavljene su i
nove tehnike skeniranja kako bi poboljSali performance proizvoda. Ova napomena
obnove takoder je poznata i kao Product Update.

22.1. Automatska Obnova

Ako zelite vidjeti informacije vezane za obnovu i izvrsiti automatsku obnovu, kliknite
na Obnova>Obnova u naprednom pogledu.
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Obnova Postavke

Optenito

TS [#] Automatska obnova je ukljufena

Kontrola privatnosti Zadnja proviera 1142142008 7:1%:52 PM e
Zadnia obnova 1142142008 7:13:53 PM

Ranjivost

Kodiranje

= y Svojstva antivirusnih potpisa

s Eeoton o Definicije Virusa 2244601 T

Mreza Verzija Mehanizma 7.21991 " el et

Obnova

Registradja

Status skidanja

Datoteka: 0% 0kb

[ |
Kompletna obnova 0% 0kb

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

(& bitdefender KupliObnovi - Moj korisni?ki rafln - Realstrivaj - Pomof - Podika - Poviiest

Automatska Obnova

Ovdje mozete vidjeti kad je zadnji put izvrSena provjera obnove, te zadnja obnova,
kao i informacije o zadnjoj izvrSenoj obnovi (da li je bila uspjesna ili greSke do kojih je
doslo). Takoder su prikazane informacije o trenutnoj verziji uredaja i broju potpisa.

Ako ovu sekciju otvorite tijekom obnove, mozete vitdjeti i status skidanja komponenti.

Vazno
@ Za zastitu od najnovijih prijetnji drzite Automatska obnova uklju¢enom.

Malware signature vaseg BitDefendera mozete naéi na Prikazi Popis Virusa. Kreirat
¢e se i otvoriti HTML datoteka koja sadrzi sve raspolozive viruse u web pretrazivacu.
Mozete pretraziti bazu podataka za odredenu malware signaturu ili kliknuti na
BitDefender Popis Virusakako biste pristupili online BitDefenderovoj bazi podataka
sigurnatura.
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22.1.1. Trazenje Obnove

Automatska obonva moze se izvrsiti u bilo koje vrijeme klikom na tipku Obnovi sad.
Ta vrsta obnove jo$ je poznata kao Obnova na zahtjev korisnika.

Modul Obnova spojit e se na BitDefenderov server za obnovu i utvrditi je li obnova
dostupna. Ako je obnova pronadena, ovisno o opcijama postavljenim u sekciji Ru¢ne
postavke obnove, pojavit ¢e se zahtjev za potvrdu obnove ili ce obnova biti izvrSena
automatski.

Vazno
@ Mozda ¢e biti potrebno ponovo pokrenuti ra¢unalo kako bi se zavrSila obnova.
Preporu¢amo da to uradite $to prije.

Biljeska
6 Ako se na Internet prikljucujete preko modema, tada je preporucljivo redovito vrSiti
obnovu BitDefendera na zahtjev korisnika.

22.1.2. Isklju¢ivanje automatske Obnove

Ako Zelite iskljuciti automatsku obnovu, pojavit ¢e se prozor upozorenja.

¥ ova e opcija iskljutiti Autamatsku obnovu.

N kalika dugo Zslte iskfusiti sutamatsku obnowvi?

|5 minuta |
[__ox | erekin |

Isklju¢i automatsku obnovu

Svoj izbor morate potvrditi tako da na izborniku odaberete koliko dugo Zelite drzati
automatsku obnovu isklju¢enom. Automatsku obnovu mozete iskljuciti na 5, 15 ili 30
minuta, 1 sat, trajno ili do ponovnog pokretanja sustava.

Upozorenje

O Radi se o kriticnoj sigurnosnoj stavci. Preporu¢ujemo da automatsku obnovu drzite Sto
krace isklju¢enom. Ako je automatska obnova iskljuCena, necete biti zasticeni od
najnovijih prijetnji.
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22.2. Postavke obnove

Obnova se moze izvrsiti preko lokalne mreze, preko Interneta, direktno ili preko proxy
servera. BitDefender ¢e provjeravati za obnove svakog sata putem Interneta, te
instalirati dostupnu obnovu bez da vas o tome obavijesti.

Za konfiguriranje postavki obnove i upravljanja proxjima, kliknite na Obnova>Postavke
u naprednom pogledu.

BitDefender Antivirus 2009 - Probni [ x
STANIE: Ne postoje nerijeshne teme
Obnova Postavke
Cptenita
Postavke lokacije za obnovu
Antivirus

Pastavks primarne Iokacije obnove

Kantrals privatnosti http:jfupgrade.bitdefendsr.,com/ [ Koristi prascy

Ranilvost Postavke alternative lokaciia obnove

Kodiranije http:ffupgrade. bitdefender.com/ [ Koristi proxy

Igrsifl sptop o
JRRRerton o Opcije automatske obnove

tresa e — =
Obnova Potvrdi obnawu

(@ Tiha obnova

() Upozori prije preuzimania obnove

Registraciia

() Upozori prije instalacije obnove
Rutne postavke obnove
(@ Tiha obnova
(©) Upozori prije preuzimanja obnove
Napredne opcije
[ Prizekaite ponavno pokretanie, umissto proviers
Me obnavliaj ko se odvija proces skeniranja
Me obnavliaj ako je Tgradi mod ukljuten

W Wroukerows

Kako bi saznali vise o svakoj opdji prikazancj u BitDefender Korisnickom sufeliu, molimo predite migem preko prozora, Preko podrutia pokazat ce
L se bekst sa pamoti.

(& bitdefender KupifDbnowi - Moi kerisnitki raén - Redistrirai - Pame? - Podrika - Poviiest

Postavke obnove

Postavke obnove grupirane su u 4 kategorije (Podesenja lokacije za obnovu, Opcije
automatske obnove, Postavke ru¢ne obnove i Napredne postavke). Svaka ce
kategorija naknadno biti zasebno opisana.
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22.2.1. Podesenja lokacije za obnovu

Za podesSenje lokacija za obnovu, koristite opcije iz kategorije Postavke lokacija za
obnovu.

Biljeska

6 Konfigurirajte ove postavke samo ako ste spojeni na likalnu mreZzu koja pohranjuje
BitDefender malware signature lokalno ili ako ste spojeni na Internet putem proxy
servera.

Za pouzdaniju i brzu obnovu, mozete konfigurirati dvije lokacije za obnovu: Primarnu
lokaciju obnove i Alternativnu lokaciju obnove. Unaprijed je podeSeno da su takve
lokacije jednake: http://update.bitdefender.com.

Za izmjenu neke lokacije za obnovu, upiSite URL liklanog zrcala u polje URL koja
odgovara lokaciji koju Zelite promijeniti.

Biljeska

6 Preporu€ujemo vam da kao primarnu lokaicju za obnovu postavite lokalno zrcalo i da
ostavite alternativu lokaciju za obnovu istom, kao rezervni plan u slu€aju da lokalno
zrcalo ne bude dostupno.

U slu€aju da kompanija koristi proxy server za spajanje na Internet, oznacite Koristi
proxy i tad kliknite na Upravljanje proxyjima kako biste konfigurirali postavke proxyja.
Vidi ,Upravijanje proxyjima“ (p. 184) za dodatne informacije.

22.2.2. Konfiguriranje automatske obnove

Obnova

Za konfiguraciju procesa obnove tako da ih BitDefender vrsi automatski, korisite opcije
iz kategorije Postavke automatske obnove.

Mozete odrediti broj sati izmedu dvije uzastopne provjere obnove u polju Vremenski
interval. Unparijed je postavljeno da je vremenski interval za obnovu namjesten na
1 sat.

Za definiranje kako zelite vrsiti proces automatske obnove, odaberite neku od sljedecih
opcija:

m Nevidljiva obnova - BitDefender automatski skida i postavlja nadogradene
komponente.

m Upozori prije skidanja obnove - svaki put kad su komponente dostupne za obnovu,
korisniku ¢e biti postavljen upit prije njihovog preuzimanja.
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m Upozori prije instalacije obnova - svaki put kad su komponente obnavljauju,
korisniku ¢e biti postavljeno pitanje prije njihove instalacije.

22.2.3. Konfiguriranje ruéne obnove

Za specificirnje kako bi trebalo izvrsiti ruénu obnovu (obnova na zahtjev korisnika),
odaberite jednu od sljedecih opcija iz kategorije Postavke ru¢ne obnove:

m Nevidljiva obnova - ru¢na obnova bit ¢e izvrSena automatski u pozadini, bez
intervencije od strane korisnika.

m Upozori prije skidanja obnove - svaki put kad su komponente dostupne za obnovu,
korisniku Ce biti postavljen upit prije njihovog preuzimanja.

22.2.4. Konfiguriranje naprednih postavki

Ako Zelite sprijeciti da BitDefenderov proces obnove koci vas rad, konfigurirajte opcije
u kategoriji Napredne postavke.

m Pric¢ekajte restartanje, ummjesto provjere - Ako obnova zahtjevaja ponovno
podizanje sustava, program ¢e nastaviti raditi sa starim datotekama do ponovnog
podizanja sustava. Korisnik ne mora odmah ponovno podiéi sustav, pa stoga
BitDefenderov proces obnove ne¢e ometati korisnikov rad.

= Ne obnavljaj ako se odvija proces skeniranja - BitDefender se nece obnoviti ako
se odvija proces skeniranja. Na taj nacin obnova BitDefendera ne¢e omesti zadatak
skeniranja.

Biljeska
Ako se BitDefender obnovi dok je u tijeku skeniranje, process skeniranja ¢e se
prekinuti.

= Nemoj obnavljati ako je uklju€en Igra¢i Mod - BitDefender nece vrSiti obnovu
ako je uklju¢en Igra¢i Mod. na taj nagin mozete sprijeciti utjecaj proizvoda na
performanse sustava tijekom igranja.

22.2.5. Upravljanje proxyjima

Ako vasa kompanija koristi proxy server za spajanje na Internet, morate odrediti proxy
postavke kako bi se BitDefender mogao sam obnavljati. U suprotom ¢e Koristiti proxy
postavke administratora koji je instalirao proizvod ili pretraziva¢ trenutnog korisnika,
ako postoji.
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Biljeska
Proxy postavke mogu konfigurirati samo korisnici s administratorskim pravima na
racunalu ili power korisnicima (korisnici koji znaju lozinku za postavke proizvoda).

Mozete prilagoditi Zastita u realnom vremenu tako da kliknete na Prilagodi razinu

Postavke proxyja

Adminsitrator proxy postavki {otkriva se u vrijeme instaliranja)

s | e [ rormtome: [
Proxy postavke za b korisnika {od ps jenog pretraZivata)
s | o [ rontome: [
Odredi vlastite proxy postavke
Adresa : | | | Fart: ‘ ‘ Korisritks ime : l:|
Q

Proxy upravitelj

Postoje tri seta postavki proxyja:

m Administratorske proxy postavke (otkrivene u vrijeme isntaliranja) - proxy
postavke koje se otkriju na ra¢unu administratora tijekom instalacije i koje se mogu
konfigurirati samo ako ste pristupili tom raCunu. Ako proxy server zahtjeva korisni¢ko
ime i lozinku, morate ih odrediti u odgovarajuéim poljima.

m Proxy postavke trenutnog korisnika (iz prethodno postavljenog pretrazivaca)
- proxy postavke trenutnog korisnika koje su dobivene iz pretrazivaa. Ako proxy
server zahtjeva korisni¢ko ime i lozinku, morate ih odrediti u odgovarajucim poljima.
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Biljeska
Podrzani web pretrazivaéi su Internet Explorer, Mozilal Firefox i Opera. Ako koristite
neki drugi pretraziva€, BitDefender nece moci dobiti proxy postavke trenutnog
korisnika.

m Vlastiti set proxy postavki - proxy postavke koje mozete konfigurirati ako ste
pristupili u svojstvu administratora.

Moraju se odrediti sliede¢e postavke:

» Adresa - upiSite IP proxy servera.

* Port - upisite port koji BitDefender koristi za spajanje na proxy server.

» Korisnicko ime - upiSite ime korisnika kako bi ga proxy mogao prepoznati.
» Lozinka - upisite valjanu lozinku za prije specificiranog korisnika.

Pri pokusaju spajanja na Internet, isprobava se svaki set proxy postavki sve dok se
BitDefender ne uspije spojiti.

Za spajanje na Internet ¢e se prvo koristiti set koji sadrzi vaSe vlastite proxy postavke.
Ako to ne uspije, isprobat ¢e se proxy postavke koje su otkrivene za vrijeme instaliranja.
Ako niti to ne funkcionira, s unaprijed postavljenog pretrazivaca ¢e se preuzieti proxy
postavke trenutnog korisnika i iskoristiti za spajanje na Internet.

Kliknite OK za spremanje promjena i zatvaranje prozora.

Kliknite Primjeni za spremanje promjena ili kliknite na Po€etne opcije za vraéanje
na pocetne postavke.
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23. Registracija

Za potpune informacije o vaSem BitDefender proizvodu te statusu registracije, kliknite
na Registracija u naprednom pogledu.

BitDefencler Antivirus 2009 - Probni ~lx

STANJE: Ne postoje nerijeine teme

Registracija
Opcenita
Antivirus Informacije o proizvodu

kortrola privatnosti BitDefender Antivirus 2009
verzija: 12.0.11

Ranjivost

Kod

Tl Podaci o registraciji

IgratifLaptop Mad

yrijedi jof 30 dana

Mreza Licencni kiug: 704BE277EF77855800FG
Obnova
Registracija Akcije

Kako bi saznali vige o svakaj opcill prikszanoj u BitDefender Karisnickom suelju, molimo predite misem preka prozora, Preka podruds pokazat ce
L se bekst sa pomodi,

(& bitdefender KupliObnovi - Moj korisni?ki rafln - Realstrivaj - Pomof - Podika - Poviiest

Registracija

Ova sekcija sadrzi:

= Informacija o proizvodu: BitDefender proizvod i verzija.

m Informacije o Registraciji: E-mail adresa kojom pristupate vaSem BitDefender
korisni¢kom ra¢unu (ako je tako postavljeno), trenutacni serijski broj proizvoda i
vrijeme u danima do isteka vase licence.
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23.1. Registriranje BitDefender Antivirusa 2009

Kliknite Registriraj Sada za otvaranje registracijskog prozora proizvoda.

BitDefender Antivirus 2009

- X
Carobnjak za registarciju
Ovdje moZete pronadi vas
Molma pratite Upte navedene kako bi registrirali vaj BitDefender proizvad. ficencni kljuf:
1} CD-Rom naljeprica

Trenutno stanje vage BitDefender licence fe: Probni [RR——————
Trenutna BitDefender licenca je: TO4BEZ7TEFTT855B0DF8 T i—

Ovajlicencri Kijuf istite za: 30 dana

2) Registracijska kartica proizvoda

Opdije licenciranja

Ako alite zadrEaki tranutni licencni kUE, izaberite prvu opiju, Ako Zslite dodati novi Kijug, e e
molima odaberite drugu opeiju i unesite Kjug u palje ispod, <

(@) Mastawi koristedi brenutni licencri Kjud

() Zelim registrirati proizvod s novim licencrim Kijugem

Unesite nowi licenci u:

Kupite licencni Kjug B

ako Zelite lupiti icencri kiU, Kiknite na link ispod. 4

Obnovite vas BitDefender licencni kdiut

Q
(bitdefender [ zavii | prelan |
Registracija

Mozete vidjeti BitDefender registracijski status, trenutacni serijski broj proizvoda i
vrijeme do isteka vade licence.

Da bi ste registrirali BitDefender Antivirus 2009:

1. Oznacite zelim registrirati proizvod s novim serijskim brojem.

2. Unesite serijski broj proizvoda u polje urediti.

Biljeska
6 Vas$ serijski broj proizvoda moZete pronaci:
m na etiketi CD-a.
m na certifikatu o koriStenju proizvoda.
m u vaSem registraciskijskom servise e-mailu.
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Ukoliko nemate BitDefender licencu, kliknite na predvideni link kako bi se spojili na
BitDefender online duc¢an i kupili kljug.

Kliknite Zavrsi.

23.2. Kreiranje BitDefender Racuna

Kao sastavni dio procesa registracije, MORATE napraviti BitDefender korisnicki raun.
BitDefender korisnicki racun vam omogucava pristup BitDefender dopunama, besplanoj
tehnickoj podrsci, izdvojenim ponudama i promocijama. Ukoliko izgubite va$ serijski
broj proizvoda, uz pomo¢ vaSeg BitDefender raduna mozete ga
pronacihttp://myaccount.bitdefender.com.

@ Vazno
U roku od 15 dana od instalacije BitDefender-a morate kreirati korisnicki racun (ako se
registrirate, rok se produzuje na 30 dana). U protivnom, BitDefender se viSe nece
obnavljati.

Ukoliko niste kreirali BitDefender korisnicki racun, odaberite Otvori BitDefender racun
za otvaranje registracijskog prozora korisni¢kog racuna.
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Kreiraj racun
Registracija mog korisnickog racuna
Kako bi vad proizwod uvijek bio aZuriran sa zadnjim antivirusnim pogonima i virusnim potpisima, molimo registrirajte se i kreirajte BitDefender korisnicki

rafun, Tako és, vaSe rafunalo biti potpUno zastiéeno | imat s ke prednost pri pristupL podrd. MaZets odabrati odgodu registracie na 15 dana
probna i 30 dana placeni ratun, Pronadite vide o "moj korisnicki radun” molimo pristupite na: http: /e, bitdefender comfwhy_register,

() Koristite ve¢ postojeci BitDefender korisnicki ratun!

(@ Kreirajte novi BitDefender korisnitki rafun
E-mail Adresa:
Lozinka {616 znakova):
Ponovno unesite lozinku:
Ime:
Prezime:
Zemlja: hd

() Registriraj kasnije (registracija je obavezna)

(@ Salji mi sve poruke od BitDefendera
() Salji mi samo najvaznije poruke od BitDefendera
() Ne alji mi nikakve poruke

Q

(&bitdefender
Kreiranje Racuna
Ako ne zelite kreirati BitDefender racun, odaberite Presko€i registraciju i kliknite
Zavrsi. lli pak, postupite u skladu s vaSom trenutacnom situacijom.

m ,Nemam BitDefender racun® (p. 190)

m ,Vec¢ imam BitDefender racun® (p. 191)

Nemam BitDefender racun

Za kreiranje BitDefender korisni¢kog racuna odaberite Otvori novi BitDefender ra¢un
i upisite potrebne informacije. Ovdje dani podaci ostaju povjerljivi.

m E-mail adresa - upiSite svoju e-mail adresu.

m Lozinka - upiSite valjanu lozinku Vaseg BitDefender korisni¢kog racuna. Zaporka
mora sadrzavati najmanje Sest znakova.

m Ponoviti lozinku - ponovno upisite prethodno odredenu lozinku.
= Ime - upiSite svoje ime.

Registracija
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m Prezime - upiSite svoje prezime.

m Drzava - Odaberite drzavu u kojoj stanujete.

Biljeska
Za logiranje na Va$ korisnicki racun, koristite Vasu e-mail adresu i lozinku na
http://myaccount.bitdefender.com.

Za uspije$no kreiranje raCuna morate prvo aktivirati vasdu e-mail adresu. Provjerite
vasu e-mail adresu i pratite instrukcije koje vam je e-mailom poslao registraciski servis
BitDefendera.

Opcionalno, BitDefender vas moze obavijestiti o posebnim ponudama i promocijama
na e-mail adresu vaseg racuna. Odaberite jednu od mogucih opcija:

m Zelim primati sve poruke od BitDefendera.
m Zelim primati samo najvaznije poruke
m Ne Zelim primati nikakve poruke

Kliknite Zavrsi.

Veé¢ imam BitDefender rac¢un

BitDefender ¢e automatski detektirati ako ste vec registrirali BitDefender korisnicki
raCun na Vasem racunalu. U ovom slu€aju, navedite zaporku vaseg racuna.

Ako ve¢ imate aktivni racun, ali ga BitDefender ne prepoznaje, odaberite Ulogirati se
na vec¢ postojeci korisnicki racun i upiSite e-mail adresu i lozinku Vaseg racuna.

Ako ste zaboravili vadu zaporku, kliknite Zaboravili ste zaporku? i pratite instrukcije.
Opcionalno, BitDefender vas moze obavijestiti o posebnim ponudama i promocijama
na e-mail adresu vaseg racuna. Odaberite jednu od mogucih opcija:

m Zelim primati sve poruke od BitDefendera.
m Zelim primati samo najvaznije poruke
m Ne Zelim primati nikakve poruke

Kliknite Zavrsi.
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24. Podrska

Kao cijenjeni pruzatelj usluga i proizvoda BitDefender nastoji svojim korisnicima pruziti
neusporedivo brzu i to¢nu podrsku. Dolje navedeni Centar za podrsku kontinuirano
se azurira najnovijim virusnim definicijama i odgovorima na uobicajena pitanja tako
da Kkorisnici pravovremeno mogu saznati potrebnu informaciju.

Glavni prioritet u BitDefenderu oduvijek je bila predanost korisnicima i njihovoj ustedi
vremena i novca, pa stoga tvrtka u svako doba pruza najnapredniju tehnologiju po
povoljnim cijenama. Nadalje, mi smatramo da se uspjesSno poslovanje temelji na dobroj
komunikaciji i teznji ka savrSenstvu u pruzanju podrske svojim korisnicima.

U svako doba podr§ku mozete zatraziti na adresi podrska@bitdefender.com.hr. Kako
bismo vam brzo i to¢no odgovorili, molimo vas da u svoju e-mail poruku ukljucite sto
viSe detalja o svojoj kopiji BitDefendera i o svom sustavu te $to tocniji opis problema
s kojim ste suoceni.

24.1. BitDefenderova baza znanja

BitDefenderova baza znanja je online spremiste informacija o BitDefenderovim
proizvodima. Baza znanja sadrzi izvjeStaje u lako dostupnom formatu koji sadrze
rezultate kontinuirane tehnicke podrske i akcija €iS¢enja virusa BitDefenderovih timova
za podrSku i razvoj. Takoder sadrzi i op¢e Clanke o prevenciji virusa, kontroli
BitDefenderovih rjeSenja i detaljnim objasnjenjima, kao i mnoge druge ¢lanke.

BitDefenderova baza znanja otvorena je za javnost, a pretreaZivanje baze je besplatno.
Ovo bogatstvo informacija jo$ je jedan nacin kako korisnicima BitDefendera moZemo
osigurati tehnicko znanje i potrebne infromacije. Svi valjani upiti i izvjestaji o virusima
pristigli od BitDefenderovih korisnika na kraju dospiju u BitDefenderovu bazu podataka
kao izvjestaji o ¢iS¢enju virusa, zaobilazni Salabahteri ili kao pomoéne informacije.

BitDefenderova Baza znanja dostupna je u svako doba na adresi
http://kb.bitdefender.com.

24.2. Trazenje pomoci
24.2.1. Odi u Web posluZivanje

Imate pitanja? Nasi stru¢njaci za sigurnost stoje Vam na raspolaganju 24/7 telefonski,
emailom ili na chatu bez dodatnih troSkova.
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Pratite nize navedene linkove

http://www.bitdefender.com/links/hr/2009/support/antivirus.html

24.2.2. Otvorite potpornu ulaznicu

Ako Zelite otvoriti potpornu ulaznicu i dobivati pomo¢ putem emaila, slijedite neki od
ovih linkova:

Engleski: http://www.bitdefender.com/site/Main/contact/1/
Njemacki: http://www.bitdefender.de/site/Main/contact/1/
Francuski: http://www.bitdefender.fr/site/Main/contact/1/
Rumunijski: http://www.bitdefender.ro/site/Main/contact/1/
Spanijolski: http://www.bitdefender.es/site/Main/contact/1/

24.3. Kontaktne informacije

Klju¢ uspjesnog poslovanja je efikasna komunikacija. U posljednjih 10 godina
BITDEFENDER je nepobitno dokazao svoju reputaciju nadmasujuéi ocekivanja
korisnika i partnera i stalnom nastojanju da postigne $to bolju komunikaciju. U slu¢aju
bilo kakvih pitanja, slobodno nam se obratite.

24.3.1. Web adrese

Prodaja: prodaja@bitnet.com.hr

Tehnicka podrska: support@bitdefender.com
Dokumentacija: documentation@bitdefender.com
Partnerski programi: partners@bitdefender.com
Marketing: marketing@bitdefender.com

Odnosi s javno$éu: pr@bitdefender.com

ZapoSljavanje: jobs@pbitdefender.com

Prijava virusa: virus_submission@bitdefender.com

Prijava spam poruka: spam_submission@bitdefender.com
Prijava zloporabe: abuse@bitdefender.com

Web stranica proizvoda: http://www.bitdefender.com.hr
Ftp arhiv proizvoda: ftp://ftp.bitdefender.com/pub

Lokalni distributeri: http://www.bitdefender.com/partner_list
BitDefender baza znanja: http://kb.bitdefender.com
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24.3.2. Podruznice

SAD

BitDefenderovi uredi spremni su odgovoriti na sve upite vezane za njihovo podrucje
rada, bilo o komercijalnim ili op¢im problemima. Njihove adrese i kontakti su navedeni
dolje.

BitDefender

Vrbje 30

10000 Zagreb

Tel: +385 1 388 24 76

Web: http://www.bitdefender.hr

Tehnicka Podrska (Samo za registrirane korisnike):
m E-mail: podrska@bitdefender.com.hr
m Tel: +385 1 639 58 07

+ SAD: 1-888-868-1873

+ Kanada: 1-866-947-1873

Sluzba za korisnike (Samo za registrirane korisnike):
m E-mail: podrska@bitdefender.com.hr
m Tel: +385 1 639 58 07

+ SAD: 1-888-868-1873

+ Kanada: 1-866-947-1873

Njemacka

BitDefender Gmbh

Ured Zra€nog Centra

Robert - Bosch - Str. 2

59439 Holzwickede

Njemacka

Tel: +49 (0)231 99 33 98 0

E-mail: info@bitdefender.com

Prodaja: sales@bitdefender.com

Web: http://www.bitdefender.hr

Tehni¢ka podrska: support@bitdefender.com

Podrska 195


http://www.bitdefender.hr
mailto:podrska@bitdefender.com.hr
mailto:podrska@bitdefender.com.hr
mailto:info@bitdefender.com
mailto:sales@bitdefender.com
http://www.bitdefender.hr
mailto:support@bitdefender.com

BitDefender Antivirus 2009

Velika Beritanija i Irska

Business Centre 10 Queen Street
Newcastle, Staffordshire

ST51ED

Tel: +44 (0) 8451-305096

E-mail: info@bitdefender.com

Prodaja: sales@bitdefender.com

Web: http://www.bitdefender.co.uk

Tehnicka podrska: support@bitdefender.com

Spanjolska

Constelacion Negocial, S.L

C/ Balmes 195, 22 planta, 08006

Barcelona

Soporte técnico: soporte@bitdefender-es.com
Ventas: comercial@bitdefender-es.com

Phone: +34 932189615

Fax: +34 932179128

Sitio web del producto: http://www.bitdefender-es.com

Romania

BITDEFENDER

West Gate Park, Building H2, 24 Preciziei Street
Bucharest

Tehnicka podrska: support@bitdefender.com

Prodaja: sales@bitdefender.com

Phone: +40 21 3001255

Phone: +40 21 3001254

Web stranica proizvoda: http://www.bitdefender.com.hr
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25. Pregled

BitDefender Antivirus 2009 doalzi kao CD s moguéno$¢éu podizanja sustava
(BitDefender Rescue CD na) koji moze skenirati i o€istiti sve postoje¢e hard drivere
prije startanja operativnog sustava.

BitDefender Rescue CD treba koristiti svaki put kad operativni sustav ne funkcionira
pravilno zbog virusnih infekcija $to se deSava ako ne koristite antivirusnu zastitu.

Aktualizacija virusnih signatura izvrSava se automatski bez intervencije korisnika svaki
put kad se BitDefender Rescue CD pokrene.

BitDefender Rescue CD je BitDefenderova reprogramirana Knoppix distribucija koja
uklapa najnoviji BitDefender za Linux sigurnosna rjeSenja u GNU/Linux Knoppix Live
CD, i nudi desktop antivirus koji moze skenirati i ocistiti postojece hard pogone
(ukljuujuci Windows NTFS particije). BitDefender Rescue CD se takoder moze koristiti
za povrat vasih vrijednih podataka kad ne mozete podi¢i sustav.

Biljeska
BitDefender spasilacki CD mozete downloadati sa
http://download.bitdefender.com/rescue_cd/

25.1. Sistemski zahtjevi

Prije podizanja BitDefender Rescue CD-a, prvo morate provijeriti zadovoljava li vase
raCunalo sljedece zahtjeve.

Procesor tipa
Kompatibilan x86, minimum 166 MHz, ali ne oCekujte dobre performanse sa tom
konfiguracijom. Procesor i686 generacije, 800MHz, bolji je izbor.

Memorija
Minimum 512 MB RAM Memorije (1 GB preporu¢eno)

CD-ROM
BitDefender Rescue CD pokre¢e se sa CD-ROM-om, pa je stoga potreban
CD-ROM i BIOS s mogu¢no$éu podizanja sustava sa CD-a ako je potrebno.

Internet konekcija
lako ¢e BitDefender CD raditi bez Internet veze, proces obnove zahtjeva aktivan
HTTP link, ¢ak i iako je veza postavijena sa proxy servera. Stoga, za
pravovremenu zastitu Internet veza je nesto Sto MORATE imati.
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Graficka rezolucija
Standardni SVGA - kompatibilna graficka kartica

25.2. Ukljuceni softver

BitDefender Rescue CD ukljucuje slijedece programske pakete.

Xedit
Ovo je urednik tekstualnih datoteka.

Vim
Ovo je jaki urednik tekstualnih datoteka, koji sadrzi naglasavanje sintakse, GUI
i puno viSe od toga. Za dodatne informacije obratite se na Vim stranica.

Xcalc
Ovo je kalkulator.

RoxFiler
RoxFiler je brzi i snazni manager grafi¢kih datoteka.

Za dodatne informacije, vidi RoxFiler stranica.

MidnightCommander
GNU Midnight Commander (mc) je manager datoteki u tekstualnom nacinu.

Za dodatne inforamcije, vidi Mc stranica.

Pstree
Pstree daje prikaz trenutnih procesa.

Top
Top daje prikaz Linux zadataka.

Xkill
Xkill ubijak klijenta svojim X izvorima.

Partition Image
Slika particija vam pomaze da spremite particije iz EXT2, Reiserfs, NTFS, HPFS,
FAT16 i FAT32 formata sistemskih datoteka u slikovnu datoteku. Ovaj program
moze biti koristan za svrhe izrade backup kopija.

Za dodatke informacije, vidi Partimage stranica.

GtkRecover
GtkPovrat je GTK verzija povrata konzolnog programa. Pomaze vam vratiti neku
datoteku.

Za dodatne informacije vidi GtkPovrat stranica.
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ChkRootKit
ChkRootKit vam pomaze kod skeniranja racunala na rootkitove.

Za dodatne informacije, vidi ChkRootKit stranica.

Nessus Network Scanner
Nessus je daljinski sigurnosni skener za Linux, Solaris, FreeBSD i Max OS X.

Za dodatne informacije vidi Nessus stranica.

Iptraf
Iptraf je IP mrezni sustav za monitoring.

Za dodatne informacije vidi Iptraf stranica.

Iftop
Iftop prikazuje bandwidth koriStenje na sucelju.

Za dodatne informacije vidi Iftopstranica.

MTR
MTR je mrezni dijagnosticki alat.

Za dodatne informacije vidi MTR stranica.

PPPStatus
PPPStatus prikazuje statistike o ulanzom i izlaznom TCP/IP prometu.

Za dodatne informacije vidi PPPStatus stranica.

Wavemon
Wavemon je aplikacija za pracenje za beZicne mrezne uredaje.

Za dodatne informacije vidi Wavemon stranica.

USBView
USBView daje prikaz inforamcija o uredajima koji us priklju¢eni na USB bus.

Za dodatne informacije vidi USBView stranica.

Pppconfig
Pppconfig vam pomaze da automatski postavite modemsku ppp vezu.

DSL/PPPoe
DSL/PPPoe konfigurira PPPeE (ADSL) vezu.

1810rotate
I810rotate prebacuje video izlaz na i810 hardveru pomocu i810prekidaca(1).

Za dodatne informacije vidi I1810rotate stranica.
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Mutt
Mutt je snazni MIME postanski klijent baziran na tekstu.

Za dodatne informacije vidi Mutt stranica.

Mozilla Firefox
Mozilla Firefox je poznati web pretrazivac.

Za dodatne informacije vidi Mozilla Firefox stranica.

Elinks
Elinks je web pretrazivac za tekstualni nacin.

Za dodatne informacije vidi Elinks stranica.
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26. Kako koristiti BitDefender Rescue CD

Ovo poglavlje opisuje kako zapoceti i zaustaviti BitDefender Rescue CD, skenirati
vasSe racunalo na malware, kao i pohraniti podatke s kompromiziranog Windows PC-a
na prijenosni uredaj. Medutim, koristenjem softverskih aplikacija koje dolaze s Cd-om,
mozete izvrSiti puno zadataka Ciji je opis izvan opsega ovog priru€nika za korisnika.

26.1. Pokrenite BitDefender Rescue CD

Za pokretanje CD-a namjestite BIOS da dize operativni sustav sa CD-a, stavite CD u

CD-ROM i restartajte rac¢unalo. Prvo provjerite moze li vase racunalo podiéi sustav
sa CD-a.

Pricekajte dok se ne pojavi sljedeci prozor i slijedite upute na ekranu za pokretanje
BitDefender Rescue CD-a.

Biljeska
Odaberite jezik koji zelite koristiti za Rescue CD sa prilozene liste.

Start knoppix us

Start knoppix tr
Memory test
Boot from first hard disk

BitDefender Rescue GD
hased on Knoppix

wwwhitdefender.com

Prikaz podizanja sustava
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Obnova virusnih potpisa izvr§ava se automatski pri pokretanju sustava. Moze potrajati
neko vrijeme.

Nakon podizanja sustava na ekranu ¢e biti prikazan sljedec¢i desktop. Mozete pocetio
s koristiti BitDefender Rescue CD.

Desktop

26.2. Zaustavi BitDefender Rescue CD

MozZete isgurno zatvoriti svoje raCunalo odabirom lzlaz iz

BitDefender REscue CD kontekstualnog izbornika (kliknite desnim stroeTender
e . T P . - Terminal
miSem da ga otvorite) ili upisivanjem naredbe zaustavi u Terwinal (as root)
. Apps
terminalu. g —

Secyrity
Net

Admin
Mail

Odaberi "IZLAZ"

Nakon $to BitDefender Rescue CD uspjesno zatvori sve programe, pojavit ¢e se prozor
sa sljede¢om slikom. MozZete izvaditi CD i podiéi sustav sa svog racunala. Slobodno
ugasite svoje racunalo ili restartajte sustav sa svog racunala.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Pricekajte slijede¢u poruku kad gasite racunalo

26.3. Kako skenirati za viruse?

Nakon S$to zavrSiproces pokretanja racunala, pojavit ¢e se Carobnjak koji ¢e vam
omoguciti potpuno skeniranje vaseg racunala. Sve §to trebate uciniti je kliknuti na Za
dodatne informacije vidi Start gumb.

Biljeska

Ako nemate dostatno visoku rezoluciju ekrana, trebat ¢ete zapoceti skeniranje u

tekstualnom nacinu.

Slijedite vodic¢ u tri koraka kako biste zavrsili proces skeniranja.

1. Mozete vidjeti status i statistiku skeniranja (brzina skeniranja, proteklo vrijeme, broj
skeniranih/inficiranih/sumnijivih/sakrivenih predmeta i ostalo).

Biljeska

Proces skeniranja moze potrajati, zavisno o kompleksnosti skeniranja.

2. Mozete vidjeti broj stavki koje utjeCu na vas sustav.

Stavke su prikazane u grupama. Kliknite na kucicu s "+" za otvaranje grupe ili kucicu
s "-" za zatvaranje grupe.
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MoZete odabrati opéu akciju koja ¢e se poduzeti za svaku grupu stavki, ili mozZete
odabrati zasebne akcije za svaku stavku.
3. MozZete vidjeti saZetak rezultata.

Ako zelite skenirati smao odredene direktorije, pratite sljedece korake:

Pretrazite svoje mape, desnom tipkom miSa kliknite na datoteku ili direktorij i odaberite
Posalji. Zatim odaberite BitDefender Scanner.

Isto tako mozete otipkati slijede¢u naredbu na terminalu. BitDefender Antivirus
Scanner poceti ¢e skenirati odabrane datoteke ili mape sa tvornicki postavljenih
lokacija.

’ # bdscan /path/to/scan/

26.4. Kako konfiguriram Internet vezu?

Ako ste prikljuéeni na DHCP mrezu i imate ethernet mreznu karticu, Internet konekcija
bi trebala vec biti pronadena i konfigurirana. Za ru€nu konfiguraciju slijedite upute.

1. Kliknite desnim miSem na Network Connections kraticu na Desktopu. Otvoriti ¢e
se sljedeci prozor:

Current state: Online (sth0)
Please select:

nodenlink (ce) conEigur
netcardconfig LAN or wire
gprsconnect Dial wia cellphone/GPRS
popoecont Dial via DSL-adapter

J ® K it

Network Connections

2. Odaberite vrstu veze koju koristite i kliknite OK.

modemlink Odaberite ovu vrstu veze kada koristite modem i telefonsku
liniju za spajanje na Internet.
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s oy, R

netcardconfig Odaberite ovu vrstu veze kada koristite lokalnu mrezu (LAN)
da bi pristupili Internetu. Takoder je prikladno za bezi¢ne
veze.

gprsconnect Odaberite ovu vrstu veze kada pristupate internetu preko

mobilne mreze ili koristeCi GPRS (General Packet Radio
Service) protokol. Naravno mozete koristiti GPRS modem
umjesto mobilnog telefona.

pppoeconf Odaberite ovu vrstu veze kada koristite DSL (Digital
Subscriber Line) modem za pristup internetu.

3. Slijedite upute na ekranu. Ako niste sigurni Sto napisati, kontaktirajte svog
sistemskog ili mreznog administratora.

Vazno
Budite oprezni, vi samo aktivirate modem odabirom jedne od gore navedenih opcija.
Za konfiguriranje mreznih veza slijedite ove korake.

1. Kliknite desnim miSem na Desktop. Pojavit e se kontekstualni izbornik BitDefender
Rescue CD-a.

2. Odaberite Terminal (kao korijen)

3. Upisite slijedec¢e naredbe:

’ # pppconfig

4. Slijedite upute na ekranu. Ako niste sigurni Sto napisati, kontaktirajte svog
sistemskog ili mreznog administratora.

26.5. Kako mogu obnoviti BitDefender?

Obnavljanje virusnih potpisa izvrSava se automatski pri pokretanju sustava. Ako ste
preskocili ovaj korak, ovdje mozete naci informacije kako obnoviti BitDefender.

1. Kliknite desnim miSem na Obnova Potpisa kraticu na Desktopu. Otvoriti ¢e se
sljedeci prozor.
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Wetwork _ Configure network
Cumulative Load cumulative.zip file from harddisk

Update Try update again
N X Cancel

i

Obnova Potpisa

2.

3.

Odaberite jednu od slijedecih akcija:

m Odaberite Cjelokupni za instalaciju potpisa ve¢ spremljenih na vasem tvrdom
disku, pregledavajuci raunalo i uitavanjem Cjelokupni . zip datoteke.

m Odaberite Obnova da bi se odmah spojili na internet i skinuli posljednje potpise
virusa.

Kliknite OK.

26.5.1. Kako mogu obnoviti BitDefender preko proxyja?

Ako proxy server spaja vase racunalo s Internetom, trebaju se izvrsiti neke konfiguracije
kako bi se virusne signature obnovile.

Za obnovu BitDefendera putem proxy servera, pratite sliedece korake:

1.

2
3.
4

Kliknite desnim miSem na Desktop. Pojavit ¢e se kontekstualni izbornik BitDefender

Rescue CD-a.

. Odaberite Terminal (kao korijen)

Unesite naredbu: cd/ramdisk/BitDefender-skener/etc.

. Unesite komandu: mcedit bdscan.conf za uredivanje ove datoteke putem GNU
Midnight Commandera (mc).

. Ukloni komentar sa sljedece linije: #HttpProxy = (samo obriSi znak #) i odredi

domenu, korisni¢ko ime, lozinku i serverski port za proxy server. Na primjer, doti¢na

linija treba izkedati kako slijedi:

HttpProxy = myuser:mypasswordl@proxy.company.com:8080

. Kliknite F2 za spremanje trenutne datoteke, potvrdu pohrane i tad kliknite na F10
da ju zatvorite.

. Unesite naredbu: bdscan update.
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26.6. Kako da pohranim svoje podatke?

Pretpostavimo da ne mozete pokrenuti svoje Windows ra¢unalo zbog nepoznatih
razloga. U isto vrijeme, o€ajni¢ki vam je potrebam pristup vaznim podacima s vaseg
raunala. Tu nastupa BitDefender Rescue CD.

Za pohranu vasih podataka s racunala na preijnosni uredaj kao $to je USB stick, pratite
slijedece korake:

1. Stavite BitDefender Rescue CD u CD pogon, memorijski stick u USB pogon i
ponovno pokrenite racunalo.

Biljeska

6 Ukoliko u nekom kasnijem trenutku priklju¢ite memorijsku karticu, morate montirati
uklonjivi uredaj prateci navedene korake:
a. Dva puta kliknite na Emulator Terminala kraticu na Desktopu.
b. UpiSite slijedeCe naredbe:

’ # mount /media/sdbl

Pripazite, ovisno o konfiguraciji vaSeg racunala moze biti sdal umjesto sdb1l.

2. Pri¢ekajte da BitDefender CD zavrSi ponovno podizanje sustava. Pojavit ¢e se
sliedecdi prozor.

Desktop ekran
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3. Dvaput kliknite na particiju gdje se nalaze podaci koje Zelite pohraniti (npr. (sda3).

Biljeska

Kad radite s BitDefender Rescue CD-om, radit ¢ete s Linux-tipiziranim nazivima
particija. Znaci da ¢e (sdal) vjerojatno odgovarati Windows-tipiziranoj particiji
(C:), (sda3) ¢eodgovarati (F:),a (sdbl) memorijskom sticku.

Vazno
@ Ukoliko racunalo nije bilo propisno isklju¢eno, postoji mogucnost da neke particije
nisu automatski montirane. Za montiranje particije, slijedite ove korake.
a. Dva puta kliknite na Emulator Terminala kraticu na Desktopu.
b. UpiSite slijedeCe naredbe:

’ # mount /media/partition_name

4. Pretrazite mape i otvorite Zeljeni direktorij. Na primjer, poddirektorije MojiPodaci
koji sadrze Filmove, Glazbu i E-knjige.

5. Kliknite desnim miSem na zZeljeni direktorij i odaberite Kopiraj. Otvoriti Ce se sljedeci
prozor:

1 2

-
t o QFE L eET

| i usic

Pohrana podataka

6. Unesi /media/sdbl/= u odgovarajucu kucicu s tekstom i klikni na Kopiraj.

Pripazite, ovisno o konfiguraciji vaseg racunala moze biti sdal umjesto sdb1.
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Rjecnik tehni¢kih pojmova

ActiveX
ActiveX je model za pisanje programa kako bi ih drugi programi ili operativni
sustavi mogli pozvati. ActiveX tehnologija koristi Microsoft Internet Explorer za
izradu interaktivnih web stranica koje izgledaju i ponaSaju se kao program, a ne
kao statiCke stranice. Sa ActiveX korisnik moze postavljati pitanja ili odgovarati
na njih i komunicirati na druge nacine sa web stranicama. ActiveX kontrole ¢esto
su pisane u Visual Basic-u.

ActiveX je poznat po pomanjkanju sigurnosnih kontrola; racunalni stru¢njaci
preporucuju §to manju uporabu na Internetu.

Adware
Adware je ¢esto kombinacija domaceg programa koji je dan besplatno sve dok
korisnik pristaje prihvatiti adware. Zbog toga $to se adware programi obi¢no
instaliraju nakon $to korisnik pristane na uvijete licenciranja navedenih u svrsi
programa, nije pocinjen nikakav prijestup.

Kako bilo, pop-up reklame mogu postati smetnja, a u nekim slu¢ajevima smanjuju
sistemske performance. Takoder, informacije koje neki programi prikupljaju mogu
izazvati zabrinutost u pogledu privatnosti osobito za korisnike koji nisu u potpunosti
svijesni uvijeta u ugovoru o licenciranju.

Arhive
Disk, traka ili mapa koja sadrzi datoteke koje su arhivirane.

Datoteka koja sadrzi jednu ili vise datoteka u kompresiranom formatu.

Backdoor
Rupe u sigurnosnom sistemu namjerno ostavljene od dizajnera ili programera.
Ostavljanje tih rupa nije uvijek kobno; neki operativni sustavi, npr., izlaze van
okvira privilegiranih rauna namijenjenih za koristenje administratora na terenu
ili programera proizvodaca.

Nulti sektor
Sektor na pocCetku svakog diska koji identificira arhitekturu diska (velicinu sektora,
veli€inu klastera itd.). Za pokretanje diska, nutli sektor takoder sadrzi program
koji ucitava operativni sustav.

Virus nultog sektora
Virus koji inficira nulti sektor sa fiksnog diska ili diskete. Poku$aj bootanja sa
diskete koja je zarazena sa virusom nultog sektora moze prouzroditi da virus
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postane aktivan u memoriji. Svaki puta kada bootate va$ sistem na taj nacin, imat
Cete aktivan virus u memoriji.

Pretrazivac

Krace za Web pretrazivaC, softverska aplikacija koja se koristi za lociranje |
prikazivanje web stranica. Dva najpopularnija pretrazivaca su Netscape Navigator
i Microsoft Internet Explorer. To su graficki pretrazivaci, Sto znaci da mogu prikazati
grafiku kao i tekst. Najmoderniji pretrazivaci mogu prikazivati mulitmedijalne
informacije, ukljuCujuci zvuk i sliku, dok neki zahtijevaju module za neke formate.

Komandna linija

U komadnoj liniji suéelja, korisnik piSe komande u prostor direktno na monitor
koristeaei komandni jezik.

Cookie

U informati¢koj industriji, cookie-ji su opisani kao male datoteke koje sadrze
informacije o svakom racunalu koje moze biti analizirano i koriSteno od strane
oglaSivaa da prate vaSe online interese i ukuse. U tom pogledu, tehnologija
cookie-ja se razvija upravo sa nhamjerom da vam nudi ono $to je u sferi vasih
interesa. S jedne strane to je dvosjekli ma¢ za vecinu ljudi, jer dobivaju
"osiromasene" informacije, tj. informacije vezane samo za njihove interese. S
druge strane ukljucuje "pracenje" gdje idete i na $to kliknete. Stoga su razumljive
debate oko privatnosti jer se mnogi ljudi osje¢aju kao su oznaceni "bar kodom "
(kod ili oznaka na proizvodima koje kupujemo u trgovinama Siroke potros$nje koji
ubrzavaju naplatu na blagajnama). S te strane gledi$ta to moze biti ekstremno
no u nekim slu€ajevima je ispravno.

Diskovna jedinica

To je uredaj koji Cita podatke sa diska i piSe ih na disk.
Tvrdi disk Cita i piSe na tvrdi disk.
Disketna jedinica prihvaca diskete.

Uredaji za diskove mogu biti interni (smjesteni unutar kompjutera) ili vanjski
(smjesteni u posebnim kutijama za kompjutere).

Skidanje

Kopiranje podataka (pretezno cijela datoteka) sa glavnog izvora na periferni
uredaj. Uredaj se Cesto Kkoristi za opis procesa kopiranja datoteke putem online
veze na vlastito rac¢unalo. Skidanje se takoder odnosi na kopiranje datoteke sa
mreznog servera na racunalo u mrezi.
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E-mail
Elektronska posta. Servis pomoaeu kojeg se Salju poruke putem raeunala na
lokalnoj ili globalnoj mrezi.

Dogadaji
Akcija ili dogadaj detektiran pomocu programa. Dogadaj moze biti korisniCka
akcija, kao npr. klikanje miSem ili pritisak na gumb, ili sistemski dogadaj kao Sto
je premalo memorije.

Krivo pozitivho
Pojavljuje se kad skener identificira datoteku kao inficiranu, a ona zapravo to nije.

Ekstenzija datoteke
Dio naziva datoteke, zapravo posljednji dio, koji indicira vrstu podataka spremljenu
u datoteci.

Mnogi operativni sustavi koriste ekstenzije naziva datoteka, npr. Unix, VMS,
MS-DOS. Uglavnom su nacinjene od tri slova (neki stari OS podupiru samo tri).
Primjeri uklju€uju "c" za C izvorni kod, "ps" za PostScript, "txt" za tekst.

Heuristicki
Osnovno pravilo za identifikaciju novih virusa. To zapravo nije specificna metoda
za skeniranje definicija virusa. Prednost heuristiénog skeniranje je ta Sto ne moze
biti zavarana novim verzijama postojecih virusa. No svejedno, ponekad moze
izvjestiti o sumnjivim kodovima u normalnim programima, koji se zbog toga
nazivaju "false positive".

IP
Internet Protokol - Protokol za usmjeravanje TCP/IP protokola koji su odgovorni
za IP adresiranje, usmjeravanje, te fragmentaciju i reasembliranje IP paketa.

Java aplet
Java program dizajniran je za pokretanje samo na web stranicama. Za koriStenje
appleta na web stranici, morate specificirati naziv i velic¢inu appleta (visinu i Sirinu
u pixelima). Kada je pristupljeno web stranici, pretraziva¢ skida applet sa servera
i pokre¢e ga na masini korisnika. Appleti se razlikuju od aplikacija $to su upravljani
striktnim sigurnosnim protokolima.

Npr., bez obzira Sto se pokrecu sa klijenta, ne mogu pisati ili Citati podatke sa
klijentove masine. Nadalje, appleti su ogranic¢eni tako da mogu samo Citati i pisati
podatke sa iste domene sa koje su skinuti.

Makro virus
Tip virusa koji je dekodiran kao makro i ugraden u dokument. Mnoge aplikacije,
kao Sto su Microsoft Word ili Excel, podrzavaju moc¢ne makro jezike.
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Te aplikacije dozvoljavaju vam ugradnju makroa u dokument i njihovo izvrSenje
svaki puta kad je dokument otvoren.

Mail klijent
E-mail klijent je aplikacija koja omoguaeava slanje i primanje elektronske poste.

Memorija
Interno mjesto za pohranu u kompjuteru. Termin memorija identificira se sa
pohranom podataka koji dolaze sa chipa, a rije¢ pohrana se koristi za memoriju
koja postoji na trakama ili diskovima. Svako racunalo dolazi sa odredenom
veli¢inom fizicke memorije koja je poznata kao glavna memorija ili RAM.

Neheuristicki
Metoda skeniranja koja se oslanja na specificne definicije virusa. Prednost
ne-heuristickog skeniranja je u tome $to nema zavaravanja u tome $to bi moglo
biti virus i zato ne generira lazne uzbune.

Pakirani programi
Datoteka u kompresiranom (stisnutom) formatu. Mnogi operativni sustavi i
aplikacije sadrze komande koje ukljuCuju pakiranje datoteka kao bi zauzimale
8to manje memorije. Npr., imate tekstualnu datoteku koja sadrZi deset znakova
razmaka u nizu. Inace to zahtijeva deset bytova u pohrani.

No program koji pakira datoteke ¢e zamijeniti znakove razmaka sa specijalnim
space-series znakovima prema broju razmaka koji su zamijenjeni. U tom slucaju,
deset razmaka zahtijevat ¢e samo dva byta. To je samo jedna od tehnika pakiranja
- a postoje jo§ mnoge.

Putanja
To¢na putanja datoteke na raCunalu. Te putanje su obi¢no opisane hijerarhijskim
putem sistema od vrha.

Ruta izmedu bilo koje dvije tocke, kao to je kominikacijski kanal izmedu dva
racunala.

Phishing

Postupak slanja elektronske poste korisniku, lazno se prestavljajuci kao legitimna
kompanija, kako bi prevarili korisnika da oda privatne informacije koje ¢e se korisiti
za kradu identiteta. Poruke elektronske poste navode korisnika da posijeti web
stranice gdje se traZi da obnovi osobne podatke, kao $to su zaporke i kreditne
kartice, broj socijalnog osiguranja, brojevi bankovnih racuna, odnosno podatke
koje legitimna kompanija ve¢ posjeduje. Web stranica je lazna i napravljena sa
svrhom krade korisni¢kih informacija.
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Polimorfni virus
Virus koji mijenja svoju formu sa svakom datotekom koju inficira. Po$to nemaju
konzistentni binarni uzorak, kao viruse tesko ih je identificirati.

Port
Sucelje na kompjuteru na koje se moze prikljuciti uredaj. Osobna racunala imaju
razli¢ite tipove portova. Postoji nekoliko razli€itih portova za priklju¢enje diskova,
monitora i tipkovnice. Isto tako osobna racunala imaju portove za prikljucenje
modema, pisaca, miSa i drugih perifernih uredaja.

U TCP/IP | UDP mrezama endpoint je logi¢na konekcija. Broj porta oznacava koji
je tip porta. Npr. Port 80 se koristi za HTTP promet.

Izvjestajna datoteka
Datoteka koja izlistava akcije koje su se dogodile. BitDefender radi izvjeStajnu
datoteku koja izlista skenirane putanje, mape, brojeve skeniranih arhiva i datoteka
i koliko je inficiranih i sumnjivih datoteka nadeno.

Rootkit
Rootkit je set softverskog alata koji nude pristup sustavu na administratorskoj
razini. Ovaj je izraz prvi put koriSten za UNIX operativne sustave i odnosio se na
alate koji su uljezima pruzali administratorska prava i na taj im nac¢in omogucavali
da sakriju njihovu prisutnost tako da ih sistemski administratori ne mogu vidjeti.

Glavna uloga rootkitsa je sakrivanje procesa, datoteka, ulaznih podataka. Takoder
mogu presjeci podatke s terminala, mreznih veza ili vanjskih jedinica, ako uklju€uju
odgovarajuci softver.

Rootkits sami po sebi nisu Stetni. Na primjer, sustavi, pa ¢ak i neke aplikacije kriju
kriticne datoteka koriStenjem rootkitsa. Medutim, ve¢inom se Koriste za skrivanje
malwarea ili pristupnosti uljeza u sustavu. U kombinaciji s malwareom, rootkits
predstavljaju veliku prijetnju integritetu i sigurnosti sustava. Mogu pratiti promet,
stvarati ulaze u sustav, mijenjati datoteke i zapise i izbjeci otkrivanju.

Skripta
Drugi naziv za makro ili batch datoteku, skirpta je lista komandi koji se mogu
izvrSavati bez korisniéke intervencije.

Spam
Smece elktronske poste ili smece poruka na interesnim grupama. Uobi¢ajno
poznato kao bilo kakava neZeljena poruka elektronske poste.

Spyware
Koriste internetsu vezu bez znanja korisnika, uglavnom u marketinSke svrhe.
Spyware programi su obi¢no ubaceni kao skrivena komponenta besplatnih
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programa ili programa za besplatnu distribuciju koji se mogu skinuti s interneta.
Kako bili, treba napomenuti da vecina besplatnih programa i programa za
besplatnu distribuciju ne dolaze sa spyware-ima. Jednom instalirani, spyware-i
prate aktivnosti korisnika na internetu i u pozadini prenose te informacije nekom
drugom. Takoder mogu prikupljati informacije o adresama elektronske poste, pa
¢ak i zaporke te brojeve kreditnih kartica.

Spyware je sli¢n trojanskom konju na nacin da ga korisnik nesvjesno instalira dok
instalirava neki drugi proizvod. Uobicajeni nacin na koji se postaje zZrtva spyware-a
je taj da se skine odredena datoteka sa istorazinskim (peer-to-peer) programom
za izmjenu datoteka koji su danas dostupni.

Na stranu sa pitanjima o etici i privatnosti, spyware-i potkradaju korisnika koristeci
se racunalnim memorijskim resursima i koristeéi Sirinu pojasa internetske veze
dok $alju informacije nazad autoru. Zato Sto koriste memorijske i sistemske
resurse, programi koji se izvode u pozadini mogu srusiti sistem ili uzrokovati
generalnu nestabilnost sistema.

Elementi iz startup menija
Sve datoteke spremljene u mape bit ¢e otvorene kada se rac¢unalo pokrene. Npr.,
ekran kod pokretanja, zvuk koji ¢e se Cuti kada se racunalo prvi puta pokrene,
podsjetnik (kalendar) ili aplikativni programi. Uvijek je bolje u te datoteke staviti
aliase tih datoteka nego njih same.

Traci sustava
Predstavljena sa Windowsima 95, sistemska ladica smjestena je u Windows
sistemskoj traci (obi¢no na dnu pored sata) i sadrzi mini ikone radi lakSeg pristupa
sistemskim funkcijama kao $to su fax, pisa¢, modem, kontrola glasnoce, i jo$
mnogo toga. Za pristup detaljima i kontroli kliknite dvaput ili kliknite desnom tipkom
mida na ikonu.

TCP/IP
Transmission Control Protocol/Internet Protocol - Grupa mreznih protokola u
Sirokoj primjeni na Internetu koja omogucuje povezivanje Sirom mreze sa
racunalima razliCite hardverske arhitekture i razli€itih operativnih sustava. TCP/IP
ukljucuje standarde za komunikaciju racunala i konvencije za povezivanje mreze
i usmjerenog prometa.

Trojan
Destruktivni program koji je zamaskiran u benignu aplikaciju. Za razliku od virusa,
Trojanski konji se ne razmnozavaju ali su ipak destruktivni. Jedan od tipova
Trojanskog konja je program koji tvrdi da oslobada vase racunalo od virusa no
zapravo stavlja viruse na vase racunalo.
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Pojam dolazi iz Homerove llijade, gdje Grci daju velikog drvenog konja Trojancima
kao mirovnu ponudu. No nakon $to su Trojanci uvukli konja unutar zidina, grcki
vojnici su se iSuljali iz konja i otvorili gradska vrata, omogucujuci svojim suborcima
da pokore Troju.

Obnova

Nova verzija softvera ili hardvera napravljena da zamijeni stariju verziju istog
proizvoda. Instalacijske rutine za dogradnje Cesto provjeravaju da je starija verzija
vec instalirana na vase racunalo, jer ako nije ne mozete instalirati dogradnje.

BitDefender ima svoje vlastite module obnove koji dozvoljavaju ruéno provjeravanje
obnovu ili jednostavno ukljucite automatsku obnovu proizvoda.

Virus

Program ili dio koda koji se ucita u racunalo bez vaseg znanja i pokrece protiv
vasSe volje. Veéina virusa se moZe i razmnozavati. Sve kompjuterske viruse
napravio je ¢ovjek. Jednostavan virus koji moze stalno kopirati samog sebe moze
se brzo proizvesti. No i tako jednostavan virus je opasan jer ¢e vrlo brzo zaposijesti
raspolozivu memoriju i dovesti do prekida u sistemu. Mnogo opasniji tip virusa je
onaj koji sam sebe alje mreZzom i premoscuje sigurnosne sisteme.

Definicija virusa

Binarni uzorak virusa, koristi ga antivirusni program za detekciju i eliminaciju
virusa.

Program koji sam sebe propagira preko mreze te se reproducira. Ne moze se
kaeiti na druge programe.
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