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Licenca i jamstvo

AKO SE NE SLAZETE SA OVIM UVIJETIMA NE INSTALIRAVAJTE SOFTWARE.
ODABIROM "PRIHVACAM", "OK", "NASTAVI', "DA" ILI INSTALACIJOM |
KORISTENJEM SOFTWARE-A NA BILO KOJI NACIN, POKAZALI STE DA STE U
POTPUNOSTI RAZUMJELI | PRIHVATILI UVIJETE OVOG SPORAZUMA.

Ovi uvjeti pokrivaju BitDefender rijeSenja i usluga za korisnike kuénih licenci, uklju€ujuci
vezanu dokumentaciju te azuriranje i nadogradnje aplikacije koje dobivate kao kupac
licence ili bilo kakvog vezanog ugovora o uslugama koji je haveden u dokumentaciji
i bilo kojem primjerku istih.

Ovaj sporazum o uporabi predstavlja zakonski sporazum izmedu Vas (bilo kao fizicke
ili pravne osobe) i drustva BITDEFENDER za uporabu gore navedenog proizvoda
BITDEFENDERA koji sadrzi racunalni softver i usluge i moze u ukljucivati vezane
medije, tiskani materijal i izravnu "on-line" ili elektroni¢ku dokumentaciju (u daljenjem
tekstu kao "BitDefender"), a svi zasti¢eni medunarodnim zakonom o zastiti autorskih
prava i medunarodnim ugovorima. Instaliranjem, kopiranjem ili uporabom BitDefender
programa, suglasni ste postivati uvjete ovog sporazuma.

Ako se ne slazete s uvjetima ovog sporazuma, ne instaliravajte i ne Kkoristite
BitDefender.

BitDefender Licenca. BitDefender je zasticen autorskim pravom i medunarodnim
sporazumima o autorskom pravu, kao i drugim zakonima i sporazumima o
intelektualnom vlasnistvu. BitDefender je licencirani proizvoda.

DODIJELA LICENCE. Ovim putem BITDEFENDER dodijeljuje vama i samo vama
licencu na neeksluzivnoj bazi, ograni¢enu, neprenosivu i s licencijskim naknadama
za koristenje BitDefendera.

PRIMJENA SOFWARE-a. Mozete instalirati i koristiti BitDefender na koliko god je
raCunala potrebno sa ograni¢enjam nametnutim ukupnim brojem licenciranih korisnika.
Mozete na napraviti jednu dodatnu kopiju samo za potrebe pohrane.

LICENCA DESKTOP KORISNIKA. Licenca se ondosi na BitDefender program koji
se moze instalirati na jedno racunalo koje ne pruza mrezne usluge.Svaki primarni
korisnik moze instalirati ovaj program na jedno racunalo te moze napraviti jednu kopiju
samo za pohranu na drugom uredaju. Broj dozvoljenih primarnih korisnika je broj
korisnika licence.

UVJETI LICENCE. Ovdje odobrena licenca zapocinje s datumom instaliranja i istice
na kraju perioda valjanja licence.
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ISJTEK VAZENJA. Proizvod ée prestati ispunjavati svoje funkcije odmah po isteku
licencije.

DOGRADNUJE. Ako BitDefender nosi oznaku dogradnje, morate posjedovati ispravnu
licencu za uporabu proizvoda BITDEFENDER-a da bi mogli dograditi i Koristiti
BitDefender. BitDefender koji nosi oznaku dogradnje zamijenjuje i/ili nadopunjuje
proizvod koji €ini osnovu za nadogradnju. Nastali nadogradeni proizvod mozete koristiti
samo u skladu s uvjetima ovog licencnog ugovora. Ako BitDefender predstavlja
nadogradnju komponente programskog paketa za kojeg posjedujete licencu kao za
jedan proizvod, BitDefender se moze koristiti i prenositi samo kao dio tog jednog
programskog paketa i ne moze se odvojiti za uporabu na viSe od ukupnog broja
licenciranih korisnika. Uvijeti i rokovi ove licence zamjenjuju bilo koji prijasnji sporazum
koji je mozda postojao izmedu vas i drustva BITDEFENDER u vezi originalnog proizvida
ili rezultata dogradnje proizvoda.

AUTORSKO PRAVO. Sva prava, vlasnistva i udjeli u BitDefender-u i sva autorska
prava (ukljuujuci ali ne ograni¢avajuci se na slike, fotografije, logo, animacije, video,
audio, glazbu, tekst i minijaturne aplikacije "applete" ugradene u BitDefender), pripadni
tiskani materijal i sve kopije BitDefender-a pripadaju drustvu BITDEFENDER.
BitDefender je zasti¢en zakonima i medunarodnim ugovorima o autorskim pravima.
Zato morate koristiti BitDefender kao i svaki drugi materijal na kojem postoji autorsko
pravo. Nije dozvoljeno kopiranje tiskanog materijala isporu¢enog uz BitDefender.
Svakoj stvorenoj kopiji, bez obzira na medij ili oblik BitDefender-a, morate pridruziti
napomene o autorskim pravima u njihovom originalnom obliku. Nije dozvoljeno
podlicenciranje, iznajmljivanje, prodaja ili zakup ili dijeljenje BitDefender dozvole. Nije
dozvoljeno reverzno inzenjerstvo, rekompiliranje, disasembliranje, kreiranje izvedenih
proizvoda, promjena, prevodenje ili bilo koji poku$aj otkrivanja izvornog koda
BitDefender-a.

OGRANICENO JAMSTVO. Drustvo BITDEFENDER jaméi da je medij na kojem se
distribuira BitDefender potpuno ispravan od svih nedostataka u trajanju trideset dana
od isporuke. Jedini lijek za krSenje ovog jamstva vam postoji moguc¢nost da Vam
BITDEFENDER, po vlastitom nahodenju, zamijeni neispravan medij nakon njegovog
povrata ili vrati novac koji ste platili BitDefenderu. BITDEFENDER ne jamci da je
BitDefender besprijekoran ili bez greSaka niti da e ispraviti eventualne pogreske.
BITDEFENDER ne garantira da ¢e BitDefender zadovoljiti vaSim zahtjevima.

OSIM KAKO JE IZRICITO NAVEDENO U OVOM UGOVORU, BITDEFENDER NE
PREUZIMA NIKAKVA DRUGA JAMSTVA, DIREKTNO ILI INDIREKTNO NAVEDENA,
VEZANO ZA PROIZVODE, POBOLJSANJA, ODRZAVANJE ILI VEZANU PODRSKU,
ILI BILO KOJE MATERIJALE (MATERIJALNE ILI NEMATERIJALNE) ILI PRUZENE
USLUGE. BITDEFENDER SE IZRICITO ODRICE BILO KAKVIH IMPLICIRANIH
JAMSTAVA | UVIJETA, UKLJUCUJUCI ALI NE OGRANICAVAJUCI SE NA
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POSREDNA JAMSTVA PRODAJE, POGODNOSTI ZA ODREDENU NAMJENU,
VLASNISTVA ILI NENARUSAVANJE, TOCNOSTI PODATAKA, TOCNOSTI
INFORMATIVNOG SADRZAJA, INTEGRIRANOSTI SUSTAVA, TE NE KRZENJE
PRAVA TRECIH FILTRIRANJEM, ISKLJUCIVANJEM, ILI UKLANJANJEM SOFTVERA
TRECIH, SPYWARE-A, ADWARE-A, COOKIESA, E-POSTE, DOKUMENATA,
OGLASA | SLICNOG, BILO DA ISTO PROIZLAZI 1Z STATUTA, ZAKONA
UOBICAJENOG POSLOVANJA, OBICAINOG PRAVA | PRAKSE, ILI TRGOVINSKIH
UZANCI.

ODRICANJE STETE. Svatko tko koristi, ispituje ili procjenjuje BitDefender snosi sav
rizik vezan za kvalitetu i izvedbu BitDefender-a. BITDEFENDER niti u kojem slucaju
ne preuzima nikakvu odgovornost za bilo kakvu Stetu, uklju€ujuci, ali ne ograni¢avajuci
se na izravnu i neposrednu Stetu nastalu uslijed uporabe, izvedbe ili isporuke
BitDefender-a, ¢ak i ako je BITDEFENDER upozoren na mogu¢nost postojanja takvih
$teta. U NEKIM ZEMLJAMA NIJE DOZVOLJENO OGRANICENJE ILI IZUZECE OD
ODGOVORNOSTI U SLUCAJU NENAMJERNE ILI POSLJEDICNE STETE | ZATO
SE NAVEDENO OGRANICENJE MOZDA NE ODNOSI NA VAS. NITI U KOJEM
SLUCAJU NECE ODGOVORNOST DRUSTVA BITDEFENDER BITI VECA OD
PRODAJNE CIJENE BITDEFENDERA. Gore navedna odricanja i ograni¢enja vrijede
bez obzira na to da li prihvac¢ate uporabu, ispitivanje ili procjenu BitDefender-a.

VAZNE NAPOMENE ZA KORISNIKE. OVAJ PROGRAM NIJE BESPRIJEKORAN
| NIJE IZRADEN ILI NAMIJENJEN ZA UPORABU U OPASNIM UVJETIMA KOJI
ZAHTIJEVAJU SIGURNOST IZVOBENJA. OVAJ PROGRAM NIJE NAMIJENJEN
ZA UPORABU U NAVIGACIJI ZRAKOPLOVA, NUKLEARNIM POSTROJENJIMA,
KOMUNIKACIJSKIM SUSTAVIMA, SUSTAVIMA NAORUZANJA, SUSTAVIMA
SPASILACKIH EKIPA, KONTROLI ZRACNOG PROMETA ILI BILO KOJOJ DRUGOJ
PRIMJENI ILI INSTALACIJI KOD KOJE BI NEISPRAVNOST MOGLA UZROKOVATI
SMRT, OZBILJNU FIZICKU OZLJEDU ILI OSTECENJE IMOVINE.

OPCENITO.Ovaj sporazum se rukovodi rumunjskim zakonima i medunarodnim
propisima i ugovorima o zastiti autorskih prava.Eksluzivno pravo nadleznosti u slu¢aju
suda u vezi ovih uvijeta imat ¢e sud u Rumunjskoj.

Cijene, troskovi i naknade za uporabu BitDefender-a podloZzne su promjeni
bezprethodnog upozorenja.

U sluc€aju da neka odredba ovogs porazuma ne vrijedi, to nema utjecaja na preostale
odredbe ovog sporazuma.

BitDefender i BitDefenderov logo su zastitni znaci druptva BITDEFENDER. Svi drugi
zastitni znaci koriSteni u ovom proizvodu i popratnim materijalima su vlasni$tvo njihovih
zakonskih vlasnika.
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Licenca i jamstvo

Licenca ¢e biti trenutno ukinuta bez predhodne obavijesti ako prekrsite bilo koji uvijet
ili rok sporazuma. U slu€aju ukidanja necete imati pravo na povrat sredstava od drustva
BITDEFENDER ili bilo kojeg preprodavaca BitDefendera. Uvijeti i rokovi vezani za
povijerljivost i ograni¢enja koristenja ostat ¢e na snazi ¢ak i nakon ukidanja.

BITDEFENDER moze promijeniti ove Uvjete u bilo koje vrijeme i tako promjenjeni
uvjeti e se automatski primjeniti na pripadajucu verziju software-a distribuiranu pod
promjenjenim uvijetima. Ako bilo koji dio ovih Uvjeta bude nevazedi ili neprovodiv, isto
nece utjecati na valjanost ostalih Uvjeta, koji ¢e ostati vazeci i provodivi.

U slu&aju proturjecja ili nedosljednosti u prijevodu ovih Uvjeta na druge jezike, engleska
verzija koju je izdalo drustvo BITDEFENDER bit ¢e vazeca.

Obratite se BITDEFENDERU, adresa: 5, Fabrica de Glucoza street, 72322-Sector 2,
Bucharest, Romania, ili na Tel. broj: 40-21-2330780 ili Fax:40-21-2330763, e-mail
address: office@bitdefender.com.


mailto:office@bitdefender.com

Uvod

Ovaj je vodi¢ namjenjen svim korisnicima koji su odabrali program BitDefender
Antivirus 2008 kao sigurnosno rjeSenje za svoje osobno racunalo. Informacije
navedene u ovoj knjizici koristit ¢e jednako i informati¢kim znalcima kao i svakom
drugom korisniku Windows sustava.

Knjizica predstavlja i opisuje program BitDefender Antivirus 2008, te drustvo i tim
stru¢njaka koji su ga razvili, a vodit ¢e vas kroz proces instalacije i pomoci ¢e vam da
savladate konfiguraciju softvera. Saznat ¢ete kako se koristi program BitDefender
Antivirus 2008 Standard i kako ga azurirati, testirati i prilagoditi svojim potrebama.
Naucit ¢ete izvuci ono najbolje iz BitDefendera.

Zelimo vam ugodno i korisno ugenje.

1. Standardi koji se koriste u ovoj knjizici

1.1. Tipografski standardi

Uvod

U knjizici se koristi nekoliko tipova teksta radi bolje Citljivosti. Aspekt i znacenje tipova
teksta nalaze se u slijedecoj tablici.

Izgled Opis

sample syntax Sintakticki primjeri napisani su znakovima s
jednostrukim razmakom.

http://www.bitdefender.com URL linkovi ukazuju na vanjsku lokaciju na http
ili ftp serverima.

support@bitdefender.com E-mail poruke umetnute u tekst predstavljaju
kontakt informacije.

,2Jvod“ (p. xi) Ovo je interna veza i upucuje na lokaciju unutar
dokumenta.

filename Datoteke i direktoriji napisani su znakovima s
jednostrukim razmakom.

option Sve opcije proizvoda napisane su podebljanim
znakovima.

Xi


http://www.bitdefender.com
mailto:support@bitdefender.com

Popis kodova napisan je znakovima s
jednostrukim razmakom.

sample code listing

1.2. Upozorenja

Upozorenja su napomene unutar teksta i oznacene su graficki ¢ime se vasa paznja
usmjerava na dodatne informacije vezane uz odredene odlomke.

Biljeska
Napomena je samo kratka primjedba. lako ih mozete zaobiéi, napomene ipak sadrze
vazne informacije kao Sto su odredene karakteristike ili linkovi prema srodnim temama.

Vazno
@ Ovakvo upozorenje zahtjeva vasu paznju i ne preporu¢a se preskakanje ovog dijela.
Ovakvo upozorenje uglavnom sadrzi sporedne, ali ipak vazne informacije.

Upozorenje
m Ovo su kljuéne informacije kojima morate posvetiti viSe paznje. Nista loSe se nece desiti
ako slijedite znakove. Na vama je da ih procitate i shvatite, jer opisuju nesto vrlo rizi€no.

2. Struktura knjiZice

Uvod

Knjizica je podijeljena na nekoliko dijelova s glavnim temama. Osim toga, u rje¢niku
su pojasnjeni tehnicki izrazi.

Instalacija. Upute za postupnu instalaciju BitDefendera na radnu jedinicu. Upute
predstavljaju sveobuhvatnu lekciju o instaliranju programa BitDefender Antivirus
2008. Nakon $to su vam prikazani preduvjeti za uspjeSnu instalaciju, upute vas vode
kroz cijeli instalacijski process. Na kraju je ponuden opis procedure uklanjanja softvera
ako pozelite deinstalirati BitDefender.

Glavna administracija. Opis glavne administracije i odrzavanje BitDefendera.

Napredna administracija sigurnosti. Detaljan prikaz sigurnosnih moguénosti
BitDefendera. Poglavalja detaljno objasnjavaju sve opcije konzole naprednih postavki.
Naucit ¢ete kako konfigurirati i koristiti sve BitDefender module kako biste ucinkovito
zastitili svoje racunalo od svih vrsta malwarea (virusa, spywarea, rootkitsa itd.).

BitDefender Rescue CD. Opis BitDefender Rescue CD-a. Pomaze vam koristiti
opcije dostupne na ovom bootabilnom CD-u.
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Pomoé¢. Gdje potraziti ili zatraziti pomo¢ ako se dogodi nesto neocekivano.

Rjecnik tehnickih pojmova. U rjecniku tehnickih pojmova objasnjeni su neki tehnicki
i rijetki izrazi koje mozete pronaci na stranicama uputa.

3. Molba za komentar

Pozivamo vas da nam pomognete uciniti ove upute jos boljima. Testirali smo i potvrdili
sve informacije kako smo najbolje znali i mogli. Molimo vas da nam piSete ako naidete
na pogreske u uputama ili ako imate misljenje na koji nacin bismo ih mogli uciniti jos
boljim ili pak ako nam Zelite pomo¢i i poslati nam svoju najbolju dokumentaciju.

Javite nam se na e-mail adresu documentation@bitdefender.com.

Vazno
@ Molimo da piSete svu svoju e-postu vezanu za dokumentaciju na engleskome, kako
bismo ih mogli u€inkovito obraditi.

Uvod Xiii
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1. BitDefender Antivirus 2008 Instalacija

BitDefender Antivirus 2008 instalacija Dio ove upute za korisnike sadrzi sljedece
teme:

m Zahtjevi sustava

m Koraci instalacije

m Carobnjak za po&etne postavke

m Nadogradnja

m Popravak ili uklanjanje BitDefendera

Potrebna Konfiguracija

Kako bi osigurali ispravno funkcioniranje proizvoda, prije instalacije, provjerite da li
vas sistem zadovoljava slijedeée zahtjeve:

1.1

m RAdna platforma: Windows 2004 SP4 / XP SP2 32b & 64b / Vista 32b & 64b; Internet
Explorer 6.0 (vili novija verzija)

Windows 2000

m 800 MHz procesor ili viSe
m Minimum 128 MB RAM Memorije (512 MB preporu¢eno)
® Minimum 60 MB slobodnog prostora na hard disku

Windows XP

m 800 MHz procesor ili vise
m Minimum 256 MB RAM Memorije (1 GB preporuc¢eno)
= Minimum 60 MB slobodnog prostora na hard disku

Windows Vista

m 800 MHz procesor ili vise
m Minimum 512 MB RAM Memorije (1 GB preporuceno)
= Minimum 60 MB slobodnog prostora na hard disku

BitDefender Antivirus 2008moze se preuzeti za testiranje s BitDefender stranice:
http://www.bitdefender.com.
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1.2. Instalacijski koraci

Pronadite instalacijsku (setup) datoteku i kliknite dva puta misem na nju. To ¢e
pokrenuti ¢arobnjaka za instalaciju koji ¢e vas voditi kroz proces instalacije.

Prije pokretanja Carobnjaka za postavke, BitDefender ¢e provjeriti postoje li novije
verzije instalacijskog paketa. Ako je raspoloziva novija verzija, bit ¢ete obavijesteni
da je mozete skinuti. Kliknite na Da da skinete noviju verziju ili na Ne za nastavak

instaliranja verzije koja je dostupna u datoteci s postavkama.
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Instalacijski koraci

Za instaliranje BitDefender Antivirusa 2008 slijedite sljedec¢e korake:

1. Kliknite Dalje za nastavak ili Odustani za prekid instalacije.

2. Kliknite Dalje.

BitDefender Antivirus 2008 vas upozorava ako na racunalu imate instaliran drugi
antivirusni proizvod. Kliknite Ukloni za uklanjanje instalacije odgovarajuc¢eg
proizvoda. Za nastavak bez uklanjanja otkrivenih pdoizvoda, kliknite na Sljedece.
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Upozorenje

Preporu¢amo da deinstalirate sve druge antivirusne proizvode detektirane prije
instalacije BitDefendera. Pokretanje dva ili viSe antivirusna programa u isto vrijeme
najcesce poremeti stabilnost sistema.

3. Molimo procitajte Uvjete Sporazuma, izaberite Prihvaéam odredbe Uvjeta i kliknite

Dalje. Ako se ne slazete sa odredbama kliknite Odustani. Proces instalacije bit ¢e
prekinut i mozete izaci iz procesa instalacije.

. BitDefender antivirus 2008 ¢e se po postavkama instalirati u C:\Program
Files\BitDefender\BitDefender 2008. Ako Zelite promijeniti instalacijsku
stazu, kliknite na Pretrazi i odaberite mapu u koji Zelite instalirati BitDefender
Antivirus 2008.

Kliknite Dalje.

. Odaberite opcije vezane za proces instalacije. Neke ¢e se opcije izabrati prema

postavkama:

m Otvori Citajme datoteku - otvara Citajme datoteku nakon zavrSetka instalacije.

m Stavi precicu na radnu povrsinu - stavlja precicu BitDefender Antivirusa 2008
na radnu povrsinu nakon zavrsetka instalacije.

m Izbaci CD po zavrsetku instalacije - izbacuje CD po zavrSetku instalacije; ova
se opcija pojavljuje kad instalirate proizvod s CD-a.

m Ugasi Windows Defender - gasi Windows Defender; ova se opcija pojavljuje
samo u Windows Visti.

Kliknite Instaliraj za pocetak instalacije proizvoda.

Vazno

@ Tijekom instalacijskog procesa erobnjakée se pojaviti. Carobnjak vam pomaze da
registrirate BitDefender Antivirus 2008, kreirate BitDefender racdun i postavite
BitDefender da obavlja vazne sigurnosne zadatke.
Zavrsite sa Carobnjakom kako bi presli na sljedecéi korak.

. Kliknite Zavrsi. Trazit ¢e vas se da ponovno pokrenete racunalo tako da ¢arobnjak
za postavke mozZe zavrsiti postupak instalacije. Preporu¢amo vam da to napravite
Sto prije.

Ako ste prihvatili poCetne postavke instalacijske staze, moci ¢ete vidjeti novu mapu
U Programske datoteke, pod nazivom BitDefender, a koja sadrzi podmapu
BitDefender 2008.
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1.3. Poéetni Carobnjak

Tokom instalacijskog procesa pojavit ¢e se &arobnjak. Carobnjak ée vam pomodi
registriratiBitDefender Antivirus 2008, kreirati BitDefender racun
BitDefender da obavlja bitne sigurnosne zadatke.

ZavrSetak ovog ¢arobnjaka nije obvezan; medutim, preporu¢amo vam da ga zavrsite
prije instalacije BitDefender

kako bi ustedjeli vrijeme i osigurali sigurnost vaseg sistema i
Antivirusa 2008.

1.3.1. Korak 1/6 - Registrirajte BitDefender

Antivirus 2008

< BitDefender, Antivirus 2008

Carobnjak za registarciju - Korak 1 0d 6

[EEIES)

Registracija

Ovale probna verzjs BiDetender Anfivirusa 2008. Ako Felts ispobati ovaj proizvod, molims oznatits "Nastavi
isprobavati prozvod”. Ako Felits registrivati proizvod, molimo oznadte "Registrival proizvad" | uplSte svo) lisencni kius

Za kupnju BtDEfender dozrvole, molimo o posjetite nagu online trgovinu na: Kliknite oudje!

© MNastavite s procjenom ovog proizvada

@ Registrira proizvod.

Unesi nowi kljué:

Ako ne znate gdje se nalazi va$ licencni klju€ vidi:
o - Registracijska kartica proizvoda

- CD-ROM oznaka

- E-mail za online kupnju

Registracija

OdaberiteRegistrirajte proizvod za registraciju BitDefender Antivirusa 2008. Unesite

licncni klju¢ u Unesite novi kljué polje.

Za nastavak probe proizvoda, odaberite Nastavi isprobavati proizvod.

Kliknite Dalje.
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1.3.2. Korak 2/6 - Kreiraj BitDefender Rac¢un

& BitDafender Antivirus 2008 [S[SES|

Carobnjak za registarciju - Korak 2 od 6

Registriraj proizvoed

Za pristup tehniZko) podrc, sigurnu pohranu licencnog kjugs | naknadnog pronalaZsns istog, te za korlst od
possbrih ponuda i akela, kreirate BitDetender korisnicki radun il se upiSte na vet postojedi raun

@ Upists se nia vat postojséi BtDefendsr korlsnizki ratun!

E-podta: mscarlst@bitdefender. com

© Kreirajte novi BitDefender korisnicki ratun

il

@ Kasnie kreira) korisnizki ragun

Kreiranje Racuna

Nemam BitDefender racun

Kako bi imali koristi od BitDefender tehnicke podrske i ostalih besplatnih servisa morate
kreirati raun.

Biljeska
6 ako zelite naknadno kreirati racun, odaberite odgovarajucu opciju.

Za kreiranje BitDefender korisni¢kog racuna odaberite Otvori novi BitDefender racun
i upisite potrebne informacije. Ovdje dani podaci ostaju povjerljivi.

m E-mail - upiSite svoju e-mail adresu.

m Lozinka - upisite valjanu lozinku VaSeg BitDefender korisnic¢kog racuna.
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Biljeska

Zaporka mora biti veli€ine najmanje Cetiri znaka.

m Ponoviti lozinku - ponovno upisite prethodno odredenu lozinku.

m Ime - upiSite svoje ime.

m Prezime - upiSite svoje prezime.

m Drzava - Odaberite drzavu u kojoj stanujete.
Biljeska
Za logiranje na Va$ korisni¢ki racun, koristite Vasu e-mail adresu i lozinku na
http://myaccount.bitdefender.com.

Za uspijesno kreiranje raCuna morate prvo aktivirati vasu e-mail adresu. Provjerite
vasu e-mail adresu i pratite instrukcije koje vam je e-mailom poslao registraciski servis
BitDefendera.

Kliknite Daljeza nastavak.

Veé imam BitDefender racun

BitDefender Antivirus 2008 Instalacija

BitDefender ¢e automatski detektirati ako ste vec registrirali BitDefender korisnicki
raCun na Vasem racunalu. U tom sluc€aju, sve Sto trebate uciniti je kliknuti Dalje.

Ako ve¢ imate aktivni racun, ali ga BitDefender ne prepoznaje, odaberite Ulogirati se
na vec¢ postojeci korisni¢ki racun i upiSite e-mail adresu i lozinku Vaseg ra¢una.

6 Biljeska
Ako unesete neto€nu lozinku, trazit ¢e vas se da je ponovo utipkate i kliknete na
Sljedece. Kliknite OK za ponovni unos lozinke ili Otkazi za izlaz iz ¢arobnjaka.

Ako ste zaboravili vasu zaporku, kliknite Zaboravili ste zaporku? i pratite instrukcije.

Kliknite Daljeza nastavak.


http://myaccount.bitdefender.com

1.3.3. Korak 3/6 - Naucite o izvjes¢ivanju o virusima u realnom
vremenu (RTVR)

& BitDafender Antivirus 2008 [S[SES|

Carobnjak za registarciju - Korak 3 od 6

Postavke

Modull izvjeEtavania o virusina u relanom vrsmenu i otklvanja spidemiia 2alu ime vage zemije, imena virusa,
broj pronadenih virusa, skeniranih datoteka te informacie o procesina kojl s izvode U BtDefendsr
laboratoriima. lzvjeStaj ne sadrti osobne podatke. Svistska mapa virusa mozete videti na

it e bitcietender com sastaviena e koriStenjem ovih podataka

Ako Zelite deaktivirati ove module, moZete to UEN, nakon instalacle uklanjanjsm kvagics na opcli "Sal
izvjedtaje o virusima" | "UKUE| BiDefendsr otkrivanis spidsmis” u sskeli Postavke=Napredno

RTVR informacije

Kliknite Dalje za nastavak ili Prekid za izlaz iz ¢arobnjaka.
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1.3.4. Korak 4/6 — Odaberite zadatak za pokretanje

BitDefender Antivirus 2008 Instalacija

& BitDafender Antivirus 2008 [S[SES|

Carobnjak za registarciju - Korak 4 od 6

Izaberi zadatak

Freporugamo ta obrovite BtDstender | pokrenite skeniran)e sistsma prils nego #o nastavie. To &2 osgurati da e vad
sistem zadticen od potetka

Obrovite BitDefender mehanizame (mae Zahljeveti restart).

Fokrentte brzo sistemsko skeniranje (moZe zahtjevat restart)

Postavi potpuno skeniranje sustava svakog dana u 2 AM.

Odabir zadatka

Postavite BitDefender Antivirus 2008 za izvr§avanje bitnih zadataka za sigurnost vaseg
sistema.

Dostupne su slijedece opcije:

m Azurira BitDefender mehanizme (moze zahtijevati ponovo pokretanje racunala)
- tokom sljedec¢eg koraka, obnovit ¢e se mehanizam BitDefender kako bi zastitili
va$e racunalo od najnovijih prijetnji.

m Pokrenite brzo sistemsko skeniranje (moze zahtijevati ponovo pokretanje
racunala) - tokom sljedeéeg koraka, izvest ¢e se brzo skeniranje sistema kako bi
BitDefender mogao osigurati da vaSe datoteke iz Windows i Programskih
datoteka nisu inficirani.

m Pokreni skeniranje cijelog sistema svaki dan u 2 sata ujutro - pokrece se
skeniranje cijelog sistema svakog dana u 2 sata ujutro.



Vazno
@ Preporu¢amo da imate uklju¢ene ove opcije prije prelaska na sljedeci korak kako bi
osigurali sigurnost sistema.

Ako odaberete samo posljednju opciju ili niti jednu opciju, preskoditi Cete sljedeci
korak.
Kliknite Dalje za nastavak ili Prekid za izlaz iz arobnjaka.

1.3.5. Korak 5/6 - Pricekajte da se zadatak zavrsi

B

< BitDefender, Antivirus 2008

Carobnjak za registarciju - Korak 5 od &

Status aZuriranja

Proizvod se uspijesno obnovio.

Datoteks: 0%

Ukupna obnove: 0% Okb

Status skeniranja

Skeniranje cijelog sistema je planirano za izvodenje svakog dana u 2 sata.

Status zadatka

PriCekajte da se zadatak zavrSi. Mozete vidjeti status odabranih zadataka u
predhodnom koraku.
Kliknite Dalje za nastavak ili Prekid za izlaz iz ¢arobnjaka.
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1.3.6. Korak 6/6 - Pregled sazZetka

Carobnjak za registarciju - Korak 6 od 6

Zavrsi

Zahwalujemo #o koristits BtDetender Antivirus 2008. Za informaciie o vatem BtDefendsr korisnickom radunu |
datumu isteka trenutnog licencnog kjuga vidl gumb Resistracla u glavnom prozoru proizvoda

Zacinjih 30 dana vase BitDafendsr dozvole u gornjsm lisvom kutu dlavnod prozors & s prikazivati broj preostalin
dana do isteka. 7a kupnju novos BtDefender Kiuga, vidi gumbs Kupl kojl se nalazi u istom prozoru

BitDefender Antivirus 2008 je konfiguriran. Ako Zelte pokrenuti proizvod, kiknite na crvenu BtDefender konu u
systray izborniku. Glavni ée prozor prikazati stalus opée zatite i kitizna pitana koja Zahtjevalu vadu pazniu. Za
napredne opcie, kiknite na Postavke u istom prozoru

UspjeEno su izvrEen sliededi zadaci
BitDetender Mehanizam je chrovlen
Brzo sistemsko skeniranje s izveteno
Skeniranjs clislog sistema Je planirano za izvodsnje svakod dana u 2 sata

ZavrSetak

Ovo je zadnji korak u ¢arobnjaka za kofiguriranje.

Kliknite Zavrsetak kako bi zavrsili sa ¢arobnjakom i nastavili sa procesom instalacije.

1.4. Nadogradnja
Proces nadogradnje moze se provesti na jedan od slijedecih nacina:

m Instaliraj bez micanja predhodne verzije - za v8 ili viSe, Internet Security
iskljuéen
Dvaput Kliknite na datoteku za postavljanje i slijedite Carobnjaka opisanog u
JInstalacijski koraci“ (p. 3) odlomku.

Vazno
@ Tijekom instalacije pojavit ¢e se poruka o pogresci zbog usluge Filespy. Kliknite
OK za nastavak instalacije.
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m Deinstalirajte prethodnu verziju i instalirajte novu - vrijedi za sve verzije
BitDefendera

Prvo morate ukloniti prethodnu verziju, restartati raCunalo i instalirati novu verziju
na nacin opisan u ,/nstalacijski koraci* (p. 3) odlomku .

Vazno

Ako vrsite nadogradnju sa BitDefender v8 ili viSe, preporu¢amo da pohranite BitDefender
postavke, Prijateljsku listu i listu Spamova. Nakon zavrSetka procesa nadogradnje,
mozete ih ucitati.

1.5. Popravak ili uklanjanje BitDefendera

Ako zelite popraviti ili ukloniti BitDefender Antivirus 2008, na Windows pocetnom
izborniku odaberite: Start — Programs — BitDefender 2008 — Popravi ili Ukloni

Bit ¢e te zatrazeni potvrdu izbora tako da kliknete Dalje. U novom prozoru potrebno
je odabrati jednu od slijedecih opcija:

m Popravak - za ponovno instaliranje svih komponenata programa instaliranih u
prethodnom koraku.

Ako odaberete popravak BitDefendera, pojavit ¢e se novi prozor. Kliknite na
Popravak kako biste zapoceli proces popravka.

Po obavijesti restartajte racunali i nakon toga kliknite na Instaliraj za ponovno
instaliranje BitDefender Antivirusa 2008.

Nakon zavrSetka procesa instalacije, pojavit ¢e se novi prozor. Kliknite Zavrsi.
m Uklanjanje - za uklanjanje svih instaliranih komponenata.

Biljeska

Preporu¢amo da odaberete Uklanjanje - za Cisto ponovno instaliranje.

Ako odaberete ukloniti BitDefender, pojavit ¢e se novi prozor.

@ Vazno
Uklanjanjem BitDefendera viSe necete biti zasticeni od prijetnji malwarea, kao $to su
virusi i spyware. Ako Zelite da je Windows Defender uklju¢en nakon sto ste ukloniti
BitDefender, odaberite odgovarajuéu kucicu. Ova je opcija dostupna samo za Windows

Vistu.
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Kliknite na Ukloni za pokretanje uklanjanja BitDefender Antivirusa 2008 s vaseg
racunala.

Tijekom procesa uklanjanja trazit ¢e vas se da nam dostavite povratne podatke.
Kliknite na OK za online anketu koja se sastoji od pet kratkih pitanja. Ako ne Zelite
sudjelovati u anketi, samo kliknite na Otkazi.

Nakon zavrSetka procesa uklanjanja, pojavit ¢e se novi prozor. Kliknite Zavrsi.

Biljeska
Nakon zavrSetka procesa uklanjanja, preporuéumeo vam da obriSete datoteku
BitDefender iz direktorija Program Files.

Tijekom uklanjanja BitDefenderna doslo je do greske.

Ako je tijekom uklanjanja BitDefendera nastala gre$ka, proces uklanjanja ¢ée se
prekinuti i pojavit ¢e se novi prozor. Kliknite Pokreni alat za uklanjanje instalacije
kako biste bilo sigurni da je BitDefender u potpunosti uklonjen. Alat za uklanjanje
instalaciej ¢e ukloniti sve datoteke i registarske kljuCeve koji nisu uklonjeni tijekom
procesa automatskog uklanjanja.
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2. Kako poceti

Nakon $to ste instalirali BitDefender, vaSe je racunalo zasti¢eno. Mozete otvoriti
BitDefender sigurnosni centar kako biste provjerili sigurnosni status sustava, poduzeli
mjere predostroznosti ili potpuno konfigururali proizvod bilo kada.

Za pristup BitDefender sigurnosnom centur, koristite po€etni izbornik Windowsa i to
sliede¢u putanju Po€etak — Programi — BitDefender 2008 — BitDefender Antivirus
2008 ili brze, dva put kliknite na € BitDefender ikona iz sistemske trake.

< BitDefender Sigurnosni Centar E|§|@
BitDefender Antivirus 2008 Pokusni

Vrijedd do: 30 dana Kupite | Moj korisnicki racun | Registriraj | Pomoé | Podrska

Status:

2 tema utjeée na
sigurnost vaseg
sustava

- Zasticeno Zasticeno Zahtjeva Kriticno

Brzi zadaci

( -E ) Azuriraj sada
)

Sigurnost

. Dubinsko skeniranje
N\ sistema

W™, Skeniraj mojs dokuments . Skeniranje cijelog

e N sistema

(&bitdefender Postavke | Povijest

BitDefender sigurnosni centar

BitDefender sigurnosni centar sastoji se od dva podrugja:

m Polje Status: sadrzi informacije o sigurnosnim slabim to¢kama na vasem racunalu
i pomaze vam ih popraviti. Lako mozZete vidjeti kako razliite stavke utjeCu na vase
racunalo. Klikom na odgovarajuci crveni gumb Popravi sve stavke slabe toCke na
vasem racunalu ¢e se rijesiti na licu mjesta ili ¢ete dobiti upute kako da ih
jednostavno popravite. Istodobno imate na raspolaganju Cetiri status gumba koja
odgovaraju Cetirima sigurnosnim kategorijama. Zeleni status gumbi ukazuju na
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2.1

nepostojanje rizika. Zuti ili crveni gumbi ukazuju na srednje ili visoke sigurnosne
rizike. Ako ih Zelite popraviti, kliknite na zuti/crveni gumb, te na gumbe Popravi,
jedan po jedan ili na gumb Popravi sve odmah. Sivo ukazuje na nekonfiguriranu
komponentu.

m Polje Brzi zadaci: pomaze vam odrzati vas sustav sigurnime i zastititi vase podatke.

Osim toga, BitDefender sigurnosni centar zadrzi nekoliko korisnih precica.

oy R

Kupi Otvara vam stranicu na kojo mozete kupiti proizvod.
Moj rac¢un Otvara stranicu s vasim BitDefender raunom.
Registriraj Otvara Carobnjaka za registraciju.

Pomo¢ Otara datoteku s pomoc¢i.

Podrska Otvara Bitdefender web stranicu podrske.
Postavke Otvara konzolu s naprednim postavkama.

Povijest Otvara prozor s BitDefender povijesti & dogadajima.

BitDefender Ikona na Sistemskoj Traci

Za brze upravljanje cjelokupnim proizvodom, takoder mozete korisiti BitDefender ikonu
u sistemskom trayu.

Ako dva put kliknete na ovu ikonu, otvorit ¢e se BitDefender

sigurnosni centar. Takoder, desnim klikom, pojavit ¢e se prikaB konzolu
kontekstualni izbornik. On omogucéava brzo upravljanje 0 nana
BitDefender proizvodom. Fopravi sve teme

UKugi Game nadin

Otvori napredns postavke

m Prikazi - otvaranje BitDefender sigurnosnog centra. P

m Pomog¢ - otvara datoteku pomoéi.

= O nama - otvara BitDefender web stranicu.

m Popravi sve stavke - pomaze vam ukloniti slabe sigurnosne  BitDefender ikona
tocke.

m Ukljuéi/lsklju€i Game na€in - ukljuCuje ili iskljucuje Game
nacin.

m Otvori napredne postavke - omogucuju pristup konzoli naprednih postavki.

m Obnovi sada - obavlja trenutnu obnovu. Pojavit ¢e se novi prozor gdje mozete
vidjeti rezultate azuriranja.

m lzlaz - zatvaranje aplikacije.
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2.2

2.3

Kad god je igra¢i mod uklju¢en, mozete vidjeti slovo G preko @ Bitdefender ikone.

Ako kriti€na pitanja utjeCu na sigurnost Vaseg sustava, uskli¢nik je prikazan preko @
Bitdefender ikone. Mozete lebdjeti miSem preko ikone kako bi vidjeli broj problema
koji utjeCu na Vas sigurnosni sustav.

Traka aktivnosti skeniranja

Traka aktivnosti skeniranja graficki vizualizira aktivnosti skeniranja u vasem sustavu.

Zeleni stupci (Datote€¢na) prikazuju broj datoteka koje je

BitDefender pretrazio u sekundi od 0 do 50.

Biljeska

6 Traka s aktivnoS¢u skeniranja ¢e vas obavijestiti kad je
isklju¢ena zastita u realnom vremenu tako da ¢e se prikazati
crveni krizi¢ preko Zona s datotekama.

Traka aktivnosti

Mozete koristiti Traka s aktivnos¢u skeniranja za skeniranje
predmeta. Jednostavno povucite predmete koje Zelite skenirati i bacite ih preko trake.
Vidi ,Povuci& Spusti skeniranje“ (p. 65) za dodatne informacije.

Ako ne Zelite ostaviti ovaj graficki prikaz, kliknite desnom tipkom miSa na prikaz i
odaberite Sakrij.

BitDefender ru¢no skeniranje

Ako Zelite brzo skenirati odredenu mapu, mozete Koristiti BitDefender ru¢no skeniranje.

Za pristup BitDefender ruénom skeniranju, koristite Windows pocetni izbornik sliede¢om
stazom Start — Programi — BitDefender 2008 — BitDefender ruéno skeniranje.
Pojavit ¢e se sljededi prozor:
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Morate samo pretraziti mapu, odabrati onu koju Zelite
=1 skeniranti i kliknuti na OK. Pojavit ¢e se BitDefender
lolimo odaberite cilj skeniranja. . . . .
" e skener i provest ¢e vas kroz proces skeniranja.
= E Desktop ~

% Local Disk (C:)

b SWAP (1)

e DATA (E)

2 DVD-RW Drive (F2) 3
2 framework on Marketing Agency (Agenc
2 mscarlat on Marketing Agency (Agency)’
=# mscarlat on ‘hgfslusers' (2:)

E Contral Panel

o ) s Mlabsarel Dlarac A4

| =

BitDefender ru¢no skeniranje

2.4. Game nacin

Novi Game nacin privremeno modificira postavke zastite tako da smanjuje njihov
utjecaj na performanse sustava. Kad uklju¢ite Game nacin, primjenjuju se sljedece
postavke.

m IskljuCuju se sve BitDefender obavijesti i upozorenja.

m BitDefender razina zastite u realnom vremenu je namjestena na Dopustljivo.

Kad god je igra¢i mod uklju¢en, mozete vidjeti slovo G preko @ Bitdefender ikone.

2.4.1. Koristenje Game nacina

Za ukljucivanje Game nacina, koristite jednu od sljedec¢ih metoda:

m Desnom tipkom misa kliknite na BitDefenderovu ikonu u sistemskoj traci i odaberite
Ukljuéi Game nacin.
m Pritisnite A1t+G (unaprijed postavljeni vruci kljug).
Vazno

Ne zaboravite iskljuciti Game nacin kd zavrsSite. Za isklju€ivanje koristite iste metode
kao i kad ste ga ukljucivali.
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2.4.2. Promjena vruceg klju¢a Game nacina

Za promjenu vrucéeg kljuca, slijedite sljedece korake:

1. Kliknite na Postavke - u BitDefender sigurnosnom centru za otvaranje konzole s
postavkama.
Biljeska
Takoder mozete i desnom tipkom misa kliknuti BitDefenderovu ikonu iz sistemske
trake i odabrati Otvori napredne postavke.

2. Kliknite Napredno.
3. U opciji Ukljuéi vrucéi klju¢ za game nacin, namjestite Zeljeni kljuc.

m Odaberite modifikatorske tipke koje zelite koristiti tako da oznacujete jedno po
jedno kako slijedi: Kontrolna tipka (Crt1),Shift (Shift) ili Alt tipka A1t.

m U polje za unoSenje izmjena, utipkajte slovo koje odgovara redovitoj tipci koju
Zelite koristiti.

Na primejr, ako zelite koristiti vrucu tipku Ctr1+2A1t+D, trebate oznaditisamo Ctr1
i Alt i utipkati D.

Biljeska

Ako skinete oznaku s Ukljuéi vruéutipku za Game nacin to ¢e iskljugiti vrucu tipku.
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3. Sigurnosni status

Sigurnosni status prikazuje sitstemati¢no organiziranu i lako preglednu listu sigurnosnih
slabih to¢aka na vasem racunalu. BitDefender Antivirus 2008 ¢e vas obavijestiti o bilo
kojem problemu koji bi mogao ugroziti sigurnost vaseg racunala.

Postoje Ceitri sigurnosna status gumba:

= ANTIVIRUS

= ANTIPHISHING

= KONTROLA IDENTITETA
m AZURIRANJE

Istodobno mozete na lijevoj strani vidjeti brojne stavke koje utje€u na sigurnost vaseg
sustava i crveni gumb Popravi sve stavke

Cetiri status gumba prikazana su zelenom, Zutom, crvenom ili sivom bojom, zavisno
o trenutnoj razini zastite.

m Zeleno - ukazuje na niski sigurnosni rizik za vase racunalo.
m Zuto - ukazuje na srednji sigurnosni rizik za va$e ragunalo.
m Crveno - ukazuje na visoki sigurnosni rizik za vase ra¢unalo.
m Sivo - uklanjanje na nekonfiguriranu komponentu.

Popravljanje sigurnosnih problema ne zahtjeva dodatan trud i moze se izvrSiti
jednostavnim klikom na gumbPopravi sve stavke. Pojavit ¢e se novi prozor.
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Popravi teme

Popravi sve teme

Trenutne teme

Promatraj  Opis stavka Trenutni status Akeija
v Zastita u realnom vremenu (P2P i Skeniranje datotekaje [

pristup datoteci) iskljuéeno Fopravi
r Postavke identiteta llot Configured Popravi
=2 Kontrola identiteta Omoguéi 0k
2 Automatsko azuriranje Omoguéi 0k
= Azuriraj status stariji od 1 dana Hlema dostupne Ok
obnove

2 Antiphishing Omoguéi 0k

Uklanite oznaku s kucice "Promatra)’ za ignorivanjs teme. Kiknite na link "Popravi da popravits stavku

Sigurnosne stavke

Vidjet Cete listu sigurnosnih tema i kratak opis statusa istih.

Za popravak samo odredenog stavka, kliknite na odgovaraju¢i gumb Popravi. Stavka
Ce se rijesiti ili na licu mjesta ili Cete pratiti korake koje vam govori ¢arobnjak. Ako ih
pozelite sve popraviti, kliknite na gumb Popravi sve odmah i pratite odgovarajuceg
Carobnjaka.

Ukoliko Vam je potrebna dodatna pomoc¢, kliknite Dodatna pomoégumb, smjesten
pri dnu prozora Pomoéna stranica koja odgovara kontekstu je prikazana, pruzajuci
Vam detaljne informacije o tim stavkama i kako ih popraviti

Vazno

@ Za svaku stavku postoji unaprijed podeSena kucica. Ako ne zelite da se odredena stavka
uzme u obzir pri izraCunu sigurnosnog rizika, obriSite kvacisu iz odgovarajuce kucice.
Molimo da oprezno koristite ovu opciju, jer je na taj nacin lako povecati sigurnosni rizik
kojem je izlozeno vase raunalo.

Ako stavke zelite popraviti kasnije kliknite na Zatvori.
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3.1. Antivirus status gumb

Ako je antivirus status gumb zelen, zo znaci da nemate zbog ¢ega brinuti. Medutim,
ako je zut, crven ili siv, vaSe je racunalo izlozeno srednjem ili visokom sigurnosnom
riziku.

Boja status gumbiju ne mijenja se namo kad konfigurirate postavke koje bi mogle
utjcati na sigurnost vaseg racunala, ve¢ i kad zaboravite izvrsiti vazne zadatke. Na
primjer, ako je zadnje skeniranje sustava izvrSeno davno, sigurnosni status gumb bit
¢e zut. Ako je izvrSen vrlo davno, bit ¢e crven.

U tablici nize nalaze se podaci o elementima koji se uzimaju u obzir pri izraCunu
sigurnosnih rizika.

Stavke Boja

Zadnje skeniranje sustava izvrseno je davno Zuto
Zadnje skeniranje sustava izvrSeno je vrlo davno Crveno
Isklju€ena je zastita u stvarnom vremenu Crveno

Zastitna antivirus razina namjestana je na dopustljivo Zuto

Za popravak stavaka, slijedite sljedec¢e korake:

1. Kliknite na antivirus status gumb.

2. Kliknite bilo na gumbe Popravi da ih popravite jednog po jednog ili na gumb Popravi
odmah sve da ih popravite sve odjednom.

3. Ako jedna stavka nije popravljena na licu mjesta, slijedite Carobnjaka da ju popravite.

Gumb antiphishing statusa

Ako je gumb antiphishing statusa zelen, ne postoji razlog za brigu. Ako je crven, znadi
da je vaSe racunalo izlozeno visokom riziku.

3.2

U tablici nize nalaze se podaci o elementima koji se uzimaju u obzir pri izraCunu
sigurnosnih rizika.

Antiphishing zastita je ukljuena Zeleno

Antiphishing zastita je isklju¢ena Crveno
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Za popravak stavaka, slijedite sljede¢e korake:

1. Kliknite na gumb antiphishing statusa

2. Kliknite bilo na gumbe Popravi da ih popravite jednog po jednog ili na gumb Popravi
odmah sve da ih popravite sve odjednom.

3. Ako jedna stavka nije popravljena na licu mjesta, slijedite Carobnjaka da ju popravite.

3.3. Status gumb za kontrolu identiteta

Ako je gumb za status kontrole identiteta zelen, ne postoji razlog za brigu. Ako je
gumb crven ili siv, znaci da je vaSe racunalo izloZzeno visokom sigurnosnom riziku.

U tablici nize nalaze se podaci o elementima koji se uzimaju u obzir pri izracunu
sigurnosnih rizika.

Stavke Boja

Zastita privatnosti je postavljena i UKLJUCENA Zeleno
Zastita privatnosti je postavljena i ISKLJUCENA Crveno
Zastita privatnosti nije postavljena Sivo

Za popravak stavaka, slijedite sljedec¢e korake:

1. Kliknite na status gumb za kontrolu identiteta.

2. Kliknite bilo na gumbe Popravi da ih popravite jednog po jednog ili na gumb Popravi
odmah sve da ih popravite sve odjednom.

3. Ako jedna stavka nije popravljena na licu mjesta, slijedite Carobnjaka da ju popravite.

3.4. Azuriraj gumb statusa

Ako je status azuriranja zelen, znaci da ne postoji razlog za brigu. Ako je crven, znaci
da je vase raculano izlozeno visokim sigurnosnim rizicima.

U tablici nize nalaze se podaci o elementima koji se uzimaju u obzir pri izraCunu
sigurnosnih rizika.

Automatsko azuriranje je ukljuéeno  Zeleno
Automatsko azuriranje je isklju¢eno  Crveno
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Zadniji put azurirano prije jednog dana Crveno

Za popravak stavaka, slijedite sljede¢e korake:

1. Kliknite na gumb statusa azuriranja.

2. Kliknite bilo na gumbe Popravi da ih popravite jednog po jednog ili na gumb Popravi
odmah sve da ih popravite sve odjednom.

3. Ako jedna stavka nije popravljena na licu mjesta, slijedite arobnjaka da ju popravite.
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4. Brzi zadaci

Ispod Cetiri status gumba nalazi se polje Brzi zadaci.

4.1. Sigurnost

BitDefender dolazi sa sigurnosnim modulom koji vam pomaze da odrzavate svoj
BitDefender azurnim, a racunalo zasti¢eno od virusa.

Za ulazak u sigurnosni modul, kliknite na tab sigurnosti.

Dostupni su sljedeci gumbi:

m Obnovi sada - obavlja trenutnu obnovu.

m Skeniraj moje dokumente - pokrec¢e brzo skeniranje vasih dokumenata i postavki.

m Dubokoskeniranje sustava - pokrece kompletno skeniranje vaseg racunala
(ukljuéujuci arhive).

m Potpuno skeniranje sustava - pokrece kompletno skeniranje vaseg racunala
(ukljuéujuci arhive).

4.1.1. AZuriranje BitDefender-a

Novi se malware pojavljuje i otkirva svakog dana. Zbog toga je vrlo vazno drzati
BitDefender azurnim sa posljednjim potpisima malwarea. Prema tvorni¢kim
postavkama, BitDefender automatski provjerava moguénosti nadogradnje svaki sat.

Prema tvornickim postavkama, BitDefender automatski provjerava mogucnosti
nadogradnje kad upalite raunalo i svaki svaki sat nakon toga. Ako zelite azurirati
BitDefender, samo kliknite na Azuriraj odmah. Proces azuriranja ¢e se odmah
pokrenuti i odmah ¢e se pojaviti sljedeci prozor:
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& BitDafender Antivirus 2008 [S[SES|

Status aZuriranja

llema dostupne obnove

Datateka: 0% Okb

0% O Kb

Azuriranje BitDefender-a

U tom prozoru mozete vidjeti status procesa azuriranja.

Proces azuriranja se vrsi na "on the fly", §to znadi da se datoteke koje treba azurirati
postupno zamjenjuju. Na taj nacin postupak azuriranja ne utje€e na rad proizvoda, a
u isto vrijeme se izbjegavaju slabe tocke.

Ako Zelite zatvoriti ovaj prozor, samo kliknite na Zatvori. To medutim nece zaustaviti
proces azuriranja.

Biljeska
Ako se na Internet prikljuCujete preko pozivnog modema, tada je preporudljivo redovito
vrsiti BitDefender azuriranje na zahtjev korisnika.

Ukoliko je potrebno, ponovno pokrenite racunalo. U slu¢aju da se radi o vecoj
obnovi, traZit ¢e vas se da ponovno pokrenete racunalo. Ako ne Zelite da vas se
obavjestava kad je potrebno ponovno pokrenuti racunalo nakon aZuriranja, oznacite
Umjesto obavijesti pricekaj ponovno pokretanje. Na taj ¢e nacin sljedeci put kad
je potrebno ponovno pokrenuti racunalo nakon azuriranja proizvod nastaviti raditi sa
starim datotekama dok dragovoljno ne pokrenete racunalo.
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Kliknite Ponovno pokreni sustav kako biste odmah ponovno pokrenuli svoj sustav.

Ako Zzelite pokrenuti sustav kasnije, samo kliknite na OK. Preporu¢ujemo vam da
ponovno pokrenete svoj sustav ¢im prije.

4.1.2. Skeniranje BitDefender-om

Kako biste skenirali racunalo za malware, pokrenite odredeni zadatak skeniranja
klikom na odgovarajuc¢i gumb. U sljedecoj su tablici prikazani raspolozivi zadaci

skeniranja uz opise:

Skeniraj moje dokumente

Duboko skeniranje
sustava

Kompletno skeniranje
sustava

Ovaj zadatak koristite za skeniranje vaznih trenutnih
korisni¢kih mapa: Moji dokumenti , Desktop i
Pokretanje. Time ¢e se osigurati sigurnost vasih
dokumenata, siguran radni prostor i Ciste aplikacije pri
pokretanju.

Skenira cijeli sustav U prethodno postavljenoj
konfiguraciji, skenirat ¢e se na sve vrste malwarea koji
ugrozava sigurnost vaseg sustava, kao $to su virusi,
spyware, adware, rootkits i ostalo.

skenira se cjelokupni sustav, osim arhive. U prethodno
postavljenoj konfiguraciji, skenirat ¢e se na sve vrste
malwarea koji ugrozava sigurnost vaseg sustava, kao
Sto su virusi, spyware, adware, rootkits i ostalo.

Biljeska

6 buduci da Duboko skeniranje sustava i Kompletno skeniranje sustava analiziraju
cjelokupni sustav, skeniranje moze potrajati. Stoga vam preporu¢amo da pokrenete
ove zadatke kao niskog prioriteta ili jo$ bolje kad je vas sustav u mirovanju.

Ako pokrenete proces skeniranja na zahtjev, bilo da se radi o brzom ili kompletnom
skeniranju, pojavit ¢e se BitDefender skener.

Slijedite te postupak u tri koraka kako biste zavrsili proces skeniranja.

Korak 1/3 — Skeniranje

BitDefender ¢e zapoceti skeniranje odabranih predmeta.
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efender Skener, Eﬂil@

Protuvirusno skeniranje - Korak 1 od 3

Status skeniranja

5 =>HKEY_LOCAL _MACHINE'SYSTEM'CURRENT CONTROL SET'SERVICES'D34TPRT ImagePath=>H:
'= L WINDOWS'SYSTEM32' DRIVERS'DI47TPRT.SVS

Protekln vremena 00:00:01 Datoteka/zek:29

Statistike skeniranja

— Skenirane stavke: 29 Nje skenirano (Zadtiéeno lozinkom) 0

¥ Inficirane stavke:0 Skrivene datcteke:0
- Sumnjive stavke:d Shriveni procesi.0
baza L sov L P
Skeniranje

Mozete vidjeti status i statistiku skeniranja (brzina skeniranja, proteklo vrijeme, broj
skeniranih/inficiranih/sumnjivih/sakrivenih predmeta i ostalo).
Biljeska

Proces skeniranja mozZe potrajati, zavisno o kompleksnosti skeniranja.

Za privremeno zaustavljanje procesa skeniranja, kliknite na Pauziraj. Za nastavak
skeniranja morat ¢ete kliknuti na Nastavi.

Bilo kada mozete zaustaviti skeniranje klikom na Zaustavi&Da. Preskocit cete na
zadniji korak u ¢arobnjaku.

Pri¢ekajte da BitDefender zavrsi skeniranje.
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Korak 2/3 - Odaberite akciju

Po zavrSetku skeniranja pojavit ¢e se novi prozor gdje mozete vidjeti rezultate
skeniranja.

& BitDefender Skener S

Protuvirusno skeniranje - Korak 2 od 3
Sazetak rezultata
2 prijetnje koje su zahvatile 8% predmeta zahvjeva vasu paznju. He poduzimaj nikakve ak v
ElCAR-Test-File (not a virug’ 0000000Sredmeta preostalo Me poduzimaj nikakve akcie v
Skriveno od strane root-kita 00000054redmeta preostalo Me poduzimej nikakve akciie
Broj rijesenih temaz0

Akcija

Mozete vidjeti broj stavki koje utjeCu na vas sustav.

Inficirani predmeti su prikazani u grupama, temeljem malwarea kojim su inficirani.
Kliknite na link koji odgovara prijetnji kako biste saznali viSe o inficiranim predmetima.

Mozete odabrati opéu akciju koja ¢e se poduzeti za svaku grupu stavki, ili mozete
odabrati zasebne akcije za svaku stavku.

Na izborniku se mogu prikazati sljedece opcije:

o o ]
Ne poduzimaj akcije Nece biti poduzete akcije za otkrivene datoteke.
Dezinficiraj Dezinfekcija inficirane datoteke.
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e o R

Obrisi BriSe otkrivene datoteke
Otkrij Otkriva sakrivene predmete.

Kliknite na Nastaviza primjenu odredenih akcija.

Korak 3/3 - Vidi rezultate

Nakon $to BitDefender zavr$i s popravljanjem stavaka, rezultati skeniranja ¢e se
pojaviti u novom prozoru.

< BitDefender, Skener @|§|®

Protuvirusno skeniranje - Korak 3 od 3

Sazetak rezultata

Broj rijetenih stavki: 0

Broj netiisdenin stavkl: 89

Broj stavki zadticenih lozinkom: 0
Broj ignoriranih stavk: 84

Broj neuspislih stavki: 5

Mije selektirana niti jedna akcija 84 datoteke, vas sustav nije bez
o virusa.

Vige podataka na:

www bitdefender.com
o 5 datoteka nije moguée odistiti, tako da vas sustav nije bez virusa.

Vige podataka na:
wwrw bitdefender.com

Sazetak

Mozete vidjeti sazetak rezultata. IzvjesStajna datoteka se automatski sprema u Zapisi,
sekcija iz prozora Svojstva za odnosni zadatak.
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Vazno
@ Ukoliko bude potrebno, trazit ¢e vas se da ponovno pokrenete racunalo radi zavrSetka
postupka cis¢enja.

Kliknite lzlaz da bi zatvorili prozor sa rezultatima.

BitDefender nije bio u mogucénosti rijeSiti neke stavke

U vecini slu€ajeva BitDefender zarazene datoteke koje je otkrio, uspjeSno otklanja ili
ih izolira. Premda, postoje stavke koje ne mogu biti rijeSene.

U tim slu¢ajevima, preporu¢amo Vam da se obratite BitDefender timu podrske na
www.bitdefender.com. Nasi predstavnici podrske ¢e Vam pomoci kako bi rijesili te
stavke.

BitDefender detektirana zaporka-Zasticeni predmeti

Zaporka-zasticena kategorija uklju€uje dva oblika stavaka: arhive i instalacije One ne
predstavljaju veliku prijetnju sigurnosti sustavu, osim ako ne ukljuuju zarazene
datoteke i ako nisu provedene.

Kako bi provijerili da li su ti predmeti Cisti:

m Ako je zaporka-zasti¢ene stavke arhiva koju ste zastitili zaporkom, izvucite datoteke
koje sadrzi i skenirajte ih zasebno. Najlaksi nacin za zasebno skeniranje je desni-klik
na datoteku i odaberite BitDefender Antivirus 2008 iz izbornika.

m Ako je zaporka-zasti¢eni predmeti instalacija, provjerite da je zastita u realnom
vremenu uklju€ena prije po€etka instalacije. Ako je instalacijska datoteka zaraZena,
BitDefender Ce je prepoznati i izolirati.

Ako ne zelite da BitDefender te stavke ponovno prepoznaje kao zarazene, morate ih
dodati kao iznimke u procesu skeniranja. Kako bi dodali iznimke pri skeniranju, kliknite
Postavke da otvorite konzolu postavki, i onda idite na Antivirus > Iznimke . Za vise
informacija, molimo Vas uputite se na Predmeti iskljuCeni iz skeniranja.

Otkrivene BitDefender sumnjive datoteke

Heuristickom analizom su otkrivene sumnjive datoteke i moguce je da su inficirane
malwareom ciji potpisi jo$ nisu izasli.

Ako su tijekom skeniranja otkrivene sumnjive datoteke, od vas ¢e se traziti da ih
poSaljete u BitDefender laboratorij. Kliknite OK kako bi poslali te datoteke u BitDefender
laboratorij zbog daljnje analize.
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5. Povijest

Link Povijest koji se nalazi na dnu prozora BitDefender sigurnosnog centra otvara
novi prozor s BitDefeder povijeSéu & dogadajima. U ovom prozoru mozete vidjeti
dogadaje vezane za sigurnost. Na primjer, mozete provijeriti da li je azuriranje uspjeSno
izvrSeno, da li je malware pronaden na vasem racunalu, da li su zadaci izrade rezervnih
kopija izvrSeni bez greSaka itd.

< BitDefender Povijest ['LHE\E|
BitDefender modul za Povijest i Dogadaje
Aniivirus Azuriraj dogadaje
Opis Potiuzeta akcija: Datum i vrieme
B . S ;
Kortrola privetnost \.‘)Usmefns Dogradja Ureda) i potpisi 942006 161326
\1JUspjesna Dogradnja Uredj i potpisi 9.4.2008 18:11:35
dJUspjsina Dogradnj Ureda) i potpisi 9.4 2008 160808
(=5 nadoaraca \?.)Preuzele Datoteke A3urirsj detoteke 9.4.200% 18:09:08
JJUspjezna Dogradja Ureda) i potpisi 9.4.2006 15:08:53
1 JUspjesna Dogracnja Uredsj i potpisi 94,2008 14:3%:59
dJUspjsina Dogradnj Ureda) i potpisi 9.4 2006 14:36:08
1 JUspjesna Dogracnja Uredsj i potpisi 94,2008 14,3553
JJPreuzete Datoteke Aduriraj atoteke 94,2006 14:35:53

Dogadaiji

Za jednostavnije filtriranje BitDefender povijesti &dogadaja, na lijevoj se strani nalaze
slijedece kategorije:

m Antivirus
m Kontrola privatnosti
m AZzuriraj

Za svaku kategoriju dostupna je lista dogadaja. Svaki dogadaj dolazi s odredenim
podacima: kratkim opisom, akciju koju je BitDefender poduzeo kad se dogodio, te
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datum i vrijeme kad je nastao. Ako Zelite pronaci vise informacije, dvaput kliknite na
odgovarajuci dogadaj.

Kliknite Izbrisi zapis za uklanjanje starih zapisa ili Obnovi za prikaz najnovijih zapisa.
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6. Registracija

BitDefender Antivirus 2008 dolazi sa 30-dnevnim probnim rokom. Zelite li registrirati
BitDefender Antivirus 2008, promijeniti licencni kljug ili kreirati BitDefender korisnicki
raCun, kliknite naRegistriraj se link, smjeSten na vrhu BitDefender centar sigurnosti
prozora. Otvara ¢arobnjaka za registraciju.

6.1. Korak 1/3 - Registrirajte BitDefender Antivirus

2008

Carobnjak za registarciju - Korak 1 od 3

Registracija

Ovaje probna verzjs BitDefender Antivirusa 2008, Ako Jelite ispobati ovej proizvod, molimo oznadite "Nastavi
isprobavati prozvod”. Ako Zelite registriveti proizvod, malimo oznadite "Registriraj proizvad” i upidte svoj licencri kijud

Za kupnju BDEfender dozvole, molimo da posjetite nadu online trgovinu na: Kliknite oudje!

@ Nastavits = procjsnom ovog proizvoda

@ Regjstriraj proizvod

Unesi novi fjué:

Ako ne znate gdje se nalazi vag licencni kljué vidi:
o - Registracijska kartica proizvoda

- CD-ROM oznaka

- E-mail za online kupnju

Registracija

Ukoliko nemate BitDefender licencu, kliknite na predvideni link kako bi se spojili na
BitDefender online duc¢an i kupili kljuc.

Zaregistraciju BitDefender Antivirusa 2008, odaberite Registrirajte proizvod i utipkajte
licencni klju¢ u Unesite novi klju¢ polje.

Za nastavak probe proizvoda, odaberite Nastavi isprobavati proizvod.
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Kliknite Daljeza nastavak.

6.2. Korak 2/3 - Kreiraj BitDefender korisnicki racun

& BitDefender Antivirus 2008 =3

Carobnjak za registarciju - Korak 2 od 3

Registriraj proizvoed

Za pristup tehniZko) podrc, sigurnu pohranu licencnog kjugs | naknadnog pronalaZsns istog, te za korlst od
possbrih ponuda i akela, kreirate BitDetender korisnicki radun il se upiSte na vet postojedi raun

@ Upists se nia vat postojséi BtDefendsr korlsnizki ratun!

E-podta: mscarlst@bitdefender. com

© Kreirajte novi BitDefender korisnicki ratun

il

@ Kasnie kreira) korisnizki ragun

Kreiranje Racuna

Nemam BitDefender racun

Kako bi imali koristi od BitDefender tehnicke podrske i ostalih besplatnih servisa morate
kreirati raun.

Biljeska
6 ako zelite naknadno kreirati racun, odaberite odgovarajucu opciju.

Za kreiranje BitDefender korisni¢kog racuna odaberite Otvori novi BitDefender racun
i upisite potrebne informacije. Ovdje dani podaci ostaju povjerljivi.

m E-mail - upiSite svoju e-mail adresu.

m Lozinka - upisite valjanu lozinku VaSeg BitDefender korisnickog racuna.
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Biljeska

Zaporka mora biti veli€ine najmanje Cetiri znaka.

m Ponoviti lozinku - ponovno upisite prethodno odredenu lozinku.

m Ime - upiSite svoje ime.

m Prezime - upiSite svoje prezime.

m Drzava - Odaberite drzavu u kojoj stanujete.
Biljeska
Za logiranje na Va$ korisni¢ki racun, koristite Vasu e-mail adresu i lozinku na
http://myaccount.bitdefender.com.

Za uspijesno kreiranje raCuna morate prvo aktivirati vasu e-mail adresu. Provjerite
vasu e-mail adresu i pratite instrukcije koje vam je e-mailom poslao registraciski servis
BitDefendera.

Kliknite Daljeza nastavak.

Ve¢ imam BitDefender rac¢un

BitDefender ¢e automatski detektirati ako ste vec registrirali BitDefender korisnicki
raCun na Vasem racunalu. U tom sluc€aju, sve Sto trebate uciniti je kliknuti Dalje.

Ako vec¢ imate aktivni racun, ali ga BitDefender ne prepoznaje, odaberite Ulogirati se
na vec¢ postojeci korisni¢ki racun i upiSite e-mail adresu i lozinku Vaseg ra¢una.

6 Biljeska
Ako unesete neto€nu lozinku, trazit ¢e vas se da je ponovo utipkate i kliknete na
Sljedece. Kliknite OK za ponovni unos lozinke ili Otkazi za izlaz iz ¢arobnjaka.

Ako ste zaboravili vasu zaporku, kliknite Zaboravili ste zaporku? i pratite instrukcije.

Kliknite Daljeza nastavak.
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6.3. Korak 3/3 - Registrirajte BitDefender Antivirus
2008

& BitDafender Antivirus 2008 [S[SES|

Carobnjak za registarciju - Korak 3 od 3

Zavrsi

Zahwalujemo #o koristits BtDetender Antivirus 2008. Za informaciie o vatem BtDefendsr korisnickom radunu |
datumu isteka trenutnog licencnog kjuga vidl gumb Resistracla u glavnom prozoru proizvoda

Zacinjih 30 dana vase BitDafendsr dozvole u gornjsm lisvom kutu dlavnod prozors & s prikazivati broj preostalin
dana do isteka. 7a kupnju novos BtDefender Kiuga, vidi gumbs Kupl kojl se nalazi u istom prozoru

Sazetak

Odaberite Otvori moj BitDefender racdun kako bi usli u svoj BitDefender racun.
Potrebna je internetska veza.

Ako zelite zatvoriti prozor kliknite Zavrsi.
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Napredna administracija sigurnosti
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7. Konzola s postavkama

BitDefender Antivirus 2008 dolazi s centraliziranom konzolom za postavke koja
omogucuje konfiguriranje i administriranje BitDefendera.

Za pristup konzoli s postavkama, kliknite na link Postavke koji se nalazi na dnu
sigurnosnog centra.

Konzola s postavkama

< BitDefender Antivirus 2008 X
H Artivirus Stit | Skeniranje Izniimke: Karartena |
Zastita u realnom vremenu je ukljué
-
)\ Horlrola privatnost Zacnje sheniranje nikad (&3 Skenirai sada
sistema,
o) Hivo zastite
= | Madogradnia
e © Agresivan UOBIEAJEN - Standerdn sigurnost niska karidtenie resursa
H - Skenira svs datcteks (Ukluguie skeniranjs mreze)
H - Skeniranie dolaznu i odlaznu e-poite
Poietno stanje - Skeniraj za viruse | spyware
H - Nemoj Skenirat Wb (HTTF) promet
H - #kcija za Inficirane datcteks: Dezinficiraj, Premisstanjs
% Umieren - Skeniraj koristedi B-HAVE theuristitku analizu)
Pritagadi nivo
Statistika
Posliednja skenirans detotele: @\Jiée statistike
HDocuments and Settings'dfioreaDeskopt
scripts_vistext_newlibmng, i
Promet =
s |7 |
= 10 65 0s

Konzola s postavkama

Konzola s postavkama je organizirana u module: Antivirus, Kontrola privatnosti i
Azuriraj. Ovako mozete lako upravljati BitDefenderom zavisno od vrste sigurnosti.

Na lijevoj strani konzole s postavkama nalazi se izbornik modula:

m Antivirus - u ovoj sekciji mozete konfigurirati Antivirus modul.
m Kontrola privatnosti - u ovoj sekciji mozete konfigurirati modul Kontrola privatnosti.
m Obnova - u ovoj sekciji mozete konfigurirati modul Obnova.
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Na dnu konzole sa postavkama, nalazi se gumb Dodatha pomo¢ koji otvara
odgovarajucu pomocnu stranicu. Kad god trebate dodatnu pomoc kliknite ovaj gumb,
kako bi saznali vise informacija o dijelu u kojem se nalazite.

Ukoliko Vam je potrebna dodatna pomoc, kliknite Dodatna pomoégumb, smjesten
pri dnu prozora Prikazana je odgovarajuéa pomocna stranica sa detaljnim
informacijama o dijelu u kojem se nalazite.

7.1. Konfiguriranje opCih postavki

Za konfiguriranje opcih postavki BitDefender Antivirusa 2008 i upravljanje postavkama
istog, kliknite na Napredno. Pojavit ¢e se novi prozor.

£)ox)

BitDefender, postavke

Opée postavke

7] Ukijugi zadtitu lozinkom za postavke

=

Prikazi BitDefender novosti (obavesti vezans uz sigurnost)

=

Pokati bileike na ekranu

=

UEita) BitDefender kod podizania Windowsa

=]

UKluéi bar akivnosti skeniranja (na grafu aidivnosti)

=]

UK[ugi Vrui kiué za Game nadin.

E cm [ shit at

Postavke Virusnog

PoZalji izvieta) o virusima
Ukjuéi BRDefender outhreak detekciu

Uredi

Poslisdnis pohranjsns poshikac (2% Utita) sve postavke
%) Srimi sve postavke

[75} vrati uobigajene postavke

Opce postavke

Ovdje mozete odrediti cjelokupno pona$anje BitDefendera. Prema pocetnim
postavkama, BitDefender se ucitava kod podizanja Windowsa i radi minimiziran na
programskoj traci.

Konzola s postavkama 40



7.1.1. Opcée postavke

m Ukljuéi zastitu lozinkom za postavke proizvoda - omogucuje postavljanje lozinke
kako bi se zastitila konfiguracija BitDefendera.

Biljeska
Ako vasSe racunalo koristi viSe osoba, preporuca se da zastitite svoje postavke
BitDefendera lozinkom.

Ako odaberete ovu opciju, slijedeci prozor ¢e se pojaviti:

Namjesti zatitu lozinkom Unesite lozinku u polje Lozinka i ponovo je
utipkajte u polje Upisite lozinku ponovo te
Lozinka kliknite na OK.

Panovi lozinku

Nakon $to ste namijestili lozinku, trazit ¢e vas
Lozinka mora sadrEavatl najmanie 6 znakova se da je unesete svaki put kad promijenite
BitDefender postavke. Ostali administratori
sustava (ako postoje) ¢e takoder morati dati
lozinku kako bi mogli mijenjati BitDefender
postavke.

Upisite lozinku

Vaino
Ako ste zaboravili vasu lozinku, morat ¢ete obnoviti proizvod kako bi mogli promijeniti
BitDefenderova podesenja.

m Prikazi BitDefender novosti (obavijesti vezane za sigurnost) - s vremena na
vrijeme prikazuje sigurnosne obavijesti o virusima, a koje se $alju s BitDefender
servera.

m Pokazi obavijesti (biljeSke na ekranu) - prikazuje sko¢ne prozore vezano za status
proizvoda.

m Ucitaj BitDefender kod podizanja Windowsa - automatski ucitava BitDefender
kod podizanja sustava. Preporu¢amo vam da ostavite ovu opciju odabranom.

m Ukljuci liniju s prikazom aktivnosti skeniranja (graf aktivnosti proizvoda) -
omogucéava / onemogucava prikaz aktivnosti skeniranja kad god pokrenete
Windowse. IskljuCite ovaj kontrolni okvir ako ne Zelite vide prikazivati traku aktivnosti
skeniranja.

Biljeska

Ova opcija moze biti podeSena samo za trenutno koriSteni Windows korisnicki racun.
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m Ukljuéi vruce tipke za Game nacin - omogucuje koristenje kombinacije tipkovnice
(vruce tipke) za ukljucivanje/isklju¢ivanje Game nacina. Unaprijed postavljena vruéa
tipka je A1t+G.

Za izmjenu vruce tipke, izvrSite sljedece:

1. Oznacite modifikatorske tipke koje Zelite koristiti od sljedeceg: Kontrolna tipka
(Ctrl) Shift (shift)ili Alttipka (alt).

2. U polje za unosenje izmjena, utipkajte slovo koje odgovara redovitoj tipci koju
zelite koristiti.

7.1.2. Postavke izvjeStaja o virusima

m Posalji izvjeStaja o virusima - slanje izvjeStaja u BitDefender ove laboratorije o
virusima koji su pronadeni na vasem racunalu. To nam pomaze biti u koraku sa
eksplozijama-virusa.

Izvjestaji ne sadrze povijerljive podatke, kao 5to su vase ime, IP adresa ili drugo, i
nece se Koristiti za komercijalne svrhe. Isporu¢ene informacije sadrzavat ¢e samo
naziv virusa i bit ¢e koristene iskljucivo za izradu statisti¢kih izvjestaja.

m Ukljuéi BitDefender otkrivanje virusa - slanje izvjeStaja u BitDefender ove
laboratorije 0 moguéim pojavama virusa.

Izvjestaji ne sadrze povijerljive podatke, kao $to su vase ime, IP adresa ili ostalo, te
se nece Koristiti u komercijalne svrhe. Poslane informacije sadrzavat ¢e samo moguci
virus i koristit ¢e se iskljucivo za otkrivanje novih virusa.

7.1.3. Upravljanje postavkama

Za sacuvanje / uCitavanje postavki koje ste izvrsili za BitDefender na Zeljenoj lokaciji
koristite gumb & Sa€uvaj sve postavke / & U¢€itaj sve postavke. Na ovaj nacin
mozete Kkorisititi iste postavke nakon reinstalacije ili popravka vaseg BitDefender
proizvoda.

Vazno
@ Samo korisnici s administratorskim ovlastenjima kogu pohranjivati i ucitavati postavke.

Za ucitavanje prethodno postavljenih postavki, kliknite na gumb &2 Povrati prethodne
postavke.
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8. Antivirus

8.1

BitDefender $titi vase raCunalo od sve vrste malwarea (virusa, Trojana, spywarea,
rootkita itd.).

Osim klasi¢nog skeniranja temeljem malware potpisa, BitDefender takoder vrSi i
heuristicku analize skeniranih datoteka. Cilj heuristickog skeniranja je identificiranje
novih virusa, baziranih na odredenim obrascima i algoritmima, prije nego $to su
pronadene virusne definicije. Postoji mogucnost pojave laznih poruka upozorenja.
Kad je takva datoteka pronadena, klasificirana je kao sumnjiva. U tom slucaju,
preporu¢amo Vam da je poSaljete u BitDefender Laboratorij na analizu.

Zastita od virusa koju nudi BitDefender podijeljena je u dvije kategorije:

m Skeniranje po pristupu - spre€ava nove prijetnje malwarea da udu u va$ sustav.
Takoder se zove i zastita u realnom vremenu jer se datoteke skeniraju istodobno
kad ih koristite - po pristupu. BitDefender ¢e na primjer skenirati word dokument za
pozante prijetnje kad ga otvorite, te ¢e vam poslati e-poruku kad zaprimite prijetnju.

m Skeniranje po zahtjevu - omogucéava otkrivanje i uklanjanje malwarea koji se ve¢
nalazi u vasem sustavu. To je klasi¢no skeniranje virsa koje pokre¢e korisnik — vi
izaberete koji pogon, mapu ili datoteku ¢e BitDefender skenirati i BitDefender ¢e
pokrenuti skeniranje — na zahtjev. Zadaci skeniranja vam omogucuju da stvorite
prilagodene rutine skeniranja koje mozZete postaviti da se izvrSavaju na redovitoj
bazi.

Dio Antivirus ovog vodica za korisnike sadrzi sljedece teme:

m Skeniranje po pristupu

m Skeniranje na zahtjev

m Isklju€eni predmeti iz skeniranja
m Karantena

Skeniranje po pristupu

Skeniranje po pristupu, poznato i kao zastita u realnom vremenu, ¢uva vase racunalo
os svih vrsta malwarea skeniranjem pristupljenih datoteka, e-poste i komunikacije
izmedu aplikacija Instant Messaging Software-a (ICQ, NetMeeting, Yahoo Messenger,
MSN Messenger).

Za konfiguriranje i praéenje zastite u realnom vremenu kliknite na Antivirus>Stit u
konzoli s postavkama. Pojavit ¢e se sljedeéi prozor:
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efender Antivirus 2008

HAmivirus Stit | Skeniranje Izniimke: Karartena |

Zastita u realnom vremenu je

-
o fontrola privatnost Zachje skeniranje nikad &3 skeniraj sada
sistema
[ Hivo zaétite
= ) Nadogradnia
et £ Agresivan UOBIEAJEN - Standerdn sigurnost niska karidtenie resursa

- Skeniraj sve datoteks (UK|UELs skenivanjs mreze)
H - Skeniranjs tiolaznu i odlaznu e-podte
HPoietno stanje - Skeniraj za viruse | spyware
H - Neme] Skenirati Wish (HTTP) promet
i - Akcia za inficivans datoteke: Dezinficirs), Premjedtane
% Umjeren - Skeniraj koristati B-HAVE (heuristiku analizu)

Statistika

Posliednja skenirans detotele: @\Jiée statistike

Hi\Documents and SettingsiifioresDesktopt
seripts_vistext_nswillomng cll

Zastita u realnom vremenu

Vazno
@ Kako bi zastitili vaSe racunlo od infekcije virusima, drzite Zastita u realnom vremenu
ukljuéenu.

U dnu sekcije mozete vidjeti Zastita u realnom vremenu statistiku o datotekama i
porukama e-poste. Kliknite @ Vise statistike ako Zelite vidjeti prozor sa objagnjenjima
statistiCkih podataka.

Za pokretanje brzog skeniranja sustava, kliknite na Skeniraj odmah.

8.1.1. Konfiguriranje razine zastite

MozZete odabrati razinu zastite koja najbolje odgovara vasim sigurnosnim potrebama.
Povucite indikator po ljestvici kako biste namjestili odgovarajucu razinu zastite.

Postoje 3 zastitna niva
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Dozvoli Pokriva osnovne sigurnosne potrebe. Razina koriStenja resursa je
vrlo niska.

Programi i pristigla posta skeniraju se samo na viruse. Osim
klasi¢nog skeniranja baziranog na potpisima, koristi se i heuristicka
analiza. Na inficiranim se datotekama poduzimaju sljedece akcije:
CiS¢enje/zaprana pristupa.

Unaprijed Nudistandardnu sigurnost. Razina koriStenja resursa je niska.

postavljeno Sve datoteke i pristigla&odaslana posta se skenira za viruse i

spyware. Osim klasi€nog skeniranja baziranog na potpisima,
takoder se Koristi i heuristiCka analiza. Na inficiranim datotekama
se poduzimaju sljedece akcije: €iS¢enje/zabrana pristupa.

Bilo Agresivno Nudi visoku sigurnost. Razina koriStenja resursa je umjerena.

Sve datoteke i pristigla&odaslana posta se skenira za viruse i
spyware. Osim klasi¢énog skeniranja baziranog na potpisima,
takoder se koristi i heuristicka analiza. Na inficiranim datotekama
se poduzimaju sljedece akcije: ¢iS¢enje/zabrana pristupa.

Za primjenu unaprijed postavljenih postavki zastite u realnom vremenu kliknite na
Unaprijed postavljena razina.

8.1.2. Prilagdavanje zastitne razine

Napredni ¢e korisnici mozda Zeljeti iskoristiti prednosti koje nudi BitDefender kod
opcija skeniranja. Skener moze biti podeSen da skenira samo odredene ekstenzije
datoteka, da radi pretragu odredenih prijetnji malwarea ili da preskace arhive. To moze
uvelike smanijiti vrijeme skeniranja i poboljSati reakcije vaSeg raCunala tijekom
skeniranja.

Mozete prilagoditi Zastita u realnom vremenu tako da kliknete na Prilagodi razinu
. Otvorit Ce se sljedeci prozor:
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Postavke BitDefender zaStite u realnom vremenu

=] j pristup
= Skenirs] pristupne datoteke
® Skeniraj sve datateke
O Skeniraj sama programshe datateke
OO Skeniraj datoteke sa sliededim ekstenzjama
(=-[¥] Petraga za potenciiainim rizicima
[ 1zuzmi programe za pozive i aplikacie iz skeniranja
Skenirs] nulte sektore
[ skenirej unutar arhiva
Skenirs] pakirane datoteke
(== Poduzmi siiededu akeiu kad je pronaden inficirana datateks:
[ Prva skeiia <Dezinficirsj detotekus
[ Drugs akcija <Preseli detoteku u keramtenus
(== Poduzmi siiededu akeiju kad je pronadena sumnjiva datoteke
[ Prea skceiia <Zabrani pristup | nastayi=
[ Drugs akcijs =Zskrani pristup | nastavi=
Me skeniraj datoteke vece od [20000] Kb
[ Me skeniraj mrezne dielove
=)+ Skeniraj promet e-poite
Skeniranje dolazne pote
Skeniranje odiazne pote
Skenirj http promet

41 prkadiinnrorenie ko nronslaska winise

B3

~

Postavke Stita

Opcije skeniranja su organizirane kao prosiriv izbornik vrlo sliGan onome koji se koristi
za pretrazivanje Windowsa. Kliknite na okvir sa "+" za otvaranje opcija ili okvir sa "-"
za zatvaranje opcija.

Biljeska
Primjetit ¢ete da se neke opcije takoder sa znakom "+" ne mogu otvoriti. To znaci da
te opcije jo$ nisu otvorene. Kad ih odaberete, tada ¢ete ih moci otvoriti.

m Skeniraj pristupljene datoteke u P2P opcije prijenosa - skenira pristupne datoteke
i komunikaciju izmedu aplikacija Instant Messaging Software-a (ICQ, NetMeeting,
Yahoo Messenger, MSN Messenger). Nadalje, odaberite vrstu datoteka koje Zelite

skenirati.

Skeniraj Skeniraj sve Sve pristupne datoteke Ce biti skenirane, bez

pristupnjene datoteke obzira na vrstu datoteke.

datoteke  gyanirj samo Bit ¢e skenirane samo programske daoteke.
programske To znaci skeniranje datoteka sa slijedeéim
datoteke ekstenzijama: .exe; .bat; .com; .d11; .ocx;

.scr; .bin; .dat; .386; .vxd; .sys; .wdm;
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Antivirus

Skeniraj datoteke
sa slijede¢im
ekstenzijama

Skeniranje za
riskware

Skeniraj podizanje racunala

Skeniraj unutar arhiva

Skeniraj pakirane datoteke

Prva akcija

Zabrani pristup i
nastavi

Dezinficiraj
datoteku

Obrisi datoteku

Premjesti datoteku
u karantenu

.cla; .class; .ovl; .ole; .exe; .hlp;

.doc; .dot; .x1s; .ppt; .wbk; .wiz; .pot;
.ppa; .xla; .x1t; .vbs; .vbe; .mdb; .rtf;
.htm; .hta; .html; .xml; .xtp; .php;
.asp; .js; .shs; .chm; .1nk; .pif; .prc;
.url; .smm; .pdf; .msi;.ini; .csc; .cmd;
.bas; .emli .nws.

Bit ¢e skenirane samo datoteke sa
ekstenzijama koje je odredio korisnik. Te

ekstenzije moraju biti odvojene ";".

Skeniranje za riskware. Otkrivene datoteke bit
¢e tretirane kao inficirane. softver koji sadrzi
adware komponente moze prestati raditi ako
je ova opcija uklju¢ena.

Izaberite Preskoéi skeniranje biraca brojeva
i aplikacija, ako ne Zelite skenirati ovu vrstu
datoteka.

Skeniranje nultih sektora sistema.

Pristupne arhive ce biti skenirane. Ova opcija
ukoliko je uklju€ena , usporit ¢e rad racunala.

Sve pakirane datoteke bit ¢e skenirane.

Iz izbornika odaberite prvu akciju koja ¢e se
poduzimati na inficiranim i sumnjivim
datotekama.

U slu€aju pronalaska inficirane datoteke,
pristup istoj bit ¢e sprijecen.

Dezinfekcija inficirane datoteke.
Momentalno brisanje inficirane datoteke, bez

bilo kakvih upozorenja.
Premjestanje inficiranih datoteka u karantenu.
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Druga akcija

Zabrani pristup
nastavi

Obrisi datoteku

Premjesti datoteku
u karantenu

Ne skeniraj datoteke vecée od (x)
Kb

Nemoj skenirati mrezne udjele

Odaberite s izbornika drugu akciju koja ¢e biti
poduzeta nad iniciranim datotekama, u slu¢aju
da prva akcija ne uspije.

U slu€aju pronalaska inficirane datoteke,
pristup istoj bit ¢e sprijecen.

Momentalno brisanje inficirane datoteke, bez
bilo kakvih upozorenja.

Premjestanje inficiranih datoteka u karantenu.

UpiSite maksimalnu veli€inu datoteke koje ¢e
biti skenirane. Ako je velicina 0 Kb, sve
datoteke ¢e biti skenirane, neovisno o velidini.

Ako je ova opcija uklju¢ena, BitDefender nec¢e
skenirati mrezne udjele i na taj ¢e se nacin
omoguciti brzi mrezni pristup.

Ovu opciju preporu¢ujemo samo ako je vada
mreza zasti¢ena nekim antivirusnim rjieSenjem.

m Skeniraj e-promet - skenira sav promet e-poste.

Dostupne su slijedece opcije:

Opcija Opis

Skeniraj dolazne poruke
Skeniraj odlazne poruke

Skenira sve dolazne poruke e-poste.
Skenira sve odlazne poruke e-poste.

m Skeniraj http promet - skenira http promet.
m Pokazi upozorenje kod pronalaska virusa - prikazat ¢e se prozor sa upozorenjem
svaki puta kada je pronaden virus u datoteci ili u poruci e-poste.

Po otkrivanju zarazenih datoteka prozor upozorenja ¢e sadrzavati ime virusa, stazu,
akciju koju je poduzeo BitDefender i link na BitDefenderovu web stranicu gdje
mozete pronaci detaljne informacije. Po otkrivanju zarazene elektroni¢ke poste
prozor upozorenja ¢e sadrzavati i podatke o poSiljatelju i primatelju.
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U slu€aju otkrivanja sumnjive datoteke mozete pokrenuti ¢arobnjak koji ¢e vam
pomoc¢i poslati datoteku u BitDefenderov laboratorij na dodatnu analizu. MozZete
unijeti svoju e-mail adresu kao bi mogli zaprimiti informacije o izvjestaju.

Kliknite OK za spremanje promjena i zatvaranje prozora.

8.1.3. Iskljucivanje zastite u realnom vremenu

8.2

Ako zelite iskljugiti zastitu u realnom vremenu, pojavit ¢e se prozor upozorenja.

Iskljuti zaStitu

Ova ée opeija iskljuéiti Antivirus zastitu u realnom
vremenu.

Iskliugi Artivirus zadtitu na sledecin

[ minuta ~|

Iskljuci zastitu u realnom vremenu

Svoj izbor morate potvrditi tako da na izborniku odaberete koliko dugo zelite drzati
zastitu u realnom vremenu isklju¢enom. Zastitu u realnom vremenu mozete iskljuciti
na 5, 15ili 30 minuta, 1 sat, stalno ili do ponovnog pokretanja sustava.

Upozorenje

Radi se o kriticnoj sigurnosnoj stavci. Preporu€ujemo da zastitu u realnom vremenu
drzite Sto krace iskljuéenom. Ako je zastita u realnom vremenu isklju¢ena, necete biti
zasti¢eni od prijetnji malwarea.

Skeniranje na zahtjev

Glavni zadatak BitDefendera je da sauva vaSe rac¢unalo od virusa. Prvi i glavni nacin
je skeniranje vaseg raCunala, te skeniranje poruka e-poste i novih datoteka koji su
skinuti ili kopirani na va$s sistem.

Uvijek postoji moguénost da na vasem raCunalu postoji virus, prije nego Sto ste
instalirali BitDefender. Zbog toga je dobro pokrenuti skeniranje pomocu BitDefender
nakon instalacije kako bi provjerio da li postoje virusi na racunalu. Takoder je dobro
Cesto skenirati raCunalo kako bi se provjerilo da li ima virusa.

Za konfiguriranje i pokretanje skeniranja na zahtjey, kliknite na Antivirus>Skeniranje
u konzoli s postavkama. Pojavit ¢e se sljedeci prozor:
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< BitDefender, Antivirus 2008

[y brivirus TS Skeniranje | zrine Karartena
N _ _ i i Zadaci
g Hortrola privalnost Gl Dubinsko skeniranje sistema
&9 status: Skenivanjs
o) _ Skeniranje cijelog sistema
| Nadogradh ke
Emf Medogradng S 7adnj put pokrenuto: Nikad
Brzo skeniranje sistema
£
Zacknj put pokrenue: Hikad
Korlsnitki Zadaci
[y MoR Dokument
/ Zacknj put pokrenuo: Hikad
Brzi zadaci
Kontekstualno skeniranje
Novi zadatak )| [ izvedi zactak

Zadaci skeniranja

Skeniranje na zahtjev se temelji na zadacima skeniranja. Zadaci skeniranja odreduju
opcije skeniranja i predmete koji ¢e se skenirati. Mozete bilo kada skenirati svoje
raCunalo pokertanjem prethodno postavljenih zadataka ili tako da skenirate vlastite
zadatke (koje je odredio korisnik). Takoder mozete napraviti raspored skeniranja na
redovitoj bazi ili u trenucima kad je sustav u mirovanju, kako vam ne bi smetalo pri
radu.

8.2.1. Zadaci skeniranja

BitDefender dolazi s nekoliko unaprijed psotavljenih zadataka, koji pokrivaju opce
sigurnosne stavke. Takoder mozete i kreirati vlastite prilagodene zadatke.

Svaki zadatak ima prozor s Obiljezja s kojeg mozete konfigurirati zadatak i vidjeti
rezultate skeniranja. Za viSe informacija vidi ,Konfiguriranje zadatka skeniranja“ (p.
54).

Postoje tri kategorije zadataka skeniranja:
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m Sistemski zadaci - sadrZi listu prethodno postavljenih sistemskih zadataka. Dostupni
su sljedeéi zadaci:

Prethodno  postavijeni

zadatak
Duboko skeniranje Skenira cijeli sustav U prethodno postavljenoj
sustava konfiguraciji, skenirat ¢e se na sve vrste malwarea

koji ugroZzava sigurnost vadeg sustava, kao Sto su
virusi, spyware, adware, rootkits i ostalo.

Kompletno skeniranje skenira se cjelokupni sustav, osim arhive. U prethodno

sustava postavljenoj konfiguraciji, skenirat ¢e se na sve vrste
malwarea koji ugrozava sigurnost vaseg sustava, kao
8to su virusi, spyware, adware, rootkits i ostalo.

Brzo skeniranje sustava Skenira mape Windows, Programske datoteke i
Svi  korisnici. U unaprijed psotavljenoj
konfiguraciji, skenira se na sve vrste malwarea, osim
za rootkits, ali se ne skenira memorija, registri niti
cookiesi.

Biljeska

6 buduc¢i da Duboko skeniranje sustava i Kompletno skeniranje sustava analiziraju
cjelokupni sustav, skeniranje moze potrajati. Stoga vam preporu¢amo da pokrenete
ove zadatke kao niskog prioriteta ili jo$ bolje kad je va$ sustav u mirovanju.

m Korisnicki zadaci - sadrzi zadatke koje je odredio korisnik.

Predvida se zdatak pod nazivom Moji dokumenti . Ovaj zadatak Koristite za
skeniranje vaznih trenutnih korisni¢kih mapa: Moji dokumenti , Desktop i
Pokretanje. Time Ce se osigurati sigurnost vasih dokumenata, siguran radni
prostor i Ciste aplikacije pri pokretanju.

m Razni zadaci - sadrzi popis raznih zadataka skeniranja. Ti se zadaci mogu odnositi
na alternativne vrste skeniranja koje se ne mogu pokrenuti s ovog prozora. Mozete
samo izmijeniti njihove postavke ili pregledati izvjeSca o skeniranju.

Tri gumba su dostupna s desne strane svakog zadatka:

m 3 Raspored - oznacuje da je odabrani zadatak planiran za kasnije. Kliknite ovaj
gum kako biste otvorili prozor Obiljezja, tab Raspored, gdje mozete vidjeti raspored
zadataka i izmijeniti ga.
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m 2 Obrisi - uklanja odabrani zadatak.

Biljeska

Nije dostupno za sistemske zadatke. Ne mozete ukloniti sistemski zadatak.

m 5 Skeniraj odmah - pokre¢e odabrani zadatak, tako da zapocinje trenutno
skeniranje.

S lijeve strane svakog zadatka mozete vidjeti gumb Obiljezja koji vam omogucava
konfiguriranje zadatka i pregled zapisa o skeniranju.

8.2.2. KorisStenje izbornika s pre¢icama

Izbornik s & BitDefender Antivirus 2008 3
m Artivirus J it | Skeniranje Iznimke Karantena
. sistemski Zadaci
\ ) Hontrola priveinost Dubinsko skeniranje sistema =
&9 Zaonj put pokrenute: 4/1/2008 408 Scaniraj Sada
o) Skeniranje cijelog sistema -
= | Nadogradnja Prikasi staze zadatka
Zachji put pokrenute: Nikad
~ Fen) Ut pokrendie: i Plariraj Zadatak

Bizo skeniranje sistema Fregledaj Izvje¢a Skeniranjs
) Zadnji put pokrenuto: Hikad

Korisniéki Zadaci Duplicirati
[F=y Mok Dokument Podacia. ..
Zeacnji put pokrenute; Nikad
T o
Status: Skeniranje...
[Brzi zadaci

Kontekstualno skeniranje
=&

Movi zadatak Izvedi zadatak

Izbornik s precicama

preCicama dostupan je za svaki zadatak. Desnim klikom ¢ete otvoriti odabrani zadatak.

Na izborniku s pre€icama dostupne su sljede¢e komande:
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m Skeniraj odmah - pokreé¢e odabrani zadatak zapocinjanjem trenutnog skeniranja.
m Promjeni cilj skeniranja - otvara prozor s Obiljezjaskeniranja, tab Putanja
skeniranja, gdje moZete promijeniti cilj skeniranja odabranog zadatka.

Biljeska
Za sistemske je zadatke ova opcija zamjenjena s Prikazi putanje zadatka, buduci
da mozete vidjeti samo njihov cilj skeniranja.

m Postavi raspored zadatka - otvara prozor s Obiljezja, tab Raspored, gdje mozete
postaviti raspored za odabrani zadatak.

m Vidi zapiseskeniranja - otvara prozor s Obiljezja, tab Skeniraj zapise, gdje mozete
vidjeti izvjeSc¢a koja su stvorena nakon pokretanja odabranog zadatka.

m Dupliciraj - duplicira odabrane zadatke.

Biljeska
Ova je opcija korisna pri kreiranju novih zadataka, buduéi da mozete izmijeniti
postavke duplikata zadatka.
m Brisanje - briSe odabrane zadatke.
Biljeska
Nije dostupno za sistemske zadatke. Ne mozete ukloniti sistemski zadatak.
m Obiljezja - otvara prozor s Obiljezja, tab Pregled, gdje mozete promijeniti postavke
odabranog zadatka.
Biljeska
Uslijed postbne prirode kategorije RAzni zadaci, samo su opcije Postavke i Vidi zapise
skeniranja dostupne u ovom slucaju.

8.2.3. Kreiranje zadataka skeniranja

Za kreiranje zadatka skeniranja, koristite jednu od sljedecih metoda:
m Supliciraj postoje¢i zadatak, promjenite mu naziv i izvrSite potrebne promjene u

prozoru Obiljezja.
m Kliknite Novi zadatak za kreiranje novog zadatka i konfiguriranje istog.
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8.2.4. Konfiguriranje zadatka skeniranja

Svaki zadatak skeniranja ima vlastiti prozor Obiljezja, gdje mozet ekonfigurirati opcije
skieniranja, odrediti cilj skeniranja, postaviti raspored zadatka ili vidjeti izvjeS¢a. Za
otvaranje ovog prozora, kliknite na gumb Otvori koji se nalazi s desne strane zadatka
(ili desnim klikom na zadatak, nakon ¢ega kliknite Otvori).

Biljeska

Za vi$e informacija vezano za pregled zapisa i tab Zapisi, vidi ,,Pregled zapisa skeniranja“

(p. 71).

Konfiguriranje postavki skeniranja

Za konfiguriranje opcija skeniranja za odredeni zadatak skeniranja kliknite desnom
tipkom misa na prikaz i odaberite Obiljezja. Pojavit ¢e se sljedeéi prozor:

Novi zadatak Svojstva

Suojstva zadatka

mezadatia(64s ]

Zadnj put pokrenuto: nikad

Planirano:je planirno

Hivo Skeniranja

SREDIJE - Standardno umjerena potrodnja

T Visoko
f resursa

H - Skenirg) sve datoteke
==Srednje - Skenire) za viruse | spyware

£ hisko

Frilagodi Foietno stanjs

[7] Pokreni zadatak s niskim prioritstom
[] =manji prozor za skeniranje u sistemsku traku

Pregled | PLitania | Planer | Izvjestai |

Pregled

Ovdje mozete vidjeti informacije o zadatku (naziv, kad je zadnji put pokrenut i status
rasporeda), te namjestiti opcije skeniranja.
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Odabiranje razine skeniranja.

Postavke skeniranja mozete jednostavno konfigurirati odabirom razine skeniranja.
Povucite indikator duz ljestvice kako biste namjestili odgovarajucu razinu skeniranja.

Tri su razine skeniranja:

Niska Nudi razumnu ucinkovitost otkrivanja. Razina koriStenja resursa je
niska.

Samo se programi skeniranju na viruse. Osim klasi¢nog skeniranja
baziranog na potpisima, takoder se koristi i heuristicka analiza.

Srednje Nudi dobru ucinkovitost otkiranjva. Razina koriStenja resursa je
umjerena.

Sve se datoteke skeniranju na viruse i spyware. Osim klasi¢nog
skeniranja baziranog na potpisima, takoder se koristi i heuristicka
analiza.

Visoka Nudi visoku ucinkovitost skeniranja. Razina koriStenja resursa je
visoka.

Sve se datoteke i arhive skeniranju na viruse i spyware. Osim
klasi¢nog skeniranja baziranog na potpisima, takoder se Koristi i
heuristicka analiza.

Takoder je dostupno niz opéih opcija za procese skeniranja:

s o

lzvrSava proces skeniranja Smanjuje prioritet procesa pretrazivanja. Omogucit ¢e
s niskim prioritetom te drugim programima da se brze izvode i povecati
vrijeme potrebno da se proces pretrazivanja zavrsi.

Na pocetku minimiziraj Smanjuje prozor pretrazivanja u traku sustava. Dva puta
prozor za skeniranje na kliknite na ikonu BitDefendera da ga otovorite.
traci sustava

Kliknite OK za spremanje promjena i zatvaranje prozora. Za pokretanje zadatka kliknite
na Skeniraj.
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Prilagodavanje razine skeniranja

Napredni ¢e korisnici mozda zeljeti iskoristiti prednosti koje nudi BitDefender kod
opcija skeniranja. Skener moze biti podesen da skenira samo odredene ekstenzije
datoteka, da radi pretragu odredenih prijetnji malwarea ili da preskace arhive. To moze
uvelike smanijiti vrijeme skeniranja i poboljSati reakcije vaseg racunala tijekom
skeniranja.

Kliknite na Prilagodi za namjeStanje vlastitih opcija skeniranja. Pojavit ¢e se novi
prozor.

BitDefender Virus i Spyware postavke skenera.

viruse
Skenire] za adware
Skenire] za spyware
Skenire] za aplikacia
Skenire] za birata brojeva
Skenirsj za Rootkit-ove
=+ Opije skeniranja virusa
= Skenirs) detcteke
® Skeniraj sve datateke
O Skeniraj sama programshe datateke
OO Skeniraj datoteke sa sliedecim ekstenzjama
Skenira i unutar pakiranih datoteka
Otvaraj arhive
Ctvori arhivu e-podte
Skenire] nulte sektore
Skenire) memoriu
Shenire) registar
Skenirsj cookie-je
= Opeiie akeia
(== Poduzmi siiededu akeiu kad je pronaden inficirana datateks:
D akcis <Dezinficirane datoteke=
(= Poduzmi siiededu akeiu kad je pronadena sumnjiva datoteke
D akcis <Me poduzimaj nikakve akcijes
(== Poduzmi sfiededu akeiu kad je pronadena skrivena detoteka
D akcis <Me poduzimaj nikakve akcijes
= Ostale opeiie v

Postavke skeniranja

Opcije skeniranja su organizirane kao prosiriv izbornik vrlo sli¢an onome koji se koristi
za pretrazivanje Windowsa. Kliknite na okvir sa "+" za otvaranje opcija ili okvir sa "-"
za zatvaranje opcija.

Opcije skeniranja grupirane su u 4 kategorije:
= Razina skeniranja

m Opcije skeniranja na viruse

m Opcije akcija

= Ostale opcije
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m Specificiraj vrstu malywara za koju Zelite da BitDefender skenira odabirom odredenih
opcija u kategoriji Razina skeniranja.

Dostupne su slijedece opcije:

Opcija Opis

Skeniraj na viruse Skeniranje na poznate viruse

BitDefender otkriva kompletne viruse, te na taj nacin
uklanja bilo kakve moguce prijetnje koje bi mogle
ugroziti sigurnost vaseg sustava.

Skeniranje za adware Skeniranje za adyware prijetnje. Otkrivene datoteke

bit ¢e tretirane kao inficirane . Programi koji sadrze
adware komponente mogu prestati raditi ako je ova
opcija ukljucena.

Skeniranje za spyware Skenira za poznate spyware prijetnje. Ove datoteke

bit ¢e tretirane kao inficirane datoteke.

Skeniranje za aplikacije  Skenira aplikacije (datoteke .exe i .d11).

Skeniraj birace brojeva  Skeniranje za aplikacije koje biraju skupe brojeve.

Ove datoteke bit ¢e tretirane kao inficirane datoteke.
Programi koji sadrze komponente biraca brojeva mogu
prestati raditi ako je ova opcija ukljucena.

Skeniraj za rootkit Skenira za skirvene predmete (datoteke i procese)

koji poznati kao rootkit.

m Odredite tip objekta za skeniranje (arhivi, e-mail poruke itd.) i ostale opcije. To je
dostupno kroz odabir odredenih opcija u kategoriji Virus opcije skenera.

Antivirus

Dostupne su slijedece opcije:

Opcija Opis

Skeniraj Skeniraj sve Sve pristuplijene datoteke ¢e biti skenirane,
datoteke datoteke bez obzira na vrstu datoteke.
Skeniraj samo Bit ¢e skenirane samo programske datoteke.
programske To znaci skeniranje datoteka sa slijede¢im
datoteke ekstenzijama: exe; bat; com; d11; ocx; scr;

bin; dat; 386; vxd; sys; wdm; cla; class;
ovl;ole;exe; hlp;doc; dot; xls; ppt; wbk;
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wiz;pot;ppa;xla;xlt; vbs; vbe;mdb; rtf;
htm; hta; html; xml; xtp; php; asp; js; shs;
chm; 1nk; pif;prc;url; smm; pdf;msi; ini;
csc; cmd; bas; eml i nws.

Skeniraj datoteke Bit ¢e skenirane samo datoteke sa

sa slijede¢im ekstenzijama koje je odredio korisnik. Te
ekstenzijama ekstenzije moraju biti odvojene ";".
Otvaranje pakiranih datoteka Skeniranje pakiranih datoteka.
Otvaraj arhive Skeniranje unutar arhiva.
Otvori arhivu e-poste Skeniranje unutar postanskih arhiva.
Skeniraj nulte sektore Skeniranje nultih sektora sistema.
Skeniraj memoriju Skenira memoriju na viruse i ostali malware.
Skeniraj registre Skenira unose u registar.
Skeniraj cookie Skenira cookie datoteke.

m Odredite akcije koje ¢e se poduzimati za zarazene, sumnjive ili sakrivene datoteke
otkrivene u kategoriji Opcije akcija. Mozete odrediti razlicitu akciju za svaku
kategoriju.

» Odaberite akciju koju zelite da se poduzme nad otkrivenom inficiranom datotekom.
Dostupne su slijedece opcije:

W o ]
Nijedan Nece biti poduzete akcije za inficirane datoteke.

Ove datoteke ¢e se pojaviti u datoteci za izvjestaj.
Dezinficirane datoteke Dezinfekcija inficirane datoteke.

Obrisane datoteke Momentalno brisanje inficirane datoteke, bez bilo
kakvih upozorenja.

Preseli datoteke u Premjestanje inficiranih datoteka u karantenu.

karantenu

» Odabeirte akciju koju zelite poduzeti nad otkrivenom sumnjivom datotekom.
Dostupne su slijedece opcije:
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Nijedan Nece biti poduzete akcije za sumnjive datoteke.
Ove datoteke ¢e se pojaviti u datoteci za izvjestaj.

Obrisane datoteke Trenutno brisanje sumnjive datoteke, bez prijasnjih
upozorenja.
Preseli datoteke u Premjestanje sumnjivih datoteka u karantenu.
karantenu
Biljeska

HeuristiCka analiza je otkrila dtoteke kao sumnjive. Preporu¢ujemo vam da poSaljete
te datoteke u BitDefender laboratorij.

» Odaberite akciju koja ¢e se poduzeti na detektiranim skrivenim predmetima
(rootkits). Dostupne su slijedece opcije:

Nijedan Nece biti poduzete akcije za skrivene datoteke. Ove
datoteke ¢e se pojaviti u datoteci za izvjesta;.

Preseli datoteke u Premjestanje skrivenih datoteka u karantenu.

karantenu

Pokazi Otkriva skrivene datoteke tako da ih mozete vidjeti.
Biljeska

Ako odlucite ignorirati otkrivene datoteke ili ako odabrana akcija ne uspije, morate
odabrati akciju iz €arobnjaka za skeniranje.

m Ako zelite da vas se obavijesti da poSaljete sve sumnjiva datoteke u BitDefender
laboratorij nakon zavrSetka procesa skeniranja, stavi kvacicu na PosSalji sumnjive
datoteke u BitDefender laboratorij u kategoriji Ostale opcije.

Ako kliknete Uobicajeno, ucitat ¢ete tvorniCke postavke. Kliknite OK za spremanje
promjena i zatvaranje prozora.

Antivirus 59



Postavljanje cilja skeniranja

Za namjestanje cilja skeniranja za odredeni korisnicki zadatak skeniranja, kliknite
desnim miSem na zadatak i odaberite Promjeni cilj skeniranja. Pojavit Ce se sljedeci
prozor:

Novi zadatak Svojstva

Pregled Putanja Planer zvjedtai

[ =eswin2k (C:) [] Lokaini diskovi

[] < %PE4 (D)

%"VMEH (€ [T Prifenosni medii
< Vistabd (F:)

[ “esDste 13 ] =vi objekti

[ <Pz (H)

[ A0V Drive (1)
[ 5DV Drive ()

Dosj stavke
Ukloni stavke

Cilj skeniranja

Mozete vidjeti lokalne, mreZe i pokretne pogone ako i datoteke ili mape koje su
prethodno dodane, ako takve postoje. Sve oznafene stavke Ce se skenirati pri
pokretanju zadatka.

Ova sekcija sadrzi slijede¢e gumbe:

m Dodaj stavke - otvara prozor za pretrazivanje gdje ¢ete odabrati datoteke/mape
koje zelite skenirati.

Biljeska

Koristite povuci & spusti za stavljanje datoteka/mapa na listu.

m Ukloni stavke - uklanja datoteke / mape koje su prije bili odabrane na listi objekata
za skeniranje.
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Biljeska
Obrisati se mogu samo one datoteke / mape koje su dodane naknadno, a ne i one
koje BitDefender “vidi” automatski.

Osim gore navedenih tipki takoder postoje i neke opcije koje omoguc¢avaju brz odabir
lokacija za skeniranje.

m Lokalni pogoni - skeniranje lokalnih pogona.

m Mrezni pogoni - skeniranje svih mreznih pogona.

= Prijenosni pogoni - skeniranje prijenosnih pogona (CD-ROM, disketna jedinica).
m Svi objekti - skeniranje svih pogona, bez obzira da li su lokalni, mrezni ili prijenosni.

Biljeska

Ako Zelite skenirati cijelo racunalo, tada oznacite kucisu koja se odnosi na Sve stavke.

Kliknite OK za spremanje promjena i zatvaranje prozora. Za pokretanje zadatka kliknite
na Skeniraj.

Pregled cilja skeniranja izsistemskih zadataka

Ne mozete izmijeniti cilj skeniranja zadataka skeniranja iz kategorije Sistemski zadaci.
MozZete vidjeti samo njihov cilj skeniranja.

Kako biste vidjeli cilj skeniranja odredenog sistemskog zadatka skeniranja, kliknite
desnim miSem na zadatak i odaberite Prikazi staze zadatka. Za na primjer Potpuno
skeniranje sustava pojavit ¢e se sljedeci prozor:
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Dubinsko skeniranje sistema Svojstva

Fregled Putanja Flaner IzyjeEta)
Ovim ée se skenirati sliedeée staze
e Looal Disk ()
e SR (D)
@ DATA (E)

Cilj skeniranja za kompletno skeniranje sustava

Kompletno sistemsko skeniranje i Duboko sistemsko skeniranje ¢e skenirati
lokalne pogone, dok ¢e Brzo sistemsko skeniranje skenirati samo Windows i
Programske datoteke.

Ako Zelite zatvoriti prozor kliknite OK. Za pokretanje zadatka, kliknite na Skeniraj .

Planirianje zadataka skeniranja

Buduci da proces skeniranja za kompleksne zadatke traje duzZe vrijeme i najbolje radi
ako su zatvoreni svi ostali programi, planirajte takve zadatke u vrijeme kada ne koristite
raCunalo i kad se nalazi u stanju mirovanja. .

Kako biste vidjeli raspored odredenog zadatka ili ga izmijenili, kliknite desnim miSem
na zadatak i odaberite Postavi raspored zadatka. Pojavit Ce se sljedeci prozor:
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Novi zadatak Svojstva

J Fregled | FLtanja | Planer | Izvje&ta) |
Podaci 0...
Plarirano:je planino
Plan
@ Hije planirno
@ Jednom
© Periodicki
Planer

Mozete vidjeti raspored zadataka, ako postoje.

Pri planiranju zadataka, morate ddabrati jednu od sljedecih akcija:

= Nije postavljeno - pokrece zadatak samo na zahtjev korisnika.

m Jednom - pokrece skeniranje samo jednom, u odredenom trenutku. Odredite pocetni
datum i vrijeme u poljima Pocetni datum/vrijeme.

m Kliknite na Pretrazi, zatim odaberite datoteku ili mapu koju Zelite iskljuciti iz
skeniranja i nakon toga kliknite Dodaj.

Ako Zelite da se skeniranje ponavlja nakon odredenih intervala, odaberite Periodic¢ki
i upiSite u kucicu za uredivanje Svakih minute/sate/dane/tjiedne/mjesece/godine
koje oznacCuju uCestalost ovog procesa. Rakoder morate odrediti poCetni datum i
vrijeme u polja Pocetni datum/vrijeme.

Kliknite OK za spremanje promjena i zatvaranje prozora. Za pokretanje zadatka kliknite
na Skeniraj.
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8.2.5. Skeniranje predmeta

Prije nego Sto zapoc€nete proces skeniranja, trebali biste osigurati da je BitDefender
azuran a malware potpisima. Ako skenirate raCunalo koristeci zastarjelu bazu podataka
potpisa BitDefender ¢e mozda imati poteSkoca pri otkrivanju novog malwarea nakon
zadnjeg azuriranja. Za provjeruj kad je izvrSeno zadnje azuriranje, kliknite na
Azuriraj>Azuriraj u konzoli s postavkama.

Biljeska

6 Kako bi BitDefender mogao napraviti kompletno skeniranje, potrebno je zatvoriti sve
otvorene programe. Pogotovo je bitno da se klijenti e-poste (npr. Outlook, Outlook
Express ili Eudora) zatvore.

Metode skeniranja

BitDefender dozvoljava Cetiri vrste skeniranja na zahtjev:

m Trenutno skeniranje - pokrece zadatak skeniranja od sistemskih/korisnickih zadataka.

m Kontekstualno skeniranje - kliknite desnim miSem na datoteku ili mapu odaberite
BitDefender Antivirus 2008.

m Povuci &Spusti skeniranje - povuci i spusti datoteku ili mapu na Traka Aktivnosti
Skeniranja;

m Rucno skeniranje - BitDefender ru¢no skeniranje koristite za direktni odabir datotela
ili mapa koje zelite skenirati.

Trenutno skeniranje

Za skeniranje cijeloj ili jednog dijela vaseg racunala, mozete pokrenuti unaprijed
postavljene zadatke skeniranja ili vlastite zadatke skeniranja. Ovo se naziva trenutnim
skeniranjem.

Za pokretanje zadatka skeniranja, koristite jednu od sljede¢ih metoda:

m kliknite desnim miSem na Zeljeni zadatak skeniranja na listi.
m kliknite na gumb & Skeniraj odmah koji odgovara zadatku.
m odaberite zadatak i nakon toga kliknite na Pokreni zadatak.

Pojavit ¢e se BitDefener skener te ¢e zapoceti skeniranje. Vidi ,BitDefender skener”
(p. 66) za dodatne informacije.
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Kontekstualno skeniranje

Za skeniranje datoteke ili mape, bez da konfigurirate novi zadatak skeniranja, mozete
koristiti kontekstualni izbornik. To se naziva kontekstualnim skeniranjem.

Open
£ Explore
Search...
Enqueue in foobar2000
Flay In Foobar2000
Add o winamp's Bookmark list
Enqusue in Winamp
Play in Winamp

@EitDefender Antivirus 2008
Send To

Cut
Copy

Create Shorkcut
Delete
Rename

Froperties

Kontekstualno skeniranje

Povuci& Spusti skeniranje

Kliknite desnim miSem na datoteku ili mapu koju zZelite
skenirati, odaberite opciju BitDefender Antivirus 2008.

Pojavit ¢e se BitDefener skener te ¢e zapoceti
skeniranje. Vidi ,BitDefender skener” (p. 66) za dodatne
informacije.

Mozete izmijeniti opcije skeniranja i vidjeti izvjeS¢a
pristupom na prozoru Obiljezja u zadatku Skeniranje
kontekstualnog izbornika.

Povucite datoteku ili mapu koju Zelite skenirati i spustite je u Traku Aktivnosti
Skeniranja, kao $to je prikazano na slici dolje.

-

Povuci datoteku

Spusti datoteku
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Pojavit ¢e se BitDefener skener te ¢e zapoceti skeniranje. Vidi ,BitDefender skener”
(p. 66) za dodatne informacije.

Ruéno skeniranje

Ruéno skeniranje se sastoji u tome da direktno odaberete predmet koji Zelite skenirati
koristenjem opciju BitDefender ruénog skeniranja koja se nalazi u BitDefender
programskoj grupi u po¢etnom izborniku.

Biljeska
Ruéno skeniranje je vrlo korisno jer se takoder moze vrsiti i kad Windowsi rade u
sigurnom nacinu.

Za odabir predmeta koji zelite skenirati BitDefenderom, slijedite stazu Pocetak —
Programi — BitDefender 2008 — BitDefender ru¢no skeniranje u Windows
pocetnom izborniku.

Pojavit ¢e se sljedeci prozor:

Browse for Folder B Odaberite predmet kojie zelite skenirati, te kliknite
Molima odaberits cij skenivania. na OK.
Esﬁﬁpnmm ~ Pojavit ¢e se BitDefener skener te ¢e zapoceti
L o skeniranje. Vidi ,BitDefender skener* (p. 66) za
S dodatne informacije.

< DATA (E1)

2 DVD-RW Drive (F2) 5
5 framework on Marksting Agency (Agenc
5 mstarlat on Marketing Agency (Agency)’
S mscarlat on hafs\users’ (2:)

Control Panel

1. 8 s bk Dlaras ud

|

Ruéno skeniranje

BitDefender skener

Kad zapoditenjte proces skeniranja na zahtjev, pojavit ¢e se BitDefender skener.
Slijedite te postupak u tri koraka kako biste zavrsili proces skeniranja.

Korak 1/3 - Skeniranje

BitDefender ¢e zapoceti skeniranje odabranih predmeta.
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efender Skener, Eﬂil@

Protuvirusno skeniranje - Korak 1 od 3

Status skeniranja

5 =>HKEY_LOCAL _MACHINE'SYSTEM'CURRENT CONTROL SET'SERVICES'D34TPRT ImagePath=>H:
'= L WINDOWS'SYSTEM32' DRIVERS'DI47TPRT.SVS

Protekln vremena 00:00:01 Datoteka/zek:29

Statistike skeniranja

— Skenirane stavke: 29 Nje skenirano (Zadtiéeno lozinkom) 0

¥ Inficirane stavke:0 Skrivene datcteke:0
- Sumnjive stavke:d Shriveni procesi.0
baza L sov L P
Skeniranje

Mozete vidjeti status i statistiku skeniranja (brzina skeniranja, proteklo vrijeme, broj
skeniranih/inficiranih/sumnjivih/sakrivenih predmeta i ostalo).
Biljeska

Proces skeniranja mozZe potrajati, zavisno o kompleksnosti skeniranja.

Za privremeno zaustavljanje procesa skeniranja, kliknite na Pauziraj. Za nastavak
skeniranja morat ¢ete kliknuti na Nastavi.

Bilo kada mozete zaustaviti skeniranje klikom na Zaustavi&Da. Preskocit cete na
zadniji korak u ¢arobnjaku.

Pri¢ekajte da BitDefender zavrsi skeniranje.
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Korak 2/3 - Odaberite akciju

Po zavrSetku skeniranja pojavit ¢e se novi prozor gdje mozete vidjeti rezultate
skeniranja.

& BitDefender Skener S

Protuvirusno skeniranje - Korak 2 od 3
Sazetak rezultata
2 prijetnje koje su zahvatile 8% predmeta zahvjeva vasu paznju. He poduzimaj nikakve ak v
ElCAR-Test-File (not a virug’ 0000000Sredmeta preostalo Me poduzimaj nikakve akcie v
Skriveno od strane root-kita 00000054redmeta preostalo Me poduzimej nikakve akciie
Broj rijesenih temaz0

Akcija

MozZete vidjeti broj stavki koje utje€u na va$ sustav.

Inficirani predmeti su prikazani u grupama, temeljem malwarea kojim su inficirani.
Kliknite na link koji odgovara prijetnji kako biste saznali viSe o inficiranim predmetima.

Mozete odabrati opéu akciju koja ¢e se poduzeti za svaku grupu stavki, ili mozete
odabrati zasebne akcije za svaku stavku.

Na izborniku se mogu prikazati sljedece opcije:

o o ]
Ne poduzimaj akcije Nece biti poduzete akcije za otkrivene datoteke.
Dezinficiraj Dezinfekcija inficirane datoteke.
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e o R

Obrisi BriSe otkrivene datoteke
Otkrij Otkriva sakrivene predmete.

Kliknite na Nastaviza primjenu odredenih akcija.

Korak 3/3 - Vidi rezultate

Nakon Sto BitDefender zavrSi s popravljanjem stavaka, rezultati skeniranja ¢e se
pojaviti u novom prozoru.

< BitDefender, Skener @|§|®

Protuvirusno skeniranje - Korak 3 od 3

Sazetak rezultata

Broj rijetenih stavki: 0

Broj netiisdenin stavkl: 89

Broj stavki zadticenih lozinkom: 0
Broj ignoriranih stavk: 84

Broj neuspislih stavki: 5

Mije selektirana niti jedna akcija 84 datoteke, vas sustav nije bez
o virusa.

Vige podataka na:

www bitdefender.com
o 5 datoteka nije moguée odistiti, tako da vas sustav nije bez virusa.

Vige podataka na:
wwrw bitdefender.com

Sazetak

Mozete vidjeti sazetak rezultata. IzvjesStajna datoteka se automatski sprema u Zapisi,
sekcija iz prozora Svojstva za odnosni zadatak.
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Vazno
@ Ukoliko bude potrebno, trazit ¢e vas se da ponovno pokrenete racunalo radi zavrSetka
postupka cis¢enja.

Kliknite lzlaz da bi zatvorili prozor sa rezultatima.

BitDefender nije bio u mogucnosti rijesiti neke stavke

U vecini slu€ajeva BitDefender zarazene datoteke koje je otkrio, uspjeSno otklanja ili
ih izolira. Premda, postoje stavke koje ne mogu biti rijeSene.

U tim slu¢ajevima, preporu¢amo Vam da se obratite BitDefender timu podrske na
www.bitdefender.com. Nasi predstavnici podrske ¢e Vam pomoci kako bi rijesili te
stavke.

BitDefender detektirana zaporka-Zasti¢eni predmeti

Zaporka-zasticena kategorija uklju€uje dva oblika stavaka: arhive i instalacije One ne
predstavljaju veliku prijetnju sigurnosti sustavu, osim ako ne ukljuuju zarazene
datoteke i ako nisu provedene.

Kako bi provijerili da li su ti predmeti Cisti:

m Ako je zaporka-zasti¢ene stavke arhiva koju ste zastitili zaporkom, izvucite datoteke
koje sadrzi i skenirajte ih zasebno. Najlaksi nacin za zasebno skeniranje je desni-klik
na datoteku i odaberite BitDefender Antivirus 2008 iz izbornika.

m Ako je zaporka-zasti¢eni predmeti instalacija, provjerite da je zastita u realnom
vremenu uklju€ena prije po€etka instalacije. Ako je instalacijska datoteka zarazena,
BitDefender Ce je prepoznati i izolirati.

Ako ne zelite da BitDefender te stavke ponovno prepoznaje kao zarazene, morate ih
dodati kao iznimke u procesu skeniranja. Kako bi dodali iznimke pri skeniranju, kliknite
Postavke da otvorite konzolu postavki, i onda idite na Antivirus > Iznimke . Za vise
informacija, molimo Vas uputite se na Predmeti iskljuCeni iz skeniranja.

Otkrivene BitDefender sumnjive datoteke

Heuristickom analizom su otkrivene sumnjive datoteke i moguce je da su inficirane
malwareom ciji potpisi jo$ nisu izasli.

Ako su tijekom skeniranja otkrivene sumnjive datoteke, od vas ¢e se traziti da ih
poSaljete u BitDefender laboratorij. Kliknite OK kako bi poslali te datoteke u BitDefender
laboratorij zbog daljnje analize.
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8.2.6. Pregled zapisa skeniranja

Za pregled rezultata skeniranja nakon $to je zadatak pokrenut, kliknite desnim miSem
na zadatak i odaberite Pregled zapisa skeniranja. Pojavit ¢e se sljedeci prozor:

Novi zadatak Svojstva

[ Freded [ Pdana [ Flaner | lzviesta |

Status Datum & Yrijeme Saietak

Chridi izviests) Pokadi izviests)

Zapisi skeniranja

Ovdje mozete vidjeti izvjeStajne datoteke koje se stvaraju svaki put kad je zadatak
izvrsen.

Za svaku se datoteku pruzaju informacije o statusu procesa skeniranja, datum i vrijeme
kad je izvrSeno skeniranje i sazetak rezultata skeniranja.

Tri gumba su dostupna:
m ObriSi zapis - brisanje odabranih zapisa o skeniranju.
m Prikazi zapise - pregled odabranih zapisa o skeniranju. Zapi so skeniranju ¢e se
otvoriti u vasem postavljenom web pretrazivacu.
Biljeska
Takoder, ako zelite vidjeti ili obrisati datoteku, kliknite na datoteku desnim misem i
odaberite odgovarajucu opciju iz izbornika s preCicama.
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Kliknite OK za spremanje promjena i zatvaranje prozora. Za pokretanje zadatka kliknite

na Skeniraj.

Primjer zapisa skeniranja

Na sljedecoj je slici prikazan primjer zapisa o skeniranju:

2 BitDefender Log File
File Edit View Favorites Tools Help

€] ] \ﬂ @ ;\, /?USEarch ‘»:"\?Favuntes %] = QJ @‘g o 3

EBX
W

J

address | g} C:\Dacuments and SettingsyvdanciulApplication DiatalEitdefender|DeskopiProfissiLogsiuser_D0DLY1196266513_1_02.xm

Proizvod : BitDefender Antivirus 2008
Verzija : BitDefender UISkener v.11

Datum . 14.47:42 09i04r2008
zapisa
Staza . C:\Documents and SettingsiAll UserstApplication

zapisa " Data\BitdefendenDesktop\ProfilesiLogsideep_scan\1207741662_3_00.xml

Staze skeniranja:
Putanjaloon: i
Putanjadnot: 04
Putanjalno2: £1
Putanjadoos: G4

Opcije skeniranja:

Skeniraj za birata brojeva - Da
Skeniraj za Rootkit-ave Da

Skeniraj za viruse Da
Skeniraj za adware Da
Skeniraj za spyware Da
Skeniraj aplikacije Da
Il
Il

v B
~

Primjer zapisa skeniranja

Zapis o skeniranju sadrzi detaljne informacije o procesu skeniranja, kao $to su opcije
skeniranja, cilj skeniranja, pronadene prijetnje i akcije koje su poduzete na prijetnjama.

8.3

Predmeti koje ne zelite skenirati

U nekim slu€ajevima je potrebno iskljuciti odredene datoteke iz skeniranja. Na primjer,
mozete odluiti iskljuciti EICAR ispitnu datoteku iz skeniranja po pristupu ili .avi

datoteke iz skeniranja na zahtjev.
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BitDefender omogucuje iskljucivanje predmeta iz skeniranja na pristup ili na zahtjev,
ili oboje. Ova je znacajka namjenjena smanjenju vremena skeniranja kako bi se izbjeglo
ometanje vaseg posla.

Iz skeniranja mozete iskljuciti dvije vrste predmeta:

m Staze - datoteka ili mapa (ukljuCujuéi sve predmete koji se u njoj nalaze) koju
pokazuje odredena staza iskljucit ¢e se iz skeniranja.
m Ekstenzije - sve datoteke s odredenim ekstenzijama ¢e se iskljuciti iz skeniranja.

Biljeska
Predmeti koji su iskljuceni iz skeniranja na pristup nece se skenirati, neovisno o tome

da li im pristupate vi ili neka aplikacija.

Za pregled i upravljanje predmetima koji su iskljueni iz skeniranja, kliknite na
Antivirus@gt;lznimke u konzoli s postavkama. Pojavit ¢e se sljedeci prozor:

4 BitDefender Antivirus 2008 X
m Artivirus J it Sheniranje Iznimke Karantena
jué su Antivirusne iznimke za sk ji
e
Hontrola privatnosti
at BEEGE
o) Fredmeti koje e treba skenirati napritup  nazahtjex
= | Madogradnia h
on) Datoteke | mape

Ekstenzis

Iznimke
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Mozete vidjeti predmete (datoteke, mape, ekstenzije) koje su iskljuéene iz skeniranja.
Za svaki predmet mozete vidjeti je li isklju€en iz skeniranja na pristup, na zahtjev ili iz
oba.

Biljeska

Ovdje navedene iznimke NE primjenjuju se za kontekstualno skeniranje.

Za uklanjanej stavki iz tablice, izaberite stavku i kliknite na gumb 2 Izbrisi.

Za uredivanje stavki iz tablcie, izaberite stavku i kliknite na gumb & Uredi. Pojavit ¢e
se novi prozor gdje mozZete mijenjati ekstenzije ili staze koje ¢e se iskljuciti i vrstu
skeniranja iz kojeg ih Zelite iskljuciti, prema potrebi. IzvrSite potrebne promjene i kliknite
na OK.

Biljeska
Takoder mozete kliknuti desnim miSem na predmet i koristiti tu opciju na izborniku s

pre€icama za uredivanje ili brisanje.

Mozete kliknuti na Odbaci - za povrat promjena koje ste izvrsili u tablici s pravilima,
pod uvjetom da ih niste pohranili klikom na Primjeni.

8.3.1. Iskljucivanje staza iz skeniranja

Za isklju¢ivanje staza iz skeniranja, kliknite na gumb B2 Dodaj. Pojavit ¢e se
konfiguracijski arobnjak i provesti vas se kroz proces isklju€ivanja staza iz skeniranja.
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Korak 1/3 - Odaberite vrstu predmeta

BitDefender éarabnjak za iznimke

BitDefender ¢arobnjaka

Molimo odaberite vrste predmeta koje e nede skenirati

@ Otabsrte staze koje s& nede skenirati

@ Otabsrte ekstenzie koje se nete skenirati

o Odlaberite vrste predmeta koje se nede skenirati

Vrsta predmeta

Odaberite opciju isklju€ivanja staze iz skeniranja.

Kliknite Dalje.

Korak 2/3 - Definirajte isklju¢ene staze

BitDefender, €arobnjak za iznimke

BitDefender ¢arobnjaka

Molimo odaberite staze koje se nede skenirati

[1 || pretazi Dodaj
=

Odabrane staze

Odaberite jednu il vige staza koje se nece skenirati . Kiknte na PretraZi za
octabir datoteke il mape.

Iskljucene staze

Za definiranje staza koje Zelite iskljuciti iz skeniranja koristite bilo koju od sljedeéih

metoda:
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m Kliknite Pretrazi, odaberite datoteku ili mapu koju Zelite iskljuciti iz skeniranja i tada
kliknite na Dodaj.
m Unesite stazu koju Zelite iskljuciti iz skeniranja u polje za izmjenu i kliknite Dodaj.

Biljeska
Ako staza ne postoji, pojavit ¢e se poruka greske. Kliknite na OK i provjerite valjanost
staze.

Staze ¢e se pojaviti u tablici kako ih dodajete. Mozete dodati koliko god staza Zelite.
Za uklanjanej stavki iz tablice, izaberite stavku i kliknite na gumb 2 Izbrisi.
Kliknite Dalje.

Korak 3/3 - Odaberite vrstu skeniranja

BitDefender éarabnjak za iznimke

BitDefender éarobnjaka

Otlaberite kad primjent] odabrans [znimke: (iknite na kalonu desno)

Odabrani objekt Kad primjsniti
hidocuments and setfingsidfloreatdesktopt Oba

o Odlaberite kad primjeniti odabrane iznimke...

Vrsta skeniranja

Na tablici mozete vidjeti staze koje treba iskljuciti iz skeniranja i vrstu skeniranja iz
kojeg su iskljucene.

Unaprijed je postavljeno da su odabrane staze isklju¢ene i iz skeniranja pri pristupu
i na zahtjev. Za promjenu primjene iznimke, kliknite na desnu kolonu i odaberite Zeljenu
opciju s liste.

Kliknite Zavrsi.

Kliknite Primjeni za spremanje promjena.
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8.3.2. Iskljucivanje ekstenzija iz skeniranja

Za isklju¢ivanje ekstenzija iz skeniranja, kliknite na gumb & Dodaj. Pojavit ¢ce se
konfiguracijski €arobnjak i provesti vas se kroz proces isklju€ivanja ekstenzija iz
skeniranja.

Korak 1/3 - Odaberite vrstu predmeta

BitDefender ¢arobnjaka

Molimo odaberite vrste predmeta koje e nede skenirati

@ Otabsrte staze koje s& nede skenirati

@ Otabsrte skstenzie koje se nete skenirati

o Odlaberite vrste predmeta koje se nede skenirati

Vrsta predmeta

Odaberite opciju isklju€ivanja ekstenzije iz skeniranja.
Kliknite Dalje.
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Korak 2/3 - Definirajte iskljuc¢ene ekstenzije

BitDefender éarabnjak za iznimke

BitDefender éarobnjaka
Molimo odaberite vrstu ekstenzie koja se nede skenirati
| v Dods]
COdabrane ekstenzije
o Dodsj jednu il vise ekstenziia u listu iskludenin stavki
o

Isklju¢ene ekstenzije

Za definiranje ekstenzija koje Zelite iskljuciti iz skeniranja koristite bilo koju od sljedecih
metoda:

m Odaberite ekstenziju koju zelite iskljuciti iz skeniranja iz izbornika, te kliknite na
Dodaj.

Biljeska
6 Izbornik sadrzi popis svih ekstenzija koje su registrirane na vasem sustavi. Kad
odaberete ekstenziju, moZete vidjeti i njezin opis, ako postoji.

m Odaberite ekstenziju koju zelite iskljuciti iz skeniranja, te kliknite na Doda;j.

Ektenzije ¢e se pojaviti u tablici kako ih dodajete. MoZete dodati koliko god ekstenzija
zelite.

Za uklanjanej stavki iz tablice, izaberite stavku i kliknite na gumb 2 Izbrisi.

Kliknite Dalje.
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Korak 3/3 - Odaberite vrstu skeniranja

8.4

BitDefender éarabnjak za iznimke

BitDefender éarobnjaka

Otlaberite kad primjent] odabrans [znimke: (iknite na kalonu desno)

Odabrani objekt Kad primjsniti
* 388 (Intel B0356 procesorski pogan) Oba

o Odlaberite kad primjeniti odabrane iznimke...

Vrsta skeniranja

Mozete videti tablicu ekstenzija koje treba iskljuciti iz skeniranja i vrstu skeniranja iz
kojeg ¢e biti iskljuCene.

Unaprijed je psotavljeno da su odabrane ekstenzije iskljucene i iz skeniranja po pristupu
i na zahtjev. Za promjenu primjene iznimke, kliknite na desnu kolonu i odaberite Zeljenu
opciju s liste.

Kliknite Zavrsi.
Kliknite Primjeni za spremanje promjena.

Podrucje karantene

BitDefender dozvoljava izolaciju inficiranih ili sumnjivih datoteka u sigurnu zonu, zvanu
karantena. Izolacijom tih datoteka u karanteni, rizik od infekcije nestaje i u isto vrijeme,
imate mogucnost da po3aljete te datoteke na daljnju analizu u BitDefender laboratorije.

Za pregled i upravljanje datotekama iz karantene i za konfiguriranje postavki karantene,
kliknite na Antivirus>Karantena u konzoli s postavkama.
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< BitDefender, Antivirus 2008

H Artivirus it Skeniranje. Iznitmke: Karantena |
Mapa

.

\ Kortrola privatnost

> =
fﬁ Maziv detoteke Ime virusa |zvorna datoteka Postano

= | Madogradna

i’

Karantena

8.4.1. Upravljanje datotekama iz karantene

Kao sto ste zasigurno primjetili, sekcija Karantena sadrzi popis svih datoteka koje su
bile izolirane do sad. Svaka datoteka ima svoj naziv, ime otkrivenog virusa, stazu do
svoje izvorne lokacijei datum dostave.

Biljeska
Kad se virus nalazi u karanteni ne moze viSe nanositi Stetu, jer ne moze biti izvrSen ili
procitan.
Ako Zelite obrisati odabranu datoteku iz karantene, kliknite na gumb = Ukloni. Ako
zelite vratiti odabranu datoteku na svoju izvornu lokaciju kliknite na Vrati.

Mozete poslati bilo koju odabranu datoteku iz karantene u BitDefender laboratorij
klikom na Posalji.
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Kontekstualni izbornik. Dostupni kontekstualni izbornik vam omogucuje da upravljate
datotekama iz karantene vrlo jednostavno. Dostupne su iste opcije kako je i prije
navedeno. Takoder mozete odabrati Obnovi da obnovite sekciju Karantene.

8.4.2. Konfiguriranje postavki karantene

Za konfiguriranje psotavki karantene kliknite na Postavke. Pojavit ¢e se novi prozor.

BitDefender Karantena r'z(\
Postavke Karantene

Cbrigi stars datoteks
Izbrisi datoteke starje oo dana
Fotradi stare datcteke svakin dana

Izhrigi duplikste
Polrai dupliate svalih dana

Automatski pogali datoteks
Salj datateke svakin minuta

-

Postavke Karantene

KoriStenjem postavki karantene, mozete namjestiti BitDefender da automatski vrsi
sliedece akcije:

BriSe stare datoteke. Ako Zelite automatski brisati stare datoteke iz karantene,
odaberite odgovaraju¢u opciju. Morate odrediti broj dana nakon kojih se datoteke iz
akrantene trenaju brisati i u€estalos kojoj ¢e BitDefender provjeravati stare datoteke.

Biljeska
Unaprijed je postavljeno da ¢e BitDefender provjeravati stare datoteke svaki dan i brisati
datoteke koje su starije od 10 dana.

Brisite duplikate. Za automatsko brisanje dupliciranih datoteka iz karantene, odaberite
odgovaraju¢u opciju. Morate odrediti broj dana izmedu dvije uzastopne provjere
duplikata.

Biljeska

Unaprijed je postavljeno da ¢e BitDefender provjeravati duplicirane datoteke svaki dan.
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Automatski Salji datoteke. Za automatsko slanje datoteka iz karantene, odaberite
odgovarajucu opciju. Morate odrediti u€estalost kojom ¢ete slati datoteke.

Biljeska
Unaprijed je postavljeno da ¢e BitDefender automatski slati datoteke iz karantene svakih
60 minuta.

Kliknite OK za spremanje promjena i zatvaranje prozora.
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9. Kontrola privatnosti

BitDefender nadgleda desetke potencijalnih “aktualnih mjesta” u vasem sustavu gdje
spyware moze napasti. Takoder provjerava sve promjene na vasem racunalu ili
softveru. Program ucginkovito blokira Trojance i ostale alate koje instaliraju hakeri, a
koji pokuSavaju kompromitirati vasu privatnost i hakerima poslati vaSe osobne podatke
sa vaSeg racunala, kao $to je broj kreditne kartice.

BitDefender takoder skenira web stranice koje posjecéujete i upozorava vas ako otkrije
kakve phishing prijetnje.

Poglavlje Kontrola privatnosti ovog vodi¢a za korisnika sadrzi sljedece teme:

Status kontrole privatnosti

Napredne postavke - Kontrola identiteta
Napredne postavke - Kontrola registara
Napredne postavke - Cookie kontrola
Napredne postavke - Kontrola skripti
Sistemske informacije

m Antiphishing traka s alatom

9.1. Status kontrole privatnosti

Za konfiguriranje Kontrole privatnosti i pregleda informacija vezano za aktivanosti iste,
kliknite na Kontrole parivatnosti>Skeniranje u konzoli s postavkama. Pojavit ¢e se
sljedeci prozor:
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< BitDefender, Antivirus 2008

Artivirus Status Sistem info

Kontrola pri i je
3 Horirola privatnost Kortrola idertiteta nie kanfigurirana [5} Napredne postavke
[ Hivo zastite
= | Madogradnia
7

T Agresivan UOBICAJEN

i - Kontrola identiteta je Ukjugen

H - UKljugl Kontrolu registara js ukjugen
Poietno stanje - UKluEl cookis kontrolu Js iskiuEen

H - UKIUE! kortrolu skript e iskjugen

2 Umjeren
SRS

Statistika kontrole i

Privatne informaciie blokirane: 0
Blokirani registri: 1

Blokiranio cookiei [
Blokirane skripte: [
Web Antiphishing je ukljuéen

Status kontrole privatnosti

9.1.1. Kontrola privatnosti

Vazno
@ Za spreCavanje krade podataka i zastitu vase privatnosti, drzite ukljuceno Kontrola
privatnosti.

Kontrola privatnosti stiti vase racunalo putem 5 vaznih zastitnih kontrola:

m Kontrola identiteta - Stiti vase povjerljive podatke filtriranjem svog izlaznog HTTP i
SMTP prometa prema pravilima koje postavite u sekciji Identitet.

Biljeska

Na dnu sekcije mozete vidjeti Statistike kontrole identiteta.
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m Kontrola registara - trazi vase dopustenje kad god program pokusa izmijeniti neku
stavku iz registra kako bi se izvrSila pri pokretanju Windowsa.

m Kontrola cookieja - vas trazi dopustenje svaki puta kad nova web stranica pokusa
postaviti cookie.

m Kontrola skripti - vas trazi dopustenje svaki puta kada neka web stranica pokusa
aktivirati skripte ili neki drugi aktivni sadrzaj.

Za konfiguriranje postavki ovih kontrola, kliknite na gumb & Napredne postavke.

Konfiguriranje razine zastite

Mozete odabrati razinu zastite koja najbolje odgovara vasim sigurnosnim potrebama.
Povucite indikator po ljestvici kako biste namjestili odgovaraju¢u razinu zastite.

Postoje 3 zastitna niva

Dozvoli Samo je Kontrola registara ukljucena.

Unaprijed UKlucene suKontrolaregistara i Kontrola identiteta.
postavljeno

Bilo Agresivno Uklju€eni su Kontrola registara, Kontrola identiteta i Kontrola
skripti.

Mozete prilagoditi razinu zaSite klikom na Prilagodi razinu. U prozoru koji ¢e se

pojaviti odaberite kontrole zastite koje Zelite ukljuditi i kliknite na OK.

Kliknite na Unaprijed postavljena razina za postavljanje indikatora na postavljenu
razinu.

9.1.2. Antiphishing zastita

Phishing je kaznena aktivnost na Internetu koja koristi tehnike drustvenog inZenjeringa
kako bi namamila ljude da odaju osobne informacije.

Vec¢inom se phishing pokuSaji svode na slanje masovnih e-poruka koja lazno tvrde
da ih je poslalo poznato i legitimno poduzece. Ovakve lazne poruke se odasilju u nadi
da ¢e par nekolicina primatelja koji odgovaraj profilu phishing cilja odati svoje osobne
podatke.

Phishing poruka obi¢no predstavlja nekakvu temu koja je vezana za vas online racun.
PokuSava vas nagovoriti da klikom na link u poruci pristupite nekoj navodnoj web
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9.2

stranici (a zapravo krivotvorenoj) gdje ¢e vas traziti osobne informacije. Mogu vas
traziti na primejr da potvrdite informacije ra¢una, kao $to su korisni¢ko ime i lozinka,
ili da upiSete va$ bankovni racun ili broj socijalnog osiguranja. Nekad kako bi bili $to
uvjerljivija, poruka moze tvrditi da je vas racun bio ili da je pod prijetnjom od ukidanja
ako ne Koristite isti link.

Phishing takoder koristi i spyware, kao $to su Trojanci, za kradu informacija o racunu
izravno iz vaseg racunala.

Glavne phishing mete su kupci online platnih usluga, kao $to je eBay i PayPal, kao i
banke koje koriste online usluge. Nedavno su korisnici drustvenih mreznih web stranica
takoder postali meta phishinga kako bi otkrili osobne identifikacijske podatke koji se
koriste za kradu identiteta.

Za zastitu protiv phishing pokuSaja pri surfanju Internetom, drzite uklju¢eno soft
Antiphishing. Na taj nacin ¢e BitDefender skenirati svaku web stranicu prije nego joj
pritupite i obavijestit ¢e vas o postojanju bilo kakve phishing prijetnje. Moze se
konfigurirati Bijela lista web stranica koje BitDefender nece skenirati.

Kako biste jednostavno upravljali antiphishing zastitom i Bijelom listom, koristite
BitDefende Antiphishing traku s alatom koja je integrirana u Internet Explorer. Vidi
LAnti-Phishing traka s alatom® (p. 102) za dodatne informacije.

Napredne postavke - Kontrola identiteta

Ocuvanje povjerljivih podataka je vazno i sve nas brine. Krada podataka je uzelo maha
zajednos razvojem Internet komunikacije, te koristi nove metode zavaravanja ljudi da
odaju svoje osobne informacije.

Kontrola identiteta vam pomaze da oCuvate svoje povijerljive podatke. Skenira HTTP
ili SMTP promet, ili oboje, za ocredene veze koje ste odredili. Ako je pronadena
podudarnost, doti¢na ¢e se web stranica ili e-poruka odmah blokirati.

Podrska za viSe korisnika je takoder osigurana tako da ostali korisnici ustava ne mogu
vidjeti pravila koje ste konfigurirali.

Pravila privatnosti se mogu konfigurirati u sekciji Identitet. Za pristup sekciji otvorite
prozor Napredne postavke kontrole privatnosti i kliknite ldentitet.

Biljeska
Za otvaranje prozora Naprednih postavki kontrole privatnosti, kliknite na Kontrola
privatnosti> Status u konzoli s postavkama i kliknite na & Napredne postavke.
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Napredne postavke kontrole identiteta

Identitet | Registri | Cookie | Siripta |
Ukljuéi zastitu i
Ukupan bro] blokiranih pokugaja
Ims Pravia  Tipprav.. Hitp Smip  Cleleriiesi  Uskladiz.. Opis
test Adresa  da  da da ne

Kontrola identiteta

9.2.1. Kreiranje pravila identiteta

Pravila se moraju unijeti ruéno (klikni tipku & Dodaj i odaberi parametre za pravilo).
Pojavit ¢e se ¢arobnjak za konfiguriranje.

Carobnjak za konfiguraciju izvodi proceduru u tri koraka.
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Korak 1/3 - Odaberite vrstu pravila i podataka

BitDefender éarobnjak za kontrolu privatnosti

BitDefender ¢arobnjaka

Ime: Pravila ‘ ‘

Tip pravila [actess v

Fodaci o praviu

Osohne informaciie su kodirane | ne moge ik koristt nitka osim vas. Za
o dodatnu sigurnost, unesite samo dio informacia koje kiste Zeljel Zastiti

(rpr. aio Zelfe fitrirati promet za ovu adresu e-podte:

iohn doe@example.com, trebeli biste uniieti samo john” u cijni niz.)

[ |

Namijestite vrstu pravila i podataka

Unesite naziv pravila u polje za uredivanje.

Trebate postaviti sljedeée parametre:

m Vrsta pravila - odaberite vrstu pravila (adresu, ime, kreditnu karticu, JMBG, broj

socijalnog osiguranja itd.).

m Podaci o pravilu - upiSite podatke o pravilu.
Biljeska
Ako upiSete manje od tri znaka, trazit ¢e vas provjeru podataka. Preporuc¢ujemo da
unesete namjanje tri znaka, kako biste izbjegli blokiranje poruka i web stranica.

Avi podaci koje unesete bit ¢e kodirani. a dodatnu sigurnost ne unoiste podatke koje
zelite zastititi.
Kliknite Dalje.
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Korak 2/3 - Odaberite promet

BitDefender éarobnjak za kontrolu privatnosti

BitDefender ¢arobnjaka

Skenira] hitp
Skenirsj Smitp

Uskladi cijele rijgti
7] Usklaci zrakove

Hitp (weh) traffic and smtp (2-mai) traffic containing your persanal
information wil be blocked

[ |

Izaberi promet

Odaberite vrstu prometa koju zelite da BitDefender skenira. Dostupne su slijedece
opcije:

m Skeniraj HTTP - skenira HTTP (web) promet i blokira odlazne podatke koji
odgovaraju podacima o pravilu.

m Skeniranje SMTP - skenira SMTP (posStanski) promet i blokira odlazne e-poruke
koje sadrze podatke o pravilu.

Mozete primjeniti pravilo samo ako podaci o pravilu odgovaraju cijelim rije€ima ili ako
se podaci o pravilu i otkrivena veza podudaraju.

Kliknite Dalje.
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Korak 3/3 - Opisi pravilo

BitDefender éarobnjak za kontrolu privatnosti

BitDefender éarobnjaka

Opis Pravila

Unesite opis ovog pravila. Opis Ge pomadi vam i drugim administrstorima
prepoznet kaje podatke ste zablokirali.

Opisi pravilo

Unesite kratki opis pravila u polje za uredivanje.

Kliknite Zavrsi.

9.2.2. Odredivanje iznimaka

U nekim slu€ajevima morate odrediti iznimke za odredena pravila identiteta. U slu¢aju
da kreirate pravilo koje spre€ava da se broj vase kreditne kartice po$alje preko HTTP
(weba). Kad god se broj vase kreditne kartice dostavi nekoj web stranici s vaseg
korisni€kog racuna, ta ¢e se stranica blokirati. Ako na primjer Zelite kupiti neku obucu
iz online prodavaonice (za koju znate da je pouzdana), trebat ¢ete odrediti iznimku
za odnosno pravilo.

Za otvaranje prozora gdje moZete upravljati iznimkama, kliknite Iznimke.
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Dopuitena wehie-mail adresa Vrsta iznimke
Otredl doputenu adresu(s) Izaberl vrstu

Iznimke

Za dodavanje iznimaka, sljedite sljedec¢e korake:

1. Kliknite Dodaj za dodavanje novog unosa u tablicu.

2. Dvaput kliknite ODredi dopustenu adresu i upiSite web adresu ili poStansku adresu
koju zelite dodati kao iznimku.

3. Dvaput kliknite Izaberi vrstu i odaberite iz izbornika opciju koja odgovara vrsti
adrese koju ste prethodno upisali.
m Ako ste odredili web adresu, odaberite HTTP.
m Ako ste odredili e-adresu, odaberite SMTP.

Za uklanjanje iznimke s liste, odaberite je i kliknite na Ukloni.

Kliknite Primjeni za spremanje promjena.

9.2.3. Upravljanje pravilima

MozZete vidjeti pravila navedena u tablici.

Za brisanje pravila, samo ga odaberite i kliknite na gumb = Izbrisi. Za privremenu
deaktivaciju pravila bez da ga ne briSete, maknite oznaku iz odgovarajuce kucice.

Za uredivanje pravila, izaberite ga i kliknite na gumb & Uredi ili dvaput kliknite na
oznaku. Pojavit ¢e se novi prozor.
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Ovdje mozete promijeniti ime, opis i parametre
pravila (vrstu, podatke i promet). Kliknite na

Uredi pravilo

OK za pohranu promjena..
Skenira] hitp
Skenira] Smtp
Uskladi cijele riedi
[ Uskiadi znakove
Opis Pravila
Uredi pravilo

Kliknite OK za spremanje promjena i zatvaranje prozora.

9.3. Napredne postavke - Kontrola registara

Vrlo vazan dio Windows operativnog sustava zove se Registar. U registrima windowsi
Cuvaju postavke, instalirane programe, informacije o korisnicima itd.

Registri takoder sluze za definiranje koji ¢e programi biti pokrenuti automatski kod
dizanja windowsa. Virusi Cesto to koriste kako bi se automtski pokrenuli kad korisnik
ponovo pokrene svoje racunalo.

Kontrola Registara pazi na Windows Registre — to je takoder korisno za pronalazenje

Trojana. Nadzor e vas uvijek upozoriti kad neki program pokuSava izmjeniti registre
kako bi se pokretao prilikom dizanja Windowsa.
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< BitDefender Alarm Registra

test_ubscript.sxe
| Covn e stavk il dedans
SN windows registar

Registarski kjug: H-\Documents and Setings\difioreal
Desktop'test_vhscrigt exe
[ Uik primjeniuj ovu akiju za ovaj program

Ako poznajete ovaj program, preporuéujemo
da omoeguéite pokusaj.

>

Upozorenje Registara

Mozete odbiti ovu izmjenu ako kliknite na Ne ili
dozvoliti ako kliknete na Da.

Ako zelite da BitDefender upamti vas odgovor tada
morate oznaciti u potvrdnom okviru: Uvijek
primjeni ovu akciju za ovaj program. Na taj ¢e
se nacin kreirati pravilo i ista zZe se akcija
primjenjivati kad god neki program pokuSava
izmjeniti registre kako bi se pokretao prilikom
dizanja Windowsa.

Biljeska
6 BitDefender ¢e vas upozoriti da ¢e se novi program, kad ga instalirate morati pokrenuti
nakon slijedeéeg pokretanja vaseg racunala. U vecini slu€ajeva , ti programi su legitimni

i pouzdani.

Svakom spremljenom pravilu moze se pristupiti u sekciji Registri za daljnje
podeSavanje. Za pristup sekciji otvoriteNapredne postavke kontrole privatnosti i

kliknite tab Registri.

Biljeska

Za otvaranje prozora Naprednih postavki kontrole privatnosti, kliknite na Kontrola
privatnosti> Status u konzoli s postavkama i kliknite na & Napredne postavke.
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Napredne postavke kontrole identiteta

Identitet Registri Cookie Skripta

Ukljuéi kontrolu registara
Ukupan bro] biokirani pokugajs: 1

i | Ime aplkacie Akeja | Aplikacia

Kontrola Registara

U tablici mozZete vidjeti do sad kreirana pravila.

Za brisanje pravila, izaberite stavku i kliknite na gumb 2 lIzbrisi. Za priviemeno
isklju€enje pravila bez da ga obriSete, maknite oznaku s odgovarajuce kucice.

Za promjenu akcije nekog pravila, dvaput kliknite polje s akcijom i odaberite
odgovarajuéu opciju iz izbornika.

Ako zelite zatvoriti prozor kliknite OK.

9.4. Napredne postavke - Kontrola cookieja

Cookies su vrlo ¢esta pojava na Internetu. To su male datoteke spremljene na vasem
raCunalu. Web stranice kreiraju te kontrole privatnosti kako bi mogle pratiti neke
odredene informacije vezane za vas.

Cookies su ustvari napravljene da vama olak$aju Zivot. Npr, one pomazu web stranici
da zapamti vae ime i sklonosti, tako da ih ne morate unositi svaki puta kad posjetite
tu stranicu.

No cookies takoder mogu ugroziti vasu privatnost, time $to prate vaSe obrasce
pretrazivanja.
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U tom slu¢aju pomaze Cookie kontrola. Kad je uklju¢en, Cookie kontrola ¢e vas
traziti dopustenje svaki puta kad nova web stranica pokusa postaviti kontrolu privatnosti:

L —— ML) Mozete vidjeti naziv aplikacije koja Zeli postaviti
cookie.

o :”’e‘“\: e Oznacite u potvrdni okvir pored Upamti taj

Y oo odgovor i kliknite na Da ili Ne, te ¢e se taj odgovor

primjeniti na listu pravila. Vise necéete biti

Zi::;‘;j:;gramiehpuslan|uka\nuspremuenukumm\u obavjeétavani kada iSta Stranica pOKU§a pOSIati

privatnosti na [en-us. start2 mozila.com]. Dozvalavate |
programu stanje kontrole privatnosti7

aktivni sadrzaj.

] Upamti tsj cdgover

Cookie upozorenje

To ¢e vam pomoci da odaberete web stranice koje smatrate pouzdanima i koje ne
smatrate pouzdanima.

Biljeska

Zbog koristenja velikog broja kontrola privatnosti na Internetu, u po¢etku Nadzor Cookie
moze biti prili€na gnjavaza. Pitat ¢e vas mnogo pitanja o stranicama koje pokusavaju
staviti kontrolu privatnosti na vase ragunalo. Sto prije dodate na listu pravila one stranice
kojima dozvoljavate da stave kontrolu privatnosti, pretrazivanje ¢e vam postati
jednostavnije nego prije.

Svakom spremljenom pravilu moze se pristupiti u sekciji Cookie za daljnje
podeSavanje. Za pristup sekciji otvorite prozor Napredne postavke kontrole
privatnosti i kliknite Cookie modul.

Biljeska
Za otvaranje prozora Naprednih postavki kontrole privatnosti, kliknite na Kontrola
privatnosti> Status u konzoli s postavkama i kliknite na & Napredne postavke.
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Napredne postavke kontrole identiteta

J Identitet | Registri | Cookie | Siripta |

Ukljuéi cookie kentrolu
Ukupan bro] blokiranin pokugaja: 0

& E

Smier Hazly domene kel
Oba Bila koji Dozvali

Nadzor Kontrole privatnosti

U tablici mozZete vidjeti do sad kreirana pravila.

Vazno
@ Vaznost pravila ide od dna prema vrhu, $to znaci da najdonje pravilo ima najvecu
vaznost. Povuci & spusti pravila sluze za izmjenu prioriteta.

Za brisanje pravila, odaberite ga i kliknite na = Obrisi. Za izmjenu karakteristika pravila
kliknite dva puta na njegovo polje i izvrSite Zeljenu promjenu. Za privremenu deaktivaciju
pravila, bez da ga obriSete, maknite oznaku iz potvrdnog okvira.

Pravila mogu biti unesena automatski (u prozoru upozorenja) ili ruéno (klikni tipku &
Dodaj i odaberi parametre za pravilo). Pojavit ¢e se konfiguracijski ¢arobnjak.

9.4.1. Konfiguracijski ¢arobnjak

Konfiguracijski pomo¢éni program je procedura u 1 korak.
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Korak 1/1 - Izaberi adresu, akciju i smjer

BitDefender arobnjak za kontrolu cookieja

Izaberi Adresu, Akciju | Smjer

Unesi domenu
@ Biokoj
© Unesi domeny [
Izaberi alciu
@ Dozvol

@ Onemoguci
Izaberl smjst
© Odiazni
© Dolazni
@ Oba
o Izakertte weh stranice i domene sa kojih Cete primiti i odbiti cookisje.

Cookigji sluze za pracenje surferskog ponadara i ostalih informacia.
Molimo uzmite u dhzir da neke stranice nece pravino funkcionirati spravno

bez cookigja.

lzaberi adresu, akciju i smjer

Parametre mozete postaviti na slijedeéi nacin:

m Unesi domenu - upiSite domenu na koju ¢e se primjeniti pravilo.
m Akcija - odaberite akciju za koju zelite postaviti pravila.

Akcija Opis
Dozvoli Kontrole privatnosti na ovoj domeni bit ¢e izvrSene.
Zabrani Kontrole privatnosti na ovoj domeni nece biti izvrSene.

m Smjer - odaberite smjer prometa.

Smjer Opis

Dolazni Pravilo ¢e se primjeniti samo na kontrole privatnosti koje su
poslane sa konektiranih stranica.

Odlazni Pravilo ¢e se primjeniti samo na kontrole privatnosti koje su
primljene sa konektirane stranice.

Oba Pravilo se primjenjuje na oba smjera.

Kliknite Zavrsi.

Kontrola privatnosti 97



Biljeska
Mozete primiti kontrole privatnosti no ne morate ih vratiti tako da podesite akciju na
Zabrani i smjer Odlazni.

Kliknite OK za spremanje promjena i zatvaranje prozora.

9.5. Napredne postavke - Kontrola skripti

Skripte i ostali kodovi kao Sto su ActiveX controle i Java apleti, koje se koriste za
kreiranje interaktivnih web stranica, mogu biti programirane tako da imaju Stetni efekt.
ActiveX elementi, npr, mogu dobiti pristup vasim podacima i mogu ih Citati, brisati
informacije, hvatati lozinke i presretati poruke dok ste online. Stoga je preporucljivo
da prihvacate aktivni sadrzaj samo sa stranica koje poznajete i koje su pouzdane.

BitDefender vam nudi moguc¢nost da pokrenete te elemente ili da blokirate njihovo
izvrSenje.
Sa Nadzorom Skripti vi ¢ete odluditi koje web stranice smatrate pouzdanima, a koje

ne. BitDefender ¢e vas traziti dopustenje svaki puta kada neka web stranica poku$a
aktivirati skripte ili neki drugi aktivni sadrzaj:

 BitDefender alarm skripte Mozete vidjeti naziv izvora.

Oznaclite u potvrdni okvir pored Upamti taj

o fje’\w e odgovor i kliknite na Da ili Ne, te ¢e se taj odgovor
Y e primjeniti na listu pravila. ViSe necete Dbiti

obavjeStavani kada ista stranica pokuSa poslati
Ovlrcean vkt sk (e aktivni sadrzaj.

AppletSeript) sa [wvw google.com] preko hitp
servisa. Dozvoljavate i programu da ga spremi lokalno?

] Upamti tsj cdgover

Upozorenje skripti

Svakom spremljenom pravilu moze se pristupiti u sekciji Skripte za daljnje
podeSavanje. Za pristup sekciji otvorite prozor Napredne postavke kontrole
privatnosti i kliknite tab Skripte.
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Biljeska
Za otvaranje prozora Naprednih postavki kontrole privatnosti, kliknite na Kontrola
privatnosti> Status u konzoli s postavkama i kliknite na = Napredne postavke.

Napredne postavke kontrole identiteta

J lolentitet | Feegizt] | Cookle, | Skripta |

Ukljuéi kontrolu Skripti
Ukupan bro] blokiranin pokugaja: 0

& E

Maziv domene Akcija

Kontrola skripti

U tablici mozete vidjeti do sad kreirana pravila.

Vazno
@ Vaznost pravila ide od dna prema vrhu, $to znaci da najdonje pravilo ima najvecu
vaznost. Povuci & spusti pravila sluze za izmjenu prioriteta.

Za brisanje pravila, odaberite ga i kliknite na 2 Obris$i. Za izmjenu karakteristika pravila
kliknite dva puta na njegovo polje i izvrSite Zeljenu promjenu. Za privremenu deaktivaciju
pravila, bez da ga obriSete, maknite oznaku iz potvrdnog okvira.

Pravila mogu biti unesena automatski (u prozoru upozorenja) ili ru¢no (klikni tipku &
Dodaj i odaberi parametre za pravilo). Pojavit ¢e se konfiguracijski ¢arobnjak.

9.5.1. Konfiguracijski ¢arobnjak

Konfiguracijski pomoc¢ni program je procedura u 1 korak.
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Korak 1/1 - Izaberite adresu i akciju

9.6

BitDefender arobnjak za kontrolu skripti

|Izaberite Adresu i Akciju

Unesi doment

Izaberi akeiu
@ Dozvol
© Onemoguci

Izabertte odredeny domenu(e) sa koje Zefite dozvolli i biokirati skrigtiranje:

o Opcenito, ovaj Earoknjak moZete koristii 2= odredivanje domene sa koje
Felte dozvolt skriptiranje.Preporuiam da blokirate skripte sa svin domena
ojima izriZita ne vierujete.

lzaberite adresu i akciju

Parametre mozete postaviti na slijedeéi nacin:

m Unesi domenu - upiSite domenu na koju ¢e se primjeniti pravilo.

m Akcija - odaberite akciju za koju zelite postaviti pravila.

Akcija Opis
Dozvoli Skripte na toj domeni ¢e biti izvrSene.
Zabrani Skripte na toj domeni nece biti izvrSene.

Kliknite Zavrsi.

Kliknite OK za spremanje promjena i zatvaranje prozora.

Sistemske informacije

BitDefender vam omogucuje da s jedne lokacije vidite sve sistemske postavke i
aplikacije koje su registrirane da se pokrenu pri dizanju sustava. Na taj nacin mozete
pratiti aktivnosti sustava i aplikacija koje su instalirane, te identificirati mogucée pogreske

u sustavu.

Za dobivanje sistemskih informacija, kliknite na Kontrola privatnosti>Sistemske

informacije u konzoli s postavkama. Pojavit ¢e se sljedeéi prozor:
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efender Antivirus 2008

Artivirus Status sistem info |

Trenutne postavke sistema

B Kortrols privatnosti

Pokreni stavke (9)
e Start Up tems (2)

", ) Nadogradnia Ugitane stavke (5)

o’ 1l stavke (2)
Poznati DLLI (21)
Pridruzivanje datoteka (8)
Skripte (2)
Servisi (2)
Internet pretrazivaé (3)
Windiws pretrazivaé (3)
Hostovi (1)
Winsock Providers (21)
Procesi (41)

Sistemske informacije

Popis sadrzi sve stavke ucitane kod podizanja operativhog sustava kao i stavke ucitane
od strane razuli€itih aplikacija.

Tri gumba su dostupna:

m Makni - briSe odabrane stavke. Kliknite Da za potvrdu svog izbora.
Biljeska
Ako ne zelite da vas se ponovno obavjestava, potvrdite svoj izbor tijekom trenutne
sesije ozna¢avanjem Nemoj me vise pitati tijekom ove sesije.

m Idi na - otvara prozor gdje je smjeStena odabrana stavka (npr. Registar).

m Osvjezi - ponovo otvara sekciju Sistem info.

Biljeska

Zavisno o odabranoj stavci, mogu se pojaviti sljede¢i gumbi Ukloni i/ili Odi na.
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9.7. Anti-Phishing traka s alatom

BitDefender vas §titi od poku$aja antiphishinga dok surfate Internetom. Skenira
pristupljene web stranice i obavjeStava vas ako postoje phishing prijetnje. Moze se
konfigurirati Bijela lista web stranica koje BitDefender nec¢e skenirati.

Mozete jednostavno i ucinkovito upravljati antiphisning zastitom i Bijelom listom
koriStenjem BitDefender trake za alatom koja je integrirana u Internet Exploreru.

Antiphishing traka s alatom koju predstavlja & BitDefender ikona nalazi se na vrhu
Internet Explorera. Kliknite je kako biste otvorili izbornik s alatom.

Biljeska
Ako ne mozete vidjeti traku s alatom, otvorite izbornik Pregled, usmjerite na Ako ste
odredili web adresu, odaberite Trake s alatom i kliknite na BitDefender traka s alatom.

{= Customize Your, Settings - Windows Internet Explorer

Co)es + | hitpsitrunonce.msn.comjrunoncez,aspx <[+ | e

Ot & @) (@ wiicely -

Iskljugi — o N
W I@Custum\ze Your :Dslt':‘fkg I } 5 - B - d - [akPage + G Tods -
Dodaj na bijel listu
widi bijelu istu
e
Pomot fe Internet
© nama & Explorer7

Welcome back

Y ot e

inting  Easier search Tighter security

Done & Internet 100% v

Anti-Phishing traka s alatom

Na izborniku trake s alatom dostupne su sljede¢e komande:

m Ukljuci / Iskljuci - omoguc¢ava / onemogucava BitDefender antiphishing traku s
alatom.
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Biljeska
Ako odlucite iskljuciti antiphishing traku s alatom, viSe necete biti zasti¢eni od phishing
pokusaja.

m Postavke - otvaranje prozora u kojem mozete odrediti postavke antiphishing trake
s alatom.

Dostupne su slijedece opcije:
» Ukljuci skeniranje - ukljuCuje skeniranje za antiphishing.
 Pitaj prije dodavanja na Bijelu listu - obavjeStava vas prije nego sto dodate
web stranicu na Bijelu listu.
m Dodaj na Bijelu listu - dodaje trenutnu web stranicu na Bijelu listu.

Biljeska

Dodavanje stranice na Bijelu listu znaci da BitDefender viSe nece skenirati stranicu
za pokusaje phishinga. Preporuc¢ujemo da na Bijelu listu dodajete samo stranice za
koje znate da su potpuno pouzdane.

m Pregledaj Bijelu listu - otvara Bijelu listu.

Mozete vidjeti listu svih web stranica koje BitDefender antiphishing uredaji nisu
provijerili.

Ako Zelite ukloniti stranicu s Bijele liste tako da vas se ponovo obavjeStava o
postoje¢im phishing prijetnjama na toj stranici, kliknite na gumb Ukloni koji se nalazi
pokraj stranice.

Na Bijelu listu mozZete dodavati stranice kojima potpuno vjerujete, tako da ih
antiphishing uredaji vise nece skenirati. Ako Zelite dodati stranicu na Bijelu listu,
upiSite adresu iste u odgovarajuce polje i kliknite na Dodaj.

m Pomoc¢ - otvara datoteku pomoci.

m O... - otvara prozor u kojem mozete vidjeti informacije o BitDefenderu i gdje potraZiti
pomoc¢ u slucaju da se dogodi nesto nepcekivano.
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10. Obnova

Novi se malware pojavljuje i otkirva svakog dana. Zbog toga je vrlo vazno drzati
BitDefender azurnim sa posljednjim potpisima malwarea. Prema tvorni¢kim
postavkama, BitDefender automatski provjerava moguénosti nadogradnje svaki sat.

Ako ste na Internet spojeni Sirokopojasnom vezom ili DSL-om, BitDefender ¢e se sam
pobrinuti za nadogradnju. Program provjerava aZurirane podatke kad upalite racunalo
i svaki sat nakon toga.

Ako je pronadena nadogradiva komponenta, ovisno o opcijama postavljenim u sekciji
Opcije automatske obnove, pojavit ¢e se zahtjev za potvrdu nadogradnje ili ¢e
nadogradnja biti izvrSena automatski.

Proces azuriranja se vrsi na "on the fly", §to znaci da se datoteke koje treba azurirati
postupno zamjenjuju. Na taj nacin postupak azuriranja ne utje€e na rad proizvoda, a
u isto vrijeme se izbjegavaju slabe tocCke.

Poredak nadogradnja komponenata je slijedeci:

= Obnova antivirusnih mehanizama - kod pojave novih prijetnji, datoteke koje sadrze
definicije virusa moraju biti obnovljene kako bi se osigurala azurna zastita protiv
njih. Ova napomena obnove takoder je poznata i kao Virus Definitions Update.

= Obnova za antispyware alate - nove spyware signature bit ¢e dodane u bazu
podataka. Ova napomena obnove takoder je poznata i kao Antispyware Update.

= Obnova proizvoda - kad je objavljena nova verzija proizvoda, predstavljene su i
nove tehnike skeniranja kako bi pobolj$ali performance proizvoda. Ova napomena
obnove takoder je poznata i kao Product Update.

Sekcija Obnova obraduje slijedece teme:

m Automatska obnova
m Postavke obnova

10.1. Automatska Obnova

Ako Zzelite vidjeti informacije vezane za obnovu i izvrsiti automatsku obnovu, kliknite
na Update>Update u konzoli s postavkama. Pojavit ¢e se sljedeci prozor:
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efender Antivirus 2008

Artivirus Dogradnja Fostavke
obnova je
5 Hontrols privatnost Zatinja provisra 41008 40347 PM @A‘ o
Zadnja ohnova 41172008 4:03:47 PM Zuriraj odmah
@ Nadogradnja

Swojstva antivirusnih potpisa
Definicile Virusa 1086102 T
Werzis Mehanizma 718283 (@ prikai istu virusa
Status skidanja

Mema dostupne dhnave

Datateka: 0% Okb

I |

Kompletna obnova 0% Okb

[ |

Automatska Obnova

Ovdje mozete vidjeti kad je zadnji put izvrSena provjera nadogradivih komponenti, te
zadnja nadogradnja, kao i informacije o zadnjoj izvr§enoj nadogradniji (da li je bila
uspjesna ili greSke do kojih je doslo). Takoder su prikazane informacije o trenutnoj
verziji uredaja i broju signatura.

Malware signature vaseg BitDefendera moZete naci na& Prikazi listu virusa. Kreirat
¢e se i otvoriti HTML datoteka koja sadrzi sve raspolozive viruse u web pretrazivacu.
Mozete pretraziti bazu podataka za dredenu malware signaturu ili kliknuti na
BitDefender lista virusa kako biste pristupili online BitDefenderovoj bazi podataka
sigurnatura.

Ako ovu sekciju otvorite tijekom nadogradnje, mozete vitdjeti i status skidanja
komponenti.

Vazno
@ Za zastitu od najnovijih prijetnji drzite Automatska obnova uklju¢enom.
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10.1.1. Trazenje nadogradnje

Automatska nadogradnja moZze se izvrsiti u bilo koje vrijeme klikom na& Obnovi sad.
Ta vrsta nadogradnje jo$ je poznata kao Nadogradnja na zahtjev korisnika.

Modul Obnova spojit ¢e se na BitDefenderov server za nadogradnju i utvrditi je li
nadogradnja dostupna. Ako je nadogradnja pronadena, ovisno o opcijama postavljenim
u sekciji Ru¢na obnova postavki, pojavit ¢e se zahtjev za potvrdu nadogradnje ili ¢e
nadogradnja biti izvrSena automatski.

Vazno
@ Mozda ¢e biti potrebno ponovo pokrenuti racunalo kako bi se zavrSila obnova.
Preporu¢amo da to uradite Sto prije.

Biljeska
Ako se na Internet prikljuujete preko pozivnog modema, tada je preporucljivo redovito
vrsiti BitDefender azuriranje na zahtjev korisnika.

10.1.2. Iskljucivanje automatske Obnove
Ako zelite iskljuciti automatsku obnovu, pojavit ¢e se prozor upozorenja.

Iskljuti zaStitu

@ Ova ée opcija iskljuéiti zastitu Automatskog azuriranja.

Iskliuti Automatsto afurirane na sledecin

[ minuta ~|

Iskljuci automatsku obnovu

Svoj izbor morate potvrditi tako da na izborniku odaberete koliko dugo Zelite drzati
automatsku obnovu isklju¢enom. Automatsku obnovu moZzete iskljuciti na 5, 15 ili 30
minuta, 1 sat, trajno ili do ponovnog pokretanja sustava.

Upozorenje

Radi se o kriti¢noj sigurnosnoj stavci. Preporu¢ujemo da automatsku obnovu drzite $to
krace isklju¢enom. Ako je automatska obnova isklju¢ena, necete biti zasticeni od
najnovijih prijetnji.
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10.2. Postavke obnove

Obnova se moze izvrsiti preko lokalne mreze, preko Interneta, direktno ili preko proxy
servera. BitDefender ¢ée provjeravati nadogradive komponente svakog sata putem
Interneta, te instalirati dostupnu nadogradnju bez da vas o tome obavijesti.

Za konfiguriranje postavki azuriranja i upravljanja proxjima,kliknite na
Obnova>Postavke u konzoli s postavkama. Pojavit ¢e se sljedeci prozor:
< BitDefender Antivirus 2008 E‘
Ativirus Dograchja Postavke |

Postavke lokacije za azuri

Postavke primarne lokacie obnove

http:#upgrade bitdefender.com/ [T] Koristi prozy

Hontrola privatnosti
™

o Fostavks atternativns lokacia obrove
- hittpr fupgrace bitdstender com ] Kaoristi prozy
Opeije obnove

Vremenski interval sati

Potwrdi obrovu
@ Tiha ohnova
© Upozori prie preuzimanja ohnove
@ Upozor prijs instalacle dogradni
Ruéne azuriranja

@ Tiha ohnova
@ Upozor prije preuzimanja obrove

Napredne opcije

7] Frigekats restartanje, umjssto proviere
e obnavljaj ako & odviia proces skenirana
Me ohnavlg] aka je Game nadin ukuéen

! Frimjeni I !Pnéatnnstanjei Enmsvkepmxyai

Postavke obnove

Psotavke nadogradnje grupirane su u 4 kategorije (PodeSenja lokacije za obnovu,
Opcije automatske obnove, Postavke ruéne obnove i Napredne postavke). Svaka
¢e kategorija naknadno biti zasebno opisana.

10.2.1. Podesenja lokacije za obnovu

Za podeSenje lokacija za obnovu, koristite opcije iz kategorije Postavke lokacija za
obnovu.
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Biljeska
Konfigurirajte ove postavke samo ako ste spojeni na likalnu mrezu koja pohranjuje
BitDefender malware signature lokalno ili ako ste spojeni na Internet putem proxy
servera.

Za pouzdaniju i brzu nadogradnju, mozete konfigurirati dvije lokacije za obnovu:
Primarnu lokaciju obnove i Alternativnu lokaciju obnove. Unaprijed je podeSeno
da su takve lokacije jednake: http://update.bitdefender.com.

Za izmjenu neke lokacije za obnovu, upiSite URL liklanog zrcala u polje URL koja
odgovara lokaciji koju zelite promijeniti.

Biljeska

6 Preporuc¢ujemo vam da kao primarnu lokaicju za obnovu postavite lokalno zrcalo i da
ostavite alternativu lokaciju za obnovu istom, kao rezervni plan u slu€aju da lokalno
zrcalo ne bude dostupno.

U slu€aju da kompanija koristi proxy server za spajanje na Internet, oznacite Koristi
proxy i tad kliknite na Upravljanje proxyjima kako biste konfigurirali postavke proxyja.
Biljeska
Vidi ,Upravijanje proxyjima“ (p. 110) za dodatne informacije.

10.2.2. Konfiguriranje automatske obnove

Obnova

Za konfiguraciju procesa obnove tako da ih BitDefender vrsi automatski, korisite opcije
iz kategorije Postavke automatske obnove.

Mozete odrediti broj sati izmedu dvije uzastopne provjere komponenti nadogradnje u
polju Vremenski interval. Unparijed je postavljeno da je vremenski interval za obnovu
namjesten na 1 sat.

Za definiranje kako zelite vrsiti proces automatske obnove, odaberite neku od sljedecih
opcija:

= Nevidljiva obnova - BitDefender automatski skida i postavija nadogradene
komponente.

m Upozori prije skidanja dogradnji - svaki put kad su komponente dostupne za
nadogradnju, korisniku ¢e biti postavljen upit prije njihovog preuzimanja.

Biljeska
Bit cete obavijeSteni prije skidanja nadogradivih komponenti ¢ak i ako izadete iz
sigurnosnog centra.
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m Upozori prije instalacije dogradnji - svaki put kad su komponente nadogradene,
korisniku ¢e biti postavljeno pitanje prije njihove instalacije.

Biljeska
Bit ¢ete obavijesteni prije instalacije nadogradivih komponenti, ¢ak i ako izadete iz
sigurnosnog centra.

10.2.3. Konfiguriranje ru¢ne obnove

Za specificirnje kako bi trebalo izvrsiti ruénu obnovu (obnova na zahtjev korisnika),
odaberite jednu od sljedecih opcija iz kategorije Postavke ruéne obnove:

m Nevidljiva obnova - ru¢na nadogradnja bit ¢e izvrSena automatski u pozadini, bez
intervencije od strane korisnika.

m Upozori prije skidanja dogradnji - svaki put kad su komponente dostupne za
nadogradnju, korisniku ¢e biti postavljen upit prije njihovog preuzimanja.

Biljeska
Bit ¢ete obavijesteni prije skidanja nadogradivih komponenti ¢ak i ako izadete iz
sigurnosnog centra.

10.2.4. Konfiguriranje naprednih postavki

Ako Zelite sprijeciti da BitDefenderov proces obnove koci vas rad, konfigurirajte opcije
u kategoriji Napredne postavke.

m Pricekajte restartanje, ummjesto provjere - Ako nadogradene komponente
zahtjevaju ponovno podizanje sustava, program ¢e nastaviti raditi sa starim
datotekama do ponovnog podizanja sustava. Korisnik ne mora odmah ponovno
podic¢i sustav, pa stoga BitDefenderov proces nadogradnje ne¢e ometati korisnikov
rad.

= Ne obnavljaj ako se odvija proces skeniranja - BitDefender se nec¢e obnoviti ako
se odvija proces skeniranja. Na taj nacin obnova BitDefendera ne¢e omesti zadatak
skeniranja.

Biljeska
Ako se BitDefender obnovi dok je u tijeku skeniranje, process skeniranja ¢e se
prekinuti.
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= Nemoj obnavljati ako je uklju¢en game nacin - BitDefender nece vrsiti obnovu
ako je ukljuen game nacin. na taj naCin mozete sprijeciti utjecaj proizvoda na
performanse sustava tijekom igranja.

10.2.5. Upravljanje proxyjima

Ako vasa kompanija koristi proxy server za spajanje na Internet, morate odrediti proxy
postavke kako bi se BitDefender mogao sam obnavljati. U suprotom ¢e koristiti proxy
postavke administratora koji je instalirao proizvod ili pretraziva¢ trenutnog korisnika,
ako postoji.

Biljeska
Proxy postavke mogu konfigurirati samo korisnici s administratorskim pravima na
racunalu ili power korisnicima (korisnici koji znaju lozinku za postavke proizvoda).
Mozete prilagoditi Zastita u realnom vremenu tako da kliknete na Prilagodi razinu

Upravitelj proxyja

Psatavke proxyja

Adminsitrator proxy postavki {otkriva se u vrijeme instaliranja)

Jeareraean [ —

Proxy za isnika (od jenog pretrazivaca)

oavo oz [ I
I

Odredi viastite proxy

Adresa; |panoziazni | | Horknigto ime: l:|

Proxy upravitelj

Postoje tri seta postavki proxyja:
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m Administratorske proxy postavke (otkrivene u vrijeme isntaliranja) - proxy
psotavke koje se otkriju na raCunu administratora tijekom instalacije i koje se mogu
konfigurirati samo ako ste pristupili tom racunu. Ako proxy server zahtjeva korisni¢ko
ime i lozinku, morate ih odrediti u odgovarajuéim poljima.

m Proxy postavke trenutnog korisnika (iz prethodno postavljenog pretrazivaca)
- proxy postavke trenutnog korisnika koje su dobivene iz pretrazivaca. Ako proxy
server zahtjeva korisni¢ko ime i lozinku, morate ih odrediti u odgovarajuc¢im poljima.

Biljeska

6 Podrzani web pretrazivaci su Internet Explorer, Mozilal Firefox i Opera. Ako koristite
neki drugi pretrazivaé, BitDefender ne¢e moc¢i dobiti proxy postavke trenutnog
korisnika.

m Vlastiti set proxy postavki - proxy postavke koje moZete konfigurirati ako ste
pristupili u svojstvu administratora.

Moraju se odrediti sliedec¢e postavke:

» Adresa - upiSite IP proxy servera.

» Port - upiSite port koji BitDefender koristi za spajanje na proxy server.

» Korisnicko ime - upiSite ime korisnika kako bi ga proxy mogao prepoznati.
» Lozinka - upiSite valjanu lozinku za prije specificiranog korisnika.

Pri pokuSaju spajanja na Internet, isprobava se svaki set proxy postavki sve dok se
BitDefender ne uspije spojiti.

Za spajanje na Internet ¢e se prvo Kkoristiti set koji sadrzi vase vlastite proxy postavke.
Ako to ne uspije, isprobat ¢e se proxy postavke koje su otkrivene za vrijeme instaliranja.
Ako niti to ne funkcionira, s unaprijed postavljenog pretrazivaca ¢e se preuzieti proxy
postavke trenutnog korisnika i iskoristiti za spajanje na Internet.

Kliknite OK za spremanje promjena i zatvaranje prozora.

Kliknite Primjeni za spremanje promjena ili kliknite na Pocetne opcije za vracanje
na pocetne postavke.
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11. Pregled

BitDefender Antivirus 2008 doalzi kao CD s moguéno$¢éu podizanja sustava
(BitDefender Rescue CD na) koji moze skenirati i oCistiti sve postoje¢e hard drivere
prije startanja operativnog sustava.

BitDefender Rescue CD treba koristiti svaki put kad operativni sustav ne funkcionira
pravilno zbog virusnih infekcija $to se deSava ako ne koristite antivirusnu zastitu.

Aktualizacija virusnih signatura izvr§ava se automatski bez intervencije korisnika svaki
put kad se BitDefender Rescue CD pokrene.

BitDefender Rescue CD je BitDefenderova reprogramirana Knoppix distribucija koja
uklapa najnoviji BitDefender za Linux sigurnosna rjeSenja u GNU/Linux Knoppix Live
CD, i nudi desktop antivirus koji moze skenirati i ocistiti postojece hard pogone
(ukljuCujuci Windows NTFS particije). BitDefender Rescue CD se takoder moze koristiti
za povrat vasih vrijednih podataka kad ne mozete podi¢i sustav.

Biljeska
BitDefender spasilacki CD mozete downloadati sa
http://download.bitdefender.com/rescue_cd/

11.1. Potrebna Konfiguracija

Prije podizanja BitDefender Rescue CD-a, prvo morate provjeriti zadovoljava li vase
raCunalo sljedece zahtjeve.

Procesor tipa
Kompatibilan x86, minimum 166 MHz, ali ne oCekujte dobre performanse sa tom
konfiguracijom. Procesor i686 generacije, 800MHz, bolji je izbor.

Memorija
Minimum 512 MB RAM Memorije (1 GB preporu¢eno)

CD-ROM
BitDefender Rescue CD pokre¢e se sa CD-ROM-om, pa je stoga potreban
CD-ROM i BIOS s moguéno$¢u podizanja sustava sa CD-a ako je potrebno.

Internet konekcija
lako ¢e BitDefender CD raditi bez Internet veze, proces nadogradnje zahtjeva
aktivan HTTP link, ¢ak i iako je veza postavljena sa proxy servera. Stoga, za
pravovremenu zastitu Internet veza je nesto sto MORATE imati.
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Graficka rezolucija
Standardni SVGA - kompatibilna grafi¢ka kartica

11.2. Ukljuceni softver

BitDefender Rescue CD ukljucuje slijedece programske pakete.

Xedit
Ovo je urednik tekstualnih datoteka.

Vim
Ovo je jaki urednik tekstualnih datoteka, koji sadrzi naglasavanje sintakse, GUI
i puno vise od toga. Za dodatne informacije obratite se na Vim stranica.

Xcalc
Ovo je kalkulator.

RoxFiler
RoxFiler je brzi i snazni manager grafi¢kih datoteka.

Za dodatne informacije, vidi RoxFiler stranica.

MidnightCommander
GNU Midnight Commander (mc) je manager datoteki u tekstualnom nacinu.

Za dodatne inforamcije, vidi Mc stranica.

Pstree
Pstree daje prikaz trenutnih procesa.

Top
Top daje prikaz Linux zadataka.

Xkill
Xkill ubijak Klijenta svojim X izvorima.

Partition Image
Slika particija vam pomaze da spremite particije iz EXT2, Reiserfs, NTFS, HPFS,
FAT16 i FAT32 formata sistemskih datoteka u slikovnu datoteku. Ovaj program
moze biti koristan za svrhe izrade rezervnih kopija.

Za dodatke informacije, vidi Partimage stranica.

GtkRecover
GtkPovrat je GTK verzija povrata konzolnog programa. Pomaze vam vratiti neku
datoteku.

Za dodatne informacije vidi GtkPovrat stranica.
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Pregled

ChkRootKit
ChkRootKit vam pomaze kod skeniranja racunala na rootkitove.

Za dodatne informacije, vidi ChkRootKit stranica.

Nessus Network Scanner
Nessus je daljinski sigurnosni skener za Linux, Solaris, FreeBSD i Max OS X.

Za dodatne informacije vidi Nessus stranica.

Iptraf
Iptraf je IP mrezni sustav za monitoring.

Za dodatne informacije vidi Iptraf stranica.

Iftop
Iftop prikazuje bandwidth koriStenje na sucelju.

Za dodatne informacije vidi Iftopstranica.

MTR
MTR je mrezni dijagnosticki alat.

Za dodatne informacije vidi MTR stranica.

PPPStatus
PPPStatus prikazuje statistike o ulanzom i izlaznom TCP/IP prometu.

Za dodatne informacije vidi PPPStatus stranica.

Wavemon
Wavemon je aplikacija za pracenje za bezi¢ne mrezne uredaje.

Za dodatne informacije vidi Wavemon stranica.

USBView
USBView daje prikaz inforamcija o uredajima koji us priklju¢eni na USB bus.

Za dodatne informacije vidi USBView stranica.

Pppconfig
Pppconfig vam pomaze da automatski postavite modemsku ppp vezu.

DSL/PPPoe
DSL/PPPoe konfigurira PPPeE (ADSL) vezu.

1810rotate
I1810rotate prebacuje video izlaz na i810 hardveru pomocu i810prekidaca(1).

Za dodatne informacije vidi I1810rotate stranica.
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http://www.janmorgenstern.de/projects-software.html
http://www.kroah.com/linux-usb/
http://www.penguin-soft.com/penguin/man/1/i810rotate.html

Mutt
Mutt je snazni MIME postanski klijent baziran na tekstu.

Za dodatne informacije vidi Mutt stranica.

Mozilla Firefox
Mozilla Firefox je poznati web pretrazivac.

Za dodatne informacije vidi Mozilla Firefox stranica.

Elinks
Elinks je web pretrazivac za tekstualni nacin.

Za dodatne informacije vidi Elinks stranica.
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12. Kako koristiti BitDefender Rescue CD

Ovo poglavlje opisuje kako zapoceti i zaustaviti BitDefender Rescue CD, skenirati
vasSe racunalo na malware, kao i pohraniti podatke s kompromiziranog Windows PC-a
na prijenosni uredaj. Medutim, koristenjem softverskih aplikacija koje dolaze s Cd-om,
mozete izvrSiti puno zadataka Ciji je opis izvan opsega ovog priru€nika za korisnika.

12.1. Pokrenite BitDefender Rescue CD

Za pokretanje CD-a namjestite BIOS da dize operativni sustav sa CD-a, stavite CD u
CD-ROM i restartajte rac¢unalo. Prvo provjerite moze li vase racunalo podiéi sustav
sa CD-a.

Pricekajte dok se ne pojavi sljedeci prozor i slijedite upute na ekranu za pokretanje
BitDefender Rescue CD-a.

BitDefender Rescue CD
oppix

[Press Enter to start or wait 30 seconds to boot from hard drive

[FZ — Detailed options

[BitDefender Rescue CD VvZ2.0 http:/ . bitdefender.com
boot :

Prikaz podizanja sustava

Azuriranje virusnih signatura izvrSava se automatski pri pokretanju sustava. Moguce
je da to potraje neko vrijeme.

Nakon podizanja sustava na ekranu Ce biti prikazan sljedeci desktop. MozZete pocetio
s koristiti BitDefender Rescue CD.

Kako koristiti BitDefender Rescue CD 117



Desktop

12.2. Zaustavi BitDefender Rescue CD

Mozete isgurno zatvoriti svoje raCunalo odabirom lzlaz iz

BitDefender REscue CD kontekstualnog izbornika (kliknite desnim Sitbetender
v . e . . . . Terminal
miSem da ga otvorite) ili upisivanjem naredbe zaustavi u Terwinal (a5 root)
. Apps
terminalu. B T T

Secyrity
Net

Admin
Mail

Odaberi "IZLAZ"

Nakon $to BitDefender Rescue CD uspjesno zatvori sve programe, pojavit ¢e se prozor
sa sljede¢om slikom. Mozete izvaditi CD i podi¢i sustav sa svog racunala. Slobodno
ugasite svoje racunalo ili restartajte sustav sa svog racunala.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Pricekajte slijede¢u poruku kad gasite racunalo

12.3. Kako skenirati za viruse?

Nakon S$to zavrSiproces pokretanja racunala, pojavit ¢e se Carobnjak koji ¢e vam
omoguciti potpuno skeniranje vaseg racunala. Sve §to trebate uciniti je kliknuti na Za
dodatne informacije vidi Start gumb.

Biljeska

Ako nemate dostatno visoku rezoluciju ekrana, trebat ¢ete zapoceti skeniranje u

tekstualnom nacinu.

Slijedite te postupak u tri koraka kako biste zavrsili proces skeniranja.

1. Mozete vidjeti status i statistiku skeniranja (brzina skeniranja, proteklo vrijeme, broj
skeniranih/inficiranih/sumnijivih/sakrivenih predmeta i ostalo).

Biljeska

Proces skeniranja moze potrajati, zavisno o kompleksnosti skeniranja.

2. Mozete vidjeti broj stavki koje utjeCu na vas sustav.

Stavke su prikazane u grupama. Kliknite na kucicu s "+" za otvaranje grupe ili kucicu
s "-" za zatvaranje grupe.
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Mozete odabrati opéu akciju koja ¢e se poduzeti za svaku grupu stavki, ili mozete
odabrati zasebne akcije za svaku stavku.
3. Mozete vidjeti sazetak rezultata.

Ako zelite skenirati smao odredene direktorije, pratite sljedece korake:

Pretrazite svoje mape, desnom tipkom miSa kliknite na datoteku ili direktorij i odaberite
Posalji. Zatim odaberite BitDefender Scanner.

Isto tako mozete otipkati slijede¢u naredbu na terminalu. BitDefender Antivirus
Scanner poceti ¢e skenirati odabrane datoteke ili mape sa tvorni¢ki postavljenih
lokacija.

’# bdscan /path/to/scan/

12.4. Kako mogu obnoviti BitDefender preko
proxyja?

Ako proxy server spaja vase racunalo s Internetom, trebaju se izvrsiti neke konfiguracije
kako bi se virusne signature azurirale.

Za nadogradnju BitDefendera putem proxy servera, pratite sljedece korake:

1. Kliknite desnim miSem na Desktop. Pojavit e se kontekstualni izbornik BitDefender
Rescue CD-a.

. Odaberite Terminal (kao korijen)

. Unesite naredbu: cd/ramdisk/BitDefender-skener/etc.

4. Unesite komandu: mcedit bdscan.conf za uredivanje ove datoteke putem GNU
Midnight Commandera (mc).

5. Ukloni komentar sa sljedece linije: #HttpProxy = (samo obrisi znak #) i odredi
domenu, korisni¢ko ime, lozinku i serverski port za proxy server. Na primjer, doti¢na
linija treba izkedati kako slijedi:

w N

HttpProxy = myuser:mypassword@proxy.company.com:8080

6. Kliknite F2 za spremanje trenutne datoteke, potvrdu pohrane i tad kliknite na F10
da ju zatvorite.

7. Unesite naredbu: bdscan update.
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12.5. Kako da pohranim svoje podatke?

Pretpostavimo da ne mozete pokrenuti svoje Windows ra¢unalo zbog nepoznatih
razloga. U isto vrijeme, o€ajni¢ki vam je potrebam pristup vaznim podacima s vaseg
raunala. Tu nastupa BitDefender Rescue CD.

Za pohranu vasih podataka s racunala na preijnosni uredaj kao $to je USB stick, pratite
slijedece korake:

1. Stavite BitDefender Rescue CD u CD pogon, memorijski stick u USB pogon i
ponovno pokrenite racunalo.

2. Pri¢ekajte da BitDefender CD zavrSi ponovno podizanje sustava. Pojavit ¢e se
sljedeci prozor.

Desktop ekran

3. Dvaput kliknite na particiju gdje se nalaze podaci koje Zelite pohraniti (npr. (sda3).

Biljeska

Kad radite s BitDefender Rescue CD-om, radit ¢ete s Linux-tipiziranim nazivima
particija. Znaci da ¢e (sdal) vjerojatno odgovarati Windows-tipiziranoj particiji
(C:), (sda3) ¢eodgovarati (F:),a (sdbl) memorijskom sticku.

4. Pretrazite mape i otvorite Zeljeni direktorij. Na primjer, poddirektorije MojiPodaci
koji sadrze Filmove, Glazbu i E-knjige.

5. Kliknite desnim miSem na Zeljeni direktorij i odaberite Kopiraj. Otvoriti ¢e se sljededi
prozor:
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6. Unesi /media/sdbl/= u odgovarajucu kucicu s tekstom i klikni na Kopiraj.
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13. Podrska

Kao cijenjeni pruzatelj usluga i proizvoda BitDefender nastoji svojim korisnicima pruZiti
neusporedivo brzu i to¢nu podrsku. Dolje navedeni Centar za podrsku kontinuirano
se azurira najnovijim virusnim definicijama i odgovorima na uobi€ajena pitanja tako
da korisnici pravovremeno mogu saznati potrebnu informaciju.

Glavni prioritet u BitDefenderu oduvijek je bila predanost korisnicima i njihovoj ustedi
vremena i novca, pa stoga tvrtka u svako doba pruza najnapredniju tehnologiju po
povoljnim cijenama. Nadalje, mi smatramo da se uspjesSno poslovanje temelji na dobroj
komunikaciji i teznji ka savrSenstvu u pruzanju podrske svojim korisnicima.

U svako doba podr§ku mozete zatraziti na adresi podrska@bitdefender.com.hr. Kako
bismo vam brzo i to€no odgovorili, molimo vas da u svoju e-mail poruku ukljucite $to
viSe detalja o svojoj kopiji BitDefendera i o svom sustavu te $to tocniji opis problema
s kojim ste suoceni.

13.1. BitDefenderova baza znanja

BitDefenderova baza znanja je online spremiste informacija o BitDefenderovim
proizvodima. Baza znanja sadrzi izvjeStaje u lako dostupnom formatu koji sadrze
rezultate kontinuirane tehnic¢ke podrske i akcija €iS¢enja virusa BitDefenderovih timova
za podrSku i razvoj. Takoder sadrzi i op¢e Clanke o prevenciji virusa, kontroli
BitDefenderovih rjeSenja i detaljnim objasnjenjima, kao i mnoge druge ¢lanke.

BitDefenderova baza znanja otvorena je za javnost, a pretreazivanje baze je besplatno.
Ovo bogatstvo informacija jo$ je jedan nacin kako korisnicima BitDefendera moZzemo
osigurati tehni¢ko znanje i potrebne infromacije. Svi valjani upiti i izvjestaji o virusima
pristigli od BitDefenderovih korisnika na kraju dospiju u BitDefenderovu bazu podataka
kao izvjestaji o CiS¢enju virusa, zaobilazni Salabahteri ili kao pomoéne informacije.

BitDefenderova Baza znanja dostupna je u svako doba na adresi
http://kb.bitdefender.com.

13.2. Trazenje pomoci
13.2.1. Odi u Web posluzivanje

Imate pitanja? Nasi stru¢njaci za sigurnost stoje Vam na raspolaganju 24/7 telefonski,
emailom ili na chatu bez dodatnih troSkova.
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Pratite nize navedene linkove

Engleski
http://www.bitdefender.com/site/KnowledgeBase/browseProducts/2194/
Njemacki
http://www.bitdefender.com/de/KnowledgeBase/browseProducts/2194/
Francuski
http://www.bitdefender.com/fr/KnowledgeBase/browseProducts/2194/
Rumunjski
http://www.bitdefender.com/ro/KnowledgeBase/browseProducts/2194/
Spanjolski
http://www.bitdefender.com/es/KnowledgeBase/browseProducts/2194/

13.2.2. Otvorite potpornu ulaznicu

Ako Zelite otvoriti potpornu ulaznicu i dobivati pomo¢ putem emaila, slijedite neki od
ovih linkova:

Engleski: http://www.bitdefender.com/site/Main/contact/1/
Njemacki: http://www.bitdefender.de/site/Main/contact/1/
Francuski: http://www.bitdefender.fr/site/Main/contact/1/
Rumunjski: http://www.bitdefender.ro/site/Main/contact/1/
Spanjolski: http://www.bitdefender.es/site/Main/contact/1/

13.3. Kontaktne informacije

Klju€ uspjesnog poslovanja je efikasna komunikacija. U posljednjih 10 godina
BITDEFENDER je nepobitno dokazao svoju reputaciju nadmasujuéi oc€ekivanja
korisnika i partnera i stalnom nastojanju da postigne 5to bolju komunikaciju. U slu¢aju
bilo kakvih pitanja, slobodno nam se obratite.
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13.3.1. Web adrese

Prodaja: sales@bitdefender.com

Tehnicka podrska: support@bitdefender.com
Dokumentacija: documentation@bitdefender.com
Partnerski programi: partners@bitdefender.com
Marketing: marketing@bitdefender.com

Odnosi s javno$éu: pr@bitdefender.com

ZapoSljavanje: jobs@pbitdefender.com

Prijava virusa: virus_submission@bitdefender.com

Prijava spam poruka: spam_submission@bitdefender.com
Prijava zloporabe: abuse@pbitdefender.com

Web stranica proizvoda: http://www.bitdefender.com.hr
Ftp arhiv proizvoda: ftp://ftp.bitdefender.com/pub

Lokalni distributeri: http://www.bitdefender.com/partner_list
BitDefender baza znanja: http://kb.bitdefender.com

13.3.2. Podruznice

SAD

BitDefenderovi uredi spremni su odgovoriti na sve upite vezane za njihovo podrucje
rada, bilo o komercijalnim ili op¢im problemima. Njihove adrese i kontakti su navedeni
dolje.

BitDefender, LLC

6301 NW 5th Way, Suite 3500
Fort Lauderdale, Florida 33308
Web: http://www.bitdefender.com
Tehnicka podrska:

m E-mail: podrska@bitdefender.com.hr

m Telefon:
» 1-888-868-1873 (Samo za registrirane korisnike; dostupno samo u SAD-u)
» 1-954-776-6262 (Samo za registrirane korisnike)

Sluzba za korisnike:

m E-mail: podrska@bitdefender.com.hr
m Telefon:
» 1-888-868-1873 (Samo za registrirane korisnike; dostupno samo u SAD-u)
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» 1-954-776-6262 (Samo za registrirane korisnike)

Njemacka

BitDefender Gmbh

SjediSte za zapadnu Europu
Karlsdorferstrasse 56

88069 Tettnang

Njemacka

Tel: +49 07542 9444 60

Fax: +49 07542 9444 99

E-mail: info@bitdefender.com
Prodaja: sales@bitdefender.com
Web: http://www.bitdefender.com
Tehnicka podrka: support@bitdefender.com

Velika Britanija i Irska

One Victoria Square

Birmingham

B11BD

Tel: +44 207 153 9959

Fax: +44 845 130 5069

E-mail: info@bitdefender.com

Prodaja: sales@bitdefender.com

Web: http://www.bitdefender.co.uk

Tehnicka podrska: support@bitdefender.com

Spanjolska

Constelacion Negocial, S.L

C/ Balmes 195, 22 planta, 08006

Barcelona

Soporte técnico: soporte@bitdefender-es.com
Ventas: comercial@bitdefender-es.com

Phone: +34 932189615

Fax: +34 932179128

Sitio web del producto: http://www.bitdefender-es.com
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Romania

BITDEFENDER

5th Fabrica de Glucoza St.

Bucharest

Tehnicka podrska: support@bitdefender.com

Prodaja: sales@bitdefender.com

Tel: +40 21 4085600

Fax: +40 21 2330763

Web stranica proizvoda: http://www.bitdefender.com.hr
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Rjecnik tehni¢kih pojmova

ActiveX
ActiveX je model za pisanje programa kako bi ih drugi programi ili operativni
sustavi mogli pozvati. ActiveX tehnologija koristi Microsoft Internet Explorer za
izradu interaktivnih web stranica koje izgledaju i ponaSaju se kao program, a ne
kao statiCke stranice. Sa ActiveX korisnik moze postavljati pitanja ili odgovarati
na njih i komunicirati na druge nacine sa web stranicama. ActiveX kontrole Cesto
su pisane u Visual Basic-u.

ActiveX je poznat po pomanjkanju sigurnosnih kontrola; racunalni stru¢njaci
preporucuju §to manju uporabu na Internetu.

Adware
Adware je Cesto kombinacija domaceg programa koji je dan besplatno sve dok
korisnik pristaje prihvatiti adware. Zbog toga $to se adware programi obi¢no
instaliraju nakon Sto korisnik pristane na uvijete licenciranja navedenih u svrsi
programa, nije pocinjen nikakav prijestup.

Kako bilo, pop-up reklame mogu postati smetnja, a u nekim slu¢ajevima smanjuju
sistemske performance. Takoder, informacije koje neki programi prikupljaju mogu
izazvati zabrinutost u pogledu privatnosti osobito za korisnike koji nisu u potpunosti
svijesni uvijeta u ugovoru o licenciranju.

Arhive
Disk, traka ili mapa koja sadrzi datoteke koje su arhivirane.

Datoteka koja sadrzi jednu ili viSe datoteka u kompresiranom formatu.

Backdoor
Rupe u sigurnosnom sistemu namjerno ostavljene od dizajnera ili programera.
Ostavljanje tih rupa nije uvijek kobno; neki operativni sustavi, npr., izlaze van
okvira privilegiranih raCuna namijenjenih za koriStenje administratora na terenu
ili programera proizvodaca.

Nulti sektor
Sektor na pocCetku svakog diska koji identificira arhitekturu diska (velicinu sektora,
veli¢inu klastera itd.). Za pokretanje diska, nutli sektor takoder sadrzi program
koji ucitava operativni sustav.

Virus nultog sektora
Virus koji inficira nulti sektor sa fiksnog diska ili diskete. Poku$aj bootanja sa
diskete koja je zarazena sa virusom nultog sektora moze prouzrogiti da virus
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postane aktivan u memoriji. Svaki puta kada bootate vas sistem na taj nacin, imat
Cete aktivan virus u memoriji.

Pretrazivac

Krace za Web pretrazivac, softverska aplikacija koja se koristi za lociranje |
prikazivanje web stranica. Dva najpopularnija pretrazivaca su Netscape Navigator
i Microsoft Internet Explorer. To su graficki pretrazivaci, Sto znaci da mogu prikazati
grafiku kao i tekst. Najmoderniji pretrazivaci mogu prikazivati mulitmedijalne
informacije, ukljuCujuci zvuk i sliku, dok neki zahtijevaju module za neke formate.

Komandna linija

U komadnoj liniji suéelja, korisnik piSe komande u prostor direktno na monitor
koristeaei komandni jezik.

Cookie (Kontrola privatnosti)

U informati¢koj industriji, kontrole privatnosti opisane su kao male datoteke koje
sadrze informacije o svakom racunalu koje moze biti analizirano i koristeno od
strane oglaSivaa da prate vase online interese i ukuse. U tom pogledu, tehnologija
kontrole privatnosti se razvija upravo sa namjerom da vam nudi ono $to je u sferi
vasih interesa. S jedne strane to je dvosjekli mac za vecinu ljudi, jer dobivaju
"osiromasene" informacije, tj. informacije vezane samo za njihove interese. S
druge strane uklju€uje "pracenje" gdje idete i na Sto kliknete. Stoga su razumljive
debate oko privatnosti jer se mnogi ljudi osjec¢aju kao su oznaceni "bar kodom "
(kod ili oznaka na proizvodima koje kupujemo u trgovinama Siroke potroSnje koji
ubrzavaju naplatu na blagajnama). S te strane glediSta to moze biti ekstremno
no u nekim slu€ajevima je ispravno.

Diskovna jedinica

To je uredaj koji Cita podatke sa diska i piSe ih na disk.
Tvrdi disk Cita i piSe na tvrdi disk.
Disketna jedinica prihvaca diskete.

Uredaji za diskove mogu biti interni (smjesteni unutar kompjutera) ili vanjski
(smjesteni u posebnim kutijama za kompjutere).

Skidanje

Kopiranje podataka (pretezno cijela datoteka) sa glavnog izvora na periferni
uredaj. Uredaj se Cesto koristi za opis procesa kopiranja datoteke putem online
veze na vlastito ra¢unalo. Skidanje se takoder odnosi na kopiranje datoteke sa
mreznog servera na racunalo u mrezi.
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E-mail
Elektronska posta. Servis pomoeseu kojeg se $alju poruke putem raéunala na
lokalnoj ili globalnoj mrezi.

Dogadaji
Akcija ili dogadaj detektiran pomocéu programa. Dogadaj moze biti korisnicka
akcija, kao npr. klikanje miSem ili pritisak na gumb, ili sistemski dogadaj kao Sto
je premalo memorije.

Krivo pozitivho
Pojavljuje se kad skener identificira datoteku kao inficiranu, a ona zapravo to nije.

Ekstenzija datoteke
Dio naziva datoteke, zapravo posljednji dio, koji indicira vrstu podataka spremljenu
u datoteci.

Mnogi operativni sustavi koriste ekstenzije naziva datoteka, npr. Unix, VMS,
MS-DOS. Uglavnom su nacinjene od tri slova (neki stari OS podupiru samo tri).
Primjeri uklju¢uju "c" za C izvorni kod, "ps" za PostScript, "txt" za tekst.

Heuristicki
Osnovno pravilo za identifikaciju novih virusa. To zapravo nije specificna metoda
za skeniranje definicija virusa. Prednost heuristiénog skeniranje je ta Sto ne moze
biti zavarana novim verzijama postojecih virusa. No svejedno, ponekad moze
izvjestiti o sumnjivim kodovima u normalnim programima, koji se zbog toga
nazivaju "false positive".

IP
Internet Protokol - Protokol za usmjeravanje TCP/IP protokola koji su odgovorni
za IP adresiranje, usmjeravanje, te fragmentaciju i reasembliranje IP paketa.

Java aplet
Java program dizajniran je za pokretanje samo na web stranicama. Za koriStenje
appleta na web stranici, morate specificirati naziv i veli€inu appleta (visinu i Sirinu
u pixelima). Kada je pristupljeno web stranici, pretraziva¢ skida applet sa servera
i pokre¢e ga na masini korisnika. Appleti se razlikuju od aplikacija $to su upravljani
striktnim sigurnosnim protokolima.

Npr., bez obzira $to se pokre¢u sa klijenta, ne mogu pisati ili Citati podatke sa
klijentove masine. Nadalje, appleti su ograni¢eni tako da mogu samo Citati i pisati
podatke sa iste domene sa koje su skinuti.

Makro virus
Tip virusa koji je dekodiran kao makro i ugraden u dokument. Mnoge aplikacije,
kao Sto su Microsoft Word ili Excel, podrzavaju moc¢ne makro jezike.
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Te aplikacije dozvoljavaju vam ugradnju makroa u dokument i njihovo izvrSenje
svaki puta kad je dokument otvoren.

Mail klijent
E-mail klijent je aplikacija koja omoguaeava slanje i primanje elektronske poste.

Memorija
Interno mjesto za pohranu u kompjuteru. Termin memorija identificira se sa
pohranom podataka koji dolaze sa chipa, a rije¢ pohrana se koristi za memoriju
koja postoji na trakama ili diskovima. Svako racunalo dolazi sa odredenom
veli¢inom fizicke memorije koja je poznata kao glavna memorija ili RAM.

Neheuristi¢ki
Metoda skeniranja koja se oslanja na specificne definicije virusa. Prednost
ne-heuristickog skeniranja je u tome $to nema zavaravanja u tome $to bi moglo
biti virus i zato ne generira lazne uzbune.

Pakirani programi
Datoteka u kompresiranom (stisnutom) formatu. Mnogi operativni sustavi i
aplikacije sadrze komande koje ukljuCuju pakiranje datoteka kao bi zauzimale
§to manje memorije. Npr., imate tekstualnu datoteku koja sadrzi deset znakova
razmaka u nizu. InaCe to zahtijeva deset bytova u pohrani.

No program koji pakira datoteke ¢e zamijeniti znakove razmaka sa specijalnim
space-series znakovima prema broju razmaka koji su zamijenjeni. U tom slucaju,
deset razmaka zahtijevat ¢e samo dva byta. To je samo jedna od tehnika pakiranja
- a postoje jo§ mnoge.

Putanja
To¢na putanja datoteke na raCunalu. Te putanje su obi¢no opisane hijerarhijskim
putem sistema od vrha.

Ruta izmedu bilo koje dvije tocke, kao to je kominikacijski kanal izmedu dva
racunala.

Phishing

Postupak slanja elektronske poste korisniku, lazno se prestavljajuéi kao legitimna
kompanija, kako bi prevarili korisnika da oda privatne informacije koje ¢e se korisiti
za kradu identiteta. Poruke elektronske poste navode korisnika da posijeti web
stranice gdje se trazi da obnovi osobne podatke, kao $to su zaporke i kreditne
kartice, broj socijalnog osiguranja, brojevi bankovnih racuna, odnosno podatke
koje legitimna kompanija ve¢ posjeduje. Web stranica je lazna i napravljena sa
svrhom krade korisni¢kih informacija.
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Polimorfni virus
Virus koji mijenja svoju formu sa svakom datotekom koju inficira. Posto nemaiju
konzistentni binarni uzorak, kao viruse tesko ih je identificirati.

Port
Sucelje na kompjuteru na koje se moze prikljuciti uredaj. Osobna racunala imaju
razli¢ite tipove portova. Postoji nekoliko razli€itih portova za priklju¢enje diskova,
monitora i tipkovnice. Isto tako osobna racunala imaju portove za prikljucenje
modema, pisaca, miSa i drugih perifernih uredaja.

U TCP/IP | UDP mrezama endpoint je logi¢na konekcija. Broj porta oznacava koji
je tip porta. Npr. Port 80 se koristi za HTTP promet.

lzvjesStajna datoteka
Datoteka koja izlistava akcije koje su se dogodile. BitDefender radi izvjeStajnu
datoteku koja izlista skenirane putanje, mape, brojeve skeniranih arhiva i datoteka
i koliko je inficiranih i sumnjivih datoteka nadeno.

Rootkit
Rootkit je set softverskog alata koji nude pristup sustavu na administratorskoj
razini. Ovaj je izraz prvi put koristen za UNIX operativne sustave i odnosio se na
alate koji su uljezima pruzali administratorska prava i na taj im na¢in omogucavali
da sakriju njihovu prisutnost tako da ih sistemski administratori ne mogu vidjeti.

Glavna uloga rootkitsa je sakrivanje procesa, datoteka, ulaznih podataka. Takoder
mogu presjeci podatke s terminala, mreznih veza ili vanjskih jedinica, ako uklju€uju
odgovarajuci softver.

Rootkits sami po sebi nisu Stetni. Na primjer, sustavi, pa ¢ak i neke aplikacije kriju
kriticne datoteka koristenjem rootkitsa. Medutim, ve¢inom se koriste za skrivanje
malwarea ili pristupnosti uljeza u sustavu. U kombinaciji s malwareom, rootkits
predstavljaju veliku prijetnju integritetu i sigurnosti sustava. Mogu pratiti promet,
stvarati ulaze u sustav, mijenjati datoteke i zapise i izbjeci otkrivanju.

Skripta
Drugi naziv za makro ili batch datoteku, skirpta je lista komandi koji se mogu
izvrSavati bez korisniéke intervencije.

Spam
Smece elktronske poste ili smece poruka na interesnim grupama. Uobi¢ajno
poznato kao bilo kakava nezeljena poruka elektronske poste.

Spyware
Koriste internetsu vezu bez znanja korisnika, uglavnom u marketinSke svrhe.
Spyware programi su obi¢no ubaceni kao skrivena komponenta besplatnih
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programa ili programa za besplatnu distribuciju koji se mogu skinuti s interneta.
Kako bili, treba napomenuti da vecina besplatnih programa i programa za
besplatnu distribuciju ne dolaze sa spyware-ima. Jednom instalirani, spyware-i
prate aktivnosti korisnika na internetu i u pozadini prenose te informacije nekom
drugom. Takoder mogu prikupljati informacije o adresama elektronske poste, pa
Cak i zaporke te brojeve kreditnih kartica.

Spyware je sli¢n trojanskom konju na nacin da ga korisnik nesvjesno instalira dok
instalirava neki drugi proizvod. Uobicajeni nacin na koji se postaje zZrtva spyware-a
je taj da se skine odredena datoteka sa istorazinskim (peer-to-peer) programom
za izmjenu datoteka koji su danas dostupni.

Na stranu sa pitanjima o etici i privatnosti, spyware-i potkradaju korisnika koristeci
se racunalnim memorijskim resursima i koristeci Sirinu pojasa internetske veze
dok Salju informacije nazad autoru. Zato Sto koriste memorijske i sistemske
resurse, programi koji se izvode u pozadini mogu srusiti sistem ili uzrokovati
generalnu nestabilnost sistema.

Elementi iz startup menija
Sve datoteke spremljene u mape bit ¢e otvorene kada se racunalo pokrene. Npr.,
ekran kod pokretanja, zvuk koji ¢e se Cuti kada se racunalo prvi puta pokrene,
podsjetnik (kalendar) ili aplikativni programi. Uvijek je bolje u te datoteke staviti
aliase tih datoteka nego njih same.

Traci sustava
Predstavljena sa Windowsima 95, sistemska ladica smjeStena je u Windows
sistemskoj traci (obi¢no na dnu pored sata) i sadrzi mini ikone radi lakSeg pristupa
sistemskim funkcijama kao $to su fax, pisa¢, modem, kontrola glasnoce, i jo$
mnogo toga. Za pristup detaljima i kontroli kliknite dvaput ili kliknite desnom tipkom
mida na ikonu.

TCP/IP
Transmission Control Protocol/Internet Protocol - Grupa mreznih protokola u
Sirokoj primjeni na Internetu koja omogucuje povezivanje Sirom mreze sa
racunalima razliCite hardverske arhitekture i razli€itih operativnih sustava. TCP/IP
ukljucuje standarde za komunikaciju racunala i konvencije za povezivanje mreze
i usmjerenog prometa.

Trojan
Destruktivni program koji je zamaskiran u benignu aplikaciju. Za razliku od virusa,
Trojanski konji se ne razmnozavaju ali su ipak destruktivni. Jedan od tipova
Trojanskog konja je program koji tvrdi da oslobada vase racunalo od virusa no
zapravo stavlja viruse na vase racunalo.
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Pojam dolazi iz Homerove llijade, gdje Grci daju velikog drvenog konja Trojancima
kao mirovnu ponudu. No nakon $to su Trojanci uvukli konja unutar zidina, gréki
vojnici su se iSuljali iz konja i otvorili gradska vrata, omogucujuci svojim suborcima
da osiromas$e i porobe Troju.

Obnova
Nova verzija softvera ili hardvera napravljena da zamijeni stariju verziju istog
proizvoda. Instalacijske rutine za dogradnje Cesto provjeravaju da je starija verzija
vec instalirana na vase racunalo, jer ako nije ne mozete instalirati dogradnje.

BitDefender ima svoje vlastite module dogradnje koji dozvoljavaju ru¢no
provjeravanje dogradniji ili jednostavno ukljucite automatsku dogradnju proizvoda.

Virus
Program ili dio koda koji se ucita u racunalo bez vaseg znanja i pokrece protiv
vaSe volje. Vecina virusa se mozZe i razmnozavati. Sve kompjuterske viruse
napravio je ¢ovjek. Jednostavan virus koji moze stalno kopirati samog sebe moze
se brzo proizvesti. No i tako jednostavan virus je opasan jer Ce vrlo brzo zaposjesti
raspolozivu memoriju i dovesti do prekida u sistemu. Mnogo opasniji tip virusa je
onaj koji sam sebe 3alje mrezom i premoscuje sigurnosne sisteme.

Definicija virusa
Binarni uzorak virusa, koristi ga antivirusni program za detekciju i eliminaciju
virusa.

Crv
Program koji sam sebe propagira preko mreze te se reproducira. Ne moze se
kaeiti na druge programe.
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