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Contrat de licence logiciel pour utilisateur final

Si vous n'acceptez pas les termes et conditions de cette licence, n'installez pas ce
logiciel. En choisissant "J'accepte", "OK", "Continuer", "Oui", ou en installant ou en
utilisant le logiciel de quelque maniere que ce soit, vous confirmez que vous
comprenez parfaitement et acceptez les termes de cette licence.

ENREGISTREMENT DU PRODUIT. En acceptant cet accord de licence, vous acceptez
d'enregistrer votre logiciel, en utilisant "Mon compte" comme condition pour utiliser
le logiciel (et recevoir les mises a jour) et bénéficier du support. Ce contréle assure
que le logiciel s'exécute uniqguement sur des ordinateurs avec des clés de licence
valides et que les utilisateurs identifiés aient bien acces aux services de support.
L'enregistrement nécessite un code d'activation et un e-mail valides pour le
renouvellement et autres notifications Iégales.

Les termes de cette licence incluent les Solutions et Service BitDefender pour votre
usage personnel, y compris les documentations relatives aux produits, les mises a
jour et mises a niveau des applications ou les services qui vous sont proposés dans
le cadre de la licence, ainsi que toute reproduction de ces éléments.

Cet accord de licence est un accord Iégal entre vous (entité individuelle ou utilisateur
final) et BITDEFENDER pour I'usage du produit de BITDEFENDER identifié au-dessus,
qui comprend le logiciel et qui peut comprendre les éléments média, les matériels
imprimés et la documentation "en ligne" ou électronique ("BitDefender"), le tout
étant protégé par la loi francaise et par les lois et les traités internationaux. En
installant, copiant, ou utilisant de toute autre maniere le logiciel BitDefender, vous
acceptez les termes de cet accord.

Si vous n'acceptez pas les termes de cette licence, n'installez pas ou n'utilisez pas
BitDefender.

Accord de licence BitDefender. BitDefender est protégé par les lois sur les droits
d'auteur et par les traités internationaux concernant le copyright, ainsi que par les
autres lois et traités sur la propriété intellectuelle. BitDefender ne vous est pas
vendu, la licence vous autorise seulement a I'utiliser.BitDefender est licencié et non
pas vendu.

DROITS DE LICENCE. BITDEFENDER vous accorde a vous et vous seul cette licence
d'utilisation BITDEFENDER non exclusive, limitée, non cessible, non transférable et
non sous-licenciable.

LOGICIEL. Vous pouvez installer et utiliser BitDefender sur autant d'ordinateurs que
nécessaire dans la limite imposée par le nombre d'utilisateurs prévus dans la licence.
Vous pouvez faire une seule copie de sauvegarde.

LICENCE POUR ORDINATEUR. Cette licence s'applique au logiciel BitDefender qui
peut étre installé sur un ordinateur unique et ne fournit pas de services réseau.
Chaque utilisateur principal peut installer ce logiciel sur un ordinateur unique et
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faire une copie de sauvegarde sur un support différent. Le nombre d'utilisateurs
principaux correspond au nombre d'utilisateurs prévu dans la licence.

DUREE DE LA LICENCE. La licence accordée ci-dessus entrera en vigueur a la date
d'achat et expirera a la fin de la période de validité.

EXPIRATION. Le produit cessera de fonctionner immédiatement a la date d'expiration
de la licence.

MISES A JOUR. Si BitDefender constitue une mise a jour, vous devez étre
correctement licencié pour utiliser le produit identifié par BITDEFENDER comme
étant éligible pour la mise a jour, afin d'utiliser BitDefender. Un produit BitDefender
qui constitue une mise a jour remplace le produit qui formait la base de votre
éligibilité pour la mise a jour. Vous pouvez utiliser le produit résultant seulement
en accord avec les termes de cet Accord de licence. Si BitDefender est une mise a
jour d'un composant d'un progiciel que vous avez acheté comme un seul produit,
BitDefender peut étre utilisé et transféré seulement comme une partie de ce progiciel
et ne peut pas étre séparé pour l'usage sur plus d'un ordinateur.Les termes et
conditions de cette licence annule et remplace tout accord préalable ayant pu exister
entre vous et BITDEFENDER concernant un produit complet ou un produit mis a
jour.

COPYRIGHT. Tous les droits d'auteur de BitDefender (comprenant mais ne se limitant
pas a toutes les images, photographies, logos, animations, vidéo, audio, musique,
texte et " applets " compris dans BitDefender), les matériels imprimés qui
['accompagnent et les copies de BitDefender sont la propriété de BITDEFENDER.
BitDefender est protégé par les lois concernant le copyright et par les traités
internationaux. C'est pourquoi vous devez traiter BitDefender comme tout autre
matériel protégé par le copyright a I'exception du fait que vous pouvez installer
BitDefender sur un seul ordinateur, vu que vous gardez I'original seulement pour
archive. Vous ne pouvez pas copier les matériels imprimés qui accompagnent
BitDefender. Vous devez produire et inclure toutes les notices de copyright dans
leur forme originale pour toutes les copies respectives du média ou de la forme
dans laquelle BitDefender existe. Vous ne pouvez pas céder la licence, louer sous
qguelgque forme que ce soit tout ou partie du logiciel BitDefender. Vous ne pouvez
pas décompiler, désassembler, modifier, traduire ou tenter de découvrir le code
source de ce logiciel ou créer des outils dérivés de BitDefender.

GARANTIE LIMITEE. BITDEFENDER garantit que le support sur lequel le logiciel est
distribué est exempt de vices de matériaux et de fabrication pendant une période
de trente (30) jours a compter de la date de livraison du logiciel. Votre seul recours
en cas de manquement a cette garantie sera le remplacement par BITDEFENDER
du support défaillant durant la période de trente (30) jours a compter de la date de
livraison du logiciel. BITDEFENDER ne garantit pas que le logiciel répondra a vos
besoins ni qu'il fonctionnera sans interruption ou sans erreur. BITDEFENDER REFUSE
TOUTE AUTRE GARANTIE POUR BITDEFENDER, QU'ELLE SOIT EXPRESSE OU IMPLICITE.
LA GARANTIE CI-DESSUS EST EXCLUSIVE ET REMPLACE TOUTES AUTRES GARANTIES,
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QU'ELLES SOIENT IMPLICITES OU EXPLICITES, Y COMPRIS LES GARANTIES IMPLICITES
DE COMMERCIALISATION ET D'APPLICATION PARTICULIERE.

A l'exception des termes définis dans cet accord de licence, BITDEFENDER refuse
toute autre forme de garantie, explicite ou implicite en rapport avec le produit, ses
améliorations, sa maintenance, ou son support ainsi que tout autre matériel relatif
(tangible ou intangible) ou service fournit par celui ci. BITDEFENDER refuse
explicitement toutes garanties et conditions incluant, sans limitation, les garanties
liées a la commercialisation, I'adaptation a un emploi particulier, la non interférence,
la précision des données, la précision de contenus d'informations, I'intégration
systeme, et la non violation des droits d'une tierce partie en filtrant, désactivant ou
supprimant un logiciel, spyware, adware, des cookies, des emails, des documents,
une publicité ou un autre produit du méme type, d'une telle tierce partie, quel que
soit leur mode d'utilisation.

EXCLUSION DE DOMMAGES. Quiconque utilise, teste ou évalue BitDefender assume
tous les risques liés a la qualité et a la performance de BitDefender. En aucun cas
BITDEFENDER ne pourra étre tenu responsable de tout dommage tel qu'il soit, y
compris, mais de maniére non-limitative, de dommages directs ou indirects résultant
de I'utilisation, de la performance ou de la livraison de BitDefender, et ce méme si
BITDEFENDER a été informé de la possibilité de tels dommages.

CERTAINS ETAT§ N'AUTORISENT PAS LA LIMITATION OU L'EXCLUSION DE
RESPONSABILITE POUR LES DOMMAGES INDIRECTS OU CONSECUTIFS, DE SORTE
QUE LES LIMITATIONS CI-DESSUS PEUVENT NE PAS S’APPLIQUER A VOUS.

LA RESPONSABILITE DE BITDEFENDER NE SAURAIT EN AUCUN CAS DEPASSER LA
SOMME QUI A ETE DEPENSEE POUR L’ACHAT DE BITDEFENDER. Les exclusions et
limitations énoncées ci-dessus s’appliquent indépendamment du fait que vous
acceptez ou non d’utiliser, d'évaluer ou de tester BitDefender.

INFORMATION IMPORTANTE POUR LES UTILISATEURS. CE LOGICIEL N'EST
PAS PREVU POUR DES MILIEUX DANGEREUX, DEMANDANT DES OPERATIONS OU
UNE PERFORMANCE SANS ERREUR. CE LOGICIEL N'EST PAS RECOMMANDE DANS
LES OPERATIONS DE NAVIGATION AERIENNE, INSTALLATIONS NUCLEAIRES OU DES
SYSTEMES DE COMMUNICATION, SYSTEMES D'ARMEMENT, SYSTEMES ASSURANT
DIRECTEMENT OU INDIRECTEMENT LE SUPPORT VITAL, CONTROLE DU TRAFFIC
AERIEN, OU TOUTE AUTRE APPLICATION OU INSTALLATION OU LA DEFAILLANCE
POURRAIT AVOIR COMME EFFET LA MORT DES PERSONNES, DES BLESSURES
PHYSIQUES SEVERES OU DES DOMMAGES DE LA PROPRIETE.

ACCORD CONCERNANT LES INFORMATIONS ELECTRONIQUES. BitDefender
peut avoir a vous envoyer des informations juridiques ou autres, au sujet du logiciel
et des services associés a BitDefender ainsi que concernant I'utilisation qui peut
étre faite des informations que vous nous avez communiquées. BitDefender enverra
ces informations sous forme de message via le produit lui méme ou par e-mail (en
utilisant les coordonnées enregistrés lors de la création de votre compte) ou publiera
des informations sur son site Internet. En acceptant cet Accord, vous acceptez de

Contrat de licence logiciel pour utilisateur final Xi



BitDefender Antivirus 2010

recevoir des informations sous forme électronique et reconnaissez avoir connaissance
gue ces informations sont disponibles sur les sites Internet de BitDefender.

TECHNOLOGIE DE COLLECTE DE DONNEES- . BitDefender vous informe qu'il peut
utiliser dans certains programmes ou produits une technologie de collecte de
données afin d'obtenir des informations techniques (y compris des fichiers suspects)
pour améliorer ses produits, offrir des services associés, les adapter, ainsi que pour
empécher toute utilisation illégale ou sans licence du produit, ou des dommages
résultants de malwares. Vous acceptez que BitDefender puisse utiliser ces
informations pour les services proposés liés au produit et pour empécher et stopper
I'exécution de malwares sur votre ordinateur.

Vous reconnaissez et acceptez que BitDefender puisse procéder a des modifications
du programme ou du produit ou a des ajouts qui seront téléchargés automatiquement
sur votre ordinateur.

En acceptant cet accord de licence, vous acceptez de télécharger les fichiers
exécutables afin d'étre analysé par les serveurs de BitDefender. De méme, pour
contracter et utiliser le programme, vous devez fournir a BitDefender certaines
données personnelles. BitDefender vous informe qu'il traitera vos données
personnelles dans le respect de la Iégislation actuelle et comme stipulé dans son
Accord de Confidentialité.

RECUEIL DE DONNEES. L'accés de I'utilisateur au site Internet, I'acquisition de
produits et de services ainsi que |'utilisation d'outils ou de contenu via le site Internet
implique le traitement de données personnelles. Le respect de la Iégislation régissant
le traitement des données personnelles, les services de la société d'information et
le commerce électronique est de la plus haute importance pour BitDefender. Parfois,
pour accéder aux produits, aux contenus ou aux outils des services, vous devrez
indiquer certaines données personnelles. BitDefender garantit que ces données
seront traitées en toute confidentialité dans le respect de la Iégislation régissant la
protection des données personnelles, les services de la société de I'information et
le commerce électronique.

BitDefender respecte la Iégislation de protection des données et a mis en place les
mesures techniques et administratives nécessaires pour garantir la sécurité des
données personnelles recueillies.

Vous garantissez la véracité et I'exactitude des données que vous soumettez et
vous engagez a informer BitDefender de tout changement de ces données. Vous
avez le droit de vous opposer au traitement des données non essentielles a
I'exécution de cet accord et a leur utilisation dans un but autre que la maintenance
de cette relation contractuelle.

Si les données que vous indiquez appartiennent a un tiers, BitDefender ne saurait
étre tenu responsable du respect des principes d'informations et de consentement,
et vous devez donc garantir que vous avez informé au préalable le propriétaire des
données et obtenu son accord pour communiquer ces données.
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BitDefender, ses affiliés et partenaires enverront uniquement des informations de
marketing par e-mail ou par d'autres moyens électroniques aux utilisateurs ayant
donné leur consentement explicite pour recevoir des informations concernant les
produits, les services ou les newsletters de BitDefender.

Vous disposez d'un droit d'acces, de rectification et de suppression des données
vous concernant et pouvez vous opposer au traitement de ces données en le notifiant
a BitDefender par e-mail a I'adresse suivante : juridic@bitdefender.com.

CONDITIONS GENERALES. Cet accord est régi par les lois de la Roumanie et par les
reglements et les traités internationaux concernant le copyright. La seule juridiction
compétente en cas de désaccord concernant cet accord de licence sera la Cour de
justice de Roumanie.

Dans I'éventualité d'une invalidité de tout réglement de cet Accord, cette invalidité
n'affectera pas la validité du reste de cet Accord.

BitDefender et le logo de BitDefender sont des marques déposées de BITDEFENDER.
Toutes les autres marques et produits associés appartiennent a leurs propriétaires
respectifs.

La licence prendra fin immédiatement sans qu'il soit besoin de vous avertir si vous
ne respectez pas une ou plusieurs des conditions édictées dans cet accord. Il ne
Vous sera pas possible de demander un remboursement de la part de BITDEFENDER
ou d'un de ses représentants en cas de cloture de cette licence. Les termes et
conditions de respect de confidentialité et leurs restrictions doivent rester de mise
méme aprés la fin du contrat.

BITDEFENDER s'autorise a revoir quand il le souhaite les termes de cette licence,
ceux ci s'appliqueront automatiquement aux produits distribués qui incluent les
termes modifiés. Dans |'éventualité d'une invalidité d'une partie de cet accord, cette
invalidité n'affectera pas la validité du reste de cet Accord.

En cas de controverses ou d'incohérence dans la traduction des termes de cette
licence dans une autre langue, seule la version anglaise édité par BITDEFENDER
sera déclarée valide.

Pour contacter BITDEFENDER : West Gate Park, Building H2, 24, Preciziei Boulevard,
Sector 6, Bucarest, Roumanie, Téléphone : +40-21-3001255 ou +40-21-3001254,
e-mail: office@bitdefender.com.EDITIONS PROFIL - 49 Rue de la Vanne 92120
Montrouge -  FRANCETéléphone : 01 47 35 72  73E-mail
bitdefender@editions-profil.eu
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Préface

Ce Manuel d'utilisation est destiné a tous les utilisateurs qui ont choisi BitDefender
Antivirus 2010 comme solution de sécurité pour leur ordinateur personnel. Les
informations présentées dans ce livret sont destinées aussi bien aux utilisateurs
expérimentés en informatique gqu’a toute personne sachant utiliser Windows.

Vous trouverez dans ce manuel une description de BitDefender Antivirus 2010, le
guide de son installation, et toutes les indications nécessaires a sa configuration.
Vous découvrirez comment utiliser BitDefender Antivirus 2010, I'actualiser, le tester
et le personnaliser. Vous apprendrez comment exploiter au mieux toutes les
ressources de BitDefender.

Nous vous souhaitons un apprentissage agréable et utile.
1. Conventions utilisées dans ce manuel

1.1. Normes Typographiques

Plusieurs styles de texte sont utilisés dans ce livret pour une lisibilité améliorée.
Leur aspect et signification sont présentés dans le tableau ci dessous.

sample syntax Les exemples de syntaxe sont imprimés avec
des caractéres séparés d'un espace.

http://www.bitdefender.com Les liens URL pointent vers un emplacement
externe comme un serveur http ou ftp.

sales@bitdefender.com Les adresses Email sont insérées dans le texte
pour plus d’informations sur les contacts.

« Préface » (p. xiv) Ceci représente un lien interne vers un
emplacement a I'intérieur de ce document.

filename Les fichiers et répertoires sont imprimés en
utilisant des caracteres séparés d’un
espace.

option Toutes les informations sur le produit sont

imprimées en utilisant des caractéres Gras.

La liste de code est imprimée avec des

sample code listin 5 , ! \
P g caracteres séparés d'un espace.
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1.2. Avertissements

Les avertissements sont des notes textes graphiquement marquées, offrant a votre
attention des informations additionnelles relatives au paragraphe actuel.

.\ Note
@ La note est une courte observation. Bien que vous puissiez I'omettre, les notes
apportent des informations non négligeables, comme des fonctions spécifiques ou
un lien a un théme proche.

Important
[ CetteicOne requiert votre attention et nous vous recommandons de ne pas l'ignorer.
Elle fournit habituellement des informations non critiques mais significatives.

Avertissement

@ Marque une information critique que vous devrez lire attentivement. Rien de négatif
ne se passera si vous suivez les indications. Vous devriez le lire et le comprendre car
cette marqué décrit une opération risquée.

2. Structure du manuel

Le manuel est composé de plusieurs parties reprenant les thémes principaux. S'y
ajoute un glossaire pour I'éclaircissement de certains termes techniques.

Installation et désinstallation. Instructions pour installer BitDefender sur un
ordinateur personnel. Elles débutent par les conditions préalables a une installation
réussie, et vous guident tout au long du processus d'installation. Enfin, la procédure
de désinstallation est décrite au cas ol vous auriez besoin de désinstaller
BitDefender.

Pour démarrer. Contient toutes les informations dont vous avez besoin pour
commencer a utiliser BitDefender. Vous découvrirez l'interface BitDefender et
comment corriger des problémes, configurer des parametres de base et enregistrer
votre produit.

Mode Intermédiaire. Présente I'interface en Mode Intermédiaire de BitDefender.

Mode Expert. Présentation détaillée de I'interface Expert de BitDefender. Vous
apprendrez a configurer et a utiliser tous les modules BitDefender afin de protéger
efficacement votre ordinateur contre toutes les menaces de codes malveillants
(virus, spyware, rootkits, etc.).

Intégration dans Windows et dans les logiciels tiers. Vous montre comment
utiliser les options de BitDefender dans le menu contextuel de Windows et les barres
d'outils BitDefender intégrées dans les programmes tiers pris en charge.

Comment faire pour. Donne la marche a suivre pour exécuter rapidement les
taches les plus courantes dans BitDefender.
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Aide et résolution des problemes. OU regarder et a qui demander de I'aide si
quelque chose d'inattendu apparait.

BitDefender Rescue CD. Description du CD de secours BitDefender. Elle aide a
comprendre et a utiliser les fonctionnalités proposées par ce CD bootable.

Glossaire. Le glossaire tente de vulgariser des termes techniques et peu communs
que vous trouverez dans ce document.

3. Commentaires

Nous vous invitons a nous aider a améliorer ce livret. Nous avons testé et vérifié
toutesles informations mais vous pouvez trouver que certaines fonctions ont
changé.N'hésitez pas a nous écrire pour nous dire si vous avez trouvé des erreurs
dans celivret ou concernant toute amélioration que nous pourrions y apporter pour
vous fournirla meilleure documentation possible.

Faites le nous savoir en nous écrivant a cette adresse
documentation@bitdefender.com.

Important
L Merci de bien vouloir rédiger en anglais vos e-mails concernant cette documentation
afin que nous puissions les traiter efficacement.
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1. Configuration requise

Vous pouvez installer BitDefender Antivirus 2010 uniquement sur les ordinateurs
fonctionnant avec les systemes d'exploitation suivants :

® Windows XP (32/64 bits)avec Service Pack 2 ou supérieur
® Windows Vista (32/64 Bit) ou Windows Vista avec Service Pack 1 ou supérieur
® Windows 7 (32/64 bits)

Avant d'installer le produit, vérifiez que le systéme remplit les conditions minimales
suivantes :

. Note
@ Pour vérifier quel systeme d'exploitation fonctionne actuellement sur votre ordinateur
ainsi que des informations sur votre matériel, faites un clic-droit sur Poste de travail
et sélectionnez Propriétés dans le menu.

1.1. Configuration systeme minimale

@ 450 Mo d'espace disque disponible
@ Processeur 800MHz
@ Mémoire RAM :
» 512 Mo pour Windows XP
» 1 Go pour Windows Vista et Windows 7
@ Internet Explorer 6.0
@ .NET Framework 1.1 (également disponible dans le kit d'installation)

1.2. Configuration systeme recommandée

@ 600 Mo d’espace disque disponible
@ Intel CORE Duo (1,66 GHz) ou processeur équivalent
® Mémoire RAM :
» 1 Go pour Windows XP et Windows 7
» 1,5 Go pour Windows Vista
@ Internet Explorer 7 (ou version supérieure)
@ .NET Framework 1.1 (également disponible dans le kit d'installation)

1.3. Logiciels pris en charge
La protection antiphishing est seulement disponible pour :

@ Internet Explorer 6.0 (ou version supérieure)
® Mozilla Firefox 2.5

@ Yahoo Messenger 8.5

® Windows Live Messenger 8

Le cryptage des messageries instantanées est disponible seulement pour :
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@ Yahoo Messenger 8.5
@ Windows Live Messenger 8
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2. Préparation de I'Installation

Avant d'installer BitDefender Antivirus 2010, procédez comme suit pour faciliter
I'installation :

@ Vérifiez que I'ordinateur ol vous prévoyez d'installer BitDefender dispose de la
configuration minimale requise. Si I'ordinateur ne dispose pas de la configuration
minimale requise, BitDefender ne pourra pas étre installé, ou, une fois installé, il
ne fonctionnera pas correctement, ralentira le systeme et le rendra instable. Pour
des informations détaillées sur la configuration nécessaire, veuillez consulter
« Configuration requise » (p. 2).

@ Connectez-vous a I'ordinateur en utilisant un compte Administrateur.

@ Désinstallez tous les logiciels de sécurité de I'ordinateur. L'exécution de deux
programmes de sécurité a la fois peut affecter leur fonctionnement et provoquer
d'importants problemes avec le systeme. Windows Defender sera désactivé par
défaut avant le début de l'installation.
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3. Installation de BitDefender

Vous pouvez installer BitDefender a partir de son CD d'installation ou en utilisant
un fichier d'installation téléchargé sur votre ordinateur a partir du site Internet de
BitDefender ou d'autres sites Internet autorisés (par exemple, le site d'un partenaire
de BitDefender ou une boutique en ligne). Vous pouvez télécharger le fichier
d'installation sur le site Internet de BitDefender a I'adresse suivante
http://www.bitdefender.fr/site/Downloads/.

Pour installer BitDefender a partir du CD, insérez le CD dans le lecteur. Un écran
d'accueil s'affiche peu aprées. Suivez les instructions pour lancer I'installation.

Si I'écran d'accueil n'apparait pas, suivez le chemin
Products\Antivirus\install\fr\ a partir du répertoire racine du CD et
double-cliquez sur runsetup.exe.

Pour installer BitDefender en utilisant le fichier d'installation téléchargé sur votre
ordinateur, localisez le fichier et double-cliquez dessus.

Le programme d'installation vérifiera d'abord votre systéme pour valider I'installation.
Si l'installation est validée, I'assistant de configuration apparaftra. L'image suivante
présente les étapes de I'assistant de configuration.
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i Bitbefender Antivirus 2010 Installation

i de configurer les options dinstallaton et e

i BitDefender Antivirus 2010 Installation

Terminer l'installation de
BitDefender Antivirus 2010

Emplacement de Finstalation : E:|Program Files|BiDefel

Cliquez sur Terminer pour quiter Fassistant dinstalltion

(>

Etapes d’installation

Voici les étapes a suivre pour installer BitDefender Antivirus 2010 :

1. Cliquez sur Suivant. Vous pouvez annuler I'installation a tout moment en cliquant
sur Annuler.

BitDefender Antivirus 2010 vous prévient si d'autres produits antivirus sont
installés sur votre ordinateur. Cliquez sur Supprimer pour désinstaller le produit
correspondant. Si vous souhaitez poursuivre sans supprimer le produit détecté,
cliquez sur Suivant.

Avertissement

@ Il est fortement recommandé de désinstaller les autres antivirus avant d'installer
BitDefender. Faire fonctionner plusieurs antivirus sur le méme ordinateur le rend
généralement inutilisable.

2. Veuillez lire les accords de licence et cliquez sur J'accepte.
Important

Si vous étre en désaccord avec les termes du contrat, cliquez sur Annuler. Le
processus sera interrompu et vous quitterez I'installation.
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3. Sélectionnez le type d'installation a réaliser.

@ Standard - pour installer le programme immédiatement, en utilisant les options
d'installation par défaut. Si vous choisissez cette option, passez directement
a I'étape 6.

@ Personnalisé - pour configurer les options d'installation avant d'installer le
programme. Cette option vous permet de modifier le répertoire d'installation.

4. Par défaut, BitDefender Antivirus 2010 sera installé dans C:\Program
Files\BitDefender\BitDefender 2010. Si vous voulez choisir un autre
répertoire, cliquez sur Parcourir et choisissez le répertoire d'installation.

Cliquez sur Suivant.

5. Sélectionnez les options du processus d'installation. Certaines sont sélectionnées
par défaut.

@ Ouvrir le fichier lisezmoi - pour ouvrir le fichier lisezmoi a la fin de
I'installation.

@ Créer un raccourci sur le bureau - pour placer un raccourci BitDefender
Antivirus 2010 sur le bureau a la fin de I'installation.

@ Ejecter le CD apres l'installation - pour que le CD soit éjecté a la fin de
I'installation, cette option apparait au moment de l'installation du produit.

@ Désactiver la mise en cache DNS - pour désactiver la mise en cache DNS
(systéme de noms de domaine) Le service Client DNS peut étre utilisé par des
applications malveillantes pour envoyer des informations a travers le réseau
sans votre consentement.

@ Désactiver Windows Defender - pour désactiver Windows Defender ; cette
option n'est disponible que sous Windows Vista.

Cliquez sur Installer pour commencer I'installation du produit. Si il n'est pas déja
installé, BitDefender commencera par installer .NET Framework 1.1.

6. Patientez jusqu'a la fin de I'installation. Cliquez sur Terminer. Il vous sera peut
étre demandé de redémarrer votre systéme pour terminer le processus
d'installation. Il est recommandé de le faire dés que possible

Important

. Aprés avoir effectué l'installation et redémarré I'ordinateur, un assistant
d'enregistrement et un assistant de configuration apparaitront. Utilisez ces
assistants pour enregistrer et configurer BitDefender Antivirus 2010 ainsi que pour
créer un compte BitDefender.

Si vous avez accepté les parameétres par défaut pour le répertoire d’installation,
vous pouvez voir dans Program Files un nouveau répertoire, nommé
BitDefender, qui contient le sous-dossier BitDefender 2010.
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3.1. Assistant d’enregistrement

La premiere fois que vous démarrerez I'ordinateur apres I'installation, un assistant
d'enregistrement apparaitra. Cet assistant vous aide a enregistrer votre produit et
a configurer un compte BitDefender.

Vous devez créer un compte BitDefender afin de recevoir les mises a jour
BitDefender. Le compte BitDefender vous donne acces au support technique gratuit,
a des offres spéciales et a des promotions. Si vous perdez votre clé d'activation
BitDefender, vous pouvez la retrouver en vous connectant sur votre compte a
I'adresse http://myaccount.bitdefender.com.

qj\ Note
=" Sivous ne voulez pas utiliser cet assistant, cliquez sur Annuler. Vous pouvez ouvrir
I'assistant d'enregistrement n'importe quand en cliquant sur le lien Enregistrer,

situé en bas de I'interface du produit.

3.1.1. Etape 1/2 - Enregistrer BitDefender Antivirus 2010

BitDefender Antivirus 2010

Assistant d’enregistrement

Enregistrement de BitDefender
() 3e weux essayer BitDeFender
@ Je weux enregistrer BitDefender aver une cié de licence

Saisir la clé de licence :

Cedelionce S

Yous n‘avez pas de clé de licence ? Achetez-en une maintenant !

Pour en savair plus sur les options dispanibles dans linterface utilisateur BitDefender, passsz simplement le curssur de watre souris sur la Fenétre
concernée. Un texte d'aide apparaitra dans cette zone,

Précédent || Suivant

Enregistrement

BitDefender Antivirus 2010 a une période d'essai de 30 jours. Pour continuer a
essayer le produit, sélectionnez Je veux essayer BitDefender et cliquez sur
Suivant.

Pour enregistrer BitDefender Antivirus 2010 :
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1. Selectionnez Je veux essayer BitDefender avec une clé de licence.
2. Entrez la clé d'activation dans le champ de saisie.

. Note
@ Vous trouverez votre clé d'activation :
@ sur I'étiquette du CD.
@ sur la carte d'enregistrement du produit.
@ sur I'e-mail d'achat en ligne.
Si vous n'avez pas de clé d'activation BitDefender, cliquez sur le lien indiqué pour
étre dirigé vers la boutique en ligne BitDefender et en acheter une.

3. Cliquez sur S'enregistrer.

4. Cliquez sur Suivant.

Si une clé de licence BitDefender valide est détectée sur votre systeme, vous pouvez
continuer a l'utiliser en cliquant sur Suivant.

3.1.2. Etape 2 sur 2 - Créer un compte BitDefender

BitDefender Antivirus 2010

Assistant d’enregistrement

Compte BitDefender

Activer votre BltDefender mainkenant pour accédsr au support technique. De plus, https:/fmyaccount bitdefender. comifr MyAccount/login vous
permet de retrouver votre clé dactivation perdue.

@ Créer un nouveau compte

Rtesss s-msil 1| Sai une acheses emal

Mot de passe: Enirer Je mot dfs pasee Retapez le mat de passe: Confirmer ke mot e passe

options e-mals: [Menvayer tous les messages -

() Se connecter (compte créé auparavant)

() Enregistrer plus tard

Paur en savir plus sur les options dispanibles dans linterface tiisateur BitDefender, passez smplement ke curseur de watre souris sur la fenétre
concernée. Un texte dside apparaitra dans cette zone.

Terminer

Création de compte

Si vous ne souhaitez pas créer immédiatement un compte BitDefender, sélectionnez

Enregistrer plus tard et cliquez sur Terminer. Autrement, procédez selon votre
situation actuelle :

@ « Je n'ai pas de compte BitDefender » (p. 10)
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@ « J'ai déja un compte BitDefender » (p. 10)

Important

U Vous devez créer un compte dans les 15 jours aprés I'installation de BitDefender (si
vous l'enregistrez avec une clé de licence, I'expiration est repoussée a 30 jours).
Dans le cas contraire, BitDefender ne se mettra plus a jour.

Je n'ai pas de compte BitDefender
Pour créer un compte BitDefender, suivez ces étapes :

1.
2.

Sélectionnez Créer un nouveau compte.

Tapez les informations requises dans les champs correspondants. Les informations
communiquées ici resteront confidentielles.

® E-mail - entrez votre adresse e-mail.

® Mot de passe - entrez un mot de passe pour votre compte BitDefender. Le
mot de passe doit contenir entre 6 et 16 caracteres.

@ Retaper le mot de passe - re-entrez le mot de passe choisi auparavant.

. Note
@ Une fois le compte activé, vous pouvez utiliser I'adresse e-mail et le mot de passe
indiqués pour vous connecter a votre compte sur http://myaccount.bitdefender.com.

. Si vous le souhaitez, BitDefender peut vous tenir informé des offres spéciales et
des promotions en utilisant I'adresse email de votre compte. Sélectionnez I'une
des options disponibles dans le menu :

@ M'envoyer tous les messages
@ M'envoyer seulement les messages concernant le produit
@ Je ne veux recevoir aucun message

. Cliquez sur Créer.

5. Cliquez sur Terminer pour quitter I'assistant.

6. Activez votre compte. Vous devez activez votre compte avant de pouvoir

I'utiliser. Consultez votre messagerie et suivez les instructions données dans le
message que vous a adressé le service d'enregistrement de BitDefender.

J'ai déja un compte BitDefender
BitDefender détectera automatiquement si vous avez déja un compte BitDefender

a

ctif sur cet ordinateur. Dans ce cas, indiquez le mot de passe de votre compte et

cliquez sur Se connecter. Cliquez sur Terminer pour quitter 'assistant.

Si vous avez déja un compte actif, mais que BitDefender ne le détecte pas, suivez
ces étapes pour enregistrer le produit avec ce compte :
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1. Sélectionnez Se connecter (compte créé auparavant).

2. Tapez |'adresse e-mail et le mot de passe de votre compte dans les champs
correspondants.

. Note
@ Si vous ne souhaitez pas faire de modifications, cliquez sur Terminer pour fermer
|"assistant.

3. Si vous le souhaitez, BitDefender peut vous tenir informé des offres spéciales et
des promotions en utilisant I'adresse email de votre compte. Sélectionnez 'une
des options disponibles dans le menu :

@ M'envoyer tous les messages
@ M'envoyer seulement les messages concernant le produit
@ Je ne veux recevoir aucun message

4. Cliquez sur Se connecter.
5. Cliquez sur Terminer pour quitter I'assistant.

3.2. Assistant de configuration

Une fois I'enregistrement terminé, un assistant de configuration s'affiche. Cet
assistant vous aide a configurer les principaux parametres de BitDefender et
I'interface utilisateur afin qu'ils répondent mieux a vos attentes. A la fin de I'assistant,
vous pouvez mettre a jour les fichiers du produit et les signatures de codes
malveillants et analyser les applications et les fichiers du systéme pour vous assurer
qu'ils ne sont pas infectés.

L'assistant consiste en quelques étapes simples. Le nombre d'étapes dépend des
choix que vous faites. Toutes les étapes sont présentées ici, mais vous serez averti(e)
si vos choix affectent leur nombre.

Utiliser cet assistant n'est pas obligatoire. Cependant, nous vous recommandons
de le faire pour gagner du temps et vous assurer que votre systeme est sain avant
I'installation de BitDefender Antivirus 2010. Si vous ne voulez pas utiliser cet
assistant, cliquez sur Annuler. BitDefender vous avertira des éléments que vous
avez besoin de configurer quand vous ouvrirez l'interface utilisateur.
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3.2.1. Etape 1 - Sélectionner le Profil d'Utilisation

BitDefender Antivirus 2010

BitDefender Assistant de Configuration

Bienvenue dans I'assistant de configuration BitDefender !

Cet assistant vous aidera & configurer les paramétres de BitDefender et Iinterface Utiisateur en Fonction de vos besains, Veuillez choisir 'option
corespondant le mieux 3 ['utilisation de ce PC,

e PC est utlisé pour naviguer sur Ce PC est surtout ublisé pour Configuration Personnalisée de
Internet et réaliser des activités jouer. BitDefender,
multimédia.

Paur en savir plus sur les options dispanibles dans linterface tiisateur BitDefender, passez smplement ke curseur de watre souris sur a fenétre
concernée. Un texte dside apparaitra dans cette zone.

| Suivant

Précédent

Profils d'Utilisation

Cliquez sur le bouton qui décrit le mieux les activités réalisées avec cet ordinateur
(le profil d'utilisation).

Option Description

Standard Cliquez ici si vous utilisez ce PC principalement pour naviguer
sur Internet et réaliser des activités multimédia.

Gamer Cliquez ici si ce PC est surtout utilisé pour jouer.

Personnalisé Cliquez ici si vous voulez configurer tous les principaux
parametres de BitDefender.

Vous pourrez ensuite réinitialiser le profil d'utilisation a partir de I'interface du
produit.
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3.2.2. Etape 2 - Description de I'ordinateur

BitDefender Antivirus 2010

BitDefender Assistant de Configuration

Choisissez 'option & appliquer & ce PC

Cette &tape vous permet de configurer la Gestion du Réseau Personnel BitDefender et le Mode Portable, Veuilez cocher les cases
correspondant 4 la description de ce PC.

Cet ordinateur fait partie d'un réseau personnel

Sélectionnez cette option si vous voulez avair accés Faclement 4 partir de linterface utiisateur au

maduls de Gestion du Réseau Persomnel. Ce madule vous permet de gérer d'autres produts BitDefender
de volre réseau personnel, & distance.

Cet ordinateur est un ordinateur portable

Sélsctionnez cette option si vous voUlez qus le Mode Ordinateur Portabls solt activé par défaut. 11

permet 4 a batterie de votre ordinateur pertable de durer plus langtemps, en évitant [exéeution de
taches raquérant des ressoUrces supplémentaires.

Paur en savir plus sur les optians dispanibles dans linterface utiisateur BitDefender, passez smplement le curseur de watre souris sur a fenétre
concernée. Un texte dside apparaitra dans cette zone.

Description de I'ordinateur

Sélectionnez les options qui s'appliquent a votre ordinateur :

@ Cet ordinateur fait partie d'un réseau personnel. Sélectionnez cette option
si vous souhaitez gérer le produit BitDefender que vous avez installé sur cet
ordinateur a distance (a partir d'un autre ordinateur) Une étape supplémentaire

de I'assistant vous permettra de configurer le module de Gestion du Réseau
Personnel.

@ Cet ordinateur est un ordinateur portable. Sélectionnez cette option si vous
souhaitez que le Mode Portable soit activé par défaut. En Mode Portable, les taches
d'analyse planifiées ne sont pas effectuées car elles nécessitent plus de ressources
systeme et donc, réduisent I'autonomie de la batterie.

Cliquez sur Suivant pour continuer.
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3.2.3. Etape 3 - Sélectionner I'Interface Utilisateur

BitDefender Antivirus 2010

| Assistant de configuration

Choisissez le type d'utilisateur qui correspond le mieux i vos besoins

Cette dtaps vous permet de définir comment vous souhaitez qus BitDefender Fonctionne st e niveau de contrle qus vous souhaltez svar sur
les actions du programme. Sélectionnez l'option qui vous correspond le misus.

Trés simple dutlisation. Interface Contréle des paramatres ds base. Contréle de tous les paramétres.
utilisateur minimale, BitDefender prend Interface Utilisateur classigue. Vous Interface Utilisateur Expert, Yous
toutes les décisions pour vous. prenez les décisions principales. prenez tautes les décisions concemant
Ie programme.

Pour en savoir plus sur les options disponibles dans linterface utiisateur BitDefender, passez simplement le curseur de wotre souris sur | fenétre

concernée. Un texte dside apparaitra dans cette zone.
Suivant

Modes d'affichage de l'interface utilisateur

Cliquez sur le bouton qui décrit le mieux vos compétences en informatique pour
sélectionner le mode de l'interface utilisateur approprié. Vous pouvez choisir
d'afficher l'interface utilisateur avec I'un des trois modes, en fonction de vos
compétences en informatique et de votre connaissance de BitDefender.

Mode Description

Mode Débutant Convient aux débutants en informatique et aux personnes
qui souhaitent que BitDefender protege leur ordinateur et
leurs données sans étre interrompues. Ce mode est facile a
utiliser et ne requiert de votre part que trés peu
d'interventions.

Vous devez simplement corriger les problemes rencontrés
comme indiqué par BitDefender. Un assistant intuitif vous
guidera pas a pas dans la résolution de ces problemes. Vous
pouvez également réaliser des taches courantes comme la
mise a jour des signatures de virus BitDefender et des fichiers
du programme ou I'analyse de |'ordinateur.

Mode Intermédiaire Concu pour des utilisateurs ayant des compétences moyennes
en informatique, ce mode étend les possibilités du Mode
Débutant.
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Mode Description

Vous pouvez corriger les problemes séparément et choisir les
éléments a surveiller. De plus, vous pouvez gérer a distance
les produits BitDefender installés sur les ordinateurs de votre
foyer.

Mode Avancé Ce mode, qui convient a des utilisateurs ayant plus de

connaissances techniques, vous permet de configurer en
détail chaque fonctionnalité de BitDefender. Vous pouvez
également utiliser toutes les taches fournies pour protéger
votre ordinateur et vos données.

3.2.4. Etape 4 - Configurer le Réseau BitDefender
(’\ Note

U Cette étape apparait uniquement si vous avez indiqué a I'Etape 2 que I'ordinateur
est connecté a un réseau domestique.

BitDefender Antivirus 2010

BitDefender Assistant de Configuration

Configuration de la Gestion du Réseau Personnel

BitDefendsr Antivirus 010 inclut 13 Gestion du Réseau Personnel, qui vous permet de créer un réseau virtuel composé de tous les ordinateurs
du Foyer, et de gérer tous les produits BitDefender installés sur ce réseau. Yous pouvez agir en tant qu'administrateur du réseau que vous
créez ou simplement faire partie d'Un réseau créé et g8ré 4 partr dun atre ordinateur.

[#] Activer le Réseau Personnel

Paur en savir plus sur les options dispanibles dans linterface tiisateur BitDefender, passez smplement ke curseur de watre souris sur a fenétre
concernée. Un texte dside apparaitra dans cette zone.

Configuration du réseau BitDefender

BitDefender vous permet de créer un réseau virtuel rassemblant tous les ordinateurs
de votre foyer, et de gérer ensuite les produits BitDefender installés sur ce réseau.

Si vous voulez que cet ordinateur fasse partie du réseau personnel BitDefender,
suivez ces étapes :
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1. Sélectionnez Activer le Réseau Personnel.

2. Entrez le méme mot de passe d'administration dans chacun des champs de saisie.
Ce mot de passe permet a I'administrateur de gérer le produit BitDefender a
partir d'un autre ordinateur.

Cliquez sur Suivant pour continuer.

3.2.5. Etape 5 - Sélectionner les taches a exécuter

BitDefender Antivirus 2010

BitDefender Assistant de Configuration
Protéger votre PC

Mous vous recommandons de mettre & jour BitDefsndsr et de lancer une analyse du systéme avant ds continuer. Si vous choisissez dignorer
ces Laches, BitDefender vous signalera, une fois que 'assistant de configuration aura terming, quily a des problémes en attente sur wotre PC.

Mettre & jour BitDefender et réaliser une analyse rapide du systéme maintenant

Lancer une Analyse du Systéme tous les jours &

Paur en savir plus sur les options dispanibles dans linterface tiisateur BitDefender, passez smplement ke curseur de watre souris sur la fenétre
concernée. Un texte dside apparatra dans cette zone.

Sélection des taches

Parametrez BitDefender pour lancer les taches de sécurité importantes pour votre
ordinateur. Voici les options proposées :

@ Mettre a jour BitDefender et réaliser une analyse rapide du systéme
maintenant - pendant la prochaine étape, les signatures de virus et les fichiers
du produit BitDefender seront mis a jour afin de protéger votre ordinateur contre
les nouvelles menaces. Dés la mise a jour terminée, BitDefender analysera les
fichiers des dossiers Windows et Program Files pour s'assurer qu'ils ne sont
pas infectés. Ces dossiers contiennent des fichiers du systeme d'exploitation et
des applications installées et sont généralement les premiers a étre infectés.

@ Lancer une Analyse du Systéme tous les jours a 2 heures - configure
BitDefender pour qu'il lance une analyse standard de votre ordinateur tous les
jours a 2 h. Pour modifier I'neure de I'analyse, cliquez sur le menu et sélectionnez
I'neure de début désirée. Si I'ordinateur est éteint au moment prévu, I'analyse
s'exécutera la prochaine fois que vous I'allumerez.
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. Note
@ Si vous souhaitez changer I'heure de I'analyse par la suite, procédez comme suit

. Ouvrez BitDefender et faites passer l'interface utilisateur en Mode Expert.

. Cliquez sur Antivirus dans le menu de gauche.

. Cliquez sur I'onglet Analyse antivirus.

. Faites un clic droit sur la tache Analyse du Systeme et sélectionnez Planifier.
Une nouvelle fenétre s'affiche.

. Modifiez la fréquence et I'heure de début comme vous le souhaitez.

6. Cliguez OK pour sauvegarder les changements.

B WN R

ul

Il est fortement recommandé d'activer ces options avant de passer a I'étape suivante
pour assurer la sécurité de votre systeme. Cliquez sur Suivant pour continuer.

Sivous décochez la premiere case, il n'y a pas de taches a réaliser lors de la derniere
étape de I'assistant. Cliquez sur Terminer pour quitter I'assistant.

3.2.6. Etape 6 - Fin

BitDefender Antivirus 2010

BitDrefender Assistant de Configuration

BitDefender Mise & jour

Wous pouwez vérifier ci-dessous ['Etat du processus de mise & jour BitDefender. Une Fois la mise & jour terminée, ['analyse & la demande
démarrera automatiquement. Cliqusz sur Terminer pour Fermer cek assistant.

Status: ¢ Recherche de mises 4 jour en cours. 20 %
Mise 3 jour compléte :  OKE

Téléchargé : OKE

Pour en savair plus sur les options dispanibles dans linterface utiisateur BitDefender, passsz simplsment le curssur de watre souris sur la Fenétre
concernée. Un texte d'aide apparaitra dans cette zone.

Précédent

4 Terminer

Etat d'avancement de la tache

Attendez que BitDefender mette a jour ses signatures de codes malveillants et ses
moteurs d'analyse. Dés que la mise a jour est terminée, une analyse rapide du
systéme est lancée. L'analyse s'effectue en silence, en tache de fond. Vous pouvez
remarquer l'icone & d'avancement de I'analyse dans la zone de notification. Vous
pouvez cliquer sur cette icone pour ouvrir la fenétre d'analyse et suivre son
avancement.
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Cliquez sur Terminer pour quitter I'assistant. Vous n'avez pas besoin d'attendre
que l'analyse soit terminée.

i Note
L'analyse prend quelques minutes. Une fois terminée, ouvrez la fenétre d'analyse et
vérifiez les résultats de I'analyse pour voir si votre systeme est sain. Si des virus sont
détectés pendant I'analyse, ouvrez BitDefender et lancez une analyse compléete du
systéme.
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4. Mettre a niveau

Si vous utilisez BitDefender Antivirus 2010 béta ou la version 2008 ou 2009, vous
pouvez mettre a niveau vers BitDefender Antivirus 2010.

Il'y a deux manieres de réaliser la mise a niveau :
@ Installez BitDefender Antivirus 2010 directement sur la version plus ancienne.

@ Désinstallez la version la plus ancienne, puis redémarrez I'ordinateur et installez
la nouvelle version comme expliqué dans le chapitre « Installation de BitDefender »
(p. 5). Aucun parametre du produit ne sera enregistré. Utilisez cette méthode
de mise a niveau si I'autre échoue.
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5. Réparer ou supprimer BitDefender

Si vous voulez réparer ou supprimer BitDefender Antivirus 2010, suivez ce chemin
a partir du menu Démarrer de Windows : Démarrer - Programmes - BitDefender
2010 - Réparer ou Supprimer.

Il vous sera demandé confirmation de votre choix en cliquant sur Suivant. Une
nouvelle fenétre apparaitra dans laquelle vous pourrez choisir:

@ Réparer - pour réinstaller tous les composants choisis lors de I'installation
précédente.

Si vous décidez de réparer BitDefender, une nouvelle fenétre s'affiche. Cliquez
sur Réparer pour lancer le processus.

Redémarrez I'ordinateur lorsque cela vous sera démandé puis cliquez sur Installer
pour réinstaller BitDefender Antivirus 2010.

Une fois l'installation achevée, une nouvelle fenétre s'affiche. Cliquez sur
Terminer.

@ Supprimer - pour supprimer tous les composants installés.

Note

@ Nous vous recommandons de sélectionner Supprimer pour que la réinstallation
soit saine.

Si vous décidez de supprimer BitDefender, une nouvelle fenétre s'affiche.

Important

““ Uniquement Windows Vista ! Sivous supprimez BitDefender, votre ordinateur
ne sera plus protégé contre les menaces de malwares, tels que les virus et les
spywares. Si vous souhaitez activer Windows Defender une fois BitDefender
désinstallé, cochez la case correspondante.

Cliquez sur Supprimer pour désinstaller BitDefender Antivirus 2010 de votre
ordinateur.

Pendant ce processus, votre avis vous sera demandé. Veuillez cliquer sur OK
pour répondre a une enquéte en ligne qui comprend seulement cing petites
questions. Si vous ne souhaitez pas répondre a cette enquéte, cliquez simplement
sur Annuler.

Une fois la désinstallation achevée, une nouvelle fenétre s'affiche. Cliquez sur
Terminer.

. Note
@ A lissue de la désinstallation, nous vous recommandons de supprimer le
sous-dossierBitDefender du dossier Program Files.
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6. Présentation

Une fois BitDefender installé, votre ordinateur est protégé. Si vous n'avez pas terminé
I'assistant de configuration, ouvrez BitDefender dés que possible et corrigez les
problemes rencontrés. Vous pouvez avoir a configurer des composants BitDefender
spécifiques ou appliquer des actions préventives afin de protéger votre ordinateur
et vos données. Si vous le souhaitez, vous pouvez configurer BitDefender de sorte
qu'il ne vous alerte pas au sujet de problémes spécifiques.

Si vous n'avez pas enregistré le produit (y compris si vous n'avez pas créé de compte
BitDefender), pensez a le faire avant que ne se termine la période d'essai. Vous
devez créer un compte dans les 15 jours apres I'installation de BitDefender (si vous
I'enregistrez avec une clé de licence, I'expiration est repoussée a 30 jours). Dans
le cas contraire, BitDefender ne se mettra plus a jour. Pour plus d'informations sur
le processus d'enregistrement, veuillez vous référer a « Enregistrement et Mon
compte » (p. 49).

6.1. Ouverture de BitDefender

Pour accéder a l'interface principale de BitDefender Antivirus 2010, cliquez dans le
menu Démarrer de Windows sur Démarrer -» Programmes - BitDefender 2010
- BitDefender Antivirus 2010 ou double-cliquez directement sur lI'icone
BitDefender® de la zone de notification.

6.2. Modes d'affichage de l'interface utilisateur

BitDefender Antivirus 2010 répond aux besoins de tous les utilisateurs, qu'ils soient
débutants ou armés de solides connaissances techniques. Son interface utilisateur
graphigue est concue pour s'adapter a chaque catégorie d'utilisateurs.

Vous pouvez choisir d'afficher I'interface utilisateur avec I'un des trois modes, en
fonction de vos compétences en informatique et de votre connaissance de

BitDefender.
Mode Description
Mode Débutant Convient aux débutants en informatique et aux

personnes qui souhaitent que BitDefender protege leur
ordinateur et leurs données sans étre interrompues.
Ce mode est facile a utiliser et ne requiert de votre
part que trés peu d'interventions.

Vous devez simplement corriger les problemes
rencontrés comme indiqué par BitDefender. Un
assistant intuitif vous guidera pas a pas dans la
résolution de ces problemes. Vous pouvez également
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Mode Description

réaliser des taches courantes comme la mise a jour
des signatures de virus BitDefender et des fichiers du
programme ou |'analyse de I'ordinateur.

Mode Intermédiaire Concu pour des utilisateurs ayant des compétences
moyennes en informatique, ce mode étend les
possibilités du Mode Débutant.

Vous pouvez corriger les problemes séparément et
choisir les éléments a surveiller. De plus, vous pouvez
gérer a distance les produits BitDefender installés sur
les ordinateurs de votre foyer.

Mode Expert Ce mode, qui convient a des utilisateurs ayant plus de
connaissances techniques, vous permet de configurer
en détail chaque fonctionnalité de BitDefender. Vous
pouvez également utiliser toutes les taches fournies
pour protéger votre ordinateur et vos données.

Le mode de I'interface utilisateur est sélectionné dans I'assistant de configuration.
L'assistant apparait aprés I'assistant d'enregistrement, la premiere fois que vous
allumez votre ordinateur aprés avoir installé le produit. Si vous annulez I'assistant
d'enregistrement ou |'assistant de configuration, le mode Intermédiaire s'appliquera
par défaut a l'interface utilisateur.

Pour modifier le mode de l'interface utilisateur, suivez ces étapes :
1. Lancer BitDefender.
2. Cliquez sur le bouton Configuration dans I'angle supérieur droit de la fenétre.

3. Dans la catégorie Configuration de I'Interface Utilisateur, cliquez sur la fleche k=
du bouton et sélectionnez le mode souhaité a partir du menu.

4. Cliquez sur OK pour enregistrer et appliquer les modifications.

6.2.1. Mode Débutant

Si vous étes débutant en informatique, afficher I'interface utilisateur en Mode
Débutant peut étre le choix vous convenant le mieux. Ce mode est simple a utiliser
et ne requiert que tres peu d'interventions de votre part.
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BitDefender Antivirus 2010-¥:

Etat de sécurité Protéger Votre PC

ATTENTION : 1 probleme
affecte I'état de sécurité
de ce PC.

Types d'analyse
Cligusz pour dévslopper

@ Besoin d'aide ?

Pour en savair plus sur les options dispanibles dans linterfacs utiisateur, passez simplsment le curseur de watre souris sur la
fenétre concemée, Un texte daide apparditra dans cette zone.

Mode Débutant

La fenétre est constituée de trois sections principales :

@ L'Etat de Sécurité vous avertit si des problémes affectent la sécurité de votre
ordinateur et vous aide a les corriger. Si vous cliquez sur Corriger tous les
problémes, un assistant vous aidera a supprimer facilement toutes les menaces
affectant votre ordinateur et la sécurité de vos données. Pour plus d'informations,
reportez-vous a « Correction des problemes » (p. 37).

@ Protéger Votre PC est I'endroit ou vous pouvez trouver les taches nécessaires
a la protection de votre ordinateur et de vos données. Les taches disponibles que
vous pouvez réaliser sont différentes selon le profil d'utilisation sélectionné.

» Le bouton Analyser lance une analyse standard de votre systéme et recherche
la présence de virus, spywares et autres malwares. L'Assistant d'Analyse
Antivirus apparaitra et vous guidera tout au long du processus d'analyse. Pour
plus d'informations sur cet assistant, veuillez consulter « Assistant d'analyse
antivirus » (p. 54).

» Le bouton Mettre a jour vous aide a mettre a jour les signatures de virus et
les fichiers du produit BitDefender. Une nouvelle fenétre apparait affichant
['état de la mise a jour. Si des mises a jour sont détectées, elles sont
automatiquement téléchargées et installées sur votre ordinateur.

» Lorsque le profil Standard est sélectionné, le bouton Contréle de
Vulnérabilités lance un assistant qui vous aide a détecter et a corriger les
vulnérabilités du systéeme, comme des logiciels non a jour ou des mises a jour
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Windows manquantes. Pour plus d'informations, reportez-vous a la section
« Assistant du Contréle de Vulnérabilité » (p. 66).

» Lorsque le profil Gamer est sélectionné, le bouton Activer/Désactiver le
Mode Jeu vous permet d'activer/de désactiver le Mode Jeu. Le Mode Jeu modifie
temporairement les paramétres de protection afin de minimiser leur impact
sur les performances du systeme.

@ Entretenez Votre PC est l'endroit ol vous pouvez trouver des taches
supplémentaires pour protéger votre ordinateur et vos données.

» Analyse approfondie du systéeme lance une analyse compléte de votre
systéme pour rechercher tous les types de malwares.

» Analyse de Mes Documents recherche la présence de virus et autres
malwares dans les répertoires les plus souvent utilisés : Mes Documents et
Bureau. Cela garantit la sécurité de vos documents, un espace de travail sdr
et des applications s'exécutant au démarrage saines.

» Analyse automatique a I'ouverture de session analyse les éléments qui
s'exécutent lorsque vous vous connectez a Windows.

Dans I'angle supérieur droit de la fenétre se trouve le bouton Configuration. ||
ouvre une fenétre ol vous pouvez modifier le mode de l'interface utilisateur et
activer ou désactiver les principaux parameétres de BitDefender. Pour plus
d'informations, reportez-vous a « Configuration des Paramétres de base » (p. 41).

Dans I'angle inférieur droit de la fenétre, vous trouverez plusieurs liens utiles.

Acheter/Renouveler Ouvre une page Web ou vous pouvez acheter une clé de
licence pour le produit BitDefender Antivirus 2010.

Enregistrement Vous permet de saisir une nouvelle clé de licence ou de
consulter la clé de licence actuelle et I'état de votre
enregistrement.

Aide & Support Vous donne acces a un fichier d'aide qui vous montrera
comment utiliser BitDefender.

6.2.2. Mode Intermédiaire

Concu pour des utilisateurs ayant des compétences informatiques moyennes, le
Mode Intermédiaire est une interface simple qui vous donne acces a tous les modules
a un niveau basique. Vous devrez préter attention aux avertissements et aux alertes
critiques et corriger les problemes indésirables.
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BitDefender Antivirus 2010 - Versi

v
S \d

TABLEAU DE BORD ANTIVIRUS ANTIPHISHING VULNERABILITES
Etat global Profil d'utilisation: Personnalisé
‘i Mettre & jour
Détail de I'état
ATTENTION : 1 probléme {4 ANTIVIRUS

affecte 'état de sécurité PROTEGE - Aucun probleme

de ce PC. 4
{4 ANTIPHISHING

| PROTEGE - Aucun probléme
&) VULNERABILITES
ALERTE CRITIQUE - 1 probléme en attente
RESEAU :
NON CONFIGURE - Ce module est désactivé.

Paur en savir plus sur les optians disponibles dans linterface utiisateur BitDefender, passez smplement le curseur de watre souris sur a fenétre
concernée. Un texte dside apparaitra dans cette zone.

(&bitdefender

Mode Intermédiaire

La fenétre du Mode Intermédiaire se compose de cing onglets. Le tableau suivant
décrit brievement chaque onglet. Pour plus d'informations, veuillez vous référer a
la partie « Mode Intermédiaire » (p. 73) de ce guide d'utilisation.

Tableau de bord Affiche I'état de sécurité de votre systéme et vous permet de
réinitialiser le profil d'utilisation.

Antivirus Affiche I'état du module antivirus qui vous aide a maintenir
votre antivirus a jour et vous protége des virus.

Antiphishing Affiche I'état des modules qui vous protegent contre le
phishing (vol d'informations personnelles) lorsque vous étes
en ligne.

Vulnérabilité Affiche I'état du module d'analyse des vulnérabilités qui vous

aide a maintenir a jour les logiciels majeurs de votre
ordinateur. Vous pouvez facilement corriger ici toute
vulnérabilité susceptible d'affecter la sécurité de votre
ordinateur.

Réseau Affiche la structure du réseau domestique BitDefender. Vous
pouvez effectuer ici plusieurs actions pour configurer et gérer
les produits BitDefender installés sur votre réseau domestique.
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Onglet Description

De cette facon, vous pouvez gérer la sécurité de votre réseau
domestique a partir d'un seul ordinateur.

Dans I'angle supérieur droit de la fenétre se trouve le bouton Configuration. II
ouvre une fenétre ol vous pouvez modifier le mode de l'interface utilisateur et
activer ou désactiver les principaux parameétres de BitDefender. Pour plus
d'informations, reportez-vous a « Configuration des Paramétres de base » (p. 41).

Dans l'angle inférieur droit de la fenétre, vous trouverez plusieurs liens utiles.

Lien Description

Acheter/Renouveler Ouvre une page Web ou vous pouvez acheter une clé de
licence pour le produit BitDefender Antivirus 2010.

Enregistrer Vous permet de saisir une nouvelle clé de licence ou de
consulter la clé de licence actuelle et I'état de votre
enregistrement.

Support Vous permet de contacter I'équipe du Support Technique
BitDefender.
Aide Vous donne acces a un fichier d'aide qui vous montrera

comment utiliser BitDefender.

Afficher les Journaux Vous permet d'afficher un historique détaillé de toutes les
taches exécutées par BitDefender sur votre systéme.

6.2.3. Mode Expert

Le Mode Expert vous donne acces a chaque composant de BitDefender. Vous pouvez
y configurer BitDefender en détail.

. Note
@ Le Mode Expert convient aux utilisateurs ayant des compétences en informatique
supérieures a la moyenne, qui connaissent les types d'e-menaces auxquels un
ordinateur est exposé et qui savent comment fonctionnent les programmes de
sécurité.
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BitDefender Antivirus 2010

Etat ‘ Conflguration H Infos systéme
_» Général .
i Ftat global

» Antivirus
ATTENTION : 1 probléme affecte I'état de sécurité de ce PC.
» Contréle vie privée @ Paramitres de contrile el ULCOIIOEE
» Vulnérabilits
> R Statistiques Présentation
I:’ S Fichiers analysés : 418 Derniére mise & jour : 7/23/2008 12:36:45 P
= Fichiers désinfectés : 0 Compte BitDefender : Froduit non active
» Réseau
Fichiers infectés détectés : 0 Informations : Wersion dévaluation
» Mise & jour
Derniére analyse : jamais Expire dans : ]
» Enregistrement
7242009 2:00:00 AM

Prachaine analyse : 30 jours

Acl des fichiers

Pour en savair plus sur les options dispanibles dans linterface utiisateur BitDefender, passez simplement le curseur de wotre souris sur Is Fenétre concernée.
Un texte d'aide apparaitra dans cette zane.

her les Journaux

 (Shitdefender

Mode Expert

A gauche de la fenétre figure un menu contenant I'intégralité des modules de
sécurité. Chague module comprend un ou plusieurs onglet(s) ol vous pouvez
configurer les parametres de sécurité correspondants, et effectuer des actions de
sécurité ou des taches administratives. Le tableau suivant décrit brievement chaque
module. Pour plus d’informations, veuillez vous référer a la partie « Mode Expert »
(p. 95) de ce guide d'utilisation.

Général Vous permet d'accéder aux paramétres généraux ou de
consulter le tableau de bord et des informations détaillées
sur le systéme.

Antivirus Vous permet de configurer en détail votre antivirus et les
opérations d'analyse, de définir les exceptions et de configurer
le module Quarantaine.

Controle Vie privée Vous permet d'éviter le vol de données sur votre ordinateur
et de protéger votre vie privée lorsque vous étes en ligne.

Présentation 28



BitDefender Antivirus 2010

Module Description

Vulnerabilité Vous permet de maintenir a jour les logiciels majeurs de votre
ordinateur.
Cryptage Vous permet de crypter les communications Yahoo et Windows

Live (MSN) Messenger.

Mode Jeu/Portable  Vous permet de reporter les taches BitDefender programmées
si votre ordinateur portable fonctionne sur batterie, ainsi que
de désactiver toutes les alertes et pop-up lorsqu'un jeu vidéo
est lancé.

Réseau Vous permet de configurer et de gérer les différents
ordinateurs présents dans votre foyer.

Mise a jour Vous permet d'obtenir des informations sur les derniéres
mises a jour, de mettre a jour votre produit et de configurer
en détail le processus de mise a jour.

Enregistrement Vous permet d'enregistrer BitDefender Antivirus 2010, de
modifier la clé de licence ou de créer un compte BitDefender.

Dans I'angle supérieur droit de la fenétre se trouve le bouton Configuration. II
ouvre une fenétre ol vous pouvez modifier le mode de l'interface utilisateur et
activer ou désactiver les principaux parameétres de BitDefender. Pour plus
d'informations, reportez-vous a « Configuration des Paramétres de base » (p. 41).

Dans I'angle inférieur droit de la fenétre, vous trouverez plusieurs liens utiles.

Lien Description

Acheter/Renouveler Ouvre une page Web ou vous pouvez acheter une clé de
licence pour le produit BitDefender Antivirus 2010.

Enregistrer Vous permet de saisir une nouvelle clé de licence ou de
consulter la clé de licence actuelle et I'état de votre
enregistrement.

Support Vous permet de contacter I'équipe du Support Technique
BitDefender.
Aide Vous donne acces a un fichier d'aide qui vous montrera

comment utiliser BitDefender.

Afficher les Journaux Vous permet d'afficher un historique détaillé de toutes les
taches exécutées par BitDefender sur votre systéme.
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6.3. Icone de la zone de notification

Pour gérer I'ensemble du produit plus rapidement, vous pouvez utiliser I'icone
BitDefender & de la zone de notification. Double-cliquez sur cette icOne pour ouvrir
BitDefender. Si vous effectuez un clic droit sur cette icéne, le menu contextuel qui
apparait vous permettra de gérer le produit BitDefender plus rapidement.

@ Afficher - ouvre l'interface principale BitDefender.

@ Cliquez sur Aide pour ouvrir le fichier d'aide, qui explique i
en détail comment configurer et utiliser BitDefender e
Antivirus 2010. -

@ A propos de - Affichage d'une fenétre contenant des

Tout carriger
Activer e Mode Jeu

Mettre & jour

informations relatives a BitDefender, ainsi que des T aramttres dobase
éléments d'aide si vous rencontrez une situation BN Adce=> QLS

anormale. .
Icbne

@ Corriger tous les problemes - vous aide a résoudre
les problemes de vulnérabilité de votre ordinateur en
matiere de sécurité. Si I'option n'est pas disponible, c'est qu'il n'y a pas de
probleme a corriger. Pour plus d'informations, reportez-vous a « Correction des
problemes » (p. 37).

@ Activer / désactiver le Mode Jeu - active / désactive le Mode Jeu.

@ Mettre a jour - effectue une mise a jour immédiate. Une nouvelle fenétre apparait
affichant I'état de la mise a jour.

@ Parameétres de base - ouvre une fenétre ou vous pouvez modifier le mode de
l'interface utilisateur et activer ou désactiver les principaux parameétres du produit.
Pour plus d'informations, reportez-vous a « Configuration des Paramétres de
base » (p. 41).

L'icone de la zone de notification de BitDefender vous informe de la présence de
problemes affectant la sécurité de votre ordinateur et du fonctionnement du
programme en affichant un symbole spécial :

@ Triangle rouge avec un point d'exclamation : D'importants problémes
affectent la sécurité de votre systeme. Ils requiérent votre attention immédiate et
doivent étre réglés des que possible.

@ Triangle jaune avec un point d'exclamation : Des problemes non critiques
affectent la sécurité de votre systeme. Vérifiez-les et réglez-les lorsque vous aurez
le temps.

@ Letter G: The product operates in Game Mode.

Si BitDefender ne fonctionne pas, l'icone de la zone de notification est grisée &.
Cela se produit généralement lorsque la clé de licence expire. Cela peut également
avoir lieu lorsque les services BitDefender ne répondent pas ou lorsque d'autres
erreurs affectent le fonctionnement normal de BitDefender.
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6.4. Barre de l'activité d'analyse

La Barre d’analyse d’activité est une visualisation graphique de I'analyse d’activité
de votre systeme. Cette petite fenétre est disponible par défaut uniquement dans
le Mode Expert.

Les barres grises (la Fichiers) montrent le nombre
de fichiers analysés par seconde, sur une échelle
de 0 a 50.

. Note
@ La barre d'analyse d'activité vous prévient lorsque
la protection en temps réel est désactivée en | Barre de |'activité d'analyse
affichant une croix rouge au-dessus du fichier.

6.4.1. Analyser Fichiers et Dossiers

Vous pouvez utiliser la barre d'activité d'analyse pour analyser rapidement des
fichiers et des dossiers. Glissez le fichier ou répertoire que vous voulez analyser et
déposez-le sur la Barre d’analyse de I'activité, comme sur I'image ci-dessous.

Déposer le fichier

L'Assistant d'Analyse Antivirus apparaftra et vous guidera tout au long du processus
d'analyse. Pour plus d'informations sur cet assistant, veuillez consulter « Assistant
d'analyse antivirus » (p. 54).

Options d'analyse. Les options d'analyse sont déja configurées pour que la
détection soit la meilleure possible. Si des fichiers infectés sont détectés, BitDefender
essaiera de les désinfecter (suppression du code du malware). Si la désinfection
échoue, I'assistant d’analyse antivirus vous proposera d'indiquer d'autres moyens
d'intervenir sur les fichiers infectés. Les options d'analyse sont standard et vous ne
pouvez pas les modifier.
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6.4.2. Désactiver/Restaurer la Barre d'Activité d'Analyse

Si vous ne souhaitez plus voir cette barre, il vous suffit de faire un clic-droit dessus
et de choisir Cacher. Pour restaurer la barre d'activité d'analyse, suivez ces étapes

1. Lancer BitDefender.

2. Cliquez sur le bouton Configuration dans I'angle supérieur droit de la fenétre.

3. Dans la catégorie Parametres Généraux, cochez la case correspondant a Barre
d'activité d'analyse .

4. Cliquez sur OK pour enregistrer et appliquer les modifications.

6.5. Analyse Manuelle BitDefender

BitDefender Manual Scan vous permet d'analyser un dossier particulier ou une
partition d'un disque dur sans avoir a créer une tache d'analyse. Cette fonctionnalité
est congue pour étre utilisée lorsque Windows a été démarré en Mode sans échec
Si votre systeme est infecté par un virus résistant, vous pouvez essayer de le
supprimer en faisant démarrer Windows en Mode sans échec et en faisant analyser
chaque partition du disque par BitDefender Manual Scan.

Pour accéder a I'Analyse manuelle BitDefender, cliquez dans le menu Démarrer de
Windows sur Démarrer -» Programmes - BitDefender 2010 - Analyse
Manuelle BitDefender La fenétre suivante apparait:

BitDefender Antivirus 2010

Analyse antivirus

Eléments analysés :

Cliquez sur Ajouter cible pour définir la cible de cette tiche d'analyse.

Analyser la cible :

A cette tape, vous pouvez sélectionner les fichiers et dossiers & analyser.

&hitdefender

Analyse Manuelle BitDefender
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Cliquez sur Ajouter Dossier, sélectionnez I'emplacement que vous voulez analyser
et cliquez sur OK. Si vous voulez analyser plusieurs dossiers, répétez cette action
pour chaque emplacement supplémentaire.

Les chemins vers les emplacements sélectionnés apparaitront dans la colonne Cible
de I'Analyse. Si vous changez d'avis pour un emplacement donné, cliquez
simplement sur le bouton Supprimer situé en regard de I'emplacement. Cliquez
sur le bouton Supprimer tous les chemins pour supprimer tous les emplacements
qui avaient été ajoutés a la liste.

Une fois les emplacements sélectionnés, cliqguez sur Continuer. L'Assistant d'Analyse
Antivirus apparaitra et vous guidera tout au long du processus d'analyse. Pour plus
d'informations sur cet assistant, veuillez consulter « Assistant d'analyse antivirus »
(p. 54).

Options d'analyse. Les options d'analyse sont déja configurées pour que la
détection soit la meilleure possible. Si des fichiers infectés sont détectés, BitDefender
essaiera de les désinfecter (suppression du code du malware). Si la désinfection
échoue, I'assistant d'analyse antivirus vous proposera d'indiquer d'autres moyens
d'intervenir sur les fichiers infectés. Les options d'analyse sont standard et vous ne
pouvez pas les modifier.

Que signifie Mode sans échec ?

Le Mode sans échec est une facon particuliére de démarrer Windows, principalement
utilisée pour localiser les problémes liés au fonctionnement normal de Windows.
De tels problemes peuvent provenir d'un conflit entre pilotes ou de virus empéchant
Windows de démarrer normalement. En Mode sans échec, Windows ne charge qu'un
minimum de composants du systéme d'exploitation et les pilotes de base. Il n'existe
que quelques applications qui fonctionnent en Mode sans échec. C'est pour cette
raison que la plupart des virus sont inactifs et peuvent étre facilement supprimés
quand Windows est utilisé dans ce mode.

Pour faire démarrer Windows en Mode sans échec, redémarrez votre ordinateur et
appuyez sur la touche F8 jusqu'a ce que le menu des fonctions avancées de Windows
s'affiche. Vous pouvez choisir entre plusieurs options de démarrage de Windows
en Mode sans échec. Vous pourrez sélectionner Mode sans échec avec réseau
si vous souhaitez pouvoir accéder a Internet.

@

Note

Pour plus d'informations sur le Mode sans échec, allez dans le centre d'aide et de
support de Windows (dans le menu Démarrer, cliquez sur Aide et support). Vous
pouvez également rechercher des informations sur Internet.

6.6. Mode Jeu et Mode Portable

Certaines utilisations de I'ordinateur, comme les jeux ou les présentations,
nécessitent plus de performance et de réactivité du systeme, et aucune interruption.
Lorsque votre ordinateur portable est alimenté par sa batterie, il vaut mieux que
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les opérations non indispensables, qui consomment de I'énergie supplémentaire,
soient reportées jusqu'au moment ou 'ordinateur portable sera branché sur secteur.

Pour s'adapter a ces situations particuliéres, BitDefender Antivirus 2010 comprend
deux modes de fonctionnement spéciaux :

@ Mode Jeu
@ Mode Portable

6.6.1. Mode Jeu

Le Mode Jeu modifie temporairement les parametres de protection afin de minimiser
leur impact sur les performances du systeme. Les parameétres suivants sont appliqués
lorsque vous étes en Mode Jeu :

@ Réduire les sollicitations processeur et la consommation de mémoire
@ Reporter les mises a jour automatiques et les analyses

@ Eliminer toutes les alertes et pop-up

@ Analyser uniquement les fichiers les plus importants

Lorsque vous étes en Mode Jeu, vous pouvez voir la lettre G incrustée sur @ I'icone
BitDefender.

Utilisation du Mode Jeu

Par défaut, BitDefender passe automatiquement en Mode Jeu lorsque vous lancez
un jeu figurant dans la liste des jeux connus de BitDefender, ou lorsqu'une application
s'exécute en mode plein écran. BitDefender reprendra automatiquement le mode
de fonctionnement normal lorsque vous fermerez le jeu ou lorsque Il'application
détectée quittera le mode plein écran.

Si vous souhaitez activer manuellement le Mode Jeu, utilisez I'une des méthodes
suivantes :

@ Faites un Clic-droit sur I'icone BitDefender dans la barre d"tat et sélectionnez
Activer le Mode Jeu.

@ Appuyez sur les touches Ctr1+Shift+Alt+G (le raccourci clavier par défaut).

Important
/2. N'oubliez pas de désactiver le Mode Jeu lorsque vous aurez fini. Pour cela, utilisez les
mémes méthodes que celles utilisées pour l'activer.
Changer le raccoruci clavier du Mode Jeu

Pour changer le raccourci clavier, suivez ces étapes :

1. Ouvrez BitDefender et faites passer l'interface utilisateur en Mode Expert.

2. Cliquez sur Mode Jeu / Portable dans le menu de gauche.
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3. Cliquez sur I'onglet Mode Jeu.
4. Cliquez sur Parametres avancés.
5. Sous l'option Utiliser le raccourci, définissez le raccourci clavier désiré :

@ Choisissez la touche que vous souhaitez utiliser en cochant I'une des suivantes
: touche Controéle (Ctrl), Touche Shift(Shift) ou touche Alt (Alt).

@ Dans le champ éditable, entrez la lettre que vous souhaitez utiliser.

Par exemple, si vous souhaitez utiliser le raccourci Ctrl+Alt+D, vous devez
cocher seulement Ctrl et Alt et tapez D.

‘:’\ Note
U En décochant la case Utiliser le raccourci, vous désactivez le raccourci clavier.

6. Cliquez OK pour sauvegarder les changements.

6.6.2. Mode Portable

Le Mode Portable est spécialement concu pour les utilisateurs d'ordinateurs portables
et de notebooks. Son objectif est de minimiser l'impact de BitDefender sur la
consommation d'énergie lorsque ces périphériques sont alimentés par leur batterie.
En Mode Portable, les taches d'analyse planifiées ne sont pas effectuées car elles
nécessitent plus de ressources systéme et donc, réduisent I'autonomie de la batterie.

BitDefender détecte le passage d'une alimentation secteur a une alimentation sur
batterie et passe automatiquement en Mode Portable. De la méme maniére,
BitDefender quitte automatiquement le Mode Portable lorsqu'il détecte que
|'ordinateur portable ne fonctionne plus sur batterie.

Pour utiliser le Mode Portable, vous devez indiquer dans I'assistant de configuration
que vous utilisez un ordinateur portable. Si vous n'avez pas sélectionné I'option
appropriée lors de I'exécution de I'assistant, vous pouvez activer le Mode Portable
par la suite comme indiqué :

1. Lancer BitDefender.
2. Cliquez sur le bouton Configuration dans I'angle supérieur droit de la fenétre.

3. Dans la catégorie Parameétres Généraux, cochez la case correspondant a
Détection du Mode Portable.

4. Cliquez sur OK pour enregistrer et appliquer les modifications.

6.7. Détection automatique de périphérique

BitDefender détecte automatiquement la connexion d'un périphérique de stockage
amovible a votre ordinateur et vous propose de l'analyser avant que vous accédiez
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a ses fichiers. Ceci est recommandé afin d'empécher que des virus ou autres
malwares n'infectent votre ordinateur.

Les périphériques détectés appartiennent a I'une des catégories suivantes :

@ CD/DVD
@ Des mémoires USB, tels que des clés flash et des disques durs externes
@ disques réseau (distants) connectés

Lorsqu'un tel périphérique est détecté, une fenétre d'alerte s'affiche.

Pour analyser le périphérique de stockage, cliquez
simplement sur Oui. L'Assistant d'Analyse Antivirus
apparaitra et vous guidera tout au long du processus BitDefender 2 détects un(e)
d'analyse. Pour plus d'informations sur cet assistant, | [f| ™=
veuillez consulter « Assistant d'analyse antivirus » e de e + Loceur ditart
(p 54). Cherin du périphérique : O

(] Me plus me demander pour ce type ds périphérique

Woulez-vous Fanalyser pour rechercher des virus ?

Si vous ne souhaitez pas analyser le périphérique,
cliquez sur Non. Dans ce cas, il se peut que l'une
des options suivantes vous semble utile : i o T B T TR

connecte 4 votre ordinateur,

® Ne plus me demander pour ce type de
périphérique - BitDefender ne proposera plus
d'analyser ce type de périphériques de stockage
lorsqu'ils seront connectés a votre ordinateur.

[ pésactiver la détection automatique de périphérique

Détection de périphérique

@ Désactiver la détection automatique de
périphérique - On ne vous proposera plus d'analyser les nouveaux périphériques
de stockage lorsqu'ils seront connectés a l'ordinateur.

Si vous avez désactivé par erreur la détection automatique de périphérique et que
vous voulez l'activer, ou si vous souhaitez configurer ses parametres, procédez
comme suit :

1. Ouvrez BitDefender et faites passer l'interface utilisateur en Mode Expert.
2. Allez dans Antivirus>Analyse Antivirus.

3. Dans la liste des taches d'analyse, localisez la tache Analyse des périphériques
détectés.

4. Faites un clic droit sur la tache et sélectionnez Ouvrir. Une nouvelle fenétre
s'affiche.

5. Dans l'onglet Présentation, configurez les options d'analyse selon vos besoins.
For more information, please refer to « Configuration des paramétres d'analyse »
(p. 120).

6. Dans l'onglet Détection, sélectionnez les types de périphériques de stockage a
détecter.

7. Cliquez sur OK pour enregistrer et appliquer les modifications.
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7. Correction des problemes

BitDefender utilise un systeme de contréle pour détecter la présence de problemes
pouvant affecter la sécurité de votre ordinateur et de vos données et vous en
informer. Par défaut, il surveille seulement un ensemble de problémes considérés
comme tres importants. Cependant, vous pouvez le configurer selon vos besoins
en sélectionnant les problemes spécifiques au sujet desquels vous souhaitez étre
averti(e).

Voici comment les problemes en attente sont signalés :

@ Un symbole spécial apparait sur I'icone de BitDefender dans la zone de notification
pour signaler la présence de problémes en attente.

@ Triangle rouge avec un point d'exclamation : D'importants probléemes
affectent la sécurité de votre systéme. lls requierent votre attention immédiate
et doivent étre réglés des que possible.

@ Triangle jaune avec un point d'exclamation : Des problémes non critiques
affectent la sécurité de votre systéme. Vérifiez-les et réglez-les lorsque vous aurez
le temps.

Si vous passez le curseur de la souris sur I'icobne, une fenétre de notification
confirmera la présence de problemes en attente.

@ Lorsque vous ouvrez BitDefender, la zone d'Etat de Sécurité indique le nombre
de problemes affectant votre systeme.

» En Mode Intermédiaire, I'état de sécurité apparait dans I'onglet Tableau de
bord

» En Mode Expert, allez dans Général > Tableau de bord pour vérifier I'état
de sécurité.

7.1. Assistant de Correction des Problemes

La maniere la plus simple de corriger les problémes existants est de suivre pas a
pas l'assistant de Correction des Probleémes. L'assistant vous aide a supprimer
facilement les menaces affectant votre ordinateur et la sécurité de vos données.
Pour ouvrir I'assistant, procédez comme indiqué :

@ Faites un clic droit sur I'icone de BitDefender @& dans la zone de notification et
sélectionnez Corriger tous les problemes.

@ Lancer BitDefender. En fonction du mode de l'interface utilisateur, procédez
comme suit :

» En Mode Débutant, cliquez sur Corriger tous les probléemes.

» En Mode Intermédiaire, allez dans I'onglet Tableau de bord et cliquez sur
Corriger tous les problemes.
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» En Mode Expert, allez dans Général>Tableau de bord et cliquez sur Corriger
tous les problémes.

BitDefender Antivirus 2010

Tout corriger

Cliquez sur “Démarrer” pour commencer & carriger ces problémes.

Non effectuée

Probléme Etat Ignorer
child Mok de passe Faibls) Mon sffectués [ |
cosmin (Mot de passe faible) mon effectuge [

stefan (Mot de passe Faibls) Mon sffectués [ |

Assistant de Correction des Problemes

L'assistant affiche la liste des failles de sécurité présentes sur votre ordinateur.

Tous les problemes présents sont sélectionnés pour étre corrigés. Si vous ne voulez
pas corriger un probleme, cochez simplement la case correspondante. Son état
passera alors a Ignorer.

. Note
@ Si vous ne voulez pas étre informé(e) de la présence de certains problemes, vous
devez configurer le systeme de controle en conséquence, comme décrit dans la
section suivante.

Pour corriger les problémes sélectionnés, cliquez sur Démarrer. Certains problemes
sont corrigés immédiatement. Pour d'autres, un assistant vous aide a les corriger.

Les problémes que cet assistant vous aide a corriger peuvent étre regroupés dans

les catégories suivantes :

@ Parameétres de sécurité désactivés. Ces problémes sont corrigés
immédiatement en activant les paramétres de sécurité correspondants.

@ Taches de sécurité préventives que vous avez besoin de réaliser. Un
exemple de ce type de taches est I'analyse de votre ordinateur. Nous vous
recommandons d'analyser votre ordinateur au moins une fois par semaine. En
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général, BitDefender réalisera cette analyse pour vous de facon automatique.
Mais si vous avez modifié la planification de I'analyse ou si la planification n'a pas
été réalisée, ce probleme vous sera signalé.

Un assistant vous aide a corriger ces problemes.

@ Vulnérabilités du Systéme. BitDefender recherche automatiquement les
vulnérabilités de votre systéme et vous les signale. Les vulnérabilités du Systeme
peuvent étre :

» des mots de passe non sécurisés de comptes utilisateurs Windows
» la présence sur votre ordinateur de logiciels non a jour

» des mises a jour Windows manquantes

» les mises a jour automatiques de Windows sont désactivées

Lorsque de tels problemes doivent étre corrigés, I'assistant de l'analyse de
vulnérabilité est lancé. Cet assistant vous aide a corriger les vulnérabilités du
systéme qui ont été détectées. Pour plus d'informations, reportez-vous a la section
« Assistant du Contréle de Vulnérabilité » (p. 66).

7.2. Configuration du systeme de controle

Le systéme de contréle est pré-configuré pour surveiller les problemes pouvant
affecter la sécurité de votre ordinateur et de vos données et vous signaler les
principaux. D'autres problémes peuvent étre surveillés en fonction des choix que
vous faites dans I'assistant de configuration (lorsque vous configurez votre profil
d'utilisation). Outre les problemes surveillés par défaut, plusieurs autres problémes
peuvent vous étre signalés.

Vous pouvez configurer le systeme de controle afin qu'il réponde mieux a vos besoins
en sécurité en choisissant les problémes que vous souhaitez que I'on vous signale.
Vous pouvez faire cela en Mode Intermédiaire ou en Mode Expert.

@ En Mode Intermédiaire, le systéeme de contréle peut étre configuré a partir de
différents endroits. Suivez ces étapes :
1. Allez dans I'onglet Antivirus, Antiphishing ou Vulnérabilité.
2. Cliquez sur Configurer le systeme de contrdle d'état.
3. Cochez les cases correspondant aux éléments que vous souhaitez surveiller.

Pour plus d’informations, veuillez vous référer a la partie « Mode Intermédiaire »
(p. 73) de ce guide d'utilisation.

® En Mode Expert, le systtme de contréle peut étre configuré a partir d'un
emplacement central. Suivez ces étapes :
1. Allez dans Général>Tableau de bord.
2. Cliquez sur Configurer le systéme de contréle d'état.
3. Cochez les cases correspondant aux éléments que vous souhaitez surveiller.
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Pour plus d'informations, reportez-vous au chapitre « Etat » (p. 96).
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8. Configuration des Parametres de base

Vous pouvez configurer les principaux parametres du produit (y compris changer
le mode d'affichage de I'interface utilisateur) a partir de la fenétre parameétres de
base. Pour I'ouvrir, utilisez I'une des méthodes suivantes :

@ Ouvrez BitDefender et cliquez sur le bouton Parameétres dans I'angle supérieur
droit de la fenétre.

@ Faites un clic droit sur I'icone BitDefender & dans la zone de notification et
sélectionnez Parametres de base.

) Note
Pour configurer les parameétres du produit en détail, utilisez le Mode Expert de
I'interface. Pour plus d’informations, veuillez vous référer a la partie « Mode Expert »
(p. 95) de ce guide d'utilisation.

Paramétres de I'Interface Utilisateur

Faire passer Interface Utlisateur en : [M | Profil dutilisation_|

Paramétres de sécurité

(L Antivirus Activer | (g Mise & jour sutomatique Ativer
(4 Analyss de vulnérabilité Activer | (g Antispyware Activer
{4 Contréls didentité ictiver | (g Messageris Instantanés Ativer
Paramétres généraux
Mode Jeu [ activer Détection du Mode Portable Activer
Mot de passe paramtres [ activer EitDefender News Activer
Motifications du produit Activer Barre de lactivité danalyss [ activer
Enwayer rapports dinfection Activer Outbreak Detection Activer

Appligues ftnnuler,

Parameétres de base

Les parameétres sont regroupés en trois catégories :

@ Parametres de I'Interface Utilisateur
@ Parametres de Sécurité
@ Parametres Généraux

Configuration des Parametres de base 41



BitDefender Antivirus 2010

Pour appliquer et enregistrer les modifications de configuration que vous faites,
cliquez sur OK. Pour fermer la fenétre sans enregistrer les modifications, cliquez
sur Annuler.

8.1. Parametres de I'Interface Utilisateur

Dans cette zone, vous pouvez changer le mode d'affichage de Il'interface utilisateur
et réinitialiser le profil d'utilisation.

Changer le mode d'affichage de I'interface utilisateur. Comme décrit dans
la section « Modes d'affichage de I'interface utilisateur » (p. 22), il existe trois modes
d'affichage de I'interface utilisateur. Chaque mode de I'interface utilisateur est concu
pour une catégorie spécifique d'utilisateurs, en fonction de leurs compétences en
informatique. De cette facon, l'interface utilisateur s'adapte a tous les types
d'utilisateurs, des débutants en informatique aux personnes ayant de tres bonnes
connaissances techniques.

Le premier bouton indique le mode d'affichage actuel de l'interface utilisateur. Pour

changer le mode de l'interface utilisateur, cliquez sur la fleche k=l du bouton et
sélectionnez le mode souhaité a partir du menu.

Mode Description

Mode Débutant Convient aux débutants en informatique et aux
personnes qui souhaitent que BitDefender protege leur
ordinateur et leurs données sans étre interrompues.
Ce mode est facile a utiliser et ne requiert de votre
part que trés peu d'interventions.

Vous devez simplement corriger les problemes
rencontrés comme indiqué par BitDefender. Un
assistant intuitif vous guidera pas a pas dans la
résolution de ces problemes. Vous pouvez également
réaliser des taches courantes comme la mise a jour
des signatures de virus BitDefender et des fichiers du
programme ou l'analyse de I'ordinateur.

Mode Intermédiaire Concu pour des utilisateurs ayant des compétences
moyennes en informatique, ce mode étend les
possibilités du Mode Débutant.

Vous pouvez corriger les problémes séparément et
choisir les éléments a surveiller. De plus, vous pouvez
gérer a distance les produits BitDefender installés sur
les ordinateurs de votre foyer.

Mode Expert Ce mode, qui convient a des utilisateurs ayant plus de
connaissances techniques, vous permet de configurer
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Mode Description

en détail chaque fonctionnalité de BitDefender. Vous
pouvez également utiliser toutes les taches fournies
pour protéger votre ordinateur et vos données.

Réinitialisation du profil d'utilisation. . Le profil d'utilisation refléte les
principales activités réalisées avec I'ordinateur. L'interface du produit s'adapte a
votre profil d'utilisation pour vous permettre d'accéder facilement a vos taches
favorites.

Pour reconfigurer le profil d'utilisation, cliguez sur Réinitialiser le Profil
d'Utilisation et suivez I'assistant de configuration.

8.2. Parametres de sécurité

Vous pouvez activer ou désactiver des paramétres du produit couvrant plusieurs
aspects de la sécurité informatique et des données dans cette zone. L'état actuel
d'un parametre est indiqué avec I'une des icones suivantes :

(4 Cercle vert coché : Le parametre est activé.
® Cercle rouge avec un point d'exclamation : Le paramétre est désactivé.

Pour activer/désactiver un parametre, cochez/décochez la case Activer
correspondante.

@ Avertissement

Soyez prudent(e) lorsque vous désactivez la protection antivirus en temps réel ou la
mise a jour automatique. Désactiver ces fonctionnalités peut compromettre la sécurité
de votre ordinateur. Si vous avez réellement besoin de les désactiver, pensez a les
réactiver des que possible.

Vous pouvez consulter la liste compléte des parametres et leur description dans le
tableau suivant :

Parametre Description

Antivirus La protection de fichiers en temps réel garantit que
tous les fichiers sont analysés lorsque vous (ou une
application exécutée sur ce systéme) y accédez.

Mise a jour automatique La mise a jour automatique permet de télécharger et
d'installer automatiquement et régulierement les
dernieres versions du produit BitDefender et des
fichiers de signatures.
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Parameétre Description

Controle de vulnérabilité La vérification automatique des vulnérabilités s'assure
que les logiciels majeurs de votre ordinateur sont a
jour.

Antiphishing L'Antiphishing vous alerte en temps réel s'il détecte
qu'une page Web est concue pour voler des
informations personnelles.

Controle d'ldentité Le Contréle d'ldentité vous aide a empécher que vos
données personnelles ne soient transmises sur Internet
sans votre accord. Il bloque tous les messages
instantanés, e-mails ou formulaires Web transmettant
vers des destinataires non autorisés des données que
vous avez définies comme étant confidentielles.

Cryptage de messagerie Le cryptage de Messagerie Instantanée protege vos

instantanée conversations via Yahoo! Messenger et Windows Live
Messenger a condition que vos contacts de messagerie
instantanée utilisent un produit BitDefender et un
logiciel de messagerie instantanée compatibles.

L'état de certains de ces parametres peut étre surveillé par le systéme de controle
de BitDefender. Si vous désactivez un parametre surveillé, BitDefender le signalera
comme un probleme a corriger.

Si vous ne souhaitez pas qu'un paramétre surveillé que vous avez désactivé soit
signalé comme un probléme, vous devez configurer le systéme de contréle de facon
adaptée. Vous pouvez le faire en Mode Intermédiaire ou en Mode Expert.

@ En Mode Intermédiaire, le systeme de contrble peut étre configuré a partir de
différents endroits, en fonction des catégories de parametres. Pour plus
d’informations, veuillez vous référer a la partie « Mode Intermédiaire » (p. 73) de
ce guide d'utilisation.

® En Mode Expert, le systeme de contréle peut étre configuré a partir d'un
emplacement central. Suivez ces étapes :
1. Allez dans Général>Tableau de bord.
2. Cliquez sur Configurer le systeme de contréle d'état.
3. Décochez la case correspondant a I'élément que vous ne souhaitez pas
surveiller.

Pour plus d'informations, reportez-vous au chapitre « Etat » (p. 96).
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8.3. Parametres généraux

Dans cette zone, vous pouvez activer ou désactiver les parametres qui affectent le
fonctionnement du produit et son utilisation. L'état actuel d'un parameétre est indiqué
avec l'une des icones suivantes :

(4 Cercle vert coché : Le parametre est activé.
© Cercle rouge avec un point d'exclamation : Le paramétre est désactivé.

Pour activer/désactiver un parametre, cochez/décochez la case Activer
correspondante.

Vous pouvez consulter la liste complete des parametres et leur description dans le
tableau suivant :

Parametre Description

Mode jeu Le mode Jeu modifie de maniere temporaire les
parametres de protection afin de préserver les
ressources de votre systéme pendant les jeux.

Détection du Mode Le Mode Portable modifie de maniere temporaire les
Portable paramétres de protection afin de préserver I'autonomie
de la batterie de votre ordinateur portable.

Mot de passe pour les Cette option garantit que les paramétres BitDefender
parametres ne puissent étre modifiés que par une personne
connaissant ce mot de passe.

Si vous activez cette option, on vous demandera de
configurer le mot de passe des parametres. Tapez le
mot de passe souhaité dans les deux champs et cliquez
sur OK pour définir le mot de passe.

BitDefender News En activant cette option, vous serez informé par
BitDefender de I'actualité de la société, des mises a
jour de produits ou des nouvelles menaces de sécurité.

Alertes de notification En activant cette option, vous recevrez des alertes

du produit d'information.
Barre d'activité La Barre d'Activité d'Analyse est une petite fenétre
d'analyse transparente indiquant la progression de l'activité

d'analyse de BitDefender. Pour plus d'informations,
reportez-vous a « Barre de l'activité d'analyse » (p.

31).
Envoyer rapports En activant cette option, les rapports d'analyse virale
d'infection sont envoyés aux laboratoires BitDefender pour étre

examinés. Notez que ces rapports ne comprendront
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Parameétre Description

aucune donnée confidentielle, telle que votre nom ou
votre adresse IP, et qu'ils ne seront pas utilisés a des
fins commerciales.

Détection des alertes  En activant cette option, les rapports concernant les
potentielles alertes virales sont envoyés aux
laboratoires BitDefender pour étre examinés. Notez
que ces rapports ne comprendront aucune donnée
confidentielle, telle que votre nom ou votre adresse
IP, et qu'ils ne seront pas utilisés a des fins
commerciales.
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9. Historique et Evénements

Le lien Afficher les Journaux situé en bas de la fenétre principale de BitDefender
ouvre une autre fenétre contenant I'historique et les événements de BitDefender.
Cette fenétre vous présente les événements liés a la sécurité. Par exemple, vous
pouvez facilement vérifier qu'une mise a jour s'est effectuée correctement, s'ily a
eu des malwares détectés sur votre ordinateur, etc.

ﬂ\ Note

U Le lien est seulement accessible en Mode Intermédiaire ou en Mode Expert.

BitDefender Antivirus 2010

Historique & Evénements

»_Antivirus .
Protection en temps réel.
}  Contréle vie privée
Nom de ['action Action appliquée Date
b ¥ulnérabilité
} Messag. Instantanée
+ Mode Jeu/Portable
b Réseau
b Mise ajour
»  Enregistrement

Taches 4 la demande

Hom de 'action Hom de |a tSche Dats
Latéche d'analyse  été ab... Analyse rapide 7/23/2008 1Z:40:44 P

Double-dliquez sur les événements de |a liste pour en consulter I détail,

Evénements

Les catégories suivantes, présentées a gauche, permettent de filtrer I'historique et
les événements BitDefender:

@ Antivirus

@ Controle Vie privée

@ Vulnérabilité

@ Cryptage de messagerie instantanée
® Mode Jeu/Portable
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@ Réseau Domestique
@ Mise-a-jour

@ Enregistrement

@ Journal Internet

Une liste d'événements est proposée pour chaque catégorie. Chaque événement
comporte les informations suivantes : une courte description de I'événement, I'action
menée par BitDefender, la date et I'heure de I'événement. Pour obtenir plus
d'informations sur un événement de la liste en particulier, double-cliquez sur cet
événement.

Cliquez sur Effacer tous les journaux si vous voulez supprimer les anciens journaux
ou sur Actualiser pour vous assurer que les journaux les plus récents sont affichés.
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10. Enregistrement et Mon compte

BitDefender Antivirus 2010 a une période d'essai de 30 jours. Pendant la période
d'essai, toutes les fonctionnalités du programme sont disponibles et vous pouvez
donc tester le produit pour voir s'il répond a vos attentes. Veuillez noter qu'apres
15 jours d'essai, le produit ne se mettra plus a jour, a moins que vous ne créiez un
compte BitDefender. La création d'un compte BitDefender est une étape obligatoire
du processus d'enregistrement.

Avant que la période d'essai ne soit passée, vous devez enregistrer le produit afin
gue votre ordinateur continue a étre protégé. L'enregistrement se fait en deux
étapes :

1. Activation du produit (enregistrement d'un compte BitDefender). Vous
devez créer un compte BitDefender afin de recevoir les mises a jour et d'avoir
acces au support technique gratuit. Si vous avez déja un compte BitDefender,
enregistrez votre produit BitDefender avec ce compte. Si vous avez besoin
d'activer votre produit, BitDefender vous le signalera et vous aidera a régler ce
probléme.

Important

"% Vous devez créer un compte dans les 15 jours aprés l'installation de BitDefender
(si vous I'enregistrez avec une clé de licence, I'expiration est repoussée a 30 jours).
Dans le cas contraire, BitDefender ne se mettra plus a jour.

2. Enregistrement avec une clé de licence. La clé de licence indique pendant
combien de temps vous pouvez utiliser le produit. Dés que la clé de licence expire,
BitDefender cesse de réaliser ses fonctions et de protéger votre ordinateur. Vous
devez enregistrer le produit avec une clé de licence lorsque la période d'essai
se termine. Nous vous recommandons d'acheter une clé de licence ou de
renouveler votre licence quelques jours avant |'expiration de la clé utilisée.

10.1. Enregistrement de BitDefender Antivirus 2010

Si vous souhaitez enregistrer le produit avec une clé de licence ou changer la clé
de licence actuelle, cliquez sur le lien S'enregistrer situé en bas de la fenétre
BitDefender. La fenétre d'enregistrement du produit s'affichera.
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BitDefender Antivirus 2010

Assistant d’enregistrement

Enregistrement de BitDefender

Informations concernant la clé de licence actuelle
Type : VERSION D'EVALUATION
Expire dans : 30 jours

Saisir la clé de licence :

Cedelionce S

Yous n‘avez pas de clé de licence ? Achetez-en une maintenant !

Pour en savair plus sur les options dispanibles dans linterface utiisateur BitDefender, passsz simplement le curssur de watre souris sur la Fenétre
concernée. Un texte d'aide apparaitra dans cette zone,

Précédent

Enregistrement

Vous pouvez visualiser I'état de votre enregistrement BitDefender, votre clé
d'activation actuelle ou voir dans combien de jours la licence arrivera a son terme.

Pour enregistrer BitDefender Antivirus 2010 :
1. Entrez la clé d'activation dans le champ de saisie.
':.\ Note
U Vous trouverez votre clé d'activation :
@ sur |'étiquette du CD.
@ sur la carte d'enregistrement du produit.
@ sur I'e-mail d'achat en ligne.

Si vous n'avez pas de clé d'activation BitDefender, cliquez sur le lien indiqué pour
étre dirigé vers la boutique en ligne BitDefender et en acheter une.

2. Cliquez sur S'enregistrer.
3. Cliquez sur Terminer.

10.2. Activation de BitDefender

Pour activer BitDefender, vous devez créer un compte BitDefender ou vous connecter
a un compte existant. Si vous n'avez pas enregistré de compte BitDefender pendant
I'assistant d'enregistrement initial, procédez comme suit :
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@ En Mode Débutant, cliquez sur Corriger tous les problémes. L'assistant vous
aidera a corriger les problemes en attente, y compris I'activation du produit.

@ En Mode Intermédiaire, allez dans l'onglet Sécurité et cliquez sur le bouton
Corriger correspondant au probleme de I'activation du produit.

@ En Mode Expert, allez dans Enregistrement et cliquez sur le bouton Activer le
produit.

Une fenétre d'enregistrement du compte s'ouvrira. C'est la que vous pouvez créer
un compte BitDefender ou vous connecter a un compte existant pour activer votre
produit.

BitDefender Antivirus 2010

Assistant d’enregistrement

Compte BitDefender

Activer volre BitDefender maintenant pour accéder au support technique, De plus, https:/fmyaccount bitdefender, comyfr iMyAccountflogin vous
permet de retrouver votre cé d'activation perdus.

(@ Créer un nouveal comphe:

Adresse g-mall: | Saisi ume schesse e-mail

Mot de passe: Enirer fo mot de passe Retapez le mot de passe: Confiomer e mot de passe

Options e-mails: [Menvoyer tous les messages z

() Se connecter (compte créé auparavant]

() Enregistrer plus tard

Pour en savair plus sur les options dispanibles dans linterface utiisateur BitDefender, passez simplsment le curssur de watre souris sur ls Fenétre
concernée. Un texte d'aide apparaitra dans cette zone.

Précédent

i Terminer

Création de compte

Si vous ne souhaitez pas créer immédiatement un compte BitDefender, sélectionnez
Enregistrer plus tard et cliquez sur Terminer. Autrement, procédez selon votre
situation actuelle :

@ « Je n'ai pas de compte BitDefender » (p. 52)
@ « J'ai déja un compte BitDefender » (p. 52)

Important

=% Vous devez créer un compte dans les 15 jours aprés |'installation de BitDefender (si
vous l'enregistrez avec une clé de licence, I'expiration est repoussée a 30 jours).
Dans le cas contraire, BitDefender ne se mettra plus a jour.
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Je n'ai pas de compte BitDefender

Pour créer un compte BitDefender, suivez ces étapes :

1.
2.

Sélectionnez Créer un nouveau compte.

Tapez les informations requises dans les champs correspondants. Les informations
communiquées ici resteront confidentielles.

® E-mail - entrez votre adresse e-mail.

@ Mot de passe - entrez un mot de passe pour votre compte BitDefender. Le
mot de passe doit contenir entre 6 et 16 caracteres.

@ Retaper le mot de passe - re-entrez le mot de passe choisi auparavant.
d\ Note

u Une fois le compte activé, vous pouvez utiliser I'adresse e-mail et le mot de passe
indiqués pour vous connecter a votre compte sur http://myaccount.bitdefender.com.

. Si vous le souhaitez, BitDefender peut vous tenir informé des offres spéciales et

des promotions en utilisant I'adresse email de votre compte. Sélectionnez I'une
des options disponibles dans le menu :

@ M'envoyer tous les messages

® M'envoyer seulement les messages concernant le produit

@ Je ne veux recevoir aucun message

4. Cliquez sur Créer.

5. Cliquez sur Terminer pour quitter |'assistant.

6. Activez votre compte. Vous devez activez votre compte avant de pouvoir

I'utiliser. Consultez votre messagerie et suivez les instructions données dans le
message que vous a adressé le service d'enregistrement de BitDefender.

J'ai déja un compte BitDefender

BitDefender détectera automatiquement si vous avez déja un compte BitDefender
actif sur cet ordinateur. Dans ce cas, indiquez le mot de passe de votre compte et
cliquez sur Se connecter. Cliquez sur Terminer pour quitter 'assistant.

Si vous avez déja un compte actif, mais que BitDefender ne le détecte pas, suivez
ces étapes pour enregistrer le produit avec ce compte :

1.
2.

Sélectionnez Se connecter (compte créé auparavant).

Tapez I'adresse e-mail et le mot de passe de votre compte dans les champs
correspondants.
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. Note
@ Si vous ne souhaitez pas faire de modifications, cliquez sur Terminer pour fermer
I'assistant.

3. Si vous le souhaitez, BitDefender peut vous tenir informé des offres spéciales et
des promotions en utilisant I'adresse email de votre compte. Sélectionnez I'une
des options disponibles dans le menu :

@ M'envoyer tous les messages
® M'envoyer seulement les messages concernant le produit
@ Je ne veux recevoir aucun message

4. Cliquez sur Se connecter.
5. Cliquez sur Terminer pour quitter |'assistant.

10.3. Achat de clés de licence

Sila période d'essai est sur le point d'expirer, vous devez acheter une clé de licence
et enregistrer votre produit. Ouvrez BitDefender et cliquez sur le lien
Acheter/Renouveler situé en bas de la fenétre. Le lien vous conduit vers une page
Web ou vous pouvez acheter une clé de licence pour votre produit BitDefender.

10.4. Renouvellement de votre licence

En tant que client BitDefender, vous avez droit a une réduction lorsque vous
renouvelez la licence de votre produit BitDefender. Vous pouvez également mettre
a niveau votre produit vers la version actuelle a un tarif spécial ou gratuitement.

Si votre clé de licence actuelle est sur le point d'expirer, vous devez renouveler
votre licence. Ouvrez BitDefender et cliquez sur le lien Acheter/Renouveler situé
en bas de la fenétre. Le lien vous conduit vers une page Web ol vous pouvez
renouveler votre licence.
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11. Assistants

Afin que BitDefender soit tres simple a utiliser, plusieurs assistants vous aident a
réaliser des taches de sécurité spécifiques et a configurer des parameétres du produit
plus complexes. Ce chapitre décrit les assistants pouvant apparaitre lorsque vous
corrigez des problemes ou effectuez des taches spécifiques avec BitDefender.
D'autres assistants de configuration son décrits séparément dans la partie « Mode
Expert » (p. 95).

11.1. Assistant d'analyse antivirus

A chaque fois que vous initierez une analyse & la demande (par exemple en faisant
un clic droit sur un dossier et en sélectionnant Analyser avec BitDefender),
I'assistant de I'analyse antivirus s'affichera. Suivez cette procédure en trois étapes
pour effectuer le processus d'analyse:

!f Note

=" Sil'assistant d'analyse ne s'affiche pas, il est possible que I'analyse soit paramétrée
pour s'exécuter invisiblement, en tache de fond. Recherchez I'icone de I'avancement
de l'analyse & dans la barre des taches. Vous pouvez cliquer sur cette icne pour
ouvrir la fenétre d'analyse et suivre son avancement.

11.1.1. Etape 1 sur 3 - Analyse

BitDefender commence a analyser les objets sélectionnés.
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BitDefender Antivirus 2010 - Bu

Analyse antivirus

Etat de Fanalyse

Opération actuelle : e

<System>=HKEY_LOCAL_MACHINE\SOFTWA, . 00}=>E:\WINDOWS|SYSTEM3ZIZIPFLDR, DLL
Temps écoulé : 00:00:03
Fichiers/seconde : 6

Statistiques d’analyse
Eléments analysés : 19
Eléments ignorés :
Eléments avec mot de passe :
Eléments ultra-compressés :
Eléments infectés :
Eléments suspects :

Eléments cachés :

o | cHECEREERC N o (o

Processus cachés :

Analyse antivirus en cours. Cetts section Indique la progression de [analyse st présente les statistiques de ce processus. Par défaut,BitDefender
tente de désinfecter les éléments détectés comme étant infectés,

(&bitdefender

Analyse en cours

Le statut et les statistiques de I'analyse s'affichent (vitesse d'analyse, temps écoulé,
nombre d'objets analysés / infectés / suspects / cachés, etc.).

Patientez jusqu'a ce que BitDefender ait terminé I'analyse.

U L'analyse peut durer un certain temps, suivant sa complexité.

Archives protégées par mot de passe. SiBitDefender détecte pendant I'analyse
une archive protégée par mot de passe, et que I'action par défaut est Demander
le mot de passe, vous serez invité a fournir le mot de passe. Les archives protégées
par mot de passe ne peuvent pas étre analysées a moins que vous ne communiquiez
le mot de passe. Voici les options proposées :

@ Je souhaite saisir le mot de passe de cet objet. Si vous souhaitez que
BitDefender analyse I'archive, sélectionnez cette option et entrez le mot de passe.
Si vous ne connaissez pas le mot de passe, choisissez I'une des autres options.

@ Je ne souhaite pas saisir le mot de passe de cet objet (ignorer cet objet).
Sélectionnez cette option pour ne pas analyser cette archive.

@ Je ne souhaite saisir le mot de passe d'aucun objet (ignorer tous les
objets protégés par un mot de passe). Sélectionnez cette option si vous ne
voulez pas étre dérangé au sujet des archives protégées par mot de passe.
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BitDefender ne pourra pas les analyser, mais un rapport sera conservé dans le
journal des analyses.

Cliquez sur OK pour continuer |'analyse.

Arrét ou pause de I'analyse. Vous pouvez arréter I'analyse a tout moment en
cliquant sur Arréter et Oui. Vous vous retrouverez alors a la derniere étape de
|'assistant. Pour suspendre temporairement le processus d'analyse, cliquez sur
Pause. Pour reprendre I'analyse, cliquez sur Reprendre.

11.1.2. Etape 2 sur 3 - Sélectionner des actions

Une fois I'analyse terminée, une nouvelle fenétre apparait affichant les résultats de
I'analyse.

BitDefender Antivirus 2010 - B

Analyse antivirus
Récapitulatif des résultats
Wous pouwez consulter ci-dessous le récapitulatif des résultats de la tache d'analyse en cours,

Problémes résolus : 0

o 1 menace{s) affectant 1 objet{s) nécessite(nt) votre attention.

Appliquer une action d'ensemble pour tous les éléments non résolus ou sélectionner action & appliquer pour chaque élément :

Chaisir une actian © -
EICAR-Test-File {not a virus 1 probléme restant (Echec de fa | Choisir Une action : -
désinfection)
BitDefender a détecté et bloqué des virus sur votre ordinateur | ¥oidi I3 liste des menaces, Cliquez sur le nom du virus pour consulter |a liste des
éléments infectés correspondante.

Actions

Le nombre de problémes de sécurité affectant votre systéme est indiqué.

Les objets infectés sont affichés dans des groupes, basés sur les malwares les ayant
infectés. Cliquez sur le lien correspondant a une menace pour obtenir plus
d'informations sur les éléments infectés.

Vous pouvez sélectionner une action globale a mener pour I'ensemble des problemes

de sécurité ou sélectionner des actions spécifiques pour chaque groupe de
problemes.

Une ou plusieurs des options qui suivent peuvent apparaitre dans le menu :
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Action Description

Ne pas mener d'action Aucune action ne sera menée sur les fichiers détectés.
Une fois I'analyse terminée, vous pouvez ouvrir le
journal d'analyse pour visualiser les informations sur

ces fichiers.
Désinfecter Supprime le code malveillant des fichiers infectés.
Supprimer Supprime les fichiers détectés.
Quarantaine Déplace les fichiers detectés dans la zone de

quarantaine. Les fichiers mis en quarantaine ne
peuvent ni étre exécutés ni ouverts ; ce qui supprime
le risque d'une infection.

Renommer Modifie le nom des fichiers cachés en y ajoutant le
suffixe .bd.ren. Vous pourrez ainsi rechercher ce
type de fichiers sur votre ordinateur, et les trouver s'il
en existe.

Veuillez noter que ces fichiers cachés ne sont pas ceux
que vous avez choisi de ne pas afficher dans Windows.
Ce sont des fichiers qui ont été cachés par des
programmes particuliers, connus sous le nom de
rootkits. Les rootkits ne sont pas malveillants en
eux-mémes. lls sont cependant couramment utilisés
pour rendre les virus et les spywares indétectables par
les programmes antivirus habituels.

Cliquez sur Continuer pour appliquer les actions spécifiées.

11.1.3. Etape 3 sur 3 - Voir les résultats

Une fois que les problémes de sécurité auront été corrigés par BitDefender, les
résultats de I'analyse apparaitront dans une nouvelle fenétre.
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BitDefender Antivirus 2010 - B

Analyse antivirus

Récapitulatif des résultats
Eléments résolus : 0
Eléments non résolus : 1
Eléments avec mot de passe: 0
Eléments ultra-compressés: 0
Eléments ignorés : 0
Eléments ayant échoué : 1

o Un élément n’a pas pu tre nettoyé. Ceci est dil au fait qu'aucune routine de nettoyage n’existe pour ce type de menace.
Pour en savoir plus : www.bitdefender fr

Analyse antivirus berminge. Yolci les statistiquss ds cetts analyse.

 @hitdefender

Récapitulatif

Le récapitulatif des résultats s'affiche. Si vous souhaitez connaitre toutes les

informations sur le processus d'analyse, cliquez sur Afficher le fichier journal
pour afficher le journal des analyses.

Important

[ Si cela est nécessaire, il vous sera demandé de redémarrer votre systéme pour
terminer le processus d'installation.

Cliquez sur Fermer pour fermer la fenétre.

BitDefender n'a pas pu corriger certains problemes

Dans la plupart des cas, BitDefender désinfecte ou isole I'infection des fichiers

infectés qu'il détecte. Cependant, il y a des problemes qui ne peuvent pas étre
résolus.

Dans ces cas, nous vous recommandons de contacter le support BitDefender sur le

site www.bitdefender.fr. Nos équipes du support technique vous aideront a résoudre
les problemes que vous rencontrez.

BitDefender a détecté des fichiers suspects

Les fichiers suspects sont des fichiers détectés par I'analyse heuristique pouvant

étre infectés par des malwares et pour lesquels une signature n'a pas encore été
publiée.
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Lorsque des fichiers suspects seront détectés durant I'analyse, vous serez invité a
les envoyer au laboratoire BitDefender. Cliquez sur OK pour envoyer ces fichiers
aux laboratoires BitDefender pour une analyse plus approfondie.

11.2. Assistant d'Analyse Personnalisée

L'Assistant d'Analyse Personnalisée vous permet de créer et de lancer une tache
d'analyse personnalisée et éventuellement de I'enregistrer comme Tache Rapide
si vous utilisez BitDefender en Mode Intermédiaire.

Pour lancer une tache d'analyse personnalisée a l'aide de I'Assistant d'Analyse
Personnalisée, suivez ces étapes :

1. En Mode Intermédiaire, cliquez sur I'onglet Sécurité.

2. Dans la rubrique Taches Rapides, cliquez sur la fléche el du bouton Analyse
du Systéme et sélectionnez Analyse Personnalisée.

3. Suivez cette procédure en six étapes pour effectuer le processus d'analyse.

11.2.1. Etape 1 sur 6 - Fenétre de Bienvenue
Il s'agit d'une fenétre d'accueil.

BitDefender Antivirus 2010

Assistant d'analyse

Bienvenue

Cet assistant va vous aider & analyser votre ardinateur pour rechercher déventuslles menaces pouvant Iaffecter, Yous pourrez choisir des
fichiersdossiers spécifiques que vaus souhaitez analyser et détider des actions & entreprendre sur des fichiers infectés. Yous recevrez également Un

rapport danalyse qui vaus aider & Svalust la sécurits de votrs systéme, Parcourez cet assistant ékape par &tape st corfigure? e processus danalyse
selon vos besains.

[] Me pas afficher cette &taps la prochaine fois qus lassistant sera exécuté

Weuilez parcourir cet assistant: étape par étape pour configurer e processus d'analyse selon vos besoins,

(&bitdefender

Page d'accueil
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Si vous voulez ignorer cette fenétre la prochaine fois que vous lancerez cet assistant,

cochez la case Ne pas afficher cette étape lors de la prochaine exécution
de l'assistant.

Cliquez sur Suivant.

11.2.2. Etape 2/6 - Sélectionner la Cible

Vous pouvez spécifier dans cette rubrique les fichiers et les dossiers a analyser ainsi
que les options d'analyse.

BitDefender Antivirus 2010

Assistant d'analyse

Eléments analysés :

Cliquez sur Ajouter dible pour définir s cible de catte tache danalyse.

Analyser la cible :

DOptions d'analyse :

[y oo e it =l e G T R 1

A cette étape, vous pouvez sélectionner les fichiers et dossiers & analyser.

(&bltdefender

Sélectionner la Cible

Cliquez sur Ajouter une cible, sélectionnez les fichiers ou les dossiers que vous
souhaitez analyser et cliquez sur OK. Les chemins vers les emplacements
sélectionnés apparaitront dans la colonne Cible de I'Analyse. Si vous changez
d'avis pour un emplacement donné, cliquez simplement sur le bouton Supprimer
situé en regard de I'emplacement. Cliquez sur le bouton Tout Supprimer pour
supprimer tous les emplacements ajoutés a la liste.

Une fois les emplacements sélectionnés, définissez les Options d'Analyse. Les
options suivantes sont disponibles :

Option Description

Analyse de tous les Sélectionnez cette option pour analyser tous les fichiers
fichiers des dossiers sélectionnés.
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Option Descriptio

Analyser uniquement les Seuls les fichiers avec les extensions suivantes seront

fichiers ayant des analysés : .exe; .bat; .com; .dll; .ocx; .scr;
extensions .bin; .dat; .386; .vxd; .sys; .wdm; .cla; .class;
d'applications .ovl; .ole; .exe; .hlp; .doc; .dot; .x1s; .ppt;

.wbk; .wiz; .pot; .ppa; .xla; .x1t; .vbs; .vbe;
.mdb; . rtf; .htm; .hta; .html; .xml; .xtp; .php;
.asp; .js; .shs; .chm; .lnk; .pif; .prc; .url;
.smm; .pdf; .msi; .ini; .csc; .cmd; .bas; .eml
et . nws.
Analyser uniquement les Seuls les fichiers avec les extensions définies par

extensions définies par ['utilisateur seront analysés. Ces extensions doivent
I'utilisateur étre séparées par ";".

Cliquez sur Suivant.

11.2.3. Etape 3/6 - Sélectionner les Actions

Vous pouvez définir dans cette rubrique les parametres et le niveau d'analyse.

BitDefender Antivirus 2010

Assistant d'analyse

Options d'action

vevillez chaisi les paramétres de [analyse sppropriés et définir s niveau d'analyse.

Actions a appliquer aux fichiers infectés : Niveau d'analyse
" o - Chuisissez | deqré d'analyse en sélactionnant |s niveau approprié

Premiére action : Désinfecter hd avec le curseur,
Seconde action : Me tign Faire hd Par défaut PAR DEFAUT

e - . Mayen - Par défaut, Consomme psu de ressources
Actions a appliquer aux fichiers suspects : ~ Analyse des fichiers
Premiére action : Me rien Faire A Tolérant jfnalvseanti e iR el
Seconde action : Me tign Faire -

Personnalisé

Action a appliquer aux fichiers cachés {rootkit) :

Action : Me rien Faire b

Cette étape permet de definir les options d'analyse,

(&bitdefender

Sélectionner les Actions

N

@ Sélectionnez les actions a appliquer contre les fichiers infectés et suspects
détectés. Voici les options proposées :
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Action Description

Ne pas mener d'action Aucune action ne sera prise sur les fichiers infectés.
Ceux-ci vont apparaitre dans le fichier des rapports.

Désinfecter Supprimer le code malveillant des fichiers infectés.

Supprimer les fichiers  Supprime immédiatement les fichiers infectés, sans
avertissement.

Déplacer vers la Déplace les fichiers infectés dans la zone de

quarantaine quarantaine. Les fichiers mis en quarantaine ne
peuvent ni étre exécutés ni ouverts ; ce qui supprime
le risque d'une infection.

@ Sélectionnez I'action a appliquer aux fichiers cachés (rootkits). Voici les options
proposées :

Action Description

Ne pas mener d'action Aucune mesure ne sera prise a |I'encontre des fichiers
cachés. Ces fichiers apparaftront dans le fichier
rapport.

Renommer Modifie le nom des fichiers cachés en y ajoutant le
suffixe .bd. ren. Vous pourrez ainsi rechercher ce
type de fichiers sur votre ordinateur, et les trouver
s'il en existe.

@ Configurer le degré d'analyse. Vous pouvez choisir parmi 3 niveaux de protection.
Sélectionnez le niveau approprié avec le curseur :

N i v e a u|Description

d'analyse

Tolérant Seuls les fichiers d'applications font I'objet d'une analyse
antivirus. La consommation de ressources est faible.

Par défaut La consommation de ressources est modérée. Tous les fichiers
font I'objet d'une analyse antivirus et antispyware.

Agressif Tous les fichiers (y compris les archives) font I'objet d'une

analyse antivirus et antispyware. Les processus et les fichiers
cachés sont inclus dans l'analyse. La consommation de
ressources est plus élevée.

Les utilisateurs avancés peuvent vouloir profiter des parametres d'analyse de
BitDefender. L'analyse peut étre configurée pour rechercher uniquement un
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certain type de malwares. Cela peut réduire considérablement la durée de I'analyse
et améliorer la réactivité de votre ordinateur pendant les analyses.

Déplacez le curseur pour sélectionner Personnalisé puis cliquez sur le bouton
Niveau personnalisé. La fenétre suivante apparait:

Niveau d'analyse personnalisé

Cochez les cases cormespondant aux types de makwares que vous voulez que
<#Producthame > recherche pendant ce processus d analyse.

Détecter les virus

(] Détecter les adwares

[] Détecter les spywares
[—] Analyse des applications
[T Détecter les dialers

[Z] Analyse contre les rootkits

["] Recherche de keyloggers

L e e

Niveau d'analyse personnalisé

Spécifiez le type de malwares que vous souhaitez que BitDefender recherche en
sélectionnant les options appropriées :

Option Description

Analyse antivirus Analyse les virus connus.

BitDefender détecte également les corps de virus
incomplets, permettant ainsi d'écarter toute menace
potentielle pouvant affecter la sécurité de votre
systeme.

Détecter les adwares  Analyse les menaces d'adwares. Les fichiers détectés
sont traités en tant que fichiers infectés. Un logiciel
incluant des composants de type adware peut ne
plus fonctionner si cette option est activée.

Rechercher les spywares Analyse les menaces de spywares connus. Les
fichiers détectés sont traités en tant que fichiers
infectés.

Analyser les applications Analyser les applications |égitimes qui pourraient
étre utilisées pour cacher des outils d'espionnage
ou d'autres applications malicieuses.

Détecter les Analyse les applications qui appellent des numéros
numéroteurs surtaxés. Les fichiers détectés sont traités en tant
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Option Description

que fichiers infectés. Un logiciel incluant des
composants de type numéroteur peut ne plus
fonctionner si cette option est activée.

Analyse des rootkits Analyse les objets cachés (fichiers et processus),
plus connus sous le nom de rootkits.

Rechercher les Recherche la présence d'applications malveillantes
keyloggers enregistrant les frappes au clavier...

Cliquez sur OK pour fermer la fenétre.
Cliquez sur Suivant.

11.2.4. Etape 4/6 - Paramétres Supplémentaires

Avant que l'analyse ne commence, des options supplémentaires sont disponibles :

BitDefender Antivirus 2010

Assistant d'analyse

Options complémentaires

AFficher catte tche dans linterface Intermédiaire,

[ ] arréter lordinateur aprés Fanalyse si aucune menace n'a 848 détectée

Enregistrez cette tache d'analyse afin de pouvoir la réutiliser par la suite. Yous pouvez acceder aux tiches rapides via linterface de BitDefender :
dans Mode Intermédiaire > Sécurité > TAches ou dans Mode Expert > Antivirus > Analyse,

(&bitdefender

Parametres Supplémentaires

@ Pour enregistrer la tache personnalisée que vous créez afin de la réutiliser, cochez
la case Afficher cette tache dans l'interface utilisateur Intermédiaire et
entrez le nom de cette tache dans le champ de saisie.
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La tache sera ajoutée a la liste des Taches Rapides déja disponibles dans I'onglet
Sécurité et apparaitra aussi dans Mode Avancé > Antivirus > Analyse
Antivirus.

@ Pour éteindre I'ordinateur & la fin de Il'analyse cochez la case Eteindre
I'ordinateur a la fin de I'analyse si aucune menace n'est trouvée.

Cliquez sur Suivant.

11.2.5. Etape 5/6 - Analyse

BitDefender commencera a analyser les objets sélectionnés :

BitDefender Antivirus 2010 - An

Analyse antivirus

Etat de analyse

Opération actuelle : 4. H:\Documents and Settings\amirea\Desktopiay. ..ksiaY_Quarantine_Tooltip_DefaultTooltip.png
Temps &coulé : 00:00:04
Fichiers/seconde : 58

Statistiques d’analyse

Eléments analysés : 232
Eléments ignorés :
Eléments avec mot de passe :

Eléments ultra-compressés :

Eléments suspects :

0
0
0
Eléments infectés : 0
0
Eléments cachés : 0

0

Processus cachés :

Cliquez ici pour annuler le processus d'analyse maintenant,

&hitdefender
=

Annuler

Analyse en cours

Note

L'analyse peut durer un certain temps, suivant sa complexité. Vous pouvez cliquer
sur I'€ icone d'avancement de I'analyse dans la zone de notification pour ouvrir la
fenétre de I'analyse et voir I'avancement de I'analyse.

11.2.6. Etape 6/6 - Voir les résultats

Lorsque BitDefender aura terminé le processus d'analyse, les résultats de I'analyse
apparaitront dans une nouvelle fenétre :

@
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BitDefender Antivirus 2010 - An

Analyse antivirus

Récapitulatif des résultats
Eléments résolus :
Eléments non résolus :
Eléments avec mot de passe :

0
z
0
Eléments ultra-compressés: 0
Eléments ignorés : 2

0

Eléments ayant échoué :

o 2 éléments infectés sur votre syst&me n'ont pas pu &tre traités, soit parce que vous avez choisi d'ignorer cette menace
en sélectionnant “ne rien faire™ ou parce qu'aucune action n'était possible. Pour en savoir plus : wew.bitdefender.fr

Analyse antivirus berminge. Yolci les statistiquss ds cetts analyse.

bitdefender

Récapitulatif

Vous pouvez voir le résumé des résultats. Si vous souhaitez connaitre toutes les

informations sur le processus d'analyse, cliquez sur Afficher le journal pour afficher
le journal de I'analyse.

Important
[ Si cela est nécessaire, il vous sera demandé de redémarrer votre systéme pour
terminer le processus d'installation.
Cliquez sur Fermer pour fermer la fenétre.

11.3. Assistant du Contréle de Vulnérabilité

L'assistant recherche la présence de vulnérabilités sur votre systeme et vous aide
a les corriger.
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BitDefender Antivirus 2010

Assistant BitDefender du Contréle de Vulnérabilité

Sélectionner les téches :

U'sssistant vous guidera 3 travers les Stapes requises pour identifler les applications non 4 jour et les comptes Utlisateurs Windows dork les mots de

passe onlt un niveau de sécurité trop Faible. Weuilez choisir dans la liste c-dessous les éléments devant faire lobjet dune analyse de vulnérabilités.
Vérifier la disponibiité de mises & jour critiques Windows

wérifier la disponibiité de mises & jour optionnelles Windows
Vérifier la disponibiité de mises & jour d'applications
Werifier les mots de passe de comptes Windows

Configurez le module de Contrdle de Yulnérabilité pour la t8che suivante,

(&bifdefender

Vulnérabilités

Cliquez sur Suivant pour lancer I'analyse des vulnérabilités sélectionnées.

11.3.1. Etape 1/6 - Sélectionnez les vulnérabilités a vérifier

67



BitDefender Antivirus 2010

11.3.2. Etape 2/6 - Vérifier les vulnérabilités

BitDefender Antivirus 2010

Assistant BitDefender du Contréle de Vulnérabilité
Etat

analyse en cours ™ \érifier Ia dispanibilté de mises 4 jour critiques Windows

Le processus d'analyss est en cours.

(Sbitdefender

Controle de vulnérabilité

Patientez jusqu'a ce que BitDefender ait terminé I'analyse des vulnérabilités.
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11.3.3. Etape 3/6 - Mettre a jour Windows

BitDefender Antivirus 2010

Assistant BitDefender du Contréle de Vulnérabilité

Mises 4 jour Windows

vevillz vérifier les mises & jour ci-dessous et les installer boutes ou utiliser le systéme de Miss & jour Windows Update pour choisir laquslls instaler.

Installer les mises a jour systéme sélectionnées

Vérifier la disponibilité de mises a jour critiques Windows

Aucune mise & jour disponible dans cette catégorie,

Vérifier la disponibilité de mises a jour optionnelles Windows

Aucune mise & jour disponible dans cette catégorie,

Liste des mises & jour des applications Windows

(&bitdefender

Mises a jour Windows

Vous pouvez voir la liste des mises a jour Windows (critiques et non-critiques) qui
ne sont pas installées actuellement sur votre ordinateur. Cliquez sur Installer
toutes les mises a jour systeme pour installer toutes les mises a jour disponibles.
Cliquez sur Suivant.
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11.3.4. Etape 4/6 - Mettre a jour les applications

BitDefender Antivirus 2010

Assistant BitDefender du Contrdle de Vulnérabilité
Vérifier la disponibilité de mises a jour d'applications
Nom de I'application Yersion installée Derniére version Etat

Firefox 2.0.0.7 (en-US) 3.0.11 ol le site

Liste des applications prises en charge par BtDsfendsr st des Sventuslies mises & jour disponibles pour ces applications.

(bitdefender

Applications

Vous pouvez voir la liste des applications vérifiées par BitDefender et savoir si ces

derniéres sont a jour. Si une application n'est pas a jour, cliquez sur le lien fourni
pour télécharger la derniére version.

Cliquez sur Suivant.
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11.3.5. Etape 5/6 - Modifier les mots de passe vulnérables

BitDefender Antivirus 2010

Assistant BitDefender du Contrdle de Vulnérabilité
Vérifier les mots de passe de comptes Windows

Nom du compte

Mot de passe Etat
child Faible Corriger
cosmin Faible Corriger
stefan Faible Corriger

Liste des comptas Windows détectés sur cs PC. Les mots de passe vUlnérablss des comptes Windows pourralent 8trs exploités par des malwarss
ou des pirates. Cliquez sur Corriger pour modifier les mots de passe wulnérables.

Ebitdefender

Mots de passe utilisateur

Vous pouvez voir une liste des comptes utilisateur Windows configurés sur votre
ordinateur ainsi que le niveau de protection que leur mot de passe respectif
apportent. Un mot de passe peut étre sécurisé (difficile a deviner) ou vulnérable
(facile a deviner pour les personnes disposant de logiciels spécialisés).

Cliquez sur Réparer pour modifier les mots de passe vulnérables. Une nouvelle
fenétre s'affiche.

Changer le mot de passs de 'child

@ Forcer l'utilisateur & madifier son mot de passe & la prochaine
connexion

" Changer le mot de passe maintenant

Mok de passe:

Confirmer mok de
passe :

| are=re.

Modifier le mot de passe

Choisir la méthode a utiliser pour régler ce probleme :
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@ Forcer l'utilisateur a modifier son mot de passe a la prochaine connexion.
BitDefender demandera a I'utilisateur de modifier son mot de passe lors de sa
prochaine connexion a Windows

® Modifier le mot de passe utilisateur. Vous devez saisir le nouveau mot de
passe dans les champs de modification. N'oubliez pas d'informer |'utilisateur du
changement de mot de passe.

. Note

U Pour avoir un mot de passe Fort, utilisez un mélange de lettres majuscules,
minuscules, de nombres et de caractéres spéciaux (comme par exemple #, $ ou
@). Vous pouvez rechercher sur Internet plus d'informations et de conseils sur la
création de mots de passe sécurisés.

Cliquez sur OK pour changer le mot de passe.
Cliquez sur Suivant.

11.3.6. Etape 6/6 - Voir les résultats

BitDefender Antivirus 2010

Assistant BitDefender du Contréle de Vulnérabilité
Résultats

Aucune nouvelle mise & jour n'a été trouvée. ¥otre systéme dispose de la derniére version de mise & jour.

Aucune nouvelle mise & jour n'a €té trouvée, Yotre systéme dispose de |a derniére version de mise & jour,

@hitdefender

Résultats

Cliquez sur Fermer.
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Mode Intermédiaire
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12. Etat

L'onglet Tableau de Bord fournit des informations au sujet de I'état de sécurité de
votre ordinateur et vous permet de corriger les problémes en attente.

BitDefender Antivirus 2010 - Versi

v
S \d

TABLEAU DE BORD ANTIVIRUS ANTIPHISHING VULNERABILITES

Etat global Profil d'utilisation: Personnalisé
o Détail de I'état

ATTENTION : 1 probléme {4 ANTIVIRUS |
affecte I'état de sécurité PROTEGE - Aucun probléme

de ce PC. 4
{4 ANTIPHISHING

- | PROTEGE - Aucun probléme

&) VULNERABILITES
ALERTE CRITIQUE - 1 probléme en attente

RESEAU :
NON CONFIGURE - Ce module est désactivé.

Paur en savir plus sur les optians disponibles dans linterface utiisateur BitDefender, passez smplement le curseur de watre souris sur a fenétre
concernée. Un texte dside apparaitra dans cette zone.

(&bitdefender

Etat

Le tableau de bord se compose des sections suivantes :

@ Etat Global -Indique le nombre de problémes affectant votre ordinateur et vous
aide a les corriger. S'il y a des problémes en attente, vous verrez un cercle rouge
avec un point d'exclamation et le bouton Tout Corriger. Cliquez sur ce bouton
pour lancer I'Assistant de Correction des problemes.

@ Détail de I'état - Indique I'état de chaque module principal a I'aide de phrases
claires et avec I'une des icones suivantes :

(4 Cercle vert coché : Aucun probleme n'affecte I'état de sécurité. Votre
ordinateur et vos données sont protégés.

@ Cercle gris avec un point d'exclamation : L'activité des composants de
ce module n'est pas surveillée. Il n'y a donc pas d'informations disponibles au
sujet de leur état de sécurité. Il peut y avoir des problémes spécifiques liés a
ce module.

© Cercle rouge avec un point d'exclamation : Des problémes affectent
la sécurité de votre systéme. D'importants problémes requierent votre attention
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immédiate. Des problémes non critiques devraient également étre réglés dés
gue possible.

Cliquez sur le nom d'un module pour afficher plus de détails sur son état et
configurer les parametres de contréle pour ses composants.

@ Profil d'Utilisation - Indique le profil d'utilisation sélectionné et propose un lien
vers une tache adaptée a ce profil :

» Lorsque le profil Standard est sélectionné, le bouton Analyser permet de
réaliser une Analyse du Systeme en utilisant I'Assistant d'Analyse Antivirus.
Tout le systéme sera analysé, sauf les archives. Avec la configuration par défaut,
['analyse recherche tous les types de malwares a I'exception des rootkits.

» Lorsque le profil Gamer est sélectionné, le bouton Activer/Désactiver le
Mode Jeu vous permet d'activer/de désactiver le Mode Jeu. Le Mode Jeu modifie
temporairement les paramétres de protection afin de minimiser leur impact
sur les performances du systeme.

» Lorsque le profil Personnalisé est sélectionné, le bouton Mettre a jour lance
immédiatement une mise a jour. Une nouvelle fenétre apparait affichant I'état
de la mise a jour.

Si vous souhaitez changer de profil ou modifier celui que vous utilisez en ce
moment, cliquez sur le profil et suivez I'assistant de configuration.

Etat 75



BitDefender Antivirus 2010

13. Antivirus

BitDefender comporte un module Antivirus qui vous permet de maintenir votre
BitDefender a jour et votre systéme protégé contre les virus. Pour accéder au module
Antivirus, cliquez sur I'onglet Antivirus.

BitDefender Antivirus 2010 - Versi

%

TABLEAU DE BORD ANTIVIRUS

ANTIPHISHING VULNERABILITES

Taches rapides Etat

E Mettre a jour (52 Uétat de I'intivirus est Active

@ g Mise & jour réalisée aujourdhui

0K

oK

@ Paramétres de contrdle

Ce composant affiche I'etat: de la protection antivirus sur votre systéme ainsi que des liens vers les tiches principales d'analyse.

(bitdefender

Antivirus

Le module Antivirus se compose de deux sections :
® Zone d'état - Affiche I'état de tous les composants de sécurité surveillés et vous
permet de choisir les composants a surveiller.

@ Taches Rapides - Vous trouverez dans cette rubrique des liens vers les principales
taches de sécurité : mise a jour, analyse de mes documents, analyse du systéme,
analyse approfondie et analyse personnalisée.

13.1. Zone d'état

La zone d'état vous permet de voir la liste complete des composants du module de
sécurité et leur état actuel. En surveillant chaque module de sécurité, BitDefender
vous prévient lorsque vous réalisez une configuration pouvant affecter la sécurité
de votre ordinateur ou lorsque vous oubliez d'effectuer des taches importantes.
L'état actuel d'un composant est indiqué en utilisant des phrases explicites et I'une
des icones suivantes :

(4 Cercle vert coché : Aucun probleme n'affecte le composant.
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13.1.

© Cercle rouge avec un point d'exclamation : Problémes affectent le
composant.

Les phrases décrivant des problémes sont en rouge. Cliquez simplement sur le
bouton Corriger correspondant a une phrase pour corriger le probleme signalé. Si
un probléme de sécurité n'a pas pu étre directement résolu, suivez les instructions
de I'assistant.

1. Configuration des parametres de controle

Pour sélectionner les composants que BitDefender devrait surveiller, cliquez sur
Configurer le systéme de Controdle d'état et cochez la case Activer les alertes
pour les fonctionnalités que vous souhaitez surveiller.

Important
Pour assurer une protection compléte a votre systéme activez le contréle pour tous
les composants et corrigez tous les problemes signalés.

L'état des composants de sécurité suivants peut étre contrélé par BitDefender :

@ Antivirus - BitDefender surveille d'état des deux composants de la fonctionnalité
Antivirus : la protection en temps réel et I'analyse a la demande.

Les problémes les plus fréquents pour ce composant sont répertoriés dans le
tableau suivant.

La protection en temps Les fichiers ne sont pas analysés lorsqu'un acces se
réel est désactivée produit (par vous ou par une application s'exécutant
sur ce systeme).

Ce PC n'a jamais fait Aucune analyse a la demande n'a été réalisée pour
I'objet d'une analyse vérifier que les fichiers de votre ordinateur ne
antivirus contiennent pas de malwares.

La derniere analyse du Une analyse compléte du systéeme a été lancée mais
systéme que vous avez n'a pas été terminée.

lancée a été arrétée

avant la fin

Antivirus dans un état La protection en temps réel est désactivée et une
critique analyse du systeme doit étre réalisée.

@ Mise a jour - BitDefender vérifie que les signatures de codes malveillants sont
ajour.
Les problémes les plus fréquents pour ce composant sont répertoriés dans le
tableau suivant.
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Probleme Description

La Mise a jour Les signatures de codes malveillants de votre produit
Automatique est BitDefender ne sont pas mises a jour
désactivée automatiquement et régulierement.

La mise a jour n'a pas Lessignatures de codes malveillants de votre produit
été faite depuis x jours BitDefender ne sont pas a jour.

13.2. Taches rapides

Vous trouverez ici des liens vers les taches de sécurité les plus importantes :

@ Mettre a jour - effectue une mise a jour immédiate.

@ Analyse du Systéme - lance une analyse compléte de votre ordinateur (hors
archives). Pour des taches d'analyse a la demande supplémentaires, cliquez sur
le Il de ce bouton et sélectionnez une tache d'analyse différente : Analyse de
Mes Documents ou Analyse approfondie du Systeme.

@ Analyse Personnalisée - lance un assistant qui vous permet de créer et
d'exécuter une tache d'analyse personnalisée.

13.2.1. Mettre a jour BitDefender

Chaque jour, de nouveaux codes malveillants sont détectés et identifiés. C'est
pourquoi il est trés important que BitDefender soit a jour dans les signatures de
codes malveillants.

Par défaut, BitDefender recherche des mises a jour au démarrage de votre PC puis
chaque heure apres cela. Cependant, si vous voulez mettre a jour BitDefender,
cliquez juste sur Mettre a jour. Le processus de mise a jour débutera et la fenétre
suivante apparaitra immédiatement :
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Mise d jour
BitDefender Mise 4 jour

BitDefender va vérifier la dispanibilté de nouveaus fichiers et les mettre & jour. ous devez disposer d'une cannexion Intemet pour exéruter
catte tiche, Mous vaus recommandons de garder BitDeFender & jour pour assurer la sécurits de votre PC.

Status: Derniére mise 3 jour installée avec succés,
Mise 3 jour compléte : 22K

Téléchargé : 22KB

., Derniére mise 3 jour installée avec succés.

Pour en savair plus sur les optians dispanibles dans linterface utiisateur BitDefender, passsz simplement le curssur de watre souris sur ls Fenétre
concernée. Un texte d'aide apparaitra dans cette zone,

Précédent i

Mettre a jour BitDefender

Dans cette fenétre, vous pouvez voir le statut du processus de mise a jour.

Le processus de mise a jour est exécuté a la volée, ce qui signifie que les fichiers
nécessitant une mise a jour sont remplacés progressivement. Ainsi, le processus
de mise a jour n'affecte pas le fonctionnement du produit tout en excluant tout
probléme de vulnérabilité en matiére de sécurité.

Si vous voulez fermer cette fenétre, cliquez simplement sur Annuler. Cependant,
cela n'arrétera pas le processus de mise a jour.

. Note
@ Si vous étes connecté a Internet via une connexion RTC (ou RNIS), nous vous
conseillons de prendre I'habitude d'utiliser régulierement les mises a jour a la
demande.

Redémarrez votre ordinateur si nécessaire. En cas de mise a jour majeure, il
vous sera demandé de redémarrer votre ordinateur. Cliquez sur Redémarrer pour
redémarrer immédiatement votre systeme.

Si vous souhaitez redémarrer votre systeme plus tard, cliquez juste sur OK. Nous
vous recommandons de redémarrer votre systéme dés que possible.

13.2.2. Analyser avec BitDefender

Pour rechercher la présence de malwares sur votre ordinateur, exécutez une tache
d'analyse particuliere en cliquant sur le bouton correspondant ou sélectionnez-la
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dans le menu déroulant. Le tableau ci-dessous affiche la liste des taches disponibles,
ainsi que leur description :

Tache Description

Analyse du Systeme Analyse |'ensemble du systeme, mis a part les archives.
Dans la configuration par défaut, I'analyse recherche
tous les types de malwares a |'exception des rootkits.

Analyse de Mes Utilisez cette tache pour analyser les dossiers

documents importants de I'utilisateur actuel: Mes documents,
Bureau et Démarrage. Celle assurera la sécurité de
vos documents et de votre bureau, ainsi que le contréle
des applications se lancant au démarrage.

Analyse approfondie du Analyse I'ensemble du systeme. La configuration par

systeme défaut permet d'analyser tous les types de codes
malveillants menacant la sécurité de votre systéme,
tels que les virus, spywares, adwares, rootkits et
autres.

Analyse personnalisée Utilisez cette tache pour définir des fichiers et dossiers
spécifiques a analyser.

. Note
@ Sachant que les taches d'Analyse approfondie du systéme et d'Analyse compléete
du systéme analysent I'intégralité du systeme, I'analyse peut prendre un certain
temps. C'est pourquoi nous vous recommandons d'exécuter ces taches en priorité
faible ou, si cela est possible, lorsque votre systeme est inactif.

Lorsque vous lancez une analyse du systéme, une analyse approfondie du systeme
ou une analyse de Mes Documents, |'assistant d'Analyse Antivirus apparait. Suivez
cette procédure en trois étapes pour effectuer le processus d'analyse: Pour plus
d'informations sur cet assistant, veuillez consulter « Assistant d'analyse antivirus »
(p. 54).

L'Assistant d'Analyse Personnalisée vous guidera au long du processus d'analyse
lorsque vous réaliserez une Analyse Personnalisée. Suivez cette procédure en six
étapes pour analyser des fichiers ou des dossiers spécifiques. Pour plus
d'informations sur cet assistant, reportez-vous a « Assistant d'Analyse
Personnalisée » (p. 59).
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14. Antispyware

BitDefender comporte un module Antiphishing qui vérifie que toutes les pages
auxquelles vous accédez avec Internet Explorer ou Firefox sont s(ires. Pour accéder
au module Antiphishing, cliquez sur I'onglet Antiphishing.

BitDefender Antivirus 2010 - Versi

|9 | =

TABLEAU DE BORD ANTIVIRUS ANTIPHISHING VULNERABILITES

-

RESEAU

Taches rapides Etat

i i‘W # L'état de 'aAntiphishing est Active

4 Anlyse sysiéme @ Paramétres de contrile

0K

e madule affiche Iétat de la protection antiphishing de votre systéme, destinge & filtrer le trafic el (HTTP) et les messages instantanés pour les
protéger contre les attaques de phishing.

ficher les Journaux

(&hitdefender

Antispyware

Le module Antiphishing se compose de deux sections :
® Zone d'état - Affiche I'état du module Antiphishing et permet d'activer/de
désactiver le contréle de I'activité de ce module.

@ Taches Rapides - Vous trouverez dans cette rubrique des liens vers d'importantes
taches de sécurité : mise a jour, analyse du systeme, et analyse approfondie du
systéeme.

14.1. Zone d'état

L'état actuel d'un composant est indiqué en utilisant des phrases explicites et I'une
des icones suivantes :

(s Cercle vert coché : Aucun probléme n'affecte le composant.
© Cercle rouge avec un point d'exclamation : Problémes affectent le
composant.
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Les phrases décrivant des problemes sont en rouge. Cliquez simplement sur le
bouton Corriger correspondant a une phrase pour corriger le probleme signalé.

Le probléme le plus fréquent pour ce module est Antiphishing désactivé. Cela
signifie que I'Antiphishing n'est pas activé pour une ou plusieurs application(s)
prise(s) en charge : Internet Explorer, Mozilla Firefox, Yahoo! Messenger et Windows
Live Messenger.

14.2. Taches rapides

Vous trouverez ici des liens vers les taches de sécurité les plus importantes :

@ Mettre a jour - effectue une mise a jour immédiate.

@ Analyse du Systeme -lance une analyse compléte de votre ordinateur (hors
archives).

@ Analyse approfondie du systéme -lance une analyse approfondie de votre
ordinateur (y compris des archives).

14.2.1. Mettre a jour BitDefender

Chaque jour, de nouveaux codes malveillants sont détectés et identifiés. C'est
pourquoi il est trés important que BitDefender soit a jour dans les signatures de
codes malveillants.

Par défaut, BitDefender recherche des mises a jour au démarrage de votre PC puis
chaque heure apres cela. Cependant, si vous voulez mettre a jour BitDefender,
cliquez juste sur Mettre a jour. Le processus de mise a jour débutera et la fenétre
suivante apparaitra immédiatement :
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BitDefender Antivirus 2010

Mise d jour
BitDefender Mise 4 jour

BitDefender va vérifier la dispanibilté de nouveaus fichiers et les mettre & jour. ous devez disposer d'une cannexion Intemet pour exéruter
catte tiche, Mous vaus recommandons de garder BitDeFender & jour pour assurer la sécurits de votre PC.

Status: Derniére mise 3 jour installée avec succés,
Mise 3 jour compléte : 22K

Téléchargé : 22KB

., Derniére mise 3 jour installée avec succés.

Pour en savair plus sur les optians dispanibles dans linterface utiisateur BitDefender, passsz simplement le curssur de watre souris sur ls Fenétre
concernée. Un texte d'aide apparaitra dans cette zone,

Précédent i

Mettre a jour BitDefender

Dans cette fenétre, vous pouvez voir le statut du processus de mise a jour.

Le processus de mise a jour est exécuté a la volée, ce qui signifie que les fichiers
nécessitant une mise a jour sont remplacés progressivement. Ainsi, le processus
de mise a jour n'affecte pas le fonctionnement du produit tout en excluant tout
probléme de vulnérabilité en matiére de sécurité.

Si vous voulez fermer cette fenétre, cliquez simplement sur Annuler. Cependant,
cela n'arrétera pas le processus de mise a jour.

. Note
@ Si vous étes connecté a Internet via une connexion RTC (ou RNIS), nous vous
conseillons de prendre I'habitude d'utiliser régulierement les mises a jour a la
demande.

Redémarrez votre ordinateur si nécessaire. En cas de mise a jour majeure, il
vous sera demandé de redémarrer votre ordinateur. Cliquez sur Redémarrer pour
redémarrer immédiatement votre systeme.

Si vous souhaitez redémarrer votre systeme plus tard, cliquez juste sur OK. Nous
vous recommandons de redémarrer votre systéme dés que possible.

14.2.2. Analyser avec BitDefender

Pour rechercher la présence de malwares sur votre ordinateur, exécutez une tache
d'analyse particuliere en cliquant sur le bouton correspondant ou sélectionnez-la
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dans le menu déroulant. Le tableau ci-dessous affiche la liste des taches disponibles,
ainsi que leur description :

Tache Description

Analyse du Systeme Analyse |'ensemble du systeme, mis a part les archives.
Dans la configuration par défaut, I'analyse recherche
tous les types de malwares a |'exception des rootkits.

Analyse approfondie du Analyse I'ensemble du systeme. La configuration par

systéeme défaut permet d'analyser tous les types de codes
malveillants menacant la sécurité de votre systeme,
tels que les virus, spywares, adwares, rootkits et
autres.

(’\ Note

u Sachant que les taches d'Analyse approfondie du systéme et d'Analyse compléte
du systeme analysent l'intégralité du systeme, I'analyse peut prendre un certain
temps. C'est pourquoi nous vous recommandons d'exécuter ces taches en priorité
faible ou, si cela est possible, lorsque votre systeme est inactif.

Lorsque vous lancez une analyse du systéme, ou une analyse approfondie du
systéme, l'assistant d'Analyse Antivirus apparait. Suivez cette procédure en trois
étapes pour effectuer le processus d'analyse: Pour plus d'informations sur cet
assistant, veuillez consulter « Assistant d'analyse antivirus » (p. 54).
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15. Vulnérabilité

BitDefender comporte un module Vulnérabilité qui vous permet de maintenir les
logiciels essentiels pour votre PC constamment a jour. Pour surveiller et corriger
les vulnérabilités de votre systéme, cliquez sur I'onglet Vulnérabilité.

BitDefender Antivirus 2010 - Versi

v
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TABLEAU DE BORD ANTIVIRUS ANTIPHISHING VULNERABILITES

Taches rapides Etat

@ Julnérabilité F U'analyse de Vulnérabilité a détecté des problémes sur ce PC

@ paramétres de contrile

Ce composant affiche 'état du module de Contrdle de Yulnerabilité, congu pour vérifier que le systéme d'exploitation et les applications installés sur
ce PC sont 3 joLr et qus les mots de passe des comptes Windows ne peLivent pas Btrs contournés.

Vulnérabilité

Le module Vulnérabilité comporte deux sections :

@ Zone d'état - Affiche I'état du module de Controle de Vulnérabilité et permet
d'activer/de désactiver le controle de I'activité de ce module.

@ Taches Rapides - Vous trouverez dans cette rubrique un lien vers I'Assistant du
Controle de Vulnérabilité.

15.1. Zone d'état

L'état actuel d'un composant est indiqué en utilisant des phrases explicites et I'une
des icones suivantes :

(s Cercle vert coché : Aucun probléme n'affecte le composant.
© Cercle rouge avec un point d'exclamation : Problémes affectent le
composant.
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Les phrases décrivant des problemes sont en rouge. Cliquez simplement sur le
bouton Corriger ou Installer correspondant a une phrase pour corriger le probléeme

signalé.

Les problemes les plus fréquents pour ce composant sont répertoriés dans le tableau
suivant.

Etat Description

Controle de BitDefender ne vérifie pas d'éventuelles vulnérabilités

Vulnérabilité désactivé concernant des mises a jour Windows ou d'applications
manguantes ou des mots de passe non sécurisés.

De multiples BitDefender a trouvé des mises a jour
vulnérabilités ont été  Windows/d'applications manquantes et/ou des mots
détectées de passe non sécurisés.

Mises a jour critiques de Des mises a jour critiques de Microsoft sont disponibles
Microsoft mais n'ont pas été installées.

Autres mises a jour de Des mises a jour non critiques de Microsoft sont
Microsoft disponibles mais n'ont pas été installées.

Mises a jour Les mises a jour de sécurité Windows ne sont pas
automatiques de installées automatiquement lorsqu'elles deviennent
Windows désactivées  disponibles.

Application (non a Une nouvelle version de I'Application est disponible
jour) mais n'a pas été installée.

Utilisateur (Motde Un mot de passe utilisateur peut étre facilement
passe non sécurisé) découvert par des personnes mal intentionnées
disposant de logiciels spécialisés.

15.2. Taches rapides
Il n'y a qu'une tache disponible :

@ Analyse de Vulnérabilité -lance un assistant qui recherche les vulnérabilités
de votre systeme et vous aide a les corriger.

L'analyse de vulnérabilité vérifie les mises a jour Microsoft Windows et Microsoft
Windows Office et les mots de passe d'acces a vos comptes Microsoft Windows afin
de veiller a ce que votre systeme d'exploitation soit a jour et non vulnérable au
contournement de mot de passe.

Pour rechercher les vulnérabilités de votre ordinateur, cliquez sur Analyse de
Vulnérabilité et suivez I'« Assistant du Contréle de Vulnérabilité » (p. 66).
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16. Réseau

Le module Réseau vous permet de gérer les produits BitDefender installés sur tous
les ordinateurs de votre foyer a partir d'un seul et méme ordinateur. Pour accéder
au module Réseau, cliquez sur I'onglet Réseau.

BitDefender Antivirus 2010 - Versi
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TABLEAU DE BORD ANTIVIRUS ANTIPHISHING VULNERABILITES
Taches rapides ey LA
i é INTERNET E-“)
o
Aucun PC (cliquez pour en Aucun PC (cliquez pour en
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Aucun PC (cliquez pour en Aucun PC (cliquez pour en
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Aucun PC (cliquez pour en Aucun PC (cliquez pour en
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Le module Réseau affiche |a structure du réseau personnel BikDefender (en gris sile réseau domestique nest pas canfiguré). Cligues sur Adtiver e
téseau poLr commencer & configurer votre réseau persannel,

(&hitdefender

ficher les Journaux

Réseau

Vous devez suivre ces étapes pour pouvoir gérer les produits BitDefender installés
sur tous les ordinateurs de votre foyer :

1. Rejoindre le réseau domestique BitDefender via votre ordinateur. Rejoindre le
réseau consiste a configurer un mot de passe d'administration pour la gestion
du réseau domestique.

2. Allumez chaque ordinateur que vous voulez gérer et rejoignez le réseau a partir
de ceux-ci (en saisissant le mot de passe).

3. Revenez sur votre ordinateur et ajoutez les ordinateurs que vous voulez gérer.

16.1. Taches rapides

Au début, seul un bouton est disponible.

@ Activer le Réseau - vous permet de définir le mot de passe réseau, et donc de
créer et de rejoindre un réseau.

Apres avoir rejoint le réseau, plusieurs autres boutons sont accessibles.
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@ Désactiver le réseau - vous permet de quitter le réseau.

@ Ajouter un PC - vous permet d'ajouter des ordinateurs a votre réseau.

@ Analyser tout - vous permet d'analyser en une seule opération I'ensemble des
ordinateurs gérés.

@ Tout mettre a jour vous permet de mettre a jour en une seule opération
I'ensemble des ordinateurs gérés.

@ Enregistrer tout vous permet d'enregistrer en une seule opération I'ensemble
des ordinateurs gérés.

16.1.1. Rejoindre le réseau BitDefender
Procédez comme suit pour rejoindre le réseau domestique BitDefender :

1. Cliquez sur Activer le Réseau. Vous serez invité a définir le mot de passe de
gestion de réseau domestique.

Entrer le mot de passe du réseau personnel

Paur des raisans de sécurité, un mot de passs est nécessaire pour sntrer
dans un réseau ou en créer un nouveau, 1| protégera accds & volre
ardinateur sur ls réseau persomnel.

Définir le mot de passe

2. Entrez le méme mot de passe dans chacun des champs de saisie.
3. Cliquez sur OK.
Vous pouvez voir apparaitre le nom de I'ordinateur sur la carte réseau.

16.1.2. Ajout d'ordinateurs au réseau BitDefender

Avant de pouvoir ajouter un ordinateur au réseau domestique BitDefender, vous
devez définir le mot de passe de gestion de réseau domestique BitDefender sur
I'ordinateur a ajouter.

Procédez comme suit pour ajouter un ordinateur au réseau domestique BitDefender

1. Cliquez sur Ajouter un PC. Vous serez invité a saisir le mot de passe local de
gestion de réseau domestique.
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veuillez saisir ici le mot de passe que vous avez défini
lorsque vous avez activé la Gestion du réseau
personnel sur ce PC.

Mot de passe |

[ IMe plus afficher ce message durant: cette session,

Saisir le mot de passe

2. Tapez le mot de passe de gestion de réseau domestique et cliquez sur OK. Une
nouvelle fenétre s'affiche.

R

Ordinateur

[
m_l aaldahash
[ oanescu
m_l abadeaZ
[ abarbns
m_l abuzachis
[ aceiter

Lacalinetst s

IP 0w niom e Mordinatelr

Veuillez patieniter e kemps que ['état ds cet
ordinateur soit déterming.

Ajouter un PC

Vous pouvez voir a I'écran la liste des ordinateurs rattachés au réseau. La
signification des icénes est la suivante :

M Indique un ordinateur en ligne sans aucun produit BitDefender installé.
M indique un ordinateur en ligne avec BitDefender installé.
@ Indique un ordinateur hors connexion avec BitDefender installé.

3. Choisissez une des possibilités suivantes :
@ Sélectionnez dans la liste le nom de I'ordinateur a ajouter.

@ Tapez I'adresse IP ou le nom de l'ordinateur a ajouter dans le champ
correspondant.
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4. Cliquez sur Ajouter. Vous serez invité a saisir le mot de passe de gestion de
réseau domestique de I'ordinateur concerné.

Entrer le mot de passe de Gestion du réseau personnel de ce
PC.

Paur des raisans de sécurité, un mot de passs est nécessaire pour sntrer
dans un réseau ou en créer un nouveau, 1| protégera accds & volre
ardinateur sur ls réseau persomnel.

A —

Authentification

5. Tapez le mot de passe de gestion de réseau domestique défini sur I'ordinateur
concerné.

6. Cliquez sur OK. Si vous avez spécifié le bon mot de passe, le nom de I'ordinateur
sélectionné apparait sur la carte réseau.

qj\ Note
U Vous pouvez ajouter jusqu'a cing ordinateurs sur la carte réseau.

16.1.3. Gestion du réseau BitDefender

Une fois votre réseau domestique BitDefender créé, vous pouvez gérer I'ensemble
des produits BitDefender a partir d'un seul et méme ordinateur.
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TABLEAU DE BORD ANTIVIRUS

ANTIPHISHING VULNERABILITES

Taches rapides 10.10,0.1

INTERNET ”
‘@, E
® Er jistrer BitDefends t ordinat

Définit le mat de passs des paramétres sur un PC distant.

@ g P s per o Exiederune che dandyse dla denands
88 ...

Tout cortiger sur cs PC.

P rr—— Bl Fetrefiviranans

@ Aucun PC (cliquez pour ar - Mettre & jour

88 ...

Définir comme Serveur de Miss & jour pour ce réssau

Le module Réseau affiche |a structure du réseau personnel BikDefender (en gris sile réseau domestique nest pas canfiguré). Cligues sur Adtiver e
réseau poLr commencer & configurer volre réseau persannel,

(& bitdefender

Journaux

Carte réseau

Si vous déplacez le curseur sur un ordinateur de la carte réseau, vous pouvez
consulter quelques informations le concernant (nom, adresse IP, nombre de
problemes affectant la sécurité du systeme, état d'enregistrement de BitDefender).

Si vous faites un clic-droit sur un ordinateur présent sur la carte du réseau, vous
pourrez voir les taches administratives que vous pouvez lancer sur cet ordinateur
distant.

@ Retirer le PC du réseau personnel
Vous permet de retirer un PC du réseau.
@ Enregistrer BitDefender sur cet ordinateur

Vous permet d'enregistrer BitDefender sur cet ordinateur en entrant une clé de
licence.

@ Définir un mot de passe des parametres sur un PC distant

Vous permet de créer un mot de passe pour limiter I'accés aux parametres de
BitDefender sur ce PC.

@ Lancer une tache d'analyse a la demande

Vous permet de lancer une analyse a la demande sur un ordinateur distant. Vous
pouvez réaliser I'une des taches d'analyse suivantes : Analyse de Mes Documents,
Analyse du Systeme ou Analyse Approfondie du Systeme.

@ Corriger tous les problemes de ce PC
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Vous permet de corriger les problémes qui affectent la sécurité de cet ordinateur
a l'aide de l'assistant Tout corriger.

@ Afficher Historique/Evénements

Vous permet d'accéder au module Historique&Evénements du produit
BitDefender installé sur cet ordinateur.

@ Mettre a jour
Lance le processus de Mise a jour du produit BitDefender installé sur cet ordinateur.
@ Définir comme Serveur de Mise a Jour pour ce réseau

Vous permet de définir cet ordinateur comme serveur de mise a jour pour tous
les produits BitDefender installés sur les ordinateurs de ce réseau. Utiliser cette
option réduira le trafic Internet car seul un ordinateur du réseau se connectera a
Internet pour télécharger des mises a jour.

Avant de lancer une tache sur un ordinateur spécifique, vous serez invité a saisir
le mot de passe local de gestion de réseau domestique.

veuillez saisir ici le mot de passe que vous avez défini
lorsque vous avez activé la Gestion du réseau
personnel sur ce PC.

Mot de passe |

[ IMe plus afficher ce message durant: cette session,

) s

Saisir le mot de passe

Tapez le mot de passe de gestion de réseau domestique et cliquez sur OK.

. Note

@

Si vous prévoyez de lancer plusieurs taches, il peut s'avérer utile de sélectionner
I'option Ne plus afficher ce message durant cette session. En sélectionnant
cette option, vous n'aurez plus a saisir le mot de passe pour la session en cours.
16.1.4. Analyse de tous les ordinateurs

Procédez comme suit pour analyser tous les ordinateurs gérés :

1. Cliquez sur Analyser tout. Vous serez invité a saisir le mot de passe local de
gestion de réseau domestique.
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veuillez saisir ici le mot de passe que vous avez défini
lorsque vous avez activé la Gestion du réseau
personnel sur ce PC.

Mot de passe |

[ IMe plus afficher ce message durant: cette session,

) s

Saisir le mot de passe

2. Sélectionnez un type d'analyse.
@ Analyse du Systéme -lance une analyse compléte de votre ordinateur (hors
archives).
@ Analyse approfondie du systeme -lance une analyse approfondie de votre
ordinateur (y compris des archives).
@ Analyse de Mes documents" - lance une analyse rapide de vos documents
et parametres.

Analyser tous les ordinateurs

Veuillez chaisir s bype d'analyse que vous souhaltsz exécuter.

() Analyse systéms
(O Analyse approfondie

@ Analyse Mes documents

(NS 7=

Sélectionner le type d'analyse

3. Cliquez sur OK.

16.1.5. Mise a jour de tous les ordinateurs
Procédez comme suit pour mettre a jour tous les ordinateurs gérés :

1. Cliquez sur Tout mettre a jour. Vous serez invité a saisir le mot de passe local
de gestion de réseau domestique.
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veuillez saisir ici le mot de passe que vous avez défini
lorsque vous avez activé la Gestion du réseau
personnel sur ce PC.

Mot de passe |

[ IMe plus afficher ce message durant: cette session,

Saisir le mot de passe

2. Cliquez sur OK.

16.1.6. Enregistrement de tous les ordinateurs
Procédez comme suit pour enregistrer tous les ordinateurs gérés :

1. Cliquez sur Enregistrer tout. Vous serez invité a saisir le mot de passe local de
gestion de réseau domestique.

veuillez saisir ici le mot de passe que vous avez défini
lorsque vous avez activé la Gestion du réseau
personnel sur ce PC.

Mot de passe |

[ IMe plus afficher ce message durant: cette session,

Saisir le mot de passe

2. Saisissez la clé avec laquelle vous voulez vous enregistrer.

Enregistrer BitDefender sur ce PC

Tapez la cié de licence qus vous souhaitez tliser pour enregistrer
BitDefender & distance.

Tout enregistrer

3. Cliquez sur OK.
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17. Général

Le module Général donne des informations sur I'activité de BitDefender et sur le
systéme. Vous pouvez également modifier le comportement global de BitDefender.

17.1. Etat

Pour savoir si des problemes affectent votre ordinateur, et pour consulter les
statistiques d'activité du produit et I'état de votre enregistrement, rendez-vous dans
Général>Tableau de bord en Mode Expert.

BitDefender Antivirus 2

Etat ‘ Configuration H Infos systeme
+_Général .

Etat global
» Antivirus
ATTENTION : 1 probléme affecte I'état de sécurité de ce PC.
*_Contréle vie privée @ paramitres de contrile Lok COPTIgEY. .|
» vulnérabilité
I:’ — Statistiques Présentation
I:’ e Bt Lable Fichiers analysés : 416 Derniére mise 3 jour : 7/23/2008 12:36:45 PM
= Fichiers désinfectés : 0 Compte BitDefender : Produit non activé
*» Réseau
Fichiers infectés détectés : 0 Informations : wersion dévaluation
» Mise  jour
Derniére analyse : jamais Expire dans : L |
» Enregistrement
7/24{2009 2:00:00 AM

Prochaine analyse : 30 jours

Activité des fichiers

Pour en savoir plus sur les options disponibles dans linterface utilisateur BitDefender, passez simplement le curseur de votre souris sur la Fenétre concernge.
Un texte d'aids spparaitra dans cetts zone.

& bitdefender

r les Journaux

Etat

Le tableau de bord se compose de plusieurs sections :
@ Etat Global - vous informe des problémes affectant la sécurité de votre ordinateur.
@ Statistiques - Affiche des informations importantes sur I'activité de BitDefender.

@ Vue d’ensemble - Affiche |'état des mises a jour et de votre compte ainsi que
les informations sur votre enregistrement et votre licence BitDefender.
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17.1.

@ Activité des Fichiers - Indique I'évolution du nombre d'objets analysés par
I'Antimalware BitDefender. La hauteur de la barre indique I'intensité du trafic lors
de l'intervalle de temps correspondant.

1. Etat global

Vous pouvez connaitre ici le nombre de problemes affectant la sécurité de votre
ordinateur. Pour supprimer toutes les menaces, cliquez sur Corriger tous les
problémes. Cela lancera I'assistant Corriger tous les Probléemes.

Pour configurer quels modules seront surveillés par BitDefender Antivirus 2010,
cliqguez sur Configurer le systeme de Contrdle d'état. Une nouvelle fenétre
s'affichera :

@ Paramtres de contréle
Etat de Fantivirus Activer les alertes
Etat de la mise & jour Activer les alertes

Etat de IAntiphishing Activer les alertes

Etat du Contréle de ¥ulnérabilié Activer les alertes

Configurer le systéeme de Contrdle d'état

Si vous voulez que BitDefender surveille un composant, cochez la case Activer les
alertes pour ce composant. L'état des composants de sécurité suivants peut étre
contrélé par BitDefender :

@ Antivirus - BitDefender surveille d'état des deux composants de la fonctionnalité
Antivirus : la protection en temps réel et I'analyse a la demande.

Les problémes les plus fréquents pour ce composant sont répertoriés dans le
tableau suivant.
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Probleme Description

La protection en temps Les fichiers ne sont pas analysés lorsqu'un acces se
réel est désactivée produit (par vous ou par une application s'exécutant
sur ce systeme).

Vous n'avez jamais Aucune analyse a la demande n'a été réalisée pour
analysé votre ordinateur vérifier que les fichiers de votre ordinateur ne
pour rechercher des contiennent pas de malwares.

malwares

La derniere analyse du Une analyse compléte du systéme a été lancée mais
systéme que vous avez n'a pas été terminée.

lancée a été arrétée

avant la fin

Antivirus dans un état La protection en temps réel est désactivée et une
critique analyse du systéme doit étre réalisée.

@ Mise a jour - BitDefender vérifie que les signatures de codes malveillants sont
ajour.
Les problémes les plus fréquents pour ce composant sont répertoriés dans le
tableau suivant.

Probleme Description

La Mise a jour Les signatures de codes malveillants de votre produit
Automatique est BitDefender ne sont pas mises a jour
désactivée automatiquement et régulierement.

La mise a jour n'a pas Lessignatures de codes malveillants de votre produit
été faite depuis x jours BitDefender ne sont pas a jour.

@ Antiphishing - BitDefender surveille I'état de la fonctionnalité Antiphishing. S'il
n'est pas activé pour toutes les applications prises en charge, le probleme
Antiphishing désactivé sera signalé.

@ Controle de Vulnérabilité - BitDefender surveille cette fonctionnalité. Le Controle
de Vulnérabilité vous permet de savoir si vous avez besoin d'installer des mises
a jour Windows, des mises a jour d'applications, ou si vous devez sécuriser des
mots de passe.

Les problémes les plus fréquents pour ce composant sont répertoriés dans le
tableau suivant.
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17.1.2.

Etat Description

Controle de BitDefender ne vérifie pas d'éventuelles

Vulnérabilité désactivé vulnérabilités concernant des mises a jour Windows
ou d'applications manquantes ou des mots de passe
non sécurisés.

De multiples BitDefender a trouvé des mises a jour
vulnérabilités ont été  Windows/d'applications manquantes et/ou des mots
détectées de passe non sécurisés.

Mises a jour critiques de Des mises a jour critiques de Microsoft sont
Microsoft disponibles mais n'ont pas été installées.

Autres mises a jour de Des mises a jour non critiques de Microsoft sont
Microsoft disponibles mais n'ont pas été installées.

Mises a jour Les mises a jour de sécurité Windows ne sont pas
automatiques de installées automatiquement lorsqu'elles deviennent
Windows désactivées  disponibles.

Application (non a Une nouvelle version de I'Application est
jour) disponible mais n'a pas été installée.

Utilisateur (Motde Un mot de passe utilisateur peut étre facilement
passe non sécurisé) découvert par des personnes mal intentionnées
disposant de logiciels spécialisés.

Important
Pour assurer une protection compléte a votre systéme activez le contréle pour tous
les composants et corrigez tous les problemes signalés.

Statistiques

Si vous voulez garder un ceil sur l'activité de BitDefender, vous pouvez commencer
par consulter la section Statistiques. Vous pouvez consulter les éléments suivants

Fichiers analysés Indique le nombre de fichiers ayant fait |'objet d'une

analyse antimalware lors de votre derniére analyse.

Fichiers désinfectés Indique le nombre de fichiers désinfectés lors de votre

derniere analyse.

Fichiers infectés Indique le nombre de fichiers infectés trouvés sur votre
détectés systeme lors de la derniere analyse.

Général
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Elément

Description

Derniere analyse du Indique a quel moment votre ordinateur a été analysé la

systeme

Prochaine analyse

17.1.3. Présentation

derniere fois. Si la derniére analyse a eu lieu plus d'une
semaine auparavant, veuillez analyser votre ordinateur
le plus rapidement possible. Pour analyser |'ordinateur
dans son entier, choisissez I'onglet Antivirus, Analyse
antivirus, et lancez I’Analyse compléete du systéme ou bien
I'’Analyse approfondie du systéme.

Indique a quel moment votre ordinateur sera analysé de
nouveau.

Vous pouvez voir ici I'état de la mise a jour, |'état de votre compte, les informations
d'enregistrement et de licence.

Elément Description

Derniére mise a jour Indique la date de la derniere mise a jour de votre produit

BitDefender. Effectuez des mises a jour régulieres pour
avoir un systeme completement protégé.

Compte BitDefender Indique I'adresse e-mail que vous pouvez utiliser pour

Enregistrement

Expire dans

Général

accéder a votre compte en ligne, afin de récupérer votre
clé de licence BitDefender, si vous l'avez perdue, et de
bénéficier du Support Technique BitDefender ainsi que
d'autres services personnalisés. Vous devez créer un
compte BitDefender pour activer votre produit. Pour plus
d'informations sur le compte BitDefender, référez-vous a
« Enregistrement et Mon compte » (p. 49).

Indique le type et I'état de votre clé de licence. Pour
conserver votre systéeme a |'abri des menaces, vous devez
renouveler la clé ou mettre a niveau BitDefender si votre
clé a expiré.

Indique le nombre de jours avant I'expiration de la clé de
licence. Si votre clé de licence expire dans les jours qui
suivent, veuillez enregistrer le produit avec une nouvelle
clé de licence. Pour acheter une clé de licence ou pour
renouveler votre licence, cliquez sur le lien
Acheter/Renouveler, situé en bas de la fenétre.
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17.2. Configuration

Pour configurer les parametres généraux de BitDefender et gérer sa configuration,
rendez-vous dans Général>Parameétres en Mode Expert.

BitDefender Antivirus 2010 -

Etat Configuration Infos systéme
» Général

s Paramétres généraux
’7’ e rvie [] Activer la protaction par mot de passe des paramétres du produit
Afficher BtDefender News (notifications liées 4 la sécurité)
> vulnérabilité
AFficher les notes

» Cryptage Afficher des notes informatives lorsque linterface utiisateur est en made Expert
» Mode Jeu/Portable D Afficher des notes informatives lorsque linterface utilisateur est au niveau Débutant ou Intermédiaire,
e [ afficher la barre diactivité dianalyse (araphique dactivité du produt)

» Mise & jour Paramétres du rapport antivirus
» Enregistrement Envoyer les rapports dinfection

Activer foption Qutbreak Detection de BitDefender

(Ehitdefender

icher les Journaux

Parametres généraux

Vous pouvez dans cette rubrique paramétrer le fonctionnement de BitDefender.
Par défaut, BitDefender est chargé au démarrage de Windows et se minimise
automatiquement.

17.2.1. Parameétres généraux

@ Activer la protection par mot de passe pour les parameétres du produit
- permet de choisir un mot de passe afin de protéger la configuration de
BitDefender.

. Note
@ Si vous n’étes pas le seul utilisateur avec des droits d'administrateur qui utilise
cet ordinateur, il vous est recommandé de protéger vos parametres BitDefender
par un mot de passe.

Si vous sélectionnez cette option, la fenétre suivante apparaitra :
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Entrez le mot de passe dans le champ Mot
de passe, re-saisissez le dans le champ

Veuillez saisi icile mot de passe qu restreindra Faccés aus Resaisir le mot de passe et cliquez sur
paramétres de BitDefender. ) o K_
Le mot de passe doit contenir au moins & caracteres,
Une fois le mot de passe paramétré, il vous
Mt de passe I sera demandé dés que vous voudrez
Retapezlemotdepasse | changer les parameétres de BitDefender.
Les autres administrateurs du systeme, s'il
——] —r— y en a, auront également a fournir le mot
de passe pour changer les parametres de
BitDefender.

Entrer le mot de passe

Important
L. Sivous avez oublié votre mot de passe vous devrez réinstaller partiellement le
produit pour modifier la configuration de BitDefender.

@ Afficher BitDefender News (notifications liées a la sécurité) - communique
de temps en temps les notifications de sécurité relatives aux irruptions de virus
envoyées par le serveur BitDefender.

@ Afficher des notes sur I’écran - affiche des fenétres de notifications sur I'état
de votre produit. Vous pouvez configurer BitDefender pour qu'il affiche des pop-up
lorsque l'interface est en Mode Débutant / Intermédiaire ou en Mode Expert.

@ Activer la barre d'analyse de [I'activité
(graphique de I'activité du produit) - affiche
la barre d'analyse de l'activité a chaque fois que
vous démarrez Windows.. Décochez cette case si
vous ne voulez plus que la barre d'analyse de
I'activité s'affiche.

Barre de I'activité d'analyse

‘:’\ Note
=" Seul le compte utilisateur Windows actuel peut configurer cette option. La barre
d'activité d'analyse est disponible uniquement lorsque l'interface est en Mode

Expert.

17.2.2. Parametres du rapport antivirus

® Envoyer des rapports d’infection - envoie au laboratoire BitDefender des
rapports concernant les virus identifiés sur vote PC. Les informations envoyées
contiendront seulement le nom des virus et seront utilisées pour créer des rapports
statistiques.
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Le rapport ne contiendra aucune donnée confidentielle, comme votre nom, votre
adresse IP ou autre et ne sera pas utilisé a des fins commerciales. Les informations
envoyées contiendront seulement le nom des virus et seront utilisées pour créer
des rapports statistiques.

@ Activer I'Outbreak Detection de BitDefender - envoie des rapports aux
BitDefender Labs a propos d'apparitions éventuelles de virus.

Le rapport ne contiendra aucune donnée confidentielle, comme votre nom, votre
adresse IP ou autre et ne sera pas utilisé a des fins commerciales. Les informations
envoyées contiendront uniquement les virus potentiels et seront utilisées dans
le seul but de créer des rapports statistiques.

17.3. Informations systéeme

BitDefender vous permet d'afficher, a partir d'un emplacement unique, tous les
parametres du systeme ainsi que les applications enregistrées pour étre exécutées
au démarrage. Vous pouvez ainsi controler I'activité du systeme et des applications
installées et identifier d'éventuelles infections.

Pour obtenir des informations sur le systeme, allez dans Général>Infos Systeme
en Mode Expert.

BitDefender Antivirus 2011

| Etat H Configuration ‘ Infos systeme
‘_ » Général
: atres actuels du systéme
» Antivirus
i Objets exécutés (9) ~
} Contrdle vie privée @ Eléments de démarrage (2)
i Objets chargés (5)
» Vulnérabilits & Objets INL {2)
@ i DLLs connus (21}
= Associations de fichiers (8)
+ Mode Jeu/Portable exefile}sheliopenicommand
nmand
» Réseau batfile\shelopenicommand
piffile?shelopenicommand
» Mise & jour Software\CLASSES|exefileishellopentcommand
@ Software\CLASSES\comfile}shelliopenicommand
Software\CLASSES\batfieishellopenicommand
h

SoftwarelCLASSES| piffilelshelllopen|command v

Description de lélément sélectionné

Chemin: HKEY_CLASSES_ROOT\camfileishellopentcommand
Assoriation actuslle: "%1" %"
Association par défaut: "%1" %*

|_mestawer || mtera || actuaiser |

et les Journaux

Informations systéme
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La liste contient tous les objets chargés au démarrage du systeme ainsi que les
objets chargés par différentes applications.

Trois boutons sont disponibles:

@ Restaurer - modifie une association de fichiers actuelle vers le niveau par défaut.
Disponible pour les parametres d' associations de fichiers uniquement !

@ Aller a - ouvre une fenétre ol I'objet a été placé (la Base de Registres par
exemple).

. Note
@ Suivant I'objet sélectionné, le bouton Aller vers peut ne pas apparaitre.

@ Actualiser - re-ouvre la section Informations systéme.
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18. Antivirus

BitDefender protege votre ordinateur contre tous les types de malware (virus,
chevaux de Troie, spywares, rootkits, etc.). La protection offerte par BitDefender
est divisée en deux catégories:

@ Protection en temps réel - empéche les nouvelles menaces d'infecter votre
systeme. BitDefender analysera par exemple un document Word quand vous
I'ouvrez, et les e-mails lors de leur réception.

. Note
@ A propos de la protection en temps réel, on parle aussi d'analyse a l'accés - les
fichiers sont analysés quand I'utilisateur veut les ouvrir.

@ Analyse a la demande - permet de détecter et de supprimer les codes malveillants
déja présents dans le systéme. C'est I'analyse classique antivirus déclenchée par
['utilisateur - vous choisissez le lecteur, dossier ou fichier que BitDefender doit
analyser et BitDefender le fait - A la demande. Les taches d'analyse permettent
de créer des programmes d'analyse personnalisés qui peuvent étre planifiés pour
étre exécutés régulierement.

18.1. Protection en temps réel

BitDefender protege votre ordinateur de maniére continue et en temps réel contre
toutes les menaces de codes malveillants en analysant tous les fichiers a I'acces,
les e-mails et les communications via les applications de messagerie instantanée
(ICQ, NetMeeting, Yahoo Messenger, MSN Messenger). L'antiphishing BitDefender
empéche la divulgation de vos informations personnelles sur Internet en vous
alertant sur les pages Internet potentiellement de type phishing.

Pour configurer la protection en temps réel et I'Antiphishing BitDefender, allez dans
Antivirus>Résident en Mode Expert.
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BitDefender Antivirus 2010

Résident ‘ Analyse H Exclusions H Quarantaine ‘

_»Antivirus

Protection en temps réel activée
Derniire analyse : jamais
» Contrdle vie privée ﬂﬂiiﬁl
» Vulnérabilité Niveau de protection
faeryptage Agressif PAR DEFAUT - Sécurité standard, utilisation faible des ressources
» Mode Jeu/Portable - Analyse tous les fichiers
par défaut - Analyse les -malls entrants et sortants
B eoeem ar defaul - Analyse antivirus et antispyware
- Analyse le trafic Web (HTTF)
Y . - Ackions contre les fichiers infectés | Désinfecter |e fichier, Déplacer le fichier vers

yoM f

5 - Analyse avec B-HAVE (analyse heuristique)
}» Enregistrement - Bnalyse s trafic de messageris instantanée

Antiphishing activé
Activer MAntiphishing pour Microsoft Windows Internet Explorer
Activer MAntiphishing pour Mazills FireFox
Activer Pantiphishing pour Yahoo Messenger
Activer MAntiphishing pour Microsoft Windows Live Messenger

Protection en temps réel

Vous pouvez vérifier si la protection en temps réel est activée ou désactivée. Si
vous voulez modifier I'état de la protection en temps réel, cochez ou décochez la
case correspondante.

Important
L Pour prévenir l'infection de votre ordinateur par des virus, laissez la protection en
temps réel activée.

Pour lancer une analyse du systéme, cliquez sur Analyser.

18.1.1. Configuration du niveau de protection

Vous pouvez choisir le niveau de protection qui répond le mieux a vos besoins de
sécurité. Déplacez le curseur sur I'échelle pour choisir le niveau approprié.

Il existe trois niveaux de protection:
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Niveau de|Description
protection

Tolérant Couvre les besoins de sécurité de base. La consommation de
ressources systeme est tres faible.

Seuls les programmes et les e-mails entrants font I'objet d'une
analyse antivirus. Outre l'analyse classique par signatures,
I'analyse heuristique est également utilisée. Les actions
entreprises contre les fichiers infectés sont les suivantes :
désinfecter le fichier / placer le fichier en quarantaine.

Par défaut Offre un niveau de sécurité standard. La consommation de
ressources systeme est faible.

Tous les fichiers et les e-mails entrants et sortants font I'objet
d'une analyse antivirus et antispyware. Outre 'analyse classique
par signatures, I'analyse heuristique est également utilisée. Les
actions entreprises contre les fichiers infectés sont les suivantes
: désinfecter le fichier / placer le fichier en quarantaine.

Agressif Offre un niveau de sécurité élevé. La consommation de ressources
systéeme est modérée.

Tous les fichiers, les e-mails entrants et sortants ainsi que le trafic
Web font I'objet d'une analyse antivirus et antispyware. Outre
I'analyse classique par signatures, I'analyse heuristique est
également utilisée. Les actions entreprises contre les fichiers
infectés sont les suivantes : désinfecter le fichier / placer le fichier
en quarantaine.

Pour appliquer les paramétres de protection en temps réel, cliquez sur Par Défaut.

18.1.2. Personnaliser le niveau de protection

Les utilisateurs avancés peuvent utiliser les parametres d'analyse proposés par
BitDefender. Le moteur d'analyse peut étre configuré pour analyser uniquement
des extensions de fichiers spécifiques, pour rechercher des menaces de codes
malveillants spécifiques ou pour passer les archives. Cela peut permettre de réduire
considérablement la durée d'une analyse et d'améliorer la réactivité de votre
ordinateur lors de I'analyse.

Vous pouvez personnaliser la protection en temps réel en cliquant sur Niveau
personnalisé. La fenétre suivante apparaitra:
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[ Analyser les fichiers & I'accés
Analyser seulement les fichiers nouveaux ou modifiés
analyser les secteurs de boot

[ analyse dans les archives

=} Action 3 entreprendre lorsque un Fichier infecté est détecté,

[ Premiére action : <Deésinfecter le fichier
[ seconde action <Déplacer ke fichier vers la quarantaine:
=} Action 3 appliquer lorsquiun fichier suspect est détecté,
[ Premiére action : <Refuser Paccés puis continuer=
[E] seconde action <Refuser laccés puis continuer =
e pas analyser les fichiers dépassant [0] Ko
-[¥] Analyser les volumes partagés
= Analyser la messagerie
analyser les e-mails entrants
analyser les e-mails sortants

[ analyser le trafic web (HTTP)

Afficher un avertissement quand un virus est détecté

=] Analyser les fichiers envoyés/recus via messagerie instantanée

analyser le trafic Vahoo Messenger

analyser le trafic Windows Live Messenger

Les fichiers envayés/regus via messagerie instantanés Ferant [objst dluns analyss

antimalware,

Configuration du résident

Les options d'analyse sont organisées en menus extensibles similaires a ceux utilisés
dans I'explorateur Windows. Cliquez la case avec "+" pour ouvrir une option ou la
case avec "-" pour fermer une option.

. Note
@ Vous pouvez observer que certaines options d'analyse, bien que le signe "+"
apparaisse, ne peuvent s’ouvrir. La raison est que ces options n’ont pas encore été
sélectionnées. Vous observerez que si vous les cochez, elles pourront étre ouvertes.

@ Sélectionner Analyser a I’acces les fichiers et les transferts P2P - pour
analyser les fichiers a I'accés ainsi que les communications et échanges Peer To
Peer (messageries instantanées comme ICQ, NetMeeting, Yahoo! Messenger, MSN
Messenger - logiciels de téléchargement comme Kazaa, Emule, Shareaza). Apres
cela, sélectionnez le type de fichiers que vous voulez analyser.

Option Description

Analyser Analyse de tous Tous les fichiers seront analysés a l'acces,
les fichiers les fichiers quel que soit leur type.

accédés A a1y ser Seuls les fichiers avec les extensions

uniquement les suivantes seront analysés : .exe; .bat;
extensions .com; .dll;.ocx; .scr;.bin; .dat; .386;
d'applications .vxd; .sys; .wdm; .cla; .class; .ovl;
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Option Description

.ole; .exe; .hlp; .doc; .dot; .x1s; . ppt;
.wbk; .wiz; .pot; .ppa; .xla; .x1t; . vbs;
.vbe; .mdb; .rtf; .htm; .hta; .html,
.xml; .xtp; .php; .asp; .js; .shs; .chm;
.Ink; .pif; .prc; .url; .smm; .pdf; .msi;
.ini; .csc; .cmd; .bas; .eml et . nws.

Analyse les Seuls les fichiers avec les extensions définies
extensions par [lutilisateur seront analysés. Ces
définies par extensions doivent étre séparées par";".
I'utilisateur

Rechercher des Analyses contre les risques non-viraux Les

riskware fichiers détectés sont traités en tant que
fichiers infectés. Un logiciel incluant des
composants de type adware peut ne plus
fonctionner si cette option est activée.

Sélectionnez Ne pas analyser les dialers
et les applications et/ou Ne pas analyser
les keyloggers si vous souhaitez exclure ce
type de fichiers de I'analyse.

Analyser uniquement les Analyse uniquement les fichiers qui n'ont pas

fichiers nouveaux et modifiés été analysés auparavant ou qui ont été
modifiés depuis la derniere analyse. En
sélectionnant cette option, vous pouvez
améliorer considérablement la réactivité
globale du systeme avec un minimum de
compromis en matiere de sécurité.

Analyser les secteurs de boot Pour analyser les secteurs de boot du
systéme.

Analyser dans les archives Les archives serons également analysées.
Avec cette option activée, I'ordinateur sera
ralentit.

Vous pouvez définir la taille maximale des
archives a analyser (en kilo-octets, tapez 0
si vous souhaitez que toutes les archives
soient analysées) et la profondeur maximale
des archives a analyser.

Premiére Sélectionnez a partir du menu déroulant la
action premiére action a entreprendre sur les
fichiers suspicieux et infectés.
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Option Description

Interdire I’accés Dans le cas ou un fichier infecté est détecté,

et continuer I'accés a celui-ci est interdit.
Désinfecter le Supprime le code malveillant des fichiers
fichier infectés.

Effacer le fichier Supprime immédiatement les fichiers
infectés, sans avertissement.

Déplacer en Déplace les fichiers infectés dans la zone de

quarantaine quarantaine. Les fichiers mis en quarantaine
ne peuvent ni étre exécutés ni ouverts ; ce
qui supprime le risque d'une infection.

Deuxiéme Sélectionnez a partir du menu déroulant la
action deuxieme action a appliquer sur les fichiers
infectés, au cas ou la premiére action échoue.

Interdire I’accés Dans le cas oU un fichier infecté est détecté,
et continuer I'acces a celui-ci est interdit.

Effacer le fichier Supprime immédiatement les fichiers
infectés, sans avertissement.

Déplacer en Déplace les fichiers infectés dans la zone de

quarantaine quarantaine. Les fichiers mis en quarantaine
ne peuvent ni étre exécutés ni ouverts ; ce
qui supprime le risque d'une infection.

Ne pas analyser les fichiers Tapez la taille maximum des fichiers a
dont la taille est supérieure a analyser. Si vous mettez la taille a 0, tous les

[x] Ko fichiers seront analysés.

Analyser  Analyse de tous Tous les fichiers accédés a partir du réseau
les volumes les fichiers seront analysés, quel que soit leur type.
partagés A 3|y s er Seuls les fichiers avec les extensions

uniquement les suivantes seront analysés : .exe; .bat;

extensions .com; .dll;.ocx;.scr;.bin; .dat; .386;

d'applications .vxd; .sys; .wdm; .cla; .class; .ovl;
.ole; .exe; .hlp; .doc; .dot; . x1ls; .ppt;
.wbk; .wiz; .pot; .ppa; .xla; .x1t; .vbs;
.vbe; .mdb; .rtf; .htm; .hta; .html,;
.xml; .xtp; .php; .asp; .js; .shs; .chm;
.Ink; .pif; .prc; .url; .smm; .pdf; .msi;
.ini; .csc; .cmd; .bas; .eml et . nws.
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Description
Analyse les Seuls les fichiers avec les extensions définies
extensions par [lutilisateur seront analysés. Ces
définies par extensions doivent étre séparées par";".
I'utilisateur

@ Analyser le trafic de messagerie - analyse le trafic de la messagerie.
Voici les options proposées :

Option Description
Analyser les e-mails entrants Analyser tous les emails entrants.
Analyser les emails sortants Analyser tous les emails sortants.

@ Analyser le trafic Web (HTTP) - analyse le trafic http.

@ Afficher une alerte si un virus est trouvé - une fenétre d'alerte sera affichée
lors de la rencontre d’un virus dans un fichier ou message e-mail.

Pour un fichier infecté, la fenétre d'alerte va contenir le nom du virus, le chemin,
I'action effectuée par BitDefender et un lien vers le site BitDefender ol on peut
trouver plus d’'informations sur celui-ci. Pour un message e-mail infecté, la fenétre
d’alerte va contenir aussi I'information sur I'expéditeur et le destinataire.

Au cas ou un fichier suspect est détecté vous pouvez lancer un assistant a partir
de la fenétre d'alerte qui vous aidera envoyer ce fichier au Laboratoire BitDefender
pour une analyse ultérieure. Vous pouvez saisir votre adresse email pour recevoir
des informations sur ce rapport.

@ Analyser les fichiers recus/envoyés par la messagerie instantanée. Pour
analyser les fichiers que vous recevez ou envoyez via Yahoo ou Windows Live
Messenger, cochez la case correspondante.

Cliquez sur OK pour sauvegarder les modifications et fermez la fenétre.

18.1.3. Configuration des parametres d'Active Virus Control

BitDefender Active Virus Control (AVC) est un niveau de protection supplémentaire
contre les nouvelles menaces pour lesquelles aucune signature n'est encore
disponible. Elle surveille et analyse en permanence le comportement des applications
qui s'exécutent sur votre ordinateur et vous prévient en cas de comportement
suspicieux.

AVC peut étre configuré pour vous prévenir et vous demander d'entreprendre une
action lorsqu'une application essaie de réaliser une action potentiellement
malveillante.
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0

BitDefender ablogué
uns application potentisliemant malveillants ou infectés.

j BitDefender@ Antivirus

Application :
E:\Scriptsiwhks_all_tests\Testbedimidasimdeicar.exe

[ Appliquer cette action & cette application

5l s'agit d'une application que vous connaissez et en laguelle
vous avez conflance, cliqusz sur "Autariser”, Sinon, cliqusz sur

[N | -

Alerte BitDefender AVC

Si vous connaissez l'application et la savez de
confiance, cliquez sur Autoriser.

Si vous voulez fermer immédiatement cette
application, cliquez sur OK.

Cochez la case Retenir cette action pour cette
application avant de faire votre choix et
BitDefender réalisera la méme action pour
I'application détectée par la suite. La regle ainsi
créée apparaitra dans le tableau sous Exclusions.

Pour configurer Active Virus Control, cliquez sur Paramétres de BD AVC.

" i o . =

[#] Active ¥irus Control est activé

malveillantes).

Critiqus Sélectionnez cette option pour régler le taux de détection de BitDefender
Active Virus Control sur gleve, et recevoir plus d'alertes, aver éventusllement
Par défaut des Faux positis (des applications considérées & tort comme étant

Moyen
Tolérant Par défaut
Exclusions
= [ [=
Chemin Action
Ex\Scriptsiiks _all_testsitools\MDSTool_vz.exe Autorisé
EshScriptstirks_all_testsivbapi.exe Autorisé
E:\Scriptsiiks_all_teststwbapimsvel32ivbapimsve3z.exe Autorisé
E:\Scriptsiiks_all_teststwbapimsvel&4ivbapimsveed.exe Autorisé

[w]Malerter awant d'appliguer une action

La Fonctionnalité Active Yirus Control est activée et surveile les processus en cours d'exécution,

Parameétres de BitDefender AVC

Cochez la case correspondante pour activer Active Virus Control.

Important

L Conservez Active Virus Control activé pour étre protégé(e) contre les virus inconnus.
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Si vous souhaitez qu'Active Virus Control vous prévienne et vous demande quelle
action entreprendre lorsqu'une application essaie de réaliser une action
potentiellement malveillante, cochez la case Me consulter avant d'entreprendre
une action.

Configurer le niveau de protection

Le niveau de protection d'AVC change automatiquement lorsque vous modifiez le
niveau de protection en temps réel. Si vous n'étes pas satisfait des parameétres par
défaut, vous pouvez configurer manuellement le niveau de protection.

. Note

@

Gardez a l'esprit que si vous modifiez le niveau de protection en temps réel, le niveau
de protection de I'AVC sera également modifié. Si vous paramétrez le niveau de la
protection en temps réel sur Tolérant, BitDefender Active Virus Control est
automatiquement désactivé et vous ne pouvez pas le configurer.

Déplacez le curseur vers le niveau qui correspond le mieux a vos besoins en termes
de niveau de protection.

Niveau de|Description

protection

Critique Surveillance stricte de toutes les applications a la recherche
d'actions malveillantes.

Par défaut Les taux de détection sont élevés et les faux positifs sont
possibles.

Moyen La surveillance des applications est modérée, des faux positifs

sont possibles.
Tolérant Les taux de détection sont faibles et il n'y a pas de faux positifs.

Gestion de la liste des Applications de confiance / non fiables

Vous pouvez ajouter a la Liste des applications de confiance des applications que
vous connaissez et en lesquelles vous avez confiance. Ces applications ne seront
plus contrdlées par BitDefender Active Virus Control et seront automatiquement
autorisées. De méme, les applications auxquelles vous souhaitez toujours refuser
I'accés peuvent étre ajoutées a la liste des applications non fiables et BitDefender
Active Virus Control les bloquera alors automatiquement.

Les applications pour lesquelles vous avez créé des regles apparaissent dans le
tableau sous Exclusions. Le chemin vers |'application et I'action que vous avez
définie pour celle-ci (Autorisée ou Bloquée) sont indiqués pour chaque régle.

Pour gérer la liste, utilisez les boutons placés au-dessus du tableau :
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@ + Ajouter - pour ajouter une nouvelle application a la liste.
@ - Supprimer - pour supprimer une application de la liste.
@ = Modifier - pour modifier une régle d'application.

18.1.4. Désactivation de la protection en temps réel

Si vous tentez de désactiver la protection en temps réel, une fenétre d'avertissement
apparait. Vous devez confirmer votre choix en sélectionnant dans le menu la durée
pendant laquelle vous souhaitez désactiver la protection en temps réel. Vous pouvez
désactiver la protection en temps réel pendant 5, 15 ou 30 minutes, 1 heure, en
permanence ou jusqu'au redémarrage du systeme.

Avertissement

Cela peut poser un probléme de sécurité important. Nous vous recommandons de
désactiver la protection en temps réel pendant le moins de temps possible. Si la
protection en temps réel est désactivée, vous ne serez pas protégé contre les menaces
de codes malveillants.

18.1.5. Configurer la protection antiphishing

BitDefender fournit une protection antiphishing en temps réel pour :

@ Internet Explorer

® Mozilla Firefox

@ Yahoo! Messenger

® Windows Live (MSN) Messenger

Vous pouvez désactiver la protection antiphishing entieérement ou pour des
applications spécifiques uniquement.

Cliquez sur Liste blanche pour configurer et gérer une liste de sites Internet a ne
pas étre analysée par les moteurs antiphishing BitDefender.
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Liste blanche

Cexi est |a liste des URL qui ne serant pas filtrées par les moteurs antiphishing de BitDefender.

Les URL entrées dans la liste blanche ne seront pas analysées par les moteurs
antiphishing de BitDefender. Yous ne serez informé({e) d'aucune menace potentielle
sur ces pages.

Ajouker URL ¢ |

Site Web

www.google.ra

Cliquez ici pour ajouter MURL & la Liste Blanche Antiphishing.

Liste blanche antiphishing

Vous pouvez visualiser la liste de tous les sites Internet qui ne seront pas analysés
par les moteurs antiphishing BitDefender.

Pour ajouter un site Internet a la liste blanche, entrez son adresse url dans le champ
Nouvelle adresse et cliquez sur Ajouter. La Liste Blanche ne doit contenir que
des sites web de confiance. Par exemple, ajoutez les sites Web sur lesquels vous
avez I'habitude de faire vos achats en ligne.

@ Note

Vous pouvez ajouter de nouveaux sites Internet a la liste blanche tres simplement a
partir de la barre d'outils antiphishing de BitDefender intégrée a votre navigateur
Internet. Pour plus d'informations, reportez-vous a « Intégration dans les navigateurs
Internet » (p. 206).

Si vous voulez effacer un site Internet de la liste blanche, cliquez sur le bouton
Effacer.

Cliquez sur Enregistrer pour sauvegarder les modifications et fermer la fenétre.
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18.2. Analyse a la demande

L'objectif principal de BitDefender est de conserver votre PC sans virus. Cela est
assuré avant tout par I'analyse antivirus des emails que vous recevez et des fichiers
que vous téléchargez ou copiez sur votre systeme.

Il'y a cependant un risque qu’un virus soit déja logé dans votre systeme, avant
méme l'installation de BitDefender. C'est pourquoi il est prudent d’analyser votre
ordinateur apres l'installation de BitDefender. Et c’est encore plus prudent d’analyser
régulierement votre ordinateur contre les virus.

Pour configurer et lancer une analyse a la demande, cliquez sur Antivirus> Analyse
en Mode Expert.

BitDefender Antivirus 2010

Résident Analyse | Exclusions H Quarantaine ‘

Taches Systéme

» Général

_» _Antivirus -
g, Analyse approfondie

» Contrdle vie privée - Dernigre exécution : jamais
—= @, Analyse systéme
miiulngrabiité ' Darmiére sxéoution : jomais

= g Pnalyserapide

Dernigre exécution : 7/23/2009 12:37:48 PM

» Mode Jeu/Portable Analyse & louverture de session

= @ Dermire exécution : jamais
» Réseau
Téches définies par 'utilisateur
.
fibasBijour g, Analyse Mes documents
e eent Derniiére exécution : jamais
Bureau
BB emibre exéaution: 7/23/2009 2:13:25 PM &
Taches Diverses
Analyse contextuelle
&
Analyse des périphériques détectés

Taches d'analyse

L'analyse sur demande est basée sur les taches d'analyse. Les taches d'analyse
permettent de spécifier les options d'analyse et les objets a analyser. Vous pouvez
analyser votre ordinateur a tout moment en exécutant les taches par défaut ou vos
propres taches d'analyse (taches définies par I'utilisateur). Vous pouvez aussi les
planifier pour étre exécutées régulierement ou lorsque votre systéme est inactif
afin de ne pas interférer dans votre travail.
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18.2.1. Taches d'analyse

BitDefender comporte plusieurs taches créées par défaut qui permettent de traiter
les problémes de sécurité les plus courants. Vous pouvez aussi créer vos propres
taches d'analyse personnalisées.

Chaque tache comporte une fenétre Propriétés vous permettant de configurer la
tache et d'afficher les résultats de I'analyse. Pour plus d'informations, reportez-vous
a « Configuration des taches d'analyse » (p. 120).

Il'y a trois catégories de taches d'analyse:

@ Taches systeme - contiennent une liste des taches systeme par défaut. Les
taches suivantes sont disponibles:

Tache d'analyse par|Description

défaut

Analyse approfondie du Analyse I'ensemble du systéme. La configuration

systeme par défaut permet d'analyser tous les types de codes
malveillants menacant la sécurité de votre systeme,
tels que les virus, spywares, adwares, rootkits et
autres.

Analyse du Systéme Analyse I'ensemble du systeme, mis a part les
archives. Dans la configuration par défaut, I'analyse
recherche tous les types de malwares a I'exception
des rootkits.

Analyse rapide du Analyse les dossiers Windows et Program Files

systéme La configuration par défaut permet d'analyser tous

les types de codes malveillants, a I'exception des
rootkits, mais ne permet pas d'analyser la mémoire,
les registres et les cookies.

Analyse automatique a Analyse les éléments qui sont exécutés quand un
I'ouverture de session utilisateur se connecte a Windows. Par défaut,
I'analyse a 'ouverture de session est désactivée.

Si vous voulez utiliser cette tache, faites un clic-droit
dessus, sélectionnez Planifier et définissez la tache
a exécuter au démarrage du systeme. Spécifiez
combien de temps apres le démarrage la tache doit
s'exécuter (en minutes).

. Note
@ Sachant que les taches d'Analyse approfondie du systeme et d'Analyse
compléte du systéme analysent I'intégralité du systeme, I'analyse peut prendre
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un certain temps. C'est pourquoi nous vous recommandons d'exécuter ces taches
en priorité faible ou, si cela est possible, lorsque votre systéme est inactif.

@ Taches prédéfinies - contiennent les taches prédéfinies par I'utilisateur.

Une tache Mes documents vous est proposée. Utilisez-la pour analyser les
dossiers importants de ['utilisateur actuel: Mes documents, Bureau et
Démarrage. Cela vous permet d'assurer la sécurité de vos documents, un espace
de travail sécurisé et d'exécuter des applications saines au démarrage.

@ Taches diverses - contiennent une liste de taches diverses. Ces taches font
réference a des modes d'analyse différents qui ne peuvent pas étre lancés depuis
cette fenétre. Vous pouvez uniquement modifier leurs parametres et voir le rapport
d'analyse.

Trois boutons sont disponibles a la droite de chaque tache:

@ @ Planifier - indique que la tache sélectionnée est planifiée pour étre exécutée
ultérieurement. Cliquez sur ce bouton pour ouvrir la fenétre Propriétés et I'onglet
Planificateur permettant d'afficher la tache planifiée et de la modifier.

@ = Supprimer - supprime la tache selectionnée.

. Note
@ Option non disponible pour les taches d'analyse du systeme. Vous ne pouvez pas
supprimer une tache d'analyse du systéme.

@ 2 Analyser - lance la tache selectionnée, démarrant ainsi une analyse immédiate.

Ala gauche de chaque tache vous pouvez voir le bouton Propriétés, dans lesquelles
vous pouvez configurer une tache ou voir le rapport d'analyse.

18.2.2. Utilisation du menu de raccourcis

Un menu de raccourci est également disponible pour chaque tache. Utilisez le
"clic-droit" sur la tache seléctionnée pour y accéder.
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Taches Systéme

Analyse approfondie
Derniére exécution : jamais

LF]
[ Analysesystime
Derniére excution : jamais

. Analyse rapide
' Derniitre exérution : 7/23/2009 12:37:48 PM

Analyse a l'ouverture de session
Derniére exécution : jamais
Téaches définies par l'utilisateur

g Pnalyse Mes documents
Detnigrs sxécution : jamais

Bureau
Analyser
B e sxdcution : 723008 BERE

Chemins

Taches Diverses
Planifisr

@ Analyse contextuelle Journau

analyse des périphériques  Cloner la tiche
G Supprimer

Propriétés

Menu de raccourci

Les commandes suivantes sont disponibles dans le menu de raccourcis:

@ Analyser - démarre immédiatement la tache d'analyse choisie.

@ Chemins - ouvre la fenétre Propriétés et |'onglet Chemins permettant de modifier
la cible a analyser de la tache sélectionnée.

. Note
@ Dans le cas de taches systéme, cette option est remplacée par Montrer les
chemins de I'analyse, car vous ne pouvez voir que leur cible d'analyse.

@ Planifier - ouvre la fenétre Propriétés et I'onglet Planificateur permettant de
planifier la tache sélectionnée.

@ Afficher les journaux - ouvre la fenétre Propriétés , et I'onglet Journaux, ol
Vous pouvez voir les rapports générés apres I'exécution de la tache sélectionnée.

@ Cloner la tache - reproduit la tache sélectionnée. Trés utile lors de la création
de nouvelles taches car cette fonction vous permet aussi d'en modifier les
propriétés si besoin.

@ Effacer - efface la tache sélectionnée.
Note

@ Option non disponible pour les taches d'analyse du systeme. Vous ne pouvez pas
supprimer une tache d'analyse du systéme.

@ Propriétés - ouvre la fenétre Propriétés et I'onglet Résumé permettant de
modifier les paramétres de la tache sélectionnée.
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. Note
@ Seules les options des onglets Propriétés et Afficher les journaux sont disponibles
dans la catégorie Taches diverses.

18.2.3. Création de taches d'analyse

Pour créer une tache d'analyse, utilisez I'une des méthodes suivantes :

@ Clonez une tache existante, renommez-la et effectuez les modifications nécessaires
dans la fenétre Propriétés.
@ Nouvelle tache: permet de créer une nouvelle tache et de la configurer.

18.2.4. Configuration des taches d'analyse

Chaque tache d'analyse dispose de sa propre fenétre de Propriétés, dans laquelle
vous pouvez configurer les options d'analyse, définir les éléments a analyser,
programmer une tache ou voir le rapport. Pour ouvrir cette fenétre cliquez sur le
bouton Propriétés a gauche de la tache (ou faites un clic droit sur la tache puis
cliquez sur Propriétés).

.\ Note
@ Pour plus d'informations sur I'affichage des journaux et sur I'onglet Journaux,
reportez-vous a « Afficher les journaux d'analyse » (p. 140).

Configuration des parametres d'analyse

Pour configurer les options d'analyse d'une tache d'analyse spécifique, faites un
clic droit dessus et sélectionnez Propriétés. La fenétre suivante apparait:
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’ " i
| Présentation ‘ | | ‘ ‘ |

Chemins Planificateur Journaux

Propriétés de la tache

Mom de la tache:| Bureau

Detnigrs sx&cution : jamais

Planifié : Mon
Options d’analyse
Far défaut MOYEN - Recommandé pour la majorité des
utiisateurs

- Analyse tous les fichiers

Moyen - Analyse artivirus et antispywars

Tolérant

[ Exécuter |a téche en priorité basse

(] Réduire 'assistant d'analyse dans s zone de notification

[ arréter lordinateur & la fin de lanalyse si aucune menace n'a été détectée

[ N TR

Présentation

Vous trouverez dans cette rubrique les informations concernant les taches (nom,
derniere analyse, planification) et aurez la possibilité de définir les parametres
d'analyse.

Sélection du niveau d'analyse

Vous pouvez facilement configurer les parameétres d'analyse en sélectionnant le
niveau d'analyse. Déplacez le curseur sur I'échelle pour définir le niveau d'analyse
approprié.

Il'y a 3 niveaux d'analyse:

Niveau de|Description

protection

Tolérant Offre un niveau de détection correct. La consommation de
ressources est faible.

Seuls les programmes font I'objet d'une analyse antivirus. En plus
de la recherche classique par signature, I'analyse heuristique est
également utilisée.

Par défaut Offre un niveau de détection efficace. La consommation de
ressources systeme est modérée.
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Niveau de|Description
protection

Tous les fichiers sont scannés pour détecter les virus et les
spywares. En plus de la recherche classique par signature,
BitDefender utilise un moteur d'analyse heuristique.

Elevé Offre un niveau de détection élevé. La consommation de
ressources systeme est élevée.

Tous les fichiers et les fichiers archives sont scannés pour détecter
les virus et les spywares. En plus de la recherche classique par
signature, BitDefender utilise un moteur d'analyse heuristique.

Une série d'options générales de paramétrage de l'analyse sont également
disponibles:

@ Exécuter la tache d’analyse avec une priorité basse. Décroit |a priorité du
processus d'analyse. Vous allez permettre aux autres logiciels d'étre exécutés a
une vitesse supérieure et d'augmenter le temps nécessaire pour le final du
processus d’analyse.

@ Réduire I'assistant d'analyse dans la zone de notification. Réduit la fenétre
d'analyse dans la barre d'état systéme. Double-cliquez sur I'icéne de BitDefender
pour I'ouvrir.

@ Arréter I'ordinateur lorsque I’analyse est terminée si aucune menace n'a
été détecté

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre. Pour lancer

la tache, cliqguez sur Analyser.

Personnalisation du niveau d'analyse

Les utilisateurs avancés peuvent utiliser les parametres d'analyse proposés par
BitDefender. Le moteur d'analyse peut étre configuré pour analyser uniquement
des extensions de fichiers spécifiques, pour rechercher des menaces de codes
malveillants spécifiques ou pour passer les archives. Cela peut permettre de réduire
considérablement la durée d'une analyse et d'améliorer la réactivité de votre
ordinateur lors de I'analyse.

Cliquez sur Personnalisé pour définir vos propres options d’analyse. Une nouvelle
fenétre est alors affichée.
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------ - Niveau d'analyse
Détectar les virus
Détectar les adwares

Détecter les spywarss

Analyss des applications de prise de contrdle
Détectar les dialers

[ Analyse contre les rotkits

------ -~ Options d'analyse antivirus

Analyser les Fichiers

Analyse des Fichisrs en paqusts

Analyse dans les archives

Analyser dans les archives ds messagetis.

V] Analyser les secteurs de boot

V] Analyser la mémoire

V] Analyse dea base de registres

V] Analyser les cookies

------ - Options d'action

Action & appliquer lorsou'un Fichisr infecté est brouvs
[ Premigre action : <Désinfectsr les fichisrss

[ seconde action <Ne rien faira>

++ Action & appliquer lorsqu'un Fichier suspact est brouvs
|

HEEREOERE

Chaisir les actions & exécuter pour les fichiers infectés.

Options d'analyse

Les options d'analyse sont organisées en menus extensibles similaires a ceux utilisés
dans I'explorateur Windows. Cliquez la case avec "+" pour ouvrir une option ou la
case avec "-" pour fermer une option.

Les options d'analyse sont regroupées en trois catégories:

@ Niveau d'analyse. Spécifiez le type de codes malveillants que vous souhaitez
que BitDefender analyse en sélectionnant les options correspondantes dans la
catégorie Niveau d'analyse.

Option Description

Analyse antivirus Analyse les virus connus.

BitDefender détecte également les corps de virus
incomplets, permettant ainsi d'écarter toute menace
potentielle pouvant affecter la sécurité de votre
systeme.

Détecter les adwares  Analyse les menaces d'adwares. Les fichiers détectés
sont traités en tant que fichiers infectés. Un logiciel
incluant des composants de type adware peut ne
plus fonctionner si cette option est activée.

Rechercher les spywares Analyse les menaces de spywares connus. Les
fichiers détectés sont traités en tant que fichiers
infectés.
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Option Description

Analyse des applications Analyser les applications |égitimes qui pourraient
étre utilisées pour cacher des outils d'espionnage
ou d'autres applications malicieuses.

Détecter les
numéroteurs

Analyse les applications qui appellent des numéros
surtaxés. Les fichiers détectés sont traités en tant

que fichiers infectés. Un logiciel incluant des
composants de type numéroteur peut ne plus
fonctionner si cette option est activée.

Analyse des rootkits

Analyse les objets cachés (fichiers et processus),

plus connus sous le nom de rootkits.

@ Options d'analyse antivirus. Spécifiez le type d’objets a analyser (types de
fichiers, archives, etc.) en sélectionnant les options appropriées dans la catégorie

Options d'analyse antivirus.

Analyser

les fichiers les fichiers
Analyse des
extensions a

risques seulement

Analyse les
extensions
définies par
I’utilisateur

Analyser dans les fichiers en
paquets

Analyser dans les archives

Antivirus

Analyse de tous Tous les fichiers seront analysés, quel que

soit leur type.

Seuls les fichiers avec les extensions
suivantes seront analysés: exe; bat; com;
dll; ocx; scr; bin; dat; 386; vxd; sys;
wdm; cla; class; ovl; ole; exe; hlp; doc;
dot; x1s; ppt; wbk; wiz; pot; ppa; xla;
x1t; vbs; vbe; mdb; rtf; htm; hta; html;
xml; xtp; php; asp; js; shs; chm; Lnk; pif;
prc; url; smm; pdf; msi; ini; csc; cmd;
bas; eml et nws.

Seuls les fichiers avec les extensions définies
par [l'utilisateur seront analysés. Ces
extensions doivent étre séparées par ";".

Analyser les fichiers en paquets.

Analyse les archives standards, comme . zip,
.rar, .ace, .iso et les autres. Cochez la
case  Analyser les programmes
d'installation et les archives chm si vous
souhaitez que ces types de fichiers soient
analysés.
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Option Description

L'analyse des fichiers archive augmente le
temps d'analyse et demande plus de
ressource systéme. Vous pouvez définir la
taille maximale des archives a analyser en
kilo-octets (Ko) en tapant la taille dans le
champ Limiter la taille des archives
analysées a.

Analyser dans les archives de Analyser dans les archives de messagerie.

messagerie

Analyser les secteurs de boot Pour analyser les secteurs de boot du
systeme.

Analyse de la mémoire Analyser la mémoire pour détecter les virus

et les autres malwares.
Analyse la base de registre Analyse les entrées du Régistre.
Analyse les cookies Analyse les cookies.

@ Options d’action. Spécifiez les actions a appliquer pour chaque catégorie de
fichiers détectés en utilisant les options de cette catégorie.

=" Pour définir une nouvelle action, cliquez sur Premiére action et sélectionnez
I'option souhaitée dans le menu. Indiquez une Seconde action qui sera appliquée

si la premiere échoue.

» Sélectionnez I'action a mener sur les fichiers infectés détectés. Voici les options
proposées :

Action Description

Ne pas mener d'action Aucune action ne sera prise sur les fichiers
infectés. Ceux-ci vont apparaitre dans le fichier
des rapports.

Désinfecter Supprimer le code malveillant des fichiers infectés.

Supprimer les fichiers Supprime immédiatement les fichiers infectés,
sans avertissement.

Déplacer vers la Déplace les fichiers infectés dans la zone de

quarantaine guarantaine. Les fichiers mis en quarantaine ne
peuvent ni étre exécutés ni ouverts ; ce qui
supprime le risque d'une infection.
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» Sélectionnez I'action a mener sur les fichiers suspects détectés. Voici les options
proposées :

Action Description

Ne pas mener d'action Aucune mesure ne sera prise a l'encontre des
fichiers suspects. Ces fichiers apparaitront dans
le fichier rapport.

Supprimer les fichiers Supprime immédiatement les fichiers suspects,
sans avertissement.

Déplacer vers la Déplace les fichiers suspects dans la zone de

quarantaine quarantaine. Les fichiers mis en quarantaine ne
peuvent ni étre exécutés ni ouverts ; ce qui
supprime le risque d'une infection.

. Note
@ Les fichiers sont détectés en tant que fichiers suspects par I'analyse heuristique.
Nous vous recommandons de les envoyer au laboratoire BitDefender.

» Sélectionnez I'action a mener sur les objets cachés (rootkits) détectés. Voici
les options proposées :

Action Description

Ne pas mener d'action Aucune mesure ne sera prise a l'encontre des
fichiers cachés. Ces fichiers apparaitront dans le
fichier rapport.

Renommer Modifie le nom des fichiers cachés en y ajoutant
le suffixe . bd. ren. Vous pourrez ainsi rechercher
ce type de fichiers sur votre ordinateur, et les
trouver s'il en existe.

Déplacer vers la Déplace les fichiers cachés dans la zone de

quarantaine quarantaine. Les fichiers mis en quarantaine ne
peuvent ni étre exécutés ni ouverts ; ce qui
supprime le risque d'une infection.

Note

Veuillez noter que ces fichiers cachés ne sont pas ceux que vous avez choisi de
ne pas afficher dans Windows. Ce sont des fichiers qui ont été cachés par des
programmes particuliers, connus sous le nom de rootkits. Les rootkits ne sont
pas malveillants en eux-mémes. lls sont cependant couramment utilisés pour
rendre les virus et les spywares indétectables par les programmes antivirus
habituels.

@
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» Options d’actions pour les fichiers protégés par un mot de passe et

Antivirus

les fichiers cryptés. Les fichiers cryptés avec Windows peuvent avoir de
I'importance pour vous. Cette pour cette raison que vous pouvez configurer
différentes mesures a prendre contre les fichiers infectés ou suspects cryptés
par Windows. Une autre catégorie de fichiers qui réclament des mesures
particulieres est celle des archives protégées par mot de passe. Les archives
protégées par mot de passe ne peuvent pas étre analysées a moins que vous
ne communiquiez le mot de passe. Utilisez ces options pour configurer les
mesures a prendre vis-a-vis des fichiers d'archives protégées par mot de passe
et des fichiers cryptés par Windows.

- Action a entreprendre lorsqu'un fichier crypté infecté est détecté.
Sélectionnez la mesure a prendre contre les fichiers infectés cryptés par
Windows. Voici les options proposées :

Action Description

Ne pas entreprendre N'enregistrer dans le journal que les fichiers

d'action infectés cryptés par Windows. Une fois I'analyse
terminée, vous pouvez ouvrir le journal
d'analyse pour visualiser les informations sur
ces fichiers.

Désinfecter Supprimer le code malveillant des fichiers
infectés. La désinfection peut échouer dans
certains cas, par exemple quand le fichier
infecté se trouve dans une archive courrier
spécifique.

Supprimer les fichiers Supprime immédiatement les fichiers infectés,
sans avertissement.

Déplacer vers la Déplacer les fichiers infectés de leur

quarantaine emplacement d'origine vers le dossier de
quarantaine. Les fichiers mis en quarantaine ne
peuvent ni étre exécutés ni ouverts ; ce qui
supprime le risque d'une infection.

- Action a entreprendre lorsqu'un fichier crypté suspect est détecté.
Sélectionnez la mesure a prendre contre les fichiers suspects cryptés par
Windows. Voici les options proposées :

Action Description

Ne pas entreprendre N'enregistrer dans le journal que les fichiers
d'action suspects cryptés par Windows. Une fois I'analyse
terminée, vous pouvez ouvrir le journal
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Action Description

d'analyse pour visualiser les informations sur
ces fichiers.

Supprimer les fichiers  Supprime immédiatement les fichiers suspects,
sans avertissement.

Déplacer vers la Déplace les fichiers suspects dans la zone de

quarantaine quarantaine. Les fichiers mis en quarantaine ne
peuvent ni étre exécutés ni ouverts ; ce qui
supprime le risque d'une infection.

- Action a entreprendre pour les fichiers protégés par mot de passe.
Sélectionnez I'action a entreprendre sur les fichiers protégés par mot de
passe détectés. Voici les options proposées :

Seulement journaliser Ne conserver que les enregistrements des
fichiers protégés par mot de passe dans le
journal d'analyse. Une fois I'analyse terminée,
vous pouvez ouvrir le journal d'analyse pour
visualiser les informations sur ces fichiers.

Demander pour le mot Quand un fichier protégé par mot de passe est
de passe détecté, demander a l'utilisateur le mot de
passe afin de pouvoir analyser le fichier.

Si vous cliquez sur Défaut vous chargerez les parametres par défaut. Cliquez sur
OK pour sauvegarder les modifications et fermez la fenétre.

Définition de la cible a analyser

Pour définir la cible d'une tache d'analyse d'un utilisateur spécifique, faites un clic
droit sur la tache et sélectionnez Chemins. Si vous vous trouvez déja dans la fenétre
Propriétés d'une tache, vous pouvez aussi sélectionner I'onglet Chemins. La fenétre
suivante apparait:
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w—| |

Planificateur Journaux
[ H 3% Floppy (8} [ Disques lacaux
[ =nT i(C:) [ Disques réseau
Qe [ isques amovibles
[] waexp (E2) Jroutes| s
Dz ) autes les entrées
O e 2k3_sp (1)
[[] 54 CD Drive ¢H:)
{AE:\Documents and Settings\cosminiDeskiop
[ - [P S [ .11 -

Cible de I'Analyse

Vous pouvez afficher la liste des lecteurs locaux, réseau ou amovibles, ainsi que
les fichiers ou dossiers ajoutés précédemment, le cas échéant. Tous les éléments
cochés seront analysés lors de I'exécution de la tache.

Cette section contient les boutons suivants:

@ Ajouter Dossier(s) - ouvre une fenétre de navigation dans laquelle vous pouvez
sélectionner le/les fichier(s)/dossier(s) que vous souhaitez analyser.

~  Note
@ Vous pouvez rajouter des fichiers et des dossiers a la liste d'analyse en les
glissant-déposant.

@ Supprimer éléments - supprime les fichiers/dossiers précédemment sélectionnés
de la liste des objets a analyser.

. Note
@ Seulement les fichiers/dossiers rajoutés apres peuvent étre effacés, mais pas ceux
qui sont automatiquement "proposés" par BitDefender.

Ces options permettent une sélection rapide des cibles d’analyses.

@ Disques locaux - pour analyser les disques locaux.

@ Disques réseaux - pour analyser tous les lecteurs réseaux.

@ Disques amovibles - pour analyser les disques amovibles (CD-ROM, lecteur de
disquettes).
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@ Toutes les entrées - pour analyser I'ensemble des lecteurs, peu importe qu'ils
soient locaux, réseaux ou amovibles.

Note
':. Si vous voulez analyser I'ensemble de votre ordinateur, cochez la case Toutes les
entrées.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre. Pour lancer
la tache, cliquez sur Analyser.

Voir les cibles d'analyse des taches systéemes.

Vous ne pouvez pas modifier la cible a analyser des taches d'analyse depuis la
catégorie Taches Systéme. Vous pouvez seulement visualiser leur cible d'analyse.

Pour voir la cible d'analyse d'une tache d'analyse systeme spécifique, faites un
clic-droit sur la tache et sélectionnez Voir les chemins de la tache. Pour Analyse
du systeme, par exemple, la fenétre suivante apparaitra :

) . :
| Chemins | Planificateur H Journaux ‘ |

Chemin(s) d'analyse pour cette tache :

T ()
o2k (D)
P (E)
a2 2k3 (Fi)
e 2k3_sp (G1)

[T I | TR

Analyser la cible de I'analyse compléte du systéme

Analyse du Systéme et Analyse approfondie du systeme analyseront tous les
disques locaux, alors que Analyse rapide du systéme analysera uniquement les
répertoires Windows et Program Files.

Cliquez sur OK pour fermer la fenétre. Pour exécuter la tache, cliquez juste sur
Analyser.
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Planification des taches d'analyse

Etant donné que I'analyse prendra du temps, et qu’elle fonctionnera mieux si vous
avez fermé les autres programmes, il est préférable pour vous de programmer une
analyse a une heure ol vous n'utilisez pas votre ordinateur. L'utilisateur doit pour
cela créer une tache a I'avance.

Pour voir la planification d'une tache spécifique ou la modifier, faites un clic droit
sur la tache et sélectionnez Planifier. Si vous étes déja dans la fenétre Propriétés
d'une tache, sélectionnez I'onglet Planificateur. La fenétre suivante apparait:

. a -
I | Présentation H Chemins ‘ Planificateur I

Propriétés
Planifié : tous les 4 heurs(s), Prochaine analyss (7/23/2009 2:13:21 PM

Planifier

) Mon

) Une fais

@ Périodiquement

() Au démarrage du systame

Toults)s les heure(s)

Date de début: | 7i23{2008

R | ===

Planificateur

La tache planifiée s'affiche, le cas échéant.
Quand vous programmez une tache, vous devez choisir une des options suivantes

@ Non planifiée - lance la tache uniqguement a la demande de I'utilisateur.

@ Une fois - lance I'analyse une fois seulement, a un certain moment. Spécifiez la
date et I'heure de démarrage dans le champ Démarrer Date/Heure.

@ Périodiquement - lance une analyse périodiquement, a des intervalles réguliers
(minutes, heures, jours, semaines, mois) a compter d'une date et d'une heure
spécifiées.

Si vous voulez que I'analyse se répéte a intervalle régulier, cochez la case
Périodiquement et précisez dans les champs Toutes/Tous les le nombre de
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minutes/heures/jours/semaines/mois. Vous devez également déterminer la date
et I'neure de début dans les champs Date/Heure de début.

® Au démarrage systeme - démarre l'analyse au moment défini aprés que
I'utilisateur se soit connecté a Windows.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre. Pour lancer
la tache, cliquez sur Analyser.

18.2.5. Analyse des fichiers et des dossiers

Avant de lancer un processus d'analyse, vous devez vous assurer que BitDefender
est a jour de ses signatures de codes malveillants. Analyser votre ordinateur en
utilisant une base de données de signatures non a jour peut empécher BitDefender
de détecter le nouveau malware identifié depuis la mise a jour précédente. Pour
vérifier de quand date la derniére mise a jour, choisissez Mise a jour>Mise a jour
en Mode avancé.

~ Note
@ Afin de permettre a BitDefender de réaliser une analyse compléte, il est nécessaire
de fermer tous les programmes ouverts, tout spécialement les clients de messagerie
(ex : Outlook, Outlook Express ou Eudora).

Astuces d'analyse
Voici quelques astuces supplémentaires qui pourraient vous étre utiles :

@ Selon la taille de votre disque dur, I'analyse compléte de votre ordinateur (Analyse
approfondie ou Analyse du systeme) peut prendre un certain temps (jusqu'a une
heure ou méme plus). Il est donc préférable de lancer ce type d'analyses a un
moment oU vous cessez d'avoir besoin de votre ordinateur (au cours de la nuit
par exemple).

Vous pouvez planifier I'analyse pour la faire débuter au moment opportun. Pensez
a laisser votre ordinateur allumé. Avec Windows Vista, vérifiez que votre ordinateur
ne sera pas en mode veille au moment planifié pour I'exécution de la tache.

@ Si vous téléchargez fréquemment des fichiers sur Internet vers un dossier
particulier, créez une nouvelle tache n'analyse et spécifiez que ce dossier est la
cible de I'analyse. Planifiez la tache pour qu'elle s'exécute quotidiennement ou
plus souvent.

@ |l existe un type de malware paramétré pour s'exécuter au démarrage du systeme
en modifiant les parameétres de Windows. Pour protéger votre ordinateur contre
les malwares de ce type, vous pouvez planifier la tache Analyse a I’ouverture
de session pour qu'elle s'exécute au démarrage du systeme. Veuillez noter que
I'analyse a I'ouverture de session peut avoir une influence sur les performances
du systéme pendant un court moment aprés le démarrage.
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Méthodes d'analyse
BitDefender permet quatre types d’analyse a la demande :

@ Analyse immediate - lance une tache d'analyse depuis les taches disponibles.

@ Analyse contextuelle - faites un clic droit sur le fichier ou le dossier et sélectionnez
Analyser avec BitDefender.

@ Analyse par glisser-déposer - glissez & déposez un fichier ou un répertoire sur la
barre d'analyse d’activité.

@ Analyse manuelle - utilisez I'analyse manuelle BitDefender pour sélectionner
directement les fichiers ou répertoires que vous souhaitez analyser.

Analyse immédiate

Vous pouvez analyser tout ou partie de votre ordinateur en exécutant les taches
d'analyse par défaut ou vos propres taches d'analyse. Cela s'appelle I'analyse
immédiate.

Pour exécuter une tache d'analyse, utilisez I'une des méthodes suivantes :

@ Double-cliquez sur la tache d’analyse souhaitée dans la liste.
@ Cliquez sur le bouton & Analyser correspondant a la tache.
@ Sélectionnez la tache, puis cliquez sur Exécuter la tache.

L'Assistant d’analyse antivirus s’affichera et vous guidera au cours du processus
d'analyse.
Analyse contextuelle

Pour analyser un fichier ou un dossier sans configurer de nouvelle tache d'analyse,
vous pouvez utiliser le menu contextuel. Cela s'appelle I'analyse contextuelle.

Faites un clic droit sur le fichier ou le dossier que vous

‘ souhaitez analyser et sélectionnez Analyser avec

g ow BitDefender. L'Assistant d’analyse antivirus
icrer

Rechercher... s'affichera et vous guidera au cours du processus
Partage et sécurité. . . d'ana |yse.

@ Analyser avec BitDefender

F— Vous pouvez modifier les options d'analyse et voir
Couper les fichiers de rapport a partir de la fenétre

B Propriétés de la tache Analyse via le menu
Créer un raccourd

Suppriner contextuel.

Renommer

Proprigtés

Analyse contextuelle
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Analyse par glisser&déposer

Glissez le fichier ou répertoire que vous voulez analyser et déposez-le sur la Barre
d’analyse de I'activité, comme sur I'image ci-dessous.

Déposer le fichier

L'Assistant d'analyse antivirus s’affichera et vous guidera au cours du processus
d'analyse.

Analyse manuelle

L'analyse manuelle consiste a sélectionner directement les fichiers ou répertoires
que vous souhaitez analyser avec |'option d'analyse manuelle Bitdefender disponible
depuis le menu Démarrer de Windows dans le groupe de programme BitDefender.

. Note
@ L'analyse manuelle est trés pratique car elle peut également étre effectuée lorsque
Windows est en mode sans échec.

Pour sélectionner I'objet que BitDefender doit analyser, suivez ce chemin a partir
du menu Démarrer de Windows : Démarrer - Programmes - BitDefender 2010
- Analyse manuelle BitDefender. La fenétre suivante apparait:
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Analyse antivirus

Eléments analysés :

Cliquez sur Ajouter dible pour définir s cible de catte tache danalyse.

Analyser la cible :

A cette dtape, vous pouvez sélectionner les fichiers et dossiers & analyser.

 (bitdefender

Analyse manuelle

Cliquez sur Ajouter Dossier, sélectionnez I'emplacement que vous voulez analyser

et cliquez sur OK. Si vous voulez analyser plusieurs dossiers, répétez cette action
pour chaque emplacement supplémentaire.

Les chemins vers les emplacements sélectionnés apparaitront dans la colonne Cible
de I'Analyse. Si vous changez d'avis pour un emplacement donné, cliquez
simplement sur le bouton Supprimer situé en regard de I'emplacement. Cliquez

sur le bouton Supprimer tous les chemins pour supprimer tous les emplacements
qui avaient été ajoutés a la liste.

Une fois les emplacements sélectionnés, cliquez sur Continuer. L'Assistant d’analyse
antivirus s’affichera et vous guidera au cours du processus d'analyse.

Assistant d'analyse antivirus

Quand vous lancez une analyse a la demande, I'assistant antivirus s’affiche. Suivez
cette procédure en trois étapes pour effectuer le processus d'analyse:

=~ Sil'assistant d'analyse ne s'affiche pas, il est possible que I'analyse soit paramétrée
pour s'exécuter invisiblement, en tache de fond. Recherchez I'icone de I'avancement

de I'analyse € dans la barre des taches. Vous pouvez cliquer sur cette icone pour
ouvrir la fenétre d'analyse et suivre son avancement.
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Etape 1 sur 3 - Analyse

BitDefender commence a analyser les objets sélectionnés.

BitDefender Antivirus 2010 - Bu

Analyse antivirus

Etat de Fanalyse

Opération actuelle : e

<System>=HKEY_LOCAL_MACHINE\SOFTWA, . 00}=>E:\WINDOWS|SYSTEM3ZIZIPFLDR, DLL
Temps écoulé : 00:00:03
Fichiers/seconde : 6

Statistiques d’analyse
Eléments analysés : 19
Eléments ignorés :
Eléments avec mot de passe :
Eléments ultra-compressés :
Eléments infectés :
Eléments suspects :

Eléments cachés :

o | cHECEREERC N o (o

Processus cachés :

Analyse antivirus en cours. Cetts section Indique la progression de [analyse st présente les statistiques de ce processus. Par défaut,BitDefender
tente de désinfecter les éléments détectés comme étant infectés,

(&bitdefender

Analyse en cours

Le statut et les statistiques de I'analyse s'affichent (vitesse d'analyse, temps écoulé,
nombre d'objets analysés / infectés / suspects / cachés, etc.).

Patientez jusqu'a ce que BitDefender ait terminé I'analyse.

(.\ Note
U L'analyse peut durer un certain temps, suivant sa complexité.

Archives protégées par mot de passe. SiBitDefender détecte pendant I'analyse
une archive protégée par mot de passe, et que I'action par défaut est Demander
le mot de passe, vous serez invité a fournir le mot de passe. Les archives protégées
par mot de passe ne peuvent pas étre analysées a moins que vous ne communiquiez
le mot de passe. Voici les options proposées :

@ Mot de passe. Sivous souhaitez que BitDefender analyse I'archive, sélectionnez
cette option et entrez le mot de passe. Si vous ne connaissez pas le mot de passe,
choisissez I'une des autres options.

® Ne pas demander le mot de passe et ne pas analyser cet objet.
Sélectionnez cette option pour ne pas analyser cette archive.
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@ Ne pas analyser les éléments protégés par mot de passe. Sélectionnez
cette option si vous ne voulez pas étre dérangé au sujet des archives protégées
par mot de passe. BitDefender ne pourra pas les analyser, mais un rapport sera
conservé dans le journal des analyses.

Cliquez sur OK pour continuer l'analyse.

Arrét ou pause de I'analyse. Vous pouvez arréter I'analyse a tout moment en
cliquant sur Arréter et Oui. Vous vous retrouverez alors a la derniere étape de
|'assistant. Pour suspendre temporairement le processus d'analyse, cliquez sur
Pause. Pour reprendre I'analyse, cliquez sur Reprendre.

Etape 2 sur 3 - Sélectionner des actions

Une fois I'analyse terminée, une nouvelle fenétre apparait affichant les résultats de
I'analyse.

BitDefender Antivirus 2010 - Bur:

Analyse antivirus

Récapitulatif des résultats
Wous pouwes consulter ci-dessous le récapitulatf des résultats de la tache d'analyse en cours,
Problémes résolus : 0

o 1 menace{s) affectant 1 objet(s) nécessite(nt) votre attention.

Appliquer une action d'snsemble pour ous les &léments non résolus ou sélectionner Faction & appliquer pour chaque élément :

Chosir une action : -
EICAR-Test-File (not a virus: 1 probleme restant (Echec dels | Choisir une actin : -

désinfaction)

BitDefender a détecté et bloqué des virus sur votre ordinateur | Woiri |a liste des menaces, Cliquez sur ke nom du virus pour consulker |3 liste des
€léments infectés correspondante,

@bitdefender

Actions

Le nombre de problémes de sécurité affectant votre systeme est indiqué.

Les objets infectés sont affichés dans des groupes, basés sur les malwares les ayant
infectés. Cliquez sur le lien correspondant a une menace pour obtenir plus
d'informations sur les éléments infectés.

Vous pouvez sélectionner une action globale a mener pour I'ensemble des problemes
de sécurité ou sélectionner des actions spécifiques pour chaque groupe de
problémes.
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Une ou plusieurs des options qui suivent peuvent apparaitre dans le menu :

Action Description

Ne pas mener d'action Aucune action ne sera menée sur les fichiers détectés.
Une fois I'analyse terminée, vous pouvez ouvrir le
journal d'analyse pour visualiser les informations sur

ces fichiers.
Désinfecter Supprime le code malveillant des fichiers infectés.
Supprimer Supprime les fichiers détectés.
Quarantaine Déplace les fichiers detectés dans la zone de

guarantaine. Les fichiers mis en quarantaine ne
peuvent ni étre exécutés ni ouverts ; ce qui supprime
le risque d'une infection.

Renommer Modifie le nom des fichiers cachés en y ajoutant le
suffixe .bd.ren. Vous pourrez ainsi rechercher ce
type de fichiers sur votre ordinateur, et les trouver s'il
en existe.

Veuillez noter que ces fichiers cachés ne sont pas ceux
gue vous avez choisi de ne pas afficher dans Windows.
Ce sont des fichiers qui ont été cachés par des
programmes particuliers, connus sous le nom de
rootkits. Les rootkits ne sont pas malveillants en
eux-mémes. lls sont cependant couramment utilisés
pour rendre les virus et les spywares indétectables par
les programmes antivirus habituels.

Cliquez sur Continuer pour appliquer les actions spécifiées.

Etape 3 sur 3 - Voir les résultats

Une fois que les problemes de sécurité auront été corrigés par BitDefender, les
résultats de I'analyse apparaitront dans une nouvelle fenétre.
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BitDefender Antivirus 2010 - Bu

Analyse antivirus
Récapitulatif des résultats
Eléments résolus :
Eléments non résolus :
Eléments avec mot de passe :

0
1
0
Eléments ultra-compressés: 0
Eléments ignorés : 0

1

Eléments ayant échoué :

o Un élément n’a pas pu tre nettoyé. Ceci est dil au fait qu'aucune routine de nettoyage n’existe pour ce type de menace.
Pour en savoir plus : www.bitdefender fr

Analyse antivirus berminge. Yolci les statistiquss ds cetts analyse.

bitdefender

Récapitulatif

Le récapitulatif des résultats s'affiche. Si vous souhaitez connaitre toutes les
informations sur le processus d'analyse, cliquez sur Afficher le journal pour afficher
le journal des analyses.

Important

[ Si cela est nécessaire, il vous sera demandé de redémarrer votre systéme pour
terminer le processus d'installation.

Cliquez sur Fermer pour fermer la fenétre.

BitDefender n'a pas pu corriger certains problemes

Dans la plupart des cas, BitDefender désinfecte ou isole I'infection des fichiers
infectés qu'il détecte. Cependant, il y a des problémes qui ne peuvent pas étre
résolus.

Dans ces cas, nous vous recommandons de contacter le support BitDefender sur le
site www.bitdefender.fr. Nos équipes du support technique vous aideront a résoudre
les problemes que vous rencontrez.

BitDefender a détecté des fichiers suspects

Les fichiers suspects sont des fichiers détectés par I'analyse heuristique pouvant
étre infectés par des malwares et pour lesquels une signature n'a pas encore été
publiée.
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Lorsque des fichiers suspects seront détectés durant I'analyse, vous serez invité a
les envoyer au laboratoire BitDefender. Cliquez sur OK pour envoyer ces fichiers
aux laboratoires BitDefender pour une analyse plus approfondie.

18.2.6. Afficher les journaux d'analyse

Pour afficher les résultats de I'analyse une fois la tache exécutée, faites un clic droit
sur la tache et sélectionnez Journaux. La fenétre suivante apparait:

_' xq
| ‘ | | Journaux

Présentation Chemins Planificateur

Etat Date & Heure Récapitulatif
Latache danaly... 7/23(2009 1:14:20FM Menaces non résolues :

[ N [ TR

Journaux

Vous pouvez consulter ici les fichiers de rapport générés a chaque fois que la tache
était exécutée. Pour chaque fichier, vous obtenez des informations sur I'état du
processus d'analyse, la date et I'heure de I'analyse et un résumé des résultats de
I'analyse.

Deux boutons sont disponibles :

@ Supprimer - pour supprimer le journal d'analyse sélectionné.
@ Afficher - pour voir le journal d'analyse sélectionné. Le journal d'analyse
s'affichera dans votre navigateur Internet par défaut.

. Note
@ Pour effacer ou visualiser un fichier, vous pouvez également faire un "clic-droit" sur
le fichier et choisir I'option correspondante.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre. Pour lancer
la tache, cliquez sur Analyser.
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Exemple de rapport d'analyse

La capture suivante représente un exemple d'un rapport d'analyse :

2 BitDefender, Fichier journal

Fle Edt Wew Favortes Tooks Help ¥
P oA e n =t

Yk - ©) Lﬂ Lﬂ ih }_J Search 2 Faverites %) @- & 3
fuddress |[ 2] Ex\Documents and SettingsicosminyApplication Dats\BltDeFendst|DesktopProfilesiLogsluser_000111248344060_2_02.xml v B

Al
BitDefender - Fichier journal

Produit : BitDefender Antivirus 2010

Version : BitDefender Antivirus Scanner

Tache d'analyse : Bureau

Date du journal : 7/23/2009 1:14:20 PM

Chemin du journal : E:,Documents and Settings', cosmin', Application
Data',BitDefender', Desktop', Profiles',Logs', user_0001',1248344060_2_02.xml

Chemins d'analyse :
Chernin 0000; Ex\Documents and SettingsicasminiDeskkop),

&) Dane 4 My Computer

Exemple de rapport d'analyse

Le rapport d'analyse contient des informations détaillées sur le processus d'analyse,
telles que les options d'analyse, la cible de I'analyse, les menaces trouvées et les
actions prises sur ces menaces.

18.3. Objets exclus de I'analyse

Il peut arriver de devoir exclure certains fichiers de I'analyse. Par exemple, il peut
étre utile d'exclure un fichier test EICAR d'une analyse a l'acces ou des fichiers .avi
d'une analyse sur demande.

BitDefender vous permet d'exclure des objets d'une analyse a l'acces ou d'une
analyse sur demande ou des deux. Cette fonction permet de réduire la durée d'une
analyse et d'éviter d'interférer dans votre travail.

Deux types d'objet peuvent étre exclus d'une analyse:

@ Chemins - un fichier ou un dossier (avec tous les objets qu'il contient) indiqué
par un chemin spécifique ;
@ Extensions - tous les fichiers ayant une extension spécifique.

U Les objets exclus d'une analyse a I'acces ne sont pas analysés, que ce soit vous-méme
ou une application qui y accédiez.

Pour afficher et gérer les objets exclus de I'analyse, cliquez sur Antivirus >
Exceptions en Mode Expert.
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BitDefender Antivirus

| Résident | ‘ Analyse ‘ Exclusions Quarantaine

» Général )
Les exclusions sont activées
.+ Antivirus % = @

* Contréle vie privée Liste des objets exclus de Fanalyss Alsccss A ls demande]
< — Fichiers et dossiers
» vulnérabilit
el &ridocuments and settingsicosminidesktopisicar_testt Oui Hon

» Cryptage

» Made Jeu/Portable
» Réseau

» Mise & jour

» Enregistrement

Extensions

Définir des exceptions pour que le madule antivirus exclus des Fichiers/dossiers de analyse.

Ebitdefender

Exceptions

Les objets (fichiers, dossiers, extensions) exclus de I'analyse s'affichent. Il est indiqué
pour chaque objet si celui-ci est exclus d'une analyse a I'accés, d'une analyse sur
demande ou des deux.

(‘\ Note

Les exceptions spécifiées ici ne s'appliquent PAS a I'analyse contextuelle. L'analyse
contextuelle est un type d'analyse a la demande : vous faites un clic droit sur le fichier
ou le dossier que vous souhaitez analyser et vous sélectionnez Analyser avec
BitDefender.

Pour supprimer une entrée du tableau, sélectionnez-la et cliquez sur le bouton -
Supprimer.

Pour modifier une entrée du tableau, sélectionnez-la et cliquez sur le bouton &
Modifier. Une nouvelle fenétre apparait vous permettant de modifier I'extension
ou le chemin a exclure et le type d'analyse dont vous souhaitez les exclure, le cas
échéant. Effectuez les modifications nécessaires, puis cliquez sur OK.

Note

N\
@ Vous pouvez aussi faire un clic droit sur un objet et utiliser les options du menu de
raccourcis pour le modifier ou le supprimer.
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Vous pouvez cliquer sur Annuler pour revenir aux modifications effectuées dans
le tableau des régles, a condition que vous ne les ayez pas enregistrées en cliquant
sur Appliquer.

18.3.1. Exclusion des chemins de I'analyse

Pour exclure des chemins de I'analyse, cliquez sur le bouton * Ajouter. Vous serez
guidé tout au long du processus d'exclusion par I'assistant de configuration qui
apparaitra.

Etape 1/4 - Sélectionner le type d'objet

BitDefender Antivirus 2010

BitDefender Assistant d'exclusions

Chaisissez le type de régle.

L'assistant d'sxclusions BitDeFender vous guide & travers les étapss de création des réales qui agissent sur le mods de fonctionnement ds
Fantivirus, en excluant de analyse des fichiers ou des dossiers spécifiques. 1l nest pas recommandé dexclure des fichiers ou des dossiers
de 'analyse, sauf si vous Etes administrateur et que wous svez analysé au préalable les Sléments & exclure. BitDefender vous demandera si
vous voulez effectuer une anlyse & ka demande des éléments extlus pour vous assurer que vatre ordinateur ne contient pas de virus.

(@ Exclure par chemin de fichier/dossier
() Exclure par extension

Définissez les excaptions ds fopération d'analyse avec précaution, et roubliez pas quil est recommandsé ds ne pas définir dexception.

Précédent if

Type d'objet

Sélectionnez I'option d'exclusion d'un chemin de I'analyse.
Cliquez sur Suivant.
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Etape 2/4 - Spécifier les chemins & exclure

BitDefender Antivirus 2010

BitDefender Assistant d'exclusions

Exclure des chemins

weullez entrer ici le chemin & exclure et diquez sur Ajouter,

Chemins d'accés sélectionnés

ol

Ci-dessus, vous pouvez sélectionner les chemins que vous voulez exclure de Fanalyse. Noubliez pas de dliquer sur Ajouter aprés chague sélection
de chemin (fichier ou dassier). Yous pouvez ajouter plusieurs éléments & catts liste.

Définissez les excaptions ds fopération danalyse avec précaution, et roubliez pas quil est recommands ds ne pas définir dexception.

Chemins a exclure

Pour spécifier les chemins a exclure de l'analyse, utilisez I'une des méthodes
suivantes :

@ Cliquez sur Parcourir, sélectionnez le fichier ou le dossier a exclure de I'analyse,
puis cliquez sur Ajouter.

@ Saisissez le chemin a exclure de I'analyse dans la zone de texte, puis cliquez sur
Ajouter.

. Note
@ Si le chemin indiqué n'existe pas, un message d'erreur apparait. Cliquez sur OK
et vérifiez la validité du chemin.

Les chemins apparaissent dans le tableau au fur et a mesure que vous les ajoutez.
Vous pouvez en ajouter autant que vous le souhaitez.

Pour supprimer une entrée du tableau, sélectionnez-la et cliquez sur le bouton =
Supprimer.

Cliquez sur Suivant.

Antivirus 144



Antivirus 2010

Etape 3/4 - Sélectionner le type d'analyse

BitDefender Antivirus 2010

BitDefender Assistant d'exclusions

Type d'analyse
Sélectionnez ke type dexclusion danalyse qui sera appliqué : 4 |a demande, & Facces ou les deus, Cliquez sur le texte de chague cellle dans
I colomne de draite du tableau ci-dessous st sélectionnez foption correspondant & watre choix.

Type danalyse

Objets sélectionnés
Tous les deusx

ol

Définissez les excaptions ds fopération d'analyse avec précaution, et roubliez pas quil est recommands ds ne pas définir dexception.

Type d'analyse

Un tableau contenant les chemins a exclure de I'analyse et le type d'analyse dont
ils sont exclus est affiché.
Par défaut, les chemins sélectionnés sont exclus a la fois de I'analyse a l'acces et

de I'analyse sur demande. Pour modifier quand appliquer I'exception, cliquez sur
la colonne de droite et sélectionnez I'option souhaitée dans la liste.

Cliquez sur Suivant.
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Etape 4/4 - Analyser les fichiers exclus

BitDefender Antivirus 2010

BitDefender Assistant d'exclusions

Terminer

Awant de décider d'exclure un fichier de lanalyse, il est vivement recommands de Fanalyser pour rechercher déventuels virus. 5i vous
activez catte option, une tiche d'analyse Antivirus démarrera 3 ba fin de sssistant.

[ sélectionnez I'option i vaus voulez démarrer ['analyse aprés avoir cliqué sur Terminer,

Définissez les excaptions ds fopération d'analyse avec précaution, et roubliez pas quil est recommands ds ne pas définir dexception.

Analyser les fichiers exclus

Il vous est fortement conseillé d'analyser les fichiers dans les chemins spécifiés
pour vous assurer gu'ils ne soient pas infectés. Cochez la case pour analyser ces
fichiers avant de les exclure de I'analyse.

Cliquez sur Terminer.

18.3.2. Exclusion des extensions de |'analyse

Pour exclure des extensions de |'analyse, cliquez sur le bouton = Ajouter. Vous
serez guidé tout au long du processus d'exclusion par l'assistant de configuration
qui apparaitra.
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Etape 1/4 - Sélectionner le type d'objet

BitDefender An

rus 2010
BitDefender Assistant d'exclusions

Chaisissez le type de régle.

L'assistant d'sxclusions BitDeFender vous guide & travers les étapss de création des réales qui agissent sur le mods de fonctionnement ds
Fantivirus, en excluant de analyse des fichiers ou des dossiers spécifiques. 1l nest pas recommandé dexclure des fichiers ou des dossiers
de 'analyse, sauf si vous Etes administrateur et que wous svez analysé au préalable les Sléments & exclure. BitDefender vous demandera si
vous voulez effectuer une anlyse & ka demande des éléments extlus pour vous assurer que vatre ordinateur ne contient pas de virus.

(©) Exclure par chemin de fichier/dossier
(@ Exclure par extension

Définissez les excaptions ds fopération d'analyse avec précaution, et roubliez pas quil est recommandsé ds ne pas définir dexception.

Type d'objet

Sélectionnez I'option d'exclusion d'extensions de I'analyse.
Cliquez sur Suivant.
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Etape 2/4 - Spécifier les extensions exclues

BitDefender Antivirus 2010

BitDefender Assistant d'exclusions
BitDefender Assistant d'exclusions

weuilez saisir ici les extensions & exclure de I'analyse et diguez sur Ajouter,

o

com (Cammande (image mémaire de programme exécutable) (DOS)) e sera pas analysé

Extensions sélectionnées

Wous pouwez sélectionner ci-dessus les extensions que vous woulez excure de lanalyse. Woubliez pas de cliquer sur Ajouter aprés chaque sélection
d'extension, ¥ous poLvez ajouter plusieurs éléments & cette lists,

Définissez les excaptions ds fopération d'analyse avec précaution, et roubliez pas quil est recommands ds ne pas définir dexception.

Extensions a exclure

Pour spécifier les extensions a exclure de l'analyse, utilisez I'une des méthodes
suivantes :

@ Sélectionnez dans le menu I'extension que vous souhaitez exclure de I'analyse,
puis cliquez sur Ajouter.

. Note
@ Le menu contient la liste de toutes les extensions enregistrées dans votre systeme.
Lorsque vous sélectionnez une extension, sa description s'affiche si elle est
disponible.

@ Saisissez I'extension a exclure de I'analyse dans la zone de texte, puis cliquez
sur Ajouter.

Les extensions apparaissent dans le tableau au fur et a mesure que vous les ajoutez.
Vous pouvez en ajouter autant que vous le souhaitez.

Pour supprimer une entrée du tableau, sélectionnez-la et cliquez sur le bouton -
Supprimer.

Cliquez sur Suivant.
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Etape 3/4 - Sélectionner le type d'analyse

BitDefender Antivirus 2010

BitDefender Assistant d'exclusions

Type d'analyse
Sélectionnez ke type dexclusion danalyse qui sera appliqué : 4 |a demande, & Facces ou les deus, Cliquez sur le texte de chague cellle dans
I colomne de draite du tableau ci-dessous st sélectionnez foption correspondant & watre choix.

Type danalyse

Objets sélectionnés
Tous les deusx

*,com [Commande (mags mémaire de programme sxécutable) (DOS))

Définissez les excaptions ds fopération d'analyse avec précaution, et roubliez pas quil est recommands ds ne pas définir dexception.

Type d'analyse

Un tableau s'affiche contenant les extensions devant étre exclues de I'analyse et
le type d'analyse dont elles sont exclues.

Par défaut, les extensions sélectionnées sont exclues a la fois de I'analyse a l'acces
et de I'analyse sur demande. Pour modifier quand appliquer I'exception, cliquez sur
la colonne de droite et sélectionnez I'option souhaitée dans la liste.

Cliquez sur Suivant.
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Etape 4/4 - Sélectionner le type d'analyse

BitDefender Antivirus 2010

BitDefender Assistant d'exclusions

Terminer

Awant de décider d'exclure un fichier de lanalyse, il est vivement recommands de Fanalyser pour rechercher déventuels virus. 5i vous
activez catte option, une tiche d'analyse Antivirus démarrera 3 ba fin de sssistant.

Définissez les excaptions ds fopération d'analyse avec précaution, et moubliez pas quil est recommands ds ne pas définir dexception.

Type d'analyse

Il est fortement conseillé d'analyser les fichiers comportant les extensions spécifiées
pour vous assurer qu'ils ne soient pas infectés.

Cliquez sur Terminer.

18.4. Zone de quarantaine

BitDefender permet d'isoler les fichiers infectés ou suspects dans une zone sécurisée,
nommée quarantaine. En isolant ces fichiers dans la quarantaine, le risque d'étre
infecté disparait et, en méme temps, vous avez la possibilité d'envoyer ces fichiers
pour une analyse par le VirusLab de BitDefender.

BitDefender analyse également les fichiers en quarantaine apres chaque mise a
jour de signatures de malware. Les fichiers nettoyés sont automatiquement remis
a leur emplacement d'origine.

Pour afficher et gérer les fichiers en quarantaine et pour configurer les parameétres
de la quarantaine, cliquez sur Antivirus > Quarantaine en Mode Expert.
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BitDefender Antivirus

| Résident | ‘ Analyse ‘ | Exclusions | Quarantaine

» Général
Dossier de quarantaine
_»_Antivirus :|

» ContrSle vie privée Morm du Fichier hom du virus Emplacement Envoyé
> Vulnérabilité

} Cryptage

} Made Jeu/Portable

» Réseau

} Mise a jour

} Enregistrement

Envoyer Restaurer

Ebitdefender

Quarantaine

La partie Quarantaine affiche tous les fichiers actuellement isolés dans le dossier
Quarantaine. Pour chaque fichier en quarantaine, vous pouvez voir son nom, le nom
du virus détecté, le chemin de son emplacement d'origine et sa date de soumission.

.. Note
@ Quand un virus est en quarantaine, il ne peut faire aucun dégat car il ne peut ni étre
exécuté ni lu.

18.4.1. Gérer les fichiers en quarantaine

Vous pouvez envoyer un fichier depuis la quarantaine aux BitDefender Labs en
cliquant sur Envoyer. Par défaut, BitDefender soumettra automatiquement toutes
les heures les fichiers mis en quarantaine.

Pour supprimer un fichier sélectioné dans la zone de quarantaine, cliquez sur le
bouton = Supprimer. Si vous voulez restaurer un fichier sélectionné dans son
emplacement d'origine, cliquez sur Restaurer.

Menu contextuel. Le menu contextuel qui vous est proposé vous permet de gérer
facilement les fichiers en quarantaine. Les options disponibles sont les mémes que
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celles mentionnées précédemment. Vous pouvez aussi sélectionner Actualiser
pour rafraichir la zone de quarantaine.

18.4.2. Configuration des parametres de la quarantaine

Pour configurer les parametres de la quarantaine, cliquez sur Parametres. Une
nouvelle fenétre s'affiche.

Supprimer les anciens fichiers
Supprimer les fichiers de plus de jour(s)
Rechercher les anciens fichiers tautes les : jour(s)
Supprimer les fichiers en double
Rechercher les doublons tous les : jour(s)
Soumettre automatiquement les fichiers
Soumettre les fichiers boutes les : minutets)
Analyser les fichiers en quarantaine aprés la mise 2 jour
[ restaurer les fichiers nettoyés
Sélectionnez cette option pour envayer réguliérement les fichiers en quarantaine au laboratare
BitDefender afin quils soient analysés.
\ \
Parametres de la quarantaine

En utilisant les paramétres de la quarantaine, vous pouvez configurer BitDefender
pour exécuter automatiquement les actions suivantes :

Supprimer les anciens fichiers. Pour supprimer automatiquement les anciens
fichiers en quarantaine, cochez I'option correspondante. Vous devez spécifier aprés
combien de jours les fichiers en quarantaine doivent étre supprimés et la fréquence
a laquelle BitDefender doit rechercher les anciens fichiers.

. Note
@ Par défaut, BitDefender recherche les anciens fichiers chaque jour et supprime les
fichiers de plus de 30 jours.

Supprimer les fichiers en double. Pour supprimer automatiquement les doublons
de fichiers en quarantaine, cochez I'option correspondante. Vous devez spécifier le
nombre de jours entre deux recherches consécutives de doublons.
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. Note
@ Par défaut, BitDefender recherche les doublons de fichiers en quarantaine chaque
jour.

Soumettre automatiquement les fichiers. Pour soumettre automatiquement
les fichiers en quarantaine, cochez I'option correspondante. Vous devez spécifier
la fréquence a laquelle soumettre les fichiers.

. Note
@ Par défaut, BitDefender soumettra automatiquement toutes les heures les fichiers
mis en quarantaine.

Analyser les fichiers en quarantaine aprés une mise a jour. Pour analyser
automatiquement les fichiers en quarantaine aprés chaque mise a jour effectuée,
cochez |'option correspondante. Vous pouvez choisir de remettre automatiquement
vos fichiers sains dans leur emplacement d'origine en sélectionnant Restaurer les
fichiers sains.

Cliquez sur OK pour sauvegarder les modifications et fermez la fenétre.
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19. Controle vie privée

BitDefender contréle des dizaines de “points a risque” dans votre systéme ou les
spywares pourraient agir, et analyse également les modifications apportées a votre
systéme et a vos logiciels. C'est efficace contre les chevaux de Troie et autres outils
installés par des hackers, qui essaient de compromettre votre vie privée et d’envoyer
vos informations personnelles, comme vos numéros de carte bancaire, de votre
ordinateur vers le pirate.

19.1. Etat du Contrdle Vie privée

Pour configurer le Contréle Vie privée et consulter des informations sur son activité,
allez dans Controéle Vie privée>Etat en Mode Expert.

BitDefender Antivirus 2011

Etat ‘ Identité ‘ | Registre | ‘ Cookies ‘ | Scripts |

» Général
* Antivirus Le Contrale dTdentit mest pas configurs

» Controle vie privée
Niveau de protection
» Vulnérabilité
» Cryptage Aaressif PAR DEFAUT
- Identité Contrdle activé
»
Mode Jeu/Portable par défaut - Registre Contr8le désactive
= ar defaul - Caokies Contréle désactivé
Réseau - Seripts Cantrdle désactivé
» Mise a jour Talérant
» Enregistrement

| Par défaut

Statistiques de Contrdle Vie privée

Informations didentité bloguées : 0
Modifications registre bloquées : 0
Cookies blogués : o
Scripts blogués : o

&

Etat du Controle Vie privée

Vous pouvez vérifier si le Contrdle Vie privée est activé ou désactivé. Si vous voulez
modifier I'état du Contréle Vie privée, cochez ou décochez la case correspondante.

Important

L Pour prévenir le vol d'informations et protéger votre vie privée, laissez le module
Contrdle Vie Privée activé.
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Le Contréle Vie privée protege votre ordinateur en effectuant ces controles de
protection essentiels :

@ Contrdle d'identité - protege vos données confidentielles en filtrant tout le trafic
sortant Internet (HTTP), e-mail (SMTP) et de messagerie instantanée selon les
régles que vous avez créées dans la section Identité.

@ Contréle de la base de registre - demande votre autorisation dés lors qu'un
programme tente de modifier une entrée de registre afin de s'exécuter au
démarrage de Windows.

@ Contrdle des cookies - demande votre autorisation des lors qu'un nouveau site
Web tente de créer un cookie sur votre ordinateur.

@ Controdle des scripts - demande votre autorisation dés lors qu'un site Web tente
d'exécuter un script ou un autre contenu actif.

En bas de la section, vous pouvez consulter les statistiques du Contrdle Vie
privée.
19.1.1. Configuration du niveau de protection

Vous pouvez choisir le niveau de protection qui répond le mieux a vos besoins de
sécurité. Déplacez le curseur sur I'échelle pour choisir le niveau approprié.

Il existe trois niveaux de protection:

Niveau d e|Description
protection

Tolérant Tous les controéles de protection sont désactivés.
Par défaut Seul le Controle d'ldentité est activé.
Agressif Controéle d'ldentité, Controle du Registre, Contréle des

Cookies et Controle des Scripts sont activés.

Vous pouvez personnaliser le niveau de protection en cliquant sur Personnaliser.
Dans la fenétre qui apparaitra, sélectionnez les contréles de protection que vous
souhaitez activer et cliquez sur OK.

Cliquez sur Niveau par défaut pour placer le curseur sur le niveau par défaut.

19.2. Contréle d'identité

La protection des données confidentielles est un sujet important qui nous concerne
tous. Le vol d'informations a suivi le développement de I'Internet et des
communications et utilise de nouvelles méthodes pour pousser les gens a
communiquer leurs données privées.
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Qu'il s'agisse de votre adresse email ou de votre numéro de carte bancaire, si ces
informations tombent dans de mauvaises mains vous pouvez en subir les
conséquences: crouler sous le spam ou retrouver votre compte bancaire vide.

Le contréle d'identité vous protége contre le vol de données sensibles lorsque vous
étes connecté a Internet. En se basant sur les regles définies par vous-méme, le
controle d'identité analyse le trafic Internet, de messagerie et de messagerie
instantanée partant de votre ordinateur, pour y rechercher des chaines de texte
spécifiques que vous avez définies (par exemple, votre numéro de carte de crédit).
En cas de correspondance, la page Web, I'e-mail ou I'échange de messagerie
instantanée concerné est bloqué.

Vous pouvez créer des regles pour protéger toutes les informations que vous
considérez comme personnelles ou confidentielle, votre numéro de téléphone, votre
adresse e-mail ou votre Numéro de compte bancaire... Le support multi-utilisateurs
est fourni pour que les utilisateurs connectés sur des comptes Windows différents
puissent configurer et utiliser leurs propres régles de protection. Si votre compte
Windows est un compte administrateur, les regles que vous créez peuvent étre
configurées pour s'appliquer également lorsque d'autres utilisateurs de I'ordinateur
sont connectés a leurs comptes utilisateurs Windows.

Pourquoi utiliser le Controle d'identité?

@ Le Controle d'identité est tres efficace dans le blocage des spywares keylogger.
Ce type d'applications malicieuses enregistre vos frappes clavier et les envoie
par Internet a des pirates. Le pirate peut récupérer des informations sensibles a
partir des données volées, comme vos numéros de comptes bancaires ou vos
mots de passe pour les utiliser a son propre profit.

Dans I'hypothése ou une application de ce type réussirait a contourner la
protection antivirus, elle ne pourra pas envoyer les données subtilisées par email,
par le web ou par messagerie instantanée si vous avez créé les régles de
protection d'identité adaptées.

@ Le Controle d'identité peut vous protéger contre les tentatives de phishing
(Attagues visant a voler les informations personnelles). La technique la plus
répandue lors des tentatives de Phishing est I'envoi d'un email trompeur visant
a vous amener a communiquer vos informations personnelles sur une fausse
page Web.

Par exemple, vous pouvez recevoir un email prétendument de votre banque vous
demandant de mettre a jour rapidement vos informations bancaires. Cet email
vous propose de cliquer sur un lien vous redirigeant vers une page Web sur
laquelle vous devez communiquer vos informations personnelles. Bien qu'ils aient
I'air Iégitimes, le lien de redirection et la page Web vers laquelle vous étes redirigé
sont faux. Si vous cliquez sur le lien contenu dans I'email et que vous entrez vos
informations personnelles sur la fausse page web, vous divulguerez ces
informations au pirate qui est I'auteur de cette tentative de phishing.
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Si les régles de protection d'identité sont actives, vous ne pourrez pas soumettre
d'information personnelle sur une page Web (comme votre Numéro de carte de
crédit par exemple) sauf si vous avez explicitement définit cette page comme
étant autorisée a recevoir ce type d'information.

Pour configurer le contréle d'identité, allez dans Contréle Vie privée>Ildentité
en Mode Expert.

BitDefender Antivirus 2

Etat Identité | Registre | ‘ Cookies ‘ | Scripts |

» Général
Activer le cantrdle d'identité

* Antivirus Tentatives bloquées : o
» Controle vie privée = [ =)
v vulnérabilité Nomdelar.. Typed.. We.. E-.. M.. Recherche.. Respect... Description
» Cryptage
» Maode Jeu/Portable
» Réseau
» Mise a jour

Régles du Contréle d'Identité

Hom de |a régle Régle Créée Par

r les Journaux

hitdefender

Controle d'identité

Pour utiliser le contréle d'identité, suivez les étapes indiquées :
1. Cochez la case Activer le Contréle d'identité.

2. Définissez les regles nécessaires a la protection de vos données sensibles. Pour
plus d'informations, reportez-vous a « Création de régles d'ldentité » (p. 158).

3. Définissez si nécessaire des exceptions aux regles que vous avez créées. Pour
plus d'informations, reportez-vous a « Définition des Exceptions » (p. 161).

4. Si vous étes un administrateur de cet ordinateur, vous pouvez vous exclure des
regles d'identité créées par d'autres administrateurs.

Pour plus d'informations, reportez-vous a « Régles Définies par d'Autres
Administrateurs » (p. 163).
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19.2.1. Création de regles d'ldentité

Pour créer une regle de protection de l'identité, clique sur le bouton + Ajouter et
suivez les instructions de |'assistant de configuration.

Etape 1 sur 4- Fenétre d'accueil

Le module de Cantrdle dTdentits surveille e trafic HTTP (Web), MI (messagerie instantanée) et SMTP
(e-mail) sortank de votre ordinateur afin de préserver vos informations confidentielles - comme les
numéros cartes de crédi, de séourité socidle ou d'autres chaines définies par Mutiisateur (comme des
&léments des mots de passe)

Cet assistant va vous indiquer les étapes & suivre pour créer des riales de contréle didentics. Yous
puuvez également v accéder & partir de la console BitDefender, Mode Expert > fenétre Contréle Vie
privés, en ciquant sur licine diajout de régles situde dans |s partie supérisure ds fondlet Contréle
didentite,

Page d'accueil

Cliquez sur Suivant.
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Etape 2/4 - Définir le type de régle et les données

Hom de larégle || |

Type de régle |adresse |

Informations | |

Les informations persennelles sant cryptées et ne peuvent étre utiisées par quelqu'un dautre que
vaus. Pour encare plus de sécurité, nous wous conssilans de ne saisir quiune partie de l'nfarmation
que vous souhaitez protéger {exemple ; si vous souhaitez filtrer |e trafic de cette adresse email :
john.dos@example.com, vous devriez seulement inclure "john)

Entrez le nom de la régle dans cette zone, 1 vous permettra d'identifier cette régle de Contrdle d'Identite par la

Définition des types de regles et de données

Vous devez définir les parametres suivants:
® Nom de la regle - saisissez le nom de la regle dans ce champ de saisie.

@ Type de regle - détermine le type de régle (addresse, nom, carte de crédit, code
PIN, etc.)

@ Données de la regle - saisissez les données que vous voulez protéger dans ce
champ de saisie. Si par exemple vous voulez protéger votre numéro de carte de
crédit, saisissez ici 'intégralité ou une partie de celui-ci.

. Note
@ Si vous saisissez moins de trois caracteres, vous serez invité a valider les données.
Nous vous recommandons de saisir au moins trois caracteres afin d'éviter le blocage
erroné de messages et de pages Web.

Toutes les données que vous enregistrez sont cryptées. Pour plus de sécurité,
n'entrez pas toutes les données que vous souhaitez protéger.

Cliquez sur Suivant.
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Etape 3/4 - Sélectionner les types de trafic et les utilisateurs

Protocoles analysés : (Choix d'application de cette régle :

Analyser le trafic Wieb (HTTP) (@ Seulement pour moi
[ analyser le trafic e-mail (SMTF) () Comptes utilisateurs imités
Analyser le trafic de Messagerie Inst, () Tous les utilisateurs

Rechercher les mots entiers
[C]Respecter Ia casse

Trafic web (HTTP) et Trafic de messagerie instantanée contenant vos informations personnelles seront
bloguss.

Sélectionnez cette option pour activer lanalyse du trafic e-mail (SMTP)

Sélectionnez les types de trafic et les utilisateurs

Sélectionnez le type de trafic que BitDefender doit analyser. Voici les options
proposées :

@ Analyse Web (trafic HTTP) - analyse le trafic Web (HTTP) et bloque les données
sortantes correspondant aux données de la régle.

@ Analyse e-mail (trafic SMTP) - analyse le trafic mail (SMTP) et bloque les e-mails
sortants qui contiennent les éléments déterminés dans la regle de gestion des
données.

@ Analyse du trafic de Messagerie Instantanée - analyse le trafic de Messagerie
Instantanée et bloque les échanges sortants qui contiennent les éléments
déterminés dans la regle de gestion des données.

Vous pouvez choisir d'appliquer la régle uniquement si les données de la regle
correspondent a tous les mots ou a la chaine de caracteres détectée.

Spécifiez les utilisateurs pour lesquels la régle s'applique.

@ Seulement pour moi (utilisateur actuel) - la régle s'appliquera seulement a
votre compte utilisateur.

@ Comptes utilisateurs limités - la regle s'appliquera a vous et aux comptes
Windows limités.

@ Tous les utilisateurs - la régle s'appliquera a tous les comptes Windows.
Cliquez sur Suivant.
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Etape 4/4 - Décrire la régle

Description de la régle

Entrez une description de cette régle. Cette description devrait vous permettre - ainsi qu'aux
autres administrateurs- didentifier plus Faclement les informations configurées pour étre
bloguées.

Entrez la description de la réqgle ici, L'assistant ne wous permettra pas d'entrer ici les données que vous souhaitez

pratéger,

Décrire la regle

Entrez une description courte de la régle dans le champ correspondant. Puisque les
données bloquées (chaines de caractéres) ne sont pas affichées sous forme de texte
clair quand vous accédez a la regle, la description devrait vous aider a l'identifier
rapidement.

Cliquez sur Terminer. La regle apparaitra dans le tableau.

19.2.2. Définition des Exceptions

Il'y a certains cas ol vous avez besoin de définir des exceptions a des régles
d'identité spécifiques. Si vous créez, par exemple, une regle de confidentialité pour
éviter que votre numéro de carte de crédit ne soit envoyé via HTTP (Web), chaque
fois que le numéro de votre carte sera soumis sur un site Web depuis votre compte
utilisateur, la page correspondante sera bloquée. Si vous voulez, par exemple,
acheter des chaussures sur une boutique en ligne (que vous savez fiable), vous
devrez spécifier une exception a la régle correspondante.

Pour ouvrir la fenétre permettant de gérer les exceptions, cliqguez sur Exceptions.
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Cliguez ici pour ajouter une nouvelle régle d'exclusion

S |

Exclusions

Pour ajouter une exception, procédez comme suit :
1. Cliquez sur le bouton = Ajouter pour ajouter une nouvelle entrée au tableau.

2. Double-cliqguez sur Indiquer I'élément a exclure et précisez le site Web,
I'adresse e-mail ou le contact de messagerie instantanée que vous souhaitez
ajouter comme exception.

3. Double-cliquez sur Type de trafic et sélectionnez dans le menu I'option
correspondant au type d'adresse précédemment indiqué.
@ Si vous avez indiqué une adresse Web, sélectionnez HTTP.
@ Si vous avez indiqué une adresse e-mail, sélectionnez E-mail (SMTP).
@ Si vous avez indiqué un contact de messagerie instantanée, sélectionnez
Messagerie instantanée.

Pour supprimer une exception de la liste, sélectionnez-la et cliquez sur le bouton =
Supprimer.

Cliquez OK pour sauvegarder les changements.

19.2.3. Gestion des regles
Vous pouvez voir les regles existantes dans le tableau.
Pour supprimer une regle, sélectionnez-la et cliquez sur le bouton - Supprimer.

Pour modifier une regle, sélectionnez-la, puis cliquez sur le bouton » Modifier, ou
double-cliquez dessus. Une nouvelle fenétre s'affiche alors.
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Iii I. m s =

Mo de la régle [test] |
Type de régle [adresse =]

Infarmations [ ciquez ici pour madfier |

Filtrer le trafic Web (HTTP) [ rechercher les mots entiers
Filrer le trafic e-mail (SMTP) [ | Respecter la casse
Filtrer la Messagerie Instantangs

Choix d'application de cette régle :
@ seudlement pour moi () Comptes utilisateurs imités
() Tous les utilisateurs

Description ds la régls

Saisir le nom de la régle de Contrile ddentité,

TS W=

Editer la régle

Dans cette rubrique, vous pouvez modifier le nom, la description et les paramétres
de la regle (type, données et trafic). Cliguez sur OK pour enregistrer les
modifications.

19.2.4. Regles Définies par d'Autres Administrateurs

Lorsque vous n'étes pas le seul utilisateur a disposer des droits administrateur sur
votre systeme, les autres administrateurs peuvent aussi créer des regles d'identité.
Si vous ne souhaitez pas que des régles créées par d'autres utilisateurs s'appliquent
lorsque vous étes connecté(e), BitDefender vous permet de vous exclure de toute
regle que vous n'avez pas créée.

Vous pouvez voir une liste de régles créées par d'autres administrateurs dans le
tableau sous Regles de Controle d'ldentité. Pour chaque régle figurent dans le
tableau son nom et ['utilisateur I'ayant créée.

Pour qu'une regle ne s'applique pas a vous-méme, sélectionnez la régle dans le
tableau et cliquez sur le bouton = Supprimer.

19.3. Controéle du registre

Une partie tres importante du systeme d’exploitation Windows est appelée la Base
de registres. C'est I'endroit ol Windows conserve ses paramétrages, programmes
installés, informations sur I'utilisateur et autres.
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La Base de registres est également utilisée pour définir quels programmes
devraient étre lancés automatiquement lorsque Windows démarre. Cela est souvent
utilisé par les virus afin d'étre automatiquement lancé lorsque I'utilisateur redémarre
son ordinateur.

Le Controdle des registres garde un oeil sur les registres Windows - ¢’est également
utile pour détecter des chevaux de Troie. Il vous alertera dés qu’un programme
essaiera de modifier une entrée dans la base de registres afin de s’exécuter au
démarrage de Windows.

Vous pouvez voir le programme essayant de

M modifier le registre Windows.

test_vbscript.exe

valvort) B amure(s) & a base de regite Si vous ne reconnaissez pas le programme et qu'il
i vous semble suspect, cliquez sur Bloquer pour

I'empécher de modifier le registre Windows.
Sty beshapites yesergt exe Autrement, cliquez sur Autoriser pour permettre
la modification.

Chernin de I'spplication :

Une regle est créée et ajoutée au tableau des
o teit e T ATITE, Y03 PoNED regles a partir de votre réponse. La méme action

; est appliquée a chaque fois que ce programme
(i oo tente de modifier une entrée de la base registre.

BitDefender - Alerte registres

.. Note
@ BitDefender vous alertera a l'installation de nouveaux logiciels nécessitant d’étre
lancé aprés le prochain démarrage de votre ordinateur. Dans la plupart des cas, ces
programmes sont légitimes et peuvent étre autorisés.

Pour configurer le contréle du registre, allez dans Contréle Vie privée> Registre
en Mode Expert.
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BitDefender Antivirus

| Etat | ‘ Identité ‘ Registre ‘ Cookies ‘ | Scripts |

» Général .
Activer le contréle de la base de registre
* Antivirus Tentatives bloquées : 0
_+_Contrdle vie privée =
+ vulnérabilité Hom Action  Chemin ds lapplication
» Cryptage
» Mode Jeu/Portable
» Réseau
» Mise & jour
» Enregistrement

Contréle du registre

Vous pouvez voir les regles existantes dans le tableau.
Pour supprimer une reégle, sélectionnez-la et cliquez sur le bouton = Supprimer.

19.4. Contréle des cookies

Les Cookies sont trés communs sur Internet. Ce sont des petits fichiers stockés sur
le PC. Les sites web les créent afin de connaitre certaines informations vous
concernant.

Les Cookies sont généralement la pour vous rendre la vie plus facile. Par exemple
ils peuvent aider un site web se rappeler votre nom et vos préférences, pour ne pas
avoir a les introduire chaque fois.

Mais les cookies peuvent aussi étre utilisés pour compromettre votre confidentialité,
en surveillant vos préférences de navigation.

C'est la qu'intervient Contréle des cookies. Si activé, Controle des cookies
demandera votre permission quand un site essaye d'établir un cookie localement:
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Iii _I. ~ _I. g .

@& Internet Explorer

Emplacement : hilprogram Flestintarnet
exploreriexplore exe

Question :

Ce programme sssais dienvayer un cookie &
[coding.derkeler.com]. L'y auterisez-vous 7

Autoriser ce cookie a Stre stocks seulsment sile site
Internet est digne de confiance.

Alerte cookies suspects

Vous pouvez voir le nom de I'application qui tente de
transmettre le fichier de type cookie.

Cliquez sur Oui ou sur Non et une régle sera créée,
appliquée, et ajoutée au tableau des regles.

Ceci vous aide a choisir a quels sites faire confiance et quels sites éviter.

.\ Note
@ A cause du grand nombre de cookies utilisés sur Internet, Cookie Control peut étre
génant au début. Il vous posera beaucoup de questions concernant les sites qui
veulent placer des cookies sur votre ordinateur. Au fur et a mesure que vous rajoutez
vos sites habituels a la liste des régles, la navigation deviendra aussi simple qu'avant.

Pour configurer le contréle des cookies, allez dans Contréle Vie privée> Cookie

en Mode Expert.
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BitDefender Antivirs

T e | e [
» Général .
Activer le contréle des cookies
e Conkies blogues : 0
»+_Contrdle vie privée + [ (=
b o Domaine Direction Action
» Cryptage
» Made Jeu/Portable
» Réseau
» Mise & jour
» Enregistrement

Controle des cookies

Vous pouvez voir les regles existantes dans le tableau.

Important

L2 Lesregles sont listées dans I'ordre de leur priorité, commencant avec le sommet, la
premiere régle a la priorité la plus élevée. Glisser & déposer les regles afin de changer
leur priorité.

Pour supprimer une régle, sélectionnez-la et cliquez sur le bouton = Supprimer.
Pour modifier les paramétres d'une regle, sélectionnez la regle et cliquez sur le
bouton i Modifier, ou double-cliquez dessus. Effectuez les modifications souhaitées
dans la fenétre de configuration.

Pour ajouter manuellement une regle, cliqguez sur le bouton = Ajouter et configurer
les parametres de la régle dans la fenétre de configuration.

19.4.1. Fenétre de configuration

Lorsque vous modifiez ou ajoutez manuellement une regle, une fenétre de
configuration apparait.
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| Domaine :

® Tous

() Domaine : | |

Sélectionner une action
® autoriser

() Refuser

Sélectionner la Direction
() sortant

) Entrant

@ Tous les deux

Sélectionnez les sites web et les domaines dont vous voulez accepter ou refuser les cookies, Les cookies
sont Ltlisis pour observer les habitudes de navigation et d'akres informations. Sachez toutsfois que
certains sites ne peuvent fonctionner carrectement sans cookies.

Sélectionner I'Adresse, I'Action et la Direction

Vous pouvez définir les parametres:

@ Adresse domaine - vous pouvez introduire le domaine sur lequel porte la regle.
@ Action - sélectionnez I'action de la regle.

Action ‘ Description
Autoriser Les cookies de ce domaine seront autorisés.
Interdire Les cookies de ce domaine ne seront pas autorisés.

@ Direction - sélectionner la direction du trafic.

Type ‘ Description

Sortant La regle s'applique seulement aux envois d'informations
vers les serveurs accédés.

Entrant La regle s'applique seulement aux envois d'informations
en provenance des serveurs accédés.

Les deux La regle s’'applique dans les deux directions.

. Note

\‘
@ Vous pouvez accepter des cookies et interdire leur envoi en sélectionnant I'action
Interdire et la direction Sortant.

Cliquez sur Terminer.
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19.5. Controéle des scripts

Les Scripts et d’autres codes comme les controles ActiveX et Applets Java, qui sont
utilisés pour créer des pages web interactives, peuvent étre programmés pour avoir
des effets néfastes. Les éléments ActiveX, par exemple, peuvent obtenir un acces
total a vos données et peuvent lire des données depuis votre ordinateur, supprimer
des informations, capturer des mots de passe et intercepter des messages lorsque
vous étes en ligne. Vous devriez accepter les contenus actifs uniqguement sur les
sites que vous connaissez et auxquels vous faites parfaitement confiance.

BitDefender vous laisse le choix d'exécuter ou de bloquer ces éléments.

Avec le Controle de scripts vous pourrez définir les sites web dans lesquels vous
avez confiance ou non. BitDefender vous demandera votre permission des qu’un
site web essaiera d’activer un script ou tout type de contenu actif:

; " ] Vous pouvez voir le nom de la ressource.
I
Cliquez sur Oui ou sur Non et une regle sera créée,

@ Internet Explorer . s . 7 \
@ ntemet b appliquée, et ajoutée au tableau des régles.

Emplacement : hilprogram Flestintarnet
exploreriexplore exe

Question :
Ce programme & recu un contenu sctf
(Activel/Java Appletiscript) de

[coding. derkeiler.com] par servics http.
Permettez-vous quille sauvegarde localement 7

Autoriser ce script seulement sile sike Internet est
digne de confiance.

ot ot

Alerte de scripts suspects

Pour configurer le controle des scripts, allez dans Controle Vie privée>Script en
Mode Expert.
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BitDefender Antivirs

| Etat | ‘ Identité ‘ | Reqistre | ‘ Cookies ‘ Scripts
» Général .
Activer le contréle des scripts
famintivinus Scripts blogués : 0
»+_Contrdle vie privée + [ (=
» Vulnérabilité Doaige, ction
» Cryptage
» Made Jeu/Portable
» Réseau
» Mise & jour
» Enregistrement

Controle des scripts

Vous pouvez voir les regles existantes dans le tableau.

Important

L2 Lesregles sont listées dans I'ordre de leur priorité, commencant avec le sommet, la
premiere régle a la priorité la plus élevée. Glisser & déposer les regles afin de changer
leur priorité.

Pour supprimer une régle, sélectionnez-la et cliquez sur le bouton = Supprimer.
Pour modifier les paramétres d'une regle, sélectionnez la regle et cliquez sur le
bouton i Modifier, ou double-cliquez dessus. Effectuez les modifications souhaitées
dans la fenétre de configuration.

Pour créer manuellement une regle, cliquez sur le bouton = Ajouter et configurer
les parametres de la régle dans la fenétre de configuration.

19.5.1. Fenétre de configuration

Lorsque vous modifiez ou ajoutez manuellement une regle, une fenétre de
configuration apparait.
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Domaine :
@ Tous

) Domaine :

Sélectionner une action
(@ Autoriser

() Refuser

Sélectionnez le ou les domaines spécifiquels) pour lesquels vous waulez autariser ou blaguer les
scripts.

Utlisez cet assistant pour spéciier les domaines pour lesquels vous acceptez de recevair des scripts.
Tl st recommandé de bloquer Ies scripts de taus les domaines dans lesqusls vous n'avez pas
confiance.

Sélectionnez I'Adresse et |'Action

Vous pouvez définir les parametres:

@ Adresse domaine - vous pouvez introduire le domaine sur lequel porte la regle.
@ Action - sélectionnez I'action de la regle.

Action ‘Description

Autoriser Les scripts de ce domaine seront exécutés.
Interdire Les scripts de ce domaine ne seront pas exécutés.

Cliquez sur Terminer.
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20. Vulnérabilité

Une étape importante permettant de préserver votre ordinateur contre les personnes
malveillantes et les menaces est de maintenir a jour votre systéme d'exploitation
et vos principales applications. De plus, afin de prévenir tout acces physique non
autorisé a votre ordinateur, il est recommandé d'utiliser des mots de passe
complexes (qui ne peuvent pas étre devinés trop facilement) pour chaque compte
utilisateur Windows.

BitDefender vérifie a intervalle régulier les vulnérabilités de votre systeme et vous
informe des problemes rencontrés.

20.1. Etat

Pour configurer la vérification automatique des vulnérabilités ou lancer un Contréle
de vulnérabilité, allez dans Vulnerabilités> Etat en Mode Expert.

BitDefender Antivirus 20

Etat /W

Contréle de vulnérabilité automatique activé

» Général
» Antivirus
+ Vulnérabilité Statut du contréle de vulnérabilité

» Cryptage Froblame Etat Action
Mises a jour critiques de Microsoft Dernier(s) Aucune

» Made Jeu/Portable Autres mises a jour de Microsoft Dernier(s) Aucune
Etat des mises a jour automatiques Activé Aucune

» Réseau child Mot de passe faible  Corriger
cosmin Mot de passe faible  Corriger

» Mise & jour stefan Mot de passe faible  Corriger

» Enregistrement

Pour en savair plus sur les optians dispanibles dans linterface utiisateur BitDefender, passez simplement le curseur de wotre souris sur |s Fenétre concernée.
Un texte d'aide apparaitra dans cette zone.

(hitdefender

icher les Journaux

Etat de la vulnérabilité

Le tableau affiche les problemes traités lors du dernier controle de vulnérabilité
ainsi que leur état. Vous pouvez consulter I'action a entreprendre pour réparer
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chaque vulnérabilité, s'il y en a. Si I'action est Aucune, alors le probléme en question
ne représente pas une vulnérabilité.

Important

.. Pour étre automatiquement averti en cas de vulnérabilités du systéme ou des
applications, veuillez garder I'option Vérification automatique des vulnérabilités
activée.

20.1.1. Réparation des vulnérabilités

En fonction du probléme, procédez comme suit pour corriger une vulnérabilité

spécifique :

@ Si les mises a jour Windows sont disponibles, cliquez sur Installer dans la colonne
Action pour les installer.

@ Si une application n'est pas a jour, cliquez sur le lien Page d'accueilfourni pour
télécharger et installer la derniere version de cette application.

@ Si un compte utilisateur Windows a un mot de passe vulnérable, cliquez sur
Corriger pour obliger I'utilisateur a modifier son mot de passe lors de la prochaine
connexion ou pour changer le mot de passe par vous-méme. Pour avoir un mot
de passe Fort, utilisez un mélange de lettres majuscules, minuscules, de nombres
et de caractéres spéciaux (comme par exemple #, $ ou @).

Pour rechercher des vulnérabilités sur votre ordinateur, cliquez sur Vérifier
maintenant et suivez les instructions de I'assistant. Pour plus d'informations,
reportez-vous a « Assistant du Contréle de Vulnérabilité » (p. 66).

20.2. Configuration

Pour configurer les parametres de la vérification automatique des vulnérabilités,
allez dans Vulnérabilités>Parameétres en Mode Expert.
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BitDefender Antivirus 2

Etat Configuration

» Général

Surveiller les points névralgiques du systéme
» Antivirus

Mises & jour critiques Windaws
» Contrdle vie privée

— Mises & jour Windaws régulires
_»Vulnérabilité
I:’ e Mises & jour d'applications

» Mode Jeu/Portable Mot de passe Faible
» Réseau
» Mise & jour
» Enregistrement

Pour en savair plus sur les optians dispanibles dans linterface utiisateur BitDefender, passez simplement le curseur de wotre souris sur Is Fenétre concernée.
Un texte d'aide apparaitra dans cette zane.

Ebitdefender

Journauz

Parametres de la vérification automatique des vulnérabilités.

Cochez les cases correspondantes aux vulnérabilités systeme que vous voulez
analyser régulierement :

@ Mises a jour Windows critiques
@ Mises a jour Windows réguliéres
@ Mises a jour d'applications

@ Mots de passe vulnérables

Note

\
@ Si vous décochez la case correspondant a une certaine vulnérabilité, BitDefender ne
vous informera plus des problemes la concernant.
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21. Cryptage de messagerie instantanée

Par défaut, BitDefender crypte toutes vos sessions de messagerie instantanée, a
condition que :

@ votre correspondant ait installé sur son ordinateur une version de BitDefender
qui prenne en charge le cryptage de messagerie instantanée et que ce dernier
soit activé pour I'application de messagerie instantanée utilisée pour converser

’

@ vous et votre correspondant utilisiez soit Yahoo Messenger, soit Windows Live
(MSN) Messenger.

Important

/.. BitDefender ne cryptera pas la conversation si le correspondant utilise une
application a interface Web, telle que Meebo, ou si I'un des correspondants utilise
Yahoo! et I'autre Windows Live (MSN).

Pour configurer le «cryptage de messagerie instantanée, allez dans
Cryptage>Cryptage de Messagerie Instantanée en Mode Expert.

. Note

U Vous pouvez aisément configurer le cryptage de messagerie instantanée en utilisant
la barre d'outils BitDefender dans la fenétre de chat. Pour plus d'informations,
reportez-vous a « Intégration dans les Programmes de Messagerie Instantanée » (p.
209).
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BitDefender Antivirus 2010

Mess. Inst.

» Général B )
Cryptage de messagerie instantanée activé
» Antivirus [¥] Cryptage Vahoo Messenger activé

¥ Contréle vie privée (] Cryptage de Windows Live Messenger (MSH) activé

» Yulnérabilité Exceptions de cryptage
» Cryptage LARLIgH 2
i I:’ e Bic ID Utiisateur ; Messagerie :

» Réseau

b Mise & jour

» Enregistrement

Connexions actuelles

ID Utilisateur : Messagerie : Etat cryptage

et s Journaux

Cryptage de messagerie instantanée

Par défaut, le cryptage de messagerie instantanée est activé pour Yahoo Messenger
et Windows Live (MSN) Messenger. Vous pouvez désactiver ce cryptage de
messagerie instantanée soit entierement, soit uniquement pour une application de
chat spécifique.

Deux tableaux sont affichés :

@ Exclusions de Cryptage - Liste les contacts de messagerie et les messageries
correspondantes pour lesquels le cryptage est désactivé. Pour effacer un contact
de la liste, sélectionnez-le et cliquez sur le bouton -/ Effacer.

@ Connexions actuelles - Liste les connexions de messageries instantanées qui
sont cryptées ou non. (Contacts et messageries associées) Une connexion peut
ne pas étre cryptée pour les raisons suivantes :

» Vous avez volontairement désactivé le cryptage pour un contact particulier.

» Votre contact n'a pas de version BitDefender installée supportant le cryptage
des messageries instantanées.

21.1. Désactiver le cryptage pour des utilisateurs spécifiques

Pour désactiver le cryptage pour un utilisateur spécifique, suivez ces étapes :
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1. Cliquez sur le bouton = Ajouter pour ouvrir la fenétre de configuration.

D uissteur s ]

Messagerie : (@ Vahono Messengsr
() Windaws Live (MSh) Messenger

I R

Ajout de contacts

2. Tapez dans le champ de saisie I'identifiant utilisateur de votre contact.
3. Sélectionnez I'application de messagerie instantanée associée au contact.

4. Cliquez sur OK.
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22. Mode Jeu / Portable

Le module Réglages du produit vous permet de configurer les modes de
fonctionnement spéciaux de BitDefender :

® Mode Jeu - modifie temporairement les paramétres du produit, de facon a
minimiser la consommation de ressources lorsque vous jouez a un jeu vidéo.

@ Mode Portable - évite I'exécution de taches planifiées lorsque I'ordinateur portable
est alimenté par sa batterie, afin de préserver I'autonomie de celle-ci.

22.1. Mode Jeu

Le Mode Jeu modifie temporairement les paramétres de protection afin de minimiser
leur impact sur les performances du systeme. Les parameétres suivants sont appliqués
lorsque vous étes en Mode Jeu :

@ Toutes les alertes et pop-ups BitDefender sont désactivées.

@ Le niveau de la protection en temps réel de BitDefender est paramétré sur
Tolérant.

@ Les mises a jour sont désactivées par défaut.

. Note
@ Pour modifier ce parametre, rendez-vous dans Mise a jour>Parameétres et décochez
la case Ne pas mettre a jour si le Mode Jeu est actif.

@ Les taches d'analyse planifiées sont désactivées par défaut.

Par défaut, BitDefender passe automatiquement en Mode Jeu lorsque vous lancez
un jeu figurant dans la liste des jeux connus de BitDefender, ou lorsqu'une application
s'exécute en mode plein écran. Vous pouvez passer manuellement en Mode Jeu en
utilisant le raccourci clavier par défaut Ctrl+Alt+Shift+G. Nous vous
recommandons fortement de quitter le Mode Jeu lorsque vous avez fini de jouer
(vous pouvez pour ce faire utiliser le méme raccourci clavier par défaut
Ctrl+Alt+Shift+G).

“\ Note
U Lorsque vous étes en Mode Jeu, vous pouvez voir la lettre G incrustée sur @ I'icone
BitDefender.

Pour configurer le Mode Jeu, allez dans Mode Jeu/Portable> Mode Jeu en Mode
Expert.
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Mode Jeu Mode Portable

» Antivirus Etat du Mode Jeu
Le Mode Jeu est désactivé
} Contrdle vie privée
»  Vulnérabilité X
[ Mode Jeu automatigue activé
} Cryptage {¥]Utiiser I liste de jeus par défaut fourmie par BitDeFender
_»_Mode Jeu/Portable {_IPasser en Mode Jeu lorsquiune application est en mode: plein écran
I:, (] Demander si Fapplication en made plein cran doit &tre sjoutée & la liste de jeux.
» Réseau
} Mise a jour
Configuration
} Enregistrement

{¥] Activer ce madule pour madfier les planifications des analyses antivirus

y

@ Ignorer latiche
) Reporter |a tiche

Ebitdefender

Fricher les Journaux

Mode Jeu

Vous pouvez vérifier I'état du Mode Jeu dans la partie supérieure de la section. Vous
pouvez cliquer sur Activer le Mode Jeu ou Désactiver le Mode Jeu pour modifier
I'état en cours.

22.1.1. Configuration du Mode Jeu automatique

Le Mode Jeu automatique permet a BitDefender de passer automatiquement en
Mode Jeu lorsque I'exécution d'un jeu est détectée. Voici les options d'analyse que
vous pouvez configurer :

@ Utiliser la liste de jeux par défaut fournie par BitDefender - permet de
passer automatiquement en Mode Jeu lorsque vous lancez un jeu figurant dans
la liste de jeux connus de BitDefender. Pour afficher cette liste, cliquez sur Gérer
les Jeux puis sur Liste des Jeux.

@ Passer en Mode Jeu lorsqu'une application est en mode plein écran -
permet de passer automatiqguement en Mode Jeu lorsqu'une application s'exécute
en mode plein écran.

@ Ajouter I'application a la liste de jeux ? - permet d'étre notifié pour I'ajout
d'une nouvelle application a la liste de jeux, a la fermeture du mode plein écran.
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Si vous ajoutez une nouvelle application a la liste de jeux, la prochaine fois que
vous lancerez celle-ci, BitDefender passera automatiquement en Mode Jeu.

Note
':. Si vous ne voulez pas que BitDefender passe automatiquement en Mode Jeu, décochez
la case Mode Jeu automatique.

22.1.2. Gestion de la liste de jeux

BitDefender passe automatiquement en Mode Jeu lorsque vous lancez une application
figurant dans la liste de jeux. Pour consulter et gérer la liste de jeux, cliquez sur
Gérer les jeux. Une nouvelle fenétre s'affiche.

Iii _I., I .

Ma Liste de Jeux + 3 =

Mo

4] fullscreen.exe

Cecl st |a lists des jeux que vous avez définls qui Feront automatiqusment passer

=#ProductMame# > en Mode Jeu,

Liste de jeux

De nouvelles applications sont automatiquement ajoutées a la liste dans les
situations suivantes :

@ Vous lancez un jeu figurant dans la liste de jeux connus de BitDefender. Pour
afficher cette liste, cliquez sur Liste des Jeux.

@ Lors de la fermeture du mode plein écran, vous ajoutez 'application a la liste de
jeux a partir de la fenétre d'invite.

Si vous voulez désactiver le Mode Jeu automatique pour une application spécifique
de la liste, décochez la case correspondante. Vous avez tout intérét a désactiver le
Mode Jeu automatique pour les applications standard qui utilisent le mode plein
écran, telles que les navigateurs Web et les lecteurs vidéo.

Pour gérer la liste de jeux, vous pouvez utiliser les boutons disposés en haut du
tableau :
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@ - Cliquez sur Ajouter pour ajouter une nouvelle application a la liste de jeux.
@ - Cliquez sur Supprimer - pour supprimer une application de la liste des jeux.
@ » Cliquez sur Gérer les jeux pour visualiser une entrée existante dans la liste
de jeux.
Ajout ou édition de jeux

Lorsque vous ajoutez ou éditez une entrée de la liste de jeux, la fenétre suivante
apparait :

Sélectionner le chemin du jeu
@ Activé
() Désartivé
Vous pouvez ajoter icl un noLvea jeu 4 a lists déja établie.
(S
Ajouter un jeu

Cliquez sur Parcourir pour sélectionner I'application, ou tapez le chemin d'accés
complet a I'application dans le champ de saisie.

Si vous ne voulez pas passer automatiquement en Mode Jeu lorsque |'application
sélectionnée s'exécute, sélectionnez Désactiver.

Cliquez sur OK pour ajouter I'entrée a la liste de jeux.

22.1.3. Configuration des parametres du Mode Jeu
Utilisez ces options pour configurer le comportement avec des taches planifiées :

@ Activer ce module pour modifier les planifications d'analyses antivirus
- permet d'éviter 'exécution d'analyses antivirus planifiées lorsque le Mode Jeu
est activé. Vous pouvez choisir une des options suivantes :

Option Description

Ignorer la tache Annule completement I'exécution de la tache planifiée.

Reporter la tache Exécute la tache planifiée juste apres la désactivation du
Mode Jeu.
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22.1.4. Changer le raccoruci clavier du Mode Jeu

Vous pouvez passer manuellement en Mode Jeu en utilisant le raccourci clavier par
défaut Ctr1+Alt+Shift+G. Pour changer le raccourci clavier, suivez ces étapes

1. Cliquez sur Parameétres avancés. Une nouvelle fenétre s'affiche.

M' i xl
Activer les raccourcis clavier pour passer en Mode Jeu

ctrl At Maj

Utilisez une combinaison de touches pour activer le mode Jeu,

I

Parameétres

2. Sous l'option Utiliser le raccourci, définissez le raccourci clavier désiré :

@ Choisissez la touche que vous souhaitez utiliser en cochant I'une des suivantes
: touche Controéle (Ctrl), Touche Shift(Shift) ou touche Alt (Alt).

@ Dans le champ éditable, entrez la lettre que vous souhaitez utiliser.
Par exemple, si vous souhaitez utiliser le raccourci Ctrl+Alt+D, vous devez
cocher seulement Ctrl et Alt et tapez D.

‘:’\ Note
U En décochant la case Utiliser le raccourci, vous désactivez le raccourci clavier.

3. Cliquez OK pour sauvegarder les changements.

22.2. Mode Portable

Le Mode Portable est spécialement concu pour les utilisateurs d'ordinateurs portables
et de notebooks. Son objectif est de minimiser l'impact de BitDefender sur la
consommation d'énergie lorsque ces périphériques sont alimentés par leur batterie.

En Mode Portable, les taches planifiées sont désactivées par défaut.

BitDefender détecte le passage d'une alimentation secteur a une alimentation sur
batterie et passe automatiquement en Mode Portable. De la méme maniere,
BitDefender quitte automatiquement le Mode Portable lorsqu'il détecte que
I'ordinateur portable ne fonctionne plus sur batterie.
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Pour configurer le Mode Portable, allez dans Mode Jeu/Portable> Mode Portable
en Mode Expert.

BitDefender Antivirus 20

et bt

» Contrdle vie privée {] Activer ce module pour modifier les planifications des analyses antivirus
» Yulnérabilité O tgnorer la téche
@ Reporter |a tiche
» Cryptage
_» Mode Jeu/Portable
» Enregistrement

les Journaux

 (bitdefender

Mode Portable

Vous pouvez vérifier si le Mode Portable est activé ou désactivé. Si le Mode Portable
est activé, BitDefender applique les paramétres configurés lorsque I'ordinateur
portable fonctionne sur batterie.

22.2.1. Configuration des parametres du Mode Portable

Utilisez ces options pour configurer le comportement avec des taches planifiées :

@ Activer ce module pour modifier les planifications d'analyses antivirus
- permet d'éviter I'exécution d'analyses planifiées lorsque le Mode Portable est
activé. Vous pouvez choisir une des options suivantes :

Option ‘ Description

Ignorer la tache Annule complétement I'exécution de la tache planifiée.

Reporter la tache Exécuter la tache planifiée lorsque vous quitterez le Mode
Portable.
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23. Réseau Domestique

Le module Réseau vous permet de gérer les produits BitDefender installés sur tous
les ordinateurs de votre foyer a partir d'un seul et méme ordinateur.

BitDefender Antivirus

Réseau

» Général
10.10.0.1

» Antivirus ( - =
INTERNET ' )
» Contrdle vie privée b
» Vulnérabilits e

Aucun PC (eliquez po Aucun PC (eliquez pour en
1 Joan ——
» Cryptage ‘
» Made Jeu/Portable Aucun PC (cliquez pour en Aucun PC (cliquez pour en
1 Joan — @
.+ Réseau ‘
} Mise a jour Aucun PC (eliquez pour en Aucun PC (eliquez pour en
[rmsow | g P

» Enregistrement

Le module Réseau affiche la structure du réseau personnel BitDsfender (an oris si le réseau domestique West pas configurs). Cliqusz sur Activer le réseau
pour commencer & configurer volre réseau personnel,

t les Journaux

Ebitdefender

Carte réseau

Vous devez suivre ces étapes pour pouvoir gérer les produits BitDefender installés
sur tous les ordinateurs de votre foyer :

1. Rejoindre le réseau domestique BitDefender via votre ordinateur. Rejoindre le
réseau consiste a configurer un mot de passe d'administration pour la gestion
du réseau domestique.

2. Allumez chaque ordinateur que vous voulez gérer et rejoignez le réseau a partir
de ceux-ci (en saisissant le mot de passe).

3. Revenez sur votre ordinateur et ajoutez les ordinateurs que vous voulez gérer.

23.1. Rejoindre le réseau BitDefender

Procédez comme suit pour rejoindre le réseau domestique BitDefender :
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1. Cliquez sur Activer le Réseau. Vous serez invité a définir le mot de passe de
gestion de réseau domestique.

Entrer le mot de passe du réseau personnel

Pour des raisons de sécurité, un mot de passe est nécessaire pour entrer
dans Un réseau ou en créer Un nouveau, 1| protégera 'accas & votre
erdinateur sur le réseau personnel.

Définir le mot de passe

2. Entrez le méme mot de passe dans chacun des champs de saisie.
3. Cliquez sur OK.
Vous pouvez voir apparaitre le nom de I'ordinateur sur la carte réseau.

23.2. Ajout d'ordinateurs au réseau BitDefender

Avant de pouvoir ajouter un ordinateur au réseau domestique BitDefender, vous
devez définir le mot de passe de gestion de réseau domestique BitDefender sur
I'ordinateur a ajouter.

Procédez comme suit pour ajouter un ordinateur au réseau domestique BitDefender

1. Cliquez sur Ajouter un PC. Vous serez invité a saisir le mot de passe local de
gestion de réseau domestique.

veuillez saisir ici le mot de passe que vous avez défini
lorsque vous avez activé la Gestion du réseau
personnel sur ce PC.

Mot de passe |

[ IMe plus afficher ce message durant: cette session,

) s

Saisir le mot de passe

2. Tapez le mot de passe de gestion de réseau domestique et cliquez sur OK. Une
nouvelle fenétre s'affiche.
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7
Ordinateur
[
m_l aaldahash
[ oanescu
m_l abadeaZ
[ abarbns
m_l abuzachis
[ aceiter

Lacalinetst s

IP 0w niom e Mordinatelr

Veuillez patieniter e kemps que ['état ds cet
ordinateur soit déterming.

Ajouter un PC

Vous pouvez voir a I'écran la liste des ordinateurs rattachés au réseau. La
signification des icones est la suivante :
B |ndique un ordinateur en ligne sans aucun produit BitDefender installé.
M |ndique un ordinateur en ligne avec BitDefender installé.
® Indique un ordinateur hors connexion avec BitDefender installé.
3. Choisissez une des possibilités suivantes :
@ Sélectionnez dans la liste le nom de I'ordinateur a ajouter.

@ Tapez I'adresse IP ou le nom de l'ordinateur a ajouter dans le champ
correspondant.

4. Cliquez sur Ajouter. Vous serez invité a saisir le mot de passe de gestion de
réseau domestique de I'ordinateur concerné.
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Entrer le mot de passe de Gestion du réseau personnel de ce
PC.

Paur des raisans de sécurité, un mot de passs est nécessaire pour sntrer
dans un réseau ou en créer un nouveau, 1| protégera accds & volre
ardinateur sur ls réseau persomnel.

A —

Authentification

5. Tapez le mot de passe de gestion de réseau domestique défini sur 'ordinateur
concerné.

6. Cliquez sur OK. Si vous avez spécifié le bon mot de passe, le nom de I'ordinateur
sélectionné apparait sur la carte réseau.

Note
(. Vous pouvez ajouter jusqu'a cing ordinateurs sur la carte réseau.

23.3. Gestion du réseau BitDefender

Une fois votre réseau domestique BitDefender créé, vous pouvez gérer I'ensemble
des produits BitDefender a partir d'un seul et méme ordinateur.
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S T p——— Définr I mot s passe s paremetres sur un P ditant.
[ o Exécuter une tache d'analyse & la demande
»_Réseau Touk corriger sur ce PC,
afficher Historique/Evénements
ise 3 i Aucun PC (cliquez pour en
» Mise & jour [ i Mettre & jour
fgararegistrement Dfinir comme Serveur de Mise & jour paur ce réssau

Le module Réseau affiche |a structure du réseau personnel BitDsfender (an oris si le réseau domestique West pas configurs). Cliqusz sur Activer le réseau
pour commencer & configurer votre réseau personnel,

icher les Journaux

Ebitdefender

Carte réseau

Si vous déplacez le curseur sur un ordinateur de la carte réseau, vous pouvez
consulter quelques informations le concernant (nom, adresse IP, nombre de
problemes affectant la sécurité du systeme, état d'enregistrement de BitDefender).

En cliquant sur le nom d'un ordinateur sur la carte du réseau, vous pouvez voir
toutes les taches administratives que vous pouvez lancer sur cet ordinateur distant.

@ Retirer le PC du réseau personnel
Vous permet de retirer un PC du réseau.
@ Enregistrer BitDefender sur cet ordinateur

Vous permet d'enregistrer BitDefender sur cet ordinateur en entrant une clé de
licence.

@ Définir un mot de passe des parametres sur un PC distant

Vous permet de créer un mot de passe pour limiter I'accés aux parametres de
BitDefender sur ce PC.

@ Lancer une tache d'analyse a la demande
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Vous permet de lancer une analyse a la demande sur un ordinateur distant. Vous
pouvez réaliser I'une des taches d'analyse suivantes : Analyse de Mes Documents,
Analyse du Systéme ou Analyse Approfondie du Systéme.

@ Corriger tous les problemes de ce PC

Vous permet de corriger les problémes qui affectent la sécurité de cet ordinateur
a I'aide de I'assistant Tout corriger.

@ Afficher Historique/Evénements

Vous permet d'accéder au module Historique&Evénements du produit
BitDefender installé sur cet ordinateur.

@ Mettre a jour
Lance le processus de Mise a jour du produit BitDefender installé sur cet ordinateur.
@ Définir comme Serveur de Mise a Jour pour ce réseau

Vous permet de définir cet ordinateur comme serveur de mise a jour pour tous
les produits BitDefender installés sur les ordinateurs de ce réseau. Utiliser cette
option réduira le trafic Internet car seul un ordinateur du réseau se connectera a
Internet pour télécharger des mises a jour.

Avant de lancer une tache sur un ordinateur spécifique, vous serez invité a saisir
le mot de passe local de gestion de réseau domestique.

veuillez saisir ici le mot de passe que vous avez défini
lorsque vous avez activé la Gestion du réseau
personnel sur ce PC.

Mot de passe |

(] Me plus afficher ce messags durant cette session,

Saisir le mot de passe

Tapez le mot de passe de gestion de réseau domestique et cliquez sur OK.
@

Note

Si vous prévoyez de lancer plusieurs taches, il peut s'avérer utile de sélectionner
I'option Ne plus afficher ce message durant cette session. En sélectionnant
cette option, vous n'aurez plus a saisir le mot de passe pour la session en cours.
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24, Mise a jour

Chaque jour, de nouveaux codes malveillants sont détectés et identifiés. C'est
pourquoi il est trés important que BitDefender soit a jour dans les signatures de
codes malveillants.

Si vous étes connecté a Internet par cable ou DSL, BitDefender s'en occupera
automatiquement. Il lance la procédure de mise a jour de la base virale a chaque
fois que vous démarrez votre ordinateur puis toutes les heures.

Si une mise a jour a été trouvée, elle sera installée automatiquement ou il vous sera
demandé de confirmer son installation, selon les paramétres de mise a jour
automatique.

Le processus de mise a jour est exécuté a la volée, ce qui signifie que les fichiers
nécessitant une mise a jour sont remplacés progressivement. Ainsi, le processus
de mise a jour n'affecte pas le fonctionnement du produit tout en excluant tout
probleme de vulnérabilité en matiere de sécurité.

La section Mise a jour de ce Manuel d'utilisation contient les themes suivants:

N

® Mise a jour des moteurs antivirus - comme de nouvelles menaces
apparaissent, les fichiers contenant les signatures de virus doivent étre mis a jour
en permanence contre elles. Elles s’affichent sous le nom de Virus Definitions
Update.

@ Mise a jour des moteurs antispyware - de nouvelles signatures seront ajoutées
a la base de données. Elles s’affichent sous le nom de Spyware Definitions
Update.

@ Mise a jour produit - lorsqu’une nouvelle version du produit est préte, de
nouvelles fonctions et techniques d’'analyse sont introduites afin d’augmenter les
performances du produit. Ces mises a jour sont affichées sous le nom de Product
Update.

24.1. Mise a jour automatique

Pour consulter des informations relatives aux mises a jour et exécuter des mises a
jour automatiques, allez dans Mise a jour>Mise a jour en Mode Expert.
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Mise a jour Configuration

» Général N ;
Mise a jour automatique activée
» Antivirus
Derniére recherche :  7/23{2009 1:00:11 PM
* Contréle vie privée Derniére mise & jour ;. 7j23/2008 1:01:16 PM |mtiettre Adou
» Vulnérabilité -
Propriétés du moteur antimalware
» Cryptage
Signatures de virus : 3836419
» Made Jeu/Portable Wersion dumakeur 1 7.26761
» Réseau
_»_Mise a jour
» Enregistrement
Status: Aucane

Mise 3 jour compléte :  OKE

Etat des mises & jour

Téléchargé : OKE

Ebitdefender

Mise a jour automatique

C'est ici que vous pouvez consulter la date de la derniére recherche de mises a jour
et celle de la derniére mise a jour, ainsi que des informations sur la derniere mise
a jour effectuée (ou les erreurs rencontrées). Sont également affichées des
informations sur la version actuelle du moteur de recherche et le nombre de
signatures.

Si vous ouvrez cette section pendant une mise a jour, vous pourrez accéder a I'état
du téléchargement.

Important
[ Pour étre protégé contre les derniéres menaces, il est impératif de laisser la mise a
jour automatique active.

Vous pouvez accéder aux signatures de codes malveillants de votre application
BitDefender en cliquant sur Afficher la liste des virus. Un fichier HTML contenant
toutes les signatures disponibles est créé et s'ouvre dans un navigateur Internet.
Vous pouvez rechercher dans la base de données une signature de code malveillant
spécifique ou cliquez sur Liste des virus BitDefender pour accéder a la base de
données en ligne des signatures BitDefender.
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24.1.

24.1.

1. Demandes de mise a jour

La mise a jour automatique peut aussi etre effectuée n'importe quand en cliquant
sur Mettre a jour. Cette mise a jour est connue aussi sous I'appellation Mettre a
jour a la demande de l'utilisateur.

Le module Mise a jourse connecte au serveur de mise a jour BitDefender et
recherche les mises a jour disponibles. Si une mise a jour est détectée, vous serez
invité a la confirmer ou elle sera effectuée automatiquement en fonction des options
que vous aurez définies dans la section Parametres de la mise a jour manuelle.

Important
L2 |l peut étre nécessaire de redémarrer votre PC lorsque vous avez terminé une mise
a jour. Nous vous recommandons de le faire des que possible.

. Note
@ Si vous étes connecté a Internet via une connexion RTC (ou RNIS), nous vous
conseillons de prendre I'habitude d'utiliser régulierement les mises a jour a la
demande.

2. Désactiver la mise a jour automatique

Si vous tentez de désactiver la mise a jour automatique, une fenétre d'avertissement
apparait. Vous devez confirmer votre choix en sélectionnant dans le menu la durée
pendant laquelle vous souhaitez désactiver la mise a jour automatique. Vous pouvez
désactiver la mise a jour automatique pendant 5, 15 ou 30 minutes, 1 heure, en
permanence ou jusqu'au redémarrage du systeme.

Avertissement

Cela peut poser un probleme de sécurité important. Nous vous recommandons de
désactiver la mise a jour automatique pendant le moins de temps possible. Si
BitDefender n'est pas régulierement mis a jour, il ne pourra pas vous protéger contre
les derniéres menaces.

24.2. Parametres de mise a jour

Les mises a jour peuvent étre réalisées depuis le réseau local, depuis Internet,
directement ou a travers un serveur proxy. Par défaut, BitDefender recherche les
mises a jour chaque heure sur Internet et installe celles qui sont disponibles sans
vous en avertir.

Pour configurer les parameétres de mise a jour et gérer les serveurs proxy, allez dans
Mise a jour > Parameétres en Mode Expert.
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Mise & jour Configuration
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icher les Journaux

Parametres de mise a jour

Les parametres de mise a jour sont regroupés en quatre catégories (Parametres
d'emplacement de mise a jour, Parametres de mise a jour automatique,
Parameétres de mise a jour manuelle et Parameétres avancés). Chaque
catégorie est décrite séparément.

24.2.1. Paramétrage des emplacements de mise a jour

Pour configurer les emplacements de mise a jour, utilisez les options de la catégorie
Paramétres d'emplacement de mise a jour.

. Note
@ Ne configurez ces paramétres que si vous étes connecté a un réseau local qui stocke
les signatures de codes malveillants BitDefender localement ou si vous étes connecté
a Internet via un serveur proxy.

Pour effectuer des mises a jour plus fiables et plus rapides, vous pouvez configurer
deux emplacements : un emplacement primaire de mise a jour et un
emplacement secondaire de mise a jour . Par défaut, ces emplacements sont
identiques : http://upgrade.bitdefender. com.
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Pour modifier I'un des emplacements de mise a jour, indiquez I'URL du site miroir
local dans le champ URL correspondant a I'emplacement que vous souhaitez
modifier.

. Note
@ Nous vous recommandons de configurer le miroir local en tant qu'emplacement
primaire, et de conserver I'emplacement secondaire inchangé, par mesure de sécurité,
au cas ou le miroir local deviendrait indisponible.

Si votre entreprise utilise un serveur proxy pour se connecter a Internet, cochez la
case Utiliser un proxy, puis cliquez sur Paramétres Proxy pour configurer les
parametres du proxy. Pour plus d'informations, reportez-vous a « Gestion des
serveurs proxy » (p. 195)

24.2.2. Configuration de la mise a jour automatique

Pour configurer le processus de mise a jour exécuté automatiquement par
BitDefender, utilisez les options de la catégorie Paramétres de mise a jour
automatique.

Vous pouvez spécifier le nombre d'heures entre deux recherches consécutives de
mises a jour dans le champ Mettre a jour tous/toutes les. Par défaut, I'intervalle
est d'une heure.

Pour déterminer comment le processus de mise a jour automatique doit étre exécuté,
sélectionnez I'une des options suivantes :

® Mise a jour silencieuse - BitDefender télécharge et implémente
automatiquement la mise a jour.

® Demander avant de télécharger les mises a jour - chaque fois qu'une mise
a jour est disponible, le systeme demande votre autorisation avant de la
télécharger.

® Demander avant d'installer les mises a jour - chaque fois qu'une mise a jour
est téléchargée, le systeme demande votre autorisation avant de l'installer.

24.2.3. Configuration de la mise a jour manuelle

Pour déterminer comment la mise a jour manuelle (mise a jour a la demande de
['utilisateur) doit étre exécutée, sélectionnez I'une des options suivantes dans la
catégorie Parametres de la mise a jour manuelle:

@ Mise a jour silencieuse - la mise a jour manuelle est exécutée automatiquement
en tache de fond, sans I'intervention de I'utilisateur.

® Demander avant de télécharger les mises a jour - chaque fois qu'une mise
a jour est disponible, le systeme demande votre autorisation avant de la
télécharger.
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24.2.4. Configuration des parametres avancés

Pour éviter que les mises a jour de BitDefender n'interférent avec votre travail,
configurez les options au niveau des Parameétres avancés:

@ Attendre le redémarrage, au lieu de le demander a I'utilisateur - Si une
mise a jour nécessite un redémarrage, le produit continuera a utiliser les anciens
fichiers jusqu’a la réinitialisation du systéme. L'utilisateur ne sera pas averti qu'il
doit redémarrer et ne sera donc pas perturbé dans son travail par la mise a jour
de BitDefender.

@ Ne pas faire la mise-a-jour si I’analyse est en déroulement - BitDefender
ne se mettra pas a jour si une analyse est en cours afin de ne pas perturber ce
processus.

. Note
@ Si une mise a jour de BitDefender a lieu pendant I'analyse, celle-ci sera interrompue.

@ Ne pas mettre a jour si le mode jeu est actif - BitDefender n'effectuera pas
de mise a jour si le mode jeu est activé. Ainsi, vous limitez l'influence du produit
sur les performances du systeme lorsque vous jouez.

24.2.5. Gestion des serveurs proxy

Si votre entreprise utilise un serveur proxy pour se connecter a Internet, vous devez
spécifier les paramétres du proxy afin que BitDefender puisse se mettre a jour.
Sinon, BitDefender utilisera les parametres du proxy de I'administrateur qui a installé
le produit ou du navigateur par défaut de I'utilisateur actuel, le cas échéant.

. Note
@ Les parametres du proxy peuvent étre configurés uniquement par les utilisateurs
possédant des droits d'administrateur ou par des utilisateurs privilégié (des utilisateurs
qui connaissent le mot de passe pour accéder aux parametres du produit).

Pour gérer les parametres proxy, cliquez sur Parameétres Proxy. Une nouvelle
fenétre s'affichera.
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Proxy détecté lors de l'installation
— | ror: [ sonccisaer: [T

Proxy du navigateur par défaut

. | o [] om0

Prony personnalisé

Advesse : ‘\ ‘ Pnrt:| ‘ Mom dutilisateur : l:l

Vaus pouvez madifier ici les paramétres proxy détectés au moment de linstallation.

T M-

Gestionnaire de proxy

Il existe trois catégories de paramétres de proxy:

@ Proxy détecté lors de Il'installation - Parametres de configuration du proxy
détectés pendant I'installation avec le compte Administrateur ; ces parametres
peuvent étre modifiés uniqguement si vous étes connecté(e) avec ce compte. Si
le serveur proxy requiert un nom d'utilisateur et un mot de passe, vous devez les
indiquer dans les champs correspondants.

@ Proxy du Navigateur par défaut - parameétres proxy de |'utilisateur acteur,
extraits du navigateur par défaut. Si le serveur proxy requiert un nom d'utilisateur
et un mot de passe, vous devez les spécifier dans les champs correspondants.

». Note
@ Les navigateurs Web pris en charge sont Internet Explorer, Mozilla Firefox et Opera.
Si vous utilisez un autre navigateur par défaut, BitDefender ne pourra pas obtenir
les parameétres du proxy de I'utilisateur actuel.

@ Proxy Personnalisé - paramétres proxy que vous pouvez configurer si vous étes
connecté(e) en tant qu'administrateur.
Voici les parametres a spécifier:
» Adresse - saisissez I'lP du serveur proxy.
» Port - saisissez le port utilisé par BitDefender pour se connecter au serveur

proxy.
» Nom d'utilisateur - entrez le nom d'utilisateur reconnu par le serveur proxy.
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» Mot de passe - saisissez le mot de passe valide de I'utilisateur dont le nom
vient d'étre indiqué.
Lors de la tentative de connexion a Internet, chaque catégorie de paramétres de
proxy est testée, jusqu'a ce que BitDefender parvienne a se connecter.

Tout d'abord, la catégorie contenant vos propres parametres de proxy est utilisée
pour la connexion Internet. Si elle ne fonctionne pas, ce sont alors les paramétres
de proxy détectés lors de l'installation qui sont utilisés. Finalement, s'ils ne
fonctionnent pas non plus, les paramétres du proxy de I'utilisateur actuel sont pris
sur le navigateur par défaut et utilisés pour la connexion Internet.

Cliquez sur OK pour sauvegarder les modifications et fermez la fenétre.

Cliquez sur Appliquer pour enregistrer les modifications ou cliquez sur Défaut
pour charger les parameétres par défaut.
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25. Enregistrement

Pour avoir accés a des informations compléetes sur votre produit BitDefender et
votre enregistrement, allez dans Enregistrement dans l'interface Expert.

BitDefender Antivirus 2

Enregistrement

» Général
Informations sur le praduit
5 o

» Contrdle vie privée wersion : 13.0,13
¥ Yulnérabilité Informations d’enregistrement
» Cryptage
La clé de licence de ce produit expirera dans 30 jours, Aprés cette période, votre PCne
» Mode Jeu/Portable sera plus protége.
I de licence : DADNC298D43E2AAFED0E

» Réseau
Action
» Mise & jour
—

Pour en savair plus sur les optians dispanibles dans linterface utiisateur BitDefender, passez simplement le curseur de wotre souris sur |s Fenétre concernée.
Un texte d'aide apparaitra dans cette zane.

icher les Journaux
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Enregistrement

Cette section affiche:
@ Informations produit : le produit et la version BitDefender.

@ Informations d'enregistrement : ['adresse e-mail utilisée pour vous connecter
a votre compte BitDefender (si ce dernier est configuré), la clé d'activation actuelle
et dans combien de jours la licence arrivera a son terme.

25.1. Enregistrement de BitDefender Antivirus 2010

Cliquez sur S'enregistrer pour ouvrir la fenétre d'enregistrement du produit.
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Assistant d’enregistrement

Enregistrement de BitDefender

Informations concernant la clé de licence actuelle
Type : VERSION D'EVALUATION
Expire dans : 30 jours

Saisir la clé de licence :

Cedelionce S

Yous n‘avez pas de clé de licence ? Achetez-en une maintenant !

Pour en savair plus sur les options dispanibles dans linterface utiisateur BitDefender, passsz simplement le curssur de watre souris sur la Fenétre
concernée. Un texte d'aide apparaitra dans cette zone,

Précédent

Enregistrement

Vous pouvez visualiser I'état de votre enregistrement BitDefender, votre clé
d'activation actuelle ou voir dans combien de jours la licence arrivera a son terme.

Pour enregistrer BitDefender Antivirus 2010 :
1. Entrez la clé d'activation dans le champ de saisie.
':.\ Note
U Vous trouverez votre clé d'activation :
@ sur |'étiquette du CD.
@ sur la carte d'enregistrement du produit.
@ sur I'e-mail d'achat en ligne.

Si vous n'avez pas de clé d'activation BitDefender, cliquez sur le lien indiqué pour
étre dirigé vers la boutique en ligne BitDefender et en acheter une.

2. Cliquez sur S'enregistrer.
3. Cliquez sur Terminer.

25.2. Création d'un compte BitDefender

La création d'un compte BitDefender est OBLIGATOIRE pour finaliser I'enregistrement
de votre produit BitDefender. Le compte BitDefender vous donne acces au support
technique, a des offres spéciales et a des promotions. Si vous perdez votre clé
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d'activation BitDefender, vous pouvez la retrouver en vous connectant sur votre
compte a l'adresse http://myaccount.bitdefender.com.

Important

U Vous devez créer un compte dans les 15 jours aprés I'installation de BitDefender (si
vous l'enregistrez avec une clé de licence, I'expiration est repoussée a 30 jours).
Dans le cas contraire, BitDefender ne se mettra plus a jour.

Si vous n'avez pas encore créé de compte BitDefender, cliquez sur Activer le
produit pour ouvrir la fenétre d'enregistrement du compte.

BitDefender Antivirus 2010

Assistant d’enregistrement

Compte BitDefender

Activer votre BltDefender mainkenant pour accédsr au support technique. De plus, https:/fmyaccount bitdefender. comifr MyAccount/login vous
permet de retrouver votre clé dactivation perdue.

@ Créer un nouveau compte

Rtesss s-msil 1| Sai une acheses emal
ot dalpasee: Enirer Jo.mot de pasce Retapez le mot de passe: | Confiomer fe mot e pasee
options e-mals: [Menvayer tous les messages =l

() Se connecter (compte créé auparavant)

() Enregistrer plus tard

Paur en savir plus sur les options dispanibles dans linterface tiisateur BitDefender, passez smplement ke curseur de watre souris sur la fenétre
concernée. Un texte dside apparaitra dans cette zone.

Précédent Terminer

Création de compte

Si vous ne souhaitez pas créer immédiatement un compte BitDefender, sélectionnez
Enregistrer plus tard et cliquez sur Terminer. Autrement, procédez selon votre
situation actuelle :

@ « Je n'ai pas de compte BitDefender » (p. 200)
@ « J'ai déja un compte BitDefender » (p. 201)

Je n'ai pas de compte BitDefender
Pour créer un compte BitDefender, suivez ces étapes :
1. Sélectionnez Créer un nouveau compte.
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. Tapez les informations requises dans les champs correspondants. Les informations

communiquées ici resteront confidentielles.
@ E-mail - entrez votre adresse e-mail.

® Mot de passe - entrez un mot de passe pour votre compte BitDefender. Le
mot de passe doit contenir entre 6 et 16 caracteres.

@ Retaper le mot de passe - re-entrez le mot de passe choisi auparavant.
. Note

V)
@ Une fois le compte activé, vous pouvez utiliser I'adresse e-mail et le mot de passe
indiqués pour vous connecter a votre compte sur http://myaccount.bitdefender.com.

. Si vous le souhaitez, BitDefender peut vous tenir informé des offres spéciales et

des promotions en utilisant I'adresse email de votre compte. Sélectionnez I'une
des options disponibles dans le menu :

@ M'envoyer tous les messages

@ M'envoyer seulement les messages concernant le produit

@ Je ne veux recevoir aucun message

4. Cliquez sur Créer.

5. Cliquez sur Terminer pour quitter |'assistant.

6. Activez votre compte. Vous devez activez votre compte avant de pouvoir

I'utiliser. Consultez votre messagerie et suivez les instructions données dans le
message que vous a adressé le service d'enregistrement de BitDefender.

J'ai déja un compte BitDefender

BitDefender détectera automatiquement si vous avez déja un compte BitDefender
actif sur cet ordinateur. Dans ce cas, indiquez le mot de passe de votre compte et
cliqguez sur Se connecter. Cliquez sur Terminer pour quitter I'assistant.

Si vous avez déja un compte actif, mais que BitDefender ne le détecte pas, suivez
ces étapes pour enregistrer le produit avec ce compte :

1.
2.

Sélectionnez Se connecter (compte créé auparavant).

Tapez I'adresse e-mail et le mot de passe de votre compte dans les champs
correspondants.

. Note
@ Si vous ne souhaitez pas faire de modifications, cliquez sur Terminer pour fermer
I'assistant.

. Si vous le souhaitez, BitDefender peut vous tenir informé des offres spéciales et

des promotions en utilisant I'adresse email de votre compte. Sélectionnez 'une
des options disponibles dans le menu :
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@ M'envoyer tous les messages
@ M'envoyer seulement les messages concernant le produit
@ Je ne veux recevoir aucun message

4. Cliquez sur Se connecter.
5. Cliquez sur Terminer pour quitter |'assistant.
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26. Intégration dans le menu contextuel de Windows

Le menu contextuel de Windows s'affiche si vous faites un clic droit sur un fichier
ou un dossier ou sur des objets placés sur votre bureau.

£ Ouvrir
Explorer
Rechercher...

Partage et sécurité. ., .
@ Analyser avec BitDefender
Envoyst vers »

Coupsr
Copier

Créer un raccourd
Supprimer
Renammer

Proprigtés

Menu contextuel de Windows

BitDefender s'intégre dans le menu contextuel de Windows pour vous aider a
analyser les fichiers et rechercher les virus. Vous pouvez rapidement localiser I'option
BitDefender dans le menu contextuel en cherchant I'icone de BitDefender .

26.1. Analyser avec BitDefender

Vous pouvez facilement analyser des fichiers, des dossiers, et méme des disques
entiers a partir du menu contextuel de Windows. Faites un clic droit sur I'objet que
vous souhaitez analyser et sélectionnez Analyser avec BitDefender dans le menu.
L'Assistant d'analyse antivirus s'affichera et vous guidera pendant le processus
d'analyse.

Options d'analyse. Les options d'analyse sont déja configurées pour que la
détection soit la meilleure possible. Si des fichiers infectés sont détectés, BitDefender
essaiera de les désinfecter (suppression du code du malware). Si la désinfection
échoue, I'assistant d'analyse antivirus vous proposera d'indiquer d'autres moyens
d'intervenir sur les fichiers infectés.

Pour modifier les options d'analyse, les étapes sont les suivantes :

1. Ouvrez BitDefender et faites passer l'interface utilisateur en Mode Expert.
2. Cliquez sur Antivirus dans le menu de gauche.

3. Cliquez sur I'onglet Analyse antivirus.
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4. Faites un clic droit sur la tache Analyse contextuelle et sélectionnez Ouvrir.
Une fenétre s'affichera.

5. Cliquez sur Personnaliser et configurez les options d'analyse suivant vos besoins.
Pour savoir ce qu'une option provoque, placez le curseur dessus et lisez la
description affichée au bas de la fenétre.

6. Cliguez OK pour sauvegarder les changements.
7. Cliquez sur OK pour confirmer et appliquer les nouvelles options d'analyse.

Important

L2 Vous ne devriez pas modifier les options d'analyse de cette méthode a moins d'avoir
une tres bonne raison de le faire.
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27. Intégration dans les navigateurs Internet

BitDefender protege votre ordinateur contre les tentatives de phishing lorsque vous
naviguez sur Internet. Il analyse les sites Web auxquels vous accédez et vous
prévient en cas de menaces de phishing. Il est possible de configurer une liste
blanche de sites Internet qui ne seront pas analysés par BitDefender.

BitDefender s'integre directement et au moyen d'une barre d'outils intuitive et
conviviale aux navigateurs Internet suivants :

@ Internet Explorer
® Mozilla Firefox

Vous pouvez gérer facilement et efficacement la protection antiphishing et la liste
blanche en utilisant la barre d'outils BitDefender Antiphishing intégrée dans I'un
des navigateurs Internet ci-dessus.

La barre d'outils antiphishing, représentée par ®l'icone BitDefender, est située en
haut de la fenétre du navigateur. Cliquez dessus pour ouvrir le menu de la barre
d'outils.

. Note
@ Si vous ne voyez pas la barre d'outils, cliquez sur le menu Affichage, sélectionnez
Barres d'outils et vérifiez la barre d'outils BitDefender.

2 MSN.com - Microsoft Internet Explorer 5
Filz  Edt Wiew Favortes Tools  Help F

Qe - © L’ﬂ @ i;j ) ssarch {:@Favnrites © =2 (}, 3
Address ] 1

1 flat stamach rule: You must obey Wednesd.  Désactiver
= Configuration

v Be “.mmmng | 'j

b3

Ajouter 4 la liste blanche
Lista blanche
Classer comme Phishing

Real Estate/Ri
Shopping
Sports

Tech & Gadge
™

& Hotmail Airfares & Travel Food & Entertaining
Autos Games

Aide:
A propos de

°
Messenger Careers & Jobs Health & Fitness

o My MSN City Guides Horoscopes
@ Download IE8 Dating & Personals Lifestyle News

MORE ON MSN Go Back td

- Do pets raally need to
have a trust fund?

Make MSN your homepage

« Your vital tarot card

| + Foods that actually
mileage help you lase weight

IQ‘] Dane

B Internet

Barre d'outils antiphishing

Les commandes suivantes sont disponibles dans le menu de la barre d'outils :
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@ Activer / Désactiver - active / désactive la protection antiphishing BitDefender
dans le navigateur Web actuel.

@ Paramétres - ouvre une fenétre ou vous pouvez définir les parametres de la
barre d'outils antiphishing. Voici les options proposées :

» Protection Web Antipishing en Temps Réel - détecte et vous prévient en
temps réel si un site Web est un site de phishing (concu pour voler des
informations personnelles). Cette option contréle la protection antiphishing
BitDefender uniquement dans le navigateur Web actuel.

» Demander avant d'ajouter a une liste blanche - demande votre autorisation
avant d'ajouter un site Web a la liste blanche.

@ Ajouter a la liste blanche - ajoute le site Web actuel a la liste blanche.
d\ Note
u Si vous ajoutez un site Web a la liste blanche, BitDefender n'analysera plus le site

pour détecter les tentatives de phishing. Nous vous recommandons d'ajouter
uniguement a la liste blanche les sites auxquels vous faites pleinement confiance.

@ Liste Blanche - ouvre la Liste Blanche.

Liste blanche

Cexi est |a liste des URL qui ne serant pas filtrées par les moteurs antiphishing de BitDefender.

Les URL entrées dans la liste blanche ne seront pas analysées par les moteurs
antiphishing de BitDefender. Yous ne serez informé({e) d'aucune menace potentielle
sur ces pages.

Ajouker URL ¢ | Ajouter

Site Web

Cliquez ici pour ajouter MURL & la Liste Blanche Antiphishing.

Liste blanche antiphishing

Vous pouvez consulter la liste de tous les sites Web qui ne seront pas analysés
par les moteurs BitDefender d'antiphishing. Si vous souhaitez supprimer un site
de la liste blanche - pour pouvoir étre prévenu de tout risque de phishing sur la

Intégration dans les navigateurs Internet 207



BitDefender Antivirus 2010

page correspondante, cliquez sur le bouton Supprimer en regard du nom du
site.

Vous pouvez ajouter a la liste blanche les sites auxquels vous faites pleinement
confiance, pour qu'ils ne soient plus analysés par les moteurs d'antiphishing. Pour
ajouter un site a la liste blanche, entrez son adresse dans le champ correspond
et cliquez sur le bouton Ajouter.

@ Signaler comme Phishing - informe les laboratoires BitDefender que vous
considérez que le site Web est utilisé pour du phishing. En signalant des sites
Web de phishing vous contribuez a protéger d'autres utilisateurs contre le vol
d'identité.

@ Aide - ouvre la documentation électronique.

@ A propos de - Affichage d'une fenétre contenant des informations relatives a
BitDefender, ainsi que des éléments d'aide si vous rencontrez une situation
anormale.
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28. Intégration dans les Programmes de Messagerie
Instantanée

BitDefender dispose d'une fonction de cryptage pour protéger vos documents
confidentiels et vos conversations via les messageries instantanées Yahoo Messenger
et MSN Messenger.

Par défaut, BitDefender crypte toutes vos sessions de messagerie instantanée, a
condition que :

@ votre correspondant ait installé sur son ordinateur une version de BitDefender
qui prenne en charge le cryptage de messagerie instantanée et que ce dernier
soit activé pour l'application de messagerie instantanée utilisée pour converser

’

@ vous et votre correspondant utilisiez soit Yahoo Messenger, soit Windows Live
(MSN) Messenger.

Important

BitDefender ne cryptera pas la conversation si le correspondant utilise une
application a interface Web, telle que Meebo, ou une autre application de chat
compatible avec Yahoo Messenger ou MSN.

Vous pouvez aisément configurer le cryptage
de messagerie instantanée en utilisant la barre
d'outils BitDefender dans la fenétre de chat. Gl
La barre d'outils devrait étre située a I'angle
inférieur droit de la fenétre de la conversation.
Cherchez le logo BitDefender pour la trouver.

(hitdefender
Désactiver de Fagon permanente e cryptage de aluca
Inwiter aluca & tilissr e cryptage

. Note
@ La barre d'outils indique qu'une conversation
est cryptée en affichant une petite clé o= a
coté du logo BitDefender.

Barre d'outils BitDefender

En cliquant sur la barre d'outils BitDefender vous obtiendrez les options suivantes

@ Désactiver en permanence le cryptage pour le contact.

@ Inviter le contact a utiliser le cryptage. Pour crypter vos conversations,
votre contact doit installer BitDefender et utiliser un programme de Messagerie
Instantanée compatible.
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29. Comment analyser fichiers et dossiers

Avec BitDefender, I'analyse est facile et souple. Il existe 4 facons de paramétrer
BitDefender pour qu'il analyse fichiers et dossiers a la recherche de virus et autres
malwares :

@ Utilisation du menu contextuel de Windows
@ Utilisation des taches d'analyse

@ Utilisation de BitDefender Manual Scan

@ En utilisant la barre d'activité d'analyse

Quand vous lancez une analyse, I'assistant d'analyse antivirus s’affiche et vous
guide pendant tout le processus. Pour plus d'informations sur cet assistant, veuillez
consulter « Assistant d'analyse antivirus » (p. 54).

29.1. Utilisation du menu contextuel de Windows

C'est le moyen le plus simple conseillé pour analyser un fichier ou un dossier sur
votre ordinateur. Faites un clic droit sur I'objet que vous souhaitez analyser et
sélectionnez Analyser avec BitDefender dans le menu. Suivez les indications de
|'assistant de I'analyse antivirus pour effectuer I'analyse.

Cette méthode d'analyse est a utiliser dans des situations typiques qui englobent
les cas suivants :

@ Vous soupconnez un fichier ou un dossier donné d'étre infecté.

@ Quand vous téléchargez sur Internet des fichiers dont vous pensez qu'ils pourraient
étre dangereux.

@ Analysez un dossier partager sur le réseau avant de copier des fichiers sur votre
ordinateur.

29.2. Utilisation des taches d'analyse

Si vous souhaitez analyser régulierement votre ordinateur ou des dossiers
particuliers, il est préférable d'utiliser les taches d'analyse. Les taches d'analyse
indique a BitDefender les emplacements a analyser, les options d'analyse a utiliser
et les mesures a prendre. En outre, vous pouvez les planifier pour qu'elles
s'exécutent a un rythme régulier ou a un moment donné.

Pour analyser votre ordinateur en utilisant les taches d'analyse, vous devez ouvrir
I'interface BitDefender et lancer la tache d'analyse voulue. En fonction du mode
d'affichage de l'interface utilisateur, différentes étapes doivent étre suivies pour
lancer la tache d'analyse.
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Lancement des taches d'Analyse en Mode Débutant

En Mode Débutant, vous pouvez seulement lancer une analyse standard de
I'ensemble de I'ordinateur en cliquant sur Analyser. Suivez les indications de
|'assistant de I'analyse antivirus pour effectuer I'analyse.

Lancement des taches d'Analyse en Mode Intermédiaire

En Mode Intermédiaire, vous pouvez lancer un certain nombre de taches d'analyse
pré-configurées. Vous pouvez aussi configurer et lancer des taches d'analyse
personnalisées afin d'analyser des emplacements spécifiques de votre ordinateur
en utilisant les options d'analyse personnalisées. Pour lancer une tache d'analyse
en Mode Intermédiaire, suivez ces étapes :

1. Cliquez sur I'onglet Antivirus.

2. Dans la partie gauche de Taches Rapides, cliquez sur Analyse du Systeme pour
lancer une analyse standard de tout I'ordinateur. Pour lancer une tache d'analyse
différente, cliquez sur la fléche s du bouton et sélectionnez la tache d'analyse
souhaitée. Pour configurer et lancer une analyse personnalisée, cliquez sur
Analyse Personnalisée. Les taches d'analyse disponibles sont les suivantes :

Tache d'analyse Description

Analyse du Systeme Analyse I'ensemble du systéeme, mis a part les
archives. Dans la configuration par défaut, I'analyse
recherche tous les types de malwares a I'exception
des rootkits.

Analyse approfondie du Analyse I'ensemble du systeme. La configuration

systéme par défaut permet d'analyser tous les types de
codes malveillants menacant la sécurité de votre
systéme, tels que les virus, spywares, adwares,
rootkits et autres.

Analyse de Mes Utilisez-la pour analyser les dossiers importants de

documents |'utilisateur actuel: Mes documents, Bureau et
Démarrage. Cela vous permet d'assurer la sécurité
de vos documents, un espace de travail sécurisé et
d'exécuter des applications saines au démarrage.

Analyse personnalisée Cette option vous aide a configurer et a lancer une
tache d'analyse personnalisée en vous permettant
de spécifier les éléments a analyser et les options
générales d'analyse. Vous pouvez enregistrer des
taches d'analyse personnalisée auxquelles vous
pourrez accéder ensuite en Mode Intermédiaire ou
en Mode Expert.
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3. Suivez les indications de I'assistant de I'analyse antivirus pour effectuer I'analyse.
Si vous avez choisi de lancer une analyse personnalisée, vous devez utiliser
I'assistant d'Analyse Personnalisée.

Lancement des taches d'analyse en Mode Expert

En Mode Expert, vous pouvez lancer toutes les taches d’analyse pré-configurées et
modifier leurs options d'analyse. Vous pouvez également créer des taches
personnalisées si vous souhaitez analyser des emplacements particuliers de votre
ordinateur. Pour lancer une tache d'analyse en Mode Expert, suivez ces étapes :

1. Cliquez sur Antivirus dans le menu de gauche.

2. Cliquez sur l'onglet Analyse antivirus. Vous pouvez trouver ici les taches
d'analyse par défaut et créer vos propres taches d'analyse. Les taches d'analyse
par défaut sont les suivantes :

Tache d'analyse par|Description
défaut

Analyse approfondie du Analyse I'ensemble du systeme. La configuration

systéeme par défaut permet d'analyser tous les types de
codes malveillants menacant la sécurité de votre
systeme, tels que les virus, spywares, adwares,
rootkits et autres.

Analyse du Systeme Analyse l'ensemble du systéme, mis a part les
archives. Dans la configuration par défaut, I'analyse
recherche tous les types de malwares a I'exception
des rootkits.

Analyse rapide du Analyse les dossiers Windows et Program Files

systeme La configuration par défaut permet d'analyser tous
les types de codes malveillants, a I'exception des
rootkits, mais ne permet pas d'analyser la mémoire,
les registres et les cookies.

Mes documents Utilisez-la pour analyser les dossiers importants de
['utilisateur actuel: Mes documents, Bureau et
Démarrage. Cela vous permet d'assurer la sécurité
de vos documents, un espace de travail sécurisé et
d'exécuter des applications saines au démarrage.

3. Double cliquez sur la tache d'analyse que vous voulez lancer.
4. Suivez les indications de I'assistant de I'analyse antivirus pour effectuer I'analyse.
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29.3. Utilisation de BitDefender Manual Scan

BitDefender Manual Scan vous permet d'analyser un dossier particulier ou une
partition d'un disque dur sans avoir a créer une tache d'analyse. Cette fonctionnalité
est concue pour étre utilisée lorsque Windows a été démarré en Mode sans échec
Si votre systeme est infecté par un virus résistant, vous pouvez essayer de le
supprimer en faisant démarrer Windows en Mode sans échec et en faisant analyser
chaque partition du disque par BitDefender Manual Scan.

Pour analyser votre ordinateur avec BitDefender Manual Scan, les étapes sont les
suivantes :

1. Dans le menu Démarrer de Windows, cliguez sur Démarrer -
Programmes - BitDefender 2010 —» Analyse manuelle BitDefender. Une
nouvelle fenétre s'affiche.

2. Cliquez sur Ajouter Dossier pour sélectionner la cible de I'analyse. Une nouvelle
fenétre s'affiche.

3. Sélectionnez la cible de I'analyse :
@ Pour analyser votre bureau, sélectionnez simplement Bureau.
@ Pour analyser un disque dur entier, sélectionnez-le dans Poste de travail.
@ Pour analyser un dossier particulier, recherchez-le et sélectionnez-le.

4. Cliquez sur OK.
5. Cliquez sur Continuer pour démarrer |'analyse.
6. Suivez les indications de I'assistant de I'analyse antivirus pour effectuer I'analyse.

Que signifie Mode sans échec ?

Le Mode sans échec est une facon particuliére de démarrer Windows, principalement
utilisée pour localiser les problemes affectant le fonctionnement normal de Windows.
De tels problemes peuvent provenir d'un conflit entre pilotes ou de virus empéchant
Windows de démarrer normalement. En Mode sans échec, Windows ne charge qu'un
minimum de composants du systeme d'exploitation et les pilotes de base. Il n'existe
gue quelques applications qui fonctionnent en Mode sans échec. C'est pour cette
raison que la plupart des virus sont inactifs et peuvent étre facilement supprimés
guand Windows est utilisé dans ce mode.

Pour faire démarrer Windows en Mode sans échec, redémarrez votre ordinateur et
appuyez sur la touche F8 jusqu'a ce que le menu des fonctions avancées de Windows
s'affiche. Vous pouvez choisir entre plusieurs options de démarrage de Windows
en Mode sans échec. Vous pourrez sélectionner Mode sans échec avec réseau
si vous souhaitez pouvoir accéder a Internet.

@

Note

Pour plus d'informations sur le Mode sans échec, allez dans le centre d'aide et de
support de Windows (dans le menu Démarrer, cliquez sur Aide et support). Vous
pouvez également rechercher des informations sur Internet.
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29.4. Utilisation de la barre d'activité d'analyse

La Barre d’analyse d’activité est une visualisation
graphigue de I'analyse d’activité de votre systéme.
Cette petite fenétre est disponible par défaut
uniquement dans le Mode Expert.

Vous pouvez utiliser la barre d'activité d'analyse
pour analyser rapidement des fichiers et des |garre de I'activité d'analyse
dossiers. Faites glisser-déposer le fichier ou le
dossier que vous souhaitez analyser dans la barre
d'activité d'analyse. Suivez les indications de I'assistant de I'analyse antivirus pour
effectuer I'analyse.

d\ Note

U Pour plus d'informations, reportez-vous a « Barre de ['activité d'analyse » (p. 31).
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30. Comment planifier I'analyse de |'ordinateur

Analyser régulierement votre ordinateur est le meilleur moyen de le conserver a
I'abri du malware. BitDefender vous permet de planifier des taches d'analyse qui
font que votre ordinateur est analysé automatiquement.

Pour planifier I'analyse de votre ordinateur avec BitDefender, les étapes sont les
suivantes :

1. Ouvrez BitDefender et faites passer l'interface utilisateur en Mode Expert.
2. Cliquez sur Antivirus dans le menu de gauche.

3. Cliquez sur l'onglet Analyse antivirus. Vous pouvez trouver ici les taches
d'analyse par défaut et créer vos propres taches d'analyse.

@ Des taches systeme sont disponibles et peuvent s'exécuter sur n'importe quel
compte utilisateur Windows.

@ Seul le créateur des taches utilisateur peut avoir acces a elles et les lancer.
Voici les taches d'analyse par défaut que vous pouvez planifier :

Tache d'analyse par|Description
défaut

Analyse approfondie du Analyse I'ensemble du systeme. La configuration

systéme par défaut permet d'analyser tous les types de
codes malveillants menacant la sécurité de votre
systeme, tels que les virus, spywares, adwares,
rootkits et autres.

Analyse du Systeme Analyse l'ensemble du systéme, mis a part les
archives. Dans la configuration par défaut, I'analyse
recherche tous les types de malwares a I'exception
des rootkits.

Analyse rapide du Analyse les dossiers Windows et Program Files

systeme La configuration par défaut permet d'analyser tous
les types de codes malveillants, a I'exception des
rootkits, mais ne permet pas d'analyser la mémoire,
les registres et les cookies.

Analyse automatique a Analyse les éléments qui sont exécutés quand un

I'ouverture de session utilisateur se connecte a Windows. Pour utiliser cette
tache vous devez la planifier pour qu'elle s'exécute
au démarrage du systéme. Par défaut, I'analyse a
I'ouverture de session est désactivée.
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Tache d'analyse par|Description
défaut

Mes documents Utilisez-la pour analyser les dossiers importants de
['utilisateur actuel: Mes documents, Bureau et
Démarrage. Cela vous permet d'assurer la sécurité
de vos documents, un espace de travail sécurisé et
d'exécuter des applications saines au démarrage.

Si aucune de ces taches d'analyse ne correspond a vos besoins, vous pouvez en
créer une nouvelle, que vous pourrez alors programmer pour qu'elle s'exécute
selon vos souhaits.

4. Faites un clic droit sur la tache désirée et sélectionnez Planifier. Une nouvelle
fenétre s'affiche.

5. Planifier la tache pour qu'elle s'exécute comme souhaité :

@ Pour ne lancer la tache d'analyse qu'une fois, sélectionnez Une fois et indiquer
la date et I'heure du démarrage.

@ Pour lancer la tache d'analyse au démarrage du systéme, sélectionnez Au
démarrage du systeme. Spécifiez combien de temps aprés le démarrage la
tache doit s'exécuter (en minutes).

@ Pour lancer la tache d'analyse a un rythme régulier, sélectionnez
Périodiquement et indiquez la fréquence et la date et I'heure du démarrage.

(. Note
U Par exemple, pour analyser votre ordinateur tous les samedis a 2 heures du matin,
vous devez procéder comme suit :

a. Sélectionnez Périodiquement.

b. Dans le champ Tous/Toutes les, tapez 1, puis sélectionnez semaines dans
le menu. La tache s'exécute ainsi une fois par semaine.

c. Indiquez que la tache doit débuter samedi prochain.
d. Indiquez I'neure de début 02.00.00.

6. Cliquez sur OK pour enregistrer la planification. La tache d'analyse s'exécutera
automatiquement au moment que vous aurez planifié. Si I'ordinateur est éteint
au moment prévu, la tache s'exécutera la prochaine fois que vous le rallumerez.
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31. Résolution des problemes

Ce chapitre présente certains problémes que vous pouvez rencontrer en utilisant
BitDefender et vous fournit des solutions possibles a ces problémes. La plupart de
ces problemes peuvent étre résolus par une configuration appropriée des parameétres
du produit.

Si votre probléme n'est pas évoqué ici, ou si les solutions proposées ne permettent
pas de le régler, vous pouvez contacter le support technique BitDefender comme
indiqué dans le chapitre « Support Technique Editions Profil / BitDefender » (p. 224).

31.1. Problemes d'installation

Cet article vous aide a résoudre les problémes d'installation les plus fréquents avec
BitDefender. Ces problémes peuvent étre regroupés dans les catégories suivantes

@ Erreurs de validation de l'installation : 'assistant de configuration ne peut pas
étre exécuté en raison de conditions spécifiques sur votre systeme.

@ Echec des installations : vous avez lancé une installation & partir de I'assistant
de configuration, mais elle n'a pas abouti.

31.1.1. Erreurs de Validation de I'Installation

Lorsque vous lancez I'assistant de configuration, certaines conditions sont vérifiées
afin de s'assurer que l'installation peut démarrer. Le tableau suivant présente les
erreurs de validation de I'installation les plus fréquentes et les solutions pour les

corriger.

Erreur Description et Solution

Vous n'avez pas Pour lancer I'assistant de configuration et installer
suffisamment de privileges BitDefender, vous avez besoin des privileges
pour installer le administrateur. Choisissez une des possibilités
programme. suivantes :

@ Connectez-vous a un compte  Windows
administrateur et relancez l'assistant de
configuration.

@ Faites un clic droit sur le fichier d'installation et
sélectionnez Exécuter en tant que. Tapez le nom
d'utilisateur et le mot de passe du compte Windows
administrateur de ce systeme.
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Erreur Description et Solution

Le programme d'installation BitDefender a déja été installé sur votre systeme, et
a détecté une version n'a pas été complétement désinstallé. Cela empéche
précédente de BitDefender une nouvelle installation de BitDefender.

quin atpas ette desinstallée Pour corriger cette erreur et installer BitDefender,
correctement. suivez ces étapes :

1. Sur www.bitdefender.com/uninstall téléchargez
I'outil de désinstallation sur votre ordinateur.

2. Lancez I'outil de désinstallation avec les privileges
administrateur.

3. Redémarrez votre ordinateur.
4. Relancez I'assistant de configuration pour installer
BitDefender.

Ce programme BitDefender Vous essayez d'installer BitDefender sur un systéme
n'est pas compatible avec d'exploitation non pris en charge. Veuillez consulter

votre systeme « Configuration requise » (p. 2) pour savoir sur quels
d'exploitation. systemes d'exploitation vous pouvez installer
BitDefender.

Si votre systeme d'exploitation est Windows XP avec
Service Pack 1 ou sans Service Pack, vous pouvez
installer le Service Pack 2 ou supérieur et relancer
ensuite I'assistant de configuration.

Le fichier d'installation est Si vous obtenez cette erreur, c'est parce que vous

concu pour un autre type essayez d'exécuter une mauvaise version du fichier

de processeur. d'installation. Il existe deux versions du fichier
d'installation BitDefender : I'une pour les processeurs
32 bits et I'autre pour les processeurs 64 bits.

Pour étre s(r(e) d'avoir la version adaptée a votre
systeme, téléchargez le fichier d'installation
directement a partir de www.bitdefender.com.

31.1.2. L'installation a échoué

Plusieurs raisons peuvent expliquer I'échec de I'installation :

@ Pendant l'installation, un écran d'erreur s'affiche. Il se peut qu'on vous demande
d'annuler l'installation ou un bouton peut vous proposer un outil de désinstallation
pour nettoyer le systeme.
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. Note
@ Juste apres avoir lancé l'installation, on peut vous signaler qu'il n'y a pas assez
d'espace disque libre pour installer BitDefender. Dans ce cas, libérez I'espace
disque demandé sur la partition ou vous souhaitez installer BitDefender puis
reprenez ou relancez l'installation.

@ L'installation s'interrompt et, éventuellement, votre systéme se bloque. Seul un
redémarrage rétablit la réactivité du systeme.

@ L'installation est terminée, mais vous ne pouvez pas utiliser certaines ou toutes
les fonctions de BitDefender.

Pour corriger une installation ayant échoué et installer BitDefender, suivez ces
étapes :

1. Nettoyez le systéeme apres I'échec de l'installation. . Sil'installation échoue,
certaines clés de registre et fichiers BitDefender peuvent demeurer sur votre
systeme. De tels restes peuvent empécher une nouvelle installation de
BitDefender. Ils peuvent aussi affecter la performance du systeme et sa stabilité.
C'est pourquoi vous devez les supprimer avant d'essayer de réinstaller le
programme.

Sil'écran d'erreur propose un outil de désinstallation, cliquez sur ce bouton pour
nettoyer le systeme. Sinon, procédez comme suit :

a. Sur www.bitdefender.com/uninstall téléchargez I'outil de désinstallation sur
votre ordinateur.

b. Lancez I'outil de désinstallation avec les privileges administrateur.
c. Redémarrez votre ordinateur.

2. Vérifiez les causes pouvant expliquer I'échec de l'installation. . Avant
de réinstaller le programme, vérifiez que I'échec de l'installation n'est pas d aux
conditions suivantes :

a. Vérifiez que vous n'avez pas d'autre solution de sécurité installée car cela
pourrait affecter le fonctionnement normal de BitDefender. Si c'est le cas, nous
vous recommandons de supprimer toutes les autres solutions de sécurité et
de réinstaller ensuite BitDefender.

b. Vous devriez également vérifier que votre systeme n'est pas infecté. Choisissez
une des possibilités suivantes :

@ Utilisez le CD de Secours BitDefender pour analyser votre ordinateur et
supprimer toutes les menaces présentes. Pour plus d'informations,
reportez-vous a « BitDefender Rescue CD » (p. 227).

@ Ouvrez une fenétre Internet Explorer, allez sur www.bitdefender.fr et lancez
une analyse en ligne (cliquez sur Analyse en ligne).
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3. Réessayez d'installer BitDefender. Nous vous recommandons de télécharger et
d'exécuter la derniere version du fichier d'installation a partir de
www.bitdefender.fr.

4. Si l'installation échoue de nouveau, contactez le support BitDefender comme
indiqué dans « Support Technique Editions Profil / BitDefender » (p. 224).

31.2. Le Services BitDefender ne répondent pas

Cet article vous aide a régler I'erreur Les Services BitDefender ne répondent pas.
Vous pouvez rencontrer cette erreur de la facon suivante :

@ L'icone BitDefender de la zone de notification est grisée et une fenétre pop-up
vous informe que les services BitDefender ne répondent pas.

@ La fenétre BitDefender indique que les services BitDefender ne répondent pas.
L'erreur peut étre causée par :

@ une mise a jour importante est en cours d'installation.

@ erreurs de communication temporaires entre les services BitDefender.

@ certains services BitDefender sont interrompus.

@ d'autres solutions de sécurité sont en cours d'exécution sur votre ordinateur en
méme temps que BitDefender.

@ des virus sur votre systeme affectent le fonctionnement de BitDefender.
Pour régler cette erreur, essayez ces solutions :

1. Attendez quelques instants et voyez si quelque chose change. L'erreur peut étre
temporaire.

2. Redémarrez I'ordinateur et attendez quelques instants jusqu'a ce que BitDefender
soit chargé. Ouvrez BitDefender pour voir si l'erreur persiste. Redémarrer
I'ordinateur regle habituellement le probleme.

3. Vérifiez que vous n'avez pas d'autre solution de sécurité installée car cela pourrait
affecter le fonctionnement normal de BitDefender. Si c'est le cas, nous vous
recommandons de supprimer toutes les autres solutions de sécurité et de
réinstaller ensuite BitDefender.

4. Si I'erreur persiste, il se peut qu'il y ait un probléme plus sérieux (il se peut par
exemple que vous soyez infecté par un virus qui interfére avec BitDefender).
Veuillez contacter le support BitDefender comme indiqué dans la section « Support
Technique Editions Profil / BitDefender » (p. 224).

31.3. La désinstallation de BitDefender a échoué

Cet article vous aide a régler les erreurs pouvant se produire lors de la désinstallation
de BitDefender. Deux situations sont possibles :
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@ Pendant la désinstallation, un écran d'erreur s'affiche. L'écran comporte un bouton
permettant de lancer un outil de désinstallation pour nettoyer le systeme.

@ La désinstallation s'interrompt et, éventuellement, votre systéme se bloque.
Cliquez sur Annuler pour abandonner la désinstallation. Si cela ne fonctionne
pas, redémarrez le systeme.

Si la désinstallation échoue, certaines clés de registre et fichiers BitDefender peuvent
demeurer sur votre systéme. De tels restes peuvent empécher une nouvelle
installation de BitDefender. lls peuvent aussi affecter la performance du systéme
et sa stabilité. Pour désinstaller completement BitDefender de votre systeme, vous
devez lancer I'outil de désinstallation.

Si la désinstallation échoue et qu'un écran d'erreur s'affiche, cliquez sur le bouton
permettant de lancer I'outil de désinstallation pour nettoyer le systéme. Sinon,
procédez comme suit :

1. Sur www.bitdefender.com/uninstall téléchargez I'outil de désinstallation sur votre
ordinateur.

2. Lancez I'outil de désinstallation avec les privileges administrateur. L'outil de
désinstallation efface tous les fichiers ainsi que les clés d'enregistrement qui
n'ont pas été supprimés lors de la désinstallation automatique.

3. Redémarrez votre ordinateur.

Si ces informations ne vous ont pas aidé(e), vous pouvez contacter le support
BitDefender comme indiqué dans la section « Support Technique Editions Profil /
BitDefender » (p. 224).
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32. Support Technique Editions Profil / BitDefender

Centre d’Assistance des Laboratoires Technologiques et
Scientifiques

Les Laboratoires d’Editions Profil et de BitDefender assurent un niveau d’assistance
sur tous les produits maintenus par I'équipe de développement. La résolution d'un
probléme peut nous amener a vous proposer de mettre gratuitement a niveau la
version de votre produit.

Ce service offre une assistance pour les questions ou problemes liés a des
applications courantes pour I'utilisateur final ou les entreprises, telles que :

@ Des configurations personnalisées des produits BitDefender.

@ Des conseils de prise en main en monoposte ou en relation avec des réseaux
simples.

@ Des problemes techniques apres l'installation des produits BitDefender.

@ Des aides afin de contrer les activités de codes malicieux présents sur un systeme.

@ L'acces a notre site internet de maintenance personnalisée et de FAQ en ligne
24h/24 et 7j/7 : http://supportbd.fr

@ L'acces aux informations des centres de support internationaux, qui permettent
de gérer les situations par chat online - Accessible 7j/7 - 365j/an. Pour y accéder,
veuillez  saisir  l'adresse  ci-dessous dans  votre  navigateur
http://www.bitdefender.fr/site/KnowledgeBase/liveAssistance. Attention : ce module
est un service international, assuré majoritairement en Anglais.

Assistance téléphonique :

Les Laboratoires Editions Profil et BitDefender mettent en oeuvre tous les efforts
commercialement envisageables pour maintenir I'acces a I'assistance téléphonique
de ce service, pendant les heures ouvrées locales du lundi au vendredi, sauf pendant
les jours fériés.

Accés téléphoniques aux Laboratoires Editions Profil et BitDefender :

® Pour la France et les DOM-TOM : 0892 561 161 (0.34 euros / minute)
@ Pour la Belgique : 070 35 83 04
@ Pour la Suisse : 0900 000 118 (0,60 FS / minute)

Avant de nous appeler, munissez-vous :

@ du numéro de licence du produit BitDefender. Communiquez le a un de nos
analystes afin qu'il vérifie votre niveau d’assistance.

@ de la version actuelle du systéme d’exploitation.

@ des informations sur les marques et modéles de tous les périphériques et des
logiciels chargés en mémoire ou utilisés.
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En cas d’infection, I'analyste pourra demander une liste d’'informations techniques
a fournir ainsi que certains fichiers, qui pourront étre nécessaires a son diagnostic.

Lorsqu’un analyste vous le demande, précisez les messages d’erreurs recus et le
moment ol ils apparaissent, les activités qui ont précédées le message d'erreur et
les démarches déja entreprises pour résoudre le probléme.

L'analyste suivra une procédure de dépannage stricte afin de tenter de diagnostiquer
le probléme.

Le Service n'inclut pas les éléments suivants :

@ Ce service d'assistance ne comprend pas les applications, les installations, la
désinstallation, le transfert, la maintenance préventive, la formation,
I'administration a distance ou configurations logicielles autres que celles
spécifiquement notifiées par I'analyste des Laboratoires Editions Profil et
BitDefender lors de I'intervention.

@ L'installation, le paramétrage, I'optimisation et la configuration en réseau ou a
distance d'applications n’entrant pas dans le cadre de I'assistance actuelle.

@ Sauvegarde des logiciels/données. Il incombe au Client d'effectuer une sauvegarde
de toutes les données, des logiciels et des programmes existants sur les systémes
d’information pris en charge avant toute prestation de service par Editions Profil
et de BitDefender.

Edtions Profil ou BitDefender NE PEUVENT ETRE TENUS RESPONSABLE DE LA PERTE
OU DE LA RECUPERATION DE DONNEES, DE PROGRAMMES, OU DE LA PRIVATION
DE JOUISSANCE DES SYSTEME(S) OU DU RESEAU.

Les conseils sont strictement limités aux questions demandées et basées sur les
informations fournies par le client. Les problemes et les solutions peuvent dépendre
de la nature de I'environnement du systéme et d’'une variété d'autres parameétres
qui sont inconnus a Editions Profil ou BitDefender. Par conséquent, Editions Profil
ou BitDefender ne peuvent en aucun cas étre tenus responsable de dommages
résultant de I'utilisation de ces informations.

Il est possible que I'état du systéme sur lequel les produits BitDefender doivent étre
installés soit instable (infection préalable, installation d’antivirus ou solutions de
sécurité multiples, etc.). Dans ces cas précis, il est possible que I'analyste vous
propose une prestation de maintenance auprés de votre revendeur avant de pouvoir
régler votre probleme.

Les informations techniques peuvent changer lorsque des nouvelles données
deviennent disponibles, par conséquent, Editions Profil et BitDefender recommandent
que vous consultiez régulierement notre site "Produits" a l'adresse suivante :
http://www.bitdefender.fr pour des mises a jour, ou notre site internet de FAQ a
I'adresse http://supportbd.fr.
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Tout dommage direct, indirect, spécial, accidentel ou conséquent en relation avec

I'usage des informations fournies ne peuvent pas étre imputés a Editions Profil et
BitDefender.

Si une intervention sur site est nécessaire, I'analyste vous donnera de plus amples
instructions concernant votre revendeur le plus proche.
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33. Présentation

BitDefender Antivirus 2010 est fourni avec un CD bootable (CD de secours
BitDefender), capable d'analyser et désinfecter tous les disques durs existants avant
que votre systéme d'exploitation ne démarre.

Il est recommandé d'utiliser le CD de secours BitDefender a chaque fois que votre
systeme d'exploitation ne fonctionne pas correctement a cause d'une infection
virale. Ceci se produit généralement quand vous n'utilisez pas un produit antivirus.

La mise a jour de la base de signatures de virus se fait automatiquement, sans
intervention de l'utilisateur, a chaque fois que vous lancez le CD de secours
BitDefender.

Le CD de secours BitDefender est une distribution Knoppix remasterisée de
BitDefender qui intégre les dernieres solutions de sécurité BitDefender pour Linux
dans le Live CD de GNU/Linux Knoppix, offrant un antivirus pour poste de travail
capable d'analyser et de désinfecter les disques durs (y compris les partitions
Windows NTFS). Le CD de secours BitDefender peut aussi étre utilisée pour restaurer
toutes vos données importantes lorsque Windows ne démarre pas.

. Note
@ Le CD de secours BitDefender peut étre téléchargé a partir de cette adresse:
http://download.bitdefender.com/rescue_cd/

33.1. Configuration requise

Avant de booter sur le CD de secours BitDefender, vous devez d'abord vérifier que
votre systéme remplit les conditions suivantes :

Type de processeur
x86 compatible, minimum 166 MHz pour des performances minimales, un
processur de la génération i686 a 800MHz au moins sera un meilleur choix.
Mémoire
Mémoire minimum: 512Mo de RAM (1 Go recommandés)

CD-ROM
Le CD de secours BitDefender démarre a partir d'un CD-ROM, vous devez donc
en posséder un et avoir un BIOS capable de booter depuis ce CD.

Connexion directe a Internet
Bien que le CD de secours BitDefender puisse étre exécuté sans connexion
Internet, le processus de mise a jour nécéssite un lien HTTP actif pour se
télécharger et assurer la meilleure protection possible, méme a travers un
serveur proxy. La connexion Internet est donc indispensable.

Résolution graphique
Carte graphique standard compatible SVGA.
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33.2. Logiciels inclus

Le CD de secours BitDefender inclut le package de logiciels suivant:

Xedit
Il s'agit d'un éditeur de fichier texte.
Vim
C'est un éditeur puissant comportant la mise en évidence de la syntaxe, une

IUG et plus encore. Pour plus d'informations, veuillez consulter la page d'accueil
de Vim.

Xcalc
Il s'agit d'un calculateur.

RoxFiler
RoxFiler est un gestionnaire de fichiers graphiques rapide et puissant.

Pour plus d'informations, veuillez consulter la page d'accueil de RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) est un gestionnaire de fichiers en mode texte.

Pour plus d'informations, veuillez consulter la page d'accueil de MC.

Pstree
Pstree affiche les processus en cours d'exécution.

Top
Top affiche les taches Linux.

Xkill
Xkill supprime un client par ses ressources X.

Partition Image
Partition Image vous aide a sauvegarder les partitions aux formats de systeme
de fichiers EXT2, Reiserfs, NTFS, HPFS, FAT16 et FAT32 dans un fichier image.
Ce programme peut étre utilisé a des fins de sauvegarde.

Pour plus d'informations, veuillez consulter la page d'accueil de Partimage.

GtkRecover
GtkRecover est une version GTK du programme recover. Il permet de restaurer
des fichiers.

Pour plus d'informations, veuillez consulter la page d'accueil de GtkRecover.

ChkRootKit
ChkRootKit est un outil qui permet de rechercher les rootkits de votre ordinateur.

Pour plus d'informations, veuillez consulter la page d'accueil de ChkRootKit.
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Nessus Network Scanner
Nessus est un moteur d'analyse de sécurité a distance pour Linux, Solaris,
FreeBSD et Mac OS X.

Pour plus d'informations, veuillez consulter la page d'accueil de Nessus.

Iptraf
Iptraf est un logiciel de contréle des réseaux IP.

Pour plus d'informations, veuillez consulter la page d'accueil d'lptraf.

Iftop
Iftop affiche la bande passante sur une interface.

Pour plus d'informations, veuillez consulter la page d'accueil d'Iftop.

MTR
MTR est un outil de diagnostic réseau.

Pour plus d'informations, veuillez consulter la page d'accueil de MTR.

PPPStatus
PPPStatus affiche des statistiques sur le trafic TCP/IP entrant et sortant.

Pour plus d'informations, veuillez consulter la page d'accueil de PPPStatus.

Wavemon
Wavemon est une application de contréle des périphériques réseau sans fil.

Pour plus d'informations, veuillez consulter la page d'accueil de Wavemon.

USBView
USBView affiche des informations sur les appareils connectés au bus USB.

Pour plus d'informations, veuillez consulter la page d'accueil USBView.

Pppconfig
Pppconfig permet de configurer automatiquement une connexion ppp
commutée.

DSL/PPPoe
DSL/PPPoe configure une connexion PPPoE (ADSL).

I1810rotate
1810rotate active et désactive la sortie vidéo du matériel i810 a l'aide de I'outil
i810switch(1).

Pour plus d'informations, veuillez consulter la page d'accueil de 1810rotate.

Mutt
Mutt est un client de messagerie texte MIME puissant.

Pour plus d'informations, veuillez consulter la page d'accueil de Mutt.

Mozilla Firefox
Mozilla Firefox est un navigateur Web bien connu.
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Pour plus d'informations, veuillez consulter la page d'accueil de Mozilla Firefox.

Elinks
Elinks est un navigateur Web en mode texte.

Pour plus d'informations, veuillez consulter la page d'accueil d'Elinks.
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34. Comment utiliser le CD de secours BitDefender

Ce chapitre vous expliqgue comment démarrer et arréter le CD de secours
BitDefender, analyser votre ordinateur contre les codes malveillants et enregistrer
les données de votre PC sur un support amovible si cela s'avere nécessaire. Les
applications logicielles qui accompagnent le CD vous offriront la possibilité d'effectuer
de nombreuses taches, mais leur description dépasse toutefois largement le cadre
de ce guide d'utilisation.

34.1. Démarrer le CD de secours BitDefender

Pour lancer le CD, configurez les options de votre BIOS pour autoriser le boot sur le
CD au démarrage de I'ordinateur, mettez le CD dans le lecteur et redémarrez.
Vérifiez bien que votre ordinateur puisse booter sur un CD.

Patientez jusqu'a I'apparition du prochain message et suivez les instructions pour
démarrer le CD de secours BitDefender.

Start knoppix in console mode
Memory test
Boot from first hard disk

BitDefender Rescue GD
hased on Knoppix

www hitdefender.com

Page d'accueil au démarrage

Au démarrage, la mise a jour des signatures de virus est effectuée automatiqguement.
Cela peut prendre un certain temps.

Quand le processus de démarrage sera terminé, vous pourrez utiliser I'interface du
CD de secours BitDefender.
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L'interface

34.2. Arréter le CD de secours BitDefender

Vous pouvez éteindre votre ordinateur en toute sécurité en
sélectionnant Quitter dans le menu contextuel du CD de A —

secours BitDefender (double-cliquez pour I'ouvrir) ou en s s
lancant la commande Arrét depuis un terminal. B g

Security
Met
admin

Mail

Choisissez "Sortir"

Lorsque le CD de secours BitDefender a terminé de fermer tous les programmes, il
affiche un écran similaire a l'illustration suivante. Vous pourrez retirer le CD pour
démarrer depuis votre disque dur. Vous pouvez maintenant éteindre votre ordinateur
ou le redémarrer.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
ls-8) (khelper) (kthread) (atar-B) (ata_aux) (kseriod) (kpsmoused) (ksuspej

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-{
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections ~UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Patientez jusqu'a I'apparition de ce message quand vous fermez le programme.

34.3. Comment lancer une analyse antivirus ?

Un assistant apparaitra lorsque le processu sde démarrage sera terminé et vous
permettra de lancer une analyse compléete de votre ordinateur. Tout ce que vous
avez a faire est de cliquer sur le bouton Start.

9 Note
U Si la résolution de votre écran n'est pas suffisante, il vous sera demander de
commencer |'analyse en mode texte.

Suivez cette procédure en trois étapes pour effectuer le processus d'analyse:
1. Le statut et les statistiques de I'analyse s'affichent (vitesse d'analyse, temps
écoulé, nombre d'objets analysés / infectés / suspects / cachés, etc.).

Note
@ L'analyse peut durer un certain temps, suivant sa complexité.

2. Le nombre de problemes de sécurité affectant votre systéme est indiqué.

Les problemes de sécurité sont affichés en groupes. Cliquez sur "+" pour ouvrir
un groupe ou sur "-" pour fermer un groupe.

Vous pouvez sélectionner une action globale a mener pour chaque groupe de
problémes de sécurité ou sélectionner des actions spécifiques pour chaque
probléme.

3. Le récapitulatif des résultats s'affiche.

Si vous souhaitez analyser seulement un répertoire spécifique, vous pouvez utiliser
I'une des méthodes suivantes :
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@ Utilisez BitDefender Scanner for Unices.

1. Faites un double-clic sur I'icbne LANCER SCANNER du Bureau. Cela lancera
BitDefender Scanner for Unices.

2. Cliquez sur Scanner, une nouvelle fenétre apparaitra.

3. Sélectionez le répertoire que vous souhaitez analyser et cliquez sur Ouvrir

pour commencer |'analyse en utilisant |'assistant qui est apparu lorsque vous
avez démarré l'ordinateur la premiére fois.

@ Utilisez le menu contextuel - parcourez vos dossiers, faites un clic droit sur un

fichier ou un répertoire et sélectionnez Envoyer a. Puis, choisissez BitDefender
Scanner.

@ Vous pouvez également lancer les commandes suivantes depuis un terminal. Le
moteur d'analyse BitDefender Antivirus Scanner considérera le fichier ou
dossier sélectionné comme étant I'endroit a analyser par défaut.

# bdscan /path/to/scan/

34.4. Comment configurer la connexion Internet?

Si vous utilisez un réseau DHCP et une carte réseau ethernet, la connexion Internet

devrait déja étre reconnue et configurée. Pour la configurer manuellement, suivez
les étapes indiquées :

1. Double-cliquez sur le raccourci de connexions Réseau, disponible sur le bureau
Windows, la fenétre suivante apparaitra.

Current state: Online (eth0)
Please select

modemnlink

{re) configurs

Jdev/modem device
neteardeonfig LAN or wireless access

gprsconnsct  Dial via cellphons/GERS
pppoecont Dial via DSL-adapter

v K X uit

Connexions réseau

2. Choisissez le type de connexion que vous utilisez et cliquez sur OK.
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Connexion Description

modemlink Choisissez le type de connexion lorsque vous utilisez un
modem et une ligne téléphonique pour accéder a Internet.

netcardconfig Choisissez ce type de connexion lorsque vous utilisez un
Réseau local (LAN) pour accéder a Internet. Ceci s'applique
également dans le cas d'une connexion Wi-Fi.

gprsconnect Choisissez ce type de connexion quand vous accédez a
Internet via un réseau de téléphonie mobile en utilisant le
protocole GPRS (General Packet Radio Service). Ceci
s'applique aussi a I'utilisation de modem GPRS.

pppoeconf Choisissez ce type de connexion quand vous utilisez un
Modem xDSL (Digital Subscriber Line) pour accéder a
Internet.

3. Suivez les instructions a I'écran. En cas de doute sur vos réponses, contacter
votre administrateur réseau pour plus d'informations.

Important
L Mercide noter que les options ci-dessus ne permettent d'activer que le Modem. Pour
configurer la connexion Réseau suivez les étapes indiquées.

1. Faites un clic-droit sur le bureau. Le menu contextuel du CD de Secours
BitDefender apparaitra.

2. Sélectionnez Terminal (as root).

3. Saisissez les lignes de commande suivantes :

# pppconfig

4. Suivez les instructions a I'écran. En cas de doute sur vos réponses, contacter
votre administrateur réseau pour plus d'informations.

34.5. Comment actualiser BitDefender?

Lors du démarrage, la mise a jour des signatures de virus est automatique.
Cependant, si vous avez sauté cette étape ou souhaitez simplement mettre a jour
BitDefender aprés le démarrage, voici deux facons de procéder.

@ Utilisez BitDefender Scanner for Unices.
1. Faites un double-clic sur l'icone LANCER SCANNER du bureau. Cela lancera
BitDefender Scanner for Unices.
2. Cliquez sur Mise a jour.

@ Utilisez le raccourci Mettre a jour les Signatures sur le Bureau.
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1. Double-cliquez sur le raccourci Mise a jour de Signatures. La fenétre suivante
apparaitra:

Hi, this menu will help you update signatures files. You can use it to set your network or to install signatures from your harddisk

Network  Configure network E
7|

Cumulative Load cumulative. zip file from harddisk

Update Try update again
R K cancel

Mettre a jour les Signatures

2. Choisissez une des possibilités suivantes :

» Choisissez Cumulative pour parcourir votre disque dur et installer les
signatures déja sauvegardées sur votre disque dur en chargeant le
fichiercumulative. zip.

» Choisissez Mettre a Jour pour vous connecter immédiatement a Internet
et téléchargez la derniere base de signatures.

3. Cliquez sur OK.

34.5.1. Comment actualiser BitDefender via un proxy ?

S'il y a un serveur proxy entre votre ordinateur et Internet, certaines configurations
doivent étre faites pour mettre a jour les signatures de virus.

Pour mettre a jour BitDefender avec un proxy, utilisez I'une des options suivantes

@ Utilisez BitDefender Scanner for Unices.

1. Faites un double-clic sur I'icbne LANCER SCANNER du Bureau. Cela lancera
BitDefender Scanner for Unices.

2. Cliquez sur Parametres, une nouvelle fenétre s'affichera.

3. Sous Parametres de Mise a jour, cochez la case Activer le Proxy HTTP
Indiquez I'ndte Proxy (a spécifier comme suit : hote[:port]), l'utilisateur
Proxy (a spécifier comme suit : [domaine\]lnom d'utilisateur)etle mot
de passe. Cochez la case Contourner le serveur proxy lorsqu'il n‘est pas
disponible pour utiliser une connexion directe lorsque le serveur proxy n'est
pas disponible.

4. Cliquez sur Enregistrer

5. Cliquez sur Mise a jour

@ Utiliser le Terminal (comme root).
1. Faftes un clic-droit sur le bureau. Le menu contextuel du CD de Secours
BitDefender apparaitra.
2. Sélectionnez Terminal (as root).
3. Tapez la commande : c¢d /ramdisk/BitDefender-scanner/etc.
4. Tapez la commande : mcedit bdscan.conf pour éditer ce fichier en utilisant
GNU Midnight Commander (mc).
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5. Pour la ligne suivante : #HttpProxy = (just delete the # sign) spécifiez le
domaine, le nom d'utilisateur, le mot de passe et le port du serveur proxy. Par
exemple, la ligne en question doit ressembler a cela :

HttpProxy = myuser:mypassword@proxy.company.com:8080

6. Tapez sur F2 pour enregistrer le fichier en cours, confirmer la sauvegarde, et
tapez sur F10 pour le fermer.

7. Tapez la commande : bdscan update.

34.6. Comment enregistrer mes données ?

Imaginons que vous ne puissiez pas démarrer votre session Windows en raison d'un
probléme inexpliqué et que vous deviez a tout prix accéder a des données
importantes se trouvant dans votre ordinateur. c'est ici que le CD de secours
BitDefender vous sera utile.

Pour enregistrer vos données sur un support amovible, comme une carte mémoire
flash USB, procédez comme suit:

1. Insérez le CD de secours BitDefender dans le lecteur CD, la carte mémoire flash
dans le lecteur USB, puis redémarrez I'ordinateur.

. Note
@ Si vous branchez une clé USB a un autre moment, il vous faudra monter le disque
amovible en suivant ces étapes :
a. Double-cliquez sur le raccourci Terminal Emulator sur le bureau Windows.
b. Saisissez la commande suivante :

# mount /media/sdbl

Merci de noter que selon la configuration de votre ordinateur cela peut étresdal
au lieu desdbl.

2. Patientez jusqu'a ce que le CD de secours BitDefender finisse de démarrer. La
fenétre suivante apparaft:
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Ecran du bureau

3. Double-cliquez sur la partition ou se trouvent les données que vous souhaitez
enregistrer (par ex., [sda3]).

Note

@ En utilisant le CD de secours BitDefender, vous rencontrerez des noms de partition
de type Linux. Ainsi, [sdal] correspondra probablement a la partition (C:) de
type Windows, [sda3] a (F:) et [sdb1] ala carte mémoire flash.

Important

Si I'ordinateur n' a pas été éteint correctement il est possible que certaines
partitions n'aient pas été montées automatiquement. Pour monter une partition,
suivez ces étapes :

a. Double-cliquez sur le raccourci Terminal Emulator sur le bureau Windows.

b. Saisissez la commande suivante :

# mount /media/partition_name

4. Parcourez vos dossiers et ouvrez le répertoire souhaité. Par exemple,
MesDonnées, qui contient les sous répertoires Vidéos, Musique et Livres
électroniques.

5. Faites un clic droit sur le répertoire souhaité, puis sélectionnez Copier. La fenétre
suivante apparait:
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| =004

zl
tRpodQQEHreEHd

E-books Movies Music

Enregistrement des données

6. Saisissez /media/sdbl/ dans la zone texte correspondante, puis cliquez sur
Copier.

Merci de noter que selon la configuration de votre ordinateur cela peut étresdal
au lieu desdbl.

34.7. Comment utiliser le mode console ?

Si la résolution de votre écran n'est pas suffisante pour l'interface graphique
utilisateur, vous pouvez exécuter le CD de secours BitDefender en mode console.
Le mode texte simple vous permet de réaliser une analyse compléte de votre
ordinateur.

Pour lancer le CD en mode console, configurez le BIOS de votre ordinateur pour
qu'il démarre a partir du CD, placez le CD dans le lecteur et redémarrez I'ordinateur.
Attendez que la page d'accueil apparaisse et sélectionnez Lancer knoppix en
mode console.

Aprés le démarrage, suivez les instructions a I'écran pour réaliser une analyse
compléte de votre ordinateur.

BitDefender détecte les partitions de votre disque dur et met a jour automatiquement
la base de données des signatures de malwares avant que I'analyse ne démarre.
Si des fichiers infectés sont trouvés, BitDefender les désinfecte. Une fois le processus
d'analyse terminé, le journal s'affiche.

Note
@ L'analyse peut durer un certain temps, suivant sa complexité.
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Glossaire
ActiveX

ActiveX est un modele pour écrire des programmes tels que d'autres
programmes et le systeme d'exploitation puissent les appeler. La technologie
ActiveX est utilisée par Microsoft Internet Explorer pour faire des pages Web
interactives qui ressemblent et se comportent comme des programmes
informatiques classiques, plutét que comme des pages statiques. Avec ActiveX,
les utilisateurs peuvent demander ou répondre a des questions, utiliser des
boutons et interagir d'autres fagons avec les pages Web. Les commandes
ActiveX sont souvent écrites en Visual Basic.

Active X est connu pour son manque total de commandes de sécurité ; les
experts en sécurité informatique déconseillent son utilisation sur Internet.

Adware

Les adwares sont souvent associés a des applications gratuites ce qui implique
leur acceptation par I'utilisateur. Ces adwares étant généralement installés
apres que l'utilisateur en a accepté le principe dans un accord de licence, ils
ne peuvent pas étre considérés comme illégaux.

Cependant les « pop up » publicitaires peuvent devenir contrariant et dans
certains cas dégrader les performances du systeme. De plus, les informations
collectées peuvent mettre en péril la vie privée des utilisateurs qui ne s’étaient
pas complétement rendu compte des termes de I'accord de licence.

Archive

Une disquette, une bande, ou un répertoire qui contient des fichiers qui ont été
sauvegardés.

Un fichier qui contient un ou plusieurs fichiers dans un format compressé.

Backdoor

Il s'agit d'une faille dans la sécurité d'un systeme délibérément laissé en place
par des développeurs ou mainteneurs. La motivation n'est pas toujours négative
; quelques logiciels permettent a des techniciens de maintenance, via des
comptes privilégiés, de prendre le contrdle a distance.

Secteur de boot

Un secteur au début de chaque disque qui identifie I'architecture du disque
(taille des secteurs, etc). Pour les disques de démarrage, le secteur de boot
contient aussi un programme qui charge la plate-forme.

Virus de boot

Glossaire

Un virus qui infecte le secteur de boot d'une disquette ou d'un disque dur. Une
tentative de démarrer depuis une disquette infectée avec un virus de boot
rendra le virus actif en mémoire. Chaque fois que vous démarrez votre systeme
depuis ce point, vous aurez le virus actif en mémoire.
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Navigateur

Raccourci pour navigateur internet, il s'agit d'un logiciel utilisé pour visualiser
des pages Web. Les deux navigateurs les plus populaires sont Netscape
Navigator et Microsoft Internet Explorer. Les deux sont des navigateurs
graphiques, ce qui signifie qu'ils peuvent afficher aussi bien le graphisme que
le texte. De plus, les navigateurs les plus modernes peuvent visionner les
informations multimédia, y compris le son et la vidéo, bien qu'ils exigent des
modules d'extension (plugins) pour certains formats.

Ligne de commande
Dans une interface en ligne de commande, |'utilisateur tape directement des
commandes correspondant a des ordres de gestions.

Cookies

Sur Internet, les cookies sont définis comme étant de petits fichiers contenant
des informations sur les ordinateurs individuels qui peuvent étre analysés et
utilisés par des annonceurs publicitaires pour tracer vos centres d'intéréts et
vos golts. Dans ce milieu, la technologie des cookies est encore en
développement et I'intention est de cibler directement ce que vous avez dit
étre vos intéréts. C'est une épée a double tranchant pour beaucoup de
personnes parce que d'une part, c'est efficace et pertinent (vous voyez
seulement des annonces vous intéressant) mais d'autre part, cela implique en
réalité "le pistage" et "le suivi" d'ou vous allez et de ce sur quoi vous cliquez
sur Internet. Il y a naturellement un débat sur la vie privée et beaucoup de
gens se sentent ainsi considérés comme un simple " numéro SKU " (vous savez,
le code barres a I'arriére des produits). Bien que ce point de vue puisse paraitre
extréme, dans certains cas cette perception est justifiée.

Disk drive
C'est une appareil qui lit et écrit des données sur un disque.

Une unité de disque dur lit et écrit sur un disque dur.
Un lecteur de disquette accede a des disquettes.

Les lecteurs peuvent étre soit internes (intégrés a un ordinateur) soit externes
(intégrés dans un boitier séparé que I'on connecte a I'ordinateur).

Télécharger
Copier des données (généralement un fichier entier) d'une source principale a
un dispositif périphérique. Le terme est souvent utilisé pour décrire le processus
de copie d'un fichier d'un service en ligne vers son ordinateur. Le
téléchargement peut aussi se référer a la reproduction d'un fichier d'un serveur
de réseau vers un ordinateur sur le réseau.

Messagerie électronique
Courrier électronique. Il s'agit d'un service d'envoi de messages sur des
ordinateurs via un réseau local ou global.
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Evénements
Il s'agit d'une action ou d'une occurrence détectée par un programme. Les
événements peuvent étre des actions d'utilisateur, comme le clic sur un bouton
de souris ou la pression d'une touche, ou des occurrences du systeme, comme
['analyse de la mémoire.

Fausse alerte
Se produit lorsqu'une analyse identifie un fichier comme infecté alors qu'il ne
|'est pas.

Extension de fichier
La partie d'un fichier, apres le point final, qui indique le type de données
stockées dans le fichier.

De nombreux systemes d'exploitation utilisent des extensions de fichiers, par
exemple Unix, VMS, MS Dos. Elles comportent communément une a trois lettres
(certains vieux OS ne supportent pas plus de trois). Exemples : "c" pour du
code source en C, "ps" pour PostScript, "txt" pour du texte.

Heuristique
Méthode permettant d'identifier de nouveaux virus. Cette méthode d'analyse
ne s'appuie pas sur des définitions virales spécifiques. L'avantage de I'analyse
heuristique est de pouvoir détecter des variantes d'un virus existant. Cependant,
cette méthode peut parfois occasionner de fausses alertes dans des programmes
normaux.

IP
Protocole Internet - Un protocole routable de la suite de protocoles TCP/IP chargé
de l'adressage, du routage IP et de la fragmentation et réassemblage des
paquets IP.

Applette Java

Il s'agit d'un programme Java congu pour s'exécuter seulement dans une page
Web. Pour utiliser un applet dans une page Web, vous devez spécifier le nom
de l'applet et la taille (la longueur et la largeur - en pixels) qu'il peut utiliser.
Lors d'un accés a la page Web, le navigateur télécharge I'applet depuis un
serveur et I'exécute sur la machine de I'utilisateur (le client). Les applets
different des applications par le fait qu'ils sont régis par un protocole de sécurité
strict.

Par exemple, bien que les applets s'exécutent sur le client, ils ne peuvent pas
lire ou écrire des données sur la machine du client. De plus, les applets sont
également limités pour ne pouvoir lire et écrire des données que depuis le
domaine les hébergeant.

Virus Macro
Un type de virus codé sous la forme d'une macro intégrée dans un document.
Beaucoup d'applications, telles Microsoft Word et Excel, supportent des langages
macro.
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Ces applications vous permettent d'intégrer une macro dans un document, et
de le faire s'exécuter chaque fois que le document est ouvert.

Client de messagerie
Un client de messagerie est un logiciel qui vous permet d'envoyer et recevoir
des messages (e-mails).

Mémoire
Zone de stockage interne dans votre ordinateur. Le terme mémoire regarde le
stockage des données dans les "chips" (composants), et le terme stockage
regarde les disques. Chaque ordinateur a une certaine quantité de mémoire
physique, appelée mémoire vive ou RAM.

Non-heuristique
Cette méthode d'analyse utilise les définitions spécifiques des virus. L'avantage
de l'analyse non-heuristique est qu'elle n'est pas trompée par ce qui peut
paraitre un virus et ne génere donc pas de fausses alertes.

Programmes empaquetés
Un fichier comprimé. Beaucoup de plates-formes et applications contiennent
des commandes vous permettant de comprimer un fichier pour qu'il occupe
moins de mémoire. Par exemple, imaginons que vous avez un fichier texte
contenant dix caractéres "espace vide". Normalement, cela nécessite 10 octets.

Pourtant, un logiciel qui comprime les fichiers remplace la série d'espaces par
un caractére spécial série d'espaces suivi du nombre d'espaces remplacés.
Dans ce cas, les dix espaces nécessitent seulement 2 octets. C'est juste une
technique de compression, il y en a une multitude.

Chemin
Les directions exactes vers un fichier. Ces directions sont décrites d'habitude
par arborescence, de haut en bas.

La connexion entre deux points, telle le canal de communication entre deux
ordinateurs.

Phishing

Action d’envoyer un e-mail a un utilisateur en prétendant étre une entreprise
connue dans le but d’obtenir frauduleusement des informations privées qui
permettront d’utiliser I'identité du destinataire du mail. Cet e-mail dirige
I'utilisateur vers un site Web ou il lui est demandé de mettre a jour des
informations personnelles, comme ses mots de passe, son numéro de carte de
crédit, de sécurité sociale ou de compte en banque, que les véritables
entreprises connaissent déja. Ce site Web est bien slr totalement factice et
n'a pour objectif que de voler les informations de I'utilisateur.

Virus polymorphique
Un virus qui change de forme avec chaque fichier qu'il infecte. Comme ils n'ont
pas une forme unique bien définie, ces virus sont plus difficiles a identifier.
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Port

Une interface de I'ordinateur a laquelle vous pouvez connecter un périphérique.
Les PCs comportent plusieurs sortes de ports. A l'intérieur, il y a quelques ports
pour la connexion des disques, cartes vidéo. A I'extérieur, les PCs ont des ports
pour connecter des modems, imprimantes, souris et autres périphériques.

Dans des réseaux TCP/IP et UDP, un point final pour une connexion logique. Le
numéro du port identifie son type. Par exemple, le port 80 est utilisé pour le
trafic HTTP.

Fichier journal (Log)

Un fichier qui enregistre les actions qui surviennent. BitDefender maintient un
fichier journal contenant les chemins analysés, les dossiers, le nombre d'archives
et de fichiers analysés, le nombre de fichiers suspects et infectés.

Rootkit

Un rootkit est un ensemble d'outils logiciels permettant aux administrateurs
d'accéder a un systeme. Le terme a été utilisé initialement pour les systémes
d'exploitation UNIX se référe a des outils recompilés fournissant des droits
administrateurs "intrusifs", permettant de cacher leur présence aux
administrateurs systemes.

Le principale role des rootkits est de cacher des processus, des fichiers, des
logins et des logs. Ils peuvent également intercepter des données depuis des
terminaux, des connexions réseaux, s'ils incluent les logiciels appropriés.

Les Rootkits ne sont pas malveillants par nature. Par exemple, les systémes
d'exploitation et méme certaines applications cachent des fichiers sensibles
en utilisant des rootkits. Cependant, ils sont principalement utilisés pour
camoufler des codes malveillants ou pour cacher la présence d'un intrus sur le
systéme. Lorsqu'ils sont combinés a des codes malveillants, les rootkits sont
une menace importante contre I'intégrité et la sécurité d'un systeme. lls peuvent
analyser le trafic, créer des portes dérobées sur le systéme, corrompre des
fichiers et des logs et éviter leur détection.

Scripts

Autre terme pour macro ou fichier batch, un script est une liste de commandes
qui peut étre exécutée sans intervention utilisateur.

Spam

Message électronique ou envoi de messages souvent répertoriés comme des
emails « non sollicités ».

Spyware

Glossaire

Tout type de logiciel qui récupére secretement les informations des utilisateurs
au travers de leur connexion Internet sans les avertir, généralement a des fins
publicitaires. Les spywares sont généralement cachés dans des logiciels
shareware ou freeware qui peuvent étre téléchargés sur Internet. Cependant,
la majorité des applications shareware ou freeware ne comportent pas de
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spyware. Apres son installation, le spyware surveille I'activité de I'utilisateur
sur Internet et transmet discretement des informations a une tierce personne.
Les spywares peuvent également récupérer des informations sur les adresses
mail, les mots de passe ou méme les numéros de cartes de crédit.

Leur point commun avec les Chevaux de Troie est que les utilisateurs les
installent involontairement en méme temps qu’un autre produit. Une de maniére
les plus classique pour étre victime de spywares est de télécharger des logiciels
de partage de fichiers (Peer to peer).

En plus des questions d’éthique et de respect de la vie privée, les spywares
volent aussi les ressources de I'ordinateur de I'utilisateur en utilisant de la
bande passante lors de I'envoi d'information au travers de sa connexion Internet.
A cause de cette utilisation de la mémoire et des ressources du systéme, les
applications qui fonctionnent en tache de fond peuvent aller jusqu’a entrainer
des plantages ou provoquer une instabilité globale du systeme.

Objets menu démarrage
Tous les fichiers placés dans ce dossier s'ouvrent au démarrage. Par exemple,
un écran de démarrage, un fichier son pour quand l'ordinateur démarre, un
calendrier, des programmes, peuvent étre placées dans ce dossier. D'habitude
c'est un raccourci vers le fichier qui est mis dans le dossier, et pas le fichier.

Zone de notification
Introduit avec Windows 95, le system tray se situe dans la barre de taches
Windows (a coté de I'horloge) et contient des icones miniatures pour des acces
faciles aux fonctions systeme: fax, imprimante, modem, volume etc. Double
cliquez ou clic droit sur une icéne pour voir les options.

TCP/IP
Transmission Control Protocol/Internet Protocol - Un ensemble de protocoles
réseau utilisés largement sur Internet assurant la communication entre des
réseaux interconnectés avec divers architectures hardware et diverses
plates-formes. TCP/IP inclut des standards pour la communication des
ordinateurs et des conventions pour la connexion des réseaux et le routage du
trafic.

Trojan (Cheval de Troie)
Un programme destructif qui prétend étre une application normale. Les Trojans
ne sont pas des virus et ne se repliquent pas, mais peuvent étre tout aussi
destructifs. Un des types les plus répandu de Trojans est un logiciel prétendant
désinfecter votre PC (mais au lieu de faire cela il I'infecte).

Le terme provient de la fameuse histoire de I'lliade écrite par Homere, dans
laquelle les Grecs font un cadeau de "paix" a leurs ennemis, les Trojans, un
immense cheval en bois. Ce n'est qu'apres avoir fait entrer le cheval dans leur
ville qu'ils se rendent compte que le cheval est plein de soldats grecs, qui
ouvrent les portes de la ville, permettant aux attaquants de capturer Troie.
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Mise a jour
Une nouvelle version du logiciel ou d'un produit hardware, destinée a remplacer
une ancienne version du méme produit. D'habitude, les installations de mises
a jour vérifient si le produit initial est installé, sinon la mise a jour ne se fait
pas.

BitDefender a son propre module de mise a jour permettant a I'utilisateur de
vérifier manuellement les mises a jour ou de les programmer automatiquement.

Virus
Programme ou morceau de code qui est chargé dans votre ordinateur sans que
vous le sachiez et fonctionne contre votre gré. La plupart des virus peuvent se
répliquer. Tous les virus sont créés par des personnes. Un virus simple capable
de se copier continuellement est relativement facile a créer. Méme un virus
simple de ce type est dangereux puisqu'il remplit vite la mémoire et bloque le
systéme. Un virus plus dangereux encore est capable de se transmettre via un
réseau et d'échapper aux systémes de sécurité.

Définition virus
La "signature" binaire du virus, utilisé par I'antivirus pour la détection et
['élimination du virus.

Ver
Un programme qui se propage tout seul en réseau, se reproduisant au fur et a
mesure qu'il se propage. Il ne peut pas s'attacher aux autres programmes.
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