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Contrat de licence logiciel pour utilisateur final

Si vous n'acceptez pas les termes et conditions de cette licence, n'installez pas ce
logiciel. En choisissant "J'accepte”, "OK", "Continuer”, "Oui", ou en installant ou utilisant
le logiciel de quelque maniére que ce soit, vous confirmez que vous comprenez
parfaitement et acceptez les termes de cette licence.

ENREGISTREMENT DU PRODUIT. En acceptant cet accord de licence, vous acceptez
d'enregistrer votre logiciel, en utilisant "Mon compte" comme condition pour utiliser le
logiciel (et recevoir les mises a jour) et bénéficier du support. Ce contrdle assure que
le logiciel s'exécute uniquement sur des ordinateurs avec des clés de licence valides
et que les utilisateurs identifiés aient bien accés aux services de support.
L'enregistrement nécessite un code d'activation et un e-mail valides pour le
renouvellement et autres notifications Iégales.

Les termes de cette licence incluent les Solutions et Service BitDefender pour votre
usage personnel, y compris les documentations relatives aux produits, les mises a
jour et mises a niveau des applications ou les services qui vous sont proposés dans
le cadre de la licence, ainsi que toute reproduction de ces éléments.

Cet accord de licence est un accord légal entre vous (entité individuelle ou utilisateur
final) et BITDEFENDER pour 'usage du produit de BITDEFENDER identifi¢ au-dessus,
qui comprend le logiciel et qui peut comprendre les éléments média, les matériels
imprimés et la documentation "en ligne" ou électronique ("BitDefender"), le tout étant
protégé par la loi frangaise et par les lois et les traités internationaux. En installant,
copiant, ou utilisant de toute autre maniére le logiciel BitDefender, vous acceptez les
termes de cet accord.

Si vous n'acceptez pas les termes de cette licence, n'installez pas ou n'utilisez pas
BitDefender.

Accord de licence BitDefender. BitDefender est protégé par les lois sur les droits
d'auteur et par les traités internationaux concernant le copyright, ainsi que par les
autres lois et traités sur la propriété intellectuelle. BitDefender ne vous est pas vendu,
la licence vous autorise seulement a I'utiliser. BitDefender est licencié et non pas
vendu.

DROITS DE LICENCE. Ce logiciel restant la propriété de BITDEFENDER, vous et
vous seul disposez néanmoins de certains droits d'utilisation non exclusifs et non
transférables, une fois I'accord de licence accepté. Vos droits et obligations relatifs a
I'utilisation de ce logiciel sont les suivants:
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LOGICIEL. Vous pouvez installer et utiliser BitDefender sur autant d'ordinateurs que
nécessaire dans la limite imposée par le nombre d'utilisateurs prévus dans la licence.
Vous pouvez faire une seule copie de sauvegarde.

LICENCE POUR ORDINATEUR. Cette licence s'applique au logiciel BitDefender qui
peut étre installé sur un ordinateur unique et ne fournit pas de services réseau. Chaque
utilisateur principal peut installer ce logiciel sur un ordinateur unique et faire une copie
de sauvegarde sur un support différent. Le nombre d'utilisateurs principaux correspond
au nombre d'utilisateurs prévu dans la licence.

DUREE DE LA LICENCE. La licence accordée ci-dessus entrera en vigueur a la date
d'achat et expirera a la fin de la période de validité.

EXPIRATION. Le produit cessera de fonctionner immédiatement a la date d'expiration
de la licence.

MISES A JOUR. Si BitDefender constitue une mise a jour, vous devez étre
correctement licencié pour utiliser le produit identifié par BITDEFENDER comme étant
éligible pour la mise a jour, afin d'utiliser BitDefender. Un produit BitDefender qui
constitue une mise a jour remplace le produit qui formait la base de votre éligibilité
pour la mise a jour. Vous pouvez utiliser le produit résultant seulement en accord avec
les termes de cet Accord de licence. Si BitDefender est une mise a jour d'un composant
d'un progiciel que vous avez acheté comme un seul produit, BitDefender peut étre
utilisé et transféré seulement comme une partie de ce progiciel et ne peut pas étre
sépare pour l'usage sur plus d'un ordinateur.Les termes et conditions de cette licence
annule et remplace tout accord préalable ayant pu exister entre vous et BITDEFENDER
concernant un produit complet ou un produit mis a jour.

COPYRIGHT. Tous les droits d'auteur de BitDefender (comprenant mais ne se limitant
pas a toutes les images, photographies, logos, animations, vidéo, audio, musique,
texte et " applets " compris dans BitDefender), les matériels imprimés qui
I'accompagnent et les copies de BitDefender sont la propriété de BITDEFENDER.
BitDefender est protégé par les lois concernant le copyright et par les traités
internationaux. C'est pourquoi vous devez traiter BitDefender comme tout autre matériel
protégé par le copyright a I'exception du fait que vous pouvez installer BitDefender
sur un seul ordinateur, vu que vous gardez l'original seulement pour archive. Vous
ne pouvez pas copier les matériels imprimés qui accompagnent BitDefender. Vous
devez produire et inclure toutes les notices de copyright dans leur forme originale
pour toutes les copies respectives du média ou de la forme dans laquelle BitDefender
existe. Vous ne pouvez pas céder la licence, louer sous quelque forme que ce soit
tout ou partie du logiciel BitDefender. Vous ne pouvez pas décompiler, désassembler,
modifier, traduire ou tenter de découvrir le code source de ce logiciel ou créer des
outils dérivés de BitDefender.
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GARANTIE LIMITEE. BITDEFENDER garantit que le support sur lequel le logiciel est
distribué est exempt de vices de matériaux et de fabrication pendant une période de
trente (30) jours a compter de la date de livraison du logiciel. Votre seul recours en
cas de manquement a cette garantie sera le remplacement par BITDEFENDER du
support défaillant durant la période de trente (30) jours a compter de la date de livraison
du logiciel. BITDEFENDER ne garantit pas que le logiciel répondra a vos besoins ni
qu'il fonctionnera sans interruption ou sans erreur. BITDEFENDER REFUSE TOUTE
AUTRE GARANTIE POUR BITDEFENDER, QU'ELLE SOIT EXPRESSE OU
IMPLICITE. LA GARANTIE CI-DESSUS EST EXCLUSIVE ET REMPLACE TOUTES
AUTRES GARANTIES, QU'ELLES SOIENT IMPLICITES OU EXPLICITES, Y
COMPRIS LES GARANTIES IMPLICITES DE COMMERCIALISATION ET
D'APPLICATION PARTICULIERE.

A l'exception des termes définis dans cet accord de licence, BITDEFENDER refuse
toute autre forme de garantie, explicite ou implicite en rapport avec le produit, ses
améliorations, sa maintenance, ou son support ainsi que tout autre matériel relatif
(tangible ou intangible) ou service fournit par celui ci. BITDEFENDER refuse
explicitement toutes garanties et conditions incluant, sans limitation, les garanties
liées a la commercialisation, I'adaptation a un emploi particulier, la non interférence,
la précision des données, la précision de contenus d'informations, l'intégration systeme,
et la non violation des droits d'une tierce partie en filtrant, désactivant ou supprimant
un logiciel, spyware, adware, des cookies, des emails, des documents, une publicité
ou un autre produit du méme type, d'une telle tierce partie, quel que soit leur mode
d'utilisation.

EXCLUSION DE DOMMAGES. Quiconque utilise, teste ou évalue BitDefender assume
tous les risques liés a la qualité et a la performance de BitDefender. En aucun cas
BITDEFENDER ne pourra étre tenu responsable de tout dommage tel qu'il soit, y
compris, mais de maniére non-limitative, de dommages directs ou indirects résultant
de I'utilisation, de la performance ou de la livraison de BitDefender, et ce méme si
BITDEFENDER a été informé de la possibilité de tels dommages.

CERTAINS ETATS N'AUTORISENT PAS LA LIMITATION OU L’EXCLUSION DE
RESPONSABILITE POUR LES DOMMAGES INDIRECTS OU CONSECUTIFS, DE
SORTE QUE LES LIMITATIONS CI-DESSUS PEUVENT NE PAS S’APPLIQUER A
VOUS.

LA RESPONSABILITE DE BITDEFENDER NE SAURAIT EN AUCUN CAS DEPASSER
LA SOMME QUI A ETE DEPENSEE POUR L'ACHAT DE BITDEFENDER. Les
exclusions et limitations énoncées ci-dessus s’appliquent indépendamment du fait
que vous acceptez ou non d'utiliser, d’évaluer ou de tester BitDefender.
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INFORMATION IMPORTANTE POUR LES UTILISATEURS. CE LOGICIEL NEST
PAS PREVU POUR DES MILIEUX DANGEREUX, DEMANDANT DES OPERATIONS
OU UNE PERFORMANCE SANS ERREUR. CE LOGICIEL NEST PAS
RECOMMANDE DANS LES OPERATIONS DE NAVIGATION AERIENNE,
INSTALLATIONS NUCLEAIRES OU DES SYSTEMES DE COMMUNICATION,
SYSTEMES D'ARMEMENT, SYSTEMES ASSURANT DIRECTEMENT OU
INDIRECTEMENT LE SUPPORT VITAL, CONTROLE DU TRAFFIC AERIEN, OU
TOUTE AUTRE APPLICATION OU INSTALLATION OU LA DEFAILLANCE POURRAIT
AVOIR COMME EFFET LA MORT DES PERSONNES, DES BLESSURES
PHYSIQUES SEVERES OU DES DOMMAGES DE LA PROPRIETE.

ACCORD CONCERNANT LES INFORMATIONS ELECTRONIQUES. BitDefender
peut avoir a vous envoyer des informations juridiques ou autre, au sujet du logiciel et
des services associés a BitDefender ainsi que concernant I'utilisation qui peut étre
faite des informations que vous nous avez communiquées. BitDefender enverra ces
informations sous forme de message via le produit lui méme ou par e-mail (en utilisant
les coordonnées enregistrés lors de la création de votre compte) ou publiera des
informations sur son site Internet. En acceptant cet Accord, vous acceptez de recevoir
des informations sous forme électronique et reconnaissez avoir connaissance que
ces informations sont disponibles sur les sites Internet de BitDefender.

CONDITIONS GENERALES. Cet accord est régi par les lois de la Roumanie et par
les reglements et les traités internationaux concernant le copyright. La seule juridiction
compétente en cas de désaccord concernant cet accord de licence sera la Cour de
justice de Roumanie.

Les prix, les colts et les frais d'usage de BitDefender peuvent changer sans que vous
en soyez prévenu.

Dans I'éventualité d'une invalidité de tout réglement de cet Accord, cette invalidité
n'affectera pas la validité du reste de cet Accord.

BitDefender et le logo de BitDefender sont des marques déposées de BITDEFENDER.
Toutes les autres marques et produits associés appartiennent a leurs propriétaires
respectifs.

La licence prendra fin immédiatement sans qu'il soit besoin de vous avertir si vous
ne respectez pas une ou plusieurs des conditions édictées dans cet accord. Il ne vous
sera pas possible de demander un remboursement de la part de BITDEFENDER ou
d'un de ses représentants en cas de cloture de cette licence. Les termes et conditions
de respect de confidentialité et leurs restrictions doivent rester de mise méme apres
la fin du contrat.
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BITDEFENDER s'autorise a revoir quand il le souhaite les termes de cette licence,
ceux ci s'appliqueront automatiquement aux produits distribués qui incluent les termes
modifiés. Dans I'éventualité d'une invalidité d'une partie de cet accord, cette invalidité
n'affectera pas la validité du reste de cet Accord.

En cas de controverses ou d'incohérence dans la traduction des termes de cette
licence dans une autre langue, seule la version anglaise édité par BITDEFENDER
sera déclarée valide. En cas de controverses ou d'incohérence dans la traduction des
termes de cette licence dans une autre langue, seule la version anglaise éditée par
BITDEFENDER sera déclarée valide.

Pour contacter BitDefender, rendez-vous sur www.bitdefender.fr, rubrique "Nous
contacter” ou "Assistance".

Contrat de licence logiciel pour utilisateur final Xiii
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Préface

Ce Manuel d’utilisation est destiné a tous les utilisateurs qui ont choisi BitDefender
Antivirus 2009 comme solution de sécurité pour leur ordinateur personnel. Les
informations présentées dans ce livret sont destinées aussi bien aux utilisateurs
expérimentés en informatique qu'a n'importe quelle personne sachant utiliser Windows.

Ce Manuel d'utilisation vous guidera pas a pas dans le processus d’installation de
BitDefender Antivirus 2009, il vous apprendra comment le configurer. Vous y
apprendrez les méthodes d'utilisation de BitDefender Antivirus 2009, la méthode
de mise a jour, de test et de personnalisation. Vous saurez tirer le meilleur de
BitDefender.

Nous vous souhaitons un apprentissage agréable et utile.

1. Conventions utilisées dans ce manuel

1.1. Normes Typographiques

Plusieurs styles de texte sont utilisés dans ce livret pour une lisibilité améliorée. Leur
aspect et signification sont présentés dans la liste ci dessous.

Apparence Description

sample syntax Les exemples et quelques données numériques
sontimprimés avec des caracteres séparés d'un
espace.

http://www.bitdefender.com Les liens URL pointent vers un emplacement

externe comme un serveur http ou ftp.

support@bitdefender.com Les adresses Email sont insérées dans le texte
pour plus d’informations sur les contacts.

« Préface » (p. xiv) Ceci représente un lien interne vers un
emplacement a l'intérieur de ce document.

filename Les fichiers et répertoires sont imprimés en
utilisant des caractéres séparés d’un espace.

option Toutes les informations sur le produit sont
imprimées en utilisant des caractéres Gras.
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Les textes cités sont fournis en guise de
référence.

sample code listing

1.2. Avertissements

Les avertissements sont des notes textes graphiquement marquées, offrant a votre
attention des informations additionnelles relatives au paragraphe actuel.

Note

6 La note est une courte observation. Bien que vous puissiez 'omettre, les notes apportent
des informations non négligeables, comme des fonctions spécifiques ou un lien a un
théme proche.

Important
Cette icone requiert votre attention et il n'est pas recommandé de le passer.
Habituellement, il apporte des informations non critiques mais significatives.

Avertissement

0 Marque une information critique que vous devrez lire attentivement. Rien de négatif ne
se passera si vous suivez les indications. A lire trés attentivement car décrit une
opération potentiellement tres risquée.

2. Structure du manuel

Préface

Le manuel est composé de plusieurs parties reprenant les thémes principaux. De
plus, un glossaire est fourni pour éclaircir quelques termes techniques.

Installation. Instructions pas a pas pour installer BitDefender sur un poste de travail.
Il s'agit d'un tutoriel clair sur l'installation de BitDefender Antivirus 2009. Commengant
par les pré requis pour une installation réussie, vous serez guidé a travers le processus
d’installation entier. A la fin, la procédure de désinstallation est décrite au cas ou vous
auriez besoin de désinstaller BitDefender.

Gestion de base. Description de la gestion et maintenance de base de BitDefender.

Administration avancée. Présentation détaillée des fonctions de sécurité fournies
par BitDefender. Vous apprendrez a configurer et a utiliser tous les modules
BitDefender afin de protéger efficacement votre ordinateur contre toutes les menaces
de codes malveillants (virus, spyware, rootkits, etc.).
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Demander de I'aide. Ou regarder et a qui demander de l'aide si quelque chose
d'inattendu apparait.

CD de secours BitDefender. Description du CD de secours BitDefender. Mode
d'emploi pour comprendre |'utilisation du CD bootable de secours.

Glossaire. Le glossaire tente de vulgariser des termes techniques et peu communs
que vous trouverez dans ce document.

3. Commentaires

Nous vous invitons a nous aider a améliorer ce livret. Nous avons testé et vérifié toutes
les informations mais vous pouvez trouver que certaines fonctions ont changé.
N’hésitez pas a nous écrire pour nous dire si vous avez trouvé des erreurs dans ce
livret ou concernant toute amélioration que nous pourrions y apporter pour vous fournir
la meilleure documentation possible.

Faites-le nous savoir en nous écrivant a cette adresse
documentation@bitdefender.com.

Important
Merci d'écrire en anglais vos e-mails concernant le manuel afin que nous puissions les
traiter avec la plus grande efficacité.

Préface xvi


mailto:documentation@bitdefender.com

BitDefender Antivirus 2009

Installation



BitDefender Antivirus 2009

1. Configuration requise

Vous pouvez installer BitDefender Antivirus 2009 seulement sur les ordinateurs
fonctionnant sur les systémes d'exploitation suivants :

m Windows XP avec le Service Pack 2 (32/64 Bit) ou supérieur
= Windows Vista (32/64 Bit) ou Windows Vista avec le Service Pack 1
m Windows Home Server

Avant d'installer le produit, vérifiez que le systéme remplit les conditions minimales
suivantes :

Note

6 Pour vérifier quel systéme d'exploitation fonctionne actuellement sur votre ordinateur
ainsi que des informations sur votre mateériel, faites un clic-droit sur Poste de travail
et sélectionnez Propriétés dans le menu.

1.1. Matériel

Pour Windows XP

m Processeur 800 MHz ou supérieur

m Mémoire minimum : 256Mo de RAM (1 Go recommandé)

m 170 Mo d'espace disque disponible (200 Mo recommandés)
Pour Windows Vista

m Processeur 800 MHz ou supérieur

m Mémoire minimum : 512Mo de RAM (1 Go recommandé)

m 170 Mo d'espace disque disponible (200 Mo recommandés)
Pour Windows Home Server

m Processeur 800 MHz ou supérieur

m Mémoire minimum : 512Mo de RAM (1 Go recommandé)
m 170 Mo d'espace disque disponible (200 Mo recommandés)
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1.2. Logiciels

m Internet Explorer 6.0 (ou version supérieure)
m NET Framework 1.1 (également disponible dans le kit d'installation)

La protection antiphishing est seulement disponible pour :

m Internet Explorer 6.0 (ou version supérieure)
m Mozilla Firefox 2.0

m Yahoo! Messenger 8.1

m Windows Live (MSN) Messenger 8.5

Le cryptage des messageries instantanées est disponible seulement pour :

m Yahoo! Messenger 8.1
m Windows Live (MSN) Messenger 8.5
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2. Installation de BitDefender

Localisez le fichier d’installation et double-cliquez dessus. Ceci lancera l'assistant
d’installation, qui vous guidera pendant le processus.

Avant de lancer l'assistant de configuration, BitDefender recherche les nouvelles
versions du programme d'installation. Si une nouvelle version est disponible, vous

étes invité a la télécharger. Cliquez sur Oui pour télécharger la nouvelle version ou
sur Non pour continuer a installer la version disponible dans le fichier d'installation.

irus 2009 Installation

Bienvenue da

d'installatiol tivirus
Antivirus 20|

BiDefender Antvius 20)
compitecrirelos veu|  EXDefender aparte uneproted
Checknark, Checkie et T

Cliuez sur suvant pou

ez sur Parcour’ pour chosir un nouvesy répertor
Anirus 2003, A patr de votr choi, BtDefencer va|
despace bre.

W, Eeouinunin it Terminer I'i de
_— Mettre un raccourci < BitDefender Antivirus 2009

Enplaceme. . {program Fes|gitoefender

ez s Svent”pour cortinuer Hrstalaton. Cli
Fasstan.

o

Clauez sur Terminer pous quiter ssistant dnstalation

Ciaez s ‘Tnstalr’ pou|
“Beruderpour qutter Tass

(5)

kit i

Etapes d’installation
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Voici les étapes a suivre pour installer BitDefender Antivirus 2009 :

1. Cliquez sur Suivant pour continuer ou sur Annuler si vous voulez quitter
linstallation.

2. Cliquez sur Suivant.

BitDefender Antivirus 2009 vous prévient si il y a déja un autre antivirus installé sur
votre ordinateur. Cliquez sur Supprimer pour désinstaller le produit correspondant.
Si vous souhaitez poursuivre sans supprimer le produit détecté, cliquez sur Suivant.

Il est fortement recommandé de désinstaller les autres antivirus avant d'installer
BitDefender. Faire fonctionner plusieurs antivirus sur le méme ordinateur le rend
généralement inutilisable.

0 Avertissement

3. Veuillez lire les accords de licence et cliquez sur J'accepte.

Important
Si vous étre en désaccord avec les termes du contrat, cliquez sur Annuler. Le
processus sera interrompu et vous quitterez I'installation.

4. Par défaut, BitDefender Antivirus 2009 sera installé sur C:\Programmes
Fichiers\BitDefender\BitDefender 2009. Sivous voulez choisir un autre
répertoire, cliquez sur Parcourir et choisissez le répertoire d'installation.

Cliquez sur Suivant.

5. Sélectionnez les options du processus d’installation. Certaines sont sélectionnées
par défaut.

m Ouvrir le fichier lisezmoi - pour ouvrir le fichier lisez moi a la fin de l'installation.

m Créer un raccourci sur le bureau - pour mettre un raccourci BitDefender
Antivirus 2009 sur le bureau a la fin de l'installation.

m Ejecter le CD aprés l'installation - pour que le CD soit &jecté & la fin de
I'installation, cette option apparait au moment de l'installation du produit.

m Désactiver Windows Defender - pour désactiver Windows Defender ; cette
option n’est disponible que sous Windows Vista.

Cliquez sur Installer pour commencer l'installation du produit. Si il n'est pas déja
installé, BitDefender commencera par installer .NET Framework 1.1.

Patientez jusqu'a la fin de l'installation.
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6. Cliquez sur Terminer. Il vous sera demandé de redémarrer votre systéme pour
terminer le processus d’installation. Nous vous recommandons de le faire dés que
possible.

@ Important

Aprés avoir effectué linstallation et redémarré [I'ordinateur, un assistant
d'enregistrement et un assistant de configuration apparaitront. Utilisez ces assistants
pour enregistrer et configurer BitDefender Antivirus 2009 ainsi que pour créer un
compte BitDefender.

Sivous avez accepté les paramétres par défaut pour le chemin d'installation, vous
pouvez constater I'existence d'un nouveau dossier dans Program Files, intitulé
BitDefender, qui contient le sous-dossier BitDefender 20009.

2.1. Assistant d'enregistrement

La premiére fois que vous démarrerez |'ordinateur aprés l'installation, un assistant
d'enregistrement apparaitra. Cet assistant vous aide a enregistrer votre produit et a
configurer un compte BitDefender.

Vous devez créer un compte BitDefender afin de recevoir les mises a jour BitDefender.
Le compte BitDefender vous donne accés au support technique gratuit, a des offres
spéciales et a des promotions. Si vous perdrez votre clé d'activation BitDefender,
vous pouvez la retrouver en vous connectant sur votre compte a l'adresse
http://myaccount.bitdefender.com.

ﬁ Note
Si vous ne voulez pas utiliser cet assistant, cliquez sur Annuler. Vous pouvez ouvrir
I'assistant d'enregistrement n'importe quand en cliquant sur le lien Enregistrer, situé
en bas de l'interface du produit.
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2.1.1. Etape 1 sur 2 - Enregistrer BitDefender Antivirus 2009

Bit Defender Antivirus 2009 =fx

Assistant d'enregistrement BitDefender - Etape 1 de 2

Erape 2

Bienvenue dans I'assistant d'enregistrement BitDefender. Yisualisez ici votre clé d'activation

Cet assistant va vous aider & enreqgistrer BitDefender et & créer ou mettre & jour votre

compte BitDefender 1) Etiqustte du CD-ROM ou Manuel
L'ékat actuel de votre licence BitDefender est:  Version d évaluation

wotre clé ds licence BitDefendsr actuslls est : TO4BE27TEF7785580DF8

Cette clé de licence expire dans : 30 jours

2) Carte d'snregistrement produit
Options de licence

I you wartt to keep the current key, please select the first option, IF you want to add
new key, please select the second option and fil the key in the box below. E T

(@ Continuer & utiliser la clé actuelle

() 3e weux enregistrer e produit aver une nouvells clé

Saisit une nouvelle clé de licence :

Acheter une clé de licence
Si vous voulez acheter une clé de licence, consultez votre revendeur ou notre site 3 ladresse :

Renouveler votre clé de licence BitDefender

o]
(&bitdefender (] suivant [ Annuler |

Enregistrement

Vous pouvez visualiser I'état de votre enregistrement BitDefender, votre clé d'activation
actuelle ou voir dans combien de jours la licence arrivera a son terme.

Pour continuer a évaluer le produit, sélectionnez Continuer I'évaluation du produit.
Pour enregistrer BitDefender Antivirus 2009 :

1. Sélectionnez Je veux enregistrer le produit avec une nouvelle clé.
2. Entrez la clé d'activation dans le champ de saisie.

Note

Vous trouverez votre clé d'activation :

m sur l'étiquette du CD.

m sur la carte d'enregistrement du produit.
m sur I'e-mail d'achat en ligne.
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Si vous n'avez pas de clé d'activation BitDefender, cliquez sur le lien indiqué pour
étre dirigé vers la boutique en ligne BitDefender et en acheter une.

Cliquez sur Suivant pour continuer.

2.1.2. Etape 2 sur 2 - Créer un compte BitDefender

Bit Defender Antivirus 2009 =Jlx

Assistant d'enregistrement BitDefender - Ftape 2 de 2

Enregistrement de Mon compte

Des informations concernant Un compts BitDefsnder existant ont &té trouvéss sur ce PC. Le compts BitDefender vous donne accés au suppart
international. 5i vous perdez wotre clé de licence, vous pouvez la retrouwer en vous identifiant sur http: /fmyaccount. bitdefender. com. Yous pouvez
woUS identiFier sur un compte BitDefender existant oU en crésr U nouveal,

(@ Se connecter 4 un compte BitDefender existant (O) Créer un nouveau compte BitDefender
Adresse e-mail Adresse e-mal
Mok de passe :
i Mok de passe |
Mot de passe oublié ?
Ressaisir |2 mot de passe :

Prénam :
ham ¢
Pays : 2

() Ignorer I'enregistrement
@ Send me all messages from BitDefender

() Send me only the mast important messages

) Don't send me any messages
Q
(bitdefender [Précident | Terminer | armuder |

Création de compte

Si vous ne souhaitez pas créer un compte BitDefender, sélectionnez Passer
I'enregistrement et cliquez sur Terminer. Autrement, procédez selon votre situation
actuelle :

m « Je n'ai pas de compte BitDefender » (p. 9)

m « J'ai déja un compte BitDefender » (p. 9)

@ Important
Vous devez créer un compte dans les 15 jours apres l'installation de BitDefender (si

vous vous enregistrez, I'expiration est repoussée a 30 jours). Dans le cas contraire,
BitDefender ne se mettra plus a jour.
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Je nai pas de compte BitDefender

Pour créer un compte BitDefender, sélectionnez Créer un nouveau compte
BitDefender et entrez les informations demandées. Les informations communiquées
ici resteront confidentielles.

m E-mail - entrez votre adresse e-mail.

m Mot de passe - entrez un mot de passe pour votre compte BitDefender. Le mot de
passe doit comporter au moins six caracteres.

m Retaper le mot de passe - re-entrez le mot de passe choisi auparavant.
m Prénom - Entrez votre prénom.
= Nom - Entrez votre nom.
m Pays - sélectionnez le pays dans lequel vous vivez.
Note

Pour accéder a votre compte, connectez-vous sur http://myaccount.bitdefender.com et
entrez I'adresse e-mail que vous avez fourni ainsi que votre mot de passe.

Pour créer votre compte vous devez d'abord activer votre adresse e-mail. Vérifiez
votre messagerie et suivez les instructions recues dans I'email qui vous a été envoyé
par le service d'enregistrement BitDefender.

Si vous le souhaitez, BitDefender peut vous tenir informé des offres spéciales et des
promotions en utilisant I'adresse email de votre compte. Sélectionnez I'une des actions
disponibles :

= Envoyez moi tous les messages provenant de BitDefender
= Envoyez moi uniquement les messages les plus importants
m Je ne veux recevoir aucun message

Cliquez sur Terminer.

J'ai déja un compte BitDefender

BitDefender détectera automatiquement si vous avez déja un compte BitDefender
actif sur cet ordinateur. Dans ce cas, veuillez fournir le mot de passe de votre compte.

Si vous avez déja un compte actif, mais que BitDefender ne le détecte pas,
sélectionnez Utiliser un compte BitDefender existant et indiquez I'adresse e-mail
et le mot de passe de votre compte.
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Si vous ne souhaitez pas faire de modifications, cliquez sur Terminer pour fermer
I'assistant.

Si vous le souhaitez, BitDefender peut vous tenir informé des offres spéciales et des
promotions en utilisant I'adresse email de votre compte. Sélectionnez I'une des actions
disponibles :

m Envoyez moi tous les messages provenant de BitDefender
= Envoyez moi uniquement les messages les plus importants
= Je ne veux recevoir aucun message

Cliquez sur Terminer.

2.2. Assistant de configuration

Une fois I'enregistrement terminé, un assistant de configuration s'affiche. L'assistant
vous aide a configurer les modules spécifiques du produit et a paramétrer BitDefender
pour qu'il effectue les taches de sécurité importantes.

Compléter cet assistant n'est pas obligatoire. Cependant, nous vous recommandons
de le faire pour gagner du temps et vous assurer que votre systéme est sain méme
avant l'installation de BitDefender Antivirus 2009.

6 Note
Si vous ne voulez pas utiliser cet assistant, cliquez sur Annuler. BitDefender vous
avertira des éléments que vous avez besoin de configurer quand vous ouvrirez l'interface
utilisateur.
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2.2.1. Etape 1/8 - Fenétre de bienvenue

Bit Defender Antivirus 2009

Assistant de configuration BitDefender - Etape 1 de 8

Etape 2 Etape 3 Etape 4

Etape 5
Bienvenue dans I'assistant de configuration BitDefender !

Etape & Etape 7 Etape 8
This wizard will uide you through the steps necessary for you to:

- eonfigurs the most important BitDefender modules

- apply the settings that will best cover your requirements and security needs

- bake the first actions bowards making your computer virus-free.

TF this s this First time you nstal BitDefender It is recommended ko procsed with this wizard., You can also choose ko skip any of its steps by clicking
Next', You can skip the wizard altogether and start using BitDefender without any customized configuration. However, once you start using the
product, you wil be notified ta configurs its companents.

You can choose to skip this wizard's steps and start using BitDefender not configured. However, the product will
notify you that you need to configure its components.

The EitDefandsr Configuration Wizard quide you through the steps necessary for you ko configure the most impartant BitDefendsr components.
"L lick "Mext” ta find aut more,

Ebitdefender (] suivant [ Annuler |

Fenétre de bienvenue

Cliquez sur Suivant pour continuer.
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2.2.2. Etape 2/8 - Sélectionner l'interface

Bit Defender Antivirus 2009 =fx

Assistant de configuration BitDefender - Etape 2 de 8
Etape 3 Etape 4 Etape 5 Etape & Etape 7 Etape 8

Mode interface utilisateur

Wous pouvez afficher BitDefender en mode basique ou avance, en fonction de votre expérience du produit en tant qu'utiisateur

(O Mode standard ® Mode avancé
Intsrface standard donnant accés & tous les modules & un Interface avancée donnant accés & chaque composant
niveau basique. Vous pouvez régler Faclement tous les spécifique du produit BitDeFender, Yous pourrez configurer des
problémes qui affectent la sécurité de votrs systéme. paramétres avancés et effectuer le suivi des fonctions

B¥aANCAES

i You'll be able to switch between these views at any moment when using BitDefender

@ Cliquez icl pour défini le made standard comme inkerface utlisateyr BtDefender.
i,

©bitdefender [ Précédent | Suvant | nnuler ]
Modes d'affichage

Choisissez I'une ou l'autre des deux interfaces utilisateur, selon I'usage que vous
comptez faire de BitDefender :

m Mode standard. Interface simplifiée, adaptée aux débutants et aux utilisateurs
souhaitant réaliser des taches basiques et résoudre facilement les problémes. I
vous suffit de suivre les avertissements et les alertes de BitDefender et de remédier
aux problémes signalés.

m Mode avancée. Interface avancée adaptée aux utilisateurs plus techniques,
souhaitant entierement configurer leur produit. Vous pouvez configurer chaque
composant du produit et réaliser des taches avancées.

Cliquez sur Suivant pour continuer.
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2.2.3. Etape 3/8 - Configurer le réseau BitDefender

Installation de BitDefender

Bit Defender Antivirus 2009 L3

Assistant de configuration BitDefender - Etape 2 de 8
Etape 4 Etape § Etape 6

Etape 7 Etape 8
Configuration du réseau

BitDefender 2003 includes a new component, Home Management, which enables you to create a virtual network of all the computers in your
household and ko manage al of the BitDefender products installed in this network. You can act s an administrator of & network that you create or
you can be part of a network created and managed from another computer.

Click the check box below if wou want to be part of the BitDefender Home Metwork, You will be required to enter a Home Management: password
wihich will allow the administrator of your network ko control the BitDefender settings and actions on this computer remotely.

(] 3 souhaite faire partie du réseau domestique BitDefsnder

Mok de passe d réseau :
Ressaisi s mok de passe :

Pour en savair plus sur les options dispanibles dans linterface BitDefender, passez smplement le cursaur de wotrs souris sur la Fengtre concernée.
"L Un texte diide s'affichera dans cet espace,

(bitdefender [ precedent | suvont | oier |

Configuration du réseau BitDefender

BitDefender vous permet de créer un réseau virtuel rassemblant tous les ordinateurs
de votre foyer, et de gérer ensuite les produits BitDefender installés sur ce réseau.

Si vous voulez que cet ordinateur fasse partie du réseau personnel BitDefender, suivez
ces étapes :

1. Sélectionnez I'option Je veux rejoindre le réseau domestique BitDefender.

2. Entrez le méme mot de passe d'administration dans chacun des champs de saisie.

@ Important

Ce mot de passe permet a I'administrateur de gérer le produit BitDefender a partir
d'un autre ordinateur.

Cliquez sur Suivant pour continuer.
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2.2.4. Etape 4/8 - Configurer le contréle d'identité

Bit Defender Antivirus 2009 =fx

Assistant de configuration BitDefender - Etape 4 de 8
Etape § Etape 6 Etape 7 Etape 8

Page de gestion des régles d'identité

The BitDef ender Identity Control madule helps you keep your confidential data safe and it protects you against the theft of sensitive data such as
your credit card number, &-mai address, etc.

It will lso help you maintain the confidentialty of your data by scanning all web and s-mail traffic For specfic strings. In order ta use this module, you
need to enable and configure Identity contrl. Allinformation that you enter here will be encrypted with under your account credentials.

Je weux utiliser le contrdle d'identit

Mom de larégle Typederégle  HTT.. SMT.. Mess.. Motsentiers  Respecter la c... Description
1 Carte bancaire  OUI Qur Non Qur Non
Q
bitdefender [“précedent | Suivant | domier |

Configuration du contrdle d'identité

Le controle d'identité vous protege contre le vol de données sensibles lorsque vous
étes connecté a Internet. En se basant sur les régles définies par vous-méme, le
controle d'identité analyse le trafic Internet, de messagerie et de messagerie
instantanée partant de votre ordinateur, pour y rechercher des chaines de texte
spécifiques que vous avez définies (par exemple, votre numéro de carte de crédit).
En cas de correspondance, la page Web, I'e-mail ou I'échange de messagerie

instantanée concerné est bloqué.

Suivez les étapes suivantes pour utiliser le contréle d'identité :

1. Sélectionnez Je veux le configurer maintenant.

2. Définissez les regles nécessaires a la protection de vos données sensibles. Pour
plus d'informations, reportez-vous a « Création de régles de controle d'identité »

(p. 15).
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3. Définissez si nécessaire des exceptions pour les régles que vous venez de créer.
Pour plus d'informations, reportez-vous a « Création d'exceptions au contrble
d'identité » (p. 16).

Cliquez sur Suivant pour continuer.

Création de régles de contréle d'identité

Pour créer une regle de contrdle d'identité, cliquez sur Ajouter. La fenétre de
configuration s'affichera.

Ajouter une regle d'identite

Mo de la régls l— [] Analyser le trafic HTTP

[w] Analyser SMTP (e-mails sortants)

Typederdule [Cate pancare  v| |JRechercherles mots entiers

[ Respecter la casse

Données de |a régles l— [ ] analyser la messagerie inst.,

Q

Régle de contréle d'identité

Vous devez définir les paramétres suivants:

= Nom de la régle - saisissez le nom de la régle dans ce champ de saisie.

m Type de régle - détermine le type de regle (addresse, nom, carte de crédit, code
PIN, etc.)

m Données de la régle - saisissez les données que vous voulez protéger dans ce
champ de saisie. Si par exemple vous voulez protéger votre numéro de carte de
crédit, saisissez ici l'intégralité ou une partie de celui-ci.

Note

Si vous saisissez moins de trois caractéres, vous serez invité a valider les données.
Nous vous recommandons de saisir au moins trois caractéres afin d'éviter le blocage
erroné de messages et de pages Web.
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Vous pouvez choisir d'appliquer la régle uniquement si les données de la régle
correspondent a tous les mots ou a la chaine de caracteres détectée.

Afin d'identifier aisément les informations bloquées par la régle, vous pouvez spécifier
une description détaillée de la régle dans la boite d'édition.

Pour spécifier le type de trafic a analyser, configurez ces options :
m Analyse HTTP - Analyse le flux HTTP (web) et bloque les données qui sont prévues
dans la regle de gestion des données.

m Analyse SMTP - Analyse le flux SMTP (mail) et bloque les emails sortants qui
contiennent les éléments déterminés dans la régle de gestion des données.

m Analyser la messagerie instantanée - Analyse le trafic de messagerie instantanée
et bloque les échanges sortants qui contiennent les éléments déterminés dans la
régle de gestion des données.

Cliquez sur OK pour ajouter la regle.

Création d'exceptions au contrdle d'identité

Il'y a certains cas ou vous avez besoin de définir des exceptions a des régles d'identité
spécifiques. Si vous créez, par exemple, une régle de confidentialité pour éviter que
votre numéro de carte de crédit ne soit envoyé via HTTP (Web), chaque fois que le
numeéro de votre carte sera soumis sur un site Web depuis votre compte utilisateur,
la page correspondante sera bloquée. Si vous voulez, par exemple, acheter des
chaussures sur une boutique en ligne (que vous savez fiable), vous devrez spécifier
une exception a la regle correspondante.

Pour ouvrir la fenétre permettant de gérer les exceptions, cliquez sur Exceptions.
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Ajouter une exception

Adresse e-mailfweb autorisée Type dexcep...
Spécifier une adresse autorisée

Q
T

Exceptions au contréle d'identité

Pour ajouter une exception, procédez comme suit :

1. Cliquez sur le bouton = Ajouter pour ajouter une nouvelle entrée dans le tableau.

2. Double-cliquez sur Spécifier adresse autorisée et indiquez I'adresse Web ou
I'adresse e-mail que vous souhaitez ajouter en tant qu'exception.

3. Double-cliquez sur Choisissez un type et sélectionnez dans le menu I'option
correspondant au type d'adresse précédemment indiquée.
m Sivous avez indiqué une adresse Web, sélectionnez HTTP.
m Sivous avez indiqué une adresse e-mail, sélectionnez SMTP.

Pour effacer une exception, sélectionnez-la et cliquez sur le bouton 1= Effacer.

Cliquez sur OK pour fermer la fenétre.
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2.2.5. Etape 5/8 - Configurer des rapports d'infection

Bit Defender Antivirus 2009

=%

Assistant de configuration BitDefender - Etape 5 de 8
Erapes Erape Erape s

Bienvenue dans la configuration de rapports dinfection anonymes

Lors de analyse de votre ordinatewr, EitDefender créé automatiguement des rapparts d'ackivité conkenant des statistiques détailés concernant, par
exemple, le nambre de fichiers analysés et le type de menaces détectées. Nous vous recommandons d'envoyer ces rapports au laborataires
BitDefender paur une analyse plus approfondie. Pour cela, coche la case correspandante ci-dessous, Notez que ces rapports ne comprendront
sucunes données confidentielles, telle que votre nom ou vatre adresse IF, et quils ne seront pas utiisés & des fins commercisles.

Enwoyer le rapport dinfection

#ctiver Outbreak Detection de BitDefender

Pour en savair plus sur les options dispanibles dans linterface BitDefender, passez smplement le cursaur de wotrs souris sur la Fengtre concernée.
"L Un texte diide s'affichera dans cet espace,

(bitdefender [ precedent | suvont | oier |

Options pour les rapports d'infection

BitDefender peut envoyer au laboratoire BitDefender des rapports anonymes listant
les virus détectés sur votre ordinateur, afin de garder une trace des alertes virales.

Voici les options d'analyse que vous pouvez configurer :

m Envoyer des rapports de virus - envoie aux laboratoires BitDefender des rapports
concernant les virus identifiés sur votre ordinateur.

m Activer I'Outbreak Detection de BitDefender - envoie des rapports aux laboratoires
BitDefender a propos d'apparitions éventuelles de virus.

Note

Ces rapports ne comprendront aucune donnée confidentielle, telle que votre nom ou
votre adresse IP, et ne seront pas utilisés a des fins commerciales.

Cliquez sur Suivant pour continuer.
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2.2.6. Etape 6/8 - Sélectionner les taches a lancer

Bit Defender Antivirus 2009 =fx

Assistant de configuration BitDefender - Etape 6 de 8
Etape 7 Beapes

Sélectionner les tiches

Mous vous recammandans de mettre & jour BitDefender et d'effectuer une analyse du systéme avank de continuer, Vous avez ainsi la certitude que
wotre systéme est protégs ds le debut. Si vous ignorez ces étapes, BitDefender vous informera qu'l y 2 des problémes en attente de résolution sur
watre systéme. Plarifier une analyse quotidisnne & 0200 permet de vous assurer que volre systeme est exempt de virus et que tous vos fichiers
sonk analysés ave les derniéres signatures de malware en date. Si vous souhaitez modifier les options de planification par la suite, vous pourrez ls
faire & partir de Made avancé:»AntivirusAnalyse de virus.

Mise & jour BitDefender
Lancer une analyse rapide du systéme

Lancer une analyse compléte du systéme tous les jours & 0Zh00,

Q
(bitdefender [ precedent | suvont | oier |

Sélection des taches

Paramétrez BitDefender Antivirus 2009 pour lancer les taches de sécurité importantes
pour la sécurité de votre ordinateur. Les options suivantes sont disponibles:

m Mettre a jour les moteurs BitDefender (peut necéssiter un redémarrage) - une
mise a jour des moteurs de BitDefender aura lieu pendant la prochaine étape pour
protéger votre ordinateur contre les derniéres menaces.

m Lancer une analyse rapide (peut necéssiter un redémarrage) - Une analyse
rapide sera lancée pendant la prochaine étape afin que BitDefender s'assure que
les fichiers contenus dans le dossier Windows and Program Files ne sont pas
infectés.

m Lancer une analyse compléte de I'ordinateur tous les jours a 02h00 - Lance
une analyse compléte du systéme tous les jours a 02h00.

Installation de BitDefender 19



BitDefender Antivirus 2009

Important
Il est fortement recommandé d'activer ces options avant de passer a I'étape suivante
pour assurer la sécurité de votre systéeme.

Si vous sélectionnez uniquement la derniere option ou aucune option, vous passerez
I'étape suivante.

Cliquez sur Suivant pour continuer.

2.2.7. Etape 7/8 - Merci d'attendre la fin de la tache

Bit Defender Antivirus 2009

=l

Assistant de configuration BitDefender - Etape 7 de 8
Etepe s
Mise a jour BitDefender
BitDefender va effectust les tches définies lors de [étaps précédente., Yous pouvez wérifier ci-dessous [£tat du processus de mise 3 jour. Dés qus le
processus de mise & jour sera kerming, une analyse 4 la demande commencera, Yous pouvez cliguer sur Suivant et quitter cet assistant {[analyse se
poursuivra en tiche de fond)
Etat: Mise a jour terminée
Fichier : 100 % kb
Mise: & jour tokale 100 %, kb
Q
©bitdefender [ suvant | aAmuler ]

Etat d'avancement de la tiche

Merci d'attendre la fin de la tache. Vous pouvez vérifier ici I'avancement de la tache
que vous avez sélectionnée lors de I'étape précédente.

Cliquez sur Suivant pour continuer.
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2.2.8. Etape 8/8 - Terminer

Bit Defender Antivirus 2009

Assistant de configuration BitDefender - Etape 8 de 8

Terminer

Thank you for using BitDefender 2009. Please refer to the Register button in the main window of the produc for information on your BitDefender
Account and the expiring date of the current license key.
The number of days left until expiration wil be displayed in the dashboard in both basic view and advanced view.

BitDeFender 2009 has been configured. Talsunch the praduct, double click the BitDefender red ican in the systray menu, In basic visw mode, the

dashboard from the main window displays the overall protection status and critical issues that require your attention, For advanced options, click
‘Switch to Advanced Yiew' in the same window,

[ Ouvrir mon compte BitDefender (nécessite une connexion Internet)

Cochez cette case si vous voulez ouvrir votre compte BitDefendsr 4 |a fin de lassistant. Yous devez valider votre compte en ouwrant le message
L électronique de validation envoyé sur votre compte pour la connexion,

©bitdefender T erminer [ Annuler |
Terminer

Sélectionnez Ouvrir mon compte BitDefender pour entrer votre compte BitDefender.

Une connexion Internet est nécessaire.
Cliquez sur Terminer.

Installation de BitDefender
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3. Mise a jour majeure

Pour mettre a niveau une ancienne version de BitDefender vers BitDefender Antivirus
2009, suivez ces étapes :

1. Supprimer l'ancienne version de BitDefender de votre ordinateur. Pour plus
d'informations, veuillez consulter le fichier d'aide ou le manuel du produit.

2. Redémarrer votre systeme.

3. Installez BitDefender Antivirus 2009 comme décrit dans la « Installation de
BitDefender » (p. 4) section de ce guide utilisateur.
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4. Réparer ou supprimer BitDefender

Si vous souhaitez réparer ou supprimer BitDefender Antivirus 2009, suivez le chemin
suivant depuis le menu Démarrer de Windows: Démarrer — Programmes —
BitDefender 2009 — Réparer ou supprimer.

Il vous sera demandé une confirmation de votre choix en cliquant sur Suivant. Une
nouvelle fenétre apparaitra dans laquelle vous pourrez choisir:

m Réparer - pour réinstaller tous les composants choisis lors de [linstallation
précédente.

Si vous décidez de réparer BitDefender, une nouvelle fenétre s'affiche. Cliquez sur
Réparer pour lancer le processus.

Redémarrez 'ordinateur comme demandé puis cliquez sur Installer pour réinstaller
BitDefender Antivirus 2009.

Une fois l'installation achevée, une nouvelle fenétre s'affiche. Cliquez sur Terminer.
m Supprimer - pour supprimer tous les composants installés.

Note

Nous vous recommandons de sélectionner Supprimer pour que la réinstallation soit
saine.

Si vous décidez de supprimer BitDefender, une nouvelle fenétre s'affiche.

@ Important
Uniquement Windows Vista ! Si vous supprimez BitDefender, votre ordinateur ne
sera plus protégé contre les menaces de malwares, tels que les virus et les spywares.
Si vous souhaitez activer Windows Defender une fois BitDefender désinstallé, cochez
la case correspondante.

Cliquez sur Supprimer pour désinstaller BitDefender Antivirus 2009 de votre
ordinateur.

Pendant ce processus, votre avis vous sera demandé. Veuillez cliquer sur OK pour
répondre a une enquéte en ligne qui comprend seulement cinq petites questions.
Sivous ne souhaitez pas répondre a cette enquéte, cliquez simplement sur Annuler.

Une fois la désinstallation achevée, une nouvelle fenétre s'affiche. Cliquez sur
Terminer.
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Note

A lissue de la désinstallation, nous vous recommandons de supprimer le
sous-dossierBitDefender du dossier Program Files.

Une erreur est survenue lors de la désinstallation de BitDefender

Si une erreur survient lors de la désinstallation de BitDefender, le processus est
abandonné et une nouvelle fenétre s'affiche. Cliquez sur Exécuter I'outil de
désinstallation pour vérifier que BitDefender a bien été complétement supprimé.
L'outil de désinstallation efface tous les fichiers ainsi que les clés d'enregistrement
qui n'ont pas été supprimés lors de la désinstallation automatique.

Réparer ou supprimer BitDefender 24



BitDefender Antivirus 2009

Gestion de base
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5. Pour commencer

Une fois BitDefender installé, votre ordinateur est protégé.

5.1. Démarrer BitDefender Antivirus 2009

La premiére étape pour tirer le meilleur de BitDefender est de lancer I'application.

Pour accéder a l'interface principale de BitDefender Antivirus 2009, cliquez dans le
menu Démarrer de Windows sur Démarrer — Programmes — BitDefender 2009
— BitDefender Antivirus 2009. Vous pouvez également aller plus vite en
double-cliquant sur & I'icone BitDefender dans la zone de notification.

Mode d‘affichage de l'interface utilisateur

BitDefender Antivirus 2009 répond aux besoins de tous les utilisateurs, qu'ils soient
débutants ou armés de solides connaissances techniques. L'interface utilisateur
graphique est donc congue pour s'adapter a chaque catégorie d'utilisateurs.

5.2

Vous pouvez afficher BitDefender en mode standard ou avancé, en fonction de votre
expérience du produit en tant qu'utilisateur

Note
Vous pouvez aisément passer d'une fenétre a l'autre en cliquant respectivement sur le
bouton Passer en Mode standard ou Passer en Mode avancée.

5.2.1. Mode standard

Le mode standard est une interface simple qui vous donne accés a tous les modules
a un niveau basique. Vous devrez effectuer le suivi des avertissements et des alertes
critiques et corriger les problémes survenant.

Pour commencer 26



BitDefender Antivirus 2009

BitDefender Antivirus 2009 - Version d'évaluation =%
= o = o3 alls
TABLEAU DE ANTIVIRUS ANTIPHISHING VULNERABILITE RESEAU
BORD ALERTE CRITIQUE PROTEGE PROTEGE
Taches

Etat
» Mettre & jour

Etat global du Poste de Travail :
+ Analyse compléte

! ALERTE CRITIQUE

1l & 2 problémes affectant |5 sécurité de vatre systéme. TOUT CORRIGER

+ Analyse approfondie

Résumé
Enregistrement : version dévaluation Derniére mise a jour : 7/31/2008 12:36 PM

Expire dans : Derniére analyse : Jamais

30 jours Prochaine analyse : Jamais

Le module Tableau de bard affiche des statistiques produit significatives et | état de votre enregistrement, ainsi que des liens vers les tches 41a
L demande les plus mportantes.

(& bitdefender acheter - Mon compte - Enegistrer - Aide - Support technigue - Historique
Mode standard

m Comme vous pouvez le constater, la partie supérieure de la fenétre comporte deux
boutons et une barre d'état.

Elément Description

Parametres Ouvre une fenétre dans laquelle vous pouvez aisément
activer ou désactiver des modules de sécurité importants.

Passer en Mode Ouvre la fenétre Mode avancé. Celle-ci vous permet
d'accéder a la liste compléte des modules et de configurer

avanceé
en détail chacun des composants. BitDefender gardera ce
parameétre en mémoire pour l'appliquer automatiquement a
la prochaine ouverture de l'interface utilisateur.

Etat Contient des informations sur les vulnérabilités de sécurité

de votre ordinateur et vous aide a y remédier.

= Au milieu de la fenétre figurent cing onglets.

27

Pour commencer



Tableau de bord

Antivirus

Antiphishing

Vulnerabilité

Réseau

BitDefender Antivirus 2009

Onglet ‘ Description

Affiche des statistiques produit significatives et I'état de votre
enregistrement, ainsi que des liens vers les taches a la
demande les plus importantes.

Affiche I'état du module antivirus qui vous aide a maintenir
votre antivirus a jour et vous protege des virus.

Affiche I'état du module antiphishing qui vérifie que toutes
les pages Internet auxquelles vous accédez avec Internet
Explorer ou Firefox sont sdres.

Affiche I'état du module d'analyse des vulnérabilités qui vous
aide a maintenir a jour les logiciels majeurs de votre
ordinateur.

Affiche la structure du réseau domestique BitDefender.

m De plus, la fenétre Mode standard de BitDefender contient de nombreux autres

raccourcis trés utiles.

Lien Description

Mon compte

Enregistrer

Aide

Support technique

Historique

Pour commencer

Vous permet de créer ou de vous connecter a votre compte
BitDefender. Le compte BitDefender vous donne un accés
gratuit au Support Technique.

Vous permet de saisir une nouvelle clé de licence ou de
consulter la clé de licence actuelle et I'état de votre
enregistrement.

Vous donne acces a un fichier d'aide qui va vous apprendre
a utiliser BitDefender.

Vous permet de contacter I'équipe du Support Technique
BitDefender.

Vous permet d'afficher un historique détaillé de toutes les
taches exécutées par BitDefender sur votre systéme.
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5.2.2. Mode avancée

Le Mode avancé vous donne accés a chaque composant spécifique du produit
BitDefender. Vous pourrez configurer des parameétres avancés et effectuer le suivi
des fonctions avancées.

BitDefender Antivirus 2009 - Version d'évaluation MODE STANDARD EERIRS
ETAT : il ¥ a 2 problémes en attente TOUT CORRIGER
[ableau de borc  parametres SysInfo
Général
Antivirus Statistiques Résumé
r > Fichiers analysés : i Derniére mise ajour:  7/31/2008 12:36 PM

Contréls ¥ie privés

oy Fichiers désinfectés : i Mon compte : testare.automata@live.com
Wulnérabilié
- ¥irus détectés : i Enregistrement : wersion d évaluation
Mode JeujPortable Derniére analyse : Jamais Expire dans :
Réseau Prochaine analyse : Jamais 30 jours
Mise & jour Activité des fichiers

Enregistrement

Q
(& bitdefender acheter - Mon compte - Enegistrer - Aide - Support technigue - Historique
Mode avancée

m Comme vous pouvez le constater, la partie supérieure de la fenétre comporte un
bouton et une barre d'état.

Elément Description

Passer en mode Ouvre la fenétre Mode standard. Celle-ci vous permet de
standard visualiser l'interface de base de BitDefender comprenant les
modules principaux (Sécurité, Optimisation, Gestionnaire de
fichiers, Réseau) et un tableau de bord. BitDefender gardera
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Elément ‘ Description

ce parametre en mémoire pour I'appliquer automatiquement
a la prochaine ouverture de l'interface utilisateur.

Etat Contient des informations sur les vulnérabilités de sécurité
de votre ordinateur et vous aide a y remédier.

m A gauche de la fenétre figure un menu contenant l'intégralité des modules de
sécurité.

Module Description

Général Vous permet d'accéder aux parametres généraux ou de
consulter le tableau de bord et des informations détaillées
sur le systeme.

Antivirus Vous permet de configurer en détail votre antivirus et les
opérations d'analyse, de définir les exceptions et de
configurer le module Quarantaine.

Contréle Vie privée Vous permet d'éviter le vol de données sur votre ordinateur
et de protéger votre vie privée lorsque vous étes en ligne.

Cryptage Vous permet de crypter les communications Yahoo et
Windows Live (MSN) Messenger.

Vulnerabilité Vous permet de maintenir a jour les logiciels majeurs de votre
ordinateur.

Mode Jeu/Portable Vous permet de reporter les taches programmées
BitDefender si votre ordinateur portable fonctionne sur
batterie, ainsi que de désactiver toutes les alertes et pop-ups
lorsqu'un jeu vidéo est lancé.

Réseau Vous permet de configurer et de gérer les différents
ordinateurs présents dans votre foyer.

Mise a jour Vous permet d'obtenir des informations sur les derniéres
mises a jour, de mettre a jour votre produit et de configurer
en détail le processus de mise a jour.

Enregistrement Vous permet d'enregistrer BitDefender Antivirus 2009, de
modifier la clé d'activation ou de créer un compte BitDefender.
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m De plus, la fenétre Mode avancé de BitDefender contient de nombreux autres
raccourcis trés utiles.

Lien Description

Mon compte Vous permet de créer ou de vous connecter a votre compte
BitDefender. Le compte BitDefender vous donne un acces

gratuit au Support Technique.

Enregistrer Vous permet de saisir une nouvelle clé de licence ou de
consulter la clé de licence actuelle et I'état de votre

enregistrement.

Aide Vous donne accés a un fichier d'aide qui va vous apprendre

a utiliser BitDefender.

Support technique  Vous permet de contacter I'équipe du Support Technique

BitDefender.

Historique Vous permet d'afficher un historique détaillé de toutes les
taches exécutées par BitDefender sur votre systeme.

5.3. Icéne BitDefender dans la Barre d’Etat Systeme

Pour gérer l'intégralité du produit plus rapidement, vous pouvez aussi utiliser l'icone

BitDefender située dans la barre d'état systeme.

Un double-clic sur cette icone entraine I'ouverture de
BitDefender. Un clic droit entraine I'affichage d'un menu
contextuel, qui vous permet de gérer rapidement votre produit
BitDefender.

m Afficher - ouvre BitDefender.

m Aide - ouvre le fichier d'aide présentant en détail
BitDefender Antivirus 2009.

m A propos - ouvre la page Web BitDefender.

m Tout corriger - vous aide a résoudre les problemes de
vulnérabilité de votre ordinateur en matiere de sécurité.

Afficher

Ade

A propos

Tout carriger
Activer e Mode Jeu

Mettre & jour

Icone BitDefender

m Activer / désactiver Mode Jeu - rendre le Mode jeu actif / incatif.
m Mettre a jour - effectue une mise a jour immédiate. Une nouvelle fenétre apparait

affichant I'état de la mise a jour.

Pour commencer

31



BitDefender Antivirus 2009

m Parameétres standard - vous permet d'activer ou de désactiver facilement les
modules de sécurité importants. Une nouvelle fenétre apparait, vous permettant
d'activer/de désactiver un élément d'un simple clic.

Lorsque vous étes en Mode Jeu, vous pouvez voir la lettre G incrustée sur @ l'icone
BitDefender.

Si des probléemes majeurs affectent la sécurité de votre systéme, un point d'exclamation
est affiché sur #4 ['icone BitDefender. Passez votre souris sur l'icbne pour voir le
nombre de problemes affectant la sécurité de votre systeme.

5.4. Barre d'analyse de l'activité

La Barre d’analyse d’activité est une visualisation graphique de I'analyse d’activité
de votre systéme.

Les barres grises (la Fichiers) montrent le nombre de fichiers

analysés par seconde, sur une échelle de 0 a 50. ﬁ

Note

6 La barre d'analyse d'activité vous prévient lorsque la
protection en temps réel est désactivée en affichant une
croix rouge au-dessus du fichier.

Barre d’activité

Vous pouvez utiliser la Barre d'activité d'analyse pour analyser des objets. Il vous
suffit pour cela de faire glisser les objets que vous souhaitez analyser et de les déposer
dans cette fenétre. Pour plus d'informations, reportez-vous a « Analyse par
glisser&déposer » (p. 132).

Si vous ne souhaitez plus voir cette barre, il vous suffit de faire un clic-droit dessus
et de choisir Cacher. Pour masquer cette fenétre, procédez comme suit:

1. Cliquez sur Passer en Mode avancé (si vous étes en Mode standard).

2. Cliquez sur le module Général dans le menu situé en partie gauche.

3. Cliquez sur l'onglet Paramétres.

4. Décochez la case Activer la barre d'activité d'analyse (sur le graphique d'activité
du produit)

5.5. Analyse Manuelle BitDefender

Si vous souhaitez analyser rapidement un répertoire donné, vous pouvez utiliser
I'analyse manuelle BitDefender

Pour commencer 32



5.6.

BitDefender Antivirus 2009

Pour accéder a I'Analyse manuelle BitDefender, cliquez dans le menu Démarrer de
Windows sur Démarrer — Programmes — BitDefender 2009 — Analyse Manuelle
BitDefender La fenétre suivante apparait:

Browse for Folder ] || vous suffit de parcourir les répertoires, de
eullez sélectonar a chia & analyser, sélectionner les répertoires souhaités et de cliquer
sur OK. Le Scanner BitDefender apparaitra et vous
guidera a travers le processus d'analyse.

[E3

“a Vista4 (F2)
e Date (G2}
a KP32 (H:)

| shared Documents
1) dfloreas Documents
#1152 M Sharinn Frlders

~

Analyse Manuelle BitDefender

Mode Jeu

Le nouveau Mode Jeu modifie temporairement les paramétres de protection afin de
minimiser leur impact sur les performances du systéme. Les parametres suivants sont
appliqués lorsque vous étes en Mode Jeu :

m Réduire les sollicitations processeur et la consommation de mémoire

m Reporter les mises a jour automatiques et les analyses

m Eliminer toutes les alertes et pop-ups

m Analyser uniquement les fichiers les plus importants

Lorsque vous étes en Mode Jeu, vous pouvez voir la lettre G incrustée sur @ l'icone
BitDefender.

5.6.1. Utiliser Mode Jeu

Si vous souhaitez activer le Mode Jeu, utilisez I'une des méthodes suivantes :

m Faites un Clic-droit sur I'icdne BitDefender dans la barre d"tat et sélectionnez Activer
le Mode Jeu.
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m Appuyez sur les touches Ctr1+shift+A1t+G (le raccourci clavier par défaut).

Important
N'oubliez pas de désactiver le Mode Jeu lorsque vous aurez fini. Pour cela, utilisez les
mémes méthodes que celles utilisées pour I'activer.

5.6.2. Changer le raccoruci clavier du Mode Jeu

5.7

Pour changer le raccourci clavier, suivez les étapes suivantes :

. Cliquez sur Passer en Mode avancé (si vous étes en Mode standard).
. Cliquez sur Mode Jeu / Portable dans le menu situé en partie gauche.
. Cliquez sur I'onglet Mode Jeu.

. Cliqguez sur Paramétres avancés.

a A~ W N =

. Sous l'option Utiliser le raccourci, définissez le raccourci clavier désiré :

m Choisissez la touche que vous souhaitez utiliser en cochant I'une des suivantes
: touche Contrdle (Ctrl), Touche Shift(shift) ou touche Alt (A1t).

m Dans le champ éditable, entrez la lettre que vous souhaitez utiliser.
Par exemple, si vous souhaitez utiliser le raccourci Ctr1+Alt+D, vous devez
cocher seulement ctrl et A1t et tapez D.

Note
En décochant la case Utiliser le raccourci, vous désactivez le raccourci clavier.

Intégration dans les navigateurs Internet

BitDefender protége votre ordinateur contre les tentatives de phishing lorsque vous
naviguez sur Internet. Il analyse les sites Web auxquels vous accédez et vous prévient
en cas de menaces de phishing. Il est possible de configurer une liste blanche de
sites Internet qui ne seront pas analysés par BitDefender.

BitDefender s'integre directement et au moyen d'une barre d'outils intuitive et conviviale
aux navigateurs Internet suivants :

m Internet Explorer
m Mozilla Firefox
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Vous pouvez gérer facilement et efficacement la protection antiphishing et la liste
blanche en utilisant la barre d'outils BitDefender Antiphishing intégrée dans I'un des
navigateurs Internet ci-dessus.

La barre d'outils antiphishing, représentée par & I'icone BitDefender, est située en
haut de la fenétre du navigateur. Cliquez dessus pour ouvrir le menu de la barre

d'outils.

Note

Si vous ne voyez pas la barre d'outils, cliquez sur le menu Affichage, sélectionnez
Barres d'outils et vérifiez la barre d'outils BitDefender.

{= Antivirus software - BitDefender, - The future of security now! - Windows Internet Explorer

(o) = | httptfwen bidefender.com
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Barre d'outils antiphishing

Les commandes suivantes sont disponibles dans le menu de la barre d'outils :

m Activer / Désactiver - active / désactive la barre d'outils antiphishing BitDefender.

Note

Si vous choisissez de désactiver la barre d'outils antiphishing, votre ordinateur ne
sera plus protégé contre les tentatives de phishing.

m Parameétres - ouvre une fenétre ou vous pouvez définir les paramétres de la barre

d'outils antiphishing.

Les options suivantes sont disponibles:

» Activer I'analyse - active I'analyse antiphishing.

Pour commencer
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+ Demander avant d'ajouter a une liste blanche - demande votre autorisation
avant d'ajouter un site Web a la liste blanche.
m Ajouter a la liste blanche - ajoute le site Web actuel a la liste blanche.

Note

Si vous ajoutez un site Web a la liste blanche, BitDefender n'analysera plus le site
pour détecter les tentatives de phishing. Nous vous recommandons d'ajouter
uniqguement a la liste blanche les sites auxquels vous faites pleinement confiance.

m Afficher la liste blanche - Ouverture de la liste blanche.

Vous pouvez consulter la liste de tous les sites Web qui ne seront pas analysés par
les moteurs BitDefender d'antiphishing.

Si vous souhaitez supprimer un site de la liste blanche — pour pouvoir étre prévenu
de tout risque de phishing sur la page correspondante, cliquez sur le bouton
Supprimer en regard du nom du site.

Vous pouvez ajouter a la liste blanche les sites auxquels vous faites pleinement
confiance, pour qu'ils ne soient plus analysés par les moteurs d'antiphishing. Pour
ajouter un site a la liste blanche, entrez son adresse dans le champ correspond et
cliqguez sur le bouton Ajouter.

m Aide - ouvre la documentation d'aide électronique.

m A propos de - Affichage d'une fenétre contenant des informations relatives a
BitDefender, ainsi que des éléments d'aide si vous rencontrez une situation
anormale.

Intégration dans Messenger

BitDefender dispose d'une fonction de cryptage pour protéger vos documents
confidentiels et vos conversations via les messageries instantanées Yahoo Messenger
et MSN Messenger.

Par défaut, BitDefender crypte toutes vos sessions de messagerie instantanée, a
condition que :

m votre correspondant ait installé sur son ordinateur une version de BitDefender qui
prenne en charge le cryptage de messagerie instantanée et que ce dernier soit
activé pour l'application de messagerie instantanée utilisée pour converser ;

m vous et votre correspondant utilisiez soit Yahoo Messenger, soit Windows Live
(MSN) Messenger.
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Important

@ BitDefender ne cryptera pas la conversation si le correspondant utilise une application
a interface Web, telle que Meebo, ou une autre application de chat compatible Yahoo
Messenger ou MSN.

Vous pouvez aisément configurer le cryptage de messagerie instantanée en utilisant
la barre d'outils BitDefender dans la fenétre de chat.

En faisant un clic-droit sur la barre d'outils BitDefender vous obtiendrez les options

suivantes :

m Activer/désactiver de maniére permanente le cryptage pour le chat avec un contact
en particulier.

m Inviter un contact de chat particulier a utiliser le cryptage

m Supprimer un contact particulier de la Liste noire du contréle parental

Send

(Ehitdefender
Désactiver d Fagon permanente ls cryptags de aluca
Inviter aluca & utiiser le cryptage

Aiouter aluca 3 la liste noirs du contréle parental

Options de Cryptage des messageries instantanées

Cliquez sur I'option choisie dans la liste ci dessus pour I'utiliser.
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6. Tableau de bord

En cliquant sur l'onglet Tableau de bord, vous pourrez accéder a des statistiques
produit significatives et a I'état de votre enregistrement, ainsi qu'a des liens vers les

taches a la demande les plus importantes.

PARAMETRES | MODE Avance [RIESIES
TOUT CORRIGER

BitDefender Antivirus 2009 - Version d'évaluation

ETAT : il ¥ a 2 problémes en attente

vy
N = ry alln
TABLEAU DE ANTIVIRUS ANTIPHISHING VULNERABILITE RESEAU
BORD ALERTE CRITIOUE PROTEGE PROTEGE
Etat Taches
Etat global du Poste de Travail : + Mettre & jour
+ Analyse compléte
! ALERTE CRITIQUE
+ Analyse approfondie
11y 5 2 problémes affectant |5 sécurité de votre systéme.
Résumé
7}31/2008 12:35 PM

Enregistrement : version dévaluation Derniére mise a jour :
Expire dans : Derniére analyse : Jamais
30 jours Prochaine analyse : Jamais

Le module Tableau de bard affiche des statistiques produit significatives et | état de votre enregistrement, ainsi que des liens vers les tches 41a
L demande les plus mportantes.

Ebitdefender

Acheter - Mon compte - Enregistrer - Aide - Support bechnigue - Historigue

Tableau de bord

6.1. Vue d'ensemble

Vous pouvez consulter ici un récapitulatif des statistiques sur I'état de la mise a jour,
I'état de votre compte et les informations d'enregistrement et de licence.

Elément Description
Indique la date a laquelle votre produit BitDefender a été mis

Derniére mise a
jour a jour pour la derniére fois. Veuillez réaliser des mises a jour
régulieres afin de bénéficier d'un systeme parfaitement protégé.

Indique I'adresse e-mail que vous pouvez utiliser pour accéder

Mon compte
a votre compte en ligne, afin de récupérer votre clé de licence
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BitDefender, si vous l'avez perdue, et de bénéficier du Support
Technique BitDefender ainsi que d'autres services
personnalisés.

Enregistrement Indique le type et I'état de votre clé de licence. Pour conserver
votre systeme a I'abri des menaces, vous devez renouveler la
clé ou mettre a niveau BitDefender si votre clé a expiré.

Expire dans Indique le nombre de jours avant I'expiration de la clé de
licence.

Pour mettre a jour BitDefender, il vous suffit de cliquer sur Mettre a jour dans la
section Taches.

Procédez comme suit pour créer votre compte BitDefender ou vous y connecter.

1. Cliquez sur le lien Mon compte en bas de la fenétre. Une page Web s'affiche.

2. Saisissez vos nom d'utilisateur et mot de passe, puis cliquez sur Connexion.

3. Pour créer un compte BitDefender, sélectionnez Vous n'avez pas de compte ?
et spécifiez les informations demandées.

Note
Les informations communiquées ici resteront confidentielles.

Procédez comme suit pour enregistrer BitDefender Antivirus 2009.

1. Cliquez sur le lien Mon compte en bas de la fenétre. Un assistant d'enregistrement
en une étape s'affiche.

2. Sélectionnez l'option Je veux enregistrer le produit avec une nouvelle clé.

3. Saisissez la nouvelle clé de licence dans la zone de texte correspondante.

4. Cliquez sur Terminer.

Procédez comme suit pour acheter une nouvelle clé de licence.

1. Cliquez sur le lien Mon compte en bas de la fenétre. Un assistant d'enregistrement
en une étape s'affiche.

2. Cliquez sur le lien Renouveler votre clé de licence BitDefender. Une page Web
s'affiche.

3. Cliquez sur Acheter maintenant.
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6.2. Taches

Vous pouvez trouver ici des liens vers les taches de sécurité les plus importantes :
analyse complete du systéme, analyse approfondie, mettre a jour.

Voici les différents boutons proposés:

= Analyse compléte du systéme -lance une analyse compléte de votre ordinateur
(hors archives).

m Analyse approfondie - lance une analyse compléte de votre ordinateur (archives
inclues).

m Mettre a jour - effectue une mise a jour immédiate.

6.2.1. Analyser avec BitDefender

Pour analyser votre ordinateur contre les malwares, lancez une tache particuliere en
cliquant sur le bouton correspondant. Le tableau ci-dessous affiche la liste des taches
disponibles, ainsi que leur description :

Tache Description

Analyse compléte du Analyse I'ensemble du systéme, mis a part les archives.

systéme La configuration par défaut permet d'analyser tous les
types de codes malveillants menagant la sécurité de
votre systéeme, tels que les virus, spywares, adwares,
rootkits et autres.

Analyse approfondie Analyse I'ensemble du systéeme. La configuration par
défaut permet d'analyser tous les types de codes
malveillants menacant la sécurité de votre systéme, tels
que les virus, spywares, adwares, rootkits et autres.

Note

Sachant que les taches d'Analyse approfondie du systéme et d'/Analyse compléte
du systéme analysent I'intégralité du systeme, I'analyse peut prendre un certain temps.
C'est pourquoi nous vous recommandons d'exécuter ces taches en priorité faible ou,
encore mieux, lorsque votre systéme est inactif.

Lorsque vous lancez un processus d'analyse sur demande, que ce soit une analyse
rapide ou complete, le moteur d'analyse BitDefender apparait.

Suivez cette procédure en trois étapes pour effectuer le processus d'analyse:
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6.2.2. Mettre a jour BitDefender

Chaque jour, de nouveaux codes malveillants sont détectés et identifiés. C'est pourquoi
il est tres important que BitDefender soit a jour dans les signatures de codes
malveillants.

Par défaut, BitDefender recherche des mises a jour au démarrage de votre PC puis
chaque heure aprés cela. Cependant, si vous voulez mettre a jour BitDefender,
cliquez juste sur Mettre a jour. Le processus de mise a jour débutera et la fenétre
suivante apparaitra immédiatement :

Bit Defender Antivirus 2009 =Jlx
Mise a jour
Mise & jour BitDefender

BitDeFander wil check For newer files and Updats them autamatically. Plssse make sure that you have an internet cannection bsfare performing this
task, It is highly recommended to keep BitDefender updated to ensure the security of your system.

Etat: Mise a jour en cours...

Fichier : 0% okh
[
Mise & jour bokals 0% 21 kh
[ |
Pour en savoir plus sur les options disponibles dans linterface BitDefender, passez simplement le curseur de wotre souris sur |a fenétre concernée,
"L Un texte d'aide s'affichera dans cet espace.
Ebitdefender [ e |

Mettre a jour BitDefender

Dans cette fenétre, vous pouvez voir le statut du processus de mise a jour.

Le processus de mise a jour est exécuté a la volée, ce qui signifie que les fichiers
nécessitant une mise a jour sont remplacés progressivement. Ainsi, le processus de
mise a jour n'affecte pas le fonctionnement du produit tout en excluant tout probléeme
de vulnérabilité en matiére de sécurité.

Si vous voulez fermer cette fenétre, cliquez simplement sur Annuler. Cependant, cela
n'arrétera pas le processus de mise a jour.
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Note
Si vous étes connecté a Internet via une connexion RTC (ou RNIS), nous vous
conseillons de prendre I'habitude d'utiliser réguliérement les mises a jour a la demande.

Redémarrez votre ordinateur si nécessaire. En cas de mise a jour majeure, il vous
sera demandé de redémarrer votre ordinateur.

Cliquez sur Redémarrer pour redémarrer immédiatement votre systeme.

Si vous souhaitez redémarrer votre systeme plus tard, cliquez juste sur OK. Nous
vous recommandons de redémarrer votre systéme dés que possible.

Tableau de bord 42



BitDefender Antivirus 2009

7. Antivirus

BitDefender comporte un module Antivirus qui vous permet de maintenir votre
BitDefender a jour et votre systéme protégé contre les virus.

Pour accéder au module Antivirus, cliquez sur l'onglet Antivirus.

BitDefender Antivirus 2009 - Version d'évaluation SE

ETAT : il ¥ a 2 problémes en attente
vy
Ny = s alle
TABLEAU DE BORD ANTIVIRUS ANTIPHISHING VULNERABILITE RESEAU
ALERTE CRITIQUE PROTEGE PROTEGE

Composants surveillés

Développerivéduis tout 1ACHIES
= Sécurité locale

Surveiller Etat + Mettre a jour
Protection des fichiers n temps réel sctivée Oui 0K + Analyse Mes
Yous n avez jamais analysé votre ordinateur pour rechercher des a documents N
malwares Out  Corriger | + Analyse compléte
Mise 3 jour automatique désactivie Oui m

+ Analyse approfondie

+ Analyse personnalisée

@ Ce composant affiche | état de la protection antivirus sur wotre systéme ainsi que des liens vers les tches principales d anlyse.
5

(& bitdefender acheter - Mon compte - Enegistrer - Aide - Support technigue - Historique
Antivirus

Le module Antivirus se compose de deux sections :

m Composants contrélés - Vous permet de consulter la liste compléte des
composants contrdlés pour chaque module de sécurité. Vous pouvez définir les

modules devant étre contrélés. Nous vous recommandons d'activer le contrble sur
I'intégralité des composants.

m Taches - Vous pouvez trouver ici des liens vers les taches de sécurité les plus
importantes : analyse compléete du systéme, analyse approfondie, mettre a jour.

7.1. Composants contrélés

Antivirus

Le composant surveillé est le suivant :
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Sécurité locale Vous permet de vérifier I'état des différents modules de sécurité
protégeant les objets stockés sur votre ordinateur (fichiers,
base de registre, mémoire, etc.).

Cliquez sur une case "+" pour ouvrir une arborescence et sur une case "-" pour la
fermer.

7.1.1. Sécurité locale

Nous savons qu'il est important que vous soyez informé dés lors qu'un probléme est
susceptible d'affecter la sécurité de votre ordinateur. En contrélant chacun des modules
de sécurité, BitDefender Antivirus 2009 vous signalera non seulement les configurations
que vous définissez pouvant affecter la sécurité de votre ordinateur, mais vous
rappellera aussi a I'ordre lorsque vous oubliez d'exécuter des taches importantes.

Les probléemes concernant la sécurité locale sont décrits a I'aide de messages tres
explicites. Si un élément est susceptible de compromettre la sécurité de votre
ordinateur, vous verrez apparaitre en regard de chacun de ces messages un bouton
d'état rouge intitulé Corriger. Dans le cas contraire, un bouton d'état vert OK est
affiché.

Probléeme de|Description

sécurité

Protection des Garantit que tous les fichiers sont analysés dés qu'un acces
fichiers en temps se produit (par vous ou par une application s'exécutant sur ce
réel activée systeme).

Vous avez analysé |l est fortement recommandé d'exécuter une analyse a la
votre ordinateur  demande des que possible pour contréler que les fichiers
pour rechercher  présents sur votre ordinateur ne contiennent pas de malwares.
des malwares

aujourd'hui

Mise a jour Laissez la mise a jour automatique activée pour vous assurer
automatique que les signatures de malwares de votre programme
activée BitDefender sont mises a jour de maniére réguliére.

Mise a jour en La mise a jour du programme et des signatures de malwares
cours est en cours.

Antivirus 44



7.2.

BitDefender Antivirus 2009

Lorsque les boutons d'état sont verts, le risque de sécurité pour votre systéme est au
niveau minimum. Procédez comme suit pour obtenir des boutons d'état verts :

1. Cliquez sur les boutons Corriger pour corriger une a une les vulnérabilités de
sécurité.
2. Si un probléme de sécurité n'a pas pu étre directement résolu, suivez I'assistant.

Si vous souhaitez exclure un probléme du contréle, il vous suffit de décocher la case
correspondante Oui, contréler ce composant.

Taches

Vous pouvez trouver ici des liens vers les taches de sécurité les plus importantes :
analyse compléte du systéme, analyse approfondie, mettre a jour.

Voici les différents boutons proposés:

= Analyse compléte du systéme -lance une analyse compléte de votre ordinateur
(hors archives).

m Analyse approfondie - lance une analyse compléte de votre ordinateur (archives
inclues).

m Analyser mes documents - lance une analyse rapide de vos documents et
parametres.

m Mettre a jour - effectue une mise a jour immédiate.

= Analyse personnalisée

7.2.1. Analyser avec BitDefender

Pour analyser votre ordinateur contre les malwares, lancez une tache particuliere en
cliquant sur le bouton correspondant. Le tableau ci-dessous affiche la liste des taches
disponibles, ainsi que leur description :

Tache Description

Analyse compléte du Analyse I'ensemble du systéme, mis a part les archives.

systéme La configuration par défaut permet d'analyser tous les
types de codes malveillants menagant la sécurité de
votre systéeme, tels que les virus, spywares, adwares,
rootkits et autres.

Analyse approfondie Analyse I'ensemble du systeme. La configuration par
défaut permet d'analyser tous les types de codes
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malveillants menacant la sécurité de votre systéme, tels
que les virus, spywares, adwares, rootkits et autres.

Analyser Mes Documents Utilisez cette tache pour analyser les dossiers importants
de l'utilisateur actuel: Mes documents, Bureau et
Démarrage. Celle assurera la sécurit¢ de vos
documents et de votre bureau, ainsi que le contrdle des
applications se langant au démarrage.

Analyse personnalisée Utilisez cette tache pour définir des fichiers et dossiers
spécifiques a analyser.

Note

Sachant que les taches d'Analyse approfondie du systéme et d'’Analyse compléte
du systéme analysent l'intégralité du systéme, I'analyse peut prendre un certain temps.
C'est pourquoi nous vous recommandons d'exécuter ces taches en priorité faible ou,
encore mieux, lorsque votre systéme est inactif.

Lorsque vous lancez un processus d'analyse sur demande, que ce soit une analyse
rapide ou complete, le moteur d'analyse BitDefender apparait.

Suivez cette procédure en trois étapes pour effectuer le processus d'analyse:

Analyse personnalisée

En cliquant sur le bouton Analyse personnalisée et en suivant les instructions de
I'assistant, vous pouvez créer des taches d'analyse personnalisées et les définir
comme taches rapides.

Etape 1/4- Fenétre d'accueil

Antivirus

Page d'accueil.
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BitDefender 2009

Assistant d'analyse - Etape 1 sur 4

Bienvenue
Cet assistant va vous sider & analyser votre ordinateur pour rechercher déventuelles menaces pouvant Faffectsr, Yous pourrez choisir des
fichiersidossiers spécifiques que vous souhaitez analyser et décider des actions & entreprendre sur des fichiers infectés, Yous recevrez également un
vapport danalyse qui wous sidera & Gvalusr la sécurts de votre systéme, Parcourez cet assistant kape par ékape et corfigurez | processus d'analyse

Etape

selon vos besoins,

[ ] 1gnarer cette étape paur les futures analyses

@ Veuillez parcourir cet assistant étape par Stape pour canfigurer le processus dianalyse selon ves besains,
5

(& bitdefender [ Annuler | Suivant |
Fenétre de bienvenue

Cet assistant va vous aider a analyser votre ordinateur pour rechercher d'éventuelles
menaces pouvant l'affecter. Vous pourrez sélectionner des fichiers et/ou dossiers a
étre analysés et définir des actions a entreprendre sur les fichiers infectés. Vous
recevrez également un rapport d'analyse qui vous aidera a évaluer le niveau de
sécurité de votre systéme. Parcourez chaque étape et configurer les processus

d'analyse selon vos besoins.

Note
Pour passer cette étape dans les analyses futures, cochez simplement la case

correspondante.

Cliquez sur Suivant pour continuer ou sur Annuler si vous voulez quitter I'assistant.

Etape 2/4 - Définir les éléments a analyser

Durant cette étape, vous pouvez choisir les fichiers et dossier a analyser.
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BitDefender 2009 =l

Assistant d'analyse - Etape 2 sur 4

Eléments analysés

Sélectionnez les fichiers et dossiers & analyser,

(2) Analyser tous les éléments sélectionnés
() Analyser seulement les fichiers programmes

(0) Analyser uniquement les extensions définies par l'utilisateur

@ A cette étape, vous pouves sélectioner les fichiers et dossiers & analyser,
5
—_—
Cbitdefender [ annuler | Suvant |

Définir les éléments a analyser

Cliquez sur Parcourir pour sélectionner les dossiers et/ou fichiers spécifiques sur votre
ordinateur.

Les options suivantes sont disponibles:

opion——owren

Analyser tous les Sélectionnez cette option pour analyser uniquement les
éléments sélectionnés éléments sélectionnés précédemment.

Analyse des extensions a Sélectionnez cette option pour n'analyser que les
risques seulement programmes et les applications.

Analyser uniquement les Sélectionnez cette option pour analyser uniquement les

extensions définies par  extensions spécifiques que vous voulez analyser. Une

I'utilisateur boite de dialogue s'affichera dans laquelle vous pourrez
entrer ces extensions.
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opton ________eseripton ___________

Note

Les extensions doivent étre séparées par un

point-virgule

Cliquez sur Suivant pour continuer ou sur Annuler si vous voulez quitter I'assistant.

Etape 3/4 - Sélectionner les actions a entreprendre

Durant cette étape, vous pouvez choisir quelles actions entreprendre lorsque des
menaces sont détectées et sélectionner des options d'analyse en utilisant le curseur.

BitDefender 2009 il X
Assistant d'analyse - Etape 3 sur 4

Dptions d'action

Quand un fichier infects est détects [Le désirfecter  _¥]
fuand un fichier suspect est détecte [merentsre =]
Quand un fichler caché est détects [Nevienfare v

Niveau d'analyse

- Elevé Niveau intermédiaire
= Moyen - Par défaut, consommation madérée des ressources
- Analyser tous |ss Fichiers
 Faible - Analyse antivirus et ankispyware

- Personnalisé

@ A cette étape, vous pouvez choisir les actions & entreprendre face aux menaces détectés et sélectionner les options d'analyse en utiisant le
L curseur,

(bitdefender [ Aoruer | écedent | suvant

Sélectionner les actions a entreprendre

Vous pouvez sélectionner les actions a entreprendre a partir du menu correspondant

m Lorsqu'un fichier infecté est détecté

m Lorsqu'un fichier suspect est détecté
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m Lorsqu'un fichier camouflé est détecté

Au méme moment, vous avez la possibilité de configurer le niveau de protection de
I'analyse. Vous pouvez choisir le niveau de protection qui répond le mieux a vos
besoins de sécurité. Déplacez le curseur sur I'échelle pour choisir le niveau approprié.

Il existe 4 niveaux de protection :

Niveau de|Description
protection

Agressif Offre un niveau de sécurité élevé. La consommation de ressources
systéme est importante.

m Analyser tous les fichiers et archives
m Analyser pour rechercher les virus et spyware
m Analyser pour rechercher les processus et fichiers camouflés

Moyen Offre un niveau de sécuritté moyen. La consommation de
ressources systéme est modérée.

m Analyser tous les fichiers
m Analyser pour rechercher les virus et spyware

Basse Couvre les besoins de sécurité de base. La consommation de
ressources systéeme est tres faible.

m Analyser les programmes uniquement
m Analyser pour rechercher les virus

Personnalisé C'est ici que vous pouvez sélectionner vos propres options
d'analyse. Cliquez sur Personnalisé et définissez votre niveau
d'analyse.

Cochez les cases pour indiquer les types de malware que vous
voulez rechercher sur votre ordinateur au cours de l'analyse.

Cliquez sur Suivant pour continuer ou sur Annuler si vous voulez quitter I'assistant.
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Etape 4/4 - Définir des options supplémentaires

Durant cette étape, vous pouvez définir des options supplémentaires avant le
démarrage d'une analyse.

Antivirus

BitDefender 2009

Assistant d'analyse - Etape 4 sur 4
[ Ewper]  Ewpez|  Etped]  Ftaped]

Options complémentaires

Enregistrer comme tache rapide

Nom de la t&che rapids

[_] arréter I'ordinateur aprés 'analyse si aucune menace n'a été détectée

@ Sauveqardsz e processus danalyss actuel en tant que tache d'analyse de maniére & pouvair [tliser tel quel & Pavenir,
Ebitdefender [ Annuler | précédent | émarrer Fanalyse |
Paramétrer des options supplémentaires

Afin de sauvegarder la tache d'analyse pour I'utiliser tel quel, cochez les cases
correspondantes et entrez un nom dans la zone de texte prévue a cet effet.

Note
Un nouveau bouton avec le nom mentionné ci-dessus apparaitra sous le menu des

taches.

Si vous voulez éteindre I'ordinateur aprés I'analyse, cochez la case correspondante.

Cliquez sur Démarrer I'analyse et suivez la procédure en 3 étapes pour effectuer
I'analyse.
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7.2.2. Mettre a jour BitDefender

Chaque jour, de nouveaux codes malveillants sont détectés et identifiés. C'est pourquoi

il est tres important que BitDefender soit a jour dans les signatures de codes
malveillants.

Par défaut, BitDefender recherche des mises a jour au démarrage de votre PC puis
chaque heure aprés cela. Cependant, si vous voulez mettre a jour BitDefender,
cliquez juste sur Mettre a jour. Le processus de mise a jour débutera et la fenétre
suivante apparaitra immédiatement :

Bit Defender Antivirus 2009 =Jlx
Mise a jour
Mise & jour BitDefender

BitDeFander wil check For newer files and Updats them autamatically. Plssse make sure that you have an internet cannection bsfare performing this
task, It is highly recommended to keep BitDefender updated to ensure the security of your system.

Etat: Mise a jour en cours...

Fichier : 0% okh
[
Mise & jour bokals 0% 21 kh
[ |
Pour en savoir plus sur les options disponibles dans linterface BitDefender, passez simplement le curseur de wotre souris sur |a fenétre concernée,
"L Un texte d'aide s'affichera dans cet espace.
Ebitdefender [ e |

Mettre a jour BitDefender

Dans cette fenétre, vous pouvez voir le statut du processus de mise a jour.

Le processus de mise a jour est exécuté a la volée, ce qui signifie que les fichiers
nécessitant une mise a jour sont remplacés progressivement. Ainsi, le processus de
mise a jour n'affecte pas le fonctionnement du produit tout en excluant tout probléeme
de vulnérabilité en matiére de sécurité.

Si vous voulez fermer cette fenétre, cliquez simplement sur Annuler. Cependant, cela
n'arrétera pas le processus de mise a jour.
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Note
Si vous étes connecté a Internet via une connexion RTC (ou RNIS), nous vous
conseillons de prendre I'habitude d'utiliser réguliérement les mises a jour a la demande.

Redémarrez votre ordinateur si nécessaire. En cas de mise a jour majeure, il vous
sera demandé de redémarrer votre ordinateur.

Cliquez sur Redémarrer pour redémarrer immédiatement votre systeme.

Si vous souhaitez redémarrer votre systeme plus tard, cliquez juste sur OK. Nous
vous recommandons de redémarrer votre systéme dés que possible.
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8. Antiphishing

BitDefender comporte un module Antiphishing qui s'assure que toutes le pages
auxquelles vous accédez avec Internet Explorer ou Firefox sont sires.

Pour accéder au module Antiphishing, cliquez sur I'onglet Antiphishing.

BitDefender Antivirus 2009 - Version d'évaluation SE

ETAT : il ¥ a 2 problémes en attente TOUT CORRIGER

aa
. = i alia
TABLEAU DE BORD ANTIVIRUS ANTIPHISHING VULNERABILITE RESEAU
ALERTE CRITIOUE PROTEGE PROTEGE
Composants surveillés Développer fréduire tout 10CHES
# Sécurité en ligne oK + Mettre & jour
+ Analyse complate
+ Analyse approfondie
e module affiche | état de la protection antiphishing de votre systéme, destinge a filtrer le trafic HTTP et les messageries instantanées pour les
U probéger conkre les attagues de phishing.
(& bitdefender acheter - Mon compte - Enregistrer - fide - Support technique - Histotigue

Antiphishing

Le module Antiphishing se compose de deux sections :

m Composants contrélés - Vous permet de consulter la liste compléte des
composants contrdlés pour chaque module de sécurité. Vous pouvez définir les
modules devant étre contrélés. Nous vous recommandons d'activer le contrdle sur
I'intégralité des composants.

m Taches - Vous pouvez trouver ici des liens vers les taches de sécurité les plus
importantes : analyse compléete du systéme, analyse approfondie, mettre a jour.

8.1. Composants contrblés

Le composant surveillé est le suivant :
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Sécurité en ligne  Vous permet de vérifier I'état des difféerents modules de sécurité
protégeant vos transactions en ligne et votre ordinateur, lorsque
vous étes connecté a Internet.

Cliquez sur une case "+" pour ouvrir une arborescence et sur une case
fermer.

pour la

8.1.1. Sécurité en ligne

Les problémes concernant la sécurité en ligne sont décrits a l'aide de messages trés
explicites. Si un élément est susceptible de compromettre la sécurité de votre
ordinateur, vous verrez apparaitre en regard de chacun de ces messages un bouton
d'état rouge intitulé Corriger. Dans le cas contraire, un bouton d'état vert OK est
affiché.

Probléme de Description

sécurité

Cryptage des Si vos contacts de messagerie instantanée ont installé
conversations pour BitDefender 2009, toutes les conversations via Yahoo!
la messagerie Messenger et Windows Live Messenger seront cryptées. Nous

instantanée activé vous recommandons d'activer le cryptage des conversations
pour la messagerie instantanée afin de vous assurer que vos
conversations restent privées.

Protection BitDefender protége votre ordinateur contre les tentatives de
antiphishing phishing lorsque vous naviguez sur Internet.

Firefox activée

Protection BitDefender protege votre ordinateur contre les tentatives de
antiphishing phishing lorsque vous naviguez sur Internet.

Internet Explorer

activée

Lorsque les boutons d'état sont verts, le risque de sécurité pour votre systéme est au
niveau minimum. Procédez comme suit pour obtenir des boutons d'état verts :

1. Cliquez sur les boutons Corriger pour corriger une a une les vulnérabilités de
sécurite.
2. Si un probléme de sécurité n'a pas pu étre directement résolu, suivez l'assistant.
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Si vous souhaitez exclure un probléme du contréle, il vous suffit de décocher la case
correspondante Oui, contréler ce composant.

Taches

Vous pouvez trouver ici des liens vers les taches de sécurité les plus importantes :
analyse compléte du systéme, analyse approfondie, mettre a jour.

Voici les différents boutons proposés:

m Analyse compléte du systéme -lance une analyse compléte de votre ordinateur
(hors archives).

m Analyse approfondie - lance une analyse compléte de votre ordinateur (archives
inclues).

m Analyser mes documents - lance une analyse rapide de vos documents et
parametres.

m Mettre a jour - effectue une mise a jour immédiate.

= Analyse personnalisée

8.2.1. Analyser avec BitDefender

Pour analyser votre ordinateur contre les malwares, lancez une tache particuliere en
cliquant sur le bouton correspondant. Le tableau ci-dessous affiche la liste des taches
disponibles, ainsi que leur description :

Tache Description

Analyse compléte du Analyse I'ensemble du systéme, mis a part les archives.

systéme La configuration par défaut permet d'analyser tous les
types de codes malveillants menagant la sécurité de
votre systéeme, tels que les virus, spywares, adwares,
rootkits et autres.

Analyse approfondie Analyse I'ensemble du systeme. La configuration par
défaut permet d'analyser tous les types de codes
malveillants menacgant la sécurité de votre systéme, tels
que les virus, spywares, adwares, rootkits et autres.

Analyser Mes Documents Utilisez cette tache pour analyser les dossiers importants
de l'utilisateur actuel: Mes documents, Bureau et
Démarrage. Celle assurera la sécurité de vos
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documents et de votre bureau, ainsi que le contrdle des
applications se langant au démarrage.

Analyse personnalisée Utilisez cette tache pour définir des fichiers et dossiers
spécifiques a analyser.

Note

Sachant que les taches d'Analyse approfondie du systéme et d'/Analyse compléte
du systéme analysent l'intégralité du systéme, I'analyse peut prendre un certain temps.
C'est pourquoi nous vous recommandons d'exécuter ces taches en priorité faible ou,
encore mieux, lorsque votre systéeme est inactif.

Lorsque vous lancez un processus d'analyse sur demande, que ce soit une analyse
rapide ou compléte, le moteur d'analyse BitDefender apparait.

Suivez cette procédure en trois étapes pour effectuer le processus d'analyse:

Analyse personnalisée
En cliquant sur le bouton Analyse personnalisée et en suivant les instructions de

I'assistant, vous pouvez créer des taches d'analyse personnalisées et les définir
comme taches rapides.

Etape 1/4- Fenétre d'accueil

Page d'accueil.
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BitDefender 2009

Assistant d'analyse - Etape 1 sur 4

Bienvenue
Cet assistant va vous sider & analyser votre ordinateur pour rechercher déventuelles menaces pouvant Faffectsr, Yous pourrez choisir des
fichiersidossiers spécifiques que vous souhaitez analyser et décider des actions & entreprendre sur des fichiers infectés, Yous recevrez également un
vapport danalyse qui wous sidera & Gvalusr la sécurts de votre systéme, Parcourez cet assistant kape par ékape et corfigurez | processus d'analyse

Etape

selon vos besoins,

[ ] 1gnarer cette étape paur les futures analyses

@ Veuillez parcourir cet assistant étape par Stape pour canfigurer le processus dianalyse selon ves besains,
5

(& bitdefender [ Annuler | Suivant |
Fenétre de bienvenue

Cet assistant va vous aider a analyser votre ordinateur pour rechercher d'éventuelles
menaces pouvant l'affecter. Vous pourrez sélectionner des fichiers et/ou dossiers a
étre analysés et définir des actions a entreprendre sur les fichiers infectés. Vous
recevrez également un rapport d'analyse qui vous aidera a évaluer le niveau de
sécurité de votre systéme. Parcourez chaque étape et configurer les processus

d'analyse selon vos besoins.

Note
Pour passer cette étape dans les analyses futures, cochez simplement la case

correspondante.

Cliquez sur Suivant pour continuer ou sur Annuler si vous voulez quitter I'assistant.

Etape 2/4 - Définir les éléments a analyser

Durant cette étape, vous pouvez choisir les fichiers et dossier a analyser.
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BitDefender 2009 =l

Assistant d'analyse - Etape 2 sur 4

Eléments analysés

Sélectionnez les fichiers et dossiers & analyser,

(2) Analyser tous les éléments sélectionnés
() Analyser seulement les fichiers programmes

(0) Analyser uniquement les extensions définies par l'utilisateur

@ A cette étape, vous pouves sélectioner les fichiers et dossiers & analyser,
5
—_—
Cbitdefender [ annuler | Suvant |

Définir les éléments a analyser

Cliquez sur Parcourir pour sélectionner les dossiers et/ou fichiers spécifiques sur votre
ordinateur.

Les options suivantes sont disponibles:

opion——owren

Analyser tous les Sélectionnez cette option pour analyser uniquement les
éléments sélectionnés éléments sélectionnés précédemment.

Analyse des extensions a Sélectionnez cette option pour n'analyser que les
risques seulement programmes et les applications.

Analyser uniquement les Sélectionnez cette option pour analyser uniquement les

extensions définies par  extensions spécifiques que vous voulez analyser. Une

I'utilisateur boite de dialogue s'affichera dans laquelle vous pourrez
entrer ces extensions.
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opton ________eseripton ___________

Note

Les extensions doivent étre séparées par un

point-virgule

Cliquez sur Suivant pour continuer ou sur Annuler si vous voulez quitter I'assistant.

Etape 3/4 - Sélectionner les actions a entreprendre

Durant cette étape, vous pouvez choisir quelles actions entreprendre lorsque des
menaces sont détectées et sélectionner des options d'analyse en utilisant le curseur.

BitDefender 2009 il X
Assistant d'analyse - Etape 3 sur 4

Dptions d'action

Quand un fichier infects est détects [Le désirfecter  _¥]
fuand un fichier suspect est détecte [merentsre =]
Quand un fichler caché est détects [Nevienfare v

Niveau d'analyse

- Elevé Niveau intermédiaire
= Moyen - Par défaut, consommation madérée des ressources
- Analyser tous |ss Fichiers
 Faible - Analyse antivirus et ankispyware

- Personnalisé

@ A cette étape, vous pouvez choisir les actions & entreprendre face aux menaces détectés et sélectionner les options d'analyse en utiisant le
L curseur,

(bitdefender [ Aoruer | écedent | suvant

Sélectionner les actions a entreprendre

Vous pouvez sélectionner les actions a entreprendre a partir du menu correspondant

m Lorsqu'un fichier infecté est détecté

m Lorsqu'un fichier suspect est détecté
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m Lorsqu'un fichier camouflé est détecté

Au méme moment, vous avez la possibilité de configurer le niveau de protection de
I'analyse. Vous pouvez choisir le niveau de protection qui répond le mieux a vos
besoins de sécurité. Déplacez le curseur sur I'échelle pour choisir le niveau approprié.

Il existe 4 niveaux de protection :

Niveau de|Description

protection

Agressif Offre un niveau de sécurité élevé. La consommation de ressources
systéme est importante.

m Analyser tous les fichiers et archives
m Analyser pour rechercher les virus et spyware
m Analyser pour rechercher les processus et fichiers camouflés

Moyen Offre un niveau de sécuritté moyen. La consommation de
ressources systéme est modérée.

m Analyser tous les fichiers
m Analyser pour rechercher les virus et spyware

Basse Couvre les besoins de sécurité de base. La consommation de
ressources systéeme est tres faible.

m Analyser les programmes uniquement
m Analyser pour rechercher les virus

Personnalisé C'est ici que vous pouvez sélectionner vos propres options
d'analyse. Cliquez sur Personnalisé et définissez votre niveau
d'analyse.

Cochez les cases pour indiquer les types de malware que vous
voulez rechercher sur votre ordinateur au cours de l'analyse.

Cliquez sur Suivant pour continuer ou sur Annuler si vous voulez quitter I'assistant.

Antiphishing 61



BitDefender Antivirus 2009

Etape 4/4 - Définir des options supplémentaires

Durant cette étape, vous pouvez définir des options supplémentaires avant le
démarrage d'une analyse.

Antiphishing

BitDefender 2009

Assistant d'analyse - Etape 4 sur 4
[ Ewper]  Ewpez|  Etped]  Ftaped]

Options complémentaires

Enregistrer comme tache rapide

Nom de la t&che rapids

[_] arréter I'ordinateur aprés 'analyse si aucune menace n'a été détectée

@ Sauveqardsz e processus danalyss actuel en tant que tache d'analyse de maniére & pouvair [tliser tel quel & Pavenir,
Ebitdefender [ Annuler | précédent | émarrer Fanalyse |
Paramétrer des options supplémentaires

Afin de sauvegarder la tache d'analyse pour I'utiliser tel quel, cochez les cases
correspondantes et entrez un nom dans la zone de texte prévue a cet effet.

Note
Un nouveau bouton avec le nom mentionné ci-dessus apparaitra sous le menu des

taches.

Si vous voulez éteindre I'ordinateur aprés I'analyse, cochez la case correspondante.

Cliquez sur Démarrer I'analyse et suivez la procédure en 3 étapes pour effectuer
I'analyse.
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8.2.2. Mettre a jour BitDefender

Chaque jour, de nouveaux codes malveillants sont détectés et identifiés. C'est pourquoi

il est tres important que BitDefender soit a jour dans les signatures de codes
malveillants.

Par défaut, BitDefender recherche des mises a jour au démarrage de votre PC puis
chaque heure aprés cela. Cependant, si vous voulez mettre a jour BitDefender,
cliquez juste sur Mettre a jour. Le processus de mise a jour débutera et la fenétre
suivante apparaitra immédiatement :

Bit Defender Antivirus 2009 =Jlx
Mise a jour
Mise & jour BitDefender

BitDeFander wil check For newer files and Updats them autamatically. Plssse make sure that you have an internet cannection bsfare performing this
task, It is highly recommended to keep BitDefender updated to ensure the security of your system.

Etat: Mise a jour en cours...

Fichier : 0% okh
[
Mise & jour bokals 0% 21 kh
[ |
Pour en savoir plus sur les options disponibles dans linterface BitDefender, passez simplement le curseur de wotre souris sur |a fenétre concernée,
"L Un texte d'aide s'affichera dans cet espace.
Ebitdefender [ e |

Mettre a jour BitDefender

Dans cette fenétre, vous pouvez voir le statut du processus de mise a jour.

Le processus de mise a jour est exécuté a la volée, ce qui signifie que les fichiers
nécessitant une mise a jour sont remplacés progressivement. Ainsi, le processus de
mise a jour n'affecte pas le fonctionnement du produit tout en excluant tout probléeme
de vulnérabilité en matiére de sécurité.

Si vous voulez fermer cette fenétre, cliquez simplement sur Annuler. Cependant, cela
n'arrétera pas le processus de mise a jour.
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Note
Si vous étes connecté a Internet via une connexion RTC (ou RNIS), nous vous
conseillons de prendre I'habitude d'utiliser réguliérement les mises a jour a la demande.

Redémarrez votre ordinateur si nécessaire. En cas de mise a jour majeure, il vous
sera demandé de redémarrer votre ordinateur.

Cliquez sur Redémarrer pour redémarrer immédiatement votre systeme.

Si vous souhaitez redémarrer votre systeme plus tard, cliquez juste sur OK. Nous
vous recommandons de redémarrer votre systéme dés que possible.
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9. Vulnérabilité

BitDefender comporte un module Vulnérabilité qui vous permet de maintenir les
logiciels essentiels pour votre PC constamment a jour.

Pour accéder au module Vulnérabilité, cliquez sur I'onglet Vulnérabilité.

BitDefender Antivirus 2009 - Version d'évaluation SE

ETAT : il ¥ a 2 problémes en attente TOUT CORRIGER

AL
- = a alln
TABLEAU DE BORD ANTIVIRUS ANTIPHISHING VULNERABILITE
ALERTE CRITIOUE PROTEGE PROTEGE

Composants surveillés Développer fréduire tout 10CHES

# Analyse de vulnérabilité oK + Analyse vulnérabilité

e composant affiche | état du module d analyse des vulnérabilités congu pour verifier que les logiciels importants installés sur votre systeme
L soient bien 2 jour.

(& bitdefender acheter - Mon compte - Enregistrer - fide - Support technique - Histotigue

Vulnérabilité

Le module Vulnérabilité comporte deux sections :

m Composants contrélés - Vous permet de consulter la liste compléte des
composants contrdlés pour chaque module de sécurité. Vous pouvez définir les
modules devant étre contrélés. Nous vous recommandons d'activer le contrdle sur
I'intégralité des composants.

m Taches - C'est ici que vous pouvez trouver des liens vers les plus importantes
taches de sécurité.

9.1. Composants contrblés

Le composant surveillé est le suivant :
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Analyse de Vous permet de vérifier si les logiciels essentiels de votre PC
vulnérabilité sont bien a jour. Les mots de passe des comptes Windows
sont également testés selon les regles de sécurité.

Cliquez sur une case "+" pour ouvrir une arborescence et sur une case "-" pour la
fermer.

9.1.1. Analyse de vulnérabilité

Les problémes concernant les vulnérabilités sont décrits a I'aide de messages trés
explicites. Si un élément est susceptible de compromettre la sécurité de votre
ordinateur, vous verrez apparaitre en regard de chacun de ces messages un bouton
d'état rouge intitulé Corriger. Dans le cas contraire, un bouton d'état vert OK est
affiché.

Probléme de Description

sécurité

Contréle de Surveille les mises a jour de Microsoft Windows et de Microsoft

vulnérabilité activé Office, ainsi que les mots de passe des comptes d'acces a
Microsoft Windows pour garantir que votre systéme
d'exploitation est a jour et n'est pas vulnérable au
contournement de mot de passe.

Mises a jour Installe les mises a jour critiques disponibles de Microsoft.
critiques de
Microsoft

Autres mises a jour Installe les mises a jour non critiques disponibles de Microsoft.
de Microsoft

Mises a jour Installe les nouvelles mises a jour de sécurité de Windows dés
automatiques de lors qu'elles sont disponibles.
Windows activées

Admin (mot de Indique la force du mot de passe d'utilisateurs spécifiques.
passe fort)

Lorsque les boutons d'état sont verts, le risque de sécurité pour votre systéme est au
niveau minimum. Procédez comme suit pour obtenir des boutons d'état verts :
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1. Cliquez sur les boutons Corriger pour corriger une a une les vulnérabilités de
sécurité.
2. Si un probléme de sécurité n'a pas pu étre directement résolu, suivez l'assistant.

Si vous souhaitez exclure un probléme du contréle, il vous suffit de décocher la case
correspondante Oui, contrdéler ce composant.

9.2. Taches

C'est ici que vous pouvez trouver des liens vers les taches de sécurité les plus
importantes.

Voici les différents boutons proposés:

= Analyse des vulnérabilités

9.2.1. Rechercher des vulnérabilités

L'analyse des vulnérabilités surveille les mises a jour de Microsoft Windows et de
Microsoft Office, ainsi que les mots de passe des comptes d'accés a Microsoft Windows
pour garantir que votre systéeme d'exploitation est a jour et n'est pas vulnérable au
contournement de mot de passe.

Pour rechercher des vulnérabilités sur votre ordinateur, cliquez sur Analyse des
vulnérabilités et suivez les instructions de I'assistant.
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Etape 1/6 - Sélectionnez les vulnérabilités a vérifier

BitDefender Total Security 2009

Assistant d'analyse des vulnérabilités BitDefender

Etape 4 Etspe 5 Etape &
Sélectionner les taches

L'assistant vous guidera aU travers des étapes requises pour identifist les applications trés anciennes et lss comptes ublisatewrs Windows dont les moks
de passe ont un niveau de sécurité trop Faible. Veuillez choisir dans la liste ci-dessous quels éléments doivent Faire ['objet d'une analyse de vulnérabilités,

érifier les mots de passe de comptes Windows

érifier la disponibilité de mises 4 jour d'applications

rifier la disponibilté de mises & jour critiques Windows

Weérifier la disponibilité de mises 4 jour optionnelles windows

@ Sélectionner les opérations que dalt effectusr le module de vulngrabilis lorsquil contrdle vobre systéme.
A

Ebitdefender [ suivant | Annuler|
Vulnérabilités

Cliquez sur Suivant pour lancer 'analyse des vulnérabilités sélectionnées.

Vulnérabilité
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Etape 2/6 - Vérifier les vulnérabilités

BitDefender Total Security 2009 =L

Assistant d'analyse des vulnérabilités BitDefender

Veérifier les mots de passe de comptes Windows

Niveau de

Nom d'utilisateur e Ty Etat

Q
(& bitdefender  survan | Annuler |

Analyse de vulnérabilité

Patientez jusqu'a ce que BitDefender ait terminé I'analyse des vulnérabilités.
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Etape 3/6 - Modifier les mots de passe vulnérables

Vulnérabilité

BitDefender Total Security 2009

Assistant d'analyse des vulnérabilités BitDefender

Veérifier les mots de passe de comptes Windows

R Niveau de :
Nom d'utilisateur e Ty Etat

1l Sagit dune lists des mots de passs des comptes d'accés & Windows définis sur votre ordinateur avec le nivsau de protection quils offrent.
"L Cliquez sur e bouton "Corriger” pour medifier =5 mots de passe peu sécurisés,

& bitdefender [ suivant | Annuler |

Mots de passe utilisateur

Vous pouvez voir une liste des comptes utilisateur Windows configurés sur votre
ordinateur ainsi que le niveau de protection que leur mot de passe respectif apportent.
Cliquez sur Réparer pour modifier les mots de passe vulnérables. Une nouvelle fenétre
s'affiche.

BitDefender
Comment préférez vous résoudre ce probleme 7
(@ Forcer l'utilisateur 3 modifier son mot de passe a la

prochaine connexion
O Modifier vous-méme le mot de passe maintenant

Saisir |2 mot de passe :
Confirmer le mot de passe :

Changer le mot de passe
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Choisir la méthode a utiliser pour régler ce probléme :

m Obliger I'utilisateur a changer son mot de passe a la prochaine connexion.
BitDefender demandera a I'utilisateur de modifier son mot de passe lors de sa
prochaine connexion a Windows

m Changer le mot de passe utilisateur. Vous devez saisir le nouveau mot de passe
dans les champs de modification.

Note

Pour avoir un mot de passe Fort, utilisez un mélange de lettres majuscules,
minuscules, de nombres et de caractéres spéciaux (comme par exemple #, $ ou @).

Cliquez sur OK pour changer le mot de passe.

Cliquez sur Suivant.
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Etape 4/6 - Mettre a jour les applications

BitDefender Total Security 2009

Assistant d'analyse des vulnérabilités BitDefender

Verifier la disponibilité de mises a jour d'applications

Nom de I'application Version installée  Derniére version Etat

@ 1l 'agit d'une lists des applications prises en charge par BitDefender et des &ventuslies mises & jour disporibles,
A
Ebitdefender [ suivant | Annuler|

Applications

Vous pouvez voir la liste des applications vérifiées par BitDefender et savoir si ces
derniéres sont a jour. Si une application n'est pas a jour, cliquez sur le lien fourni pour
télécharger la derniére version.

Cliquez sur Suivant.
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Etape 6/6 - Mettre a jour Windows

BitDefender Total Security 2009

Assistant d'analyse des vulnérabilités BitDefender
( Bapel|  Fpez|  Etspe3[  Ftaped|  EtwpeS|

Mises 4 jour Windows

Etape &

Yérifier la disponibilité de mises a jour critiques Windows
Aucune mise & jour disponible dans cetts catégoris
Wérifier la disponibilité de mises a jour optionnelles Windows

Aucune mise & jour dispanible dans cette catégoris

Installer toutes les mises a jour systeme

@ Aller & |3 page suivanke de Fassistant
A

& bitdefender [ suivant | Annuler |

Mises a jours Windows

Vous pouvez voir la liste des mises a jour Windows (critiques et non-critiques) qui ne
sont pas installées actuellement sur votre ordinateur. Cliquez sur Installer toutes les
mises a jour systéme pour installer toutes les mises a jour disponibles.

Cliquez sur Suivant.
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Etape 6/6 - Voir les résultats

BitDefender Total Security 2009 =L

Assistant d'analyse des vulnérabilités BitDefender

[ EaetlEpez] s 5] =Tt — T T

! Aucune nouvelle mise a jour n'a été trouveée. Yotre ordinateur est a jour.

@ AUcune nouvels mise & jour i'a éké trouvée, Votre ordinateur est & jour,
A
& bitdefender ==

Résultats

Cliquez sur Fermer.
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10. Réseau

Le module Réseau vous permet de gérer les produits BitDefender installés sur tous
les ordinateurs de votre foyer a partir d'un seul et méme ordinateur.

Pour accéder au module Réseau, cliquez sur I'onglet Gestionnaire de fichiers.

BitDefender Antivirus 2009 - Version d'évaluation =Jlx
ETAT : il ¥ a 2 problémes en attente
~ s
~ = . als
TABLEAU DE BORD ANTIVIRUS ANTIPHISHING VULNERABILITE RESEAU
ALERTE CRITIOUE PROTEGE PROTEGE
INTERNET aches
—an » Rejoindre/créer
( 10.10.0.1 réseau
j;;z::r)ﬂrd\nalzur (cliquez pour en | ;I;ZA:;;rdlnalEuf (cliquez pour en -
Aucun ardinasteur (cliquez pour en | Aucun ordinateur (cliquez paur en
sjouter) —_— ajouter)
j;;z::r)ﬂrd\nalzur (cliquez pour en | ;n;zxi;)urdlnateur (cliquez pour en B

Le module Réseau affiche la structure du réseau domestique EitDefender (aption arisée sile réseau domestique n est pas configure). Cliquse sur
L *Resjoindre/Créer un Réssau’ pour démarrer la création de vatre réseau domestique.

(& bitdefender acheter - Mon compte - Enegistrer - Aide - Support technigue - Historique
Réseau

Vous devez suivre ces étapes pour pouvoir gérer les produits BitDefender installés
sur tous les ordinateurs de votre foyer :

1. Rejoindre le réseau domestique BitDefender via votre ordinateur. Rejoindre le
réseau consiste a configurer un mot de passe d'administration pour la gestion de

réseau domestique.
2. Allumez chaque ordinateur que vous voulez gérer et rejoignez le réseau a partir
de ceux-ci (en saisissant le mot de passe).

3. Revenez sur votre ordinateur et ajoutez les ordinateurs que vous voulez gérer.
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10.1. Taches

Au début, seul un bouton est disponible.

m Rejoindre/créer un réseau - vous permet de définir le mot de passe réseau et
donc d'entrer sur le réseau.

Aprés avoir rejoint le réseau, plusieurs autres boutons sont accessibles.

= Quitter le réseau - vous permet de quitter le réseau.

m Gérer le réseau - vous permet d'ajouter des ordinateurs a votre réseau.

m Analyser tout - vous permet d'analyser en une seule opération I'ensemble des
ordinateurs gérés.

m Tout mettre a jour vous permet de mettre a jour en une seule opération I'ensemble
des ordinateurs gérés.

m Enregistrer tout vous permet d'enregistrer en une seule opération I'ensemble des
ordinateurs gérés.

10.1.1. Rejoindre le réseau BitDefender

Procédez comme suit pour rejoindre le réseau domestique BitDefender :

1. Cliquez sur Rejoindre/créer un réseau. Vous serez invité a définir le mot de passe
de gestion de réseau domestique.

BitDefender *
Saisit un mot de passe

Pour des raisons de sécurité un mot de passe est nécessaire pour entrer
dans Un réseau U en créer Un nouveau (cela protégera laccs & wotre
erdinateur sur le réseau persomnel).

Saisitle mot de passe: | sseveses |

Retapez le mot de passe : \ [ ‘ |

Définir le mot de passe

2. Entrez le méme mot de passe dans chacun des champs de saisie.
3. Cliquez sur OK.

Vous pouvez voir apparaitre le nom de I'ordinateur sur la carte réseau.
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10.1.2. Ajout d'ordinateurs au réseau BitDefender

Avant de pouvoir ajouter un ordinateur au réseau domestique BitDefender, vous devez

définir le mot de passe de gestion de réseau domestique BitDefender sur I'ordinateur
a ajouter.

Procédez comme suit pour ajouter un ordinateur au réseau domestique BitDefender

1. Cliquez sur Gérer le réseau. Vous serez invité a saisir le mot de passe local de
gestion de réseau domestique.

BitDefender

Vous devez saisir le mot de passe du réseau personnel.

Mot de passe :

[ IMe plus afficher ce message durant: cette session,

Saisir le mot de passe

2. Tapez le mot de passe de gestion de réseau domestique et cliquez sur OK. Une
nouvelle fenétre s'affiche.
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BitDefender x

Ordinateur o

[ ssidahssh

|__.1|aanescu

[ Jsentor

m_laasofmme

[ Jsbariea

m_labarbu

m_latahtaZ-xD32 =

wahgy: [

@ Veillez sélectionner les ordinateurs que
L wous souhaitez ajouter & votre réseau.

Ajouter un ordinateur

Vous pouvez voir a I'écran la liste des ordinateurs rattachés au réseau. La
signification des icones est la suivante :

= N Indique un ordinateur en ligne sans aucun produit BitDefender installé.
= B |ndique un ordinateur en ligne avec BitDefender installé.

u Indique un ordinateur hors connexion avec BitDefender installé.
3. Choisissez une des possibilités suivantes :
m Sélectionnez dans la liste le nom de I'ordinateur a ajouter.

m Tapez l'adresse IP ou le nom de l'ordinateur a ajouter dans le champ
correspondant.

4. Cliquez sur Ajouter. Vous serez invité a saisir le mot de passe de gestion de réseau
domestique de l'ordinateur concerné.
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BitDefender x

Saisir le mat de passe de gestion distante de réseau domestique

Paur des raisons de sécurité un mek de passe est nécessaire pour entrer
dans Un réseau ou en créer un nouvea (cela protégera Iacess & votre
ardinateur sur le réseau personnel).

Saisit le: ot de passs distant:

[ oc W annuer |
Authentification

5. Tapez le mot de passe de gestion de réseau domestique défini sur l'ordinateur
concerné.

6. Cliquez sur OK. Si vous avez spécifié le bon mot de passe, le nom de l'ordinateur
sélectionné apparait sur la carte réseau.

Note

Vous pouvez ajouter jusqu'a cing ordinateurs sur la carte réseau.

10.1.3. Gestion du réseau BitDefender

Une fois votre réseau domestique BitDefender créé, vous pouvez gérer I'ensemble
des produits BitDefender a partir d'un seul et méme ordinateur.
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BitDefender Antivirus 2009 - Version d'évaluation =%

ETAT : il ¥ a 2 problémes en attente
~ L
- = z als

TABLEAU DE BORD ANTIVIRUS ANTIPHISHING VULNERABILITE RESEAU
ALERTE CRITIOUE PROTEGE PROTEGE
INTERNET diloreaz-xp Taches
@ 10.10.15.121
192.165.70.1... + Quitter le réseau
( 10.10.0.1 2 problémes
Version d évaluation + Ajouter un ordinateur

Analyser tout
dfioreaz-xp | 0 Aucun ordinateur (cliauez pour en
Cetordinateur | Enregistrer cet ordinatewr (avec une cé de licence)

Tout mettre & jour
Défini ls mot de passe diaccés aux paramétres,
Aucun ordinated  Lancer une tiche danalyse bz pour an
D) Coriger les problémes sur cet ordinatewr
Afficher Mistorique de cet ardinatewr

Tout enregistrer

fuztn )ﬂ’dm‘m Lancer une mise & jour sur cat ordinateur maintenant =2 pour en
o
Appliquer le profil > -
Lancsr tres tache d'optimisation sur cek ordinsteur v

Definir cet ardinateur comme serveur de mise & jour du réseau

@ This item represents a computer in your home network. To add a PC you have to join or create a network by dicking on "JoinjCreate Metwork",
5

(& bitdefender acheter - Mon compte - Enegistrer - Aide - Support technigue - Historique

Carte réseau

Si vous déplacez le curseur sur un ordinateur de la carte réseau, vous pouvez consulter
quelques informations le concernant (nom, adresse IP, nombre de problemes affectant
la sécurité du systéme, état d'enregistrement de BitDefender).

Si vous faites un clic-droit sur un ordinateur présent sur la carte du réseau, vous
pourrez voir les taches administratives que vous pouvez lancer sur cet ordinateur
distant.

m Enregistrer cet ordinateur

Définir le mot de passe des paramétres
m Lancer une tache d'analyse

Réparer les problémes sur cet ordinateur

m Afficher I'historique de cet ordinateur

Lancer une mise a jour sur cet ordinateur

Appliquer le profil
m Lancer une tache d'optimisation sur cet ordinateur

m Définir cet ordinateur comme serveur de mise a jour sur ce réseau
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Avant de lancer une tache sur un ordinateur spécifique, vous serez invité a saisir le
mot de passe local de gestion de réseau domestique.

BitDefender

Vous devez saisir le mot de passe du réseau personnel.

Mot de passe : | |

(] Me plus afficher ce messags durant cette session, |

Saisir le mot de passe

Tapez le mot de passe de gestion de réseau domestique et cliquez sur OK.

6 Note
Si vous prévoyez de lancer plusieurs taches, il peut s'avérer utile de sélectionner I'option
Ne plus afficher ce message durant cette session. En sélectionnant cette option,

vous n'aurez plus a saisir le mot de passe pour la session en cours.

10.1.4. Analyse de tous les ordinateurs

Procédez comme suit pour analyser tous les ordinateurs gérés :

1. Cliquez sur Analyser tout. Vous serez invité a saisir le mot de passe local de

gestion de réseau domestique.

BitDefender

Yous devez saisir le mot de passe du réseau personnel.

Mot de passe : | |

[ IMe plus afficher ce message durant: cette session, |

Saisir le mot de passe

Réseau
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2. Sélectionnez un type d'analyse.

m Analyse compléte du systéme -lance une analyse compléte de votre ordinateur
(hors archives).

= Analyse approfondie - lance une analyse compléte de votre ordinateur (archives
inclues).

m Analyser mes documents - lance une analyse rapide de vos documents et
parametres.

BitDefender X

Analyser tous les ordinateurs du réseau - mscarlat

vevillsz d&Fini le typs danalyse & lancer sur lensamble des ardinateurs depuis
la Carte du réseau et cliquez sur OK.

() Analyss complate
(O Analyse approfondie |
(@ Analyss Mes documents

[ JExécuter cette tache sur tous les ordinateurs |

Sélectionner le type d'analyse
3. Cliquez sur OK.

10.1.5. Mise a jour de tous les ordinateurs

Procédez comme suit pour mettre a jour tous les ordinateurs gérés :

1. Cliquez sur Tout mettre a jour. Vous serez invité a saisir le mot de passe local de
gestion de réseau domestique.

BitDefender

Yous devez saisir le mot de passe du réseau personnel.

Mot de passe : |

(] Me plus afficher ce messags durant cette session, |

Saisir le mot de passe
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2. Cliquez sur OK.

10.1.6. Enregistrement de tous les ordinateurs

Procédez comme suit pour enregistrer tous les ordinateurs gérés :

1. Cliquez sur Enregistrer tout. Vous serez invité a saisir le mot de passe local de
gestion de réseau domestique.

BitDefender

Vous devez saisir le mot de passe du réseau personnel.

Mot de passe :

[ IMe plus afficher ce message durant: cette session,

Saisir le mot de passe

2. Saisissez la clé avec laquelle vous voulez vous enregistrer.

BitDefender ®

Enregistrer I'ordinateur - mscarlat

Saisit s clé avec lsquels vous voulez vous enredistrer

Saisir la clé de licence :

[ JExécuter cette tache sur tous les ordinateurs

Enregistrer tout

3. Cliquez sur OK.
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11. Parametres de base

Le module Paramétres de base vous permet d'activer ou de désactiver aisément des
modules de sécurité importants.

Pour entrer dans le module Paramétres de base, cliquez sur Paramétres, dans la
partie supérieure de la Mode standard.

BitDefender - Paramétres de base x
= Gécurité locale Etat

Pratection antivirus et antispyware en temps réel ] Dasactivé
des fichiers (8

Mise & jour automatique [_] pésactivé

CantrBle de wulndrabilits automatiqus Activé

(afficher tous lex

# Sécurité en ligne e

(afficher tous lex

+ Configuration générale composants

@ L anahyse des wulnérabilités vérifie les mises & jour Microsoft Windows, Microsoft
2 Windaws Offce st les mots de passe d accis 3 vos comptes Micrasof: Windows
afin de weiller 3 ce que wolre systéme d explaitation soit 3 jour et non vulnérable

Paramétres de base

Les modules de sécurité disponibles ont été regroupés en plusieurs catégories.

Catégorie Description

Sécurité locale Vous pouvez ici activer/désactiver la protection en temps réel
des fichiers ou la mise a jour automatique.

Sécurité en ligne C'est ici que vous pouvez activer/désactiver la protection en
temps réel e-mail et Internet.

Parameétres Vous pouvez ici activer/désactiver le Mode Jeu, le mode
généraux Portable, les mots de passe, la barre d'activité d'analyse et
d'autres options.
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Cliquez sur une case "+" pour ouvrir une arborescence et sur une case "-" pour la
fermer.

11.1. Sécurité locale

Vous pouvez activer/désactiver les modules de sécurité d'un simple clic.

Protection en La protection de fichiers en temps réel garantit que tous les

temps réel fichiers sont analysés dés qu'un acces se produit (par vous ou

antivirus et par une application s'exécutant sur ce systeme).

antispyware des

fichiers

Mise a jour La mise a jour automatique permet de télécharger et d'installer

automatique automatiquement et régulierement les derniéres versions du
produit BitDefender et des fichiers de signature

Analyse des La vérification automatique des vulnérabilités s'assure que les

vulnérabilités logiciels majeurs de votre ordinateur sont a jour.

automatique

11.2. Sécurité en ligne

Vous pouvez activer/désactiver les modules de sécurité d'un simple clic.

Protection La protection antiphishing en temps réel du trafic Web garantit
antiphishing en que tous les téléchargements de fichiers via le protocole HTTP
temps réel du trafic sont analysés contre les tentatives de phishing.

Web

Contréle d'identité Le controle d'identité contribue a protéger les données
confidentielles en analysant I'ensemble du trafic Web et mail
pour rechercher des chaines de caractéres spécifiques.

Cryptage de Si vos contacts de messagerie instantanée ont installé
messagerie BitDefender 2009, toutes les conversations via Yahoo!
instantanée Messenger et Windows Live Messenger seront cryptées.
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11.3. Configuration générale

Vous pouvez activer/désactiver les éléments associés a la sécurité d'un simple clic.

Elément Description

Mode jeu Le Mode Jeu modifie de maniére temporaire les paramétres
de protection afin de préserver les ressources de votre systeme
lorsque vous jouez a un jeu vidéo.

Mode Portable Le Mode Portable modifie de maniére temporaire les paramétres
de protection afin de préserver I'autonomie de la batterie de
votre ordinateur portable.

Mot de passe pour Cette option garantit que les parametres BitDefender ne
les paramétres puissent étre modifiés que par une personne connaissant ce
mot de passe.

BitDefender News En activant cette option, vous serez informé par BitDefender
de l'actualité de la société, des mises a jour de produits ou des
nouvelles menaces de sécurité.

Alertes de En activant cette option, vous recevrez des alertes d'information.
notification produit

Barre d'activité La barre d'activité d'analyse est une petite barre transparente
d'analyse qui indique la progression de I'activité d'analyse de BitDefender.

La ligne verte correspond a l'activité d'analyse relative a votre
systéme local, tandis que la ligne rouge indique ['activité
d'analyse relative a votre connexion Internet.

Lancer BitDefender En activant cette option, l'interface utilisateur de BitDefender
au démarrage est chargée automatiquement au démarrage de l'ordinateur.
Cette option n'affecte pas le niveau de protection.

Envoyer rapports En activant cette option, les rapports d'analyse virale sont

d'infection envoyés aux laboratoires BitDefender pour étre examinés.
Notez que ces rapports ne comprendront aucune donnée
confidentielle, telle que votre nom ou votre adresse IP, et qu'ils
ne seront pas utilisés a des fins commerciales.

Détection des En activant cette option, les rapports concernant les potentielles
alertes alertes virales sont envoyés aux laboratoires BitDefender pour
étre examinés. Notez que ces rapports ne comprendront aucune
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donnée confidentielle, telle que votre nom ou votre adresse IP,
et qu'ils ne seront pas utilisés a des fins commerciales.
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12. Barre d'état

Comme vous pouvez le constater, la partie supérieure de la fenétre BitDefender
Antivirus 2009 comporte une barre d'état qui affiche le nombre de probléemes restant
a résoudre. Cliquez sur Tout corriger pour supprimer en une seule opération toutes
les menaces sur la sécurité de votre ordinateur. Une fenétre d'état de sécurité apparait.

Le statut de sécurité affiche une liste organisée de fagon systématique regroupant
les problémes de vulnérabilité de votre ordinateur en matiére de sécurité. BitDefender
Antivirus 2009 vous avertit de tout probleme pouvant affecter la sécurité de votre
ordinateur.

BitDrefender - Tout corriger x
= Gécurité locale Surveiller Etat
Protection des fichiers en temps réel activde Dui oK
Wous n avez jamais analysé votre ordinateur pour rechercher des 0
Cr s Cul e,
Mise & jour automatique désactivée Oui =
# Sécurité en ligne oK
+ Analyse de vulnérabilité 0K
Q
[Fermer | Tou coriger
"z
Barre d'état

12.1. Sécurité locale

Nous savons qu'il est important que vous soyez informé dés lors qu'un probléme est
susceptible d'affecter la sécurité de votre ordinateur. En contrélant chacun des modules
de sécurité, BitDefender Antivirus 2009 vous signalera non seulement les configurations
que vous définissez pouvant affecter la sécurité de votre ordinateur, mais vous
rappellera aussi a I'ordre lorsque vous oubliez d'exécuter des taches importantes.
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Les problémes concernant la sécurité locale sont décrits a I'aide de messages trés
explicites. Si un élément est susceptible de compromettre la sécurité de votre
ordinateur, vous verrez apparaitre en regard de chacun de ces messages un bouton
d'état rouge intitulé Corriger. Dans le cas contraire, un bouton d'état vert OK est
affiché.

Probléme de Description

sécurité

Protection des Garantit que tous les fichiers sont analysés dés qu'un acces
fichiers en temps se produit (par vous ou par une application s'exécutant sur ce
réel activée systeme).

Vous avez analysé |l est fortement recommandé d'exécuter une analyse a la
votre ordinateur demande dés que possible pour contréler que les fichiers
pour rechercher  présents sur votre ordinateur ne contiennent pas de malwares.
des malwares

aujourd'hui

Mise a jour Laissez la mise a jour automatique activée pour vous assurer
automatique que les signatures de malwares de votre programme
activée BitDefender sont mises a jour de maniére réguliére.

Mise a jour en La mise a jour du programme et des signatures de malwares
cours est en cours.

Lorsque les boutons d'état sont verts, le risque de sécurité pour votre systéme est au
niveau minimum. Procédez comme suit pour obtenir des boutons d'état verts :

1. Cliquez sur les boutons Corriger pour corriger une a une les vulnérabilités de
sécurité.
2. Si un probléme de sécurité n'a pas pu étre directement résolu, suivez I'assistant.

Si vous souhaitez exclure un probléme du contréle, il vous suffit de décocher la case
correspondante Oui, contrdéler ce composant.

12.2. Sécurité en ligne

Les problémes concernant la sécurité en ligne sont décrits a l'aide de messages trés
explicites. Si un élément est susceptible de compromettre la sécurité de votre
ordinateur, vous verrez apparaitre en regard de chacun de ces messages un bouton
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d'état rouge intitulé Corriger. Dans le cas contraire, un bouton d'état vert OK est
affiché.

Probléme de Description

sécurité

Cryptage des Si vos contacts de messagerie instantanée ont installé
conversations pour BitDefender 2009, toutes les conversations via Yahoo!
la messagerie Messenger et Windows Live Messenger seront cryptées. Nous

instantanée activé vous recommandons d'activer le cryptage des conversations
pour la messagerie instantanée afin de vous assurer que vos
conversations restent privées.

Protection BitDefender protége votre ordinateur contre les tentatives de
antiphishing phishing lorsque vous naviguez sur Internet.

Firefox activée

Protection BitDefender protége votre ordinateur contre les tentatives de
antiphishing phishing lorsque vous naviguez sur Internet.

Internet Explorer

activée

Lorsque les boutons d'état sont verts, le risque de sécurité pour votre systéme est au
niveau minimum. Procédez comme suit pour obtenir des boutons d'état verts :

1. Cliquez sur les boutons Corriger pour corriger une a une les vulnérabilités de
sécurité.
2. Si un probléme de sécurité n'a pas pu étre directement résolu, suivez |'assistant.

Si vous souhaitez exclure un probléme du contréle, il vous suffit de décocher la case
correspondante Oui, contrdoler ce composant.

12.3. Analyse de vulnérabilité

Les problémes concernant les vulnérabilités sont décrits a I'aide de messages trés
explicites. Si un élément est susceptible de compromettre la sécurité de votre
ordinateur, vous verrez apparaitre en regard de chacun de ces messages un bouton
d'état rouge intitulé Corriger. Dans le cas contraire, un bouton d'état vert OK est
affiché.
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Probléme de|Description

sécurité

Contréle de Surveille les mises a jour de Microsoft Windows et de Microsoft

vulnérabilité activé Office, ainsi que les mots de passe des comptes d'acces a
Microsoft Windows pour garantir que votre systéme
d'exploitation est a jour et n'est pas vulnérable au
contournement de mot de passe.

Mises a jour Installe les mises a jour critiques disponibles de Microsoft.

critiques de
Microsoft

Autres mises a jour Installe les mises a jour non critiques disponibles de Microsoft.
de Microsoft

Mises a jour Installe les nouvelles mises a jour de sécurité de Windows dés
automatiques de lors qu'elles sont disponibles.

Windows activées

Admin (mot de Indique la force du mot de passe d'utilisateurs spécifiques.
passe fort)

Lorsque les boutons d'état sont verts, le risque de sécurité pour votre systéme est au
niveau minimum. Procédez comme suit pour obtenir des boutons d'état verts :

1. Cliquez sur les boutons Corriger pour corriger une a une les vulnérabilités de
sécurité.
2. Si un probléme de sécurité n'a pas pu étre directement résolu, suivez l'assistant.

Si vous souhaitez exclure un probléme du contréle, il vous suffit de décocher la case
correspondante Oui, contrdéler ce composant.
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13. Enregistrement

BitDefender Antivirus 2009 s'accompagne d'une période d'essai de 30 jours. Si vous
voulez enregistrer BitDefender Antivirus 2009, modifier la clé d'activation ou créer un
compte BitDefender, cliquez sur le lien Enregistrer, situé dans la partie inférieure de
la fenétre BitDefender. L’assistant d'enregistrement s'affichera.

13.1. Etape 1/1 - Enregistrer BitDefender Antivirus
2009

Bit Defender Antivirus 2009 =fx

Assistant d’enregistrement

Etape 1
Bienvenue dans I'assistant d'enregistrement BitDefender. visualisez ici votre clé d"activation
Cet assistant va vous aider 3 enregistrer BitDefender et & créer ou mettrs & jour vatrs 8

compte BitDefender 1) Etiquette du CD-ROM ou Manuel

Uétat actuel de valre cence BitDefender est © Version d évaluation
Wotre tlé de licencs FitDsFendsr artuslls sst TO4BEZTTEFTTA5560DFS
Cette clé de licence expire dans ¢ 30 jours
2) Carte dsnregstrament produt
Options de licence
If you wartt te keep the current key, please select the first option, IF you want to add a e
Mo key, s sslsct the sscond option and Fil e ke n s o bk, i

(@ Continuer & utiliser la clé actuelle

() 3e weux enregistrer e produit aver une nouvells clé

Saisit une nouvelle clé de licence :

Acheter une clé de licence
Si vous voulez acheter une clé de licence, consultez votre revendeur ou notre site 3 ladresse :

Renouveler votre clé de licence BitDefender

Q

©bitdefender [ Terminer | annuler |
Enregistrement

Vous pouvez visualiser |'état de votre enregistrement BitDefender, votre clé d'activation
actuelle ou voir dans combien de jours la licence arrivera a son terme.

Pour enregistrer BitDefender Antivirus 2009 :

1. Sélectionnez Je veux enregistrer le produit avec une nouvelle clé.
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2. Entrez la clé d'activation dans le champ de saisie.

Note

Vous trouverez votre clé d'activation :

m sur I'étiquette du CD.

m sur la carte d'enregistrement du produit.
m sur I'e-mail d'achat en ligne.

Si vous n'avez pas de clé d'activation BitDefender, cliquez sur le lien indiqué pour
étre dirigé vers la boutique en ligne BitDefender et en acheter une.

Cliquez sur Terminer.
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14. Historique

Le lien Historique situé en bas de la fenétre du Centre de sécurité BitDefender permet
d'ouvrir une nouvelle fenétre comprenant ['historique etamp; les événements
BitDefender. Cette fenétre vous offre une vue d'ensemble des événements relatifs a
la sécurité. Par exemple, vous pouvez facilement vérifier qu'une mise a jour s'est
effectuée correctement, s'il y a eu des malwares détectés sur votre ordinateur, etc.

BitDefender =i *

Module Historique & Evénements

P e s Protection en temps réel
Contréls Vie privés om de |'action Action appliquée Date et heure A
Mis & jour i Protection en temps réel  Activé 7{31/2008 1:17:17 PM
" i Analyseur comparternental Active 7/31/2008 1:17:17 PM
el 1 Analyseur comportemental Désactive 7{31/2008 1:17:08 PM b
Mess, Inst, ! Protection en temps réel  Désactive 7/31/2008 1:17:08 PM
e et § Protection en temps réel  Activé 7/31/2008 1:12:26 PM
d i Analyseur comparternental Active 7/31/2008 1:12:26 PM
Wulnérabilité ! Protection en temps réel  Désactivé 7/31/2008 1:09:20 PM
! Analyseur comporternental Désactivé 7/31/2008 1:09:20 PM
! Infected fie detected Moved 7/31/2008 1:08:41 PM ol
Taches a la demande
Mom de I'action Mom de la tache Date et heure
Paur en saveir plus sur les options disporibles dans linterface BitDefender, passez simplement l& curseur de vobre souris sur |a Fendtre
- concernée. Un texte d'aide s'affichera dans cet espace.
(& bitdefender [ Nettoyer i actuaiser ok ]

Evénements

Les catégories suivantes, présentées a gauche, permettent de filtrer I'historique et les
événements BitDefender:

m Antivirus

m Controle Vie privée
= Mise-a-jour

= Réseau
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Une liste d'événements est proposée pour chaque catégorie. Chaque événement
comporte les informations suivantes: une courte description de I'événement, I'action
menée par BitDefender, la date et I'neure de I'événement. Pour obtenir plus
d'informations sur un événement de la liste en particulier, double-cliquez sur cet
éveénement.

Cliquez sur Nettoyer le journal pour supprimer les journaux anciens ou sur Actualiser
pour vous assurer que les derniers journaux sont bien affichés.
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Administration avancée
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15. Général

Le module Général donne des informations sur I'activité de BitDefender et sur le
systéeme. Vous pouvez également modifier le comportement global de BitDefender.

15.1. Tableau de bord

Pour consulter les statistiques d'activité du produit et I'état de votre enregistrement,
rendez-vous dans Général>Tableau de bord dans le Mode avancé.

BitDefender Antivirus 2009 - Version d'évaluation MODE STANDARD [IERIRY
ETAT : il ¥ a 2 problémes en attente TOUT CORRIGER
[ableau de bor¢  parametres SysInfo
Général
P Statistiques Résumé
» " Fichiers analysés : i Derniére mise & jour:  7/31/2008 12:36 PM

Contrdle ¥ie privée

2 Fichiers désinfectés : i Mon compte : testare. sUtomata@live.com
yulnérabili:é
e Virus détectés : i Enregistrement : wersion d évaluation
Made JeujPortable Derniére analyse : Jamals Expire dans :
Réseau Prochaine analyse : Jamals 30 jours
Mise & jour Activité des fichiers
Enregistrement
Q
(“pitdefender Acheter - Mon compte - Enredistrer - Aide - Support bechniqus - Historique

Tableau de bord

Le tableau de bord se compose de plusieurs sections :

m Statistiques - Affiche des informations importantes sur I'activité de BitDefender.

m Vue d’ensemble - Affiche |'état des mises a jour et de votre compte ainsi que les
informations sur votre enregistrement et votre licence BitDefender.

Général 97



BitDefender Antivirus 2009

m Fichiers - Indique I'évolution du nombre d'objets analysés par I'Antimalware
BitDefender. La hauteur de la barre indique l'intensité du trafic lors de l'intervalle
de temps correspondant.

15.1.1. Statistiques

Si vous voulez garder un ceil sur I'activité de BitDefender, vous pouvez commencer
par consulter la section Statistiques. Vous pouvez consulter les éléments suivants :

Elément Description

Fichiers analysés Indique le nombre de fichiers ayant fait I'objet d'une analyse
antimalware lors de votre derniére analyse.

Fichiers désinfectés Indique le nombre de fichiers désinfectés lors de votre
derniére analyse.

Virus détectés Indique le nombre de virus détectés sur votre systéme lors
de votre derniére analyse.

15.1.2. Vue d'ensemble

Vous pouvez consulter ici un récapitulatif des statistiques sur I'état de la mise a jour,
I'état de votre compte et les informations d'enregistrement et de licence.

Elément Description

Derniére mise a jour Indique la date a laquelle votre produit BitDefender a été
mis a jour pour la derniére fois. Veuillez réaliser des mises
a jour régulieres afin de bénéficier d'un systéme
parfaitement protégé.

Mon compte Indique l'adresse e-mail que vous pouvez utiliser pour
accéder a votre compte en ligne, afin de récupérer votre
clé de licence BitDefender, si vous l'avez perdue, et de
bénéficier du Support Technique BitDefender ainsi que
d'autres services personnalisés.

Enregistrement Indique le type et I'état de votre clé de licence. Pour
conserver votre systeme a l'abri des menaces, vous devez
renouveler la clé ou mettre a niveau BitDefender si votre
clé a expiré.
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Expire dans Indique le nombre de jours avant I'expiration de la clé de
licence.

15.2. Parametres

Pour configurer les paramétres généraux de BitDefender et gérer sa configuration,
rendez-vous dans Général>Paramétres dans le Mode avancé.

BitDefender Antivirus 2009 - Version d'évaluation =Jlx
ETAT : il ¥ a 2 problémes en attente
Tableau ds bord | Parametres SyslInfa
Général
Ankivirus Paramétres généraux

Corkrdie Yis prives [ activer la protection par mok de passe des paramétres du produit
Afficher BitDefender News (notiications iées 4 1a sécurité)
&fficher des notes sur fécran

Lancer BitDefender au démarrage Windows

Wulnérabilté

Cryptage

Mods JeujPortabls
- Activer la barre dactivité d'analyse (araphique d'activit du produt)

Réseal

Mise & jour Paramétres des rapports antivirus

Envoyst des rapports dinfection (RTYR)

#ctiver Outbreak Detection de BitDefender

Enregistrement

@ Definissez un mat de passe pour restreindre Faccés aux paramétres de vatre produtt.
5

(& bitdefender acheter - Mon compte - Enregistrer - fide - Support technique - Histotigue
Paramétres Généraux
Vous pouvez dans cette rubrique paramétrer le fonctionnement de BitDefender. Par

défaut, BitDefender est chargé au démarrage de Windows et se minimise
automatiquement.
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15.2.1. Parametres Généraux

m Activer la protection par mot de passe pour les paramétres du produit - permet
de choisir un mot de passe afin de protéger la configuration de BitDefender.

Note

Si vous n’étes pas le seul utilisateur avec des droits d'administrateur qui utilise cet
ordinateur, il vous est recommandé de protéger vos parameétres BitDefender par un
mot de passe.

Si vous sélectionnez cette option, la fenétre suivante apparaitra :

Entrez le mot de passe dans le champ Mot
de passe, re-saisissez le dans le champ
Resaisir le mot de passe et cliquez sur OK.

BitDefender *
Vous devez saisir un mot de passe et le confirmer en le saisissant de

Le mok: de passe devralt avair au moins & caractéres.

Une fois le mot de passe paramétré, il vous

Mot de passe ] | serademandé des que vous voudrez changer

Retaperle mat depasse ] les parametres de BitDefender. Les autres

|| administrateurs du systeme, s'ily en a, auront

T T également a fournir le mot Fje passe pour
changer les paramétres de BitDefender.

Entrer le mot de passe

Important
Si vous avez oublié votre mot de passe vous devrez réinstaller partiellement le produit
pour modifier la configuration de BitDefender.

m Recevoir alertes de sécurité - affiche régulierement des informations de sécurité
sur des risques de virus et/ou de failles, envoyées par les serveurs de BitDefender.

m Afficher des notes sur I’écran - affiche des fenétres de notifications sur I'état de
votre produit. Vous pouvez configurer BitDefender pour qu'il affiche des notifications
seulement lors de I'utilisation du mode Standard ou du mode Avancé.

m Lancer BitDefender au démarrage Windows - lance automatiquement BitDefender
au démarrage du systéeme. Nous vous recommandons de garder cette option activée.

m Activer la barre d'analyse de Il'activité (graphique de I'activité du produit) -
affiche la barre d' analyse de I'activité a chaque fois que vous démarrez Windows..
Décochez cette case si vous ne voulez plus que la barre d'analyse de Il'activité
s'affiche.
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Note

Seul le compte utilisateur Windows actuel peut configurer cette option.

15.2.2. Parameétres du rapport des virus

m Envoyer des rapports de virus - envoie aux BitDefender Labs des rapports

15.3.

concernant les virus identifiés sur vote ordinateur. Les informations envoyées nous
servent a garder une trace des apparitions de virus.

Le rapport ne contiendra aucune donnée confidentielle, comme votre nom, votre
adresse IP ou autre et ne sera pas utilisé a des fins commerciales. Les informations
envoyées contiendront uniquement le nom des virus et seront utilisées dans le seul
but de créer des rapports statistiques.

Activer I'Outbreak Detection de BitDefender - envoie des rapports aux BitDefender
Labs a propos d'apparitions éventuelles de virus.

Le rapport ne contiendra aucune donnée confidentielle, comme votre nom, votre
adresse IP ou autre et ne sera pas utilisé a des fins commerciales. Les informations
envoyeées contiendront uniquement les virus potentiels et seront utilisées dans le
seul but de créer des rapports statistiques.

Informations Systeme

BitDefender vous permet d'afficher, a partir d'un emplacement unique, tous les
parametres du systéme ainsi que les applications enregistrées pour étre exécutées
au démarrage. Vous pouvez ainsi contréler I'activité du systéme et des applications
installées et identifier d'éventuelles infections.

Pour obtenir des informations sur le systeme, rendez-vous dans Général>Infos
systéme dans le Mode avancé.

Général
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BitDefender Antivirus 2009 - Version d'évaluation =Jlx
ETAT : il ¥ a 2 problémes en attente
Tableaude bord | Paramétres SysInfo
Général
JE— Paramétres actuels du systéme
= p Démarrage de tous les utilisateurs (0} -
Contréle vie privée 2 Objets thargés (%)
wulnérabilié Userinit (1)

Current User Shell {Elément introuvable)
Shell de la Machine Locale (1)
Mode JeufPortable Application Init DLLs (0}
Winlogon Notify {11}
(= Objets INI {2)
Mise & jour Objets Win.ini (0}
Objets System.ini (2)
DLLs connus {21}

Associations de fichiers (3)

[+ Scripts {2)

Cryptage

Reseau

Enregistrement

Description de élément sélectionné

Executable shells,
These settings are located in the registry.

@ Vs brouverez icl les principauz modules et paramatres de vobre systéme. Choisissez un des &léments pour en valr une description plus détailée,
A

(& bitdefender Acheter - Mon compts - Enregistrer - Alde - Support bechnique - Historigus

Informations Systéme

La liste contient tous les éléments chargés au démarrage du systéme ainsi que les
ceux chargés par les différentes applications.

Trois boutons sont disponibles:

m Restaurer - modifie une association de fichiers actuelle vers le niveau par défaut.
Disponible pour les parametres d' associations de fichiers uniquement !

m Aller a - ouvre une fenétre dans laquelle I'objet a été placé (la Base de Registres
par exemple).

Note

Suivant l'objet sélectionné, le bouton Aller vers peut ne pas apparaitre.

m Actualiser - re-ouvre la rubrique Informations systéme.
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16. Antivirus

BitDefender protége votre ordinateur contre tous les types de malware (virus, chevaux
de Troie, spywares, rootkits, etc.). La protection offerte par BitDefender est divisée
en deux catégories:

m Protection en temps réel - empéche les nouvelles menaces d'infecter votre systéme.
BitDefender analysera par exemple un document Word quand vous I'ouvrez, et les
e-mails lors de leur réception.

Note
A propos de la protection en temps réel, on parle aussi d'analyse a l'acces — les
fichiers sont analysés quand I'utilisateur veut les ouvrir.

m Analyse a la demande - permet de détecter et de supprimer les codes malveillants
déja présents dans le systeme. C'est I'analyse classique antivirus déclenchée par
l'utilisateur — vous choisissez le lecteur, dossier ou fichier que BitDefender doit
analyser et BitDefender le fait — A la demande. Les taches d'analyse permettent de
créer des programmes d'analyse personnalisés qui peuvent étre planifiés pour étre
exécutés régulierement.

16.1. Protection en temps réel.

BitDefender protege votre ordinateur de maniére continue et en temps réel contre
toutes les menaces de codes malveillants en analysant tous les fichiers a I'acces, les
e-mails et les communications via les applications de messagerie instantanée (ICQ,
NetMeeting, Yahoo Messenger, MSN Messenger). L'antiphishing BitDefender empéche
la divulgation de vos informations personnelles sur Internet en vous alertant sur les
pages Internet potentiellement de type phishing.

Pour configurer la protection en temps réel et I'antiphishing BitDefender, dirigez vous
vers Antivirus>Shield dans le Mode avancé.
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BitDefender Antivirus 2009 - Version d'évaluation =Jlx
ETAT : il ¥ a 2 problémes en attente
Résident Analyse Exclusions Quarantaine
Géneral
Antivirus Protection en temps réel activée

[ e Dernigre analyse : jamais

winérabilte [ analyser |
Crypt
Tl Niveau de protection

Mode JeufPortable )
PAR DEFAUT - Sécurité standard, utilisation Faible des ressources

Réseau faressif .
. ~Analyser tous les fichiers (inclut analyse réseau)
Mise & jour -Analyser les e-mails entrants et sortants
Défaut -Analyse antivirus et artispyware

Enregistrement -Ne pas analyser le trafic Web (HTTF)
-Actions & entreprendre sur les fichiers infectés : Désinfecter le fichier,

Déplacer e fichier dans 5 quarantaine

-analyser en utilisant B-HAYE {analyse heuristique)

-Analyser le trafic de messagerie instantanée

Personnalisé I Paramétres

[« Pratection antiphishing activée

Tolérant

[w] Antiphishing activé dans Intsrnet Explorer

tiphishing activé dans Mazila Firefox

] Antiphishing activé pour Yahoo Messengar

[] Antiphishing activé pour Microsoft Windows Live Messenger

Liste blanche

Q

(& bitdefender Acheter - Mon compts - Enregistrer - Alde - Support bechnique - Historigus

Protection en temps réel.

Vous pouvez vérifier si la protection en temps réel est activée ou désactivée. Si vous
voulez modifier I'état de la protection en temps réel, cochez ou décochez la case
correspondante.

Important
Pour prévenir l'infection de votre ordinateur par des virus, laissez la protection en
temps réel activée.

Pour lancer une analyse rapide du systéme, cliquez sur Analyser.

16.1.1. Configuration du niveau de protection

Vous pouvez choisir le niveau de protection qui répond le mieux a vos besoins de
sécurité. Déplacez le curseur sur I'échelle pour choisir le niveau approprié.

Il existe trois niveaux de protection:
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WICED] de|Description
protection

Tolérant Couvre les besoins de sécurité de base. La consommation de
ressources systeme est tres faible.

Les programmes et emails entrants ne sont analysés que pour
rechercher les virus. En plus de la recherche classique par
signature, BitDefender utilise aussi un moteur d'analyse heuristique.
Les actions prises contre les fichiers infectés sont les suivantes:
nettoyer le fichier / refuser 'acces.

Défaut Offre un niveau de sécurité standard. La consommation de
ressources systéme est faible.

Tous les fichiers et les emails entrants ou sortants sont analysés
pour rechercher les virus et les spywares. En plus de la recherche
classique par signature, BitDefender utilise aussi un moteur
d'analyse heuristique. Les actions prises contre les fichiers infectés
sont les suivantes: nettoyer le fichier / refuser I'acces.

Agressif Offre un niveau de sécurité élevé. La consommation de ressources
systéeme est modérée.

Tous les fichiers, les emails entrants ou sortants et le trafic Web,
sont analysés pour rechercher les virus et les spywares. En plus
de la recherche classique par signature, BitDefender utilise aussi
un moteur d'analyse heuristique. Les actions prises envers les
fichiers infectés sont les suivantes: nettoyer le fichier / refuser
l'accés.

Pour appliquer les paramétres de protection en temps réel, cliquez sur Par Défaut.

16.1.2. Personnaliser le niveau de protection

Les utilisateurs avancés peuvent utiliser les paramétres d'analyse proposés par
BitDefender. Le moteur d'analyse peut étre configuré pour analyser uniquement des
extensions de fichiers spécifiques, pour rechercher des menaces de codes malveillants
spécifiques ou pour passer les archives. Cela peut permettre de réduire
considérablement la durée d'une analyse et d'améliorer la réactivité de votre ordinateur
lors de I'analyse.

Vous pouvez personnaliser la protection en temps réel en cliquant sur Niveau
personnalisé. La fenétre suivante apparaitra:
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BitDefender - Paramétres de la protection en temps réel %

ySEr LnigUeme
ialyse des secteurs
[ analyser dans les archives
Analyser les fichiers en paguets
= Action & entreprendre lorsque un fichier infecté est détecté
(=D Premigre action <Désinfecter le fichiers
[l Seconde action <Déplacer le fichier dans la quarantaine:
= Actions & entreprendre lorsqu'un fichier suspect est détects
[=]) Premigre action <Refuser 'accés puis continuer»
[l Seconde action <Refuser 'accés puis continuer»
MNe pas analyser les fichiers dépassant [0] Ko
Ne pas analyser les archives d'une taile supérieure 4 (20000
Ne pas analyser les wolumes partagés
=} Analyser |3 messagerie
Analyser les e-mails entrants
Analyser les e-mails sortants
Analyser e trafic http
Afficher un avertisserment guand un virus est detecta
=} Analyser fichiers envoyes/recus via messaggerie instantanes
Analyser le trafic ¥ahoo Messenger |
Analyser le trafic Windows Live Messenger ~
< | >

(3

analyser, les fichiers et les actions & sppliquer en cas de détaction de
virus.

@ Etablissez ici votre niveau d'analyse pour la nouvelle kache, les malware &
A

Configuration du résident

Les options d’analyse sont organisées en menus extensibles similaires a ceux utilisés
dans I'explorateur Windows. Cliquez sur la case avec "+" pour ouvrir une option ou
la case avec "-" pour fermer une option.

Note

6 Vous pourrez observer que certaines options d’analyse ne peuvent pas s’ouvrir, méme
si un signe "+" apparait a leur coté. La raison est que ces options n'ont pas encore été
sélectionnées. Si vous les cochez, elles pourront étre ouvertes.

m Sélectionnez Analyser a I’acceés les fichiers et les transferts P2P pour analyser
les fichiers a I'acceés ainsi que les communications et échanges Peer To Peer
(messageries instantanées comme ICQ, NetMeeting, Yahoo! Messenger, MSN
Messenger — logiciels de téléchargement comme Kazaa, Emule, Shareaza). Apres
cela, sélectionnez le type de fichiers que vous voulez analyser.

Option Description

Analyser les Analyse de tous les Tous les fichiers a I'accés seront analysés,
fichiers fichiers quel que soit leur type.
accédés
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opten __________ Deserptin

Analyse des
extensions a
risques seulement

Analyse des
extensions définies
par l'utilisateur

Rechercher des
riskware

Analyser les secteurs boot

Analyser dans les archives

Analyser les fichiers compressés

Premiére
action

Interdire ’accés et
continuer

Désinfecter le
fichier

Seuls les fichiers avec les extensions
suivantes seront analysés: .exe; .bat; . com;
.dll; .ocx; .scr, .bin; .dat; .386; .vxd;
.sys; .wdm; .cla; .class; .ovl; .ole;
.exe; .hlp; .doc; .dot; . x1ls; .ppt; .wbk;
.wiz; .pot; .ppa; .x1la; .x1t; .vbs; .vbe;
.mdb; .rtf; .htm; .hta; .html; .xml;
.xtp; .php; .asp; .Jjs; .shs; .chm; .1nk;
.pif; .prc; .url; .smm; .pdf; .msi; .ini;
.csc, .cmd; .bas; .eml et .nws.

Seuls les fichiers avec les extensions définies
par [l'utilisateur seront analysés. Ces
extensions doivent étre séparées par ";".

Analyses contre les risques non-viraux Les
fichiers détectés sont traités en tant que
fichiers infectés. Un logiciel incluant des
composants de type adware peut ne plus
fonctionner si cette option est activée.

Sélectionnez Exclure les dialers et les
applications de I'analyse si vous souhaitez
exclure ce genre de fichiers de I'analyse.

Analyser les secteurs de boot du systéme.

Les archives seront également analysées.
Avec cette option activée, l'ordinateur sera
ralentit.

Tous les fichiers compressés seront analysés.

Sélectionnez a partir du menu déroulant la
premiére action a entreprendre sur les fichiers
suspicieux et infectés.

Dans le cas ou un fichier infecté est détecté,
I'accés a celui-ci est interdit.

Pour désinfecter un fichier infecté.
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opten ________Deserptin |

Effacer le fichier

Déplacer en
quarantaine

Deuxiéme
action

Interdire I’accés et
continuer

Effacer le fichier

Déplacer en
quarantaine

Ne pas analyser les fichiers d'une
taille supérieure a [x] Ko

Ne pas analyser les archives
d'une taille supérieure a [20000]
Ko

Ne pas analyser les volumes
partagés

m Analyser le trafic de messagerie -

Supprime immédiatement les fichiers infectés,
sans avertissement.

Déplace les fichiers infectés dans la zone de
quarantaine.

Sélectionnez a partir du menu déroulant la
deuxiéme action a entreprendre sur les fichiers
infectés, au cas ou la premiére action échoue.

Dans le cas ou un fichier infecté est détecté,
I'acces a celui-ci est interdit.

Supprime immédiatement les fichiers infectés,
sans avertissement.

Déplace les fichiers infectés dans la zone de
quarantaine.

Tapez la taille maximum des fichiers a
analyser. Si vous mettez la taille a 0, tous les
fichiers seront analyseés.

Entrez la taille maximum des fichiers archives
qui doivent étre analysées (En Ko) Pour
analyser toutes les archives, quelle que soit
leur taille, leur type.

Si cette option est activée, BitDefender
n‘analysera pas les volumes partagés,
permettant un accés plus rapide au réseau.

Nous vous recommandons d'activer cette
option uniquement si le réseau dont fait partie
votre ordinateur est protégé par un antivirus.

analyse le trafic de la messagerie.

Les options suivantes sont disponibles:

Option Description

Analyser les emails entrants
Analyser les emails sortants

Analyser tous les emails entrants.
Analyser tous les emails sortants.
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m Analyser le trafic http - analyse le trafic http.
m Afficher une alerte si un virus est trouvé - une fenétre d’alerte sera affichée
lorsqu'un virus sera détecté dans un fichier ou message e-mail.

Pour un fichier infecté, la fenétre d’alerte contiendra le nom du virus, le chemin,
I'action effectuée par BitDefender et un lien vers le site BitDefender ou I'on peut
trouver plus d’informations sur ce virus. Pour un message e-mail infecté, la fenétre
d’alerte contiendra également des informations sur I'expéditeur et le destinataire.

Au cas ou un fichier suspect est détecté vous pouvez lancer un assistant a partir
de la fenétre d’alerte qui vous aidera a envoyer ce fichier aux BitDefender Labs
pour une analyse ultérieure. Vous pouvez saisir votre adresse email pour recevoir

des informations sur ce rapport.

m Analyser les fichiers regus/envoyés par la messagerie instantanée. Pour
analyser les fichiers que vous recevez ou envoyez via Yahoo ou Windows Live
Messenger, cochez la case correspondante.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre.

16.1.3. Configurer I'analyse comportementale

L'analyse comportementale est un niveau de protection supplémentaire contre les
menaces pour lesquelles aucune signature n'est encore disponible. Elle surveille et
analyse en permanence le comportement des applications qui s'exécutent sur votre
ordinateur et vous prévient en cas de comportement suspicieux.

L'Analyse comportementale vous alerte quand une application tente d'effectuer une
action potentiellement malicieuse et vous demande quelle action entreprendre.

BitDefender Behavioral Scanner

BitDefender has blocked
@ possible malicious application,

ﬁ <oygen = ¥ML Editor 6.1

Application: C:\Program Filss\Oscygen 6,11
aygent. 1exe

BitDefender detects applications based on their
behavior. IFthis is 3 known and trusted
. application, please ik "l

Alerte d'Analyse Comportementale

Antivirus

Si vous connaissez l'application et la savez de
confiance, cliquez sur Autoriser. L'analyse
comportementale n'analysera plus les applications
contre de potentiels comportements malicieux.

Si vous voulez fermer immédiatement cette
application, cliquez sur OK.
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Pour configurer I'analyse comportementale, cliquez sur Paramétres d'analyse.

BitDefender - Paramétres de |'analyse comportementale

Analyse comportementale activée.
Criique  Les applications sont contréiées de manigre intensive pour
rechercher des actions malveilantes possibles
Elevé
Moyen

Faible

Applications exclues
2 [=

BitDefender Antivirus 2009

%

Chernin
H:iDocuments and Settingstamirea\Desktopvis_text\vbapi.exe

H:\Docurments and Settingsiamirea\Desktopvis_text\vbapimswc32....
H:i\Documents and Settingsiamirea\Desktopvis_text\vbapimswced....

@ L'analyse comportementale est activée et cantrdle vos applications,
S

Paramétres d'analyse comportementale

Si vous souhaitez désactiver I'analyse comportementale, décochez la case Analyse

comportementale activée.

Important
Conservez l'analyse comportementale activée pour étre protégé contre les virus

inconnus.

Configurer le niveau de protection

Le niveau de protection de I'analyse comportementale change automatiquement quand
vous modifiez le niveau de protection en temps réel. Si vous n'étes pas satisfait des
parameétres par défaut, vous pouvez configurer manuellement le niveau de protection.

Note

Gardez a l'esprit que si vous modifiez le niveau de protection en temps réel, I'analyse
comportementale sera également modifiée de maniére équivalente.

Déplacez le curseur vers le niveau qui correspond le mieux a vos besoins en termes

de niveau de protection.
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WICED] de|Description
protection

Critique Les applications sont surveillées étroitement contre toute action
potentiellement malicieuse.

Agressif Les applications sont surveillées contre les actions potentiellement
malicieuses.

Moyen Les applications sont surveillées modérément contre les actions
potentiellement malicieuses.

Basse Les applications sont surveillées contre les possibles actions
malicieuses.

Gestion des Applications Exclues.

Vous pouvez paramétrer I'analyse comportementale afin qu'elle n'analyse pas certaines
applications. Les applications qui ne sont pas actuellement vérifiées par I'analyse
comportementale sont énumérées dans le tableau Applications exclues.

Pour gérer les applications exclues, vous pouvez utiliser les boutons disposés en haut
du tableau :

m = Add - exclude a new application from scanning.

= - Remove - remove an application from the list.

m ! Edit - edit an application path.

16.1.4. Désactivation de la protection en temps réel

Si vous tentez de désactiver la protection en temps réel, une fenétre d'avertissement
apparait.

BitDefender

! Cette option va désactiver la protection antivirus.

Combien de temps voulez-vous désactiver la protection antivirus ?

|5 minutes |
SN R

Désactiver la protection en temps réel
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Vous devez confirmer votre choix en sélectionnant dans le menu la durée pendant
lagquelle vous souhaitez désactiver la protection en temps réel. Vous pouvez désactiver
la protection en temps réel pendant 5, 15 ou 30 minutes, 1 heure, en permanence ou
jusqu'au redémarrage du systeéme.

Avertissement

Cela peut poser un probleme de sécurité important. Nous vous recommandons de
désactiver la protection en temps réel pendant le moins de temps possible. Si la
protection en temps réel est désactivée, vous ne serez pas protégé contre les menaces
de codes malveillants.

16.1.5. Configurer la protection antiphishing

BitDefender fournit une protection antiphishing en temps réel pour :

m Internet Explorer

m Mozilla Firefox

m Yahoo! Messenger

m Windows Live (MSN) Messenger

Vous pouvez désactiver la protection antiphishing entierement ou pour des applications
spécifiques uniquement.

Cliquez sur Liste blanche pour configurer et gérer une liste de sites Internet a ne pas
étre analysée par les moteurs antiphishing BitDefender.
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BitDefender - Antiphishing X

Liste blanche

Ceci est une liste des urls qui ne seront pas analysées par nos moteurs,
' Les urls entrées dans la liste blanche ne seront pas analysées par les moteurs antiphishing de
@ BitDefender. Yous ne serez pas informé sur d'éventuelle menace sur ces pages.

Houvells adresse | | Ajouter |
Site Web

e [

@ Cliquez ici pour ajouter Fadresse & la liste blanche Antiphishing.
5

[ Enregistrer [ Fermer |
Liste blanche antiphishing

Vous pouvez visualiser la liste de tous les sites Internet qui ne seront pas analysés
par les moteurs antiphishing BitDefender.

Pour ajouter un site Internet a la liste blanche, entrez son adresse url dans le champ
Nouvelle adresse et cliquez sur Ajouter. La Liste Blanche ne doit contenir que des
sites web de confiance. Par exemple, ajoutez les sites Web sur lesquels vous avez
I'nabitude de faire vos achats en ligne.

6 Note
Vous pouvez ajouter de nouveaux sites Internet a la liste blanche trés simplement a
partir de la barre d'outils antiphishing de BitDefender intégrée a votre navigateur Internet.

Si vous voulez effacer un site Internet de la liste blanche, cliquez sur le bouton Effacer.

Cliquez sur Fermer pour sauvegarder les modifications et fermer la fenétre.

16.2. Analyse a la demande

L'objectif principal de BitDefender est de conserver votre ordinateur sans virus. Cela
se fait avant tout par I'analyse antivirus des emails que vous recevez et des fichiers
que vous téléchargez ou copiez sur votre systeme.
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Il'y a cependant un risque qu’un virus soit déja logé dans votre systéme, avant méme
l'installation de BitDefender. C’est pourquoi il est prudent d’analyser votre ordinateur
aprés l'installation de BitDefender. Et il encore plus prudent d’analyser réguli€rement
votre ordinateur contre les virus.

Pour configurer et lancer une analyse sur demande, cliquez sur Antivirus > Analyse
dans l'interface avancée.

BitDefender Antivirus 2009 - Version d'évaluation

ETAT : il ¥ a 2 problémes en attente TOUT CORRIGER
Résident Analyse Exclusions Quarantaine

Général
Antivirus
Contréle Yis privée
Wulnérahilité
Cryptage

Made JeuiPartable
Résgau

Mise: & jour

Enregistrement

MODE STANDARD R

Taches systéme

Analyse approfondie
€2 Dernier lancement : 7/31/2008 1:01:11 PM

Analyse compléte
€2 Dernier lancement : Jamais

Analyse rapide
%D Dernisr lancemsnt : Jamais

Analyse automatique A I'ouverture de session
€2 Dernier lancement : 7/31/2008 12:48:09 PM

Taches utilisateur

@ Mes documents
Derniet lancement © Jamais

Téches diverses

Analyse contextuelle
&

Détection de périphérique
2)

@ Clique ici pour définir une nouvelle tche, en accord aver vos besains.
5

&Dbitdefender

Taches d'analyse

Acheter - Mon compte - Enregistrer - Aide - Support bechnigue - Historigue

Nouvelle tache =

L'analyse sur demande est basée sur les taches d'analyse. Les taches d'analyse
permettent de spécifier les options d'analyse et les objets a analyser. Vous pouvez
analyser votre ordinateur a tout moment en exécutant les taches par défaut ou vos
propres taches d'analyse (taches définies par I'utilisateur). Vous pouvez aussi les
planifier pour étre exécutées régulierement ou lorsque votre systéme est inactif afin
de ne pas interférer dans votre travail.

Antivirus
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16.2.1. Taches d'analyse

BitDefender comporte plusieurs taches créées par défaut qui permettent de traiter les
problémes de sécurité les plus courants. Vous pouvez aussi créer vos propres taches
d'analyse personnalisées.

BitDefender Antivirus 2009

Chaque tache comporte une fenétre Propriétés vous permettant de configurer la
tache et d'afficher les résultats de I'analyse. Pour plus d'informations, reportez-vous
a « Configuration des taches d'analyse » (p. 118).

Il'y a trois catégories de taches d'analyse:

m Taches systéme - contiennent une liste des taches systéme par défaut. Les taches

suivantes sont disponibles:

Tache d'analyse par défaut| Description

Analyse approfondie du
systéme

Analyse compléte du
systéme

Analyse rapide du
systéme

Analyse automatique a
I'ouverture de session

Antivirus

Analyse I'ensemble du systeme. La configuration par
défaut permet d'analyser tous les types de codes
malveillants menacant la sécurité de votre systéme,
tels que les virus, spywares, adwares, rootkits et
autres.

Analyse l'ensemble du systeme, mis a part les
archives. La configuration par défaut permet
d'analyser tous les types de codes malveillants
menagant la sécurité de votre systeme, tels que les
virus, spywares, adwares, rootkits et autres.

Analyse les répertoires Windows,Program Files
et A1l Users). La configuration par défaut permet
d'analyser tous les types de codes malveillants, a
I'exception des rootkits, mais ne permet pas d'analyser
la mémoire, les registres et les cookies.

Analyse les éléments qui sont exécutés quand un
utilisateur se connecte a Windows. Par défaut,
I'analyse a l'ouverture de session est désactivée.

Si vous voulez utiliser cette tache, faites un clic-droit
dessus, sélectionnez Planifier et définissez la tache
a exécuter au démarrage du systéme. Spécifiez
combien de temps aprés le démarrage la tache doit
s'exécuter (en minutes).
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Note

6 Sachant que les taches d'Analyse approfondie du systéme et d'Analyse compléte
du systéme analysent l'intégralité du systéme, l'analyse peut prendre un certain
temps. C'est pourquoi nous vous recommandons d'exécuter ces taches en priorité
faible ou, encore mieux, lorsque votre systeme est inactif.

m Taches prédéfinies - contiennent les taches prédéfinies par I'utilisateur.

Une tdche Mes documents vous est proposée. Utilisez-la pour analyser les dossiers
importants de I'utilisateur actuel: Mes documents, Bureau et Démarrage. Cela
vous permet d'assurer la sécurité de vos documents, un espace de travail sécurisé
et d'exécuter des applications saines au démarrage.

m Taches diverses - contiennent une liste de taches diverses. Ces taches font
réference a des modes d'analyse différents qui ne peuvent pas étre lancés depuis
cette fenétre. Vous pouvez uniquement modifier leurs parameétres et voir le rapport
d'analyse.

Trois boutons sont disponibles a la droite de chaque tache:

m (3 Planifier - indique que la tache sélectionnée est planifiée pour étre exécutée
ultérieurement. Cliquez sur ce bouton pour ouvrir la fenétre Propriétés et I'onglet
Planificateur permettant d'afficher la tache planifiée et de la modifier.

m & Supprimer - supprime la tache selectionnée.

Note
Option non disponible pour les taches d'analyse du systéme. Vous ne pouvez pas
supprimer une tache d'analyse du systéme.

m & Analyser - lance la tache selectionnée, démarrant ainsi une analyse immédiate.

A la gauche de chaque tache vous pouvez voir le bouton Propriétés, dans lesquelles
vous pouvez configurer une tache ou voir le rapport d'analyse.
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16.2.2. Utilisation du menu de raccourcis

Un menu de raccourci est |zachessysteme
également disponible pour puirinit
chaque tache. Utilisez le anayse complte
"clic-droit" sur la tache

seléctionnée pour y accéder.

& Analyse rapide

2 Dernier lancement : 9/1/2008 11:24:30 AM
Analyse a l'ouverture de session
& Dernier lancement : 5{9/2008 7:16:42 P

Les commandes suivantes | rachesutiisatenr
sont disponibles dans le menu [f=y Mesdocuments

Dernier lancement : Jamais

de raccourcis: T S

Do Anal¥ser  boog 12:4nida P

Taches divers( Chemins

Planifier
. Analy
Journaux

Détec  Cloner ue
o Supprimer

m Lancer I'analyse - démarre
immédiatement la tache
d'analyse choisie.

Ouvrir

m Chemins - ouvre la fenétre
Propriétés et l'onglet penu de raccourci
Chemins permettant de
modifier la cible a analyser
de la tache sélectionnée.

Note
Dans le cas d'une tache systéme, cette option est remplacée par Montrer le chemin
de la tache, car vous ne pouvez voir que la cible d'analyse.

m Planifier - ouvre la fenétre Propriétés et I'onglet Planificateur permettant de planifier
la tAche sélectionnée.

m Journaux - ouvre la fenétre Propriétés, 'onglet Journaux, ot vous pouvez consulter
les rapports générés apres I'éxécution des taches sélectionnées.

m Cloner - reproduit la tAche sélectionnée. Trés utile lors de la création de nouvelles
taches car cette fonction vous permet aussi d'en modifier les propriétés si besoin.

m Effacer - efface la tache sélectionnée.
Note

Option non disponible pour les taches d'analyse du systéme. Vous ne pouvez pas
supprimer une tache d'analyse du systéme.

m Ouvrir - ouvre la fenétre Propriétés et I'onglet Vue d'ensemble permettant de
modifier les parameétres de la tache sélectionnée.
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Note

A cause de la nature particuliére de la catégorie Taches diverses, seules les options
Journaux et Ouvrir sont disponibles dans ce cas.

16.2.3. Création de taches d'analyse

Pour créer une tache d'analyse, utilisez I'une des méthodes suivantes:

m Dupliquez une tache existante, renommez-la et effectuez les modifications
nécessaires dans la fenétre Propriétés.
= Nouvelle tache: permet de créer une nouvelle tache et de la configurer.

16.2.4. Configuration des taches d'analyse

Chaque tache d'analyse dispose de sa propre fenétre de Propriétés, dans laquelle
vous pouvez configurer les options d'analyse, définir les éléments a analyser,
programmer une tache ou voir le rapport. Pour ouvrir cette fenétre, cliquez sur le
bouton Ouvrir , situé a droite de la tache (ou cliquez sur la tdche avec le bouton droit
de la souris puis sélectionnez Ouvrir.

Note

Pour plus d'informations sur l'affichage des journaux et sur l'onglet Journaux,
reportez-vous a « Afficher les journaux d'analyse » (p. 137).

Configuration des paramétres d'analyse

Pour configurer les options d'analyse d'une tache d'analyse spécifique, faites un clic
droit dessus et sélectionnez Propriétés. La fenétre suivante apparait:
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BitDefender - Nouvelle tache 3

Résume Chermins Planificateur Journaus

Propriétés de la tiche

Nom de |a tache :| TH
Derrier lancement : jamais
Planifié Mon
Options d’analyse
Elawé MOYEN - Recommandé pour |a majorité des
utilisateurs

- Ainalyss tous les fichiers

Moyen - Analyse ankivirus et antispyware

Faible

persomnaiisé J ]

[ Exéeuter la tache en priorité faibls
[ Iréduire dans la zone de notification
[_] Awr&ter Fordinateur & la fin de [analyse si aucune menace n'a été détactée

Q
[ pralyse| [ o ] weier |

Vue d'ensemble

Vous trouverez dans cette rubrique les informations concernant les taches (nom,
derniére analyse, planification) et aurez la possibilit¢ de définir les paramétres
d'analyse.

Sélection du niveau d'analyse

Vous pouvez facilement configurer les paramétres d'analyse en sélectionnant le niveau
d'analyse. Déplacez le curseur sur I'échelle pour définir le niveau d'analyse approprié.

Il'y a 3 niveaux d'analyse:

Niveau de|Description

protection

Basse Offre un niveau de détection correct. La consommation de
ressources est faible.

Seuls les programmes sont scannés pour détecter les virus. En
plus de la recherche classique par signature, BitDefender utilise
un moteur d'analyse heuristique.
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WICED] de|Description
protection

Moyen Offre un niveau de détection efficace. La consommation de
ressources systéeme est modérée.

Tous les fichiers sont scannés pour détecter les virus et les
spywares. En plus de la recherche classique par signature,
BitDefender utilise un moteur d'analyse heuristique.

Agressif Offre un niveau de détection élevé. La consommation de ressources
systeme est élevée.

Tous les fichiers et les fichiers archives sont scannés pour détecter
les virus et les spywares. En plus de la recherche classique par
signature, BitDefender utilise un moteur d'analyse heuristique.

Une série d'options générales de paramétrage de I'analyse sont également disponibles:

m Exécuter la tache d’analyse avec une priorité basse. Diminue la priorité du
processus d’analyse. Vous allez permettre aux autres logiciels de s'exécuter a une
vitesse supérieure en augmentant le temps nécessaire pour que I'analyse soit finie.

= Réduire la fenétre d’analyse au démarrage dans la barre d'état systéeme. Réduit
la fenétre d’analyse dans la barre d'état systeme. Double-cliquez sur l'icone de
BitDefender pour I'ouvrir.

m Arréter I'ordinateur lorsque I'analyse est terminée si aucune menace n'a été
détecté

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre. Pour lancer
la tache, cliquez sur Analyser.

Personnalisation du niveau d'analyse

Les utilisateurs avancés peuvent utiliser les paramétres d'analyse proposés par
BitDefender. Le moteur d'analyse peut étre configuré pour analyser uniquement des
extensions de fichiers spécifiques, pour rechercher des menaces de codes malveillants
spécifiques ou pour passer les archives. Cela peut permettre de réduire
considérablement la durée d'une analyse et d'améliorer la réactivité de votre ordinateur
lors de I'analyse.

Cliquez sur Personnalisé pour définir vos propres options d’analyse. Une nouvelle
fenétre est alors affichée.
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BitDefender Antivirus 2009

'analyse
nalyse contre les virus
atecter les adwares
etecter les spywares

Détecter les dialers
O analyse contre les rootkits
=} Options d'analyse antivirus
Analyse des fichiers
Ouwrir les fichiers compresses
O ouwrrr les archives
Quyrir les archives de messagerie
Analyser le secteur de boot
Analyse mémoire
Analyse de la base de registre
Analyse des cookies
[Ef= Options d'action

[ action <Déplacer en quarantaines

D action <Me fare aucune actions

nalyse des applications de prise de controle

= Action & entreprendre lorsque un fichier infecté est trouvé
= Action & entreprendre lorsque un fichier suspect est trouve

=) Artion 3 antranpandra lnecons s fickioe caché act o

v

Options d'analyse

Les options d’analyse sont organisées en menus extensibles similaires a ceux utilisés
dans I'explorateur Windows. Cliquez sur la case avec "+" pour ouvrir une option ou

la case avec

pour fermer une option.

Les options d’analyse sont regroupées en trois catégories:

m Niveau d'analyse. Spécifiez le type de codes malveillants que vous souhaitez que
BitDefender analyse en sélectionnant les options correspondantes dans la catégorie

Niveau d'analyse.

opton _____Deseripton

Analyse antivirus

Détecter les adwares

Antivirus

Analyse les virus connus.

BitDefender détecte également les corps de virus
incomplets, permettant ainsi d'écarter toute menace
potentielle pouvant affecter la sécurité de votre
systeme.

Analyse les menaces d'adwares. Les fichiers détectés
sont traités en tant que fichiers infectés. Un logiciel
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opten _______Deseripton

Rechercher les spywares

Analyse des applications

Détecter les numéroteurs

Analyse des rootkits

incluant des composants de type adware peut ne plus
fonctionner si cette option est activée.

Analyse les menaces de spywares connus. Les
fichiers détectés sont traités en tant que fichiers
infectés.

Analyser les applications Iégitimes qui pourraient étre
utilisées pour cacher des outils d'espionnage ou
d'autres applications malicieuses.

Analyse les applications qui appellent des numéros
surtaxés. Les fichiers détectés sont traités en tant que
fichiers infectés. Un logiciel incluant des composants
de type numéroteur peut ne plus fonctionner si cette
option est activée.

Analyse les objets cachés (fichiers et processus), plus
connus sous le nom de rootkits.

m Options d'analyse des virus. Spécifiez le type d'objets a analyser (types de
fichiers, archives, etc.) en sélectionnant les options appropriées dans la catégorie
Options d'analyse des virus.

opton _ DDeserption

Analyser les Analyse de tous les Tous les fichiers seront analysés, quel que soit

Antivirus

fichiers

fichiers

Analyse
extensions

leur type.

des Seuls les fichiers avec les extensions
a suivantes seront analysés: exe; bat; com;

risques seulement dl1;ocx;scr;bin;dat;386;vxd; sys; wdm;

cla; class; ovl; ole; exe; hlp; doc; dot;
x1s;ppt; wbk; wiz; pot; ppa; xla;xlt; vbs;
vbe; mdb; rtf; htm; hta; html; xml; xtp;
php; asp; js; shs; chm; 1nk; pif; prc;url;
smm; pdf; msi; ini; csc; cmd; bas; eml et
nws.
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opten __________ Deserption

Analyse des Seuls les fichiers avec les extensions définies
extensions définies par ['utilisateur seront analysés. Ces

par l'utilisateur
Ouvrir les fichiers compressés

Ouvrir les fichiers archives

Ouvrir les archives de
messagerie

Analyser les secteurs de boot
Analyse de la mémoire

Analyse de la base de registre
Analyse des cookies

extensions doivent étre séparées par ";".
Analyser les fichiers compressés.
Analyser l'intérieur des fichiers archives.

L'analyse des fichiers archive augmente le
temps d'analyse et demande plus de ressource
systeme. Vous pouvez cliquer sur le champ
Taille limite des archives et saisir la taille
maximum des archives a étre analysées (en
Ko).

Analyser dans les archives de messagerie.

Analyser les secteurs de boot du systéme.

Analyser la mémoire pour détecter les virus et
les autres malwares.

Analyse les entrées du Régistre.
Analyse les cookies.

m Options d’action. Définissez I'action a entreprendre pour chaque catégorie de
fichiers détectés en utilisant les options dans la catégorie Options d'action.

Antivirus

Note

Pour définir une nouvelle action, cliquez sur I'action actuelle et sélectionnez I'option

désirée a partir du menu.

» Sélectionnez l'action a mener sur les fichiers infectés détectés. Les options

suivantes sont disponibles:

Aucune Aucune action ne sera prise sur les fichiers infectés.
Ceux-ci vont apparaitre dans le fichier des rapports.

Désinfecter Supprimer le code malveillant des fichiers infectés.
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dcton ______ Deseripton

Effacer Supprime immédiatement les fichiers infectés, sans
avertissement.

Déplacer en quarantaine Déplace les fichiers infectés dans la zone de
quarantaine. Les fichiers mis en quarantaine ne
peuvent ni étre exécutés ni ouverts ; ce qui
supprime le risque d'une infection.

» Sélectionnez I'action a mener sur les fichiers suspects détectés. Les options
suivantes sont disponibles:

Action Description

Aucune Aucune action ne sera menée sur les fichiers
suspects. Ces fichiers apparaitront dans le fichier
d'état.

Effacer Supprime immédiatement les fichiers suspects,

sans avertissement.

Déplacer en quarantaine Déplace les fichiers suspects dans la zone de
quarantaine. Les fichiers mis en quarantaine ne
peuvent ni étre exécutés ni ouverts ; ce qui
supprime le risque d'une infection.

Note

Les fichiers sont détectés en tant que fichiers suspects par I'analyse heuristique.
Nous vous recommandons de les envoyer au laboratoire BitDefender.

» Sélectionnez I'action a mener sur les objets cachés (rootkits) détectés. Les options
suivantes sont disponibles:

Aucune Aucune action ne sera menée sur les fichiers
cachés. Ces fichiers apparaitront dans le fichier
d'état.

Déplacer en quarantaine Déplace les fichiers cachés dans la zone de
quarantaine. Les fichiers mis en quarantaine ne
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Acton ______ Deseripton

peuvent ni étre exécutés ni ouverts ; ce qui
supprime le risque d'une infection.

Rendre visible Affiche les fichiers cachés pour vous permettre de
les visualiser.

Options d'action a prendre pour les fichiers archivés. L'analyse et la
manipulation des fichiers dans des fichiers archives peut étre soumise a des
restrictions Les archives protégées par mot de passe ne peuvent pas étre
analysées a moins que vous ne communiquiez le mot de passe. En fonction du
type de fichier archive utilisé (Extension), il est possible que BitDefender ne puisse
pas désinfecter, isoler ou supprimer des fichiers archivés. Configurez les actions
a entreprendre sur les fichiers archivés détectés en utilisant les options
appropriées dans la catégorieOptions d'action pour les fichiers archivés.

o Sélectionnez I'action a mener sur les fichiers infectés détectés. Les options
suivantes sont disponibles:

Action Description

Ne pas entreprendre Ne conserver que les enregistrement de fichiers

d'action archives infectés dans le journal d'analyse. Une
fois I'analyse terminée, vous pouvez ouvrir le
journal d'analyse pour visualiser les informations
sur ces fichiers.

Désinfecter Supprimer le code malveillant des fichiers
infectés. La désinfection peut échouer dans
certains cas, par exemple quand le fichier infecté
se trouve dans une archive courrier spécifique.

Effacer Supprime immédiatement les fichiers infectés,
sans avertissement.

Déplacer en quarantaine Déplacer les fichiers infectés de leur
emplacement d'origine vers le dossier de
quarantaine. Les fichiers mis en quarantaine ne
peuvent ni étre exécutés ni ouverts ; ce qui
supprime le risque d'une infection.
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o Sélectionnez l'action a mener sur les fichiers suspects détectés. Les options
suivantes sont disponibles:

Action Description

Ne pas entreprendre Ne conserver que les enregistrements de fichiers

d'action archive suspects dans le journal d'analyse. Une
fois I'analyse terminée, vous pouvez ouvrir le
journal d'analyse pour visualiser les informations
sur ces fichiers.

Effacer Supprime immédiatement les fichiers suspects,
sans avertissement.

Déplacer en quarantaine Déplace les fichiers suspects dans la zone de
quarantaine. Les fichiers mis en quarantaine ne
peuvent ni étre exécutés ni ouverts ; ce qui
supprime le risque d'une infection.

o Sélectionnez I'action a entreprendre sur les fichiers protégés par mot de passe

détectés. Les options suivantes sont disponibles:

Action Description

Noter comme non Ne conserver que les enregistrements des

analysé" fichiers protégés par mot de passe dans le journal
d'analyse. Une fois l'analyse terminée, vous
pouvez ouvrir le journal d'analyse pour visualiser
les informations sur ces fichiers.

Demander pour le mot de Quand un fichier protégé par mot de passe est
passe détecté, demander a I'utilisateur le mot de passe
afin de pouvoir analyser le fichier.

Note
Si vous choisissez d'ignorer les fichiers détectés ou si I'action sélectionnée échoue,
vous devrez sélectionner une action dans l'assistant d'analyse.

Si vous cliquez sur Défaut vous chargerez les parameétres par défaut. Cliquez sur OK
pour sauvegarder les modifications et fermer la fenétre.

Antivirus
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Pour définir la cible a analyser d'une tache d'analyse, faites un clic droit sur la tache
et sélectionnez Chemins. La fenétre suivante apparait:

BitDefender - Nouvelle tache

Résumé Chemins Plarificateur

[ 3% Floppy (a2)

[ <#Local Disk.(C:)

[] e Local Disk (D:)

[ <#Local Disk.(E:)

[] A co-RWw Drive (F:)

[ <#Local Disk.(G:)

[ S framework on ‘Marksting Agency (agency) (Q:)
[ & vdanciu on *hafshusers' (2:)

[CACH\Documents and SettingsivdanciulDeskkop

BitDefender Antivirus 2009

Définition de la cible a analyser

E3

Journaux.

[ pisques locaux
[ Disques réseau
[ pisques amovibles

[ Toutes les entréss

[ ajoucer |
< BN supprimer |
Q
[ analyse | [ oc | aonuler |

Analyser la cible

Vous pouvez afficher la liste des lecteurs locaux, réseau ou amovibles, ainsi que les
fichiers ou dossiers ajoutés précédemment, le cas échéant. Tous les éléments cochés
seront analysés lors de I'exécution de la tache.

Cette partie contient les boutons suivants:

m Ajouter éléments - ouvre une fenétre permettant de sélectionner les fichiers/dossiers

que vous souhaitez analyser.

Note

Vous pouvez rajouter des fichiers et des dossiers a la liste d'analyse en les

glissant-déposant.

m Supprimer éléments - supprime les fichiers/dossiers précédemment sélectionnés

de la liste des objets a analyser.
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Note

Seuls les fichiers/dossiers rajoutés apres peuvent étre effacés, pas ceux
automatiquement "proposés" par BitDefender.

Ces options permettent une sélection rapide des cibles d’analyses.

m Disques locaux - pour analyser les disques locaux.

m Disques réseaux - pour analyser tous les lecteurs réseaux.

m Disques amovibles - pour analyser les disques amovibles (CD-ROM, lecteur de
disquettes).

m Toutes les entrées - pour analyser 'ensemble des lecteurs, peu importe qu'ils
soient locaux, réseaux ou amovibles.

Note

Si vous voulez analyser 'ensemble de votre ordinateur, cochez la case Toutes les
entrées.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre. Pour lancer
la tache, cliquez sur Analyser.

Voir les cibles d'analyse des tiaches systémes.

Vous ne pouvez pas modifier la cible a analyser des taches d'analyse depuis la
catégorie Taches Systéme. Vous pouvez seulement visualiser leur cible d'analyse.

Pour voir la cible d'analyse d'une tache d'analyse systeme spécifique, faites un clic-droit
sur la tache et sélectionnez Voir les chemins de la tache. Pour Analyse compléte
du systéme, par exemple, la fenétre suivante apparaitra :
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BitDefender - Analyse compléte X
Résumé Chemins Planificateur Journaue

Chemins devant &tre analysés par cette tiche

< Local Disk (C:)

e Local Disk (D7)

< Local Disk (E:)

e Local Disk (G1)

Q

Analyser la cible de I'analyse compléte du systéme

Analyse compléte du systéme et Analyse approfondie du systéme analysera tous
les disques locaux, alors que Analyse rapide du systéme analysera uniquement le
répertoire Windows et Program Files.

Cliquez sur OK pour fermer la fenétre. Pour exécuter la tache, cliquez juste sur
Analyser.

Planification des taches d'analyse

Etant donné que 'analyse prendra du temps, et qu’elle fonctionnera mieux si vous
avez fermé les autres programmes, il est préférable pour vous de programmer une
analyse a une heure ou vous n’utilisez pas votre ordinateur. L'utilisateur doit pour cela
créer une tache a l'avance.

Pour afficher la planification d'une tache spécifique ou la modifier, faites un clic droit
sur la tache et sélectionnez Planifier. La fenétre suivante apparait:
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BitDefender - Nouvelle tache 3

Résumé Chemins Planificateur Journaux

Propriétés
Planifié tous les jours, prochaine analyse 9/1/2008 12:34:11 PM
Planifier

() Mon

() Une fais

(@ Périodiquement

() Au démarrage du systeme

T— s

Datede début: | 9/ 1/2008

feure de début 123411 PM (2]

Q
[ pralyse| [ o ] weier |

Planificateur

La tache planifiée s'affiche, le cas échéant.

Quand vous programmez une tache, vous devez choisir une des options suivantes:

m Non planifiée - lance la tdche uniquement a la demande de I'utilisateur.

m Une fois - lance I'analyse une fois seulement, a un certain moment. Spécifiez la
date et I'neure de démarrage dans le champ Démarrer Date/Heure.

m Si vous souhaitez que 'analyse soit répétée a intervalle régulier, cochez la case
Périodiquement.

Si vous voulez que l'analyse se répéte a intervalle régulier, cochez la case
Périodiquement et précisez dans les champs prévus
minutes/heures/jours/semaines/mois/années. Vous devez également déterminer
la date de début et de fin dans le champ Date de début/Heure.

m Au démarrage systéme - démarre I'analyse au moment défini aprés que l'utilisateur
se soit connecté a Windows.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre. Pour lancer
la tache, cliquez sur Analyser.
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16.2.5. Analyse des objets

Avant de lancer un processus d'analyse, assurez-vous que BitDefender est a jour
dans les signatures de codes malveillants. L'analyse de votre ordinateur au moyen
d'une base de données de signatures obsoléte pourrait empécher BitDefender de
détecter les nouveaux codes malveillants a rechercher depuis la derniére mise a jour.
Pour vérifier la date de la derniére mise a jour, cliquez sur Mise a jour > Mise a jour
dans la console des parametres.

Note

6 Afin de permettre a BitDefender de réaliser une analyse compleéte, il est nécessaire de
fermer tous les programmes en cours d'utilisation, tout spécialement les clients de
messagerie (ex: Outlook, Outlook Express ou Eudora).

Méthodes d'analyse

BitDefender permet quatre types d’analyse a la demande:

m Analyse immediate - lance une tache d'analyse depuis les taches disponibles.

m Analyse contextuelle - faites un clic-droit sur un fichier ou répertoire et sélectionnez
BitDefender Antivirus 2009.

m Analyse par glisser-déposer - glissez & déposez un fichier ou un répertoire sur la
barre d’analyse d’activité.

m Analyse manuelle - utilisez I'analyse manuelle BitDefender pour sélectionner
directement les fichiers ou répertoires que vous souhaitez analyser.

Analyse immédiate

Vous pouvez analyser tout ou partie de votre ordinateur en exécutant les taches
d'analyse par défaut ou vos propres taches d'analyse. Cela s'appelle I'analyse
immédiate.

Pour exécuter une tache d'analyse, utilisez I'une des méthodes suivantes:
m Double-cliquez sur la tdche d’analyse souhaitée dans la liste.

m Cliquez sur le bouton & Analyser correspondant a la tache.
m Sélectionnez la tache, puis cliquez sur Exécuter la tache.

Lorsque le moteur d'analyse BitDefender apparait, I'analyse est lancée. Pour plus
d'informations, reportez-vous a « Moteur d'analyse BitDefender » (p. 133).
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Analyse contextuelle

Pour analyser un fichier ou un dossier sans configurer de nouvelle tadche d'analyse,
vous pouvez utiliser le menu contextuel. Cela s'appelle I'analyse contextuelle.

Faites un clic-droit sur le fichier ou répertoire que vous
souhaitez analyser et sélectionnez I'option BitDefender

g oo Antivirus 2009.

Search. ..
P—— Lorsque le moteur d'analyse BitDefender apparait,

@ rclyser aves EkDefender 2008 l'analyse est lancée. Pour plus d'informations,
send To reportez-vous a « Moteur d'analyse BitDefender » (p.
cut 133).
Copy
creske it Vous pouvez modifier les options d'analyse et voir les
Rename fichiers de rapport a partir de la fenétre Propriétés de
properties la tdche Analyse via le menu contextuel.

Analyse contextuelle

Analyse par glisser&déposer

Glissez le fichier ou répertoire que vous voulez analyser et déposez-le sur la Barre
d’analyse de I'activité, comme sur I'image ci-dessous.

Glisser le fichier

Déposer le fichier

Lorsque le moteur d'analyse BitDefender apparait, I'analyse est lancée. Pour plus
d'informations, reportez-vous a « Moteur d'analyse BitDefender » (p. 133).
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L'analyse manuelle consiste a sélectionner directement les fichiers ou répertoires que
vous souhaitez analyser avec l'option d'analyse manuelle Bitdefender disponible
depuis le menu Démarrer de Windows dans le groupe de programme BitDefender.

Note

L'analyse manuelle est trés pratique car elle peut également étre effectuée lorsque
Windows est en mode sans échec.

Pour sélectionner les objets que BitDefender doit analyser, suivez le chemin suivant
depuis le menu Démarrer de Windows: Démarrer — Programmes — BitDefender
2009 — Analyse manuelle BitDefender. La fenétre suivante apparait:

Browse for Folder ‘E”gl

Veuillez sélectionner |a cible & analyser,

[E3

winzk (i)
P54 (D2)

Wiskasz (Ex) q
viskage (F:)

Date (&)

P32 (H:)

), DVD Drive (I}

L, DVD Drive (1t

Contral Panel

{2 Shared Dacuments
1) dfloreas Documents
#1152 M Sharinn Frlders

~

Analyse manuelle

Moteur d'analyse BitDefender

Choisissez les fichiers ou répertoires que vous
souhaitez analyser et cliquez sur OK.

Lorsque le moteur d'analyse BitDefender apparait,
'analyse est lancée. Pour plus d'informations,
reportez-vous a « Moteur d'analyse BitDefender »
(p. 133).

Lorsque vous lancez un processus d'analyse sur demande, le moteur d'analyse
BitDefender apparait. Suivez cette procédure en trois étapes pour effectuer le

processus d'analyse:

Etape 1 sur 3 - Analyse

BitDefender commence a analyser les objets sélectionnés.
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BitDefender 2009 - Nouvelle tache =l

Analyse Antimalware — Etape 1 sur 3

Etat de I'analyse

Elément analysé £ =>HKEY_LOCAL_MACHINE\SYSTEMCURRE. ..5ageFile=3>C:\WINDOWSSYSTEM32) SMLOGSWC EXE
Temps &coulé : 00:00:05
Fichiers/seconde : 12

Statistiques d’analyse

Eléments analysés : %
Eléments non analysés :

Eléments infectés :

0
i
Eléments suspects : 0
Eléments cachés : o

0

Processus cachés :

Analyse antivirus en cours, La section ci-dessus indique la proaression de [analyse et la section ci-dessous présente lss statistiquss de ce
R processus, Par défaut, BitDefender tente de désinfecter les eléments détectés comme gtant infectés.,

(&bitdefender [ Pause | areéter | Amnuler |
Analyse en cours

Le statut et les statistiques de I'analyse s'affichent (vitesse d'analyse, temps écoulé,
nombre d'objets analysés / infectés / suspects / cachés, etc.).

Note
L'analyse peut durer un certain temps, suivant sa complexité.

Pour suspendre temporairement le processus d'analyse, cliquez sur Pause. Pour
reprendre I'analyse, cliquez sur Reprendre.

Vous pouvez arréter I'analyse a tout moment en cliquant sur Arréter et Oui. Vous
vous retrouverez alors a la derniére étape de I'assistant.

Patientez jusqu'a ce que BitDefender ait terminé I'analyse.

Etape 2 sur 3 - Sélectionner des actions

Une fois I'analyse terminée, une nouvelle fenétre apparait affichant les résultats de
I'analyse.
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BitDefender 2009 - Nouvelle tache =l

Analyse Antimalware — Etape 2 sur 3

Récapitulatif des résultats

Aucune menace ne requiert votre attention.

Nombre de problémes résolus : 1

Chemin d'accés au fichier : Nom de la menace Résultat de l'action

C\Documents and Settings|v. . .opteicar_test\eicar-test.com EICAR-Test-File (not a virus) placer en quarantaine

BitDefender a détecté et bloqué des virus sur votre ardinateur | Yoici la liste des menaces. Cliquez sur le nom du virus pour consulter la liste des
R éléments infectés correspandante.

(&bitdefender
Actions

Le nombre de problémes de sécurité affectant votre systeme est indiqué.

Les objets infectés sont affichés dans des groupes, basés sur les malwares les ayant
infectés. Cliquez sur le lien correspondant a une menace pour obtenir plus
d'informations sur les éléments infectés.

Vous pouvez sélectionner une action globale a mener pour I'ensemble des problémes
de sécurité ou sélectionner des actions spécifiques pour chaque groupe de problemes.

Les options suivantes peuvent s'afficher dans le menu:

Ne pas mener d'action Aucune action ne sera menée sur les fichiers détectés.

Désinfecter Pour désinfecter un fichier infecté.
Supprimer Supprime les fichiers détectés.
Démasquer Rend les objets cachés visibles.
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Cliquez sur Continuer pour appliquer les actions spécifiées.

Etape 3 sur 3 - Voir les résultats

Une fois les problémes de sécurité résolus par BitDefender, les résultats de I'analyse
apparaissent dans une nouvelle fenétre.

BitDefender 2009 - Nouvelle tache
Analyse Antimalware — Etape 3 sur 3
e e
Récapitulatif des résultats

Eléments résolus :

Eléments non résolus :

Eléments protégés :

Eléments ignorés :

o o oo -

Eléments ayant &choués :

! 1 menace a été retirée.

@ Analyse antivirus terminge. Voicl les statistiques de cetts tache d'analyse.
A

Cbitdefender [ afficher e fichier journal | Fermer |
Résumé

Le récapitulatif des résultats s'affiche. Cliquez sur Afficher le journal pour voir le
journal des analyses.

Important
Si cela est nécessaire, il vous sera demandé de redémarrer votre systéme pour terminer
le processus d’installation.

Cliquez sur Fermer pour fermer la fenétre.

BitDefender n'a pas pu corriger certains problémes

Dans la plupart des cas, BitDefender désinfecte ou isole I'infection des fichiers infectés
qu'il détecte. Cependant, il y a des problemes qui ne peuvent pas étre résolus.

Antivirus 136



BitDefender Antivirus 2009

Dans ces cas, nous vous recommandons de contacter le support BitDefender sur le
site www.bitdefender.fr. Nos équipes du support technique vous aideront a résoudre
les problémes que vous rencontrez.

BitDefender a détecté des fichiers suspects

Les fichiers suspects sont des fichiers détectés par I'analyse heuristique pouvant étre
infectés par des malwares et pour lesquels une signature n'a pas encore été publiée.

Lorsque des fichiers suspects seront détectés durant I'analyse, vous serez invité a
les envoyer au laboratoire BitDefender. Cliquez sur OK pour envoyer ces fichiers aux
laboratoires BitDefender pour une analyse plus approfondie.

16.2.6. Afficher les journaux d'analyse

Pour afficher les résultats de I'analyse une fois la tache exécutée, faites un clic droit
sur la tache et sélectionnez Journaux. La fenétre suivante apparait:

BitDefender - Nouvelle tache 2
Résumé Chemins Planificateur Journaux
Etat Diate & Heure Récapitulatif
Analyse terminée  9/1/2008 12:44:08 PM Menace(s) détectée(s)
Q

Journaux d’analyse

Vous pouvez consulter ici les fichiers de rapport générés a chaque fois que la tache
était exécutée. Pour chaque fichier, vous obtenez des informations sur I'état du
processus d'analyse, la date et I'heure de l'analyse et un résumé des résultats de
I'analyse.
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Deux boutons sont disponibles :

m Supprimer - pour supprimer le journal d'analyse sélectionné.
m Afficher - pour voir le journal d'analyse sélectionné. Le journal d'analyse s'affichera
dans votre navigateur Internet par défaut.

Note
Pour effacer ou visualiser un fichier, vous pouvez également faire un "clic-droit" sur le
fichier et choisir I'option correspondante.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre. Pour lancer
la tache, cliquez sur Analyser.

Exemple de rapport d'analyse

La capture suivante représente un exemple d'un rapport d'analyse :

2 Fichier journal de BitDefender,
File Edit View Favorites Tools Help

O © [ [@ G| Lus frro @3- % BB

address | 2] HiADacuments and Sektingsyall Userslappication Data|BitDefender|DesktoplProfilesiLogsidesp_scani 1217498483 _3_00.xml v B
~

BitDefender - Fichier journal

Produit : BitDefender Antivirus 2009

Version : BitDefender UIScanner v.12

Tache d'analyse : Analyse approfondie

Date du journal : 13:01:23 31/07/2008

Chemin du journal : H:\Documents and Settings\All Users\Application
Data\Bitdefender\Desktop\Profiles\Logs\deep_scan\1217498483_3_00.xml

Analyse des chemins :

Chemin 000D: C:\
Chemin 0001: D:\
Chemin 0002: E:\
Chemin 0003: F:\
Chemin 0004: G:\
Chemin 0005: H:\

Options d?analyse :

Détecter les virus : OUl
Détecter les adwares : Oui
Détecter les spywares : Oui
Analyser les appiications : Oui
Détecter les dialers : Qui
Détecter les rootkits : Oul

[

Nntinne da célartinn Aa rihla -
&] Done "4 My Computer

Exemple de rapport d'analyse
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Le rapport d'analyse contient des informations détaillées sur le processus d'analyse,
telles que les options d'analyse, la cible de l'analyse, les menaces trouvées et les
actions prises sur ces menaces.

16.3. Objets exclus de I'analyse

Il peut arriver de devoir exclure certains fichiers de I'analyse. Par exemple, il peut étre
utile d'exclure un fichier test EICAR d'une analyse a l'accés ou des fichiers . avi d'une
analyse sur demande.

BitDefender vous permet d'exclure des objets d'une analyse a I'accés ou d'une analyse
sur demande ou des deux. Cette fonction permet de réduire la durée d'une analyse
et d'éviter d'interférer dans votre travail.

Deux types d'objet peuvent étre exclus d'une analyse:
m Chemins - un fichier ou un dossier (avec tous les objets qu'il contient) indiqué par

un chemin spécifique ;
m Extensions - tous les fichiers ayant une extension spécifique.

Note
Les objets exclus d'une analyse a I'accés ne sont pas analysés, que ce soit vous-méme
ou une application qui y accédiez.

Pour afficher et gérer les objets exclus de I'analyse, cliquez sur Antivirus > Exceptions
dans l'interface avancée.
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BitDefender Antivirus 2009 - Version d'évaluation MODE STANDARD EERIRS
ETAT : il ¥ a 2 problémes en attente TOUT CORRIGER
Résident Analyse Exclusions Quarantaine
Général
L [#]Les exceptions sont activées
Contréle Vie privée b =) Wk
whees Objets exclus de Fanalyse A lacces A Ia demande
Fichiers et dossiers
Cryptage o Oui Oui
Mode JeujPortable
Réseau
Mise & jour
Enregistrement
Extensions

* 2ip (Fichier d'archive compressé) Oui Oui

@ Cliquer icl pour appliauer les dernigres modifications
2

(“pitdefender Acheter - Mon compte - Enredistrer - Aide - Support bechniqus - Historique

Exceptions

Les objets (fichiers, dossiers, extensions) exclus de I'analyse s'affichent. Il est indiqué
pour chaque objet si celui-ci est exclus d'une analyse a I'acceés, d'une analyse sur
demande ou des deux.

Note
Les exceptions spécifiées ici ne s'appliqguent PAS a I'analyse contextuelle.

Pour effacer un objet de la liste, sélectionnez le et cliquez sur le bouton = Effacer.

Pour editer un objet de la liste, sélectionnez le et cliquez sur le bouton i+ Editer. Une
nouvelle fenétre apparait vous permettant de modifier I'extension ou le chemin a
exclure et le type d'analyse dont vous souhaitez les exclure, le cas échéant. Effectuez
les modifications nécessaires, puis cliquez sur OK.
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Note

Vous pouvez aussi faire un clic droit sur un objet et utiliser les options du menu de
raccourcis pour le modifier ou le supprimer.

Vous pouvez cliquer sur Annuler pour revenir aux modifications effectuées dans le
tableau des régles, a condition que vous ne les ayez pas enregistrées en cliquant sur
Appliquer.

16.3.1. Exclusion des chemins de I'analyse

Pour exclure des chemins de l'analyse, cliquez sur le bouton = Ajouter. Vous serez
guidé tout au long du processus d'exclusion par l'assistant de configuration qui
apparaitra.

Etape 1/4 - Sélectionner le type d'objet

Bit Defender Total Security 2009 = x

Assistant d’exclusions - Ftape 1 de 4

Erape 2 Erapes frope 4

Sélectionnez le type de régle que vous voulez créer. Yous avez la possibilité d'exclure des chemins ou des extensions.

L'assistant d'exclusions BitDefender vous guidera pour créer des régles d'exclusions de certains fichiers ou dossiers de Fanalyse
antivirus . 1| et pas recommandé diexclurs des fichiers ou dossiers de 'analyse si vous n'stes pas administrateur ot i vous
navez pas andlysé les @éments exclus au préalable, BitDefender vous demandera si vous voulez rédiser une analyse & la
demande des &léments sxclus pour s'assurer que vatre ordinateUr n'a pas de virus.

(® Ne pas analyser les chemins pointant vers des fichiers ou des dossiers

() Me pas analyser les extensions

Définissez les exceptions de l'opération d'analyse avec précaution, et nfoubliez pas quil est recommandé de ne pas définir d'exception afin de
L garantir une protection compléte du systéme

&bitdefender [t suvane | annuer |
Type d'objet

Sélectionnez I'option d'exclusion d'un chemin de I'analyse.

Cliquez sur Suivant.
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Etape 2/4 - Spécifier les chemins a exclure

Bit Defender Total Security 2009 =R X

Assistant d’exclusions - Etape 2 de 4

Erape 3 Etape 4
Exclure des chemins
Veullez saisir i Iz chemin de emplacement qui ne dait pas étre analysé

Chernins d'acces sélectionnés
chdocuments and settings|vdandiutdesktopleicar test!
. Cirdessous, vous pouvesz sélectionner les chemins que vous voulez exclure de Fanalyse. Woublisz pas de ciquer sur Ajouter aprés

[] chaque sélection de chemin (fichier ou dossier), ¥ous pouvez ajouter plusieurs éléments  cette liste,

Définissez les excaptions ds fopération d'analyse avec précaution, et roubliez pas quil est recommands de ne pas définir dexception afin de
"L garantir une protection compléte du systéme

(< bitdefender precedent | suvant | mier |

Chemins a exclure

Pour spécifier les chemins a exclure de I'analyse, utilisez I'une des méthodes suivantes:

m Cliquez sur Parcourir, sélectionnez le fichier ou le dossier a exclure de l'analyse,
puis cliquez sur Ajouter.

m Saisissez le chemin a exclure de |'analyse dans la zone de texte, puis cliquez sur
Ajouter.

Note

Si le chemin indiqué n'existe pas, un message d'erreur apparait. Cliquez sur OK et
vérifiez la validité du chemin.

Les chemins apparaissent dans le tableau au fur et a mesure que vous les ajoutez.
Vous pouvez en ajouter autant que vous le souhaitez.

Pour effacer un objet de la liste, sélectionnez le et cliquez sur le bouton = Effacer.
Cliquez sur Suivant.
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Etape 3/4 - Sélectionner le type d'analyse

Bit Defender Total Security 2009 =R X

Assistant d’exclusions - Etape 3 de 4

Etape 4
Condition d"application

Sélectionnez le bype d'analyse qui sera utiisé pour les exceptions sélectionnées : & la demande, & 'accés ou les dew, Cliquez sur le texte de
chaque cellule dans la colonne de droike du tableau ci-dessous et sélectionnez I'option correspondant & vatre choix,

Objets selectionnés Condition d’application
cihdocurnents and settings\vdanciudesktopeicar_test!, A Facces

Définissez les excaptions ds fopération d'analyse avec précaution, et roubliez pas quil est recommands de ne pas définir dexception afin de
"L garantir une protection compléte du systéme

(< bitdefender precedent | suvant | mier |

Type d'analyse

Un tableau contenant les chemins a exclure de I'analyse et le type d'analyse dont ils
sont exclus est affiché.

Par défaut, les chemins sélectionnés sont exclus a la fois de I'analyse a l'acces et de
I'analyse sur demande. Pour modifier quand appliquer I'exception, cliquez sur la
colonne de droite et sélectionnez I'option souhaitée dans la liste.

Cliquez sur Suivant.
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Etape 4/4 - Analyser les fichiers exclus

Bit Defender Total Security 2009 =R X

Assistant d’exclusions - Etape 4 de 4

Terminer

Hous vous recemmandans d'exéruter Fanalyse & la demande de a cible exclue pour vous assurer que lordinateur ne
contient pas de wirus, 5ivous chaisissez de poursuivre [opération d'analyss, lassistant d'analyss & la demande s'affichera.
#lafin de [opération, il vous sera demandé quelles actions appliquer si des virus onk &6 trouvés.

[ sélectionnez l'option si vous woulez démarrer lanalyse aprés avoir cliqué sur Terminer

Définissez les excaptions ds fopération d'analyse avec précaution, et roubliez pas quil est recommands de ne pas définir dexception afin de
"L garantir une protection compléte du systéme

(bitdefender [“précitent | termner | aonuer |

Analyser les fichiers exclus

Il vous est fortement conseillé d'analyser les fichiers dans les chemins spécifiés pour
vous assurer qu'ils ne soient pas infectés. Cochez la case pour analyser ces fichiers
avant de les exclure de I'analyse.

Cliquez sur Terminer.
N'oubliez pas de cliquer sur Appliquer pour enregistrer vos modifications.

16.3.2. Exclusion des extensions de I'analyse

Pour exclure des extensions de I'analyse, cliquez sur le bouton + Ajouter. Vous serez
guidé tout au long du processus d'exclusion par l'assistant de configuration qui
apparaitra.
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Etape 1/4 - Sélectionner le type d'objet

Bit Defender Total Security 2009 =R X

Assistant d’exclusions - Etape 1 de 4

Etape 2 Etape 3 Etape 4

Sélectionnez le type de régle que vous voulez créer. Yous avez la possibilité d'exclure des chemins ou des extensions.

L'assistant d'sxclusions BitDeFender vous guidera pour crésr des régles d'sxclusions de certains fichiers ou dossiers ds Fanalyss
antivirus . 1| n'est pas recommandé diexclure des fichiers ou dossiers de [analyse si vous n'etes pas administrateur et si vous
riavez pas analysé les &léments exclus au préalable, BitDefender vaus demandera si vaus voulez réaliser une analyse & la
demande des éléments exchus pour s'assurer que votre ordinateur n'a pas de virus.

() Me pas analyser les chemins pointant vers des fichiers ou des dossisrs

(@ Me pas analyser lss extensions

Définissez les excaptions ds fopération d'analyse avec précaution, et roubliez pas quil est recommands de ne pas définir dexception afin de
"L garantir une protection compléte du systéme

&bitdefender [ ] suvane | amuer |

Type d'objet

Sélectionnez I'option d'exclusion d'une extension de I'analyse.

Cliquez sur Suivant.
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Etape 2/4 - Spécifier les extensions exclues

Bit Defender Total Security 2009

- X
Assistant d’exclusions - Etape 2 de 4
frape 3
Assistant d’exclusions

Etape 4
Veuillez saisir ici les extensions qui ne doivent pas 8tre anakysées

[~ =

Extensions sélectionnées

*.avi (Audio video Interleaved, fichier d'animation)
*.mpeq

Ci-dessous, vaus pouvez sélectionner les sxtensions que vaus woulez sxclure ds Fanalyse. Woublisz pas de dliquer sur Ajouter aprés
chague sélection d'extension. fous pouvez ajouter plusieurs &léments & cette liste.

Définissez les excaptions ds fopération d'analyse avec précaution, et roubliez pas quil est recommands de ne pas définir dexception afin de
"L garantir une protection compléte du systéme

Ebitdefender [ précédent | Suivant | Annuler |
Extensions a exclure

Pour spécifier les extensions a exclure de l'analyse, utilisez I'une des méthodes
suivantes:

m Sélectionnez dans le menu l'extension que vous souhaitez exclure de l'analyse,
puis cliquez sur Ajouter.
Note

Le menu contient la liste de toutes les extensions enregistrées dans votre systeme.
Lorsque vous sélectionnez une extension, sa description s'affiche si elle est disponible.

m Saisissez I'extension a exclure de I'analyse dans la zone de texte, puis cliquez sur
Ajouter.

Les extensions apparaissent dans le tableau au fur et a mesure que vous les ajoutez.
Vous pouvez en ajouter autant que vous le souhaitez.

Pour effacer un objet de la liste, sélectionnez le et cliquez sur le bouton = Effacer.
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Cliquez sur Suivant.

Etape 3/4 - Sélectionner le type d'analyse

Bit Defender Total Security 2009

Assistant d’exclusions - Ftape 3 de 4

Condition d’application

Sélectionnez le bype danalyse qui sers utiiss pour les exceptions sélectionnées : & la demands, & accés ou les dewx, Cliquez sur le texts de
chague cellule dans la colonne de droite du tableau ci-dessous et sélectionnez [option correspandant & votre choix.

Etape 4

Objets sélectionnés Condition &’ application
*.avi (Audio video Interleaved, fichier d'animation) Tous les deux
*.mpeg Tous les deux

Définissez les exceptions de l'opération d'analyse avec précaution, et nfoubliez pas quil est recommandé de ne pas définir d'exception afin de
L garantir une protection compléte du systéme

(<bitdefender [“précédent | Suivane ] —anmuier

Type d'analyse

Un tableau s'affiche contenant les extensions devant étre exclues de I'analyse et le
type d'analyse dont elles sont exclues.

Par défaut, les extensions sélectionnées sont exclues a la fois de I'analyse a I'acces
et de I'analyse sur demande. Pour modifier quand appliquer I'exception, cliquez sur
la colonne de droite et sélectionnez I'option souhaitée dans la liste.

Cliquez sur Suivant.

Antivirus 147



BitDefender Antivirus 2009

Etape 4/4 - Sélectionner le type d'analyse

Bit Defender Total Security 2009 =R X

Assistant d’exclusions - Etape 4 de 4

Terminer

®  Hous vous recommandons dexéeuter lanalyse 4 la demande de la cible exclue pour vous assurer que Pordinateur ne
0 contient pas de wirus. 5ivous chaisissez de poursuivre lopération d'analyse, lassistant d'analyss & la demande s'affichera.
#lafin de [opération, il vous sera demandé quelles actions appliquer si des virus onk &6 trouvés.

Définissez les excaptions ds fopération d'analyse avec précaution, et roubliez pas quil est recommands de ne pas définir dexception afin de
"L garantir une protection compléte du systéme

(bitdefender [“précitent | termner | aonuer |

Type d'analyse

Il est fortement conseillé d'analyser les fichiers comportant les extensions spécifiées
pour vous assurer qu'ils ne soient pas infectés.

Cliquez sur Terminer.

N'oubliez pas de cliquer sur Appliquer pour enregistrer vos modifications.

16.4. Zone de quarantaine

BitDefender permet d’isoler les fichiers infectés ou suspects dans une zone sécurisée,
nommée quarantaine. En isolant ces fichiers dans la quarantaine, le risque d’étre
infecté disparait et, en méme temps, vous avez la possibilité d’envoyer ces fichiers
pour une analyse par le VirusLab de BitDefender.

Pour afficher et gérer les fichiers en quarantaine et pour configurer les parametres de
la quarantaine, cliquez sur Antivirus > Quarantaine dans l'interface avancée.
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BitDefender Antivirus 2009 - Version d'évaluation

Général
Antivirus
Contréle ¥ie privée
Wulnérabilité
Cryptage

Mode JeufPortable
Réseau

Mise & jour

Enregistrement

L quarantaine,

(&bitdefender

Quarantaine

MODE STANDARD [RISIEY
ETAT : il ¥ a 3 problémes en attente TOUT CORRIGER

Résident. Exclusions Quarantaine
Dossier de quarantaine
Hom du fichier Mo du virus Emplacsment Envoyé
EX Win32 Parite Hr\Documents and...|av_testbed|,  MNon
4 EICAR-Test-File (not avirus)  H:iDocuments and...iav_testbed)  Mon
4 EICAR-Test-File (not avirus)  H:iDocuments and...iav_testbed)  Mon
3w Win32 Parite Hr\Documents and...\av_testbed|  Non

Paramétres | Envoyer ]

Les &léments considérss comme des menaces potentislles st qui ront pas &t désinfectés ou supprimés pendant [analyse seront mis en

Acheter - Mon compke - Enregistrer - Aide -

Suppart techniqus - Historique

La partie Quarantaine affiche tous les fichiers actuellement isolés dans le dossier
Quarantaine. Pour chaque fichier en quarantaine, vous pouvez voir son nom, le nom
du virus détecté, le chemin de son emplacement d'origine et sa date de soumission.

Note

Quand un virus est en quarantaine, il ne peut faire aucun dégat car il ne peut ni étre

exécuté ni lu.

16.4.1. Gérer les fichiers en quarantaine

Pour effacer un fichier sélectionné dans la zone de quarantaine, cliquez sur le bouton
= Déplacer. Si vous voulez restaurez un fichier sélectionné dans son emplacement
d'origine, cliquez sur Restaurer.

Vous pouvez envoyer un fichier depuis la quarantaine aux BitDefender Labs en cliquant

sur Envoyer.

Antivirus

149



BitDefender Antivirus 2009

Menu contextuel. Le menu contextuel qui vous est proposé vous permet de gérer
facilement les fichiers en quarantaine. Les options disponibles sont les mémes que
celles mentionnées précédemment. Vous pouvez aussi sélectionner Actualiser pour
rafraichir la zone de quarantaine.

16.4.2. Configuration des paramétres de la quarantaine

Pour configurer les paramétres de la quarantaine, cliquez sur Paramétres. Une
nouvelle fenétre s'affiche.

BitDefender - Paramétres de quarantaine

[ Supprimer les anciens fichiers
Supprimer les Fichiers de plus de jour(s)

Rechercher les anciens fichiers tous les jour(s)

] Supprimer les doublans

Rechercher les doublons tous les jour(s)
[] Soumettre automatiquement les fichiers

Soumettre les Fichiers toutes les mindte(s)
[w] Analyser les fichiers en quarantaine aprés la mise & jour

[ Restaurer les fichiers nettoyeés
@ “ous pouvez configurer ici les paramétres de quarantaine

2

Configuration de la zone de quarantaine

En utilisant les paramétres de la quarantaine, vous pouvez configurer BitDefender
pour exécuter automatiquement les actions suivantes:

Supprimer les anciens fichiers. Pour supprimer automatiquement les anciens
fichiers en quarantaine, cochez l'option correspondante. Vous devez spécifier aprés
combien de jours les fichiers en quarantaine doivent étre supprimés et la fréquence
a laquelle BitDefender doit rechercher les anciens fichiers.

Note

Par défaut, BitDefender recherche les anciens fichiers chaque jour et supprime les
fichiers de plus de 30 jours.
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Supprimer les doublons. Pour supprimer automatiquement les doublons de fichiers
en quarantaine, cochez l'option correspondante. Vous devez spécifier le nombre de
jours entre deux recherches consécutives de doublons.

Note
Par défaut, BitDefender recherche les doublons de fichiers en quarantaine chaque jour.

Soumettre automatiquement les fichiers. Pour soumettre automatiquement les
fichiers en quarantaine, cochez I'option correspondante. Vous devez spécifier la
fréquence a laquelle soumettre les fichiers.

Note
Par défaut, BitDefender soumettra automatiquement toutes les heures les fichiers mis
en quarantaine.

Analyser les fichiers en quarantaine aprés une mise a jour. Pour analyser
automatiquement les fichiers en quarantaine aprés chaque mise a jour effectuée,
cochez l'option correspondante. Vous pouvez choisir de remettre automatiquement
vos fichiers sains dans leur emplacement d'origine en sélectionnant Restaurer les
fichiers sains.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre.

Antivirus 151



BitDefender Antivirus 2009

17. Contréle Vie privée

BitDefender contréle des dizaines de “points a risque” dans votre systéme ou les
spywares pourraient agir, et analyse également les modifications apportées a votre
systeme et a vos logiciels. C’est efficace contre les chevaux de Troie et autres outils
installés par des hackers, qui essaient de compromettre votre vie privée et d’envoyer
vos informations personnelles, comme vos numéros de carte bancaire, de votre
ordinateur vers le pirate.

17.1. Statut du Contrédle Vie privée

Pour configurer le Controle Vie privée et consulter des informations sur son activite,
rendez-vous dans Contréle Vie privée>Etat dans le Mode avancé.

BitDefencler Antivirus 2009 - Version d'évaluation BES
ETAT : il ¥ a 2 problémes en attente
Etat Identity Registre Cookies Scripts
eénéral
Antivirus [#|Le contrdle vie privée est activé

Contréle didentité désactive

Contréle Vie privée

Wulnérabilité
Niveau de pratection
Cryptage
R Pt Anvessit TOLERANT
Réseau - Identité Contrdle désactivé

- Registre Contréle désactivé
- Cookies Contrdle désactivé
- Seripts Contréle désactivé

Mise & jour Défaut

Enregistrement
Tolérant

Statistiques de Contrile Vie privée

Informations didentité bloquées : 0
Modifications registre bloquées : 0
Cookies bloqués : 0
Seripts bloqués : 0

Le madule Protection Yie privée est maintenant désactivé, Yeuilez cocher cette case pour Factiver, Pour |a sécurité de vos données, il est
L recommandé de conserver le module Protection Vie privée activé en permanence

(& bitdefender Acheter - Mon compts - Enregistrer - Alde - Support bechnique - Historigus

Statut du Controle Vie privée
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Vous pouvez vérifier si le Controle Vie privée est activé ou désactivé. Si vous voulez
modifier I'état du Contréle Vie privée, cochez ou décochez la case correspondante.

Important
Pour prévenir le vol d'informations et protéger votre vie privée, laissez le module
Controle Vie Privée activé.

Le Contréle Vie privée protége votre ordinateur en effectuant ces contrles de
protection essentiels :

m Contréle d'identité - protége vos données confidentielles en filtrant tout le trafic
sortant Internet (HTTP), e-mail (SMTP) et de messagerie instantanée selon les
régles que vous avez créées dans la section Identité.

m Controle de la base de registre - demande votre autorisation dés lors qu'un
programme tente de modifier une entrée de registre afin de s'exécuter au démarrage
de Windows.

m Controle des cookies - demande votre autorisation des lors qu'un nouveau site Web
tente de créer un cookie sur votre ordinateur.

m Contrdle des scripts - demande votre autorisation dés lors qu'un site Web tente
d'exécuter un script ou un autre contenu actif.

En bas de la section, vous pouvez consulter les statistiques du Controle Vie privée.

17.1.1. Configuration du niveau de protection

Vous pouvez choisir le niveau de protection qui répond le mieux a vos besoins de
sécurité. Déplacez le curseur sur I'échelle pour choisir le niveau approprié.

Il existe trois niveaux de protection:

Niveau d e|Description

protection
Tolérant Seul le Contréle de la base de registre est activé.
Défaut Le Controle de la base de registre et le Contréle d'ldentité

sont activés.

Agressif Le Contréle de la base de regsitre, le Contréle d'identité et
le Contréle des scripts sont activés.
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Vous pouvez personnaliser le niveau de protection en cliquant sur Personnaliser.
Dans la fenétre qui apparaitra, sélectionnez les controles de protection que vous
souhaitez activer et cliquez sur OK.

Cliquez sur Niveau par défaut pour placer le curseur sur le niveau par défaut.

17.2. Controle d'identité

La protection des données confidentielles est un sujet important qui nous concerne
tous. Le vol d'informations a suivi le développement de I'Internet et des communications
et utilise de nouvelles méthodes pour pousser les gens a communiquer leurs données
privées.

Qu'il s'agisse de votre adresse email ou de votre numéro de carte bancaire, si ces
informations tombent dans de mauvaises mains vous pouvez en subir les
conséquences: crouler sous le spam ou retrouver votre compte bancaire vide.

Le contréle d'identité vous protege contre le vol de données sensibles lorsque vous
étes connecté a Internet. En se basant sur les régles définies par vous-méme, le
controle d'identité analyse le trafic Internet, de messagerie et de messagerie
instantanée partant de votre ordinateur, pour y rechercher des chaines de texte
spécifiques que vous avez définies (par exemple, votre numéro de carte de crédit).
En cas de correspondance, la page Web, I'e-mail ou I'échange de messagerie
instantanée concerné est bloqué.

Vous pouvez créer des regles pour protéger toutes les informations que vous
considérez comme personnelles ou confidentielle, votre numéro de téléphone, votre
adresse e-mail ou votre Numéro de compte bancaire... Le support multi-utilisateurs
est fourni pour que les utilisateurs connectés sur des comptes Windows différents
puissent configurer et utiliser leurs propres regles de protection. Les régles que vous
créez sont appliquées et accessibles uniquement lorsque vous étes connecté sur
votre compte utilisateur Windows.

Pourquoi utiliser le Controle d'identité?

m Le Controle d'identité est tres efficace dans le blocage des spywares keylogger. Ce
type d'applications malicieuses enregistre vos frappe clavier et les envoit par Internet
a des pirates. Le pirate peut récupérer des informations sensibles a partir des
données volées, comme vos numéros de comptes bancaires ou vos mots de passe
pour les utiliser a son propre profit.

Dans I'hypothése ou une application de ce type réussirait a contourner la protection
antivirus, elle ne pourra pas envoyer les données subtilisées par email, par le web
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ou par messagerie instantanée si vous avez crée les régles de protection d'identité
adaptées.

m Le Contréle d'identité peut vous protéger contre les tentatives de phishing (Attaques
visant a voler les informations personnelles). La technique la plus répandue lors
des tentatives de Phishing est I'envoi d'un email trompeur visant a vous amener a
communiquer vos informations personnelles sur une fausse page Web.

Par exemple, vous pouvez recevoir un email prétendument de votre banque vous
demandant de mettre a jour rapidement vos informations bancaires. Cet email vous
propose de cliquer sur un lien vous redirigeant vers une page Web sur laquelle
vous devez communiquer vos informations personnelles. Bien qu'ils aient l'air
|égitimes, le lien de redirection et la page Web vers laquelle vous étes redirigé sont
faux. Si vous cliquez sur le lien contenu dans I'email et que vous entrez vos
informations personnelles sur la fausse page web, vous divulguerez ces informations
au pirate qui est 'auteur de cette tentative de phishing.

Si les regles de protection d'identité sont actives, vous ne pourrez pas soumettre
d'information personnelle sur une page Web (comme votre Numéro de carte de
crédit par exemple) sauf si vous avez explicitement définit cette page comme étant
autorisée a recevoir ce type d'information.

Pour configurer le controle d'identité, rendez-vous dans Controéle Vie privée>ldentité
dans le Mode avancé.

Contréle Vie privée 155



BitDefender Antivirus 2009

BitDefender Antivirus 2009 - Version d'évaluation

Contréle Vie privée
Wulnérabilité

Cryptage

Mode JeufPortable
Réseau

Mise & jour

Enregistrement

MODE STANDARD [RISIEY
ETAT : il ¥ a 2 problémes en attente TOUT CORRIGER
Etat Identity Registre Cookies Scripts
Général
Ankivirus |¥|Pratection 1dentité
Tentatives bloquées : 0

Momdslat... Typed.. H.. S.. Mo

1 carteb.,. o ouioa, oui aucun

Mots entiers  Respect...

Description

@ Cocher cette case pour ackiver a probection de [identité
A

&bitdefender

Acheter - Mon compte - Enrsgistrer - Alds - Support bechniqus - Historique

Controle d'identité

Suivez les étapes suivantes pour utiliser le contréle d'identité :

1. Cochez la case Controle d'identité.

2. Définissez les regles nécessaires a la protection de vos données sensibles. Pour
plus d'informations, reportez-vous a « Création de regles d'ldentité » (p. 156).

3. Définissez si nécessaire des exceptions pour les régles que vous venez de créer.
Pour plus d'informations, reportez-vous a « Définition des exceptions » (p. 160).

17.2.1. Création de régles d'ldentité

Pour créer une régle de protection de l'identité, clique sur le bouton = Ajouter et suivez
les instructions de I'assistant de configuration.
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Etape 1/4- Fenétre d'accueil

BitDefender 2009 - Assistant Régle d'Identité

Le module de Contrile de Vie Privée surveille le trafic HTTP {web) et SMTP (e-mail) sortant de
wotre ordinateur afin de préserver wos informations confidentielles - comme les numéros cartes de
crédit, de séourité sociale ou d'autres informations,

et assistant va vous indiquer les gtapes & suivre pour créer des régles de confidentialicé. Yous
pouvez également le faire en wous dirigeant sur Mode avancé » Contréle Yie privés et en cliquant
sur licdine d'ajout de réles situé dans la partie supérieure de [onglet Contréle Vie privée.

Q

Fenétre de bienvenue

Cliquez sur Suivant.
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Etape 2/4 - Définir le type de régle et les données

BitDefender 2009 - Assistant Régle d'Identité

Mom de larégle [carte Bancaie |

Type de régle |Earte bancaire |

Dornées delaréale [ 123412341234 ]

®  Lesinformations personnelies sont cryptées et ne peuvent &tre Utlisées par quelqu'un

§  d'autre que vous. Pour encore plus de sécurité, nous wous conseillans de ne saisir qu'une
partis de linfarmation que vous souhaitez protéger (exemple @ si vaus souhaitez Fitrer e
trafic de cette adresse email : john.dos@example.com, vous devriez seulement inclure
ekt

(O st e domnées de o regle
précédent | suvant | annuler |

Définition des types de régles et de données

Vous devez définir les paramétres suivants:

= Nom de la régle - saisissez le nom de la régle dans ce champ de saisie.

m Type de régle - détermine le type de régle (addresse, nom, carte de crédit, code
PIN, etc.)

m Données de la régle - saisissez les données que vous voulez protéger dans ce
champ de saisie. Si par exemple vous voulez protéger votre numéro de carte de
crédit, saisissez ici l'intégralité ou une partie de celui-ci.

Note

6 Si vous saisissez moins de trois caractéres, vous serez invité a valider les données.
Nous vous recommandons de saisir au moins trois caractéres afin d'éviter le blocage
erroné de messages et de pages Web.

Toutes les données que vous enregistrez sont cryptées. Pour plus de sécurité, n'entrez
pas toutes les données que vous souhaitez protéger.

Cliquez sur Suivant.
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Etape 3/4 - Sélectionner le trafic

BitDefender 2009 - Assistant Régle d'Identité

Analyser le trafic HTTP
Analyser SMTP (mails sorkants)
Analyser la messagerie inst.

Rechercher les mots entiers
[]Respecter Ia casse

®  Trafic SMTP (e-mail) et Trafic HTTP (web) et Trafic de messagerie
[] instantanée (messenger)contenant vos informations personnelles seront
bloqués.

Q
[Crreceaent 1 suant | ponuier |

Sélection du trafic

Sélectionnez le type de trafic que BitDefender doit analyser. Les options suivantes
sont disponibles:

m Analyse HTTP - Analyse le flux HTTP (web) et bloque les données qui sont prévues
dans la regle de gestion des données.

m Analyse SMTP - Analyse le flux SMTP (mail) et bloque les emails sortants qui
contiennent les éléments déterminés dans la régle de gestion des données.

m Analyser la messagerie instantanée - Analyse le trafic de messagerie instantanée
et bloque les échanges sortants qui contiennent les éléments déterminés dans la
régle de gestion des données.

Vous pouvez choisir d'appliquer la regle uniquement si les données de la régle
correspondent a tous les mots ou a la chaine de caractéres détectée.

Cliquez sur Suivant.
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Etape 4/4 - Décrire la régle

BitDefender 2009 - Assistant Régle d'Identité

Description ds la régls

. Entrez une description pour cette régle. Catte description devrait vous
0 permetire -3 vous et & d'autres administrateurs- dlidentifier Facilement les
informations qui ont &té bloquées.

Q
[“oreceaent | remmer | onuier |

Description de la régle

Entrez une description courte de la regle dans le champ correspondant. Puisque les
données bloquées (chaines de caracteres) ne sont pas affichées sous forme de texte
clair quand vous accédez a la regle, la description devrait vous aider a l'identifier
rapidement.

Cliquez sur Terminer. La regle apparaitra dans le tableau.

17.2.2. Définition des exceptions

Il'y a certains cas ou vous avez besoin de définir des exceptions a des regles d'identité
spécifiques. Si vous créez, par exemple, une regle de confidentialité pour éviter que
votre numéro de carte de crédit ne soit envoyé via HTTP (Web), chaque fois que le
numéro de votre carte sera soumis sur un site Web depuis votre compte utilisateur,
la page correspondante sera bloquée. Si vous voulez, par exemple, acheter des
chaussures sur une boutique en ligne (que vous savez fiable), vous devrez spécifier
une exception a la régle correspondante.

Pour ouvrir la fenétre permettant de gérer les exceptions, cliquez sur Exceptions.
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BitDefender 2009 - Exceptions aux régles d'identité *
+ =]
Adresse e-mailfweb autorisée Type dexception
e SOCIRtRGRNErale. fr Chaisissez un type
Q
Exceptions

Pour ajouter une exception, procédez comme suit :

1. Cliquez sur Ajouter pour ajouter une nouvelle entrée dans le tableau.

2. Double-cliquez sur Spécifier I'adresse autorisée et indiquez I'adresse du site
Internet, de I'e-mail ou du contact de messagerie instantanée que vous souhaitez
ajouter en tant qu'exception.

3. Double-cliquez sur Choisissez un type et sélectionnez dans le menu I'option
correspondant au type d'adresse précédemment indiquée.
m Sivous avez indiqué une adresse Web, sélectionnez HTTP.
m Sivous avez indiqué une adresse e-mail, sélectionnez SMTP.
m Si vous avez indiqué un contact de messagerie instantanée, sélectionnez
Messagerie instantanée.

Pour supprimer une exception de la liste, sélectionnez-la, puis cliquez sur Supprimer.

CliquezOK pour sauvegarder les changements.

17.2.3. Gestion des régles

Vous pouvez voir les régles existantes dans le tableau correspondant.
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Pour supprimer une régle, sélectionnez-la et cliquez sur le bouton = Supprimer.

Pour modifier une régle, sélectionnez-la, puis cliquez sur le bouton i Editer ou
double-cliquez dessus. Une nouvelle fenétre est alors affichée.

Dans cette rubrique, vous pouvez modifier le
: nom, la description et les paramétres de la
regle (type, données et trafic). Cliquez sur OK

Type de régle carte hancare . e .
pour enregistrer les modifications.

Analyser HTTP {navigation Web) [#] Rechercher les mats entiers
Analyser Smtp (messagerie) || Respecter |a casse
[w] Analyser la messagerie inst.

x

BitDefender 2009 - Modifier une régle d'identité

<]

Description de |a régle

Q
[ o aonuer ]

Editer une régle

17.3. Contréle de la base de registre

Contréle Vie privée

Une partie trés importante du systéme d’exploitation Windows est appelée la Base
de registres. C’est I'endroit ou Windows conserve ses paramétrages, programmes
installés, informations sur l'utilisateur et autres.

La Base de registres est également utilisée pour définir quels programmes devraient
étre lancés automatiquement lorsque Windows démarre. Cette fonction est souvent
détournée par les virus afin d’étre automatiquement lancé lorsque I'utilisateur redémarre
son ordinateur.

Le Contréle des registres surveille les registres Windows — cette fonction est
également utile pour détecter des chevaux de Troie. Il vous alertera dés qu'un
programme essaiera de modifier une entrée dans la base de registres afin de s’exécuter
au démarrage de Windows.
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. test_vbscript.exe
@ Yalont) dve sinubé(s) & ls bass de
registre Windows

Application path:

H:\Dacuments and
Settings|dFlorea\Deskiopt
test_vbscript exe

Si voUs connaissez ce programme, nous
@ 1S raeomanons o sutoriser catte
action.

[hstorer ] Somer

Alerte registres

BitDefender Antivirus 2009

Vous pouvez voir le programme essayant de modifier le
registre de Windows.

Si vous ne reconnaissez pas le programme et qu'il vous
semble suspect, cliquez sur Bloquer pour I'empécher de
modifier le registre Windows. Autrement, cliquez sur
Autoriser pour permettre la modification.

Une regle est créée et ajoutée aux tableaux des regles a
partir de votre réponse. La méme action est appliquée a
chaque fois que ce programme tente de modifier une
entrée de la base registre.

Note

6 BitDefender vous alertera lors de l'installation de nouveaux logiciels nécessitant d’étre
lancés aprées le prochain démarrage de votre ordinateur. Dans la plupart des cas, ces
programmes sont légitimes et peuvent étre autorisés.

Pour configurer le contrdle de la base de registre, rendez-vous dans Contréle Vie
privée>Base de registre dans le Mode avancé.

Contréle Vie privée
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BitDefender Antivirus 2009 - Version d'évaluation =Jlx
ETAT : il ¥ a 2 problémes en attente
Etat Identity Registre Cookies Scripts
Général
[E— [#] Activer le contrdle de la base de registre

——— Tentatives bloquées : 0
Contrdle Vie privée 5 -

Wulnerabilice Mom Action  Chermin de [3pplication
Cryptage test_vhscript.exe Auto,..  H:\Documents and Settings'dflorealDesktopitest_vbscript.exe
Mode JeufPortable
Réseau
Mise & jour

Enregistrement

@ Check this box bo enable Redistry Cortral,
A

(& bitdefender Acheter - Mon compts - Enregistrer - Alde - Support bechnique - Historigus

Controle de la base de registre

Vous pouvez voir les régles existantes dans le tableau correspondant.

Pour supprimer une régle, sélectionnez-la et cliquez sur le bouton = Supprimer.

17.4. Contréle des cookies

Les Cookies sont trées communs sur Internet. Ce sont des petits fichiers stockés sur
I'ordinateur. Les sites web les créent afin de connaitre certaines informations
concernant vos habitudes de surf.

Les Cookies sont généralement la pour vous faciliter la navigation. Par exemple, ils
peuvent permettre a un site web de mémoriser votre nom et vos préférences, pour
que vous n'ayez pas a les renseigner a nouveau.

Mais les cookies peuvent aussi étre utilisés pour compromettre la confidentialité de
vos données, en surveillant vos préférences de navigation.

Contréle Vie privée 164



BitDefender Antivirus 2009

C'est la que la fonction Controle des cookies est trés utile. Si elle est activée, la
fonction Contréle des cookies vous demandera une validation a chaque fois qu'un
nouveau site Web tentera de déposer un cookie.

BitDefender Alerte de cookies suspect:

§ & rirefox

.
Chemin : c:\program files\mozilla firefoxy
frefox.exe

Question:

Ce programme essaie d'envoyer un cookiz
Iacal & v yahoo.com).
L'autorisez-vous 7

Cogkie : ensemble dinformations qulun site
wieh demande au navigateur de stacker

U sur lordinateur, 11 est envoyé au serveur 4

TqUESto.

Alerte de cookies

Vous pouvez voir le nom de l'application qui tente
d'envoyer un fichier de type cookie.

Sélectionnez Retenir cette réponse et cliquez sur Oui
ou Non et une regle sera créée, appliquée et listée dans
le tableau des regles.

Cette fonction vous aide a choisir a quels sites faire confiance et quels sites vous

préférez éviter.

Note

A cause du grand nombre de cookies utilisés sur Internet, le module Contréle des
Cookies peut étre légérement génant au départ. |l vous posera beaucoup de questions
concernant l'acceptation de nouveaux cookies sur votre ordinateur. Au fur et a mesure
que vous ajouterez vos sites Web favoris a la liste des regles, votre navigation
redeviendra aussi simple qu'auparavant.

Pour configurer le controle des cookies, rendez-vous dans Contréle Vie
privée>Cookie dans le Mode avancé.

Contréle Vie privée
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BitDefender Antivirus 2009 - Version d'évaluation MODE STANDARD [MIEIES
ETAT : il ¥ a 2 problémes en attente TOUT CORRIGER
Etat Identity Registre Cookies Scripts
Général
[E— [#] Activer e contrdle des cookies
o T Cookies bloqués : i
Contrdle Vie privée 5 | (=
Hulnerabilie Domaine Direction : Action
Cryptage

Mode JeufPortable
Reseau
Mise & jour

Enregistrement

Cochez catte case pour activer le contréle dss cookiss. Les cookies peuvent 8tre utlisés pour "tracer” votre navigation sur le web, Vous devrisz
L accepler seulement les cookies des sites web de confiance,

(& bitdefender Acheter - Mon compts - Enregistrer - Alde - Support bechnique - Historigus

Controle des cookies

Vous pouvez voir les régles existantes dans le tableau correspondant.

Important

@ Les régles sont listées dans I'ordre de priorité en commencant par le haut de la liste,
la premiére regle a la priorité la plus élevée. Glisser & déposer les régles afin de changer
leur priorité.

Pour supprimer une regle, sélectionnez-la et cliquez sur le bouton = Supprimer. Pour
modifier les paramétres de la régle, double cliquez dessus et faites les changements
désirés dans la fenétre de configuration.

Pour ajouter manuellement une régle, cliquez sur le bouton = Ajouter et configurer
les paramétres de la régle dans la fenétre de configuration.
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17.4.1. Fenétre de configuration

Lorsque vous modifiez ou ajoutez manuellement une régle, une fenétre de configuration

apparait.

BitDefender 2009

Entrez le domaine
© Tous
@ Entrez le domaine

Sélectionnez I'action

@ Permit

@ Deny
Sélectionnez la direction
@ oOutgaing

@ Incoming

@ Both

®  Sélectionnez les sites web et les domaines dont vous voulez accepter ou

B refuser les cookies. Les cookies sont Utilisés pour observer les habitudes
de navigation et d'autres informations, Sachez toutefois que certains sites
e peuvent Fonctionner corrackement sans cookies.

@ Saisir FURL du domaine
Ly

Selection de I'Adresse, de I'Action et de la Direction
Vous pouvez définir les paramétres:
m Adresse domaine - vous pouvez introduire le nom de domaine sur lequel porte la

regle.
m Action - sélectionnez I'action liée a la regle.

Action Description

Autoriser Les cookies de ce domaine seront autorisés.

Interdire Les cookies de ce domaine ne seront pas autorisés.
m Direction - sélectionne la direction du trafic.

Type Description

Sortant La régle s'applique seulement aux envois d'informations vers
les serveurs auxquels vous accédez.
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Type Description

Entrant La régle s'applique seulement aux envois d'informations en
provenance des serveurs auxquels vous accédez.

Les deux La regle s’applique dans les deux directions.

Note
Vous pouvez accepter des cookies et interdire leur envoi en sélectionnant I'action
Interdire et la direction Sortant.

Cliquez sur Terminer.

17.5. Contréle des scripts

Les Scripts et d’autres codes comme les contréles ActiveX et Applets Java, qui sont
utilisés pour créer des pages web interactives, peuvent étre programmés pour avoir
des effets néfastes. Les éléments ActiveX, par exemple, peuvent obtenir un acces
total a vos données et peuvent lire des données depuis votre ordinateur, supprimer
des informations, capturer des mots de passe et intercepter des messages lorsque
vous étes en ligne. Il est recommandé de n'accepter les contenus actifs que sur les
sites que vous connaissez et auxquels vous faites parfaitement confiance.

BitDefender vous laisse le choix d’exécuter ou de bloquer ces éléments.

Avec le Contréle de scripts vous pourrez définir les sites web auxquels vous faites
confiance ou non. BitDefender vous demandera une validation dés qu’un site Web
essaiera d’activer un script ou tout type de contenu actif:

BitDefender Alerte de scripts suspects Vous pouvez voir le nom de la ressource.

§ @ Firefox Sélectionnez Retenir cette réponse et cliquez sur Oui
: Sharin: ooy sl o ou Non et une régle sera créée, appliquée et listée dans
ouention: le tableau des régles. Vous ne serez dés lors plus
e e interrogé lorsque ce méme site essaiera de vous envoyer
www.bitdsfender.com] par serwice http, .
P TR un contenu actif.
Script ¢ bype de conkenu ackiF dont une:
@ appication a besoi pour exéruter des
opérations spécifiques, Autorisez son
ﬁgﬁﬂ il est requis pour une application
[ 0w J o |
Alerte de scripts
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Pour configurer le contréle des scripts, rendez-vous dans Controéle Vie privée>Script
dans le Mode avanceé.

BitDefender Antivirus 2009 - Version d'évaluation SE
ETAT : il ¥ a 2 problémes en attente
Etat Identity Registre Cookies Scripts
Général
Antivirus [¥] Activer le contréle des scripts
P Seripts blogqués © 0
Contrdle Vie privee CripEs BioauEs = [=
Wulnérabilité R action
Cryptage

Mode JeufPortable
Reseau

Mise & jour

Enregistrement

Cocher cetts case pour activer & contrBls des scripts, pour autoriser ou refuser lexécLtion de scripts. Les scripts maltveilants peuvent
ttre la sécurité de votre systeme, Il est recommandé de bloguer les scripts provenant de bous les domaines n'étant pas des domaines

Acheter - Mon compte - Enrsgistrer - Alds - Support bechniqus - Historique

Controle des scripts

Vous pouvez voir les régles existantes dans le tableau correspondant.

Important

@ Les regles sont listées dans I'ordre de priorité en commencant par le haut de la liste,
la premiére régle a la priorité la plus élevée. Glisser & déposer les régles afin de changer
leur priorité.

Pour supprimer une regle, sélectionnez-la et cliquez sur le bouton = Supprimer. Pour
modifier les paramétres de la régle, double cliquez dessus et faites les changements
désirés dans la fenétre de configuration.

Pour créer manuellement une regle, cliquez sur le bouton = Ajouter et configurer les
paramétres de la régle dans la fenétre de configuration.
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17.5.1. Fenétre de configuration

Lorsque vous modifiez ou ajoutez manuellement une régle, une fenétre de configuration
apparait.

BitDefender 2009

Entrez le domaine

Sélectionnez Faction
@ Permit
@ Deny

Selesct the specific domain(s) that you want ta allow or block scripting For.
Generally, you should use this wizard ta specify the domains you want ta
permit scripting From, It is recommended that you black scripts from all
domains you don't explicitly trust.

@ Saisir FURL du domaine
Ly

Sélection des adresses de domaine et Action

Vous pouvez définir les paramétres:

m Adresse domaine - vous pouvez introduire le nom de domaine sur lequel porte la
regle.
m Action - sélectionnez I'action liée a la regle.

Action Description

Autoriser Les scripts de ce domaine seront exécutés.
Interdire Les scripts de ce domaine ne seront pas exécutés.

Cliquez sur Terminer.
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18. Cryptage de messagerie instantanée

Par défaut, BitDefender crypte toutes vos sessions de messagerie instantanée, a
condition que :

m votre correspondant ait installé sur son ordinateur une version de BitDefender qui
prenne en charge le cryptage de messagerie instantanée et que ce dernier soit
activé pour l'application de messagerie instantanée utilisée pour converser ;

m vous et votre correspondant utilisiez soit Yahoo Messenger, soit Windows Live
(MSN) Messenger.

Important

@ BitDefender ne cryptera pas la conversation si le correspondant utilise une application
a interface Web, telle que Meebo, ou une autre application de chat compatible Yahoo
Messenger ou MSN.

Pour configurer le cryptage de messagerie instantanée, rendez-vous dans
Cryptage>Cryptage de messagerie instantanée dans le Mode avancé.

ﬁ Note
Vous pouvez aisément configurer le cryptage de messagerie instantanée en utilisant
la barre d'outils BitDefender dans la fenétre de chat. Pour plus d'informations,
reportez-vous a « Intégration dans Messenger » (p. 36).
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BitDefender Antivirus 2009 - Version d'évaluation MODE STANDARD EERIRS
ETAT : il ¥ a 2 problémes en attente TOUT CORRIGER
Mess. Inst.
Général
Ankivirus |_|cryptage de messagerie instantanée désactivé.
Contréle ¥ie privée
Wulnérabilité
Exceptions de cryptage
Cryptage
2=
Mode JeufPortable
ID utilisakeur Frogramme
Réseau
Mise & jour
Enregistrement
Connexions actuelles
10 utilisateur Programme Etat cryptage
Q
(“pitdefender Acheter - Mon compte - Enredistrer - Aide - Support bechniqus - Historique

Cryptage de messagerie instantanée

Par défaut, le cryptage de messagerie instantanée est activé pour Yahoo Messenger
et Windows Live (MSN) Messenger. Vous pouvez désactiver ce cryptage de
messagerie instantanée soit entierement, soit uniquement pour une application de
chat spécifique.

Deux tableaux sont affichés :
m Exclusions de Cryptage - Liste les contacts de messagerie et les messageries

correspondantes pour lesquels le cryptage est désactivé. Pour effacer un contact
de la liste, sélectionnez-le et cliquez sur le bouton - Effacer.

m Connexions actuelles - Liste les connexions de messageries instantanées qui
sont cryptées ou non. (Contacts et messageries associées) Une connexion peut
ne pas étre cryptée pour les raisons suivantes :

» Vous avez volontairement désactivé le cryptage pour un contact particulier.
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» Votre contact n'a pas de version BitDefender installée supportant le cryptage des
messageries instantanées.

18.1. Désactiver le cryptage pour des utilisateurs
spécifiques

Pour désactiver le cryptage pour un utilisateur spécifique, suivez ces étapes :

1. Cliquez sur le bouton # Ajouter pour ouvrir la fenétre de configuration.

BitDefender - Paramétres utilisateur *

10 utilisateur | vhscript_someid

Programme @ vahoo Messenger

() windows Livee [MSM) Messengsr

[ o | annuer |
Ajout de contacts

2. Tapez dans le champ de saisie l'identifiant utilisateur de votre contact.

3. Sélectionnez l'application de messagerie instantanée associée au contact.

4. Cliquez sur OK.
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19. Vulnérabilité

Une étape importante permettant de préserver votre ordinateur contre les personnes
malveillantes et les menaces est de maintenir a jour votre systeme d'exploitation et
vos principales applications. De plus, afin de prévenir tout accés physique non autorisé
a votre ordinateur, il est recommandé d'utiliser des mots de passe complexes (qui ne
peuvent pas étre devinés trop facilement) pour chaque compte utilisateur Windows.

BitDefender vérifie a intervalle régulier les vulnérabilités de votre systéme et vous
informe des problémes rencontrés.

19.1. Etat

Pour configurer I'analyse automatique des vulnérabilités ou lancer une analyse des
vulnérabilités, allez dans Etat> Vulnerabilité dans l'interface avancée.

BitDefender Antivirus 2009 - Version d'évaluation =Jlx
ETAT : il ¥ a 1 probléme en attente
Etat Parametres
Général
P Contrile de vulnérabilité automatique activé
Contréle Yie privée [ Ventier |

Vulnérabilité

[E—— Etat du dernier contrSle de vulnérabilité

Made JeujPortable
Réseau
Mise & four

Enregistrement

Q
(& bitdefender acheter - Mon compte - Enegistrer - Aide - Support technigue - Historique

Etat de la vulnérabilité
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Le tableau affiche les problémes couverts lors de la derniére analyse de vulnérabilité
ainsi que leur état. Vous pouvez consulter I'action a entreprendre pour réparer chaque
vulnérabilité, s'il y en a. Si I'action est Aucune, alors le probléme en question ne
représente pas une vulnérabilité.

Important
Pour étre automatiquement averti sur les vulnérabilités du systéme ou des applications,
veuillez garder I'option Analyse automatique des vulnérabilités activée.

19.1.1. Réparation des vulnérabilités

Pour réparer une vulnérabilité particuliére, double-cliquez dessus et selon le probléme,
procédez comme suit :

m Sides mises a jour Windows sont disponibles, cliquez surlnstaller toutes les mises
a jour systéme pour installer toutes les mises a jour disponibles.

m Si une application n'est pas a jour, cliquez sur le lien Page d'accueilfourni pour
télécharger et installer la derniére version de cette application.

m Siun compte utilisateur Windows utilise un mot de passe faible, vous pouvez forcer
I'utilisateur & changer de mot de passe a sa prochaine connexion ou le changer
vous méme.

Pour rechercher des vulnérabilités sur votre ordinateur, cliquez sur Vérifier maintenant
et suivez les instructions de I'assistant.
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Etape 1/6 - Sélectionnez les vulnérabilités a vérifier

BitDefender Total Security 2009

Assistant d'analyse des vulnérabilités BitDefender

Etape 4 Etspe 5 Etape &
Sélectionner les taches

L'assistant vous guidera aU travers des étapes requises pour identifist les applications trés anciennes et lss comptes ublisatewrs Windows dont les moks
de passe ont un niveau de sécurité trop Faible. Veuillez choisir dans la liste ci-dessous quels éléments doivent Faire ['objet d'une analyse de vulnérabilités,

érifier les mots de passe de comptes Windows

érifier la disponibilité de mises 4 jour d'applications

rifier la disponibilté de mises & jour critiques Windows

Weérifier la disponibilité de mises 4 jour optionnelles windows

@ Sélectionner les opérations que dalt effectusr le module de vulngrabilis lorsquil contrdle vobre systéme.
A

Ebitdefender [ suivant | Annuler|
Vulnérabilités

Cliquez sur Suivant pour lancer 'analyse des vulnérabilités sélectionnées.
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Etape 2/6 - Vérifier les vulnérabilités

BitDefender Total Security 2009 =L

Assistant d'analyse des vulnérabilités BitDefender

Veérifier les mots de passe de comptes Windows

Niveau de

Nom d'utilisateur e Ty Etat

Q
(& bitdefender  survan | Annuler |

Analyse de vulnérabilité

Patientez jusqu'a ce que BitDefender ait terminé I'analyse des vulnérabilités.
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Etape 3/6 - Modifier les mots de passe vulnérables

Vulnérabilité

BitDefender Total Security 2009

Assistant d'analyse des vulnérabilités BitDefender

Veérifier les mots de passe de comptes Windows

R Niveau de :
Nom d'utilisateur e Ty Etat

1l Sagit dune lists des mots de passs des comptes d'accés & Windows définis sur votre ordinateur avec le nivsau de protection quils offrent.
"L Cliquez sur e bouton "Corriger” pour medifier =5 mots de passe peu sécurisés,

& bitdefender [ suivant | Annuler |

Mots de passe utilisateur

Vous pouvez voir une liste des comptes utilisateur Windows configurés sur votre
ordinateur ainsi que le niveau de protection que leur mot de passe respectif apportent.
Cliquez sur Réparer pour modifier les mots de passe vulnérables. Une nouvelle fenétre
s'affiche.

BitDefender
Comment préférez vous résoudre ce probleme 7
(@ Forcer l'utilisateur 3 modifier son mot de passe a la

prochaine connexion
O Modifier vous-méme le mot de passe maintenant

Saisir |2 mot de passe :
Confirmer le mot de passe :

Changer le mot de passe
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Choisir la méthode a utiliser pour régler ce probléme :

m Obliger I'utilisateur a changer son mot de passe a la prochaine connexion.
BitDefender demandera a I'utilisateur de modifier son mot de passe lors de sa
prochaine connexion a Windows

m Changer le mot de passe utilisateur. Vous devez saisir le nouveau mot de passe
dans les champs de modification.

Note

Pour avoir un mot de passe Fort, utilisez un mélange de lettres majuscules,
minuscules, de nombres et de caractéres spéciaux (comme par exemple #, $ ou @).

Cliquez sur OK pour changer le mot de passe.

Cliquez sur Suivant.
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Etape 4/6 - Mettre a jour les applications

BitDefender Total Security 2009

Assistant d'analyse des vulnérabilités BitDefender

Verifier la disponibilité de mises a jour d'applications

Nom de I'application Version installée  Derniére version Etat

@ 1l 'agit d'une lists des applications prises en charge par BitDefender et des &ventuslies mises & jour disporibles,
A
Ebitdefender [ suivant | Annuler|

Applications

Vous pouvez voir la liste des applications vérifiées par BitDefender et savoir si ces
derniéres sont a jour. Si une application n'est pas a jour, cliquez sur le lien fourni pour
télécharger la derniére version.

Cliquez sur Suivant.
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Etape 6/6 - Mettre a jour Windows

BitDefender Total Security 2009
Assistant d'analyse des vulnérabilités BitDefender

[ EaetlEpez] s 5] B+l Etape S|

Mises 4 jour Windows

Etape &

Yérifier la disponibilité de mises a jour critiques Windows
Aucune mise & jour disponible dans cetts catégoris

Wérifier la disponibilité de mises a jour optionnelles Windows

Aucune mise & jour dispanible dans cette catégoris

Installer toutes les mises a jour systeme

@ Aller & |3 page suivanke de Fassistant
A

& bitdefender [ suivant | Annuler |

Mises a jours Windows

Vous pouvez voir la liste des mises a jour Windows (critiques et non-critiques) qui ne
sont pas installées actuellement sur votre ordinateur. Cliquez sur Installer toutes les
mises a jour systéme pour installer toutes les mises a jour disponibles.

Cliquez sur Suivant.
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Etape 6/6 - Voir les résultats

BitDefender Total Security 2009 =L
Assistant d'analyse des vulnérabilités BitDefender

[ EaetlEpez] s 5] =Tt — T T

! Aucune nouvelle mise a jour n'a été trouveée. Yotre ordinateur est a jour.

@ AUcune nouvels mise & jour i'a éké trouvée, Votre ordinateur est & jour,
A
& bitdefender ==

Résultats

Cliquez sur Fermer.

19.2. Parametres

Pour configurer les paramétres de I'analyse automatique des vulnérabilités, allez dans
Vulnérabilité>Paramétres dans l'interface avancée.
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BitDefender Antivirus 2009 - Version d'évaluation =Jlx
ETAT : il ¥ a 1 probléme en attente
Etat Paramétres
Géneral
Antivirus wulnérabilités & contrdler

Contréle Vie privée [] Mises & jour critiques Windows

Vulnérabilité [w] Mises & jour Windows réquliéres
Cryptage

[ Mats de passe Faibles
Mode JeujPortable

e [] Mises & jour d'applications
Mise & jour

Enregistrement

Q
(& bitdefender Acheter - Mon compts - Enregistrer - Alde - Support bechnique - Historigus

Paramétres de I'analyse automatique des vulnérabilités.

Cochez les cases correspondantes aux vulnérabilités systéme que vous voulez
analyser régulierement :
m Mises a jour Windows critiques
m Mises a jour Windows réguliéres
m Mots de passe vulnérables
m Mises a jour d'applications
Note

Si vous décochez la case correspondant a une certaine vulnérabilité, BitDefender ne
vous informera plus des problémes la concernant.
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20. Mode Jeu / Portable

Le module Réglages du produit vous permet de configurer les modes de
fonctionnement spéciaux de BitDefender :

m Mode Jeu - modifie temporairement les parameétres du produit, de fagon a minimiser
la consommation de ressources lorsque vous jouez a un jeu vidéo.

m Mode Portable - évite I'exécution de taches planifiées lorsque l'ordinateur portable
est alimenté par sa batterie, afin de préserver |'autonomie de celle-ci.

20.1. Mode Jeu

Le Mode Jeu modifie temporairement les parameétres de protection afin de minimiser
leur impact sur les performances du systéme. Les paramétres suivants sont appliqués
lorsque vous étes en Mode Jeu :

m Toutes les alertes et pop-ups BitDefender sont désactivées.
m Le niveau de la protection en temps réel de BitDefender est paramétré en Tolérant.

m Les mises a jour sont désactivées par défaut.

Note

Pour modifier ce paramétre, rendez-vous dans Mise a jour>Parameétres et décochez
la case Ne pas mettre a jour si le Mode Jeu est actif.

m Les taches d'analyse planifiées sont désactivées par défaut.

Par défaut, BitDefender passe automatiquement en Mode Jeu lorsque vous lancez
un jeu figurant dans la liste des jeux connus de BitDefender, ou lorsqu'une application
s'exécute en mode plein écran. Vous pouvez passer manuellement en Mode Jeu en
utilisant le raccourci clavier par défaut Ctrl+Alt+Shift+G. Nous vous
recommandons fortement de quitter le Mode Jeu lorsque vous avez fini de jouer (vous
pouvez pour ce faire utliser le méme raccourci clavier par défaut
Ctrl+Alt+Shift+G).

Note
Lorsque vous étes en Mode Jeu, vous pouvez voir la lettre G incrustée sur @ l'icone
BitDefender.
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Pour configurer le Mode Jeu, rendez-vous dans Mode Jeu/Portable dans le Mode
avance.

BitDefender Antivirus 2009 - Version d'évaluation MODE STANDARD [MIERIE]

ETAT : il ¥ a 2 problémes en attente TOUT CORRIGER

Mode Jeu Mode Portable

Général
Antivirs Etat actuel
o T— Mode Jeu désactivé Entrer en Mode Jeu
antrile Vie privée
wulnérabilié
Cryptage [|Mode Jeu automatique activé
Mode JeujPortable ] Utilser 13 liste de jeu par défaut fournis par BitDefender
=~ [w]Entrer en mode Jeu lorsque |'affichage est en plein écran
gseau
(] Demander si Ispplication doit 8tre ajoutée 4a liste blanche
Mise & jour

Enregistrement
Paramétres
[w] Tche danalyse
(@ Ignorer la tiche
() Reporter |a tiche

Cochez catte case pour que |& Mods Jeu soit appliqué & ne lists de jeusx définies par BitDefender. Catts liste inclt les jaux les plus connus du
L marché et peut &tre complétée par vous & nimporte quel moment.

(“pitdefender Acheter - Mon compte - Enredistrer - Aide - Support techniqus - Historique
Mode Jeu

Vous pouvez vérifier I'état du Mode Jeu dans la partie supérieure de la section. Vous
pouvez cliquer sur Entrer en Mode Jeu ou Quitter le Mode Jeu pour modifier I'état
en cours.

20.1.1. Configuration du Mode Jeu automatique

Le Mode Jeu automatique permet a BitDefender de passer automatiquement en Mode
Jeu lorsque I'exécution d'un jeu est détectée. Voici les options d'analyse que vous
pouvez configurer :

m Utiliser la liste de jeux par défaut fournie par BitDefender - permet de passer
automatiquement en Mode Jeu lorsque vous lancez un jeu figurant dans la liste de
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jeux connus de BitDefender. Pour consulter cette liste, cliquez sur Gérer les jeux
puis sur Afficher les jeux autorisés.

m Passer en Mode Jeu lors du passage en plein écran - permet de passer
automatiquement en Mode Jeu lorsqu'une application s'exécute en mode plein
écran.

m Ajouter I'application a la liste de jeux ? - permet d'étre notifié pour I'ajout d'une
nouvelle application a la liste de jeux, a la fermeture du mode plein écran. Si vous
ajoutez une nouvelle application a la liste de jeux, la prochaine fois que vous lancerez
celle-ci, BitDefender passera automatiquement en Mode Jeu.

Note
Si vous ne voulez pas que BitDefender passe automatiquement en Mode Jeu, décochez
la case Mode Jeu automatique.

20.1.2. Gestion de la liste de jeux

BitDefender passe automatiquement en Mode Jeu lorsque vous lancez une application
figurant dans la liste de jeux. Pour consulter et gérer la liste de jeux, cliquez sur Gérer
les jeux. Une nouvelle fenétre s'affiche.

BitDrefender - Liste de jeux X

Liste de mes jeux

Nom
counterstrike. exe

Jeux autorisés

Yous pouvez visualiser ici une liste d'applications pour lesquelles vaus avez défin le Mods
3 38U par défaut.

Liste de jeux

De nouvelles applications sont automatiquement ajoutées a la liste dans les situations
suivantes :
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m Vous lancez un jeu figurant dans la liste de jeux connus de BitDefender. Pour
consulter cette liste, cliquez sur Afficher les jeux autorisés.

m Lors de la fermeture du mode plein écran, vous ajoutez I'application a la liste de
jeux a partir de la fenétre d'invite.

Si vous voulez désactiver le Mode Jeu automatique pour une application spécifique
de la liste, décochez la case correspondante. Vous avez tout intérét a désactiver le
Mode Jeu automatique pour les applications standard qui utilisent le mode plein écran,
telles que les navigateurs Web et les lecteurs vidéo.

Pour gérer la liste de jeux, vous pouvez utiliser les boutons disposés en haut du
tableau :

m '+ Cliquez sur Ajouter pour ajouter une nouvelle application a la liste de jeux.

m = Cliquez sur Supprimer - pour supprimer une application de la liste des jeux.

m ) Cliquez sur Gérer les jeux pour visualiser une entrée existante dans la liste de
jeux.

Ajout ou édition de jeux

Lorsque vous ajoutez ou éditez une entrée de la liste de jeux, la fenétre suivante
apparait :

BitDrefender - Régles du Mode Jeu x
Sélectionner le chemin de I'application
| c:\gameslcounter\counterstrike.exe| | m
@ Activé
() Désactivé
@ WYous pouvez ajouter icl un nouveal ja0 & |a lists déja établie,

A
Ajouter un jeu

Cliquez sur Parcourir pour sélectionner I'application, ou tapez le chemin d'accés
complet a l'application dans le champ de saisie.
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Si vous ne voulez pas passer automatiquement en Mode Jeu lorsque l'application
sélectionnée s'exécute, sélectionnez Désactiver.

Cliquez sur OK pour ajouter I'entrée a la liste de jeux.

20.1.3. Configuration des paramétres du Mode Jeu

Utilisez ces options pour configurer le comportement avec des taches planifiées :

m Tache d'analyse - permet d'éviter I'exécution de taches d'analyse planifiées lorsque
le Mode Jeu est activé. Vous pouvez choisir une des options suivantes :

Option Description

Ignorer la tache Annule complétement I'exécution de la tache planifiée.

Reporter la tdache Exécute la tache planifiée juste aprés la désactivation du
Mode Jeu.

20.1.4. Changer le raccoruci clavier du Mode Jeu

Vous pouvez passer manuellement en Mode Jeu en utilisant le raccourci clavier par
défaut ctrl1+Alt+sShift+G. Pour changer le raccourci clavier, suivez les étapes
suivantes :

1. Cliquez sur Paramétres avancés. Une nouvelle fenétre s'affiche.

BitDefender- Parametres avancés x

[] Utiliser les raceourcis

crl alt Maj

[ Ine pas utiliser le pare-feu

Yous pouvez définir id des raccourdis clavier pour activer le
A Made Jeu en kapank sur cerkaines kouches,

Parameétres avancés

2. Sous l'option Utiliser le raccourci, définissez le raccourci clavier désiré :
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m Choisissez la touche que vous souhaitez utiliser en cochant I'une des suivantes
: touche Contrdle (Ctrl), Touche Shift(sShift) ou touche Alt (A1t).

m Dans le champ éditable, entrez la lettre que vous souhaitez utiliser.

Par exemple, si vous souhaitez utiliser le raccourci Ctr1+Alt+D, vous devez
cocher seulement ctrl et A1t et tapez D.

3. CliquezOK pour sauvegarder les changements.

Note
En décochant la case Utiliser le raccourci, vous désactivez le raccourci clavier.

20.2. Mode Portable

Le Mode Portable est spécialement congu pour les utilisateurs d'ordinateurs portables
et de notebooks. Son objectif est de minimiser I'impact de BitDefender sur la
consommation énergétique lorsque ces périphériques sont alimentés par leur batterie.

En Mode Portable, les taches planifiées sont désactivées par défaut.

BitDefender détecte le passage d'une alimentation secteur a une alimentation sur
batterie et passe automatiquement en Mode Portable. De la méme maniéere,
BitDefender quitte automatiquement le Mode Portable lorsqu'il détecte que I'ordinateur
portable ne fonctionne plus sur batterie.

Pour configurer le Mode Portable, rendez-vous dans Réglages du produit>Mode
Portable dans le Mode avancé.
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BitDefender Antivirus 2009 - Version d'évaluation =Jlx

ETAT : il ¥ a 2 problémes en attente

Mode Jeu  Mode Portable

Genéral

Ankivirus [#|Mode Portable activé
Contréle vie privée [w] Téche dianalyse
Wulnérabilite () Tgnorer la tache:
Cryptage ® Reporter

Mode JeujPortable
Réseau
Mise & jour

Enregistrement

@ Choisissez cette option pour passer Une tache danalyse i le Mode Portable est activé de maniére & économiser de la batteris,
A

(“pitdefender Acheter - Mon compte - Enredistrer - Aide - Support techniqus - Historique
Mode Portable

Vous pouvez vérifier si le Mode Portable est activé ou désactivé. Sile Mode Portable
est active, BitDefender applique les parametres configurés lorsque I'ordinateur portable
fonctionne sur batterie.

20.2.1. Configuration des parameétres du Mode Portable

Utilisez ces options pour configurer le comportement avec des taches planifiées :

m Tache d'analyse - permet d'éviter I'exécution de taches d'analyse planifiées lorsque
le Mode Portable est activé. Vous pouvez choisir une des options suivantes :

Option Description

Ignorer la tache Annule complétement I'exécution de la tache planifiée.
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Option ‘ Description

Reporter la tiche Exécute la tache planifiée juste aprés la désactivation du
Mode Portable.
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Le module Réseau vous permet de gérer les produits BitDefender installés sur tous
les ordinateurs de votre foyer a partir d'un seul et méme ordinateur.

BitDefencler Antivirus 2009 - Version d'évaluation BES
Réseau

Général

Antivirs

Contréle ¥ie privée
Wulnérabilité
Cryptage

Mode JeufPortable
Réseau

Mise & jour

Enregistrement

Q
bitdefender

Carte réseau

INTERNET

(Y50

_J Aucun ordinateur (cliquez paur en | Aucun ardinasteur (cliquez pour en
ajouter) —_— sjouter)

Aucun ordinateur (cliquez pour en | Aucun ordinateur (cliquez pour en
ajouter’ —_— ajouter)

_J Aucun ordinateur (cliquez paur en | Aucun ardinasteur (cliquez pour en
ajouter) e sjouter)

Acheter - Mon compte - Enrsgistrer - Alds - Support bechniqus - Historique

Vous devez suivre ces étapes pour pouvoir gérer les produits BitDefender installés
sur tous les ordinateurs de votre foyer :

1. Rejoindre le réseau domestique BitDefender via votre ordinateur. Rejoindre le
réseau consiste a configurer un mot de passe d'administration pour la gestion de
réseau domestique.

2. Allumez chaque ordinateur que vous voulez gérer et rejoignez le réseau a partir
de ceux-ci (en saisissant le mot de passe).

3. Revenez sur votre ordinateur et ajoutez les ordinateurs que vous voulez gérer.

Réseau
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21.1. Rejoindre le réseau BitDefender

Procédez comme suit pour rejoindre le réseau domestique BitDefender :

1. Cliquez sur Rejoindre/créer un réseau. Vous serez invité a définir le mot de passe
de gestion de réseau domestique.

BitDefender X

Saisir un mot de passe

Paur des raisans de sécurit un mot de passs est nécessaire pour entrer
dans un réseau ou en créer un nouveau (ceka protégera lacces & wotre
ardinateur sur Is réseau persomnel).

Gaisir le mot de passe: | sesveses

Retapez le mot de passe: | sessssse ‘

Définir le mot de passe

2. Entrez le méme mot de passe dans chacun des champs de saisie.

3. Cliquez sur OK.

Vous pouvez voir apparaitre le nom de l'ordinateur sur la carte réseau.

21.2. Ajout d'ordinateurs au réseau BitDefender

Avant de pouvoir ajouter un ordinateur au réseau domestique BitDefender, vous devez
définir le mot de passe de gestion de réseau domestique BitDefender sur I'ordinateur

a ajouter.
Procédez comme suit pour ajouter un ordinateur au réseau domestique BitDefender

1. Cliquez sur Gérer le réseau. Vous serez invité a saisir le mot de passe local de
gestion de réseau domestique.
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BitDefender

Vous devez saisir le mot de passe du réseau personnel.

Mot de passe :

(] Me plus afficher ce messags durant cette session,

Saisir le mot de passe

2. Tapez le mot de passe de gestion de réseau domestique et cliquez sur OK. Une
nouvelle fenétre s'affiche.

BitDefender x

Ordinateur

m_laa\dahash
m_laantnnr\
[ Jzesofroria
m_labadea
[ Jabarba
m_lacahtazr;{paz

@ wevilz sélectionner les ordinateurs que
A wous sauhaitez ajouter & votrs réseau.

[

Ajouter un ordinateur

Vous pouvez voir a l'écran la liste des ordinateurs rattachés au réseau. La
signification des icones est la suivante :
= M |ndique un ordinateur en ligne sans aucun produit BitDefender installé.

= Indique un ordinateur en ligne avec BitDefender installé.
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® @ |ndique un ordinateur hors connexion avec BitDefender installé.

3. Choisissez une des possibilités suivantes :
m Sélectionnez dans la liste le nom de I'ordinateur a ajouter.

m Tapez l'adresse IP ou le nom de l'ordinateur a ajouter dans le champ
correspondant.

4. Cliquez sur Ajouter. Vous serez invité a saisir le mot de passe de gestion de réseau
domestique de I'ordinateur concerné.

BitDefender x

Saisir le mat de passe de gestion distante de réseau domestique

Paur des raisons de sécurité un mek de passe est nécessaire pour entrer
dans Un réseau ou en créer un nouvea (cela protégera Iacess & votre
ardinateur sur le réseau personnel).

Saisit le: ot de passs distant:

[ ox [ Annuler |
Authentification

5. Tapez le mot de passe de gestion de réseau domestique défini sur l'ordinateur
concerné.

6. Cliquez sur OK. Si vous avez spécifié le bon mot de passe, le nom de l'ordinateur
sélectionné apparait sur la carte réseau.

Note

Vous pouvez ajouter jusqu'a cinq ordinateurs sur la carte réseau.

21.3. Gestion du réseau BitDefender

Une fois votre réseau domestique BitDefender créé, vous pouvez gérer I'ensemble
des produits BitDefender a partir d'un seul et méme ordinateur.
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ETAT : il ¥ a 1 probléme en attente

Réseau

Général

Antivirs

Contréle ¥ie privée
Wulnérabilité
Cryptage

Mode JeufPortable
Réseau

Mise & jour

Enregistrement

rscarlat

Cet ordiy

-J Aucun o

ajouter)

_J Aucun o

sjoutar)

INTERNET

mscarlat

E 10.10.17 .97
( iz s

10.10.0.1 Wersion d éwaluation

| (1)) Aucun ordinsteur (cliquez pour en
Eriveqistrer cet ordinateur (awec une clé de licence)
Définir le mot de passe d'accés aux paramétres,
Lancer une tche danalyss
Corriger les problémes sur cet ordinateur
Afficher [historique de cet ordinateur
Lancer une mise & jour sur cet ordinateur mainkenant
Appliquer le profil
Lancer une tiche doptimisation sur cet ordinateur
Définir cet ordinateur comme serveur de mise & jour du réseau

(cliquez pour en

(cliquez pour en

Ajouter un ordinateur | Quitter le réseau | Actualiser |

@ This item represents a computer i your home netwark, To add a PC you have b join o create a network by clicking on *JoinfCreate Metwork',
A

(&bitdefender

Carte réseau

Acheter - Mon compte - Enrsgistrer - Alds - Support bechniqus - Historique

Si vous déplacez le curseur sur un ordinateur de la carte réseau, vous pouvez consulter
quelques informations le concernant (nom, adresse IP, nombre de problémes affectant
la sécurité du systéme, état d'enregistrement de BitDefender).

Si vous faites un clic-droit sur un ordinateur présent sur la carte du réseau, vous
pourrez voir les taches administratives que vous pouvez lancer sur cet ordinateur

distant.

m Enregistrer cet ordinateur

m Définir le mot de passe des paramétres

m Lancer une tache d'analyse

m Réparer les problémes sur cet ordinateur

m Afficher I'historique de cet ordinateur

m Lancer une mise a jour sur cet ordinateur
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m Appliquer le profil

m Lancer une tache d'optimisation sur cet ordinateur

m Définir cet ordinateur comme serveur de mise a jour sur ce réseau

Avant de lancer une tache sur un ordinateur spécifique, vous serez invité a saisir le
mot de passe local de gestion de réseau domestique.

BitDefender

Vous devez saisir le mot de passe du réseau personnel.

Mot de passe :

(] Me plus afficher ce messags durant cette session,

Saisir le mot de passe

Tapez le mot de passe de gestion de réseau domestique et cliquez sur OK.

6 Note
Si vous prévoyez de lancer plusieurs taches, il peut s'avérer utile de sélectionner I'option
Ne plus afficher ce message durant cette session. En sélectionnant cette option,
vous n'aurez plus a saisir le mot de passe pour la session en cours.
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22. Mise a jour

Chaque jour, de nouveaux codes malveillants sont détectés et identifiés. C'est pourquoi
il est trés important que BitDefender soit a jour dans les signatures de codes
malveillants.

Si vous étes connecté a Internet par cable ou xDSL, BitDefender s'en occupera
automatiquement. Il lance la procédure de mise a jour de la base virale a chaque fois
que vous démarrez votre ordinateur puis toutes les heures.

Si une mise a jour a été trouvée, elle sera installée automatiquement ou il vous sera
demandé de confirmer son installation, selon les paramétres de mise a jour
automatique.

Le processus de mise a jour est exécuté a la volée, ce qui signifie que les fichiers
nécessitant une mise a jour sont remplacés progressivement. Ainsi, le processus de
mise a jour n'affecte pas le fonctionnement du produit tout en excluant tout probleme
de vulnérabilité en matiere de sécurité.

La rubrique Mise a jour de ce Manuel d'utilisation contient les thémes suivants:

m Mise a jour des moteurs antivirus - comme de nouvelles menaces apparaissent,
les fichiers contenant les signatures de virus doivent étre mis a jour en permanence
contre elles. Elles s’affichent sous le nom de Virus Definitions Update.

m Mise a jour des moteurs antispyware - de nouvelles signatures seront ajoutées
ala base de données. Elles s’affichent sous le nom de Spyware Definitions Update.

m Mise a jour produit - lorsqu’une nouvelle version du produit est préte, de nouvelles
fonctions et techniques d’analyse sont introduites afin d’augmenter les performances
du produit. Ces mises a jour sont affichées sous le nom de Product Update.

22.1. Mise a jour automatique

Pour consulter des informations relatives aux mises a jour et définir des mises a jour
automatiques, rendez-vous dans Mise a jour>Mise a jour dans le Mode avancé.
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BitDefender Antivirus 2009 - Version d'évaluation ENE]
ETAT : il ¥ a 1 probléme en attente
Mise a jour Paramétres

Genéral

Antivirus [#|Mise & jour automatique activée

Contréle ¥ie privée Dernitre recherche 7/31/2008 12:35:51 PM e
Wulnérabilité
Cryptage

i 3 Propriétés des signatures antivirus
QEEERe" frortable Signatures de virus 1410831
Reéseau Version du mateur 7.20275 SCSEESEEIE,
Mise a jour

Enregistrement . i
ST Eme Etat du téléchargement

Fichier :
[ |
Mise & jour totale 0% 0kb

@ L mise & jour aUtomatiqus doit rester activée pour vous assurer que les signatUres de malwares de votrs produit BitDeFender sont réguligrement
L mises & jour.

(& bitdefender Acheter - Mon compts - Enregistrer - Alde - Support bechnique - Historigus

Mise a jour automatique

C'est ici que vous pouvez consulter la date de la derniére recherche de mises a jour
et celle de la derniére mise a jour, ainsi que des informations sur la derniére mise a
jour effectuée (ou les erreurs rencontrées). Sont également affichées des informations
sur la version actuelle du moteur de recherche et le nombre de signatures.

Si vous ouvrez cette section pendant une mise a jour, vous pourrez accéder a l'état
du téléchargement.

Important
Pour étre protégé contre les dernieres menaces, il est impératif de laisser la mise a
jour automatique active.

Vous pouvez accéder aux signatures de codes malveillants de votre application
BitDefender en cliquant sur Afficher la liste des virus. Un fichier HTML contenant
toutes les signatures disponibles est créé et s'ouvre dans un navigateur Internet. Vous
pouvez rechercher dans la base de données une signature de code malveillant
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spécifique ou cliquez sur Liste des virus BitDefender pour accéder a la base de
données en ligne des signatures BitDefender.

22.1.1. Demandes de mise a jour

La mise a jour automatique peut aussi etre effectuée n'importe quand en cliquant sur
Mettre a jour. Cette mise a jour est connue aussi sous l'appellation Mettre a jour a
la demande de l'utilisateur.

Le module Mise a jourse connecte au serveur de mise a jour BitDefender et recherche
les mises a jour disponibles. Si une mise a jour est détectée, vous serez invité a la
confirmer ou elle sera effectuée automatiquement en fonction des options que vous
aurez définies dans la section Parametres de la mise a jour manuelle.

Important

@ Il peut étre nécessaire de redémarrer votre PC lorsque vous avez terminé une mise a
jour. Nous vous recommandons de le faire des que possible pour bénéficier de la
meilleure protection disponible.

Note
Si vous étes connecté a Internet via une connexion RTC (ou RNIS), nous vous
conseillons de prendre I'habitude d'utiliser régulierement les mises a jour a la demande.

22.1.2. Désactiver la mise a jour automatique

Si vous tentez de désactiver la mise a jour automatique, une fenétre d'avertissement
apparait.
BitDefender

B cette option va désactiver la mise & jour

Combizn de bemps voulsz-vous désactiver la mise 4 jour automatiqus ?

Désactiver la mise a jour automatique

Vous devez confirmer votre choix en sélectionnant dans le menu la durée pendant
laquelle vous souhaitez désactiver la mise a jour automatique. Vous pouvez désactiver
la mise a jour automatique pendant 5, 15 ou 30 minutes, 1 heure, en permanence ou
jusqu'au redémarrage du systeme.
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Avertissement
g Cela peut poser un probleme de sécurité important. Nous vous recommandons de
désactiver la mise a jour automatique pendant le moins de temps possible. Si
BitDefender n'est pas régulierement mis a jour, il ne pourra pas vous protéger contre
les dernieres menaces.

22.2. Configuration des mises a jour

Les mises a jour peuvent étre réalisées depuis un réseau local, directement depuis
Internet, ou au travers d'un serveur proxy. Par défaut, BitDefender recherche les mises
a jour chaque heure sur Internet et installe celles qui sont disponibles sans vous en

avertir.

Pour configurer les parameétres de mise a jour et gérer les proxys, rendez-vous dans
Mise a jour>Paramétres dans le Mode avancé.

BitDefender Antivirus 2009 - Version d'évaluation =Jlx

ETAT : il ¥ a 2 problémes en attente

Général

Ankivirus

Contréle Yis privée
Wulnérahilité
Cryptage

Made JeuiPartable
Résgau

Mise a jour

Enregistrement

Mise & jour Parametres

Paramétres d'emplacement de mise & jour
Paramatres du premisr emplacement ds mise 4 jour

http:/jupgrade. bitdefender.comy | [ Utliser un prosy

Paramétres de l'emplacement alternatif pour la mise 4 jour
http:/fupgrade bitdefender.com/ | [ ] utiiser un proxy

Paramétres de mise a jour automatique

Intervalle de temps heures
Confirmer la miss & jour

() Mise & jour silencisuse

® Demander avant de télécharger les mises & jour

() Demander avant dinstaller les mises & jour
Paramétres de la mise & jour manuelle

() Mise & jour silencieuse

® Demander avant de télécharger les mises 4 jour
Paramétres avancés

(] Patienter pour e redémarrage, au lieu de demander

N pas Faire d mise & jour si une analyss sst sn cours

Ne pas mettre & jour sile mode Jeu est activé

W péaut QW Gérerproxy ]

Pour en savoir plus sur les options disponibles dans interface EitDefender, passez simplement |e curseur de votre souris sur la fengtre concernée,
L Un kesche d'side <'affichera dans cet aspace.

&Dbitdefender

Acheter - Mon compte - Enregistrer - Aide - Support bechnigue - Historigue

Configuration des mises a jour

Mise a jour
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Les parametres de mise a jour sont regroupés en quatre catégories (Parameétres
d'emplacement de mise a jour, Parameétres de mise a jour automatique,
Parameétres de mise a jour manuelle et Paramétres avancés). Chaque catégorie
est décrite séparément.

22.2.1. Paramétrage des emplacements de mise a jour

Pour configurer les emplacements de mise a jour, utilisez les options de la catégorie
Parameétres d'emplacement de mise a jour.

Note

Ne configurez ces parametres que si vous étes connecté a un réseau local qui stocke
les signatures de codes malveillants BitDefender localement ou si vous étes connecté
a Internet via un serveur proxy.

Pour effectuer des mises a jour plus fiables et plus rapides, vous pouvez configurer
deux emplacements de mise a jour: un premier emplacement de mise a jour et un

emplacement alternatif de mise a jour . Par défaut, ces emplacements sont
identiques: http://upgrade.bitdefender.com.

Pour modifier I'un des emplacements de mise a jour, indiquez I'URL du site miroir
local dans le champ URL correspondant a I'emplacement que vous souhaitez modifier.

Note

Nous vous recommandons de configurer le miroir local en tant que premier emplacement
de mise a jour et de conserver I'emplacement alternatif de mise a jour inchangé par
sécurité, au cas ou le miroir local deviendrait indisponible.

Si votre entreprise utilise un serveur proxy pour se connecter a Internet, cochez la
case Utiliser un proxy, puis cliquez sur Gérer les serveurs proxy pour configurer
les parameétres du proxy. Pour plus d'informations, reportez-vous a « Gestion des
serveurs proxy » (p. 204)

22.2.2. Configuration de la mise a jour automatique

Pour configurer le processus de mise a jour exécuté automatiquement par BitDefender,
utilisez les options de la catégorie Paramétres de mise a jour automatique.

Vous pouvez spécifier le nombre d'heures entre deux recherches consécutives de
mises a jour dans le champ Intervalle de temps. Par défaut, l'intervalle est d'une
heure.
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Pour déterminer comment le processus de mise a jour automatique doit étre exécute,
sélectionnez l'une des options suivantes:

m Mise a jour silencieuse - BitDefender télécharge et installe automatiquement la
mise a jour de maniere transparente pour l'utilisateur.

= Demander avant de télécharger les mises a jour - chaque fois qu'une mise a
jour est disponible, le systéme demande votre autorisation avant de la télécharger.

= Demander avant d'installer les mises a jour - chaque fois qu'une mise a jour est
téléchargée, le systéme demande votre autorisation avant de l'installer.

22.2.3. Configuration de la mise a jour manuelle

Pour déterminer comment la mise a jour manuelle (mise a jour a la demande de
I'utilisateur) doit étre exécutée, sélectionnez I'une des options suivantes dans la
catégorie Parametres de la mise a jour manuelle:

m Mise a jour silencieuse - la mise a jour manuelle est exécutée automatiquement
en tache de fond, sans l'intervention de |'utilisateur.

m Demander avant de télécharger les mises a jour - chaque fois qu'une mise a
jour est disponible, le systéme demande votre autorisation avant de la télécharger.

22.2.4. Configuration des paramétres avancés

Pour éviter que les mises a jour de BitDefender n'interferent avec votre travail,
configurez les options au niveau des Parameétres avancés:

m Patientez pour redémarrer, au lieu de le demander a I'utilisateur - Si une mise
a jour nécessite un redémarrage, le produit continuera a utiliser les anciens fichiers
jusqu’a la réinitialisation du systeme. L'utilisateur ne sera pas averti qu'il doit
redémarrer et ne sera donc pas perturbé dans son travail par la mise a jour de
BitDefender.

m Ne pas faire la mise a jour si I’analyse est en cours - BitDefender ne se mettra
pas a jour si une analyse est en cours afin de ne pas la perturber.

Note

Si une mise a jour de BitDefender a lieu pendant I'analyse, celle-ci sera interrompue.

= Ne pas mettre a jour si le mode jeu est actif - BitDefender n'effectuera pas de
mise a jour si le mode jeu est activé. Ainsi, vous limitez l'influence du produit sur
les performances du systéme lorsque vous jouez.
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22.2.5. Gestion des serveurs proxy

Si votre entreprise utilise un serveur proxy pour se connecter a Internet, vous devez
spécifier les parameétres du proxy afin que BitDefender puisse se mettre a jour. Sinon,
BitDefender utilisera les paramétres du proxy de I'administrateur qui a installé le produit
ou du navigateur par défaut de I'utilisateur actuel, le cas échéant.

Note

6 Les parameétres du proxy peuvent étre configurés uniquement par les utilisateurs
possédant des droits d'administrateur ou par des utilisateurs avec pouvoir (des
utilisateurs qui connaissent le mot de passe pour accéder aux paramétres du produit).

Pour gérer les paramétres du proxy, cliquez sur Gérer les serveurs proxy. La fenétre
Gestionnaire de proxy s'affiche.

! Parametres du prony

étres prony d’administrateur (détectés au moment de l'installation)

oy | pees [ vemetmtsmn: [ ]

Paramétres proxy de l'utilisateur actuel {du navigateur par défaut)

- | poes [ sometaisnen: [

Spécifiez vos propres paramétres proxy

Adresss | “ ‘ Fort : | | Mo dUtisateur : l:l

Q This is where you can change the administrator proxy settings.

Gestionnaire de proxy

Il existe trois catégories de parametres de proxy:

m Parameétres de configuration du proxy (détectés a l'installation) - Parametres
de configuration du proxy détectés pendant linstallation avec le compte
Administrateur ; ces paramétres peuvent étre modifiés uniquement si vous étes
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connecté avec ce compte. Si le serveur proxy requiert un nom d'utilisateur et un
mot de passe, vous devez les indiquer dans les champs correspondants.

m Parameétres du proxy de l'utilisateur actuel (du navigateur par défaut) -
parameétres du proxy de l'utilisateur actuel provenant du navigateur par défaut. Si
le serveur proxy requiert un nom d'utilisateur et un mot de passe, vous devez les
indiquer dans les champs correspondants.

Note

Les navigateurs Web pris en charge sont Internet Explorer, Mozilla Firefox et Opera.
Si vous utilisez un autre navigateur par défaut, BitDefender ne pourra pas obtenir
les paramétres du proxy de l'utilisateur actuel.

m Votre propre catégorie de paramétres de proxy - parametres de proxy que vous
pouvez configurer si vous étes connecté en tant qu'administrateur.

Voici les parametres a spécifier:

» Adresse - saisissez I'IP du serveur proxy.

» Port - saisissez le port utilisé par BitDefender pour se connecter au serveur proxy.

* Nom d'utilisateur - entrez le nom d'utilisateur reconnu par le serveur proxy.

* Mot de passe - saisissez le mot de passe valide de I'utilisateur dont le nom vient
d'étre indiqué.

Lors de la tentative de connexion a Internet, chaque catégorie de paramétres de proxy
est testée, jusqu'a ce que BitDefender parvienne a se connecter.

Tout d'abord, la catégorie contenant vos propres paramétres de proxy est utilisée
pour la connexion Internet. Si elle ne fonctionne pas, ce sont alors les parametres de
proxy détectés lors de l'installation qui sont utilisés. Finalement, s'ils ne fonctionnent
pas non plus, les paramétres du proxy de l'utilisateur actuel sont pris sur le navigateur
par défaut et utilisés pour la connexion Internet.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre.

Cliquez sur Appliquer pour enregistrer les modifications ou cliquez sur Défaut pour
charger les parameétres par défaut.
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23. Enregistrement

Pour avoir accés a des informations complétes sur votre produit et votre
enregistrement, allez & Enregistrement dans l'interface avancée.

BitDefencler Antivirus 2009 - Version d'évaluation BES

ETAT : il ¥ a 2 problémes en attente TOUT CORRIGER

Enregistrement

Genéral
Antivirus Informations produit

Contréle ¥ie privée BitDefender Antivirus 2009
version : 12,09
Wulnérabilité
Crypt
e Informations d'enregistrement

Made JeufPortable Enregistré pour , testare.autamata@live.com

, Expire dans 30 jours
i T de licence : 70MBEZ77EF77855800F8
Mise & jour
Enregistrement T

C'sst i qus vous pourrez visusliser des informations détailées sur lenregistrement de votre pradut BitDefender, le type de licence, la périade de
U it et la clé de licence.

(“pitdefender Acheter - Mon compte - Enredistrer - Aide - Support techniqus - Historique
Enregistrement

Cette section affiche:

= Informations produit : le produit et la version BitDefender.

= Informations d'enregistrement : I'adresse e-mail utilisée pour vous connecter a
votre compte BitDefender (si ce dernier est configuré), la clé d'activation actuelle

et dans combien de jours la licence arrivera a son terme.

23.1. Enregistrement de BitDefender Antivirus 2009

Cliquez sur Enregistrer maintenant pour ouvrir la fenétre d'enregistrement du produit.

Enregistrement
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Bit Defender Antivirus 2009 =fx

Assistant d’enregistrement

Etape 1

Bienvenue dans I'assistant d'enregistrement BitDefender. Yisualisez ici votre clé d'activation

Cet assistant va vous aider & enreqgistrer BitDefender et & créer ou mettre & jour votre

compte BitDefender 1) Etiqustte du CD-ROM ou Manuel
L'ékat actuel de votre licence BitDefender est:  Version d évaluation

wotre clé ds licence BitDefendsr actuslls est : TO4BE27TEF7785580DF8

Cette clé de licence expire dans : 30 jours

2) Carte denregistrement produit
Options de licence

IF you want ko kesp the current key, please sslect the first option, IF you want ko add a
new key, please select the second option and il the key in the box below, —— K

(@ Continuer 3 utiliser la dlé actuelle w— G.

() Je weux enregistrer le produit avec une nouvelle clé 3) E-mail d'achat en ligne

Saisir une nouvelle clé de licence ©

Acheter une clé de licence L
i vous voulez acheter une dlé de licence, consltez vatre revendeur u notre site  Padresse :

Renouveler votre clé de licence BitDefender

Q
(©bitdefender [rerminer | homuier ]

Enregistrement

Vous pouvez visualiser I'état de votre enregistrement BitDefender, votre clé d'activation
actuelle ou voir dans combien de jours la licence arrivera a son terme.

Pour enregistrer BitDefender Antivirus 2009 :

1. Sélectionnez Je veux enregistrer le produit avec une nouvelle clé.
2. Entrez la clé d'activation dans le champ de saisie.

Note
6 Vous trouverez votre clé d'activation :
m sur l'étiquette du CD.
m sur la carte d'enregistrement du produit.
m sur I'e-mail d'achat en ligne.

Si vous n'avez pas de clé d'activation BitDefender, cliquez sur le lien indiqué pour
étre dirigé vers la boutique en ligne BitDefender et en acheter une.

Cliquez sur Terminer.
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23.2. Création d'un compte BitDefender

La création d'un compte BitDefender est OBLIGATOIRE pour finaliser I'enregistrement
de votre produit BitDefender. Le compte BitDefender vous donne accés au support
technique, a des offres spéciales et a des promotions. Si vous perdrez votre clé
d'activation BitDefender, vous pouvez la retrouver en vous connectant sur votre compte
a l'adresse http://myaccount.bitdefender.com.

@ Important

Vous devez créer un compte dans les 15 jours aprés l'installation de BitDefender (si
vous vous enregistrez, I'expiration est repoussée a 30 jours). Dans le cas contraire,
BitDefender ne se mettra plus a jour.

Si vous n'avez pas encore créé de compte BitDefender, cliquez sur Créer un compte
pour ouvrir la fenétre d'enregistrement du compte.

Bit Defender Antivirus 2009 =fx

Créer compte

Etape 1
Enregistrement de Mon compte

Des informations cancernant un compte BtDefender existant onik 6t trouvées sur ce PC. Le compte BitDefender vous donne accés au support
international. Si vous perdez votre clé de licence, vous pouvez la retrouver en vous identifiant sur http:fjmyaccount. bitdeFender. com. Yous pouvez
wous identifier sur un compte BitDefender existant o en créer Un nouveau,

(@ Se connecter 4 un compte BitDefender existant () Créer un nouveau compte BitDefender
Adresse e-mail : Adresss e-mal :
Mok de passe ©
& Mot de passe :
Mot de passe oublié 2 ’
Ressalsir |5 mot de passe :

Prénom :
Harn ¢
Fays : 7

() Ignorer I'enregistrement
(® send me all messages from BitDefender

() Send me only the most important messages

() Don't send me any messages

Q
(bitdefender [rerminer ] poier |

Création de compte
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Si vous ne souhaitez pas créer un compte BitDefender, sélectionnez Passer
I'enregistrement et cliquez sur Terminer. Autrement, procédez selon votre situation
actuelle :

m « Je n'ai pas de compte BitDefender » (p. 209)
m « J'ai déja un compte BitDefender » (p. 210)

Je n‘ai pas de compte BitDefender

Pour créer un compte BitDefender, sélectionnez Créer un nouveau compte
BitDefender et entrez les informations demandées. Les informations communiquées
ici resteront confidentielles.

m E-mail - entrez votre adresse e-mail.

m Mot de passe - entrez un mot de passe pour votre compte BitDefender. Le mot de
passe doit comporter au moins six caracteres.

m Retaper le mot de passe - re-entrez le mot de passe choisi auparavant.
m Prénom - Entrez votre prénom.
= Nom - Entrez votre nom.
m Pays - sélectionnez le pays dans lequel vous vivez.
Note

Pour accéder a votre compte, connectez-vous sur http://myaccount.bitdefender.com et
entrez I'adresse e-mail que vous avez fourni ainsi que votre mot de passe.

Pour créer votre compte vous devez d'abord activer votre adresse e-mail. Vérifiez
votre messagerie et suivez les instructions recues dans I'email qui vous a été envoyé
par le service d'enregistrement BitDefender.

Si vous le souhaitez, BitDefender peut vous tenir informé des offres spéciales et des
promotions en utilisant I'adresse email de votre compte. Sélectionnez I'une des actions
disponibles :

m Envoyez moi tous les messages provenant de BitDefender
= Envoyez moi uniquement les messages les plus importants
= Je ne veux recevoir aucun message

Cliquez sur Terminer.
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J'ai déja un compte BitDefender

BitDefender détectera automatiquement si vous avez déja un compte BitDefender
actif sur cet ordinateur. Dans ce cas, veuillez fournir le mot de passe de votre compte.

Si vous avez déja un compte actif, mais que BitDefender ne le détecte pas,
sélectionnez Utiliser un compte BitDefender existant et indiquez I'adresse e-mail
et le mot de passe de votre compte.

Si vous ne souhaitez pas faire de modifications, cliquez sur Terminer pour fermer
I'assistant.

Si vous le souhaitez, BitDefender peut vous tenir informé des offres spéciales et des
promotions en utilisant I'adresse email de votre compte. Sélectionnez I'une des actions
disponibles :

m Envoyez moi tous les messages provenant de BitDefender
= Envoyez moi uniquement les messages les plus importants
= Je ne veux recevoir aucun message

Cliquez sur Terminer.
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24. Support Technique Editions Profil /
BitDefender

Editions Profil et BitDefender s’efforcent de toujours vous fournir des réponses rapides
et précises a vos questions. Le centre de support en ligne, dont vous trouverez les
coordonnées ci-dessous, est actualisé en continu et vous donne accés aux réponses
aux questions les plus fréquemment posées.

Vous disposez de plusieurs moyens pour obtenir de I’aide concernant votre
logiciel:

1.

Mise a disposition d’une foire aux questions:

Accessible dans la rubrique Assistance > Particuliers/Bureau a domicile > Nom de
votre logiciel sur le site : http://www.bitdefender.fr.

. Support technique par email :

Si votre probléme n’est toujours pas résolu apres avoir utilisé I'aide en ligne, vous
pouvez alors nous envoyer une demande personnalisée. Merci d’utiliser pour cela
le formulaire dédié disponible en cliquant sur le bouton « Contacter BitDefender »
de la page de questions-réponses détaillée ci-dessus.

. Par téléphone, du lundi au vendredi :

Pour la France et DOM-TOM : 08.92.561.161 (0,34 € TTC / min)
Pour la Belgique : 070.35.83.04
Pour la Suisse : 0900.000.118 (0,60 F TTC / min)

. Par prise de contréle a distance

Cette possibilité requiert de contacter le support téléphonique. Si le probleme que
vous rencontrez le nécessitait, le technicien vous proposera cette option de support
complémentaire.

. Par chat online — Accessible 7j/7 — 365j/an

Ce service permet de vous mettre en relation directe avec un technicien y compris
durant les jours fériés ou la nuit. Pour y accéder, veuillez saisir 'adresse ci-dessous
dans votre navigateur:

http://www.bitdefender.com/site/KnowledgeBase/liveAssistance.

Attention : ce module est un service international, assuré majoritairement en Anglais.
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25. Vue d'ensemble

BitDefender Antivirus 2009 est fourni sur un CD bootable (CD de secours
BitDefender), capable d'analyser et désinfecter tous les disques durs existants avant
que votre systéme d'exploitation ne démarre.

Il est recommandé d'utiliser le CD de secours BitDefender a chaque fois que votre
systéme d'exploitation ne fonctionne pas correctement a cause d'une infection virale.
Ceci se produit généralement quand vous n'utilisez pas un produit antivirus.

La mise a jour de la base de signatures de virus se fait automatiquement, sans
intervention de I'utilisateur, a chaque fois que vous lancez le CD de secours
BitDefender.

Le CD de secours BitDefender est une distribution Knoppix remasterisée de
BitDefender qui intégre les derniéres solutions de sécurité BitDefender pour Linux
dans le Live CD de GNU/Linux Knoppix, offrant un antivirus pour poste de travail
capable d'analyser et de désinfecter les disques durs (y compris les partitions Windows
NTFS). Le CD de secours BitDefender peut aussi étre utilisée pour restaurer toutes
vos données importantes lorsque Windows ne démarre pas.

Note
Le CD de secours BitDefender peut étre téléchargé a partir de cette adresse:
http://download.bitdefender.com/rescue_cd/

25.1. Configuration requise

Avant de booter sur le CD de secours BitDefender, vous devez d'abord vérifier que
votre systéme remplit les conditions suivantes :

Type de processeur
x86 compatible, minimum 166 MHz pour des performances minimales, un
processur de la génération i686 a 800MHz au moins sera un meilleur choix.
Mémoire
Mémoire minimum: 512Mo de RAM (1 Go recommandés)
CD-ROM

Le CD de secours BitDefender démarre a partir d'un CD-ROM, vous devez donc
en posséder un et avoir un BIOS capable de booter depuis ce CD.
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Connexion directe a Internet
Bien que le CD de secours BitDefender puisse étre exécuté sans connexion
Internet, le processus de mise a jour nécéssite un lien HTTP actif pour se
télécharger et assurer la meilleure protection possible, méme a travers un serveur
proxy. La connexion Internet est donc indispensable.

Résolution graphique
Carte graphique standard compatible SVGA.

25.2. Logiciels inclus

Le CD de secours BitDefender inclut le package de logiciels suivant:
Xedit
Il s'agit d'un éditeur de fichier texte.
Vim
C'est un éditeur puissant comportant la mise en évidence de la syntaxe, une IUG

et plus encore. Pour plus d'informations, veuillez consulter la page d'accueil de
Vim.

Xcalc
Il s'agit d'un calculateur.

RoxFiler
RoxFiler est un gestionnaire de fichiers graphiques rapide et puissant.

Pour plus d'informations, veuillez consulter la page d'accueil de RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) est un gestionnaire de fichiers en mode texte.

Pour plus d'informations, veuillez consulter la page d'accueil de MC.

Pstree
Pstree affiche les processus en cours d'exécution.

Top
Top affiche les taches Linux.

Xkill
Xkill supprime un client par ses ressources X.
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Partition Image
Partition Image vous aide a sauvegarder les partitions aux formats de systéme
de fichiers EXT2, Reiserfs, NTFS, HPFS, FAT16 et FAT32 dans un fichier image.
Ce programme peut étre utilisé a des fins de sauvegarde.

Pour plus d'informations, veuillez consulter la page d'accueil de Partimage.

GtkRecover
GtkRecover est une version GTK du programme recover. Il permet de restaurer
des fichiers.

Pour plus d'informations, veuillez consulter la page d'accueil de GtkRecover.

ChkRootKit
ChkRootKit est un outil qui permet de rechercher les rootkits de votre ordinateur.

Pour plus d'informations, veuillez consulter la page d'accueil de ChkRootKit.

Nessus Network Scanner
Nessus est un moteur d'analyse de sécurité a distance pour Linux, Solaris,
FreeBSD et Mac OS X.

Pour plus d'informations, veuillez consulter la page d'accueil de Nessus.

Iptraf
Iptraf est un logiciel de controle des réseaux IP.

Pour plus d'informations, veuillez consulter la page d'accueil d'Iptraf.

Iftop
Iftop affiche la bande passante sur une interface.

Pour plus d'informations, veuillez consulter la page d'accueil d'lftop.

MTR
MTR est un outil de diagnostic réseau.

Pour plus d'informations, veuillez consulter la page d'accueil de MTR.

PPPStatus
PPPStatus affiche des statistiques sur le trafic TCP/IP entrant et sortant.

Pour plus d'informations, veuillez consulter la page d'accueil de PPPStatus.

Wavemon
Wavemon est une application de contréle des périphériques réseau sans fil.

Pour plus d'informations, veuillez consulter la page d'accueil de Wavemon.

USBView
USBView affiche des informations sur les appareils connectés au bus USB.
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Pour plus d'informations, veuillez consulter la page d'accueil USBView.

Pppconfig
Pppconfig permet de configurer automatiquement une connexion ppp commutée.

DSL/PPPoe
DSL/PPPoe configure une connexion PPPoE (ADSL).

1810rotate
I810rotate active et désactive la sortie vidéo du matériel i810 a l'aide de I'outil
i810switch(1).

Pour plus d'informations, veuillez consulter la page d'accueil de 1810rotate.

Mutt
Mutt est un client de messagerie texte MIME puissant.

Pour plus d'informations, veuillez consulter la page d'accueil de Mutt.

Mozilla Firefox
Mozilla Firefox est un navigateur Web bien connu.

Pour plus d'informations, veuillez consulter la page d'accueil de Mozilla Firefox.

Elinks
Elinks est un navigateur Web en mode texte.

Pour plus d'informations, veuillez consulter la page d'accueil d'Elinks.
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26. Comment utiliser le CD de secours
BitDefender

Ce chapitre vous explique comment démarrer et arréter le CD de secours BitDefender,
analyser votre ordinateur contre les codes malveillants et enregistrer les données de
votre PC sur un support amovible si cela s'avére nécessaire. Les applications logicielles
qui accompagnent le CD vous offriront la possibilité d'effectuer de nombreuses taches,
mais leur description dépasse toutefois largement le cadre de ce guide d'utilisation.

26.1. Démarrer le CD de secours BitDefender

Pour lancer le CD, configurez les options de votre BIOS pour autoriser le boot sur le
CD au démarrage de I'ordinateur, mettez le CD dans le lecteur et redémarrez. Vérifiez
bien que votre ordinateur puisse booter sur un CD.

Patientez jusqu'a I'apparition du prochain message et suivez les instructions pour
démarrer le CD de secours BitDefender.

Note
Choisissez la langue que vous voulez utiliser pour le CD de Secours.
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Start knoppix us

Start knoppix tr
Memory test
Boot from first hard disk

BitDefender Rescue GD
hased on Knoppix

wwwhitdefender.com

Page d'accueil au démarrage

Au démarrage, la mise a jour des signatures de virus est effectuée automatiquement.
Cela peut prendre un certain temps.

Quand le processus de démarrage sera terminé, vous pourrez utiliser l'interface du
CD de secours BitDefender.

L'interface
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26.2. Arréter le CD de secours BitDefender

Vous pouvez éteindre votre ordinateur en toute sécurité en
sélectionnant Quitter dans le menu contextuel du CD de secours e1tberender

. . ' . erminal

BitDefender (double-cliquez pour I'ouvrir) ou en langant la S (o o
~ . . Apps

commande Arrét depuis un terminal. Lt p—

Secyrity

Het

Admin
Mail
Web

Choisissez "Sortir"

Lorsque le CD de secours BitDefender a terminé de fermer tous les programmes, il
affiche un écran similaire a l'illustration suivante. Vous pourrez retirer le CD pour
démarrer depuis votre disque dur. Vous pouvez maintenant éteindre votre ordinateur
ou le redémarrer.

INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)

(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Patientez jusqu'a I'apparition de ce message quand vous fermez le programme.
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26.3. Comment lancer une analyse antivirus ?

Un assistant apparaitra lorsque le processu sde démarrage sera terminé et vous
permettra de lancer une analyse compléte de votre ordinateur. Tout ce que vous avez
a faire est de cliquer sur le bouton Start.

Note
Si la résolution de votre écran n'est pas suffisante, il vous sera demander de commencer
I'analyse en mode texte.

Suivez cette procédure en trois étapes pour effectuer le processus d'analyse:

1. Le statut et les statistiques de I'analyse s'affichent (vitesse d'analyse, temps écoulé,
nombre d'objets analysés / infectés / suspects / cachés, etc.).

Note

L'analyse peut durer un certain temps, suivant sa complexité.

2. Le nombre de problémes de sécurité affectant votre systéme est indiqué.

Les problémes de sécurité sont affichés en groupes. Cliquez sur "+" pour ouvrir un
groupe ou sur "-" pour fermer un groupe.

Vous pouvez sélectionner une action globale a mener pour chaque groupe de
problémes de sécurité ou sélectionner des actions spécifiques pour chaque
probléme.

3. Le récapitulatif des résultats s'affiche.

Si vous souhaitez analyser seulement certains répertoires, procédez ainsi :

Parcourez vos dossiers, faites un clic-droit sur un fichier ou un dossier et choisissez
Send to.Puis lancez 'analyse en cliquant sur BitDefender Scanner.

Vous pouvez également lancer les commandes suivantes depuis un terminal. Le
moteur d'analyse BitDefender Antivirus Scanner considérera le fichier ou dossier
sélectionné comme étant I'endroit & analyser par défaut.

# bdscan /path/to/scan/
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26.4. Comment configurer la connexion Internet?

Si vous utilisez un réseau DHCP et une carte réseau ethernet, la connexion Internet
devrait déja étre reconnue et configurée. Pour la configurer manuellement, suivez les
étapes suivantes:

1. Double-cliquez sur le raccourci de connexions Réseau, disponible sur le bureau
Windows, la fenétre suivante apparaitra.

PRHETwork connections

Current state: Online (sth0)
Please select:

nodenlink (ce) configure /dev/moden device
netcardconfig LAN or vireless access
gprsconnect Dial wia cellphone/GPRS
popoecont Dial via DSL-adapter

J ® K it

Connexions réseau

2. Choisissez le type de connexion que vous utilisez et cliquez sur OK.

Connexion Description

modemlink Choisissez le type de connexion lorsque vous utilisez un
modem et une ligne téléphonique pour accéder a Internet.

netcardconfig Choisissez le type de connexion lorsque vous utilisez un
Reséau local (LAN) pour accéder a Internet. Ceci s'applique
également dans le cas d'une connexion Wi-Fi.

gprsconnect Choisissez ce type de connexion quand vous accédez a
Internet via un réseau de téléphonie mobile en utilisant le
protocole GPRS (General Packet Radio Service). Ceci
s'applique aussi a l'utilisation de modem GPRS.

pppoeconf Choisissez ce type de connexion quand vous utilisez un
Modem xDSL (Digital Subscriber Line) pour accéder a
Internet.
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3. Suivez les instructions a I'écran. En cas de doute sur vos réponses, contacter votre
administrateur réseau pour plus d'informations.

Important
Merci de noter que les options ci-dessus ne permettent d'activer que le Modem. Pour
configurer la connexion Réseau suivez les étapes suivantes.

1. Faites un clic-droit sur le bureau. Le menu contextuel du CD de Secours BitDefender
apparaitra.

2. Sélectionnez Terminal (as root).

3. Saisissez les lignes de commande suivantes :

’ # pppconfig

4. Suivez les instructions a I'écran. En cas de doute sur vos réponses, contacter votre
administrateur réseau pour plus d'informations.

26.5. Comment actualiser BitDefender?

Au démarrage, la mise a jour des signatures de virus est effectuée automatiquement.
Si vous avez choisi de passer cette étape, voici comment mettre a jour BitDefender.

1. Double-cliquez sur le raccourci Mise a jour de Signatures. La fenétre suivante
apparaitra:

Hi, this menw will help you update signatures files. ¥ou can use it to set your network or to install signatures from your harddisk.

Configure network B
Cumulative Load cumulative.zip file from harddisk
Update Try update again 74
N X Cancel

Mettre a jour les Signatures

2. Choisissez une des possibilités suivantes :
m Choisissez Cumulative pour parcourir votre disque dur et installer les signatures
déja sauvegardées sur votre disque dur en chargeant le fichiercumulative.zip.
m Choisissez Mettre a Jour pour vous connecter immédiatement a Internet et
téléchargez la derniére base de signatures.
3. Cliquez sur OK.
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26.5.1. Comment actualiser BitDefender via un proxy ?

S'il y a un serveur proxy entre votre ordinateur et Internet, certaines configurations
devront étre modifiées pour actualiser les signatures de virus.

Pour mettre a jour BitDefender a travers un proxy, suivez juste ces différentes étpaes

1. Faites un clic-droit sur le bureau. Le menu contextuel du CD de Secours BitDefender
apparaitra.
. Sélectionnez Terminal (as root).
. Tapez la commande : cd /ramdisk/BitDefender-scanner/etc.
. Tapez la commande : mcedit bdscan.conf pour éditer ce fichier en utilisant GNU
Midnight Commander (mc).
5. Pour la ligne suivante : #HttpProxy = (just delete the # sign) spécifiez le domaine,
le nom d'utilisateur, le mot de passe et le port du serveur proxy. Par exemple, la
ligne en question doit ressembler a cela :

A WN

HttpProxy = myuser:mypassword@proxy.company.com:8080

6. Tapez sur F2 pour enregistrer le fichier en cours, confirmer la sauvegarde, et tapez
sur F10 pour le fermer.

7. Tapez la commande : bdscan update.

26.6. Comment enregistrer mes données ?

Imaginons que vous ne puissiez pas démarrer votre session Windows en raison d'un
probléme inexpliqué et que vous deviez a tout prix accéder a des données importantes
se trouvant dans votre ordinateur. c'est ici que le CD de secours BitDefender vous
sera utile.

Pour enregistrer vos données sur un support amovible, comme une carte mémoire
flash USB, procédez comme suit:

1. Insérez le CD de secours BitDefender dans le lecteur CD, la carte mémoire flash
dans le lecteur USB, puis redémarrez I'ordinateur.

Note

Si vous branchez une clé USB a un autre moment, il vous faudra monter le disque
amovible en suivant ces étapes :

a. Double-cliquez sur le raccourci Terminal Emulator sur le bureau Windows.

b. Saisissez la commande suivante :
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# mount /media/sdbl

Merci de noter que selon la configuration de votre ordinateur cela peut étresdal
au lieu desdbl.

2. Patientez jusqu'a ce que le CD de secours BitDefender finisse de démarrer. La
fenétre suivante apparait:

STRRT
HERE

®

ChiReatkit

Ecran du bureau

3. Double-cliquez sur la partition ou se trouvent les données que vous souhaitez
enregistrer (par ex., [sda3]).

Note

En utilisant le CD de secours BitDefender, vous rencontrerez des noms de partition
de type Linux. Ainsi, [sdal] correspondra probablement a la partition (C:) de
type Windows, [sda3] a (F:) et [sdbl] ala carte mémoire flash.

Important

@ Sil'ordinateur n' a pas été éteint correctement il est possible que certaines partitions
n'aient pas été montées automatiquement. Pour monter une partition, suivez les
étapes suivantes :
a. Double-cliquez sur le raccourci Terminal Emulator sur le bureau Windows.
b. Saisissez la commande suivante :
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# mount /media/partition_name

4. Parcourez vos dossiers et ouvrez le répertoire souhaité. Par exemple, MesDonnées,
qui contient les sous répertoires Vidéos, Musique et Livres électroniques.

5. Faites un clic droit sur le répertoire souhaité, puis sélectionnez Copier. La fenétre
suivante apparait:

1 2

-
t o QFE L eET

Enregistrement des données

6. Saisissez /media/sdbl/ dans la zone texte correspondante, puis cliquez sur
Copier.

Merci de noter que selon la configuration de votre ordinateur cela peut étresdal
au lieu desdb1.
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Glossaire

ActiveX

ActiveX est un modéle pour écrire des programmes afin que d'autres programmes
et le systéme d'exploitation puissent les appeler. La technologie ActiveX est
utilisée par Microsoft Internet Explorer pour faire des pages Web interactives qui
ressemblent et se comportent comme des programmes informatiques classiques,
plutét que comme des pages statiques. Avec ActiveX, les utilisateurs peuvent
demander ou répondre a des questions, utiliser des boutons et interagir de
multiples facons avec les pages Web. Les commandes ActiveX sont souvent
écrites en Visual Basic.

Active X est reconnu pour un manque total de commandes de sécurité; les experts
en sécurité informatique déconseillent son utilisation sur Internet.

Adware
Les adwares sont souvent associés a des applications gratuites ce qui implique
leur acceptation par I'utilisateur. Ces adwares étant généralement installés aprés
que l'utilisateur en ait accepté le principe dans un accord de licence, ils ne peuvent
pas étre considérés comme illégaux.

Cependant les « pop up » publicitaires peuvent devenir contrariants et dans
certains cas dégrader les performances du systeme. De plus, les informations
collectées peuvent mettre en péril la vie privée des utilisateurs qui ne s’étaient
pas completement rendu compte des termes de I'accord de licence.

Archive
Disquette, une bande, ou un répertoire qui contient des fichiers qui ont été
sauvegardes.

Fichier qui contient un ou plusieurs fichiers dans un format compressé.

Backdoor
Il s'agit d'une faille dans la sécurité d'un systeme délibérément laissé en place
par des développeurs ou mainteneurs. La motivation n'est pas toujours négative
; quelques logiciels permettent a des techniciens de maintenance, via des comptes
privilégiés, de prendre le contréle a distance.

Secteur de boot
Secteur au début de chaque disque qui identifie I'architecture du disque (taille
des secteurs, etc). Pour les disques de démarrage, le secteur de boot contient
aussi un programme qui charge la plate-forme.
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Virus de boot

Virus qui infecte le secteur de boot d'une disquette ou d'un disque dur. Une
tentative de démarrer depuis une disquette infectée avec un virus de boot rendra
le virus actif en mémoire. Chaque fois que vous démarrez votre systéme depuis
ce point, vous aurez le virus actif en mémoire.

Navigateur Internet

Raccourci pour navigateur internet, il s'agit d'un logiciel utilisé pour visualiser des
pages Web. Les deux navigateurs les plus populaires sont Netscape Navigator
et Microsoft Internet Explorer. Les deux sont des navigateurs graphiques, ce qui
signifie qu'ils peuvent afficher aussi bien le graphisme que le texte. De plus, les
navigateurs les plus modernes peuvent visionner les informations multimédia, y
compris le son et la vidéo, bien qu'ils exigent des modules d'extension (plugins)
pour certains formats.

Ligne de commande

Dans une interface en ligne de commande, I'utilisateur tape directement des
commandes correspondant a des ordres de gestions.

Cookie

Sur Internet, les cookies sont définis comme étant de petits fichiers contenant
des informations sur les ordinateurs individuels qui peuvent étre analysés et
utilisés par des annonceurs publicitaires pour tracer vos centres d'intéréts et vos
godts. Dans ce milieu, la technologie des cookies est encore en développement
et l'intention est de cibler directement ce que vous avez dit étre vos intéréts. C'est
une épée a double tranchant pour beaucoup de personnes parce que d'une part,
c'est efficace et pertinent (vous voyez seulement des annonces vous intéressant)
mais d'autre part, cela implique en réalité "le pistage" et "le suivi" d'ou vous allez
et de ce sur quoi vous cliquez sur Internet. Il y a naturellement un débat sur la
vie privée et beaucoup de gens se sentent ainsi considérés comme un simple "
numéro SKU " (vous savez, le code barres a I'arriére des produits). Bien que ce
point de vue puisse paraitre extréme, dans certains cas cette perception est
justifiée.

Lecteur de disque

Glossaire

C'est un appareil qui lit et écrit des données sur un disque.
Une unité de disque dur lit et écrit sur un disque dur.
Un lecteur de disquette accéde a des disquettes.

Les lecteurs peuvent étre soit internes (intégrés a un ordinateur) soit externes
(intégrés dans un boitier séparé que I'on connecte a I'ordinateur).
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Téléchargement
Copie des données (généralement un fichier entier) d'une source principale a un
dispositif périphérique. Le terme est souvent utilisé pour décrire le processus de
copie d'un fichier d'un service en ligne vers son ordinateur. Le téléchargement
peut aussi se référer a la reproduction d'un fichier d'un serveur de réseau vers
un ordinateur sur le réseau.

Email
Courrier électronique. Il s'agit d'un service d'envoi de messages sur des
ordinateurs via un réseau local ou global.

Evénements
Il s'agit d'une action ou d'une occurrence détectée par un programme. Les
événements peuvent étre des actions d'utilisateur, comme le clic sur un bouton
de souris ou la pression d'une touche, ou des occurrences du systeme, comme
I'analyse de la mémoire.

Faux positif
Se produit lorsqu'une analyse détecte un fichier comme étant infecté alors qu'il
ne l'est pas.

Extension de fichier
Partie d'un fichier, aprés le point final, qui indique le type de données stockées
dans le fichier.

De nombreux systémes d'exploitation utilisent des extensions de fichiers, par
exemple Unix, VMS, MS Dos. Elles comportent communément une a trois lettres
(certains vieux OS ne supportent pas plus de trois). Exemples: "c" pour du code
source en C, "ps" pour PostScript, "txt" pour du texte.

Heuristique
Méthode permettant d'identifier de nouveaux virus. Cette méthode d'analyse ne
s'appuie pas sur des définitions virales spécifiques. L'avantage de l'analyse
heuristique est de pouvoir détecter des variantes d'un virus existant. Cependant,
cette méthode peut parfois occasionner de fausses alertes dans des programmes
normaux.

Protocole Internet - Un protocole routable de la suite de protocoles TCP/IP qui
se charge de I'adressage, du routage IP et de la fragmentation et réassemblage
des paquets IP.

Applet Java
Il s'agit d'un programme Java congu pour s'exécuter seulement dans une page
Web. Pour utiliser une applet dans une page Web, vous devez spécifier le nom
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de I'applet et la taille (la longueur et la largeur - en pixels) qu'elle peut utiliser.
Lors d'un accés a la page Web, le navigateur télécharge I'applet depuis un serveur
et I'exécute sur la machine de I'utilisateur (le client). Les applets difféerent des
applications dans le fait qu'elles sont dirigées selon un protocole de sécurité strict.

Par exemple, bien que les applets s'exécutent sur le client, elles ne peuvent pas
lire ou écrire des données sur la machine du client. De plus, les applets sont
également limitées pour ne pouvoir lire et écrire des données que depuis le
domaine les hébergeant.

Virus de Macro

Type de virus codé sous la forme d'une macro intégrée dans un document.
Beaucoup d'applications, telles Microsoft Word et Excel, supportent des langages
macro.

Ces applications vous permettent d'intégrer une macro dans un document, et de
le faire s'exécuter chaque fois que le document est ouvert.

Client de messagerie

Logiciel qui vous permet d'envoyer et recevoir des messages (e-mails).

Mémoire

Zone de stockage interne dans votre ordinateur. Le terme mémoire définit le
stockage de données sous forme de composants électroniques, le mot stockage
étant utilisé pour définir le stockage de données sur bande magnétique ou disques
amovibles. Chaque ordinateur a une certaine quantité de mémoire physique,
appelée mémoire vive ou RAM.

Non-heuristique

Cette méthode d'analyse utilise les définitions spécifiques des virus. L'avantage
de I'analyse non-heuristique est qu'elle n'est pas trompée par ce qui peut paraitre
un virus et ne génére donc pas de fausses alertes.

Programmes compressés

Glossaire

Fichier dans un format compressé. Beaucoup de plates-formes et applications
contiennent des commandes vous permettant de compresser un fichier pour qu'il
occupe moins de mémoire. Par exemple, imaginons que vous avez un fichier
texte contenant dix caractéres "espace vide". Normalement, cela nécessite 10
octets.

Pourtant, un logiciel qui compresse les fichiers remplace la série d'espaces par
un caractére spécial pour les séries d'espaces suivi du nombre d'espaces
remplacés. Dans ce cas, les dix espaces nécessitent seulement 2 octets. C'est
juste une technique de compression, il y en a une multitude.
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Chemin
Directions exactes vers un fichier. Ces directions sont décrites d'habitude par
arborescence, de haut en bas.

Connexion entre deux points, tel le canal de communication entre deux
ordinateurs.

Phishing

Action d’envoyer un email a un utilisateur en feignant d’étre une entreprise connue
dans le but d’obtenir frauduleusement des informations privées et qui permettront
d'utiliser I'identité du destinataire du mail. Cet email oriente l'utilisateur vers un
site Web ou il lui est demandé de mettre a jour des informations personnelles,
comme ses mots de passe, son numéro de carte de crédit, de sécurité sociale
ou de compte en banque, que les véritables entreprises connaissent déja. Ce
site Web est bien sir totalement factice et n’a pour objectif que de voler les
informations de I'utilisateur.

Virus polymorphique

Virus qui change de forme avec chaque fichier qu'il infecte. Comme ils n'ont pas
une forme unique bien définie, ces virus sont plus difficiles a identifier.

Port

Connectique de l'ordinateur pour périphérique. Les ordinateurs comportent
plusieurs sortes de ports. A l'intérieur, il y a quelques ports pour la connexion des
disques, cartes vidéo. A I'extérieur, les ordinateurs ont des ports pour connecter
des modems, imprimantes, souris et autres périphériques.

Dans des réseaux TCP/IP et UDP, un point final pour une connexion logique. Le
numéro du port identifie son type. Par exemple, le port 80 est utilisé pour le trafic
HTTP.

Fichier journal (Log)

Fichier qui enregistre les actions entreprises. BitDefender établit un fichier journal
contenant les chemins analysés, les dossiers, le nombre d'archives et de fichiers
analysés, le nombre de fichiers suspects et infectés.

Rootkit

Glossaire

Un rootkit est un ensemble d'outils logiciels permettant aux administrateurs
d'accéder a un systéme. Le terme a été utilisé initialement pour les systémes
d'exploitation UNIX se réfere a des outils recompilés fournissant des droits
administrateurs "intrusifs", permettant de cacher leur présence aux administrateurs
systéemes.
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Le principale role des rootkits est de cacher des processus, des fichiers, des
logins et des logs. lls peuvent également intercepter des données depuis des
terminaux, des connexions réseaux, s'ils incluent les logiciels appropriés.

Les Rootkits ne sont pas malveillants par nature. Par exemple, les systemes
d'exploitation et méme certaines applications cachent des fichiers sensibles en
utilisant des rootkits. Cependant, ils sont principalement utilisés pour camoufler
des codes malveillants ou pour cacher la présence d'un intrus sur le systeme.
Lorsqu'ils sont combinés a des codes malveillants, les rootkits sont une menace
importante contre l'intégrité et la sécurité d'un systéme. lls peuvent analyser le
trafic, créer des portes dérobées sur le systeme, corrompre des fichiers et des
logs et éviter leur détection.

Script

Autre terme pour macro ou fichier batch, un script est une liste de commandes
qui peut étre exécutée sans intervention de la part de l'utilisateur.

Spam

Message électronique ou envoi de messages souvent répertoriés comme des
emails « non sollicités ».

Spyware

Glossaire

Tout type de logiciel qui récupére secretement les informations des utilisateurs
au travers de leur connexion Internet sans les avertir, généralement a des fins
publicitaires. Les spywares sont généralement cachés dans des logiciels
shareware ou freeware qui peuvent étre téléchargés sur Internet. Cependant, la
majorité des applications shareware ou freeware ne comportent pas de spyware.
Aprés son installation, le spyware surveille I'activité de I'utilisateur sur Internet et
transmet discrétement des informations a une tierce personne. Les spywares
peuvent également récupérer des informations sur les adresses mail, les mots
de passe ou méme les numéros de cartes de crédit.

Leur point commun avec les Chevaux de Troie est que les utilisateurs les installent
involontairement en méme temps qu’un autre produit. Une des manieres les plus
classique pour étre victime de spywares est de télécharger des logiciels de partage
de fichiers (Peer to peer).

En plus des questions d’éthique et de respect de la vie privée, les spywares volent
aussi les ressources de l'ordinateur de ['utilisateur en utilisant de la bande
passante lors de I'envoi d’information au travers de sa connexion Internet. A
cause de cette utilisation de la mémoire et des ressources du systéme, les
applications qui fonctionnent en tache de fond peuvent aller jusqu’a entrainer des
plantages ou provoquer une instabilité globale du systeme.
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Objets menu démarrage
Tous les fichiers placés dans ce dossier s'ouvrent au démarrage. Par exemple,
un écran de démarrage, un fichier son pour quand l'ordinateur démarre, un
calendrier, des programmes, peuvent étre placées dans ce dossier. D'habitude
c'est un raccourci vers le fichier qui est mis dans le dossier, et pas le fichier.

Barre d'état systeme
Introduit avec Windows 95, la barre d'état systeme se situe dans la barre de
taches Windows (a coté de I'norloge) et contient des icones miniatures pour des
acces faciles aux fonctions systeme: fax, imprimante, modem, volume etc.
Double-cliquez ou clic-droit sur une icéne pour voir les options.

TCP/IP
Transmission Control Protocol/Internet Protocol - Un ensemble de protocoles
réseau utilisés largement sur Internet assurant la communication entre des réseaux
interconnectés avec divers architectures hardware et diverses plates-formes.
TCP/IP inclut des standards pour la communication des ordinateurs et des
conventions pour la connexion des réseaux et le routage du trafic.

Troyen - Trojan (Cheval de Troie)
Programme destructeur qui prétend étre une application normale. Les Trojans
ne sont pas des virus et ne se repliquent pas, mais peuvent étre tout aussi
destructeurs. Un des types les plus répandu de Trojans est un logiciel prétendant
désinfecter votre PC (mais au lieu de faire cela il I'infecte).

Le terme provient de la fameuse histoire de I'lliade écrite par Homére, dans
laquelle les Grecs font un cadeau de "paix" a leurs ennemis, les Troyens, un
immense cheval en bois. Ce n'est qu'apres avoir fait entrer le cheval dans leur
ville qu'ils se rendent compte que le cheval est plein de soldats grecs, qui ouvrent
les portes de la ville, permettant aux attaquants de capturer Troie.
Mise a jour

Nouvelle version du logiciel ou d'un produit hardware, destinée a remplacer une
ancienne version du méme produit. D'habitude, les installations de mises a jour
vérifient si le produit initial est installé, sinon la mise a jour ne se fait pas.

BitDefender comporte un module spécial pour la mise a jour. Ce module vous
permet de chercher manuellement les mises a jour ou de faire la mise a jour
automatiquement.

Virus
Programme ou morceau de code qui est chargé dans votre ordinateur sans que
vous le sachiez et fonctionne contre votre gré. La plupart des virus peuvent se
répliquer. Tous les virus sont crées par des personnes. Un virus simple peut faire
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une copie de lui-méme tres vite et sans arrét et est relativement facile a créer.
Méme un virus simple comme celui décrit est dangereux puisqu'il remplit vite la

mémoire et bloque le systéme. Un virus plus dangereux encore est capable de
se transmettre via un réseau par exemple.

Définition virus
"Signature" binaire du virus, utilisé par I'antivirus pour la détection et I'élimination
du virus.

Ver Internet

Programme qui se propage tout seul en réseau, se reproduisant au fur et a mesure
qu'il se propage. Il ne peut pas s'attacher aux autres programmes.
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