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Laillisuustiedote

Kaikki oikeudet pidatetaan. Mitaan tdman kirjan osaa ei saa kopioida tai valittad missdan muodossa tai milldan
menetelmalld, elektronisesti tai mekaanisesti, mukaanlukien valokopioinnin, anittdmisen tai minka tahansa tietovaraston
tai jaljentamismenetelman, iiman SOFTWIN —yhtion valtuuttamalta edustajalta saatua kirjallista lupaa. Tama ei koske
lyhyita lainauksia joita kdytetaan tuotearvioinneissa tai -esittelyissa. Talldinkin lainatun kohdan lahde pitaa iimoittaa.
Siséltéa ei saa muuttaa millaan tavalla.

Varoitus ja vastuuvapauslauseke. Tama tuote ja sen kirjallinen aineisto ovat suojattu tekijanoikeuslailla. Tassa
dokumentissa olevat tiedot ovat siind “kuten ovat’-perusteella, eika niilla ole takuuta. Vaikka kaikki mahdolliset
varotoimet on otettu huomioon valmistettaessa tatéd dokumenttia, kirjoittajilla ei ole mitaan velvollisuuksia yhtakaan
henkiléa tai ryhmaa kohtaan mita tulee menetyksiin ja vahinkoihin, jotka ovat aiheutuneet tai joiden vaitetaan
aiheutuneen suoraan tai epasuorasti taméan tyon sisaltamista tiedoista.

Tama kirja sisaltaa linkkeja kolmansien osapuolien verkkosivuille, jotka eivat ole SOFTWIN-yhtion valvonnassa, eika
SOFTWIN ole vastuussa minkaan linkitetyn sivuston siséllosta. Jos kayt tdssa oppaassa mainituilla kolmansien
osapuolten verkkosivuilla, teet sen omalla vastuullasi. SOFTWIN on ilmoittanut naméa verkko-osoitteet vain
mukavuussyistd, eika linkkien sisallyttdminen tarkoita sitd, ettd SOFTWIN tukee tai ottaa mitdan vastuuta naista
kolmansien osapuolten sivustojen sisalléista.

Tavaramerkit. Tassa kirjassa voi olla tavaramerkkien nimia. Kaikki mainitut rekisterdidyt ja rekisteréimattomat
tavaramerkit ovat yksinomaan kunkin omistajansa omaisuutta.
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Lisenssi ja takuu

Lisenssi ja takuu

JOS ET HYVAKSY SEURAAVIA EHTOJA, ALA ASENNA OHJELMISTOA.
VALITSEMALLA "HYVAKSYN", "OK", "JATKA", "KYLLA" TAl ASENTAMALLA TAI
KAYTTAMALLA OHJELMISTOA MILLAAN TAVALLA, ILMAISET YMMARTAVASI
JA HYVAKSYVASI TAMAN SOPIMUKSEN EHDOT KOKONAISUUDESSAAN.

Nama ehdot kattavat BitDefender sovellukset ja palvelut kotikayttjille lisensoituna
sinulle, sisaltaen niihin littyvan dokumentaation ja mitk& tahansa ostamasi lisenssin
alaisuudessa sinulle toimitetut ohjelmistopaivitykset tai mitkd tahansa ohjelmistoon
liittyvat palvelut jotka on maaritelty dokumentaatiossa ja kaikkien naiden kopiot.

Tama lisenssisopimus on laillinen sopimus sinun (loppukayttajana joko yksityishenkild
tai yksittainen yritys) ja SOFTWIN-yhtion valilla ja se oikeuttaa kayttamaan SOFTWINin
ohjelmistotuotetta, joka on edella tarkemmin maaritelty ja joka sisaltaa
tietokoneohjelman ja voi sisaltda myds siihen liittyvia viestivalineita, painettua aineistoa,
sekd verkosta saatavaa tai elektronisessa muodossa olevia dokumentaatioita
(BitDefender). Nama kaikki on suojattu Yhdysvaltalaisilla ja kansainvalisilla
tekijanoikeuslaeilla seka kansainvalisilla sopimuksilla. Asentamalla koneeseen,
kopioimalla tai muuten kayttamalla BitDefenderia sitoudut noudattamaan taman
sopimuksen ehtoja. Alé asenna tai muuten kayta BitDefenderi, ellet hyvaksy tdmén
sopimuksen ehtoja. Tassa tapauksessa voit palauttaa tuotteen 30 paivan kuluessa
ostamisesta siihen liikkeeseen, josta ostit sen ja saat maksamasi hinnan takaisin.
Ostokuitti pitaa kuitenkin esittaa palautuksen yhteydessa.

Jos et hyvaksy naita ehtoja, ala asenna tai kayta BitDefenderia.

BitDefender Lisenssi. BitDefender on suojattu tekijanoikeuslaeilla ja kansainvalisilla
tekijanoikeussopimuksilla sek& muilla aineettoman omaisuuden suojaavilla laeilla ja
sopimuksilla (immateriaalioikeudet). BitDefender on lisensoitu, sita ei myyda.

LISENSSIN MYONTAMINEN. Taten SOFTWIN yhtié mydntaa sinulle ja vain sinulle
seuraavan ei-yksinoikeudellisen luvan kayttaa BitDefenderia:

OHJELMISTOSOVELLUS. Voit asentaa ja kayttaa BitDefenderia niin monessa
tietokoneessa kuin on tarpeen, hankittujen lisenssien kokonaismaaran sallimissa
rajoissa. Voit tehda asennusmediasta yhden kopion varmuuskopioksi.

TYOASEMA KAYTTAJALISENSSI. Tama lisenssi patee BitDefender ohjelmistoon
joka voidaan asentaa yhteen tietokoneeseen josta ei jaeta verkkopalveluita. Jokainen
ensisijainen kayttaja voi asentaa taman ohjelmiston yhteen tietokoneeseen ja tehda
yhden varmuuskopion eri laitteeseen. Ensisijaisten kayttajien enin sallittu lukumaara
on lisenssissad mainittu lukumaara.
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LISENSSIEHDOT: Mydnnetyn lisenssin voimassaolo alkaa siitd paivasta kun asennat,
kopioit tai muuten ensimmaisen kerran kaytat BitDefenderia ja se pysyy voimassa
vain sille koneelle, johon se alunperin asennettiin.

PAIVITYKSET. Jos kyseessé on tuote, joka on merkitty BitDefenderin paivitykseksi,
sinulla pitaa olla asianmukainen lisenssi alkuperaiseen tuotteeseen, jonka SOFTWIN
tunnistaa versioksi, jolla on oikeus paivitykseen. BitDefender, joka on merkitty
paivitykseksi korvaa ja / tai tdydentaa tuotetta, joka muodosti perustan oikeudelliseen
paivitykseen. Voit kayttda paivityksen tuloksena saamaasi tuotetta vain tassa
lisenssi-sopimuksessa maariteltyjen ehtojen mukaisesti. Jos BitDefender on
ohjelmistopakettiin kuuluvan komponentin paivitys, jonka paketin olet lisensoinut
yhtena tuotteena, BitDefenderia voidaan kayttaa ja siirtda vain osana tata yksittaista
tuotepakettia, eika sita voi erottaa kaytettavaksi useammalle kuin yhdelle koneelle.

TEKIJANOIKEUDET. Kaikki oikeudet, nimi ja osuus BitDefenderiin ja kaikki
tekijanoikeudet BitDefenderiin (sisaltden, mutta ei rajoittuen kaikki kuvat, valokuvat,
logot, animaatiot, videot, audiotiedostot, musiikki, teksti ja apletit, jotka kuuluvat
kiinteasti BitDefenderiin), siihen liittyvat painotuotteet ja kaikki BitDefenderin kopiot
omistaa SOFTWIN. BitDefender on suojattu tekijanoikeuslaeilla ja kansainvalisilla
sopimuksilla ja sdannoksilla. Tasta syysta sinun pitédd kohdella BitDefenderia kuten
mitéd tahansa tekijanoikeuslailla suojattua materiaalia, paitsi ettd saat asentaa
BitDefenderin yhteen omaan tietokoneeseesi edellyttden, ettd sailytat alkuperainen
yksinomaan arkistokaytdssa tai varmistuskappaleena. Sinulla ei ole oikeutta kopioida
BitDefenderin mukana tulevia painotuotteita. Sinun pitaa liittdd kopioiden mukaan
kaikki tekijanoikeutta koskevat tiedotteet niiden alkuperdisessé muodossaan riippumatta
siitd missd muodossa tai mille tallennusvalineelle ne on tehty. Sinulla ei ole oikeutta
siirtda lisenssia, vuokrata, myyda, tai liisata BitDefenderia. Et saa muokata, purkaa,
kadantaa konekielelle tai muuttaa milldan tapaa ohjelmaydinta, etka saa yrittéda ottaa
selville BitDefenderin I&dhdekoodia.

RAJOITETTU TAKUU. SOFTWIN antaa toimitetun tietovalineen toimivuudesta takuun,
joka on voimassa 30 paivaa siita paivasta, kun BitDefender toimitetaan loppukayttajalle.
SOFTWIN vastaanotettuaan viallisen valineen voi harkintansa mukaan korvata sen
uudella vastaavalla tai palauttaa tuotteesta maksetun hinnan. SOFTWIN ei takaa sita
ettd BitDefender toimisi keskeytymattomasti tai virheettomasti tai ettéd virheet
korjattaisiin. SOFTWIN ei takaa sita, etta BitDefender tayttda vaatimuksesi. Taten
softwin kieltdytyy kaikista muista takuuvastuista, jotka koskevat bitdefenderia, joko
ilmenevista tai epasuorista. Edelld mainittu takuu on poissulkeva ja toimii muiden
takuiden sijasta, joko iimenevissa tai epasuorissa tapauksissa, mukaan lukien kauppaan
liittyvat epasuorat takuut, jotka ovat tiettyyn tarkoitukseen sopivia tai eivat loukkaa
oikeuksia. TAMA TAKUU ANTAA SINULLE TIETTYJA RAJOITETTUJA LAILLISIA
OIKEUKSIA. SINULLA VOI OLLA MUITA OIKEUKSIA, JOTKA OVAT ERILAISIA ERI
VALTIOISSA.
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LUKUUNOTTAMATTA ERITYISESTI TASSA SOPIMUKSESSA ESITETTYA,
SOFTWIN KIISTAA KAIKKI MUUT TAKUUT, SUORAT TAI EPASUORAT,
KUNNIOITTAEN TUOTTEISIIN, LAAJENNUKSIIN, YLLAPITOON TAI TUKEEN
LITTYVAA, TAI MITA TAHANSA MATERIAALIA (AINEETONTA TAI AINEELLISTA)
TAI MUITA TUOTETTUJA PALVELUITA. SOFTWIN TATEN ERITYISESTI KIISTAA
MITKA TAHANSA EPASUORAT TAKUUT JA EHDOT SISALTAEN RAJOITUKSETTA
EPASUORAT KAUPALLISET TAKUUT, AINEISTON OIKEELLISUUDEN,
TIEDOTTAVAN SISALLON OIKEELLISUUDEN, JARJESTELMAINTEGROINNIN JA
KOLMANSIEN  OSAPUOLIEN OIKEUKSIEN LOUKKAAMATTOMUUDEN
SUODATTAMALLA, ESTAMALLA TAI POISTAMALLA TALLAISIA KOLMANSIEN
OSAPUOLIEN OHJELMISTOJA, VAKOILUOHJELMISTOJA,
MAINOSOHJELMISTOJA, EVASTEITA, SAHKOPOSTEJA, DOKUMENTTEJA,
MAINOKSIA TAl VASTAAVIA JOHTUVATPA NE ASETUKSISTA,
LAINSAADANNOSTA, SOPIMUSKILPAILUSTA, KAYTANNOISTA JA
MENETTELYISTA TAI KAUPPATAVASTA.

VAHINKOVASTUIDEN IRTISANOMINEN. Jokainen, joka testaa tai arvioi BitDefenderia,
kantaa kaiken vastuun BitDefenderin laadusta ja suorituskyvystd. SOFTWIN ei ole
vastuussa minkaanlaisista vahingoista; olivatpa vahingot aiheutuneet suoraan tai
epasuorasti tuotteen kaytosta, suorituskyvysta, BitDefenderin toimittamisesta tilaajalle,
vaikka SOFTWIN- yhtidlle olisi annettu tieto sellaisten vahinkojen olemassaolosta tai
niiden mahdollisuudesta. JOTKIN VALTIOT EIVAT SALLI RAJOITUKSIA TAI
VASTUUN POISTAMISTA KOSKIEN SATUNNAISIA TAI VALILLISIA VAHINKOJA,
JOLLOIN YLLA OLEVAA RAJOITUSTA TAI POISSULKEMISTA ElI SOVELLETA.
MISSAAN TAPAUKSESSA SOFTWININ VASTUU EI YLITA TUOTTEESTA
MAKSETTUA HINTAA. Ylla olevia vastuunvapautuslausekkeita ja rajoituksia
sovelletaan riippumatta siitd hyvaksytko tai kaytatko, arvioit tai testaat BitDefenderia.

TARKEA TIEDOTUS KAYTTAJILLE. TAMA OHJELMISTO EI OLE VIKASIETOINEN
EIKA SITA OLE SUUNNITELTU TAlI TARKOITETTU KAYTETTAVAKSI
MINKAANLAISESSA VAARALLISESSA YMPARISTOSSA, JOSSA TARVITTAISIIN
VIANKESTAVAA SUORITUSKYKYA TAI TOIMINTAA. TATA OHJELMISTOA EI OLE
TARKOITETTU KAYTETTAVAKSI LENTOKONEIDEN SUUNNISTUSKAYTOSSA,
YDINVOIMALAITOKSILLA EIKA TIETOLIIKENNEJARJESTELMISSA,
ASEJARJESTELMISSA, SUORISSA TAl EPASUORISSSA
HENGENPELASTUSJARJESTELMISSA, ILMAILULIIKENTEEN VALVONNASSA,
EIKAMISSAAN SELLAISISSA SOVELLUTUKSISSA, TAI ASENNUKSISSA, JOISSA
VIKAANTUMINEN VOISI AIHEUTTAA KUOLEMAN, VAKAVIA FYYSISIA VAMMOJA
TAI OMAISUUSVAHINKOJA.

YLEISTA. Tassa sopimuksessa sovelletaan Romanian valtion lakeja ja kansainvalisia
tekijanoikeusasetuksia ja -sopimuksia. Kaikki tasta lisenssisopimuksesta aiheutuvat
oikeudelliset kiistat k&sitellddn Romanian valtion oikeuslaitoksissa.

xi
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BitDefenderin kaytosta aiheutuvia hintoja, maksuja ja kuluja voidaan muuttaa ilman
eri ilmoitusta.

Siina tapauksessa, etta tdman sopimuksen jokin kohta tulee patemattémaksi, se ei
vaikuta muiden taman sopimuksen kohtien patevyyteen.

BitDefender ja BitDefender logot ovat SOFTWIN-yhtién tavaramerkkeja. Kaikki muut
tassa tuotteessa kaytetyt tavaramerkit ovat niiden omistajien omaisuutta.

Tama lisenssi paattyy valittomasti ilman eri ilmoitusta jos rikot mitéd tahansa sen
ehdoista. Et ole oikeutettu mihinkdan korvaukseen SOFTWIN-yhtion tai BitDefender
tuotteiden jalleenmyyjien taholta lisenssin paattyessa. Luottamuksellisuuteen ja
rajoituksiin liittyvat ehdot jadvat voimaan lisenssin paattyessakin.

SOFTWIN voi muuttaa naita ehtoja milloin tahansa ja muutetut ehdot astuvat voimaan
valittdmasti niihin liittyvissa ohjelmistoissa. Jos jokin osa naista ehdoista havaitaan
mitattdomaksi tai taytantdonpanokelvottomaksi, se ei vaikuta muihin ehtoihin, jotka
pysyvat voimassa ja taytantdéonpanokelpoisia.

Jos naiden ehtojen kaannodksissa eri kielille nayttdd olevan ristiriitaisuuksia tai
epajohdonmukaisuutta, SOFTWIN-yhtién toimittama englanninkielinen versio on
patevin.

SOFTWIN yhteystiedot:5, Fabrica de Glucoza street, 72322-Sector 2, Bucharest,
Romania, tai puhelin 40-21-2330780 tai Fax:40-21-2330763, sahkdposti:

<office@bitdefender.com>.

Xii
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Johdanto

Johdanto

Tama opas on tarkoitettu kaikille kayttdjille, jotka ovat valinneet BitDefender Antivirus
v10 tietokoneensa tietoturvaratkaisuksi. Oppaassa olevat tiedot soveltuvat ei vain
tietokonealan asiantuntijoille, vaan my0ds kaikille, jotka kayttdvat koneissaan
Windows-kayttojarjestelmaa.

Tassa oppaassa selostetaan BitDefender Antivirus v10, sekd esitelldan yhtio ja
tydéryhma, joka sen on rakentanut, se opastaa sinua asennuksessa ja ohjelmiston
asetusten maarittelyssa. Opit kayttdmaan BitDefender Antivirus v10:nt4, paivittdmaan,
testaamaan ja tekemaan kayttddsi soveltuvat asetukset. Opit myds kuinka saat
BitDefenderistd suurimman hyddyn.

Toivotamme sinulle miellyttavia ja hyddyllisia opiskeluhetkia.

1. Kirjan kaytannot

1.1. Painoasuun liittyvia kaytantoja

Kirjassa kaytetaan erilaisia kirjoitustyyleja luettavuuden parantamiseksi. Niiden merkitys
on esitetty alla olevassa taulukossa.

Ulkoasu Kuvaus

sample syntax Naytesyntaksit on painettu kiinteavalisilla
merkeilla.

http://www.bitdefender.com URL-linkit osoittavat johonkin ulkopuoliseen
osoitteeseen http tai ftp palvelimille.

<support@bitdefender.com> Sahkopostiosoiteet ovat  tekstin  seassa
yhteydenottotietoja varten.

“Johdanto” (p. xiii) Téama on sisdinen viite johonkin kohtaan
dokumentin sisalla.

filename Tiedostot ja kansiot/hakemistot on painettu
tasavalisilla merkeilla.

option Kaikki tuotevaihtoehdot on painettu lihavoiduilla
merkeilla.
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Ulkoasu Kuvaus

Koodilistaus on painettu kiinteavidlisilla

sample code listin -
P d merkeilla.

1.2. Huomautukset

Huomautukset ovat tekstissd merkitty graafisesti ja niiden tarkoitus on tiedottaa
aiheeseen liittyvasta lisatiedosta.

Huomaa

6 Huomaa-kappale on lyhyt huomautus. Sen voi ohittaakin, mutta siina voi kuitenkin olla
arvokasta lisatietoa, kuten erityispiirteita tai viite johonkin samansisaltdiseen aiheeseen.

Térkeaa
@ Tama pitdisi ottaa huomioon, eikd saisi ohittaa lukematta. Yleensa kyseessa ei ole
kriittisia tietoa, mutta kuitenkin merkitykseltaan tarkeaa.

Varoitus

O Varoitus sisaltaa kriittista tietoa, joka pitaisi ottaa huomioon erityisen huolellisesti. Mitaan
vakavaa ei paase tapahtumaan, jos vain otat varoitusviitteet huomioon. Sinun kannattaa
lukea ja ymmartaa varoitukset, koska niissa selvitetaan joitain erittain riskialttiita seikkoja.

2. Kirjan rakenne

Kirja koostuu seitsemasta osasta, siséltden seuraavat padaiheet: Yleista
BitDefenderistd, Tuotteen asentaminen, Tuotteen kuvaus ja ominaisuudet,
Hallintakonsoli, Parhaat toimintatavat, BitDefender kaynnistys CD ja Ohjeiden
saaminen. Lisaksi kirjassa on sanasto joidenkin teknisten termien selventamiseksi.

Tietoa BitDefenderista. Lyhyt opastus BitDefenderiin.

Tuotteen asennus. Askel askeleelta ohjeet BitDefenderin asentamiseksi
tietokoneeseen. Tama on kattava opas BitDefender Antivirus 10 asennukseen.
Alkaen onnistuneen asennuksen perus edellytyksistd, saat ohjeet lapi koko
asennusprosessin lapiviemiseen. Lopuksi myds asennuksen poisto selostetaan sen
varalta, etta joutuisit poistamaan BitDefender asennuksen.

Kuvaus ja ominaisuudet. BitDefender Antivirus v10, tuotteen ominaisuudet ja
osat.

Hallintakonsoli. Kuvaus BitDefenderin hallinnan ja yllapidon perusteista. Tassa
luvussa kaydaan lapi yksityiskohtaisesti BitDefender Antivirus v10, kuinka rekisterdida
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tuote, tarkistaa tietokone, suorittaa paivitykset. Sinulle opetetaan, kuinka konfiguroida
ja kayttaa kaikkia BitDefenderin osia.

Parhaat toimintavat. Seuraa naitd ohjeita tehdaksesi BitDefenderistdsi paras
mahdollinen

BitDefender Korjaus CD. Tietoja BitDefender kdynnistys CD:st4. Ohjeita tdman
kaynnistavan CD:n ominaisuuksien ymmartamiseksi ja kayttamiseksi.

Avun saaminen. Mista etsiad ja kysya neuvoja, jos jotain odottamatonta ilmaantuu.

Sanasto. Sanastossa yritetddn selostaa joitakin teknisid ja muuten epatavallisia
kirjassa olevia ilmaisuja, termeja ja oppisanoja.

3. Kommenttipyynto

Haastamme teidat auttamaan meité parantamaan tata kirjaa. Olemme testanneet ja
varmistaneet parhaan kykymme mukaan tdman kirjan tiedot. Olkaa hyva ja kirjoittakaa
meille, jos havaitsette virheitd ja puutteita tédssa kirjassa tai jos teilld on muita
parannusehdotuksia. Teidan avullanne saamme parhaan mahdollisen ohjekirjan
kayttéonne.

Kommentit ovat tervetulleita osoitteeseen <documentation@bitdefender.com>.

Tarkeaa

Ole hyva ja kirjoita kaikki tahan kayttdopppaaseen liittyvat sdhkopostit englannin kielella
jotta voimme kasitellda ne mahdollisimman nopeasti.
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Tietoa BitDefenderista

Luku 1. Mika on BitDefender?

1.1

BitDefender on johtava maailmanlaajuinen tietoturvatarkaisujen toimittaja joka tayttéa
tdman paivan tietojarjestelmien turvavaatimukset. Yhti6 tarjoaa yhden nopeimmista
ja tehokkaimmista tietoturvaohjelmistoista, asettaen uudet standardit uhkien hallintaan,
nopeaan havaitsemiseen ja haittojen lieventdmiseen. BitDefender toimittaa tuotteita
ja palveluita yli 41 miljoonalle koti- ja yrityskayttajalle yli 180 maassa. BitDefenderin
toimipaikat sijaitsevat Yhdysvalloissa, Isossa Britanniassa, Saksassa, Espanjassa
ja Romaniassa.

» Virustorjunta, palomuuri, vakoiluohjelmaesto, roskapostin esto ja lapsilukko yritys-
ja kotikayttajille;
» BitDefenderin tuoteperhe on tarkoitettu osaksi monimutkaisia IT-jarjestelmia

(tydasemat, tiedostopalvelimet, sdhkopostipalvelimet ja yhdyskaytavat), Windows,
Linux ja FreeBSD alustoille;

* Maailmanlaajuinen jakelu, tuotteita saatavilla 18 eri kielella;

* Helppokayttdisyys yhdessa ohjatun asennuksen kanssa opastaa kayttajan
asennusvaiheen lapi vain muutaman kysymyksen avulla;

« Kansainvélisesti sertifioidut tuotteet: Virus Bulletin, ICSA Labs, Checkmark, IST
Prize, ym;

» Asiakaspalvelua kellon ympari - asiakaspalvelu on kaytdssa 24 tuntia, 7 paivaa
viikossa;

« Salamannopea reaktioaika uusien hydkkaysten ilmaantuessa;

¢ Paras tunnistusaste;

» Tunnin valein saatavilla olevat virustunnisteet - automaattiset tai ajastetut toiminnot
tarjoavat suojan uusimpia viruksia vastaan.

Miksi BitDefender?

Todistetusti aktiivisin virustorjunnan tuottaja. BitDefenderin nopea reagointi
tietokonevirusepidemioihin (hyokkayksiin) vahvistettiin alkaen viimeisten CodeRed-,
Nimda ja Sircam sek& Badtrans.B-virusten ja muiden vaarallisten, nopeasti levidvien
ja ilkivaltaisten koodien torjunnassa. BitDefender oli ensimmainen, joka antoi
vastamyrkkya naitd koodeja vastaan ja antoi myos taman torjuntakeinon vapaasti
kaikkien tarvitsevien kayttdon Internetin valitykselld. Nyt kun Klez-virus leviaa jatkuvasti
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erilaisina versioina, on valiton suojaustarve tullut jalleen kriittisen tarkeaksi kaikille
tietokonejarjestelmille.

Uudistuskykyinen. Euroopan komissio ja EuroCase palkinnot merkittavista
uutuuksista. BitDefender on julistettu European IST-palkinnon voittajaksi, jonka
myontavat Euroopan komissio ja 18 akatemian edustajat Euroopassa. Nyt, sen
kahdeksantena vuotena, European IST-palkinto on palkkio edistyksellisista tuotteista,
jotka edustavat parhaita eurooppalaisia innovaatioita informaatioteknologian alalla.

Kattava ja monipuolinen. Hoitaa verkon jokaisen yksittdisen pisteen taaten
taydellisen turvan. BitDefenderin antamat suojausratkaisut yritysymparistéon
tyydyttéavat nykyaikaisen yritysympariston suojausvaatimukset ja mahdollistavat kaikkien
monimutkaisten uhkien hallinnan. Tuote poistaa kaikki uhkatekijat, jotka vaarantavat
verkon toiminnan, alkaen pienistd paikallisverkoista ja kattaen suuret
monipalvelinjarjestelmat sek& monialustaiset WAN-verkot.

Jarjestelmasi tiydellinen suoja. Kestdva rintama kaikkia mahdollisia uhkia
vastaan. Viruksen tunnistus, joka perustuu koodin analysointiin, ei ole aina antanut
hyvia tuloksia. BitDefender soveltaa kayttaytymisperustaista tunnistusta ja kykenee
antamaan suojan myds uusia haittaohjelmia vastaan.

Seuraavia ongelmia tietokoneiden kayttajat haluavat valttaa ja niitda varten
suojaustuotteet on suunniteltu:

» Matojen hyokkaykset

» Tiedonsiirtokatkokset saastuneiden séhkdpostiviestien vuoksi

» Sahkopostilikenteen katkokset

» Jarjestelmien palautukset ja puhdistus

» Tuotantomenetykset, kun jarjestelmat ovat pois kaytosta

» Hakkerointi ja asiattomien paasy jarjestelmiin, josta voi aiheutua vahinkoja

Useat samanaikaiset kehitys- ja etundkokohdat voidaan toteuttaa kayttamalla
BitDefenderin suojavalikoimaa:

» Turvataan verkon korkea kayttdaste pysayttamalla ilkivaltaisten koodien hyokkaykset
ja levidaminen (esim. Nimda, Trojan horses, DDoS).

* Suojaa etakayttajat hyokkayksilta.

» Pienentada hallintokuluja ja BitDefenderin Enterprisen avulla saadaan yrityksen
tietojarjestelmat nopeasti hallintaan.

« Sahkodpostin kautta levidvat haittaohjelmat pysaytetédan kaytettdessa BitDefenderin
suojauksia yrityksen yhdyskaytavissa. Estaa tilapaisesti tai pysyvasti asiattomien,
vahingollisten ja kalliiksi kdyvien sovellusten yhteydet.
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Lisatietoja BitDefenderista voit saada vierailemalla osoitteessa:
http://www.bitdefender.com.
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Tuotteen asennus

Luku 2. BitDefender Antivirus v10 asennus

BitDefender Antivirus v10 asennus osio tassa kayttboppaassa sisaltda seuraavat
aiheet:

» Jarjestelmavaatimukset
» Asennuksen vaiheet

* Ohjattu asennus

* Ohjelman paivitys

 BitDefenderin poistaminen, korjaaminen tai mukauttaminen

2.1. Jarjestelmavaatimukset

Tuotteen kunnollinen toiminnan varmistamiseksi, tarkista ennen asennusta etta jokin
seuraavista kayttojarjestelmistd on asennettu tietokoneeseesi, ja ettd vastaavat
jarjestelmavaatimukset tayttyvat.

2.1.1. Microsoft Windows 98 SE / NT-SP6 / Me / 2000 / XP 32-bit
/ Vista

Pentium Il 350 MHz tai nopeampi

Minimum 128 MB RAM muistia (256 MB suositeltava maara)
Vahintaan 60 MB vapaata kiintolevytilaa

Internet Explorer 5.5 tai uudempi

2.1.2. Microsoft Windows Vista 32-bit

» 800 MHz prosessori tai nopeampi
» Vahintaan 512 MB RAM muistia (1 GB suositus)
» Vahintaan 60 MB vapaata kiintolevytilaa

BitDefender Antivirus v10 kokeiluverio on ladattavissa
osoitteessahttp://www.bitdefender.com.
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2.2. Asennuksen vaiheet

Kaksoisklikkaa setup.exe -tiedostoa. Tama kaynnistaa ohjatun asennuksen, joka
opastaa sinut asennusprosessin lapi.

i BitDefender Antivirus v10 Asennus
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Kuva 2.1. Asennuksen vaiheet

1. Valitse Seuraava jatkaaksesi asennusta tai Peruuta, jos haluat lopettaa
asennuksen.

2. Valitse Seuraava jatkaaksesi tai Takaisin, palataksesi ensimmaiseen vaiheeseen.

3. BitDefender Antivirus v10 varoittaa, jos tietokoneessasi on asennettuna jokin muu
antivirustuote.
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Varoitus

On erittain suositeltavaa poistaa muut havaitut antivirustuotteet ennen BitDefenderin
asennusta._ Kahden tai useamman antivirustuotteen kayttaminen tietokoneessa
yhtaaikaa tekee useimmiten tietokoneen kaytén mahdottomaksi.

Valitse Takaisin palataksesi edelliseen vaiheeseen tai Peruuta poistuaksesi
asennuksesta. Jos haluat jatkaa, valitse Seuraava.

Huomaa

Jos BitDefender Antivirus v10 ei |6yda jarjestelmasta muita antivirustuotteita, tama
vaihe ohitetaan.

. Lue Lisenssisopimus ja valitse Hyvaksyn lisenssisopimuksen ehdot ja sen jalkeen
valitse Seuraava. Jos et hyvaksy ehtoja, valitse Peruuta. Asennusprosessi
keskeytetaan ja lopetetaan.

. Voit valita minka tyyppisen asennuksen haluat: tyypillinen, asiakasvalintainen, tai
taydellinen.

Tyypillinen
Ohjelma asennetaan tavallisimmilla asetuksilla. Tama on suositeltava tapa
useimmille kayttajille.

Mukautettu
Voit valita, mitka osat haluat asentaa. Tama on suositeltava tapa kokeneimmille
kayttajille.

Taysi
Tuotteen taydellinen asentaminen. Kaikki BitDefenderin osat asennetaan.

Jos valitset Tyypillinen tai Taysi, vaihe 6 ohitetaan.

. Jos olet valinnut Valinnainen, uusi ikkuna ilmestyy naytolle, jossa on luettelo kaikista
BitDefenderin komponenteista, joista voit valita ne, jotka haluat asentaa.

Jos klikkaat osan nimea, lyhyt kuvaus ilmestyy oikeaan reunaan (sisaltéden
asennuksen tarvitseman minimimaaran kovalevytilaa). Jos klikkaat jonkin oan
kuvaketta, naytolle tulee ikkuna, josta voit valita, asennetaanko valittu osa vai ei.

Voit valita kansion, mihin tuote asennetaan. Oletuskansio on c:\Program
Files\Softwin\BitDefender 10.

Jos haluat asentaa tuotteen ei kansioon, valitse Selaa ja valitse avautuvasta
ikkunasta haluamasi kansio, mihin haluat BitDefender Antivurs v10 asennettavan.
Valitse Seuraava.

7. Kaksi vaihtoehtoa ovat valittuina oletuksena:
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* Avaa lue minut-tiedosto, jolloin "Lue minut’-tiedosto avautuu asennuksen
lopussa.

» Tee pikakuvake tyopoydalle - tekee pikakuvakkeen BitDefender Antivirus v10:lle
tydpoydalle asennuksen lopussa.

« Ota Windows Defender pois kaytosta -ottaa Windows Defenderin pois kaytosta;
tdma valinta on nakyvissa vain Windows Vistassa.

Valitse Asenna aloittaaksesi tuotteen asennuksen.

Térkeaa

@ Asennuksen aikana kaynnistyy ohjattu asennu. Se auttaa sinua rekister6imaan
BitDefender Antivirus v10 tuotteen, luomaan BitDefender tilin ja maarittaa
BitDefenderin suorittamaan turvallisuuden kannalta tarkeita tehtavia.
Suorita ohjattu asennus loppuun jatkaaksesi seuraavaan vaiheeseen.

8. Valitse Lopeta viimeistellaksesi tuotteen asennuksen. Jos hyvaksyit
oletusasennuspolun, uusi kansio nimeltdan softwin on luotu Program Files
-kansioon, jossa on alikansio nimeltad Bitbefender 10.

Huomaa

Sinua pyydetdan uudelleenkaynnistamaan kone, jonka jalkeen ohjattu asennus
viimeistelee asennusprosessin.

2.3. Ohjattu ensiasennus

Asennuksen aikana kaynnistyy ohjattu asennus. Se auttaa sinua rekisteréimaan
BitDefender Antivirus v10 tuotteen, luomaan BitDefender tilin ja maarittaa
BitDefenderin suorittamaan tarkeita turvallisuuteen liittyvia tehtavia.

Taman ohjatun asennuksen suorittaminen loppuun ei ole valttdmatonta; suosittelemme
kuitenkin tekema&an niin saastaaksesi aikaa ja varmistaaksesi, etta jarjestelmasi on
suojattu jo ennen kuin BitDefender Antivirus v10 on asennettu.
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BitDefenderin ohjattu asennus
Tervetuloa BitDefenderin ohjattuun asennukseen.
Ohjattu asennus auttas sinua rekisterdimazn tuotteen ja aktivoimaan

BitDefender kayttéjatiin. Liséksi se paivitt BitDefenderin, tarkistaa
iérjestelmasi ja auttaa magritelemian ajastetul tarkistukset.

Waltse 'Seuraava jstkasksesi ohisttua asennusta Q

Kuva 2.2. Tervetuloa —ikkuna

Valitse Seuraava.

2.3.2. Vaihe 2/8 - Rekisteroi BitDefender Antivirus v10

Rekisterdinti

Témé on kokeiluversio BitDefender Antivirus v10 tuctteesta. Jos halust
iatkaa kokeiluversion kivttod, valtse "Jeatka kokeiuversiona”. Jos haluat
rekisterdicd tuotteen, valitse "Rekisterdi tuote”, jonka jélkeen kirjoita
sasmas] saranuMmers. Saranumero liytyy,

- Tustteen refister dintikartista

- CD-ROM etiketisti

Jos sinulla ei dle , ota meihin yhteytta: der com

QO Jatka kokelluversions
@ Rekisterdi tuote.

Waltse 'Seuraava jstkasksesi ohisttua asennusts

« Takaisin_|[_Sewraavax || Peruia

Kuva 2.3. Rekisterdinti

Valitse Rekisteroi tuote rekisterdidaksesi BitDefender Antivirus v10:n. Kirjoita
lisenssiavain Uusi lisenssiavain kenttaan.

Jatkaaksesi tuotteen kokeilua, valitse Jatka tuotteen kokeilua.

Valitse Seuraava.
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2.3.3. Vaihe 3/8 - Luo BitDefender tili

Rekisterdi tuote

Anna kelvolinen
Sinun pitéé luoda kayiajatil paastaksesi BitDefender tekniseen tukeen ja muikin sahképostiosots
henkildkohtaisiin BitDefender palveluinin. Jos sinula on jo BitDefender kayt&iatl, || vahvistusviesti
anna pyydetyt tiedot. Jos sinulla ei ole kayttajatia, anna sahkopostiosoitessi ja \hetetaan antamaasi
1o salazana. osoittesseen
Unohditko salasanasi?
O ohita tams vaine
Waltse 'Seurazva’ jstkaaksesi tal Peruuta’ Iopettasksesi asennuksen
[ < Tataion_|| Sewsava= || Penmta | |
Kuva 2.4. Tilin luominen

Minulla ei ole BitDefender tilia
Saadaksesi hyddyn BitDefenderin ilmaisesta teknisesta tuesta ja muista ilmaisista
palveluista, sinun taytyy luoda tili.

Kirjoita kelvollinen sdhkdpostiosoite Sahkoposti kenttdan. Keksi salasana ja kirjoita
se Salasana kenttdan. Vahvista salasana kirjoittamalla se uudelleen Vahvista
salasana kenttdan. Kayta sahkopostiosoitetta ja salasanaa kun kirjaudut tilillesi
osoitteessa http://myaccount.bitdefender.com.

Huomaa
Salasanan on oltava vahintaan nelja merkkia pitka.

Voidaksesi aktivoida tilisi, sinun on ensin aktivoitava sahkoépostiosoitteesi._ Tarkista
sahkopostisi ja seuraa BitDefender rekisterdintipalvelun sinulle 1ahetettamassa viestissa
olevia ohjeita.

Térkeaa
@ Ole hyva ja aktivoi tilisi ennen siirtymista seuraavaan vaiheeseen.

Jos et halua luoda BitDefender tilid, valitse Ohita tama vaihe. Myds seuraava ohjatun
asennuksen vaihe ohitetaan.
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Valitse Seuraava asennuksen jatkamiseksi tai Peruuta lopettaaksesi ohjatun
asennuksen.

Minulla on jo BitDefender tili

Jos sinulla on jo aktiivinen tili, anna sahkdpostiosoitteesi ja salasana. Jos annat vaaran
salasanan, saat kehoituksen kirjoittaa se uudelleen kun valitset Seuraava. Valitse Ok
kirjoittaaksesi salasanan uudelleen tai Peruuta lopettaaksesi ohjatun asennuksen.

Jos olet unohtanut salasanasi, valitse Unohditko salasanasi? ja seuraa ohjeita.

Valitse Seuraava asennuksen jatkamiseksi tai Peruuta lopettaaksesi ohjatun
asennuksen.

2.3.4. Vaihe 4/8 - Kirjoita tilin tiedot

Kayttajatilin asetukset

Téiyté kéyttéjatiin tiedot. Antamasi tiedot séilyvat luottamukselising. Jos sinula
an o kéwttjatii, ohjstiu asennus néyttad alkeisemmin antamasi tiedot

s -

Waltse 'Seuraava jstkaaksesi tai Peruuta’ Iopettaaksesi asennuksen Q

< Takaisin_|[_Sewraava= || Peruia | |

Kuva 2.5. Tilin tiedot

Huomaa

Sinun ei tarvitse kayda lapi tata vaihetta jos valitsit Ohita tdma vaihe ohjatun asennuksen
kolmannessa vaiheessa.

Kirjoita etu- ja sukunimesi ja valitse maa jossa asut.

Jos sinulla on jo tili, ohjattu asennus nayttaa aikaisemmin antamasi tiedot._ Halutessasi
voit muokata tietoja tassa.

Térkeaa
@ Antamasi tiedot pysyvat luottamuksellisena.
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Valitse Seuraava asennuksen jatkamiseksi tai Peruuta lopettaaksesi ohjatun
asennuksen.

2.3.5. Vaihe 5/8 - Tietoja RTVR:sta

Aszetukset

Reaalialkainen virusraportointi ja Outiresk tunnistus raportolvat masn nimen,
wirusten nimet, loydettyjen virusten mar&n, tarkistetiujen tiedostojsn médran
sk tiedot k&ynnissd olevista prosesseists BiDefenderile. Raport of sisald
tuninistettavas henkiSkotalsta tietos. Masimanlasjuinen Viruskartta, jonka vott
N osoittesssa . fvvw bitdefender.com on koostettu ndists tisdoista

Joz haluat oftas téman toiminnon pois kéytista, voit tehod sen asennuksen

iBlkeen otamala rastin pois valinnoista "Laheté vicusraportt! ja "Cta kayttidn
BitDefender Qutbreak tunnistus" kohdasta Yieiset = Asstukset

Waltse ‘Seuraava istkaskzesi tai Peruuta’ lonettaatsesi asennulsen. Q

[ =Taksisin_|| Seuraava> || Peruta | |

Kuva 2.6. RTVR tietoa (Reaaliaikainen virusraportointi)

Valitse Seuraava asennuksen jatkamiseksi tai Peruuta lopettaaksesi ohjatun
asennuksen.
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2.3.6. Vaihe 6/8 — Valitse suoritettavat tehtavat

Valitse tehtava

On suositshavaa

BitDefenderin péivitamista ja n tarkistamista ennen pAIVHES tucte s slsa
i Jathat. MNEin varmistetaan, elté jErjestelmési on suojattu slusta alkaen [rjesteiman
pikatarkistus ennen
asennuksen
iatkamista. TAma
warmistaa J&rjestelmn
sunjauksen alusta
Tee pikatarkistus (seattaa vastia Ludeleenkaynnistyksen) asti

Fivits BitDefenderin vin (sasttas vaatia udsliesn kéynnistyksen)

Aja taydelinen jEriestelmén tarkistus joka péivé kello 02,00

Waltse 'Seuraava jstkaaksesi tai Peruuta’ Iopettaaksesi asennuksen Q

< Takaisin_|[_Sewraava= || Peruia | |

Kuva 2.7. Tehtavavalinta

Maarittele BitDefender Antivirus v10 suorittamaan jarjestelmasi turvallisuuden kannalta
tarkeita tehtavia.

Seuraavat vaihtoehdot ovat kaytettavissa:

» Paivita BitDefender Antivirus v10 ytimet (voi vaatia uudelleenkdynnistamisen)
- seuraavassa vaiheessa suoritetaan BitDefender Antivirus v10 ytimien paivitys
tietokoneesi suojaamiseksi viimeisimpia uhkia vastaan.

» Suorita jarjestelmédn pikatarkistus (voi vaatia uudelleenkdynnistyksen) -
seuraavassa vaiheessa BitDefender Antivirus v10 suorittaa jarjestelman
pikatarkistuksen varmistaakseen ettei tiedostot kansioissa wWindows ja
Ohjelmatiedostot sisalla haittaohjelmia.

* Tee jarjestelman taydellinen tarkistus joka paiva klo 14:00 - tekee jarjestelman
taydellisen tarkistuksen joka paiva klo 14:00.

Tarkeaa

Suosittelemme, etta jatat ndma vaihtoehdot valituiksi ennen kuin jatkat seuraavaan
vaiheeseen, varmistaaksesi jarjestelman turvallisuuden.

Jos valitset vain viimeisen vaihtoehdon tai jatat kaikki valitsematta, seuraava vaihe
ohitetaan.

Voit vaihtaa mitad tahansa asetuksia palaamalla edellisiin vaiheisiin valitsemalla
Takaisin). Mydhemmin naita asetuksia ei voi enaa muuttaa: jos jatkat, et voi palata
aikaisempiin vaiheisiin.

17



BitDefender Antivirus v10
BitDefender Antivirus v10 asennus

Valitse Seuraava asennuksen jatkamiseksi tai Peruuta lopettaaksesi ohjatun

asennuksen.

2.3.7. Vaihe 7/8 - Odota tehtavien suorittamista loppuun

BitDefender paivitys

BitDefender paivtys
Latauksen tila:
Paivitysten tarkistaminen

Tiecnsto:
I |

Péivitetty

Waltse ‘Seuraava istkaskzesi tai Peruuta’ lonettaatsesi asennulsen. Q

I =]

Kuva 2.8. Tehtévan tila

Odota tehtavien suorittamista loppuun. Voit nahda valittujen tehtavien tilan edellisessa

vaiheessa.
Valitse Seuraava asennuksen jatkamiseksi tai Peruuta lopettaaksesi ohjatun

asennuksen.
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2.3.8. Vaihe 8/8 — Nayta yhteenveto

Kitos etté path kokeila BRDafenderi4. Katso kohdasta Wisiset = Rekisterdinti
BitDetender tlisi tistoja ja n&htksesi nykyisen issnssiavaimesi
pa&HymispaivEn. A&t ohittaa BRDsfender tilsi konfiguraimisen. Jos halust

kanfiguroida tilisi myShemmin, sinun pités mennd rekisterdinti osioon tehdéksesi
zen

BitDefender Artivirus +10 asetukset ovat valmit.

Seursavat tetvat suoritettin
BitDsfender jiriestelmitisdostot on paivitetty
Jarjestelmén pikatarkistus suoritettu
Téydslinen j&rjestelmén tarkistus on sjastettu joka paivalle kello D200

D .4

\ o Jrewaa |

Kuva 2.9. Valmis

Tama on ohjatun asennukset viimeinen vaihe.

Valitse Avaa BitDefender tilini kirjautuaksesi BitDefender tilillesi. Tahan tarvitaan
Internet-yhteys.

Valitse Lopeta viedaksesi ohjatun asennuksen loppuun ja jatkaaksesi
asennusprosessia.

2.4. Ohjelman paivitys

Paivitys voidaan tehda seuraavilla tavoilla:

» Asenna poistamatta aikaisempaa versiota - v8 tai uudempi, Internet Security
poissuljettuna

Kaksoisklikkaa asennustiedostoa ja seuraa ohjatun asennuksen ohjeita “Asennuksen
vaiheet’ (p. 10) -osiossa.

Tarkeaa

Asennuksen aikana tulee esiin virheilmoitus, jonka aiheuttaa Filespy -palvelu.
Valitse OK jatkaaksesi asennusta.

» Poista edelliset versiot ja asenna uusi - kaikki BitDefender versiot
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Enismmaiseksi sinun taytyy poistaa edelliset versiot, sen jalkeen kaynnista tietokone
uudelleen ja asenna uusi versio ohjeiden mukaisesti, jotka I10ytyvat “Asennuksen
vaiheet’ (p. 10) osiosta.

Tarkeaa

Jos paivitat BitDefender v8 tai uudemmasta suosittelemme, etté tallennat BitDefender
asetukset. Paivityksen jalkeen voit ladata asetukset uuteen versioon.

2.5. BitDefenderin poistaminen, korjaaminen tai
mukauttaminen

Jos haluat mukauttaa, korjata tai poistaa BitDefender Antivirus v10:n, valitse
Windowsista: Kédynnista -> Ohjelmat -> BitDefender 10 -> Muokauta, Korjaa tai
Poista.

Sinua pyydetaan vahvistamaan valintasi valitsemalla Seuraava. Naytolle avautuu
uusi ikkuna, josta voit valita:

* Muokkaa - valitaksesi uusia ohjelman osia lisattdvaksi tai jo asennettuja osia
poistettavaksi.

Huomaa

Oppiaksesi kuinka vieda asennusprosessi loppuun asti, katso kohtaa kuudes vaihe
“Asennuksen vaiheet’ (p. 10) osiossa.

» Korjaa - kaikkien viimeksi asennettujen ohjelman osien uudelleen asentamiseksi.

Tarkeaa

Ennen tuotteen korjausta suosittelemme, etta tallennatBitDefender asetukset.
Korjauksen jalkeen voit ladata asetukset uudelleen.

» Poista - poista kaikki asennetut komponentit.

Jos poistat BitDefenderin asennuksen, tietokoneesi ei ole enaa suojassa viruksia,
vakoiluohjelmia ja tunkeutujia vastaan. Jos haluat, ettd Windows Palomuuri ja
Windows Defender otetaan kayttéon BitDefenderin poistamisen jalkeen, valitse
niihin liittyvat kohdat seuraavassa vaiheessa.

Arvostaisimme jos voisit kayttaa hetken aikaa kertoaksesi meille, miksi halusit
poistaa BitDefenderin Valitse Laheta palautetta ja tayta online lomake lahettaaksesi
meille mielipiteesi ja parannusehdotuksesi.
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Asennus jatkuu, kun valitset yhden ylla mainituista vaihtoehdoista. Suosittelemme,
etta valitset Poista -vaihtoehdon, niin saat puhtaan uudelleen asennuksen. Asennuksen

poiston jalkeen on suositeltavaa poistaa myoskin softwin kansio Program
Files-kansiosta.
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Luku 3. BitDefender Antivirus v10

3.1

Virustorunta- ja vakoilunesto-ohjelmisto tietokoneellesi!

BitDefender Antivirus v10 on tehokas virustorjunta- ja vakoilunestotytkalu
ominaisuuksilla, jotka parhaiten tayttavat tietoturvatarpeesi. Helppokayttoisyys ja
automaattiset paivitykset tekevat BitDefender Antivirusksesta 'asenna ja unohda’
-tuotteen.

Virustorjunta

Virustorjunnan tehtava on varmistaa kaikkien mahdollisten virusten tunnistus ja
poistaminen. BitDefender Virustorjunta kayttaa tehokkaita tarkistusmoottoreita, jotka
ovat sertifioineet ICSA Labs, Virus Bulletin, Checkmark, CheckVir ja TUV.

Ennakoiva tunnistus. B-HAVE (Behavioral Heuristic Analyzer in Virtual Environments)
emuloi virtuaalista tietokonetta tietokoneen sisalla, missa ohjelman osat suoritetaan
ja tarkistetaan mahdollisen haittaohjelmalle tyypillisen kayttaytymisen varalta. Tama
BitDefenderin patentoima teknologia edustaa uutta turvatasoa, joka pitda
kayttdjarjestelman suojassa tuntemattomilta viruksilta tunnistamalla haitalliset
ohjelmakoodin osat, vaikka niiden tunnistetta ei viela olisikaan julkaistu.

Pysyva virussuoja. Uudet ja parannetut BitDefenderin tarkistusmoottorit etsivat ja
puhdistavat saastuneita tiedostoja niita kaytettdessa, minimoiden tietojen menetysta.
Saastuneet tiedostot voidaan nyt puhdistaa ja palauttaa niitd tuhoamatta.

Rootkit havaitseminen ja poistaminen. Uusi BitDefender osa, joka etsii rootkit
ohjelmia (haitallisia piilotettuja ohjelmia, jotka on suunniteltu ottamaan tietokone
hallintaan) ja I6ydettaessa poistaa ne.

Internet tarkistus. Internet liikenne suodatetaan nyt reaaliajassa, jo ennen kuin
mitdan paasee selaimeen asti. Tama varmistaa turvallisen ja nautittavan internetin
kayton.

Vertaisverkko- ja pikaviestiohjelmasuojaus. Suodattimet viruksia vastaan, jotka
leviavat pikaviestien kautta ja tiedostojen jakamisessa ohjelmasovelluksissa.

Taydellinen sahkopostisuoja. BitDefender toimii POP3/SMTP protokollatasolla,
suodattaen tulevat ja Il8htevat sahkdpostiviestit riippumatta kaytetysta
sahkdpostiohjelmasta (Outlook™, Outlook Express™ / Windows Mail™, The Bat!™,
Netscape®, jne.) ilman erillistd maarittelya.
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3.2. Vakoilunesto

BitDefender tarkkailee ja estaa mahdollisia vakoilu-uhkia reeaaliajassa, ennen kuin
ne ehtivat vahingoittaa jarjestelmaasi. Kayttden tekemaansa laajaa tietokantaa
vakoiluohjelmatunnisteista, se pitda tietokoneesi suojassa vakoiluohjelmilta.

Tosiaikainen vakoilunesto. BitDefender tunnistaa kymmenia mahdollisia
jarjestelmassasi olevia riskikohtia, joissa vakoiluohjelma voisi toimia, se tarkistaa myods
kaikki muutokset, joita jarjestelmaan ja ohjelmiin on tehty. Kaikki tunnetut
vakoiluohjelmien uhat torjutaan tosiaikaisesti.

Vakoiluohjelmatarkistus ja poisto. BitDefender voi tarkistaa jarjestelmasi tai sen
osan etsien tunnettuja vakoiluohjelmia. Tarkistus kayttdd jatkuvasti paivittyvaa
vakoiluohjelmatietokantaa.

Yksityisyydensuoja. Yksityisyyden suoja tarkkailee tietokoneeltasi lahtevaa HTTP
(Internet) ja SMTP (sa@hkdposti) liikennettd, joka voisi sisaltdd henkildokohtaisia tietoja
- kuten luottokorttien numerot, henkilétunnukset, ja muut kayttdjan maarittelemat tiedot
(esim. salasanan osat).

Soitonesto. Luvattomia yhteyksia valvova yhteysesto-ohjelma (anti-dialer) voidaan
konfiguroida, niin etteivat ilkivaltaiset sovellukset kykene ottamaan luvattomia, kalliiksi
kayvia modeemiyhteyksia.

Evéastevalvonta. Vakoilunesto suodattaa tulevat ja lahtevat evastetyyppiset tiedostot,
pitaen henkildllisyytesi ja mieltymyksesi luottamuksellisina Internetia kaytettaessa.

Aktiivinen sisdllon valvonta. Estdd aktiivisesti kaikki mahdolliset haitalliset
sovelluskoodit, kuten ActiveX, Java Applets tai Java Scripts.

3.3. Muut ominaisuudet

Kayttoonotto. Ohjattu asetusten mukauttaminen kaynnistyy automaattisesti ohjelman
asennuksen jalkeen, auttaen kayttajaa valitsemaan sopivimmat paivitysasetukset,
ottamaan kayttdon ajastetun tarkistuksen seka opastaa tuotteen rekisterdinnissa ja
aktivoinnissa.

Kayttomukavuus. BitDefender suunnitteli kayttolittyman uudelleen, korostaen
kaytettavyytta ja valttaen sekavuutta. Tuloksena monet BitDefender Antivirus v10:n
osat tarvitsevat kayttajalta vahemman toimenpiteita, automaattisten ja itseoppivien
toimintojen ansiosta.

Paivitys kerran tunnissa. BitDefender paivitetdan Internetin valityksella 24 kertaa
vuorokaudessa, suoraan tai valityspalvelimen kautta. Tuote kykenee tarvittaessa
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korjaamaan itsensa lataamalla vioittuneet tai puuttuvat tiedostot BitDefenderin
palvelimilta.

24/7-tuki. Online-palvelumme tarjoaa kayttddsi ammattitaitoiset tukihenkilot seka
tietokannan, jossa on vastauksia usein esitettyihin kysymyksiin.

Korjauslevy. BitDefender Antivirus v10 toimitetaan kdynnistavalla CD-levylla. Tata
CD-levya voidaan kayttaa jarjestelman tutkimiseen, korjaamiseen ja puhdistamiseen,
kun tietokoneen kayttojarjestelmaa ei voida kaynnistaa.
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Luku 4. BitDefenderin osat

4.1

4.2.

4.3.

BitDefender Antivirus 10 sisdltdd seuraavat osat: Yleiset, Virustorjunta,
Vakoilunesto ja Paivitys.

Yleiset -0sa

BitDefender asentuu taysin konfiguroituna maksimaaliseen suojaukseen.

Yleista -osassa voit mukauttaa tietoturvatasoa ja suorittaa tarkeita tietoturvatehtavia.
Tassa osassa voit myOs rekisterdida tuotteesi ja asettaa BitDefenderin yleiset
toimintatavat.

Virustorjunta

BitDefender suojaa koneesi viruksilta, vakoiluohjelmilta ja muilta haittaohjelmilta
tarkistamalla tiedostot, sdhkdpostiviestit, lataukset ja muun sisallén niiden tullessa
jarjestelmaasi.

BitDefenderi tarjoama suojaus on jaettu kahteen luokkaan:

» Kaytbnaikainen tarkistus - estda uusia viruksia, vakoiluohjelmia ja muita
haittaohjelmia paadsemasta jarjestelmaasi. Tatd kutsutaan myds reaaliaikaiseksi
suojaukseksi — tiedostot tarkistetaan niitéd kaytettdessa. BitDefender hakee esim.
Word-dokumentista tunnettuja uhkia silloin, kun avaat sen ja sahkopostiviestista
silloin, kun vastaanotat sen. BitDefender tarkistaa tiedostot "silloin kun kaytat niita”
- kaytonaikaisesti.

* Manuaalinen tarkistus - Havaitsee jarjestelmaasi jo paasseet virukset,
vakoiluohjelmat ja muut haittachjelmat. Tama on perinteinen, kayttajan kdynnistama
virustarkistus - sina valitset, mitkd levyt, kansiot tai tiedostot tarkistetaan ja
BitDefender tekee sen.

Vakoilunesto

BitDefender tarkkailee lukuisia mahdollisia "riskikohtia" jarjestelmassasi, joissa
vakoiluohjelmat voisivat toimia ja se tarkistaa my0s kaikki muutokset, joita
jarjestelmassa ja ohjelmistoissa tapahtuu. Se torjuu tehokkaasti Troijalaiset ja muut
hakkereiden asentamat tyOkalut, jotka yrittdvat vaarantaa yksityisyytesi ja lahettaa
yksityista tietoa tietokoneeltasi hakkerille, esim. luottokorttien numeroita.
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4.4. Paivitys

Uusia haittaohjelmia I0ydetaan ja tunnistetaan joka paiva. Taman vuoksi on hyvin
tarkeda pitdd BitDefender paivitettyna uusimpien virustunnisteiden avulla.
Oletusarvoisesti BitDefender tarkistaa automaattisesti tunnin véalein, onko uusia
paivityksia saatavilla.

Paivitykset tulevat seuraavilla tavoilla:

» Paivitykset virustorjunta-ytimille - kun uusia uhkia ilmaantuu, tiedostot, jotka
sisaltavat virustunnisteita, pitda paivittda, jotta varmistetaan pysyva, ajan tasalla
oleva suojaus niitd vastaan. Taman tyyppinen paivitys tunnetaan myds nimella
Virustunnisteiden paivitys.

» Paivitykset vakoilunesto-ytimille - uusi vakoiluohjelman tunnus lisataan
tietokantaan. Tama paivitys tunnetaan nimella Vakoiluneston paivitys.

* Tuotepaivitykset - kun uusi tuoteversio julkaistaan, uudet ominaisuudet ja
hakutekniikat otetaan kayttoon, jotta tuotteen suorituskyky tulisi entistéd paremmaksi.
Tata toimenpidetta kusutaan Tuotepaivitykseksi.

Lisaksi kayttajan ndkékulmasta voimme ottaa huomioon:

» Automaattinen paivitys - BitDefender muodostaa automaattisesti yhteyden
paivityspalvelimeen tarkistaakseen, onko uusia paivityksia julkaistu. Jos on,
BitDefender paivitetadn automaattisesti. Automaattinen paivitys voidaan halutessasi
tehda milloin tahansa valitsemalla Paivita nyt kohdassa Paivitys.

» Manuaalinen paivitys - vimeisimmat tunnisteet pitaa ladata ja asentaa manuaalisesti.
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Luku 5. Yleiskatsaus

BitDefender Antivirus v10 sisaltda keskitetyn hallintakonsolin, josta voidaan
konfiguroida kaikkien BitDefender osien suojausasetukset. Sinun tarvitsee avata vain
hallintakonsoli, josta paaset kasiksi hallitsemaan kaikkia osia: Virustorjunta,
Vakoilunesto ja Paivitys.

Paastaksesi hallintakonsoliin, kdytd Windowsin kdynnista -valikkoa ja valitse Kdynnista
— Kaikki ohjelmat — BitDefender 10 — BitDefender Antivirus v10 tai klikkaa &
BitDefender kuvaketta ilmaisinalueella.

BitBitDefender Antivirus v10

Tervetuloal
Visiset (&3 Tarkista nyt [ paiviti nyt Tama on
Edellinen: eikoskaan  Viimeisin: ei koskaan BitDetenderin
halinrian pagsivu
Virustorjunta i Tadl voit asetiaa
— : : : ) BitDefender
L = Jirjestelmitaso plus  JARJESTELMATASO PLUS - Edistynesmpl sudiaus "
7 T sucjaustason
H tarpeitasi vastaavaksi
Vakolunesta N imtaimitasn Terkistaa tisdostot, sahkapostiviesti ja pikaviestit viruksia likuttamala
™ e vakailuohjehnia vastaan sek tarjoaa yksiyisyyden liukusascint asteikon
i sugjan, evasteiden halinnan, satoneston sek rekisteri- muksisesital vot
H - komentosarjasugan. Kéynnista ussimmin
£ izt
Pavtys o Kytetyt foiminnot
Mukauta suojaustasoa vallsemalls Mukatetiu taso” “Tarkista heti" ja
"Rivits het
WMukautett taso I:I Rekistersi ja aktivol
BitDsfender
vaitsemala "Lusi
inila avain®
Kokeiluversio (4 uusi lisenssiavain
Lisia ohjeita
(& bitdefender
Loty
Kuva 5.1. Hallintakonsoli

BitDefenderin osien valikko sijaitsee hallintakonsolin vasemmassa reunassa:

* Yleistd - tdssa osiossa voit asettaa yleisen turvatason ja suorittaa keskeisia
tietoturvatehtavia. Taalla voit myds rekisterdida tuotteen ja ndhda yhteenvedon
kaikista BitDefenderin padasetuksista, tiedot tuotteesta ja yhteystiedot.

« Virustorjunta - voit konfiguroida Virustorjunta -osan toimintoja.

» Vakoilunesto - voit konfiguroida Vakoilunesto -osan toimintoja.

» Paivitys - voit konfiguroida Paivitys -osan toimintoja.
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MEEEIRETS

Hallintakonsolin oikeassa reunassa néet tietoja valitusta osiosta. Lisda -painike, joka
sijaitsee alhaalla oikealla, avaa Ohje tiedoston.

5.1. limaisinalue

Kun konsoli-ikkuna on
pienennetty, ohjelman
kuvake ilmestyy
ilmaisinalueelle.

Jos kaksoisklikkaat tata
kuvaketta, hallintakonsoli
avautuu. Jos klikkaat sita
hiiren oikealla painikkeella,
avautuu pikavalikko. Tata
kautta voit paasta nopeasti
BitDefenderiin hallintaan.

Nayta
COhje

P Vleiset

W Virustorjunta

< Vakoilunesto

# Paivitys
Paistu

EN + Addre:

+ Naytd / Sulje - avaa |Kuva 5.2. BitDefender kuvake ilmaisinalueella
hallintakonsolin tai

pienentaa sen

ilmaisinalueelle.
* Ohje - Avaa ohjevalikon.
* # Yleinen - Yleinen osan hallinta.

* Uusi lisenssiavain - aloittaa ohjatun rekisterdinnin, joka opastaa sinua
rekisterdintiprosessissa.

* Muokkaa kayttajatilia - kdynnistaa ohjatun toiminnon, joka auttaa sinua luomaan
BitDefender tilin.

* @ Virustorjunta - Antivirus osan hallinta.

* Reaaliaikainen suojaus on kdytossa / pois kaytosta - nayttaa reaaliaikaisen
suojauksen tilan (kaytdssa / pois kaytosta). Valitse tdma ottaaksesi reaaliaikaisen
suojauksen pois kaytosta tai kayttoon.

» Tarkista - avaa alavalikon, josta voit suorittaa jonkin Tarkista osassa olevista
tarkistustehtavista.

° @ Vakoilunesto - Vakoilunesto osan hallinta.

» Vakoilunesto on kdytossa / pois kaytosta - nayttaa vakoiluohjelmasuojauksen
tilan (kaytossa / pois kaytosta). Valitse tama ottaaksesi vakoiluneston pois kaytosta
tai kayttoon.

+ Valitse Lisaasetukset - vakoiluneston lisdasetusten mukauttaminen.

* @ Piivitys - Paivitys osan hallinta.
» Paivita nyt - suorittaa paivityksen valittdomasti.
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+ Automaattinen paivitys on kaytossa / pois kaytosta - nayttda automaattisen
paivityksen tilan (kaytossa / pois kaytosta). Valitse tama ottaaksesi automaattisen
paivityksen pois kaytosta tai kayttoon.

» Poistu - Lopettaa sovelluksen kokonaan. Kun valitset taman, ilmaisinalueella oleva
kuvake poistuu nakyvista ja jotta saisit hallintakonsolin uudelleen auki, pitéa se
kaynnistaa jalleen Windowsin Kaynnista-valikosta.

Huomaa

Ikoni muuttuu mustaksi, jos poistat kaytosta yhden tai useamman BitDefenderin osan.
Nain tiedat hallintakonsolia avaamatta, jos jotkin osat ovat pois kaytosta.
Ikoni vilkkuu silloin kun paivitys on saatavissa.

5.2. Toimintapalkki

Toimintapalkki on pieni kaksiosainen ikkuna, joka kuvaa jarjestelman
tarkistustoimintoja.

Vihreat palkit (Tiedostot) nayttavat tarkistettujen
tiedostojen maaran per sekunti, asteikolla 0 -50.

Huomaa

6 Toimintapalkki iimoittaa, jos virussuojaus on pois
paalta, nayttamalla punaisen ristin alueen paalla
(Tiedostot tai Verkko) Nain tiedat, onko koneesi
suojattu, avaamatta hallintakonsolia.

Kuva 5.3. Toimintapalkki

Jos et halua pitéda toimintapalkkia nakyvilla, klikkaa hiiren oikealla painikkeella sen
paalla ja valitse Piilota.

Huomaa

Poistaaksesi toimintapalkin nakyvista kokonaan, poista Nayta Toimintapalkki (tuotteen
toiminta naytolla graafisesti) -valinta (Yleiset -osan Asetukset-osiossa).

35



BitDefender Antivirus v10

Yleiskatsaus

36



Hallintakonsoli

Luku 6. Yleiset -osa

Taman kayttdoppaan Yleiset-osio sisaltda seuraavia aiheita:

» Paahallinta

» Hallintakonsolin asetukset
* Tapahtumat

» Tuotteen rekisterdinti

» Tietoja ohjelmasta

Huomaa
Lisatietoja Yleista -osasta |0ytyy kohdasta “Yleiset -osa” (p. 29).

6.1. Paahallinta

BitBitDefender Antivirus v10

Tietola
Tervetuloal
Vigiset &3 Tarkista nyt el paiviti nyt Tamé on
Edellinen: eikoskaan  Viimeizsin: &i koskaan BitDefenderin
(@ hallinnan pagsivu.
Virustorjura ji Taalk vt asetian
o == Jirjestelmiitaso plus  JARJESTELMATASO PLUS - Edistyneempi suojaus BiDetender
T sugjaustasan
H lerpeitasi vastaavaksi
Y ElEsD { Jariesteimitas Tarkistas tisdostot, sahképostiviestt ja pikaviestt viruksia likttamala
H ja vakoluchjsimia vastaan seké tarjoa ykstyisyyden liukusaacins asteikon
@ H sucjan, svasteiden halinnan, sottoneston seka rekisteri- ja mulkaisesttai ot
H komentosarjasucian Kéynnistéa useimmin
2 it
R o Kaytetyt toiminnot
Mukauta suciaustasos valitssmalls "Mukautettu taso” “Tarkista heti” ja
“Pivita heti”.

Mukautettu taso Rekisterdi ja aklivai
BitDefender

valtsemalla "Uusi

in tila avain’

Kokeiluversio () Uusi lisenssiavain

Lisiid ohjeita

& bidefender

Kuva 6.1. Paahallinta

Té&ssa osassa voit mukauttaa yleista tietoturvatasoa ja suorittaa tarkeita BitDefenderin
tehtavia. Voit myos rekisterdida tuotteen ja ndhda lisenssin paattymispaivan.
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6.1.1. Pikatehtavat

BitDefender mahdollistaa nopean paasyn tarkeisiin tietoturvatehtaviin. Kayttamalla
naita tehtavia, voit pitda BitDefenderin ajan tasalla, tarkistaa jarjestelmasi tai estaa
verkkoliikenteen.

Tarkistaaksesi koko jarjestelman, valitse & Tarkista nyt. Tarkistusikkuna [70] tulee
esiin ja jarjestelman taydellinen tarkistus kaynnistyy.

Térkeaa

Suosittelemme tayden jarjestelmatarkistuksen tekemistd vahintaan kerran viikossa.
Saadaksesi lisatietoja  tarkistustehtavistd ja -prosesseista, katso tdman
kayttboppaanManuaalinen tarkistus osaa.

Suosittelemme BitDefenderin paivittdmistd ennen jarjestelman tarkistusta, jotta se
voisi havaita viimeisimmat tietoturvauhat. Paivittadksesi BitDefenderin, valitse &
Paivita nyt. Odota muutama sekunti paivitysprosessin valmistumista tai siirry Paivitys
osaan nahdaksesi paivityksen tilan.

Huomaa

Lisda tietoa paivitysprosessista 16ydat taman kayttdoppaan Automaattinen paivitys
osasta.

6.1.2. Turvataso

Voit valita tarpeisiisi parhaiten sopivan tietoturvatason. Siirra liukusaadinta asteikolla
asettaaksesi sopivan turvatason.

Valittavissa on kolme turvatasoa:

Turvataso Kuvaus

Yllapito Ei suojausta. AinoastaanAutomaattinen paivitys on kaytossa.

Ainoastaan BitDefenderin paivitys on kaytdssa. Vaikkakaan
tama ei tarjoa minkaanlaista suojaa, se voi olla hyoédyllinen taso
jarjestelman yllapitajille.

Jérjestelmataso Suojaa viruksilta. Suositellaan erityisesti tietokoneille, joissa ei
ole verkko- tai internetyhteyttd. Resurssienkulutus on hyvin
vahainen.

Tiedostot tarkistetaan viruksia vastaan kaytdnaikaisesti.
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Turvataso Kuvaus
Jarjestelmataso Suojaa viruksilta ja vakoiluohjelmilta. Suositellaan erityisesti
Plus tietokoneille, joissa ei ole verkko- tai Internetyhteytta.

Resurssienkulutus on hyvin vahainen.

Tiedostot tarkistetaan viruksia ja vakoiluohjelmia vastaan
kaytonaikaisesti.

BitDefender Antivirus v10 on suositeltava versio tietokoneille, joissa ei ole verkko-
tai Internetyhteytta.

Voit mukauttaa turvatasoa valitsemalla Mukautettu taso. Valitse esiin tulevasta
ikkunasta haluamasi suojausvaihtoehdot ja valitse OK.

Valitse Oletustaso-ottaaksesi kayttéon oletusasetukset.

6.1.3. Rekisteroinnin tila

Tassa osiossa on tietoja BitDefender lisenssin tilasta. Tassé osiossa voit myds
rekisterdida tuotteen ja ndhda lisenssin paattymispaivan.

Antaaksesi uuden lisennsiavaimen, valitse & Uusi lisenssiavain. Suorita ohjattu
rekisterdinti loppuun, jotta BitDefenderin rekisterdinti onnistuisi.

Huomaa
Lisatietoja rekisterdintiprosessista I6ydat taman kayttdoppaan Rekisterdinti -osiosta.
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6.2. Hallintakonsolin asetukset

BitBitDefender Antivirus v10

Asetukiset I : Tietoja
Vleiset

g Wleiset asetukset

[ Sunjas asetukset salasanalla
Wisiset BitDstender Lidisst
Mayta BitDefender Utiset pitavat sint sjan-

Mayta ponnahcusikkunat (imotukset) tazala uusimmizts
tigtotuirva-aiheista

Virustorjurta Kéynnisté BitDefender Windowsin kéynnistyksen yhteydessa
Hgyts Toimintapalkki (tuottesn toiminta n&yiBIE araafissst Virusraportoirti &
@ Outbresk tunnistus
Pienenné konsoli kéynnistyksen yhteydessa \iheltss kooste.
Vakoilnesto raportin
Virusraportti tigtokonssstasi
Ibytyneistd viruksista
Lihets virusraportti ja kéynniss olavista
Flllizs Ota kéyltiin BitDefender Outbreak tunnistus prosesseista

BitiDefenderille
Raportti &i sisallE

Ulkoasun henkigtistoja
@ vakio
O Blue Jos tistokonetta

KEyitas ussampl
henki, sussitelsmme

hallinta "
omien asetusten
Aseluise talennettu vimeksi i koskaan 83 Lata kaikki asetukset sunjaamist
salsanala
%) Tallenna kaikid asetukset
[T5 Patauta oletukset
Lisii ohjeita
(& bitdefender
Loty

Kuva 6.2. Hallintakonsolin asetukset

Tassa voit tehda BitDefenderin yleisimmat asetukset. Oletusarvoisesti BitDefender
ladataan Windowsin kaynnistyksen yhteydessa ja pienennetdén kuvakkeeksi
ilmaisinalueelle.

6.2.1. Asetukset

* Suojaa asetukset salasanalla - mahdollistaa salasanan maarittamisen
hallintakonsolin asetusten suojaamiseksi.

Huomaa

Jos et ole ainoa, jolla on jarjestelmanvalvojan oikeudet tédhan tietokoneeseen, on
suositeltavaa suojata BitDefenderin asetukset salasanalla.

Jos valitset tdman vaihtoehdon, naytdlle ilmestyy seuraava ikkuna:
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e ——u——_— Kirjoita salasana Salasana -kenttaan ja

kirjoita se uudelleen Salasana uudelleen
Salasana | | —kenttaan ja valitse OK.

Salazana uudelleen | |

Salazana pitdd olla vahintdan 8 merkkis pitka.

| Ok | | Peruuta

Kuva 6.3. Anna salasana

6.2.2.

Tasta eteenpain sinulta kysytdan salasanaa, jos haluat muuttaa BitDefenderin
asetuksia.
Tarkeda

Jos unohdat salasanan, sinun pitéa korjata tuotetta, jotta voisit muuttaa BitDefenderin
konfiguraatiota.

Nayta BitDefender uutiset (tietoturva-aiheisia ilmoituksia) - nayttda aika-ajoin
tietoturvaan liittyvia ilmoituksia, jotka koskevat uusia virusuhkia.

Naytd ponnahdusikkunat (ilmoitukset naytolld) - nayttaa ponnahdusikkunat,
jotka koskevat tuotteen tilaa.

Kéaynnista BitDefender Windowsin kdynnistyksen yhteydessa - kaynnistaa
BitDefenderin automaattisesti, kun jarjestelma kaynnistetaan.

Huomaa
Suosittelemme etta pidat taman vaihtoehdon valittuna.

Nayta toimintapalkki (tuotteen toiminta naytolla graafisesti - ottaa kayttéon/pois
kaytosta Toimintapalkin.

Pienenna konsoli kaynnistyksen yhteydessd - pienentda BitDefenderin
hallintakonsolin sen lataamisen jalkeen ilmaisinalueelle. Vain & BitDefender ikoni
jaa nakyviin ilmaisinalueelle.

Virusraportoinnin asetukset

Laheta virusraportit - Iahettaa BitDefenderille raportteja tietokoneestasi I6ytyneista
viruksista. Tama auttaa meita jaljittdmaan virusten leviamisia.
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Raportit eivat sisallla luottamuksellisia tietoja, kuten nimesi, IP-osoite tai muuta
sellaista, eika tietoja kayteta kaupallisiin tarkoituksiin. Keratyt tiedot sisaltavat vain
viruksen nimen ja niitd kaytetaan vain tilastollisiin tarkoituksiin.

» Ota kayttoon BitDefender Outbreak tunnistus - lahettaa BitDefenderille raportteja,
jotka liittyvat mahdollisten virushydkkaysten syntymisiin.

Raportit eivat sisallla luottamuksellisia tietoja, kuten nimeasi, IP-osoitetta tai muuta
sellaista tietoa, eika tietoja kaytetd mihink&an kaupallisiin tarkoituksiin. Keratyt tiedot
siséltéavat vain mahdollisen viruksen nimen ja niité kdytetdan vain uusien virusten
tunnistamiseksi.

6.2.3. Ulkoasun asetukset

Mahdollistaa hallintakonsolin varityksen valitsemisen. Ulkoasulla tarkoitetaan
kayttoliittyman taustavaria. Voit vaihtaa ulkoasun varitysta niitd kuvaavista valinnoista.

6.2.4. Asetusten hallinta

Valitse © Tallenna kaikki asetukset tai ® Lataa kaikki asetukset tallentaaksesi tai
ladataksesi BitDefenderin asetukset haluamaasi sijaintiin. Nain voit kayttaa samoja
asetuksia BitDefenderin uudelleenasennuksen tai korjaavan asennuksen jalkeen.

Térkeaa
@ Vain kayttajat, joilla on jarjestelmanvalvojan oikeudet, voivat tallentaa ja ladata asetuksia.

Ladataksesi oletusasetukset, valitse & Oletustaso.
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6.3. Tapahtumat

T X
BitBitDefender Antivirus v10
soetukset Rl Rekisterginti Tietoja
Tapahtumaloki
wisiset Vallse tapartuman Ehde. [Kaida -] st viriksst js
haittaohjelmat,
palomuurinaiytykset,
. Tyyppi Paiviys | Aka Wuvaus L&he] yritykset kéynnistas
Virustarjurta | | i ohjsimia tai
I\ Varoitus S[4007 45127 ... Péivitysvirhe Paivit] || atetyt verkkosivustot
@ tallertuvat
lokitiedostoihin
Vakoiunesto
Tallerinetut Iokitiedot
voidaan suodsttas
BitDefenderin osan tai
Paivitys tarkeysjérstevksen
mukaan
Vot poistas loki-
tistiostot valtsemalls
“Tyhjenn oki"
< >
Tyhjenne loki_| [_Paivita nakyma
Lisdi ohjeita
(& bitdefender
Secuee v ¢
Kuva 6.4. Tapahtumat

Tassa osiossa esitetdan kaikki BitDefenderin muodostamat tapahtumat.
On kolmen tyyppisia tapahtumia: 4 limoitus, & Varoitus ja @ Kriittinen.
Esimerkkeja tapahtumista:

 llmoitus - kun sahkdposti on tarkistettu;

» Varoitus - kun on huomattu epailyttava tiedosto;
» Halytys - kun on l6ydetty saastunut tiedosto.

Jokainen tapahtuma saa seuraavat tiedot: tapahtuman paivays ja kellonaika, lyhyt
kuvaus ja sen lahde (Virustorjunta, Palomuuri, Vakoilunesto tai Paivitys).
Kaksoisklikkaamalla tapahtumaa néet sen ominaisuudet.

Voit suodattaa naité tapahtumia kahdella tavalla (tyypin tai Iahteen mukaan):

» Valitse Suodatin valitaksesi minka tyyppiset tapahtumat naytetaan.
» Valitse tapahtuman Iahde pudotusvalikosta.
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Jos hallintakonsolin Tapahtumat osio on avoinna ja jotain tapahtuu samaan aikaan,
sinun pitda valita Paivita, nahdaksesi tapahtuman.

Poistaaksesi kaikki tapahtumat, valitse Tyhjenna loki ja sen jalkeen Kylla
vahvistaaksesi toiminnon.

6.4. Tuotteen rekisterdinti

BitBitDefender Antivirus v10

Asetukset L Ea Pekister dinti Tietoja

Lisenssintila

isisst BitDetencsr Artivirus vi0 (4 osta nytt Valtse "Osta myt?
in tila harkkisksesi Uuden
lisersiavaimen
§ Kokeiluversio (%) Uusi lisenssiavain
Virustorjurta Lisenssiavain: E4507-8833D-A260C-59550 valts st
liserssiavain ja
@ Vanhenes: Brza007 Kirotta sasmasi avain
pavittadksesi
Vakolunesta testiversion taytesn
_ Kaiyttajatilini tila versioon tai
[P—— . N udistasksesi
@ ) [75 Muokkan Kaytafatitiasi pisteymae Inenssin
Paivitys
Valitse Muckkas
Kyitajatiia'
akdivoidakses|

BitDsfender-tisi ja
sasdakses! hyddyn
BitDstenderin
teknisests tussta ja
muista limaisista
palveluista

Lisai ohjeita

& bitdefender

Kuva 6.5. Tuotteen rekisterdinti

Téassa osiossa on tietoja BitDefender lisenssin tilasta (rekisterdinnin tila, tuotetiedot,
paattymispaiva) ja BitDefender tilistd. Taalla voit myds rekisterdida tuotteen ja
mukauttaa BitDefender tilidsi.

Valitse & Osta nyt hankkiaksesi uuden lisenssiavaimen BitDefenderin online kaupasta.

Valitsemalla & Uusi lisenssiavain voit rekisteroida tuotteen, muuttaa lisenssiavainta
tai tilitietoja. Mukauttaaksesi BitDefender tiliasi, valitse @ Muokkaa kayttajatilidsi.
Kummassakin tapauksessa ohjattu rekisterdinti kaynnistyy.

6.4.1. Ohjattu rekisterointi

Ohjatussa rekisterdinnissa on viisi vaihetta.
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Vaihe 1/5 - Tervetuloa BitDefenderin ohjattuun rekisterdintiin

BitDefenderin ohjattu asennus

Tervetuloa BitDefenderin ohjattuun asennukseen.

Ohjattu asennus auttaa sinua rekisterdimaén ja aktivoimaan BitDefender
eyttaatilisi.

Waltse 'Seuraava jstkasksesi ohisttua asennusta Q

Kuva 6.6. Tervetuloa —ikkuna

Valitse Seuraava.

Vaihe 2/5 - Rekisterointi

Rekisterdinti

Témé on kokeiluversio BitDefender Antivirus v10 tuctteesta. Jos halust
iatkaa kokeiluversion kivttod, valtse "Jeatka kokeiuversiona”. Jos haluat
rekisterdicd tuotteen, valitse "Rekisterdi tuote”, jonka jélkeen kirjoita
sasmas] saranuMmers. Saranumero liytyy,

- Tustteen refister dintikartista

- CD-ROM etiketisti

Jos sinulla ei dle , ota meihin yhteytta: der com

QO Jatka kokelluversions
@ Rekisterdi tuote.

Waltse 'Seuraava jstkasksesi ohisttua asennusts

[« Takaisin_||_Seuramva» || Perua

Kuva 6.7. Rekisterdinti

Valitse Rekisteroi tuote rekisterdidaksesi BitDefender Antivirus v10:n. Kirjoita
lisenssiavain Uusi lisenssiavain kenttaan.

Jatkaaksesi tuotteen kokeilua, valitse Jatka tuotteen kokeilua.
Valitse Seuraava.
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Vaihe 3/5 - Luo BitDefender tili

Rekisterdi tuote

Anna kelvolinen

Sinun pitéa luode kaytiajatiil paastaksesi BitDefender teknizeen tukeen ja muihin sEhképostiosoite
henkilgkohtaisin BitDefender palveluinin. Jos sinulla on jo BitDefender kaytajatii, wahwistusviesti

anna pyydetyt tiedot. Jos sinulla i ole kaytEEtiE, anna sahidpostiosoiteesi ja |&hetetaan antamaasi
Iuo salazana, osoftessesn

Unohditko salasanasi?

O ohita tams vaine
Waltse 'Seuraaval istkasksesi tal Peruuta’ lonsttasksesi asennuksen

< Takaisin_|[_Sewraava= || Peruia | |

Kuva 6.8. Tilin luominen

Minulla ei ole BitDefender tilia

Saadaksesi hyoddyn BitDefenderin ilmaisesta teknisesta tuesta ja muista ilmaisista
palveluista, sinun taytyy luoda tili.

Kirjoita kelvollinen sdhkdpostiosoite Sahkoposti kenttdan. Keksi salasana ja kirjoita
se Salasana kenttdan. Vahvista salasana kirjoittamalla se uudelleen Vahvista
salasana kenttdan. Kaytd sahkodpostiosoitetta ja salasanaa kun kirjaudut tilillesi
osoitteessa http://myaccount.bitdefender.com.

Huomaa
Salasanan on oltava vahintaan nelja merkkia pitka.

Voidaksesi aktivoida tilisi, sinun on ensin aktivoitava sahkoépostiosoitteesi. Tarkista
sahkodpostisi ja seuraa BitDefender rekisterdintipalvelun sinulle 1ahetettdmassa viestissa
olevia ohjeita.

Tarkeaa
@ Ole hyva ja aktivoi tilisi ennen siirtymista seuraavaan vaiheeseen.

Jos et halua luoda BitDefender tilia, valitse Ohita tama vaihe. My&s seuraava ohjatun
asennuksen vaihe ohitetaan.

Valitse Seuraava jatkaaksesi.
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Minulla on jo BitDefender tili

Jos sinulla on jo aktiivinen tili, anna sahkopostiosoitteesi ja salasana. Jos annat vaaran
salasanan, saat kehoituksen kirjoittaa se uudelleen kun valitset Seuraava. Valitse Ok
kirjoittaaksesi salasanan uudelleen tai Peruuta lopettaaksesi ohjatun asennuksen.

Jos olet unohtanut salasanasi, valitse Unohditko salasanasi? ja seuraa ohjeita.
Valitse Seuraava jatkaaksesi.

Vaihe 4/5 - Kirjoita tilin tiedot

Hayttajatilin asetukset

Téytd kayttaatiin tisciot. Antamasi tisciot silyvat luottamukselising. Jos sinula
on o kéyttajatli, ohjstu asennus néyttss slksisemmin antamasi tistot

e -

Waltse ‘Seuraava istkaskzesi tai Peruuta’ lonettaatsesi asennulsen. Q

< Takaisin_||_Seursava - |[ Penuta | |

Kuva 6.9. Tilin tiedot

Huomaa

Sinun ei tarvitse kayda lapi tata vaihetta jos valitsit Ohita tdma vaihe ohjatun asennuksen
kolmannessa vaiheessa.

Kirjoita etu- ja sukunimesi ja valitse maa jossa asut.

Jos sinulla on jo tili, ohjattu asennus nayttaa aikaisemmin antamasi tiedot. Tassa voit
halutessasi myds muokata tietojasi.

Térkeaa
@ Antamasi tiedot pysyvat luottamuksellisena.

Valitse Seuraava.
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Vaihe 5/5 — Nayté yhteenveto

Kitos etté path kokeila BRDafenderi4. Katso kohdasta Wisiset = Rekisterdinti
BitDetender tlisi tistoja ja n&htksesi nykyisen issnssiavaimesi

pa&HymispaivEn. A&t ohittaa BRDsfender tilsi konfiguraimisen. Jos halust
konfiguroida tilis myShemmin, sinun pitas menné rekisterdinti osioon tehdgksssi
sen

[ <taben || vams | Peruia \|

Kuva 6.10. Valmis

Tama on opastetun asetusten maarittelyn viimeinen vaihe. Voit tehda viela muutoksia
palaamalla aikaisempiin vaiheisiin valitsemalla Takaisin.

Jos et halua muuttaa enda mitaan, valitse Valmis lopettaaksesi ohjatun asennuksen.

Valitse Avaa BitDefender tilini kirjautuaksesi BitDefender ftilillesi. Tahan tarvitaan
Internet-yhteys.
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6.5. Tietoja ohjelmasta

BitBitDefender Antivirus v10
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miljoorale koti- ja
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Kuva 6.11. Yleista tietoa

Tasta osiosta I0ydat yhteystiedot ja tuotteen tiedot.

BitDefender™ on johtava maailmanlaajuinen tietoturvatarkaisujen toimittaja, joka
tayttaa nykyajan tietojarjestelmien turvavaatimukset. Yhtio tarjoaa yhden nopeimmista
ja tehokkaimmista tietoturvaohjelmistoista, asettaen uudet standardit uhkien hallintaan,
nopeaan havaitsemiseen ja haittojen lieventamiseen. BitDefender toimittaa tuotteita
ja palveluita yli 40 miljoonalle koti- ja yrityskayttajalle yli 180 maassa.

BitDefender™ on kaikkien merkittavien, riippumattomien tuotearvostelijoiden sertifioima
-ICSA Labs, CheckMark ja Virus Bulletin, ja on ainoa tietoturvatuote, joka on saanut
IST Prize palkinnon.

Lisatietoja BitDefenderista voit saada vierailemalla osoitteessa:
http://www.bitdefender.com.
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Luku 7. Virustorjunta

Taman kayttdoppaan Virustorjunta -osio sisaltda seuraavat aiheet:

» Kaytonaikainen tarkistus
* Manuaalinen tarkistus
» Karanteeni

Huomaa

Saat tarkempia tietoja Virustorjunta -osasta lukemalla selostuksen kohdasta
“Virustorjunta” (p. 29).

7.1. Manuaalinen tarkistus

BitBitDefender Antivirus v10

Suoja

Reaaliaikainen

Q iaikainen suojaus on kiytossi Suojaus
wisisst Edelinen: ei koskaan (85, Tarkista nyt T
. tarkeimmt
@ reaalisikaisen
sudjauksen asetuksst
Wirustorjurta 1 Vahva Oletus - Standardi suojaus, vahainen resurssien kultus jatilastat. BitDefendsr
_ H - Tarkista kaikki tiedostot tarkistaa tieciostot it
@ - Tarkista lahtetavst ja saspuvat sahkspostit Kavytettaessd viruksia,
= 0letus - Tarkista viruksitta ja wakoiluohjelmitta wvakoiuohjelmia ja
Vaknilnesta H - Al tarkista internetlikennetts (HTTF) muits haittaohjelmia
i - Toimenpide sasstunills tisdostolle: Puhdista, Est vastasn
* Saliva - Tarkista kéyttamali B-HAVE alheuristinen analyysi)

Siirr# liukusEadints
walmiiksi maaritelyn
asetuksen tai masrta

Tilastot omat asetukset
valtsemalla
Wimeksi tarkistettu tiedosto [ Lisii tiastoja Mukautetu tasot Jos
ciocuments and seftingstmscarlatidesktopiay_iil ot ole varma oikeasta
antivirus_shield png tasosta, valtse
Oletustaso
Likenne [
0
iliia il il | Liiiik
= 1505 05 s

Lisai ohjeita

& bitdefender

Kuva 7.1. Reaaliaikainen suojaus.

Tassa osiossa voit konfiguroida Reaaliaikaisen suojauksen ja ndhda sen toimintaan
littyvia tietoja. Reaaliaikainen suojaus suojaa tietokoneesi tarkistamalla
sahkdpostiviestit, tiedostolataukset ja kaytettavat tiedostot.
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Tarkeaa

Estadksesi viruksia saastuttamasta tietokonettasi, pida Reaaliaikainen suojaus
kaytossa.

Osion alareunassa voit nahda Reaaliaikaista suojaa koskevia tilastoja tarkistetuista
tiedostoista ja sahkopostiviesteista. Valitse Z Lisaa tilastoja, jos haluat tarkastella
tarkempia tietoja naista tilastoista.

7.1.1. Suojaustaso

Voit valita tarpeisiisi parhaiten sopivan suojaustason. Siirra liukukytkinta asteikolla
asettaaksesi sopivan suojaustason.

Valittavana on kolme erilaista suojaustasoa:

Suojaustaso Kuvaus

Salliva Tayttaa perusturvatarpeet. Resurssien kulutus on erittain alhainen.

Ohjelmat ja tuleva sahkoposti tarkistetaan vain virusten varalta.
Kaytdssd on seka perinteinen, tunnisteisiin perustuva tunnistus,
ettd heuristinen tarkistus. Saastuneille tiedostoille tehdaan
seuraavat toimenpiteet: puhdistus / kayton esto.

Oletus Tarjoaa normaalisuojauksen. Resurssien kulutus on alhainen.

Kaikki tiedostot ja tuleva/lahteva sahkoposti tarkistetaan viruksia
ja vakoiluohjelmia vastaan. Kaytdssd on seka perinteinen,
tunnisteisiin perustuva tunnistus, ettd heuristinen tarkistus.
Saastuneille tiedostoille tehdaan seuraavat toimenpiteen: puhdistus
/ kayton esto.

Vahva Tarjoaa korkean suoajustason. Resurssien kulutus on kohtuullinen.

Kaikki tiedostot, tuleva ja lahteva sahkdposti ja Internet-likenne
tarkistetaan viruksia ja vakoiluohjelmia vastaan. Kayt6ssa on seka
perinteinen, tunnisteisiin perustuva tunnistus, ettd heuristinen
tarkistus. Saastuneille tiedostoille tehdaan seuraavat toimenpiteen:
puhdistus / kayton esto.

Reaaliaikaisen suojauksen oletusasetukset otetaan kayttoon valitsemalla Oletus.

Kokeneet kayttajat voivat hyoddyntaa BitDefenderin tarjoamia tarkistusasetuksia.
Tarkistus voidaan maaritella ohittamaan tiettyja tiedostopaatteitd, hakemistoja tai
arkistoja jotka tiedetaan harmittomiksi. Tama voi nopeuttaa tarkistusta merkittavasti
ja parantaa tietokoneen kaytettavyytta tarkistuksen aikana.
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Jos haluat muokata voimassa olevaa lisenssiavainta valitse Uusi lisenssiavain.

Naytdlle avautuu seuraava ikkuna:

BitDefenderin reaaliaikaisen suojan azetukset

Tarkista kiynnistysiohkot
Tarkista arkistotiedostojen sizata
Tarkizta pakatut tiedostot
- Toiminto kun saastunut tiedosto on Gydetty
E[l Ensimmainen toiminto =Puhdista tiedostot=
E[l Toinen toiminto <Esté kayttd ja jatka=
=l Toiminto kun sasstunut tiedosto on [Gydetty
E[l Ensimmainen toiminto =Puhdista tiedostot=
E[l Toinen toiminto <Esté kayttd ja jatka=
£ .Jata tarkistuksen ulkopuolelle (vaikuttaa KAIKILLA TASOILLA)
[P] Uusi kohde
Alg tarkista suurempia tizdostoja kuin [S000] Kt
=l Tarkista sdhkipostilikenne
Tarkista saapuva sdhkiposti
Tarkista lAhtevd sdhkiposti
Tarkizta hitp likenne
MEytd varoitus kun virus 1Gydetdsn

| Ok | | Peruuta

Kuva 7.2. Suojausasetukset

Virustarkistuksen
vaihtoehdot on jarjestetty
laajenevaksi valikoksi,
samaan tapaan kuin
W indows in
resurssienhallinnassa.

Klikkaa ”+” niin valinta
avautuu tai ”-” , niin valinta
sulkeutuu.

Voit huomata, ettd joitakin
vaihtoehtoja ei voi avata,
vaikka niissd onkin "+”
merkki. Syy tdhan on se,
ettei niita ole viela valittu.
Voit todeta, ettd jos valitset
ne, voidaan ne avatakin.

» Tarkista avattavat tiedostot ja P2P-siirtovaihtoehdot - tarkistaa avattavat tiedostot
ja vertaisverkko- tiedonsiirron (Instant Messaging Software-sovellukset kuten: ICQ,
NetMeeting, Yahoo Messenger, MSN Messenger). Valitse myds tarkistettavat

tiedostotyypit.

Valinnat Kuvaus

Tarkista Tarkista
tiedostot tiedostot
kaytettaessa Tarkista

kaikki Virukset

tarkastetaan kaikista avatuista
tiedostoista tyypista riippumatta.

vain Vain ohjelmatiedostot tarkistetaan. Tama

ohjelmatiedostot tarkoittaa vain niitd tiedostoja, joissa on
seuraava paate: .exe; .bat; .com; .d11; .ocx;

.scr,

.dat; .386; .vxd; .sys; .wdm;
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Valinnat Kuvaus

.cla; .class,; .ovl; .ole; .exe, .hlp; .doc;
.dot,; .xls; .ppt, .wbk;, .wiz; .pot, .ppa,
.xla; .x1t; .vbs; .vbe; .mdb; .rtf; .htm;
.hta; .html; .xml;, .xtp; .php; .asp, .Js;
.shs; .chm; .1lnk; .pif;, .prc; .url; .smm
.pdf; .msi, .ini; .csc; .cmd; .bas; .eml ja

Tarkista tiedostot Vain ne tiedostot tarkistetaan, joissa on

maaritellylla kayttgjan maarittelema paate eli
paatteella tiedostotunniste. Nama paatteet pitaa erottaa
" —merkilla.

Jata tarkistamatta Tiedostoja, joissa on kayttdjan maarittelemat
tiedostot  joiden paatteet eli tunnisteet ei tarkisteta. Nama
paate on: [] paatteet pitaa erottaa ”;” —merkilla.

Tar kis ta Tarkistaariskiohjelmistoilta. Tallaiset tiedostot

riskiohjelmilta luokitellaan saastuneiksi. Ohjelmistot, jotka
sisaltavat mainoskomponentteja voivat lakata
toimimasta, jos tama valinta on kaytossa.

Valitse Jata pois modeemiyhteysohjelmat
ja sovellukset tarkistuksesta, jos et halua
tarkistaa tallaisia tiedostoja.

Tarkista levykeasema sitd Tarkistaa levykeaseman sita kaytettdessa.

kaytettaessa

Tarkista arkistojen sisalta Avatut arkistot tarkistetaan. Kun tama
vaihtoehto on valittuna, tietokoneen toiminta
hidastuu.

Tarkista pakatut tiedostot Kaikki pakatut tiedostot tarkistetaan.

Ensimmainen Valitse pudotusvalikosta ensimmainen

toiminto toiminto, joka suoritetaan saastuneille tai

epailyttaville tiedostoille.

Estd avaaminen ja Saastuneen tiedoston IOytyessd sen
jatka avaaminen estetaan.

Puhdista tiedosto Saastunut tiedosto puhdistetaan.

Tuhoa tiedosto Saastuneet tiedostot tuhotaan valittomasti
ilman varoitusta.
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Valinnat Kuvaus
Siirra tiedosto Siirtaa saastuneet tiedostot karanteeniin.
karanteeniin
Toinen Valitse pudotusvalikosta toinen toiminto, joka
toiminto suoritetaan saastuneille tiedostoille, jos

ensimmainen toiminto epaonnistuu.

Estd avaaminen ja Saastuneen tiedoston I6ytyessd sen
jatka avaaminen estetaan.

Tuhoa tiedosto Saastuneet tiedostot tuhotaan valittdmasti
ilman varoitusta.

Siirra tiedosto Siirtda saastuneet tiedostot karanteeniin.
karanteeniin

Ald tarkista tiedostoja joiden Kirjoita tarkistettavien tiedostojen
koko on suurempi kuin [x] Kt enimmaiskoko. Jos arvo on 0 Kt, Kkaikki
tiedostot tarkistetaan riippumatta niiden koosta.

Jata tarkistuksen ulkopuolelle Klikkaa "+" merkkia taman valinnan kohdalla

(vaikuttaa KAIKILLA TASOILLA) maaritellaksesi  kansiot, jotka jatetdan
tarkistuksen ulkopuolelle. Esiin tulee valinta
Uusi kohde, jonka valitsemalla avautuu
selausnakyma, josta voit hakea tarkistuksen
ulkopuolelle jatettdvan kohteen.

Tassa valitut kohteet jatetaan tarkistuksen
ulkopuolelle, riippumatta valitusta turvatasosta
(ei ainoastaan Mukautettu taso).

» Tarkista sdahkopostiliikenne - tarkistaa sdhkdpostiliikenteen.

Seuraavat vaihtoehdot ovat kaytettavissa:

Valinnat Kuvaus

Tarkista saapuva sdahkoposti Tarkistaa kaiken saapuvan sahkodpostin.
Tarkista lahteva sdahkoposti Tarkistaa kaiken lahtevan sahkopostin.

» Tarkista http liikenne - tarkistaa http liikenteen.

» Nayta varoitus, kun virus I6ydetdan - avaa varoitusikkunan, kun virus I0ydetaan
tiedostosta tai sahkopostiviestista.
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Varoitusikkunassa naytetaan tiedoston saastuttaneen viruksen nimi, tiedoston polku,
BitDefenderin tekemat toimenpiteet seka linkki BitDefenderin verkkosivulle, josta
voit I6ytaa virusta koskevia lisatietoja. Saastuneesta sahkopostista varoitusikkunassa
naytetaan lisaksi tiedot lahettajasta ja vastaanottajasta.

Epailyttavan tiedoston I6ytyessa, voit kdynnistaa varoitusikkunasta ohjatun toiminnon,
joka opastaa sinua lahettamaan tiedoston BitDefenderille tutkittavaksi. Voit liittaa
mukaan oman sahkopostiosoitteesi, jolloin saat lahettamaasi raporttia koskevia
tietoja BitDefenderilta.

Valitse OK tallentaaksesi muutokset ja sulkeaksesi ikkunan.

7.2. Manuaalinen tarkistus

BitBitDefender Antivirus v10

Tarkists  [ECCR]
Tarkista
Q Jiirjestelmitehtiviit
R & ‘.S.yvanj;‘rjestelkmml :(ﬂrll:isms Lot et
werilettu vimeksi el koskaan oy BiDterder
@ @1 Tavdellinen jarjestelmin tarkistus larkistustehtzya lai
&9 Suoritettu vimeksi ei koskasn lue omia tehtévia
Virustariunta ) o tor ot valitsemla "usi
& pika tarkistus lehtsva"
;] Suoritetty vimeksi 2 koskaan \erkistosksesi
= Ulkoisten asemien tarkistus ligtakoneesi virusten,
Vakaiunesto D Suoritetty viimeks e koskasn vakoilughjelmien ja
' o muiden haitiachiehmien
= Tarkista muisti voralta.
©  Suoritettu vimeksiei koskaan
R = Rootkittarkistus Kayta pikavalitkon tai
D Suoritettu vimeksi ei keskasn valilse jokin ehiavista
suaritiaksesi
Omat tehtavat larkistulisen
omat Tredostot haluamallesi kehleele,
= it tiecostoja £i
Suoritetty vimeksi 2 koskaan orkisieta
Muut tehtivit larkistulsen
slusvalinnat
G Pikavalikkotarkistus Astsvainn
&9 Suoritettu vimeksi ei koskasn

Cowee | (oo || oo |

Lisiid ohjeita

& bidefender

Kuva 7.3. Tarkistusasetukset

Tassa osiossa voit konfiguroida BitDefenderin tarkistamaan tietokoneesi.

BitDefenderin tarkein tavoite on pitdd koneesi puhtaana viruksista. Taméa toteutuu
etupaassa siten, ettd se pitdd uudet virukset poissa koneestasi ja tarkistamalla
sahkopostit ja kaikki tietokoneellesi ladatut uudet tiedostot.

On mahdollista, etté tietokoneessasi on virus jo ennen kuin olet asentanut BitDefenderin
siihen. Taman vuoksi on oikein hyva, etta teet tdydellisen tietokoneen tarkistuksen
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heti BitDefenderin asennuksen jalkeen. On myds hyva tarkistaa tietokone saannéllisesti
viruksia vastaan.

7.2.1. Tarkistusasetukset

Manuaalinen tarkistus perustuu tarkistustehtaviin. Kayttaja voi tarkistaa tietokoneen
kayttden valmiiksi maariteltyja tarkistustehtavia tai itse luomiaan tarkistustehtavia
(kayttajan maarittelemat tehtavat).

Tarkistustehtavissa on kolme eri luokkaa:

« Jarjestelmatehtavat - sisaltéda luettelon valmiiksi maaritellyista
jarjestelmatarkistustehtavista. Seuraavat tehtavat ovat kaytettavissa:

Oletustehtava Kuvaus

Jarjestelman Tarkistaa koko jarjestelman, mukaanlukien arkistot,

syvatarkistus viruksia ja vakoiluohjelmia vastaan.

Taydellinen jarjestelman Tarkistaa koko jarjestelman, paitsi arkistot, viruksia

tarkistus ja vakoiluohjelmia vastaan.

Jarjestelman pikatarkistus Tarkistaa kaikki ohjelmat viruksia ja vakoiluohjelmia
vastaan.

Ulkoisten asemien Tarkistaa ulkoiset aseman viruksia ja vakoiluohjelmia

tarkistus vastaan.

Tarkista muisti Tarkistaa muistin tunnettuja vakoiluohjelmia vastaan.

Rootkit tarkistus Tarkistaa muistin  ndkymattémia haittaohjelmia
vastaan.

* Omat tehtavat - nayttaa kayttajan luomat tehtavat.

Tehtédva nimeltd omat tiedostot luodaan. Kayta tatd tehtédvaa tarkistaaksesi
tiedostot omat tiedostot kansiosta.

* Muut tehtavat - sisaltaa luettelon muista tehtavista. Nama tarkistustehtavat viittaavat
vaihtoehtoisiin tarkisustehtaviin, joita ei voida suorittaa tasta valikosta. Tassa voit
vain muokata nadiden asetuksia tai tarkastella niihin liittyvia tarkistusraportteja.

Jokaisen tehtavan oikealla puolella on kaytettavissa kolme painiketta:

* @ Ajastettu tehtdva - osoittaa, ettd valittu tehtdva on ajastettu suoritettavaksi
mySéhemmin. Valitse tdma siirtydksesi Ajastus osioon Asetukset ikkunassa,
muokataksesi tehtdvan asetuksia.
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& Poista - poistaa valitun tehtavan.

Huomaa
Ei saatavilla jarjestelman tehtaviin. Et voi poistaa jarjestelman tehtavaa.

2 Tarkista nyt - suorittaa valitun tarkistustehtavan valittdmasti.

7.2.2. Pikavalikko

Pikavalikko on kaytettavissa jokaiselle tehtavalle. Klikkaa hiiren Properties
oikealla painikkeella tehtdvan kohdalla sen avaamiseksi. Ch:njel ScankTafget
Schedule Tas
Seuraavat vaihtoehdot ovat kaytettavissa pikavalikoissa: Wiew Scan Logs
Duplicate
» Tarkista nyt - Suorittaa valitun tehtavan valittomasti. Create Desktop Shorteut
» Vaihda tarkistuksen kohde - avaa Ominaisuudet -ikkunan Delete
Tarkistuspolku -vélilehden, josta voit vaihtaa valitun Scan Mow
tehtavan tarkistuskohdetta. Kuva 7.4. Pikavalikko
» Ajastus - avaa Ominaisuudet -ikkunan Ajastus -valilehden, =

jossa voit maaritelld valitun tehtdvan ajastuksen.

Tarkistusloki - avaa Ominaisuudet -ikkunan Tarkistusloki -valilehden, josta voit
nahda valitun tehtdvan suorittamisen jalkeen luodun raportin.

Kopioi - tekee valitusta tehtavasta kopion.

Huomaa

Tama on kaytanndllinen tapa luoda uusia tehtavia, koska voit muokata kopioidun
tehtavan asetuksia.

Luo pikakuvake tyopoydalle - luo valitusta tehtavasta pikakuvakkeen tyopoydalle.
Poista - poistaa valitun tehtavan.

Huomaa
Ei saatavilla jarjestelman tehtaviin. Et voi poistaa jarjestelman tehtavaa.

Ominaisuudet - avaa Ominaisuudet -ikkunan Yleiskatsaus -valilehden, josta voit
vaihtaa valitun tehtavan asetuksia.

Térkeaa

Johtuen niiden erityisesta luonteesta, Ominaisuudet ja Tarkistusloki valinnat eivat
ole kaytettavissa Sekalaiset tehtavat luokassa.
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7.2.3. Tehtavan ominaisuudet

Jokaisella tarkistustehtavalla on oma Ominaisuudet -ikkuna, jossa voit maaritella
tarkistusasetukset, tarkistuskohteen, ajastaa tehtavan tai tarkastalle tarkistusraportteja.
Siirtyaksesi tdhan ikkunaan, valitse Ominaisuudet (tai klikkaa hiiren oikealla
painikkeella tehtavan kohdalla ja valitse Ominaisuudet).

Tarkistusasetukset

Syva jarjestelman tarkistus Ominaisuudet

Yieiskatsaus

Tehtivin ominaisuudet

Tehtévan nimi: Syva jErjestelman tarkistus
Suoritettu viimeksi: 552452007 1:56:46 Ph
Ajastettu el sjastettu

Tarkistustaso

* Korkea MUKAUTETTU TASO - Waltze omat tarkistusasetukset

- Tarkista kaikki tiedostot
: - Tarkista viruksilta ja vakoiluohjelmits
* Keskitazo - Tarkista pakatut
: - Ensimmainen [ toinen toiminto: Kysy kayitajsts »
Kysy kayttaats
= Matala

Mukautst | [ Oetus

|:| Tiputa suoritettarvan tehtévan prioritesttia

|:| Sammuta tietokone, kun tarkistus on valmis

|:| Pienennd tarkistusikkuna teht&wapalkkin

|:| Sulie tarkistusikkuna, jos sasstuneita tiedostoja ei 1ydy

‘ Tarkista | oK

Kuva 7.5. Tarkistusasetukset

| Peruuta | ‘

Tasta voit ndhda tietoja tehtavasta (nimi, suoritettu viimeksi ja ajastuksen tilan) ja
muokata tarkistusasetuksia.

Tarkistustaso

Ensimmaiseksi sinun pitaa valita tarkistustaso. Siirra liukukytkinté asteikolla valitaksesi
sopivan tason.
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Valittavana on kolme tarkistustasoa:

Suojaustaso Kuvaus

Matala Tarjoaa perustason tunnistustarkkuuden. Resurssien kulutus on
hyvin alhainen.

Ohjelmat tarkistetaan vain virusten varalta. Tunnisteisiin perustuvan
tarkistuksen lisdksi, kaytéssa on myds heuristinen tarkistus.
Saastuneille kohteille suoritetaan seuraavat toimenpiteen: puhdistus
/ siirto karanteeniin.

Keskitaso Tarjoaa hyvan tunnistustarkkuuden. Resurssien kulutus on
kohtuullinen.

Kaikki tiedostot tarkistetaan viruksien ja vakoiluohjelmien varalta.
Tunnisteisiin perustuvan tarkistuksen lisaksi kaytéssa on myds
heuristinen tarkistus. Saastuneille kohteille suoritetaan seuraavat
toimenpiteen: puhdistus / siirto karanteeniin.

Korkea Tarjoaa korkean tunnistustarkkuuden. Resurssien kulutus on suuri.

Kaikki tiedostot ja arkistot tarkistetaan viruksien ja vakoiluohjelmien
varalta. Tunnisteisiin perustuvan tarkistuksen liséksi kayt6ssa on
myo6s heuristinen tarkistus. Saastuneille kohteille suoritetaan
seuraavat toimenpiteen: puhdistus / siirto karanteeniin.

Tarkeaa
@ Rootkit tarkistus sisaltad samat tarkistustasot, mutta erilaiset valinnat:
» Matala - Vain prosessit tarkistetaan. Havaituille kohteille ei suoriteta mitdan
toimenpiteita.

» Keskitaso - tiedostot ja prosessit tarkistetaan piilotettujen kohteiden varalta. Havaituille
kohteille ei suoriteta mitéan toimenpiteita.

» Korkea - tiedostot ja prosessit tarkistetaan piilotettujen kohteiden varalta. Havaitut
kohteet nimetdan uudelleen.

Kokeneet kayttajat voivat haluta hyétyd hakuasetusten eduista, joita BitDefender
tarjoaa. Tarkistustoiminto voidaan asettaa ohittamaan harmittomiksi tietdmiesi
tiedostopaatteiden, kansioiden tai arkistojen yli. Tama nopeuttaa virustarkistusta ja
parantaa koneesi toimintakykya virustarkistuksen aikana.

Valitse Mukautettu tehdaksesi omat tarkistuasetukset.
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BitDefender virusten ja vakoiluohjelmien tarkistuzazetukset

Tarkista tiedostot
Tarkista kiynnistysosiot
[ Tarkists muisti
+ Tunnista riskiohjemiztot
=l Edistyneet tarkistusasetukset
Avas pakatut ohjelmsat
[ Avaa arkistotiedostot
Avaa sihkipostiarkistot
Waytd heuristizta tunnistusta
Tunnista vajaa viruskoodi
= Wakoiluneston azetukset
[ Tarkists rekisteri
[ Tarkista evistest
¢ Toimintom&artykset
¢ Toiminta kun saastunut tiedosto on 1Sydetty
E[l Ensimmainen toiminto <Kysy kayttajats=
E[l “aihtoehtoinen toiminto =Kysy kayitajatss
=l Toiminto kun sasstunut tiedosto on [Gydetty
E[l Ensimmainen toiminto <Kysy kayttajats=
E[l “aihtoehtoinen toiminto =Kysy kayitajatss
=l Raportti asetukset
[ méyta kaikki tarkistetut tiedostot w

‘ | Ok | | Peruuta | Oletustaso ‘

Kuva 7.6. Tarkistusasetukset

Virustarkistuksen vaihtoehdot on jarjestetty laajenevaksi valikoksi, samaan tapaan
kuin Windowsin resurssienhallinnassa.

Tarkistusvalinnat on jaettu viiteen luokkaan:

* Virustarkistuksen asetukset
* Vakoiluneston asetukset

* Toimintomaaritykset

* Raporttiasetukset

¢ Muut valinnat

Klikkaa ”+” niin valinta avautuu tai ”-” , niin valinta sulkeutuu.

Tarkeaa

Rootkit tarkistus -tehtavassa on vain kolme luokkaa: Rootkit tarkistus, Raportointi
ja Muut valinnat. Ensimmaisessa luokasta voit valita, mita tarkistetaan (tiedosot vai
muisti, tai molemmat) ja voit maaritella mitd havaituille kohteille tehdadan (Ei mitaan
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(kirjoittaa lokiin)/Nimea uudelleen). Kaksi muuta luokkaa ovat samanlaisia kuin on
kuvattu seuraavassa.

» Maarittele tarkistettavat kohdetyypit (arkistot, sahkopostit, jne) ja muut valinnat.
Tama tehdaan kohdassa Virustarkistuksen asetukset.

Valinnat Kuvaus

Tarkista Tarkista kaikki Virukset tarkastetaan kaikista avatuista
tiedostot tiedostot tiedostoista tyypista rippumatta.
Tarkista vain Viruksia haetaan vain ohjelmatiedostoista.

ohjelmatiedostot Tama tarkoittaa sitd, ettd vain ne tiedostot
tutkitaan, joiden paate on seuraavan luettelon
mukainen: exe; bat; com; d11; ocx; scr; bin;
dat; 386, vxd; sys; wdm; cla; class; ovl; ole;
exe, hlp, doc, dot, x1ls,; ppt, wbk;, wiz; pot;
ppa,; xla; x1t; vbs; vbe, mdb, rtf;, htm; hta;
html; xml;, xtp, php; asp;, js; shs; chm; 1nk;
pif; prc; url; smm; pdf, msi, ini,; csc; cmd,
bas; eml ja nws.

Tarkista tiedostot Vain ne tiedostot tarkistetaan, joissa on

maaritellylla kayttgjan maarittelema paate eli
paatteella tiedostotunniste. Nama paatteet pitaa erottaa
”” —merkilla.

Takistuksen Tiedostoja, joissa on kayttajan maarittelemat
ulkopuolelle paatteet eli tunnisteet ei tarkisteta. Nama

ERY

jatettavat paatteetpitaa erottaa ”;” —merkilla.

tiedostotyypit
Tarkista kdynnistyssektorit Hakee virukset jarjestelman
kaynnistyssektorilta.
Tarkista muisti Tarkistaa tietokoneen muistin viruksien ja
muiden haittaohjelmien varalta.
Tunnista riskitiedostot Etsii muita kuin viruksia, kuten soitto- ja

mainosohjelmia. Naitéd tiedostoja voidaan
kasitella kuten saastuneita tiedostoja.
Ohjelmistot, jotka sisaltavat
mainoskomponentteja, saattavat lakata
toimimasta, jos tata valintaa kaytetaan.
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Valinnat Kuvaus

Valitse Ohita sovellukset ja soitto-ohjelmat,
jos haluat jattdd nama tarkistuksen

ulkopuolelle.
Tomnomégidset Tarkista  pakatut Tarkistaa pakatut tiedostojen sisallon.
ohjelmat
Avaa arkistot Hakee virukset arkistojen sisallésta.
A v a a Hakee virukset postiarkistojen sisallosta.

sdhkopostiarkistot

Kayta heuristista Kayttaa heuristista menetelmaa virusten

tunnistusta hakuun tiedostoista. Heuristisen
hakumenetelméan tarkoituksena on tunnistaa
uudet virukset perustuen tiettyihin malleihin ja
algoritmeihin, ennen kuin viruksen maarittely
I0ytyy. Vaaria halytysviestejékin voi ilmeta.
Kun sellainen tiedosto on tunnistettu, se
luokitellaan epaillyksi. Téallaisissa tapauksissa
suosittelemme, ettd lahetat tiedoston
BitDefenderille tutkittavaksi.

Tunnista vajaa Tunnistaa vajaat haittaohjelmat, jotka eivat
viruskoodi taysin vastaa tunnistemaarittelyja.

» Maarittele kohteet, jotka tarkistetaan vakoiluohjelmien varalta(rekisteri, evasteet).
Tama tehdaan kohdassa Vakoiluneston asetukset.

Valinnat Kuvaus

Tarkista rekisteri  Tarkistaa rekisterimerkinnat.
Tarkista evasteet Tarkistaa evastetiedostot.

» Maarittele toiminto  saastuneille tai  epailyttaville tiedostoille.  Avaa
Toimintomaaritykset -luokka nahdaksesi kaikki naita tiedostoja koskevat toiminnot.

Valitse toiminnot, jotka suoritetaan kun saastunut tai epailyttava tiedosto havaitaan.
Voit maaritella erilaisia toimintoja saastuneille ja epailyttaville tiedostoille. Voit valita
myds vaihtoehtoisen toiminnon, jos ensimmainen epaonnistuu.
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Toimenpide Kuvaus

Ei mitaan (kirjaa lokiin)  Saastuneille tiedostoille ei tehda mitdan. Nama
tiedostot nakyvat raporttitiedostossa.

Kysy kayttajalta Kun saastunut tiedosto havaitaan, esiin tulee ikkuna,
jossa kayttajaa kehotetaan valitsemaan tiedostolle
suoritettava toiminto. Riippuen tiedoston tarkeydesta
voit valita puhdistetaanko, eristetaankd se karanteeniin
vai tuhotaanko tiedosto.

Puhdista tiedostot Saastunut tiedosto puhdistetaan.

Tuhoa tiedostot Saastuneet tiedostot tuhotaan valittdmasti ilman
varoitusta.

Siirra tiedostot Siirtaa saastuneet tiedostot karanteeniin.

Karanteeniin

Nimei tiedostot uudelleen Vaihtaa saastuneiden tiedostojen tunnisteen.
Saastuneiden tiedostojen uusi paate eli tunniste on
.vir. Nimedmalla saastuneet tiedostot uudelleen
estetdan niiden mahdollinen suorittaminen ja siten
myds tartunnan levidminen tai muu haitanteko.
Samalla ne voidan tallentaa myéhempaa tutkimusta
ja analysointia varten.

Tarkeaa

Nimed tiedostot uudelleen tekee saman toiminnon kuin tehdaan piilotetuille
tiedostoille (rootkit). Havaittujen tiedostojen uusi paate on muotoa .bd.ren.
Nimeamalla havaitut tiedostot uudelleen, estetaan haittaohjelmien suorittaminen ja
niiden leviaminen. Samalla ne voidaan tallentaa my6hempaa analyysia varten.

Maarittele vaihtoehdot raporttitiedostoille. Avaa Raporttivaihtoehdot nahdaksesi
kaikki mahdolliset vaihtoehdot.

Valinnat Kuvaus

Nayta kaikki tarkistetut Tekee raporttitiedostoon luettelon kaikista

tiedostot tarkistetuista tiedostoista ja niiden tilasta (saastunut
tai ei-saastunut). Kun tdma vaihtoehto on valittu,
tietokoneen toiminta hidastuu.

Poista vanhemmat kuin [x] Tassa kohdassa voidaan maaritelld, kuinka kauan
paivaa vanhat raportteja sailytetddn Tarkistusloki -osiossa. Valitse
lokitiedostot
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Valinnat Kuvaus

tama ja kirjoita uusi aikavali. Oletusaikavali on 180
paivaa.

Huomaa
Raporttitiedostot voidaan nahda Tarkistusloki -osiossa, Ominaisuudet -ikkunassa.

» Maarittele muut valinnat. Avaa Muut valinnat -luokka, josta voit valita seuraavat
vaihtoehdot:

Valinnat Kuvaus
Laheta epailyttavat Sinua kehotetaan lahettdmaan kaikki epailyttavat

tiedostot BitDefenderille tiedostot BitDefenderille tarkistuksen paatyttya.

Jos valitset Oletustaso, oletusasetukset ladataan kayttoon.

Valitse OK tallentaaksesi muutokset ja sulkeaksesi ikkunan.

Muut asetukset

Tarksitusprosesseissa on kaytettavissasa myos joukko yleisia asetuksia:

Valinnat Kuvaus

Tiputa suoritettavan Alentaa tarkistusprosessin prioriteettia. Tama nopeuttaa

tehtavan prioriteettia muita ohjelmia ja pidentaa tarkistusprosessiin kuluvaa
aikaa.

Sulje tietokone Sammuttaa tietokoneen tarkistusprosessin paatyttya.

tarkistuksen paatyttya

Laheta epailyttavat Sinua kehotetaan lahettdamaan kaikki epailyttavat
tiedostot BitDefenderille tiedostot BitDefenderille tarkistuksen paatyttya.

Pienenna tarkistusikkuna Pienentdd tarkistusikkunan kaynnistyksen jalkeen
ilmaisinalueelle ilmaisinalueelle. Avataksesi sen, kaksoisklikkaa
kaynnistyksen yhteydessa BitDefender kuvaketta.

Valitse OK tallentaaksesi muutokset ja sulkeaksesi ikkunan. Suorittaaksesi tehtéavan,
valitse Tarkista.
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Kohteet

Valitse tehtava, jonka jalkeen valitse Ominaisuudet ja Kohteet —valilehti.

Uusi Tehtava Ominaizuudet

Kohteet

[ Paikalizet asemat

e 5vSTEM (C2)

éDVD-RW Drrive (00 |:| “erkkoasemat
e svusP (E:) [ Ukoiset asemat
[AssData F) [ Kaikki Kottest

@ rroDUCT LNE-UP ()

22 framework on Warketing Sgency (agency (G
5% pub on rode ded ro' ()

52 mecartat on hofsiusers' (2

Lis&é tiedostat)
Liz&& kansiolt)
Poista kohteita

‘ Tarkista Ok
Kuva 7.7. Kohteet

| Peruuta | ‘

Tassa voit valita tarkistuksen kohteen.

Osio sisaltaa seuraavat painikkeet:

» Lisaa tiedosto(t) - avaa selausikkunan, jossa voit valita tarkistettavat tiedostot.

» Lisaa kansio(t) - samoin kuin edellda, mutta voit valita kansiot, jotka haluat
BitDefenderin tarkistavan yksittaisten tiedostojen sijasta.

Huomaa

Voit myds kayttaa veda ja pudota menetelmaa lisataksesi tiedostoja / kansioita
luetteloon.
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» Poista kohteita - poistaa tiedostot / kansiot, jotka on aikaisemmin valittu luettelosta
tarkistuksen kohteiksi.

Huomaa

Vain ne tiedostot / kansiot jotka lisattiin jalkeenpain voidaan poistaa, mutta ei niita,
jotka BitDefender "nakee” automaattisesti.

Edellisten maaritelmien lisdksi on myds olemassa vaihtoehto, joka mahdollistaa
hakukohteiden nopean valinnan.

» Paikalliset asemat - paikallisten levyasemien tarkistamiseksi.

» Verkkoasemat - kaikkien verkkoasemien tarkistamiseksi.

» Ulkoiset asemat - ulkoisten asemien tarkistamiseksi (CD-ROM, levykeasema).

» Kaikki kohteet - tarkistus suoritetaan kaikille asemille, riippumatta siitéd ovatko ne
verkossa, paikallisia tai ulkoisia.

Huomaa

Jos haluat BitDefenderin tarkistavan koko tietokoneesi viruksia vastaan, valitse Kaikki
kohteet.

Valitse OK tallentaaksesi muutokset ja sulkeaksesi ikkunan. Suorittaaksesi tehtavan,
valitse Tarkista.

Ajastus

Valitse tehtvava, jonka jalkeen valitse Ominaisuudet ja Ajastus —valilehti.
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Uusi Tehtava Ominaizuudet

Kohtest Ajastus

Ominaisuudet

Ajastettu: Paivittain, seuraava tarkistus: 5/24/2007 1:59:49 PM

Ajastus
QO e sjastettu

O Kerran

® saanndlisesti
Joka: |1 il |péivé j
Aloitus prem: Sf24/2007 -
Aloitusaika: ’m

‘ Tarkista oK | [ eeruta | ‘

Kuva 7.8. Ajastus

Tassa voit nahda onko tehtava on ajastettu seka muokata ajastuksen asetuksia.

Tarkeaa

Tarkistusprosessi kestaa jonkin aikaa ja toimii parhaiten jos suljet kaikki muut ohjelmat.
On siksi hyva ajastaa tarkistustehtavat sellaiseen ajankohtaan, jolloin et kayta

tietokonetta aktiivisesti.

Tehtadvan ajastuksen yhteydessa on valittava yksi seuraavista vaihtoehdoista:

 Ei ajastettu - kdynnistaa tarkistuksen vain kayttajan toimesta.

» Kerran - kdynnistaa tarkistuksen vain keran, tiettyna ajakohtana. Maarita tarkistuksen
ajankohta kohdassa Aloitus pvm / Aloitusaika.

« Saanndllisesti - kdynnistaa tarkistuksen toistuvasti tietyin aikavalein (tunnit, paivat,
viikot, kuukaudet, vuodet) alkaen maariteltyna paivana ja kellonaikana.
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Jos haluat, etta tarkistus toistuu sadanndllisin aikavalein, valitse Saannoéllisesti
kirjoita kohtaan Joka arvo minuutteina/tunteina/paivina/kuukausina/vuosina
osoittamaan tehtavan toistumisvalin. Myds aloituspaiva ja kellonaika pitéda maaritella
kohtaan Aloitus pvm / Aloitusaika.

Valitse OK tallentaaksesi muutokset ja sulkeaksesi ikkunan. Suorittaaksesi tehtavan,
valitse Tarkista.

Tarkistusloki

Valitse tehtava, jonka jalkeen valitse Ominaisuudet ja Tarkistusloki —valilehti.

Jarjestelman pika tarkistus Ominaisuudet
Kohteet
Tila | Péiva & Aika hteenveto
viruksia ei lytynyt  5/24/2007 1:26:06 PM Takistus keskeytetty
viruksia ei lAytynyt 572402007 1:25:27 PM Takistus keskeytetty
[ mevtaoki | [ Ppoistaoki |
‘ Tarkista | oK | [ eeruta | ‘
Kuva 7.9. Tarkistusloki

Tassa voit nahda raportit, jotka luodaan joka kerta kun tarkistustehtava on suoritettu.
Jokainen tiedosto sisaltaa tietoja tarkistustuloksista (puhdas/saastunut), paiva ja
kellonaika jolloin tarkistus suoritettiin ja yhteenvedon.

Kaytettavissa on kaksi painiketta:
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» Nayta loki - avaa valitun raportin.
» Poista loki - poistaa valitun lokitiedoston.

Samat toiminnot ovat kaytettdvisséd pikavalikossa, joka avautuu kun klikkaat
lokitiedostoa hiiren oikealla painikkeella.

Valitse OK tallentaaksesi muutokset ja sulkeaksesi ikkunan. Suorittaaksesi tehtavan,
valitse Tarkista.

7.2.4. Manuaalisen tarkistuksen mallit

BitDefenderissd on mahdollista suorittaa kolmentyyppisia manuaalisia tarkistuksia:

» Valiton tarkistus - suorita tehtava kohdasta jarjestelmatehtavat;

» Pikavalikkotarkistus - klikkaa hiiren oikealla painikkeella tiedostoa tai kansiota ja
valitse BitDefender Antivirus v10;

» Veda ja pudota haku - veda ja pudota tiedosto tai kansio toimintopalkin paalle;

Valiton tarkistus

Tarkistaakesi tietokoneesi tai osan siita, voit kayttaa valmiita tarkistutehtavia tai voit
luoda omia tehtavia. Tehtavien luomiseksi on kaksi tapaa:

» Kopioi olemassa oleva tehtava, nimea se uudelleen ja tee tarvittavat muutokset
Ominaisuudet ikkunassa;
» Valitse Uusi tehtédva luodaksesi uuden tehtavan ja konfiguroi sita.

Jotta BitDefender voisi suorittaa taydellisen virustarkistuksen, pitda kaikki avoimet
ohjelmat sulkea. Erityisesti sahkdpostiohjelman (esim. Outlook, Outlook Express,
Eudora) sulkeminen on tarkeaa.

Ennen kuin annat BitDefenderin kdynnistaa tarkistuksen, varmista, etta BitDefenderin
virustunnisteet ovat ajan tasalla, koska uusia viruksia l6ytyy ja tunnistetaan joka paiva.
Voit tarkistaa viimeisimman paivityksen Paivitys -osan yldosasta.

Aloittaaksesi tarkistuksen, kayta jotakin seuraavista menetelmista:

» kaksoisklikkaa luettelosta haluamaasi tarkistustehtavaa.
* valitse & Tarkista tehtavan ominaisuusikkunassa.

« valitse tehtava ja sen jalkeen valitse Tarkista NYT.

Esiin tulee tarkistusikkuna.
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BitDefender Virustarkistus

TARKISTAA...
Virusinfo wakoiuinfo
Tisdosto Tila Aika

Tarkistukssen kulunut 00:00:08
Ak Bl Carvio): [
Tarkistuksen nopeus &
Tilastot
Tulokset
Tarkastetut 141
Saastunsst i
Tarkastetut evastest i
Saastunset evistest: [
Havaitut vakoilu-uhkat: [}

[ vt vimeksi tarkistettu tiedasta
<Systeme=-HKEY _LOCAL _MACHNEWSYSTEMICURRENTCONTROLSETSERWICESIEVENTLOGIAPPLICATION'S Y STEM RUNTIME SERIAL 10%

|[veata  J[ Prsava |

Kuva 7.10. Tarkistusikkuna

limaisinalueelle iimestyy kuvake, kun tarkistusprosessi on kaynnissa.

Tarkistuksen aikana BitDefender nayttda tarkistuksen edistymisen ja varoittaa, jos
uhkia loydetddn. Oikeassa reunassa naet tarkistusprosessin
Tarkistuskohteesta riippuen, naytetdan vakoiluohjelma- ja/tai virustietoja. Jos molempia
tietoja on nakyvissa, valitse valilehdistd nahdaksesi lisatietoja vakoiluohjelma- tai

virustarkistusprosessista.

Valitse Nayta viimeksi tarkistettu tiedosto, niin vain viimeksi tarkistettua tiedostoa

koskevat tiedot ovat nakyvissa.

Huomaa

Tarkistuprosessi voi kestaa jonkin aikaa, riippuen tarkistuksen valinnoista.

Kaytettavissa on kolme painiketta:

» Stop - avaa uuden ikkunan, josta voit lopettaa tarkistusprosessin. Valitse Kylla&Sulje

lopettaaksesi tarkistuksen.

Huomaa

Jos tarkistuksen aikana I0ydetaan epailyttavia tietoja, sinua pyydetaan lahettamaan

ne BitDefenderille.

tilastotietoja.
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» Pysayta - pysayttaa valiaikaisesti tarkistusprosessin — voit jatkaa sita valitsemalla
Jatka-painiketta.

» Nayta raportti - avaa virustarkistusraportin.

Huomaa

Jos klikkaat tehtavaa oikealla hiiren painikkeella, pikavalikko tarkistusikkunan hallintaan
avautuu. Valinnat (Pysayta / Jatka, Lopeta and Lopeta&Sulje) ovat samanlaisia kuin
tarkistusikkunan painikkeissa.

Jos Kysy kayttdjalta valinta on kaytdssda Ominaisuudet ikkunassa, saastuneen
tiedoston I6ytyessa ilmaantuu ikkuna, jossa sinulta kysytaan saastuneelle tiedostolle
suoritettava toimenpide.

Nyt voit nanda tiedoston nimen ja |

viruksen nimen.

Tiedosto:

Valitse yksi seuraavista toiminnoista, jota
sovelletaan saastuneelle tiedostolle:

F:izoo_virushvirust td

* Puhdista - puhdistaa saastuneen Tartunnan aiheuttaja:

tiedOSton; EICAR-Test-File (not a virus)
¢ Tuhoa - tuhoaa saastuneen tiedoston; Valitse toiminto:
o Siirrad karanteeniin - siirtaa fo)
saastuneen tiedoston karanteeniin; © Poista
» Hylkaa - jattda tartunnan ilman ©) Sirr karanteenin
toimenpiteita, saastuneelle tiedostolle ® Oita

ei tehda mitaan.
[ Keata kaikkiin

Jos tarkistat kansion ja haluat, ettd sama
toiminto suoritetaan kaikille saastuneille
tiedostoille, valitse Kayta kaikkiin.

Kuva 7.11. Toiminnon valinta

Huomaa

Ellei Puhdista vaihtoehto ole kaytdssa, tiedostoa ei voida puhdistaa. Talldin paras
valinta on eristaa se karanteenivydhykkeelle ja lahettaa BitDefenderille analysoitavaksi
tai sen voi myos tuhota.

Valitse OK.

Huomaa

Raporttitiedosto tallennetaan automaattisesti suoritettavan tehtavan Tarkistusloki osioon
Ominaisuudet ikkunassa.
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Pikavalikko tarkistus

Open

Explore

Search...

Enqueue in foobar2000

Flay in foobar2000

Add ko Winamp's Bookmark list
Engueus in Winarmp

Flay in Winamp

@ BitDefender Antivirus w10

Send To

Cut
Copy
Create Shortout

Delete
Rename

Properties

Kuva 7.12. Pikavalikko tarkistus

Veda ja pudota tarkistus

Klikkaa hiiren oikealla painikkeella tiedostoa
tai kansiota, jonka haluat tarkistaa ja valitse
BitDefender Antivirus v10.

Voit muokata tarkistusvalintoja ja tarkastella
raporttitiedostoja valitsemalla Ominaisuudet,
tehtavan Pikavalikkotarkitus kohdalla.

Veda tiedosto tai kansio, jonka haluat tarkistaa Aktiviteetti ikkunaan kuten alla

naytetaan.

73



BitDefender Antivirus v10

Virustorjunta

Jos saastunut tiedosto havaitaan Varkoitus
ikkuna llmestyy ja kysyy mika toiminto
- suoritetaan saastuneelle tiedostolle.

Molemmissa vaihtoehtoisissa tarkistuksissa
(Pikavalikkotarkistus ja Veda&pudota tarkistus),
tarkistusikkuna [70] aukeaa.

‘Kuva 7.13. Veda tiedosto

’Kuva 7.14. Pudota tiedosto

7.2.5. Rootkit tarkistus

BitDefender tulee ratkaisemaan uusimmatkin tietoturvauhat esittelemalld Rootkit
tunnistuksen tehokkaassa virustorjunta ja vakoiluohjelma hakumoottorissa. BitDefender
pystyy nyt tunnistamaan Rootkit ohjelmat etsimalla piiloitettuja tiedostoja, kansioita ja
prosesseja. BitDefender pystyy suojaamaan jarjestelman uudelleen nimeamalla
haittaohjelmat, joita rootkitit kayttavat.

Kun haluat tarkistaa jarjestelman rootkittien varalta, niin suorita Rootkit Tarkistus
tehtava, niin tarkistusikkuna ilmestyy nakyville.

Tarkeaa

Kun suoritat rootkit tarkistusta, on suositeltavaa, ettd asetat BitDefenderin niin, etta se
ei tee mitdan toimintoa piiloitetuille tiedostoille.

Tarkistuksen paatteeksi naet tulokset. Jos piiloitettuja tiedostoja on tunnistettu, tarkista
ne varovasti: tunnistetut piilotiedostot saattavat aiheuttaa mahdollisen tunkeutumisen
jarjestelmaan.

Jos olet varma, ettd havaitut tiedostot ovat osa haittaohjelmaa, suosittelemme, etta
asetat toiminnoksi Nimea uudelleen ja suoritat Rootkit tarkistus tehtdvan uudelleen.
Nain toimimalla piilotettujen tiedostojen toiminta estetdan.
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7.3.

Varoitus

w KAIKKI PIILOTETU TIEDOSTOT EIVAT OLE HAITTAOHJELMIA! Ennen kuin nimeét
piilotetut tiedostot uudelleen, varmista etteivat ne ole osa jarjestelmatiedostoja tai jonkin
luotettavan sovelluksen osia. Tallaisten tiedostojen nimeaminen uudelleen voisi tehda
jarjestelmastasi epavakaan.

Térkeaa
@ Jos jarjestelmasi on joutunut hakkeroinnin kohteeksi, on vain yksi taysin varma keino
paasta eroon tunkeutujasta; jarjestelman uudelleen asentaminen.

Karanteeni

BitBitDefender Antivirus v10

Karanteeni
Karanteeni
Q Kar
Vigiset Karanteenin kokarajoitus: Ei mitaan (2 KB) @Asm“ksm Karartesnissa
sailptetadn
) Lisititoia epllyttavi tiedostoja
Lo @ B | me
Virustorlurt i
StOMTE [ Tiedoston nimi Wil Mahdolisestl saastunt | Lehetelty | || oranteenissa olsvia
tisclostoia el voi
- sicart exs ] ] ] Kayitaa Tietostot
‘\5’ virust td B B B shetetidn
Vakolunesta automasttissst
BitDetencerile
utitavaksi tal vot
valita, et it el
Paiviys Iihetets Sirrd

epdittava tisdosto
karanteeniin,
valtsemalla Lis#4 tai
Ve ja pudsta
tiedosta
karanteenilistalle
Valtsemalla Palauts’
tiedosta sivtyy
karanteenista
alkupergissen
sjaintinsa

& bitdefender

Kuva 7.15. Karanteeni

BitDefender mahdollistaa saastuneiden tai epailyttavien tiedostojen eristdmisen
turvalliselle alueelle, jota kutsutaan Karanteeniksi. Eristamalla tallaiset tiedostot
karanteeniin, riski tietokoneen saastumisesta poistuu ja samalla saat mahdollisuuden
lahettaa tallaiset tiedostot edelleen tarkistettaviksi BitDefenderille.

Antivirusohjelman komponentti, joka varmistaa eristettyjen tiedostojen hallinnan on
Karanteeni. Tama osa on suunniteltu lahettdamaan saastuneet tiedostot automaattisesti
BitDefenderille.
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Virustorjunta

Kuten ehka olet huomannut, Karanteeni -osio sisaltda luettelon kaikista tahan
mennessa eristetyista tiedostoista. Jokaisesta tiedostosta on ilmoitettu sen nimi, koko,
eristyspaivays ja tarkistettavaksi lahetyksen paivays. Lisatietoja karanteenitiedostoista
saat valitsemalla Lisaa tietoja.

Huomaa

Kun virus on karanteenissa, se ei voi aiheuttaa mitaan harmia, koska se ei voi kannistya
eika sita voi lukea.

Valitse & Lisaa, lisataksesi karanteeniin tiedoston, jota epailet saastuneeksi. Tama
avaa ikkunan, josta voit hakea ja valita kyseisen tiedoston. Nain toimimalla tiedosto
kopioidaan karanteeniin. Jos haluat siirtda tiedoston karanteeniin, sinun taytyy valita
kohta Poista alkuperaisesta sijainnista. Nopeampi tapa lisata epailyttavia tiedostoja
karanteeniin on kayttaad veda&pudota toimintoa.

Poistaaksesi valitun tiedoston karanteenista, valitse = Poista. Jos haluat palauttaa
tiedoston alkuperaiseen sijaintiinsa, valitse Palauta.

Voit lahettad minka tahansa tiedoston karanteenista BitDefenderille valitsemalla
Laheta.

Térkeaa

Ennen lahettamista sinun taytyy maaritella joitakin tietoja. Valitse Asetukset ja taydenna
kentat Lahetysasetukset -osiossa seuraavaksi kuvatulla tavalla.

Valitse B Asetukset jos haluat muokata karanteenin lisdasetuksia. Tama avaa uuden
ikkunan.
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Karanteeniasetukset on jaettu
kahteen ryhmaan:

* Karanteeniasetukset
M Léhetysasetukset =] Karanteeniasetukset
+ |:| Rajoita karanteenikansion koko
Huomaa = L&hetd karanteenin sisitd automasttizesti
Lihets joka 60, minuutti
Klikkaa 7"+” niin valinta [ Poists lhetetyt tiedostot automasttisest
avautuu tai ”-” , niin valinta = Voedéia pudlota -assfukset
Kopioi tiedostalt)
sulkeutuu. ® sira tiedostott)
. O Kysy kivttajats
Karanteeniasetukset s Lihetysasetukset

Ozoitteesi:
Rajoita karanteenikansion

koko - tarkkailee
karanteenikansion kokoa.
Oletuskoko on 12000kt. Jos
haluat muuttaa kokoa, kirjoita ‘| oK |[ Peruta | ‘

uusi koko kenttaan.
Kuva 7.16. Karanteeniasetukset

Jos valitset Poista
automaattisesti vanhat
tiedostot, karanteenin ollessa tdynna ja uutta tiedostoa lisattdessa, vanhimmat
tiedostot karanteenissa poistetaan automaattisesti tilan vapauttamiseksi uusille
tiedostoille.

Huomaa
Oletusasetuksena karanteenikansiolla ei ole kokorajoitusta.

Laheta karanteenin sisdltd automaattisesti - lahettdd karanteenitiedostot
automaattisesti BitDefenderille tarkempaan analyysiin. Kahden perakkaisen
l&hetyksen vali voidaan maaritella syoéttamalla arvo minuutteina Laheta joka x
minuutti -kenttaan.

Automaattinen poisto - poistaa automaattisesti karanteenitiedoston, kun lahetys
BitDefenderille on tapahtunut.

Veda & pudota asetukset - jos kaytat veda & pudota-menetelmaa tiedostojen
lisddmiseksi karanteeniin, voit valita kasittelyn: kopioi, siirra tai kehota.

Lahetysasetukset

* Osoite - lisda sahkdpostiosoitteesi, jos haluat asiantuntijoiltamme palautetta

lahettastasi epaillysta tiedostosta.

77



BitDefender Antivirus v10

Virustorjunta

Valitse OK tallentaaksesi muutokset. Jos valitset Oletus, oletusvalinnat ladataan
kayttoon.
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Luku 8. Vakoilunesto

Taman kayttdoppaan Vakoilunesto-osiossa ovat seuraavat aiheet:

* Vakoiluneston tila

» Lisaasetukset - Yksityisyys
» Lisaasetukset - Rekisterit

» Lisdasetukset - Soitto

» Lisaasetukset - Evasteet

» Lisaasetukset - Script

» Jarjestelmatiedot

Huomaa

Lisatietoja Vakoilunestosta saat lukemalla selostuksen kohdassa “Vakoilunesto” (p.
29).
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Vakoilunesto

8.1. Vakoiluneston tila

BitBitDefender Antivirus v10

Vakoiluneston

Q Vakoilunesto on kiytossi asetukset

Visiset Vhsityisyyden sujaus on pois kaytdsta [T Lisdasstukset: BitDefender valvao
lukuisia potertiaslisia
krittisis kofteita
jarjesteimassasi,

Mirustorjurta 1 Wahva OLETUS joissa wakoiluohjelmat
H - Wksityisyyden suojasi ole kivttissé weisivat toimiz, seké
@ - Rekisterin valvorta on kiytosss farjesteimén ja
= 0letus - Modeemiyhteysvalvorta on kiytisss ohjelmistojen
Wakoiunesto - Evastevalvontasi ole kiytisss muuoksia
H - Komentasarjavalvantas ol kiytissé
* Saliva wakoluohjeimat,
@ haitaliset svstest ja

woiclaan estéd
reaalizikaisesti
tilastot

Wksityisié tistoja estetty 18Htemésts
Rekisterimuutoksia estetty:
Modeemisaittoja estetty:

Evisteitd estetty:

Homentosarjoja estetty

coooo

Lisai ohjeita

& bitdefender

Kuva 8.1. Vakoiluneston tila

Tassa osiossa voit maaritella Vakoilunesto -osan toimintoja ja saat tietoja sen
toiminnasta.

Térkeaa
Pida aina Vakoilunesto kaytdssa, jotta vakoiluohjelmat eivat paasisi saastuttamaan

konettasi.
Ikkunan alareunassa voit nahda Vakoilunestoa koskevia tilastotietoja.
Vakoilunesto suojaa koneesi vakoiluohjelmia vastaan viiden tarkean suojattavan
toiminnon kautta:

* Yksityisyydensuoja - suojaa luottamuksellista tietoa suodattamalla HTTP ja SMTP
likennettd luomiesi sdantéjen perusteella. Nama saanndt luodaan Yksityisyys
-osiossa.

* Rekisterin valvonta - kysyy vahvistusta, kun jokin ohjelma yrittdd muuttaa
rekisteriasetuksia, joita suoritetaan Windowsin kaynnistyksen yhteydessa.
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* Modeemiyhteyksen valvonta - kysyy vahvistusta, kun jokin ohjelma yrittda muodostaa
yheyden tietokoneen modeemia kayttamalla.

» Evastevalvonta - kysyy vahvistusta, kun uusi verkkosivusto yrittaa tallentaa evasteen.

» Komentosarjavalvonta - kysyy vahvistusta, kun jokin verkkosivusto yrittda aktivoida
komentosarjan tai muuta aktiivista sisaltéa.

Mukauttaaksesi naiden toimintojen asetuksia, valitse & Lisdasetukset.

8.1.1. Suojaustaso

Voit valita tarpeisiisi parhaiten sopivan suojaustason. Siirrd liukukytkintd asteikolla
asettaaksesi sopivan suojaustason.

Valittavana on kolme erilaista suojaustasoa:

Suojaustaso Kuvaus

Salliva Vain Rekisterin valvonta on kaytossa.

Oletus Rekisterin valvonta ja Modeemiyhteyksien valvonta ovat
kaytossa.

Vahva Rekisterin valvonta, Modeemiyhteyksien valvonta ja

Yksityisyyden suoja ovat kaytossa.

Voit mukauttaa suojaustasoa valitsemalla Mukautettu taso. Valitse avautuvasta
ikkunasta haluamasi Vakoiluneston asetukset ja valitse OK.

Valitse Oletustaso asettaaksesi liukukytkimen oletustasolle.

Lisaasetukset - Yksityisyys

Paastaksesi tahan osioon, valitse osio & Lisdasetukset Antispyware -osan Tila
osiossa.

8.2
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Ota Yhksityi lensuoja kiyttiin
Estettyjd yvhteysyritvksid vhteensé:
SEEnndn nimi SEEnnGn Ty... hittp smtp | Kuvaus |
Banc Account PIM koodi kyllZ kyllZ Banc Account
| Ok | | Peruuta | ‘
Kuva 8.2. Yksityisyyden valvonta

Luottamuksellisten tietojen pitdminen turvassa on tarkea asia, joka koskee meita
kaikkia. Tietojen varastaminen on vallannut alaa Internet-kommunikoinnin kehittymisen
my6ta ja jatkuvasti kehitetaan uusia keinoja ihmisten huijaamiseksi antamaan yksityista
tietoa.

On kyseessa sitten sdhkopostiosoitteesi tai luottokorttisi numero, vaarissa kasissa
tallaiset tiedot voivat aiheuttaa paljon vahinkoa: voit hukkua roskapostiviesteihin tai
voit huomata luottotilisi tyhjennetyn.

Yksityisyyden suoja autta sinua pitdmaan luottamukselliset tiedot turvassa. Se
tarkistaa HTTP ja SMTP -likenteen, maarittelemiesi astusten mukaan. Jos
luottamukselliseksi maariteltya tietoa 16ytyy, siihen liittyva verkkosivu tai séhkdpostiviesti
estetaan.

Saannot taytyy luoda manuaalisesti (valitse & Lisda ja valitse sdannon parametrit).
Ohjattu asetusten luominen kaynnistyy.
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8.2.1. Ohjattu saantojen luominen

Ohjattu sdantéjen luominen on kolmivaiheinen prosessi.

Vaihe 1/3 — Aseta saannon tyyppi ja -sisaltd

BitDefenderin ohiattu asennus

Waikki syittamasi
tierdot salatzan
Saardaksesi

tehokkaampas

sunjattavas tietoa
kokonalsuudsssaan

SAENNGEN Tyyppi PIN ki -

SaEnnan sizaltd ‘ ..................

&

[ | [ssurasvn = |[_Ponata |

Kuva 8.3. Aseta saannon tyyppi ja -siséltd

Kirjoita sdannén nimi sille varattuun kenttaan.

Seuraavat parametrit pitaa asettaa:

+ Sadannon tyyppi - valitse saannon tyyppi (osoite, nimi, luottokortti, PIN,
henkilétunnus, jne).

* Saannon sisalto - kirjoita sdannodn sisalto.

Kaikki kirjoittamasi tiedot salataan. Saadaksesi tehokkaampaa suojaa, ala kirjoita

salattavaa tietoa kokonaisuudessaan.

Valitse Seuraava.

83



BitDefender Antivirus v10

Vakoilunesto

Vaihe 2/3 — Valitse liikenne

BitDefenderin ohiattu asennus

Werkkoslvuja jotka
pyytévit tistojasi i
néytetd sk niden
pyytimd tistoa
5hstets. Vksityisia
Tarkista Hitp listoja sisatEvien
safkipostien
8htettaminen
estetédn

&

Tarkista SMTF

[ Penata |

[ Taksisin_| [ Ssurasvs -

Kuva 8.4. Valitse liikenne

Valitse liikenne, jonka haluat BitDefenderin tarkistavan. Seuraavat valinnat ovat
kaytettavissa:

» Tarkista Http - tarkistaa HTTP (Internet) -liikenteen ja estaa sellaisten tietojen
lahettdmisen, jotka vastaavat luotuja saantoja.

» Tarkista SMTP - tarkistaa SMTP (sahkoposti) -likenteen ja estaa sellaisten tietojen
l&hettdmisen, jotka vastaavat luotuja saantoja.

Valitse Seuraava.
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Vaihe 3/3 — Saannon kuvaus

BitDefenderin ohiattu asennus

Kirjoita s4&nnille
kuvaus. Kuvaus
auttaa sinua
tuninistamaan
helpomimin, mit
tietoja olet estényt

S&annan kuvaus

Banc Accourt]

&

[z Taksisn |[ vamis [ Penata |

Kuva 8.5. Sdannon kuvaus

Kirjoita lyhyt kuvaus sdannésta.

Valitse Valmis.

8.2.2. Saantojen hallinta

Voit tarkastella taulukossa luetteloituja sdantoja.

Poistaaksesi saannon, valitse saantd ja sen jalkeen valitse 2 Poista. Ottaaksesi
saannon tilapaisesti pois kaytosta poistamatta sitd, ota rastit pois http ja smtp -kohdista.

Muokataksesi s&antéa, valitse saantd ja sen jalkeen valitse & Muokkaa tai
kaksoisklikkaa saantéa. Uusi ikkuna avautuu.
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- | Tassa voit muuttaa saannon nimea, kuvausta
— "1 ja parametreja (tyyppi, sisaltd ja liikenne).
saamnénini | Banc sccourt ||l Valitse OK tallentaaksesi muutokset.

SEENNGN Tyyppi |PIN koodi j

SHENNGN SiSALG | saaseranee |

Tarkizta hitp
Tarkizta smtp

S&anndn kuvaus

Banc Account

‘ | OK | | Peruuta | ‘

Kuva 8.6. Muokkaa saantoa

Valitse OK tallentaaksesi muutokset ja sulkeaksesi ikkunan.

8.3. Lisaasetukset - Rekisterit

Paastaksesi tahan osioon, siirry Vakoiluneston lisaasetukset ikkunaan (siirry
Vakoilunesto -osan, Tila -osioon ja valitse & Lisadasetukset) ja valitse Rekisterit
-valilehti.
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Estetyt yritykset: 1

&=

| | i |Sovelluksen nirmi Taimeng... |Sovellus |
s ‘fahoo! Messenger Salli ciprogram filestyahoolmessengertyahoomes...

Ok | | Peruuta | ‘

Kuva 8.7. Rekisterikontrolli

Erittain tarked osa Windowsia on nimeltaan Rekisteri. Se on paikka, missa Windows
pitaa asetuksiaan, asennettujen ohjelmien ja laitteiden tietoja, tietoja kayttajista jne.

Rekisteria kaytetddn myds maarittelemaan mitkd ohjelmat kaynnistetdan
automaattisesti kun Windows kaynnistyy. Virukset kayttavat usein tata mahdollisuutta
ja ne aktivoituvat, kun tietokone kaynnistetaan.

Rekisterikontrolli valvoo rekisterin toimintaa — tdma on hyddyllistéd ns. Troijalaisten
toteamiseksi. Se varoittaa, kun jokin ohjelma yrittdd muuttaa Windowsin kdynnistykseen

liittyvia rekisterinasetuksia.
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Voit estaa taman muutoksen valitsemalla Ei tai
ekistenibaltes sallia valitsemalla Kylla.

@ Jos haluat BitDefenderin muistavan valintasi,
%Yahoo! Messenger sinun taytyy laittaa rasti kohtaan Muista tama

=) Polku: chprogram filestyahoolmessenger,
yahoomessenyer exe vastaus.

Kysymys:

Tamé ohjelma yrittdd muoksta rekisterimerkint&é.
Merkintd =alli tim&n ohjeman suorittamisen
automasttizesti Windowsin kaynnistyesss.

Haluatko sallia taman?

Yritys: Yahoo! Inc.

Wersio: §.1.0.195

Tekijgnoikeus: () 1995-2006 Yahoo! Inc. A1 rights
reserved.

|:| Muista tama vastaus

| Kyl | | Ei

Kuva 8.8. Rekisterihalytys

Huomaa
Antamasi vastaukset muodostavat saanndston perustan.

Poistaaksesi rekisterimerkinnan, valitse merkintd ja sen jéalkeen valitse & Poista.
Ottaaksesi rekisterimerkinnan tilapaisesti pois kaytdstd, ota rasti pois merkinnan
kohdalla olevasta ruudusta.

Huomaa

BitDefender halyttda joka kerran, kun asennat uusia ohjelmia, jotka aktivoituvat
kaynnistyksessd. Nama ohjelmat ovat yleensa luotettavia ja kaynnistys voidaan
hyvaksya.

Valitse OK sulkeaksi ikkunan.

8.4. Lisaasetukset - Soitto

Paastéksesi tdhan osioon, siirry Vakoiluneston lisdasetukset -ikkunaan (siirry
Vakoilunesto -osan, Tila -osioon ja valitse & Lisdasetukset) ja valitse Soitto -valilehti.
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Yakoiluneston lizdasetukset
Soitto
Ota modeemiyht valvonta kiiyttidon
Estetyt yritvkset: O
| |Puhelinnumerot Sovellus |T0imenpide |
Kaikki Kaikki Salli
Ok | | Peruuta | ‘

Kuva 8.9. Yhteysvalvonta

Numeronvalitsimet ovat sovelluksia, jotka kayttavat tietokoneen modemia yhteyden
ottamiseen erilaisiin puhelinnumeroihin. Tavallisesti numeronvalitsimia kaytetaan, jotta
voitaisiin muodostaa yhteys erilaisiin numeroihin. Lisaksi tama tapahtuu avaamalla
yhteys erittain kalliisiin puhelinnumeroihin.

Kayttamalla Yhteysvalvonta—menetelmaa voit itse paattdad mihin numeroihin koneen
sallitaan muodostaa yhteys ja mihin numeroihin yhetydenotto estetddn. Tama toiminto
valvoo kaikkia numeronvalitsimia, jotka yrittavat kayttaa tietokoneen modemia, ja se
myos varoittaa kayttajaa seka kehoittaa hanta valitsemaan sallitaanko, vai estetdankdo
sellaiset yritykset:
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Voit nadhda sovelluksen nimen seka
Yhteysvaroitus puhelinnumeron.

< Valitse Muista tama vastaus -valinta ja sen
é Internet Explorer jélkeen KyIIa tai Ei, jO"Oin saanto luodaan ja sita
Polku: cprogram filestinternet explorery, Otetaan kayttoon, ja se ||Sataan myos

iexplore. exe e . . . o

saantoluetteloon. Taman jalkeen et saa enaa

;‘ryo‘?e‘s's'yf: iimoitusta, kun sovellus yrittda valita tdman
Internet éxplorer [corogram filesinternet saman puhelinnumeron.

exploreriexplore exe]

yrittid soittas seursavaan numeroon;
021544655

Halustko sallian tman ohjelman soittas tahan
numeroon?

|:| Muista tama vastaus

Cow I )

Kuva 8.10. Modeemiyhteysvaroitus

Jokainen saanto, joka on tallennettu, saadaan esille Yhteys—osiossa mydhempaa
hienosaatda varten.

Tarkeaa

Saannot ovat luettelossa tarkeysjarjestyksessa alkaen ylhaalta ja tama tarkoittaa, etta
ensimmainen saanto on kaikista tarkein. Saantojen jarjestysta voi muuttaa vetamalla
ja pudottamalla ne uuteen paikkaan.

Poistaaksesi sdannon, valitse sdanto ja sen jéalkeen valitse 2 Poista. Muuttaaksesi
saannon parametreja, kaksoisklikkaa saantoa ja tee tarvittavat muutokset. Ottaaksesi
saannon valiaikaisesti pois kaytosta, ota rasti pois saannon kohdalla olevasta ruudusta.

Sannoét voidaa asettaa automaattisesti (halytysikkunan kautta) tai manuaalisesti (valitse
2 Lisaa ja aseta sdannon parametrit). Ohjattu asetusten luominen kaynnistyy.

8.4.1. Ohjattu saantojen luominen

Ohjattu asetusten luominen on kaksivaiheinen prosessi.
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Vaihe 1/2 - Valitse sovellus ja toiminto

Valitse sovellus seki toiminta

Walttse Waikki' jos
haluat taman

@ Haikki sEANNEn vaikutayan
O Waltse sovellus kaikkiin sowelluksiin

Walitse sovellus

Joz halust valta
[ tietyn sovelluksen,
waltse [Selas]
Valtse siten toiminto

° talls s&grrsls: Sl
© sali i Esta

O Esty
| :

alitse toiminta

[ | [ssurasvn = |[_Ponata |

Kuva 8.11. Valitse sovellus ja toiminto

Voit asettaa seuraavat parametrit:

» Sovellus - valitse sovellus jolle tehdaan saantd. Voit valita vain yhden sovelluksen
(Valitse sovellus, sitten Selaa ja valitse sovellus) tai kaikki sovellukset (valitse
Mika tahansa).

* Toiminta - valitse sdannon toiminta.

Toimenpide Kuvaus

Salli Toiminto sallitaan.
Esta Toiminto estetaan.

Valitse Seuraava.
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Vaihe 2/2 - Valitse puhelinnumerot

Valitse nuhelinnumerat

Valtse Waikkl oz
haluat tamn
@ Kalkki &&nnEn valkuttavan

O Mgt puhslinnumero kaikkin
puelinnumeroibin

Valitse puhelinnumero

[ ot myds luoda
s&&nniin joka salli
tiettyjen ohjslmizn
softawan tisttyikin
puslinnUmeraikin
(kuten Intsrnst
palveluntatiosjan
pukslnnmeroon)

| |@

[z Taksisn |[ vamis [ Penata |

Kuva 8.12. Valitse puhelinnumerot

Valitse Maaritd puhelinnumero, kirjoita puhelinnumero, johon saantéa tullaan
soveltamaan ja valitse Lisaa.

Huomaa

Voit kayttaa jokerimerkkeja kiellettyjen puhelinnumeroiden luettelossasi, esim. 1900*
tarkoittaa, etta kaikki numerot, jotka alkavat numerosarjalla 1900, tullaan estamaan.

Valitse Kaikki, jos haluat, etta tatd saant6a sovelletaan kaikkiin puhelinnumeroihin.
Kun haluat poistaa jonkin puhelinnumeron, valitse numero ja sen jalkeen Poista.

Huomaa

Voit myds luoda sédanndn, joka sallii tietyn ohjelman valita vain tiettyja numeroita (kuten
esim. Internetpalvelun tarjoajasi numeron tai telefaksi uutispalvelun numeron).

Valitse Valmis.

Valitse OK tallentaaksesi muutokset ja sulkeaksesi ikkunan.

8.5. Lisaasetukset - Evasteet

Paastaksesi tahan osioon, siirry Vakoiluneston lisaasetukset -ikkunaan (siirry
Vakoilunesto -osan Tila -osioon, ja valitse & Lisdasetukset) ja valitse Evasteet
-vélilehti.
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Ota eviistevalvonta kiayttoon
Estetyt yritvkset: O

& E

| |Suunta “erkkotunnus |T0imenpide |
Molemmat ey bitdefender .com Sall
Saapuva Kaikki Sall

Ok | | Peruuta | ‘

Kuva 8.13. Evastevalvonta

Evasteita eli pipareita (cookies) esiintyy erittdin yleisesti Internetissa. Ne ovat pienia
tiedostoja, jotka tallentuvat tietokoneeseesi. Verkkoyhteydet Iahettavat naita evasteita
siksi, etta pystyisivat hankkimaan sinusta yksityiskohtaisia tietoja (niita tietoja, jotka
liittyvat Internet-yhteyksiisi seka valintoihin, joita olet tehnyt sivustoilla).

Yleisesti ottaen evasteiden tarkoituksena on helpottaa koneesi kayttéa. Ne voivat
esim. auttaa verkkosivustoa muistamaan nimesi ja tekemasi valinnat, ettei sinun
tarvitse kirjoittaa niita joka kerta uudelleen, kun vierailet uudelleen k.o. osoitteessa.

Mutta evasteita voidaan kayttda myos yksityisyytesi vaarantamiseen, koska ne keraavat
tietoja siitd, missa osoitteissa olet vieraillut kayttdessasi Internetia.

Tassa Evastevalvonta auttaa. Kun Evastevalvonta on otettu kayttoon, se kysyy
sinulta luvan aina, kun uusi Internet-sivusto yrittda asentaa evasteen koneellesi:
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Voit nahda sen sovelluksen nimen, joka yrittaa
Evastevaroitus lahettaa evastetiedostoa.

< Valitse Muista tama vastaus ja sen jalkeen
Firefox Kylla tai Ei, jolloin saantd luodaan ja otetaan
s o proaram flesimozia refox kayttéon, ja se lisataan myos saantoluetteloon.

Et saa taman jalkeen enaa ilmoitusta, kun otat

:ml;na halusa 13hettds paikalizesti asennetun Otat yhteyden samaan SIVUStOOﬂ.

evisteen kohteeseen [p1 .cpn.vip.don yahoo.com].
Halustko sallis timén ohjelman 13hett&é evasteen?

|:| Muista tama vastaus

| Kyl | | Ei

Kuva 8.14. Evastevaroitus

Tama auttaa sinua valitsemaan mihin verkkosivustoihin luotat ja mihin et luota.

Huomaa

6 Koska Internetissa kaytetdan nykyisin hyvin paljon evasteitd, voi Evastevalvonta tuntua
ensi alkuun melko rasittavalta. Aluksi se tekee monia kysymyksia niista osoitteista, jotka
yrittavat asentaa evasteitd koneellesi. Heti kun lisdat tavanomaiset osoitteesi
saanndstoon, muuttuu Internetin kayttd yhtéa helpoksi kuin ennenkin.

Jokaista saantda, joka on tallennettu, voidaan tarkastella Evéasteet -osiossa
mybhempaa hienosaatda varten.

Tarkeaa

Saannot ovat luettelossa tarkeysjarjestyksessa alkaen ylhaalta ja tama tarkoittaa, etta
ensimmainen saanto on kaikista tarkein. Saantojen jarjestysta voi muuttaa vetamalla
ja pudottamalla ne uuteen paikkaan.

Poistaaksesi sdannon, valitse sdanto ja sen jéalkeen valitse 2 Poista. Muuttaaksesi
saannon parametreja, kaksoisklikkaa saantoa ja tee tarvittavat muutokset. Ottaaksesi
saannon valiaikaisesti pois kaytdsta, ota rasti pois saannon kohdalla olevasta ruudusta.

Sannoét voidaa asettaa automaattisesti (halytysikkunan kautta) tai manuaalisesti (valitse
2 Lisaa ja aseta sdannon parametrit). Ohjattu asetusten luominen kaynnistyy.

94



Hallintakonsoli

8.5.1. Ohjattu saantojen luominen

Konfigurointiopasteikkuna on yksivaiheinen prosessi.

Vaihe 1/1 — Valitse osoite, toiminto ja suunta

Valitse osoite. toiminto ia suunta

Kirjotta Internat-osote
O Kaikki
@ Hirjoita internet-osoite

[ bitcistencier com
Valtse toiminto

& sali

O Esta
Valtse suurts

O Lafteva
O Sampuva

[ vamis [ Penata |

Waltse sivustot

joitlen evasteet

by ksytasn tai
estetssn. Evasteils
[&lfteta&n mm
selallukayttaytymists
Huommaal Jotkin
sivustot sivat toimi
oikein iman
evasteits

@ Molemmat @
l |

Kuva 8.15. Valitse osoite, toiminto ja suunta

Voit asettaa seuraavat parametrit:

* Verkko-osoite - kirjoita osoite, johon saantéa sovelletaan.

* Toiminta - valitse sdannon toiminta.

Toimenpide Kuvaus

Salli Evasteet, jotka tdma osoite l1ahettada, saa suorittaa.
Esta Evasteet, joita tama osoite lahettaa, ei saa suorittaa.

* Suunta - valitse liikenteen suunta.

Tyyppi Kuvaus

Lahteva Saantéa sovelletaan ainoastaan niihin evasteisiin, jotka
lahetetaan takaisin siihen osoitteeseen, johon tietokone on

yhteydessa.
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Vakoilunesto

Tyyppi Kuvaus

Tuleva Saantdéa sovelletaan ainoastaan niihin evasteisiin, jotka
vastaanotetaan siitd osoitteesta, johon tietokone on
yhteydessa.

Molemmat Saanto koskee molempia liikennesuuntia.

Valitse Valmis.

Huomaa
Voit ottaa vastaan evasteita, mutta et voi koskaan palauttaa niitéd asettamalla toimintoa
Esta—tilaan ja suuntavalinnan Lahteva-tilaan.

Valitse OK tallentaaksesi muutokset ja sulkeaksesi ikkunan.

8.6. Lisaasetukset - Script

Paastakesi tédhan osioon, siirry Vakoiluneston lisdasetukset -ikkunaan (siirry
Vakoilunesto -osan Tila -osioon ja valitse = Lisdasetukset) ja valitse Script -valilehti.
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Yakoiluneston lizdasetukset

Script

Ota komentosarjavalvonta kiayttoon
Estetyt yritvkset: O

& E

| | “erkkotunnus | Toimenpide |
wewew bitdefender.com Sall

rchmarketing yahoo.com

searchmarketing yahoo comf?arp=280=U522528cmp="shoosctv...  Salli

Ok | | Peruuta | ‘

Kuva 8.16. Script-valvonta

Scriptit ja muut koodit, kuten ActiveX kontrollit ja Java appletit, joita kaytetaan
vuorovaikutteisten Internetsivujen tekemiseen, voidaan ohjelmoida aiheuttamaan
vahingollisia seurauksia. Esim. ActiveX ohjelmien avulla hakkerit voivat paasta
koneellesi ja he voivat lukea siella olevia tietoja ja myos tuhota tietoja ja varastaa
salasanoja seka siepata sanomia, kun koneesi on kytketty Internetiin. Olisi viisasta
hyvaksya ainoastaan sellaiset aktiiviset sisallot, jotka tulevat osoitteista, jotka taysin
tunnet ja joihin varmasti luotat.

BitDefender antaa sinun valita itse annatko naiden koodien toimia, vai estatko niiden
toiminnan.

Script-valvonnan avulla voit itse paattda mihin Internetosoitteisiin luotat ja mihin et.
BitDefender kysyy aina luvan, kun jokin internetsivusto yrittda aktivoida scriptin tai
muuta aktiivista sisaltdoa:
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Vakoilunesto

Voit nahda resurssin nimen.

Komentosarjavaroitus . . . . . .
Valitse Muista tama vastaus ja sen jalkeen
< Kylla tai Ei, niin sdantd luodaan ja se otetaan

Firefox kayttoon, ja se lisatdan myos saantoluetteloon.
Foll CFroaram Flestiozila Firefoxt Et saa tdmén jalkeen enda iimoitusta, kun sama
sivusto yrittdd lahettda koneellesi aktiivista

Kysymys: sisaltoa.

Tamé ohjelma vastaanotti aktivista sisdtas
[Activeilava Applet/Script) kohteesta
[zearchmarketing yahoo comiTarp=20=US2252cmp=""a

|:| Muista tama vastaus

| Kyl | | Ei

Kuva 8.17. Script-varoitus

Kaikki saannét, jotka on tallennettu muistiin, voidaan ottaa uudelleen esille
Script-osiossa mybhempaa hienosaatda varten.

Tarkeaa

Saannot ovat luettelossa tarkeysjarjestyksessa alkaen ylhaalta ja tama tarkoittaa, etta
ensimmainen saanto on kaikista tarkein. Saantojen jarjestysta voi muuttaa vetamalla
ja pudottamalla ne uuteen paikkaan.

Poistaaksesi sdannon, valitse sdanto ja sen jéalkeen valitse 2 Poista. Muuttaaksesi
saannon parametreja, kaksoisklikkaa saantoa ja tee tarvittavat muutokset. Ottaaksesi
saannon valiaikaisesti pois kaytosta, ota rasti pois saannon kohdalla olevasta ruudusta.

Sannoét voidaa asettaa automaattisesti (halytysikkunan kautta) tai manuaalisesti (valitse
2 Lisaa ja aseta sdannon parametrit). Ohjattu asetusten luominen kaynnistyy.

8.6.1. Ohjattu saantojen luominen

Konfigurointiopasteikkuna on yksivaiheinen prosessi.
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Vaihe 1/1 - Valitse osoite ja toiminto

Valitse osoite ia toiminto

Kirjoita internet-osoite

Walitze toiminta

O sl
& Esta

&

Waltze
internet-ozoittest,
iniclen sizdtamat
komentosarjat halust
zallia tai estia.
Téamdé toimirto
m&aritas
internet-ozoittest,
inista sallt
konetozarjojen
suorittamizen.

Kuva 8.18. Valitse osoite ja toiminto

Voit asettaa seuraavat parametrit:

» Verkko-osoite - kirjoita osoite, johon saantéa sovelletaan.

* Toiminta - valitse sdannon toiminta.

Toimenpide Kuvaus

Scriptit, jotka tdma osoite 1ahettda, saa suorittaa.

Salli
Esta

Scriptit joita tama osoite 1ahettaa, ei saa suorittaa.

Valitse Valmis.

Valitse OK tallentaaksesi muutokset ja sulkeaksesi ikkunan.
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Vakoilunesto

8.7. Jarjestelmatiedot
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Jirjestelmi

Q Nykyiset jir
Wisiset ] Kiynnistyvirt ohjeimat (9) 8 Tasts Wyt ja vot

Jirjestelmi

# Automaattisesti kiynnistyvit ohjelmat (2) mushia_seurssws
asetuksia:

# Lataa kohteet (5) fiarind
. érjesteliman
‘irustorjurta = M-kohteet (2) k&ynnistys ja

Win.ini kohteet (0) sukeminen
= System.ini-kohteet (1) kéynnisss olsvat
Explorer exe prosesst,
Vakoilnesto # Tunnetut DLL tiedostot (21) drjesteimétiedostot,

@ + Tiedostoliitteet (8) tigdnstojirjestelna ja

4

# Komentosarjat (2) k:idvnenh\:ss olevat
# Palvelut (2) [

R # Internet Explorer (3) Nams oval kiftisis
+ Windows resurssienhallinta (3) jarjestelmiasetuksia,
+ Isdnndt (5) o eikE nits pids muuttas
o= =8 & ole
Waynnistylsessa tai kayitaian sisaankiauksen jalkeen sucritetiavat ahjemat ehefioman
Mama asetukset on tallennettu rekisterin alttamEatE

Liei ohjeta

& bitdefender

Kuva 8.19. Jarjestelmatiedot

Tassa ikkunassa néet ja voit muuttaa tarkeimpia asetuksia.

Luettelo sisaltda kaikki ne asetukset, jotka on ladattu silloin kun jarjestelma on
kaynnistetty ja luettelossa ovat myds kaikki ne asetukset, jotka eri sovellukset ovat
ladanneet.

Kaytettavissa on kolme painiketta:

» Poista - poistaa valitut asetukset.
* Mene - avaa ikkunan, jossa valittu astus sijaitsee (esim. rekisteritiedostokansio).
» Uudista - avaa uudelleen Jarjestelmatiedot-osion.
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Luku 9. Paivitys
Taman kayttdohjeen Paivitys -osio sisaltaa seuraavat aiheet:

* Automaattinen paivitys
* Manuaalinen paivitys
» Paivitysasetukset

Huomaa
Saat tarkempia tietoja Paivitys -osan toiminnasta kappaleesta “Péivitys” (p. 30).

9.1. Automaattinen paivitys

BitBitDefender Antivirus v10

Piluitys
Piiiviti
Q Automaattinen piivitys on kiytéssi BitDefender
572472007 4:51:20 PM
Vst Vineks pety sikostan [ et e alisemle Paria
L3 Y myt', BitDefender
(@ tarkistas onko
. o uudempia paivityksia
Virustarjurta Vir sadlavana,
o “irus tunnisteet 555234 i BitDefender kykenee
imen versio 19088 [l nayti virustuetteto tarvitagssa
karjasmaan
Vakoilunesto mahdolisesti
viittuneet liedostot
! noutamallz ne
L. tila palvelimetta.

Paivitys On suosteltavas pitas
“mutomaattinen
paivitys' aklivoitun.

Tiedosto 0% kb
I ]
Peivletly 0% [
I |
Lisii ohjeita
(& bitdefender
st s ey B

Kuva 9.1. Automaattinen paivitys

Téassa osiossa voit tarkastella paivityksiin liittyvia tietoja ja suorittaa paivityksia.

Tarkeaa

Pitadksesi jarjestelmasi suojattuna uusimpia uhkia vastaan, pida Automaattinen
paivitys kaytossa.
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9.2

Jos koneesi on kytketty Internetiin laajakaistayhteyden tai xDSL-yhteyden kautta,
BitDefender huolehtii itse paivityksestaan. Se tarkistaa uudet paivitykset heti, kun
kaynnistat tietokoneesi ja tunneittain sen jalkeen.

Jos paivitys on saatavilla, riippuen niistd valinnoista ja asetuksista, joita on tehty
Automaattisen paivityksen asetukset-osiossa, kayttajalta kysytdan vahvistusta
paivitykselle tai paivitys tapahtuu automaattisesti.

Automaattinen paivitys voidaan suorittaa milloin tahansa, valitsemalla & Paivita nyt.
Tasta kaytetdan myos nimea Kayttdjan pyynnosta -paivitys.

Paivitys -osa ottaa yhteyden BitDefenderin paivityspalvelimelle ja tarkistaa onko
paivityksia saatavissa. Jos paivitys on saatavilla, riippuen Manuaalinen paivitys-osiossa
tehdyista valinnoista, kayttajaa pyydetaan vahvistamaan paivitys tai paivitys tapahtuu
automaattisesti.

Térkeaa

Voi olla tarpeellista, ettd sammutat ja kdynnistat koneesi uudelleen paivityksen jalkeen.
Suosittelemme, ettd teet sen kuitenkin niin pian kuin mahdollista.

Huomaa

Jos koneesi on kytketty Internetiin modemiyhteyden kautta, niin on hyva ajatus, etta
paivitat BitDefenderin saanndllisin valein kayttden menetelmaa Paivita pyydettaessa.

Voit nahda BitDefenderin sisaltamat virustunnisteet, valitsemalla & Nayta virusluettelo.
Ohjelma luo HTML -tiedoston, joka sisaltaa kaikki kayettavissa olevat tunnisteen.
Valitse & Nayta virusluettelo uudelleen nahdaksesi luettelon. Voit etsia tietokannasta
tiettya tunnistetta tai valita BitDefender Virus List siirtyaksesi BitDefenderin verkossa
olevaan tunnistetietokantaan.

Manuaalinen paivitys

Tama menetelma tekee viimeisimpien virusmaaritysten asennuksen. Kun asennat
tuotepaivityksen viimeisimman version, niin kdytéd menetelmaa Automaattinen paivitys.

Tarkeaa

Kaytd manuaalista paivitysta silloin, kun automaattista paivitysta ei voida suorittaa tai
kun tietokonetta ei ole kytketty internettiin.

Kaytettavissa on kaksi menetelmaa suorittaa manuaalinen paivitys:

» Kayttéden weekly.exe tiedostoa;
o Kayttéen zip arkistoja.
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9.2.1. Manuaalinen paivitys kayttaen vccx1y.- —tiedostoa

Paivityspaketti weekly.exe julkistetaan jokaisena perjantaina ja se sisaltda kaikki
virusmaarittelyt ja virustarkastusmoottorit, jotka ovat saatavilla paivityksen
suorituspaivaan mennessa.

Kun paivitat BitDefenderin kayttden weekly.exe-tiedostoa, niin toimi seuraavien
ohjeiden mukaisesti:

. Imuroi weekly.exe-tiedosto Internetista ja talleta se koneesi kovalevylle.

. Etsi ladattu tiedosto ja kaksoisklikkaa sita, kaynnistédaksesi ohjatun paivityksen.

. Valitse Seuraava.

. Valitse Hyvaksyn lisenssin ehdot ja valitse sen jalkeen Seuraava.

. Valitse Asenna.

o g A W N -

. Valitse Valmis.

9.2.2. Manuaalinen paivitys kayttaen .ip -arxistosa

Paivityspalvelimella on kaksi zip-arkistoa, jotka sisaltavat virustarkistusmoottorien
paivitykset seka virustunnisteet: cumulative.zip sekd daily.zip.

* cumulative.zip julkaistaan kerran viikossa maanantaisin ja se sisaltdd kaikki
virusmaaritykset seka  virustarkastusmoottorien  paivitykset  paivityksen
julkistamispaivaan asti.

* daily.zip julkaistaan joka paiva ja se sisaltdd kaikki virusmaaritykset sekad
virustarkastusmoottorien  paivitykset viimeisestd cumulative.zip tiedoston
julkaisupaivasta alkaen tahan paivaan asti.

BitDefender kayttaa palvelu-perustaista arkkitehtuuria. Tasta johtuen se prosessi, joka
korvaa virusmaarittelyt, on erilainen riippuen kayttojarjestelmasta:

¢ Windows NT-SP6, Windows 2000, Windows XP, Windows Vista.

¢ Windows 98, Windows Millennium.

Windows NT-SP6, Windows 2000, Windows XP, Windows Vista

Toimi seuraavalla tavalla:

1. Lataa asianmukainen péivitys. Jos on maanantai, niin lataa cumulative.zip ja
pyydettaessa tallenna se jonnekin kiintolevyllesi. Muina paivina lataa daily.zip ja
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tallenna myds se koneesi kiintolevylle. Jos tama on ensimmainen kerta kun teet
manuaalista paivitysta, lataa molemmat tiedostot.

2. Pysayta BitDefender virustorjunta.

» Poistu BitDefenderin hallintaikkunasta. Klikkaa hiiren oikealla painikkeella
BitDefender -kuvaketta limaisinalueella ja valitse Poistu.

» Avoimet palvelut. Valitse Kdynnista ja Ohjauspaneeli, ja sen jalkeen valitse
Valvontatyokalut ja Palvelut.

» Pysdyta BitDefender Virus Shield -palvelu. Valitse BitDefender Virus Shiels
palvelu luettelosta ja sen jalkeen valitse Lopeta.

» Pysayta BitDefender Scan Server -palvelu. Valitse BitDefender Scan Server
tehtava luettelosta ja sen jalkeen valitse Lopeta.

3. Pura arkiston sisélté. Kaynnistd cumulative.zip, kun molemmat paivitysarkistot
on saatavissa. Pura sisdltd6 kansioon C:\Program = Files\Common
Files\Softwin\BitDefender Scan Server\Plugins\ ja hyvaksy olemassa olevien
tiedostojen paallekirjoittaminen.

4. Kaynnista uudelleen BitDefender virustorjuntasuoja.

« Kaynnista BitDefender Scan Server -palvelu. Valitse BitDefender Scan
Server tehtavaluettelosta ja valitse sitten Kaynnista.

+ Kéaynnistd BitDefender Virus Shield -palvelu. Valitse BitDefender Virus
Shield tehtavaluettelosta ja valitse sitten Kaynnista.

« Avaa BitDefenderin hallintakonsoli.

Huomaa

Jos kaytossasi on Windows Vista, sinua pyydetaan vahvistamaan suurin osa naista
toiminnoista.

Windows 98, Windows Millennium

Toimi seuraavalla tavalla:

1. Lataa asianmukainen paivitys. Jos on maanantai, niin lataa cumulative.zip ja
pyydettaessa tallenna se jonnekin kiintolevyllesi. Muina paivina lataa daily.zip ja
tallenna myds se koneesi kiintolevylle. Jos tama on ensimmainen kerta kun teet
manuaalista paivitysta, lataa molemmat tiedostot.

2. Pura arkiston sisalté. Kaynnista cumulative.zip, kun molemmat paivitysarkistot
on saatavissa. Pura sisdlt6 kansioon C:\Program = Files\Common
Files\Softwin\BitDefender Scan Server\Plugins\ ja hyvaksy olemassa olevien
tiedostojen paallekirjoittaminen.
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3. Sammuta kone ja kdynnista se uudelleen.

9.3. Paivita asetukset

BitBitDefender Antivirus v10

Asetukset

Piivityksen

]

= Paivitysten hakuasetukset

Vieiset = . Ensisijsisen paivitysosotteen asetukset Paivitylcset voidaan
hitpifupgrade bitdefender com! noula Internetin

(@ [ Kavta valityspalvelinta valtyksella suaraan

= . Vaihtoehtoisen paivitysosatteen asetuleet tai valtyspalvelimen

Virustorjurta (proxy server) kautta.

hittp: iupgrade bitdefender com/ Jos Kaytal
== -] Kayta valityspalvelinta viltyspalvelirta, anra
- Automattisen péivityksen asetukset viltyspalvelimen
Vakailnesto =[] Terkista péivitykset automasttisesti osoite ja tarvittaessa
Tarkista joka =1 turti Kirjautumistiedat

Oletuksena péivityksia
etsitééin kerran

®

- Vahvista péivitys
@ Automasttinen péivitys

Panvtys ) Hysy vahvistus ennen péivitysten lataamista ::Su”n‘f;;")aw ket
O Kysy vahvistus ennen péivityksen asentamista vesdivet joskus
- Automastlisen péivityksen asetukset ferjesteimén
@ Automasitinen paivitys wudelleenkaynnistykse
O Kysy vahvistus ennen péivitysten lataamista BiiDefender jaikaa
G Lissiaselukset lomintaansa sihen
asti kayitéen vanhoja

[ odota uudelleenkéynnistamista, 8k kehoila uudelleen

liediost
Al péivitd jos tarkistus on kéynnissg iedostoia

Lisiid ohjeita

& bidefender

Kuva 9.2. Paivita asetukset

Paivitykset voidaan noutaa verkosta suoraan Internetin kautta tai valityspalvelimen
(proxy) kautta.

Paivitysasetusten ikkuna sisadltda nelja valinnaista vaihtoehtoa (Paivityskohteen
asetukset, Automaattisen paivityksen asetukset, Manuaalisen paivityksen tyyppi
ja Yhteysasetukaset) jarjestettyind laajennettaviin Windows-tyyppisiin valikoihin.

Huomaa
Avaa kohde napauttamalla “+” tain sulje se napauttamalla

9.3.1. Paivitysosoitteen asetukset

Luotettavampaa ja nopeampaa paivitystd varten voit konfiguroida kahta
paivityskohdetta: Ensisijainen paivityskohde ja Vaihtoehtoinen paivityskohde.
Molempia varten taytyy lisdksi tehda seuraavat maarittelyt:
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» Paivityskohde - Jos olet liitetty paikallisverkkoon, jossa virustunnisteet ovat
saatavana paikallisesti, voit vaihtaa paivityskohteen sinne. Oletuskohde on muuten:
http://upgrade.bitdefender.com.

« Kayta valityspalvelinta - Jos yritys kayttaa valityspalvelinta (proxy), kayta tata
valintaa. Seuraavat asetukset pitaa maaritella:

+ Valityspalvelimen asetukset - kirjoita IP-osoite tai valityspalvelimen nimi, sekd
yhteyden kayttdma portti.

Térkeaa
@ Syntaksi: nimi:portti tai ip:portti.
+ Vilityspalvelin kayttdja - kirjoita kayttajanimi, jonka valityspalvelin tunnistaa.

Tarkeaa
@ Syntaksi: toimialue\kayttaja.

+ Vilityspalvelin salasana - kirjoita kelvollinen salasana edella maaritellylle
kayttajalle.

9.3.2. Automaattisen paivityksen asetukset

+ Hae paéivitykset automaattisesti - BitDefender tarkistaa automaattisesti
paivityspalvelimilta onko paivityksia saatavana.

» Hae joka x tunti - Asettaa tarkastusvalin tunteina, oletusarvo 1 h.
» Taustapaivitys - BitDefender automaattisesti hakee ja toteuttaa paivityksen.
» Kysy ennen hakua - kun paivitys on saatavana, sen lataus varmistetaan.

» Kysy ennen asennusta - latauksen jalkeen varmistetaan asennus.

Tarkeda

Jos valitset Kysy ennen hakua ja/tai Kysy ennen asennusta , suljet ja poistut
hallintakonsolista, automaattista paivitysta ei suoriteta.

9.3.3. Manuaalisen paivityksen asetukset

» Taustapaivitys - manuaalinen paivitys suoritetaan automaattisesti taustalla.
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* Kysy ennen hakua - manuaalinen paivitys varmistaa latauksen ja asennuksen
ennen suoritusta.

Térkeaa
Jos valitset Kysy ennen hakua ja suljet ja poistut hallintakonsolista manualista paivitysta
ei suoriteta.
9.3.4. Lisaasetukset
* Odota kaynnistystd ilman kehottetta - Vaikka paivitys vaatii

uudelleenkaynnistyksen, toiminta jatkuu vanhoilla tiedostoilla  kunnes
uudelleenkaynnistys tapahtuu. Kehoteta ei kuitenkaan esiteta, eikd nain hairita
muuta toimintaa.

« Alad piivita jos tarkistus on kidynnissid - BitDefenderid ei paivitetd, jos
tarkistusprosessi on kaynnissa. Tama valinta estdd BitDefenderin paivitysta
keskeyttamasta tarkistutehtavaa.

Huomaa
Jos BitDefender paivitetaan tarkistuksen ollessa kaynnissa, tarkistus lopetetaan.

Tallenna muutokset valitsemalla Kayta tai Oletus, oletusarvojen lataamiseksi.
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Luku 10. Parhaat toimintavat

Taman kayttdohjeen Parhaat kayttovinkit -osio sisaltda seuraavat aiheet:

» Kuinka suojata tietokoneesi haittaohjelmia vastaan
» Kuinka konfiguroida tarkistustehtava

10.1. Kuinka suojata tietokoneesi haittaohjelmia
vastaan

Seuraa naita vaiheita suojataksesi tietokoneesi viruksia, vakoiluohjelmia ja muita
haittaohjelmia vastaan:

1. Ohjattu ensiasennus. Asennuksen aikana kdynnistyy ohjattu asennus. Se opastaa
sinua BitDefenderin rekisterdinnissa ja luomaan BitDefender -tilin saadaksesi tadyden
hydédyn ilmaisesta teknisestd tuesta. Se opastaa sinua myds asettamaan
BitDefenderin suorittamaan tarkeita tietoturvatehtavia.

Tarkeaa

Jos sinulla on BitDefender Korjaus CD, tarkista jarjestelméasi ennen BitDefenderin
asentamista varmistaaksesi, ettd jarjestelmassasi ei ole ennestdan mitaan
haittaohjelmia.

2. Paivita BitDefender. Jos et ole suorittanut ensiasennusta loppuun ohjelman
asennuksen aikana, tee kayttajan pyytama paivitys (siirry Paivitys -osan, Paivitys
-osioon ja valitse @ Paivita nyt).

3. Tee taydellinen jarjestelman tarkistus. Siirry Virustorjunta -osan Suoja -osioon
ja valitse & Tarkista nyt.

Huomaa

Voit my6s kaynnistaa taydellisen jarjestelman tarkistuksen Tarkista -osiosta. Valitse
Taydellinen jarjestelman tarkistus -tehtava ja sen jalkeen valitse Kdynnista.

4. Ehkaise tartunnat ennalta. Pida Suoja -osiossa valinta reaaliaikainen suojaus
kaytdssa suojautuaksesi viruksia, vakoiluohjelmia ja muita haittaohjelmia vastaan.
Aseta suojaustaso joka vastaa parhaiten tarpeitasi. Voit mukauttaa [52] tasoa milloin
tahansa valitsemalla Mukautettu taso.
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Tarkeaa

Ohjelmoi BitDefender Antivirus v10 tarkistamaan jarjestelmasi vahintaan kerran
viikossa ajastamalla Taydellinen jarjestelman tarkistus -tehtava Tarkista -osiossa.

5. Pida BitDefender ajan tasalla. Pidd Paivitys -osan Paivitys -osiossa
Automaattinen paivitys kaytdssa, suojataksesi jarjestelmasi uusimpia uhkia
vastaan.

6. Ajasta taydellinen jarjestelman tarkistus. Siirry Tarkistus -osioon ja ohjelmoi
BitDefender tarkistamaan jarjestelmasi vahintaan kerran viikossa, valitsemalla
ajastamalla Taydellinen jarjestelman tarkistus -tehtava.

10.2. Kuinka konfiguroida uusi tarkistustehtava

Seuraa naita vaiheita luodaksesi ja konfiguroidaksesi tarkistustehtavan:

1. Luo uusi tehtava. Siirry Tarkistus -osioon ja valitse Uusi tehtava. Ominaisuudet
-ikkuna tulee esiin.

Huomaa

6 Voit luoda uuden tehtdvan myo6s kopioimalla jonkin olemassa olevista tehtavista.
Tehdaksesi nain, klikkaa tehtavaa hiiren oikealla painikkeella ja valitse Kopioi from
pikavalikosta. Valitse kopioi ja sen jalkeen valitse Ominaisuudet avataksesi
Ominaisuudet -ikkunan.

2. Aseta suojaustaso. Siirry Yleiset -osioon asettaaksesi tarkistustason. Halutessasi
voit mukauttaa [60] tarkistusasetuksia valitsemalla Mukauta.

3. Aseta tarkistuksen kohde: Siirry Kohteet -osioon ja valitse kohteet, jotka haluat
tarkistaa.

4. Tehtavan ajastus. Jos tarkistustehtdva on hyvin monimuotoinen, voi olla hyva
ajastaa se my6hemmin suoritettavaksi, kun tietokonetta ei kaytetd aktiivisesti.
Taman auttaa BitDefenderia tarkistamaan jarjestelmasi luotettavasti. Siirry Ajastus
-osioon ajastaaksesi tehtavan.
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BitDefender Korjaus CD

BitDefender Antivirus 10 toimitetaan kaynnistavalla CD-levylla (BitDefender Korjaus CD,
perustana LinuxDefender), joka pystyy tarkistamaan ja puhdistamaan kiintolevyasemat ennen
kayttojarjestelman kaynnistymista.

Pelaastus-CD:a pitaisi kayttaa aina, kun jarjestelma ei toimi kunnolla virussaastumisen takia.

Virustunnisteiden paivitys tapahtuu automaattisesti ilman kayttajan toimia joka kerta, kun
Korjaus CD kaynnistetaan.

LinuxDefender esivalmistettu Knoppix-jakelu, joka integroi viimeisimman BitDefenderin Linuxin
turvaratkaisuun GNU/Linux Knoppix Live CD tarjoten valittdbman antivirus- / roskapostin
esto-suojan, joka on kykeneva tarkistamaan ja puhdistamaan kaikki levyasemat (mukaan
lukien Windows NTFS-osiot), etd- Samba/Windows-asemat tai NFS-asennuspisteet.
Verkkopohjainen konfigurointilittyma BitDefender-ratkaisuille on myds saatavana.
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Luku 11. Yleiskatsaus

Erityisominaisuudet

+ Valiton sahkodpostisuoja (Virustorjunta & Roskapostin esto)
» AntiVirus ratkaisut kovalevylle

* NTFS-kirjoitustuki

» Saastuneiden tiedostojen puhdistus

11.1. Mita on KNOPPIX?

Tiedustelu osoitteesta: http://knopper.net/knoppix:

“ KNOPPIX is a bootable CD with a collection of GNU/Linux (http://www.linux.com/)
software, automatic hardware detection, and support for many graphic cards, sound
cards, SCSI and USB devices and other peripherals. KNOPPIX can be used as a
Linux demo, educational CD, rescue system, or adapted and used as a platform for
commercial software product demos. It is not necessary to install anything on a hard
disk. ”

11.2. Jarjestelmavaatimukset

Ennen kuin kaynnistat LinuxDefenderin, varmista, etta jarjestelmasi tayttaa seuraavat
vaatimukset.

Prosessorin tyyppi
x86 yhteensopiva, vahintdan 166 MHz. Suosittelemme vahintaan i686 prosessoria,
800MHz.

Muisti
Vahintddn 64MB, suosittelemme 128MB  paremman  suorityskyvyn
aikaansaamiseksi.

CD-ROM
LinuxDefender toimii CD-ROM -levylta, joten CD-ROM -asema ja CD-ROM
-kaynnistysta tukeva BIOS ovat valttamattomia.

Internet-yhteys
Vaikka LinuxDefender toimiikin ilman Internet-yhteytta, paivitystoiminnot vaativat
aktiivisen HTTP-linkin. Siksi ajantasaisen suojan takaamiseksi, Internet-yhteys
on VALTTAMATON.
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Nayton resoluutio
Selainpohjaiseen hallintaan naytdn resoluutioksi suositellaan vahintaan 800x600.

11.3. Ohjelmistot

BitDefender Korjaus CD sisaltaa seuraavat ohjelmistot.

» BitDefender SMTP Proxy (Roskapostin esto & Virustorjunta)

» BitDefender Remote Admin (selainpohjainen konfigurointi)

 BitDefender Linux Edition (virustarkistus) + GTK kayttoliittyma

+ BitDefender dokumentaatio (PDF & HTML formaateissa)

» BitDefender Extrat (kuvia, esitteitd)

* Linux-Kernel 2.6

» Sisainen NTFS kirjoitussuojaus

* LUFS - Linux Userland File System

» Tyokalut tietojen ja jarjestelman korjaamiseen, myos muiden kayttdjarjestelmien

» Verkko- ja tietoturva-analysointityokalut tietoverkon yllapitajille

* Amanda varmistusratkaisu

* thhtpd

» Ethereal verkkoliikenteen analysointityokalu, IPTraf IP LAN Monitor

* Nessus - verkon tietoturvatydkalu

» Parted, QTParted ja partimage, levyosioiden koon muutaminen, tallennus- &
palautusratkaisu

» Adobe Acrobat Reader

* Mozilla Firefox selain

11.4. BitDefender Linux tietoturvaratkaisu

LinuxDefender CD sisaltaa BitDefender SMTP Proxy Antivirus/Antispam for Linux,
BitDefender Remote Admin (selainpohjainen kayttoliittyma BitDefender SMTP Proxy:n
hallintaan) ja BitDefender Linux Edition virustarkistustyokalun.

11.4.1. BitDefender SMTP Proxy

BitDefender for Linux Mail Servers - SMTP Proxy on turvallinen sisallén
tarkistusratkaisu, joka tarjoaa virustorjunnan ja roskapostisuojan yhdyskaytavatasolla,
tarkistamalla kaiken sahkdpostilikenteen tunnettuja ja tuntemattomia haittaohjelmia
vastaan. Ainutlaatuisen, patentoidun teknologian ansiosta, BitDefender for Mail Servers
on yhteensopiva kaikkien tunnettujen séhkdposti-alustojen kanssa ja on "RedHat
Ready" hyvaksytty.
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Tama virustorjunta- ja roskapostin estoratkaisu tarkistaa, puhdistaa ja suodattaa
sahkopostiliikenteen milla tahansa sahkopostipalvelimella, riippumatta alustasta ja
kayttojarjestelmasta. BitDefender SMTP Proxy kaynnistyy jarjestelman kaynnistyessa
ja tarkistaan kaiken sisdantulevan sahkdpostilikenteen. Konfiguroidaksesi BitDefender
SMTP Proxyn, kayta BitDefender Remote Admin -sovellusta noudattamalla seuraavia
ohjeita.

11.4.2. BitDefender Remote Admin

Voit konfiguroida ja hallita BitDefender palveluita eténa (verkkoasetusten konfiguroinnin
jalkeen) tai paikallisesti, noudattamalla seuraavia vaiheita:

1. Kéynnistd Firefox -selain ja lataa BitDefender Remote Admin URL:
https://localhost:8139 (tai kaksoisklikkaa BitDefender Remote Admin -kuvaketta
tyépoydalla)

. Kirjaudu sisdan tunnuksilla "bd" (kayttajatunnus) ja "bd" (salasana)

. Valitse "SMTP Proxy" vasemmalla olevasta valikosta

. Aseta Real SMTP palvelin ja portti

. Lisda sahkopostidomain

. Lisaa verkkodomain

. Valitse "Roskaposti" vasemmalla olevasta valikosta ja konfiguroi roskapostin esto

. Valitse "Antivirus" konfiguroidaksesi BitDefender Antivirus toiminnot (mita tehdaan
kun virus |16ydetaan, karanteenin sijainti)

9. Lisaksi voit konfigroida "Mail notifications" ja lokiasetukset ("Logger")

O~NO O, WN

11.4.3. BitDefender Linux Edition

LinuxDefenderin mukana toimitettava virurtarkistustydkalu on integroitu tyépoytaan.
Tama versio kayttdd GTK+ graafista kayttoliittymaa.

Selaa kiintolevyasi (tai asennetut etalevyt), klikkaa oikealla hiiren painikkeella jotain
tiedostoa tai kansiota ja valitse Scan with BitDefender". BitDefender Linux Edition
tarkistaa valitut kohteet ja nayttaa tilaraportin. Muita vaihtoehtoja kayttaaksesi katso
BitDefender Linux Edition dokumentaatiota (Bitdefender Documentation kansiossa
tai ohjekirjan sivuilla) ja /opt/BitDefender/lib/bdc ohjelmassa.
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Luku 12. LinuxDefender - miten tehda

12.1. Kaynnistys ja lopettaminen

12.1.1. LinuxDefenderin kaynnistaminen

Kaynnistaaksesi CD:Itd, muokkaa tietokoneesi BIOS -asetuksia niin. ettd se voi
kaynnistaa CD:lta, laita CD asemaan ja kdynnista tietokone uudelleen. Varmista, etta
tietokoneesi pystyy kaynnistdmaan CD:Ita.

Odota, kunnes seuraava nakyma tulee esiin ja seuraa nayton ohjeita LinuxDefenderin
kaynnistamiseksi.

Kuva 12.1. Kaynnistysnidkyma

Valitse F2 nahdaksesi yksityiskohtaiset vaihtoehdot. Valitse r3 nahdaksesi
saksankieliset yksityiskohtaiset vaihtoehdot. Valitse r4 nahdaksesi ranskankieliset
yksityiskohtaiset vaihtoehdot. Valitse r5 nahdaksesi espanjankieliset yksityiskohtaiset
vaihtoehdot. Pikakaynnistys oletusasetuksilla, paina ENTER.

Kun kaynnistysprosessi on valmis, tydpoytad tulee nakyviin. Voit nyt kaynnistada
LinuxDefenderin.
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‘Kuva 12.2. Tybpoyta

12.1.2. Lopeta LinuxDefender

LinuxDefenderin lopettamiseksi oikealla tavalla, on

suositeltavaa ottaa pois kaytdstd asennetut etdlevyt $;:£TE:T‘18'"
(mounted) kayttdmalla umount komentoa tai klikkaamalla Terminal (as root)
oikealla hiiren painikkeella osion kuvaketta ja valitsemalla g:giup
Unmount. Taman jalkeen voit turvallisesti sammuttaa Security
tietokoneen valitsemalla Exit LinuxDefender -valikossa :3;“1

(klikkaa oikealla hiiren painikkeella valikon avaamiseksi) tai Hail
kirjoittamlla komennon halt terminaali-ikkunassa.

Kuva 12.3. Valitse "EXIT"

Kun LinuxDefender on sulkenut kaikki ohjelmat onnistuneesti, seuraavanlainen kuva
tulee nakyviin. Voit poistaa CD:n kaynnistadksesi tietokoneen kiintolevylta. Taman
jalkeen voit sammuttaa tietokoneen tai kaynnistaa sen uudelleen.
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NIT: Sending processes the KILL signal

etho

proc/bus usb umounted

ramndisk umounted

ould not umount ~KNOPPIX - trying sdev-scloop instead
dev/root umounted

NOPPIX halted.
lease remove CD, close cdrom drive and hit return.

‘Kuva 12.4. Odota tata viestia ennen sammuttamista

12.2.

J

Konfiguroi Internet-yhteys

os verkossa on kaytettdvissa DHCP palvelin ja sinulla on verkkokortti,

Internet-yhteyden pitaisi olla valmiina kayttéon. Konfiguroidaksesi Internet-yhteyden
manuaalisesti, noudata seuraavia vaiheita.

1.

2.
3.

Avaa LinuxDefender -valikko (oikealla hiirenpainikkeella)ja valitse Terminal

avataksesi konsolin.

Kirjoita netcardconfig konsolissa avataksesi verkon konfigurointitydkalun.

Jos verkossasi kaytetddn DHCP:t4, valitse yes (jos et ole varma, kysy verkon

yllapitdjaltd). Muussa tapauksessa, katso seuraavaa kohtaa.

. Verkkoyhteys pitdisi muodostua automaattisesti. Voit nadhda IP-osoitteesi ja
verkkokortin asetukset komennolla ifconfig.

. Jos sinulla on kiinted IP-osoite (DHCP ei ole kaytdssa), valitse No DHCP
kysymyksessa.

. Seuraa naytodn ohjeita. Jos et ole varma, mité tietoja pitaisi kirjoittaa, ota yhteys

verkon yllapitajaan tietojen saamiseksi.

Jos kaikki menee oikein, voit testata Internet-yhteyttasi "pingaamalla" osoitetta

b

itdefender.com.

S ping -c 3 bitdefender.com

Jos kaytat modeemiyhteytta, valitse pppconfig LinuxDefender / Admin -valikosta.
Seuraa sen jalkeen nayton ohjeita asentaaksesi PPP Internet-yhteyden.
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12.3. BitDefender paivitys

BitDefender paketit LinuxDefenderille kayttavat jarjestelman ramdisk -virtuaalilevya
paivitteville tiedostoille. Taman ansiosta voit paivittda kaikki virustunnisteet,
tarkistusmoottorit tai roskapostitietokannat, vaikka jarjestelmaa kaytetaankin "vain
luku" -medialta, kuten LinuxDefender CD.

Varmista, etta sinulla on toimiva Internet-yhteys. Avaa ensimmaiseksi BitDefender
Remote Admin ja valitse Live! Update vasemmalla olevasta valikosta. Valitse Press
Update Now tarkistaaksesi uusien paivitysten saatavuuden.

Voit vaihtoehtoisesti kirjoittaa seuraavan komennon konsolissa.
’ # /opt/BitDefender/bin/bd update

Kaikista paivitysprosesseista kirjoitetaan automaattisesti merkinnat BitDefender lokiin.
Voit tarkastella sita seuraavalla komennolla.

’ # tail -f /ramdisk/BitDefender/var/log/bd.log

Jos kaytat valityspalvelinta ulkoisiin yhteyksiin, konfiguroi Proxy-asetukset Live!
Update -valikossa, Configuration -valilehdella.

12.4. Virustarkistus

12.4.1. Kuinka paasen kasiksi Windows-tietoihini?

Tuki NTFS kirjoitukselle

Tuki NTFS kirjoitukselle on mahdollista kayttamalla toimintoa Captive NTFS write
project. Tarvitset kaksi ajuritiedostoa Windows-asennuksesta: ntoskrnl.exe and
ntfs.sys. Talla hetkella vain Windows XP ajurit ovat tuettuja. Voit kuitenkin kayttaa
samoja ajureita myos Windows 2000/NT/2003 osioille.

NTFS ajureiden asennus

Paastaksesi kasiksi NTFS Windows-osoihin ja voidaksesi kirjoittaa naihin osioihin,
sinun pitda asentaa ensin NTFS ajurit. Jos et kaytd NTFS:saa Windows-osioissa,
vaan kaytat FAT-muotoa tai tarvitset vain lukuoikeudet tietoihin, voit asentaa (mount)
asemat ja paasta kasiksi Windows-asemiin kuten mihin tahansa Linux-asemaan.
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NTFS tuen lisdamiseksi osioille, sinun pitda asentaa ensin NTFS ajurit kiintolevylta,
jaetuista resursseista, USB-tikulta tai Windows Update -sivustolta. On suositeltavaa
kayttda ajureita tunnetusti turvallisesta sijainnista, koska paikalliset levyasemat
Windows-tietokoneessa voivat olla virusten saastuttamia tai muutoin vahingoittuneita.

Kaksoisklikkaa Install NTFS Write Drivers kuvaketta tyopdydalla suorittaaksesi
BitDefender Captive NTFS Installer sovelluksen. Valitse ensimmainen vaihtoehto,
jos haluat asentaa ajurit tietokoneen kiintolevylta.

Jos ajurit ovat tavanomaisessa paikassaan, kayta Quick search toimintoa ajureiden
hakemiseksi.

Vaihtoehtoisesti voit maaritelld mista ajurit voidaan I16ytaa. Voit myds ladata ajurit
Windows Update SP1:sta.

Ajureita ei asenneta kiintolevylle, vaan LinuxDefender kayttaa niitd valiaikaisesti
paastakseen kasiksi Windows NTFS osioihin. Jos ohjelma asentaa NTFS ajurit, voit
kaksoisklikata NTFS osion tyopdytédkuvaketta ja selata sen sisaltdéa. Kayttaaksesi
tehokkaampaa tiedostohallintaa, kayta Midnight Commander -sovellusta LinuxDefender
-valikosta (tai kirjoita mc konsolissa.

12.4.2. Kuinka suoritan virustarkistuksen?

Selaa kansiota, klikkaa oikealla hiiren painikkeella tiedoston tai kansion paalla ja valitse
Send to. Valitse sitten BitDefender Scanner.

Voit myds antaa seuraavan komennon konsolissa. BitDefender Antivirus Scanner
kaynnistyy valittu kansio tai tiedosto tarkistuskohteeksi valittuna.

’ # /opt/BitDefender/bin/bdgtk2 /path/to/scan/

Valitse sitten Start Scan.

Jos haluat konfiguroida virustorjunnan asetuksia, valitse Configure Antivirus -valilehti
ohjelman vasemmassa reunassa.

12.5. Sisaanrakennettu Instant Mail Filtering Toaster

Voit kayttaa LinuxDefeneria luodaksesi sahkopostin esisuodatusratkaisun, ilman etta
sinun tarvitsee asentaa mitdan ohjelmistoja tai tehdad muutoksia séhkdpostipalvelimeen.
Taman tarkoitus on laittaa LinuxDefender -jarjestelma sahkodpostipalvelimesi eteen,
jolloin BitDefender pystyy tarkistamaan SMTP liikenteen roskapostia ja viruksia vastaan
ja valittdmaan sen todelliselle sdhkdpostipalvelimelle.

123



BitDefender Antivirus v10

LinuxDefender - miten tehda

12.5.1. Jarjestelmavaatimukset

Tarvitset PC-tietokoneen Pentium Il yhteensopivalla proserolilla tai uudemalla, vahintaa
256MB RAM ja CD/DVD asema. LinuxDefender jarjestelma pitdd maaritella
vastaanottamaan SMTP-liikenne todellisen sdhkdpostipalvelimen sijasta. Asennuksen
tekemiseen on muutamia vaihtoehtoja.

1. Vaihda oikean sahkopostipalvelimesi IP-osoite ja maarita sen nykyinen IP-osoite
LinuxDefender jarjestelmalle.

2. Vaihda DNS merkinnat niin, ettd domainiesi MX merkinta osoittaa LinuxDefender
jarjestelmaan.

3. Maarita sahkopostiohjelmat kayttamaan LinuxDefenderia SMTP-palvelimena.

4. Vaihda palomuurisi asetukset ohjaamaan kaikki SMTP-yhteydet LinuxDefender
jarjestelmaan oikean sahkopostipalvelimen sijasta.

LinuxDefender - kuinka tehda -ohjeessa ei kuvailla mitdan edellamainituista tehtavista.
Lisatietoja saat seuraavista linkeista: Linux Networking guides and Netfilter
documentation.

12.5.2. Email Toaster

Kéynnista tietokone LinuxDefender CD:lla ja odota, kunnes X Windows -jarjestelma
on ladattu ja toimintavalmiina.

Konfiguroidaksesi BitDefender SMTP Proxy:n, kaksoisklikkaa BitDefender Remote
Admin kuvaketta tyopoydalla. Seuraavanlainen ikkuna aukeaa. Kaytd bd
kayttajanimena ja bd salasanana sisaankirjautumiseksi.

Onnistuneen kirjautumisen jalkeen voit konfiguroida SMTP Proxyn.

Valitse SMTP Proxy konfiguroidaksesi todellisen sahkdpostipalvelimen, jonka haluat
suojata viruksia ja roskapostia vastaan.

Valitse Email domains -valilehti kirjoittaaksesi kaikki sahkdpostidomainit, joilta haluat
vastaanottaa sahkopostia.

Valitse Add Email Domain tai Add Bulk Domains ja seuraa naytdn ohjeita
asettaaksesi sahkdpostidomainit.

Valitse Net domains -valilehti kirjoittaaksesi kaikki domainit joista haluat vastaanottaa
sahkopostia.

Valitse Add Net Domain tai Add Bulk Net Domains ja seuraa naytdn ohjeita
asettaaksesi verkkodomainit.
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Vaitse Antivirus vasemmanpuoleisesta valikosta valiteksasi, miten toimitaan viruken
I0ytyessa ja konfiguroidaksesi muita virustorjunnan vaihtoehtoja.

Nyt kaikki SMTP-liikenne tarkistetaan ja suodatetaan BitDefenderin toimesta.
Oletuksena, kaikki saastuneet viestit puhdistetaan tai estetaan ja kaikki roskaposti,
jonka BitDefender havaitsee, merkitdan Aihe -kenttdan sanalla [spam]. Séhkdpostin
ylatunniste (x-BitDefender-Spam: Yes/No) lisatdan kaikkiin sahkoposteihin
helpottamaan sahkopostisovelluksen siséista suodatusta.

12.6. Tee verkon turvallisuustarkistus

Tietojen palauttamisen ja sahkdpostin suodattamisen liséksi LinuxDefender sisaltaa
sarjan tyokaluja, joilla voidaan suorittaa syvalle menevia tietokoneen ja verkon
valvontatoimenpiteitd. Seuraavia ohjeita noudattamalla voit suorittaa nopean
turvallisuustarkistuksen verkossasi.

12.6.1. Tee Rootkit tarkistus

Ennen kuin alat etsia tietotuvariskeja verkon tietokoneista varmista, etté kone jossa
LinuxDefenderia kaytetaan ei ole saastunut. Voit suorittaa virustarkistuksen tietokoneen
kiintolevyille, ohjeen Tarkista viruksia vastaan mukaisesti tai voit tehda Unix rootkit
tarkistuksen.

Ensimmaiseksi, ota kayttddn kiintolevyosiot  kaksoisklikkaamalla  niiden
tyopoytakuvakkeita tai kayttdmalld mount -komentoa konsolissa. Kaksoisklikkaa
taman jalkeen ChkRootKit -kuvaketta tarkistaaksesi CD:n sisélldon tai suorita
chkrootkit -komento konsolissa kayttamalla -r nNewrooT parametrid uuden / (root)
hakemiston maarittelemiseksi tietokoneessa.

# chkrootkit -r /dev/hda3

Jos rootkit I6ydetadan, chkrootkit nayttédd 16yddksen LIHAVOITUNA, kayttden isoja
kirjaimia.

12.6.2. Nessus - verkkoskanneri

Nessus on maailman suosituin vapaan ohjelmistokoodin verkon
haavoittuvuusskanneri, jota kaytetdaan yli 75000:ssa organisaatiossa
kautta maailman. Monet maailman suurimmista organisaatioista
saavuttavat merkittdvia kustannussaastdja kayttamalla Nessusta
liketoiminnan kannalta kriittisten laitteiden ja sovellusten valvontaan.
—Wwww.nessus.org
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LinuxDefender - miten tehda

Nessusta voidaan etakayttad verkon tietokoneiden tarkistamiseksi erilaisia
haavoittuvuuksia vastaan. Se ehdottaa myos joitakin mittauksia suoritettavaksi
tietoturvariskien vahentamiseksi ja estamiseksi.

Kaksoisklikkaa Nessus Security Scanner -kuvaketta tyopdydalla tai suorita
startnessus -komento terminaalissa. Odota kunnes seuraava ikkuna tulee nakyviin.
Tietokoneesi resursseista riippuen, Nessuksen lataaminen voi kestaa jopa 10 minuuttia
johtuen sen yli 5000 lisdosasta ja haavoittuvuus tietokannoista. Kaytd knoppix
kayttajanimea ja knoppix salasanaa sisaankirjautumiseksi.

Valitse Target selection -valilehti ja kiroita tietokoneiden IP-osoite tai -nimet, jotka
halua tarkistaa haavoittuvuuksia vastaan. Varmista, ettd maarittelet kaikki
skannausvalinnat verkon tai jarjestelman kokoonpanon mukaisesti, ennen kuin aloitat
skannauksen. Tama voi saastaa merkittavasti verkon kapasiteettia ja resursseja seka
tuottaa tarkemman skannaustuloksen. Valitse sen jalkeen Start the scan.

Kun tarkistusprosessi on valmis, Nessus nayttaa I6ydokset ja niiden pohjalta tehdyt
suositukset. Voit tallentaa raportin eri muodoissa, mukaanlukien HTML ja graafiset
kuvaajat. Tallennettua raporttia voidaan tarkastella kayttamallasi selaimella.

12.7. Tarkista jarjestelmasi keskusmuistin (RAM) kunto

Jos jarjestelmasi kayttaytyy odottamattomasti (jaa jumiin tai kaynnistyy jatkuvasti
uudelleen omia aikojaan), useimmiten kyseessa voi olla muistiongelma. Voit testata
RAM-muistikortit seuraavaksi kuvatulla tavalla, kdyttden ohjelmaa memtest

Kaynnista tietokone kayttden LinuxDefender CD:ta. Kirjoita memtest kdynnistyksen
aikana ja paina Enter.

Memtest kaynnistyy valittdbmasti ja suorittaa muutamia testeja tarkistaakseen
RAM-muistin tilan. Voit maaritella, mita testeja suoritetaan ja muita Memtest-valintoja,
painamalla c nappainta.

Tayellinen Memtest -testi voi kestaa jopa 8 tuntia, riippuen jarjestelmasi RAM-muitin
kapasiteetista ja nopeudesta. On suositeltavaa antaa Memtestin suorittaa kaikki testit
kaikkien mahdollisten RAM-virheiden varalta. Voit lopettaa testin milloin tahansa
painamalla Esc nappainta.

Jos olet uusimassa jarjestelmaasi (koko jarjestelman tai vain joitakin komponentteja),
on hyvad kayttdd LinuxDefenderid ja memtest-ohjelmaa virheiden tai
yhteensopivuusongelmien selvittdmiseksi.
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Luku 13. Tuki
13.1. Tukiosasto

Korkeatasoisen palvelun tarjoajana, BitDefender panostaa vertaansa vailla olevan,
nopean ja luotettavan tuen tarjoamiseen asiakkailleen. Tukikeskus (johon voit ottaa
yhteytta alla olevia yhteystietoja kayttden) on jatkuvasti viimeisimpien uhkien tasalla.
Tukikeskuksesta saat nopeasti vastauksen kaikkiin kysymyksiisi.

BitDefenderille on aina ollut takein asia toimittaa huippuluokan tuotteet kohtuulliseen
hintaan, tavoitteenaan saastaa asiakkaan aikaa ja rahaa. Lisaksi uskomme, etta
menestyksellinen liiketoiminta perustuu hyvaan vuorovaikutukseen ja laadukkaaseen
asiakastukeen sitoutumiseen.

Olet tervetullut pyytamaan tukea sahkopostitse osoitteessa
<support@bitdefender.com> milloin tahansa. Saadaksesi nopean vastauksen,
sisallyté viestiisi niin paljon yksityiskohtia kuin voit BitDefender-tuotteestasi seka
jarjestemastasi ja kuvaile kohtaamasi ongelma niin tarkasti kuin mahdollista.

13.2. On-line tuki
13.2.1. BitDefender tukitietokanta

BitDefenderin tukitietokanta (Knowledge Base) on verkossa sijaitseva tietovarasto
BitDefender tuotteista. Se sisaltda helposti kaytettdvassa muodossa raportteja teknisen
tuen kaynnissa olevista tapauksista ja tuotevirheiden korjaamistoimista, joita pitaa ylla
BitDefenderin tuki- ja kehitystimit. Se sisaltdd myods yleistd tietoa virusten
ennaltaehkaisysta, yksityiskohtaisia tietoja BitDefender tuotteiden hallinnasta, ja monia
muita artikkeleita.

BitDefender tukitietokanta on avoin kaikille ja siséltéd vapaan hakutoiminnon. Sen
siséltdma laaja informaatio auttaa BitDefender -asiakkaita 16ytdamaan tarvitsemaansa
yksityiskohtaisempaa teknista tietoa. Kaikki oleelliset kyselyt ja virheraportit, jotka
tulevat BitDefender -asiakkailta, [0ytavat tiensa lopulta BitDefender tukitietokantaan,
kuten virheiden korjaukset, toimintaohjeet ja informatiiviset artikkelit, jotka tdydentavat
tuotteiden ohjetiedostoja.

BitDefender tukitietokanta on kaytettavissd milloin tahansa osoitteessa
http://kb.bitdefender.com.
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13.3. Yhteystiedot

Tehokas kommunikaatio on avain menestykselliseen liiketoimintaan. Menneiden 10
vuoden aikana, SOFTWIN on saavuttanut kiistattoman maineen jatkuvasti paremmaksi
kehittyvdan kommunikaatioon panostamisessa, tayttden asiakkaidemme ja
kumppaneidemme odotukset. Jos sinulla on mita tahansa kysyttavaa, ala eparoi ottaa
yhteytta meihin.

13.3.1. Internet-osoitteet

Myynti: <sales@bitdefender.com>

Tekninen tuki: <support@bitdefender.com>

Dokumentaatio: <documentation@bitdefender.com>.
Kumppaniohjelma: <partners@bitdefender.com>
Markkinointi: <marketing@bitdefender.com>

Mediayhteydet: <prebitdefender.com>

TyOpaikat: <jobs@bitdefender.com>

Virusten toimitus: <virus_submission@bitdefender.com>
Roskapostin toimitus: <spam submission@bitdefender.com>
lImoitus ohjelman vaarinkaytésta: <abuse@bitdefender.com>
Tuotteen kotisivut: http://www.bitdefender.com

Tuotteen ftp-arkisto: ftp://ftp.bitdefender.com/pub

Paikalliset jakelijat: http://www.bitdefender.com/partner_list
BitDefender tukitietokanta: http://kb.bitdefender.com

13.3.2. Toimipaikat

BitDefenderin toimistot ovat valmiita vastaamaan mihin tahansa kyselyihin toimintojensa
mukaisesti, sekd kaupallisissa, ettd yleisissd asioissa. Toimistojen osoitteet ja
yhteystiedot on lueteltu alla.

Saksa

Softwin GmbH

Headquarter Western Europe
Karlsdorferstrasse 56

88069 Tettnang

Saksa

Tel: +49 7542 9444 44

Fax: +49 7542 9444 99

Email: <info@bitdefender.com>
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Myynti: <sales@bitdefender.com>
Internet: http://www.bitdefender.com
Tekninen tuki: <support@bitdefender.com>

Iso-Britannia ja Irlanti

One Victoria Square

Birmingham

B11BD

Tel: +44 207 153 9959

Fax: +44 845 130 5069

Email: <info@bitdefender.com>

Myynti: <sales@bitdefender.com>

Internet: http://www.bitdefender.co.uk
Tekninen tuki: <support@bitdefender.com>

Espanja

Constelacion Negocial, S.L

C/ Balmes 195, 2a planta, 08006

Barcelona

Soporte técnico: <soporte@bitdefender-es.com>
Ventas: <comercial@bitdefender-es.com>

Phone: +34 932189615

Fax: +34 932179128

Sitio web del producto: http://www.bitdefender-es.com

US.A

BitDefender, LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33308

Tekninen tuki: <support@bitdefender.com>
Customer Service: 954-776-6262

Internet: http://www.bitdefender.com

Romania

SOFTWIN

5th Fabrica de Glucoza St.

PO BOX 52-93

Bucharest

Technical support: <suport@bitdefender.ro>
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Sales: <sales@bitdefender.ro>

Phone: +40 21 2330780

Fax: +40 21 2330763

Product web site: http://www.bitdefender.ro
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ActiveX
ActiveX on tapa kirjoittaa ohjelmia niin, ettd muut ohjelmat tai kéayttdjarjestelma
voi kutsua niitd kayttoonta. ActiveX teknologiaa kaytetdan Microsoft Internet
Explorerin kanssa interaktiivisten Internet-sivustojen tekemiseen, jotka nayttavat
ja toimivat kuin tietokoneohjelmat. ActiveX:aa kayttaen, kayttajat voivat kysya tai
vastata kysymyksiin, kayttéa painikkeita ja olla muilla tavoin vuorovaikutuksessa
Internet-sivustojen kanssa. ActiveX kontrollit kirjoitetaan usein Visual Basicilla.

ActiveX voidaan luokitella taydellisen tietoturvan puutteen aiheuttajaksi;
tietoturva-asiantuntijat varoittavat sen kaytdsta Internetissa.

Mainosohjelmat
Mainosohjelmat on usein yhdistetty sovellukseen, joka on ilmainen niin kauan
kuin kayttaja hyvaksyy mainosohjelman suorittamisen tietokoneessa. Koska
mainosohjelmat asentuvat useimmiten sen jalkeen, kun kayttaja on hyvaskynyt
ohjelmiston kayttéehdot, mitdan laitonta ei ole tapahtunut.

Tasta huolimatta, ponnahdusikkunoihin avautuvat mainokset voivat alkaa tulla
hairitseviksi ja joissakin tapauksissa kuluttaa tietokoneen resursseja. Lisaksi jotkin
mainosohjelmat voivat kerata tietoa, joka liittyy kayttajien yksityisyyteen, eika
kayttaja ehka ole ollut taysin tietoinen kayttdehtojen yksityiskohdista.

Arkisto
Levyke, nauha tai hakemisto, joka sisaltaa tietoja jotka on varmuuskopioitu.

Tiedosto, joka siséltaa yhden tai useamman tiedoston pakatussa muodossa.

Takaportti (Backdoor)
Aukko jarjestelman tietoturvassa, joka on jatetty tarkoituksella auki jarjestelman
suunnittelijoiden tai yllapitajien toimesta. Tallaisten aukkojen tarkoitus ei aina ole
arvelluttava, esimerkiksi niitd voidaan jattaa, jotta teknikot tai yllapitajat voivat
paasta ohjelmaan kasiksi etayhteyden kautta.

Kaynnistyssektori
Sektori joka sijaitsee jokaisen kiintolevyn alussa ja joka yksilGi levyn kokoonpanon
(sektorin koko, klusterin koko, jne). Kaynnistavilla levyilla, kaynnistyssektori
sisaltda myos ohjelman, joka lataa kayttjarjestelman.

Kaynnistyssektori-virus
Virus, joka saastuttaa kaynnistyslevykkeen kéynnistyssektorin. Jos jarjestelma
kaynnistetaan levykkeelld, jonka kaynnistyssektorissa on virus, virus aktivoituu

133



BitDefender Antivirus v10

tietokoneen muistiin. Taman jalkeen virus aktivoituu muistiin joka kerta kun
jarjestelma kaynnistetaan.

Selain
Lyhennys Internet-selaimesta, ohjelmistosovellus jota kaytetaan Internet-sivustojen
etsimiseen ja nayttamiseen. Kaksi suosituinta selainta ovat Netscape Navigator
ja Microsoft Internet Explorer. Molemmat naistd omaavat graafisen kayttéliityman,
mika tarkoittaa, etta ne voivat nayttaa seka tekstia etta grafiikkaa. Lisaksi useimmat
nykyaikaiset selaimet pystyvat nayttdmaan myds multimediaa, mukaanlukien
aanta ja videota, erilaisten selaimen lisdosien avulla.

Komentorivi
Komentorivi -kayttdliittymassa kayttaja kirjoittaa komennot suoraan naytolla
olevalle komentoriville, kayttden komentokielta.

Evaste

Internetteollisuudessa evasteet kuvaillaan pieniksi tiedostoiksi, jotka sisaltavat
yksittaisista tietokoneista kerattyd tietoa, jota voidaan analysoida ja kayttaa
kiinnostuksen kohteiden ja mieltymysten seuraamiseen mainostajien toimesta.
Talla alueella evasteteknologia kehittyy koko ajan ja tarkoituksena on suunnata
mainokset suoraan vastaamaan kiinnostuksen kohteitasi. Tama on "kaksiterainen
miekka" monille ihmisille, koska toisaalta saat nahtavaksesi vain mainoksia, jotka
liittyvat kiinnostuksen kohteisiisi. Toisaalta siihen liittyy jatkuvaa "seurantaa" ja
"valvontaa" siitd milla sivustoilla kayt ja mita valintoja teet eri sivustoilla. Tama
luonnollisesti kyseenalaistaa yksityisyyden ja monia ihmisia loukkaa tieto siita,
ettd he ovat ikdan kuin "viivakoodilla" merkittyja (samaan tapaan kuin kaupan
kassalla rekisterdidaan tuote viivakoodin avulla kaupan jarjestelmiin). Tama
vertaus on ehka darimmainen, mutta joissakin tapauksissa paikkansapitava.

Levyasema
Laite, joka lukee ja kirjoittaa tietoa levylle.

Kiintolevyasema lukee ja kirjoittaa kiintolevylle.
Levykeasema kayttaa levykkeita.

Levyasemat voivat olla joko sisaisia (tietokoneeseen kiintedsti asennettuja) tai
ulkoisia (erillisia laitteita, jotka liitetdan tietokoneeseen).

Lataaminen
Tietostojen kopiointia paalahteesta etalaitteeseen. Tata termia kaytetaan usein
kuvaamaan prosessia, jossa online palvelusta kopioidaan tiedosto omalle
tietokoneelle. Lataus voi myds viitata tiedoston kopiointiin tietoverkon
tiedostopalvelimelta toiselle verkon tietokoneelle.
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Sahkoposti
Sahkopostijarjestelma on palvelu, joka valittaa viesteja tietokoneille paikallisissa-
tai maailmanlaajuisissa verkoissa.

Tapahtumat
Toiminto tai tapahtuma, jonka jokin ohjelma on havainnut. Tapahtumat voivat olla
kayttajan aiheuttamia, kuten hiiren klikkaus tai nappaimen painallus, tai
jarjestelman tapahtumia, kuten muistin loppuminen.

Virheellinen tunnistus
Tapahtuma joka syntyy, kun tarkistuksessa havaitaan tiedosto saastuneeksi,
vaikka se ei oikeasti olekaan saastunut.

Tiedostopaate
Tiedoston nime osa, joka on tiedoston nimessa pisteen jalkeen ja joka osoittaa
minkalaista tietoa tiedosto sisaltaa.

Monet kayttojarjestelmat kayttavat tiedostopaatteita, esim. Unix, VMS ja MS-DOS.
Tiedostopaate on useimmiten yhdestd kolmeen merkkia (jotkin vanhat
kayttojarjestelmat tukevat vain kolmea merkkia). Esimerkkeja tallaisista ovat "c"
joka merkitsee C -lahdekoodia, "ps" PostScriptia, "txt" teksitiedostoa.

Heuristinen suodatin
Saantoihin perustuva menetelma uusien virusten tunnistamiseksi. Tama
tarkistusmenetelma ei perustu yksilGityihin virustunnisteisiin. Heuristisen
tarkistuksen etuna on se, etta olemassa olevien virusten uudet muunnelmat eivat
pysty huijaamaan sita. Se voi kuitenkin ajoittain ilmoittaa epailyttavasta koodista
normaalien ohjelmien kohdalla, aiheuttaen niin sanotun "vaaran tunnistuksen"

Internet-protokolla - reitittdva protokolla, joka on osa TCP/IP -protokollaa ja joka
huolehtii IP-osoituksesta, reitittdmisesta ja IP-pakettien pirstomisesta ja uudelleen
kokoamisesta.

Java -pienoissovellus
Java-ohjelma, joka on suunniteltu suoritettavaksi vain Internet-sivulla. Kayttaaksesi
pienoissovellusta Internet-sivulla, sen nimi ja koko, jonka pienoissovellus voi ottaa
kayttéon, pitda maaritelld (pituus ja leveys pikseleind). Kun Internet-sivulle
siirrytédan, selain lataa pienoissovelluksen palvelimelta ja suorittaa sen kayttajan
tietokoneella. Pienoissovellukset eroavat sovelluksista siten, etta tiukat
tietoturvaprotokollat eivat ohjaa niita.

Esimerkiksi, vaikka pienoissovellukset suoritetaan asiakkaan tietokoneessa, ne
eivat voi lukea tai Kkirjoittaa tietoja asiakkaan tietokoneeseen. Lisaksi
pienoissovellukset ovat rajoitettuja toiminnaltaan, niin ettd ne voivat vain lukea ja
kirjoittaa tietoja toimialueensa sisalla.
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Makrovirus
Tietokonevirus, joka on koodattu makroksi dokumentin sisélle. Monet sovellukset,
kuten Microsoft Word ja Excel, tukevat makroja.

Nama sovellukset sallivat makrojen sisallyttdmisen dokumentteihin ja makrojen
suorittamisen aina, kun dokumentti avataan.

Sahkopostisovellus
Sahkopostisovellus on ohjelma, jolla voi 1&hettad ja vastaanottaa séahkdpostia.

Muisti
Tietokoneen sisdinen tietovarasto. Termi "muisti" tarkoittaa tietovarastoa, joka
on mikropiirin muodossa ja sanaa tietovarasto kaytetadan muistista, joka sijaitsee
nauhalla tai levyilla. Jokainen tietokone toimitetaan tietyllda maaralla fyysista
muistia, useimmiten tasta kaytetdan nimitysta keskusmuisti tai RAM-muisti.

Ei-heuristinen
Tama tarkistustapa perustuu maarattyihin virustunnisteisiin. Ei-heuristisen
tarkistuksen etuna on se, etta sita ei voi huijata jokin ohjelma, joka nayttaisi olevan
virus, eika nain ollen aiheuta vaaria halytyksia.

Pakatut ohjelmat
Tiedosto pakatussa muodossa. Monet kayttojarjestelmat ja sovellukset sisaltavat
komentoja, jotka sallivat sinun pakata tiedostoja, jotta ne veisivat vahemman tilaa.
Esimerkiksi voitaisiin olettaa, etta sinulla on tekstitiedosto, joka sisaltdd kymmenen
perakkaista valilydntia. Normaalisti tama vaatisi kymmenen tavua tilaa.

Ohjelma, joka pakkaa tiedostoja, korvaa valilydntimerkit erityisella valilydnti-sarja
merkilla ja numerolla, joka kertoo kuinka monta valilydntia silla korvataan. Tassa
tapauksessa kymmenta valilydntia varten tarvitaan vain kaksi tavua tilaa. Tama
on vain yksi pakkaustapa - niitd on olemassa monia muitakin.

Polku
Tarkka viittaus tiedostoon tietokoneella. Nama viittaukset ovat usein kuvattu
hierarkkisena arkistoinitijarjestelmana, lueteltuna ylhaalta alaspain.

Reitti minka tahansa kahden pisteen valilla, kuten viestintdkanavana kahden
tietokoneen valilla.

Tietokalastelu (Phising)

Kayttajalle lahetetdaan sahkoposti, jossa vaitetaan valheellisesti sen olevan
luotettavasta lahteestd, ja jossa huijataan kayttdjaa antamaan yksityisia tietoja,
joita kaytetaan laittomiin tarkoituksiin. S&hkdpostiviesti ohjaa kayttdjia kdymaan
Internet-sivustolla, joissa heita pyydetaan paivittdmaan henildkohtaisia tietojaan,
kuten salasanoja ja luottokorttitietoja, henkildtunnusta ja pankkitilitietoja - tietoja
jotka laillisella taholla olisi tiedossaan jo muutenkin. Tallainen Internet-sivusto on
kuitenkin hamaysta ja tehty vain kayttajan tietojen varastamiseksi.
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Monimuotoinen virus

Virus, joka vaihtaa muotoaan jokaisen saastuttamansa tiedoston kohdalla. Koska
tallaisilla viruksilla ei ole johdonmukaista binaarimallia, niitd on vaikea tunnistaa.

Portti

Tietokoneen liittyma, johon voidaan kytkea laitteita. Tietokoneissa on eri tyyppisia
portteja. Tietokoneen on erindisia portteja, joihin voidaan liittaa levyasemia,
nayttéja, nappaimistéja, modeemeja, tulostimia, hiiria ja muita oheislaitteita.

TCP/IP ja UDP -verkoissa, portti on loogisen yhteyden paatepiste. Portin numero
yksili, minkd tyyppinen portti on. Esimerkiksi porttia 80 kaytetdan HTTP
likenteeseen.

Raportti tiedosto

Tiedosto, joka luetteloi tapahtumia. BitDefender yllapitaa raporttitiedostoa, joka
luetteloi tarkistupolut, kansiot, tarkistettujen tiedostojen ja arkistojen lukumaaran
ja kuinka monta saastunutta ja epailyttadvaa tiedostoa I6ydettiin.

Rootkit

Rootkit on joukko ohjelmistotydkaluja, jotka mahdollistavat paakayttajatason
paasyn jarjestelmaan. Termia kaytettiin ensiksi UNIX-kayttojarjestelmissa ja se
viittasi uudelleen kaannettyihin tydkaluihin, jotka antoivat tunkeutujille paakayttajan
oikeudet ja mahdollistivat niiden piiloutumisen niin, ettei verkon paakayttajat
voineet havaita niita.

Rootkittien paarooli on piilottaa prosesseja, tiedostoja, kirjautumisia ja lokeja. Ne
voivat myds siepata tietoja paatteistd, verkkoyhteyksista tai oheislaitteista, jos ne
ovat yhteydessa kyseessa olevaan ohjelmistoon.

Rootkitit eivat ole haitallisia luonnostaan. Esimerkiksi, jarjestelmat ja jopa jotkin
sovellukset piilottavat kriittisid tiedostoja kayttden rootkitteja. Niitd kaytetdan
kuitenkin useimmiten katkemaan haittaohjelmia tai piilottamaan tunkeutujan
jarjestelmassa. Kun rootkit on yhdistetty haittaohjelmaan, se on suuri uhka
jarjestelman eheydelle ja turvallisuudelle. Ne voivat tarkkailla liikennetta, tehda
takaportteja jarjestelmaan, muuttaa tiedostoja ja lokeja ja valttda tunnistautumisen.

Script

Toinen nimitys makro- tai komentojonotiedostolle, script on luettelo komennoista,
jotka voidaan suorittaa ilman kayttajan toimia.

Roskaposti

Sahkoista roskapostia tai -uutisryhmaviesteja. Yleisesti mika tahansa roskapostiksi
tunnistettava sahkdpostiviesti.

Vakoiluohjelma

Mika tahansa ohjelmisto, joka keraa salaa kayttajatietoja taman Internet-liittyman
kautta niin, ettei kayttaja tieda siitd, useimmiten mainostamistarkoituksessa.
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Vakoiluohjelmat on tyypillisesti paketoitu piilotetuksi komponentiksi ilmaiseen tai
vapaasti jaettavaan ohjelmistoon, joka voidaan ladata Internetistd; on kuitenkin
huomattava, etta suurin osa ilmais- ja vapaasti jaeltavista ohjelmista eivat sisalla
vakoiluohjelmia. Kun vakoiluohjelman sisaltava ohjelmisto on kerran asennettu,
vakoiluohjelma tarkkailee kayttajan toimia Internetissa ja valittaa tiedot jollekin
muulle taholle. Vakoiluohjelma voi my0s kerata tietoja sahkdpostiosoitteista ja
jopa salasanoja seka luottokorttinumeroita.

Vakoiluohjelman samankaltaisuus Troijan hevosten kanssa on siina, etta kayttaja
tietdmattaan asentaa tallaisen ohjelmiston asentaessaan jotain muuta ohjelmistoa.
Yleinen tapa joutua vakoiluohjelman uhriksi on ladata jokin tiedosto vertaisverkoista
(peer-to-peer), joissa vaihdetaan ja jaellaan tiedostoja.

Yksityisyys- ja eettisyyskysymysten liséksi, vakoiluohjelma varastaa tietokoneen
muistiresursseja ja hidastaa kayttdjan Internet-yhteytta lahettdessaan tietoja
vakoiluohjelman lahteelle. Koska vakoiluohjelma kayttdd musti- ja
jarjestelmaresursseja, taustalla kdynnissa olevat ohjelmat voivat aiheuttaa
jarjestelman kaatumisia tai yleisté epavakautta.

Kaynnistyksen kohteet
Mika tahansa tiedosto, joka on sijoitettu tdhan kansioon, kdynnistyy tietokoneen
kaynnistymisen yhteydessa. Esimerkiksi aloitusikkuna, &ani joka soitetaan
tietokoneen kaynnistyessd, kalenteri tai jokin sovellus voi olla kdynnistyksen
kohde. Normaalisti téllaisen ohjelman pikakuvake on sijoitettu tdhan kansioon, ei
itse tiedosto.

limaisinalue
Windows 95:sta lahtien, ilmaisinalue on sijoitettu tehtavapalkkiin (useimmiten
alhaalla kellon vieressa) ja sisaltaa pienoiskuvakkeet jarjestelman toimintoihin,
kuten fax, tulostin, adnenvoimakkuus ja muut toiminnot. Kaksoisklikkaa tai klikkaa
hiiren oikella painikkeella kuvaketta tarkastellaksesi kohteen tietoja tai hallitaksesi
kohdetta.

TCP/IP
Transmission Control Protocol/Internet Protocol - joukko verkkoprotokollia, joita
kaytetaan laajasti Internetissa ja jotka mahdollistavat tietokoneiden viestinnan
yhteiskayttoverkkojen yli erilaisten jarjestelmakokoonpanojen ja kayttdjarjestelmien
valilla. TCP/IP sisaltaa standardeja, milla tavoin tietokoneet viestivat, kuinka ne
yhdistyvat verkkoihin ja reitittavat liikenteen.

Troijalainen
Tuhoisa ohjelma, joka naamioituu turvalliseksi ohjelmaksi. Toisin kuin virukset,
Troijalaiset eivat monista itsedan, mutta voivat olla aivan yhta tuhoisia. Yksi
kaikkein petollisimmista Troijalais-tyypeista on ohjelma, joka vaittda puhdistavansa
tietokoneesi viruksista, mutta sen sijaan asentaakin viruksia tietokoneeseesi.

138



Sanasto

Termi on peraisin historiasta, Homeroksen lliaan tarinasta, jossa Kreikkalaiset
antavat valtavatn puisen hevosen vihollisilleen Troijalaisille, naennaisesti
rauhantarjouksena. Mutta kun Troijalaiset ovat siirtdneet hevosen kaupungin
muurien sisapuolelle, Kreikkalaiset sotilaan hiipivat ulos hevosen sisalta ja avaavat
kaupungin portit, jolloin heiddn maanmiehensa syoksyvat sisdan ja valloittavat
kaupungin.

Piivitys

Uusi versio ohjelmasta tai laitteesta, joka on tarkoitettu korvaamaan vanhempi
versio samasta tuotteesta. Paivitysten asennusrutiinit tarkistavat useimmiten,
onko tuotteesta olemassa vanhempi versio tietokoneessa; jos sita ei 10ydy,
paivitysta ei voi asentaa.

BitDefenderissd on oma paivitysosa, joka sallii kayttajan tarkistaa paivitysten
saatavuus, tai antaa sen automaattisesti paivittaa tuotteen.

Virus

Ohjelmisto tai osa koodia, joka ladataan tietokoneeseesi tietdamattasi ja suoritetaan
tahtomattasi. Useimmat virukset voivat myds monistaa itsensa. Kaikki
tietokonevirukset ovat jonkun tekemia. Ykisinkertainen virus, joka osaa kopioida
itsensd uudestaan ja uudestaan, on suhteellisen helppo tehda. Jopa tallainen
yksinkertainen virus on vaarallinen, koska se ottaa kayttd6nsa nopeasti kaiken
vapaana olevan muistin ja lamauttaa jarjestelman. Viela vaarallisempi virustyyppi
on sellainen, joka pystyy valittdmaan itsensd verkkojen yli ja ohittamaan
tietoturvajarjestelmat.

Virustunniste

Viruksen bindarimalli, jota kaytetddn virustorjuntatuotteissa virusten
havaitsemiseksi ja poistamiseksi.

Mato

Ohjelma, joka levittaa itsedan verkon yli, monistaen itsedan jatkuvasti. Se ei voi
liittda itseddn muihin ohjelmiin.
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