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LICENCIA DE USO DE SOFTWARE PARA
USUARIOS DOMESTICOS

Queda expresamente excluido del ambito de esta Licencia el uso del software
por parte de Empresas

Aviso

0 S| USTED NO ESTA DE ACUERDO CON LOS TERMINOS Y CONDICIONES DE
ESTE CONTRATO DE LICENCIA, LE ROGAMOS QUE NO INSTALE ESTE
SOFTWARE. UNA VEZ INSTALADO, O UTILIZADO DE CUALQUIER FORMA,
SIGNIFICA QUE USTED CONOCE Y ACEPTA LOS TERMINOS Y CONDICIONES
DEL CONTRATO, QUEDANDO VINCULADO POR LOS MISMOS.

Este Contrato de Licencia constituye un acuerdo legal entre Vd. (como persona fisica)
y BITDEFENDER S.R.L., en relacion al uso del software BitDefender por usuarios en
el ambito doméstico. Este software, incluyendo también el soporte fisico que lo
contiene, asi como toda la documentacion impresa y/o electronica relativa al mismo
(en adelante referido como BitDefender), pertenece a BITDEFENDER S.R.L. (en
adelante referida como BITDEFENDER) y se encuentra protegido por la legislacion
nacional e internacional aplicable en materia de derechos de propiedad intelectual.

La instalacion, copia o cualquier otra forma de utilizacién de BitDefender significa que
Vd. conoce y acepta los presentes términos y condiciones, quedando vinculado por
los mismos. Si no esta de acuerdo con dichos términos y condiciones, no instale ni
utilice en forma alguna BitDefender.

Licencia BitDefender. BitDefender se encuentra protegido por la legislacion nacional
e internacional aplicable en materia de propiedad intelectual. El uso de BitDefender
esta sometido a la concesién de Licencia, la cual se adquiere junto con el soporte
fisico que contiene el software —que no se vende por separado—, sin que Vd. adquiera
la propiedad de dicho soporte fisico, sino que unicamente se le cede durante la
vigencia de la Licencia.

Concesion de Licencia. Mediante el presente Contrato, BITDEFENDER otorga al
adquirente de la Licencia, y unicamente al mismo (en adelante referido como el
Usuario, que necesariamente debe ser persona fisica), la facultad no exclusiva,
limitada y no transferible de usar BitDefender en los terminos y condiciones del
Contrato. Al efecto, el Usuario solo queda autorizado para instalar y usar BitDefender
en un maximo de cuatro equipos o dispositivos (ordenador, PDA, o cualquier otro
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dispositivo idéneo), y sélo en un ambito doméstico. El Usuario podra realizar una
copia adicional en otro dispositivo con el Unico fin de servir de copia de seguridad.

Precio de la Licencia. En contraprestacion por la Licencia de uso de BitDefender
concedida al Usuario, éste debera satisfacer el precio establecido en cada momento
por BITDEFENDER y/o el distribuidor autorizado. El precio de la Licencia estara sujeto
a cambios, sin necesidad de aviso previo al Usuario.

Vigencia de la Licencia. La Licencia entrara en vigor a partir de la fecha de
adquisicion y finalizara al terminar el periodo para el cual ha sido adquirida, segun
consta en el correspondiente documento de compra, y sin perjuicio de lo que resulte
de eventuales renovaciones.

Resolucion por incumplimiento. BITDEFENDER podra dar la Licencia por
automaticamente terminada, sin necesidad de notificacion previa al Usuario, en caso
de incumplimiento por su parte de cualquiera de los términos y condiciones de la
misma. En ese caso, el Usuario no tendra derecho a la devolucién del precio
satisfecho.

Actualizaciones de BitDefender. Para disponer del servicio de actualizaciones de
BitDefender el Usuario debe haberse registrado previamente. Este servicio incluye
la actualizacion de BitDefender a la version actual que reemplaza y/o complementa
el producto inicial o una version posterior del mismo. El Usuario so6lo podra usar la
version actualizada de BitDefender en los términos y condiciones estipulados en el
presente Contrato, sin perjuicio de lo que resulte, en su caso, de la licencia propia de
la actualizacién. En particular, el Usuario solo podra instalar y usar la version
actualizada de BitDefender si dispone de una Licencia de uso de una versién anterior,
y asimismo, el numero de los equipos o dispositivos en los que esté instalado
BitDefender y/o su actualizacién no podra superar en total el citado limite maximo de
4 equipos o dispositivos.

Derechos de propiedad intelectual. Todos los derechos, titulos e intereses relativos
a BitDefender, incluyendo, en particular, y no limitado a los derechos de propiedad
intelectual sobre el software, asi como sobre cualesquiera imagenes, fotografias,
logos, animaciones, video, audio, musica, textos y “applets” incorporados a
BitDefender, y a cualesquiera materiales adjuntos, impresos o electrénicos, pertenecen
a BITDEFENDER vy estan protegidos por las leyes y tratados internacionales que
regulan los derechos de propiedad intelectual. Salvo el derecho de uso en los términos
y condiciones establecidos en este Contrato de Licencia, Vd. no queda facultado para
realizar cualquier otra utilizacion de BitDefender. En particular, queda expresamente
prohibido conceder sublicencias, alquilar, vender, o ceder de cualquier otra forma la
Licencia BitDefender.
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Garantia limitada. BITDEFENDER garantiza que el soporte que contiene su copia
de BitDefender esta libre de defectos, durante un periodo de treinta dias desde la
fecha de entrega al Usuario. En caso de incumplimiento de esta garantia, la reparacion
a la que tiene derecho el Usuario se limita unica y exclusivamente a que
BITDEFENDER, a elecccién del Usuario, o bien le reemplace el soporte defectuoso
por uno libre de defectos, a la recepcion de aquél, o bien le devuelva el precio pagado
por la Licencia. Esta garantia no cubre el caso de pérdida, robo o dafio accidental del
soporte, ni cuando éste haya sido indebidamente utilizado o manipulado.

Excepto las garantias que expresamente se ofrecen en este Contrato, y en los términos
de las mismas, BITDEFENDER no asume ninguna otra garantia relativa a BitDefender,
asi como a sus actualizaciones, mantenimiento, soporte técnico o cualesquiera
servicios proporcionados en conexion con BitDefender. En particular, BITDEFENDER
no garantiza al Usuario que BitDefender esté libre de errores, ni le asegura, en su
caso, la correccion de los mismos. BITDEFENDER tampoco garantiza que BitDefender
responda a los requerimientos y/o necesidades del Usuario al adquirirlo.

Daiios y perjuicios. Cualquiera que use, pruebe, evalue o utilice en cualquier forma
BitDefender asume todos los riesgos de tal utilizacién y sera el Unico responsable de
los dafios y/o perjuicios causados. En ningun caso, BITDEFENDER sera responsable
de los dafios y/o perjuicios de cualquier clase, ya sean directos o indirectos, derivados
de la instalacién, ejecucion o utilizacion en cualquier forma de BitDefender, incluso
en el caso que BITDEFENDER haya sido advertida de la existencia o de la posibilidad
de que se produzcan tales dafios. En todo caso, la responsabilidad de BITDEFENDER
quedara limitada a la restitucion al Usuario del importe satisfecho por la Licencia.

Entornos de utilizaciéon. Este software no ha sido disefiado ni esta indicada su
utilizacion en cualquier entorno que requiera una operativa altamente estable y libre
de fallos. En particular, este software no esta destinado para su utilizacion en la
navegacion aerea, centrales nucleares, comunicaciones, armamento, sistemas o
equipos de vida asistida, control del trafico aereo, o cualquier otra aplicacién o
instalacion en las que un error de funcionamiento pudiera tener un resultado de muerte
o provocar dafios personales o materiales graves.

Eventual nulidad y modificacion de las estipulaciones de la Licencia. En el caso
que sea anulado o se declare nulo alguno de los términos y/o condiciones de esta
Licencia, dicha invalidez no afectara al resto de las estipulaciones de la misma, que
mantendran su plena eficacia. BITDEFENDER se reserva el derecho a modificar en
cualquier momento los términos y condiciones de la Licencia, siendo dichas
modificaciones automaticamente aplicables a cualesquiera renovaciones de la Licencia
que las incluyan.
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Ley aplicable y jurisdiccion. Esta Licencia se regira por las leyes de Rumania. Los
Juzgados y Tribunales de Rumania tendran jurisdiccion exclusiva para conocer y
resolver cualesquiera disputas relacionadas con la presente Licencia, aceptando las
partes someterse a los mismos, con renuncia expresa a cualquier otra jurisdiccion
que pudiera corresponderles.
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Prélogo

Esta guia esta dirigida a todos los usuarios que han elegido BitDefender Antivirus
2009 como solucion de seguridad para sus ordenadores personales. La informacion
presentada en este libro esta orientada no soélo para los usuarios avanzados, sino a
todas aquellas personas que trabajan bajo Windows.

Este manual le describira el uso de BitDefender Antivirus 2009, la compaiiia y el
equipo que lo ha desarrollado le guiaran a través del proceso de instalacién y le
ensefiaran a configurarlo. Descubrira como utilizar BitDefender Antivirus 2009, cémo
actualizarlo, evaluarlo y personalizar la configuracion. En resumen, aprendera a
sacarle el maximo provecho a BitDefender.

Le deseamos una provechosa y agradable lectura.

1. Convenciones utilizadas en este libro

1.1. Convenciones Tipograficas

Prélogo

En este manual se utilizan distintos estilos de texto con el fin de mejorar su lectura.
Su aspecto y significado se indica en la tabla que aparece continuacion.

Apariencia Descripcion

sample syntax Los ejemplos de sintaxis se muestran con
caracteres monoespaciados.

http://www.bitdefender.com Los enlaces URL le dirigen a algunas
ubicaciones externas, a servidores http o ftp.

support@bitdefender.com Las direcciones de e-mail se incluyen en el texto
como informacion de contacto.

“Prélogo” (p. xiii) Este es un enlace interno, que le dirigira a algun
apartado dentro de este documento.

filename Los archivos y carpetas se muestran con una
fuente monoespaciada.

option Todas las opciones del producto se muestran
usando letra en negrita.

Xiii
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Apariencia Descripcion

El listado de cddigo se muestra con caracteres
monoespaciados.

sample code listing

1.2. Advertencias

Las advertencias son notas dentro del texto, marcadas graficamente, que atraen su
atencioén con informacién adicional relacionada con el parrafo que estéa leyendo.

Nota

6 La nota es una pequefa observacion. Aunque puede omitirla, las notas pueden
proporcionar informacién interesante, como una caracteristica especifica o un enlace
a algun tema relacionado.

Importante
Este tipo de advertencias requieren su atencion y no es recomendable saltarselas.
Normalmente proporcionan informacién importante aunque no extremadamente critica.

Aviso

0 Los avisos le promocionan informacion critica que deberia tratar con extremada cautela.
No se producira ningun problema si sigue las indicaciones. Deberia leer y entender
este tipo de advertencias porque describen operaciones de riesgo.

2. La Estructura del Manual

Esta guia esta dividida en varias partes que abordan los temas mas importantes:
Ademas, se incluye un glosario para aclarar los términos técnicos utilizados en la
guia.

Pasos de la Instalacion. Instrucciones paso a paso para instalar BitDefender en un
equipo. Se trata de un extenso tutorial sobre la instalacion de BitDefender Antivirus
2009. Empezando por los pre-requisitos para una instalacion exitosa, se le conducira
a través del proceso de instalacion por completo. Finalmente, también se describira
el proceso de desintalacion en caso que necesite desinstalar BitDefender.

Administracion Basica. Descripcion de la administracion basica y del mantenimiento
de BitDefender.

Administracion Avanzada. Una presentacion detallada de las opciones de seguridad
de BitDefender. Se le mostrara como configurar de manera eficaz todos los médulos

Prélogo xiv
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de BitDefender para proteger su equipo en contra de malware (virus, spyware, rootkits
etc...)

Conseguir Ayuda. Donde mirar y donde pedir ayuda si se produce una situacion
inesperada.

CD de Rescate de BitDefender. Descripcion del CD de Rescate de BitDefender. Le
ayuda a entender el funcionamiento y las caracteristicas que le ofrece este CD de
autoarranque.

Glosario. El Glosario trata de explicar algunos términos técnicos o poco comunes
que encontrara en las paginas de este documento.

3. Peticion de Comentarios

Prélogo

Le invitamos a ayudarnos a mejorar este manual. Hemos comprobado y verificado
toda la informacion contenida en este documento de la mejor forma posible. Por favor,
escribanos para comentarnos cualquier error que encuentre en este manual asi como
sugerencias para mejorarlo y ayudarnos a ofrecerle la mejor documentacion posible.

Haganoslo saber enviando un e-mail a documentation@bitdefender.com.
Importante

Por favor, escriba en Inglés todos aquellos correos relacionados con la documentacion,
para poder procesarlos correctamente.

44


mailto:documentation@bitdefender.com

BitDefender Antivirus 2009

Pasos de la Instalacion



BitDefender Antivirus 2009

1. Requisitos del Sistema

Solo podra instalar BitDefender Antivirus 2009 en aquellos equipos que dispongan
de los siguientes sistemas operativos:

m Windows XP con Service Pack 2 (32/64 bit) o superior
m Windows Vista (32/64 bit) o Windows Vista con Service Pack 1
m Windows Home Server

Antes de instalar el producto, compruebe que el equipo reune los siguientes requisitos
del sistema:

Nota
Para averiguar el sistema operativo que utiliza su equipo e informacion sobre el

hardware, haga clic derecho sobre el icono Mi PC del Escritorio y seleccione la opcion
Propiedades en el menu.

1.1. Requisitos de Hardware

Para Windows XP

m Procesador de 800 MHz o superior

m 256 MB de Memoria RAM (1 GB recomendado)

m 170 MB de espacio libre en disco (200 MB recomendado)
Para Windows Vista

m Procesador de 800 MHz o superior

m 512 MB de Memoria RAM (1 GB recomendado)

m 170 MB de espacio libre en disco (200 MB recomendado)
Para Windows Home Server

m Procesador de 800 MHz o superior

m 512 MB de Memoria RAM (1 GB recomendado)
m 170 MB de espacio libre en disco (200 MB recomendado)
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1.2. Requisitos de Software

m Internet Explorer 6.0 (o superior)
m .NET Framework 1.1 (disponible en el paquete de instalacion)

Proteccion Antiphishing disponible sélo para:

m Internet Explorer 6.0 o superior

m Mozilla Firefox 2.0

m Yahoo! Messenger 8.1

m Windows Live (MSN) Messenger 8.5

Cifrado de Mensajeria Instantanea (IM) disponible sélo para:

m Yahoo! Messenger 8.1
m Windows Live (MSN) Messenger 8.5

Requisitos del Sistema 3
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2. Instalando BitDefender

Localice el paquete de instalacion y haga doble clic en él. Se iniciara un asistente que

le guiara a través del proceso de instalacion:

Antes de iniciar el asistente de instalacion, BitDefender comprobara si existen nuevas
versiones del paquete de instalacion. Si existe una nueva version, se le preguntara
si desea descargarla. Haga clic en Si para descargar la nueva version, o en No para

continuar la instalacion actual.

i BitDefender Antivirus 2009 Instalacidn
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Siga estos pasos para instalar BitDefender Antivirus 2009:

1. Haga clic en Siguiente para continuar con el proceso de instalacion o haga clic
en Cancelar si quiere abandonar.

2. Haga clic en Siguiente.

BitDefender Antivirus 2009 le alertara si tiene otros productos antivirus instalados
en su ordenador. Haga clic en Desinstalar para eliminar el producto
correspondiente. Si desea continuar sin desinstalar los productos detectados, haga
clic en Siguiente.

Aviso

Se recomienda encarecidamente desinstalar los productos antivirus detectados
antes de iniciar la instalacion de BitDefender. Ejecutar dos antivirus a la vez puede
provocar inestabilidad en el sistema.

3. Por favor, lea los términos del Contrato de Licencia y si esta de acuerdo con las
condiciones previstas, haga clic en Acepto.

Importante
Si no esta de acuerdo con la condiciones, haga clic en Cancelar. Abandonara el
proceso de instalacién y saldra del asistente.

4. Por defecto, BitDefender Antivirus 2009 se instalaréa en C:\Archivos de
programa\BitDefender\BitDefender 2009. Si desea cambiar la ruta de
instalacion, haga clic en Explorar y seleccione la carpeta donde desea instalar
BitDefender Antivirus 2009.

Haga clic en Siguiente.

5. Seleccione las opciones relativas al proceso de instalacion. Algunas opciones estan
seleccionadas por defecto:

m Abrir fichero Iéame - para abrir el fichero [éame al final de la instalacion.

m Crear acceso directo en el Escritorio - para situar un acceso directo de
BitDefender Antivirus 2009 en el Escritorio al finalizar la instalacion.

m Expulsar el CD al completar la instalacion - para expulsar el CD cuando finalice
la instalacion; esta opcion aparece cuando instala el producto desde un CD.

m Desactivar Windows Defender - para desactivar Windows Defender; esta opcion
solo aparece en Windows Vista.
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Haga clic en Instalar para iniciar la instalacién del producto. En caso de no disponer
de .NET Framework 1.1, BitDefender empezara con la instalacion de este
componente.

Espere hasta que la instalacion se complete.

6. Haga clic en Finalizar. Se le solicitara reiniciar el sistema para que se complete
el proceso de instalacion. Recomendamos realizarlo lo antes posible.

@ Importante
Al finalizar el proceso de instalacion y tras reiniciar el equipo, aparecera un Asistente
de Registro y un Asistente de Configuracion. Siga los pasos de estos asistentes
para registrar y configurar BitDefender Antivirus 2009 y crear una Cuenta de
BitDefender.

Si ha seleccionado la ruta de instalacion predeterminada, se creara una nueva
carpeta llamada BitDefender dentro de Archivos de Programa, que a su
vez contiene otra subcarpeta llamada BitDefender 2000.

2.1. Asistente de Registro

La primera vez que reinicie el equipo tras la instalacién, aparecera un Asistente de
Registro. Este asistente le ayudara a registrar BitDefender y a configurar una cuenta
de BitDefender.

La cuenta de BitDefender da acceso al soporte técnico gratuito, ofertas especiales y
promociones. En caso de pérdida del nimero de licencia, puede recuperarlo iniciando
sesion en http://myaccount.bitdefender.com.

6 Nota
Si no desea completar los pasos de este asistente, haga clic en Cancelar. Puede abrir
el Asistente de Registro en cualquier momento haciendo clic en el enlace Registrar,
situado en la parte inferior de la interfaz de usuario.
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2.1.1. Paso 1/2 - Registrar BitDefender Antivirus 2009

Bit Defender Antivirus 2009

Asistente de Registro de BitDefender - Paso 1 de 2

Paso 2
Puede encontrar su nimera de
Par Fawor, siga las instrucciones para registrar s producto BitDefender: licencia en:

1] La etiqueta del CD-Rom
El estado de su licendia de BitDefender es: Evaluacion

30X XIXH- XK HXH-HAK
Su ndmero de licencia de BitDefender es: 704BE2T7EFT785580DF8

.
Este ndmero de licencia caducard en: 30 dias E—

2} La tarfeta de licencia del praducta
Opciones de Registro
Para conservar la licencia existente, seleccione la primera vpridn. Para affadir una nueva |
licencia, seleccione la sequnda opcion e introduzea e nimera de licencia.

Sy &
(@) Sequir utiizandn |5 licencia ackual [
() Quiera registrar &l producta con un nusvo nimer de licencia

3) El corren de confirmacion de compra online
Introduzca un nueva nimero de licencia:

Comprar un néimero de licencia —

Si desea comprar una licencia BitDefender, visite nuestra tienda online en: =

Renueve su niimero de licencia de BitDefender

Q

(©bitdefender [ | Siguente | Cancelar ]
Registro

Puede ver el estado del registro de BitDefender, el nimero de licencia actual y los
dias restantes hasta la fecha de caducidad de la licencia.

Para continuar la evaluacion del producto seleccione Seguir evaluando el producto.
Para registrar BitDefender Antivirus 2009:

1. Seleccione la opcidon Quiero registrar el producto con un nuevo numero de
licencia.

2. Introduzca el numero de licencia en el campo editable.

Nota

Puede encontrar su numero de licencia en:

m la etiqueta del CD.

m la tarjeta de licencia del producto.

m el mensaje de confirmacion de compra online.
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Si no dispone de ningdn numero de licencia de BitDefender, haga clic en el enlace
indicado para dirigirse a la tienda online de BitDefender y adquirir una.

Haga clic en Siguiente para continuar.

2.1.2. Paso 2/2 - Crear una Cuenta de BitDefender

BitDefender Antivirus 2009 -

Asistente de Registro de BitDefender - Paso 2 de 2

Paso 1

Registro en Mi Cuenta

La Cuents de BitDefender e da accesa al soparts tacrica, asi coma & ofertas y promociones espacisles. En casa de pérdida de su nmero de licencia
de BitDefender, pueds recuperarlo iniciando sesién en hittp:fmyaccount bitdefender. com. Puede elegir entre iniciar sesién tan una Cuenta de
BitDefender existente o crear Una nueva cuenta,

(®) Iniciar sesion con una Cuenta de BitDefender existente () Crear una Cuenta de BitDefender nueva

emalk [ e
Confrassfia: [T crrer ) I
Repeti contrasefia:

Nombre:
Apellidos:
Pais: -

¢Ha olvidado su contrasefia?

() Dmitir Registro
(@ Enviarme todos los mensajes de BitDefender

() Enviarme sélo los mensajes mas importantes

() No enviarme ningiin mensaje

Q
bitdefender [ aurss | rinaizor | Concelor|

Creacion de la Cuenta

Si no desea crear ninguna cuenta de BitDefender por el momento, haga clic en Omitir
Registro y a continuacién haga clic en Finalizar. De lo contrario, siga los pasos

indicados segun su situacion actual:

m “No tengo una cuenta de BitDefender” (p. 9)

m “Ya tengo una cuenta de BitDefender” (p. 9)

Instalando BitDefender
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No tengo una cuenta de BitDefender

Para crear una cuenta de BitDefender, seleccione Crear una nueva cuenta
BitDefender e introduzca la informacion solicitada. Los datos que introduzca aqui
seran confidenciales.

m E-mail - introduzca su direccion de correo.

m Contrasena - introduzca una contrasefia para su cuenta de BitDefender. La
contrasefia debe contener 6 caracteres como minimo.

m Repetir contrasefa - introduzca de nuevo la contrasefia especificada anteriormente.
= Nombre - introduzca su nombre.
m Apellidos - introduzca sus apellidos.
m Pais - introduzca el pais en el que reside.
Nota

Utilice la direcciéon indicada y contrasefia para iniciar sesion en su cuenta
http://myaccount.bitdefender.com.

Para crear una cuenta con éxito, primero debe activar su direccion de e-mail. Consulte
la cuenta de correo indicada anteriormente y siga las instrucciones que aparecen en
el mensaje enviado por el servicio de registro de BitDefender.

Opcionalmente, BitDefender puede informarle sobre ofertas especiales y promociones
a través de la direcciéon de correo de su cuenta. Seleccione una de las opciones
disponibles:

= Enviarme todos los mensajes de BitDefender
= Enviarme sélo los mensajes importantes
= No enviarme ningun mensaje

Haga clic en Finalizar.

Ya tengo una cuenta de BitDefender

BitDefender detectara automaticamente si previamente ha registrado una cuenta de
BitDefender en su equipo. En este caso, introduzca la contrasefia de su cuenta.

Si ya tiene una cuenta activa, pero BitDefender no la detecta, seleccione Iniciar
sesion con una Cuenta de BitDefender existente e introduzca la direccion de correo
y la contrasefia de su cuenta.
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Si ha olvidado su contrasefia haga clic en §Ha olvidado su contraseia? y siga las
instrucciones.

Opcionalmente, BitDefender puede informarle sobre ofertas especiales y promociones
a través de la direccion de correo de su cuenta. Seleccione una de las opciones
disponibles:

= Enviarme todos los mensajes de BitDefender
m Enviarme soélo los mensajes importantes
= No enviarme ningliin mensaje

Haga clic en Finalizar.

Asistente de Configuracion

Cuando complete el Asistente de Registro, aparecera un Asistente de Configuracion.
Este asistente le ayudara a personalizar las opciones de algunos médulos del producto
y a configurar BitDefender para que realice algunas tareas de seguridad importantes.

No es obligatorio completar los pasos de este Asistente; sin embargo, recomendamos
hacerlo para ganar tiempo y garantizar la seguridad de su sistema incluso antes que
BitDefender Antivirus 2009 esté instalado.

6 Nota
Sino desea completar los pasos de este asistente, haga clic en Cancelar. BitDefender
le informara sobre aquellos componentes que deben configurarse cuando abra la
interfaz de usuario.
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2.2.1. Paso 1/8 - Ventana de Bienvenida

Bit Defender Antivirus 2009 =H X

Asistente de Configuracion de BitDefender - Paso 1 de 8
[ Paso1 | Paso2 Paso3 Paso 4 Paso§ Paso 6 Paso 7 Paso§
iBienvenido al Asistente de Configuracion de BitDefender!
Este asistente e guiard a través de los pasos necesarios para:
- configurar las opciones de los médulos de BitDsFendsr més importantes
- aplicar la configuracién que mejor se adapte a sus necesidades de seguridad
- realizar Ios primeros pasos para conseguir que su equpo esté libre: ds virus.
5i esta 85 |a primera vez qus instala BitDsfender, recomendamos sequir los pasos de ests asistente. Pueds omitir cualquisra de los pasos del asistente

hacienda elic en ‘Siguiente, También puede omitr todos los pasos y empezar a utiizar BitDefender sin personaiizar la configuracian, aungue se |2
enwiaran slertas para que configure sus médulos.

®  También puede CANCELAR este asistente y empezar a utilizar BitDefender con una configuracion predeterminada
§ disefiada especialmente para consumir los minimos recursos de su equipo.

E| Asistente de Configuracién de BitDefender |s guiars por los pasos nscesarios para configurar los componentes més importantes de BitDefendsr.
"L Haga dlic en "Siguiente" para continuar,

bitdefender (S cente | Conceor |

Ventana de Bienvenida

Haga clic en Siguiente para continuar.
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2.2.2. Paso 2/8 - Seleccione el Modo de Vista

Instalando BitDefender

Bit Defender Antivirus 2009 =HX
Asistente de Configuracion de BitDefender - Paso 2 de 8
Paso3 Paso 4 Paso§ Paso 6 Paso 7 Paso§
Modos de ¥ista de la Interfaz de Usuario
Puede elegir entre una vista Basica o Avanzada de BitDefender, en funcidn de su experiencia como usuario v con el producto
@ vista Basica ) vista Avanzada
Interfaz Basica que le permite acceder 3 bodos los médulos & un Interfaz Avanzada que le da acceso a cada uno de los
nivel muy basico, Podrd solucionar rdpidamente kodas las diferentes componantes del praducto EitDefendsr. Padra
incidencias que afectan Ia seguridad ds su sistema. configurar las opciones y caracteristicas avanzadas.
e
= 1
asetose
i Podra cambiar entre las dos vistas en cualquier momento mientras utiliza BitDefender
@ Hadga clic aqui para cambiar la Intetfaz de Usuario de EitDefendsr a Yiska Basica.
A
bitdefender [ puris | opuente | Concelr |

Modos de Vista

Elija entre las dos interfaces de usuario en funcién de su experiencia como usuario
de BitDefender:

m Vista Basica. Interfaz muy simple, adecuada tanto para principiantes como para
aquellos usuarios que deseen realizar tareas basicas y solucionar los problemas
con rapidez. Debera estar pendiente de las advertencias y alertas criticas de
BitDefender, asi como reparar las incidencias que vayan apareciendo.

m Vista Avanzada. Interfaz avanzada, adecuada para usuarios mas técnicos que
deseen configurar el producto por completo. Podra configurar cada uno de los
componentes del producto, asi como realizar tareas avanzadas.

Haga clic en Siguiente para continuar.
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2.2.3. Paso 3/8 - Configure la Red de Administracion

Bit Defender Antivirus 2009 =H X

Asistente de Configuracion de BitDefender - Paso 3 de 8

Configuracidn de Administracion de Red

Paso 4 PasoS Paso & Paso 7 Paso &

BitDefender 2009 inchuye un nueve médulo, Administracian de Red, que le permite crear una red virtual de todos los equipos v administrar los
productos BitDefender instalados en ssta red. Puede actuar coma sdministrador de la red creads, o bien Formar parte de ls v permitir la
administracién de su sistema desde otro equip,

Marque |a casila de debajo si desea formar parte de o Red de Administracién de BitDefender, Se le solidtard introducir una contrasefia de
Administracién de Red, que permitira sl administrador de |a red el control de la configuracién de BitDefender v I ejecucién de tareas remotas en su
equipo,

[ Quiera formar parte de la Red de Administracién de BitDefender

Contrasefia de Administracisn de Red:
Repetir contrassfia:

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana y aparecers un
"L texto de ayuda en este drea.

bitdefender hiris ] sguente | concelor |

Configuracion de la Red de BitDefender

BitDefender le permite crear una red virtual de los equipos y administrar los productos
BitDefender instalados en ésta.

Si desea que este equipo forme parte de la Red de Administracion de BitDefender,

siga estos pasos:

1. Seleccione la opcion Quiero formar parte de la Red de Administracion de
BitDefender.

2. Introduzca la misma contrasefia de administracion en cada uno de los campos
editables.

@ Importante
Esta contrasefia permite que un usuario administrador gestione el producto
BitDefender desde otro equipo.
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Haga clic en Siguiente para continuar.

2.2.4. Paso 4/8 - Configure el Control de Identidad

BitDefender Antivirus 2009 =X

Asistente de Configuracion de BitDefender - Paso 4 de 8

[~ Feor | ez | Paos | Paos [ paso e e

Pagina de Administracin de Regla de Identidad

El médulo Control de Identidad de BitDefender protege sus datos confidenciales frents a tentativas ds robo de informacian privada, coma el nimero
de tarjeta de crédito, direccion de e-mail, etc.

También |e ayuda a mantener |a confidencididad de sus datas ol analizar e tréfica de corren y web en busca de determinadas cadenas de texto. Para
utiizar este médula, debe activarlo y configuratla, Toda informacion introducida seré cifrada bajo las credenciales de su cuenta,

[¥]1 want ko configure it now

MNombre de la ... Tipo de Regla HTTR  SMTP IM Palabras co...  Maydsculas y ... Descripcicn
1 Tarjetade cr...  SI 51 MO 51 MO
L
bitdefender s ] Suenee 1 concelr |

Configuracion del Control de Identidad

El Control de Identidad le protege del robo de informacién personal mientras esta
conectado a Internet. En funcion de las reglas que cree, el Control de Identidad
analizara el trafico web, e-mail y mensajeria instantanea que sale de su equipo en
busca de las cadenas de texto indicadas (por ejemplo, su numero de tarjeta de crédito).
En caso de coincidencia, se bloqueara la pagina web, correo o mensaje instantaneo
correspondiente.

Si desea usar el Control de Identidad, siga estos pasos:

1. Seleccione la opcion Quiero usar el Control de Identidad.

2. Cree las reglas necesarias para proteger su informacién personal. Para mas
informacién, por favor, consulte el apartado “Creando Reglas del Control de
Identidad” (p. 15) de esta guia.
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3. En caso necesario, puede definir excepciones a las reglas que ha creado. Para
mas informacion, por favor, consulte el apartado “Definiendo las Excepciones del
Control de Identidad” (p. 16).

Haga clic en Siguiente para continuar.

Creando Reglas del Control de Identidad

Para crear una regla del Control de Identidad, haga clic en Anadir. Aparecera la
ventana de configuracion.

Anadir Regla de Identidad

Mombre ds la Regla li [w] analizar HTTP

[w] Analizar SMTP

TpodeReda [Tyjors de crédita  v|  |¢) Coincidir palabras completas

[ Mayisculas v Mindsculas

Datos de la Regla [ analizar Mensajerfa Instanténea

Q

Regla del Control de Identidad

Debe configurar los siguientes parametros:

= Nombre de la Regla - introduzca el nombre de la regla en este campo editable.

m Tipo de Regla - elija el tipo de regla (direcciéon, nombre, tarjeta de crédito, PIN,
etc).

m Datos de la Regla - introduzca los datos que desee proteger en este campo editable.
Por ejemplo, si quiere proteger su niumero de tarjeta de crédito, introduzca toda la
secuencia de numeros, o parte de ésta, en este campo.

Nota

6 Si introduce menos de tres caracteres, se le pedira que valide los datos.
Recomendamos escribir por lo menos tres caracteres para evitar confusiones durante
el bloqueo de mensajes y paginas web.
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Puede elegir entre aplicar las reglas solo si los datos de la regla coinciden
completamente con las palabras, o si los datos de la regla y la cadena de texto
detectada coinciden en mayusculas y minusculas.

Para identificar rapidamente la informacién que bloquea cada regla, introduzca una
descripcion en este campo de texto.

Para indicar el tipo de trafico que debe analizarse, configure estas opciones:
m Analizar HTTP - analiza el trafico HTTP (web) y bloquea los datos salientes que
coinciden con los datos de la regla.

m Analizar SMTP - analiza el trafico SMTP (correo) y bloquea los mensajes salientes
que coinciden con los datos de la regla.

= Analizar Mensajeria Instantanea - analiza el trafico de Mensajeria Instantanea y
bloquea los mensajes de chat salientes que coinciden con los datos de la regla.

Haga clic en Aceptar para afadir la regla.

Definiendo las Excepciones del Control de Identidad

En algunos casos, es necesario crear excepciones a las reglas de identidad.
Imaginemos que ha creado una regla para impedir el envio de su nimero de tarjeta
de crédito en paginas web. En el momento que su numero de tarjeta se envie a una
pagina web, la pagina en cuestion se bloqueara. Pero si realmente quisiera comprar
una pelicula DVD en una tienda online segura, tendria que crear una excepcion para
dicha regla.

Para abrir la ventana donde puede crear excepciones, haga clic en Excepciones.
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Anadir Excepcion

Direcciones Web/e-mai permitidas Tipo de Exce...
Indique las direcciones permitidas

Q

Excepciones del Control de Identidad

Para afadir una excepcion, siga estos pasos:

1. Haga clic en el boton = Ahadir para afiadir una nueva entrada en la tabla.

2. Haga doble clic en Especificar las direcciones permitidas e introduzca la direccién
de la pagina o correo electronico que desea afiadir como excepcion.

3. Haga doble clic en Seleccionar tipo y en el menu, seleccione la opcién
correspondiente al tipo de direccion que ha introducido previamente.
m Si ha introducido una pagina web, seleccione la opcién HTTP.
m Si ha introducido una direccion de e-mail, seleccione la opcion SMTP.

Para eliminar una excepcion, selecciénela y haga clic en el botén = Eliminar.

Haga clic en Aceptar para cerrar la ventana.
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2.2.5. Paso 5/8 - Configure el Informe de Virus en Tiempo
Real

Bit Defender Antivirus 2009 =H X

Asistente de Configuracion de BitDefender - Paso 5 de 8

Bienvenido a la Configuracion del Informe de ¥irus Andnimo

Paso & Paso 7 Paso &

Cuando realiza un andlisis, EitDefender crea automaticamente informes de actividad con estadisticas sabre las amenazas detectadas v el nimero de
archivos analizados, entre otros, Recomendamos enviar estas informes a los Labaratorios BitDefender para su andliis. Para enviarlos, marque s
opeidn correspendiente situada més abajo, Estos informes no contienen datos confidenciales, como su nombre, direccién IP u otros datos, ni se
usarén con fines comerciales.

[ Enviar Informe de wirus

[] Activar Deteccion de Epidemias de Bi:Defender

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana y aparecers un
"L texto de ayuda en este drea.

bitdefender hiris ] sguente | concelor |

Configuracion del Informe de Virus en Tiempo Real

BitDefender puede enviar a los Laboratorios BitDefender informes anénimos sobre
los virus detectados en su equipo, y asi poder detectar nuevas epidemias de virus.

Puede configurar las siguientes opciones:

m Enviar Informes de Virus - envia a los Laboratorios BitDefender informes acerca
de los virus identificados en su equipo.

m Activar Deteccion de Epidemias de BitDefender - envia a los Laboratorios
BitDefender informes sobre potenciales epidemias de virus.

Nota
Los informes no contendran datos confidenciales, tales como su nombre, direccion IP
u otra informacion, ni seran empleados con fines comerciales.
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Haga clic en Siguiente para continuar.

2.2.6. Paso 6/8 — Seleccionar la Tarea a Ejecutar

BitDefender Antivirus 2009 =X

Asistente de Configuracion de BitDefender - Paso 6 de 8

[~ Faot | Fan: | Pad | Fans | Pat |

Seleccionar Tareas

Paso 7 Paso &

Recomendamos actuslizar BitDeFender v realizar un anélisis del sistems antes de continuar, pars asegurarse qus su sistema esta proteaido desde un
principio. i omite estas tareas, BitDefender |z indicard que existen incidencias pendientes en su sistema, Si programa una tarea diaria a las 2 M, se
ase0Urars que su sistems estd libre d virus y que todos sus archivos han sido analizados con las ltimas firmas de virus. Si desea modificar las
opeiones de andlisis més tarde, difjase a la Yista Avanzada:Antivirs »andlisis.

Actualizar BitDefender
Iniciar un andlisis rapido del sistema

Iniciar un anélisis completa del sistema cada dis las 2 AM

Q
(&bitdefender [ awés | siguiente | Cancelar ]

Seleccion de la Tarea

Configure BitDefender Antivirus 2009 para que realice tareas importantes para la
seguridad de su sistema. Dispone de las siguientes opciones:

m Actualizar los motores de BitDefender (puede solicitar el reinicio) - durante el
siguiente paso se realizara una actualizacion de los motores de analisis de
BitDefender para proteger su equipo de las ultimas amenazas.

m Realizar un analisis rapido del sistema (puede solicitar el reinicio) - durante
el siguiente paso se realizara un analisis rapido del sistema para asegurarse que
los archivos de las carpetas Windows y Archivos de Programa no estan
infectados.

m Programar un analisis completo del sistema cada dia a las 02:00 AM - ejecuta
un analisis completo del sistema cada dia a las 2 AM.
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Importante
Recomendamos activar estas opciones antes de continuar con el siguiente paso, y asi
garantizar la seguridad de su sistema.

Si no selecciona ninguna opcién, o selecciona solo la ultima, omitira el siguiente paso.

Haga clic en Siguiente para continuar.

2.2.7. Paso 7/8 - Esperar a que Finalicen las Tareas

BitDefender Antivirus 2009 =X

Asistente de Configuracion de BitDefender - Paso 7 de 8

[~ Feor | ez | Pwcs | Paos | paos | awe | Pesy W
Actualizacién de BitDefender

BitDefender realizard la tares seleceionada en el paso anterior. Debajo podra ver el estado del procesa de Actualizacién. En cuanto el proceso de
actualizacidn finalice, se iniciard la tarea de Andlisis Bajo Demanda, Puede hacer ciic en Siguiente v finalizar este asistente ()2 tarea de andlisis s
sjecutara en sequndo plana).
Estado: Se ha producido un error durante la actualizacion (HTTP error 404).

Si el problema persiste, contacte con el soporte de BitDefender {informacin de contacto

disponible desde el apartado Acerca de)

Archivo: 0% Okb
[ |

Actualizaridn Tokal: 0% Okb
L ]

Q
(&bitdefender [ [ siguente | concelar ]

Estado de la Tarea
Espere que se complete(n) la(s) tarea(s). Puede comprobar el estado de las(s) tarea(s)

seleccionada(s) en el paso anterior.

Haga clic en Siguiente para continuar.
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2.2.8. Paso 8/8 - Finalizar

Bit Defender Antivirus 2009 =H X

Asistente de Configuracion de BitDefender - Paso 8 de 8

Finalizar

Gracias por utiizar BitDefender 2009, Por favor, dirijase al bobdn Registro situado en la ventana principal del producto para obtener informacidn
sobre su Cuenta de BitDefender v la Fecha de caducidad de su licencia ackual,

Padra ver los dias restantes ds validez en ol Visualizador d la Vista Basica  |a Vista Avanzada,
BitDeFender 2009 ha sido confiqurado. Para niciar ol producta, haga dobls clic en e icona rojo de BitDefendsr situado en el area ds notificacién del

sistema, En la ¥ista Basica, el Visualizador muestra el estado de proteccidn general v las incidencias criticas gue requieren su atencidn, Para ver las
opeiones avanzadas, haga dlic en 'Cambiar a Vista Avanzada' situado en la misma ventana.

[ Abrir mi cuenta de BitDefender {se requiere conexion a Internet)

Marqus esta casila si quisre abrir su Cuenta de BitDefender a través de ests Asistents. Tenga en cuenta qus, para poder iniciar sesidn, debe
L walidar su cuenta abriendo el mensaje de validacidn que se ha enviado a la direccidn de correo indicada,

bitdefender T o] Conceor |

Finalizado

Seleccione Abrir mi cuenta de BitDefender para entrar en su cuenta de BitDefender.

Necesita estar conectado a Internet.

Haga clic en Finalizar.

Instalando BitDefender
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3. Reparar o Desinstalar BitDefender

Si desea reparar o desinstalar BitDefender Antivirus 2009, siga estos pasos en el
menu Inicio de Windows: Inicio — Programas — BitDefender 2009 — Reparar o
Desinstalar.

Se le solicitara confirmar su eleccién pulsando Siguiente. Aparecera una nueva
ventana en la que podra seleccionar:

m Reparar - para reinstalar todos los componentes del programa instalados
anteriormente.

Si elige reparar BitDefender, aparecera una nueva ventana. Haga clic en Reparar
para iniciar el proceso de reparacion.

Reinicie el equipo cuando se le indique y, a continuacién, haga clic en Instalar para
reinstalar BitDefender Antivirus 2009.

Al finalizar el proceso de instalacion, aparecera una nueva ventana. Haga clic en
Finalizar.

m Eliminar - para eliminar todos los componentes instalados.
Nota

Recomendamos seleccionar la opcion Desinstalar para realizar una reinstalacion
limpia.

Si decide desinstalar BitDefender, aparecera una nueva ventana.

@ Importante
iSolo para Windows Vista! Al desinstalar BitDefender, no estara protegido contra
las amenazas de malware, como virus o spyware. Si desea activar Windows Defender
al finalizar la desinstalacion de BitDefender, seleccione la casilla correspondiente.

Haga clic en Desinstalar para iniciar la desinstalacion de BitDefender Antivirus
2009 en su equipo.

Durante el proceso de desinstalacion se le preguntara si desea enviarnos su
feedback. Haga clic en Aceptar para realizar una encuesta online que consiste en
5 breves preguntas. Si no desea realizar la encuesta, haga clic en Cancelar.

Al finalizar el proceso, aparecera una nueva ventana. Haga clic en Finalizar.
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Nota
Al finalizar el proceso de desinstalacién, recomendamos eliminar la carpeta
BitDefender ubicada dentro de Archivos de Programa.

Error durante la desinstalacion de BitDefender

Si se produce algun error durante la desinstalacion de BitDefender, el proceso de
desinstalacion se cancelard y aparecera una nueva ventana. Haga clic en Ejecutar
Desinstalacion para asegurarse que BitDefender se ha desinstalado
completamente. La herramienta de desinstalacion eliminara todos los archivos y
claves del registro que no hayan sido eliminadas durante el proceso de
desinstalacion automatico.
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Administracion Basica
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4. Primeros Pasos

Una vez tenga BitDefender instalado, su equipo estara protegido.

4.1. Iniciar BitDefender Antivirus 2009

El primer paso para sacar el maximo provecho a BitDefender es iniciar la aplicacion.

Para acceder a la interfaz de BitDefender Antivirus 2009, haga clic en el menu Inicio
de Windows y siga estos pasos: Inicio — Programas — BitDefender 2009 —
BitDefender Antivirus 2009, o bien haga doble clic en el € icono de BitDefender
situado en el area de notificacion del sistema.

4.2. Modo de Vista de la Interfaz de Usuario

BitDefender Antivirus 2009 satisface las necesidades tanto de los usuarios mas
técnicos como de los usuarios principiantes.

Puede elegir entre la vista Basica y la Avanzada, en funcién de su experiencia como
usuario con nuestro producto.

Nota
Puede alternar facilmente entre estos modos de vista haciendo clic, respectivamente,
en el boton Vista Basica o Vista Avanzada.

4.2.1. Vista Basica

La Vista Basica es una sencilla interfaz que le permite acceder a todos los médulos
a un nivel muy basico. Debera estar pendiente de las advertencias y alertas criticas,
asi como reparar las incidencias no deseadas.
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BitDefender Antivirus 2009 - Evaluacion EXE]
ESTADO: Hay 2 incidencias por resolver
Al
= ~ = r s
VISUALIZADOR ANTIVIRUS ANTIPHISHING VULNERABILIDAD RED
ADVERTENCIA CRITICA PROTEGIDO PROTEGIDO
Estado Tareas
Estado global de Mi PC: o » Actualizar
Hay 2 incidencias que afectan a la seguridad de su R
£ sistema. » Anlisis Completo
! ADVERTENCIA CRITICA
» Anélisis en Profundidad
General
Registro: vélido Ultima actualizacion: Hunca
Caduca en: I | (ltimo andlisis: Munca
30dias Prostimo andlisis: Hunca

El méddulo Visualizador muestra estadisticas representativas sobre la actividad del producto, el estado de su registro y enlaces a las tareas mas
L importantes.

(& bitdefender Comprar - MiCuenta - Registrar - fwuda - Soporte - Historial

Vista Basica

m Enla parte superior de la ventana se encuentran dos botones y una barra de estado.

Elemento Descripcion

Configuracion Abre una ventana desde la que podra activar o desactivar
facilmente los moédulos de seguridad importantes.

Vista Avanzada Abre la ventana de Vista Avanzada. Desde aqui podra ver
una lista de todos los médulos y podra configurar en detalle
cada uno de los componentes. BitDefender recordara esta
opcién la préxima vez que acceda a la interfaz de usuario.

Estado Contiene informacién sobre las incidencias relacionadas con
la seguridad de su equipo y le ayuda a repararlas.

m En la parte central de la ventana encontrara cinco pestanas.
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Pestaria ‘ Descripcion

Visualizador

Antivirus

Antiphishing

Vulnerabilidad

Red

Muestra estadisticas representativas sobre la actividad del
producto, el estado de su registro y enlaces a las tareas bajo
demanda mas importantes.

Muestra el estado del moédulo antivirus que le ayudara a
mantener actualizado BitDefender y su equipo libre de virus.

Muestra el estado del moédulo antiphishing que le asegura
que todas las paginas a las que accede a través de Internet
Explorer o Firefox son seguras.

Muestra el estado del mddulo vulnerabilidad que le ayuda a
mantener actualizado el software crucial de su PC.

Muestra la estructura de la red de administracion.

m Ademas, la ventana de Vista Basica contiene algunos accesos directos que pueden

resultarle utiles.

Enlace Descripcion

Mi Cuenta

Registrar

Ayuda

Soporte

Historial

Le permite crear o iniciar sesion con su cuenta de
BitDefender. La cuenta de BitDefender le da acceso gratuito
al soporte técnico.

Le permite introducir un nuevo numero de licencia o ver el
numero de licencia actual y su estado de registro.

Abre el archivo de ayuda que le ensefiara como utilizar
BitDefender.

Le permite ponerse en contacto con el equipo de soporte de
BitDefender.

Le permite ver un historial detallado sobre las tareas que
BitDefender ha realizado en su sistema.

4.2.2. Vista Avanzada

La Vista Avanzada le da acceso a cada uno de los diferentes componentes del
producto BitDefender. Podra configurar las opciones y caracteristicas avanzadas.

Primeros Pasos



BitDefender Antivirus 2009

BitDefender Antivirus 2009 - Evaluacién CAMBIAR A ¥ISTA BASICA (IS
ESTADO: Hay 2 incidencias por resolver REPARAR TODAS
Visualizador | Confiquracidn SysInfo
General
Antivirus Estadisticas General
Archivos analizados: 596 Ultima actualizacién: Hunca
Control de Privacidad
T . Archivos desinfectados: i Mi Cuenta: testare. sUtomata@live.com
Cifrado virus detectados: i Registro: Evaluacién
Moda JuegofPartati Ultimo analisis: Hunca Caduca en: I
Red Préximo analisis: Hunca 30 dizs
Actualizar Actividad de los Archivos
Registro

El médulo Red musstra la estructurs de a red de administracian (sn color aris si no est configurada). Haga cic en Unirss afCrear Red' para
L empezar a crear sured.

(“pitdefender Comprar - MiCuenta - Registrar - Ayuds - Soports - Historial
Vista Avanzada

m En la parte superior de la ventana se encuentra un botén y una barra de estado.

Elemento Descripcion

Vista Basica Abre la ventana de Vista Basica. Desde aqui podra ver la
interfaz basica de BitDefender y los principales modulos
(Seguridad, Optimizador, Administrador de Archivos, Red)
y el Visualizador. BitDefender recordara esta opcién la
proxima vez que acceda a la interfaz de usuario.

Estado Contiene informacién sobre las incidencias relacionadas con
la seguridad de su equipo y le ayuda a repararlas.

m En la parte izquierda de la ventana hay un menu que contiene todos los modulos
de seguridad.
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General

Antivirus

Control de
Privacidad

Cifrado
Vulnerabilidad
Modo Juego/Portatil

Red

Actualizacion

Registrar

BitDefender Antivirus 2009

Médulo ‘ Descripcion

Le permite acceder a la configuracion general o ver el
visualizador e informacion del sistema.

Le permite configurar la proteccion antivirus en tiempo real
y operaciones de analisis, establecer excepciones vy
configurar el médulo cuarentena.

Le ayuda a impedir el robo de datos de su equipo y protege
su privacidad mientras esta conectado a Internet.

Le permite cifrar las conversaciones de Yahoo y Windows
Live (MSN) Messenger.

Le permite tener actualizado el software crucial de su PC.

Le permite posponer tareas de analisis o copia de
BitDefender cuando su portatil funcione con bateria y
desactivar todas las alertas mientras juega.

Le permite configurar y administrar los equipos de una
pequena red de usuarios.

Le permite obtener informacién sobre las Ultimas
actualizaciones, actualizar el producto y configurar el proceso
de actualizacion en detalle.

Le permite configurar BitDefender Antivirus 2009, cambiar
el nimero de licencia o crear una cuenta de BitDefender.

m Ademas, la ventana de Vista Avanzada contiene algunos accesos directos que
pueden resultarle utiles.

Enlace Descripcion

Mi Cuenta

Registrar

Ayuda

Primeros Pasos

Le permite crear o iniciar sesion con su cuenta de
BitDefender. La cuenta de BitDefender le da acceso gratuito
al soporte técnico.

Le permite introducir un nuevo numero de licencia o ver el
numero de licencia actual y su estado de registro.

Abre el archivo de ayuda que le ensefara como utilizar
BitDefender.
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Enlace Descripcion

Soporte Le permite ponerse en contacto con el equipo de soporte de
BitDefender.
Historial Le permite ver un historial detallado sobre las tareas que

BitDefender ha realizado en su sistema.

4.3. Icono de BitDefender en el Area de Notificacion
del Sistema

Para poder administrar el producto rapidamente, puede utilizar el icono de BitDefender
situado en la bandeja del sistema.

Si hace doble clic en este icono se abrira la interfaz de
BitDefender. Si hace clic derecho sobre el icono, aparecera

un menu contextual desde el que podréd administrar e
rapidamente el producto BitDefender. pemeede

Reparar Todas

Activar Modo Jusgo

m Mostrar - abre BitDefender. pctuicer

m Ayuda - abre el archivo de ayuda en el que se explica el Configuracion Bésics
funcionamiento y uso de BitDefender Antivirus 2009. e St

m Acerca de - abre la ventana de informacion de BitDefender.  |cono de BitDefender

m Reparar Incidencias - le ayuda a eliminar las
vulnerabilidades de seguridad.

m Activar / desactivar Modo Juego - activa o desactiva el Modo Juego.

m Actualizar - realiza una actualizacién inmediata. Aparecera una nueva ventana
dénde podra ver el estado de la actualizacion.

m Configuracién basica - le permite activar o desactivar facilmente los médulos de
seguridad mas importantes. Aparecera una nueva ventana desde la que podra
activar / desactivar los médulos con un simple clic.

Cuando el Modo Juego esta activado, podra ver la letra G encima del ®icono de
BitDefender.

Si hay incidencias criticas que afectan a la seguridad de su sistema, aparecera una
marca de exclamacion encima del Blicono de BitDefender. Puede situar el cursor
encima del icono para ver el nimero de incidencias que afectan a la seguridad de su
sistema.
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4.4. Barra de Actividad del Analisis

4.5

La barra de analisis de la actividad es una vista grafica de la actividad de analisis
de su sistema.

Las barras grises (Archivos) representan el ndmero de
archivos analizados por segundo, en una escala de 0 a 50. ﬁ

Nota

La barra de actividad del analisis le avisa cuando la
proteccién en tiempo real esta desactivada mostrando una
cruz roja sobre la Archivos.

Barra de Actividad

Puede utilizar la opcion Barra de actividad del Analisis para analizar archivos.
Arrastre y suelte los archivos que desea analizar sobre la ventana de actividad
BitDefender. Para mas informacion, por favor, consulte el “Analisis al Arrastrar y
Soltar’ (p. 130) de esta guia de usuario.

Para ocultar la barra de actividad haga clic derecho encima y seleccione Ocultar.
Para ocultar completamente esta ventana, siga estos pasos:

. Haga clic en Vista Avanzada (si esta usando la Vista Basica).

. Haga clic en el médulo General del menu situado a la izquierda.

. Haga clic en la pestafia Configuracion.

. Desmarque la casilla Activar barra de Actividad del Analisis (grafico sobre la
actividad del producto).

A ON -

Analisis Manual de BitDefender

Si desea analizar rapidamente una carpeta determinada, puede utilizar el Analisis
Manual de BitDefender.

Para acceder al Analisis Manual de BitDefender, dirijase al menu Inicio de Windows
y siga estos pasos: Inicio — Programas — BitDefender 2009 — Analisis Manual
de BitDefender Aparecera la siguiente pantalla:
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Solo tiene que navegar entre sus carpetas,

seleccionar la carpeta que desea analizar y hacer
clic en Aceptar. Aparecera el Analizador de

E‘D“'S BitDefender y le guiard a través del proceso de

[ e WINZOOD () anélisis.

e Vista3z (D)

[ e Date (E:)

e vistaged (F1)

[ e xpsd (GH)

[ we xp32 (Hi) b

2 DVD Drive (L)

20081111_210213 (31}

Control Panel

g My Sharing Folders

- & Me Nebuaork Plares

Browse for Folder

Por favor, seleccione el objetivo del anlisis,

[E3

~

Analisis Manual de BitDefender

Modo Juego

El Modo Juego modifica temporalmente las opciones de seguridad para minimizar su
impacto sobre el rendimiento del sistema. Cuando activa el Modo Juego, se aplica la
siguiente configuracion:

m Minimiza el consumo de procesador y memoria

m Pospone las tareas de analisis y actualizacion

m Elimina todas las alertas y ventanas emergentes

m Analiza sdlo los archivos mas importantes

Cuando el Modo Juego esta activado, podra ver la letra G encima del ®icono de
BitDefender.

4.6.1. Usando el Modo Juego

Si desea activar el Modo, siga uno de estos métodos:

m Clic derecho en el icono de BitDefender de la Bandeja del Sistema y seleccione
Activar Modo Juego.

m Pulse Ctr1+Shift+Alt+G (el atajo de teclado predeterminado).
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Importante
No olvide desactivar el Modo Juego una vez haya terminado. Para desactivarlo puede
seguir los mismos pasos que ha utilizado para activarlo.

4.6.2. Cambiando el Atajo de Teclado del Modo Juego

Si desea cambiar el atajo de teclado, siga estos pasos:

1
2
3
4
5

. Haga clic en Vista Avanzada (si esta usando la Vista Basica).
. Haga clic en Modo Juego/Portatil del menu de la izquierda.

. Haga clic en la pestafia Modo Juego.

. Haga clic en el botén Opciones Avanzadas.

. Debajo de la opcién Usar Atajos de Teclado, configure la combinacion de teclas
deseada:

m Elija las teclas que desea utilizar seleccionado alguna de las siguientes: Control
(ctrl), Shift (Shift) o Alternate (Alt).

m En el campo editable, escriba la tecla que desea utilizar en combinacion con la
tecla indicada en el paso anterior.

Por ejemplo, si desea utilizar la combinacién de teclas Ctr1+A1t+D, marque soélo
CtrlyAlt,y acontinuacion escriba la tecla D.

Nota
Si desmarca la casilla correspondiente a Usar Atajos de Teclado, desactivara la
combinacion de teclas.

Integracion con Navegadores Web

BitDefender le protege contra los intentos de phishing mientras navega por Internet.
Analiza las paginas web a las que accede y le alerta si detecta alguna amenaza de
phishing. Puede configurar la Lista Blanca de paginas web que no seran analizadas
por BitDefender.

BitDefender se integra a través de una barra de herramientas muy intuitiva y facil de
usar en los siguientes navegadores:

m Internet Explorer
m Mozilla Firefox
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Puede administrar la proteccion antiphishing y la Lista Blanca faciimente a través de
la barra de herramientas de BitDefender Antiphishing, integrada en los navegadores
citados anteriormente.

La barra de herramientas antiphishing, representada por el & icono de BitDefender,
esta situada en la parte superior del navegador. Haga clic para abrir el menu de la
barra de herramientas.

Nota
Sino puede ver la barra de herramientas, abra el menu Ver, dirijase a la opcion Barras
de herramientas y marque la opcién BitDefender Toolbar.

Windows Internet Explorer

- |8 heepiivann. google.rof

View Favorites  Tools  Help & nniivnishing -
Desactivar
ol
& Google Configuracién

agini Grupuri Bloguri Director Gmail main  afadi als Lista Blanca
Lista Blanca

Ayuda
Acerca de

H | Céutere Avansatd
Freferinte
l_ Cautare Google _” Ma Simt Norocos ] Unelte Lingvistice:

Cautare: & pe Web O pagini scrise in limba Romana O pagini din Roménia

Google ro oferit in: magyar Deutsch

Programe de Publicitate - Totul despre Google - Google .com in English

1©2008 - Confidentislitate

Barra de Herramientas Antiphishing

Dispone de los siguientes comandos en la barra de herramientas:

m Activar / Desactivar - activa / desactiva la Barra de Herramientas Antiphishing de
BitDefender.

Nota

Si decide desactivar la barra de herramientas Antiphishing, no estara protegido contra
los intentos de phishing.
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m Opciones - abre una ventana dénde puede modificar la configuracién de la barra
de herramientas.

Dispone de las siguientes opciones:
+ Activar Analisis - activa el analisis antiphishing.
* Preguntar antes de aiadir a la lista blanca - se le preguntara si esta seguro
de anadir la pagina web en la Lista Blanca.
m Anadir a la Lista Blanca - afiade la pagina web actual a la Lista Blanca.

Nota

Anadir una pagina web a la Lista Blanca significa que BitDefender no analizara nunca
mas la pagina en busca de intentos de phishing. Recomendamos afadir a la Lista
Blanca solo las paginas en las que confie plenamente.

m Ver Lista Blanca - abre la Lista Blanca.

Puede ver la lista de todas las paginas web que no seran analizadas por los motores
antiphishing de BitDefender.

Si desea eliminar una péagina web de la Lista Blanca, para detectar los posibles
intentos de phishing existentes en la pagina, haga clic en el botén Eliminar situado
justo al lado.

Puede afiadir las paginas en las que confie a la Lista Blanca, de modo que no sean
analizadas por los motores antiphishing. Para afiadir una pagina a la Lista Blanca,
escriba la direccion en la casilla correspondiente y haga clic en Anadir.

m Ayuda - abre el archivo de ayuda.

m Acerca de - abre la ventana dénde puede verse informacion sobre BitDefender y
donde encontrar ayuda en caso necesario.

Integracién con Programas de Mensajeria

BitDefender ofrece funciones de cifrado para proteger sus documentos confidenciales
y las conversaciones de mensajeria instantéanea a través de Yahoo Messenger y MSN
Messenger.

Por defecto, BitDefender cifra todas sus sesiones de chat por mensajeria instantanea
siempre y cuando:

m Su contacto de chat tenga instalada una versién de BitDefender que soporte el
Cifrado de IM, y esta funcién esté activada para la aplicacion utilizada para
conversar.

m Su contacto de chat utilice Yahoo Messenger o Windows Live (MSN) Messenger.
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Importante
BitDefender no cifrara la conversacion si su contacto utiliza una aplicaciéon web para
chatear, como Meebo, u otras aplicaciones que soportan Yahoo Messenger o MSN.

Puede configurar facilmente el cifrado de la mensajeria instantanea usando la barra
de herramientas de BitDefender en la ventana de chat.

Haciendo clic derecho en la barra de herramientas de BitDefender se le mostraran
las siguientes opciones:

m Activar / desactivar permanentemente el cifrado de determinado contacto de chat
m Invitar a determinado contacto de chat a utilizar el cifrado

m Eliminar determinado contacto de chat de la lista negra del Control Parental

Desactivar permanentemente el cifrado para matey_alex
Invitar & matey_slex a utilzar l cifrado
Afiadir matey_alex a |a Lista Negra del Cantrol Parental

Opciones de Cifrado de Mensajeria Instantanea (IM)

Haga clic una de las opciones citadas anteriormente para utilizarlas.
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5. Visualizador

Al hacer clic en la pestafia Visualizador, se le mostraran estadisticas representativas
sobre la actividad del producto, el estado de su registro y enlaces a las tareas mas

importantes.
BitDefencler Antivirus 2009 - Evaluacion BUES
ESTADO: Hay 2 incidencias por resolver
Al
N = r alln
VISUALIZADOR ANTIVIRUS ANTIPHISHING VULNERABILIDAD RED
ADVERTENCIA CRITICA PROTEGIDO PROTEGIDO
Estado Tareas
Estado global de Mi PC: o » Actualizar
Hay 2 incidencias que afectan a la seguridad de su R
o e, » Anlisis Completo
! ADVERTENCIA CRITICA
» Anélisis en Profundidad
General
Registro: vélido Ultima actualizacion: Hunca
Caduca en: I | (ltimo andlisis: Munca
30dias Prostimo andlisis: Hunca

El méddulo Visualizador muestra estadisticas representativas sobre la actividad del producto, el estado de su registro y enlaces a las tareas mas
L importantes.

(& bitdefender Comprar - Mi Cuenta -

Rengistrar - Avuda - Soporte - Historial

Visualizador

5.1. General

Aqui puede ver un resumen de las estadisticas relacionadas con el estado de la
actualizacion, el estado de su cuenta e informacion sobre el registro y la licencia.

Elemento Descripcion

Ultima Indica la fecha en la que el producto BitDefender se actualizé
actualizacion por ultima vez. Por favor, realice actualizaciones regularmente
para estar completamente protegido.
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Elemento Descripcion

Mi Cuenta Indica la direccion de correo que puede utilizar para acceder
a su cuenta de copia online, para recuperar su licencia o para
beneficiarse del soporte de BitDefender u otros servicios.

Registro Le indica el tipo de licencia utilizada y su estado. Para mantener
su equipo protegido, deberia renovar o actualizar su licencia
de BitDefender una vez haya caducado.

Caduca en Indica el numero de dias restantes hasta que caduque la
licencia.

Para actualizar BitDefender, simplemente haga clic en el boton Actualizar situado
en el area de tareas.

Para crear o iniciar sesion con su cuenta de BitDefender, siga estos pasos:

1. Haga clic en el enlace Mi Cuenta situado en la parte inferior de la ventana. Se
abrird una pagina web.

2. Introduzca su nombre de usuario y contrasefia, y haga clic en el boton Login.

3. Para crear una cuenta de BitDefender, seleccione ¢No tiene una cuenta? e
introduzca la informacion solicitada.

Nota
Los datos que introduzca aqui seran confidenciales.

Para registrar BitDefender Antivirus 2009, siga estos pasos:

1. Haga clic en el enlace Mi Cuenta situado en la parte inferior de la ventana. Se
abrira el Asistente de Registro.

2. Seleccione la opciéon Quiero registrar el producto con un nuevo numero de
licencia.

3. Introduzca el numero de licencia en el campo de texto correspondiente.

4. Haga clic en Finalizar.

Para comprar una nueva licencia, siga esto pasos:

1. Haga clic en el enlace Mi Cuenta situado en la parte inferior de la ventana. Se
abrira el Asistente de Registro.

2. Haga clic en el enlace Renueve su numero de licencia de BitDefender. Se abrira
una pagina web.
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3. Haga clic en el botén Comprar.

5.2. Tareas

Tareas - Le muestra enlaces a las tareas de seguridad mas importantes: andlisis del
sistema, analisis en profundidad y actualizacion.

Dispone de los siguientes botones:

m Analisis Completo - inicia un analisis completo de su equipo (archivos comprimidos
excluidos).

m Andlisis en Profundidad - inicia un analisis completo de su equipo (archivos
comprimidos incluidos).

m Actualizar - realiza una actualizacion inmediata.

5.2.1. Analizando con BitDefender

Para analizar su equipo en busca de malware, inicie una tarea de analisis haciendo
clic en el botén correspondiente. La siguiente tabla presenta las tareas de analisis
disponibles, junto con su descripcion:

Tarea Descripcion

Analisis Completo de Analiza todo el sistema, excepto los archivos

Sistema comprimidos. En la configuracion predeterminada,
BitDefender analiza en busca de cualquier tipo de
malware que pueda amenazar a su sistema, como virus,
spyware, adware, rootkits y otros.

Analisis en Profundidad Analiza el sistema por completo. En la configuracion
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware que pueda amenazar a su
sistema, como virus, spyware, adware, rootkits y otros.

Nota

A través de las tareas Analisis en Profundidad y Analisis Completo puede analizar
el sistema por completo, pero el proceso requerira bastante tiempo. Por ello,
recomendamos ejecutar estas tareas con baja prioridad, o preferiblemente, cuando no
utilice el equipo.

Cuando inicia un proceso de analisis bajo demanda, ya sea rapido o completo,
aparecera el Analizador de BitDefender.
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Siga el proceso guiado de tres pasos para completar el proceso de analisis.

5.2.2. Actualizando BitDefender

Cada dia se encuentra nuevo malware. Por esta razén es muy importante mantener
BitDefender actualizado con las ultimas firmas de malware.

Por defecto, BitDefender comprueba si hay nuevas actualizaciones cuando enciende
su equipo y cada hora a partir de ese momento. Sin embargo, puede actualizar
BitDefender en cualquier momento haciendo clic en Actualizar. Se iniciara el proceso
de actualizacion e inmediatamente aparecera la siguiente ventana:

Bit Defender Antivirus 2009 =H X
Actualizar
Paso 1
Actualizacion de BitDefender
BitDefender comprobard si hay nuevas archives v las actualizard automticamente. Por favor, aseqlrese que dispane de conexién a Internet antes di
iniciar la tarea, s muy recomendable mantener BitDefender actualizada para la sequridad de su sistema,
Estado: Actualizando
archivor 0% kb
k I
Actualizacion Total: 0% 21kb
k I
Para encontrar més informacion sobre las opciones de la Interfaz de Usuario de BitDefender, sitde o ratén encima de |a ventana y aparecers un
"L texto de ayuda en este drea.
(Ebitdefender [ | cancelar |

Actualizando BitDefender

En esta ventana podra ver el estado del proceso de actualizacion.

El proceso de actualizacion se realiza al instante, actualizando o reemplazando los
archivos antiguos progresivamente. De este modo, el proceso de actualizacion no
afectara al rendimiento del producto a la vez que se evita cualquier riesgo.

Si desea cerrar esta ventana, haga clic en Cancelar. En cualquier caso, al cerrar la
ventana no se detiene el proceso de actualizacion.
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Nota
Si esta conectado a Internet a través de una conexidon por médem analdgico, es
recomendable actualizar BitDefender manualmente.

Reinicie el equipo si asi se le solicita. Cuando se produzca una actualizacion
importante, se le solicitara reiniciar el equipo.

Haga clic en Reiniciar para reiniciar el equipo inmediatamente.

Si desea reiniciar el equipo mas tarde, haga clic en Aceptar. Recomendamos reiniciar
el equipo tan pronto como sea posible.
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6. Antivirus

BitDefender incluye un modulo Antivirus que le ayuda a mantener BitDefender
actualizado y su equipo libre de virus.

Para acceder al médulo Antivirus, haga clic en la pestafia Antivirus.

BitDefender Antivirus 2009 - Evaluacion -lx

ESTADO: Hay 2 incidencias por resolver

REPARAR TODAS

Yy

\N =4 ry [l '}

VISUALIZADOR ANTIVIRUS ANTIPHISHING VULNERABILIDAD RED
ADVERTENCIA CRITICA PROTEGIDO PROTEGIDO

Componentes Monitorizados Moshar/Oculiar Tode 1 ar€as
= Seguridad Local Monitorizar Estado » Actualizar
Proteccién de archivos en tiempo real activada

Aceptar » Analizar Mis Documento:

Nunca ha analizado su equipo en busca de malware

Nunca ha realizado una actualizacidén + Analisis en Profundidad

@ Este companente muestra el estado de |a proteceién Antivirus de su equipe, asi como enlaces a tareas prindpales de andlisis.
5

(& bitdefender Comprar - MiCuenta - Registrar - fwuda - Soporte - Historial
Antivirus

El médulo Antivirus consta de dos apartados:

m Componentes Monitorizados - Le permite ver la lista completa de todos los
componentes monitorizados de cada modulo de seguridad. Puede elegir los médulos

que desea monitorizar. Recomendamos activar la monitorizacion de todos los
componentes.

m Tareas - Aqui encontrara enlaces a las tareas de seguridad mas importantes:
analisis del sistema, analisis en profundidad y actualizacion.

6.1. Componentes Monitorizados

El componente monitorizado es el siguiente:
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Categoria Descripcion

Seguridad Local  Aqui puede comprobar el estado de cada uno de los médulos
de seguridad encargados de proteger los objetos almacenados
en su equipo (archivos, registro, memoria, etc.).

Haga clic en la casilla "+" para abrir una categoria, o en la casilla "-" para cerrar una
categoria.

6.1.1. Seguridad local

Sabemos que es importante estar informado cuando se produce algun problema que
afecte a la seguridad de su equipo. Al monitorizar los mdédulos de seguridad,
BitDefender Antivirus 2009 le hara saber si la configuracion aplicada puede afectar
a la seguridad del equipo, o le avisara cuando olvide realizar alguna tarea de seguridad
importante.

Las incidencias relativas a la seguridad local estan descritas a través de frases muy
explicitas. En caso que exista algun riesgo de seguridad, encontrara un botén de
estado rojo llamado Reparar junto a cada frase. En caso contrario, aparecera un
botén de estado verde llamado Correcto.

Incidencia Descripcion

Proteccion de Asegura el andlisis de todos los archivos a los que accede o
archivos en tiempo bien utilizan las aplicaciones que se ejecutan en el sistema.
real activada

Nunca ha analizado Recomendamos encarecidamente iniciar una tarea de analisis
su equipo en busca bajo demanda cuanto antes, para asegurarse que los archivos

de malware almacenados en su equipo estan libres de malware.

Actualizacion Mantenga activada la actualizacién automatica para asegurarse

automatica que las firmas de malware de su producto BitDefender se

activada actualizan regularmente.

Actualizando Se esta realizando una actualizacion del producto y firmas de
malware.

Cuando los botones de estado son verdes, los riesgos de seguridad de su sistema
son minimos. Para que todos los botones se vuelvan verdes, siga estos pasos:
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1. Haga clic en los botones Reparar de cada incidencia para corregir las
vulnerabilidades una por una.

2. Si un problema no se soluciona al momento, siga los pasos del asistente para
repararlo.

Si desea excluir la monitorizacion de una incidencia, desmarque la casilla monitorizar
este componente.

Tareas

Tareas - Le muestra enlaces a las tareas de seguridad mas importantes: analisis del
sistema, analisis en profundidad y actualizacion.

Dispone de los siguientes botones:

m Analisis Completo - inicia un analisis completo de su equipo (archivos comprimidos
excluidos).

m Andlisis en Profundidad - inicia un analisis completo de su equipo (archivos
comprimidos incluidos).

m Analizar Mis Documentos - inicia un analisis rapido de sus documentos.

m Actualizar - realiza una actualizacién inmediata.

m Analisis personalizado

6.2.1. Analizando con BitDefender

Para analizar su equipo en busca de malware, inicie una tarea de analisis haciendo
clic en el botén correspondiente. La siguiente tabla presenta las tareas de analisis
disponibles, junto con su descripcion:

Tarea Descripcion

Analisis Completo de Analiza todo el sistema, excepto los archivos

Sistema comprimidos. En la configuracion predeterminada,
BitDefender analiza en busca de cualquier tipo de
malware que pueda amenazar a su sistema, como virus,
spyware, adware, rootkits y otros.

Analisis en Profundidad Analiza el sistema por completo. En la configuracion
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware que pueda amenazar a su
sistema, como virus, spyware, adware, rootkits y otros.
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Tarea Descripcion

Analizar Mis Documentos Utilice esta tarea para analizar las carpetas del usuario
en uso: Mis Documentos, Escritorio € Inicio.
Asi asegurara el contenido de sus documentos,
conseguira un espacio de trabajo seguro y que las
aplicaciones iniciadas al cargar el sistema estan limpias.

Andlisis personalizado Use esta tarea para analizar archivos y carpetas
concretos.

Nota

6 A través de las tareas Analisis en Profundidad y Analisis Completo puede analizar
el sistema por completo, pero el proceso requerira bastante tiempo. Por ello,
recomendamos ejecutar estas tareas con baja prioridad, o preferiblemente, cuando no
utilice el equipo.

Cuando inicia un proceso de analisis bajo demanda, ya sea rapido o completo,
aparecera el Analizador de BitDefender.

Siga el proceso guiado de tres pasos para completar el proceso de analisis.

Analisis personalizado

Al hacer clic en el boton Analisis personalizado y siguiendo los pasos del asistente,
podra crear una tareas de analisis personalizadas y, opcionalmente, guardarlas como
tareas rapidas.

Paso 1/4 - Ventana de Bienvenida

Esta es solo una ventana de bienvenida.
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BitDefender 2009 =l
Asistente del Andlisis - Paso 1 de 4
Bienvenido

Este asistents le ayudaré a analizar su quino en busca de cualquier amenaza que pueda afectarle, Podrd elegir ss carpetas yfo archivos & analizar, asi
como definir kas actiones que se aplicardn a los archivos infectados. También recibird un informe del andlisis que e ayudard a evaluar d nivel de
sequridad de su sistema, Por Favor, siga todos los pasos del asistente v configure &l procesa de andlisis acorde con sus necesidades.

[ | cmitir este paso en Futuros anélisis

@ Siga todos los pasos del asistente v configure el proceso de andlisis acorde con sus necesidades.
5

(bitdefender [Souente | Concelor

Ventana de Bienvenida

Este asistente le ayudara a analizar su equipo en busca de cualquier amenaza que
pueda afectarle. Podra elegir las carpetas y/o archivos a analizar, asi como definir
las acciones que se aplicaran a los archivos infectados. También recibira un informe
del analisis que le ayudara a evaluar el nivel de seguridad de su sistema. Por favor,
siga todos los pasos del asistente y configure el proceso de analisis acorde con sus
necesidades.

Nota

Para omitir este paso en futuros analisis, marque la casilla correspondiente.

Haga clic en Siguiente para continuar o haga clic en Cancelar si quiere salir del
asistente.

Paso 2/4 - Seleccione los Elementos a Analizar

En este paso, puede elegir los archivos y carpetas que se analizaran.
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BitDefender 2009 =l
Asistente del Andlisis - Paso 2 de 4
Elementos Analizados
Selsceions los archivos y carpstas a analizar.
(2) Analizar todos los elementos seleccionados
() Analizar sélo programas
() Analizar sélo extensiones definidas por el usuario
@ En este paso, puede seleccionar los archivos v carpetas a andlizar.
A
Ebitdefender [ Siguente | Cancelar |

Seleccion de los Elementos a Analizar

Haga clic en Explorar para seleccionar determinados archivos y/o carpetas de su
equipo.

Dispone de las siguientes opciones:

Analizar todos los Seleccione esta opcidn para analizar sélo los elementos
elementos seleccionados seleccionados anteriormente.

Analizar sélo programas Seleccione esta opcion para analizar Unicamente
archivos de programas y aplicaciones.

Analizar sélo extensiones Seleccione esta opcién para analizar sélo los archivos
definidas por el usuario con determinadas extensiones. Aparecera un cuadro
de texto en el que podra indicar estas extensiones.

Nota
Debe separar las extensiones con punto y coma ";"
(Ej: exe;com;ivd;)
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Haga clic en Siguiente para continuar o haga clic en Cancelar si quiere salir del
asistente.

Paso 3/4 - Seleccione la Accion a Realizar

En este paso, puede elegir las acciones que deben aplicarse a las amenazas
encontradas y seleccionar las opciones de analisis usando el control deslizante.

3

BitDefender 2009 =

Asistente del Analisis - Paso 3 de 4

Dpciones de Accidn

Al encontrar un archivo infectado Desinfectarlo =
Al encontrar un archivo sospechoso Mo realizar ninqunia accion ¥
Al encontrar un archivo acUlto No realizar ninguna accion _¥.

Nivel de Andlisis

- Alto Nivel medio

= Medio - predeterminado, consumo moderado de recursos
- analizar todos los archivos

 Baio - analizar en busca de virus y spyware

- Personalizado

En este paso, puede elegir |as acciones que deben aplicarse a las amenazas encontradas v seleccionar las opriones de andlisis usando el control
L deslizanke,

bitdefender [ urse | sguence | Canceor

Seleccion de la Accion a Realizar

Puede seleccionar la accién a realizar en el menu correspondiente:

m Al encontrar un archivo infectado
m Al encontrar un archivo sospechoso

m Al encontrar un archivo oculto

Al mismo tiempo, puede configurar el nivel de proteccién del analisis. Puede elegir el
nivel de proteccion que mejor se adapte a sus necesidades de seguridad. Arrastre el
deslizador a lo largo de la escala para elegir el nivel de proteccion adecuado.

Hay 4 niveles de proteccion:
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Nivel d e|Descripcion

Proteccion

Alto

Mediana

Bajo

Personalizado

Ofrece un alto nivel de seguridad. El nivel de consumo de recursos
es alto.

m analiza todos los archivos y comprimidos
m analiza en busca de virus y spyware
m analiza en busca de procesos ocultos

Ofrece un nivel de seguridad medio. El nivel de consumo de
recursos es moderado.

m analiza todos los archivos
m analiza en busca de virus y spyware

Cubre necesidades basicas de seguridad. El nivel de consumo de
recursos es muy bajo.

m analiza sélo archivos de programas
m analiza en busca de virus

Desde aqui puede seleccionar sus propias opciones de analisis.
Haga clic en Personalizar y establezca el nivel de analisis deseado.

Seleccione las casillas correspondientes al tipo de malware que
desea buscar en su equipo durante el proceso de analisis.

Haga clic en Siguiente para continuar o haga clic en Cancelar si quiere salir del

asistente.

Paso 4/4 - Establezca las Opciones Adicionales

En este paso, puede ajustar algunas opciones adicionales antes de iniciar el proceso

de analisis.
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BitDefender 2009 =l

Asistente del Andlisis - Paso 4 de 4

| ) | R ]

Dpciones Adicionales

Guardar como tarea rapida

Nombre de la tarea rapida

[ | Apagar el equipo al finalizar el analisis, si no se han detectado amenazas

Q iGuarda el proceso de andlisis como una tarea de andlisis, para que pueda utilizarla en el futuro.
(&bitdefender [ atrds | tniciar Andlises | Cancelor |
Configuracion de las Opciones Adicionales
Para guardar la configuracion de esta tarea de andlisis y poder utilizarla en el futuro,

seleccione la casilla correspondiente e introduzca un nombre apropiado en el cuadro
de texto.

Nota
Aparecera un nuevo boton con el nombre introducido anteriormente debajo del menu
de tareas.

Sidesea apagar el equipo una vez finalice el proceso de andlisis, seleccione la casilla
correspondiente.

Haga clic en Iniciar Analisis y siga el asistente guiado de tres pasos para completar
el proceso de andlisis.

6.2.2. Actualizando BitDefender

Cada dia se encuentra nuevo malware. Por esta razén es muy importante mantener
BitDefender actualizado con las ultimas firmas de malware.
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Por defecto, BitDefender comprueba si hay nuevas actualizaciones cuando enciende
su equipo y cada hora a partir de ese momento. Sin embargo, puede actualizar
BitDefender en cualquier momento haciendo clic en Actualizar. Se iniciara el proceso
de actualizacion e inmediatamente aparecerd la siguiente ventana:

Bit Defender Antivirus 2009 =H X

Actualizar
Paso 1
Actualizacién de BitDefender
EitDefender comprobard si hay nuevos archivas v los actualizaré automaticaments. Por favor, aseqiress que dispons de conexién a Inksrnst antes di
iniciar la tarea. Es muy recomendable mantener BitDefender actualizado para la sequridad de su sistema,
Estado: Actualizando
Archiva: 0% Okb
L ]
Actualizaridn Tokal: 0% 21kb
L ]
Para encontrar mas informacidn sobre las opciones de la Interfaz de Usuario de BitDefender, sitie el ratdn encima de la ventana y aparecerd un
. texto de ayuda en este &rea.
Ehbitdefender [ Cancelor |

Actualizando BitDefender

En esta ventana podra ver el estado del proceso de actualizacion.

El proceso de actualizacion se realiza al instante, actualizando o reemplazando los
archivos antiguos progresivamente. De este modo, el proceso de actualizacion no
afectara al rendimiento del producto a la vez que se evita cualquier riesgo.

Si desea cerrar esta ventana, haga clic en Cancelar. En cualquier caso, al cerrar la
ventana no se detiene el proceso de actualizacion.

Nota
Si esta conectado a Internet a través de una conexidon por médem analdgico, es
recomendable actualizar BitDefender manualmente.

Reinicie el equipo si asi se le solicita. Cuando se produzca una actualizacién
importante, se le solicitara reiniciar el equipo.

Antivirus 51



BitDefender Antivirus 2009

Haga clic en Reiniciar para reiniciar el equipo inmediatamente.

Si desea reiniciar el equipo mas tarde, haga clic en Aceptar. Recomendamos reiniciar
el equipo tan pronto como sea posible.
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7. Antiphishing

BitDefender incluye un moédulo Antiphishing que le asegura que todas las paginas a
las que accede a través de Internet Explorer o Firefox son seguras.

Para acceder al médulo Antiphishing , haga clic en la pestafia Antiphishing.

BitDefender Antivirus 2009 - Evaluacion -lx

ESTADO: Hay 2 incidencias por resolver REPARAR TODAS
Al
. = i alia
VISUALIZADOR ANTIVIRUS ANTIPHISHING VULNERABILIDAD RED
ADVERTENCIA CRITICA PROTEGIDO PROTEGIDO
Componentes Monitorizados Moshar/Oculiar Tode 1 ar€as
#+ Seguridad Online Aceptar » Actualizar
» Anlisis Completo
» Andlisis en Profundidad
@ Este companente muestra el estado de la proteccién Antiphising disefiada par fitrar el trafico HTTP e IM en busca de ataques de phishing.
A
(&£ bitdefender Comprar - MiCuenta - Registrar - Avuds - Soporte - Historial
Antiphishing

El médulo Antiphishing consta de dos apartados:

m Componentes Monitorizados - Le permite ver la lista completa de todos los
componentes monitorizados de cada modulo de seguridad. Puede elegir los médulos
que desea monitorizar. Recomendamos activar la monitorizacion de todos los
componentes.

m Tareas - Aqui encontrara enlaces a las tareas de seguridad mas importantes:
analisis del sistema, analisis en profundidad y actualizacion.

7.1. Componentes Monitorizados

El componente monitorizado es el siguiente:
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Categoria Descripcion

Seguridad Online Aqui puede comprobar el estado de cada uno de los médulos
de seguridad encargados de proteger sus transacciones online
y la actividad de su equipo mientras esta conectado a Internet.

Haga clic en la casilla "+" para abrir una categoria, o en la casilla "-" para cerrar una
categoria.

7.1.1. Seguridad online

Las incidencias relativas a la seguridad online estan descritas a través de frases muy
explicitas. En caso que exista algun riesgo de seguridad, encontrara un botén de
estado rojo llamado Reparar junto a cada frase. En caso contrario, aparecera un
botén de estado verde llamado Correcto.

Incidencia Descripcion

Cifrado de Si sus contactos de mensajeria tienen instalado BitDefender
conversaciones de 2009, se cifraran todas las conversaciones de Yahoo!
IM activado Messenger y Windows Live Messenger. Recomendamos

mantener activado el Cifrado de conversaciones de IM para
asegurarse la privacidad de sus conversaciones por mensajeria.

Antiphishing BitDefender le protege contra los intentos de phishing mientras
activado para navega por Internet.

Mozilla Firefox

Antiphishing BitDefender le protege contra los intentos de phishing mientras
activado para navega por Internet.

Internet Explorer

Cuando los botones de estado son verdes, los riesgos de seguridad de su sistema
son minimos. Para que todos los botones se vuelvan verdes, siga estos pasos:

1. Haga clic en los botones Reparar de cada incidencia para corregir las
vulnerabilidades una por una.

2. Si un problema no se soluciona al momento, siga los pasos del asistente para
repararlo.

Si desea excluir la monitorizacion de una incidencia, desmarque la casilla monitorizar
este componente.
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7.2. Tareas

Tareas - Le muestra enlaces a las tareas de seguridad mas importantes: analisis del
sistema, analisis en profundidad y actualizacion.

Dispone de los siguientes botones:

m Analisis Completo - inicia un analisis completo de su equipo (archivos comprimidos
excluidos).

m Andlisis en Profundidad - inicia un analisis completo de su equipo (archivos
comprimidos incluidos).

m Analizar Mis Documentos - inicia un analisis rapido de sus documentos.

m Actualizar - realiza una actualizacién inmediata.

m Analisis personalizado

7.2.1. Analizando con BitDefender

Para analizar su equipo en busca de malware, inicie una tarea de analisis haciendo
clic en el botén correspondiente. La siguiente tabla presenta las tareas de analisis
disponibles, junto con su descripcion:

Tarea Descripcion

Analisis Completo de Analiza todo el sistema, excepto los archivos

Sistema comprimidos. En la configuracion predeterminada,
BitDefender analiza en busca de cualquier tipo de
malware que pueda amenazar a su sistema, como virus,
spyware, adware, rootkits y otros.

Analisis en Profundidad Analiza el sistema por completo. En la configuracion
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware que pueda amenazar a su
sistema, como virus, spyware, adware, rootkits y otros.

Analizar Mis Documentos Utilice esta tarea para analizar las carpetas del usuario
en uso: Mis Documentos, Escritorio € Inicio.
Asi asegurara el contenido de sus documentos,
conseguira un espacio de trabajo seguro y que las
aplicaciones iniciadas al cargar el sistema estan limpias.

Anadlisis personalizado Use esta tarea para analizar archivos y carpetas
concretos.
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Nota

6 A través de las tareas Andlisis en Profundidad y Analisis Completo puede analizar
el sistema por completo, pero el proceso requerira bastante tiempo. Por ello,
recomendamos ejecutar estas tareas con baja prioridad, o preferiblemente, cuando no
utilice el equipo.

Cuando inicia un proceso de andlisis bajo demanda, ya sea rapido o completo,
aparecera el Analizador de BitDefender.

Siga el proceso guiado de tres pasos para completar el proceso de analisis.

Analisis personalizado

Al hacer clic en el boton Analisis personalizado y siguiendo los pasos del asistente,
podra crear una tareas de analisis personalizadas y, opcionalmente, guardarlas como
tareas rapidas.

Paso 1/4 - Ventana de Bienvenida

Esta es so6lo una ventana de bienvenida.

BitDefender 2009 K
Asistente del Analisis - Paso 1 de 4
Bienvenido

Este asistents le ayudaré a analizar su quino en busca de cualquier amenaza que pueda afectarle, Podrd elegir ss carpetas yfo archivos & analizar, asi
como definir kas actiones que se aplicardn a los archivos infectados. También recibird un informe del andlisis que e ayudard a evaluar d nivel de
sequridad de su sistema, Por Favor, siga todos los pasos del asistente v configure &l procesa de andlisis acorde con sus necesidades.

[ | cmitir este paso en Futuros anélisis

@ Siga todos los pasos del asistente v configure el proceso de andlisis acorde con sus necesidades.
5

(bitdefender [Souente | Concelor

Ventana de Bienvenida
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Este asistente le ayudara a analizar su equipo en busca de cualquier amenaza que
pueda afectarle. Podra elegir las carpetas y/o archivos a analizar, asi como definir
las acciones que se aplicaran a los archivos infectados. También recibira un informe
del analisis que le ayudara a evaluar el nivel de seguridad de su sistema. Por favor,
siga todos los pasos del asistente y configure el proceso de analisis acorde con sus
necesidades.

Nota

Para omitir este paso en futuros analisis, marque la casilla correspondiente.

Haga clic en Siguiente para continuar o haga clic en Cancelar si quiere salir del
asistente.

Paso 2/4 - Seleccione los Elementos a Analizar

En este paso, puede elegir los archivos y carpetas que se analizaran.

BitDefender 2009 =l
Asistente del Andlisis - Paso 2 de 4
mm Pazad Pazad
Elementos Analizados
Seleccione los archivos y carpetas a analizar.
(2) Analizar tados los elementos seleccionados
() Analizar sélo programas
() Analizar sélo extensiones definidas por el usuario
@ En este paso, pusde seleccionar los archivos v carpetas a analizar,
A
&bitdefender [ Sigience | Canceor|

Seleccion de los Elementos a Analizar

Antiphishing 57



BitDefender Antivirus 2009

Haga clic en Explorar para seleccionar determinados archivos y/o carpetas de su
equipo.

Dispone de las siguientes opciones:

Opcion Descripcion

Analizar todos los Seleccione esta opcién para analizar sélo los elementos
elementos seleccionados seleccionados anteriormente.

Analizar sélo programas Seleccione esta opcion para analizar Unicamente
archivos de programas y aplicaciones.

Analizar sélo extensiones Seleccione esta opcién para analizar sélo los archivos
definidas por el usuario con determinadas extensiones. Aparecera un cuadro
de texto en el que podra indicar estas extensiones.

Nota

Debe separar las extensiones con punto y coma ";"
(Ej: exe;com;ivd;)

Haga clic en Siguiente para continuar o haga clic en Cancelar si quiere salir del

asistente.

Paso 3/4 - Seleccione la Accion a Realizar

En este paso, puede elegir las acciones que deben aplicarse a las amenazas
encontradas y seleccionar las opciones de analisis usando el control deslizante.
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BitDefender 2009 =l
Asistente del Andlisis - Paso 3 de 4

Dpciones de Accidn

Al encontrar Un archivo infectada [Desinfectarls =]
8l encantrar Un archivo sospechosa 1o reslizar rinquna accisn_~ |
Al encontrar n archivo ocUlto [No realizar rinuna accion_v |

Nivel de Andlisis

- Alto Nivel medio

- predeterminado, consumo moderado de recursos
- analizar bodos los archivos
- analizar en busca de wirus y spyware

(= Medio
- Bajo

- Personalizado

En este paso, puede elegir |as acciones que deben aplicarse a las amenazas encontradas v seleccionar las opriones de andlisis usando el control
L deslizanke,

Ebitdefender [ atrds | siguiente | Cancelor |
Seleccion de la Accion a Realizar
Puede seleccionar la accién a realizar en el menu correspondiente:

m Al encontrar un archivo infectado
m Al encontrar un archivo sospechoso

m Al encontrar un archivo oculto

Al mismo tiempo, puede configurar el nivel de proteccién del analisis. Puede elegir el
nivel de proteccion que mejor se adapte a sus necesidades de seguridad. Arrastre el

deslizador a lo largo de la escala para elegir el nivel de proteccion adecuado.

Hay 4 niveles de proteccion:

Nivel d e|Descripcion
Proteccion

Alto Ofrece un alto nivel de seguridad. El nivel de consumo de recursos

es alto.
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Nivel d e|Descripcion

Proteccion

Mediana

Bajo

Personalizado

m analiza todos los archivos y comprimidos
m analiza en busca de virus y spyware
m analiza en busca de procesos ocultos

Ofrece un nivel de seguridad medio. El nivel de consumo de
recursos es moderado.

m analiza todos los archivos
m analiza en busca de virus y spyware

Cubre necesidades basicas de seguridad. El nivel de consumo de
recursos es muy bajo.

m analiza so6lo archivos de programas
m analiza en busca de virus

Desde aqui puede seleccionar sus propias opciones de andlisis.
Haga clic en Personalizar y establezca el nivel de analisis deseado.

Seleccione las casillas correspondientes al tipo de malware que
desea buscar en su equipo durante el proceso de analisis.

Haga clic en Siguiente para continuar o haga clic en Cancelar si quiere salir del

asistente.

Paso 4/4 - Establezca las Opciones Adicionales

En este paso, puede ajustar algunas opciones adicionales antes de iniciar el proceso

de andlisis.
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BitDefender 2009 =l

Asistente del Andlisis - Paso 4 de 4

| ) | R ]

Dpciones Adicionales

Guardar como tarea rapida

Nombre de la tarea rapida

[ | Apagar el equipo al finalizar el analisis, si no se han detectado amenazas

Q iGuarda el proceso de andlisis como una tarea de andlisis, para que pueda utilizarla en el futuro.
(&bitdefender [ atrds | tniciar Andlises | Cancelor |
Configuracion de las Opciones Adicionales
Para guardar la configuracion de esta tarea de andlisis y poder utilizarla en el futuro,

seleccione la casilla correspondiente e introduzca un nombre apropiado en el cuadro
de texto.

Nota
Aparecera un nuevo boton con el nombre introducido anteriormente debajo del menu
de tareas.

Sidesea apagar el equipo una vez finalice el proceso de andlisis, seleccione la casilla
correspondiente.

Haga clic en Iniciar Analisis y siga el asistente guiado de tres pasos para completar
el proceso de andlisis.

7.2.2. Actualizando BitDefender

Cada dia se encuentra nuevo malware. Por esta razén es muy importante mantener
BitDefender actualizado con las ultimas firmas de malware.
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Por defecto, BitDefender comprueba si hay nuevas actualizaciones cuando enciende
su equipo y cada hora a partir de ese momento. Sin embargo, puede actualizar
BitDefender en cualquier momento haciendo clic en Actualizar. Se iniciara el proceso
de actualizacion e inmediatamente aparecerd la siguiente ventana:

Bit Defender Antivirus 2009 =H X
Actualizar
Paso 1
Actualizacién de BitDefender
EitDefender comprobard si hay nuevos archivas v los actualizaré automaticaments. Por favor, aseqiress que dispons de conexién a Inksrnst antes di
iniciar la tarea. Es muy recomendable mantener BitDefender actualizado para la seguridad de su sistema,
Estado: Actualizando
Archiva: 0% Okb
L ]
Actualizaridn Tokal: 0% 21kb
L ]
Para encontrar més informacidn sabre las opcianes de la Interfaz de Usuario de BitDefender, site el ratdn encima de la ventana y aparecerd un
. texto de ayuda en este &rea.
Ehbitdefender [ Cancelor |

Actualizando BitDefender

En esta ventana podra ver el estado del proceso de actualizacion.

El proceso de actualizacion se realiza al instante, actualizando o reemplazando los
archivos antiguos progresivamente. De este modo, el proceso de actualizacion no
afectara al rendimiento del producto a la vez que se evita cualquier riesgo.

Si desea cerrar esta ventana, haga clic en Cancelar. En cualquier caso, al cerrar la
ventana no se detiene el proceso de actualizacion.

Nota
Si esta conectado a Internet a través de una conexidon por médem analdgico, es
recomendable actualizar BitDefender manualmente.

Reinicie el equipo si asi se le solicita. Cuando se produzca una actualizacién
importante, se le solicitara reiniciar el equipo.
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Haga clic en Reiniciar para reiniciar el equipo inmediatamente.

Si desea reiniciar el equipo mas tarde, haga clic en Aceptar. Recomendamos reiniciar
el equipo tan pronto como sea posible.
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8. Vulnerabilidad

BitDefender incluye un modulo Vulnerabilidad que le ayuda a mantener actualizado

el software crucial de su PC.

Para acceder al médulo Vulnerabilidad, haga clic en la pestafia Vulnerabilidad.

BitDefender Antivirus 2009 - Evaluacion -lx

ESTADO: Hay 2 incidencias por resolver REPARAR TODAS
AL
- = a alln
VISUALIZADOR ANTIVIRUS ANTIPHISHING VULNERABILIDAD RED
ADVERTENCIA CRITICA PROTEGIDO PROTEGIDO
Componentes Monitorizados Moshar/Oculiar Tode 1 ar€as
# andlisis de vulnerabilidad Aceptar » Analizar Yulnerabilidade:
@ Este companente muestra el estado del madulo de Vulnerabiidad, disefiado para verificar si e software mportante de su sistema estd actualizado
T ona.
(&£ bitdefender Comprar - MiCuenta - Registrar - Avuds - Soporte - Historial

Vulnerabilidad

El médulo Vulnerabilidad consta de dos apartados:

m Componentes Monitorizados - Le permite ver la lista completa de todos los
componentes monitorizados de cada modulo de seguridad. Puede elegir los médulos
que desea monitorizar. Recomendamos activar la monitorizacion de todos los

componentes.

m Tareas - Aqui encontrard un enlace a una de las tareas de seguridad mas

importantes.

8.1. Componentes Monitorizados

El componente monitorizado es el siguiente:
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Categoria Descripcion

Analisis de Desde aqui puede comprobar si el software crucial de su PC
Vulnerabilidad esta actualizado. También se comprueba si las cuentas de
Windows cumplen los requisitos de seguridad.

Haga clic en la casilla "+" para abrir una categoria, o en la casilla
categoria.

para cerrar una

8.1.1. Andlisis de Vulnerabilidad

Las incidencias relativas a las vulnerabilidades estan descritas a través de frases muy
explicitas. En caso que exista algun riesgo de seguridad, encontrara un botén de
estado rojo llamado Reparar junto a cada frase. En caso contrario, aparecera un
botén de estado verde llamado Correcto.

Incidencia Descripcion

Comprobaciéon de Monitoriza las Actualizaciones de Microsoft Windows y Microsoft

Vulnerabilidades Office, asi como las contrasefas de las cuentas de Windows,

activada para asegurarse que su sistema estd actualizado y sus
contrasefias no son vulnerables.

Actualizaciones Instala las actualizaciones criticas de Microsoft disponibles.
Criticas de
Microsoft

Otras Instala las actualizaciones no-criticas de Microsoft disponibles.
actualizaciones de
Microsoft

Actualizaciones Instala las nuevas actualizaciones de seguridad de Windows
Automaticas de en el momento en que estan disponibles.
Windows activadas

Admin (Contraseia Indica la fortaleza de la contrasefia de determinados usuarios.
Segura)

Cuando los botones de estado son verdes, los riesgos de seguridad de su sistema
son minimos. Para que todos los botones se vuelvan verdes, siga estos pasos:

1. Haga clic en los botones Reparar de cada incidencia para corregir las
vulnerabilidades una por una.
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2. Si un problema no se soluciona al momento, siga los pasos del asistente para
repararlo.

Si desea excluir la monitorizacion de una incidencia, desmarque la casilla monitorizar
este componente.

8.2. Tareas

Aqui encontrara un enlace a una de las tareas de seguridad mas importantes.

Dispone del siguiente botén:

m Analisis de Vulnerabilidad

8.2.1. Buscando Vulnerabilidades

El Analisis de Vulnerabilidad comprueba las Actualizaciones de Microsoft Windows
y Microsoft Office, asi como las contrasefias de las cuentas de Windows, para
asegurarse que su sistema esté actualizado y sus contrasefias no son vulnerables.

Para comprobar las vulnerabilidades de su equipo, haga clic en Analisis de
Vulnerabilidad y siga los pasos del Asistente.

Comprobando Vulnerabilidades

Para comprobar las vulnerabilidades de su equipo, haga clic en Comprobar y siga
los pasos del Asistente.
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Paso 1/6 - Seleccione las Vulnerabilidades a Comprobar

BitDefender Total Security 2009

Asistente de Vulnerabilidad de BitDefender

Seleccionar tareas

Pazo 3 Paso 4 Paza & P06

Este asistents le quiard a través ds las acciones necesarias para identificar aplicacionss no actualizadas y cusntas de Windows con contrasefias
insequras. Per favor, seleccione los elementos @ comprobar en busca de vunerabiidades en |s lista de abajo.

Comprobar Contrasefias de Cuentas de Windows
Buscar Actuslizaciones de Aplicationes

Buscar Actuslizaciones Criticas de Windows
Buscar Actuslizaciones Opcionales de Windows

Seleccione esta casila para qus BitDefender camprusbe las contrasefias de las cuentas de Windows de su equipn. Estas contrasefias deben
L Contener nimeras, letras 1 simbolos para conssquir una mejor proteceién de sus cuentas.

(bitdefender [Souente | Concelor

Vulnerabilidades

Haga clic en Siguiente para analizar su sistema en busca de las vulnerabilidades
seleccionadas.
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Paso 2/6 - Comprobando Vulnerabilidades

BitDefender Total Security 2009 —LX

Asistente de Vulnerabilidad de BitDefender

Estado

Analizando o Buscar Actualizaciones Criticas de Windows

@ Detener e asistente
5
@bitdefender [rarar] concelr

Comprobacion de Vulnerabilidades

Espere hasta que BitDefender finalice la comprobacién de vulnerabilidades.
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Paso 3/6 - Cambie las Contrasenas Inseguras

BitDefender Total Security 2009 —LX

Asistente de Vulnerabilidad de BitDefender

Comprobar Contrasenas de Cuentas de Windows

Usuario Fortaleza Estado
Administrator Strong Ok
amirea Strong ok

Esta es una lista de las contrasefias de las cuentas de Windows de su equipo v su nivel de proteccion, Haga clic en el botdn Reparar’ para
U modificar las contrasefias débiles.

(bitdefender [Souente | Concelor

Contraseiias de los Usuarios

Puede ver la lista de las cuentas de usuario de Windows configuraras en su equipo
y el nivel de proteccion de sus contrasefias.

Haga clic en Reparar para modificar las contrasefas inseguras. Aparecera una nueva
ventana.

BitDefender
Choose method to fix:

(® Force user to change password at next login
(O Change user password

Type password:
Confirm passward:

[k cloe

Cambiar Contraseiia
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Seleccione el método de reparacién de esta incidencia:

m Forzar al usuario a cambiar la contrasefa la proxima vez que inicie sesion.
BitDefender solicitara al usuario que cambie su contrasefia la préxima vez que este
usuario inicie sesion en Windows.

m Cambiar contrasefia del usuario. Debe introducir la nueva contrasefia en los
campos de texto.

Nota
Para conseguir una contrasefa segura, utilice una combinacion de letras mayusculas
y mindsculas, numeros y caracteres especiales (como #, $ o @).

Haga clic en Aceptar para cambiar la contrasefia.
Haga clic en Siguiente.
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Paso 4/6 - Actualizar Aplicaciones

BitDefender Total Security 2009 —LX

Asistente de Vulnerabilidad de BitDefender

Buscar Actualizaciones de Aplicaciones

Aplicacion Version Instalada  Oltima Yersidn Estado

Adobe Reader 8.1.2 8.1.2 Actualizado
‘rahoo! Messenger 81,0421 81,0241 Actualizado
Firefox 2.0 (en-Us) 2.0 (en-Us) Actualizado

@ Esta es unaista de las aplicaciones soportadas por BitDefender v las actualizaciones dispanibles, en caso que existan.
5

Ebitdefender [siguiente | Cancelar |
Aplicaciones

Puede ver la lista de todas las aplicaciones comprobadas por BitDefender y su estado
de actualizacién. Si una aplicacion no esta actualizada, haga clic en el enlace indicado
para descargar la nueva version.

Haga clic en Siguiente.
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Paso 4/6 — Actualizar Windows

BitDefender Total Security 2009

Asistente de Vulnerabilidad de BitDefender

I R | 1) — T T

Actualizaciones de Windows

Buscar Actualizaciones Criticas de Windows
Security Update For Windows %P (KE901190)

Security Update For Micrasaft XML Core Services 6.0 and Micrasoft XML Core Services 6.0 Service Pack 1 (KB933579)
Microsoft MET Framewark 2.0 Service Pack 1 (KB110808)

Microsaft MET Framewark 1.1 Service Pack 1

Security Update For windows %P (KE9S0749)

Update For windows %P (KE932523)

Security Update For windows %P (KE9S0762)

Security Update for Micrasoft XML Care Services 4.0 Service Pack 2 (KE936181)
Security Update For Wwindows %P (KE9S1376)

Security Update For windows %P (KE9S1698)

‘Windows ¥P Service Pack 3 (KB338929)

Security Update For windows %P (KE9S1748)

Cumulative Security Update Far Actives Killits For vindows %P (KE953839)
Windows Malicious Software Removal Tool - August 2008 (KEZ90830)

Security Update for Outlook Express For Windows %P (KE9S1066)

Instalar Todas las Actualizaciones del Sistema

@ Esta es una ista de las actualizaciones criticas v na criticas de las aplicaciones de Windows
5

P06

& bitdefender [ siguiente | Cancelar |

Actualizaciones de Windows

Puede ver la lista de las actualizaciones criticas y no-criticas que actualmente no
estan instaladas en su equipo. Haga clic en Instalar Todas las Actualizaciones del

Sistema para instalar todas las actualizaciones disponibles.

Haga clic en Siguiente.
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Paso 6/6 — Ver Resultados

BitDefender Total Security 2009 —LX

Asistente de Vulnerabilidad de BitDefender

I L | ey [ T — 1

. El analisis de vulnerabilidad ha finalizado, pero no se han instalado ninguna actualizacidn. Es sumamente
recomendable mantener su equipo actualizado.

El anélisis de vulnerablidad ha finalizada, pera no se han instalado ninguna actualizacion, Es sumamente recomendable mantener su equipo
L artuslizadn,

(bitdefender

Resultados

Haga clic en Cerrar.
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9. Red

El médulo Red le permite administrar los productos BitDefender instalados en los
equipos de una pequefia red desde un Unico equipo.

Para acceder al médulo Red, haga clic en la pestafia Red.

Red

BitDefender Antivirus 2009 - Evaluacion -lx

ESTADO: Hay 2 incidencias por resolver
~ = alls
-
VISUALIZADOR ANTIVIRUS ANTIPHISHING VULNERABILIDAD RED
ADVERTENCIA CRITICA PROTEGIDO PROTEGIDO
INTERNET UEIRER
h)— & » Unirse a/Crear Red
( 10.10.0.1
Minglin PC (clic para afiadir) | Mingtin PC (clic para afiadir)
Mingln PC (clic para sfadir) | Mingdn PC (clic para afadir)
Minglin PC (clic para afiadir) | Mingtin PC (clic para afiadir)

El mddulo Red muestra la estructura de |a red de administracion (si la red no esta configurada aparecerd de color gris). Haga clic en "Unirse
U afCrear Red” para smpszar a crear su red de administracion.

(& bitdefender Comprar - MiCuenta - Registrar - fwuda - Soporte - Historial

Para poder administrar los productos BitDefender de los otros equipos de la pequefia
red, debe seguir estos pasos:

1. Unase a la red de administracién de BitDefender desde su equipo. Unirse a una
red consiste en establecer una contrasefia de administracién para gestionar la red

de administracion.
2. Dirijase a cada unos de los equipos que desee administrar remotamente y Unalos
a la red (defina una contrasefia).

3. Vuelva a su equipo y afiada los equipos que desee administrar.
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9.1. Tareas

Inicialmente, solo habra un botén disponible.

m Unirse a/Crear Red - le permite definir la contrasefia de la red, asi como acceder
alared.

Una vez se haya unido a la red, apareceran varios botones.

m Abandonar Red - le permite salir de la red.

m Administracion de Red - le permite afadir un equipo a su red.

m Analizar Todos - le permite analizar todos los equipos administrados a la vez.

m Actualizar Todos - le permite actualizar todos los equipos administrados a la vez.
m Registrar Todos - le permite registrar todos los equipos administrados a la vez.

9.1.1. Unirse a la Red de BitDefender

Red

Para unirse a la red de administracion de BitDefender, siga estos pasos:

1. Haga clic en Unirse a/Crear Red. Se le solicitara configurar la contrasefia de
administracion de red.

BitDefender
Introduzea una contrasefia

S requiere una contrasefia para unirse @ o crear una red por razones de
sequridad (proteaera ol acceso a su squip  través de la red de
adnministracidn).

Introduzca la contrasefia: | |

Repita la contrasefia:

Configurar Contrasefa

2. Introduzca la misma contrasefia en cada uno de los campos de texto.

3. Haga clic en Aceptar.

Podra ver como el nombre del equipo aparece en el mapa de la red.
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9.1.2. Ahadiendo Equipos a la Red de BitDefender

Antes de afiadir un equipo a la red de administracion de BitDefender, debe configurar
la contrasefa de administracion de red en el equipo correspondiente.

Para afiadir un equipo a la red de administracion de BitDefender, siga estos pasos:

1. Haga clic en Administracion de Red. Se le solicitara introducir la contrasefa de
administracion de red local.

BitDefender

Debe introducir la contrasefia de administracion de red.

[ Mo wolver a mostrar este mensaje durante esta sesion.

Introducir Contraseia

2. Introduzca la contrasefia de administracion de red y haga clic en el botén Aceptar.
Aparecera una nueva ventana.
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BitDefender x

Equipo o)

[ ssidahssh

|:]Jaanescu

[ Jsentor

m_laasofmme

[ Jsbariea

m_labarbu

[ ]Jzcsita —

w®onombredel |

Por Faver, seleccione los quipos qus
A quiere afiadir @ su red,

Anadir Equipo

Podra ver la lista de los equipos de la red. A continuacion se explica el significado
de los iconos:

= M |ndica un equipo conectado con ningun producto BitDefender instalado.
= B |ndica un equipo conectado con BitDefender instalado.

= @ |ndica un equipo desconectado con BitDefender instalado.
3. Realice una de estas acciones:
m Seleccione un equipo de la lista para afadirlo.

m Introduzca la direccion IP o el nombre del equipo a afadir en el campo editable
correspondiente.

4. Haga clic en Aiadir. Se le solicitara la contrasefia de administracion de red del
equipo correspondiente.
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BitDefender

Debe introducir la contrasefia de administracion de red.

Contrasefia: I

[Z] Mo wolver & mostrar este mensaje durante esta sesisn.

Autentificar

5. Introduzca la contrasefia de administracion de red configurada en el equipo
correspondiente.

6. Haga clic en Aceptar. Si ha introducido la contrasefa correcta, el nombre del
equipo seleccionado aparecera en el mapa de la red.

Nota
Puede anadir hasta cinco equipos en el mapa de la red.

9.1.3. Administrando la Red de BitDefender

Una vez haya creado con éxito una red de administracion de BitDefender, podra
gestionar todos los productos BitDefender desde un unico equipo.
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BitDefender Antivirus 2009 - Evaluacion —[x

ESTADO: Hay 2 incidencias por resolver
~ L
~ = 2 alls

VISUALIZADOR ANTIVIRUS ANTIPHISHING VULNERABILIDAD RED
ADVERTENCIA CRITICA PROTEGIDO PROTEGIDO
INTERNET e VG
@ 10.10,15.193
2 incidencias » Abandonar Red
( 10.10.0.1 Ewaluacién

» Afiadir Equipo

» Analizar Todos
| [0 Minatin P (clic para afiadir)

Registrar este equipo (con un némero de licencia) Jactisicario s

a amireaz-xp
Este Equipo
Establacer la contrasefia de configuracidn

Minglin PC (<licf  Ejecutar una tarea de Andlisis ba afiadir)
Reparar Incidencias de ests equipo
er historial de este equipo

Mingdn PC(elicf  niciar una Actualizacién en ests squipo “a afiadi)
Establecer como Servidor de Actualizacienes de esta Red

» Registrar Todos

@ Este elemento representa un equipn de su red local, Para afiadir un equipe tiene que unirse @ o crear una red hatiends dic en "Unirse a/Crear
L Red"

(& bitdefender Comprar - MiCuenta - Registrar - fwuda - Soporte - Historial
Mapa de la Red

Si situa el cursor del ratén encima de un equipo del mapa de la red, podra ver
informacion sobre el equipo (nombre, direccidn IP, nimero de incidencias que afectan
a la seguridad del sistema y estado de registro de BitDefender).

Si hace clic derecho en el nombre de un equipo del mapa de la red, podra ver todas
las tareas de administracion que puede ejecutar remotamente.

m Registrar este equipo

Establecer contraseia de configuracién

m Ejecutar una tarea de Analisis

Reparar incidencias de este equipo

m Ver historial de este equipo

Iniciar una Actualizacion en este equipo
m Aplicar Perfil
m Iniciar una tarea de Optimizador en este equipo

m Establecer como Servidor de Actualizaciones de esta Red
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Antes de ejecutar una tarea en un equipo determinado, se le solicitara la contrasefia
de administracion de red local.

BitDefender

Debe introducir la contrasefia de administracion de red.

Contrasefia: sssscses| | |

[Z] Mo wolver & mostrar este mensaje durante esta sesisn. |

Introducir Contraseiia

Introduzca la contrasefia de administracion de red y haga clic en el boton Aceptar.

6 Nota
Si tiene previsto ejecutar varias tareas, puede interesarle la opcion No volver a mostrar
este mensaje durante esta sesion. Al seleccionar esta opcién, no se le volvera a
solicitar esta contrasena durante la actual sesion.

9.1.4. Analizando Todos los Equipos

Para analizar todos los equipos administrados, siga estos pasos:

1. Haga clic en Analizar Todos. Se le solicitara introducir la contrasefia de
administracion de red local.

BitDefender

Debe introducir la contraseiia de administracion de red.

Contrasefia: sssscses| | |

[ Mo wolver a mostrar este mensaje durante esta sesion. |

Introducir Contraseia
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2. Seleccione un tipo de analisis.
m Analisis Completo - inicia un andlisis completo de su equipo (archivos
comprimidos excluidos).
= Analisis en Profundidad - inicia un analisis completo de su equipo (archivos
comprimidos incluidos).
m Analizar Mis Documentos - inicia un analisis rapido de sus documentos.

BitDefender *

Analizar todos los equipos de la red - mscarlat

Seleccione el tipo de andliss a realizar en todos los equipos de sumapa de la
Red y haga diic en Ok,

() Analisis Complata
(O Andlisis en Profundidad |

(@ Analizar Mis Documentos

[ JEjecutar esta tarea en todos los equipos |

Seleccion del Tipo de Analisis

3. Haga clic en Aceptar.

9.1.5. Actualizando Todos los Equipos

Para actualizar todos los equipos administrados, siga estos pasos:

1. Haga clic en Actualizar Todos. Se le solicitara introducir la contrasefia de
administracion de red local.

BitDefender

Debe introducir la contraseiia de administracion de red.

Contrasefia: sssscses| | |

[Z] Mo wolver & mostrar este mensaje durante esta sesisn. |

Introducir Contraseiia

2. Haga clic en Aceptar.
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9.1.6. Registrando Todos los Equipos

Para registrar todos los equipos administrados, siga estos pasos:

1. Haga clic en Registrar Todos. Se le solicitara introducir la contrasefia de
administracion de red local.

BitDefender

Debe introducir la contraseiia de administracion de red.

Contrasefia: sssscses|

[Z] Mo wolver & mostrar este mensaje durante esta sesisn.

Introducir Contraseiia

2. Introduzca el numero de licencia con el que quiere registrar los equipos.

BitDefender x
Registrar el equipo - mscarlat

Introduzca el ndmero de licencia con el que desea registrarlo

Namero de licencia:

[T Ejiecutar esta tarea en todos los equipos

Registrar Todos

3. Haga clic en Aceptar.
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10. Configuracion Basica

En el médulo Configuracién Basica podra activar o desactivar facilmente los modulos
de seguridad mas importantes.

Para acceder al médulo Configuracion Basica, haga clic en la pestafia Configuracion
Basica situado en la parte superior de la Vista Basica.

Configuracion Bésica

BitDrefender - Configuracion Basica x

Seguridad Local Estada

Prateccién Antivirus y Antispyware de Archivas [ activade
n Tiampo ea

Actuslizacién Automitica [_] Desactivado

=2 baciér Autarndtics de Vulner sbil [+#] Activado

- - (ver todas s
Seguridad Online Componentes)

*

i (ver todas s
Configuracidn General Componentes)

*

@ La Comprobacian de Yulnerabilidades monitoriza las actualizaciones de Microsoft
X Windaws, Microsoft Office v las contrasefias de sus cuentas de Windows pars

asequrarse que su sistema 2st3 actualizado y no es winerable,
Cerrar

Configuracion Basica

Los médulos de seguridad disponibles estan agrupados en varias categorias.

Categoria Descripcion

Seguridad Local Desde aqui puede activar / desactivar la proteccion de archivos
en tiempo real o la actualizaciéon automatica.

Seguridad Online Desde aqui puede activar / desactivar la proteccion en tiempo
real del correo y web.

Configuracién Desde aqui puede activar / desactivar el modo juego, portatil,
General contrasefas, barra de actividad del analisis y otras opciones.

Haga clic en la casilla "+" para abrir una categoria, o en la casilla "-" para cerrar una
categoria.
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10.1. Seguridad local

Puede activar / desactivar los moédulos de seguridad con un simple clic.

Médulo de|Descripcion
seguridad
Proteccion La proteccién de archivos en tiempo real le asegura el analisis

Antivirus y
Antispyware de
Archivos en
Tiempo Real

Actualizacién
Automatica

Comprobacion
Automatica de
Vulnerabilidades

de los archivos a los que accede y los que usan las aplicaciones
que se ejecutan en este sistema.

La Actualizacion Automatica asegura que los archivos y firmas
de virus mas recientes de BitDefender se descarguen e instalen
automaticamente de forma regular.

La Comprobacion Automatica de Vulnerabilidades comprueba
si el software crucial de su PC est& actualizado.

10.2. Seguridad online

Puede activar / desactivar los médulos de seguridad con un simple clic.

Modulo d e Descripcion

seguridad

Proteccion
Antiphishing Web
en Tiempo Real
Control de
Identidad

Cifrado de IM

Configuracion Bésica

La Proteccion Antiphishing Web en Tiempo Real analiza todos
los archivos descargados via HTTP en busca de tentativas de
phishing.

El Control de Identidad le ayuda a mantener a salvo su
informacién confidencial, al analizar todo el trafico web y el
correo en busca de determinadas cadenas de texto.

Si sus contactos de Mensajeria Instantanea (IM) tienen
BitDefender 2009 instalado, se cifraran todas sus
conversaciones a través de Yahoo! Messenger y Windows Live
Messenger.
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10.3. Configuracién General

Puede activar / desactivar elementos relacionados con la seguridad con un simple

clic.

Elemento Descripcion

Modo Juego El Modo Juego modifica temporalmente las opciones de
seguridad para minimizar su impacto y sacar el maximo
rendimiento a su experiencia de juego.

Modo Portatil El Modo Portatil modifica temporalmente las opciones de

seguridad para modificar su impacto y prolongar la duracion
de su bateria.

Contrasena de la Al activar esta opcion, protegera la configuracion de BitDefender
Configuracion de modo que sélo pueda modificarla la persona que conozca
la contrasefa.

BitDefender News Active esta opcion si desea recibir noticias importantes sobre
BitDefender, las actualizaciones del producto y las nuevas
amenazas de seguridad.

Alertas de Al activar esta opcion, recibira alertas de informacién sobre la
Notificacion del actividad del producto.
Producto

Barra de Actividad La Barra de Actividad del Analisis le muestra el progreso de la

del Analisis actividad del analisis de BitDefender. La barra gris representa
la actividad de analisis de su equipo, la barra naranja representa
la actividad de su equipo en Internet.

Cargar BitDefender Al activar esta opcion, la interfaz de BitDefender se cargara al
al iniciar Windows iniciar el sistema. Esta opcién no afecta al nivel de proteccion.

Enviar Informes de Al activar esta opcién, enviara informes de andlisis virus a los

Virus Laboratorios BitDefender para su analisis. Los informes no
contienen datos confidenciales, como su nombre, direccién IP
u otros datos, ni se usaran con fines comerciales.

Deteccion de Al activar esta opcion, enviara informes sobre amenazas

Epidemias potenciales a los Laboratorios BitDefender para su analisis.
Los informes no contienen datos confidenciales, como su
nombre, direccion IP u otros datos, ni se usaran con fines
comerciales.
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11. Barra de Estado

Como observard, en la parte superior de la ventana de BitDefender Antivirus 2009
hay una barra de estado que muestra el niumero de incidencias por resolver. Haga
clic en el boton Reparar Todas para eliminar cualquier amenaza para la seguridad
de su equipo. Aparecera una ventana de estado de seguridad.

El estado de seguridad muestra una lista organizada sistematicamente y muy
manejable sobre las vulnerabilidades de seguridad detectadas en su ordenador.
BitDefender Antivirus 2009 le avisara siempre que detecte un problema que pueda
afectar a la seguridad de su equipo.

BitDrefender - Reparar Todas x
= Seguridad Local Monitorizar Estado
Proteccidn de archivos en tiempo real activada s Aceptar
Frrs s e en e e s (b mr e si ==
Nunca ha realizado una actualizacin si ==
#+ Seguridad Online Aceptar
# Anélisis de vulnerabilidad Aceptar
Q
Reparar Todas

Barra de Estado

11.1. Seguridad local

Sabemos que es importante estar informado cuando se produce algun problema que
afecte a la seguridad de su equipo. Al monitorizar los médulos de seguridad,
BitDefender Antivirus 2009 le hara saber si la configuracion aplicada puede afectar
a la seguridad del equipo, o le avisara cuando olvide realizar alguna tarea de seguridad
importante.
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Las incidencias relativas a la seguridad local estan descritas a través de frases muy
explicitas. En caso que exista algun riesgo de seguridad, encontrard un botén de
estado rojo llamado Reparar junto a cada frase. En caso contrario, aparecera un
botén de estado verde llamado Correcto.

Incidencia Descripcion

Proteccion de Asegura el analisis de todos los archivos a los que accede o
archivos en tiempo bien utilizan las aplicaciones que se ejecutan en el sistema.
real activada

Nunca ha analizado Recomendamos encarecidamente iniciar una tarea de analisis
su equipo en busca bajo demanda cuanto antes, para asegurarse que los archivos

de malware almacenados en su equipo estan libres de malware.

Actualizacion Mantenga activada la actualizacion automatica para asegurarse

automatica que las firmas de malware de su producto BitDefender se

activada actualizan regularmente.

Actualizando Se esta realizando una actualizacion del producto y firmas de
malware.

Cuando los botones de estado son verdes, los riesgos de seguridad de su sistema
son minimos. Para que todos los botones se vuelvan verdes, siga estos pasos:

1. Haga clic en los botones Reparar de cada incidencia para corregir las
vulnerabilidades una por una.

2. Si un problema no se soluciona al momento, siga los pasos del asistente para
repararlo.

Si desea excluir la monitorizacién de una incidencia, desmarque la casilla monitorizar
este componente.

11.2. Seguridad online

Las incidencias relativas a la seguridad online estan descritas a través de frases muy
explicitas. En caso que exista algun riesgo de seguridad, encontrara un botén de
estado rojo llamado Reparar junto a cada frase. En caso contrario, aparecera un
botén de estado verde llamado Correcto.

Barra de Estado 87



BitDefender Antivirus 2009

Incidencia Descripcion

Cifrado de Si sus contactos de mensajeria tienen instalado BitDefender
conversaciones de 2009, se cifraran todas las conversaciones de Yahoo!
IM activado Messenger y Windows Live Messenger. Recomendamos

mantener activado el Cifrado de conversaciones de IM para
asegurarse la privacidad de sus conversaciones por mensajeria.

Antiphishing BitDefender le protege contra los intentos de phishing mientras
activado para navega por Internet.

Mozilla Firefox

Antiphishing BitDefender le protege contra los intentos de phishing mientras
activado para navega por Internet.

Internet Explorer

Cuando los botones de estado son verdes, los riesgos de seguridad de su sistema
son minimos. Para que todos los botones se vuelvan verdes, siga estos pasos:

1. Haga clic en los botones Reparar de cada incidencia para corregir las
vulnerabilidades una por una.

2. Si un problema no se soluciona al momento, siga los pasos del asistente para
repararlo.

Si desea excluir la monitorizacion de una incidencia, desmarque la casilla monitorizar
este componente.

11.3. Andlisis de Vulnerabilidad

Las incidencias relativas a las vulnerabilidades estan descritas a través de frases muy
explicitas. En caso que exista algun riesgo de seguridad, encontrara un botén de
estado rojo llamado Reparar junto a cada frase. En caso contrario, aparecera un
botén de estado verde llamado Correcto.

Incidencia Descripcion

Comprobacion de Monitoriza las Actualizaciones de Microsoft Windows y Microsoft

Vulnerabilidades Office, asi como las contrasefas de las cuentas de Windows,

activada para asegurarse que su sistema esta actualizado y sus
contrasefias no son vulnerables.
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Incidencia Descripcion

Actualizaciones Instala las actualizaciones criticas de Microsoft disponibles.
Criticas de

Microsoft

Otras Instala las actualizaciones no-criticas de Microsoft disponibles.
actualizaciones de

Microsoft

Actualizaciones Instala las nuevas actualizaciones de seguridad de Windows

Automaticas de en el momento en que estan disponibles.
Windows activadas

Admin (Contraseia Indica la fortaleza de la contrasefia de determinados usuarios.
Segura)

Cuando los botones de estado son verdes, los riesgos de seguridad de su sistema
son minimos. Para que todos los botones se vuelvan verdes, siga estos pasos:

1. Haga clic en los botones Reparar de cada incidencia para corregir las
vulnerabilidades una por una.

2. Si un problema no se soluciona al momento, siga los pasos del asistente para
repararlo.

Si desea excluir la monitorizacion de una incidencia, desmarque la casilla monitorizar
este componente.
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12. Registro

BitDefender Antivirus 2009 incluye un periodo de evaluacion de 30 dias. Si desea
registrar BitDefender Antivirus 2009, cambiar el nUmero de licencia o crear una cuenta
de BitDefender, haga clic en enlace Registrar, ubicado en la parte inferior de la
ventana de BitDefender. Aparecera el Asistente de Registro.

12.1. Paso 1/1 - Registrar BitDefender Antivirus
2009

Bit Defender Antivirus 2009

Asistente de Registro

Paso 1
Puede encantrar su nimera de
Por favor, siga las instrucciones para registrar su producto BitDefender: licencia en:
1) La etiqueta del CD-Rom
El estado de su licencia de BitDefender es: Evaluacién [R—
Su nimero de licencia de BitDefender es: TJO4BE2TIEFTTB5580DF3 s

Este ndmero de licendia caducard en: 30 dias ‘—

2) L tarjeta de licencia del producta
Opciones de Registro

Para conservar la licencia existente, seleccione la primera opcidn. Para afiadir una nueva RS
licencia, seleccione |a segunda opeicn & introduzca el nimero de licencia.
(@) Sequir utiizandn |5 licencia ackual

() Quiera registrar &l producta con un nusvo nimer de licencia

Introduzca un nueva nimero de licencia:

Comprar un néimero de licencia
Si desea comprar una licencia BitDefender, visite nuestra tienda online en: =

Renueve su niimero de licencia de BitDefender

Q

©bitdefender [ Finalizar | Cancelor |
Registro

Puede ver el estado del registro de BitDefender, el nimero de licencia actual y los
dias restantes hasta la fecha de caducidad de la licencia.

Si el periodo de evaluacion no ha expirado y desea seguir evaluando el producto,
seleccione la opcion Seguir evaluando el producto.
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Para registrar BitDefender Antivirus 2009:

1. Seleccione la opcion Quiero registrar el producto con un nuevo numero de
licencia.

2. Introduzca el numero de licencia en el campo editable.
Nota
Puede encontrar su numero de licencia en:
m la etiqueta del CD.

m la tarjeta de licencia del producto.
m el mensaje de confirmacion de compra online.

Si no dispone de ningiin numero de licencia de BitDefender, haga clic en el enlace
indicado para dirigirse a la tienda online de BitDefender y adquirir una.

Haga clic en Finalizar.
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13. Historial

El enlace del Historial situado en la parte inferior de la interfaz de BitDefender le
conducira a la ventana de Historial y Eventos de BitDefender. Esta ventana le ofrece
una vista general de los eventos relacionados con la seguridad de su equipo. Por
ejemplo, puede comprobar facilmente si la actualizacion se ha realizado con éxito, si
se ha encontrado malware en su equipo, etc.

BitDefender

Modulo Historial y Eventos

Antivirus

Control de Privacidad
Wulnerabilidad
Cifrada de 1

Moda JusgojPortatil
Red

Actualizar

Registro

Para encantrar més informacién sobre las opeionss de la Interfaz de Usuario de BitDefender, sitde e ratén encina de |s ventana y aparecers

x
Proteccidn en tiempo real
MNombre accidn Accion Realizada Fecha y hora - |
i Proteccicn en tiempo real  Activado 8/20/2008 4:17:21 PM
§ Andlisis de Comportarie...  Activado 8/20/2008 4:17:21 PM
! Proteccicn en tiempo real  Desactivado 8/20/2008 4:17:12 PM
§ Protecdidn en tiempo real  Activado 8/20/2008 4:11:57 PM
! Proteccicn en tiempo real  Desactivado 8/20/2008 4:.07:29 PM h |
§ Protecdidn en tiempo real  Activado 8/20/2008 3:57:09 PM
! Proteccicn en tiempo real  Desactivado 8/20/2008 3:57:02 PM
§ Protecdidn en tiempo real  Activado 8/20/2008 3:56:25 PM
! Proteccicn en tiempo real  Desactivado 8/20/2008 3:56: 16 PM ol
Tareas bajo demanda
MNombre accidn MNombre de la tarea Fecha y hora - |
Andlisis finalizado. 742 8/20/2008 4:09:31 PM
Andlisis finalizado. 742 8/20/2008 4:02:04 PM
Andlisis finalizado. 742 8/20/2008 &:08:40 PM
1 Andlisis finalizada. 742 8/20/2008 4:08:10 PM
Andlisis cancelado. Andlisis Manual 8/20/2008 4:.05:52 PM
Andlisis cancelado. Asistente de Exclusio...  8/20/2008 4:03:00 PM n
Andlisis cancelado. Mis Documentos 8/20/2008 &:00:04 PM
Andlisis cancelado. Andlisis Rapido del Sis... 8202008 3:59:56 PM
Analisis cancelado. Andlisis Completo B8/20/2008 3:59:49 PM

£

U un texto de ayuda en este area,

&bitdefender

Eventos

Para ayudarle a filtrar el historial y eventos de BitDefender, se muestran las siguientes
categorias en la parte izquierda:

m Antivirus

m Control de Privacidad
m Actualizacion

= Red

Historial
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Dispone de una lista de eventos para cada categoria. Cada evento incluye la siguiente
informacion: un descripcién breve, la accion realizada por BitDefender, su resultado,
y la fecha y hora en que se ha producido. Si desea mas informacién sobre un evento
en particular, haga clic encima del mismo.

Haga clic en Limpiar Log si desea eliminar los registros antiguos, o en Actualizar
para asegurarse que se visualizan los ultimos registros.
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Administracion Avanzada
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14. General

El médulo General le ofrece informacion sobre la actividad de BitDefender y su sistema.
Desde aqui también puede cambiar algunos aspectos del comportamiento general
de BitDefender.

14.1. Visualizador

Para ver estadisticas sobre la actividad del producto y su estado de registro, dirijase
al apartado General > Visualizador en la Vista Avanzada

BitDefender Antivirus 2009 - Evaluacién CAMBIAR A VISTA BASICA [MEERIES
ESTADO: Hay 2 incidencias por resolver REPARAR TODAS
Visualizador | Confiquracidn SysInfo
General
Antivirus Estadisticas General
Archivos analizados: 596 Ultima actualizacién: Hunca
Control de Privacidad
T . Archivos desinfectados: i Mi Cuenta: testare. sUtomata@live.com
Cifrado virus detectados: i Registro: Evaluacién
Moda JuegofPartati Ultimo analisis: Hunca Caduca en: I
Red Préximo analisis: Hunca 30 dizs
Actualizar Actividad de los Archivos

Registro

El médulo Red musstra la estructurs de a red de administracian (sn color aris si no est configurada). Haga cic en Unirss afCrear Red' para
L empezar a crear sured.

(“pitdefender Comprar - MiCuenta - Registrar - Avuds - Soporte - Hiskorial
Visualizador

El Visualizador consta de varios apartados:

m Estadisticas - Muestra informacion importante sobre la actividad de BitDefender.
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m General - Muestra el estado de la actualizacion, el estado de su cuenta, registro e
informacioén de la licencia.

m Archivos - Indica la evolucion del nimero de objetos analizados por BitDefender
Antimalware durante el ultimo periodo. La altura de la barra indica la intensidad del
trafico durante ese intervalo de tiempo.

14.1.1. Estadisticas

Si desea controlar la actividad de BitDefender, puede empezar por el apartado
Estadisticas. Puede ver los siguientes elementos:

Elemento Descripcion

Archivos analizados Indica el nimero de archivos que han sido analizados en
busca de malware durante el ultimo analisis.

Archivos desinfectados Indica el nimero de archivos han sido desinfectados por
BitDefender durante el ultimo analisis.

Virus detectados Indica el numero de virus detectados en su sistema durante
el ultimo analisis.

14.1.2. General

Aqui puede ver un resumen de las estadisticas relacionadas con el estado de la
actualizacion, el estado de su cuenta e informacién sobre el registro y la licencia.

Elemento Descripcion

Ultima actualizacion Indica la fecha en la que el producto BitDefender se
actualizo por ultima vez. Por favor, realice actualizaciones
regularmente para estar completamente protegido.

Mi Cuenta Indica la direccion de correo que puede utilizar para acceder
a su cuenta de copia online, para recuperar su licencia o
para beneficiarse del soporte de BitDefender u otros
servicios.

Registro Le indica el tipo de licencia utilizada y su estado. Para
mantener su equipo protegido, deberia renovar o actualizar
su licencia de BitDefender una vez haya caducado.
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Elemento Descripcion

Caduca en Indica el nimero de dias restantes hasta que caduque la
licencia.

14.2. Configuracion

Para configurar las opciones generales de BitDefender, dirijase al apartado General
> Configuracion en la Vista Avanzada.

BitDefender Antivirus 2009 - Evaluacion —[x
ESTADO: Hay 2 incidencias por resolver
visualzador | Configuracion SysTnFa
General
Ankivirus Configuracién General

Contral ds Privacidad [ activar proteccién por cantrasefia

o Mostra Moticiss ds BitDsfsnder (notificacionss sobre ssquridad)

Cifrada Mostrar pop-ups {notas en pantallay

” Mostrar ventanas emergentes en Vista Avanzada
Moda JusgofPortati

[ ] Mostrar ventanas emergentes en Vists Basica

Red

Cargar BitDefender al iniciar Windows
Actuslizar

[ activar barra de Actividad del Andlisis {arafico sobre la actividad del producto)
Redgistro

Configuracion del Informe de Virus
Enviar informe de virus
Activar Deteccion de Epidemias de BitDefender

@ Establezca una contrasefia para restringir &l acceso ala configuracion del producto.
5

(& bitdefender Comprar - MiCuenta - Registrar - fwuda - Soporte - Historial

Configuracion General

En este apartado puede configurar el comportamiento general de BitDefender. Por
defecto, BitDefender se carga al inicio de Windows y sigue funcionando minimizado
en la barra del sistema.
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14.2.1. Configuracion General

m Activar protecciéon por contrasefia - pemite introducir una contrasefia para
proteger la configuracion de BitDefender.

Nota

Si no es el Unico usuario con permisos de administrador que utiliza este ordenador,
es recomendable que proteja su configuraciéon de BitDefender con una contrasefa.

Si selecciona esta opcidn, aparecera la siguiente ventana:

x Introduzca la contrasefia en el campo
Contrasena, introduzcala de nuevo en el
campo Repetir contrasefna y haga clic en

BitDefender
Debe introducir la contrasefia dos veces para confirmarla.

La contrasefia debe kener coma minimo & caracteres,

Aceptar.
Contrasefia I l Una vez definida la contrasefia, se le
T solicitara introducirla para poder cambiar la
| configuracién de BitDefender. Los otros
administradores del sistema (en caso que
existan) también deberan introducir la
Confirmar contrasefia contrasefia para poder cambiar la

configuracién de BitDefender.

Importante
Si ha olvidado la contrasefa tendré que reparar el programa para poder cambiar la
configuracion de BitDefender.

m Mostrar Noticias de BitDefender (noticias relacionadas con la seguridad) -
ocasionalmente muestra noticias acerca de las epidemias de virus, enviadas desde
los servidores de BitDefender.

m Mostrar pop-ups (notas en pantalla) - muestra pop-ups acerca del estado del
producto.

m Cargar BitDefender al iniciar Windows - carga BitDefender automaticamente al
iniciar el sistema. Recomendamos mantener esta opcién seleccionada.

m Activar barra de Actividad del Andlisis - activa/desactiva la Barra de Actividad
del Analisis al iniciar Windows. Desmarque esta casilla si no desea que la Barra
de Actividad se muestre mas.
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Nota

Esta opcién sélo puede configurarse para la cuenta de usuario de Windows en uso.

14.2.2. Configuracion del Informe de Virus

m Enviar informe de virus - permite enviar a los Laboratorios BitDefender informacién

acerca de los virus detectados en su equipo. Con esta informacién, nos ayuda a
mantener un registro de las epidemias de virus.

Los informes no contendran datos confidenciales, tales como su nombre, direccion
IP u otra informacioén, ni seran utilizados con fines comerciales. Los datos
proporcionados incluiran Unicamente el nombre del pais y del virus, y seran utilizados
exclusivamente para crear informes y estadisticas.

m Activar la Deteccion de Epidemias - envia informes acerca de las posibles

14.3.

epidemias de virus a los Laboratorios de BitDefender.

Los informes no contendran datos confidenciales, tales como su nombre, direccion
IP u otra informacién, y no seran empleados con fines comerciales. La informacion
enviada solo contiene el posible virus y solo sera utilizada para detectar nuevos
virus.

Informacion del Sistema

BitDefender le permite ver, desde una sola ventana, todas las opciones y aplicaciones
registradas para ejecutarse al iniciar el sistema. De esta manera, podra monitorizar
la actividad del sistema y de las aplicaciones instaladas, asi como identificar posibles
infecciones del sistema.

Para obtener informacion del sistema, dirijase al apartado General > Sistema en la
Vista Avanzada.

General
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BitDefender Antivirus 2009 - Evaluacion —[x
ESTADO: Hay 2 incidencias por resolver
wisualizadar Configuracién SysInfo
General
Antivirus Configuracién Actual del Sistema
Inicio de Todos los Usuarios (0} -
Control de Privacidad = Elementos Cargados (5)
Wulnerabilidad Userinit (1)

Shell del Usuario Actual (Elemento no encontrado)
Shell de la Maquina Local (1)
Modo JuegofPortati DLLs de Inicio de Aplicaciones {0)
Motificacidn de Winlogon (13}
I Objetos INI (2)
Actualizar Objetos de Win.ini {0)
Objetos de System.ini (1)
DLLs Conocidas (21}

Asociaciones de Archivos (8)

[+ Scripts (2}

Cifrado

Red

Registro

Descripcién del Elemento Seleccionado

Shells ejecutables.Estas opciones se sncuentran e e registro,

@ AUl s& muestran los componentes bésicos v la configuraciin de su sistema, Seleccione algin elementa para ver Una descripeidn del misma,
A

(“pitdefender Comprar - MiCuenta - Registrar - Ayuds - Soports - Historial

Informacion del Sistema

La lista contiene todos los objetos cargados al iniciar el sistema asi como los objetos
cargados por diferentes aplicaciones.

Hay tres botones disponibles:

m Restaurar - restaura la asociacion actual del archivo a la asociacion predeterminada.
jSolo disponible en la opcion Asociaciones de Archivos!

m Ir a - abre una ventana para mostrar la ubicacion del objeto seleccionado (el
Registro por ejemplo).

Nota

En funcién del elemento seleccionado, puede que el botén Ir a no aparezca.

m Actualizar - actualiza el contenido del apartado Sistema.
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15. Antivirus

BitDefender protege a su equipo frente a todo tipo de malware (virus, troyanos,
spyware, rootkits y otros). La proteccion que ofrece BitDefender esta dividida en dos
apartados:

m Proteccion en tiempo real - impide que las nuevas amenazas de malware entren
en su sistema. Por ejemplo, BitDefender analizara un documento de Word cuando
lo abra, o los mensajes de correo a medida que los vaya recibiendo.

Nota
La proteccion en tiempo real también se denomina analisis al acceder, y se encarga
de analizar los archivos a medida que los usuarios acceden a los mismos.

m Analisis bajo demanda - permite detectar y eliminar el malware que ya reside en el
sistema. Se trata del clasico andlisis antivirus iniciado por el usuario - usted
selecciona la unidad, carpeta o archivo que BitDefender debe analizar, y BitDefender
lo analizara cuando se lo indique. Las tareas de analisis le permiten crear rutinas
de analisis personalizadas, que pueden planificarse para que se ejecuten
regularmente.

15.1. Proteccion en Tiempo Real

BitDefender le ofrece una proteccién ininterrumpida (Proteccién en Tiempo Real)
frente a todo tipo de amenazas de malware, al analizar todos los archivos a los que
accede, los mensajes y las comunicaciones a través de aplicaciones de mensajeria
instantanea (ICQ, NetMeeting, Yahoo! Messenger, MSN Messenger). El Antiphishing
de BitDefender le impide revelar informacion personal mientras navega por Internet,
al avisarle cada vez que detecte una pagina web de phishing en potencia.

Para configurar y monitorizar la Proteccion en Tiempo Real y el Antiphishing de
BitDefender, haga clic en Antivirus > Residente en la Vista Avanzada.
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BitDefender Antivirus 2009 - Evaluacion —[x
ESTADO: Hay 2 incidencias por resolver
Residente Andlisis Exclusiones Cuarentena
General
Antivirus [|Prateccidn en tiempo real activada

Contral de Privacidad Ultimo analisis: nunca

winerabilidad [ analizar |

Cifrad =
e nivel de proteccion

Mada JuegofPortatil
POR DEFECTD -Sequridad sstindar, bajo Usa ds recursos

“Analizar todos los archivas (incluye andlisis de red)

-Analizar mensajes entrantes y salientes

NN “Analizar en busca de virus y spyware
Registro or delecto Mo analizar &l trifico Weh (HTTE)
“Accién & realizar con los archivos infectados: Desinfectar archivo, Trasladar

archiva & Cuarentena
“Analizar usando B-HAVE (andliss heuristico)
-Analizar el tréfica IM

ko Defecto Config. del Andlisis

[«|Prateccién Antiphishing activada

Red Aaresiva

Actualizar

Tolerante

] Antiphishing activado para Internet Explarer

tiphishing activado para Mozila Firefox

[w] Antiphishing activado para Yahoo Messenger
[] Antiphishing activade para Microsoft Windows Live Messenger

Lista Blanca

Para encontrar mas informacién sobre lss opciones de 2 Interfaz de Usuario de BitDefender, sitie & ratén encima ds la ventana y sparecera un
L texto de ayuda en este area,

e‘b&m Comprar - MiCuenta - Registrar - Ayuda - Soporte - Historial

Proteccion en Tiempo Real

Puede ver si la Proteccién en Tiempo Real esta activada o desactivada. Si desea
cambiar el estado de la Proteccion en Tiempo Real, desmarque o marque la casilla
correspondiente.

Importante
Para impedir que los virus infecten su ordenador manenga la Proteccion en Tiempo
Real activada.

Para iniciar un analisis rapido del sistema, haga clic en Analizar.

15.1.1. Configurando el Nivel de Proteccién

Puede elegir el nivel de proteccién que mejor se adapte a sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel de
proteccién adecuado.

Hay 3 niveles de seguridad:
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Nivel d e|Descripcion
Proteccion

Tolerante Cubre necesidades basicas de seguridad. El nivel de consumo de
recursos es muy bajo.

Los programas y mensajes entrantes se analizan so6lo en busca
de virus. Ademas del clasico analisis basado en firmas, se usa
también el analisis heuristico. Las acciones que se realizan cuando
se detectan archivos infectados son las siguientes: desinfectar
archivo/bloquear acceso.

Por Defecto Ofrece seguridad estandar. El nivel de consumo de recursos es
bajo.

Todos los archivos y mensajes entrantes y salientes son analizados
en busca de virus y spyware. Ademas del clasico analisis basado
en firmas, también se utiliza el analisis heuristico. Las acciones
que se realizan cuando se detectan archivos infectados son las
siguientes: desinfectar archivo/bloquear acceso.

Agresivo Ofrece seguridad de alta calidad. El nivel de consumo de recursos
es moderado.

Todos los archivos, mensajes entrantes y salientes y el trafico de
web se analizan en busca de virus y spyware. Ademas del clasico
analisis basado en firmas, también se utiliza el analisis heuristico.
Las acciones que se realizan cuando se detectan archivos
infectados son las siguientes: desinfectar archivo/bloquear acceso.

Para aplicar la configuracion predeterminada de la proteccion en tiempo real haga
clic en Por Defecto.

15.1.2. Personalizando el Nivel de Proteccion

Los usuarios avanzados querran aprovechar las opciones de analisis que BitDefender
ofrece. El analisis puede configurarse para que solo se analicen un tipo de extensiones
definidas, para buscar amenazas especificas, o para omitir archivos comprimidos.
Esta caracteristica permite disminuir notablemente los tiempos de analisis y mejorar
el rendimiento de su equipo durante un analisis.

Puede personalizar la Proteccion en Tiempo Real haciendo clic en Personalizado.
Se le mostrara la siguiente ventana:
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BitDefender - Configuracién Proteccion Tiempo Real X

ar
Apalizar e sector de

(3

evos v modificados
arranque

[ analizar el interior de los archivos comprimidas
Analizar archivos empaguetados
(= ACCitn a realizar al encontrar un virus,
[0 Primera accidn <Desinfectar archivos
[1] Sequnda accidn <Trasladar archiva a Cuarentenas
[ Arciones a realizar al detectar un archivo sospechosa.
[=]] Primera accidn <Bloquear acceso y seguir
[l] Sequnda accidn <Bloquear acceso vy seguirs
Mo analizar archivos que superen los [0] Kb
Mo analizar comprimidos que superen los [20000] Kb
[ Mo analizar unidades de red
=] Analizar trafico de correo
Analizar correo entrante
Analizar correo saliente

O 2nalizar el trafico HTTP

Mostrar advertencias al encantrar un wirus
=} Analizar archivos enviadosfredbidos por M
Analizar el trafico de Yahoo Messenger

Analizar el trafico de Windows Live Messenger

(Bl

@ Se le mostrara una advertencia cuando se detecte un virus,
A

Configuracion de la Proteccion en Tiempo Real

Las opciones de analisis estan organizadas en forma de menu extensible, de manera
similar a los de Windows. Haga clic en la casilla "+" para desplegar una opcién o en
"-" para cerrarla.

Nota
6 Observara

pueden desplegarse. Esto debido a que estas opciones no han sido seleccionadas.
Sin embargo, si selecciona estas opciones, podra abrirlas.

que en ciertas opciones de analisis, aunque aparezca la casilla "+", no

m Analizar archivos accedidos y transferencias P2P - analiza los archivos a los

Antivirus

que accede y

las comunicaciones de mensajeria instantanea (ICQ, NetMeeting,

Yahoo! Messenger, MSN Messenger). Mas adelante podra seleccionar el tipo de
archivos a analizar.

Opcion Descripcion

Analizar
archivos
accedidos

Analizar todos los Se analizaran todos los archivos,

archivos independientemente de su tipo.
Analizar s6lo Unicamente se analizaran los archivos con las
programas siguientes extensiones: .exe; .bat; .com;
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Opcion Descripcion

Analizar
extensiones
definidas

Analizar en busca
de software de
riesgo

Analizar el sector de arranque

Analizar el interior de los
archivos comprimidos

Analizar archivos empaquetados

Primera
accion

Bloquear acceso y
seguir

Desinfectar archivo

.dll; .ocx; .scr; .bin; .dat; .386; .vxd;
.sys; .wdm; .cla; .class; .ovl; .ole;
.exe; .hlp; .doc; .dot; .x1ls; .ppt; .wbk;
.wiz; .pot; .ppa; .xla; .x1t; .vbs; .vbe;
.mdb; .rtf;, .htm; .hta; .html; .xml;
.xtp; .php; .asp; .Jjs; .shs; .chm; .1nk;
.pif; .prc; .url; .smm; .pdf; .msi; .ini;
.csc; .cmd; .bas; .emly .nws.

Para analizar solo los archivos que tienen las
extensiones indicadas por el usuario. Dichas
extensiones deben estar separadas por ";".

Analizar en busca de software de riesgo. Los
archivos detectados con este método se
trataran como archivos infectados. El software
que incluya componentes de adware puede
funcionar incorrectamente si esta opcién esta
activada.

Seleccione Omitir dialers y aplicaciones en
el analisis si quiere excluir este tipo de
archivos del analisis.

Para analizar el sector de arranque del
sistema.

Para analizar el contenido de los archivos
comprimidos. Con esta opcion activada su
ordenador puede ralentizarse un poco.

Para analizar  todos los archivos
empaquetados.

En el menu desplegable, seleccione la primera
accion que desea realizar al encontrar archivos
infectados o sospechosos.

Si se detecta un archivo infectado, se
bloqueara el acceso al mismo.

Desinfecta los archivos infectados.
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Eliminar archivo

Mover archivo a la
cuarentena

Segunda
accion

Bloquear acceso y
seguir

Eliminar archivo

Mover archivo a la
cuarentena

No analizar archivos que superen
los [x] Kb

No analizar comprimidos que
superen los [20000] Kb

No analizar unidades de red

Dispone de las siguientes opciones:

Elimina los archivos infectados
inmediatamente y sin previa advertencia.

Para trasladar los archivos infectados a la
cuarentena.

En el menu desplegable, seleccione la
segunda accion que desea realizar al
encontrar archivos infectados o sospechosos,
en caso que falle la primera accion.

Si se detecta un archivo infectado, se
bloqueara el acceso al mismo.

Elimina los archivos infectados
inmediatamente y sin previa advertencia.

Para trasladar los archivos infectados a la
cuarentena.

Introduzca el tamafio maximo de los archivos
a analizar. Si el tamano es 0 Kb, se analizaran
todos los archivos, independientemente de su
tamafno.

Introduzca el tamafio maximo de los archivos
comprimidos a analizar, en kilobytes (KB). Si
desea analizar todos los archivos
comprimidos, independientemente de su
tamarno, introduzca el valor 0.

Si esta opcién esta activada, BitDefender no
analizara los recursos compartidos de la red,
consiguiendo un acceso a la red mas rapido.

Recomendamos activar esta opcion soélo si la
red a la que pertenece esta protegida por una
solucion antivirus.

m Analizar correo - analiza el correo electronico.
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Opcion Descripcion
Analizar correo entrante Analiza todos los correos entrantes.
Analizar correo saliente Analiza todos los correos salientes.

Analizar el trafico HTTP - analiza el trafico HTTP.
Mostrar advertencias al encontrar un virus - mostrara una ventana de advertencia
al detectarse un virus en un archivo o correo electronico.

Al detectarse un archivo infectado, aparecera una la alerta que contiene el nombre
del virus, la ubicacidn, la accién realizada por BitDefender y un enlace a la pagina
web de BitDefender donde podra encontrar mas informacién acerca del virus. En
los mensajes infectados se mostrara también informacion sobre el remitente y el
destinatario del correo.

Si el programa detecta archivos sospechosos, puede iniciar el asistente desde la
ventana de alertas para enviar el archivo al Laboratorio BitDefender. Una vez
analizado, puede recibir informacion a través de la direccion de e-mail introducida
en el asistente.

m Analizar archivos enviados/recibidos por IM. Para analizar los archivos que

reciba o envie a través de Yahoo Messenger o Windows Live Messenger, seleccione
la casilla correspondiente.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

15.1.3. Configurando el Analisis de Comportamiento

El Analisis de Comportamiento le ofrece una capa de proteccion frente a las nuevas
amenazas para las cuales todavia no existe una firma de malware. Monitoriza y analiza
constantemente el comportamiento de las aplicaciones que se ejecutan en su equipo
y le avisa si alguna aplicacién tiene un comportamiento sospechoso.

El Analisis de Comportamiento le alertara cuando una aplicacién intente realizar una
accion potencialmente maliciosa y le preguntara qué accion aplicar.

Antivirus
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BitDefender has blocked
@ possible malicious application,

ﬁ <oygen = ¥ML Editor 6.1

Application: C:\Program Files\Osygen 6.1}
oxygené. |.exe

BitDaFander detects applications based on thelr
behavior. IFthis is 2 known and trusted
2 application, pleass dick "Allow"

Alerta del Analisis de Comportamiento

BitDefender Antivirus 2009

Si conoce y confia en la aplicacion detectada,

haga clic en Permitir. El Andlisis de
Comportamiento dejara de analizar la aplicacion
en busca de comportamiento potencialmente
malicioso.

Si desea cerrar la aplicacion de inmediato, haga
clic en Aceptar.

Para configurar el Analisis de Comportamiento, haga clic en Config. del Analisis.

BitDefender - Configuracion Andlisis Comportamiento

Andlisis de Comportamiento activado.

Critice Las aplicaciones se monitorizan de forma inkensa en busca
de posibles acciones malidosas

Alto

Media

Eaio

Aplicaciones Excluidas
2 [=

3

Ruta
H:iDocuments and Settingstamirea\Desktopvis_text\vbapi.exe

H:\Docurments and Settingsiamirea\Desktopvis_text\vbapimswc32....
H:i\Documents and Settingsiamirea\Desktopvis_text\vbapimswced....

El médula de Andlisis de Comportamiente estd activada o monitarizando
R cus aplicaciones.

Configuracion del Analisis de Comportamiento

Si desea desactivar el Analisis de Comportamiento, desmarque la casilla Analisis

de Comportamiento activado.
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Importante
Mantenga el Analisis de Comportamiento activado para estar protegido frente a los
virus desconocidos.

Configurando el Nivel de Proteccion

El nivel de proteccién del Analisis de Comportamiento cambia cuando establece un
nuevo nivel de proteccién en tiempo real. Si no esta satisfecho con el nivel de
proteccion predeterminado, puede configurar manualmente el nivel de proteccion.

Nota

Recuerde que si cambia el nivel de proteccion en tiempo real, el nivel del Analisis de
Comportamiento cambiara en consecuencia.

Mueva el control deslizante hasta el nivel de proteccion que mejor se ajuste a sus
necesidades.

Nivel d e|Descripcion

Proteccion

Critico Las aplicaciones se monitorizan de forma muy estricta en busca
de posibles acciones maliciosas.

Alto Las aplicaciones se monitorizan de forma intensa en busca de
posibles acciones maliciosas.

Mediana Las aplicaciones se monitorizan de forma moderada en busca de
posibles acciones maliciosas.

Bajo Las aplicaciones se monitorizan en busca de posibles acciones
maliciosas.

Administrando las Aplicaciones Excluidas

Puede configurar el Analisis de Comportamiento para que no analice determinadas
aplicaciones. Las aplicaciones que actualmente no estan siendo controladas por el
Analisis de Comportamiento se listan en la tabla Aplicaciones Excluidas.

Para administrar las aplicaciones excluidas, puede utilizar los botones situados en la
parte superior de la tabla:
m '+ Add - exclude a new application from scanning.

= - Remove - remove an application from the list.
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m » Edit - edit an application path.

15.1.4. Desactivando la Proteccion en Tiempo Real

Si decide desactivar la proteccién en tiempo real, aparecera una ventana de
advertencia.

BitDefender

B Esta opeisn desactivard la proteccian Antivirus.

dDuranke cuanko tismpo desea desactivar I prokeccidn Antivirs?

|5 minutos |

Desactivar Proteccion en Tiempo Real

Para confirmar su eleccioén, debera indicar durante cuanto tiempo desea desactivar
la proteccion. Puede desactivar la proteccion durante 5, 15 o 30 minutos, durante una
hora, de forma permanente, o hasta que reinicie el sistema.

Aviso

Se trata de una cuestion critica para la seguridad de su sistema. Recomendamos
desactivar la proteccion en tiempo real durante el menor tiempo posible. Mientras la
proteccién esté desactivada, no tendra protecciéon contra amenazas de malware.

15.1.5. Configurando la Proteccion Antiphishing

BitDefender ofrece proteccion antiphishing en tiempo real para:

m Internet Explorer

m Mozilla Firefox

m Yahoo! Messenger

m Windows Live (MSN) Messenger

Puede elegir entre desactivar la proteccion antiphishing por completo, o sélo para
alguna de estas aplicaciones.

Haga clic en Lista Blanca para configurar y administrar la lista de paginas web que
no deben analizarse con los motores Antiphishing de BitDefender.
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BitDrefender - Antiphishing X

Lista Blanca

Esta es |a lista de direcciones web que BitDefender no analizard.
' Las URLs introducidas en la Lista Blanca no seran comprobadas por los motores Antiphishing de
@ BitDefender. No se le notificaran las amenazas que pueda contener la pagina.

Husva direccion || | ariadic |
Pagina web

e =3

@ Haga clic aqui para affadr la dieceién enla Lista Blanca Antiphishing.
[ Guordor | cerrar |
Lista Blanca Antiphishing

Puede ver las paginas web que no estan siendo analizadas por BitDefender en busca
de phishing.

Para afadir una pagina a la Lista Blanca, introduzca la direccion en el campo Nueva
direccion y haga clic en Anadir. La Lista Blanca sdlo deberia contener paginas web
en las que confie plenamente. Por ejemplo, afada las paginas web en las que realice
compras online.

6 Nota
Puede afadir paginas web la Lista Blanca facilmente desde la barra de herramientas
de BitDefender Antiphishing integrada en su navegador web.

Si desea quitar una pagina web de la Lista Blanca, haga clic en el botén Quitar
correspondiente.

Haga clic en Cerrar para guardar los cambios y cerrar la ventana.

15.2. Analisis Bajo Demanda

El objetivo principal de BitDefender es mantener su ordenador libre de virus. Los dos
primeros pasos para lograr esta meta consisten en impedir el acceso de nuevos virus
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a su sistema; y en analizar sus mensajes de correo o cualquier archivo descargado
o copiado en su PC.

Sin embargo, queda un riesgo: que algun virus haya entrado al sistema antes de
instalar BitDefender. Por esta razon recomendamos analizar su ordenador
inmediatamente después de instalar BitDefender. Ademas, también es una buena
practica realizar analisis periodicamente.

Para configurar e iniciar un analisis bajo demanda, dirijase al apartado Antivirus >
Analisis en la Vista Avanzada.

BitDefender Antivirus 2009 - Evaluacion EXE]
ESTADO: Hay 2 incidencias por resolver
Residents Analisis Exclusiones Cuarentena

General
Tareas del sistema

Antivirus
Anélisis en Profundidad

7 gl

Control de Privacidad &9 (litima Ejscucion: 8/20/2008 3:57:11 PM
Yulnerabildad Gl Analisis Completo

Ultima Ejcucian: Nunca
T Analisis Rapido del Sist

- (o Analisis Rapido del Sistema

Mada JusgojPortati Ultima Ejcucian: Nunca
Red 5L Analisis del Autologon

€2 (Jtima Ejecucisn: 5/3/2008 7:16:42 PM
Actuslizar

Tareas del usuatia

Registro

= Mis Documentas
Ultima Ejcucian: Nunca

Otras tareas

Analisis Contextual
(=]

= Deteccidn de Dispositivos

Nuevatarea | F0 ]

@ Haga clc para erear una nueva tarea, acorde con sus necesidades,
5

(& bitdefender Comprar - MiCuenta - Registrar - fwuda - Soporte - Historial

Tareas de Analisis

El andlisis bajo demanda se basa en tareas de analisis. Estas tareas indican las
opciones y los objetivos a analizar. Puede analizar el ordenador cuando desee
ejecutando alguna de las tareas predeterminadas o creando sus tareas propias.
También puede planificar las tareas para que se realicen en momentos en que el
sistema esté inactivo y no interfieran con su trabajo.
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15.2.1. Tareas de Analisis

BitDefender incluye diferentes tareas predeterminadas que cubren las necesidades
de seguridad mas comunes. Pero también puede crear sus propias tareas de analisis
personalizadas.

Cada tarea tiene su propia ventana de Propiedades que le permiten configurar la
tarea y ver los resultados del andlisis. Para mas informacion, consulte el apartado
“Configurando una Tarea de Analisis” (p. 116).

Existen 3 tipos de tareas de analisis:

m Tareas de Sistema - contiene una lista de tareas de sistema predeterminadas. Las

Antivirus

siguientes tareas estan disponibles:

Tarea Predeterminada Descripcion

Analisis en Profundidad Analiza el sistema por completo. En la configuracién
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware que pueda amenazar a su
sistema, como virus, spyware, adware, rootkits y

otros.
Analisis Completo de Analiza todo el sistema, excepto los archivos
Sistema comprimidos. En la configuracion predeterminada,

BitDefender analiza en busca de cualquier tipo de
malware que pueda amenazar a su sistema, como
virus, spyware, adware, rootkits y otros.

Analisis Rapido del Analiza las capetas Windows, Archivos de

Sistema Programa y All Users. En la configuracion
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware, excepto rootkits, pero no
analiza la memoria, el registro ni las cookies.

Analisis del Autologon  Analiza los elementos que se ejecutan cuando un
usuario inicia sesién en Windows. El Analisis del
Autologon se inicia 3 minutos después que el usuario
inicio sesion.

Nota
Através de las tareas Analisis en Profundidad y Analisis Completo puede analizar
el sistema por completo, pero el proceso requerira bastante tiempo. Por ello,
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recomendamos ejecutar estas tareas con baja prioridad, o preferiblemente, cuando
no utilice el equipo.

m Tareas del Usuario - contiene las tareas definidas por el usuario.

Existe una tarea llamada Mis Documentos. Utilice esta tarea para analizar las
carpetas del usuario que esta utilizando: Mis Documentos, Escritorio e
Inicio. Asi se asegurara el contenido de sus documentos, un espacio de trabajo
seguro y que las aplicaciones iniciadas al cargar el sistema estan limpias.

m Otras tareas - contiene una lista de otras tareas de andlisis. Estas tareas de analisis
se refieren a tipos de analisis alternativos que no se pueden ejecutar desde esta
ventana. Sélo puede modificar sus opciones o ver los informes de analisis.

Hay tres botones disponibles en la parte derecha de cada tarea:

m @ Programador - indica que la tarea estd programada para iniciarse en otro
momento. Haga clic en este botdn para abrir la ventana de Propiedades, pestafia
Programador, donde podra ver la planificacion de la tarea y modificarla.

m & Eliminar - elimina la tarea seleccionada.

Nota

No disponible para tareas de sistema. No se puede eliminar una tarea de sistema.

m 5 Analizar - ejecuta la tarea seleccionada, iniciando un andlisis inmediato.

A laizquierda de cada tarea vera el boton de Propiedades, que le permite configurar
la tarea y ver los resultados del analisis.
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15.2.2. Utilizando el Menu Contextual

Dispone de BitDefender Antivirus 2009 - Evaluacion -l%
un -~ mend
contextual
para cada Residents Analisis Exclusiones Cuarentena

General
tarea. Haga Tareas del sistema

Antivirus

Anélisis en Profundidad

1 p gl
clic con el Contral de Privacidad S8 [Jhima Ejecucion: 8/20/2008 3:57:11 PM
b ot dn Wulnerabilidad Analisis Completo
s &9 (litima Ejecucion: Nunca
fFrado
derecho Analisis Rapido del Sistema
so b re | a Moda JusgojPortatil ) |Jltima Ejecucisn: Nunca
Red Gl Analisis del Autolagon
S (Jbima Ejecucién: 8202008 3:58:52 PM
tarea fctuslzar ! V2ot
Tareas del usuario
Registi
S (=7 s Documentos BE
Ultima Ejecucién: Kunca Analizar
Otras tareas At
Analisis Contextual Programador
= Logs
Deteccién de Dispositivos
P Clonar
Elminar
Abrir

Nuevatarea [ Ejecutar Tarea

Para encontrar mas informacién sobre las opiones de |a Interfaz de Usuario de BitDefender, sitde el ratdn encima de la ventana v aparecera un
L bexto de ayuda en ests Area

(&£ bitdefender Comprar - MiCuenta - Registrar - Avuds - Soporte - Historial
Menu Contextual

seleccionada para abrirlo.

El menu contextual dispone de los siguientes comandos:

m Analizar - ejecuta la tarea seleccionada, iniciando inmediatamente el analisis.
m Cambiar el Objeto del Analisis - abre la ventana Cambiar el objeto de analisis,
pestafia Ruta, donde podra cambiar el objetivo del andlisis de la tarea seleccionada.

Nota
En las tareas del sistema, esta opcion sera reemplazada por Mostrar rutas de las
tareas, donde podra ver las rutas que se analizaran.

m Programador - abre la ventana de Propiedades, pestafia Programador, donde
podra cambiar la planificacion de la tarea seleccionada.
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m Mostrar Informes de Analisis - abre la ventana de Propiedades, pestaia Informes,
donde podra ver los informes generados tras la realizacion del analisis.
m Duplicar - duplica la tarea seleccionada.

Nota
Esta opcion es muy util para crear nuevas tareas, ya que puede modificar las opciones
de la tarea duplicada.

m Eliminar - elimina la tarea seleccionada.

Nota

No disponible para tareas de sistema. No se puede eliminar una tarea de sistema.

m Propiedades - abre la ventana de Propiedades, pestafia General, donde podra
cambiar las opciones de la tarea seleccionada.

Nota
Debido a la particular naturaleza de las Otras Tareas, so6lo estaran disponibles las
opciones Propiedades y Ver Informes de Andlisis.

15.2.3. Creando tareas de analisis

Para crear una tarea de analisis, utilice uno de estos métodos:

m Duplicar una regla existente, cambie su nombre y haga las modificaciones
necesarias en la ventana Propiedades.
m Haga clic en Nueva tarea para crear una nueva tarea y configurarla.

15.2.4. Configurando una Tarea de Andlisis

Cada tarea de anaélisis tiene su ventana de Propiedades, donde puede configurar
las opciones de analisis, el objeto de analisis, programar la tarea o ver los informes.
Para abrir esta ventana haga clic en el botén Abrir, situado a la derecha de la tarea
(o haga doble clic sobre la tarea y clic en Abrir).

Nota

Para mas detalles acerca del moédulo Informes, consulte “Viendo los Informes del
Anaélisis” (p. 135).
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Configurando las Opciones de Analisis

Para configurar las opciones de andlisis de una tarea de analisis, haga clic derecho
y seleccione Propiedades. Aparecera la siguiente pantalla:

BitDefender - Nueva tarea 3

General Rutas Programadar Logs

Propiedades de la tarea

Hombre tarea:| 011

Ultima Ejecucién: nunca
Programado; No

Opciones de analisis

Alta MEDIO - Recomendado para la mayoria de
usuarios
. - finalizar todos los archivas
Medio - Analizar en busca de virus v spywars

Baia

personalizado | =]

[ Ejecutar I tarea con baja prioridad
[ Minimizar & &rea de notificacién
|| Apagar e equipo al finalizar el andlisis, si no se han detectado amenazas

Desds aqui pusde definir las principales caracteristicas de s nueva tares de
2 andlisis, nivel del andlisis incluida.

[Sovcizor— W ccovor ] Concelor |

General

Aqui puede ver informacién acerca de la tarea (nombre, Ultima ejecucion y préxima
ejecucion programada) y configurar las opciones de analisis.

Seleccionando el nivel de Anélisis

Puede configurar facilmente las opciones de analisis a través del deslizador. Arrastre
el deslizador a lo largo de la escala para elegir el nivel de andlisis deseado.

Hay 3 niveles de analisis:

Nivel d e|Descripcion
Proteccion

Bajo Ofrece un nivel razonable de eficacia de deteccion. El nivel del
consumo de recursos es bajo.
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Nivel d e|Descripcion
Proteccion

Solo los programas se analizan en busca de virus. Ademas del
clasico analisis basado en fimas de virus, se usa también el analisis
heuristico.

Mediana Ofrece un buen nivel de eficacia de deteccion. El nivel del consumo
de recursos es moderado.

Todos los archivos se analizan en busca de virus y spyware.
Ademas del clasico andlisis basado en fimas de virus, se usa
también el analisis heuristico.

Alto Ofrece un alto nivel de eficacia de deteccion. El nivel del consumo
de recursos es alto.

Todos los archivos comprimidos se analizan en busca de virus y
spyware. Ademas del clasico analisis basado en fimas de virus,
se usa también el analisis heuristico.

También hay disponibles una serie de opciones generales para el proceso de analisis:

m Ejecutar el analisis con prioridad baja. Disminuye la prioridad del proceso de
analisis. De este modo los otros programas funcionaran mas rapido, pero
incrementara el tiempo necesario para realizar el analisis.

m Minimizar ventana de analisis a la barra de tareas. Minimiza la ventana de
analisis a la barra de tareas. Para visualizar la ventana haga doble clic en el icono.

m Apagar el equipo al finalizar el analisis, si no se han detectado amenazas

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea solo tiene que hacer clic en Analizar.

Optimizando el nivel de analisis

Los usuarios avanzados querran aprovechar las opciones de analisis que BitDefender
ofrece. El analisis puede configurarse para que solo se analicen un tipo de extensiones
definidas, para buscar amenazas especificas, o para omitir archivos comprimidos.
Esta caracteristica permite disminuir notablemente los tiempos de analisis y mejorar
el rendimiento de su equipo durante un analisis.

Haga clic en Personalizado para configurar sus propias opciones de analisis.
Aparecera una nueva ventana.
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nalizar en busca de virs
nalizar en busca de adware

Analizar en busca de dialers

[0 Analizar en busca de raotkits
[Bfe= Opciones de andlisis de wirus
Analizar archivos
brir programas empagquetados
Abrir archivos comprimidos
Abrir los archivos de datos del correo
nalizar los sectores de arrangue
nalizar memnoria

Analizar el registro

Analizar cookies
=} Opriones de accicn

=2 Accion a realizar al encontrar un virus

Bl Accidn <Desinfectar archivos>

E =] Accion a realizar al encontrar un archivo sospechoso
ED Accidn <MNo Realizar Minguna Accidns
d =] Accion a realizar al encontrar un archivo oculto
BT arcidn b Raaliear binoona Sccidns
( Q

Opciones de analisis

Las opciones de analisis estan organizadas en forma de menu extensible, de manera
similar a los de Windows. Haga clic en la casilla "+" para desplegar una opcién o en

para cerrarla.

Las opciones de analisis se agrupan en 3 categorias:

m Nivel de Andlisis.

Antivirus

Seleccione el tipo de malware que desea analizar con

BitDefender y las opciones deseadas desde la categoria Nivel de Analisis.

Opcioén Descripcion

Analizar en busca de virus Analizar en busca de virus conocidos.

Analizar en busca de
adware

BitDefender detecta también cuerpos de virus
incompletos, eliminando asi cualquier posible
amenaza que pueda afectar la seguridad de su
sistema.

Analiza en busca de adware. Estos archivos se
trataran como si fuesen archivos infectados. El
software que incluya componentes adware puede
dejar de funcionar si esta opcion esta activada.
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spyware

Analizar en busca de
aplicaciones

Analizar en busca de
dialers

Analizar en busca de
Rootkits
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Opcion Descripcion

Analiza en busca de spyware. Estos archivos se
trataran como si fuesen archivos infectados.

Analiza en busca de aplicaciones legitimas que
pueden utilizarse como herramientas de espionaje,
para ocultar aplicaciones maliciosas u otros fines
maliciosos.

Analiza en busca de dialers de numeros de alta
tarificacion. Estos archivos se trataran como si fuesen
archivos infectados. EI software que incluya
componentes dialer puede dejar de funcionar si esta
opcién esta activada.

Analizar en busca de objetos ocultos (archivos y
procesos), generalmente denominados rootkits.

m Opciones de andlisis de virus. Indique el tipo de objetos a analizar (tipos de
archivo, comprimidos y otros) seleccionado las opciones adecuadas en la categoria
Opciones de analisis de virus.

Opcioén Descripcion

Antivirus

Analizar Analizar todos los Se analizaran todos los archivos,
archivos archivos independientemente de su tipo.
Analizar soélo Para analizar sélo archivos con las siguientes
programas extensiones: exe; bat; com; d11; ocx; scr;
bin; dat; 386; vxd; sys; wdm; cla; class;
ovl;ole;exe; hlp; doc;dot; xls;ppt; wbk;
wiz;pot;ppa;xla;xlt; vbs; vbe;mdb; rtf;
htm; hta; html; xml; xtp; php; asp; js; shs;
chm; 1nk; pif;prc;url; smm; pdf;msi; ini;
csc; cmd; bas; eml and nws.
A n al iz ar Paraanalizar sélo los archivos que tienen las

extensiones extensiones indicadas por el usuario. Dichas

definidas

extensiones deben estar separadas por ";".

Abrir programas empaquetados Para analizar el interior de los archivos

empaquetados.
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Opcion Descripcion

Abrir archivos comprimidos

Abrir los archivos comprimidos

adjuntos en el correo

Analizar los sectores de arranque

Analizar memoria

Analizar registro
Analizar cookies

Para analizar el contenido de los archivos
comprimidos.

El analisis de los archivos comprimidos
incrementa el tiempo de analisis y requiere
mas recursos del sistema. Haga clic en el
campo Limite de tamaino de comprimidos
e introduzca el tamafio maximo de los archivos
comprimidos a analizar, en kilobytes (KB).

Para analizar el interior de los archivos
comprimidos del correo electrénico.

Para analizar el sector de arranque del
sistema.

Analiza la memoria en busca de virus y otros
tipos de malware.

Analiza las entradas del registro.
Analiza los archivos de las cookies.

m Opciones de accién. Indique la accion a realizar en cada una de las categorias
de archivos detectados, usando las opciones de la categoria Opciones de accion.

Antivirus

Nota

Para establecer la nueva accién, haga clic en la accion establecida y seleccione la
opcion deseada en el menu que aparecera.

+ Seleccione la accion a realizar cuando se detecte un archivo infectado. Dispone

de las siguientes opciones:

Accion Descripcion

Ninguno(mostrar objetos) No se realizara ninguna accién con los archivos

Desinfectar archivos

infectados. Estos archivos apareceran en el informe
de analisis.

Elimina el cédigo de malware de los archivos
infectados detectados.
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Elimina los archivos infectados inmediatamente y
sin previa advertencia.

Para trasladar los archivos infectados a la
cuarentena. Los archivos en cuarentena no pueden
ejecutarse ni abrirse; en consecuencia, desaparece
el riesgo de resultar infectado.

» Seleccione la accién que desea que se realice al encontrar archivos sospechosos.
Dispone de las siguientes opciones:

Accion Descripcion

Ninguno(mostrar objetos) No se realizara ninguna accién con los archivos

Eliminar archivos

Mover a la Cuarentena

Nota

sospechosos. Estos archivos apareceran en el
informe de analisis.

Elimina los archivos sospechosos inmediatamente
y sin previa advertencia.

Trasladar los archivos sospechosos a la
cuarentena. Los archivos en cuarentena no pueden
ejecutarse ni abrirse; en consecuencia, desaparece
el riesgo de resultar infectado.

Si durante el andlisis se detectan archivos sospechosos, se le solicitara enviarlos
a los Laboratorios de BitDefender.

» Seleccione la accion a realizar cuando se detecten objetos ocultos (rootkits).
Dispone de las siguientes opciones:

Accion Descripcion

Ninguno(mostrar objetos) No se realizara ninguna accién con los archivos

Mover a la Cuarentena

ocultos. Estos archivos apareceran en el informe
de analisis.

Trasladar los archivos infectados a la cuarentena.
Los archivos en cuarentena no pueden ejecutarse
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ni abrirse; en consecuencia, desaparece el riesgo
de resultar infectado.

Hacer visible Muestra los archivos ocultos para que pueda verlos.

Opciones de accion para los archivos comprimidos. El analisis y tratamiento
de los archivos almacenados dentro de los comprimidos estan sujetos a algunas
restricciones. Los archivos comprimidos protegidos con contrasefia no pueden
ser analizados, a no ser que introduzca la contrasefia. Segun el formato del
archivo comprimido (tipo), es posible que BitDefender no pueda desinfectar, aislar
o eliminar los objetos infectados que contenga. Configure las acciones a realizar
con los comprimidos detectados a través de las opciones de la categoria
Opciones de accidén para los archivos comprimidos.

o Seleccione la accion a realizar cuando se detecte un archivo infectado. Dispone
de las siguientes opciones:

Accion Descripcion

No Realizar Ninguna Salo registra los archivos comprimidos infectados

Accién en el informe del andlisis. Al finalizar el proceso
de analisis, puede abrir el informe para ver
informacién sobre estos archivos.

Desinfectar archivos Elimina el cddigo de malware de los archivos
infectados detectados. La desinfeccion puede
fallar en algunos casos, por ejemplo, cuando el
archivo infectado se encuentra dentro de un
archivo de datos del correo.

Eliminar archivos Elimina de forma inmediata los archivos
infectados, sin mostrar advertencia alguna.

Mover a la Cuarentena Traslada los archivos infectados de su ubicacion
original a la carpeta de la cuarentena. Los
archivos en cuarentena no pueden ejecutarse ni
abrirse; en consecuencia, desaparece el riesgo
de resultar infectado.

o Seleccione la accion que desea que se realice al encontrar archivos
sospechosos. Dispone de las siguientes opciones:
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No Realizar Ninguna Soélo registra los archivos comprimidos

Accién sospechosos en el informe del analisis. Al
finalizar el proceso de andlisis, puede abrir el
informe para ver informacion sobre estos
archivos.

Eliminar archivos Elimina los archivos sospechosos
inmediatamente y sin previa advertencia.

Mover a la Cuarentena Trasladar los archivos sospechosos a la
cuarentena. Los archivos en cuarentena no
pueden ejecutarse ni abrirse; en consecuencia,
desaparece el riesgo de resultar infectado.

o Seleccione la accion a realizar al detectar archivos protegidos con contrasefia.
Dispone de las siguientes opciones:

Accion Descripcion

Registrar como no Solo registra los archivos comprimidos protegidos

analizado con contrasefia en el informe del analisis. Al
finalizar el proceso de andlisis, puede abrir el
informe para ver informacion sobre estos
archivos.

Solicitar contraseiia Al detectar un archivo comprimido protegido con
contrasefa, solicitara la contrasefia al usuario
para poder analizar el contenido del archivo.

Nota
Si decide ignorar los archivos infectados o la accién elegida falla, deberia elegir una
nueva accion en el Asistente de Analisis.

Si hace clic en Por defecto cargara la configuracion predeterminada. Haga clic en
Aceptar para guardar los cambios y cerrar la ventana.
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Estableciendo el Objetivo del Analisis

Para definir el objetivo de andlisis de una tarea, haga clic derecho sobre la tarea y
seleccione Cambiar el Objeto de Analisis. Aparecera la siguiente pantalla:

BitDefender - Nueva tarea 3
General Rutas Programadar Logs

[ sewinz000 () [ Unidades Locales
[ = vistazz (0:) [ JUnidades de Red
[ e pate (£:) [ Unidades Extraibles
[ e viskaga (F2) 7o
[] s xpsd (62) ocos
[ s xp3z (H:)

] 50VD Drive (1)
[ 20081111 210213 (3:)

Afiadir carpeta

Por Favar, hags clic n est botén para afiadic archivos o carpetas
* adicionales al objetive del andlsis

[Sovcizor— W ccovor ] Concelor |

Objetivo del Analisis

Puede ver la lista de unidades locales, de red o extraibles, asi como las carpetas y
los archivos afiadidos anteriormente si existen. Todos los elementos seleccionados
seran analizados cuando ejecute la tarea.

Este apartado contiene los siguientes botones:

m Anadir archivo(s) - abre una ventana de exploracién desde la que podra seleccionar
los archivos o carpetas que desea analizar.

Nota

También puede arrastrar y soltar archivos y carpetas para afadirlos a la lista.

= Eliminar - elimina el archivo o carpeta seleccionado de la lista de objetos a analizar.
Nota

Solo podra eliminar los archivos y carpetas que haya afadido, pero no aquellos
detectados automaticamente por BitDefender.
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Ademas de los botones citados anteriormente, también hay algunas opciones que le
permiten seleccionar ubicaciones de analisis rapidamente.

m Unidades locales - para analizar las particiones locales.

m Unidades de red - para analizar las particiones de red.

= Unidades extraibles - para analizar las unidades extraibles (CD-ROM, disqueteras).

m Todas las unidades - para analizar todas las particiones, independientemente de
que sean locales, de red o extraibles.

Nota

Si desea analizar todo el sistema en busca de virus, seleccione la casilla correspondiente
a Todas las unidades.

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea solo tiene que hacer clic en Analizar.

Visualizando los el Objeto de Analisis de las Tareas del Sistema

No puede modificar los objetos de anadlisis de las tareas Tareas del Sistema. Sélo
podra ver su objeto de analisis.

Para definir el objetivo de analisis de una tarea del sistema, haga clic derecho sobre
la tarea y seleccione Mostrar rutas de las tareas. Por ejemplo, en la tarea Analisis
Completo, aparecera la siguiente ventana:
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BitDefender - Analisis Completo X
General Rutas Programadar Logs
Rutas que analizar esta tarea
e WINZOOO (C:)
e istad2 (D)
< Date (E)
e vistatd (F)
o xpet (1)
“aexp3z (H)
Q
[ natzor |

Objetos de Analisis del Analisis Completo

Las tareas Analisis Completo y Analisis en Profundidad analizaran todas las
unidades locales, mientras que la tarea Andlisis Rapido del Sistema solo analizara
las carpetas Windows y Archivos de Programa.

Haga clic en Aceptar para cerrar la ventana. Para iniciar la tarea, haga clic en
Analizar.

Programando Tareas de Analisis

Si realiza un analisis complejo, el proceso de analisis requerira bastante tiempo, y
funcionara mejor si se cierran los otros programas que puedan estar abiertos. Por
esta razon es aconsejable que programe este tipo de tareas con antelacioén, para que
se inicien en aquellos momentos en los que no utilice el ordenador y éste se encuentre
inactivo.

Para ver o modificar la planificacion de una tarea, haga clic con el botén derecho y
seleccione Programador. Aparecera la siguiente pantalla:
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BitDefender - Nueva tarea 3
General Rutas Programador Logs
Propiedades
Programado; No
Programador
® Mo

() Una sola vez
() Periédicaments

() Aliniciar el sistema

Fecha de inicio: Bl20[2008
Hora de inicio: 4:00:16 PM ':

[ fnalizar |
Programador

Podra ver la planificacion de la tarea.

Al programar una tarea, debe seleccionar una de las siguientes opciones:

m No Programado - inicia la tarea s6lo cuando el usuario lo solicita.

m Una sola vez - inicia el analisis s6lo una vez, en determinado momento. Indique

la fecha y hora de inicio en los campos Fecha y hora de inicio.

m Peridédicamente - inicia un analisis periédicamente, en una hora determinada, y

cada cierto intervalo de tiempo (horas, dias, semanas, meses, afios) empezando
por una fecha y hora en concreto.

Si quiere repetir el analisis cada cierto tiempo, seleccione la casilla Periédicamente
e indique en Cada la frecuencia (numero de
minutos/horas/dias/semanas/meses/afios) con la que desea repetir el proceso.
También puede indicar la fecha y hora de inicio en los campos Fecha y hora de
inicio.

m Al iniciar el sistema - inicia un analisis cuando transcurran los minutos indicados

Antivirus

después que el usuario inicie sesién en Windows.
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Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea solo tiene que hacer clic en Analizar.

15.2.5. Analizando Objetos

Antes de iniciar el proceso de analisis debe asegurarse de que BitDefender tiene
actualizadas las firmas de malware. Analizar su equipo con firmas antiguas puede
impedir la deteccion de nuevo malware. Para comprobar cuando se realizo la ultima
actualizacion, haga clic en Actualizar > Actualizar en la consola de configuracion.

Nota

Para hacer un analisis completo de su sistema con BitDefender es necesario cerrar
todos los programas abiertos. Especialmente, es importante cerrar su cliente de correo
electronico (por ejemplo: Outlook, Outlook Express o Eudora).

Métodos de Anélisis

BitDefender le ofrece cuatro tipo de analisis bajo demanda:

m Analisis Inmediato - ejecuta una de las tareas de analisis del sistema o definidas
por el usuario.

m Analisis Contextual - haga clic con el botén derecho en el archivo o carpeta que
desee analizar y seleccione la opcion BitDefender Antivirus 2009.

m Analisis Arrastrar y Soltar - arrastre y suelte un archivo o la carpeta sobre la Barra
de Actividad de Analisis.

m Andlisis Manual - utilice el Analisis Manual de BitDefender para seleccionar
directamente los archivos y carpetas a analizar.

Anélisis Inmediato

Para analizar su sistema o parte del mismo, puede usar las tareas de analisis
predeterminadas o crear sus propias tareas de analisis. A esto se le llama analisis
inmediado.

Para iniciar una tarea de analisis, utilice uno de los siguientes métodos:
m haga doble clic en la tarea de analisis que desee.

m haga clic en el botén @ Analizar correspondiente a la tarea.
m seleccione la tarea y haga clic en Ejecutar Tarea

Aparecera el Analizador de BitDefender y se iniciara el analisis. Para mas informacion,
por favor, consulte el apartado “Analizador de BitDefender” (p. 131).
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Para analizar un archivo o carpeta sin tener que configurar una nueva tarea, puede
utilizar el menu contextual. A esto se le llama analisis contextual.

Open
Explare
Search...

Sharing and Security...
IS Checkaut. .
W TartoisesN »

B 4dd to archive, .

B Add bo "test_folder.rar"

& Compress and email..

B Compress ta "test_Folder rar* and email

€ 5can with BitDefender 2009
Send To v

Cut
Copy

Create Shorteut
Delate
Rename

Properties

Analisis contextual

Anélisis al Arrastrar y Soltar

Haga clic derecho en el archivo o carpeta que desee analizar
y seleccione la opcion BitDefender Antivirus 2009.

Aparecera el Analizador de BitDefender y se iniciara el
analisis. Para mas informacion, por favor, consulte el apartado
“Analizador de BitDefender” (p. 131).

Puede modificar las opciones del analisis o ver los informes
en la ventana Propiedades de la tarea Andlisis del Menu
Contextual.

Arrastre el archivo o la carpeta que desea analizar y suélielo sobre la Barra de
Actividad del Analisis, tal y como se puede ver en las siguientes imagenes.

Soltar Archivo

Aparecera el Analizador de BitDefender y se iniciara el andlisis. Para mas informacion,
por favor, consulte el apartado “Analizador de BitDefender” (p. 131).
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El analisis manual consiste en seleccionar directamente los objetos a analizar con la
opcién de Analisis Manual de BitDefender desde la carpeta de BitDefender en el menu

Inicio.

Nota

El andlisis manual es muy util, y puede utilizarse cuando inicie Windows en modo

seguro.

Para seleccionar el objeto a analizar, siga estos pasos en el menu Inicio: Inicio —
Programas — BitDefender 2009 — Analisis Manual de BitDefender . Aparecera

la siguiente pantalla:

Browse for Folder

Seleccione el objeto que desea analizar y haga clic
en Aceptar.

2000 {C:)

e Wishasz (D)

e Date (1)

e viskabe (F:)

e xpEd (Gi)

e xp32 (H:)

2 DVD Drive (L)
20061111_210213 (2:)
Contral Panel

My Sharing Folders
- & Me Nebuaork Plares

Aparecera el Analizador de BitDefender y se iniciara
el andlisis. Para mas informacion, por favor, consulte
el apartado “Analizador de BitDefender’ (p. 131).

~

Analisis Manual

Analizador de BitDefender

Cuando inicie un proceso de andlisis bajo demanda, aparecera el Analizador de
BitDefender. Siga el proceso guiado de tres pasos para completar el proceso de

analisis.

Paso 1/3 - Analizando

BitDefender analizara los objetos seleccionados.

Antivirus
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BitDefender 2009 - Analisis en Profundidad =l
Analisis Antivirus - Paso 1 de 3
# =>HKEY_LOCAL_MACHINE}SYSTEMYCURRE. . FENDERIEITDEFENDER. FIREWALL\EDFIREWALL TXT

00:00:01

0

£l

0

0

0

0

0

Estado del Analisis

Analizando Elemento:
Tiempo Transcurrido:

Archivos/Segundo:

Estadisticas del Analisis
Elementos Analizados:
Elementos No Analizados:
Elementos Infectados:
Elementos Sospechosos:
Elementos Ocultos:

Procesos Ocultos:

Andlisis de virus en cursa, En el apartada supstior ss indica el progresa y estadisticas del andlisis. BitDefander intentaré desinfectar los
R elementos infectadas de forma predeterminada.

&Dbitdefender

Analizando

Puede ver el estado y las estadisticas del analisis (velocidad de analisis, nimero de
archivos analizados / infectados / sospechosos / objetos ocultos y otros).

Nota

El analisis puede llevar un tiempo, dependiendo de la compejidad del analisis.

Para detener temporalmente el proceso de analisis, haga clic en Pausa. Para seguir
con el andlisis haga clic en Reanudar.

Puede detener el analisis en cualquier momento, haciendo clic en botén Parar. Ira
directamente al Ultimo paso del asistente.

Espere a que BitDefender finalice el analisis.

Paso 2/3 - Seleccionar Acciones

Cuando el analisis haya finalizado, aparecera una nueva ventana donde podra ver
los resultados del analisis.

Antivirus
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BitDefender 2009 - 742 =l

Andlisis Antivirus - Paso 2 de 3

Resumen de los Resultados

1 amenaza(s) que afecta(n) 1 objeto(s) requiere(n) su atencidn

EICAR-Test-File (not & virus 1 incidencia restante (desinfeccidn fallida) Mo realizar ninguna a v

Contador de incidencias resueltas: 1

Ruta del archivo Nombre de la amenaza
H:iDacuments and Settingsa, . rea|Desktoplay_testhed|3 vir Win32.Parite.C
@ Esta es la accitn que BitDefender ha realizado con la amenaza detectada
A
(& bitdefender
Acciones

Puede ver el numero de incidencias que afectan a su sistema.

Los objetos infectados se muestran agrupados a partir del malware que los ha
infectado. Haga clic en el enlace correspondiente a una amenaza para obtener mas
informacioén sobre los objetos infectados.

Puede elegir una opcion global que se aplicara a todas las incidencias, o bien elegir
una opcidén por separado para cada una de las incidencias.

Pueden aparecer las siguientes opciones en el menu:

Accion Descripcion

Ninguna Accién No se realizara ninguna acciéon sobre los archivos
detectados.

Desinfectar Desinfecta los archivos infectados.

Eliminar Elimina los archivos detectados.

Hacer visible Hace visible el objeto oculto.
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Haga clic en Continuar para aplicar las acciones indicadas.

Paso 3/3 - Ver Resultados

Una vez BitDefender ha finalizado la reparacién de los problemas, apareceran los
resultados del andlisis en una nueva ventana.

BitDefender 2009 - 742 =

Andlisis Antivirus - Paso 3 de 3
[
Resumen de los Resultados

Elementos Resueltos:

Elementos No Resueltos:

1
1
Elem. con Contrasefia: o
Elementos Dmitidos: o

1

Elementos Fallidos:

! 1 archivo no ha podido desinfectarse, su sistema NO esta libre de virus. Mas detalles en: www.bitdefender.es

@ El ntimero de elsmentos cuya andlisis no ha podida completarss
2

Cbitdefender
Resumen

Puede ver el resumen de los resultados. Haga clic en Mostrar Informe para ver el
informe del analisis.

Importante
En caso necesario, por favor, reinicie su equipo para completar el proceso de

desinfeccion.

Haga clic en Cerrar para cerrar la ventana.
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BitDefender No Ha Podido Reparar Algunas Incidencias

En la mayoria de casos, BitDefender desinfecta los archivos infectados detectados
o aisla estos archivos en la Cuarentena. Sin embargo, algunas incidencias no pueden
repararse.

En estos casos, recomendamos contactar con el equipo de Soporte Técnico en
www.bitdefender.es. Nuestro equipo de representantes le ayudara a resolver las
incidencias que experimente.

Objetos Sospechosos Detectados por BitDefender

Los archivos sospechosos son archivos detectados por el andlisis heuristico como
potencialmente infectados con malware, aunque su firma de virus todavia no se ha
realizado.

Si durante el andlisis se detectan archivos sospechosos, se le solicitara enviarlos a
los Laboratorios de BitDefender. Haga clic en Aceptar para enviar estos archivos al
Laboratorio de BitDefender para su posterior analisis.

15.2.6. Viendo los Informes del Analisis

Para ver los resultados del analisis al finalizar una tarea, haga clic derecho sobre la
tarea y seleccione Mostrar Informes de Analisis. Aparecera la siguiente pantalla:

BitDefender - Nueva tarea 3
General Rutas Programadar Logs
Estado Fecha y Hora Resumen
Q
[ anaicor ]

Informes del analisis
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Aqui puede ver los archivos de informe generados cada vez que ejecuta la tarea.
Cada archivo incluye informacién sobre su estado (infectado/desinfectado), la fecha
y hora en que se realizé el andlisis y un resumen de los resultados.

Hay dos botones disponibles:

m Eliminar - para eliminar el informe del andlisis seleccionado.

m Mostrar - para ver el informe del andlisis seleccionado. El informe del andlisis se
abrira en su navegador predeterminado.

Nota

Para ver o eliminar un archivo también puede hacer clic derecho encima del archivo,
y seleccionar la opcion correspondiente en el menu contextual.

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea solo tiene que hacer clic en Analizar.

Ejemplo de Informe de Analisis

La siguiente imagen representa un ejemplo de informe de analisis:
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Archivo Log de BitDefender

Fle Edt View Favorites Todls Help >

O O [ @ 6] P Frroen @3- 3 - JE

=] Hi\Documents and Settings)All Users\Application DatalBitDefender|Desktop|ProfilesiLogsidesp_scant1219237042_3_00.xml v B

Address

BitDefender - Archivo Log

Producto : BitDefender Antivirus 2009

Version : BitDefender UlScanner v.12

Tarea de analisis : Analisis en Profundidad

Fecha del log : 15:57:22 20/08/2008

Ruta del log : H:\Documents and Settings\All Users\Application =
Data\Bitdefender\Desktop\Profiles\Logs\deep_scan\1219237042_3_00.xml

Rutas de Analisis:

Ruta 0000: H: \Program Files\BitDefender BitDefender 2009 \uiscan. exe
Ruta 0001: H:\Documents and Settings\amirea\Desktoplvis_text\vbapimsvc\32\vbapmsve32.exe
Ruta 0002: H:\POCUME~1\amirea\Desktoplyis_textivbapi.exe
:\WINDOWS \system32\wscript.exe

ogram Files\BitDefender BitDefender 2009 \seccenter.exe
Ruta 0005: H: WINDOWS system32\wuaudt. exe
Ruta D005 H: \Program Files\Yahoo! Messengerymsar_tray.exe
Ruta 0007: H: WINDOWS\System32\svchost.exe
Ruta D008: H: WINDOWIS\system32\ctfmon. exe
Ruta 0008: H: \Program Files\BitDefender EitDefender 2009\bdagent.exe
Ruta 0010: H: WINDOWS\System32\alg. exe
Ruta 0011: H: \Program Files\D-Tools\daeman. exe

: H:\Program Files\Stardock ThinkDesk Multiplicity \multipl.exe
: H:\WINDOWS \System32Yigfpers.exe
Ruta 0014: H: WINDOWS\System32ihkemd. exe
Ruta 0015: H: \Program Files\Analog Devices\Core \smaxpnp.exe
Ruta 0016: H: \Program Files\BitDefender BitDefender 2003 vssery. exe
Ruta 0017: H: \Program Files TortoiseSVN'\bin{TSVNCache. exe
Ruta 0018: H: \Program Files\Stardock {ThinkDesk Multiplicity MULTISRY32.EXE

e st AN1Ne e o Gl oo SnelCerint Pobinone TE Charadob mlede oo

&] Done "4 My Computer

[

Ejemplo de Informe de Analisis

El informe de analisis detalla informaciéon sobre el proceso de analisis, como las
opciones del analisis, el objetivo del analisis, las amenazas detectadas y las acciones
realizadas.

15.3. Objetos Excluidos del Analisis

En algunos casos puede necesitar excluir del analisis algunos elementos. Por ejemplo,
si desea excluir el archivo del test EICAR del analisis en tiempo real, o los archivos
.avi del andlisis bajo demanda.

BitDefender permite excluir algunos objetos del analisis bajo demanda, del analisis
en tiempo real, o de ambos. Esta caracteristica pretende disminuir el tiempo de analisis
y evitar interferencias con su trabajo.

Pueden excluirse del analisis dos tipos de objetos:

m Ruta - el archivo o carpeta (incluyendo los objetos que contiene) indicado por la
ruta serd excluido del analisis.
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m Extensiones - todos los archivos con la extension indicada seran excluidos del
analisis.

Nota
Los objetos excluidos del analisis en tiempo real no seran analizados, tanto si usted o
una aplicacion acceden al mismo.

Para ver y administrar los objetos excluidos del andlisis, dirijase al apartado Antivirus
> Excepciones en la Vista Avanzada.

BitDefender Antivirus 2009 - Evaluacién CAMBIAR A vISTA BAsICA RIEIES
ESTADO: Hay 2 incidencias por resolver REPARAR TODAS
Residents Andlisis Exclusiones Cuarentena
General
Antivirus [#] Excepciones activadas
Control ds Frivacidad 2] =] [k
Elementos excluidos del andlisis Tiempo Real  Bajo Demanda

Yulnerabildad
Archivos y carpetas

Cifrada o i i
Modo JusgofFortati
Red

Actuslizar

Registro

Extensiones

* 2ip (Archiva Comprinido) si si
e ]
@ Haga dic aqui para aplicar los ltimos cambios
A
(&£ bitdefender Comprar - MiCuenta - Registrar - Avuds - Soporte - Historial
Excepciones

Aqui podra ver todos los objetos (archivos, carpetas, extensiones) que han sido
excluidos del analisis. En cada uno de los objetos podra ver si ha sido excluido del
analisis al acceder, bajo demanda, o ambos.

Nota
Las extensiones especificadas aqui NO se aplican al analisis contextual.
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Para eliminar un elemento de la tabla, seleccionelo y haga clic en el botén (= Eliminar.

Para editar un elemento de la tabla, seleccionelo y haga clic en el botén > Editar.
Aparecera una nueva ventana donde podra cambiar la extension o la ruta a excluir,
y el tipo de analisis del que desea excluirlo. Realice los cambios necesarios y pulse
Aceptar.

Nota

También puede hacer clic derecho encima del elemento y utilizar las opciones del menu
contextual para editarlo o eliminarlo.

Puede hacer clic en Descartar para cancelar los cambios realizados en la tabla,
siempre y cuando no los hay guardado pulsando el botén Aplicar.

15.3.1. Excluyendo Rutas del Analisis

Para excluir una ruta del analisis, haga clic en el botén = Anadir. El Asistente de
Configuracion que aparecera le guiara a través del proceso de exclusion de rutas del
analisis.
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Paso 1/4 - Seleccione el Tipo de Objeto

Bit Defender Total Security 2009 =R X

Asistente de Exclusiones - Paso 1 de 4

T S Paso2 Paso3 Paso 4

Por Favor, indique el tipo de regla que desea crear. Puede elegir entre excluir rutas o extensiones.

El Aisistente de Exclusiones de BitDeFender Is quiara a través del praceso de creacién de reglas que le permitivan omitir &l andlisis
de archives o carpetas cancretas. No recomendamos exchir archivos ni carpetas, @ no ser que sea un administrador v haya
analizado previamente sl contenido de o5 elsmentos  excluir. BitDsfender le prequntard su desea realizar un anélisis bajo
demanda de los elementos extluidos para asequrarse que e equipe estd libre de virus.

(® Mo analizar rutas de archivos o carpetas

() Mo analizar sxtensiones

Por Favor, seleccione las excepciones del procasa de andiisis con cuidada y recuerds que para assgurarse que su sistema esta tatalmente
"L protegido, no es recomendable crear excepriones

bitdefender (S cente | Conceor |

Tipo de Objeto

Seleccione la opcién de exclusién de ruta de analisis.

Haga clic en Siguiente.
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Paso 2/4 - Indique las Rutas a Excluir

Bit Defender Total Security 2009 =R X

Asistente de Exclusiones - Paso 2 de 4

Paso 3 Paso 4
Excluir rutas
Por favor, introduzca la rata a omitir del andlisis
Rutas seleccionadas
=}
. Arriba pusds seleccionar las rutas que deses excuir el anslisis, Recusrde que debe hacer clic en Afiadi tras seleccionar la ruta
[] {archiva o carpetal. Puede afiadir miltiples elementos a la lista.

Por Favor, seleccione las excepciones del procasa de andiisis con cuidada y recuerds que para assgurarse que su sistema esta tatalmente
"L protegido, no es recomendable crear excepriones

bitdefender hiris ] sguente | concelor |

Rutas Excluidas

Para indicar las rutas a excluir siga cualquiera de estos métodos:

m Haga clic en Explorar, seleccione el archivo o carpeta que desea excluir del analisis
y a continuacion haga clic en Anadir.

m Introduzca la ruta que desea excluir del analisis en el campo editable, y haga clic
en Anadir.

Nota

Si la ruta seleccionada no existe, aparecera un mensaje de error. Haga clic en
Aceptar y compruebe la validez de ruta.

Las rutas apareceran en la tabla a medida que las vaya anadiendo. Puede afadir
tantas rutas como desee.

Para eliminar un elemento de la tabla, seleccionelo y haga clic en el botén (= Eliminar.

Haga clic en Siguiente.
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Paso 3/4 - Seleccione el Tipo de Analisis

Bit Defender Total Security 2009 =R X

Asistente de Exclusiones - Paso 3 de 4

Paso 1

Paso 4

Cuando aplicar

Par favar, elija e tipo de andlisis que desea aplicar @ las exceptiones selecionadas: baje demanda, en tiempo real o ambes. Haga dlic en el
texto situado en la columna de la derscha, junto 3 cada celds, v seleccione la opcién que mejor se adapte a sus necesidades.

Objetos seleccionados Cuando aplicar
=1 Ambos

Por Favor, seleccione las excepciones del procasa de andiisis con cuidada y recuerds que para assgurarse que su sistema esta tatalmente
"L protegido, no es recomendable crear excepriones

bitdefender hiris ] sguente | concelor |

Tipo de Analisis

Vera una tabla que contiene las rutas a excluir y el tipo de analisis del que estan
excluidas.

Por defecto, las rutas seleccionadas se excluyen de los dos tipos de analisis (al
acceder y bajo demanda). Si desea modificar el tipo de analisis, haga clic en la columna
derecha y seleccione la opcion deseada de la lista.

Haga clic en Siguiente.
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Paso 4/4 - Analice los Archivos Excluidos

Bit Defender Total Security 2009 =R X

Asistente de Exclusiones - Paso 4 de 4

Paso 1 Paso 4
Finalizar
®  Recomendames crear una tarea de andlisis bajo demanda de los elementos excluidos para asegurarse que el equipo esté
0 libre e virus. Tenga en cuents que si decide iniciar |s tarea de andiisis, aparecera el asistente de tareas bajo demanda, Al

finalizar los pasos del asistente deberd elegir las acciones a realizar en caso que se detecten wirus,

[ seleccione esta opeidn si desea que el andlisis bajo demanda se inicie al hacer clic en Finalizar

Por Favor, seleccione las excepciones del procasa de andiisis con cuidada y recuerds que para assgurarse que su sistema esta tatalmente
"L protegido, no es recomendable crear excepriones

Ebitdefender [ atras | Finalizar | cancelar |
Analice los Archivos Excluidos
Es muy recomendable analizar los archivos de las rutas excluidas para asegurarse

que no estan infectados. Seleccione la casilla para analizar estos archivos antes de
excluirlos del analisis.

Haga clic en Finalizar.

Haga clic en Aplicar para guardar los cambios.

15.3.2. Excluyendo Extensiones del Analisis

Para excluir extensiones del analiss, haga clic en el boton + Afhadir. Aparecera un
asistente que le guiara a través del proceso de exclusion de extensiones.
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Paso 1/4 - Seleccione el Tipo de Objeto

Bit Defender Total Security 2009 =R X

Asistente de Exclusiones - Paso 1 de 4

T S Paso2 Paso3 Paso 4

Por Favor, indique el tipo de regla que desea crear. Puede elegir entre excluir rutas o extensiones.

El Aisistente de Exclusiones de BitDeFender Is quiara a través del praceso de creacién de reglas que le permitivan omitir &l andlisis
de archives o carpetas cancretas. No recomendamos exchir archivos ni carpetas, @ no ser que sea un administrador v haya
analizado previamente sl contenido de o5 elsmentos  excluir. BitDsfender le prequntard su desea realizar un anélisis bajo
demanda de los elementos extluidos para asequrarse que e equipe estd libre de virus.

() Mo analizar rutas de archivos o carpstas

(® Mo analizar sxtensiones

Por Favor, seleccione las excepciones del procasa de andiisis con cuidada y recuerds que para assgurarse que su sistema esta tatalmente
"L protegido, no es recomendable crear excepriones

bitdefender (S cente | Conceor |

Tipo de Objeto

Seleccione la opcién de exclusién del analisis de una extension.

Haga clic en Siguiente.
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Paso 2/4 - Indique las Extensiones Excluidas

Bit Defender Total Security 2009 =R X

Asistente de Exclusiones - Paso 2 de 4

Asistente de Exclusiones de BitDefender

Paso 3 Paso 4

Por favor, introduzca las extensiones a omitir del andlisis

m___ ¢ e

2p (Archiva Comprimido} no se analizara

Extensiones seleccionadas

. Arriba puede seleccionar las extensiones que deses excluir del anélisis, Recuerde que debe hacer clic en Afiadir tras seleccionar |a
[] extension, Puede afiadir mdltiples elementos & la lista,

Por Favor, seleccione las excepciones del procasa de andiisis con cuidada y recuerds que para assgurarse que su sistema esta tatalmente
"L protegido, no es recomendable crear excepriones

(Ebitdefender [ awes ] cancelar |

Extensiones Excluidas

Para especificar las extensiones a excluir del analisis, utilice cualquiera de los
siguientes métodos:

m Seleccione, desde el menu, la extension que sera excluida del analisis y a
continuacién haga clic en Aiadir.

Nota
El menu contiene una lista de todas las extensiones registradas en su sistema.
Cuando seleccione una extension, podra ver su descripcion (si existe).

m Introduzca la extension que desea excluir en el campo editable, y haga clic en
Anadir.

Las extensiones apareceran en la tabla a medida que las vaya anadiendo. Puede
afadir tantas extensiones como desee.

Para eliminar un elemento de la tabla, seleccionelo y haga clic en el botén (= Eliminar.
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Haga clic en Siguiente.

Paso 3/4 - Seleccione el Tipo de Analisis

Bit Defender Total Security 2009 = x

Asistente de Exclusiones - Paso 3 de 4

Cuando aplicar

Par favor, lijs el tipo de anélisis que desea aplicar & las excepciones seleccionadas: bajo demanda, en tiempo real o ambos. Haga clic en el
texto situado en la columna de la derecha, junto @ tada celda, v seleccione la opeién que mejor se adapte a sus necesidades.

Paso 4

Objetos seleccionados Cuando aplicar
*.7ip (Archiva Comprimido) Ambos

Par favor, seleccione las excepciones del procesa de andiisis con cuidado y recuerde que para asegurarse que su sistema estd tatalmente
~. proteqido, no s recomendable crear sxcepciones

bitdefender [ aurss | “igueree | Concelor|

Tipo de Analisis

Vera una tabla que contiene las extensiones a excluir y el tipo de analisis del que han
sido excluidas.

Por defecto, las extensiones seleccionadas se excluyen de los dos tipos de analisis
(al acceder y bajo demanda). Si desea modificar el tipo de andlisis, haga clic en la
columna derecha y seleccione la opcién deseada en la lista.

Haga clic en Siguiente.
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Paso 4/4 — Seleccione el Tipo de Analisis

Bit Defender Total Security 2009 =R X

Asistente de Exclusiones - Paso 4 de 4

Paso 1 Paso 4
Finalizar
. Recomendamos crear una tarea de anélisis bajo demanda de los elementos excluidos para asegurarse que el equipo estd
0 libre ds virus. Tenga en cusnts que si dscide iniciar |s tarea de andlisis, aparscer sl asistente ds tarsas baio demanda. Al
finalizar los pasos del asistente deberd elegir las acciones a realizar en caso que se detecten virus,
Par Favor, selectione |as excepciones del proceso de andlisis con cuidada v recusrds que para assgurarse que sU sistema esté totalments
L protegido, no es recomendable crear excepciones
& bitdefender [ atriz | nakaor | Cancelr

Es muy recomendable analizar los archivos que tienen las extensiones indicadas
para asegurarse que no estan infectados. Seleccione la casilla para analizar estos
archivos antes de excluirlos del andlisis.

Haga clic en Finalizar.

Haga clic en Aplicar para guardar los cambios.

15.4. Area de Cuarantena

BitDefender permite aislar los archivos infectados en una zona de cuarentena. Al
aislarlos, el riesgo de la infeccidn se reduce considerablemente y, al mismo tiempo,
le ofrece la posibilidad de enviar estos archivos para un andlisis adicional en los
Laboratorio BitDefender.

Para ver y administrar los archivos en cuarentena y configurar sus opciones, dirijase
al apartado Antivirus > Cuarentena en la Vista Avanzada.
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BitDefender Antivirus 2009 - Evaluacién CAMBIAR A ¥ISTA BASICA (IS
ESTADO: Hay 3 incidencias por resolver REPARAR TODAS
Residente Andlisis Exclusiones Cuarentena

General

Antivirus Carpeta de Cuarentena

Control de Privacidad =)

wulnerabiidad Hombrs del archivo Hombrs del virus Ubicacién Enviada
4 EICAR-Test-File (not avirus)  H:\Documents and...iav_testbed, Ko

Cifrada B Winia2, Parite,C Hi\Dacuments and...|av_testhed| Mo

Modo JuegofPortati
Red
Actualizar

Registro

 Configuracion J  Enviar I

@ Los elementos considerados coma potenciales amenazas que no pusdan desinfectarse o sliminarse, se trasladarsn a cuarentena,
A

(“pitdefender Comprar - MiCuenta - Registrar - Avuds - Soporte - Hiskorial
Cuarentena

El apartado Cuarentena muestra todos los archivos actualmente aislados en la carpeta
Cuarentena. Podra ver el nombre del archivo, nombre del virus detectado, ruta de su
ubicacién original y fecha de traslado a cuarentena de cada uno de los archivos en
Cuarentena.

Nota
Cuando un virus esta aislado en la cuarentena no puede hacer dafio alguno, al no
poder ejecutarse ni leerse.

15.4.1. Administrando los Archivos en Cuarentena

Para eliminar un archivo de la cuarentena haga clic en el boton & Eliminar. Si quiere
restaurar un archivo a su ubicacion inicial haga clic en Restaurar.

Puede enviar cualquier archivo de la cuarentena a los Laboratorios de BitDefender
haciendo clic en Enviar.
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Menu contextual. A través del menu contextual podra gestionar los archivos de la
cuarentena facilmente. También puede seleccionar Actualizar para actualizar el
apartado de Cuarentena.

15.4.2. Configurando las Opciones de Cuarentena

Para modificar la configuracion de la Cuarentena, haga clic en Configurar. Aparecera
una nueva ventana.

BitDefender - Configuracién de la Cuarentena

Eliminar archives antiguos

Eliminar archivos con antigiiedad superior & dia(s)

=] [w
=}

Comprobar antigiedad cada dia(s)

[w] Eliminar duplicados

Comprobar duplicados cada dials)

I

[ Envviar archivos autométicamente

Erwiar archivos cada minuto(s)

[w] Analizar archives de la cuarentena después de actualizar

Restaurar archivos limpios

Seleccione esta opcion para enviar los archivos en cuarentena
= periddicamente al Laboratorio BitDefender

Configuracion de la Cuarentena

Al utilizar las opciones de la cuarentena conseguira que BitDefender realice
automaticamente las siguientes acciones:

Eliminar archivos antiguos. Para eliminar automaticamente los archivos antiguos
de la cuarentena, marque la casilla correspondiente. Debe indicar el numero de dias
tras los cuales se eliminaran los archivos de la cuarentena, y la frecuencia con la que
BitDefender comprobara si existen.

Nota

Por defecto, BitDefender comprobara si existen archivos antiguos cada dia, y eliminara
los mas antiguos a 10 dias.
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Eliminar duplicados. Para eliminar automaticamente los archivos duplicados de la
cuarentena, marque la opcién correspondiente. Debe indicar el numero de dias tras
los cuales se comprobara si existen duplicados.

Nota
Por defecto, BitDefender comprobara diariamente si hay archivos duplicados en la
cuarentena.

Enviar archivos automaticamente. Para enviar automaticamente los archivos en
cuarentena, marque la opcién correspondiente. Debe indicar la frecuencia con la
enviar los archivos.

Nota
BitDefender enviara por defecto, cada 60 minutos, los archivos en cuarentena.

Analizar archivos de la cuarentena después de actualizar. Para analizar
automaticamente los archivos de la cuarentena después de cada actualizacion, marque
la casilla correspondiente. Puede restaurar los archivos desinfectados a su ubicacion
original, seleccionando la opcion Restaurar archivos limpios.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.
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16. Control de Privacidad

BitDefender monitoriza docenas de puntos clave potenciales en su sistema donde
puede actuar el spyware, y también comprueba cualquier cambio que se haya
producido en el sistema o software. Su funcién es bloquear troyanos u otras
herramientas instaladas por hackers, que intenten comprometer su privacidad y envien
informacién personal (como numeros de tarjetas de crédito) desde su equipo hacia
el hacker.

16.1. Estado del Control de Privacidad

Para configurar el Control de Privacidad y ver informacion relacionada con su actividad,
haga clic Control Privacidad > Estado en la Vista Avanzada.

BitDefencler Antivirus 2009 - Evaluacion ~lx
ESTADO: Hay 2 incidencias por resolver
Estado Identidad Registro Cookie Seript
General
Antivirus || control de privacidad activado

Control de Identidad desactivado

Control de Privacidad

Wulnerabilidad
Nivel de proteccin

Cifrado
=0/t Anresiva TOLERANTE
Red - Identidad control desactivado

- Registra control dssactivado
- Cookie control desactivado
- Seript eontral desactivada

Actualizar Por defecto

Registro
Tolerante

Estadisticas del Control de Privacidad

Informacién privada bloqueada: 0
Registra bloqueada: i
Cookies bloqueadas: i
Scripts bloqueadas: ]

El médulo Proteccién ds la Privacidad ssta desactivado. Marque ssta casils para activarlo, Para mayor sequridad ds sus datos, recomendamos
"L mantener |s proteccion de Privacidad activada en todo momento

(“pitdefender Comprar - MiCuenta - Registrar - Ayuds - Soports - Historial

Estado del Control de Privacidad
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Puede ver si el Control de Privacidad esta activado o desactivado. Si desea cambiar
el estado del Control de Privacidad, desmarque o marque la casilla correspondiente.

Importante
@ Para impedir el robo de datos y proteger su privacidad, mantenga activado el Control
de Privacidad.

El Control de Privacidad protege su equipo a través de los siguientes importantes
controles de proteccion:

m Control de Identidad - protege sus datos confidenciales filtrando todo el trafico web
(HTTP), de correo (SMTP) y mensajeria instantanea saliente segun las reglas
creadas en el apartado Identidad.

m Control del Registro - le pedira permiso cada vez que un programa intente modificar
un entrada del registro para ejecutarse cuando inicie Windows.

m Control de Cookies - le pedira permiso cada vez que una nueva pagina web intente
guardar una cookie.

m Control de Scripts - le pedira permiso cada vez que una pagina web intente activar
un script u otro tipo contenido activo.

En la parte inferior de este apartado puede ver las Estadisticas del Control de
Privacidad.

16.1.1. Configurando el Nivel de Proteccién

Puede elegir el nivel de proteccién que mejor se adapte a sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel de
proteccion adecuado.

Hay 3 niveles de seguridad:

Nivel de Proteccion | Descripcion

Tolerante Solo el Control del Registro esta activado.

Por Defecto El Control del Registro y Control de Identidad estan
activados.

Agresivo El Control del Registro, el Control de Identidad y el Control

de Scripts estan activados.
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Puede personalizar el nivel de proteccion haciendo clic en Personalizado. En ventana
que aparecera, seleccione los controles de proteccién que desea activar y haga clic
en Aceptar.

Haga clic en Por Defecto para posicionar el deslizador en el nivel predeterminado.

16.2. Control de Identidad

Mantener a salvo los datos personales es una cuestion que nos preocupa a todos.
El robo de datos ha ido evolucionando al mismo ritmo que el desarrollo de las
comunicaciones en Internet, utilizando nuevos métodos para engafar al usuario y
conseguir su informacion privada.

Tanto si se trata de su direccién de e-mail o como de su numero de tarjeta de crédito,
cuando esta informacion no cae en buenas manos puede resultar peligrosa: puede
ahogarse entre una multitud de mensajes de spam o encontrar vacia su cuenta
bancaria.

El Control de Identidad le protege del robo de informacién personal mientras esta
conectado a Internet. En funcion de las reglas que cree, el Control de Identidad
analizara el trafico web, e-mail y mensajeria instantanea que sale de su equipo en
busca de las cadenas de texto indicadas (por ejemplo, su nimero de tarjeta de crédito).
En caso de coincidencia, se bloqueara la pagina web, correo o mensaje instantaneo
correspondiente.

Puede crear reglas para proteger cualquier tipo de informacién que considere personal
o confidencial, desde su numero de teléfono o e-mail hasta informacion de su cuenta
bancaria. BitDefender incluye soporte multiusuario, para que los usuarios que inicien
sesion en diferentes cuentas de usuario de Windows puedan usar sus propias reglas
de proteccion de la identidad. Las reglas que ha creado soélo seran accesibles y se
aplicaran cuando inicie sesion con su cuenta de Windows.

¢ Por qué usar el Control de Identidad?

m El Control de Identidad es muy efectivo bloqueando spyware de tipo keylogger.
Este tipo de aplicaciones maliciosas capturan lo que escribe a través del teclado y
lo envian a hackers o cibercriminales a través de Internet. El hacker puede encontrar
informacion personal entre los datos robados, como numeros de cuentas bancarias
o contrasefas, pudiendo utilizarlos para su propio beneficio.

Imaginemos que una aplicacion de este tipo consigue eludir la deteccion antivirus.
Si ha creado las reglas de proteccion de la identidad adecuadas, el keylogger no
podria enviar informacién personal por e-mail web ni mensajeria instantanea.
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m El Control de Identidad puede protegerle de tentativas de phishing (intentos de robo
de informacion personal). El tipo de phishing mas habitual utiliza mensajes
engafiosos para inducirle a enviar informacién personal a través de una pagina
web falsa.

Por ejemplo, puede recibir mensajes que simulan provenir de su banco/caja y le
soliciten actualizar su informacién bancaria urgentemente. Este mensaje incluye
un enlace a una pagina web en la que debe introducir la informacién personal
actualizada. Aunque puedan parecer legitimos, tanto la direccion de correo como
la pagina a la que le dirige el enlace engafioso son falsos. Si hace clic en el enlace
del mensaje y envia su informacion personal a través de la pagina web falsa, en
realidad estara revelando sus datos a las personas que han organizado el intento
de phishing.

Si configura las reglas de proteccion de la identidad adecuadas, no podra enviar
informacién personal (como el numero de su tarjeta de crédito) a través de una
pagina web, a menos que la haya definido explicitamente como excepcioén a las
reglas.

Para configurar el Control de Identidad, dirijase al apartado Control de Privacidad
> Identidad en la Vista Avanzada.
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BitDefender Antivirus 2009 - Evaluacion CAMBIAR A vISTA BASICA [MISRIES
ESTADO: Hay 2 incidencias por resolver REPARAR TODAS
Estado Identidad Registro Cockie Seript
General
Ankivirus |¥|Prateccién de 1dentidad
Total intentos bloqusados: 0
Control de Privacidad g + [=] [»
Wulnerabilidad Mombre dsl... Tipode.. H.. Smtp IM  Palsbrasc.. Mayiscul.. Dsscripcion
Cifrado 1 tarjeta... s s no El no

Modo JuegofPortati
Red
Actualizar

Registro

Excepciones

El médulo Red musstra la estructurs de a red de administracian (sn color aris si no est configurada). Haga cic en Unirss afCrear Red' para
L empezar a crear sured.

(“pitdefender Comprar - MiCuenta - Registrar - Ayuds - Soporte - Historial
Control de Identidad

Si desea usar el Control de Identidad, siga estos pasos:

1. Marque la casilla Proteccién de Identidad.

2. Cree las reglas necesarias para proteger su informacion personal. Para mas
informacion, por favor, consulte el apartado “Creando Reglas de Identidad” (p. 155)
de esta guia.

3. En caso necesario, puede definir excepciones a las reglas que ha creado. Para
mas informacion, por favor, consulte el apartado “Definiendo las Excepciones” (p.
159).

16.2.1. Creando Reglas de Identidad

Para crear una regla de proteccion de la identidad, haga clic en el boton + Anadir y
siga los pasos del Asistente de Configuracion.
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Paso 1/4 - Ventana de Bienvenida

BitDefender 2009 - Asistente de Reglas de Identidad

El médulo de Cantrol de Identidad menitoriza el tréfico HTTP {web) y SMTP (corren) que sale de su
£quipo para comprobar GUs ho se smvia informacian persanal, como nimeras de tarieta de
crédite, contraserias U ptros textos definides por el usuaria (e]. contrasefias).

Este asistente le guiard a través de los pasos necesarios para crear las reglas del Control de
Identidad. También puede acceder desde a Vista Avanzada » Control de Privacidad > Opriones
Avanzadas, v hacer dlic en el icono Afiadir regla situado en la parte superior de la pestafia Control
de Identidad,

(@]

Ventana de Bienvenida

Haga clic en Siguiente.
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Paso 2/4 - Seleccione el Tipo de Regla y los Datos

BitDefender 2009 - Asistente de Reglas de Identidad

Nombre de la Regla | |

Tipo de Regla |hanm |

Datos de la Regla | |

®  LainFormacisn personal esté cifrada y nadis, excepto usted, podré utiizarla, Para mayar

§  sequridad, por Favor, introduzea sélo parte de |a informacion que debemas proteger
(Ejemplo: si desea Filtrar el braFico para |a direccian john, dos@example.com, incluys sdlo en
la cadena de texto. )

(O mrodizca ol nobre de a redle s

Seleccionar el tipo y datos de la regla

Debe configurar los siguientes parametros:

= Nombre de la Regla - introduzca el nombre de la regla en este campo editable.

m Tipo de Regla - elija el tipo de regla (direcciéon, nombre, tarjeta de crédito, PIN,
etc).

m Datos de la Regla - introduzca los datos que desee proteger en este campo editable.
Por ejemplo, si quiere proteger su numero de tarjeta de crédito, introduzca toda la
secuencia de numeros, o parte de ésta, en este campo.

Nota

6 Si introduce menos de tres caracteres, se le pedira que valide los datos.
Recomendamos escribir por lo menos tres caracteres para evitar confusiones durante
el bloqueo de mensajes y paginas web.

Todos los datos que introduzca seran cifrados. Para mayor seguridad, no introduzca
todos los datos que desee proteger.

Haga clic en Siguiente.
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Paso 3/4 - Seleccione el Trafico

BitDefender 2009 - Asistente de Reglas de Identidad

analizar HTTP
(] Analizar stTR:

Analizar Mensajeria Instantanea

Coincidir s6lo palabras completas
[T ] Maydsculas y Mindsculas

. Trafico HTTR (weh) v Tr&fico TM {messengsr) que conkenda su informacian
0§ personal serd blogueada,

(O e esta casile para activer f andisis delfics HTTP

Seleccionar Trafico

Debe seleccionar el tipo de trafico que BitDefender analizara. Dispone de las siguientes
opciones:

m Analizar HTTP - analiza el trafico HTTP (web) y bloquea los datos salientes que
coinciden con los datos de la regla.

m Analizar SMTP - analiza el trafico SMTP (correo) y bloquea los mensajes salientes
que coinciden con los datos de la regla.

m Analizar Mensajeria Instantanea - analiza el tréfico de Mensajeria Instantanea y
bloquea los mensajes de chat salientes que coinciden con los datos de la regla.

Puede elegir entre aplicar las reglas solo si los datos de la regla coinciden
completamente con las palabras, o si los datos de la regla y la cadena de texto
detectada coinciden en mayusculas y minusculas.

Haga clic en Siguiente.
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Paso 4/4 — Describa la Regla

BitDefender 2009 - Asistente de Reglas de Identidad

Descripeién de s regla

. Intraduzca una descripeisn para esta regla. La descripcion deberia
0 avudare avd. o a otros administradores a identificar mas Facimente gue
informarién se ha bloqueada.

(O morodzca s descrpacnde o regls
[ aras | Finalizar |

Describa la regla

Introduzca una breve descripcién de la regla en el campo editable. Como los datos
bloqueados (las cadena de texto) no se muestran en texto plano cuando accede a la
regla, es importante introducir una breve descripcion que le ayude a identificar
facilmente los datos que protege.

Haga clic en Finalizar. La nueva regla aparecera en la tabla.

16.2.2. Definiendo las Excepciones

En algunos casos, es necesario crear excepciones a las reglas de identidad.
Imaginemos que ha creado una regla para impedir el envio de su numero de tarjeta
de crédito en paginas web. En el momento que su numero de tarjeta se envie a una
pagina web, la pagina en cuestion se bloqueara. Pero si realmente quisiera comprar
una pelicula DVD en una tienda online segura, tendria que crear una excepcion para
dicha regla.

Para abrir la ventana donde puede crear excepciones, haga clic en Excepciones.
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BitDefender Total Security 2009 - Excepciones de Identidad *

Allowed Webje-mal address Exception type

clciress HTTP

@ Haga clic aqui para afiadir una nueva regla de excepeion
A

Excepciones

Para afadir una excepcion, siga estos pasos:

1. Haga clic en Ahadir para introducir una nueva entrada en la tabla.

2. Haga doble clic en Indique las direcciones permitidas e introduzca la direcciéon
de la pagina, el correo electronico o el contacto de mensajeria que desea afadir
como excepcion.

3. Haga doble clic en Seleccionar tipo y en el menu, seleccione la opcién
correspondiente al tipo de direccion que ha introducido previamente.
m Si ha introducido una pagina web, seleccione la opcién HTTP.
m Si ha introducido una direccion de e-mail, seleccione la opcion SMTP.
m Si ha introducido un contacto de mensajeria instantanea, seleccione IM.

Para eliminar una excepcion de la lista, seleccionela y haga clic en Eliminar.

Haga clic en Aplicar para guardar los cambios.

16.2.3. Administrando Reglas

Puede ver las reglas listadas hasta el momento en la tabla.
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Para eliminar una regla, seleccionela y haga clic en el botén = Eliminar.

Para editar una regla, seleccionela y haga clic en el botén 1 Editar o simplemente
haga doble clic en la regla. Aparecera una nueva ventana:

Aqui puede cambiar el nombre, la descripcién
y los parametros de la regla (tipo, datos vy

BitDefender Total Security 2009 - Editar Regla de Identidmf

trafico). Haga clic en Aceptar para guardar
Tipo de Regla barco .
los cambios.
[w] analizar HTTP Coincidir s6lo palabras completas
[w] Analizar Smtp [ IMaydsculas v Mindsculas
[v] analizar ™

Descripcion de regla

@ Introduzea el nombre de ests regla
)

Editar regla

16.3. Control del registro

Control de Privacidad

El Registro es un componente muy importante de Windows. El sistema operativo
emplea el registro para guardar su configuracion, los programas instalados, los datos
del usuario etc.

El Registro también se utiliza para definir los programas que se deben iniciar
automaticamente con cada inicio de Windows. Los virus utilizan esta funcionalidad
para ejecutarse automaticamente cuando el usuario reinicia el ordenador.

El Control del Registro monitoriza toda la actividad del Registro Windows — accién
que puede resultar muy util para detectar Troyanos. Este médulo le advierte cada vez
que un programa intenta modificar una entrada en el registro para poder ejecutarse
con cada inicio del sistema.
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test_vbscript exe
@  Cste slemento se afiadira 5l Registro de
windaws

Rutta de la aplicacion:
H:\Dacuments and

Settings\amirea|Desktop)
test_vbscript.exe

Si conoce este programa, recomendamos

@ permitir esta aceisn.
L4

BitDefender Antivirus 2009

Aviso de Registro

Podra ver el nombre de la aplicacion que intenta modificar
el Registro de Windows.

Si no reconoce esta aplicacion y le parece sospechosa,
haga clic en Bloquear para impedir que modifique el
Registro de Windows. De lo contrario, haga clic en
Permitir para autorizar la modificacion.

A partir de su respuesta, se creara una regla que quedara
listada en la tabla de reglas. Se aplicara la accion que
ha indicado cada vez que esta aplicacion intente modificar
el Registro de Windows.

Nota

6 Generalmente, BitDefender le mostrara alertas cuando instale nuevos programas que
necesitan iniciarse la préxima vez que reinicie el equipo. En la mayoria de los casos,
estos programas son legitimos y de confianza.

Para configurar el Control del Registro, dirijase al apartado Control de Privacidad
> Registro en la Vista Avanzada.

Control de Privacidad
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BitDefender Antivirus 2009 - Evaluacion —[x
ESTADO: Hay 2 incidencias por resolver
Estado Identidad Registro Cookie Seript
General
T [¥] Activar Control del Registro

Tokal intentos bloqusados: 0
Control de Privacidad a -

Wulnerabilidad Mombre Accién  Ruta de s aplicacion
Cifrado test_wbscript.exe Permitir  H:\Documents and SettingslamirealDesktopitest_vbscript.exe
Mado JuegofPartatil
Red

Actualizar

Registro

@ Marque esta casila para activar &l Control del Redistro.
A

(“pitdefender Comprar - MiCuenta - Registrar - Ayuds - Soports - Historial

Control del registro

Puede ver las reglas listadas hasta el momento en la tabla.

Para eliminar una regla, seleccionela y haga clic en el botén = Eliminar.

16.4. Control de las Cookies

Las Cookies son elementos muy comunes en Internet. Se trata de pequenos ficheros
almacenados en su sistema — los sitios web, por ejemplo, crean estas cookies para
recoger determinada informacion sobre sus preferencias.

Las Cookies estan hechas para hacerle la vida mas facil. Por ejemplo, pueden ayudar
al sitio web “recordar” su nombre y preferencias, para que no tenga que introducir
estos datos cada vez que visita aquella pagina.

Pero las cookies también pueden ser empleadas para comprometer su
confidencialidad, al monitorizar sus preferencias mientras navega en Internet.
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Para evitar estos casos, use nuestro Control de cookie. Si se lo mantiene activado,
Control de cookies le pedira la autorizacion cada vez que un nuevo sitio web intenta
enviar una cookie:

Bithefender Alerta de Cookie % Podra ver el nombre de la aplicacion que trata de enviar

la cookie.
. & Internet Explorer
: s e st Marque la casilla Recordar esta respuesta y haga clic
mequntn: en Si o en No, para crear una nueva regla de permiso,
e g o e cook que se aplicara y aparecera en la tabla de reglas. La

[eoding. derksier .com]. éDesea permitirio?

préxima vez que se conecte al mismo sitio no recibira
esta notificacion.

Permitir almacenamiento de la cookis y
@ reenviarla séla si |3 pagina web &5 de
"L confianza,

Alerta de Cookie

Esto le ayudara a decidir cuales son los sitios web de confianza y cuales no.

Nota

Debido al gran numero de cookies que se usan hoy en dia en Internet, el Control de
Cookies puede resultar un poco molesto al principio. Recibira muchas preguntas sobre
las paginas que intentan enviar cookies a su equipo. Pero, en cuanto afiada sus paginas
de confianza al listado de reglas, navegar por Internet volvera a ser tan facil como
antes.

Para configurar el Control de Cookies, dirijase al apartado Control de Privacidad >
Cookie en la Vista Avanzada.
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BitDefender Antivirus 2009 - Evaluacion CAMBIAR A vISTA BASICA [MISRIES
ESTADO: Hay 2 incidencias por resolver REPARAR TODAS
Estado Identidad Registro Cookie Seript
General
Ankivirus |¥] Activar el Control de Cookies
Cookies bloqueadas: i
Control de Privacidad 5 + [=] [»
Wulnerabildad Dorinic Direceién Accién

Cifrado

Modo JuegofPortati
Red

Actualizar

Registro

Marque ssta casils para activar e Control de Cockiss, Las cookies pueden Utllzarse para rastrear sus habitos de nawegacian, Acspte s8lo las
"L cooldes que provengan de paginas de confianza.

(“pitdefender Comprar - MiCuenta - Registrar - Avuds - Soporte - Hiskorial

Control de las Cookies

Puede ver las reglas listadas hasta el momento en la tabla.

Importante
Las reglas se muestran por orden de prioridad, de mayor a menor prioridad. Puede
arrastrar y soltar las reglas para modificar su orden de prioridad.

Para eliminar una regla, selecciénela y haga clic en el botén =l Eliminar. Para modificar
los parametros de la regla, haga doble clic en la regla y realice las modificaciones
necesarias en la ventana de configuracion.

Para afiadir manualmente una regla, haga clic en el boton + Afadir y configure los
parametros de la regla en la ventana de configuracion.

16.4.1. Ventana de Configuracion

Cuando edite una regla o al afadir una regla manualmente, aparecera la ventana de
configuracion.
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BitDefender 2009 - Asistente de Reglas de Cookies

Introducir dominic
@ Cualquiera
@ Introducir dominio

Seleccionar accidn

@ Permitir
@ Bloguear
Seleccione |a direccidn

@ Sdiente
© Entrante
@ Ambos

®  Seleccione las paginas web v dominios desde los que deses aceptar o

B bloguear cookies, Las cookies se utilizan para rastrear el compartamiento al
navegar y otra tipo de informacian, Algunas paginas no Funcionan
correckamente sin cookies,

@Intrnduc\r URL del dominia
[ ] cancelar |
Seleccionar los Dominios y/o URLs, Accion y Direccion
Puede configurar los parametros:
m Introducir dominio - permite introducir el nombre del dominio donde quiere que

se aplique la regla.
m Seleccionar accion - seleccione la accién para la regla.

Accion Descripcion ‘
Permitir La aplicacién sera permitida.
Bloquear La aplicacién sera bloqueada.

m Direccion - seleccione la direccion del trafico.

Tipo Descripcion

Saliente La regla se aplicara solo a las cookies enviadas a la pagina
web indicada.

Entrante La regla se aplicara soélo a las cookies recibidas desde la
pagina web indicada.

Ambos La regla se aplicara en ambas direcciones.
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Nota

Puede aceptar, cookies pero nunca debe enviarlas. Para bloquear su envio, cambie la
accion a Bloquear vy la direccion a Saliente.

Haga clic en Finalizar.

16.5. Control de Scripts

Los Scripts y otros codigos, como los Controles ActiveX y los Applets de Java, se
utilizan para crear paginas web interactivas, aunque también pueden ser programados
para tener efectos dafinos. Los elementos ActiveX, por ejemplo, pueden obtener el
acceso total a sus datos y, por consiguiente, pueden leer los datos de su ordenador,
borrar informacion, copiar contrasefas e interceptar mensajes mientras esta conectado
a Internet. Sélo deberia aceptar contenido activo de las webs que conozca y sean de
confianza.

BitDefender le permite elegir entre ejecutar o bloquear estos elementos.

Con el Control del Script usted decide cuales son las paginas web de confianza.
BitDefender le pedira una confirmacion cada vez que una web intente activar un script
u otro contenido activo:

BitDefender Alerta de Script - Puede ver el nombre del recurso.

§ @ Internet Explorer Seleccione la casilla Recordar esta respuesta y haga

® Lbicacion: he{program flesinternet clicen Si o en No para crear una nueva regla de permiso,
S que sera listada en la tabla de reglas. A partir de este
st momento, no recibira mas notificaciones cuando el mismo
(s e v el N sitio intente enviarle contenido activo.

este contenido en su disco?

Permitir almacenamiento del script v
@ siecutarlo séla si |3 pagina web es de
"L confianza,

Alerta de Script

Para configurar el Control de Script, dirijase al apartado Control de Privacidad >
Script en la Vista Avanzada.
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BitDefender Antivirus 2009 - Evaluacion E
ESTADO: Hay 2 incidencias por resolver
Estado Identidad Registro Cockie Script
General
TS [#] Activar el Control de Scripts
Tokal de scripts bloqueadad
Control de Privacidad 011 08 sErpts bloqueada = (=] [

wulnerabiidad e aceién
Cifrado

Moda JusgofPartati
Red

Actualizar

Registro

Marque esta casila para activar el Control de Scripks. Se |s preguntard si desea permiti o bloqusar scripks coma: controlss Activel, scripts y
lava v scripts de WE. Los scripts malidiosos pueden comprometer la sequridad del sistema, Recomendamos bloguear los scripts de todos

(“pitdefender Comprar - MiCuenta - Registrar - Ayuds - Soports - Historial
Control de Scripts

Puede ver las reglas listadas hasta el momento en la tabla.

Importante
Las reglas se muestran por orden de prioridad, de mayor a menor prioridad. Puede
arrastrar y soltar las reglas para modificar su orden de prioridad.

Para eliminar una regla, selecciénela y haga clic en el botén =l Eliminar. Para modificar
los parametros de la regla, haga doble clic en la regla y realice las modificaciones
necesarias en la ventana de configuracion.

Para afiadir manualmente una regla, haga clic en el boton + Afadir y configure los
parametros de la regla en la ventana de configuracion.

16.5.1. Ventana de Configuracion

Cuando edite una regla o al afadir una regla manualmente, aparecera la ventana de
configuracion.
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BitDefender 2009 - Asistente de Reglas de Script

Introducir dominio

Selecrionar accidn
@ Permitir
@ Bloguear

Seleccione |os dominios sobre los que desea permitir o blaquear scripts,
0 Deberis utilizar est asistente para indicar los dominios desde los que
permitird |a ejecucion de scripts. Recomendamas bloguear tedos aguellos
daminios en las que no confie plenaments.

@Intrnduc\r URL del dominia
o Finalizar_
Seleccione la Direccion y la Accion

Puede configurar los parametros:

m Introducir dominio - permite introducir el nombre del dominio donde quiere que
se aplique la regla.

m Seleccionar accion - seleccione la accién para la regla.

Accion Descripcion ‘
Permitir La aplicacién sera permitida.
Bloquear La aplicacién sera bloqueada.

Haga clic en Finalizar.
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17. Cifrado de Mensajeria Instantanea (IM)

Por defecto, BitDefender cifra todas sus sesiones de chat por mensajeria instantanea
siempre y cuando:

m Su contacto de chat tenga instalada una version de BitDefender que soporte el
Cifrado de IM, y esta funcién esté activada para la aplicacion utilizada para
conversar.

m Su contacto de chat utilice Yahoo Messenger o Windows Live (MSN) Messenger.

Importante
BitDefender no cifrara la conversacion si su contacto utiliza una aplicacion web para
chatear, como Meebo, u otras aplicaciones que soportan Yahoo Messenger o MSN.

Para configurar el cifrado de la mensajeria instantanea, dirijase al apartado Cifrado
> Cifrado de IM en la Vista Avanzada.

6 Nota
Puede configurar faciimente el cifrado de la mensajeria instantdnea usando la barra
de herramientas de BitDefender en la ventana de chat. Para mas informacién, por favor,
consulte el capitulo “Integracién con Programas de Mensajeria” (p. 35) de esta guia.
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BitDefender Antivirus 2009 - Evaluacion EXE]
ESTADO: Hay 2 incidencias por resolver
Cifrado de TM
General
Ankivirus |_|cifrado de M desactivado.
Control de Privacidad
Wulnerabilidad
e Exnclusiones del Cifrado
Cifrado
2=

Modo JuegofPortati

ID de usuario Frograma de IM
Red

Actualizar

Registro

Conexiones Actuales

1D de usuario Frograma de IM Estado del Cifrado

@ Desde anquf puede configurar detalladaments o components d= Cifrado de M,
A

(“pitdefender Comprar - MiCuenta - Registrar - Ayuds - Soports - Historial

Cifrado de la Mensajeria Instantanea

Por defecto, el Cifrado de IM esta activado tanto para Yahoo Messenger como para
Windows Live (MSN) Messenger. Puede elegir entre desactivar el Cifrado de IM por
completo, o sélo para alguna de las aplicaciones citadas.

Se mostraran dos tablas:
m Exclusiones del Cifrado - lista los IDs de usuario y el programa de mensajeria

asociado para el cual el cifrado esta desactivado. Para eliminar un contacto de la
lista, seleccidnelo y haga clic en el botén -/ Quitar.

m Conexiones Actuales - lista las conexiones de mensajeria instantanea establecidas
actualmente (ID de usuario y programa IM asociado) e indica si el cifrado esta
activado o no. Una conexion puede no cifrarse por alguna de las siguientes razones:

» Ha desactivado explicitamente el cifrado para las conversaciones con el respectivo
contacto.

Cifrado de Mensajeria Instantanea (IM) 171



BitDefender Antivirus 2009

» Su contacto no tiene instalada ninguna version de BitDefender que soporte el
cifrado de IM.

17.1. Desactivando el Cifrado para Usuarios
Especificos

Para desactivar el cifrado de un contacto determinado, siga estos pasos:
1. Haga clic en el boton = Ahadir para abrir la ventana de configuracion.

BitDefender - Configuracion usuario de Mensajeria *

10 di usuario | vhscript_someid

Frograma de T (@ vahoo Messenger
() windows Livee [MSM) Messengsr

Aiadiendo Contactos

2. Introduzca el ID de usuario de su contacto en el campo de texto editable.

3. Seleccione la aplicacion de mensajeria instantanea asociada a este contacto.

4. Haga clic en Aceptar.
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18. Vulnerabilidad

Un requisito importante para la proteccion de su equipo frente a aplicaciones
malintencionadas y atacantes, es mantener actualizado su sistema operativo y las
aplicaciones que utiliza habitualmente. Ademas, para impedir el acceso fisico no
autorizado a su equipo, deberia utilizar contrasefias seguras (que no puedan adivinarse

facilmente) en todas las cuentas de usuario de Windows.

BitDefender comprobara regularmente la existencia de vulnerabilidades en su sistema
y le avisara en caso que existan incidencias.

18.1. Estado

Para configurar la Comprobacion Automatica de Vulnerabilidades, dirijase al apartado
Vulnerabilidad > Estado en la Vista Avanzada.

BitDefender Antivirus 2009 - Evaluacion

General

Ankivirus

Cortrol de Privacidad
Vulnerabilidad
Cifrado

Moda JusgojPortatil
Red

Actualizar

Registro

Estado Confiquracidn

vISTA BASICA [RESTIREY
ESTADO: Hay una 1 incidencia por resolver REPARAR

[] comprobacién Automética de Yulnerabilidades activada

Estado de la (lltima Comprobacitn de Yulnerabilidades

Incidencia Estado Accidn
Actualizaciones Criticas de Microsoft Instalar Instalar

Otras actualizaciones de Microsoft Ninguno Ninguno
“ahoo! Messenger Lo Més Rediente MNinguno

Firefon Mo Actualizado Mas Informacicn
Administrator Contrasefia Segura MNinguno
mihaiscarlat Contrasefia Segura Ninguno

Esta es la lista de incidencias detectadas en su equipo durante la dltima Comprobacion Automatica de Yunerabiidades, Para reparar estas

2 incidencias, haga cic en sl botén ‘Comprobar' y realizar una comprobarién quiada paso & paso, o hags doble clic en LN elemento pars reparar Una

bormrim, dbfierresimdin

&Dbitdefender

Estado de Vulnerabilidad

Vulnerabilidad

Comprar - MiCuenta - Registrar - Avuda - Soporte - Hishorial
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Importante
Para recibir notificaciones automaticas sobre las vulnerabilidades de su sistema o
aplicaciones, mantenga activada la Comprobacion Automatica de Vulnerabilidades.

18.1.1. Comprobando Vulnerabilidades

Para comprobar las vulnerabilidades de su equipo, haga clic en Comprobar y siga
los pasos del Asistente.

Paso 1/6 - Seleccione las Vulnerabilidades a Comprobar

BitDefender Total Security 2009 —LX

Asistente de Vulnerabilidad de BitDefender

[ Pasod] Paso 2 Paso 3 Paso 4 Paso § Paso
Seleccionar tareas

Este asistents le quiard a través ds las acciones necesarias para identificar aplicacionss no actualizadas y cusntas de Windows con contrasefias
insequras. Per favor, seleccione los elementos @ comprobar en busca de vunerabiidades en |s lista de abajo.

Comprobar Contrasefias de Cuentas de Windows
Buscar Actualizaciones de Aplicaciones

Buscar Actualizaciones Criticas de Windows
Buscar Actualizaciones Opcionales de Wwindows

Seleccione esta casils para qus BitDefender comprushe las contrasefias de las cusntas de Windows de su equipo. Estas contrassfias deben
L contener nimeres, letras y sinbolos para conseguir una mejor proteceién de sus cuentas.

(“bitdefender [Sguiene | concelor

Vulnerabilidades

Haga clic en Siguiente para analizar su sistema en busca de las vulnerabilidades
seleccionadas.
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Paso 2/6 - Comprobando Vulnerabilidades

BitDefender Total Security 2009 —LX

Asistente de Vulnerabilidad de BitDefender

Estado

Analizando o Buscar Actualizaciones Criticas de Windows

@ Detener el asistents
A

(“bitdefender [Farar | Concelor

Comprobacion de Vulnerabilidades

Espere hasta que BitDefender finalice la comprobacién de vulnerabilidades.
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Paso 3/6 - Cambie las Contraseias Inseguras

BitDefender Total Security 2009 —LX

Asistente de Vulnerabilidad de BitDefender

Comprobar Contrasenas de Cuentas de Windows

Usuario Fortaleza Estado
Administrator Strong Ok
amirea Strong Ok

Esta &5 unaista de las contrassfias de las cuentas de Windows de su equipa v su rivel de prateccién, Haga clic en sl batén Reparar’ para
L medificar las contrasefias debiles.

(“bitdefender [Sguiene | concelor

Contraseias de los Usuarios

Puede ver la lista de las cuentas de usuario de Windows configuraras en su equipo
y el nivel de proteccion de sus contrasefias.

Haga clic en Reparar para modificar las contrasefias inseguras. Aparecera una nueva
ventana.

BitDefender
Choose method to fix:

(® Force user to change password at next login
(O Change user password

Type password:
Confirm passward:

[k cloe

Cambiar Contraseiia
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Seleccione el método de reparacién de esta incidencia:

m Forzar al usuario a cambiar la contrasefa la proxima vez que inicie sesion.
BitDefender solicitara al usuario que cambie su contrasefia la préxima vez que este
usuario inicie sesion en Windows.

m Cambiar contrasefia del usuario. Debe introducir la nueva contrasefia en los
campos de texto.

Nota
Para conseguir una contrasefa segura, utilice una combinacion de letras mayusculas
y mindsculas, numeros y caracteres especiales (como #, $ o @).

Haga clic en Aceptar para cambiar la contrasefia.
Haga clic en Siguiente.
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Paso 4/6 - Actualizar Aplicaciones

BitDefender Total Security 2009 —LX

Asistente de Vulnerabilidad de BitDefender

Buscar Actualizaciones de Aplicaciones

Aplicacion Version Instalada  Oltima Yersidn Estado
Adabe Readsr 8.1.2 8.1.2 Artuslizado
Vahoo! Messenger a.1.0.421 .1.0.241 Artuslizado
Firefoox 3.0 (En-LIS) 3.0 (En-LIS) Artuslizado

@ Esta es una lista de las aplicationes soportadas por BDefender v las actualizaciones disponibles, en casa qus existan.
A

(©bitdefender [ Siguiente | Cancelar |
Aplicaciones

Puede ver la lista de todas las aplicaciones comprobadas por BitDefender y su estado
de actualizacion. Si una aplicacion no esté actualizada, haga clic en el enlace indicado
para descargar la nueva version.

Haga clic en Siguiente.
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Paso 4/6 — Actualizar Windows

BitDefender Total Security 2009

Asistente de Vulnerabilidad de BitDefender

I R | 1) — T T

Actualizaciones de Windows

Buscar Actualizaciones Criticas de Windows
Security Update For Windows %P (KE901190)

Security Update For Microsoft XML Core Serviess 6.0 and Micrasoft XML Core Services 6.0 Service Pack 1 (KE933579)
Microsaft MET Framewark 2.0 Service Pack 1 (KB110806)

Microsaft MET Framewnrk 1.1 Service Pack 1

Security Update For Windows %P (KE9S0745)

Update For Windows #P (KE932623)

Security Update For Windows %P (KE9S0762)

Security Update For Micrasoft XML Core Servicss 4.0 Servics Pack 2 (KE936161)
Security Update For Windows %P (KE9S1376)

Security Update For Windows %P (KE9S1698)

Windaws ¥P Service Pack 3 (KB336929)

Security Update For Windows %P (KE9S1748)

Cumulative Security Update For Actives Killits For Windows %P (KE953639)
Windows Malicious Software Removal Tool - August 2008 (KBS90S30)

Security Update For Gutiook Express For Windows 2P (KE9S1066)

Instalar Todas las Actualizaciones del Sistema

@ Esta es una lista de las actuslizaciones criticas v no criicas de las aplicariones de Windows
A

P06

(“bitdefender [Sguiene | concelor

Actualizaciones de Windows

Puede ver la lista de las actualizaciones criticas y no-criticas que actualmente no
estan instaladas en su equipo. Haga clic en Instalar Todas las Actualizaciones del

Sistema para instalar todas las actualizaciones disponibles.

Haga clic en Siguiente.

Vulnerabilidad
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Paso 6/6 — Ver Resultados

BitDefender Total Security 2009 —LX

Asistente de Vulnerabilidad de BitDefender

I L | ey [ T — 1

. El analisis de vulnerabilidad ha finalizado, pero no se han instalado ninguna actualizacidn. Es sumamente
recomendable mantener su equipo actualizado.

El anélisis de wulnerabilidad ha finalizada, pero na se han instalado ninguna actualizacién. s sumaments racomendable mantener su equipa
L actudlizado,

(&bitdefender

Resultados

Haga clic en Cerrar.

18.2. Configuracién

Para maodificar la configuracion de la Comprobacion Automatica de Vulnerabilidades,
dirijase al apartado Vulnerabilidad > Configuracion en la Vista Avanzada.
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BitDefender Antivirus 2009 - Fvaluacion -l%

ESTADO: Hay una 1 incidencia por resolver

Estado Configuracién

General

Antivirs

Control de Privacidad
Vulnerabilidad
Cifrado

Mada JuegofPortatil
Red

Actualizar

Registro

Yulnerabilidades a comprobar

[w] Actualizaciones Criticas de Windows
[w] Actualizaciones Regulares de Windows
[w] Contrasefias Débiles

Actualizaciones de Aplicaciones

Para encontrar mas informacién sobre lss opciones de 2 Interfaz de Usuario de BitDefender, sitie & ratén encima ds la ventana y sparecera un
L texto de ayuda en este area,

(&bitdefender

Comprar - MiCuenta - Registrar - Ayuda - Soporte - Historial

Configuracion de la Comprobacion Automatica de Vulnerabilidades

Marque las casillas correspondientes a las vulnerabilidades del sistema que desee
comprobar con regularidad.

m Actualizaciones Criticas de Windows

m Actualizaciones Regulares de Windows

m Contrasenas Débiles

m Actualizaciones de Aplicaciones

Nota

Si desmarca la casilla correspondiente a una vulnerabilidad especifica, BitDefender
dejara de informarle sobre las incidencias relacionadas con la ésta.

Vulnerabilidad
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19. Modo Juego / Portatil

Los Modos Juego / Portatil le permiten configurar modos especiales de funcionamiento
de BitDefender:

m El Modo Juego modifica temporalmente las opciones de seguridad para minimizar
su impacto y sacar el maximo rendimiento a su experiencia de juego.

m El Modo Portatil modifica temporalmente las opciones de seguridad para modificar
su impacto y prolongar la duracién de su bateria.

19.1. Modo Juego

El Modo Juego modifica temporalmente las opciones de seguridad para minimizar su
impacto sobre el rendimiento del sistema. Cuando activa el Modo Juego, se aplica la
siguiente configuracion:

m Todas las alertas y ventanas emergentes de BitDefender quedan desactivadas.
m El nivel de proteccion en tiempo real de BitDefender queda fijado a Permisivo.

m Por defecto, no se realizaran actualizaciones.

Nota

Para modificar esta opcion, dirijase al apartado Actualizacion > Configuracion y
desmarque la casilla No actualizar si el Modo Juego esta activado.

m Las tareas de analisis programadas se desactivaran de forma predeterminada.

Por defecto, BitDefender activa automaticamente el Modo Juego al iniciar un juego
que se encuentra en la lista de juegos de BitDefender, o al ejecutar una aplicacion
en modo pantalla completa. Puede activar manualmente el Modo Juego usando la
combinacién de teclas predeterminada, Ctrl+Alt+Shift+G. Es sumamente
recomendable desactivar el Modo Juego cuando acabe de jugar (puede utilizar la
misma combinacion de teclas, Ctr1+Alt+Shift+G).

Nota
Cuando el Modo Juego esta activado, podra ver la letra G encima del @icono de
BitDefender.
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Para configurar el Modo Juego, dirijase al apartado Modo Juego/Portatil > Modo
Juego en la Vista Avanzada.

BitDefencler Antivirus 2009 - Evaluacion BUES

ESTADO: Hay 2 incidencias por resolver REPARAR TODAS

Modo Juego | wmodo portati

General
Antivirus Estado actual
E— Moda Jusgo desactivado
Wilnerabilidad
Gifrada [#|Modo Juego Automatico activado

[w] Usar Ia list predeterminada de jusgos de BitDefendsr

Modo JuegofPortatil
-, [ Activar modo juego al entrar en modo pantalla completa

2
[w] Prequntar sila apiicacion debe afiadirse a |3 lista blanca

Actualizar

Registro
Configuracion
[] Tarea de anaiisis
@ Omitir Tarea
() Posponer Tarea

Marque ssta casils para el Moda Jueqa se aplique a s lista de juegos de BitDefendsr, En ésta ss incluyen los jusgos més populares del mercado,
"L aunque pusde completarla con tualquier bhra juega.

(“pitdefender Comprar - MiCuenta - Registrar - Ayuds - Soports - Historial
Modo Juego

En la parte superior de este apartado puede ver el estado del Modo Juego: Haga clic
en Activar Modo Juego o Salir del Modo Juego para cambiar el estado.

19.1.1. Configurando el Modo Juego Automatico

El Modo Juego Automatico permite que BitDefender active automaticamente el Modo
Juego cuando se detecte un juego. Puede configurar las siguientes opciones:

m Usar la lista predeterminada de juegos de BitDefender - para activar
automaticamente el Modo Juego cuando inicie un juego de la lista de juegos
reconocidos por BitDefender. Para ver esta lista, haga clic en Administrar Juegos
y a continuacién haga clic en Juegos Permitidos.
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m Activar modo juego al entrar en modo pantalla completa - para activar
automaticamente el Modo Juego cuando inicie una aplicacion en modo pantalla
completa.

m ;Ainadir la aplicacion a la lista de juego? - para preguntar si desea afadir la
nueva aplicacion a la lista de juegos cuando salga del modo pantalla completa. Al
afiadir una nueva aplicacion a la lista de juegos, BitDefender activara
automaticamente el Modo Juego la proxima vez que la inicie.

Nota
Si no desea que BitDefender active automaticamente el Modo Juego, desmarque la
casilla Modo Juego Automatico.

19.1.2. Administrando la Lista de Juegos

BitDefender activara automaticamente el Modo Juego cuando inicie una aplicacion
de la lista de juegos. Para ver y gestionar la lista de juegos, haga clic en Administrar
Juegos. Aparecera una nueva ventana.

BitDrefender - Administrar Lista de Juegos X

Milista de juegos

Hombre
(| fullscreen.exe

Juegos Permitidos

@ Aqui puede ver la lista de aplicaciones para las que desea aplicar el Modo Juega.
A

Lista de Juegos

Se afadiran automaticamente nuevas aplicaciones a la lista cuando:

m Cuando inicie un juego de la lista de juegos reconocidos por BitDefender. Para ver
esta lista, haga clic en Juegos Permitidos.

Modo Juego / Portatil 184



BitDefender Antivirus 2009

m Cuando salga del modo pantalla completa, afiada la aplicacion a la lista de juegos
desde la ventana de aviso.

Si desea desactivar el Modo Juego Automatico para una aplicacion concreta de la
lista, desmarque su casilla correspondiente. Debe desactivar el Modo Juego
Automatico para aquellas aplicaciones de uso habitual que utilizan el modo pantalla
completa, como navegadores web o reproductores de videos y peliculas.

Para administrar la lista de juegos, puede utilizar los botones situados en la parte
superior de la tabla:

m - Add - add a new application to the game list.

= -’ Remove - remove an application from the game list.

m 0 Edit - edit an existing entry in the game list.

Anadiendo o Editando Juegos

Cuando afiada o edite una entrada de la lista de juegos, aparecera la siguiente
ventana:

BitDefender - Reglas del Modo Juego x
Seleccionar ruta de la aplicacion
(@ Activado
() Desactivada
Introduzcala ruta dsl archivo o haga clic en Explorar para buscarlo
L manualmente:
Anadir Juego

Haga clic en Explorar para seleccionar la aplicacion deseada, o introduzca la ruta
de la aplicacion en el campo de texto editable.

Si no desea activar automaticamente el Modo Juego al iniciar la aplicacion
seleccionada, seleccione Desactivar.

Haga clic en Aceptar para afiadir la entrada a la lista de juegos.
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19.1.3. Modificando la Configuracion del Modo Juego

Para modificar el comportamiento de las tareas programadas, utilice las siguientes
opciones:

m Tarea de Andlisis - para impedir que las tareas de analisis programadas se ejecuten
mientras el Modo Juego estd activado. Puede seleccionar una de de las siguientes

opciones:
Opcion Descripcion
Omitir Tarea Para no iniciar la tarea programada.

Posponer Tarea Para iniciar la tarea programada inmediatamente después
de desactivar el Modo Juego.

19.1.4. Cambiando el Atajo de Teclado del Modo Juego

Puede activar manualmente el Modo Juego usando la combinacion de teclas
predeterminada, Ctr1+Alt+Shift+G. Si desea cambiar el atajo de teclado, siga
estos pasos:

1. Haga clic en Opciones Avanzadas. Aparecera una nueva ventana.

BitDrefender - Opciones Avanzadas X

[W]Usar Atajos de Teclado

[Zletn ] e ] shit

[N usar cortafuego

Usar una combinacién ds teclas para activar ol Modo
< Juego.

Opciones Avanzadas

2. Debajo de la opcion Usar Atajos de Teclado, configure la combinacion de teclas
deseada:
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m Elija las teclas que desea utilizar seleccionado alguna de las siguientes: Control
(ctrl), Shift (shift) o Alternate (Alt).

m En el campo editable, escriba la tecla que desea utilizar en combinacion con la
tecla indicada en el paso anterior.

Por ejemplo, si desea utilizar la combinacion de teclas Ctr1+A1t+D, marque sélo
CtrlyAlt,y a continuacion escriba la tecla D.

3. Haga clic en Aplicar para guardar los cambios.
Nota

Si desmarca la casilla correspondiente a Usar Atajos de Teclado, desactivara las
combinaciones de teclas.

19.2. Modo Portatil

El Modo Portétil esta disefiado especialmente para los usuarios de ordenadores
portatiles. Su objetivo es minimizar el impacto de BitDefender sobre el consumo de
energia mientras estos dispositivos funcionan con bateria.

Cuando el Modo Portatil esté activado, por defecto, las tareas programadas no se
realizaran.

BitDefender detecta cuando su portatil hace uso de la bateria y activa automaticamente
el Modo Portatil. Asimismo, BitDefender desactivara automaticamente el Modo Portatil
cuando detecte que el portatil ha dejado de funcionar con bateria.

Para configurar el Modo Portatil, dirijase al apartado Modo Juego/Portatil > Modo
Portatil en la Vista Avanzada.
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BitDefender Antivirus 2009 - Evaluacion —[x

ESTADO: Hay 2 incidencias por resolver

Modo Juego | Modo Portatil

General

Antivirus Mado Portatil activado

Control de Privacidad [ Tarea de Andisis
Wulnerabilidad () omitir Tarea
Cifrado (@ Posponer Tarea

Modo JuegofPortatil
Red
Actualizar

Registro

@ Seleccione esta opridn para omitir |5 tareas de andlisis si &l Mada Portatl ests activado v st prolongar la durarién de su bateria,
A

(“pitdefender Comprar - MiCuenta - Registrar - Avuds - Soporte - Hiskorial
Modo Portatil

Podra ver si el Modo Portatil esta activado o no. Si el Modo Portatil esta activado,
BitDefender aplicara la configuracion definida mientras el equipo funcione con bateria.

19.2.1. Configurando las Opciones del Modo Portatil

Para modificar el comportamiento de las tareas programadas, utilice las siguientes
opciones:

m Tarea de Andlisis - para impedir que las tareas de analisis programadas se ejecuten
mientras el Modo Portatil esta activado. Puede seleccionar una de de las siguientes

opciones:

Opcion Descripcion

Omitir Tarea Para no iniciar la tarea programada.
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Opcion ‘ Descripcion

Posponer Tarea Para iniciar la tarea programada inmediatamente después
de desactivar el Modo Portatil.
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20. Red

Red

El médulo Red le permite administrar los productos BitDefender instalados en los
equipos de una pequefia red desde un Unico equipo.

BitDefencler Antivirus 2009 - Evaluacion BUES

ESTADO: Hay una 1 incidencia por resolver REPARAR

Red

ezierel INTERNET

Antivirus E
Control de Privacidad ( ) 10.10.0.1

Wulnerabilidad

Cifrada Ningdn PE (clic para afiad) | Ningtin PC (clic pars afadir)
Mada JuegofPortati
Red . 2 5 a -
-J Mingtin PC (clic para afiadir) Minglin PC (clic para afiadir)
Actuglizar
Pz Mingtin PC (clic para afadir) Mingdn PC (clic pars afiadir)
Unirse a/Crear Red

Para encontrar mas informacién sobre lss opciones de 2 Interfaz de Usuario de BitDefender, sitie & ratén encima ds la ventana y sparecera un
L texto de ayuda en este area,

(“pitdefender Comprar - MiCuenta - Registrar - Ayuds - Soports - Historial
Mapa de la Red

Para poder administrar los productos BitDefender de los otros equipos de la pequefia
red, debe seguir estos pasos:

1. Unase a la red de administracién de BitDefender desde su equipo. Unirse a una
red consiste en establecer una contrasefia de administracién para gestionar la red
de administracion.

2. Dirijase a cada unos de los equipos que desee administrar remotamente y Unalos
a la red (defina una contrasefia).

3. Vuelva a su equipo y afiada los equipos que desee administrar.
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20.1. Unirse a la Red de BitDefender

Para unirse a la red de administracion de BitDefender, siga estos pasos:

1. Haga clic en Unirse a/Crear Red. Se le solicitara configurar la contrasefia de
administracion de red.

BitDefender
Introduzca una contrasefia
S& requiers una contrassfia para Univse & o crear Una red por razones de

seguridad {protegerd el acceso a su equipo a través de lared de
adnministracion).

Introduzca la contrasefia: |

Repita la contrasefia:

Configurar Contraseia

2. Introduzca la misma contrasefia en cada uno de los campos de texto.
3. Haga clic en Aceptar.

Podra ver como el nombre del equipo aparece en el mapa de la red.

20.2. Anadiendo Equipos a la Red de BitDefender

Red

Antes de aiadir un equipo a la red de administracién de BitDefender, debe configurar
la contrasefia de administracion de red en el equipo correspondiente.

Para afadir un equipo a la red de administracion de BitDefender, siga estos pasos:

1. Haga clic en Administracion de Red. Se le solicitara introducir la contrasefia de
administracion de red local.
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BitDefender

Debe introducir la contrasefia de administracion de red.

Contrasefia: esesenes

[Z] Mo wolver & mostrar este mensaje durante esta sesisn.

Introducir Contraseiia

2. Introduzca la contrasefia de administracion de red y haga clic en el botén Aceptar.
Aparecera una nueva ventana.

BitDefender x

Equipo
m_laa\dahash 1
m_laanescu

m_laantnnr\

m_laasufrnme

m_labadea

m_laharhu

m_lacahta

Par favor, seleccione o5 equipos qus
2 quiers afadi & sured,

Anadir Equipo

Podra ver la lista de los equipos de la red. A continuacion se explica el significado
de los iconos:
= M |ndica un equipo conectado con ningun producto BitDefender instalado.

= ® |ndica un equipo conectado con BitDefender instalado.
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® @ |ndica un equipo desconectado con BitDefender instalado.

3. Realice una de estas acciones:
m Seleccione un equipo de la lista para afadirlo.

m Introduzca la direccion IP o el nombre del equipo a afiadir en el campo editable
correspondiente.

4. Haga clic en Aiadir. Se le solicitara la contrasefia de administracion de red del
equipo correspondiente.
BitDefender

Debe introducir la contrasefia de administracion de red.

Contrasefia: I

[ Mo wolver a mostrar este mensaje durante esta sesion.

[ ok |
Autentificar

5. Introduzca la contrasefia de administracion de red configurada en el equipo
correspondiente.

6. Haga clic en Aceptar. Si ha introducido la contrasefia correcta, el nombre del
equipo seleccionado aparecera en el mapa de la red.

Nota

Puede anadir hasta cinco equipos en el mapa de la red.

20.3. Administrando la Red de BitDefender

Una vez haya creado con éxito una red de administracion de BitDefender, podra
gestionar todos los productos BitDefender desde un unico equipo.
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BitDefender Antivirus 2009 - Evaluacion VISTA BASICA NSRS
ESTADO: Hay una 1 incidencia por resolver REPARAR
Red
General
INTERNET p—
Antivirus 10.40.47.97
—an Skren
Control de Privacidad 10.10.0.1 Bl
Wulnerabilidad
Cifrada mscarlat | [0 Mingdn PC (el pars sAisdi)
E: Equil
Modo JuegofPorttl *te FIWPT pegistrar sste sqUipo (con un nimero de licencis)
Red ) Establecer la contrasefia de configuracidn
MNingdn S| Ejecutar una tarea de Analisis P ity
Actualizar Reparar incidencias de este equipo
Ver Historial ds este equipo
Registro rEe S
5o Iniciar una Actualizacion en este equipo BP0 S

Establecer como Servidor de Actualizaciones de esta Red

ARadir Equipo | Abandonar Red | Actualizar |

Ests slementa representa Ln equipo de su red lacal. Para afiadic Un equipa tisne que Unirse & o crear una red haciendo clic en "Unirse a/Crear
L Red'

(“pitdefender Comprar - MiCuenta - Registrar - Ayuds - Soports - Historial

Mapa de la Red

Si situa el cursor del ratén encima de un equipo del mapa de la red, podra ver
informacién sobre el equipo (hombre, direccién IP, nimero de incidencias que afectan
a la seguridad del sistema y estado de registro de BitDefender).

Si hace clic derecho en el nombre de un equipo del mapa de la red, podra ver todas
las tareas de administracién que puede ejecutar remotamente.

m Registrar este equipo

m Establecer contraseina de configuracion

m Ejecutar una tarea de Analisis

m Reparar incidencias de este equipo

m Ver historial de este equipo

m Iniciar una Actualizacién en este equipo

m Aplicar Perfil
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= Iniciar una tarea de Optimizador en este equipo
m Establecer como Servidor de Actualizaciones de esta Red

Antes de ejecutar una tarea en un equipo determinado, se le solicitara la contrasefa
de administracion de red local.

BitDefender

Debe introducir la contraseiia de administracion de red.

Contrasefia: sssscses|

[Z] Mo wolver & mostrar este mensaje durante esta sesisn.

Introducir Contraseiia

Introduzca la contrasefia de administracion de red y haga clic en el boton Aceptar.

6 Nota
Si tiene previsto ejecutar varias tareas, puede interesarle la opcion No volver a mostrar
este mensaje durante esta sesion. Al seleccionar esta opcion, no se le volvera a
solicitar esta contrasefia durante la actual sesion.
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21. Actualizacion

Cada dia se encuentra nuevo malware. Por esta razén es muy importante mantener
BitDefender actualizado con las ultimas firmas de malware.

Si esta conectado a Internet a través de una conexién de banda ancha o ADSL,
BitDefender se actualizara sélo. Por defecto, comprueba si existen nuevas
actualizaciones al encender su equipo y a cada hora a partir de ese momento.

Al detectar una actualizacion, se le puede solicitar su confirmacién para realizar la
actualizacion o puede realizarse de forma automatica, segun lo que haya definido en
la Configuracion de la actualizacion automatica.

El proceso de actualizacion se realiza al instante, actualizando o reemplazando los
archivos antiguos progresivamente. De este modo, el proceso de actualizacion no
afecta al rendimiento del producto a la vez que se evita cualquier riesgo.

Las actualizciones se presentan de las siguientes maneras:

m Actualizacion de los motores antivirus - a medida que se detecten nuevas
amenazas, los archivos que incluyen las firmas de virus deberan actualizarse para
asegurar una proteccion permanente contra los éstos. Este tipo de actualizacion
también se conoce como Actualizacion de las firmas de virus.

m Actualizaciones para los motores antispyware - se afiadiran nuevas firmas de
spyware a la base de datos. Esta actualizaciéon también es conocida como
Actualizacion Antispyware.

m Actualizaciones del producto - cuando aparece una nueva versién del producto,
se introducen nuevas caracteristicas y técnicas de analisis para mejorar el
rendimiento del producto. Este tipo de actualizacion es conocido como Actualizacion
del producto.

21.1. Actualizacion automatica

Para ver la informacion relacionada con las actualizaciones, dirijase al apartado
Actualizacion > Actualizar en la Vista Avanzada.
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BitDefender Antivirus 2009 - Evaluacion —[x

ESTADO: Hay 2 incidencias por resolver

Actualizar Configuracidn

General

Antivirus | Actualizacién automatica activada

Control de Privacidad Ultima comprobacién 8i20{2008 4:19:35 PM
Dk actusizacén Phncs R,

Wulnerabilidad

Cifrado

y » Propiedades de las Firmas de Virus
JUEEEEEEsofportat Firmas de Yirus 1571313 et e 77
Red Versian del motar 7.20597 bl
Actualizar
Registro

Estado de la Descarga

Deteniendo actualizacidn

Archiva: 0% 0kb
I |

Tokal actualizacion 0% Okb

Para encontrar mas informacién sobre lss opciones de 2 Interfaz de Usuario de BitDefender, sitie & ratén encima ds la ventana y sparecera un
L texto de ayuda en este area,

(“pitdefender Comprar - MiCuenta - Registrar - Ayuds - Soports - Historial

Actualizacion automatica

Desde aqui podra ver cuando se ha realizado la ultima comprobacién y la ultima
actualizacion (si se ha realizado con éxito o con errores). Ademas, también vera
informacién sobre la version de los motores y el numero de firmas de virus.

Si abre este apartado durante una actualizacion podra ver el estado de la descarga.

Importante
Para estar protegido contra las ultimas amenazas mantenga la Actualizacion
automatica activada.

Puede ver las firmas de malware de BitDefender haciendo clic en Lista de Virus. Se
abrira un documento HTML con la lista de firmas disponibles en su navegador web.
Puede buscar la firma para una amenaza en concreto, o hacer clic en BitDefender
Virus List para ir a la base de datos online de BitDefender.
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21.1.1. Solicitando una Actualizacion

Puede realizar una actualizacion automatica en cualquier momento haciendo clic en
Actualizar. Este tipo de actualizacion también se conoce como Actualizacion por
peticion del usuario.

El moédulo Actualizar se conectara al servidor de actualizaciones de BitDefender y
comprobara si hay alguna actualizacion disponible. Si se detecta una actualizacion,
segun las opciones elegidas en el apartado de Configuraciéon de la Actualizacion
Manual se le pedird que confirme la actualizacion o bien ésta se realizara
automaticamente.

Importante
Podria ser necesario reiniciar el equipo cuando haya completado la actualizacion.
Recomendamos hacerlo lo méas pronto posible.

Nota
Si esta conectado a Internet a través de una conexiéon por moédem analdgico, es
recomendable actualizar BitDefender manualmente.

21.1.2. Desactivando la Actualizacion Automatica

Si decide desactivar la actualizacion automatica, aparecera una ventana de
advertencia.
BitDefender

! Esta opcidn desactivara la Actualizacion Automatica.

iDuranke cuanko tismpo deses desactivar Is Actualizacidn Aukomatics?

Desactivar la Actualizacion Automatica

Para confirmar su eleccién, debera seleccionar durante cuanto tiempo desea desactivar
la actualizacion. Puede desactivar la actualizacion durante 5, 15 o 30 minutos, durante
una hora, de forma permanente, o hasta que reinicie el sistema.

Aviso
Se trata de una cuestion critica para la seguridad de su sistema. Recomendamos
desactivar la proteccion en tiempo real durante el menor tiempo posible. Mientras la
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proteccién esté desactivada, no tendra proteccion contra las amenazas de malware
mas recientes.

21.2. Configuracion de la Actualizacion

Las actualizaciones se pueden realizar desde la red local, por Internet, directamente
o mediante un servidor proxy. Por defecto, BitDefender comprobara si existen
actualizaciones cada hora, a través de Internet, e instalara las actualizaciones
disponibles sin alertarle.

Para modificar la configuracién de la actualizacion y del proxy, haga clic en
Actualizacion > Configuracion en la Vista Avanzada.

BitDefencler Antivirus 2009 - Evaluacion BUES

ESTADO: Hay 2 incidencias por resolver REPARAR TODAS

Actualizar Configuracién

General
Configuracidn de la Ubicacién de las Actualizaciones

Antivirus .
Ubicacian primaria

Control de Privacidad http://uiseftest_auto/20 [ Jusar praxy

Bt d=d Ubicacién alternativa

Cifrada hittp:/fuliseftest_auto/20 [ usar proxy

Modo JuegofPortti . o .
e el Configuracién de la actualizacion automatica

R Inervai detmgs horas
Actualizar Confirmar actualizacion
R (O Actualizacién Slenciosa

(@ Preguntar antes de descargar actualizaciones

() Preguntar antes de instalar actualizaciones
Configuracién de la Actualizacitn Manual

() Actualizacidn Silenciosa

(® Preguntar antes de descargar actualizacionss
Opciones avanzadas

[ JEsperar a que el usuario reinicie, en lugar de preguntar

Mo actualizar si hay un andlisis en cursa

Mo actualizar si el Modo Juego esté activado

dplicar Por defecto Opciones proxy

Para encontrar mas informacién sobre lss opciones de 2 Interfaz de Usuario de BitDefender, sitie & ratén encima ds la ventana y sparecera un
L texto de ayuda en este area,

e‘b&m Comprar - MiCuenta - Registrar - Ayuda - Soporte - Historial

Configuracion de la Actualizacién

Las opciones de actualizacion estan agrupadas en 4 categorias (Configuracion de
la Ubicacion de las Actualizaciones, Configuracion de la Actualizacion
Automatica, Configuracion de la Actualizacion Manual y Opciones Avanzadas).
Cada categoria se describira por separado.
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21.2.1. Configuracion de la Ubicaciones de las Actualizaciones

Para modificar las ubicaciones de descarga de las actualizaciones, utilice las opciones
de la categoria Configuracion de la Ubicacion de las Actualizaciones.

Nota

Modifique estas opciones sélo si esta conectado a una red local que almacene las
firmas de malware de BitDefender localmente, o si se conecta a Internet a través de
un servidor proxy.

Para conseguir actualizaciones mas rapidas y fiables, puede configurar dos ubicaciones
de descarga: una Ubicaciéon primaria y una Ubicacion alternativa. Por defecto,
estas dos ubicaciones son la misma: http://upgrade.bitdefender.com.

Para modificar una de las ubicaciones de descarga, indique la URL del servidor espejo
en el campo URL correspondiente a la ubicacion que desea cambiar.

Nota

Recomendamos poner el servidor espejo local en la ubicacién primaria y no cambiar
la ubicacion alternativa. Asi, en caso que falle el servidor local siempre tendra disponible
el servidor de la ubicacion alternativa.

Si su empresa utiliza un servidor proxy para conectarse a Internet, marque la casilla
Usar proxy y haga clic en Opciones Proxy para modificar la configuracién. Para
mas informacién, por favor, consulte el apartado “Administrando los Proxies” (p. 201).

21.2.2. Configurando la Actualizaciéon Automatica

Para configurar el proceso de actualizacion para que se realice de forma automatica,
utilice las opciones de la categoria Configuracion de la actualizacién automatica.

Puede indicar el numero de horas entre dos actualizaciones consecutivas en el campo
Intervalo de tiempo. Por defecto, el tiempo de intervalo es de 1 hora.

Para indicar cémo debe realizarse las actualizaciones automaticas, seleccione una
de las siguientes opciones:

m Actualizacion silenciosa - BitDefender descarga e instala las actualizaciones
automaticamente.

m Preguntar antes de descargar actualizaciones - cada vez que exista una
actualizacion disponible, se le preguntara si desea descargarla.

m Preguntar antes de instalar actualizaciones - cada vez que se haya descargado
una actualizacion, se le pedira permiso para instalarla.
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21.2.3. Configurando la Actualizacion Manual

Para indicar como debe realizarse la actualizacion manual (actualizacion por peticién
del usuario), seleccione una de las siguientes opciones en la categoria Configuracion
de la Actualizaciéon Manual:

m Actualizacion silenciosa - la actualizaciéon manual se realizara automaticamente
en segundo plano, sin la intervencion del usuario.

m Preguntar antes de descargar actualizaciones - cada vez que exista una
actualizacion disponible, se le preguntara si desea descargarla.

21.2.4. Modificando las Opciones Avanzadas

Para impedir que el proceso de actualizacion de BitDefender interfiera en su trabajo,
modifique las opciones en la categoria Opciones Avanzadas:

m Esperar a que el usuario reinicie, en lugar de preguntar - Si una actualizacién
requiere el reinicio del equipo, el producto funcionara con los archivos antiguos
hasta que reinicie el sistema. No se le pedira al usuario que reinicie, de manera
que el proceso de actualizacién de BitDefender no interferira con el trabajo de los
usuarios.

= No actualizar si hay un analisis en curso - BitDefender no se actualizara mientras
haya un proceso de analisis en curso. De este modo, la actualizacion de BitDefender
no interferira en las tareas de analisis.

Nota

Si se actualiza BitDefender mientras se realiza un analisis, el analisis se abortara.

m No actualizar si el Modo Juego esta activado - BitDefender no se actualizara
mientras el modo juego esté activado. De esta manera podra minimizar el impacto
del producto en el rendimiento del sistema mientras juega.

21.2.5. Administrando los Proxies

Si su empresa utiliza un servidor proxy para conectarse a Internet, debera introducir
la configuracién del proxy para que BitDefender pueda actualizarse. En caso contrario,
se utilizara la configuracion introducida por el administrador, o la configuracion indicada
en el navegador web.
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Nota

La configuracién del proxy sélo puede realizarse por los usuarios que tengan permisos
de administrador o los usuarios que conozcan la contrasefia de configuraciéon del
producto.

Para modificar la configuracion del proxy, haga clic en Opciones Proxy. Aparecera
la ventana Administrador de Proxy.

Configuracion del Proxy

Dpciones de proxy del Administrador {detectado durante la instalacidn)

| oo [ (I

Dpciones de proxy del usuario actual (del navegador predeterminado)

| rueo: [ ] L
L

Establecer sus propias opciones de proxy

Direccin : “ ‘ Fusrta : | | Ustusrio : l:l

Q Desde agul puede modificar la configuracion del proxy del administradar.

.

Administrador de Proxy

Existen 3 tipos de configuracion de proxy:

m Opciones de proxy del Administrador (detectado durante la instalacion) -
configuracion detectada en la cuenta de administrador durante la instalaciéon del
producto, pero solo podra modificarse si ha iniciado sesién como Administrador. Si
el servidor proxy necesita nombre de usuario y contrasefia, debera indicarlos en
los campos correspondientes.

m Opciones de proxy del usuario actual (del navegador predeterminado) -
configuracion de proxy del usuario en uso, extraida directamente del navegador
predeterminado. Si el servidor proxy necesita nombre de usuario y contrasefia,
debera indicarlos en los campos correspondientes.
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Nota

6 Los navegadores web soportados son Internet Explorer, Mozilla Firefox y Opera. Si
utiliza otro navegador, BitDefender no sera capaz de reconocer la configuracion de
proxy del usuario en uso.

m Sus propias opciones de proxy - configuracion del proxy que puede modificar si
ha iniciado sesion como administrador.

Deben indicarse las siguientes opciones:

 Direccion - introduzca la IP del servidor proxy.

» Puerto - introduzca el puerto que BitDefender debe utilizar para conectarse con
el servidor proxy.

* Nombre - escriba un nombre de usuario que el proxy reconozca.

» Contraseila - escriba una contrasefia valida para el usuario indicado
anteriormente.

Al intentar conectarse a Internet, se prueba cada una de las configuraciones
simultaneamente, hasta que BitDefender consiga conectarse.

En primer lugar se prueba su propia configuracién para conectarse a Internet. Si no
funciona, se probara la configuracion detectada durante la instalacion. Finalmente,
si tampoco funciona, se importara la configuracion desde el navegador predeterminado
para intentar conectarse.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Haga clic en Aplicar para guardar los cambios realizados, o en Por defecto para
cargar la configuracion inicial.
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22. Registro

Para encontrar mas informacién sobre su producto BitDefender y el estado del registro,
dirijase al apartado Registro en la Vista Avanzada.

BitDefencler Antivirus 2009 - Evaluacion ~lx
ESTADO: Hay 2 incidencias por resolver
Registro
General
T Informacion del Producto

BitDefender Antivirus 2009
Wersion: 12.0.10

Control de Privacidad

wulnerabilidad
Cifrad =

e Informacién de Registra
Mado JuegofPartati Registrada por testare, automata@live com
Cadlics s 30 diss

e Mimero de licencia; 704BE277EF77855800F8
Actualizar
jEdstro Acciones
Registrar Ahora
Aquf puede ver informacitn detallada sobre sl registra de su producto BitDefender, &l ipn de licencia, &l periodo ds validez y el nimera de
L licencia,
(“pitdefender Comprar - MiCuenta - Registrar - Ayuds - Soporte - Historial
Registro

Esta seccion muestra:

= Informacién del Producto: el producto BitDefender product y la version.

m Informacion del Registro: la direccion de correo utilizada para iniciar sesion con
su Cuenta de BitDefender (si esta configurada), la licencia actual y lo dias restantes
hasta que caduque la licencia.

22.1. Registrando BitDefender Antivirus 2009

Haga clic en Registrar para abrir la ventana de registro del producto.
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Bit Defender Antivirus 2009 =H X

Asistente de Registro

Paso 1
Puede encontrar su nimero de

licencia en:
1] La etiqueta del CD-Rom

El estadn de su licencia de BitDefender es: Evaluacidn 30X XIXH- XK HXH-HAK
e——

Su ndmero de licencia de BitDefender es: 704BE2T7EFT785580DF8

Este ndmero de licendia caducard en: 30 dias ‘—

2) La tarjeta de licencia del producte

For favar, siga las instrucciones para registrar su products BitDefender:

Opciones de Registro

OO XAE-HHXXK

Para conssrvar la licencia existents, seleccions la primer opeién. Para afiadic una nusva
licencia, seleccione la segunda opeién e introduzea © nimera de licencia.

(®) Sequir utilizande |a licendia actual

() Quiero registrar el producto con un nuevo nimera de licencia

Introduzca un nueva ndmero de licencia:

Comprar un nimero de licencia -
5i desea comprar una licencia BitDefender, visite nuestra tienda online en:

Renueve su nimero de licencia de BitDefender

Q
(bitdefender [ rinaizor ]~ conceor|

Registro

Puede ver el estado del registro de BitDefender, el numero de licencia actual y los
dias restantes hasta la fecha de caducidad de la licencia.

Si el periodo de evaluacion no ha expirado y desea seguir evaluando el producto,
seleccione la opcion Seguir evaluando el producto.

Para registrar BitDefender Antivirus 2009:

1. Seleccione la opcion Quiero registrar el producto con un nuevo numero de
licencia.

2. Introduzca el numero de licencia en el campo editable.

Nota

Puede encontrar su numero de licencia en:

m la etiqueta del CD.

m la tarjeta de licencia del producto.

m el mensaje de confirmacion de compra online.
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Si no dispone de ningdn numero de licencia de BitDefender, haga clic en el enlace
indicado para dirigirse a la tienda online de BitDefender y adquirir una.

Haga clic en Finalizar.

22.2. Creando una Cuenta de BitDefender

La cuenta de BitDefender da acceso al soporte técnico gratuito, ofertas especiales y
promociones. En caso de pérdida del niumero de licencia, puede recuperarlo iniciando

sesion en http://myaccount.bitdefender.com.

Si todavia no ha creado una cuenta de BitDefender, haga clic en Crear una cuenta

para abrir la ventana de registro de cuenta.

BitDefender Antivirus 2009 -

Crear Cuenta

Registro en Mi Cuenta

La Cuents de BitDefender e da accesa al soparts tacrica, asi coma & ofertas y promociones espacisles. En casa de pérdida de su nmero de licencia
de BitDefender, pueds recuperarlo iniciando sesién en hittp:fmyaccount bitdefender. com. Puede elegir entre iniciar sesién tan una Cuenta de
BitDefender existente o crear Una nueva cuenta,

(®) Iniciar sesion con una Cuenta de BitDefender existente () Crear una Cuenta de BitDefender nueva
E-mail:
Contrasefis: [ —
Ha olvidado su contrasefia? —

() Dmitir Registro

(@ Enviarme todos los mensajes de BitDefender
() Enviarme sélo los mensajes mas importantes

() No enviarme ningiin mensaje

Q
(bitdefender [ rinaizor ]~ conceor|

Creacion de la Cuenta

Si no desea crear ninguna cuenta de BitDefender por el momento, haga clic en Omitir
Registro y a continuacién haga clic en Finalizar. De lo contrario, siga los pasos

indicados segun su situacion actual:

m “No tengo una cuenta de BitDefender” (p. 207)

Registro
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m “Ya tengo una cuenta de BitDefender” (p. 207)

No tengo una cuenta de BitDefender

Para crear una cuenta de BitDefender, seleccione Crear una nueva cuenta
BitDefender e introduzca la informacion solicitada. Los datos que introduzca aqui
seran confidenciales.

m E-mail - introduzca su direccion de correo.

m Contrasefa - introduzca una contrasefia para su cuenta de BitDefender. La
contrasefia debe contener 6 caracteres como minimo.

m Repetir contrasefia - introduzca de nuevo la contrasefia especificada anteriormente.
m Nombre - introduzca su nombre.
m Apellidos - introduzca sus apellidos.
m Pais - introduzca el pais en el que reside.
Nota

Utilice la direccién indicada y contrasefia para iniciar sesién en su cuenta
http://myaccount.bitdefender.com.

Para crear una cuenta con éxito, primero debe activar su direccion de e-mail. Consulte
la cuenta de correo indicada anteriormente y siga las instrucciones que aparecen en
el mensaje enviado por el servicio de registro de BitDefender.

Opcionalmente, BitDefender puede informarle sobre ofertas especiales y promociones
a través de la direccién de correo de su cuenta. Seleccione una de las opciones
disponibles:

= Enviarme todos los mensajes de BitDefender
m Enviarme soélo los mensajes importantes
= No enviarme ningiin mensaje

Haga clic en Finalizar.

Ya tengo una cuenta de BitDefender

BitDefender detectara automaticamente si previamente ha registrado una cuenta de
BitDefender en su equipo. En este caso, introduzca la contrasefia de su cuenta.
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Si ya tiene una cuenta activa, pero BitDefender no la detecta, seleccione Iniciar
sesion con una Cuenta de BitDefender existente e introduzca la direccion de correo
y la contrasefa de su cuenta.

Si ha olvidado su contrasefia haga clic en ¢ Ha olvidado su contrasena? y siga las
instrucciones.

Opcionalmente, BitDefender puede informarle sobre ofertas especiales y promociones
a través de la direccién de correo de su cuenta. Seleccione una de las opciones
disponibles:

= Enviarme todos los mensajes de BitDefender
m Enviarme soélo los mensajes importantes
= No enviarme ningin mensaje

Haga clic en Finalizar.
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Conseguir Ayuda
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Soporte

Como cualquier compafiia orientada a satisfacer las necesidades de sus clientes,
BitDefender asegura un soporte técnico rapido y eficiente a sus clientes. El centro de
soporte técnico esta permanentemente al tanto de las ultimas apariciones y
descripciones de virus, y esta siempre preparado para responder a sus dudas y
problemas, de manera que obtenga cuanto antes la informacion necesaria.

En BitDefender, el interés por ahorrar tiempo y dinero a nuestros clientes facilitandoles
los productos mas avanzados al mejor precio siempre ha sido una prioridad. Ademas,
pensamos que para tener un negocio de éxito es necesaria una comunicacion eficiente
y el compromiso de ofrecer excelentes servicios a nuestros clientes.

Puede contactar con nosotros por correo electronico a través de la siguiente direccion
soporte@bitdefender.es. Para mejorar el tiempo de respuesta es recomendable enviar
una descripcion del problema, informacion acerca del sistema, la solucién BitDefender
utilizada y una descripcion de los pasos a seguir para reproducir la incidencia de la
forma mas detallada posible.

23.1. BitDefender Knowledge Base

Soporte

BitDefender Knowledge Base es una libreria de informacién sobre los productos
BitDefender. En este apartado se muestran consejos de productos y de prevencion
de virus, bugs solucionados, consejos de configuracion etc.

BitDefender Knowledge Base es de acceso publico y pueden consultarse
gratuitamente. La amplia informacién que contiene es otro medio de proporcionar a
los clientes de BitDefender el soporte técnico y la conocimiento que necesitan. Las
peticiones de informacién general o bugs de nuestros clientes se incluyen en la
BitDefender Knowledge Base en forma de solucién a dichos bugs, instrucciones de
depuracion de errores o articulos informativos como apoyo de los archivos de ayuda
de los distintos productos.

Puede acceder a BitDefender Knowledge Base a través del navegador, en la siguiente
direccion web http://kb.bitdefender.com.
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23.2. Solicitando Ayuda

23.2.1. Ir a la Web de Ayuda On-Line

¢ Tiene alguna duda? No se preocupe, nuestros expertos en seguridad estaran
disponibles para atenderle a través del teléfono, email o chat 24 horas al dia durante
los 7 dias de la semana, sin ningun coste.

Por favor, siga los siguientes enlaces:
Inglés
http://www.bitdefender.com/site/KnowledgeBase/
Aleman

http://www.bitdefender.com/de/KnowledgeBase/

Francés

http://www.bitdefender.com/fr/KnowledgeBase/

Rumano

http://www.bitdefender.com/ro/KnowledgeBase/
Espanol

http://www.bitdefender.com/es/KnowledgeBase/

23.2.2. Abrir un ticket de soporte

Si desea abrir un ticket de soporte y recibir ayuda a través del correo electronico, siga
cualquiera de estos enlaces:

Inglés: http://www.bitdefender.com/site/Main/contact/1/
Aleman: http://www.bitdefender.de/site/Main/contact/1/
Francés: http://www.bitdefender.fr/site/Main/contact/1/
Rumano: http://www.bitdefender.ro/site/Main/contact/1/
Espafiol: http://www.bitdefender.es/site/Main/contact/1/
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23.3. Informacion de Contacto

BITDEFENDER valora todas las sugerencias e ideas que desee comunicarnos
respecto a mejoras en el producto, o sobre la calidad de nuestros servicios. Asi mismo,
si tiene informacion referente a nuevos virus esperamos sus descripciones. Por favor
no dude en contactar con nosotros.

23.3.1. Direcciones Web

Departamento Comercial: comercial@bitdefender.es
Soporte técnico: soporte@bitdefender.es
Documentacion: documentation@bitdefender.com
Programa de Partners: partners@bitdefender.es
Marketing: marketing@bitdefender.es

Relaciones con la Prensa: prensa@bitdefender.es
Oportunidades de Trabajo: jobs@bitdefender.es

Envio de Virus: virus@bitdefender.es

Envio de Spam: spam_submission@bitdefender.com
Notificar abuso: abuso@bitdefender.es

Pagina del producto: http://www.bitdefender.es
Productos en ftp: ftp://ftp.bitdefender.com/pub
Distribuidores locales: http://www.bitdefender.com/partner_list
BitDefender Knowledge Base: http://kb.bitdefender.com

23.3.2. Filiales

Las oficinas de BitDefender estan listas para responder cualquier pregunta relativa a
sus areas de operacion, tanto a nivel comercial como en asuntos generales. Sus
direcciones y contactos estan listados a continuacion.

Estados Unidos

BitDefender, LLC

6301 NW 5th Way, Suite 3500
Fort Lauderdale, Florida 33309
Tel: 1-954-776-6262

Web: http://www.bitdefender.com

Soporte Técnico (Sélo para Usuarios Registrados):
m E-mail: support@bitdefender.com
m Tel (Llamada Gratuita):

Soporte 212


mailto:comercial@bitdefender.es
mailto:soporte@bitdefender.es
mailto:documentation@bitdefender.com
mailto:partners@bitdefender.es
mailto:marketing@bitdefender.es
mailto:prensa@bitdefender.es
mailto:jobs@bitdefender.es
mailto:virus@bitdefender.es
mailto:spam_submission@bitdefender.com
mailto:abuso@bitdefender.es
http://www.bitdefender.es
ftp://ftp.bitdefender.com/pub
http://www.bitdefender.com/partner_list
http://kb.bitdefender.com
http://www.bitdefender.com
mailto:support@bitdefender.com

BitDefender Antivirus 2009

» Estados Unidos: 1-888-868-1873
» Canada: 1-866-947-1873

Servicio de Atencién al Cliente (Soélo para Usuarios Registrados):
m E-mail: customerservice@bitdefender.com
m Tel (Llamada Gratuita):

+ Estados Unidos: 1-888-868-1873

+ Canada: 1-866-947-1873

Alemania

BitDefender GmbH

Headquarter Europa Occidental
Saarlandstrasse 84

44139 Dortmund

Alemania

Tel: +49 (0)231 99 33 98 0

Email: info@bitdefender.com

Comercial: sales@bitdefender.com

Web: http://www.bitdefender.com

Soporte Técnico: support@bitdefender.com

Reino Unido e Irlanda

Business Centre 10 Queen Street
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24. General

BitDefender Antivirus 2009 incluye un CD de autoarranque (CD de Rescate de
BitDefender) capaz de analizar y desinfectar todos los discos duros del equipo, antes
de iniciar el sistema operativo.

Puede utilizar el CD de rescate BitDefender cada vez que su sistema operativo no
funcione correctamente debido a las infecciones de virus. Normalmente se producen
este tipo de incidencias cuando no se utiliza un sistema de proteccién antivirus.

Las actualizaciones de firmas de virus se realizan automaticamente sin la intervencion
del usuario una vez se inicia el CD de rescate BitDefender.

ElI CD de Rescate de BitDefender es una distribucion de Knoppix remasterizada por
BitDefender, que incluye las ultimas soluciones de seguridad de BitDefender para
Linux en un GNU/Linux Knoppix Live CD, ofreciendo un antivirus para puestos de
trabajo que puede analizar y desinfectar los discos duros (incluso las particiones
NTFS de Windows). Al mismo tiempo, el CD de Rescate de BitDefender puede
utilizarse para restaurar datos importantes cuando no pueda iniciar Windows.

Nota
El CD de Rescate de BitDefender puede descargarse desde la siguiente ubicacion:
http://download.bitdefender.com/rescue_cd/

24.1. Requisitos del Sistema

Antes de iniciar el CD de Rescate de BitDefender, debe comprobar si el equipo cumple
con los siguientes requisitos.

Procesador
Compatible con procesadores x86, minimo 166 MHz, pero con un bajo redimiento.
Un procesador de generacion i686, a 800 MHz, es la opcion recomendable.

RAM
Minimo 512 MB de RAM (1 GB recomendado)

CD-ROM
EI CD de Rescate de BitDefender arranca desde el CD-ROM, y la BIOS del equipo
estar configurada para iniciar el sistema desde el CD.

Conexion de Internet
Aunque el CD de Rescate de BitDefender funcione sin conexién a Internet, el
proceso de actualizacion precisa de un enlace HTTP activo, aunque sea a través
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de un servidor Proxy. Por lo tanto la conexion a Internet es un REQUISITO para
poder actualizar la proteccion.

Resolucion grafica
Tarjeta grafica compatible con SVGA.

24.2. Software Incluido

ElI CD de Rescate BitDefender incluye los siguientes paquetes de software:

Xedit
Un editor de archivos de texto.

Vim
Potente editor de archivos de texto, que contiene resaltado de sintaxis, interfaz
grafica de usuario, y mucho mas. Para mas informacion, consulte la pagina web
de Vim .

Xcalc
Es una calculadora.

RoxFiler
RoxFiler es un administrador de archivos grafico muy rapido.

Para mas informacion, consulte la pagina web de RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) es un administrador de archivos de modo texto.

Para mas informacion, consulte la pagina web de MC.

Pstree
Pstree muestra los procesos en ejecucion.

Top
Top muestra las tareas de Linux.

Xkill
Xkill cierra la aplicaciones basadas en el sistema X.

Partition Image
Partition Image le ayuda a guardar sus particiones de sistemas de archivos EXT2,
Reiserfs, NTFS, HPFS, FAT16, y FAT32 en un archivo de imagen. Este programa
puede utilizarse para operaciones de copia de seguridad.

Para mas informacion, consulte la pagina web de Partimage.
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GtkRecover

GtkRecover es una version GTK de la consola de recuperacion de programas.
Le ayuda a recuperar un archivo.

Para mas informacion, consulte la pagina web de GtkRecover.

ChkRootKit
ChkRootKit es una herramienta que le ayuda analizar su equipo en busca de
rootkits.

Para mas informacion, consulte la pagina web de ChkRootKit.

Nessus Network Scanner
Nessus es un analizador de seguridad remota para sistemas Linux, Solaris,
FreeBSD, y Mac OS X.

Para mas informacion, consulte la pagina web de Nessus.

Iptraf
Iptraf es un software de monitorizacion de red IP.

Para mas informacion, consulte la pagina web de Iptraf.

Iftop
Iftop muestra el uso del ancho de banda en una interfaz.

Para mas informacion, consulte la pagina web de Iftop.

MTR
MTR es una herramienta de diagnédstico de red.

Para mas informacion, consulte la pagina web de MTR.

PPPStatus
PPPStatus muestra estadisticas acerca de las conexiones entrantes y salientes
del trafico TCP/IP.

Para mas informacion, consulte la pagina web de PPPStatus.

Wavemon
Wavemon es una aplicacion para monitorizar los dispositivos de las conexiones
Wi-Fi.
Para mas informacion, consulte la pagina web de Wavemon.

USBView
USBView muestra informacion sobre los dispositivos conectados al bus USB.

Para mas informacion, consulte la pagina web de USBView .

General 218


http://recover.sourceforge.net/linux/recover/
http://www.chkrootkit.org/
http://www.nessus.org/
http://iptraf.seul.org/
http://www.ex-parrot.com/~pdw/iftop/
http://www.bitwizard.nl/mtr/
http://pppstatus.sourceforge.net/graphic/index.html
http://www.janmorgenstern.de/projects-software.html
http://www.kroah.com/linux-usb/

BitDefender Antivirus 2009

Pppconfig
Pppconfig ayuda a configurar automaticamente una conexiéon ppp por médem.

DSL/PPPoe
DSL/PPPoe configura la conexién PPPoE (ADSL).

1810rotate
I810rotate controla la salida de video del hardware i810 a través de i810switch(1).

Para mas informacion, consulte la pagina web de 1810rotate.

Mutt
Mutt es un cliente de correo de texto basado en MIME.

Para mas informacion, consulte la pagina web de Multt.

Mozilla Firefox
Mozilla Firefox es un navegador web muy conocido.

Para mas informacion, consulte la pagina web de Mozilla Firefox.

Elinks
Elinks es un navegador web de modo texto.

Para mas informacion, por favor, consulte la pagina web de Elinks .
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25. Como Utilizar el CD de Rescate de
BitDefender

Este capitulo contiene informacion sobre como iniciar y detener el CD de Rescate de
BitDefender, analizar su equipo o guardar datos importantes en una unidad extraible.
Sin embargo, si utiliza las aplicaciones que se incluyen en el CD podra realizar mas
tareas de las que se detallan en esta guia.

25.1. Iniciar el CD de Rescate de BitDefender

Para iniciar el CD, debe configurar la BIOS de su equipo para que el equipo arranque
desde el CD y a continuacion reinicie el equipo. Asegurese que su equipo puede
arrancar desde el CD.

Espere que se inicie el equipo desde el CD de Rescate de BitDefender.

Nota
Seleccione el idioma que desea utilizar para el CD de Rescate en la lista de idiomas
disponibles.

Start knoppix us

Start knoppix tr
Memory test
Boot from first hard disk

BitDefender Rescue CD
based on Knoppix

www hitdefender.com

Ventana de inicio de Boot
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Durante la carga del sistema, se actualizan las firmas de virus automaticamente. Esta
operacion puede tardar unos minutos.

Una vez finalizado el inicio del CD, podra ver el Escritorio y utilizar el CD de Rescate
de BitDefender.

El Escritorio

25.2. Detener el CD de Rescate de BitDefender

Puede apagar su equipo de forma segura seleccionado la opcion
Exit desde el menu contextual (clic derecho para abrirlo) o Bitberender

. . . erminal
introduciendo el comando halt en la terminal de comandos. e oo
s ——
Security
Net

Admin
Mail

Seleccione "EXIT"

Cuando el CD de Rescate de BitDefender haya cerrado todos los programas, le
mostrara una ventana como la siguiente. Entonces, debera retirar el CD de la unidad
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de CD-Rom para iniciar el equipo desde su disco duro. Ahora ya puede apagar el
equipo o reiniciarlo.

INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Espere este mensaje cuando apaga el equipo

25.3. ;Como realizo un analisis antivirus?

Aparecera un asistente cuando finalice el proceso de carga, desde el que podra
analizar completamente su equipo. Sélo tiene que hacer clic en el boton Start.

Nota

Si su resolucién de pantalla no es lo suficientemente alta, se le preguntara si desea
iniciar el analisis en modo texto.

Siga el proceso guiado de tres pasos para completar el proceso de analisis.

1. Puede ver el estado y las estadisticas del andlisis (velocidad de analisis, numero
de archivos analizados / infectados / sospechosos / objetos ocultos y otros).

Nota

El analisis puede llevar un tiempo, dependiendo de la compejidad del andlisis.

2. Puede ver el numero de incidencias que afectan a su sistema.

Las incidencias se muestran agrupadas en grupos. Haga clic en "+" para abrir un
grupo o en "-" para cerrar un grupo.
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Puede elegir una opcion global que se aplicara a todos los elementos cada grupo,
o bien elegir una opcion para cada uno de los elementos.
3. Puede ver el resumen de los resultados.

Si desea analizar unicamente una carpeta, siga estos pasos:

Explore sus carpetas, haga clic derecho en el archivo o carpeta deseado y seleccione
Send to. A continuacion seleccione BitDefender Scanner.

También puede utilizar el siguiente comando estando conectado como root en la
terminal. El Analisis Antivirus de BitDefender comenzara a analizar los archivos y
carpetas seleccionados.

# bdscan /path/to/scan/

25.4. ;Como puedo configurar la conexion a
Internet?

Si tiene una red con DHCP y tiene una tarjeta de red ethernet, Linux Defender debe
detectar y configurar automaticamente la conexion de Internet. Para configurar
manualmente la conexién de Internet debe seguir los pasos.

1. Haga doble clic en el acceso directo de Network Connections situado en el
Escritorio. Aparecera la siguiente ventana.

Current state: Online (eth0)
Please select

modenLink (re) configure /dev/moden device
netcardconfig LAN or wireless access
gprscomnect  Dial wia cellphone/GPRS
pppoecont Dial wia DSL-adapter

a3 K it

Network Connections (Conexiones de Red)

2. Seleccione el tipo de conexién que utiliza y haga clic en OK.
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Conexion Descripcion

modemlink Seleccione este tipo de conexion cuando utilice un médem
y una linea de teléfono para acceder a Internet.

netcardconfig Seleccione este tipo de conexidn cuando utilice una conexion
de area local (LAN) para acceder a Internet. Esta opcién
también es valida para conexiones Wi-Fi.

gprsconnect Seleccione este tipo de conexién cuando acceda a Internet
mediante un teléfono movil y el protocolo GPRS (General
Packet Radio Service). Utilice esta opcién si en lugar de un
teléfono movil, utiliza un médem GPRS.

pppoeconf Seleccione este tipo de conexién cuando utilice un médem
DSL (Digital Subscriber Line) para acceder a Internet.

3. Siga las instrucciones que aparecen en pantalla. Si no esta seguro de los datos

que debe introducir, pongase en contacto con su administrador de sistema o red
para mas detalles.

Importante
Tenga en cuenta que, al seleccionar las opciones mencionadas anteriormente, sélo
activara el modem. Para configurar la conexion de red, siga estos pasos:

. Haga clic derecho en el Escritorio y aparecera el menu contextual del CD de
Rescate de BitDefender.

. Seleccione Terminal (as root).

. Introduzca el siguiente comando:

’ # pppconfig

. Siga las instrucciones que aparecen en pantalla. Si no esta seguro de los datos
que debe introducir, pongase en contacto con su administrador de sistema o red
para mas detalles.

25.5. ; Como puedo actualizar BitDefender?

Durante la carga del sistema, se actualizan las firmas de virus automaticamente. A
continuacion le indicamos como actualizar BitDefender, por si ha decidido omitir este
paso.
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1. Haga doble clic en el acceso directo de Update Signatures situado en el Escritorio.
Aparecera la siguiente ventana.

PWUpdate signatures

Hi, this menu will help you updats signaturss filss. Tou can use it to set your network or to install signatures from your harddisk

Network Configure network Y

Cumulative Load cumulative.zip fils Erom harddisk

Update Try update again A
& X cancel

Update Signatures (Actualizar Firmas)

2. Realice una de estas acciones:
m Seleccione Cumulative para instalar la firmas previamente guardadas en su
disco y cargar el archivo cumulative. zip.
m Seleccione Update para conectarse a Internet y descargar las ultimas firmas de
virus.
3. Haga clic en Aceptar.

25.5.1. ; Coémo puedo actualizar BitDefender a través de un
servidor proxy?

Si existe algun servidor proxy entre su equipo e Internet, puede cambiar algunas
opciones para poder realizar las actualizaciones.

Para actualizar BitDefender sobre un servidor proxy, siga estos pasos:

1. Haga clic derecho en el Escritorio y aparecera el menu contextual del CD de
Rescate de BitDefender.

2. Seleccione Terminal (as root).

3. Escriba el siguiente comando: cd /ramdisk/BitDefender-scanner/etc.

4. Escriba el comando: mcedit bdscan.conf para editar este archivo con GNU
Midnight Commander (mc).

5. Descomente la siguiente linea: #HttpProxy = (simplemente elimine el caracter
#) e indique el dominio, nombre de usuario, contrasefa y puerto del servidor proxy.
Por ejemplo, la linea resultante deberia parecerse a la siguiente:

HttpProxy = myuser:mypassword@proxy.company.com:8080

6. Pulse F2 para guardar el archivo, confirme que desea guardarlo, y pulse F10 para
cerrarlo.

7. Escriba el comando: bdscan update.
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25.6. Como guardar mis datos?

Imaginemos que no puede iniciar Windows debido a algunos problemas desconocidos,
pero que necesita desesperadamente acceder a algunos datos importantes de de su
equipo. En este tipo de situaciones es dénde el CD de Rescate de BitDefender resulta
sumamente util.

Para guardar sus datos del ordenador en un dispositivo extraible, como una memoria
USB, sélo tiene que seguir estos pasos:

1. Introduzca el CD de Rescate de BitDefender en la unidad de CD, la memoria USB
en la ranura USB correspondiente, y reinicie el ordenador.

Nota

Si conecta una memoria USB en otro momento, debera montar la unidad extraible
siguiendo estos pasos:

a. Haga doble clic en el acceso directo de Terminal Emulator situado en el Escritorio.
b. Introduzca el siguiente comando:

I # mount /media/sdbl

Por favor, tenga en cuenta que en funcion de la configuracion de su equipo, puede
ser sdal en lugar de sdbl.

2. Espere a que el CD de Rescate de BitDefender se cargue. Aparecera la siguiente
ventana:
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Ventana del Escritorio

3. Haga doble clic en la particion donde estan almacenados los datos que desea
guardar (por ej: [sda3]).

Nota

@ Cuando trabaje con el CD de Rescate de BitDefender, los nombres de las particiones
apareceran en formato Linux. De tal manera que, [sdal] probablemente
correspondera con la particion (C:) de Windows, [sda3] con (F:),y [sdbl]
con la memoria USB.

Importante

@ Si el equipo no se ha apagado correctamente, es posible que algunas particiones
no se hayan montado automaticamente. Para montar una particion, siga estos pasos:
a. Haga doble clic en el acceso directo de Terminal Emulator situado en el Escritorio.
b. Introduzca el siguiente comando:

’ # mount /media/partition name

4. Navegue entre sus carpetas y abra el directorio deseado. Por ejemplo, Mis Datos
que contiene las subcarpetas Peliculas, Misicay E-libros.

5. Haga clic con el boton derecho sobre la carpeta deseada y seleccione Copiar.
Aparecera la siguiente ventana:
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1 2

-
t o QFE L eET

Guardando Datos

6. Introduzca /media/sdbl/ en la casilla de texto correspondiente y haga clic en
Copiar.
Por favor, tenga en cuenta que en funcién de la configuracion de su equipo, puede
ser sdal en lugar de sdbl.
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Glosario

ActiveX

El ActiveX es un modelo para escribir programas de manera que otros programas
y sistemas operativos puedan usarlos. La tecnologia ActiveX se utiliza junto con
Microsoft Internet Explorer para hacer paginas web interactivas que se vean y
comporten como programas, y no como paginas estaticas. Con ActiveX, los
usuarios pueden hacer o contestar preguntas, pulsar botones, interactuar de
otras formas con una pagina web. Los controles ActiveX normalmente estan
escritos en Visual Basic.

Los ActiveX destacan por la ausencia de controles de seguridad; los expertos
en seguridad informatica no recomiendan su uso en Internet.

Adware

El Adware habitualmente se combina con aplicaciones que se ofrecen de forma
gratuita a cambio que el usuario acepte la instalacion del componente adware.
Puesto que las aplicaciones adware generalmente se instalan después que el
usuario acepte los términos de licencia que declaran el propésito de la aplicacion,
no se comete ningun delito.

Sin embargo, las ventanas emergentes de publicidad pueden resultar molestas,
incluso en algunos casos pueden afectar al rendimiento del sistema. Ademas, la
informacién que recopilan algunas de estas aplicaciones puede causar atentar
contra la privacidad de aquellos usuarios que no eran plenamente conscientes
de los términos de la licencia.

Archivo Comprimido

Disco, cinta o carpeta que contenga archivos a modo de copia de seguridad.

Archivo que contiene uno o varios archivos en formato comprimido.

Backdoor

Se trata de un agujero de seguridad dejado intencionalmente por los disefiadores
o los administradores. El objetivo de estos agujeros no es siempre dafino; algunos
sistemas operativos funcionan con unas cuentas privilegiadas, creadas para el
servicio técnico o los operadores de mantenimiento.

Sector de arranque

Glosario

Un sector situado al principio de cada disco que identifica la arquitectura del disco
(tamafio del sector, tamafo del cluster, etc). En el caso de los discos desde los
que se inicia el sistema, el sector de arranque también incluye un programa para
cargar el sistema operativo.
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Virus de boot
Es un virus que infecta el sector de arranque de un disco duro o disquete. Al
intentar arrancar el sistema desde un disco infectado con un virus de boot, el
virus quedara cargado en la memoria. A partir de ese momento, cada vez que
intente arrancar el sistema, tendra el virus activo en la memoria.

Navegador
Es la abreviatura de Navegador Web, una aplicacion que se utiliza para ubicar
y visualizar paginas web. Los dos navegadores mas populares son Netscape
Navigator y Microsoft Internet Explorer. Ambos son navegadores graficos, lo cual
significa que pueden mostrar tanto graficos como textos. Ademas, la mayoria de
los navegadores modernos pueden mostrar informacion multimedia: sonido e
imagenes, aunque requieren plugins para ciertos formatos.

Linea de comando
En una interfaz de linea de comandos, el usuario puede introducir comandos en
el espacio correspondiente de la pantalla, usando un lenguaje de comando.

Cookie

En la industria del Internet, las cookies se describen como pequefios archivos
que contienen informacién sobre los equipos individuales y que pueden ser
utilizados por analistas para determinar los intereses y preferencias online de los
usuarios. En estos términos, las cookies se desarrollan con la intencién de
construir reclamos publicitarios adecuados a sus intereses. Es un arma de doble
filo porque, por un lado, es mas efectivo recibir publicidad relacionada con sus
intereses; pero por otro lado, esto supone "seguir" y "rastrear" cada uno de los
sitios que visite o los clics que haga. En consecuencia, es normal que se haya
abierto un debate sobre la privacidad y que mucha gente se sienta ofendida al
ser tratada como "codigo de barras”. Aunque esta perspectiva pueda parecer
extremista, en algunos casos se acerca mucho a la realidad.

Unidad de disco
Es un dispositivo que lee la informacion y / o la escribe en un disco.

Una unidad de disco duro lee y escribe en los discos duros.
Una disquetera se encarga de acceder a los disquetes.

Las unidades de disco pueden ser internas (situadas dentro del ordenador) o
externas (alojadas en una caja separada que se conecta al ordenador).

Descarga
Para copiar informacion (normalmente un archivo) desde una fuente principal a
un dispositivo periférico. El término se usa a menudo para describir el proceso
de copiar un archivo desde un servicio online hacia un ordenador personal.
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También se refiere al proceso de copiar archivos desde un servidor de la red a
un ordenador conectado a la red.

E-mail
Correo electronico. Un servicio que envia mensajes a otros ordenadores a través
de las redes locales o globales.

Eventos
Accién o acontecimiento detectado por un programa. Los eventos pueden ser
acciones, como hacer clic con el ratén o pulsar una tecla, pero también pueden
ser acontecimientos del sistema, como quedarse sin espacio en la memoria.

Falso positivo
Se produce cuando se identifica erroneamente como infectado un archivo que
en realidad no lo esta.

Extension de un archivo
La ultima parte del nombre de un archivo, que aparece después del punto e indica
el tipo de informacion almacenada.

Hay varios sistemas operativos que utilizan extensiones de archivos (Por Ej.
Unix, VMS, MS-DOS). Por lo general las extensiones tienen de uno a tres
caracteres. Por ejemplo, "c" para archivos de cédigo fuente en lenguaje C, "ps"
para PostScript, "txt" para documentos de texto.

Heuristico
Es un método para identificar nuevos virus, que se basa en ciertas reglas y no
en firmas especificas de virus. La ventaja del analisis heuristico reside en la
dificultad de engafiarlo con una nueva variante de un virus existente. Sin embargo,
ocasionalmente puede avisar de la existencia de codigos sospechosos en
aplicaciones normales, generando lo que se denomina un "falso positivo".

IP
Internet Protocol (Protocolo de Internet) - Protocolo de direccionamiento y
enrutamiento que forma parte del protocolo TCP/IP. Es el responsable del
direccionamiento IP, enrutamiento, fragmentacién y reagrupacion de los paquetes
IP.

Applet de Java

Es un programa de Java disefiado para funcionar Unicamente en una pagina
web. Para usar un applet, debe especificar su nombre del applet y sus
dimensiones (ancho y largo, en pixeles). Al acceder a una pagina web, el
navegador descarga el applet desde un servidor y lo ejecuta en el equipo del
usuario (el cliente). Los applets difieren de las aplicaciones al estar regidos por
un protocolo de seguridad muy estricto.
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Por ejemplo, aunque los applets se puedan ejecutar en un equipo cliente, no
pueden leer o escribir informacién en esta maquina. Ademas, los applets tienen
restricciones y solo pueden leer y escribir datos en el mismo domino al que
pertenecen.

Virus de Macro

Es un tipo de virus informatico que se encuentra codificado como una macro
incluida en un documento. Muchas aplicaciones, como Microsoft Word o Excel,
soportan potentes lenguajes macro.

Estas aplicaciones permiten introducir una macro en un documento, que ésta se
ejecute cada vez que se abre el documento.

Cliente de Correo

Un cliente de correo es una aplicacion que le permite enviar y recibir correos
electronicos.

Memoria

Area de almacenamiento interno en el ordenador. El término memoria se refiere
al almacenamiento de informacion en forma de chips, y la palabra almacenamiento
se emplea para la memoria guardada en cintas o discos. Cada ordenador dispone
de cierta cantidad de memoria fisica, generalmente denominada memoria principal
o RAM.

No Heuristico

Este método de analisis se basa en firmas de virus especificas. La ventaja del
analisis no heuristico es que no se le puede engafar con aplicaciones que pueden
parecer un virus, y por consiguiente, no genera falsas alarmas.

Programas Empaquetados

Glosario

Son archivos en formato comprimido. Muchos sistemas operativos y aplicaciones
contienen comandos que le permiten empaquetar un archivo para que ocupe
menos espacio. Por ejemplo: imagine que tiene un archivo de texto que contiene
diez caracteres de espacio consecutivos. Normalmente, para esto necesitaria
diez bytes de almacenamiento.

Sin embargo, un programa que pueda empaquetar archivos reemplazaria los
caracteres espacio por una serie especial de caracteres, seguidos del numero
de espacios a reemplazar. En este caso, los diez espacios requieren dos bytes.
Esta es solamente una técnica para empaquetar programas o ficheros, entre
muchas otras.
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Ruta

La direccién exacta de un archivo en el ordenador, generalmente descrita por
medio de un sistema ordenado jerarquicamente del nivel mas basico al mas
complejo.

Ruta entre dos puntos, como por ejemplo el canal de comunicacién entre dos
ordenadores.

Phishing

Es el acto de enviar un e-mail a un usuario simulando pertenecer a una empresa
existente, e intentar estafarlo solicitandole informacién privada con la que después
se efectuara el robo. El e-mail motiva al usuario a visitar una pagina Web en la
que se le solicita actualizar su informacién personal (como contrasefias, niUmeros
de tarjetas de crédito, seguridad social y numeros de cuentas corrientes) que en
realidad ya posee la organizacion legitima. La pagina Web, en cambio, es una
réplica fraudulenta, creada solo para robar este tipo de informacion a los usuarios.

Virus Polimérfico

Son virus que cambian de forma en cada archivo que infectan. Al no tener un
patrén binario constante, son muy dificiles de identificar.

Puerto

Interfaz de un ordenador en la que se puede conectar un dispositivo. Los
ordenadores personales tienen distintos tipos de puertos. Hay varios puertos
internos para conectar discos duros, pantallas, teclados. Los puertos externos
permiten conectar médems, impresoras u otros dispositivos periféricos.

En las redes TCP/IP y UDP, un puerto representa el punto final de una conexioén
I6gica. El nimero de puerto indica el tipo de dicho puerto. Por ejemplo, el puerto
80 se usa para el trafico HTTP.

Archivo de informe

Es un archivo que lista las acciones realizadas. BitDefender genera un archivo
de informe (log) que contiene una lista de las rutas analizadas, las carpetas, el
numero de archivos y archivos comprimidos analizados, el numero de archivos
infectados y sospechosos que se han detectado.

Rootkit
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Un rootkit es un conjunto de herramientas de software que ofrecen acceso al
sistema a nivel de administrador. El término empezé6 a usarse con los sistemas
operativos UNIX y se referia a las herramientas que proporcionaban permisos
de administrador a los intrusos, permitiéndoles ocultar su presencia para no ser
vistos por los administradores de sistema.
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El papel principal de los rootkits es ocultar procesos, archivos, conexiones y logs.
También pueden interceptar datos de terminales, conexiones de red o periféricos,
si éstos incorporan el software apropiado.

Los rootkits no son maliciosos por naturaleza. Por ejemplo, los sistemas operativos
y algunas aplicaciones esconden sus archivos criticos mediante rootkits. Sin
embargo, normalmente se utilizan para esconder la presencia de malware o para
encubrir la presencia de un intruso en el sistema. Cuando se combinan con
malware, los rootkits representan una gran amenaza para la seguridad e integridad
de su sistema. Pueden monitorizar el trafico, crear puertas traseras en el sistema,
alterar archivos o logs, y evitar su deteccion.

Script

Otro término denominar a los archivos macro o batch, que consiste en una lista
de comandos que se pueden ejecutar sin la intervencién del usuario.

Spam

Correo basura o los posts basura en grupos de noticias, también denominado
correo no solicitado.

Spyware
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Se trata de cualquier software que recopile informacién del usuario a través de
su conexion a Internet sin su consentimiento ni conocimiento, generalmente con
fines comerciales. Las aplicaciones Spyware son, generalmente, componentes
ocultos de programas freeware o shareware que pueden descargarse por Internet;
sin embargo, la gran mayoria de aplicaciones shareware y freeware no contienen
spyware. Una vez instalado, el spyware monitoriza la actividad del usuario en
Internet y, en segundo plano, envia esa informacion a terceros. El spyware
también puede recoger informacion sobre las direcciones de correo, e incluso
contrasefias y numeros de tarjetas de crédito.

El spyware es similar al Troyano en el hecho que los usuarios los instalan
inconscientemente al instalar otras aplicaciones. Una forma habitual de infectarse
con spyware es descargando, a través de programas de intercambio, un archivo
concreto que modifica el nombre de los objetos compartidos.

A parte de las cuestiones éticas y de privacidad, el spyware también roba recursos
de memoria y ancho de banda cuando envia la informacion al creador del Spyware
a través de la conexion de Internet del usuario. Este uso indebido de los recursos
puede provocar errores en las aplicaciones que se ejecutan en segundo plano,
errores del sistema o inestabilidad general del mismo.
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Elementos en Inicio

Todos los archivos de esta carpeta se ejecutan al iniciar el ordenador. Por ejemplo:
una pantalla de bienvenida, un archivo audio que se reproduce al iniciar el equipo,
un recordatorio del calendario u otras aplicaciones pueden ser elementos de
Inicio. Normalmente, en esta carpeta se coloca un alias del archivo en lugar del
propio archivo.

Area de notificacion del Sistema

Elemento introducido con el sistema Windows 95, el area de notificacion del
sistema esta ubicada en la barra de tareas de Windows (normalmente en la parte
inferior derecha, junto al reloj) y contiene iconos en miniatura que le permiten
acceder facilmente a funciones del sistema, como el fax, laimpresora, el médem,
el volumen, etc. Haga doble clic o clic derecho en un icono para ver y abrir los
detalles y los opciones de los programas.

TCP/IP

Transmission Control Protocol/Internet Protocol - Conjunto de protocolos de red
muy utilizados en Internet, que permiten la comunicacién entre redes de
ordenadorescon diferentes arquitecturas de hardware y varios sistemas operativos.
TCP/IP ofrece estandares para la conexion de redes y enrutamiento del trafico.

Troyano

Es un programa malintencionado que se hace pasar por una aplicacion benigna.
A diferencia de los virus, los troyanos no se auto-replican; sin embargo pueden
ser igual de peligrosos. Uno de los tipos mas peligrosos de Troyano son aquellos
programas que pretenden desinfectar su equipo, pero que en realidad introducen
virus en el ordenador.

El término tiene origen en la famosa obra "La lliada" de Homero, en la cual Grecia
entrega un gigantesco caballo de madera a sus enemigos, los Troyanos, como
supuesta oferta de paz. Pero una vez los Troyanos arrastraron el caballo hasta
el interior de las murallas de la ciudad, los soldados Griegos salieron de un hueco
del vientre del caballo y abrieron las puertas de las murallas, permitiendo la
entrada de sus compatriotas y la conquista de Troya.

Actualizacion

Glosario

Nueva version de un producto de software o hardware, disefiada para reemplazar
una version anterior del mismo producto. Ademas, durante la instalacién se
verifica si en el ordenador existe una version anterior; si no se encuentra ninguna,
no se instalara la actualizacion.

BitDefender tiene su propio moédulo para realizar las actualizaciones, permitiéndole
a buscar manualmente las actualizaciones o dejar que el producto se actualice
automaticamente.
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Virus

Es un programa o cddigo que se carga en su ordenador sin su consentimiento
ni conocimiento, la mayoria de ellos con capacidad para auto-replicarse. Todos
los virus informaticos son artificiales, creados por una persona. Es relativamente
facil crear un virus que se replique una y otra vez. Sin embargo, este tipo de virus
son muy peligroso porque pueden consumir rapidamente la memoria del
ordenador y dejarlo inoperativo. Otro tipo de virus todavia mas peligroso son
aquellos capaces de propagarse a través de redes y evitar los sistemas de
seguridad.

Firma de virus
Es la secuencia binaria de un virus, utilizada por los antivirus para detectar y
eliminar los virus.

Gusano
Es un programa que se propaga a través de la red, reproduciéndose mientras
avanza. No se puede afiadir a otros programas.
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