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Licence a zaruka

NESOUHLASITE-LI S PODMINKAMI TETO SMLOUVY, NEINSTALUJTE TENTO
SOFTWARE. ZVOLENIM "PRIJIMAM", "OK", "POKRACOVAT", "ANO" NEBO
INSTALACI CI JAKYMKOLI POUZIVANIM SOFTWARU DAVATE NAJEVO, ZE PLNE
CHAPETE A AKCEPTUJETE PODMINKY TETO SMLOUVY.

Tyto podminky se vztahuji na Vami licencované feSeni BitDefender a sluzby pro
domaci uzivatele, zahrnujici souvisejici dokumentaci a jakoukoli aktualizaci aplikaci
dodanou skrze zakoupenou licenci nebo jakoukoli souvisejici smlouvu o sluzbé
stanovenou v dokumentaci nebo jakékoli jeji kopii.

Tato Licenéni smlouva je pravni smlouvou mezi Vami (fyzickou ¢&i pravni osobou) a
spolec¢nosti SOFTWIN o pouZziti vy$e jmenovaného softwarového produktu SOFTWINu,
ktera zahrnuje pocitatovy software a mlze zahrnovat souvisejici média, tisténé
materialy a "on-line" nebo elektronickou dokumentaci (dale oznaCovanou jako
"BitDefender"), pfi¢emz vSechny jeho ¢asti jsou chranény mezinarodnimi autorskymi
pravy a mezinarodnimi Umluvami. Instalaci, kopirovani nebo pouzivanim BitDefenderu
souhlasite s tim, Ze jste vazani s podminkami této smlouvy.

Nesoubhlasite-li s podminkami této smlouvy, neinstalujte nebo nepouzivejte BitDefender.

Licence BitDefender. BitDefender je chranén autorskymi pravy a mezinarodnimi
Umluvami o autorskych pravech, stejné jako ostatnimi zakony a Umluvami na ochranu
dusevniho vlastnictvi. BitDefender je licencovany, nikoliv prodany.

POSKYTNUTI LICENCE. SOFTWIN timto Vam a pouze Vam poskytuje nasledujici
nevyhradni, limitovanou a nepfenosnou licenci na pouzivani Bitdefenderu.

APLIKACE SOFTWARU. BitDefender mizete instalovat a pouzivat na takovém poctu
pocitacu, na kolik uzivatell je vystavena licence. Mzete vytvofit jen jednu dal$i kopii
a to pouze pro ucel zalohy.

DESKTOPOVA UZIVATELSKA LICENCE. Tato licence plati na software BitDefender,
ktery mize byt instalovan na jediny pocita¢ a ktery neposkytuje sitové sluzby. Kazdy
prvotni uZivatel muze tento software instalovat na jediny pocita¢ a mize vytvofit jen
jednu dalSi kopii pro ucel zalohy na jiné zafizeni.

LICENCNI PODMINKY. Licenci garantované podminky zaginaji datem, kdy instalujete,
kopirujete nebo jinak pouzijete BitDefender a licence pokracuje pouze na pocitaci, na
ktery byl puvodné instalovan.

AKTUALIZACE. Pokud je BitDefender oznacen jako Aktualizovana verze, musite pro
aktualizaci /v souladu s pouzivanim BitDefenderu/ disponovat fadnou licenci na
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pouzivani produktu SOFTWIN. BitDefender oznaceny jako Aktualizovana verze
nahrazuje a/nebo dopliiuje produkt, ktery je bazi pro takové aktualizace. Vysledny
aktualizovany produkt mazete pouzivat pouze v souladu s podminkami této Licenéni
smlouvy. Pokud je BitDefender aktualizaci néjaké komponenty baliku softwarovych
programd, na které mate licenci jako na jediny produkt, mize byt BitDefender pouzit
a prenesen pouze jako soucast tohoto jediného baliku produktt a nesmi byt oddélen
pro pouziti na vice nez jednom pocitaci.

AUTORSKE PRAVO. V$echna prava, tituly a zajmy vztahujici se k BitDefenderu a
vSechna autorska prava k BitDefenderu (zahrnujici mj. obrazky, fotografie, loga,
animace, video, audio, hudbu, text a "applety" vélenéné do BitDefenderu), pravodni
tisténé materialy a vesSkeré kopie BitDefenderu jsou ve vlastnictvi spolecnosti
SOFTWIN. BitDefender je chranén autorskymi zakony a mezinarodnimi smlouvami.
Proto musite s BitDefenderem nakladat jako s jinym autorsky chranénym materialem
s jedinou vyjimkou: BitDefender muZete instalovat na jiny pocita¢ a zachovat tak
original pro zalohovaci nebo archiva¢ni ucely. Nesmite kopirovat tisténé materialy
provazejici BitDefender. VeSkeré autorské pravni dokumenty musite vytvaret a pfikladat
v plvodni formé ke v&em kopiiim vytvofenym bez ohledu na médium nebo formu v
niz se BitDefender vyskytuje. BitDefender nesmite sublicencovat, pronajimat, prodavat
nebo nabizet formou leasingu. Nesmite provadét reverse funkcionalit, budovat,
rekompilovat, rozebirat, vytvaret derivaty, modifikovat, prekladat, nebo vyvijet jakékoliv
usili smérované k objeveni zdrojového kodu BitDefenderu.

OMEZENA ZARUKA. SOFTWIN zaruéuje, e médium, na némz je BitDefender
distribuovan, je bez vady po obdobi 30 dnli od data dodani BitDefenderu. V pfipadé
poruchy béhem zaruky hovofi ve Vas prospéch fakt, ze SOFTWIN, na zakladé svého
rozhodnuti, mdze vyménit defektni médium proti stvrzence za poSkozené médium,
nebo nahradit penize, které jste za BitDefender zaplatili. SOFTWIN nezaruCuje
neposkoditelnost &i bezchybnost BitDefenderu, nebo Ze chyby budou opraveny.
SOFTWIN nezaruCuje, ze BitDefender spIni VaSe pozadavky.

KROME JIZ VYSLOVNE UVEDENEHO V TETO DOHODE, ODMITA TIMTO SOFTWIN
VESKERE DALSi ZARUKY ZA BITDEFENDER, AT JIZ VYSLOVNE NEBO
KONKLUDENTNI, S OHLEDEM NA PRODUKTY A PODPORU VZTAHUJICi SE K
TEMTO CI JINYM MATERIALUM (HMOTNYM CI NEHMOTNYM) NEBO SLUZBAM
S NIMI DODAVANYM. SOFTWIN TIMTO VYSLOVNE ODMITA JAKEKOLI
KONKLUDENTNI ZARUKY, AT JIZ VYSLOVNE NEBO KONKLUDENTNI, VCETNE
KONKLUDENTNICH ZARUK MERKANTABILITY, ZPUSOBILOSTIKE ZVLASTNIMU
UCELU NEBO NEPORUSENI, SPRAVNOSTI DAT, SPRAVNOSTI OBSAZENYCH
INFORMACI, SYSTEMOVE INTEGRACE A NEPORUSOVANi PRAV TRETICH
STRAN, FILTROVANI, ZNEFUNKCNOVANI NEBO ODTRANOVANI SOFTWARU
TRETICH STRAN, A TAKE SPYWARE, ADWARE, COOKIES, E-MAILY,
DOKUMENTY, REKLAMY NEBO PODOBNE, ZE ZAKONA VYCHAZEJiCi PRAVO
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POUZIVANI.TATO ZARUKA JE EXKLUSIVNI A ,IN LIEU” PRO VSECHNY OSTATNI
ZARUKY, AT JIZ VYSLOVNE NEBO KONKLUDENTNI. TATO ZARUKA VAM DAVA
SPECIFICKA PRAVA. JE VSAK MOZNE, ZE POZIVATE JINA PRAVA, KTERA SE
V JEDNOTLIVYCH STATECH MOHOU LISIT.

ODMITNUTI ODSKODNENI. Kazdy, kdo pouziva, testuje nebo hodnoti
BITDEFENDER, prebira vesSkera rizika kvality a provozu BitDefenderu. V zadném
pripadé neni SOFTWIN odpovédny za Skody vSeho druhu, véetné pfimych &i nepfimych
Skod /bez limitace/ vyplyvajicich z pouziti, provozu nebo doru€eni BitDefenderu,
dokonce ani kdyby byl SOFTWIN upozorfiovan na existenci nebo moznost takovych
$kod. NEKTERE STATY NEDOVOLUJI OMEZENI NEBO VYNETI ODPOVEDNOSTI
ZA NAHODNE NEBO NASLEDNE SKODY, TAKZE NEKTERA VYSE UVEDENA
OMEZENI NEBO VYNETI SE VAS NEMUSI TYKAT. V ZADNEM PRIPADE
NEPREKROCI VYCISLENI ODPOVEDNOSTI SOFTWINu VYSI PRODEJNI CENY,
KTEROU JSTE ZA BITDEFENDER ZAPLATILI. Odmitnuti a omezeni vyloZzena vyse
budou aplikovana bez ohledu na to, zda akceptujete nebo pouzivate, hodnotite nebo
testujete BitDefender.

DULEZITE UPOZORNENi PRO UZIVATELE. DULEZITE UPOZORNEN| PRO
UZIVATELE. TENTO SOFTWARE NENi ODOLNY PROTI CHYBAM A NENi
DESIGNOVAN NEBO ZAMYSLEN PRO POUZITi V NEBEZPECNEM PROSTREDI
VYZADUJICIM BEZCHYBNY VYKON NEBO OPERACE. TENTO SOFTWARE NENI
VHODNY PRO POUZITi PRI OPERACICH LETECKE NAVIGACE, NUKLEARNICH
ZARIZENi NEBO KOMUNIKACNICH SYSTEMU, ZBRANOVYCH SYSTEMU, PRIME
NEBO NEPRIME ZACHRANNE SYSTEMY, KONTROLU VZDUSNEHO PROVOZU
NEBO APLIKACE CI INSTALACE,KDE BY SELHANi MOHLO VEST K SMRTI, VAZNE
FYZICKE UJME NEBO SKODE NA MAJETKU.

OBECNE. Tato smlouva se bude fidit rumunskymi zakony a mezinarodnimi regulacemi
a umluvami o autorskych pravech. Vyhradni jurisdikce a soudni rozhodovani ve
sporech, vyvstavajicich z této Licencni smlouvy, mize byt v kompetenci rumunskych
soudd.

Ceny, naklady a poplatky za pouziti BitDefenderu se mohou bez predchoziho
upozornéni zmeénit.

V pfipadé neplatnosti kteréhokoliv ustanoveni této smlouvy, nebude mit neplatnost
tohoto ustanoveni vliv na platnost zbyvajicich ¢asti smlouvy.

BitDefender a loga BitDefenderu jsou obchodni zndmkou spole¢nosti SOFTWIN.
V8echny ostatni ochranné znamky pouzité v produktu nebo pfidruzené materialy jsou
ve vlastnictvi pfislusnych majiteld.

Licence bude pfi poruseni jakékoli jeji Casti okamzité a bez pfedchoziho upozornéni
ukonc&ena. Jako dusledek ukonéeni smlouvy nebude mozné pozadovat od SOFTWINu

xi
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ani od prodejcu BitDefenderu od$kodnéni. Po ukonceni smlouvy zUstanou nadale v
platnosti vSechny podminky tykajici se omezeni pouziti divernych informaci.

SOFTWIN muze tyto podminky kdykoliv zménit a tyto upravené podminky budou
automaticky uplatfiovany u odpovidajicich verzi software s témito upravenymi
podminkami distribuovaného. Je-li jakakoli ¢ast téchto podminek shledana neplatnou
a nevynutitelnou, nebude to mit efekt na zbyvajici platné a vynutitelné casti smlouvy.

V pfipadé diskuze nebo rozporuplnosti mezi preklady této smlouvy do jinych jazyka,
bude za jedinou spravnou povazovana verze anglicka, vydana spolecnsti SOFTWIN.

Kontakt: SOFTWIN, at 5, Fabrica de Glucoza street, 72322-Sector 2, Bucharest,
Romania, tel. &.: 40-21-2330780 nebo Fax:40-21-2330763, e-mailova adresa:

<office@bitdefender.com>.

Xii
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Tato pfirucka je uréena vSem uzivatelim, ktefi zvolili BitDefender Antivirus v10 jako
bezpec€nostni feSeni pro své osobni pocitace. Informace uvedené v této knize jsou
vhodné nejen pro pocitaoveé odborniky, ale jsou pfistupné kazdému, kdo umi pracovat
pod Windows.

Tato kniha vam podrobné popiSe produkt BitDefender Antivirus v10, spole¢nost a
tym, jenz program vytvofili, vas provedou instalaénim procesem a nauci vas, jak jej
spravné nakonfigurovat. Najdete zde informace o tom, jak pouzivat BitDefender
Antivirus v10, jak aktualizovat, vyzkouSet a pfizpGsobit svym pfedstavam. Naugite
se i jak z BitDefenderu dostat to nejlepsi.

Pfejeme vam pfijemnou a uzite¢nou lekci.

1. Konvence pouzité v této knize

1.1. Typograficke konvence

V knize bylo pro zlepSeni Citelnosti pouzito nékolik textovych styl. Jejich vyznam je
uveden v nasledujici tabulce.

Vzhed Popis

sample syntax Syntaxe je psdna pismem se stejnou roztedi.

http://www.bitdefender.com Webové stranky jsou umistény na externich
HTTP nebo FTP serverech.

<support@bitdefender.com> E-mailové zpravy jsou pro piehled o kontaktnich
informacich vlozené v textu.

LPredmluva“ (str. xiii) Toto je odkaz sméfujici na né&jaké misto v
dokumentu.

filename Soubory a adresare jsou psany pismem se
stejnou roztedi.

option VS8echna nastaveni jsou zvyraznéna tu€énym
pismem.

Casti kodl jsou psany pismem se stejnou

sample code listing .
rozteci.

Xiii
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1.2. Poznamky k textu

Poznamky jsou v textu graficky oznaceny, nabizeji vdam ke stavajicimu odstavci
dodatec¢né informace.

Poznamka

6 Poznamka je jen kratké shrnuti textu. Ackoli ji mGzete vynechat, mohou poznamky
poskytnout cenné informace jako napf. zvlastni funkce nebo odkaz na souvisejici téma.

Dulezité
@ Toto vyzaduje vas$i pozornost a neni doporu¢eno toto preskocit. Obvykle poskytuje ne
rozhodujici, avSak vyznamné informace.

Varovani

0 Toto je dulezita informace, se kterou byste méli zachazet se zvySenou opatrnosti. Nic
nezkazite tim, budete-li se drzet pokyn(. Toto varovani byste si méli precist a porozumét
mu, jelikoz popisuje néco velice choulostivého.

2. Usporadani knihy

Kniha se sklada ze sedmi &asti a obsahuje nasledujici témata: O BitDefenderu,
Instalace produktu, Popis a vlastnosti, Ridici konzole, Doporu&eny postup, Zachranné
CD BitDefenderu a Odborna pomoc. Navic obsahuje vyznamovy slovnik a dodatky,
které pomahaji objasnit riizné aspekty BitDefenderu, jez by mohly zpusobovat technické
problémy.

O BitDefenderu. Kratky Uvod do BitDefenderu.

Instalace produktu. Instrukce vas krok za krokem provedou instalaci BitDefenderu
na pocitaci. Toto je komplexni prdvodce instalaci BitDefender Antivirus v10. Pocinaje
nezbytnymi pfedpoklady pro Uspé&Snou instalaci, jste stale vedeni v prabéhu celého
instalacniho procesu. V pfipadég, Ze byste potfebovali BitDefender odinstalovat, je na
konci uveden proces odinstalace.

Popis a vlastnosti. BitDefender Antivirus v10 - vlastnosti a moduly.

Ridici konzole. Popis zakladni administrativy a Gdrzby BitDefenderu. V kapitolach
jsou podrobné popsana vsechna nastaveni BitDefender Antiviru v10, dale je zde
vysvétleno, jak zaregistrovat produkt, jak otestovat vas pocita¢ a jak vykonavat
aktualizace.Jste nauceni jak nakonfigurovat a pouzivat vSechny moduly BitDefenderu.

Doporuceny postup. Nasledujte tyto instrukce a udélejte pro svUj BitDefender to
nejlepsi.

Zachranné CD BitDefenderu. Popis Zachranného CD BitDefenderu. Pomaha
porozumét a pouzivat moznosti nabizené timto bootovatelnym CD.

Xiv
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Odborna pomoc. Misto, kam byste se méli podivat, pokud nefunguje vSe podle
predpokladu.

Vyznamovy slovnik. Slovnik se vam pokusi vysvétlit nékteré technické a odborné
vyrazy, které mizete najit na strankach tohoto dokumentu.

3. VaSe pfipominky

Radi uvitame vase pfipominky k této knize. Testovali jsme a ovéreili vSechny informace
dle nasich moznosti. Napiste nam prosim o vSech vadach, které naleznete v této
knize, nebo jak byste ji zlepsili, abyste nam pomohli pro vas vytvofit co mozna nejlepsi
dokumentaci.

Dejte nam védét zaslanim e-mailu na <documentation@bitdefender.com>.
Dalezité
Pisté prosim vSechny vase e-maily, vztahujici se k dokumentaci, v anglictiné. Jen tak
bude komunikace uc¢inna.

XV
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O BitDefenderu

1. Kdo je BitDefender?

1.1

BitDefender je vedouci svétovy poskytovatel bezpecnostnich FeSeni, které vyhovuji
dneSnimu pocitaCovému prostfedi. Spole€nost nabizi jednu z nejrychlejSi a
nejefektivnj8i fady bezbec€nostniho software, urujiciho nové standardy prevence
hrozeb, v€asné detekce a ochrany. BitDefender poskytuje své produkty a sluzby vice
nez 41 milionim domacnostem a spole€nostem v takika 180 zemich svéta. Pobocky
BitDefenderu jsou ve Spojenych statech, Spojeném kralovstvi, Némecku,
Spanélsku a Rumunsku.

» PFinasi antivirus, firewall, antispyware, antispam a rodi¢ovskou kontrolu firemnim i
domacim uzivatelim:;

+ Rozsah produktl Bitdefender je zamyslen pro implementovani do komplexnich IT
struktur (pracovni stanice, souborové servery, postovni servery a brany) na
platformach Windows, Linux a FreeBSD;

» Celosvétova distribuce, produkty jsou dostupné v 18ti jazycich;

* Snadno pouzitelny diky pruvodci instalaci, ktery uZivatele provede instalacnim
procesem s minimem dotaz(;

* Mezinarodné certifikované produkty: Virus Bulletin, ICSA Labs, Checkmark, IST
Prize, atd;

* Hodinova péce o zakazniky - tym péce o zakazniky je pfipraven 24 hodin denné,
7 dni v tydnu;

» Bleskové rychla odpovéd na nové pocitacové utoky;
* Nejrychlejsi detekce;

» Kazdou hodinu aktualizace virovych signatur - automatické nebo naplanované akce
poskytuji ochranu proti nejnovéjSim virGm.

Pro¢ BitDefender?

Osvédceny. Nejlépe reagujici antivirovy vyrobce. Pohotova reakce BitDefenderu
v pfipadé epidemie pocitaCovych vir(i byla potvrzena i poslednimi propuknutimi virt
CodeRed, Nimda a Sircam, ale také Badtrans.B nebo dalSich nebezpecénych, rychle
se §ificich, zaludnych kédu. BitDefender byl prvni, kdo poskytl protiopatfeni proti témto
koddm a volné je zpFistupnil na internetu pro vSechny poskozené. Nyni, s pokracujici
expanzi viru Klez - v riznych verzich, se okamzita antivirova ochrana stava stale vice
potfebnou pro jakykoliv pocitacovy systéem.
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Kdo je BitDefender?

Inovacni. Ocenény za inovaci Evropskou komisi a EuroCase. BitDefender byl
prohlasen vitézem evropské ceny IST, ocenén Evropskou komisi a predstaviteli 18
akademii v Evropé. Nyni, v jeji osmileté tradici, se evropska cena IST stala ocenénim
pro nové produkty, které reprezentuji nejlepsi evropské inovace v oblasti informacéni
technologie.

Komplexni. Pokryje kazdy jednotlivy bod vasi sité, poskytujic kompletni ochranu.
Bezpecnostni feSeni BitDefender pro podnikové prostfedi uspokoji pozadavky na
ochranu dnesniho obchodniho prostfedi. Umozriuje spravovat vSechny komplexni
hrozby, jez mohou ohrozit sit, od malych lokalnich oblasti az po velké multi-servery,
multi-platformové WANy.

Vase neproniknutelna ochrana. Posledni hranice proti vSem moznym hrozbam
pro vas pocitacovy systém. JelikoZ detekce virG zaloZzena na kdédové analyze
nenabizela vzdy dobré vysledky, implementoval BitDefender ochranu zaloZenou na
chovani program(, které zajiStuji ochranu proti nové vzniklym nebezpecim.

Toto jsou naklady jimz se organizace snazi vyhnout a kterym bezpecnosti produkty
maji zabranit:

« Utoky Wormui (Cervi)

» Ztrata spojeni kvuli infikovanym e-mailim

* E-mailové selhani

- Cisténi a obnova systému

 Ztrata produktivity koncovych uzivatell, kvali nedosazitelnosti systému
» Hackerstvi a neopravnéné pristupy, které mohou zpUsobit velké Skody

Nékteré soucasné vyvojové trendy a vyhody mohou byt spinény pouzitim BitDefender
bezpecnostni soupravy. Muzete tak:

« Zvétsit sitovou dostupnost zastavenim Sifeni zaludnych kédovych atokd (napf.
Nimda, Trojsti koné, DDoS).

» Chranit vzdalené uzivatele pred utoky.

» Rychle snizit naklady na administrativu a prostor s BitDefender Enterprise centralni
spravou.

» Zastavit Sifeni Skodlivych programu pres e-mail pouzivanim BitDefender e-mailové
ochrany v sitovych serverech. Do€asnym nebo permanentnim blokovanim pfipojeni
neautorizovanych, poskoditelnych a nakladnych aplikaci.

Podrobnéjsi informace o BitDefenderu muUZete =ziskat na strankach:
http://www.bitdefender.com.
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2. Instalace BitDefender Antivirus v10

2.1.

Sekce Instalace BitDefender Antivirus v10 této uzivatelské pfFirucky obsahuje
nasledujici témata:

» Systémové pozadavky

* Instalaéni kroky

* Prlvodce poc¢ate¢nim nastavenim

» Aktualizace

» QOdstranéni, oprava nebo modifikace BitDefenderu

Systémové pozadavky

Pro zajisténi spravného fungovani produktu, ovérte pred instalaci, zda jsou splnény
nasledujici systémové pozadavky:

Microsoft Windows 98 SE / NT-SP6 / Me / 2000 / XP 32-bit

* Procesor Pentium Il 350 MHz nebo vyssi

* Miniméalné 128 MB paméti RAM (doporuceno 256 MB)
e Minimalné 60 MB volného mista na pevném disku
 Internet Explorer 5.5 (nebo vy3si)

Microsoft Windows Vista 32-bit

2.2.

* Procesor 800 MHz nebo rychlejsi
* Minimalné 512 MB paméti RAM (doporu¢en 1 GB)
* Minimalné 60 MB volného mista na pevném disku

BitDefender Antivirus v10 m(zZe byt pro vyzkouSeni stdhnut ze stranky
http://www.bitdefender.com, webové stranky spolecnosti SOFTWIN vénované
bezpecnosti dat.

Instalacni kroky

Najdéte instalaéni soubor a poklepejte néj mysi. Tim bude spustén privodce, ktery
vas bude provazet instalacnim procesem.
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Instalaéni kroky

1. Kliknéte na DalSi pro pokracovani nebo kliknéte na ZrusSit pokud chcete ukoncit
instalaci.

2. Kliknéte na Dals$i pro pokra¢ovani nebo kliknéte na Zpét pro navrat k prvnimu
kroku.

3. BitDefender Antivirus v10 vas bude varovat, pokud mate v pocitaci nainstalovan
jiny antivirovy produkt.

Varovani

Pred instalaci je doporu¢eno odinstalovat ostatni detekované antivirové produkty.
Spolecny béh dvou ¢&i vice antivirovych produktd na pocitaci ve stejnou dobu muize
zpUsobit nestabilitu systému.



Instalace

Kliknéte na Zpét pro navrat na predchozi krok nebo na Zrusit pro ukonceni
instalace. Pokud chcete pokracovat, kliknéte na Dalsi.

Poznamka

Pokud BitDefender Antivirus v10 nedetekoval ve vasem pocitaci zadné jiné antivirové
produkty, miZete tento krok preskogit.

. Prectéte si Licen¢ni ujednani, zvolte Souhlasim s podminkami Licenéniho

ujednani a kliknéte na Dalsi. Pokud nesouhlasite s témito podminkami, kliknéte
na Zrusit. Instalacni proces bude opustén a instalace ukoncena.

. Muzete si zvolit jeden z druht instalace: typicka, vlastni, nebo kompletni.

Typicka
Program bude nainstalovan s nejCastéji uzivanymi volbami. Tato verze je
doporucovana vétsiné uzivatell.

Vlastni
Muzete si vybrat kompotenty, které si prejete nainstalovat. Doporu¢eno pouze
pro pokrocilé uzivatele.

Kompletni
PIna instalace produktu. Budou nainstalovany v§echny moduly BitDefenderu.

Pokud si zvolite Typicka nebo Kompletni, pfeskocite krok 6.

. Pokud jste si vybrali Vlastni, objevi se nové okno obsahujici vSechny komponenty

BitDefenderu a budete si moci zvolit ty, které si pfejete nainstalovat.

Pfi kliknuti na kteroukoliv komponentu se na pravé strané objevi kratky popisek
(v€etné informace o minimalnim pozadovaném misté na pevném disku). Kliknete-li
na ikonu jakékoli kompenenty, zobrazi se okno, kde budete moci zvolit, zda chcete
vybrany modul nainstalovat nebo ne.

Muzete si zvolit slozku, do niz chcete produkt instalovat. Vychozi slozka je
C:\Program Files\Softwin\BitDefender 10.

Pokud chcete zvolit jinou slozku, kliknéte na Prochazet a v okné, které se otevre,
vyberte slozku, do niz ma byt BitDefender Antivirus v10 nainstalovan. Poté kliknéte
na Dalsi.

. Jako vychozi jsou nastaveny tyto volby:

- Oteviit soubor Cti mé - na konci instalace se otevie soubor Cti mé.

» Vytvorit ikonu na plose - pro umisténi zastupce BitDefenderu na plochu na
konci instalace.

Pro spusténi instalace kliknéte na Instalovat.
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Dulezité

@ Béhem instalac¢niho procesu bude spustén privodce, ktery vdam pomUze s registraci
vaseho BitDefender Antiviru v10, vytvofenim svého BitDefender U¢tu a nastavenim
a pripravou téch nejdulezitéjsich bezpecnostnich tloh.
Pro pokracovani k dalsimu kroku dokoncete proces privodce.

8. Kliknéte na Ukongit pro dokonceni instalace produktu. Pokud jste si zvolili vychozi
nastaveni instalaéni cesty, bude v Program Files vytvofena nova slozka
pojmenovana softwin, ktera obsahuje podslozku BitDefender 10.

Poznamka

Mozna budete pozadani, abyste pro dokonceni instalacniho procesu restartovali
systém.

2.3. Privodce poCate¢nim nastavenim

Béhem instala¢niho procesu bude spustén privodce, ktery vam pomuze s registraci
vaSeho BitDefender Antiviru v10, vytvofenim svého BitDefender U¢tu a nastavenim
a pfipravou téch nejdllezitgjSich bezpecénostnich uloh.

Dokonceni tohoto priivodce neni povinné; nicméné vam jeho dokon&eni doporucujeme,
abyste tak useffili Cas a zajistili bezpeci vaseho systému jesté pred tim, nez bude
BitDefender Antivirus v10 nainstalovan.
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BitDefender privodce nastavenim

wheite v BitDefender privodci nastavenin.

Terto privodice vém pomiize s registraci produktu a aktivovénim vadeho
BitDefender (itu, Také vés provede aktualizaci BitDefendery, testem vadeho
systému a pomiiZe wém s Naplénovénim testovani,

Hiiknte na ‘D&l pro pokradovani Privadce Q

Daldi = |

Uvitaci okno

Kliknéte na Dalsi.

2.3.2. Krok 2/8 - Registrace BitDefender Antiviru v10

Registrace

Eit Toto je zkudebni verze BitDefender Artivirus +10. Pokud i pejete v
hodnocen produlitu pokradovat, zvotte prosin "Pokratovet”. Pokud cheete
produld zaregistrovat, zvolte prosim "Registrovet” & zadefte vés licenzni
i Nejdlete jej

- Na registraéni karlg produktu

- Na ahalu CD-ROM

- e-mailu Onling ndkupu

Pokud neméte sériowé fisto, kartaktuite nés prosin na adrese:
ohchod@officeplus.cz.

@ Fokraovat v hotnocen produktu

O Registrovat produkt.

Hiiknte na ‘D&l pro pokradovani Privadce Q

= Zpt Daki= |zt \|

Registrace

Zvolte Registrovat produkt pro registraci BitDefender Antiviru v10. Licencni kli¢
zadejte v poli Vlozit novy kli€.

Pro pokracovani v hodnoceni produktu zvolte Pokrac¢ovat v hodnoceni produktu.
Kliknéte na Dalsi.

11
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2.3.3. Krok 3/8 - Vlytvofeni BitDefender uctu

Registrace produktu

. ) ! . i Zadefte prosin
Pro pristup k BitDefender technicks podpafe a ostatrim personalizovanym platrou e-mallovou
sluzhém musite mil vylvofen éet. Pokud jiZ méte BitDefender Géet, wplite v adresu. Na vadl
ném prosin poadovand date. Pakud je3té BlDefender GSet neméte, vypiite e-mallovou adresu
grosin svoji e-mailavou adresu & heslo bude zastina
potvrzujici zpréva

E-mail i_am_vasco@yahoo.com

Zapomnéli jste heslo?

[0 Preskotit tento krok
WliknEte na 'DaIE" pro pokradovani nsbo na Zrust pro ukoneni Privodcs

[ <zoat || oesi= | znt \|

Vytvoreni Gctu

Nemam BitDefender ucet

Pro ziskani bezplatné BitDefender technické podpory a dalSich zdarma dostupnych
sluzeb musite mit vytvoren ucet.

Do pole E-mail zadejte platnou e-mailovou adresu. Zvolte si heslo a zadejte jej do
pole Heslo. Heslo potvrdte pfepsanim do pole Zopakovat heslo. Pouzijte tuto
e-mailovou adresu a heslo pro pfihldaSeni se do vaseho Uuétu na
http://myaccount.bitdefender.com.

Poznamka
Heslo musi obsahovat alespon &tyfi znaky.

Pro uspésné vytvofeni uCtu musite nejprve aktivovat vasi e-mailovou adresu.
Zkontrolujte vasi e-mailovou adresu a nasledujte instrukce, které naleznete v pfijaté
zpravé, odeslané pomoci Bitdefender registracni sluzby.

Dalezité
@ Pred pfechodem na dal$i krok prosim aktivujte svij ucet.

Jestlize nechcete vytvorit Bitdefender Ucet, kliknéte na Preskogit tento krok. Presunete
se tak na dalSi krok v privodci.

Kliknéte na Dals$i pro pokracovani nebo kliknéte na Zrusit pro ukonéeni privodce.

12
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Jiz mam BitDefender ucet

Pokud jiz mate aktivni Ucet, zadejte e-mailovou adresu a heslo vaseho uctu. Pokud
zadate neplatné heslo mazete jej opravit kliknutim na Dalsi. Kliknéte na OK pro
znovuzadani hesla nebo na Zrusit pro ukonéeni privodce.

Pokud jste zapomnéli své heslo, kliknéte na Zapomnéli jste heslo? a nasledujte
instrukce.

Kliknéte na Dalsi pro pokracovani nebo kliknéte na Zrusit pro ukonceni privodce.

2.3.4. Krok 4/8 - Zadani udaju uctu

Konfigurace Mého Uétu

Wyplfte prosin poZadovans informace. Vami poskytnuts data budou udrEovéna
v tajnosti. Pokud i viastnite téet, zobrazi vam privodcs informace o tom, kdy
byl vytvoren

Zemé:
KliknEte na 'Dal3’ pro pokratovani nebo na ' Zrusit' pro ukonteni Priivodce. Q
[z [ ow | zwst |

Detaily uctu

Poznamka

Pokud jste zvolili Preskogit tento krok ve tfetim kroku privodce, nemiiZzete do tohoto
kroku pravodce vstoupit.

Vyplite své kiestni jméno a pfijmeni a zvolte zemi, ve které Zijete.

Pokud jiz mate ucet, privodce zobrazi informace, které jste v minulosti poskytli, jsou-li
né&jaké.

Dulezité
@ Data, ktera zde poskytnete, zUstavaji davérna.

Kliknéte na Dalsi pro pokracovani nebo kliknéte na Zrusit pro ukonéeni pravodce.
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2.3.5. Krok 5/8 - O RTVR

Nastaveni

Moduly Virové zprawodajstvi v rediném Sase a Detekee Ctok) odesilji do
Iaharstofi BitDefender jméno vasi zemg, jména virll, podet nalezenych virl a
testovanych soubord a informace o bézicich procesech. Zpréva neohsafuje
#4einé identifiovateing osobni informace. Pamaci téchto dat je sestavovéna
Svétowd mapa virll, erou si miiZete prohiédnout na

it v bitdefender.com.

Pokud ovéem cheete, miiZete tento modul po instalaci vypnout zrusenim valy

"Posilat zpréwy o virech" a "Povalit BitDefender Detelei okl v sekei Hiavni =
Mastaveni.

Klikn&te na 'Dal3! pro pokradovani nebo na 'Zrust pro ukondeni Privodce

[ <zoat || oesi= | znt \|

RTVR informace

Kliknéte na Dals$i pro pokracovani nebo kliknéte na Zrusit pro ukonéeni priivodce.

2.3.6. Krok 6/8 - Violba ulohy ke spusténi

Vybrat dlohy

} L ) FFed pokadovanin je
Pred pokraovénim je doporutena aktualizovat BRDefender a spustt test doporudens

systému. To wém zarud, Ze bude vas systém sprévng chranén ji od zaldtku. aktualizovat
BitDetender & spusti
test systému. To vim
zarugl, 22 buds vaE
systém spravng
chréngn jiz od
Spustit rychly test systému (mize vyZacovet restart) radétku

AHualizace BtDefender enginu (miike vyZadovst restart)

Spustit test celého systému kaZdy den ve 2 hoding réno

Klikn&te na 'Dal3! pro pokradovani nebo na 'Zrust pro ukondeni Privodce

[ <zoat || oesi= | znt \|

Vybér alohy

Mo r yo  augs

Nastavte BitDefender Antivirus v10 na provadéni dulezitych uloh pro zajisténi
bezpec€nosti vaseho systému.

Dostupné jsou nasledujici volby:



Instalace

» Aktualizace BitDefender Antivirus v10 engine (mlize vyzadovat restart) - béhem
dal$iho kroku bude aktualizovan engine BitDefender Antiviru v10 a bude tak zajisténa
ochrana vaSeho pocitace pred poslednimi Skodlivymi kody.

» Spustit rychly test systému (mlze vyzadovat restart) - béhem dalSiho kroku
bude spustén rychly test systému, ktery dovoli BitDefender Antiviru v10 zkontrolovat,
zda-li nejsou soubory ve slozkach windows a Program Files nakazeny.

» Spustit test celého systému kazdy den ve 2 hodiny rano - spusti test celého
systému kazdy den ve 2 hodiny rano.

Dulezité
Pred pokracovanim k dalSimu kroku doporucujeme pro zajisténi bezpecnosti vaseho
systému tuto volbu povolit.

Zvolili jste pouze posledni volbu nebo zadnou z nabizenych voleb, tento krok bude
preskocen.

Navratem na pfedchozi krok mulzZete provést jakékoli zmény (kliknéte na Zpét).
Upozorfiujeme, Ze je tento proces nevratny: pokud budete pokraCovat, nebude jiz
mozné se na predchozi krok vratit.

Kliknéte na DalsSi pro pokracovani nebo kliknéte na Zrusit pro ukonéeni privodce.

2.3.7. Krok 7/8 - Cekani na dokondeni Gloh

Aktualizace BitDefenderu

Aktualizace

Stav stahovani: BitDefenderu

Restartui BitDefender engine. Cekejte prosim...
Soubor: Pluginslpdate bt 100 % OKb

Upiné aktualizace: 100 % 242 Wi
I —
Rychly test sytému byl spustén.

Test celého systému byl naplinovin ke spusténi kazdy den ve 2 S
hodiny rano. S
Kiiknéte na ‘Dal3! pro nokradovéni neko na Zrudt' pro ukonéeni Privodce.

(]

Stav uloh

Pockejte na dokon&eni uloh. Vidét muzete stav uloh vybranych v pfedchozim kroku.

Kliknéte na DalSi pro pokracovani nebo kliknéte na Zrusit pro ukonceni privodce.
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2.3.8. Krok 8/8 - Zobrazeni souhrnu

BitDefender Artivirus v10 byl nakonfigurovan

Budou spuitény nésledulic! dlohy:

BitDstender snin byl aktualizovan

Rychly test systému byl provedsn

Test celého systému byl naplinovan ke spuBténi katdy den ve 2 hodiny
réno

Cteviit mij BitDefender éet (VyZadovéno internetové piipgjent) Q

Croee Jzwe |

Konec

Toto je posledni krok privodce konfiguraci.

Pro vstup do svého BitDefender uUc¢tu zvolte Oteviit mij BitDefender ucet. Je
vyzadovano pfipojeni na Internet.

Pro ukonc&eni pravodce a pokracovani v instalaci kliknéte na Konec.

2.4. Aktualizace

Aktualizaéni procedura mGze byt provedena jednim z nasledujicich zpusobu:

» Instalace bez odstranéni predchozi verze - pro v8 a vyssi, kromé Internet
Security

Spustte soubor setup a nasledujte privodce popsaného v ¢asti ,Instalacni kroky*
(str. 7).
Dalezité
@ Béhem instala¢niho procesu se objevi chyboveé hlaseni zplisobené sluzbou Filespy
service. Pro pokracovani instalace kliknéte na OK.

» Odinstalujte vasi predchozi verzi a nainstalujte novou - pro vSechny verze
BitDefenderu

Nejprve musite odstranit vasi pfedchozi verzi, restartovat pocita¢ a nainstalovat
verzi novou, jak je popsano v sekci ,Instalacni kroky” (str. 7).
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Dulezité
Pokud provadite aktualizaci z BitDefenderu v8 nebo vyssi, doporucujeme vam ulozit si
Nastaveni BitDefenderu. Po dokonceni procesu aktualizace si je muzete znovu nacist.

2.5. Odstranéni, oprava nebo modifikace Casti
BitDefenderu

Chcete-li zménit, opravit, nebo odstranit BitDefender Antivirus v10, postupujte touto
cestou ze Start menu ve Windows: Start — Programy — BitDefender 10 — Zménit,
Opravit nebo Odinstalovat.

Budete pozadani o potvrzeni Vasi volby kliknutim na DalSi. Objevi se nové okno, v
némz si muZete vybrat:

* Zménit - vybrat nové programové komponenty pro pfidani, nebo vybrat jiz
instalované komponenty k odstranéni.

Poznamka

Jak kompletné dokoncit instalaci se dozvite v Sestém kroku sekce ,Instalacni kroky*
(str. 7).

» Opravit - znovu nainstalovat veSkeré programové komponenty, které byly instalovany
v pfedchozi instalaci.

Dulezité
PFed opravami produktu doporu¢ujeme, abyste si ulozili Nastaveni BitDefenderu. Po
dokonceni procesu oprav si je mlzete znovu nacist.

* Odstranit - odstranit veSkeré nainstalované komponenty.

Pokud zvolite odstranéni BitDefenderu, nebudete jiz déle chranéni proti virdm,
spyware a hacker(im. pokud chcete, aby byly po odinstalaci BitDefenderu povoleny
Windows Firewall a Windows Defender, zvolte odpovidajici zatrhavaci poli¢ko v
dal$im kroku pravodce.

Prosime Vés, abyste vénovali trochu svého €asu a fekli nam, proc€ jste se rozhodli
odinstalovat BitDefender. Zvolte zatrhavaci policko Zaslat odpovéd a vyplrite online
formular pro zaslani nam vasich postrehd.

Pro pokraCovani instalace, vyberte jednu ze tfi moznosti uvedenych vyse. Volbu
Odstranit doporuCujeme pro Cistou reinstalaci. Poté co je dokonéen proces
odinstalovani, doporuCujeme Vam vymazat slozku softwin zZ Program Files.
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3. BitDefender Antivirus v10

3.1

Antivirové a antispywarové feseni pro vas pocitac!

BitDefender Antivirus v10 je silny antivirovy a antispywarovy nastroj s vlastnostmi,
které nejlépe uspokoji vase pozadavky na bezpecnost systému. Snadnost pouziti a
automaticka aktualizace délaji z BitDefender Antiviru produkt '‘Nainstaluj a zapomery'.

Antivirus

Ukolem modulu Antivirus je odhalit a odstranit véechny pfitomné viry. BitDefender
Antivirus pouziva robustni skenovaci nastroje, certifikované ICSA Labs, Virus Bulletin,
Checkmark, Checkvir a TUV.

Proaktivni detekce. B-HAVE (Behavioral Heuristic Analyzer in Virtual Environments)
emuluje virtualni pocita¢ uvnitf pocitace, kde se spousti jednotlivé programy za ucelem
testovani potencialné nebezpeéného chovani. Tato BitDefenderem patentovana
technologie reprezentuje novou bezpec€nostni vrstvu, ktera udrzuje operacni systém
v bezpedi pfed neznamymi viry odhalovanim zaludnych kédd, pro které jesté nebyly
vydany podpisy.

Permanentni antivirova a antispywarova ochrana. Nové a zdokonalené skenovaci
nastroje BitDefenderu prohlédnou a Ié¢i nakazené soubory na vstupu, ztrata dat je
pfitom minimalizovana. Infikované dokumenty mohou byt nyni obnoveny, namisto
toho, aby byly smazany.

Detekce a odstranéni rootkitd. Novy BitDefender modul vyhledava rootkity (podvodné
skryté programy vytvorené pro kontrolu pocitacli svych obéti) a po detekci je okamzité
odstrani.

Webové testovani. Internetovy provoz je nyni filtrovan v realném ¢ase a to dokonce
dfive, nez dosahne prohlizeCe. Mate tak zajisténu bezpecnost a pfijemné zazitky na
Internetu.

Ochrana Peer-2-Peer a IM aplikaci. Filtruje viry, které se rozsifily prostfednictvim
zasilani zprav a softwarovymi aplikacemi na sdileni soubord.

PIna ochrana e-mailu. BitDefender funguje na POP3/SMTP urovni protokolu, filtruje
pfichozi a odchozi e-mailové zpravy, bez ohledu na pouzivaného e-mailového klienta
(Outlook™, Outlook Express™ / Windows Mail™, The Bat!™, Netscape®, atd.) bez
dal$i dodate¢né konfigurace.
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3.2. Antispyware

BitDefender v realném €ase monitoruje a pfedchazi potencialnim hrozbam spyware
dfive, nez mohou vas systém poskodit. Diky komplexni databazi spywarovych signatur
zUstane vas pocita¢ vzdy bezpecny.

Antispywarova ochrana. BitDefender sleduje tucty potencialnich "aktivnich bodd"
ve vasem systému, kde by se mohl vyskytnout spyware, a také kontroluje jakékoliv
zmeény systému a softwaru. Znamé spywarové hrozby jsou zablokovany ihned.

Testovani a odstranéni spyware. BitDefender muZze testovat cely vas systém nebo
jeho ¢ast, a zjistuje pfitomnost spyware. Vyuziva pravidelné aktualizovanou databazi
spywarovych signatur.

Ochrana soukromi. Ochrance soukromi monitoruje HTTP (webova) a SMTP
(postovni) data odesilana z vaseho pocitace, zda-li neobsahuji osobni informace -
jako ¢isla kreditnich karet, ¢isa socialniho poji§téni a ostatni uzivatelska data (jako
napf. koédy a hesla).

Anti-Dialer. Konfigurovateny anti-dialer brani nebezpeénym aplikacim v pfipojeni k
internetu a narlstu vaseho telefonniho uctu.

Kontrola cookies. Antispyware filtruje pfichozi a odchozi soubory typu cookies a pfi
surfovani po internetu udrzuje vasi identitu a nastaveni v utajeni.

Kontrola aktivniho obsahu. Proaktivné blokuje veSkeré potencialné nebezpecné
aplikace, jako jsou Java Aplety nebo Java Skritpy.

3.3. DalSi vlastnosti

Ovladani a pouziti. Privodce nastavenim se spusti ihned po instalaci a pomUze
uzivateli se zvolenim nejvhodnéjSiho nastaveni aktualizaci, planovace testovani a
provede uZivatele registraci a aktivaci produktu.

Uzivatelské rozhrani. BitDefender prebudoval uzivatelské rozhrani s dirazem na
pohodli a uspofadani ovladani. Vysledkem je mnozstvi modult BitDefenderu v10
vyzadujicich mnohem méné uzivatelovi pozornosti, a to diky skvélému pouziti
automatického a strojového uceni.

Casté aktualizace. Vase kopie BitDefenderu bude aktualizovana 24 krat za den pres
Internet, pfimo nebo pres Proxy server. V nutném pripadé je produkt schopny se sam
opravit stazenim poskozenych nebo chybéjicich soubort ze server( BitDefender.

Podpora 24 hodin/7 dnt. Zajisténa kvalifikovanymi zastupci a on-line databazi s
odpovédmi na Casto kladené otazky.
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Zachranny disk. BitDefender Antivirus v10 je dodavan na bootovacim CD. Toto
CD muze byt pouzito k analyze, opravé nebo vyléceni poSkozeného systému, ktery
nemuze byt spustén.
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4. Moduly BitDefenderu

4.1

4.2.

4.3

BitDefender Antivirus v10 obsahuje moduly: Hlavni, Antivirus, Antispyware,
Aktualizace.

Hlavni modul

BitDefender je pIné konfigurovany pro maximalni bezpeénost.

Zakladni informace o veskerych modulech BitDefenderu jsou zobrazeny v Hlavnim
modulu. Zde muzete zaregistrovat vas produkt a nastavit celkové chovani Bitdefenderu.

Modul Antivirus

BitDefender vas chrani pfed viry, spyware a ostatnimi zaludnymi kody, které vnikaji
do vaSeho systému, tim, Ze skenuje vaSe soubory, e-maily, stahované soubory a
ostatni obsah pfi vstupu do vaseho systému.

Protivirova Bitdefender ochrana je rozdélena do dvou kategorii:

« Testovani pfi pfistupu - zabrariuje novym virdm, spyware a ostatnim zaludnym
kodim vniknout do vaSeho systému. Rovnéz se ji také fika antivirovy Stit — soubory
jsou testovany, kdyz k nim uzivatel pfistoupi. BitDefender bude napfiklad testovat
dokument vytvoreny ve Wordu az kdyz jej oteviete a e-mailovou zpravu, az kdyz ji
dostanete. BitDefender soubory testuje az "kdyz je pouzijete" — tedy pfi pfistupu k
nim.

» Testovani na pozadani - odhaluje viry, spyware a ostatni zaludné kody jiz ve vaSem
systému usidlené. Je to klasické protivirové testovani — testovani iniciované
uzivatelem — vyberete disk, sloZzku nebo soubor, ktery ma BitDefender testovat —
BitDefender tedy testuje na pozadani.

Modul Antispyware

BitDefender sleduje tucty potencialnich "aktivnich bod" ve vasem systému, kde by
se mohl vyskytnout spyware, a také kontroluje jakékoliv zmény systému a softwaru.
Znamé spywarové hrozby jsou zablokovany ihned. To je velice efektivni pfi blokovani
trojskych koni a dalSich nastrojli instalovanych pocitacovymi hackery, ktefi se pokouseji
proniknout do vaseho soukromi a odeslat vaSe osobni informace, jako napt. Cisla
kreditnich karet, z vaSeho pocitace k hackerovi.
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4.4. Modul Aktualizace

Kazdy den jsou identifikovany nové viry. To je dlivod, pro¢ udrzovat BitDefender
aktualizovany novymi virovymi signaturami. Ve vychozim nastaveni si BitDefender
kontroluje nové aktualizace kazdou hodinu.

Aktualizace probiha nasledujicimi zpusoby:

» Aktualizace antivirovych nastroju - jakmile se objevi nova hrozba, soubory, které
obsahuiji virové signatury, musi byt aktualizovany, aby byla zajisténa permanentné
aktualni ochrana proti nim. Tato aktualizace je rovnéz znama pod nazvem
Aktualizace virovych definic.

» Aktualizace antispywarovych nastrojii - do databaze budou pfidany nové
spywarové signatury. Tato aktualizace je rovnéZz znama pod nazvem Aktualizace
Antispyware.

» Aktualizace produktu - jakmile je vydana nova verze produktu, dojde k zavedeni
novych vlastnosti a skenovacich technik, které zlep$i vykon produktu. Tato
aktualizace je rovnéz znama pod nazvem Aktualizace produktu.

Dale, z pohledu intervenci uzivatele, rozliSujeme:

» Automaticka aktualizace - BitDefenderu automaticky kontaktuje aktualizacni server
aby proveéfil, zda byla zvefejnéna néjaka aktualizace. Pokud ano, dojde k aktualizaci
BitDefenderu automaticky. Automaticka aktualizace maze byt provedena kdykoliv
kliknutim na Aktualizovat v modulu Aktualizace.

» Ruéni aktualizace - musite stahnout a nainstalovat posledni virové signatury ru¢né.
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5. Prehled

BitDefender Antivirus v10 byl navrzen s centralizovanym Fidicim panelem, ktery
umoznuje konfiguraci moznosti ochrany u v8ech modull BitDefenderu. Jinymi slovy,
pro pfistup ke v8em modulim je dostacujici otevfit fidici konzoli: Antivirus,
Antispyware a Aktualizace.

Pro pfistup k Fidici konzoli pouzijte Start menu Windows a nasledné Start — Programy

— BitDefender 10 — BitDefender Antivirus v10 nebo rychleji — staci poklepat na
@ ikonu BitDefenderu v systémové listé.

BitDefender Antivirus v10

Nastave gistrac © apikaci
g Rychlé ini Vitejte!
Hiri (3 Testovat [ Aktualizovat L
Foslednitest  S/28/2006  Aldualizowdn@i22/2008 Toto je certralni
administragnl okno
BitDefenderu.
Antivirus Uroveit L.
. BitDefender mizete
— =Mistni systém plus  MISTHi SYSTEM PLUS - Pokrotid ochrana i potfebnou
L7 i ) o o bezpednostn roven
H Testule soubory, s-mailové zprévy a M pfenosy jako et
Artispyware H ochranu proti virim a spyware, piigem? poskytus il
T Mistni systém kortrolu piného soukrami, cookies, vytaiend, registru & P b
H Shriptf @ stuprici, nebo
H miizete spusti
2 Podpora Fevedt P . — nékterou z nejéastej
Akduglizace \L_]I:;\dr:’:r\\”hazpecnnstl upravte kiknutim na tagkko "Visstni petshvanroh o
“Testovat" @
“Biualizova".
altivujte vas
BitDefender Kinuiin
Stav registrace niatiaditha "vioZit
novy K"
Zkussbni verze () vioiit novi KiE
Vice pomoci
(& bitdefender
Secuee v ¢
Ridici konzole

Na levé strané fidici konzole muzete vidét nabidku modult:

» Hlavni - pro pfistup do sekce, kde uvidite pfehled veskerych hlavnich nastaveni v
BitDefenderu, detaily produktu a kontaktni informace. Zde si miZete rovnéz
zaregistrovat produkt.

« Antivirus - v této sekci mizete nastavovat modul Antivirus.

» Antispyware - v této sekci miZete nastavovat modul Antispyware.

« Aktualizace - v této sekci muzete nastavovat modul Aktualizace.
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Na pravé strané management konzole mlzete uvidét informaci o tom, v jaké sekci se
pravé nachazite. Volba Vice napovédy, umisténa dole vpravo, otevie soubor

Napovéda.
5.1. Systémova lista
Je-li konzole

minimalizovana, objevi se
ikona v systémoveé liste.

Pokud na tuto ikonu

poklepete, otevie se fidici Zaviit
konzole. Pokud ovSem na Napovida
ikonu  kliknete pravym @ Hlavni
tlaCitkem mysi, vyvola se W Antivirus

& Antispyware

kontextové menu. Takto ’
@ Aktualizace

mUzete BitDefender rychleji
ovladat:

Ukoniit
EN  Address @ ) 0L 4:25PM g ess 1) WLL 4i25PM

* Zobrazit/Zavfit - otevie |lkona BitDefenderu v systémové listé
fidici konzoli nebo ji
minimalizuje do
systémové listy.

» Napovéda - otevre elektronickou dokumentaci.

* # Hlavni - otevie Hlavni modul.

* Vlozit novy kli¢ - spusti prlvodce registraci, ktery vas provede registracnim
procesem.

» Upravit tGcet - spusti pravodce, ktery vas provede vytvofenim BitDefender uctu.

* @ Antivirus - ovladani modulu Antivirus.

* virovy §tit je zapnuty/vypnuty - zobrazuje stav virového Stitu (zapnuty/vypnuty).
Kliknéte na tuto volbu pro zapnuti nebo vypnuti virového §titu.

» Test - otevie podmenu, ze kterého si mlzete vybrat ke spusténi jednu z
testovacich uloh dostupnych v sekci Test.

* @ Antispyware - ovladani modulu Antispyware.

+ Antispyware je zapnuty / vypnuty - zobrazuje stav antispywarové ochrany
(zapnuta / vypnuta). Kliknéte na tuto volbu pro vypnuti nebo zapnuti antispywarové
ochrany.

» Pokrocila nastaveni - zde mizete nakonfigurovat ovladani Antispywaru.

* @ Aktualizace - ovladani modulu Aktualizace.

» Aktualizovat - provede okamzitou aktualizaci.
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+ Automaticka aktualizace je zapnuta / vypnuta - zobrazuje stav automatické
aktualizace (zapnuta / vypnuta). Kliknéte na tuto volbu pro vypnuti nebo zapnuti
automatické aktualizace.

» Ukonéit - vypne aplikaci. Volbou této moznosti zmizi ikona ze systémové listy a
pro pristup do Fidici konzole musite aplikaci spustit znovu z menu Start.

Poznamka

Pokud vypnete jeden nebo vice modulli BitDefenderu, ikona se zméni na ¢ernou. Tak
budete védét, Ze jsou nékteré moduly vypnuté i bez otevreni fidici konzole.
Pokud je dostupna nova aktualizace, bude ikona blikat.

5.2. Panel aktivity testovani

Panel aktivity testovani je graficka vizualizace testovani vaseho systému.

Zelené sloupce (Lokalni) zobrazuji pocet testovanych
souboru za vtefinu na stupnici 0 do 50.

Poznamka

6 Panel aktivity testovani upozorni na vypnuty virovy §tit
Cervenym kfizem v pfisluSném poli (Lokalni). Tak stale —
vite, zda jste chranéni i bez otevieni Fidici konzole. Panel aktivity

Pokud jiz nechcete vidét grafickou vizualizaci, kliknéte na ni pravym tlaitkem a vyberte
Schovat.

Poznamka

Pro uplné skryti tohoto okna, odstrarite zatrzitko v policku Zapnout monitor aktivity
testovani (v modulu Hlavni v sekci Nastaveni).
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6. Hlavni modul

Sekce Hlavni této uzivatelské priruc¢ky obsahuje nasledujici témata:

» VSeobecné informace

» Nastaveni fidici konzole
» Udalosti

» Registrace produktu

* O BitDefenderu

Poznamka

Podrobnéjsi informace tykajici se Hlavniho modulu najdete v kapitole ,,Hlavni modul*
(str. 25).

6.1. VSeobecné informace

BitDefender Antivirus v10

Mastave iegistrace 0 aplikaci
Q Rychié ani Vitejte!
Hiri (63 Testovat [ Aktualizovat L
Fosledni test: O/28/2006  Aldualizowan@/28/2008 T:ID ]ESIDEF.V‘U?MI:
administraini okno
BitDefenderu.
Antivirus Uroven i
N R N BitDefender mizete
— = Mistni systém plus ~ MISTHI SYSTEM PLUS - Pokroils ochrana na potrebnou
L7 i ) o o bezpednostn roven
H Testuje soubary, e-mailové Zprévy & M pfenosy jako Koot
Antispyware T achranu proti virim a spyvare, plgsm? poskytLis il
3 Mistni systém kontrolu piného soukromi, cookies, wytadeni, registru & s L3
H Shriptf na stupnici, nebo
H miizete spustit
Atualizace * Podpora Uresvers hezpsEnost uprawte kiknutin na aétko "Viastn :zﬁ;c;”n;crr‘fﬁ??w
trover Mrostonste 3
“Aktualizovat”.
aktivuite vad
BitDefender kiknutim
Stav registrace na tiaditho "VioZit
o e
Thuebni verze & ‘it nowy kit
Vice pomoci
(& bitdefender
Loty
Vseobecné informace

V této sekci mlzete nastavit Uroven celkové bezpecnosti. Mlzete zde také produkt
zaregistrovat a vidét datum expirace licence.
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6.1.1. Rychlé ulohy

BitDefender dovoluje rychly pfistup k zakladnim bezpecnostnim uloham. Uzivanim
téchto uloh muZzete udrzet vas BitDefender vZdy aktualizovany, testovat vas systém
nebo blokovat sitovy provoz.

Pro testovani celého systému staci kliknout na & Testovat. Otevie se okno testu a
bude proveden test celého systéemu.

Dulezité

Durazné doporuéujeme, abyste test celého systému spustili alespon jednou tydné. Pro

vice informaci o testovacich ulohach a procesu testovani si prohlédnété sekci Testovani
na pozadani v uzivatelské prirucce.

Pfed testovanim vaseho systému doporu€ujeme Bitdefender aktualizovat, aby byl
schopen detekovat i nejnovéjsi hrozby. Pro aktualizaci BitDefenderu staci kliknout na
= Aktualizovat. Pockejte par vtefin, nez se proces aktualizace dokonéi, nebo, Iépe,
zkontrolujte sekci Aktualizace pro kontrolu stavu aktualizace.

Poznamka

Pro vice informaci o procesu aktualizace si prectéte sekci Automaticka aktualizace v
uzivatelské pfirucce.

6.1.2. Uroved bezpecnosti

MuUzete si zvolit roven bezpecnoti podle toho, jakou ochranu potfebujete. Pfesunutim
posuvniku na stupnici potfebnou Uroven nastavite.

Jsou zde 3 typy urovni bezpec€nosti:

Uroveri bezpe&nosti Popis

Udrzba Neposkytuje zadnou ochranu. Zapnuta je pouze Automaticka
aktualizace.

Pouze aktualizuje BitDefender. Ackoli tato bezpecnosti Uroveri
neposkytuje Zadnou ochranu, maze byt vhodna pro systémové
administratory.

Lokalni systém Poskytuje antivirovou ochranu. Doporu¢ovano hlavné pro
pocitate bez pfistupu k internetu nebo do sité. Spotfeba
systémovych zdroju je velmi nizka.

Soubory budou pfi pfistupu testovany na viry.
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Uroven bezpednosti Popis
Lokalni systém Poskytuje antivirovou&antispywarovou ochranu. Doporu¢ovano
Plus hlavné pro pocitate bez pfistupu k internetu nebo do sité.

Spotreba systémovych zdroju je velmi nizka.
Soubory budou pfi pfistupu testovany na viry a spyware.

BitDefender Antivirus v10 je doporu€ovan pro pocitace bez pfistupu k internetu
nebo do sité.

Upravovat Uroveri bezpecnosti mlzete kliknutim na Vlastni troven. V zobrazeném
okné zvolte moznosti, které chcete povolit a kliknéte na OK.

Pro nastaveni posuvniku na vychozi hodnotu kliknéte na Vychozi.

6.1.3. Stav registrace

Zde mUzete vidét informace o stavu vasi Bitdefender licence. Déle je zde uvedeno
datum jejiho vyprseni a mizete si zde produkt zaregistrovat.

Pro vlozeni nového kli¢e kliknéte na & Vlozit novy kli€. Pro Uspé&Snou registraci
BitDefenderu dokoncete privodce registraci.

Poznamka
Pro vice informaci o procesu registrace si prectéte sekci Registrace produktu v
uzivatelské pfirucce.
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6.2. Nastaveni fidici konzole

BitDefender Antivirus v10

Obecna i Obecna
4 nastaon!

] Pouit pro nastaveni produktu nchranu heslem

Hivri
Zobraztt BitDefender News (hezpeénostni oznémeni) Wodul BitDefender
. News bude udrfovat
ZIobrazovat poznamky na ohrazovee informace o novich
Antivirus Spustit BitDefender pfi startu Windows bezpetnostnich

- rizicich widy aktusini
Zaprout maritor sktivity testovani (graf aktlvity produkdu)

o
(‘\@ Minimalizovat konzoli po startu Maduly HiSeni vird =
Detekee diokd budou

Antispyware o odesilat do lahoratof
zprav o virech BitDefender zpravy o

Paslat Zpravy o virech x:zzmﬂ? ey ve

el Zapnout BilDefender detekc dokd informace o béicich

procesech bez

i prostiedi zahrmuijakehkoli

& oerautry osobrich informaci.
efaultni

O Blue Pokud nejste jedingm

uivatelem tohato

poditate, méli byste

Maposledy ulofend nastaveni  nikdy ot i chranit své nastaveni
() Na&ist vEechna nastaven! Etbeternr o

(%) Uit viechna nastaven!

Vice pomoci

Nastaveni ridici konzole

Zde si muUzete nastavit zakladni parametry chovani BitDefenderu. Ve vychozim
nastaveni je BitDefender nacten pfi startu a pak minimalizovan do systémové listy.

6.2.1. Obecna nastaveni

* Pouzit ochranu heslem - umozni nastaveni hesla za u¢elem ochrany konfigurace
fidici konzole BitDefenderu.

Poznamka

Pokud nejste jedinou osobou pouzivajici tento pocitac, je doporu¢eno ochranit vase
nastaveni Bitdefenderu heslem.

Pokud zvolite tuto moznost, zobrazi se nasledujici okno:
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Zadejte heslo do pole Heslo, potvrdte jej znovu do

pole Zopakovat heslo a stisknéte OK.

Heslo musi bt diouhs miniméing 8 znakl

Heslo

6.2.2.

Od tohoto okamziku budete pfi pokusu o provedeni zmén v konfiguraci BitDefenderu
pozadani o heslo.

Dalezité
@ Pokud zapomenete heslo, je tfeba opravit produkt.

Prijimat bezpeénostni oznameni - pfijimat obasna bezpecnostni sdéleni o vyskytu
virovych epidemii, zasilané serverem Bitdefender.

Zobrazovat poznamky na obrazovce - zobrazovat vyskakovaci okna s poznamkami
o stavu produktu.

Spustit BitDefender pfi startu Windows - automaticky spusti BitDefender pfi
startu systému.

Poznamka
Doporucujeme ponechat tuto moznost zatrzenu.

Zapnout monitor aktivity testovani - zapne/vypne Monitor aktivity testovani.

Minimalizovat konzoli po spusténi - minimalizuje fidici konzoli BitDefenderu poté,
co je nacten pfi startu systému. V systémové listé se zobrazi pouze & ikona
BitDefenderu.

Nastaveni zprav o virech

Poslat zpravy o virech - odesle hlaseni o virech identifikovanych ve vasem pocitadi
do laboratofe BitDefenderu. Umozni nam sledovat virové utoky.

Zpravy nebudou obsahovat zadné tajné informace jako vase jméno, IP adresa
apod., a nebudou pouzity pro komeréni Gcely. Dodana informace bude obsahovat
pouze jméno viru a bude vyuzita vyhradné pro tvorbu statistickych hlaseni.
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« Zapnout BitDefender detekci utok - odesle hlaseni o virech identifikovanych ve
vaSem pocitaci do laboratore BitDefenderu. Umozni nam sledovat virové utoky.

Hlaseni nebudou obsahovat zadné tajné informace jako vase jméno, IP adresa
apod., a nebudou pouzity pro komeréni Gcely. Dodana informace bude obsahovat
pouze jméno viru a bude vyuzita vyhradné pro tvorbu statistickych hlaseni.

6.2.3. Nastaveni prostredi

Umoznuje vybrat barvu fidici konzole. Skin pfedstavuje vzhled pozadi rozhrani. Pro
zmeénu barvy pozadi kliknéte na pozadovanou barvu.

6.2.4. Sprava nastaveni

Pouzijte tlacitka & Ulozit vSechna nastaveni / & Nacist vSechna nastaveni pro
uloZeni/nacteni vSech nastaveni, které jste v BitDefenderu provedli. Tak muzete
pouzivat stejna nastaveni, pokud reinstalujete nebo opravujete BitDefender.

Dalezité
@ UloZit a nacist nastaveni mohou pouze uZivatelé s administratorskymi pravy.

Pro nahrani pavodnich nastaveni kliknéte na & Obnovit pivodni nastaveni.
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6.3. Udalosti

BitDefender Antivirus v10

Udalosti

g Seznam udalosti Zaznam udalosti

Hiavri Wyberte zdroj uddlosti | ‘iechno - ‘ X
Detekowans viry nebo
spyware, vistrahy
_ firewallu, pokusy o
Typ Datum__[&as Popis [Zaroi| || spusténi zakézaného
dJinformace 0282006 53328 ... Aktualizace probinla dspisni Alktug| software i o piistup
ia blokované strénky
isou zaznamendny
pro pocporu
informovarsych
rozhodnuti o
hezpetnost vaieho
systému.

Anitivirus

@ AInformace WIB006 53414 .. Test dokonden Artivi
\IJinformace  9/28/2008  §:40.03 ... Test dokongen Antisy
Antispyware

ARtualizace
Zaznamenané
uddlost Ize fitrovat
podie modulli nebo
podie dileZtost.

Kiknutim nia "ymazat
zéznamy” budau
wviechny zéznamy

3 > natrvalo vymazény.

Vice pomoci

& bitdefender

Udalosti

V této Casti jsou zobrazeny vSechny udalosti vygenerované BitDefenderem.
Najdete zde 3 typy udalosti: ‘& Informace, &\ Varovani a @ Kriticky.
Priklady udalosti:

» Informace - kdy byl e-mail testovany;

» Varovani - kdy byl nalezen podezrely soubor;
 Kriticky - kdy byl nalezen infikovany soubor.

Pro kazdou udalost jsou k dispozici nasledujici informace: datum a ¢as, kdy k udalosti
doslo, jednoduchy popis a jeji zdroj (Antivirus, Firewall, Antispyware or Aktualizace).
Poklikejte na udalost pro zobrazeni jejich podrobnosti.

Muzete sefadit tyto udalosti dvéma zpusoby (podle data nebo podle zdroje):

» Kliknutim na Filtrovat vyberte, jaké typy udalosti chcete zobrazit.
* Z menu vyberte zdroj udalosti.
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Jestli-ze je Fidici konzole oteviena v zalozce Udalosti a ve stejnou dobu nastane
udalost, musite kliknout na Obnovit, abyste udalost vidéli.

Pro vymazani v8ech udalosti ze seznamu kliknéte na Vymazat zaznam a poté na
Ano pro potvrzeni vasi volby.

6.4. Registrace produktu

BitDefender Antivirus v10

Mastaveni Uddalosti Registrace

g Informace o Stav licence

BitDetender Antivirus vi0 ) Koupit

Hiavri o
Pro Zisléni nowého
licenéniho Kice

Klinéte na Koupit'.

Stav registrace

= Zhusdelni verze ) Viost rovi kiE
e Licenéni Wié: D348F-61187-C4D4C-B0B1 4 Pro itualizac vadi
= Platnost do {0HBR005 akudehn licence na
‘\57 Jicenei pinou nebo pro
RO prodiouzent v?é\'
Stav diétu Vyexperované
- BitDefender licence
@ Data uiéte am_vasco@yahoo com [T Ecttovat aiet Klinéte na "VioZit
oy ki
Alduslizace

Pro aktivaci vaieho
BitDefender Gitu a
pro ziskéni wihod
bezplatné BitDefender
technické podpary &
dalsich bezpletnych
shueb kiknéte na
Edftovet et

Vice pomoci

& bitdefender

Registrace produktu

Tato sekce obsahuje informace o stavu vaseho Bitdefender produktu (stav registrace,
ID produktu, datum expirace) a BitDefender Uc¢et. Zde si mlzete produkt zaregistrovat
a upravovat svUj BitDefender ucet.

Pro ziskani nového licen¢niho kli¢e z BitDefender online obchodu, kliknéte na tlacitko
Koupit.

Kliknutim na & Vlozit novy kli€ mlZete zaregistrovat produkt, upravit registraéni kli¢
nebo detaily G¢tu. Pro nastaveni vaseho BitDefender uétu kliknéte na & Upravit uéet.
V obou pfipadech bude spustén privodce registraci.

6.4.1. Prlvodce registraci

Privodce nastavenim ma 5 krok.
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Krok 1/5 - Vitejte v BitDefender Privodci registraci

BitDefender privodce nastavenim

wheite v BitDefender privodci nastavenin.

Terto privodice vém pomiize s registraci produktu a aktivovénim vadeho
BitDefender Gitu

Hiiknte na ‘D&l pro pokradovani Privadce Q

Daldi = |

Uvitaci okno

Kliknéte na Dalsi.

Krok 2/5 - Registrace BitDefenderu

Registrace

Eit Toto je zkudebni verze BitDefender Artivirus +10. Pokud i pejete v
hodnocen produlitu pokradovat, zvotte prosin "Pokratovet”. Pokud cheete
produld zaregistrovat, zvolte prosim "Registrovet” & zadefte vés licenzni
i Nejdlete jej

- Na registraéni karlg produktu

- Na ahalu CD-ROM

- e-mailu Onling ndkupu

Pokud neméte sériowé fisto, kartaktuite nés prosin na adrese:
ohchod@officeplus.cz.

@ Fokraovat v hotnocen produktu

O Registrovat produkt.

Hiiknte na ‘D&l pro pokradovani Privadce Q

T T

Registrace

Zvolte Registrovat produkt pro registraci BitDefender Antiviru v10. Licencni kli¢
zadejte v poli Vlozit novy kli€.

Pro pokracovani v hodnoceni produktu zvolte Pokrac¢ovat v hodnoceni produktu.
Kliknéte na Dalsi.
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Krok 3/5 - Viytvoreni BitDefender Uctu

Registrace produktu

Zadsits prosin

Pro piistup k BitDefender technické podpafe a ostatnim personalizovanym platnou e-mailovou
sluZhém musite mit vytwofen aéet. Pokud jiZ mate BitDefender ucet, wyplfite v adresu. Ma vadi
ném prosim poZedovand data. Pokud jeSté BitDefender (Cet neméte, vypliite B-mailovou adresu
prosim svoji e-mailovou adresu & heslo bude zaskéna
potvrzujic zpréva

Zapomnéli jste heslo?

[0 Preskotit tento krok
WliknEte na 'DaIE" pro pokradovani nsbo na Zrust pro ukoneni Privodcs

[ <zoat || oesi= | znt \|

Vytvoreni Gctu

Nemam BitDefender ucet

Pro ziskani bezplatné BitDefender technické podpory a dalSich zdarma dostupnych
sluzeb musite mit vytvofen ucet.

Do pole E-mail zadejte platnou e-mailovou adresu. Zvolte si heslo a zadejte jej do
pole Heslo. Heslo potvrdte pfepsanim do pole Zopakovat heslo. Pouzijte tuto
e-mailovou adresu a heslo pro pfihlaseni se do vasSeho UCtu na
http://myaccount.bitdefender.com.

Poznamka
Heslo musi obsahovat alespori ¢tyfi znaky.

Pro uspésSné vytvofeni ultu musite nejprve aktivovat vasi e-mailovou adresu.
Zkontrolujte vasi e-mailovou adresu a nasledujte instrukce, které naleznete v pfijaté
zpravé, odeslané pomoci Bitdefender registracni sluzby.

Dulezité
@ Pred pfechodem na dalsi krok prosim aktivujte svij Ucet.

Jestlize nechcete vytvorit Bitdefender Ucet, kliknéte na Preskogit tento krok. Presunete
se tak na dal$i krok v pravodci.

Pro pokraCovani kliknéte na DalSi.
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Jiz mam BitDefender ucet

Pokud jiz mate aktivni ucet, zadejte e-mailovou adresu a heslo vaseho uctu. Pokud
zadate neplatné heslo muizete jej opravit kliknutim na DalSi. Kliknéte na OK pro
znovuzadani hesla nebo na Zrusit pro ukonéeni privodce.

Pokud jste zapomnéli své heslo, kliknéte na Zapomnéli jste heslo? a nasledujte
instrukce.

Pro pokracovani kliknéte na Dalsi.

Krok 4/5 - Zadani detail(l uctu

Konfigurace Mého Uétu

Wyplfte prosin poZadovans informace. Vami poskytnuts data budou udrEovéna
v tajnosti. Pokud i viastnite téet, zobrazi vam privodcs informace o tom, kdy
byl vytvoren

Zemé:
KliknEte na 'Dal3’ pro pokratovani nebo na ' Zrusit' pro ukonteni Priivodce. Q
[z [ ow | zwst |

Detaily uctu

Poznamka

Pokud jste zvolili Pfesko€it tento krok ve tfetim kroku priivodce, nemuzete do tohoto
kroku pravodce vstoupit.

Vypliite své kiestni jméno a pfijmeni a vyberte svoji zemi.

Pokud jiz mate ucet, privodce zobrazi informace, které jste v minulosti poskytli, jsou-li
néjaké. Mizete zde také, pokud chcete, tyto informace upravovat.

Dulezité
@ Data, ktera zde poskytnete, ztstavaji davérna.

Kliknéte na Dalsi.
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Krok 5/5 - Souhrn

Cteviit mij BitDefender éet (VyZadovéno internetové piipgjent) Q

o e [z |

Konec

Toto je zavérecny krok prdvodce konfiguraci. Navratem na libovolny pfedchozi krok
muZete provadét jakékoliv zmény (kliknéte na Zpét).

Jestlize nechcete provadét zadné zmény, kliknéte na Konec pro ukonéeni pravodce.
Pro vstup do svého BitDefender uctu zvolte Otevfit mij BitDefender uUcet. Je
vyzadovano pfipojeni na Internet.
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6.5. O BitDefenderu

BitDefender Antivirus v10

0 aplikaci
Q T — 0 Bitbefenderu
. BitDstender Antlvirus v10 - Buld 108
Hisvri ) X
() 2001-2008 SOFTIN, Viechna préva vyhrazena, BitDefender™
poskytuje
bezpetnostn fegeni k
At Zaitén ochrany
wieh i bitdefender oz pozadavid dnesniho
= i ) positsového
(\(}; mil sales@bitcietender oz hrostiost a pasitu
Telefon +420 315 602 333 efektivnl Fedent
Artispyware ;
Faxx +420 315 802 330 hrozeb takila 41
miionim damécich a
Wik e bildefender 2 Karparétnich uZivatell
ve vice nez 200
Aktuglizace ick podpora zemich,
Techrické podpora support@hitdefender com BitDefender™ byl
FaG ity fhovwvw bitdetender. comisupportifag ftm certifikovén viemi

dfileitymi nezavishmi
recenzenty - [C54
Labs, CheckMark a
Virug Bulletin. Je také
edingm
bezpednostnim
produktem, kery
ziskal ocenéni 15T

Detabéze znalosti it fkb bitclefender com/s

Vice pomoci

& bitdefender

VsSeobecné informace

Zde muzete najit kontaktni informace a informace o produktu.

BitDefender je vedouci svétovy poskytovatel bezpecnostnich FeSeni, které vyhovuji
dnesSnimu pocitatovému prostfedi. Spole¢nost nabizi jednu z nejrychlejsi a
nejefektivnjSi fady bezbecénostniho software, urcujiciho nové standardy prevence
hrozeb, v€asné detekce a ochrany. BitDefender poskytuje své produkty a sluzby vice
nez 41 miliondm domacnostem a spole€nostem v takika 180 zemich svéta.

BitDefender™ je certifikovany hlavnimi nezavislymi recenzenty - ICSA Labs,
CheckMark a Virus Bulletin a je to jediny bezpe&nostni produkt, ktery obdrzel cenu
IST.

Podrobnéj$i informace o BitDefenderu muzete ziskat na strankach:
http://www.bitdefender.com.
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7. Modul Antivirus

Sekce Antivirus této uzivatelské priruc¢ky obsahuje nasledujici témata:

» Testovani pfi pFistupu
» Testovani na pozadani
» Karanténa

Poznamka

Pro vice detailt tykajicich se modulu Antiviru si prohlédnéte popis u ,Modul Antivirus*
(str. 25).

7.1. Testovani pri pfistupu

BitDefender Antivirus v10

Q Virowy $tit je zapnuty Virowy §tit
[ Poslednitest: nikdy [ma Testovat

. Talo sekce obsahuje
Uroveit ochrany nejoleEs
nastaveni a statistiky
wirového it

Artivirus . i VVCHOZI - Standardn’ bezpednast, nizké wyuZi zdrojl
7 Agreshni Stendardini bezpeénost, nizké vy zaral BitDetender tostuie
P i - Testovat viechny soubory soubery pfi piistupu
H - Testovat prichozi a odchoz! podu v viry, Spyware a
\L/j =PVychozi - Testovat na viry a spyware ostetni zadkodnicke
Artispyware H - Netestowat provoz na webu (HTTP)

: 2 programy
- Akes pro inflkovand soubory: Vylégh, Zamtnout

2 Tolerartni - Testovat pomoc! heuristicks analyzy Pretaenin posuvnik

@ —— i stupnici zvalte
Wastni drovei “ ;
Aiuaizace ettt
nastaveni nebo
definuite své viastni

Statistiky e vias
riastaven Kiknutin ra
Posledni testovany soubor. [T vice statistc UaChka “iastnt".
. i Pokud si nejste st
S osumsts an sstingslvdanciRscsM A Ink el st

Frowoz [

o
L
120 s

' i :
= |50 60

Vice pomoci

& bitdefender

Virovy stit

V této sekci mlzete konfigurovat Virovy stit a sledovat informace o jeho aktivitach.
Virovy stit chrani vas pocitaC testovanim e-mailli, stahovanych souborl a vSech
souboru k nimz pfistupujete.
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Dalezité
@ Abyste ochranili vas pocitac pred infikaci viry, méjte aktivovany Virovy stit.

V dolni ¢asti sekce je mozné vidét statistiky Virového stitu o testovanych souborech
a e-mailech. Chcete-li vidét podrobnéjsi okno se statistikami, kliknéte na & Vice
statistik.

7.1.1. Uroved ochrany

Muzete si vybrat Uroveri ochrany jakou potfebujete. Pro nastaveni pozadované urovné
presunte posuvnik na stupnici.

Existuji 3 urovné ochrany:

Uroveri ochrany  Popis

Tolerantni Poskytuje zakladni ochranu. Spotfeba systémovych zdrojt je velmi
nizka.
Programy a pfichozi zpravy jsou testovany pouze na viry. Kromé
klasického testovani signatur je také pouzita heuristicka analyza.
Akce vykonané s infikovanymi soubory jsou: smazat soubor/zakazat
pristup.

Vychozi Poskytuje zakladni ochranu. Spotfeba systémovych zdrojl je velmi
nizka.
VSechny soubory a prfichozi&odchozi e-mailové zpravy jsou
testovany na viry a spyware. Kromé klasického testu signatur je
také pouzita heuristicka analyza. Akce vykonané s infikovanymi
soubory jsou: smazat soubor/zakazat pristup.

Agresivni Poskytuje vysokou ochranu. Spotfeba systémovych zdroji je
primérna.
VSechny soubory, pfichozi&odchozi e-mailové zpravy a sitovy
provoz jsou testovany na viry a spyware. Kromé klasického testu
signatur je také pouzita heuristicka analyza. Akce vykonané s
infikovanymi soubory jsou: smazat soubor/zakazat pfistup.

Pokud se chcete vratit k vychozi urovni ochrany, kliknéte na Vychozi.

Pokrodili uzivatelé maji v BitDefenderu moznost vlastniho nastaveni testovani. Skener
muZe byt nastaven tak, aby preskakoval pfipony, adresare ¢i archivy, o nichz vite, Ze
jsou neskodné. Tim mlzZete vyznamné usetfit ¢as a zlepsit citlivost pocitace v prabéhu
testovani.
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Pfizpusobit Virovy stit si mizete kliknutim na Vlastni troven. Otevie se naledujici
okno:

Moznosti testovani jsou usporadany v
rozbalovacim menu, podobné jako tomu
byva ve Windows.

Testowat soubory . v v , v
[ Tostovat oisketovou enoti o st Kliknéte na "+" pro otevieni dalSich

[] Testowani uvnit archiv

Testovéri zabslench soussr nastaveni a na "-" pro jejich zavfeni.
B Akce s inflkovanimi soubory
[F10 Proni akee <wylédit soubory= o A 4 3 A > H
) v sk <Eamins i « pkracovte Muze se stat, ze nékteré moznosti pro
o Akee  podezielyimi soubor Ani F > A " iti
E[lPrv:\'ak:e<;smﬁnnm9vl‘is1urﬂapnkraénvaﬁ teStovam‘ prestoze znaménko "+ 'SVItI’
[Tl Orun akee <Zamitnout pistup & pokratovat= nemohou byt Otevreny_ Davodem je, ze
#- B Wylout 2 testovn uritou cestu (aplikovno na YECH ROVNCH) . e e ,
LD Nttt susor vt e (500140 tyto moznosti jedté nebyly vybrany.
Testovat pichor! oty Jakmile je vyberete, otevfou se.

Testovat odchozf podtu
[ Testovat http provoz
Fobrazit varovani, key? bude nalszen virus

oK Zrust

Nastaveni stitu

» Testovat soubory pfi pristupu a P2P prenosy - testuje soubory pfi pfistupu a
spojeni prostfednictvim komunikacnich softwarovych aplikaci (ICQ, NetMeeting,
Yahoo Messenger, MSN Messenger). Dale vyberte typ soubor(, ktery maji byt
testovany.

MoZnost Popis

Testovat Testovat vSechny Budou testovany vSechny otevirané soubory,

soubory pfii soubory bez ohledu na jejich druh.

pristupu Testovat jen Budou testovany pouze programové soubory.
programoyvé Toznamena, pouze soubory s nasledujicimi
soubory pfiponami: .exe; .bat; .com; .d11; .ocx; .scr;

.bin; .dat; .386;, .vxd;, .sys; .wdm, .cla,
.class, .ovl; .ole; .exe, .hlp; .doc, .dot;
.x1ls; .ppt; .wbk; .wiz, .pot; .ppa, .xla,
.x1t; .vbs; .vbe; .mdb; .rtf; .htm; .hta;
.html; .xml; .xtp, .php; .asp, .Jjs, .shs;
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Moznost Popis

Testovat diskety pri pristupu

Testovat
uzivatelem které urdiuzivatel. Pfipony musi byt oddéleny

.chm; .lnk; .pif, .prc;, .url; .smm, .pdf;
.msi, .ini; .csc; .cmd; .bas; .eml @ .nws.

Budou testovany pouze soubory s pfiponami,

definované pripony stfednikem ";".

Vylougit z testovani Soubory s pfiponami urenymi uzivatelem

pfipony: []

Testovat

na

rizikové programy

Testovani uvniti archivl

Testovani zabalenych souboru

Prvni akce

Druha akce

50

Odeprit pristup a

pokracovat
Vylécit soubor
Smazat soubor

Presunout
karantény

do

NEBUDOU testovany. Pfipony musi byt
oddéleny stfednikem ";".

Testovani na pfitomnost rizikovych program.
S nalezenymi soubory bude zachazeno jako
s infikovanymi soubory. Software, ktery
obsahuje adware komponenty, mize prestat
fungovat, pokud bude tato moznost zvolena.

Pokud chcete z testovani vynechat tyto typy
soubord, vyberte moznost Vynechat z
testovani dialery a aplikace.

Testovani disketové machaniky pfi pFistupu.

Budou testovany otevirané archivy. Vybér této
moznosti vede ke zpomaleni pocitace.

Budou testovany veskeré zabalené soubory.

Z rozbalovaci nabidky si zvolte prvni akci
vykonanou s infikovanymi a podezielymi
soubory.

V pfipadé, Ze je zjistén infikovany soubor,
pfistup k nému bude odepfen.

Vylé€i nakazeny soubor.

Okamzité smaze infikované soubory, bez
vystrahy.

Infikované soubory jsou pfesunuty do
karantény.

Z rozbalovaciho menu zvolte druhou akci s
infikovanymi soubory, pro pfipad, Ze prvni akce
selze.
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Moznost Popis
Odeprit pristup a V pfipadé, Ze je zjistén infikovany soubor,
pokracovat pfistup k nému bude odepfen.
Smazat soubor Okamzité smaze infikované soubory, bez
vystrahy.
Presunout do Infikované soubory jsou presunuty do
karantény karantény.

Netestovat soubory vétsi nez [x] Uvedte maximalni velikost soubor(, které maiji
Kb byt testovany. Pokud je velikost 0 kB, budou
testovany vSechny soubory.

Vylougit z testovani uréitou cestu Kliknéte na “+” u zvolené moznosti pokud si
(aplikovano na VSECH prejete vynechat z testovani néjakou slozku.
UROVNICH) Otevie se nova volba Novy zaznam. Zadkrtnéte
odpovidajici policko a v okné vyberte slozku,
kterou si prejete z testovani vyloucit.
Objekty zde vybrané budou vynechany z

testovani bez ohledu na zvolenou uroven
ochrany (nejen pro Vlastni Groven).

» Testovat e-maily - testuje v8echny pfichozi i odchozi zpravy.

Dostupné jsou nasledujici volby:

MoZnost Popis

Testovat prichozi postu Testuje vSechny pfichozi e-mailové zpravy.
Testovat odchozi postu Testuje vSechny odchozi zpravy.

» Testovat HTTP provoz - testuje HTTP provoz.

» Zobrazit varovani pfi nalezeni viru - je-li v e-mailu nebo souboru nalezen vir,
zobrazi se vystrazné okno.

V pfipadé infikovaného souboru bude vystrazné okno obsahovat jméno viru a cestu
k nému, v pfipadé infikovaného e-mailu bude okno obsahovat informaci o odesilateli,
pfijemci a jméno viru.

PFi nalezeni podezielého souboru muzete z vystrazného okna spustit Pravodce,
ktery vam pomUze odeslat soubor do laboratofi BitDefender k dal$i analyze. MizZete
zadat také vasi e-mailovou adresu, abyste mohli obdrzet zpétnou informaci.
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Kliknéte na OK pro uloZzeni zmén a uzavreni okna.

7.2. Testovani na pozadani

BitDefender Antivirus v10

P Test
Q Systémové tilohy €
Hiavni G Hloubkové skenovini
S posledni spustént Mikdy Spustte
. . preddsfinovanou
Test cetého systemu ok BitDetencler
Py, o8 Posledni spustént. Nikcly Test nebo wytvofte
Rychly test systému svoli viastni Glohu
2 Posledni spustént 31272007 11:09:49 AM isknutim "Nova
Test yyménmych diski o pro testovani
G [estwmeniveh diskd vasho postate na
ez Poslednl spustén. My Jiry, spyware &
= Testpaméti ostatni zaSkodnicks
&
D) Posledn’ spustEnt: Mikdy programy.
Antispam Testowini na rootkity Fro nastaveni ol
© Posledn! spustént Mikdy testovani, vibin

3
}

soubord, keré nemajl
bit testovény &
nastaven plinovade
Posledni spusténi. Nikdy poufits kortesdowé
. menu nsko dvakrdt
Qstatni ilohy Klknéte na zvolenou
RodiE. kontrals Kontextové testovaci menu tilohu
S22 posledni spusténi Nikdy

Uzivatelské tlohy

(]

6]

®

Vice napovédy

& bidefender

Testovaci ulohy

V této sekci mlzete nastavit BitDefender k testovani vaseho pocitace.

Hlavnim Ukolem BitDefenderu je udrzovat vas pocitac Cisty — bez vir(i. BitDefender
postupuje pfedevsim tak, Ze drzi nové viry mimo vas pocita¢ a testuje e-mailové
zpravy a nové soubory, stazené nebo kopirované do vaseho systému.

Existuje nicméné riziko, Ze virus byl jiZ do vaseho systému zavle€eny pfed tim, nez
jste instalovali BitDefender. Proto je dobré, jakmile nainstalujete BitDefender, ihned
vas pocitac testovat na pfitomné viry. Rovnéz doporuc€ujeme, abyste testovani vaseho
pocitaCe provadéli pravidelné.

7.2.1. Testovaci ulohy

Testovani na pozadani je zelozeno na testovacich ulohach. Uzivatel mGze pocitac
testovat s pouzitim vychozich uloh nebo uloh vlastnich (uzivatelsky definované ulohy).

Existuji 3 kategorie testovacich uloh:
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» Systémové ulohy - obsahuje seznam vychozich systémovych uloh. Dostupné jsou
nasledujici ulohy:

Vlychozi uloha Popis

Hloukovy test Skenuje cely systém, vcetné archivi, na viry a
spyware.

Test celého systému Skenuje cely systém, kromé& archiv(i, na viry a
spyware.

Rychly test systému Testuje vSechny programy na viry a spyware.

Test vyménnych disku Testuje vyménné disky na viry a spyware.
Testovat pamét’ Testuje pamét na znamé spywarové hrozby.
Testovani na rootkity Testuje pamét na skryté zaludné programy.

» Uzivatelské ulohy - obsahuje uzivatelsky definované ulohy.
Dokumenty. PouZijte tuto Ulohu pro testovani vasich dokumentu ve sloZce bokumenty.

» Ostatni ulohy - obsahuje seznam ostatnich testovacich uloh. Tyto testovaci ulohy
se tykaji alternativnich testovani, které nemohou byt spustény v okné. MlzZete pouze
upravit jejich nastaveni nebo si prohlédnout zaznamy z testovani.

U kazdé ulohy jsou napravo dostupna tfi tlacitka:

* @ Planova¢ uloh - indikuje pozdéjsi naplanovani zvolenych uloh. Pokud chcete
tato nastaveni zménit, kliknéte v sekci Planovac¢ na tlacitko Vlastnosti.

* & Smazat - odstrani zvolenou ulohu.

Poznamka
Pro systémové ulohy toto neni dostupné. Nemuzete smazat systémovou ulohu.

* @ Testovat - spusti zvolenou ulohu a vyvola okamZité testovani.
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7.2.2. Kontextové menu

Kontextové menu je dostupné pro kazdou ulohu. Kliknutim pravym et
Zmenit: cil testovani

tlaCitkem mysi na zvolenou Ulohu se otevre. aplinorat dchu

Zobrazit z4znam testu

Z kontextového menu jsou dostupné néasledujici pfikazy: Kopirovat

Vytvofit z3stupce na plode
Smazat

» Vlastnosti - otevie okno Vlastnosti na zalozce Prehled, kde
muzete zménit nastaveni zvolené ulohy;

« Zménit cil testu - otevie okno Vlastnosti na zaloZce Cesta, kde |Kontextové menu
muzete zménit cil testu zvolené ulohy;

» Planovani - otevie okno Vlastnosti na zalozce Planovac, kde mizete naplanovat
zvolenou ulohu;

» Zobrazit zaznamy - otevie okno Vlastnosti na zalozce Zaznamy, kde mizete vidét
zpravy vygenerované po spusténi zvolené ulohy;

» Kopirovat - zkopiruje vybranou ulohu;

Testovat

Poznamka
Toto mlzete pouzivat pfi vytvareni novych uloh, stejné jako pfi Upravach jejich
nastaveni €i jejich kopirovani.

» Vytvorit zastupce na plose - vytvofi na ploSe zastupce zvolené ulohy;
» Smazat - smaze vybranou ulohu.

Poznamka
Pro systémové ulohy toto neni dostupné. Nemuzete smazat systémovou ulohu.

» Testovat - okamzité spusti vybranou ulohu.
Dulezité
Diky podobnym vlastnostem jsou v kategorii Ostatni ulohy dostupné pouze volby
Vlastnosti a Zobrazit zaznam.

7.2.3. Vlastnosti testovacich uloh

Kazda testovaci uloha ma své vlastni okno Vlastnosti, kde je mozné nastavit viastnoti
testovani, cile testovani, naplanovat ulohu nebo si prohlédnout zaznamy. Pro vstup
do tohoto okna zvolte Ulohu a kliknéte na Vlastnosti (nebo na Ulohu kliknéte pravym
tlacitkem mysi a poté zvolte Vlastnosti).
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Nastaveni testu

Zde muzete vidét informace o Uloze
(nazev, posledni spusténi a stav
naplanovani) a nastavit vlastnosti testu.

i tilohy
, v Nézew dlohy: Test celého systému
Urover testu S
Meplénowano:Menapldnowdno
Nejdfive musite vybrat uroven testu. P

PFesunutim posuvniku na stupnici zvolite
pozadovanou uroven.

Ev— STREDHI - Standardni, mivng spotfeba zdrojf

H - Testowat viechny soubory

H - Testovat na viry & spyware

FStiedni - Prvni/Drubd sice: Wylédit soubary J Presunout do
i Karantény

£ Nizkd

Viastni ||

[ Spustit tlohu s nizkou prioritou

[ Po dokondeni testowani vypnout positad

O Minimalizovat okno testu

[ Zawitt okno testu pfi nenalezent infikavanych soubord

Test oK Frust

Nastaveni testu

Existuji 3 urovné testu:

Urovei ochrany  Popis

Nizka Poskytuje pfijatelnou Uc€innost detekci. Spotfeba systémovych
zdrojl je velmi nizka.
Na viry budou testovany pouze soubory. Kromé klasického testu

signatur bude pouzita i heuristickd analyza. Akce vykonané s
infikovanymi soubory jsou: smazat soubor/presunout do karantény.

Stredni Poskytuje stfedné vysokou ucinnost detekci. Spotfeba systémovych
zdrojl je primérna.
Na viry a spyware budou testovany vSechny soubory. Kromé
klasického testu signatur bude pouzita i heuristicka analyza. Akce
vykonané s infikovanymi soubory jsou: smazat soubor/pfesunout
do karantény.

Vysoka Poskytuje vysokou ucinnost detekci. Spotfeba systémovych zdrojl
je vysoka.
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Urover ochrany Popis

Na viry a spyware budou testovany v8echny soubory a archivy.
Kromé klasického testu signatur bude pouzita i heuristicka analyza.
Akce vykonané s infikovanymi soubory jsou: smazat
soubor/pfesunout do karantény.

Dulezité

Uloha Testovani na rootkity je dostupna se stejnymi tirovnémi testovani. Volby jsou

nasledujici:

* Nizka - Testovany budou pouze procesy. S detekovanymi objekty nebude provadéna
zadna akce.

+ Stredni - Soubory a procesy budou testovany na skryté objekty. S detekovanymi
objekty nebude provadéna zadna akce.

» Vysoka - Soubory a procesy budou testovany na skryté objekty. Detekované objekty
budou pfejmenovany.

Pokrocili uzivatelé maji moznost vlastniho nastaveni testovani v BitDefenderu. Skener
muze byt nastaven tak, aby prfeskakoval pfipony, adresare Ci archivy, o nichz vite, ze
jsou neskodné. Tim miizete vyznamné usSetfit Cas a zlepsit citlivost pocitace v pribéhu
testovani.

Kliknéte na Vlastni pro nastaveni svych vlastnich moznosti testovani. Otevie se nové
okno.
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Moznosti testovani jsou usporadany v
rozbalovacim menu, podobné jako tomu
byva ve Windows.

Moznosti testovani jsou seskupeny do 5

., Testovat boot sektory
kategorl I Testovat pamil

3 Ditekovat tiskantni soubory
=y Nastavenf rozhrani

* Moznosti testovani na viry [ ot zecnené proyany
* Moznosti testovani na spyware Otevit s-malovs arctivy
L, Pouii heuristickou detekci
« Nastaveni akce . Vao::h;m rsipnd i i
. ) S Motnoat tsstovin na spryware
* Nastaveni zprav Testavat regist
v, , Testavat cookies
« DalSi nastaveni S Nastaveni akos

=y Mkes s inflkovangmi soubory
[F]] Prni akee <vylédt soubory=

Kliknéte na "+" pro otevieni dalsich 1] Druhé akos <Pussunout do Karantény-

= e Bkoe s podezaelymi soubory
nastaveni ana pro Jeleh Zavfeni_ [ Prvni akee <Fadré (zéznam ohjsktiy=

[F]] Druké akce <F4dnd (zéznam ohjsktl)>

e Nastaveni zprév
Dulezité [ zobrazit viechny testované soubory -

@ Pro ulohu Testovani na rootkity jsou

dostupné pouze tfi kategorie: Lo Lz ] [ st ]
Nastaveni testovani na rootkity, R —

Nastaveni zprav a DalSi nastaveni.
V prvni kategorii si mGzete zvolit co
chcete testovat (soubory, pamét nebo oboji) a mizete nastavit akce, které se provedou
pfi detekovani infikovanych objektl (Nic (zaznam objekti)/Pfejmenovat objekty).
Posledni dvé kategorie jsou identické s témi popsanymi nize.

» Specifikujte typy objektu, které maji byt testovany (archivy, e-mailové zpravy apod.)
a dalSi moznosti. To Ize provést zaskrtnutim pozadované moznosti v kategorii
Moznosti testovani na viry.

MoZnost Popis

Testovat Testovat vSechny Budou testovany vSechny otevirané soubory,

soubory soubory bez ohledu na jejich druh.
Testovat jen Testovany na viry budou pouze programove
programové soubory. Tzn. pouze soubory s témito
soubory pfiponami: exe; bat; com; d11; ocx; scr; bin;

dat; 386, vxd; sys, wdm; cla; class; ovl, ole;
exe; hlp, doc, dot, x1ls, ppt, wbk;, wiz; pot;
ppa, xla, x1t, vbs, vbe, mdb; rtf; htm; hta,
html; xml; xtp; php; asp; js; shs; chm; 1nk;
pif; prc; url; smm; pdf; msi; ini; csc; cmd;

bas; eml a nws.
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Moznost Popis

Testovat Budoutestovany pouze soubory s pfiponami,
uzivatelem kteréurciuzivatel. Pfipony musi byt oddéleny

definované pripony stfednikem ";".

Vyradit uzivatelem Soubory s pfiponami urenymi uzivatelem
definované pripony NEBUDOU testovany. PFipony musi byt
oddéleny stfednikem ";".

Testovat boot sektory Testuje zavadéci sektor systému.
Testovat pamét’ Testuje pamét na viry a ostatni zaludné
programy.

Detekovat riskantni soubory Testovani na jiné hrozby nez jsou viry, jako
napr. dialery a adware. S nalezenymi soubory
bude zachazeno jako s infikovanymi soubory.
Software, ktery obsahuje adware komponenty
muze prestat fungovat, pokud bude tato
moznost zvolena.

Zvolte Vynechat aplikace a dialery, pokud
chcete nékteré z téchto souborl z testovani
vynechat.

Pokrocilé Oteviit zabalené Testuje zabalené soubory.
moznosti programy

testovani oo yiit archivy Testuje uvnitf archiva.

Oteviit e-mailové Testuje uvnitf e-mailovych archivu.
archivy

Pouzit heuristickou Pouzije heuristické testovani soubor(. Cilem

detekci heuristického testovani je identifikovat nové
viry na bazi urcitych Sablon (vzor() a algoritmd,
predtim nez je nalezena nova definice viru.
Mohou se objevit faleSné poplasné zpravy.
Pokud je takovy soubor objeven, je oznacen
jako podezrely. V takovém pfipadé vam
doporu€ujeme zaslat dany soubor do
laboratore BitDefenderu na analyzu.

Odhalit  neuplna Zjisti i nekompletni viry (viry s nekompletnim
téla vira télem).
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» Specifikovani spywarového cile (registr, pamét). To lze provést zaskrtnutim
pozadované moznosti v kategorii Moznosti testovani na spyware.

Moznost Popis

Test registru Testuje zapisy do registru.
Test cookies Testuje soubory cookies.

Specifikujte akci, ktera se ma provést pfi nalezeni infikovanych a podezrelych
souborud. Oteviete Nastaveni akce a zvolte pozadované akce.

Zvolte akce, které maji byt provedeny, pokud je detekovan infikovany nebo podeziely
soubor. MuZete zvolit rizné akce pro infikované a pro podezrelé soubory. MuZete
take zvolit druhou akci, pokud by prvni selhala.

Akce Popis

Zadna (zaznam soubor®i) S infikovanymi soubory nebude provedena Zadna
akce. Tyto soubory se objevi v souboru zprav.

Dotazat se na akci Jakmile je objeven infikovany soubor, objevi se okno

uzivatele vyzyvajici uzivatele k vybéru akce pro tento soubor.
Podle vyznamu souboru se muzete rozhodnout jej
vylécit, izolovat v karanténé nebo jej smazat.

Vylécit soubory Vyléci nakazeny soubor.
Smazat soubory Okamzité smaze infikované soubory, bez vystrahy.
Presunout do karantény Presune infikované soubory do karantény.

Prejmenovat soubory Zméni pfiponu infikovanych soubord. Nova pfipona
infikovanych soubort bude .vir. Pfejmenovanim
infikovanych soubor( je nebezpeci rozvoje viru a tedy
i rozSifeni infekce zabranéno. Sou¢asné mohou byt
tyto soubory ulozeny pro dalsi prozkoumani a analyzy.

Dulezité

@ Prejmenovat soubory ma podobny efekt i u skrytych soubor( (rootkitd). Nova pfipona
infikovanych soubort bude . vi r. Pfejmenovanim infikovanych soubor( je nebezpedci
rozvoje viru a tedy i rozSifeni infekce zabranéno. Sou¢asné mohou byt tyto soubory
uloZeny pro dalSi prozkoumani a analyzy.

» Specifikujte moznosti pro soubor zprav. Oteviete Nastaveni zprav pro vybér
vhodnych moznosti.
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Moznost Popis
Zobrazit vSechny Zobrazi vSechny testované soubory a jejich stav
testované soubory (infilkovany nebo ne). Vybér této moznosti vede ke

zpomaleni pocitace.

Smazat zaznamy starsi V tomto poli miUzete specifikovat, jak dlouho maji byt

nez [x] dni zpravy v sekci Zaznamy testovani uchovavany. Zvolte
tuto volbu a napisté novy Casovy interval. vychozi
Casovy interval je 180 dni.

Poznamka
Soubor se zpravou mGze byt zobrazen v okné Vlastnosti v sekci Zaznamy testovani.

« Specifikujte dal$i moZnosti. Oteviete kategorii DalSi nastaveni, kde mdzete vybrat
nasledujici moznosti:

Moznost Popis

Odeslat podezielé Po ukonceni testovani budete moci odeslat vSechny
soubory do laboratofi podezielé soubory do laboratofi BitDefender k
BitDefender analyze.

Jestli-ze kliknete na Vychozi, nacte se vychozi nastaveni.

Kliknéte na OK pro ulozeni zmén a uzavieni okna.

Dal$i nastaveni

Dalsi obecna nastaveni testovaciho procesu jsou:

Moznost Popis
Spustit test s nizkou Snizi prioritu testovaciho procesu, tim se umozni
prioritou ostatnim programdm pracovat rychleji. Zvysi se vSak

doba testovaciho procesu.
Po dokonceni testovani Vypne pocita¢ po ukonceni testovaciho procesu.
vypnout pocita¢
Odeslat podezielé Po ukonc&eni testovani budete moci odeslat viechny

soubory do laboratofi podezielé soubory do laboratofi BitDefender k analyze.
BitDefender
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Moznost Popis
Minimalizovat okno Minimalizuje testovaci okno do systémove listy,
testovani do systray dvojklikem na ikonu BitDefender opét otevrete.

Kliknéte na OK pro ulozeni zmén a uzavieni okna. Pro spusténi testu kliknéte na Test.

Cile testu

Pro vstup do této sekce zvolte Ulohu, kliknéte na Vlastnosti a poté kliknéte na Cesta.

Zde muzete nastavit cil testovani.

Sekce obsahuje tato tladitka:

Mlistr iy

» Pfidat soubor - otevie okno Prochazet, L1283 Fovpy ()

. oY ? [ Local Disk (C:) [ Sitows disky
kde si muzete vybrat soubor(y), které wtnca:gisi:: O wyméniteié disky
|v]“e# Local Dist 3 "
chcete testovat. [ DYD R Drive (72 L veohny deky

5% framework on ‘Marketing Agency (sgency)’ (Gr)
R v. ~ _ x 2 H 52 kb on 'rode dsdre' ()
Pridat SIOZI('u \ O‘!(ﬂe PrOC’haZet S Dgsuancmun'hqfs\users‘(l)
vyberete slozku (slozky), které chcete

testovat.
Poznamka
Pouzijte uchopit&prenést pro pfidani
soubori/slozek do seznamu.
+ Smazat polozku - ze seznamu objektd S plolhe
pro testovani odstrani ty soubory/slozky, = ~ —

které jste na seznam zaradili.

Cile testu

Poznamka

6 Odstranény mohou byt jen ty
soubory/slozky, které byly pfidany na seznam dodatec¢né. Nikoli tedy ty, které
automaticky "vidi" BitDefender.

Kromé tlaCitek popsanych vySe existuji dalsi moznosti pro rychlou volbu mista
testovani.

* Mistni disky - testuje mistni disky.

» Sitové disky - testuje vSechny sitové disky.

* Vymeénitelné disky - testuje vyménitelné disky (CD-ROM, disketovou jednotku).
» VSechny polozky - testuje vSechny disky, mistni, sitové ¢i vymeénitelné.

61



BitDefender Antivirus v10

Modul Antivirus

Poznamka
Pokud chcete testovat cely pocita€ na viry, zaskrtnéte volbu VSechny polozky.

Kliknéte na OK pro uloZeni zmén a uzavieni okna. Pro spusténi testu kliknéte na Test.

Planovaé

Pro vstup do této sekce zvolte ulohu, kliknéte na Vlastnosti a poté kliknéte na
Planovac.

Zde muzete vidét, zda je Uuloha
naplanovana €i ne a upravit jeji vlastnosti.

Dalezité :
. ~ P iy v Maplénovano:denné, dalE test: 8526/2006 5:30:49 PM
@ Jelikoz testovani zabere urCity Cas a
funguje nejlépe, kdyz mate zaviené Plinovaé
vSechny ostatni programy, je pro vas © Nenaplanavano
nejlepSi naplanovat testovani na dobu, O Jeiinou
kdy nepouzivate pocita¢ a pocita€ je @ Pravicent
v klidovém stavu. viggw [1 [ [doy -
Datum zadatku: __QJ'ZBQUUS -
KdyZz planujete ulohu, musite zvolit jednu A
, o, as zadatiu 5:30:49 PM 2
z nasledujicich voleb:
* Nenaplanovano - spusti Ulohu pouze
na vyzadani uzivatele.
» Jednou - spusti testovani jen jednou,
v uréeny okamzik. Upravit datum a ¢as Test C o | [z ]
testLi vm’uzete v poli Datum/Cas P
spusténi
* Pravidelné - spusti testovani

opakované v urcitych €asovych intervalech (hodiny, dny, tydny, mésice, roky)
pocinaje zadanym datem.

Pokud chcete, aby se testovani opakovalo v ur€itych intervalech, zvolte Pravidelné
a do poli Vzdy v vyplnte pfislusné Cislo dne, mésice, datum startu a ¢as opakovani
procesu testovani. Také musite definovat datum a ¢as spusténi testu.

Kliknéte na OK pro uloZeni zmén a uzavieni okna. Pro spusténi testu kliknéte na Test.
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Zaznamy testovani

Pro vstup do této sekce zvolte ulohu, kliknéte na Vlastnosti a poté kliknéte na
Zaznamy.

Zde mlzete vidét soubory zprav PRV
vygenerované vzdy, kdyZz je uloha
spusténa. Ke kazdému souboru je ]
pfilozena informace o jeho stavu || EEcm wmesmEm e
(Cisty/infikovany), datum a ¢€as testu a
shrnuti (dokon&eného testu).

Zaznamy

Test paeruten

Dostupna jsou dvé tlaCitka:

e Zobrazit zaznam - otevie vybrany
soubor se zpravou;

 Smazat zaznam - smaze vybrany
soubor se zpravou.

Prohlédnout ¢i smazat soubor miizete také

kliknutim pravym tlacitkem mysi na soubor
a vybérem odpovidajici volby =z

kontextového menu. Test oK i

Kliknéte na OK pro uloZeni zmén a Zaznamy testovani

uzavreni okna. Pro spusténi testu kliknéte
na Test.

7.2.4. Typy testl na pozadani

BitDefender nabizi 3 druhy testl na pozadani:

» Okamzité testovani - spusti testovaci ulohu ze systémovych/uzivatelskych uloh;

» Kontextové testovani - kliknéte pravym tlacitkem mysi na soubor nebo slozku a
vyberte BitDefender Antivirus v10;

» Testovani Uchopit&Prenést - uchopte a pustte dany soubor nebo slozku do Grafu
pribéhu testovani;

Okamzité testovani

Pro testovani vaseho pocitace nebo jeho ¢asti mizete pouzit vychozi testovaci ulohy,
nebo si mGzete vytvofit své vlastni Ulohy. Zde jsou dvé metody vytvoreni testovacich
uloh:
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» Kliknéte na Kopirovat jiz vytvofenou Ulohu, pfejmenuijte ji a provedte potfebné zmény
v okné Vlatnosti;
» Kliknéte na Nova uloha a nakonfigurujte ji.

Aby mohl BitDefender provést kompletni testovani, musite zavfit vSechny oteviené
programy. Zejména je dulezité zavfit vaseho e-mailového klienta (tj. Outlook, Outlook
Express nebo Eudora).

Pfredtim, nez nechate BitDefender testovat vas pocitac, byste si méli ovéfit, Ze je
BitDefender aktualizovan s virovymi signaturami, protoZe nové viry se objevuji denné.
Ve spodni ¢asti modulu Aktualizace na fidici konzoli BitDefenderu si mlzete ovéfit,
kdy byla provedena posledni aktualizace.

Pro spusténi testovani pouzijte jednu z nasledujicich metod:

» poklepejte na pozadovanou ulohu ze seznamu.
* kliknéte na tlacitko 2 Testovat u pozadované ulohy.

 vyberte Ulohu a kliknéte na Spustit tlohu.

Objevi se okno testovani.

BitDefender Virovy test

TESTOVAR...

Wirug info

Saubor Stav Eas

Doba testovén 000055
Cas do konce: 0
Rychiost testovéri 0
Statistiky
Boot sektort: ]
Soubor: 36
Procest testovéno: 17
Slozek o
Archivl 2
Zabalenych program o
Vysledky
Infikované ohjekty. 0
Podezielé obiekty: 0
Procest infikavéna 0
warovant 0
wvylggens 0
Smazane: 0
RFesunLto: 0
Identifikované viry: 0

Zobrazit posledin testovany soubar

<Systemms=:HEY_CLASSES_ROOTYSHELLISHELLIOPENYCOMMANDA=C: IATNDOVWS'EXPLORER EXE 3%

| I

| \ Pozastavit \ | Zastavit |
Okno testu

Pokud bézi proces testovani, na systémové listé se zobrazi ikona.
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Béhem testovani vam BitDefender ukaze jak postupuje a ukaze vam, zda jsou nalezeny
néjaké hrozby. Vpravo muizete vidét statistiky tykajici se testovaciho procesu. V
zavislosti na testovaném cili jsou k dispozici informace o spyware a/nebo informace
o virech. Pokud je oboji dostupné, kliknéte na odpovidajici zalozku, abyste se o
hrozbach dozvédéli vice.

Zaskrtnete-li volbu Zobrazit posledni testovany soubor, zobrazi se pouze informace
o poslednich testovanych souborech.

Poznamka
Testovani muze trvat del$i dobu, v zavislosti na velikosti vaseho pevného disku.

Jsou dostupna tfi tlacitka:

» Stop - objevi se nové okno, v némz muzete testovani ukoncit. Pro ukonéeni okna
testu kliknéte na Ano&Zavrit.

Poznamka

Poklud jsou béhem testovani detekovany podezzelé soubory, budete pozadani o
jejich zaslani do laboratofi BitDefender.

* Pauza - testovani se doCasné zastavi - pro pokradovani stisknéte tlacitko
Pokracovat.

» Zobrazit zpravu - otevie se zprava o testovani.

Poznamka

Pokud na spusténou ulohu kliknete pravym tlacitkem mysi, otevie se kontextové menu,
ve kterém budete moci testovani ovladat. Volby (Pauza/ Pokracovat, Stop a
Stop&Zavrit) maji stejnou funkci jako tlacitka v okné testu.

Pokud je v okné Vlastnosti zatrzena volba Dotazat se na akci uzivatelea bude
detekovan infikovany soubor, otevie se vystrazné okno s dotazem, jaka akce ma byt
s infikovanym souborem vykonana.
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V okné uvidite ndzev souboru a jméno viru.

Muzete si vybrat jednu z nasledujicich akci pro
infikovany soubor:

Soubor:

CiDocuments and Settingshwdanciu'Desktopizicar-test
wirugheicar com

» Vylégit - vyléci nakazené soubory; [R—
+ Smazat - smaze infikované soubory; FICAR Test file (not a virus)
+ Pfesunout do karantény - pfesune infikovany | “&"""

soubor do karantény; O gmazat
» Ignorovat - ignoruje infekci. U infikovaného © restnout so kavartény

souboru nebude provedena zadna akce. © oo

[ Poust widy
. . v v _ . . . Ok

testujete-li sloZku a prejete-li si, aby akce byla pro L=
vSechny infikované soubory stejna, vyberte moznost Vybér akce

Pouzit pro vSechny.

Poznamka

Neni-li zpfistupnéna moznost Vylégit, znamena to, Zze soubor nemuze byt vylécen.
NejlepSim FeSenim je bud izolovat dany soubor do karantény a odeslat nam jej na
analyzu, nebo jej vymazat.

Kliknéte na OK.

Poznamka

Soubor s reportem je automaticky uloZzen do sekce zaznamy testovani v okné Vlatnosti
dané ulohy.
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Kontextové testovani

Open
£ Explore
Search...
Enqueue in foobar2000
Flay In Foobar2000
Add o winamp's Bookmark list
Enqusue in Winamp
Play in Winamp

@EitDefender Antivirus v10

Send To

Cut
Copy

Create Shorkcut
Delete
Rename

Froperties

’Kontextovy test

Testovani Uchopit&Pustit

Pravym tlac¢itkem mysSi kliknéte na soubor nebo slozku,
kterou chcete testovat a vyberte moznost BitDefender
Antivirus v10.

Upravovat nastaveni testu a prohlizet si soubory se
zpravami miZete v okné Vlastnosti Ulohy Kontextovy
test.

Uchopte soubor nebo slozku, kterou chcete testovat a pfeneste ji do Grafu prabéhu
testovani, tak jak ukazuje obrazek nize.

Uchopte soubor

Pustte soubor

Pokud je detekovan infikovany soubor, objevi se
vystrazné okno s dotazem, jakd akce ma byt s
infilkovanym souborem provedena.

V obou pfipadech testovani (kontextové i uchopit&pustit)
se objevi okno testu.

7.2.5. Testovani na rootkity

BitDefender pfichazi vyresit ty nejnovéjSi bezpec€nostni hrozby a predstavuje rootkit
detektor spolu s jeho u€innym antivirovymé&antispywarovym enginem. Bitdefender je
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nyni schopny detekovat rootkity vyhledavanim skrytych soubor(, slozek a procesu.
Navic je schopen ochranit vas systém prejmenovanim zaludnych program
vyuzivajicich rootkity.

Pro testovani vaseho pocitace na rootkity spustte Ulohu Testovani na rootkity. Spusti
se okno testu.

Dulezité
Kdyz testujete na rootkity, je doporu€eno nastavit BitDefender aby se skrytymi soubory
neprovadél zadné akce.

Na konci testovani si mlzete prohlédnout vysledky. Pokud jsou detekovan néjaké
skryté soubory, opatrné je zkontrolujte: existence skrytych suborl muze znamenat
moznou hrozbu.

Pokud si jste jisti, Ze detekované soubory patfi k nebezpeénému programu,
doporucujeme nastavit akci Pfejmenovat soubory a znovu spustit Ulohu Testovani
na rootkity. Timto zplsobem bude skryty soubor zablokovan.

Varovani

w NE VSECHNY SKRYTE SOUBORY JSOU SKODLIVE! Pred pfejmenovanim skrytych
souboru si musite byt jisti, Ze nepatfi k Zzadné platné systémové aplikaci. Pfejmenovanim
téchto soubort mizete docilit poskozeni vaseho systému.

Dulezité
@ Pokud je vas systém napaden, je jedinou bezpec¢nou cestou Cisté preinstalovani systému.
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Karanténa

Stoska . Karanténa
Hlarvmi welikostr limit karartény: (Z8dni) (1 KE) [, Mastaveni
Kerarténa absahuje
) . uiozené podezelé
@ O Vice detaill [ B || sobory proanaifzu
A
e [Iméno souboru Jméno [Mozna infekoe [ odestino | |[ Pokud jsou soubary v
= sicar com EICAR-Test-File (nota...  Me e Kararténg, nemohou
‘\5; bt spustény.
Antispyware Podexielé soubary
Kerartény jsou
poskytovany k
analfze oo laboratoil
Akuslizace BitDefender. Tuto

moinost viak
nemusite vyuiit.

Pro pfidén’ soubord
do karantény kiknéte
i tlaiitio Pictet
nebo 2 do arantény
iednoduse
pretéhnéte

Ceomm 00 o 1 | viewpomos
Vice pomoci

& bitdefender

Karanténa

BitDefender umoznuje izolovat infikované &i podezfelé soubory do zabezpecené
oblasti, nazvané karanténa. Izolaci téchto soubor( v karanténé zanika riziko infikace
pocitaCe a souCasné mate moznost zaslat tyto soubory na naslednou analyzu do
laboratore BitDefender.

Modul Karanténa slouzi pro administraci izolovanych souborl. Tento modul byl
vybaven funkci pro automatické zasilani infikovanych souborl do laboratofe
BitDefender.

Sekce Karanténa obsahuje seznam vSech soubort, které byly dosud izolovany. U

kazdého souboru je uveden jeho nazev, velikost, datum izolace a datum odeslani.
Pro vice informaci o jednotlivych souborech v karanténé kliknéte na Vice detailti.

Poznamka

Virus v karanténé nemUze zpUsobit Zadnou $kodu, protoZze nemuze byt spustén nebo
precten.

Pro pfidani souboru do karantény kliknéte na tlacitko 2 PFidat. Otevie se okno, ve
kterém vyberete umisténi souboru na disku. Timto zpUsobem bude soubor do
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karantény zkopirovan. Pokud chcete soubor do karantény pfesunout, musite zatrhnout
pole Odstranit z plvodniho umisténi. Rychulej$i metodat pfidani podezrelych
souborll do karantény je uchopit&pustit do seznamu karantény.

Pro odstranéni zvoleného souboru z karantény kliknéte na tlacitko 2 Odstranit. Pokud
chcete smazany soubor obnovit do pavodniho umisténi, kliknéte na Obnovit.

Jakykoli soubor z karantény muizete odeslat do laboratore BitDefender kliknutim na
Poslat.

Dalezité
Pred odeslanim soubort musite specifikovat nékteré informace — kliknéte na Nastaveni
a vyplnte pole v sekci Nastaveni odesilani, jak je popsano nize.

Kliknéte @ Nastaveni pro otevieni pokrocilych nastaveni karantény. Otevie se nové

okno.
Moznosti karantény jsou seskupeny do dvou "
kategori i Nastaveni BitDefender Karaniény
re ” = Mastaveni karantén:
» Nastaveni karantény S it E—
- Nastaveni odesilani e e ™
[ Automaticky smazat odeslané soubory
- =)oy Mastaveni Chitit & Pustit
Poznamka 8 Kapiovat saubory)
. . - . , . Fiesunout soubor(y)
Kliknéte na "+" pro otevieni dalSich O Donéea s0 sivte
nastaveni a na "-" pro jejich zavfeni. T et o

Nastaveni karantény

» Limit velikosti slozky karantény - dovoluje
mit pod kontrolou velikost celé karantény.

Zakladni velikost je 12000 kB. Pokud chcete  |Nastaveni karantény
tuto hodnotu zménit, napiste novou hodnotu
do odpovidajiciho pole.

Jestlize vyberete volbu Automaticky smazat staré soubory, tak kdyz bude
karanténa plna a vy pridate dalSi soubory, nejstarsi soubory v karanténé budou
automaticky vymazany za uc¢elem uvolnéni mista pro nové pfidané soubory.

Poznamka
Ve vychozim nastaveni nema slozka karantény zadny velikostni limit.

70



Ridici konzole

» Automatické odesilani - automaticky odesila soubory z karantény do laboratofi
BitDefender pro dalSi analyzu. V poli Odeslat kazdych x minut mizete nastavit
Casoveé rozmezi mezi dvéma odeslanimi v minutach.

» Automaticky smazat odeslané soubory - automaticky vymaze soubory z
karantény, poté co byly odeslany do laboratore BitDefenderu na analyzu.

» Nastaveni Chytit&Pustit - pouzivate-li metodu chytit&pustit pro pfidavani souboru
do karantény, mizete zde specifikovat akci: kopirovat, pfesunout nebo dotazat se
uzivatele.

Nastaveni odesilani

» Vase adresa - uvedte vasi e-mailovou adresu, pokud si pfejete obdrzet od nasich
expertt e-mail o podezrielych souborech odeslanych na analyzu.

Kliknéte na OK pro uloZzeni zmén nebo kliknéte na Vychozi pro nacéteni vychoziho
nastaveni.
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8. Modul Antispyware

Sekce Antispyware této uzivatelské pfirucky obsahuje nasledujici témata:

» Stav Antispywaru

» Pokrocila nastaveni - Ochrana soukromi
» Pokrocila nastaveni - Kontrola registru

» Pokrocila nastaveni - Kontrola vytaceni
» Pokrocila nastaveni - Kontrola cookies

» Pokrocila nastaveni - Kontrola skriptl

» Systémové informace

Poznamka

Pro vice detailt tykajicich se modulu Antispyware si prohlédnéte ,Modul Antispyware"*
(str. 25).
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8.1. Stav Antispywaru

BitDefender Antivirus v10

" i zapnuty HNastaveni
Antispyware
Hiavri Modul Soukromi je vypnuty @Pnkméiléj\sstaveni‘
) BitDefender
Uroven ochrany monitoruje desitiy

potenciginich mist,
kudy miize byt

Antivirus v Agresivri vy¥cHozi systém nakazen
H - Kortrola soukromi e zakézana spyware a také
@ H - Kortrola registri & povolena Kartroluje wiechny
=Sychozi - Kortrola vytageni je povolena Zmény ve vasem
Antispyware H - Kortrola cookies js zakézdna systému a software
H - Kortrola skript je zakézéna
@ 2 Tolerantni Spyware, cookies a
—— disler skripty jsou
Vestnidroven | | vichos | e
Alktuslizace blokowény v reginém

taze.

Osabnich informaci zaklokovano:
Registrl) zablokovéna

Wytdeni zablkovano:

Cookies zablokovna

Shriptd zaklokovano:

coooo

Vice pomoci

& bitdefender

Stav Antispywaru

V této sekci muzete konfigurovat modul Antispyware a zobrazit informace, které se
této aktivity tykaji.

Dalezité
@ Abyste ochranili sv(j pocita¢ pred spywarem, musite mit zapnuty Antispyware.

Ve spodni ¢asti této sekce muZete vidét Statistiky Antispywaru.

Antispyware chrani vas pocitac proti spywaru pomoci 5 dllezitych ochrannych kontrol:

» Ochrana soukromi - chrani vase osobni data filtrovanim odchozich HTTP a SMTP
pfenosl podle pravidel vytvofenych v sekci Soukromi.

» Kontrola registru - budete upozornéni, kdykoliv se program pokusi modifikovat vstup
do registru — nasledné bude vyfazen ze startovaci faze Windows.

» Kontrola vyta€eni - budete upozornéni, kdykoliv se program pokusi pfistoupit k
pocitatovému modemu.
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» Zde tedy pomUze pravé Kontrola cookies - budete upozornéni vzdy kdyz se nova
stranka pokousi vytvofit cookie.

» S Kontrola skript - budete upozornéni, kdykoliv se webova stranka pokusi aktivovat
skript nebo jiny aktivni obsah.

Pro upraveni nstaveni téchto kontrol kliknéte na & Pokrocila nastaveni.

8.1.1. Uroveri ochrany

Muzete si vybrat Uroveri ochrany jakou potfebujete. Pro nastaveni pozadované urovné
presunte posuvnik na stupnici.

Existuji 3 urovné ochrany:

Urovef ochrany Popis

Tolerantni Kontrola registru
Vychozi Kontrola registru a Kontrola vytaceni jsou zapnuté.
Agresivni Kontrola registru, Kontrola vytaceni a Kontola soukromi

jsou zapnuté.

Upravovat Uroveri bezpeénosti mlzete kliknutim na Vlastni troven. V zobrazeném
okné zvolte moznosti, které chcete povolit a kliknéte na OK.

Jestlize stisknéte tlaCitko Vychozi vrati se posuvnik do standardni polohy.

8.2. Pokrocila nastaveni - Kontrola soukromi

Pro vstup do této sekce kliknéte na tladitko @ Pokroéila nastaveni z modulu
Antispyware v sekci Stav.
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Pokrogila nastaveni Antispyware

Soukromi

Pouzit ochranu
Celkem zablokovano pokust:

23 E

Jméno pravidia Typ pravidla Hitp Smip | Popis |
kerta Wedinikala a0 ano

Kontrola soukromi

Zabezpeceni dlvernych dat je tim nejdalezitéj$im co na v sou€asnosti trapi. Kradeze
dat drzi rychlost s vyvojem internetové komunikace a stava se tak novou metodou
okradani lidi zaskavanim jejich divernych informaci.

Dostane-li se vas e-mail nebo dokonce kreditni karta do Spatnych rukou, mohou byt
tyto informace zneuZity a mizZete se doslova topit ve spamovych zpravach nebo
mUzZete byt pfekvapeni pfistupem na vas prazdny ucet.

Kontrola soukromi vam pomuze uchovat davérna data v bezpe¢i. Hlida HTTP a
SMTP provoz a hleda urcita slova, ktera jste definovali. Pokud je takové nalezeno,
jsou tyto weboveé stranky ¢i e-maily zablokovany.

Pravidla mohou byt pfidana ru¢né (kliknutim na tlacitko & Pfidat a vybranim parametr(
pro toto pravidlo). Bude spustén privodce nastavenim.

8.2.1. PrUvodce nastavenim

Privodce nastavenim ma 3 kroky.
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Krok 1/3 - VloZeni typu a dat pravidla

BitDefender Privodce

WEschna vami
zatian data jsou
Eitrovéna. Pro

" fod 1] Perasivets
wEschna data, derd
cheoete chrént

&

Typ pravidia kreditri karta 2

Data pravidia ‘ 1312 4342 2343

[ |[ o= [ st |

Vlozeni typu a dat pravidla

Zadejte do pole jméno pravidla.

Musite nastavit nasledujici parametry:

» Typ pravidla - zvolte typ pravidla (adresa, jméno, kreditni karta, PIN atd.).

» Data pravidla - zadejte data pravidla.

VSechna vami zadana data jsou Sifrovana. Pro vasi bezpecnost ale nezadavejte
vSechna data, ktera chcete chranit.

Kliknéte na Dalsi.
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Krok 2/3 - Volba provozu

BitDefender Privodce

Wsbowd strénka
poZadujicl vate
informace nebude
zobrazens &
informace nebudou
Testovat Hitp odeslény. Odchoz!
&-mally ohsahujici
wage asobni
informacs nebudou
taktez odeslény

&

Testovst SMTP

T o |

Volba provozu

Zvolte sitovy provoz, ktery chcete testovat. The following options are available:

» Testovat HTTP - testuje HTTP (webovy) provoz a blokuje odchozi data odpovidajici
pravidlim.

» Testovat SMTP - testuje SMTP (e-mailovy) provoz a blokuje odchozi e-mailové
zpravy obsahujici data uvedena v previdlech.

Kliknéte na Dalsi.
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Krok 3/3 - Popis pravidla

BitDefender Privodce

Zadsjts popis tohoto
pravidla. Popis vam,
nebo ostatnim
sprévclm, mize
pormoc sndze
idlertifikovat, kterou
informaci blokujste

&

Popis pravidia

| = Tpét H Konec H Truit |

Popis pravidla

Do pole zadejte kratky popis pravidla.

Kliknéte na Konec.

8.2.2. Sprava pravidel

Zde mUlzete v tabulce vidét seznam pravidel.

Pro odstranéni pravidla jej vyberte a kliknéte na tlagitko 2 Smazat. Pro do¢asnou

deaktivaci pravidla bez jeho odstranéni, odskrtnéte odpovidajici pole.

Pro editaci pravidla na kliknéte na tladitko & Editovat
nebo na néj poklepejte. Otevie se nové okno.

Zde muzete zménit jméno, popis a parametry pravidla
(typ, data a provoz). Pro ulozeni zmén kliknéte na OK.

dméno pravidls [ orta

Typpravidla [recitni karta

Data pravica [ sorsers

Testovat Hitp
Testovat Smitp

Fopis pravidia

Editace pravidla
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Kliknéte na OK pro uloZzeni zmén a uzavreni okna.

8.3. Pokrocila nastaveni - Kontrola registru

Pro pfistup do této sekce oteviete okno Pokrocila Antispyware nastaveni (pfejdéte
do modulu Antispyware do sekce, Stav, kliknéte na = Pokrog¢ila nastaveni) a kliknéte
na zalozku Registr.

Pokrogila nastaveni Antispyware
Povolit kontrolu registru
Celien zablokovéne pojusts 0
% |1 [Mazev aplkace Skee | Aplikace
@ BiDetender Mobile  Povoit  coprogram filesisoftwintdmobile_1 Madmokile...
ok | [z | |
Kontrola registru

Velmi dllezitou ¢asti operacniho systém Windows je Registr. Je to misto, kde Windows
uchovavaji svoje nastaveni, instalované programy, uzivatelské informace atd.

Registr slouZi i pro definici programd, které maji byt spoustény automaticky pfi startu
Windows. Toho obvykle vyuzivaji viry, tak aby byly automaticky spustény pokazdeé,
kdy uzivatel restartuje svij pocitac.

Kontrola registru dohlizi nad registrem Windows — duleZita pro odhalovani Trojskych

koni. Budete upozornéni, kdykoliv se program pokusi modifikovat vstup do registru —
nasledné bude vyfazen ze startovaci faze Windows.
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Tuto modifikaci mazete zamitnout kliknutim na Ne nebo

g povolit kliknutim na Ano.
B

6mmm Mobile Chcete-li, aby si BitDefender zapamatoval vasi odpoved,
rmelipiieli zaskrtnéte: Zapamatovat si tuto odpovéd'.

Otazka:

Terto program se snadf upravovat Zapis do registru.
Terto program e automaticky spusti pfi startu
Windows.

Cheete to povolt?
Doporuéeni BitDefenderu: povolit pristup
Spoleénost: Softwin

Werze 1012
Copyright: Copyright () 2005 by Softwin

O zapamatovet i tuto odpoved

P

Vystraha registru

Poznamka
Vase odpovédi se stanou soucasti seznamu pravidel.

Pro smazani polozky v registru, nejprve tuto polozku vyberte a pak kliknéte na tlacitko
= Smazat. Pro do¢asné deaktivovani zapisu do registru bez mazani odskrtnéte
odpovidajici volbu.

Poznamka
BitDefender vas pfi instalaci novych programu obvykle upozorni, Ze je potfeba jej spustit
pfi pfistim startu vaseho pocitace. Ve vétsiné pfipadu jsou tyto programy divéryhodné.

Kliknéte na OK pro uzavfeni tohoto okna.

8.4. Pokrocila nastaveni - Kontrola vytaceni

Pro vstup do této sekce otebfete okno Pokrocila Antispywarova nastaveni (jdéte
do nodulu Antispyware, sekce Stav, kliknéte na @ Pokrogila nastaveni) a kliknéte
na zalozku Vytaceni.
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Pokrogila nastaveni Antispyware
Zapnout kontrolu wytaéeni
Celkem zablokovane pokusi: 1
x| Telefoni gista &plikace [ akce ]
Jakekoli ciwindowstexplorerexe  Zaminout
oK | [z | |
Kontrola vytaceni

Dialery (voli¢e telefonnich Cisel) jsou aplikace, které vyuzivaji modemy pocitacu tak,
aby vytacely nejriiznéjsi telefonni Cisla. Obvykle jsou dialery pouzivany pro vstup do
riznych umisténi s vytacenim velmi drahych telefonnich Cisel.

S Kontrolou vytaéeni mazete uréovat, ktera telefonni spojeni budou povolena a ktera
blokovana. Tato funkce monitoruje vSechny dialery pokousejici se o vstup do
pocitatového modemu, okamzité varuje uzivatele a vyzve jej k rozhodnuti mezi blokaci
¢i souhlasem s takovymi operacemi:

Vistraha vytageni g

1 Windows Explorer
JCesﬁ ciwindowsexplorer sxe

Otazka:

Proces:

Windows Explorer [c:windows\explarer exe]
se pokoudl vytolit nésledujic Sisto:

243 567

Cheete povolt tomuto programu vytodt toto Sislo?

O zapamatovet i tuto odpoved

P

Vystraha vytaceni

Zde vidite nazvy aplikaci a telefonni €isla.

Zaskrtnéte volbu Zapamatovat si tuto odpovéd’, pak
kliknéte na Ano nebo na Ne a pravidlo bude vytvofeno,
aplikovano a zobrazeno v tabulce pravidel. Kdykoliv se
bude aplikace pokouset o vytoCeni stejného Cisla,
upozornéni jiz nebudete.
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Do kazdého pravidla, které jste doporucili, aby si systém zapamatoval, mizete vstoupit
v sekci Vytaceni a dale jej vyladit.
Dulezité
Pravidla jsou sefazena podle priority seshora, prvni pravidlo ma nejvyssi prioritu. Pravidlo
mUzete chytit a pfesunout a tim zménit jeho prioritu.

Pro smazani pravidla, je potieba jej nejprve vybrat a poté kliknout na tlacitko = Smazat.
Pro modifikaci atributt pravidla na né kliknéte dvakrat. Pro do¢asnou deaktivaci pravidla
bez jeho smazani odSkrtnéte odpovidajici volbu.

Pravidla mohou byt pfidana automaticky (skrz okno vystrahy) nebo ru¢né (kliknutim
na tladitko B2 PFidat a vybranim parametrt pro toto pravidlo). Bude spustén pravodce
nastavenim.

8.4.1. Pruvodce nastavenim

Privodce nastavenim ma 2 kroky.

Krok 1/2 - Vybér aplikace a akce

\Whér aplikace a akce

Zvolte ‘Libovolng',

Evoltt aplikaci iestli cheete tota

@ Jakekol prawielo aplikowt na
& Zvolt aplkac viechny programy
Jestl cheete vybrat
‘ | specifickau apliaci
Kiknte na
[Frachazet]
ykrat akei ;
Poté =i vyberte skl
O Powait pro tota pravido
@ Zaminout Powolt nebo Zekazat,

<

[ |[ pazi> ][z ||

Vyberte aplikaci a akci

Muzete nastavit parametry:

» Aplikace - vyberte aplikaci pro pravidlo. Mlzete vybrat budto jen jednu aplikaci
(kliknéte na Zvolit aplikaci, potom na Prochazet a vyberte aplikaci), nebo vSechny
aplikace (kliknéte na Jakékoli).

* Akce - zvolte akci pro pravidlo.
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Akce Popis

Povolit Akce bude povolena.
Zakazat Akce bude zakazana.

Kliknéte na Dalsi.

Krok 2/2 - Vybér telefonniho Cisla

\Whér telefonniho cisla

Zvolte Libovalnd,

“ybrat telefonni Szl iestli cheete toto

@ Jakekoli pravidlo aplikavet na
O Urét telefonni éislo skl telefonni
Eislo.
MuZete také vytvafit

pravidlo, keré dovoli
urEitému programu
wytodit jen urditd
telefonni &fsla (riapt
wadeho
posktovatele

internetoveho

ez [ o [ zom ||

Vyberte telefonni ¢islo

Zaskrtnéte Urcit telefonni €islo, pak napiste telefonni Cisla, pro ktera chcete vytvofit
pravidlo a kliknéte Pridat.
Poznamka
Muzete pouzit zastupné znaky na seznamu zakazanych telefonnich &isel, napf. 1900*
znamena, ze budou blokovana vSechna Cisla zacinajici na 1900.

Zaskrtnéte Jakékoli pokud chcete toto pravidlo aplikovat na v§echna telefonni &isla.
Chcete-li ¢islo vymazat, vyberte jej a kliknéte na Odstranit.

Poznamka

Muzete rovnéz vytvofit pravidlo, které povoli uréitému programu vytacet jen urcita Cisla
(napf. Cislo vaseho poskytovatele internetu nebo fax news servis).

Kliknéte na Konec.

Kliknéte na OK pro uloZzeni zmén a uzavreni okna.
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8.5. Pokrocila nastaveni - Kontrola cookies

Pro vstup do této sekce oteviete okno Pokrocila antispywarova nastaveni (jdéte
do modulu Antispyware sekce, Stav , kliknéte na @ Pokroéila nastaveni) a kliknéte
na zalozku Cookies.

Pokrogild nastaveni Antispyware
Soukromi Registr wytdite Cookies
Zapnout kontrolu cookies
Celkem zablokovano pokusé: 0
= [ Smér Doména [ akce ]
Oboje 23251230 Povolt
Ohooie g s ro Povolt
Oboje 12west?2 med comell edu Povolt
Ohooie Unknown Povolt
Oboje his com Povolt
Ohooie 032192 Povolt
Odchari Jakékoli Zamitnout
oK | [z | |
Kontrola cookies

Cookies se na internetu vyskytuji zcela bézné. Jsou to malé soubory ulozené ve vaSem
pocitaci. Webové stranky vytvareji tyto cookies proto, aby mohli o vas vystopovat
urcitou informaci.

Obecné jsou cookies délany proto, aby Vam zjednodusili Zivot. Na pfiklad pomahaji
webové strance zapamatovat si vase jméno a preference, takZze je nemusite zadavat
kazdou navstévu znovu.

Ale cookies mohou byt rovnéz zneuzity ke kompromitaci vaseho soukromi, tim ze
jsou stopovany vase surfovaci navyky.

Zde tedy pomuze praveé Kontrola cookies. Pokud je aktivovana, pozada vas Kontrola
cookies o0 souhlas, vzdy kdyz se nova stranka pokousi vytvofit cookie:
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Zde vidite nazev aplikace, ktera se pokousi zaslat soubor
Vystraha cookie g Cookle
emfﬂ. _ < ZaSkrtnéte volbu Zapamatovat si tuto odpovéd’, pak
(Gt e et e klikn&te na Ano nebo na Ne a pravidlo bude vytvoreno,
Oticka: aplikovano a zobrazeno v tabulce pravidel. Kdykoliv se
rogramchwe cozsm s uitendcooke e ||V budoucnu pfipojite na stenou stranku, upozornéni jiz
nebudete.
O zapamatovet i tuto odpoved
200
Vystraha cookie

Toto vam pomU(ze rozhodnout se, kterym webovym strankam véfit a kterym nikoliv.

Poznamka

6 Z dlvodu obrovského mnozstvi cookies pouzivanych v dnesni dobé na internetu je
zahajeni procesu Kontroly cookies zpocatku velmi pracné. Nejprve obdrzite spoustu
otazek ohledné stranek, které se pokousi umistit cookies na vas pocita¢. Jakmile doplinite
vase fadné stranky do seznamu pravidel, stane se surfovani tak snadnym jako dfive.

Do kazdého pravidla, které jste doporugili, aby si systém zapamatoval, mizete vstoupit
v sekci Cookies a dale jej doladit.

Dulezité

Pravidla jsou sefazena podle priority seshora, prvni pravidlo ma nejvyssi prioritu. Pravidlo

muZzete chytit a pfesunout a tim zménit jeho prioritu.

Pro smazani pravidla, je potfeba jej nejprve vybrat a poté kliknout na tlacitko = Smazat.
Pro modifikaci atributl pravidla na né kliknéte dvakrat. Pro do¢asnou deaktivaci pravidla
bez jeho smazani odskrtnéte odpovidajici volbu.

Pravidla mohou byt pfidana automaticky (skrz okno vystrahy) nebo ru¢né (kliknutim
na tlagitko & PFidat a vybranim parametr pro toto pravidlo). Bude spustén pravodce
nastavenim.

8.5.1. PrUvodce nastavenim

Privodce nastavenim ma 1 krok.
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Krok 1/1 - Zvolte adresu, akci a smér

Zwvolte doménu. akci a smér

VioZit doménu
@ Jakekoli
O viozit doménu

ybrat akei

O Povat
@ Zamitnout

ybrat smér
@ odchozl
3 Piichoz!
O ohge

Kionec:

et | |

vyberte
strankysdomény, e
Herjch cheete
pijinatiocimtat
cookies. Cookies se
pouivafina
sledovAn! chovani pfi
surfovan. Nékteré
strénky nebudou bez
cookies fungovat
MEZete priinat
cookies, sl
nemfizste jo vratt -
nastavts 5 akci

@

Vyberte adresu, akci a pfikaz

MuZete nastavit parametry:

Adresa domény - napiste doménu,

Akce - zvolte akci pro pravidlo.

na niz ma byt pravidlo aplikovano.

Akce Popis

Povolit
Zakazat

Cookies z této domény budou provedeny.
Cookies z této domény nebudou provedeny.

Smeér - vyberte smér spojeni.

Typ Popis

Odchozi Pravidlo bude aplikovano pouze pro cookies, které jsou
odeslany zpét na pfipojenou stranku.

Prichozi Pravidlo bude aplikovano, pouze pro cookies, které jsou
ziskané z pfipojené stranky.

Oboji Pravidlo se pouzije pro oba sméry.

Kliknéte na Konec.
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Poznamka

Muzete akceptovat cookies, ale nikdy je nevracet nastavenim akce Zakazat a smeéru
Odchozi.

Kliknéte na OK pro uloZzeni zmén a uzavieni okna.

8.6. PokroGila nastaveni - Kontrola skript(

Pro vstup do této sekce oteviete okno Pokrocila anitspywarova nastaveni (jdéte
do modulu Antispyware, sekce Stav, kliknéte na & Pokrogéila nastaveni) a kliknéte
na zalozku Skripty.

Pokrogilé nastaveni Antispyware
Soukrami Fegistr vytieni
Zapnout kontrolu skriptii
Calkem zabiokovang pokusd: 0
»_| Doména [ akce ]
o s ro Povolt
v bitdetender com Poval
oK | [z | |
10
Kontrola skriptu

Skripty a ostatni kody jako jsou ActiveX prvky a Java applety, které jsou pouzivany
pfi vytvareni interaktivnich webovych stranek, mohou byt naprogramovany tak, aby
meély Skodlivé ucinky. Elementy Active X, mohou na pfiklad, dosahnout Uplného
pristupu k vasim datim — mohou pak ¢ist data z vaseho pocitace, mazat informace,
zachytit hesla a odchytavat zpravy, kdyz jste on-line. Aktivni obsah byste méli
akceptovat jen u téch stranek, které zcela znate a divérujete jim.

BitDefender vam umozni spustit tyto prvky nebo je zablokovat.

S kontrolou skriptu muzete rozhodovat o strankach, kterym ddvéfujete a kterym
ne. BitDefender vas pozada o souhlas, kdykoliv se webova stranka pokusi aktivovat
skript nebo jiny aktivni obsah:
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Vystraha skriptu g

Firefox
Cesta: cprograr1mozil-1irefox exe

Otazka:

Terto program pijal pletng aktivil obsah (ActiveXiava
A pplet/Skript) z [gw.dsd o] pfes shizbu itp. Cheete
programu povolit ho ulot?

O zapamatovet i tuto odpoved

P

Vystraha skriptu

Zde vidite nazev zdroje.

Zaskrtnéte volbu Zapamatovat si tuto odpovéd’, pak
kliknéte na Ano nebo na Ne a pravidlo bude vytvoreno,
aplikovano a zobrazeno v tabulce pravidel. Kdykoliv se
v budoucnu stejna stranka pokusi o poslani aktivniho
obsahu, upozornéni jiz nebudete.

Do kazdého pravidla, které jste doporugili, aby si systém zapamatoval, mizete vstoupit
v sekci Skripty a dale jej vyladit.

Dalezité

Pravidla jsou sefazena podle priority seshora, prvni pravidlo ma nejvyssi prioritu. Pravidlo
muZzete chytit a pfesunout a tim zménit jeho prioritu.

Pro smazani pravidla, je potfeba jej nejprve vybrat a poté kliknout na tlacitko = Smazat.
Pro modifikaci atributl pravidla na né kliknéte dvakrat. Pro do¢asnou deaktivaci pravidla
bez jeho smazani odskrtnéte odpovidajici volbu.

Pravidla mohou byt pfidana automaticky (skrz okno vystrahy) nebo ru¢né (kliknutim
na tlagitko & PFidat a vybranim parametr pro toto pravidlo). Bude spustén pravodce

nastavenim.

8.6.1. PrUvodce nastavenim

Privodce nastavenim ma 1 krok.
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Krok 1/1 - Vybér aplikace a akce

Zvolte adresu a akci

Zuoke doménu, kde
choete
[ wwew pidetender.com povolitbiokovat
skripty
Toravidla byste mél
Vybrat akci poutivat prilwodce
pro uréitou doménu,
@ Povolt na keré chste
O Tamitnout povolt skripty
DoporuéLiemes
blokevat skripty ze
waech damén, Kerim
revéfte
Nekters stranky

wu

Wit doménu

| o ]

Vyberte aplikaci a akci

MuZete nastavit parametry:

» Adresa domény - napiSte doménu, na niz ma byt pravidlo aplikovano.
» Akce - zvolte akci pro pravidlo.

Akce Popis

Povolit Skripty na doméné budou spustény.
Zakazat Skripty na doméné nebudou spustény.

Kliknéte na Konec.

Kliknéte na OK pro uloZzeni zmén a uzavfeni okna.
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8.7. Systémove informace

BitDefender Antivirus v10

casna systémova i Systémové
& informace

Hiavni

= Sluzhy ovladaéii (102) ~ Zde e mofng zménit
Microsoft ACPI Driver Kibova nastavent
Microsoft Kernel Acoustic Echo Cancellsr vatahuc s k
Artiirus AFD zapnuli a wypnuti
Intel AGP Bus Fiter systému, beZicim
@ RAS Asynchronous Media Driver procesum,
Standard DEESDI Hard Disk Controller Systemoyym
Artispyware ATM ARF Cliert Frotacol Smbortin,
Priizhumnikovi
@ Audio Stub Driver spudtEngm shidbém
belfall
BDFSDRY Toto jsou kritické
Qalzacs systémava nastaver,
CDila Kterd by neméla byt
- ménéna, pokud to

CO-ROM Driver

neni newyhnutelng.

Typ spustént. Automatické

Ohjekt; \77\C: Program Files\SoftwinBitDefender] Do sdrv.sys
Soubor: bersdry.sys

Cesta: C:iProgram Files'SoftwinBiDefender! Docr scirv.sys

Mo File Informeation: C:\Program Files\Softwin'BitDefender| Madrsdry sys

cogirent_| [ pietne | [ cbnovi | Vice pomoci

& bitdefender

Systémové informace

Zde muzete vidét a ménit nastaveni o informacich.

Seznam obsahuje vSechny polozky nahrané pfi startu systému pravé tak jako polozky
nahrané rdznymi aplikacemi.

Jsou dostupna tfi tlacitka:
» Odstranit - vymaze vybranou polozku.

» Prejit na - otevie okno s umisténim aktualni polozky (napfiklad Registr).
* Obnovit - znovu otevie sekci O systému.
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9. Modul Aktualizace

Aktualizaéni ¢ast této uzivatelské pfiru¢ky obsahuje nasledujici témata:

» Automaticka aktualizace
* Ruéni aktualiazce
» Nastaveni aktualizaci

Poznamka

Podrobnéjsi informace tykajici se modulu Aktualizace najdete v kapitole ,Modul
Aktualizace” (str. 26).

9.1. Automaticka aktualizace

BitDefender Antivirus v10

Aktualizovat
Q icka izace je zapnuti Aktualizace
“ o BitDefenderu
Hiavri Pasledni kortrola 812672006 5:36:17 PM )
Aktuslizovéng 91282006 5:33.28 PM [ aktualizovat -

Aftualizovat' pro
wyhleddni ngjnovgs

Antivirus i antivirowjich signatur aktuglizace.
_ Viravé signatury 486975 Produkty BtDefend
= . y BiDefender
‘4\67 Verze enginu 708114 @sez“am vird fsou v piipads

Artispyware nutnosti schoprny se

samy opravit
staZenim
Staw ani podkozensch &
chybéjicich souborli
ARtuslizace K dispozici nejsou Hadné aktualizace 2 servery.

Doporuiujeme
wyukivat
“Autometickou
I | altualizact
Uping aktualizace 0% Ok

Soukor. 0% Ok

Vice pomoci

& bitdefender

Automaticka aktualizace

V této sekci mlzete vidét informace o aktualizaci a aktualizace spustét.
Dulezité
Pro zajisténi trvalé ochrany pfed nejnovéjSimi hrozbami udrZujte Automatickou
aktualizaci zapnutou.
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Jestlize jste pfipojeni k Internetu Sirokopasmovym nebo DSL pfipojenim, pecuje o
sebe BitDefender sam. Kontroluje nové virové podpisy po zapnuti vaseho pocitace a
kazdou nasledujici hodinu.

Jestli byla objevena aktualizace v zavislosti na volbach nastavenych v ¢asti Moznosti
automatické aktualizace, budete dotazani k potvrzeni aktualizacniho procesu nebo
bude aktualizace provedena automaticky.

Automaticka aktualizace muze byt také provedena kdykoliv budete chtit kliknutim na
E Aktualizovat. Tato aktualizace je také znama jako Aktualizace vyzadana
uzivatelem.

Aktualiza¢ni modul se pfipoji k aktualizaénim serverim BitDefenderu a ovéfi, jestli
je néjaka aktualizace k dispozici. Paklize je néjaka aktualizace objevena v zavislosti
na volbach nastavenych v Nastaveni manuadlni aktualizace, budto budete vyzvani k
potvrzeni aktualizace, nebo aktualizace probéhne automaticky.

Dulezité

@ Po ukonéeni aktualizace mlze byt nezbytné restartovat pocitac. Doporucujeme tak
ucinit co nejdfive.
Poznamka

6 Jestlize jste pfipojeni k Internetu vyta¢enou linkou, doporucujeme zvyknout si provadét
aktualizaci BitDefenderu ruéné uzivatelem.

Signatury zaludnych programl muzete ziskat kliknutim na & Seznam virti. Bude
vytvofen soubor HTML, ktery bude obsahovat vSechny dostupné signatury. Pro
prohlédnuti si tohoto seznamu kliknéte znovu na @ Seznam vir(. V databazi mizete
vyhledavat specifickou signaturu nebo kliknout na BitDefender seznam virti pro
prechod do online BitDefender databaze signatur.

9.2. Rucni aktualizace

Tato metoda dovoli instalaci nejnovéjsich virovych definic. Pro instalaci nejnovéjSich
aktualizaci produktu pouzijte Automatickou aktualizaci.

Dulezité
Uzivejte ruéni aktualizaci tehdy, kdyz automaticka aktualizace nemuze byt vykonana
nebo kdyz pocita¢ neni pfipojeny k Internetu.

Existuji 2 cesty, jak vykonat ru¢ni aktualizaci:

* weekly.exe soubor;
* zip archivy.
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9.2.1. Ruéni aktualizace pomoci weexy.exe

Aktualizani baliCek weekly.exe je vydavan kazdy patek a zahrnuje v8echny virové
definice a aktualizuje testovaci rozhrani k danému datu dostupné.

Pro aktualizaci BitDefenderu pomoci weekly.exe dodrzte nasledujici kroky:

. Stahnéte weekly.exe a ulozte ho na vasem pevném disku.

. Najdéte stahnuty soubor a poklepejte na ngj, tim spustite aktualizaci.

. Kliknéte na Dalsi.

. Zaskrtnéte | accept the terms in the License Agreement a kliknéte na Next.

. Kliknéte na Install.

o g B~ W N -

. Kliknéte na Konec.

9.2.2. Rucni aktualizace pomoci »ip arcniva

Na aktualizacnich serverech existuji dva soubory obsahujici aktualizace testovaciho
rozhrani a virové podpisy: cumulative.zip @ daily.zip.

* cumulative.zip je aktualizovan kazdy tyden v pondéli a zahrnuje vSechny do té
doby znamé virové definice a aktualizace testovaciho rozhrani.

* daily.zip je aktualizovan kazdy den a zahrnuje vSechny do té doby znamé virové
definice a aktualizace testovaciho rozhrani.

BitDefender pouziva architekturu zalozenou na sluzbé. Proto se procedura nahrazeni
virovych definic li§i v zavislosti na operacnim systému:
¢ Windows NT-SP6, Windows 2000, Windows XP, Windows Vista.

¢ Windows 98, Windows Millennium.

Windows NT-SP6, Windows 2000, Windows XP, Windows Vista
Body, které musi byt splnény:

1. Stahnéte prislusnou aktualizaci. Jestlize je pondéli, stahujte prosim cumulative.zip
a ulozte ho nékde na vasem disku. Jinak prosim stahujte daily.zip a ulozte ho nékde
na vasem disku. Jestli provadite ru¢ni aktualizaci poprvé, stahnéte prosim oba
archivy.

2. Vypnéte BitDefender antivirovou ochranu.
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» Vypnéte BitDefender fidici konzoli. Kliknéte pravym tlacitkem na ikonku
BitDefenderu v Systémové listé a vyberte Ukongit.

» Oteviete sluzby. Oteviete nabidku Start, vyberte Ovladaci panely, kliknéte
na Nastroje pro spravu a potom na Sluzby.

« Zastavte sluzbu BitDefender Virus Shield. Vyberte BitDefender Virus Shield
ze seznamu a kliknéte na Zastavit.

» Zastavte sluzbu BitDefender Scan Server. Vyberte BitDefender Scan Server
ze seznamu a kliknéte na Zastavit.

3. Rozbalte obsah archivu. Zacnéte s cumulative.zip pokud jsou k dispozici obé
aktualizace. Rozbalte obsah do slozky c:\Program Files\Common
Files\Softwin\BitDefender Scan Server\Plugins\ a potvrdte pFepsani
stavajicich souboru.

4. Restartujte Antivirovou ochranu BitDefenderu.

» Zapnéte sluzbu BitDefender Scan Server. Vyberte BitDefender Scan Server
ze seznamu a kliknéte na Spustit.

« Zapnéte sluzbu BitDefender Virus Shield. Vyberte BitDefender Virus Shield
ze seznamu a kliknéte na Spustit.

* Otevrete ridici konzoli BitDefenderu.

Poznamka

Pokud mate nainstalovany Windows Vista, budete pozadani o potvrzeni vétSiny téchto
akci.

Windows 98, Windows Millennium
Body, které musi byt spinény:

1. Stahnéte prislusnou aktualizaci. Jestlize je pondéli, stahujte prosim cumulative.zip
a ulozte ho nékde na vasem disku. Jinak prosim stahujte daily.zip a uloZte ho nékde
na vasem disku. Jestli provadite ru¢ni aktualizaci poprvé, stahnéte prosim oba
archivy.

2. Rozbalte obsah archivu. Za¢néte s cumulative.zip pokud jsou k dispozici obé
aktualizace. Rozbalte obsah do slozky c:\Program Files\Common
Files\Softwin\BitDefender Scan Server\Plugins\ a potvrdte pFepsani
stavajicich souboru.

3. Restartujte pocitac.
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9.3. Nastaveni aktualizaci

BitDefender Antivirus v10

Nastaveni

Q Nas’tﬂ_weni

- Nastaveni zdrojs aktuslizaci

Hisvni =)y Nastavenf primérniho zdroje aktuslizact
i ) Aftualizace mohou
hitp: g ade bitdetender com/ bt provédény pfim
-] Powstt procey 2 internetu nebo pies
Antivius =y Nastaven! aternativnih zdroje sktualizact proxy server.
hitp: g ade bitdetender com/
- #-[] Poust prosey Polud pougivite
\63 - Nastaveni automatické aktualizace prv;Erver. zadefte
Artispyware Automatické kontrols sktuslizaci feho aaresy a

piihlaovaci ddsje,

Ovéiit kaFdyich <1 hodin pokud jsou potfeba
e Poterdit aktualizaci
o @ Tiché sktualizace BitDefender kartrolue
uslizacs O Dotérat se pred stahovanim aktualizach nové aldualizace

O Dotézat s pled instalovénim sktuslizac kadou hrodinu,
i Nastaveni manusinf sktuslizace Upozarfiujeme, fe

. . nikteré aktualizace
@ Tiché sktualizace b
mohou wy3adovat

O Dotézat s& pled stahovénim aktuslizact restart. Do 12 doby
i PokroEil nastavent bude BitDefender

[ Eekdni na restart, bez vyzvani pracovat s plvodnimi

Neaktualizovat v prlbéhu testovani soubory

Vice pomoci

& bitdefender

Nastaveni aktualizaci

Aktualizace mlze byt provedena z lokalni sité nebo z internetu pfimo pfes proxy
server.

Okno s nastavenim aktualizaci obsahuje 4 kategorie moznosti (Nastaveni zdroje

aktualizaci, Nastaveni automatické aktualizace, Nastaveni manualni aktualizace
a Pokrocila nastaveni) usporadané v rozbalovacim menu, podobné jako ve Windows.

Poznamka

Kliknéte na znaménko "+" pro otevieni kategorie a na znaménko
kategorie.

pro zavieni

9.3.1. Nastaveni aktualizaci

Pro rychlejsi aktualizace mizete nastavit dvé lokality: Nastaveni primarniho zdroje
aktualizaci a Nastaveni sekundarniho zdroj aktualizaci. Pro obé lokality musite
nastavit nasledujici:
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» Aktualizacéni lokalita - Pokud jste pfipojeni do sité, ktera pouziva BitDefender
signatury  lokalné, zménte toto nastaveni. Vychozi hodnota je:
http://upgrade.bitdefender.com.

» Pouzit proxy - v pfipadé, Ze vyuzivate proxy server, zvolte tuto moznost. Musi byt
specifikovano nasledujici:

» Nastaveni proxy - uvedte IP adresu nebo nazev proxy serveru a port, ktery
BitDefender pouziva pro pfipojeni k proxy serveru.

Dalezité
@ Syntaxe: ndzev:port nebo ip:port.
» Uzivatel proxy - uvedte uzivatelské jméno, které pouzivate pro proxy.

Dulezité
@ Syntaxe: doména\uzivatel.

» Heslo proxy - uvedte platné heslo pro vySe uvedeného uzivatele.

9.3.2. Moznosti automatické aktualizace

» Automaticka kontrola aktualizaci - BitDefender automaticky kontroluje, zda jsou
na serverech dostupné nové aktualizace.

» Ovérit kazdych x hodin - Nastaveni, jak ¢asto BitDefender kontroluje dostupnost
aktualizaci. Vychozi hodnota je 1 hodina.

» Ticha aktualizace - BitDefender automaticky stahne a nahraje aktualizaci.

» Dotazat se pred stahovanim aktualizaci - pfed stazenim nové aktualizace budete
dotazani.

» Dotazat se pred instalovanim aktualizaci - po staZzeni aktualizace budete dotazani,
zda ma byt provedena jeji instalace.

Dalezité
Pokud zvolite Dotazat se pred stahovanim aktualizaci nebo Dotazat se pred

instalovanim aktualizaci a zvolite ukoncit a zavfit management konzoli, automaticka
aktualizace nebude provedena.
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9.3.3. Nastaveni manualni aktualizace

» Ticha aktualizace - manualni aktualizace bude provedena na pozadi.

» Dotazat se pred stahovanim aktualizaci - pfi provadéni manualni aktualizace
budete pokazdé dotazani pred stazenim nové aktualizace.
Dulezité
Pokud zvolite Dotazat se pred stahovanim aktualizaci a zvolite ukoncit a zavfit
management konzoli, aktualizace nebude provedena.

9.3.4. Pokrodila nastaveni

« Cekat na restart, bez vyzvani - Pokud aktualizace vyZzaduije restart, produkt bude
nadale pracovat s pavodnimi soubory, dokud pocita¢ nebude restartovan. UzZivatel
nebude k restartu pocitae vyzyvan, takze jej aktualizace BitDefenderu nebude
vyruSovat pfi praci.

» Neprovadét aktualizaci v pribéhu testovani - BitDefender se nebude aktualizovat,
pokud bézi testovaci proces. Jediné tak nebude BitDefender aktualizaéni proces
zasahovat do pravé testovanych ukold.

Poznamka

Jestlize je BitDefender aktualizovan v momenté, kdy probiha testovani, proces bude
povazovan za nezdareny.

Kliknéte na Pouzit pro ulozeni zmén. Pokud kliknete na Vychozi, bude nacteno
vychozi nastaveni.
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10. Doporuceny postup

Sekce Doporucéeny postup této uzivatelskeé pFiru€ky obsahuje nasledujici témata:

» Jak ochranit vas pocita¢ pred virovymi Gtoky
» Jak nastavit testovaci ulohu

10.1. Jak ochranit vas pocitac pred virovymi utoky

Pro ochranu vaseho pocitace pred utoky virli, spyware a ostatnich zaludnych programi

nasledujte tyto kroky:

1. Dokonceni privodce prvotnim nastavenim. Béhem instalace bude spustén
privodce. Pomuze vam s registraci BitDefenderu a vytvofenim BitDefender uctu,
abyste mohli ¢erpat vyhody bezplatné technické podpory. Také vam pom(ze s

nastavenim BitDefenderu a dulezitych bezpeénostnich uloh.

Dilezité

Mate-li zachranné CD BitDefenderu, otestuje pred instalaci BitDefenderu cely vas

systém, aby byla vylou¢ena pfitomnost $kodlivych programda.

2. Aktualizace BitDefenderu. Pokud jste béhem instalace nedokoncili privodce
prvotnim nastavenim, ucinte tak ru¢né (jdéte do modulu Aktualizace, sekce

Aktualizace a kliknéte na & Aktualizovat).

3. Provedeni testu celého systému. Vstupte do modulu Antivirus, sekce Stit a

kliknéte na & Testovat.

Poznamka

Spustit test celého systému mizete také v sekci Test. Zvolte Test celého systému

a kliknéte na Spustit.

4. Prevence nakazy. v sekci Stit méjte zapnuty Virovy &tit, abyste byli chranéni proti
virlm, spyware a ostatnim Skodlivym programdm. Nastavte takovou uroven ochrany,
kterou potrebujete. Tuto mizete upravit kdykoli budete chtit, kliknutim na Vlastni

uroven.

Dalezité

Nastavte vas BitDefender Antivirus v10, aby testoval vas systém nejméné jednou

tydné, naplanovanim ulohy Test celého systému v sekci Test.
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5. Aktualizace BitDefenderu. V modulu Aktualizace, sekci Aktualizace, méjte
zapnuto Automaticka aktualizace, abyste byli chranéni proti nejnovéjsim hrozbam.

6. Naplanovani testu celého systému. Jdéte do sekce Test a nastavte BitDefender
k testovani celého systému alespor jednou tydné naplanovanim ulohy Test celého
systému.

10.2. Jak nastavit testovaci ulohu
Pro vytvoreni a konfiguraci testovaci ulohy nasledujte tyto kroky:

1. Vytvoreni nové ulohy. Jdéte do sekce Test a kliknéte na Nova uloha. Otevre se
okno Vlastnosti.

Poznamka

Vytvofit novou Glohu mizete také zkopirovanim jedné jiz vytvorené. Kliknéte pravym
tlacitkem mysi na ulohu a v kontextovém menu zvolte Zkopirovat. Zvolte kopii a
kliknéte na Vlastnosti pro otevieni okna Vlastnosti.

2. Nastaveni urovné testovani. Pro nastaveni Urovné testovani jdéte do sekce
Prehled. Pokud chcete, mlzete upravit nastaveni testovani kliknutim na Vlastni.

3. Vybér cile testovani. Jdéte do sekce Cesta testovani a vyberte objekty, které
maji byt testovany.

4. Planovani tlohy. Pokud je testovaci tloha komplexni, miZete ji chtit naplanovat
na pozdéji, az bude vas pocitac v klidu. To pomuze BitDefenderu peclivé otestovat
vas systém. Jdéte v sekci Planova¢ na naplanovat ulohu.

104



Zachranné CD BitDefenderu

Zachranné CD BitDefenderu

BitDefender Antivirus v10 pfinasi bootovatelné CD (Zachranné CD BitDefenderu zalozené
na LinuxDefenderu) schopné testovat a IéCit vSechny existujici pevné disky pred startem
operacniho systému.

Meli byste pouzit Zachranné CD BitDefenderu, kdykoli va$ operacni systém nepracuje spravné
diky virové nakaze. Ta vétSinou nastane, pokud nepouzivate Antivirovy produkt.

Aktualizace virovych podpisu je provedena automaticky bez uzivatelského zasahu pokazdé,
kdyz nabootujete ze zachranného CD BitDefenderu.

LinuxDefender je BitDefenderem prepracovana verze Knoppixu, ktera integruje nejnovéjsi
BitDefender Linuxové zabezpeceni do GNU/Linux Knoppix CD nabizejici okamzitou SMTP
Antivirovou a Antispamovou ochranu a Antivirus,ktery je schopny testovat a I€Cit existujici
pevné disky (véetné Windows NTFS oddilt), vzdalené spravy Samba/Windows nebo NFS
pripojnych bodl. Rozhrani na bazi internetového prohlizece je v BitDefenderu také zahrnuté.
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11. Prehled

Hlavni rysy

» Okamzita emailova ochrana (Antivirus & Antispam)

» Antivirova ochrana pro vas pevny disk

» Podpora pro zapis NTFS (pouziva navrh Captive project)
* Vyléceni nakazenych soubord z oddild Windows XP

11.1. Co je KNOPPIX?

Citace z http://knopper.net/knoppix:

, KNOPPIX is a bootable CD with a collection of GNU/Linux (http://www.linux.com/)
software, automatic hardware detection, and support for many graphic cards, sound
cards, SCSI and USB devices and other peripherals. KNOPPIX can be used as a
Linux demo, educational CD, rescue system, or adapted and used as a platform for
commercial software product demos. It is not necessary to install anything on a hard
disk. *

11.2. Systémové pozadavky

Pfed nabootovanim LinuxDefenderu musite prvné ovéfit, zda vas systém spliiuje
nasledujici pozadavky.

Procesor
x86 kompatibjlm’, minimalné 166 MHz, ale v tomto pfipadé neoCekavejte pfilis
velky vykon. Rada procesor(i i686 okolo 800MHz bude lepSi volbou.

Pameét’
Minimalni pfijatelna hodnota je 64MB, pro lepsi vykon doporuujeme 128MB.

CD-ROM
LinuxDefender se spusti z CD, proto je potfeba vlastnit CD-ROM a BIOS schopny
z ného bootovat.

Internetové pfipojeni
Pfestoze LinuxDefender spustite i bez internetového pfipojeni, aktualizacni
procedury vyzaduji aktivni HTTP adresy, dokonce i pfes proxy server. Proto je
pro aktualizovanou ochranu internetové pfipojeni NUTNOSTI.
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Grafické rozliseni
Pro internetovou spravu je doporuceno grafické rozliseni minimalné 800x600.

11.3. Obsazeny software

Zachranné CD BitDefenderu zahrnuje nasledujici programové vybaveni.

» BitDefender SMTP Proxy (Antispam & Antivirus)

» BitDefender Vzdalena sprava (internetové usporadani)

» BitDefender Linux Edition (Antivirovy skener) + GTK Rozhrani

» BitDefender Dokumentace (format PDF & HTML)

» BitDefender Extra (Obrazky, Letaky)

* Linux-Kernel 2.6

* NTFS - zapis pomoci Captive project

* LUFS - Linux Userland systém soubor(

» Nastroje pro obnovu dat a opravu systému, i pro jiné operacni systémy
» Nastroje pro sitovou a zabezpecCovaci analyzu pro administratory siti

» Zalohovaci systém Amanda

 THTTPD

» Analyzator sitovych spojeni, IPTraf IP LAN monitorovaci program

* Nessus program pro revizi sitové bezpecénosti

» Nastroj pro zménu, zalohu a obnovu Rozdélenych, QTParted a partimage souborud
» Adobe Acrobat Reader

* Internetovy prohlize¢ Mozilla Firefox

11.4. BitDefender Linux bezpecnostni feSeni

LinuxDefender CD zahrnuje BitDefender SMTP Proxy Antivirus/Antispam pro Linux,
BitDefender Vzdalenou spravu (internetové rozhrani pro konfiguraci BitDefenderu
SMTP Proxy) a BitDefender Linuxové vydani pro testovani virQ.

11.4.1. BitDefender SMTP Proxy

BitDefender pro Linuxové poStovni servery - SMTP Proxy je bezpe&né FeSeni kontroly
obsahu, které poskytne antivirovou a antispamovou ochranu na drovni brany tim, ze
testuje vSechny e-mailové zpravy na znamé a neznamé nebezpecné programy.
Vysledkem jedine€né patentované technologie BitDefender pro postovni servery je
kompatibilni s vétSinou existujicich e-mailovych platforem a "RedHat Ready" ufedné
ovéreny.

Toto Antivirové a Antispamové feSeni testuje, 1€Ci a filtruje e-maily stavajiciho
postovniho serveru bez ohledu na platformu a operacni systém. BitDefender SMTP
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Proxy je startovan v ¢ase bootovani operacniho systému a testuje vSechny pfichozi
e-maily. Pro konfiguraci BitDefender SMTP Proxy pouzijte BitDefender Vzdalenou
spravu pomoci instrukci popsanych dale.

11.4.2. BitDefender Vzdalena sprava

Muzete konfigurovat a spravovat sluzby BitDefenderu vzdalené (poté, co jste nastauvili
vasi sit) nebo lokalné pomoci nasledujicich kroku:

1

O~NO O, WN

9.

. Spustte prohlize¢ Firefox a spustte BitDefender Vzdalenou spravu URL:

https://localhost:8139 (nebo poklikejte na ikonu BitDefender Vzdalené spravy na
vasi plose)

. Prihlaste se jako uzivatel "bd" s heslem "bd"

. Vyberte "SMTP Proxy" v nabidce na levé strané

. Nastavte skute€ny SMTP server a naslouchaci port

. Pridejte e-mailové domény k pfenosu

. Pridejte sitové domény k pfenosu

. Vyberte "AntiSpam" v nabidce nalevo ke konfiguraci schopnosti Antispamu

. Vyberte "Antivirus" ke konfiguraci akci BitDefender Antiviru (co délat, pokud je

nalezen vir,umisténi karantény)
Dale muZete nastavit "postovni oznameni" a pfistupova prava ("Log")

11.4.3. BitDefender Linuxové vydani

Antivirovy skener zahrnuty v LinuxDefenderu je integrovany piimo do desktopu. Tato
verze je charakteristicka pro GTK+ grafické rozhrani.

Jen brouzdejte vasim pevnym diskem (nebo vzdalenym namountovanym), kliknéte
pravym tlaCitkem na néjaky soubor nebo slozku a vybere "Testovat pomoci
BitDefenderu". BitDefender Linuxové vydani bude testovat vybrané polozky a zobrazi
vyslednou zpravu. Pro upfesiiujici nastaveni se podivejte do dokumentace BitDefender
Linuxové Vydani (ve slozce BitDefender Dokumentace nebo v manualovych strankach)
a také na program /opt/BitDefender/lib/bdc.
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12.1. Spusténi a ukonceni

12.1.1. Spusténi LinuxDefenderu

Ke spusténi CD nastavte BIOS vaseho pocitace na bootovani z CD, vlozte CD do
mechaniky a restartujte pocitac. Ujistéte se, Ze vas pocita¢ mize bootovat z CD.

Pockejte, nez se objevi nasledujici obrazovka, abyste spustili LinuxDefender, nasledujte
instrukce na obrazovce.

LinuxDefender

Bootovaci obrazovka

Stisknéte r2 pro detailni nastaveni. Stisknéte r3 pro detailni nastaveni v némciné.
Stisknéte r4 pro detailni nastaveni ve francouzstingé. Stisknéte r5 pro detailni nastaveni
ve Spanélstiné. Pro rychly start se standardnim nastavenim pouze stisknéte ENTER.

Poté, co je dokoncen proces bootovani, spatfite dal$i obrazovku. Nyni mlzete zacit
pouzivat LinuxDefender.
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‘Plocha

12.1.2. Ukonéeni LinuxDefenderu

Pro bezpeéné ukon&eni LinuxDefenderu doporu€ujeme odebrat

vS8echny namountované Useky pouZitim pfikazu umount nebo $;:ﬂfﬁ:fl‘de'"
kliknutim pravého tla¢itka mysi na ikonky Usekl na ploSe a vyberte Terminal (as root)
Unmount. Pak vy mulzete bezpeéné vypnout vas pocitaé gzziup
vybranim Exit nabidky LinuxDefenderu (kliknéte pravym tlacitkem Security

mysi k jeho otevieni) nebo zadanim pfikazu halt do terminalu. W=

Admin

Mail

Volba "EXIT"

Poté, co LinuxDefender uspésné ukoncil vSechny programy, objevi se obrazovka
podobna té nasledujici. Mlzete odstranit CD, abyste mohli nabootovat z vaseho
pevného disku. Nyni mizete bezpeéné vypnout vas pocita¢ nebo ho restartovat.
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INIT: Sending processes the KILL signal

etho

proc/bus usb umounted

ramndisk umounted

ould not umount ~KNOPPIX - trying sdev-scloop instead
dev/root umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return.

Cekani na zpravu, kdyz se poéitaé vypina

12.2. Nastaveni internetového pripojeni

Jestlize jste v DHCP siti a mate Ethernetovou sitovou kartu, internetové pfipojeni by
jiz mélo byt detekované a nastavené. Pro ruéni nastaveni nasledujte tyto kroky.

1. Oteviete nabidku LinuxDefenderu (kliknutim pravym tladitkem mysi) a vyberte
Terminal k otevieni terminalu.

2. Napiste netcardconfig v otevieném terminalu ke spusténi sitového konfiguraéniho
nastroje.

3. Jestli vase sit pouziva DHCP, vyberte yes (jestli si nejste jisti, zeptejte se vaseho
sitového administratora). Jinak viz nize.

4. Sitové pfipojeni by mélo byt nyni automaticky nastaveno. MuZete si prohlédnout
vasi IP a nastaveni sitové karty pomoci pfikazu ifconfig.

5. Jestlize mate pevnou IP (nepouzivate DHCP), vyberte No u DHCP otazky.

6. Nasledujte instrukce na vasi obrazovce. Jestli si nejste jisti co psat, kontaktujte
vaseho systémoveého spravce nebo spravce sité.

Jestlize je vSechno v pofadku, mizete otestovat vase internetové pfipojeni "pingnutim”
bitdefender.com.

S ping -c 3 bitdefender.com
Jestli pouzivate vytacené pripojeni, vyberte pppconfig z Administratorské nabidky

LinuxDefenderu. Poté nasledujte instrukce na obrazovce k nastaveni PPP
internetového pfipojeni.
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12.3. Aktualizace

BitDefender pro LinuxDefender pouziva systémovy ramdisk pro soubory, které Ize
aktualizovat. Timto zplisobem muzete aktualizovat vSechny virové podpisy, testovaci
rozhrani nebo Antispam databaze, dokonce i kdyZz spoustite systém z
nezapisovatelného média jako napf. LinuxDefender CD.

Ujistéte se, ze mate funkCni internetové pfipojeni. Nejprve oteviete BitDefender
Vzdalenou Spravu a vybrate Live! Update z levé nabidky. Stisknéte Update Now ke
kontrole dostupnych aktualizaci.

Jako alternativu muzete zadat nasledujici pfikaz do konzole.
’ # /opt/BitDefender/bin/bd update

Vs8echny aktualiza¢ni procesy jsou standartné zapisovany do BitDefender logu. MzZete
si ho prohlédnout timto pfikazem.

# tail -f /ramdisk/BitDefender/var/log/bd.log

Jestli pro odchozi spojeni pouzivate proxy server, nakonfigurujte ho v nabidce Live!
Update.

12.4. Hledani virll

12.4.1. Jak mohu zpfistupnit ma Windows data?

Podpora pro zapis NTFS

Podpora pro zapis NTFS je k dispozici pouzitim metody Captive NTFS write project.
Potfebujete dva soubory fadict z vasi Windows instalace: ntoskrnl.exe and ntfs. sys.
Momentalné jsou podporovany pouze fadi¢e Windows XP. V§imnéte si, Ze je muzete
pouzit i k zpFistupnéni oddild Windows 2000/NT/2003.

Instalace NTFS fadicu

Pro zpfistupnéni vasich NTFS Windows oddilli a aby na né mohly byt zapisovana
data, musite nejprve nainstalovat NTFS fadice. Jestli ve vasem Windows nepouzivate
NTFS format, ale FAT, a nebo potfebujete pfistup pouze pro ¢teni vasich dat, muzete
primo namountovat disky a zpfistupnit Windows disky stejné jako jakykoliv Linux disk.
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Pro pfidani podpory pro NTFS oddily musite nejprve nainstalovat NTFS fadiCe z vasich
pevnych diskl, ze vzdalenych mist, USB disk( nebo z Aktualizace Windows. Je
doporuceno pouzit fadi¢e ze znamého bezpecného umisténi, protoze lokalni fadice
Windows mohou byt nakazeny viry nebo poskozené.

Kliknéte na ikonu Install NTFS Write Drivers pro zapis na vasi ploSe ke spusténi
BitDefender Captive NTFS Installer. VVyberte prvni moznost, chcete-li instalovat
fadiCe z mistniho pevného disku.

Jestlize jsou fadic¢e umistény dafaultn&, pouzijte Quick search pro jejich nalezeni.

Muzete specifikovat umisténi vasSich fadi¢d nebo je mlzete stahnout z Windows
aktualizace SP1.

Radite nejsou instalovany na pevny disk, ale jsou pouze do&asn& pouZivany
LinuxDefenderem pro zpfistupnéni Windows NTFS oddill. Poté, co program nainstaluje
NTFS fadic¢e, muzete kliknout na NTFS oddily na vasi ploSe a brouzdat jejich obsahem.
Jako dobrého spravce souborl pouzivejte Midnight Commander z nabidky
LinuxDefenderu (nebo napiste mc do terminalu).

12.4.2. Jak spustim antivirovy test?

Brouzdejte vasimi slozkami, kliknéte pravym tlacitkem mysi na soubor nebo adresar
a vyberte Send to. Pak vyberte BitDefender Scanner.

Nebo muzete jako root napsat z terminalu nasledujici pfikaz. BitDefender Antivirus
Scanner zacne testovat vybrany soubor nebo adresar.

’ # /opt/BitDefender/bin/bdgtk2 /path/to/scan/

Pak kliknéte na Start Scan.

Jestli chcete nastavit Antivirus, zvolte Configure Antivirus z levého panelu programu.

12.5. Vytvoreni okamzitého filtru posty

Muzete pouzit LinuxDefender k vytvoreni feSeni pro kontrolu posty bez instalace
néjakého softwaru nebo modifikovani postovniho serveru. Napad spociva v umisténi
systému LinuxDefenderu pfed vas postovni server, a tim dovolit BitDefenderu hledat
Spam a viry v celém SMTP spojeni a pfedat je potom skutenému postovnimu serveru.
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12.5.1. Nezbytné pfedpoklady

Budete pofebovat PC s Pentium 3 kompatibilnim procesorem nebo nové&jsSim,
pfinejmensim 256MB RAM a CD/DVD mechaniku, ze které se da bootovat.
LinuxDefender bude muset pfijimat SMTP spojeni namisto skuteéného postovniho
serveru. Je zde nékolik cest jak toho docilit.

1. Zménte IP vaseho skute¢ného postovniho serveru a pfifadte staré IP systému
LinuxDefenderu

2. Ménte vase DNS zaznamy tak, ze MX vstup pro vase domény sméfuje k systému
LinuxDefenderu

3. Nastavte vase emailové klienty, aby pouzivali novy LinuxDefender systém jako
SMTP server

4. Zménte nastaveni vaseho Firewallu, aby pfesmérovavalo véechna SMTP spojeni
na systém LinuxDefenderu namisto skuteéného postovniho serveru

Napovéda LinuxDefenderu nepopisuje ani jednu z vySe uvedenych skute€nosti. Pro
vice informaci se podivejte do Linux Networking guides a do dokumentace Netfilter.

12.5.2. Emailovy obrance

Nabootujte z vaseho LinuxDefender CD a vyCkejte, nez se nacte a zprovozni systém
X Windows.

Pro nastaveni BitDefender SMTP Proxy poklikejte na ikonku BitDefender Remote
Admin na vasi ploSe. Objevi se nasledujici okno. PouZijte jako uzivatele bd s heslem
bd a pfihlaste se do Vzdalené spravy BitDefenderu.

Po uspésném prihlaseni budete schopni konfigurovat BitDefender SMTP Proxy.

Vyberte SMTP Proxy pro konfiguraci skute¢ného postovniho serveru, ktery chcete
chranit pfed Spamy a viry.

Vyberte zalozku Email domains a zadejte vSechny emailové domény, pro které chcete
pfijimat e-maily.

Stisknéte Add Email Domain nebo Add Bulk Domains a nasledujte instrukce na
obrazovce k nastaveni provozu emailovych domén.

Vyberte zalozku Net domains a zadejte vSechny sité, pro které chcete pfenaset
emaily.

Stisknéte Add Net Domain nebo Add Bulk Net Domains a nasledujte instrukce na
obrazovce, abyste nastavili pfenos do sitovych domén.
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Vyberte Antivirus z nabidky vlevo, abyste urcili, co délat, kdyz je nalezen virus, a
abyste nakonfigurovali dal$i nastaveni Antiviru.

Nyni jsou v8echna SMTP spojeni testovana a filtrovana BitDefenderem. Standartné
vSechny zavirované zpravy jsou vyléCené nebo smazané a vSechny objevené
BitDefenderem jsou oznacené v predmétu slovem [spamM]. Emailova hlavicka
(x-BitDefender-spam: Yes/No)je pfidana ke vSem emailim, aby usnadnila orientaci
uzivatelim.

12.6. Provedeni sitové bezpecnostni provéerky

Vedle schopnosti odstranovat Skodlivé programy, obnovovat data a kontrolovat postu,
LinuxDefender pfichazi s fadou nastroju, které dovedou provést hloubkovou sitovou
bezpecnostni provérku. Analyzu ohroZzeného systému je také mozné provést pomoci
bezpecnostnich nastroju zahrnutych v LinuxDefenderu. Prectéte si tuto malou napovédu
a naucte se, jak spustit bezpec€nostni provérku vasi sité.

12.6.1. Kontrola rootkit

Pfed tim, nez za¢nete hledat bezpe&nostni problémy na sitovych pocitacich, ujistéte
se, Ze nebyl poskozen LinuxDefender. MUzZete provést virovy test instalovanych
pevnych disku, jak je popsano v kapitole Hledani vird, nebo miZete otestovat
systémové nastroje Unixu.

Nejprve namountujte vSechny vade pevné disky kliknutim na jejich ikonu na plose
nebo pouZitim pfikazu mount v terminalu. Pak poklikejte na ikonu ChkRootKit, abyste
zkontrolovali obsah CD ,nebo napiste pfikaz chkrootkit do terminalu, pouzitim
parametru -r NEWROOT uréite novy / (root) adresar pocitace

# chkrootkit -r /dev/hda3

Jestli jsou nalezeny systémové nastroje, chkrootkit vypige nalezené nastroje VELKYM
TUCNYM PiSMEM.

12.6.2. Nessus - sitovy skener

Nessus je nejpopularnéjsi open-source skener zranitelnosti, ktery vyuziva
pres 75.000 organizaci ve svété. Mnoho z téchto organizaci vyznamné
uspofilo naklady pouzivanim Nessusu pfi auditu zafizeni a aplikaci
nepostradatelnych pro jejich fungovani.

—Wwww.nessus.org
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Nessus muze byt uzivany pro vzdalené testovani vasich sitovych pocitact proti rizné
zranitelnosti. Také doporucuje néktera opatfeni ke snizeni bezpecnostnich rizik a
predejiti bezpecnostnich incidenty.

Kliknéte na ikonu Nessus Security Scanner na vasi ploSe nebo spustte startnessus
z terminalu. PocCkejte, nez se objevi nasledujici okno. V zavislosti na vasem
hardwarovém vybaveni to mize trvat az 10 minut, nez se Nessus nacte, dohromady
existuje néco pres 5000 plugind obsahujicich databaze zranitelnosti systému. Pouzijte
uzivatel knoppix a heslo knoppix pro pfihlaseni.

Kliknéte na policko Target selection a napiste IP adresy nebo nazvy pocitacl, které
chcete testovat na zranitelnost systému. Ujistéte se, Ze jste nastavily vSechna nastaveni
v zavislosti na vasi siti nebo nastaveni systému, pfedtim nez zacnete test abyste
usetfily hromadu sitovych prostfedkl a zdrojli a abyste méli pfesné;jsi vysledek testu.
Nakonec kliknéte na Start the scan.

Po skonéeni testovaciho procesu zobrazi Nessus vysledky a doporuceni. MGzete
ulozit zpravu do nékolika formatd, véetné HTML s kolaGovymi grafy a tabulkami.
UloZenou zpravu mazete zobrazit vasim oblibenym prohlize¢em.

12.7. Kontrola operacni pameti RAM

Obvykle, kdy ma vas systém neocekavané chovani (¢as od ¢asu zamrza nebo se
sam resetuje), miZe se jednat o problém s paméti. Muzete testovat vase RAM jednotky
pomoci programu memtest, popsaného nize.

Zapnéte vas pocita€ a nabootujte z LinuxDefender CD. Napiste memtest do terminalu
a stisknéte klavesu Enter.

Program Memtest ihned zac¢ne a spusti nékolik testl kontroly stavu RAM. MGzete
nastavit jaké testy se maji spustit a rizna dal$i nastaveni Memtestu, stisknutim tlacitka
C.

Kompletni Memtest maze zabrat az 8 hodin, v zavislosti na vasi systémové RAM
kapacité a rychlosti. Doporu¢ujeme spustit vSechny testy Memtestu pro Uplnou kontrolu
chyb RAM paméti. Program muzete kdykoliv ukongit stisknutim Esc.

Jestlize jste rozhodnuti koupit si novy hardware (kompletni systém nebo pouze
soucasti) doporucujeme pouzit LinuxDefender a memtest ke kontrole chyb nebo
problému s kompatibilitou.
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13. Podpora
13.1. Odborna pomoc

Jako seriézni firma se SOFTWIN snazi poskytovat svym zakaznikdm rychlou a pfesnou
podporu. Asistencni centrum (které muzete kontaktovat na nize uvedené adrese) je
nepretrzité informovano o nejnovéjSich hrozbach. V¢as tak maze reagovat na Vase
dotazy.

BitDefender poskytuje nejpokrocilejsi produkty za nejlepsi ceny a Setfi tak ¢as a penize
svych zakaznikd. Myslime si, Ze Uspésny obchod zavisi na dobré komunikaci a smyslu
pro dokonalou podporu zakaznika.

Piste nam kdykoliv o pomoc na e-mail <support@bitdefender.com> Pro rychlou
odezvu, prosim uvedte ve vaSem e-mailu co nejvice detailti o BitDefenderu a vaSem
systému, popiste vas problém co mozna nejpresnéji.

13.2. On-line napovéda

13.2.1. BitDefender Knowledge Base (BitDefender - databaze
poznatk()

BitDefender - databaze poznatkl je online Uschovna informaci o produktech
BitDefenderu. Ukladaji se zde v snadno pristupnych zpravach vysledky z pokracujici
technické podpory a chyb-opravuijicich aktivit vyvojovych tymu BitDefenderu, spole¢né
s dal8imi hlavnimi €lanky o virové prevenci, o managementu BitDefenderu a detailnich
vysvétleni, a mnoho jinych ¢lanka.

Databaze BitDefenderu je volné dostupna pro vefejnost. Toto mnozZstvi informaci je
jesté dalsi zplUsob jak poskytnout zakaznikim BitDefenderu technické poznatky a
nahled, ktery potfebuji. VSechny pravoplatné dotazy nebo nahlaseni chyb pochazejicich
od klientd BitDefender nakonec najdou svou cestu do databaze znalosti BitDefenderu,
stejné tak jako zpravy, které opravuji chyby nebo informacni ¢lanky doplriujici napovédu
daného produktu.

BitDefender databaze znalosti je k dispozici kdykoli na http://kb.bitdefender.com.

121


mailto:support@bitdefender.com
http://kb.bitdefender.com

BitDefender Antivirus v10

122

13.3. Kontaktni informace

Schopna komunikace je kli¢em k uUspé&Snému obchodu. Za poslednich 10 let si
SOFTWIN vybudoval skute¢nou reputaci a nadmiru spinil vSechna o¢ekavani svych
klientl a partnerQ, tim Ze se s nimi nepretrzité snazi vylep$it komunikaci. Prosim
nevahejte nas kontaktovat s jakymikoliv problémy nebo otazkami, které byste méli.

13.3.1. Webové adresy

Prodejni oddéleni: <sales@bitdefender.cz>

Technicka podpora: <support@bitdefender.com>
Dokumentace: <documentation@bitdefender.com>
Partner Program: <partners@bitdefender.com>
Marketing: <marketing@bitdefender.com>

Medialni vztahy: <pr@bitdefender.com>

Pracovni pfilezitosti: <jobs@bitdefender.com>

Viry: <virus_submission@bitdefender.com>

Spam: <spam_submission@bitdefender.com>

Oznameni zneuzivani produktu: <abuse@bitdefender.com>
Tvorba webovych stranek: http://www.bitdefender.cz
Tvorba ftp archivl: ftp://ftp.bitdefender.com/pub

Lokalni distributofi: http://www.bitdefender.com/partner_list
BitDefender databaze znalosti: http://kb.bitdefender.com

13.3.2. Pobocky

BitDefender je pfipraveny odpovidat na libovolné dotazy tykajici se €innosti v komeréni
nebo vefejné oblasti. Jejich pFislusné adresy a kontakty jsou uvedeny nize.

Germany

Softwin GmbH

Centrala pro zapadni Evropu
Karlsdorferstrasse 56

88069 Tettnang

Germany

Telefon: 07542/94 44 44

Fax: 07542/94 44 99

Email: <infolbitdefender.com>
Obchod: <sales@bitdefender.com>
Web: http://www.bitdefender.com
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Odborna pomoc

Technicka podpora: <support@bitdefender.com>

Velka Britanie a Irsko

One Victoria Square

Birmingham

B11BD

Telefon: +34 932189615

Fax: +40 21 2330763

Email: <info@bitdefender.com>

Obchod: <sales@bitdefender.com>

Web: http://www.bitdefender.co.uk

Technicka podpora: <support@bitdefender.com>

Spanélsko

Constelacion Negocial, S.L

C/ Balmes 195, 2a planta, 08006

Barcelona

Technicka podpora: <soporte@bitdefender-es.com>
Obchod: <comercial@bitdefender-es.com>

Telefon: +34 932189615

Fax: +34 932179128

Web: http://www.bitdefender-es.com

US.A

BitDefender LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33308

Technicka podpora: <support@bitdefender.com>
Zakaznicky servis: 954-776-6262

Web: http://www.bitdefender.com

Rumunsko

SOFTWIN

5th Fabrica de Glucoza St.

PO BOX 52-93

Bukurest

Technicka podpora: <suport@bitdefender.ro>
Obchod: <sales@bitdefender.ro>

Telefon: +40 21 2330780
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ActiveX

Active X je Sablona pro psani programu tak, aby je ostatni programy a operacni
systém mohly volat. Technologie Active X je pouzivana Microsoft Internet
Explorerem pro tvorbu interaktivnich webovych stranek, které vypadaji a chovaji
se spiSe jako pocitacové programy, nez statické stranky. Pomoci Active X mohou
uZivatelé klast otdzky a odpovidat na né, pouzivat tladitka a raznymi zpusoby
interaktivné komunikovat s webovymi strankami. Ovladace Active X jsou Casto
psany ve Visual Basicu.

Active X se vyznacuje naprostym nedostatkem bezpecénostnich kontrol; experti
zabyvajici se bezpecnosti pfed jeho pouzivanim na internetu zrazuiji.

Adware
Adware je ¢asto spojen s hostovanou aplikaci, ktera je poskytovana tak dlouho,
dokud je akceptovan adware. Protoze je adware instalovan vétSinou az po
odsouhlaseni licen¢nich podminek, nejedna se o trestny cin.

Pfresto napf. pop-up okna a reklamy mohou obtéZzovat a snizovat funk&nost
systému. Také informace shromazdované nékterymi aplikacemi mohou znamenat
bezpecnosti riziko pro uzivatele, ktefi nejsou plné seznameni s podminkami
licen¢ni smlouvy.

Archiv
Disk, paska nebo adreséf, ktery obsahuje soubory, které byly zalohovany.

Soubor, ktery obsahuje jeden nebo vice soubori v komprimovaném formatu.

Backdoor (zadni vratka)
Dira v bezpec€nostnim systému, kterou designefi umysiné zanechali. Nemusi se
vzdy jednat o zly umysl; nékteré operacni systémy, napf. pocitaji s privilegovanymi
Ucty zamyslenymi pro pouzivani terénnimi servisnimi techniky.

Boot sektor
Sektor na zac¢atku kazdého disku, ktery rozpozna architekturu disku (velikost
sektoru, velikost clusteru atd.) U startovacich diski obsahuje zavadéci sektor
rovnéz program, ktery nacita operacni systém.

Boot virus
Virus, ktery infikuje boot sektor pevného disku nebo diskety. Pokus o spusténi
diskety infikované virem zavadéciho sektoru zapficini, ze se virus v paméti
aktivuje. Pokazdé, kdyz zavedete systém z tohoto mista, budete mit aktivni virus
v paméti.
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Prohlize¢
Zkratka pro webovy prohlize€, aplikaci pouzivanou pro nalezeni a zobrazeni
webovych stranek. Dva nejpopularnéjsi prohlizece jsou Mozilla Firefox, Opera a
Microsoft Internet Explorer. Oba jsou to grafické prohlizeCe, coZz znamena, Ze
umeji zobrazit grafiku i text. Navic, vétSina nejmodernéjSich prohlizecd umi
prezentovat multimedialni informace, véetné zvuku a videa, ackoliv pro nékteré
formaty vyzaduiji plug-iny.

Prikazovy fadek
V pfikazovém fadku piSe uzivatel pfikazy do fadku pfimo na obrazovce.

Cookie

V internetovém svété jsou cookies popisovany jako malé soubory, obsahujici
informace o individualnich pocitacich, které mohou byt analyzovany a pouzity
inzerenty pro vysledovani Vasich internetovych zalib a zajm0. V této oblasti se
technologie cookie stale jesté rozviji se zamérem cilit reklamu pfimo tam, kde
jste prozradili, Ze jsou vaSe zajmy. Na druhou stranu zahrnuji ve skute¢nosti
sledovani a stopovani, kam chodite a na co klikate. Je pochopitelné, Ze to vyvolalo
debatu o soukromi a mnoho lidi se citi urazeno pfedstavou, Ze je na né nazirano
jako na “SKU ¢islo” (urcité znate ¢arovy kéd na zadni strané vSech bali¢ka, které
jsou skenovany v obchodé na pokladné). Jakkoliv se muze zdat tato predstava
extrémni, v nékterych pfipadech odpovida realité.

Diskova mechanika
Diskova mechanika je zafizeni, které Cte data a zapisuje je na disk.

Mechanika hard disku ¢te a zapisuje na hard disky.
Disketova mechanika slouzi pro pfistup k disketam.

Diskové mechaniky mohou byt bud' interni (umistnéné uvnitf pocitace), nebo
externi (umisténé v oddélené krabici, ktera se pfipojuje k pocitadi).

Stahovani
Znamena kopirovani dat (obycejné celého souboru) z hlavniho zdroje na periférni
zafizeni. Tento termin je obvykle pouZzivan pro popis procesu kopirovani souboru
z online serveru na vlastni poc¢ita¢. Stahovani mize ¢asto odkazat na kopirovani
souboru ze sitového souborového serveru na pocitac v siti.

E-mail
Elektronicka posta; sluzba, ktera posila zpravy na pocitace prostrednictvim
mistnich nebo globalnich siti.

Udalosti
Akce nebo vyskyty odhalené programem. Udalostmi mohou byt aktivity uzivatele,
jako napft. klikani tlaCitkem mysi nebo stisk klavesy, nebo systémové udalosti,
jako napf. vyCerpani paméti.
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Chybna detekce

Objevi se, kdyz skener identifikuje soubor jako infikovany, ackoliv ve skute¢nosti
neni.

Pripona nazvu souboru

Soucast nazvu souboru, nachazejici se za teCkou, ktera indikuje druh dat
ulozenych v souboru.

Mnohé operaéni systémy pouzivaji pfipony nazvu souborl, napf. Unix, VMS a
MS-DOS. Skladaji se obvykle z 1-3 pismen (nékteré staré operacni systémy

nepodporuji vice nez tfi). Jako pfiklad poslouzi “c” jako zdrojovy kéd C, “ps” jako
PostSkript, “txt” pro libovolny text.

Heuristika

Na pravidlech zalozena metoda identifikace novych vird. Tato metoda skenovani
je nezavisla na specifickych virovych signaturach. Vyhodou heuristického
skenovani je, Ze nedochazi k “ohlupovani” novou variantou existujicich viru.
Nicméné, ob¢as se mlZze stat, Ze ohlasi podezfely kéd u normalnich programt
— pak hovofime o "chybné detekci".

Internetovy protokol - smér udavajici protokol v soupravé TCP/IP protokol(, ktery
je zodpovédny za adresovani, smérovani a fragmentaci a znovuseskupeni IP
paketu.

Java applet

Java program, ktery je vytvoreny pro spousténi na webové strance. Pro pouziti
appletu na webové strance byste museli specifikovat nazev appletu a velikost
(délku a Sitku - v pixelech), kterou applet muze pouzit. Kdyz je webova stranka
zpfistupnéna, prohlize¢ stahuje ze serveru applet a spousti ho na uzivatelském
zarizeni (klient). Applety se v jednotlivych aplikacich lisi, a jsou regulovany pfisnym
bezpecnostnim protokolem.

PFiklad: prestoZe jsou applety spoustény u uzivatele, nemohou precist nebo

zapsat data z/na uzivatelovo zafizeni. Applety jsou dale omezovany, takze mohou
Cist a psat data pouze na té doméné, z nizZ jsou poskytovany.

Makro virus

Typ pocitaCového viru, ktery je zasifrovany jako makro (vestavény) do dokumentu.
Mnohé aplikace, jako napf. Microsoft Word a Excel podporuji silné jazyky makro.

Tyto aplikace Vam umozni vestavét makro do dokumentu a nechat makro spustit
pokazdé, kdyz je dokument otevien.

E-mailovy klient

E-mailovy klient je aplikace, ktera Vam umoznuje posilat a dostavat elektronickou
postu.
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Pamét’
Vnitini skladové prostory v pocitaci. Termin pamét oznacuje datovy sklad ve
formeé Cip(, a slovo sklad je pouzivan pro pamét, ktera existuje na paskach nebo
discich. Kazdy pocita¢ disponuje ur€itym mnozstvim fyzické paméti, obvykle
oznacované jako hlavni pamét nebo RAM.

Ne-Heuristika
Tato metoda skenovani je zalozena na specifickych virovych signaturach. Vyhodou
ne-heuristického skenovani je to, ze neni “ohlupovano” nécim, co se pouze zda
jako virus a nezpusobuje tedy faleSny poplach.

Zabalené programy
Soubor v komprimovaném formatu. Mnoho operaénich systémG a aplikaci
obsahuje pfikazy, které Vam umozni zapakovat soubory tak, aby zabiraly méné
paméti. Napfiklad pfedpokladejte, Ze mate textovy soubor obsahujici deset mezer
za sebou. Normalné by takovy soubor vyZzadoval deset bajtd paméti.

Program, ktery pakuje soubory, nahradi mezery specidlnim znakem pro sérii
mezer a Cislem udavajicim po€et mezer, které byly nahrazeny. V tomto pfipadé,
deset mezer potfebuje pouze dva bajty. Tohle je pouze jedna pakovaci technika,
ale existuje jich vice.

Cesta
Pfesné nasmeérovani k souboru v pocitaci. Tato nasmeérovani byvaji obvykle
popisovany prostfedky hierarchického souborového systému s vrchu dolU.

Cesta mezi dvéma body, jako je napf. komunikaéni kanal mezi dvéma pocitaci.

Phishing
Jednd se o rozesilani podvrzenych zprav, které se tvafi jako legitimni, a to za tim
uCelem, aby uzivatel poskytl soukromé informace, které budou nasledné zneuzity.
E-mail obvykle nasméruje uZivatele na webovou stranku, kde ma aktualizovat
své osobni informace, hesla, Cislo kreditni karty, ¢isla bankovnich Gétl apod.
Webova stranka je vSak fale$na.

Polymorfni virus
Virus, ktery méni svoji formu podle kazdého souboru, ktery infikuje. Jelikoz takové
viry nemaji konzistentni binarni vzorec, je téZké je identifikovat.

Port
Rozhrani v pocitaci, ke kterému muizete pfipojit zafizeni. Osobni pocitace maji
celou fadu porta. Uvnitf je cela fada portd pro pfipojeni diskovych mechanik,
displejl a klavesnic. Vné maiji osobni pocitate porty pro propojeni modemad,
tiskaren, mysi, a ostatnich periférnich zafizeni.

V sitich TCP/IP a UDP je to kone&ny bod logického propojeni. Cislo portu udava,
0 jaky typ portu jde. Napf. port 80 je pouzivan pro provoz HTTP.
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Soubor s reportem

Soubor, ktery obsahuje seznam akci, které se uskutecnily. BitDefender vytvari
soubor s reportem obsahujicim skenovanou cestu, slozky, mnozstvi skenovanych
archivli a soubor( a dale pocty, kolik infikovanych a podezfelych soubort bylo
nalezeno.

Rootkit

Rootkit je soubor softwarovych nastrojd, které nabizeji pFistup k systému na trovni
administratora. Rootkity byly poprvé pouzity v UNIXovych operacnich systémech
a jsou vyuzivany k ziskani administratorskych prav, dovolujicich jim utajit svoiji
pritomnost i pfed samotnymi systémovymi administratory.

Hlavni Ulohou rootkith je maskovat procesy, soubory, pfihlasovani a zaznamy.
Takto mohou také zachytit data z terminald, sitovych pfipojeni nebo periferii,
pokud se v€leni do pFislusného softwaru.

Rootkity nejsou ve skutecnosti nebezpecné. Napfiklad, systémy a dokonce nékteré
aplikace skryvaji kritické soubory pouzivajici rootkity. Nicméné jsou vétSinou
pouzivany ke skryvani zakefného softwaru nebo maskovani pfitomnosti vetrelce
v systému. V kombinaci se zakefnym softwarem se rootkity stavaji velkou hrozbou
pro integritu a bezpecnost systému. Mohou monitorovat sitovy provoz, vytvofit
zadni vratka do systému, modifikovat soubory a zaznamy a pfedchazet tak jejich
detekci.

Skript

Jiny termin pro makro nebo pro davkovy /batch/ soubor; skript je seznam pfikazu,
které mohou byt vykonany bez uzivatelovy interakce.

Spam

Jedna se o hromadné rozesilani nevyzadanych e-maild.

Spyware

Jakykoli software, ktery tajné shromazduje informace o uzivateli pfes internetové
pfipojeni bez jeho védomi, obvykle pro reklamni ucely. Spywarové aplikace jsou
vétSinou skrytou soucasti freewarovych a sharewarovych programd, volné
pfistupnych na internetu; nicméné by u freeware a shareware programut mélo byt
napsano, ze neobsahuji spyware. Pokud je spyware nainstalovan, monitoruje
uzivatelovu aktivitu na internetu a odesila informace nékomu jinému. Spyware
také dokaze shromazdovat informace o e-mailovych adresach a dokonce i hesla
a Cisla kreditnich karet.

Podobnost spywaru a Trojskych koni tkvi hlavné ve skuteCnosti, Ze uzivatelé
instaluji jeden produkt za druhym. Nejjednodussim zpUsobem, jak se stat obéti
spyware je stahovani a vyména dnes bézné dostupnych peer-to-peer souboru.
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Nehledé na otazku etiky a porusovani soukromi, zabira spyware také pamét a
systémové zdroje pocitaCe, zneuziva pfipojeni k internetu pro odesilani
nashromazdénych informaci a zpomaluje tak chod dalSich aplikaci. Protoze
spyware vyuziva pamét a dalsi systémové zdroje, aplikace bézici na pozadi
mohou vést az k nestabilité a padu systému.

Polozky Po spusténi
Veskeré soubory ulozené v této slozce se po startu pocitaCe spusti. Napfiklad,
obrazovka pfi startu, zvukovy soubor, ktery se prehraje, kdyz je pocita poprvé
spustén, kalendafr s pfipominkami, nebo riizné programy. Obvykle je v této slozce
ulozen jen odkaz na soubor, nikoliv soubor samotny.

Systémova lista
Zavedena poprvé ve Windows 95; systémova liSta se nachazi v ulohové listé
Windows (obvykle dole, v blizkosti hodin) a obsahuje miniaturni ikony pro snadny
pFistup k systémovym funkcim jako je fax, tiskarna, modem, hlasitost atd. Kliknéte
dvakrat nebo kliknéte pravym tlaCitkem mySi na ikonu pro zobrazeni a pfistup k
detaillm a ovladani.

TCP/IP
Protokol kontroly pfenosu/Internetovy protokol - sada sitovych protokolu Siroce
pouzivanych na internetu, které poskytuji komunikaci mezi provazanymi sitémi
pocitacl s rdznorodou hardwarovou architekturou a rozliénymi operaénimi
systémy. TCP/IP obsahuje standardy pro komunikaci pocitacl a konvence o
propojovani siti a smérovém pFenosu.

Trojsky kun
Destruktivni program, ktery se maskuje jako neskodna aplikace. Narozdil od vir(,
se Trojsti koné nereplikuji, ale presto mohou byt destruktivni. Jednim z

vaseho pocitace od vir(i, ale namisto toho do pocitace viry zavede.

Termin pochézi z pfib&hu Homérovy llliady, v némz Rekové daruji gigantického
dfevéného koné svému nepfiteli, Tréjantm, jako symbol miru. Ale jakmile Trojané
dovlekli koné dovnitf méstskych hradeb, Fecti vojaci vylezli z dutych utrob
drfevéného koné a otevreli méstské brany, aby tak umoznili svym krajandm
nahrnout se dovnitf a zmocnit se Tréje.

Aktualizace
Nova verze softwarového nebo hardwarového produktu vyvinutd, aby nahradila
starSi verzi téhoz produktu. PFi instalaci aktualizaci je ¢asto kontrolovano, zda je
star$i verze skute€né nainstalovana na vaSem pocitaci, a pokud ne, nemlzete
aktualizace instalovat.

BitDefender ma svdj vlastni modul pro aktualizaci, ktery vam umozriuje aktualizace
produktu kontrolovat a provadét ruéné, nebo automaticky.
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Virus
Program, nebo kéd, ktery je nacten do Vaseho pocitaCe bez Vaseho védomi a
pracuje proti Vasi vuli. VétSina vird se muze také replikovat. VSechny pocitacové
viry jsou dilem Clovéka. Je relativné jednoduché vyrobit vir, ktery se kopiruje stale
a stale znovu. Dokonce i takovy jednoduchy vir je nebezpecny, protoZe rychle
vyuzije veSkerou vyuzitelnou pamét a pfivede systém ke kolapsu. Mnohem

a obchazet bezpelnostni systémy.

Definice viru
Binarni vzorec viru, pouzivany antivirovym programem k odhaleni a elminaci viru.

Cerv
Program, ktery se Sifi po siti svoji reprodukci sebe samého. Neumi se pfipojit k
jinym programdm.
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