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Acordo de Licenca de Software para Usuarios Finais

SE VOCE NAO CONCORDA COM ESTES TERMOS E CONDIGOES, NAO INSTALE O
SOFTWARE. AO SELECIONAR "EU ACEITO", "OK", "CONTINUE", "SIM" OU INSTALANDO
OU USANDO O SOFTWARE DE QUALQUER MANEIRA, VOCE ESTA INDICANDO O
COMPLETO CONHECIMENTO E ACEITAGAO DOS TERMOS DESTE ACORDO.

REGISTRO DO PRODUTO. Ao aceitar este acordo, vocé aceitard em registrar o Seu
Software usando "My account (Minha conta)", como condicdo para o uso de seu
software (recebendo atualizacdes) e Seu direito a Manutencdo. Este controle
assegurara que o software funcione somente em computadores com licencas
validadas e que o usudrio receba assim, servicos de Manutencao. O registro requer
um numero de série do produto e um endereco de e-mail validos para renovacoes
ou outros comunicados.

Estes termos abrangem as Solucdes e Servicos BitDefender para usuarios individuais
licenciados, incluindo documentacao relacionada, updates (atualizacées da base
de virus) e upgrades (mudancas de versao) das aplicacdes que lhe foram entregues
como parte da licenca adquirida ou qualquer acordo de servico tal como definido
na documentacdo ou em qualquer cépia desses itens.

Este Acordo da Licenca é um acordo legal entre vocé (seja um individuo ou
representante legal) e a BITDEFENDER para uso do produto de software
BITDEFENDER acima identificado, o qual inclui software de computador e servicos
e poderad incluir meios associados, materiais impressos, e documentacao "online"
ou electrénica (daqui em diante designado por "BitDefender"), todos os quais estdo
protegidos pelos pelas leis internacionais dos direitos de autor e tratados
internacionais. Ao instalar, copiar, ou usar de outra forma o BitDefender, estard a
concordar com os termos deste acordo.

se vocé nao concorda com os termos deste acordo, ndo instale ou use o BitDefender.

Licenca BitDefender. O BitDefender estd protegido pelas leis dos direitos de
autor e pelos tratados internacionais sobre direitos de autor, como também por
outras leis e tratados intelectuais de propriedade. O BitDefender é licenciado, nao
é vendido.

CONCESSAQ DE LICENCA. Pela presente, a BITDEFENDER concede-lhe a si, e apenas
a si a seqguinte licenca nao-exclusiva, limitada, ndo-transmissivel e passivel de
royalties para utilizar o BitDefender.

SOFTWARE APLICACAO. Pode instalar e usar BitDefender, em tantos computadores
quantos os abrangidos pelo nimero total de licencas de usudrios. Pode fazer uma
cépia adicional para efeitos de back-up (cépia de seguranca).

LICENCA DE USUARIO DE COMPUTADOR INDIVIDUAL. Esta licenca aplica-se ao
software BitDefender que pode ser instalado num Unico computador que nao
providencie servicos de rede. O primeiro usudrio pode instalar este software num

Acordo de Licenga de Software para Usuarios Finais iX
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Unico computador e fazer uma cépia adicional num dispositivo distinto para efeitos
de backup. O nimero de usuarios permitidos corresponde ao nimero de usuarios
abrangidos pela licenca.

TERMOS DE LICENCA. A Licenca aqui outorgada comeca na data da aquisicao do
BitDefender e expira no final do periodo para o qual a licenca foi adquirida.

EXPIRACAO. O produto deixara de executar as suas funcdes imediatamente apds
a expiragao da licenca.

UPGRADES. Se o BitDefender estiver marcado como um upgrade (mudanca de
versao), tem de estar corretamente licenciado para usar um produto identificado
pela BITDEFENDER como sendo elegivel para o upgrade para poder usar o
BitDefender. O BitDefender marcado como upgrade substitui e/ou suplementa o
produto que forma as bases para a sua elegibilidade de upgrade. Pode utilizar o
produto resultante do upgrade apenas nos termos deste Acordo de Licenca. Se o
BitDefender for um upgrade de um componente de um pacote de programas de
software que licenciou como um Unico produto, o BitDefender pode ser usado e
transferido apenas como uma parte desse Unico pacote de produtos, e ndo pode
ser separado para uso por mais do que o nimero total de usuarios licenciados. Os
termos e condi¢des desta licenca substituem quaisquer acordos prévios que possam
ter existido entre si e a BITDEFENDER com respeito ao produto original ou ao upgrade
resultante.

COPYRIGHT. Todos os direitos, titulos e interesses no e para o BitDefender e todos
os direitos de autor em e no BitDefender (incluindo mas ndo limitado a qualquer
imagem, fotografias, acessos, animacdes, video, som, musica, texto, e "applets"
incorporadas no BitDefender), os materiais impressos que o acompanham, e
quaisquer copias do BitDefender sdo propriedade da BITDEFENDER. O BitDefender
estd protegido pelos direitos de autor e pelos tratados internacionais. Assim sendo,
tem de tratar o BitDefender como qualquer outro material com direitos de autor.
Nao pode copiar os materiais impressos que acompanham o BitDefender. Tem de
produzir e incluir todos os avisos de direitos de autor na sua forma original em todas
as copias criadas independentemente dos meios ou formas, nos quais o BitDefender
existe. Nao pode sub-licenciar, alugar, vender, fazer leasing ou partilhar a licenca
BitDefender. Ndo pode inverter a engenharia, recompilar, desmontar, criar trabalhos
derivados, modificar, traduzir, ou fazer qualquer tentativa para descobrir a fonte
do cédigo do BitDefender.

GARANTIA LIMITADA. A BITDEFENDER garante que os meios, nos quais o BitDefender
é distribuido, sao livres de defeitos por um periodo de trinta dias desde a data de
entrega do BitDefender a si. A Unica solucdo para uma quebra desta garantia sera
que a BITDEFENDER, em sua opcdo, poderd substituir o meio defeituoso apds o
recebimento do produto danificado, ou reembolsar-lhe o dinheiro que pagou pelo
BitDefender. A BITDEFENDER nao garante que o BitDefender nao seja interrompido
ou livre de erros, ou que os erros sejam corrigidos. A BITDEFENDER nao garante
que BitDefender va de encontro as suas expectativas.

Acordo de Licenca de Software para Usuarios Finais X
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EXCETO TAL COMO EXPRESSAMENTE EXPOSTO NESTE ACORDO, BITDEFENDER
RENUNCIA TODAS AS OUTRAS GARANTIAS, TANTO EXPRESSAS COMO IMPLICITAS,
COM RESPEITO AOS PRODUTOS, MELHORIAS, MANUTENGCAO OU SUPORTE
RELACIONADOS COM ESTE ACORDO, OU QUAISQUER OUTROS MATERIAIS (TANGIVEIS
OU INTANGIVEIS) OU SERVICOS FORNECIDOS POR ELE. A BITDEFENDER EXPRESSA
AQUI A SUA RENUNCIA A TODAS AS OUTRAS GARANTIAS, TANTO ESPRESSAS COMO
IMPLICITAS, INCLUINDO AS GARANTIAS IMPLICITAS DE MERCADO, FEITAS PARA UM
PROPOSITO EM PARTICULAR, OU NAO INTERFERENCIA, EXATIDAO DOS DADOS,
EXATIDAO DO CONTEUDO INFORMATIVO, INTEGRAGAO DE SISTEMAS, NAO VIOLAGCAO
DE DIREITOS DE TERCEIROS AO FILTRAR, DESATIVAR OU REMOVER O SOFTWARE
DE TERCEIROS, SPYWARE, ADWARE, COOKIES, E-MAILS, DOCUMENTOS, PUBLICIDADE
OU SEMELHANTE, QUER SURJAM POR ESTATUTO, LEI, NO CURSO DE TRANSAGOES,
POR COSTUME E HABITO, OU USO COMERCIAL.

RENUNCIA DE DANOS. Qualquer pessoa que use, teste, ou avalie o BitDefender ser
responsavel por todo o risco, pela qualidade e desempenho do BitDefender. A
BitDefender ndo serd responsavel, sob nenhuma circunstancia, de qualquer dano
de qualquer tipo, incluindo, sem limitacao, danos diretos ou indiretos provenientes
do uso, desempenho, ou entrega do BitDefender, mesmo que a BitDefender tenha
sido avisada da existéncia ou possibilidade de tais danos. ALGUNS ESTADOS NAO
PERMITEM A LIMITACAO OU EXCLUSAO DE RESPONSABILIDADE DE INCIDENTES OU
DANOS CONSEQUENTES, POR ISSO A LIMITACAO ACIMA INDICADA PODERA NAO SE
APLICAR A SI. EM NENHUM CASO O RISCO DA BITDEFENDER PODERA EXCEDER O
PRECO QUE PAGOU PELO BITDEFENDER. As renlncias e limitacoes, estabelecidas
acima, aplicar-se-ao independentemente se aceita usar, avaliar ou testar o
BitDefender.

ALGUNS ESTADOS NAO PERMITEM A LIMITACAO OU EXCLUSAO DE
RESPONSABILIDADE POR DANOS INCIDENTAIS OU ACIDENTAIS CONSEQUENTES DO
USO OU TESTE DAS SOLUCOES BITDEFENDER, PORTANTO A LIMITACAO ACIMA OU
EXCLUSAO PODERA NAO SE APLICAR A VOCE.

SOB NENHUMA CIRCUNSTANCIA A RESPONSABILIDADE DA BITDEFENDER EXCEDERA
O PRECO PAGO POR VOCE PELO PRODUTO BITDEFENDER. As rendncias e limitacdes
citadas daqui em diante e acima serdo aplicadas independentemente se vocé aceitar
usar, avaliar ou testar alguma solucao da BitDefender.

AVISO IMPORTANTE AOS USUARIOS. ESTE SOFTWARE PODE CONTER ERROS,
E NAO E INDICADA SUA UTILIZACAO EM NENHUM MEIO QUE REQUEIRA UM ALTO
GRAU DE RISCO E QUE NECESSITE ALTA ESTABILIDADE. ESTE PRODUTO DE
SOFTWARE NAO ESTA DESTINADO A SETORES DAS AREAS DE AVIACAO, CENTRAIS
NUCLEARES, SISTEMAS DE TELECOMUNICAGOES, ARMAS, OU SISTEMAS
RELACIONADOS COM A SEGURANCA DIRETA OU INDIRETA DA VIDA. TAO POUCO
ESTA INDICADO PARA APLICACOES OU INSTALAGOES ONDE UM ERRO DE
FUNCIONAMENTO PODERIA PROVOCAR A MORTE, DANOS FiSICOS OU DANOS CONTRA
A PROPRIEDADE.
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PERMISSAO PARA COMUNICADOS ELETRONICOS. BitDefender poder4 ter que
Ihe enviar comunicados legais ou outros comunicados a respeito dos servicos de
assinatura e Manutencao do Software ou a respeito de nosso uso de informacao
que vocé nos forneceu ("Comunicados"). A BitDefender enviard comunicados através
de notas inseridas nos produtos, ou através do primeiro e-mail do usuario que
registrou seu endereco de e-mail, ou colocar comunicados no website da BitDefender.
Ao aceitar este Acordo, vocé consente em receber todos os comunicados através
e somente destes meios eletronicos e reconhece e demonstra que vocé pode acessar
a comunicados via sites na internet.

TECNOLOGIA DE RECOLHIMENTO DE DADOS - A BitDefender informa que em certos
programas ou produtos pode utilizar tecnologias de recolhimento de dados para
coletar informacdes técnicas (incluindo arquivos suspeitos), para melhorar os
produtos, para fornecer servicos relacionados, para adapta-los e evitar a utilizacdo
ilegal ou sem licenca do produto ou os danos resultantes de produtos malware.
Vocé aceita que a BitDefender pode usar essas informacdes como parte dos servicos
prestados em relacao ao produto e para prevenir e parar a execucao de programas
malware no seu computador.

Vocé reconhece e aceita que o BitDefender pode fornecer atualizacdes ou
complementos para o programa ou produto sao automaticamente baixados para o
seu computador.

Ao aceitar este acordo, vocé concorda em fazer o upload dos arquivos executaveis
para o objetivo de serem analisados pelos servidores da BitDefender. Da mesma
forma, para fins de contratacao e utilizacdao do programa, vocé pode ter que fornecer
a BitDefender alguns dados pessoais. A BitDefender informa que ird tratar os seus
dados pessoais em conformidade com a atual legislacao aplicdvel e conforme
estabelecido em sua Politica de Privacidade.

RECOLHIMENTO DE DADOS. O acesso ao site pelo usuario e a aquisicao de produtos
e servicos e a utilizacdo de ferramentas ou de conteldo através do site implica o
tratamento de dados pessoais. Em conformidade com a legislacdo que rege o
processamento de dados pessoais e servicos da sociedade da informacdo e do
comércio eletronico é de extrema importancia para a BitDefender. As vezes, para
acessar produtos, servicos, contetido ou ferramentas, vocé terd em alguns casos,
a necessidade de fornecer certos detalhes pessoais. A BitDefender garante que tais
dados serao tratados confidencialmente e em conformidade com a legislacdo relativa
a protecao dos dados pessoais e da sociedade da informacao e comércio eletronico.

BitDefender cumpre com a legislacdo aplicavel para protecao de dados e efetuou
os procedimentos técnicos e administrativos necessarios para garantir a seguranca
de seus dados pessoais que ele coletar.

Vocé declara que todos os dados que vocé fornecer serao verdadeiros e precisos e
se compromete a informar a BitDefender de quaisquer alteracbes a esses dados.
Vocé tem o direito de se opor ao tratamento de qualquer de seus dados que ndo
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sao essenciais para a execuc¢do do acordo e para a sua utilizacao para outros fins
gue nao a manutencao da relacdo contratual.

No caso de vocé fornecer os detalhes de um terceiro, a BitDefender ndo deve ser
responsabilizada pelo cumprimento dos principios da informacdo e consentimento,
e deve portanto ser vocé quem garante ter previamente informado e obtido o
consentimento do proprietério dos dados, com a consideracdo de ter comunicado
tais dados.

A BitDefender e suas afiliadas e parceiros irdo enviar apenas informacdes de
marketing por e-mail ou outros meios eletronicos para os usuarios que tenham dado
0 seu consentimento expresso para receber comunicagdes relativas a produtos ou
servicos ou boletins informativos da BitDefender.

A politica de privacidade da BitDefender garante-lhe o direito de acesso, retificacao,
eliminacdo e opor-se ao tratamento de dados através de notificacao a BitDefender
via e-mail: juridic@bitdefender.com.

GERAL. Este acordo serd regido pelas leis da Roménia e pela regulamentacao e
tratados internacionais de direitos de autor. A jurisdicao e foro exclusivo em caso
de qualquer disputa que surja devido aos Termos desta Licenca serdo os tribunais
da Roménia.

Em caso de nao-validade de qualquer parte deste Acordo, a nao-validade nao afeta
a validade das restantes partes deste Acordo.

BitDefender e 0s seus respectivos logotipos sao marca registrada de BITDEFENDER.
Todas as outras marcas registradas usadas no produto ou em materiais associados
sao propriedade de seus respectivos donos.

Alicenca cessara imediatamente e sem aviso se se encontrar a violar qualquer um
dos pontos destes termos e condicdes. Ndo tera direito a um reembolso por parte
de BITDEFENDER ou qualquer um dos revendedores de BitDefender como resultado
da cessacao da licenca. Os termos e condicOes respeitantes a confidencialidade e
restricdes em uso manter-se-ao0 em vigor mesmo ap6s a cessacao da licenca.

A BITDEFENDER podera rever estes Termos a qualquer altura e os termos revistos
serdao automaticamente aplicdveis as versdes correspondentes do Software
distribuido com os termos revistos. Se qualquer parte destes Termos for encontrada
como sendo desnecessaria ou inaplicavel, essa parte ndo afetard a validade dos
restantes Termos, que permanecerdo validos e aplicaveis.

Em caso de controvérsia ou inconsisténcia entre as traducdes destes Termos e
outras linguas, a versdo em Inglés emitida pela BITDEFENDER prevalecera sobre
todas as outras.

Contato BITDEFENDER, 24, Preciziei Boulevard, West Gate Building H2, ground floor,
Sector 6, Bucareste, Roménia, Tel No: 40-21-206.34.70 Fax: 40-21-264.17.99, e-mail
address: office@bitdefender.com.
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Prefacio

Este guia é direcionado para todos os usuarios que escolheram o BitDefender
Antivirus 2010 como a solucdo de seguranca em seus computadores pessoais. A
informacao apresentada neste livro é aplicada ndo somente para usuarios avancados
de computacao, mas também para qualquer pessoa que esteja apta a trabalhar
com o sistema Windows.

Este livro ird descrever para vocé BitDefender Antivirus 2010, e ird guid-lo através
do processo de instalacao, ird mostrar-lhe como configura-lo. Vocé vai descobrir
como usar o BitDefender Antivirus 2010, como atualizar, testar e personaliza-lo.
Vocé vai aprender como obter o melhor do BitDefender.

Desejamos a vocé uma agradavel e Util leitura.
1. Convencoes usadas neste livro

1.1. Convencodes tipograficas

Vérios estilos de texto sdo usados no livro para aperfeicoar a leitura. Seu aspecto
e significado sao apresentados na tabela abaixo.

Aparéncia Descricao

sample syntax Exemplos de sintaxe sdo impressos em
caracteres do tipo monospaced.

http://www.bitdefender.com As referéncias URL apontam para algum local
externo, em servidores http ou ftp.

vendas@bitdefender.com.br Mensagens de e-mail sao inseridas no texto
para informacao sobre contato.

“Prefacio” (p. xiv) Esta é uma referéncia interna, a algum lugar
dentro do documento.

filename Arquivos e pastas sao impressos em caracteres
do tipo monospaced.

option Todas as opcdes do produtos sdo impressas em
negrito.

Listas de cddigo sao impressos em caracteres

sample code listing do tipo monospaced.
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1.2. Avisos

Os avisos estao em notas de texto, graficamente marcados, chamando a sua atencao
para informacdo adicional relacionado ao paragrafo atual.

ﬂ\ Nota
U A nota é apenas uma breve observagdo. As notas providenciam informacdo valiosa,
assim como uma funcado especifica ou uma referéncia sobre um tdpico relacionado.

Importante
[ Este requer sua atencdo e ndo é recomendado deixar escapar. Normalmente
providencia informacdo ndo critica mas significante.

Atencao

@ Esta é uma informacao critica e deve ser tratada com cautela. Nada ruim acontecera
se vocé sequir as indicacdes. Vocé deve ler e entender tal informacao, ela descreve
algo de extreme risco.

2. Estrutura do Livro

0 livro consiste de inimeras partes contendo importantes tépicos Mais adiante, um
glossario ira esclarecer alguns termos técnicos.

Instalacao e Remocao. Instrucdes para instalar, passo a passo, o BitDefender
num computador pessoal. Iniciando com os pré-quisitos para uma instalacdo com
sucesso. Vocé serd guiado através de todo o processo de instalacdo. Finalmente,
o0 procedimento de remocao é descrito no caso de precisar desinstalar o BitDefender.

Introducao. Contém toda a informacdo que vocé precisa para comecar com o
BitDefender. Vocé é apresentado com a interface do BitDefender e como corrigir
problemas, configurar definicdes basicas e registrar o seu produto.

Modo Intermediario. Apresenta a interface Modo Intermediario do BitDefender.

Modo Avancado. Uma apresentacao detalhada da interface Modo Avangado do
BitDefender. E-lhe ensinado como configurar e usar todos os médulos do BitDefender
de forma a proteger eficientemente o seu computador contra todo o tipo de amecas
de malware (virus, spyware, rootkits e por af fora).

Integracao com o Windows e Programas de terceiros. Mostra como usar as
opcoes do BitDefender no menu contextual do Windows e as barras de ferramentas
integradas do BitDefender nos programas de terceiros suportados.

Como proceder. Fornece procedimentos para efetuar rapidamente as tarefas
mais comuns no Bitdefender

Resolucao de Problemas e Obtendo Ajuda. Onde procurar e onde perguntar
por ajuda caso algo aconteca fora do esperado.
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CD de Resgate BitDefender. Descricao do CD de Resgate BitDefender. Ajuda-o
a compreender e a usar as caracteristicas existentes neste CD de arranque.

Glossario. O Glossario tenta explicar alguns termos técnicos e incomuns que vocé
pode encontrar nas paginas deste documento.

3. Convite a Comentarios

Nds convidamos vocé a nos ajudar a melhorar o livro. Nds testamos e verificamos
todas as informacdes na nossa habilidade. Por favor nos escreva sobre qualquer
falha que vocé encontrar neste livro ou como vocé pensa que ele possa ser
melhorado, para nos ajudar a providenciar a melhor documentacdo possivel.

Mande-nos um e-mail para documentation@bitdefender.com.
Importante

L Por favor escreva toda a sua documentacao e e-mails em inglés de forma a que
possamos dar-lhes seguimento de forma eficiente.
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1. Requisitos de Sistema

Vocé pode instalar o BitDefender Antivirus 2010 apenas nos computadores com 0s
seguintes sistemas operacionais:

® Windows XP (32/64 bit) com Service Pack 2 ou maior
® Windows Vista (32/64 bit) ou Windows Vista com Service Pack 1 ou maior
® Windows 7 (32/64 bit)

Antes da instalacao, certifique-se que o seu computador cumpre com 0s requisitos
minimos de hardware e software.

. Nota
@ Para ficar a saber que sistemo operativo o seu computador contém e a informacao
de hardware do mesmo, clique com o botdo direito do mouse no icone Meu
Computador no Ambiente de Trabalho e depois selecione Propriedades do menu.

1.1. Requisitos Minimos de Sistema

@ 450 MB de espaco disponivel em disco rigido
@ Processador de 800 MHz
® Memoria RAM:
» 512 MB para Windows XP
» 1 GB para Windows Vista e Windows 7
@ Internet Explorer 6.0
@ .NET Framework 1.1 (disponivel no kit de instalacao)

1.2. Requerimentos Recomendados de Sistema

@ 600 MB de espaco disponivel em disco rigido
@ Intel CORE Duo (1.66 GHz) ou processador equivalente
® Memoria RAM:
» 1 GB para Windows XP e Windows 7
» 1.5 GB para Windows Vista
@ Internet Explorer 7.0 (ou superior)
@ .NET Framework 1.1 (disponivel no kit de instalacao)

1.3. Aplicativos Suportados
A protecdo antiphising esté disponivel apenas para:

@ Internet Explorer 6.0 (ou superior)
® Mozilla Firefox 2.5

@ Yahoo! Messenger 8.5

® Windows Live Messenger 8

Criptografia para Instant Messaging (IM) esta disponivel para:
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@ Yahoo! Messenger 8.5
@ Windows Live Messenger 8
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2. Preparando para a Instalacao

Antes de instalar o BitDefender Antivirus 2010, complete estes preparativos para
assegurar que a instalacdo ird ocorrer suavemente:

@ Assegure que o computador onde deseja instalar o BitDefender tenha os
requerimentos minimos de sistema. Se o computador ndo encontrar todos os
requerimentos minimos do sistema, o BitDefender ndo serd instalado ou se
instalado, ndo ird trabalhar de forma apropriada e ird causar lentiddao e
instabilidade. Para uma lista completa de requerimentos de sistema, por favor
consulte em “Requisitos de Sistema” (p. 2).

@ Efetue logon no computador utilizando uma conta de Administrador.

@ Remova qualquer outro software de seguranga do seu computador. Rodando dois
programas de seguranca simultaneamente pode afetar o funcionamento deles e
causar maiores problemas com o sistema. O Windows Defender sera desabilitado
por padrao antes da instalacao iniciar.
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3. Instalar BitDefender

Vocé pode instalar o BitDefender de um CD de instalacdo ou usando um arquivo
que fez o download do site da BitDefender ou de sites autorizados. (Por exemplo o
site de um parceiro da BitDefender ou uma loja online). Vocé pode fazer o download
do arquio de instalacao do site da BitDefender no endereco a seguir:
http://www.bitdefender.com/site/Downloads/.

Para instalar o BitDefender de um CD, insira o CD no drive. Uma tela de boas vindas
devera ser exibida em alguns instantes. Siga as instrucdes para iniciar a instalacao.

Se a tela nao aparecer, siga este caminho Products\Antivirus\install\en\
do diretério raiz do CD e de um duplo cligue emrunsetup.exe.

Para instalar o BitDefender usando o arquivo de instalacao que foi feito o download
no seu computador, localize o arquivo e de um duplo clique sobre ele.

O instalador primeiro ird checar seu sistema para validar a instalacdo. Se a instalacdo
estiver validada, o assistente de instalacao ird aparecer. A seguinte imagem mostra
0s passos do assistente de instalagao.

i€ BitDefender Antivirus 2010 Setup.

Bem-vindo ao Bitgey
FOSIMASSIION (5 BitDefender Antivirus 2010 Autorizagio da Licenga

hcora icenga de Softvare pard

SE VoCE Wi0 CONCORDA CON ESTES TER
Nio INSTALE O SOFTUARE. A0 SELECT
"OK", TCONTINUE", "STHY OU TNSTAL.
SOFTUARE DE QUALQUER MANETRR, VOO
CONPLETO CONRECIHENTO E ACELTAGHO
coRDo.

REGISTRO DO PRODUTO. o aceitar e
& trar o Seu Softws

()

<Valtar

Completando o BitDefender Antivirus 2010
Assistente de Instalagdo

Localda Instalag...  D:|Program Files|BitDefender|

o

Passos de instalacao
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Siga estes passos para instalar o BitDefender Antivirus 2010:

1.

Cligue em Préximo. Vocé pode cancelar a instalacdo a qualquer momento se
quiser clicando em Cancelar.

O BitDefender Antivirus 2010 alertard vocé caso haja algum outro antivirus
instalado no seu computador. Clique em Remover para comecar a desinstalagao
do produto. Se deseja continuar sem remover os produtos detectados, clique em
Préximo.

Atencao

E altamente recomendével que desinstale qualquer outro antivirus detectado
antes de instalar BitDefender. Usar dois ou mais produtos antivirus ao mesmo
tempo num computador pode bloquear totalmente o seu sistema.

. Leia os termos do Acordo de Licenca e clique em Eu aceito.

Importante
[ Se vocé ndo concordar com estes termos, clique em Cancelar. O processo de
instalacdo serd abandonado e vocé saird da configuracdo.

. Selecione o tipo de instalacao a ser executada.

@ Tipica - to install the program immediately, using the default installation
options. Se escolher esta opgao, pule o passo 6.

@ Personalizada - para configurar as opcdes da instalacdo e entdo instalar o
programa. Esta opcao permite que vocé troque o caminho da instalacao.

. Por padrdo, o BitDefender Antivirus 2010 serd instalado em C:\Arquivos de

Programas\BitDefender\BitDefender 2010. Se vocé deseja selecionar
outra pasta, clique Procurar e na janela que aparecerd, selecione a pasta que
vocé deseja que o BitDefender seja instalado.

Cligue em Préximo.

. Selecione as opcdes que tem a ver com o processo de instalagao. Algumas delas

serao selecionadas por padrao:
@ Abra o arquivo leiame - para abrir o0 arquivo leiame no final da instalacao.

@ Coloque um atalho na drea de trabalho - para colocar um atalho para o
BitDefender Antivirus 2010 na area de trabalho de seu computador no final da
instalacao.

@ Ejectar o CD quando a instalacdao terminar - para obter que o CD seja
ejetado no final da instalagao esta opgao aparece quando instala o produto a
partir do CD.
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@ Desabilitar o Caching de DNS - para desabilitar o cashing de DNS (Domain
Name System). O servico DNS Client pode ser utilizado por aplicativos maliciosos
para enviar informacdes pela estacao de trabalho sem o seu consentimento.

@ Desligar o Windows Defender - para desligar o Windows Defender; esta
opgao apenas surge no Windows Vista.

Clique em Instalar para comecar a instalacao do produto. Se aina nao estiver
instalado, o BitDefender instalara em primeiro lugar o .NET Framework 1.1.

6. Espere até que a instalacao termine. Clique em Finalizar. Vocé sera solicitada
a reiniciar seu sistema para que o assistente complete o processo de instalagao.
Nés recomendamos que vocé o faca o mais rapido possivel.

Importante

"% Ap6s completar a instalacdo e reiniciar o computador, aparecerd um assistente
de registo e um assistente de configuracao . Complete os passos destes assistentes
para registar e configurar o seu BitDefender Antivirus 2010 e criar uma conta
BitDefender.

Se vocé aceitou as definicdes padrdo do caminho da instalacdo, podera ver em
Arquivos de Programas uma nova pasta com o nome BitDefender que
contém a subpasta BitDefender 20010.

3.1. Assistente de Registro

A primeira vez que iniciar o seu computador apos a instalacao um assistente de
registo ird aparecer. O assistente ajuda-o a registar o seu BitDefender e a configurar
uma conta BitDefender.

Vocé PRECISA criar uma conta BitDefender para poder receber as atualizacdes de
virus da BitDefender. A conta BitDefender também |he d& acesso a suporte técnico
gratuito e promocOes e ofertas especiais. Se perder a sua chave de licenca
BitDefender, pode entrar na sua conta em http://myaccount.bitdefender.com e
recupera-la.

Tf‘ Nota

=" Sevocé ndo quer seguir este assistente, clique em Cancelar. Pode abrir 0 assistente
de registo a qualquer altura que deseje ao clicar no link Registar , localizado na
parte de baixo do interface do usuario.
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3.1.1. Passo 1/2 - Registar o BitDefender Antivirus 2010

BitDefender Antivirus 2010

Assistente de Registro

Registro do BitDefender
) Eu quero avaliar BitDefender
(® Eu quern registrar o BitDefsndsr com uma chave ds licsnca

Digite a chave de licenca:

hova otk [ s om s

Ndo possui uma chave de licenca? Compre uma agoral

Para descobrir mais sobre cada oppdo apresentada na Interface do Usudrio do BitDefender, por faver mova o seu mouse sobre a janela. Um texto
de ajuds serd exibida nessa area.

Retornar Proxime

Registro

BitDefender Antivirus 2010 vem com um periodo de teste de 30 dias. Para continuar

avaliando este produto, selecione Eu quero avaliar o BitDefender e clique
Préximo.

Para registrar o BitDefender Antivirus 2010:
1. Selecione Eu quero avaliar o BitDefender com uma chave de licenca.
2. Insira a chave de licenga no campo de edigao.
0\ NOta
U Pode encontrar a sua chave de licenca:
@ Na bolsa do CD.
@ ou no cartao de registo do produto.
@ no e-mail da sua compra on-line.

Se ndo possuir uma chave de licenca BitDefender, clique no link que lhe facultamos
para ir até a loja on-line do BitDefender e adquirir uma.

3. Clique Registrar Agora.
4. Clique em Préximo.

Se uma chave de licenca valida do BitDefender for detectada no seu sistema, vocé
pode continuar usando esta chave clicando em Préximo.
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3.1.2. Passo 2/2 - Criar uma conta BitDefender

BitDefender Antivirus 2010

Assistente de Registro

BitDefender Conta

Para ber acesso 3 stuslizacio antimalware & suporte técnico, stive BitDefender crianda Uma conta. A stivagdo pods ser adiada aké 15 dias para
wersdes de awaliagdo e 30 dias para versOes registradas, Mais informagdes : http: /sy, bitdefender comjwhy _register,

@ Criar uma nova conta

Endersco E-mail: | Digie seu e-mai
Senhs Confimar senhe Redigite @ senha: | Confmar sen
opgiies de e-mal:  [Envie-me todss as mensagens =]

) Entrar {conta criada anteriormente)

() Redqistrar mais tarde (o reqgistro & obrigatério)

Para descobrir mais sobre cada oppdo apresentada na Interface do Usuério do BiDefender, por faver mova o sew mouse sobre & janela. Um texto
de ajuds serd exibida nessa area.

Retornar Terminar

Criar uma Conta

Se ndo deseja criar uma conta BitDefender neste momento, selecione Registrar
mais tarde e clique em Terminar. De outra forma, actue de acordo com a sua
presente situacao:

@ “Nao tenho uma conta BitDefender” (p. 9)
@ "J4 tenho uma conta BitDefender” (p. 10)

Importante
"% Vocé deve criar uma conta dentro de 15 dias apés instalar o BitDefender (Se vocé
registrar com uma chave de licenca, o prazo limitie é extendido para 30 dias). Caso
contrério, BitDefender nao mais efetuard atualizacdes de antivirus.
Nao tenho uma conta BitDefender
Para criar uma conta BitDefender com sucesso, siga estes passos:
1. Selecione Criar uma nova conta.

2. Digite as informacdes necessarias nos campos correspondentes. Os dados que
nos fornecer serao mantidos confidenciais.

@ E-mail - insira o seu endereco de e-mail.
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@ Senha - insira uma Senha para a sua conta BitDefender. A senha deve ter
entre 6 e 16 caracteres de tamanho.

@ Re-insira a senha - insira novamente a senha previamente definida.
. Nota

@ Uma vez que a conta é ativada, vocé pode usar o endereco de e-mail fornecido e
senha para fazer o log in na sua conta em http://myaccount.bitdefender.com.

. Opcionalmente, a BitDefender pode informéa-lo acerca de ofertas especiais e

promocdes usando o endereco de e-mail da sua conta. Selecione uma das opcdes
disponiveis do menu:

@ Enviar todas as mensagens

® Enviem-me apenas mensagens referentes ao produto

@ Nao me enviem quaisquer mensagens

. Clique Criar.

5. Clique Finalizar para completar o assistente.

6. Ative sua conta. Antes de ser capaz de usar a sua conta, vocé deve ativa-la.

Verifique seu e-mail e siga as instrucdes no e-mail enviado a vocé pelo servico
de registro da BitDefender.

Ja tenho uma conta BitDefender

O BitDefender detectard automaticamente se ja registou previamente uma conta
BitDefender no seu computador. Neste caso, forneca a senha de sua conta e clique
em Entrar. Clique Finalizar para completar o assistente.

Se vocé ja tiver uma conta ativa, mas o BitDefender ndo a detectou, siga estes
passos para registrar o produto para aquela conta:

1.
2.

Selecione Entrar (na conta criada previamente).
Digite o endereco de email e senha da sua conta nos campos correspondentes.
.~ Nota

")
@ Se ndo se lembra da sua senha, cligue em Esqueceu a sua senha? e siga as
instrucoes.

. Opcionalmente, a BitDefender pode informéa-lo acerca de ofertas especiais e

promogdes usando o endereco de e-mail da sua conta. Selecione uma das opcdes
disponiveis do menu:

@ Enviar todas as mensagens

® Enviem-me apenas mensagens referentes ao produto

@ Nao me enviem quaisquer mensagens

. Cligue em Entrar.
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5. Clique Finalizar para completar o assistente.

3.2. Assistente de Configuracao

Um vez completado o asssitente de registo, aparecerd o assistente de configuracdo.
Este assistente ajuda vocé a configurar as principais configuracdes do BitDefender
e a interface do usudrio, para que ele atenda suas necessidades melhor. No final
do assistente, vocé pode atualizar os arquivos do produto, assinaturas malware,
analisar os arquivos de sistemas e aplicacdes para assegurar que eles ndo estejam
infectados.

0 assistente consiste em simples e poucos passos. O nimero de passos depende
das escolhas que vocé fizer. Todos 0s passos sao apresentados aqui, mas vocé sera
notificado quando suas escolhas afetarem aquele nimero.

Completar este assistente ndo é obrigatério; no entanto, néds recomendamos que
o faca para poupar seu tempo e assegurar a seguranca do seu sistema mesmo
antes do BitDefender Antivirus ser instalado. Se vocé ndo quer seguir este assistente,
clique em Cancelar. BitDefender ird notifica-lo sobre os componentes que necessita
de configurar quando abrir o interface do usuéario.

3.2.1. Passo 1 - Selecionar o Perfil de Uso

BitDefender Antivirus 2010

Assistente de Configuragao do BitDefender
Bem-vindo ao Assistente de Configuracdo do BitDefender

Este assistente 4 ajudé-lo a configurar o BitDefender e a interfare de usudrio de acordo com suas necessidades, Por favar escolha qual opsdo
melhor se enquadra & Forma que vacé Usa ests PC.

& & &

Este PC & usado para navegagdo e Este PC & primeiramente usado Configura o BitDefender
atividades de multimidia. para jogar. customizads.

Para descobrir mais sobre cada opoo apresentada na Intetfacs do Usudrio da BitDeFender, por Faver movs o seu mauss sobre 5 fanela. Lim texto
de ajuda serd exbido nessa drea.

Retornar Provimo

Perfis de Utilizacao

Clique no botdo que melhor descreve as atividades realizadas no computador (o
perfil de utilizacdo).
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Opcao Descricdo

Tipica Clique aqui se este PC é usado principalmente para navegacao
e atividades multimidia.

Gamer Clique aqui, se este PC é basicamente usado para jogar.

Personalizada Clique aqui se vocé deseja configurar todos os principais

recursos do BitDefender.

Vocé pode reiniciar mais tarde o perfil de uso a partir da interface do produto.

3.2.2. Passo 2 - Descreva o Computador

BitDefender Antivirus 2010

Assistente de Configuragao do BitDefender

Escolha qual destas opcdes se aplica a este PC.

Este passo permite gue vocé tonfigure o Gerenciamento da Rede Doméstica do BitDefender & o Modo Laptop. Por Faver, marque as caixas que
encaixam na descrigio deste PC.

Este computador ests numa rede doméstica

Selecione esta opgéa e wocé quiser ter Faci acesso a interface do usuério do médulo Gerendiamenta de

Rede Pessoal. Este madulo permite-he gerenciar outros produtos BitDefender em sua rede pessoal,
remotamente.

Este computador é um laptop

Seletione esta opgda se quiser ter o Mada Laptop habiitad por padrda, Isso assegura que a bateria do
Seu laptop vai durar mais bempa, N30 executands tareFas que requersm consuma adicional de energia.

Para descobrir mais sobre cada opoo apresentada na Intetfacs do Usudrio da BitDeFender, por Favor movs o seu mause sobre 5 fanela. Lim texto
de ajuda serd exbido nessa drea.

Descricao do Computador

Selecione a opgao que se aplica a seu computador:

@ Este computador esta numa rede doméstica. Selecione esta opcdo se vocé
deseja gerenciar remotamente (de um outro computador) o produto BtDefender
que vocé instalou neste computador. Um passo adicional do assistente permitira
vocé configurar o médulo de Gerenciamento da Rede Doméstica.

@ Este computador é um laptop. Selecione esta opcdo se vocé deseja ter
habilitado o Modo LapTop como padrao. Equanto em Modo Laptop, varreduras

agendadas nao serao executadas, como elas necessitam de mais recursos do
sistema e alto consumo de energia.
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Clique em Seguinte para continuar.

3.2.3. Passo 3 - Selecione a Interface de Usuario

BitDefender Antivirus 2010

Choose user type

Escolha o tipo de de usuario que melhor se encaika em suas necessidades.

Este passo lhe permite configurar como vacé quer que o BitDefender trabalhe & o nivel de controle que deseja ter sobre as agdes do produte.
Escolha qual opcia & mais adequada s suas necessidadss.

-

Definir & Esquecer. Interface de Controlar Definigdes Basicas, Interface Controla Todas as Definigfes.
usuério minima. O BitDefendsr toma Bésica do Usuério, Yocé faz as decistes Interface Avancada da Ususrio. Vocs
todas as decisdes por vocé, mais importantes., faz todas as decisdes do produto,

Para descobrir mais sobre cada opoo apresentada na Intetfacs do Usudrio da BitDeFender, por Faver movs o seu mauss sobre 5 fanela. Lim texto
de ajuda serd exbido nessa drea.

Modos de Visualizacdo da Interface do usuério

Clique aqui no botdo que melhor descreve seus conhecimentos de computador para
selecionar um modo de visualizagdo da interface de usuério apropriada ao seu perfil.
Vocé pode optar por ver a interface do usudrio em qualquer dos trés modos,
dependendo do seu nivel de conhecimento de computadores e de sua experiéncia
anterior com o BitDefender.

Modo Descricdo

Mode Iniciante Apropriado para iniciantes em computadores e pessoas que
guerem o BitDefender para proteger seu computador e dados
sem serem incomodados. Este modo é simples de usar e
requer minima interacdo.

Tudo que vocé tem que fazer é corrigir os problemas atuais
quando indicado pelo BitDefender. Uma gquia intuitivo
passo-a-passo lhe auxilia na resolucao dos problemas. Além
disso, vocé pode efetuar tarefas comuns, tal como atualizar
as vacinas antivirus da BitDefender e arquivos de produtos,
ou analisar o computador.
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Modo Descricdo

Modo Intermediario Destinado a usudrios com conhecimentos médios de

informatica, este modo estende o que vocé pode fazer no
Modo Iniciante.

Vocé pode corrigir os problemas separadamente e escolher
quais problemas monitorar. Além disso, vocé pode gerenciar
remotamente os produtos BitDefender instalados nos
computadores de sua casa.

Modo Avancado Destinado para os usuarios mais técnicos, este modo permite
configurar completamente cada funcionalidade do
BitDefender. Voce também pode usar todas as tarefas
disponiveis para proteger seu computador e dados.

3.2.4. Passo 4 - Configurar a Rede BitDefender

Nota

V)
@ Este passo aparece somente se vocé especificou que o computador estd conectado
a uma rede doméstica no passo 2.

BitDefender Antivirus 2010

Assistente de Configuragao do BitDefender

Configurag3o de Gerenciamento da Rede Doméstica.

BitDefender Antivirus 2010 inclui Gerenciamento de Rede Doméstica, qus Ihe permite criar uma reds virtusl com tados os computadores na sua

casa ¢ administrar todas os produtos BitDefender instalados nessa rede. Vocé poderd atuar camo um administrader de uma reds que vocé oriar
ou pode fazer parte de uma rede criada & administrada a parti de outro computadar.

(] Ativar Rede Doméstica

Senha pars Gestdo de Reds Pessoal,

Para descobrir mais sobre cada oppdo apresentada na Interface do Usuério do BiDefender, por faver mova o sew mouse sobre a janela. Um texto
de ajuds serd exibida nessa area.

Configuracdo da Rede BitDefender

BitDefender permite-lhe criar uma rede virtual com os computadores do seu lar e
a administrar os produtos BitDefender instalados nessa rede.
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Se vocé deseja que este computador faca parte da Rede Doméstica do BitDefender,
siga estes passos:

1. Selecione Habilitar Rede Doméstica.

2. Insira @ mesma senha administrativa em cada um dos campos de edi¢ao. A senha
permite ao administrador gerir os produtos BitDefender noutro computador.

Clique em Seguinte para continuar.

3.2.5. Passo 5 - Selecione as Tarefas a Executar

BitDefender Antivirus 2010

Assistente de Configuragao do BitDefender

Protege seu PC

Recomendamos que voré stualize o BitDeFender s exects uma anéliss do sistema antes d continuar. Se deseja escolher pular estas tarefas, o
BitDefender he notificard que existem incidéncias pendentes no seu sistema, depois que o Assistente acabar.

Atualizar o BitDefender & sxecutar uma andlise rapida do sistema agora.

Executar uma andlise da sistema toda dia &5

Para descobrir mais sobre cada oppdo apresentada na Interface do Usuério do BiDefender, por faver mova o sew mouse sobre & janela. Um texto
de ajuds serd exibida nessa area.

Selecdo das Tarefas

Configure o BitDefender para executar importantes tarefas para a seguranca de
seu computador. As seguintes opcdes estdo disponiveis:

@ Atualize o BitDefender e execute uma andlise rapida do sistema agora
- durante o préximo passo, as vacinas contra virus e os arquivos do produto do
BitDefender serao atualizados para proteger seu computador contra as ameacas
mais recentes. Também, imediatamente apds a atualizacao finalizar, o BitDefender
analisara os arquivos das pastas do Windows e Arquivos de Programas para
certificar-se que eles ndo estdo infectados. Estas pastas contém arquivos do
sistema operacional e de aplicativos instalados e estes sao geralmente, os
primeiros a serem infectados.

@ Execute uma Analise de Sistema todo dia as 2 AM - configura o BitDefender
para executar uma analise padrao de seu computador todo os dias “as 2 AM. Para
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mudar a hora em que a analise é executada, clique o0 menu e selecione o tempo
de inicio desejado. Se o computador for desligado na hora agendada da analise,
esta serd executada na préxima vez em que vocé reiniciar o computador.

. Nota
@ Se mais tarde vocé desejar mudar a data em que anélise foi programada para ser
executada, siga estes passos:

1.

5

Abra o BitDefender e troque a interface de usuério para Modo Avancado.

2. Cligue em Antivirus no menu do lado esquerdo.
3.
4. Clique com o botdo direito do mouse a tarefa Analise de Sistema e selecione

Clique na aba Analise Virus Scan.

Agendar. Uma nova janela ird aparecer.

. Altere a frequéncia e a hora de inicio como desejar.
6.

Cligue em OK para salvar as alteracoes.

Recomendamos que tenha estas opcdes ativas antes de avancar para o préximo
passo de forma a assegurar a seguranca do seu sistema. Clique em Seguinte para

continuar.

Se vocé desmarcar a primeira caixa, ndo havera tarefas a serem executadas no
Gltimo passo do assistente. Clique Finalizar para completar o assistente.
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3.2.6. Passo 6 - Finalizar

BitDefender Antivirus 2010

Assistente de Configuragao do BitDefender

Atualizacdes do BitDefender

Ababo vocé pods verfficar o estada do processo de Atualizacia do BitDefendsr. Apds 3 atualizacia terminar, o nalisador por demanda iré
iniciar autamaticamente. Cique em Cancluir para fechar esse assistente.

Status: = Verificandn se hé atualizaches: 20 %
Total da atualizacdo:  OKE
Baixado: OKB

Para descobrir mais sobre cada oppdo apresentada na Interface do Usuério do BiDefender, por faver mova o sew mouse sobre & janela. Um texto
de ajuds serd exibida nessa area.

Retornar Terminar

Estado das Tarefas

Aguarde o BitDefender atualizar suas vacinas antimalware e o mecanismo de andlise.
Assim que a atualizacdo estiver completa, uma rapida analise do sistema serd
iniciada. A analise sera executada silenciosamente no computador, enquanto vocé
o utiliza. Vocé pode notar o & o icone de andamento na area de notificacdo. Vocé
pode clicar nesse icone para abrir a janela de andlise e para visualizar o progresso
da andlise.

Clique Finalizar para completar o assistente. Vocé nao precisa aguardar o término
da analise.

. Nota

@

A andlise levard alguns minutos. Quando estiver finalizada, abra a janela de andlise
e verifique os resultados desta acdo, para ver se o sistema estd limpo. Se virus foram
detectados durante a andlise, vocé pode abrir o BitDefender imediatamente e executar
uma analise completa do sistema.
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4. Atualizacao de versao

Vocé pode fazer o upgrade do BitDefender Anivirus 2010 se vocé estiver usando o
BitDefender Antivirus 2010 beta, ou as versdes 2008 ou 2009.

Héa duas formas de executar o upgrade:
@ Instalar o BitDefender Antivirus 2010 encima da antiga versao.

@ Remover a versao antiga, entdo reinicie o computador e instale a nova versao
descrita no capitulo “Instalar BitDefender” (p. 5). Nenhuma configuracdo do
produto serd salva. Use este método de upgrade se o outro falhar.
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5. Remover ou Reparar o BitDefender

Se vocé deseja reparar ou remover o BitDefender Antivirus 2010, siga 0 caminho
através do menu Iniciar do Windows: Iniciar - Programas - BitDefender 2010
- Reparar ou Remover.

Vocé tera que confirmar a opcao clicando em Préximo. Uma nova janela aparecerd
e vocé pode selecionar:

@ Reparar - para reinstalar todos os componentes do programa instalados pelo
passo anterior.

Se escolher reparar o BitDefender, surgird uma nova janela. Clique em Reparar
para dar inicio ao processo de reparacao.

Reinicie o computador quando for solicitado, e depois clique em Instalar para
reinstalar o BitDefender Antivirus 2010.

Uma vez terminado o processo de intalacdo, surgird uma nova janela. Clique em
Finalizar.

@ Remover - para remover todos os componentes instalados.

Nota
@ Recomendamos que escolha Desinstalar para uma reinstalacao limpa.

Se escolher desinstalar BitDefender, surgird uma nova janela.

Importante

. Apenas Windows Vista! Ao remover BitDefender, deixaré de estar protegido
contra as ameacas de malware, tais como virus e spyware. Se deseja que o Windows
Defender seja ativado apds a desinstalacao do BitDefender, selecione a respectiva
caixa de selegao.

Clique em Desinstalar para dar inicio a desinstalacao do BitDefender Antivirus
2010 do seu computador.

Durante o processo de desinstalacdo serd solicitado o seu feedback. Por favor
cligue em OK para responder a um inquérito online que consiste apenas de cinco
pequenas perguntas. Se ndo pretender responder ao inquérito clique em Cancelar.

Uma vez terminada a desinstalacao, surgira uma nova janela. Clique em Finalizar.
. Nota

@ Quando o processo de desinstalacao tiver terminado, recomendamos que elimine
a pasta BitDefender dos Programas.

Remover ou Reparar o BitDefender 19



BitDefender Antivirus 2010

Introducao

20



BitDefender Antivirus 2010

6. Sumario

Uma vez instalado o BitDefender o seu computador fica protegido. Se vocé ainda
nao completou o Assistente de configuracdo, vocé deve abrir o BitDefender o mais
rapido possivel e corrigir os problemas existentes. Vocé pode ter que configurar
componentes especificos do BitDefender ou tomar acdes preventivas para proteger
seu computador e seus dados. Se vocé desejar, pode configurar o BitDefender para
nao Ihe alertar sobre problemas especificos.

Se vocé ainda nao registrou o produto (incluindo a criacao da conta BitDefender),
lembre-se de fazé-lo antes do término do periodo de experiéncia. Vocé deve criar
uma conta dentro de 15 dias apds instalar o BitDefender (Se vocé registrar com
uma chave de licenca, o prazo limitie é extendido para 30 dias). Caso contrario,
BitDefender nao mais efetuard atualizacées de antivirus. Para mais informacoes
sobre o processo de registro, por favor consulte a secdo “Registro e Minha Conta”
(p. 46).

6.1. Abrindo o BitDefender

Para acessar a interface principal do BitDefender Antivirus 2010, utilize o menu
Iniciar do Windows, seguindo o caminho Iniciar » Programas — BitDefender
2010 - BitDefender Antivirus 2010 ou mais rapido, dando um duplo clique no
icone do BitDefender & na Area de notificacio.

6.2. Modos de Visualizacao da Interface do usuario

O BitDefender Antivirus 2010 vai de encontro as necessidades tanto de iniciantes
como de pessoas mais técnicas. Sua interface grafica do usudrio foi desenhada para
facilitar o uso de ambos.

Vocé pode optar por ver a interface do usuario em qualquer dos trés modos,
dependendo do seu nivel de conhecimento de computadores e de sua experiéncia
anterior com o BitDefender.

Modo Descricao

Mode Iniciante Apropriado para iniciantes em computadores e pessoas
que querem o BitDefender para proteger seu
computador e dados sem serem incomodados. Este
modo é simples de usar e requer minima interacao.

Tudo que vocé tem que fazer é corrigir os problemas
atuais quando indicado pelo BitDefender. Uma guia
intuitivo passo-a-passo lhe auxilia na resolucao dos
problemas. Além disso, vocé pode efetuar tarefas
comuns, tal como atualizar as vacinas antivirus da
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Modo Descricdo

BitDefender e arquivos de produtos, ou analisar o
computador.

Modo Intermediario Destinado a usudarios com conhecimentos médios de
informatica, este modo estende o que vocé pode fazer
no Modo Iniciante.

Vocé pode corrigir os problemas separadamente e
escolher quais problemas monitorar. Além disso, vocé
pode gerenciar remotamente os produtos BitDefender
instalados nos computadores de sua casa.

Modo Avancado Destinado para os usuarios mais técnicos, este modo
permite configurar completamente cada funcionalidade
do BitDefender. Voce também pode usar todas as
tarefas disponiveis para proteger seu computador e
dados.

0 modo de interface de usuario esta selecionado no assistente de configuracao.
Este assistente aparece ap6s o assistente de registro, a primeira vez que vocé liga
o computador apdés instalar o produto. Se vocé cancelar o assistente de registro ou
assistente de configuracao, o modo de interface de usudrio se tornard padrdo para
Modo Intermediario.

Para 0 mudar o modo de interface de usuario, siga estes passos:
1. Abra o BitDefender.
2. Clique no botao Configuragdes no canto superior direito da janela.

3. Na categoria de Configuracdes da Interface do Usuario, clique na seta & no botdo
e selecione o modo desejado a partir do menu.

4. CliqueOK para salvar e aplicar as alteracdes.

6.2.1. Modo Basico

Se vocé é usuario basico do computador, mostrando a interface de usuério basico
pode ser a escolha mais adequada para vocé. Este modo é simples de usar e requer
interacdo minima do usudrio.
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BitDefender Antivirus 2010 -

Status de Seguranca Proteja seu PC

AVISO: 2 incidéncias
afetam o status de
seguranca de seu PC.

€ B

, , i -

; - Mantenha seu PC
@ Precisa de ajuda? Cligus para expandic

Para descobrir mais sobre cada opc3o apresentada na Interface do Lsudrio, por Favor mova  seu mouss sabre a janela,
Um texta de ajuda serd exibido nessa drea.

Modo Basico

Esta janela é organizada em trés secdes principais:
@ Statius de Seguranca informa quais problemas afetam a seguranca do seu
computador e ajuda a corrigi-los. Clicando Corrigir todos erros, um assistente

ird ajuda-lo facilmente a remover qualquer ameaca ao seu computador e seus
dados. Para informacao detalhada, por favor consulte “Reparando Incidéncias”

(p. 36).

@ Proteja seu PC é onde vocé pode achar as tarefas necessarias para proteger
seu computador e dados. As tarefas disponiveis que vocé pode executar sdo
diferentes, dependendo do perfil de uso selecionado.

» O botdo Analisar Agora inicia uma andlise padrdo de seu sistema a procura
de virus, spywares e outros malwares. O assistente de varredura ird aparecer
e guiar vocé através do processo de varredura. Para informacdes detalhadas
sobre esse assistente, por favor consulte a secao “Assistente do analisador
Antivirus” (p. 51).

» O botdo Atualizar Agora lhe ajuda a atualizar as vacinas contra virus e arquivos
de produtos da BitDefender. Uma nova janela aparecerd, onde vocé pode ver
o status da atualizacao. Se algumas atualizagdes forem detectadas, estas serao
automaticamente baixadas e instaladas em seu computador.

» Quando o perfil Tipico é selecionado, o botdao Checar Vulnerabilidades inicia
um assistente que lhe ajuda a encontrar e consertar vulnerabilidades do sistema,
tais como softwares desatualizados ou atualizacdes perdidas do Windows. Para

Sumario 23



BitDefender Antivirus 2010

informacdo mais detalhada, por favor va para a secao “Assistente de Verificacdo
de Vulnerabilidades” (p. 63).

» Quando o perfil Jogador é selecionado, o botdo Ligar/Desligar Modo Jogo
permite habilitar/desabilitar o Modo Jogo. O Modo de Jogo modifica
temporariamente as definicdes da protecao de forma a minimizar o seu impacto
no desempenho do sistema.

@ Proteja Seu PC é onde vocé pode encontrar tarefas adicionais para proteger
seu computador e dados.

» Andlise Minuciosa inicia uma varredura de seu sistema para todos os tipos
de malware.

» Andlise dos Meus Documentos analisa a procura de virus e outros malwares
os seus diretdrios mais utilizados: Meus Documentos e Area de Trabalho.
Isto ird garantir a seguranca dos seus documentos, um trabalho seguro e
aplicacdes limpas executadas durante a inicializacao.

» Analise de Autologon analisa os itens que sdo executados ao iniciar o
Windows.

No canto superior direito da janela, vocé pode ver o botdo Configuracées. Ele abre
uma janela onde vocé pode mudar o modo de interface do usuario e ativar ou
desativar as principais definicdes do BitDefender. Para informacao detalhada, por
favor consulte em “Definindo Configuracdes Basicas” (p. 39).

No canto inferior direito da janela, vocé pode encontrar diversos links Uteis.

Comprar/Renovar  Abre uma pagina web onde vocé pode comprar uma chave

de licenca para o seu produto BitDefender Antivirus 2010.

Registro Permite-lhe inserir uma nova licenca ou ver a atual e o status
do seu registo.

Ajuda & Suporte Da acesso a um arquivo de ajuda que mostra como utilizar o
BitDefender.

6.2.2. Modo Intermediario

Destinado a usuarios com conhecimento médio de informatica, o Modo Intermediario
é uma interface simples que Ihe da acesso a todos os mddulos em um nivel basico.
Vocé terd que acompanhar as adverténcias e alertas criticos e corrigir problemas
indesejaveis.
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BitDefender Antivirus 2010 - Avaliaca

! ”. '1;

PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE
Status de Seguranca Perfil do usuario: Customizar
Q_' | Atuslizar agora |
ﬁ Detalhe do estado
AVISO: 2 incidéncias & ANTIVIRUS
afeta(m) o status de AVISO CRITICO - 1 Incidéncia pendente

seguranca de seu PC.

e‘l ANTIPHISHING
PROTEGIDO - Nenhum problema

0 VULNERAEILIDADE
AYISO CRITICO - 1 Incidéncia pendente

§ REDE
AVISO CRITICO - Questdes de seguranca afetam os computadores em sua rede

@ madulo do painel exibe o status de seguranga do produto, junta com os links para os madulos mais importantes do produta,

Ver Logs

Modo Intermediario

A janela de modo intermedidrio consiste em 5 guias. A tabela a seguir descreve
brevemente cada guia. Para informacdes detalhadas, por favor consulte a “Modo
Intermedidrio” (p. 70) parte deste guia.

Barra Descricdo

Painel Exibe o status de seguranca de seu sistema e deixa que vocé
reinicie o perfil de uso.
Antivirus Exibe o status do médulo Antivirus que Ihe ajuda a manter o

seu BitDefender atualizado e 0 seu computador livre de virus.

Antiphishing Mostra a situacao dos médulos que o protege contra phishing
(roubo de informacdes pessoais) enquanto vocé esta online.

Vulnerabilidade Mostra o status do médulo de Vulnerabilidades que o ajuda
a manter atualizados os softwares cruciais para seu PC. Aqui
vocé pode facilmente corrigir qualquer vulnerabilidade que
pode afetar a seguranca de seu computador.

Rede Mosta a estrutura da rede pessoal BitDefender. Aqui vocé
pode executar varias acdes para configurar e gerenciar os
produtos BitDefender instalados em sua rede doméstica.
Dessa forma, vocé pode gerenciar a seguranca de sua rede
doméstica de um Unico computador.
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No canto superior direito da janela, vocé pode ver o botdo Configuracoes. Ele abre
uma janela onde vocé pode mudar o modo de interface do usudrio e ativar ou
desativar as principais definicdes do BitDefender. Para informacdo detalhada, por
favor consulte em “Definindo Configuracdes Bésicas” (p. 39).

No canto inferior direito da janela, vocé pode encontrar diversos links Uteis.

Comprar/Renovar  Abre uma pagina web onde vocé pode comprar uma chave
de licenca para o seu produto BitDefender Antivirus 2010.

Registar Permite-lhe inserir uma nova licenca ou ver a atual e o status
do seu registo.

Suporte Permite o contato com a equipa de suporte BitDefender.

Ajuda D4 acesso a um arquivo de ajuda que mostra como utilizar o
BitDefender.

Visualizar Relatérios Permite-lhe ver um histérico detalhado de todas as tarefas
levadas a cabo pelo BitDefender no seu sistema.

6.2.3. Modo Avancado

0O Modo avancado lhe da acesso especifico a cada componente do BitDefender,
onde vocé pode configurar o BitDefender em detalhes.

~ Nota
@ O Modo Avancado é designado para usuarios com maior conhecimento de
computadores, que sabem o tipo de ameacas que um computador estd exposto e
como programas de seguranca trabalham.
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» Antivirus
» Controle Privacidade
» Vulnerabilidade
» Criptografia
» Modo Jogo/Laptop
» Rede Caseira
» Atualizar
» Registro

Painel ‘ T
» Geral

| Info Sistema

Status de Sequranca

AVIS0: 2 incidéncias afetam o status de seguranca de seu PC.
@ Confiqure o Alerts de Ststus

Estatisticas Sumdrio

Arquivos analisados: 653 Oltima atualizag&o: 6[5/2009 20:09:04
Arquivos desinfectados: 0 Conta BitDefender: Produte no ativado
Arquive infectado detectado: 0 Registro: Avaliagio
Ultima anélise do sistema: Aunca Enpira em: 1

Préxima Analise: 6[5]2009 21:26:43 28 dias

serd exibido nessa drea.

Para descobrir mais sobre cada opso apresentada na Intetfacs do Usudrio da BitDeFender, por Favar movs o seu mause sobre 3 fanela. Lim texto ds ajuda

 (Shitdefender

e Ajuda Ver Logs

Modo Avancado

Do lado esquerdo da janela existe um menu que contém todos os médulos de
seguranca. Cada mdédulo possui uma ou mais abas onde vocé pode configurar as
definicdes de seguranca correspondentes ou executar tarefas administrativas ou
de seguranca. A tabela a seguir descreve brevemente cada médulo. Para informacdes
detalhadas, por favor consulte a “Modo Avancado” (p. 92) parte deste guia.

Geral

Antivirus
Controle de

Privacidade

Vulnerabilidade

Sumario

Permite-lhe accessar as definicdes gerais ou ver o painel e a
info detalhada do sistema.

Permite-lhe configurar o escudo de virus e as operacdes de
analise em detalhe, definir excecbes e configurar o médulo
de quarentena.

Permite-lhe evitar que sejam roubados dados do seu
computador e protege a sua privacidade enquanto se encontra
on-line.

Permite-lhe manter atualizados os softwares cruciais para o
seu PC.
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Mddulo Descricdo

Criptografia Permite-lhe criptografar as comunicacdes via Yahoo! MSN e
Windows Live (MSN) Messenger.

Modo de Permite-lhe adiar as tarefas agendadas BitDefender enquanto
Jogo/Portatil 0 seu portatil estd a funcionar a bateria e também elimina
alertas e pop-ups enquanto esta a jogar.

Rede Permite-lhe configurar e gerir varios computadores do seu
lar.

Atualizacao Permite-lhe obter informacdo das ultimas atualizacdes,
atualizar o produto e configurar o processo de atualizacao
em detalhe.

Registro Permite vocé registrar o BitDefender Antivirus 2010, para

criar a chave de licenca ou para criar a conta BitDefender.

No canto superior direito da janela, vocé pode ver o botdo Configuracoes. Ele abre
uma janela onde vocé pode mudar o modo de interface do usuario e ativar ou
desativar as principais definicdes do BitDefender. Para informacdo detalhada, por
favor consulte em “Definindo Configuracdes Bdsicas” (p. 39).

No canto inferior direito da janela, vocé pode encontrar diversos links Uteis.

Link Descricao

Comprar/Renovar  Abre uma pagina web onde vocé pode comprar uma chave
de licenca para o seu produto BitDefender Antivirus 2010.

Registar Permite-lhe inserir uma nova licenca ou ver a atual e o status
do seu registo.

Suporte Permite o contato com a equipa de suporte BitDefender.

Ajuda D4 acesso a um arquivo de ajuda que mostra como utilizar o
BitDefender.

Visualizar Relatérios Permite-lhe ver um histérico detalhado de todas as tarefas
levadas a cabo pelo BitDefender no seu sistema.

6.3. icone da Area de Notificacdo

Para gerenciar todo o produto mais rapidamente, vocé pode usar o icone do
BitDefender & na area de notificacao. Se fizer um duplo-clique neste icone, o
BitDefender ird abrir. Clicando com o botdo direito do mouse sobre ele aparecera
um menu contextual que lhe permitird uma administracdo rapida do BitDefender.
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® Mostrar - abre a interface principal do

BitDefender.
@ Help - abre o arquivo de ajuda, o qual explica osrer
em detalhes como configurar e suar o BitDefender Aesrea
Antivirus 2010. e
@ Acerca - abre uma janela onde pode ver T

Definigties Basicas

informacao acerca do BitDefender e onde
procurar ajuda caso algo de inesperado lhe |-
aparega. Icone da area de notificacdo

@ Corrigir todos os problemas - ajuda-o a
remover as vulnerabilidades de seguranca. Se a op¢do nao estd disponivel, ndo
ha problemas a serem corrigidos. Para informacao detalhada, por favor consulte
“Reparando Incidéncias” (p. 36).

@ Alternar o Modo Jogo ligado/desligado - ativa/desativa o Modo Jogo.

@ Atualizar agora - realiza uma atualizacdo imediata. Uma nova janela aparecera,
onde vocé pode ver o status da atualizacdo.

@ Configuracdes Basicas - abre uma janela onde vocé pode trocar o modo de
interface de usuario e habilitar ou desabilitar as principais configuracdes do
produto. Para mais informacgdes, por favor consulte em “Definindo Configuracées
Basicas” (p. 39).

O icone da area de notificacdo do BitDefender Ihe informa quando problemas afetam
seu computador ou como o produto é operado, ao mostrar um simbolo especial,
como segue:

€ Tridngulo vermelho com um ponto de exclamacao: Problemas criticos afetam
a seguranca de seu sistema. Eles requerem sua atencao imediata e devem ser
corrigidos assim que possivel.

@ Tridngulo amarelo com um ponto de exclamacéo: Problemas n&o criticos
afetam a seguranca de seu sistema. Vocé deve verificar e corrigi-los quando tiver
tempo.

@ Letter G: The product operates in Game Mode.

Se o BitDefender nao estiver funcionando, o icone na area de notificacdo estard
cinza ®. Isso geralmente ocorre quando a chave de licenca expirou. Isso pode
ocorrer também quando os servicos do BitDefender ndo estdo respondendo ou
qguando outros erros afetam a operacao normal do BitDefender.

6.4. Barra de Atividade da Anélise

A Barra de atividade de verificacao é uma visualizacdo grafica da atividade de
verificacdo em seu sistema. Esta pequena janela esta disponivel por padrdo apenas
noModo Avancado.
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As barras cinzentas (a zona PC) mostram o
nuimero de arquivos analisados por segundo, numa
escala de 0 a 50.

. Nota
@ A Barra de Atividade da Analise ird avisa-lo
quando a protecdo em tempo-real estd Barra de Atividade da Analise
desativada ao mostrar-lhe uma cruz vermelha
sobre a Zona de Arquivos).

6.4.1. Analisa Arquivos e Diretérios

Vocé pode utilizar a barra de atividade da Analise para rapidamente analisar arquivos
e diretdrios. Arraste o arquivo ou pasta que vocé quer verificado e solte-o sobre a
Barra de Atividade, como nas imagens abaixo.

Solte o arquivo

O assistente de varredura ird aparecer e guiar vocé através do processo de
varredura. Para informacdes detalhadas sobre esse assistente, por favor consulte
a secdo “Assistente do analisador Antivirus” (p. 51).

Opcoes de deteccdo. As opcdes de analise sdo pré-configuradas para obter os
melhores resultados em deteccao. Se arquivos infectados forem detectados, o
BitDefender ird tentar os desinfectar (remover o cédigo malware). Se a desinfeccao
falhar, o wizard do analisador Antivirus ird permitir que vocé especifique outras
acles a serem tomadas nos arquivos infectados. As opcdes de analise sdo padrao
e vocé nao pode as alterar.

6.4.2. Desabilitar/Restaurar a Barra de Atividade da Andalise

Quando vocé ndo quiser mais a visualizacao grafica, basta clicar nela com o botéo
direito e escolher Ocultar. Para restaurar a barra de atividade da Andlise, siga os
seguintes passos:

1. Abra o BitDefender.
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2. Clique no botdo Configuracdes no canto superior direito da janela.

3. Na categoria de ConfiguracOes Gerais, marque a opcao correspondente aBarra
de Atividade de Andlise.

4. CliqueOK para salvar e aplicar as alteracdes.

6.5. Analise Manual BitDefender

A andlise Manual do BitDefender permite que vocé especifique o diretério ou a
particdo do disco rigido sem a necessidade de criar uma tarefa de andlise. Essa
caracteristica foi designada para ser utilizada quando o Windows estd sendo
executado no Modo de Seguranca. Se seu sistema estd infectado com um virus
resistente, vocé pode tentar remové-lo iniciando o Windows em Modo de Seguranca
e analisar cada particdo do disco utilizando a Andlise Manual do BitDefender.

Para acessar o manual de varredura BitDefender, use o menu iniciar do Windows,

pelo caminho a seguirlniciar - Programas - BitDefender 2010 » Manual de
varredura BitDefender A seguinte andlise ird aparecer:

BitDefender Antivirus 2010

Andlise de Antivirus

Itens analisados:

Clique "Adicionar Alvo" para definir o lvo de anéliss pars esta tarefa.

Alvo da Andlise

Neste passo pode escolher os arquivas ou pastas que dessja qus sejam analisadas.

 (bitdefender

Anélise Manual BitDefender

Clique Adicionar Pasta, selecione o destino que vocé deseja analisar e clique OK.

Se vocé quiser analisar multiplas pastas, repita esta acdo para cada localidade
adicional.

0 caminho para o local escolhido aparecera na coluna Caminho. Se mudar de ideias
quanto a localizacao, apenas clique no botdo Remover junto a ela. Clique no botéo
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Remover Todos Caminhos para remover todas as localizacdes que foram
adicionadas a lista.

Quando vocé terminar de selecionar os locais, clique Continuar. O assistente de
varredura ird aparecer e guiar vocé através do processo de varredura. Para
informacdes detalhadas sobre esse assistente, por favor consulte a secao “Assistente
do analisador Antivirus” (p. 51).

Opcoes de deteccdo. As opcdes de analise sdo pré-configuradas para obter os
melhores resultados em deteccao. Se arquivos infectados forem detectados, o
BitDefender ird tentar os desinfectar (remover o cédigo malware). Se a desinfeccao
falhar, o wizard do analisador Antivirus ird permitir que vocé especifique outras
acles a serem tomadas nos arquivos infectados. As opcdes de analise sdo padrao
e vocé nao pode as alterar.

O que é Modo de Seguranca?

O Modo de Seguranca é um modo especial de iniciar o Windows, utilizado
principalmente para resolver problemas afetando a operagao normal do sistema.
Esses problemas variam de conflitos em drivers até virus que nao permitem que o
Windows inicie normalmente. No Modo de Seguranca, o Windows carrega apenas
o minimo de componentes e drivers basicos do sistema operacional. Apenas poucos
aplicativos trabalham no Modo de Seguranca. E por essa raz&o que a maioria dos
virus estao inativos e podem ser facilmente removidos, quando utilizamos o Windows
em Modo de Seguranga.

Para iniciar o Windows no Modo de Seguranca, reinicie seu computador e aperte a
tecla F8 até aparecer o menu OpgOes Avancadas do Windows. Vocé pode escolher
varias opcdes de inicializacdo no Modo de Seguranca. Vocé pode desejar escolher
a opcao Modo de Seguranca com Rede para poder acessar a internet.

0\ NOta

~" Para mais informacdes sobre 0 Modo de Seguranca, visite a pagina de Ajuda e Suporte
do Windows (no menu Iniciar, clique em Ajuda e Suporte). Vocé também pode
encontrar informacdes Uteis ao pesquisar na internet.

6.6. Modo Jogo e Modo Laptop

Algumas atividades do computador, como jogos ou apresentacdes, requerem melhor
resposta do sistema e performace e sem interrupcées. Quando seu laptop esta
operando funcionando com a bateria, o0 melhor é que operacdes desnecessarias,
que consomem energia, sejam adiadas até que o laptop esteja ligado a uma rede
de energia.

Para se adaptar a estas situagoes particulares, o Antivirus BitDefender 2010 inclui
dois modos especiais de operagao:

@ Modo Jogo
@ Modo Laptop
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6.6.1. Modo de Jogo

O Modo de Jogo modifica temporariamente as definicdes da protecao de forma a
minimizar o seu impacto no desempenho do sistema. Quando liga o0 Modo de Jogo,
as seguintes definicdes sao aplicadas:

@ Minimiza o tempo de processador & consumo de meméria
@ Adia analises e atualizacdes & automaticas

@ Elimina todos os alertas e pop-ups

@ Analisar apenas 0s arquivos mais importantes

Enquanto no Modo de Jogo, pode ver a letraG sobre o @ icone do BitDefender.

Usar o Modo de Jogo

Por padrao, o BitDefender entra automaticamente em Modo Jogo quando inicia um
jogo da lista dos jogos conhecidos do BitDefender, ou quando uma aplicativo vai
para tela cheia. O BitDefender retornard automaticamente ao modo de operacao
normal quando vocé fechar o jogo ou quando o aplicativo detectado sair da tela
cheia.

Se vocé quiser ativar o Modo Jogo manualmente, use um dos métodos a seguir:

@ Clique com o botdo-direito do mouse no icone do BitDefender que esta na area
de notificacdo e selecione Ligar Modo de Jogo.

@ Aperte Ctr1+Shift+Alt+G (A tecla atalho por padrao).

Importante
/2. Nao se esqueca de desligar o Modo de Jogo quando terminar. Para fazer isto, use os
mesmos processos que usou para o ligar.
Mudar a Hotkey do Modo de Jogo

Se deseja mudar a hotkey, siga estes passos:

1. Abra o BitDefender e troque a interface de usuario para Modo Avancado.

2. Cliqgue em Modo de Jogo/Portatil no menu do lado esquerdo.

3. Clique na barra Modo de Jogo

4. Clique no botdo Configuracao Avancada .

5. Por baixo da opcao Usar HotKey , defina a hotkey desejada:

@ Escolha as teclas que deseja usar ao seleccionar uma das seguintes: Tecla
Control (Ctrl), Tecla Shift (Shift) ou tecla Alternate (Alt).

@ No campo de edicdo, insira a letra correspondente a tecla que deseja usar.
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Por exemplo, de deseja usar a hotkey Ctrl+Alt+D , deve seleccionar Ctrl e
Alt e inserir D.

~ Nota
@ Ao remover a marca da caixa ao lado de Usar tecla de atalho ird desativar a
tecla de atalho.

6. Cligue em OK para salvar as alteragoes.

6.6.2. Modo Laptop

O Modo Portétil foi especialmente desenhado para os usudrios de laptops. O seu
propdsito é minimizar o impacto do BitDefender no consumo de energia enquanto
o laptop estiver a funcionar a bateria. Equanto em Modo Laptop, varreduras
agendadas nao serao executadas, como elas necessitam de mais recursos do sistema
e alto consumo de energia.

O BitDefender detecta quando o seu portdtil estd a funcionar a bateria e
automaticamente entra em Modo de Portatil. De igual forma, O BitDefender sai
automaticamente do Modo de Portatil quando detecta que o seu portatil ja ndo estd
a funcionar a bateria.

Para usar o Modo Laptop, vocé deve especificar noassistente de configuracdo que
vocé esta usando um laptop. Se vocé ndo selecionou a opcao apropriada quando
estava configurando o assistente, vocé pode habilitar o Modo Laptop depois com
segue:

1. Abra o BitDefender.
2. Clique no botao Configuragcoes no canto superior direito da janela.

3. Na categoria de Configuracdes Gerais, marque a opcao correspondente
aDeteccao de Modo Laptop.

4. CliqueOK para salvar e aplicar as alteracdes.

6.7. Deteccao Automatica de Dispositivo

O BitDefender detecta automaticamente quando vocé conectar um dispositivo de
armazenamento removivel em seu computador e se oferece para o andlisar antes
de vocé acessar seus arquivos. Isto é recomendado, a fim de evitar virus e outros
malwares de infectarem seu computador.

Os dispositivos detectados se enquadram em uma destas categorias:

@ CDs/DVDs
@ Dispositivos de armazenamento USB, tais como pen drives e HDs externos.
@ Diretérios de rede mapeados (remotos)

Quando um tal dispositivo é detectado, uma janela de alerta é mostrada.
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Para analisar um dispositivo de armazenamento,
apenas clique em Sim. O assistente de varredura M
ird aparecer e guiar vocé através do processo de tbetender dteton e
varredura. Para informacdes detalhadas sobre esse dispostivd e armazenage
assistente, por favor consulte a secdo “Assistente Deseia ansisirl o busca de vinis?
do analisador Antivirus” (p. 51). 1pa de dsposkie: e remota

Caminho do dispositiva: 01y

Se vocé ndo deseja analisar o dispositivo, vOCé deve ||| mepermstsrovanert e et e desog
clicar em N&o. Neste caso, vocé pode encontrar [ ] Desativar deteccdo automética de dispositivos.
uma destas opcdes Uteis:

O BitDefender detectou um novo dispositive de
armazenamento gue foi ligado ao seu computador,

@ Nao perguntar novamente sobre este tipo
de dispositivo - O BitDefender deixard de
perguntar se deseja analisar dispositivos de
armazenamento deste tipo quando forem |Alerta Detecta Dispositivo
conectados ao seu computador.

@ Desativar a deteccao automatica de dispositivos - Vocé nao serd mais
questionado sobre a verificacao de novos dispositivos de armazenamento quando
forem conectados ao computador.

Se vocé acidentalmente desativou o dispositivo automatico de deteccdo e pretende
ativa-lo, ou se vocé deseja configurar suas definicoes, siga estas etapas:

1. Abra o BitDefender e troque a interface de usuario para Modo Avancado.

2. Va em Antivirus>Analise de Virus.

3. Na lista de tarefas de andlise, localize a tarefa Deteccao de Dispositivos.
4

. Clique com o botdo direito na tarefa e selecione Abrir. Uma nova janela ird
aparecer.

5. Na aba Visdo Geral, configure as opcdes de analise conforme necessario. For
more information, please refer to “Configurar Definicdes da Analise” (p. 117).

6. Na guia Deteccao, escolha que tipos de dispositivos de armazenamento serao
detectados.

7. CligueOK para salvar e aplicar as alteracdes.
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7. Reparando Incidéncias

O BitDefender utiliza um sistema de rastreio de problemas para detectar e Ihe
informar sobre os problemas que podem afetar a seguranca do seu computador e
dados. Por padrdo, ele ird monitorar apenas uma série de problemas que sao
considerados muito importantes. De qualquer forma vocé pode configurar ele
conforme suas necessidades, escolhendo quais problemas em especifico vocé deseja
ser notificado.

E dessa forma que os problemas pendentes s&o notificados:

@ Um simbolo especial é mostrado sobre o icone do BitDefender na area de
notificacdo para indicar um problema pendente.

@ Triangulo vermelho com um ponto de exclamacao: Problemas criticos
afetam a seguranca de seu sistema. Eles requerem sua atencdo imediata e devem
ser corrigidos assim que possivel.

@ Tridngulo amarelo com um ponto de exclamacgao: Problemas nao criticos
afetam a seguranca de seu sistema. Vocé deve verificar e corrigi-los quando tiver
tempo.

Também, se vocé mover o cursor do mouse sobre o fcone, um pop-up ird confirmar
a existéncia de problemas pendentes.

® Quando vocé abre o BitDefender, a drea do Status de Seguranca ird indicar o
numero de problemas afetando o seu sistema.

» No modo Intermediario, o status de seguranca é mostrado na aba Painel.
» No Modo Avancado, véd em Geral>Painel para verificar o status de seguranca.

7.1. Assistente de Correcao de todos os Problemas

0 modo mais facil de se corrigir os problemas existentes é seguir o passo a passo
do assistente Corrigir Todos os Problemas. O assistente Ihe ajuda a facilmente
remover qualquer ameaca em seu computador e seguranca dos dados. Para abrir
0 assistente, faca qualquer um dos seguintes:

@ CLique com o botdo direito do mouse no icone do BitDefenderf® nadrea de
notificacdo e selecione Corrigir Todos os Problemas.

@ Abra o BitDefender. Dependendo do modo da interface do usuério, prossiga a
seqguir:

» No modo Basico, clique em Corrigir Todos os Problemas.

» No Modo Intermediario, v para a aba Painel e clique em Corrigir Todos os
Problemas.

» No Modo Avancado, va para Geral>Painel e clique em Corrigir Todos os
Problemas.
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BitDefender Antivirus 2010

Reparar Incidéncias

Clique em "Iniciar” para comecar a corrigir esses problemas.

Ndo iniciado

Incidéncia Status Pular
Este PC nunca efetuou uma andlise de virus, Mo iniciado
child (Senha Fraca) Mo iniciada

cosmin {Senha Fraca) Mo iniciade

A

stefan (Senha Fraca) Mo iniciado

Assistente de Correcao de todos os Problemas

O assistente mostra uma lista das vulnerabilidades de seguranca existentes em
seu computador.

Todas ocorréncias atuais estdo selecionadas para serem corrigidas. Se existe uma
ocorréncia que vocé nao quer que seja corrigida, selecione o campo correspondente
a ela. Se vocé fizer isto, o status ird mudar para Pular.

‘:.\ Nota
U Se vocé ndo quiser ser notificado sobre ocorréncias especificas, vocé deve configurar
o0 sistema de monitoramento de acordo, como descrito na se¢ao seguinte.

Para corrigir as ocorréncias selecionadas, clique Iniciar. Algumas ocorréncias sao
corrigidas imediatamente. Para outras, um assistente ajudara a corrigir

As questbes que este assistente ajuda vocé a corrigir podem ser agrupadas em
cinco categorias principais:

@ Configuracdes de seguranca desativadas. Tais problemas sao corrigidos
imediatamente, ao permitir as respectivas definicdes de seguranca.

@ Tarefas preventivas de seguranca que vocé precisa executar. Um exemplo
deste tipo de tarefa é analisar o seu computador. E recomendado que vocé analise
0 seu computador pelo menos uma vez por semana. O BitDefender ird
automaticamente fazer isso para vocé na maioria dos casos. No entanto, se vocé
alterou o calendério de analise ou se a agenda nao for concluida, vocé serd
notificado sobre este assunto.
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Ao fixar tais problemas, um assistente ajuda-o a concluir com éxito a tarefa.

@ Vulnerabilidades do sistema. O BitDefender verifica automaticamente o seu
sistema por vulnerabilidades e alerta vocé sobre elas. As vulnerabilidades do
sistema incluem o seguinte:

» Senhas fracas para contas de usuario do Windows.

» software desatualizado no seu computador.

» Falta de atualizacdes do Windows.

» A Atualizacdo automatica do Windows estd desativada

Quando esses problemas forem corrigidos, o assistente de andlise de
vulnerabilidades é iniciado. Este assistente |lhe auxilia a corrigir as vulnerabilidades
detectadas no sistema. Para informacdo mais detalhada, por favor va para a
secao “Assistente de Verificacao de Vulnerabilidades” (p. 63).

7.2. Configurando o Rastreio de Problemas

O sistema de rastreamento de problemas é pre-configurado para monitorar e alertar
vocé a respeito dos problemas mais importantes que possam afetar a seguranca
de seu compuatador e dados. Problemas adicionais podem ser monitorados, baseado
nas escolhas feitas por vocé no assistente de configuracdo (onde vocé configura
seu perfil de uso). Além dos problemas monitorados por padrdo, existem vérias
outros problemas que vocé pode ser informado.

Vocé pode configurar o sistema de rastreio para melhor servir as suas necessidades
de seguranca, escolhendo quais problemas especificos a ser informado. Vocé pode
fazer isso tanto no Modo Intermedidrio ou no Modo Avancado.

® No Modo Intermediario, o sistema de rastreamento é configurado de locais
separados. Siga esses passos:
1. V4 até a guia Antivirus, Antiphishing ou Vulnerabilidade.
2. Cligue Configurar Status de Varredura.
3. Marque a caixa de selecao correspondente ao item que vocé deseja que seja
monitorado.

Para informacdes detalhadas, por favor consulte a “Modo Intermediario” (p. 70)
parte deste guia.

@ No Modo Avancado, o sistema de monitorament pode ser configurado de uma
posicao central. Siga esses passos:
1. V4 em Geral>Painel.
2. Clique Configurar Status de Varredura.
3. Marque a caixa de sele¢do correspondente ao item que vocé deseja que seja
monitorado.

Para informacao detalhada,por favor consulte o capitulo“Painel” (p. 93).
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8. Definindo Configuracdes Basicas

Vocé pode definir as principais configuracdes (incluindo trocar o modo de interface
de usuario) a partir da janela de configuracOes basicas. Para abri-la, siga qualquer
um dos passos a seguir:

@ Abra o BitDefender e clique no botdo Configuracées no canto superior direito
da janela.

@ CLique com o botdo direito do mouse no icone do BitDefender® nadrea de
notificacdo e selecione Definicées Basicas.

@ Nota

Para configurar em detalhes as definicées do produto, use o Modo Avancado de
interface. Para informacOes detalhadas, por favor consulte a “Modo Avancado” (p.
92) parte deste guia.

Configuracdes para a Interface do Usuario

Configuracdes de Seguranca

(L Antivirus Habilitar | (g AtuslizacBo Automética Hailitar
(4 Checar Vulnerabilidades Habilitar | (g Anti-Phishing Habilitar
{4 Controle de Identidade Hahilltar | (¢ Criptografia ML Habilitar
Configuragies Gerais
Modo de Joga | Habiliar Deteccdo de Modo Laptop Habilitar
Definig&o de Senha || Habiltar | Moticias BitDefender Habiltar
Alertas de Natificagdo do Barra de Atividade da
vl Habilitar it [ Habiitar
Enwiar relatérios de virus Habilitar Deteccso ds Surtos Habilitar

Definicdes Basicas

As definicdes sao organizadas em trés categorias:

@ Definicdes da Interface de Usuario
@ Definicdes de Seguranca
@ Definicdes Gerais
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Para aplicar e salvar as alteracdes que vocé, cliqueOK. Para fechar a janela sem
salvar as alteraces clique Cancel.

8.1. Configuracdes para a Interface do Usuario

Nesta area, vocé pode alternar o modo de visualizacdo da interface do usudrio e
redefinir o perfil de utilizacao.

Alternando o modo de visualizacao da interface de usuario. Conforme
descrito nesta secdo “Modos de Visualizacdo da Interface do usuario” (p. 21), existem
trés modos para mostrar a interface de usuério. Cada modo de interface de usuério
é designado para uma categoria especifica de usuarios, baseado em suas habilidades
em computacdo. Desta forma, a interface de usudrio abrange todos tipos de usuarios,
desde pessoas iniciantes até pessoas técnicas.

O primeiro botdo mostra o modo atual de visualizacdo da interface do usudrio. Para
alterar o modo de Interface do Usuario, clique na seta k& no botdo e selecione o
modo desejado a partir do menu.

Modo Descricao

Modo Iniciante Apropriado para iniciantes em computadores e pessoas
que querem o BitDefender para proteger seu
computador e dados sem serem incomodados. Este
modo é simples de usar e requer minima interacao.

Tudo que vocé tem que fazer é corrigir os problemas
atuais quando indicado pelo BitDefender. Uma guia
intuitivo passo-a-passo lhe auxilia na resolucdao dos
problemas. Além disso, vocé pode efetuar tarefas
comuns, tal como atualizar as vacinas antivirus da
BitDefender e arquivos de produtos, ou analisar o
computador.

Modo Intermedidrio Destinado a usudarios com conhecimentos médios de
informatica, este modo estende o que vocé pode fazer
no Modo Iniciante.

Vocé pode corrigir os problemas separadamente e
escolher quais problemas monitorar. Além disso, vocé
pode gerenciar remotamente os produtos BitDefender
instalados nos computadores de sua casa.

Modo Avancado Destinado para 0s usuarios mais técnicos, este modo
permite configurar completamente cada funcionalidade
do BitDefender. Voce também pode usar todas as
tarefas disponiveis para proteger seu computador e
dados.
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Redefinindo o perfil de utilizacao. O perfil de utilizacao reflete as principais
atividades realizadas no computador. Dependendo do perfil de utilizacao, a interface
do produto esta organizada para permitir um acesso facil a suas tarefas preferidas.

Para reconfigurar o perfil de utilizacao, clique em Redefinir o Perfil de Utilizacao
e siga o assistente de configuracao.

8.2. Configuracdes de Seguranca

Nesta area, vocé poder habilitar ou desabilitar definicdes do produto que abrangem
aspectos de seguranca do seu computador e dados. O estado atual de uma definicao
¢ indicado usando um destes icones.

(4 Circulo vermelho com uma marca de verificacao: A definicao esta habilitada.

© Circulo vermelho com uma marca de exclamacdo: A definicdo esta
desabilitada.

Para habilitar / desabilitar uma definicao marque / desmarque a opgao Habilitar.

@ Atencao
Tenha cuidado ao desabilitar a protecdo de Antivirus em tempo real ou a atualizagao
automatica. Desativando esses recursos pode comprometer a seguranca do seu
computador. Se vocé realmente precisa desativa-los, lembre-se de reativa-los o mais
rapido possivel.

A lista inteira de definicOes e suas descricdes sao apresentadas no quadro a seguir:

Definicao Descricao

Antivirus A protecao de arquivos em Tempo-real |lhe assegura
que todos os arquivos sejam analisados ao ser
acessados por vocé, ou por um aplicativo executado
neste sistema.

Atualizacao Automatica Atualizacdo automatica garante que o produto
BitDefender e as assinaturas mais recente sejam
descarregadas e instaladas automaticamente,
periodicamente.

Andlise de A Verificacdo Automatica de Vulnerabilidades assegura
Vulnerabilidade que o software crucial no seu PC estd atualizado.
Antiphishing Antiphishing detecta e alerta vocé em tempo real se

uma pagina tenta roubar suas informacdes pessoais.

Controle de Identidade Controle de Identidade ajuda a previnir que seus dados
pessoais sejam enviados para internet sem o seu
consentimento. Ele blogueia qualquer mensagem
instantanea, e-mail ou meios de transmitir dados que

Definindo Configuracdes Basicas 41



BitDefender Antivirus 2010

Definicdo Descricdo

vocé definiu como sendo privados para receptores nao
autorizados (enderecos).

Criptografia MI A criptografia Ml (Mensagens Instantaneas) protege
as suas conversas via Yahoo! Messenger e Windows
Live Messenger desde que os seus contatos de Ml
utilizem programas BitDefender e Ml compativeis.

O estado de algumas dessas definicdes podem ser monitoradas pelo sistema de
monitoramento de problemas do BitDefender. Se vocé desativar uma configuracdo
monitorada, o BitDefender ird indicar que se trata de um problema que precisa de
correcao.

Se vocé ndo quer que uma configuracdo monitorada que vocé desabilitou seja
exibida como problema, vocé deve configurar o sistema de monitoramento de
problemas de acordo. Vocé pode fazer isto tanto no Modo Intermediario quanto no
Modo Avancado.

@ No Modo Intermediario, o sistema de monitoramento pode ser configurado de
diferentes locais, baseado nas categorias de definicdes. Para informacdes
detalhadas, por favor consulte a “Modo Intermediario” (p. 70) parte deste guia.

® No Modo Avancado, o sistema de monitorament pode ser configurado de uma
posicdo central. Siga esses passos:
1. V4 em Geral>Painel.
2. Clique Configurar Status de Varredura.
3. Marque a caixa de selecdo correspondente ao item que vocé deseja que nao
seja monitorado.

Para informacao detalhada,por favor consulte o capitulo“Painel” (p. 93).

8.3. Configuracdes Gerais

Nesta area, vocé pode habilitar ou desabilitar as definicbes que afetam o
comportamento do produto e a experiéncia do usuario. O estado atual de uma
definicdo é indicado usando um destes icones.

(4 Circulo vermelho com uma marca de verificacao: A definicdo esta habilitada.

© Circulo vermelho com uma marca de exclamacdo: A definicdo esta
desabilitada.

Para habilitar / desabilitar uma definicdo marque / desmarque a opcao Habilitar.
A lista inteira de definicOes e suas descricdes sdo apresentadas no quadro a seguir:
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Definicao Descricao

Modo de Jogo O Modo de Jogo modifica temporariamente as
definicdes da protecao de forma a minimizar o seu
impacto no desempenho do sistema durante os jogos.

Modo de Deteccaode O Modo de Portdtil modifica temporariamente as
Laptop definicbes da protecao de forma a minimizar o seu
impacto no tempo de vida da bateria do seu portatil.

Senha de Configuracao Isto assegura que as definicdes do BitDefender sé
podem ser modificadas pela pessoa que conhece esta
senha.

Quando vocé habilitar esse modo, vocé sera
questionado a configurar a senha de definicdes. Digite
a senha desejada em ambos os campos e cliqgue em
OK para definir a senha.

Noticias BitDefender Ao ativar esta opcdo, vocé receberd noticias
importantes sobre a empresa BitDefender, sobre as
atualizacOes do produto ou sobre novas ameacas de
seguranca.

Notificacoes de Alerta Ao ativar esta opcdo, vocé receberd alertas de
do Produto informacao.

Barra de Atividade de A barra de Atividade da andlise é uma pequena e
Analise transparente janela que indica o progresso da atividade
de andlise do BitDefender. Para mais informacdes, por
favor consulte a secdo “Barra de Atividade da Anélise”

(p. 29).
Enviar Relatérios de Ao ativar esta opcdo, os relatérios das analises sdo
Virus enviados para o Laboratdrio BitDefender para analise.

Estes relatérios nao contém qualquer informacao
considerada pessoal e confidencial (tal como 0 nome,
endereco IP, etc) e nao serdao usados para qualquer
propdsito comercial.

Deteccdo de Surtos Ao ativar esta opcdo, os relatérios relativos a potenciais
surtos de virus sao enviados para o Laboratério
BitDefender para andlise. Estes relatdrios nao contém
qualquer informacao considerada pessoal e
confidencial (tal como o nome, endereco IP, etc) e ndo
serdo usados para qualgquer propésito comercial.
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9. Histoérico & Eventos

O linkVer Logs na parte inferior da janela principal do BitDefender abre uma outra
janela com o histérico & eventos. Esta janela oferece uma visdo geral dos eventos
relacionados com a seguranca. Por exemplo, vocé pode facilmente verificar se a
atualizagao foi executada com sucesso, se foi encontrado algum malware no seu
computador.

ﬂ\ Nota

U 0O link s esta acessivel no Modo Intermediario ou no Modo Avancado.

BitDefender Antivirus 2010

Historico _Eventos

» _Antivirus .
Protecio em Tempo-real
» Controle Privacidade
Home de agdo Agdo tomada Data
» Vulnerabilidade § Protecdo em Tempo-real Habilitada Bi5/2003 2:36:10 FM
I:’ e RTIT ! Prategio em Tempo-real Desabiltada 8/5/2009 2:35:03 PM
i Protecso em Tempo-real Habilltada 8/5/2009 2:31:56 PM
» Modo Jogo/Laptop ! Protecdo em Tempo-real Desabiitada 8/5/2009 2:31:51 PM
» Rede Caseira
»  Atualizar
» Registro

Tarefas por demanda

Home de agdo Tarefa: Data
§ Tarefas de andlise finalizad... Tarefas de Andlise 8/5/2009 2:34:25 PM
§ Tarefas de andliss finalizad... Andlise de Objstos Exclu...  8(5/2008 2:33:39 PM
A tarefa de andlise foi canc...  Andlise Minuciosa 8/5/2009 2:32:17 PM

Para descabrir mais sobre cada opc30 apresentada na Interface do Lisuario do BitDefender, por Favor mava o sau mouss sobre a janela, U texto de sjuda sera
exibido nessa drea,

hitdefender

Eventos

De forma a ajuda-lo a filtrar o histdrico dos & eventos BitDefender, as seguintes
categorias sao apresentadas do lado esquerdo:

@ Antivirus

@ Controle Privacidade
@ Vulnerabilidade

@ Criptografia IM

@ Modo de Jogo/Portatil
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@ Rede Doméstica
@ Atualizacao

@ Registro

@ Log de Internet

Uma lista de eventos estd disponivel para cada categoria. Cada evento vem com a
seguinte informacdo: uma breve descricao, a acao que o BitDefender tomou e
guando aconteceu, e a data e hora em que ocorreu. Se deseja saber mais informacao
acerca de um evento em particular da lista, faca duplo clique sobre esse evento.

Clique em Limpar todos os Logs se deseja remover antigos logs ou Atualizar
para se certificar que os logs mais recentes sao mostrados.
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10. Registro e Minha Conta

BitDefender Antivirus 2010 vem com um periodo de teste de 30 dias. Durante o
periodo experimental, o produto é totalmente funcional e vocé pode testa-lo para
ver se ele atende as suas expectativas. Observe que, apds 15 dias de avaliacgdo, o
produto deixara de ser atualizado, a menos que vocé crie uma conta BitDefender.
Criar uma conta BitDefender é uma parte obrigatéria do processo de registro.

Antes do término do periodo experimental, vocé deve registrar o produto, a fim de
manter o computador protegido. O processo de registro é composto por dois passos:

1. Ativacao do produto (registro de uma conta BitDefender). Vocé deve
criar uma conta BitDefender para receber atualizac0es e para ter acesso ao
suporte técnico gratuito. Se vocé ja possui uma conta na BitDefender, registre
o0 seu produto BitDefender a essa conta. O BitDefender vai Ihe notificar que vocé
precisa ativar seu produto e isso ird lhe ajudar a solucionar esse problema.

Importante

"% Vocé deve criar uma conta dentro de 15 dias ap6s instalar o BitDefender (Se vocé
registrar com uma chave de licenca, o prazo limitie é extendido para 30 dias).
Caso contrério, BitDefender ndo mais efetuara atualizagdes de antivirus.

2. Registro com uma chave de licenca. A chave de licenca especifica quanto
tempo vocé tem direito a utilizar o produto. Logo que a chave da licenca expirar,
o BitDefender para de executar as suas funcdes e proteger o seu computador.
Vocé deve registrar o produto com uma chave de licenca quando o periodo de
experiéncia termina. Vocé deve comprar uma chave de licenca ou renovar sua
licenca poucos dias antes do prazo que a chave de licenga atual expira.

10.1. Registrando o BitDefender Antivirus 2010

Se vocé quiser registrar o produto com uma chave de licenca ou alterar a atual,
clique no link Registrar Agora, localizado na parte inferior da janela do BitDefender.
A janela de registro do produto ird aparecer.
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BitDefender Antivirus 2010

Assistente de Registro

Reqgistro do BitDefender

Informagdo atual da Chave de Licenga
Tipo: Experiéncia
Expira em: 28 dias

Digite a chave de licenca:

chovedotienga [T m A

N&o possui uma chave de licenca? Compre uma agoral

Para descobrir mais sobre cada opoo apresentada na Intetfacs do Usudrio da BitDeFender, por Favar movs o seu mause sobre 5 fanela. Lim texto
de ajuda serd exbido nessa drea.

Retornar

Registro

Vocé pode ver o estado do registo do BitDefender, a chave de licenca atual e quantos
dias faltam para a licenga expirar.

Para registrar o BitDefender Antivirus 2010:

1. Insira a chave de licenca no campo de edicao.

- Nota
@ Pode encontrar a sua chave de licenga:
@ Na bolsa do CD.
@ ou no cartdo de registo do produto.
@ no e-mail da sua compra on-line.

Se ndo possuir uma chave de licenga BitDefender, clique no link que lhe facultamos
para ir até a loja on-line do BitDefender e adquirir uma.

2. Clique Registrar Agora.
3. Clique em Finalizar.

10.2. Ativando o BitDefender

Para ativar o BitDefender, vocé tem que criar ou acessar uma conta BitDefender.

Se vocé nao registrar uma conta BitDefender durante o assistente de registro inicial,
vocé pode fazer isto da seguinte forma:
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@ No modo Basico, clique em Corrigir Todos os Problemas. O assistente ira
ajuda-lo a corrigir todas os problemas pendentes, incluindo a ativacao do produto.

® No modo Intermedidrio, va para a aba Seguranca e clique o botdo Consertar
correspondente ao problema relacionado a ativacao do produto.

@ No Modo Avancado, va para Registro e clique o botdo Ativar Produto.

A janela de registro da conta abrird. Aqui é onde vocé pode criar ou entrar numa
conta BitDefender para ativar seu produto.

BitDefender Antivirus 2010

Assistente de Registro

BitDefender Conta

Para ter acesso & atudizagdo antimalware e suporte técnica, ative BitDefender crianda uma conta. A ativagdo pode ser adiada até 15 dias para
wersdies de avaliacio & 30 diss pars versSes reqistradas. Mais informagBes : http:/um. bitdeFender.comjiuhy_register.

(@ Criar uma nova conka

Endereco E-mail: | Digrte sews e-mail
Senha Confirmar senha Redigite & senha: Confrmar senia
opgdes de e-mail: |Enwe—me todas as mensagens ~l

() Entrar (conta criada ankeriormente)

() Registrar mais tarde {0 registro & obrigatdrio)

Para descobrir mais sobre cada opoo apresentada na Intetfacs do Usudrio da BitDeFender, por Favar movs o seu mause sobre 3 fanela. Lim texto
de ajuda serd exbido nessa drea.

Retornar

i Terminar

Criar uma Conta

Se nao deseja criar uma conta BitDefender neste momento, selecione Registrar
mais tarde e clique em Terminar. De outra forma, actue de acordo com a sua
presente situagao:

@ “Nao tenho uma conta BitDefender” (p. 48)
@ “Ja tenho uma conta BitDefender” (p. 49)

Importante

"% Vocé deve criar uma conta dentro de 15 dias apés instalar o BitDefender (Se vocé
registrar com uma chave de licenca, o prazo limitie é extendido para 30 dias). Caso
contrério, BitDefender ndo mais efetuard atualizacdes de antivirus.

Nao tenho uma conta BitDefender

Para criar uma conta BitDefender com sucesso, siga estes passos:
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1. Selecione Criar uma nova conta.

2. Digite as informacdes necessarias nos campos correspondentes. Os dados que
nos fornecer serao mantidos confidenciais.

@ E-mail - insira o seu endereco de e-mail.

@ Senha - insira uma Senha para a sua conta BitDefender. A senha deve ter
entre 6 e 16 caracteres de tamanho.

@ Re-insira a senha - insira novamente a senha previamente definida.

~ Nota
@ Uma vez que a conta é ativada, vocé pode usar o endereco de e-mail fornecido e
senha para fazer o log in na sua conta em http://myaccount.bitdefender.com.

3. Opcionalmente, a BitDefender pode informd-lo acerca de ofertas especiais e
promogdes usando o endereco de e-mail da sua conta. Selecione uma das opcdes
disponiveis do menu:

@ Enviar todas as mensagens
® Enviem-me apenas mensagens referentes ao produto
@ Nao me enviem quaisquer mensagens

4. Clique Criar.
5. Clique Finalizar para completar o assistente.

6. Ative sua conta. Antes de ser capaz de usar a sua conta, vocé deve ativa-la.
Verifique seu e-mail e siga as instrucdes no e-mail enviado a vocé pelo servico
de registro da BitDefender.

Ja tenho uma conta BitDefender

O BitDefender detectard automaticamente se ja registou previamente uma conta
BitDefender no seu computador. Neste caso, forneca a senha de sua conta e clique
em Entrar. Clique Finalizar para completar o assistente.

Se vocé ja tiver uma conta ativa, mas o BitDefender ndo a detectou, siga estes
passos para registrar o produto para aquela conta:

1. Selecione Entrar (na conta criada previamente).
2. Digite o endereco de email e senha da sua conta nos campos correspondentes.
Nota

N\
@ Se nao se lembra da sua senha, cligue em Esqueceu a sua senha? e siga as
instrucoes.

Registro e Minha Conta 49


http://myaccount.bitdefender.com

BitDefender Antivirus 2010

3. Opcionalmente, a BitDefender pode informa-lo acerca de ofertas especiais e
promocdes usando o endereco de e-mail da sua conta. Selecione uma das opcdes
disponiveis do menu:

@ Enviar todas as mensagens
® Enviem-me apenas mensagens referentes ao produto
@ Nao me enviem quaisquer mensagens

4. Clique em Entrar.
5. Clique Finalizar para completar o assistente.

10.3. Comprando Chaves de licenca

Se o periodo experimental, vai acabar em breve, vocé deve comprar uma chave de
licenca e registrar o seu produto. Abra o BitDefender e clique no link
Comprar/Renovar, localizado na parte de baixo da janela. O link leva vocé a uma
pagina web onde vocé pode comprar uma chave de licenca para o seu BitDefender.

10.4. Renovando sua licenca

Como um cliente BitDefender, vocé é elegivel a um desconto na renovacao da
licenca do seu BitDefender. Vocé também pode atualizar o seu produto para a
versao atual a um desconto especial ou gratuito.

Se a sua chave de licenca atual estiver para expirar, vocé deve renovar sua licenca.
Abra o BitDefender e clique no link Comprar/Renovar, localizado na parte de baixo
da janela. O link leva vocé a uma pdagina web onde vocé pode renovar sua licenca.
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11. Assistentes

Com a finalidade de fazer o BitDefender muito facil de usar, varios assistentes
ajudam vocé a realizar especificas tarefas de seguranca ou configurar definicdes
mais complexas do produto. Este capitulo descreve os assistentes que devem
aparecer quando vocé corrigir as ocorréncias ou realizar tarefas especificas com o
BitDefender. Outros assistentes de configuragao sao descritos separadamente na
parte “Modo Avancado” (p. 92) .

11.1. Assistente do analisador Antivirus

A qualquer momento que vocé iniciar uma andlise por demanda (por exemplo,
cligue com o botao direito do mouse numa pasta e selecione Analisar com o
BitDefender), O assistente de Andlise do BitDefender Antivirus aparecera. Siga o
processo guiado de trés passos para completar o processo de analise.

!f Nota

=" Se o assistente de andlise ndo aparecer, a anélise pode estar configurada para
executar silenciosamente no computador, enquanto vocé o utiliza. Vocé pode visualizar
o icone & Progresso da andlise na area de notificacdo. Vocé pode clicar nesse icone
para abrir a janela de anélise e para visualizar o progresso da analise.

11.1.1. Passo 1/3 - Analisar

BitDefender iniciard a andlise dos objectos seleccionados.
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BitDefender Antivirus 2010 - Des

Andlise de Antivirus

Status da anélise

Operacdo atual: 2 <System>=>HKEY_LOCAL_MACHINE\SOFTWA, . 2\=>E:\WINDOWS\SYSTEMZ2SHDOCY W . DLL
Tempo Decorrido: 00:00:06
Arg/seg: 6
Estatisticas da Andlise

Itens analisados: 38
Itens pulados: 0

Itens Protegidos por senha: 0

Itens Comprimidos: i

Itens infectados: 0

Itens Suspeitos: 0

Itens Ocultos: i

Processos ocultos: i

Andliss antivirus estd em andamento. A secio adma indica o progresso dsste tarefa, enquants que a secio abaixo indica as estatisticas deste
processo, Por padrdo, o BitDefender tentara desfinfectar o itens detectados classificados como infectados,

Analisar

Pode ver o estado da andlise e as estatisticas (velocidade da analise, tempo
decorrido, niUmbero de objectos analisados / infectados / suspeitos / ocultos e outras).

Espere que o BitDefender termine a andlise.

Nota

\
@ O processo de analise pode demorar algum tempo, dependendo da complexidade
da mesma.

Arquivos comprimidos protegidos por senha. Se o BitDefender detecta um
arquivo protegido por senha durante a andlise e a acdo padrao estd configurada
para Perguntar a senha, vocé serd questionado a fornecer a senha. Os arquivos
protegidos por senha nao podem ser analisados a nao ser que forneca a senha. As
seguintes opcdes estao disponiveis:

@ Desejo digitar a senha para esse objeto. Se vocé deseja que o BitDefender
analise o arquivo, selecione essa opcao e digite a senha. Se vocé ndo sabe a
senha, escolha uma das outras opgoes.

@ Nao desejo digitar uma senha para esse objeto. Selecione essa opcao para
pular a andlise desse arquivo.

® Nao desejo digitar a senha para qualquer objeto (pular todos os objetos
protegidos por senha). Selecione essa opcao caso nao deseje ser questionado
sobre arquivos protegidos por senha. O BitDefender ndo sera capaz de os analisar,
porém um registro serd mantido no relatério da analise.
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Clique em OK para continuar.

Parando ou suspendendo a andlise. Pode parar o processo de andlise a qualquer
altura que desejar, fazendo clique em Parar&. Ird diretamente para o Gltimo passo
do assistente. Para parar temporariamente o processo de analise, clique em Pausa.
Terd de clicar emRetomar para retomar a analise.

11.1.2. Passo 2/3 - Selecionar as acoes

Quando a andlise é completada, surge uma nova janela, onde pode ver os resultados
da analise.

BitDefender Antivirus 2010 - De:

Andlise de Antivirus
Resumo dos Resultados
Abaixo vocé pode encontrar o resumo dos resultados para a atual tarefa de andlise,
Problemas resolvidos: 0
0 1 ameaca(s} afetando 1 objeto(s) requer a sua atencdo.
Tome uma agdo geral para todos os itens ndo resolvidos, ou selecione individualmente a acdo para cada tem: =
EICAR-Test-File (not a virus; Falta 1 incidéncia (Falhou & desinfeccso) | lanorar -l
0 BitDefender detectou e blogueou virus no seu computador! Esta € a lista das amegas. Por fawor cligue no nome do wirus para ver a lista dos
correspondentes itens infectados.

Acdes

Pode ver o nimero de incidéncias que afectam o seu sistema.

Os objectos infectados sao apresentados em grupos, baseados no tipo de malware
com que estao infectados. Clique no link correspondente a uma ameaca para
descobrir mais informacao acerca dos objectos infectados.

Vocé pode escolher uma acao geral a ser executada para todos os problemas ou
escolher acOes separadas para cada grupo de problemas.

Uma ou varias das seguintes opcdes podem aparecer no menu:
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Acao Descricdo

Ndo Tomar Acao Nenhuma acao serd tomada em arquivos detectados.
Apos a analisar terminar, pode abrir o relatério da
analise para ver informacao sobres esses arquivos.

Desinfetar Remove o cédigo malware dos arquivos infectados.
Apagar Apaga os arquivos detectados.

Mover para a Move os arquivos detectados para a quarentena. O
quarentena arquivos em quarentena nao podem ser executados

ou abertos; logo o risco de infectarem o seu
computador desaparece.

Renomear arquivos Altera 0 nome de arquivos escondidos ao adicionar
.bd. ren ao nome. Como resultado, vocé sera capaz
de pesquisar e encontrar esses arquivos em seu
computador, caso existam.

Por favor verifique se esses arquivos escondidos nao
sao arquivos que vocé escondeu intencionalmente do
Windows. Eles sao arquivos escondidos por programas
especiais, conhecidos como rootkits. Os Rootkits nao
sao maliciosos por natureza. Porém sao comumente
utilizados para criar virus e spywares ndo detectados
por programas normais de Antivirus.

Clique em Continuar para aplicar as accdes especificadas.

11.1.3. Passo 3/3 - Ver Resultados

Quando o BitDefender termina de reparar estas incidéncias, o resultado da andlise
aparecera numa nova janela.
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BitDefender Antivirus 2010 - Des

Andlise de Antivirus

Resumo dos Resultados
Itens resolvidos:

Itens ndo resolvidos:
Itens Protegidos por senha:
Itens Comprimidos:

Itens Ignorados:

-~ o @ o - o

Itens Falhados:

o Um item Falhou ao ser limpado. Isto aconteceu porque nenhuma rotina de limpeza estava disponivel para este tipo de
amaeaca.¥océ poderd descobrir mais a respeito disto aqui: www bitdefender.com.br

A andlise antivirus foi completada, Estas s&n as estatisticas desta karefa de andlise.

 @hitdefender

Sumario

Pode ver o sumario dos resultados. Se vocé deseja obter informacdo abrangente
sobre o processo de analise, clique em Ver Relatdrio para visualizar o relatério da
analise.

Importante

[\ Senecessario, ser-lhe-a solicitado que reinicie o seu computador, para que o processo
de limpeza seja completado.

Clique em Fechar para fechar a janela.

BitDefender Nao Pode Resolver Algumas Incidéncias

Na maioria dos casos o BitDefender desinfecta com sucesso o arquivo infectado ou
isola a infeccdo. No entanto, existem incidéncias que nao puderam ser resolvidas.

Nesse caso, recomendamos que contacte o Suporte Técnico BitDefender em
www.bitdefender.com.br. Os nossos membros do suporte ajuda-lo-ao a resolver as
incidéncias que esteja a experimentar.

BitDefender Detectou Arquivos Suspeitos

Arquivos suspeitos sao arquivos detectados pela analise heuristica e que poderdo
estar infectados com malware cuja a vacinas de deteccdo ainda nao foi
disponibilizada.
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Se foram detectados arquivos suspeitos durante a andlise, ser-lhe-a solicitado que
0s envie para o Laboratério do BitDefender. Clique OK para enviar estes arquivos
para andlise no Laboratério do BitDefender.

11.2. Assistente de Analise Customizado

O Assistente de Anélise Customizado permite criar e executar uma analise

customizavel e opcionalmente salvar como uma Tarefa Répida, ao usar o BitDefender
em modo intermediario.

Para executar uma tarefa de analise customizavel utilizando o Assistente de Analise
Customizado, vocé deve seguir esses passos:

1. No Modo Intermedidrio, va para a aba Seguranca.

2. Na area Tarefas Rapidas, clique na seta & no botdo Andlise do Sistema e
selecione Andlise Customizada.

3. Siga o processo guiado de seis passos para completar o processo de andlise.

11.2.1. Passo 1/6 - Janela de Boas-vindas

Essa é uma janela de boas vindas.

BitDefender Antivirus 2010

Assistente de Andlise

Bem-vindo

Este assistente Ihe audla & analisar seu computadar em busca de qualquer ameags que possa o afetar. Vocé poderd selecionar arquivos ou pastas
especiicos a serem andlisades como também definir as agdes @ serem executadas sobre os arquivos infectadus. Yoré tambeém terd acesso a um

relatério que o audard a avalisr o nivel de seauranca da seu sistema. For Favor siga os préximos passos e configurs o processo de andise de acardo
com as suas necessidades.

[ ] MBo mostrar esta etapa da préxima vez que sste assistents for executado

¥4 atraveés dos varios passos e configure o processo de andlise de acordo com as suas necessidades,

(&bitdefender

Janela de Boas-Vindas

Se vocé desejar ignorar essa janela ao executar esse assistente no futuro, selecione

a caixa de selecdo N¢a mostrar esse passo na proxima vez que o assistente
for executado.
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Cligue em Préximo.

11.2.2. Passo 2/6 - Selecionar Alvo

Aqui vocé pode especificar os arquivos ou diretérios para serem analisados assim
como as opcdes de andlise.

BitDefender Antivirus 2010

Assistente de Andlise

Itens analisados:
Cligue "adicionar Alva" para definir o alvo de andlise para esta karefa,

Alvo da Analise

Dpcoes de andlise:

| Analisar todss os arquivos % Essas extensiies devem ser
q separadas por ponko-e-virgula
{e.q.: exejcomjivd;}

Neste passo pode escolher os arquivas ou pastas que dessja qus sejam analisadas.

(Ebitdefender

Selecione o Alvo

Clique em Adicionar Alvo, selecione os arquivos ou pastas que deseja analisar e
cligue em OK. Os caminhos para os locais selecionados irao aparecer na coluna
Alvo de Andise. Se mudar de ideias quanto a localizacao, apenas clique no botdo

Remover junto a ela. Clique no botdao Remover Todos para remover todos 0s
locais que foram adicionados a lista.

Quando vocé terminar de selecionar os locais, defina as Opcoes de Analise. As
seguintes estdo disponiveis:

Opcao Descricao

Verificar todos os Selecione esta opgao para analisar todos os arquivos
arquivos nos diretdrios selecionados.

Analisar apenas os Apenas arquivos de programas serao verificados. Isso
arquivos com extensoes significa apenas 0s arquivos com as seguintes
de aplicativos extensfes: .exe; .bat; .com; .dll; .ocx; .scr;

.bin; .dat; .386; .vxd; .sys; .wdm; .cla; .class;
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Opcao Descricdo

.ovl; .ole; .exe; .hlp; .doc; .dot; .x1s; .ppt;
.wbk; .wiz; .pot; .ppa; .xla; .x1t; .vbs; .vbe;
.mdb; . rtf; .htm; .hta; .html; .xml; .xtp; .php;
.asp; .js; .shs; .chm; .lnk; .pif; .prc; .url;
.smm; .pdf; .msi; .ini; .csc; .cmd; .bas; .eml e

.NWs.
Analisar apenas as Apenas 0s arquivos com as extensdes especificadas
extensoes definidas pelo pelo usuario serao verificados. Essas extensdes devem
usuario ser separadas por ";".

Cligue em Préximo.

11.2.3. Passo 3/6 - Selecionar as acoes

Aqui vocé pode especificar as definicdes e o nivel de andlise.

BitDefender Antivirus 2010

Assistente de Andlise

DOpgoes de acdo

Por favor escolha as configuracdes apropriadas de anélise e defina o nivel desta andlise.

Aciies a serem tomadas para os arquivos infectados: Nivel de Analise
Primeira acdo: lﬁ Selecione o nivel de agressividade da andlise selecionandn o nivel
gdo: esinfatar - Zpropriado.
Segunda agdo: Mo tare medida alguma - A .
R tomad . oo Média - padra, consumo maderado de recursos
cies a serem tomadas para arquivos suspeitos: S s
Fra: = o - analisa em busca de virus & spyware
Primeira agdo: Néo tome medida slguma B Permissivo 24
Segunda acdo: 5o tome medida alguma - Ao

Agiies a serem tomadas em arquivos ocultos {rootkits):

Agdo: Mao tome medida alguma hd

Esta etapa oferece acesso 4s oprles de andlise,

(&bitdefender

Selecionar as Acdes

@ Selecione as acles a serem tomadas sobre arquivos infectados e suspeitos
detectados. As sequintes opcdes estao disponiveis:
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Acao Descricao

Nao Tomar Acao Nenhuma ac¢do serd tomada em arquivos infectados.
Esses arquivos aparecerao no arquivo de relatdrio.

Desinfetar arquivos Remover o cédigo de malware dos arquivos
infectados detectados.

Apagar arquivos Apaga o arquivo infectado imediatamente, sem
avisar.

Mover arquivos paraa Move 0s arquivos infectados para a quarentena. O

quarentena arquivos em quarentena nao podem ser executados
ou abertos; logo o risco de infectarem o seu
computador desaparece.

@ Selecionar a acao a ser tomada sobre os arquivos (rootkits) ocultos. As seguintes
opcdes estdo disponiveis:

Acao Descricao

Nao Tomar Acao Nenhuma acdo serd levada a cabo sobre os arquivos
ocultos. Estes arquivos aparecerao no arquivo de
relatério.

Renomear Altera 0 nome de arquivos escondidos ao adicionar

.bd. ren aonome. Como resultado, vocé serd capaz
de pesquisar e encontrar esses arquivos em seu
computador, caso existam.

@ Configura a agressividade do analisador. H4 3 modos para se escolher. Movimente
o cursor pela escala para definir o nivel de protecao apropriado:

Nivel d e|Descricao

Analise

Permissivo Apenas arquivos de programas sao analisados e apenas para
virus. O nivel de consumo de recursos é baixo.

Por Padrao O nivel de consumo de recursos é moderado. Todos 0s arquivos
sao analisados por virus e spyware.

Agressivo Todos os arquivos (incluindo arquivos comprimidos) sdo
analisados a procura de virus e spyware. Arquivos ocultos e
processos sao incluidos na andlise. O nivel de consumo de
recursos € maior.
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Os usuarios avancados podem tirar vantagem das definicbes de anéalise que o
BitDefender oferece. O analisador pode ser configurado para procurar apenas
por ameacas de malware. Isso pode reduzir drasticamente o tempo de anélise e
diminuir o tempo de resposta de seu computador durante uma analise.

Arraste o ponteiro para selecionar Padrao e depois clique no botao Nivel Padrao.
A seguinte anadlise ird aparecer:

]

. o 5
Nivel de Andlise Pessoal
Marque as caixas correspondentes a cada bipo de makware que vocg deseja procurar com o

<#Producthame# > durante este processo de andlise.
Analisar em busca de wirus

[T Analise de adware

[T Analise de spyware

("] Analise das aplicaéies

[Z] Analisar em busca de dislers

[—] Analisar em busca de Rootkits

("] Analise de keyvloggers

L e e

Nivel de Anadlise Pessoal

Especifique o tipo de malware que vocé deseja que o BitDefender analise,
selecionando as opcdes apropriadas:

Opcao Descricao

Analisar em busca de  Analisa em busca de virus.

virus O BitDefender também detecta corpos incompletos

de virus, removendo assim qualquer possivel
ameaca de seguranca que possa vir a afetar o seu
sistema.

Analisar em busca de  Analisa em busca de ameacas de adware. Estes
adware arquivos serao tratados como arquivos infectados.
O software que inclua componentes de adware
poderd deixar de funcionar se esta opcao estiver

activa.
Analisar em busca de  Analisa em busca de ameacas de spyware. Estes
spyware arquivos serao tratados como arquivos infectados.
Analisar aplicacoes Analisar aplicacdes legitimas que podem ser usadas

como ferramenta de espionagem, para ocultar
aplicacdes maliciosas ou outras intencdes maliciosas.
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Opcao Descricdo

Analisa em busca de Analisa aplicativos conectando-se a nimeros de alto

dialers custo. Estes arquivos serao tratados como arquivos
infectados. O software que inclua componentes de
conexao deste tipo poderd deixar de funcionar se
esta opgao estiver ativa.

Analisar em busca de  Analisa em busca de objectos ocultos (arquivos e
Rootkits processos), conhecidos por rootkits.

Analisar em busca de  Analisar a procura de aplicativos maliciosos que
keyloggers gravam as teclas digitadas..

Clique em OK para fechar a janela.
Clique em Préximo.

11.2.4. Passo 4/6 - Configuracdes Adicionais

Antes da analise comecar, opcdes adicionais estdo disponiveis:

BitDefender Antivirus 2010

Assistente de Andlise
DOpgoes Adicionais

Mostre esta tarefa no modo de Interface de Usuério Intermedisria

[ Desligar o computador apds terminar a andlise se n3o forem encontradas ameagas

Salwe a tarefa de andlise atual para que possa ser utiizada novamente no futuro. Tarefas rapidas podem ser acessadas atraves do Centro de
Seguranca do BitDefender no Modo Intermedirio > Seguranca > Tarefas ou Mado Avancado > Antivirus > Andlise de Virus.

(&bitdefender

Configuracdes Adicionais

@ Para salvar a tarefa padronizada que vocé estéa criando, para futuro uso, marque
a caixa de selecdo Mostrar essa tarefa na interface Modo Intermediario e
escolha um nome para a tarefa no campo de edi¢ao mostrado.
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A tarefa serd adicionada a lista de Tarefas Rapidas ja disponiveis na aba seguranca
e também ird aparecer no Modo Avancado > Antivirus > Analise de Virus.

@ Para desligar o computador apds o processo de anélise ser completado, selecione
a caixa de selecdo Desligar o computador apds o processo de analise
finalizar se nenhuma ameaca foi detectada.

Cligue em Préximo.

11.2.5. Passo 5/6 - Analisando

0 BitDefender iniciard a andlise dos objetos selecionados:

BitDefender Antivirus 2010 - An

Andlise de Antivirus

Resumo dos Resultados
Itens resolvidos:

Itens néo resolvidos:
Itens Protegidos por senha:
Itens Comprimidos:

Itens Ignorados:

o oo o o o

Itens Falhados:

@ Nenhuma ameaca foi detectada nas pastas analisadas.

A andlise antivirus foi completada. Estas sdo as estatisticas desta tarefa de andlise.

&hitdefender

Analisar

Nota

O processo de analise pode demorar algum tempo, dependendo da complexidade
da mesma. Vocé pode clicar no & icone de progresso da andlise na area de notificacao
para abrir a janela de anélise e ver o progresso.

11.2.6. Passo 6/6 - Ver Resultados

Quando o BitDefender completa o processo de andlise, o resultado aparecerd numa
nova janela:

@
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BitDefender Antivirus 2010 - An

Andlise de Antivirus

Resumo dos Resultados
Itens resolvidos:
Itens ndo resolvidos:
Itens Protegidos por senha:
Itens Comprimidos:

Itens Ignorados:

o|lo|o|le|o|a

Itens Falhados:

c’ ' Menhuma ameaca foi detectada nas pastas analisadas.

A andlise antivirus foi completada, Estas s&n as estatisticas desta karefa de andlise.

 (bitdefender

Sumario

Vocé pode ver o resumo dos resultados. Se vocé deseja obter informacao detalhada

do processo de andlise, clique em Visualizar Relatério para visualizar o relatério
da analise.

Importante
[\ Senecessario, ser-lhe-a solicitado que reinicie o seu computador, para que o processo
de limpeza seja completado.

Clique em Fechar para fechar a janela.

11.3. Assistente de Verificacao de Vulnerabilidades

Este assistente verifica o sistema a procura de vulnerabilidades e ajuda a
conserta-las.
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11.3.1. Passo 1/6 - Seleccionar Vulnerabilidades a Verificar

BitDefender Antivirus 2010

BitDefender Assistente de Verificacdo de Vulnerabilidades
Selecionar Tarefas:
Este assistents 4 quis-lo através das agdes necessérias para identificar aplicacGes desatualizadas, assim como as conkas do Windows qus tm uma
senha fraca, Por Favor selecione da lista abaixo que itens deseja ver analisados em busca de vulnerabiidades.
Verificar Atualizagdies Criticas do Windows
Werificar Atualizagdies Oprionais do Windaws
Verificar Atualizagdies de Aplicativos
Werificar as senhas das Contas do Windows

Confiqurar as definicées da médulo de YerfficasZo de Wulnerabildads para as sequintes tarefas.

(&bitdefender

Vulnerabilidades

Cliqgue em Seguinte para analisar o sistema em busca das vulnerabilidades
seleccionadas.
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11.3.2. Passo 2/6 - Analisar em Busca de Vulnerabilidades

BitDefender Antivirus 2010

BitDefender Assistente de Verificacdo de Vulnerabilidades

Status

Analisar ¢ Verificar Atualizapfes Criticas do Windows

O processo de anélise st sm andamenta.,

(Sbitdefender

Checar Vulnerabilidades

Espere que o BitDefender termine a analise de vulnerabilidades.
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11.3.3. Passo 3/6 - Atualizar o Windows

BitDefender Antivirus 2010

BitDefender Assistente de Verificacdo de Vulnerabilidades
Atualizagtes do Windows

Por Favor reviss todas s atuslizacBes encontradas ababxo e instale-as de uma vez ou use o sistema de Atualizacdo do Windows para sscolher qual
delas instalar.

Instalar Autalizacies de Sistema Selecionados

Verificar Atualizagies Criticas do Windows

Mo h atuslizacies disponivels nesta categoria.

Verificar Atualizages Opcionais do Windows

Mo h atuslizacdes disponivels nesta categoria.

Esta & alista de atuaizagées dos aplicativos do Windaws.

(bitdefender

Atualizacbes do Windows

Pode ver a lista das atualizacbes criticas e ndo-criticas do Windows que nao se
encontram atualmente instaladas no seu computador. Clique em Instalar Todas
Atualizacées do Sistema para instalar todas as atualizacdes disponiveis.

Cligue em Préximo.
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11.3.4. Passo 4/6 - Atualizar Aplicativos

BitDefender Antivirus 2010

BitDefender Assistente de Verificacdo de Vulnerabilidades

Verificar Atualizagies de Aplicativos

Nome da Aplicacdo Yersio Instalada

Ultima Yersdo

Status
¥ahoo! Messenger 8.1.0.421 9.0.0.2182 wer Pagina do Vendedor
Firefox 2.0.0.7 {en-Us) 3.0.11 wer Pagina do Vendedor

Esta & alista dos aplicativos suportados pela BitDefender & das atualizacies disponiveis para ssses aplicativos, ss houver,

(&bitdefender

Aplicacdes

Vocé pode ver a lista de todos os aplicativos verificados pelo BitDefender e se estes

estdo ou nao atualizados. Se o aplicativo ndo estiver atualizado, clique no link
fornecido para baiar a versdo mais recente.

Cligue em Préximo.
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11.3.5. Passo 5/6 - Alterar senhas fracas

BitDefender Antivirus 2010

BitDefender Assistente de Verificacdo de Vulnerabilidades

Verificar as senhas das Contas do Windows

Nome da Conta Tamanho da Senha Status
child Fraca Reparar
cosmin Fraca Reparar
stefan Fraca Reparar

Esta & alista de contas do Windows deletadas neste PC e s niveis de protesdo das senhas, Senhas fracas ndo v&o de encontra &s polticas de
sequranca e podem ser quebradas por aplicativas de malwares, ou hackers. Cliqus em "Reparar” para mudar as senhas detectadss &
classificadas como "Fracas”.

Ebitdefender

Senhas do usuario

Pode ver a lista dos usuérios de contas Windows configurados no seu computador
e 0 nivel de protecdo que as suas senhas garantem. Uma senha pode ser forte
(dificil de se adivinhar) ou fraca (facil de se quebrar através de pessoas mal
intencionadas com softwares especificos).

Cligue em Reparar para modificar as palavras-passe fracas. Uma nova janela ird
aparecer.

Mudar senha para “child"

@ Forcar o usuario a mudar a senha no préximo login:

©* Mudar a senha agora

Senha

Confirme a Senha:

Mudar a senha

Seleccionar o método para reparar esta incidéncia:
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@ Forcar o usuario a mudar a senha no préximo login: O BitDefender avisara
0 usuario que tem de alterar a senha da préxima vez que ele entrar no Windows.

@ Mudar a senha do usuario. Deve inserir a nova senha nos campos editaveis.
N&o se esqueca de informar o usudrio sobre a alteracado da senha.

~ Nota

@

Para obter uma senha forte, use uma combinacdo de mailsculas e mindsculas,
nlmeros e caracteres especiais (tais como #, $ ou @). Vocé pode pesquisar na
internet sobre mais informacdes e dicas para criar senhas seguras.

Clique em OK para alterar a senha.
Clique em Préximo.

11.3.6. Passo 6/6 - Ver Resultados

BitDefender Antivirus 2010

BitDefender Assistente de Verificagdo de Vulnerabilidades

Resultados

Ndo foram encontradas novas atualizacdes. Seu sistema estd atualizado para a versdo mais recente.

Mo Foram encontradas novas atualizagtes. Seu sistema esta atualizado para a versdo mais recente,

@hitdefender

Resultados

Clique em Fechar.
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12. Painel

A aba Painel fornece informacgOes referentes ao status de seguranca de seu
computador e permite que vocé corrija 0s problemas pendentes.

BitDefender Antivirus 2010 - Avaliaca

o o m| @

PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE
Status de Seguranca Perfil do usuario: Customizar
Q_' | Atuslizar agora |
ﬁ Detalhe do estado
AVISO: 2 incidéncias & ANTIVIRUS
afeta(m) o status de AVISO CRITICO - 1 Incidéncia pendente
seguranca de seu PC. :
Q‘l ANTIPHISHING
_ | PROTEGIDO - Nenhum problema

0 VULNERAEILIDADE
AYISO CRITICO - 1 Incidéncia pendente

§ REDE
AVISO CRITICO - Questdes de seguranca afetam os computadores em sua rede

@ madulo do painel exibe o status de seguranga do produto, junta com os links para os madulos mais importantes do produta,

Ver Logs

Painel

O painel consiste das seguintes secoes:

@ Estado - Indica o nimero de problemas que afetam o seu computador e ajuda
vocé a resolvé-los. Se ha algum problema pendente, vocé verd um circulo
vermelho com um ponto de exclamacao e o botdo Corrigir todos os
Problemas. Clique no botao para iniciar o assistente Corrigir todos os Problemas.

@ Detalhe do Estado - Indica o estado de cada médulo principal utilizando
sentencas explicitas e um dos seguintes icones:

(4 Circulo vermelho com uma marca de verificagao: Nenhum problema
afeta o estado de seguranca. Seu computador e dados estao protegidos.

@ Circulo cinza com um ponto de exclamacao: A atividade dos componentes
desse médulo ndo é monitorada. Nenhuma informacdo esta disponivel referente

ao seu estado de seguranca. Podem haver problemas especificos relacionados
a esse médulo.

© Circulo vermelho com uma marca de exclamacéo: Ha incidéncias que
afetam a seguranca do seu sistema. Problemas criticos requerem sua atencdo
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imediata. Problemas nao criticos também devem ser verificados o mais rapido
possivel.

Cliqgue no nome de um médulo para ver mais detalhes sobre seu estado e para
configurar o rastreamento de estado de seus componentes.

@ Perfil de Utilizacao - Indica o perfil de utilizacdo que estd atualmente selecionado
e oferece um link para uma atividade relevante para aquele perfil:

» Quando o perfil Tipico é selecionado, o botdo Analisar Agora permite a vocé
executar uma Analise do Sistema utilizando o Assistente de Analise Antivirus.
O sistema inteiro serd analisado, exceto os arquivos comprimidos. Na
configuracao padrdo, ele analisa a procura de todos os tipos de malware além
de rootkits.

» Quando o perfil Jogador é selecionado, o botdo Ligar/Desligar Modo Jogo
permite habilitar/desabilitar o Modo Jogo. O Modo de Jogo modifica
temporariamente as definicdes da protecao de forma a minimizar o seu impacto
no desempenho do sistema.

» Quando o perfil Padronizado é selecionado, o botdo Atualizar Agora inicia
uma atualizacdo imediata. Uma nova janela aparecerd, onde vocé pode ver o
status da atualizagao.

Se vocé deseja alternar para um perfil diferente, ou editar aquele que vocé estd
usando, clique o perfil e siga 0 assistente de configuragao wizard.
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13. Antivirus

O BitDefender traz consigo um mddulo Antivirus que o ajuda a manter o seu
BitDefender atualizado e o seu computador livre de virus. Para entrar no médulo
Antivirus, clique na barra Antivirus.

BitDefender Antivirus 2010 - Avali
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PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE
Andlises Rapidas Status
eﬁW §F Este PC nunca efetuou uma andlise de virus.

€ A atualizaco foi efetuada hoje

i Anélise P n j @ Configure o Alerta de Status

Este componente mostra o estado da protegdo Antivirus no seu sistema e os links para as principais tarefas de anglise.

(&bitdefender

Antivirus

0 médulo Antivirus consiste de duas seccdes:

@ Area de Status - Exibe o status atual de todos os componentes de seguranca
monitorados e permite que vocé escolha quais destes componentes deve ser
monitorado.

@ Tarefas Rapidas - Aqui é onde vocé pode encontrar links para as mais
importantes tarefas de seguranca: Atualizar Agora, Analise dos Meus Documentos,
Analise do Sistema, Andlise Minuciosa e Analise Personalizada do Sistema.

13.1. Area de Estado

A area de estado é onde vocé pode ver a lista completa de componentes do médulo
de seguranca e seu estado atual. Ao monitorar cada mddulo de seguranca, o
BitDefender ird permitir a vocé saber ndo somente quando vocé configurar as
definicdes que podem afetar a seguranca do seu computador, mas também quando
vocé esquecer de executar tarefas importantes.
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0 estado atual de um componente é indicado utilizando sentencas explicitas e um
dos sequintes icones:

(4 Circulo vermelho com uma marca de verificacao: Nenhum problema afeta
0 componente.

© Circulo vermelho com uma marca de exclamacao: Problemas afetam o
computador.

As sentencas descrevendo problemas estao escritas em vermelho. Apenas clique
no botdo Corrigir correspondente a sentenga para corrigir o problema apontado.
Se uma das incidéncias nao for reparada no momento, siga o assistente para a
reparar.

13.1.1. Configurando o Alerta de Status

Para selecionar os componentes que o BitDefender deve monitorar, clique em
Configure o Alerta de Status e selecione a caixa de selecao Habilitar alertas
correspondente as funcdes que vocé deseja que sejam rastreadas.

Importante
Para se assegurar que o seu sistema esteja totalmente protegido por favor habilite
0 rastreamento para todos os componentes e corrija todos os problemas apontados.

O estado dos seguintes componentes de seguranca podem ser rastreados pelo
BitDefender:

@ Antivirus - O BitDefender monitora o estado dos dois componentes da
funcionalidade Antivirus: Protecdo em tempo-real e andlise por demanda.

Os problemas mais comuns apontados para esse componente estao listados na
seguinte tabela.

Incidéncia Descricdo

A protecdo em Os arquivos nao sdo analisados conforme sao
tempo-real esta acessados por vocé ou por um aplicativo em
desativada execucao no sistema.

Esse PC nunca foi Uma andlise por demanda nunca foi executada para
analisado a procura de verificar se 0s arquivos armazenados no seu
virus computador estao livres de malware.

A ultima andlise do Uma analise completa dos sistema foi iniciada mas

sistema que vocé iniciou ndo foi completada.
foi abortada antes de
ser finalizada

O Antivirus estd em um A protecdo em tempo-real estd desabilitada e uma
estado critico andlise do sistema esta atrasada.
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@ Atualizacao - O BitDefender monitora se as assinaturas de malware estao
atualizadas.

Os problemas mais comuns apontados para esse componente estao listados na
seguinte tabela.

Incidéncia Descricao

A Atualizacao As assinaturas de malware do seu BitDefender nao
Automatica esta estao sendo automaticamente atualizas em uma
desativada base regular.

A atualizacao nao foi As assinaturas de malware do seu BitDefender estao
executada a x dias desatualizadas.

13.2. Andlises Rapidas
Aqui vocé pode encontrar links para as mais importantes tarefas de seguranca:

@ Atualizar agora - realiza uma atualizacao imediata.

@ Andlise do Sistema - comeca uma andlise completa do seu sistema (menos os
arquivos comprimidos). Para tarefas adicionais de andlise por demanda, clique
em k= nesse botdo e selecione uma tarefa diferente de andlise: Anélise de Meus
Documentos ou Anélise Minuciosa.

@ Andlise Padronizada - inicia um assistente que permite criar e executar uma
tarefa de analise padronizada.

13.2.1. Atualizando o BitDefender

Novo malware é achado e identificado todos os dias. E por isso que é muito
importante manter o BitDefender atualizado com as Ultimas assinaturas de malware.

Como padrdo, O BitDefender verifica se ha atualizacdes, quando vocé liga o
computador e depois disto, o faz de hora em hora. No entanto, se vocé deseja
atualizar o BitDefender, clique em Atualizar Agora. O processo de actualizagao
ird ser iniciado e a seguinte janela ird aparecer imediatamente:
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Atualizar

Atualizacdes do BitDefender

© BitDefender ird verificar a existéncia de novos arquives e atualizé-los automaticamente. Certifique-se que tem uma conex&o de Internet
antes de executar esta barefa, E akamente recomendavel manter o BtDefendr atualizado para assequrar a seguranca do seu sistema,

Status: Ultima atualizag&o instalada com sucessa,
Total da atualizagdo: 22K

Baixado: ZZKE

4 Ultima atualizacdo instalada com sucesso.

Para descobrir mais sobre cada opoo apresentada na Intetfacs do Usudrio da BitDeFender, por Favar movs o seu mauss sobre 3 fanela. Lim texto
de ajuda serd exbido nessa drea.

Retornar

Atualizando o BitDefender

Nesta janela podera ver o estado do processo de actualizacao.

O processo de atualizacao é executado "on the fly", o que significa que os arquivos
sao substituidos progressivamente. Desta forma, o processo de atualizacdo nao
afetard o funcionamento do produto e, ao mesmo tempo, exclui qualquer
possibilidade de vulnerabilidade.

Se deseja fechar esta janela, clique em Cancelar. No entanto, isso ndo ird parar o
processo de actualizagao.

. Nota
@ Se vocé estiver conectado a Internet através de uma conexdo discada, é uma boa
idéia gerar o habito de atualizar o BitDefender a pedido do usuario.

Reinicie o computador se necessario. No caso de uma actualizacdo importante,
ser-lhe-a solicitado que reinicie o seu computador: Clique em Reiniciar para reiniciar
0 seu sistema imediatamente.

Se deseja reiniciar o seu sistema mais tarde, cligue apenas em OK. Nds
recomendamos que vocé reinicie o computador o mais rapido possivel.

13.2.2. A analisar com BitDefender

Para analisar o seu computador em busca de malware, execute uma tarefa de
analise em particular, clicando no respectivo botdo ou selecionando-a do menu. A
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seguinte tabela aprsenta todas as tarefas disponiveis, com uma descricao de cada

uma delas:

Tarefa Descricao

Analise do Sistema Analisa todo o sistema, excepto arquivos. Na
configuragao padrao, ele analisa todos os tipos de
malware além de rootkits.

Analisar o diretério Use esta tarefa para analisar pastas de usudrios atuais:

Meus Documentos 0s Meus Documentos, Ambiente de Trabalhoe
StartUp. Isto assegurard a seguranca dos seus
documentos, um espaco de trabalho seguro e
aplicacdes limpas que se executam durante o iniciar
do windows.

Analise Minuciosa Analisa todo o sistema. Na configuracao padrao,
analisa em busca de todo tipo de malware que ameace
a seguranca do seu sistema, tais como virus, spyware,
adware, rootkits e outros.

Analise Pessoal Use esta tarefa para escolher arquivos ou pastas

especificos a serem analisados.

. Nota
@ Um vez que as tarefas Analise Minuciosa e Andlise Completa do Sistema
analisam todo o sistema, a analise deverd demorar um pouco. Por isso, recomendamos
que execute estas tarefas com baixa prioridade ou, melhor, quando o seu sistema
estiver inativo.

Quando vocé executa uma Analise do Sistema, Analise Minuciosa ou Analise dos
Meus Documentos, o assistente de analise por Antivirus ira aparecer. Siga o processo
guiado de trés passos para completar o processo de andlise. Para informagdes
detalhadas sobre esse assistente, por favor consulte a secao “Assistente do
analisador Antivirus” (p. 51).

Quando vocé executar uma Analise Padronizada, o assistente de Andlise Padronizada
ird Ihe guiar através do processo de analise. Siga o procedimento de seis passos
para analisar arquivos ou diretérios especificos. Para informacdes detalhadas sobre
esse assistente, por favor consulte a secao “Assistente de Analise Customizado”
(p. 56).
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14. Anti-Phishing

0 BitDefender vem com um médulo Antiphishing que assegura que todas as paginas
web que vocé acessa via Internet Explorer ou Firefox sdo seguras. Para entrar no
médulo de Antiphishing, clique na barra Antiphishing.

BitDefender Antivirus 2010 - Avali

LA K

PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE

—t

REDE

Andlises Rapidas Status

‘ i‘W & 0 estada do Antiphishing consta como protegido
4 Andlise de Sistema | @ configure o Alerta de Status

0K

Este componente mostra o estado da prategdo Antiphishing no seu sistema, desenhado para filtrar e proteger o tréfego de internet (HTTP) e
Mensagens Instantaneas de ataques de phishing.

juda Ver Logs

(bitdefender

Anti-Phishing

0 mddulo de Antiphishing é composto por duas seccdes:

@ Area de Status - Exibe o status atual do médulo antiphising e permite que vocé
ative / desative o rastreamento das atividades deste mddulo.

@ Tarefas Rapidas - Aqui é onde vocé pode encontrar links para importantes
tarefas de seguranca: Atualizar Agora, Analise do Sistema e Andlise Minuciosa.

14.1. Area de Estado

0 estado atual de um componente é indicado utilizando sentencas explicitas e um
dos seguintes icones:

(4 Circulo vermelho com uma marca de verificacao: Nenhum problema afeta
0 componente.

© Circulo vermelho com uma marca de exclamacao: Problemas afetam o
computador.
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As sentencas descrevendo problemas estao escritas em vermelho. Apenas clique
no botdo Corrigir correspondente a sentenga para corrigir o problema apontado.

A incidéncia mais comum informada por este médulo é O Antiphishing esta
desabilitado. Isso significa que o Antiphishing ndo esta ativado para nenhum dos
seguintes aplicativos suportados: Internet Explorer, Mozilla Firefox, Yahoo! Messenger
ou Windows Live Messenger.

14.2. Anélises Rapidas
Aqui vocé pode encontrar links para as mais importantes tarefas de seguranca:

@ Atualizar agora - realiza uma atualizacao imediata.

@ Andlise do Sistema - inicia uma analise completa no seu computador (menos
arquivos comprimidos).

@ Andlise Minuciosa - Inicia uma andélise minuciosa no seu computador (incluindo
arquivos comprimidos).

14.2.1. Atualizando o BitDefender

Novo malware é achado e identificado todos os dias. E por isso que é muito
importante manter o BitDefender atualizado com as Ultimas assinaturas de malware.

Como padrdo, O BitDefender verifica se ha atualizacdes, quando vocé liga o
computador e depois disto, o faz de hora em hora. No entanto, se vocé deseja
atualizar o BitDefender, cligue em Atualizar Agora. O processo de actualizacao
ird ser iniciado e a seguinte janela ird aparecer imediatamente:
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Atualizar

Atualizacdes do BitDefender

© BitDefender ird verificar a existéncia de novos arquives e atualizé-los automaticamente. Certifique-se que tem uma conex&o de Internet
antes de executar esta barefa, E akamente recomendavel manter o BtDefendr atualizado para assequrar a seguranca do seu sistema,

Status: Ultima atualizag&o instalada com sucessa,
Total da atualizagdo: 22K

Baixado: ZZKE

4 Ultima atualizacdo instalada com sucesso.

Para descobrir mais sobre cada opoo apresentada na Intetfacs do Usudrio da BitDeFender, por Favar movs o seu mauss sobre 3 fanela. Lim texto
de ajuda serd exbido nessa drea.

Retornar

Atualizando o BitDefender

Nesta janela podera ver o estado do processo de actualizacao.

O processo de atualizacao é executado "on the fly", o que significa que os arquivos
sao substituidos progressivamente. Desta forma, o processo de atualizacdo nao
afetard o funcionamento do produto e, ao mesmo tempo, exclui qualquer
possibilidade de vulnerabilidade.

Se deseja fechar esta janela, clique em Cancelar. No entanto, isso ndo ird parar o
processo de actualizagao.

. Nota
@ Se vocé estiver conectado a Internet através de uma conexdo discada, é uma boa
idéia gerar o habito de atualizar o BitDefender a pedido do usuario.

Reinicie o computador se necessario. No caso de uma actualizacdo importante,
ser-lhe-a solicitado que reinicie o seu computador: Clique em Reiniciar para reiniciar
0 seu sistema imediatamente.

Se deseja reiniciar o seu sistema mais tarde, cligue apenas em OK. Nds
recomendamos que vocé reinicie o computador o mais rapido possivel.

14.2.2. A analisar com BitDefender

Para analisar o seu computador em busca de malware, execute uma tarefa de
analise em particular, clicando no respectivo botdo ou selecionando-a do menu. A
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seguinte tabela aprsenta todas as tarefas disponiveis, com uma descricao de cada

uma delas:
Tarefa Descricao
Analise do Sistema Analisa todo o sistema, excepto arquivos. Na

configuragao padrao, ele analisa todos os tipos de
malware além de rootkits.

Analise Minuciosa Analisa todo o sistema. Na configuracao padrao,
analisa em busca de todo tipo de malware que ameace
a seguranca do seu sistema, tais como virus, spyware,
adware, rootkits e outros.

(’\ Nota

u Um vez que as tarefas Analise Minuciosa e Analise Completa do Sistema
analisam todo o sistema, a andlise devera demorar um pouco. Por isso, recomendamos
que execute estas tarefas com baixa prioridade ou, melhor, quando o seu sistema
estiver inativo.

Quando vocé executa uma Andlise do Sistema ou Andlise Minuciosa o assistente
de andlise por Antivirus ird aparecer. Siga o processo guiado de trés passos para
completar o processo de analise. Para informacdes detalhadas sobre esse assistente,
por favor consulte a secao “Assistente do analisador Antivirus” (p. 51).
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15. Vulnerabilidade

0 BitDefender traz consigo um mddulo de Vulnerabilidade que ajuda-o a manter o
software mais crucial do seu PC sempre atualizado. Para monitorar e corrigir as
Vulnerabilidade do seu sistema, clique na aba Vulnerabilidade.

BitDefender Antivirus 2010 - Avali
)
g QP - &
PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE
Andlises Rapidas Status
@W @ vulnerability Scan needs your attention ﬂiﬂiiii
& configure o Alerta de Status
|
Este componente sxibe o status do médulo de Yerfficacdo de Vunerabiidade desenhado para verificar se o Sistema Operacional e aplcativos
instalados em seu PC estdo atualizados com a dltima versdo. Além disso, werifica se a senha da conta do Windows Foi checada por possiveis
tentativas de burlé-la.
(& hitdefender juda Ver Logs
Vulnerabilidade

0 médulo de Vulnerabilidade é composto por duas seccdes:

@ Area de Status - Exibe o status do médulo de Verificacdo de Vulnerabilidade e
permite que vocé ative/desative o rastreamento das atividades deste médulo.

@ Tarefas Rapidas - Aqui é onde vocé pode encontrar um link para o assistente
de Verificacao de Vulnerabilidade.

15.1. Area de Estado

0 estado atual de um componente é indicado utilizando sentencas explicitas e um
dos seguintes icones:

(4 Circulo vermelho com uma marca de verificacao: Nenhum problema afeta
0 componente.

© Circulo vermelho com uma marca de exclamacao: Problemas afetam o
computador.
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As sentencas descrevendo problemas estdo escritas em vermelho. Clique apenas
o botdo Consertar ou Instalar relativo a uma sentenca para consertar a incidéncia
relatada.

Os problemas mais comuns apontados para esse componente estdo listados na
seguinte tabela.

Status Descricao

A Verificacao de O BitDefender nao verifica por vulnerabilidades
Vulnerabilidades esta  potenciais de atualizacdes do Windows faltantes,
desativada atualizacao de aplicativos ou senhas fracas.
Multiplas O BitDefender encontrou atualizagdes faltantes do
vulnerabilidades foram Windows/aplicativos e/ou senhas fracas.

detectadas

Actualizacées Criticas da Atualizacdes Criticas da Microsoft estdo disponiveis
Microsoft mas nao foram instaladas.

Outras Actualizacées da As atualizacbes nao criticas da Microsoft estdo
Microsoft disponiveis mas ndo foram instaladas.

A Atualizacao As atualizacOes de seguranca do Windows nao estao
Automatica do Windows sendo automaticamente instaladas logo que
esta desativada disponiveis.

Aplicativo Uma nova versao do Aplicativo estd disponivel mas
(desatualizado) nao instalado.

Usuario (Senha Fraca) A senha de um usuario é facil de quebrar por pessoas
maliciosas com programas especializados.

15.2. Analises Rapidas
Ha apenas uma tarefa disponivel:

@ Andlise de Vulnerabilidade - inicia um assistente que verifica se ha
vulnerabilidades no seu sistema e ajuda vocé a resolvé-los.

A andlise de Vulnerabilidade monitoriza as atualizacdes do Microsoft Windows, do
Microsoft Windows Office e as senhas das contas Microsoft Windows para assegurar
que o seu SO estd atualizado e ndo se encontra vulnerdvel a quebra de senhas.

Para verificar o seu computador por vulnerabilidades, clique em Andlise de
Vulnerabilidade e siga 0 “Assistente de Verificacao de Vulnerabilidades” (p. 63).
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16. Rede

0 modulo de rede permite-lhe gerir os produtos BitDefender instalados nos seus
computadores em casa a partir de um sé computador. Para entrar no Médulo de
Rede, clique na aba Rede.

BitDefender Antivirus 2010 - Avali
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PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE

Andlises Rapidas 10,1001

INTERNET E-“,
T
adicionar) ﬁ. Semn PC (Clique para adicionar)

ﬁl Sem R (Clique para

ﬁl Sem RC (Clique para adicionar) ‘ W. Sem RC (Clique para adicionar)

ﬁl Sem RC (Clique para adicionar) W. Sem RC (Clique para adicionar)

© Médulo de Rede mestra a estrutura da rede pessoal do BitDefender {cinza se a rede ndo estiver configurada)., Clique em "Ativar Rede! para dar
infcio & configuracéa de sua rede doméstica.

(hitdefender

juda Ver Logs

Rede

Para poder gerir os produtos BitDefender instalados nos computadores de casa,
siga 0s seguintes passos:

1. Adira a rede pessoal do BitDefender no seu computador. Aderir a rede consiste
em configurar uma senha administrativa para o gestor da rede pessoal.

2. V4 a cada computador que deseja gerir e adira-o a rede (defina a senha).
3. Volte para o seu computador e adicione 0os computadores que deseja gerir.

16.1. Analises Rapidas
Inicialmente sé um botdo esta disponivel.

@ Ativar Rede - permite-lhe definir a senha de rede, e em seguida criar e entrar
na rede.

Apds aderir a rede, mais botdes irdo surgir.

@ Desativar a Rede - permite-lhe sair da rede.
@ Adicionar Computador - permite que vocé adicione computadores a sua rede.
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@ Analisar Todos - permite-lhe analisar ao mesmo tempo todos os computadores
geridos.

@ Atualizar Todos - permite-lhe atualizar ao mesmo tempo todos os computadores
geridos.

@ Registar Todos - permite-lhe registar ao mesmo tempo todos os computadores
geridos.

16.1.1. Aderir a Rede BitDefender

Para aderir a rede pessoal BitDefender, siga 0s seguintes passos:

1. Cligue em Ativar Rede. Sera notificado para configurar a senha de gestdo de
rede pessoal.

Digite a Senha da Rede Doméstica

Uma serha & necesséria para juntar-se & uma rede ou criar uma reds por
razies de seguranga, Prategerd o acesso a0 seu computador através da
sUs rede pessoal.

Configurar senha

2. Insira @ mesma senha em cada um dos campos editaveis.
3. Clique em OK.

Pode ver o nome do computador a aparecer no mapa de rede.

16.1.2. Adicionar Computadores a Rede BitDefender

Antes que possa adicionar um computador a rede doméstica BitDefender, deve de
configurar a sua senha de gestao de rede pessoal no respectivo computador.

Para adicionar um computador a rede pessoal BitDefender, siga 0s seguintes passos:

1. Clique em Adicionar Computador. Serd notificado para inserir a sua senha de
gestao de rede pessoal local.
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Por favor, digite aqui a senha que vocé definiu ao
habilitar o Gerenciamento Doméstico neste PC.

Serhs [ essesses |

(] M8o mostre esta mensagem novamente durante esta secso.

Inserir senha

2. Insira a senha de gestdo rede pessoal e clique em OK. Uma nova janela ird
aparecer.

_

Computador

-_Iahusar\u-pars
-_| amaksi

-_| amateip
-_| amirea-p
-_| anastase
-_| andrel-ved

| J[— -

Mome do Computacior ou IP;

| 10.10.17.51

Por favor escolha os computadores que deseja
adicionar A sua rede.

Adicionar Computador

Pode ver a lista dos computadores na rede. O significado do icone é o seguinte:

M indica um computador on-line sem produtos BitDefender instalados.
M |ndica um computador on-line com o BitDefender instalado.
@l |ndica um computador offline com o BitDefender instalado.
3. Faga uma das coisas seguintes:
@ Selecione da lista 0 nome do computador a adicionar.

@ Insira 0 endereco IP ou o nome do computador a adicionar no campo
correspondente.
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4. Clicando Adicionar. Sera notificado para inserir a sua senha de gestdo de rede
pessoal do respectivo computador.

Digite a senha de gerenciamento da rede doméstica para este
PC.

Uma serha & necesséria para juntar-se & uma rede ou criar uma reds por
razies de seguranga, Prategerd o acesso a0 seu computador através da
sUs rede pessoal.

Autenticar

5. Insira a senha de gestao de rede pessoal configurada no respectivo computador.

6. Clique em OK. Se forneceu a senha correta, a nome do computador selecionado
aparecerd no mapa de rede.

Nota
(. Pode adicionar até cinco computadores neste mapa de rede.

16.1.3. Gerir a Rede BitDefender

Uma vez que tenha criado com sucesso a sua rede pessoal BitDefender pode gerir
todos os produtos BitDefender a partir de um Unico computador.
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PAINEL ANTIVIRUS ANTIPHISHING VULNERABILIDADE
Andlises Rapidas ey LA
5 INTERNET ”
‘u B0 Registrar o BitDefender nests computadar r)
té iii iii iiiii Este C
Defina uma senha de eonfiguragdies num PC remoto.
é ii i iii iiiii G 5P (Clauepars s Execdte uma rotina de andlise por demanda "
[ | Conserte todos os problemas nsste PC.
tg iéii;ii iiiii Ver Histdrico | Eventos
s l Sem PC [Clique para adicio|  Atualizar agora v
s Definir como Servidor de AtuslizacBes para esta rede
© Médulo de Rede mostra a estrutura da rede pessoal do BitDefender (dinza se a red ndo estiver configurada). Clique em "Ativar Rede” para dar
inicia & configurago de sua rede doméstica.
(“hitdefender Ver Logs
Mapa de Rede

Se mover o curso do seu mouse sobre um computador do mapa de rede, pode ver
alguma informacao acerca dele (nome, endereco IP, nimero de incidéncias que
estao a afetar a seguranca do sistema, o estado de registo do BitDefender).

Se vocé clicar com o botdo direito do mouse sobre 0 nome de um computador no
mapa de rede, vocé pode ver todas as tarefas administrativas que vocé pode
executar no computador remoto.

® Remover o PC da rede doméstica

Permite que vocé remova o PC da rede doméstica.
@ Registar o BitDefender neste computador

Permite que vocé registre o BitDefender neste computador digitando uma licenca.
@ Definir uma senha para as definicoes em um PC remoto

Permite vocé criar uma senha para restringir o acesso as configuracdées do
BitDefender neste PC.

@ Executar uma tarefa de analise por demanda

Permite vocé executar uma andlise por demanda num computador remoto. Vocé
pode executar qualquer das seguintes tarefas de andlise: Analisar Meus
Documentos, Analise de Sistema ou Analise Minuciosa do Sistema.

@ Reparar todas as incidéncias neste computador
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Permite que vocé corriga ocorréncias que estdo afetando a seguranca deste
computador seguindo o assistente Corrigir Todas Ocorréncias.

@ Ver Histoérico/Eventos

Permite que vocé acesse o mddulo Histéria&Eventos do produto BitDefender
instalado neste computador.

@ Atualizar Agora

Inicia o processo de atualizacdo do produto BitDefender instalado neste
computador.

@ Definir este computador como Servidor de Atualizacoes desta Rede

Permite que vocé defina este computador como um servidor de atualizacdo para
todos produtos BitDefender instalados nesta rede. Usando esta opcdo ird reduzir
o tréfego de internet, porque apenas um computador na rede ird se conectar e
fazer o download das atualizacdes.

Antes de executar uma tarefa num computador especifico, voé sera notificado para
inserir a senha de gerenciamento de rede doméstica local.

Por favor, digite aqui a senha que vocé definiu ao
habilitar o Gerenciamento Doméstico neste PC.

Serhs [ essesses |

(] M8o mostre esta mensagem novamente durante esta secso.

i i

Inserir senha

Insira a senha de gestao rede pessoal e clique em OK.

@

Nota
Se vocé planeja executar varias tarefas, vocé pode querer selecionar Nao mostrar
essa mensagem novamente durante esta secdo. Ao selecionar esta opgao, nao
sera notificado novamente pela senha durante esta sessao.
16.1.4. Analisar Todos os Computadores

Para analisar todos os computadores geridos, siga estes passos:

1. Cliqgue em Analisar Todos. Sera notificado para inserir a sua senha de gestao
de rede pessoal local.
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Por favor, digite aqui a senha que vocé definiu ao
habilitar o Gerenciamento Doméstico neste PC.

Serhs [ essesses |

(] M8o mostre esta mensagem novamente durante esta secso.

i i

Inserir senha

2. Selecione o tipo de andlise.
@ Andlise do Sistema - inicia uma analise completa no seu computador (menos
arquivos comprimidos).
@ Analise Minuciosa - inicia uma analise minuciosa no seu computador (incluindo
arquivos comprimidos).
@ Analisar os Meus Documentos - inicia uma analise répida no diretério
Documentos e Configuracoes.

Analise Todos os Computadores

Por favor, escolha o tipo de andlise que vocé deseja realizar,

() anélise de Sistema
() Andlise Minucinsa

@ analisar Documentos

] e

Seleccionar o Tipo de Andlise

3. Cliqgue em OK.

16.1.5. Atualizando Todos os Computadores
Para atualizar todos os computadores gerenciados, siga estes passos:

1. Cliqgue em Atualizar Todos. Serd notificado para inserir a sua senha de gestao
de rede pessoal local.
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Por favor, digite aqui a senha que vocé definiu ao
habilitar o Gerenciamento Doméstico neste PC.

Serhs [ essesses |

(] M8o mostre esta mensagem novamente durante esta secso.

Inserir senha

2. Cligue em OK.

16.1.6. Registar Todos os Computadores
Para registar todos os computadores geridos, siga estes passos:

1. Clique em Registar Todos. Sera notificado para inserir a sua senha de gestao
de rede pessoal local.

Por favor, digite aqui a senha que vocé definiu ao
habilitar o Gerenciamento Doméstico neste PC.

Senhs [soveens \

[ M3o mostre esta mensagem nowamente duranke esta secdo.,

Inserir senha

2. Insira a chave de licenca que deseja usar para os registar.

Registrar o BitDefender neste computador

Digite na licenga qus voc deseja usar para registrar remotamente o
BitDefender.

Registar Todos

3. Cliqgue em OK.

Rede 91



BitDefender Antivirus 2010

Modo Avancado
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17. Geral

0 médulo Geral da-lhe informacao sobre a atividade do BitDefender e do sistema.
Aqui é onde pode modificar o comportamento global do BitDefender.

17.1. Painel

Para verificar se alguma ocorréncia afeta seu computador, bem como estatistica
da atividade do produto e status do registro, véd até Geral>Painel no Modo
Avancado.

BitDefender Antivirus 20

Painel ‘ Configuracdes

| Info Sistema

+Geral

Status de Seguranca

» Antivirus
AVYISO: 2 incidéncias afetam o status de seguranga de seu PC.
» Controle Privacidade @ Confiqure o Alerta de Status
+ Yulnerabilidade
I:’ P — Estatisticas Sumétio
I:’ e UanLop Arquivos analisados: 653 Ultima atualizag&o: 6/3/2009 20:09:04
Arquivos desinfectados: 0 Conta BitDefender: Produta ndo ativado
» Rede Caseira
Arquive infectado detectado: 0 Registro: avaliagdo
» Atualizar i
Oltima andlise do sistema: nunca Extpira em: I
» Registro

Praxima Analise: 6/8/2009 21:26:43 28 dias

Atividade Local

Para descobrir mais sobre cada opgdo apresentada na Interface do Usudrio do BitDefender, por favor mova o seu mouse sobre a janela. Um texto de ajuda
serd exibido nessa &rea.

Ebitdefender

Ajuda Ver Logs

Painel

O painel é composto de varias secdes:

@ Estado Geral - Lhe Informa sobre quaisquer problemas que afetam a seguranca
do seu computador.

@ Estatisticas - Mostra informacdo importante com respeito a atividade do
BitDefender.

@ Visao Geral - Mostra o status da atualizacdo, o estado da sua conta, e informacao
do seu registo e licenga.
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@ Atividade de Arquivo - Indica a evolucdo dos nimeros de objetos verificados
pelo Antimalware do BitDefender. A barra de altura indica a intensidade do tréfego

durante aquele intervalo de tempo.

17.1.1. Status Geral

Aqui é onde vocé pode encontrar o nimero de ocorréncias que estao afetando a
seguranca do seu computador. Para remover todas ameacgas, cliqgue Corrigir todas
ocorréncias. Isto iniciard o assistente Corrigir Todas Ocorréncias wizard.

Para configurar os médulos que serdo monitorados pelo BitDefender Antivirus 2010,
cligue em Configurar o Monitoramento de Status. Uma nova janela ird aparecer:

@ Configure o Alerta ds Status

Estado do Antivirus Ativar alertas
Estado da Atualizagdo Ativar alerkas
Estadn do Antiphisting Ativar alertas

Estado da Werificagdo de Wulnerabiidade Ativar alerkas

Configure o Alerta de Status

Se vocé quiser que o BitDefender monitore um componente, selecione a caixa de
selecao Ativar alertas para o componente. O estado dos seguintes componentes
de seguranca podem ser rastreados pelo BitDefender:

@ Antivirus - O BitDefender monitora o estado dos dois componentes da
funcionalidade Antivirus: Protecdo em tempo-real e anélise por demanda.

Os problemas mais comuns apontados para esse componente estao listados na
seguinte tabela.
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Incidéncia Descricdo

A protecdo em Os arquivos nao sdo analisados conforme sao
tempo-real esta acessados por vocé ou por um aplicativo em
desativada execucao no sistema.

Vocé nunca analisou o  Uma analise por demanda nunca foi executada para
seu computador em verificar se 0s arquivos armazenados no seu
busca de malware computador estao livres de malware.

A ultima andlise do Uma analise completa dos sistema foi iniciada mas

sistema que vocé iniciou nao foi completada.
foi abortada antes de
ser finalizada

O Antivirus estd em um A protecdo em tempo-real estd desabilitada e uma
estado critico anadlise do sistema esta atrasada.

@ Atualizacao - O BitDefender monitora se as assinaturas de malware estao
atualizadas.

Os problemas mais comuns apontados para esse componente estao listados na
seguinte tabela.

Incidéncia Descricdo

A Atualizacao As assinaturas de malware do seu BitDefender nao
Automatica esta estdo sendo automaticamente atualizas em uma
desativada base regular.

A atualizacao nao foi As assinaturas de malware do seu BitDefender estao
executada a x dias desatualizadas.

@ Antiphishing - O BitDefender monitora o estado do recurso Antiphishing. Se ele
nao esta ativado para todas as aplicacdes suportadas, a adverténcia O
Antiphishing esta desativado serd mostrada.

@ Verificacao de Vulnerabilidades - O BitDefender mantém registro do recurso
de Verificacao de Vulnerabilidades. A Verificacao de Vulnerabilidades permite-lhe
saber se vocé precisa instalar qualquer atualizacdo do Windows, a atualizacbes
de aplicativos ou se vocé precisa reforcar alguma senha.

Os problemas mais comuns apontados para esse componente estao listados na
seguinte tabela.
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17.1.

Geral

Status Descricdo

A Verificacdo de O BitDefender nao verifica por vulnerabilidades
Vulnerabilidades estd  potenciais de atualizacbes do Windows faltantes,
desativada atualizacao de aplicativos ou senhas fracas.

Multiplas O BitDefender encontrou atualizacdes faltantes do

vulnerabilidades foram Windows/aplicativos e/ou senhas fracas.
detectadas

Actualizacoes Criticas da Atualizacdes Criticas da Microsoft estdo disponiveis

Microsoft mas nao foram instaladas.

Outras Actualizacdes da As atualizacbes nao criticas da Microsoft estdo
Microsoft disponiveis mas ndo foram instaladas.

A Atualizacao As atualizacOes de seguranca do Windows nao estao

Automatica do Windows sendo automaticamente instaladas logo que
estd desativada disponiveis.

Aplicativo Uma nova versao do Aplicativo estd disponivel
(desatualizado) mas nao instalado.

Usudrio (Senha Fraca) A senha de um usuario é facil de quebrar por
pessoas maliciosas com programas especializados.

Importante
Para se assegurar que o seu sistema esteja totalmente protegido por favor habilite
0 rastreamento para todos os componentes e corrija todos os problemas apontados.

2. Estatisticas

Se deseja dar uma espreitadela a atividade do BitDefender, um bom lugar para
comecar é a secao de Estatisticas. Pode ver os seguintes itens:

arquivos analisados Indica o nimero de arquivos que foram analisados até ao
momento da sua Ultima analise.

arquivos Indica o nimero de arquivos que foram desinfectados até
desinfectados ao momento da sua Ultima analise.

Arquivos Infectados Indica o nimero de arquivos infectados que foram
detectados encontrados no seu sistema durante a Ultima analise.
Ultima Analise do Indica quando o seu computador foi analisado pela Ultima
Sistema vez. Se o seu computador foi analisado a mais de uma

semana, por favor analise seu computador o mais répido
possivel. Para analisar o computador inteiro, vd em
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Item Descricdo

Antivirus, na aba Andlise de Virus, e execute a Andlise
Completa ou a Andlise Minuciosa.

Proxima analise Indica a préxima vez em que o computador sera analisado.

17.1.3. Sumario

Aqui é onde vocé pode acompanhar o status da atualizacdo, de sua conta, o registro
e as informacdes da licenca.

Item Descricao

Ultima atualizacdo Indica quando o o seu produto BitDefender foi atualizado
pela Ultima vez. Faca atualizagdes regulares, a fim de ter
um sistema totalmente protegido.

Conta na BitDefender Indica o endereco de e-mail que pode usar para acessar
a sua conta on-line para recuperar a sua chave de licenca
perdida e beneficiar do suporte BitDefender e de outros
servicos personalizados. Vocé deve criar uma conta
BitDefender para poder ativar o seu produto. Para saber
mais informacdes sobre a conta BitDefender, por favor
consulte em “Registro e Minha Conta” (p. 46).

Registro Indica o seu tipo de licenca e o seu estado. Para manter
0 seu sistema seguro tem de renovar ou efectuar o
upgrade do BitDefender se a sua chave de licenca tiver
expirado.

Expira em Indica o nUmero de dias que faltam até que a sua chave
de licenca expire. Se a sua chave de licenga expirar nos
préximos dias, por favor registre o produto com uma nova
chave de licenga. Para comprar ou renovar uma chave,
clique no link Comprar/Renovar, localizado na parte de
baixo da janela.

17.2. Configuracoes

Para efetuar as configuracdes gerais do BitDefender e para gerenciar suas
configuracodes, va para Configuracées>Geral no modo Avancado.
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BitDefender Antivirus

Painel Configuracées Info Sistema

»Geral
) Antivirus ConfiguracBes Gerais
N —— pri“:d dade [ ] Ativar protecde por senha para as configuragdes do produte
Mostrar BitDefender Maticias (notificagfes relativas a seguranca)
» Vulnerabilidade
Mostrar pap-ups (notas na kela)
) Criptografia Exibir pop-ups quando 3 inkerface da usudrio estiver no modo Avancado.
» Modo Jogo/Laptop [ Exibir pop-ups quando a interface do usudrio estiver no modo Bsico ou Média
} Rede Caseira [ Esibi a barra de Atividade da Andlise (arEfico de atividad do praduta na tela)
»  Atualizar Configuracées do Relatério de Yirus
» Registro Enviar relatérios de wirus

Habilitar & Deteccdo de Surtos do BitDefender

Habilite sta opc&o se desejs configurar uma senha de acesso restrito para as configuragBes do BitDefender.

da VerLogs

(bitdefender

Configuracoes Gerais

Aqui vocé pode ajustar o comportamento integral do BitDefender. Por padrdo, o
BitDefender é carregado na inicializacdo do Windows e entdo roda minimizado na
area de notificacao.

17.2.1. Configuracdes Gerais

@ Ativar protecao por senha - ativa a insercao de uma senha para proteger a
configuracao do BitDefender.

». Nota
@ Se vocé ndo é a Unica pessoa a usar esse computador com direitos de
administrador, é recomendado que vocé proteja suas configuracdes do BitDefender
com uma senha.

Se vocé selecionar esta opcao, a seguinta janela ird aparecer:
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Insira a senha no campo Senha re-digite
no campo Redigite a senha e clique em

Comhuras Sos G Ty Styinard 0 acesso b3 oK.
#serha deve conter o miimo & cracteres. Uma vez que tenha definido a senha, serd
solicitado que a insira sempre que deseje
Senha L ] alterar as configuracées do BitDefender.
Redigiteasenha [ | Os outros administradores de sistema (se
existirem) também terdo de inserir a senha
—— sBe Ic)iefsejadrem alterar as configuracdes do

itDefender.

Confirmar senha

Importante
[ Sevocé esqueceu asenha, terd que reparar o produto para modificar a configuracdo
do BitDefender.

@ Receber Noticias BitDefender (notificacoes de seguranca) - de tempos em
tempos recebe notificacdes de seguranca com relacdo a novas epidemias de
virus, enviadas pelo servidor BitDefender.

@ Mostrar pop-ups (notas na tela) - mostrar janelas pop-up a respeito do status
do produto. Vocé pode configurar o BitDefender para exibir pop-ups apenas
quando a interface estd no modo Iniciante / Intermediario ou Avancado.

@ Mostrar a barra de Atividade de Andlise
(na tela gréfica de atividade do produto) -
mostra a Barra de Atividade de Analise sempre EEEECE—
que vocé se logar ao Windows. Limpe esta caixa m
se deseja que a barra de Atividade da Andlise
ndo seja mostrada dai em diante.

Barra de Atividade da Analise

~ Nota

@

Esta opcdo pode ser configurada apenas para a atual conta de usuério Windows.
A barra de atividade da Andlise sé estd disponivel quando a interface esta em Modo
Avancado.

17.2.2. Configuracdes do Relatério de Virus

@ Enviar relatdrios de virus - envia a BitDefender relatérios com os virus
identificados em seu computador. Isso nos ajuda a manter controle de epidemias
de virus.
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O relatdrio ndo contém dados confidenciais, tais como seu nome, endereco de IP
ou outros, e ndo sera usado para propdsitos comerciais. A informacdo fornecida
conterd apenas o nome do virus e sera usada somente para criar estatisticas.

@ Ativar Deteccdo de Epidemias BitDefender - envia relatérios para os
Laboratdrios do BitDefender com respeito a potenciais epidemias de virus.

O relatério ndo contém dados confidenciais, tais como seu nome, endereco de IP
ou outros, e ndo serd usado para propdsitos comerciais. A informacdo fornecida
contera apenas o potencial virus e serd usada somente para detectar novos virus.

17.3. Informacao do Sistema

BitDefender permite-lhe visualizar, a partir de uma Unica localizacdo, todas as
configuracdes do sistema e as aplicacles registadas para se executarem durante
o iniciar do Windows. Desta forma, pode gerir a atividade da seu sistema e as
aplicacdes instaladas nele como também identificar possiveis infeccdes.

Para obter a informacao do sistema, va paraGeral>Informacao do Sistema no
Modo Avancado.

BitDefender Antivirus 2010

Info Sistema

| Painel H Configuractes

» Geral
L Configuracdes Atuais do Sistema
» Antivirus
Run Items {9)
» Controle Privacidade Itens executados na inicializacdo {2)
Load items (5}
» Yulnerabilidade ens INI (2)
T LLs conhecidas (21)
goaratia File Associations (8)
» Mada Jogo/Laptap scripts (2)
Servicas (2)
» Rede Caseira Internet Explorer (3}
indows Explorer (3)
» Atualizar osts (1)

N eeh ovedores Winsock (11)
I:Eg's E Processos (30}

Descricdo do item selecionado

Configuragdies Atuais do Sistema

Informacao do Sistema
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Geral

A lista contém todos os itens carregados quando o sistema é iniciado como também
os itens carregados por varias aplicacoes.

Trés botdes estdo disponiveis:

@ Restaurar - muda a atual associacao de arquivos para padrdo. Disponivel apenas
para as definicdes das Associacoes de Arquivos!

@ Ir Para - abre uma janela onde o item selecionado é colocado (o Registro por
exemplo).

. Nota

@ Dependendo do item seleccionado o botdo Ir Para podera nao aparecer.

@ Atualizar - reabre a secdo Info Sistema.
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18. Antivirus

BitDefender protege o seu computador de todo o tipo de malware (virus, Trojans,
spyware, rootkits e por ai fora). A protecao que o BitDefender oferece esté dividida
em duas categorias:

@ Protecao em Tempo-real - previne gue novas ameacas de malware entrem no
seu sistema. Por exemplo, BitDefender ird analisar um documento word em busca
de ameacas conhecidas quando vocé o abrir, e uma mensagem de e-mail quando
recebe uma.

‘:’\ Nota
U A protecao em Tempo-real, também referida como anélise no acesso - 0s arquivos
sao analisados a medida que os usudarios lhes acessem.

@ Andlise a-pedido - permite detectar e remover malware que ja se encontra a
residir no seu sistema. Esta é uma andlise classica iniciada pelo usuario - vocé
escolhe qual a drive, pasta ou arquivo o BitDefender deverd analisar, e 0 mesmo
é analisado - a-pedido. A tarefa de analise permite que crie rotinas personalizadas
de andlise e elas podem ser agendadas para serem executadas numa base regular.

18.1. Protecao em Tempo-real

O BitDefender providencia uma protecao continua e em tempo-real, contra todo
tipo de ameacas de malware ao analisar os arquivos acessados, e as comunicagdes
feitas através de aplicaticos de software de Mensagens Instantaneas (ICQ,
NetMeeting, Yahoo! Messenger, MSN Messenger). O BitDefender Antiphishing impede
que seja revelada informacdo pessoal enquanto explora a internet ao alerta-lo
acerca das paginas web potencialmente phishing.

Para configurar a protecao em tempo-real e o BitDefender Antiphishing, clique em
Antivirus>Escudo no Modo Avancado.
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Escudo ‘ Analise Virus “ ExtclusBes H Quarentena

_»_Antivirus

A protegao em Tempo-real esta habilitada

(ltima andlise do sistema: nur

» Controle Privacidade
» VYulnerabilidade Nivel de Protec&o
» Criptografia Agressiva PADRAD -Sequranca Padr&o, baixo uso de recursos
» Modo Jogo/Laptop - Analisa todos os arquivos
Padri - Analisa mensagens de e-mails enviadas e recshidas

et s adrao - Analisa em busca de virus e spyware

- Ngo analisar o tr&Fegn da web (HTTF)
) atuali . - Agfies para arquivos infectados: Desinfectar arquive, Mover para quarentena

II Fermisshva - Analisar com B-HAVYE (analise heuristica)
z - Analisa tréfego de Mensagens Instantdneas
» Registro

0 Antiphishing esta ativado

Ativar Antiphishing para o Internet Explorer do Microsoft Windows
Habilita o Antiphishing para Mozils Firefox

Ativar Antiphishing para o Yahoo Messenger

Ativar Antiphishing para o Microsoft Windows Live Messenger

Para descobrir mais sobre cada opso apresentada na Intetfacs do Usudrio da BitDeFender, por Favar movs o seu mouse sobre 3 fanela. Lim texto ds ajuda
serd exibido nessa drea.

Protecdo em Tempo-real

Vocé pode ver se a protecao em tempo-real esta ativada ou desativada. Se deseja
mudar o atual status da protecao em Tempo-real, limpe ou selecione a respectiva
caixa de selecao.

Importante
[\ Para prevenir que o seu computador seja infectado por virus, mantenha ativa a
Protecdo em Tempo-real.

Para dar inicio a uma andlise no sistema, clique em Analisar Agora.

18.1.1. Configurar Nivel de Protecdo

Pode escolher o nivel de protecdo que melhor se adapta as suas necessidades de
seguranca. Arraste o barra deslizante ao longo da escala para definir o nivel de
seguranca apropriado.

Existem 3 niveis de protecao:
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Nivel d e|Descricao
Protecao

Permissivo Cobre necessidades basicas de seguranca. O nivel de consumo
de recursos é muito baixo.

Apenas programas e mensagens de e-mail sao analisados em
busca de virus. Além da tradicional andlise baseada em
assinaturas, a analise heuristica também é utilizada. As acdes
executadas em arquivos infectados sao as seguintes: limpar
arquivo/mover para quarentena.

Por Padrao Oferece seguranca standard. O nivel de consumo de recursos é
baixo.

Todos os arquivos e mensagens de e-mail de entrada&saida sao
analisados em busca de virus e spyware. Além da tradicional
analise baseada em assinaturas, a analise heuristica também é
utilizada. As acdes executadas em arquivos infectados sao as
seguintes: limpar arquivo/mover para quarentena.

Agressivo Oferece uma seguranca elevada. O nivel de consumo de recursos
é moderado.

Todos os arquivos,mensagens de e-mail de entrada&saida e
tréfego de web sdo analisados em busca de virus e spyware.
Além da tradicional andlise baseada em assinaturas, a analise
heuristica também é utilizada. As acdes executadas em arquivos
infectados sdo as seguintes: limpar arquivo/mover para
quarentena.

Para aplicar as configuracdes padrao de protecdo em tempo real clique em Nivel
Padrao.

18.1.2. Nivel Personalizado de Protecdo

Os usuarios avancados poderao querer tirar partido das configuracdes de andlise
que o BitDefender oferece. O analisador pode ser configurado para evitar extensdes
de arquivos, diretorios ou arquivos que sabe serem inofensivos. Isto podera reduzir
o tempo de analise e melhorar a resposta do seu computador durante uma analise.

Vocé pode personalizar Protecao em Tempo-real ao clicar Nivel personalizado.
A seguinte janela aparecera:
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- [¥] Analisar arquivas acessados
Analisar somente arquivos novos e modificados (melhor desempenho) | |
Verificar setor de boot
-] analisar dentro dos arquives comprimidas
=} Agdo a ser tomada guando um arquivo infectado é encontrado,
[l Primeira agdo <Desinfectar arquivos
[l segunda agsio <Mover para quarentenas
=} Agdo a ser tomada guando um arguivo suspeito € encontrado.
[ Primeira agdo <Megar acesso e continuar>
[l segunda agdo <Megar acesso e continuar >
&0 analisar arquivos maiores que [0] KB
i#-[¥] Analisa documentos compartihadaos na rede
= Analisar trafego de e-mail
Andlisar e-mails que chegam
Andlisar e-mails de saida
[ andlisar o trafego da web (HTTP)
Exibir alerta quando um virus & encontrado
=] Analisar arquivos enviadosfrecebidos por MI
analisar trafego Yahoo Messenger
analisar o trafega do Windows Live Messenger

s arquives enviados{rscebidas por Mensagens Instant&nsas serda analisados em

busca de malware,

Configuracdes do Escudo

As opcdes de andlise sdo organizadas como um menu expansivel muito semelhante
aos menus usados para explorar o Windows. Clique na caixa com "+" para abrir
uma opcao ou na caixa com "-" para fechar uma opcao.

. Nota
@ Vocé pode observar que algumas opcdes de verificacdo, embora tenham o sinal de
"+", ndo podem ser abertas. A razdo é que essas op¢des ainda ndo estdo selecionadas.
Vocé observard que, se vocé seleciona-las, elas poderdo ser abertas.

@ Analisa arquivos acessados e transferéncia P2P - para verificar os arquivos
acessados e comunicacdo entre programas de mensagens instantaneas (ICQ,
NetMeeting, Yahoo Messenger, MSN Messenger). Selecione também o tipo de
arquivos a serem verificados.

Opcao Descricao

Analisar Verificar todos os Todos 0s arquivos acessados serao
arquivos arquivos analisados, nao importando o tipo.

acedidos  ppajisar apenas Apenas arquivos de programas serao

os aplicativos verificados. Isso significa apenas os arquivos
com as seguintes extensdes: .exe; .bat;
.com; .dll; .ocx; .scr; .bin; .dat; .386;
.vxd; .sys; .wdm; .cla; .class; .ovl;
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Opcao Descricao

.ole; .exe; .hlp; .doc; .dot; .x1s; . ppt;
.wbk; .wiz; .pot; .ppa; .xla; .x1t; . vbs;
.vbe; .mdb; .rtf; .htm; .hta; .html,
.xml; .xtp; .php; .asp; .js; .shs; .chm;
.Ink; .pif; .prc; .url; .smm; .pdf; .msi;
.ini; .csc; .cmd; .bas; .eml e .nws.

Verificar as Apenas 0s arquivos com as extensdes

extensoes especificadas pelo usuario serdo verificados.

definidas pelo Essas extensOes devem ser separadas por

usudrio "

Analisar em busca Analisar em busca de riskware. Os arquivos

de riskware detectados serao tratados como arquivos
infectados. O software que inclua
componentes de adware poderd deixar de
funcionar se esta opgao estiver activa.

Selecione Nao analisar discadores e
aplicacoes e/ou Nao analisar keyloggers
se vocé quiser excluir esses tipos de arquivos

da analise.
Analisar apenas arquivos Analisa apenas arquivos que nao foram
novos e alterados analisados antes ou que tenham sido

alterados desde a Ultima vez que foram
analisados. Ao selecionar esta opcao, vocé
pode melhorar bastante a resposta do
sistema com um impacto minimo em
seguranga.

Verificar setores de boot Para verificar o setor de boot do sistema.

Verificar dentro dos arquivos Arquivos de backup acessados também serdo
comprimidos verificados. Com essa opcao ativada, o
computador ficara lento.

Vocé pode definir o tamanho méaximo de
arquivos a serem analisados (em kilobytes,
digite 0 se quiser que todos os arquivos
sejam analisados) e a profundidade maxima
dos arquivos para analisar.

Primeira Selecionar do menu drop-down a primeira
Acao. acao a ser executada sobre um arquivo
infectado ou suspeito.
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Opcao Descricao

Negar acesso e Casoum arquivo infectado seja detectado, o

continuar acesso a ele serad negado.
Desinfetar o Remove o codigo malware dos arquivos
arquivo infectados.

Apagar arquivo  Apaga 0 arquivo infectado imediatamente,
sem avisar.

Mover o arquivo Move o0s arquivos infectados para a
para a quarentena quarentena. O arquivos em quarentena nao
podem ser executados ou abertos; logo o
risco de infectarem o seu computador

desaparece.
Segunda Selecione através do menu a segunda acao
Acao a ser tomada em arquivos infectados, caso

a primeira acao falhe.
Negar acesso e Casoum arquivo infectado seja detectado, o

continuar acesso a ele serad negado.
Apagar arquivo  Apaga 0 arquivo infectado imediatamente,
sem avisar.

Mover o arquivo Move o0s arquivos infectados para a

para a quarentena quarentena. O arquivos em quarentena nao
podem ser executados ou abertos; logo o
risco de infectarem o seu computador
desaparece.

Nao analisar arquivos maiores Digite o tamanho méaximo dos arquivos a
que [x] Kb serem verificados. Se o tamanho for OKb,
todos os arquivos serao verificados.

Analisar Verificar todos os Todos os arquivos acessados na rede serao
amathemaios arquivos analisados, ndo importando o tipo.

de rede Analisar apenas Apenas arquivos de programas serao

os aplicativos verificados. Isso significa apenas os arquivos
com as seguintes extensdes: .exe; .bat;
.com; .dll; .ocx; .scr; .bin; .dat; .386;
.vxd; .sys; .wdm; .cla; .class; .ovl;
.ole; .exe; .hlp; .doc; .dot; .x1s; .ppt;
.wbk; .wiz; .pot; .ppa; .xla; . x1t; .vbs;
.vbe; .mdb; .rtf; .htm; .hta; .html,;
.xml; .xtp; .php; .asp; .js; .shs; .chm;
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Descricao

.Ink; .pif; .prc; .url; .smm; .pdf; .msi;
.ini; .csc; .cmd; .bas; .eml e .nws.

Verificar as Apenas 0s arquivos com as extensdes
extensoes especificadas pelo usuario serdo verificados.
definidas pelo Essas extensOes devem ser separadas por
usudrio "

@ Analisar trafego de e-mail - analisa o trafego de e-mail.
As seguintes opcoes estdo disponiveis:

Opcao Descricao

Analisar e-mail de entrada Analisa todas as mensagens de e-mail de
entrada.

Analisar e-mail de saida Analisa todas as mensagens de e-mail de
saida.

@ Analisar trafego de internet (HTTP) - Analisa o trafego HTTP.

@ Exibir alerta quando um virus é encontrdo - uma janela de alerta sera exibida
quando um virus for encontrado em um arquivo ou e-mail.

Para um arquivo infectado a janela de alerta conterd o nome do virus, a
localizacdo, a acdo a ser tomada e a referéncia onde achar mais informacao. Para
um e-mail infectado a janela de alerta também conterd informacao sobre o
remetente e o destinatario.

Caso um arquivo suspeito é detectado vocé pode executar um assistente que o
ajudard a mandar este arquivo para o Laboratério BitDefender para uma melhor
analise. Vocé pode digitar o seu endereco de e-mail para receber informacao
sobre este relatério.

@ Analisar arquivos recebidos/enviados por MI. Para analisar todos 0s arquivos
enviados ou recebidos via Yahoo Messenger ou Windows Live Messenger, selecione
a caixa correspondente.

Clique em OK para guardar as alteracOes e fechar a janela.

18.1.3. Configurando as definicdes do Controle Ativo de Virus

O Controle Ativo de Virus do BitDefender (CAV) fornece uma camada de protecao
contra as novas ameacas para as quais ainda nao foram desenvolvidas vacinas.
Monitoriza constantemente o comportamento dos aplicativos sendo executados no
seu computador e alerta-o se um aplicativo apresentar um comportamento suspeito.
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0

O CAV pode ser configurado para alertar-lo e solicitar uma acdo sempre que um
aplicativo tentar executar uma acao maliciosa.

BitDefender blogueou
uma aplica o potencisments maliciosa ou infectads.

j BitDefender@ Antivirus

aplicaggo: Ji\scripts!Testbedimidasimdsicar. sxe

[ Lembre desta agso para st aplicativo,

O BitDefender detectou este aplicative como senda
posivelmente malicioso, baseado em seu comportamento, Se
este for um aplicativo conhecido e de confianga, clicar

T | -

Alerta do CAV BitDefender

Para configurar O Controle Ativo

Se conhece e confia no aplicativo detectado, clique
em Permitir.

Se deseja fechar imediatamente o aplicativo, clique
em OK.

Selecione 0 campoLembrar esta acao para este
aplicativo antes de fazer sua escolha e o
BitDefender ird executar a mesma acao para a
acao detectada no futuro. A regra entao criada
sera listado na tabela em Exclusoes.

de Virus, cligue em Definicées do BD CAV.

M’ ] i xl

[] 0 Contrale Ative de ¥irus esta ativado

Critica Selecions esta opco e o indics de detecc3o do BitDefender AVC seré
configurada para s tornar maior, exibindo mais alertas, pessivelmente
Agressive  incluindo Falsos positivas (aplicativos Impos detectados coma maliciasos).

Média

Permissive | Mivel Padrdo
ExclusBes

& k] [=

Caminho Acko
Tscriptsitools\MDSTool_vz.exe Permitido
2iscriptsivbapi.exe Permitido
\scriptsivbapimsve)32)vhapimsveaz.exe permitido
J\scriptsivbapimsve\e4yvbapimsveed.exe Permitido

[w] Alerte-me antes de tomar uma agdo,

O recurso Controle Ativo de Virus esta ativado e manitorando os processos em execugdo,

Definicdes do BitDefender CAV

Selecione a opgao correspondente para ativar o Controle Ativo de Virus.
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Importante
/.. Mantenha o Controle Ativo de Virus ativado para ficar protegido contra virus
desconhecidos.

Se vocé quiser ser alertado e questionado sobre uma acdo pelo Controle Ativo de
Virus sempre que um aplicativo tentar executar uma acao possivelmente maliciosa,
selecione 0 campo Pergunte-me antes de executar uma acao.

Configurar Nivel de Protecdo

O nivel de protecao do Controle Ativo de Virus muda automaticamente quando vocé
define um novo nivel de protecdo em tempo-real. Se ndo estd satisfeito com a
configuracao padrdo, vocé pode configurar o nivel de protecdo manualmente.

~ Nota

@

Lembre-se que se vocé alterar o nivel de protecdo atual da protecdo em tempo-real,
o nivel de protecdo do CAV ird mudar também. Se vocé configurou a protecdo em
tempo real para Toleravel, o Controle Ativo de Virus é automaticamente desativado
e vocé nao pode configura-lo.

Arraste a barra deslizante ao longo da escala para definir o nivel de protecado que
considera apropriado para as suas necessidades de seguranca.

Nivel d e|Descricao
Protecao
Critico Uma monitoracao rigorosa de todos os aplicativos para possiveis

acoes maliciosas.

Por Padrao As taxas de deteccao sao elevados e falsos positivos sao
possiveis.

Médio A Monitoracdo de Aplicativos é moderada, alguns falsos positivos
ainda sao possiveis.

Permissivo Taxas de deteccao sdo baixas e ndao existem falsos positivos.

Gerenciando a lista de Aplicativos Confiaveis/nao confiaveis

Vocé pode adicionar aplicativos que vocé conhece e confia a lista de aplicativos
confidveis. Estes aplicativos ndo serdo mais verificados pelo Controle Ativo de Virus
do BitDefender e irao automaticamente ter acesso permitido. D mesmo modo, 0s
aplicativos que vocé sempre deseja negar 0 acesso podem ser adicionados a lista
de aplicativos nao confiaveis e o Controle Ativo de Virus do BitDefender ird
automaticamente bloquea-los.
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Os aplicativos para o qual vocé criou regras estdo listados na tabela Exclusdes. O
caminho para o aplicativo e a acdo que vocé definiu para ele (permitir ou bloquear)
é exibido para cada regra.

Para gerenciar a lista, use os botdes colocados acima da tabela:
@ : Adicionar - adicionar um novo aplicativo a lista.

@ - Remover - remover um aplicativo da lista.

@  Editar - edita uma regra de aplicativo.

18.1.4. Desativando a Protecao em Tempo-real

Se deseja desativar a Protecao em Tempo-real, uma janela de aviso ird aparecer.
Deverd confirmar a sua escolha ao selecionar no menu durante quanto tempo deseja
gue a sua protecao em tempo-real fique desativada. Pode desativar a sua protecao
em tempo-real durante 5, 15 ou 30 minutos, por uma hora, permanentemente ou
até que o sistema reinicie.

Atencao

Esta é uma incidéncia de seguranca critica. Recomendamos que desative a prote¢do
em tempo-real o menor tempo possivel. Quando a mesma estd desativada vocé deixa
de estar protegido contra ameacas de malware.

18.1.5. Configurar Protecao Antiphishing

O BitDefender oferece uma protecao Antiphishing em tempo-real para:

@ Internet Explorer

® Mozilla Firefox

@ Yahoo! Messenger

@ Windows Live Messenger(MSN)

Vocé pode escolher desativar a protecao Antiphishing completamente ou somente
para determinadas aplicacdes.

Pode clicar em Lista Branca para configurar e gerir a lista dos sites web que nao
devem ser analisados pelos motores de antiphishing do BitDefender.
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Lista Branca

Esta & uma lista de URLs que ndo serd filtrada pelo mecanismo Antiphishing do BitDefender,

As URLs adicionadas a Lista Branca ndo serdo verificados pela ferramenta de
antiphishing do BitDefender. ¥océ ndo sera avisado sobre quaisquer ameacas que
possam existir nessas paginas.

Adicionar URL: |

Website

www.google.ra

Clique aqui para adicionar este endereco de URL 4 Lista Branca de Antiphishing.

Lista Branca do AntiPhishing

Pode ver toda a lista dos sites web que ndo estdo a ser analisados pelos motores
de antiphishing do BitDefender.

Para adicionar um site a Lista Branca, insira o seu endereco no campo Novo
endereco e depois clique em Adicionar. A lista branca deve de conter apenas os
websites em que confia plenamente. Por exemplo, adicione os websites onde
costuma frequentemente fazer compras on-line.

@ Nota

Vocé pode facilmente gerenciar a protecao antiphishing e a Lista Branca usando a
barra de ferramentas do BitDefender Antiphishing que estd integrada ao Internet
Explorer. Para mais informacdes, por favor, va para “Integracdo com Exploradores
web” (p. 202).

Para remover um site web da lista branca, selecione-a e clique o botao
correspondente Remover.

Clique Salvar para salvar as alteracdes e fechar a janela.
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18.2. Anadlise por demanda

O objetivo principal para o BitDefender é manter seu computador livre de virus.
Isso é feito primordialmente mantendo novos virus fora de seu computador e
verificando seus e-mails e novos arquivos copiados para seu sistema.

Ha o risco que um virus ja esteja alojado em seu sistema, antes mesmo de vocé
instalar o BitDefender. E por isso que é uma 6tima idéia verificar seu computador
contra virus residentes apdés instalar o BitDefender. E é definitivamente uma boa
idéia verificar seu computador freqiientemente contra virus.

Para configurar e iniciar a analise por demanda, va para Antivirus>Analise de
Virus no Modo Avancado.

BitDefender Antivirus 2010

Escudo Analise Virus | Excluses H Quarentena ‘

Tarefas de Sistema

» Geral

_»_Antivirus o L
Andlise Minuciosa

L~
» Controle Privacidade Ultima Sessgo: nunca
—= [, Andlise de Sistema
» ‘Vulnerabilidade ' (lima Sess#o: nunca
- e— @ Andlise Rapida
Oltima Sesso: 6/82009 20:08:06

» Mado Joga/Laptop @ Anlise a0 entrar no sistema

I:’ ———— Oltima Sess&o: nunca
Tarefas Definidas do Usuario
jmdiualiza . Os Meus Documentos

} Registro B itina Sesséor nunca
Desktop
B ina sosster 6/5/2009 20:27:09 B
Tarefas Variadas
verificagéo Contextual
anlise de Deteccso de Dispositive
@
Para descobrit mais sobre cada opoo apresentada nia Tntstfacs do Usudrio do BitDefender, por Favar mows o seu mouse sobre s fansls. Lim texta ds auds
serd exibido nessa drea.

Tarefas de Anélise

A andlise a-pedido estd baseada em tarefas de analise. As tarefas de andlise
especificam as opcdes de andlise e os objectos a serem analisados. Vocé pode
analisar o computador sempre que desejar,ao executar as tarefas padrdo deanalise,
ou as suas proprias tarefas de analise (tarefas definidas pelo usuério). Pode também
agenda-las para que se executem regularmente, ou quando o sistema estiver sem
ser usado, de forma a ndo interferir com o seu trabalho
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18.2.1. Tarefas de Analise

O BitDefender vem com diversas tarefas, criadas por padrao, que cobrem as
incidéncias de seguranca mais comuns. Pode também criar as suas préprias tarefas
personalizadas.

Cada tarefa tem uma janela de Propriedades que o permite configurar a tarefa e
ver os resultados da andlise. Para mais informacdo, consulte “Configurar Tarefas
de Analise” (p. 117).

Existem trés categorias de tarefas de andlise:

@ Tarefas do Sistema - contém a lista das tarefas padrdo do sistema. As seguintes
tarefas estdo disponiveis:

Tarefa Padrao Descricao

Analise Minuciosa Analisa todo o sistema. Na configuracao padrao,
analisa em busca de todo tipo de malware que
ameace a seguranca do seu sistema, tais como virus,
spyware, adware, rootkits e outros.

Analise do Sistema Analisa todo o sistema, excepto arquivos. Na
configuracao padrao, ele analisa todos os tipos de
malware além de rootkits.

Andlise Rapida do Analisa os diretérios do Windows e dos Arquivos

Sistema de Programas. Na configuracao padrao, analisa
em busca de todo o tipo de malware, excepto
rootkits, mas ndo analisa a memdria, o registo ou
0s cookies.

Andlise Autologon Analisar os itens que sdo executados quando o
usudrio entra no Windows. Por default, a analise de
autologon estd desabilitada.

Se vocé deseja usar esta tarefa, clique com o botdo
direito do mouse nela, selecione Agendar e
programe a tarefa para rodar quando o sistema
iniciar. Vocé poderd especificar em quanto tempo,
apds o inicio, a tarefa deverd comecar a rodar (em
minutos).

. Nota
@ Um vez que as tarefas Analise Minuciosa e Analise Completa do Sistema
analisam todo o sistema, a andlise deverd demorar um pouco. Por isso,
recomendamos que execute estas tarefas com baixa prioridade ou, melhor, quando
0 seu sistema estiver inativo.
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@ Tarefas do Usuario - contém as tarefas definidas pelo usuario.

Uma tarefa chamada 0s Meus Documentos é fornecida. Use esta tarefa para
analisar pastas de usudrios atuais: 0s Meus Documentos, Ambiente de
Trabalho e StartUp. Isto ird assegurar a seguranca dos seus documentos, uma
area de trabalho segura e aplicacdes limpas a serem executadas no arranque.

@ Tarefas Misc - contém uma lista de tarefas de analise variadas. Estas tarefas
de andlise dizem respeito a tipos de analise alternativas que ndo podem ser
executadas a partir desta janela. Apenas pode modificar as suas configuragoes
ou ver os relatérios de andlise.

Trés botdes estao disponiveis a direita de cada tarefa:

@ 3 Agendar Tarefas - indica que a tarefa seleccionada é agendada para mais
tarde. Clique neste botao para abrir a janela Propriedades, barra Agendador,
onde poderd ver a tarefa agendada e modifica-la.

@ 2 Apagar - remove a tarefa seleccionada.
‘j\ Nota
U Nao disponivel para tarefas do sistema. Ndo pode remover uma tarefa do sistema.

@ = Analisar Agora - executa a tarefa seleccionada dando inicio a uma anélise
imediata.

A esquerda de cada tarefa pode ver o botdoPropriedades, que o permite configurar
a tarefa ou ver os relatdrios da analise.

18.2.2. Usando o Menu de Atalho

Um menu de atalho esta disponivel para cada tarefa. Clique com o botdo direito do
mouse sobre a tarefa para a abrir.
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Tarefas de Sistema

g, Anilise Minuciosa
* Oltima Sesso: nunca
o Andlise de Sistema
(ltima Sess30: nunca
., Andlise Rapida
" itima Sess3o: £/5/2009 20:08:06
. Andlise ao entrar no sistema
' Oltima Sessdo: nunca
Tarefas Definidas do Usuério

g DsMeusDocumentos
Ultima SessZ0: nunca

Desktop y
= (ltima Sess&o: AfG2009 20:2 m @ @3 @
Caminhos
Agendar
ver Logs

Tarefas Yariadas

verificacdo Contextual

Andlise de Deteccdode b Clonar Tarefs

o= Excluir

Propriedades

Menu de Atalho

Os seguintes comandos estdo disponiveis no menu de atalho:

@ Analisar Agora - executa a tarefa seleccionada, dando inicio a uma analise
imediata.

@ Caminhos - abre a janelaPropriedades, AbaCaminhos, onde vocé pode mudar
0 caminho de analise para a tarefa selecionada.

. Nota
@ No caso de tarefas do sistema, esta opcao é substituida por Mostrar Caminho
das Tarefas, onde apenas poderd ver o alvo da andlise.

@ Agenda - abre a janela Propriedades, AbsAgenda, onde vocé podera agendar
a tarefa selecionada.

@ Visualizar Logs - abre a janela Propriedades, Abalogs, onde vocé pode ver
os relatérios gerados apos as tarefas selecionadas serem executadas.

@ Clonar tarefa - Duplica a tarefa selecionada. Isto é Util na criacdo de novas
tarefas, pois pode modificar as definicdes da tarefa duplicada.

@ Apagar - apaga a tarefa selecionada.

~ Nota
@ Nao disponivel para tarefas do sistema. Ndo pode remover uma tarefa do sistema.

@ Propriedades - abre a janela Propriedades, abaResumo, onde vocé pode mudar
as configuracles da tarefa selecionada.
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~ Nota
@ Devido a sua natureza em particular da categoria Tarefas Diversas, somente as
opgdes Visualizar Logs e Propriedades estardo disponiveis neste caso.

18.2.3. Criando Tarefas de Anélise

Para criar uma tarefa de andlise, use um dos seguintes métodos:

@ Clonar uma tarefa existente, renomeie e faca as alteracdes necessdarias na
janecaPropriedades .
@ Clique em Nova Tarefa para criar uma nova tarefa e configura-la.

18.2.4. Configurar Tarefas de Anadlise

Cada tarefa de andlise tem as sua propria janela dePropriedades, onde pode
configurar as opgdes de anadlise, definir o alvo da analise, agendar a tarefa ou ver
os relatdrios. Para abrir esta janela clique no botdo Propriedades, localizado no
lado direito da tarefa (ou dé em clique com o botdo direito do mouse sobre a tarefa
e depois clique em Propriedades).

. Nota
@ Para mais informacao sobre ver os logs e a barra de Logs tab, por favor consulte
“Ver os Relatdrios da Andlise” (p. 137).

Configurar Definicoes da Analise

Para configurar as opcdes de andlise de uma especifica tarefa de analise, clique
com o lado direito do mouse e selecione Propriedades. A seguinte andlise ird
aparecer:
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_' xq
Sumério ‘ | | ‘ ‘

Caminhos Agendador ¥er Logs

Propriedades da Tarefa

Tarefa:| Deskhop|

Ultima SessZo: nunca

Agendado: Nao
Opcdes de Anslise
Agressiva MEDIA - Recomendado para a maioria dos
Usuérios

- Analisa todos os arquivos

Média - Analisa em busca de virus & spyware

Permissiva

[ JExecutar a tarefa com prioridade Baixa

(] Minimizar o Assistente de Anélise para a &rea de notificacso

[ pesligar PC ao terminar andlise , caso ndo sejam encontradas ameagas

Aqui & onde as caracteristicas principais da nova tarefa de andlise, incluindo o nivel de andlise, podem
ser definidos.

[ Anatisor_| N | o

Sumario

Aqui pode ver a informacao acerca da tarefa (nome, a Ultima vez que se executou
e 0 seu estado de agendamento) e definir as configuracdes da analise.
Escolher Nivel de Andlise

Pode facilmente configurar a andlise ao escolher o nivel de andlise. Arraste o
marcador ao longo da escala para definir o nivel de analise apropriada.

Existem 3 niveis de anélise:

Nivel d e|Descricao

Protecao

Permissivo Oferece uma eficiéncia razodvel de deteccdo. O consumo de
recursos é baixo.

Apenas programas sdo analisados em busca de virus. Além da
analise cldssica baseada em assinaturas, a analise heuristica
também é utilizada.

Por Padrao Oferece uma boa eficiéncia de deteccao. O nivel de consumo de
recursos é moderado.

Todos os arquivos sao analisados em busca de virus e spyware.
Para além da tradicional andlise baseada em vacinas, a analise
heuristica também é utilizada.
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Nivel d e|Descricao
Protecao

Elevado Oferece uma elevada eficiéncia de deteccdo. O nivel de consumo
de recursos é elevado.

Todos os arquivos e arquivos sao analisados em busca de virus
e spyware. Para além da tradicional andlise baseada em
assinaturas, a analise heuristica também ¢é utilizada.

Uma série de opcdes gerais estardo disponiveis para o processo de andlise:

@ Executar a analise com Baixa prioridade. Diminui a prioridade do processo
de verificacdo. Vocé permitira outros programas a executarem mais rapidamente
e aumentar o tempo de verificacao.

® Minimizar o Assistente de Analise para a barra de tarefas. Minimiza a
janela de verificacdo para a Area de notificacdo. Cligue duplamente no icone
BitDefender para abrir.

@ Desligar o PC quando a analise for concluida e se nao forem encontradas
ameacas

Clique em OK para guardar as alteracdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

Personalizar o Nivel de Analise

Os usudrios avancados poderao querer tirar partido das configuracdes de andlise
que o BitDefender oferece. O analisador pode ser configurado para evitar extensdes
de arquivos, diretorios ou arquivos que sabe serem inofensivos. Isto podera reduzir
o tempo de anélise e melhorar a resposta do seu computador durante uma analise.

Clique em Personalizar - para definir as suas préprias opcoes de andlise. Uma
nova janela ird aparecer.

Antivirus 119



BitDefender Antivirus 20

- Nivel de Andliss

Analisar em busca de virus

Anslise de adware

Anslise de spyware

Analisar aplicachies

Analisar em busca de dislers

[ Analisar em busca de Rootkits
------ - OpsBss de Andliss de Virus
Analisar arquivos
Analisar programas comprimidos
[ Analisar dentra dos arquivos comprimidos
Analisa arquivis de e-mail
Verificar setor de boot
Analisar a Memiria
Analisar registro

] Analisar cookies

------ - OpgBss de agio

AgBo a ser tomada quanda Um arquive infectads & encontrado

] Primeira acn <Desinfectar arquivos:

[ sequnda acio <M&o tome medida slgumaz

++ Mg a ser tomads quanda Um arquive suspeito & encontrade

3l |
Escolha a acdo para arquivos infectados

Configuracdes da Varredura

As opcdes de andlise sdo organizadas como um menu expansivel muito semelhante
aos menus usados para explorar o Windows. Clique na caixa com "+" para abrir
uma opcao ou na caixa com "-" para fechar uma opgao.

As opcOes de analise sao agrupadas em 3 categorias:

@ Nivel de Andlise. Especifica o tipo de malware que deseja que o BitDefender
analise, selecionando as opcdes apropriadas da categoria Nivel de Analise.

Opcao Descricao

Analisar em busca de  Analisa em busca de virus.

virus O BitDefender também detecta corpos incompletos

de virus, removendo assim qualquer possivel
ameaca de seguranca que possa vir a afetar o seu
sistema.

Analisar em busca de  Analisa em busca de ameacas de adware. Estes

adware arquivos serao tratados como arquivos infectados.
O software que inclua componentes de adware
poderd deixar de funcionar se esta opcao estiver
activa.

Analisar em busca de  Analisa em busca de ameacgas de spyware. Estes
spyware arquivos serao tratados como arquivos infectados.
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Opcao Descricdo

Analisar aplicacoes Analisar aplicacdes legitimas que podem ser usadas
como ferramenta de espionagem, para ocultar
aplicacdes maliciosas ou outras intencdes maliciosas.

Analisa em busca de Analisa aplicativos conectando-se a nimeros de alto

dialers custo. Estes arquivos serdo tratados como arquivos
infectados. O software que inclua componentes de
conexao deste tipo poderd deixar de funcionar se
esta opgao estiver ativa.

Analisar em busca de  Analisa em busca de objectos ocultos (arquivos e
Rootkits processos), conhecidos por rootkits.

@ Opcoes de analise de virus. Especifique os tipos de objetos a serem analisados
(arquivos, e-mail, etc.) e outras opcdes. Isto é feito através da selecdo de certas
opcdes da categoria Opcoes de analise de virus.

Verificar Verificar todos os Todos o0s arquivos acessados serao
arquivos arquivos verificados, nao importando o tipo.

Verificar apenas Apenas arquivos de programas serao

os arquivos de verificados. Isso significa apenas os arquivos

programas com as seguintes extensdes: exe; bat; com;
dll; ocx; scr; bin; dat; 386; vxd; sys;
wdm; cla; class; ovl; ole; exe; hlp; doc;
dot; x1s; ppt; wbk; wiz; pot; ppa; xla;
x1t; vbs; vbe; mdb; rtf; htm; hta; html;
xml; xtp; php; asp; js; shs; chm; Lnk; pif;
prc; url; smm; pdf; msi; ini; csc; cmd;
bas; eml e nws.

Verificar as Apenas 0s arquivos com as extensdes

extensoes especificadas pelo usudrio serdo verificados.

definidas pelo Essas extensdes devem ser separadas por

usudrio "

Analisar arquivos comprimidos Arquivos de backup acessados também serdo

verificados.

Verificar dentro dos arquivos Analisa dentro de arquivos comprimidos,

comprimidos como .zip, .rar, .ace, .1so e outros.
Selecione o campoAnalisar arquivos chm
e instaladoresse vocé deseja analisar estes
tipos de arquivos.
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Opcao Descricao

Analisar arquivos comprimidos aumenta o
tempo da andlise e requer mais recursos do
sistema. Vocé pode definir o tamanho
maximo dos arquivos a serem analisados em
kilobytes (KB), digitando o tamanho neste
campo Limitar o tamanho dos arquivos
analisados para.

Analisar arquivos de e-mail Para verificar dentro de arquivos de e-mails.

Verificar setores de boot Para verificar o setor de boot do sistema.

Verificar Meméria Analisa a memodria em busca de virus e outro
malware.

Verificar registo Analisa entradas de registo.

Verificar cookies Analisa os arquivos cookie.

@ Opcoes de acao. Especifique as acdes a serem tomadas em cada categoria de
arquivos detectados usando as opc¢des nesta categoria.

~" Para definir uma nova ac&o, clique em Primeira Acdo e selecione a opcio desejada
do menu. Especifique a Segunda acao que serd executada no caso da primeira
falhar.

» Selecione a acao a ser tomada sobre o arquivo infectado. As seguintes opcdes
estdo disponiveis:

Acao Descricao

Nao Tomar Acao Nenhuma acdo serd tomada em arquivos
infectados. Esses arquivos aparecerao no arquivo
de relatério.

Desinfetar arquivos Remover o cédigo de malware dos arquivos
infectados detectados.

Apagar arquivos Apaga o arquivo infectado imediatamente, sem
avisar.

Mover arquivos paraa Move 0s arquivos infectados para a quarentena.

quarentena O arquivos em quarentena nao podem ser
executados ou abertos; logo o risco de infectarem
0 seu computador desaparece.
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» Selecionar a acdo a tomar sobre um arquivo suspeito. As seguintes opcdes
estdo disponiveis:

Acao Descricao

Nao Tomar Acao Nenhuma acdo serd executada sobre os arquivos
suspeitos. Estes arquivos aparecerao no arquivo
de relatério.

Apagar arquivos Apaga imediatamente e sem qualquer aviso, 0s
arquivos suspeitos.

Mover arquivos paraa Move 0s arquivos suspeitos para a quarentena. O

quarentena arquivos em quarentena nao podem ser
executados ou abertos; logo o risco de infectarem
0 seu computador desaparece.

. Nota
@ Ha arquivos suspeitos detectados pela analise heuristica. Recomendamos que
0s envie para o Laboratério do BitDefender.

» Selecionar a acao a ser tomada sobre os objetos ocultos (rootkits). As seguintes
opcoes estao disponiveis:

Acao Descricao

Nao Tomar Acao Nenhuma acdo sera levada a cabo sobre os
arquivos ocultos. Estes arquivos aparecerao no
arquivo de relatério.

Renomear arquivos Altera o nome de arquivos escondidos ao adicionar
.bd.ren ao nome. Como resultado, vocé serd
capaz de pesquisar e encontrar esses arquivos
em seu computador, caso existam.

Mover arquivos paraa Move 0s arquivos ocultos para a quarentena. O

quarentena arquivos em quarentena nao podem ser
executados ou abertos; logo o risco de infectarem
0 seu computador desaparece.

~ Nota

@

Por favor verifique se esses arquivos escondidos nao sao arquivos que vocé
escondeu intencionalmente do Windows. Eles sdo arquivos escondidos por
programas especiais, conhecidos como rootkits. Os Rootkits nao sao maliciosos
por natureza. Porém sdo comumente utilizados para criar virus e spywares nao
detectados por programas normais de Antivirus.
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» Opcoes de acao para arquivos protegidos por senha e criptografados.

Antivirus

Arquivos criptografados usando o Windows podem ser importantes para vocé.
Esta é a razdo pela qual vocé pode configurar diversas acdes a serem tomadas
sobre os arquivos infectados ou suspeitos de que sao criptografados usando o
Windows. Outra categoria de arquivos que exigem agoes especiais sao arquivos
protegidos por senha. Os arquivos protegidos por senha ndo podem ser
analisados a nao ser que forneca a senha. Utilize estas opcdes para configurar
as acdes a serem tomadas sobre arquivos protegidos por senha e arquivos
criptografados pelo Windows.

- Executar quando um arquivo encriptado for encontrado . Escolha a
acao a ser tomada com os arquivos infectados que foram criptografados pelo
Windows. As seguintes opcdes estdo disponiveis:

Acao Descricao

Nao Tomar Nenhuma Apenas registrar arquivos infectados que foram

Acao criptografados pelo Windows. Apds a analisar
terminar, pode abrir o relatério da analise para
ver informagao sobres esses arquivos.

Desinfetar arquivos Remover o cddigo de malware dos arquivos
infectados detectados. A desinfeccao pode
falhar nalguns casos, tais como quando o
arquivo infectado se encontra dentro de um
arquivo de correio especifico.

Apagar arquivos Apaga o arquivo infectado imediatamente, sem
avisar.

Mover arquivos paraa Mover os arquivos infectados da sua localizacao

quarentena original para a Quarentena O arquivos em
quarentena nao podem ser executados ou
abertos; logo o risco de infectarem o seu
computador desaparece.

- Acdo a executar quando um arquivo encriptado suspeito for
encontrado . Escolha a acdo a ser tomada com os arquivos suspeitos que
foram criptografados pelo Windows. As seguintes opcdes estao disponiveis:

Acao Descricao

Nao Tomar Nenhuma Apenas registrar 0s arquivos suspeitos que

Acao foram criptografados pelo Windows. Apés a
analisar terminar, pode abrir o relatério da
analise para ver informacdo sobres esses
arquivos.
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Acao Descricao

Apagar arquivos Apaga imediatamente e sem qualquer aviso, 0s
arquivos suspeitos.

Mover arquivos paraa Move 0s arquivos suspeitos para a quarentena.

quarentena O arquivos em quarentena nao podem ser
executados ou abertos; logo o risco de
infectarem o seu computador desaparece.

- Acao a executar quando um arquivo protegido por senha for
encontrado . Selecione a acao a ser tomada sobre os arquivos detectados
protegidos por senha. As seguintes opcdes estdo disponiveis:

Acao Descricao

Apenas Log Apenas manter registo dos arquivos
comprimidos protegidos por senha no relatério
da analise. Ap6s a analisar terminar, pode abrir
o relatério da analise para ver informacao
sobres esses arquivos.

Solicitar senha Quando é detectado um arquivo protegido por
senha, pedir ao usudrio para inserir a senha de
forma a analisar o arquivo.

Se vocé clicar em Padrao vocé carregara as configuracdes padrdo. Cliqgue em OK
para guardar as alteracdes e fechar a janela.

Definir Alvo da Analise

Para definir o alvo de uma tarefa de analise de usuério em especifico, clique com
o0 botdo direito na tarefa e selecione Caminhos. Alternativamente, se vocé ja estiver
na janela de propriedades de uma tarefa, selecione a aba Caminhos. A seguinte
analise ird aparecer:
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_
m Caminhos | Agendador VYer Logs ‘
] 12 3% Floppy (A1) [ Juridades locais
[] = nT (C2) [ Unidades de rede
E “e2k ((D=§ [Tl Unidades remowiveis
P (E:
[esezka ) [ Todas
O e 2k3_sp (1)
[[] 54 CD Drive ¢H:)
{3EDocuments and SettingsicosminiDasktop
| trerrrrrrr i et
Alvo da Analise

Pode ver a lista das drives locais amoviveis e de rede, como também, se houver,
0s arquivos e as pastas adicionada previamente. Todos os items seleccionados
serao analisados quando a tarefa for executada.

Essa secao contém os seguintes botdes:
@ Adicionar Diretorios - abre uma janela onde vocé pode selecionar o(s) arquivo(s)
/ diretérios(s) que deseja verificar.

{'\ Nota
U Use arrastar & soltar para incluir arquivos/pastas na lista.

@ Deletar Item(s) - remove arquivo o(s) arquivo(s) / a(s) pasta(s) previamente
selecionados da lista de objetos a serem analisados.

. Nota
@ Apenas os arquivos/pastas que foram inclusos posteriormente podem ser removidos,
mas nao os que foram “vistos” automaticamente pelo BitDefender.

Além dos botdes explicados acima existem algumas opcdes que possibilitam selecdo
rapida de local de verificacao.

@ Unidades locais - para verificar as unidades locais.
@ Unidades de rede - para verificar todas as unidades da rede.
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@ Unidades removiveis - para verificar as unidades removiveis (CD-ROM, disquete,

etc).
@ Todas - para verificar todas as unidades, ndo importando se sao locais, na rede

ou removiveis.

o) Nota
Se vocé quer verificar todo o seu computador contra virus selecione a caixa
correspondente a Todas.

Clique em OK para guardar as alteracdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

Ver o Alvo da Andlise das Tarefas de Sistema

Nao pode modificar os alvos de analise das tarefas de andlise a partir da categoria
tarefas do Sistema. Apenas pode ver o alvo da analise deles.

Para ver o alvo da anélise de uma determinada tarefa de andlise do sistema, faca
cligue com o botao direito do mouse sobre a tarefa selecione Mostrar Caminho
da Tarefa. Para Analise de Sistema, por exemplo, a janela a sequir aparecera.

) . ) 5
Caminho(s)de andlise para esta tarefa:
BN [C)
ook
SR (E)
ks (72
e 2k3_sp (Gt)

Alvo da Andlise da Andlise Completa do Sistema

Analise do Sistema e Andlise Minuciosa analisardo todas os diretérios locais,
enquanto Analise Rapida do Sistema analisard apenas as pastas Windows e
Arquivos de Programas.

Clique em OK para fechar a janela. Para executar uma tarefa, apenas clique em
Analisar.
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Agendar Tarefas de Analise

Com tarefas complexas, o processo de analise leva algum tempo, e funciona melhor
se fechar todos os outros programas. E por isso que é melhor agendar tais tarefas
para quando nao estiver a utilizar o seu computador e este tenha entrado no modo

de descanso.

Para ver o agendamento de uma tarefa especifica ou para modifica-la, cligue com
o0 botdo direito na tarefa e selecione Agendamento. Se vocé ja estiver na janela
de Propriedades da tarefa, selecione a aba Agendamento. A seguinte analise ira

aparecer:
_’Cﬂ
| Sumétio | Caminhos Agendador
Propriedades
Agendada; cada 5 horas, Préxima Andlise:5/8(2009 19:37:35
Agendar
) M3
) Uma vez
@ periodicamente

() Mo initio do siskema

Besds: Foras

Data do inicio: 5/ & j2003

Hora doinicio: | Ik37:35 =

] (et

Agendador

Se houver, pode ver a tarefa agendada.
Quando agendar uma tarefa, deve de escolher uma das seguintes opgdes:
@ Nao agendada - executa a tarefa apenas quando o usuario a solicita.

® Uma vez - Executa a analise uma sé vez, num determinado momento. Definir a
data de inicio e a hora nos camposlniciar Data/Hora

@ Periodicamente - executa a andlise periédicamente, em determinados intervalos
(minutos, horas, dias, semanas, meses) comecando com uma data e hora
especificada.

Se vocé quer que a andlise seja repetida apds certos intervalos, selecione
Periodicamente e digite na <caixa A cada o numero de
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minutos/horas/dias/semanas/meses indicando a frequncia desse processo. Vocé
também deve definir a data de inicio e a hora nos campos Data/Hora de Inicio.

@ No iniciar do sistema - Executa a anélise, apds um determinado nimero de
minutos especificados, apés o usuario entrar no Windows.

Clique em OK para guardar as alteracdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

18.2.5. Analisando Arquivos e Diretérios

Antes de inciar um processo de andlise, vocé deve certificar-se que o BitDefender
estd atualizado com as vacinas de malware mais recentes. Analisar o seu computador
utilizando vacinas desatualizadas pode impedir que o BitDefender detecte novos
malwares criados desde a Ultima atualizacdo. Para verificar quando a Ultima
atualizacado foi feita, vd em Atualizacdo no Modo Avancado.

.~ Nota
@ Para que o BitDefender execute uma verificagdo completa, vocé precisard fechar
todos os programas abertos. Especialmente seu cliente de e-mail (i.e. Outlook, Outlook
Express ou Eudora) deve ser.

Dicas de Analise
Aqui estdo mais algumas dicas de analise que podem ser Uteis para vocé:

@ Dependendo do tamanho do seu disco rigido, executar uma Andlise detalhada
(tal como Anélise Minuciosa ou Andlise do Sistema) pode demorar um pouco (até
uma hora ou mais). Portanto, vocé deve executar essas analises quando nao
precisar usar seu computador por um longo tempo (por exemplo, durante a noite).

Vocé pode agendar a analise para iniciar quando for conveniente. Certifique-se
de deixar o seu computador executando. Com o Windows Vista, certifique-se que
0 seu computador ndo estd no modo de espera quando a tarefa é agendada para
ser executada.

@ Se vocé baixa freqlientemente arquivos da Internet para um diretério especifico,
crie uma nova tarefa de andlise e configure esse diretério como alvo de analise.
Agendar a tarefa para executar todos os dias ou mais vezes.

@ Existe um tipo de malware que altera configuragdes do Windows, se configurando
para ser executado na inicializacao do sistema. Para proteger seu computador
contra malware, vocé pode agendar a tarefaAndlise Auto-logon para rodar
quando o sistema for iniciado. Observe que a andlise de virus durante a
inicializacao do computador pode afetar o desempenho do sistema por um curto
periodo de tempo.
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Métodos de Analise
0 BitDefender permite quatro tipos de verificacdo solicitada:

@ Andlise imediata - executa uma tarefa de andlise das tarefas do sistema/usudrio.

@ Andlise Contextual - clique com o botdo direito em um arquivo ou diretério e
selecione Analisar com o BitDefender.

@ Verificacao Arraste & Solte - arraste e solte um arquivo ou pasta sobre a Barra
de Atividade;

@ Andlise manual - Use a Anélise Manual do BitDefender para selecionar diretamente
0S arquivos ou pastas a serem analisados.

Verificacdao imediata

Para analisar o seu computador ou parte dele, vocé pode executar as tarefas de
analise padrdo, ou pode criar as suas préprias tarefas de andlise. Isto denomina-se
verificacao imediata.

Para executar uma tarefa de analise, use um dos seguintes métodos:

@ faca duplo-clique com o rato sobre a tarefa desejada da lista.
@ clique no botdo & Analisar agora da correspondente tarefa.
@ selecione a tarefa e depois clique em Executar Tarefa.

O Assistente do analisador Antivirus aparecera e ird Ihe guiar através do processo
de analise.
Verificacao contextual

Para analisar um arquivo ou pasta, sem configurar uma nova tarefa de analise, pode
usar o menu contextual. A isto chamamos de analise contextual.

Cligue com o botdo direito do mouse sobre o arquivo
ou pasta que vocé deseja analisar e selecione Analisar
com BitDefender. O Assistente do analisador Antivirus

Open

cabre aparecera e ird lhe guiar através do processo de
Sharinq“a.r\d Security... anélise'
@ nslisarcon BRDsfender Pode modificar as op¢des de andlise e ver os relatérios
[ gnde ¥ ao acessar a janelas das Propriedades da tarefa
oy Andlise de Menu Contextual.

Create Shorteut
Delate
Rename

Properties

Verificacao Contextual
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Verificacao Arraste & Solte

Arraste o arquivo ou pasta que vocé quer verificado e solte-o sobre a Barra de
Atividade, como nas imagens abaixo.

Solte o arquivo

0 Assistente do analisador Antivirus aparecera e ird Ihe guiar através do processo
de analise.

Verificacao Manual

A andlise manual consiste em selecionar diretamente o objecto a ser analisado
usando a opcdo de Andlise Manual BitDefender a partir do grupo de programas
BitDefender no Menu Iniciar.

. Nota
@ A andlise manual é muito Util, pois pode ser executada enquanto o Windows se
encontra em Modo de Seguranga.

Para selecionar o objeto que serd analisado pelo BitDefender, no menu Iniciar do
Windows, siga o caminholniciar - Programas - BitDefender 2010 — Analise
Manual BitDefender. A seguinte andlise ira aparecer:
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Andlise de Antivirus

Itens analisados:

Clique "Adicionar Alvo" para definir o lvo de anéliss pars esta tarefa.

Alvo da Andlise

Neste passo pode escolher os arquivas ou pastas que dessja qus sejam analisadas.

 (bitdefender

Verificacdo Manual

Clique Adicionar Pasta, selecione o destino que vocé deseja analisar e clique OK.

Se vocé quiser analisar multiplas pastas, repita esta acdo para cada localidade
adicional.

0 caminho para o local escolhido aparecera na coluna Caminho. Se mudar de ideias
quanto a localizacao, apenas clique no botdo Remover junto a ela. Clique no botéo

Remover Todos Caminhos para remover todas as localizacdes que foram
adicionadas a lista.

Quando vocé terminar de selecionar os locais, cligue Continuar. O Assistente do
analisador Antivirus aparecera e irad Ihe guiar através do processo de andlise.

Assistente do analisador Antivirus

Quando vocé iniciar uma andlise avulsa, o assistente de andlise Antivirus sera
exibido. Siga o processo guiado de trés passos para completar o processo de analise.

=~ Se o assistente de anéalise ndo aparecer, a andlise pode estar configurada para
executar silenciosamente no computador, enquanto vocé o utiliza. Vocé pode visualizar
o0 icone & Progresso da andlise na drea de notificacdo. Vocé pode clicar nesse icone
para abrir a janela de andlise e para visualizar o progresso da andlise.
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Passo 1/3 - Analisar

BitDefender iniciard a andlise dos objectos seleccionados.

BitDefender Antivirus 2010 - Des

Andlise de Antivirus
Status da analise
Operacdo atual: 2 <System>=>HKEY_LOCAL_MACHINE\SOFTWA, . 2\=>E:\WINDOWS\SYSTEMZ2SHDOCY W . DLL
Tempo Decorrido: 00:00:06
Arg/seg: 6
Estatisticas da Andlise
Itens analisados: 38
Itens pulados: 0
Itens Protegidos por senha: 0
Itens Comprimidos: i
Itens infectados: 0
Itens Suspeitos: 0
Itens Ocultos: i
Processos ocultos: i
Andlise antivirus estd em andamento, A secio adima indica o progresso deste tarefa, enquanto que a secio ahaixo indica as estatisticas dests
processo, Por padrdo, o BitDefender tentara desfinfectar o itens detectados classificados como infectados,

Analisar

Pode ver o estado da andlise e as estatisticas (velocidade da analise, tempo
decorrido, niUmbero de objectos analisados / infectados / suspeitos / ocultos e outras).

Espere que o BitDefender termine a andlise.

Nota

\
@ O processo de analise pode demorar algum tempo, dependendo da complexidade
da mesma.

Arquivos comprimidos protegidos por senha. Se o BitDefender detecta um
arquivo protegido por senha durante a andlise e a acdo padrao estd configurada
para Perguntar a senha, vocé serd questionado a fornecer a senha. Os arquivos
protegidos por senha nao podem ser analisados a nao ser que forneca a senha. As
seguintes opcdes estao disponiveis:

@ Senha. Se vocé deseja que o BitDefender analise o arquivo, selecione essa opgao
e digite a senha. Se vocé ndo sabe a senha, escolha uma das outras opgoes.

@ Nao solicite uma senha e nao analise este objeto. Selecione essa opcao
para pular a andlise desse arquivo.
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@ Pular todos os itens protegidos por senha. Selecione essa op¢ao caso nao
deseje ser questionado sobre arquivos protegidos por senha. O BitDefender nao
serd capaz de os analisar, porém um registro serd mantido no relatério da analise.

Clique em OK para continuar.
Parando ou suspendendo a anadlise. Pode parar o processo de andlise a qualquer
altura que desejar, fazendo clique em Parar&. Ird diretamente para o Gltimo passo

do assistente. Para parar temporariamente o processo de analise, clique em Pausa.
Terd de clicar emRetomar para retomar a andlise.

Passo 2/3 - Selecionar as acoes

Quando a andlise é completada, surge uma nova janela, onde pode ver os resultados
da analise.

BitDefender Antivirus 2010 - Des

Andlise de Antivirus
Resumo dos Resultados
Abaixo word pode encontrar o resumo dos resultados para & stual tarefa de andlise,

Problemas resolvidos: 0

o 1 ameaca(s) afetando 1 objeto(s) requer a sua atencéo.

Tome uma ac20 geral para todos os itens nda resalvidos, au selecione individuaimente 5 ac%0 para cada item: =
EICAR-Test-File {not a virus falta 1 incidéncia (falhou a desinfecgdo) | Tanorar =
o BitDefender datectou & bloqueou virus na seu computador! Esta & a lista das amegas. Por Favor clique no nome da virus para ver a lista dos
correspandentes itens infectados.

Acdes

Pode ver o nimero de incidéncias que afectam o seu sistema.

Os objectos infectados sdo apresentados em grupos, baseados no tipo de malware
com que estao infectados. Clique no link correspondente a uma ameaca para
descobrir mais informacao acerca dos objectos infectados.

Vocé pode escolher uma acao geral a ser executada para todos os problemas ou
escolher acOes separadas para cada grupo de problemas.

Uma ou varias das seguintes opcdes podem aparecer no menu:
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Acao Descricdo

Ndo Tomar Acao Nenhuma acao serd tomada em arquivos detectados.
Apos a analisar terminar, pode abrir o relatério da
analise para ver informacao sobres esses arquivos.

Desinfetar Remove o cédigo malware dos arquivos infectados.
Apagar Apaga os arquivos detectados.

Mover para a Move os arquivos detectados para a quarentena. O
quarentena arquivos em quarentena nao podem ser executados

ou abertos; logo o risco de infectarem o seu
computador desaparece.

Renomear arquivos Altera 0 nome de arquivos escondidos ao adicionar
.bd. ren ao nome. Como resultado, vocé sera capaz
de pesquisar e encontrar esses arquivos em seu
computador, caso existam.

Por favor verifique se esses arquivos escondidos nao
sao arquivos que vocé escondeu intencionalmente do
Windows. Eles sao arquivos escondidos por programas
especiais, conhecidos como rootkits. Os Rootkits nao
sao maliciosos por natureza. Porém sao comumente
utilizados para criar virus e spywares ndo detectados
por programas normais de Antivirus.

Clique em Continuar para aplicar as accdes especificadas.

Passo 3/3 - Ver Resultados

Quando o BitDefender termina de reparar estas incidéncias, o resultado da andlise
aparecera numa nova janela.
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BitDefender Antivirus 2010 - De:

Andlise de Antivirus

Resumo dos Resultados
Itens resolvidos:

Itens ndo resolvidos:
Itens Protegidos por senha:
Itens Comprimidos:

Itens Ignorados:

-~ o @ o - o

Itens Falhados:

o Um item Falhou ao ser limpado. Isto aconteceu porque nenhuma rotina de limpeza estava disponivel para este tipo de
amaeaca.¥océ poderd descobrir mais a respeito disto aqui: www bitdefender.com.br

A andlise antivirus foi completada, Estas s&n as estatisticas desta karefa de andlise.

 @hitdefender

Sumario

Pode ver o sumaério dos resultados. Se vocé quiser informacdes detalhadas do
processo de andlise, clique Visualizar Relatdério para visualisar o relatério de
analise.

Importante

[\ Senecessario, ser-lhe-a solicitado que reinicie o seu computador, para que o processo
de limpeza seja completado.

Clique em Fechar para fechar a janela.

BitDefender Ndo Pode Resolver Algumas Incidéncias

Na maioria dos casos o BitDefender desinfecta com sucesso o arquivo infectado ou
isola a infeccao. No entanto, existem incidéncias que ndo puderam ser resolvidas.

Nesse caso, recomendamos que contacte o Suporte Técnico BitDefender em
www.bitdefender.com.br. Os nossos membros do suporte ajuda-lo-ao a resolver as
incidéncias que esteja a experimentar.

BitDefender Detectou Arquivos Suspeitos

Arquivos suspeitos sao arquivos detectados pela analise heuristica e que poderdo
estar infectados com malware cuja a vacinas de deteccdo ainda nao foi
disponibilizada.
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Se foram detectados arquivos suspeitos durante a andlise, ser-lhe-a solicitado que
0s envie para o Laboratério do BitDefender. Clique OK para enviar estes arquivos
para andlise no Laboratério do BitDefender.

18.2.6. Ver os Relatérios da Anélise

Para ver os resultados da analise apds a tarefa ter sido executada, faca clique com
o0 botao direito do mouse sobre a mesma e selecione Ver os Relatérios da Andlise.
A seguinte andlise ird aparecer:

_' xq
| | ‘ | | Yer Logs

Sumatio Caminhos Agendador

Status Data &Hora Sumdrio
Tarefa de andlis.. 6/8i2009 20:27:11 Ameagas ndo resolvidas:

[ Anatisor_| N | o

Relatorios da Analise

Aqui pode ver os relatérios gerados cada vez que uma tarefa foi executada. Cada
arquivo no relatério contém informacao sobre o estado do processo de analise
registado, a data e hora quando a analise foi feita € um resumo dos resultados da
analise.

Dois botdes estdo disponiveis:

@ Apagar - apaga o relatério selecionado.
@ Mostrar - abre o relatério selecionado. O relatério da andlise sera aberto no seu
explorador da internet.

~ Nota

),
U Também, para ver ou apagar um arquivo, clique com o lado direito do mouse sobre
0 arquivo e selecione a opcao correspondente do menu de atalho.
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Clique em OK para guardar as alteracdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

Exemplo de Relatério da Analise

A seguinte figura representa um exemplo de um relatério de andlise:

3 Arquivo de Logs do BitDefender, - Microsoft Internet Explorer,

File Edit Wiew Favorites Tools  Help

Qe - @ |ﬂ @ {ij ) ssarch \“:‘\?Favorites @ 2 ;, =3

Address |[2] E:\Documents snd Settingsicosminippiication Data|BitDeFender|DesktopiProfiiesiLogstuse v | [ Go | @ AntiPhishing | -

k3

Produto: BitDefender Antivirus 2010

Versdo: Analisador Antivirus do BitDefender

Tarefas de Andlise: Desktop

Data do Log: 6/8/2009 20:27:11

Caminho do Log: E:Documents and Settings' cosmin®, Application
Data',BitDefender*, Desktop', Profiles',Logs' user_0001%1249579631_1_02.xml

Caminhos da andlise:
Caminho 0000: E:\Dacuments and SettingsicosminiDeskbop|,

Opcbes de andlise:

Analisar em busca de virus: Sim
Analisar sm busca de adware: Sim 3

&] Dane J My Computer

Exemplo de Relatério da Analise

O relatério da andlise contém informacdo detalhada acerca dos processos de andlise
registados, tal como as opcdes da andlise, o0 alvo da analise, as ameacas encontradas
e as accdes tomadas sobre essas ameacas.

18.3. Objectos a Excluir da Analise

H4a casos em que tem de excluir certos arquivos de serem analisados. Por exemplo,
podera querer excluir um arquivo de teste EICAR da andlise no acesso ou 0s arquivos
.avi da andlise a pedido.

BitDefender permite-lhe excluir objectos da analise no-acesso e da analise a-pedido,
ou de ambas. Esta definicao tem o propdsito de diminuir o tempo de analise e evitar
interferéncia com o seu trabalho.

Dois tipos de objectos podem ser excluidos da analise:

@ Caminhos - 0 arquivo ou pasta (incluindo os objectos que contém) indicados por
um determinado caminho serdo excluidos da analise.

@ Extensodes - todos 0s arquivos com um determinada extensao serao excluidos
da andlise.
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d\ Nota
U Os objetos excluidos da andlise por demanda ndo serdo analisados,
independentemente deles serem acessados por vocé, ou por um aplicativo.

Para ver e gerenciar os objetos excluidos, va para Antivirus>Excec¢des no Modo
Avancado.

BitDefender Antivirus 20

| Escudo H Analise Virus ‘ Exclusides Quarentena

» Geral . .
As exclusdes estdo ativadas
.+ Antivirus % =

» Controle Privacidade Lista de ohjetos excluidos da andliss Ao acessar  Por demanda)
jantuiperablidade E:\dncumentsandsettinqs\msm\r\\';reqs‘li‘tvnn;\;c?:rittzt\ Sim Néa

} Criptografia

} Mado Jogo/Laptop

» Rede Caseira

»  Atualizar

» Registro Extensfies

Definir sxclusBes pars o médula antivirus para excluir arquivos ou pastas especicas de serem analisadas.

Ebitdefender

Ver Logs

Excecodes

Pode ver os objectos arquivos, pastas, extensdes) que sao excluidos da analise.
Pode ver por objecto se 0 mesmo estd excluido da analise no-acesso, analise
a-pedido, ou ambas.

@

Nota

As excecdes definidas aqui NAO serdo aplicada & analise contextual. Analise Contextual
é um tipo de andlise por demana: Vocé da um clique com o botdo direito do mouse
no arquivo ou diretério que pretende analisar e seleciona Analisar com o
BitDefender.

Para apagar um item da lista, escolha-o e clique no botdo = Remover.

Para editar uma entrada da lista, selecione-a e clique no botdo + Editar. Aparecera
uma nova janela onde podera alterar a extensao ou o caminho a ser excluido e o
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tipo de anélise da qual quer que eles sejam excluidos. Faca as altercdo necessarias
e clique OK.

~ Nota
@ Pode também clicar no objecto usando o botdo direito do mouse e utilizar as opgées
que aparecem no menu de atalho para o editar ou apagar.

Cliqgue em Remover para reverter as alteragdes feitas a lista de regras, desde que
as mesmas nao tenham sido guardadas anteriormente ao clicar Aplicar.

18.3.1. Excluir Caminhos da Anélise

Para excluir caminhos da andlise, clique no botdo + Adicionar. Serd guiado através
do processo de exclusdao de caminhos da andlise através de um assistente de
configuracao que lhe ird aparecer.

Passo 1/4 - Seleccionar o Tipo de Objecto

BitDefender Antivirus 2010

Assistente de Excluses do BitDefender

Por favor, escolha o tipo de regra.

O fssistente de Exclusties do BitDefender ird quid-lo através dos passos necessérios para criar regras que permitirdo certos arquivas ou
pastas sajam excluidos de ser analisadas. Néa & aconselhavel qus exclua arquives ou pastas da anélise, & nda ser qus seja um
administrador e tenha previamente andlisado esses mesmes arquivos ou pastas. O BitDefender Ihe perguntard se deseja executar uma
anélise por demanda dos itens excluidos pars assequrar qus o seu computador ssta livre de wirus,

(@ Excluir pelo caminho do arquivo [ pasta
() Excluida por extens&o

Por Favor, escoha cuidadosamente as exclustes do processo de andlise e lembre que ndo € recomendado definir exclustes,

Tipo de Objecto

Selecione a opcao de excluir um caminho da analise.
Cligue em Préximo.
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Passo 2/4 - Especificar Os Caminhos a Excluir

BitDefender Antivirus 2010

Assistente de Exclusdes do BitDefender

Excluir caminhos

Por Favor, digite aqui o caminho que precisa ser excludo e dique Adicionar,

Caminhos Selecionados

ol

fiima, vocé paderd procurar pelo caminho que vacé desefa excluir da andise, Por favor certifique-se de dicar em "Adicionar” apés escolher um
caminha excluido (arquivo ou pasta). ¥océ paderd adicionar malkiplos itens & ssta lista.

Par Favor, escolha cuidadosamente as excuses do processo de anlise & lembre que néo & recomendado definir exdusdes.

Caminhos a Excluir

Para especificar os caminhos a excluir da analise use os seguintes métodos:

@ Clique em Explorar, selecione o arquivo ou pasta que deseja excluir da andlise

e depois clique Adicionar.
@ Insira 0 caminho que deseja que seja excluido da analise no campo editado e

cligue em Adicionar.

(‘\ Nota
u Se o caminho inserido nao existe, uma mensagem de erro surgira. Cliqgue em OK
e verifique se o caminho é vélido ou ndo.

Os caminhos surgirdo na lista a medida que os adicione. Pode adicionar tantos
caminhos quanto os que deseje.

Para apagar um item da lista, escolha-o e clique no botdao = Remover.

Cligue em Préximo.
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Passo 3/4 - Seleccionar o Tipo de Analise

BitDefender Antivirus 2010

Assistente de Exclusdes do BitDefender

Por favor, escolha o tipo de analise

texto em cada célula na coluna direita da tabela abaixo & selecione & opcéo qus melhar serve ds suas necessidades.

Por Favor escolha o tipo de exclus3o de andlise que serd aplicada as excegiies selecionadas: por demanda, ao acessar ou ambas, Clique o

Objetos Selecionados

B

Por favor, escolha o tipo de ang

Ambins

Par Favor, escolha cuidadosamente as excuses do processo de andlise & lembre que néo & recomendado definir exdusges.

Tipo de Analise

Pode ver a lista que contém os caminhos a serem excluidos da andlise e o tipo de

analise do qual eles sdo excluidos.

Como padrao, os caminhos selecionados sao excluidos da analise no-acesso e por
demanda. Para alterar isto, clique na coluna a direita e selecione a opgao desejada

da lista.
Cligue em Préximo.
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Passo 4/4 - Analisar arquivos Excluidos

BitDefender Antivirus 2010

Assistente de Exclusdes do BitDefender

Terminar

Antes de excluir um arguivo de ser analisade, ¢ altamente recomendade que este seja verificada para saber se contém virus, Se vad
escolher stivar esta opca0, aa final do assistente UM tareFa de analiss antivirus ser3 iniciada.

[ selecione isto se deseja que a tarefa de andlise seja iniciada quanda clicar em Terminar.

Par Favor, escolha cuidadosamente as excusBes do processo de anlise & lembre que néo & recomendado definir exdusges.

Analisar arquivos Excluidos

E altamente recomendével analisar os arquivos nos caminhos especificados para
ter a certeza de que nao estao infectados. Selecione a caixa de selecao para analisar
estes arquivos antes de os excluir da andlise.

Clique em Finalizar.

18.3.2. Excluir Extensoes da Andlise

Para excluir extensdes da andlise, clique no botdo = Adicionar . Serd guiado através
do processo de excluir extensdes da andlise através de um assistente de
configuracao que ird lhe ird aparecer.
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Passo 1/4 - Seleccionar o Tipo de Objecto

BitDefender An

rus 2010
Assistente de Exclusdes do BitDefender

Por Favar, escolha o tipo de regra.

O Assistente de ExclusBss do BitDsfendsr irs guis-lo stravs dos passos necessérios para triar regras qus permitirEo certos arquivas ou
pastas sejam excluidos de ser analisados, Mo € aconselhavel que exclua arquivos ou pastas da andlise, a ndo ser que sejaum
administrador & tenha previamente analisado esses mesmos arquives ou pastas. O BitDefendsr |hs perguntara ss deseia executar uma
andlise por demanda dos itens excluidos para assequrar que o seu computador esta livre de virus,

() Excluir pela caminhao do arquive [ pasta
(@ Excluida por extensio

Par Favor, escolha cuidadosamente as excusies do processo de anlise & lembre que néo & recomendado definir exdusdes.

Retornar

Tipo de Objecto

Selecione a opcdo de excluir extensdes da analise.
Cligue em Préximo.

Antivirus 144



Antivirus 2010

Passo 2/4 - Especificar Extensdes a Excluir

BitDefender Antivirus 2010

Assistente de Exclusdes do BitDefender
Assistente de Exclusdes do BitDefender

Por Favor, digite aqui as extensties que ndo deverdo ser excluidas e dique Adicionar.

com (Camando (imagem de meméria de programa sxecutavel) (DOS)) ndo serdo analisados -

Extensties Selecionadas

fiima, vocé poderd selecionar as extensties as quals vacé deseja excldir da andlise. Par faver certifique-se de dicar em "Adicionar” apés escalher
Unna extensEo. Vocs podera adicionar miltiplos itens & esta lista.

Par Favor, escolha cuidadosamente as excusBes do processo de andlise & lembre que néo & recomendado definir exdusges.

Extensdes a Excluir

Para especificar as extensfes a serem excluidas da andlise use os seguintes
métodos:

@ Selecione a partir do menu a extensao que deseja excluir da andlise e clique em
Adicionar.

. Nota
@ O menu contém uma lista de extensbes registadas no seu sistema. Quando
selecciona uma extensdo, pode ver a sua descripcao, caso a mesma esteja
disponivel.

@ Insira a extensdes que deseja excluir da analise no campo editar e cligue em
Adicionar.

As extensOes aparecerao na lista a medida que as adiciona. Pode adicionar tantas
extensdes quantas as que desejar.

Para apagar um item da lista, escolha-o e clique no botdo - Remover.
Cligue em Préximo.
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Passo 3/4 - Seleccionar o Tipo de Analise

BitDefender Antivirus 2010

Assistente de Exclusdes do BitDefender

Por favor, escolha o tipo de analise

texto em cada célula na coluna direita da tabela abaixo & selecione & opcéo qus melhar serve ds suas necessidades.

Por Favor escolha o tipo de exclus3o de andlise que serd aplicada as excegiies selecionadas: por demanda, ao acessar ou ambas, Clique o

Objetos Selecionados
*,com [Comands (magem de meméria de programa executavel) (D05

Por favor, escolha o tipo de ang

Ambins

Par Favor, escolha cuidadosamente as excuses do processo de andlise & lembre que néo & recomendado definir exdusges.

Tipo de Analise

Pode ver uma lista contendo as extensdes a serem excluidas da analise o o tipo de

analise da qual sdo excluidas.

Como padrdo, as extensdes seleccionadas sdo excluidas da andlise a acessar ou
por demanda. Para alterar isto, clique na coluna da direita e selecione a opgao que

deseja, a partir da lista.
Cligue em Préximo.
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Passo 4/4 - Seleccionar o Tipo de Anadlise

BitDefender Antivirus 2010

Assistente de Exclusdes do BitDefender

Terminar

Antes de excluir um arguivo de ser analisade, ¢ altamente recomendade que este seja verificada para saber se contém virus, Se vad
escolher stivar esta opca0, aa final do assistente UM tareFa de analiss antivirus ser3 iniciada.

Par Favor, escolha cuidadosamente as excusBies do processo de andlise & lembre que néo & recomendado definir exdusges.

Tipo de Andlise

E altamente recomendével analisar os arquivos com as extensdes especificadas
para ter a certeza de que nao estao infectados

Clique em Finalizar.

18.4. Area de Quarentena

O BitDefender permite isolar os arquivos infectados ou suspeitos em uma area
segura, chamada quarentena. Isolando esses arquivos, o risco de ser infectado
desaparece e, a0 mesmo tempo, vocé tem a possibilidade de enviar esses arquivos
para futura analise da BitDefender Labs.

Além disso, o BitDefender analisa os arquivos em quarentena apds cada atualizagao
da vacina de malware. Os arquivos limpados sdo movidos automaticamente de
volta ao seu local original.

Para visualizar e gerenciar os arquivos da quarentena e para configurar as definicoes,
va para Antivirus>Quarentena no Modo Avancado.
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BitDefender Antivirus

| e | mdevis | chages |/IJT\—

» Geral
Pasta de Quarentena
_»_Antivirus =

» Controle Privacidade Nome do arquivo Morme: do Virus Localizago Enviado
» Vulnerabilidade

} Criptografia

» Modo Jogo/Laptop

» Rede Caseira

»  Atualizar

} Registro

| Configuragies | Enviar Restaurar

Itens considerados come ameacas em potencial, que néa foram desinfectadas ou deletados durante o processa ds andliss, serio movidos para a
Quarentena.

&bitdefender

juda Ver Logs

Quarentena

A secao de Quarentena mostra todos os arquivos atualmente isolados na pasta da
Quarentena. Para cada arquivo em quarentena pode ver o seu home, o0 home do
virus detectado, o caminho da sua localizacdo original e a data de submissdo.

.. Nota
@ Quando o virus esta na quarentena ndo pode prejudicar de nenhuma maneira, porque
nao pode ser executado ou lido.

18.4.1. Gerir arquivos em Quarentena

Pode enviar qualquer arquivo selecionado da quarentena para os Laboratérios
BitDefender clicando no botao Enviar. Como padrao, o BitDefender envia
automaticamente os arquivos em quarentena a cada 60 minutos.

Para deletar um arquivo selecionado da quarentena, clique no botao- Deletar . Se
voCé quiser restaurar um arquivo selecionado para sua localizagcao orignal, clique
Restaurar.

Menu contextual. Estd disponivel um menu contextual, que lhe permite gerenciar
facilmente os arquivos em quarentena. As mesmas opcdes mencionadas previamente
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estdo disponiveis. Pode também selecionar Atualizar para atualizar a secdo de
Quarentena.

18.4.2. Configurar opcdes da Quarentena

Para configurar as definicbes da quarentena, clique em Configuracao. Uma nova
janela ird aparecer.

w’ i x.
Deletar arquivos antigos.
fipagar arquivos mais antigos que diats)
Werificar arquivos antigos a cada diats)
Deletar arquivos duplicados.
Verificar itens duplicados & cada: diats)
Submeter arquivos automaticamente
Submeter arquivos a cada: minuta(s)
Analisar arquives da Quarentena apos atualizar
[ restaurar arguivas limpos
seleciane esta opgdo para enviar periodicamente os arquivos da Quarentena para os
Iaboratérios da GitDefender.

Ao usar a configuracao da quarentena, pode definir o BitDefender para executar
automaticamente as seguintes accdes:

Apagar arquivos antigos. Para apagar automaticamente arquivos antigos da
quarentena, selecione a opcdo correspondente. Deve especificar o nimero de dias
apos 0s quais 0s arquivos em quarentena deverdo ser apagados e a frequéncia com
a qual o BitDefender deve de verificar esta situacao.

Nota
':. Por default, o BitDefender verificard os arquivos antigos todos os dias e deletard
todos aqueles com mais de 30 dias.

Deletar arquivos duplicados. Para apagar automaticamente arquivos duplicados
na quarentena, selecione a opcdo correspondente. Deve especificar o nimero de
dias entre duas verificacdes consecutivas de duplicados.
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. Nota
@ Como padrdo, o BitDefender ird verificar arquivos duplicados na quarentena
diariamente.

Enviar os arquivos automaticamente. Para enviar automaticamente arquivos
em quarentena, selecione a opcao correspondente. Deve de especificar a frequéncia
com que deseja enviar 0s arquivos.

~ Nota
@ Como padrdo, o BitDefender envia automaticamente os arquivos em quarentena a
cada 60 minutos.

Analisar os arquivos em quarentena apds a atualizacdo. Para analisar
automaticamente arquivos em quarentena apés a atualizacao, selecione a opcao
correspondente. Pode escolher mover automaticamente os arquivos limpos para a
sua localizacao original seleccionado a opcao Restaurar arquivos Limpos.

Clique em OK para guardar as alteracOes e fechar a janela.
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19. Controle Privacidade

O BitDefender monitora duzias de locais potenciais no seu sistema onde o spyware
pode agir, e também verifica quais quer mudancas feitas no seu sistema ou software.
E eficiente para o bloqueio de Cavalos de Tréia e outras ferramentas instaladas por
hackers, que tentam comprometer sua privacidade e enviar seus dados pessoais,
como ndmero de cartdes de crédito, do seu computador para o hacker.

19.1. Estado do Controle de Privacidade

Para configurar o Controle de Privacidade e ver a informacao desta atividade, va
para Controle de Privacidade>Status no Modo Avancgado.

BitDefender Antivirus 201

Status ‘ Identidade ‘ | Registro | ‘ Cookie ‘ | Script |

» Geral
| [ e —
* Antivirus Controls de Identidade néo ests configurado

+ Controle Privacidade
Nivel de Protecgo
» Vulnerabilidade
» Criptografia Aaressivi PADRAD
- Identidade O Conktrole esta habiitada.
»
Modo Jogo/Laptop padr - Registro O controle est4 desabiitade.
= = adrao - Cookie O controle estd desabiltado.
Rede Caseira - Seript O controle ests desabiltado.
» Atualizar Permissiva
faficoistro Nivel Padrio

Estatisticas do Controle de Privacidade

Info de Identidade bloqueada: o
Tentativas de acesso ao registro; 0
Cookies blogueados: o
Scripts bloqueados: o

© madulo de Proteg3o de Privacidade estd agora ativado, Para seguranga de seus dados, recomendamos que mantenha a Protecdo de Privacidade sempre
habilitada.

(hitdefender

Ver Logs

Estado do Controle de Privacidade

Pode ver se o Controle de Privacidade estd ativo ou inativo. Se deseja mudar o
estado do Controle de Privacidade, limpe ou marque a correspondente caixa de
selecao.

Importante

L. Para evitar roubo de informagao e proteger a sua privacidade mantenha o Controle
de Privacidade activado.
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O Controle de Privacidade protege o seu computador usando estes controles de
protecao importantes:

@ Controle de Identidade - protege os seus dados confidenciais ao filtrar o trafego
de saida web (HTTP) e de e-mail (SMTP) e o trafego de mensagens instantaneas
de acordo com as regras que criou na secao de Identidade.

@ O Controle do Registo - ird pedir a sua permissdo sempre que um programa tentar
modificar uma entrada de registo de forma a poder ser executado durante o
arranque do Windows.

@ O Controle de Cookies - ira pedir a sua permissdo sempre que um novo site web
tentar definir uma cookie.

@ O Controle de script - ird pedir a sua permissdo sempre que um site web tente
ativar um script ou outro contetdo ativo.

Ao fundo da secdo podera ver as Estatisticas do Controle de Privacidade.

19.1.1. Configurar Nivel de Protecao

Pode escolher o nivel de protecdo que melhor se adapta as suas necessidades de
seguranca. Arraste o barra deslizante ao longo da escala para definir o nivel de
seguranca apropriado.

Existem 3 niveis de protecao:

Permissivo Todos os controles de protecao estao desabilitados.
Por Padrao Apenas Controle de Identidade esta habilitado.
Agressivo Controle de Identidade, Controle do Registro, Controle

de Cookie e Controle de Script estdo ativados.

Vocé pode personalizar o nivel de protecdo clicando em Personalizar Nivel. Na
janela que lhe ird aparecer, escolha o controles de protecao que deseja ativar e
clique em OK.

Clique em Nivel Padrao para posicionar a barra deslizante no nivel padrao.

19.2. Controle de Identidade

Manter informacdo confidencial segura é um assunto importante que nos preocupa
a todos. O roubo de dados tem crescido com o desenvolvimento das comunicagdes
por Internet e atualmente se faz uso de novos métodos para enganar as pessoas e
retirar-lhes informacao privada.

Qualquer que seja 0 seu e-mail o seu nimero de cartdo de crédito, quando eles
caem em maos erradas, essa informacao poderd causar-lhe danos: poderd

Controle Privacidade 152



BitDefender Antivirus 2010

encontrar-se afogado em mensagens spam ou podera ser surpreendido ao acessar
a sua conta e verificar que esta vazia.

0 Controle de Identidade protege-o contra o roubo de informacao sensivel quando
se encontra on-line. Baseado nas regras que criar, o Controle de Identidade analisa
o trafego web, de e-mail e de mensagens instantaneas que sai do seu computador
em busca de chaves de caracteres especificos (por exemplo, 0 seu nimero de cartdo
de crédito). Se houver uma correspondéncia, a respectiva pagina web, e-mail ou
mensagem instantanea é bloqueada.

Pode criar regras para proteger cada peca de informagao que possa considerar
pessoal ou confidencial, desde o seu nimero de telefone ou endereco de e-mail até
a sua informacdo bancéria. Suporte multi-usuario é fornecido de forma a que os
usudrios de diferentes contas do Windows possam configurar e usar as suas préprias
regras de identidade. Se a sua conta do Windows é uma conta de administrador,
as regras que vocé criou podem ser configuradas também para ser aplicadas quando
outros usuarios do computador estiverem conectados as suas contas de usuarios.

Porque usar o Controle de Identidade?

@ O Controle de Identidade é bastante eficaz a bloquear spyware keylogger. Este
tipo de aplicagdes maliciosas grava as teclas que pressionou no teclado e envia-as
para a Internet para uma pessoa maliciosa (hacker). O hacker pode descobrir
informacado sensivel a partir de dados roubados, tais como niimeros de contas
bancérias e palavras-passe, e usa-las em beneficio pessoal.

Supondo que tal aplicativo funciona de forma a evitar a deteccao antivirus, o
mesmo nao pode enviar os dados roubados por e-mail, web ou mensagens
instantaneas se vocé tiver criado as regras de protecao de identidade adequadas.

@ O Controle de Identidade protege-o contra as tentativas de phishing (tentativas
de roubar informacao pessoal). As tentativas de phishing mais comuns fazem uso
de um e-mail enganador para o levar a inserir informagao pessoal numa pagina
web falsa.

Por exemplo, vocé poderd receber um e-mail dizendo que é do seu banco a
pedir-lhe que atualize os dados da sua conta bancaria com urgéncia. O e-mail
traz um link para uma pagina web onde deve de inserir a sua informacao pessoal.
Apesar de parecerem legitimos, o e-mail e o link para a pagina web sao falsos.
Se clicar no link do e-mail e inserir a sua informacao pessoal na pagina web falsa,
estard a revelar esta informacdo as pessoas maliciosas que organizaram a
tentativa de phishing.

Se as regras de protecdo de identidade estiverem feitas, ndo poderd enviar
informacao pessoal (tal como o nimero do seu cartdo de crédito) para uma pagina
web a ndo ser que tenha definido essa pagina web como uma excepcao.

Para configurar o Controle de Identidade, v& paraControle de
Identidade>ldentidade no Modo Avancado.
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BitDefender Antivirus

[ Status Identidade | Registro | ‘ Cookie ‘ | Script |

» Geral
Controle de Identidade
a0t ims Tentativas bloqueadas: 0
_»+ Controle Privacidade + [ =)
P indie Nome dere.. Tpode.. Int.. E-.. MI Iguslartod.. Igualar.. Descrigiio
» Criptografia
» Modo Jogo/Laptop
» Rede Caseira
» Atualizar

Supervised Identity Pratection:

Home de regra Regra criads por

0 Contrale de Identidade esté ativada, Para s proteger contra o rouba de informages pessaais ¥acé deve configurar o BitDefender para Fitrar e-mal,
tréfego de internet & Mensagens Instantaneas para sua informag 3o pessoal.

 Ebitdefender

Ver Logs

Controle de Identidade

Se deseja usar Controle de Identidade, siga estes passos:
1. Selecione o campo Habilitar Controle de Identidade.

2. Criar regras para proteger a sua informacao sensivel. Para mais informacao, por
favor consulte o “Criar Regras de Identidade” (p. 154).

3. Se necessario, defina excecdes especificas para as regras que criou. Para mais
informacao, por favor consulte o “Definir Exce¢des” (p. 158).

4. Se vocé é um administrador no computador, vocé pode excluir vocé mesmo das
regras de identidade, criadas por outros administradores.

Para mais informacbes, por favor consulte “Regras Definidas por outros
Administradores” (p. 159).

19.2.1. Criar Regras de Identidade

Para criar uma regra de protecao de identidade clique no botao + Adicionar e siga
0 assistente de configuragao.
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Passo 1/4 - Janela de Boas-vindas

O médulo de Controle de Identificaca monitors web{HTTF), IM {mensagens instantaneas) & e-mail
(SMTF) fluxo de tréfego fora do seu computadar por qual poderia ser informagso pessoal como nidmeros
do cart8o de crédito, S5B's e outras informacBes denifidas pelo Usuario (exemplo: partes de senhas).

Ests assistents ir4 drecions-lo stravés das stapas necessérias para criar regras de Controle de

Identidade, Também pode ser acessado do console BitDefender, interface de usudrio Expert = janlela de
Controls de Privacidads cliendo na fcone adicionar regra localizado na srea superior da kabela do Controle
de Identidade.

Janela de Boas-Vindas

Cligue em Préximo.

Passo 2/4 - Definir Tipo de Regra e Dados

Home de regrs ] |

Thoderers  [omal

Dados da Regra | |

A informacdo pessoal & criptografada e néo pode ser usada por mais ninguém qus ndo acé, Coma
medida de seguranga adiciondl, insira apenas parte da informagde que descja prateger {ex: s deseja
filtrar tr&feqo da sequints endereco ds e-mail: jonas@exemplo.com, devs inserir apenas “jonas").

Digite o nome da regra nesta srea. Esta & a maneira que vocs val identificar essa regra de Controle de Tdentidade
mais tarde,

[N 51T JO | PO )
Definir Tipo de Regra e Dados

Deve definir os sequintes parametros:
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® Nome Regra - insira 0 nome da regra no campo editavel.

@ Tipo de Regra - escolha o tipo de regra (morada, nome, cartdo de crédito, PIN,
NSS, etc.

@ Dados Regra - insira os dados que quer proteger com a regra no campo editavel.
Por exemplo, se deseja proteger o seu nimero de cartdo de crédito, insira o
mesmo ou parte dele aqui.

.. Nota
@ Se inserir menos do que trés caracteres, serd notificado a validar os dados.
Recomendamos que insira pelo menos trés caracteres de forma a evitar o bloqueio
por engano de mensagens e paginas web.

Todos os dados que inserir sao encriptados. Para uma segurancga adicional, nao
insira a totalidade dos dados que deseja proteger.

Cligue em Préximo.

Passos 3/4 - Selecionar Tipos de Trafego e Usudrios

finalisando protocolos: Escolha para qusl usudriols) vacé deseis aplicar essa reara:

Analisar o tr&fego da web (HTTP) (@) Apenas para su (usudrio atual)
[ analisar o tr&feqo de e-mail (SMTP) () Contas de usudrios limitadas
Analisar trafego de MI (Mensagens Ins(_) Todos os Usuarios

Igualar todas as palavras

[ 1gualar maidsculas

Tréfego de web (HTTR) & Tréfego de Mensagens Instantaneas que contenham a sua informacdo pessosl
serdo blogueadas,

Marque esse item para permitir a andlise do tr&fega de e-mal (SMTF)

| retornar || provimo || cancelar

Selecionar Tipo de Trafego e Usuérios

Selecione o trafego que vocé deseja que o BitDefender analise. As seguintes opcoes
estdo disponiveis:

@ Analisar Internet (trafego de HTTP) - analisa o trafego HTTP (web) e bloqueia
os dados de saida que correspondem aos dados da regra.

@ Analisar e-mail (trafego de SMTP) - analisa todo o trafego SMTP (mail) e
blogueia as mensagens de e-mail de saida que contém os dados da regra.

Controle Privacidade 156



BitDefender Antivirus 2010

@ Analisar trafego de Mensagens Instantaneas - analisa todo o trafego de
Mensagens Instantaneas e bloqueia as mensagens de chat de saida que
contenham os dados da regra.

Pode escolher aplicar a regra apenas se a mesma corresponder em todas as palavras
ou se os dados da regra e os caracteres detectados correspondem em termos de
letra (Mailsculas, minusculas).

Especificar os usuarios os quais as regras se aplicam.

@ Somente para mim (usuario atual) - a regra se aplicard somente a sua conta
de usuario.

@ Contas limitadas de usuarios - A regra se aplicara a vocé e a todas as contas
limitadas do Windows.

@ Todos os usuarios - a regra se aplicara a todas as contas do Windows.
Cligue em Préximo.

Passo 4/4 - Descrever Regra

Desrigdo de regra

Insira uma descricéio para esta regra. # destrigho ajudard vacé @ ou @ oubro administrader a
identificar mais Faciments qual informacsa oo configurou para ser bloqueda,

Digite aqui a descrigdo da regra, O assistente ndo ird permitir que vocé digite agui os dados que vocé deseja

proteqer,
[ retornar || Terminar [ concelor |

Descrever Regra

Insira uma breve descricao da regra no campo de edicao. Uma vez que os dados
bloqueados (string de caracteres) nao sao mostrados em pleno texto quando se
acede a regra, a descripcao deverd ajuda-lo a identifica-la facilmente.

Cliqgue em Finalizar. A regra aparecera na tabela.
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19.2.2. Definir Excecoes

Ha casos em que vocé necessita definir excecdes para especificar as regras de
identidade. Consideremos o caso em que criou uma regra que evita que o nimero
do seu cartdo de crédito seja enviado por HTTP (web). Sempre que o seu cartdo de
crédito seja submetido num site web a partir da sua conta de utilizador, a respectiva
pagina web é bloqueada. Se deseja por exemplo, pagar uma compra online numa
loja virtual (que vocé sabe ser segura), terd de especificar uma excepcao para a
respectiva regra.

Para abrir a janela onde vocé pode gerenciar excecdes, cliqueExcegoes.

Paginas de Internat/s-malljContato IM excluidos Tipa de Excluséo
B ess HTTP

(Cligue aqui para adicionar uma nova regra de exclusdo

NI |

Exclusoes

Para adicionar uma excepcao, siga 0s seguintes passos:
1. Clique no botao = Adicionar para adicionar a nova entrada a tabela.

2. Dé um duplo-clique em Especificar item excluido e inserir o endereco web,
endereco de e-mail ou o contato IM que deseja adicionar como excecao.

3. De um duplo cliqueTipo de trafego e escolha no menu a opgdo correspondente
ao tipo de endereco previamente inserido.
@ Se especificou um endereco web, selecione HTTP.
@ Se vocé especificou um endereco de e-mail, selecione E-mail (SMTP).
@ Se vocé especificou um contato IM, selecione IM.

Para remover uma excecao da lista, selecione-a e clique no botdao = Remover .
Clique em OK para salvar as alteracdes.
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19.2.3. Gerir Regras

Pode ver as regras criadas até agora listadas na tabela.
Para apagar uma regra, apenas selecione-a e clique no botao = Apagar.

Para editar uma regra selecione-a e clique no botao » Editar ou de um duplo clique
sobre esta regra. Uma nova janela aparecera.

Mome de regra [ et |

Tipo de regra [e-mail =]

Dados da Regra [ liaue anui para aerar |

Filtrar o tréfego da internet (HTT{w| Igualar todas as palavras
Filtrar o tréfego de e-mail (SMTP)_| Igualar maidsculas
Filtrar Mensagens Instantineas

Escolha para qual usudriols) vocé deseja aplicar essa regra:
® Apenas para eu (usudrio atual) () Contas de usudrios limitadas
() Todos os Usudrios

Descricio de reara

Digite 0 nome dessa regra de Controle de identidade.

TS W=

Editar Regra

Aqui pode mudar o nome, descripcao e parametros da regra (tipo, dados e trafego).
Clique em OK para guardar as alteracoes.

19.2.4. Regras Definidas por outros Administradores

Quando vocé nao é o Unico usudrio com direitos de administrador em seu
computador, os outros administradores podem criar regras de identidade eles
mesmos. Se vocé deseja que regras criadas por outros usuarios ndo se apliquem
quando vocé se logar, BitDefender permite que vocé mesmo exclua qualquer regra
que vocé nao tenha criado.

Vocé pode ver uma lista de regras criadas pelos administradores na tabela em
Controle de Regras. Para cada regra, o nome e usudrio que as criou estdo listados
na tabela.

Para se remover de uma regra, selecione a regra na tabela e clique no botao =
Remover.
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19.3. Controle de Registro

Uma parte muito importante do sistema operacional Windows € chamada de
Registro. E aqui que o Windows mantém suas configuracdes, programas instalados,
informacdes de usudrio e informacdes do género.

O Registro é também usado para definir quais programas deverao ser iniciados
automaticamente quando o Windows inicia. Virus costumam usar isso para serem
executados automaticamente quando o usuério reinicia seu computador.

O Controle de Registro fica de olho no Registro do Windows - Isso é Util também
para detectar Trojans. Vocé sera alertado sempre que um programa tentar modificar
uma entrada de registro para ser executado na inicializacdo do Windows.

: - Poderd ver o programa que estd a tentar alterar o
R <o do Windows,

o oo Se ndo reconhece o programa e lhe parecer suspeito,
cligue em Bloquear para evitar que ele modifique o
Camihe da g registo do Windows. De outra forma, clique em Permitir
:iDocuments and " g ~
e st s .o para permitir a modificacéo.
Baseado na sua resposta, a regra é criada e listada na

tabela de regras. A mesma acao sera aplicada sempre
e o prograna, fecomendanas aue he que este programa tentar modificar uma entrada no

registo.
g

Alerta do Registro

. Nota
@ O BitDefender normalmente ird alertd-lo quando vocé instalar novos programas que
precisam rodar apdés a préxima inicializacao de seu computador. Na maioria dos
casos, esses programas sao legitimos e podem ser confiados.

Para configurar o Controle do Registo, va para Controle de Privacidade>Registro
no Modo Avancado.
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BitDefender Antivirus

Status | ‘ Identidade

‘ Registro ‘

Cookie ‘ | Script

» Geral
» Antivirus
_» Controle Privacidade

Ativar Controle do Registro

Tentativas bloqueadas: 0

» Vulnerabilidade

» Criptografia

» Modo Jogo/Laptop
» Rede Caseira

» Atualizar

» Registro

Home
test_vbscript.exe

Acko
Permitir

Caminho do aplicativo
D:\Documents and Settingsismoker 1iDeskbopitest_vbscript.exe

Selscionar esta caixa para ativar a protecio de Redistro.

Ehitdefender

Ver Logs

Controle de Registro

Pode ver as regras criadas até agora listadas na tabela.

Para apagar uma regra, apenas selecione-a e clique no botdo = Apagar.

19.4. Controle de Cookie

Cookies sao uma ocorréncia muito comum na Internet. Eles sdo pequenos arquivos
gravados em seu computador. Websites criam esses cookies para manter controle
de informacdes especificas sobre vocé.

Cookies normalmente sdo usados para tornar sua vida mais facil. Por exemplo, eles
podem ajudar o site a lembrar de seu nome e preferéncias, para que vocé nao tenha
gue inseri-los a cada visita.

Mas os cookies podem também ser usados para comprometer sua privacidade,
vigiando seus padrdes de navegacao.

E ai que o Controle de Cookie ajuda. Quando ativado, o Controle de Cookie
pedird sua permissao sempre que um novo site tentar colocar um cookie:
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Vocé pode ver o nome do aplicativo que esta tentando

enviar o cookie.

@& orernet Explarer Cligue em Sim ou Ndo e uma regra serd criada,
Localesghr chrcgram lesiamet aplicada e listada na tabela regras.
Quest&o:
Ests programa quer enviar um cookie
armazenado ankeriormente para
[pubads.g.doubleclick.net]. Wocé permite ests
operag3o?

Fermitir qus esta cookie seja armazenada &

reenviada apenas se o website for de confianca,

Alerta de cookie

Isso ajudara vocé a escolher quais sites tem ou nao sua confianca.

. Nota
@ Por causa do grande nimero de cookies usados hoje na Internet, o Controle de
Cookie pode ser bem chato no inicio. No inicio, ele fara varias perguntas sobre sites
tentando colocar cookies em seu computador. Conforme vocé adicionar seus sites
comuns a lista de regras, surfar na Internet serd tdo facil quanto antes.

Para configurar o Controle de Cookies, va para Controle de Privacidade>Cookie
no Modo Avancado.
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BitDefender Antivirus

e | |||

.+ Controle Privacidade

» Geral
Ativar Controle de Cookies
famdntixims Total Cookies blogueados: 0

FHE

» Vulnerabilidade

» Criptografia

» Modo Jogo/Laptop
» Rede Caseira

» Atualizar

» Registro

Dominio Direcgio AgBio

em que confie,

Marqus esta caiza para ativar o Controle ds Cookies. Os cookies podem ser Usados para rastrear 2 sUa navegagso na net. 56 deve acstar cookies de sites

Ebitdefender

Ver Logs

Controle de Cookie

Pode ver as regras criadas até agora listadas na tabela.

Importante
/2. A prioridade das regras é de baixo para cima, ou seja, a Ultima regra tem a maior
prioridade. Arraste & solte regras para mudar a prioridade.

Para apagar uma regra, apenas selecione-a e clique no botdo - Apagar. Para
modificar os parametros da regra, selecione-a e clique no botao » Editar ou dé um
duplo clique sobre ela. Faca as mudancas desejadas na janela de configuracao.

Para adicionar manualmente uma regra, clique no botdo '+ Adicionar e configure
0s parametros da regra na janela de configuracao.

19.4.1. Janela de configuracao

Quando edita ou adiciona manualmente uma regra, a janela de configuragao ird

aparecer.
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| Dominio:

® Qualquer

) Domiio: [ |

Selecione a Acdo
@ Permitir

) Negar

Selecione a Direcdo
() saida

() Entrada

@ Ambos

Selecione s sites e dominios de quem vocé deseja aceitar ou rejeitar cookies, Cookies sdo usados para
tragar comportamento de navegacSo & outras informagdes. Note que alguns sikes n&a funcionargo
corretamente sem cookies.

Selecione endereco, acao e direcao

Vocé pode configurar parametros:

® Dominio - digite 0 dominio em que vocé quer aplicar a regra.
@ Acdo - selecione a acao da regra.

Acao ‘ Descricao
Permitir Os cookies dagquele dominio serdo executados.
Negar Os cookies daquele dominio ndo serdo executados.

@ Direcdo - selecione a direcao do trafego.

Tipo ‘ Descricao

Saida A regra sera aplicada apenas para os cookies que forem
devolvidos para o site conectado.

Entrada A regra sera aplicada apenas para os cookies que forem
recebidos do site conectado.

Ambos As regras valem para as duas direcdes.

. Nota

\
@ Vocé pode aceitar cookies mas nunca devolvé-los definindo a agdo como Negar e a
direcdo como Saida.

Clique em Finalizar.
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19.5. Controle de Scripts

Scripts e outros cédigos tais como Controles ActiveX e Java applets, que sao usados
para criar paginas da web interativas, podem ter efeitos danosos. Elementos ActiveX
, por exemplo, podem ganhar acesso total a seus dados e eles podem ler dados de
seu computador, apagar informacles, capturar senhas e interceptar mensagens
enquanto vocé esta on-line. Vocé pode apenas aceitar conteldo ativo de sites de
sua total confianca.

O BitDefender deixa vocé escolher entre executar estes elementos ou bloquear a
execucao.

Com o Controle de Scripts vocé serd responsavel por quais websites vocé confia
ou nao. O BitDefender pedra sua permissao sempre que um site tentar ativar um
script ou outro contetldo ativo:

- ; 1 Vocé pode ver o nome do recurso.

Clique em Sim ou Nao e uma regra serd criada,
aplicada e listada na tabela regras.

/@& Internet Explorer

Localizacsior diiprogram Filesiinternet
exploreriexplore exe

Questgo:

Esse programa recebeu um contedda ativa
(Activel/Java Appletiscript) de
[coding.derkeiler.com] através de um servico da
internet (HTTP). Vocé permite que ele seja
armazenado lacsimente?

Fermitir qus este script seja armazenado &
executado apenas se o website for de confianga.

Alerta de script

Para configurar o Controle de Script, va para Controle de Privacidade>Script
no Modo Avancado.
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BitDefender Antivirus &3

| Status | ‘ Identidade ‘ | Registro | ‘ Cookie ‘ Script

» Geral
Ativar Controle de Script
» Antivirus Scripts blogueados: 0
_»+_Controle Privacidade + [ =)
» Vulnerabilidade Daniic Agdo
» Criptografia
» Modo Jogo/Laptop
» Rede Caseira
» Atualizar
» Registro

Marque esta caixa para ativar o Controle de Script. Vocg serd avisado se deseja permitic ou rejeltar scripts, tais como: controles ActiveX, Java Scripts e
applets, W scripts. Os scripts maliciosos podem comprometer o seu sistema, £ recomendado que voc8 blogusls os scripts de todos os dominios que vocs néa
confia,

Ebitdefender

Ver Logs

Controle de Scripts

Pode ver as regras criadas até agora listadas na tabela.

Importante
/2. A prioridade das regras é de baixo para cima, ou seja, a Ultima regra tem a maior
prioridade. Arraste & solte regras para mudar a prioridade.

Para apagar uma regra, apenas selecione-a e clique no botdo - Apagar. Para
modificar os parametros da regra, selecione-a e clique no botao » Editar ou dé um
duplo clique sobre ela. Faca as mudancas desejadas na janela de configuracao.

Para adicionar manualmente uma regra, clique no botdo '+ Adicionar e configure
0s parametros da regra na janela de configuracao.

19.5.1. Janela de configuracao

Quando edita ou adiciona manualmente uma regra, a janela de configuragao ird
aparecer.
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Dominio:
@ qualquer
) Dominio:

Selecione a Acdo
(@ Permitiv
) Megar

Escolha ofs} dominiafs) especiicols) que vocé deseja permitir ou bloguear scripts.

Hormalmente, vacé deve Usar ssse assistente para sspecificar os daminios de quem vocé dessjs
permitir ou bloguear scripts, E recomendada que vocé blogueie scripts de todos os dominios que
vacé néa confia.

Selecione endereco e acao

Vocé pode configurar parametros:

® Dominio - digite 0 dominio em que vocé quer aplicar a regra.
@ Acdo - selecione a acao da regra.

Acao ‘ Descricao ‘
Permitir Os scripts daguele dominio serdo executados.
Negar Os scripts daguele dominio ndo serdo executados.

Clique em Finalizar.
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20. Vulnerabilidade

Um passo importante na protegao do seu computador contra as pessoas e aplicagoes
maliciosas é manter atualizado o seu sistema operacional e as aplicacées que usa
regularmente. Mais ainda, para evitar acesso fisico ndo-autorizado ao seu
computador, senhas fortes (senhasque ndo sao faceis de adivinhar) devem de ser
criadas para cada conta de usuario do Windows.

O BitDefender analisa regularmente o seu sistema em busca de vulnerabilidades e
notifica-o das incidéncias existentes.

20.1. Status

Para configurar a analise automatica de vulnerabilidades, ou executar uma, va para
Vulnerabilidade>Status no Modo Avancado.

BitDefender Antivirus 2010

Status Configuracées
» Geral . ) )
A ¥Verificacdo Automatica de Yulnerabilidade esta ativada
» Antivirus
» Vulnerabilidade Estado da Verificagdo de Vulnerabilidade
) Criptografia Incidéncia Status AgBo
Atualizagiies criticas da Microsoft Ultima Nenhum
» Mado Jogo/Laptop Outras Atualizacdes Microsoft (ltima Nenhum
Status atualizacdo automética Habilitada Nenhum
» Rede Caseira child Senha Fraca Reparar
cosmin Senha Fraca Reparar
» Atualizar stefan Senha Fraca Reparar
» Registro

Para descobrir mais sobre cada opso apresentada na Intetfacs do Usudrio da BitDeFender, por Favar movs o seu mouse sobre 3 fanels. Lim texto ds ajuda
serd exibido nessa drea.

(hitdefender

Ver Logs

Status de Vulnerabilidade

A tabela mostra os problemas cobertos na Gltima anélise de vulnerabilidade e o seu
estatus. Vocé pode ver a acdo que deve ser tomada para consertar cada situacao
de vulnerabiliade, caso esta exista. Se a acdo € Nenhuma, entdo o ponto detectado
nao representa um ponto de vulnerabilidade.
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Importante
/. Para ser automaticamente notificado acerca das vulnerabilidades do seu sistema e
aplicacdes, mantenha a Andlise Automatica de Vulnerabilidades activada.

20.1.1. Consertando pontos vulneraveis

Dependendo da incidéncia, para consertar uma vulnerabilidade especifica, proceda
da seguinte forma:

@ Se houver alguma atualizacdo do Windows disponivel, clique Instalar em Acao
coluna para instala-las.

@ Se um aplicativo estiver desatualizado, use o link Pagina Inicial fornecido para
efetuar o download e instalar a versao mais atualizada do aplicativo.

@ Se um usudrio do Windows tiver uma senha fraca, clique Corrigir para forcar o
usudrio a trocar a senha no préximo logon ou mude a senha vocé mesmo Para
obter uma senha forte, use uma combinacao de mailsculas e minUsculas, nimeros
e caracteres especiais (tais como #, $ ou @).

Vocé pode clicar Verificar Agora e seguir as instrucdes para consertar os pontos
vulnerdveis passo a passo. Para maiores informacdes, por favor va para “Assistente
de Verificacao de Vulnerabilidades” (p. 63).

20.2. Configuracoes

Para configurar as definicées da andlise automatica de vulnerabildades, vé para
Vulnerability>Settings in Expert Mode.
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BitDefender Antivirus

Iﬁ\ Configuracies

» Geral
Locais criticos do sistema a serem manitoradas
» Antivirus
Abuslizaghies Criticas do Windows
» Controle Privacidade
= atuslizacéies Regulares do Windows
_» Vulnerabilidade
I:’ e Abualizaghes das Aplicagfes
» Modo Jogo/Laptop Senha Fracs
» Rede Caseira
» Atualizar
» Registro

Para descobrir mais sobre cada opso apresentada na Intetfacs do Usudrio da BitDeFender, por Faver movs o seu mouse sobre 3 fanela. Lim texto ds ajuda
serd exibido nessa drea.

Ebitdefender

da VerLogs

Definicdes da Andlise Automatica de Vulnerabilidades

Selecione as caixas que correspondem as vulnerabilidades do sistema que deseja
que sejam regularmente verificadas.

@ Atualizacoes Criticas do Windows

@ Atualizacoes Regulares do Windows
@ Atualizacao do Aplicativo

@ Palavras-passe Fracas .

Nota

\
@ Se limpar a a caixa correspondente a uma determinada vulnerabilidade, o BitDefender
nao o ird mais notificar acerca das incidéncias relacionadas.
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21. Criptografia de Mensagens Instantaneas (IM)

De forma padrao, BitDefender cifra todas as suas sessoes de chat desde que:

@ O seu parceiro de chat tenha instalada uma versao do BitDefender que suporte
a cifragem Ml e a mesma esteja habilitada para o programa de mensagens usado
durante o chat.

@ E 0 seu parceiro de chat esteja a usar quer o Yahoo Messenger ou o Windows
Live (MSN) Messenger.

Importante

/.. OBitDefender nao criptografard uma conversa caso o outro contato estiver usando
um aplicativo de mensagens instantaneas tal como o Meebo, ou outro aplicativo
tal como Yahoo! Messenger ou 0 Windows Live()MSN).

Para configurar a criptografia de Mensagens Instantaneas, va para
Criptografia>Criptografia Ml no Modo Avancado.

Nota

),

U Pode configurar facilmente a cifragem das mensagens instantaneas usando a barra
de ferramentas a partir da janela de chat. Para mais informacées, por favor, va para
“Integracdo aos programas de Mensagens Instantdneas” (p. 205).
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BitDefender Antivirus 2010

Criptografia ML

v Geral
» Antivirus [] 4 criptografia do ¥ahoo Messenger esta ativads.

» Controle Privacidade [¥] & criptografia do Windows Live Messenger (MSH) estd ativada,
» Vulnerabilidade Exclusdes de Criptografia
»+_Criptografia 2 =)k
1D de usudrio: Aplicativo de MI (Mensagens Insta...
» Modo Jogo/Laptop
» Rede Caseira
» Atualizar
» Registro

Ligacdes Atuais

1D de usudrio: Aplicativo de MI (Mensagens L. | Estado da Criptografia

fiaui & onde vocE podera configurar detalhadamente o médula de Criptografia de MI (Mensagens Instantineas).

juda Ver Logs

Criptografia de Mensagens Instantaneas

Como padrao, a Criptografia de Mensagens Instantaneas estd ativada para o Yahoo!
Messenger e o Windows Live (MSN) Messenger. Vocé pode escolher desativar a
Criptografia de Mensagens Instantaneas para apenas um aplicativo de chat ou para
todos.

Sdo mostradas duas tabelas:

@ Exclusoes da Criptografia - lista os IDs dos usudrios e o programa de IM
associado para os quais a criptografia esta desativada. Para remover um contato
da lista , selecione-o e clique no botao - Remover.

@ Conexoes Atuais - lista as atuais conexdes de mensagens (IDs dos usuarios e
o programa de IM associado) e se devem ou nao ser criptografadas. Uma conexao
poderd ndo ser criptografada pelas seguintes razdes:

» Vocé desativou explicitamente a criptografia para o respectivo contato.

» O seu contato ndo tem instalado uma versao do BitDefender que suporte a
criptografia de Mensagens Instantaneas.

21.1. Desativar a Criptografia para usuarios Especificos

Para desativar a criptografia para um determinado usuario, siga estes passos:
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1. Clique no botao + Adicionar para abrir a janela de configuracdo.

1D de usudrio: |

aplicativo de MI (M@ Yahoo Messengers):
() Windaws Live Messenger(Msh)

Adicionar contatos

2. Insira no campo de edicao o ID do usudrio do seu contato.
3. Selecione o aplicativo de mensagens instantaneas associada ao contato.

4. Cliqgue em OK.
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22. Modo de Jogo / Portatil

0 médulo do modo de Jogo / Portatil permite-lhe configurar os modos especiais de
operagao do BitDefender.

® O Modo Jogo modifica temporariamente as definicdes da protecdo de forma a
minimizar o seu impacto no desempenho do sistema enquanto estiver jogando.

@ O Modo Portatil evita que as tarefas agendadas sejam executadas quando o seu
portatil esteja em modo de bateria de forma a economizar a mesma.

22.1. Modo de Jogo

O Modo de Jogo modifica temporariamente as definicdes da protecao de forma a
minimizar o seu impacto no desempenho do sistema. Quando liga o0 Modo de Jogo,
as seguintes definicdes sao aplicadas:

@ Todos os alertas e pop-ups do BitDefender estao desativados.
@ O nivel da protecao em tempo-real do BitDefender é definido como Permissivo.
@ As atualizagbes nao sao executadas por padrao.

. Nota

@ Para mudar esta configuracdo, vé para Atualizar>Configuragdes e limpe a Nao
atualizar se o Modo Game (Jogo)estiver ativado selecione a opgao.

@ As tarefas de andlise agendadas sao desativadas por padrao.

Por padrao, o BitDefender entra automaticamente em Modo Jogo quando inicia um
jogo da lista dos jogos conhecidos do BitDefender, ou quando uma aplicativo vai
para tela cheia. Pode entrar manualmente em Modo Jogo usando uma tecla de
atalho como padrdo Ctrl+Alt+Shift+G. E fortemente recomendado que saia do
Modo Jogo quando acaba de jogar (Pode usar a mesma tecla de atalho padrao
Ctrl+Alt+Shift+G).

. Nota
@ Enquanto no Modo de Jogo, pode ver a letraG sobre o @ icone do BitDefender.

Para configurar o Modo Jogo, va para Modo Jogo / Laptop>Modo Jogo no Modo
Avancado
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BitDefender Antivirus 2010

Modo de Jogo /Taptnp‘

v Geral
Py Status do Modo Jogo
O Modo Jogo ests desativada
» Controle Privacidade
» Vulnerabilidade i i
[ Modo Jogo automético estd ativado
» Criptografia {1 Usar 5 lists padréo de jog0s formecida pelo BitDefendsr
_» Modo Jogo/Laptop [_JEntrar no Moda Jogo 0 executar um aplicative em tela cheia
{¥lPerquntar se o aplicativo de tela cheia deve ser adicionado & lista de jogos
» Rede Caseira
»  Atualizar
Configuracdes
| {1 Permissia de agendar tarefas de andlises de antivirus
@ Pular atarefa
) Adiar tarefa
Marque esta caixa para que o Modo Jogo seja ativado aukomaticaments quanda um jogo pré-definido na lista de jogos do BitDefender For ativada, Esta lista,
inclui os jogos mais populares do mercado e pode ser complementada por vocg com qualquer outro jogo.
el e

Modo de Jogo

No topo da secdo, vocé pode ver o estado do Modo de Jogo. Vocé pode clicar em
Ligar o Modo Jogo ou Desligar o Modo Jogo para alterar o estado atual.

22.1.1. Configurar Modo de Jogo Automatico

0 Modo de Jogo Automatico permite que o BitDefender entre automaticamente em
Modo de Jogo quando um jogo é detectado. Vocé pode configurar uma das seguintes
opcoes:

@ Usar a lista padrao de jogos do BitDefender - para entrar automaticamente
em Modo Jogo quando vocé inicia um jogo da lista dos jogos conhecidos do
BitDefender. Para ver esta lista, cique em Gerenciar Jogos e depois em Lista
de Jogos.

@ Entrar em Modo Jogo quando um programa estiver em tela cheia - para
entrar automaticamente em Modo Jogo quando um aplicativo estiver em tela
cheia.

@ Adicionar o aplicativo a lista de jogos? - para ser solicitado a adicionar o
novo aplicativo a lista de jogos quando deixar o modo de tela cheia. Ao adicionar
um novo aplicativo a lista de jogos, da préxima vez que jogar o BitDefender
entrard automaticamente em Modo Jogo.
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. Nota
@ Se ndo deseja que o BitDefender entre automaticamente em Modo de Jogo, limpe a
caixa de seleccdo Modo de Jogo Automatico.

22.1.2. Gerir a Lista de Jogos

O BitDefender entra automaticamente em Modo Jogo quando inicia um aplicativo
gue se encontra na lista de jogos. Para ver e gerir a lista de jogos, clique em Gerir
Jogos. Uma nova janela ird aparecer.

w’ i xl

Minha Lista de Jogos 3 [r =

Mome
[m] fullscresn.exs

Esta ¢ a lista de jogos definida por vocé que ird ajustar 0 <#Producthamed > para ativar

automaticaments o Moda Jogo.

Lista de Jogos

Novas aplicacdes sao adicionadas automaticamente a lista quando:

@ Inicia um jogo da lista de jogos conhecidos do BitDefender. Para ver esta lista,
cliqgue em Lista de Jogos.

@ Apds sair do modo de tela cheia, vocé adiciona o aplicativo a lista de jogos a partir
da janela de notificacao.

Se deseja desativar o Modo Jogo Automatico para um determinado aplicativo da
lista, limpe a correspondente caixa de selecado. Vocé deve desativar o Modo de Jogo
Automatico para as aplicaces que regularmente entram em modo de tela cheia,
tais como os navegadores da Internet e os leitores de filmes.

Para gerir a lista de jogos, pode usar os botdes colocados no topo da tabela:
@ : Adicionar - adicionar um novo aplicativo a lista de jogos.

® - Remover - remover um aplicativo da lista de jogos.

@ i Editar - editar um registro existente na lista de jogos.
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Adicionar ou Editar Jogos
Quando adiciona ou edita uma entrada da lista de jogos, a seguinte janela aparecera:
Selecionar 0 Caminho do Jogo

| | [ procurar

(@ Hahiltada

() Desahilitada

Aqui & onde pode adicionar um nova jogo & lista de jogos &
definida,

RS |

Adicionar Jogo

Clique em Explorar para selecionar o aplicativo e o caminho da mesma no campo
de edicao.

Se vocé nao quiser entrar automaticamente em Modo Jogo quando o aplicativo
selecionado é executado, selecione Desativar.

Clique em OK para adicionar a entrada a lista de jogos.

22.1.3. Configurar as Definicoes do Modo de Jogo
Para configurar o comportamento das tarefas agendadas, use estas opcdes:

@ Ativar este médulo para modificar as tarefas agendadas do Antivirus -
para impedir a execucao de tarefas de analise agendadas enquanto estiver no
Modo Jogo. Vocé pode escolher uma das seguintes opcdes:

Opcao Descricao

Saltar Tarefa Nao executar de todo a tarefa agendada.
Adiar Tarefa Executa a tarefa imediatamente apés sair do Modo de Jogo.

22.1.4. Mudar a Hotkey do Modo de Jogo

Pode entrar manualmente em Modo Jogo usando uma tecla de atalho como padrao
Ctrl+Alt+Shift+G. Se deseja mudar a hotkey, siga estes passos:

1. Clique em Configuracao Avancada. Uma nova janela ird aparecer.
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M' i xl
Akivar as teclas de atslho do Modo Joga

ctrl &l shift

Usar uma combinagdo de teclas para ativar o Modo Jogo,

I

Opcodes avangadas

2. Por baixo da opcao Usar HotKey , defina a hotkey desejada:

@ Escolha as teclas que deseja usar ao seleccionar uma das seguintes: Tecla
Control (Ctrl), Tecla Shift (Shift) ou tecla Alternate (Alt).

@ No campo de edicdo, insira a letra correspondente a tecla que deseja usar.

Por exemplo, de deseja usar a hotkey Ctrl+Alt+D , deve seleccionar Ctrl e
Alt e inserir D.

.. Nota
@ Remover a marca de selecao préximo de Ativar Tecla de Atalho ird desativar
a tecla de atalho.

3. Cligue em OK para salvar as alteracoes.

22.2. Modo Laptop

O Modo Portétil foi especialmente desenhado para os usudrios de laptops. O seu
propdsito é minimizar o impacto do BitDefender no consumo de energia enquanto
o laptop estiver a funcionar a bateria.

Enquanto estiver no Modo laptop, por padrao, as tarefas agendadas nao serao
executadas.

O BitDefender detecta quando o seu portatil esta a funcionar a bateria e
automaticamente entra em Modo de Portatil. De igual forma, O BitDefender sai
automaticamente do Modo de Portatil quando detecta que o seu portatil ja ndo esta
a funcionar a bateria.

Para configurar o Modo Laptop, vé para Modo Jogo/Laptop>Modo Laptop no
Modo Avancado
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Im\ Modo Laptop

@ Modo Laptop habilitade
[ > controle rivacidade | [ Permissiio de agendar tarcfas de andlises de antivius
I@ ) Pular atarefa

@ Adiar tarefa

Escolha esta opsEo para pular uma tarefa de anélise de antivirus, s2 o Mado Laptop estiver ativada, para poupar a bateria,

Ebitdefender

uda Ver Logs

Modo Laptop

Pode ver se 0 Modo de Portatil estd ou nao ligado. Se o Modo de Portatil estd ligado,
o BitDefender aplicard as definicdes configuradas para o portétil a funcionar a

bateria.
22.2.1. Configurar Definicdes do Modo de Portatil
Para configurar o comportamento das tarefas agendadas, use estas opgoes:

@ Ativar este modulo para modificar as tarefas agendadas do Antivirus -
para impedir a execucao de tarefas de analise agendadas enquanto estiver no
Modo Laptop. Vocé pode escolher uma das seguintes opgdes:

Opcao ‘ Descricao

Saltar Tarefa Nao executar de todo a tarefa agendada.
Adiar Tarefa Executar a tarefa agendada assim que sair do Modo de
Portatil.
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23. Rede Caseira

0 modulo de rede permite-lhe gerir os produtos BitDefender instalados nos seus
computadores em casa a partir de um sé computador.

BitDefender Antivirus

Rede Caseira

» Antivirus ( - -
INTERNET ' )
» Controle Privacidade S

» ‘Vulnerabilidade ﬁ. Sem PC (Clique para adicionar)

» Criptografia

» Mado Jago/Laptop ﬁl Sem PC [Clique para adicionar) ﬁl Sem PC [Clique para adicionar)

ﬁl Sem PC [Clique para adicionar)

_»_Rede Caseira
» Atualizar ﬁ. Sem PC (Clique para adicionar) ' ﬁ. Sem PC (Clique para adicionar)
» Registro

Para descobrir mais sobre cada opoo apresentada na Intetfacs do Usudrio da BitDeFender, por Favar movs o seu mouse sobre 3 fanela. Lim texto ds ajuda
serd exibido nessa drea.

Ebitdefender

uda Ver Logs

Mapa de Rede

Para poder gerir os produtos BitDefender instalados nos computadores de casa,
siga 0s seguintes passos:

1. Adira a rede pessoal do BitDefender no seu computador. Aderir a rede consiste
em configurar uma senha administrativa para o gestor da rede pessoal.

2. V4 a cada computador que deseja gerir e adira-o a rede (defina a senha).
3. Volte para o seu computador e adicione 0os computadores que deseja gerir.

23.1. Aderir a Rede BitDefender

Para aderir a rede pessoal BitDefender, siga 0s seguintes passos:

1. Cligue em Ativar Rede. Sera notificado para configurar a senha de gestdo de
rede pessoal.

Rede Caseira 180



BitDefender Antivirus 2010

Digite a Senha da Rede Doméstica

Uma senha & necessdria para juntar-se @ uma rede ou criar uma rede por
razies de sequranca. Prategerd o acesso a0 seu computador através da
sua rede pessodl.

Configurar senha

2. Insira @ mesma senha em cada um dos campos editaveis.
3. Clique em OK.

Pode ver o nome do computador a aparecer no mapa de rede.

23.2. Adicionar Computadores a Rede BitDefender

Antes que possa adicionar um computador a rede doméstica BitDefender, deve de
configurar a sua senha de gestao de rede pessoal no respectivo computador.

Para adicionar um computador a rede pessoal BitDefender, siga os seguintes passos:

1. Cliqgue em Adicionar Computador. Sera notificado para inserir a sua senha de
gestdo de rede pessoal local.

Por favor, digite aqui a senha que vocé definiu ao
habilitar o Gerenciamento Doméstico neste PC.

Serhs [ essesses |

(] M8o mostre esta mensagem novamente durante esta secso.

i i

Inserir senha

2. Insira a senha de gestdo rede pessoal e clique em OK. Uma nova janela ird
aparecer.
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R

Computador

I chsanpers
-_| amatei
-_| amatei-p
-_| amirea-p
-_| anastase
-_| andreivet

I [y s

Mome din Computacior ou P

| 10.10.17.51]

Par favor escolha 0s computadores que dessjs
adicionar 4 sua rede.

Adicionar Computador

Pode ver a lista dos computadores na rede. O significado do icone é o seguinte:

M |ndica um computador on-line sem produtos BitDefender instalados.
M |ndica um computador on-line com o BitDefender instalado.
® Indica um computador offline com o BitDefender instalado.
3. Faca uma das coisas seguintes:
@ Selecione da lista 0 nome do computador a adicionar.

@ Insira o endereco IP ou o nome do computador a adicionar no campo
correspondente.

4. Clicando Adicionar. Sera notificado para inserir a sua senha de gestao de rede
pessoal do respectivo computador.

Digite a senha de gerenciamento da rede doméstica para este
PC.

Uma serha & necesséria para juntar-se & uma rede ou criar uma reds por
razies de seguranga, Prategerd o acesso a0 seu computador através da
sUs rede pessoal.

Autenticar
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5. Insira a senha de gestao de rede pessoal configurada no respectivo computador.
6. Clique em OK. Se forneceu a senha correta, a nome do computador selecionado
aparecera no mapa de rede.

“\ Nota
U Pode adicionar até cinco computadores neste mapa de rede.

23.3. Gerir a Rede BitDefender

Uma vez que tenha criado com sucesso a sua rede pessoal BitDefender pode gerir
todos os produtos BitDefender a partir de um Unico computador.

BitDefender Antivirus 201(

Rede Caseira
» Geral

e,
> Antivirus (
INTERNET J)
» Controle Privacidade -

» Vulnerabilidade -u BD o Sem PC (Clique para sdi
Este Computador

anar)
+ Criptografia Registrar o BitDefender neste computador
e o0 Lantop Sam P (Clique para i DEfiN uma senha de configuragfes num PC remoto. s

ﬁl Execute Uma roting de andlise por demanda
» Rede Caseira Conserte kodos os problemas neste PC.
Wer Histérico | Eventos
i Sem PC [Clique para adi

ez [ Atualizar agora s
fanfleOistro Definir como Servidor de Atualizagfies para esta rede

© Mddulo d Rede mestra a estrutura da rede pessoal do BitDefender {cinza se a rede ndo estiver configurada), Clique em "Ativar Rede" para dar inicio @
confiqurago de sua rede doméstica.

Ebitdefender

juda Ver Logs

Mapa de Rede

Se mover o curso do seu mouse sobre um computador do mapa de rede, pode ver
alguma informacao acerca dele (nome, endereco IP, nimero de incidéncias que
estdo a afetar a seguranca do sistema, o estado de registo do BitDefender).

Se vocé clicar em um nome de computador no mapa da rede, vocé poderd ver todas
tarefas administrativas que vocé pode executar no computador remoto.

® Remover o PC da rede doméstica
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Permite que vocé remova o PC da rede doméstica.
@ Registar o BitDefender neste computador

Permite que vocé registre o BitDefender neste computador digitando uma licenca.
@ Definir uma senha para as definicoes em um PC remoto

Permite vocé criar uma senha para restringir o acesso as configuracdes do
BitDefender neste PC.

@ Executar uma tarefa de analise por demanda

Permite vocé executar uma andlise por demanda num computador remoto. Vocé
pode executar qualquer das seguintes tarefas de andlise: Analisar Meus
Documentos, Andlise de Sistema ou Analise Minuciosa do Sistema.

@ Reparar todas as incidéncias neste computador

Permite que vocé corriga ocorréncias que estdo afetando a seguranca deste
computador seguindo o assistente Corrigir Todas Ocorréncias.

@ Ver Histoérico/Eventos

Permite que vocé acesse o mddulo Histéria&Eventos do produto BitDefender
instalado neste computador.

@ Atualizar Agora

Inicia o processo de atualizacdo do produto BitDefender instalado neste
computador.

@ Definir este computador como Servidor de Atualizacoes desta Rede

Permite que vocé defina este computador como um servidor de atualizacdo para
todos produtos BitDefender instalados nesta rede. Usando esta opcdo ird reduzir
o tréfego de internet, porque apenas um computador na rede ird se conectar e
fazer o download das atualizacdes.

Antes de executar uma tarefa num computador especifico, voé sera notificado para
inserir a senha de gerenciamento de rede doméstica local.

Por favor, digite aqui a senha que vocé definiu ao
habilitar o Gerenciamento Doméstico neste PC.

Serhs [ essesses |

(] M8o mostre esta mensagem novamente durante esta secso.

i i

Inserir senha

Insira a senha de gestao rede pessoal e clique em OK.
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Nota

@D

U Se vocé planeja executar vérias tarefas, selecione Ndo me mostrem mais esta
mensagem durante esta sessdo. Ao selecionar esta opcao, nao serd notificado
novamente pela senha durante esta sessdo.
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24. Atualizar

Novo malware é achado e identificado todos os dias. E por isso que é muito
importante manter o BitDefender atualizado com as Ultimas assinaturas de malware.

Se vocé se conectar a Internet através de banda-larga ou DSL, o BitDefender se
encarrega da atualizacdo. Ele verifica novas assinaturas de virus quando vocé liga
0 seu computador e toda hora depois.

Se uma atualizacdo for detectada, podera ser notificado para confirmar a atualizacéo
ou a mesma é levada a cabo automaticamente, dependendo das definicoes
automaticas da atualizacdo.

0 processo de atualizacdo é executado "on the fly", o que significa que os arquivos
sao substituidos progressivamente. Desta forma, o processo de atualizacdo nao
afetard o funcionamento do produto e, ao mesmo tempo, exclui qualquer
possibilidade de vulnerabilidade.

Atualizacbes vém das seguintes formas:

@ Atualizacdo dos mecanismos antivirus - conforme novas ameacas aparecem,
0s arquivos contendo as vacinas de virus devem ser atualizados para assegurar
protecao permanente atualizada contra eles. Esta atualizacdo também é conhecido
como Atualizacao de Definicdes de Virus.

@ Atualizacoes para os mecanismos antispyware - novas vacinas de spyware
serdo adicionadas a base de dados. Esta atualizacdo também é conhecido como
Atualizacao Antispyware.

@ Atualizacao do produto - quando uma nova versdo do produto é lancada, novos
recursos e técnicas de verificacao sao introduzidos para aprimorar a performance
do produto. Esta atualizacdo também é conhecido como Atualizacdo de versao
do produto.

24.1. Atualizacao Automatica

Para ver informacdes relacionadas com atualizacbes e executar atualizacdes
automaticas, va para Atualizacdao>Atualizacao no Modo Avancado.
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24.1.

BitDefender Antivirus 2010

Atualizar Configuracdes
» Geral . } ;
Atualizagdo automatica esta habilitada
» Antivirus .
Ot verificac&o: 8i512009 2:30:18 PM
» Controle Privacidade Oltima atusizacgo:  nunca liualizasagora |
» Vulnerabilidade
Propriedades do Mecanismo Anti
» Criptografia
i devius: 3861600
» Mado Jogo/Laptop Wersdo do Mecanismo:  7.26473
» Rede Caseira
Estado da Atualizaco

_»Atualizar
» Registro
Total da atualizaco: ~ 0KE
Baixado: OKE
Por Favor mantenha as Atuslizacies Automaticas ativas para assequrar qUs as assinaturasfvarinas antimalwares do BitDefender sejam stualizadas
regularmente.
Ehitdefender jua Ver Logs

Atualizacdo Automatica

Aqui pode-se ver quando foi feita a Ultima atualizacdo e a Ultima verificacao de
atualizacOes, além de informacdes da Ultima atualizacdo executada (se bem-sucedida
ou se ocorreram erros). Também a informacao acerca da versdo do mecanismo e
0 nimero de vacinas sao mostrados.

Se abrir esta secdo durante uma atualizacao, vocé podera ver o status do download.

Importante
[ Para estar protegido contra as mais recentes ameagas mantenha a Aualizacao
Automatica ativada.

Vocé pode obter as vacinas de malware do seu BitDefender ao clicar em Mostrar
Lista de Virus. Um arquivo HTML que contém todas as assinaturas disponiveis
serd criado e aberto no navegador de internet. Vocé pode procurar uma assinatura
especifica de malware entre a base de dados ou clicar em Lista de Virus do
BitDefender para acessar a base de dados de assinaturas BitDefender on-line.

1. Solicitando uma Atualizacao

A atualizacdo automatica também pode ser feita a qualquer hora clicando em
Atualizar Agora. Também conhecido por Atualizacao a pedido do usuario.
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0 méddulo de Atualizacao ird conectar ao servidor de atualizacdo do BitDefender
e verificard se uma atualizacao estd disponivel. Caso seja verdadeiro, dependendo
das opcodes configuradas na secao Opcdes de Atualizacdo Manual vocé serd indagado
a confirmar a atualizacdo ou a mesma serd feita automaticamente.

Importante
.. Talvez seja necessario reiniciar o computador depois da atualizacdo. Caso seja
necessario, recomendamos que o faca o mais rapido possivel.

. Nota
@ Se vocé estiver conectado a Internet através de uma conexdo discada, é uma boa
idéia gerar o habito de atualizar o BitDefender a pedido do usuario.

24.1.2. Desabilitar Atualizacdo Automatica

Se vocé desabilitar a atualizacdo automatica, uma janela de alerta aparecerd. Vocé
tem que confirmar a sua escolha ao selecionar no menu durante quanto tempo
deseja que a atualizacdo automatica fique desativada. Vocé pode desativar a
atualizacdo automatica durante 5, 15 ou 30 minutos, por uma hora,
permanentemente ou até que o sistema reinicie.

Atencao

@ Esta é uma incidéncia de seguranca critica. Recomendamos que desative a
actualizacdo automatica pelo menor tempo possivel. Se o BitDefender ndo for
atualizado regularmente, ndo sera capaz de proteger vocé contra as ameacas mais
recentes.

24.2. Atualizar as Configuracoes

Atualizacbes podem ser feitas da rede local, pela Internet, diretamente ou por um
servidor Proxy. Por padrdo, o BitDefender verificara as atualizacdes de hora em
hora, via Internet, e instalara as que estejam disponiveis sem alertar vocé.

Para configurar as definicbes de atualizacdo e gerenciar proxies, va para
Atualizacao>Configuracées no Modo Avancado.
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24.2.

BitDefender Antivirus 2010

Atualizar Configuractes

» Geral ~ _—
ConfiguracBes do local para atualizacio
» Antivirus Local primério de atualizacso
» Controle Privacidade no_update [usar proxy
I: Local alternative de atualizagio
no_update_fallback [ ] Usar proxy

» Criptografia B N -
Opcées para atualizacdo automatica
» Mado Jogo/Laptap
Atuslizsr a cada; Foras
» Rede Caseira Confirmar atualizacio

b Atualizar @ atualizagdo silenciosa
iz () Perguntar antes de baixar as atualizagdies
} Registro () Perguntar antes de instalar atualizagfes

Configuracio da atualizacio manual
() Atualizacgo silenciosa
(@ Perguntar antes de baixar as stualizacies
Opgdes avangadas
Esperar reinicilizagdn, sem perguntar
Mo atualizar durante processo de anlise
Mo atualizar se o Modo Jogo estiver igada

| ewicar [ [ Padrdo | [configurages Proxy

fiaui & onde vac pods confiqurar em detalhe toda o processo de atuslizago.

&bitdefender

juda Ver Logs

Atualizar as Configuracdes

As configuragOes da atualizagao estao agrupadas em 4 categorias (Configuracao
da Localizacdo da Atualizacdo, Configuracao de atualizacao automatica,
Configuracao de Atualizacao Manual e Configuracao Avancada). Cada
categoria sera descrita separadamente.

1. Definir local para atualizacao

Para definir a localizacao da atualizacao, use as opgcdes da categoria Configuracao
da Localizacao da Atualizacao .

. Nota
@ Configure estas definicdes apenas se estiver conectado a uma rede local que armazena
localmente as vacinas de malware do BitDefender ou se liga a Internet através de
um servidor proxy.

Para atualizacdes melhores e mais rapidas, vocé pode configurar dois locais de
atualizacdo: uma Local de atualizacdo primaria e uma Local de atualizacao
alternativa. Como padrao, estas localizacbes sao
iguais:http://upgrade.bitdefender.com.
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Para modificar um dos locais de atualizacao, insira o URL do servidor-espelho local
no campo URL que corresponde ao novo local para o qual deseja mudar.

. Nota
@ Recomendamos que defina como local primario de atualizacéo o local servidor-espelho
e deixar o local alternativo de atualizacdo como estd, como um plano de backup em
caso do servidor-espelho local ficar indisponivel.

No caso em que a empresa usa um servidor proxy para se conectar a Internet,
selecione Usar proxy depois clique em Definicoes de proxy para configurar as
definicdes do proxy. Para mais informacdo, por favor consulte “Gerir Proxies” (p.
191)

24.2.2. Configurar Atualizacao Automatica

Para configurar o processo de atualizacdo automatica do BitDefender, use as opcdes
na categoria Configuracdao Atualizacao Automatica .

Vocé pode definir o nimero de horas entre duas analises consecutivas de
atualizacdes no campo Atualizar a cada. Por padrao, o intervalo de tempo da
atualizacdo é de 1 hora.

Para definir como é que o processo de atualizacdo automatica tem que ser feito,
selecione uma das seguintes opcoes:

@ Atualizacao Silenciosa - O BitDefender faz download automaticamente e
implementa a atualizagao.

@ Perguntar antes de fazer download das atualizacées - todas as vezes que
uma atualizacdo estiver disponivel, vocé serd indagado antes do download ser
feito.

@ Perguntar antes de instalar atualizacoes - todas as vezes que uma atualizagao
for feita em download, vocé serd indagado antes de ela ser instalada.

24.2.3. Configurar Atualizacao Manual

Para definir como a atualizacdo manual (atualizacdo a pedido do usudrio) deve ser
executada, selecione uma das seguintes opcles na categoria Configuracao
Atualizacdao Manual:

@ Actualizacdo silenciosa - a atualizacdo manual serd feita em segundo plano
automaticamente.

@ Perguntar antes de fazer download das atualizacées - todas as vezes que
uma atualizacdo estiver disponivel, vocé serd indagado antes do download ser
feito.

Atualizar 190



BitDefender Antivirus 2010

24.2.4. Configurar Opcdes Avancadas

Para evitar que o processo de atualizacao do BitDefender interfira com o seu
trabalho, configure as opcdes na categoria Configuracao Avancada:

@ Esperar reinicializacao, sem perguntar - Se uma atualizacao requerer uma
inicializacao, o produto continuard funcionando com os arquivos antigos até o
sistema reiniciar. O usuario ndo serd indagado para reiniciar o sistema, sendo
assim o processo de atualizacao do BitDefender ndo ird interferir no trabalho do
usuario.

@ Nao atualizar se a andlise estiver ocorrendo - O BitDefender nao vai atualizar
se estiver ocorrendo uma andlise. Desta forma, o processo de atualizacdo do
BitDefender ndo vai interferir com as tarefas de andlise.

ﬂ\‘ Nota
u Se o BitDefender for atualizado enquanto a analise estiver ocorrendo, o processo
de analise sera cancelado.

@ Nao atualizar se o modo de jogo estiver ligado - O BitDefender ndo atualizara
se 0 Modo de Jogo estiver ligado. Desta forma, poderd minimizar a influéncia do
produto no desempenho do sistema durante os jogos.

24.2.5. Gerir Proxies

Se a sua empresa usa um servidor proxy para se conectar a Internet, vocé devera
especificar as definicdes do proxy de forma a que o BitDefender se atualize sozinho.
Do contrério, o BitDefender usarad as definicées do proxy do administrador que
instalou o produto, ou o navegador padrao do atual usuario, se existir um.

. Nota
@ As definicbes do proxy sé podem ser configuradas por usuérios com direitos
administrativos no computador ou por power users (usuarios que sabem a senha da
configuracao do produto).

Para gerenciar as definicdes de proxy, clique em Definicées de Proxy. Uma nova
janela ird aparecer.
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Prosy Detectado durante a Instalagso
Endereso | | porta: [ | tome de Usudrio: l:|
Navegadar Padréa do Prosy
Endereco: | ot | | tome de Usudrio: l:|
Personalizar o Proxy
Enderaco: ‘ | ‘ Forta: | ‘ Mome de Usuério: l:l
Aol & ol vies pide sltsrsr s confiuraies o proy debectadss dursnts & instalagdn.
Gestor Proxy

Existem trés categorias de definicdes de proxy:

@ Proxy detectado durante a instalacao - as definicdes de proxy detectadas
na conta de administrador durante a instalacdao e que podem ser configuradas
apenas se vocé estiver logado com essa conta. Se o servidor proxy requer um
nome de usudrio e uma senha, vocé deverd especificd-los nos campos
correspondentes.

@ Proxy Padrao do Navegador - configuracdes de proxy do usudrio atual, extraido
do navegador padrdo. Se o servidor proxy requer um nome de usudrio e uma
senha, vocé deve especifica-las nos campos correspondentes.

». Nota
@ Os browsers de internet suportados sao o Internet Explorer, Mozilla Firefox e Opera.
Se por padrdo, vocé utiliza outro explorador, o BitDefender nao sera capaz de obter
as definicdes do proxy do atual usuario.

@ Proxy Personalizado - definices de proxy que vocé pode configurar se estiver
logado como administrador.

As seguintes definicdes devem ser especificadas:

» Endereco - introduza o IP do servidor proxy.

» Porta - insira a porta que o BitDefender usa para se ligar ao servidor proxy.
» Usuadrio do proxy - digite um usuario reconhecido pelo Proxy.
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» Senha do proxy - digite a senha vélida para o usuario especificado
anteriormente.

Quando tentar ligar-se a Internet, cada conjunto de definicdes do proxy é
experimentado na sua vez, até que o BitDefender se consiga ligar.

Primeiro, o conjunto que contém as suas definicdes do proxy sera utilizado para se
conectar a Internet. Se esse nao funcionar, as definicdes de proxy detectadas
durante a instalacao serao experimentadas logo a seguir. Finalmente se nenhuma
dessa funcionar, as definicdes de proxy do usudrio atual serdo retiradas do seu
navegador padrdo e usadas para obter a conexdo a Internet.

Clique em OK para guardar as alteracOes e fechar a janela.

Cliqgue em Aplicar para salvar as alteracdes ou clique em Padrao para retornar as
opcoOes padrao.

Atualizar 193



BitDefender Antivirus 2010

25. Registro

Para encontrar uma completa informagao sobre o seu produto BitDefender e o status
do registo, va paraRegisto no Modo Avancado.

BitDefender Antivirus 2

Registro

v Geral
Informacéo de produto
N

» Controle Privacidade versdn: 13.0.13
» Yulnerabilidade Informacées de Registro
» Criptografia
& licenga para este produto expirard em 28 dias, Apés este perioda, seu PC &0 estard
» Modo Jogo/Laptop protegido.
Licenga: DADOCZ96D43E2AAFEDIE
» Rede Caseira

Acgo

»  Atualizar
= |
T

Para descobrir mais sobre cada opso apresentada na Intetfacs do Usudrio da BitDeFender, por Favar movs o seu mouse sobre 3 fanela. Lim texto ds ajuda
serd exibido nessa drea.

Ebitdefender

juda Ver Logs

Registro

Esta secdao mostra:
@ Informacao do Produto : O produto BitDefender e a sua versao.

@ Informacao de Registo : 0 endereco de e-mail usado para entrar na sua conta
BitDefender (se configurada), a atual chave de licenca e o nimero de dias que
faltam para a licenca expirar.

25.1. Registrando o BitDefender Antivirus 2010

Clique Registrar Agora para abrir a janela de registro do produto.
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BitDefender Antivirus 2010

Assistente de Registro

Reqgistro do BitDefender

Informagdo atual da Chave de Licenga
Tipo: Experiéncia
Expira em: 28 dias

Digite a chave de licenca:

chovedotienga [T m A

N&o possui uma chave de licenca? Compre uma agoral

Para descobrir mais sobre cada opoo apresentada na Intetfacs do Usudrio da BitDeFender, por Favar movs o seu mause sobre 5 fanela. Lim texto
de ajuda serd exbido nessa drea.

Retornar

Registro

Vocé pode ver o estado do registo do BitDefender, a chave de licenca atual e quantos
dias faltam para a licenga expirar.

Para registrar o BitDefender Antivirus 2010:

1. Insira a chave de licenca no campo de edicao.

- Nota
@ Pode encontrar a sua chave de licenga:
@ Na bolsa do CD.
@ ou no cartdo de registo do produto.
@ no e-mail da sua compra on-line.

Se ndo possuir uma chave de licenga BitDefender, clique no link que lhe facultamos
para ir até a loja on-line do BitDefender e adquirir uma.

2. Clique Registrar Agora.
3. Clique em Finalizar.

25.2. Criar uma conta BitDefender

Como parte do processo de registro, vocé PRECISA criar sua conta BitDefender. A
sua cnta BitDefender Ihe oferece acesso as atualizacles de virus BitDefender,
suporte técnico gratis, além de ofertas e promocdes especiais. Se perder a sua
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chave de licenca BitDefender, pode entrar na sua conta em
http://myaccount.bitdefender.com e recupera-la.

Importante

“4 Vocé deve criar uma conta dentro de 15 dias apés instalar o BitDefender (Se vocé
registrar com uma chave de licenca, o prazo limitie é extendido para 30 dias). Caso
contrario, BitDefender ndo mais efetuard atualizagdes de antivirus.

Se vocé ndo tiver criado uma conta do BitDefender ainda, clique em Ativar produto
para abrir a janela de registro.

BitDefender Antivirus 2010

Assistente de Registro

BitDefender Conta

Para ber acesso 3 stuslizacio antimalware & suporte técnico, stive BitDefender crianda Uma conta. A stivagdo pods ser adiada aké 15 dias para
wersdes de awaliagdo e 30 dias para versOes registradas, Mais informagdes : http: /sy, bitdefender comjwhy _register,

@ Criar uma nova conta

Endersco E-mail: | Digie seu e-mai
Senhs Confimar senhe Redigite @ senha: | Confmar sen
opgiies de e-mal:  [Envie-me todss as mensagens =]

) Entrar {conta criada anteriormente)

() Redqistrar mais tarde (o reqgistro & obrigatério)

Para descobrir mais sobre cada oppdo apresentada na Interface do Usuério do BiDefender, por faver mova o sew mouse sobre & janela. Um texto
de ajuds serd exibida nessa area.

Terminar

Criar uma Conta

Se nao deseja criar uma conta BitDefender neste momento, selecione Registrar
mais tarde e cligue em Terminar. De outra forma, actue de acordo com a sua
presente situacao:

@ “Nao tenho uma conta BitDefender” (p. 196)
@ "Ja tenho uma conta BitDefender” (p. 197)

Nao tenho uma conta BitDefender
Para criar uma conta BitDefender com sucesso, siga estes passos:
1. Selecione Criar uma nova conta.
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2. Digite as informacdes necessarias nos campos correspondentes. Os dados que
nos fornecer serao mantidos confidenciais.

@ E-mail - insira o seu endereco de e-mail.

@ Senha - insira uma Senha para a sua conta BitDefender. A senha deve ter
entre 6 e 16 caracteres de tamanho.

@ Re-insira a senha - insira novamente a senha previamente definida.

. Nota
V)
@ Uma vez que a conta é ativada, vocé pode usar o enderego de e-mail fornecido e
senha para fazer o log in na sua conta em http://myaccount.bitdefender.com.

3. Opcionalmente, a BitDefender pode informda-lo acerca de ofertas especiais e
promogdes usando o endereco de e-mail da sua conta. Selecione uma das opcdes
disponiveis do menu:

@ Enviar todas as mensagens
® Enviem-me apenas mensagens referentes ao produto
@ Nao me enviem quaisquer mensagens

4, Clique Criar.
5. Clique Finalizar para completar o assistente.

6. Ative sua conta. Antes de ser capaz de usar a sua conta, vocé deve ativa-la.
Verifique seu e-mail e siga as instrucdes no e-mail enviado a vocé pelo servico
de registro da BitDefender.

Ja& tenho uma conta BitDefender

O BitDefender detectard automaticamente se ja registou previamente uma conta
BitDefender no seu computador. Neste caso, forneca a senha de sua conta e clique
em Entrar. Clique Finalizar para completar o assistente.

Se vocé ja tiver uma conta ativa, mas o BitDefender ndo a detectou, siga estes
passos para registrar o produto para aquela conta:

1. Selecione Entrar (na conta criada previamente).
2. Digite o endereco de email e senha da sua conta nos campos correspondentes.

d\ Nota
U Se ndo se lembra da sua senha, cligue em Esqueceu a sua senha? e siga as
instrucoes.

3. Opcionalmente, a BitDefender pode informd-lo acerca de ofertas especiais e
promogdes usando o endereco de e-mail da sua conta. Selecione uma das opcdes
disponiveis do menu:

@ Enviar todas as mensagens
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® Enviem-me apenas mensagens referentes ao produto
@ Nao me enviem quaisquer mensagens

4. Clique em Entrar.
5. Clique Finalizar para completar o assistente.
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26. Integracao ao Menu Contextual do Windows

0 menu contextual do Windows aparecer sempre que vocé clica com o botao direito
em cima de um arquivo, diretdrio ou objetos em sua Area de Trabalho.

Open
= Explore
Search...

Sharing and Sectrity...
& Analisar com BitDefendsr
Send To

Cut
Copy
Create Shorteut

Delate
Rename

Properties

Menu Contextual do Windows

O BitDefender se integra ao menu contextual do Windows para lhe auxiliar a analisar
facilmente arquivos a procura de virus. Vocé pode rapidamente localizar a opcdo
BitDefender no menu contextual ao procurar pelo & icone do BitDefender.

26.1. Analisar com o BitDefender

Vocé pode facilmente analisar arquivos, diretérios e até mesmo discos inteiros
utilizando o menu contextual do Windows. Clique com o botdo direito do mouse
sobre o objeto que vocé deseja analisar e selecione a opcao Analisar com o
BitDefender do menu. O Assistente do analisador Antivirus aparecerd e ird lhe
guiar através do processo de andlise.

Opcoes de deteccdo. As opcdes de analise sdo pré-configuradas para obter os
melhores resultados em detecgcao. Se arquivos infectados forem detectados, o
BitDefender ird tentar os desinfectar (remover o cédigo malware). Se a desinfeccao
falhar, o wizard do analisador Antivirus ird permitir que vocé especifique outras
acoes a serem tomadas nos arquivos infectados.

Se vocé deseja alterar as opcdes de andlise, siga 0s seguintes passos:

1. Abra o BitDefender e troque a interface de usuéario para Modo Avancado.
2. Clique em Antivirus no menu do lado esquerdo.

3. Clique na aba Analise Virus Scan.
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4. Clique com o botdo direito sobre a tarefa Andlise Contextual e selecione Abrir.
Uma janela aparecera.

5. Clique em Personalizar e configure as opcdes de andlise conforme necessario.
Para descobrir 0 que uma opcao faz, mantenha o cursor do mouse sobre ela e
leia a descricao mostrada na parte inferior da janela.

6. Cligue em OK para salvar as alteragoes.
7. Clique em OK para confirmar e aplicar as novas opcdes de analise.
Importante

L2 Vocé nao deve alterar as opgOes de analise desse método de andlise a ndo ser que
vocé tenha plena certeza do que estd fazendo.
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27. Integracao com Exploradores web

BitDefender protege-o contra as tentativas de phishing quando esta a navegar na
Internet. Analisa os sites web que acede e alerta-o no caso de haver alguma ameaca
de phishing. Uma Lista Branca de sites web que nao serdao analisados pelo
BitDefender pode ser configurada.

BitDefender integra-se diretamente através de uma barra de tarefas intuitiva e facil
de usar nos seguintes exploradores da Internet:

@ Internet Explorer
® Mozilla Firefox

Vocé pode facilmente gerenciar a protecdo antiphishing e a Lista Branca usando a
barra de ferramentas do BitDefender Antiphishing que estd integrada num dos
navegadores da internet acima.

A barra de ferramentas antiphishing, representada pelo icone do BitDefender &,
estd localizado no lado superior do navegador da internet. Clique nele de forma a
abrir o menu da barra de ferramentas.

.. Nota
@ Se ndo consegue ver a barra de ferramentas, abra o menu Ver siga para Barras de
ferramentas e selecione Barra de Ferramentas BitDefender.

23 MSN Brasil - Hotmail, Messengen, Entretenimento, Noticias, Esportes e Video - Microsoft Internet E... \;HEHX\

File Edt Wew Favortes Tools Help o

Qe - © B @ ?Z'ij ) ssarch gﬁ\\?Favorites © 2 4_; 3
v‘ Go

address [ ] httpijibr.men. comf

Desabilitar
Configuragiies

Somos um mundo com adiconir 5 Lita Erenca

Liska Branca

41 mil engenheirﬂs dedicados Reportar cama Phishing
Ajuda

a transformar ficcdo cientifica [
em fato cientifico.

l Clique aqui e descubra como >

Ben
& i
&] Done ® Internet

Barra de Ferramentas do Antiphishing

Os seguintes comandos estdo disponiveis no menu da barra de ferramentas:
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@ Ativar / Desativar - ativa / desativa a protecao Antiphishing do BitDefender na
janela atual no navegador de internet.

@ Configuracao - abre uma janela onde pode especificar as definicdes da barra
de ferramentas do antiphishing. As seguintes opcdes estdo disponiveis:

» Protecdo em Tempo Real Internet Antiphishing - detecta e alerta vocé
em tempo real se um site da internet estd phished (configurado para roubar
informacOes pessoais). Essa opcao controla a protecao antiphishing do
BitDefender apenas no navegador de internet atual.

» Avisar antes adicionar a lista branca - serd consultado antes de ser
adicionado um site web a Lista Branca.

@ Adicionar a Lista Branca - adiciona o atual site a Lista Branca.
(i\ Nota
U Adicionar um site a Lista Branca significa que o BitDefender ndo ird mais analisar

esse site em busca de tentativas de phishing. Recomendamos que adicione a Lista
Branca apenas os sites em que confia totalmente.

@ Lista Branca - abre a Lista Branca.

Lista Branca

Esta & uma lista de URLs que ndo serd filtrada pelo mecanismo Antiphishing do BitDefender,

As URLs adicionadas a Lista Branca ndo serdo verificados pela ferramenta de
antiphishing do BitDefender. ¥océ ndo sera avisado sobre quaisquer ameacas que
possam existir nessas paginas.

Adicionar URL: |

Website

www.google.ra

Clique aqui para adicionar este endereco de URL 4 Lista Branca de Antiphishing.

Lista Branca do AntiPhishing

Pode ver toda a lista dos sites web que nado estao a ser analisados pelos motores
de antiphishing do BitDefender. Se deseja remover um site da Lista Branca de
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forma a que seja notificado acerca de qualquer possibilidade de ameaca de
phishing existente nesse site, clique no botdo Remover ao pé do mesmo.

Pode adicionar sites a Lista Branca nos quais confia absolutamente, de forma a
que eles nao sejam mais analisados pelos motores antiphishing. Para adicionar
um site a Lista Branca, insira o seu endereco no campo correspondente e depois
cligue em Adicionar.

@ Reportar como Phishing - informar ao laboratério do BitDefender que vocé
considera o respectivo site como sendo utilizado para phishing. Ao reportar sites
que estejam phished, vocé ajuda a proteger outras pessoas contra roubo de
identidade.

@ Ajuda - abre a documentacao eletronica.

@ Acerca - abre uma janela onde pode ver informacao acerca do BitDefender e
onde procurar ajuda caso algo de inesperado |he apareca.
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28. Integracao aos programas de Mensagens

Instantaneas

O BitDefender oferece uma funcao de protecdo que permite cifrar os seus
documentos confidenciais e as suas conversas através do Yahoo Messenger e MSN

Messenger.

De forma padrao, BitDefender cifra todas as suas sessdes de chat desde que:

@ O seu parceiro de chat tenha instalada uma versao do BitDefender que suporte
a cifragem Ml e a mesma esteja habilitada para o programa de mensagens usado

durante o chat.

@ E o0 seu parceiro de chat esteja a usar quer o Yahoo Messenger ou o Windows

Live (MSN) Messenger.

Importante

O BitDefender nao ird criptografar uma conversa caso o outro participante utilize

um aplicativo de chat baseado em web, como 0 Meebo, ou outro aplicativo de chat
web que suporte o Yahoo Messenger ou MSN.

Pode configurar facilmente a cifragem das
mensagens instantaneas usando a barra
de ferramentas a partir da janela de chat.
A barra de ferramentas deve estar
localizada no canto inferior direito da
janela de bate-papo. Procure o icone do
BitDefender para encontra-lo.

P Nota
U A barra de ferramentas indica que uma
conversa estd criptografada ao exibir

Send

(hitdefender
Ativar encriptaco permanentements para mariusma
Convidar mariusma a usar encriptagdo

Barra de Ferramentas do BitDefender

uma pequena chave o= préximo ao logo do BitDefender.

Ao clicar na barra de ferramentas do BitDefender sao fornecidas as seguintes opcdes:

@ Desabilita a criptografia permanentemente para esse contato.

@ Convida o contato a utilizar criptografia. Para criptografar suas conversas,
0 contato deve instalar e utilizar o BitDefender e utilizar um programa de

Mensagens Instantaneas compativeis.

Integracao aos programas de Mensagens Instantaneas
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29. Como Analisar Arquivos e Diretorios

A andlise é facil e flexivel com o BitDefender. H4 4 maneiras de configurar o
BitDefender para analisar arquivos e diretdrios a procura de virus e outros malware:

@ Utilizando o Menu Contextual do Windows

@ Utilizando Tarefas de Anélise

@ Utilizando a Analise Manual do BitDefender
@ Utilizando a barra de atividade do analisador

Uma vez que vocé iniciar uma andlise, o assistente de andlise Antivirus ird aparecer
e guid-lo através do processo. Para informacdes detalhadas sobre esse assistente,
por favor consulte a se¢do “Assistente do analisador Antivirus” (p. 51).

29.1. Utilizando o menu contextual do Windows

Esta é a maneira mais facil e recomendada de analisar um arquivo ou diretério em
seu computador. Clique com o botdo direito do mouse sobre o objeto que vocé
deseja analisar e selecione a opgao Analisar com o BitDefender do menu. Siga
0 assistente de andlise Antivirus para concluir a analise.

SituacOes tipicas da maneira que vocé pode utilizar esse método de andlise:
@ Vocé suspeita que um arquivo especifico ou diretério esteja infectado.

@ Sempre que vocé faz download de arquivos da Internet e suspeita que podem
Ser perigosos.

@ Analisar um compartilhamento de rede antes de copiar os arquivos para o
computador.

29.2. Utilizando Tarefas de Analise

Se vocé quiser analisar o seu computador ou pastas especificas regularmente, vocé
deve considerar a utilizacdo de tarefas de andlises. As tarefas de andlise instruem
o BitDefender sobre os locais a serem analisados, e quais opcdes de andlise devem
ser aplicadas. Além disso, vocé pode agendar eles para rodar regularmente ou em
um hordrio especifico.

Para analisar seu computador usando a tarefa de andlise, vocé deve abrir a interface
do BitDefender e executar a tarefa pretendida de analise. Dependendo do modo
de visualizacdo da interface do usuario, diferentes passos tém que ser executados
para executar a tarefa de andlise.
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Executando a Tarefa de Analise em Modo Basico

No Modo Basico, vocé sé pode executar uma varredura padrdo de todo o computador
clicando em Analisar Agora. Siga o assistente de andlise Antivirus para concluir
a analise.

Executando as Tarefas de Analise em Modo Intermediario

No Modo Intermedidrio, vocé pode executar uma série de tarefas de andlises
pré-configuradas. Vocé também pode configurar e executar tarefas personalizadas
de andlise para verificar locais especificos no seu computador utilizando opcdes
personalizadas de andlise. Siga esses passos pra executar uma tarefa de analise
no Modo Intermediério:

1. Clique na aba Antivirus.

2. No lado esquerdo da area de Tarefas Rapidas, clique em Analise do Sistema
para iniciar uma analise de todo o computador. Para executar uma analise
diferente, clique na seta Izl no botdo e selecione a tarefa de analise desejada.
Para configurar e executar tarefas personalizadas, clique em Analise
Customizada. Essas sdo as tarefas de analise disponiveis:

Andlise do Sistema Analisa todo o sistema, excepto arquivos. Na
configuracao padrao, ele analisa todos os tipos de
malware além de rootkits.

Analise Minuciosa Analisa todo o sistema. Na configuragao padrao,
analisa em busca de todo tipo de malware que
ameace a seguranca do seu sistema, tais como
virus, spyware, adware, rootkits e outros.

Analisar o diretério Use esta tarefa para analisar pastas de usudrios

Meus Documentos atuais: 0s Meus Documentos, Ambiente de
Trabalho e StartUp. Isto ird assegurar a
seguranca dos seus documentos, uma area de
trabalho segura e aplicacdes limpas a serem
executadas no arranque.

Analise Pessoal Esta opcao lhe ajuda a configurar e a executar uma
tarefa de andlise personalizada para especificar o
que analisar e as opcOes gerais de analise. Vocé
pode salvar tarefas personalizadas de analise, assim
vocé pode acessad-las mais tarde, no Modo
Intermediario ou no Modo Avancado.
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3. Siga o assistente de andlise Antivirus para concluir a analise. Se vocé escolher
executar uma tarefa de analise, vocé precisa completar o Assistente de Andlise
Personalizada.

Executando Tarefas de Analise no Modo Avancado

No Modo Avancado, vocé pode executar todas as tarefas pré-configuradas de andlise,
e também alterar as opcdes de analise. Além disso, vocé pode criar tarefas de
andlise personalizadas caso deseje analisar locais especificos em seu computador.
Siga esses passos pra executar uma tarefa de andlise no Modo Avancado:

1. Clique em Antivirus no menu do lado esquerdo.

2. Clique na aba Analise Virus Scan. Aqui vocé pode encontrar um nimero de
tarefas de andlise padrdo e criar suas préprias tarefas de andlise. Estas sdo as
tarefas padrdo de andlise que vocé pode utilizar:

Analise Minuciosa Analisa todo o sistema. Na configuracao padrao,
analisa em busca de todo tipo de malware que
ameace a seguranca do seu sistema, tais como
virus, spyware, adware, rootkits e outros.

Analise do Sistema Analisa todo o sistema, excepto arquivos. Na
configuragao padrao, ele analisa todos os tipos de
malware além de rootkits.

Andlise Rapida do Analisa os diretérios do Windows e dos Arquivos

Sistema de Programas. Na configuracao padrao, analisa
em busca de todo o tipo de malware, excepto
rootkits, mas nao analisa a memdria, o registo ou
0s cookies.

Meus Documentos Use esta tarefa para analisar pastas de usudrios
atuais: 0s Meus Documentos, Ambiente de
Trabalho e StartUp. Isto ird assegurar a
seguranca dos seus documentos, uma area de
trabalho segura e aplicacfes limpas a serem
executadas no arranque.

3. De um clique-duplo na tarefa de andlise que vocé deseja executar.
4. Siga o assistente de andlise Antivirus para concluir a analise.
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29.3. Utilizando a Analise Manual do BitDefender

A andlise Manual do BitDefender permite que vocé especifique o diretério ou a
particdo do disco rigido sem a necessidade de criar uma tarefa de andlise. Essa
caracteristica foi designada para ser utilizada quando o Windows estd sendo
executado no Modo de Seguranca. Se seu sistema estd infectado com um virus
resistente, vocé pode tentar remové-lo iniciando o Windows em Modo de Seguranca
e analisar cada particdo do disco utilizando a Andlise Manual do BitDefender.

Para analisar seu computador usando a Andlise Manual do BitDefender, siga esses
passos:

1. No Menu Iniciar, siga o caminho Iniciar -» Programas - BitDefender
2010 - Andlise Manual BitDefender. Uma nova janela ird aparecer.

2. Clique Adicionar Pasta para selecionar o alvo da andlise. Uma nova janela ird
aparecer.

3. Selecione o alvo da analise:
@ Para analisar sua Area de trabalho, selecione Area de trabalho.
@ Para analisar uma particao inteira do disco rigido, selecione-a a partir do Meu
Computador.
@ Para analisar um diretério especifico, procure e selecione o respectivo diretdrio.

4. Cliqgue em OK.
5. Clique Continuar para iniciar a andlise.
6. Siga o assistente de analise Antivirus para concluir a analise.

O que é Modo de Seguranca?

O Modo de Seguranca é um modo especial de iniciar o Windows, utilizado
principalmente para resolver problemas afetando a operacao normal do sistema.
Esses problemas variam de conflitos em drivers até virus que ndo permitem que o
Windows inicie normalmente. No Modo de Seguranca, o Windows carrega apenas
o0 minimo de componentes e drivers basicos do sistema operacional. Apenas poucos
aplicativos trabalham no Modo de Seguranca. E por essa razdo que a maioria dos
virus estdo inativos e podem ser facilmente removidos, quando utilizamos o Windows
em Modo de Seguranca.

Para iniciar o Windows no Modo de Seguranca, reinicie seu computador e aperte a
tecla F8 até aparecer o menu Opcdes Avancadas do Windows. Vocé pode escolher
varias opcdes de inicializacdo no Modo de Seguranca. Vocé pode desejar escolher
a opcdo Modo de Seguranca com Rede para poder acessar a internet.

@

Nota

Para mais informacdes sobre o Modo de Seguranca, visite a pagina de Ajuda e Suporte
do Windows (no menu Iniciar, clique em Ajuda e Suporte). Vocé também pode
encontrar informacdes Uteis ao pesquisar na internet.
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29.4. Utilizando a Barra de Atividade da Analise

A Barra de atividade de verificacao é uma
visualizacdo gréfica da atividade de verificacao S
em seu sistema. Esta pequena janela esta m
disponivel por padrdo apenas noModo Avancado.

Vocé pode utilizar a barra de atividade da Andlise
para rapidamente analisar arquivos e diretérios.
Arraste e solte o arquivo ou diretério que vocé
deseja que seja analisado, na Barra de Atividade
da Andlise. Siga o assistente de andlise Antivirus para concluir a andlise.

Barra de Atividade da Analise

. Nota
@ Para mais informacdes, por favor consulte a secdo “Barra de Atividade da Anélise”
(p. 29).
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30. Como Agendar uma Analise no Computador

Analisar o seu computador periodicamente é uma das melhores praticas para manter
o computador livre de malware. O BitDefender permite que vocé agende tarefas
de analise para que vocé possa analisar o seu computador automaticamente.

Para agendar o BitDefender para analisar o seu computador, siga esses passos:
1. Abra o BitDefender e troque a interface de usuéario para Modo Avancado.
2. Clique em Antivirus no menu do lado esquerdo.

3. Clique na aba Analise Virus Scan. Aqui vocé pode encontrar um nimero de
tarefas de andlise padrao e criar suas préprias tarefas de analise.

@ Tarefas de Sistema estdo disponiveis e podem ser executados em cada conta
de usuario do Windows.

@ As tarefas de usuario estao disponiveis e sé podem ser executadas pelo usudrio
que as criou.

Estas sdo as tarefas de andlise padrao que vocé pode agendar:

Andlise Minuciosa Analisa todo o sistema. Na configuracao padrao,
analisa em busca de todo tipo de malware que
ameace a seguranca do seu sistema, tais como
virus, spyware, adware, rootkits e outros.

Analise do Sistema Analisa todo o sistema, excepto arquivos. Na
configuragao padrao, ele analisa todos os tipos de
malware além de rootkits.

Andlise Rapida do Analisa os diretérios do Windows e dos Arquivos

Sistema de Programas. Na configuracao padrao, analisa
em busca de todo o tipo de malware, excepto
rootkits, mas nao analisa a memdria, o registo ou
0s cookies.

Analise Autologon Analisar os itens que sao executados quando o
usuario entra no Windows. Para utilizar esta funcao,
vocé terd que agenda-la para ser executada na
inicializacdo do sistema. Por default, a anélise de
autologon estd desabilitada.

Meus Documentos Use esta tarefa para analisar pastas de usudrios
atuais: 0s Meus Documentos, Ambiente de
Trabalho e StartUp. Isto ird assegurar a
seguranca dos seus documentos, uma area de
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Tarefa Padrdo Descricdo

trabalho segura e aplicacdes limpas a serem
executadas no arranque.

Se nenhuma dessas tarefas de andlise suprirem as suas necessidades, vocé pode
criar uma nova tarefa de andlise, que pode ser agendada para ser executada
conforme necessario.

4. Clique com o botdo direito do mouse na tarefa de analise e selecione Agendar.
Uma nova janela ird aparecer.

5. Agende a tarefa para ser executada conforme necessario:

@ Para executar a anélise apenas uma vez, selecione Uma vez e especifique o
dia e hora de inicio.

@ Para executar a tarefa de andlise apds a inicializacao do sistema, selecione Ao
iniciar o sistema. Vocé poderd especificar em quanto tempo, apds o inicio,
a tarefa deverd comecar a rodar (em minutos).

@ Para executar a andlise regularmente, selecione Periodicamente e especifique
a frequéncia e a data e hora de inicio.

. Nota
@ Por exemplo, para analisar o seu computador todos os Sébados as 2:00 horas,
vocé deve configurar o agendamento da seguinte maneira:

a. Selecione Periodicamente.

b. No campo A cada, digite 1 e selecione Semanas do menu. Desta forma, a
tarefa é executada uma vez por semana.

c. Definir como inicio o préximo Sabado.

d. Configurar como hora de inicio 2: 00:00.

6. Clique em OK para salvar o agendamento. A tarefa de andlise serd executada
automaticamente, de acordo com o horério que vocé definiu. Se o computador
é desligado quando o chega o horério agendado, a tarefa serd executada na
préxima vez que vocé iniciar seu computador.
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31. Resolucao de Problemas

Este capitulo apresenta alguns problemas que podem ocorrer ao utilizar o
BitDefender e fornece-lhe as solucdes possiveis para estes problemas. A maioria
destes problemas podem ser resolvidos através da configuracdo adequada das
defini¢des do produto.

Se vocé nao encontrar o seu problema aqui, ou se as solucdes apresentadas nao o
resolvem, vocé pode entrar em contato com o suporte técnico do BitDefender,
conforme indicado no capitulo “Suporte” (p. 220).

31.1. Problemas na Instalacao

Este artigo lhe ajudara a resolver os problemnas de instalacdo mais comuns com
o BitDefeder. Estes problemas, podem ser agrupados nas seguintes categorias:

@ Erros ao validar a instalacao: o assistente de instalacao ndo pode ser executado
devido a condicOes especificas no seu sistema.

@ As Instalacdes Falharam: vocé iniciou uma instalacdo a partir do assistente de
instalacao, mas ela nao foi efetuada com sucesso.

31.1.1. Erros na Validacao da Instalacao

Quando vocé iniciar o assistente de instalacdo, um nimero de condicdes sera
verificado para validar se a instalacao pode ser iniciada. A seguinte tabela apresenta
0s erros mais comuns de validacdo de instalacdo e solucdes para supera-los.

Erro Descricao&Solucao

Vocé nao tem privilégios  Para poder executar o assistente de instalacdo e
suficientes para instalar o instalar o BitDefender, vocé precisa privilégios de
programa. administrador. Faca uma das seguintes:

@ Entre numa conta de administrador do Windows e
execute o assistente de instalacdo novamente.

@ Clique com o botao-direito no arquivo de instalacdo
e selecione Executar como. Digite o0 nome de
usuario e senha de uma conta de administrador do
Windows no sistema.

O instalador detectou uma O BitDefender foi instalado anteriormente no seu
versao anterior do sistema, mas a instalacdo ndo foi removida
BitDefender que nao foi completamente. Estas condicdes bloqueiam uma nova
instalada adequadamente. instalagdo do BitDefender.
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Erro Descricdo&Solugao

Para superar este erro e instalar o BitDefender, siga
estes passos:

1. V& parawww.bitdefender.com/uninstall e baixe a
ferramenta de desinstalacdo no seu computador.

2. Execute a ferramenta de desinstalacao usando
privilégios de administrador.

3. Reinicie seu computador.

4. Inicie o assistente de instalacao novamente para
instalar o BitDefender.

O produto da BitDefender Vocé estd tentando instalar um produto da BitDefender

nao é compativel com seu num sistema operacional incompativel. Por favor

sistema operacional. verifique o “Requisitos de Sistema” (p. 2) para
descobrir os sistemas operacionais onde vocé pode
instalar o BitDefender.

Se seu sistema operacional é o Windows XP Service
Pack 1, ou sem nenhum Service Pack, vocé pode
instalar o Service Pack 2, ou superior e entao executar
0 assistente de instalacao novamente.

0 arquivo de instalacdo foi Se vocé teve um erro como este, vocé esta tentando

desenhado para um tipo  riodar uma versao incorreta do arquivo de instalagao.

diferente de processador. H& duas instalacbes do arquivo de instalacdo do
BitDefender: uma para processadores de 32 bit e outra
para processadores de 64 bit.

Para ter certeza que vocé tem a versao correta para
seu sistema, baixe o0 arquivo de instalacao diretamente
do www.bitdefender.com.

31.1.2. A Instalacao Falhou

Ha varias possibilidade de falhas de instalacdo:

@ Durante a instalacdo, uma tela de erros aparece. Vocé poderd ser solicitado a
cancelar a instalacdo, ou um botdo poderd ser oferecido para executar uma
ferramenta de desinstalacdo que limpara o sistema.

. Nota
@ Imediatemante apds vocé iniciar a instalagao, vocé poderd ser notificado que ndo
hé espaco livre suficiente no disco para instalar o BitDefender. Neste caso, libere
a quantidade necessaria de espac¢o no disco na particao onde vocé quer instalar
o BitDefender e entdo resuma ou reinicie a instalagao.
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® A instalacao trava para e, possivelmente, o sistema para, Apenas uma
reinicializacao do sistema restaura sua operacao.

@ Ainstalacao foi concluida, mas vocé nao pode utilizar algumas ou todas as funcdes
do BitDefender.

Para solucionar uma falha na instalacao e instalar o BitDefender, siga estes passos:

1. Limpe o sistema apds a instalacdo que falhou. Se a instalacao falhar,
algumas chaves e arquivos de registro do BitDefender poderao permanecer em
seu sistema. Estes arquivos remanescente poderao evitar uma nova instalagao
do BitDefender. Elas também podem afetar o desempenho do sistema e sua
estabilidade. E por isto que vocé precisa remové-los antes de tentar instalar o
produto novamente.

Se a tela de erro fornece um botdo para executar uma ferramenta de
desinstalacao, clique nesse botdo para limpar o sistema. Caso contrario, proceda
do seguinte modo:

a. V& parawww.bitdefender.com/uninstall e baixe a ferramenta de desinstalacao
no seu computador.

b. Execute a ferramenta de desinstalacdo usando privilégios de administrador.
. Reinicie seu computador.

2. Verifique possiveis causas do motivo que a instalacao falhou. Antes de
preceder para reinstalar o produto, verifique e remova possiveis condicdes que
podem ter causado a falha na instalacao:

a. Verifique se vocé tem alguma outra solucao de seguranca instalada, pois ela
poderdo afetar o funcionamento do BitDefender. Se este for o caso,
recomendamos que vocé remova todas as outras solucdes de seguranca e
entao reinstale o BitDefender.

b. Vocé também deve verificar se o seu sistema estd infectado. Faca uma das
seguintes:

@ Use o CD de Recuperagao do BitDefender para analisar seu computador e
remover qualquer ameaca existente. Para mais informacdes, por favor va
para “CD de Resgate BitDefender” (p. 223).

@ Abra uma janela no Internet Explorer e va para www.bitdefender.com e
execute uma analise online (clique no botao analise online).

3. Tente novamente para instalar o BitDefender. Recomendamos que vocé baixe e
execute a Ultima versao do arquivo de instalacao a partir de www.bitdefender.com.

4. Se a instalacao falhar novamente, contate a BitDefender para suporte, como
descrito em “Suporte” (p. 220).
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31.2. Os Servicos da BitDefender nao estao respondendo

Este artigo ajuda vocé a solucionar o erro Os Servicos do BitDefender ndo estdo
respondendo. Vocé pode encontrar esse erro da seguinte forma:

@ O icone do BitDefender no area de notificacdo estd cinza e uma janela popup
informa que os servicos da BitDefender nao estao respondendo.

® A janela do BitDefender mostra que os servicos do BitDefender nao estdo
respondendo.

O erro pode ser causado por uma das seguintes condicdes:

@ Uma importante atualizacdo estéd sendo instalada.

@ Erro temporario de comunicacdo entre os servicos do BitDefender.
@ Alguns dos servicos do BitDefender estao parados.

@ outras solucdes de seguranca sendo executadas em seu computador ao mesmo
tempo com o BitDefender.

@ virus no seu sistema afetam o funcionamento normal do BitDefender.
Para solucionar este erro, tente estas solucdes:
1. Espere um pouco e veja se alguma coisa muda. O erro pode ser temporario.

2. Reinicie o computador e aguarde alguns momentos até que o BitDefender seja
carregado. Abra o BitDefender para ver se o erro persiste. Reiniciar o computador
normalmente resolve o problema.

3. Verifique se vocé tem alguma outra solucdo de seguranca instalada, pois ela
poderdao afetar o funcionamento do BitDefender. Se este for o caso,
recomendamos que vocé remova todas as outras solucdes de seguranca e entdo
reinstale o BitDefender.

4. Se o erro persistir, poderad ser um problema mais sério (por exemplo, vocé pode
estar infectado com um virus que pode interferir com o BitDefender). Favor entrar
em contato com BitDefender para suporte, como descrito na segao “Suporte” (p.
220).

31.3. A Remocao do BitDefender Falhou

Este artigo ajuda a solucionar erros que poderao ocorrer ao remover o BitDefender.
Ha duas situacdes possiveis:

@ Durante a remocao, uma tela de erros aparece. Uma tela fornece um botao para
executar uma ferramenta de desinstalacdo que limpara o sistema.

® A remocao trava e, possivelmente, seu sistema congela. Clique Cancelar para
abortar a remocao. Se nao funcionar, reinicie o sistema.

Resolucao de Problemas 218



BitDefender Antivirus 2010

Se a remocao falhar, algumas chaves do registro e arquivos do BitDefender poderao
permanecer em seu sistema. Estes arquivos remanescentes poderdo evitar uma
nova instalacdo do BitDefender. Elas também podem afetar o desempenho do
sistema e sua estabilidade. Para remover completamente o BitDefender de seu
sistema, vocé precisa executar a ferramenta de desinstalacdo.

Se a remocao falhar com um erro na tela, clique no botao para executar a ferramenta
de desinstalacdo para limpar o sistema. Caso contrario, proceda do seguinte modo:

1. V& parawww.bitdefender.com/uninstall e baixe a ferramenta de desinstalagao
no seu computador.

2. Execute a ferramenta de desinstalacao usando privilégios de administrador. A
Ferramenta de Desinstalacdo removerd todos os arquivos e chaves de registo
que ndo tenham sido removidos durante o processo de desinstalacdo automatica.

3. Reinicie seu computador.

Se esta informacao ndo foi Util, vocé pode contatar a BitDefender para suporte,
como descrito na secao “Suporte” (p. 220).
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32. Suporte

Como um fornecedor valioso, o BitDefender se esforca para fornecer aos clientes
um nivel inigualdvel de suporte répido e preciso. A Base de Conhecimento do
BitDefender fornece artigos que contém as solucdes para a maioria dos seus
problemas e questdes relacionadas ao BitDefender. Se vocé ndo encontrar a solucao
na Base de Conhecimento, vocé pode entrar em contato com o Atendimento ao
Cliente do BitDefender. Os representantes do suporte irao responder suas perguntas
em tempo habil e prestar toda a assisténcia que necessitar.

32.1. BitDefender Knowledge Base

O BitDefender Knowledge Base é um repositério on-line de informacao sobre os
produtos BitDefender. Ele armazena em formato facilitado relatérios sobre resultados
de problemas técnicos e questionamentos sendo analisados pela equipe de suporte
e desenvolvimento BitDefender, com artigos de informacdes gerais sobre prevencao
de virus, gerenciamento das solucdes e explicacdes detalhadas.

O BitDefender Knowledge Base é aberto ao publico e gratuito. Este rico meio de
informacao é outra forma de providenciar aos clientes BitDefender conhecimento
técnico e visao necessaria. Todas as requisicdes sobre problemas encontrados por
clientes BitDefender eventualmente acabam chagando ao BitDefender Knowledge
Base, como relatérios de bugfix e arquivos de ajuda.

0 BitDefender Knowledge Base esta disponivel em http://kb.bitdefender.com.

32.2. Pedir Ajuda

A fim de pedir ajuda, vocé deve usar o sistema web BitDefender Self-Service. Basta
seguir estes passos:

1. V& em http://www.bitdefender.com/help. Aqui vocé pode encontrar a Base de
Conhecimento do BitDefender. A Base de Conhecimento do BitDefender armazena
inimeros artigos que contém solucdes para as questdes relacionadas ao
BitDefender.

2. Pesquise a Base de Conhecimento do BitDefender Knowledge para artigos que
podem fornecer uma solucao para o problema.

3. Por favor, leia o artigo relevante e tente executar a solucao proposta.

4. Se esta solucdo ndo resolver o seu problema, use o link no artigo para entrar em
contato com o Atendimento ao Cliente do BitDefender.

5. Entrar na sua conta BitDefender

6. Entre em contato com os representantes do suporte do BitDefender, por e-mail,
chat ou telefone.
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32.3. Informacao sobre contato

Comunicacao eficiente é a chave para um negécio de sucesso. Nos ultimos 10 anos
a BITDEFENDER estabeleceu uma reputacao indiscutivel excedendo as expectativas
dos clientes e parceiros, sempre buscando uma melhor comunicacao. Por favor,
nao hesite em nos contactar sobre quaisquer assuntos ou duvidas que vocé possa
ter.

32.3.1. Enderecos Web

Departamento de Vendas: vendas@bitdefender.com.br

Suporte Técnico: www.bitdefender.com/help

Documentacao: documentation@bitdefender.com

Programa de Parcerias: partners@bitdefender.com

Marketing: marketing@bitdefender.com

Relacdes Publicas: pr@bitdefender.com

Oportunidades de Emprego: jobs@bitdefender.com

Envio de Virus: virus_submission@bitdefender.com

Envio de Spam: spam_submission@bitdefender.com

Relato de Abuso: abuse@bitdefender.com

Pagina Web de Produtos: http://www.bitdefender.com/links/br/homepage.html
Arquivos de Produtos FTP: ftp://ftp.bitdefender.com/pub

Distribuidores Locais: http://www.bitdefender.com/site/Partnership/list/
BitDefender Knowledge Base: http://kb.bitdefender.com

32.3.2. Escritérios do BitDefender

Os escritérios BitDefender estdo prontos a responder quaisquer dividas na respectiva
area de operacao, comercialmente e assuntos gerais. Seus enderecos respectivos
estao listados abaixo.

E.U.A

BitDefender, LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33309

Telefone (escritério&vendas): 1-954-776-6262
Vendas: sales@bitdefender.com

Suporte Técnico: http://www.bitdefender.com/help
Pagina da Web http://www.bitdefender.com

Alemanha

BitDefender GmbH
Airport Office Center
Robert-Bosch-Stralte 2
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59439 Holzwickede

Deutschland

Escritério: +49 2301 91 84 222

Vendas: vertrieb@bitdefender.de
Suporte Técnico: http://kb.bitdefender.de
Pagina da Web http://www.bitdefender.de

UK e Irlanda

Business Centre 10 Queen Street

Newcastle, Staffordshire

ST5 1ED

E-mail: info@bitdefender.co.uk

Telefone +44 (0) 8451-305096

Vendas: sales@bitdefender.co.uk

Suporte Técnico: http://www.bitdefender.com/help
Pagina da Web http://www.bitdefender.co.uk

Espanha

BitDefender Espaia SLU

C/ Balmes, 191, 29, 12, 08006

Barcelona

Fax: +34 932179128

Telefone +34 902190765

Vendas: comercial@bitdefender.es

Suporte Técnico: www.bitdefender.es/ayuda
Website: http://www.bitdefender.es

Romania

BITDEFENDER SRL

West Gate Park, Building H2, 24 Preciziei Street
Bucharest

Fax: +40 21 2641799

Telefone de Vendas: +40 21 2063470

E-mail de vendas: sales@bitdefender.ro
Suporte Técnico: http://kb.bitdefender.ro
Website: http://www.bitdefender.ro

Suporte

222


mailto:vertrieb@bitdefender.de
http://kb.bitdefender.de
http://www.bitdefender.de
mailto:info@bitdefender.co.uk
mailto:sales@bitdefender.co.uk
http://www.bitdefender.com/help
http://www.bitdefender.co.uk
mailto:comercial@bitdefender.es
www.bitdefender.es/ayuda
http://www.bitdefender.es
mailto:sales@bitdefender.ro
http://kb.bitdefender.ro
http://www.bitdefender.ro

BitDefender Antivirus 2010

CD de Resgate BitDefender

223



BitDefender Antivirus 2010

33. Sumario

O BitDefender Antivirus 2010 vem com um CD de inicializacdo (CD de Resgate
BitDefender), o qual pode ser utilizado para analisar e desinfectar todo o sistema
antes do sistema operacional iniciar.

Vocé deve usar o CD de Resgate BitDefender a qualquer momento que o seu sistema
operacional ndo estiver funcionando corretamente por infeccdo de virus. Isto
normalmente acontece quando vocé nao usa um produto antivirus.

A atualizacao das vacinas de virus é feita automaticamente, sem a intervencao do
usudrio quando vocé executa o CD de Resgate BitDefender.

O CD de Emergéncia BitDefender é uma distribuicdo do Knoppix recompilada por
BitDefender, que integra a mais recente solucao BitDefender de seguranga para
Linux dentro do CD ao Vivo GNU/Linux Knoppix, que lhe oferece uma protecao
instantanea de antivirus que é capaz de analisar e desinfectar discos rigidos
existentes (incluindo particbes Windows NTFS). Ao mesmo tempo, o CD de
Restauracao do BitDefender pode ser usado para recuperar a sua preciosa
informacao quando vocé ndo consegue iniciar o Windows.

. Nota
@ O CD de Emergéncia BitDefender pode ser descarregado a partir deste local na net:
http://download.bitdefender.com/rescue_cd/

33.1. Requisitos de Sistema

Antes de iniciar o CD de Restauracao do BitDefender, vocé deve, em primeiro, lugar
verificar se 0 seu sistema possui 0s seguintes requisitos.

Processador
Compativel com x86, minimo de 166 MHz. Um processador de geracdo i686,
de 800MHz, seria uma melhor escolha minima.

Memodria
512 MB de memoria RAM (1 GB recomendado)

CD-ROM

0 CD de Restauracao do BitDefender, é executado a partir do CD-ROM, portanto
um CD-ROM e uma BIOS capaz de iniciar a partir do mesmo sao necessarios.

Conexao a Internet
Embora o CD de Restauracao do BitDefender, possa ser executado sem conexao
com a Internet, os processos de atualizagao requerem um link HTTP ativo,
mesmo que seja através de um servidor proxy. Portanto, para ter uma protecdo
atualizada, a conexao com a Internet é PRIMORDIAL.

Resolucdo grafica
Placa grafica Standard SVGA compativel.
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33.2. Software incluido

O CD de Resgate BitDefender inclui os seguintes pacotes de programas.

Xedit
Este é um arquivo de um editor de texto.

Vim
Este é um poderoso arquivo de um editor de texto, contendo uma sintaxe
highlighting, uma GUI e muito mais. Para mais informac¢do consulte a pagina
web da Vim.

Xcalc
Este € uma calculadora.

RoxFiler
RoxFiler é um rapido e poderoso gestor de arquivos graficos.

Para mais informacao, consultar a pagina internet da RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) um gestor de arquivos em modo de texto.

Para mais informacao, consultar apagina internet da MC.

Pstree
Pstree mostra processos que estdo a decorrer.

Top
Top mostra as tarefas do Linux.

Xkill
Xkill mata um cliente com os seus recursos X.

Partition Image
Partition Image ajuda-o a guardar particdes em arquivos de sistema EXT2,
Reiserfs, NTFS, HPFS, FAT16, e FAT32 para um arquivos de imagem. Este
programa pode ser Util para propésitos de backup.

Para mais informacao, consulte a pagina web da Partimage.

GtkRecover
GtkRecover é uma versdo da GTK da recuperacdo do prgrama de consola.
Ajuda-o a recuperar um arquivo.

Para mais informacao, consulte a pagina web da GtkRecover.

ChkRootKit
ChkRootKit é uma ferramenta que o ajuda a analisar o seu computador em
busca de rootkits.

Para mais informacao, consulte a pagina web do ChkRootKit.
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Nessus Network Scanner
Nessus um analisador remoto de seguranca para Linux, Solaris, FreeBSD, e
Mac OS X.

Para mais informacdo, consulte a pagina web do Nessus.

Iptraf
Iptraf é um Software de Monitorizacdo de Rede por IP.

Para mais informacao, consulte a pagina web do Iptraf.

Iftop
Iftop mostra num interface o grau de utilizacao de banda.

Para mais informacado, consulte a pagina web do Iftop.

MTR
MTR é uma ferramenta de diagndstico de rede.

Para mais informacao, consulte a pagina web da MTR.

PPPStatus
PPPStatus mostra as estatisticas acerca do trafego TCP/IP de entrada e saida.

Para mais informacdo, consulte a pagina web da PPPStatus.

Wavemon
Wavemon é um aplicativo de monitoramento para dispositivos de redes wireless.

Para mais informacao, consulte a pagina web da Wavemon.

USBView
USBView mostra informacao acerca de dispositivos ligados ao USB bus.

Para mais informacao, consulte a pagina web da USBView.

Pppconfig
Pppconfig ajuda-o a definir automaticamente uma conexao por dial up ppp.

DSL/PPPoe
DSL/PPPoe configura uma conexao PPPoE (ADSL).

I1810rotate
1810rotate toggles o video output em i810 hardware usando o i810switch(1).

Para mais informacdo, consulte a pagina internet da 1810rotate.

Mutt
Mutt é um poderoso cliente de e-mail MIME baseado em texto.

Para mais informacao, consulte a pagina internet da Mutt.

Mozilla Firefox
Mozilla Firefox é um browser de internet bastante conhecido.

Para mais informacdo, consulte a pagina internet da Mozilla Firefox.
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Elinks
Elinks um browser de internet em modo de texto.

Para mais informacao, consulte a pagina internet da Elinks.
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34, Como Usar o CD de Emergéncia BitDefender

Este capitulo comtém informacdo sobre como comecar e parar o CD de Emergéncia
BitDefender, analisar o seu computador em busca de malware como também guardar
dados do seu comprometido PC Windows para um dispositivo amovivel. No entanto
ao usar as aplicagdes que vem com o CD, pode fazer muita tarefas cuja descripgao
vai muito para além deste manual de usuério.

34.1. Iniciar CD de Resgate BitDefender

Para iniciar o CD, configure a BIOS do seu computador para iniciar diretamente do
CD, coloque o CD no drive e reinicie o computador. Tenha certeza que 0 seu
computador pode iniciar do CD.

Espere até a proxima tela aparecer e siga as instrucdes na tela para iniciar o CD de
Resgate BitDefender.

Start knoppix in console mode
Memory test
Boot from first hard disk

BitDefender Rescue GD
hased on Knoppix

www hitdefender.com

Boot Splash Screen

Ao iniciar o computador, a atualizacao das vacinas dos virus é feita automaticamente.
Essa tarefa pode demorar um pouco.

Quando o processo finalizar vocé vera o proximo desktop. Vocé pode agora usar o
CD de Resgate BitDefender.
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O Desktop

34.2. Parar o CD de Resgate BitDefender

Pode desligar em seguranca o seu computador ao seleccionar
Sair a partir do menu do CD de Emergéncia BitDefender (clique el —

Terminal

botdo-direito para o abrir) ou ao emitir o comando halt num e T
terminal. s ——
Security

Het
Admin

Mail

Escolha "EXIT"

Quando o CD de Restauracao do BitDefender fechar com sucesso todos os
programas, mostrara uma tela como a seguinte imagem. Vocé pode remover o CD
de forma a iniciar a partir do seu disco rigido. Agora é OK desligar o seu computador
ou reinicia-lo.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
ls-8) (khelper) (kthread) (atar-B) (ata_aux) (kseriod) (kpsmoused) (ksuspej

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-{
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Espere por esta mensagem enquanto estiver a desligar

34.3. Como executo uma verificacao antivirus?

Um assistente aparecerd quando o processo de arranque terminar e permite-lhe
analisar totalmente o seu computador. Tudo o que tem de fazer é clicar no botéo
Iniciar .

Nota
@ Se a resolucdo da sua tela ndo for suficiente, serd solicitado que vocé inicie a analise
em modo de texto.

Siga o processo guiado de trés passos para completar o processo de andlise.

1. Pode ver o estado da andlise e as estatisticas (velocidade da andlise, tempo
decorrido, nUmbero de objectos analisados / infectados / suspeitos / ocultos e
outras).

a Nota
@ O processo de analise pode demorar algum tempo, dependendo da complexidade
da mesma.

2. Pode ver o nimero de incidéncias que afectam o seu sistema.

As incidéncias sao mostradas em grupos. Clique na caixa com "+" para abrir um
grupo ou na caixa com "-" para fechar um grupo.

Pode escolher uma acdo geral a ser tomada para cada grupo de incidéncias ou
pode selecionar separar as acdes para cada incidéncia.
3. Pode ver o sumario dos resultados.
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Se vocé deseja analisar apenas um diretério, vocé pode usar uma das seguintes
alternativas:

@ Utilize o Analisador BitDefender para Unices.
1. D& um duplo clique no icone INICIAR ANALISE na &rea de trabalho. Isto ird
iniciar o Analisador BitDefender para Unices.
2. Clique em Analisador, uma nova janela ird aparecer.
3. Selecione o diretério que vocé deseja analisar e clique em Abrir para iniciar
a andlise usando o mesmo assistente que apareceu quando vocé reiniciou o
computador pela primeira vez.

@ Navegue pelas pastas, cligue com o botao direito em um arquivo ou pasta e
selecione Enviar para. Entdao escolha Analisador do BitDefender.

@ Ou vocé pode digitar o préximo comando no terminal. O BitDefender Antivirus
Scanner ird comecar pelo arquivo ou pasta selecionada como local padrao de
verificacao.

# bdscan /path/to/scan/

34.4. Como posso configurar a conexao a Internet?

Se vocé estiver em uma rede DHCP e vocé tiver uma placa de rede ethernet, uma
conexao de Internet j& deveria estar detectada e configurada. Para uma configuracdo
manual, siga 0s préximos passos.

1. Duplo Clique sobre o atalho das Ligacdes de Rede no Ambiente de Trabalho. A
seguinte janela ird aparecer:

Current state: Online (eth0)
Please select

nodenlink {re) configurs
netcardeonfig LAN or wireles
gprsconnect Dial via cellphone/GERS
pppoecont Dial via DSL-adapter

v K X uit

LigacOes de Rede

2. Selecione o tipo de conexao que vocé estd usando e clique em OK.
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Conexao Descricdo

modemlink Selecione este tipo de conexao quando vocé estiver usando
um modem e uma linha telefonica para acessar a Internet.
netcardconfig Selecione este tipo de conexao quando vocé estiver usando

uma rede de area local (LAN) para acessar a Internet. E
também utilizada para conexdes sem fio.

gprsconnect Selecione este tipo de conexao quando vocé estd usando
a internet em uma rede de telefone mével usando o
protocolo GPRS (General Packet Radio Service). Vocé
também pode usar um modem GPRS em vez de um
telefone mével.

pppoeconf Selecione este tipo de conexao quando estiver uando um
modem DSL (Digital Subscriber Line) para acessar a
Internet.

3. Siga as instrucdes na tela. Se vocé ndo tiver certeza do que estd fazendo, contacte
0 administrador da rede para detalhes.

Importante
. Tenha em mente que apenas ativou o modem ao selecionar as opgdes acima
mencionadas. Para configurar a conexdo da rede siga estes passos.

1. Clique botao direito do mouse sobre o Ambiente de Trabalho. O menu contextual
do CD de Emergéncia do BitDefender aparecera.

2. Selecione Terminal (como raiz).

3. Insira os seguintes comandos:

# pppconfig

4. Siga as instrucdes na tela. Se vocé nao tiver certeza do que esta fazendo, contacte
0 administrador da rede para detalhes.

34.5. Como eu posso atualizar o BitDefender?

No momento de inicializacdo, a atualizacdo de assinaturas de virus é feita
automaticamente. No entanto, se vocé pulou esta etapa, ou simplesmente deseja
atualizar apds inicializar o computador, existem duas maneiras de atualizar o
BitDefender.

@ Utilize o Analisador BitDefender para Unices.
1. D& um duplo clique no icone INICIAR ANALISE na &rea de trabalho. Isto ira
iniciar o Analisador BitDefender para Unices.
2. Cligue em Atualizar.
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@ Utilize o atalho Atualizar assinaturas na area de trabalho. )
1. De um clique duplo no atalho da Atualizacao das Vacinas na Area de Trabalho.
A seguinte janela ird aparecer.

date signatures files ¥ou can use it to set your network or to install signatures from your harddisk

i

/& X tancel

Atualizacao das Vacinas

2. Faga uma das coisas seguintes:
» Selecione Cumulativa para instalar as vacinas ja salvas no seu disco rigido,
navegando em seu computador e localizando o arquivo cumulative. zip.
» Selecione Atualizacao para conectar-se imediatamente a internet e baixar
as Ultimas vacinas de virus.
3. Cligue em OK.

34.5.1. Como posso atualizar o BitDefender através de um proxy?

Se existe um servidor proxy entre o seu computador e a internet, algumas
configuracdes tém de ser feitas para poder atualizar a assinatura de virus.

Para atualizar o BitDefender sobre um proxy, utilize uma das seguintes op¢des:

@ Utilize o Analisador BitDefender para Unices.

1. D& um duplo clique no icone INICIAR ANALISE na area de trabalho. Isto ird
iniciar o Analisador BitDefender para Unices.

2. Cligue em Configuragdes, uma nova janela ird aparecer.

3. Sobre Configuracoes de Atualizacao, selecione a caixa de selecao habilitar
o Proxy HTTP. Especifique o host do proxy, a ser especificado como:
host[:port]), wusudrio do Proxy, a ser especificado como:
[domain\]usudrio) e senha. Selecione a caixa de selecdo ignorar o
servidor proxy quando nao estiver disponivel para uma conexdo direta
a ser utilizada quando o servidor proxy ndo estiver disponivel.

4. Cligue em Salvar.

5. Clique em Atualizar.

@ Utilizar Terminal (como administrador).
1. Clique botdo direito do mouse sobre 0 Ambiente de Trabalho. O menu contextual
do CD de Emergéncia do BitDefender aparecera.
2. Selecione Terminal (como raiz).
3. Digite o comando: cd /ramdisk/BitDefender-scanner/etc.
4. Digite o comando: mcedit bdscan.conf para editar este arquivo usando o
GNU Midnight Commander (mc).
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5. Uncomment a seguinte linha: #HttpProxy = (apenas apague o sinal # ) e
especifique o dominio, nome, senha e a porta do servidor proxy. Por exemplo,
a linha respectiva devera parecer-se com o seguinte:

HttpProxy = myuser:mypassword@proxy.company.com:8080

6. Prima F2 para guardar o arquivo atual, confirme o guardar, e depois prima
F10 para o fechar.

7. Digite o comando: bdscan update.

34.6. Como posso salvar os meus dados?

Vamos assumir que vocé nao consegue iniciar o seu Windows PC devido a incidéncias
desconhecidas. Ao mesmo tempo, vocé necessita desesperadamente acessar alguma
informacao importante do seu computador. Eis aqui uma situacao em que o CD de
Recuperacdo do BitDefender se revela extremamente Util.

Para guardar os seus dados do computador para um dispositivo amovivel, tal como
um stick de meméria USB, siga os seguintes passos:

1. Coloque o CD de Emergéncia BitDefender na drive de CDs, e o stick de meméria
na entrada USB e depois reinicie o computador.

.. Nota
@ Se conectar o stick de memdria mais tarde, tem de montar o dispositivo amovivel
seguindo os seguintes passos:
a. Faca duplo-clique com o rato sobre o atalho do Terminal Emulator no Ambiente
de Trabalho.
b. Insira o seguinte comando:

# mount /media/sdbl

Lembre-se que dependendo da configuracdo do seu computador podera ser
sdal em vez de sdbl.

2. Espere que 0 CD de Restauragao do BitDefender termine a inicializagao. A seguinte
janela ird aparecer.
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Tela da Area de Trabalho

3. Faga duplo clique sobre a particao onde os dados que deseja salvar se encontram
(ex. [sda3]).

@

Nota

Quando estd a trabalhar com o CD de Emergéncia BitDefender, estara a lidar com
nomes de partices baseado em Linux. Assim, [sdal] provavelmente
corresponderd a particdo Windows (C:), [sda3] a (F:), e [sdbl] ao stick
de memobria.

Importante

Se o computador nao for desligado correctamente, é possivel que certas particdes

nao sejam montadas automaticamente. Para montar uma particao siga estes

passos.

a. Faga duplo-clique com o rato sobre o atalho do Terminal Emulator no Ambiente
de Trabalho.

b. Insira o seguinte comando:

# mount /media/partition_name

4. Explore as suas pastas e abra a directoria que deseja. Por exemplo, Meus Dados
que contém as sub-directoriasFilmes, Misica e E-books .

5. Clique botao direito do mouse sobre o diretorio desejado e selecione Copiar. A
seguinte janela ird aparecer:
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E-books Movies Music

Guardar Dados

6. Insira /media/sdbl/ na correspondente caixa de texto e clique em Copiar.

Lembre-se que dependendo da configuracao do seu computador podera ser sdal
em vez de sdbl.

34.7. Como faco para usar o modo console?

Se a sua resolucao de tela ndo é alta o suficiente para executar a interface grafica
do usuario, vocé pode executar o BitDefender Rescue CD no modo de console. O
modo de texto simples permite que vocé execute uma varredura completa no seu
computador.

Para executar o CD no modo de console, configure a BIOS do seu computador para
inicializar o CD, coloque o CD no drive e reinicie o computador. Espere até a tela
de inicializacdo aparecer e selecione Iniciar o knoppix em modo console.

Apds iniciar, siga as instrucdes na tela para executar uma varredura completa do
seu computador.

O BitDefender detecta as parti¢des do disco rigido e atualiza automaticamente o
banco de dados de assinaturas de malware antes da anélise comegar. Se algum
arquivo infectado for encontrado, o BitDefender ira desinfecté-lo. Apds o processo
de analise ser concluido, o log de andlise é exibido.

Nota

@ O processo de analise pode demorar algum tempo, dependendo da complexidade
da mesma.
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Glossario

ActiveX

ActiveX é um modelo para escrever programas para que outros programas e
seus sistemas operacionais possam busca-los. A tecnologia ActiveX é usada
com o Microsoft Internet Explorer para fazer paginas da Web interativas que
se parecem e se comportam como programas de computador, melhor que
paginas estaticas. Com o ActiveX, usudrios podem perguntar ou responder
questdes, apertar botdes e interagir de outras formas com a pagina. Controles
ActiveX sdo também escritos usando Visual Basic.

O ActiveX é notdvel para uma completa falta de controles de seguranca;
especialistas em seguranca de computador desencorajam seu uso pela Internet.

Adware
O Adware é sempre combinado com um programa host sem custo enquanto o
usudrio concordar em aceitar o adware. Ndo existem implicacdes neste tipo de
instalacdo, pois o usuario concordou com o propésito do aplicativo.

No entanto, propagandas do tipo “pop-up” podem se tornar uma inconveniéncia,
e em alguns casos afetar a performance do seu sistema. Além disto, a
informacao que alguns destes programas coleta pode causar problemas de
privacidade para usudrios que nao estao totalmente cientes do funcionamento
do programa.

Arquivo
Um disco, fita ou diretério que contém arquivos que podem ter sido gravados
como backup.

Um arquivo que contém um ou mais arquivos em formato comprimido.

Backdoor
Um furo na seguranca do sistema deixado deliberadamente pelos
desenvolvedores os mantenedores. A motivacdo para tais furos ndao pe sempre
sinistra, alguns sistemas operacionais, por exemplo, saem com contas
privilegiadas para uso em campo para servico dos técnicos ou programa de
manutencao dos programadores do fabricante.

Setor de boot
0 setor de boot é um setor no comeco de cada disco que identifica a arquitetura
do disco (tamanho do setor, tamanho do cluster, e assim por diante). Para
inicializar os discos, o setor de boot também um programa que carrega o sistema
operacional.

Virus de boot
Um virus que infecta o setor de boot do disco rigido ou de um disquete. Uma
tentativa de inicializacdo com um disquete infectado com virus de boot fara
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com que o virus se torne ativo na memdria. Toda vez que vocé reiniciar seu
sistema daquele ponto em diante, vocé terd um virus ativo na meméria.

Navegador

Termo simplificado para navegador da web, um programa utilizado para localizar
e exibir paginas da Internet. Os dois mais populares sao Netscape Navigator e
Microsoft Internet Explorer. Ambos sdo navegadores graficos o que significa
que podem exibir tanto graficos como texto. Em adicdo, os navegadores mais
modernos podem apresentar informac6es multimidia, como som e video, através
de plugins para alguns formatos.

Linha de comando

Na interface de linha de comando, os usuarios digitam os comando em um
espaco fornecido diretamente na tela usando comandos da linguagem.

Cookie

Dentro da induUstria da Internet, os cookies sdo descritos como pequenos
arquivos de texto que contém informacdes sobre computadores individuais
que podem ser analisados e usados pelos anunciantes para rastrear gostos e
interesses on-line. Nesse reino, a tecnologia de cookies esta sendo desenvolvida
ainda e a intencao é direcionar os anuncios diretamente aos seus interesses.
E uma espada de dois gumes para muitos porque por um lado é eficiente e
pertinente porque s vé anuncios que interessam a vocé. E por outro lado,
envolve “rastrear” e “seguir” a onde vocé vai e onde estd clicando.
Compreensivel assim, existe um debate sobre a privacidade e muitas pessoas
que se sentem ofendidas pelo fato de serem observados com um ndmero SKU
(vocé sabe, o cédigo de barras na parte traseira dos pacotes que sao lidos na
saida do supermercado). Embora esse ponto de vista possa ser extremo, em
alguns casos é exato.

Unidade de disco

E uma maquina que |& e escreve dados em um disco.
Uma unidade de disco rigido Ié e escreve em um disco rigido.
Uma unidade de disquete acessa disquetes.

Os discos rigidos podem ser internos (armazenado dentro do computador) ou
externos (armazenado em uma caixa separada que estd conectada ao
computador).

Download

Glossério

Copiar dados (geralmente um arquivo inteiro) de uma fonte principal para um
periférico. O termo é muitas vezes usado para descrever o processo de copiar
um arquivo de um servico on-line para seu préprio computador. Download
também pode se referir a copiar um arquivo de um servidor de rede para um
computador na rede.
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E-mail
Correio eletrénico. Um servico que envia mensagens para computadores em
redes locais ou mundiais.

Eventos
Uma acado ou ocorréncia detectada por um programa. Eventos podem ser acoes
de usudrios, tais como clicar com botdo do mouse ou pressionar uma tecla, ou
ocorréncias do sistema, como sem memoria.

Falso positivo
Ocorre quando a verificagao identifica um arquivo infectado quando de fato
nao esta.

Extensao do arquivo
E a parte do arquivo, apés o ponto final, indica o tipo de dados que estdo
armazenados no arquivo.

Muitos sistemas operacionais usam extensdes de arquivos, ex. Unix, VMS,
MS-DOS. Eles sdo usualmente de uma a trés letras e / ou nimeros (alguns
sistemas operacionais antigos ndo suportam mais que trés). Exemplos: "c" para
cédigos em C, "ps" para PostScript, "txt" para texto.

Heuristica
Um método baseado em regras para identificar novos virus. Esse método de
verificacdo ndo se baseia em definicdes de virus especificas. A vantagem da
verificacdo heuristica é que ela ndo é enganada por uma nova variante do virus.
Entretanto. Entretanto ela pode relatar um cddigo suspeito em um programa
normal, gerando assim um chamado "falso positivo".

IP
Um protocolo rotedvel no conjunto do protocolo TCP/IP que é responsavel pelo
enderecamento IP, roteamento, e fragmentagao e montagem dos pacotes IP.

Java applet

Um programa em Java que é projetado para ser executado somente em uma
pagina web. Para usar um aplicativo em uma pagina web, vocé deve especificar
0 nome do aplicativo e o tamanho (comprimento e largura em pixels) que o
aplicativo pode utilizar. Quando a pdagina da web é acessada, o navegador
descarrega-a de um servidor e executa na maquina do usuario (o cliente). Os
aplicativos diferem dos programas em que eles sao comandados por um
protocolo estrito de seguranca.

Por exemplo, mesmo um aplicativo funcione em um cliente, eles ndo podem
ler ou escrever dados na maquina do cliente. Adicionalmente, os aplicativos
sdo mais restringidos de modo que sé podem ler e escrever dados nos dominios
Q0s quais servem.
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Virus de macro

Um tipo de virus de computador que é codificado como uma macro dentro de
um documento. Muitas aplicacbes, como Microsoft Word e Excel, suportam
poderosa linguagem de macro.

Essas aplicagcdes permitem a vocé colocar uma macro em um documento, e
mandam a macro ser executada cada vez que o documento é aberto.

Cliente de e-mail

E um aplicativo que Ihe permite enviar e receber e-mails.

Memoria

Sao areas internas de armazenamento do computador. O termo memdria
identifica o armazenamento de dados que vem em forma de chips. Todo
computador vem com uma certa quantidade de memdria fisica, geralmente
referida com memadria RAM.

N&ao heuristica

Esse método de verificacdo confia em definicées de virus especificas. A
vantagem da verificacdo nao heuristica é que ela ndo pode ser enganada por
algo pode parecer um virus, e ndo gera falsos alarmes.

Programas comprimidos

Um arquivo em formato comprimido. Muitos sistemas operacionais e aplicativo
contém comandos que permitem a vocé comprimir um arquivo de modo que
ocupe menos meméria. Por exemplo: suponha que vocé tenha um texto que
contém dez caracteres de espaco consecutivos. Normalmente, isso requereria
dez bytes de armazenamento.

Entretanto, um programa que compacta arquivos substituiria os caracteres de
espaco por caractere especial série-espaco seguido do nimero de espacos que
estdo sendo substituidos. Esta é apenas uma técnica de compactacao, existem
muitas outras.

Caminho

As direcdes exatas de um arquivo em um computador. Estas direcbes sao
descritos geralmente por meio do sistema de arquivamento hierdrquico de
cima para baixo.

A rota entre dois pontos quaisquer, com os canais de comunicacao entre dois
computadores.

Phishing

Glossério

0 ato de enviar e-mail a um usuério declarando falsamente ser uma empresa
legitima em uma tentativa de enganar o usudario a entregar informacdes que
serdo usadas para roubo de identidade. O e-mail direciona o usuario a uma
pagina web onde é perguntado a fornecer informacao pessoal, tais como senhas,
cartdo de crédito, cadastros e contas em bancos, que a empresa legitima em

240



BitDefender Antivirus 2010

questdo ja possui. A pagina web, no entanto, é falsa e existe apenas para roubar
informacao do usudrio.

Virus polimérfico
Um virus que muda sua forma cada vez que um arquivo é infectado. Como ndo
tém nenhum padrdo bindrio consistente, tais virus sao duros de identificar.

Porta
Uma interface no computador na qual vocé pode conectar um dispositivo.
Computadores pessoais possuem varios tipos de portas. Internamente, existem
varios tipos de portas conectando unidades de disco, monitores e teclados.
Externamente, os computadores pessoais possuem portas conectando modems,
impressoras, mouse e outros dispositivos periféricos.

Em redes TCP/IP e UDP, um ponto final a uma conexao légica. A nimero da
porta identifica que tipo de porta é. Por exemplo, porta 80 é usada para trafego
HTTP.

Arquivo de relatério
Um arquivo que lista as acOes que ocorreram. Por exemplo BitDefender mantém
um arquivo de relatério com uma lista dos caminhos verificados, as pastas, o
numero de arquivos e arquivos comprimidos verificados, quantos arquivos
infectados e suspeitos foram encontrados.

Rootkit
Um rootkit é um pacote de ferramentas de software que proporcionam um nivel
de acesso de administrador a um sistema. O termo foi usado em primeiro lugar
nos sistemas operativos UNIX e referia-se a ferramentas recompiladas que
proporcionavam aos intrusos direitos de administracao, permitindo-lhes ocultar
a sua presenca de forma a ndo serem vistos pelos administradores do sistema.

O papel principal dos rootkits é ocultar processos, arquivos, logins e registos.
Eles também podem interceptar dados dos terminais, ligacdes de rede ou
periféricos, se eles incorporarem o software para tal.

Os rootkits nao sao maliciosos por natureza. Por exemplo, os sistemas e mesmo
algumas aplicacdes ocultam arquivos criticos usando rootkits. No entanto, eles
sao essencialmente utilizados para ocultar malware ou para esconder a presenca
de um intruso no sistema. Quando combinados com o malware, os rootkits sao
uma grande ameaca a integridade e seguranca de um sistema. Eles podem
monitorizar tréfego, criar backdoors no sistema, alterar arquivos e relatérios e
evitarem ser detectados.

Script
Outro termo para um arquivo de macro ou arquivo de comandos, um script é
uma lista de comandos que podem ser executados sem a interacao do usudrio.
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Spam

Lixo eletronico em forma de mensagens. Normalmente conhecido como e-mail
nao solicitado.

Spyware

Qualquer software que coleta informacdo do usudrio através da conexao de
Internet sem o seu consentimento, normalmente para propdsitos de propaganda.
Aplicativos spyware sao tipicamente distribuidos de forma oculta juntamente
com programas freeware ou shareware que podem ser baixados da Internet;
no entanto, deve ser notado que a maioria dos programas shareware e freeware
nao apresentam spyware. Uma vez instalado, o spyware monitora a atividade
do usudrio na Internet e transmite essa informacdo de forma oculta para outra
pessoa. O spyware pode coletar também enderecos de e-mail e até mesmo
numero de cartdes de crédito e senhas.

A similaridade do spyware com o cavalo de trdia é que o usuario instala algo
gue nao deseja instalando algum outro produto. Um modo comum de se tornar
uma vitima de spyware é baixar alguns programas de compartilhamento de
arquivos (peer-to-peer) que estao disponiveis hoje em dia.

Colocando de lado as questdes de ética e privacidade, o spyware prejudica o
usuario consumindo memoria do computador e conexdo com a Internet quando
manda a informacao de volta a sua base usando a conexao de Internet do
usudrio. Porque o spyware usa a memodria e 0s recursos do sistema, 0s
aplicativos sendo executados podem levar o sistema ao colapso ou instabilidade
geral.

Itens para inicializar

Qualquer arquivo colocado nessa pasta sera executado quando o computador
iniciar. Por exemplo uma tela de boas-vindas, um arquivo de som, um aviso de
calendario ou um aplicativo pode ser um item para inicializar.

Area de Notificacdo

Introduzido com o Windows 95, a area de notificacdo é localizada na barra de
tarefas do Windows (geralmente na parte inferior préxima ao relégio) e contém
miniaturas de icones para facil acesso de funcdes do sistema como fax, modem,
volume, e outros. Dois cliques ou um clique como o botdo direito do mouse
para ver ou acessar detalhes dos controles.

TCP/IP

Glossério

Transmission Control Protocol/Internet Protocol - Protocolo de controle de
transmissao / protocolo da Internet. Um conjunto de protocolos largamente
utilizados na Internet que fornece comunicacdo através de redes de
computadores interconectadas com diversas arquiteturas de hardware e varios
sistemas. O TCP/IP inclui padroes de como os computadores comunicam e
convencdes para conexdes da rede e roteamento de trafego.
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Trojan

Um programa destrutivo que oculta um aplicativo benigno. Ao contrério do
virus, um cavalo de tréia ndo se replica mas pode ser muito destrutivo. Um dos
tipos mais incidentes de cavalos de tréia é um programa que diz se livrar dos
virus do seu computador, mas ao invés disso ele introduz virus em seu
computador.

O termo vem da estéria de lliada de Homero, na qual os gregos deram um
cavalo de madeira gigante seus inimigos, os Troianos como uma oferta de paz.
Mas depois dos troianos arrastarem o cavalo para dentro dos muros da cidade,
os soldados Gregos sairam furtivamente da barriga do cavalo e abriram os
portdes da cidade, permitindo que seus compatriotas derrubassem e
capturassem Tréia.

Atualizar

Uma nova versao do programa ou driver do produto projetado para substituir
uma versdo antiga do mesmo produto. Além disso, as rotinas de instalacdo
verificam se uma versao mais antiga estd instalada no seu computador, caso
contrério, vocé nao pode instalar.

O BitDefender possui um mddulo de atualizacao que permita a vocé verificar
manualmente por atualizacdes ou deixa que ele automaticamente atualize o
produto.

Virus

Um programa ou uma parte do cédigo que é carregado no seu computador
sem o seu conhecimento e se executa contra a sua vontade. A maioria dos
virus pode também se duplicar. Todos os computadores sao feitos pelo homem.
Um simples virus pode fazer uma cépia dele mesmo repetidamente é facil de
se produzir. Mesmo um simples virus é perigoso porque pode rapidamente usar
toda memoéria disponivel a fazer os sistema parar. O tipo de virus mais perigoso
€ aquele que é capaz de transmitir-se através de uma rede ou contornando
sistemas de seguranca.

Definicdes de virus

E um padrao binario de virus, utilizado pelo programa antivirus para detectar
e eliminar os virus.

Worm

Glossério

Um programa que se propaga pela rede, se reproduzindo enquanto isso. Ele
ndo pode se anexar a outros programas.
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