ANTIVIRUS 500

Guia de usuario

defender



BitDefender Antivirus 2009

BitDefender Antivirus 2009
Guia de usuario

Publicado 2009.01.05

Copyright© 2009 BitDefender

Nota Legal

Todos os direitos reservados. Nenhuma parte deste livro pode ser reproduzida ou transmitida em qualquer forma e
meio, eletrébnico ou mecanico, incluindo fotocopia, gravagdo ou qualquer armazenamento e recuperagdo de
informagdes, sem permissao escrita de um representante autorizado da BitDefender. Podera ser possivel a inclusdo
de breve citagdes em revisdes apenas com a mengao da fonte citada. O contelido ndo pode ser modificado em
qualquer modo.

Aviso e Renuncia. Este produto e sua documentagdo séo protegidos por direitos autorais. A informagédo neste
documento é providenciada na “ esséncia ”, sem garantias. Apesar de todas as precaugdes terem sido tomadas na
preparagao deste documento, os autores ndo tém responsabilidade sobre qualquer pessoa ou entidade em respeito
a perda ou dano causado direta ou indiretamente pela informagéo contida neste documento.

Este livro contém links para Websites de terceiras partes que ndo estéo baixo controle da BitDefender, e a BitDefender
ndo é responsavel pelo contelido de qualquer site acessado por link. Se acessar a um site de terceiras partes
mencionado neste manual, faz isso a sua propria conta e risco. A BitDefender fornece esses links apenas para
facilitar, e a inclusao do link ndo implica que a BitDefender endosse ou aceite qualquer responsabilidade pelo contetido
deste sites de terceiras partes.

Marcas Registradas. Nomes de marcas registradas podem aparecer neste livro. Todas as marcas registradas ou
nao registradas neste documento séo de propriedade Unica de seus respectivos donos.




BitDefender Antivirus 2009

& bitdefender



BitDefender Antivirus 2009

Indice

Acordo de Licenga de Software para Usuarios Finais ................. ix
Prefacio .....ooiiiiii e xiv
1. Convengbes usadas neste livro . .. ... ..o Xiv
1.1. Convengdes tipograficas . . ...... ..o Xiv

1.2, AVISOS . o XV

2. A Estrutura do LIiVIo . ... XV

3. Convite @ ComeNntarios .. ... .. i XVi
INStAlaGaO0 .........neeeeeeeeie e 1
1. Requisitos de Sistema ..o 2
1.1. Requisitos do Sistema .. ... ... 2

1.2. Requisitos de Software ............ . 3

2. Instalar BitDefender ...........cooiiiiiiiiiiii i 4
2.1. Assistente de Registro . ... 6

2.1.1. Passo 1/2 - Registar BitDefender Antivirus 2009 ........................ 7

2.1.2. Passo 2/2 - Criar uma conta BitDefender . ................. ... ... ...... 8

2.2. Assistente de Configuragaio ... ... 10

2.2.1. Passo 1/8 - Janelade Boas-Vindas . ........... ..., 11

2.2.2. Passo 2/8 - Selecionar Modode Vis80 . ..., 12

2.2.3. Passo 3/8 - Configurar a Rede BitDefender ........................... 13

2.2.4. Passo 4/8 - Configurar o Controle de Identidade . ...................... 14

2.2.5. Passo 5/8 - Configurar o Relatériode Virus ..................coiuuin. 18

2.2.6. Passo 6/8 - Selecionar as Tarefas a Serem Executadas ................ 19

2.2.7. Passo 7/8 - Esperar que as Tarefas Terminem ......................... 20

2.2.8. Pass0 8/8 - TErMINGAI . . ... ...t 21

3. Atualizagdo de Versa@o .........coviiiiiiiiiiii i 22

4. Remover ou Reparar o BitDefender ...............ccooviiiiiiiiann, 23
Administracdo basica. ............c.covveviiiiiiiiiiiiiiinininans 25
5. INtrodUGAOD ... 26
5.1. Iniciar BitDefender Antivirus 2009 . . ... ... 26

5.2. Modo de Visdo do Interface dousuario . ............. .. . i 26

5.2.1. MOdo BASICO . . . ..o 26

5.2.2. Modo Avangado . . ... ... 28

5.3. icone BitDefender na Area de Notificagdo . ................................ 31

5.4. Barrade Actividade da Andlise . ............ . 31

5.5. Andlise Manual BitDefender ......... ... . 32

iv



BitDefender Antivirus 2009

5.6. MOdO d€ JOGO . . .ottt e 33
5.6.1. Usaro Modo de JOgo . . ... oot 33

5.6.2. Mudar a Hotkey do Modo de JOgo . . ...t 34

5.7. Integracdo com Exploradoresweb . ....... ... . 34
5.8. Integrag@o com MESSENGEr . . . . ...ttt 36

6. Painel ... s 38
B.1. SUMANO . ..o 86
6.2. Tarefas .. ... 40
6.2.1. A analisar com BitDefender ............. ... i 40

6.2.2. Actualizar o BitDefender . . ... 41

7. ANLIVIFUS .o 43
7.1. Componentes Monitorizados . ........... . i i 43
7.1.1. Seguranga Local . . ... 76

7 2. Tarefas ..o 45
7.2.1. A analisar com BitDefender ........... ... ... . 45

7.2.2. Actualizaro BitDefender . ........... ... 46

8. Anti-Phishing ........cooiiiiiii e 49
8.1. Componentes Monitorizados . ....... ... 49
8.1.1.Seguranga On-line . . ... ... e 77

8.2, Tarefas . ... 51
8.2.1. A analisar com BitDefender ........... ... ... 51

8.2.2. Actualizaro BitDefender . . ... ... . 52

9. Vulnerabilidade ..o e 54
9.1. Componentes Monitorizados . ...t 54
9.1.1. Analisar Vulnerabilidades . .......... .. ... i 78

9.2, Tarefas .. ... 56
9.2.1. Procurar Vulnerabilidades ............ ... . i 56

10. REAE ... 64
101, Tarefas ..o 64
10.1.1. Aderir a Rede BitDefender . ........... .. .. 65
10.1.2. Adicionar Computadores a Rede BitDefender ........................ 66
10.1.3. GeriraRede BitDefender .. .......... ... .. i i 68
10.1.4. Analisar Todos 0s Computadores . ..............c.uuuuuuunnnnnnnnnnn. 70
10.1.5. Actualizar Todos os Computadores ...t 71
10.1.6. Registar Todos os Computadores ...............oviiiiiiiinian... 72

11. Definigoes BASIiCas .........ccviiiiiiii i e 73
11.1. Seguranga Local ... ... o 74
11.2. Seguranga On-line . ... .. 74
11.3. Configuragdes Gerais . . .. ...t 75
12.Barrade Estado .........cooiniiiiiiii e 76
12.1.8eguranGa LoCal . . . ...t 76



BitDefender Antivirus 2009

12.2. Segurancga On-line . ... ... o 77
12.3. Analisar Vulnerabilidades ......... ... ... .. 78
13. REGISIIO ... e 80
13.1. Passo 1/1 - Registrar BitDefender Antivirus 2009 .. ........................ 80

I S 1S3 o o o 82
Administracdo Avancgada ..............cccevevimiiiiiiiniinninnnn. 84
15, Geral it 85
150, Painel ..o 85
1511, Estatisticas ... ... 86
15,12, SUMANIO . ..ot 86

15,2, OPGOES . o oo it 87
15.2.1. Configuragies Gerais . . ... ... ....uuruit e 88
15.2.2. Configuragdes do Relatoriode Virus ..., 89

15.3. Informagdo do Sistema . ... 89
16, ANLIVIFUS ..o e 91
16.1. Protecg@o em Tempo-real . . ... ...t 91
16.1.1. Configurar Nivel de ProtecG@o . ... 92
16.1.2. Personalizando Nivel de ProtecG@o ...t 93
16.1.3. Configurar o Analisador Comportamental ............................ 97
16.1.4. Desactivando a Protecgdo em Tempo-real .......................... 100
16.1.5. Configurar Protecgédo Antiphishing . ......... .. ... ... ... ... ... 100

16.2. Andlise A-pedido . ... ... 101
16.21. Tarefasde Andlise .. ... . 103
16.2.2. UsandooMentde Atalho .............. ... ... ... L. 105
16.2.3. Criando Tarefas de Analise ................ .. .. ... 106
16.2.4. Configurar Tarefas de Andlise .......... ... ... 106
16.2.5. Analisar 0bjectos . . ... .. 119
16.2.6. Ver os Relatériosda Andlise ............... ... ... ... ... ... ..., 125

16.3. Objectos a Excluirda Analise . ....... ... o e 127
16.3.1. Excluir Caminhos da Analise . ............ ... ... . .. i 129
16.3.2. Excluir Extensées da Andlise ......... ... ..., 132

16.4. Area de QUAreNteNa . ... ......oovi et 136
16.4.1. Gerir arquivos em Quarentena . ..................oi ... 137
16.4.2. Configurar opgdes da Quarentena ................................. 138

17. Controle Privacidade ...........cooviiiiiiiiiiiii i 140
17.1. Estado do Controle de Privacidade ............. ... .. i, 140
17.1.1. Configurar Nivel de Protecgao ............ ... 141

17.2. Controle de Identidade . ........ ... ..o i 142
17.2.1. Criar Regras de Identidade . .............. ... ... . i i 144
17.2.2. Definir EXCEPGOES . . . oottt e e e e 147
17.2.3. Gerir Regras . . .. ..o 148

vi



BitDefender Antivirus 2009

17.3. Controle de Registro . ... 149
17.4.Controle de Cookie . . ... ... i 151
17.4.1. Janela de configuragao . ......... ..ot 153

17.5. Controle de SCripts . .. ..ot 155
17.5.1. Janela de configuragao . ............oo it 156

18. Encriptagao de Mensagens Instantaneas (IM) ................. 158
18.1. Desativar a Encriptagédo para usuarios Especificos ....................... 160
19. Vulnerabilidade ... 161
19,1, StatUS oot 161
19.1.1. Consertando pontos VUINEraveis . .............ouuiiiinneniinnnn. 162

T9.2. OPGOES . . . e e e e e 169
20. Modo de Jogo / Portatil ...........cccovvvniiiiiiiiii 171
20.1. MOdO de JOgO . . .ot 171
20.1.1. Configurar Modo de Jogo Automatico . ..., 172
20.1.2. Gerir a Lista de JOgOS . . ..ottt 173
20.1.3. Configurar as Definicbes do Modode Jogo . ..., 174
20.1.4. Mudar a Hotkey do Modode Jogo . ... 175

20.2. Modo de Portatil . ........ 176
20.2.1. Configurar Definicbes do Modo de Portatil . ......................... 177

21, ReAE . e 179
21.1. Aderir a Rede BitDefender ........... ... i 180
21.2. Adicionar Computadores a Rede BitDefender ............................ 180
21.3. Gerira Rede BitDefender .............. . i 182
22, AtUAlIZAGAOD ..ot i it 185
22.1. Atualizag8o AUtOMALtICa . . ... ..o 185
22.1.1. Solicitar uma Actualizagdo . ............. ... 187
22.1.2. Desabilitar Atualizagdo Automatica ...............ccoiiiiiiiiinnn.. 187

22.2. Opgoes de ACtUaliZagao . ... ...t 188
22.2.1. Definir local para atualizag@o . ..............c.cuiiiiiiinnn. 189
22.2.2. Configurar Atualizagdo Automatica ................cuiiiiiennnnn.. 189
22.2.3. Configurar Atualizagdo Manual ............. ... ... ... .. .. ... 190
22.2.4. Configurar Opgoes Avangadas . ........ouoviiiiini e 190
22.2.5. GEII PrOXi€S . oottt ittt e e e 190

23. ReQIStIO ..o 193
23.1. Registar BitDefender Antivirus 2009 .. ...... ... . i 194
23.2. Criar uma conta BitDefender .......... ... ... . 195

Y YT T 198
2 ST 1] o Yo o = 199
24 .1. BitDefender Knowledge Base . .......... ... i 199

vii



BitDefender Antivirus 2009

24.2. Pedir AJUda . ... 199
24.21.Vaaté ao Self-Service Web . ... ... 199

24.2.2. Abrir um ticket de suporte . ... 200

24.3. Informagéo sobre contato . ... 200
24,31, Brasil . ... 201

CD de Resgate BitDefender ...........cccccvuveeveevcecnnnnnnsn. 202
b TS U -1 o o 203
25.1. Requisitos de Sistema . . ... 203

25.2. Software inCluido . ... .. 204

26. Como Usar o CD de Emergéncia BitDefender ................. 207
26.1. Iniciar CD de Resgate BitDefender .............. ... ... ... ... ... .. 207

26.2. Parar o CD de Resgate BitDefender .............. ... ... ... ... ... .... 208

26.3. Como executo uma verificagdo antivirus? ................ ... i 209

26.4. Como posso configurar a Ligagdo a Internet? ............. ... ... ... ..., 210

26.5. Como eu posso atualizar o BitDefender? ................................ 211
26.5.1. Como posso actualizar o BitDefender através de um proxy? .......... 212

26.6. Como posso salvar o0s meus dados? ...t 213

1€ X o 216

viii



BitDefender Antivirus 2009

Acordo de Licenca de Software para Usuarios
Finais

SE VOCE NAO CONCORDA COM ESTES TERMOS E CONDIGOES, NAO INSTALE
O SOFTWARE. AO SELECIONAR "EU ACEITO", "OK", "CONTINUE", "SIM" OU
INSTALANDO OU USANDO O SOFTWARE DE QUALQUER MANEIRA, VOCE ESTA
INDICANDO O COMPLETO CONHECIMENTO E ACEITACAO DOS TERMOS DESTE
ACORDO.

REGISTRO DO PRODUTO. Ao aceitar este acordo, vocé aceitara em registrar seu
software usando "My account (Minha conta)", como condigdo para o uso de seu
software,recebendo assim atualizagdes do mesmo, além de seu direito a suporte.
Este controle assegurara que o software funcione somente em computadores com
licengas validadas e que o usuario receba assim, servigos de suporte. O registro
requer um numero de série do produto e um enderego de e-mail validos para
renovacgdes ou outros comunicados legais.

Estes termos abrangem as Solugdes e Servicos BitDefender para usuarios individuais
licenciados, incluindo documentagéo relacionada, updates (atualizagdes da base de
virus) e upgrades (mudancas de versao) das aplicagcdes que lhe foram entregues
como parte da licenca adquirida ou qualquer acordo de servigo tal como definido na
documentagéo ou em qualquer copia desses itens.

Este Acordo da Licengca € um acordo legal entre vocé (seja um individuo ou
representante legal) e a BITDEFENDER para uso do produto de software
BITDEFENDER acima identificado, o qual inclui software de computador e servigos
e podera incluir meios associados, materiais impressos, e documentagao "online" ou
electrénica (daqui em diante designado por "BitDefender"), todos os quais estdo
protegidos pelos pelas leis internacionais dos direitos de autor e tratados internacionais.
Ao instalar, copiar, ou usar de outra forma o BitDefender, estara a concordar com os
termos deste acordo.

se vocé nao concorda com os termos deste acordo, ndo instale ou use o BitDefender.

Licenca BitDefender. O BitDefender esta protegido pelas leis dos direitos de autor
e pelos tratados internacionais sobre direitos de autor, como também por outras leis
e tratados intelectuais de propriedade. O BitDefender é licenciado, ndo é vendido.

CONCESSAO DE LICENCA. Pela presente, a BITDEFENDER concede-lhe a si, e
apenas a si a seguinte licenga ndo-exclusiva, limitada, ndo-transmissivel e passivel
de royaltie para utilizar o BitDefender.

Acordo de Licenga de Software para Usuarios Finais ix
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SOFTWARE APLICACAO. Pode instalar e usar BitDefender, em tantos computadores
quantos os abrangidos pelo numero total de licengas de usuarios. Pode fazer uma
copia adicional para efeitos de back-up (cépia de seguranca).

LICENCA DE USUARIO DE COMPUTADOR INDIVIDUAL. Esta licenga aplica-se ao
software BitDefender que pode ser instalado num uUnico computador que ndo
providencie servicos de rede. O primeiro usuario pode instalar este software num
unico computador e fazer uma cépia adicional num dispositivo distinto para efeitos
de backup. O numero de usuarios permitidos corresponde ao numero de usuarios
abrangidos pela licenga.

TERMOS DE LICENCA. A Licenca aqui outorgada comecga na data da aquisi¢cao do
BitDefender e expira no final do periodo para o qual a licenga foi adquirida.

EXPIRACAO. O produto deixara de executar as suas fungdes imediatamente apds
a expiragao da licenga.

UPGRADES. Se o BitDefender estiver marcado como um upgrade (mudancga de
versao), tem de estar corretamente licenciado para usar um produto identificado pela
BITDEFENDER como sendo elegivel para o upgrade para poder usar o BitDefender.
O BitDefender marcado como upgrade substitui e/ou suplementa o produto que forma
as bases para a sua elegibilidade de upgrade. Pode utilizar o produto resultante do
upgrade apenas nos termos deste Acordo de Licenga. Se o BitDefender for um upgrade
de um componente de um pacote de programas de software que licenciou como um
Unico produto, o BitDefender pode ser usado e transferido apenas como uma parte
desse unico pacote de produtos, e ndo pode ser separado para uso por mais do que
0 numero total de usuarios licenciados. Os termos e condigbes desta licenga
substituem quaisquer acordos prévios que possam ter existido entre si e a
BITDEFENDER com respeito ao produto original ou ao upgrade resultante.

COPYRIGHT. Todos os direitos, titulos e interesses no e para o BitDefender e todos
os direitos de autor em e no BitDefender (incluindo mas nao limitado a qualquer
imagem, fotografias, acessos, animacgdes, video, som, musica, texto, e "applets"
incorporadas no BitDefender), os materiais impressos que o acompanham, e quaisquer
copias do BitDefender sdo propriedade da BITDEFENDER. O BitDefender esta
protegido pelos direitos de autor e pelos tratados internacionais. Assim sendo, tem
de tratar o BitDefender como qualquer outro material com direitos de autor. Nao pode
copiar os materiais impressos que acompanham o BitDefender. Tem de produzir e
incluir todos os avisos de direitos de autor na sua forma original em todas as copias
criadas independentemente dos meios ou formas, nos quais o BitDefender existe.
Nao pode sub-licenciar, alugar, vender, fazer leasing ou partilhar a licenca BitDefender.
Nao pode inverter a engenharia, recompilar, desmontar, criar trabalhos derivados,
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modificar, traduzir, ou fazer qualquer tentativa para descobrir a fonte do cédigo do
BitDefender.

GARANTIA LIMITADA. A BITDEFENDER garante que os meios, nos quais o
BitDefender é distribuido, séo livres de defeitos por um periodo de trinta dias desde
a data de entrega do BitDefender a si. A Unica solugdo para uma quebra desta garantia
sera que a BITDEFENDER, em sua opgéao, podera substituir o meio defeituoso apos
o recebimento do produto danificado, ou reembolsar-lhe o dinheiro que pagou pelo
BitDefender. A BITDEFENDER n&o garante que o BitDefender ndo seja interrompido
ou livre de erros, ou que os erros sejam corrigidos. A BITDEFENDER n&o garante
que BitDefender va de encontro as suas expectativas.

EXCETO TAL COMO EXPRESSAMENTE EXPOSTO NESTE ACORDO,
BITDEFENDER RENUNCIA TODAS AS OUTRAS GARANTIAS, TANTO EXPRESSAS
COMO IMPLICITAS, COM RESPEITO AOS PRODUTOS, MELHORIAS,
MANUTENGAO OU SUPORTE RELACIONADOS COM ESTE ACORDO, OU
QUAISQUER OUTROS MATERIAIS (TANGIVEIS OU INTANGIVEIS) OU SERVICOS
FORNECIDOS POR ELE. A BITDEFENDER EXPRESSA AQUI A SUA RENUNCIA
A TODAS AS OUTRAS GARANTIAS, TANTO ESPRESSAS COMO IMPLICITAS,
INCLUINDO AS GARANTIAS IMPLICITAS DE MERCADO, FEITAS PARA UM
PROPOSITO EM PARTICULAR, OU NAO INTERFERENCIA, EXATIDAO DOS
DADOS, EXATIDAO DO CONTEUDO INFORMATIVO, INTEGRAGAO DE SISTEMAS,
NAO VIOLAGAO DE DIREITOS DE TERCEIROS AO FILTRAR, DESATIVAR OU
REMOVER O SOFTWARE DE TERCEIROS, SPYWARE, ADWARE, COOKIES,
E-MAILS, DOCUMENTOS, PUBLICIDADE OU SEMELHANTE, QUER SURJAM POR
ESTATUTO, LEI, NO CURSO DE TRANSAGOES, POR COSTUME E HABITO, OU
USO COMERCIAL.

RENUNCIA DE DANOS. Qualquer pessoa que use, teste, ou avalie o BitDefender
sera responsavel por todo o risco, pela qualidade e desempenho do BitDefender. A
BitDefender ndo sera responsavel, sob nenhuma circunstancia, de qualquer dano de
qualquer tipo, incluindo, sem limitagéo, danos diretos ou indiretos provenientes do
uso, desempenho, ou entrega do BitDefender, mesmo que a BitDefender tenha sido
avisada da existéncia ou possibilidade de tais danos. ALGUNS ESTADOS NAO
PERMITEM A LIMITACAO OU EXCLUSAO DE RESPONSABILIDADE DE
INCIDENTES OU DANOS CONSEQUENTES, POR ISSO A LIMITACAO ACIMA
INDICADA PODERA NAO SE APLICAR A SI. EM NENHUM CASO O RISCO DA
BITDEFENDER PODERA EXCEDER O PRECO QUE PAGOU PELO BITDEFENDER.
As renuncias e limitagbes, estabelecidas acima, aplicar-se-do independentemente
se aceita usar, avaliar ou testar o BitDefender.

ALGUNS ESTADOS NAO PERMITEM A LIMITACAO OU EXCLUSAO DE
RESPONSABILIDADE POR DANOS INCIDENTAIS OU ACIDENTAIS
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CONSEQUENTES DO USO OU TESTE DAS SOLUCOES BITDEFENDER,
PORTANTO A LIMITACAO ACIMA OU EXCLUSAO PODERA NAO SE APLICAR A
VOCE.

SOB NENHUMA CIRCUNSTANCIA A RESPONSABILIDADE DA BITDEFENDER
EXCEDERA O PRECO PAGO POR VOCE PELO PRODUTO BITDEFENDER. As
renuncias e limitagdes citadas daqui em diante e acima serdo aplicadas
independentemente se vocé aceitar usar, avaliar ou testar alguma solugdo da
BitDefender.

AVISO IMPORTANTE AOS USUARIOS. ESTE SOFTWARE PODE CONTER
ERROS, E NAO E INDICADA SUA UTILIZAGAO EM NENHUM MEIO QUE REQUEIRA
UM ALTO GRAU DE RISCO E QUE NECESSITE ALTA ESTABILIDADE. ESTE
PRODUTO DE SOFTWARE NAO ESTA DESTINADO A SETORES DAS AREAS DE
AVIACAO, CENTRAIS NUCLEARES, SISTEMAS DE TELECOMUNICAGOES,
ARMAS, OU SISTEMAS RELACIONADOS COM A SEGURANCA DIRETA OU
INDIRETA DA VIDA. TAO POUCO ESTA INDICADO PARA APLICAGOES OU
INSTALACOES ONDE UM ERRO DE FUNCIONAMENTO PODERIA PROVOCAR
A MORTE, DANOS FiSICOS OU DANOS CONTRA A PROPRIEDADE.

PERMISSAO PARA COMUNICADOS ELETRONICOS. BitDefender podera ter que
enviar a vocé comunicados legais ou outros comunicados a respeito dos servigos de
assinatura e suporte do software ou a respeito de nosso uso de informagao que vocé
nos forneceu ("Comunicados". A BitDefender enviara comunicados através de notas
inseridas nos produtos, ou via e-mail ao usuario que primeiro registrou seu endereco
de e-mail. Também podera colocar comunicados no website da BitDefender. Ao
aceitar este Acordo, vocé consente em receber todos os comunicados através e
somente destes meios eletrénicos e reconhece e demonstra que vocé pode acessar
a comunicados via sites na internet.

GERAL. Este acordo sera regido pelas leis da Roménia e pela regulamentagéo e
tratados internacionais de direitos de autor. A jurisdi¢cdo e foro exclusivo em caso de
qualquer disputa que surja devido aos Termos desta Licenga serdo os tribunais da
Roménia.

Pregos, custos e taxas para uso do BitDefender poderao ser alterados sem aviso.

Em caso de ndo-validade de qualquer parte deste Acordo, a ndo-validade nao afeta
a validade das restantes partes deste Acordo.

BitDefender e os seus respectivos logotipos sdo marca registrada de BITDEFENDER.
Todas as outras marcas registradas usadas no produto ou em materiais associados
sao propriedade de seus respectivos donos.
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A licenga cessara imediatamente e sem aviso se se encontrar a violar qualquer um
dos pontos destes termos e condigdes. Nao tera direito a um reembolso por parte de
BITDEFENDER ou qualquer um dos revendedores de BitDefender como resultado
da cessacao da licenga. Os termos e condigdes respeitantes a confidencialidade e
restricbes em uso manter-se-ao em vigor mesmo apos a cessacgao da licenca.

A BITDEFENDER podera rever estes Termos a qualquer altura e os termos revistos
serdo automaticamente aplicaveis as versdes correspondentes do Software distribuido
com os termos revistos. Se qualquer parte destes Termos for encontrada como sendo
desnecessaria ou inaplicavel, essa parte ndo afetara a validade dos restantes Termos,
que permanecerao validos e aplicaveis.

Em caso de controvérsia ou inconsisténcia entre as tradugdes destes Termos e outras
linguas, a versdo em Inglés emitida pela BITDEFENDER prevalecera sobre todas as
outras.

Contato BITDEFENDER, 24, Preciziei Boulevard, West Gate Building H2, ground
floor, Sector 6, Bucareste, Roménia, Tel No: 40-21-206.34.70 Fax: 40-21-264.17.99,
e-mail address: office@bitdefender.com.

Acordo de Licenga de Software para Usuarios Finais Xiii
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Prefacio

Este guia é direcionado para todos os usuarios que escolheram o BitDefender
Antivirus 2009 como a solugao de segurangca em seus computadores pessoais. A
informacéo apresentada neste livro é aplicada ndo somente para usuarios avangados
de computagao, mas também para qualquer pessoa que esteja apta a trabalhar com
o sistema Windows.

Este livro ira descrever para vocé o BitDefender Antivirus 2009, a empresa e o time
que o construiu, ira guia-lo através do processo de instalacdo e o ensinara como
configura-lo. Vocé ira descobrir como usar o BitDefender Antivirus 2009, como
atualizar, testar e customiza-lo. Vocé aprendera como aproveitar melhor o BitDefender.

Desejamos a vocé uma agradavel e util leitura.

1. Convencgoes usadas neste livro

1.1. Convencoes tipograficas

Varios estilos de texto sdo usados para implementar a leitura. O aspecto e significado
dos mesmos estéo representados na tabela abaixo.

Aparéncia Descrigao

sample syntax Exemplos de sintaxe s&do impressos em
caracteres do tipo monospaced.

http://www.bitdefender.com As referéncias URL apontam para algum local
externo, em servidores http ou ftp.

support@bitdefender.com Mensagens de e-mail sdo inseridas no texto para
informagéao sobre contato.

“Prefacio” (p. xiv) Esta € uma referéncia interna, a algum lugar
dentro do documento.

filename Arquivos e pastas s&o impressos em caracteres
do tipo monospaced.

option Todas as opgdes do produtos sao impressas em
negrito.
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Aparéncia Descrigéao

Listas de codigo sdo impressos em caracteres
do tipo monospaced.

sample code listing

1.2. Avisos

Os avisos estdo em notas de texto, graficamente marcados, chamando a sua atencao
para informacao adicional relacionado ao paragrafo atual.

Nota
6 A nota é apenas uma breve observagdo. As notas providenciam informagéo valiosa,
assim como uma fungao especifica ou uma referéncia sobre um topico relacionado.

Importante
Este requer sua atencéo e ndo € recomendado deixar escapar. Normalmente providencia
informacao néo critica mas significante.

Atencéo

0 Esta é uma informagéo critica e deve ser tratada com cautela. Nada ruim acontecera
se vocé seguir as indicagdes. Vocé deve ler e entender tal informagéo, ela descreve
algo de extreme risco.

2. A Estrutura do Livro

O livro consiste de inumeras partes contendo importantes tépicos Mais adiante, um
glossario ira esclarecer alguns termos técnicos.

Instalagdo. Instrugdes passo a passo para instalar o BitDefender em uma estagao
de trabalho. Este é um tutorial compreensivo de como instalar o BitDefender Antivirus
2009. Comecgando com os pré-requisitos para uma instalagao de sucesso, vocé sera
guiado através de todo o processo de instalagdo. Finalmente, o procedimento de
remocao é descrito caso vocé precisa desinstalar o BitDefender.

Administragdo basica. Descricdo da administragdo e manutencgao inicial do
BitDefender

Administragcdo Avancada. Uma apresentacdo detalhada das capacidades de
seguranca providas pelo BitDefender. E-lhe ensinado como configurar e usar todos
os modulos do BitDefender de forma a proteger eficientemente o seu computador
contra todo o tipo de amegas de malware (virus, spyware, rootkits e por ai fora).
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Ajuda. Onde procurar e onde perguntar por ajuda caso algo acontega fora do
esperado.

CD de Resgate BitDefender. Descricao do CD de Emergéncia BitDefender. Ajuda-o
a compreender e a usar as caracteristicas existentes neste CD de arranque.

Glossario. O Glossario tenta explicar alguns termos técnicos e incomuns que vocé
pode encontrar nas paginas deste documento.

3. Convite a Comentarios

No6s convidamos vocé a nos ajudar a melhorar o livro. Nos testamos e verificamos
todas as informagbes na nossa habilidade. Por favor nos escreva sobre qualquer
falha que vocé encontrar neste livro ou como vocé pensa que ele possa ser melhorado,
para nos ajudar a providenciar a melhor documentagéo possivel.

Mande-nos um e-mail para documentation@bitdefender.com.

Importante
Por favor escreva toda a sua documentagéo e e-mails em inglés de forma a que
possamos dar-lhes seguimento de forma eficiente.
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1. Requisitos de Sistema

Pode instalar o BitDefender Antivirus 2009 apenas nos computadores com os seguintes
sistemas operativos:

m Windows XP com Service Pack 2 (32/64 bit) ou superior
m Windows Vista (32/64 bit) ou Windows Vista com Service Pack 1
m Windows Home Server

Antes da instalagéo, certifique-se que o seu computador cumpre com os requisitos
minimos de hardware e software.

Nota
Para ficar a saber que sistemo operativo o seu computador contém e a informagao de

hardware do mesmo, clique com o botéo direito do mouse no icone Meu Computador
no Ambiente de Trabalho e depois selecione Propriedades do menu.

1.1. Requisitos do Sistema

Para Windows XP

m Processador de 800MHz ou superior

m 512 MB de memoria RAM (1 GB recomendado)

m Minimo de 170 MB de espago disponivel em disco (recomendado 200 MB)
Para Windows Vista

m Processador de 800MHz ou superior

m 512 MB de memoria RAM (1 GB recomendado)

m Minimo de 170 MB de espago disponivel em disco (recomendado 200 MB)
Para Windows Home Server

m Processador de 800MHz ou superior

m 512 MB de memoria RAM (1 GB recomendado)
m Minimo de 170 MB de espago disponivel em disco (recomendado 200 MB)

Requisitos de Sistema 2
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1.2. Requisitos de Software

m Internet Explorer 6.0 (ou superior)
m .NET Framework 1.1 (disponivel no kit de instalagéo)

A proteccao antiphising esta disponivel apenas para:

m Internet Explorer 6.0 (ou superior)

m Mozilla Firefox 2.0

m Yahoo! Messenger 8.1

m Windows Live (MSN) Messenger 8.5

Encriptagéo para Instant Messaging (IM) esta disponivel para:

m Yahoo! Messenger 8.1
m Windows Live (MSN) Messenger 8.5

Requisitos de Sistema 3



Localize o arquivo de instalagédo e clique duplamente sobre ele. Um assistente sera
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2. Instalar BitDefender

carregado e ira guia-lo através do processo de instalagéo:

Antes de executar o assistente de instalagdo, o BitDefender ira verificar se existem
novas versodes do pacote de instalagdo. Se uma nova versao estiver disponivel, sera
avisado para o descarregar. Clique Sim para descarregar a nova versao ou Nao para

continuar a instalar a versao do arquivo de instalagao.
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Siga estes passos para instalar o BitDefender Antivirus 2009:

1. Clique em Préximo para continuar ou clique Cancelar se vocé quiser sair da
instalacao.

2. Cligue em Préximo.

BitDefender Antivirus 2009 avisa-o em caso de ter outros produtos antivirus
instalados no seu computador. Clique em Remover para comecar a desinstalagédo
do produto. Se deseja continuar sem remover os produtos detectados, clique em
Préximo.

Atencéo

E altamente recomendavel que desinstale qualquer outro antivirus detectado antes
de instalar BitDefender. Usar dois ou mais produtos antivirus ao mesmo tempo num
computador pode bloquear totalmente o seu sistema.

3. Leia os termos do Acordo de Licenga e clique em Eu aceito.

Importante
Se vocé ndo concordar com estes termos, clique em Cancelar. O processo de
instalagédo sera abandonado e vocé saira da configuragao.

4. De modo padrao, BitDefender Antivirus 2009 sera instalado em C:\Program
Files\BitDefender\BitDefender 2009. Se vocé deseja selecionar outra
pasta, clique Procurar e na janela que aparecera, selecione a pasta que vocé
deseja que o BitDefender seja instalado.

Clique em Préximo.

5. Selecione as op¢des que tem a ver com o processo de instalagdo. Algumas delas
serao selecionadas por padrao:

m Abra o arquivo leiame - para abrir 0 arquivo leiame no final da instalagao.

m Criar um atalho no desktop - para colocar um atalho do BitDefender Antivirus
2009 no seu desktop no final da instalagéo.

m Ejectar o CD quando a instalagao terminar - para obter que o CD seja ejetado
no final da instalagdo esta opgéo aparece quando instala o produto a partir do
CD.

m Desligar o Windows Defender - para desligar o Windows Defender; esta opgéo
apenas surge no Windows Vista.
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Clique em Instalar para comegar a instalagdo do produto. Se aina nao estiver
instalado, o BitDefender instalara em primeiro lugar o .NET Framework 1.1.

Espere até que a instalagdo termine.

6. Clique em Finalizar. Vocé sera solicitada a reiniciar seu sistema para que o
assistente complete o processo de instalagdo. Nos recomendamos que vocé o
faca o mais rapido possivel.

@ Importante

Apos completar a instalagéo e reiniciar o computador, aparecera um assistente de
registo e um assistente de configuragao . Complete os passos destes assistentes
de forma a registar e configurar o seu BitDefender Antivirus 2009 e criar uma conta
BitDefender.

Se aceitou as definigdes padrao do caminho da instalagdo, podera ver uma pasta
comonome BitDefender NOS Programas que contém a subpasta Bi tDefender
20009.

2.1. Assistente de Registro

A primeira vez que iniciar o seu computador apds a instalagdo um assistente de registo
ira aparecer. O assistente ajuda-o a registar o seu BitDefender e a configurar uma
conta BitDefender.

Vocé PRECISA criar uma conta BitDefender para poder receber as atualizagdes de
virus da BitDefender. A conta BitDefender também lhe da acesso a suporte técnico
gratuito e promogbes e ofertas especiais. Se perder a sua chave de licenga
BitDefender, pode entrar na sua conta em http://myaccount.bitdefender.com e
recupera-la.

6 Nota
Se vocé ndo quer seguir este assistente, clique em Cancelar. Pode abrir o assistente
de registo a qualquer altura que deseje ao clicar no link Registar , localizado na parte
de baixo do interface do usuario.
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2.1.1. Passo 1/2 - Registar BitDefender Antivirus 2009

BitDefender Antivirus 2009 = &3
Assistente de Registro BitDefender - Passo 1 de 2
Passa 2
Aqui é onde pode encontrar a sua
For Favor siga as instrugdes abaixo para registrar o ssu produto BitDefender. Chave de Licenca:
1) Etiquets da CD-Rom
© estado atual da licenga do seu BitDefender 1 Trial R KKK 00K
A sua chave de licenca BitDefender atusl &: TO4BEZ7TEFTT85580DF8 ==
Esta chave de licenga ird expirar em: 30 dias ‘—
) CartSo de registro da produto
Opcdes de Licenca
Se deseja manter a chave atual, por favor selecione a primeira opgdo. Se deseja ST L TS
adicionar uma nova chave, por Favor selecions a segunda opcéa & insira 4 chave na caixa
abaixa.
(@ Continuar a usar a chave atual
() Guero reqistrar o produto com uma nova chave 3) E-mail da compra onling
Digite uma nova chave de licenca:
Compre uma Chave de Licenca L
Para adquirir uma chave de licenca, cliqus na link abaixo. =
Renove a sua chave de licenca do seu BitDefend:
Q
(&hitdefender [ Avancar |

Registro

Pode ver o estado do registo do BitDefender, a actual chave de licenga e quantos
dias faltam para a licenga expirar.

Para continuar a avaliar o produto, selecione Continuar a avaliar o produto.
Para registar BitDefender Antivirus 2009

1. Seleccione Desejo registar o produto com uma nova chave.

2. Insira a chave de licenga no campo de edigéo.

Nota

Pode encontrar a sua chave de licenca:
= Na bolsa do CD.

m ou no cartdo de registo do produto.

m no e-mail da sua compra on-line.
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Se ndo possuir uma chave de licenga BitDefender, clique no link que lhe facultamos
para ir até a loja on-line do BitDefender e adquirir uma.

Clique em Seguinte para continuar.

2.1.2. Passo 2/2 - Criar uma conta BitDefender

BitDefender Antivirus 2009 = R

Assistente de Registro BitDefender - Passo 2 de 2

Registro da Minha Conta

Para que seu produto seja stuslizado com a5 mas novas vacinas e ferramentas antivirus, favor registrar e criar Uma conta BitDefendsr. Desta
forma, seu computador estard inkeiramente protegido e vocé terd acesso prioritario ao nosso suporte, Yoo poderd adiar o processo de registro por
15 dias caso esteja testanda nosso produto ou 30 dias caso tenha uma licenga paga. Para sabst mais sobre sua conta, Favar acessar:

hitp: fivww.bitdefender . comfwhy_register.

() Entre na Conta BitDefender ja existente (@ Crie uma nova Conta BitDefender

Enderego E-mail:
Senha (6-16 caracteres):
Redigite 3 senha:
Home:
Apelido:
Pais: hd
() Registrar mais tarde (o registro & obrigatirio)
(@ Enviem-me todas as mensagem da BitDefender

() Enviem-me s6 as mensagens mais importantes

() N&o me enviem quaisquer mensagens

Aqui & onde pode criar uma nova conta BitDefender ou fazer login a uma ja existente. Se optar por saltar este passo serd lembrado de criar uma
. conta mais tarde

(bitdefender

Criar uma Conta

Se ndo deseja criar uma conta BitDefender neste momento, seleccione Saltar o
registo e clique em Terminar. De outra forma, actue de acordo com a sua presente

situagao:

= “Nao tenho uma conta BitDefender” (p. 9)

m “Ja tenho uma conta BitDefender” (p. 9)

@ Importante
Vocé precisa se registrar criando uma conta dentro de 15 dias apos ter instalado
BitDefender (se vocé o fizer, o prazo limite se extendera para 30 dias). Caso contrario,

BitDefender ndo mais efetuara atualizagdes de antivirus.
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Nao tenho uma conta BitDefender

Para criar uma conta BitDefender, selecione Criar uma nova conta BitDefender e
fornecer a devida informagéo. Os dados que nos fornecer serao mantidos confidenciais.
m E-mail - insira o seu enderego de e-mail.

m Senha - insira uma Senha para a sua conta BitDefender. A senha deve ter pelo
menos seis caracteres em tamanho.

m Re-insira a senha - insira novamente a senha previamente definida.
m Nome - insira 0 seu nome.
m Apelido - insira o seu apelido.
m Pais - selecciona o pais onde reside.
Nota

Use o endereco de e-mail e a senha que nos forneceu para fazer log in na sua conta
em http://myaccount.bitdefender.com.

Para criar com sucesso uma conta devera em primeiro lugar ativar o seu endereco
de e-mail. Verifique o seu endereco de e-mail e siga as instrugdes descrita no e-mail
enviado para vocé pelo servico de registo da BitDefender.

Opcionalmente, a BitDefender pode informa-lo acerca de ofertas especiais e
promog¢des usando o endereco de e-mail da sua conta. Escolha uma das seguintes
opgodes:

= Enviem-me todas as mensagens da BitDefender
= Enviem-me apenas as mensagens mais importantes
= Nao me enviem quaisquer mensagens

Clique em Finalizar.

Ja tenho uma conta BitDefender

O BitDefender detectara automaticamente se ja registou previamente uma conta
BitDefender no seu computador. Neste caso, forneca a senha da sua conta.

Se ja possui uma conta ativa, selecione Entrar numa conta BitDefender existente
e fornega o endereco de e-mail e a senha da sua conta.

Se nédo se lembra da sua senha, clique em Esqueceu a sua senha? e siga as
instrucdes.
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Opcionalmente, a BitDefender pode informa-lo acerca de ofertas especiais e
promog¢des usando o endereco de e-mail da sua conta. Escolha uma das seguintes
opgodes:

= Enviem-me todas as mensagens da BitDefender
= Enviem-me apenas as mensagens mais importantes
= Nao me enviem quaisquer mensagens

Clique em Finalizar.

Assistente de Configuragao

Um vez completado o asssitente de registo, aparecera o assistente de configuragéo.
O assistente ajuda-o a configurar os médulos especificos do produto e a preparar o
BitDefender para executar tarefas de seguranga muito importantes.

2.2

Completar a agdo do assistente néo é obrigatdria; no entanto, recomendamos que o
faca de forma a poupar tempo e a assegurar que o seu sistema fica seguro ainda
antes de BitDefender 2009 estar instalado.

6 Nota
Se voceé ndo quer seguir este assistente, clique em Cancelar. BitDefender ira notifica-lo
sobre os componentes que necessita de configurar quando abrir o interface do usuario.
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2.2.1. Passo 1/8 - Janela de Boas-Vindas

BitDefender Antivirus 2009 = &3

Assistente de Configuracéo BitDefender - Passo 1 de 8

Passo Z Passo 3 Passo 4 Passo & Passo & Passo 7 Passo &

Bem Yindo ao Assistente de Configuracdo BitDefender

Este assistente ird guid-lo através dos passos necessdrios para:

- configurar os médulos mais importantes do BitDefender

- aplicar as definigies que melhor se adaptam s suas necessidades de seguranga
- executar as primeiras acBes que iro tornar o seu computador livre de virus.

Se esta & a primeira vez que instala o EitDsfender & recomendével que utilize st assistents. Fode bambém saltar alguns dos seus passos
simplesmente clicando 'Avangar'. Pode também saltar todo o assistente e comegar a usar o BitDefender sem qualquer configuragdo personalizada, Mo
entanto, assim que comegar a usar o produto, sera notficado para configurar os seus componentes.

#»  Pode escolher saltar os passos deste assistente e comegar a usar o BitDefender ndo configurado. Mo entanto, o
§  produto ira notifica-lo que necessita de configurar os seus componentes.

(bitdefender T o Cancelor |

Janela de Boas-Vindas

Clique em Seguinte para continuar.
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2.2.2. Passo 2/8 - Selecionar Modo de Visao

BitDefender Antivirus 2009 = &3
Assistente de Configuracéo BitDefender - Passo 2 de 8
Pass0 3 Passo 4 Pass0 5 Pass0 6 Passo 7 Pass0 &
Modo de Interface do Usudrio
Pode escolher ver o BitDefender no modo Bésico ou Avangado dependendo da sua experiéncia com o nosso produto
® Modo Basico O Modo Avancado
Intsrface simples que he dar acesso a todos os médulos num Interface avangade que lhe d3 acesso a cada componente
nivel basico, Pode Facimente reparar todas as incidéncias que especificn do produta BitDefender, Seré capaz de configurar as
sfetam a sequrancs do seu sistema. definigies avangadas assim como manté-las sob controle
e e
-
®  Poderd mudar de um medo de vis3o para o outro a qualquer instante quando estiver usando o BitDefender
Q
& bitdefender

Modos de Visao

Escolha entre dois modos de visdo do interface do utilizador dependendo da sua
experiéncia como usuario do BitDefender:

m Modo Basico. Interface simples adequado para principiantes e a usuarios que
querem levar a cabo tarefas basicas e resolver problemas facilmente. Apenas tem
de seguir os avisos e alertas do BitDefender e reparar as incidéncias que
aparecerem.

m Modo Avangado. Interface avangado adequado a usuarios mais técnicos que
querem configurar totalmente o produto a seu gosto. Pode configurar cada
componente do produto e levar a cabo tarefas avancadas.

Clique em Seguinte para continuar.
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2.2.3. Passo 3/8 - Configurar a Rede BitDefender

BitDefender Antivirus 2009 = &3

Assistente de Configuracéo BitDefender - Passo 3 de 8

Passo 4 Passo & Passo & Passo 7 Passo &

Configuracdo da Gestdo Rede Pessoal

BitDefender Antivirus 2009 inclui um nove componente, Gest3o de Rede Pessoal, que he permite criar uma rede virtual com todos os computadares
na sua casa sjou Escritério & gerir todos os produtos BitDefender instalados nessa reds. Fode agir como Um administrador de uma reds qus vocs
criou ou pode Fazer parte de uma rede criada e gerida a partir de outro computador,

Clique na caixa abaixe se desela fazer parte da Rede Pessoal BitDefender, Ser-he-4 solictado que insira uma senha de Gestda de Reds Pessoal que
permitira a0 administrador da sua reds controlar as definicées da BitDeFender s as ac3es nests computadar de Forma remota.

Desejo Fazer parte da Rede Pessoal BitDefendsr

Senha para Gestdo de Rede Pessoal, ,W
Redigite a senha: [Fommmmed

Q
bitdefender

Configuragéo da Rede BitDefender

BitDefender permite-lhe criar uma rede virtual com os computadores do seu lar e a
administrar os produtos BitDefender instalados nessa rede.

Se deseja que este computador faca parte da rede Pessoal BitDefender, siga estes
passos:

1. SeleccioneQuero fazer parte da rede Pessoal BitDefender.

2. Insira a mesma senha administrativa em cada um dos campos de edig¢éo.

@ Importante
A senha permite ao administrador gerir os produtos BitDefender noutro computador.

Cliqgue em Seguinte para continuar.
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2.2.4. Passo 4/8 - Configurar o Controle de Identidade

BitDefender Antivirus 2009 = &3

Assistente de Configuracéo BitDefender - Passo 4 de 8

Passo & Passo & Passo 7 Passo &

Pagina da Gestdo de Regras de Identidade

© Contrale de Identidade EBitDefender ajuda-o a manter os seus dados confidenciais seguros & protege-o cantra o roubo de dadas sensiveis tais coma
o 58U .2 de cartio de crédita, endereco de e-mail, etc.

Também o ajuda & manker a confidencialidade dos seus dados a0 analisar todo o trafego web e de &-mail em busca de determinadas strings. De forma
a usar este madulo, necessita de ativar e configurar o controle de Identidade, Toda a informagdo que inserir aqui serd encriptada sob as credenciais
da sua conta Windows,

Quero usar o Controle de Identidade

Adicionar Remover

Nomederegra Tipoderegra  HTTP  SMTP  MI Todas as palavras  Igualar maitisculas Descricdo
[ [ SIM SIM NBO  SIM NAO
Q
(bitdefender

Configuragéo do Controle de Identidade

O Controle de Identidade protege-o contra o roubo de informagéo sensivel quando
se encontra on-line. Baseado nas regras que criar, o Controle de Identidade analisa
o trafego web, de e-mail e de mensagens instantaneas que sai do seu computador
em busca de chaves de caracteres especificos (por exemplo, o seu niumero de cartdo
de crédito). Se houver uma correspondéncia, a respectiva pagina web, e-mail ou
mensagem instantanea é bloqueada.

Se deseja usar Controle de Identidade, siga estes passos:

1. Selecionar Eu desejo configurar agora .

2. Criar regras para proteger a sua informacao sensivel. Para mais informagao, por
favor consulte o “Criar Regras de Controle de Identidade” (p. 15).

3. Se necessario, defina excepgdes especificas para as regras que criou. Para mais
informacgao, por favor consulte o “Definir Excepgdes do Controle de Identidade” (p.
16).
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Cliqgue em Seguinte para continuar.

Criar Regras de Controle de Identidade

Para criar uma regra de Controle de Identidade, clique Adicionar). A janela de
configuragéo ira aparecer.

Adicionar Regra de identidade

Mome de regra [[ysg [ analisar HTTF

[w] analisar Smtp

Tipo de regra (55 +| [ tqualar todas as palavras

[ tgualar maidsculas

Dados daRegra [12341234 [ Analisar Mens. Instantaneas

(& ]

Regra de Controle de Identidade

Deve definir os seguintes pardmetros:

= Nome Regra - insira 0 nome da regra no campo editavel.

m Tipo de Regra - escolha o tipo de regra (morada, nome, cartdo de crédito, PIN,
NSS, etc.

m Dados Regra - insira os dados que quer proteger com a regra no campo editavel.
Por exemplo, se deseja proteger o seu numero de cartdo de crédito, insira 0 mesmo
ou parte dele aqui.

Nota

Se inserir menos do que trés caracteres, sera notificado a validar os dados.
Recomendamos que insira pelo menos trés caracteres de forma a evitar o bloqueio
por engano de mensagens e paginas web.

Pode escolher aplicar a regra apenas se a mesma corresponder em todas as
palavras ou se os dados da regra e os caracteres detectados correspondem em
termos de letra (Maiusculas, minusculas).
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De forma a facilmente identificar a informagéo que a regra bloqueou, forneca uma
descripcéo detalhada da descripcéo da regra na caixa de edigéo.

Para especificar o tipo de trafego a ser analisado, configure estas opgdes:

m Analisar HTTP - analisa o trafego HTTP (web) e bloqueia os dados de saida que
correspondem aos dados da regra.

m Analisar SMTP - analisa todo o trafego SMTP (mail) e bloqueia as mensagens de
e-mail de saida que contém os dados da regra.

m Analisar Mensagens Instantaneas - analisa todo o trafego Mensagens
Instantaneas e bloqueia as mensagens de chat de saida que contenham os dados
da regra.

Clique OK para adicionar a regra.

Definir Excepgdes do Controle de Identidade

Ha casos em que necessita de definir excepcbes para especificar as regras de
identidade. Consideremos o0 caso em que criou uma regra que evita que o numero
do seu cartao de crédito seja enviado por HTTP (web). Sempre que o seu cartao de
crédito seja submetido num site web a partir da sua conta de utilizador, a respectiva
pagina web é bloqueada. Se deseja por exemplo, pagar uma compra online numa
loja virtual (que vocé sabe ser segura), tera de especificar uma excepcao para a
respectiva regra.

Para abrir a janela onde pode gerir as excepgdes, clique em Excepgdes.

Adicionar Excegao &3

% [=

Endereco de Webh/e-mail permitidos Tipo de Exces...
Especificar endereco permitida

Q
(o |

Excepgoes do Controle de Identidade
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Para adicionar uma excepg¢éao, siga 0s seguintes passos:

1. Clique no botao '+ Adicionar para adicionar a nova entrada a tabela.

2. Duplo-clique em Especificar endereco permitido e inserir o endereco web ou
endereco de e-mail que deseja adicionar como excepgao.

3. Duplo-clique emEscolher Tipo e escolha do menu a opgao correspondente ao
tipo de enderego que inseriu anteriormente.
m Se especificou um enderego web, seleccione HTTP.
m Se especificou um enderego de e-mail, seleccioneSMTP.

Para apagar um item da lista, escolha-o e clique no botédo - Remover.

Cliqgue em OK para fechar a janela.
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2.2.5. Passo 5/8 - Configurar o Relatério de Virus

BitDefender Antivirus 2009 = &3

Assistente de Configuracéo BitDefender - Passo 5 de 8

Passo & Passo 7 Passo &

Bem-vindo a configuragao do Relatdrio de ¥irus Andnimo

Quando andlisa o seu computadr, o BitDefender cria automaticamente relatdrios de atividade que contém estatisticas detahadas sobre o nimero de
arquivos analisados & o tip de amecas encontradas (além de outras coisas). E recomendavel que envie esses relatérios para o Labaratério
BitDefender para andiise. Para fazer isto marque a correspondente opg&o ababo, Estes relatérios nédo contém informagde confidencial, tal coma o
seu enderega IF, & N30 serdo usados para qualquer propésits comercial.

Enviar relatérios de wirus

Ativar Detecgdo BitDefender de Surtos

Q
bitdefender

Opcdes do Relatdrio de Virus

O BitDefender pode enviar anonimamente relatérios dos virus que foram encontrados
no seu computador para o Laboratério da BitDefender de forma a ajudar-nos a rastrear
os surtos de virus.

Vocé pode configurar uma das seguintes opgdes:

m Enviar relatérios de virus - envia a BitDefender relatérios com os virus identificados
em seu computador. .

m Activar Deteccao de Surtos BitDefender - envia relatérios de potenciais surtos
de virus para o Laboratério da BitDefender.

Nota
O relatorio nao contém dados confidenciais, tais como seu nome, endereco de IP ou
outros, e ndo sera usado para propdésitos comerciais.

Clique em Seguinte para continuar.
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2.2.6. Passo 6/8 - Selecionar as Tarefas a Serem Executadas

BitDefender Antivirus 2009 = &3

Assistente de Configuracéo BitDefender - Passo 6 de 8

Passo 7 Passo &

Selecionar Tarefas

Recomendamos que atualize o seu BitDefender e execdte uma andlise a0 sistema antes de continuar, Isto assegura que o seu sistema estd protegido
desde o inicio. Se saltar estes passos, o BitDefender ira notificé-lo de que existem incidéncias pendentes no seu sistema. Agendar uma anlise diris
para as 2 AM assegurard que 0 seu sistema esteja livre de virus & ue 0s Seus arquivos sejam analisados com as assinaturas antimalware mais
recentes. Se desejs alterar as opcSes de sgendamento mais tarde, acesse & Moda Avangado>Antivirus >Andlise de irus.

Atualizar BitDefender
Executar uma Andliss Rapida do Sistema

Executar uma andlise completa didria as 2 At

Q
(&bitdefender
Selecao das Tarefas

Preparar BitDefender Antivirus 2009 para levar a cabo tarefas importantes para a
seguranga do seu sistema. As seguintes opgdes estado disponiveis:

m Atualizar as engines BitDefender (podera ser necessario reiniciar) - durante o
préximo passo, sera efetuada a atualizagéo das engines BitDefender de forma a
proteger o seu computador contra as ameacas mais recentes.

m Executar uma analise rapida do sistema (podera ser necessario reiniciar) -
durante o préoximo passo, uma analise rapida do sistema sera executada de forma
a que o BitDefender se certifique que os seus arquivos nas pastas Windows e
Programas nao estdo infectados.

m Executar uma analise completa diaria as 2 AM - Executa uma analise completa
diaria as 2 AM.
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Importante
Recomendamos que tenha estas opcdes ativas antes de avangar para o proximo passo
de forma a assegurar a seguranga do seu sistema.

Se selecionar apenas a ultima opg¢édo ou nenhuma opgao, ira saltar o proximo passo.
Clique em Seguinte para continuar.

2.2.7. Passo 7/8 - Esperar que as Tarefas Terminem

BitDefender Antivirus 2009 = R

Assistente de Configuracao BitDefender - Passo 7 de 8

Passo &

Atualizacio do BitDefender

O BitDsfender sxscutard a tarefa sslecionada durante o passo ankerior, Abaixa pode verificar o estada do processo de Atualizacso, Assim que a
atualizagdo berminar, uma andlise ao solicitar ird se iniciar, Pode clicar em Avangar para terminar este assistente (a tarefa de andlise seguird em

background)
Status: A verificar a existéncia de atualizacdes
Arquiv; 0% kb
[
Tatal da atualizaggo: 62 % kb
Q
(hitdefender LuRetoman, | . Avancar
Estado das Tarefas

Esperar que as tarefas terminem. Pode ver o estado das tarefas selecionadas no
passo anterior.

Clique em Seguinte para continuar.
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2.2.8. Passo 8/8 - Terminar

BitDefender Antivirus 2009 = &3

Assistente de Configuracéo BitDefender - Passo 8 de 8

Concluir

Obrigada por utiizar BitDefender Antivirus 2009, Par faver use o botda Registrar da janela principal do produto para obter informagda sobre a sua
Conta BitDefender = a data de expirac3o da sua licenca atual.

O niimers de dias que faltam para sxpirar ser&o mostrados na janela principal.

BitDeFander Antivirus 2009 foi confiqurado. Para sxecutar o praduta, Faca dupla cliqus na icane vermelho do BitDefender que esté na &rea de
natificagdo. # janela principal ird mastra-hhe o estado geral da proteg3o & as ncidéneias criticas que requerem a sua akengdo. Para oppdes
swancadas, clique em "Mudar moda Avangado” na mesma janela.

Abrir a minha Conta EitDefender (requer uma ligagdo 4 Internet)

Q
(hitdefender (| conclur | Cancelar |

Terminar

SeleccioneAbrir a minha conta BitDefender - para entrar na sua conta BitDefender.
Necessita para tal de estar ligado a Internet.

Clique em Finalizar.
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3. Atualizagao de versao

A fim de efetuar um upgrade da verséo antiga da BitDefender para a versdo Antivirus
2009 siga estes passos:

1. Remova a versdo antiga da BitDefender de seu computador. Para maiores
informacgdes, por favor consulte o arquivo "help (ajuda)" ou o manual do usuario
do produto.

2. Reinicie o computador.

3. Instale BitDefender Antivirus 2009 como descrito na “Instalar BitDefender” (p. 4)
secgao deste guia do usuario.
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4. Remover ou Reparar o BitDefender

Se vocé pretende reparar ou desinstalar o BitDefender Total Antivirus 2009, siga
o seguinte caminho a partir do menu Iniciar do Windows: Iniciar — Programas —
BitDefender 2009 — Reparar ou Desinstalar.

Vocé tera que confirmar a opcéo clicando em Préximo. Uma nova janela aparecera
e vocé pode selecionar:

m Reparar - para reinstalar todos os componentes do programa instalados pelo passo
anterior.

Se escolher reparar o BitDefender, surgira uma nova janela. Clique em Reparar
para dar inicio ao processo de reparagao.

Reinicie o computador quando avisado para tal e, depois, clique em Instalar para
reinstalar o BitDefender Antivirus 2009.

Uma vez terminado o processo de intalagéo, surgira uma nova janela. Clique em
Finalizar.

m Remover - para remover todos os componentes instalados.

Nota
Recomendamos que escolha Desinstalar para uma reinstalagao limpa.

Se escolher desinstalar BitDefender, surgira uma nova janela.

@ Importante
Apenas Windows Vista! Ao remover BitDefender, deixara de estar protegido contra
as ameagas de malware, tais como virus e spyware. Se deseja que o Windows
Defender seja activado apds a desinstalagao do BitDefender, seleccione a respectiva
caixa de selecgao.

Cligue em Desinstalar para dar inicio a desinstalagdo do BitDefender Antivirus
2009 do seu computador.

Durante o processo de desinstalacdo sera solicitado o seu feedback. Por favor
cligue em OK para responder a um inquérito online que consiste apenas de cinco
pequenas perguntas. Se nao pretender responder ao inquérito clique em Cancelar.

Uma vez terminada a desinstalagao, surgira uma nova janela. Clique em Finalizar.
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Nota
Quando o processo de desinstalagéo tiver terminado, recomendamos que elimine
a pasta BitDefender dos Programas.

Ocorreu um erro ao desinstalar o BitDefender

Se ocorrer um erro ao desinstalar o BitDefender, o processo de desinstal¢do sera
cancelado e surgira uma nova janela. Clique Desinstalar para se certificar que o
BitDefender foi removido completamente. A Ferramenta de Desinstalagdo removera
todos os arquivos e chaves de registo que ndo tenham sido removidos durante o
processo de desinstalagao automatica.
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Administracao basica.
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3. Introducéo

Uma vez instalado o BitDefender o seu computador fica protegido.

5.1. Iniciar BitDefender Antivirus 2009

O primeiro passo para obter o melhor do seu BitDefender € dar inicio a aplicagéo.

Para aceder ao interface principal do BitDefender Antivirus 2009, utilize o menu do
Iniciar do Windows, seguindo o caminho Iniciar — Programas — BitDefender 2009
— BitDefender Antivirus 2009 ou mais rapidamente, fazendo duplo-clique no &
icone BitDefender na Area de notificacgo.

5.2. Modo de Visao do Interface do usuario

O BitDefender Antivirus 2009 vai de encontro as necessidades quer dos principiantes
quer das pessoas mais técnicas. Assim, o interface grafico do usuario foi desenhado
para servir quer uns quer outros.

Pode escolher entre o Modo de Visao Basico ou Avangado do BitDefender consoante
a sua experiéncia como usuario do produto.

Nota
Pode facilmente escolher um desses modos de visdo ao clicar respectivamente no
botdo Mudar Modo Basico ou Mudar Modo Avangado .

5.2.1. Modo Basico

Modo Basico é um interface simples que lhe dara acesso a todos os moédulos num
nivel basico. Tera de manter o rasto dos avisos e alertas criticos e reparar incidéncias
indesejaveis.
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BitDefender Antivirus 2009 - Trial [ x
ESTADO: Existe 1 incidéncia pendente
Yy
= ~ = r s
PAINEL ANTIIRUS ANTIPHISHING VULNERABILIDADE REDE
AVISO CRITICO PROTEGIDO PROTEGIDO
Status Tarefas
0 estado geral do meu computador: L » Atualizar agora
Existe 1 incid@ncia que afeta a seguranga do seu Andlise Complet
5 sistema, » Anglise Completa
! AVISO CRITICO
» Analise Minuciosa
Visdo Geral
Registro: Trizl Oltima atualizac3o: sf1jz008  10:21
Expira em: I Ultima analise: 5/1j2009 0931
25dias Prosima Andlise: 6/1/2009  02:00

O midulo do painel mostra as estatisticas importantes do produto & o seu estado de registro junto com os links para as mais importantes tarefas
T a-pedido.

(& bitdefender ComprariRenovar - Minha Conta - Reaistro - Ajuda - Suparte - Histérica

Modo Basico

m Como pode facilmente notar, na parte superior da janela existem dois botdes e
uma barra de estado.

Item Descrigao

Definicdes Abra uma janela de onde pode facilmente activar ou
desactivar médulos de seguranga importantes.

>Mudar Modo Abre a janela de Modo Avangado. Aqui pode ver a lista

Avancado completa dos modulos e sera capaz de configurar em detalhe

cada um dos componentes. O BitDefender mantera esta
opcao da préxima vez que abrir o interface do usuario.

Status Contém informacao sobre as vulnerabilidades de seguranca
do seu computador e ajuda-o a repara-las.

= No meio da janela estéo disponiveis cinco barras.
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Barra ‘ Descrigao

Painel

Antivirus

Antiphishing

Vulnerabilidade

Rede

Mostra informacao substancial das estatisticas do produto
e do seu estado de registo juntamente com links para as
mais importantes tarefas a-pedido.

Mostra o estado do médulo Antivirus que ajuda-o a manter
o seu BitDefender actualizado e o seu computador livre de
virus.

Mostra o estado do médulo antiphishing que assegura que
todas as paginas web acedidas por si via via Internet Explorer
ou Firefox sdo seguras.

Mostra o estado do médulo de Vulnerabilidades que o ajuda
a manter software crucial do seu PC actualizado.

Mosta a estrutura da rede pessoal BitDefender.

m E mais ainda, a janela de Modo Basico do BitDefender contém diversos atalhos

uteis.

Link Descrigao

Minha Conta

Registar

Ajuda

Suporte
Historico

Permite-lhe criar ou fazer login a sua conta BitDefender. A
conta BitDefender da-lhe acesso a suporte técnico gratuito.

Permite-lhe inserir uma nova chave de licenga ou ver a actual
e o estado do seu registo.

Da-lhe acesso ao arquivo de ajuda que o ensina a como usar
o BitDefender.

Permite o contacto com a equipa de suporte BitDefender.

Permite-lhe ver um histérico detalhado de todas as tarefas
levadas a cabo pelo BitDefender no seu sistema.

5.2.2. Modo Avangado

Modo Avangado da-lhe acesso a cada componente especifico do produto BitDefender.
Sera capaz de configurar definicbes avangadas como também manté-las controladas.
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BitDefender Antivirus 2009 - Trial

ESTADO: Existe 1 incidéncia pendente

Geral

Antivirs
Privacidade
Wulnerabilidade
Criptografia

Mada JagafLaptop
Rede

Atualizagdo

Registro

Painel Opeties Info Sistema

Estatisticas

Arquivos analisados: 25103
Arquivos desinfectados: i
Arquivo infectado detectado: 1
Ultima analise: 5/1§2009 09:31
Préoxima Andlise: 6/1§2009 02:00
Atividade Local

=1t B bR

MUDAR MODO BASICO - %
REPARAR

Visdo Geral

Ultima atualizacdo: 31{12/2008 01:17

Minha Conta: Sem Conta
Registro: Trial
Expira em: ]
25 dias
EHEEHEH Sl e

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

&bitdefender

Modo Avangado

ComprariRenavar - Minha Conta -

Registro - Ajuda - Suparke - Histdrica

m Como pode facilmente notar, na parte superior da janela existe um botdo e uma
barra de estado.

Item Descrigao

Mudar para Modo  Abre a janela do Modo Basico. E aqui onde pode ver o

Basico

Status

interface basico BitDefender incluindo os médulos principais
(Seguranca, Tuneup, Gestao Arquivo, Rede) e um painel. O
BitDefender memoriza esta opgao para a proxima vez que
abrir o interface do usuario.

Contém informacgao sobre as vulnerabilidades de seguranca

do seu computador e ajuda-o a repara-las.

m Do lado esquerdo da janela existe um menu que contém todos os moédulos de

seguranga.

Introdugédo
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Geral

Antivirus

Controle de
Privacidade

Encriptagao

Vulnerabilidade

Modo de
Jogo/Portatil

Rede

Actualizagao

Registro

BitDefender Antivirus 2009

Médulo ‘ Descrigao

Permite-lhe aceder as definicdes gerais ou ver o painel e a
info detalhada do sistema.

Permite-lhe configurar o escudo de virus e as operagdes de
analise em detalhe, definir excepgdes e configurar o médulo
de quarentena.

Permite-lhe evitar que sejam roubados dados do seu
computador e protege a sua privacidade enquanto se
encontra on-line.

Permite-lhe encriptar as comunicagdes via Yahoo e Windows
Live (MSN) Messenger.

Permite-lhe manter o software crucial para o seu PC sempre
actualizado.

Permite-lhe adiar as tarefas agendadas BitDefender enquanto
o seu portatil esta a funcionar a bateria e também elimina
alertas e pop-ups enquanto esta a jogar.

Permite-lhe configurar e gerir varios computadores do seu
lar.

Permite-lhe obter info das Ultimas actualiza¢des, actualizar
o0 produto e configurar o processo de actualizagdo em
detalhe.

Permite-lhe registar o BitDefender Antivirus 2009, alterar a
chave de licenga ou criar uma conta BitDefender.

m E mais ainda, a janela do Modo Avancado BitDefender contém diversos atalhos

uteis.

Minha Conta
Registar

Ajuda

Introdugédo

Permite-lhe criar ou fazer login a sua conta BitDefender. A
conta BitDefender da-lhe acesso a suporte técnico gratuito.

Permite-lhe inserir uma nova chave de licenga ou ver a actual
e o estado do seu registo.

Da-lhe acesso ao arquivo de ajuda que o ensina a como usar
o BitDefender.
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Link Descrigao

Suporte Permite o contacto com a equipa de suporte BitDefender.

Historico Permite-lhe ver um histérico detalhado de todas as tarefas
levadas a cabo pelo BitDefender no seu sistema.

5.3. icone BitDefender na Area de Notificagdo

5.4

Par@ gerir todo o produto mais rapidamente, pode também usar o icone BitDefender
na Area de Notificagao.

Se fizer duplo-clique neste icone, o BitDefender ira abrir.
Também clicando com o botdo direito do mouse sobre ele

aparecera um menu contextual que lhe permitira uma o
administragao rapida do BitDefender. sobre

Reparar Incidgncias

Ligar Moda Jogo

m Mostrar - abre o o BitDefender. Atusliar agors

m Ajuda- abre o arquivo de ajuda que explica em detalhe o Defiges Bésicas
BitDefender Antivirus 2009. REE /<

m Acerca - abre a pagina web do BitDefender. Icone BitDefender

m Reparar todos incidéncias - ajuda-o a removeras
vulnerabilidades de seguranca.

m Ligar/ desligar Modo de Jogo - Liga/desliga Modo de Jogo .

m Atualizar agora - realiza uma atualizagao imediata. Surge uma nova janela, onde
pode ver o estado da actualizagao.

m Configuragdo Basica - permite-lhe facilmente activar ou desactivar importantes
modulos de seguranga. Surge uma nova janela, onde os pode activar ou desactivar
com um simples clique.

Enquanto no Modo de Jogo, pode ver a letraG sobre o @ icone do BitDefender.

Se existirem incidéncias criticas a afectar a seguranga do seu sistema, um ponto de
exclamagéo é mostrado sobre o ¥ icone do BitDefender. Pode passar o mouse sobre
o icone e ver o numero de incidéncias que afectam a seguranga do seu sistema.

Barra de Actividade da Analise

A Barra de atividade de verificagdo € uma visualizagédo grafica da atividade de
verificagdo em seu sistema.
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As barras cinzentas (a zona PC) mostram o numero de
arquivos analisados por segundo, numa escala de 0 a 50.

Nota

A Barra de Actividade da Analise ira avisa-lo quando a
proteccao em tempo-real estd desactivada ao mostrar-lhe
uma cruz vermelha sobre a Zona PC). Barra de Actividade

Pode usar a Barra de Actividade da Analise para analisar
objectos. Apenas arraste os objectos que deseja analisar para cima dela. Para mais
informacao, por favor consulte o “Verificagdo Arraste & Solte” (p. 120).

Quando vocé nao quiser mais a visualizagéo grafica, basta clicar nela com o botédo
direito e escolher Ocultar. Para ocultar completamente esta janela, siga os seguintes
passos:

1. Clique emMudar Modo Avancgado (se estiver em Modo Basico).

2. Clique no médulo Geral do lado esquerdo do menu.

3. Clique na barra Definigoes .

4. Desmarcar a caixa Activar a barra de Actividade da Analise (grafico no ecra)

Analise Manual BitDefender

Se deseja analisar rapidamente uma determinada pasta, pode usar a Analise Manual
BitDefender.

Para aceder a Analise Manual BitDefender, siga o seguinte caminho a partir do menu
Iniciar do Windows: Iniciar — Programas — BitDefender 2009 — Analise Manual
BitDefender. A seguinte analise ira aparecer:
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Tudo o que tem de fazer é explorar as pastas,
seleccionar a que deseja analisar e clicar OK. O
Analisador BitDefender ira surgir e guia-lo através
do processo de analise.

Browse for Folder

Por Favor selecione o alvo de andlise.

L My Documertts

[E3

e WINZOOD (C:)

e Wishasz (D)

e Date (1)

e viskabe (F:)

e B4 (G1) 4
e xp32 (H:)

2 DVD Drive (L)

20061111_210213 (2:)

Contral Panel

My Sharing Folders

£ & b Ntk Plares A

Analise Manual BitDefender

3.6. Modo de Jogo

O novo Modo de Jogo modifica temporariamente as definicdes da protec¢do de forma
a minimizar o seu impacto no desempenho do sistema. Quando liga o Modo de Jogo,
as seguintes definicdes sao aplicadas:

= Minimiza o tempo de processador & consumo de memoria
m Adia para mais tarde as actualizagbes automaticas & analises
m Elimina todos os alertas e pop-ups

m Analisar apenas os arquivos mais importantes

Enquanto no Modo de Jogo, pode ver a letraG sobre o @ icone do BitDefender.

5.6.1. Usar o Modo de Jogo

Se deseja ligar o Modo de Jogo, pode usar um dos seguintes métodos:

m Clique com o botao-direito do mouse no icone do BitDefender que esta na area de
notificagédo e selecione Ligar Modo de Jogo.

m Prima Ctrl+shift+Alt+G (A hotkey por defeito).
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Importante
Nao se esquega de desligar o Modo de Jogo quando terminar. Para fazer isto, use os
MmMesmos processos que usou para o ligar.

5.6.2. Mudar a Hotkey do Modo de Jogo

Se deseja mudar a hotkey, siga estes passos:

1
2
3
4
5

. Cligue emMudar Modo Avancgado (se estiver em Modo Basico).
. Clique em Modo Jogo / Modo laptop do lado esquerdo do menu.
. Cligue na barra Modo de Jogo

. Cligue no botéo Configuragdo Avangada .

. Por baixo da opgao Usar HotKey , defina a hotkey desejada:

m Escolha as teclas que deseja usar ao seleccionar uma das seguintes: Tecla
Control (Ctrl), Tecla Shift (Shift) ou tecla Alternate (A1t).

m No campo de edi¢do, insira a letra correspondente a tecla que deseja usar.
Por exemplo, de deseja usar a hotkey Ctr1+Alt+D , deve seleccionar Ctrl e
Alt e inserir D.

Nota
Remover a marca da caixa ao lado de Usar HotKey ira desactivar a hotkey.

Integragao com Exploradores web

BitDefender protege-o contra as tentativas de phishing quando esta a navegar na
Internet. Analisa os sites web que acede e alerta-o no caso de haver alguma ameaca
de phishing. Uma Lista Branca de sites web que n&o seréo analisados pelo BitDefender
pode ser configurada.

BitDefender integra-se directamente através de uma barra de tarefas intuitiva e facil
de usar nos seguintes exploradores da Internet:

m Internet Explorer
m Mozilla Firefox
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Pode de forma facil e eficiente gerir a protecgéo antiphishing e a Lista Branca usando
a barra de ferramentas do BitDefender Antiphishing que esta integrada num dos
exploradores da internet acima.

A barra de ferramentas antiphishing representado pelo € icone do BitDefender, esta
localizado no lado superior do Explorador da Internet. Clique nele de forma a abrir o

menu da barra de ferramentas.

Nota

Se ndo consegue ver a barra de ferramentas, abra o menu Ver siga para Barras de
ferramentas e seleccione Barra de Ferramentas BitDefender.

{= Google - Windows Internet Explorer

Listas Brancas
Reportar como Phishing

=7 Google

| | Advanced Search
Freferences

[ Google Search || Im Feeling Lucky ] Lsrasge Tocls

Download Google Chrome - a faster way to browse the web

Advertising Programs - Business Solutions - About Google - Go to Google Romania

©2008 - Privacy

5@' [ C hetpsiiomn. google.comy ¥ [#2][%] [5000e (2]
File Edit View Favorites Tools Help
|||. AntiPhishing | -
Desabiltar l* o - »
- E - [ Page = &} Tools ~
Opcies 1 fa o= - [k Page - G
Adicionar & Usta franca lews  Shopping  Gmail more v iGoogle | Sign in

Barra de Ferramentas do Antiphishing

Os seguintes comandos estéo disponiveis no menu da barra de ferramentas:

m Activar/Desactivar - activa/desactiva a barra de ferramentas Antiphishing do

BitDefender.

Nota

Se escolher desactivar a a barra de ferramentas antiphishing, ndo ficara mais

protegido contra as tentativas de phishing.

Introdugédo
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m Configuragao - abre uma janela onde pode especificar as definicdes da barra de
ferramentas do antiphishing.

As seguintes opgdes estao disponiveis:
» Activar Analise - activa a andlise antiphishing.
» Avisar antes adicionar a lista branca - sera consultado antes de ser adicionado
um site web a Lista Branca.
m Adicionar a Lista Branca - adiciona o actual site web a Lista Branca.

Nota

Adicionar um site a Lista Branca significa que o BitDefender nado ira mais analisar
esse site em busca de tentativas de phishing. Recomendamos que adicione a Lista
Branca apenas os sites em que confia totalmente.

m Ver Lista Branca - abre a Lista Branca.

Pode ver toda a lista dos sites web que n&o estdo a ser analisados pelos motores
de antiphishing do BitDefender.

Se deseja remover um site da Lista Branca de forma a que seja notificado acerca
de qualquer possibilidade de ameaca de phishing existente nesse site, clique no
botdo Remover ao pé do mesmo.

Pode adicionar sites a Lista Branca nos quais confia absolutamente, de forma a
que eles ndo sejam mais analisados pelos motores antiphishing. Para adicionar
um site a Lista Branca, insira o seu endere¢o no campo correspondente e depois
clique em Adicionar.

m Ajuda - abre a documentacao eletronica.

m Acerca - abre uma janela onde pode ver informagéo acerca do BitDefender e onde
procurar ajuda caso algo de inesperado lhe apareca.

Integracao com Messenger

O BitDefender oferece uma fungéo de protegao que permite cifrar os seus documentos
confidenciais e as suas conversas através do Yahoo Messenger e MSN Messenger.

De forma padréo, BitDefender cifra todas as suas sessdes de chat desde que:
m O seu parceiro de chat tenha instalada uma versao do BitDefender que suporte a

cifragem MI e a mesma esteja habilitada para o programa de mensagens usado
durante o chat.

m E o seu parceiro de chat esteja a usar quer o Yahoo Messenger ou o Windows Live
(MSN) Messenger.
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Importante
@ O BitDefender ndo vai cifrar uma conversa se o seu parceiro de chat usar um
programa de chat, tipo Meebo, ou outro que suporte o Yahoo Messenger ou o MSN.

Pode configurar facilimente a cifragem das mensagens instantaneas usando a barra
de ferramentas a partir da janela de chat.

Ao clicar com o botdo direito do mouse sobre a barra de ferramentas serdo

providenciadas as seguintes opc¢des:

m Habilitagdo/desabilitagdo permanente da cifragem para um determinado parceiro
de chat

m Convidar um determinado parceiro de chat a usar a cifragem

m Remover um determinado parceiro de chat da lista negra do Controle dos Pais

Send

(@ hitdefender
Ativar encriptaco permanentements para mariusma
Convidar mariusma a usar encriptagdo

Opcdes da Cifragem das Mensagens Instantaneas

Clique numa das opgbes acima de forma a usa-la.
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6. Painel

6.1.

Painel

Ao clicar na barra Painel ser-lhe-a mostrado estatisticas importante do produto e o

seu estado de registo juntamente com links para as mais importantes tarefas a-pedido.

BitDefencler Antivirus 2009 - Trial BUES
ESTADO: Existe 1 incidéncia pendente
Al
N = ry alln
PAINEL ANTIIRUS ANTIPHISHING VULNERABILIDADE REDE
AVISO CRITICO PROTEGIDO PROTEGIDO
Status Tarefas

0 estado geral do meu computador: L » Atualizar agora
Existe 1 incidéncia que afeta a seguranca da seu

[ . sistema, » Anglise Completa
H AVISO CRITICO
REPARAR » Anélise Minuciosa
Visdo Geral
Registro: Trizl Oltima atualizac3o: sf1jz008  10:21
Expira em: I Ultima analise: 5/1j2009 0931
25dias Prosima Andlise: 6/1/2009  02:00

O midulo do painel mostra as estatisticas importantes do produto & o seu estado de registro junto com os links para as mais importantes tarefas

A spedide,
(& bitdefender ComprariRenovar - Minha Conta - Reaistro - Ajuda - Suparte - Histérica
Painel

Sumario

Aqui pode ver um resumo das estatisticas respeitantes ao estado da actualizagao,
ao estado da sua conta, registo e informacgao de licenga.

Item Descrigao

Ultima actualizagdo Indica a data em que o produto Bitdefender foi actualizado pela
Ultima vez. Leve a cabo actualizagdes regulares de forma a ter
um sistema totalmente protegido.

Minha Conta Indica o enderego de e-mail que pode usar para aceder a sua
conta on-line para recuperar a sua chave de licenga perdida e
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beneficiar do suporte BitDefender e de outros servicos
personalizados.

Registro Indica o seu tipo de licenga e o seu estado. Para manter o seu
sistema seguro tem de renovar ou efectuar o upgrade do
BitDefender se a sua chave de licenga tiver expirado.

Expira em Indica o niumero de dias que faltam até que a sua chave de
licenga expire.

Para actualizar o BitDefender, clique no botad Actualizar Agora na secgédo das
Tarefas.

Para criar um login para a sua conta BitDefender, siga os seguintes passos.

1. Clique no link Minha Conta, localizado no fundo da janela. Uma pagina web ira
abrir.

2. Insira 0 nome de usuario e a senha e clique no botédo Login.

3. Para criar uma conta BitDefender, seleccioneNao tem uma conta? e fornecer a
devida informacéo.

Nota
Os dados que nos fornecer serdo mantidos confidenciais.

Para registar o BitDefender Antivirus 2009, siga os seguintes passos.

1. Clique no link Minha Conta no bot&o no fundo da janela. Um assistente de um so6
passo aparecera.

2. Clique no botédo Registar o produto com uma nova chave .

3. Insira a nova chave de licenga na caixa de texto correspondente.

4. Cliqgue em Finalizar.

Para adquirir uma nova chave de licenga, siga 0s seguintes passos.

1. Clique no link Minha Conta no bot&o no fundo da janela. Um assistente de um so6
passo aparecera.

2. Clique no link Renovar a Chave de Licenla BitDefender . Abrir-se-a uma pagina
web.

3. Clique no botdo Comprar Agora .
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6.2. Tarefas

Aqui é onde pode encontrar os links para as tarefas de seguranca mais importantes:
Analise completa do sistema, analise minuciosa, actualizar agora.

Estéo disponiveis os seguintes botdes:
m Analise Completa do Sistema - inicia uma analise completa ao seu computador.

m Analise Minuciosa do Sistema - inicia uma analise minuciosa ao seu computador.
m Atualizar agora - realiza uma atualizacéo imediata.

6.2.1. A analisar com BitDefender

Painel

Para analisar o seu computador em busca de malware, execute uma tarefa de analise
em particular, clicando no respectivo botdo. A seguinte tabela aprsenta todas as
tarefas disponiveis, com uma descrigdo de cada uma delas:

IEIGE] Descrigao

Analise Completa do Analisa todo o sistema, excepto arquivos. Na
Sistema configuragdo por defeito, faz uma nalise em busca de
todo o tipo de malware que ameace a seguranca do
seu sistema, tais como virus, spyware, adware, rootkits

e outros.
Analise Minuciosa do Analisa todo o sistema. Na configuracao por defeito, faz
Sistema uma nalise em busca de todo o tipo de malware que

ameagce a seguranca do seu sistema, tais como virus,
spyware, adware, rootkits e outros.

Nota
6 Um vez que as atrefas Anélise Minuciosa do Sistema e Analise Completa do Sistema
analisam todo o sistema, a analise devera demorar um pouco. Por isso, recomendamos

que execute estas tarefas com baixa prioridade ou, melhor, quando o seu sistema
estiver inactivo.

Quando da inicio a um processo de analise a-pedido, quer seja uma analise rapida
ou completa, o Analisador BitDefender surgira.

Siga o processo guiado de trés passos para completar o processo de analise.
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6.2.2. Actualizar o BitDefender

Novo malware é achado e identificado todos os dias. E por isso que é muito importante
manter o BitDefender atualizado com as ultimas assinaturas de malware.

Painel

Por defeito, quando liga o computador o BitDefender verifica se ha actualizagbes e
depois disso fa-lo a cada hora . No entanto, se deseja actualizar o BitDefender, clique

em Actualizar Agora. O processo de actualizagdo ira ser iniciado e a seguinte janela
ira aparecer imediatamente:

BitDefender Antivirus 2009

Atualizacdo

Atualizacio do BitDefender

O BitDsfender irs verificar a exist&ncia de novos arquives & stuslizé-los sutomaticamente. Cartifiqus-se qus kem uma ligagBo  Internst antes de
executar esta tarefa. E altamente recomendzvel manter o BitDefender atualizado para assegurar a seguranga do seu sistema.

Status: A verificar a existéncia de atualizacies

Arquiva:
[

0% kb

Total da stualizagso: 62 % Ok

Q

(bitdefender [ | cancelar |

Actualizar o BitDefender

Nesta janela podera ver o estado do processo de actualizacéo.

O processo de actualizagéo é executado "on the fly", o que significa que os arquivos
sdo substituidos progressivamente. Desta forma, o processo de actualizagdo nao

afectara o funcionamento do produto e, ao mesmo tempo, exclui qualquer possibilidade
de vulnerabilidade.

Se deseja fechar esta janela, clique em Cancelar. No entanto, isso ndo ira parar o
processo de actualizagao.
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Nota
Se voceé estiver conectado a Internet através de uma conexao discada, € uma boa idéia
gerar o habito de atualizar o BitDefender a pedido do usuario.

Reinicie o computador se necessario. No caso de uma actualizagdo importante,
ser-lhe-a solicitado que reinicie o seu computador:

Cliqgue em Reiniciar para reiniciar o seu sistema imediatamente.

Se deseja reiniciar o seu sistema mais tarde, clique apenas em OK. Nos
recomendamos que vocé reinicie o computador o mais rapido possivel.
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7. Antivirus

BitDefender traz consigo um médulo Antivirus que o ajuda a manter o seu BitDefender
actualizado e o seu computador livre de virus.

Para entrar no médulo Antivirus, clique na barra Antivirus.

BitDefender Antivirus 2009 - Trial -lx

ESTADO: Existe 1 incidéncia pendente

REPARAR

Yy

=4 ry alls

PAINEL ANTIVIRUS ANTIPHISHING VYULNERABILIDADE REDE
AVISO CRITICO PROTEGIDO PROTEGIDO

Componentes Monitorados

Espandir/Colipsy Tuds  VATefas
= Seguranca local

Monitorar Status » Atualizar agora

A protecio em Tempo-real estd desabilitada Sim » Analisar Documentos
Fez uma andlise em busca de malwars ne seu computader haje Sim oK b AreTER Eemn
Atuzlizado heje Sim oK

» Anilise Minuciosa

Para destabrir mais sobre cada ops30 apresentada na Interface do Usudrio BitDefender, por Faver mova o seu curser sobre a janela, Um texto
L de sjuda relevants sera apressntado nessa arsa.

(& bitdefender Comprarifenovar - Minha Conta

- Registro - Ajuda - Suporke - Histdrico

Antivirus

O maddulo Antivirus consiste de duas secgdes:

m Componentes Monitorizados - Permite-lhe ver a lista completa dos componentes
monitorizados para cada médulo de seguranca. Pode escolher que moédulos deseja
monitorizar. E recomendavel que active a monitorizagao de todos os componentes.

m Tarefas - Aqui é onde pode encontrar os links para as mais importantes tarefas de
seguranca: andlise completa do sistema, analise minuciosa, actualizar agora.

7.1. Componentes Monitorizados

Os componentes monitorizados sdo os seguintes:
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Seguranga Local Aqui € onde pode verificar o estado de cada um dos mdédulos
de seguranga que estdo a proteger o conteudo do seu
computador (arquivos, registo, memoria, etc).

Clique na caixa com "+" para abrir uma categoria ou clique na caixa "-" para fechar
uma categoria.

7.1.1. Segurancga Local

Sabemos que é importante ser avisado sempre que ha um problema que pode afectar
a seguranga do seu computador. Ao monitorizar cada médulo de seguranga, o
BitDefender Antivirus 2009 fa-lo-a saber ndo sé quando configura definigbes que
podem afectar a seguranga do seu computador, mas também quando se esquece
de fazer tarefas importantes.

As incidéncias respeitantes a seguranga local sao descritas em frases bastante
explicitas. Ao mesmo tempo com cada frase, se existe algo que podera afectar a
seguranga do seu computador, vera um botao de estado vermelho denominado
Reparar. De outra forma, um botao verde de estado a dizer OK € mostrado.

Incidéncia Descrigao

Proteccéo de Assegura que todos os arquivos serdo analisados, a medida
arquivos em que eles forem acedidos por si ou por uma aplicagdo do seu
Tempo-real esta sistema.

activada

Vocé analisou o E altamente recomendavel que leve a cabo uma analise
seu computador  a-pedido tdo depressa quanto possivel para verificar que os

em busca de arquivos armazenados no seu computador estao livres de
malware hoje malware.

Actualizagao Por favor mantenha a actualizagdo automatica activada para
automatica esta assegurar que as assinaturas de malware do seu produto
activada BitDefender séo actualizadas numa base regular.

Actualizar Agora A actualizacdo do produto e das assinaturas de malware esta
a ser levada a cabo.

Quando os botdes de estado estdo verdes, o risco de seguranga do seu computador
€ minimo. Para por os botbes verdes, siga os seguintes passos:
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1. Clique no botdo Reparar para reparar as vulnerabilidades de seguranga uma a
uma.

2. Se uma das incidéncias nao for reparada no momento, siga o assistente para a
reparar.

Se deseja excluir uma incidéncia da monitorizagéo, apena limpe a caixa Sim,
monitorizar este componente.

Tarefas

Aqui é onde pode encontrar os links para as tarefas de seguranca mais importantes:
Analise completa do sistema, analise minuciosa, actualizar agora.

Estéo disponiveis os seguintes botdes:

m Analise Completa do Sistema - inicia uma analise completa ao seu computador.

m Analise Minuciosa do Sistema - inicia uma analise minuciosa ao seu computador.

m Analisar os Meus Documentos - inicia uma analise rapida a sua pasta Documents
and Settings.

m Atualizar agora - realiza uma atualizacéo imediata.

7.2.1. A analisar com BitDefender

Para analisar o seu computador em busca de malware, execute uma tarefa de analise
em particular, clicando no respectivo botdo. A seguinte tabela aprsenta todas as
tarefas disponiveis, com uma descrigdo de cada uma delas:

IEIGE] Descrigao

Analise Completa do Analisa todo o sistema, excepto arquivos. Na
Sistema configuragéo por defeito, faz uma nalise em busca de
todo o tipo de malware que ameace a seguranca do
seu sistema, tais como virus, spyware, adware, rootkits

e outros.
Analise Minuciosa do Analisa todo o sistema. Na configuracao por defeito, faz
Sistema uma nalise em busca de todo o tipo de malware que

ameagce a seguranca do seu sistema, tais como virus,
spyware, adware, rootkits e outros.

Analisar Os Meus Use esta tarefa para analisar pastas de usuarios atuais:
Documentos Os Meus Documentos, Ambiente de Trabalhoe

Antivirus 45



BitDefender Antivirus 2009

StartUp. Isto assegurara a seguranga dos seus
documentos, um espago de trabalho seguro e
aplicagdes limpas que se executam durante o iniciar do
windows.

Nota

6 Um vez que as atrefas Analise Minuciosa do Sistema e Analise Completa do Sistema
analisam todo o sistema, a analise devera demorar um pouco. Por isso, recomendamos
que execute estas tarefas com baixa prioridade ou, melhor, quando o seu sistema
estiver inactivo.

Quando da inicio a um processo de analise a-pedido, quer seja uma analise rapida
ou completa, o Analisador BitDefender surgira.

Siga o processo guiado de trés passos para completar o processo de analise.

7.2.2. Actualizar o BitDefender

Novo malware é achado e identificado todos os dias. E por isso que & muito importante
manter o BitDefender atualizado com as ultimas assinaturas de malware.

Por defeito, quando liga o computador o BitDefender verifica se ha actualizagbes e
depois disso fa-lo a cada hora . No entanto, se deseja actualizar o BitDefender, clique
em Actualizar Agora. O processo de actualizagéo ira ser iniciado e a seguinte janela
ira aparecer imediatamente:
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Atualizacao
I

Atualizacdo do BitDefender

© BitDefender ird verificar a existéncia de novos arquives e atualizé-los automaticamente. Certifique-se que tem uma ligag3o 4 Internet antes de
executar ssta tarefa. E altaments recomendével manter o BitDsfendsr stuslizado para assegurar a sequranga do seu sistema.

Status: A verificar a exist&ncia de atualizacdes
Arquiva: 0% 0kb
[
Total da atualizag8o: 62 % Okb
Q
hitdefender [ Cancelar |

Actualizar o BitDefender

Nesta janela podera ver o estado do processo de actualizacéo.

O processo de actualizagéo é executado "on the fly", o que significa que os arquivos
sdo substituidos progressivamente. Desta forma, o processo de actualizagdo nao

afectara o funcionamento do produto e, ao mesmo tempo, exclui qualquer possibilidade
de vulnerabilidade.

Se deseja fechar esta janela, clique em Cancelar. No entanto, isso ndo ira parar o
processo de actualizagao.

Nota

Se vocé estiver conectado a Internet através de uma conexao discada, € uma boa idéia
gerar o habito de atualizar o BitDefender a pedido do usuario.

Reinicie o computador se necessario. No caso de uma actualizagdo importante,
ser-lhe-a solicitado que reinicie o seu computador:

Clique em Reiniciar para reiniciar o seu sistema imediatamente.
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Se deseja reiniciar o seu sistema mais tarde, clique apenas em OK. Nos
recomendamos que vocé reinicie o computador o mais rapido possivel.
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8. Anti-Phishing

O BitDefender vem com um médulo Antiphishing que assegura que todas as paginas
web a que acede via Internet Explorer ou via Firefox sdo seguras.

Para entrar no médulo de Antiphishing, clique na barra Antiphishing.

BitDefender Antivirus 2009 - Trial -lx
ESTADO: Existe 1 incidéncia pendente

s
N ry alln
PAINEL ANTIIRUS ANTIPHISHING VULNERABILIDADE REDE
AVISO CRITICO PROTEGIDO PROTEGIDO
Componentes Monitorados ExpendiriColipzsr Tudo  TaFEfES
= Seguranca online Monitorar Status » Atualizar agora

Controle de Identidade ests habiliado [ nse M3z meritarada » Anilise Completa
- ProtegSo Antiphishing est habilitada Sim oK » Andlise Minuciosa

Para destabrir mais sobre cada ops30 apresentada na Interface do Usudrio BitDefender, por Faver mova o seu curser sobre a janela, Um texto
L de sjuda relevants sera apressntado nessa arsa.

(& bitdefender ComprariRenovar - Minha Conta - Reaistro - Ajuda - Suparte - Histérica

Anti-Phishing

O maddulo de Antiphishing € composto por duas secgdes:

m Componentes Monitorizados - Permite-lhe ver a lista completa dos componentes
monitorizados para cada médulo de seguranca. Pode escolher que moédulos deseja
monitorizar. E recomendavel que active a monitorizagao de todos os componentes.

m Tarefas - Aqui é onde pode encontrar os links para as mais importantes tarefas de
seguranca: andlise completa do sistema, analise minuciosa, actualizar agora.

8.1. Componentes Monitorizados

Os componentes monitorizados sdo os seguintes:
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Segurang¢a On-line Aqui € onde pode verificar o estado da cada um dos mdédulos
de seguranga que protegem as suas transag¢des on-line e o
seu computador enquanto esta ligado a Internet.

Clique na caixa com "+" para abrir uma categoria ou clique na caixa
uma categoria.

para fechar

8.1.1. Segurancga On-line

As incidéncias que dizem respeito a seguranga on-line sdo descritas em frases bem
explicitas. Ao mesmo tempo que a frase, se existe algo que possa ameacgar a
seguranga do seu computador, vera um botao de estado vermelho denominado
Reparar. De outra forma, um botéo verde de estado a dizer OK é mostrado.

Incidéncia Descrigao

A encriptagdo de Se os seus contactos IM tém o BitDefender 2009 instalado,

conversacgao de IM todas as conversas IM via Yahoo! Messenger e Windows Live

esta activada Messenger serdo encriptadas. E recomendavel que tenha a
encriptacdo de conversagao IM activada para assegurar que
as mesmas se mantém privadas.

A proteccgao BitDefender protege-o contra as tentativas de phishing quando
antiphishing esta a navegar na Internet.

Firefox esta

activada

A proteccao BitDefender protege-o contra as tentativas de phishing quando
antiphishing esta a navegar na Internet.

Internet Explorer
esta activada

Quando os botdes de estado estdo verdes, o risco de seguranga do seu computador
€ minimo. Para por os botbes verdes, siga os seguintes passos:

1. Clique no botédo Reparar para reparar as vulnerabilidades de seguranga uma a
uma.

2. Se uma das incidéncias néo for reparada no momento, siga o assistente para a
reparar.
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Se deseja excluir uma incidéncia da monitorizagéo, apena limpe a caixa Sim,
monitorizar este componente.

8.2. Tarefas

Aqui é onde pode encontrar os links para as tarefas de seguranga mais importantes:
Analise completa do sistema, analise minuciosa, actualizar agora.

Estao disponiveis os seguintes botdes:

= Andlise Completa do Sistema - inicia uma analise completa ao seu computador.

m Andlise Minuciosa do Sistema - inicia uma analise minuciosa ao seu computador.

m Analisar os Meus Documentos - inicia uma analise rapida a sua pasta Documents
and Settings.

m Atualizar agora - realiza uma atualizagédo imediata.

8.2.1. A analisar com BitDefender

Para analisar o seu computador em busca de malware, execute uma tarefa de analise
em particular, clicando no respectivo botdo. A seguinte tabela aprsenta todas as
tarefas disponiveis, com uma descrigdo de cada uma delas:

Tarefa Descrigao

Analise Completa do Analisa todo o sistema, excepto arquivos. Na
Sistema configuragéo por defeito, faz uma nalise em busca de
todo o tipo de malware que ameace a seguranga do
seu sistema, tais como virus, spyware, adware, rootkits

e outros.
Analise Minuciosa do Analisa todo o sistema. Na configuracéo por defeito, faz
Sistema uma nalise em busca de todo o tipo de malware que

ameace a seguranca do seu sistema, tais como virus,
spyware, adware, rootkits e outros.

Analisar Os Meus Use esta tarefa para analisar pastas de usuarios atuais:

Documentos Os Meus Documentos, Ambiente de Trabalhoe
StartUp. Isto assegurara a seguranca dos seus
documentos, um espago de trabalho seguro e
aplicacdes limpas que se executam durante o iniciar do
windows.
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Nota

Um vez que as atrefas Andlise Minuciosa do Sistema e Analise Completa do Sistema
analisam todo o sistema, a analise devera demorar um pouco. Por isso, recomendamos

que execute estas tarefas com baixa prioridade ou, melhor, quando o seu sistema
estiver inactivo.

Quando da inicio a um processo de analise a-pedido, quer seja uma analise rapida
ou completa, o Analisador BitDefender surgira.

Siga o processo guiado de trés passos para completar o processo de analise.

8.2.2. Actualizar o BitDefender

Novo malware é achado e identificado todos os dias. E por isso que é muito importante
manter o BitDefender atualizado com as ultimas assinaturas de malware.

Por defeito, quando liga o computador o BitDefender verifica se ha actualizagdes e
depois disso fa-lo a cada hora . No entanto, se deseja actualizar o BitDefender, clique

em Actualizar Agora. O processo de actualizag&o ira ser iniciado e a seguinte janela
ira aparecer imediatamente:

BitDefender Antivirus 2009

Atualizacao

Atualizacdo do BitDefender

© BitDefender ird verificar a existéncia de novos arquives e atualizé-los automaticamente. Certifique-se que tem uma ligag3o 4 Internet antes de
executar ssta tarefa. E altaments recomendével manter o BitDsfendsr stuslizado para assegurar a sequranga do seu sistema.

Status: A verificar a exist&ncia de atualizacbes

Arquive: 0% okb
[

Total da atualizagdo:

Okb

Q
bitdefender

[ | cancelar |
Actualizar o BitDefender
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Nesta janela podera ver o estado do processo de actualizacao.

O processo de actualizagao é executado "on the fly", o que significa que os arquivos
sdo substituidos progressivamente. Desta forma, o processo de actualizagdo nao
afectara o funcionamento do produto e, ao mesmo tempo, exclui qualquer possibilidade
de vulnerabilidade.

Se deseja fechar esta janela, clique em Cancelar. No entanto, isso n&o ira parar o
processo de actualizagéo.

Nota
Se voceé estiver conectado a Internet através de uma conexao discada, € uma boa idéia
gerar o habito de atualizar o BitDefender a pedido do usuario.

Reinicie o computador se necessario. No caso de uma actualizagdo importante,
ser-lhe-a solicitado que reinicie o seu computador:
Cliqgue em Reiniciar para reiniciar o seu sistema imediatamente.

Se deseja reiniciar o seu sistema mais tarde, clique apenas em OK. Noés
recomendamos que vocé reinicie o computador o mais rapido possivel.
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9. Vulnerabilidade

BitDefender traz consigo um médulo de Vulnerabilidade que ajuda-o a manter o
software mais crucial do seu PC sempre actualizado.

Para entrar no médulo de Vulnerabilidade, clique na barra Vulnerabilidade.
BitDefender Antivirus 2009 - Trial -lx
ESTADO: Existe 1 incidéncia pendente
~ = < aln

PAINEL ANTIIRUS ANTIPHISHING YULNERABILIDADE REDE
AVISO CRITICO PROTEGIDO PROTEGIDO
Componentes Monitorados ExpendiriColipzsr Tudo  TaFEfES
= analisar Yulnerabilidade Monitorar Status » Analisar Yulnerabilidade
& werificagio de Yulner shilidade esté stivads [ nse Mo manitarada
Atualizages Microsoft Criticas D Nio Mio menitarada
Outras AtuslizagSes Microsoft D Nio Mio menitarada
& Ahuslizagio automitica do Windows ests stivads [ nse Mo manitarada
ahoo! Meszenger (Ulima) D Nio Mio menitarada
wiimamp (Desatualizada) D Nio Mio menitarada
FireFax [Ultirma) D Nio Mio menitarada
Administy stor (Senha Forte] D Nio Mio menitarada
cosrin [Senha Fracs) D Nio Mio menitarada

Para destabrir mais sobre cada ops30 apresentada na Interface do Usudrio BitDefender, por Faver mova o seu curser sobre a janela, Um texto
L de sjuda relevants sera apressntado nessa arsa.

(& bitdefender ComprariRenovar - Minha Conta - Reaistro - Ajuda - Suparte - Histérica

Vulnerabilidade

O moddulo de Vulnerabilidade é composto por duas secgdes:

m Componentes Monitorizados - Permite-lhe ver a lista completa dos componentes
monitorizados para cada médulo de seguranca. Pode escolher que moédulos deseja
monitorizar. E recomendavel que active a monitorizagao de todos os componentes.

m Tarefas - Aqui é onde pode encontrar o link para uma das mais importantes tarefas
de seguranca.

9.1. Componentes Monitorizados

Os componentes monitorizados sdo os seguintes:
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Analisar Aqui é onde pode verificar se o software crucial para o seu PC

Vulnerabilidades estd ou ndo actualizado. As palavras-passe das contas do
Windows séo verificadas de acordo com as regras de
seguranga.

Clique na caixa com "+" para abrir uma categoria ou clique na caixa "-" para fechar
uma categoria.

9.1.1. Analisar Vulnerabilidades

As incidéncias com respeito a vulnerabilidades s&o descritas com frases bem explicitas.
Ao mesmo tempo, se existe algo a afectar a seguranga do seu computador, vera um
botdo vermelho de estado denominado Reparar. De outra forma, um botao verde de
estado a dizer OK é mostrado.

Incidéncia Descrigao

A verificagao de Monitoriza as actualizagdes do Microsoft Windows, do Microsoft

Vulnerabilidades  Windows Office e as palavras-passe das contas Microsoft

esta activada Windows para assegurar que o seu SO esta actualizado e nao
se encontra vulneravel a quebra de palavras-passe.

Actualizagoes Instala Actualizagbes Criticas da Microsoft que estejam
Criticas da disponiveis.

Microsoft

Outras Instala Actualizagcdes néao-criticas da Microsoft que estejam
Actualizagdes da disponiveis.

Microsoft

A Actualizagao Instala novas actualizagdes de seguranga do Windows assim
Automatica do que estejam disponiveis.

Windows esta

activada

Admin (senha Indica a forga de cada senha de usuarios especificos

forte)

Quando os botdes de estado estéo verdes, o risco de seguranga do seu computador
€ minimo. Para por os botbes verdes, siga 0s seguintes passos:
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1. Clique no botdo Reparar para reparar as vulnerabilidades de seguranga uma a
uma.

2. Se uma das incidéncias nao for reparada no momento, siga o assistente para a
reparar.

Se deseja excluir uma incidéncia da monitorizagéo, apena limpe a caixa Sim,
monitorizar este componente.

9.2. Tarefas

Aqui pode encontrar um link para uma das mais importantes tarefas de seguranca.
O seguinte bot&o esta disponivel:

m Analise de Vulnerabilidade

9.2.1. Procurar Vulnerabilidades

A analise de Vulnerabilidade monitoriza as actualizagbées do Microsoft Windows, do
Microsoft Windows Office e as palavras-passe das contas Microsoft Windows para
assegurar que o seu SO esta actualizado e ndo se encontra vulneravel a quebra de
palavras-passe.

Para verificar as vulnerabilidades do seu computador, clique em Analisar
Vulnerabilidades e siga o assistente.

Vulnerabilidade 56



BitDefender Antivirus 2009

Passo 1/6 - Seleccionar Vulnerabilidades a Verificar

BitDefender 2009 =

Assistente de Vulnerabilidade BitDefender

[ Passod]| Passo 2 Passo 3 Passa d Passa 5 Passo
Selecionar Tarefas

Este assistente 4 quis-la através das acdies necessarias para identificar aplicacies desatualizadas & as contas da Windows qus t&m Uma senha fracs.
Par favor selecione daista abaixo que itens deseja ver andlisados em busca de vulnerabilidades,

Verificar Atualizagdes Criticas Windows

Verificar AtualizagBes Opcionais Windows
WVerificar a existéncia de duplicados de atualizagdo
Verificar as Senhas das suas Conkas Windows

@ Selecionar s acfies qus o madulo de vunerablidade deve considerar ao analisar o seU sistema,
A

©bitdefender

Vulnerabilidades

Cligue em Seguinte para analisar o sistema em busca das vulnerabilidades
seleccionadas.
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Passo 2/6 - Analisar em Busca de Vulnerabilidades

BitDefender 2009 =

Assistente de Vulnerabilidade BitDefender

Status

verificando 2" Verfficar as Senhas das suas Contas Windows

@ O process de andliss estd a decorrer
A

©bitdefender [parar ] Concelor

Analisar Vulnerabilidades

Espere que o BitDefender termine a analise de vulnerabilidades.
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Passo 3/6 - Alterar Palvaras-passe Fracas

BitDefender 2009 =

Assistente de Vulnerabilidade BitDefender

Verificar as Senhas das suas Contas Windows

Nome do Usudrio Forte Status
Administrator Forts Ok
s Fre

Esta &  lista das senhas definidss no seu computadar & o nivel ds protecda que slas oferecem. Clique no botSa ‘Reparar” para modificar as
L senhas fracas.

©bitdefender

Senhas do usuario

Pode ver a lista dos usuarios de contas Windows configurados no seu computador e
o nivel de protecdo que as suas senhas garantem.

Cliqgue em Reparar para modificar as palavras-passe fracas. Uma nova janela ira
aparecer.

BitDefender

Como prefere resolver esta incidéncia?

(@) Obrigar o usuario a mudar a senha durante o préximo
logon
O Mude a senha vocé mesmo agora

Digite a3 senha:
Confirme a Serha:

Mudar a senha

Vulnerabilidade 59



BitDefender Antivirus 2009

Seleccionar o método para reparar esta incidéncia:

m Forcgar o usuario a mudar a senha no préoximo login: O BitDefender avisara o
usuario que tem de alterar a senha da proxima vez que ele entrar no Windows.

m Mudar a senha do usuario. Deve inserir a nova senha nos campos editaveis.

Nota
Para obter uma senha forte, use uma combinagdo de mailsculas e minusculas,
ndmeros e caracteres especiais (tais como #, $ ou @).

Clique em OK para alterar a senha.

Clique em Préximo.
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Passo 4/6 - Actualizar Aplicagées

BitDefender 2009 =1 X
Assistente de Vulnerabilidade BitDefender

Verificar a existéncia de duplicados de atualizacdo

Nome da Aplicacdo Versdo Instalada Oltima Yersdo Status

Vahoo! Messenger a.1.0.421 .1.0.241 Aruslizadn

Winamp 5,5,3,1938 5,54 nins Principal

Firefoox 3.0.4 (en-LS) 3.0.1 {en-L5) Aruslizadn

@ Esta é a lista das aplicagfies suportadas pelo BitDefender & das atuslizactes disporiveis, s as houver,

A

bitdefender

Aplicagbes

Pode ver a lista de todas as aplicagdes verificadas pelo BitDefender e se as mesmas
estdo ou ndo actualizadas. Se a aplicagdo nao estiver actualizada, clique no link

fornecido para descarregar a versdao mais recente.

Clique em Préximo.

Vulnerabilidade
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Passo 5/6 - Actualizar Windows

BitDefender 2009

Assistente de Vulnerabilidade BitDefender

e e s |

Atualizagoes do Windows

Yerificar Atualizacbes Criticas Windows

Windaws Geruine Advaritags Yalidation Taol (KB692130)

Security Update For Micrasoft XML Core Servicss 4.0 Servics Pack 2 (KE954430)
Windaws ¥P Service Pack 3 (KB336929)

Yerificar Atualizacbes Dpcionais Windows

Windaws Search 4.0 for Windows XF (KB340157)

Microseft Silverlight (KE9S7938)

Group Policy Preference Client Side Extensions For Windows %P (KE943729)
Rodt Certificates Updats

Instalar todas atualizacdes do Sistema

@ Esta é a listas das atualizaches criticas & nio-criticas das aplicacées do Windows
A

Passo 6

©bitdefender

Actualizagdes Windows

Pode ver a lista das actualizagdes criticas e ndo-criticas do Windows que nédo se
encontram actualmente instaladas no seu computador. Clique em Instalar Todas
Actualizagoes do Sistema para instalar todas as actualizacdes disponiveis.

Clique em Préximo.

Vulnerabilidade
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Passo 6/6 - Ver Resultados

BitDefender 2009 =

Assistente de Vulnerabilidade BitDefender

I L | | —

. A analise de vulnerabilidades esta terminada, mas nenhumas atualizacies foram instaladas. E fortemente
recomendado que mantenha o seu computador atualizado.

& andliss de vulner abilidades ssta terminada, mas nenhumas atualzacées foram instaladas. E fortemente recomendado que mantenha o sau
L computadr atudlizado.

&bitdefender =

Resultados

Clique em Fechar.
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10. Rede

O modulo de rede permite-lhe gerir os produtos BitDefender instalados nos seus
computadores em casa a partir de um sé computador.

Para entrar no médulo de Rede, clique na barra Gestor Arquivos.

BitDefencler Antivirus 2009 - Trial BUES
ESTADO: Existe 1 incidéncia pendente
~ L
» ﬂ a
PAINEL ANTIIRUS ANTIPHISHING VULNERABILIDADE REDE
AVISO CRITICO PROTEGIDO PROTEGIDO
INTERNET el
e ] » Aderir/Criar Rede
( 10.10.0.1
Sem PC (Clique para adicionar) | Sem PC [Clique para adicionar)
Sem PC (Cligue para sdicionar) | Sem PC (Clique para adicionar)
Sem PC (Clique para adicionar) Sem PC [Clique para adicionar)

@ @ Médulo de Rede mostra @ estrutura da rede pessoal BitDefender (a cinzento se a rede no estiver configurada). Clique em "Aderir/Criar Reds"
L para dar inicio 4 criagBo da sua rede.

(& bitdefender ComprariRenovar - Minha Conta - Reaistro - Ajuda - Suparte - Histérica

Para poder gerir os produtos BitDefender instalados nos computadores de casa, siga
0s seguintes passos:

1. Adira a rede pessoal do BitDefender no seu computador. Aderir a rede consiste
em configurar uma senha administrativa para o gestor da rede pessoal.
2. Va a cada computador que deseja gerir e adira-o a rede (defina a senha).

3. Volte para o seu computador e adicione os computadores que deseja gerir.

10.1. Tarefas

Inicialmente s6 um botao esta disponivel.
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m Aderir/Criar Rede permite-lhe definir a senha de rede, e de seguida entrar na
mesma.

Apos aderir a rede, mais botdes irdo surgir.

m Sair da rede - permite-lhe sair da rede.

m Gerir Rede - permite-lhe adicionar computadores a sua rede.

m Analisar Todos - permite-lhe analisar ao mesmo tempo todos os computadores
geridos.

m Actualizar Todos - permite-lhe actualizar ao mesmo tempo todos os computadores
geridos.

m Registar Todos - permite-lhe registar ao mesmo tempo todos os computadores
geridos.

10.1.1. Aderir a Rede BitDefender

Rede

Para aderir a rede pessoal BitDefender, siga os seguintes passos:

1. Clique emAderir/Criar Rede.>. Sera notificado para configurar a senha de gestao
de rede pessoal.

BitDefender X
Inserir uma senha

U senha & necesséria par juntar-se ou criar uma rede por razdes de
seguranca (protege o acesso ao seu computador abravés da sua rede
pessoal).

Digite a senha: [ ]

Redigite a senha: ‘ ‘ |

Configurar senha

2. Insira a mesma senha em cada um dos campos editaveis.
3. Clique em OK.

Pode ver o nome do computador a aparecer no mapa de rede.
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10.1.2. Adicionar Computadores a Rede BitDefender

Antes que possa adicionar um computador a rede doméstica BitDefender, deve de
configurar a sua senha de gestéo de rede pessoal no respectivo computador.

Para adicionar um computador a rede pessoal BitDefender, siga os seguintes passos:

1. Clique em Gerir Rede. Sera notificado para inserir a sua senha de gestao de rede
pessoal local.

BitDefender

Tem de inserir a senha da gestéo rede pessoal.

[ Mao mostrar essa mensagem novamente nesta sess3a,

Inserir senha

2. Insira a senha de gestao rede pessoal e clique em OK. Uma nova janela ira
aparecer.

Rede 66



BitDefender Antivirus 2009

BitDefender x
Computadar o)
-_Ilihﬂja
-_lccrderl

=]
-JEE-dE-ID

-_lccrderll

v

1P {ou hostname) | 10.10.16.207

Por Favor escoha os computadares que
A deseja adicionar & sua reds.

Adicionar Cancelar

Adicionar Computador

Pode ver a lista dos computadores na rede. O significado do icone é o seguinte:
= M |ndica um computador on-line sem produtos BitDefender instalados.
= B |ndica um computador on-line com o BitDefender instalado.

= & |ndica um computador offline com o BitDefender instalado.
3. Faca uma das coisas seguintes:
m Seleccione da lista 0 nome do computador a adicionar.

m Insira o endereco IP ou o nome do computador a adicionar no campo
correspondente.

4. Clicando Adicionar. Sera notificado para inserir a sua senha de gestéo de rede
pessoal do respectivo computador.
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BitDefender

Tem de inserir a senha da gestéo rede pessoal.

Senha: [I

(] M8o mostrar essa mensagem novamente nesta sesséo,

Autenticar

5. Insira a senha de gestéo de rede pessoal configurada no respectivo computador.

6. Clique em OK. Se forneceu a senha correta, a nome do computador selecionado
aparecera no mapa de rede.

Nota
Pode adicionar até cinco computadores neste mapa de rede.

10.1.3. Gerir a Rede BitDefender

Uma vez que tenha criado com sucesso a sua rede pessoal BitDefender pode gerir
todos os produtos BitDefender a partir de um unico computador.
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BitDefender Antivirus 2009 - Trial —[x
ESTADO: Existe 1 incidéncia pendente
~ s
» ﬂ a
PAINEL ANTIIRUS ANTIPHISHING VULNERABILIDADE REDE
AVISO CRITICO PROTEGIDO PROTEGIDO
INTERNET weanciu Tarefas
@ 10.10.17.51 ~
tincidéncia » Sair da Rede
( 10.10.0.1 Trial
» Adicionar Computador
I » Analisar Todos
O pteress P S _
Este Computador |  Registrar este computador (com uma chave de licenga) » Atualizar Todos

Definit  configurago da senha

Sem PC (Clique pary.  Executar uma Tarefa de andlise
Reparar incidBncias nests computador

» Registrar Todos

Mostrar histérico deste computador
Sem PC (Clique para  Exercutar uma atualizac8o neste computador agora
Definir este computador como Servidor de atualizagdes para esta Rede

@ Este item representa um computador na sua rede pessoal. Para adicionar um PC tem de aderir ou criar uma rede ao clicar em "Aderir/Criar Rede”,
5

(& bitdefender ComprariRenovar - Minha Conta - Reaistro - Ajuda - Suparte - Histérica
Mapa de Rede

Se mover o curso do seu mouse sobre um computador do mapa de rede, pode ver
alguma informagéo acerca dele (nome, enderego IP, nUmero de incidéncias que estéo
a afetar a seguranga do sistema, o estado de registo do BitDefender).

Se clicar botao direito do mouse sobre o0 nome de um computador no mapa de rede,
pode ver todas as tarefas administrativas que pode levar a cabo no computador
remoto.

m Registar este computador

m Definir senha definigoes

m Executar uma tarefa de analise

Reparar incidéncias neste computador

m Mostrar histérico deste computador

Levar a cabo uma actualizagdo neste computador agora
m Aplicar Perfil
m Levar a cabo uma tarefa de Tuneup neste computador

m Definir este computador como Servidor de Actualizagoes desta Rede

69



BitDefender Antivirus 2009

Antes de levar a cabo uma tarefa num computador especifico, sera notificado para
inserir a senha de gestédo de rede pessoal local.

BitDefender

Tem de inserir a senha da gestéo rede pessoal.

Senha: LTTTTrTes

(] M8o mostrar essa mensagem novamente nesta sesséo,

Inserir senha

Insira a senha de gestéo rede pessoal e clique em OK.

6 Nota

Se planeia levar a cabo varias tarefas, seleccione Nao me mostrem mais esta
mensagem durante esta sessdo. Ao selecionar esta opcdo, ndo sera notificado
novamente pela senha durante esta sessao.

10.1.4. Analisar Todos os Computadores

Para analisar todos os computadores geridos, siga estes passos:

1. Clique em Analisar Todos. Sera notificado para inserir a sua senha de gestéo de
rede pessoal local.

BitDefender

Tem de inserir a senha da gestdo rede pessoal.

Senha: sssssses

[ Mao mostrar essa mensagem novamente nesta sess3a,

Inserir senha
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2. Seleccione o tipo de analise.

m Analise Completa do Sistema - inicia uma analise completa ao seu computador.

m Analise Minuciosa do Sistema - inicia uma analise minuciosa ao seu
computador.

m Analisar os Meus Documentos - inicia uma analise rapida a sua pasta
Documents and Settings.

Analisar todos os computadores na rede

Par faver escalha o tipo de andlise & ser exerutada em todos os computadores
do mapa da sus Reds & clique em OK.

() Analise Completa
() Andlise Minuciosa |

(@ Analisar Documentos

Seleccionar o Tipo de Analise
3. Clique em OK.

10.1.5. Actualizar Todos os Computadores

Para actualizar todos os computadores, siga estes passos:

1. Clique em Actualizar Todos. Sera notificado para inserir a sua senha de gestao
de rede pessoal local.

BitDefender

Tem de inserir a senha da gestdo rede pessoal.

ek |

(] M8o mostrar essa mensagem novamente nesta sesséo,

Inserir senha

2. Clique em OK.
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10.1.6. Registar Todos os Computadores

Para registar todos os computadores geridos, siga estes passos:

1. Clique em Registar Todos. Sera notificado para inserir a sua senha de gestéo de
rede pessoal local.

BitDefender

Tem de inserir a senha da gestdo rede pessoal.

(] M8o mostrar essa mensagem novamente nesta sesséo,

Inserir senha

2. Insira a chave de licenga que deseja usar para os registar.

3

Registrar o computador

Insira a chave que deseja registrar com

Insira a chave de licenca:

Registar Todos

3. Cliqgue em OK.
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11. Defini¢bes Basicas

O médulo de Definigdes Basicas € o lugar onde pode activar ou desactivar facilmente
0s médulos de seguranca importantes.

Para entrar no médulo de Definigdes Basicas, clique no botéo Definigdes , localizado
na parte superior do Modo Basico.

BitDrefender- DefinicGes Basicas x
= Seguranca local Status

Prategin Anfivirus & Antispywars de QUGS [l Habilitada
em Temporreal

Ahulizagio automtica [_] Desabilitada

Werificago de Vulner sbiidsde Automatica Habilitada

(ver todas a3

+ Seguranca online Componentes)

(ver todas a3

+ ODpgdes gerais companentes)

@ Werificaio de Wulnerabilidade monitora 25 atualizagies do MS Windows, MS
" Office & dax senhias daz suss contas o M3 Windows pars assequrar qus o seu
O5 se encontra atualizado = 30 esté wulnerdvel 2 quebras de senha,

Definigoes Basicas

Os modulos de seguranga disponiveis estdo agrupados em diversas categorias.

Categoria Descrigao

Segurancga Local Aqui é onde pode activar/desactivar a protecgdo de arquivos
em tempo-real ou a actualizagdo automatica.

Segurancga On-line Aqui é onde pode activar/desactivar a protec¢gdo em tempo-real
do e-mail e da web.

Configuragao Geral Aqui € onde pode activar/desactivar o modo de jogo, o modo
de portatil, palavras-passe, a barra da actividade da analise e
mais.
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Clique na caixa com "+" para abrir uma categoria ou clique na caixa "-
uma categoria.

11.1. Sequranca Local

Pode activar/desactivar os modulos de seguranga com um clique.

Modulo d e Descrigdo
Seguranga

Proteccéo
Antivirus &
Antispyware de
Arquivos em
Tempo-Real

Actualizagao
Automatica

Verificagao
Automatica de
Vulnerabilidades

BitDefender Antivirus 2009

para fechar

A protecgcdo de arquivos em tempo-real assegura que todos
os arquivos acedidos por si ou por uma aplicagdo sao
analisados.

A actualizagdo automatica assegura que os produtos e as
assinaturas mais recentes sdo descarregados da Internet e
instalados automaticamente numa base regular.

A Verificacdo Automatica de Vulnerabilidades assegura que o
software crucial no seu PC esta actualizado.

11.2. Sequranca On-line

Pode activar/desactivar os modulos de seguranga com um clique.

Modulo d e Descrigado
Seguranga

Proteccéo
Antiphishing Web
em Tempo-real
Controle de
Identidade

Encriptagao IM

Definigbes Béasicas

A Protecgéo Antiphishing Web em Tempo-real assegura que
todos os arquivos descarregados via HTTP s&o analisados em
busca de tentativas de phishing.

O Controle de Identidade ajuda-o a manter segura a sua
informacéo confidencial ao analisar todo o trafego de e-mail e
web em busca de strings especificas.

Se os seus contactos IM tiverem o BitDefender 2009 instalado,
todas as conversacgdes via Yahoo! Messenger e Windows Live
Messenger seréo encriptadas.
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11.3. Configuragées Gerais

Pode activar/desactivar itens relacionados com a seguranga apenas com um clique.

Item Descrigao

Modo de Jogo O Modo de Jogo modifica temporariamente as definicbes da
protecgéo de forma a minimizar o seu impacto no desempenho
do sistema durante os jogos.

Modo de Portatil O Modo de Portatil modifica temporariamente as definicbes da
proteccao de forma a minimizar o seu impacto no tempo de
vida da bateria do seu portatil.

Senha de Isto assegura que as definicdes do BitDefender s6 podem ser
Configuragcéao modificadas pela pessoa que conhece esta senha.

Noticias Ao activar esta opgéo, ira receber noticias importantes sobre
BitDefender a empresa BitDefender, sobre as actualiza¢des do produto ou

sobre novas ameagas de seguranca.

Notificagoes de Ao activar esta opgao, ira receber alertas de informacgao.
Alerta de Produtos

Barra de Actividade A Barra de Actividade de Analise € uma pequena e transparente

de Andlise barra que indica o progresso da actividade de analise do
BitDefender. As linhas verdes fluidas mostram a actividade da
analise no seu sistema local. As linhas vermelhas fluidas
mostram a actividade da andlise na sua ligacdo a Internet.

Carregar o Ao ativar esta opgdo o interface BitDefender do usuario é
BitDefender ao carregado no iniciar o sistema. Esta opgédo nado afeta o nivel
iniciar o Windows de protecgéao.

Enviar Relatérios Ao activar esta opcéo, os relatdrios das analises sdo enviados

de Virus para o Laboratério BitDefender para analise. Estes relatorios
nao contém qualquer informacdo considerada pessoal e
confidencial (tal como o nome, endereco IP, etc) e ndo serao
usados para qualquer propdsito comercial.

Deteccédo de Surtos Ao activar esta opgéo, os relatorios relativos a potenciais surtos
de virus sdo enviados para o Laboratério BitDefender para
analise. Estes relatérios ndo contém qualquer informagao
considerada pessoal e confidencial (tal como o nome, endereco
IP, etc) e ndo serdo usados para qualquer proposito comercial.
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12. Barra de Estado

Como pode facilmente notar, na parte superior da janela do BitDefender Antivirus
2009 existe uma barra de estado que mostra o numero de incidéncias pendentes.
Clique no botdo Reparar Todas para facilmente remover quaisquer ameacas a
seguranga do seu computador. Uma janela de estado de seguranga aparecera.

O estado de seguranga mostra uma lista sistematicamente organizada e facilmente
gerida de vulnerabilidades de seguranca no seu computador. BitDefender Antivirus
2009 informa-lo-a sempre que surja um problema que possa afectar a seguranga do
seu computador.

BitDrefender - Reparar Incidéncias x
= Seguranca local Monitarar Status
A proteciio em Tempo-real estd habilitada Sim oK
Nunca analisou Tprfedr anlren dmetEre Sim ==
A atualizagio nunca foi enecutada Sim m
# Seguranca online 0K
# Analisar Yulnerabilidade oK
Q

[ Fechar | Reparar Incidéncias

Barra de Estado

12.1. Segurancga Local

Sabemos que é importante ser avisado sempre que ha um problema que pode afectar
a seguranga do seu computador. Ao monitorizar cada médulo de seguranga, o
BitDefender Antivirus 2009 fa-lo-a saber néo sé quando configura definigbes que
podem afectar a seguranga do seu computador, mas também quando se esquece
de fazer tarefas importantes.
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As incidéncias respeitantes a seguranca local sdo descritas em frases bastante
explicitas. Ao mesmo tempo com cada frase, se existe algo que podera afectar a
seguranca do seu computador, vera um botao de estado vermelho denominado
Reparar. De outra forma, um botéo verde de estado a dizer OK é mostrado.

Incidéncia Descrigao

Protecgao de Assegura que todos os arquivos serdo analisados, a medida
arquivos em que eles forem acedidos por si ou por uma aplicagdo do seu
Tempo-real esta sistema.

activada

Vocé analisou o E altamente recomendavel que leve a cabo uma analise
seu computador  a-pedido tdo depressa quanto possivel para verificar que os

em busca de arquivos armazenados no seu computador estdo livres de
malware hoje malware.

Actualizagao Por favor mantenha a actualizagéo automatica activada para
automatica esta assegurar que as assinaturas de malware do seu produto
activada BitDefender s&o actualizadas numa base regular.

Actualizar Agora A actualizacdo do produto e das assinaturas de malware esta
a ser levada a cabo.

Quando os botdes de estado estéo verdes, o risco de seguranga do seu computador
€ minimo. Para por os botbes verdes, siga os seguintes passos:

1. Clique no botdo Reparar para reparar as vulnerabilidades de segurangca uma a
uma.

2. Se uma das incidéncias néo for reparada no momento, siga o assistente para a
reparar.

Se deseja excluir uma incidéncia da monitorizagdo, apena limpe a caixa Sim,
monitorizar este componente.

12.2. Seguranga On-line

As incidéncias que dizem respeito a seguranga on-line séo descritas em frases bem
explicitas. Ao mesmo tempo que a frase, se existe algo que possa ameacar a
seguranga do seu computador, vera um botao de estado vermelho denominado
Reparar. De outra forma, um botao verde de estado a dizer OK € mostrado.
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Incidéncia Descrigéao

A encriptagdo de Se os seus contactos IM tém o BitDefender 2009 instalado,

conversacao de IM todas as conversas IM via Yahoo! Messenger e Windows Live

esta activada Messenger serdo encriptadas. E recomendavel que tenha a
encriptacdo de conversacao IM activada para assegurar que
as mesmas se mantém privadas.

A proteccgao BitDefender protege-o contra as tentativas de phishing quando
antiphishing esta a navegar na Internet.

Firefox esta

activada

A protecgao BitDefender protege-o contra as tentativas de phishing quando
antiphishing esta a navegar na Internet.

Internet Explorer
esta activada

Quando os botdes de estado estéo verdes, o risco de seguranga do seu computador
€ minimo. Para por os botbes verdes, siga os seguintes passos:

1. Clique no botdo Reparar para reparar as vulnerabilidades de seguranga uma a
uma.

2. Se uma das incidéncias nao for reparada no momento, siga o assistente para a
reparar.

Se deseja excluir uma incidéncia da monitorizacdo, apena limpe a caixa Sim,
monitorizar este componente.

12.3. Analisar Vulnerabilidades

As incidéncias com respeito a vulnerabilidades s&o descritas com frases bem explicitas.
Ao mesmo tempo, se existe algo a afectar a seguranga do seu computador, vera um
botdo vermelho de estado denominado Reparar. De outra forma, um botéo verde de
estado a dizer OK é mostrado.

Incidéncia Descrigao

A verificagao de Monitoriza as actualizagdes do Microsoft Windows, do Microsoft
Vulnerabilidades Windows Office e as palavras-passe das contas Microsoft
esta activada
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Incidéncia Descrigéao

Windows para assegurar que o seu SO esta actualizado e nao
se encontra vulneravel a quebra de palavras-passe.

Actualizacoes Instala Actualizagbes Criticas da Microsoft que estejam
Criticas da disponiveis.

Microsoft

Outras Instala Actualizagdes nao-criticas da Microsoft que estejam
Actualizagoes da  disponiveis.

Microsoft

A Actualizagao Instala novas actualiza¢des de seguranga do Windows assim
Automatica do que estejam disponiveis.

Windows esta

activada

Admin (senha Indica a for¢ga de cada senha de usuarios especificos

forte)

Quando os botdes de estado estdo verdes, o risco de seguranga do seu computador
€ minimo. Para por os botbes verdes, siga os seguintes passos:

1. Clique no botdo Reparar para reparar as vulnerabilidades de seguranga uma a
uma.

2. Se uma das incidéncias néo for reparada no momento, siga o assistente para a
reparar.

Se deseja excluir uma incidéncia da monitorizagdo, apena limpe a caixa Sim,
monitorizar este componente.
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13. Registro

O BitDefender Antivirus 2009 vem com um periodo de Teste de 30 dias. Se deseja
registar o BitDefender Antivirus 2009, mudar a chave de licenga ou criar uma conta

BitDefender, clique no link Registar , localizado no fundo da janela do BitDefender.
O assistente de registo aparecera.

13.1. Passo 1/1 - Registrar BitDefender Antivirus
2009

Registro

BitDefender Antivirus 2009

Assistente de Registro

Aqui é onde pode encantrar a sua
Por Favor siga as instrugBss abaizo para registrar o seu produts BitDefender, Chave de Licenca:
1) Etiqueta do CD-Rom

O estado atual da licenga do seu BitDefender é: Trial XK KXKH-XXHK-XREX-KHKK
A sua chave de licenca BitDefender atual &: TO4BE27TEF7785580DF8 M
Esta chave de licenga ird expirar em: 25 dias
) Carto de redgistro do produto
Opcdes de Licenga

Se deseja manter a chave atual, por favor seledione a primeira apgde, Se deseja
adicionar uma nova chave, por Favar selecione a sequnda opgéa 8 insira a chave na caixa

30X XXX XX -HXH-XEK
abaixo.

w3

(@ Continuar a usar a chave atual

() Guero reqistrar o produto com uma nova chave 3) E-mail da compra onling

Digite uma nova chave de licenca:

Compre uma Chave de Licenca
Para adquirir uma chave de licenca, cliqus na link abaixo. =

Renove a sua chave de licenca do seu BitDefend

Q

(bitdefender
Registro

Pode ver o estado do registo do BitDefender, a actual chave de licenca e quantos
dias faltam para a licenga expirar.

Para registar BitDefender Antivirus 2009

1. Seleccione Desejo registar o produto com uma nova chave.
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2. Insira a chave de licenga no campo de edigao.

Nota

Pode encontrar a sua chave de licencga:
= Na bolsa do CD.

m ou no cartao de registo do produto.

m no e-mail da sua compra on-line.

Se ndo possuir uma chave de licenga BitDefender, clique no link que lhe facultamos
para ir até a loja on-line do BitDefender e adquirir uma.

Clique em Finalizar.
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14. Historico

O link Histérico no fundo da janela do Centro de Seguranca BitDefender abre uma
outra janela com o histérico & dos eventos. Esta janela oferece uma visdo geral dos
eventos relacionados com a seguranga. Por exemplo, pode facilmente verificar se a
actualizagdo foi executada com sucesso, se foi encontrado malware no seu
computador, se as suas tarefas de backup se executaram sem erros, etc.

BitDefender Antivirus 2009 Bk

Modulo do Histdrico & Eventos

Antivirus Protecdo em Tempo-real
Frivacidade Nome da acdo Agdo tomada Data e hora
wulnerabiidade 1 Arquivo infectado detectado  Movidos 12/30/2005 4:22:06 PM
Encriptagso MI
Modo JogojLaptop
Reds
Atualizagio
Registro

Tarefas A-Pedido

Nome da acdo Nome da Tarefa Data e hora

1 Andliss Concluida. Anélise Completa 1/5/2009 9:31:50 AM

andlise abortada. Andlise Rpida 12/30/2005 3:49:50 PM

@ Cliqus nos sventos da lists para ver os seus detalhes.

(bitdefender [ atualicar | Ok |
Eventos
De forma a ajuda-lo a filtrar o historico dos & eventos BitDefender, as seguintes
categorias sdo apresentadas do lado esquerdo:

m Antivirus

m Controle Privacidade
m Actualizagado

= Rede
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Uma lista de eventos esta disponivel para cada categoria. Cada evento vem com a
seguinte informagéo: uma breve descripgdo, a acgdo que o BitDefender tomou e
quando aconteceu, e a data e hora em que ocorreu. Se deseja saber mais informagao
acerca de um evento em particular da lista, faga duplo clique sobre esse evento.

Cliqgue em Limpar Log se deseja remover antigos logs ou Actualizar para se certificar
que os logs mais recentes sao mostrados.
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Administracao Avancgada
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15. Geral

O médulo Geral da-lhe informagéo sobre a actividade do BitDefender e do sistema.
Aqui é onde pode modificar o comportamento global do BitDefender.

15.1. Painel

Para ver as estatisticas da actividade do produto e o seu estado de registo, va a
Geral>Painel no Modo Avangado.

BitDefencler Antivirus 2009 - Trial =Lx

ESTADO: Existe 1 incidéncia pendente

Painel Opeties Info Sistema
Geral
s Estatisticas Visdo Geral
E—— Arquivos analisados: 25103 Ultima atualizacdo: 31{12/2008 01:17
T Arquivos desinfectados: i Minha Conta: Sem Conta
Criptografia Arquivo infectado detectado: 1 Registro: Trial
[ oo Ultima analise: 5/1§2009 09:31 Expira em: I
Rede Préoxima Andlise: 6/1§2009 02:00 25 diss
Atualizagin Atividade Local
Registro
slibieii bR R shniinainiiniinle e

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

(“pitdefender ComprariRenovar - Minha Conta - Redistro - Ajuda - Suporke - Histrica

Painel

O painel € composto de varias secgdes:

m Estaisticas - Mostra informagao importante com respeitoa actividade do BitDefender.
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m Visao Geral - Mostra o estado da actualizagao, o estado da sua conta, e informagao
do seu registo e licenga.

m Zona PC - Indica a evolugdo do numero de objectos analisados pelo BitDefender
Antimalware. A altura da barra indica a intensidade do trafego durante esse intervalo
de tempo.

15.1.1. Estatisticas

Se deseja dar uma espreitadela a actividade do BitDefender, um bom lugar para
comecar € a secgao de Estatisticas. Pode ver os seguintes itens:

Item Descrigao

Arquivos analisados Indica o numero de arquivos que foram analisados até ao
momento da sua ultima analise.

Arquivos Desinfectados Indica o nimero de arquivos que foram desinfectados até
ao momento da sua ultima analise.

Virus detectados Indica o numero de virus detectados no seu sistema até ao
momento da sua ultima analise.

15.1.2. Sumario

Aqui pode ver um resumo das estatisticas respeitantes ao estado da actualizacao,
ao estado da sua conta, registo e informagéao de licencga.

Iltem Descrigéao

Ultima actualizacdo Indica a data em que o produto Bitdefender foi actualizado
pela ultima vez. Leve a cabo actualizagdes regulares de
forma a ter um sistema totalmente protegido.

Minha conta Indica o enderecgo de e-mail que pode usar para aceder a
sua conta on-line para recuperar a sua chave de licenga
perdida e beneficiar do suporte BitDefender e de outros
servigos personalizados.

Registro Indica o seu tipo de licenca e o seu estado. Para manter o
seu sistema seguro tem de renovar ou efectuar o upgrade
do BitDefender se a sua chave de licenga tiver expirado.
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Expira em Indica o numero de dias que faltam até que a sua chave
de licenga expire.

15.2. Opgoes

Geral

Para efectuar as configuragdes gerais no BitDefender e gerir as suas defini¢cdes, va
para Geral>Definigdes no Modo Avangado.

BitDefender Antivirus 2009 - Trial MUDAR MODO BAsIco MIESHIE]
ESTADO: Existe 1 incidéncia pendente REPARAR
Fainel Opcies Infa Sistema
Geral
Antivirus Dpgdes gerais
Privacidade [__] Ativar protecdo por senha para as configuragies do produta

Mastrar Moticias BitDeFender (notificagies de sequranca)
Mostrar pap-ups (notas na kela)
Mostrar popups em Modo Avangado

Wulnerabildade
Criptografia

Mada JogojLaptop
[ ] Mostrar pop-ups no Modo Bésico

Rede

Carregar BitDefender junto com o Windows
Atuaizacio

[ Ativar & barra de Atividade da Andlise (o gréfica na tela)
Redgistro

Configuracdes de Relatdrio de Virus
Enviar relatérios de wirus
Ativar Detecgdo BitDefender de Surtos

Para destabrir mais sobre cada ops30 apresentada na Interface do Usudrio BitDefender, por Faver mova o seu curser sobre a janela, Um texto
L de sjuda relevants sera apressntado nessa arsa.

(& bitdefender ComprariRenovar - Minha Conta - Reaistro - Ajuda - Suparte - Histérica

Configuragdes Gerais

Aqui vocé pode ajustar o comportamento integral do BitDefender. Por padrédo, o
BitDefender é carregado na inicializagdo do Windows e entdo roda minimizado na
area de notificacao.
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15.2.1. Configuragées Gerais

Geral

m Ativar protecdo por senha - ativa a insercdo de uma senha para proteger a
configuragéo do BitDefender.

Nota

Se vocé ndo € a Unica pessoa a usar esse computador com direitos de administrador,
é recomendado que vocé proteja suas configuragdes do BitDefender com uma senha.

Se vocé selecionar esta opgao, a seguinta janela ira aparecer:
Insira a senha no campo Senha re-digite no

BitDefender X
Deve inserir uma senha e re-inseri-la para confirmar. Campo Redlglte a senha e Clique em OK
& serha deve canter no o B caracterss. Uma vez que tenha definido a senha, sera
solicitado que a insira sempre que deseje
senha I l alterar as configuragbes do BitDefender. Os
T outros administradores de sistema (se
| existirem) também terdo de inserir a senha
] el | se desejarem alterar as configuracdes do
BitDefender.
Confirmar senha
Importante

Se vocé esqueceu a senha, tera que reparar o produto para modificar a configuragao
do BitDefender.

m Receber Noticias BitDefender (notificagées de seguranga) - de tempos em
tempos recebe notificagdes de seguranga com relagdo a novas epidemias de virus,
enviadas pelo servidor BitDefender.

m Mostrar pop-ups (notas na tela) - mostrar janelas pop-up a respeito do status do
produto. Vocé pode configurar para mostrar pop-ups somente quando usar o Modo
Basico ou o Modo Avangado.

m Carregar BitDefender junto com o Windows - inicia automaticamente o
BitDefender na inicializagdo do sistema. N6s recomendamos que vocé mantenha
esta opgao selecionada.

m Permitir que a barra de Analise de Atividades(na tela grafica de atividade do
produto) - mostra a Barra de Analise de Atividade sempre que vocé se logar ao
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Windows. Limpe esta caixa se deseja que a barra de Actividade da Analise néo
seja mostrada dai em diante.

Nota
Esta opgéo pode ser configurada apenas para a atual conta de usuario Windows.

15.2.2. Configuragées do Relatorio de Virus

m Enviar relatérios de virus - envia a BitDefender relatérios com os virus identificados
em seu computador. Isso nos ajuda a manter controle de epidemias de virus.

O relatério ndo contém dados confidenciais, tais como seu nome, endereco de IP
ou outros, e ndo sera usado para propésitos comerciais. A informagéo fornecida
contera apenas o nome do virus e sera usada somente para criar estatisticas.

m Activar Deteccao de Epidemias BitDefender - envia relatérios para os Laboratérios
do BitDefender com respeito a potenciais epidemias de virus.

O relatério ndo contém dados confidenciais, tais como seu nome, endereco de IP
ou outros, e ndo sera usado para propositos comerciais. A informagéo fornecida
contera apenas o potencial virus e sera usada somente para detectar novos virus.

15.3. Informacéo do Sistema

BitDefender permite-lhe visualizar, a partir de uma Unica localizagdo, todas as
configuracbes do sistema e as aplicagdes registadas para se executarem durante o
iniciar do Windows. Desta forma, pode gerir a actividade da seu sistema e as
aplicagbes instaladas nele como também identificar possiveis infecgées.

Para obter a informagao do sistema, va paraGeral>Info Sistema no Modo Avangado.
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BitDefender Antivirus 2009 - Trial -l%
ESTADO: Existe 1 incidéncia pendente
Painel Opties Info Sistema
Geral
Antivirus Configuracdes Atuais de Sistema
Privacidade Run Items (3} -~

Wulnerabilidade

Criptografia

Modo JogafLaptop £ File Associations (8)

[ exefileishelllopenicommand
comfilelshelliopenicommand

Atualizagdo mmand

P piffileishelliopenicommand

Software\CLASSES\exefilelshellopenicommand
Software\CLASSES comfilelshelllopentcommand
SoftwarelCLASSES batfiletshellonenicommand

Descricdo do item selecionada

Localizagdo: HKEY_CLASSES_ROOTibatfle\sheliopenicommand
Associagdo Atual: k1" %*
Assoclagdo Padro: "% 1" %

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

(“pitdefender ComprariRenovar - Minha Conta - Reistro - Ajuda - Suporke - Histérico
Informagéo do Sistema

A lista contém todos os itens carregados quando o sistema é iniciado como também
os itens carregados por varias aplicacdes.

Trés botbes estao disponiveis:

m Restaurar - muda a actual associagdo de arquivos para o modo por defeito.
Disponivel apenas para as definicdes das Associacoes de Arquivos!

m Ir Para - abre uma janela onde o item selecionado é colocado (o0 Registro por
exemplo).

Nota

Dependendo do item seleccionado o botdo Ir Para podera nao aparecer.

m Atualizar - reabre a sec¢ao Info Sistema.
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16. Antivirus

BitDefender protege o seu computador de todo o tipo de malware (virus, Trojans,
spyware, rootkits e por ai fora). A protecao que o BitDefender oferece esta dividida
em duas categorias:

m Proteccao em Tempo-real - previne que novas ameacgas de malware entrem no
seu sistema. Por exemplo, BitDefender ira analisar um documento word em busca
de ameacas conhecidas quando vocé o abrir, e uma mensagem de e-mail quando
recebe uma.

Nota
A protegdo em Tempo-real, também referida como analise no acesso - os arquivos
sao analisados a medida que os usuarios lhes acessem.

m Analise a-pedido - permite detectar e remover malware que ja se encontra a residir
no seu sistema. Esta é uma analise classica iniciada pelo usuario — vocé escolhe
qual a drive, pasta ou arquivo o BitDefender devera analisar, e 0 mesmo é analisado
— a-pedido. A tarefa de analise permite que crie rotinas personalizadas de analise
e elas podem ser agendadas para serem executadas numa base regular.

16.1. Protec¢do em Tempo-real

O BitDefender providencia uma protecgao continua e em tempo-real, contra todo o
tipo de ameacgas de malware ao analisar os arquivos acedidos, e as comunicacdes
feitas através de aplicagdes de software de Mensagens Instanténeas (ICQ, NetMeeting,
Yahoo Messenger, MSN Messenger). O BitDefender Antiphishing impede que seja
revelada informagé&o pessoal enquanto explora a internet ao alerta-lo acerca das
paginas web potencialmente phishing.

Para configurar a protecgédo em tempo-real e o BitDefender Antiphishing, clique em
Antivirus>Escudo no Modo Avancado.
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BitDefender Antivirus 2009 - Trial MUDAR MODO BAsIco MIESHIE]

ESTADO: Existem 2 incidéncias pendentes REPARAR TODAS
Escudo Andlise Wirus Excluséies Quarentena

Geral

Antivirus || protecsic em Tempo-real esta habilitada

Privacidade Ultima andlise do sistema: nunca

Wulnerabilidade Analisar Agora

Criptografia

Nivel de Protecdo

Modo JogafLaptop
PADRAD -Sequranca Padréo, baix Uso de recursos

et i) - Analisar todas os arquivas (exchi andise de rede)
Atualizagdo - Analisar e-mails que chegam e que saiem
.  andlise de vinus & spyware
Registro - N80 analisar trafego Web (HTTR)
- Agdo para arquives infectados: Desinfectar arquivo, Mover arquivo para a
Permissiva QUETEREE

- Analisar usando B-HAYE (andlise heuristica)
- Analisar tr&fegn MI

Lftivel Padrio Definir Analisador

[#]- Protec&o Antiphishing esta habilitada

] Antiphishing ativado para o Inkernet Explorer

tiphishing ativado para o Mazila Firefox
[w] Antiphishing ativado para o Vahoo Messenger
[w] Antiphishing ativada para o Microsoft Windows Live Messenger

Lista Branca

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

e‘b&m Comprar - Minha Conta - Registro - Ajuda - Suporte - Histérico

Protecgdo em Tempo-real

Pode ver se a proteccdo em tempo-real estd activada ou desactivada. Se deseja
mudar o actual estado da protecgdo em Tempo-real, limpe ou seleccione a respectiva
caixa de selecgéo.

Importante
Para prevenir que o seu computador seja infectado por virus mantenha activa a
Protecgcdo em Tempo-real.

Para dar inicio a uma analise rapida, clique Analisar Agora.

16.1.1. Configurar Nivel de Protec¢ao

Pode escolher o nivel de protecgdo que melhor se adapta as suas necessidades de
segurancga. Arraste o0 marcador ao longo da escala para definir o nivel de seguranca
apropriado.

Existem 3 niveis de protecgao:
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Nivel d e Descrigdo
Protecgao

Permissivo Cobre necessidades basicas de segurancga. O nivel de consumo
de recursos € muito baixo.

Programas e mensagens de e-mail de entrada sdo apenas
analisados em busca de virus. Para além da tradicional andlise
baseada em assinaturas, a analise heuristica também é utilizada.
As acgdes levadas a cabo em arquivos infectados s&o as seguintes:
limpar arquivo/negar acesso.

Por Defeito Oferece seguranga standard. O nivel de consumo de recursos &
baixo.

Todos os arquivos e mensagens de e-mail de entrada e saida séo
analisados em busca de virus e spyware. Para além da tradicional
analise baseada em assinaturas, a analise heuristica também é
utilizada. As acgdes levadas a cabo em arquivos infectados sao
as seguintes: limpar arquivo/negar acesso.

Agressivo Oferece uma seguranga elevada. O nivel de consumo de recursos
€ moderado.

Todos os arquivos, mensagens de e-mail de entrada e saida e
trafego web sdo analisados em busca de virus e spyware. Para
além da tradicional analise baseada em assinaturas, a analise
heuristica também ¢é utilizada. As acgbes levadas a cabo em
arquivos infectados séo as seguintes: limpar arquivo/negar acesso.

Para aplicar as configuragdes por defeito da proteccdo em tempo-real clique em Nivel
por Defeito.

16.1.2. Personalizando Nivel de Protec¢ao

Os usuarios avangados poderédo querer tirar partido das configuragbes de analise
que o BitDefender oferece. O analisador pode ser configurado para evitar extensées
de arquivos, diretorios ou arquivos que sabe serem inofensivos. Isto podera reduzir
o tempo de anadlise e melhorar a resposta do seu computador durante uma analise.

Pode personalizar Protec¢cdo em Tempo-real ao clicar Nivel personalizado. A
seguinte janela aparecera:
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BitDefender - Opcoes de Protecdo em Tempo-real

(3

ar setor de
[ analisar dentro dos arquivos compactados
Analisar prograras compactados
= Agdo a ser tomada guando um arquivo infectado & encantr:
[zl Primeira ac3o <Desinfectar arquivos
[l Sequnda acdio <Mover arquivo para a Quarentenas
= ACdo a ser tomada guando um arquivo suspeito & encaontrat
[=]] Primeira agio <Megar acesso e continuars
[l Sequnda acdo <Megar acesso e continuars
MNao analisar arquivos maiores gue [0] Kb
N30 analisar arquivos maiores que [20000] Kb
N30 analisar partilhas de rede
=} Analisar trafego de e-mai
Analisar e-mails que chegam
Analisar e-mails que saem
[ analisar tréfego http
Ezxibir alerta quando um virus @ encontrado
=} Analisar arquivos enviados/recebidos por MI
Analisar trafego ¥ahoo Messenger |
Analisar o trafego do Windows Live Messenger ~
< | =

fiqui customiza-se o nivel de andlise para a nova tarefa, Pode-se escolher
@ o tipo de malware & procurar na andlise, os tpos de arquivas a serem
analisados e as agies a serem executbadas taso sejam detectados virs.

Configuragées do Escudo

As opgdes de analise sao organizadas como um menu expansivel muito semelhante
aos menus usados para explorar o Windows. Clique na caixa com "+" para abrir uma
opgao ou na caixa com "-" para fechar uma opgéo.

Nota

6 Vocé pode observar que algumas opg¢des de verificagdo, embora tenham o sinal de
"+", ndo podem ser abertas. A razéo é que essas opgdes ainda ndo estdo selecionadas.
Vocé observara que, se vocé seleciona-las, elas poderao ser abertas.

m Analisa arquivos acessados e transferéncia P2P - para verificar os arquivos
acessados e comunicagdo entre programas de mensagens instantéaneas (ICQ,
NetMeeting, Yahoo Messenger, MSN Messenger). Selecione também o tipo de
arquivos a serem verificados.

Opgao Descrigao

Analisar Verificar todos os Todos os arquivos acessados serdo
arquivos arquivos verificados, ndo importando o tipo.
acedidos
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Verificar apenas os Apenas arquivos de programas serdo

arquivos de
programas
Verificar as
extensodoes
definidas pelo
usuario

Analisar em busca
de riskware

Analisar o sector de arranque

Verificar dentro dos arquivos
compactados

Verificar programas
compactados

Primeira
Accéo.

Negar acesso e
continuar

verificados. Isso significa apenas os arquivos
com as seguintes extensdes: .exe; .bat;
.com; .dll; .ocx; .scr; .bin; .dat; .386;
.vxd; .sys; .wdm; .cla; .class; .ovl;
.o0le; .exe; .hlp; .doc; .dot; .x1s; .ppt;
.wbk; .wiz; .pot; .ppa; .x1la; .x1t; .vbs;
.vbe; .mdb; .rtf; .htm; .hta; .html;
.xml; .xtp; .php; .asp; .Js; .shs; .chm;
.1nk; .pif; .prc; .url; .smm; .pdf; .msi;
.ini; .csc; .cmd; .bas; .eml € .nws.

Apenas os arquivos com as extensdes
especificadas pelo usuario seréo verificados.
Essas extensdes devem ser separadas por

Analisar em busca de riskware. Os arquivos
detectados serao tratados como arquivos
infectados. O  software que inclua
componentes de adware podera deixar de
funcionar se esta opgao estiver activa.

Seleccione Excluir da analise dialers e
aplicagdes se deseja excluir este tipo de
arquivos da analise.

Para verificar o setor de boot do sistema.

Arquivos de backup acessados também seréo
verificados. Com essa opgao ativada, o
computador ficara lento.

Todos o0s programas compactados seréao
verificados.

Seleccionar do menu drop-down a primeira
accao a levar a cabo sobre um arquivo
infectado ou suspeito.

Caso um arquivo infectado seja detectado, o
acesso a ele sera negado.
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Limpar arquivo
Apagar arquivo

Mover o arquivo
para a quarentena

Segunda
Acéo

Negar acesso e
continuar

Apagar arquivo

Mover o arquivo
para a quarentena

Nao analisar arquivos maiores
do que [x] Kb

Nao analisar arquivos maiores
do que [20000] Kb

Nao analisar partilhas de redes

Desinfecta os arquivos infectados.

Apaga o arquivo infectado imediatamente, sem
avisar.

Move os arquivos infectados para a
quarentena.

Selecione através do menu a segunda agao
a ser tomada em arquivos infectados, caso a
primeira agao falhe.

Caso um arquivo infectado seja detectado, o
acesso a ele sera negado.

Apaga o arquivo infectado imediatamente, sem
avisar.

Move os arquivos infectados para a
quarentena.

Digite o tamanho maximo dos arquivos a
serem verificados. Se o tamanho for OKb,
todos os arquivos serao verificados.

Insira o tamanho maximo dos arquivos
comprimidos a serem analisados em kilobytes
(KB). Se deseja analisar todos os arquivos,
independentemente do seu tamanho, insira 0.

Se esta opgdo estiver ativada, BitDefender
nao ira analisar as partilhas de rede,
permitindo um acesso de rede mais rapido.

Recomendamos que ative esta opgéo apenas
se a rede de que faz parte estiver protegida
por uma solugéo antivirus.

m Analisar trafego de e-mail - analisa o trafego de e-mail.

As seguintes opcdes estao disponiveis:
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Analisar e-mail de entrada Analisa todas as mensagens de e-mail de
entrada.

Analisar e-mail de saida Analisa todas as mensagens de e-mail de
saida.

m Analisar trafego HTTP - Analisa o trafego HTTP.
m Exibir alerta quando um virus é encontrdo - uma janela de alerta sera exibida
quando um virus for encontrado em um arquivo ou e-mail.

Para um arquivo infectado a janela de alerta contera o nome do virus, a localizagao,
a acao a ser tomada e a referéncia onde achar mais informacéo. Para um e-mail
infectado a janela de alerta também contera informacédo sobre o remetente e o
destinatario.

Caso um arquivo suspeito € detectado vocé pode executar um assistente que o
ajudara a mandar este arquivo para o Laboratério BitDefender para uma melhor
analise. Vocé pode digitar o seu endereco de e-mail para receber informagéo sobre
este relatorio.

m Analisar arquivos recebidos/enviados por MI. Para analisar todos os arquivos
enviados ou recebidos via Yahoo Messenger ou Windows Live Messenger, selecione
a correspondente caixa.

Cliqgue em OK para guardar as alteracdes e fechar a janela.

16.1.3. Configurar o Analisador Comportamental

O Analisador Comportamental fornece uma camada de protecgéo contra as novas
ameagas para as quais ainda ndo foram desenvolvidas assinaturas. Monitoriza
constantemente o comportamento das aplicagdes que estdo a correr no seu
computador e alerta-o se uma aplicagéo apresentar um comportamento suspeito.

O Analisador Comportamental alerta-o sempre que uma aplicagdo apresentar um
comportamento suspeito e malicioso e solicita a sua acgao.
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Se conhece e confia na aplicagdo detectada,
clicque em Permitir. O  Analisador

BitDefender Analisador Comportament

PR T Comportamental ndo voltara a analisa-la em
® inrecsda busca de possivel comportamento malicioso.

j HIPS EICAR

Se deseja fechar imediatamente a aplicagao,
aplicago: C:\Dacuments and Clique em OK.

SettingstvdanciuiDesktopimidasi32imdsicar
exe

© BitDefender detecta aplicagdes malidiosas
@ bassando-se o seu comportamento. Se
"L esta & uma aplicagde conhecida e de
confianca, clique sm "Permitir”,

Alerta do Analisador Comportamental

Para configurar O Analisador Comportamental, clique em Configuragao.

BitDefender - Definicbes do Analisador Comportamental  *

0 Analisador Comportamental esta ativado.

Critica As aplicacdes s&0 inkensaments monitoradas em busca de
possiveis agdies maliciosas

Alta

Média

Baixa

Aplicacées excluidas

Localizagio

Griscripts_w12\whapi.exe
Griscripts_w12ywbapimswcl 32\ wbapimsve32. exe
Griscripts_w12\wbapimswc! G4 \wbapimsveti4. exe

0 médulo do Analisader Comportamental esté ativada e esté @ maniterar
2 a5 suss aplicactes.

Configuragdes do Analisador Comportamental

Se deseja desactivar o Analisador Comportamental limpe a caixa Activar Analisador
Comportamental .
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Importante
Mantenha o Analisador Comportamental activado de forma a estar protegido contra
virus desconhecidos.

Configurar Nivel de Protecgao

O nivel de protecgéo do Analisador Comportamental muda automaticamente quando
define um novo nivel de protecgdo em tempo-real. Se ndo esta satisfeito com o nivel
por defeito, pode configurar o nivel de protecgcdo manualmente.

Nota
Lembre-se que se alterar o nivel de proteccao actual da protec¢cdo em tempo-real, o
nivel de protecgédo do Analisador Comportamental ira mudar também.

Arraste o marcador ao longo da escala para definir o nivel de protecgao que considera
apropriado para as suas necessidades de seguranca.

Descrigao

Critico As aplicagdes sao estritamente monitorizadas para possiveis
accoes maliciosas.

Elevado As aplicagdes sao intensamente monitorizadas para possiveis
acgoes maliciosas.

Médio As aplicagbes sdo moderadamente monitorizadas para possiveis
accgoes maliciosas.

Baixo As aplicagbes sdo monitorizadas para possiveis acgdes maliciosas.

Gerir Aplicagoes Excluidas

Pode configurar o Analisador Comportamental para n&o analisar determinadas
aplicacdes. As aplicagdes que néo sao analisadas pelo Analisador Comportamental
estdo listadas na tabela Aplicagdes Excluidas.

Para gerir as aplicagdes excluidas, pode usar os botdes colocados no topo da tabela:

m '+ Add - exclude a new application from scanning.
= - Remove - remove an application from the list.

m ¢ Edit - edit an application path.
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16.1.4. Desactivando a Protec¢ao em Tempo-real

Se deseja desactivar a Protecgdo em Tempo-real, uma janela de aviso ira aparecer.

st opgiio desativard a prategdo Antivirus.
Por quanto tempo deseja desativar a protegda Antivins?

|5 minutas |
o

Desactivar Protecgdo em Tempo-real

Devera confirmar a sua escolha ao seleccionar no menu durante quanto tempo deseja
que a sua protecgdo em tempo-real fique desactivada. Pode desactivar a sua protecgdo
em tempo-real durante 5, 15 ou 30 minutos, por uma hora, permanentemente ou até
que o sistema reinicie.

Atencéo

Esta € uma incidéncia de seguranca critica. Recomendamos que desactive a protecgéo
em tempo-real o menos tempo possivel. Quando a mesma esta desactivada vocé deixa
de estar protegido contra as ameagas do malware.

16.1.5. Configurar Protec¢ao Antiphishing

O BitDefender da-lhe uma protecgéo Antiphishing em tempo-real para:

m Internet Explorer

m Mozilla Firefox

m Yahoo! Messenger

m Windows Live (MSN) Messenger

Pode desactivar a proteccdo Antiphishing completamente ou somente para
determinadas aplicagdes.

Pode clicar em Lista Branca para configurar e gerir a lista dos sites web que nao
devem ser analisados pelos motores de antiphishing do BitDefender.
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BitDrefender - Antiphishing

Lista Branca
Esta € alista de urls que ndo serdo processados pela nossa ferramenta.

0s URLs adicionado & Lista Branca ndo serdo verificados pela ferramenta de antiphishing do
@ BitDefender. Ndo serd avisado sobre quaisquer ameagas que possam existir nessas paginas.

Hovo Endereso | |
Website

s google.com
e bitdefender.com

E aqui que deve de definir uma liska de websites (URLs) que ndo devem ser analisados pela ferramenta

L Antiphishing BitDefender,
[ salvar | Fechar |
Lista Branca do AntiPhishing

Pode ver toda a lista dos sites web que nado estédo a ser analisados pelos motores de
antiphishing do BitDefender.

Para adicionar um site a Lista Branca, insira o seu endereco no campo Novo enderego
e depois clique em Adicionar. A lista branca deve de conter apenas os websites em
que confia plenamente. Por exemplo, adicione os websites onde costuma
frequentemente fazer compras on-line.

6 Nota
Pode de forma facil e eficiente gerir a protecgéo antiphishing e a Lista Branca usando
a barra de ferramentas do BitDefender Antiphishing que esta integrada no Internet

Explorer.

Para remover um site web da lista branca, seleccione-a e clique Remover.

Cliqgue em Fechar para guardar as alteragdes e fechar a janela.

16.2. Analise A-pedido

O objetivo principal para o BitDefender € manter seu computador livre de virus. Isso
¢ feito primordialmente mantendo novos virus fora de seu computador e verificando
seus e-mails e novos arquivos copiados para seu sistema.
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Ha o risco que um virus ja esteja alojado em seu sistema, antes mesmo de vocé
instalar o BitDefender. E por isso que é uma 6tima idéia verificar seu computador
contra virus residentes apos instalar o BitDefender. E é definitivamente uma boa idéia
verificar seu computador freqlientemente contra virus.

Para configurar e iniciar uma analise a-pedido, clique Antivirus>Analise no Modo

Avancado.

BitDefender Antivirus 2009 - Trial Bk

ESTADO: Existe 1 incidéncia pendente

Escudo Analise Virus Exclusdes Quarentena
Geral
- Tarefas de Sistema
Antivirus
GL Analise Minuciosa

Frivacidade S92 (Jtima Sessdo: Nuncs

Analise Completa

Ultima SessSo: 12431§2008 2:00:00 AM
Analise Rapida

Ultima Sess&o: 12/30j2008 3:47:56 PM

Analise Autologon
Ultima Sess&o: 5132008 7:16:42 FM

Tarefas do Usuario

Wulnerahilidade

1
B

Criptografia

&

Modo JogojLaptop
Reds

1
B

Atualizagio

Reqgistro 0s Meus Documentos

Ultira Sess&o: Muncs

Desktop
Ultima SessSo: 11512009 11:45:19 A BB

Tarefas Mix

U

Menu Contextual da Analise

B

[ Deteccao de dispositivo
2)

Para destabrir mais sobre cada ops30 apresentada na Interface do Usudrio BitDefender, por Faver mova o seu curser sobre a janela, Um texto
L de sjuda relevants sera apressntado nessa arsa.

(& bitdefender ComprariRenovar - Minha Conta - Reaistro - Ajuda - Suparte - Histérica

Tarefas de Anélise

A anadlise a-pedido estd baseada em tarefas de anadlise. As tarefas de analise
especificam as opg¢des de analise e os objectos a serem analisados. Pode analisar
o computador sempre que desejar ao executar as tarefas de analise por defeito ou
as suas proprias tarefas de analise (tarefas definidas pelo usuario). Pode também
agenda-las para que se executem numa base regular ou quando o sistema esta sem
ser usado de forma a néo interferir com o seu trabalho
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16.2.1. Tarefas de Analise

O BitDefender vem com diversas tarefas, criadas por defeito, que cobrem as
incidéncias de seguranga mais comuns. Pode também criar as suas proéprias tarefas
personalizadas.

Cada tarefa tem uma janela de Propriedades que o permite configurar a tarefa e ver
os resultados da analise. Para mais informacao, consulte “Configurar Tarefas de
Anélise” (p. 106).

Existem trés categorias de tarefas de analise:

m Tarefas do Sistema - contém a lista das tarefas por defeito do sistema. As seguintes

Antivirus

tarefas estéo disponiveis:

Tarefa Padrao Descrigao

Analise Minuciosa do Analisa todo o sistema. Na configuragéo por defeito,

Sistema faz uma nalise em busca de todo o tipo de malware
que ameage a seguranga do seu sistema, tais como
virus, spyware, adware, rootkits e outros.

Analise Completa do Analisa todo o sistema, excepto arquivos. Na

Sistema configuragéo por defeito, faz uma nalise em busca
de todo o tipo de malware que ameace a seguranga
do seu sistema, tais como virus, spyware, adware,
rootkits e outros.

Analise Rapida do Analisa as pastas Windows, Programas € All

Sistema Users. Na configuragdo padrdo, analisa em busca
de todo o tipo de malware, excepto rootkits, mas nao
analisa a memdria, o registo ou os cookies.

Analise Autologon Analisar os itens que sdo executados quando o
usuario entra no Windows. Por default, a analise de
autologon esta desabilitada.

Se vocé deseja usar esta tarefa, clique com o botéo
direito do mouse nela, selecione Agendar e programe
a tarefa para rodar quando o sistema iniciar. Vocé
podera especificar em quanto tempo, apds o inicio,
a tarefa devera comecar a rodar (em minutos).
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Nota

Um vez que as atrefas Andlise Minuciosa do Sistema e Analise Completa do
Sistema analisam todo o sistema, a analise devera demorar um pouco. Por isso,
recomendamos que execute estas tarefas com baixa prioridade ou, melhor, quando
o seu sistema estiver inactivo.

m Tarefas do Usuario - contém as tarefas definidas pelo usuario.

Uma tarefa chamada Os Meus Documentos é fornecida. Use esta tarefa para
analisar pastas de usuarios atuais: Os Meus Documentos, Ambiente de
Trabalho e StartUp. Isto ird assegurar a seguranca dos seus documentos, uma
area de trabalho segura e aplicagbes limpas a serem executadas no arranque.

m Tarefas Misc - contém uma lista de tarefas de andlise variadas. Estas tarefas de
analise dizem respeito a tipos de analise alternativas que ndo podem ser executadas
a partir desta janela. Apenas pode modificar as suas configuragdes ou ver os
relatérios de analise.

Trés botbes estao disponiveis a direita de cada tarefa:

m 3 Agendar Tarefas - indica que a tarefa seleccionada é agendada para mais tarde.
Clique neste botao para abrir a janela Propriedades, barra Agendador, onde podera
ver a tarefa agendada e modifica-la.

m [ Apagar - remove a tarefa seleccionada.

Nota
Nao disponivel para tarefas do sistema. Nao pode remover uma tarefa do sistema.

m & Analisar Agora - executa a tarefa seleccionada dando inicio a uma analise
imediata.

A esquerda de cada tarefa pode ver o botdoPropriedades, que o permite configurar
a tarefa ou ver os relatérios da andlise.
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Um menu de atalho esta
disponivel para cada tarefa.
Cliqgue com o boté&o direito do
mouse sobre a tarefa para a
abrir.

Os seguintes comandos estao
disponiveis no menu de
atalho:

m Analisar Agora - executa a
tarefa seleccionada, dando
inicio a uma analise
imediata.

m Caminhos - abre a
janelaPropriedades,
AbaCaminhos, onde vocé

pode mudar o caminho de analise para a tarefa selecionada.

Nota

BitDefender Antivirus 2009

16.2.2. Usando o Menu de Atalho

Tarefas de Sistema

Andlise Minuciosa
&8 (iima Sesso: unca

Andlise Completa
&8 iima Sesso: Nunca

& Andlise Rapida
2 (itima Sessdo: 12/30/2008 2:06:26 PM

Andlise Autologon
&8 ikima Sessdo: 5/9/2008 7:16:42 PH

Tarefas do Usudrio

= 0s Meus Documentos
(ltima Sessd0: Nunca

Desktap
=z Analisar Agora

Ulima Sess&o: 12/30/21
Tarefas Mix Caminhos

Menu Contextual dap  Agendar
[=C) Logs

Deteccdo de dispositiy  Clanar
Apagar

Abrir

RBEE

Menu de Atalho

No caso de tarefas do sistema, esta opgéo é substituida por Mostrar Caminho

Tarefas, onde apenas podera ver o alvo da sua analise.

m Agenda - abre a janela Propriedades, AbsAgenda, onde vocé podera agendar a

tarefa selecionada.

m Logs - abre a janela Propriedades, Abalogs, onde vocé pode ver os relatérios

gerados apos as tarefas selecionadas serem executadas.

m Duplicar - duplica a tarefa selecionada. Isto é (til na criagdo de novas tarefas, pois
pode modificar as definicdes da tarefa duplicada.

m Apagar - apaga a tarefa selecionada.

Nota

Nao disponivel para tarefas do sistema. Nao pode remover uma tarefa do sistema.

m Abre - abre a Propriedades janela, Resumo aba, onde vocé pode mudar as
configuragbes da tarefa selecionada.

Antivirus
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Nota
Devido a sua natureza em particular da categoria Tarefas Misc, somente as opgdes
Logs e Abrir estardo disponiveis.

16.2.3. Criando Tarefas de Analise

Para criar uma tarefa de analise, use um dos seguintes métodos:

m Dupliqgue uma tarefa de analise, renomeia-a e faga as alteragdes necessarias na
janela Propriedades;
m Cliqgue em Nova Tarefa para criar uma nova tarefa e configura-la.

16.2.4. Configurar Tarefas de Analise

Cada tarefa de analise tem as sua propria janela dePropriedades, onde pode
configurar as opgdes de analise, definir o alvo da analise, agendar a tarefa ou ver os
relatorios. Para abrir esta janela clique no botdo Abrir , localizado no lado direito da
tarefa (ou faga clique-botéo direito sobre a tarefa e depois faga clique em Abrir).

Nota
Para mais informagéo sobre ver os logs e a barra de Logs tab, por favor consulte “Ver
0s Relatérios da Analise” (p. 125).

Configurar Definigbes da Analise

Para configurar as opgdes de analise de uma especifica tarefa de analise, faca
cliqgue-botéo direito e seleccione Propriedades. A seguinte analise ira aparecer:
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BitDefender - Nova Tarefa 3

Visdo Geral Caminhos Agendador Logs

Propriedades da Tarefa

Nome da tarefa:| Deskbop

Ultima Sess&o: nunca

Agendado: o
OpcBes de deteccdo
ks MEDIA - Recomendada para a maioria dos
usudrios

- Analisar todos os arquivos

Mdly - Andlise virus e spyware

Baixa

Customizar | ]

[W]Executar a tarsfa com prioridade Baixa

[+ ] Minimizar
|| Desligar PC a0 terminar anélise , caso néo sejam encontradas ameagas
Q
o]
Sumario

Aqui pode ver a informagao acerca da tarefa (nome, a Ultima vez que se executou e
o seu estado de agendamento) e definir as configuragbes da analise.

Escolher Nivel de Analise

Pode facilmente configurar a analise ao escolher o nivel de analise. Arraste o marcador
ao longo da escala para definir o nivel de andlise apropriada.

Existem 3 niveis de analise:

Nivel d e Descrigao

Protecg¢ao

Baixo Oferece uma eficiéncia razoavel de detecgdo. O consumo de
recursos € baixo.

Programas sao apenas analisados em busca de virus. Para além
da tradicional analise baseada em assinaturas, a analise heuristica
também é utilizada.

Médio Oferece uma boa eficiéncia de detecgdo. O nivel de consumo de
recursos € moderado.
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Nivel d e Descrigdo

Protecgao
Todos os arquivos s&o analisados em busca de virus e spyware.
Para além da tradicional analise baseada em assinaturas, a analise
heuristica também é utilizada.

Elevado Oferece uma elevada eficiéncia de detecg¢ao. O nivel de consumo
de recursos é elevado.
Todos os arquivos e arquivos sdo analisados em busca de virus
e spyware. Para além da tradicional andlise baseada em
assinaturas, a analise heuristica também é utilizada.

Uma série de opgdes gerais estardo disponiveis para o processo de analise:

m Executar a analise com Baixa prioridade. Diminui a prioridade do processo de
verificagdo. Vocé permitira outros programas a executarem mais rapidamente e
aumentar o tempo de verificagao.

= Minimizar a janela de analise no inicio para a barra de tarefas. Minimiza a
janela de verificagcdo para a Area de notificacdo. Clique duplamente no icone
BitDefender para abrir.

m Desligar o PC quando a analise for concluida e se ndo forem encontradas
ameacas

Clique em OK para guardar as alteracdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

Personalizar o Nivel de Anélise

Antivirus

Os usuarios avangados poderédo querer tirar partido das configuragbes de analise
que o BitDefender oferece. O analisador pode ser configurado para evitar extensées
de arquivos, diretorios ou arquivos que sabe serem inofensivos. Isto podera reduzir
o tempo de anadlise e melhorar a resposta do seu computador durante uma analise.

Clique em Personalizar - para definir as suas proprias opgdes de analise. Uma nova
janela ir4 aparecer.
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BitDrefender - Opcoes Customizadas X

o ~
nalisar e busca de virus
nalise de adware
nalise de spyware
Analisar aplicacties
Analisar em busca de dialers
O analisar em busca de Raootkits
=} Opciies de andlise
Analisar arquivos
Abrir programas compactados
[ abrir arquivos
Abrir arquivos de e-mails
Werificar setor de boot
Apalisar a Memitia
Andlisar registro
Analisar cookies
[Ef= Opcdes de agdo
= Agdo a ser tomada guando um arquivo infectado & encontra
Bl 4c3o <Desinfectar arquivos>
= Agdo a ser tomada guando um arquivo suspeito & encantrad
[l &c3o <Mdo Tomar Acdos

=) ArZn a cor toenada ousndn o seaie ol & snenetesdn

v

@ Escolha a agdo para arquives infectados
A

[ o |
Opcdes de Analise

As opgdes de analise sao organizadas como um menu expansivel muito semelhante
aos menus usados para explorar o Windows. Clique na caixa com "+" para abrir uma
opgao ou na caixa com "-" para fechar uma opgéo.

As opgdes de analise sdo agrupadas em 3 categorias:

m Nivel de Analise. Especifica o tipo de malware que deseja que o BitDefender
analise em busca de ao seleccionar determinadas opgdes da categoria Nivel de

Analise.

Opcgao Descrigao

Analisar em busca de Analisa em busca de virus.

virus O BitDefender também detecta corpos incompletos
de virus, removendo assim qualquer possivel ameaga
de segurancga que possa vir a afectar o seu sistema.

Analisar em busca de Analisa em busca de ameagas de adware. Estes

adware arquivos serdo tratados como arquivos infectados. O

software que inclua componentes de adware podera
deixar de funcionar se esta opgéo estiver activa.
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Analisar em busca de

spyware

Analisar aplicagoes

Analisa em busca de

dialers

Analisar em busca de

Rootkits

Analisa em busca de ameacas de spyware. Estes
arquivos serao tratados como arquivos infectados.

Analisar aplicagdes legitimas que podem ser usadas
como ferramenta de espionagem, para ocultar
aplicagdes maliciosas ou outras intengdes maliciosas.

Procura aplicagdes de ligagédo para numeros de valor
acrescentado. Estes arquivos seréo tratados como
arquivos infectados. O software que inclua
componentes de ligagédo deste tipo podera deixar de
funcionar se esta opgao estiver activa.

Analisa em busca de objectos ocultos (arquivos e
processos), conhecidos por rootkits.

m Opcoes de analise de virus. Especifique os tipos de objetos a serem analisados
(arquivos, e-mail, etc.) e outras opgdes. Isto é feito através da selecédo de certas
opcdes da categoria Opgoes de analise de virus.

Opgao Descri¢ao

Verificar todos os Todos os arquivos acessados serdo

Antivirus

Verificar
arquivos

arquivos

verificados, ndo importando o tipo.

Verificar apenas os Apenas arquivos de programas serdao

arquivos
programas

Verificar

de verificados. Isso significa apenas os arquivos
com as seguintes extensbes: exe; bat; com;
dll;ocx; scr; bin; dat; 386; vxd; sys; wdm;
cla; class; ovl; ole; exe; hlp; doc; dot;
x1s;ppt; wbk;wiz; pot; ppa; xla; x1t; vbs;
vbe; mdb; rtf; htm; hta; html; xml; xtp;
php; asp; js; shs; chm; 1nk; pif; prc;url;
smm; pdf; msi; ini; csc; cmd; bas; eml e
nws.

as Apenas os arquivos com as extensbes

extens oes especificadas pelo usuario serdo verificados.

definidas
usuario

pelo Essas extensdes devem ser separadas por
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Abrir programas compactados Arquivos de backup acessados também seréo
verificados.

Abrir arquivos Todos os arquivos compactados serdo
verificados.

Analisar arquivos comprimidos aumenta o
tempo da andlise e requer mais recursos do
sistema. Pode clicar em Limite de tamanho
dos arquivos e inserir o tamanho maximo em
kilobytes (KB) dos arquivos a serem

analisados.
Abrir arquivos de e-mails Para verificar dentro de arquivos de e-mails.
Verificar setores de boot Para verificar o setor de boot do sistema.
Verificar Memoéria Analisa a memoria em busca de virus e outro
malware.
Verificar registo Analisa entradas de registo.
Verificar cookies Analisa os arquivos cookie.

m Opcodes de acdo. Especifique a acgédo a tomar sobre cada categoria de arquivos
detectados usando as opgbes da categoria Opgoes de acgao.

Nota

Para definir uma nova acgéo, faga clique na actual acgéo e seleccione a opgéo
desejada no menu.

+ Seleccione a acgao a ser tomada sobre o arquivo infectado. As seguintes opgdes
estdo disponiveis:

Acdo Descrigéao

Nenhum (objetos de log) Nenhuma acédo sera tomada em arquivos
infectados. Esses arquivos aparecerao no arquivo
de relatorio.

Desinfetar arquivos Remover o codigo de malware dos arquivos
infectados detectados.
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Apagar arquivos Apaga o arquivo infectado imediatamente, sem
avisar.

Mover arquivos para a Move os arquivos infectados para a quarentena. O

quarentena arquivos em quarentena ndo podem ser executados
ou abertos; logo o risco de infectarem o seu
computador desaparece.

» Seleccionar a acgdo a tomar sobre um arquivo suspeito. As seguintes opgdes
estao disponiveis:

Acgéo Descrigao

Nenhum (objetos de log) Nenhuma acgdo sera levada a cabo sobre os

arquivos suspeitos. Estes arquivos aparecerdo no
arquivo de relatorio.

Apagar arquivos Apaga imediatamente e sem qualquer aviso, os
arquivos suspeitos.

Mover arquivos para a Move os arquivos suspeitos para a quarentena. O
quarentena arquivos em quarentena nao podem ser executados

ou abertos; logo o risco de infectarem o seu
computador desaparece.

Nota

Ha arquivos suspeitos detectados pela analise heuristica. Recomendamos que
os envie para o Laboratério do BitDefender.

Seleccionar a acgdo a ser tomada sobre os objectos ocultos (rootkits). As
seguintes opcdes estédo disponiveis:

Acdo Descrigao
Nenhum (objetos de log) Nenhuma accdo sera levada a cabo sobre os

arquivos ocultos. Estes arquivos aparecerédo no
arquivo de relatério.

Mover arquivos para a Move os arquivos ocultos para a quarentena. O
quarentena arquivos em quarentena ndo podem ser executados
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ou abertos; logo o risco de infectarem o seu
computador desaparece.

Tornar visivel Revela arquivos ocultos de forma a que os possa
ver.

* Opcoes de acgao sobre arquivos arquivados. Analisar e manusear arquivos
dentro de arquivos comprimidos sdo acgdes limitadas. Os arquivos protegidos
por senha ndao podem ser analisados a ndo ser que fornega a senha. Dependendo
do formato do arquivo (tipo), o BitDefender podera néo conseguir desinfecta-los,
isola-los ou apagar arquivos arquivados infectados. Configurar as acgbes a serem
levadas a cabo sobre os arquivos comprimidos detectados usandos as opgdes
apropriadas da categoria Opg¢oes de acgdo sobre arquivos comprimidos.

o Seleccione a acgéo a ser tomada sobre o arquivo infectado. As seguintes
opgdes estado disponiveis:

Acéo Descrigao

Nao Tomar Acgao Apenas manter registo dos arquivos comprimidos
infectados no relatorio da analise. Apds a analisar
terminar, pode abrir o relatério da analise para
ver informagao sobres esses arquivos.

Desinfetar arquivos Remover o codigo de malware dos arquivos
infectados detectados. A desinfecgéo pode falhar
nalguns casos, tais como quando o arquivo
infectado se encontra dentro de um arquivo de
correio especifico.

Apagar arquivos Apaga o arquivo infectado imediatamente, sem
avisar.

Mover arquivos para a Mover os arquivos infectados da sua localizagao

quarentena original para a Quarentena O arquivos em
quarentena nao podem ser executados ou
abertos; logo o risco de infectarem o seu
computador desaparece.

o Seleccionar a ac¢ao a tomar sobre um arquivo suspeito. As seguintes op¢des
estdo disponiveis:
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Nao Tomar Acgao Apenas manter registo dos arquivos comprimidos
suspeitos no relatério da analise. Apos a analisar
terminar, pode abrir o relatério da analise para
ver informacgao sobres esses arquivos.

Apagar arquivos Apaga imediatamente e sem qualquer aviso, 0s
arquivos suspeitos.

Mover arquivos para a Move os arquivos suspeitos para a quarentena.

quarentena O arquivos em quarentena nao podem ser
executados ou abertos; logo o risco de infectarem
0 seu computador desaparece.

o Seleccione a acéo a ser tomada sobre os arquivos detectados protegidos por
senha. As seguintes opc¢des estao disponiveis:

Acgdo Descrigao

Log néo analisou Apenas manter registo dos arquivos comprimidos
protegidos por senha no relatério da andlise.
Apo6s a analisar terminar, pode abrir o relatério
da anadlise para ver informagédo sobres esses
arquivos.

Solicitar senha Quando é detectado um arquivo protegido por
senha, pedir ao usuario para inserir a senha de
forma a analisar o arquivo.

Nota
Se escolher ignorar os arquivos detectados ou se a acgéo escolhida falhar, tera de
escolher uma acgéo no assistente de analise.

Se vocé clicar em Padrao vocé carregara as configuragoes padréo. Clique em OK
para guardar as alteragdes e fechar a janela.
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Para ver o alvo da analise de uma determinada tarefa de analise do sistema de um
usuario especifico, faga clique com o botéo direito do mouse sobre a tarefa selecione
Mostrar Caminho da Tarefa. A seguinte analise ira aparecer:

BitDefender - Nova Tarefa

E3

Visdo Geral Caminhos Agendador Logs
1 3% Fioppy (A:) [ Unidades locais
[ < Local Disk.(C:) (] Unidades de reds
[ e el Disk (D) [ Unidades remaviveis
[ <#Local Disk.(E:)
2 N [JTodas
[ L co-Rw Drive (F2)
[ L 0vD Drive (G2}
[[] S Framework on ‘Marketing Agency (agency) (Q:)
[ &% wdanciu on ‘hafstusers' (2:)
[CACH\Documents and SettingsivdanciulDeskkop
[Adicionar pastal
“ Bl ~pacar Itens
Q
o

Alvo da Analise

Pode ver a lista das drives locais amoviveis e de rede, como também, se houver, os
arquivos e as pastas adicionada previamente. Todos os items seleccionados seréao
analisados quando a tarefa for executada.

Essa segdo contém os seguintes botdes:

m Adicionar Itens - abre uma janela onde vocé pode selecionar o(s) arquivo(s) /
pasta (s) que deseja verificar.

Nota

Use arrastar & soltar para incluir arquivos/pastas na lista.

m Apagar item (ns) - remove os arquivos/pastas que foram selecionados
anteriormente na lista de objetos a serem verificados.
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Nota

Apenas os arquivos/pastas que foram inclusos posteriormente podem ser removidos,
mas nao os que foram “vistos” automaticamente pelo BitDefender.

Além dos botbes explicados acima existem algumas op¢des que possibilitam sele¢cao
rapida de local de verificagéo.

m Unidades locais - para verificar as unidades locais.

m Unidades de rede - para verificar todas as unidades da rede.

m Unidades removiveis - para verificar as unidades removiveis (CD-ROM, disquete,
etc).

m Todas - para verificar todas as unidades, ndo importando se s&o locais, na rede
ou removiveis.

Nota

Se vocé quer verificar todo o seu computador contra virus selecione a caixa
correspondente a Todas.

Clique em OK para guardar as alteragdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

Ver o Alvo da Anélise das Tarefas de Sistema

Nao pode modificar os alvos de andlise das tarefas de analise a partir da categoria
tarefas do Sistema. Apenas pode ver o alvo da andlise deles.

Para ver o alvo da analise de uma determinada tarefa de analise do sistema, faca
clique com o botao direito do mouse sobre a tarefa selecione Mostrar Caminho da
Tarefa. Por exemplo, para Analise Completa do Sistema, a seguinte janela ira
aparecer:
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BitDefender - Analise Completa X

Visdo Geral Caminhos Agendador Logs

0s sequintes caminhas ser&o analisados por esta tarefa

S Local Disk ()
e Local Disk (D7)
S Local Disk (E:)

Q
o conceor|

Alvo da Analise da Analise Completa do Sistema

Anadlise Completa do Sistema e Analise Minuciosa do Sistema analisarao todas
as drives locais, enquanto Analise Rapida do Sistema apenas analisara as pastas
Windows € Programas .

Cliqgue em OK para fechar a janela. Para executar uma tarefa, apenas clique em
Analisar.

Agendar Tarefas de Analise

Com tarefas complexas, o processo de analise leva algum tempo, e funciona melhor
se fechar todos os outros programas. E por isso que é melhor agendar tais tarefas
para quando nao estiver a utilizar o seu computador e este tenha entrado no modo
de descanso.

Para ver o agendamento de uma determinada tarefa ou modifica-la, faga clique com
o botéo direito do mouse sobre a tarefa seleccione Agendar Tarefa. A seguinte
analise ira aparecer:
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BitDefender - Nova Tarefa 3
Visdo Geral Caminhos Agendador Lags
Propriedades
Agendado: cada 4 haras, Préxima Andlise: 12/30/2008 1:29:47 PM
Agendar
() Mao
() Uma vez

(@ Periodicaments
() Mo inicio da sistema

. =]
A cada 4 =
Datadoincio: | 12/30/2008

Horadoinicio: | zizaTem 3

[ ok ]
Agendador

Se houver, pode ver a tarefa agendada.
Quando agendar uma tarefa, deve de escolher uma das seguintes opcdes:

m Nao agendada - executa a tarefa apenas quando o usuario a solicita.

m Uma vez - Executa a analise uma so vez, num determinado momento. Definir a
data de inicio e a hora nos camposlniciar Data/Hora

m Periodicamente - executa a verificagdo periodicamente, em determinados intervalos
de tempo (horas, dias, semanas, meses, anos) comeg¢ando com uma data e hora
especifica.

Se vocé quer que a verificagao se repita apos certos intervalos, selecione a caixa
de selecdo correspondente a Periodicamente e digite na caixa A cada o numero
de minutos / horas / dias / semanas / anos em que vocé quer repetir esse processo.
Deve de definir a data de inicio e a hora nos camposlniciar Data/Hora.

m Noiniciar do sistema - Executa a analise, apés um determinado nimero de minutos
especificados, apds o usuario entrar no Windows.

Clique em OK para guardar as alteragdes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.
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16.2.5. Analisar objectos

Antes de inciar um processo de analise, deveria certificar-se que o BitDefender esta
actualizado com as assinaturas de malware mais recentes. Analisar o seu computador
usando assinaturas desactualizadas pode impedir que o BitDefender detecte novo
malware encontrado desde a ultima actualizagdo. Para verificar quando a ultima
actualizacao foi feita, clique em Actualizagao>Actualizagao nas definicbes da consola.

Nota

Para que o BitDefender execute uma verificagdo completa, vocé precisara fechar todos
os programas abertos. Especialmente seu cliente de e-mail (i.e. Outlook, Outlook
Express ou Eudora) deve ser.

Métodos de Analise

O BitDefender permite quatro tipos de verificagéo solicitada:

m Analise imediata - executa uma tarefa de analise das tarefas do sistema/usuario.

m Verificagao contextual - clique com o botao direito em um arquivo ou pasta e escolha
BitDefender Antivirus 2009.

m Verificacdo Arraste & Solte - arraste e solte um arquivo ou pasta sobre a Barra de
Atividade;

m Andlise manual - Use a Analise Manual do BitDefender para seleccionar
directamente os arquivos ou pastas a serem analisados.

Verificagdo imediata

Para analisar o seu computador ou parte dele pode usar as tarefas de analise por
defeito ou pode criar as suas proprias tarefas de analise. Isto denomina-se verificagdo
imediata.

Para executar uma tarefa de analise, use um dos seguintes métodos:
m faca duplo-clique com o rato sobre a tarefa desejada da lista.

m clique no botdo & Analisar agora da correspondente tarefa.
m seleccione a tarefa e depois clique em Executar Tarefa.

O Analisador BitDefender aparecera e a analise sera iniciada. Para mais informacéo,
por favor consulte a secdo “Analisador BitDefender” (p. 121).
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Para analisar um arquivo ou pasta, sem configurar uma nova tarefa de analise, pode
usar o menu contextual. A isto chamamos de analise contextual.

=Y Select Left Sids to Compare:

2 EdiPlus

Edit with Wi
| Edit with Motepad++
Cpen With

i SYN Updats
P SVN Commit...
ortoiseSWN

42 winMerge
€5 Ainlisar com BitDefender 2009
Send To

cut
Copy

Create Shartout
Delete

Rename

Properties

Verificagao Contextual

Verificagdo Arraste & Solte

Clique com o boté&o direito do mouse sobre o arquivo
ou pasta que pretende analisar e selecione
BitDefender Antivirus 2009.

O Analisador BitDefender aparecera e a analise sera
iniciada. Para mais informacgéao, por favor consulte a
secéo “Analisador BitDefender’ (p. 121).

Pode modificar as opgdes de analise e ver os relatérios
ao aceder a janelas das Propriedades da tarefa
Analise de Menu Contextual.

Arraste o arquivo ou pasta que vocé quer verificado e solte-o sobre a Barra de
Atividade, como nas imagens abaixo.

Arraste o arquivo

Solte o arquivo
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O Analisador BitDefender aparecera e a analise sera iniciada. Para mais informacéo,
por favor consulte a se¢do “Analisador BitDefender” (p. 121).

Verificagao Manual

A analise manual consiste em selecionar directamente o objecto a ser analisado
usando a opc¢ao de Anadlise Manual BitDefender a partir do grupo de programas

BitDefender no Menu Iniciar.

Nota

A analise manual € muito Util, pois pode ser executada enquanto o Windows se encontra

em Modo de Seguranca.

Para seleccionar o objecto a ser analisado por BitDefender, no menu Iniciar do
Windows, siga o seguinte caminho Iniciar — Programas — BitDefender 2009 —
Analise Manual BitDefender. A seguinte analise ira aparecer:

Browse for Folder

Par Favor selecione o alvo de andlise.

L) My Documents

WINZO00 (C:)
e Wista32 (D)
<@ Date (E2)

e vistate (F2)
o xped (G1)
o xp32 (H)

L DVD Drive (T:)

20061111_210213 (1)
Control Panel
My Shating Foldsrs

G s Babaerk Plarss

3

Verificagdo Manual

Analisador BitDefender

Escolha o objecto que deseja analisar e clique OK.

O Analisador BitDefender aparecera e a analise sera
iniciada. Para mais informagéo, por favor consulte a
secéo “Analisador BitDefender” (p. 121).

Quando iniciar o processo de analise a-pedido, o Analisador BitDefender ira surgir.
Siga o processo guiado de trés passos para completar o processo de analise.

Passo 1/3 - Analisar

BitDefender iniciara a analise dos objectos seleccionados.
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BitDefender 2009 - Desktop

Andlise Antivirus - Passo 1 de 3

Status da Anlise

Item atual analisado . =3>HKEY_LOCAL_MACHINE\SOFTWAREICLA. .. 7.0\PDFMAKERIMAIL\OLTLOOK|PDFMOLUTLOCK. DLL
Tempo Decorrido: 00:00:56
Arg/seg: 7

Estatisticas da Analise

Itens analisados: 422
Itens ndo analisados: 0
Itens infectados: i
Itens Suspeitos: 0
Itens Ocultos: i
Processos Ocultos: 0

Anélise antivirus sm progressn, A sec&o acima indica o progresso & a sscéo abalo as estatisticas do processo. Por padréo, o BitDefendsr
< tentard desinfectar os itens detectados coma infectados,

(&bitdefender [ Pausar |l parar |
Analisar

Pode ver o estado da analise e as estatisticas (velocidade da analise, tempo decorrido,
numbero de objectos analisados / infectados / suspeitos / ocultos e outras).

Nota

O processo de analise pode demorar algum tempo, dependendo da complexidade da
mesma.

Para parar temporariamente o processo de analise, clique em Pausa. Tera de clicar
emRetomar para retomar a analise.

Pode parar o processo de analise a qualquer altura que desejar, fazendo clique em
Parar&. Ira directamente para o ultimo passo do assistente.

Espere que o BitDefender termine a analise.

Passo 2/3 - Seleccionar as acgoes

Quando a analise é completada, surge uma nova janela, onde pode ver os resultados
da analise.
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BitDefender 2009 - Desktop =JL%
Andlise Antivirus - Passo 2 de 3
Resumo de Resultados
1 ameaca(s) gque afetaram 1objeto(s) requerem a sua atencio ar: end
EICAR-Test-File fnok 5 virus) Cfaﬁf B é@‘;ﬁgﬁ‘:ﬁaw Mover para a quarenten: =
Incidéncias Resolvidas: 0
Caminho de arquivo Nome da Ameaca Resultado da Acdo
@ o BitDefender detertou & Bloquenu virus no seu compUtadar Esta é a lista das amegas, Por Favor clique no nome do virus para ver a lista dos
® correspondentes itens infectados.
@bitdefender
Acodes

Pode ver o numero de incidéncias que afectam o seu sistema.

Os objectos infectados sao apresentados em grupos, baseados no tipo de malware
com que estéo infectados. Clique no link correspondente a uma ameaga para descobrir
mais informagé&o acerca dos objectos infectados.

Pode escolher uma acgéo geral a ser levada a cabo para todas as incidéncias ou
pode escolher ac¢des separadas para cada grupo de incidéncias.

As seguintes opgdes podem aparecer no menu:

Nao Tomar Acgao Nenhuma agao sera tomada em arquivos detectados.
Desinfetar Desinfecta os arquivos infectados.

Apagar Apaga os arquivos detectados.

Desocultar Torna visiveis objectos ocultos.
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Clique em Continuar para aplicar as acgdes especificadas.

Passo 3/3 - Ver Resultados

Quando o BitDefender termina de reparar estas incidéncias, o resultado da analise
aparecera numa nova janela.

BitDefender 2009 - Desktop
Andlise Antivirus - Passo 3 de 3

e [
Resumo de Resultados
Itens resolvidos:
Itens ndo resolvidos:
Itens Protegidos por senha:

Itens Ignorados:

o o oo -

Itens Falhados:

! 1 ameaca foi removida.

o BitDefender detectou s bloquenu +ius no ssu computador! Esta & a lists das amesas, Por Favor clique no nome do virus para ver aista dos
% correspondentes itens infertados,

(&bitdefender =
Sumario

Pode ver o sumario dos resultados. Clicar Mostrar Relatério para ver o relatério da
analise.

Importante
Se necessario, ser-lhe-a solicitado que reinicie o seu computador, para que o processo
de limpeza seja completado.

Cliqgue em Fechar para fechar a janela.

BitDefender Ndo Pode Resolver Algumas Incidéncias

Na maioria dos casos o BitDefender desinfecta com sucesso o arquivo infectado ou
isola a infec¢do. No entanto, existem incidéncias que ndo puderam ser resolvidas.
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Nesse caso, recomendamos que contacte o Suporte Técnico BitDefender em
www.bitdefender.pt. Os nossos membros do suporte ajuda-lo-do a resolver as
incidéncias que esteja a experimentar.

BitDefender Detectou Arquivos Suspeitos

Arquivos suspeitos sdo arquivos detectados pela andlise heuristica e que poderao
estar infectados com malware cuja a assinatura de detecgdo ainda nado foi
disponibilizada.

Se foram detectados arquivos suspeitos durante a analise, ser-lhe-a solicitado que
0s envie para o Laboratério do BitDefender. Clique OK para enviar estes arquivos
para analise no Laboratério do BitDefender.

16.2.6. Ver os Relatorios da Analise

Para ver os resultados da analise apos a tarefa ter sido executada, faga clique com
o botéo direito do mouse sobre a mesma e selecione Ver os Relatérios da Analise.
A seguinte andlise ira aparecer:

BitDrefender - Desktop 3
Vis&o Geral Caminhos Agendador Logs
Status Daka & Hora Resumo
aAndlise Concluida  12/30/2008 2:34:46 PM  Foram encontradas ameagas
T
Q
o]

Relatorios da Analise

Aqui pode ver os relatérios gerados cada vez que uma tarefa foi executada. Cada
arquivo no relatério contém informacdo sobre o estado do processo de anadlise

Antivirus 125


www.bitdefender.pt

BitDefender Antivirus 2009

registado, a data e hora quando a analise foi feita e um resumo dos resultados da
analise.

Dois botbes estéo disponiveis:

m Apagar - apaga o relatério selecionado.
m Mostrar - abre o relatério selecionado. O relatério da analise sera aberto no seu
explorador da internet.

Nota
Também, para ver ou apagar um arquivo, faga duplo-clique com o rato sobre o arquivo
e seleccione a opgéao correspondente do menu de atalho.

Cliqgue em OK para guardar as alteracoes e fechar a janela. Para executar a tarefa,
apenas clique em Analisar.

Exemplo de Relatério da Analise

A seguinte figura representa um exemplo de um relatério de analise:

a Arquivo de Log BitDefender,

File Edit View Favorites Tools  Help

Q (5] @ @ ;h pSEarch s‘:\?Favnntes & E?{v :; =) Bror i

adtress | (3] Ci\DecUments and Settingshvdanciulpplication DatalgitDefender|Desktop!ProfilesiLogsiuser_000111231149156_1_01 il v| B
~

BitArquivo de Log BitDefender

Produto : BitDefender Antivirus 2009

Versdo : BitDefender UIScanner v.12

Tarefa de Analise : Desktop

Data do log : 11:52:36 05/01/2009

Caminho do log : C:\Documents and Settings\vdanciu\Application
Data\BitDefender\Desktop\Profiles\Logs\user_000111231149156_1_01.xml

Caminho da analise:
Localizag3o 0000: C:\Documents and Settings\vdanciu\Desktop

Opgdes de analise:

Analisar em busea de virus : Sim
Analisar em busca adware : Sim
Analisar em busca de spyware: Sim
Analisar em busca de aplicades : Sim
Analisar em busea de dialers : Sim
Analisar em busca de Rootkits : N&a

E3

Exemplo de Relatério da Analise

O relatério da analise contém informagéo detalhada acerca dos processos de analise
registados, tal como as opgdes da analise, o alvo da analise, as ameagas encontradas
e as acgoes tomadas sobre essas ameagas.
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16.3. Objectos a Excluir da Analise

Ha casos em que tem de excluir certos arquivos de serem analisados. Por exemplo,
podera querer excluir um arquivo de teste EICAR da analise no acesso ou os arquivos
.avi da analise a pedido.

BitDefender permite-lhe excluir objectos da analise no-acesso e da analise a-pedido,
ou de ambas. Esta definigdo tem o propdsito de diminuir o tempo de analise e evitar
interferéncia com o seu trabalho.

Dois tipos de objectos podem ser excluidos da analise:

m Caminhos - o0 arquivo ou pasta (incluindo os objectos que contém) indicados por
um determinado caminho seréo excluidos da analise.

m Extensdes - todos os arquivos com um determinada extensao serao excluidos da
analise.

Nota
Os objectos excluidos da analise a-pedido néo serao analisados, independentemente
de eles serem acedidos por si ou por uma aplicagao.

Para ver os objectos excluidos da analise, va para Antivirus>Excepg¢des no Modo
Avancgado.
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BitDefender Antivirus 2009 - Trial MUDAR MODO BAsIco MIESHIE]
ESTADO: Existe 1 incidéncia pendente REPARAR
Escudo Andlise Yirus Exclusdes Quarentena
Geral
Antivirus [¥] As excecies estao ativadas
Privacidade & =l
Wlnerabilidade Excluir obistos da analiss Ao acessar Ao solicikar
Arquivos & pastas
Criptografia cridocuments and settingsivdanciuldeskbopleicar_test| Sirn Mo
Modo JogafLaptop
Rede
Atualizagio
Registro
Extensties

*,ipg (Bitmap graphics (Joint Photography Experts Group)) H&o Sim

*png H&o Sim

* bt (Arquiva ds bexto) H&o Sim

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

(“pitdefender ComprariRenovar - Minha Conta - Redistro - Ajuda - Suporke - Histrica

Excegoes

Pode ver os objectos arquivos, pastas, extensdes) que sdo excluidos da andlise.
Pode ver por objecto se 0 mesmo esta excluido da analise no-acesso, analise a-pedido,
ou ambas.

Nota
As excecdes definidas aqui NAO serdo aplicada & analise contextual.

Para apagar um item da lista, escolha-o e clique no botdo = Remover.

Para editar uma entrada da lista, seleccione-a e clique no botao i+ Editar. Aparecera
uma nova janela onde podera alterar a extensao ou o caminho a ser excluido € o tipo
de analise da qual quer que eles sejam excluidos. Faga as alter¢do necessarias e
cliqgue OK.

Antivirus 128



BitDefender Antivirus 2009

Nota
Pode também clicar no objecto usando o botéo direito do mouse e utilizar as opgdes
que aparecem no menu de atalho para o editar ou apagar.

Cligue em Remover para reverter as alteragoes feitas a lista de regras, desde que
as mesmas néo tenham sido guardadas anteriormente ao clicar Aplicar.

16.3.1. Excluir Caminhos da Anélise

Para excluir caminhos da andlise, clique no botado '+ Adicionar. Sera guiado através
do processo de exclusdo de caminhos da analise através de um assistente de
configuragéo que lhe ird aparecer.

Passo 1/4 - Seleccionar o Tipo de Objecto

BitDefender Antivirus 2009

Assistente de Exclusdes - Passo 1 de 4

Passn 2 Passn 3 Passo 4

Por Favor escolha que tipo de regra deseja criar. Pode escolher excluir caminhos ou extensées.

» O Assistente de Exclusdes BitDefender ird gui-lo através dos passos necessérios para criar regras que permitirdo que o médula
antivirus néo analise determinadas arquivas ou pastas durante & andliss. NEo & aconssihével que sxclua arquivos ou pastas da
andlise, @ nda ser que seja Um administrador ou tenha previamente andlisade esses mesmos arquives ou pastas. O BitDefender
perguntar-he-4 se dessja sxscutar uma andliss ao solicitar sobre os itens excllidos para assequrar que o seu computadar st
fivre de virus.

(®) W&o analisar arquive ou caminho de pastas

() W&o analisar extensties

Par Faver escolha cuidadosamente as excecfies para o processo de andlise e lembre-se que & recomendavel ndo definir qualguer excecdo sem ter
L & certeza de que o seu siskema Fica totalments protegida

Ebitdefender [ | avancar |

Tipo de Objecto

Seleccione a opcao de excluir um caminho da analise.

Clique em Préximo.
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Passo 2/4 - Especificar Os Caminhos a Excluir

BitDefender Antivirus 2009 = &3

Assistente de Exclusdes - Passo 2 de 4

Passo 3 Passo 4

Excluir caminhos

Insira agui o caminho a ndo ser analisado

Caminhos selecionadas
cdocuments and settings\vdanciv\desktopheicar testy

Adima pode procurar o caminha que deseja sxcluir da andliss. Por favor certifiqus-se d clicar sm "adicionar" apés escolher o caminho
a exchuir {arquiva ou pasta), Pode adicianar miliplos itens a esta lista,

Por Favor escolha cuidsdosamente as excecdes para o pracessa de andiise & lsmbre-se qus & recomendavel néo definir qualquer excesdo sem ter
" acerteza de que o seu sistema fica totalmente protegido

bitdefender

Caminhos a Excluir

Para especificar os caminhos a excluir da analise use os seguintes métodos:

m Cliqgue em Explorar, selecione o arquivo ou pasta que deseja excluir da analise e
depois clique Adicionar.

m Insira o caminho que deseja que seja excluido da analise no campo editado e clique
em Adicionar.

Nota

Se o caminho inserido ndo existe, uma mensagem de erro surgira. Clique em OK e
verifique se o caminho é valido ou nao.

Os caminhos surgirdo na lista @ medida que os adicione. Pode adicionar tantos
caminhos quanto os que deseje.

Para apagar um item da lista, escolha-o e clique no bot&do = Remover.
Clique em Préximo.
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Passo 3/4 - Seleccionar o Tipo de Analise

BitDefender Antivirus 2009 = &3

Assistente de Exclusdes - Passo 3 de 4

Passo 4

Quando aplicar

Par faver escolha o tipa de andlise que serd aplicada &s excepdes seledionadas: ao swiitiar, av acessar ou ambas, Cligue no text em cada
célula na coluna direita da tabela abaixo e selecions & opsEo qus melhar serve as suas necessidades.

Ohjetos selecionados Quando aplicar
chdocuments and settinasiwdanciuidesktonteicar test\ Ao acessar

Por Favor escolha cuidsdosamente as excecdes para o pracessa de andiise & lsmbre-se qus & recomendavel néo definir qualquer excesdo sem ter
" acerteza de que o seu sistema fica totalmente protegido

bitdefender

Tipo de Analise

Pode ver a lista que contém os caminhos a serem excluidos da analise e o tipo de
analise do qual eles séo excluidos.

Por defeito, os caminhos seleccionados s&o excluidos da analise no-acesso e a-pedido.
Para alterar isto, clique na coluna a direita e seleccione a opgéo desejada da lista.

Cliqgue em Préximo.
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Passo 4/4 - Analisar arquivos Excluidos

BitDefender Antivirus 2009

Assistente de Exclusdes - Passo 4 de 4

Concluir

Recomendamos que execute uma tarefa na alva exchide para se certificar que o seu computador estd mpa de wius, Por
Fawor notar qus se escolher svancar com & tarefa de andise, um sssistente ds andliss Ir3 aparecer. No final do assistents
ser-hhe- pedida que escolha as agtes a serem exerutadas no tase de serem encontrades vius,

[ selecione isto se deseja que a tarefa de andlise seja iniciada quando dicar em terminar

Por Favor escolha cuidsdosamente as excecdes para o pracessa de andiise & lsmbre-se qus & recomendavel néo definir qualquer excesdo sem ter
" acerteza de que o seu sistema fica totalmente protegido

bitdefender

Analisar arquivos Excluidos

E altamente recomendavel analisar os arquivos nos caminhos especificados para ter
a certeza de que nao estdo infectados. Selecione a caixa de selegdo para analisar

estes arquivos antes de os excluir da analise.
Clique em Finalizar.
Clique em Aplicar para salvar as modificagoes.

16.3.2. Excluir Extensoes da Analise

Para excluir extensdes da andlise, clique no botéo i+ Adicionar . Sera guiado através
do processo de excluir extensdes da analise através de um assistente de configuragao

que ira Ihe iré aparecer.
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Passo 1/4 - Seleccionar o Tipo de Objecto

BitDefender Antivirus 2009

Assistente de Exclusdes - Passo 1 de 4

Passo 2 Passo 3 Passo 4

Por favor escolha que tipo de regra deseja criar. Pode escolher excluir caminhos ou extensdes.

© Assistente de Exclusdes BitDefendsr irs quia-lo através dos passos necessérios para crisr rearas que permiti-&o que o médula
antivirus 30 analise determinados arquivos ou pastas durante & andlise. N30 & aconselhavel que exclua arquivos ou pastas da
anélise, 5 n&a ser que seja um administrador ou tenha previamente analisada ssses mesmos arquives ou pastas. O BitDefender
perguntar-lhe-4 se deseja executar uma andlise ao solicitar sobre os itens excluidos para assequrar que o seu computador est

livre de wirus,

() W&o analisar arquivo ou caminho de pastas

(@ N&o analisar extenstes

Por Favor escolha cuidsdosamente as excecdes para o pracessa de andiise & lsmbre-se qus & recomendavel néo definir qualquer excesdo sem ter
" acerteza de que o seu sistema fica totalmente protegido

(©bitdefender [ [ avancar | cancelar |

Tipo de Objecto

Seleccione a opgao de excluir uma extensao da analise.

Clique em Préximo.
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Passo 2/4 - Especificar Extensées a Excluir

BitDefender Antivirus 2009

Assistente de Exclusdes - Passo 2 de 4

Passo 3 Passo 4

Assistente de Exclusdes BitDefender

Insira agui as extenstes a ndo serem analisadas

Adicionar

Extenses selecionadas

*.jog (Bitmap graphics (Joint Photography Experts Group))
png

*.txt (Arouivo de texto)

i ndn serfn analisados

Por Favor escolha cuidsdosamente as excecdes para o pracessa de andiise & lsmbre-se qus & recomendavel néo definir qualquer excesdo sem ter
" acerteza de que o seu sistema fica totalmente protegido

bitdefender

Extensodes a Excluir

Para especificar as extensdes a serem excluidas da analise use os seguintes métodos:

m Seleccione a partir do menu a extensado que deseja excluir da analise e clique em
Adicionar.

Nota
O menu contém uma lista de extensbes registadas no seu sistema. Quando

selecciona uma extensdo, pode ver a sua descripgdo, caso a mesma esteja
disponivel.

m Insira a extensdes que deseja excluir da analise no campo editar e clique em
Adicionar.

As extensdes aparecerdo na lista a medida que as adiciona. Pode adicionar tantas
extensdes quantas as que desejar.

Para apagar um item da lista, escolha-o e clique no botédo - Remover.
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Clique em Préximo.

Passo 3/4 - Seleccionar o Tipo de Analise

BitDefender Antivirus 2009

Assistente de Exclusdes - Passo 3 de 4

: [ Fewo ] passo 4
Quando aplicar

Por favar escoha o tipo de andlise que serd aplicads &s excesdes seledionadas: ac solicltar, a0 acessar ou ambas. Cliqus no texto em cada
célula na coluna direita da tabela abaixo e seletione a opgée que melhor serve as suas necessidades.

Ohietos selecionados

Quando aplicar
*.jog (Bitmap graphics (Joint Photography Experts Group))
*.png
*tut

A-pedido
A-pedido
(Arouivo de texto) A-pedido

Por Faver escolha cuidadosamente as excecles para o processo de andlise e lembre-se que & recomendavel n3o definir qualguer excegdo sem ter
a certeza de que 0 seu sistema Fica totalmente protegido
(bitdefender

Pode ver uma lista contendo as extensdes a serem excluidas da analise o o tipo de
analise da qual sédo excluidas.

Por defeito, as extensdes seleccionadas sdo excluidas da andlise no-acesso e
a-pedido. Para alterar isto, clique na coluna da direita e seleccione a opgéo que deseja
a partir da lista.

Clique em Préximo.
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Passo 4/4 - Seleccionar o Tipo de Analise

BitDefender Antivirus 2009

Assistente de Exclusdes - Passo 4 de 4

Concluir

®  Recomendamos que exeute uma tarefa no alve exchido para se certificar que @ seu computador estd impo de virus, Por
0 favor notar qus s escolher svancar com 5 tareFa de andiise, um assistente ds andliss ir3 aparecer. No final do assistents
ser-hhe- pedida que escolha as agtes a serem exerutadas no tase de serem encontrades vius,

Por Favor escolha cuidsdosamente as excecdes para o pracessa de andiise & lsmbre-se qus & recomendavel néo definir qualquer excesdo sem ter
" acerteza de que o seu sistema fica totalmente protegido

bitdefender

Tipo de Analise

E altamente recomendavel analisar os arquivos com as extensées especificadas para
ter a certeza de que nédo estéo infectados

Clique em Finalizar.
Clique em Aplicar para salvar as modificagdes.

16.4. Area de Quarentena

Antivirus

O BitDefender permite isolar os arquivos infectados ou suspeitos em uma area segura,
chamada quarentena. Isolando esses arquivos, o risco de ser infectado desaparece
e, ao mesmo tempo, vocé tem a possibilidade de enviar esses arquivos para futura
analise da BitDefender Labs.

Para ver e gerir os arquivos em quarentena e configurar as definicdes da quarentena,
va para Antivirus>Quarentena no Modo Avancado.
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BitDefender Antivirus 2009 - Trial MUDAR MODO BAsIco MIESHIE]
ESTADO: Existe 1 incidéncia pendente REPARAR
Escudo andlise Virus Exclusfies Quarentena
Geral
Antivirus Pasta de Quarentena
Privacidade =
vulnerabilidade Morme do arquivo irus Localizac&o Enviada
AD117076.c0m EICAR-Test-File (not a wirus) CriSyskem Yolume Info., \RP461Y,  MEa
Criptografia
Modo JogofLaptop
Rede
Atualizagio
Registro
T .
@ Esta & uma lista dos arquives que Foram adicionadas & pasta da Quarentena durante as ltimas tarefas de andliss.
2
(“pitdefender ComprariRenovar - Minha Conta - Registro - Ajuda - Suporte - Histérico
Quarentena

A secéo de Quarentena mostra todos os arquivos atualmente isolados na pasta da
Quarentena. Para cada arquivo em quarentena pode ver o seu home, o0 nome do
virus detectado, o caminho da sua localizag&o original e a data de submissao.

Nota
Quando o virus esta na quarentena ndo pode prejudicar de nenhuma maneira, porque
nao pode ser executado ou lido.

16.4.1. Gerir arquivos em Quarentena

Para apagar um arquivo selecionado da lista de quarentena clique no botdo= Remover
. Se deseja restaurar o arquivo selecionado para a sua localizag&o original clique em
Restaurar.

Pode enviar qualquer arquivo selecionado da quarentena para os Laboratérios
BitDefender clicando no botdo Enviar.
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Menu contextual. Esta disponivel um menu contextual, que Ihe permite gerir
facilmente os arquivos em quarentena. As mesmas opgdes mencionadas previamente
estdo disponiveis. Pode também selecionar Actualizar para atualizar a segao de
Quarentena.

16.4.2. Configurar opgées da Quarentena

Para configurar as definicbes da quarentena, clique em Configuragdo. Uma nova
janela ir4 aparecer.

BitDefender - Opgoes da Quarentena

[ Apagar arquives antigos
Apagar arquives mais antiges que diafs)

Verfficar arquivos antigos a cada dia(s)

] Apagar duplicados

Verificar a existéncia de duplicados a cada

dials)

[] Submeter arguivos automaticamente

Erwiar 0s arquivos & cads minuto(s)

[w] Analisar arguivas da Quarentena apés atualizar

[ restaurar arguivas impos

Selecione esta opgdo para enviar periodicamente os arquivos da
® Quarentena para o Laboratério BtDefendsr

Opcodes da quarentena

Ao usar a configuragdo da quarentena, pode definir o BitDefender para executar
automaticamente as seguintes acgdes:

Apagar arquivos antigos. Para apagar automaticamente arquivos antigos da
quarentena, selecione a opg¢ao correspondente. Deve especificar o numero de dias
apos 0s quais os arquivos em quarentena deverao ser apagados e a frequéncia com
a qual o BitDefender deve de verificar esta situagao.

Nota

Por default, o BitDefender verificara os arquivos antigos todos os dias e deletara todos
aqueles com mais de 30 dias.
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Apagar duplicados. Para apagar automaticamente arquivos duplicados na
quarentena, selecione a opgao correspondente. Deve especificar o nimero de dias
entre duas verificagdes consecutivas de duplicados.

Nota
Por defeito, o BitDefender ira verificar arquivos duplicados na quarentena a cada dia.

Enviar os arquivos automaticamente. Para enviar automaticamente arquivos em
quarentena, selecione a opgao correspondente. Deve de especificar a frequéncia
com que deseja enviar 0s arquivos.

Nota

Por defeito o BitDefender envia automaticamente os arquivos em quarentena a cada
60 minutos.

Analisar os arquivos em quarentena apos a atualizagdo. Para analisar
automaticamente arquivos em quarentena apés a atualizagdo, selecione a opgéao
correspondente. Pode escolher mover automaticamente os arquivos limpos para a
sua localizagéo original seleccionado a op¢ao Restaurar arquivos Limpos.

Clique em OK para guardar as alteragdes e fechar a janela.
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17. Controle Privacidade

O BitDefender monitora duzias de locais potenciais no seu sistema onde o spyware
pode agir, e também verifica quais quer mudancas feitas no seu sistema ou software.
E eficiente para o bloqueio de Cavalos de Tréia e outras ferramentas instaladas por
hackers, que tentam comprometer sua privacidade e enviar seus dados pessoais,
como numero de cartdes de crédito, do seu computador para o hacker.

17.1. Estado do Controle de Privacidade

Para configurar o Controle de Privacidade e ver informagéo quanto a sua atividade,
va para Controle de Privacidade>Estado no Modo Avangado.

BitDefencler Antivirus 2009 - Trial =Lx
ESTADO: Existe 1 incidéncia pendente
Status Identidade Registro Cookies Scripts
Geral
Ankivitus |¥|Controle de Privacidade est habilitado
Privacidade Controle de Identidade est3 configurado

Wulnerabilidade

Nivel de Protecio

Criptografia

Modo JogafLaptop Agressivo D

Rede - Identidade O controle estd habilitado
- Padr - Registra O controls esta habiltado

Atualizagio adran - Cookies O controle estd habiltado

- Seripts © controle esta habiitado
Registro
Permissivo

Estatisticas do Controle de Privacidade

Info de Identidade bloqueada: 0
Registros bloqueadoas: i
Cookies bloqueados: i
Scripts bloqueadas: ]

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

(“pitdefender ComprariRenovar - Minha Conta - Redistro - Ajuda - Suporke - Histrica

Estado do Controle de Privacidade

Pode ver se o Controle de Privacidade esta ativo ou inativo. Se deseja mudar o estado
do Controle de Privacidade, limpe ou marque a correspondente caixa de selecao.

Controle Privacidade 140



BitDefender Antivirus 2009

Importante
Para evitar roubo de informagéo e proteger a sua privacidade mantenha o Controle
de Privacidade activado.

O Controle de Privacidade protege o seu computador usando estes controles de
protecdo importantes:

m Controle de Identidade - protege os seus dados confidenciais ao filtrar o trafego de
saida web (HTTP) e de e-mail (SMTP) e o trafego de mensagens instantaneas de
acordo com as regras que criou na sec¢ao de |dentidade.

m O Controle do Registo - ird pedir a sua permissdo sempre que um programa tentar
modificar uma entrada de registo de forma a poder ser executado durante o arranque
do Windows.

m O Controle de Cookies - ira pedir a sua permissdo sempre que um novo site web
tentar definir uma cookie.

m O Controle de script - ira pedir a sua permissdo sempre que um site web tente ativar
um script ou outro conteudo ativo.

Ao fundo da sec¢do podera ver as Estatisticas do Controle de Privacidade.

17.1.1. Configurar Nivel de Protecg¢édo

Pode escolher o nivel de protecgao que melhor se adapta as suas necessidades de
seguranca. Arraste o marcador ao longo da escala para definir o nivel de seguranca
apropriado.

Existem 3 niveis de protecgao:

Nivel de Protecg¢ao |Descrig¢ao

Permissivo Apenas o Controle de Registo esta ativo.

Por Defeito O Controle de Registo e o Controle de Identidade estdo
ativos.

Agressivo O Controle de Registo, o Controle de Identidade e o

Controle de Script estéo ativos.

Pode personalizar o nivel de protecgao clicando em Nivel Pessoal. Na janela que
Ihe ira aparecer, escolha o controles de protegdo que deseja ativar e clique em OK.

Clique em Nivel por Defeito para colocar o mostrador no nivel por defeito.
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17.2. Controle de Identidade

Manter informagao confidencial segura € um assunto importante que nos preocupa
a todos. O roubo de dados tem crescido com o desenvolvimento das comunicagdes
Internet e actualmente fazem-se uso de novos métodos para enganar as pessoas e
retirar-lhes informacgao privada.

Quer seja o0 seu e-mail 0 seu niumero de cartdo de crédito, quandos eles caem em
maos erradas essa informagao podera causar-lhe danos: podera encontrar-se afogado
em mensagens spam ou podera ser surpreendido ao aceder a sua conta e verificar
que esta vazia.

O Controle de Identidade protege-o contra o roubo de informagéo sensivel quando
se encontra on-line. Baseado nas regras que criar, o Controle de Identidade analisa
o trafego web, de e-mail e de mensagens instantaneas que sai do seu computador
em busca de chaves de caracteres especificos (por exemplo, o0 seu numero de cartéo
de crédito). Se houver uma correspondéncia, a respectiva pagina web, e-mail ou
mensagem instantanea é bloqueada.

Pode criar regras para proteger cada peca de informacdo que possa considerar
pessoal ou confidencial, desde o seu numero de telefone ou enderego de e-mail até
a sua informagéo bancaria. Suporte multi-usuario é fornecido de forma a que os
usuarios de diferentes contas do Windows possam configurar e usar as suas proprias
regras de identidade. As regras que criou sao aplicadas e podem ser acedidas apenas
quando entrou com a sua conta no Windows.

Porqué usar o Controle de Identidade?

m O Controle de Identidade é bastante eficaz a bloquear spyware keylogger. Este
tipo de aplicagdes maliciosas grava as teclas que pressionou no teclado e envia-as
para a Internet para uma pessoa maliciosa (hacker). O hacker pode descobrir
informacédo sensivel a partir de dados roubados, tais como numeros de contas
bancarias e palavras-passe, e usa-las em beneficio pessoal.

Supondo que tal aplicagao funciona de forma a evitar a detecgao antivirus, a mesma
ndo pode enviar os dados roubados por e-mail, web ou mensagens instantaneas
se tiver criado as regras de protecgéo de identidade adequadas.

m O Controle de Identidade protege-o contra as tentativas de phishing (tentativas de
roubar informagéo pessoal). As tentativas de phishing mais comuns fazem uso de
um e-mail enganador para o levar a inserir informagéo pessoal numa pagina web
falsa.
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Por exemplo, podera receber um e-mail a fingir que € do seu banco a pedir-lhe que
actualize os dados da sua conta bancaria com urgéncia. O e-mail traz um link para
uma pagina web onde deve de inserir a sua informagéo pessoal. Apesar de
parecerem legitimos, o e-mail e o link para a pagina web s&o falsos. Se clicar no
link do e-mail e inserir a sua informacéo pessoal na pagina web falsa, estara a
revelar esta informagéo as pessoas maliciosas que organizaram a tentativa de
phishing.

Se as regras de protecgao de identidade estiverem feitas, ndo podera enviar
informacao pessoal (tal como o nimero do seu cartdo de crédito) para uma pagina
web a ndo ser que tenha definido essa pagina web como uma excepgéo.

Para configurar o Controle de Identidade, clique em Controle Privacidade>ldentidade
no Modo Avangado.

BitDefender Antivirus 2009 - Trial MUDAR MODO BASTCD ERIES
ESTADO: Existe 1 incidéncia pendente REPARAR
Status Identidade Registro Cookies Scripts
Geral
JE—— Protecao de Identidade
_—— Tokal de tentativas bloqueadss:
Privacidade q ) [=] [»
el Nome de regra  Tipa de regra Hitp Smtp MI Todssasp.. Iguslar... Descricho
Criptografia [ NSS(nimerode segur..  sm o sm o ndo sim ndo
Moda JogofLaptop
Rede
Atualizagdo
Registro
@ Lista do usuério de reqras de identidade definidss, Pods alterar esta lista clicando nos botGes Adicionar, Editar ou Remover
2
(“pitdefender ComprariRenovar - Minha Conta - Reistro - Ajuda - Suporke - Histérico

Controle de Identidade

Se deseja usar Controle de Identidade, siga estes passos:
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1. Selecione a caixa Controle de Identidade.

2. Criar regras para proteger a sua informacao sensivel. Para mais informagéo, por
favor consulte o “Criar Regras de Identidade” (p. 144).

3. Se necessario, defina excepgdes especificas para as regras que criou. Para mais
informacgao, por favor consulte o “Definir Excepgbes” (p. 147).

17.2.1. Criar Regras de Identidade

Para criar uma regra de protecgéo de identidade clique no botéo + Adicionar e siga
o assistente de configuragéo.

Passo 1/4 - Janela de Boas-vindas

BitDrefender - Assistente de Regras de Identidade

0 médulo de Controle de Identidade manitora o tréfego HTTP (web) & SMTP (e-mail) de seida do seu
computadar no que diz respeito a informagéa pessoal -tal coma nimero de carta de crédito, BL, NG, &
outras informag o definidas pelo usudrio (2x: partes de senhas).

Este assistente ird guid-lo através dos passes necessérios para criar regras de Controle de Identidade.
Pade também ser acessado a parti da consols Bitdefender, na janela Mada Avangado> Contrale de
Privacidade »au dicar n icone éAdicionar Regra localizade na drea superior da barra do Controle de
Identidade.

Q
Avancar Cancelar

Janela de Boas-Vindas

Clique em Préximo.
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Passo 2/4 - Definir Tipo de Regra e Dados

BitDrefender - Assistente de Regras de Identidade

Nome de rera g ‘

Tipo de regra ‘NSS (numero de seguranca social) ‘

Dados da Regra ‘ ook kA ‘

®  AinformagSn pessoal & encriptada & nio pode ser usada por mais Ringuém qus n&o vocs, Cama

§  medida de seguranga adicional, insira apenas parte da informagde que deseja proteger (ex: se
deseja fitrar brafeqa do sequints endereco de e-mail: jonas@exempla.com, deve inserir apenas
"jonas".

Q
Retornar Avancar Cancelar

Definir Tipo de Regra e Dados

Deve definir os seguintes parédmetros:

= Nome Regra - insira o nome da regra no campo editavel.

m Tipo de Regra - escolha o tipo de regra (morada, nome, cartdo de crédito, PIN,
NSS, etc.

m Dados Regra - insira os dados que quer proteger com a regra no campo editavel.
Por exemplo, se deseja proteger o seu numero de cartdo de crédito, insira 0 mesmo
ou parte dele aqui.

Nota

6 Se inserir menos do que trés caracteres, sera notificado a validar os dados.
Recomendamos que insira pelo menos trés caracteres de forma a evitar o bloqueio
por engano de mensagens e paginas web.

Todos os dados que inserir séo encriptados. Para uma seguranga adicional, n&o insira
a totalidade dos dados que deseja proteger.

Clique em Préximo.
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Passo 3/4 - Seleccionar Trafego

BitDrefender - Assistente de Regras de Identidade

analisar HTTP
Analisar Smkp
Analisar Mens. Tnstantaneas

Igualar todas as palavras

[ 1qualar maiisculas

Trafeqo SMTP (s-mail) & Tréfago HTTE (web) & Trafeqo de MI (messengerlque contenham
a sua informagdo pessoal serdo blogueadas.

Q
Retornar Avancar Cancelar

Seleccionar Trafego

Seleccione o trafego que quer que o BitDefender analise. As seguintes opgdes estao
disponiveis:

m Analisar HTTP - analisa o trafego HTTP (web) e bloqueia os dados de saida que
correspondem aos dados da regra.

m Analisar SMTP - analisa todo o trafego SMTP (mail) e bloqueia as mensagens de
e-mail de saida que contém os dados da regra.

m Analisar Mensagens Instantdneas - analisa todo o trafego Mensagens
Instantaneas e bloqueia as mensagens de chat de saida que contenham os dados
da regra.

Pode escolher aplicar a regra apenas se a mesma corresponder em todas as palavras
ou se os dados da regra e os caracteres detectados correspondem em termos de
letra (Maiusculas, minusculas).

Clique em Préximo.
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Passo 4/4 - Descrever Regra

BitDrefender - Assistente de Regras de Identidade

Descricio de reara

. Insita uma descripcio pars esta regra, A descripcso deverd ajudé-lo a si
§  ouaos outros administradores a identificar facimente que informag 3o esta
a ser bloqueada.

Q
Retornar Concluir Cancelar

Descrever Regra

Insira uma breve descrigdo da regra no campo de edicdo. Uma vez que os dados
bloqueados (string de caracteres) ndo sdo mostrados em pleno texto quando se acede
aregra, a descripcao devera ajuda-lo a identifica-la facilmente.

Clique em Finalizar. A regra aparecera na tabela.

17.2.2. Definir Excepgoes

Ha casos em que necessita de definir excepgdes para especificar as regras de
identidade. Consideremos o caso em que criou uma regra que evita que o numero
do seu cartdo de crédito seja enviado por HTTP (web). Sempre que o seu cartdo de
crédito seja submetido num site web a partir da sua conta de utilizador, a respectiva
pagina web é bloqueada. Se deseja por exemplo, pagar uma compra online numa
loja virtual (que vocé sabe ser segura), tera de especificar uma excepgao para a
respectiva regra.

Para abrir a janela onde pode gerir as excepgodes, clique em Excepgoes.
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BitDefender Total Security 2009 - Excecdes de Identidade *

Allowed Webje-mal address Exception type
H5p HTTE

@ Clique para adicionar uma nova regra de excecdo
A

Excecoes

Para adicionar uma excepg¢ao, siga 0s seguintes passos:

1. Clique Adicionar para adicionar uma nova entrada na lista.

2. Duplo-clique em Especificar enderego permitido e inserir o endereco web,
endereco de e-mail ou o contacto IM que deseja adicionar como excepg¢ao.

3. Duplo-clique emEscolher Tipo e escolha do menu a opgéo correspondente ao
tipo de endereco que inseriu anteriormente.
m Se especificou um enderego web, seleccione HTTP.
m Se especificou um enderego de e-mail, seleccioneSMTP.
m Se especificou um contacto IM, seleccionelM.

Para remover uma excepgéao da lista, seleccione-a e clique Remover.

Clique em OK para salvar as alteragoes.

17.2.3. Gerir Regras

Pode ver as regras criadas até agora listadas na tabela.

Para apagar uma regra, apenas seleccione-a e clique no botdo - Apagar.
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Para editar uma regra, seleccione-a e clique no botéo 1 Editar ou faga duplo-clique
sobre ela. Uma nova janela ira aparecer.

Aqui pode mudar o nome, descrip¢do e
parametros da regra (tipo, dados e trafego).

BitDefender Total Security 2009 - Editar Regra de identidove

MEREEE ; &

. Clique em OK para guardar as alteragdes.
Tipo de regra banco

Feora o cocbs

[w] analisar HTTP Igualar todas as palavras

[w] analisar Smtp [ 1qualar maiisculas

[w] analisar Mr

Descrigha da reara

@ Inserir 0 nome para esta regra
S

Editar Regra

17.3. Controle de Registro

Uma parte muito importante do sistema operacional Windows é chamada de Registro.
E aqui que o Windows mantém suas configuracdes, programas instalados, informacdes
de usuario e informagdes do género.

O Registro é também usado para definir quais programas deverdo ser iniciados
automaticamente quando o Windows inicia. Virus costumam usar isso para serem
executados automaticamente quando o usuario reinicia seu computador.

O Controle de Registro fica de olho no Registro do Windows — Isso é util também
para detectar Trojans. Vocé sera alertado sempre que um programa tentar modificar
uma entrada de registro para ser executado na inicializacdo do Windows.
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Podera ver o programa que esté a tentar alterar o registo

X

Alerta de Registro BitDefender do WindOWS
b e serodowiion Se ndo reconhece o programa e lhe parecer suspeito,
clique em Bloquear para evitar que ele modifique o
Cominho o Aeicact registo do Windows. De outra forma, clique em Permitir
:\Program Files! oge r ~
e i para permitir a modificagéo.

Baseado na sua resposta, a regra é criada e listada na
tabela de regras. A mesma acc¢éo sera aplicada sempre

Se conhece este programa,

Q) rocomendancs e e ot a st que este programa tentar modificar uma entrada no
registo.
[“rermur ¥ bloquear |
Alerta do Registro
Nota

O BitDefender normalmente ira alerta-lo quando vocé instalar novos programas que
precisam rodar apds a proxima inicializagao de seu computador. Na maioria dos casos,
esses programas sao legitimos e podem ser confiados.

Para configurar o Controle de Registo, clique em Controle Privacidade>Registo no
Modo Avancgado.
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BitDefender Antivirus 2009 - Trial MUDAR MODO BASICO RIS
ESTADO: Existe 1 incidéncia pendente REPARAR
Status Identidade Registro Cookies Scripts
Geral
Ankivitus |¥] tivar Controle do Registro
Total de tentativas bloqueada):
Privacidade q =
Wulnerabilidade Mome Acko  Caminho da splicaio
Criptagrafia winampa, exe Permitic  C:\Program Flles\Winamplwinampa, exe

Modo JogafLaptop
Rede
Atualizagdo

Registro

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

(“pitdefender ComprariRenovar - Minha Conta - Redistro - Ajuda - Suporke - Histrica

Controle de Registro

Pode ver as regras criadas até agora listadas na tabela.

Para apagar uma regra, apenas seleccione-a e clique no botéo = Apagar.

17.4. Controle de Cookie

Cookies sao uma ocorréncia muito comum na Internet. Eles séo pequenos arquivos
gravados em seu computador. Websites criam esses cookies para manter controle
de informacdes especificas sobre vocé.

Cookies normalmente s&o usados para tornar sua vida mais facil. Por exemplo, eles
podem ajudar o site a lembrar de seu nome e preferéncias, para que vocé néo tenha
que inseri-los a cada visita.

Mas os cookies podem também ser usados para comprometer sua privacidade,
vigiando seus padrbes de navegacéo.
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E ai que o Controle de Cookie ajuda. Quando ativado, o Controle de Cookie pedira
sua permisséo sempre que um novo site tentar colocar um cookie:

Alerta de Cookie BitDefender

. @ Firefox

L4 .
Localizagdo: c:iprogram Filesymozilla
fireFoxifirefoz. sxe
Questdo:
Esse programa quer enviar um cookie
srmazenado para
[www.bitdefender.com]. ¥océ permite
que o programa envie o cookis?

Permitir que esta cookie seja armazenada
@ & resnviads apenas s o websits for de
"L confianga.

X

Alerta de cookie

Vocé pode ver o nome do aplicativo que esta tentando
enviar o cookie.

Marque a caixa Lembrar dessa resposta e clique em
Sim ou Nao e uma regra sera criada, aplicada e listada
na tabela de regras. Vocé ndo sera mais notificado
quando se conectar a esse site.

Isso ajudara vocé a escolher quais sites tem ou ndo sua confianga.

Nota

Por causa do grande nimero de cookies usados hoje na Internet, o Controle de Cookie
pode ser bem chato no inicio. No inicio, ele fara varias perguntas sobre sites tentando
colocar cookies em seu computador. Conforme vocé adicionar seus sites comuns a
lista de regras, surfar na Internet sera tao facil quanto antes.

Para configurar o Controle de Cookies, clique em Controlo Privacidade>Cookie no

Modo Avancgado.
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BitDefender Antivirus 2009 - Trial MUDAR MODO BASICO RIS
ESTADO: Existe 1 incidéncia pendente REPARAR
Status Identidade Registro Cookies Scripts
Geral
Ankivitus Ativar Controle de Cookies
Total Cookies blogusados: 0
Privacidade g + [=] [»
el Darniria Diregdo =
T v, bitdefender, com Ambos Permitir

Modo JogafLaptop
Rede
Atualizagdo

Registro

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

(“pitdefender ComprariRenovar - Minha Conta - Redistro - Ajuda - Suporke - Histrica

Controle de Cookie

Pode ver as regras criadas até agora listadas na tabela.

Importante
A prioridade das regras é de baixo para cima, ou seja, a Ultima regra tem a maior
prioridade. Arraste & solte regras para mudar a prioridade.

Para apagar uma regra, apenas seleccione-a e clique no botdo - Apagar. Para
modificar os parametros da regra, faga duplo clique sobre a regra e faga as
modificagdes desejadas na janela de configuragéao.

Para adicionar manualmente uma regra, clique no botéo '+ Adicionar e configure os
parametros da regra na janela de configuragéo.

17.4.1. Janela de configuragéo

Quando edita ou adiciona manualmente uma regra, a janela de configuragao ira
aparecer.
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BitDrefender - Assistente Regras de Cookie

Digite dominio

@ Qualguer
@ Digite dominio ‘

Selecionar acio

@ Permitir
@ Negar
Selecionar direcio
@ Saida

© Entrada
@ Ambos

Selecione os sites & dominios de quem vocE deseja aceitar ou rejsitar cookies. Cookies 580 usados
para tragar comportamento de navegar3o e oltras informagdes. Note que alguns sites ndo
Funcionardo corretamente sem cookies.

Q
Selecione endereco, agéo e diregdo

Vocé pode configurar par@metros:

= Dominio - digite 0 dominio em que vocé quer aplicar a regra.
m Acdo - selecione a agao da regra.

Acéo Descrigéao

Permitir Os cookies daquele dominio serdo executados.

Negar Os cookies daquele dominio ndo seréo executados.

m Diregéo - selecione a diregéo do trafego.

Tipo Descrigéao

Saida A regra sera aplicada apenas para os cookies que forem
devolvidos para o site conectado.

Entrada A regra sera aplicada apenas para os cookies que forem
recebidos do site conectado.

Ambos As regras valem para as duas diregoes.
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Nota
Vocé pode aceitar cookies mas nunca devolvé-los definindo a agdo como Negar e a
direcdo como Saida.

Clique em Finalizar.

17.5. Controle de Scripts

Scripts e outros cédigos tais como Controles ActiveX e Java applets, que s&o usados
para criar paginas da web interativas, podem ter efeitos danosos. Elementos ActiveX
, por exemplo, podem ganhar acesso total a seus dados e eles podem ler dados de
seu computador, apagar informagbes, capturar senhas e interceptar mensagens
enquanto vocé esta on-line. Vocé pode apenas aceitar conteudo ativo de sites de sua
total confianga.

O BitDefender deixa vocé escolher entre executar estes elementos ou bloquear a
execugao.

Com o Controle de Scripts vocé sera responsavel por quais websites vocé confia
ou ndo. O BitDefender pedra sua permissdo sempre que um site tentar ativar um
script ou outro conteudo ativo:

Vocé pode ver o0 nome do recurso.

Alerta de Script BitDefender *
§ @ Firefox Marque a caixa Lembrar dessa resposta e clique em
® Locaizagtis cipragram flesimozila Sim ou Nao e uma regra sera criada, aplicada e listada
firefoxifirsfox.sxe ~ ~ . . .
Questior na tabela de regras. Vocé ndo sera mais notificado
e e i ot quando esse site tentar Ihe enviar contetido ativo.
B e o s
Permitir gue este script seja armazenado e
@ excerutadn apenas e o website for de
L confianga.
[ sm J a0 ]
Alerta de script

Para configurar o Controle de Script, clique em Controle Privacidade>Script no
Modo Avangado.
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BitDefender Antivirus 2009 - Trial MUDAR MODO BASICO [RISEIES
ESTADO: Existe 1 incidéncia pendente REPARAR
Status Tdentidade Registro Cookies Scripts
Geral
P Ativar Controle de Script
Tokal de scripts bloqueadad)
Privacidade & g =l [=] [»
Wilnerabilidade = ok
Criptografia v, bitdeFender, com Permitir

Modo JogafLaptop
Rede
Atualizagdo

Registro

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

(“pitdefender ComprariRenovar - Minha Conta - Redistro - Ajuda - Suporke - Histrica

Controle de Scripts

Pode ver as regras criadas até agora listadas na tabela.

Importante
A prioridade das regras é de baixo para cima, ou seja, a Ultima regra tem a maior
prioridade. Arraste & solte regras para mudar a prioridade.

Para apagar uma regra, apenas seleccione-a e clique no botdo - Apagar. Para
modificar os parametros da regra, faga duplo clique sobre a regra e faga as
modificagdes desejadas na janela de configuragéao.

Para adicionar manualmente uma regra, clique no botéo '+ Adicionar e configure os
parametros da regra na janela de configuragéo.

17.5.1. Janela de configuragéo

Quando edita ou adiciona manualmente uma regra, a janela de configuragao ira
aparecer.
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BitDefender - Assistente de Regras Script

Digite dominio

Selscionar acio
@ Permitir
@ Negar

®  Escolha ofs) dominia(s) especFica(s) de quem voc deseja permitir ou bloquear scripts.

0 Normalments, vocd deve usar esse assistents para sspecificar os dominios de quem vocé
deseja permiti scripts. E recomendar que vocé bloqueie scripts de todos os dominios em
que vacé n&o confia.

Q
i Concluie_
Selecione enderego e agao

Vocé pode configurar par@metros:

= Dominio - digite 0 dominio em que vocé quer aplicar a regra.
m Acdo - selecione a agao da regra.

Acéo Descrigéao

Permitir Os scripts daquele dominio serdo executados.
Negar Os scripts daquele dominio ndo serdo executados.

Clique em Finalizar.
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18. Encriptacao de Mensagens Instantaneas (IM)

De forma padrao, BitDefender cifra todas as suas sessdes de chat desde que:

m O seu parceiro de chat tenha instalada uma versao do BitDefender que suporte a
cifragem Ml e a mesma esteja habilitada para o programa de mensagens usado
durante o chat.

m E o seu parceiro de chat esteja a usar quer o Yahoo Messenger ou o Windows Live
(MSN) Messenger.

Importante
O BitDefender nao vai cifrar uma conversa se o seu parceiro de chat usar um
programa de chat, tipo Meebo, ou outro que suporte o Yahoo Messenger ou o MSN.

Para configurar a encriptagdo de Mensagens Instantdneas, clique em
Encriptagdao>Encriptagao IM no Modo Avangado.

6 Nota
Pode configurar facilmente a cifragem das mensagens instantéaneas usando a barra
de ferramentas a partir da janela de chat. Para mais informacao, por favor consulte a
secao “Integragdo com Messenger’ (p. 36).

Encriptagdo de Mensagens Instantaneas (IM) 158



BitDefender Antivirus 2009

BitDefender Antivirus 2009 - Trial -l%

ESTADO: Existe 1 incidéncia pendente

Encriptacdo MI

Geral

Ankivitus |¥] & Encriptacso M1 ests ativada.

A Encriptag3o Yahoo Messenger Encryption estd ativada,

A Encriptas30 Windows Live (MSN) Messenger esta ativada.

Privacidade

Wulnerabilidade
Exclusies de Encriptagdo

Criptografia
* =
Mada JagafLaptop
1D Usudri Fragrama MI
FeEs yahao_id #ahaa Messenger
Atualizagdo
Registra

Ligagdes Atuais

ID Usudrio Programa MI Estada da Encriptacio

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

(“pitdefender ComprariRenovar - Minha Conta - Redistro - Ajuda - Suporke - Histrica

Encriptagdo de Mensagens Instantaneas

Por defeito, a Encriptacdo de Mensagens Instantédneas esta activada para o Yahoo
Messenger e o Windows Live (MSN) Messenger. Pode escolher desactivar a
encriptagdo de Mensagens Instanténeas para apenas uma aplicagao de chat ou para
todas.

Sao mostradas duas tabelas:
m Exclusées da Encriptagdo - lista os IDs dos usuarios € o programa de IM

associado para os quais a encriptacdo esta desativada. Para remover um contacto
da lista , seleccione-o e clique no botado - Remover.

m Ligacdes Atuais - lista as atuais ligagdes de mensagens (IDs dos usuarios € o
programa de IM associado) e se devem ou n&o ser encriptadas. Uma ligacdo podera
nao ser encriptada pelas seguintes razdes:

» Desactivou explicitamente a encriptagédo para o respectivo contacto.
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» O seu contacto ndo tem instalado uma versao do BitDefender que suporte a
encriptagao IM.

18.1. Desativar a Encriptagdo para usuarios
Especificos

Para desativar a encriptagdo para um determinado usuario, siga estes passos:
1. Clique no botéo + Adicionar para abrir a janela de configuragéo.

BitDrefender -Defini¢cdes do usudrio de MI. *

1D Usudrio | vahoo_id

Programa MI @ vahoo Messenger
() windows Livee [MSM) Messengsr

[ o ]
Adicionar Contactos

2. Insira no campo de edi¢do o ID do usuario do seu contato.
3. Seleccione a aplicagao de mensagens instantaneas associada ao contacto.

4. Clique em OK.
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19. Vulnerabilidade

Um passo importante na protecao do seu computador contra as pessoas e aplicagdes
maliciosas € manter atualizado o seu sistema operacional e as aplicagcdes que usa
regularmente. Mais ainda, para evitar acesso fisico ndo-autorizado ao seu computador,
senhas fortes (senhasque ndo sdo faceis de adivinhar) devem de ser criadas para
cada conta de usuério do Windows.

O BitDefender analisa regularmente o seu sistema em busca de vulnerabilidades e
notifica-o das incidéncias existentes.

19.1. Status

Para configurar a andlise automatica de vulnerabilidades, ou levar a cabo uma, clique
em Vulnerabilidade>Estado no Modo Avangado.

BitDefender Antivirus 2009 - Trial

ESTADO: Existe 1 incidéncia pendente

Geral

Ankivirus
Privacidade
Vulnerabilidade
Criptografia

Moda JogofLaptap
Rede

Abualizacio

Registro

Para descobrir mais sobre cada opgdo apresentada na Interface do Usudrio BitDefender, por Favor mova o seu cursor sobre a janela, Um texto

Status Opcles

MUDAR MODO BASICO - %
REPARAR

A Yerificacdo Automaética de Yulnerabilidade esta ativada

Estado da (itima Yetificacio de Yulnerabilidade

Incidéncia

Atualizacdes Microsoft Criticas
Outras Atualizagdes Micrasoft
Status atualizagdo automatica
Yahoo! Messenger

Winamp

Firefox

casmin

Administrator

Status
Instalar
Instalar
Habilitada
Ultima
Desatualizado
Ultima

Senha Fraca
Senha Forte

Agdo

Instalar
Instalar
Menhum
Menhum

Mais informac...
Menhum
Reparar
Menhum

L de sjuda relevants sera apressntado nessa arsa.

&Dbitdefender

Status de Vulnerabilidade

Vulnerabilidade

ComprariRenovar - Minha Conta - Registro - Ajuda - Suporte - Historico
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A tabela mostra os problemas cobertos na ultima analise de vulnerabilidade e o seu
estatus. Vocé pode ver a acdo que deve ser tomada para consertar cada situagao
de vulnerabiliade, caso esta exista. Se a agdo € Nenhuma, entédo o ponto detectado
nao representa um ponto de vulnerabilidade.

Importante
Para ser automaticamente notificado acerca das vulnerabilidades do seu sistema e
aplicagdes, mantenha a Analise Automatica de Vulnerabilidades activada.

19.1.1. Consertando pontos vulneraveis

Para consertar um ponto vulneravel, clique duas vezes com o mouse e, dependendo
do problema, continue como definido a seguir:

m Se houverem atualizagbes disponiveis do Windows, clique Instale todas as
Atualizacdes do Sistema para instala-las.

m Se um aplicativo estiver desatualizado, use o link Pagina Inicial fornecido para
efetuar o download e instalar a versao mais atualizada do aplicativo.

m Se uma conta de usuario do Windows possuir uma senha considerada vulneravel,
faga o usuario mudar sua senha no préximo logon ou mude a senha vocé mesmo.

Vocé pode clicar Verificar Agora e seguir as instru¢gdes para consertar os pontos
vulneraveis passo a passo.
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Passo 1/6 - Seleccionar Vulnerabilidades a Verificar

BitDefender 2009 =

Assistente de Vulnerabilidade BitDefender

[ Passod]| Passo 2 Passo 3 Passa d Passa 5 Passo
Selecionar Tarefas

Este assistente 4 quis-la através das acdies necessarias para identificar aplicacies desatualizadas & as contas da Windows qus t&m Uma senha fracs.
Par favor selecione daista abaixo que itens deseja ver andlisados em busca de vulnerabilidades,

Verificar Atualizagdes Criticas Windows

Verificar AtualizagBes Opcionais Windows
WVerificar a existéncia de duplicados de atualizagdo
Verificar as Senhas das suas Conkas Windows

@ Selecionar s acfies qus o madulo de vunerablidade deve considerar ao analisar o seU sistema,
A

©bitdefender

Vulnerabilidades

Cligue em Seguinte para analisar o sistema em busca das vulnerabilidades
seleccionadas.
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Passo 2/6 - Analisar em Busca de Vulnerabilidades

BitDefender 2009 =

Assistente de Vulnerabilidade BitDefender

Status

verificando 2" Verfficar as Senhas das suas Contas Windows

@ O process de andliss estd a decorrer
A

©bitdefender [parar ] Concelor

Analisar Vulnerabilidades

Espere que o BitDefender termine a analise de vulnerabilidades.
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Passo 3/6 - Alterar Palvaras-passe Fracas

BitDefender 2009 =

Assistente de Vulnerabilidade BitDefender

Verificar as Senhas das suas Contas Windows

Nome do Usudrio Forte Status
Administrator Forts Ok
s Fre

Esta &  lista das senhas definidss no seu computadar & o nivel ds protecda que slas oferecem. Clique no botSa ‘Reparar” para modificar as
L senhas fracas.

©bitdefender

Senhas do usuario

Pode ver a lista dos usuarios de contas Windows configurados no seu computador e
o nivel de protecdo que as suas senhas garantem.

Cliqgue em Reparar para modificar as palavras-passe fracas. Uma nova janela ira
aparecer.

BitDefender

Como prefere resolver esta incidéncia?

(@) Obrigar o usuario a mudar a senha durante o préximo
logon
O Mude a senha vocé mesmo agora

Digite a3 senha:
Confirme a Serha:

Mudar a senha
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Seleccionar o método para reparar esta incidéncia:

m Forcgar o usuario a mudar a senha no préoximo login: O BitDefender avisara o
usuario que tem de alterar a senha da proxima vez que ele entrar no Windows.

m Mudar a senha do usuario. Deve inserir a nova senha nos campos editaveis.

Nota
Para obter uma senha forte, use uma combinagdo de mailsculas e minusculas,
ndmeros e caracteres especiais (tais como #, $ ou @).

Clique em OK para alterar a senha.

Clique em Préximo.
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Passo 4/6 - Actualizar Aplicagées

BitDefender 2009 =1 X
Assistente de Vulnerabilidade BitDefender

Verificar a existéncia de duplicados de atualizacdo

Nome da Aplicacdo Versdo Instalada Oltima Yersdo Status

Vahoo! Messenger a.1.0.421 .1.0.241 Aruslizadn

Winamp 5,5,3,1938 5,54 nins Principal

Firefoox 3.0.4 (en-LS) 3.0.1 {en-L5) Aruslizadn

@ Esta é a lista das aplicagfies suportadas pelo BitDefender & das atuslizactes disporiveis, s as houver,

A

bitdefender

Aplicagbes

Pode ver a lista de todas as aplicagdes verificadas pelo BitDefender e se as mesmas
estdo ou ndo actualizadas. Se a aplicagdo nao estiver actualizada, clique no link

fornecido para descarregar a versdao mais recente.

Clique em Préximo.

Vulnerabilidade
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Passo 5/6 - Actualizar Windows

BitDefender 2009

Assistente de Vulnerabilidade BitDefender

e e s |

Atualizagoes do Windows

Yerificar Atualizacbes Criticas Windows

Windaws Geruine Advaritags Yalidation Taol (KB692130)

Security Update For Micrasoft XML Core Servicss 4.0 Servics Pack 2 (KE954430)
Windaws ¥P Service Pack 3 (KB336929)

Yerificar Atualizacbes Dpcionais Windows

Windaws Search 4.0 for Windows XF (KB340157)

Microseft Silverlight (KE9S7938)

Group Policy Preference Client Side Extensions For Windows %P (KE943729)
Rodt Certificates Updats

Instalar todas atualizacdes do Sistema

@ Esta é a listas das atualizaches criticas & nio-criticas das aplicacées do Windows
A

Passo 6

©bitdefender

Actualizagdes Windows

Pode ver a lista das actualizagdes criticas e ndo-criticas do Windows que nédo se
encontram actualmente instaladas no seu computador. Clique em Instalar Todas
Actualizagoes do Sistema para instalar todas as actualizacdes disponiveis.

Clique em Préximo.

Vulnerabilidade
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Passo 6/6 - Ver Resultados

BitDefender 2009 =

Assistente de Vulnerabilidade BitDefender

I L | | —

. A analise de vulnerabilidades esta terminada, mas nenhumas atualizacies foram instaladas. E fortemente
recomendado que mantenha o seu computador atualizado.

& andliss de vulner abilidades ssta terminada, mas nenhumas atualzacées foram instaladas. E fortemente recomendado que mantenha o sau
L computadr atudlizado.

&bitdefender =

Resultados

Cliqgue em Fechar.

19.2. Op¢bes

Para configurar as definicbes da analise automatica de vulnerabilidades, clique em
Vulnerabilidade>Configuragdo no Modo Avancado.
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BitDefender Antivirus 2009 - Trial E

ESTADO: Existe 1 incidéncia pendente
Status Opcbes

Geral

Antivirus Yulnerabilidades a serem verificadas

Privacidade Atualizacdes Criticas do Windows

D dade (] Atualizagies Regulares do Windows

Criptografia

[w] Atualizagties das Aplicagiies

Modo JogofLaptop
Rede [#] senhas Fracas
Atualizagia

Registro

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

(“pitdefender ComprariRenovar - Minha Conta - Redistro - Ajuda - Suporke - Histrica

Definigoes da Analise Automatica de Vulnerabilidades

Seleccione as caixas que correspondem as vulnerabilidades do sistema que deseja
que sejam regularmente verificadas.
m Actualizagoes Criticas do Windows
m Actualizagdes Regulares do Windows
m Palavras-passe Fracas .
m Actualizagdes de Aplicagoes
Nota

Se limpar a a caixa correspondente a uma determinada vulnerabilidade, o BitDefender
ndo o ird mais notificar acerca das incidéncias relacionadas.
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20. Modo de Jogo / Portatil

O mddulo do modo de Jogo / Portatil permite-lhe configurar os modos especiais de
operacgéao do BitDefender.

m O Modo de Jogo modifica temporariamente as definicdes da protecgao de forma a
minimizar o seu impacto no desempenho do sistema enquanto estiver a jogar.

m O Modo de Portatil evita que as atrefas agendadas sejam executadas quando o
seu portatil esteja em modo de bateria de forma a economizar a mesma.

20.1. Modo de Jogo

O Modo de Jogo modifica temporariamente as definicdes da protecgédo de forma a
minimizar o seu impacto no desempenho do sistema. Quando liga o Modo de Jogo,
as seguintes definicdes sdo aplicadas:

m Todos os alertas e pop-ups do BitDefender sdo desactivados.
m O nivel da protecgdo em tempo-real do BitDefender é definida como Permissivo.

m As actualizagdes nao sao executadas por defeito.

Nota

Para mudar esta configuragéo, va para Atualizar>Configuracdes e limpe a Nao
atualizar se o Modo Game (Jogo)estiver ativado selecione a opgao.

m As tarefas de andlise agendadas sao desactivadas por defeito.

Por defeito, o BitDefender entra automaticamente em Modo de Jogo quando inicia
um jogo da lista dos jogos conhecidos do BitDefender ou quando uma aplicagéo entra
em Modo de ecré inteiro. Pode entrar manualmente em Modo de Jogo usando a
hotkey por defeito Ctrl+Alt+Shift+G. E fortemente recomendado que saia do
Modo de Jogo quando acaba de jogar (Pode usar a mesma hotkey por defeito
Ctrl+Alt+Shift+G).

Nota
Enquanto no Modo de Jogo, pode ver a letraG sobre o @ icone do BitDefender.

Para configurar o Modo Jogo, va para Modo Jogo/Laptop>Modo Jogo no Modo
Avangado
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BitDefender Antivirus 2009 - Trial -l%

ESTADO: Existe 1 incidéncia pendente

Modo Jogo Modo Laptop

Geral

Ankivirus Estado Atual
Mada Joga desabilitada Entrar no Modo Jogo
Privacidade
Wulnerabiidade
Criptagrafia [¥|Modo Jogo automatico ests ativado
s . . ; e—
Modo JogofLaptop [ Usar 3 st de jogos padro Fornecida pelo BitDefender

- [__JEntrar em Modo Jogo quando em tela cheia
[_JPergunitar se & splicacso dsve ser adicionada 4 lista branca
Atualizagio
Registro
Opcies
] Tarefa de Anslise
(@ Saltar Tarefa
() Tarefa Adiada

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.
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Modo de Jogo

No topo da secgéo, pode ver o estado do Modo de Jogo. Clique em Entrar Modo de
Jogo ou Sair Modo de Jogo para alterar o estado actual.

20.1.1. Configurar Modo de Jogo Automatico

O Modo de Jogo Automatico permite que o BitDefender entre automaticamente em
Modo de Jogo quando um jogo é detectado. Vocé pode configurar uma das seguintes
opgdes:

m Usar por defeito a lista de jogos do BitDefender - para entrar automaticamente
em Modo de Jogo quando inicia um jogo da lista dos jogos conhecidos do
BitDefender. Para ver esta lista, cique em Gerir Jogos e depois em Ver Jogos
Permitidos.

= Entrar em Modo de Jogo quando em ecra inteiro - entra automaticamente em
Modo de Jogo quando uma aplicagdo entra em modo de ecra inteiro.
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m Adicionar a aplicagéo a lista de jogos? - para ser notificado a adicionar a nova
aplicacao a lista de jogos quando deixar o modo de ecra inteiro. Ao adicionar uma
nova aplicagao a lista de jogos, da proxima vez que o jogar o BitDefender entrara
automaticamente em Modo de Jogo.

Nota
Se nao deseja que o BitDefender entre automaticamente em Modo de Jogo, limpe a
caixa de selecgdo Modo de Jogo Automatico.

20.1.2. Gerir a Lista de Jogos

O BitDefender entra automaticamente em Modo de Jogo quando inicia uma aplicagao
que se encontra na lista de jogos. Para ver e gerir a lista de jogos, clique em Gerir
Jogos. Uma nova janela ira aparecer.

BitDefender - Gerir Lista de Jogos

Minha Lista de Jogos

Mome
game.exe

e e

Esta & uma lista das aplicacées que sscalheu para definit o comportamenta padréa da
A Modo Jogo,

Lista de Jogos

Novas aplicagdes sao adicionadas automaticamente a lista quando:

m Inicia um jogo da lista de jogos conhecidos do BitDefender. Para ver esta lista,
cligue em Ver Jogos Permitidos.

m Apods sair do modo de ecra inteiro, pode adicionar a aplicagcéo a lista de jogos a
partir da janela de notificagao.
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Se deseja descativar o Modo de Jogo Automatico para uma determinada aplicagao
da lista, limpe a correspondente caixa de selecgéo. Deve de desactivar o Modo de
Jogo Automético para as aplicagbes que regularmente entram em modo de ecra
inteiro, tais como os exploradores da Internet e os leitores de filmes.

Para gerir a lista de jogos, pode usar os botdes colocados no topo da tabela:

m = Adicionar - adicionar um novo aplicativo a lista de jogos.
m = Remover - remover um aplicativo da lista de jogos.

m  Editar - editar um registro existente na lista de jogos.

Adicionar ou Editar Jogos

Quando adiciona ou edita uma entrada da lista de jogos, a seguinte janela aparecera:

BitDefender - Regras do Modo Jogo 3

Selecionar caminho da aplicagdo

[Clgmeere | .

(@ Habilitada

() Desabiitada

@ Pracurar
S

Adicionar Jogo

Clique em Explorar para seleccionar a aplicagdo e o caminho da mesma no campo
de edicao.

Se ndo quiser entrar automaticamente em Modo de Jogo quando a aplicagéo
seleccionada é executada seleccione Desactivar.

Cliqgue em OK para adicionar a entrada a lista de jogos.

20.1.3. Configurar as Defini¢ées do Modo de Jogo

Para configurar o comportamento das tarefas agendadas, use estas opgoes:
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m Tarefa de Analise - para evitar que as tarefas de andlise agendadas se executem
enquanto estiver em Modo de Jogo. Vocé pode escolher uma das seguintes opgoes:

Opgao Descrigao

Saltar Tarefa Nao executar de todo a tarefa agendada.
Adiar Tarefa Executa a tarefa imediatamente apés sair do Modo de Jogo.

20.1.4. Mudar a Hotkey do Modo de Jogo

Pode entrar manualmente em Modo de Jogo usando a hotkey por defeito
Ctrl+Alt+Shift+G. Se deseja mudar a hotkey, siga estes passos:

1. Clique em Configuragao Avangada. Uma nova janela iré aparecer.

BitDefender - Dpcdes avancadas 3

[w] Usar Hotkeys

[Zletn ] e ] shit

[ 8o usar Firewall

Aqui pode definir haotkeys para ativar o Mada Joga
2 pressionando algumas teclas.

Configuragdes Avangadas

2. Por baixo da opgdo Usar HotKey , defina a hotkey desejada:

m Escolha as teclas que deseja usar ao seleccionar uma das seguintes: Tecla
Control (Ctrl), Tecla Shift (Shift) ou tecla Alternate (A1t).

m No campo de edi¢do, insira a letra correspondente a tecla que deseja usar.

Por exemplo, de deseja usar a hotkey Ctr1+Al1t+D , deve seleccionar Ctrl e
Alt e inserir D.

3. Cliqgue em OK para salvar as alteragoes.
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Nota
Remover a seleccéo ao pé de Activar HotKey ira desactivar a hotkey.

20.2. Modo de Portatil

O Modo Portatil foi especialmente desenhado para os usuarios de laptops. O seu
proposito € minimizar o impacto do BitDefender no consumo de energia enquanto o
laptop estiver a funcionar a bateria.

Enquanto estiver em Modo de Portatil, as tarefas agendadas nao seréo levadas a
cabo por defeito.

O BitDefender detecta quando o seu portatil estd a funcionar a bateria e
automaticamente entra em Modo de Portatil. De igual forma, O BitDefender sai
automaticamente do Modo de Portatil quando detecta que o seu portatil ja ndo esta
a funcionar a bateria.

Para configurar o Modo Laptop, va para Modo Jogo/Laptop>Modo Laptop no Modo
Avancado
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BitDefender Antivirus 2009 - Trial -l%

ESTADO: Existe 1 incidéncia pendente

Modo Jogo Modo Laptop

Geral

Antivirus [#|Modo Laptop habilitado
R [w| Tarefa de Andlise
wulnerabilidade () Saltar Tarefa
Criptografia @ Tarefa Adiada

Modo JogofLaptop
Rede
Atualizagdo

Registro

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

(“pitdefender ComprariRenovar - Minha Conta - Redistro - Ajuda - Suporke - Histrica
Modo de Portatil

Pode ver se o0 Modo de Portatil esta ou n&o ligado. Se o Modo de Portatil esta ligado,
o BitDefender aplicara as definicdes configuradas para o portatil a funcionar a bateria.

20.2.1. Configurar Definicées do Modo de Portatil

Para configurar o comportamento das tarefas agendadas, use estas opcoes:

m Tarefa de Analise - para evitar que as tarefas de analise agendadas se executem
enquanto estiver em Modo de Portatil. Vocé pode escolher uma das seguintes

opgodes:
Opgao Descrigao
Saltar Tarefa Nao executar de todo a tarefa agendada.
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Opgao ‘ Descrigao

Adiar Tarefa Executar a tarefa agendada assim que sair do Modo de
Portatil.
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21. Rede

Rede

O modulo de rede permite-lhe gerir os produtos BitDefender instalados nos seus
computadores em casa a partir de um sé computador.

BitDefencler Antivirus 2009 - Trial ~lx

ESTADO: Existe 1 incidéncia pendente

Rede

Eoa INTERNET

Ankivinus E
Privacidade ( ) 10.10.0.1

Wulnerabilidade

Criptografia Sem PC (Clique para adicionar) | Sern PC (Clique pars adicionar)
Modo JogafLaptop
Rede .
-J Sem PC [Clique para adicionar) Sem PC (Clique para adicionar)
Atualizagdo
Pz Sam PC (Clique para adicionar) EmEE @ p o)
Aderir/Criar Rede

@ Este médulo mostra & estrutura da sua rede pessoal BitDeFender, Para gerir a sua rede clique no bokSo "Aderir/Criar Reds",
A

(“pitdefender ComprariRenovar - Minha Conta - Redistro - Ajuda - Suporke - Histrica
Mapa de Rede

Para poder gerir os produtos BitDefender instalados nos computadores de casa, siga
0s seguintes passos:

1. Adira a rede pessoal do BitDefender no seu computador. Aderir a rede consiste
em configurar uma senha administrativa para o gestor da rede pessoal.
2. Va a cada computador que deseja gerir e adira-o a rede (defina a senha).

3. Volte para o seu computador e adicione os computadores que deseja gerir.
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21.1. Aderir a Rede BitDefender

Para aderir a rede pessoal BitDefender, siga os seguintes passos:

1. Clique emAderir/Criar Rede.>. Sera notificado para configurar a senha de gestao
de rede pessoal.

BitDefender
Inserir uma senha

U senha & necesséria par juntar-se ou criar uma rede por razdes de
seguranca (protege o acesso ao seu computador abravés da sua rede
pessoal).

Digite a senha: [ ]

Redigite a senha: I |

Configurar senha

2. Insira a mesma senha em cada um dos campos editaveis.
3. Clique em OK.

Pode ver o nome do computador a aparecer no mapa de rede.

21.2. Adicionar Computadores a Rede BitDefender

Antes que possa adicionar um computador a rede doméstica BitDefender, deve de
configurar a sua senha de gestéo de rede pessoal no respectivo computador.

Para adicionar um computador a rede pessoal BitDefender, siga os seguintes passos:

1. Clique em Gerir Rede. Sera notificado para inserir a sua senha de gestéo de rede
pessoal local.
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BitDefender

Tem de inserir a senha da gestéo rede pessoal.

Senha: LTI

(] M8o mostrar essa mensagem novamente nesta sesséo,

Inserir senha

2. Insira a senha de gestao rede pessoal e clique em OK. Uma nova janela ira
aparecer.

BitDefender x

Computadar
-_lcboja
-JEE-dE-l

=
-_lccrderw
-JEE-dE-ll

1P (ou hostname) | 10.10.16.207

Par favor escolha os camputadores que
A dessjs adicionar & sua rede.

Adicionar Computador

Pode ver a lista dos computadores na rede. O significado do icone é o seguinte:
= M |ndica um computador on-line sem produtos BitDefender instalados.
= ® |ndica um computador on-line com o BitDefender instalado.

® @ |ndica um computador offline com o BitDefender instalado.
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3. Faca uma das coisas seguintes:

m Seleccione da lista 0 nome do computador a adicionar.

m Insira o endereco IP ou o nome do computador a adicionar no campo
correspondente.

4. Clicando Adicionar. Sera notificado para inserir a sua senha de gestéo de rede
pessoal do respectivo computador.

BitDefender

Tem de inserir a senha da gestdo rede pessoal.

(] M8o mostrar essa mensagem novamente nesta sesséo,

Autenticar

5. Insira a senha de gestéo de rede pessoal configurada no respectivo computador.

6. Cligue em OK. Se forneceu a senha correta, a nome do computador selecionado
aparecera no mapa de rede.

Nota
Pode adicionar até cinco computadores neste mapa de rede.

21.3. Gerir a Rede BitDefender

Uma vez que tenha criado com sucesso a sua rede pessoal BitDefender pode gerir
todos os produtos BitDefender a partir de um Unico computador.
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BitDefender Antivirus 2009 - Trial

ESTADO: Existe 1 incidéncia pendente

Rede

Geral

INTERNET

Ankivirus

Privacidade (

Wulnerabilidade

Criptografia wdanciu

W e ter
Mada JagafLaptop
Rede Sem PC [Clique para adi
Atualizagdo
Registro Sem PC [Clique para adi

BitDefender Antivirus 2009

MUDAR MODO BASICO - %
REPARAR

wdanciu
E 10,10.17 51
1incidéncia

10.10.0.1 Trial

| [0 S BC (Clinus nars adicinnae]
Registrar este computador {com uma chave de licenga)
Definir & corfiguracéo da senha
Executar uma Tarefa de andlise
Reparar incidéncias neste computadar
Mostrar histérico deste computadar
Exscutar uma atuslizagin neste computador agara
Definir este computador come Servidor de atualizagfes para esta Rede

Adicionar Computador | Sair da Rede | Atualizar |

@ Este ibem representa Um compUtador na sua rede pessoal, Para adicionar um PC term de aderie ou criar Uma rede a0 clicar em "AderivCriar Rede”,
A

(&bitdefender

Mapa de Rede

ComprariRenavar - Minha Conka - Registro - Ajuda - Suporke - Histdrica

Se mover o curso do seu mouse sobre um computador do mapa de rede, pode ver
alguma informacéo acerca dele (home, endereco IP, numero de incidéncias que estéo
a afetar a seguranca do sistema, o estado de registo do BitDefender).

Se clicar botao direito do mouse sobre o0 nome de um computador no mapa de rede,
pode ver todas as tarefas administrativas que pode levar a cabo no computador
remoto.

Registar este computador

Definir senha definigées

Executar uma tarefa de analise

Reparar incidéncias neste computador

Mostrar histérico deste computador

Levar a cabo uma actualizagao neste computador agora
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m Aplicar Perfil

m Levar a cabo uma tarefa de Tuneup neste computador
m Definir este computador como Servidor de Actualizagées desta Rede

Antes de levar a cabo uma tarefa num computador especifico, sera notificado para
inserir a senha de gestédo de rede pessoal local.

BitDefender

Tem de inserir a senha da gestéo rede pessoal.

Senha: LLTTTTTTS

(] M8o mostrar essa mensagem novamente nesta sesséo,

Inserir senha

Insira a senha de gestéo rede pessoal e clique em OK.

6 Nota

Se planeia levar a cabo varias tarefas, seleccione Nao me mostrem mais esta
mensagem durante esta sessdo. Ao selecionar esta opcdo, ndo sera notificado
novamente pela senha durante esta sessao.
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22. Atualizacédo

Novo malware é achado e identificado todos os dias. E por isso que é muito importante
manter o BitDefender atualizado com as ultimas assinaturas de malware.

Se vocé se conectar a Internet através de banda-larga ou DSL, o BitDefender se
encarrega da atualizagéo. Ele verifica novas assinaturas de virus quando vocé liga
0 seu computador e toda hora depois.

Se uma actualizagao é detectada, podera ser notificado para confirmar a actualizagéo
ou a mesma € levada a cabo automaticamente, dependendo das definigbes
automaticas da actualizagao.

O processo de atualizagao é executado "on the fly", o que significa que os arquivos
sdo substituidos progressivamente. Desta forma, o processo de atualizagdo néo
afetara o funcionamento do produto e, ao mesmo tempo, exclui qualquer possibilidade
de vulnerabilidade.

Atualizagbes vém das seguintes formas:

m Atualizagdo dos mecanismos antivirus - conforme novas ameacgas aparecem,
os arquivos contendo as assinaturas de virus devem ser atualizados para assegurar
protecdo permanente atualizada contra eles. Esta atualizagdo também é conhecido
como Atualizagao de Definigdes de Virus.

m Atualizagdes para os motores anti-spyware - novas assinaturas de spyware
serdo adicionadas a base de dados. Esta atualizagdo também & conhecido como
Atualizagao Anti-spyware.

m Atualizacdo do produto - quando uma nova verséo do produto é lancada, novos
recursos e técnicas de verificagdo sao introduzidos para aprimorar a performance
do produto. Esta atualizagdo também é conhecido como Atualizagao de versao
do produto.

22.1. Atualizagcdo Automatica

Para ver informacdo relacionada com actualizagbes e executar actualizagdes
automaticas, cligue em Actualizagao>Actualizagdo no Modo Avangado.
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BitDefender Antivirus 2009 - Trial -l%

ESTADO: Existe 1 incidéncia pendente

Atualizacdo Opgies

Geral

Antivirus |#] Atualizacsio automatica esta habilitada

Privacidade Ultima andlise de atualizaggo 1/5/2009 10:20:58 A AR
Ultima abualizagio 1/5i2009 10:21:01 AM ualizar agora
Wulnerabilidade

Criptografia
y Propriedades das assinaturas de Virus
e e Assinaturas de Vins 2404808 e
Rede Yersdo da Engine 7.22975 Er ista de virus
Atualizacdo
Registra

Status do Download

Ultima atualizagdo instalada com sucesso

Arquivo: 0% Okb

I |
Total da atualizagdo 0% 0kb

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

(“pitdefender ComprariRenovar - Minha Conta - Redistro - Ajuda - Suporke - Histrica

Atualizagdo Automatica

Aqui podera ver quando foi feita a ultima actualizagao e a ultima verificacdo de
actualizagbes, com também a informagdo da Ultima actualizacédo feita (se
bem-sucedida, se ocorreram erros). Também a informagéo acerca da versdo do motor
€ 0 numero de assinatura sao mostrados.

Se abrir esta secgdo durante uma actualizagéo, podera o estado do download.

Importante
Para estar protegido contra as mais recentes ameagas mantenha a Actualizagao
Automatica activada.

Pode obter as assinaturas de malware do seu BitDefender ao clicar Mostrar Lista
de Virus. Um arquivo HTML que contém todas as assinaturas disponiveis sera criado
e aberto no browser da internet. Pode procurar uma assinatura especifica de malware
por entre a base de dados ou clicar Lista de Virus BitDefender para aceder a base
de dados de assinaturas BitDefender on-line.
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22.1.1. Solicitar uma Actualizagcao

A atualizagao automatica também pode ser feita a qualquer hora clicando em Atualizar
Agora. Também conhecido por Atualizagcdo a pedido do usuario.

O moddulo de Atualizagao ird conectar ao servidor de atualizagédo do BitDefender e
verificara se uma atualizagao esta disponivel. Caso seja verdadeiro, dependendo das
opgdes configuradas na segdo Opgdes de Atualizagdo Manual vocé sera indagado
a confirmar a atualizagdo ou a mesma sera feita automaticamente.

Importante
Talvez seja necessario reiniciar o computador depois da atualizagdo. Caso seja
necessario, recomendamos que o faca o mais rapido possivel.

Nota
Se voce estiver conectado a Internet através de uma conexao discada, € uma boa idéia
gerar o habito de atualizar o BitDefender a pedido do usuario.

22.1.2. Desabilitar Atualizagcdo Automatica

Se vocé desabilitar a atualizagdo automatica, uma janela de alerta aparecera.

BitDefender

§  Esta opcio desativara a Atualizacio Automatica.

For quanto tempo deseja desativar a AtualizagSo Automtics?

W el

Desabilitar Atualizagao Automatica

Tem de confirmar a sua escolha ao seleccionar no menu durante quanto tempo deseja
que a actualizagdo automatica fique desactivada. Pode desactivar a actualizagao
automatica durante 5, 15 ou 30 minutos, por uma hora, permanentemente ou até que
o sistema reinicie.

Atencéo

O Esta é uma incidéncia de seguranga critica. recomendamos que desactive a actualizagéo
automatica pelo menor tempo possivel. Se o BitDefender ndo for actualizado
regularmente, ndo sera capaz de o proteger contra as ameagas mais recentes.
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22.2. Opgoes de Actualizagao

Atualizagdes podem ser feitas da rede local, pela Internet, diretamente ou por um
servidor Proxy. Por defeito, o BitDefender verificara as actualizagbes a cada hora,
via Internet, e instalara as que estejam disponiveis sem o avisar.

Para configurar as definicbes de actualizagdo e gerir proxies, clique em
Actualizacao>Configuragao no Modo Avangado.

BitDefender Antivirus 2009 - Trial -l%
ESTADO: Existe 1 incidéncia pendente
Atualizacio Opcoes
Geral
Configuragdes do local para atualizacdo
Antivirus

Confiqurago da local primério de atuslizaéo

Privacidade http: fjupgr ade. bitdefender com/ [ Usar proxy

Wulnerahilidade

Configuragdn do local alkernativo de atualizagso

Criptoarafia http:ffupgrade. bitdefender.com/ [ Jusar prozy

Modo Ji Lapki
R0 eritcr Opcdes para atualizagso automatica

Rede Intervala de tempo | 1 haras
Atualizacao Confirmar atualizagso
Registro ® Atuslizagio silenciosa

() Perguntar antes de download as atuslizacfies

() Perguntar antes de instalar atualizasties
Configurag3o da atualizacdo manual

@ Atualizagdo silenciosa

(O Perguntar antes de download as atualizagdes
ConfiguracBes avancadas

("] Esperar reinicializacso, sem perguntar

Mo atualizar durante processo de anlise

Mo atualizar se o Modo Jogo estiver igada

[ cerencior prawies

Para destabrir mais sobre cada ops30 apresentada na Interface do Usudrio BitDefender, por Faver mova o seu curser sobre a janela, Um texto
L de sjuda relevants sera apressntado nessa arsa.

(& bitdefender ComprariRenovar - Minha Conta - Reaistro - Ajuda - Suparte - Histérica

Opgdes de Actualizagao

As configuragdes da actualizagao estdo agrupadas em 4 categorias (Configuragao
da Localizagdao da Actualizagdo, Configuragao de actualizacdo automatica,
Configuragao de Actualizagdo Manual e Configuragao Avangada). Cada categoria
sera descrita separadamente.
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22.2.1. Definir local para atualizagao

Para definir a localizagao da actualizagéo, use as opgdes da categoria Configuragido
da Localizacao da Actualizacao .

Nota

Configure estas definicdes apenas se estiver ligado a uma rede local que armazena
localmente as assinaturas de malware do BitDefender ou se liga a Internet através de
um servidor proxy.

Para atualizagdes melhores e mais rapidas, vocé pode configurar dois locais de
atualizagdo: uma Local de atualizagdo primario e uma Local de atualizagdao
alternativo. Por defeito estas localizagdes sao
iguais:http://upgrade.bitdefender.com.

Para modificar um dos locais de actualizacgao, insira o URL do local mirror no campo
URL que corresponde ao novo local para o qual deseja mudar.

Nota

6 Recomendamos que defina como local primario de actualizag&o o local mirror e deixar
o local alternativo de actualizacdo como esta, como um plano de backup em caso do
local mirror ficar indisponivel.

No caso em que a empresa usa um servidor proxy para se ligar a Internet, seleccione
Usar proxy de depois clique em Gerir proxies para configurar as definicées do proxy.
Para mais informacao, por favor consulte “Gerir Proxies” (p. 190)

22.2.2. Configurar Atualizacao Automatica

Para configurar o processo de actualizagdo automatica do BitDefender, use as op¢des
na categoria Configuragao Actualizagdo Automatica .

Pode definir o intervalo entre duas verificagdes consecutivasde actualizagbes no
campo Interval Tempo. Por defeito, o intervalo de tempo da actualizagéo é de 1 hora.

Para definir como é que o processo de actualizagao automatica tem de ser feito,
seleccione uma das seguintes opgdes:

m Atualizagdo Silenciosa - O BitDefender faz download automaticamente e
implementa a atualizagéo.

m Perguntar antes de fazer download das atualizagdes - todas as vezes que uma
atualizacéo estiver disponivel, vocé sera indagado antes do download ser feito.
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m Perguntar antes de instalar atualizagdes - todas as vezes que uma atualizacao
for feita em download, vocé sera indagado antes de ela ser instalada.

22.2.3. Configurar Atualizagdo Manual

Para definir como a atualizagdo manual (atualizagéo a pedido do usuario) deve ser
executada, selecione uma das seguintes opgdes na categoria Configuragao
Atualizagdao Manual:

m Actualizacao silenciosa - a actualizagdo manual sera feita em segundo plano
automaticamente.

m Perguntar antes de fazer download das atualizagdes - todas as vezes que uma
atualizagéo estiver disponivel, vocé sera indagado antes do download ser feito.

22.2.4. Configurar Opgbes Avangadas

Para evitar que o processo de actualizagao do BitDefender interfira com o seu trabalho,
configure as opgdes na categoria Configuragcdo Avangada:

m Esperar reinicializagdo, sem perguntar - Se uma atualizagdo requerer uma
inicializacdo, o produto continuara funcionando com os arquivos antigos até o
sistema reiniciar. O usuario ndo sera indagado para reiniciar o sistema, sendo assim
o processo de atualizagdo do BitDefender ndo ira interferir no trabalho do usuario.

m Nao actualizar se a andlise estiver a decorrer - O BitDefender nao vai actualizar
se estiver a decorrer uma andlise. Desta forma, o processo de actualizagdo do
BitDefender nao vai interferir com as tarefas de analise.

Nota
Se o BitDefender for actualizado enquanto a analise estiver a decorrer, o processo
de analise sera cancelado.

m Nao actualizar se o modo de jogo estiver ligado - O BitDefender n&o actualizara
se o Modo de Jogo estiver ligado. Desta forma, podera minimizar a influéncia do
produto no desempenho do sistema durante os jogos.

22.2.5. Gerir Proxies

Se a sua empresa usa um servdior proxy para se ligar a Internet, devera especificar
as definicdes do proxy de forma a que o BitDefender se atualize sozinho. De outra
forma, usara as definigdes do administrador que instalou o produto ou o usuario atual
por defeito do browser, caso haja algum.
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Nota

As definigbes do proxy s6 podem ser configuradas por usuarios com direitos
administrativos no computador ou por power users (usuarios que sabem a senha da

configuragdo do produto).

para gerir as definicbes do proxy, clique em Gerir proxies. A janela Gestor Proxy

ira aparecer.

Configuracbes Proxy

Definicdes de administrador do proxy (detectadas durante o periodo de instalacso)

Breliegm | s ‘ ‘ e dnsrta I:I
Definicies de proxy do usuario atual (browser padrdo)

Endereso: | porta | | memedsvasios [ ]
Especifique as suas definicdes de proxy

Enderego: | | | Porta; ‘ ‘ Mome da Usudrio: l:|
Q

Gestor Proxy

Existem trés categorias de definigbes de proxy:

m Definicoes de proxy de administrador (detectados durante o periodo de
instalacao) - as definicdes de proxy detectadas da conta de administrador durante
a instalacdo e que podem ser configuradas apenas se estive logged com essa
conta. Se o servidor proxy requer um nome de usuario e uma senha, devera

inseri-los nos campos correspondentes.

m Definigoes de proxy do usuario atual (do browser por defeito) - as definicbes
de proxy do usuario atual, extraidas do explorador por defeito. Se o servidor proxy
requer um nome de usuario e uma senha, devera inseri-los nos campos

correspondentes.
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Nota

Os browsers de internet suportados séo o Internet Explorer, Mozilla Firefox e Opera.
Se utiliza outro explorador por defeito, o BitDefender néo sera capaz de obter as
definicdes do proxy do atual usuario.

m O seu préprio conjunto de definigées de proxy - definicbes de proxy que pode
configurar se estiver logged in como administrador.

As seguintes definicbes devem ser especificadas:

* Endereco - introduza o IP do servidor proxy.

» Porta - insira a porta que o BitDefender usa para se ligar ao servidor proxy.

» Usuario do proxy - digite um usuario reconhecido pelo Proxy.

» Senha do proxy - digite a senha valida para o usuario especificado anteriormente.

Quando tentar ligar-se a Internet, cada conjunto de definicbes do proxy é
experimentado na sua vez, até que o BitDefender se consiga ligar.

Primeiro, o conjunto que contém as suas defini¢des do proxy sera utilizado para ligar
a Internet. Se esse ndo funcionar, as definicdes de proxy detectadas durante a
instalacdo serdo experimentadas logo a seguir. Finalmente se nenhuma dessa
funcionar, as definicdes de proxy do usuario atual seré retiradas do seu browser por
defeito e usadas para obter a ligagdo a Internet.

Cliqgue em OK para guardar as alteracdes e fechar a janela.

Clique em Aplicar para salvar as alteragdes ou clique em Padrao para retornar as
opg¢des padrao.
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23. Registro

Para saber toda a informag&o sobre o seu produto BitDefender e o estado do registo,
cligue emRegisto no Modo Avangado.

BitDefencler Antivirus 2009 - Trial =lx
ESTADO: Existe 1 incidéncia pendente
Registro
Geral
Ankivirus Informacies do produto
Privacidade BitDefender Antivirus 2009

wersdo: 12.0.11.2

Wulnerabilidade

Criptografi o =
5 Informacio de Registro

Modo JogafLaptop

Expira em 25 dias

ede Chave de Licenga: 704BE277EF7785580DF8

Atualizagdo
Registro Acbes

Registrar Agora

Para descobrir mais sobre cads opo30 apresentads na Interface do Lisudria BitDefender, por Favor mova o seu cursor sobre a janela. Um texto
"L de gjuda relevante serd apresentado nessa drea.

(“pitdefender ComprariRenovar - Minha Conta - Redistro - Ajuda - Suporke - Histrica
Registro

Esta seccdo mostra:

= Informagao do Produto : O produto BitDefender e a sua verséo.

m Informacéao de Registo : 0 endereco de e-mail usado para entrar na sua conta
BitDefender (se configurada), a actual chave de licenga e o numero de dias que
faltam para a licenca expirar.
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23.1. Registar BitDefender Antivirus 2009

Cliqgue em Registar agora para abrir a janela de registo do produto.

BitDefender Antivirus 2009

Assistente de Registro

=J.x

Por Faver siga as instrugdes abaixo para registrar o seu produto BitDefender.

© estado atual da licenga do seu BitDefender & Trial
4 sua chave de licenga BitDefender atual é: TO4BEZTTEF7785580DF8
Esta chave d licenca ir expirar em: 25 dias

Opcdes de Licenga

Se deseja manter a chave atual, por favor selecions & primeira opcdo, Se deseja
adicionar uma nova chave, por Favor selecione a sequnda opgdo e insira a chave na caixa
abaixo.

(@ Continuar a usar a chave atual

() Quero registrar o produto com uma nova chave

Aqui & onde pode encontrar a sua

Chave de Licenca:
1) Etiqueta do CD-Rom

O XAE-HHXXK
e

2) Cartdo de registro do produto

XD XX IXK

Digite uma nova chave de licenga:

Compre uma Chave de Licengca

Para adquirir uma chave de licenga, clique no link abaixa.

Renove a sua chave de licenca do seu BitDefender

Q

&bitdefender

Registro

Para registar BitDefender Antivirus 2009

Concluir Cancelar

Pode ver o estado do registo do BitDefender, a actual chave de licenga e quantos
dias faltam para a licenga expirar.

1. Seleccione Desejo registar o produto com uma nova chave.

2. Insira a chave de licenga no campo de edigao.

Registro

Nota
6 Pode encontrar a sua chave de licenga:

m Na bolsa do CD.

m ou no cartao de registo do produto.

m no e-mail da sua compra on-line.
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Se ndo possuir uma chave de licenga BitDefender, clique no link que lhe facultamos
para ir até a loja on-line do BitDefender e adquirir uma.

Clique em Finalizar.

23.2. Criar uma conta BitDefender

Como parte do processo de registro, vocé PRECISA criar sua conta BitDefender. A
sua cnta BitDefender Ihe oferece acesso as atualizagdes de virus BitDefender, suporte
técnico gratis, além de ofertas e promocdes especiais. Se perder a sua chave de
licenga BitDefender, pode entrar na sua conta em http://myaccount.bitdefender.com
e recupera-la.

@ Importante

Vocé precisa se registrar criando uma conta dentro de 15 dias apos ter instalado
BitDefender (se vocé o fizer, o prazo limite se extendera para 30 dias). Caso contrario,
BitDefender ndo mais efetuara atualizagdes de antivirus.

Se ainda ndo criou uma conta BitDefender, clique em Criar uma conta para abrir a
janela de registo da conta do produto
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Criar Conta
Registro da Minha Conta
Para que seu produto seja atualizado com as mais novas vacinas e ferramentas antivirus, favor registrar e criar uma conta BitDefender. Desta

forma, seU computador estard inksiramente protegidn e vocé ter4 acesso prioritaria a0 nossa supork, Yocé podsra adiar o processo de registro por

15 dias caso esteja testando nosso praduta ou 30 dias caso tenha uma licenca paga. Para saber mais sabre sua conta, Favor acessar:
hittp:jvin.bitdeFender.comfwhy_register.

() Entre na Conta BitDefender ja existente

(@ Crie uma nova Conta BitDefender
Endersga E-mail:
Senha (6-16 caracteres):
Redigite 3 senha:
Home:
Apelido:
Pais: hd

() Registrar mais tarde (o registro & obrigatirio)

(@ Enviem-me todas as mensagem da BitDefender
() Enviem-me s6 as mensagens mais importantes

() N&o me enviem quaisquer mensagens

Q

(bitdefender

Criar uma Conta

Se nédo deseja criar uma conta BitDefender neste momento, seleccione Saltar o

registo e clique em Terminar. De outra forma, actue de acordo com a sua presente
situagao:

m “Nao tenho uma conta BitDefender” (p. 196)
m “Ja tenho uma conta BitDefender” (p. 197)

N&ao tenho uma conta BitDefender

Para criar uma conta BitDefender, selecione Criar uma nova conta BitDefender e
fornecer a devida informagéo. Os dados que nos fornecer serao mantidos confidenciais.

m E-mail - insira o seu enderego de e-mail.

m Senha - insira uma Senha para a sua conta BitDefender. A senha deve ter pelo
menos seis caracteres em tamanho.

m Re-insira a senha - insira novamente a senha previamente definida.
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m Nome - insira o seu nome.

m Apelido - insira o seu apelido.
m Pais - selecciona o pais onde reside.

Nota
Use o enderecgo de e-mail e a senha que nos forneceu para fazer log in na sua conta
em http://myaccount.bitdefender.com.

Para criar com sucesso uma conta devera em primeiro lugar ativar o seu endereco
de e-mail. Verifique o seu endereco de e-mail e siga as instrugdes descrita no e-mail
enviado para vocé pelo servigo de registo da BitDefender.

Opcionalmente, a BitDefender pode informa-lo acerca de ofertas especiais e
promog¢des usando o endereco de e-mail da sua conta. Escolha uma das seguintes
opgdes:

= Enviem-me todas as mensagens da BitDefender
= Enviem-me apenas as mensagens mais importantes
= Nao me enviem quaisquer mensagens

Clique em Finalizar.

Ja tenho uma conta BitDefender

O BitDefender detectara automaticamente se ja registou previamente uma conta
BitDefender no seu computador. Neste caso, fornega a senha da sua conta.

Se ja possui uma conta ativa, selecione Entrar numa conta BitDefender existente
e fornega o endereco de e-mail e a senha da sua conta.

Se ndo se lembra da sua senha, clique em Esqueceu a sua senha? e siga as
instrugdes.

Opcionalmente, a BitDefender pode informa-lo acerca de ofertas especiais e
promog¢des usando o endereco de e-mail da sua conta. Escolha uma das seguintes
opgodes:

= Enviem-me todas as mensagens da BitDefender
= Enviem-me apenas as mensagens mais importantes
= Nao me enviem quaisquer mensagens

Clique em Finalizar.
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24. Suporte

Como um fabricante de valor agregado, a BitDefender garante um nivel de servico
sem precedentes de suporte rapido e qualificado. O Centro de Suporte (cujo endereco
é providenciado em baixo) mantém-se continuamente atualizado contra as amegas
mais recentes. E aqui onde obtera respostas e a informacg&o necessaria de uma forma
rapida.

Com o BitDefender, tem sido sempre a nossa prioridade poupar aos nossos clientes
tempo e dinheiro ao fornecer-lhes os produtos mais avangados aos pregos mais
econdmicos. Mais ainda, pensamos que um negdcio de sucesso é baseado numa
boa comunicagao e num compromisso de exceléncia no suporte ao cliente.

Convidamo-lo desde ja a colocar as suas questdes em suporte@bitdefender.com.br
a qualquer altura. Para uma resposta rapida, por favor inclua no seu e-mail o maximo
de detalhes que consiga sobre seu BitDefender, seu sistema e uma descricdo do
problema tdo completa e fiel quanto possivel.

24.1. BitDefender Knowledge Base

O BitDefender Knowledge Base é um repositério on-line de informacdo sobre os
produtos BitDefender. Ele armazena em formato facilitado relatérios sobre resultados
de problemas técnicos e questionamentos sendo analisados pela equipe de suporte
e desenvolvimento BitDefender, com artigos de informacgdes gerais sobre prevengéo
de virus, gerenciamento das solucdes e explicagdes detalhadas.

O BitDefender Knowledge Base é aberto ao publico e gratuito. Este rico meio de
informacado é outra forma de providenciar aos clientes BitDefender conhecimento
técnico e visao necessaria. Todas as requisi¢des sobre problemas encontrados por
clientes BitDefender eventualmente acabam chagando ao BitDefender Knowledge
Base, como relatérios de bugfix e arquivos de ajuda.

O BitDefender Knowledge Base esta disponivel em http://kb.bitdefender.com.

24.2. Pedir Ajuda
24.2.1. Va até ao Self-Service Web

Tem uma duvida? Os nossos peritos em seguranga estao disponiveis para o ajudar
24/7 via e-mail ou chat sem custos adicionais.
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Por favor siga os seguintes links:

English

http://www.bitdefender.com/site/KnowledgeBase/
German

http://www.bitdefender.com/de/KnowledgeBase/

French

http://www.bitdefender.com/fr/KnowledgeBase/

Romanian

http://www.bitdefender.com/ro/KnowledgeBase/
Spanish

http://www.bitdefender.com/es/KnowledgeBase/

24.2.2. Abrir um ticket de suporte

Se deseja abrir um ticket de suporte e receber ajuda via e-mail, siga os seguintes
links:

English: http://www.bitdefender.com/site/Main/contact/1/
German: http://www.bitdefender.de/site/Main/contact/1/
French: http://www.bitdefender.fr/site/Main/contact/1/
Romanian: http://www.bitdefender.ro/site/Main/contact/1/
Spanish: http://www.bitdefender.es/site/Main/contact/1/

24.3. Informagao sobre contato

Comunicagéo eficiente é a chave para um negécio de sucesso. Nos ultimos 10 anos
a BITDEFENDER estabeleceu uma reputacao indiscutivel excedendo as expectativas
dos clientes e parceiros, sempre buscando uma melhor comunicagao. Por favor, ndo
hesite em nos contactar sobre quaisquer assuntos ou dividas que vocé possa ter.
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24.3.1. Brasil

Telefone: +55-11-5506-8630

Fax: +55-11-5506-8630

Vendas: http://www.bitdefender.com/links/br/2009/buy/antivirus.html

Suporte Técnico: http://www.bitdefender.com/links/br/2009/support/antivirus.html
Pagina Web: http://www.bitdefender.com/links/br/homepage.html
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25. Sumario

BitDefender Antivirus 2009 da-lhe acesso a um CD de arranque (CD de Emergéncia
BitDefender), o qual pode ser utilizado para analisar e desinfectar todo o sistema
antes do sistema operacional iniciar.

Vocé deve usar o CD de Resgate BitDefender a qualquer momento que o seu sistema
operacional ndo estiver funcionando corretamente por infecgdo de virus. Isto
normalmente acontece quando vocé nao usa um produto antivirus.

A atualizagdo das assinaturas de virus é feita automaticamente, sem a intervengéo
do usuario quando vocé executa o CD de Resgate BitDefender.

O CD de Emergéncia BitDefender ¢ uma distribuigdo do Knoppix recompilada por
BitDefender, que integra a mais recente solugéo BitDefender de segurancga para Linux
dentro do CD ao Vivo GNU/Linux Knoppix, que lhe oferece uma protecgao instantanea
de antivirus que é capaz de analisar e desinfectar discos duros existentes (incluindo
particoes Windows NTFS. Ao mesmo tempo, o CD de Emergéncia BitDefender pode
ser usado para recuperar a sua preciosa informagao quando ndo consegue arrancar
com o Windows.

Nota
O CD de Emergéncia BitDefender pode ser descarregado a partir deste local na net:
http://download.bitdefender.com/rescue_cd/

25.1. Requisitos de Sistema

Antes de arrancar com o CD de Emergéncia BitDefender, deve em primeiro lugar
verificar se o seu sistema possui os seguintes requisitos.

Processador
Compativel com x86, minimo de 166 MHz. Um processador de geragao i686, de
800MHz, seria uma melhor escolha minima.

Memoéria
512 MB de memoria RAM (1 GB recomendado)

CD-ROM

O CD de Emergéncia BitDefender, é executado a partir do CD-ROM, logo um
CD-ROM e uma BIOS capaz de arrancar a partir do mesmo s&o necessarios.
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Conexao a Internet
Apesar de o CD de Emergéncia BitDefender se executar sem ligagéo a Internet,
0s processos de actualizacao requerem uma ligagdo HTTP activa, mesmo que
seja através de um servidor proxy. Logo, para ter uma proteccao actualizada, a
Ligagéo a Internet tem de EXISTIR.

Resolugao grafica
Placa grafica Standard SVGA compativel.

25.2. Software incluido

O CD de Resgate BitDefender inclui os seguintes pacotes de programas.
Xedit
Este € um arquivo de um editor de texto.
Vim
Este € um poderoso arquivo de um editor de texto, contendo uma sintaxe

highlighting, uma GUI e muito mais. Para mais informacgé&o consulte a pagina web
da Vim.

Xcalc
Este é uma calculadora.

RoxFiler
RoxFiler € um rapido e poderoso gestor de arquivos graficos.

Para mais informagao, consultar a pagina internet da RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) um gestor de arquivos em modo de texto.

Para mais informacao, consultar apagina internet da MC.

Pstree
Pstree mostra processos que estéo a decorrer.

Top
Top mostra as tarefas do Linux.

Xkill
Xkill mata um cliente com os seus recursos X.
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Partition Image
Partition Image ajuda-o a guardar particdes em arquivos de sistema EXT2,
Reiserfs, NTFS, HPFS, FAT16, e FAT32 para um arquivos de imagem. Este
programa pode ser util para propositos de backup.

Para mais informacgao, consulte a pagina web da Partimage.

GtkRecover
GtkRecover € uma versdo da GTK da recuperacdo do prgrama de consola.
Ajuda-o a recuperar um arquivo.

Para mais informacao, consulte a pagina web da GtkRecover.

ChkRootKit
ChkRootKit € uma ferramenta que o ajuda a analisar o seu computador em busca
de rootkits.

Para mais informacgao, consulte a pagina web do ChkRootKit.

Nessus Network Scanner
Nessus um analisador remoto de seguranga para Linux, Solaris, FreeBSD, e Mac
OSs X.

Para mais informacao, consulte a pagina web do Nessus.

Iptraf
Iptraf € um Software de Monitorizagdo de Rede por IP.

Para mais informacao, consulte a pagina web do Iptraf.

Iftop
Iftop mostra num interface o grau de utilizagédo de banda.

Para mais informacao, consulte a pagina web do Iftop.

MTR
MTR é uma ferramenta de diagndstico de rede.

Para mais informacao, consulte a pagina web da MTR.

PPPStatus
PPPStatus mostra as estatisticas acerca do trafego TCP/IP de entrada e saida.

Para mais informacao, consulte a pagina web da PPPStatus.

Wavemon
Wavemon uma aplicagéo de monitorizagao para dispositivos de redes wireless.

Para mais informacgao, consulte a pagina web da Wavemon.

Sumério 205


http://www.partimage.org/Main_Page
http://recover.sourceforge.net/linux/recover/
http://www.chkrootkit.org/
http://www.nessus.org/
http://iptraf.seul.org/
http://www.ex-parrot.com/~pdw/iftop/
http://www.bitwizard.nl/mtr/
http://pppstatus.sourceforge.net/graphic/index.html
http://www.janmorgenstern.de/projects-software.html

BitDefender Antivirus 2009

USBView
USBView mostra informagao acerca de dispositivos ligados ao USB bus.

Para mais informacgao, consulte a pagina web da USBView.

Pppconfig
Pppconfig ajuda-o a definir automaticamente uma ligagao por dial up ppp.

DSL/PPPoe
DSL/PPPoe configura uma ligagdo PPPoE (ADSL).

1810rotate
I810rotate toggles o video output em i810 hardware usando o i810switch(1).

Para mais informacgao, consulte a pagina internet da 1810rotate.

Mutt
Mutt € um poderoso cliente de e-mail MIME baseado em texto.

Para mais informagao, consulte a pagina internet da Mutt.

Mozilla Firefox
Mozilla Firefox € um browser de internet bastante conhecido.

Para mais informacgao, consulte a pagina internet da Mozilla Firefox.

Elinks
Elinks um browser de internet em modo de texto.

Para mais informacao, consulte a pagina internet da Elinks.
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26. Como Usar o CD de Emergéncia BitDefender

Este capitulo comtém informacéo sobre como comecar e parar o CD de Emergéncia
BitDefender, analisar o seu computador em busca de malware como também guardar
dados do seu comprometido PC Windows para um dispositivo amovivel. No entanto
ao usar as aplicagdes que vem com o CD, pode fazer muita tarefas cuja descripcéo
vai muito para além deste manual de usuario.

26.1. Iniciar CD de Resgate BitDefender

Para iniciar o CD, configure a BIOS do seu computador para iniciar diretamente do
CD, coloque o CD no drive e reinicie o computador. Tenha certeza que o seu
computador pode iniciar do CD.

Espere até a préxima tela aparecer e siga as instrugdes na tela para iniciar o CD de
Resgate BitDefender.

Nota
Seleccione a linguagem que deseja usar para o CD de Emergéncia a partir da lista
disponivel.

Start knoppix us

Start knoppix tr
Memory test
Boot from first hard disk

BitDefender Rescue GD
hased on Knoppix

wwwhitdefender.com

Boot Splash Screen

Como Usar o CD de Emergéncia BitDefender 207



BitDefender Antivirus 2009

A actualizagdo das assinaturas dos virus é feita automaticamente, cada vez que
arranca com o Cd de Emergéncia do BitDefender. Isto pode demorar um pouco.

Quando o processo finalizar vocé vera o proximo desktop. Vocé pode agora usar o
CD de Resgate BitDefender.

O Desktop

26.2. Parar o CD de Resgate BitDefender

Pode desligar em seguranga o seu computador ao seleccionar

Sair a partir do menu do CD de Emergéncia BitDefender (clique i toerene
~ . . . g Terminal
botéo-direito para o abrir) ou ao emitir o comando halt num Terwinal (as root)
. Apps
terminal. Lt p—

Secyrity
Net

Admin
Mail

Escolha "EXIT"

Quando o CD de Emergéncia BitDefender fechar com sucesso todos os programas
mostra-lhe uma tela como aimagem seguinte. Pode remover o CD de forma a arrancar
pelo seu disco rigido. Agora é OK desligar o seu computador ou reinicia-lo.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)

(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Espere por esta mensagem enquanto estiver a desligar

26.3. Como executo uma verificagado antivirus?

Um assistente aparecera quando o processo de arranque terminar e permite-lhe
analisar totalmente o seu computador. Tudo o que tem de fazer é clicar no botédo
Iniciar .

Nota
Se a resolugao do seu ecra nao for suficiente, ser-lhe-a solicitado que inicie a analise
em modo de texto.

Siga o processo guiado de trés passos para completar o processo de analise.

1. Pode ver o estado da andlise e as estatisticas (velocidade da analise, tempo
decorrido, numbero de objectos analisados / infectados / suspeitos / ocultos e
outras).

Nota
O processo de analise pode demorar algum tempo, dependendo da complexidade
da mesma.

2. Pode ver o numero de incidéncias que afectam o seu sistema.

As incidéncias sdo mostradas em grupos. Clique na caixa com "+" para abrir um
grupo ou na caixa com "-" para fechar um grupo.
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Pode escolher uma accao geral a ser tomada para cada grupo de incidéncias ou
pode seleccionar separar as acgdes para cada incidéncia.
3. Pode ver o sumario dos resultados.

Se deseja analisar uma determinada directoria apenas, fagca o seguinte:

Navegue pelas pastas, clique com o botao direito em um arquivo ou pasta e selecione
Enviar. Entao escolha BitDefender Scanner.

Ou vocé pode digitar o proximo comando no terminal. O BitDefender Antivirus
Scanner ira comegar pelo arquivo ou pasta selecionada como local padrdo de
verificagao.

# bdscan /path/to/scan/

26.4. Como posso configurar a Ligagcao a Internet?

Se vocé estiver em uma rede DHCP e vocé tiver uma placa de rede ethernet, uma
conexao de Internet ja deveria estar detectada e configurada. Para uma configuragcéo
manual, siga os préximos passos.

1. Duplo Clique sobre o atalho das Liga¢des de Rede no Ambiente de Trabalho. A
seguinte janela ira aparecer:

Current state: Online (sth0)
Please select:

nodenlink (ce) configure / den_device
netcardconfig LAN or wireless access
gprsconnect Dial wia cellphone/GPRS
popoecont Dial via DSL-adapter

J ® K it

Ligagoes de Rede

2. Seleccione o tipo de ligagdo que esta a usar e clique em OK.
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Conexdo Descrigéao

modemlink Seleccione este tipo de ligacdo quando esta a usar um
modem e uma ligagéo telefonica para aceder a Internet.

netcardconfig Seleccione este tipo de ligagdo quando esta a usar uma
rede de area local (LAN) para aceder a Internet. E também
utilizada para ligagdes sem fios.

gprsconnect Seleccione este tipo de ligagdo quando esta a usar uma
rede de telemdvel com o protocolo GPRS (General Packet
Radio Service). Também pode estar a usar um modem
GPRS em vez de um telemovel.

pppoeconf Seleccione este tipo de ligagdo quando estiver a usar um
modem DSL (Digital Subscriber Line) para aceder a Internet.

. Siga as instruc¢des na tela. Se vocé néo tiver certeza do que esta fazendo, contacte
o administrador da rede para detalhes.

Importante
Tenha em mente que apenas activou o modem ao seleccionar as op¢des acima
mencionadas. Para configurar a ligagao a rede siga estes passos.

. Clique botéao direito do mouse sobre o Ambiente de Trabalho. O menu contextual
do CD de Emergéncia do BitDefender aparecera.

. Seleccione Terminal (como raiz).

. Insira os seguintes comandos:

’ # pppconfig

. Siga as instrugdes na tela. Se vocé néo tiver certeza do que esta fazendo, contacte
o administrador da rede para detalhes.

Como eu posso atualizar o BitDefender?

A actualizagdo das assinaturas dos virus é feita automaticamente, cada vez que

a

rranca com o Cd de Emergéncia do BitDefender. Mas se saltar este passo, emtao

siga os passos seguinte para actualizar o BitDefender.

1

. Duplo clique no atalho da Actualizagéo de assinaturas no Ambiente de Trabalho.
A seguinte janela ira aparecer.
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Wetwork _ Configure network
Cumulative Load cumulative.zip file from harddisk

Update Try update again
N X Cancel

i

Actualizagao de Assinaturas

2.

3.

Faca uma das coisas seguintes:

m Selecione Cumulativa para instalar as assinaturas guardadas no seu disco rigido
devido a ter descarregado no seu computador 0 arquivo cumulative.zip .

m Seleccione Actualizacao para ligar-se imediatamente a internet e descarregar
as ultimas assinaturas de virus.

Clique em OK.

26.5.1. Como posso actualizar o BitDefender através de um
proxy?

Se existe um servidor proxy entre o vosso computador e a internet, algumas
configuracbes tém de ser feitas de forma a poder actualizar o seu BitDefender.

Para actualizar o BitDefender através de um proxy, siga os seguintes passos:

1.

Clique botéao direito do mouse sobre o Ambiente de Trabalho. O menu contextual
do CD de Emergéncia do BitDefender aparecera.

2. Seleccione Terminal (como raiz).
3.
4. Digite o comando: mcedit bdscan.conf para editar este arquivo usando o GNU

Digite o comando: cd /ramdisk/BitDefender-scanner/etc.

Midnight Commander (mc).

. Uncomment a seguinte linha: #HttpProxy = (apenas apague o sinal # ) e

especifique o dominio, nome, senha e a porta do servidor proxy. Por exemplo, a
linha respectiva devera parecer-se com o seguinte:

HttpProxy = myuser:mypassword@proxy.company.com:8080

. Prima F2 para guardar o arquivo atual, confirme o guardar, e depois prima F10

para o fechar.

. Digite o comando: bdscan update.
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26.6. Como posso salvar os meus dados?

vamos partir do principio que ndo consegue arrancar o seu PC em Windows PC
devido a incidéncias desconhecidas. Ao mesmo tempo, vocé necessita
desesperadamente de aceder a alguma informagéo importante do seu computador.
Eis aqui uma situagdo em que o CD de Emergéncia BitDefender se revela
extremamente util.

Para guardar os seus dados do computador para um dispositivo amovivel, tal como
um stick de memoria USB, siga os seguintes passos:

1. Coloque o CD de Emergéncia BitDefender na drive de CDs, e o stick de memoria
na entrada USB e depois reinicie o computador.

Nota
6 Se conectar o stick de memoria mais tarde, tem de montar o dispositivo amovivel
seguindo os seguintes passos:
a. Faga duplo-clique com o rato sobre o atalho do Terminal Emulator no Ambiente
de Trabalho.
b. Insira o seguinte comando:

| # mount /media/sdbl

Lembre-se que dependendo da configuragdo do seu computador podera ser
sdal emvezde sdbl.

2. Espere que o CD de Emergéncia BitDefender termine de arrancar o PC. A seguinte
janela ir4 aparecer.
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Ecra de Ambiente de Trabalho

3. Faca duplo clique sobre a particdo onde os dados que deseja salvar se encontram
(ex. [sda3]).

o

3

Nota

Quando esta a trabalhar com o CD de Emergéncia BitDefender, estara a lidar com
nomes de particbes baseado em Linux. Assim, [sdal] provavelmente
correspondera a particdo Windows (C:), [sda3] a (F:), e [sdbl] ao stick
de memoria.

Importante

Se o computador ndo for desligado correctamente, é possivel que certas particdes

nao sejam montadas automaticamente. Para montar uma particao siga estes passos.

a. Faca duplo-clique com o rato sobre o atalho do Terminal Emulator no Ambiente
de Trabalho.

b. Insira o seguinte comando:

’ # mount /media/partition_name

4. Explore as suas pastas e abra a directoria que deseja. Por exemplo, Meus Dados
que contém as sub-directoriasFilmes, Misica € E-books .

5. Clique botéo direito do mouse sobre o diretorio desejado e selecione Copiar. A
seguinte janela ira aparecer:
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Guardar Dados

6. Insira /media/sdbl/ na correspondente caixa de texto e clique em Copiar.

Lembre-se que dependendo da configuracdo do seu computador podera ser sdal
em vez de sdbl.
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Glossario

ActiveX

ActiveX € um modelo para escrever programas para que outros programas e
seus sistemas operacionais possam busca-los. A tecnologia ActiveX é usada
com o Microsoft Internet Explorer para fazer paginas da Web interativas que se
parecem e se comportam como programas de computador, melhor que paginas
estaticas. Com o ActiveX, usuarios podem perguntar ou responder questoes,
apertar botbes e interagir de outras formas com a pagina. Controles ActiveX séo
também escritos usando Visual Basic.

O ActiveX é notavel para uma completa falta de controles de segurancga;
especialistas em seguranca de computador desencorajam seu uso pela Internet.

Adware

O Adware é sempre combinado com um programa host sem custo enquanto o
usuario concordar em aceitar o adware. Nao existem implicagdes neste tipo de
instalagdo, pois o usuario concordou com o propoésito do aplicativo.

No entanto, propagandas do tipo “pop-up” podem se tornar uma inconveniéncia,
e em alguns casos afetar a performance do seu sistema. Além disto, a informagéo
que alguns destes programas coleta pode causar problemas de privacidade para
usuarios que nao estéo totalmente cientes do funcionamento do programa.

Arquivo

Um disco, fita ou diretério que contém arquivos que podem ter sido gravados
como backup.

Um arquivo que contém um ou mais arquivos em formato compactado.

Backdoor

Um furo na seguranga do sistema deixado deliberadamente pelos
desenvolvedores os mantenedores. A motivagao para tais furos ndo pe sempre
sinistra, alguns sistemas operacionais, por exemplo, saem com contas
privilegiadas para uso em campo para servigo dos técnicos ou programa de
manuteng¢ao dos programadores do fabricante.

Setor de boot

Glossario

O setor de boot € um setor no comego de cada disco que identifica a arquitetura
do disco (tamanho do setor, tamanho do cluster, e assim por diante). Para
inicializar os discos, o setor de boot também um programa que carrega o sistema
operacional.
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Virus de boot

Um virus que infecta o setor de boot do disco rigido ou de um disquete. Uma
tentativa de inicializagdo com um disquete infectado com virus de boot fara com
que o virus se torne ativo na memoaria. Toda vez que voceé reiniciar seu sistema
daquele ponto em diante, vocé tera um virus ativo na memoria.

Navegador

Termo simplificado para navegador da web, um programa utilizado para localizar
e exibir paginas da Internet. Os dois mais populares sdo Netscape Navigator e
Microsoft Internet Explorer. Ambos sdo navegadores graficos o que significa que
podem exibir tanto graficos como texto. Em adigdo, os navegadores mais
modernos podem apresentar informagdes multimidia, como som e video, através
de plugins para alguns formatos.

Linha de comando

Na interface de linha de comando, os usuarios digitam os comando em um espacgo
fornecido diretamente na tela usando comandos da linguagem.

Cookie

Dentro da industria da Internet, os cookies sdo descritos como pequenos arquivos
de texto que contém informagdes sobre computadores individuais que podem
ser analisados e usados pelos anunciantes para rastrear gostos e interesses
on-line. Nesse reino, a tecnologia de cookies esta sendo desenvolvida ainda e
a intencdo é direcionar os antincios diretamente aos seus interesses. E uma
espada de dois gumes para muitos porque por um lado ¢é eficiente e pertinente
porque s6 vé anuncios que interessam a vocé. E por outro lado, envolve “rastrear”
e “seguir’” a onde vocé vai e onde esta clicando. Compreensivel assim, existe
um debate sobre a privacidade e muitas pessoas que se sentem ofendidas pelo
fato de serem observados com um nimero SKU (vocé sabe, o cédigo de barras
na parte traseira dos pacotes que s&o lidos na saida do supermercado). Embora
esse ponto de vista possa ser extremo, em alguns casos é exato.

Unidade de disco

Glossario

E uma maquina que & e escreve dados em um disco.
Uma unidade de disco rigido & e escreve em um disco rigido.
Uma unidade de disquete acessa disquetes.

Os discos rigidos podem ser internos (armazenado dentro do computador) ou
externos (armazenado em uma caixa separada que estd conectada ao
computador).
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Download

Copiar dados (geralmente um arquivo inteiro) de uma fonte principal para um
periférico. O termo é muitas vezes usado para descrever o processo de copiar
um arquivo de um servigo on-line para seu préprio computador. Download também
pode se referir a copiar um arquivo de um servidor de rede para um computador
na rede.

E-mail
Correio eletrénico. Um servigo que envia mensagens para computadores em
redes locais ou mundiais.

Eventos
Uma agéo ou ocorréncia detectada por um programa. Eventos podem ser agdes
de usuarios, tais como clicar com botdo do mouse ou pressionar uma tecla, ou
ocorréncias do sistema, como sem memoaria.

Falso positivo
Ocorre quando a verificagdo identifica um arquivo infectado quando de fato ndo
esta.

Extepséo do arquivo
E a parte do arquivo, apdés o ponto final, indica o tipo de dados que estdo
armazenados no arquivo.

Muitos sistemas operacionais usam extensdes de arquivos, ex. Unix, VMS,
MS-DOS. Eles sdo usualmente de uma a trés letras e / ou nimeros (alguns
sistemas operacionais antigos ndo suportam mais que trés). Exemplos: "c" para
codigos em C, "ps" para PostScript, "txt" para texto.

Heuristica
Um meétodo baseado em regras para identificar novos virus. Esse método de
verificacdo nao se baseia em definicdes de virus especificas. A vantagem da
verificagdo heuristica € que ela ndo é enganada por uma nova variante do virus.
Entretanto. Entretanto ela pode relatar um codigo suspeito em um programa
normal, gerando assim um chamado "falso positivo".

IP
Um protocolo roteavel no conjunto do protocolo TCP/IP que é responsavel pelo
enderegamento IP, roteamento, e fragmentacdo e montagem dos pacotes IP.
Java applet

Um programa em Java que é projetado para ser executado somente em uma
pagina web. Para usar um aplicativo em uma pagina web, vocé deve especificar
o nome do aplicativo e o tamanho (comprimento e largura em pixels) que o
aplicativo pode utilizar. Quando a pagina da web é acessada, o navegador
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descarrega-a de um servidor e executa na maquina do usuario (o cliente). Os
aplicativos diferem dos programas em que eles sdo comandados por um protocolo
estrito de seguranca.

Por exemplo, mesmo um aplicativo funcione em um cliente, eles ndo podem ler
ou escrever dados na maquina do cliente. Adicionalmente, os aplicativos sédo
mais restringidos de modo que sé podem ler e escrever dados nos dominios aos
quais servem.

Virus de macro

Um tipo de virus de computador que é codificado como uma macro dentro de
um documento. Muitas aplicagdes, como Microsoft Word e Excel, suportam
poderosa linguagem de macro.

Essas aplicagdes permitem a vocé colocar uma macro em um documento, e
mandam a macro ser executada cada vez que o documento € aberto.

Cliente de e-mail

E uma aplicagdo que permite a vocé enviar e receber e-mails.

Meméria

Sao areas internas de armazenamento do computador. O termo memaria identifica
o0 armazenamento de dados que vem em forma de chips. Todo computador vem
com uma certa quantidade de memodria fisica, geralmente referida com memoria
RAM.

Nao heuristica

Esse método de verificagéo confia em definicbes de virus especificas. A vantagem
da verificagdo ndo heuristica &€ que ela ndo pode ser enganada por algo pode
parecer um virus, e ndo gera falsos alarmes.

Programas compactados

Glossario

Um arquivo em formato compactado. Muitos sistemas operacionais e programas
contém comando que permitem a vocé compactar um arquivo de modo que
ocupe menos memoaria. Por exemplo: suponha que vocé tenha um texto que
contém dez caracteres de espago consecutivos. Normalmente, isso requereria
dez bytes de armazenamento.

Entretanto, um programa que compacta arquivos substituiria os caracteres de
espaco por caractere especial série-espaco seguido do numero de espacgos que
estdo sendo substituidos. Esta é apenas uma técnica de compactagéao, existem
muitas outras.
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Caminho

As diregdes exatas de um arquivo em um computador. Estas dire¢cdes sao
descritos geralmente por meio do sistema de arquivamento hierarquico de cima
para baixo.

A rota entre dois pontos quaisquer, com os canais de comunicag¢ao entre dois
computadores.

Phishing

O ato de enviar e-mail a um usuario declarando falsamente ser uma empresa
legitima em uma tentativa de enganar o usuario a entregar informagdes que
serdo usadas para roubo de identidade. O e-mail direciona o usuario a uma
pagina web onde é perguntado a fornecer informacao pessoal, tais como senhas,
cartdo de crédito, cadastros e contas em bancos, que a empresa legitima em
questao ja possui. A pagina web, no entanto, é falsa e existe apenas para roubar
informacgao do usuario.

Virus polimérfico

Um virus que muda sua forma cada vez que um arquivo é infectado. Como nao
tém nenhum padréao binario consistente, tais virus sdo duros de identificar.

Porta

Uma interface no computador na qual vocé pode conectar um dispositivo.
Computadores pessoais possuem varios tipos de portas. Internamente, existem
varios tipos de portas conectando unidades de disco, monitores e teclados.
Externamente, os computadores pessoais possuem portas conectando modems,
impressoras, mouse e outros dispositivos periféricos.

Em redes TCP/IP e UDP, um ponto final a uma conexao ldgica. A nimero da
porta identifica que tipo de porta é. Por exemplo, porta 80 é usada para trafego
HTTP.

Arquivo de relatério

Um arquivo que lista as agdes que ocorreram. Por exemplo BitDefender mantém
um arquivo de relatério com uma lista dos caminhos verificados, as pastas, o
numero de arquivos e arquivos compactados verificados, quantos arquivos
infectados e suspeitos foram encontrados.

Rootkit

Glossario

Um rootkit € um pacote de ferramentas de software que proporcionam um nivel
de acesso de administrador a um sistema. O termo foi usado em primeiro lugar
nos sistemas operativos UNIX e referia-se a ferramentas recompiladas que
proporcionavam aos intrusos direitos de administragado, permitindo-lhes ocultar
a sua presencga de forma a ndo serem vistos pelos administradores do sistema.
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O papel principal dos rootkits € ocultar processos, arquivos, logins e registos.
Eles também podem interceptar dados dos terminais, ligacbes de rede ou
periféricos, se eles incorporarem o software para tal.

Os rootkits ndo sdo maliciosos por natureza. Por exemplo, os sistemas e mesmo
algumas aplicagdes ocultam arquivos criticos usando rootkits. No entanto, eles
sdo essencialmente utilizados para ocultar malware ou para esconder a presencga
de um intruso no sistema. Quando combinados com o malware, os rootkits sdo
uma grande ameacga a integridade e seguranga de um sistema. Eles podem
monitorizar trafego, criar backdoors no sistema, alterar arquivos e relatorios e
evitarem ser detectados.

Script

Outro termo para um arquivo de macro ou arquivo de comandos, um script é
uma lista de comandos que podem ser executados sem a interagéo do usuario.

Spam

Lixo eletrénico em forma de mensagens. Normalmente conhecido como e-mail
n&o solicitado.

Spyware

Glossario

Qualquer software que coleta informagdo do usuario através da conexdo de
Internet sem o seu consentimento, normalmente para propositos de propaganda.
Aplicativos spyware séo tipicamente distribuidos de forma oculta juntamente com
programas freeware ou shareware que podem ser baixados da Internet; no
entanto, deve ser notado que a maioria dos programas shareware e freeware
ndo apresentam spyware. Uma vez instalado, o spyware monitora a atividade
do usuario na Internet e transmite essa informagéo de forma oculta para outra
pessoa. O spyware pode coletar também enderecos de e-mail e até mesmo
numero de cartdes de crédito e senhas.

A similaridade do spyware com o cavalo de tréia € que o usuario instala algo que
nao deseja instalando algum outro produto. Um modo comum de se tornar uma
vitima de spyware é baixar alguns programas de compartilhamento de arquivos
(peer-to-peer) que estao disponiveis hoje em dia.

Colocando de lado as questdes de ética e privacidade, o spyware prejudica o
usuario consumindo memoaria do computador e conexao com a Internet quando
manda a informacéo de volta a sua base usando a conexao de Internet do usuario.
Porque o spyware usa a memoria e os recursos do sistema, os aplicativos sendo
executados podem levar o sistema ao colapso ou instabilidade geral.
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Itens para inicializar

Qualquer arquivo colocado nessa pasta sera executado quando o computador
iniciar. Por exemplo uma tela de boas-vindas, um arquivo de som, um aviso de
calendario ou uma aplicagdo pode ser um item para inicializar.

Barra de tarefas

Introduzido com o Windows 95, a area de notificagéo é localizada na barra de
tarefas do Windows (geralmente na parte inferior proxima ao relogio) e contém
miniaturas de icones para facil acesso de fungdes do sistema como fax, modem,
volume, e outros. Dois cliques ou um clique como o botéo direito do mouse para
ver ou acessar detalhes dos controles.

TCP/IP

Transmission Control Protocol/Internet Protocol - Protocolo de controle de
transmissdo / protocolo da Internet. Um conjunto de protocolos largamente
utilizados na Internet que fornece comunicagéo através de redes de computadores
interconectadas com diversas arquiteturas de hardware e varios sistemas. O
TCP/IP inclui padrées de como os computadores comunicam e convengdes para
conexodes da rede e roteamento de trafego.

Trojan

Um programa destrutivo que oculta uma aplicacéo benigna. Ao contrario do virus,
um cavalo de troia ndo se replica mas pode ser muito destrutivo. Uma dos tipos
mais incidentes de cavalos de tréia € um programa que diz se livras dos virus
do seu computador, mas ao invés disso ele introduz virus em seu computador.

O termo vem da estodria de lliada de Homero, na qual os gregos deram um cavalo
de madeira gigante seus inimigos, os Troianos como uma oferta de paz. Mas
depois dos troianos arrastarem o cavalo para dentro dos muros da cidade, os
soldados Gregos sairam furtivamente da barriga do cavalo e abriram os portées
da cidade, permitindo que seus compatriotas derrubassem e capturassem Troia.

Atualizagao

Glossario

Uma nova versado do programa ou driver do produto projetado para substituir
uma versao antiga do mesmo produto. Além disso, as rotinas de instalagéo
verificam se uma versao mais antiga esta instalada no seu computador, caso
contrario, vocé nao pode instalar.

O BitDefender possui um modulo de atualizagdo que permita a vocé verificar
manualmente por atualizagdes ou deixa que ele automaticamente atualize o
produto.
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Virus

Um programa ou uma parte do cddigo que é carregado no seu computador sem
0 seu conhecimento e se executa contra a sua vontade. A maioria dos virus pode
também se duplicar. Todos os computadores séo feitos pelo homem. Um simples
virus pode fazer uma cépia dele mesmo repetidamente é facil de se produzir.
Mesmo um simples virus & perigoso porque pode rapidamente usar toda memoria
disponivel a fazer os sistema parar. O tipo de virus mais perigoso é aquele que
€ capaz de transmitir-se através de uma rede ou contornando sistemas de
seguranca.

Definigbes de virus
E um padrao binario de virus, utilizado pelo programa antivirus para detectar e
eliminar os virus.

Worm
Um programa que se propaga pela rede, se reproduzindo enquanto isso. Ele néo
pode se anexar a outros programas.
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