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Accord de licence

Si vous n'acceptez pas les termes et conditions n'installez pas ce logiciel. En
choisissant "J'accepte", "Ok", "Continuer", "Oui" ou en installant ou utilisant le logiciel
de quelque maniére que ce soit, vous confirmez que vous comprenez parfaitement
et acceptez les termes et conditions de cette licence.

Les termes de cette licence incluent les Solutions et Service BitDefender pour votre
usage personnel, y compris les documentations relatives aux produits, les mises a
jour et mises a niveau des applications ou les services qui vous sont proposés dans
le cadre de la licence, ainsi que toute reproduction de ces éléments.

Cet accord de licence est un accord légal entre vous (entité individuelle ou utilisateur
final) et BITDEFENDER pour 'usage du produit de BITDEFENDER identifié au-dessus,
qui comprend le logiciel et qui peut comprendre les éléments média, les matériels
imprimés et la documentation "en ligne" ou électronique (" BitDefender "), le tout étant
protégé par la loi frangaise et par les lois et les traités internationaux. En installant,
copiant, ou utilisant de toute autre maniére le logiciel BitDefender, vous acceptez les
termes de cet accord.

Si vous n'acceptez pas les termes de cette licence, n'installez pas ou n'utilisez pas
BitDefender.

Accord de licence BitDefender. BitDefender est protégé par les lois du copyright
et par les traités internationaux concernant le copyright, ainsi que par les autres lois
et traités concernant la propriété intellectuelle. BitDefender est licencié et non pas
vendu.

DROITS DE LICENCE. Ce logiciel restant la propriété de BITDEFENDER, vous et
vous seul disposez néanmoins de certains droits d'utilisation non exclusifs et non
transférables, une fois I'accord de licence accepté. Vos droits et obligations relatifs a
I'utilisation de ce logiciel sont les suivants:

LOGICIEL: Vous pouvez installer et utiliser BitDefender, sur autant d'ordinateurs que
nécessaire dans le cadre de la limitation imposée par le nombre d'utilisateurs ayant
une licence. Vous pouvez réaliser une copie a des fins de sauvegarde.

ACCORD DE LICENCE POUR ORDINATEUR. Cette licence s'applique au logiciel
BitDefender qui peut étre installé sur un ordinateur unique ne proposant pas de service
en réseau. Chaque utilisateur principal peut utiliser ce logiciel sur un ordinateur unique
et peut réaliser une copie de sauvegarde sur un support différent. Le nombre
d'utilisateurs principal correspond au nombre d'utilisateurs définit dans I'accord de
licence.
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DUREE DE LA LICENCE. La licence accordée ci-dessus commencera au moment
ou vous installez, copiez ou utilisez de toute autre maniére BitDefender pour la premiére
fois et expirera a la fin de la période pour laquelle la licence a été acquise.

EXPIRATION. Le produit cessera de fonctionner immédiatement a la date d’expiration
de la licence.

MISES A JOUR. Si BitDefender constitue une mise a jour, vous devez étre
correctement licencié pour utiliser le produit identifié par BITDEFENDER comme étant
éligible pour la mise a jour, afin d'utiliser BitDefender. Un produit BitDefender qui
constitue une mise a jour remplace le produit qui formait la base de votre éligibilité
pour la mise a jour. Vous pouvez utiliser le produit résultant seulement en accord avec
les termes de cet Accord de licence. Si BitDefender est une mise a jour d'un composant
d'un progiciel que vous avez acheté comme un seul produit, BitDefender peut étre
utilisé et transféré seulement comme une partie de ce progiciel et ne peut pas étre
séparé pour l'usage sur plus d'un ordinateur.Les termes et conditions de cette licence
annule et remplace tout accord préalable ayant pu exister entre vous et BITDEFENDER
concernant un produit complet ou un produit mis a jour.

COPYRIGHT. Tous les droits d'auteur de BitDefender (comprenant mais ne se limitant
pas a toutes les images, photographies, logos, animations, vidéo, audio, musique,
texte et " applets " compris dans BitDefender), les matériels imprimés qui
I'accompagnent et les copies de BitDefender sont la propriété de BITDEFENDER.
BitDefender est protégé par les lois concernant le copyright et par les traités
internationaux. C'est pourquoi vous devez traiter BitDefender comme tout autre matériel
protégé par le copyright a I'exception du fait que vous pouvez installer BitDefender
sur un seul ordinateur, vu que vous gardez l'original seulement pour archive. Vous
ne pouvez pas copier les matériels imprimés qui accompagnent BitDefender. Vous
devez produire et inclure toutes les notices de copyright dans leur forme originale
pour toutes les copies respectives du média ou de la forme dans laquelle BitDefender
existe. Vous ne pouvez pas céder la licence, louer sous quelque forme que ce soit
tout ou partie du logiciel BitDefender. Vous ne pouvez pas décompiler, désassembler,
modifier, traduire ou tenter de découvrir le code source de ce logiciel ou créer des
outils dérivés de BitDefender.

GARANTIE LIMITEE. BITDEFENDER garantit que le support sur lequel le logiciel est
distribué est exempt de vices de matériaux et de fabrication pendant une période de
trente (30) jours a compter de la date de livraison du logiciel. Votre seul recours en
cas de manquement a cette garantie sera le remplacement par BITDEFENDER du
support défaillant durant la période de trente (30) jours a compter de la date de livraison
du logiciel. BITDEFENDER ne garantit pas que le logiciel répondra a vos besoins ni
qu'il fonctionnera sans interruption ou sans erreur. BITDEFENDER REFUSE TOUTE
AUTRE GARANTIE POUR BITDEFENDER, QU'ELLE SOIT EXPRESSE OU
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IMPLICITE. LA GARANTIE CI-DESSUS EST EXCLUSIVE ET REMPLACE TOUTES
AUTRES GARANTIES, QU'ELLES SOIENT IMPLICITES OU EXPLICITES, Y
COMPRIS LES GARANTIES IMPLICITES DE COMMERCIALISATION ET
D'APPLICATION PARTICULIERE.

A l'exception des termes définis dans cet accord de licence, BITDEFENDER refuse
toute autre forme de garantie, explicite ou implicite en rapport avec le produit, ses
améliorations, sa maintenance, ou son support ainsi que tout autre matériel relatif
(tangible ou intangible) ou service fournit par celui ci. BITDEFENDER refuse
explicitement toutes garanties et conditions incluant, sans limitation, les garanties
liées a la commercialisation, I'adaptation a un emploi particulier, la non interférence,
la précision des données, la précision de contenus d'informations, I'intégration systeme,
et la non violation des droits d'une tierce partie en filtrant, désactivant ou supprimant
un logiciel, spyware, adware, des cookies, des emails, des documents, une publicité
ou un autre produit du méme type, d'un telle tierce partie, quel que soit leur mode
d'utilisation.

REFUS DES DOMMAGES. Toute personne qui utilise, teste ou évalue BitDefender
accepte les risques qu’il peut encourir concernant la qualité et la performance de
BitDefender. En aucun cas BITDEFENDER ne sera tenu responsable a votre égard
de tout dommage particulier direct ou indirect, de réclamations liées a une perte
quelconque découlant de I'utilisation ou de l'incapacité d'utiliser le logiciel méme si
BITDEFENDER a été avisé de I'éventualité de tels dommages. CERTAINS ETATS
N’AUTORISENT PAS LA LIMITATION OU LEXCLUSION DE RESPONSABILITE EN
CAS DE DOMMAGE. LA REGLE EDICTEE CI-DESSUS CONCERNANT LES
LIMITATIONS OU EXCLUSIONS CITEES PEUT NE PAS S’APPLIQUER A VOTRE
CAS - QU'ELLES QUE SOIENT LES CONDITIONS LA REPONSABILITE DE
BITDEFENDER NE POURRA EXCEDER LE MONTANT QUE VOUS AVEZ PAYE
POUR BITDEFENDER. Les limitations édictées ci dessus s'appliqueront que vous
acceptiez ou non d'utiliser, d'évaluer ou de tester BitDefender.

INFORMATION IMPORTANTE POUR LES UTILISATEURS. CE LOGICIEL NEST
PAS PREVU POUR DES MILIEUX DANGEREUX, DEMANDANT DES OPERATIONS
OU UNE PERFORMANCE SANS ERREUR. CE LOGICIEL NEST PAS
RECOMMANDE DANS LES OPERATIONS DE NAVIGATION AERIENNE,
INSTALLATIONS NUCLEAIRES OU DES SYSTEMES DE COMMUNICATION,
SYSTEMES D'ARMEMENT, SYSTEMES ASSURANT DIRECTEMENT OU
INDIRECTEMENT LE SUPPORT VITAL, CONTROLE DU TRAFFIC AERIEN, OU
TOUTE AUTRE APPLICATION OU INSTALLATION OU LA DEFAILLANCE POURRAIT
AVOIR COMME EFFET LA MORT DES PERSONNES, DES BLESSURES
PHYSIQUES SEVERES OU DES DOMMAGES DE LA PROPRIETE.
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CONDITIONS GENERALES. Cet accord est régi par les lois de la Roumanie et par
les reglements et les traités internationaux concernant le copyright. La seule juridiction
compétente en cas de désacord concernant cet accord de licence sera la Cour de
justice de Roumanie.

Les prix, les colts et les frais d'usage de BitDefender peuvent changer sans que vous
en soyez prévenu.

Dans I'éventualité d'une invalidité de tout réglement de cet Accord, cette invalidité
n'affectera pas la validité du reste de cet Accord.

BitDefender et le logo de BitDefender sont des marques déposées de BITDEFENDER.
Toutes les autres marques et produits associés appartiennent a leurs propriétaires
respectifs.

La licence prendra fin immédiatement sans qu'il soit besoin de vous avertir si vous
ne respectez pas une ou plusieurs des conditions édictées dans cet accord. Il ne vous
sera pas possible de demander un remboursement de la part de BITDEFENDER ou
d'un de ses représentants en cas de cloture de cette licence. Les termes et conditions
de respect de confidentialité et leurs restrictions doivent rester de mise méme aprés
la fin du contrat.

BITDEFENDER s'autorise a revoir quand il le souhaite les termes de cette licence,
ceux ci s'appliqueront automatiquement aux produits distribués qui incluent les termes
modifiés. Dans I'éventualité d'une invalidité d'une partie de cet accord, cette invalidité
n'affectera pas la validité du reste de cet Accord.

En cas de controverses ou d'incohérence dans la traduction des termes de cette
licence dans une autre langue, seule la version anglaise édité par BITDEFENDER
sera déclarée valide. En cas de controverses ou d'incohérence dans la traduction des
termes de cette licence dans une autre langue, seule la version anglaise éditée par
BITDEFENDER sera déclarée valide.

Contact BITDEFENDER: Rue Fabrica de Glucoza, No. 5, Code postal 020331 - Sector
2, Bucarest, Roumanie, ou au Tel No: +40-21-2330780 ou Fax: +40-21-2330763,
adresse e-mail: office@bitdefender.com.
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Préface

Ce Manuel d'utilisation est destiné a tous les utilisateurs qui ont choisi BitDefender
GameSafe comme solution sécurité pour leur ordinateur personnel. Les informations
présentées dans ce livret sont destinées aussi bien aux utilisateurs expérimentés en
informatique qu’a n'importe quelle personne sachant utiliser Windows.

Ce Manuel d'utilisation vous guidera pas a pas dans le processus d’installation de
BitDefender GameSafe, il vous apprendra comment le configurer. Vous y apprendrez
les méthodes d’utilisation de BitDefender GameSafe, la méthode de mise a jour, de
test et de personnalisation. Vous saurez tirer le meilleur de BitDefender.

Nous vous souhaitons un apprentissage agréable et utile.

1. Conventions utilisées dans ce manuel

1.1. Normes Typographiques

Plusieurs styles de texte sont utilisés dans ce livret pour une lisibilité améliorée. Leur
aspect et signification sont présentés dans la liste ci dessous.

Apparence Description

sample syntax Les exemples et quelques données numériques
sont imprimés avec des caracteres séparés d’un
espace.

http://www.bitdefender.com Les liens URL pointent vers un emplacement

externe comme un serveur http ou ftp.

support@bitdefender.com Les adresses Email sont insérées dans le texte
pour plus d’informations sur les contacts.

« Préface » (p. xii) Ceci représente un lien interne vers un
emplacement a l'intérieur de ce document.

filename Les fichiers et répertoires sont imprimés en
utilisant des caractéres séparés d’un espace.

option Toutes les informations sur le produit sont
imprimées en utilisant des caractéres Gras.
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Les textes cités sont fournis en guise de
référence.

sample code listing

1.2. Avertissements

Les avertissements sont des notes textes graphiquement marquées, offrant a votre
attention des informations additionnelles relatives au paragraphe actuel.

Note

6 La note est une courte observation. Bien que vous puissiez 'omettre, les notes apportent
des informations non négligeables, comme des fonctions spécifiques ou un lien a un
théme proche.

Important
Cette icone requiert votre attention et il n'est pas recommandé de le passer.
Habituellement, il apporte des informations non critiques mais significatives.

Avertissement

O Marque une information critique que vous devrez lire attentivement. Rien de négatif ne
se passera si vous suivez les indications. A lire trés attentivement car décrit une
opération potentiellement tres risquée.

2. Structure du manuel

Le manuel est composé de plusieurs parties reprenant les thémes principaux. De
plus, un glossaire est fourni pour éclaircir quelques termes techniques.

Installation. Des instructions pas a pas pour installer BitDefender sur un poste. Un
tutorial clair sur linstallation et la configuration de BitDefender GameSafe. Elles
débutent par les prérequis pour une installation réussie, vous serez guidé a travers
le processus d’installation entier et lors de la premiére session. Finalement, la
procédure de désinstallation est décrite au cas ou vous auriez besoin de désinstaller
BitDefender.

Gestion de base. Description de la gestion et maintenance de base de BitDefender.

Gestion avancée de la sécurité. Présentation détaillée des fonctions de sécurité
fournies par BitDefender. Ces pages décrivent en détail 'ensemble des options de la
console des parametres avancés. Vous apprendrez a configurer et a utiliser tous les
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3.C

Préface

modules BitDefender afin de protéger efficacement votre ordinateur contre toutes les
menaces de codes malveillants (virus, spyware, rootkits, etc.).

CD de secours BitDefender. Description du CD de secours BitDefender. Mode
d'emploi pour comprendre I'utilisation du CD bootable de secours.

Demander de l'aide. Ou regarder et a qui demander de l'aide si quelque chose
d'inattendu apparait.

Glossaire. Le glossaire tente de vulgariser des termes techniques et peu communs
que vous trouverez dans ce document.

ommentaires

Nous vous invitons a nous aider a améliorer ce livret. Nous avons testé et vérifié toutes
les informations mais vous pouvez trouver que certaines fonctions ont changé.
N’hésitez pas a nous écrire pour nous dire si vous avez trouvé des erreurs dans ce
livret ou concernant toute amélioration que nous pourrions y apporter pour vous fournir
la meilleure documentation possible.

Faites-le nous savoir en nous écrivant a cette adresse
documentation@bitdefender.com.

Important
Merci d'écrire en anglais vos e-mails concernant le manuel afin que nous puissions les
traiter avec la plus grande efficacité.

Xiv
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1. Installation de BitDefender GameSafe

La section Installation du BitDefender GameSafe de ce Manuel d'utilisation contient
les thémes suivants:

m Configuration systeme

m Etapes d'installation

m Assistant initial de démarrage

m Mise a jour majeure

m Réparer ou supprimer BitDefender

1.1

Configuration requise

Pour assurer un fonctionnement correct du produit, vérifiez avant I'installation que I'un
des systemes d'exploitation suivants fonctionne sur votre ordinateur et que vous
disposez de la bonne configuration:

m Plateforme - Windows 2000/XP SP2 2b & 64bit/Vista 2b & 64bit; Internet Explorer
6.0 (ou supérieur)

Windows 2000

m Processeur 800 MHz ou supérieur
m Mémoire minimum 256Mo de RAM (512Mo recommandés)
m Au moins 60Mo d'espace disque disponible.

Windows XP

m Processeur 800 MHz ou supérieur
m Mémoire minimum: 512Mo de RAM (1 Go recommandés)
= Au moins 60Mo d'espace disque disponible.

Windows Vista
m Processeur 800 MHz ou supérieur

m Mémoire minimum: 512Mo de RAM (1 Go recommandeés)
m Au moins 60Mo d'espace disque disponible.
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1.2

BitDefender GameSafe peut étre téléchargé pour évaluation depuis le site
http://www.bitdefender.fr

Etapes d’installation

Localisez le fichier d’installation et double-cliquez dessus.Cela lancera l'assistant
d’installation, qui vous guidera a travers le processus d’installation:

Avant de lancer l'assistant de configuration, BitDefender recherche les nouvelles
versions du programme d'installation. Si une nouvelle version est disponible, vous
étes invité a la télécharger. Cliquez sur Oui pour télécharger la nouvelle version ou
sur Non pour continuer a installer la version disponible dans le fichier d'installation.

Bienvenue dfEpm

d'installatiot
GameSafe!

BiDefender GaneSafe o

arster fnstallabon,

Tassizent.

Cliuez sur Suivantpour continver nstalation. Clies

<Préciee

s

(3)

Yaccepte les termes de la Licence dutisation

onder

Enplacement;C:{program Fes|itOefender|BtDefondel

Ciauez s Suvent”pour cortinuer Hrstalation. Clied
Fassitant.

<Frécéde}

Etapes d’installation

allation d BiDefender GameSafe X

Terminer l'installation de
BitDefender GameSafe

ez sur Terminerpous autter ssistant dnstalation

Terminer

Voici les étapes a suivre pour installer BitDefender GameSafe:

1. Cliquez sur Suivant pour continuer ou sur Annuler si vous voulez quitter

l'installation.
2. Cliquez sur Suivant.

Installation de BitDefender GameSafe


http://www.bitdefender.fr

BitDefender vous previent si il y a déja un autre antivirus installé sur votre ordinateur.
Cliquez sur Supprimer pour désinstaller le produit correspondant. Si vous souhaitez
poursuivre sans supprimer le produit détecté, cliquez sur Suivant.

Avertissement

O Il est fortement recommandé de désinstaller les autres antivirus avant d'installer
BitDefender. Faire fonctionner plusieurs antivirus sur le méme ordinateur le rend
généralement inutilisable.

3. Merci de lire ’Accord de Licence, sélectionnez J’accepte les termes de I’Accord
de Licence et cliquez sur Suivant. Si vous n’acceptez pas ces conditions,
sélectionnez Annuler. Le processus d’installation sera abandonné et vous sortirez
de l'installation.

4. Par défaut, BitDefender GameSafe sera installé sur C:\Programmes
Fichiers\BitDefender\BitDefender GameSafe. Sivous voulez choisir un
autre répertoire, cliquez sur Parcourir et choisissez le répertoire d'installation.

Cliquez sur Suivant.
5. Sélectionnez les options du processus d’installation. Certaines sont sélectionnées

par défaut.

m Ouvrir le fichier lisezmoi - pour ouvrir le fichier lisez moi a la fin de l'installation.

m Créer un raccourci sur le bureau - pour mettre un raccourci sur le bureau a la
fin de l'installation.

m Ejecter le CD aprés l'installation - pour que le CD soit &jecté & la fin de
I'installation, cette option apparait au moment de l'installation du produit.

m Désactiver le pare-Feu Windows - pour désactiver le pare-feu Windows.

Important

@ Nous vous recommandons de désactiver le pare-feu Windows, car BitDefender
GameSafe comprend déja un pare-feu avancé. L'exécution simultanée de deux
pare-feu sur le méme ordinateur peut provoquer des problemes.

m Désactiver Windows Defender - pour désactiver Windows Defender ; cette
option n’est disponible que sous Windows Vista.

Cliquez sur Installer afin de commencer l'installation du produit.

Important

@ Pendant la procédure d'installation un assistant apparaitra. Il vous aidera a enregistrer
votre BitDefender GameSafe, a créer un compte et a paramétrer BitDefener pour
lancer d'importantes taches de sécurité.
Completez I'assistant d'installation pour passer a I'étape suivante.
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6. Cliquez sur Terminer. Il vous sera demandé de redémarrer votre systéme pour
terminer le processus d’installation. Nous vous recommandons de le faire dés que
possible.

Si vous avez accepté les parametres par défaut pour le répertoire d’installation,
vous pouvez voir dans Program Files un nouveau répertoire, nommeé
BitDefender, qui contient le sous répertoire BitDefender 2008.

1.3. Assistant de premiére installation

Pendant la procédure d'installation un assistant apparaitra. Il vous aide a enregistrer
votre BitDefender GameSafe, créer un compte et configurer BitDefender pour exécuter
les taches de sécurité importantes.

Compléter cet assistant n'est pas obligatoire. Cependant, nous vous recommandons
de le faire pour gagner du temps et vous assurer que votre systéme est sain méme
avant l'installation de BitDefender GameSafe.
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1.3.1. Etape 2 sur 5 - Enregistrement de BitDefender GameSafe

Assistant d'enregistrement - Etape 1 de 6

Enregistrer

Ceci est une version dévaluation de BitDefender GameSafe. Si vous voulez évaluer le produt, cochez ‘Cortinuer
Pévaluation du produt’. Si vous voulez enregistrer le produt, cochez ‘Enregistrer le produll’ et entrez votre cié de
licence

Pour acheter une licence BitDefender, merci de visiter notre site. Cliquer ici !

@ Continuer valustion cu produit

@ Enresistrer Is prout

Entrer la nouvelle cié

- votre carte d'enregistrement
- I'étiquette du CD-ROM
- votre email de confirmation d'achat en ligne

o Si vous ne savez pas oi est votre numéro de licence merci de vérifier :

Suivarit = Anniler

Enregistrement du Produit

Choisissez Enregistrer le produit pour enregistrer BitDefender GameSafe. Entrer
la clé de licence dans le champ Entrer une nouvelle clé.

Pour continuer a évaluer le produit, sélectionnez Continuer I'évaluation du produit.

Cliquez sur Suivant.
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1.3.2. Etape 2 sur 6 - Création d'un compte BitDefender

Assistant d'enregistrement - Etape 2 de 6

Enregistrer le produit

Créez un compts BitDefender ou oUVIEZ UNs session sUF un compte existant :
- Pour accédsr au support technigue
- Pour conserver votre clé de licence en lisu siir et pour |a récupérer plus tard

@ S5 connectsr & un compte BitDstender existant

Etreail mscarlst@bitdefender. com

©  Créer un nouveau comple BtDefender

@ Créer un compts plus tard

Suivarit = Anniler

Création de compte

Je n'ai pas de compte BitDefender

Pour bénéficier du support technique gratuit et d'autres services, il faut créer un compte
BitDefender.

Note
Si vous voulez créer un compte plus tard, choisissez I'option correspondante.

Pour créer un compte BitDefender, sélectionnez Créer un nouveau compte
BitDefender et entrez les informations demandées. Les informations communiquées
ici resteront confidentielles.

m E-mail - Entrez votre adresse e-mail.

m Mot de passe - entrez un mot de passe pour votre compte BitDefender.
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Note
Le mot de passe doit comporter au moins quatre caractéres.

m Retaper le mot de passe - re-entrez le mot de passe choisi auparavant.
m Prénom - Entrez votre prénom.
= Nom - Entrez votre nom.
m Pays - sélectionnez le pays dans lequel vous vivez.
Note

Pour accéder a votre compte, connectez-vous sur http://myaccount.bitdefender.com et
entrez I'adresse e-mail que vous avez fourni ainsi que votre mot de passe.

Pour créer votre compte vous devez d'abord activer votre adresse e-mail. Vérifiez
votre messagerie et suivez les instructions regues dans I'email qui vous a été envoyé
par le service d'enregistrement BitDefender.

Cliquez sur Suivant.

J'ai déja un compte BitDefender

BitDefender détectera automatiquement si vous avez déja un compte BitDefender
actif sur cet ordinateur. Dans ce cas, la seule chose que vous avez a faire est de
cliquer sur Suivant.

Si vous avez déja un compte actif, mais que BitDefender ne le détecte pas,
sélectionnez Utiliser un compte BitDefender existant et indiquez I'adresse e-mail
et le mot de passe de votre compte.

6 Note
Si vous indiquez un mot de passe incorrect, il vous sera demandé de le resaisir lorsque
vous cliquerez sur Suivant. Cliquez sur OK pour entrer de nouveau le mot de passe
ou Annuler pour quitter I'assistant.

Si vous ne souhaitez pas faire de modifications, cliquez sur Terminer pour fermer
I'assistant.

Cliquez sur Suivant.
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1.3.3. Etape 3 sur 6 - En savoir plus sur le Real Time Virus
Reporting (RTVR)

< BitDefender GameSafe

Assistant d'enregistrement - Etape 3 de 6

Paramétres

Les modules de Notification en temps réel des virus détectés (RTVR) ef les module de [Outbresk Detection
e communicuent s laboratoires de BitDefender qus votre pays, le nom des virus, le nombre: ds virus
détectés, les fichiers analysés et les processus en cours d'sxécution. Le rapport ne contient aucuns
information permettant de vous identifier. La carte mondisle des virus, visible sur ls ste

hittp: v bitcietender com est compilés & partir tdes données regues

51 vous voulez désactiver ca module, vous pouvez Ie faire aprés linstallation sn désactivart lss options
Envoyer des rapports dinfection’ et *Activer 'Outbreak Detection de BtDefender’ dans Ia rubrique
Paramétres=Avancés

Suivarit = Anniler

Informations sur le RTVR

Cliquez sur Suivant pour continuer ou sur Annuler pour quitter I'assistant.
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1.3.4. Etape 4 sur 6 - Sélectionner les taches a lancer

Assistant d'enregistrement - Etape 4 de 6

Sélectionner les tiches

Hous vous conssilons de mettre & jour BtDetender et deffectust une analyss du systéme avant de continuer. Vous
aurez ains la certitutle qus votrs systéme est proténs s ls début

Mettre & jour BitDefender (peut nécessiter un redémarrage)

Effectusr une analyss rapide (peut nécessiter un redémarrags)

Effectuer une analyse compléte du systéme tous les jours & 02h00

Suivarit = Anniler

Sélection des taches

Paramétrez BitDefender GameSafe pour lancer les taches de sécurité importantes
pour votre ordinateur.

Les options suivantes sont disponibles:

m Mettre a jour les moteurs BitDefender (peut necéssiter un redémarrage) - une
mise a jour des moteurs de BitDefender aura lieu pendant la prochaine étape pour
protéger votre ordinateur contre les dernieres menaces.

m Lancer une analyse rapide (peut necéssiter un redémarrage) - Une analyse
rapide sera lancée pendant la prochaine étape afin que BitDefender s'assure que
les fichiers contenus dans le dossier Windows and Program Files ne sont pas
infectés.

m Lancer une analyse compléte de I'ordinateur tous les jours a 02h00 - Lance
une analyse compléte du systéme tous les jours a 02h00.
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Important
Il est fortement recommandé d'activer ces options avant de passer a I'étape suivante

pour assurer la sécurité de votre systeme.

Si vous sélectionnez uniquement la derniere option ou aucune option, vous passerez

I'étape suivante.
Cliquez sur Suivant pour continuer ou sur Annuler pour quitter I'assistant.

1.3.5. Etape 5 sur 6 - Merci d'attendre la fin de la tache

[EEIES)

< Analyse...

Assistant d'enregistrement - Etape 5 de 6

Etat de mise a jour
Le produit a &6 mis & jour aves succés.

Fichier: aphblack.as 100% 36 Mo

Mise & jour totale: 100 % 18 Ho

Etat de I'analyse

Une analyse compléte a &té planifiée pour tous les jours  02h00.

L'analyse rapide du systéme a été lancée.

Suivant = Annuler

Etat d'avancement de la tache

Merci d'attendre la fin de la tache. Vous pouvez vérifier ici I'avancement de la tache
que vous avez sélectionnée lors de |'étape précédente.

Cliquez sur Suivant pour continuer ou sur Annuler pour quitter I'assistant.
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1.3.6. Etape 6 sur 6 - Voir le récapitulatif

Assistant d'enregistrement - Etape 6 de 6

Terminer

Merci dutiiser BtDefender GameSate. Référez-vous au bouton Envegistrer dans I fengtre principals pour obtenir
des informations sur votre compts BRDefenter ef sur Ia dats dexpiration de |a cié de licence gue vous utiisez. Durant
e 30 dernisrs jours dutlisation ds votrs licence, le nombre de Jours restant avant sxplration 'affichers en haut &
gauche o la fengtre principals. Pour acheter une nouvells cié, merci dutiiiser Ie bouton Acheter disponibls sur ls
méme gcran

BitDefender GameSafe a &t configuré. Pour lancer l2 prodult, double cliquez sur licone rouge dans la barre de
tiche. La fenétre principale affiche le stalut de la protection générale de votre PC et les sujets qui requisrent votre
attention. Pour les options awancées, cliquez sur Paramétres dans la méme fenétre.

Terminer Anniuler

Terminer

Il s’agit de I'étape finale de 'assistant de configuration.

Cliquez sur Terminer pour terminer I'assistant et continuer avec l'installation du produit.

1.4. Mise a jour majeure

La procédure de mise a jour majeure peut se faire ainsi:
Désinstallez votre version précédente et installez la nouvelle

En premier lieu, vous devez désinstaller la version précédente, redémarrer I'ordinateur
et installer la nouvelle comme décrit dans la rubrique « Etapes d’installation » (p. 3).
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1.5. Réparer ou supprimer BitDefender

Si vous souhaitez réparer ou supprimer BitDefender GameSafe, suivez le chemin
suivant depuis le menu Démarrer de Windows: Démarrer — Programmes —
BitDefender GameSafe — Réparer ou supprimer.

Il vous sera demandé une confirmation de votre choix en cliquant sur Suivant. Une
nouvelle fenétre apparaitra dans laquelle vous pourrez choisir:

m Réparer - pour réinstaller tous les composants choisis lors de linstallation
précédente.

Si vous décidez de réparer BitDefender, une nouvelle fenétre s'affiche. Cliquez sur
Réparer pour lancer le processus.

Redémarrez I'ordinateur comme demandé puis cliquez sur Installer pour réinstaller
BitDefender GameSafe.

Une fois l'installation achevée, une nouvelle fenétre s'affiche. Cliquez sur Terminer.
m Supprimer - pour supprimer tous les composants installés.

Note

Nous vous recommandons de sélectionner Supprimer pour que la réinstallation soit
saine.

Si vous décidez de supprimer BitDefender, une nouvelle fenétre s'affiche.

@ Important

Si vous supprimez BitDefender, votre ordinateur ne sera plus protégé contre les
virus, les spywares et les pirates. Si vous souhaiter activer le Pare-feu et Windows
Defender (uniquement sur Windows Vista) apres la désinstallation de BitDefender,
cochez les cases correspondantes.

Cliquez sur Supprimer pour désinstaller BitDefender GameSafe de votre ordinateur.

Pendant ce processus, votre avis vous sera demandé. Veuillez cliquer sur OK pour
répondre a une enquéte en ligne qui comprend seulement cinq petites questions.
Si vous ne souhaitez pas répondre a cette enquéte, cliquez simplement sur Annuler.

Une fois la désinstallation achevée, une nouvelle fenétre s'affiche. Cliquez sur
Terminer.
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Note

A lissue de la désinstallation, nous vous recommandons de supprimer le
sous-répertoire Bi tDefender du répertoire Program Files.

Une erreur est survenue lors de la désinstallation de BitDefender

Si une erreur survient lors de la désinstallation de BitDefender, le processus est
abandonné et une nouvelle fenétre s'affiche. Cliquez sur Exécuter I'outil de
désinstallation pour vérifier que BitDefender a bien été complétement supprimé.
L'outil de désinstallation efface tous les fichiers ainsi que les clés d'enregistrement
qui n'ont pas été supprimés lors de la désinstallation automatique.
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2. Pour commencer

Une fois BitDefender installé, votre ordinateur est protégé. Vous pouvez ouvrir le
Centre de sécurité BitDefender a tout moment pour vérifier le statut de sécurité de
votre systeme, prendre des mesures préventives ou configurer entierement le produit.

Pour accéder au Centre de sécurité BitDefender, utilisez le menu Démarrer de Windows
en suivant le chemin Démarrer — Tous les programmes — BitDefender —

BitDefender GameSafe ou, plus rapide, en double-cliquant sur I'& icone BitDefender
dans la barre d'état systéme.

< BitDefender Security Center

BitDefender Game Safe Version d'évaluation

Expire dans : 30 jours Acheter | Moncompte | Enregistrer | Aide | Supperttechnique

Etat :

Aucun probleme

n'affecte la
sécurité de votre
systéme

Protégé Protégé Protégé
\\ ) B
Taches rapides \ Sécurité
( -E \ Wettre i jour <. Analyse approfondie du
- N systéme
\" Analyser Mes documents <. Analyse compléte du
es N systeme
(“bitdefender ‘\ théﬁe*{l Historique
{

Centre de sécurité BitDefender

Le Centre de sécurité BitDefender comporte deux zones:

m La zone Statut: contient des informations sur les problémes de vulnérabilité de
votre ordinateur en matiére de sécurité et vous aide a les résoudre. Vous pouvez
facilement voir combien de problemes affectent votre ordinateur. En cliquant sur le
bouton rouge correspondant Corriger les problémes de vulnérabilité de votre
ordinateur seront directement résolus ou le systéme vous guidera pour vous aider
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a les résoudre facilement. Par ailleurs, quatre boutons de statut correspondant aux
quatre niveaux de sécurité sont disponibles. Les boutons de statut verts indiquent
qu'iln'y a pas de risque. Les boutons jaunes ou rouges indiquent des risques moyens
ou élevés. Cliquez sur le bouton jaune/rouge, puis sur le bouton Corriger pour les
supprimer un par un ou sur le bouton Tout corriger. Le bouton gris indique un

composant non configuré.

m La zone Taches prédéfinies vous aide a prendre les mesures préventives
indispensables a la protection de votre systéme et de vos données.

Le Centre de sécurité BitDefender comporte en outre de nombreux raccourcis utiles.

Acheter Ouvre une page ou vous pouvez acheter le produit.

Mon compte Ouvre la page de votre compte BitDefender.

Enregistrer Ouvre l'assistant d'enregistrement.

Aide Ouvre le fichier d'aide.

Support Ouvre la page Web du support BitDefender.

Paramétres Ouvre la console des parameétres avancés.

Historique Ouvre une fenétre présentant I'historique et les événements
BitDefender.

2.1. Icéne BitDefender dans la Barre d'Etat Systeme

Pour gérer l'intégralité du produit plus rapidement, vous pouvez aussi utiliser l'icone

BitDefender située dans la barre d'état systéme.

Double-cliquez sur cette icone pour ouvrir le Centre de
sécurité BitDefender. Si vous effectuez un clic droit sur cette
icone, le menu contextuel qui apparait vous permetira de
gérer le produit BitDefender plus rapidement.

m Afficher - ouvre le Centre de sécurité BitDefender.

m Aide - ouvre la documentation d'aide électronique.

m A propos - ouvre la page Web BitDefender.

m Tout corriger - vous aide a résoudre les problemes de
vulnérabilité de votre ordinateur en matiére de sécurité.

Afficher
Aide
4 propos

Tout réparer

Activer le mode Jeu

Quvrir les paramétres avancés

Quitker

Icone BitDefender

m Activer / désactiver Mode Jeu - rendre le Mode jeu actif / incatif.
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m Ouvrir les paramétres avancés - permet d'accéder a la console des paramétres
avances.

m Mettre a jour - effectue une mise a jour immédiate. Une nouvelle fenétre apparait
affichant I'état de la mise a jour.

m Quitter - ferme l'application.

A chaque fois que le mode Jeu est activé, vous apercevez la lettre G sur @ l'icone
BitDefender.

Si des problémes majeurs affectent la sécurité de votre systéeme, un point d'exclamation
est affiché sur @ l'icone BitDefender. Passez votre souris sur I'icbne pour voir le nombre
de problémes affectant la sécurité de votre systéme.

2.2

Barre d’analyse de I'activité

La Barre d’analyse d’activité est une visualisation graphique de I'analyse d’activité
de votre systéme.

Les barres vertes (la Zone de fichiers) montrent le nombre
de fichiers analysés par seconde, sur une échelle de 0 a 50.

La barre rouge affichée dans la zone Réseau montre le
nombre de Kbs transférés (envoyés et recus depuis Internet)
chaque seconde, sur une échelle de 0 a 100.

Barre d’activité

Note

6 La barre d'analyse d'activité vous informe si la protection
en temps réel ou le Pare-feu est désactivé en affichant une croix rouge sur la zone
correspondante (Fichiers ou Réseau).

Vous pouvez utiliser la Barre d'activité d'analyse pour analyser des objets. Il vous
suffit pour cela de faire glisser les objets que vous souhaitez analyser et de les déposer
dans cette fenétre. Pour plus d'informations, reportez-vous a « Analyse par
glisser&déposer » (p. 67).

Si vous ne souhaitez plus voir cette barre, il vous suffit de faire un clic-droit dessus
et de choisir Cacher. Pour masquer complétement la fenétre, cliquez sur Avancé
dans la console des paramétres puis décochez la case Activer la barre d'activité
d'analyse (graphique d'activité du produit).
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2.3.

2.4.

Analyse Manuelle BitDefender

Si vous souhaitez analyser rapidement un répertoire donné, vous pouvez utiliser
I'analyse manuelle BitDefender

Pour accéder a I'Analyse Manuelle Bitdefender,suivez le chemin suivant depuis le
menu Démarrer de Windows: Démarrer — Programmes — BitDefender 2008 —
Analyse Manuelle BitDefender. La fenétre suivante apparait:

Browse for Folder @[ || vous suffit de parcourir les répertoires, de

eullez sélectonar a chie & analyser, sélectionner les répertoires souhaités et de cliquer
sur OK. Le Scanner BitDefender apparaitra et vous
guidera a travers le processus d'analyse.

>

< Local Disk (C:)
< Local Disk (D)
< Local Disk (E:)
23 My Disc (F:) 3
5 framework on Marksting Agency (agsnc:
S vdanciu on hafsiusers' (Z:)
Cantrol Panel

Mabile Device

4 hokis Phone Browser

1. 8 s bt Dlaras ud

¥

Analyse Manuelle BitDefender

Mode Jeu

Le nouveau Mode Jeu modifie temporairement les paramétres de protection afin de
minimiser leur impact sur les performances du systéme. Lorsque vous activez le Mode
Jeu, les paramétres suivants sont appliqués :

m Toutes les alertes et pop-ups BitDefender sont désactivées.

m Le niveau de la protection en temps réel de BitDefender est paramétré en Tolérant.
m Le Pare-feu de BitDefender est paramétré en Mode Jeu.

A chaque fois que le mode Jeu est activé, vous apercevez la lettre G sur @ l'icone
BitDefender.

2.4.1. Utiliser Mode Jeu

Si vous souhaitez activer le Mode Jeu, utilisez I'une des méthodes suivantes :
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m Faites un Clic-droit sur I'icdne BitDefender dans la barre d"tat et sélectionnez Activer
le Mode Jeu.

m Pressez A1t+G (le raccourci clavier par défaut).

Important
N'oubliez pas de désactiver le Mode Jeu lorsque vous aurez fini. Pour cela, utilisez les
mémes méthodes que celles utilisées pour l'activer.

2.4.2. Changer le raccoruci clavier du Mode Jeu

Pour changer le raccourci clavier, suivez les étapes suivantes :

1. Cliquez sur Paramétres dans le BitDefender Security Center pour ouvrir la console
de parameétrage.

Note

Vous pouvez également faire un clic-droit sur I'icbne BitDefender dans la barre d'état
et sélectionner Ouvrir les paramétres avancés.

2. Cliquez sur Avancé.

3. Sous l'option Activer le raccourci clavier pour le Mode Jeu, choisissez le raccourci
souhaité :

m Choisissez la touche que vous souhaitez utiliser en cochant I'une des suivantes
: touche Contrdle (Ctrl), Touche Shift(Shift) ou touche Alt (A1t).

m Dans le champ éditable, entrez la lettre que vous souhaitez utiliser.
Par exemple, si vous souhaitez utiliser le raccourci Ctr1+Alt+D, vous devez
cocher seulement Ctrl et Alt et tapez D.

Note
Supprimer la case a c6té de Activer raccourci clavier pour le Mode Jeu désactivera
le raccourci.
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3. Statut de sécurité

Le statut de sécurité affiche une liste organisée de fagon systématique et facilement
gérable regroupant les problémes de vulnérabilité de votre ordinateur en matiere de
sécurité. BitDefender GameSafe vous avertit de tout probléeme pouvant affecter la
sécurité de votre ordinateur.

Il existe 3 boutons liés au statut de sécurité :

= SECURITE
= SECURITE RESEAU.
= CONTROLE D'IDENTITE

Par ailleurs, vous pouvez voir sur la gauche le nombre de problemes affectant la
sécurité de votre systéme et un bouton rouge Tout corriger.

Les 3 boutons de statut peuvent s'afficher en vert, jaune, rouge ou gris en fonction
du niveau de protection en cours.

m Vert indique un risque faible pour votre ordinateur.

= Jaune indique un risque moyen pour votre ordinateur.
= Rouge indique un risque élevé pour votre ordinateur.
m Gris indique un composant non configuré.

Les problemes de sécurité peuvent étre facilement résolus par un simple clic sur le
bouton Tout corriger. Une nouvelle fenétre s'affiche.
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Tout réparer

CONTROLE D'IDENTITE

Problémes actuels

Moniteur  Description de I'élément Statut actuel Action
=2 Vie privée Désactivé Réparer
I3 Mode furtif Désactivé Réparer
I Pare-feu Désactivé Réparer
(m} Parental status Désactivé Configuré
= L'ancienneté du statut de lamise | .o 5 jo0r aujourdhui | Ok

i jour dépasse une journée
2 Automatic Update Activé 0k
= Protection en temps réel Analyse des fichiers ok
active

r Antiphishing Activé 0k
=2 Antispam Activé 0k

Tout réparer Fermer

Problémes de sécurité

Vous verrez s'afficher la liste des problémes de sécurité ainsi qu'une courte description
de leur état.

Pour ne résoudre qu'un probléme de sécurité spécifique, cliquez sur le bouton Corriger
correspondant. Le probléme sera soit directement résolu, soit résolu aprés avoir suivi
les étapes d'un assistant. Si vous choisissez de résoudre tous les problemes de
sécurité, cliquez sur Tout corriger et suivez les étapes de I'assistant correspondant.

Si vous avez besoin d'aide supplémentaire, cliquez sur le bouton Plus d'aide qui se
situe au bas de la fenétre. Une page d'aide contextuelle contenant des informations
précises sur ces problémes et la solution pour les résoudre est affichée.

Important

@ Pour chaque probléme, une case est cochée par défaut. Si vous ne souhaitez pas qu'un
probleme spécifique soit pris en compte lors de I'évaluation du niveau de risque,
décochez la case correspondante. Veuillez utiliser cette option avec circonspection, il
est trés simple d'augmenter le niveau de risque auquel votre ordinateur est exposé.

Pour résoudre ces problémes de sécurité ultérieurement, cliquez sur Fermer.
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3.1. Bouton du statut de sécurité

3.2

Si le bouton du statut de sécurité est vert, vous n'avez aucune inquiétude a avoir. S'il
est jaune, rouge ou gris, cela signifie que votre ordinateur est exposé a un risque
moyen ou élevé.

La couleur des boutons de statut peut se modifier non seulement lorsque vous
configurez les parameétres pouvant affecter la sécurité de votre ordinateur, mais aussi
si vous oubliez d'effectuer des taches importantes. Si votre systéme n'a pas été analysé
depuis longtemps, par exemple, le bouton du statut de sécurité est affiché en jaune.
S'il ne I'a pas été depuis trés longtemps, le bouton est affiché en rouge.

Le tableau ci-dessous vous indique quels sont les éléments pris en compte dans
I'évaluation des risques de sécurité.

Probléeme de sécurité

Votre systeme n'a pas été analysé depuis longtemps. Jaune
Votre systeme n'a pas été analysé depuis tres longtemps. Rouge

La protection en temps réel est désactivée. Rouge
Le niveau de protection antivirus est réglé sur Tolérant. Jaune
La mise a jour automatique est désactivée. Rouge
La derniére mise a jour remonte a un jour. Rouge

Pour résoudre les problemes de sécurité, suivez ces étapes:

1. Cliquez sur le bouton du statut de sécurité.

2. Cliquez soit sur les boutons Corriger pour les résoudre un a un, soit sur le bouton
Tout corriger pour toutes les résoudre en un seul clic.

3. Si un probléme de sécurité n'a pas pu étre directement résolu, suivez I'assistant.

Bouton de statut de la sécurité réseau.

Si le bouton de statut est vert, vous n'avez aucune inquiétude a avoir. Par contre, si
le bouton est rouge, votre ordinateur est exposé a un niveau de risque élevé.

Le tableau ci-dessous vous indique quels sont les éléments pris en compte dans
I'évaluation des risques de sécurité.
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Probléeme de sécurité Couleur

Le Pare-feu est désactive. Rouge

Le mode furtif est désactivé. Rouge
La connexion sans fil n'est pas sécurisée. Rouge

Pour résoudre les problémes de sécurité, suivez ces étapes:

1. Cliquez sur le bouton de statut de la sécurité réseau.

2. Cliquez soit sur les boutons Corriger pour les résoudre un a un, soit sur le bouton
Tout corriger pour toutes les résoudre en un seul clic.

3. Si un probléme de sécurité n'a pas pu étre directement résolu, suivez I'assistant.

3.3. Statut du bouton de contrdle d'identité

Si le bouton du statut est vert, vous n'avez aucune inquiétude a avoir. Par contre, si
le bouton est rouge ou gris, votre ordinateur est exposé a un niveau de risque éleve.

Le tableau ci-dessous vous indique quels sont les éléments pris en compte dans
I'évaluation des risques de sécurité.

Probléme de sécurité Couleur

La protection de la confidentialité est configurée et activée Vert
La protection de la confidentialité est configurée et désactivée Rouge

La protection de la confidentialité n'est pas configurée Gris

Pour résoudre les problemes de sécurité, suivez ces étapes:

1. Cliquez sur le bouton de statut de la confidentialité.

2. Cliquez soit sur les boutons Corriger pour les résoudre un a un, soit sur le bouton
Tout corriger pour toutes les résoudre en un seul clic.

3. Si un probléme de sécurité n'a pas pu étre directement résolu, suivez I'assistant.

Statut de sécurité 24



4. Taches prédéfinies

Sous les 3 boutons de statut se trouve la zone des taches prédéfinies.

4.1. Sécurité

BitDefender comporte un module de Sécurité qui vous permet de maintenir votre
systeme a jour et protégé contre les virus.

Pour accéder au module Sécurité, cliquez sur l'onglet Sécurité.

Voici les différents boutons proposés:

m Mettre a jour - effectue une mise a jour immédiate.

m Analyser mes documents - lance une analyse rapide de vos documents et
parametres.

m Analyse approfondie du systéme -lance une analyse approfondie de votre
ordinateur (y compris des archives).

m Analyse compléte du systéme -lance une analyse compléte de votre ordinateur
(hors archives).

4.1.1. Mettre a jour BitDefender

Chaque jour, de nouveaux codes malveillants sont détectés et identifiés. C'est pourquoi
il est tres important que BitDefender soit a jour dans les signatures de codes
malveillants.

Par défaut, BitDefender recherche des mises a jour au démarrage de votre PC puis
chaque heure aprés cela. Cependant, si vous voulez mettre a jour BitDefender,
cliquez juste sur Mettre a jour. Le processus de mise a jour débutera et la fenétre
suivante apparaitra immédiatement :
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< BitDefender GameSafe

Etat de mise a jour

Recherche de mises 4 jour

Fichier : 0% OHo

0% OKo

Fermer

Mettre a jour BitDefender

Dans cette fenétre, vous pouvez voir le statut du processus de mise a jour.

Le processus de mise a jour est exécuté a la volée, ce qui signifie que les fichiers
nécessitant une mise a jour sont remplacés progressivement. Ainsi, le processus de
mise a jour n'affecte pas le fonctionnement du produit tout en excluant tout probleme
de vulnérabilité en matiere de sécurité.

Si vous souhaitez fermer cette fenétre, cliquez juste sur Fermer. Cependant, cela
n'arrétera pas le processus de mise a jour.

Note
Si vous étes connecté a Internet via une connexion RTC (ou RNIS), nous vous
conseillons de prendre I'habitude d'utiliser régulierement les mises a jour a la demande.

Redémarrez votre ordinateur si nécessaire. En cas de mise a jour majeure, il vous
sera demandé de redémarrer votre ordinateur. Si vous ne souhaitez plus étre interrogé
lorsqu'une mise a jour requiert un redémarrage, cochez Attendre pour le
redémarrage, plutét que de demander. Ainsi, la prochaine fois qu'une mise a jour
nécessitera un redémarrage, le produit continuera a fonctionner avec les anciens
fichiers jusqu'au redémarrage volontaire de votre systeme.
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Cliquez sur Redémarrer pour redémarrer immédiatement votre systéme.

Si vous souhaitez redémarrer votre systeme plus tard, cliquez juste sur OK. Nous
vous recommandons de redémarrer votre systéme dés que possible.

4.1.2. Analyser avec BitDefender

Pour analyser votre ordinateur contre les malwares, lancez une tache particuliére en
cliquant sur le bouton correspondant. Le tableau ci-dessous affiche la liste des taches
disponibles, ainsi que leur description :

Analyser Mes Documents Utilisez cette tache pour analyser les dossiers importants

Analyse approfondie du

systéme

Analyse
systéme

compléte

du

de l'utilisateur actuel: Mes documents, Bureau et
Démarrage. Celle assurera la sécurité de vos
documents et de votre bureau, ainsi que le contrdle des
applications se langant au démarrage.

Analyse I'ensemble du systéeme. La configuration par
défaut permet d'analyser tous les types de codes
malicieux menagant la sécurité de votre systeme, tels
que les virus, spywares, adwares, rootkits et autres.

Analyse I'ensemble du systéme, mis a part les archives.
La configuration par défaut permet d'analyser tous les
types de codes malicieux menagant la sécurité de votre
systeme, tels que les virus, spywares, adwares, rootkits
et autres.

Note

6 Sachant que les taches d'Analyse approfondie du systéme et d'Analyse compléte
du systéme analysent I'intégralité du systeme, I'analyse peut prendre un certain temps.
C'est pourquoi nous vous recommandons d'exécuter ces taches en priorité faible ou,
encore mieux, lorsque votre systéme est inactif.

Lorsque vous lancez un processus d'analyse sur demande, que ce soit une analyse
rapide ou complete, le moteur d'analyse BitDefender apparait.

Suivez cette procédure en trois étapes pour effectuer le processus d'analyse:

Etape 1 sur 3 - Analyse

BitDefender commence a analyser les objets sélectionnés.

Taches prédéfinies
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ender Scanner

Analyse Antimalware — Etape 1 de 3

Etat de I'analyse

. =>HKEY_LOCAL _MACHINE'SYSTEM\CURRENT CONTROL SET\SERVICES'\EVENTLOG'\APPLICATION\DRWAT¢
'= L DRWTSN32.EXE
Durée estimée de 'analyse : Inconnu

Temps écoulé :00:00:03 Fichiersis 128

Statistiques d’analyse

— Objets analysés ;84
Objets infectés :0  Fichiers cachés :0
Objets suspects:0  Processus cachés |0

TR W W

Analyse en cours

Le statut et les statistiques de I'analyse s'affichent (vitesse d'analyse, temps écoulé,
nombre d'objets analysés / infectés / suspects / cachés, etc.).

Note
L'analyse peut durer un certain temps, suivant sa complexité.

Pour suspendre temporairement le processus d'analyse, cliquez sur Pause. Pour
reprendre I'analyse, cliquez sur Reprendre.

Vous pouvez arréter I'analyse a tout moment en cliquant sur Arréter et Oui. Vous
vous retrouverez alors a la derniére étape de I'assistant.

Patientez jusqu'a ce que BitDefender ait terminé I'analyse.
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Etape 2 sur 3 - Sélectionner des actions

Une fois I'analyse terminée, une nouvelle fenétre apparait affichant les résultats de

L)
I'analyse.
< BitDefender Scanner
Analyse Antimalware — Etape 2 de 3

Récapitulatif des résultats
1 menace(s) touchant 2 ohjet requiert votre attention
EICAR-Test-File (nat & virus) 2issues left
Hombre de problémes résolus :0

Actions

Le nombre de problémes de sécurité affectant votre systéeme est indiqué.

Les objets infectés sont affichés dans des groupes, basés sur les malwares les ayant
infectés. Cliquez sur le lien correspondant a une menace pour obtenir plus
d'informations sur les éléments infectés.

Vous pouvez sélectionner une action globale a mener pour chaque groupe de
problémes de sécurité ou sélectionner des actions spécifiques pour chaque probléme.

Les options suivantes peuvent s'afficher dans le menu:

Ne pas mener d'action Aucune action ne sera menée sur les fichiers détectés.
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Désinfecter Pour désinfecter un fichier infecté.
Supprimer Supprime les fichiers détectés.
Démasquer Rend les objets cachés visibles.

Cliquez sur Continuer pour appliquer les actions spécifiées.

Etape 3 sur 3 - Voir les résultats

Une fois les problémes de sécurité résolus par BitDefender, les résultats de l'analyse
apparaissent dans une nouvelle fenétre.

€ BitDefender Scanner

Analyse Antimalware — Etape 3 de 3

Récapitulatif des résultats

Nombre d'éléments résolus : 0
Mombre d'éléments non résolus : 2
Nombre d'éléments ignorés : 0
Nombre d'échecs : 2

2 files n'ont pu étre désinfectés, donc votre systéme n'est pas
exempt de virus.

o Merci de contacter I'équipe de Support Technique BitDefender en
cliquant sur ce lien :
www bitdefender. i

Récapitulatif

Le récapitulatif des résultats s'affiche. Le fichier rapport est sauvegardé
automatiquement dans la rubrique Journaux de la fenétre Propriétés de la tache en
question.
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Important
Si cela est nécessaire, il vous sera demandé de redémarrer votre systéme pour terminer
le processus d’installation.

Cliquez sur Quitter pour fermer la fenétre des résultats.

BitDefender n'a pas pu corriger certains problémes

Dans la plupart des cas, BitDefender désinfecte ou isole l'infection des fichiers infectés
qu'il détecte. Cependant, il y a des problémes qui ne peuvent pas étre résolus.

Dans ces cas, nous vous recommandons de contacter le support BitDefender sur le
site www.bitdefender.fr. Nos équipes du support technique vous aideront a résoudre
les problémes que vous rencontrez.

BitDefender a détecté des objets protégés par mot de passe

Les catégories protégées par mot de passe contiennent deux types d'objets : les
archives et les installeurs. lls ne représentent pas une réelle menace pour la sécurité
de votre systéeme a moins qu'ils ne contiennent des fichiers infectés et que ces derniers
soient exécutés.

Pour étre sur que ces objets ne soient pas infectés :

m Si l'objet protégé par mot de passe est une archive, veuillez extraire les fichiers
qu'elle contient et les analyser séparément. La maniére la plus simple pour les
analyser est de faire un clic-droit sur ces fichiers et de sélectionner BitDefender
Antivirus 2008 a partir du menu.

m Si I'objet protégé par mot de passe est un installeur, vérifiez que la protection en
temps réel est activée avant d'éxecuter linstalleur. Si l'installeur est infecté,
BitDefender détectera et isolera l'infection.

Si vous ne voulez pas que ces objets soient détectés a nouveau par BitDefender,
vous devez les ajouter comme exceptions lors du processus d'analyse. Pour ajouter
des exceptions a l'analyse, cliquez sur Parameétres pour ouvrir l'interface des
parameétres puis allez vers Antivirus > Exceptions. Pour plus d'informations,
reportez-vous vers Objets exclus de I'analyse.

BitDefender a détecté des fichiers suspects

Les fichiers suspects sont des fichiers détectés par I'analyse heuristique pouvant étre
infectés par des malwares et pour lesquels une signature n'a pas encore été publiée.
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Lorsque des fichiers suspects seront détectés durant I'analyse, vous serez invité a
les envoyer au laboratoire BitDefender. Cliquez sur OK pour envoyer ces fichiers aux
laboratoires BitDefender pour une analyse plus approfondie.
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5. Historique

Le lien Historique situé en bas de la fenétre du Centre de sécurité BitDefender permet
d'ouvrir une nouvelle fenétre comprenant I'historique etamp; les événements
BitDefender. Cette fenétre vous offre une vue d'ensemble des événements relatifs a
la sécurité.

€ Historique de BitDefender, EHE‘E'

Historique de BitDefender et module des événements
Arlivirus é du pare feu
Description Action prise Date et heure
B- 9 \i‘)Accés réseau détecté Autoriser 24/08/2008 14:51:33
= S Pare-feu 3 — —
.- \I)Acces reseau détecte Autoriser 24/09/2003 14,5059
\i‘)Nnuvesu profil créé Créer 24082008 14:50:44
& ;
Y Cortréle Vie privée gEchec de linitialisation Gitter 24/09/2003 14,4449
.Y
@: Mise & jour
g
Evénements

Les catégories suivantes, présentées a gauche, permettent de filtrer I'historique et les
événements BitDefender:

m Antivirus

m Pare-feu

m Contréle Vie privée
m Mise a jour

Une liste d'événements est proposée pour chaque catégorie. Chaque événement
comporte les informations suivantes: une courte description de I'événement, I'action
menée par BitDefender, la date et I'heure de I'événement. Pour obtenir plus
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d'informations sur un événement de la liste en particulier, double-cliquez sur cet
éveénement.

Cliquez sur Nettoyer le journal pour supprimer les journaux anciens ou sur Actualiser
pour vous assurer que les derniers journaux sont bien affichés.
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6. Enregistrement du Produit

BitDefender GameSafe s'accompagne d'une période d'essai de 30 jours. Si vous
voulez enregistrer BitDefender GameSafe, changer la clé d'activation ou créer un
compte BitDefender, cliquez sur le lien Enregistrer, situé en haut de l'interface
principale BitDefender. L'assistant d'enregistrement s'affichera.

6.1. Etape 1 sur 3 - Enregistrement de BitDefender
GameSafe

Assistant d'enregistrement - Etape 1 de 3

Enregistrer

Ceci est une version dévaluation de BitDefender GameSafe. Si vous voulez évaluer le produt, cochez ‘Cortinuer
Pévaluation du produt’. Si vous voulez enregistrer le produt, cochez ‘Enregistrer le produll’ et entrez votre cié de
licence

Pour acheter une licence BitDefender, merci de visiter notre site. Cliquer ici !

@ Continuer valustion cu produit

@ Enresistrer Is prout

Entrer la nouvelle cié

- votre carte d'enregistrement
- I'étiquette du CD-ROM
- votre email de confirmation d'achat en ligne

o Si vous ne savez pas oi est votre numéro de licence merci de vérifier :

Suivarit = Anniler

Enregistrement du Produit

Si vous n'avez pas de licence BitDefender, cliquez sur le lien indiqué pour étre redirigé
vers la boutique en ligne BitDefender et acquerir une clé d'activation.

Pour enregistrer BitDefender GameSafe, sélectionnez Enregistrer le produit et entrez
la clé d'activation dans le champ Entrer une nouvelle clé.
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Si la période d'essai n'est pas terminée et que vous souhaitez continuer a évaluer le
produit, sélectionnez Continuer I'évaluation du produit.

Cliquez sur Suivant.

6.2. Etape 2 sur 3 - Création d'un compte
BitDefender

Assistant d'enregistrement - Etape 2 de 3

Enregistrer le produit

Créez un compts BitDefender ou oUVIEZ UNs session sUF un compte existant :
- Pour accédsr au support technigue
- Pour conserver votre clé de licence en lisu siir et pour |a récupérer plus tard

@ S5 connectsr & un compte BitDstender existant

©  Créer un nouveau comple BtDefender

@ Créer un compts plus tard

Suivarit = Anniler

Création de compte

Je n'ai pas de compte BitDefender

Pour bénéficier du support technique gratuit et d'autres services, il faut créer un compte
BitDefender.

Note
Si vous voulez créer un compte plus tard, choisissez I'option correspondante.
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Pour créer un compte BitDefender, sélectionnez Créer un nouveau compte
BitDefender et entrez les informations demandées. Les informations communiquées
ici resteront confidentielles.

m E-mail - Entrez votre adresse e-mail.
m Mot de passe - entrez un mot de passe pour votre compte BitDefender.

Note

Le mot de passe doit comporter au moins quatre caracteres.

m Retaper le mot de passe - re-entrez le mot de passe choisi auparavant.
m Prénom - Entrez votre prénom.
= Nom - Entrez votre nom.
m Pays - sélectionnez le pays dans lequel vous vivez.
Note

Pour accéder a votre compte, connectez-vous sur http://myaccount.bitdefender.com et
entrez I'adresse e-mail que vous avez fourni ainsi que votre mot de passe.

Pour créer votre compte vous devez d'abord activer votre adresse e-mail. Vérifiez
votre messagerie et suivez les instructions recues dans I'email qui vous a été envoyé
par le service d'enregistrement BitDefender.

Cliquez sur Suivant.

J'ai déja un compte BitDefender

BitDefender détectera automatiquement si vous avez déja un compte BitDefender
actif sur cet ordinateur. Dans ce cas, la seule chose que vous avez a faire est de
cliquer sur Suivant.

Si vous avez déja un compte actif, mais que BitDefender ne le détecte pas,
sélectionnez Utiliser un compte BitDefender existant et indiquez I'adresse e-mail
et le mot de passe de votre compte.

6 Note
Si vous indiquez un mot de passe incorrect, il vous sera demandé de le resaisir lorsque
vous cliquerez sur Suivant. Cliquez sur OK pour entrer de nouveau le mot de passe
ou Annuler pour quitter |'assistant.
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Si vous ne souhaitez pas faire de modifications, cliquez sur Terminer pour fermer
I'assistant.

Cliquez sur Suivant.

6.3. Etape 3 sur 3 - Enregistrement de BitDefender

GameSafe

Assistant d'enregistrement - Etape 3 de 3

Terminer

Merci dutiiser BtDefender GameSate. Référez-vous au bouton Envegistrer dans I fengtre principals pour obtenir
des informations sur votre compts BRDefenter ef sur Ia dats dexpiration de |a cié de licence gue vous utiisez. Durant
e 30 dernisrs jours dutlisation ds votrs licence, le nombre de Jours restant avant sxplration 'affichers en haut &
gauche o la fengtre principals. Pour acheter une nouvells cié, merci dutiiiser Ie bouton Acheter disponibls sur ls
méme gcran

Terminer Anniler

Récapitulatif

Sélectionnez Ouvrir mon compte BitDefender pour entrer votre compte BitDefender.
Une connexion Internet est nécessaire.

Cliquez sur Terminer pour fermer la fenétre.
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7. Console des paramétres

BitDefender GameSafe comporte une console de parameétres centralisée qui permet
la configuration et I'administration avancées de BitDefender.

Pour accéder a la console des parameétres, cliquez sur le lien Paramétres situé dans
la partie inférieure du Centre de sécurité.

& BitDefender GameSafe @

HAmivirus Résident | Analyse | Exceptions |Qusrsmaine|

Protection en temps réel activée

L}

S Pare-feu N
‘a;, Derniére analyse : jiamais A“,..yse,
- Hiveau de
\ 5, contrdle vie privee
+ Agressit PARDEFAUT - Sécurité standard, uliisstion faible des ressources
[ H - Analyser tous les fichiers (exclut analyse réseau)
o | Mise & jour - Analyse des emails etrants ef sortarts

o’ SDéfaut - Analyse artivirus st antispyware

H - Analyser Is traflc Internet (HTTF)
i - Action sur lss fichiers infectés : Désinfecter, Déplacer
° Talérant - Analyser avec B-HAVE (analyss heuristitue)

Dernier fichier analysé : @Plus de statistiques
(aucun)

Trafic o

o

= 10 65 s

Console des paramétres

La console des parametres est organisée par modules: Antivirus, Contréle Vie
privée, Firewall et Mise a jour. Cela permet de gérer facilement BitDefender selon
le type de probleme de sécurité a traiter.

Sur la partie gauche de la console, vous pouvez sélectionner les modules suivants:

m Antivirus - pour accéder a la fenétre de configuration de I'Antivirus.
m Pare-feu - pour accéder a la fenétre de configuration du pare-feu.
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m Contrble Vie privée - dans cette section, vous pouvez configurer le module Contréle
Vie privée.
m Mise a jour - pour accéder a la fenétre de configuration des Mises a jour.

Si vous avez besoin d'aide supplémentaire, cliquez sur le bouton Plus d'aide qui se
situe au bas de la fenétre. Une page d'aide contextuelle s'affiche et vous apporte des
informations précises sur la section dans laquelle vous vous trouvez.

7.1. Configuration des parameétres généraux

Pour configurer les paramétres généraux de Firewall et pour les administrer, cliquez
sur Avancés. Une nouvelle fenétre s'affiche.

Paramétres de BitDefender

Paramétres géné

Activer la protection par mot de passe des paramétres du produit
Afficher BitDefender News (notifications liges & la séourité)
Affichsr des notes sur Mécran

Lancer BitDefender au démarrage Windows

EEEEO

Activer la barre d'activité danalyse (oraphique dactivité du produt)

Paramétres des rapports antivirus.

Envayer des rapports dinfection (RTVR)

Activer 'Outbreak Detection de BitDefender

Gérer les paramétres

Dernier erregistrement ©  jamais (23] Charger tous les paramétres
%) Envegistrer taus les paramétres

[T Restaurer les Paramétres par Défaut

Parameétres Généraux

Vous pouvez dans cette rubrique paramétrer le fonctionnement de BitDefender. Par
défaut, BitDefender est chargé au démarrage de Windows et se minimise
automatiquement.

7.1.1. Parametres Généraux

m Activer la protection par mot de passe pour les paramétres du produit - permet
de choisir un mot de passe afin de protéger la configuration de BitDefender.
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Note

6 Si vous n’étes pas le seul utilisateur avec des droits d'administrateur qui utilise cet
ordinateur, il vous est recommandé de protéger vos paramétres BitDefender par un
mot de passe.

Si vous sélectionnez cette option, la fenétre suivante apparaitra :

Protection par mot de passe Bl Entrez le mot de passe dans le champ Mot

de passe, re-saisissez le dans le champ

Mt de passe I Reintroduire le mot de passe et cliquez
Reirtrocuire le mot de passe| sur OK.

Le mot de passe devrail avoir au moins 8 caractires. Une fois le mot de passe paramétré‘ il vous

sera demandé dés que vous voudrez

Ok Annuler by .
changer les parameétres de BitDefender. Les

autres administrateurs du systéme, s'il y en
a, auront également a fournir le mot de
passe pour changer les paramétres de

Entrer le mot de passe

BitDefender.

Important
Si vous avez oublié votre mot de passe vous devrez réinstaller partiellement le produit
pour maodifier la configuration de BitDefender.

m Recevoir alertes de sécurité - affiche régulierement des informations de sécurité
sur des risques de virus et/ou de failles, envoyées par les serveurs de BitDefender.

m Afficher des notes sur I’écran - affiche des fenétres de notifications sur I'état de
votre produit.

m Lancer BitDefender au démarrage Windows - lance automatiquement BitDefender
au démarrage du systéme. Nous vous recommandons de garder cette option activée.

m Activer la barre d'analyse de I'activité (graphique de I'activité du produit) -
affiche la barre d' analyse de I'activité a chaque fois que vous démarrez Windows..
Décochez cette case si vous ne voulez plus que la barre d'analyse de I'activité
s'affiche.

Note
Seul le compte utilisateur Windows actuel peut configurer cette option.

m Activer raccourci clavier pour le Mode Jeu - permet d'utiliser une combinaison
de touches clavier (raccourci) pour activer / désactiver le Mode Jeu. Le raccourci
par défaut est A1t+G.

Console des parametres 42



Pour modifier le raccourci, suivez ces instructions :

1. Cochez la combinaison que vous souhaitez utiliser : touche Contréle (Ctrl),
touche Shift (Shift) ou Alt (A1t).

2. Dans le champ éditable, entrez la lettre que vous souhaitez utiliser.

7.1.2. Paramétres du rapport des virus

m Envoyer des rapports de virus - envoie aux BitDefender Labs des rapports
concernant les virus identifiés sur vote ordinateur. Les informations envoyées nous
servent a garder une trace des apparitions de virus.

Le rapport ne contiendra aucune donnée confidentielle, comme votre nom, votre
adresse IP ou autre et ne sera pas utilisé a des fins commerciales. Les informations
envoyées contiendront uniquement le nom des virus et seront utilisées dans le seul
but de créer des rapports statistiques.

m Activer I'Outbreak Detection de BitDefender - envoie des rapports aux BitDefender
Labs a propos d'apparitions éventuelles de virus.

Le rapport ne contiendra aucune donnée confidentielle, comme votre nom, votre
adresse IP ou autre et ne sera pas utilisé a des fins commerciales. Les informations
envoyeées contiendront uniquement les virus potentiels et seront utilisées dans le
seul but de créer des rapports statistiques.

7.1.3. Gérrer les paramétres

Utilisez les boutons & Enregistrer tous les paramétres / & Charger tous les
parameétres pour sauvegarder / charger les paramétres établis pour BitDefender dans
un endroit spécifié. Ainsi, vous pouvez utiliser les mémes paramétres aprés la
réinstallation ou la réparation de votre BitDefender.

Important
Seuls les utilisateurs ayant des droits administrateurs peuvent sauvegarder et charger
les paramétres.

Pour charger les paramétres par défaut, cliquez sur & Restaurer les paramétres
par défaut.
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8. Antivirus

BitDefender protége votre ordinateur contre tous les types de malware (virus, chevaux
de Troie, spywares, rootkits, etc.).

Au-dela de l'analyse classique basée sur les signatures de codes malveillants,
BitDefender effectue aussi une analyse heuristique des fichiers analysés. L'analyse
heuristique a pour objectif d'identifier de nouveaux virus sur la base de certains modéles
et algorithmes, avant qu'une définition de virus ne soit détectée. De faux messages
d'alerte peuvent s'afficher. Lorsqu'un fichier de ce type est détecté, il est considéré
comme étant suspect. Dans ce cas, nous vous recommandons de l'envoyer au
laboratoire BitDefender pour analyse.

La protection offerte par BitDefender est divisée en deux catégories:

m Analyse al'accés - empéche les nouveaux virus d'infecter votre ordinateur. Il s'agit
d'un bouclier antivirus — les fichiers sont analysés au moment ou l'utilisateur y
accéde. BitDefender analyse chaque fichier auquel un utilisateur accéde ou copie
sur le disque dur. BitDefender analysera par exemple un document Word quand
vous l'ouvrez, et les e-mails lors de leur réception.

m Analyse a la demande - permet de détecter et de supprimer les malwares déja
présents dans votre systéme. C'est I'analyse classique antivirus déclenchée par
I'utilisateur — vous choisissez le lecteur, dossier ou fichier que BitDefender doit
analyser et BitDefender le fait — A la demande. Les taches d'analyse permettent de
créer des programmes d'analyse personnalisés qui peuvent étre planifiés pour étre
exécutés régulierement.

La rubrique Antivirus de ce manuel d’utilisation contient les thémes suivants:

m Analyse a l'accés

m Analyse a la demande

m Objets exclus de l'analyse
m Quarantaine

8.1

Analyse a I'acces

L'analyse a l'acces, également appelée protection en temps réel, protéege votre
ordinateur contre toutes les menaces de codes malveillants en analysant tous les
fichiers a l'acces, les e-mails et les communications via les applications de messagerie
instantanée (ICQ, NetMeeting, Yahoo Messenger, MSN Messenger).
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Pour configurer et contréler la protection en temps réel, cliquez sur Antivirus >
Résident dans la console des parameétres. La fenétre suivante apparait:

& BitDefender GameSafe @

HAmivirus Résident | Analyse | Exceptions |Qusrsmaine|

Protection en temps réel activée

[*]
'E‘f,, g -feu Dernire analyse : iamais (63, Analyser

- Hiveau de

\ [ contrBle vis privée

+ Agressit PAR DEFAUT - Sécurité standard, uliisation faible des ressources
o) i - Analyser tous les fichisrs (sxclt analyse réseau)
= | Miss & jour H - Analyse des smalls entrants et sortants
g SDéfaut - Analyse artivirus et antispyware

- Analyser Is traflc Internet (HTTF)
i - Action sur lss fichiers infectés : Désinfecter, Déplacer
° Talérant - Analyser avec B-HAVE (analyss heuristitue)

Dernier fichier analysé : @Plus de statistiques
(aucun)

Trafic o

o

= 10 65 s

Protection en temps réel.

Important
Pour prévenir I'infection de votre ordinateur par des virus, laissez la protection en
temps réel activée.

Dans la partie inférieure de cette rubrique, vous pouvez voir les statistiques de
protection en temps réel sur les fichiers et emails analysés. Cliquez sur & Plus de
statistiques si vous voulez ouvrir une fenétre plus détaillée.

Pour lancer une analyse rapide du systéme, cliquez sur Analyser.

8.1.1. Configuration du niveau de protection

Vous pouvez choisir le niveau de protection qui répond le mieux a vos besoins de
sécurité. Déplacez le curseur sur I'échelle pour choisir le niveau approprié.
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Il existe trois niveaux de protection:

Niveau de|Description

protection

Tolérant Couvre les besoins de sécurité de base. La consommation de
ressources systeme est trés faible.

Les programmes et emails entrants ne sont analysés que pour
rechercher les virus. En plus de la recherche classique par
signature, BitDefender utilise aussi un moteur d'analyse heuristique.
Les actions prises contre les fichiers infectés sont les suivantes:
nettoyer le fichier / refuser 'acces.

Défaut Offre un niveau de sécurité standard. La consommation de
ressources systéme est faible.

Tous les fichiers et les emails entrants ou sortants sont analysés
pour rechercher les virus et les spywares. En plus de la recherche
classique par signature, BitDefender utilise aussi un moteur
d'analyse heuristique. Les actions prises contre les fichiers infectés
sont les suivantes: nettoyer le fichier / refuser I'acces.

Agressif Offre un niveau de sécurité élevé. La consommation de ressources
systéeme est modérée.

Tous les fichiers, les emails entrants ou sortants et le trafic Web,
sont analysés pour rechercher les virus et les spywares. En plus
de la recherche classique par signature, BitDefender utilise aussi
un moteur d'analyse heuristique. Les actions prises envers les
fichiers infectés sont les suivantes: nettoyer le fichier / refuser
I'acces.

Pour appliquer les paramétres de protection en temps réel, cliquez sur Par Défaut.

8.1.2. Personnaliser le niveau de protection

Les utilisateurs avancés peuvent utiliser les paramétres d'analyse proposés par
BitDefender. Le moteur d'analyse peut étre configuré pour analyser uniquement des
extensions de fichiers spécifiques, pour rechercher des menaces de codes malveillants
spécifiques ou pour passer les archives. Cela peut permettre de réduire
considérablement la durée d'une analyse et d'améliorer la réactivité de votre ordinateur
lors de I'analyse.
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Vous pouvez personnaliser la protection en temps réel en cliquant sur Niveau
personnalisé. La fenétre suivante apparaitra:

Paramétres de la protection en temps réel BitDefender g|

SR . S fichier les transferts P2P
= Analyser les fichiers & l'accés
® analyser tous les fichiers
O analyser seulemert les fichiers programmes
O snalyser les extensions définies par Mutiisateur
=-[¥] Analyse contre les risques non-virausx
[ Exclure les dialers et les applications de Fanalyse
Analyse des secteurs de boot
[ Analyser dans les archives
Analyser les fichiers en pacuets
(== Action & entreprendre lorsque un fichier infect? est trouvé
[T action <Désintecter le fichier=
[ Seconde action =Refuser Faccés puis continuers
(== Action & entreprendre lorsaue un fichier suspect est trouve
[T action <Désintecter le fichier=
[ Seconde action =Refuser Faccés puis continuers
Me pas analyser les fichiers dépassant [5000] Ko
[ Me pas analyser les volumes partagés
[ Analyser la messagerie
Analyse des emails entrants
Anglyse des emails sortants

fot déterté

Configuration du résident

Les options d’analyse sont organisées en menus extensibles similaires a ceux utilisés
dans I'explorateur Windows. Cliquez sur la case avec "+" pour ouvrir une option ou
la case avec "-" pour fermer une option.

Note

6 Vous pourrez observer que certaines options d’analyse ne peuvent pas s’ouvrir, méme
si un signe "+" apparait a leur coté. La raison est que ces options n’ont pas encore été
sélectionnées. Si vous les cochez, elles pourront étre ouvertes.

m Sélectionnez Analyser a I’acceés les fichiers et les transferts P2P pour analyser
les fichiers a I'accés ainsi que les communications et échanges Peer To Peer
(messageries instantanées comme ICQ, NetMeeting, Yahoo! Messenger, MSN
Messenger — logiciels de téléchargement comme Kazaa, Emule, Shareaza). Apres
cela, sélectionnez le type de fichiers que vous voulez analyser.
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opten  Deserption |

Analyser les Analyse de tous les Tous les fichiers a I'accés seront analysés,

fichiers fichiers quel que soit leur type.
accédés Analyse des Seuls les fichiers avec les extensions
extensions a suivantes seront analysés: .exe; .bat; . com;

risques seulement .d11;.ocx;.scr; .bin; .dat; .386; .vxd,;
.sys; .wdm; .cla; .class; .ovl; .ole;
.exe; .hlp; .doc; .dot; .x1s; .ppt; .wbk;
.wiz; .pot; .ppa; .x1la; .x1t; .vbs; .vbe;
.mdb; .rtf;, .htm; .hta; .html; .xml;
.xtp; .php; .asp; .Jjs; .shs; .chm; .1nk;
.pif; .prc; .url; .smm; .pdf; .msi; .ini;
.csc; .cmd; .bas; .eml et .nws.

Analyse des Seuls les fichiers avec les extensions définies
extensions définies par ['utilisateur seront analysés. Ces
par l'utilisateur extensions doivent étre séparées par ";".

Rechercher des Analyses contre les risques non-viraux Les

riskware fichiers détectés sont traités en tant que
fichiers infectés. Un logiciel incluant des
composants de type adware peut ne plus
fonctionner si cette option est activée.

Sélectionnez Exclure les dialers et les
applications de I'analyse si vous souhaitez
exclure ce genre de fichiers de I'analyse.

Analyse des secteurs de boot  Analyser les secteurs de boot du systéme.

Analyser dans les archives Les archives seront également analysées.
Avec cette option activée, I'ordinateur sera
ralentit.

Analyser dans les fichiers Tous les fichiers compressés seront analysés.

compressés
Premieéere Sélectionnez a partir du menu déroulant la
action premiére action a entreprendre sur les fichiers
suspicieux et infectés.
Interdire I'accés et Dans le cas ou un fichier infecté est détecte,
continuer I'acces a celui-ci est interdit.
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opten _______ Deserptin

Désinfecter le Pour désinfecter un fichier infecté.
fichier

Effacer le fichier = Supprime immédiatement les fichiers infectés,
sans avertissement.

Déplacer en Déplace les fichiers infectés dans la zone de
quarantaine quarantaine.
Deuxiéme Sélectionnez a partir du menu déroulant la
action deuxiéme action a entreprendre sur les fichiers

infectés, au cas ou la premiére action échoue.

Interdire I’accés et Dans le cas ou un fichier infecté est détecté,
continuer I'accés a celui-ci est interdit.

Effacer le fichier  Supprime immédiatement les fichiers infectés,
sans avertissement.

Déplacer en Déplace les fichiers infectés dans la zone de
quarantaine quarantaine.

Ne pas analyser les fichiers d'une Tapez la taille maximum des fichiers a
taille supérieure a [x] Ko analyser. Si vous mettez la taille a 0, tous les
fichiers seront analysés.

Ne pas analyser les volumes Si cette option est activée, BitDefender
partagés n'analysera pas les volumes partagés,
permettant un accés plus rapide au réseau.

Nous vous recommandons d'activer cette
option uniquement si le réseau dont fait partie
votre ordinateur est protégé par un antivirus.

m Analyser le trafic de messagerie - analyse le trafic de la messagerie.

Les options suivantes sont disponibles:

Option Description

Analyser les emails entrants Analyser tous les emails entrants.
Analyser les emails sortants Analyser tous les emails sortants.

m Analyser le trafic http - analyse le trafic http.
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m Afficher une alerte si un virus est trouvé - une fenétre d’alerte sera affichée
lorsqu'un virus sera détecté dans un fichier ou message e-mail.

Pour un fichier infecté, la fenétre d’alerte contiendra le nom du virus, le chemin,
I'action effectuée par BitDefender et un lien vers le site BitDefender ou I'on peut
trouver plus d’informations sur ce virus. Pour un message e-mail infecté, la fenétre
d’alerte contiendra également des informations sur I'expéditeur et le destinataire.

Au cas ou un fichier suspect est détecté vous pouvez lancer un assistant a partir
de la fenétre d’alerte qui vous aidera a envoyer ce fichier aux BitDefender Labs
pour une analyse ultérieure. Vous pouvez saisir votre adresse email pour recevoir
des informations sur ce rapport.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre.

8.1.3. Désactivation de la protection en temps réel

Si vous tentez de désactiver la protection en temps réel, une fenétre d'avertissement
apparait.

Désactiver la protection

e Cette option va désactiver la protection antivirus en

temps réel.

Disactiver la protection antivirus pendant les prochaines :

[5 minutes v

Désactiver la protection en temps réel

Vous devez confirmer votre choix en sélectionnant dans le menu la durée pendant
laquelle vous souhaitez désactiver la protection en temps réel. Vous pouvez désactiver
la protection en temps réel pendant 5, 15 ou 30 minutes, 1 heure, en permanence ou
jusqu'au redémarrage du systéme.

Avertissement

Cela peut poser un probleme de sécurité important. Nous vous recommandons de
désactiver la protection en temps réel pendant le moins de temps possible. Si la
protection en temps réel est désactivée, vous ne serez pas protégé contre les menaces
de codes malveillants.
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8.2. Analyse a la demande

L'objectif principal de BitDefender est de conserver votre ordinateur sans virus. Cela
se fait avant tout par I'analyse antivirus des emails que vous recevez et des fichiers
que vous téléchargez ou copiez sur votre systéme.

Il'y a cependant un risque qu’un virus soit déja logé dans votre systéme, avant méme
l'installation de BitDefender. C’est pourquoi il est prudent d’analyser votre ordinateur
apres l'installation de BitDefender. Et il encore plus prudent d’analyser régulierement
votre ordinateur contre les virus.

Pour configurer et lancer une analyse sur demande, cliquez sur Antivirus > Analyse
dans la console des parameétres. La fenétre suivante apparait:

< BitDefender GameSafe &‘
m Artivirus J Reésidert | Analyse | Exceplions. | Quarartaine
=) Taches Systeme
-.Erb e Analyse approfondie du systéme
&9 Dernitre exéeution : Jamais
I N , Analyse compléte du systeme
\ Contréle Vi 53 L
gl O OIE VIR frivES Dernire exéeution : Jamais
[n  Analyse rapide du systéme
i Vise djour ®  Derniire exéouion : Jamais
= Tiches Utilisateur

@ Mes documents
Dernigre exécution : Jamais

Taches Diverses

Analyse contextuelle

houwelle tiche Exgcuiter tache

Taches d'analyse

L'analyse sur demande est basée sur les taches d'analyse. Les taches d'analyse
permettent de spécifier les options d'analyse et les objets a analyser. Vous pouvez
analyser votre ordinateur a tout moment en exécutant les taches par défaut ou vos
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propres taches d'analyse (taches définies par I'utilisateur). Vous pouvez aussi les
planifier pour étre exécutées régulierement ou lorsque votre systéme est inactif afin
de ne pas interférer dans votre travail.

8.2.1. Taches d'analyse

BitDefender comporte plusieurs taches créées par défaut qui permettent de traiter les
problémes de sécurité les plus courants. Vous pouvez aussi créer vos propres taches

d'analyse personnalisées.

Chaque tache comporte une fenétre Propriétés vous permettant de configurer la
tache et d'afficher les résultats de I'analyse. Pour plus d'informations, reportez-vous
a « Configuration des tadches d'analyse » (p. 55).

Il'y a trois catégories de taches d'analyse:

m Taches systéme - contiennent une liste des taches systeme par défaut. Les taches
suivantes sont disponibles:

Analyse approfondie du Analyse I'ensemble du systéme. La configuration par

systéme

Analyse
systéme

Analyse
systéme

compléte

rapide

du

du

défaut permet d'analyser tous les types de codes
malicieux menacant la sécurité de votre systeme, tels
que les virus, spywares, adwares, rootkits et autres.

Analyse l'ensemble du systéme, mis a part les
archives. La configuration par défaut permet
d'analyser tous les types de codes malicieux
menacant la sécurité de votre systéme, tels que les
virus, spywares, adwares, rootkits et autres.

Analyse les répertoires Windows,Program Files
et A11 Users). La configuration par défaut permet
d'analyser tous les types de codes malicieux, a
I'exception des rootkits, mais ne permet pas d'analyser
la mémoire, les registres et les cookies.

Note

6 Sachant que les taches d'Analyse approfondie du systéme et d'Analyse compléte
du systéme analysent l'intégralité du systéme, l'analyse peut prendre un certain
temps. C'est pourquoi nous vous recommandons d'exécuter ces taches en priorité
faible ou, encore mieux, lorsque votre systeme est inactif.
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m Taches prédéfinies - contiennent les taches prédéfinies par I'utilisateur.

Une tache Mes documents vous est proposée. Utilisez-la pour analyser les dossiers
importants de I'utilisateur actuel: Mes documents, Bureau et Démarrage. Cela
vous permet d'assurer la sécurité de vos documents, un espace de travail sécurisé
et d'exécuter des applications saines au démarrage.

m Taches diverses - contiennent une liste de taches diverses. Ces taches font
réference a des modes d'analyse différents qui ne peuvent pas étre lancés depuis
cette fenétre. Vous pouvez uniquement modifier leurs paramétres et voir le rapport
d'analyse.

Trois boutons sont disponibles a la droite de chaque tache:

m @ Planifier - indique que la tache sélectionnée est planifiée pour étre exécutée
ultérieurement. Cliquez sur ce bouton pour ouvrir la fenétre Propriétés et I'onglet
Planificateur permettant d'afficher la tache planifiée et de la modifier.

m & Supprimer - supprime la tache selectionnée.

Note
Option non disponible pour les taches d'analyse du systéme. Vous ne pouvez pas
supprimer une tache d'analyse du systéme.

m & Analyser - lance la tache selectionnée, démarrant ainsi une analyse immédiate.

A la gauche de chaque tache vous pouvez voir le bouton Propriétés, dans lesquelles
vous pouvez configurer une tache ou voir le rapport d'analyse.
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8.2.2. Utilisation du menu de raccourcis

Un menu de raccourci est également s systeme

disponible pour chaque tache. Utilisez le T Analyear =
"clic-droit" sur la tache seléctionnée pour Anlyse compiEte 4 SYSEME 1o g chin oo ache

y accéder. A it dusyteme T

Les commandes suivantes  sont |uchesutisstew " .
disponibles dans le Menu de racCourCiS: | [T/ meeaemmes e s

m Lancer I'analyse - démarre  |jinesowerses

m Changer le chemin d'analyse - ouvre

immeédiatement la tache d'analyse g, Anotyse contextute
choisie.

la fenétre Propriétés et I'onglet Cible
permettant de modifier la cible a
analyser de la tache sélectionnée.

Menu de raccourci

Note
Dans le cas d'une tache systéme, cette option est remplacée par Montrer le chemin
de la tache, car vous ne pouvez voir que la cible d'analyse.

m Planifier la tache - ouvre la fenétre Propriétés et I'onglet Planificateur permettant

de planifier la tAche sélectionnée.

m Afficher les journaux d'analyse - ouvre la fenétre Propriétés, I'onglet Journaux,

ou vous pouvez consulter les rapports générés aprés |'éxécution des taches
sélectionnées.

m Dupliquer - duplique une tache sélectionnée.

Note
Tres utile lors de la création de nouvelles taches car cette fonction vous permet aussi
d'en modifier les propriétés si besoin.

m Effacer - efface la tache sélectionnée.

Note
Option non disponible pour les taches d'analyse du systéme. Vous ne pouvez pas
supprimer une tache d'analyse du systéme.

m Propriétés - ouvre la fenétre Propriétés et I'onglet Résumé permettant de modifier
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Note

Seules les options des onglets Propriétés et Afficher les journaux d'analyse sont
disponibles dans la catégorie Taches diverses.

8.2.3. Création de taches d'analyse

Pour créer une tache d'analyse, utilisez I'une des méthodes suivantes:

m Dupliquez une tache existante, renommez-la et effectuez les modifications
nécessaires dans la fenétre Propriétés.
m Nouvelle tache: permet de créer une nouvelle tache et de la configurer.

8.2.4. Configuration des taches d'analyse

Chaque tache d'analyse dispose de sa propre fenétre de Propriétés, dans laquelle
vous pouvez configurer les options d'analyse, définir les éléments a analyser,
programmer une tache ou voir le rapport. Pour ouvrir cette fenétre, cliquez sur le
bouton Ouvrir, situé a droite de la tache (ou cliquez sur la tdche avec le bouton droit
de la souris puis sélectionnez Ouvrir.

Note

Pour plus d'informations sur l'affichage des journaux et sur l'onglet Journaux,
reportez-vous a « Afficher les journaux d'analyse » (p. 73).

Configuration des paramétres d'analyse

Pour configurer les options d'analyse d'une tache d'analyse spécifique, faites un clic
droit dessus et sélectionnez Propriétés. La fenétre suivante apparait:
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Propriétés de Nouvelle tiche
Résumé | Cihle [ Planificateur ] Journawx |

Propriétés de la tiche

Mom de la thche:| 4353

Dernigre exécution : jamais

Plarifié:Non planifié

liiveau d'analyse

MOYEH - Standard: consommation

7 ELEVE I
H ressources modérés

H - Analyse tous les fichisrs
S Moyen - Analyse antivirus et antispywars

£ Faible

[C] Exéeuter latéche en priorité faible
[7] Rédire b fenétre d'analyss

Vue d’ensemble

Vous trouverez dans cette rubrique les informations concernant les taches (nom,
derniére analyse, planification) et aurez la possibilit¢ de définir les paramétres
d'analyse.

Sélection du niveau d'analyse

Vous pouvez facilement configurer les paramétres d'analyse en sélectionnant le niveau
d'analyse. Déplacez le curseur sur I'échelle pour définir le niveau d'analyse approprié.

Il'y a 3 niveaux d'analyse:

Niveau de|Description

protection

Basse Offre un niveau de détection correct. La consommation de
ressources est faible.

Seuls les programmes sont scannés pour détecter les virus. En
plus de la recherche classique par signature, BitDefender utilise
un moteur d'analyse heuristique.
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WICED] de|Description
protection

Moyenne Offre un niveau de détection efficace. La consommation de
ressources systéeme est modérée.

Tous les fichiers sont scannés pour détecter les virus et les
spywares. En plus de la recherche classique par signature,
BitDefender utilise un moteur d'analyse heuristique.

Agressif Offre un niveau de détection élevé. La consommation de ressources
systeme est élevée.

Tous les fichiers et les fichiers archives sont scannés pour détecter
les virus et les spywares. En plus de la recherche classique par
signature, BitDefender utilise un moteur d'analyse heuristique.

Une série d'options générales de paramétrage de I'analyse sont également disponibles:

opion ——owrpen

Exécuter la tache Diminue la priorité du processus d’analyse. Vous allez
d’analyse avec une permettre aux autres logiciels de s'exécuter a une
priorité basse vitesse supérieure en augmentant le temps nécessaire

pour que l'analyse soit finie.

Réduire la fenétre Réduitlafenétre d’analyse dans la barre d'état systeme.
d’analyse au démarrage Double-cliquez sur I'icone de BitDefender pour I'ouvrir.
dans la barre d'état

systéme

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre. Pour lancer
la tache, cliquez sur Analyser.

Personnalisation du niveau d'analyse

Les utilisateurs avancés peuvent utiliser les paramétres d'analyse proposés par
BitDefender. Le moteur d'analyse peut étre configuré pour analyser uniquement des
extensions de fichiers spécifiques, pour rechercher des menaces de codes malveillants
spécifiques ou pour passer les archives. Cela peut permettre de réduire
considérablement la durée d'une analyse et d'améliorer la réactivité de votre ordinateur
lors de I'analyse.
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Cliquez sur Personnalisé pour définir vos propres options d’analyse. Une nouvelle
fenétre est alors affichée.

Configuration de BitDefender pour l'analyse antivirus et antispyware

]= Analyse contre les virus
|[v Détecter lex achwaras
|[v Analyse cortre les spywares
|[v Analyse des applications de prise de contrile
|[v Détecter les numéroteurs
|[v Analyse contre les Rootkits
(5 Options tfanalyse antivirus
|[v Analyse des fichiers
¢ Analyser tous les fichisrs
¢ Analyser seulement les fichisrs programmes
1€ Analyser les extersions définies par utiisateur
|[w Ouwrir les fichiers compressés
|[v Ouwrir les archives
|[v Ouwrir les archives des messagerie
|[v Analyser le secteur de boot
|[v Analyse ls mémoire
|[v Analyse de la hass de registres
|[¥ Analyse des cookiss
(5 Options daction
e Action & entreprendre Iorsgus un fichler infects est trouwé
[T Action <Désinfectar les fichisrss
e Action & entreprendre Iorsgus un fichler suspect est trouwe
[T Action <Me faire aucune action=
e Action & entreprendre Iorstue un fichier cachs est trouvé
[T Action <Me faire aucune action=
5 Autres options

o

~

Par défaut

Options d'analyse

Les options d’analyse sont organisées en menus extensibles similaires a ceux utilisés
dans I'explorateur Windows. Cliquez sur la case avec "+" pour ouvrir une option ou
la case avec "-" pour fermer une option.

Les options d’analyse sont groupées en quatre catégories:

Niveau d'analyse

Options d'analyse des virus
Options d’action

Autres options

Spécifiez le type de codes malicieux que vous souhaitez que BitDefender analyse

en sélectionnant les options correspondantes dans la catégorie Niveau d'analyse.

Les options suivantes sont disponibles:
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opten _____Deseripton

Analyse antivirus

Détecter les adwares

Rechercher les spywares

Analyse des applications

Détecter les numéroteurs

Analyse des rootkits

Analyse les virus connus.

BitDefender détecte également les corps de virus
incomplets, permettant ainsi d'écarter toute menace
potentielle pouvant affecter la sécurité de votre
systeme.

Analyse les menaces d'adwares. Les fichiers détectés
sont traités en tant que fichiers infectés. Un logiciel
incluant des composants de type adware peut ne plus
fonctionner si cette option est activée.

Analyse les menaces de spywares connus. Les
fichiers détectés sont traités en tant que fichiers
infectés.

Analyse les applications (fichiers .exe et .d11).

Analyse les applications qui appellent des numéros
surtaxés. Les fichiers détectés sont traités en tant que
fichiers infectés. Un logiciel incluant des composants
de type numéroteur peut ne plus fonctionner si cette
option est activée.

Analyse les objets cachés (fichiers et processus), plus
connus sous le nom de rootkits.

m Spécifiez le type d’objets a analyser (archives, emails et autres) ainsi que d'autres
options. Cela se fait par la sélection de certaines options dans la catégorie Options

Antivirus

d'analyse des virus.

Les options suivantes sont disponibles:

T

Analyser les Analyse de tous les Tous les fichiers seront analysés a I'acces,

fichiers fichiers

Analyse
extensions

quel que soit leur type.

des Seuls les fichiers avec les extensions
a suivantes seront analysés: exe; bat; com;

risques seulement dl1;ocx;scr;bin;dat;386;vxd; sys; wdm;

cla; class; ovl; ole; exe; hlp; doc; dot;
x1s;ppt; wbk; wiz; pot; ppa; xla; x1t; vbs;
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opten __________Deseriptin_____________

vbe; mdb; rtf; htm; hta; html; xml; xtp;
php; asp; js; shs; chm; 1nk; pif; prc;url;
smm; pdf; msi; ini; csc; cmd; bas; eml et

nws.
Analyse des Seuls les fichiers avec les extensions définies
extensions définies par ['utilisateur seront analysés. Ces
par l'utilisateur extensions doivent étre séparées par ";".

Ouvrir les fichiers compressés Analyser les fichiers compressés.
Ouvrir les fichiers archives Analyser l'intérieur des fichiers archives.

Ouvrir les archives de Analyser dans les archives de messagerie.
messagerie

Analyser les secteurs de boot  Analyser les secteurs de boot du systéme.

Analyse de la mémoire Analyser la mémoire pour détecter les virus et
les autres malwares.

Analyse de la base de registre Analyse les entrées du Régistre.
Analyse des cookies Analyse les cookies.

m Spécifiez les actions a mener sur les fichiers infectés, suspects ou cachés détectés
dans la catégorie Options d'action. Vous pouvez spécifier une action différente
pour chaque catégorie.

» Sélectionnez l'action a mener sur les fichiers infectés détectés. Les options
suivantes sont disponibles:

Aucune Aucune action ne sera prise sur les fichiers infectés.
Ceux-ci vont apparaitre dans le fichier des rapports.

Désinfecter Pour désinfecter un fichier infecté.
Effacer Supprime immédiatement les fichiers infectés, sans
avertissement.

Déplacer en quarantaine Déplace les fichiers infectés dans la zone de
quarantaine.
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» Sélectionnez l'action a mener sur les fichiers suspects détectés. Les options
suivantes sont disponibles:

T

Aucune Aucune action ne sera menée sur les fichiers
suspects. Ces fichiers apparaitront dans le fichier
d'état.

Effacer Supprime immédiatement les fichiers suspects,

sans avertissement.

Déplacer en quarantaine Déplace les fichiers suspects dans la zone de
quarantaine.

Note

Les fichiers sont détectés en tant que fichiers suspects par I'analyse heuristique.
Nous vous recommandons de les envoyer au laboratoire BitDefender.

+ Sélectionnez I'action a mener sur les objets cachés (rootkits) détectés. Les options
suivantes sont disponibles:

o o

Aucune Aucune action ne sera menée sur les fichiers
cachés. Ces fichiers apparaitront dans le fichier
d'état.

Déplacer en quarantaine Déplace les fichiers cachés dans la zone de
quarantaine.

Rendre visible Affiche les fichiers cachés pour vous permettre de
les visualiser.

Note

Si vous choisissez d'ignorer les fichiers détectés ou si l'action sélectionnée échoue,
vous devrez sélectionner une action dans l'assistant d'analyse.

m Pour étre invité a envoyer tous les fichier suspects au laboratoire BitDefender une
fois le processus d'analyse terminé, cliquez sur Soumettre les fichiers suspects
au laboratoire BitDefender dans la catégorie Autres options.
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Si vous cliquez sur Défaut vous chargerez les paramétres par défaut. Cliquez sur OK
pour sauvegarder les modifications et fermer la fenétre.

Définition de la cible a analyser

Pour définir la cible a analyser d'une tache d'analyse spécifique, faites un clic droit
sur la tache et sélectionnez Cible. La fenétre suivante apparait:

Propriétés de Nouvelle tiche

Résumé Cible Planificateur Journauz

[ =es¥MinkPx32 (C) [[] Disques locaux
[] e Local Disk (D:)
O e &) [[] Disques amoyibles

[ casVISTAG4 (F)
[ <#DATE (&)
[ A0V Drive (Z)

7] Toutes entrées

Ajouter objet(s)
Effacer objetrs)

Analyser la cible

Vous pouvez afficher la liste des lecteurs locaux, réseau ou amovibles, ainsi que les
fichiers ou dossiers ajoutés précédemment, le cas échéant. Tous les éléments cochés
seront analysés lors de I'exécution de la tache.

Cette partie contient les boutons suivants:

m Ajouter éléments - ouvre une fenétre permettant de sélectionner les fichiers/dossiers
que vous souhaitez analyser.

Note

Vous pouvez rajouter des fichiers et des dossiers a la liste d'analyse en les
glissant-déposant.
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m Supprimer éléments - supprime les fichiers/dossiers précédemment sélectionnés
de la liste des objets a analyser.

Note
Seuls les fichiers/dossiers rajoutés apres peuvent étre effacés, pas ceux
automatiquement "proposés" par BitDefender.

Ces options permettent une sélection rapide des cibles d’analyses.

m Disques locaux - pour analyser les disques locaux.

m Disques réseaux - pour analyser tous les lecteurs réseaux.

m Disques amovibles - pour analyser les disques amovibles (CD-ROM, lecteur de
disquettes).

m Toutes les entrées - pour analyser 'ensemble des lecteurs, peu importe qu’ils
soient locaux, réseaux ou amovibles.

Note
Si vous voulez analyser 'ensemble de votre ordinateur, cochez la case Toutes les
entrées.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre. Pour lancer
la tache, cliquez sur Analyser.

Voir les cibles d'analyse des taches systémes.

Vous ne pouvez pas modifier la cible a analyser des taches d'analyse depuis la
catégorie Taches Systéme. Vous pouvez seulement visualiser leur cible d'analyse.

Pour voir la cible d'analyse d'une tache d'analyse systeme spécifique, faites un clic-droit
sur la tache et sélectionnez Voir les chemins de la tache. Pour Analyse compléte
du systéme, par exemple, la fenétre suivante apparaitra :
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Propriétés de Analyse compléte du systéme

Résumé Cible Flanificateur_|_Journaui
Les chemins suivants seront analysés par cette tache
e Local Disk ()
e SR (D)
s DATA (E)

Analyser la cible de I'analyse compléte du systéme

Analyse compléte du systéme et Analyse approfondie du systéme analysera tous
les disques locaux, alors que Analyse rapide du systéme analysera uniquement le
répertoire Windows et Program Files.

Cliquez sur OK pour fermer la fenétre. Pour exécuter la tache, cliquez juste sur
Analyser.

Planification des taches d'analyse

Etant donné que 'analyse prendra du temps, et qu’elle fonctionnera mieux si vous
avez fermé les autres programmes, il est préférable pour vous de programmer une
analyse a une heure ou vous n’utilisez pas votre ordinateur. L'utilisateur doit pour cela

créer une tache a l'avance.

Pour afficher la planification d'une tache spécifique ou la modifier, faites un clic droit
sur la tache et sélectionnez Planifier. La fenétre suivante apparait:
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Propriétés de Nouvelle tiche

J esums [ Cibls | Planificateur | Jounau: |

Propriétés

Plarifié:Non planifié

Planifier

@ Hon planifié
© Une fois

© Périadiquement

Planificateur

La tache planifiée s'affiche, le cas échéant.

Quand vous programmez une tache, vous devez choisir une des options suivantes:

m Non planifiée - lance la tdche uniquement a la demande de I'utilisateur.
m Une fois - lance I'analyse une fois seulement, a un certain moment. Spécifiez la

date et I'neure de démarrage dans le champ Démarrer Date/Heure.

m Si vous souhaitez que I'analyse soit répétée a intervalle régulier, cochez la case

Périodiquement.

Si vous voulez que l'analyse se répéte a intervalle régulier, cochez la case
Périodiquement et précisez dans les champs prévus
minutes/heures/jours/semaines/mois/années. Vous devez également déterminer
la date de début et de fin dans le champ Date de début/Heure.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre. Pour lancer
la tache, cliquez sur Analyser.
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8.2.5. Analyse des objets

Avant de lancer un processus d'analyse, assurez-vous que BitDefender est a jour
dans les signatures de codes malveillants. L'analyse de votre ordinateur au moyen
d'une base de données de signatures obsoléte pourrait empécher BitDefender de
détecter les nouveaux codes malveillants a rechercher depuis la derniére mise a jour.
Pour vérifier la date de la derniére mise a jour, cliquez sur Mise a jour > Mise a jour
dans la console des parameétres.

Note

6 Afin de permettre a BitDefender de réaliser une analyse compleéte, il est nécessaire de
fermer tous les programmes en cours d'utilisation, tout spécialement les clients de
messagerie (ex: Outlook, Outlook Express ou Eudora).

Méthodes d'analyse

BitDefender permet quatre types d’analyse a la demande:

m Analyse immediate - lance une tache d'analyse depuis les taches disponibles.

m Analyse contextuelle - faites un clic-droit sur un fichier ou répertoire et sélectionnez
BitDefender Antivirus 2008;

m Analyse par glisser-déposer - glissez & déposez un fichier ou un répertoire sur la
barre d’analyse d’activité.

m Analyse manuelle - utilisez I'analyse manuelle BitDefender pour sélectionner
directement les fichiers ou répertoires que vous souhaitez analyser.

Analyse immédiate

Vous pouvez analyser tout ou partie de votre ordinateur en exécutant les taches
d'analyse par défaut ou vos propres taches d'analyse. Cela s'appelle l'analyse
immeédiate.

Pour exécuter une tache d'analyse, utilisez I'une des méthodes suivantes:
m Double-cliquez sur la tache d’analyse souhaitée dans la liste.

m Cliquez sur le bouton & Analyser correspondant a la tache.
m Sélectionnez la tache, puis cliquez sur Exécuter la tache.

Lorsque le moteur d'analyse BitDefender apparait, I'analyse est lancée. Pour plus
d'informations, reportez-vous a « Moteur d'analyse BitDefender » (p. 68).
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Analyse contextuelle

Pour analyser un fichier ou un dossier sans configurer de nouvelle tadche d'analyse,
vous pouvez utiliser le menu contextuel. Cela s'appelle I'analyse contextuelle.

Open
Explore

Search...

Enqueue in foobar2000

Flay In Foobar2000

Add o winamp's Bookmark list
Enqusue in Winamp

Play in Winamp

@EitDefender Antivirus 2008
Send To

Cut
Copy

Create Shorkcut
Delete
Rename

Froperties

Analyse contextuelle

Analyse par glisser&déposer

Faites un clic-droit sur le fichier ou répertoire que vous
souhaitez analyser et sélectionnez I'option BitDefender
Antivirus 2008.

Lorsque le moteur d'analyse BitDefender apparait,
I'analyse est lancée. Pour plus d'informations,
reportez-vous a « Moteur d'analyse BitDefender » (p.
68).

Vous pouvez modifier les options d'analyse et voir les
fichiers de rapport a partir de la fenétre Propriétés de
la tache Analyse via le menu contextuel.

Glissez le fichier ou répertoire que vous voulez analyser et déposez-le sur la Barre
d’analyse de I'activité, comme sur I'image ci-dessous.

- [Fictier=|| Reseau |

test

Glisser le fichier

B Fictier=|| Reseau |
—

Déposer le fichier
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Lorsque le moteur d'analyse BitDefender apparait, I'analyse est lancée. Pour plus
d'informations, reportez-vous a « Moteur d'analyse BitDefender » (p. 68).

Analyse manuelle

L'analyse manuelle consiste a sélectionner directement les fichiers ou répertoires que
vous souhaitez analyser avec l'option d'analyse manuelle Bitdefender disponible
depuis le menu Démarrer de Windows dans le groupe de programme BitDefender.

Note
L'analyse manuelle est tres pratique car elle peut également étre effectuée lorsque
Windows est en mode sans échec.

Pour sélectionner les fichiers ou répertoires que BitDefender doit analyser, suivez le
chemin suivant depuis le menu Démarrer de Windows: Démarrer — Programmes
— BitDefender 2008 — Analyse manuelle BitDefender.

La fenétre suivante apparait:

Browse for Folder B3] Choisissez les fichiers ou répertoires que vous
eullsz séectionrr 3 cble & snalyssr, souhaitez analyser et cliquez sur OK.
B 353% " ~ Lorsque le moteur d'analyse BitDefender apparait,
4 Floppy (A: f . " .
<o Locsl Dk (€2 l'analyse est lancée. Pour plus d'informations,
< Local Disk (D:) N , .
<o Local Disk (£ reportez-vous a « Moteur d'analyse BitDefender »
23 My Disc (F:) B
52 Framework on Marketing Agency (agenc: (p 68)
“# vwdanciu on ‘hafsiusers' (Z:)
Control Panel
Mabile Device
4 hokis Phone Browser
. ) b Rhsbuarel Dlacas ™
< >

Analyse manuelle

Moteur d'analyse BitDefender

Lorsque vous lancez un processus d'analyse sur demande, le moteur d'analyse
BitDefender apparait. Suivez cette procédure en trois étapes pour effectuer le
processus d'analyse:

Etape 1 sur 3 - Analyse

BitDefender commence a analyser les objets sélectionnés.
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ender Scanner

Analyse Antimalware — Etape 1 de 3

Etat de I'analyse

. =>HKEY_LOCAL _MACHINE'SYSTEM\CURRENT CONTROL SET\SERVICES'\EVENTLOG'\APPLICATION\DRWAT¢
'= L DRWTSN32.EXE
Durée estimée de 'analyse : Inconnu

Temps écoulé :00:00:03 Fichiersis 128

Statistiques d’analyse

— Objets analysés ;84
Objets infectés :0  Fichiers cachés :0
Objets suspects:0  Processus cachés |0

TR W W

Analyse en cours

Le statut et les statistiques de I'analyse s'affichent (vitesse d'analyse, temps écoulé,
nombre d'objets analysés / infectés / suspects / cachés, etc.).

Note
L'analyse peut durer un certain temps, suivant sa complexité.

Pour suspendre temporairement le processus d'analyse, cliquez sur Pause. Pour
reprendre I'analyse, cliquez sur Reprendre.

Vous pouvez arréter I'analyse a tout moment en cliquant sur Arréter et Oui. Vous
vous retrouverez alors a la derniére étape de I'assistant.

Patientez jusqu'a ce que BitDefender ait terminé I'analyse.
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Etape 2 sur 3 - Sélectionner des actions

Une fois I'analyse terminée, une nouvelle fenétre apparait affichant les résultats de

'
I'analyse.
< BitDefender Scanner
Analyse Antimalware — Etape 2 de 3

Récapitulatif des résultats
1 menace(s) touchant 2 ohjet requiert votre attention
EICAR-Test-File (nat & virus) 2issues left
Hombre de problémes résolus :0

Actions

Le nombre de problémes de sécurité affectant votre systéme est indiqué.

Les objets infectés sont affichés dans des groupes, basés sur les malwares les ayant
infectés. Cliquez sur le lien correspondant a une menace pour obtenir plus
d'informations sur les éléments infectés.

Vous pouvez sélectionner une action globale a mener pour chaque groupe de
problémes de sécurité ou sélectionner des actions spécifiques pour chaque probléme.

Les options suivantes peuvent s'afficher dans le menu:

Ne pas mener d'action Aucune action ne sera menée sur les fichiers détectés.

Antivirus 70



Désinfecter Pour désinfecter un fichier infecté.
Supprimer Supprime les fichiers détectés.
Démasquer Rend les objets cachés visibles.

Cliquez sur Continuer pour appliquer les actions spécifiées.

Etape 3 sur 3 - Voir les résultats

Une fois les problémes de sécurité résolus par BitDefender, les résultats de I'analyse
apparaissent dans une nouvelle fenétre.

< BitDefender Scanner

Analyse Antimalware — Etape 3 de 3

Récapitulatif des résultats

Mombre déléments résolus 0
Mombre déléments non résolus : 2
Mombre déléments ignorés © 0
Mombre déchecs : 2

2 files n'ont pu étre désinfectés, donc votre systérme n'est pas
exermpt de virus,

Merci de contacter 'équipe de Support Technique BitDefender en
cliguant sur ce lien :

wiww, bitdefender. fr

Récapitulatif

Le récapitulatif des résultats s'affiche. Le fichier rapport est sauvegardé
automatiquement dans la rubrique Journaux de la fenétre Propriétés de la tache en

question.

Antivirus 71



Important
Si cela est nécessaire, il vous sera demandé de redémarrer votre systéme pour terminer
le processus d’installation.

Cliquez sur Quitter pour fermer la fenétre des résultats.

BitDefender n'a pas pu corriger certains problémes

Dans la plupart des cas, BitDefender désinfecte ou isole l'infection des fichiers infectés
qu'il détecte. Cependant, il y a des problémes qui ne peuvent pas étre résolus.

Dans ces cas, nous vous recommandons de contacter le support BitDefender sur le
site www.bitdefender.fr. Nos équipes du support technique vous aideront a résoudre
les problémes que vous rencontrez.

BitDefender a détecté des objets protégés par mot de passe

Les catégories protégées par mot de passe contiennent deux types d'objets : les
archives et les installeurs. lls ne représentent pas une réelle menace pour la sécurité
de votre systéeme a moins qu'ils ne contiennent des fichiers infectés et que ces derniers
soient exécutés.

Pour étre sur que ces objets ne soient pas infectés :

m Si l'objet protégé par mot de passe est une archive, veuillez extraire les fichiers
qu'elle contient et les analyser séparément. La maniére la plus simple pour les
analyser est de faire un clic-droit sur ces fichiers et de sélectionner BitDefender
Antivirus 2008 a partir du menu.

m Si I'objet protégé par mot de passe est un installeur, vérifiez que la protection en
temps réel est activée avant d'éxecuter linstalleur. Si l'installeur est infecté,
BitDefender détectera et isolera l'infection.

Si vous ne voulez pas que ces objets soient détectés a nouveau par BitDefender,
vous devez les ajouter comme exceptions lors du processus d'analyse. Pour ajouter
des exceptions a l'analyse, cliquez sur Parameétres pour ouvrir l'interface des
parameétres puis allez vers Antivirus > Exceptions. Pour plus d'informations,
reportez-vous vers Objets exclus de I'analyse.

BitDefender a détecté des fichiers suspects

Les fichiers suspects sont des fichiers détectés par I'analyse heuristique pouvant étre
infectés par des malwares et pour lesquels une signature n'a pas encore été publiée.

Antivirus 72


www.bitdefender.fr

Lorsque des fichiers suspects seront détectés durant I'analyse, vous serez invité a
les envoyer au laboratoire BitDefender. Cliquez sur OK pour envoyer ces fichiers aux
laboratoires BitDefender pour une analyse plus approfondie.

8.2.6. Afficher les journaux d'analyse

Pour afficher les résultats de I'analyse une fois la tache exécutée, faites un clic droit
sur la tache et sélectionnez Journaux. La fenétre suivante apparait:

Propriétés de Nouvelle tiche

[ REsune [ CBle [ Flnicaienr | Journaux |

[ statut [ate & Heure [Récaptulatit

Journaux d’analyse

Vous pouvez consulter ici les fichiers de rapport générés a chaque fois que la tache
était exécutée.

Pour chaque fichier, vous obtenez des informations sur I'état du processus d'analyse,
la date et I'heure de I'analyse et un résumé des résultats de I'analyse.

Deux boutons sont disponibles:

m Supprimer - supprime le fichier rapport sélectionné.
m Afficher - ouvre le fichier rapport sélectionné. Le rapport d'analyse sera ouvert dans
votre navigateur web par défaut.
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Note

Pour effacer ou visualiser un fichier, vous pouvez également faire un "clic-droit" sur le
fichier et choisir I'option correspondante.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre. Pour lancer
la tache, cliquez sur Analyser.

Exemple de rapport d’analyse

La capture suivante représente un exemple d'un rapport d'analyse :

2 Fichier journal de BitDefender =]
File Edt View Favortes Tools Help i
) ) A © < - Wl - h,
€] > \ﬂ @ (4 | ) search ¢ Favories 4 = gl ﬁ 3
address ‘&:} C:\Documents and Settings\mscarlatiApplication DataigitdefendsriDeskkop|ProfilesiLogsimy_documentst1222257534_3_00.xml v | Go
-

Fichier journal de BitDefender
Produit : BitDefender Game Safe
Version : BitDefender UlScanner V.11

Date du . 4. 58:54 24/09/2008

journal

g:em'" . C:\Documents and Setti \mscarlat\Appli

journal " Data\BitDefender\Desktop\Profiles\Logs\my_documents\1222257534_3_00.xml

Analyse des chemins :

Chemin0000: C:\Documents and Seftings\mscarlatiMy Documents

Chemin0001: C\Documents and Seftings\mscariaf\Deskiop

Chemin0002: C:\Documents and Seftings\mscarlaf\Start Menu\Programs\Startup

Options d'analyse :

Analyse contre les virus Qui

Détecter les adwares : Oui

Analyse contre les spywares - Oui

Analyse des applications : Qui

Détecter les numéroteurs Oui

Analyse contre les Rootkits  : Non v

&] Done "4 My Computer

Exemple de rapport d’analyse

Le rapport d'analyse contient des informations détaillées sur le processus d'analyse,
telles que les options d'analyse, la cible de I'analyse, les menaces trouvées et les
actions prises sur ces menaces.
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8.3. Objets exclus de I'analyse

Il peut arriver de devoir exclure certains fichiers de I'analyse. Par exemple, il peut étre
utile d'exclure un fichier test EICAR d'une analyse a l'acces ou des fichiers . avi d'une
analyse sur demande.

BitDefender vous permet d'exclure des objets d'une analyse a I'acces ou d'une analyse
sur demande ou des deux. Cette fonction permet de réduire la durée d'une analyse
et d'éviter d'interférer dans votre travail.

Deux types d'objet peuvent étre exclus d'une analyse:
m Chemins - un fichier ou un dossier (avec tous les objets qu'il contient) indiqué par

un chemin spécifique ;
m Extensions - tous les fichiers ayant une extension spécifique.

Note

Les objets exclus d'une analyse a l'acces ne sont pas analysés, que ce soit vous-méme
ou une application qui y accédiez.

Pour afficher et gérer les objets exclus de I'analyse, cliquez sur Antivirus > Exceptions
dans la console des paramétres. La fenétre suivante apparait:
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efender GameSafe

H Artivirus J Résidant

L'option d'

Analyse | Exceptions | Quarartaine

dranalyse antivirus est activée

L}

- Pare-feu

BEG

ContrBle Vie privée

N
.

() woeajor

=g

Objets 4 ne pas analyser
Fichiers et dossiers

Exdensions

A lacces A la demande

Fermer

Exceptions

Les objets (fichiers, dossiers, extensions) exclus de I'analyse s'affichent. Il est indiqué
pour chaque obijet si celui-ci est exclus d'une analyse a l'acces, d'une analyse sur

demande ou des deux.

Note

Les exceptions spécifiées ici ne s'appliquent PAS a I'analyse contextuelle.

Pour effacer un objet de la liste, sélectionnez le et cliquez sur le bouton &= Effacer.

Pour editer un objet de la liste, sélectionnez le et cliquez sur le bouton & Editer. Une
nouvelle fenétre apparait vous permettant de modifier I'extension ou le chemin a
exclure et le type d'analyse dont vous souhaitez les exclure, le cas échéant. Effectuez
les modifications nécessaires, puis cliquez sur OK.

Note

Vous pouvez aussi faire un clic droit sur un objet et utiliser les options du menu de
raccourcis pour le modifier ou le supprimer.
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Vous pouvez cliquer sur Annuler pour revenir aux modifications effectuées dans le
tableau des régles, a condition que vous ne les ayez pas enregistrées en cliquant sur
Appliquer.

8.3.1. Exclusion des chemins de I'analyse

Pour exclure des chemins de I'analyse, cliquez sur le bouton & Ajouter. Vous serez
guidé tout au long du processus d'exclusion par l'assistant de configuration qui
apparaitra.

Etape 1 sur 3 - Sélectionner le type d'objet

Assistant de BitDefender

“euillez chaisir le type dobjets & ne pas analyser

@ Choisir un chemin 'acces & ne pas analyser

© Choisir une extension & ne pas analyser

o Chisir 12 typs diobjsts & ns pas nalyssr

Suivart = Annuler

Type d'objet

Sélectionnez I'option d'exclusion d'un chemin de I'analyse.

Cliquez sur Suivant.
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Etape 2 sur 3 - Spécifier les chemins a exclure

Assistant d'exclusions

Assistant de BitDefender

“euillez chaisir les chemins daceés & ne pas analyser

| | | Parcaurir Ajouter
=]

Chemins of'accés sélectionnés

Chuisir un ou plusieurs chemmins 'accés & ne pas analyser... Cliquez sur
Parcourir pour chaisir un fichier ou Ln dossier

s |

Chemins a exclure

Pour spécifier les chemins a exclure de I'analyse, utilisez I'une des méthodes suivantes:

m Cliquez sur Parcourir, sélectionnez le fichier ou le dossier a exclure de l'analyse,
puis cliquez sur Ajouter.

m Saisissez le chemin a exclure de I'analyse dans la zone de texte, puis cliquez sur
Ajouter.

Note
Si le chemin indiqué n'existe pas, un message d'erreur apparait. Cliquez sur OK et
vérifiez la validité du chemin.

Les chemins apparaissent dans le tableau au fur et a mesure que vous les ajoutez.
Vous pouvez en ajouter autant que vous le souhaitez.

Pour effacer un objet de la liste, sélectionnez le et cliquez sur le bouton & Effacer.

Cliquez sur Suivant.
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Etape 3 sur 3 - Sélectionner le type d'analyse

Assistant d'exclusions

Assistant de BitDefender

Cholsit ka condition d'application des exceptions sélsctionnéss(cliguer dans I
colonne de droite)

Ohjets sélectionnés Condition ofapplication
c:documents and setfingsiddorneanu_loctdesklopt  Tous les deux

o Chuisir la condition dapplication des exceptions sélectionnées...

e | W

Type d'analyse

Un tableau contenant les chemins a exclure de I'analyse et le type d'analyse dont ils
sont exclus est affiché.

Par défaut, les chemins sélectionnés sont exclus a la fois de I'analyse a l'accés et de
I'analyse sur demande. Pour modifier quand appliquer I'exception, cliquez sur la
colonne de droite et sélectionnez I'option souhaitée dans la liste.

Cliquez sur Terminer.

N'oubliez pas de cliquer sur Appliquer pour enregistrer vos modifications.

8.3.2. Exclusion des extensions de I'analyse

Pour exclure des extensions de I'analyse, cliquez sur le bouton [ Ajouter. Vous serez
guidé tout au long du processus d'exclusion par l'assistant de configuration qui
apparaitra.
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Etape 1 sur 3 - Sélectionner le type d'objet

Assistant d'exclusions

Assistant de BitDefender

Veuillez choisit le typs tobjets & ne pas analyser

(@ Choisir un chemin 'accas & ne pas analyser

@ Choisir une extension & ns pas analyssr

o Chuisir le type diobjets 4 ne pas analyser.

Suivart = Anniler

Type d'objet

Sélectionnez I'option d'exclusion d'une extension de I'analyse.

Cliquez sur Suivant.

Etape 2 sur 3 - Spécifier les extensions a exclure

Assistant de BitDefender

Vetilez choisi le type dextension & ne pas analyser

| - Ajouter

Extensions sélectionnées

Choisir un ou plusieurs chemmins 'accas & ne pas analyser... Cliquez sur
Parcourir pour choisir un fichisr ou un dossier

e Annuler

Extensions a exclure

Pour spécifier les extensions a exclure de l'analyse, utilisez I'une des méthodes
suivantes:
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m Sélectionnez dans le menu I'extension que vous souhaitez exclure de l'analyse,
puis cliquez sur Ajouter.

Note
Le menu contient la liste de toutes les extensions enregistrées dans votre systeme.
Lorsque vous sélectionnez une extension, sa description s'affiche si elle est disponible.

m Saisissez I'extension a exclure de 'analyse dans la zone de texte, puis cliquez sur
Ajouter.

Les extensions apparaissent dans le tableau au fur et a mesure que vous les ajoutez.
Vous pouvez en ajouter autant que vous le souhaitez.
Pour effacer un objet de la liste, sélectionnez le et cliquez sur le bouton (= Effacer.

Cliquez sur Suivant.

Etape 3 sur 3 - Sélectionner le type d'analyse

Assistant de BitDefender

Cholsit ka condition d'application des exceptions sélsctionnéss(cliguer dans I
colonne de droite)

Ohjets sélectionnés Condition ofapplication
* 386 (Intel S0356 processor driver ) Tous les deux

o Chuisir la condition dapplication des exceptions sélectionnées...

e | W

Type d'analyse

Un tableau s'affiche contenant les extensions devant étre exclues de I'analyse et le
type d'analyse dont elles sont exclues.

Par défaut, les extensions sélectionnées sont exclues a la fois de I'analyse a I'accés
et de I'analyse sur demande. Pour modifier quand appliquer I'exception, cliquez sur
la colonne de droite et sélectionnez I'option souhaitée dans la liste.

Cliquez sur Terminer.
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N'oubliez pas de cliquer sur Appliquer pour enregistrer vos modifications.

8.4. Zone de quarantaine

BitDefender permet d’isoler les fichiers infectés ou suspects dans une zone sécurisée,
nommeée quarantaine. En isolant ces fichiers dans la quarantaine, le risque d’étre
infecté disparait et, en méme temps, vous avez la possibilité d’envoyer ces fichiers
pour une analyse par le VirusLab de BitDefender.

Pour afficher et gérer les fichiers en quarantaine et pour configurer les parameétres de
la quarantaine, cliquez sur Antivirus > Quarantaine dans la console des paramétres.

< BitDefender, GameSafe @

HAmivirus J Résidant Analyse | Exceptions |leramaiue

Dossier de

L}

- Pare-feu

= B
g

’ Hom du fichier Mom du virus Fichier darigine Envoyé

ContrBle Vie privée

() woeajor

Faramétres Envoyst Restaurer

Quarantaine

8.4.1. Gérer les fichiers en quarantaine

Comme vous le constaterez, la rubrique Quarantaine contient une liste de tous les
fichiers qui ont été isolés jusque la. Chaque fichier intégre son nom, sa taille, sa date
d’isolation et sa date de soumission.
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Note
Lorsque le virus est en quarantaine, il ne peut faire aucun dégat puisqu'’il ne peut étre
exécuté ou lu.

Pour effacer un fichier sélectionné dans la zone de quarantaine, cliquez sur le bouton
= Déplacer. Si vous voulez restaurez un fichier sélectionné dans son emplacement
d'origine, cliquez sur Restaurer.

Vous pouvez envoyer un fichier depuis la quarantaine aux BitDefender Labs en cliquant
sur Envoyer.

Menu contextuel. Le menu contextuel qui vous est proposé vous permet de gérer
facilement les fichiers en quarantaine. Les options disponibles sont les mémes que
celles mentionnées précédemment. Vous pouvez aussi sélectionner Actualiser pour
rafraichir la zone de quarantaine.

8.4.2. Configuration des paramétres de la quarantaine

Pour configurer les paramétres de la quarantaine, cliquez sur Paramétres. Une
nouvelle fenétre s'affiche.

Quarantaine BitDefender @

Paramétres de quarantaine

Supprimer lss anciens fichists

Supprimer les fichiers de plus de jours

Rechercher les anciens fichiers toutes les jours

Supprimer les doublons

Rechercher les doublons toutes les iours:

Soumettre automatigusment ss fichisrs

Soumettre les fichiers toutes les minuters)
-

Configuration de la zone de quarantaine

En utilisant les paramétres de la quarantaine, vous pouvez configurer BitDefender
pour exécuter automatiquement les actions suivantes:

Supprimer les anciens fichiers. Pour supprimer automatiquement les anciens
fichiers en quarantaine, cochez I'option correspondante. Vous devez spécifier apres
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combien de jours les fichiers en quarantaine doivent étre supprimés et la fréquence
a laquelle BitDefender doit rechercher les anciens fichiers.

Note

Par défaut, BitDefender recherche les anciens fichiers chaque jour et supprime les
fichiers de plus de 10 jours.

Supprimer les doublons. Pour supprimer automatiquement les doublons de fichiers
en quarantaine, cochez I'option correspondante. Vous devez spécifier le nombre de
jours entre deux recherches consécutives de doublons.

Note
Par défaut, BitDefender recherche les doublons de fichiers en quarantaine chaque jour.

Soumettre automatiquement les fichiers. Pour soumettre automatiquement les
fichiers en quarantaine, cochez l'option correspondante. Vous devez spécifier la
fréquence a laquelle soumettre les fichiers.

Note
Par défaut, BitDefender soumettra automatiquement toutes les heures les fichiers mis
en quarantaine.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre.
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9. Pare-feu

9.1

Le Pare-feu protege votre ordinateur des tentatives de connexion entrantes et sortantes
non autorisées. On peut le comparer a un gardien — il gardera un oeil sur votre
connexion Internet et conservera une trace des programmes autorisés a y accéder
et ceux qui doivent étre bloqués.

Note

Un Pare-feu est essentiel si vous possédez une connexion de type ADSL.

En mode "furtif" votre ordinateur est "invisible" pour les pirates. Le module Pare-feu
est capable de détecter automatiquement les "scans de port" et de protéger votre
ordinateur. (Les scans de port servent a détecter les points d'accés disponibles sur
une machine et précédent généralement une attaque.)

La rubrique Pare-feu de ce manuel d’utilisation contient les themes suivants:

m Apergu du Pare-feu
m Etat du Pare-feu

m Protection du trafic
m Parameétres avancés
m Activité du Pare-feu
m Zones réseau

Apergu du Pare-feu

Le Pare-feu de BitDefender protége efficacement votre réseau/vos connexions Internet
sans qu'il soit nécessaire de le configurer. Que vous soyez directement connecté a
Internet, a un réseau unique ou a plusieurs réseaux (réseau Ethernet, sans fil, VPN
ou autre), fiables ou non, votre Pare-feu s'auto-configure pour s'adapter a la situation.

Par défaut, BitDefender détecte automatiquement les configurations réseau de votre
ordinateur et crée un profil de Pare-feu standard approprié. Il ajoute également au
profil les réseaux détectés en tant que zones réseau fiables ou non fiables, selon leur
configuration.

9.1.1. Que sont les profils de pare-feu ?

Un profil de pare-feu est un ensemble de regles qui contrdle I'accés Internet/réseau
des applications.
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En fonction de la configuration réseau de votre ordinateur, BitDefender crée
automatiquement un type de profil spécifique. Le profil standard créé contient des
régles d'acces réseau ou des regles élémentaires d'accés Internet requises par les
applications du systeme et les composants BitDefender.

Note

Un profil de pare-feu unique est créé, indépendamment du nombre de réseaux auxquels
vous étes connecté.

Il existe trois types de profils standards:

Connexion directe Contient les regles élémentaires d'accés Internet
recommandées pour une configuration réseau autorisant
I'acces direct a Internet. Ces régles n'autorisent pas les
utilisateurs du réseau a accéder a votre ordinateur et
ne vous autorisent pas non plus a naviguer dans le
réseau.

Non fiable Contient les regles d'acces réseau recommandées pour
une configuration réseau associée a un réseau non
fiable. Ces régles vous autorisent a naviguer dans le
réseau, mais empéchent les autres utilisateurs du
réseau d'accéder a votre ordinateur.

Fiable Contient les regles d'acces réseau recommandées pour
une configuration réseau associée a un réseau fiable.
Il n'y a aucune restriction imposée sur l'acces réseau.
Cela signifie que vous avez acces aux volumes
partagés, aux imprimantes réseau et a d'autres
ressources du réseau. Cela signifie aussi que les
utilisateurs du réseau peuvent se connecter a votre
ordinateur et accéder a vos partages.

Lorsque les applications tentent de se connecter a Internet, les régles appropriées
sont ajoutées au profil. Vous pouvez choisir d'autoriser ou de refuser par défaut I'acces
Internet aux applications pour lesquelles les régles n'ont pas été configurées ou de
n‘autoriser par défaut que les applications en liste blanche et de donner votre
autorisation pour les autres.
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6 Note
Pour spécifier la politique d'accés des applications tentant de se connecter a Internet
pour la premiére fois, accédez a la section Etat et définissez le niveau de protection
souhaité. Pour modifier le profil existant, accédez a la section Filtrage et cliquez sur
Editer le profil.

9.1.2. Que sont les zones réseau ?

Une zone réseau représente un ordinateur dans un réseau ou un réseau entier
complétement isolé de votre ordinateur ou, au contraire, capable de détecter votre
ordinateur et de s'y connecter. Concrétement, une zone est une adresse IP ou un
ensemble d'adresses IP dont I'accés a votre ordinateur est autorisé ou refusé.

Par défaut, BitDefender ajoute automatiquement des zones pour les configurations
réseau spécifiques. Les zones sont ajoutées en créant des régles d'accés réseau
appropriées, applicables a un réseau entier, dans le profil actuel.

Il existe deux types de zone:

pIELasl

Zone de confiance

Zone de Non Confiance

Pare-feu

Les ordinateurs d'une zone fiable peuvent se connecter
a votre ordinateur et vous pouvez vous connecter a eux.

Toutes les tentatives de connexion provenant d'une
zone de ce type et toutes celles provenant de votre
ordinateur vers ce type de zone sont autorisées. Si un
réseau est ajouté en tant que zone fiable, cela signifie
que vous avez un acces illimité aux volumes partages,
aux imprimantes et a d'autres ressources de ce réseau.
De plus, les utilisateurs du réseau peuvent se connecter
a votre ordinateur et accéder a vos partages.

Les ordinateurs d'une zone non fiable n'ont pas la
possibilité de se connecter a votre ordinateur et vous
ne pouvez pas non plus vous connecter a eux.

Toutes les tentatives de connexion provenant d'une
zone de ce type et toutes celles provenant de votre
ordinateur vers ce type de zone sont bloquées. Comme
tout le trafic ICMP est refusé et que le mode furtif est
activeé, votre ordinateur est quasiment invisible pour les
ordinateurs de cette zone.
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6 Note
Pour modifier une zone, accédez a la section Zones. Pour modifier la régle correspondant
a une zone spécifique, accédez a la section Filtrage et cliquez sur Editer le profil.

9.1.3. Fonctionnement du pare-feu

Lors de la réinitialisation du systéme une fois l'installation effectuée, BitDefender
détecte automatiquement votre configuration réseau, crée un profil standard approprié
et ajoute une zone en fonction du réseau détecté.

6 Note
Si vous étes directement connecté a Internet, aucune zone réseau ne sera créée pour
la configuration réseau correspondante. Si vous étes connecté a plusieurs réseaux, les
zones seront ajoutées en fonction des différents réseaux.

Chaque fois que votre configuration réseau est modifiée, que ce soit lorsque vous
vous connectez a un autre réseau ou si vous désactivez une connexion réseau, un
nouveau profil de pare-feu est créé et les zones réseau sont modifiées en
conséquence.

Lorsqu'un nouveau profil de pare-feu est créé, I'ancien profil est sauvegardé pour
pouvoir étre a nouveau téléchargé lors de votre prochaine utilisation de la configuration
réseau correspondante.

BitDefender se configure en fonction de la configuration réseau. Voici comment le
pare-feu de BitDefender est configuré par défaut:

m Si vous étes directement connecté a Internet, indépendamment du fait que vous
soyez également connecté a d'autres réseaux, un profil de connexion directe est
créé. Sinon, BitDefender crée un profil de pare-feu non fiable.

6 Note
Pour une question de sécurité, les profils fiables ne sont pas créés par défaut. Pour
créer un profil fiable, vous devez réinitialiser le profil existant. Pour plus d'informations,
reportez-vous a « Réinitialisation des profils » (p. 100).

m Les zones sont ajoutées en fonction de la configuration réseau.

Type de zone Configuration réseau

Zone de confiance IP privée sans passerelle - L'ordinateur fait partie d'un
réseau local (LAN) et n'est pas connecté a Internet (par
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Type de zone Configuration réseau

exemple, un réseau domestique créé pour permettre aux
differents membres d'une méme famille de partager des
fichiers, des imprimantes ou d'autres ressources).

IP privée avec controleur de domaine détecté -
L'ordinateur fait partie d'un réseau LAN et est connecté a un
domaine (par exemple, un réseau de bureau permettant aux
utilisateurs de partager des fichiers ou d'autres ressources
d'un domaine). Un domaine implique I'existence d'un
ensemble de politiques auxquelles les ordinateurs des
différents utilisateurs se conforment.

Zone de Non Sans fil ouvert (non sécurisé) - L'ordinateur fait partie d'un
Confiance réseau local sans fil (WLAN). (par exemple, si vous accédez
a Internet via un point d'acces libre dans un lieu public).

Note

Certaines configurations réseau ne requiérent pas la création de zones, telles que:

» IP publique (routable) - L'ordinateur est directement connecté a Internet.

» IP privée avec passerelle, mais aucun contréleur de domaine détecté -
L'ordinateur fait partie d'un réseau LAN, sans faire également partie d'un domaine,
et se connecte a Internet via une passerelle (par exemple, un réseau scolaire
permettant aux utilisateurs de partager des fichiers ou d'autres ressources).

m Le mode furtif est activé.

m Les connexions VPN (réseau privé) et a distance sont autorisées.

m Le partage des connexions Internet n'est pas autorisé pour les zones non validées.

m Alors que les applications en liste blanche ont un accés automatiquement autorisé,
les autres applications requiérent votre autorisation a leur premiére tentative de
connexion.

Etat du Firewall

Pour configurer la protection du pare-feu, cliquez sur Pare-feu > Etat dans la console
des parametres. La fenétre suivante apparait:

9.2
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efender GameSafe

Artivirus Etat | Fittrane ANANCE Activité | Zones
o Pare-feu activé
'h_""-; Gl Réseau actuel - Détaut non-conisnce 11 {@)sroquer te tranic
IP:10.10.17.97
- Fasserells: 10.10.0:0
\ ContrBle Vie privée
— .
liveau de
f? Vise & jour 1 Demander RECOMMANDE
g H . . . .
H Appliquer l'ensemble de régles actuelles, créer des régles
Recommandé pour les applications connues et consutter utiisateur &
H propos des tertatives de trafic ne correspondant 4 aucune
i des rigles.
2 Mode Jeu -
Par défaut Liste blanche
Activité du réseau
et [
125K |
=l . altlhlann.. |
sortant_[
0.00K
=20 sz

Etat du Firewall

Dans cette partie, vous pouvez activer / désactiver le Firewall, bloquer tout le trafic
réseau/internet et définir le comportement par défaut sur les nouveaux évenements.

Important
Pour étre protégé contre les attaques Internet, laissez le Firewall activé.

Pour bloquer I'ensemble du trafic réseau/Internet, cliquez sur @ Bloquer le trafic,
puis sur Oui pour confirmer votre décision. Cela permettra d’isoler votre ordinateur
de tous les autres ordinateurs en réseau.

Pour débloquer le trafic ultérieurement, il suffit de cliquer sur @ Débloquer le trafic.

Dans la partie inférieure de cette rubrique, vous pouvez voir les statistiques BitDefender
concernant le trafic entrant et sortant. Le graphique affiche le volume du trafic Internet
sur les deux derniéres minutes.
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Note
Le graphique apparait méme si le Firewall est désactivé.

9.2.1. Configuration du niveau de protection

Vous pouvez choisir le niveau de protection qui répond le mieux a vos besoins de
sécurité. Déplacez le curseur sur I'échelle pour choisir le niveau approprié.

Il existe trois niveaux de protection:

Mode jeu Applique les regles en cours et autorise toutes les
tentatives de connexion ne correspondant a aucune des
régles en cours, sans interroger l'utilisateur. Cette
politique est fortement déconseillée mais peut étre utile
a des administrateurs réseaux ou aux joueurs.

Autoriser Applique les regles en cours et autorise toutes les
tentatives de connexions sortantes des programmes
reconnus comme légitimes (en liste blanche) par
BitDefender, sans interroger. Pour les autres tentatives
de connexion, BitDefender vous demandera votre
autorisation. Les régles de trafic s'affichent dans la
section Filtrage au fur et a mesure qu'elles sont créées.

Les programmes repertoriés dans la liste blanche sont
les plus utilisés au niveau mondial. (Navigateurs Internet,
lecteurs multimédias, programmes de partage
d'applications et de fichiers etc.) Si vous voulez voir la
liste des programmes en liste blanche, cliquez sur Liste
blanche.

Demander Applique les regles en cours et vous interroge sur les
tentatives de connexion ne correspondant pas a celles
en cours.

Cliquez sur Niveau par défaut pour régler le niveau par défaut (Autoriser).
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9.3. Contréle du trafic

Pour gérer les regles du pare-feu du profil en cours, cliquez sur Pare-feu > Filtrage
dans la console des parameétres. La fenétre suivante apparait:

< BitDefender GameSafe E\
Artivirus J Etat | Filtrage ANANCE | Activité | Zones
o Paramétres actuel du profil
S e Pare-feu
= Nam du prafi: | Défaut non-confiance 11 | ‘ T | [} réintiatiser le profi
- Processus systéme cachés
\ Contréle Ve privés @ ¥ =]
>
Programme Protocole | Directi.. Ackesse distarte: Port Action
f? Mise 4 jour () yahoomessenger oxe TP Tous| Tous | Tous Autoriser
s’ &) yahoomessenger exe UDP  Tousl.. Tous : Tous Autoriser
Editer le profi

Controle du trafic

Dans cette partie, spécifiez quelles connexions entrantes ou sortantes sont a
autoriser/interdire en définissant des régles spécifiques pour les protocoles, ports,
applications et/ou les adresses distantes.

Les regles peuvent étre entrées automatiquement (via la fenétre d'alerte) ou
manuellement (cliquez sur le bouton 2 Ajouter et choisissez les paramétres de la
regle).

9.3.1. Ajouter des régles automatiquement

Avec le Firewall activé, BitDefender vous demandera votre permission chaque fois
gu’une connexion Internet sera établie:
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Alerte du Pare-feu BitDefender,

4, vbapi.exe
S s tring to comnesttoths nternst

Chemin c\documents and . pts v11Wwhapiexe

Destination: 1111
Protocol TCP J Port: 5700

This program ks clean (scanned wit the Antivirus sngine)

We recommend to allow it to connect.

“Autoriser Bloquer

Alerte Firewall

Vous pouvez voir I'application qui essaie d'acceder
a Internet, le chemin au fichier d'application, la
destination, le protocole utilisé et le port sur lequel
I'application tente de se connecter.

Cliquez sur Autoriser pour autoriser I'ensemble
du trafic (entrant et sortant) généré par cette
application depuis I'ordinateur hote local vers toute
destination via le protocole IP respectif et sur tous
les ports. Si vous cliquez sur Bloquer, |'application
se verra refuser |'acces Internet via le protocole IP
respectif.

En fonction de votre réponse, une régle sera créée,
appliquée et listée dans le tableau. A la prochaine
tentative de connexion de l'application, cette regle
sera appliquée par défaut.

Important
Autorise les tentatives de connexion entrantes provenant d’adresses IP ou de domaines

dont vous étes sdrs.

9.3.2. Ajouter des regles manuellement

Cliquez sur le bouton & Ajouter une régle et choisissez les paramétres de cette
regle. La fenétre suivante apparait:
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Ajouter nouvel

Sélectionner I chemin de Papplication :

| N s

Appliguer cette régle pour toutes les applications

Sélectionner le protocale :

Tous hdl

Sélectionnez 'action

Ajouter une régle

Pour ajouter une nouvelle régle de pare-feu, suivez ces étapes:

1. Sélectionnez 'application pour laquelle la nouvelle régle de pare-feu doit étre créée.

Pour sélectionner une application, cliquez sur Parcourir, localisez-la, puis cliquez
sur OK.

Si vous souhaitez créer une régle pour toutes les applications, cochez simplement
Appliquer cette régle a toutes les applications.
2. Sélectionnez le protocole auquel la régle doit s'appliquer.

Une liste avec les protocoles les plus courants est disponible pour vous aider a
sélectionner un protocole spécifique. Sélectionnez le protocole désiré (sur lequel
la régle s’appliquera) depuis le menu déroulant correspondant ou sélectionnez
Tous pour sélectionner tous les protocoles.

Le tableau ci-dessous affiche la liste des protocoles pouvant étre sélectionnés,
ainsi qu'une courte description de chacun:

ICMP ICMP est le terme court pour Internet Control Message Protocol —
c’est une extension de Internet Protocol (IP). ICMP supporte des
paquets contenant des erreurs, controles, et messages
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d’informations. La commande PING, par exemple, utilise ICMP pour
tester une connexion Internet.

TCP Transmission Control Protocol - TCP permet a deux ordinateurs
d’établir une connexion et d’échanger des flux de données. TCP
garantit la livraison des données et garantit également que les
paquets seront livrés dans le méme ordre que celui d’envoi.

UDP User Datagram Protocol - UDP est un transport basé sur IP congu
pour de haute performance. Les jeux et des applications vidéo
utilisent souvent UDP.

. Sélectionnez I'action de la régle dans le menu correspondant.

Autoriser L'application spécifiée se verra autoriser l'accés réseau/Internet
dans les circonstances spécifiées.

Interdire L'application spécifiée se verra refuser I'accés réseau/Internet dans
les circonstances spécifiées.

. Si le protocole précédemment sélectionné est un protocole TCP ou UDP, vous

pouvez spécifier si la régle doit s'appliquer a I'application lorsqu'elle agit en tant
que serveur ou pas.

Cochez Autoriser les autres ordinateurs a se connecter a cette application
pour appliquer cette action a tous les événements réseau. Vous autoriserez ou
refuserez implicitement le droit de cette application a ouvrir des ports.

Si vous souhaitez uniquement appliquer cette action au trafic pour le protocole
UDP et au ftrafic et connexions pour le protocole TCP, décochez la case
correspondante.

Pour configurer des paramétres plus avancés pour la régle, cliquez sur Avancé. Une
nouvelle fenétre s'affiche.
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Avancé

Direction:

Adresse Source
Type Adresse IP:

Mastue:

[ .0 .7 @]

Type Adresse IP:

Mastue:

[ .0 .7 @]

[Tous ]

EwBnements réseal Connexions et trafic hd

Paramétres de régle avancés

Vous pouvez configurer les options suivantes:

m Direction - sélectionne la direction du trafic.

Sortant La régle s’applique seulement pour le trafic sortant.
Entrant La regle s’applique seulement pour le trafic entrant.
Les deux La regle s’applique dans les deux directions.

m Adresse source - spécifiez I'adresse source.

Pour spécifier I'adresse source, sélectionnez le type d'adresse dans le menu et
indiquez les éléments demandés. Les options suivantes sont disponibles:

Type Description

Toutes La regle s'applique a toutes les adresses sources.
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Pare-feu

Type Description

Hoéte

Réseau

Hoéte local

Réseau local

La régle ne s'applique que si la source est un hote spécifique.
Vous devez saisir I'adresse IP de I'hbte.

La regle ne s'applique que si la source est un réseau
spécifique. Vous devez saisir I'adresse IP et le masque du
réseau.

La regle ne s'applique que si la source est I'hote local. Si
vous utilisez plusieurs interfaces réseau, sélectionnez dans
le menu l'interface réseau a laquelle la régle s'applique. Si
vous souhaitez que la régle s'applique a tous les hétes
locaux, sélectionnez Tous.

La régle ne s'applique que si la source est le réseau local.
Si vous étes connecté a plusieurs réseaux, sélectionnez dans
le menu le réseau auquel la regle s'applique. Si vous
souhaitez que la régle s'applique a tous les réseaux locaux,
sélectionnez Tous.

Si vous avez sélectionné TCP ou UDP comme protocole vous pouvez définir un
port spécifique ou une plage entre 0 et 65535. Si vous voulez que la régle s’applique
a tous les ports, sélectionnez Tous.

m Adresse de destination - spécifiez I'adresse de destination.

Pour spécifier I'adresse de destination, sélectionnez le type d'adresse dans le menu
et indiquez les éléments demandés. Les options suivantes sont disponibles:

Toutes
Hote

Réseau

Hoéte local

La régle s'applique a toutes les adresses de destination.

La regle ne s'applique que si la destination est un hote
spécifique. Vous devez saisir I'adresse IP de I'héte.

La regle ne s'applique que si la destination est un réseau
spécifique. Vous devez saisir I'adresse IP et le masque du
réseau.

La regle ne s'applique que si la destination est I'n6te local.
Si vous utilisez plusieurs interfaces réseau, sélectionnez
dans le menu l'interface réseau a laquelle la regle s'applique.
Si vous souhaitez que la regle s'applique a tous les hotes
locaux, sélectionnez Tous.
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Type Description

Réseau local La regle ne s'applique que si la destination est le réseau
local. Si vous étes connecté a plusieurs réseaux, sélectionnez
dans le menu le réseau auquel la régle s'applique. Si vous
souhaitez que la regle s'applique a tous les réseaux locaux,
sélectionnez Tous.

Si vous avez sélectionné TCP ou UDP comme protocole vous pouvez définir un
port spécifique ou une plage entre 0 et 65535. Si vous voulez que la régle s’applique
a tous les ports, sélectionnez Tous.

m Evénements réseau - si vous avez sélectionné TCP ou UDP comme protocole,
sélectionnez I'événement réseau auquel la régle s'applique.

Cliquez sur OK pour fermer la fenétre des parameétres avanceés.

Cliquez sur Ajouter pour ajouter la régle de pare-feu.

9.3.3. Gestion des régles

Les régles créées jusque-la pour le profil en cours sont affichées dans le tableau.

Cochez la case Processus systéme cachés pour cacher les régles concernant les
processus systemes ou les processus BitDefender.

Les regles sont listées dans I'ordre de leur priorité, commengant par le haut, c’est a
dire que la premiére regle a la plus haute priorité. Cliquez sur Editer un profil pour
entrer dans I'affichage Vue Détaillée afin de changer leur priorité en les déplagant de
haut en bas.

Pour effacer une régle, sélectionnez-la et cliquez sur le bouton & Effacer régle.

Pour modifier une régle, sélectionnez-la et cliquez sur le bouton & Editer régle ou
double-cliquez la régle.

Note
Un menu contextuel est également disponible. Il contient les options suivantes:
Supprimer, Editer et Ajouter.

9.3.4. Modifier les profils

Vous pouvez modifier un profil en cliquant sur Editer le profil. La fenétre suivante
apparaitra:

Pare-feu 98



M Yue détaillée du jeu de régles

Régles dentrée EEE

[ Application [Prot.. [adresse sou... | Port(s) sour... [ Adresse de dest . | Ports) de desti.. | Autoriser L. [ Action | Chemin #
B Tous 3 Tous DNS (53) Tous 1024 - 65535 NIA Auto...
B Tous uoP Tous Serveur DH... Tous Clienit DHCP (68) M Auto...
@ seccenter exe Tcp Tous HTTP (PAG Tous Tous Oui Auto... ciprog
Fvsservexe TcP Tous SMTP (EMAL.. Tous Tous Oui Auto... ciprog
[Flvsservexe Tcp Tous HTTP (PAG Tous Tous Oui Auto... ciprog
Fvsservexe TcP Tous POP3 (EMAL. Tous Tous Oui Auto... ciprog
@uizcan exe Tcp Tous HTTP (PAG Tous Tous Oui Auto... ciprog
@roagent exe TcP Tous HTTP (PAG... Tous Tous Oui Auto... ciprog
Frlbasubmitwiz exe Tcp Tous HTTP (PAG Tous Tous Oui Auto... ciprog
B basubmitwiz exe TcP Tous HTTP (PAG... Tous Tous Oui Auto... ciprog
?‘ Flivesry pxe TCR Tins HTTP (PAG Tz Tz i Auta... n'\nl’;ﬁ s

Régles de sortie: E @ E ? = v @
[ Application [Prot.. [adresse sou... | Port(s) sour... [ Adresse de dest . | Ports) de desti.. | Autoriser L. [ Action | Chemin #
B Tous 3 Tous 1024 - 65535 Tous DNS (53) NIA Auto...
B Tous uoP Tous Clieit DHCP... Tous Serveur DHCP (.. M Auto...
@ seccenter exe Tcp Tous Tous Tous HTTP (PAGES Oui Auto... ciprog
Fvsservexe TcP Tous Tous Tous SMTP (EMAILS)... Oui Auto... ciprog
[Flvsservexe Tcp Tous Tous Tous HTTP (PAGES Oui Auto... ciprog
Fvsservexe TcP Tous Tous Tous POP3 (EMAILS).. Oui Auto... ciprog
@uizcan exe Tcp Tous Tous Tous HTTP (PAGES Oui Auto... ciprog
@roagent exe TcP Tous Tous Tous HTTP (PAGES .. Oui Auto... ciprog
Frlbasubmitwiz exe Tcp Tous Tous Tous HTTP (PAGES Oui Auto... ciprog
B basubmitwiz exe TcP Tous Tous Tous HTTP (PAGES .. Oui Auto... ciprog
?‘ Flivesry pxe TCR Tins Tz Tz HTTP (PAGES i Auta... n'\nl’;ﬁ s

Parameétres détaillés

Les regles sont divisées en 2 catégories: regles entrantes et régles sortantes. Vous
pouvez voir |'utilisation et les paramétres de chaque régle (adresse source, adresse
de destination, ports source, ports de destination, action, etc.)

Pour supprimer une régle, il suffit de la sélectionner et de cliquer sur le bouton &
Effacer la régle. Pour supprimer toutes les régles, cliquez sur le bouton = Nettoyer
liste. Pour modifier une régle, sélectionnez-la, puis cliquez sur le bouton & Editer la
régle ou double-cliquez dessus. Pour désactiver temporairement une regle sans la
supprimer, décochez la case correspondante.

Vous avez la possibilité d'augmenter ou de diminuer la priorité d'une regle. Cliquez

o

sur le bouton & Augmenter pour augmenter d'un niveau la priorité de la regle

sélectionnée, ou cliquez sur le bouton # Diminuer pour diminuer d'un niveau la priorité

de la regle sélectionnée. Pour attribuer la priorité la plus élevée a une régle, cliquez
<

sur le bouton £ Déplacer en premier. Pour attribuer la priorité la plus faible a une
regle, cliquez sur le bouton £ Déplacer en dernier.
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Note

Un menu contextuel est également disponible. Il contient les options suivantes: Ajouter
une régle, Editer la regle, Effacer la regle, Monter, Descendre, Déplacer en premier,
Déplacer en dernier et Nettoyer liste.

Cliquez sur OK pour fermer la fenétre.

9.3.5. Réinitialisation des profils

Les utilisateurs avancés ont la possibilité de reconfigurer le profil du pare-feu afin
d'optimiser sa protection ou de le personnaliser en fonction de leurs besoins. Pour
réinitialiser le profil du pare-feu, cliquez sur Réinitialiser le profil. La fenétre suivante

apparait:

Réinitialiser, le profil

iom clu profil Detautt urtrusted 0

Régles:
@ Auto-détection.
© Réseau de confiance

© Connexion Internet directe

Fones:

Auto-tétection

Réinitialiser le profil

Vous pouvez configurer les options suivantes:
m Nom du profil - saisissez un nouveau nom dans la zone de texte.
m Reégles - spécifiez le type de régles a créer pour les applications du systeme.

Les options suivantes sont disponibles:

Option Description

Détection automatique Permet a BitDefender de détecter la configuration
réseau et de créer un ensemble de regles
élémentaires appropriées.

Pare-feu 100



Opten _____Deseripton

Réseau fiable Crée un ensemble de regles élémentaires appropriées
a un réseau fiable.

Connexion Internet directe Crée un ensemble de regles élémentaires appropriées
a une connexion directe a Internet.

m Zones - vérifie la Détection automatiquepour permettre a BitDefender de créer
des zones appropriées pour les réseaux détectés.

Cliquez sur OK pour fermer la fenétre et réinitialiser le profil.
Important

Si vous choisissez de reconfigurer le profil du pare-feu, toutes les régles que vous avez
ajoutées dans cette section seront perdues.

9.4. Parametres avancés

Pour configurer les parametres avancés du pare-feu BitDefender, cliquez sur Pare-feu
> Avancé dans la console des parameétres. La fenétre suivante apparait:
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efender GameSafe

Artivirus J Etat | Fittrane Avancé | Activité Zones
- .
o dufittre ICMP
=g Pare-feu
B [utoriser tout i tratic 1chp ]
- Permetire unicuemert ce(s) type(s) de pacuets ICMP
\ ContrBle Vie privée
\
o)
S ) Mise & jour
anly
Paramétres
[C] Bloguer e trafic multicast
Activer Ie support de partage de connexion Internet (1C5)
Mode Furtif (bloque le scannage de port et interdit les tertatives ICMP)
Survellls Iss changements des programmes gui correspondsnt & des réglss du pars-fau
Ignorer les changements pour les processus signés
[T Activer s alertas Wi-Fi
[ appliguer le méme profil (générique) 4 tous les nouvesux réseausx

Paramétres avancés

Dans cette rubrique vous pouvez configurer les paramétres avancés du firewall
BitDefender. Les parametres avancés vous permettent de spécifier les régles pour le
trafic ICMP (Parametres du trafic ICMP) et de bloquer le trafic multicast, de partager
votre connexion Internet ou de rendre votre ordinateur invisible pour les codes malicieux
ou les hackers (Propriétés).

9.4.1. Configuration des paramétres de filtrage ICMP

Depuis le menu, vous pouvez choisir I'une des politiques suivantes pour filtrer le trafic
ICMP:

m Autoriser tout le trafic ICMP - autorise tout le trafic ICMP.

m Bloquer tout le trafic ICMP - bloque tout le trafic ICMP.

m Personnaliser le filtrage ICMP - personnalise la facon dont le ICMP trafic est filtré.
Vous avez la possibilité de sélectionner le type de paquets ICMP a autoriser.

Les options suivantes sont disponibles:
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Opten _______Deseripton

Echo

Faire Suivre

Destination inaccessible

Cette option active les messages de Réponses d’Echo
et de Demandes d’Echo. La Demande d’Echo est un
message ICMP qui envoie un paquet de données a
I'hote et attend que cette donnée revienne dans une
Réponse Echo. L’'héte doit répondre a toutes les
Demandes d’Echo avec une Réponse d’Echo qui
contient les données exactes recues dans le message
de demande. La Réponse d’Echo est un message
ICMP généré en réponse a un message de Demande
d’Echo, et est obligatoire pour tous les hétes et
routeurs.

C’est un message ICMP qui informe un hote de faire
suivre son information de cheminement (pour envoyer
les paquets sur un itinéraire alternatif). Si I'n6te essaie
d’envoyer des données a travers un routeur (R1) et
un autre routeur (R2) pour atteindre I'hote, alors qu’un
chemin direct depuis I'héte vers R2 est disponible, la
redirection informera I'’h6te de ce chemin. Le routeur
enverra encore le datagramme original a sa
destination. Cependant, si le datagramme contient
des informations de routage, ce message ne sera pas
envoyé méme si un meilleur chemin est disponible.

Il s’agit d’'un message ICMP généré par le routeur
pour informer le client que le destinataire n’est pas
accessible, bien que le datagramme ait une adresse
multicast. Les raisons de ce message peuventinclure
la connexion physique a I'héte qui n’existe pas (la
distance est infinie), le protocole ou port indiqué n’est
pas actif, ou les données doivent étre fragmentées
alors que I'option 'ne pas fragmenter' est activée.

Tout autre type de Avec cette option activée, tout autre package que

paquets

Pare-feu

Echo, Destination inaccessible ou Faire Suivre
passera.
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9.4.2.

Configuration des paramétres avancés du pare-feu

Les paramétres suivants du firewall avancé sont disponibles:

= Bloquer tout le trafic multicast - dépose tous les paquets multicast regus.

Pare-feu

Le trafic multicast est un type de trafic s'adressant a un groupe particulier au sein
d'un réseau. Les paquets sont envoyés a une adresse spécifique depuis laquelle
les clients multicast peuvent les recevaoir si ils le souhaitent.

Par exemple, un membre d'un réseau qui dispose d'un tuner TV peut diffuser le flux
vidéo en mode broadcast (en I'envoyant a chaque membre du réseau) ou en mode
multicast (en envoyant le flux video a une adresse spécifique). Les ordinateurs qui
gérent le multicast peuvent choisir de I'accepter ou le refuser pour le regarder ou
non.

Un trafic multicast trop important peut consommer des ressources et de la bande
passante de maniére excessive. En validant cette option tous les packages multicast
seront rejetés. Cependant il n'est pas recommandé d'activer cette option.
Autoriser le partage de Connexion Internet (ICS) - active le support du partage
de connexion Internet en mode ICS.

Note
Cette option active uniquement le support de ce mode de partage qui doit par ailleurs
étre activé dans votre systéme d'exploitation.

Le mode ICS (Internet Connection Sharing) permet aux membres d'un réseau local
de se connecter a Internet a travers votre ordinateur. Cette fonction est
particulierement appréciable quand vous benéficiez d'un type de connexion spécial
(Ex: connexion sans fil) et que vous voulez la partager avec d'autres membres de
votre réseau.

Le fait de partager votre connexion Internet avec les membres d'un réseau local
impligue une consommation plus importante de ressources et peut comporter
certains risques. Cela utilise également un certain nombre de vos ports (ceux ouverts
par les membres du réseau qui utilisent votre connexion Internet).

Mode furtif - il rend votre ordinateur invisible pour les codes malicieux et les hackers.

Une fagon simple de déterminer si votre ordinateur est vulnérable est de se connecter
a ses ports pour voir si ils répondent, cela s'appelle un "Scan de port".

Les individus ou logiciels malicieux n’ont pas besoin de savoir que votre ordinateur
existe. L'option Mode furtif empéchera votre machine de répondre aux tentatives
de "scan" visant a trouver quels ports sont ouverts.
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m Surveiller les modifications dans les programmes faisant I'objet d'une régle
dans le pare-feu - controle toutes les applications tentant de se connecter a Internet
pour savoir si elles ont été modifiées depuis I'ajout de la regle contrélant leur accés.
Si une application a été modifiée, un message d'alerte vous demandera d'autoriser
ou de bloquer son acceés a Internet.

Les applications sont généralement modifiées par les mises a jour. |l existe toutefois
un risque qu'elles soient modifiées par des applications malveillantes ayant pour
objectif d'infecter votre ordinateur ainsi que d'autres ordinateurs du réseau.

Note

6 Nous vous recommandons de maintenir cette option activée et de n'autoriser I'accés
qu'aux applications ayant été modifiées apres la création de la régle contrélant leur
acces.

Les applications signées sont en principe fiables et présentent un niveau de sécurité
plus élevé. Cochez la case Ignorer les modifications de processus pour les
applications signées pour autoriser les applications signées modifiées a se
connecter a Internet sans recevoir de message d'alerte sur cet événement.
Activation des alertes Wi-Fi- Active les alertes Wi-Fi

Appliquer le méme profil (générique) a tous les nouveaux réseaux - crée un
profil de pare-feu par défaut (générique), appelé Réseau Générique, quis'applique
a chaque fois qu'une nouvelle configuration réseau est détectée. Si vous revenez
a une ancienne configuration réseau pour laquelle un profil de pare-feu existe, ce
dernier sera appliqué a la place du profil générique.

9.5. Contrdle des connexions

Pour contréler I'activité en cours du réseau/Internet (via TCP et UDP) répertoriée par
application et pour ouvrir le journal du pare-feu BitDefender, cliquez sur Pare-feu >
Activité dans la console des parameétres. La fenétre suivante apparait:
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efender GameSafe

Artivirus [oEs Eifrage: Ayance Activité Zones
a i ions actives et ports ouverts
S Paret
B Vitesse | Vitesse | Totslso. | Totalent
- 5 . B system
\ Contrle i
\3 Cortrols e privee =] versioncuess2 exe 0B 0B
=T Isass exe i) i)
=) . =@ Ports ouverts
\_}-‘ Mise & jour & [UDPI0000: 4500 L] L] L] 0B
@ IUDFI0000: 500 0B 0B 0B 0B
- yahoomessenger.exe 0B 0B 229KB  B27KB
= E3B Connexiors.
B mos.msg.yahoo com (65.1 L] L] 16K BAKE
B beta sip yahoo.com (68.1 L] L] A5KE 20KE
B natkeepalive voice yahoo L] L] 11268 a0 6
£ Ports ouverts
- svehost exe 0B 0B 55KB  SAKB
IAfficher les IngsI ! Agrdter I I Blocuer I !Expnrter \‘é:rsr\l

Contréle des connexions

Le trafic total répertorié par application s'affiche. Chaque application comporte des
informations sur les connexions et les ports ouverts, des statistiques sur la vitesse du
trafic entrant et sortant et le nombre total de données envoyées/regues.

La fenétre indique I'activité du réseau/Internet en temps réel. Lorsque des connexions
ou des ports sont fermés, les statistiques correspondantes sont estompées et finissent
par disparaitre. Il en va de méme pour toutes les statistiques correspondant a une
application que vous fermez qui génere du trafic ou comporte des ports ouverts.

Cliquez sur Bloquer pour créer des regles qui limitent le trafic par les applications,
ports ou connexions sélectionnés. Une confirmation vous sera demandée. Vous
pouvez accéder aux régles dans la rubrique Filtrage pour des paramétrages plus
avances.

Note

Pour bloguer une application, un port ou une connexion, vous pouvez également faire
un clic-droit dessus et sélectionner Bloquer.
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9.6

Cliquez sur Tuer pour terminer toutes les instances des processus sélectionnés. I
vous sera demandé de confirmer votre choix.

Note
Pour tuer un processus, vous pouvez également faire un clic-droit dessus et sélectionner
Tuer.

Cliquez sur Exporter I'écran pour exporter la liste dans une fichier . txt.

Pour obtenir une liste étendue des événements concernant I'utilisation du module
Firewall (activer/désactiver le firewall, bloquer le trafic, activer le mode furtif, modifier
les parametres, appliquer un profil) ou des évémenents générés par les activités
detectées par le firewall (analyse des ports, bloquer les tentatives de connexions ou
le trafic selon les regles paramétrées), cochez le fichier de rapport du Firewall
BitDefender que vous trouverez en cliquant sur Afficher les logs. Le fichier se trouve
dans le dossier Fichiers Communs de I'utilisateur actuel de Windows, sous le chemin:
...BitDefender\BitDefender Firewall\bdfirewall.txt.

Zones réseau

Une zone est une adresse IP (ou un ensemble d'adresses IP) pour laquelle une régle
spéciale est créée dans un profil. Cette régle peut soit autoriser un acces illimité a
votre ordinateur aux utilisateurs du réseau (zone fiable), soit au contraire isoler
complétement votre ordinateur des ordinateurs du réseau (zone non fiable).

Par défaut, BitDefender détecte automatiquement le réseau auquel vous étes connecté
et ajoute une zone en fonction de la configuration réseau.

Note

Si vous étes connecté a plusieurs réseaux, plusieurs zones peuvent étre ajoutées selon
leur configuration.

Des zones fiables sont ajoutées par défaut pour les configurations réseau suivantes:

m IP privée sans passerelle - L'ordinateur fait partie d'un réseau local (LAN) et n'est
pas connecté a Internet.

m IP privée avec contréleur de domaine détecté - L'ordinateur fait partie d'un réseau
LAN et est connecté a un domaine

Des zones non fiables sont ajoutées par défaut pour les configurations réseau
suivantes:
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m Sans fil ouvert (non sécurisé) - L'ordinateur fait partie d'un réseau local sans fil
(WLAN).

Pour configurer les zones réseau, cliquez sur Pare-feu > Zones dans la console des
parametres. La fenétre suivante apparait:

& BitDefender GameSafe E‘

Artivirus [oEs Fifrage: Ayance Activits Zones

Gestion des zones de réseaux et d’

Lu

i:'-a-:'ParE-IEu BB R
)

. X Type de réseau Ordinatsur { Réssau Type :
Contréle Vie privée . Ethemet 104000/ 25525500 Confiance

(%) e o

Zones réseau

Les zones réseau correspondant au profil en cours sont affichées dans le tableau.
Chaque zone permet d'accéder aux informations suivantes: le type de réseau (réseau
Ethernet, sans fil, PPP, etc.), l'ordinateur ou le réseau associé a la zone et si la zone
est fiable ou non.

Pour modifier une zone, sélectionnez-la, puis cliquez sur le bouton & Modifier la zone
ou double-cliquez dessus.

6 Note
Par défaut, BitDefender ajoute les réseaux sans fil ouverts en tant que zones non fiables.
Si vous étes connecté a un réseau sans fil ouvert ad hoc avec des ordinateurs fiables
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(a la maison ou entre amis), il peut étre utile de modifier la zone associée. Pour pouvoir
partager des ressources avec les autres utilisateurs du réseau, vous devez configurer
le réseau en tant que zone fiable.

Pour supprimer une zone, sélectionnez-la et cliquez sur le bouton = Supprimer la
zone.

9.6.1. Ajout de zones

Vous pouvez ajouter des zones manuellement. Cela peut vous permettre, par exemple,
de partager des fichiers dans un réseau sans fil ouvert uniquement avec vos amis (en
ajoutant leurs ordinateurs en tant que zones fiables) ou de bloquer I'ordinateur d'un
réseau fiable (en I'ajoutant en tant que zone non fiable).

Pour ajouter une nouvelle zone, cliquez sur le bouton & Ajouter une zone. La fenétre
suivante apparait:

@ Ordinateur : 1 0.0 . 0

@) Réseau

© Parcourir réseau local

Barcaurir
Confiance | Non-confiance v

Ok Annulsr

Ajouter une zone

Pour ajouter une zone, procédez comme suit:

1. Sélectionnez un ordinateur d'un réseau local ou un réseau local entier que vous
souhaitez ajouter en tant que zone. Vous pouvez utiliser I'une des méthodes
suivantes:

m Pour ajouter un ordinateur spécifique, sélectionnez Ordinateur et indiquez son
adresse IP.

m Pour ajouter un réseau spécifique, sélectionnez Réseau et indiquez son adresse
IP et son masque.
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m Parcourez les réseaux locaux pour rechercher et ajouter un ordinateur ou un
réseau.

Pour parcourir les réseaux locaux, sélectionnez Parcourir le réseau local, puis
cliquez sur Parcourir. Une nouvelle fenétre apparait affichant tous les réseaux
auxquels vous étes connecté ainsi que tous les membres de chaque réseau.

Sélectionnez dans la liste I'ordinateur ou le réseau que vous souhaitez ajouter
en tant que zone, puis cliquez sur OK.

2. Sélectionnez dans le menu le type de zone que vous souhaitez créer (fiable ou

non fiable).

3. Cliquez sur OK pour ajouter la zone.
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10. Contréle Vie privée

BitDefender contréle des dizaines de “points a risque” dans votre systéme ou les
spywares pourraient agir, et analyse également les modifications apportées a votre
systéme et a vos logiciels. C’est efficace contre les chevaux de Troie et autres outils
installés par des hackers, qui essaient de compromettre votre vie privée et d’envoyer
vos informations personnelles, comme vos numéros de carte bancaire, de votre
ordinateur vers le pirate.

BitDefender peut également analyser les sites Internet que vous visitez et vous alerter
si une menace de phishing est détectée.

Le chapitre Controle Vie privée de ce guide utilisateur contient les rubriques suivantes:

m Statut du contréle vie privée

m Parameétres avancés - Contréle d'identité

m Parameétres avancés - ContrOle de la base de registres
m Parameétres avancés - Controle des cookies

m Parameétres avancés - Contréle des scripts

m Information Systéeme
m Barre d'outils Antiphishing

10.1. Statut du Contrédle Vie privée

Pour configurer le Contrdle Vie privée et consulter les informations concernant son
activité, cliquez sur Contréle Vie privée>Statut dans les parameétres de la console.
La fenétre suivante apparait:
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efender GameSafe

Artivirus Etat Sysinfo
o Le contréle vie privée est activé
= E‘C, Gl Le Conlrile didentité r'est pas configuré [GlParamétres avancées
Hiveau de
V:) ContrBle Vie privée
1 Agressit PAR DEFAUT
fﬁ H - Contrle didentts st activé
= | Miss & jour H - ContrBle du registre et activé
iy SDéfaut - ContrBle des cookies et désactive
R - Contrdle des scripts est désactivé
£ Talgrant

du Contréle dlidentité

Informations confidentielles bloguées
Modifications du Registre blogquées
Cookies blogués :

Scripts blogués :

ocooo

L'Antiphishing Web est activé

Fermer

Statut du Controle Vie privée

10.1.1. Contréle Vie privée

Important
Pour prévenir le vol d'informations et protéger votre vie privée, laissez le module

Controle Vie Privée activé.
Le Contrdle Vie privée protege votre ordinateur en effectuant les 5 contrdles majeurs
de sécurité:
m Controle d'identité - protége vos informations confidentielles en filtrant tout le trafic
HTTP sortant (pages Web) et SMTP (emails) selon les régles crées dans la rubrique
Identité

Note

En bas de la section, vous pouvez consulter les statistiques concernant le controle
d'identité.
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m Controle de la base de registres - demande votre autorisation quand un programme
tente de modifier la base de registres pour étre éxécuté au démarrage de Windows.

m Controle des cookies - demande votre autorisation quand un nouveau site Internet
tente de déposer un cookie sur votre ordinateur.

m Contréle des scripts - demande votre autorisation quand un site Internet tente
d'activer un script ou tout autre contenu actif.

Pour configurer les paramétres de ces controles, cliquez sur @ Paramétres avancés.

Configuration du niveau de protection

Vous pouvez choisir le niveau de protection qui répond le mieux a vos besoins de
sécurité. Déplacez le curseur sur I'échelle pour choisir le niveau approprié.

Il existe trois niveaux de protection:

Niveau d e|Description

protection
Tolérant Seul le Contréle de la base de registre est activé.
Défaut Le Controle de la base de registre et le Contréle d'ldentité

sont activés.

Agressif Le Contréle de la base de regsitre, le Contréle d'identité et
le Contréle des scripts sont activés.

Vous pouvez personnaliser le niveau de protection en cliquant sur Personnaliser.
Dans la fenétre qui apparaitra, sélectionnez les contrdles de protection que vous
souhaitez activer et cliquez sur OK.

Cliquez sur Niveau par défaut pour placer le curseur sur le niveau par défaut.

10.1.2. Protection antiphishing

Le phishing est une activité criminelle pratiquée sur Internet qui repose sur les
techniques d'ingénierie sociale ; son but est de piéger des personnes afin de leur
soutirer des renseignements d'ordre personnel.

La plupart du temps, les tentatives de phishing se traduisent par I'envoi massif d'emails
qui prétendent émaner d'une société digne de confiance. Ces faux messages sont
envoyés dans I'espoir que quelques-uns des destinataires qui correspondent au profil
de la cible du phishing divulgueront alors des renseignements d'ordre personnel.
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En régle générale, un message de phishing signale un probléme avec votre compte
en ligne. Il vous invite a cliquer sur un lien fourni dans le message pour accéder a un
site Web supposé authentique (en fait un site frauduleux) ou des renseignements
d'ordre privé vous sont ensuite demandés. On peut par exemple vous demander de
confirmer vos identifiants de connexion a votre compte, c'est-a-dire votre nom
d'utilisateur et votre mot de passe, et de fournir vos coordonnées bancaires ou votre
numéro de sécurité sociale. Une approche encore plus convaincante consiste a vous
faire croire que votre compte a déja été ou risque d'étre suspendu si vous ne cliquez
pas sur le lien fourni.

Le phishing utilise également les spywares, tels que des keyloggers introduits par un
cheval de Troie, pour dérober des informations concernant votre compte directement
au sein de votre ordinateur.

Les principales cibles du phishing sont les clients de services de paiement en ligne,
comme eBay et PayPal, ainsi que les banques qui proposent des prestations en ligne.
Récemment, les utilisateurs de sites de réseau social ont également fait I'objet de
tentatives de phishing pour obtenir des renseignements d'ordre privé et usurper ensuite
leur identité.

Pour vous prémunir contre les tentatives de phishing lors de votre navigation sur
Internet, I'antiphishing doit étre activé. Ainsi, BitDefender analysera chaque site
Internet avant que vous y accédiez et il vous alertera en cas de menaces de phishing.
Il est possible de configurer une liste blanche de sites Internet qui ne seront pas
analysés par BitDefender.

Afin de gérer facilement la protection antiphishing et la liste blanche, utilisez la barre
d'outils antiphishing BitDefender intégrée a Internet Explorer. Pour plus d'informations,
reportez-vous a « Barre d'outils antiphishing » (p. 130).

10.2. Controéle d'identité - Parametres avancés

La protection des données confidentielles est un sujet important qui nous concerne
tous. Le vol d'informations a suivi le développement de I'Internet et des communications
et utilise de nouvelles méthodes pour pousser les gens a communiquer leurs données
privées.

Le module Contréle d'ldentité vous aide a garder vos informations confidentielles
en sécurité. Il analyse le trafic HTTP et SMTP a la recherche des séquences de
caractéres que vous avez définies et bloque les emails ou les pages Web si il les
trouve.
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Le support multi-utilisateurs fourni empéche les autres utilisateurs du systéme d'accéder
aux regles que vous avez configurées.

Les regles de confidentialité peuvent étre configurées dans la section Identité. Pour
accéder a cette section, ouvrez la fenétre des Parameétres avancés de Contréle Vie
privée et cliquez sur I'onglet Identité.

Note

6 Pour ouvrir la fenétre des Paramétres avancés de Contréle Vie privée, cliquez sur
Controle Vie privée>Statut dans la console des paramétres et cliquez sur &
Parametres avancés.

Parameétres avancés du Contrale d'identité

Identité | Fegiztrs | Cookies | Scripts |

Activer la protection de I'ldentité

Total de tentatives bloguées ©

23 E

Mo de la r2... [ Type de.. [Http (. [Sm. | Mots entiers | Respecte . | Description
SEST s i ———— s T e GEG wars hane

< >

Controle d'identité

10.2.1. Création de régles d'ldentité

Les régles doivent étre entrées manuellement (cliquez sur le bouton (2 Ajouter et
choisissez les paramétres de la régle). L'assistant de configuration apparaitra.

L’assistant de configuration contient 3 étapes.
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Assistant de BitDefender

Wam de |z régle 3SG carte hancaire

Bonnées de a réle | 2324 3435 3432]

Toutes les données que vous entrez sot cryptées. Pour encore plus de
sécurité, nentrez pas le champ complet des données que vous voulez
protéger (ex12 des 16 chiffres de votre CB)

Suivart = Anniler

Définition des types de régles et de données

Entrez le nom de la regle dans le champ correspondant.
Vous devez définir les parameétres suivants:
m Type de régle - détermine le type de régle (addresse, nom, carte de crédit, code

PIN, etc.)
m Données de la régle - Renseigner les données de la regle.

Note

6 Si vous saisissez moins de trois caracteres, vous serez invité a valider les données.
Nous vous recommandons de saisir au moins trois caractéres afin d'éviter le blocage
erroné de messages et de pages Web.

Toutes les données que vous enregistrez sont cryptées. Pour plus de sécurité, n'entrez
pas toutes les données que vous souhaitez protéger.

Cliquez sur Suivant.
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Etape 2 sur 3 - Sélection du trafic

Assistant de BitDefender

Analyser HTTP (navigation wek)

Analyser Smip (messagerie)

Rechercher les mots entiers
[ Respectst a casse

Les pages Web qui demandert vos informations ne seront pas affichées,
et les informations demandées ne seront pas envoyges. Les emails les
cortenant seront blogqués

Suivart = Anniler

Sélection du trafic

Sélectionnez le type de trafic que BitDefender doit analyser. Les options suivantes
sont disponibles:

m Analyse HTTP - Analyse le flux HTTP (web) et bloque les données qui sont prévues
dans la régle de gestion des données.

m Analyse SMTP - Analyse le flux SMTP (mail) et bloque les emails sortants qui
contiennent les éléments déterminés dans la régle de gestion des données.

Vous pouvez choisir d'appliquer la régle uniquement si les données de la régle
correspondent a tous les mots ou a la chaine de caractéres détectée.

Cliquez sur Suivant.
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Assistant de BitDefender

Descrigtion de la régle

Ma GSG carte bancairs|

Entrez une description pour cette régle. Cette description devrait vous
permettre -4 vous et & d'autres administrateurs- didentifier facilement les
informations gui ont &2 blogquées:

Terminer Anniler

Description de la régle

Entrez une description courte de la regle dans le champ correspondant.

Cliquez sur Terminer.

10.2.2. Définition des exceptions

Il'y a certains cas ou vous avez besoin de définir des exceptions a des régles d'identité
spécifiques. Si vous créez, par exemple, une régle de confidentialité pour éviter que
votre numéro de carte de crédit ne soit envoyé via HTTP (Web), chaque fois que le
numéro de votre carte sera soumis sur un site Web depuis votre compte utilisateur,
la page correspondante sera bloquée. Si vous voulez, par exemple, acheter des
chaussures sur une boutique en ligne (que vous savez fiable), vous devrez spécifier
une exception a la régle correspondante.

Pour ouvrir la fenétre permettant de gérer les exceptions, cliquez sur Exceptions.
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[ 2dresse e-mailhveb autorisée [ Type dexception
Spécifier Une adresse altorisés Cholsissez un type

- ]

Exceptions

Pour ajouter une exception, procédez comme suit :

1. Cliquez sur Ajouter pour ajouter une nouvelle entrée dans le tableau.

2. Double-cliquez sur Spécifier adresse autorisée et indiquez I'adresse Web ou
I'adresse e-mail que vous souhaitez ajouter en tant qu'exception.

3. Double-cliquez sur Choisissez un type et sélectionnez dans le menu I'option
correspondant au type d'adresse précédemment indiquée.
m Sivous avez indiqué une adresse Web, sélectionnez HTTP.
m Sivous avez indiqué une adresse e-mail, sélectionnez SMTP.

Pour supprimer une exception de la liste, sélectionnez-la, puis cliquez sur Supprimer.

CliquezOK pour sauvegarder les changements.

10.2.3. Gestion des régles

Vous pouvez voir les régles existantes dans le tableau correspondant.

Pour supprimer un regle, sélectionnez-la et cliquez sur le bouton = Effacer. Pour
désactiver temporairement une régle sans pour autant la supprimer, décochez la case
correspondante.
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Pour modifier une régle, sélectionnez-la, puis cliquez sur le bouton & Editer ou
double-cliquez dessus. Une nouvelle fenétre est alors affichée.

Dans cette rubrique, vous pouvez modifier le

nom, la description et les paramétres de la

o s g régle (type, données et trafic). Cliquez sur OK

Type de régle pour eangiStrer les modifications.
Dornées de la régle

Analyser Hitp (navigation web)

EE

Analyser Siip (messagerie)

Rechercher les mots entiers

o=

Respecter la casse

Description de la régle

Ma GG carte bancaire

Editer une regle

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre.

10.3. Contrdle de la base de registre -Paramétres
avances

Une partie trés importante du systéme d’exploitation Windows est appelée la Base
de registres. C’est I'endroit ou Windows conserve ses paramétrages, programmes
installés, informations sur 'utilisateur et autres.

La Base de registres est également utilisée pour définir quels programmes devraient
étre lancés automatiquement lorsque Windows démarre. Cette fonction est souvent
détournée par les virus afin d’étre automatiquement lancé lorsque I'utilisateur redémarre
son ordinateur.

Le Controle des registres surveille les registres Windows — cette fonction est
également utile pour détecter des chevaux de Troie. Il vous alertera dés qu'un
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programme essaiera de modifier une entrée dans la base de registres afin de s’exécuter

au démarrage de Windows.

< Alerte de registre BitDefender g|

test_ubscript.sxe
| st ontrsin chessayer ds madiier ls
SN pace de registres

CIé de registre : C\Documents and Settingst
Ddorneanu_loc\Desktopitest_vbscrigt exe
[ Toujours appliguer cette action pour c& programms

Si YOUS CONNGISSEE C2 Programe, Nous vous
recommandons dauloriser lessai

Autoriser Bloguer

Alerte registres

Vous pouvez refuser cette modification en cliquant
sur Non ou l'autoriser en cliquant sur Oui.

Si vous souhaitez que BitDefender se souvienne
de votre réponse, cochez la case Toujours
appliquer cette action pour ce programme. Une
regle est alors générée et la méme action sera
appliquée a chaque fois que ce programme tentera
de modifier une entrée du registre a exécuter au
démarrage de Windows.

Note

6 BitDefender vous alertera lors de l'installation de nouveaux logiciels nécessitant d’étre
lancés aprés le prochain démarrage de votre ordinateur. Dans la plupart des cas, ces
programmes sont [égitimes et peuvent étre autorisés.

Il est possible d'accéder a chaque regle qui a été traitée dans la section Registre
pour peaufiner les réglages. Pour accéder a cette section, ouvrez la fenétre des
Parameétres avancés de Controle Vie privée et cliquez sur I'onglet Registre.

Note
6 Pour ouvrir la fenétre des Paramétres avancés de Contréle Vie privée, cliquez sur
Contréle Vie privée>Statut dans la console des paramétres et cliquez sur @

Paramétres avancés.
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Parametres avances du Co|

Identits Registre Cookies Scripts

Activer le contréle du registre

Nombre total de tentatives bloguées @ 0

=

i [rom de Fapplication [ Action | Application
CTF Loader Autorissr CUIANDOWS sy stem32\ctimon sxe
[Z1@ activeSync Connect... Autoriser  C:Program FilesWicrosoft ActiveSynciweese..
[Flss Yahoo!Msssenger  Autorissr  CProgram Filestyahoo!Messengerty'shoohis

Controle de la base de registre

Vous pouvez voir les regles existantes dans le tableau correspondant.

Pour supprimer une régle, il suffit de la sélectionner et de cliquer sur le bouton &
Effacer la régle. Pour désactiver temporairement une option sans I'effacer, décochez
la case correspondante.

Pour modifier I'action d'une regle, double-cliquez sur le champ de l'action et
sélectionnez l'option correspondante dans le menu.

Cliquez sur OK pour fermer la fenétre.

10.4. Controle des cookies - Parametres avancés

Les Cookies sont trés communs sur Internet. Ce sont des petits fichiers stockés sur
I'ordinateur. Les sites web les créent afin de connaitre certaines informations
concernant vos habitudes de surf.

Les Cookies sont généralement la pour vous faciliter la navigation. Par exemple, ils
peuvent permettre a un site web de mémoriser votre nom et vos préférences, pour
que vous n'ayez pas a les renseigner a nouveau.

Mais les cookies peuvent aussi étre utilisés pour compromettre la confidentialité de
vos données, en surveillant vos préférences de navigation.
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C'est la que la fonction Controle des cookies est trés utile. Si elle est activée, la
fonction Contréle des cookies vous demandera une validation a chaque fois qu'un
nouveau site Web tentera de déposer un cookie.

Vous pouvez voir le nom de |'application qui tente

d'envoyer un fichier de type cookie.

Chemin: clprogram filesimozila firefoxt

firefonc exe Oui ou Non et une regle sera créée, appliquée et
listée dans le tableau des regles.

o & firetox Sélectionnez Retenir cette réponse et cliquez sur
-

Question:
Ce programme essaie dlenvoyer un cookie local &
[ramos awordpress com/]. Le permettez-vous?

[ Retenir cette réponse

Alerte de cookies

Cette fonction vous aide a choisir a quels sites faire confiance et quels sites vous
préférez éviter.

Note

A cause du grand nombre de cookies utilisés sur Internet, le module Contréle des
Cookies peut étre Iégerement génant au départ. Il vous posera beaucoup de questions
concernant I'acceptation de nouveaux cookies sur votre ordinateur. Au fur et a mesure
que vous ajouterez vos sites Web favoris a la liste des regles, votre navigation
redeviendra aussi simple qu'auparavant.

Vous pouvez éditer chaque régle mémorisée dans la section Cookie pour y apporter
des modifications. Pour accéder a cette section, ouvrez la fenétre des Parameétres
avancés de Controle Vie privée et cliquez sur I'onglet Cookie.

Note

6 Pour ouvrir la fenétre des Paramétres avancés de Controle Vie privée, cliquez sur
Controle Vie privée>Statut dans la console des paramétres et cliquez sur B2
Parametres avancés.
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Parametres avance:

J Identite: Regisire Cookies | Soripis__|

Activer le contréle des cookies
Hombrs total de tertatives blogusss | 0

& E

[ pirection Domaine [ Action |
Sortart Tous Refuser

Controle des cookies

Vous pouvez voir les regles existantes dans le tableau correspondant.

Important

@ Les régles sont listées dans 'ordre de priorité en commencant par le haut de la liste,
la premiére régle a la priorité la plus élevée. Glisser & déposer les régles afin de changer
leur priorité.

Pour supprimer une régle, selectionnez la et cliquez sur le bouton & Effacer. Pour
modifier les parametres d'une regle, double-cliquez sur son champ et faites la
modification souhaitée. Pour désactiver temporairement une régle sans la supprimer,
décochez la case correspondante.

Les régles peuvent étre entrées automatiquement (via la fenétre d'alerte) ou
manuellement (cliquez sur le bouton & Ajouter et choisissez les paramétres de la
regle). L'assistant de configuration apparaitra.

10.4.1. Assistant de configuration

L’assistant de configuration ne comporte qu'une seule étape.

Contréle Vie privée 124



Sélectionner I'Adresse, I'Action et la Direction

Entrez le domains

@ Tous

© Enreziedomene |
Sélectionnez action

© Autoriser

@ Refuser

Sélectionnez Ia dirsction
@ Sortant
© Entrart
© Tous les dewx
o Sélectionnez les sttes weh et les domaines dont vous voulez accepter ou
refuser les cookies. Les cookies sort utiisés pour observer les habitudes

de navigation et dautres informations. Sachez toutefais que certains stes
ne peuvent fonctionner correctemert sans cookies.

Terminer Anniler

Selection de I'Adresse, de I'Action et de la Direction

Vous pouvez définir les paramétres:

m Adresse domaine - vous pouvez introduire le nom de domaine sur lequel porte la
régle.
m Action - sélectionnez I'action liée a la regle.

Action Description

Autoriser Les cookies de ce domaine seront autorisés.

Interdire Les cookies de ce domaine ne seront pas autorisés.

m Direction - sélectionne la direction du trafic.

Type Description

Sortant La regle s'applique seulement aux envois d'informations vers
les serveurs auxquels vous accédez.

Entrant La régle s'applique seulement aux envois d'informations en
provenance des serveurs auxquels vous accédez.

Les deux La regle s’applique dans les deux directions.
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Cliquez sur Terminer.

Note

Vous pouvez accepter des cookies et interdire leur envoi en sélectionnant I'action
Interdire et la direction Sortant.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre.

10.5. Contréle des scripts - Parameétres avancés

Les Scripts et d’autres codes comme les contréles ActiveX et Applets Java, qui sont
utilisés pour créer des pages web interactives, peuvent étre programmés pour avoir
des effets néfastes. Les éléments ActiveX, par exemple, peuvent obtenir un accés
total a vos données et peuvent lire des données depuis votre ordinateur, supprimer
des informations, capturer des mots de passe et intercepter des messages lorsque
vous étes en ligne. Il est recommandé de n'accepter les contenus actifs que sur les
sites que vous connaissez et auxquels vous faites parfaitement confiance.

BitDefender vous laisse le choix d’exécuter ou de bloquer ces éléments.

Avec le Contrdle de scripts vous pourrez définir les sites web auxquels vous faites
confiance ou non. BitDefender vous demandera une validation dés qu’un site Web
essaiera d’activer un script ou tout type de contenu actif:

Vous pouvez voir le nom de la ressource.

Sélectionnez Retenir cette réponse et cliquez sur

o i;‘:i";mmmemzmmmx\ Oui ou Non et une régle sera créée, appliquée et

Y froorone listée dans le tableau des régles. Vous ne serez
dés lors plus interrogé lorsque ce méme site

e a2 i rten act Actveiava essaiera de vous envoyer un contenu actif.

AppletiSeript) de [www last missrinscarlat] par
servics hitp. Permettez-vous tull I sauvearde?

"] Retenir cette réponse

—

Alerte de scripts
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Chaque regle mémorisée peut étre éditée dans la partie Scripts pour y apporter des
modification. Pour accéder a cette section, ouvrez la fenétre des Parametres avancés
de Controle Vie privée et cliquez sur I'onglet Script.

Note

6 Pour ouvrir la fenétre des Paramétres avancés de Contréle Vie privée, cliquez sur
Contréle Vie privée>Statut dans la console des paramétres et cliquez sur &
Paramétres avancés.

Parameétres avancés du Contrale d'identité

J ldlentité | Fegiztrs | Cookies | Scripts

Activer le contréle des scripts
Hombrs total de tertatives blogusss | 0

& E

[ Domine: [ Action |
e bitdetender fr Autariser

Contréle des scripts

Vous pouvez voir les régles existantes dans le tableau correspondant.

Important

@ Les régles sont listées dans I'ordre de priorité en commencant par le haut de la liste,
la premiére régle a la priorité la plus élevée. Glisser & déposer les régles afin de changer
leur priorité.

Pour supprimer une régle, selectionnez la et cliquez sur le bouton & Effacer. Pour
modifier les parametres d'une regle, double-cliquez sur son champ et faites la
modification souhaitée. Pour désactiver temporairement une régle sans la supprimer,
décochez la case correspondante.
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Les régles peuvent étre entrées automatiquement (via la fenétre d'alerte) ou

manuellement (cliquez sur le bouton & Ajouter et choisissez les paramétres de la
regle). L'assistant de configuration apparaitra.

10.5.1. Assistant de configuration

L’assistant de configuration ne comporte qu'une seule étape.

Etape 1 sur 1 - Sélection des adresses de nom de domaine et Action

Sélectionnez I'Adresse et I'Action

Entrez le domaing

[ bitceterter v

Sélectionnez action
@ Autoriser
© Refuser

Sélectionnez Ie ou les tomainss particuliers dont vous voulsz autorissr ou
o bloguer les scripts
Il &5t généralement préférable dutiiser cet assistant pour spécifier lex
domaines dont vous voulez autoriser le scripts. Il est recommands de
bloguer les scripts te tous les domaines qui ns bénsficient pas

explictement de votrs confiance
Terminer Annuler

Sélection des adresses de domaine et Action

Vous pouvez définir les parametres:
m Adresse domaine - vous pouvez introduire le nom de domaine sur lequel porte la

régle.
m Action - sélectionnez I'action liée a la régle.

Autoriser Les scripts de ce domaine seront exécutés.

Interdire Les scripts de ce domaine ne seront pas exécutés.

Cliquez sur Terminer.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre.
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10.6. Informations Systéme

BitDefender vous permet d'afficher, a partir d'un emplacement unique, tous les
parametres du systéme ainsi que les applications enregistrées pour étre exécutées
au démarrage. Vous pouvez ainsi controler I'activité du systéme et des applications
installées et identifier d'éventuelles infections.

Pour obtenir des

apparait:

< BitDefender, GameSafe

informations sur le systeme, cliquez sur Contréle Vie
privée>Informations systéme dans les parametres de la console. La fenétre suivante

3

Artivirus

Elst sysinfo |

Paramétres actuels du systéme

P

Contréle Vie privée

"E—.;- Pere-feu
» Y

(%) e o

=

Objets exécutés (9)
El Taches de démarrage (2)
Démarrage de la session utilisateur (0)
= Dé il

C:\Documents and Settings\al UsersiStart MenuPrograms\Startup\&dobe Garm,
C\Documents and Settings\4l UsersiStart MenulPrograms\StartupiSnagt 7 Ink
Objets chargés (5)
Objets NI (2)
LLs connus (21)
Associations de fichiers (8}
2

[ Services (2}

v
¥

Objet: C:\Documents and Sefings\all Users\Start MenuPrograms\Startup\adobe Acrobat
Spesd Launcher Ink

Fichier: SC_Acrobat exe

Chemin: C:IMNDOWSInstaller{ACTBEASE-1033-0000-7760-000000000002
SC_Acrobat sxe

+ CUAINDCWSUnstaller'{ACTEBAB6-1033-0000-7750-000000000002 J5C_Acrobat exe

Supprimer Aller & Actualiser

Eermer

Informations Systéme

La liste contient tous les éléments chargés au démarrage du systéme ainsi que les
ceux chargés par les différentes applications.

Trois boutons sont disponibles:

m Retirer - supprime les objets sélectionnés. Vous devez cliquer sur Oui pour confirmer

votre choix.
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Note
Si vous ne souhaitez plus étre invité a confirmer votre choix lors de la session en
cours, cochez la case Ne plus me poser la question pendant cette session.

m Aller a - ouvre une fenétre dans laquelle I'objet a été placé (la Base de Registres
par exemple).

m Actualiser - re-ouvre la rubrique Informations systéme.

Note
Suivant I'objet sélectionné, un ou deux de ces boutons peut ne pas apparaitre Supprimer
ou Aller a.

10.7. Barre d'outils antiphishing

BitDefender protége votre ordinateur contre les tentatives de phishing lorsque vous
naviguez sur Internet. Il analyse les sites Web auxquels vous accédez et vous prévient
en cas de menaces de phishing. Il est possible de configurer une liste blanche de
sites Internet qui ne seront pas analysés par BitDefender.

La barre d'outils antiphishing BitDefender intégrée a Internet Explorer vous permet
de gérer facilement et efficacement la protection antiphishing et la liste blanche.

La barre d'outils antiphishing, représentée par @ I'icone BitDefender , est située en
haut de la fenétre d'Internet Explorer. Cliquez dessus pour ouvrir le menu de la barre
d'outils.

Note

Si vous ne voyez pas la barre d'outils, cliquez sur le menu Affichage, sélectionnez
Barres d'outils et vérifiez que la barre d'outils BitDefender y figure bien.
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2 Google - Microsoft Internet Explorer,
File Edit View Favorites Tools  Help N

€] ] \ﬂ @ _7;} /._U search ‘»:":(Favuntes | 2 :7 o - gl S ﬁ 3

Address | o v B @ - &
Desactiver
T - 2| vi| searchweb + 2 3 @ @ D porameres »
Google | & Add Tab Ajouter & a lists blanche B
a8

Liste Blanche
Romania aide

4 propos E

Web Imagini Grupuri  Director
‘ Clutare Avansatd
Preferinte

€

&) B Internet

Barre d'outils antiphishing

Les commandes suivantes sont disponibles dans le menu de la barre d'outils:

m Activer / Désactiver - active / désactive la barre d'outils antiphishing BitDefender.

Note

Si vous choisissez de désactiver la barre d'outils antiphishing, votre ordinateur ne
sera plus protégé contre les tentatives de phishing.

m Parameétres - ouvre une fenétre ou vous pouvez préciser les parametres de la barre
d'outils antiphishing.
Les options suivantes sont disponibles:
+ Activation de I'analyse- Activation de I'analyse antiphishing.
+ Demander avant d'ajouter a une liste blanche - Demande d'autorisation pour

ajouter un site Web a la liste blanche.
m Ajouter a la liste blanche - Ajout du site Web actuel a la liste blanche.

Note
6 Si vous ajoutez un site Web a la liste blanche, BitDefender n'analysera plus le site
pour détecter les tentatives de phishing. Nous vous recommandons d'ajouter
uniquement a la liste blanche les sites auxquels vous faites pleinement confiance.
m Afficher la liste blanche - Ouverture de la liste blanche.

Vous pouvez consulter la liste de tous les sites Web qui ne seront pas analysés par
les moteurs BitDefender d'antiphishing.
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Si vous souhaitez supprimer un site de la liste blanche — pour pouvoir étre prévenu
de tout risque de phishing sur la page correspondante, cliquez sur le bouton
Supprimer en regard du nom du site.

Vous pouvez ajouter a la liste blanche les sites auxquels vous faites pleinement
confiance, pour qu'ils ne soient plus analysés par les moteurs d'antiphishing. Pour
ajouter un site a la liste blanche, entrez son adresse dans le champ correspond et
cliquez sur le bouton Ajouter.

m Aide - ouvre la documentation d'aide électronique.

m A propos de - Affichage d'une fenétre contenant des informations relatives a
BitDefender, ainsi que des éléments d'aide si vous rencontrez une situation
anormale.
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11. Mise a jour

Chaque jour, de nouveaux codes malveillants sont détectés et identifiés. C'est pourquoi
il est trés important que BitDefender soit a jour dans les signatures de codes
malveillants.

Si vous étes connecté a Internet par cable ou xDSL, BitDefender s'en occupera
automatiquement. Il lance la procédure de mise a jour de la base virale a chaque fois
que vous démarrez votre ordinateur puis toutes les heures.

Si une mise a jour est détectée, vous serez invité a la confirmer ou elle sera effectuée
automatiquement en fonction des options que vous aurez définies dans la section
Paramétres de mise a jour automatique.

Le processus de mise a jour est exécuté a la volée, ce qui signifie que les fichiers
nécessitant une mise a jour sont remplacés progressivement. Ainsi, le processus de
mise a jour n'affecte pas le fonctionnement du produit tout en excluant tout probleme
de vulnérabilité en matiere de sécurité.

La rubrique Mise a jour de ce manuel d'utilisation contient les thémes suivants:

m Mise a jour des moteurs antivirus - comme de nouvelles menaces apparaissent,
les fichiers contenant les signatures de virus doivent étre mis a jour en permanence
contre elles. Elles s’affichent sous le nom de Virus Definitions Update.

m Mise a jour des moteurs antispyware - de nouvelles signatures seront ajoutées
ala base de données. Elles s’affichent sous le nom de Spyware Definitions Update.

m Mise a jour produit - lorsqu’une nouvelle version du produit est préte, de nouvelles
fonctions et techniques d’analyse sont introduites afin d’augmenter les performances
du produit. Ces mises a jour sont affichées sous le nom de Product Update.

Le chapitre Mise a jour de ce manuel d'utilisation contient les thémes suivants:

m Mise a jour automatique
m Parameétres de mise a jour

11.1. Mise a jour automatique

Pour afficher des informations sur les mises a jour et exécuter des mises a jour
automatiques, cliquez sur Mise a jour > Mise a jour dans la console des parameétres.
La fenétre suivante apparait:
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efender GameSafe

Antivirus Mise ajour | Paraniies
e Mise i jour ique activée
G Pare-teu Dernibre racherche 2410902005 15:01:12 N
E Derniére 24/0912005 14,50:59 Emettre ajour
-
U Contréle ie privés
o P N .
Propriétés des antivirales
” Signatures de wirus 1800405 _ )
S5 ) Mise djour Version du moteur 721018 RS Liste des virus
Etat du téls
Mise & jour annulée
Fichier : 0% Oka
I |
Mise & jour totale: 0% ko
[ |

Mise a jour automatique

C'est ici que vous pouvez consulter la date de la derniere recherche de mises a jour
et celle de la derniere mise a jour, ainsi que des informations sur la derniére mise a
jour effectuée (ou les erreurs rencontrées). Sont également affichées des informations
sur la version actuelle du moteur de recherche et le nombre de signatures.

Vous pouvez accéder aux signatures de codes malveillants de votre application
BitDefender en cliquant sur & Liste des virus. Un fichier HTML contenant toutes les
signatures disponibles est créé et s'ouvre dans un navigateur Web. Vous pouvez
rechercher dans la base de données une signature de code malveillant spécifique ou
cliquez sur Liste des virus BitDefender pour accéder a la base de données en ligne
des signatures BitDefender.

Si vous ouvrez cette section pendant une mise a jour, vous pourrez accéder a I'état
du téléchargement.

Important
Pour étre protégé contre les derniéres menaces, il est impératif de laisser la mise a
jour automatique active.
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11.1.1. Demandes de mise a jour

La mise a jour automatique peut étre faite quand vous le souhaitez en cliquant sur &
Mise a jour. Cette mise a jour correspond a une Mise a jour a la demande.

Le module Mise a jourse connecte au serveur de mise a jour BitDefender et recherche
les mises a jour disponibles. Si une mise a jour est détectée, vous serez invité a la
confirmer ou elle sera effectuée automatiquement en fonction des options que vous
aurez définies dans la section Paramétres de la mise a jour manuelle.

Important

@ Il peut étre nécessaire de redémarrer votre PC lorsque vous avez terminé une mise a
jour. Nous vous recommandons de le faire dés que possible pour bénéficier de la
meilleure protection disponible.

Note
6 Si vous étes connecté a Internet via une connexion RTC (ou RNIS), nous vous
conseillons de prendre I'habitude d'utiliser régulierement les mises a jour a la demande.

11.1.2. Désactiver la mise a jour automatique

Si vous tentez de désactiver la mise a jour automatique, une fenétre d'avertissement
apparait.

Désactiver la protection

e Cette option va désactiver la protection par mise a jour

automatique.

Disactiver la mise & jour automatioue pendant les prochaines

[5 minutes v

Désactiver la mise a jour automatique

Vous devez confirmer votre choix en sélectionnant dans le menu la durée pendant
laquelle vous souhaitez désactiver la mise a jour automatique. Vous pouvez désactiver
la mise a jour automatique pendant 5, 15 ou 30 minutes, 1 heure, en permanence ou
jusqu'au redémarrage du systeme.

Avertissement

Cela peut poser un probleme de sécurité important. Nous vous recommandons de
désactiver la mise a jour automatique pendant le moins de temps possible. Si
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11.2. Configuration des Mises a jour

BitDefender n'est pas régulierement mis a jour, il ne pourra pas vous protéger contre
les derniéres menaces.

Les mises a jour peuvent étre réalisées depuis un réseau local, directement depuis
Internet, ou au travers d'un serveur proxy. Par défaut, BitDefender recherche les mises
a jour chaque heure sur Internet et installe celles qui sont disponibles sans vous en
avertir.

Pour configurer les paramétres de mise a jour et gérer les serveurs proxy, cliquez sur
Mise a jour > Parameétres dans la console des parameétres. La fenétre suivante
apparait:

< BitDefender GameSafe

3

[~

o

Artivirus

Pare-feu
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Mise & jour

liise &jour | Paramétres |

Paramétres d de mise i jour

Faramétres du pramist emplacement d miss & jour

hittp:fupgrade bitdetender com! [T utiliser un proxy

Paramétres de lemplacement alternalif pour la mise & jour

hitp: iLipgrade bitdefender com/ [T Utiiser un proxy

Paramétres de mise i jour

Intervalle de temps heurets)

Confirmer b mise & jour
@ Mise & jour silencieuse

(@ Demander avart ds t8lécharger les mises & jour
© Demander awart dinstaller les mises & jour
Paramétres de la mise 4 jour

@ Mise & jour silencieuse
© Demander avart de télécharger les mises & jour

Paramétres avancés

[] Petienter pour le redémarrage, au lieu de demander
Me pas faire de mise & jour si une analyse est en cours
Ne pas mettre & jour si ke mods Jeu et activé

A ppiicuer Défaut Gérer Proxy

Fermer

Configuration des Mises a jour

Les paramétres de mise a jour sont regroupés en quatre catégories (Paramétres

d'emplacement de mise a jour, Paramétres de mise a jour automatique,

Mise a jour
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Parameétres de mise a jour manuelle et Paramétres avancés). Chaque catégorie
est décrite séparément.

11.2.1. Configuration des emplacements de mise a jour

Pour configurer les emplacements de mise a jour, utilisez les options de la catégorie
Paramétres d'emplacement de mise a jour.

Note

Ne configurez ces parametres que si vous étes connecté a un réseau local qui stocke
les signatures de codes malicieux BitDefender localement ou si vous étes connecté a
Internet via un serveur proxy.

Pour effectuer des mises a jour plus fiables et plus rapides, vous pouvez configurer
deux emplacements de mise a jour: un premier emplacement de mise a jour et un
emplacement alternatif de mise a jour . Par défaut, ces emplacements sont
identiques: http://upgrade.bitdefender.com.

Pour modifier I'un des emplacements de mise a jour, indiquez I'URL du site miroir
local dans le champ URL correspondant a I'emplacement que vous souhaitez modifier.

Note

Nous vous recommandons de configurer le miroir local en tant que premier emplacement
de mise a jour et de conserver I'emplacement alternatif de mise a jour inchangé par
sécurité, au cas ou le miroir local deviendrait indisponible.

Si votre entreprise utilise un serveur proxy pour se connecter a Internet, cochez la
case Utiliser un proxy, puis cliquez sur Gérer les serveurs proxy pour configurer
les paramétres du proxy.

Note
Pour plus d'informations, reportez-vous a « Gestion des serveurs proxy » (p. 139)

11.2.2. Configuration de la mise a jour automatique

Pour configurer le processus de mise a jour exécuté automatiquement par BitDefender,
utilisez les options de la catégorie Paramétres de mise a jour automatique.

Vous pouvez spécifier le nombre d'heures entre deux recherches consécutives de
mises a jour dans le champ Intervalle de temps. Par défaut, l'intervalle est d'une
heure.
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Pour déterminer comment le processus de mise a jour automatique doit étre exécuté,
sélectionnez l'une des options suivantes:

m Mise a jour silencieuse - BitDefender télécharge et installe automatiquement la
mise a jour de maniere transparente pour l'utilisateur.

= Demander avant de télécharger les mises a jour - chaque fois qu'une mise a
jour est disponible, le systéme demande votre autorisation avant de la télécharger.

Note
L'autorisation vous est demandée avant que la mise a jour ne soit téléchargée, méme
si vous quittez le Centre de sécurité.

= Demander avant d'installer les mises a jour - chaque fois qu'une mise a jour est
téléchargée, le systéeme demande votre autorisation avant de l'installer.

Note
L'autorisation vous est demandée avant que la mise a jour ne soit installée, méme
si vous quittez le Centre de sécurité.

11.2.3. Configuration de la mise a jour manuelle

Pour déterminer comment la mise a jour manuelle (mise a jour a la demande de
l'utilisateur) doit étre exécutée, sélectionnez I'une des options suivantes dans la
catégorie Parameétres de la mise a jour manuelle:

m Mise a jour silencieuse - la mise a jour manuelle est exécutée automatiquement
en tache de fond, sans l'intervention de |'utilisateur.

= Demander avant de télécharger les mises a jour - chaque fois qu'une mise a
jour est disponible, le systéme demande votre autorisation avant de la télécharger.

Note

L'autorisation vous est demandée avant que la mise a jour ne soit téléchargée, méme
si vous quittez le Centre de sécurité.

11.2.4. Configuration des paramétres avanceés

Pour éviter que les mises a jour de BitDefender n'interférent avec votre travail,
configurez les options au niveau des Paramétres avancés:
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m Patientez pour redémarrer, au lieu de le demander a 'utilisateur - Si une mise
a jour nécessite un redémarrage, le produit continuera a utiliser les anciens fichiers
jusqu’a la réinitialisation du systéme. L'utilisateur ne sera pas averti qu'il doit
redémarrer et ne sera donc pas perturbé dans son travail par la mise a jour de
BitDefender.

m Ne pas faire la mise a jour si I’analyse est en cours - BitDefender ne se mettra
pas a jour si une analyse est en cours afin de ne pas la perturber.

Note

Si une mise a jour de BitDefender a lieu pendant I'analyse, celle-ci sera interrompue.

m Ne pas mettre a jour si le mode jeu est actif - BitDefender n'effectuera pas de
mise a jour si le mode jeu est activé. Ainsi, vous limitez l'influence du produit sur
les performances du systeme lorsque vous jouez.

11.2.5. Gestion des serveurs proxy

Si votre entreprise utilise un serveur proxy pour se connecter a Internet, vous devez
spécifier les parameétres du proxy afin que BitDefender puisse se mettre a jour. Sinon,
BitDefender utilisera les paramétres du proxy de I'administrateur qui a installé le produit
ou du navigateur par défaut de I'utilisateur actuel, le cas échéant.

Note

6 Les parametres du proxy peuvent étre configurés uniquement par les utilisateurs
possédant des droits d'administrateur ou par des utilisateurs avec pouvoir (des
utilisateurs qui connaissent le mot de passe pour accéder aux parameétres du produit).

Pour gérer les parameétres du proxy, cliquez sur Gérer les serveurs proxy. La fenétre
Gestionnaire de proxy s'affiche.
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Gestionnaire de proxy

Paramétres du proxy

Paramétres proxy d'administrateur (détectés au moment de I'

| [

Paramétres proxy de Putilisateur actuel (du navi par défauty

| - I
I

Spécifiez wos propres paramétres proxy

Adresse | Port ‘ ‘ Nnmd‘utilismaur'l:l

Gestionnaire de proxy

Il existe trois catégories de paramétres de proxy:

m Parameétres de configuration du proxy (détectés a l'installation) - Paramétres
de configuration du proxy détectés pendant l'installation avec le compte
Administrateur ; ces paramétres peuvent étre modifiés uniquement si vous étes
connecté avec ce compte. Si le serveur proxy requiert un nom d'utilisateur et un
mot de passe, vous devez les indiquer dans les champs correspondants.

m Parameétres du proxy de I'utilisateur actuel (du navigateur par défaut) -
parameétres du proxy de l'utilisateur actuel provenant du navigateur par défaut. Si
le serveur proxy requiert un nom d'utilisateur et un mot de passe, vous devez les
indiquer dans les champs correspondants.

Note

Les navigateurs Web pris en charge sont Internet Explorer, Mozilla Firefox et Opera.
Si vous utilisez un autre navigateur par défaut, BitDefender ne pourra pas obtenir
les paramétres du proxy de I'utilisateur actuel.
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m Votre propre catégorie de paramétres de proxy - paramétres de proxy que vous
pouvez configurer si vous étes connecté en tant qu'administrateur.

Voici les parametres a spécifier:

* Adresse - saisissez I'lP du serveur proxy.

» Port - saisissez le port utilisé par BitDefender pour se connecter au serveur proxy.

* Nom d'utilisateur - entrez le nom d'utilisateur reconnu par le serveur proxy.

* Mot de passe - saisissez le mot de passe valide de I'utilisateur dont le nom vient
d'étre indiqué.

Lors de la tentative de connexion a Internet, chaque catégorie de paramétres de proxy
est testée, jusqu'a ce que BitDefender parvienne a se connecter.

Tout d'abord, la catégorie contenant vos propres paramétres de proxy est utilisée
pour la connexion Internet. Si elle ne fonctionne pas, ce sont alors les parametres de
proxy détectés lors de l'installation qui sont utilisés. Finalement, s'ils ne fonctionnent
pas non plus, les paramétres du proxy de I'utilisateur actuel sont pris sur le navigateur
par défaut et utilisés pour la connexion Internet.

Cliquez sur OK pour sauvegarder les modifications et fermer la fenétre.

Cliquez sur Appliquer pour enregistrer les modifications ou cliquez sur Défaut pour
charger les parameétres par défaut.
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12. Vue d’ensemble

BitDefender GameSafe est fourni sur un CD bootable (CD de secours BitDefender)
qui permet d'analyser et de désinfecter tous les disques durs existants avant que votre
systeme d'exploitation ne démarre.

Il est recommandé d'utiliser le CD de secours BitDefender a chaque fois que votre
systéme d'exploitation ne fonctionne pas correctement a cause d'une infection virale.
Ceci se produit généralement quand vous n'utilisez pas un produit antivirus.

La mise a jour de la base de signatures de virus se fait automatiquement, sans
intervention de I'utilisateur, a chaque fois que vous lancez le CD de secours
BitDefender.

Le CD de secours BitDefender est une distribution Knoppix remasterisée de
BitDefender qui intégre les derniéres solutions de sécurité BitDefender pour Linux
dans le Live CD de GNU/Linux Knoppix, offrant un antivirus pour poste de travail
capable d'analyser et de désinfecter les disques durs (y compris les partitions Windows
NTFS). Le CD de secours BitDefender peut aussi étre utilisée pour restaurer toutes
vos données importantes lorsque Windows ne démarre pas.

Note
Le CD de secours BitDefender peut étre téléchargé a partir de cette adresse:
http://download.bitdefender.com/rescue_cd/

12.1. Configuration requise

Avant de booter sur le CD de secours BitDefender, vous devez d'abord vérifier que
votre systéme remplit les conditions suivantes :

Type de processeur
x86 compatible, minimum 166 MHz pour des performances minimales, un
processur de la génération i686 a 800MHz au moins sera un meilleur choix.

Mémoire
Mémoire minimum: 512Mo de RAM (1 Go recommandés)
CD-ROM

Le CD de secours BitDefender démarre a partir d'un CD-ROM, vous devez donc
en posséder un et avoir un BIOS capable de booter depuis ce CD.
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Connexion directe a Internet

Bien que le CD de secours BitDefender puisse étre exécuté sans connexion
Internet, le processus de mise a jour nécéssite un lien HTTP actif pour se
télécharger et assurer la meilleure protection possible, méme a travers un serveur
proxy. La connexion Internet est donc indispensable.

Résolution graphique
Carte graphique standard compatible SVGA.

12.2. Logiciels inclus

Le CD de secours BitDefender inclut le package de logiciels suivant:
Xedit
Il s'agit d'un éditeur de fichier texte.
Vim
C'est un éditeur puissant comportant la mise en évidence de la syntaxe, une IUG

et plus encore. Pour plus d'informations, veuillez consulter la page d'accueil de
Vim.

Xcalc
Il s'agit d'un calculateur.

RoxFiler
RoxFiler est un gestionnaire de fichiers graphiques rapide et puissant.

Pour plus d'informations, veuillez consulter la page d'accueil de RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) est un gestionnaire de fichiers en mode texte.

Pour plus d'informations, veuillez consulter la page d'accueil de MC.

Pstree
Pstree affiche les processus en cours d'exécution.

Top
Top affiche les taches Linux.

Xkill
Xkill supprime un client par ses ressources X.
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Partition Image
Partition Image vous aide a sauvegarder les partitions aux formats de systéme
de fichiers EXT2, Reiserfs, NTFS, HPFS, FAT16 et FAT32 dans un fichier image.
Ce programme peut étre utilisé a des fins de sauvegarde.

Pour plus d'informations, veuillez consulter la page d'accueil de Partimage.

GtkRecover
GtkRecover est une version GTK du programme recover. Il permet de restaurer
des fichiers.

Pour plus d'informations, veuillez consulter la page d'accueil de GtkRecover.

ChkRootKit
ChkRootKit est un outil qui permet de rechercher les rootkits de votre ordinateur.

Pour plus d'informations, veuillez consulter la page d'accueil de ChkRootKit.

Nessus Network Scanner
Nessus est un moteur d'analyse de sécurité a distance pour Linux, Solaris,
FreeBSD et Mac OS X.

Pour plus d'informations, veuillez consulter la page d'accueil de Nessus.

Iptraf
Iptraf est un logiciel de controle des réseaux IP.

Pour plus d'informations, veuillez consulter la page d'accueil d'Iptraf.

Iftop
Iftop affiche la bande passante sur une interface.

Pour plus d'informations, veuillez consulter la page d'accueil d'lftop.

MTR
MTR est un outil de diagnostic réseau.

Pour plus d'informations, veuillez consulter la page d'accueil de MTR.

PPPStatus
PPPStatus affiche des statistiques sur le trafic TCP/IP entrant et sortant.

Pour plus d'informations, veuillez consulter la page d'accueil de PPPStatus.

Wavemon
Wavemon est une application de contréle des périphériques réseau sans fil.

Pour plus d'informations, veuillez consulter la page d'accueil de Wavemon.

USBView
USBView affiche des informations sur les appareils connectés au bus USB.
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Pour plus d'informations, veuillez consulter la page d'accueil USBView.

Pppconfig
Pppconfig permet de configurer automatiquement une connexion ppp commutée.

DSL/PPPoe
DSL/PPPoe configure une connexion PPPoE (ADSL).

1810rotate
I810rotate active et désactive la sortie vidéo du matériel i810 a l'aide de I'outil
i810switch(1).

Pour plus d'informations, veuillez consulter la page d'accueil de 1810rotate.

Mutt
Mutt est un client de messagerie texte MIME puissant.

Pour plus d'informations, veuillez consulter la page d'accueil de Mutt.

Mozilla Firefox
Mozilla Firefox est un navigateur Web bien connu.

Pour plus d'informations, veuillez consulter la page d'accueil de Mozilla Firefox.

Elinks
Elinks est un navigateur Web en mode texte.

Pour plus d'informations, veuillez consulter la page d'accueil d'Elinks.
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13. Comment utiliser le CD de secours
BitDefender

Ce chapitre vous explique comment démarrer et arréter le CD de secours BitDefender,
analyser votre ordinateur contre les codes malveillants et enregistrer les données de
votre PC sur un support amovible si cela s'avere nécessaire. Les applications logicielles
qui accompagnent le CD vous offriront la possibilité d'effectuer de nombreuses taches,
mais leur description dépasse toutefois largement le cadre de ce guide d'utilisation.

13.1. Démarrer le CD de secours BitDefender

Pour lancer le CD, configurez les options de votre BIOS pour autoriser le boot sur le
CD au démarrage de I'ordinateur, mettez le CD dans le lecteur et redémarrez. Vérifiez
bien que votre ordinateur puisse booter sur un CD.

Patientez jusqu'a I'apparition du prochain message et suivez les instructions pour
démarrer le CD de secours BitDefender.

[Press Enter to start or wait 30 seconds to boot from hard drive
[F2 — Detailed options
[BitDefender Rescue CD wZ.0 http://uas.bitdefender .com”

Page d'accueil au démarrage

Au démarrage, la mise a jour des signatures de virus est effectuée automatiquement.
Cela peut prendre un certain temps.
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Quand le processus de démarrage sera terminé, vous pourrez utiliser I'interface du
CD de secours BitDefender.

STRRT
HERE

®

ChiReatkit

L'interface

13.2. Arréter le CD de secours BitDefender

Vous pouvez éteindre votre ordinateur en toute sécurité en
sélectionnant Quitter dans le menu contextuel du CD de secours Bitberender

. . N erinal
BitDefender (double-cliquez pour l'ouvrir) ou en langant la e T
~ . . Apps
commande Arrét depuis un terminal. S T T

security

Het
Adnrin
Mail
web

Choisissez "Sortir"

Lorsque le CD de secours BitDefender a terminé de fermer tous les programmes, il
affiche un écran similaire a l'illustration suivante. Vous pourrez retirer le CD pour
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démarrer depuis votre disque dur. Vous pouvez maintenant éteindre votre ordinateur
ou le redémarrer.

INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)

(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Patientez jusqu'a I'apparition de ce message quand vous fermez le programme.

13.3. Comment lancer une analyse antivirus ?

Un assistant apparaitra lorsque le processu sde démarrage sera terminé et vous
permettra de lancer une analyse compléte de votre ordinateur. Tout ce que vous avez
a faire est de cliquer sur le bouton Start.

Note
Si la résolution de votre écran n'est pas suffisante, il vous sera demander de commencer
I'analyse en mode texte.

Suivez cette procédure en trois étapes pour effectuer le processus d'analyse:

1. Le statut et les statistiques de I'analyse s'affichent (vitesse d'analyse, temps écoulé,
nombre d'objets analysés / infectés / suspects / cachés, etc.).

Note
L'analyse peut durer un certain temps, suivant sa complexité.

2. Le nombre de problemes de sécurité affectant votre systeme est indiqué.
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Les problémes de sécurité sont affichés en groupes. Cliquez sur "+" pour ouvrir un

groupe ou sur "-" pour fermer un groupe.

Vous pouvez sélectionner une action globale a mener pour chaque groupe de
problemes de sécurité ou sélectionner des actions spécifiques pour chaque
probleme.

3. Le récapitulatif des résultats s'affiche.

Si vous souhaitez analyser seulement certains répertoires, procédez ainsi :

Parcourez vos dossiers, faites un clic-droit sur un fichier ou un dossier et choisissez
Send to.Puis lancez I'analyse en cliquant sur BitDefender Scanner.

Vous pouvez également lancer les commandes suivantes depuis un terminal. Le
moteur d'analyse BitDefender Antivirus Scanner considérera le fichier ou dossier
sélectionné comme étant I'endroit a analyser par défaut.

# bdscan /path/to/scan/

13.4. Comment actualiser BitDefender via un proxy

?

S'il y a un serveur proxy entre votre ordinateur et Internet, certaines configurations
devront étre modifiées pour actualiser les signatures de virus.

Pour mettre a jour BitDefender a travers un proxy, suivez juste ces différentes étpaes

1. Faites un clic-droit sur le bureau. Le menu contextuel du CD de Secours BitDefender
apparaitra.
. Sélectionnez Terminal (as root).
. Tapez la commande : cd /ramdisk/BitDefender-scanner/etc.
. Tapez la commande : mcedit bdscan.conf pour éditer ce fichier en utilisant GNU
Midnight Commander (mc).
5. Pour la ligne suivante : #HttpProxy = (just delete the # sign) spécifiez le domaine,
le nom d'utilisateur, le mot de passe et le port du serveur proxy. Par exemple, la
ligne en question doit ressembler a cela :

A WN

HttpProxy = myuser:mypasswordl@proxy.company.com:8080
6. Tapez sur F2 pour enregistrer le fichier en cours, confirmer la sauvegarde, et tapez
sur F10 pour le fermer.
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7. Tapez la commande : bdscan update.

13.5. Comment enregistrer mes données ?

Imaginons que vous ne puissiez pas démarrer votre session Windows en raison d'un
probléme inexpliqué et que vous deviez a tout prix accéder a des données importantes
se trouvant dans votre ordinateur. c'est ici que le CD de secours BitDefender vous
sera utile.

Pour enregistrer vos données sur un support amovible, comme une carte mémoire
flash USB, procédez comme suit:

1. Insérez le CD de secours BitDefender dans le lecteur CD, la carte mémoire flash
dans le lecteur USB, puis redémarrez 'ordinateur.

2. Patientez jusqu'a ce que le CD de secours BitDefender finisse de démarrer. La
fenétre suivante apparait:

Ecran du bureau

3. Double-cliquez sur la partition ou se trouvent les données que vous souhaitez
enregistrer (par ex., [sda3]).
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Note

@ En utilisant le CD de secours BitDefender, vous rencontrerez des noms de partition
de type Linux. Ainsi, [sdal] correspondra probablement a la partition (C:) de
type Windows, [sda3] a (F:) et [sdbl] ala carte mémoire flash.

4. Parcourez vos dossiers et ouvrez le répertoire souhaité. Par exemple, MesDonnées,
qui contient les sous répertoires Vidéos, Musique et Livres électroniques.

5. Faites un clic droit sur le répertoire souhaité, puis sélectionnez Copier. La fenétre
suivante apparait:

|01

|
rhoQE LeEHT

E-books Movies Music

Enregistrement des données

6. Saisissez /media/sdbl/ dans la zone texte correspondante, puis cliquez sur
Copier.
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14. Support Technique Editions Profil /
BitDefender

Editions Profil et BitDefender s’efforcent de toujours vous fournir des réponses rapides
et précises a vos questions. Le centre de support en ligne, dont vous trouverez les
coordonnées ci-dessous, est actualisé en continu et vous donne accés aux réponses
aux questions les plus fréquemment posées.

Vous disposez de plusieurs moyens pour obtenir de I’aide concernant votre
produit :

1.

Mise a disposition d’une foire aux questions sur le site BitDefender :

http://www.bitdefender.fr/site/KnowledgeBase/faq/.

. Support technique par email :

Si votre probléme n’est toujours pas résolu apres avoir utilisé I'aide en ligne, vous
pouvez alors nous envoyer une demande personnalisée. Merci d’utiliser pour cela
le formulaire présent sur notre site dans le volet “Assistance Technique” a droite
de la page de “foire aux questions” de votre produit.

. Par téléphone, du lundi au vendredi :

Pour la France : 08.92.950.950 (0,34 TTC / min)
Pour la Belgique : 02 290.83.04
Pour la Suisse : 0900 000 118

. Par prise de contréle a distance

Cette possibilité requiert de contacter le support téléphonique. Suivant le probléme,
nos techniciens vous proposeront de prendre a distance le contréle de votre
ordinateur afin de solutionner votre probleme et vous éviter ainsi de devoir réaliser
vous-méme les manipulations.

. Par chat online — Accessible 7j/7 — 365j/an

Ce service permet de vous mettre en relation direct avec un technicien y compris
durant les jours fériés ou la nuit. Pour y accéder, veuillez saisir 'adresse ci-dessous
dans votre navigateur :

http://www.bitdefender.com/site/KnowledgeBase/liveAssistance.

Attention, ce service est un service international, assuré majoritairement en anglais.
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Glossaire

ActiveX

ActiveX est un modéle pour écrire des programmes afin que d'autres programmes
et le systeme d'exploitation puissent les appeler. La technologie ActiveX est
utilisée par Microsoft Internet Explorer pour faire des pages Web interactives qui
ressemblent et se comportent comme des programmes informatiques classiques,
plutét que comme des pages statiques. Avec ActiveX, les utilisateurs peuvent
demander ou répondre a des questions, utiliser des boutons et interagir de
multiples fagons avec les pages Web. Les commandes ActiveX sont souvent
écrites en Visual Basic.

Active X est reconnu pour un manque total de commandes de sécurité; les experts
en sécurité informatique déconseillent son utilisation sur Internet.

Adware

Les adwares sont souvent associés a des applications gratuites ce qui implique
leur acceptation par I'utilisateur. Ces adwares étant généralement installés aprés
que l'utilisateur en ait accepté le principe dans un accord de licence, ils ne peuvent
pas étre considérés comme illégaux.

Cependant les « pop up » publicitaires peuvent devenir contrariants et dans
certains cas dégrader les performances du systeme. De plus, les informations
collectées peuvent mettre en péril la vie privée des utilisateurs qui ne s’étaient
pas completement rendu compte des termes de I'accord de licence.

Archive

Disquette, une bande, ou un répertoire qui contient des fichiers qui ont été
sauvegardes.

Fichier qui contient un ou plusieurs fichiers dans un format compressé.

Backdoor

Il s'agit d'une faille dans la sécurité d'un systeme délibérément laissé en place
par des développeurs ou mainteneurs. La motivation n'est pas toujours négative
; quelques logiciels permettent a des techniciens de maintenance, via des comptes
privilégiés, de prendre le contrble a distance.

Secteur de boot

Secteur au début de chaque disque qui identifie I'architecture du disque (taille
des secteurs, etc). Pour les disques de démarrage, le secteur de boot contient
aussi un programme qui charge la plate-forme.
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Virus de boot

Virus qui infecte le secteur de boot d'une disquette ou d'un disque dur. Une
tentative de démarrer depuis une disquette infectée avec un virus de boot rendra
le virus actif en mémoire. Chaque fois que vous démarrez votre systéme depuis
ce point, vous aurez le virus actif en mémoire.

Navigateur Internet

Raccourci pour navigateur internet, il s'agit d'un logiciel utilisé pour visualiser des
pages Web. Les deux navigateurs les plus populaires sont Netscape Navigator
et Microsoft Internet Explorer. Les deux sont des navigateurs graphiques, ce qui
signifie qu'ils peuvent afficher aussi bien le graphisme que le texte. De plus, les
navigateurs les plus modernes peuvent visionner les informations multimédia, y
compris le son et la vidéo, bien qu'ils exigent des modules d'extension (plugins)
pour certains formats.

Ligne de commande

Dans une interface en ligne de commande, I'utilisateur tape directement des
commandes correspondant a des ordres de gestions.

Cookie

Sur Internet, les cookies sont définis comme étant de petits fichiers contenant
des informations sur les ordinateurs individuels qui peuvent étre analysés et
utilisés par des annonceurs publicitaires pour tracer vos centres d'intéréts et vos
godts. Dans ce milieu, la technologie des cookies est encore en développement
et l'intention est de cibler directement ce que vous avez dit étre vos intéréts. C'est
une épée a double tranchant pour beaucoup de personnes parce que d'une part,
c'est efficace et pertinent (vous voyez seulement des annonces vous intéressant)
mais d'autre part, cela implique en réalité "le pistage" et "le suivi" d'ou vous allez
et de ce sur quoi vous cliquez sur Internet. Il y a naturellement un débat sur la
vie privée et beaucoup de gens se sentent ainsi considérés comme un simple "
numéro SKU " (vous savez, le code barres a l'arriere des produits). Bien que ce
point de vue puisse paraitre extréme, dans certains cas cette perception est
justifiée.

Lecteur de disque

Glossaire

C'est un appareil qui lit et écrit des données sur un disque.
Une unité de disque dur lit et écrit sur un disque dur.
Un lecteur de disquette accéde a des disquettes.

Les lecteurs peuvent étre soit internes (intégrés a un ordinateur) soit externes
(intégrés dans un boitier séparé que I'on connecte a l'ordinateur).
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Téléchargement
Copie des données (généralement un fichier entier) d'une source principale a un
dispositif périphérique. Le terme est souvent utilisé pour décrire le processus de
copie d'un fichier d'un service en ligne vers son ordinateur. Le téléchargement
peut aussi se référer a la reproduction d'un fichier d'un serveur de réseau vers
un ordinateur sur le réseau.

Email
Courrier électronique. Il s'agit d'un service d'envoi de messages sur des
ordinateurs via un réseau local ou global.

Evénements
Il s'agit d'une action ou d'une occurrence détectée par un programme. Les
événements peuvent étre des actions d'utilisateur, comme le clic sur un bouton
de souris ou la pression d'une touche, ou des occurrences du systeme, comme
I'analyse de la mémoire.

Faux positif
Se produit lorsqu'une analyse détecte un fichier comme étant infecté alors qu'il
ne l'est pas.

Extension de fichier
Partie d'un fichier, aprés le point final, qui indique le type de données stockées
dans le fichier.

De nombreux systémes d'exploitation utilisent des extensions de fichiers, par
exemple Unix, VMS, MS Dos. Elles comportent communément une a trois lettres
(certains vieux OS ne supportent pas plus de trois). Exemples: "¢" pour du code
source en C, "ps" pour PostScript, "txt" pour du texte.

Heuristique
Méthode permettant d'identifier de nouveaux virus. Cette méthode d'analyse ne
s'appuie pas sur des définitions virales spécifiques. L'avantage de l'analyse
heuristique est de pouvoir détecter des variantes d'un virus existant. Cependant,
cette méthode peut parfois occasionner de fausses alertes dans des programmes

normaux.

IP
Protocole Internet - Un protocole routable de la suite de protocoles TCP/IP qui
se charge de I'adressage, du routage IP et de la fragmentation et réassemblage
des paquets IP.

Applet Java

Il s'agit d'un programme Java congu pour s'exécuter seulement dans une page
Web. Pour utiliser une applet dans une page Web, vous devez spécifier le nom

Glossaire 157



de l'applet et la taille (la longueur et la largeur - en pixels) qu'elle peut utiliser.
Lors d'un accés a la page Web, le navigateur télécharge I'applet depuis un serveur
et I'exécute sur la machine de I'utilisateur (le client). Les applets différent des
applications dans le fait qu'elles sont dirigées selon un protocole de sécurité strict.

Par exemple, bien que les applets s'exécutent sur le client, elles ne peuvent pas
lire ou écrire des données sur la machine du client. De plus, les applets sont
également limitées pour ne pouvoir lire et écrire des données que depuis le
domaine les hébergeant.

Virus de Macro

Type de virus codé sous la forme d'une macro intégrée dans un document.
Beaucoup d'applications, telles Microsoft Word et Excel, supportent des langages
macro.

Ces applications vous permettent d'intégrer une macro dans un document, et de
le faire s'exécuter chaque fois que le document est ouvert.

Client de messagerie

Logiciel qui vous permet d'envoyer et recevoir des messages (e-mails).

Mémoire

Zone de stockage interne dans votre ordinateur. Le terme mémoire définit le
stockage de données sous forme de composants électroniques, le mot stockage
étant utilisé pour définir le stockage de données sur bande magnétique ou disques
amovibles. Chaque ordinateur a une certaine quantité de mémoire physique,
appelée mémoire vive ou RAM.

Non-heuristique

Cette méthode d'analyse utilise les définitions spécifiques des virus. L'avantage
de I'analyse non-heuristique est qu'elle n'est pas trompée par ce qui peut paraitre
un virus et ne génére donc pas de fausses alertes.

Programmes compressés

Glossaire

Fichier dans un format compressé. Beaucoup de plates-formes et applications
contiennent des commandes vous permettant de compresser un fichier pour qu'il
occupe moins de mémoire. Par exemple, imaginons que vous avez un fichier
texte contenant dix caractéres "espace vide". Normalement, cela nécessite 10
octets.

Pourtant, un logiciel qui compresse les fichiers remplace la série d'espaces par
un caractére spécial pour les séries d'espaces suivi du nombre d'espaces
remplacés. Dans ce cas, les dix espaces nécessitent seulement 2 octets. C'est
juste une technique de compression, il y en a une multitude.
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Chemin
Directions exactes vers un fichier. Ces directions sont décrites d'habitude par
arborescence, de haut en bas.

Connexion entre deux points, tel le canal de communication entre deux
ordinateurs.

Phishing

Action d’envoyer un email a un utilisateur en feignant d’étre une entreprise connue
dans le but d’obtenir frauduleusement des informations privées et qui permettront
d’utiliser l'identité du destinataire du mail. Cet email oriente I'utilisateur vers un
site Web ou il lui est demandé de mettre a jour des informations personnelles,
comme ses mots de passe, son numéro de carte de crédit, de sécurité sociale
ou de compte en banque, que les véritables entreprises connaissent déja. Ce
site Web est bien sir totalement factice et n’a pour objectif que de voler les
informations de I'utilisateur.

Virus polymorphique

Virus qui change de forme avec chaque fichier qu'il infecte. Comme ils n'ont pas
une forme unique bien définie, ces virus sont plus difficiles a identifier.

Port

Connectique de l'ordinateur pour périphérique. Les ordinateurs comportent
plusieurs sortes de ports. A l'intérieur, il y a quelques ports pour la connexion des
disques, cartes vidéo. A l'extérieur, les ordinateurs ont des ports pour connecter
des modems, imprimantes, souris et autres périphériques.

Dans des réseaux TCP/IP et UDP, un point final pour une connexion logique. Le
numéro du port identifie son type. Par exemple, le port 80 est utilisé pour le trafic
HTTP.

Fichier journal (Log)

Fichier qui enregistre les actions entreprises. BitDefender établit un fichier journal
contenant les chemins analysés, les dossiers, le nombre d'archives et de fichiers
analysés, le nombre de fichiers suspects et infectés.

Rootkit

Glossaire

Un rootkit est un ensemble d'outils logiciels permettant aux administrateurs
d'accéder a un systéme. Le terme a été utilisé initialement pour les systémes
d'exploitation UNIX se réféere a des outils recompilés fournissant des droits
administrateurs "intrusifs", permettant de cacher leur présence aux administrateurs
systémes.
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Le principale role des rootkits est de cacher des processus, des fichiers, des
logins et des logs. lls peuvent également intercepter des données depuis des
terminaux, des connexions réseaux, s'ils incluent les logiciels appropriés.

Les Rootkits ne sont pas malicieux par nature. Par exemple, les systemes
d'exploitation et méme certaines applications cachent des fichiers sensibles en
utilisant des rootkits. Cependant, ils sont principalement utilisés pour camoufler
des codes malveillants ou pour cacher la présence d'un intrus sur le systeme.
Lorsqu'ils sont combinés a des codes malveillants, les rootkits sont une menace
importante contre l'intégrité et la sécurité d'un systéme. lls peuvent analyser le
trafic, créer des portes dérobées sur le systeme, corrompre des fichiers et des
logs et éviter leur détection.

Script

Autre terme pour macro ou fichier batch, un script est une liste de commandes
qui peut étre exécutée sans intervention de la part de l'utilisateur.

Spam

Message électronique ou envoi de messages souvent répertoriés comme des
emails « non sollicités ».

Spyware

Glossaire

Tout type de logiciel qui récupére secretement les informations des utilisateurs
au travers de leur connexion Internet sans les avertir, généralement a des fins
publicitaires. Les spywares sont généralement cachés dans des logiciels
shareware ou freeware qui peuvent étre téléchargés sur Internet. Cependant, la
maijorité des applications shareware ou freeware ne comportent pas de spyware.
Apres son installation, le spyware surveille I'activité de I'utilisateur sur Internet et
transmet discretement des informations a une tierce personne. Les spywares
peuvent également récupérer des informations sur les adresses mail, les mots
de passe ou méme les numéros de cartes de credit.

Leur point commun avec les Chevaux de Troie est que les utilisateurs les installent
involontairement en méme temps qu’un autre produit. Une des manieres les plus
classique pour étre victime de spywares est de télécharger des logiciels de partage
de fichiers (Peer to peer).

En plus des questions d’éthique et de respect de la vie privée, les spywares volent
aussi les ressources de l'ordinateur de I'utilisateur en utilisant de la bande
passante lors de I'envoi d’information au travers de sa connexion Internet. A
cause de cette utilisation de la mémoire et des ressources du systéme, les
applications qui fonctionnent en tache de fond peuvent aller jusqu’a entrainer des
plantages ou provoquer une instabilité globale du systeme.
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Objets menu démarrage
Tous les fichiers placés dans ce dossier s'ouvrent au démarrage. Par exemple,
un écran de démarrage, un fichier son pour quand l'ordinateur démarre, un
calendrier, des programmes, peuvent étre placées dans ce dossier. D'habitude
c'est un raccourci vers le fichier qui est mis dans le dossier, et pas le fichier.

Barre d'état systeme
Introduit avec Windows 95, la barre d'état systeme se situe dans la barre de
taches Windows (a coté de I'horloge) et contient des icones miniatures pour des
acces faciles aux fonctions systeme: fax, imprimante, modem, volume etc.
Double-cliquez ou clic-droit sur une icéne pour voir les options.

TCPI/IP
Transmission Control Protocol/Internet Protocol - Un ensemble de protocoles
réseau utilisés largement sur Internet assurant la communication entre des réseaux
interconnectés avec divers architectures hardware et diverses plates-formes.
TCP/IP inclut des standards pour la communication des ordinateurs et des
conventions pour la connexion des réseaux et le routage du trafic.

Troyen - Trojan (Cheval de Troie)
Programme destructeur qui prétend étre une application normale. Les Trojans
ne sont pas des virus et ne se repliquent pas, mais peuvent étre tout aussi
destructeurs. Un des types les plus répandu de Trojans est un logiciel prétendant
désinfecter votre PC (mais au lieu de faire cela il l'infecte).

Le terme provient de la fameuse histoire de I'lliade écrite par Homére, dans
laquelle les Grecs font un cadeau de "paix" a leurs ennemis, les Troyens, un
immense cheval en bois. Ce n'est qu'apres avoir fait entrer le cheval dans leur
ville qu'ils se rendent compte que le cheval est plein de soldats grecs, qui ouvrent
les portes de la ville, permettant aux attaquants de capturer Troie.
Mise a jour

Nouvelle version du logiciel ou d'un produit hardware, destinée a remplacer une
ancienne version du méme produit. D'habitude, les installations de mises a jour
vérifient si le produit initial est installé, sinon la mise a jour ne se fait pas.

BitDefender comporte un module spécial pour la mise a jour. Ce module vous
permet de chercher manuellement les mises a jour ou de faire la mise a jour
automatiquement.

Virus
Programme ou morceau de code qui est chargé dans votre ordinateur sans que
vous le sachiez et fonctionne contre votre gré. La plupart des virus peuvent se
répliquer. Tous les virus sont crées par des personnes. Un virus simple peut faire
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une copie de lui-méme tres vite et sans arrét et est relativement facile a créer.
Méme un virus simple comme celui décrit est dangereux puisqu'il remplit vite la

mémoire et bloque le systéeme. Un virus plus dangereux encore est capable de
se transmettre via un réseau par exemple.

Définition virus
"Signature" binaire du virus, utilisé par I'antivirus pour la détection et I'élimination
du virus.

Ver Internet

Programme qui se propage tout seul en réseau, se reproduisant au fur et a mesure
qu'il se propage. Il ne peut pas s'attacher aux autres programmes.
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