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147 Millionen Blogs, Tendenz steigend

Es war das Jahr 1999, als eine neue Art Journalismus anfing, um sich zu
greifen, in erster Linie gefordert durch das Aufkommen einiger kostenloser
Online-Plattformen. Damals ahnte noch niemand, dass Blogs einmal zu
einer der wichtigsten Ausdrucksformen im Internet werden wiirden oder
dass sie den gingigen Journalismus, wie wir ihn kannten, fuir immer
verdndern wiirden.

Zurzeit gibt es etwa 147 Millionen Blogs (nach Analysen von BlogPulse),
und weitere 54.000 kommen nach derselben Statistik jeden Tag hinzu. Die
meisten Blogs sind etwas sehr Personliches und werden nur von einer oder
zwei Personen gepflegt, andere hingegen sind Teil komplexer
Kommunikationsstrategien von Unternehmen, die alle ihre spezifische
Zielgruppe ansprechen.

Dieser Leitfaden enthdlt grundlegende Tipps zum sicher Bloggen und
befasst sich insbesondere mit personlichen Blogs, die privat oder bei einer
der grofien Blog-Plattformen gehostet werden.
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Blogs fur jeden Geschmack: eigenes
Hosting vs. SaaS

Manche Blogger entscheiden sich fiir ein Konto bei einer der grofsen Blog-
Plattformen, ideal zum Bloggen fiir Anfinger, darum sind es meistens
diejenigen, die gerade erst das ,Fieber” gepackt hat. Andere hingegen
hosten ihr Blog selbst, was mehr Flexibilitat sowohl bei der Verwaltung als
auch bei der Gestaltung bedeutet, allerdings auch mehr Aufwand mit sich
bringt, wenn man sicher bloggen will.

Blogspot®, Wordpress® und LiveJournal® sind die drei beliebtesten
Anbieter kostenloser Blogs. Diese werden als Dienstleistung angeboten und
professionell vom Anbieter verwaltet, was bedeutet, dass der Nutzer sich
nicht um Patches oder andere serverbasierte Sicherheitsvorkehrungen
kiimmern muss, da der Anbieter sie automatisch zur Verfiigung stellt. Ein
solches Blog ist zwar deutlich besser vor Angriffen geschiitzt, aber nicht
unbedingt vor Bedrohungen wie Spam oder Phishing und somit zum sicher
Bloggen.

Blogs und der Bumerang-Effekt

Unabhéngig von der Art des Hostings und dem Inhalt hat ein Blog meistens
den Zweck ein Unternehmen oder eine Person darzustellen. Die Person
kann sogar selbst ein Unternehmen sein. Werbefinanzierte Blogs sind weit
verbreitet und stellen fur einen Grofiteil der Blogger eine
Einkommensquelle dar. Es kann jedoch dazu kommen, dass ein Blog
gewissermafSen nach hinten losgeht - z. B. dann, wenn es missbraucht wird,
z. B. um dem Betreiber zu schaden.
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Zum Gliuick lasst sich Blog-Spam sehr leicht bekdmpfen, wenn man die
richtigen Tools hat und das Blog entsprechend eingerichtet ist. Folgend
tfinden Sie einige Tipps zum sicheren Bloggen und wie Sie Spam-Beitrdge
auf Ihrem Blog verhindern kénnen.

1. Legen Sie fest, dass der erste Beitrag jedes neuen Benutzers erst
veroffentlicht wird, wenn ein Administrator ihn genehmigt. So
konnen ehrliche Benutzer nach ihrem ersten, genehmigten Beitrag
weitere Beitrdge schreiben, die dann automatisch veroffentlicht
werden.

2. Legen Sie fest, dass jeder Beitrag erst veroffentlicht wird, wenn ein
Administrator ihn genehmigt hat. Dieser Ansatz ist deutlich sicherer
als der erste, bedeutet bei Blogs mit einer groflen Benutzergemeinde
aber einen erheblichen Mehraufwand.

3. Installieren Sie ein Spamschutz-Plug-in. Wenn Sie Wordpress als
Blog-Plattform nutzen, sollten Sie das Spamschutz-Plug-in von
Bitdefender einsetzen. Diese vollig kostenlose Losung priift tiber
eine API beim Spamschutz-Cloud-Dienst von Bitdefender, ob ein
Beitrag Spam ist oder nicht.
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Blog-Malware

Wenn der Eigenttimer des Blogs nicht gerade selbst schddliche Dateien auf
sein Hosting-Konto hochgeladen hat, wird Malware in Blogs meist dadurch
Reported Attack Page! eingeschleust, dass das Blog oder der Server, auf dem es liegt, gehackt
This web page at eggdc s.net has been reported as an attack page wurde.
and has been blocked based on your security preferences. . . . . .
Ein Angreifer kann auf verschiedenen Wegen die Kontrolle tiber ein Blog

Attack pages try to install programs that steal private information, use your computer und Sein FTP—KOHtO erlangen‘ In einigen Fallen Slnd diese Angrlffe sehr
to attack others, or damage your system. O . .
, sorgfaltig geplant und erfordern ein hohes Mafs an Computerkenntnissen.
Some attack pages intentionally distribute harmful software, but many are .. . . . . . . .
compromised without the knowledge or permission of their owners. In anderen FaHen melden SlCh dle Angrelfer emfach mit dem rlchtlgen
Benutzernamen und Passwort an.

1. Oft passiert es, dass Bloggern ihre Zugangsdaten gestohlen werden,
weil sich auf ihrem Computer Malware eingeschlichen hat.
Bestimmte Trojaner wie iStealer oder der bertichtigte Facebook
Hacker greifen Kombinationen von Benutzernamen und
Passwortern direkt im Passwort-Manager des Browsers ab. Gidngige
Keylogger (kleine Programme, die Tastenanschlége protokollieren)
konnen ebenfalls Zugangsdaten abgreifen und an den Eindringling
senden. Und nicht zuletzt konnen Passworter auch ausgelesen
werden (sog. Sniffing), wenn unbedachte Blogger sich per
offentlichem WLAN in einem Café in ihrem Blog anmelden.
Dasselbe gilt fiir FIP-Zugangsdaten, die eine wahre Goldmine fiir
Cyber-Kriminelle darstellen, da sie dann infizierte Dateien, Malware

Warnungen vor bosartigen Inhalten schrecken Besucher und Phishing-Seiten unter dem gestohlenen Konto speichern
des Blogs ab und bewirken meist, dass sie nie kénnen.
wiederkommen.
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2. Blogs konnen auf verschieden Weise gehackt werden, und gegen
manche sind Benutzer auch nahezu machtlos. So kénnen Hosting-
Konten beispielsweise tiber eine schlechte Server-Konfiguration
oder Software mit ausnutzbaren Schwachstellen geknackt werden.
Andere Angriffe wiederum folgen direkt aus fehlerhaften Blog-
Installationen oder angreifbaren Plug-ins. Sogenannte Zero-Day-
Fehler in einer Blog-Software konnen auch dazu fiihren, dass
Eindringlinge Zugangsdaten stehlen oder unachtsame Benutzer ihre
Systeme mit Malware infizieren.

Egal, wie Malware in ein Blog gelangt, sie wird in jedem Fall das Ansehen
und die Funktionalitit des Blogs beschéddigen. Die meisten Suchmaschinen
priifen die indizierten Seiten durchgehend auf Malware, die Besuchern der
Seiten schaden konnte. Wenn bosartige Inhalte gefunden werden, wird die
Seite intern sofort als gefdhrlich gekennzeichnet, was heifst, dass Benutzer,
die diesem Link folgen, gewarnt werden, dass der angeklickte Inhalt
Gefahren fiir die Besucher und ihre Computer birgt.

Blog-Malware beschrankt sich jedoch nicht auf Bedrohungen, die ein
einzelnes Benutzerkonto betreffen, sondern kann auch in Form von
Skripten daherkommen, die im Blog hinterlegt werden und Benutzer auf
Websites mit gefdhrlichen Inhalten umleiten kénnen, oder in Form von
Pseudo-Virenschutzskripten, die einen System-Scan vortduschen.
Unabhingig von der Art der Malware wird ein infiziertes Blog
hochstwahrscheinlich von Suchmaschinen nicht mehr angezeigt, und die
treuen Benutzer werden vermutlich fiir immer abgeschreckt aus Furcht,
beim Besuch des Blogs den eigenen Computer zu infizieren.
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Phishing und Vishing

Registration Service Provided By: GLOBEHOSTING EURCPE . . . . . . . .
Cogtact: £040.312249495 ’ Blogger, die viel tiber sich selbst schreiben, sollten nicht nur ihre Online-

Konten und Zugangsdaten, sondern auch ihre personenbezogenen Daten

Domain Name: DOWN. o= o und Konto- bzw. Kreditkarteninformationen schiitzen.

Registrant: . . .. SERT .
egl;fa,:'. AP S Viele Blogger schreiben ausufernd tiber Themen wie ihre Lieblingsmusik,

Botezatu Bogdan (bogdan.botezatu@ge = = ) Filme, Freunde, Hobbies und andere Themen, die auf den ersten Blick
SB Basarabi St harmlos wirken. Uber diese Themen zu schreiben oder iiber Erlebnisse zu
Iasi bloggen ist sicher sehr einfach. Diese Texte konnen potenziellen Angreifern
. EE jedoch unter Umstdnden genug Informationen tiber den Blogger liefern, um
0 einen Phishing- oder Vishing-Angriff (Phishing per Telefon) zu starten.
Tel. +040.7w%= 111233424

Creation Date: 20-Sep-2010 Um die damit verbundenen Risiken deutlich zu machen, wollen wir ein

Expiration Date: 20-Sep-2011 Beispiel betrachten: Ein Blogger kauft sich ein neues moderneres

o S e R Smartphone. Es kann PDF-Dokumente anzeigen, hat einen WLAN-Adapter
oma::zzo:ez:zzv?nets ECHIEEEE S (oder kann zumindest {iber GPRS eine Verbindung zum Blog herstellen),
ns23.roserve.net wodurch der Benutzer auch von unterwegs sein Blog aktualisieren kann.
Viele Blogger lassen sich gerne im Detail und mit viel Gusto tiber ihre

Administrative Contact: .. . .
S S5 e coolen neuen Anschaffungen aus. Das folgende Beispiel basiert auf einem
Botezatu Bogdan ( bogdan.botezatu@gees s ) tatséchlichen Blog-Eintrag, wurde jedoch abgedndert, um die Identitét des

Autors zu schiitzen.

5B Basarabi St.

Iasi . .

:_s: . ,Ich habe mir gerade ein neues Handy zugelegt, um auch unterwegs tiber
RO die Dinge bloggen zu konnen, die mir so passieren. Gestern habe ich mir
Tel. +040.798% 11233424 das neue Smartphone von Marke X in einem Laden des Anbieters Y

gekauft. Ihr glaubt nicht, wie cool das Ding ist.”

Die WHOIS-Registrierungsdatenbanken beinhalten
Kontaktdaten des Eigentiimers der Domain.
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Jetzt stellen Sie sich vor, dass der obige Beitrag von einem Kriminellen
gelesen wird, der den Blogger anruft und sich als Mitarbeiter des Anbieters
Y ausgibt. Blogger, die einen eigenen Domainnamen haben, haben meist
auch ihre Telefonnummer, ihren Namen, eine Postadresse und eine E-Mail-
Adresse in der Datenbank des Domain-Registrars hinterlegt.

Registrant:
Contactprivacy.com

SR ,Guten Tag. Hier spricht [Name] von der Firma Y. Ich wiirde Ihnen gerne

Toronto, ON MEK 3M1 ein paar Fragen zu Ihrem neuen Smartphone der Marke X stellen, das Sie
& gestern in unserer Filiale gekauft haben. Zundchst muss ich Sie jedoch
Domain name: P oM susal . COM bitten, Ihre Identitdt zu bestétigen. Bitte nennen Sie mir Ihren Namen, Thre

Adresse und Ihr Geburtsdatum.”

Administrative Contact:

contactprivacy.com, S s com@ceontactprivacy.com L . L. N . . o . . B
96 Mowar Ave Dies ist nur ein Beispiel fiir die vielen moglichen Szenarien, wie Betriiger an
Toronto, ON MK 3M1 personenbezogene Daten gelangen konnen. Die Faustregel: Je mehr Sie tiber
Ca sich preisgeben, desto leichter wird es fiir Kriminelle, andere Informationen
+1.4165385457 B} , . ,
Technical Contacts zu erraten. Wer etwas iiber Vorlieben, Hobbies und Tagesablauf eines
contactprivacy.com, st com@contactprivacy.com anderen weif3, kann deutlich leichter Passworter erraten oder
96 Mowat Ave Sicherheitsfragen beantworten, um ein angeblich vergessenes Passwort

Toronto, ON MEK 3M1
Cch
+1.4165385457

zugeschickt zu bekommen.

Sicher Bloggen — Tipps wie Sie sich schitzen kénnen

Wenn Sie eine Domain auf Ihren Namen registriert haben, gehen Sie beim

Ein wirksamer Privatsphirenschutz versteckt die Kontakt mit Unbekannten stets mit duflerster Vorsicht vor. Wenn Sie in
personenbezogenen Daten und bieten eine sichere einem Gesprdach, in dem Sie nach personenbezogenen Daten gefragt
Methode, den Eigentiimer einer Vebsite zu kontaktieren. werden, auch nur die geringsten Bedenken haben, ob Thr Gesprichspartner

tatsachlich fiir die Firma arbeitet, die er angibt, sollten Sie die Informationen
nicht herausgeben, sondern sich selbst bei der entsprechenden Firma
melden.
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Oder Sie bitten Thren Domain-Name-Registrar, den WHOIS-
Privatsphdrenschutz fiir Thr Konto zu aktivieren, wodurch Ihre
Kontaktdaten komplett durch die der Privatsphiarenschutzorganisation
ersetzt werden. Thre Daten werden dann gesichert aufbewahrt und nur im
Zusammenhang mit staatlichen Ermittlungen preisgegeben.

Blog gehackt. Was tun?

Von den Auswirkungen eines erfolgreichen Hacks des eigenen Blogs erholt
man sich nur schwer und langsam; doch je eher Sie die Schwachstellen
finden und beheben, desto weniger Schaden kann Ihr Blog nehmen. Hier
folgt eine kurze Liste von Sofortmafsnahmen, die nach einem vermuteten
Angriff auf das eigene Blog ergriffen werden konnen.

1. Zunéchst sollten Sie Ihr Blog sowohl fiir menschliche Benutzer als auch
fir Suchmaschinen-Crawler unerreichbar machen. Da Sie samtliche
Dateien fiir eine Analyse des Problems und (vermutlich) fiir die
Wiederherstellung des urspriinglichen Zustands benétigen, sollten Sie
erst mal keine 16schen. Sie konnen samtlichen Datenverkehr einfach
unterbinden, indem Sie die Datei index.php umbenennen und
stattdessen eine leere erstellen. Doch Vorsicht: Die leere Kopie miissen
Sie unbedingt erstellen, da Sie sonst Gefahr laufen, andere Dateien auf
Ihrem FIP-Konto dem Zugriff freizugeben. Suchmaschinen zu
blockieren verhindert, dass diese sehen, dass Ihr Blog infiziert wurde,
und es somit als gefdhrlich kennzeichnen.

2. Erstellen Sie iiber einen FTP-Client eine vollstindige Sicherheitskopie
Ihres Start-Ordners, und exportieren Sie dann manuell die Datenbank
als SQL-Datei.
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3. Entfernen Sie die Zugriffsprotokolle von Threm Webserver, und
speichern Sie sie an einem sicheren Ort. Sie brauchen die Protokolle fiir
eine spatere Analyse, um nachvollziehen zu konnen, was genau die
Eindringlinge auf Ihrem Blog unternommen haben.

4. Erstellen Sie Kopien von allen benutzerdefinierten Dateien, soweit Sie
welche angelegt haben. Benutzerdefinierte Dateien konnen Themes,
Plug-ins oder als Inhalt hochgeladene Dateien sein - also im Prinzip
alles, was nicht {iber das Internet heruntergeladen werden kann.
Speichern Sie einfach alles, von dem Sie glauben, dass Sie es fiir einen
Neustart Ihres Blogs brauchen kénnen.

5. Untersuchen Sie jedes Plug-in und Theme auf verdichtig wirkende
Textstiicke. Achten Sie dabei besonders auf Zeilen wie
»eval(base64_decode(” gefolgt von einer Reihe willkiirlich wirkender
Zahlen und Buchstaben und auf Skript-Einbettungen von Domains, die
Thnen unbekannt sind wie z. B. <script
src="http:/ /[unbekannterDomain-Name]/scriptname.php'">.

6. Gehen Sie die Datenbank Tabelle fiir Tabelle durch und suchen Sie nach
verddchtigen Links. Durchsuchen Sie mit besonderer Sorgfalt die
Tabellen mit den Administratoren, den Konfigurationseinstellungen
und den Blog-Artikeln. Wenn Sie einen Administrator finden, der Ihnen
unbekannt vorkommt, 16schen Sie ihn umgehend.

7. Nach der Uberpriifung und Sduberung sollten Sie alle Dateien vom
Webserver loschen. Wenn die Datenbank ebenfalls infiziert war, sollten
Sie sie 16schen und manuell die Kopie der Datenbank wiederherstellen,
die Sie selbst tiberpriift haben.
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8. Laden Sie Ihr Blog-Skript wieder auf den Server. Vergewissern Sie sich,
dass Sie es von einer offiziellen Quelle heruntergeladen haben. Auf
jeden Fall sollten Sie die aktuellste Version des Blog-Skripts
herunterladen. Andern Sie die Config-Datei dahingehend, dass sie auf
Ihren Webserver passt (SQL-Benutzer, Datenbank, Passwort, Dateipfad
und weitere Einstellungen).

9. Die Datei- und Ordnerberechtigungen sollten nicht hoher eingestellt
sein, als es zur reibungslosen Ausfithrung des Skripts absolut
notwendig ist. Die Einstellung CHMOD 777 fiir Dateien und Ordner
kann ein Eindringling z. B. dazu ausnutzen, bosartigen Code
einzuschleusen. Legen Sie neue Passworter fiir Administratoren und fiir
den FTP-Zugang fest.

10. Legen Sie alle Dateien tiber FTP wieder an Ihre Ursprungsorte. Loschen
Sie den Browser-Cache, und rufen Sie Ihre Website im Browser auf.
Suchen Sie auch tiber eine Suchmaschine mit Ihrem Namen oder dem
Namen des Blogs als Suchworter nach Ihrem Blog, und sehen Sie sich
die Treffer genau an. Meistens liest Blog-Malware den Referrer aus, um
zu sehen, ob der Besucher direkt auf die Website zugegriffen hat oder
ob er tiber eine Suchmaschine dorthin gelangt ist, und wird nur im
letzteren Fall aktiv.

Tipps zum sicher Bloggen

Sie konnen das Risiko eines Hackerangriffs auf Ihr Blog minimieren, indem
Sie ein paar ganz einfache Sicherheitsmafsnahmen ergreifen und Tipps zum
sicheren Bloggen umsetzen:

* Verwenden Sie niemals Blog-Skripte, die aus dubiosen oder
inoffiziellen Download-Quellen stammen. Und verwenden Sie auf keinen
Fall sogenannte genullte Skripte, da sie nicht nur gesetzeswidrig, sondern
auch riskant fiir Ihr Blog und Ihren Webserver sind.
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* Halten Sie Thr FTP-Konto tibersichtlich: Speichern Sie unter dem Konto,
auf dem Sie Ihr Blog betreiben, keine anderen Skripte, die Sie nur testen
mochten. Die kleinste Sicherheitsliicke in einem Drittanbieter-Skript kann
verheerende Folgen fiir Ihr Blog haben. Testen Sie neue Skripte immer auf
einem lokal installierten Webserver.

* Nutzen Sie in Ihrem Blog nur so viele Plug-ins und Themes wie nétig.
So minimieren Sie das Risiko, ein angreifbares Plug-in oder Theme zu
installieren. Und vergewissern Sie sich stets, dass alle Plug-ins, die Sie
einsetzen mochten, aus vertrauenswiirdigen Quellen stammen; fragen Sie
im Zweifel die Blogger-Gemeinde.

* Legen Sie in regelmifiigen Abstinden Sicherheitskopien Ihrer SQL-
Datenbanken an. Uber ein Plug-in kénnen Sie diesen Vorgang
automatisieren und sich die Kopien per E-Mail oder {iber ein separates FTP-
Konto zuschicken lassen. Sicherheitskopien unter demselben Konto wie das
Original zu speichern, ist keine gute Idee, da Sie im Falle eines Angriffs auf
Ihr Blog ebenfalls Schaden nehmen oder gar geloscht werden kénnen.

* Verwenden Sie sichere Passworter fur Ihr FIP-Konto und fur
Administratorenzugénge. Verraten Sie diese Passworter niemals
irgendjemandem. Sie konnen auch eine Rundum-Malwareschutzlosung
installieren, die Ihr Blog garantiert frei von Trojanern hilt. Eine Reihe von
erfolgreichen Blog-Hacks wurden tiber bestehende Benutzernamen und
Passworter durchgefiihrt, die mit Hilfe von Keyloggern oder Trojanern
abgegriffen wurden.

* Besonders wichtig beim Bloggen fiir Anfdnger: Seien Sie besonders
sorgfdltig bei der Auswahl Ihres Hosting-Anbieters. Kostenpflichtiges
Hosting ist normalerweise deutlich besser als kostenlose Angebote; achten
Sie darauf, dass in Ihrem Hosting-Paket automatische tédgliche Backups,
Zugriffsstatistiken und eine solide Webserver-Konfiguration enthalten sind.

defender



http://www.bitdefender.de/solutions/internet-security.html

defender

The information and data asserted in this document represent the current opinion of BitDefender® on the topics addressed as of the date of publication. This document and the information contained herein
should not be interpreted in any way as a BitDefender’s commitment or agreement of any kind.

Although every precaution has been taken in the preparation of this document, the publisher, authors and contributors assume no responsibility for errors and/or omissions. Nor is any liability assumed for
damages resulting from the use of the information contained herein. In addition, the information in this document is subject to change without prior notice. BitDefender, the publisher, authors and
contributors cannot guarantee further related document issuance or any possible postrelease information.

This document and the data contained herein are for information purposes only. BitDefender, the publisher, authors and contributors make no warranties, express, implied, or statutory, as to the information
stated in this document.

The document content may not be suitable for every situation. If professional assistance is required, the services of a competent professional person should be sought. Neither BitDefender, the document
publishers, authors nor the contributors shall be liable for damages arising here from.

The fact that an individual or organization, an individual or collective work, including printed materials, electronic documents, websites, etc., are referred in this document as a citation and/or source of
current or further information does not imply that BitDefender, the document publisher, authors or contributors endorses the information or recommendations the individual, organization, independent or
collective work, including printed materials, electronic documents, websites, etc. may provide. Readers should also be aware that BitDefender, the document publisher, authors or contributors cannot
guarantee the accuracy of any information presented herein after the date of publication, including, but not limited to World Wide Web addresses and Internet links listed in this document which may have
changed or disappeared between the time this work was written and released and the moment it is read.

The readers are entirely responsible to comply with all applicable international copyright laws arising from this document. Without limiting the rights under copyright, no part of this document may be
reproduced, stored in or introduced into a retrieval system, or transmitted in any form or by any means (electronic, mechanical, photocopying, recording, or otherwise), or for any purpose, without the
express written permission of BitDefender.

BitDefender may have patents, patent applications, trademarks, copyrights, or other intellectual property rights covering subject matter in this document. Except as expressly provided in any written license
agreement from BitDefender, this document does not provide any license to these patents, trademarks, copyrights, or other intellectual property.

Copyright © 2010 BitDefender. All rights reserved.

All other product and company names mentioned herein are for identification purposes only and are the property of, and may be trademarks of, their respective owners.



