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Intr-un mediu al virtualizarii in permanenta evolutie, securitatea si conformitatea sunt preocupdrile
cheie ale organizatilor interesate de adoptarea modelelor cloud. Abordarile curente ale securitatii
pentru centrele de date se bazeaza in continuare pe agentii traditionali oaspeti care consuma prea
multe resurse si sunt prea greu de gestionat in mediile virtualizate. Astfel de solutii traditionale reduc
performanta si pot cauza degradarea majora a serviciilor in timpul procedurilor de intretinere sau
scanare, deoarece se bazeaza direct pe resursele de calcul al gazdelor fizice.

Bitdefender s-a alaturat ecosistemului VMware al partenerilor de securitate pentru a colabora
in dezvoltarea comuna a unor solutii integrate care ofera avantaje afacerilor prin imbundtatirea
serviciilor IT. Lucrul cu un membru al retelei de Parteneri VMware ofera clientilor posibilitatea de a
opta pentru furnizori de solutii de securitate implicati, de incredere, care sunt pregatiti sa ajute la
dezvoltarea afacerii. Alaturi de liderul de piata in domeniul tehnologiilor de virtualizare, Bitdefender
ofera o solutie integrata optimizata, care accelereaza economiile de cost si performantele IT la
nivelul centrului de date.

Avantajele centralizarii Functiilor contra programelor
periculoase in mediile VMware

Security for Virtualized Environments de la Bitdefender a fost proiectata, de la bun inceput,
pentru a spori veniturile obtinute din virtualizare prin integrarea fara probleme cu solutia vShield
Endpoint VMware. Spre deosebire de solutiile traditionale care necesita instalarea unor clienti
antivirus completi pe fiecare gazda, Bitdefender ofera o masina virtuala dedicata pentru efectuarea
activitatilor obisnuite contra programelor periculoase, in afara sistemelor gazduite protejate. Acest
model rezistent economiseste resurse cruciale de pe resursele fizice care ar fi irosite altfel in timpul
procedurilor de scanare si actualizare.

VMware vShield ofera protectie complexa pentru centrele de date virtuale si mediile cloud la toate
nivelurile de gazduire, pentru retele, aplicatii, date si clienti finali. Permite organizatiilor sa consolideze
aplicatia si securitatea datelor prin oferirea de protectie contra intruziei la nivelul retelei, imbunatatind
performantele protectiei contra virusilor si programelor periculoase pentru clienti finali, imbunatatind
vizibilitatea si controlul datelor sensibile si accelerand conformitatea IT la nivelul companiei.

Inclusa in pachetul vShield,solutia VMware vShield pentru clienti finali ofera un cadru modern care
permite integrarea completa a componentelor aplicatiei de siguranta printr-o serie de biblioteci
avansate si API.

Tehnologia vShield utilizeaza un driver de dimensiuni reduse pentru descarcarea principalelor
evenimente antivirus din masina virtuala intr-o aplicatie virtuala consolidata, ih cadrul aplicatiei
de securitate, care gazduieste motoarele de scanare. Comunicarea dintre cele doua componente

Combinatia dintre experienta de virtualizare si securitate a VMware si Bitdefender va oferi valoare permanenta pentru
clientii nostri prin descarcarea functiilor contra programelor periculoase cheie intr-o masina virtuala de securitate
pentru performante superioare..
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se realizeaza prin intermediul VMware Endpoint Security (EPSEC) API, care permite introspectia
activitatii fisierului la nivelul hipervizorului.

Pentru gestionarea superioara si monitorizarea la nivelul centrului de date, vShield Endpoint se
conecteaza direct la vCenter, componenta de management pentru vSphere. Oferd, de asemenea,
accesul la instrumentele de autentificare si auditare ale tertilor prin APl-urile REST (Transfer stare
reprezentationald) si vShield Manager, asigurand, in acelasi timp, protectia eficienta contra scurgerilor
de date.

Bazata pe tehnologia vShield Endpoint, Bitdefender implementeaza o functie de scanare centralizata
pe o masina virtuala protejata contra accesului neautorizat. Acest model integrat sporeste indicatorii
de performanta, economisind, in acelasi timp valori critice ale resurselor sistemului si eliminand
necesitatea agentilor antivirus instalati local.

Datorita centralizarii functiilor principale contra programelor periculoase, Bitdefender previne, de
asemenea, furtunile AV sau alte scenarii care necesita resurse, caracteristice solutiilor traditionale
in timpul procedurilor simultane de scanare sau actualizare. Oferind, in acelasi timp, procente de
consolidare superioare prin consumul minim de resurse, Bitdefender mentine mediile virtualizate
actualizate si in alerta in permanenta.

Protectie completa pentru medii virtualizate

Bitdefender ofera o solutie de securitate completa pentru centrele de date virtualizate, protejand
atat sistemele de server, cat si cele de desktop, care ruleaza sub Windows, Linux sau Solaris.
Solutia Security for Virtualized Environments de la Bitdefender a fost proiectata pe baza unei
arhitecturi cu un nivel ridicat de scalabilitate, care include tehnologii in curs de brevetare, proiectate
pentru accelerarea procedurilor de securitate in afara acoperirii vShield Endpoint. Bazate pe o
serie de mecanisme de arhivare cu mai multe niveluri, care elimina duplicarea efortului de prevenire
a programelor periculoase, tehnologiile Bitdefender asigura un nivel superior de performanta
si scalabilitate, asigurand in acelasi timp un nivel de protectie complet adaptabil oricarui mediu
virtualizat.

Dedicata furnizarii celei mai bune si complexe solutii de securitate, Bitdefender a adaptat motoarele
sale puternice la cerintele unice ale mediilor virtualizate, adaugand proceduri si capacitati de scanare
a memoriei pe toate platformele. Functia de scanare a sistemului de fisiere se demonstreaza a fi
ineficienta daca un sistem de operare are memorie sau sectiuni de proces infestate, deoarece codul
periculos se va regenera in sistemul de fisiere. Atat masinile virtuale care functioneaza, cat si cele
inactive pot fi tintele injectarilor nedetectabile ale rootkit-urilor, care pot fi replicate in alti recipienti
din aceeasi gazda, astfel incat procedurile si scanarea memoriei sunt adesea mai importante in
mediile virtualizate decat in cele fizice.

Componentele principale ale Security for Virtualized
Environments

Bitdefender ofera un pachet simplificat bazat pe o arhitectura inovatoare care include:

Security Virtual Appliance (SVA): O masina de securitate dedicata care ruleaza pe un server Linux
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consolidat,instalat pe fiecare gazda fizica. Este o locatie unica pentru motoarele de scanare si actualizarile
de semnatura Bitdefender. Conectat la gazdele protejate prin driverele vShield EPSEC, SVA permite scanarea
programata, la acces si la cerere si, astfel, elimina duplicatele sarcinii asociate antivirusului. Include patru module
care se conecteaza direct la biblioteca vShield pentru clienti finali: motoare de scanare puternice, baze de date
ale semnaturilor, aplicatii de gestionare a scanarii si mecanisme inteligente pentru memoria cache.

Silent Agent: O componenta de dimensiuni reduse
din oaspete, care necesita un spatiu extrem de
restrans (pana la 4 MB de spatiu pe disc si 6 MB de
memorie). Extinde asistenta vShield prin includerea
proceselor si scandrii memoriei pe gazdele protejate.
Silent Agent ofera si o interfata directa care afiseaza
starea locala de securitate si notificarile pentru a B . Machine Saent Agent

informa utilizatorul final. Aceasta componenta este Security Virual
optionala in mediile VMware si poate fi implementata M
cu usurinta si configurata pe orice sisteme gazda

Windows, Linux sau Solaris.

Security Console: O interfata intuitiva, bazata pe
internet, care actioneaza ca un hub de securitate

pentru mediul virtualizat. Integrata cu server VMware
vCenter pentru vizibilitate superioara, consola este
punctul central de administrare si monitorizare a
Masinilor virtuale. Consola de securitate Bitdefender permite dezvoltarea Aplicatiilor de securitate virtuale si a
Agentilor silentiosi, ofera o carantina centralizata si implementeaza politica prin centrele de date virtualizate. De
asemenea, ofera informatii avansate cu privire la starea de securitate a masinilor protejate, printr-un panou de
lucru in timp real si raportari la cerere, programate sau recurente.

Cu setul sau puternic de componente usor de administrat, solutia Security for Virtualized Environments decupleaza
dependenta de infrastructura fizica si ofera un mediu extrem de sigur pentru protejarea eficienta a investitiilor in
centrele de date.

Despre Bitdefender

Bitdefender este o companie globala, care ofera solutii de securitate in mai mult de 200 de tari prin intermediul unei retele extinse de parteneri,
distribuitori si revanzatori. Din 2001, Bitdefender a produs in mod constant tehnologii de securitate premiate, atat pentru organizatii, cat si
pentru utilizatori individuali, fiind unul dintre producatorii de top in materie de solutii de securitate care folosesc tehnologii de virtualizare

si pe baza de cloud. Cu ajutorul echipelor de cercetare si dezvoltare, aliantelor si parteneriatelor sale, Bitdefender a creat cele mai ridicate
standarde de excelenta in securitate, atat in ceea ce priveste tehnologia sa nr. 1, cat si aliantele sale strategice cu furnizori de renume mondial
in domeniul tehnologiilor de virtualizare si pe baza de cloud.
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