Security for

Virtualized Environments

Prima solutie de securitate completa pentru serverele si statiile de lucru Windows si Unix
din mediile bazate pe tehnologii de virtualizare

in zilele noastre, organizatiile cauta tehnologii de virtualizare pentru a maximiza
rentabilitatea investitiei in infrastructura centrului de date. Consolidarea volumelor
de lucru la nivel de server si utilizator final pe o infrastructura partajata a dus

la reduceri ale costurilor, prin diminuarea gradului de duplicare a resurselor
hardware. De asemenea, virtualizarea asigura beneficii operationale prin
deservirea aproape instanta, pe masura ce organizatiile creeaza si adopta
tehnologii cloud publice si private.

Pentru a realiza intregul potential al centrelor de date virtualizate, organizatiile
trebuie sa tina cont, de asemenea, de consolidarea intregului proces, securitatea
fiind un element obligatoriu pentru toate volumele de munca. Din dorinta de a
imbunatati raporturile de consolidare si beneficiile operationale, organizatiile nu
trebuie sa treaca cu vederea securitatea, deoarece datele lor sunt amenintate pe
zZi ce trece de atacatori din ce in ce mai concentrati, dedicati si sofisticati.

Security for Virtualized Environments by Bitdefender este prima solutie

de securitate completa pentru centrele de date virtualizate. Solutia protejeaza
sistemele Windows, Linux si Solaris virtualizate - atat serverele cat si statiile

de lucru. Integrat cu vMware vShield si VMware vCenter, arhitectura sa unica
permite, de asemenea, protejarea sistemelor care ruleaza pe orice infrastructura
de virtualizare. Pe masura ce organizatiile pun accent pe cresterea ratei de
consolidare, solutiile de securitate oferite de Bitdefender, ce au fost proiectate,
inca de la inceput, sa asigure o securitate avansata, proactiva si fiabila in mediile
de virtualizare, reprezinta baza construirii si optimizarii strategiilor de virtualizare a
centrelor de date.
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Beneficii cheie

Protejeaza mediul virtual prin
intermediul unei tehnologii clasate pe
primul loc*

Genereaza reduceri semnificative ale
costurilor prin intermediul unor rate de
consolidare ridicate

Ofera securitate de inalta performanta,
n curs de brevetare, creata special
pentru mediile virtuale

Previne "furtunile antivirus" (en. "AV
storms") cauzate de scanarile simultane
pe un singur sistem gazda

Protejeaza sistemele de fisiere,
procesele si memoria sistemelor
Windows, Linux si Solaris

Se integreaza direct cu VMware vShield
5 si este compatibil cu Citrix, Microsoft,
Oracle sau orice alta platforma virtuala

Asigura vizibilitate asupra securitatii
centrului de date prin intermediul
consolei web

Integreaza administrarea securitatii cu
VMware vCenter si Citrix XenServer

Asigura protectie permanenta, de inalta
performanta, actualizata in continuu si
mereu n alerta
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Bitdefender

Securitate extinsa Arhitectura de securitate scalabila de la Bitdefender
Bitdefender raspunde nevoilor celor mai
provocatoare si dinamice ale centrelor de

date, prin intermediul solutiei Security for
Virtualized Environments. in ceea ce priveste
centrele de date construite pe VMware,
aceasta solutie este primul produs care se
integreaza cu VMware vShield 5 (Endpoint 2.0).

Security Console by Bitdefender este o interfatda web centrala utilizata

pentru instalarea, configurarea, monitorizarea si raportarea starii de securitate
a centrelor de date si a sistemelor utilizatorilor finali. Construita pe baza
Bitdefender Gravity Architecture, o singura consola de securitate si o singura
baza de date ofera scalabilitate pe orizontald, de la cea mai simpla pana la cea
mai complexa configuratie.

Constientizand necesitatea de a oferi securitate Security for Virtualized Environments by Bitdefender se bazeaza pe o
extir{sé pentru cele mai solicitante si eterogene masina virtuala Linux de scanare. Atunci cand sunt folosite solutii de securitate
centre de date, Bitdefender a creat o solutie traditionale, majoritatea cerintelor de scanare si intretinere (actualizari,

care s& acopere: ' optimizari, RAM, IOPS etc.) ale clientilor antimalware sunt duplicate pe fiecare

masina virtuald. Solutia Bitdefender elimina redundantele software de pe
statiile virtuale si centralizeaza in mare parte functia de scanare intr-o aplicatie
alta tehnologie de virtualizare virtuala unica, dedicata, pe fiecare gazda fizica. Relatia dintre masina virtuala
« Windows, Linux si Solaris si sistemele protejate este una inteligenta si interactiva. Este o tehnologie in
e Scanarea sistemului de fisiere, a proceselor curs de brevetare ce include o serie de mecanisme cache sofisticate pentru
si a memoriei a asigura eliminarea redundantelor cauzate de scanarea duplicata in cadrul
solutiei Bitdefender. Constientizand importanta virtualizarii, Security Console
garanteaza, prin intermediul integrarii cu VMware vCenter, faptul ca nicio
Cerinte de sistem gazda nu este solicitata excesiv, chiar si in timpul celor mai intense scanari de
sistem pe mai multe masini virtuale. Cu ajutorul acestei abordari se va putea
evita problema cunoscuta ca "ocuparea resurselor" sau "furtuna antivirus" (en.
"AV storm"), care este generata atunci cand clientii antimalware suprasolicitati
de pe mai multe masini virtuale se afla in competitie pentru resursele gazdei,
impiedicand astfel gazda sa functioneze la parametrii normali de productie.

e Servere si statii de lucru virtuale
o VMware, Citrix, Microsoft, Oracle, sau orice

Security for Virtualized Environments by
Bitdefender este furnizata in cadrul unui pachet
virtual de securitate (Security Virtual Appliance),
care ruleaza pe un server Linux consolidat si
este administrat de consola de securitate pe
platforma web a Bitdefender.

Compatibilitate:

o VMware vSphere 5.0, 4.1 (inclusiv ESXi
4.1 P3, 5.0 P1)pentru integrarea vShield
Endpoint

o Citrix XenDesktop, XenServer 5.6 pentru
integrarea administrarii

o Microsoft Hyper—V Server 2008 R2 vShield Manage.:l ' vCenter Security Console

o Oracle VM 3.0

o Red Hat Enterprise Virtualization 3.0, 2.2
cu KVM Aot SHengios o scanare o cot il

o Paralele Desktop 7, VMware Workstation, puterului virtual : i
Server si Player pentru mediile de testare vl Lo Security Virtual Appliance

Driver de statie de lucru vShield ™j

Pentru mai multe informatii accesati
www.bitdefender.ro/sve - ESXiHypery - Driver gazda vShield

Despre Bitdefender

Bitdefender creeaza, in mod constant, solutii de securitate premiate, clasate mereu pe primele locuri. inca de la inceputurile sale,
din 2001, Bitdefender a ridicat in permanenta standardele in materie de securitate. De la persoane fizice pana la cele mai mari
companii, inovatiile Bitdefender confera incredere si libertatea de a conduce afacerea, protejand datele si integritatea marcilor.
Zilnic, Bitdefender protejeaza peste 400 de milioane de utilizatori din intreaga lume. Solutiile Bitdefender sunt distribuite la nivel
international printr-o retea globala de parteneri si distribuitori.

“Conform testelor organizatiei independente AV-Test, tehnologie clasata pe primul loc in ceea ce priveste protectia impotriva programelor periculoase (T1/2011), protectia
Vmwa re mpotriva atacurilor de ultima ora si securitatea oferita in ansamblu (T2/2011), cel mai mare scor total (T3/2011), rezultate obtinute de Bitdefender Internet Security 2011.
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