Cloud Security for Email

Protejeaza organizatiile impotriva amenintarilor transmise prin intermediul emailurilor folosind cele mai bune tehnologii
antimalware, antispam si de filtrare de continut, solutie administrata integral din Cloud Security Console

in zilele noastre, organizatiile cauta solutii de securitate care s& maximizeze
rentabilitatea investitiei in centrul de date. Un aspect important care genereaza
tensiuni asupra infrastructurii si a echipelor IT este volumul mare de emailuri
nesolicitate sau periculoase. Cu ajutorul tehnologiei Cloud, puteti administra si
profita la maxim de tehnologiile avansate integrate de Bitdefender in solutiile sale
locale. Astfel, consumul de resurse asociat verificarii antispam si antimalware a
emailurilor este mutat de la serverele si de la reteaua organizatiei catre cloud-ul
Bitdefender.

Cloud Security for Email by Bitdefender protejeaza organizatiile de
amenintarile informatice transmise prin intermediul emailurilor, folosind tehnologii
antispam, antimalware si de filtrare de continut care se claseaza pe primul loc

in mod constant. Deoarece nu necesita resurse hardware locale, administrarea
realizdndu-se prin intermediul consolei puternice si intuitive Cloud Security
Console, aceasta solutie permite companiei dumneavoastra sa se concentreze
pe activitatea de baza.

Cloud Security for Endpoints by Bitdefender include aceleasi tehnologii de
securitate pentru email care sunt folosite si in solutiile locale de tip enterprise
oferite de Bitdefender. Cea mai importanta caracteristica a solutiilor de securitate
Cloud este faptul ca acestea sunt administrate prin intermediul Cloud Security
Console. Atunci cand folositi Cloud Security for Email, traficul de email este
redirectionat catre cloud-ul Bitdefender, pentru a fi scanat. Dupa scanare,
serviciul trimite emailul inapoi catre serverul de mail al organizatiei careia i se
asigura protectia. Se procedeaza la fel si in cazul emailurilor trimise din reteaua
organizatiei. Din moment ce majoritatea emailurilor trimise unei organizatii sunt
nesolicitate sau periculoase, volumul de emailuri care ajung la organizatie, dupa
scanare, este redus drastic.

Cloud Security Console
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Beneficii cheie

Asigura tehnologii antimalware si
antispam clasate in mod repetat pe
primul loc*

Prelungeste durata de functionare a
serverelor de mail existente, scanand cu
tehnologia "in the cloud"”

Genereaza economii imediate prin
intermediul unei infrastructuri de
securitate simplificate

Este compatibila cu orice infrastructura
de email

Opreste raspandirea amenintarilor de
securitate catre parteneri si clienti,
scanand emailurile trimise

Pastreaza confidentialitatea datelor prin
intermediul filtrarii continutului pe baza
de cuvinte cheie

Filtreaza emailurile nedorite si
tentativele de phishing folosind
tehnologia euristica de inalta precizie
NeuNet

Reduce cheltuielile administrative, fara
suportarea de costuri initiale

Asigura securitate completa in
combinatie cu solutia Cloud Security
for Endpoints
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Securitate de top

Pentru a oferi o solutie mai eficienta la
problema noilor valuri de spam, Bitdefender

Lab a creat NeuNet, un puternic filtru antispam.

in laboratorul antispam, NeuNet invata
caracteristicile mesajelor de tip spam astfel
incat, pe baza similitudinilor cu mesajele deja
examinate, sa poata recunoaste noile mesaje
spam.

Solutia oferita de Bitdefender este singura
solutie premiata la fiecare dintre testele
VBSpam efectuate de laboratorul de testare
Virus Bulletin, inca de la primul test. De
asemenea, tehnologia Bitdefender s-a clasat
pe primul loc in cadrul ultimelor trei sesiuni de
testare organizate de AV TEST, devenind astfel
liderul produselor de securitate informatica in
anul 2011.

Cerinte de sistem

Serviciul Cloud Security for Email by
Bitdefender este administrat folosind consola
Cloud Security Console. Deoarece aceasta
consola este gazduita online, nu exista
cerinte hardware sau software locale pentru
administrarea serviciului Cloud Security for
Email. Este nevoie doar de o conexiune la
internet.

Pentru a utiliza Cloud Security for Email, o
organizatie trebuie sa fie capabila sa efectueze
urmatoarele operatiuni:

¢ Sa modifice inregistrarile MX pentru a
redirectiona emailurile catre Cloud Security
for Email (modificarea inregistrarilor DNS
pentru domeniile protejate)

¢ Sa modifice fluxul de emailuri trimise, daca
se doreste verificarea acestora, astfel incat
toate emailurile trimise sa fie redirectionate
catre Cloud Security for Email

Pentru mai multe informatii accesati
www.bitdefender.ro/cloud

Despre Bitdefender

Eficienta imediata cu infrastructura simplificata

Pentru o securitate imbunatatita si un trafic de retea minim, organizatiile pot
redirectiona emailurile prin Cloud Security for Email. Serviciul blocheaza
mesajele nesolicitate si ofera protectie impotriva amenintarilor transmise prin
intermediul emailurilor, datorita tehnologiilor premiate antispam, antimalware,
antiphishing, de filtrare a continutului si a atasamentelor.

Printre avantajele pe care le ofera Cloud Security for Email se numara:
o Securitate de tip enterprise pentru email care nu necesita instalare locala

o Configurare simpla, independenta de infrastructura de email

Reguli de filtrare a continutului pentru protejarea informatiilor confidentiale

o Infrastructura Bitdefender cloud, mereu activa si disponibild, scalabila n
functie de nevoi

o Consola de administrare intuitiva si puternica

Securitate extinsa in combinatie cu Cloud Security for Endpoints

Panou de comanda si consola de securitate bazate

pe tehnologia cloud

Panoul de comanda din Cloud Security Console permite vizualizarea rapida a
starii de securitate a serviciilor de email protejate. Panoul de comanda este usor
de configurat pe baza preferintelor individuale si, de asemenea, asigura o privire
de ansamblu asupra amenintarilor informatice la nivelul organizatiei. Drepturile
de acces stratificate pentru consola de administrare permit organizatiilor sa
restrictioneze drepturile de administrare sau monitorizare oferind acces doar
persoanelor autorizate, furnizorilor de servicii externi sau administratorilor de la
distanta.

Organizatiile isi pot securiza calculatoarele prin intermediul aceleiasi console
de securitate Cloud, care permite administrarea centralizata si monitorizarea
protectiei atat a calculatoarelor céat si a serviciilor de email folosind o interfata
web unica.

Infrastructura globala de securitate cloud

Cloud Security for Email foloseste infrastructura globala de securitate cloud
creata de Bitdefender. Aceasta infrastructura de furnizare a serviciilor a fost
conceputa sa atinga o disponibilitate de 100% si are la baza un Acord privind
nivelul de calitate al serviciilor (SLA). Disponibilitatea extrem de ridicata a

fost obtinuta cu ajutorul centrelor de date cu securitate crescuta situate pe
principalele continente, al echilibrarii gradului de incarcare si al tehnologiilor de
tip failover, combinate cu sincronizarea datelor intre centrele de date.

Bitdefender creeaza, in mod constant, solutii de securitate premiate, clasate mereu pe primele locuri. inca de la inceputurile sale,
din 2001, Bitdefender a ridicat in permanenta standardele in materie de securitate. De la persoane fizice pana la cele mai mari
companii, inovatiile Bitdefender confera incredere si libertatea de a conduce afacerea, protejand datele si integritatea marcilor.
Zilnic, Bitdefender protejeaza peste 400 de milioane de utilizatori din intreaga lume. Solutiile Bitdefender sunt distribuite la nivel
international printr-o retea globala de parteneri si distribuitori.

*Conform testelor organizatiei independente AV-Test, tehnologie clasata pe primul loc in ceea ce priveste protectia impotriva programelor periculoase (T1/2011), protectia
mpotriva atacurilor de ultima ora si securitatea oferita in ansamblu (T2/2011), cel mai mare scor total (T3/2011), rezultate obtinute de Bitdefender Internet Security 2011.
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