
În zilele noastre, organizațiile caută soluții de securitate care să maximizeze 
rentabilitatea investiției în centrul de date. Un aspect important care generează 
tensiuni asupra infrastructurii și a echipelor IT este volumul mare de emailuri 
nesolicitate sau periculoase. Cu ajutorul tehnologiei Cloud, puteți administra și 
profi ta la maxim de tehnologiile avansate integrate de Bitdefender în soluțiile sale 
locale. Astfel, consumul de resurse asociat verifi cării antispam și antimalware a 
emailurilor este mutat de la serverele și de la rețeaua organizației către cloud-ul 
Bitdefender.

Cloud Security for Email by Bitdefender protejează organizațiile de 
amenințările informatice transmise prin intermediul emailurilor, folosind tehnologii 
antispam, antimalware și de fi ltrare de conținut care se clasează pe primul loc 
în mod constant. Deoarece nu necesită resurse hardware locale, administrarea 
realizându-se prin intermediul consolei puternice și intuitive Cloud Security 
Console, această soluție permite companiei dumneavoastră să se concentreze 
pe activitatea de bază.

Cloud Security for Endpoints by Bitdefender include aceleași tehnologii de 
securitate pentru email care sunt folosite și în soluțiile locale de tip enterprise 
oferite de Bitdefender. Cea mai importantă caracteristică a soluțiilor de securitate 
Cloud este faptul că acestea sunt administrate prin intermediul Cloud Security 
Console. Atunci când folosiți Cloud Security for Email, trafi cul de email este 
redirecționat către cloud-ul Bitdefender, pentru a fi  scanat. După scanare, 
serviciul trimite emailul înapoi către serverul de mail al organizației căreia i se 
asigură protecția. Se procedează la fel și în cazul emailurilor trimise din rețeaua 
organizației. Din moment ce majoritatea emailurilor trimise unei organizații sunt 
nesolicitate sau periculoase, volumul de emailuri care ajung la organizație, după 
scanare, este redus drastic.

Benefi cii cheie
 ● Asigură tehnologii antimalware și 

antispam clasate în mod repetat pe 
primul loc*

 ● Prelungește durata de funcționare a 
serverelor de mail existente, scanând cu 
tehnologia "in the cloud"

 ● Generează economii imediate prin 
intermediul unei infrastructuri de 
securitate simplifi cate

 ● Este compatibilă cu orice infrastructură 
de email

 ● Oprește răspândirea amenințărilor de 
securitate către parteneri și clienți, 
scanând emailurile trimise

 ● Păstrează confi dențialitatea datelor prin 
intermediul fi ltrării conținutului pe bază 
de cuvinte cheie

 ● Filtrează emailurile nedorite și 
tentativele de phishing folosind 
tehnologia euristică de înaltă precizie 
NeuNet

 ● Reduce cheltuielile administrative, fără 
suportarea de costuri inițiale

 ● Asigură securitate completă în 
combinație cu soluția Cloud Security 
for Endpoints

Cloud Security for Email
Protejează organizațiile împotriva amenințărilor transmise prin intermediul emailurilor folosind cele mai bune tehnologii 

antimalware, antispam și de fi ltrare de conținut, soluție administrată integral din Cloud Security Console
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Securitate de top
Pentru a oferi o soluție mai efi cientă la 
problema noilor valuri de spam, Bitdefender 
Lab a creat NeuNet, un puternic fi ltru antispam. 
În laboratorul antispam, NeuNet învață 
caracteristicile mesajelor de tip spam astfel 
încât, pe baza similitudinilor cu mesajele deja 
examinate, să poată recunoaște noile mesaje 
spam.

Soluția oferită de Bitdefender este singura 
soluție premiată la fi ecare dintre testele 
VBSpam efectuate de laboratorul de testare 
Virus Bulletin, încă de la primul test. De 
asemenea, tehnologia Bitdefender s-a clasat 
pe primul loc în cadrul ultimelor trei sesiuni de 
testare organizate de AV TEST, devenind astfel 
liderul produselor de securitate informatică în 
anul 2011.

Cerinţe de sistem
Serviciul Cloud Security for Email by 
Bitdefender este administrat folosind consola 
Cloud Security Console. Deoarece această 
consolă este găzduită online, nu există 
cerințe hardware sau software locale pentru 
administrarea serviciului Cloud Security for 
Email. Este nevoie doar de o conexiune la 
internet.

Pentru a utiliza Cloud Security for Email, o 
organizație trebuie să fi e capabilă să efectueze 
următoarele operațiuni:

 ● Să modifi ce înregistrările MX pentru a 
redirecționa emailurile către Cloud Security 
for Email (modifi carea înregistrărilor DNS 
pentru domeniile protejate)

 ● Să modifi ce fl uxul de emailuri trimise, dacă 
se dorește verifi carea acestora, astfel încât 
toate emailurile trimise să fi e redirecționate 
către Cloud Security for Email

Pentru mai multe informații accesați 
www.bitdefender.ro/cloud

Efi cienţă imediată cu infrastructura simplifi cată
Pentru o securitate îmbunătățită și un trafi c de rețea minim, organizațiile pot 
redirecționa emailurile prin Cloud Security for Email. Serviciul blochează 
mesajele nesolicitate și oferă protecție împotriva amenințărilor transmise prin 
intermediul emailurilor, datorită tehnologiilor premiate antispam, antimalware, 
antiphishing, de fi ltrare a conținutului și a atașamentelor.

Printre avantajele pe care le oferă Cloud Security for Email se numără:

 ● Securitate de tip enterprise pentru email care nu necesită instalare locală

 ● Confi gurare simplă, independentă de infrastructura de email

 ● Reguli de fi ltrare a conținutului pentru protejarea informațiilor confi dențiale

 ● Infrastructura Bitdefender cloud, mereu activă și disponibilă, scalabilă în 
funcție de nevoi

 ● Consolă de administrare intuitivă și puternică

 ● Securitate extinsă în combinație cu Cloud Security for Endpoints

Panou de comandă și consolă de securitate bazate 
pe tehnologia cloud
Panoul de comandă din Cloud Security Console permite vizualizarea rapidă a 
stării de securitate a serviciilor de email protejate. Panoul de comandă este ușor 
de confi gurat pe baza preferințelor individuale și, de asemenea, asigură o privire 
de ansamblu asupra amenințărilor informatice la nivelul organizației. Drepturile 
de acces stratifi cate pentru consola de administrare permit organizațiilor să 
restricționeze drepturile de administrare sau monitorizare oferind acces doar 
persoanelor autorizate, furnizorilor de servicii externi sau administratorilor de la 
distanță.

Organizațiile își pot securiza calculatoarele prin intermediul aceleiași console 
de securitate Cloud, care permite administrarea centralizată și monitorizarea 
protecției atât a calculatoarelor cât și a serviciilor de email folosind o interfață 
web unică.

Infrastructura globală de securitate cloud
Cloud Security for Email folosește infrastructura globală de securitate cloud 
creată de Bitdefender. Această infrastructură de furnizare a serviciilor a fost 
concepută să atingă o disponibilitate de 100% și are la bază un Acord privind 
nivelul de calitate al serviciilor (SLA). Disponibilitatea extrem de ridicată a 
fost obținută cu ajutorul centrelor de date cu securitate crescută situate pe 
principalele continente, al echilibrării gradului de încărcare și al tehnologiilor de 
tip failover, combinate cu sincronizarea datelor între centrele de date.

*Conform testelor organizației independente AV-Test, tehnologie clasată pe primul loc în ceea ce privește protecția împotriva programelor periculoase (T1/2011), protecția 
împotriva atacurilor de ultimă oră și securitatea oferită în ansamblu (T2/2011), cel mai mare scor total (T3/2011), rezultate obținute de Bitdefender Internet Security 2011.

Despre Bitdefender
Bitdefender creează, în mod constant, soluții de securitate premiate, clasate mereu pe primele locuri. Încă de la începuturile sale, 
din 2001, Bitdefender a ridicat în permanență standardele în materie de securitate. De la persoane fi zice până la cele mai mari 
companii, inovațiile Bitdefender conferă încredere și libertatea de a conduce afacerea, protejând datele și integritatea mărcilor. 
Zilnic, Bitdefender protejează peste 400 de milioane de utilizatori  din întreaga lume. Soluțiile Bitdefender sunt distribuite la nivel 
internațional printr-o rețea globală de parteneri și distribuitori.


