CLOUD SECURITY FOR EMAIL

Bitdefender

La protection des entreprises contre les menaces véhiculées par les messageries électroniques, grace a des technologies antimalware,
antispam et de filtrage a la pointe de la technologie, entierement gérées dans le cloud.

Les entreprises recherchent des solutions de sécurité les aidant a obtenir
le meilleur retour sur investissement possible pour leur datacenter. L'une
des principales difficultés menacant les infrastructures IT et a laquelle sont
confrontées les équipes informatiques est le volume toujours croissant d'e-
mails non sollicités et malveillants. La technologie Bitdefender, maintes fois
récompensée et présente dans les solutions "On-premise”, peut désormais étre
administrée et gérée directement “in the cloud”. Ainsi, la charge de I'analyse
antispam et antimalware des e-mails est déportée du réseau de I'entreprise vers
le cloud Bitdefender.

La solution Cloud Security for Email by Bitdefender protége les entreprises
contre les menaces véhiculées par les messageries électroniques grace a des
technologies antimalwares, antispam et de filtrage a la pointe de la technologie.
Ne requérant aucun matériel sur site puisqu’elle est administrée par la Console
Cloud Security, cette solution de sécurité permet a I'entreprise de se consacrer
a son coeur de métier.

Cloud Security for Email by Bitdefender fonctionne avec les mémes
technologies de sécurité professionnelles que les solutions Bitdefender
reconnues et primées, deployables sur site. La force des solutions Cloud Security
est qu’elles sont administrées par la Console Cloud Security. Dans le cas de Cloud
Security for Email, le trafic de messagerie est dirigé vers le cloud Bitdefender
pour y étre analysé. Aprés l'analyse, les emails sont envoyés au serveur de
messagerie de I'entreprise protégée. Les e-mails sortants respectent le méme
process. Puisque la grande majorité des e-mails envoyés a une entreprise sont
des e-mails non-sollicités ou malveillants, le volume final d’e-mails parvenant
a I'entreprise est ainsi considérablement réduit. Avec Cloud Security for Email,
Bitdefender se positionne entre I'entreprise et Internet, assurant au passage une
protection contre la hausse du volume de spams et d’e-mails malveillants.
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AVANTAGES CLES

Fournit une technologie
antimalware et antispam a la
pointe de la technologie

Protége contre les spammeurs
et les différentes attaques

Permet de réaliser des
économies immédiates avec
son infrastructure de sécurité
simplifiée

Permet de disposer d'une
infrastructure de messagerie
indépendante

Réduit les frais généraux
sans demander de co(ts
supplémentaires

Permet de protéger I'ensemble
des postes de travail a I'aide
de la Console Cloud Security
de Bitdefender
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UNE CONSOLE DE SECURITE ET UN TABLEAU DE BORD “IN THE CLOUD”

Le tableau de bord dans le cloud permet d'obtenir un apercu rapide du niveau
de sécurité des services de messagerie protégés. Le tableau de bord est facile
a configurer selon les préférences individuelles, il fournit également un apergu
global du niveau de sécurité contre les menaces. Les droits d’accés granulaires
de la console d’administration garantissent que la sécurité du réseau de chaque
entreprise ne puisse étre administrée ou contrélée que par le personnel autorisé
ou uniquement par un administrateur distant donné, ou un fournisseur de
service d'infogérance diiment accrédité. Toute la connectivité entre les postes
de travail et les services cloud de Bitdefender est cryptée avec le protocole SSL
(Secure Sockets Layer) qui garantit la sécurité des transmissions de données et
vérifie I'identité des serveurs.

DES ECONOMIES IMMEDIATES AVEC UNE INFRASTRUCTURE DE SECURITE
SIMPLIFIEE

Bitdefender a appliqué sa capacité a innover et son savoir-faire en matiére
d’administration pour créer la Console Cloud Security. Souple et intuitive, elle
permet a une entreprise d’adopter, de déployer et d’administrer rapidement les
solutions Bitdefender Cloud Security.

Les principaux avantages de Cloud Security for Email sont :

e une sécurité professionnelle pour les messageries sans installation sur site

e une installation facile, indépendante de I'infrastructure de messagerie

e la disponibilité du cloud Bitdefender, toujours actif, disponible et évolutif a
la demande

e la puissance et la facilité de prise en main de la Console Cloud Security

e la possibilité de combiner cette solution avec Cloud Security for Endpoints

UNE INFRASTRUCTURE DE SECURITE GOBALE DANS LE CLOUD

Disposer d'un support pour les entreprises et de services professionnels est une
fagon simple et efficace d'optimiser son investissement dans la solution, tout en
réduisant les colts informatiques d’'une maniére générale. Les experts certifiés
de Bitdefender adoptent les meilleures pratiques et respectent les standards
de support de I'industrie. Disposant d’une formation approfondie aux solutions
Bitdefender et aux technologies tierces, ils proposent la plus haute qualité de
service possible afin de répondre au mieux aux attentes des entreprises.

Cloud Security for Email s’appuie sur l'infrastructure de sécurité Cloud de
Bitdefender au niveau mondial. L'infrastructure de ce service est prévue pour
offrir un niveau de disponibilité de 100% et est complété par une convention
de service de type SLA (Service Level Agreement). Ce niveau de disponibilité
extrémement élevé a été obtenu en utilisant des datacenters de haute sécurité
localisés sur différents continents, en répartissant les charges et en utilisant
des technologies de redondance de données combinées a des techniques de
synchronisation entre les datacenters.

A PROPOS DE BITDEFENDER

Bitdefender est une entreprise internationale qui développe, édite et
commercialise des solutions de sécurité dans plus de 100 pays. Sa technologie
proactive, en évolution permanente, protege aujourd’hui plus de 400 millions
de particuliers et d'utilisateurs professionnels dans le monde et est reconnue
et certifiée par les organismes de tests indépendants comme |'une des plus
efficaces et rapides du marché. Depuis 2001, Bitdefender confie, pour la France
et les pays francophones, I'édition et la commercialisation de ses solutions a la
société Editions Profil.
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Une sécurité classée numéro un

Les solutions de sécurité
Bitdefender integrent un ensemble
de technologies novatrices a la
pointe de l'industrie. Toutes les
solutions Bitdefender intégrent
B-HAVE, une technologie qui
analyse le comportement des
codes potentiellement malveillants
sur un ordinateur virtuel, éliminant
les faux positifs et augmentant de
maniére significative le taux de
détection des codes malveillants
inconnus. La technologie
Bitdefender a été classée numéro
un dans les deux derniers
comparatifs d’AV-TEST, devenant la
meilleure protection* contre toutes
les formes de menaces en 2011.

SERVICES NECESSAIRES

Cloud Security for Email est
administré a partir de la Console
Cloud Security. La console

étant hébergée en ligne, aucune
configuration matérielle ou
logicielle n'est nécessaire pour
pouvoir administrer Cloud Security
for Email. Il suffit de disposer d'une
connexion Internet.

Pour utiliser Cloud Security for
Email, une entreprise doit pouvoir :

» Modifier les enregistrements MX
DNS pour diriger les e-mails vers
Cloud Security for Email (une
modification de I'enregistrement
DNS pour le(s) domaine(s)
protégé(s))

* Modifier le flux d’e-mails sortants,
si la protection sortante est
utilisée, pour envoyer tous les
e-mails sortants vers Cloud
Security for Email

Plus d’'informations sur
www.bitdefender.com/cloud

*Classement établi a partir des tests de
Bitdefender Internet Security 2011 par : Top
Ten Reviews, AV Test, le magazine Choice,
ConsumerSearch.com et le magazine Which?
(Royaume-Uni).
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