Cloud Security

for Email

Bietet Unternehmen Schutz vor Bedrohungen per E-Mail durch modernste,
vollstandig Cloud-basierte Malware-, Spam- und Inhaltsfilter

In unserer heutigen Zeit wollen Unternehmen Sicherheitslésungen, die ihre
Datenzentren rentabel machen. Eine der Hauptlasten fiir die Infrastruktur und

die IT-Abteilungen entsteht aus der Menge an unerwiinschten und sché&dlichen
E-Mails. Die mehrfach ausgezeichnete Technologie lokal installierter Bitdefender-
Lésungen kann nun auch in der Cloud genutzt werden. Dadurch wird die Last der
Uberpriifung von E-Mails auf Spam und Malware von den unternehmenseigenen
Rechnern und Netzwerken auf die Bitdefender-Cloud Ubertragen.

Cloud Security for Email von Bitdefender bietet Unternehmen Schutz vor
Bedrohungen per E-Mail durch modernste Malware-, Spam- und Inhaltsfilter-
Technologie, die kontinuierlich auf Platz 1 der einschlagigen Tests landet. Die
Lésung wird vollstédndig Uber die leistungsstarke und intuitiv bedienbare Cloud-
Security-Konsole verwaltet und erfordert so auf Kundenseite keinerlei zusétzliche
Hardware.

Cloud Security for Email von Bitdefender bietet dieselbe professionelle
E-Mail-Sicherheits-Technologie wie die preisgekrénten lokal installierten
Bitdefender-L6sungen. Cloud-Security-Losungen haben den zusétzlichen
Vorteil der Steuerung Uber die Cloud-Security-Konsole. Cloud Security for Email
leitet den E-Mail-Verkehr Uber die Bitdefender-Cloud, wo er gescannt wird.
Nach dem Scan werden die E-Mails an den E-Mail-Server des Unternehmens
gesendet. Dasselbe geschieht mit ausgehenden E-Mails. Da die allermeisten

an ein Unternehmen adressierten E-Mails unerwlnscht oder gar bdsartig sind,
wird durch dieses Vorgehen die Menge der eintreffenden E-Mails in den meisten
Fallen drastisch verringert.

Cloud-Security-Konsole
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Ihre Vorteile

der bestbewertete* Schutz vor Spam
und Schad-Software

Scans in der Cloud verlangern die
Lebensdauer der bestehenden E-Mail-
Infrastruktur

kostenglnstige, unkomplizierte
Sicherheitsinfrastruktur

kompatibel mit jeder beliebigen E-Mail-
Infrastruktur

ausgehende E-Mails werden gescannt;
so bleiben auch lhre Partner und
Kunden geschutzt

zuverlassiger Schutz vertraulicher
Informationen durch stichwortbasierte
Filter

hochprazise NeuNet-Heuristiken filtern
Spam und Phishing-Versuche

Einsparung langfristiger Ausgaben ohne
Einmalkosten

umfassender Schutz mit Cloud Security
for Endpoints
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Bitdefender

Bestbewertete Sicherheitslosung

Um dem wachsenden Spam-Problem Herr zu
werden, hat Bitdefender NeuNet entwickelt,
einen extrem leistungsstarken Spam-Filter. In

den Bitdefender-Labors wird NeuNet mit einer
Spam-Datenbank darauf trainiert, unbekannte

Spam-Nachrichten anhand bestimmter
Merkmale und Gemeinsamkeiten als solche
zu erkennen.

Die Lésung von Bitdefender ist die einzige,
die bei jedem Test in den Laboren des
renommierten Virus Bulletin Auszeichnungen

erhalten hat — und das seit den allerersten VB-

Spam-Tests. In den letzten drei Rezensionen
von AV-TEST schnitt die Bitdefender-
Technologie sogar als beste ab und ist somit
die Nummer 1 des Jahres 2011 in Sachen
Schutz* gegen

Online-Bedrohungen.

Technische Voraussetzungen

Cloud Security for Email von Bitdefender wird
Uber die Cloud-Security-Konsole gesteuert.
Da die Konsole gehostet wird, gibt es keine
Hardware- oder Software-Voraussetzungen
fur die Verwaltung von Cloud Security for
Email. Alles, was Sie brauchen, ist eine
Internetverbindung.

Um Cloud Security for Email einsetzen zu
kénnen, muss ein Unternehmen folgende
Punkte erflllen:

o Moglichkeit, MX-Eintrage zu verandern,
um E-Mails an Cloud Security for Email
zu senden (Anderung am DNS-Eintrag der
geschutzten Domain)

o Moglichkeit, alle ausgehenden E-Mails an
Cloud Security for Email umzuleiten
(sofern Schutz der ausgehenden
Verbindungen aktiv ist)

Weitere Informationen erhalten Sie unter
www.bitdefender.com/cloud

Uber Bitdefender

Einsparungen durch unkomplizierte Infrastruktur

Die Umleitung aller E-Mails Giber Cloud Security for Email erhéht die Sicherheit
und verringert die Netzwerkauslastung lhres Unternehmens. Der Dienst blockiert
unerwiinschte E-Mails und schitzt durch vielfach ausgezeichnete Spam-,
Malware-, Phishing-, Inhalts- und Anhangsfilter vor Infektionen per E-Mail.

Die wichtigsten Vorteile von Cloud Security for Email:

o professionelle Sicherheit fiir E-Mails ohne lokale Installation

» einfache Einrichtung, unabhéngig von der E-Mail-Infrastruktur
o Inhaltsfilterregeln zum Schutz vertraulicher Informationen

o die Bitdefender-Cloud, die immer aktiv, immer bereit ist und mit den
Anforderungen wéachst

o intuitiv bedienbare und leistungsstarke Cloud-Security-Konsole

o umfassender Schutz in Kombination mit Cloud Security for Endpoints

Unkomplizierte, Cloud-basierte Sicherheitskonsole
und Dashboard

Uber das benutzerfreundliche Cloud-basiserte Dashboard kénnen Sie
sich im Handumdrehen einen Uberblick tiber den Sicherheitsstatus der
geschutzten E-Mail-Dienste verschaffen. Das Dashboard lasst sich leicht
den eigenen Anforderungen anpassen und bietet einen Uberblick tiber
globale Sicherheitsrisiken. Unternehmen kénnen gezielt verschiedenen
Benutzergruppen unterschiedliche Rechte fur Zugriff, Verwaltung und
Uberwachung in der Management-Konsole zuweisen.

Uber dieselbe Cloud-Security-Konsole kénnen Unternehmen auch Endpunkte
schiitzen; die Lésung bietet also gebiindelte Verwaltung und Uberwachung
sowohl der Endpunkte wie der E-Mail-Systeme Uber ein und dieselbe Web-
Oberflache.

Globale Cloud-Sicherheitsinfrastruktur

Cloud Security for Email wird Gber Bitdefenders Cloud-Sicherheitsinfrastruktur
bereitgestellt. Die Bereitstellungsinfrastruktur wurde auf hundertprozentige
Verflgbarkeit ausgelegt und wird durch eine Dienstgitevereinbarung

(SLA) untersttitzt. Bitdefender gewéhrleistet diese extrem hohe

Verflgbarkeit durch Hochsicherheits-Datenzentren auf verschiedenen
Kontinenten, Lastenausgleichsverfahren, Ausfallschutzmechanismen und
Datensynchronisation zwischen den einzelnen Datenzentren.

Bitdefender liefert Sicherheitsldsungen, die Jahr um Jahr an der Spitze einschlagiger Tests landen und renommierte Auszeichnungen
erhalten. Seit 2001 erhdht Bitdefender kontinuierlich die Messlatte in Sachen Sicherheit. Bitdefender bietet mit seinen innovativen
Produkten und Diensten Privatpersonen ebenso wie Unternehmen die Sicherheit, dem Tagesgeschéft ohne Sorgen um die eigene
Datensicherheit nachzugehen. Jeden Tag schitzt Bitdefender Millionen von Unternehmen und Privatanwendern auf der ganzen Welt.
Bitdefender-L6sungen sind Uber ein weltweites Netzwerk aus Vertriebs- und Handelspartnern erhaltlich.

NeuNet Qnb-have

*beste Bewertung von AV-Test im Schutz gegen Schad-Software (Q11/2011), Zero-Day-Angriffe und Rundumsicherheit (Q2/2011) sowie beste Gesamtbewertung
(Q3/2011) fiir Bitdefender Internet Security 2011.



