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1. FORBEREDER FOR INSTALLATION

Innan du installerar Bitdefender Antivirus Plus, fullfor dessa forberedelser
for att forsakra att installationen ska ga smidigt:

Forsdkra dig om att datorn som du har tankt installera Bitdefender p3,
uppfyller de lagsta systemkraven. Om datorn inte uppfyller alla minsta
systemkrav kommer inte Bitdefender att installeras, eller om den installeras
kommer den inte att fungera som den ska och orsaka avmattning samt
instabilitet pad systemet. For en komplett lista over systemkrav, se
"Systemkrav” (p. 3).

Logga in pa datorn genom att anvanda ett administratrskonto.

Tabort alla andra liknande program fran datorn. Om nagot upptécks under
Bitdefender-installationsprocessen blir du meddelad om att avinstallera
det. Att kora tva sakerhetsprogram samtidigt kan paverka deras aktivitet
samt orsaka stora problem med systemet. Windows Defender inaktiveras
under installationen.

Virekommenderar att din dator &r ansluten till Internet under installationen,
aven vid installation fran en CD/DVD. Om nyare versioner av de app-filer
som ingar i installationspaketet ar tillgangliga kan Bitdefender hdamta och
installera dem.

Forbereder for installation 2
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2. SYSTEMKRAV

Du kan endast installera Bitdefender Antivirus Plus pa datorer som anvander
féljande operativsystem:

e Windows 7 med Service Pack 1
e Windows 8

e Windows 8.1

e Windows 10

Innan installation, férsakra dig om att din dator moter minimisystemkraven.

Notera
Du hittar det Windows-operativsystem din dator kdr och
maskinvaruinformation:

e | Windows 7 hogerklickar du pa Min dator pa skrivbordet och valjer sedan
Egenskaper fran menyn.

e | Windows 8, fran Windows Start-skarm, leta upp Dator (du kan till exempel
borja skriva "Dator” direkt i startskdarmen) och hégerklicka sedan pa dess
ikon. | Windows 8.1 letar du upp Den har datorn.

ViljEgenskaper i menyn langst ned. Titta i System-omradet for att hitta
information om din systemtyp.

o | Windows 10, skriver du System i sokrutan fran aktivitetsfaltet och klickar
paikonen. Titta i System-omradet for att hitta information om din systemtyp.

2.1. Minsta systemKkrav

e 2 GB ledigt harddiskutrymme tillgangligt
e Dual Core 1.6 GHz processor
e 1 GB minne (RAM)

2.2. Rekommenderade systemkrav

e 2,5 GB tillgangligt harddiskutrymme (minst 800 MB pa systemenheten)
e Intel CORE Duo (2 GHz) eller motsvarande processor
e 2 GB minne (RAM)

Systemkrav 3
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2.3. Programvarukrav

For att kunna anvanda Bitdefender och alla dess funktioner méaste din dator
uppfylla féljande programvarukrav:

e Microsoft Edge 40 och senare
e Internet Explorer 10 och senare
e Mozilla Firefox 51 och senare

e Google Chrome 34 och senare

Systemkrav
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3. INSTALLERA DIN BITDEFENDER-PRODUKT

Du kan installera Bitdefender fran installationsskivan eller anvanda
webbinstallationsprogrammet hamtat till din dator fran Bitdefender Central.

Om ditt kop omfattar mer @n en dator (du har till exempel képt Bitdefender
Antivirus Plus for 3 datorer), upprepar du installationsprocessen och aktiverar
din produkt med samma konto pa varje dator. Det konto du maste anvanda
ar det som innehaller din Bitdefender aktiva prenumeration.

3.1. Installera fran Bitdefender Central

Fran Bitdefender Central kan du hamta installationspaketet som motsvarar
den kopta prenumerationen. Nar installationsprocessen ar klar ar Bitdefender
Antivirus Plus aktiverad.

Hamta Bitdefender Antivirus Plus fran Bitdefender Central:
1. Oppna Bitdefender Central.
2. Valj panelen Mina enheter och klicka pd INSTALLERA SKYDD.
3. Valj ett av tva mojliga alternativ:
e Skydda den har enheten
Valj det har alternativet och spara installationsfilen.
e Skydda andra enheter

Valj det har alternativet och Kklicka darefter pa SKICKA
NEDLADDNINGSLANK. Skriv in en e-postadress i motsvarande falt och
klicka darefter pd SKICKA E-POST. Observera att den genererade
nedladdningslanken endast ar giltig i 24 timmar. Om lanken gar ut maste
du generera en ny genom att folja samma steg.

Kontrollera e-postkontot pa den enhet du vill installera
Bitdefender-produkt pa och klicka pd motsvarande hamtningsknapp.

4. Vanta tills nedladdningen ar slutfort och kor sedan
installationsprogrammet.

Validerar installationen

Bitdefender kontrollerar forst ditt system for att validera installationen.

Installera din Bitdefender-produkt 5


https://central.bitdefender.com

Bitdefender Antivirus Plus

Om systemet inte uppfyller de minsta kraven for att installera Bitdefender
informeras du om de omraden som behdver forbattras innan du kan fortsatta.

Om en inkompatibel sdkerhetslosning eller en dldre version av Bitdefender
hittas, uppmanas du att ta bort den fran systemet. Folj anvisningarna for att
ta bort programvaran fran systemet och darmed undvika problem som
intraffar senare. Du kanske maste starta om datorn for att slutfora
borttagningen av de hittade sakerhetslésningarna.

Bitdefender Antivirus Plus-installationspaketet uppdateras fortlopande.

Notera
Hamtning av installationsfilerna kan ta lang tid, sarskilt over langsamma
Internet-anslutningar.

Nar installationen ar validerad visas konfigurationsguiden. Folj stegen f6r
att installera Bitdefender Antivirus Plus.

Steg 1 - Bitdefender-installation

Innan du fortsatter med installationen maste du godkanna
prenumerationsavtalet. Ta en stund och las igenom prenumerationsavtalet
eftersom det innehaller de anvandningsvillkor enligt vilka du kan anvanda
Bitdefender Antivirus Plus.

Om du inte accepterar dessa villkor stanger du fonstret.
Installationsprocessenn kommer att overges och du kommer att lamna
installationen.

Tva ytterligare uppgifter kan utforas vid det har steget:

e Behall alternativet Skicka produktrapporter aktiverat. Genom att tillata
det har alternativet skickas rapporter som innehaller information om hur
du anvander produkten till Bitdefender-servrarna. Den har informationen
ar viktig for att forbattra produkten och kan hjalpa oss att tillhandahalla
en battre upplevelse i framtiden. Observera att dessa rapporter inte
innehaller konfidentiella uppgifter, som ditt namn eller IP-adress, och de
kommer inte att anvandas i kommersiella syften.

e Valj det sprak du vill installera produkten pa.

Klicka pad INSTALLERA for att starta installationsprocessen for din
Bitdefender-produkt.

Installera din Bitdefender-produkt 6
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Steg 2 - Installation pagar
Vanta tills det ar slutfort. Detaljerad information om férloppet visas.

Viktiga omraden i systemet skannas for hot, de senaste versionerna av
app-filerna hamtas och installeras och Bitdefender-tjansterna startas. Det
har steget kan ta nagra minuter. Klicka HOPPA OVER SKANNING om du vill
skanna systemet senare. Mer information om hur du kor en systemskanning
finns i "K6r en systemskanning” (p. 77).

Steg 3 - Installation slutford
Din Bitdefender har installerats.

En sammanfattning av install processen kommer att visas. Om nagot aktivt
hot upptacktes och togs bort under installationen kan en omstart av datorn
behovas. Klicka pa BORJA ANVANDA Bitdefender for att fortsatta.

Steg 4 - Kom igang
| fonstret Kom igang kan du se information om din aktiva prenumeration.
Klicka p& AVSLUTA for att komma till Bitdefender Antivirus Plus-granssnittet.

3.2. Installera fran installationsskiva

Satt i skivan i den optiska enheten for att installera Bitdefender fran
installationsskivan.

En installationsskarm visas inom nagra 6gonblick. Félj instruktionerna for
att starta installationen.

Om installationsskarmen inte visas anvander du Utforskaren for att bladdra
till skivans rotkatalog och dubbelklickar pa filen autorun.exe.

Om din Internet-hastighet ar lJdngsam eller om systemet inte &r anslutet till
Internet klickar du pa knappen Installera fran CD/DVD. | det har fallet
installeras den Bitdefender-produkt som ar tillgénglig pa skivan och en nyare
version hamtas fran Bitdefender-servrarna via produktuppdatering.

Validerar installationen
Bitdefender kontrollerar forst ditt system for att validera installationen.

Om systemet inte uppfyller de minsta kraven for att installera Bitdefender
informeras du om de omraden som behdver forbattras innan du kan fortsatta.

Installera din Bitdefender-produkt 7
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Om en inkompatibel sdkerhetslosning eller en dldre version av Bitdefender
hittas, uppmanas du att ta bort den fran systemet. Folj anvisningarna for att
ta bort programvaran fran systemet och darmed undvika problem som
intraffar senare. Du kanske maste starta om datorn for att slutfora
borttagningen av de hittade sakerhetslosningarna.

Notera
Hamtning av installationsfilerna kan ta lang tid, sarskilt 6ver langsamma
Internet-anslutningar.

Nar installationen ar validerad visas konfigurationsguiden. Folj stegen for
att installera Bitdefender Antivirus Plus.

Steg 1 - Bitdefender-installation

Innan du fortsdtter med installationen maste du godkdnna
prenumerationsavtalet. Ta en stund och las igenom prenumerationsavtalet
eftersom det innehaller de anvandningsvillkor enligt vilka du kan anvanda
Bitdefender Antivirus Plus.

Om du inte accepterar dessa villkor stanger du fonstret.
Installationsprocessenn kommer att 6verges och du kommer att [amna
installationen.

Tva ytterligare uppgifter kan utforas vid det har steget:

e Behall alternativet Skicka produktrapporter aktiverat. Genom att tillata
det har alternativet skickas rapporter som innehaller information om hur
du anvander produkten till Bitdefender-servrarna. Den har informationen
ar viktig for att forbattra produkten och kan hjélpa oss att tillhandahalla
en battre upplevelse i framtiden. Observera att dessa rapporter inte
innehaller konfidentiella uppgifter, som ditt namn eller IP-adress, och de
kommer inte att anvandas i kommersiella syften.

e Valj det sprak du vill installera produkten pa.
Klicka pa INSTALLERA for att starta installationsprocessen for din
Bitdefender-produkt.

Steg 2 - Installation pagar

Vanta tills det ar slutfort. Detaljerad information om férloppet visas.

Installera din Bitdefender-produkt 8
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Viktiga omraden pa systemet skannas for hot och Bitdefender-servrarna
startas. Det har steget kan ta nagra minuter. Klicka HOPPA OVER SKANNING
om du vill skanna systemet senare. Mer information om hur du kor en
systemskanning finns i "K6r en systemskanning” (p. 77).

Steg 3 - Installation slutford

En sammanfattning av install processen kommer att visas. Om nagot aktivt
hot upptacktes och togs bort under installationen kan en omstart av datorn
behovas. Klicka pa BORJA ANVANDA Bitdefender for att fortsatta.

Steg 4 - Bitdefender-konto

Nar du slutfér den initiala konfigurationen visas Bitdefender-kontofénstret.
Ett Bitdefender-konto kravs for att aktivera produkten och anvanda dess
onlinefunktioner. Mer information finns pa "Bitdefender Central” (p. 30).

Fortsatt beroende pa din situation.
e Jag vill skapa ett Bitdefender-konto

1. Skrivin den 6nskade informationen i de motsvarande falten. De uppgifter
du lamnar har kommer att hallas konfidentiella. Lésenordet maste vara
minst 8 tecken langt och innehalla en siffra.

2. Innan du gér vidare maste du godkanna anvandningsvillkoren. Oppna
anvandningsvillkoren och lds dem noggrant eftersom de innehaller de
villkor under vilka du far anvanda Bitdefender.

Dessutom kan du 6ppna och lasa sekretesspolicyn.
3. Klicka pa SKAPA KONTO.

Notera

Nar kontot har skapats kan du anvanda den medfdljande e-postadressen
och |I6senordet for att logga in pa ditt konto pa
https://central.bitdefender.com eller i Bitdefender Central-appen férutsatt
att den ar installerad pa en av dina Android- eller i0S-enheter. For att
installera Bitdefender Central-appen pa Android maste du dppna Google
Play, sbka efter Bitdefender Central och sedan trycka pa motsvarande
installationsalternativ. For att installera Bitdefender Central-appen pa i0S
maste du dppna App Store, sbka efter Bitdefender Central och sedan trycka
pa motsvarande installationsalternativ.

e Jag har redan ett Bitdefender konto
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1. Klicka pa Logga in och skriv sedan e-postadressen och I6senordet till
ditt Bitdefender-konto.

Klicka LOGGA IN for att fortsatta.

2. Om du glémt I6senordet till ditt konto eller bara vill aterstélla det du
redan stallt in klickar du pa GIomt mitt I6senord. Skriv din e-postadress
och klicka sedan p4 GLOMT LOSENORD. Kontrollera ditt e-postkonto
och f6lj de angivna instruktionerna for att stélla in ett nytt |6senord for
ditt Bitdefender-konto.

Notera

Om du redan har ett MyBitdefender-konto kan du anvanda det for att
logga in pa ditt Bitdefender-konto. Om du glomt I6senordet maste du
forst ga till https://my.bitdefender.com for att aterstalla det. Anvand
sedan de uppdaterade inloggningsuppgifterna for att logga in pa ditt
Bitdefender-konto.

e Jag vill anvdnda mitt Microsoft-, Facebook- eller Google-konto for att
loggain

Logga in med ditt Microsoft-, Facebook- eller Google-konto:

1. Valj den tjanst du vill anvdnda. Du kommer att omdirigeras till
inloggningssidan for den tjansten.

2. Folj instruktionerna fran den valda tjansten for att koppla ditt konto till
Bitdefender.

Notera

Bitdefender far inte atkomst till ndgon konfidentiell information som
I6senordet till kontot du anvander for att logga in eller personlig information
om vanner och kontakter.

Steg 5 - Aktivera din produkt

Notera

Det hér steget visas om du har valt att skapa ett nytt Bitdefender-konto under
foregaende steg eller om du har loggat in med ett konto med en prenumeration
som gatt ut.
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En aktiv Internet-uppkoppling kravs for att slutfora aktiveringen av din
produkt.

Fortsatt beroende pa din situation:
e Jag har en aktiveringskod
| det har fallet aktiverar du produkten genom att folja de har stegen:

1. Skriv aktiveringskoden i faltet Jag har en aktiveringskod och klicka
darefter p4 FORTSATT.

Notera

Du hittar din aktiveringskod:

e pa CD/DVD-etiketten.

e pa kortet for produktregistering.
e i onlinekdpsmeddelandet.

2. Jag vill utvardera Bitdefender
| det har fallet kan du anvanda produkten i 30 dagar. Starta
utvarderingsperioden genom att valja Jag har ingen prenumeration, jag
vill prova produkten gratis och klicka sedan pa FORTSATT.
Steg 6 - Kom igang
| fonstret Kom igang kan du se information om din aktiva prenumeration.
Klicka pa AVSLUTA for att komma till Bitdefender Antivirus Plus-granssnittet.
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4. GRUNDERNA

Nar du har installerat Bitdefender Antivirus Plus ar din dator skyddad mot
alla typer av hot (som skadlig kod, spionprogramvara, ransomware,
exploateringar, botnets och trojaner).

Appen anvander Photon-teknik for att forbattra hastigheten och prestanda
for hotskanningsprocessen. Det fungerar genom att lara sig
anvandningsmonstren for dina systemappar for att veta vad och nar det ska
skanna och minimerar darmed paverkan pa din systemprestanda.

Att ansluta till offentliga natverk som tillhor flygplatser, kopcenter, kaféer
eller hotell utan skydd kan vara farligt for din enhet och dina data.
Huvudsakligen for att bedragare kan se din aktivitet och hitta det ratta
ogonblicket for att stjédla personlig information, men ocksa for att alla kan
se din IP-adress och darmed gora din maskin till ett offer for framtida
cyberattacker. For att undvika sadana olyckliga situationer ska du installera
och anvanda appen "VPN" (p. 116).

Du kan halla reda pa dina I6senord och onlinekonton genom att lagra dem
med "Ldsenordshanteringsskydd for dina inloggningsuppgifter” (p. 109) i en
planbok. Med ett enda huvudlésenord kan du skydda din integritet fran
inkraktare som kan férsoka komma at dina pengar.

For att skydda dig fran eventuella snokar och spioner nar din enhet ar
ansluten till ett osadkert tradlést natverk, analyserar Bitdefender dess
sakerhetsnivd och nar det behdvs, ger rekommendationer fér att oka
sakerheten for dina onlineaktiviteter. Se "Wi-Fi Security Advisor” (p. 99) for
anvisningar om hur du haller dina personuppgifter sakra.

Dina personliga filer lagrade lokalt som dokument, foton eller filmer och d@ven
de som &r lagrade i molnet kan hallas langt bort fran dagens farligaste hot,
namligen ransomware. Se "Safe Files” (p. 103) for information om hur du
placerar personliga filer i ett skydd.

Filer som krypterats av ransomware kan nu aterstallas utan att behdva betala
pengar for en begard I6sensumma. Se "Avhjélpning av ransomware” (p. 106)
for information om hur du aterstaller krypterade filer.

Nar du arbetar, spelar spel eller tittar pa film kan Bitdefender ge dig en
kontinuerlig anvandarupplevelse genom att fordréja uppgifter, eliminera
avbrott och justera systemets visuella effekter. Du kan utnyttja allt detta
genom att aktivera och konfigurera "Profiler" (p. 127).
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Bitdefender fattar de mest sakerhetsrelaterade besluten at dig och visar
sallan popup-meddelanden. Detaljer om atgarder som vidtas och information
om programdrift finns i fonstret Meddelanden. Mer information finns pa
"Aviseringar” (p. 15).

Da och da bor du 6ppna Bitdefender och 16sa eventuella existerande problem.
Du kan behova konfigurera séarskilda Bitdefenderkomponenter eller ta till
forebyggande atgarder for att skydda din dator och din information.

For att anvanda onlinefunktionerna i Bitdefender Antivirus Plus och hantera
dina prenumerationer och enheter dppnar du ditt Bitdefender-konto. Mer
information finns pa "Bitdefender Central” (p. 30).

| avsnitt "Hur” (p. 40) hittar du alla steg for steg-anvisningar om hur du utfor
vanliga uppgifter. Om du upplever problem med Bitdefender kan du lasa
avsnittet "Ldsa vanliga problem” (p. 135) for mojliga I6sningar till de vanligaste
problemen.

4.1. Oppna Bitdefender-fonstret

Folj stegen nedan for att komma till huvudgranssnittet i Bitdefender Antivirus
Plus:

e | Windows 7:
1. Klicka pa Start och ga till Alla program.
2. Klicka pa Bitdefender.

3. Klicka péa Bitdefender Antivirus Plus eller, snabbare, dubbelklicka pa
Bitdefender B-ikonen i systemfiltet.

e | Windows 8 och Windows 8.1:

Leta upp Bitdefender frdn Windows Start-skarm (du kan till exempel borja
skriva "Bitdefender” direkt pa Start-skarmen) och darefter klicka paikonen.
Alternativy kan du oppna skrivbordsappen och sedan dubbelklicka pa
Bitdefender B-ikonen i systemfiltet.

e | Windows 10:

Skriv "Bitdefender” i sokrutan fran aktivitetsfaltet och klicka sedan pa dess
ikon. Alternativt dubbelklickar du pa Bitdefender B-ikonen i systemfiltet.

Mer information om Bitdefender-fonstret och ikonen i systemfaltet finns i
"Bitdefender-granssnitt” (p. 19).
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4.2. Aviseringar

Bitdefender for endetaljerad logg dver handelser som ror dess aktivitet pa
din dator. Varje gadng nagot som ar relevant for sakerheten for system eller
data intraffar, laggs ett nytt meddelande till i omradet
Bitdefender-meddelanden, pa ett liknande sdtt som nar ett nytt
e-postmeddelande visas i inkorgen.

Meddelanden ar ett viktigt verktyg for att overvaka och hantera ditt
Bitdefender-skydd. Exempelvis kan du enkelt kontrollera om uppdateringen
utférdes med framgang, om hot eller sakerhetsrisker hittades pa din dator
osv. Dessutom kan du vidta ytterligare atgarder om det behovs eller andra
atgarder som vidtagits av Bitdefender.

Oppna meddelandeloggen genom att klicka pa& Meddelanden pa
navigeringsmenyn pa Bitdefender-granssnittet. Varje gang en kritisk handelse

intraffar kan du se en raknare pa .p-ikonen.
Beroende pa typ och allvarlighetsgrad grupperas meddelanden i:

e Kritiska handelser indikerar kritiska problem. Du bor kontrollera dem
omedelbart.

e Varnings-handelser anger problem som inte ar kritiska. Du bor kontrollera
dem och atgarda dem nar du har tid.

e Informations-handelser indikerar lyckade atgarder.

Klicka pa varje flik for att hitta mer information om de genererade
handelserna. Kort information visas med ett klicka pa varje handelserubrik,
namligen: en kort beskrivning, atgarden Bitdefender vidtog fér den nar den
intraffade samt datum och tid nar den intraffade. Alternativ kan finnas for
att vidta ytterligare atgarder om det behdvs.

For att det ska vara enklare att hantera loggade handelser har
meddelandefonstret alternativ for att ta bort alla hdndelser i det avsnittet
eller markera dem som lasta.

4.3. Profiler

Vissa datoraktiviteter, som onlinespel eller videopresentationer, kraver 6kad
systemresponsivitet, hdg prestanda och inga avbrott. Nar din barbara dator
kors pa batterikraft ar det bast att onddiga atgarder, som kraver ytterligare
kraft, skjuts upp tills datorn aterigen ar ansluten till elnatet.

Grunderna 15



Bitdefender Antivirus Plus

Bitdefender-profiler tilldelar mer systemresurser till de appar som kérs genom
att tillfalligt andra skyddsinstallningar och justera systemkonfiguration.
Foljdriktligen minimeras systeminverkan pa din aktivitet.

For att anpassa sig till olika aktiviteter levereras Bitdefender med féljande
profiler:

Arbetsprofil
Optimerar din arbetseffektivitet genom att identifiera och justera produkt-
och systeminstallningarna.

Filmprofil
Forbattrar visuella effekter och eliminerar avbrott nar du tittar pa film.

Spelprofil
Forbattrar visuella effekter och eliminerar avbrott nar du spelar spel.

Publik Wi-Fi-profil
Tillampar produktinstallningar for att dra nytta av fullstandigt skydd vid
anslutning till ett osakert tradlost natverk.

Batterilagesprofil
Tillampar produktinstallningar och haller ned bakgrundsaktivitet for att
spara batteritid.

4.3.1. Konfigurera automatisk aktivering av profiler

Fo6r en lattanvand upplevelse kan du konfigurera Bitdefender att hantera din
arbetsprofil. | det har fallet upptacker Bitdefender automatiskt den aktivitet
du utfor och tillampar optimeringsinstallningar fér system och produkt.

For att tillata Bitdefender att aktivera profiler:
1. Klicka pa Instéllningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Ga till fliken Profiler.

3. Anvand motsvarande omkopplare for att sla pa Aktivera profiler
automatiskt.

Om du inte vill att profilerna ska aktiveras automatiskt slar du av
omkopplaren.

Sla pa motsvarande omkopplare for att aktivera en profil manuellt. Endast
en profil i taget kan aktiveras manuellt.

Mer information om profiler finns i"Profiler’ (p. 127)
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4.4. Losenordskyddade Bitdefender-installningar

Om du inte ar den enda personen med administrativa rattigheter som
anvander den har datorn, rekommenderas det att du skyddar dina
Bitdefenderinstallningar med ett I6senord.

Konfigurera I6senordsskydd for Bitdefender-installningarna:
1. Klicka pa Instéllningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. | fonstret Allmant aktiverar du Losenordsskydd.

3. Skriv losenordet i de tva falten och klicka darefter pa OK. Losenordet
maste innehalla minst 8 tecken

Nar du har stallt in ett 16senord maste den som forsoker andra
Bitdefender-installningarna forst ange lI6senordet.

Viktigt
Kom ihag ditt I6senord eller forvara det pa en saker plats. Om du glémmer
bort |Isenordet maste du ominstallera programmet eller kontakta Bitdefender
for support.
For att ta bort I6senordsskydd:
1. Klicka pa Installningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. | fonstret Allmant inaktiverar du Losenordsskydd.

3. Skriv I6senordet och klicka sedan pa OK.

Notera

Andra I6senordet fér din produkt genom att klicka pa Andra losenord. Skriv
ditt aktuella 16senord och klicka sedan pa OK. | det nya fonster som visas
skriver du det nya I6senord du vill anvanda fran och med nu for att begransa
atkomsten till dina Bitdefender-installningar.

4.5. Produktrapporter

Produktrapporter innehdller information om hur du anvander den
Bitdefender-produkt du har installerat. Den har informationen &ar viktig for
att forbattra produkten och kan hjalpa oss att ge dig en battre upplevelse i
framtiden.
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Observera att dessa rapporter inte innehaller konfidentiella uppgifter, som
ditt namn eller IP-adress, och de kommer inte att anvandas i kommersiella
syften.

Om du under installationsprocessen har valt att skicka sadana rapporter till
Bitdefender-servrarna och nu vill stoppa processen:

1. Klicka pa Instéllningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Ga till Avancerat fliken.
3. Stang av Produktrapporter.

4.6. Meddelanden om sarskilda erbjudanden

Nar kampanjerbjudanden ar tillgangliga stalls Bitdefender-produkten in pa
att meddela dig via ett popup-fonster. Det har ger dig méjlighet att dra nytta
ab férdelaktiga priser och halla dina enheter skyddade under en langre
tidsperiod.

For att sla av eller pA meddelanden om specialerbjudanden:
1. Klicka pa Instéllningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Sla av eller pa motsvarande omkopplare i fonstret Allmant.

Alternativet for specialerbjudanden och produktmeddelanden ar aktiverad
som standard.

4.7. Skanningstjanst mot skadlig kod

Bitdefender integreras med Microsoft Antimalware Scan Interface (AMSI),
ett satt att hjalpa dig fortsatta vara skyddad fran dynamisk skriptbaserad
skadlig kod och icke-traditionella cyberattacker. AMSI ar en generisk
granssnittsstandard som later program och tjanster integreras med
Bitdefender-produkter.

Stanga av eller sla pa integration med Antimalware Scan Interface:
1. Klicka pa Instéllningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Sla av eller pa motsvarande omkopplare i fénstret Allmant.

Alternativet for integrering med Antimalware Scan Interface ar aktiverat som
standard och ar endast tillgangligt i Windows 10.
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5. BITDEFENDER-GRANSSNITT

Bitdefender Antivirus Plus uppfyller behoven lika mycket for nyborjare pa
datorer som for valdigt tekniska manniskor. Dess grafiska anvandargranssnitt
ar utformat for att passa alla sorters manniskor.

For att ga igenom Bitdefender-granssnittet finns en introduktionsguide som
innehaller information om hur du interagerar med produkten och hur du
konfigurerar den pa den dvre vanstra sidan. Valj ratt hdger vinkelparentes
for att fortsatta guidas eller Hoppa over rundtur for att stanga guiden.

Bitdefenders systemfaltsikon ar tillganglig nar som helst, oavsett om du vill
oppna huvudfonstret, kora en produktuppdatering eller visa information om
den installerade versionen.

| huvudfonstret finns information om din sakerhetsstatus. Baserat pa din
enhetsanvandning och behov visar Autopilot har olika typer av
rekommendationer som hjélper dig att forbattra din enhetssékerhet och
prestanda. Dessutom kan du lagga till snabbatgarder som du anvander ofta,
sa att du har dem till hands nar du behdver dem.

Fran navigeringsmenyn till vanster kan du dppna ditt Bitdefender-konto,
installningarna, meddelanden och Bitdefender-avsnitten for detaljerad
konfiguration och avancerade administrativa uppgifter. Du kan aven kontakta
oss for support om du har fragor eller ndgot ovantat intraffar.

Om du vill halla ett konstant 6ga pa viktig sakerhetsinformation och ha snabb
atkomst till viktiga installningar lagger du till sdkerhetswidgeten pa
skrivbordet.

5.1. Systemfaltsikon

For att snabbare hantera hela produkten kan du anvanda Bitdefender-ikonen
@i systemfiltet.

Notera
Bitdefender-ikonen kanske inte &r synlig hela tiden. For att ikonen ska visas
permanent:

e | Windows 7, Windows 8 och Windows 8.1:

1. Klicka pa pilen B det nedre hogra hornet pa skarmen.
2. Klicka pa Anpassa... for att 6ppna fonstret Meddelandeomradesikoner.
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3. vilj alternativet  Visa ikoner och meddelanden for
Bitdefender-agent-ikonen.

e | Windows 10:
1. Hogerklicka aktivitetsfaltet och valj Egenskaper.
2. Klicka pa Anpassa i fonstret Aktivitetsfalt.

3. Klicka pa lanken Vilj vilka ikoner som ska visas i aktivitetsfaltet i fonstret
Meddelanden och atgarder.

4. Aktivera omkopplaren bredvid Bitdefender-agenten.

Om du dubbelklickar den har ikonen kommer Bitdefender att 6ppnas. Genom
att hégerklicka ikonen kommer en kontextmeny att snabbt lata dig hantera
Bitdefenderprodukten.

e Visa - oppnar huvudfonstret i Bitdefender.

e Om-oppnar ett fonster dar du kan se information
om Bitdefender, var du kan fa hjalp om nagot
ovantat intraffar, var du hittar och visar Vi
prenumerationsavtalet, tredjepartskomponenter om
och sekretesspolicy. Ve T

Uppdatera nu

o Dolj/Visa sakerhetswidget - aktiverar/inaktiverar

Sakerhetswidget. _
) Systemikon
e Uppdatera nu- startar en omedelbar uppdatering.

Du kan félja upp uppdateringsstatusen i
uppdateringspanelen i Bitdefenders huvudfonster.

Bitdefender systemfaltsikon informerar dig nar problem paverkar din dator
eller om hur produkten fungerar, genom att visa en speciell symbol, enligt
foljande:

3 Det finns inga problem som paverkar ditt systems sikerhet.
Kritiska problem paverkar ditt systems sakerhet. De kraver din omedelbara
uppmarksamhet och maste I6sas sa snart som mojligt.

Om Bitdefender inte fungerar visas systemfaltsikonen mot en gra bakgrund:
. Det har hander oftast nar prenumerationen gar ut. Det kan dven handa
nar Bitdefender tjansterna inte svarar eller nar andra fel paverkar Bitdefender
normala aktivitet.
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5.2. Navigeringsmeny

Pa den vanstra sidan i Bitdefender-granssnittet finns navigeringsmenyn,
som gor det majligt for dig att snabbt komma till Bitdefender-funktionerna
och verktygen du behdver for att hantera din produkt. Flikarna som finns i
det omradet ar:

== Kontrollpanel. Harifran kan du snabbt atgarda sakerhetsproblem, visa
rekommendationer enligt dina systembehov och anvandningsmonster
och utféra snabbatgarder.

° Skydd. Harifran kan du starta och konfigurera antivirusskanningar,
Oppna brandvaggsinstallningar, skydda filer och appar fran
ransomwareattacker, aterstalla data ifall de krypteras av ransomware och
konfigurera skydd medan du surfar pa Internet.

« O Sekretess. Harifrdn kan du skapa losenordshanterare for dina
onlinekonton, skydda dtkomsten till din webbkamera fran odnskade dgon,
gora onlinebetalningar i en séker miljé och 6ppna VPN-appen.

.Q Meddelanden. Harifran har du atkomst till de genererade
meddelandena.

«® Mitt konto. Harifrdn kan du komma at ditt Bitdefender-konto for att
verifiera dina prenumerationer och utfora sakerhetsatgarder pa de enheter
du hanterar. Information om Bitdefender-konto och pagaende
prenumeration finns ocksa.

° {é} Installningar. Harifrdn har du atkomst till allménna installningar.

. B Support. Harifran kan du, nar du behover hjalp med att 16sa ett problem
med Bitdefender Antivirus Plus, kontakta Bitdefenders tekniska
supportavdelning.

5.3. Kontrollpanel

| kontrollpanelsfonstret kan du utféra vanliga atgarder, snabbt Iésa
sakerhetsproblem, visa information om produktfunktion och 6ppna panelerna
varifran du kan konfigurera produktinstallningarna.

Allt &r bara nagra klick borta.
Fonstret ar indelat i tre huvudomraden:
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Sakerhetsstatusomrade
Harifran kan du kontrollera datorns sakerhetsstatus.

Auto Pilot
Harifran kan du kontrollera Autopilot-rekommendationerna for att
sakerstalla korrekt funktionalitet i systemet.

Snabbatgarder
Harifran kan du kora olika uppgifter for att halla ditt system skyddat.

5.3.1. Sakerhetsstatusomrade

Bitdefender anvander system for sparning av problem for att upptacka och
informera dig om problem som kan paverka din dators sdkerhet och
information. Upptackta problem omfattar viktiga skyddsinstallningar som
ar avstangda och andra forhallanden som kan innebara en sékerhetsrisk.

Varje gang problem paverkar sakerheten fér din dator andras statusen som
visas pa den ovre sidan av Bitdefender-granssnittet till rod. Den visade
statusen anger hur problemen paverkar ditt system. Dessutom &ndras
systemfaltsikonen till il och om du for muspekaren éver ikonen kommer en
popup att bekrafta att det finns oldsta problem.

Eftersom de upptackta problemen kan forhindra Bitdefender fran att skydda
dig mot hot eller utgora en stor sé@kerhetsrisk, rekommenderar vi att du ar
uppmarksam och l6ser dem sa snabbt som mdgjligt. Klicka pa knappen bredvid
det upptackta problemet for att 16sa det.

5.3.2. Auto Pilot

For att ge dig en effektiv drift och 6kat skydd nar du utfor olika aktiviteter,
fungerar Bitdefender Autopilot som din personliga sakerhetsradgivare.
Beroende pa vilken aktivitet du utfor, om du antingen arbetar, utfor
onlinebetalningar, ser pa film eller spelar spel, kommer Bitdefender Autopilot
med kontextuella rekommendationer baserat pa din enhetsanvandning och
behov. De foreslagna rekommendationerna kan ocksa handla om atgarder
du behover utfora for att din produkt ska fungera fullt ut.

For att borja anvanda en foreslagen funktion eller gora forbattringar av din
produkt, klickar du pa motsvarande knapp.
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Stanga av Autopilot-meddelanden

For att du ska uppmarksamma Autopilot-rekommendationerna ar
Bitdefender-produkten installd pa att meddela dig via ett popupfonster.

Stanga av Autopilot-meddelanden:
1. Klicka pa Installningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. | fonstret Allmant stanger du av Rekommendationsmeddelanden.

5.3.3. Snabbatgarder

Med snabbatgarder kan du snabbt starta uppgifter som anser vara viktiga
for att halla ditt system skyddat och férbattra ditt satt att arbeta.

Som standard kommer Bitdefender med nagra snabbatgarder som kan
ersattas med dem du anvander mest. Byta ut en snabbatgard:

1. Klickapa = -ikonen i det 6vre hogra hérnet pa det kort du vill ta bort.

2. Peka pa den uppgift du vill Iagga till i huvudgréanssnittet och klicka sedan
pa LAGG TILL.

De uppgifter du kan lagga till i huvudgranssnittet ar:

e Snabbsokning. Kor en snabbskanning for att direkt upptacka méjliga hot
som kan finns pa din dator.

e Systemskanning. Kor en systemskanning for att se till att din dator ar ren
fran hot.

e Vulnerability Scan. Skanna din dator for sakerhetsrisker for att se till att
allainstallerade appar, tillsammans med operativsystemet, ar uppdaterade
och fungerar som de ska.

e Kontrollera Wi-Fi-sakerhet. Oppna Wi-Fi Security Advisor for att kontrollera
om det traddlosa hemnatverk du ar ansluten till ar sakert eller inte och om
det har sakerhetsrisker.

e Planbocker. Visa och hantera dina planbocker.

e Oppna SafePay. Oppna Bitdefender Safepay™ for att skydda dina kénsliga
data medan du utfor onlinetransaktioner.

e Oppna VPN. Oppna Bitdefender VPN for att l4gga till ett extra lager skydd
nar du ar ansluten till Internet.

o Filforstoraren. Starta verktyget File Shredder for att ta bort spar efter
kansliga data fran din dator.

o
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Borja skydda ytterligare enheter med Bitdefender:
1. Klicka pa Installera pa en annan enhet.

Du omdirigeras till Bitdefender-kontosidan. Se till att du ar inloggad med
dina inloggningsuppgifter.

2. Klicka p4 SKICKA HAMTNINGSLANK i det fonster som visas.

3. Skrivin en e-postadress i motsvarande falt och klicka darefter pa SKICKA
E-POST. Observera att den genererade nedladdningslanken endast ar
giltig i 24 timmar. Om lanken gar ut maste du generera en ny genom att
folja samma steg.

Kontrollera e-postkontot pa den enhet du vill installera Bitdefender pa och
tryck pa motsvarande hamtningsknapp.

Beroende pa ditt val installeras foljande Bitdefender-produkter:
e Bitdefender Antivirus Plus pd Windows-baserade enheter.

e Bitdefender Antivirus for Mac pa macOS-baserade enheter.
e Bitdefender Mobile Security pa Android-baserade enheter.

e Bitdefender Mobile Security pa i0S-baserade enheter.

5.4. Bitdefender-avsnitten

Bitdefender-produkten kommer med tva avsnitt indelade i anvandbara
funktioner som hjalper dig att halla dig skyddad medan du arbetar, surfar pa
natet, spelar spel eller vill géra onlinebetalningar.

Nar du vill komma &t funktionerna for ett specifikt avsnitt eller borja
konfigurera din produkt anvander du foljande ikoner som finns pa
navigeringsmenyn pa Bitdefender-granssnittet:

* B skydd

* O gekretess

5.4.1. Skydd

In avsnittet Skydd kan du konfigurera dina avancerade sakerhetsinstallningar,
stalla in funktionerna Safe Files och Online Threat Prevention, kontrollera
och atgarda eventuella systemsarbarheter och komma at sakerheten for de
tradldsa natverk du ansluter till.
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De funktioner du kan hantera i avsnittet Skydd ar:

VIRUSSKYDD
Antivirusskydd &r grunden i din sékerhet. Bitdefender skyddar dig i realtid
och pa begdran mot alla typer av hot, som skadlig kod, trojaner,
spionprogramvara, adware, mm.

Fran antivirusfunktionen kan du enkelt komma at fdljande
skanningsatgarder:

e Snabbsdkning

e Systemskanning

e Hantera skanningar

e Raddningslage (raddningsmiljo i Windows 10)

Mer information om skanningsjobb och hur du konfigurerar
antivirusskydd finns i "Antivirusskydd” (p. 71).

FOREBYGGANDE AV ONLINEHOT
Med forebyggande av onlinehot kan du skydda dig mot natfiskeattacker,
bedrageriforsok och lackage av privat information, nar du surfar pa natet.

Mr information om hur du konfigurerar Bitdefender for att skydda din
nataktivitet finns i "Férebygga onlinehot” (p. 93).

ADVANCED THREAT DEFENSE
Avancerat hotférsvar skyddar aktivt ditt system mot hot som
ransomware, spyware och trojaner genom att analysera beteende hos
allainstallerade appar. Misstankta processer identifieras och blockeras,
om det behdvs.

;er information om hur du skyddar systemet mot hot finns i "Avancerat
hotskydd" (p. 91).

SAKERHETSRISK
Funktionen Sakerhetsrisk hjalper dig att halla det operativsystem och
de appar du anvander regelbundet uppdaterade och att identifiera de
tradlosa natverk du ansluter till.

Klicka pa Sakerhetsriskskanning i funktionen Sakerhetsrisk for att borja
identifiera viktiga Windows-uppdateringar, appuppdateringar, svaga
I6senord som hor till Windows-konton och tradlésa natverk som int ar
sakra.

Klicka pa Wi-Fi security for att visa listan 6ver de tradlésa natverk du
ansluter till, tillsammans med var ryktesutvardering for var och ett av
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dem och de atgarder du kan vidta for att skydda dig mot eventuella
spioner.

Mer information om hur du konfigurerar sakerhetsriskskydd finns i
"Sékerhetsrisk” (p. 96).

SAKRA FILER
Funktionen Sakra filer ser till att dina personliga filer ar skyddade fran
ransomwareattacker.

Mer information om hur du konfigurerar Sakra filer for att skydda dina
personliga filer fran ransomware attacker finns i "Safe Files” (p. 103).

AVHJALPNING AV RANSOMWARE
Funktionen Avhjélpning av ransomware hjalper dig att aterstalla filer
ifall de krypteras av ransomware.

Mer information om hur du aterstaller krypterade filer finns i "Avhjédlpning
av ransomware” (p. 106).

5.4.2. Sekretess

| avsnittet Sekretess kan du Oppna Bitdefender VPN-appen, skydda dina
onlinetransaktioner och se till att din surfupplevelse ar siker.

De funktioner du kan hantera i avsnittet Sekretess ar:

VPN
VPN sékrar din onlineaktivitet och doljer din IP-adress varje gang du
ansluter till osakra tradlésa natverk nar du ar pa flygplatser, kpcenter,
kaféer eller hotell. Dessutom kan du komma at innehall som i normala
fall &r begransat i vissa omraden.

Mer information om den har funktionen finns i "VPN" (p. 116).

PLANBOK
Bitdefender I6senordshanterare hjalper dig att halla reda pa dina lIésenord,
skyddar din integritet och ger en saker surfupplevelse.

Mer information om hur du konfigurerar l6senordshanteraren finns i
"Ldsenordshanteringsskydd for dina inloggningsuppgifter” (p. 109).

SAFEPAY
Webblasaren Bitdefender Safepay™ hjalper dig att se till att dina
bankarenden online, e-shopping och andra typer av onlinetransaktioner
ar privata och sakra.
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Mer information om Bitdefender Safepay™ finns i "Safepay-séakerhet for
onlinetranslationer’ (p. 119).

DATASKYDD
Med funktionen Dataskydd kan du ta bort filer permanent.
Klicka pa Filforstoraren i panelen Dataskydd for att starta en guide dar
du kan helt eliminera filer fran ditt system.

Mer information om hur du konfigurerar dataskydd finns i "Dataskydd"
(p. 124).

5.5. Sakerhetswidget

Sadkerhetswidget ar det snabba och sakra sattet att dvervaka och styra
Bitdefender Antivirus Plus. Om du lagger till den har lilla och ej storande
widgeten pa skrivbordet kan du se kritisk information och utféra viktiga
atgarder hela tiden.

e Oppna huvudfonstret i Bitdefender.

e Overvaka skanningsaktivitet i realtid.

e Overvaka sakerhetsstatus for ditt system och fixa befintliga problem.
e visa nar en uppdatering pagar.

e via meddelanden och fa atkomst till de senaste hdndelserna som
rapporterats av Bitdefender.

e skanna filer eller mappar genom att dra och slappa ett eller flera objekt
Over widgeten.

Sakerhetswidget

Den allmanna sékerhetsstatusen foér din dator visas i mitten av widgeten.
Statusen anges av fargen och formen for ikonen som visas i det har omradet.

.Kritiska problem paverkar sdkerheten i ditt system.
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De kraver din omedelbara uppmarksamhet och maste I6sas sa snart som
mojligt. Klicka pa statusikonen foér att borja atgarda de rapporterade
problemen.

Icke-kritiska problem paverkar sakerheten i ditt system. Du bor
kontrollera dem och atgéarda dem nar du har tid. Klicka pa statusikonen for
att borja atgarda de rapporterade problemen.

Ditt system ar skyddat.

Nar en pa begaran-atgard utfors visas den har animerade ikonen.

Nar problem rapporteras klickar du pa statusikonen for att starta guiden
Atgarda problem.

Den lagre sidan av widgeten visar rdaknaren for olasta handelser (antalet
utestdende handelser som rapporterats av Bitdefender, om det finns nagra).
Klicka pa handelserdknaren, till exempel @ for en olast hiandelse, for att
Ooppna meddelandefénstret. Mer information finns pa "Aviseringar’ (p. 15).

5.5.1. Skanna filer och mappar

Du kan anvanda sakerhetswidgeten for att snabbt skanna filer och mappar.
Dra en fil eller mapp som du vill ska skannas och slapp den over
sakerhetswidgeten.

Guiden for antivirusskanning kommer att visas och leda dig genom
skanningsprocessen. Skanningsalternativen ar forkonfigurerade for basta
upptacktsresultat och kan inte andras. Om smittade filer hittas forsoker
Bitdefender desinfektera dem (ta bort den skadliga koden). Om desinfektering
misslyckas, kommer guiden for Antivirus-skanning att lata dig valja andra
atgarder att ta till mot infekterade filer.

5.5.2. Dolj/visa sakerhetswidget
Nar du inte langre vill se widgeten klickar du pa ©.
Anvand en av foljande metoder for att aterstalla sakerhetswidgeten:
e Fran systemfaltet:
1. Hogerklicka pa Bitdefender-ikonen i systemfaltsikonen.
2. Klicka pa Visa sidkerhetswidget i kontextmenyn som visas.
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e Fran Bitdefenders granssnitt:
1. Klicka pa Installningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. | fonstret Allmant slar du pa Sakerhetswidget.

Bitdefenders sakerhetswidget ar inaktiverad som standard.
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6. BITDEFENDER CENTRAL

Bitdefender Central ar en plattform vart du har tillgang till produktens alla
onlinefunktioner och tjanster och kan fjarransluta viktiga uppgifter pa
enheterna Bitdefender &r installerat pd. Du kan logga in pa ditt
Bitdefender-konto fran vilken dator som helst som ar ansluten till Internet
genom att ga till https://central.bitdefender.com, eller direkt frn Bitdefender
Central-appen pa Android- och i0OS-enheter.

Sa har installerar du Bitdefender Central-appen pa dina enheter:

e Pa Android - sok Bitdefender Central pad Google Play och hamta och
installera appen. Folj stegen for att slutfora installationen.

e Pa Android - sok Bitdefender Central pa App Store och hamta och installera
appen. Folj stegen for att slutfora installationen.

Nar du ar inloggad kan du boérja gora foljande:

e Hamta och installera Bitdefender pd Windows, macQOS, iOS och Android.
De produkter som ar tillgangliga for hamtning ar:

e Bitdefender Antivirus Plus
e Bitdefender Antivirus for Mac
e Bitdefender Mobile Security for Android
e Bitdefender Mobile Security for iOS
e Hantera och férnya dina Bitdefender-prenumerationer.

e Lagg till nya enheter till natverket och hantera dem var du an ar.

6.1. Oppna Bitdefender Central
Det finns flera sétt att 6ppna Bitdefender Central:
e Fran Bitdefenders huvudgranssnitt:
1. Klicka pa Mitt konto pa navigeringsmenyn i Bitdefender-granssnittet.
2. Klicka pa Ga till Bitdefender Central.
3. Logga in till ditt Bitdefender-konto med e-postadress och l6senord.
e Fran din webblasare:

1. Oppna en webbl#sare pa en enhet med Internet-atkomst.
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2. Ga till: https://central.bitdefender.com.
3. Logga in till ditt Bitdefender-konto med e-postadress och l6senord.
e Fran din Android- eller i0S-enhet:
Oppna Bitdefender Central-appen som du har installerat.
Notera

| det har materialet har du alternativ och instruktioner tillgdngliga pa
webbplattformen.

6.2. Mina prenumerationer

Bitdefender Central-plattformen ger dig mojlighet att enkelt hantera de
prenumerationer du har for alla dina enheter.

6.2.1. Kontrollera tillgangliga prenumerationer
Kontrollera dina tillgangliga prenumerationer:
1. Oppna Bitdefender Central.
2. Valj panelen Mina prenumerationer.

Har har du information om de prenumerationer du ager och antal enheter
som anvander var och en av dem.

Du kan ldgga till en ny enhet till en prenumeration eller fornya den genom
att valja ett prenumerationskort.

Notera
Du kan ha en eller flera prenumerationer pa ditt konto forutsatt att de ar for
olika plattformar (Windows, macQS, iOS eller Android).

6.2.2. Lagg till ny enhet

Om din prenumeration omfattar mer an en enhet kan du lagga till en ny enhet
och installera din Bitdefender Antivirus Plus pa den, enligt féljande:

1. Oppna Bitdefender Central.
2. Valj panelen Mina enheter och klicka pa INSTALLERA SKYDD.
3. Valj ett av tvd mojliga alternativ:

e Skydda den hiar enheten
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Valj det har alternativet och spara installationsfilen.
e Skydda andra enheter

Valj det har alternativet och klicka darefter pa SKICKA
NEDLADDNINGSLANK. Skriv in en e-postadress i motsvarande falt och
klicka darefter pa SKICKA E-POST. Observera att den genererade
nedladdningslanken endast &r giltig i 24 timmar. Om lanken gar ut maste
du generera en ny genom att folja samma steg.

Kontrollera e-postkontot pa den enhet du vill installera
Bitdefender-produkt pa och klicka pa motsvarande hamtningsknapp.

4. Vanta tills nedladdningen ar slutfort och kor sedan
installationsprogrammet.

6.2.3. Fornya prenumeration

Om duinte valde bort att automatiskt fornya din Bitdefender-prenumeration,
kan du manuellt fornya den genom att folja de har stegen:

1. Oppna Bitdefender Central.

2. Valj panelen Mina prenumerationer.
3. Valj onskat prenumerationskort.

4. Klicka p4 FORNYA for att fortsitta.

En webbsida Oppnas i din webblasare diar du kan fdrnya din
Bitdefender-prenumeration.

6.2.4. Aktivera prenumeration

En prenumeration kan aktiveras under installationsprocessen genom att
anvanda ditt Bitdefender-konto. Tillsammans med aktiveringsprocessen
borjar giltigheten raknas ned.

Om du har kopt en aktiveringskod fran ndgon av vara aterférsaljare eller om
du fatt den som present, kan du lagga till dess tillganglighet till en befintlig
Bitdefender-prenumeration som ar tillganglig pa kontot, forutsatt att de ar
for samma produkt.

Aktivera en prenumeration med en aktiveringskod:
1. Oppna Bitdefender Central.
2. Valj panelen Mina prenumerationer.
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3. Klicka pa knappen AKTIVERINGSKOD och skriv sedan in koden i
motsvarande falt.

4. Klicka pa AKTIVERA for att fortsatta.

Prenumerationen ar nu aktiv. Ga till panelen Mina enheter och valj
INSTALLERA SKYDD for att installera produkten pa en av dina enheter.

6.3. Mina enheter

| omradet Mina enheter i Bitdefender Central har du mojlighet att installera,
hantera och vidta fjarratgarder pa din Bitdefender-produkt pa vilken enhet
som helst, forutsatt att den ar paslagen och ansluten till Internet.
Enhetskorten visar enhetsnamn, skyddsstatus och om det finns
sakerhetsrisker som paverkar enheternas skydd.

Visa en lista over dina enheter sorterad efter deras status eller anvandare
genom att klicka pa rullgardinspilen i det 6vre hogra hornet pa skarmen.

For att enkelt identifiera dina enheter kan du anpassa enhetsnamnet:
1. Oppna Bitdefender Central.
2. Vélj panelen Mina enheter.

3. Klicka p& 6nskat enhetskort och sedan p4 - -ikonen i det 6vre hogra
hornet pa skarmen.

4. Vilj Instéllningar.

5. Skriv in ett nytt namn i faltet Enhetsnamn, klicka darefter pa SPARA.
Du kan skapa och tilldela en agare for varje enhet for battre hantering:
1. Oppna Bitdefender Central.

2. Valj panelen Mina enheter.

3. Klicka p& 6nskat enhetskort och sedan p& - -ikonen i det 6vre hdgra
hornet pa skarmen.

4. Valj Profil.

5. Klicka pa Lagg till agare och fyll i motsvarande falt. Anpassa profilen
genom att lagga till ett foto och vilj ett fodelsedatum.

6. Klicka pa LAGG TILL fér att spara profilen.
7. Valj onskad agare fran listan Enhetsagare och klicka pa TILLDELA.
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Fjarruppdatera Bitdefender pa en Windows-enhet:
1. Oppna Bitdefender Central.
2. Vdlj panelen Mina enheter.

3. Klicka p& 6nskat enhetskort och sedan p4 - -ikonen i det 6vre hogra
hérnet pa skarmen.

4. Valj Uppdatera.

Klicka pa énskat enhetskort for fler fjarratgarder och information angaende
din Bitdefender-produkt pa en specifik enhet.

Nar du klickar pa ett enhetskort ar foljande flikar tillgangliga:

e Kontrollpanel. | det har fonstret kan du visa information om den valda
enheten, kontrollera dess skyddsstatus, status fér Bitdefender VPN och
hur mdnga hot som har blockerats de senaste sju dagarna. Skyddsstatus
kan vara gront nar det inte finns nagra problem som paverkar enheten,
gult nar enheten behdver atgardas fran din sida eller rott nar enheten ar
utsatt for risk. Nar det finns problem som paverkar enheten klickar du pa
rullgardinsmenyn i det dvre statusomradet for att se mer information.
Harifran kan du manuellt tgarda problem som paverkar dina enheters
sakerhet.

e Skydd. Fran det har fonstret kan du fjarrstyra en snabb- eller
systemskanning pa dina enheter. Klicka pa knappen SKANNA for att starta
processen. Du kan ocksa kontrollera nar den senaste skanningen utférdes
pa enheten och det finns en rapport frdn den senaste skanningen med
den viktigaste informationen.Mer information om de har tva
skanningsprocesserna finns i "Kor en systemskanning” (p. 77) och "Kéra
en snabbskanning” (p. 77).

o Sakerhetsrisk. Klicka p& knappen SKANNA pa fliken Sakerhetsrisk for att
kontrollera en enhet for eventuella sakerhetsrisker som saknade
Windows-uppdateringar, utdaterade appar eller svaga Idsenord.
Sakerhetsrisker kan inte atgardas via fjarrstyrning. Om en sakerhetsrisk
hittas maste du kora en ny skanning pa enheten och sedan vidta
rekommenderade atgarder. Klicka pa& Mer information for att komma at
en detaljerad rapport om de problem som hittas. Mer information om den
har funktionen finns i "Sakerhetsrisk” (p. 96).
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6.4. Mitt konto

| omradet Mitt konto kan du anpassa din profil, byta det I6senord som ar
associerat med ditt konto, hantera inloggningssessionerna och Bitdefender
Central-hjalpmeddelanden.

Nar du klickar pa [&-ikonen pa den 6vre hdgra sidan av skdrmen och viljer
Mitt konto, har du foljande flikar:

e Profil - har kan du lagga till och redigera kontoinformation.

e Andra lésenord - harifran kan @ndra l6senordet som ar kopplat till ditt
konto.

e Sessionshantering - har kan du visa och hantera de senaste inaktiva och
aktiva inloggningssessionerna som kérs pa enheter som ar kopplade till
ditt konto.

e Instillningar - har kan du stanga av och sld pa Bitdefender
Central-hjalpmeddelanden och bestamma om du vill bli meddelad eller
inte nar stillbilder tas pa dina Android-enheter.

6.5. Aviseringar

For att du ska vara informerad om vad som hander pa de enheter som ar
kopplade till ditt konto finns Q-ikonen till hands. Nar du klickar pa den har
du en oOversiktsbhild som bestdr av information om aktiviteten for de
Bitdefender-produkter som ar installerade pa dina enheter.
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7. SE TILL ATT BITDEFENDER AR UPPDATERAD

Nya hot hittas och identifieras varje dag. Det har ar orsaken till varfor det ar
mycket viktig att se till att Bitdefender ar uppdaterad med den senaste
hotinformationsdatabasen.

Om du ar ansluten till Internet via bredband eller DSL, tar Bitdefender hand
om detta sjalv. Som standard soker det efter updateringar nar du slar pa din
dator samt varje timme efter det. Om en uppdatering upptacks kommer den
automatiskt att hamtas och installeras pa din dator.

Uppdateringsprocessen utfors i farten, vilket betyder att filerna som ska
uppdateras ersatts efter hand. Pa sa satt kommer inte
uppdateringsprocessen att paverka produktaktiviteten och samtidigt kommer
alla sakerhetsrisker att exkluderas.

Viktigt
For att vara skyddad mot de senaste hoten ska du se till att Automatisk
uppdatering &r aktiverat.

| vissa sarskilda situationer kravs ingripande fran dig for att halla ditt
Bitdefender-skydd uppdaterat:

e Om din dator ansluts till Internet via en proxyserver maste du konfigurera
proxyinstallningarna sdsom beskrivs i "Hur konfigurerar jag Bitdefender for
att anvédnda en proxyanslutning till Internet?" (p. 64).

e Om du &r ansluten till Internet via en uppringningsanslutning
rekommenderas du att regelbundet uppdatera Bitdefender pa
anvandarbegaran. Mer information finns pa "Utfor en uppdatering” (p. 37).

7.1. Kontrollerar om Bitdefender ar uppdaterad
Kontrollera tidpunkten for den senaste uppdateringen av din Bitdefender:
1. Klicka pa Meddelanden pa navigeringsmenyn i Bitdefender-granssnittet.
2. Pafliken Alla valjer du meddelandet som avser den senaste uppdateringen.

Du kan ta reda pa nar uppdateringar startades och information om dem (om
de lyckades eller inte, om det kravs en omstart for att slutfora installationen).
Om sa kravs startar du om systemet sa snabbt som majligt.
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7.2. Utfor en uppdatering
For att gora uppdateringar kravs en Internet-anslutning.

Starta en uppdatering genom att hogerklicka pa Bitdefender B-ikonen i
systemfalet och sedan vilja Uppdatera nu.

Uppdateringsfunktionen ansluter till Bitdefender-uppdateringsserver och
kontrollerar om det finns uppdateringar. Om en uppdatering upptacks kommer
du antingen att ombes att bekrafta uppdateringen, eller sa utférs
uppdateringen automatiskt, beroende pauppdateringsinstallningarna.

Viktigt
Det kan vara nodvandigt att starta om datorn nar du har slutfért uppdateringen.
Vi rekommenderar att gora det sa snart som majligt.

Du kan ocksa fjarrstyra uppdateringar pa dina enheter, forutsatt att de ar
paslagna och anslutna till Internet.

Fjarruppdatera Bitdefender pa en Windows-enhet:

1. Oppna Bitdefender Central.

2. Valj panelen Mina enheter.

3. Klicka p& 6nskat enhetskort och sedan p4 - -ikonen i det 6vre hogra
hérnet pa skarmen.

4. Valj Uppdatera.

7.3. Sla pa eller av automatisk uppdatering
Sla pa eller av automatisk uppdatering:
1. Klicka pa Installningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Valj fliken Uppdatera.
3. Sla av eller pa motsvarande omkopplare.
4

. Ett varningsfonster visas. Du maste bekréfta ditt val genom att i menyn
valja hur lange du vill att automatiskt uppdatering ska vara inaktiv. Du
kan inaktivera den automatiska uppdateringen i 5, 15 eller 30 minuter, i
en timme, permanent eller till en systemomstart.
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Varning

Det har ar ett viktigt sakerhetsproblem. Vi rekommenderar att du inaktiverar
automatisk uppdatering under sa kort tid som mdgjligt. Om Bitdefender inte
uppdateras regelbundet kan det inte skydda dig mot de senaste hoten.

7.4. Automatiska uppdateringsinstallningar

Uppdateringarna kan utféras fran det lokala natverket, 6ver Internet, direkt
eller via en proxyserver. Som standard kommer Bitdefender att soka efter
uppdateringar Gver Internet varje timme, och installera tillgangliga
uppdateringar utan att meddela dig.

Standardinstallningarna for uppdatering ar anpassade efter de flesta
anvandare och i normala fall beh6ver du inte andra dem.

Justera uppdateringsinstallningarna:
1. Klicka pa Installningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Valj fliken Uppdatera och justera installningarna enligt dina onskemal.

Uppdateringsfrekvens

Bitdefender &r konfigurerad att kontrollera efter uppdateringar varje timme.
Andra uppdateringsfrekvensen genom att dra reglaget langs skalan for att
ange onskad tidsperiod nar uppdateringen ska ske.

Uppdatera bearbetninsgregler

Varje gang en uppdatering &r tillganglig hamtar Bitdefender uppdateringen
automatiskt och implementerar den utan att visa meddelanden. Stang av
alternativet Tyst uppdatering om du vill bli meddelad varje gang en ny
uppdatering &r tillganglig.

Vissa uppdateringar kraver en omstart for att slutféra installationen.

Som standard fortsatter Bitdefender arbeta med de gamla filerna tills
anvandaren frivilligt startar om datorn, om en uppdatering kraver en omstart.
Det ar for att forhindra Bitdefender-uppdateringsprocessen fran att stéra
anvandarens arbete.

Om du vill ha ett meddelande nar en uppdatering kraver en omstart slar du
pa Omstartsmeddelande.
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7.5. Kontinuerliga uppdateringar

For att se till att du anvander den senaste versionen kontrollerar Bitdefender
automatiskt for produktuppdateringar. Dessa uppdateringar kan medféra
nya funktioner och forbattringar, l16sa produktproblem eller automatiskt
uppgradera dig till en ny version. Nar den nya Bitdefender-versionen kommer
via en uppdatering sparas anpassade installningar och avinstallations- och
ominstallationsproceduren hoppas oGver.

Dessa uppdateringar kraver en systemomstart for att installationen av nya
filer ska starta. Nar en produktuppdatering ar slutford talar ett popup-fonster
om att du ska starta om systemet. Om du missar det har meddelandet kan
du antingen klicka pA STARTA OM NU i fonstret Meddelanden dar den senaste
uppdateringen namns eller starta om systemet manuellt.

Notera
Uppdateringarna omfattar nya funktioner och forbattringar som endast
levereras till anvandare som har Bitdefender 2018 installerat.
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8. INSTALLATION

8.1. Hur installerar jag Bitdefender pa en andra dator?

Om den prenumeration du har kdpt omfattar mer an en dator kan du anvanda
ditt Bitdefender-konto for att aktivera en andra PC.

Installera Bitdefender pa en andra dator:

1. Klicka pa Installera pa annan enhet i det nedre vanstra hérnet av
Bitdefender-granssnittet.

Du omdirigeras till Bitdefender-kontosidan. Se till att du &r inloggad med
dina inloggningsuppgifter.

2. Klicka p4 SKICKA HAMTNINGSLANK i det fonster som visas.

3. Skrivin en e-postadress i motsvarande falt och klicka darefter pa SKICKA
E-POST. Observera att den genererade nedladdningslanken endast &r
giltig i 24 timmar. Om lanken gar ut maste du generera en ny genom att
folja samma steg.

Kontrollera e-postkontot pa den enhet du vill installera Bitdefender pa och
tryck pd motsvarande hamtningsknapp.

4. Kor den Bitdefender-produkt du har hamtat.

Den nya enhet pa vilken du har installerat Bitdefender-produkten visas i
Bitdefender Central-kontrollpanelen.

8.2. Hur installerar jag om Bitdefender?

Typiska situationer nar du skulle behdva installera om Bitdefender kan vara
foljande:

e du har installerat om operativsystemet.
e du vill Idsa problem som kan ha orsakat nedgangar eller krascher.
e din Bitdefender-produkt startar inte eller fungerar inte korrekt.
Om nagot av de ndmnda situationerna ar ditt fall foljer du de har stegen:
e | Windows 7:
1. Klicka pa Start och ga till Alla program.

2. Hitta Bitdefender Antivirus Plus och valj Avinstallera.
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3. Klicka pa INSTALLERA OM i det fonster som visas.
4. Du maste starta om datorn for att slutféra processen.
e | Windows 8 och Windows 8.1:

1. Fran startskdarmen i Windows letar du upp Kontrollpanelen (du kan till
exempel borja skriva "Kontrollpanel” direkt pa startskarmen) och sedan
klicka pa ikonen.

Klicka pa Avinstallera ett program eller Program och funktioner.
Hitta Bitdefender Antivirus Plus och valj Avinstallera.
Klicka p4 INSTALLERA OM i det fonster som visas.
Du maste starta om datorn for att slutféra processen.
e | Windows 10:
1. Klicka pa Start, darefter pa Installningar.

2.
3.
4.
5.

2. Klicka pa System-ikonen i omradet Installningar och valj sedan Appar
och funktioner.

. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
. Klicka pa Avinstallera igen for att bekrafta ditt val.
. Klicka pa INSTALLERA OM.

6. Du maste starta om datorn for att slutféra processen.

[S2 I ~ NGV

Notera

Genom att folja den har ominstallationsproceduren sparas anpassade
installningar och ar tillgangliga i den nyinstallerade produkten. Andra
installningar kan vaxlas tillbaka till sin standardkonfiguration.

8.3. Varifran kan jag hamta min Bitdefender-produkt?

Du kan installera Bitdefender fran installationsskivan eller anvanda
webbinstallationsprogrammet du kan hamta till din dator fran Bitdefender
Central-plattformen.

Notera

Innan du kor satsen rekommenderar vi att du tar bort alla sékerhetslosningar
som ar installerade pa ditt system. Nar du anvander fler an en sakerhetsldsning
pa samma dator blir systemet instabilt.
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Installera Bitdefender fran Bitdefender Central:
1. Oppna Bitdefender Central.
2. Valj panelen Mina enheter och klicka pa INSTALLERA SKYDD.
3. Valj ett av tvd mojliga alternativ:
e Skydda den har enheten
Vilj det har alternativet och spara installationsfilen.
e Skydda andra enheter

Valj det har alternativet och klicka darefter pa SKICKA
NEDLADDNINGSLANK. Skriv in en e-postadress i motsvarande falt och
klicka darefter pa SKICKA E-POST. Observera att den genererade
nedladdningslanken endast &r giltig i 24 timmar. Om lanken gar ut maste
du generera en ny genom att folja samma steg.

Kontrollera e-postkontot pa den enhet du vill installera
Bitdefender-produkt pa och klicka pa motsvarande hamtningsknapp.

4. Kor den Bitdefender-produkt du har hamtat.

8.4. Hur andrar jag sprak pa min Bitdefender-produkt?

Om du vill anvanda Bitdefender pa ett annat sprak maste du ominstallera
produkten med ratt sprak.

Anvanda Bitdefender pa ett annat sprak:
1. Ta bort Bitdefender genom att folja dessa steq:
e | Windows 7:

a. Klicka Starta, for att ga till Kontrollpanelen och dubbelklicka Program
och Funktioner.

b. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

c. Klicka pa TA BORT i det fonster som visas.

d. Vantartills avinstallationen slutforts och starta sedan om ditt system.
e | Windows 8 och Windows 8.1:

a. Fran startskarmen i Windows letar du upp Kontrollpanelen (du kan
till exempel borja skriva "Kontrollpanel” direkt pa startskarmen) och
sedan klicka pa ikonen.
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b.
c.
d.

e.

Klicka pa Avinstallera ett program eller Program och funktioner.
Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

Klicka pa TA BORT i det fonster som visas.

Vanta tills avinstallationen slutforts och starta sedan om ditt system.

e | Windows 10:

a.
b.

Klicka pa Start, darefter pa Instéllningar.

Klicka pa System-ikonen i omradet Installningar och valj sedan
Installerade appar.

c. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
d.
e
f.

Klicka pa Avinstallera igen for att bekrafta ditt val.

. Klicka pa TA BORT i det fonster som visas.

Vanta tills avinstallationen slutforts och starta sedan om ditt system.

2. Andra sprak for Bitdefender Central:

QO

. Oppna Bitdefender Central.

. Klicka pa ikonen [& uppe till hoger pa skarmen.

. Ga till fliken Profil.

b
c. Klicka pa Mitt konto i reglagemenyn.
d
e

. Valj ett sprak fran rullgardinsmenyn Sprak och klicka sedan pa SPARA.

3. Hamta installationsfilen:
a. Valj panelen Mina enheter och klicka pa INSTALLERA SKYDD.
b. Valj ett av tvd mojliga alternativ:

e Skydda den har enheten

Vilj det har alternativet och spara installationsfilen.

e Skydda andra enheter

Installation

Valj det har alternativet och klicka darefter pd SKICKA
NEDLADDNINGSLANK. Skriv in en e-postadress i motsvarande falt
och klicka darefter pd SKICKA E-POST. Observera att den genererade
nedladdningslanken endast ar giltig i 24 timmar. Om lanken gar ut
maste du generera en ny genom att félja samma steg.
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Kontrollera e-postkontot pa den enhet du vill installera Bitdefender
pa och klicka p4 motsvarande hamtningsknapp.

4. Kor den Bitdefender-produkt du har hamtat.

Notera
Den har ominstallationsproceduren tar bort de anpassade installningarna
permanent.

8.5. Hur anvander jag min Bitdefender-prenumeration
efter en Windows-uppgradering?

Den har situationen uppstar nar du uppgraderar operativsystemet och du
vill fortsatta anvanda din Bitdefender-prenumeration.

Om du anvander en tidigare Bitdefender-version kan du uppgradera utan
kostnad till den senaste Bitdefender, enligt foljande:

e Fran en tidigare Bitdefender Antivirus-version till den senaste Bitdefender
Antivirus som finns tillganglig.

e Fran en tidigare Bitdefender Internet Security-version till den senaste
Bitdefender Internet Security som finns tillganglig.

e Fran en tidigare Bitdefender Total Security-version till den senaste
Bitdefender Total Security som finns tillganglig.

Det &r tva fall som kan dyka upp:

e Du har uppgraderat operativsystemet med Windows Update och marker
att Bitdefender inte langre fungerar.

| det har fallet maste du installera om produkten genom att folja de har
stegen:

e | Windows 7:

1. Klicka Starta, for att ga till Kontrollpanelen och dubbelklicka Program
och Funktioner.

2. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
3. Klicka pa INSTALLERA OM i det fonster som visas.
4. Vantattills avinstallationen slutforts och starta sedan om ditt system.

Oppna granssnittet i din nyinstallerade Bitdefender-produkt for att
komma at funktionerna.
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e | Windows 8 och Windows 8.1:

1

a b~ W N

. Fran startskdrmen i Windows letar du upp Kontrollpanelen (du kan

till exempel borja skriva "Kontrollpanel” direkt pa startskdarmen) och
sedan klicka pa ikonen.

. Klicka pa Avinstallera ett program eller Program och funktioner.

. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

. Klicka pa INSTALLERA OM i det fonster som visas.

. Vantattills avinstallationen slutforts och starta sedan om ditt system.

Oppna granssnittet i din nyinstallerade Bitdefender-produkt for att
komma at funktionerna.

| Windows 10:

(o) NS ) B - N OV

. Klicka pa Start, darefter pa Installningar.
. Klicka pa System-ikonen i omradet Installningar och valj sedan

Installerade appar.

. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

. Klicka p4 Avinstallera igen for att bekrafta ditt val.

. Klicka pa INSTALLERA OM i det fonster som visas.

. Vantatills avinstallationen slutforts och starta sedan om ditt system.

Oppna granssnittet i din nyinstallerade Bitdefender-produkt for att
komma at funktionerna.

Notera

Genom att folja den har ominstallationsproceduren sparas anpassade
instéllningar och &r tillgangliga i den nyinstallerade produkten. Andra
instéllningar kan vaxlas tillbaka till sin standardkonfiguration.

e Du andrade systemet och vill fortsatta anvanda Bitdefender-skyddet. Darfor
maste du installera om produkten med den senaste versionen.

Atgarda den har situationen:

1. Hamta installationsfilen:

Installation

a. Oppna Bitdefender Central.
b. Valj panelen Mina enheter och klicka pa INSTALLERA SKYDD.
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c. Valj ett av tvd mojliga alternativ:
e Skydda den hiar enheten
Valj det har alternativet och spara installationsfilen.
e Skydda andra enheter

Valj det har alternativet och klicka darefter pa SKICKA
NEDLADDNINGSLANK. Skrivin en e-postadress i motsvarande falt
och klicka darefter pd SKICKA E-POST. Observera att den
genererade nedladdningslanken endast ar giltig i 24 timmar. Om
lanken gar ut maste du generera en ny genom att félja samma
steg.

Kontrollera e-postkontot pad den enhet du vill installera
Bitdefender-produkt pad och klicka pad motsvarande
hamtningsknapp.

2. Kor den Bitdefender-produkt du har hamtat.

Mer information om Bitdefender-installationsprocessen finns i "Installera
din Bitdefender-produkt” (p. 5).

8.6. Hur uppgraderar jag till den senaste
Bitdefender-versionen?

Fran och med nu gar det att uppgradera till den nyaste versionen utan att
folja proceduren med manuell avinstallation och ominstallation. Mer exakt
sa levereras den nya produkten inklusive nya funktioner och stora
produktforbattringar via produktuppdatering och om du redan har en aktiv
Bitdefender-prenumeration aktiveras produkten automatiskt.

Om du anvande 2018-versionen kan du uppgradera till den senaste versionen
genom att folja de har stegen:

1.

Klicka pd STARTA OM NU i det meddelande du far med
uppgraderingsinformationen. Om du missade det Oppnar du fonstret
Meddelanden, pekar pa den senaste uppdateringen och klickar darefter
pa knappen STARTA OM NU. Vanta tills datorn startar om.

Fonstret Nyheter med information om de férbattrade och nya funktionerna
visas.

. Klicka pa lankarna Las mer for att dirigeras om till var sarskilda sida med

mer information och anvandbara artiklar.
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3. Sténg fonstret Nyheter for att ga till granssnittet for den installerade
versionen.

Anvandare som vill uppgradera kostnadsfritt fran Bitdefender 2016 eller en
tidigare version till den senaste versionen av Bitdefender maste ta bort den
aktuella versionen fran Kontrollpanelen och darefter hdmta den senaste
installationsfilen fran Bitdefenders webbplats pa foljande adress:
https://www.bitdefender.com/Downloads/. Aktiveringen ar endast mojlig
med en giltig prenumeration.
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9. PRENUMERATIONER

9.1. Hur aktiverar jag Bitdefender-prenumeration med
en licensnyckel?

Om du har en giltig licensnyckel och vill anvanda den for att aktivera en
prenumeration for Bitdefender Antivirus Plus finns det tva mojliga fall:

e Du har uppgraderat fran en tidigare version av Bitdefender till den nya:

1. Nar uppgraderingen till Bitdefender Antivirus Plus &r klar ombes du
logga in till ditt Bitdefender-konto.

2. Klicka pa Logga in och skriv sedan e-postadressen och I6senordet till
ditt Bitdefender-konto.

3. Klicka LOGGA IN for att fortsatta.

4. Ett meddelande som informerar dig om att en prenumeration har skapats
visas pa din kontoskarm. Den skapade prenumerationen ar giltig fér de
aterstdende dagarna av din licensnyckel och for samma antal
anvandare.

Enheter som anvander tidigare Bitdefender-versioner och som ar
registrerade med den licensnyckel du har konverterat till en
prenumeration maste aktivera produkten med samma Bitdefender-konto.

e Bitdefender fanns inte installerad sedan tidigare pa systemet:

1. Sa fort installationsprocessen ar klar ombes du logga in pa ditt
Bitdefender-konto.

2. Klicka pa Logga in och skriv sedan e-postadressen och I6senordet till
ditt Bitdefender-konto.

3. Klicka p4 LOGGA IN for att fortsatta och sedan pa knappen SLUTFOR
for att oppna granssnittet for Bitdefender Antivirus Plus.

4. Klicka pa Mitt konto pa navigeringsmenyn i Bitdefender-granssnittet.
5. Klicka pa Aktivera nu.

Ett nytt fonster visas.
6. Klicka pa lanken Fa din KOSTNADSFRIA uppgradering nu!.
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7. Skrivindin licensnyckel i motsvarande falt och klicka pA UPPGRADERA
MIN PRODUKT. En prenumeration med samma tillganglighet och antal
anvandare for din licensnyckel som ar kopplad till ditt konto.
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10. BITDEFENDER CENTRAL

10.1. Hur loggar jag in pa Bitdefender Central med ett
annat onlinekonto?

Du har nu skapat ett nytt Bitdefender-konto och du vill anvanda det fran och
med nu.

Anvanda ett annat konto:
1. Klicka pa Mitt konto pa navigeringsmenyn i Bitdefender-gréanssnittet.

2. Klicka pa Vaxla konto i det Gvre hdgra hornet av skdrmen for att dndra
kontot som &r lankat till datorn.

3. Skrivin e-postadressen och lI6senord till ditt konto i motsvarande falt och
klicka sedan pa LOGGA IN.

Notera

Bitdefender-produkten frdn din enhet &andras automatiskt enligt
prenumerationen som ar kopplad till det nya Bitdefender-konto.

Om det inte finns nagon tillganglig prenumeration kopplad till det nya
Bitdefender-kontot eller om du vill 6verféra den fran det tidigare kontot,
kontaktar du Bitdefender fér support sosom beskrivs i avsnitt "Be om hjalp”

(p. 157).

10.2. Hur stanger jag av Bitdefender
Central-hjalpmeddelanden?

For att hjalpa dig forsta vad varje alternativ i Bitdefender Central anvands
for visas hjalpmeddelanden pa kontrollpanelen.

Om du inte langre vill se den har typen av meddelanden:
1. Oppna Bitdefender Central.

2. Klicka pa ikonen [& uppe till hoger pa skarmen.

3. Klicka pa Mitt konto i reglagemenyn.

4. Vilj fliken Installningar.

5. Inaktivera alternativet Sla pa/av hjalpmeddelanden.
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10.3. Jag har glomt det 16senord jag stallde in for mitt
Bitdefender-konto. Hur aterstaller jag det?
Det finns tva mojligheter att ange ett nytt I6senord for ditt Bitdefender-konto:
e Fran Bitdefender-granssnittet:
1. Klicka pa Mitt konto pa navigeringsmenyn i Bitdefender-granssnittet.
2. Klicka pa Byt konto i det Gvre hégra hérnet av skdrmen.
Ett nytt fonster visas.
3. Klicka pa Glomt mitt losenord.

4. Skriv e-postadressen du anvande for att skapa Bitdefender-kontot och
klicka sedan pa GLOMT LOSENORD.

5. Kolla din e-post och klicka pa den tillhandahallna knappen.
Fonstret Bitdefender ATERSTALL LOSENORD visas.

6. Skriv in din e-postadressen och det nya l6senordet i det motsvarande
faltet. Losenordet maste vara minst 8 tecken langt och innehalla siffror.

7. Klicka pa ATERSTALL LOSENORD.
e Fran din webblisare:

p—

. Ga till: https://central.bitdefender.com.

2. Klicka pa Glomt mitt losenord.

3. Skriv din e-postadress och klicka sedan p4 GLOMT LOSENORD.
4

. Kontrollera ditt e-postkonto och folj de angivna instruktionerna for att
stalla in ett nytt I16senord for ditt Bitdefender-konto.

For att oppna ditt Bitdefender-konto fran och med nu skriver du din
e-postadress och det nya I6senordet du precis har stallt in.

10.4. Hur hanterar jag inloggningssessionerna
kopplade till mitt Bitdefender-konto?

| ditt Bitdefender-konto har du mdojlighet att visa de senaste inaktiva och
aktiva inloggningssessionerna som kors pa enheter som ar kopplade till ditt
konto. Dessutom kan du logga ut via fjarrstyrning genom att félja de har
stegen:
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1. Oppna Bitdefender Central.

2. Klicka pa ikonen [& uppe till hoger pa skarmen.
3. Klicka pa Mitt konto i reglagemenyn.

4. Vilj fliken Sessionshantering.

5. | omradet Aktiva sessioner viljer du alternativet LOGGA UT bredvid den
enhet du vill ska slutféra inloggningssessionen.
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11. SKANNA MED BITDEFENDER

11.1. Hur skannar jag en fil eller en mapp?

Det enklaste sattet att skanna en fil eller en mapp ar att hdgerklicka pa det
objekt du vill skanna, peka pa Bitdefender och vilja Skanna med Bitdefender
frdn menyn.

F6lj Antivirus-guiden for att slutfora skanningen. Bitdefender vidtar
automatiskt rekommenderade atgarder pa upptackta filer.

Om olGsta hot aterstar uppmanas du att valja vilka atgarder som ska vidtas
mot dem.

Typiska situationer nar du skulle anvanda denna skanningsmetod innefattar
foljande:

e Du misstanker att en specifik fil eller mapp ar infekterad.
e Nar du hamtar filer fran Internet som du tror kan vara skadliga.

e Skanna natverksresurser innan du kopierar filer till din dator.

11.2. Hur skannar jag mitt system?
Utfora en fullstandig skanning av systemet:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa Systemskanning.

3. Folj guiden for Systemskanning for att slutféra skanningen. Bitdefender
vidtar automatiskt rekommenderade atgarder pa upptackta filer.

Om oldsta hot aterstdr uppmanas du att valja vilka atgarder som ska
vidtas mot dem. Mer information finns pa "Guiden for Antivirusskanning”

(p. 81).

11.3. Hur schemaldgger jag en skanning?

Du kan stélla in Bitdefender-produkten att borja skanna viktiga systemplatser
nar du inte sitter vid datorn.

Schemalagga en skanning:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
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2. | ANTIVIRUS fliken, klicka pa Hantera skanningar.

3. Valj den skanningstyp du vill schemalédgga, Fullstandig systemskanning
eller Snabbskanning, klicka sedan pa SKANNINGSALTERNATIV.

Alternativt kan du skapa en skanningstyp som passar dina behov genom
att klicka pa NYTT ANPASSAT JOBB.

4. Aktivera Schema-alternativet.
Valj ett av motsvarande alternativ for att stalla in ett schema:
e Vid systemstart
e En gang
e |bland

| fonstret Skanningsmal kan du vélja de platser du vill ska skannas. Det har
alternativet ar endast tillgangligt om du valjer att skapa en ny anpassad
skanning.

11.4. Hur skapar jag ett anpassat skanningsjobb?

Om du vill skanna specifika platser pa din dator eller konfigurera
skanningsalternativen konfigurerar och kor du ett anpassat skanningsjobb.

Gor enligt foljande for att skapa ett anpassat skanningsjobb:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS fliken, klicka pa Hantera skanningar.

3. Klicka pa NYTT ANPASSAT JOBB. | fonstret Bas anger du ett namn for
skanningen och véljer vilka platser som ska skannas.

4. Om du vill konfigurera skanningsalternativen i detalj valjer du fliken
Avancerat.

Du kan enkelt konfigurera skanningsalternativen genom att justera
skanningsnivan. Dra skjutreglaget langs skalan for att stélla in dnskad
skanningsniva.

Du kan ocksa vilja att stanga ned datorn nar skanningen ar klar om inga
hot hittas. Kom ihag att detta blir standardbeteende varje gang du kor det
har jobbet.

5. Klicka OK for att spara andringarna och sténga fonstret.
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6. Anvand motsvarande omkopplare om du vill ange ett schema for
skanningsjobbet.

7. Klicka pa STARTA SKANNING och f6lj skanningsguiden for att slutfora
skanningen. | slutet av skanningen ombes du att valja de atgarder som
ska vidtas for de upptackta filerna, om det finns nagra.

8. Om du vill kan du snabbt kéra om en féregaende anpassad skanning
genom att klicka pa motsvarande post i den tillgangliga listan.

11.5. Hur undantar jag en mapp fran att skannas?

Bitdefender tillater undantag av specifika filer, mappar eller filandelsen fran
skanning.

Undantag ska anvandas av anvandare som har avancerad datorkunskap
och endast i foljande situationer:

e Du har en stor mapp pa ditt system dar du forvarar filmer och musik.
e Du har ett stort arkiv pa ditt system dar du forvarar olika data.

e Du har en mapp dar du installerar olika typer av programvara och appar i
testsyften. Skanning av mappen kan innebara att du forlorar vissa data.

Lagg till en mapp i undantagslistan:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa Installningar.

3. Klicka pa fliken Undantag.
4

. Klicka pa menyn Lista over filer och mappar undantagna fran skanning
och sedan pa Lagg till.

5. Klicka p&4 BLADDRA, vilj den mapp du vill ska undantas fran skanning och
valj sedan den typ av skanning den ska undantas ifran.

6. Klicka pa Lagg till for att spara dandringarna och stanga fonstret.

11.6. Vad ska man gora nar Bitdefender visar att en
ren fil ar infekterad?

Det finns tillfallen da Bitdefender av misstag flaggar en legitim fil som ett
hot (en falsk positiv). For att ratta till det har felet lagger du till filen till
omradet for Bitdefender-undantag:
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1. Sla av Bitdefenders realtidsskydd:
a. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
b. I ANTIVIRUS-panelen klickar du pa Installningar.
c. | fonstret Shield stanger du av Bitdefender Shield.

Ett varningsfonster visas. Du maste bekrafta ditt val genom att i menyn
valja hur lange du vill att realtidsskyddet ska vara inaktivt. Du kan
inaktivera realtidsskyddeti 5, 15 eller 30 minuter, i en timme, permanent
eller till en systemomstart.

2. Visa dolda objekt i Windows. Se i "Hur visar jag dolda objekt i Windows?"
(p. 66) hur du gor det.

3. Aterskapa filen fran karantanomradet:
a. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
b. I ANTIVIRUS-panelen klickar du pa Karantan.
c. Vilj filen och klicka sedan pa ATERSTALL.

4. Lagg till filen till undantagslistan. Se i "Hur undantar jag en mapp fran att
skannas?" (p. 56) hur du gér det.

5. Sla pa Bitdefender realtids-antivirusskydd.

6. Kontakta vara supportmedarbetare sd att vi kan ta bort upptackten av
hotinformationsuppdateringen. Se i "Be om hjélp" (p. 157) hur du gor det.

11.7. Hur kontrollerar jag vilka hot Bitdefender
upptackte?

Varje gang en skanning utfors skapas en skanningslogg och Bitdefender
registrerar de upptackta problemen.

Skanningsloggen innehéller detaljerad information om de loggade
skanningsprocesserna, som skanningsalternativ, skanningsmal, vilka hot
som hittats samt vilka atgarder som vidtagits pa dessa hot.

Du kan oppna skanningsloggen direkt fran guiden for skanning nér
skanningen slutforts, genom att klicka VISA LOGG.

Kontrollera en skanningslogg eller en upptackt infektion vid ett senare tillfalle:

1. Klicka pa Meddelanden pa navigeringsmenyn i Bitdefender-granssnittet.
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2. Pa fliken Alla véljer du meddelandet som avser den senaste skanningen.

Har hittar du alla hotskanningshandelser, inklusive hot upptackta av
pagaende skanning, anvandarinitierade skanningar och statusandringar
for automatiska skanningar.

3. | meddelandelistan kan du kontrollera vilka skanningar som har utforts
pa senaste tiden. Klicka pa ett meddelande for att visa information om
det.

4. Oppna en skanningslogg genom att klicka pa Visa logg.
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12. KONTROLL AV SEKRETESS

12.1. Hur vet jag att min onlinetransaktion ar saker?

For att vara saker pa att det du gor online forblir privat kan du anvanda
webblasaren som finns i Bitdefender for att skydda dina transaktioner och
bankappar.

Bitdefender Safepay™ ar en saker webblasare designad for att skydda din
kreditkortsinformation, kontonummer eller annan kanslig information du kan
ange pa olika platser online.

For att se till att din onlineaktivitet &r saker och privat:

1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. | Safepay-panelen klickar du pa4 Oppna Safepay.

3. Klicka pa knappen E for att dppna det virtuella tangentbordet.

Anviand det virtuella tangentbordet nar du skriver kanslig information som
I6senord.

12.2. Hur tar jag bort en fil permanent med
Bitdefender?

Om du vill ta bort en fil permanent fran ditt system maste du ta bort data
fysiskt fran din harddisk.

Bitdefender File Shredder hjalper dig att snabbt strimla filer eller mappar
fran datorn med kontextmenyn i Windows genom att f6lja de har stegen:

1. Hogerklicka pa filen eller mappen som du vill ta bot permanent, peka pa
Bitdefender och valj File Shredder.

2. Klicka pa TA BORT PERMANENT och bekrifta sedan att du vill fortsatta
med processen.

Vanta medan Bitdefender slutfor filborttagning.
3. Resultaten visas. Klicka pa SLUTFOR for att Iamna guiden.
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12.3. Hur kan jag manuellt aterstalla krypterade filer
nar aterstallningsprocessen misslyckas?

ifall krypterade filer inte kan aterstallas automatiskt kan du manuellt aterstalla
dem genom att folja de har stegen:

1. Klicka pa Meddelanden pa navigeringsmenyn i Bitdefender-granssnittet.

2. Pa fliken Alla markerar du information avseende det senast upptackta
ransomwarebeteendet som upptackts och klickar sedan pa Krypterade
filer.

3. Listan med krypterade filer visas.
Klicka pa ATERSTALL FILER for att fortsitta.

4. Ifall hela eller en del av aterstallningsprocessen misslyckas maste du
vélja den plats dar de avkrypterade filerna ska sparas. Klicka pa
ATERSTALL PLATS och vilj sedan en plats pa din dator.

5. Ett bekraftelsefénster visas.
Klicka pa SLUTFOR for att avsluta aterstallningsprocessen.
Filer med foljande tillagg kan aterstallas ifall de blir krypterade:

.392; .3gp; .7z; .ai; .aif; .arj; .asp; .aspx; .avi; .bat; .bin; bmp; .c; .cda; .cgi; .class;
.com; .cpp; .cs; .css; .csv; .dat; .db; .dbf; .deb;.doc; .docx; .qgif; .gz; .h264; .h; flv;
htm; html;.ico; jar; java; jpeg; jpg;.js; .jsp; .key; .m4dv; . mdb; .mid; .midi; .mky;
.mp3; .mp4; .mov; .mpg; .mpeg; .ods; .odp;.odt; .ogg; .pdf; .pkg; .php; .pl; .png;
.PPS; .ppt; .pptx; .ps; .psd; .py; .rar; .rm; .rtf; .sav; .sql; .sh; .svg; .swift; .swf; tar;
tex; tif; tiff; txt; xIr; xIs; xIsx; .xml; .wmyv; .vb; .vob; .wav; .wks; .wma; .wpl;
wps; .wpd; .wsf; .z, .zip;
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13. ANVANDBAR INFORMATION

13.1. Hur testar jag min sakerhetslosning?

For att vara saker pa att din Bitdefender-produkt kors som den ska
rekommenderar vi att du anvander Eicar-testet.

Med Eicar-testet kan du kontrollera din sakerhetslosning med en saker fil
utvecklad for detta andamal.

Testa din sakerhetsldsning:

1. Hamta testet fran den officiella hemsidan for EICAR-organisationen
http://www.eicar.org/.

2. Klicka pa fliken Antimalware-testfil.
3. Klicka p4d Hdmta i menyn pa vanster sida.

4. Fran Hamtningsomrade som anvander standardprotokollet http klickar
du pa testfilen eicar.com.

5. Du informeras om att den sida du forsoker Oppna innehéller
EICAR-Test-File (inte ett hot).

Om du klickar pd Jag forstar riskerna, ta mig dit iallafall, startar
hamtningen testet och en Bitdefender-popup informerar dig om att ett
hot upptacktes.

Klicka pa Mer information for att hitta mer information om den har
atgarden.

Om du inte far ndgon Bitdefender-avisering rekommenderar vi att du kontaktar
Bitdefender fér support sdsom beskrivs i avsnitt "Be om hjalp” (p. 157).

13.2. Hur tar jag bort Bitdefender?

Om du vill ta bort Bitdefender Antivirus Plus:
e | Windows 7:

1. Klicka Starta, for att ga till Kontrollpanelen och dubbelklicka Program
och Funktioner.

2. Hitta Bitdefender Antivirus Plus och valj Avinstallera.
3. Klicka pa TA BORT i det fonster som visas.
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4. Vanta tills avinstallationen slutforts och starta sedan om ditt system.
e | Windows 8 och Windows 8.1:

1. Fran startskdrmen i Windows letar du upp Kontrollpanelen (du kan till
exempel borja skriva "Kontrollpanel” direkt pa startskarmen) och sedan
klicka pa ikonen.

. Klicka pa Avinstallera ett program eller Program och funktioner.
. Hitta Bitdefender Antivirus Plus och valj Avinstallera.
. Klicka pa TA BORT i det fonster som visas.
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. Vanta tills avinstallationen slutforts och starta sedan om ditt system.
e | Windows 10:
1. Klicka pa Start, darefter pa Installningar.

2. Klicka pa System-ikonen i omradet Instdllningar och valj sedan
Installerade appar.

3. Hitta Bitdefender Antivirus Plus och valj Avinstallera.

4. Klicka pa Avinstallera igen for att bekrafta ditt val.

5. Klicka pa TA BORT i det fonster som visas.

6. Vanta tills avinstallationen slutforts och starta sedan om ditt system.
Notera

Den har ominstallationsproceduren tar bort de anpassade installningarna
permanent.

13.3. Hur tar jag bort Bitdefender VPN?

Proceduren for att ta bort Bitdefender VPN liknar den du anvander for att ta
bort andra program fran datorn:

e | Windows 7:

1. Klicka Starta, for att ga till Kontrollpanelen och dubbelklicka Program
och Funktioner.

2. Hitta Bitdefender VPN och vilj Avinstall.
Vanta tills avinstallationsprocessen ar slutford.
e | Windows 8 och Windows 8.1:
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1. Fran startskarmen i Windows letar du upp Kontrollpanelen (du kan till
exempel borja skriva "Kontrollpanel” direkt pa startskarmen) och sedan
klicka pa ikonen.

2. Klicka pa Avinstallera ett program eller Program och funktioner.
3. Hitta Bitdefender VPN och valj Avinstall.
Vanta tills avinstallationsprocessen ar slutford.
e | Windows 10:
1. Klicka pa Start, darefter pa Installningar.

2. Klicka pa System-ikonen i omradet Installningar och vilj sedan
Installerade appar.

3. Hitta Bitdefender VPN och vailj Avinstall.
4. Klicka pa Avinstallera igen for att bekrafta ditt val.
Vanta tills avinstallationsprocessen ar slutford.

13.4. Hur stanger jag automatiskt ned datorn nar
skanningen ar klar?

Bitdefender erbjuder flera skanningsjobb som du kan anvanda for att vara
saker pa att systemet inte ar infekterat av hot. Att skanna hela datorn kan
ta langre tid att slutfora beroende pa systemet hardvaru- och
programvarukonfiguration.

Av det skalet tillater Bitdefender att du konfigurerar din produkt sa att den
stanger systemet sa fort skanningen ar klar.

Fundera pa det har exemplet: du har avslutat dit arbete vid datorn och vill
ga och lagga dig. Du vill att Bitdefender ska kontrollera hela ditt system.

S& har konfigurerar du Bitdefender for att stdnga ned systemet nar
skanningen &r klar:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS fliken, klicka pa Hantera skanningar.

3. | fénstret Hantera skanningsjobb klickar du pa NYTT ANPASSAT JOBB
for att ange ett namn for skanningen och vilja vilka platser som ska
skannas.

Anvandbar information 63



Bitdefender Antivirus Plus

4. Om du vill konfigurera skanningsalternativen i detalj valjer du fliken
Avancerat.

5. Du kan vaélja att stdnga ned datorn nar skanningen ar klar om inga hot
hittas.

6. Klicka OK for att spara andringarna och stanga fonstret.
7. Klicka pad STARTA SKANNINGEN for att skanna ditt system.
Om inga hot hittas stangs datorn ned.

Om olOsta hot aterstar uppmanas du att valja vilka atgarder som ska vidtas
mot dem. Mer information finns pa "Guiden for Antivirusskanning” (p. 81).

13.5. Hur konfigurerar jag Bitdefender for att anvanda
en proxyanslutning till Internet?

Om din dator ansluts till Internet via en proxyserver maste du konfigurera
Bitdefender med proxyinstallningarna. Normalt upptacker och importerar
Bitdefender automatiskt proxyinstallningarna fran ditt system.

Viktigt

Internet-anslutningar frAn hemmet anvander vanligtvis inte en proxyserver.
Som en tumregel ska du kontrollera och konfigurera proxyinstallningarna for
Bitdefender-programmet nar uppdateringarna inte fungerar. Om Bitdefender
kan uppdatera ar den korrekt konfigurerad for att ansluta till Internet.

Hantera proxyinstallningar:

1. Klicka pa Installningar pa navigeringsmenyn i Bitdefender-granssnittet.
. Ga till Avancerat fliken.

. Aktivera Proxy-server.

. Klicka pa Proxy-andring.
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. Det finns tva alternativ f6r att ange proxyinstallningarna:

e Importera  proxyinstallningar  fran  standardwebblasare -
proxyinstallningar fér aktuell anvandare, extraherade fran
standardwebblasaren. Om proxyservern kraver ett anvandarnamn och
[6senord maste du skriva in dem i motsvarande falt.
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Notera

Bitdefender kan importera proxy-instéliningar frdn de mest populéra
webblasarna, daribland de senaste versionerna av Microsoft Edge,
Internet Explorer, Mozilla Firefox och Google Chrome.

e Anpassade proxy-installningar - proxy-installningar som du kan

konfigurera sjalv. Féljande instéllningar maste specificeras:

e Adress - skriv in proxyserverns IP.

e Port - skriv in vilken port som Bitdefender anvander for att ansluta
till proxyservern.

e Anvandarnamn - skriv in ett anvdndarnamn som kanns igen av proxy.

e Losenord - skriv in det giltiga |6senordet for den tidigare valde
anvandaren.

6. Klicka OK for att spara andringarna och sténga fonstret.

Bitdefender anvander tillgangliga proxy-installningar tills den kan ansluta
till Internet.

13.6. Anvander jag en 32-bitars eller en 64-bitars
version av Windows?
Ta reda pa om du har ett 32-bitars eller ett 64-bitars operativsystem:
e | Windows 7:
1. Klicka Starta.
2. Lokalisera Dator i Start menyn.
3. Hogerklicka Dator och valj Egenskaper.
4. Se under System for att kontrollera informationen om ditt system.
e | Windows 8:

1. Frdn Windows Start-skarm, leta upp Dator (du kan till exempel borja
skriva "Dator” direkt i startskdrmen) och hogerklicka sedan pa dess
ikon.

| Windows 8.1 letar du upp Den har datorn.
2. ValjeEgenskaper i menyn langst ned.
3. Titta i omradet System for att se din systemtyp.
e | Windows 10:
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1. Skriv "System” i sokrutan fran aktivitetsfaltet och klicka sedan pa dess
ikon.

2. Titta i System-omradet for att hitta information om din systemtyp.

13.7. Hur visar jag dolda objekt 1 Windows?

Dessa steg ar anvandbara i de fall dar du arbetar med en situation med hot
och behdver hitta och radera den infekterade filen, som kan vara dold.

Fo6lj dessa steg for att visa dolda objekt i Windows:
1. Klicka pa Start och ga sedan till Kontrollpanelen.

| Windows 8 och Windows 8.1: Fran startskdarmen i Windows letar du upp
Kontrollpanelen (du kan till exempel bérja skriva "Kontrollpanel” direkt pa
startskdarmen) och sedan klicka pa ikonen.

. Valj Mappalternativ.

. Ga till fliken Visa

. Vélj Visa dolda filer och mappar.

. Avmarkera Dolj tillagg for kdanda filtyper.

. Rensa Dolj skyddade operativsystemfiler.

N o o0~ WN

. Klicka pa Verkstall och sedan pa OK.
| Windows 10:

1. Skriv "Visa dolda filer och mappar” i sékrutan fran aktivitetsfiltet och
klicka pa ikonen.

2. Valj Visa dolda filer, mappar och enheter.
3. Avmarkera Dolj tillagg for kanda filtyper.
4. Rensa Dolj skyddade operativsystemfiler.
5. Klicka pa Verkstall och sedan pa OK.

13.8. Hur tar jag bort andra sdkerhetslosningar?

Den huvudsakliga orsaken for att anvanda en sakerhetslosning ar for att
tillhandahalla skydd och sékerhet for dina data. Men vad hander om man
har fler an en sakerhetsprodukt pa4 samma system?
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Nar du anvander fler an en sakerhetslésning pa samma dator blir systemet
instabilt. Bitdefender Antivirus Plus installeraren upptacker automatiskt
andra sakerhetsprogram och ger dig mdjlighet att avinstallera dessa.

Om du inte tog bort de andra sakerhetslésningarna under installationen:
e | Windows 7:

1. Klicka Starta, for att ga till Kontrollpanelen och dubbelklicka Program
och Funktioner.

2. Véanta ett 6gonblick tills dess listan med installerade program visas.

3. Hitta namnet pa det program du vill ta bort och valj Avinstallera.

4. Vanta tills avinstallationen slutférts och starta sedan om ditt system.
e | Windows 8 och Windows 8.1:

1. Fran startskarmen i Windows letar du upp Kontrollpanelen (du kan till
exempel borja skriva "Kontrollpanel” direkt pa startskarmen) och sedan
klicka pa ikonen.

2. Klicka pa Avinstallera ett program eller Program och funktioner.

3. Vénta ett 6gonblick tills dess listan med installerade program visas.

4. Hitta namnet pa det program du vill ta bort och valj Avinstallera.

5. Vanta tills avinstallationen slutforts och starta sedan om ditt system.
e | Windows 10:

1. Klicka pa Start, darefter pa Installningar.

2. Klicka pa System-ikonen i omradet Instdllningar och valj sedan
Installerade appar.

3. Hitta namnet pa det program du vill ta bort och valj Avinstallera.
4. Klicka pa Avinstallera igen for att bekrafta ditt val.
5. Vanta tills avinstallationen slutforts och starta sedan om ditt system.

Om du misslyckas med att ta bort den andra sakerhetslosningen fran ditt
system, hamta avinstalleringsverktyget fran forsaljarens webbsida eller
kontakta dem direkt for att fa riktlinjer for avinstallering.
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13.9. Hur startar jag om 1 Felsakert lage?

Felsakert lage at ett diagnosticerande driftlage som vanligtvis anvands for
att soka efter problem som paverkar den vanliga driften av Windows. Den
typen av problem stracker sig fran konflikter mellan enheter, till hot som
forhindrar att Windows startas normalt. | felsakert lage fungerar endast ett
fatal appar och Windows laddar bara de grundlaggande drivrutinerna samt
ett minimum av operativsystemets komponenter. Det ar darfér de flesta hot
ar inaktiva och enkelt kan tas bort nar du kor Windows i felsakert lage.

For att starta Windows i felsakert lage:
e | Windows 7:
1. Starta om datorn.

2. Tryck tangenten F8 flera ganger innan Windows startar for att na
boot-menyn.

3. Vilj Felsakert lage i boot-menyn eller Felsdkert lage med natverk om
du vill ha Internet-atkomst.

4. Tryck Enter och vanta tills Windows laddas i Felsakert lage.

5. Den har processen avslutas med ett bekraftelsemeddelande. Klicka pa
OK for att bekrafta.

6. For att starta Windows normalt, bara starta om systemet.
e | Windows 8, Windows 8.1 och Windows 10:

1. Starta Systemkonfiguration i Windows genom att samtidigt trycka pa
knapparna Windows + R pa tangentbordet.

. Skriv msconfig i dialogrutan Oppna, klicka darefter OK.

. Valj fliken Boot.

. | omradet Startalternativ markerar du kryssrutan Saker start.
. Klicka pa Natverk och darefter OK.
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. Klicka OK i fonstret Systemkonfiguration som informerar dig om att
systemet maste startas om for att kunna géra de andringar du har stallt
in.

Ditt system startar om i felsakert lage med néatverksanslutning.
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For att starta om i normallage stéller du tillbaka instéllningarna genom
att starta Systemdrift igen och avmarkera kryssrutan Saker start. Klicka
pa OK och sedan péa Starta om. Vanta tills de nyainstallningarna tillampas.
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14. ANTIVIRUSSKYDD

Bitdefender skyddar din dator fran alla typer av hot (skadlig kod, trojaner,
spionprogram, spokprogram osv). Skyddet som Bitdefender erbjuder delas
in i tva kategorier:

e Skanning vid atkomst - forhindrar nya hot fran att komma in i systemet.
Bitdefender kan till exempel skanna ett Word-dokument efter kanda hot
nar du 6ppnar det och ett e-postmeddelande nar du far det.

Skanning vid atkomst sakerstaller realtidsskydd mot hot och ar en viktig
komponent i alla datorsékerhetsprogram.

Viktigt
Forhindra hot fran att infektera din dator genom att ha skanning vid atkomst
aktiverat.

e Pabegaran-skanning - tilldter upptackt och borttagning av hot som redan
finns i systemet. Detta ar en klassisk skanning som startats av anvandaren
- du bestammer vilken enhet, mapp eller fil som Bitdefender ska skanna,
och Bitdefender skannar den pa begaran.

Bitdefender skannar automatiskt alla borttagbara medier som ar anslutna
till datorn for att se till att den gar att anvanda sakert. Mer information finns
pa "Automatisk skanning av borttagbara medier” (p. 85).

Avancerade anvandare kan konfigurera undantag fran skanning om de inte
vill att sarskilda filer eller filtyper ska skannas. Mer information finns pa
"Konfigurera skanningsundantag” (p. 87).

Nar det upptacker ett hot kommer Bitdefender automatiskt att férsoka ta
bort den skadliga koden fran den infekterade filen och aterstalla originalfilen.
Denna aktivitet &r kand som desinfektering. Filer som inte kan desinfekteras
flyttas till karantan for att stanga in smittan. Mer information finns pa
"Hantera filer i karantdn” (p. 89).

Om din dator har infekterats med virus finns mer information i "Ta bort hot
fran ditt system” (p. 147). For att hjalpa dig rensa datorn fran hot som inte kan
tas bort inifrAn Windows-operativsystemet, tillhandahaller Bitdefender
"Bitdefender Rdddningslédge (rdddningsmiljé i Windows 10)" (p. 147). Det haren
betrodd miljo, sarskilt utvecklad for att ta bort hot, silket gor det mojligt for
dig att starta din dator oberoende av Windows. Nar datorn kors i
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raddningslager (raddningsmiljo i Windows 10) ar Windows-hot inaktiva, vilket
gor det enkelt att ta bort dem.

14.1. Skanning vid atkomst (realtidsskydd)

Bitdefender ger realtidsskydd mot flera olika hot genom att skanna alla
oppnade filer och e-postmeddelanden.

14.1.1. Stanga av eller sla pa realtidsskydd
Sténga av eller sla pa realtidsskydd mot hot:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa Installningar.
3. | fonstret Shield stanger du av eller slar pa Bitdefender Shield.
4

. Om du vill inaktivera realtidsskydd visas ett varningsfonster. Du maste
bekrafta ditt val genom att i menyn vilja hur lange du vill att
realtidsskyddet ska varainaktivt. Du kan inaktivera realtidsskyddeti 5,15
eller 30 minuter, i en timme, permanent eller till en systemomstart.
Realtidsskyddet slas automatiskt pa nar den valda tiden I6per ut.

Varning

Det har ar ett viktigt sakerhetsproblem. Virekommenderar att du inaktiverar
realtidsskyddet under sa kort tid som mojligt. Om realtidsskydd ar
inaktiverat ar du inte skyddad mot hot.

14.1.2. Konfigurerar avancerade installningar for
realtidsskydd

Avancerade anvandare kan vilja dra fordel av de skanningsinstallningar som
Bitdefender erbjuder. Du kan konfigurera installningarna for realtidsskyddet
detaljerat genom att skapa en anpassad skyddsniva.

Konfigurera avancerade installningar for realtidsskydd:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa Installningar.

3. | fonstret Shield klickar du pa rullgardinsmenyn Visa avancerade
installningar.
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Ett panelfonster visas.

4. Bladdra upp och ned i fonstret for att konfigurera de
skanningsinstallningarna efter behov.

Information om skanningsalternativ
Du kan finna denna information anvandbar:

e Skanna endast program. Du kan konfigurera Bitdefender till att skanna
endast 6ppnade appar.

e Skanna potentiellt oonskade program. Valj det har alternativet for att
skanna efter oonskade program. En eventuellt o6nskad applikation (PUA)
eller eventuellt oonskat program (PUP) &r en programvara som oftast ingar
i freewareprogram och som visar popup-rutor eller installerar ett
verktygsfalt i standardwebblésaren. Vissa av dem andrar hemsidan eller
sOkmotorn, andra kar flera processer i bakgrunden som gor datorn
langsammare eller visar manga annonser. De har programmen kan
installeras utan ditt samtycke (kallas aven adware) eller ingar som standard
i expressinstallationspaketet (annonsstdd).

e Skanna natverksresurser. For att sdakert komma at ett fjarrnatverk fran
datorn rekommenderar vi att du har alternativet Skanna natverksdelningar
aktiverat.

e Skanna inuti komprimerade filer. Att skanna inne i arkiv ar en ldngsam
och resursintensiv process och rekommenderas darfor inte for
realtidsskydd. Arkiv som innehaller infekterade filer ar inte ett direkt hot
mot ditt systems sakerhet. Hotet kan endast paverka ditt system om den
infekterade filen extraheras fran arkivet och kors utan att realtidsskyddet
ar aktiverat.

Om du bestammer dig for att anvanda det har alternativet aktiverar du det
och drar sedan reglaget dngs skalan for att ange en maximalt accepterad
storleksgrans (i MB) av arkiv som som ska skannas vid atkomst.

e Skanna e-postmeddelanden. For att forhindra att hot hamtas till din dator,
skannar Bitdefender automatiskt inkommande och utgaende
e-postmeddelanden.

Aven om det inte rekommenderas kan du inaktivera hotskanning for att
Oka systemprestandan. Om du inaktiverar de motsvarande
skanningsalternativen kommer de e-postmeddelanden och filer som tas
emot inte att skannas och tillater darmed att infekterade filer sparas pa
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din dator. Det har &r inte ett stort hot eftersom realtidsskyddet kommer
att blockera hotet nar de infekterade filerna anvands (Oppnas,
flyttas,kopieras eller kors).

e Skanna bootsektorer. Du kan konfigurera Bitdefender att skanna
startsektorerna pa harddisken. Den har sektorn pa harddisken innehaller
den datorkod som behdvs for att starta bootprocessen. Nar ett hot
infekterar startsektorn kan enheten bli oatkomlig och du kanske inte kan
starta systemet och komma at dina data.

e Skanna endast nya och andrade filer. Genom att endast skanna nya och
andrade filer, kan du kraftigt forbattra systemets responsivitet med en
minimal forlust av sakerhet.

e Skanna efter tangentloggning. Valj det har alternativet for att skanna
systemet efter keyloggerappar. Keyloggers spelar in det du skriver pa
tangetbordet och skickar rapporter over Internet till en person med ont
uppsat (hackare). Hackaren kan utvinna kanslig information, sasom
bankkontonummer och I6senord ur den stulna uppgifterna, och anvanda
detta for att skaffa sig personliga férdelar.

e Skanna vid systemstart. Vilj alternativet Tidig startskanning for att skanna
systemet vid start sa fort alla kritiska tjanster har laddats. Syftet med den
har funktionen ar att forbattra hotupptackt vid systemstart och starttid
for systemet.

Atgdrder som vidtas vid upptickta hot

Du kan konfigurera de atgarder som vidtas av realtidsskyddet genom att
folja de har stegen:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa Installningar.

3. | fonstret Shield klickar du pa rullgardinsmenyn Visa avancerade
installningar.

Ett panelfonster visas.
4. Bladdra nedat i fonstret till du ser alternativet Hotatgarder.
5. Konfigurera skanningsinstallningarna efter behov.
Foljande atgarder kan vidtas av realtidsskyddet i Bitdefender:
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Vidta ratt atgarder

Bitdefender vidtar rekommenderade atgarder beroende pa typ av upptackt

fil:

o Smittade filer. Filer som upptacks som infekterade matchar en del av
den hotinformation som hittas i Bitdefenders hotinformationsdatabas.
Bitdefender kommer automatiskt att forsoka ta bort den skadliga
koden fran den infekterade filen och aterstalla originalfilen. Denna
aktivitet ar kand som desinfektering.

Filer som inte kan desinfekteras flyttas till karantan for att stédngain
smittan. Filer i karantan kan inte utforas eller 6ppnas; darfor forsvinner
risken att bli infekterad. Mer information finns pa "Hantera filer i
karantan” (p. 89).

Viktigt
For vissa typer av hot ar desinfektion inte mdjligt, eftersom den
upptackta filen ar helt och hallet skadlig. Vid sadana tillfallen raderas
den infekterade filen fran enheten.

o Misstankta filer. Filer har upptackts som misstankta av den heuristiska
analysen. Misstankta filer kan inte desinficeras eftersom ingen
desinfektionsrutin finns tillganglig. De flyttas till karantan for att
forhindra en eventuell infektion.

Som standard skickas filer i karantan automatiskt till Bitdefender Labs
for att analyseras av Bitdefenders hotforskare. Om en hotnarvaro
bekraftas slapps en hotinformationsuppdatering for att tillata
borttagning av hotet.

e Arkiv som innehaller infekterade filer.
e Arkiv som endast innehaller infekterade filer tas bort automatiskt.

e Om ett arkiv innehaller bade infekterade och rena filer forsoker
Bitdefender att ta bort de infekterade filerna férutsatt att det gar att
rekonstruera arkivet med rena filer. Om en arkivrekonstruktion inte
ar mojlig, informeras du om att ingen atgard kan vidtas for att
undvika forlora rena filer.

Flytta filer till karantan
Flyttar upptackta filer till karantan. Filer i karantan kan inte utforas eller
oppnas; darfor forsvinner risken att bli infekterad. Mer information finns
pa "Hantera filer i karantan” (p. 89).
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Neka atkomst
Om en infekterad fil hittas nekas atkomst till den.

14.1.3. Aterstalla standardinstallningarna

Standardinstallningarna for realtidsskyddet forsakrar ett bra skydd mot hot,
med liten paverkan pa systemets prestanda.

For att aterstalla standardinstéllningarna for realtidsskyddet:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa Installningar.

3. | fonstret Shield klickar du pa rullgardinsmenyn Visa avancerade
installningar.

Ett panelfonster visas.

4. Bladdra nedat i fonstret till du ser alternativet Aterstill installningar. Vilj
det har alternativet for att aterstalla antivirusinstallningarna till standard.

14.2. Skanning pa begaran

Huvudmalet for Bitdefender ar att halla din dator ren fran hot. Detta gors
genom att halla nya hot borta fran din dator och genom att skanna dina
e-postmeddelanden och alla nya filer som hamtas eller kopieras till ditt
system.

Det finns enrisk for att ett hot redan finns i systemet innan du ens installerar
Bitdefender. Darfor ar det en god idé att skanna din dator for befintliga hot
efter att du installerat Bitdefender. Och det ar definitivt en bra idé att
regelbundet skanna datorn for hot.

Pa begaran-skanning baseras pa skanningsuppgifter. Skanningsuppgifter
specificerar skanningsalternativen och de objekt som ska skannas. Du kan
nar du vill skanna datorn genom att kora standarduppgifterna for dina egna
skanningsuppgifter (anvandardefinierade uppgifter). Om du vill skanna
specifika platser pa din dator eller konfigurera skanningsalternativen
konfigurerar och kor du ett anpassat skanningsjobb.

14.2.1. Skanna en fil eller mapp for hot

Du borde alltid skanna filer och mappar nar du misstanker att de kan vara
infekterade. Hogerklicka pa de filer eller mappar du vill skanna, peka pa
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Bitdefender och valj Skanna med Bitdefender. Guiden for antivirusskanning
kommer att visas och leda dig genom skanningsprocessen. | slutet av
skanningen ombes du att vilja de atgarder som ska vidtas for de upptackta
filerna, om det finns nagra.

14.2.2. Kora en snabbskanning

Snabbskanning anvander skanning i "molnet” for att upptacka hot som kors
pa ditt system. Att kdra en snabbskanning tar vanligtvis under en minut och
anvander en brakdel av de systemresurser som kravs vid en vanlig
antivirusskanning.

Kora en snabbskanning:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa Snabbskanning.

3. Folj guiden for Antivirusskanning for att slutfora skanningen. Bitdefender
vidtar automatiskt rekommenderade atgarder pa upptackta filer. Om ol6sta
hot aterstar uppmanas du att valja vilka atgarder som ska vidtas mot
dem.

14.2.3. Kor en systemskanning

Systemskanningen skannar hela datorn efter alla typer av hot som ar riskabla
for sakerheten, som skadlig kod, spionprogramvara, adware, rootkits och
annat.

Notera

Eftersom Systemskanning utfor en noggrann skanning av hela systemet kan
skanningen ta en stund. Darfor rekommenderas du att kéra det har jobbet nar
du inte anvander din dator.

Innan du kor en skanning rekommenderas foljande:

e Setill att Bitdefender ar uppdaterad med sin hotinformationsdatabas. Om
du skannar datorn med en utdaterad hotinformationsdatabas kan
Bitdefender forhindras fran att upptacka nya hot som hittats sedan den
senaste uppdateringen. Mer information finns pa "Se till att Bitdefender ar
uppdaterad” (p. 36).

e Stdng ned alla 6ppna program.
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Om du vill skanna specifika platser pd din dator eller konfigurera
skanningsalternativen konfigurerar och kor du ett anpassat skanningsjobb.
Mer information finns pa "Konfigurera en anpassad skanning” (p. 78).

Kora en systemskanning:

1.
2.
3.

14.2.4.

Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
| ANTIVIRUS-panelen klickar du pa Systemskanning.

Forsta gangen du kor en systemskanning presenteras du for funktionen.
Klicka JAG FATTAR for att fortsatta.

. Folj guiden for Antivirusskanning for att slutféra skanningen. Bitdefender

vidtar automatiskt rekommenderade atgarder pa upptackta filer. Om olosta
hot aterstar uppmanas du att vélja vilka atgarder som ska vidtas mot
dem.

Konfigurera en anpassad skanning

Konfigurera en anpassad skanning i detalj och sedan kéra den:

1.
2.
3.

Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
| ANTIVIRUS fliken, klicka p4 Hantera skanningar.

Klicka pa NYTT ANPASSAT JOBB. | fonstret Bas anger du ett namn for
skanningen och valjer vilka platser som ska skannas.

. Om du vill konfigurera skanningsalternativen i detalj valjer du fliken

Avancerat. Ett nytt fonster visas. Folj dessa steg:

a. Du kan enkelt konfigurera skanningsalternativen genom att justera
skanningsnivan. Dra skjutreglaget langs skalan for att stalla in dnskad
skanningsniva. Anvand beskrivningen pa hdger sida av skalan for att
valja den skanningsniva som battre passar dina behov.

Avancerade anvandare kan vilja dra fordel av de skanningsinstallningar
som Bitdefender erbjuder. For att detaljerat konfigurera alternativen
for skanning klickar du pa Anpassa. Du hittar information om dem i
slutet av det har avsnittet.

b. Du kan aven konfigurera de har allmanna alternativen:

e Kor uppgiften med Ilag prioritet . Sanker prioriteten for
skanningsprocessen. Du kommer att tilldta andra program att kéras
snabbare och minska tiden som behdvs for att skanningsprocessen
ska slutforas.
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e Minimera guiden for skanning till systemfaltet . Minimerar
skanningsfonstret till systemfaltet. Dubbelklicka pa
Bitdefender-ikonen for att 6ppna den.

e Valj vilken atgard som ska utféras om inga hot upptacks.
c. Klicka OK for att spara andringarna och stanga fonstret.

5. 0m du vill ange ett schema for ditt skanningsjobb anvander du
Schema-omkopplaren i fonstret Grundlaggande. Vilj ett av motsvarande
alternativ for att stalla in ett schema:

e Vid systemstart
e Engang
e |bland

6. Klicka p& STARTA SKANNING och folj Antivirusskanningsguiden for att
slutféra skanningen. Beroende pa de platser som ska skannas kan
skanningen ta en stund. | slutet av skanningen ombes du att vélja de
atgarder som ska vidtas for de upptéackta filerna, om det finns nagra.

7. Om du vill kan du snabbt kdra om en foregdende anpassad skanning
genom att klicka pd motsvarande post i den tillgangliga listan.

Information om skanningsalternativ
Du kan finna denna information anvandbar:

e Om du inte ar bekant med nagra av dessa termer, kontrollera dem i
ordlistan. Du kan ocksa hitta anvandbar information genom att soka pa
Internet.

e Skanna filer. Du kan konfigurera Bitdefender att endast skanna alla typer
av filer eller appar (programfiler). Att skanna alla filer tillhandahaller det
basta skyddet, medan skanning av appar endast kan anvandas for att
utféra en snabbare skanning.

Appar (eller programfiler) ar mycket mer sarbara for attacker fran hot an
andra typer av filer. Denna kategori inkluderar foljande filandelser: 386;
abp; ac; accda; accdb; accdc; accde; accdp; accdr; accdt; accdu; acl; acr;
action; ade; adp; air; app; as; asd; asp; awk; bas; bat; bin; cgi; chm; cla; class;
cmd; cnv; com; cpl; csc; csh; dat; dek; dId; dll; doc; docm; docx; dot; dotm;
dotx; drv; ds; ebm; esh; exe; ezs; fky; frs; fxp; gadget; grv; hlp; hms; hta; htm;
html; iaf; icd; ini; inx; ipf; isu; jar; js; jse; jsx; kix; laccdb; Ink; maf; mam; magq;
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mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml; mpp; mpt; mpx;
ms; Msg; Msi; msp; mst; msu; oab; obi; obs; ocx; oft; ole; one; onepkg; ost;
ovl; pa; paf; pex; pfd; php; pif; pip; pot; potm; potx; ppa; ppam; pps; ppsm;
ppsx; ppt; pptm; pptx; prc; prf; prg; pst; pub; puz; pvd; pwc; py; pyc; pyo; gpx;
rbx; rgs; rox; rpj; rtf; scar; scr; script; sct; shb; shs; sldm:; sldx; smm:; snp; spr;
svd; sys; thmx; tlb; tms; u3p; udf; url; vb; vbe; vbs; vbscript; vxd; wbk; wem;
wdm; wiz; wlil; wpk; ws; wsf; xar; xI; xla; xlam; xIb; xIc; xII; xIm; xIs; xIsb; xlsm;
xlsx; xlt; xItm; xItx; xlw; xml; xgt; xsf; xsn; xtp

¢ Skanningsalternativ for arkiv. Arkiv som innehaller infekterade filer ar inte
ett direkt hot mot ditt systems sikerhet. Hotet kan endast paverka ditt
system om den infekterade filen extraheras fran arkivet och kors utan att
realtidsskyddet ar aktiverat. Det rekommenderas dock att anvanda det
har alternativet for att upptacka och ta bort alla potentiella hot, aven om
det inte ar ett direkt hot.

Notera
Skanning av arkiverade filer okar den totala skanningstiden och kraver
hogre systemresurser.

e Skanna bootsektorer. Du kan konfigurera Bitdefender att skanna
startsektorerna pa harddisken. Den har sektorn pa harddisken innehaller
den datorkod som behdvs for att starta bootprocessen. Nar ett hot
infekterar startsektorn kan enheten bli oatkomlig och du kanske inte kan
starta systemet och komma at dina data.

e Skanna minne. Valj det har alternativet for att skanna program som kérs
i systemets minne.

e Skanna register. Valj det har alternativet for att skanna registernycklar.
Windows Registry ar en databas som lagrar konfigurationsinstallningar
och alternativ for systemkomponenter i Windows operativsystem, samt
for installerade appar.

e Skanna cookies. Vilj det har alternativet for att skanna de cookies som
din webblasare har lagrat pa datorn.

e Skanna endast nya och/eller andrade filer. Genom att endast skanna nya
och andrade filer, kan du kraftigt forbattra systemets responsivitet med
en minimal forlust av sakerhet.

¢ Ignorera kommersiella tangentloggare. Valj det har alternativet om du har
installerat och anvander kommersiella keyloggerprogramvara pa datorn.
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Kommersiella keyloggers ar legitima datorovervakningsprogram vars mest
grundlaggande funktion &r att registrera allt som skrivs pa tangentbordet.

e Skanna efter spokprogram. Valj det har alternativet for att skanna efter
rootkits och objekt dolda i sddan programvara.

e Skanna potentiellt oonskade program. Valj det har alternativet for att
skanna efter oonskade program. En eventuellt o6nskad applikation (PUA)
eller eventuellt oonskat program (PUP) &r en programvara som oftast ingar
i freewareprogram och som visar popup-rutor eller installerar ett
verktygsfalt i standardwebblasaren. Vissa av dem dndrar hemsidan eller
sOkmotorn, andra kar flera processer i bakgrunden som gor datorn
langsammare eller visar manga annonser. De har programmen kan
installeras utan ditt samtycke (kallas aven adware) eller ingar som standard
i expressinstallationspaketet (annonsstod).

14.2.5. Guiden for Antivirusskanning

N&r du an inleder en pa begaranskanning (till exempel hdgerklickar pa en
mapp, pekar pa Bitdefender och viljer Skanna med Bitdefender), kommer
Bitdefenders guide for antivirusskanning att visas. Folj guiden for att slutfora
skanningsprocessen.

Notera

Om guiden for skanning inte visas kan skanningen vara konfigurerad att kdras
tysti bakgrunden. Sok efter & ikonen fér skanningsframgang i systemfaltet.
Du kan klicka pa den har ikonen for att 6ppna skanningsfonstret och se
skanningsframgéangen.

Steg 1 - Utfor skanning

Bitdefender kommer att borja skanna de valda objekten. Du kan se
realtidsinformation om skanningsstatus och statistik (daribland forfluten
tid, en uppskattning av aterstadende tid och antalet upptackta hot).

Vanta medan Bitdefender slutfér skanningen. Skanningsprocessen kan ta
en stund beroende pa hur komplicerad den ar.

Stoppar eller pausar skanningen. Du kan stoppa skanningen nér du vill genom
att klicka pa STOPP. Du kommer att ga direkt till att se guidens sista steg.
For att tillfalligt stoppa skanningsprocessen klickar du bara pa Pause. Du
maste klicka pad FORTSATT for att teruppta skanningen.
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Losenordsskyddade arkiv. Nar ett I6senordsskyddat arkiv upptacks, beroende
pa skanningsinstallningarna, kan du bli ombedd att skriva in I6senordet.
Losenordsskyddade arkiv kan inte skannas om du inte skriver in I6senordet.
Féljande alternativ ar tillgangliga:

e Losenord. Om du vill att Bitdefender ska skanna arkivet, valj detta alternativ
och skriv in I6senordet. Om du inte kan I6senordet, valj ett av de andra
alternativen.

e Fraga inte efter Isenordet och hoppa dver denna post for skanning. Valj
det har alternativet for att hoppa 6ver skanning av det har arkivet.

e Hoppa dver alla losenordsskyddade poster utan att skanna dem. Valj detta
alternativ om du ej vill storas om l6senordsskyddade arkiv. Bitdefender
kommer inte att kunna skanna dem, men ett register kommer att finnas i
skanningsloggen.

Valj 6nskat alternativ och klicka pa OK for att fortsatta skanningen.

Steqg 2 - Valj atgarder

| slutet av skanningen ombes du att valja de atgarder som ska vidtas fér de
upptackta filerna, om det finns nagra.

Notera

Nar du kor en snabbskanning eller en systemskanning vidtar Bitdefender
automatiskt rekommenderade atgarder pa upptackta filer under skanningen.
Om ol6sta hot aterstar uppmanas du att valja vilka atgarder som ska vidtas
mot dem.

De infekterade objekten visas i grupper baserade pa vilken typ av hot de ar
infekterade med. Klicka lanken som motsvarar ett hot for att fa mer
information om de infekterade objekten.

Du kan valja en omfattande atgard som ska tas pa alla problem, eller sa kan
du vilja separata atgarder for varje problemgrupp. Ett eller flera av féljande
alternativ kan visas i menyn:

Vidta ratt atgarder
Bitdefender vidtar rekommenderade atgarder beroende pa typ av upptackt
fil:
e Smittade filer. Filer som upptacks som infekterade matchar en del av
den hotinformation som hittas i Bitdefenders hotinformationsdatabas.
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Bitdefender kommer automatiskt att forsoka ta bort den skadliga
koden fran den infekterade filen och aterstalla originalfilen. Denna
aktivitet ar kdand som desinfektering.

Filer som inte kan desinfekteras flyttas till karantan for att stédngain
smittan. Filer i karantan kan inte utforas eller 6ppnas; darfor forsvinner
risken att bli infekterad. Mer information finns pa "Hantera filer i
karantan” (p. 89).

Viktigt

For vissa typer av hot ar desinfektion inte mdjligt, eftersom den
upptackta filen ar helt och hallet skadlig. Vid sadana tillfallen raderas
den infekterade filen fran enheten.

e Misstankta filer. Filer har upptackts som misstankta av den heuristiska
analysen. Misstankta filer kan inte desinficeras eftersom ingen
desinfektionsrutin finns tillganglig. De flyttas till karantan for att
forhindra en eventuell infektion.

Som standard skickas filer i karantan automatiskt till Bitdefender Labs
for att analyseras av Bitdefenders hotforskare. Om en hotnarvaro
bekraftas slapps en informationsuppdatering for att tilldta borttagning
av hotet.

e Arkiv som innehaller infekterade filer.
e Arkiv som endast innehéller infekterade filer tas bort automatiskt.

e Om ett arkiv innehaller bade infekterade och rena filer forsoker
Bitdefender att ta bort de infekterade filerna férutsatt att det gar att
rekonstruera arkivet med rena filer. Om en arkivrekonstruktion inte
ar mojlig, informeras du om att ingen atgard kan vidtas for att
undvika forlora rena filer.

Radera
Tar bort upptackta filer fran enheten.

Om infekterade filer lagrasi ett arkiv tillsammans med rena filer forsoker
Bitdefender ta bort de infekterade filerna och bygga om arkivet med de
rena filerna. Om en arkivrekonstruktion inte ar mojlig, informeras du om
att ingen atgard kan vidtas for att undvika férlora rena filer.
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Vidta ingen atgard.
Ingen atgard kommer att tas pa de upptackta filerna. Nar skanningen ar
slutford kan du 6ppna skanningsloggen for att se information om dessa
filer.

Klicka Fortsatt for att tillampa den valda atgarden.

Steg 3 - Sammanfattning

Nar Bitdefender ar fardig med att I6sa problemen kommer
skanningsresultaten att visas i ett nytt fonster. Om du vill fa omfattande
information om skanningsprocessen, klicka VISA LOGG for att visa
skanningsloggen. Loggen tillhandahalls i .xml-format och kan sparas lokalt
genom att du klickar pa knappen Spara logg och darefter valjer en plats.

Viktigt

I de flesta fall lyckas Bitdefender desinficera de infekterade filer den upptacker,
annars isolerar den infektionen. Dock finns det problem som inte kan I6sas
automatiskt. Om det kravs startar du om systemet for att slutfora

rensningsprocessen. Mer information och instruktioner om hur du tar bort ett
hot manuellt finns i "Ta bort hot fran ditt system” (p. 147).

14.2.6. Kontrollera skanningsloggar

Varje gang en skanning utfors skapas en skanningslogg och Bitdefender
registrerar de upptackta problemen i fonstret Antivirus. Skanningsloggen
innehaller detaljerad information om de loggade skanningsprocesserna, som
skanningsalternativ, skanningsmal, vilka hot som hittats samt vilka atgarder
som vidtagits pa dessa hot.

Du kan Oppna skanningsloggen direkt fran guiden for skanning nar
skanningen slutforts, genom att klicka VISA LOGG.

Kontrollera en skanningslogg eller en upptackt infektion vid ett senare tillfalle:
1. Klicka pa Meddelanden pa navigeringsmenyn i Bitdefender-granssnittet.
2. Pafliken Alla valjer du meddelandet som avser den senaste skanningen.

Har hittar du alla hotskanningshandelser, inklusive hot upptackta av
pagaende skanning, anvandarinitierade skanningar och statusandringar
for automatiska skanningar.
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3. | meddelandelistan kan du kontrollera vilka skanningar som har utforts
pa senaste tiden. Klicka pa ett meddelande f6r att visa information om
det.

4. Oppna skanningsloggen genom att klicka pa Visa logg.

14.3. Automatisk skanning av borttagbara medier

Bitdefender upptéacker automatiskt nar du ansluter en flyttbar lagringsenhet
till din dator och skannar den i bakgrunden nar alternativet Autoskanning ar
aktiverad. Detta rekommenderas for att forhindra hot fran att infektera datorn.

Upptackta enheter placeras i en av dessa kategorier:

e CDs/DVDs
e Flash-enheter, som flash-stickor och externa harddiskar
e kartlagda (fjarr) natverksenheter

Du kan konfigurera automatisk skanning separat for varje kategori
lagringsenheter. Automatisk skanning av mappade natverksenheter ar
inaktiverat som standard.

14.3.1. Hur fungerar det?

Nar Bitdefender upptécker en borttagbar lagringsenhet borjar den skanna
efter hot (férutsatt att automatisk skanning ar aktiverat fér den typen av
enhet). Du meddelas via ett popup-fonster att en ny enhet har upptackts och
att den skannas.

En Bitdefender-skanningsikon i& visas i systemfiltet. Du kan klicka pa den
har ikonen for att 6ppna skanningsfénstret och se skanningsframgangen.

Nar skanningen ar klar visas skanningsresultatfénstret for att informera dig
om du sakert kan dppna filer pa det borttagbara mediet.

| de flesta fall tar Bitdefender automatiskt bort upptackta hot eller isolerar
infekterade filer i karantdan. Om ol6sta hot aterstar efter skanningen
uppmanas du att valja vilka atgarder som ska vidtas mot dem.

Notera

Tank pa att inga atgarder kan vidtas for infekterade eller misstankta filer som
hittas pa CD-/DVD-skivor. P4 samma sé&tt kan inga atgarder vidtas for
infekterade eller misstankta filer som upptacks pa mappade natverksenheter
om du inte har ratt behorigheter.
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Den har informationen kan vara anvandbar for dig:

e Var forsiktig nar du anvander en hotinfekterad CD/DVD, eftersom hotet
inte kan tas bort fran disken (mediet ar skrivskyddat). Se till att
realtidsskydd ar aktiverat for att forhindra hot fran att spridas till ditt
system. Det ar basta praxis att kopiera alla vardefulla data fran skivan till
ditt system och sedan kasta bort skivan.

e | vissa fall kan inte Bitdefender ta bort hot fran specifika filer pa grund av
juridiska eller tekniska begransningar. Ett sddant exempel &r filer som
arkiverats med en egen teknik (det ar for att arkivet inte kan rekonstrueras
korrekt).

Information om hur du hanterar hot finns i "Ta bort hot fran ditt system” (p.
147).

14.3.2. Hantera skanning av borttagbara medier
Hantera automatisk skanning av borttagbara medier:

For basta skydd rekommenderar vi att alternativet Autoskanning ar markerat
for alla typer av borttagbara lagringsenheter.

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa Installningar.
3. Valj fliken Diskar och enheter.

Skanningsalternativen ar forkonfigurerade for basta upptacktsresultat. Om
smittade filer hittas férsoker Bitdefender desinfektera dem (ta bort den
skadliga koden) eller flytta dem till karantdn. Om bada atgarderna misslyckas,
kommer guiden for Antivirus-skanning att lata dig valja andra atgarder att
ta till mot infekterade filer. Skanningsalternativen ar standard och du kan
inte andra dem.

14.4. Skanna vardens fil

Vardens filer kommer som standard med installationen av operativsystemet
och anvands for att mappa vardnamn till IP-adresser varje gang du dppnar
en ny webbsida, ansluter till en FTP eller till andra Internet-servrar. Det ar
vanlig textfil och skadliga program kan andra den. Avancerade anvandare
vet hur de ska anvanda den for att blockera irriterande annonser, banners,
tredjepartscookies eller kapare.

Konfigurera skanning av vardfil:
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1. Klicka pa Installningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Ga till Avancerat fliken.
3. Aktivera eller inaktivera Skanna vardfil.

14.5. Konfigurera skanningsundantag

Bitdefender tillater undantag av specifika filer, mappar eller filandelsen fran
skanning. Den har funktionen &r avsedd for att undvika att du stors i ditt
arbete och den kan ocksa bidra till att forbattra systemprestanda. Undantag
ska anvandas av anvandare som har avancerad datorkunskap eller som
annars foljer rekommendationerna fran en Bitdefender-medarbetare.

Du kan konfigurera undantag att galla endast for vid atkomst- eller pa
begaran-skanning, eller for bada. De objekt som exkluderas fran en pa
begaran-skanning kommer inte att skannas dven om de éppnas av dig eller
ett program.

Notera

Undantag kommer INTE att tillampas pa system- och kontextskanning.
Systemskanning ar en pa begaran-skanning som ger dig mojlighet att analysera
hela systemet for skadliga hot som kan riskera sakerheten for dina data.
Innehallsskanning ar en typ av pa begéaran-skanning: du hdgerklickar filen
eller mappen du vill séka igenom och valjer Skanna med Bitdefender.

14.5.1. Undanta filer och mappar fran skanning
Undanta specifika filer och mappar fran skanning:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
. | ANTIVIRUS-panelen klickar du pa Installningar.

2
3. Vilj fliken Undantag.
4

. Klicka pa rullgardinsmenyn Lista over filer och mappar undantagna fran
skanning. | det fonster som visas kan du hantera de filer och mappar som
ar undantagna fran skanning.

5. Lagg till undantag genom att folja dessa steg:
a. Klicka Lagg till.
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b. Klicka BLADDRA, vilj den fil eller mapp som du vill ska undantas fran
skanningen och klicka sen p4 LAGG TILL. Alternativt kan du skriva (eller
kopiera och klistra in) sokvagen till filen eller mappen i redigeringsfaltet.

c. Som standard undantas den valda filen eller mappen fran bade vid
atkomst- och pa begaran-skanning. For att dndra nar undantaget ska
tillampas valjer du ett av de andra alternativen.

d. Klicka Lagg till.

14.5.2. Undanta filtillagg fran skanning

N&r du undantar ett filtillagg fran skanning, skannar Bitdefender inte langre
filer med det tillagget, oavsett var de finns pa din dator. Undantaget galler
aven filer pa borttagbara medier, som CD-skivor, DVD-skivor,
USB-lagringsenheter eller natverksenheter.

viktigt
Var forsiktig nar du undantar filtillagg fran skanning eftersom sadana undantag
kan gora datorn mer sarbar for hot.

Undanta filtillagg fran skanning:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.

2. | ANTIVIRUS-panelen klickar du pa Installningar.

3. Vilj fliken Undantag.

4

. Klicka pa rullgardinsmenyn Lista med tillagg undantagna fran skanning.
| det fonster som visas kan du hantera filtillagg som ar undantagna fran
skanning.

5. Lagg till undantag genom att folja dessa steg:
a. Klicka Lagg till.

b. Skrivin de filtillagg som du vill ska undantas fran skanning, separerade
med semikolon (;). Har &r ett exempel:

txt:avijpg
c. Som standard ar alla filer med de specificerade tillaggen undantagna

fran bade vid atkomst- och pa begaran-skanning. For att dndra nar
undantaget ska tillampas véljer du ett av de andra alternativen.

d. Klicka pa LAGG TILL.
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14.5.3. Hantera skanningsundantag

Om de installda undantagen fran skanning inte Iangre behévs rekommenderar
vi att du raderar dem eller inaktiverar skanningsundantag.

Hantera skanningsundantag:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa Installningar.

3. Valj fliken Undantag.

4. Anvand alternativen i rullgardinsmenyn Lista over filer och mappar
undantagna fran skanning for att hantera skanningsundantag.

5. Ta bort eller redigera skanningsundantag genom att klicka pa en a de
tillgangliga lankarna. Fortsatt enligt féljande:

e Tabort en post fran listan genom att markera den och klicka pa Ta bort.

e Redigera en post fran tabellen genom att dubbelklicka pa den (eller
markera den och klicka pa Redigera). Ett nytt fonster visas dar du kan
andra det tillagg eller den sokvdag som ska undantas och den typ av
skanning du vill att de ska undantas fran, efter behov. Gor de nédvandiga
andringarna och klicka sedan p4 ANDRA.

14.6. Hantera filer i karantan

Bitdefender isolerar de hotinfekterade filerna den inte kan desinfektera och
de misstankta filerna i ett sakert omrade som kallas karantan. Nar ett hot
ar satt i karantan kan det inte gora ndgon skada eftersom det inte kan koras
eller lasas.

Som standard skickas filer i karantan automatiskt till Bitdefender Labs for
att analyseras av Bitdefenders hotforskare. Om en hotnarvaro bekraftas
slapps en informationsuppdatering for att tillata borttagning av hotet.

Dessutom skannar Bitdefender filerna som &r satta i karantéan varje gang
hotinformationsdatabasen uppdateras. Rengjorda filer flyttas automatiskt
tillbaka till sin ursprungliga plats.

Kontrollera och hantera filer i karantan:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa Karantan.
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Har kan du visa namnet pé filerna i karantan, deras ursprungliga plats och
namnet pa de upptackta hoten.

3. Filer satta i karantan hanteras automatiskt av Bitdefender enligt
standardinstallningarna fér karantan.

Aven om det inte rekommenderas kan du justera karantaninstallningarna
enligt dina 6nskemal genom att klicka pa Visa installningar.

Klicka pa reglagen for att aktivera eller inaktivera:

Skanna om karantan efter uppdatering av information
Behall detta alternativ aktiverat fér att automatiskt skanna filer i
karantan varje gang hotinformationsdatabas uppdateras. Rengjorda
filer flyttas automatiskt tillbaka till sin ursprungliga plats.

Ta bort innehall dldre dn 30 dagar
Filer i karantan dldre &n 30 dagar raderas automatiskt.

Skapa undantag for aterstallda filer
De filer du aterstaller fran karantan flyttas tillbaka till sin ursprungliga
plats utan att repareras och undantas automatiskt frdn kommande
skanningar.

4. Tabort en fil i karantan genom att markera den och klicka pa knappen TA
BORT. Om du vill aterstalla en fil fran karantan till sin ursprungliga plats,
valj den och klicka ATERSTALL.
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15. AVANCERAT HOTSKYDD

Bitdefender Advanced Threat Defense &ar en innovativ proaktiv
detekteringsteknologi som anvander avancerade heuristiska metoder for att
upptacka ransomware och andra nya eventuella hot i realtid.

Advanced Threat Defense Gvervakar kontinuerligt de appar som koérs pa
datorn pa jakt efter hotlika aktiviteter. Alla dessa atgarder poangsatts och
en total poang raknas ut for varje process.

Som en sdkerhetsatgard meddelas du varje gang hot och eventuellt skadliga
processer upptacks och blockeras.

15.1. Aktivera eller inaktivera Advanced Threat
Defense

Aktivera eller inaktivera Advanced Threat Defense:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.

2. | panelen ADVANCED THREAT DEFENSE aktiverar eller inaktiverar du
omkopplaren.

Notera

For att systemet ska vara skyddat mot ransomware och andra hot
rekommenderar vi att du inaktiverar Advanced Threat Defense under sa kort
tid som mdjligt.

15.2. Kontrollera upptackta skadliga attacker

Varje gang hot eller potentiellt skadliga processer upptacks blockerar
Bitdefender dem for att forhindra att datorn infekteras av ransomware eller
annan skadlig kod. Du kan nar som helst kontrollera listan med upptackta
skadliga attacker genom att folja de har stegen:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen ADVANCED THREAT DEFENSE klickar du pa Hotforsvar.

3. Forsta gangen du &ppnar ransomwareskyddet presenteras du for
funktionen. Klicka JAG FATTAR for att fortsatta.

De attacker som upptackts under de senaste 90 dagarna visas. For att
visa information om typen av upptackt ransomware, sokvagen till den
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skadliga processen eller om desinfektionen har lyckats, klickar du bara
pa det.

15.3. Lagga till processer till undantag

Du kan konfigurera uteslutningsregler fér betrodda program sa att Advanced
Threat Defense inte blockerar dem om de utfor hotliknande atgarder.

Borja lagga till processer till undantagslistan for Advanced Threat Defense:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.

2. | panelen ADVANCED THREAT DEFENSE klickar du pa Installningar.

3. | fonstret Undantag klickar du pa Lagg till program till undantag.

4. Hitta och valj den app du vill ska undantas och klicka sedan pa OK.

Om du vill ta bort en post fran listan klickar du pa alternativet Ta bort
bredvid den.
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16. FOREBYGGA ONLINEHOT

Bitdefender Online Threat Prevention sdkerstaller en sidker surfupplevelse
genom att varna dig om mdjliga skadliga webbsidor.

Bitdefender tillhandahaller férebyggande av onlinehot for:

Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome

e Safari

e Bitdefender Safepay™
e Opera

Konfigurera installningar for férebyggande av onlinehot:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.

2. | panelen FOREBYGGANDE AV ONLINEHOT klickar du pa Instillningar.

| fonstret Webbskydd klickar du pa reglagen for att aktivera eller inaktivera:

e Forebyggande av webbattack blockerar hot som kommer fran Internet,
daribland drive-by-nedladdningar.

e Search Advisor, en komponent som rankar resultat frdn dina
sokmotorfragor och de lankar som publicerats pa sociala natverk genom
att placera en ikon bredvid varje resultat:

®Du bor inte beséka den har webbsidan.

Den har webbsidan kan innehalla farligt innehall. laktta forsiktighet om
du besoker den.

@Det har ar en saker sida att besoka.

Search Advisor rankar resultaten fran foljande sékmotorer:
e Google

e Yahoo!

e Bing

e Baidu

Search Advisor rankar lankar som publicerats pa fdljande sociala
natverkstjanster:
e Facebook
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o Twitter
e Krypterad webbskanning.

Mer sofistikerade attacker kan anvanda saker webbtrafik for att missleda
sina offer. Darfér rekommenderar vi att du har alternativet Krypterad
webbskanning aktiverat.

e Skydd mot bedrageri.
e Skydd mot natfiske.

| fonstret Forebyggande av natverkshot finns alternativet Forebyggande av
nathot. For att halla datorn borta fran attacker fran komplexa skadeprogram
(som ransomware) via exploatering av sadkerhetsbrister ska du ha det har
alternativet aktiverat.

Du kan skapa en lista 6ver webbplatser som inte skannas av antihot-,
antinatfiske- och antibedragerimotorerna i Bitdefender. Listan bor endast
innehdlla webbsidor du litar fullstandigt pa. Lagg till exempel till de
webbplatser dar du shoppar online.

Konfigurera och hantera webbplatser via funktionen Online Threat Prevention
fran Bitdefender:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen FOREBYGGANDE AV ONLINEHOT klickar du pa Undantag.

3. Skriv namnet pa& den webbplats du vill Iagga till i vitlistan i motsvarande
falt och klicka sedan pa LAGG TILL.

Om du vill ta bort en webbsida fran listan valjer du den i listan och klickar
pa motsvarande lank Ta bort.

Klicka pa SPARA for att spara andringarna och stanga fonstret.

16.1. Bitdefender-varningar i webblasaren

Varje gang du forsoker besoka en webbplats som ar klassad som osaker
blockeras webbplatsen och en varningssida visas i webblasaren.

Den har sidan innehaller information som webbplats-URL och upptackta hot.

Du maste bestdmma vad som ska goras harnast. Foljande alternativ &r
tillgangliga:

e Navigera bort fran sidan genom att klicka pa TA MIG TILLBAKA TILL
SAKERHETEN.
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e Fortsatt till sidan, trots varningen, genom att klicka pa Jag forstar risken,
ta mig dit anda.

e Om du ar saker pa att den hittade sidan ar séker klickar du pa SKICKA for
att lagga till den i vitlistan. Vi rekommenderar att du bara lagger till
webbsidor du verkligen litar pa.
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17. SAKERHETSRISK

Ett viktig steg for att skydda din dator mot skadliga aktiviteter och program
ar att se till att operativsystemet och de appar du regelbundet anvander ar
uppdaterade. Dessutom maste starka I6senord (I6senord som inte enkelt
kan gissas) konfigureras for varje Windows-anvandarkonto och for de
Wi-Fi-natverk du ansluter till, for att forhindra obehérig fysisk atkomst till din
dator.

Bitdefender kontrollerar automatiskt ditt system efter sarbarheter och varnar
dig om dem. Den skannar efter féljande:

e utdaterade appar pa datorn.

e saknade Windowsuppdateringar

e svaga l6senord till Windows anvandarkonton.

e osakra tradlosa natverk och routrar.

Bitdefender har tva enkla satt att atgarda sidkerhetsbristerna i ditt system:

e Du kan skanna systemet efter sdkerhetsbrister och atgarda dem steg for
steg genom att anvanda alternativet Sarbarhetsskanning.

e Med automatisk sarbarhetsovervakning kan du kontrollera och atgarda
upptackta sakerhetsbrister i fonstret Meddelanden.

Du bor kontrollera och atgarda systemsakerhetsbrister varje eller varannan
vecka.

17.1. Skanna systemet for siakerhetsrisker

Atgarda  systemsakerhetsbrister med  hjidlp av  alternativet
Sarbarhetsskanning:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen SAKERHETSRISK klickar du p& Sarbarhetsskanning.

3. Vanta medan Bitdefender kontrollerar ditt system for sakerhetsbrister.
Stoppa skanningsprocessen genom att klicka pa knappen Hoppa over
langst upp i fonstret.

e Kritiska Windows-uppdateringar

Klicka pa& Visa information for att se listan med kritiska
Windows-uppdateringar som inte ar installerade pa datorn.
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Initiera installationen av valda uppdateringar genom att klicka pa
Installera uppdateringar. Observera att det kan ta en stund att installera
uppdateringarna och vissa av dem kan krava en omstart av systemet
for att installationen ska slutféras. Om sa kravs startar du om systemet
sa snabbt som mdgjligt.

e Programuppdateringar

Om en app inte ar uppdaterad klickar du pa lanken Hamta ny version
for att hamta den senaste versionen.

Klicka pa Visa information for att se information om den app som maste
uppdateras.

e Svaga Windows-kontolésenord

Du kan se den andrade listan 6ver Windows-anvandarkonton pa din
dator, och skyddsnivan deras I6senord haller.

Klicka pa Andra lésenord vid inloggning for att stélla in ett nytt I6senord
for systemet.

Klicka pa Visa information for att &ndra de svaga I6senorden. Du kan
vdlja mellan att be anvandaren andra l6senordet vid nasta inloggning
eller andra losenordet sjalv direkt. For ett starkt I16senord, anvand en
kombination av versaler och gemener, siffror och specialtecken (som
till exempel #, S eller @).

e Wi-Fi-natverk

Klicka pa Visa information for att ta reda pa mer om det tradlosa natverk
du ar ansluten till. Om du blir rekommenderad att ange ett starkare
I6senord for ditt hemnatverk klickar du pa motsvarande lank.

Nar andra rekommendationer &r tillgangliga fdljer du angivna
instruktioner for att se till att hemnatverket forblir sakert for hackares
nyfikna 6gon.

| det 6vre hogra hornet pa fonstret kan du filtrera resultaten enligt dina
preferenser.
17.2. Anvanda automatisk sarbarhetsovervakning

Bitdefender skannar regelbundet systemet efter sarbarheter, i bakgrunden,
och haller reda pa upptackta problem i fonstret Meddelanden.

Kontrollera och atgarda upptackta problem:
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1. Klicka pa Meddelanden pa navigeringsmenyn i Bitdefender-granssnittet.

2. Pa fliken Alla véljer du meddelandet som avser den senaste
sarbarhetsskanningen.

3.Du kan se detaljerad information avseende de upptackta
sakerhetsbristerna i systemet. Beroende pa handelse, for att atgarda ett
specifikt sakerhetsproblem fortséatt enligt foljande:

e Om det finns tillgangliga Windows-uppdateringar klickar du pa Installera.

e Om automatisk Windows-uppdatering ar inaktiverat klickar du pa
Aktivera.

e Om en app ar utdaterad klickar du pa Uppdatera nu for att hitta en lank
till leverantdrens hemsida varifran du kan installera den senaste
versionen av appen.

e Om ett Windows-anvandarkonto har ett svagt 16senord klickar du pa
Byt losenord for att tvinga anvandaren att byta I6senord vid nasta
inloggning eller sa kan du dndra |6senordet sjalv. For ett starkt |I6senord,
anvand en kombination av versaler och gemener, siffror och
specialtecken (som till exempel #, S eller @).

e Om Windows-funktionen Autorun ar aktiverad klickar du Atgarda for att
inaktivera den.

e Om den router du har konfigurerat har angett ett svagt |6senord klickar
du pa Andra losenord for att komma till dess granssnitt varifran du kan
ange ett starkt.

e Omdet natverkdu ar ansluter]_till har sakerhetsbrister som kan forsatta
systemet i risk klickar du pa Andra Wi-Fi-losenord.

Konfigurera installningar for sakerhetsbristévervakning:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.

2. | panelen SAKERHETSBRIST klickar du pa Instillningar.
Viktigt

For att regelbundet meddelas om system- eller appsakerhetsbrister ska
du har alternativet Sakerhetsbrist aktiverat.

3. Vilj de systemsakerhetsbrister du regelbundet vill ska kontrolleras genom
att anvanda motsvarande omkopplare.
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Windowsuppdateringar
Kontrollera om operativsystemet Windows har de senaste kritiska
sdkerhetsuppdateringarna fran Microsoft.

Programuppdateringar
Kontrollera om appar installerade pa ditt system ar uppdaterade.
Utdaterade appar kan exploateras av skadlig programvara, vilket gor
din PC sarbar for utomstaende attacker.

Anvandarlosenord
Kontrollera om l6senorden for de Windows-konton och routrar som
ar konfigurerade pa systemet ar enkla att gissa eller inte. Att
konfigurera I6senord som svara att gissa (starka lI6senord) gar det
mycket svart for hackare att bryta sig in i systemet. Ett starkt [6senord
innehaller en kombination av versaler och gemener, siffror och
specialtecken (som till exempel #, S eller @).

Spela automatiskt
Kontrollera statusen for Windows-funktionen Autorun. Den har
funktionen gor att appar automatiskt startas fran CD-skivor,
DVD-skivor, USB-enheter eller andra externa enheter.

Vissa typer av hot anvander Autorun for att spridas automatiskt fran
borttagbara medier till datorn. Darfor rekommenderar vi att du
inaktiverar den har Windows-funktionen.

Wi-Fi-sdkerhet
Kontrollera om det tradlosa hemnatverk du ar ansluten till ar sakert
eller inte, eller om det har sakerhetsbrister. Kontrollera ocksa om
I6senordet for din hemrouter &r tillrackligt starkt och hur du kan gora
det sakrare.

De flesta oskyddade natverk ar inte sakra och tillater darmed att en
hackare far tillgang till dina privata aktiviteter.

Notera
Om du stanger av dvervakning av en specifik sakerhetsbrist kommer
tillhdrande problem inte langre att registreras i meddelandefonstret.

17.3. Wi-Fi Security Advisor

Nar du ar pa sprang, arbetar pa kafé eller vantar pa flygplatsen, kan den
snabbaste I6sningen vara att ansluta till ett publikt tradlost natverk for att
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gora betalningar, kolla e-post eller sociala natverkskonton. Men det kan
finnas ndgon som forsoker kapa dina personuppgifter dar och som ser hur
informationen lacker genom natverket.

Personuppgifter innebar I6senord och anviandarnamn du anvander for att fa
atkomst till dina onlinekonton, som e-post, bankkonton, sociala mediekonton,
men dven de meddelanden du skickar.

Oftast ar det mer troligt att publika tradlosa natverk ar osakra, eftersom de
inte kraver I6senord vid inloggning, och om de gor det, kan det I6senordet
goras tillgangligt for alla som vill ansluta. Dessutom kan de vara skadliga
natverk, som utgdr en maltavla for kriminella.

For att skydda dig mot farorna med osakra eller okrypterade publika tradldsa
surfzoner, analyserar Bitdefender Wi-Fi Security Advisor hur sakert ett tradlst
natverk ar, och om det behovs, rekommenderar dig att anvanda Bitdefender
VPN.

Bitdefender Wi-Fi Security Advisor ger dig féljande information om:
e Tradlosa hemnatverk

e Tradlosa publika natverk

17.3.1. Aktivera eller inaktivera meddelanden fran Wi-Fi
Security Advisor

Aktivera eller inaktivera meddelanden fran Wi-Fi Security Advisor:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.

2. | panelen SAKERHETSBRIST klickar du péa Instillningar.

3. | fonstret Installningar kan du aktivera eller inaktivera alternativet
Wi-Fi-sakerhet.

17.3.2. Konfigurera tradlost hemnatverk
For att borja konfigurera ditt hemnatverk:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen SAKERHETSBRIST klickar du p& Wi-Fi-sakerhet.

3. Pa fliken HEM-Wi-Fi klickar du pa knappen VALJ HEM-WI-FI.
En lista med de tradl6sa natverk du anslutit till hittills visas.
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4. Peka pa ditt hemnatverk och klicka darefter pa VALJ.

Om ett hemnatverk anses vara osakert, visas
konfigurationsrekommendationer for att forbattra dess sékerhet.

Tabort det tradlosa natverk du har angett som hemnatverk genom att klicka
pa knappen TA BORT.

17.3.3. Offentlig Wi-Fi

Medan du ar ansluten till ett osakert tradlést natverk ar profilen Publikt Wi-Fi
aktiverad. Nar den kors i den har profilen ar Bitdefender Antivirus Plus installd
pa att automatiskt uppna féljande programinstaliningar:

e Advanced Threat Defense ar aktiverat

e Foljande installningar fran Férebyggande av onlinehot ar aktiverade:
e Krypterad webbskanning
e Skydd mot bedrageri
e Skydd mot natfiske

e En knapp som Oppnar Bitdefender Safepay™ ar tillganglig. | det har fallet
ar hotspot-skydd for osakra natverk aktiverat som standard.

17.3.4. Kontrollera information om Wi-Fi-natverk
Kontrollera information om de traddiésa natverk du oftast ansluter till:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen SAKERHETSBRIST klickar du p& Wi-Fi-sakerhet.

3. beroende pa vilken information du behdver véljer du en av de tva flikarna,
HEM-Wi-Fi eller PUBLIKT Wi-Fi.

4. Klicka pa Visa information bredvid det natverk du vill hitta mer information
om.

Det finns tre typer av tradlésa natverk som filtreras efter deras betydelse,
varje typ anges av en specifik ikon:

3 Wi-Fi ar osikert - anger att sikerhetsnivan for natverket ar 13g. Det
innebar att det ar en stor risk att anvanda det och vi rekommenderar inte att
gora betalningar eller kontrollera bankkonton utan extra skydd. | sadana
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situationer rekommenderar vi att du har Bitdefender Safepay™ med
hotspotskydd for osédkra natverk aktiverat.

Wi-Fi ar osdkert - anger att sdakerhetsnivan fér natverket ar mattlig. Det
innebér att det kan finnas sakerhetsbrister och vi rekommenderar inte att
gora betalningar eller kontrollera bankkonton utan extra skydd. | sddana
situationer rekommenderar vi att du har Bitdefender Safepay™ med
hotspotskydd for osédkra natverk aktiverat.

Wi-Fi ar sakert - anger att det natverk du anvander ar sakert. | det har
fallet kan du anvanda kanslig information for onlineatgarder.

Genom att klicka pa Visa information i omradet for varje natverk, visas
foljande information:

e Sdkert - har kan du se om det valda natverket ar sakert eller inte.
Okrypterade natverk kan exponera den information du anvander.

o Krypteringstyp - har kan du visa den krypteringstyp som anvénds av valt
natverk. Vissa krypteringstyper kanske inte ar sakra. Darfor rekommenderar
vi att du kontrollerar informationen om den visade krypteringstypen for
att vara saker pa att du ar skyddad nar du surfar pa natet.

e Kanal/Frekvens - har kan du visa den kanalfrekvens som anvands av det
valda natverket.

o Losenordsstyrka - har kan du visa hur starkt I6senordet ar. Observera att
de natverk som har svaga I6senord utgdr en maltavla fér cyberbrottslingar.

e Typ av inloggning - har kan du visa om valt natverk ar skyddat av ett
I6senord eller inte. Vi rekommenderar att du endast ansluter till natverk
som har konfigurerat starka I6senord.

e Autentiseringstyp - har kan du visa den autentiseringstyp som anvands
av valt natverk.

Hall alternativet Meddela aktiverat for att ta emot meddelanden varje gang
systemet ansluter till det har natverket.
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18. SAFE FILES

Ransomware ar skadlig programvara som attackerar sarbara system genom
att lasa dem och be om pengar for att lata anvandaren fa tillbaka kontroll
over sitt system. Sadan har skadlig programvara agerar smart genom att
visa falska meddelanden for att skramma anvandaren och tvinga denne att
ga vidare med betalningen.

Infektionen kan spridas via spam e-post, genom att ladda ned bilagor eller
genom att bestka smittade webbplatser och installera skadliga program
utan att lata anvandaren veta vad som hander pa systemet.

Ransomware kan ha ett av féljande beteenden for att forhindra anvandaren
att komma at sitt system:

e Krypterar kansliga och personliga filer utan méjligheten att dekryptera tills
en |6sen betalas av offret.

e Laser datorns skarm och visar ett meddelande som ber om pengar. | det
har fallet ar ingen fil krypterad, men anvandaren ar tvungen att fortsatta
med betalningen.

e Blockerar appar fran att koras.
Med Bitdefender Safe Files kan du hélla personliga filer, som dokument,
foton eller filmer skyddade fran ransomwareattacker.

Notera

Advanced Threat Defense och Safe Files ar tva lager skydd som skyddar mot
ransomware. Advanced Threat Defense ar funktionen som stoppar
ransomwareattacker nar de sparar systemets kritiska omraden, medan Safe
Files ser till att ingen viktig fil pa datorn krypteras.

18.1. Aktivera och inaktivera Safe Files
Aktivera och inaktivera funktionen Safe Files:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.

2. | panelen SAFE FILES aktiverar eller inaktiverar du omkopplaren.

Varje gang en app forsoker oppna en av de skyddade filerna visas en
Bitdefender-popupruta. Du kan tillata eller blockera atkomst.
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Notera
Funktionen Safe Files ar som standard inte aktiverad.

18.2. Skydda personliga filer fran ransomwareattacker
Om du vill placera personliga filer i ett skydd:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen SAFE FILES klickar du pa Skyddade mappar.

3. Forsta gangen du 6ppnar Skyddade mappar presenteras du for funktionen.
Klicka pa SKYDDA FLER MAPPAR for att fortsatta.

4. Valj den mapp du vill skydda och klicka sedan pa OK.

Klicka pa lanken Skydda fler mappar for att lagga till ytterligare mappar.
Alternativt sa drar du mappar till det har fonstret.

Som standard skyddas mapparna Bilder, Videor, Dokument och Musik mot
hotattacker. Personlig information som lagras i onlinefiltjanster som Box,
Dropbox, Google Drive och OneDrive omfattas ocksa av skyddsmiljo, forutsatt
att deras appar r installerade pa systemet.

For att undvika att systemet blir langsammare rekommenderar vi att du
lagger till som mest 30 mappar eller sparar flera filer i en mapp.

Notera
Anpassade mappar kan endast skyddas for aktuella anvandare. System- och
appfiler kan inte laggas till som undantag.

18.3. Konfigurera appatkomst

De appar som forsoker andra eller ta bort skyddade filer kan flaggas som
potentiellt osakra och laggas till i listan Blockerade appar. Om en sadan app
blockeras och du ar sdker pa att dess beteende ar normalt, kan du tilldta den
genom att folja de har stegen:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen SAFE FILES klickar du pa Programatkomst.

3. Apparna som har begart att andra filer i dina skyddade mappar listades.
Aktivera omkopplaren bredvid den app du vet ar saker.

| samma fonster kan du inaktivera ransomwareskydd for specifika appar
genom att inaktivera motsvarande omkopplare.
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Om du vill l1agga till nya appar i listan klickar du pa lanken Lagg till nytt
program i listan.

18.4. Skydd vid start

Det ar kant att manga skadliga appar &r konfigurerade att koras vid
systemstart, ndgot som allvarligt kan skada en maskin. Bitdefenders
starttidsskydd skannar alla viktiga systemomraden innan alla filer laddas,
utan att systemet paverkas.

Inaktivera skydd vid start:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | SAFE FILES-panelen klickar du pa Instéllningar.

3. Inaktivera Skydd vid start.

Notera
Appar som laggs till i undantag skannas och behandlas utifran det.
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19. AVHJALPNING AV RANSOMWARE

Bitdefender Ransomware Remediation sakerhetskopierar filer som dokument,
bilder, videor eller musik for att se till att de skyddas fran att skadas eller
forloras i handelse av ransomwarekryptering. Varje gang en
ransomwareattack upptacks blockerar Bitdefender alla processer som ar
inblandade i attacken och startar avhjalpningsprocessen. Pa sa satt kan du
aterstdlla innehallet for alla dina filer utan att betala den begarda
I6sensumman.

19.1. Aktivera eller inaktivera ransomwareavhjalpning
Aktivera eller inaktivera ransomwareavhjalpning:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.

2. | panelen AVHJALPNING AV RANSOMWARE aktiverar eller inaktiverar du
omkopplaren.

Notera
For att sakerstalla att dina filer ar skyddade mot ransomware rekommenderar
vi att du har Avhjalpning av ransomware aktiverat.

19.2. Aktivera eller inaktivera automatisk aterstallning

Med Automatisk aterstallning kan du se till att dina filer aterstalls automatiskt
i hdndelse av ransomwarekryptering.

Aktivera eller inaktivera automatisk aterstallning:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.

2. | panelen AVHJALPNING AV RANSOMWARE klickar du pa Installningar.
3. Aktivera eller inaktivera omkopplaren Automatisk aterstallning.

19.3. Visa filer som har aterstallts automatiskt

Nar alternativet Automatisk aterstallning ar aktiverat aterstaller Bitdefender
automatiskt filer som krypterats av ransomware. Pa sa siatt kan du ha en
bekymmersfri datorupplevelse och veta att dina filer ar sakra.

Visa filer som har aterstallts automatiskt:
1. Klicka pa Meddelanden pa navigeringsmenyn i Bitdefender-granssnittet.
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2. Pa fliken Alla markerar du meddelandet avseende det senast upptackta
ransomwarebeteendet som avhjalpts och klickar sedan pa Aterstéllda
filer.

Listan med aterstallda filer visas. Har kan du aven visa platsen dit dina
filer har aterstallts.

19.4. Aterstilla krypterade filer manuellt

Ifall du manuellt maste aterstalla filer som krypterats av ransomware foljer
du de har stegen:

1. Klicka pa Meddelanden pa navigeringsmenyn i Bitdefender-granssnittet.

2. Pa fliken Alla markerar du information avseende det senast upptackta
ransomwarebeteendet som upptackts och klickar sedan pa Krypterade
filer.

3. Listan med krypterade filer visas.
Klicka pa ATERSTALL FILER for att fortsitta.

4. Ifall hela eller en del av aterstallningsprocessen misslyckas maste du
vélja den plats dar de avkrypterade filerna ska sparas. Klicka pa
ATERSTALL PLATS och vilj sedan en plats pa din dator.

5. Ett bekraftelsefonster visas.
Klicka pa SLUTFOR for att avsluta aterstéllningsprocessen.
Filer med foljande tillagg kan aterstallas ifall de blir krypterade:

.392; .3gp; .7z; .ai; .aif; .arj; .asp; .aspx; .avi; .bat; .bin; .bmp; .c; .cda; .cgi; .class;
.com; .cpp; .Cs; .css; .csv; .dat; .db; .dbf; .deb;.doc; .docx; .gif; .gz; .h264; .h; flv;
htm; html;.ico; jar; java; jpeg; Jpg;js; jsp; key; .m4v; . mdb; .mid; .midi; .mky;
.mp3; .mp4; .mov; .mpg; .mpeg; .ods; .odp;.odt; .ogg; .pdf; .pkg; .php; .pl; .png;
PpS; .ppt; .pptx; .ps; .psd; .py; .rar; .rm; .rtf, .sav; .sql; .sh; .svg; .swift; .swf; .tar;
tex; tif; tiff; txt; xlr; xIs; xIsx; .xml; .wmyv; .vb; .vob; .wav; .wks; .wma; .wpl;
wps; .wpd; .wsf; .z, .zip;

19.5. Lagga till program till undantag

Du kan konfigurera undantagsregler for betrodda appar sa att funktion
Avhjdlpning av ransomware inte blockerar dem om de utfor
ransomwareliknande atgarder.

Lagga till appar till undantagslistan fér avhjalpning av ransomware:
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1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen AVHJALPNING AV RANSOMWARE klickar du p4 Undantag.

3. Om du vill Iagga till appar i listan klickar du pa Lagg till ett nytt program
i listan.
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20. LOSENORDSHANTERINGSSKYDD FOR DINA
INLOGGNINGSUPPGIFTER

Vi anvander vara datorer for att shoppa online eller betala rakningar, for att
ansluta till sociala media-plattformar eller logga in med
snabbmeddelandeappar.

Men som alla vet ar det inte alltid sa latt att komma ihag I6senordet!

Och om vi inte ar forsiktiga nar vi surfar online kan var privata information,
som e-postadress, snabbmeddelande-ID eller kreditkortsinformation
komprometteras.

Att ha sina losenord eller personuppgifter pa ett papper eller i datorn kan
vara farligt, eftersom de kan hittas och anvandas av andra personer som vill
stjala och anvanda den informationen. Och det ar inte sa latt att kommaihag
allal6senord du stallt in for dina onlinekonton eller for dina favoritwebbsidor.

Finns det darfér nagot satt for att vi ska vara sdkra pa att vi hittar vara
I6senord nar vi behéver dem? Och kan vi lita pd att vara hemliga 16senord
alltid ar sakra?

I6senordshanterare hjalper dig att halla reda pa dina lI6senord, skyddar din
integritet och ger en saker surfupplevelse.

Genom att anvdnda ett enda huvudlosenord for att komma at dina
inloggningsuppgifter gor Password Manager det enkelt for dig att ha dina
I6senord sdkra i en planbok.

Password Manager ar integrerat med Bitdefender Safepay™ for att erbjuda
det basta skyddet for dina onlineaktiviteter och ger en enhetlig 16sning for
de olika satt pa vilka din privata information kan komprometteras.

Password Manager skyddar foljande privata information:

e Personlig information, som e-postadress eller telefonnummer
e Inloggningsuppgifter for webbplatserna

e Bankkontoinformation eller kreditkortsnummer

e Komma at data till e-postkonton

Losenord till apparna

Ldsenord for Wi-Fi-natverken
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20.1. Skapa en ny planboksdatabas

Bitdefender Wallet ar platsen dar du kan lagra din personliga information.
For en enklare surfupplevelse maste du skapa en pldnboksdatas sa har:

1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. | PASSWORD MANAGER fliken, klicka pa Skapanyplanbok.
3. Klicka pa Skapa ny.
4. Skriv in den 6nskade informationen i de motsvarande falten.
e Planboksetikett - skriv ett unikt namn for din planboksdatabas.
e Huvudl6senord - skriv ett [6senord for din planbok.
e Skriv I6senordet igen - skriv in det I6senord du angav igen.
e Ledtrad - skriv en ledtrad for att komma ihag I6senordet.
5. Klicka pa4 FORTSATT.

6. | det har steget kan du valja att lagra din information i molnet. Om du
véljer Ja lagras bankinformation lokalt pa din enhet. Valj 6nskat alternativ
och klicka pa FORTSATT.

7. Valj den webblasare du vill importera inloggningsuppgifter fran.
8. Klicka pa SLUTFOR.

20.2. Importera en befintlig databas
Importera en planbok lagrad lokalt:
1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. | PASSWORD MANAGER fliken, klicka pa Skapanyplanbok.
3. Klicka pa FRAN MAL.
4

. Gartill den plats pa enheten dar du vill spara planboksdatabasen och vilj
sedan ett namn for den.

()]

. Klicka Oppna.

6. Ge ett namn at din planbok och skriv in det I16senord du tilldelade nar den
skapades forsta gangen.

7. Klicka pd IMPORTERA.
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8. Vélj de program du vill att planboken ska importera inloggningsuppgifter
frdn och sedan knappen SLUTFOR.

20.3. Exportera planboksdatabasen
Exportera planboksdatabasen:
1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen PASSWORD MANAGER klickar du pa Mina planbocker.

3. Klickap& * -ikonen i 6nskad planbok och valj sedan Exportera.
4. S6k pa platsen for din planboksdatabas och valj den (.dtb-filen).
5. Klicka Spara.

Notera

Planbéckerna maste vara oppna for att Exportera-funktionen ska vara
tillganglig.

Om den planbok du behover exportera &r last klickar du pa AKTIVERA PLANBOK
och skriver darefter i det 16senord som tilldelades nar den skapades forsta
gangen.

20.4. Synkronisera planbockerna i molnet
Aktivera eller inaktivera planbokssynkronisering i molnet:
1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen PASSWORD MANAGER klickar du pa Mina planbocker.

3. Klickap& - -ikonen i 6nskad planbok och valj sedan Instéllningar.

4. Valj det 6nskade alternativet i det fénster som visas och klicka sedan pa
Spara.

Notera

Planbéckerna maste vara oppna for att Exportera-funktionen ska vara
tillganglig.

Om den planbok du behdver synkronisera ar last klickar du pa AKTIVERA
PLANBOK och skriver darefter i det |6senord som tilldelades nar den skapades
forsta gangen.
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20.5. Hantera dina planboksinloggningsuppgifter
Hantera dina Idsenord:
1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen PASSWORD MANAGER klickar du pa Mina planbacker.

3. Valj den onskade planboksdatabasen och klicka sedan pa AKTIVERA
PLANBOK.

4. Skriv huvudlosenordet och klicka sedan pa OK.

Ett nytt fonster visas. Valj 6nskad kategori fran den 6vre delen i fonstret:
e |dentitet

e Webbsidor

e Internetbank

e E-postmeddelanden

e Appar

e Wi-Fi-natverk

Lagga till/redigera inloggningsuppgifter

e Lagg till ett nytt I16senord genom att vélja 6nskad kategori overst, klicka
pa + Lagg till objekt, infoga informationen i motsvarande falt och klicka
pa Spara.

e FOr att redigera en post i tabellen, vélj den och klicka pa Redigera knappen.

e Tabort en post genom att markera den och klicka pa Ta bort .

20.6. Aktivera eller inaktivera Password
Manager-skyddet

Aktivera eller inaktivera Password Manager-skyddet:

1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.

2.1 panelen PASSWORD MANAGER aktiverar eller inaktiverar du
omkopplaren.
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20.7. Hantera installningarna for Password Manager
Konfigurera huvudldsenordet i detalj:
1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen PASSWORD MANAGER klickar du pa Installningar.
3. Vilj fliken Sakerhetsinstallningar.
Féljande alternativ ar tillgangliga:

e Fraga om mitt huvudiésenord nar jag loggar in till min enhet - du ombes
att infoga ditt huvudlésenord nar du 6ppnar enheten.

e Fraga om mitt huvudlosenord nar jag oppnar mina webblasare och appar
- du ombes att infoga ditt huvudlésenord nar du 6ppnar en webblasare
eller en app.

e Fraga inte efter mitt huvudlosenord - du kommer inte att tillfragas om ditt
huvudldsenord nar du 6ppnar datorn, en webbldsare eller en app.

e Las automatiskt planbok nir jag lamnar min enhet utan uppsikt - du
uppmanas att infoga ditt huvudlésenord nar du atergar till enheten efter
15 minuter.

Viktigt
Kom ihag ditt huvudlésenord eller férvara det pa en saker plats. Om du
glommer bort I6senordet maste du ominstallera programmet eller kontakta
Bitdefender for support.

Forbattra din upplevelse

Valj de mappar eller appar dar du vill integrera Password Manager:

1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.

2. | panelen PASSWORD MANAGER klickar du pa Installningar.

3. Valj fliken Insticksprogram.

Markera en app for att anvanda Password Manager och forbattra din
upplevelse:

e Internet Explorer
e Mozilla Firefox

e Google Chrome
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e Saker betalning

Konfigurera Automatisk ifyllnad

Funktionen Automatisk ifylinad gor det enkelt att ansluta till dina
favoritwebbsidor eller logga in med dina onlinekonton. Forsta gangen du
anger dina inloggningsuppgifter och personliga information i webblasaren
ar de automatiskt sakrade i planboken.

Konfigurera installningarna for Automatisk ifylinad:
1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen PASSWORD MANAGER klickar du pa Installningar.
3. Vilj fliken Installningar for Automatisk ifylinad.
4. Konfigurera foljande alternativ:
o Konfigurera hur planboken haller dina inloggningsuppgifter sakra:

e Spara inloggningsuppgifter automatiskt i planboken -
inloggningsuppgifter och annan identifierbar information som person-
och kreditkortsuppgifter sparas automatiskt och uppdateras i
pldnboken.

e Fraga mig varje gang - du tillfragas varje gang du om du vill Iagga till
dina uppgifter i planboken.

e Spara inte, jag uppdaterar informationen manuellt -
inloggningsuppgifterna kan endast laggas till manuellt i planboken.

e Fyll i inloggningsuppgifter automatiskt:

e Fyll i inloggningsuppgifter automatiskt varje gang -
inloggningsuppgifterna infogas automatiskt i webblasaren.

e Fyll i formular automatiskt:

e Fraga efter mina ifyliningsalternativ nar jag besoker en sida med
formular - en popupruta med ifyllningsalternativen visas varje gang
Bitdefender upptacker att du vill utféra en onlinebetalning eller
registrera dig.

Hantera Password Manager-information fran webblasaren

Du kan enkelt hantera Password Manager-information direkt frdn webblasaren
for att ha all viktig information till hands. Tillagget Bitdefender-planbok stods
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av foljande webblasare: Google Chrome, Internet Explorer och Mozilla Firefox,
och ar aven integrerat med Safepay.

For att komma till Bitdefender-planboken 6ppnar du webblasaren, tillater att
tillagget installeras och klickar pa LT -ikonen i verktygsfaltet.

Tillagget Bitdefender-planbok innehaller féljande alternativ:

e Oppna planbok - 6ppnar planboken.

e Las planbok - laser planboken.

e Webbsidor - ppnar en undermeny med alla webbplatsinloggningar sparade
i planboken. Klicka pa Lagg till webbsida for att |agga till nya webbplatser
i listan.

e Fylli formular - 6ppnar en undermeny som innehaller den information du
lagt till for en sarskild kategori. Harifran kan du lagga till nya uppgifter i
planboken.

e Ldsenordsgenerator - gor att du kan generera slumpmassiga losenord du
kan anvanda for befintliga konton. Klicka pa Visa avancerade installningar
for att anpassa komplexiteten for |6senordet.

e Installningar - oppnar installiningsfonstret for [6senordshanteraren.

e Rapportera problem - rapportera alla problem du stoter pa med
Bitdefenders I6senordshanterare.
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21. VPN

VPN-appen kan installeras fran din Bitdefender-produkt och anvandas varje
gang du vill lagga till en extra skyddslag till din anslutning. VPN fungerar
som en tunnel mellan din enhet och natverket du ansluter till for att sékra
din anslutning, kryptera data med kryptering i bankklass och ddlja din
IP-adress oavsett var du ar. Din trafik omdirigeras via en separat server och
gor det ddarmed nast intill omajligt att identifiera din enhet bland de myriader
av andra enheter som anvander vara tjanster. Nar du ar ansluten till Internet
via Bitdefender VPN, kan du dessutom ha atkomst till innehall som i normala
fall &r begransat i vissa omraden.

Notera

Vissa lander censurerar Internet och darfor kan anvandning av VPN pa deras
territorier vara forbjudet enligt lag. For att undvika juridiska konsekvenser kan
ett varningsmeddelande visas nar du forsoker anvanda Bitdefender VPN-appen
forsta gangen. Genom att fortsatta anvanda funktionen bekraftar du att du
ar medveten om regelverken i det land du befinner dig i och de risker du kan
utsattas for.

21.1. Installera VPN

VPN

VPN-appen kan installeras fran ditt Bitdefender granssnitt enligt féljande:
1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen VPN klickar du pa Installera VPN.

3. | fonstret med beskrivningen av VPN-appen, |ds Prenumerationsavtalet
och klicka sedan pa INSTALLERA BITDEFENDER VPN.

Vanta flera 6gonblick tills filerna hamtas och installeras.

4. Klicka p& OPPNA BITDEFENDER VPN for att avsluta
installationsprocessen.

Notera

Bitdefender VPN kraver att .Net Framework 4.5.2 eller hogre ar installerat. Om
du inte har det har paketet installerat visas ett meddelandefonster. Klicka pa
Installera .Net Framework for omdirigering till en sida dar du kan hamta den
senaste versionen av den har programvaran.
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21.2. Oppna VPN

For att komma at huvudgranssnittet for Bitdefender VPN anvander du en av
foljande metoder:

e Fran systemfaltet
1. Hogerklicka pa Ellikonen i systemfiltet och klicka sedan pa Visa.

e Fran Bitdefenders granssnitt:
1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. 1 VPN-panelen klickar du p4 Oppna VPN.

21.3. VPN-granssnitt

VPN

VPN-granssnittet visar status for appen, ansluten eller frankopplad.
Serverplatsen for anvandare med den fria versionen stéalls automatiskt av
Bitdefender till den lampligaste servern, medan premium anvandare har
mojlighet att andra serverplatsen de vill ansluta till. Mer information om
VPN-prenumerationer finns i "Prenumerationer” (p. 118).

Klicka bara pa den status som visas langst upp pa skarmen for att ansluta
eller koppla ifran, eller hdgerklicka pa systemfaltsikonen. Systemfalt ikonen
visar ett gront kontrollmarke nar VPN &r ansluten och en réd markering nar
VPN &ar frankopplad.

Nar du ar ansluten visas i nedre delen av granssnittet den forflutna tiden
och den IP-adress som automatiskt tilldelas till din enhet.

For att fa tillgang till fler alternativ gar du till Meny-omradet genom att
hogerklicka pa = -ikonen pa den &vre vanstra sidan. Har har du féljande
alternativ:

e Mitt Konto - information om ditt Bitdefender-konto och VPN-prenumeration
visas. Klicka pa Vaxla konto om du vill logga in med ett annat konto.

e Instillningar — beroende pa dina behov kan du anpassa produktens
beteende:

e ta emot meddelanden nar VPN automatiskt ansluter eller kopplar ifran
e kor automatiskt VPN-appen nar Windows startas

e starta automatiskt VPN-appen nar enheten ansluter till osdkra tradldsa
natverk
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e Uppgradera till Premium - om du anvander den fria versionen kan du
uppgradera till premiumplanen harifran.

e Support - du omdirigeras till var supportcenterplattform varifran du kan
lasa en anvandbar artikel om hur du anvander Bitdefender VPN.

e Om - information om den installerade versionen visas.

21.4. Prenumerationer

VPN

Bitdefender VPN erbjuder utan kostnad 200 MB trafiksaldo per enhet for att
sakra din anslutning varje gang du behdver det och ansluter dig automatiskt
till den optimala serverplatsen.

For att fa obegransad trafik och obegransad atkomst till innehall varlden
over genom att valja en server nar du vill, ska du uppgradera till
premiumversionen.

Du kan uppgradera till BitdefenderoPremium_YPN-versionen nar som helst
genom att klicka pad knappen FA OBEGRANSAD TRAFIK som finns i
produktgranssnittet.

Bitdefender Premium VPN-prenumerationen ar oberoende av Bitdefender
Antivirus Plus-prenumerationen, vilket betyder att du kommer att kunna
anvanda den under hela tillganglighetsperioden, oavsett sakerhetslosningens
prenumetationsstatus. Om Bitdefender Premium VPN-prenumerationen gar
ut, men den for Bitdefender Antivirus Plus fortfarande ar aktiv atergar du till
gratisversionen.

Bitdefender VPN &r en produkt Over flera plattformar, tillganglig i
Bitdefender-produkter kompatibla med Windows, macOS, Android och i0S.
Nar du uppgraderar till premiumplanen kan du anvanda din prenumeration
pa alla produkter, forutsatt att du loggar in med samma Bitdefender-konto.
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22. SAFEPAY-SAKERHET FOR
ONLINETRANSLATIONER

Datorn blir snabbt huvudverktyg for att shoppa och utféra bankarenden.
Betala rakningar, 6verfora pengar, kopa i princip allt du kan forestalla dig har
aldrig varit snabbare eller enklare.

Det innebar att skicka personlig information, konto- och kreditkortsuppgifter,
I6senord och andra typer av privat information over Internet, med andra ord
exakt den typ av informationsfléde som cyberbrottslingar ar mycket
intresserade av att komma 6ver. Hackare ar outtréttliga i sina anstrangningar
att stjdla den har informationen, sa du kan aldrig vara nog forsiktig nar det
galler sakra onlinetransaktioner.

Bitdefender Safepay™ ar forst och framst en skydda webblasare, en forseglad
miljo som &ar utvecklad for att halla dina bankarende, e-handel och andra
typer av onlinetransaktioner privata och sakra.

For basta integritetsskydd har Bitdefender Password Manager integrerats i
Bitdefender Safepay™ for att sakra dina inloggningsuppgifter varje gang du
vill  G6ppna privata onlineplatser. Mer information finns pa
"Ldsenordshanteringsskydd for dina inloggningsuppgifter” (p. 109).

Bitdefender Safepay™ erbjuder féljande funktioner:

e Det blockerar atkomst till ditt skrivbord och alla forsok att ta bilder av din
skarm.

e Det skyddar dina hemliga I6senord nar du surfar online med Password
Manager.

e Den har ett virtuellt tangentbord som nar det anvands, gor det omaijligt for
hackare att avlasa tangenttryckningar.

e Den ar helt oberoende av dina andra webblasare.

e Den har inbyggt hotspotskydd som ska anvandas nar datorn ar ansluten
till osakra Wi-Fi-natverk.

e Den har stéd for bokmarken och tillater att du navigerar mellan dina
favoritwebbplatser for bankarenden/shopping.

e Den drinte begransad till bankarenden och e-handel. Alla webbplatser kan
Oppnas i Bitdefender Safepay™.
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22.1. Anvanda Bitdefender Safepay™

Som standard upptacker Bitdefender nar du navigerar till en bankwebbplats
online eller onlinebutik i en webblasare pa datorn och uppmanar dig att starta
den i Bitdefender Safepay™.

For att komma at huvudgranssnittet for Bitdefender Safepay™ anvander du
en av féljande metoder:

e Fran Bitdefender-granssnittet:
1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. | Safepay-panelen klickar du pa Oppna Safepay.
e Fran Windows:
e | Windows 7:
1. Klicka pa Start och ga till Alla program.
2. Klicka pa Bitdefender.
3. Klicka pa Bitdefender Safepay™.
e | Windows 8 och Windows 8.1:

Leta upp Bitdefender Safepay™ fran Windows Start-skarm (du kan till
exempel borja skriva "Bitdefender Safepay™” direkt pa Start-skdrmen)
och darefter klicka pa ikonen.

e | Windows 10:

Skriv "Bitdefender Safepay™" i sdkrutan fran aktivitetsfaltet och klicka
sedan pa dess ikon.

Notera

Om insticksprogrammet Adobe Flash Player inte ar installerat eller utdaterat
visas ett Bitdefender-meddelande. Klicka pa motsvarande knapp for att
fortsatta.

Nar installationsprocessen ar slutford, maste du manuellt 6ppna Bitdefender
Safepay™-webblasaren igen for att fortsatta ditt arbete.

Om du &r van vid webbldsare har du inga problem med att anvédnda
Bitdefender Safepay™ - den ser ut och fungerar som en vanlig webblasare:

e ange de webbadresser du vill ga till i adressfaltet.
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e lagg till flikar for att besoka flera webbplatser i Bitdefender
Safepay™-fonstret genom att klicka pa [ ]

e navigera tillbaka och framat och uppdatera sidor med respektive.

e Oppna Bitdefender Safepay™-installningar genom att klicka p4 B och vilja
Instéllningar.

e skydda dina I6senord med Password Manager genom att klicka pa & .
e hantera dina bokmarken genom att klicka pa &l bredvid adressfaltet.
e dppna det virtuella tangentbordet genom att klicka pa E.

e Oka eller minska webblasarens storlek genom att trycka samtidigt pa Ctrl-
och +/--tangenterna pa den numeriska knappsatsen.

e visa information om din Bitdefender-produkt genom att klicka pa B och
vélja Om.

e skriv ut information genom att klicka pa = ]

Notera

For att vaxla mellan Bitdefender Safepay™ och Windows-skrivbordet trycker
du pa Alt+Tab-tangenterna eller klickar pa alternativet Vaxla till skrivbord pa
den Ovre vanstra sidan av fonstret.

22.2. Konfigurera installningar
Klicka pa B och vilj Installningar for att konfigurera Bitdefender Safepay™:

Domanlista
Valj hur Bitdefender Safepay™ ska bete sig nar du beséker webbplatser
fran specifika domaneri din vanliga webblasare genom att Iagga till dem
till domanlistan och valj hur var och en ska bete sig:
o Oppna automatiskt i Bitdefender Safepay™.
e L3t Bitdefender uppmana dig att géra nagot varje gang.
e Anvand aldrig Bitdefender Safepay™ nar du besdker en sida fran

domanen i en vanlig webblasare.

Blockera popup-rutor
Du kan valja att blockera popup-rutor genom att klicka pa motsvarande
omkopplare.

Du kan ocksa skapa en lista over webbplatser att tillata popup-rutor fran.
Listan bor endast innehalla webbsidor du litar fullstdndigt pa.
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Lagg till en webbplats till listan, ange dess adress i motsvarande falt
och klicka pa Lagg till doman.

Ta bort en webbplats fran listan genom att valja X for 6nskad post.

Hantera plugin-program
Du kan valja om du vill aktivera eller inaktivera specifika insticksprogram
i Bitdefender Safepay™.

Hantera certifikat
Du kan importera certifikat fran systemet till ett certifikatlager.

Valj Importera certifikat och folj guiden for att anvanda certifikaten i
Bitdefender Safepay™.

Automatiskt starta virtuellt tangentbord vid I6senordsfalt
Det virtuella tangentbordet visas automatiskt nar ett [6senordsfalt viljs.

Anvand motsvarande omkopplare for att aktivera eller inaktivera
funktionen.

Be om bekriftelse innan utskrift
Aktivera det hér alternativet om du vill bekrafta innan utskriftsprocessen
startar.

22.3. Hantera bokmarken

Om du har inaktiverat den automatiska upptackten av vissa eller alla
webbplatser eller om Bitdefender helt enkelt inte hittar vissa webbplatser
kan du lagga till bokmarken till Bitdefender Safepay™ sa att du enkelt kan
ga till favoritwebbplatser i framtiden.

Folj de har stegen for att lagga till en webbadress till Bitdefender
Safepay™-bokmarken:

1. Klicka pa EXikonen bredvid adressfaltet fér att Oppna bokmarkessidan.
Notera
Sidan Bokmarken Oppnas som standard nar du startar Bitdefender
Safepay™.

2. Klicka pa +-knappen for att Iagga till ett nytt bokmarke.

3. Skrivin webbadressen och titel pa bokmérket och klicka pa Skapa. Markera
alternativet Oppna automatiskt i Safepay om du vill att den bokmarkta
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sidan ska oppnas med Bitdefender Safepay™ varje gang du 6ppnar den.
Webbadressen laggs ocksa till i domanlistan pa sidan Installningar.

22.4. Inaktivera Safepay-meddelanden

Nar en bankwebbplats hittas ar Bitdefender-produkten installd pa att meddela
dig via en popup-ruta.

Inaktivera Safepay-meddelandena:
1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. | Safepay-panelen klickar du pa Instéllningar.

3. Inaktivera Safepay-meddelanden.

22.5. Anvanda VPN med Safepay

For att gora onlinebetalningar i en saker miljo nar du ar ansluten till osakra
natverk kan Bitdefender-produkten stéllas in for att automatiskt starta
VPN-appen samtidigt med Safepay.

Borja anvdanda VPN-appen tillsammans med Safepay:

1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. | Safepay-panelen klickar du pa Instéllningar.

3. Aktivera Anvand VPN med Safepay.
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23. DATASKYDD

23.1. Radera filer permanent

Nar du raderar en fil kan den inte langre nds pa normalt satt. Filen dr dock
fortfarande lagrad pa harddisken tills den skrivs over, d& du kopierar nya
filer.

Bitdefender File Shredder hjalper dig att radera data och fysiskt ta bort dem
fran din harddisk permanent.

Du kan snabbt strimla filer eller mappar fran datorn med
Windows-kontextmenyn genom att folja de har stegen:

1. Hogerklicka pa den fil eller mapp du vill ta bort permanent.
2. Vil Bitdefender > File Shredder i kontextmenyn som visas.

3. Klicka pa TA BORT PERMANENT och bekréafta sedan att du vill fortsatta
med processen.

Vanta medan Bitdefender slutfor filborttagning.
4. Resultaten visas. Klicka pad SLUTFOR for att Iamna guiden.
Alternativt kan du strimla filer fran Bitdefender-granssnittet enligt foljande:
1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen DATASKYDD klickar du pa File Shredder.
3. Folj File Shredder-guiden:

a. Klicka pa knappen LAGG TILL MAPPAR for att lagga till filer och mappar
du vill ta bort permanent.

Alternativt drar du dessa filer eller mappar till det har fonstret.

b. Klicka pa TA BORT PERMANENT och bekrifta sedan att du vill fortsatta
med processen.

Vanta medan Bitdefender slutfor filborttagning.
c. Sammanfattning resultat
Resultaten visas. Klicka p4 SLUTFOR for att |lamna guiden.
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24. USB IMMUNIZER

Den inbyggda funktionen Autorun i Windows-operativsystem ar ett mycket
anvandbart verktyg som gor att datorer automatiskt kor en fil frdn de medier
som &r anslutna till den. Till exempel kan programvaruinstallationer startas
automatiskt nar en CD satts in i den optiska enheten.

Tyvarr kan den har funktionen dven anvandas av hot for att automatiskt
starta och infiltrera din dator fran skrivbara medier, som USB-flashenheter
och minneskort anslutna via kortlasare. Flera Autorun-baserade attacker har
skapats de senaste aren.

Med USB Immunizer kan du forhindra att NTFS-, FAT32- eller FAT.formaterade
flashenheter fran att automatiskt exekvera hot. Nar en USB-enhet &r
immuniserad kan inte hot langre konfigurera den for att kora vissa appar nar
enheten ar ansluten till en dator som kér Windows.

Immunisera en USB-enhet:
1. Anslut flashenheten till datorn.

2. Sok padatorn for att hitta den borttagbara lagringsenheten och hogerklicka
pa dess ikon.

3. | kontextmenyn pekar du pa Bitdefender och viljer Inmunisera den har
enheten.

Notera
Om enheten redan ar immuniserad visas meddelandet USB-enheten ar
skyddad mot autorun-baserade hot istéallet for alternativet Immunisera.

For att forhindra datorn fran att kora hot fran ej immuniserade USB-enheter
inaktiverar du funktionen for autokorning av medier. Mer information finns
pa "Anvénda automatisk sarbarhetsévervakning” (p. 97).
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SYSTEMOPTIMERING
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25. PROFILER

Dagliga jobbaktiviteter, titta pa film eller spela spel kan orsaka att systemet
blir ~ ldngsammare, sarskilt om de kors samtidigt med
Windows-uppdateringsprocesser och underhallsatgarder. Med Bitdefender
kan du nu valja och tillampa din foredragna profil, vilket gor att
systemjusteringar anpassas for att 6ka prestandan for specifika installerade

appar.
Bitdefender tillhandahaller foljande profiler:

e Arbetsprofil

Filmprofil

Spelprofil
Publik Wi-Fi-profil

e Batterilagesprofil

Om du bestammer dig for att inte anvanda Profiler, aktiveras en standardprofil
som heter Standard och den skapar ingen optimering for ditt system.

Enligt din aktivitet tillampas foljande produktinstallningar nar profilerna
Arbete, Film eller Spel aktiveras:

e Alla Bitdefendervarningar och popups ar inaktiverade.
e Automatisk uppdatering skjuts upp.

e Schemalagda skanningar skjuts upp.

e Sakhjalp inaktiveras.

e Meddelanden om specialerbjudanden inaktiveras.

Enligt din aktivitet tillampas foljande systeminstéllningar nar profilerna
Arbete, Film eller Spel aktiveras:

e Automatiska uppdateringar for Windows skjuts upp.
e Windows-varningar och popups &r inaktiverade.

e Onddiga bakgrundsprogram sténgs av.

e Visuella effekter justeras for basta prestanda.

e Underhallsatgarder skjuts upp.
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e Energiplansinstallningar justeras.

Nar den kors i profilen publik Wi-Fi ar Bitdefender Antivirus Plus installd pa
att automatiskt uppna féljande programinstallningar:

e Advanced Threat Defense ar aktiverat

e Foljande installningar fran Férebyggande av onlinehot ar aktiverade:
e Krypterad webbskanning
e Skydd mot bedrageri
e Skydd mot natfiske

25.1. Arbetsprofil

Att kora flera uppgifter pa jobbet, som att skicka e-post, ha en
videokommunikation med avlagsna kollegor eller arbeta med att designa
appar kan paverka systemprestanda. Arbetsprofilen har designats for att
hjalpa dig forbattra din arbetseffektivitet, genom att stanga av vissa av dina
bakgrundstjanster och underhallsuppgifter.

Konfigurera Arbetsprofil

Profiler

Konfigurera de atgarder som ska vidtas nar Arbetsprofil anvands:

1. Klicka pa Installningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Gartill fliken Profiler.

3. Klicka pa knappen KONFIGURERA fran omradet Arbetsprofil.

4

. Vélj de systemjusteringar du vill ska tillampas genom att markera foljande
alternativ:

e Okar prestanda pa arbetsappar

e Optimera produktinstallningar for arbetsprofil

e Skjut upp bakgrundsprogram och underhallsuppgifter
e Skjut upp Windows automatiska uppdateringar

5. Klicka pa SPARA f6r att spara andringarna och stanga fonstret.
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Lagga till appar manuellt till arbetsprofillistan

Om Bitdefender inte automatiskt laddar Jobbprofil nar du startar en viss
jobbapp, kan du manuellt lagga till appen till listan Jobbappar.

Lagga till appar i listan Jobbprogram i Jobbprofil manuellt:

1. Klicka pa Installningar pa navigeringsmenyn i Bitdefender-granssnittet.
. Ga till fliken Profiler.

. Klicka pa knappen KONFIGURERA fran omradet Arbetsprofil.

. | fonstret Instéllningar av jobbprofil klickar du pa Programlista.

. Klicka pa LAGG TILL.

Ett nytt fonster visas. Bladdra till appens exekveringsfil, valj den och klicka
pa OK for att lagga till den till listan.

25.2. Filmprofil

Att visa hogkvalitativt videoinnehdll, som HD-filmer, kraver mycket
systemresurser. Filmprofil justerar system- och produktinstallningar s att
du kan njuta av en oavbruten och smidig filmupplevelse.

g~ WON

Konfigurera filmprofil
Konfigurera de atgarder som ska vidtas nar filmprofil anvands:
1. Klicka pa Instéllningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Gattill fliken Profiler.
3. Klicka pa knappen KONFIGURERA fran omradet filmprofil.
4

. Vélj de systemjusteringar du vill ska tillampas genom att markera foljande
alternativ:

e Oka prestanda pa videospelare

e Optimera produktinstallningar for filmprofil

e Skjut upp bakgrundsprogram och underhallsuppgifter
e Skjut upp Windows automatiska uppdateringar

e Justera energiplansinstallningar for filmer

5. Klicka pa SPARA fér att spara dndringarna och sténga fonstret.
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Lagga till videospelare till listan Filmprofil manuellt

Om Bitdefender inte automatiskt laddar Filmprofil nar du startar en viss
videospelarapp, kan du manuellt Idgga till appen till listan Filmappar.

Lagga till videospelare till listan Filmappar i Filmprofil manuellt:

1. Klicka pa Installningar pa navigeringsmenyn i Bitdefender-granssnittet.
. Ga till fliken Profiler.

. Klicka pa knappen KONFIGURERA fran omradet filmprofil.

. | fonstret Instéllningar av filmprofil klickar du pa Spelarlista.

. Klicka pa LAGG TILL.

Ett nytt fonster visas. Bladdra till appens exekveringsfil, valj den och klicka
pa OK for att lagga till den till listan.

25.3. Spelprofil

Att njuta av en oavbruten spelupplevelse handlar om att minska
spelbelastningen och minska nedgangar. Genom att anvanda
beteendemassig heuristik tillsammans med en lista med kanda spel kan
Bitdefender automatiskt upptdcka spel som kors och optimera dina
systemresurser s att du kan njuta av din spelstund.

g~ WON

Konfigurera spelprofil
Konfigurera de atgarder som ska vidtas nar spelprofil anvands:
1. Klicka pa Instéllningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Gatill fliken Profiler.
3. Klicka pa knappen KONFIGURERA fran omradet spelprofil.
4

. Vélj de systemjusteringar du vill ska tillampas genom att markera foljande
alternativ:

e Oka prestanda pa spel

e Optimera produktinstallningar for spelprofil

e Skjut upp bakgrundsprogram och underhallsuppgifter
e Skjut upp Windows automatiska uppdateringar

e Justera energiplansinstallningar for spel
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5. Klicka pa SPARA for att spara dndringarna och stanga fonstret.

Lagga till spel manuellt till spellistan

254

Om Bitdefender inte automatiskt laddar Spelprofil nar du startar ett visst
spel eller app, kan du manuellt 1agga till appen till listan Spelappar.

Lagga till spel i listan Spelappar i Spelprofil manuellt:

1. Klicka pa Instéllningar pa navigeringsmenyn i Bitdefender-granssnittet.
. Gatill fliken Profiler.

. Klicka pa knappen KONFIGURERA fran omradet spelprofil.

. | fonstret Instéllningar av spelprofil klickar du pa Spellista.

. Klicka p& LAGG TILL.

Ett nytt fonster visas. Bladdra till spelets exekveringsfil, valj den och klicka
pa OK for att lagga till den till listan.

. Publik Wi-Fi-profil

Att skicka e-post, skrivin kansliga personuppgifter eller shoppa online medan
du &r ansluten till osdkra tradlosa natverk kan utsatta din personliga
information for risk. Publik Wi-Fi-profil justerar produktinstallningar for att
ge dig mojlighet att gora betalningar online och anvanda kanslig information
i en skyddad miljo.

g~ WON

Konfigurera publik Wi-Fi-profil

Profiler

For att konfigurera Bitdefender att anvanda produktinstallningar nar du ar
ansluten till ett osdkert tradlost natverk:

1. Klicka pa Installningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Gatill fliken Profiler.

3. Klicka pa knappen KONFIGURERA fran omradet Publik Wi-Fi-profil.

4

. Lat kryssrutan Justerar produktinstallningar for att oka skyddet nar du
ar ansluten till ett osdkert publikt Wi-Fi-natverk vara markerad.

5. Klicka Spara.
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25.5. Batterilagesprofil

Batterilagesprofil ar specialdesignad for anvandare av barbar dator och
surfplatta. Dess syfte ar att minimera bade system- och Bitdefender-inverkan
pa stromférbrukning nar batteriladdningsnivan ar lagre an standard eller den
du valt.

Konfigurera batterilagesprofil
Konfigurera batterilagesprofil:
1. Klicka pa Installningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Gatill fliken Profiler.
3. Klicka pa knappen KONFIGURERA fran omradet Batterildagesprofil.
4

. Vélj de systemjusteringar som ska tillampas genom att markera féljande
alternativ:

e Optimera produktinstallningar for batterilage.
e Skjut upp bakgrundsprogram och underhallsuppgifter.
e Skjut upp Windows automatiska uppdateringar.
e Justera energiplansinstallningar for batterilage.
e Inaktivera externa enheter och natverksportar.
5. Klicka pa SPARA fér att spara dndringarna och stanga fonstret.

Skriv in ett giltigt Iage i listrutan eller valj ett med upp- och nedpilarna for att
ange nar systemet ska ga over till batterildge. Som standard aktiveras laget
nar batteriladdningsnivan faller lagre an 30 %.

Féljande produktinstéllningar tillampas nar Bitdefender drivs av
batterilagesprofilen:

e Bitdefender Automatisk uppdatering skjuts upp.
e Schemalagda skanningar skjuts upp.
e Sakerhetswidget ar avstangd.

Bitdefender upptacker nar din barbara dator har vaxlat till batterikraft och
utifrdn batteriladdningsnivan gar den automatiskt over till batterilage. Pa
samma satt gar Bitdefender automatiskt ur Batterilage nar det upptacker
att den barbara datorn inte langre kors pa batteri.
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25.6. Realtidsoptimering

Bitdefender Realtidsoptimering ar ett insticksprogram som f&rbattrar
systemprestanda tyst, i bakgrunden, och ser till att du inte blir avbruten nar
du ar i ett profillage. Beroende pa CPU-belastningen &vervakar
insticksprogrammet alla processer, med fokus pa dem som tar upp en hogre
belastning, for att justera dem efter dina behov.

Aktivera eller inaktivera realtidsoptimering:
1. Klicka pa Instéllningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Ga till fliken Profiler.

3. Bladdra ned tills du ser alternativet Realtidsoptimering och anvand sedan
motsvarande omkopplare for att aktivera eller inaktivera.
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26. LOSA VANLIGA PROBLEM

Det hér kapitlet presenterar ndgra problem du kan stota pa nar du anvander
Bitdefender och tillhandahaller dig med majliga [dsningar till dessa problem.
De flesta av dessa problem kan I6sas genom passande konfigurering av
produktinstallningarna.

e "Mitt system verkar vara ldngsamt” (p. 135)
e "Skanningen startar inte” (p. 136)
e "Jag kan inte langre anvénda en app” (p. 139)

e "Gér sa har néar Bitdefender blockerar en sdker webbplats eller onlineapp” (p.
140)

e "Det hér ska du gbra om Bitdefender anger en séker app som ransomware”
(p- 140)

e "Sa har uppdaterar du Bitdefender pa en langsam Internet-anslutning” (p. 141)
e "Tjdnsterna for Bitdefender svarar inte” (p. 141)

e "Funktionen Autofill i min pldnbok fungerar inte” (p. 142)

e "Bitdefender-borttagning misslyckades” (p. 143)

e "Mitt system startar inte efter att ha installerat Bitdefender” (p. 144)

Om du ej kan finna ditt problem har eller om den valda [6sningen inte fungerar
kan du kontakta Bitdefender representanter for teknisk support som visat i
kapitlet "Be om hjalp" (p. 157).

26.1. Mitt system verkar vara langsamt

Vanligtvis nar man installerat ett sdkerhetsprogram, kan det forekomma en
liten sankning av systemhastigheten, detta ar i viss grad normailt.

Om du marker en betydande férsamring av hastigheten kan bero pa nagot
av foljande:

e Bitdefender dr inte det enda installerade sakerhetsprogrammet pa
systemet.

Aven om Bitdefender séker och tar bort funna sikerhetsprogram under
installationen, rekommenderas det att man tar bort alla andra
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sakerhetslosningar du anvander innan du installerar Bitdefender. Mer
information finns pa "Hur tar jag bort andra sékerhetslésningar?” (p. 66).

e Minsta systemkrav for att kora Bitdefender ar inte uppfylida.

Om din maskin inte uppfyller de minsta systemkraven, kommer datorn att
bli trog, sarskilt nar flera olika appar kors samtidigt. Mer information finns
pa "Minsta systemkrav” (p. 3).

e Du har installerat appar du inte anvander.

Alla datorer har program eller appar som inte anvands. Och manga
oonskade program kérs i bakgrunden vilket tar upp diskutrymme och
minne. Om du inte anvander ett program, avinstallera det. Det galler aven
for annan forinstallerad programvara eller utvarderingsappar du glémt att
ta bort.

Viktigt

Om du misstanker att ett program eller en app ar en viktig del av ditt
operativsystem tar du inte bort det och kontaktar Bitdefenders kundtjanst
for att fa hjalp.

o Ditt system kan vara infekterat.

Systemets hastighet och allmanna beteende kan ocksa paverkas av hot.
Spionprogramvara, skadlig kod, trojaner och adware belastar alla datorns
prestanda. Se till att du skannar systemet regelbundet, minst en gang i
veckan. Vi rekommenderar att du anvander Bitdefender Systemskanning
eftersom den skannar efter alla typer av hot som riskerar sakerheten for
ditt system.

Starta systemskanningen:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa& Systemskanning.

3. Folj guidestegen.

26.2. Skanningen startar inte
Denna typ av problem kan ha tva huvudsakliga orsaker:

e En tidigare Bitdefenderinstallation som inte var helt borttagen eller en
felaktig Bitdefenderinstallation.
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| det har fallet installer du om Bitdefender:
e | Windows 7:

1. Klicka Starta, for att ga till Kontrollpanelen och dubbelklicka Program
och Funktioner.

2. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

3. Klicka pa INSTALLERA OM i det fonster som visas.

4. Vanta tills ominstallationen slutforts och starta sedan om ditt system.
e | Windows 8 och Windows 8.1:

1. Fran startskarmen i Windows letar du upp Kontrollpanelen (du kan
till exempel borja skriva "Kontrollpanel” direkt pa startskdarmen) och
sedan klicka pa ikonen.

2. Klicka pa Avinstallera ett program eller Program och funktioner.

3. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

4. Klicka pa INSTALLERA OM i det fonster som visas.

5. Vantatills ominstallationen slutférts och starta sedan om ditt system.
e | Windows 10:

1. Klicka pa Start, darefter pa Instéllningar.

2. Klicka pa System-ikonen i omradet Instéllningar och valj sedan
Installerade appar.

. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

. Klicka pa Avinstallera igen f6r att bekrafta ditt val.

. Klicka pa INSTALLERA OM i det fonster som visas.

. Vantartills ominstallationen slutforts och starta sedan om ditt system.

[©) NS ) I ~ N OV

Notera

Genom att folja den har ominstallationsproceduren sparas anpassade
installningar och ar tillgangliga i den nyinstallerade produkten. Andra
installningar kan vaxlas tillbaka till sin standardkonfiguration.

o Bitdefender ar inte den enda installerade sikerhetslosningen pa ditt
system.

| det har fallet:
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1. Ta bort den andra sakerhetslosningen. Mer information finns pa "Hur
tar jag bort andra sékerhetslosningar?” (p. 66).

2. Installera om Bitdefender:
e | Windows 7:

a.

Klicka Starta, for att ga till Kontrollpanelen och dubbelklicka
Program och Funktioner.

. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

c. Klicka pa INSTALLERA OM i det fonster som visas.
d. Vanta tills ominstallationen slutforts och starta sedan om ditt

system.

e | Windows 8 och Windows 8.1:

a.

™ o O T

Fran startskarmen i Windows letar du upp Kontrollpanelen (du kan
till exempel borja skriva "Kontrollpanel” direkt pa startskarmen)
och sedan klicka pa ikonen.

. Klicka pa Avinstallera ett program eller Program och funktioner.

. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

. Klicka pa INSTALLERA OM i det fonster som visas.

. Véanta tills ominstallationen slutforts och starta sedan om ditt

system.

e | Windows 10:

b N BN = B ¢ ]

. Klicka pa Start, darefter pa Installningar.

. Klicka pa System-ikonen i omradet Installningar och valj sedan

Installerade appar.

. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
. Klicka p3 Avinstallera igen for att bekrafta ditt val.
. Klicka pa INSTALLERA OM i det fonster som visas.

Vanta tills ominstallationen slutférts och starta sedan om ditt
system.
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Notera

Genom att félja den har ominstallationsproceduren sparas anpassade
installningar och ar tillgangliga i den nyinstallerade produkten. Andra
installningar kan vaxlas tillbaka till sin standardkonfiguration.

Om inte denna information var hjdlpsam kan du kontakta Bitdefender for
support som beskrivet i sektion "Be om hjalp” (p. 157).

26.3. Jag kan inte langre anvanda en app

Detta problem intraffar nar du forsdker anvanda ett program som fungerade
normalt innan du installerade Bitdefender.

Nar du har installerat Bitdefender kan du st6ta pa nagon av fdljande
situationer:

e Du kan fa ett meddelande fran Bitdefender om att programmet forsoker
gora en andring av systemet.

e Det kan handa att du far ett felmeddelande fran programmet du forsoker
anvanda.

Detta intraffar nar Advanced Threat Defense av misstag anger vissa appar
som skadliga.

Advanced Threat Defense ar en Bitdefender-funktion som hela tiden 6vervakar
de program som kors pa ditt system och rapporterar de med potentiellt
skadligt beteende. Eftersom den har funktion baseras pa ett heuristiskt
system kan det finnas fall da legitima appar rapporteras av Advanced Threat
Defense.

Nar den har situationen kan du undanta respektive app fran att 6vervakas
av Advanced Threat Defense.

Lagga till en app i undantagslistan:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.

2. | panelen ADVANCED THREAT DEFENSE klickar du pa Installningar.
3. | fonstret Undantag klickar du pa Lagg till program till undantag.

4. Hitta och valj den app du vill ska undantas och klicka sedan pa OK.

Om inte denna information var hjdlpsam kan du kontakta Bitdefender for
support som beskrivet i sektion "Be om hjalp” (p. 157).
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26.4. Gor sa har nar Bitdefender blockerar en saker
webbplats eller onlineapp

Bitdefender erbjuder en saker surfupplevelse genom att filtrera all webbtrafik
och blockera skadligt innehall. Det ar dock mgjligt att Bitdefender ser en
saker webbplats eller onlineapp som osaker, vilket gor att Bitdefender
HTTP-trafikskanning blockerar dem felaktigt.

Om samma sida eller app blockeras flera ganger kan de ldggas till i
undantagen sa att de inte skannas av Bitdefender-motorerna, och darmed
sdkerstalla en smidig surfupplevelse.

Lagga till en webbplats till Undantag:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | panelen FOREBYGGANDE AV ONLINEHOT klickar du p4 Undantag.

3. Ange adressen till den blockerade webbplatsen eller onlineappen i
motsvarande falt och klicka pa LAGG TILL.

4. Klicka pa SPARA for att spara andringarna och sténga fonstret.

Endast webbplatser och appar som du litar fullstandigt pa ska laggas till i
den har listan. Dessa undantas fran skanning av féljande motorer: hot,
natfiske och bedrageri.

Om inte denna information var hjalpsam kan du kontakta Bitdefender for
support som beskrivet i sektion "Be om hjalp” (p. 157).

26.5. Det har ska du gora om Bitdefender anger en
saker app som ransomware

Ransomware ar ett skadligt program som forsoker tjana pengar fran
anvandarna genom att ldsa deras sarbara system. For att halla systemet
sakert for otursamma situationer ger Bitdefender ger dig majlighet att trygga
personliga filer.

Nar en app forsoker andra eller ta bort en av dina skyddade filer anses den
vara osaker och Bitdefender blockerar dess funktionalitet.

Om en sadan app laggs till i listan 6ver ej betrodda appar och du &r saker pa
att den ar saker att anvanda, gor du sa har:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
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2. | panelen SAFE FILES klickar du p4 Programatkomst.

3. Apparna som har begart att andra filer i dina skyddade mappar listades.
Klicka pa omkopplaren Tillat bredvid den app du &r saker pa ar saker.

26.6. Sa har uppdaterar du Bitdefender pa en langsam
Internet-anslutning

Om du har en langsam Internet-anslutning (som uppringd) kan fel intraffa
under uppdateringsprocessen.

For att se till att systemet &r uppdaterat med den senaste
Bitdefender-hotinformationsdatabasen:

1. Klicka pa Installningar pa navigeringsmenyn i Bitdefender-granssnittet.
2. Valj fliken Uppdatera.

3. Inaktivera omkopplaren Tyst uppdatering switch.

4

. Nasta gang en uppdatering ar tillganglig uppmanas du att valja vilken
uppdatering du vill ladda ner. Valj endast Uppdatering av signaturer.

5. Bitdefender hamtar och installerar bara hotinformationsdatabasen.

26.7. Tjansterna for Bitdefender svarar inte

Denna artikel hjalper dig att felsoka felet Bitdefender Tjanster svarar inte.
Du kan fa det har problemet pa foljande satt:

e Bitdefender-ikonen i systemfaltet ar utgrdad och du informeras om att
Bitdefender-tjansterna inte svarar.

e Bitdefenderfonstret visar att Bitdefenders tjanster inte svarar.

Felet kan vara orsakat av nagot av féljande:

e temporara kommunikationsfel mellan Bitdefendertjansterna.

e nagra av Bitdefender tjanster har stoppats

e andra sakerhetslésningar kors pa din dator samtidigt som Bitdefender.
For att felsoka detta fel, testa dessa l6sningar:

1. Vanta en stund och se om nagot forandras. Felet kan vara temporart.
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2. Starta om datorn och vanta ett tag tills Bitdefender har laddats. Oppna
Bitdefender for att se om felet kvarstar. Omstart av datorn |oser oftast
problemet.

3. Kontrollera om du har en annan sikerhetslosning installerad da den i sa
fall kan stora Bitdefender normala aktivitet. Om sa ar fallet rekommenderar
vi dig att ta bort alla andra sakerhetsldsningar och sedan installera
Bitdefender igen.

Mer information finns pa "Hur tar jag bort andra sékerhetslésningar?” (p.
66).

Om felet kvarstar kontaktar du vara supportmedarbetare fér hjalp, sdsom
beskrivs i avsnitt "Be om hjalp” (p. 157).

26.8. Funktionen Autofill i min planbok fungerar inte

Du har sparat dina onlineuppgifter i din Bitdefender Password Manager och
du marker att automatisk ifyllnad inte fungerar. Oftast dyker det har problemet
upp nar Bitdefender-planbokstillaget inte ar installerat i din webblasare.

Fo6lj de har stegen for att [0sa den har situationen:
e | Internet Explorer:

1. Oppna Internet Explorer.

2. Klicka pa Verktyg.

3. Klicka pa Hantera tillagg.

4. Klicka pa Verktygsfalt och tillagg.

5. Peka pa Bitdefender-planbok och klicka pa Aktivera.
e | Mozilla Firefox:

1. Oppna Mozilla Firefox.

2. Klicka pa Verktyg.

3. Klicka pa Tillaggsprogram.

4. Klicka pa Tillagg.

5. Peka pa Bitdefender-planbok och klicka pa Aktivera.
e | Google Chrome:

1. Oppna Google Chrome.
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2. Ga till Meny-ikonen.

3. Klicka pa Fler verktyg.

4. Klicka pa Tillagg.

5. Peka pa Bitdefender-planbok och klicka pa Aktivera.

Notera
Tillagget aktiveras nar du startat om webblasaren.

Kontrollera nu om funktionen for automatisk ifylinad i planboken fungerar
for dina onlinekonton.

Om inte denna information var hjalpsam kan du kontakta Bitdefender for
support som beskrivet i sektion "Be om hjélp” (p. 157).

26.9. Bitdefender-borttagning misslyckades

Om du vill ta bort din Bitdefender-produkt och marker att processen hanger
sig eller systemet fryser, sa klickar du pa Avbryt for att avbryta atgarden.
Om det inte fungerar startar du om systemet.

Nar borttagning misslyckas kan vissa Bitdefender-registernycklar och filer
vara kvar i systemet. Sadana rester kan forhindra en ny installation av
Bitdefender. De kan aven paverka systemets prestanda och stabilitet.

GOr sa har for att helt ta bort Bitdefender fran systemet:
e | Windows 7:

1. Klicka Starta, for att ga till Kontrollpanelen och dubbelklicka Program
och Funktioner.

2. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

3. Klicka pa TA BORT i det fonster som visas.

4. Vanta tills avinstallationen slutférts och starta sedan om ditt system.
e | Windows 8 och Windows 8.1:

1. Fran startskarmen i Windows letar du upp Kontrollpanelen (du kan till
exempel borja skriva "Kontrollpanel” direkt pa startskarmen) och sedan
klicka pa ikonen.

2. Klicka pa Avinstallera ett program eller Program och funktioner.
3. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
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4. Klicka pad TA BORT i det fonster som visas.

5. Vanta tills avinstallationen slutforts och starta sedan om ditt system.
e | Windows 10:

1. Klicka pa Start, darefter pa Installningar.

2. Klicka pa System-ikonen i omradet Instdllningar och valj sedan
Installerade appar.

3. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

4. Klicka péa Avinstallera igen for att bekrafta ditt val.

5. Klicka pa TA BORT i det fonster som visas.

6. Vanta tills avinstallationen slutforts och starta sedan om ditt system.

26.10. Mitt system startar inte efter att ha installerat
Bitdefender

Om du precis har installerat Bitdefender och inte kan starta om systemet i
normalt Iage langre kan det finns flera olika orsaker till det har problemet.

Mest troligt ar att det orsakas av en tidigare Bitdefender-installation, som
inte togs bort korrekt eller av en annan sékerhetslosning som fortfarande
finns kvar pa systemet.

Sa har kan du ta hand om varje situation:
e Du hade Bitdefender tidigare och du tog inte bort det ordentligt.
For att [0sa det:

1. Starta om ditt system och ga in i felsdkert |age. Se i "Hur startar jag om
i Felsékert lage?" (p. 68) hur du gor det.

2. Ta bort Bitdefender fran ditt system:
e | Windows 7:

a. Klicka Starta, for att ga till Kontrollpanelen och dubbelklicka
Program och Funktioner.

b. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.
c. Klicka p4d TA BORT i det fonster som visas.

d. Vanta tills avinstallationen slutforts och starta sedan om ditt
system.
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e.

Starta om systemet i normalt lage.

e | Windows 8 och Windows 8.1:

a.

T O O T

f.

Fran startskarmen i Windows letar du upp Kontrollpanelen (du kan
till exempel borja skriva "Kontrollpanel” direkt pa startskarmen)
och sedan klicka pa ikonen.

. Klicka pa Avinstallera ett program eller Program och funktioner.

. Hitta Bitdefender Antivirus Plus och vilj Avinstallera.

. Klicka pa TA BORT i det fonster som visas.

. Vénta tills avinstallationen slutforts och starta sedan om ditt

system.
Starta om systemet i normalt lage.

e | Windows 10:

a.

b ¢ B« B o]

g.

Klicka pa Start, darefter pa Installningar.

. Klicka pa System-ikonen i omradet Installningar och valj sedan

Installerade appar.

. Hitta Bitdefender Antivirus Plus och valj Avinstallera.
. Klicka pa Avinstallera igen for att bekrafta ditt val.
. Klicka p& TA BORT i det fonster som visas.

Vanta tills avinstallationen slutforts och starta sedan om ditt
system.

Starta om systemet i normalt lage.

3. Installera om din Bitdefender-produkt.

e Du hade en annan sakerhetslosning tidigare och du tog inte bort den
ordentligt.

For att 16sa det:

1. Starta om ditt system och ga in i felsakert lage. Se i "Hur startar jag om
i Felsékert lage?" (p. 68) hur du gor det.

2. Ta bort den andra sakerhetslésningen fran systemet:
e | Windows 7:
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a. Klicka Starta, for att ga till Kontrollpanelen och dubbelklicka
Program och Funktioner.

b. Hitta namnet pa det program du vill ta bort och valj Ta bort.

c. Vanta tills avinstallationen slutforts och starta sedan om ditt
system.

e | Windows 8 och Windows 8.1:

a. Fran startskarmen i Windows letar du upp Kontrollpanelen (du kan
till exempel borja skriva "Kontrollpanel” direkt pa startskarmen)
och sedan klicka pa ikonen.

b. Klicka pa Avinstallera ett program eller Program och funktioner.
c. Hitta namnet pa det program du vill ta bort och valj Ta bort.

d. Vanta tills avinstallationen slutforts och starta sedan om ditt
system.

e | Windows 10:
a. Klicka pa Start, darefter pa Installningar.

b. Klicka pa System-ikonen i omradet Instéllningar och valj sedan
Installerade appar.

c¢. Hitta namnet pa det program du vill ta bort och vilj Avinstallera.

d. Vanta tills avinstallationen slutforts och starta sedan om ditt
system.

For att korrekt avinstallera den andra programvaran gar du till deras
webbplats och kor deras avinstallationsverktyg eller kontaktar dem
direkt sa att de kan ge dig riktlinjer for avinstallationen.

3. Starta om systemet i normalt lage och installera om Bitdefender.
Du har redan foljt stegen ovan och situationen &r inte 1ost.
For att [6sa det:

1. Starta om ditt system och ga in i felsdkert lage. Se i "Hur startar jag om
i Felsékert ldge?” (p. 68) hur du gor det.

2. Anvand alternativet Systematerstallning fran Windows for att aterstalla
datorn till ett tidigare datum innan du installerade Bitdefender-produkten.

3. Starta om systemet i normalt lage och kontakta var support for hjalp
sasom beskriv i avsnitt "Be om hjalp" (p. 157).
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27. TA BORT HOT FRAN DITT SYSTEM

Hot kan paverka ditt system pa manga olika satt och Bitdefender
tillvagagangssatt beror pa typen av hotattack. Eftersom hota ofta andrar
sitt beteende ar det svart att bestamma ett monster for deras beteenden
och handlingar.

Det finns situationer nar Bitdefender inte automatiskt kan ta bort
hotinfektionen fran ditt system. | sddana fall kravs en atgéard av dig.

e "Bitdefender Rdddningslége (raddningsmiljé i Windows 10)" (p. 147)
e "Vad ska du géra nér Bitdefender hittar hot pa din dator?” (p. 151)

e "Hur rensar jag bort ett hot i ett arkiv?" (p. 152)

e "Hur rensar jag ett e-postarkiv fran hot?" (p. 153)

e "Vad gér jag om jag misstédnker att en fil &r farlig?” (p. 154)

e "Vad &r de I6senordsskyddade filerna i skanningsloggen?” (p. 154)
e "Vad &r de dverhoppade posterna i skanningsloggen?’ (p. 155)

e "Vad &r de 6verkomprimerade filerna i skanningsloggen?” (p. 155)

e "Varfor raderade Bitdefender en infekterad fil automatiskt?” (p. 155)

Om du ej kan finna ditt problem har eller om den valda |6sningen inte fungerar
kan du kontakta Bitdefender representanter for teknisk support som visat i
kapitlet "Be om hjalp” (p. 157).

27.1. Bitdefender Rdddningslage (raddningsmiljo i
Windows 10)

Raddningslage ar en Bitdefender-funktion som gor att du kan skanna och
desinfektera alla befintliga harddiskpartitioner inuti och utanfor
operativsystemet.

Nar Bitdefender Antivirus Plus installeras pa Windows 7, Windows 8 och
Windows 8.1 och Bitdefenders raddningslagesavbildning laddas ner,
raddningslaget anvandas dven om du inte langre kan starta i Windows.

| Windows 10 ar Bitdefenders raddningsmiljo integrerad med Windows RE,
vilket innebar att du inte behdver ladda ner nagon raddningslagesavbildning
pa det har operativsystemet och funktionen kan inte anvandas for
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uppstartsproblem. For att rensa systemet innan Windows-tjanster laddas,
rekommenderar vi att anvanda Bitdefender Rescue CD.

Bitdefender Rescue CD ar ett gratisverktyg som skannar och rensar din dator
varje gang du misstanker att ett hot paverkar dess funktion. Anvandbara
artiklar innehaller information om hur du skapar och anvander den finns pa
Bitdefender Support Center-plattformen pa
https://www.bitdefender.com/support/consumer.html.

Hamtar Bitdefender Rescue Mode Image

For att kunna anvanda raddningslaget i Windows 7, Windows 8 och Windows
8.1, maste du forst hamta dess avbildningslaget enligt foljande:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa Raddningslage.
3. Klicka pa Ja i det bekraftelsefonster som visas for att starta om datorn.

Vanta tills Bitdefender Rescue Mode Image-filen laddas ner fran
Bitdefender-servrarna. Sa fort hamtningsprocessen ar avslutad, startar
datorn om.

En meny visas som uppmanar dig att valja ett operativsystem. | det har
steget kan du valja att starta ditt system i raddningslage eller i normalt
lage.

Notera

P& grund av integrationen med Windows aterstallningsmiljo i Windows 10,
finns det inget behov av att ladda ner nagon raddningslagesavbildning pa det
har operativsystemet.

Starta ditt system i1 raddningsldget 1 Windows 7, Windows
8 och Windows 8.1
Du kan Oppna raddningslaget pa ett av tva satt:
Fran Bitdefender-granssnittet
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa Raddningslage.
3. Klicka pa Jaidet bekraftelsefonster som visas for att starta om datorn.
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4. Nar datorn startat om visas en meny som uppmanar dig att valja ett
operativsystem. Valj Bitdefender Rescue Mode for att starta i en
Bitdefender-miljo varifran du kan rensa din Windows-partition.

5. Vid uppmaning trycker du pa Enter och valjer skarmuppldsningen
narmast den du normalt anvander. Tryck sedan pa Enter igen.

Bitdefender Rescue Mode laddas pa nagra minuter.

Starta din dator direkt i raddningslage
Om Windows inte startar langre kan du starta datorn direkt i Bitdefenders
raddningslage genom att folja stegen nedan:

e | Windows 7:
1. Tryck pa F8 tills skarmen Avancerade startalternativ visas.

2. Anvand piltangenterna for att valja Bitdefenders raddningslage och
tryck sedan pa Enter.

Bitdefenders raddningslage laddas om nagra minuter.
e | Windows 8 och Windows 8.1:

1. Tryck pa Shift-tangenten tills skarmen Avancerade startalternativ
visas.

2. Vdlj alternativet Anvand ett annat operativsystem och sedan
Bitdefender Rescue Mode.

Bitdefenders raddningslage laddas om nagra minuter.
Notera
Det ar mogjligt att starta datorn i raddningslage endast om
raddningslagesavbildningen tidigare har har hamtats sdsom beskrivs i
"Hamtar Bitdefender Rescue Mode Image” (p. 148).
Starta systemet 1 raddningsmiljé 1 Windows 10

Du kan endast komma in i raddningsmiljon fran din Bitdefender-produkt
enligt foljande:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. | ANTIVIRUS-panelen klickar du pa Raddningslage.
3. Klicka pa Starta om i det fonster som visas.

Bitdefender Rescue Environment laddas pa nagra minuter.
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Skanna systemet i raddningslage (raddningsmiljo i
Windows 10)

Skanna systemet i raddningslage (raddningsmiljo):

¢ | Windows 7, Windows 8 och Windows 8.1:

1. Oppna raddningsldget sdsom beskrivs i "Starta ditt system i
raddningslaget i Windows 7, Windows 8 och Windows 8.1" (p. 148).

2. Bitdefender-logotypen visas och sdkerhetslosningsmotorerna borjar
kopieras.

3. Ett valkomstfonster visas. Klicka pa Fortsitt.
4. En uppdatering av hotinformationsdatabasen startas.

5. Nar uppdateringen ar klar visas fonstret Bitdefender On-demand
Antivirus Scanner.

6. Klicka pa Skanna nu, vilj skanningsmal i det fonster som visas och
klicka darefter pa Oppna for att borja skanna.

Du rekommenderas att skanna hela Windows-partitionen.

Notera

Nar du arbetar i raddningslaget hanterar du partitionsnamn av Linux-typ.
Diskpartitioner visas som sdal motsvarar troligen (C) som
Windows-typpartition, sda2 motsvarar (D:) och sa vidare.

7. Vanta tills skanningen ar klar. Om ett hot upptacks féljer du
instruktionerna for att ta bort det.

8. Avsluta raddningslaget genom att hogerklicka pa ett tomt omrade pa
skrivbordet, valj Avsluta i menyn som visas och vilj sedan om du vill
starta om eller stanga ned datorn.

e | Windows 10:

1. Oppna raddningsmiljon sdsom beskrivs i "Starta systemet i
raddningsmiljo i Windows 10” (p. 149).

2. Bitdefender-skanningsprocessen startar automatiskt s fort systemet
laddas i raddningsmiljon.

3. Vanta tills skanningen ar klar. Om ett hot upptacks féljer du
instruktionerna for att ta bort det.
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4. Avsluta raddningsmiljon genom att klicka pa knappen STANG i fonstret
med skanningsresultaten.

27.2. Vad ska du gora nar Bitdefender hittar hot pa
din dator?

Du kan fa reda pa att det finns hot pa din dator pa nagot av foljande satt:
e Du skannade din dator och Bitdefender fann infekterade objekt pa den.

e En hotvarning meddelar dig om att Bitdefender blockerat ett eller flera hot
pa din dator.

| dessa situationer uppdaterar du Bitdefender for att forsakra dig om att du
har den senaste hotinformationsdatabasen och kor en systemskanning for
att analysera systemet.

Sa fort systemskanningen ar avslutad, valjer du dnskad atgard for de
infekterade objekten (desinficera, radera, flytta till karantan).

Varning

Om du misstanker att en fil ar en del av Windows operativsystem eller att det
inte ar en infekterad fil, folj inte dessa steg utan kontakta Bitdefender
kundtjanst sa snart som majligt.

Om vald handling inte kunde utforas och att loggen for skanning visar att
en smitta inte kunde tas bort, maste filen (-erna) tas bort manuellt.
Den forsta metoden kan anvandas i normalt lage:
1. Sla av Bitdefenders realtidsskydd:
a. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-gréanssnittet.
b. I ANTIVIRUS-panelen klickar du pa Instéllningar.
c. | fonstret Shield stanger du av Bitdefender Shield.

2. Visa dolda objekt i Windows. Se i "Hur visar jag dolda objekt i Windows?"
(p. 66) hur du gor det.

3. Bladdra till den infekterade filens plats (s6k igenom skanningsloggen)
och radera den.

4. Sla pa Bitdefender realtids-antivirusskydd.
Om den forsta metoden misslyckas med att ta bort infektionen:
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1. Starta om ditt system och ga in i felsakert lage. Se i "Hur startar jag om i
Felsékert lage?" (p. 68) hur du gor det.

2. Visa dolda objekt i Windows. Se i "Hur visar jag dolda objekt i Windows?”
(p. 66) hur du gor det.

3. Bladdra till den infekterade filens plats (s6k igenom skanningsloggen)
och radera den.

4. Starta om ditt system och ga in i normalt lage.

Om inte denna information var hjdlpsam kan du kontakta Bitdefender for
support som beskrivet i sektion "Be om hjalp” (p. 157).

27.3. Hur rensar jag bort ett hot 1 ett arkiv?

En komprimerad fil innehaller en eller flera filer som packats ihop till ett
speciellt format for att spara pa diskutrymmet.

Vissa av dessa format ar 6ppna format, och tillhandahaller sdvida Bitdefender
mojligheten att skanna dem pa insidan for att sen vidta passande atgarder
for att ta bort dem.

Andra komprimerade format ar delvis eller helt stangda och Bitdefender kan
endast hitta hot inuti dem, men kan inte vidta andra atgarder.

Om Bitdefender meddelar dig om att ett hot upptackts inuti ett arkiv och att
ingen atgard &r tillganglig, betyder detta att det inte ar mgjligt att ta bort
hotet pa grund av begransningar av arkivets installningar for behorigheter.

Sa har kan du rensa bort ett hot som lagrats i ett arkiv:

1. Identifiera arkivet som innehaller hotet genom att utféra en
Systemskanning av systemet.

2. Sla av Bitdefenders realtidsskydd:
a. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-gréanssnittet.
b. I ANTIVIRUS-panelen klickar du pa Instéllningar.
c. | fonstret Shield stanger du av Bitdefender Shield.

3. Ga till arkivets plats och dekomprimera det genom att anvanda en
arkiveringsapp, som WinZip.

4. |dentifiera den infekterade filen och radera den.
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5. Radera det ursprungliga arkivet for att vara saker pa att infektionen ar
fullstandigt borttagen.

6. Komprimera filerna i ett nytt arkiv med hjalp av en arkiveringsapp, som
WinZip.

7. Sla igang Bitdefenders realtidsskydd och kér en systemskanning for att
forsakra dig om att det inte finns nagon mer infektion pa systemet.

Notera

Det ar viktigt att notera, att ett hot som ar lagrat i ett arkiv inte utgor ett
omedelbart hot mot ditt system eftersom hotet maste expanderas och
verkstéllas for att kunna infektera ditt system.

Om inte denna information var hjalpsam kan du kontakta Bitdefender for
support som beskrivet i sektion "Be om hjalp” (p. 157).

27.4. Hur rensar jag ett e-postarkiv fran hot?

Bitdefender kan ocksa identifiera hot i e-postdatabaser och e-postarkiv
lagrade pa en disk.

Ibland ar det nédvandigt att identifiera det infekterade meddelandet, genom
att anvanda den information du fatt i skanningsrapporten, och radera det
manuellt.

Sa har kan du rensa bort ett hot som lagrats i ett e-postarkiv:

1. Skanna e-postdatabasen med Bitdefender.

2. Sla av Bitdefenders realtidsskydd:
a. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
b. I ANTIVIRUS-panelen klickar du pa Instéllningar.
c. | fonstret Shield stanger du av Bitdefender Shield.

3. Oppna skanningsrapporten och anvand identifieringsinformationen (amne,
fran, till) fran de infekterade meddelandena for att hitta dem i din
e-postklient.

4. Radera de infekterade meddelandena. De flesta e-postklienter flyttar dven
det raderade meddelandet till en aterstallningsmapp, fran vilken
meddelandet kan aterstéllas. Du bor forsakra dig om att meddelandet
aven ar raderat fran denna aterstallningsmapp.
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5. Komprimera mappen som innehaller det infekterade meddelandet.

e | Microsoft Outlook 2007: | filmenyn, klicka datafilshantering. Valj de
personliga mappar-filerna (.pst) du har tankt komprimera och klicka
sen pa installningar. Klicka pa Packa nu.

e | Microsoft Outlook 2010/2013/2016: Pa menyn Arkiv klickar du pa Info
och darefter pa Kontoinstallningar (Lagg till eller ta bort konton eller
andra befintliga anslutningsinstallningar). Klicka sedan pa Dataarkiv,
valj de personliga mappfiler (.pst) du avser att komprimera och klicka
pa Installningar. Klicka pa Packa nu.

6. Sla pa Bitdefender realtids-antivirusskydd.

Om inte denna information var hjdlpsam kan du kontakta Bitdefender for
support som beskrivet i sektion "Be om hjalp” (p. 157).

27.5. Vad gor jag om jag misstanker att en fil ar farlig?

Du kan misstanka att en fil fran ditt system ar farlig, daven om din
Bitdefender-produkt inte upptackte den.

For vara saker pa att ditt system ar skyddat:

1. Kor en Systemskanning med Bitdefender. Se i "Hur skannar jag mitt
system?” (p. 54) hur du gor det.

2. Om skanningsresultatet visar sig vara rent, men du fortfarande ar tveksam
och vill vara saker pa filen, kontaktar du var support sa att vi kan hjalpa
dig.

Se i "Be om hjélp" (p. 157) hur du gor det.

27.6. Vad ar de losenordsskyddade filerna i
skanningsloggen?

Det har ar bara ett meddelande som visar att Bitdefender har upptackt att
dessa filer antingen skyddas med ett I6senord eller ndgon form av kryptering.

De vanligaste lI6senordsskyddade posterna ar:
e Filer som tillhér en annan sakerhetslosning.
e Filer som hor till operativsystemet.

For att verkligen kunna skanna innehallet, skulle dessa filer behGva antingen
extraheras eller pa annat satt avkrypteras.
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Skulle dessa innehall extraheras, skulle Bitdefenderns realtidsskanner
automatiskt skanna dem for att halla din dator skyddad. Om du vill skanna
de filerna med Bitdefender maste du kontakta tillverkaren av produkten sa
att de kan ge dig fler detaljer om filerna.

Var rekommendation till dig &r att ignorera dessa filer da de ej utgor nagot
hot mot ditt system.

27.7.Vad ar de 6verhoppade posternai
skanningsloggen?
Alla filer som visas som dverhoppade i skanningsrapporten ar rena.

For battre prestanda skannar inte Bitdefender filer som inte har dndrats
sedan den senaste skanningen.

27.8. Vad ar de overkomprimerade filerna i
skanningsloggen?

De overkomprimerade posterna ar delar som inte kunde extraheras av
skanningsmotorn, eller delar som det skulle ta for lang tid att dekryptera
vilket skulle gora systemet instabilt.

Overkomprimerad betyder att Bitdefender hoppade 6éver skanning av det
arkivet eftersom det skulle kravas for stora systemresurser for att packa
upp det. Innehallet kommer att skannas i realtid vid behov.

27.9. Varfor raderade Bitdefender en infekterad fil
automatiskt?

Om en infekterad fil upptacks, kommer Bitdefender automatiskt att forsoka
desinficera den. Om desinficering misslyckas flyttas filen till karantan for
att innesluta infektionen.

For vissa typer av hot ar desinfektion inte majligt, eftersom den upptackta
filen ar helt och hallet skadlig. Vid sddana tillfallen raderas den infekterade
filen fran enheten.

Detta ar vanligtvis fallet med installationsfiler som hamtas fran opalitliga
webbsidor. Om du hamnar i en sadan situation, hamta installationsfilen fran
tillverkarens webbsida eller annan betrodd webbsida.
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28. BE OM HJALP

Bitdefender erbjuder sina kunder en odvertraffad niva av snabb och korrekt
support. Om du upplever nadgra problem med, eller om du har nagra fragor
om din Bitdefender-produkt kan du anvanda flera resurser pa natet for att
hitta en 16sning eller ett svar. Samtidigt kan du kontakta Bitdefenders
kundtjanst. Vara supportmedarbetare besvarar dina fragor snabbt och ger
dig den hjélp du behdver.

Avsnitt "Ldsa vanliga problem” (p. 135) innehaller den nédvandiga informationen
avseende de vanligaste problemen du kan st6ta pa nar du anvander den har
produkten.

Om du inte svaret pa din fraga med de resurser du fatt kan du kontakta oss
direkt:

e "Kontakta oss direkt fran Bitdefender Antivirus Plus” (p. 157)

e "Kontakta oss via vart onlinesupportcenter” (p. 158)

Kontakta oss direkt fran Bitdefender Antivirus Plus

Om du har en fungerande Internet-anslutning kan du kontakta Bitdefender
for hjalp direkt fran produktgranssnittet.

Folj dessa steg:
1. Klicka pa Support pa navigeringsmenyn i Bitdefender-granssnittet.
2. Du har féljande alternativ:
o ANVANDARGUIDE
Ga till var databas och sok efter nédvandig information.
e SUPPORTCENTER
Ga till vara onlineartiklar och videohandledningar.
o KONTAKTA SUPPORT

Klicka p& KONTAKTA SUPPORT for att starta
Bitdefender-supportverktyget och kontakta kundtjansten.

a. Fylli formulédret med nédvandig information:
i. Valj vilken typ av problem du upplever.
ii. Skriv en beskrivning av det problem du stétte pa.
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iii. Klicka p4 FORSOK ATT ATERSKAPA DET HAR PROBLEMET ifall
du stoter pa ett produktproblem. Aterskapa problemet och klicka
darefter pd SLUTFOR i ramen ATERSKAPA PROBLEMET.

iv. Klicka p4 BEKRAFTA ARENDE.
b. Fortsatt fylla i formularet med nédvandig information.
i. Skriv ditt fullstdndiga namn.
ii. Ange din e-postadress.
iii. Markera avtalskryssrutan.
iv. Klicka SKAPA FELSOKNINGSPAKET.

Vianta en stund medan Bitdefender samlar in produktrelaterad
information. Denna information kommer att hjalpa vara tekniker
att finna en l6sning pa ditt problem.

c. Klicka p4 STANG for att lamna guiden. Du kommer att bli kontaktad
sa fort som mgjligt av en av vara medarbetare.

Kontakta oss via vart onlinesupportcenter

Om du inte kommer at nédvandig information via Bitdefender-produkten, ga
till vart onlinesupportcenter:

1. Ga till https://www.bitdefender.com/support/consumer.html.

Bitdefender Support Center har flera artiklar som innehaller I6sningar pa
Bitdefender-relaterade fragor.

2. Anvand sokfaltet langst upp i fonstret for att hitta artiklar som kan ge en
I6sning pa ditt problem. For att sdka skriver du bara in en term i sokfaltet
och klickar pa Sok.

3. Las de relevanta artiklarna och dokumenten, och prova de foreslagna
I6sningarna.

4. Om I6sningen inte 16ser ditt problem gar du till

https://www.bitdefender.com/support/contact-us.htmloch kontaktar vara
supportmedarbetare.
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29. ONLINERESURSER

Flera pa natet-resurser finns tillgangliga for att hjalpa dig med att [6sa dina
Bitdefender-relaterade problem och fragor.

e Bitdefenders supportcenter:
https://www.bitdefender.com/support/consumer.html

e Bitdefender Supportforum:
https://forum.bitdefender.com

e Datorsakerhetsportalen HOTforSecurity:
https://www.hotforsecurity.com

Du kan aven anvanda din favoritsokmotor for att hitta mer information om
datorsakerhet, Bitdefenderprodukter och foretaget.

29.1. Bitdefenders supportcenter

Bitdefenders supportcenter ar en databas med information om
Bitdefenderprodukter pa natet. Den lagrar, i ett lattatkomligt format, rapporter
om resultaten for utgaende teknisk support och felkorrigeringsatgarder for
Bitdefenders support- och utvecklingsteam, tillsammans med mer allménna
artiklar om hotférebyggande, hantering av Bitdefender-l6sningar med
detaljerade forklaringar och manga andra artiklar.

Bitdefenders supportcenter ar 6ppet for allmanheten och gratis att soka
igenom. Den omfattande information den innehaller ar annu ett satt att forse
Bitdefenders kunder med den tekniska kunskap och insikt de behéver. Alla
giltiga begaran om information eller buggrapporter som kommer fran
Bitdefender-klienter hittar till slut in i Bitdefenders supportcenter, som
felkorrigeringsrapporter, workaroundbeskrivningar eller informationsartiklar
som tillagg till produkthjalpfiler.

Bitdefendera supportcenter ar alltid tillgangligt pa
https://www.bitdefender.com/support/consumer.html.

29.2. Bitdefender Supportforum

Bitdefender Supportforum tillhandahaller Bitdefender anvandare med ett
enkelt satt att fa hjalp samt att hjalpa andra.
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Om din Bitdefender-produkt inte fungerar som den ska, om den inte kan ta
bort specifika hot fran din dator eller om du har frdgor om hur den fungerar,
postar du dina problem eller fragor i forumet.

Bitdefenders supporttekniker soker i forumet efter nya poster for att kunna
hjdlpa dig. Du kan &aven fa svar eller en I6sning fran en mer van
Bitdefenderanvandare.

Innan du skickar ditt problem eller din fraga, sék igenom forumet efter ett
liknande eller relaterat amne.

Bitdefenders supportforum ar tillgangligt pa https://forum.bitdefender.com,
pa 5 olika sprak: Engelska, Tyska, Franska, Spanska och Rumanska. Klicka
lanken Hemma & Hemma Kontor Skydd for att 6ppna sektionen som ar
avsedd for konsumentprodukter.

29.3. HOTforSecurity Portal

HOTforSecurity &r en rik kalla till datorsakerhetsinformation. Har kan du lara
dig om olika hot din dator utsatts for nar den ar ansluten till Internet (skadlig
kod, natfiske, spam, cyberbrottslingar).

Nya artiklar postas regelbundet for att halla dig uppdaterad med de senaste
hot som upptackts, de nuvarande sakerhetstrenderna och annan information
om branschen for datorsakerhet.

Webbsidan HOTforSecurity ar https://www.hotforsecurity.com.
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30. KONTAKTUPPGIFTER

Effektiv kommunikation ar nyckeln till en framgangsrik affarsverksamhet.
Sedan 2001 har BITDEFENDER etablerat ett obestridligt anseende genom
att hela tiden strava efter battre kommunikation for att Gvertraffa vara
klienters och partners forvantningar. Om du har fragor, tveka inte att kontakta
0ss.

30.1. Webbadresser

Forsaljningsavdelning: sales@bitdefender.com
Supportcenter:https://www.bitdefender.com/support/consumer.html
Dokumentation: documentation@bitdefender.com

Lokala aterforsaljare:https://www.bitdefender.com/partners
Partnerprogram: partners@bitdefender.com
Mediarelationer: pr@bitdefender.com

Jobbmodjligheter: jobs@bitdefender.com

Virusinlagor: virus_submission@bitdefender.com
Skrappostinlagor: spam_submission@bitdefender.com
Rapportera missbruk: abuse@bitdefender.com
Webbplats:https://www.bitdefender.com

30.2. Lokala aterforsaljare

Bitdefenders lokala aterforsaljare ar redo att svara pa alla fragor rorande
deras uppgiftsomrade, bade i kommersiella allmadnna arenden.

For att finna en aterforsaljare av Bitdefender i ditt land:
1. Ga till https://www.bitdefender.com/partners/partner-locator.html.
2. Valj ditt land och din ort genom att anvanda motsvarande alternativ.

3. Om du inte hittar ndgon Bitdefender-aterférsaljare i ditt land far du garna
kontakta oss via e-post pa sales@bitdefender.com. Skriv ditt
e-postmeddelande pa engelska sa att vi kan hjalpa dig s snart som
mojligt.

30.3. Bitdefender-kontor

Bitdefenders kontor ar redo att svara pa alla fragor rorande deras
verksamhetsomrade, bade i kommersiella och allmanna arenden. Deras
respektive adresser och kontakter finns listade nedanfor.
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US.A

Bitdefender, LLC

6301 NW 5th Way, Suite 4300

Fort Lauderdale, Florida 33309

Telefon (office&sales): 1-954-776-6262

Forsaljning: sales@bitdefender.com

Tekniskt stod: https://www.bitdefender.com/support/consumer.html
Webb: https://www.bitdefender.com

UK och Irland

BITDEFENDER LTD

C/0 Howsons Winton House, Stoke Road, Stoke on Trent
Staffordshire, United Kindon, ST4 2RW

E-post: info@bitdefender.co.uk

Telefon: (+44) 2036 080 456

Forsaljning: sales@bitdefender.co.uk

Tekniskt stod: https://www.bitdefender.co.uk/support/
Webb: https://www.bitdefender.co.uk

Tyskland

Bitdefender GmbH

TechnoPark Schwerte

Lohbachstrasse 12

D - 58239 Schwerte

Office: +49 2304 9 45- 162

Fax: +49 2304 9 45- 169

Forsaljning: vertrieb@bitdefender.de

Tekniskt stod: https://www.bitdefender.de/support/consumer.html
Webb: https://www.bitdefender.de

Danmark

Bitdefender APS

Agern Alle 24, 2970 Hgrsholm, Denmark
Office: +45 7020 2282

Tekniskt stod: http://bitdefender-antivirus.dk/
Webb: http://bitdefender-antivirus.dk/
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Spanien

Bitdefender Espana, S.L.U.

C/Bailén, 7, 3-D

08010 Barcelona

Fax: +3493 21791 28

Telefon: +34 902 19 07 65

Forsaljning: comercial@bitdefender.es

Tekniskt stod: https://www.bitdefender.es/support/consumer.html
Webbplats: https://www.bitdefender.es

Rumanien

BITDEFENDER SRL

Orhideea Towers, 15A Orhideelor Street, Sector 6

Bucharest

Fax: +40 21 2641799

Forsaljning Telefon: +40 21 2063470

Forsaljnings-e-post: sales@bitdefender.ro

Tekniskt stod: https://www.bitdefender.ro/support/consumer.html
Webbplats: https://www.bitdefender.ro

Forenade Arabemiraten

Dubai Internet City

Building 17, Office # 160

Dubai, UAE

Forséljning Telefon: 00971-4-4588935 / 00971-4-4589186
Forsaljnings-e-post: mena-sales@bitdefender.com

Tekniskt stod: https://www.bitdefender.com/support/consumer.html
Webbplats: https://www.bitdefender.com
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Abonnemang
Kopeavtal som ger anvandaren behdrighet att anvanda en viss produkt
eller tjanst pa ett visst antal enheter och for en viss tidsperiod. En
utgangen prenumeration kan automatiskt fornyas med den information
som anvandaren uppger vid det férsta kopet.

ActiveX
ActiveX ar ett satt att skriva program pa sa att andra program kan anropa
dem. ActiveX-teknik anvands med Microsoft Internet Explorer for att
skapa interaktiva webbsidor som ser ut och uppfor sig som datorprogram
mer &n statiska sidor. med ActiveX kan anvandare stélla eller besvara
fragor, anvanda knappar och interagera pa andra satt med webbsidan.
ActiveX-kontroller ar ofta skrivna i Visual Basic.

Active X ar kant for total avsaknad av sdkerhetskontroller; experter pa
datorsdkerhet avrader fran att anvanda det pa Internet.

Aktiveringskod
Det &r en unik nyckel som kan kopas fran aterforsaljare och anvandas
for att aktivera en specifik produkt eller tjanst. En aktiveringskod
m&jliggor aktivering av en giltig prenumeration fér en viss tidsperiod och
antal enheter och kan ocksa anvandas for att férlanga en prenumeration
med villkoret att genereras for samma produkt eller tjanst.

Annonsprogram
Annonsprogram kombineras ofta med ett vardprogram som ar gratis sa
lange som anvandaren gar med pa att tilldta annonsprogrammet.
Eftersom sddana program oftast installeras efter att anvandaren gatt
med pa licensavtalet, har inget brott begatts.

Popup-reklam kan dock bli ett irritationsmoment, och i vissa fall forsamra
systemets prestanda. Aven den privata information som vissa av dessa
program samlar in kan vara oroande for anvandare som inte var fullt
medvetna om villkoren i licensavtalet.

Arkiv
En skiva, ett band eller en katalog som innehdller filer som har
sakerhetskopierats.

Ordlista 164



Bitdefender Antivirus Plus

En fil som innehaller en eller flera komprimerade filer.

Avancerat kvarstaende hot
APT (Advanced persistent threat) exploaterar sakerhetsrisker i system
for att stjala viktig information att leverera till kdllan. Stora grupper som
organisationer, foretag eller myndigheter, ar maltavlor fér detta hot.

Malet med ett APT ar att forbli oupptackt under en lang tid fér att kunna
Overvaka och samla in viktig information utan att skada malmaskinerna.
Den metod som anvands ar att injicera hotet i natverket via en PDF-fil
eller ett Office-dokument som ser ofarligt ut sa att alla anvandare kan
kora filerna.

Bakdorr
Ett hali sakerhetssystemet som avsiktligen lamnats av de som utformat
och underhaller systemet. Meningen med sadana hal ar inte alltid
ondskefull, till exempel, "come out of the box with privileged accounts”
ar menat for falttekniker eller for forsaljarens underhallsprogrammerare.

Boot virus
Ett hot som infekterar startsektorn pa en fast eller flyttbar disk. Ett forsok
att starta frdn en diskett infekterad med ett startsektorvirus gor att
viruset blir aktivt i minnet. Varje gang du startar ditt system fran och
med nu innebar att du har hotet aktivt i minnet.

Bootsektor:
En sektor i borjan av varje enhet som identifierar enhetens arkitektur
(sektorstorlek, klusterstorlek osv). For startenheter innehaller
boot-sektorn dven ett program laddar operativsystemet.

Botnet
Termen “botnet” &r sammansatt av orden “robot” och “natverk”. Botnets
ar Internet-anslutna enheter infekterade med hot och som kan anvandas
for att skicka skrappost, stjala data, fjarrstyra sarbara enheter eller sprida
spionprogramvara, ransomware och andra typer av hot. Deras mal ar att
infektera sp manga anslutna enheter som majligt, som datorer, servrar,
mobil- eller loT-enheter som tillhor stora foretag eller industrier.

E-post

Elektronisk post. En tjanst som sdnder datormeddelanden via lokala
eller globala natverk.

Ordlista 165



Bitdefender Antivirus Plus

E-postklient
En e-postklient ar en app som later dig sdanda och ta emot
e-postmeddelanden.

Falska positiva
Intraffar nar en skanning identifierar en fil som ett hot nér den i sjélva
verket inte &r det.

Filandelse
Den del av ett filnamn, som kommer efter sista punkten, som visar vilken
typ av data som finns lagrad pa filen.

Manga operativsystem anvander sig av filandelser,t.ex. Unix, VMS, och
MS-DOS. De bestar oftast av en till tre bokstaver (vissa sorgliga gamla
operativsystem har inte stod for mer &n tre). Exempel inkluderar "c” for
C-kallkod, "ps" for PostScript, "txt" fér godtycklig text.

Hamta
For att kopiera data (vanligtvis en hel fil) fran en huvudkalla till en
fjarrenhet. Termen anvands ofta for att beskriva processen att kopiera
en fil frAn en tjanst pa natet till sin egen dator. Himta kan daven hanvisa
till att kopiera en fil frdn en natverksfilserver till en dator pa natverket.

Handelser
En atgard eller hdndelse som upptackts av ett program. Handelser kan
vara anvandaratgarder, som att klicka pa en musknapp eller trycka pa
en tangent, eller systemhandelser, som att fa slut minnesutrymme.

Harddisk
Det dr en maskin som laser data fran, och skriver data till en skiva.
En harddisk skriver och laser harddiskar.
En diskettenhet har tillgang till disketter.
Diskar kan antingen vara interna (inuti ett datorchassi) eller externa (inuti
en mindre extern lada som ansluts till en dator).

Heuristiskt
En regelbaserad metod for att identifiera nya hot. Den har
skanningsmetoden  forlitar  sig inte pa en specifik
hotinformationsdatabas. Fordelen med den heuristiska skanningen ar
att den inte luras av en ny variant av ett befintligt hot. Det kan dock handa
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att denibland rapporterar misstankta koder i vanliga program, genererar
de s kallade "falsk positiv".

Honungsfalla
Ett lockbetessystem som konfigureras for att locka hackare for att
studera hur de agerar och identifiera vilka metoder de anvander for att
samlain systeminformation. Féretag och koncerner &r mer intresserade
av att implementera och anvanda honungsfallor for att forbattra sin
allmanna sakerhetsstatus.

Hot

Ett program eller en kod som utan din vetskap laddas upp till din dator
mot din vilja. De flesta virus kan @ven kopiera sig sjalva. Alla datorvirus
ar tillverkade av manniskor. Ett simpelt virus som kan kopiera sig sjalv
om och om igen &r relativt I4tt att tillverka. Aven ett sddant simpelt virus
ar farligt eftersom det snabbt kommmer att anvanda upp allt ledigt
minnesutrymme och orsaka en systemkrasch. Ett annu farligare typ av
virus ar ett virus som kan sdnda sig sjélv via natverk och ta sig forbi
sdkerhetssystem.

Icke-heuristiskt
Den har skanningsmetoden férlitar sig pad en specifik
hotinformationsdatabas. Fordelen med icke-heuristisk skanning ar att
den inte later sig luras av vad som kan se ut som ett hot och genererar
inte falska alarm.

1P
Internetprotokoll - Ett routabelt protokoll i TCP/IP som ansvarar for
IP-adressering, routing, och fragmenteringen och atermonteringen av
IP-paket.

Java-applet

Ett Java-program som ar konstruerat for att endast kdras pa en webbsida.
For att anvanda en applet pa en webbsida maste du ange namnet op
appleten och storleken (langd och bredd, i pixlar) som appleten kan
anvanda. Nar webbsidan dppnas laddar webblasaren ner appleten fran
en server och kor den pa anvandarens maskin (klienten). Appletar skiljer
sig fran appar eftersom de styrs av ett strikt sdkerhetsprotokoll.
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Till exempel, fastan applets kors pa klienten kan de inte lasa eller skriva
data till klientens maskin. Dessutom ar applets mer begransade till att
endast kunna ldsa och skriva data fran samma doman de kommer ifran.

Kaka

| Internet-branschen beskrivs cookies som sma filer som innehaller
information om individuella datorer, som kan analyseras och anvandas
av annonsorer for att félja vad du gor och dina intressen pa natet. Inom
detta omrade utvecklas cookie-teknologin fortfarande, och malet ar att
kunna rikta annonser direkt mot vad su sagt att du ar intresserad av. For
manga ar det ett tveeggat svard da det & ena sidan ar effektivt och
relevant eftersom man bara ser annonser om saddant man ar intresserad
av. A andra sidan handlar det faktiskt om att "spara” och "félja" dina
aktviteter. Forstaeligt nog sa finns det en debatt om privatliv,och manga
manniskor kanner sig krankta av kanslan att de behandlas som en
EAN-kod (du vet streckkoden pa baksidan av férpackningar som skannas
i matbutiken). Aven om detta sitt att se pa saken kan vara extremt, s&
ar det i vissa fall sant.

Keylogger

En keylogger ar en app som loggar allt du skriver.

Keyloggers &r inte skadliga till sin natur. De kan anvandas i legitima
syften, som att Gvervaka anstalldas eller barns aktivitet. De anvands
dock mer och mer av cyberbrottslingar for skadliga syften (till exempel
for att samla in privat information, som inloggningsuppgifter och
personnummer).

Kommandorad

| ett kommandorads-granssnitt skriver anvandaren kommandon i
utrymmet som finns direkt pa skdrmen genom att anvanda
kommandosprak.

Komprimerade program
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En fil i komprimerat format. Manga operativsystem och appar innehaller
kommandon som gor att du kan komprimera en fil sa att den tar upp
mindre minne. Till exempel, sdg att du har en textfil som innehaller tio
blanksteg pa varandra. Detta skulle normalt krdva tio bytes
lagringsutrymme.
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Dock skulle ett program som komprimerar filer ersatta blankstegen med
ett speciellt tecken for blanksteg f6ljt av hur manga blanksteg som
ersatts. | detta fall kommer de tio stegen endast krava tva bytes utrymme.
Detta ar bara en komprimeringsmetod - det finns manga fler.

Makrovirus

En typ av datorhot som &r kodat som ett makro inbaddat i ett dokument.
Manga appar, som Microsoft Word och Excel, har stéd for kraftfulla
makrosprak.

Dessa appar tillater dig att badda in ett makro i ett dokument samt later
makrot koras varje gang dokumentet 6ppnas.

Mask

Ett program som sprider sig sjalv over ett natverk och reproducerar sig
sjalvt efter hand. Det kan inte fasta sig till andra program.

Minne

Interna lagringsytor p& datorn. Med termen minne menas lagring av
information i kretsar, och ordet lagring anvands for minne som finns pa
band eller diskar. Till varje dator foljer det en viss mangd fysiskt minne,
vilket brukar kallas for internminne eller RAM-minne.

Phishing

Att skicka ett e-postmeddelanden till en anvédndare och utge sig for att
vara ett legitimt foretag i ett forsok att lura anvandaren att uppge privat
information som kan anvandas for identitetsstold. E-postmeddelandet
skickar anvandaren till en webbsida dar de ombes uppdatera personlig
information, som |6senord och kreditkort, personnummer och
bankkontonummer, som den legitima organisationen redan har.
Webbplatsen ar dock falsk och endast uppsatt for att stjala anvdandarens
information.

Photon
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Photon ar en innovativ, ej storande Bitdefender-teknik, konstruerat for
att minimera prestandainverkan foér din sidkerhetslosning. Genom att
Overvaka din dators aktivitet i bakgrunden skapar den ett
anvandningsmonster som bidrar till att optimera start- och
skanningsprocesser.
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Polymorfa Virus
Ett virus som andrar form med varje fil det smittar. Eftersom det inte har
nagot konsekvent binart monster ar sddana virus svara att identifiera.

Port
En dators granssnitt till vilket du kan ansluta en enhet. Hemdatorer har
olika sorters portar. Internt finns flera portar for anslutning av
diskenheter, skarmar och tangentbord. Externt finn portar for anslutning
av modem, skrivare, moss och andra externa enheter.

| TCP/IP- och UDP-natverk, en slutpunkt till en logisk anslutning.
Portnumret identifierar vilken typ av port det &r. Till exempel anvands
port 80 for HTTP-trafik.

Ransomware
Ransomware ar ett skadligt program som forsoker tjana pengar fran
anvandarna genom att ldsa deras séarbara system. CryptoLocker,
CryptoWall och TeslaWall ar nagra varianter som jagar personliga
anvandarsystem.

Infektionen kan spridas genom att 6ppna skrappostmeddelanden, hdmta
e-postbilagor eller installera appar, utan att Iata anvandaren vet vad som
hander pa deras system. Varje dag utsatts anvandare och foretag for
ransomwarehackare.

Rapportera fil
En fil som listar intraffade atgarder. Bitdefender underhaller en rapportfil
som listar den skannade sokvagen, de mappar, antal filer och arkiv som
skannats, hur manga infekterade och misstankta filer som hittats.

Script
En annan term for makro eller batch-fil, ett script ar en lista med
kommandon som kan utforas utan anvandarens medverkan.

Skrappost
Elektronisk skrappost eller skrap nyhetsgruppsinlagg. Generellt kant
som oonskade e-postmeddelanden.

Sokvag
Exakt anvisning till en fil pa en dator. Dessa anvisningar ar vanligtvis
beskrivnai ett hierarkiskt katalogsystem uppifran och nedat.
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Vagen mellan tva punkter, exempelvis vagen for kommunikation mellan
tva datorer.

Spionprogram

All programvara som i hemlighet samlar in anvandarinformation via
anvandarens Internetuppkoppling utan hans eller hennes vetande,
vanligen ur reklamsyfte. Spionprogram ar vanligtvis paketerat som en
dold komponent i gratisprogram eller delningsprogram som kan laddas
ner fran Internet; det bdér dock noteras att majoriteten av
gratisprogrammen och delningsprogrammen inte bar pa spionprogram.
Nar det val installerats sa Gvervakar spionprogrammet anvandarens
aktiviteter pa Internet och skickar i bakgrunden denna information till
nagon annan. Spionprogram kan aven samla information om
e-postadresser och till och med |6senord och kreditkortsnummer.

Spionprograms likhet med Trojanska hastar ar att anvandare ovetande
installerar produkten nér de installerar ndgot annat. Ett vanligt satt att
falla offer for spionprogram &r att hamta vissa pir till pir
fildelningsprodukter som finns tillgangliga idag.

Forutom fradgorna om etik och sekretess stjal spionprogram fran
anvandaren genom att anvanda datorns minnesresurser och ta upp
bandbredd nar den sénder tillbaka information till sin hemmabas via
anvandarens Internetanslutning. Eftersom spionprogram anvander
minnes- och systemresurser kan de program som kérs i bakgrunden
leda till systemkrasch eller generell systeminstabilitet.

Spokprogram
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Ett rootkit ar en uppsattning programvaruverktyg som erbjuder
administratérsnivaatkomst till ett system. Termen anvandes fran borjan
av operativsystemet UNIX och refererade till ombyggnadsverktyg som
gav inkraktare administrativa rattigheter och lat dem délja sin narvaro
for att inte upptackas av systemadministratorerna.

Den huvudsakliga uppgiften for spokprogram ar att gomma processer,
filer, inloggningsuppgifter och loggar. De kan &ven snappa upp
information fran terminaler, natverksanslutningar och externa enheter
om de lyckas nastla sig in i "ratt" program.

Spokprogram &r inte naturligt skadliga. Till exempel gdmmer system
och aven vissa program kritiska filer genom att anvanda spokprogram.
De anvands dock oftast for att dolja hot eller for att d6lja narvaron av
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en inkraktare i systemet. Nar de kombineras med hot utgor rootkits ett
stort hot till systemets integritet och sakerhet. De kan dvervaka trafik,
skapa bakddrrar in i system, andra filter och loggar for att undga
upptackt.

Startposter

Alla filer som placeras i denna mapp kommer att 6ppnas nar datorn
startas. Till exempel, en startskarm, en ljudfil som ska spelas upp nar
datorn forst startar, en paminnelsekalender eller appar kan vara
uppstartsobjekt. Vanligen placeras ett alias for filen i mappen istallet
for den aktuella filen.

Systemfiltet

Introducerat med Windows 95, finns systemfaltet i Windows aktivitetsfalt
(vanligtvis langst ner vid klockan) och innehaller miniatyrikoner fér enkel
tillgang till systemfunktioner sasom fax, skrivare, modem, volym och
mer. Dubbelklicka eller hogerklicka en ikon for att visa och komma at
detaljerna och kontrollerna.

TCP/IP

Overféringskontroll/Internetprotokoll - En uppséttning natverksprotokoll
som ofta anvands pa Internet och erbjuder kommunikation oOver
sammankopplade datornatverk med diverse maskinvaruarkitekturer och
operativsystem. TCP/IP omfattar standard for hur datorer kommunicerar
och konvent for anslutna natverk och routing-trafik.

Trojansk

Ordlista

Ett destruktivt program som maskerar sig som ett godartat. Till skillnad
fran skadliga program och maskar kan inte trojaner kopiera sig sjalva,
men de kan vara minst lika destruktiva. Ett av de mest forsatliga typerna
av trojaner ar ett program som gor ansprak pa att rensa datorn fran hot,
men istallet infor hot pa datorn.

Termen kommer fran en berattelse i Homeros llliaden dar Grekerna ger
en enorm trahast till sina fiender Trojanerna, skenbart en fredsgava. Men
nar Trojanerna dragit hasten innanfér murarna sa smyger Grekiska
soldater ut ur hastens mage och Gppnar porten till staden sa deras
kamrater kan valla in och ta dver Troja.
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Uppdatera

En ny version av programvara eller maskinvara utformad for att ersatta
aldre versioner av samma produkt. Dessutom kontrollerar ofta
installations-rutinerna for uppdatering, din dator for att vara saker pa att
en aldre version redan finns installerad pa din dator; om inte, kan du
installera uppdateringen.

Bitdefender har sin egen uppdateringsmodul som later dig manuellt
kontrollera efter uppdateringar, eller automatiskt later den uppdatera
produkten.

Uppdatering av hotinformation

Det bindra monstret for ett hot, som anvands av sakerhetsldsningen for
att hitta och ta bort hotet.

Utforskaren

Kort fér webblasare, en programvaruapp som anvands for att hitta och
visa webbsidor. Populara webblasare omfattar Microsoft Internet
Explorer, Mozilla Firefox och Google Chrome. Dessa ar grafiska
webblasare vilket betyder att de kan visa bade grafik och text. Dessutom
kan de flesta moderna webblasare visa multimediainformation som
inkluderar ljud och bild, daven om det for vissa format kravs
insticksprogram.

Virtual Private Network (VPN)

Ordlista

Ar en teknik som aktiverar en tillfallig och krypterad direktanslutning till
ett visst natverk over ett mindre sakert natverk. P4 sa séatt ar det sakert
och krypterat att skicka data och svart for snokare att fa tag pa dem.
Ett bevis pa sdkerheten ar autentiseringen, som endast kan géras med
ett anvandarnamn och I6senord.
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