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Uso de la guia

1. Propésito y publico al que va dirigida

Esta guia esta dirigida a todos los usuarios Macintosh que han elegido
Bitdefender Antivirus for Mac como solucién de seguridad para sus
ordenadores personales. La informacion presentada en este libro es apta
no soélo para expertos en informatica, sino para todo aquel capaz de trabajar
bajo Macintosh.

Averiguard como configurar y usar Bitdefender Antivirus for Mac para
protegerse contra virus y otro software malicioso. Aprendera a sacarle el
maximo partido a Bitdefender.

Le deseamos una util y placentera lectura.

2. Como usar esta guia
Esta guia esta organizada en diversos temas principales:

Iniciando (p. 9)
Comience con Bitdefender Antivirus for Mac y su interfaz de usuario.

Proteccion contra Software Malicioso (p. 13)
Aprenda a como utilizar Bitdefender Antivirus for Mac para protegerse
contrasoftware malicioso.

Preferencias de Configuracion (p. 23)
Aprenda mas sobre las preferencias de Bitdefender Antivirus for Mac.

Obtener Ayuda (p. 37)
Dénde consultar y donde pedir ayuda si se produce una situacién inesperada.

3. Convenciones utilizadas en esta guia

3.1. Convenciones Tipograficas

En esta guia se utilizan distintos estilos de texto con el fin de mejorar su
lectura. En la siguiente tabla se indican su aspecto y significado.

Uso de la guia v
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Apariencia Descripcion

ejemplo de sintaxis Ejemplos de sintaxis se muestran con letras
monospaced.

http://www.bitdefender.es Los enlaces URL le dirigen a alguna
localizacion externa, en servidores http o
ftp.

documentacion@bitdefender.com Las direcciones de e-mail se incluyen en el
texto como informacién de contacto.

Uso de la guia (p. v) Este es un enlace interno, hacia alguna
localizaciéon dentro del documento.

nombre de archivo Los archivos y carpetas se muestran
usando una fuente monoespaciada.

opcién Todas las opciones del producto se
muestran utilizando caracteres en negrita.

palabra clave La palabras o frase mas importantes se
destacan utilizando caracteres en negrita.

3.2. Admoniciones

Las advertencias son notas dentro del texto, marcadas graficamente, que
le facilitan informacion adicional relacionada con el parrafo que esta leyendo.

Nota

La nota es una pequefa observacién. Aunque puede omitirla, las notas pueden
proporcionar informacién valiosa, como caracteristicas especificas o enlaces
hacia temas relacionados.

Importante

Este tipo de advertencia requiere su atencién y no es recomendable omitirla.
Normalmente proporciona informacién importante, aunque no extremadamente
critica.

Aviso

Se trata de informacién critica que deberia tratar con extrema cautela. No
ocurrird nada malo si sigue las indicaciones. Deberia leer y entender estas
notas, porque describen algo extremadamente arriesgado.

Uso de la guia vi
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4. Peticion de Comentarios

Le invitamos a ayudarnos a mejorar el manual. Hemos comprobado y
verificado toda la informacion como mejor hemos sabido. Por favor,
escribanos para explicarnos cualquier tipo de defecto que encuentre en este
manual o cémo podria mejorarse, y asi ayudarnos a ofrecerle la mejor
documentacién posible.

Haganoslo saber mandando un e-mail a documentation@bitdefender.com.
Por favor, escriba en Inglés todos los correos relacionados con la
documentacién, para poder procesarlos correctamente.

Uso de la guia vii
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1. INSTALACION Y DESINSTALACION

Este capitulo incluye los siguientes temas:
e Requisitos del Sistema (p. 1)
e Instalando Bitdefender Antivirus for Mac (p. 1)

e Eliminando Bitdefender Antivirus for Mac (p. 8)

1.1. Requisitos del Sistema

Debe instalar Bitdefender Antivirus for Mac sélo en equipos Macintosh
basados en Intel con version OS X Mavericks (10.9.5), 0S X Yosemite (10.10
o posterior), OS X El Capitan (10.11), OS X Sierra(10.12) instaladas.

Su Mac también debe cumplir con todos estos requisitos adicionales:

e Minimo 1 Gb de Memoria RAM
e Minimo 600 MB de espacio libre en disco

Serequiere de una conexion a Internet para registrar y actualizar Bitdefender
Antivirus for Mac.

Como saber que versiéon de MAC OS X tiene y la
informacion de hardware sobre su Mac

Haga clic en el icono Apple en la esquina izquierda superior de la ventana 'y
elija Acerca de este Mac. En la ventana que aparece puede ver la version del
sistema operativo y otra informacién util. Haga clic en Mas Info para
informacion detallada del hardware.

1.2. Instalando Bitdefender Antivirus for Mac
Puede instalar Bitdefender Antivirus for Mac desde:
e Bitdefender Central
e CD/DVD

1.2.1. Instalar desde Bitdefender Central

Desde Bitdefender Central puede descargar el kit de instalacion. Una vez
que el proceso de instalacion se haya completado, se activa Bitdefender
Antivirus for Mac.

Instalacion y Desinstalacion 1
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Para descargar Bitdefender Antivirus for Mac desde Bitdefender Central,
siga estos pasos:

1. Inicie sesién como administrador.
2. Dirijase a: https://central.bitdefender.com.

3. Inicie sesidn en su cuenta de Bitdefender utilizando su correo electronico
y contrasefa.

4. En la ventana MIS DISPOSITIVOS, haga clic en INSTALAR Bitdefender.
5. Escoja una de las dos opciones disponibles:
e DESCARGAR
Haga clic en el botén y guarde el archivo de instalacion.
e En otro dispositivo

Seleccione 0OS X para descargar su producto de Bitdefender y, a
continuacion, haga clic en CONTINUAR. Introduzca una direccion de
correo electrénico en el campo correspondiente y haga clic en ENVIAR.

6. Ejecute el producto Bitdefender que ha descargado.

7. Siga los pasos de la instalacion. Para obtener mas informacion sobre el
proceso, consulte Proceso de instalacion (p. 4).

1.2.2. Instalar desde CD/DVD

1. Introduzca el CD/DVD de instalacion en la unidad y abralo. Utilice el acceso
directo para descargar el instalador.

2. Siga los pasos de la instalacion. Para obtener mas informacion sobre el
proceso, consulte Proceso de instalacion (p. 4).

3. Inicie sesion en su cuenta Bitdefender Central:

Nota

Si ya tiene una suscripciéon activa a Bitdefender Antivirus for Mac,
simplemente inicie sesién con su cuenta Bitdefender a la que esté asociada
la suscripcion y el producto se activara.

Si su cuenta Bitdefender no tiene ninguna suscripcion asociada, o si
todavia no tiene una cuenta, proceda en consecuencia:

Instalacion y Desinstalacion 2
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Ya tengo una cuenta de Bitdefender

Escriba la direccion de correo electrénico y la contraseiia de su cuenta
de Bitdefender y haga clic en INICIAR SESION.

Siolvidé la contraseina de su cuenta o, sencillamente, desea cambiar
la que ya establecio, haga clic en el enlace Olvidé la contraseiia.
Escriba su direccién de correo electrénicoy, a continuacion, haga clic
en el botén OLVIDE LA CONTRASENA. Revise su cuenta de correo
electronico y siga las instrucciones que se le proporcionan para
establecer una nueva contraseia para su cuenta Bitdefender.

Nota

Siyatiene una cuenta de MyBitdefender, puede utilizarla para acceder
a cuenta Bitdefender. Si ha olvidado su contrasefia, primero tiene que
ir a https://my.bitdefender.com para restablecerla. A continuacién,
utilice las credenciales actualizadas para iniciar sesion en cuenta
Bitdefender.

Quiero crear una cuenta Bitdefender
Para crear correctamente una cuenta de Bitdefender, haga clic en el
enlace Crear una. Escriba la informacién requerida en los campos
correspondientes y, a continuacion, haga clic en el botén CREAR
CUENTA.

Lea las Condiciones del servicio de Bitdefender antes de seguir
adelante.

Los datos que introduzca aqui seran confidenciales.

En este caso, el periodo de evaluacién de treinta dias se activara
automaticamente. Antes de que expire el periodo de evaluacién, active
su suscripcion siguiendo los pasos de Activar la suscripcion (p. 30).

Nota

Una vez que se ha creado la cuenta, puede utilizar la direccién de
correo electrénico y contrasefia proporcionadas para acceder a su
cuenta en https://central.bitdefender.com.

Quiero iniciar la sesién con mi cuenta de Microsoft, Facebook o Google
Para iniciar sesion con su cuenta de Microsoft, Facebook o Google:

a. Seleccione el servicio que desee usar. Sera redirigido a la pagina
de inicio de sesidn de ese servicio.

Instalacion y Desinstalacion 3
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b. Sigalasinstrucciones proporcionadas por el servicio seleccionado
para vincular su cuenta a Bitdefender.

Nota

Bitdefender no tiene acceso a informacién confidencial, como la
contrasefa de la cuenta que utiliza para conectarse, o la informacion
personal de sus amigos y contactos.

1.2.3. Proceso de instalacién
Para instalar Bitdefender Antivirus for Mac:

1. Haga clic en el archivo descargado. Se iniciara el instalador que le guiara
a través del proceso de instalacion.

2. Siga el asistente de instalacion.

Paso 1 - Ventana de Bienvenida

[ ] w Instalar Bitdefender "

Instalador de Bitdefender

Se le guiara por los pasos necesarios para instalar la
Introduccién seguridad en su Mac.

Bitdefender

Ventana de Bienvenida

Haga clic en Continuar.

Instalacion y Desinstalacion 4
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Paso 2 - Lea los Términos del Contrato de Licencia

[ ] w Instalar Bitdefender [

Contrato de licencia

Espafiol
Introduccién u

Licencia Acuerdo de licencia de software de usuario final para productos
de consumo

ADVERTENCIA PARA TODOS LOS USUARIOS: POR FAVOR LEA ESTE
ACUERDO DETENIDAMENTE!

AL ABRIR ESTE PAQUETE, ROMPER EL SELLO, SELECCIONAR
"ACEPTO", "ACEPTAR", "CONTINUAR", "S{" O AL INSTALAR O USAR EL
SOFTWARE EN CUALQUIER MANERA, RECONOCE SU TOTAL
ENTENDIMIENTO Y ACEPTACION DE LOS TERMINOS DE ESTE
ACUERDO,

Si el software se descarga desde los sitios Web (mediante pago o con fines de
evaluacitn). este acuerdo serd aceptado y se establecerd un contrato cuando

seleccione un botén "Acepto”., "Aceptar” 0 "Sf” o el cuadro inferior previo a la
descarga o instalacion.

‘J x.
Bitdefender

Leer el Acuerdo de Licencia

El Acuerdo de Licencia es un acuerdo legal entre usted y Bitdefender para
el uso de Bitdefender Antivirus for Mac. Puede imprimir o guardar el Acuerdo
de Licencia y puede ver estos mas tarde.

Por favor, lea el Acuerdo de Licencia cuidadosamente. Para continuar
instalando el software debe aceptar los términos del acuerdo de licencia del
software. Haga clic en Continuar y, a continuacién, haga clic en Acepto.

Importante

Si no estd de acuerdo con estos términos, haga clic en Continuar y, a
continuacién, haga clic en No acepto para cancelar la instalacion y salir del
instalador.
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Paso 3 - Iniciar la instalaciéon

[ ] w Instalar Bitdefender a

Instalacién estindar en “Macintosh HD"

La instalacion ocupara 3 MB de espacio en el ordenador.

Introduccion

Licencia Haga clic en Instalar para realizar una instalacién estandar de
i este software en el disco “Macintosh HD".

Destino

Tipo instalacién

‘J x.
Bitdefender

Inicio de la Instalacién

Bitdefender  Antivirus for Mac se instalard& en Macintosh
HD/Library/Bitdefender. La ruta de instalacién no se puede cambiar.

Haga clic en Instalar para iniciar la instalacion.

Instalacion y Desinstalacion 6
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Paso 4 - Instalando Bitdefender Antivirus for Mac

w Instalar Bitdefender -

Instalando Bitdefender

Introduccién
Licencia
Destino

Tipo instalacién Ejecutando scripts del paquete...
Instalacion

Lo o
Bitdefender

Instalando Bitdefender Antivirus for Mac

Espere hasta que finalice la instalaciéon y, a continuacién, haga clic en
Continuar.

Paso 5 - Finalizar

[ ] w Instalar Bitdefender a

Lai lacién se ha ¢ corr
Introduccion
Licencia
Destino
Tipo instalacién
Instalacién Instalacién completada.

Resumen El software se ha instalado.

S o
Bitdefender

Finalizar

Haga clic en Cerrar para cerrar la ventana de instalacion.

Instalacion y Desinstalacion 7
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Ha finalizado el proceso de instalacion.

En la primera instalacion de Bitdefender Antivirus for Mac, aparece el
asistente de Proteccién de Time Machine. Para obtener mas informacidn,
consulte Proteccion de Time Machine (p. 15).

1.3. Eliminando Bitdefender Antivirus for Mac

Al ser una aplicacion compleja, Bitdefender Antivirus for Mac puede ser
eliminando de forma normal, arrastrando el icono de la aplicacion de la
carpeta de Aplicaciones a la Papelera.

Para eliminar Bitdefender Antivirus for Mac, siga estos pasos:

1. Abra una ventana del Finder acceda a la carpeta de Aplicaciones y
seleccione Utilidades.

2. Haga doble clic en la aplicacién Desinstalador de Bitdefender para Mac
para abrirlo.

3. Haga clic en el boton Desinstalar y espere a que finalice el proceso.
4. Haga clic en Cerrar para terminar.
Importante

Sihay un error, puede contactar con Atencidn al Cliente de Bitdefendercomo
se describe en Soporte (p. 37).

Instalacion y Desinstalacion 8
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2. INICIANDO

Este capitulo incluye los siguientes temas:

e Acerca de Bitdefender Antivirus for Mac (p. 9)
e Abrir Bitdefender Antivirus for Mac (p. 9)

e Ventana Aplicacién Principal (p. 9)

e Icono Aplicacion Dock (p. 11)

2.1. Acerca de Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac es un potente analizador antivirus que puede
detectary eliminar todo tipo de software malicioso ("malware”"), incluyendo:

e adware

® virus

e spyware

e Caballos de Troya
e keyloggers

® gusanos

Esta aplicacion detecta y elimina no solo malware de Mac, sino también
malware de Windows, evitando por tanto que envie accidentalmente archivos
infectados a su familia, amigos y compaiieros de trabajo que usen PCs.

2.2. Abrir Bitdefender Antivirus for Mac

Hay diferentes maneras de abrir Bitdefender Antivirus for Mac.
e Haga clic en el icono Bitdefender Antivirus for Macen el Launchpad.

e Hagaclic en el icono 2 en la barra de menus y seleccione Abrir la ventana
principal.

e Abra una ventana del Finder, acceda a Aplicaciones y haga doble clic en
el icono de Bitdefender Antivirus for Mac.

2.3. Ventana Aplicacién Principal

En la ventana principal de la aplicaciéon puede comprobar el estado de
seguridad de su equipo, ejecutar andlisis del sistema, proteger su navegacion
por la Web, o iniciar sesién en su cuenta Bitdefender.

Iniciando 9
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Autopilot
-

) Su Mac esta a salvo

e J C

Andlisis rapido Andlisis completo Andlisis personalizado

PROTECGION WEB Bitdefender Central

Ventana Aplicacién Principal

La opcion Autopilot ubicada en la parte superior derecha de la ventana
principal monitoriza continuamente las aplicaciones que se estan ejecutando
en el equipo, buscando acciones sintomaticas del malware, y evita que entre
nuevo malware en su sistema.

Por razones de seguridad, se recomienda mantener Autopilot activado. Si
desactiva Autopilot, no estard protegido automaticamente contra las
amenazas de malware.

La barra de estado en la parte superior de la ventana le informa sobre el
estado de seguridad del sistema mediante mensajes explicitos y colores
asociados. Si Bitdefender Antivirus for Mac no tiene avisos que presentar,
la barra de estado es verde. Cuando se detecta un problema de seguridad,
la barra de estado se pone amarilla. Haga clic en el botén Ver incidencias
para ver las incidencias que afectan a la seguridad de su sistema. Para
informacion detalla de incidencias y como repararlas, dirijase a Reparar
Incidencias (p. 17).

Bajo la barra de estado, hay disponibles tres botones de analisis para
ayudarle a analizar su Mac:

e Quick Scan: busca malware en las ubicaciones mas vulnerables de su
sistema (por ejemplo, las carpetas que contienen los documentos,

Iniciando 10
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descargas, descargas de correo electrénico y archivos temporales de cada
usuario).

e Andlisis completo: realiza una comprobacién exhaustiva en busca de
malware en todo el sistema. Todos los dispositivos montados se analizaran
también.

e Analisis personalizado: le ayuda a comprobar la existencia de malware
en archivos, carpetas o volimenes concretos.

Para mas informacion, dirijase a Analizando Su Mac (p. 14).

Ademas de los botones de analisis, existen ciertas opciones adicionales
disponibles:

e Proteccion Web - filtra todo el trafico Web y bloquea cualquier contenido
malicioso para proteger su navegacion en la Web. Para obtener mas
informacién, consulte Proteccion Web (p. 19).

e Ir a cuenta Bitdefender: haga clic en el enlace Ir a su cuenta de la parte
inferior derecha de la interfaz principal para acceder a su cuenta
Bitdefender. Para obtener mas informacién, consulte Bitdefender Central

(p. 29).

e Numero de dias restantes: muestra el tiempo restante antes de que
caduque su suscripcién. Cuando se alcance la fecha de caducidad, haga
clic en el enlace para acceder a una pagina Web desde donde podra renovar
su suscripcion.

e Comprar: le lleva a la pagina Web de Bitdefender, donde puede ver las
ofertas disponibles o adquirir una suscripcion.

e Comentarios - abre una nueva ventana en su cliente de correo electrénico
predeterminado mediante el cual puede contactar con nosotros.

2.4. Icono Aplicacion Dock

El icono de Bitdefender Antivirus for Mac puede verse en el Dock en cuanto
abre la aplicacion. El icono del Dock le proporciona una manera facil para
analizar archivos y carpetas en busca de malware. Simplemente arrastre y
suelte el archivo o la carpeta en el icono del Dock y el andlisis comenzara
inmediatamente.

Iniciando 11
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3. PROTECCION CONTRA SOFTWARE MALICIOSO

Este capitulo incluye los siguientes temas:
e Mejores Practicas (p. 13)

e Analizando Su Mac (p. 14)

e Activar o desactivar Autopilot (p. 15)

e Proteccion de Time Machine (p. 15)

e Asistente del Anélisis (p. 17)

e Reparar Incidencias (p. 17)

e Proteccion Web (p. 19)

e Actualizaciones (p. 20)

3.1. Mejores Practicas

Para mantener su sistema libre de malware y evitar la infeccién accidental
de otros sistemas, siga estas recomendaciones:

e Mantenga activado Autopilot para permitir que Bitdefender Antivirus for
Mac analice los archivos del sistema.

e Mantenga Bitdefender Antivirus for Mac actualizado con las ultimas firmas
de malware y actualizaciones de producto, al tiempo que tiene activado
Autopilot.

e Compruebe y repare regularmente las incidencias reportadas por
Bitdefender Antivirus for Mac. Para informacién detallada, dirijase a Reparar
Incidencias (p. 17).

e Verifique el registro detallado de eventos relativos a la actividad de
Bitdefender Antivirus for Mac en su equipo. Siempre que sucede algo
relevante para la seguridad de su sistema o de sus datos, se afiade un
nuevo mensaje al historial de Bitdefender. Para mas informacién, acceda
a Historial (p. 26).

e También deberia seguir estas recomendaciones:

e Acostumbrese a analizar los archivos que descargue de una fuente de
almacenamiento externa (como por ejemplo una memoria USB o un
CD), especialmente cuando desconoce el origen de los mismos.
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e Si tiene un archivo DMG, médntelo y analice su contenido (los archivos
del volumen/imagen montado).

La via facil para analizar un archivo, una carpeta o un volumen es
arrastrando&soltando sobre la ventana de Bitdefender Antivirus for Mac
o al icono del Dock.

No se requiere otra accién o configuracioén. Sin embargo, si lo desea, puede
ajustar la configuracion de la aplicacion y las preferencias para satisfacer
mejor sus necesidades. Para mas informacion, dirijase a Preferencias de
Configuracion (p. 23).

3.2. Analizando Su Mac

Ademas de la funciéon Autopilot, que monitoriza continuamente las
aplicaciones que se ejecutan en el equipo, busca sintomas de malware e
impide que las nuevas amenazas de malware entren en su sistema, puede
analizar su Mac o archivos concretos siempre que desee.

La via facil para analizar un archivo, una carpeta o un volumen es
arrastrando&soltando sobre la ventana de Bitdefender Antivirus for Mac o
al icono del Dock. El asistente de andlisis apareceray le guiara a través del
proceso de analisis.

También puede iniciar un andlisis de la siguiente manera:
1. Abrir Bitdefender Antivirus for Mac.

2. Haga clic en uno de los tres botones de andlisis para iniciar el analisis
deseado.

e Quick Scan: busca malware en las ubicaciones mas vulnerables de su
sistema (por ejemplo, las carpetas que contienen los documentos,
descargas, descargas de correo electrénico y archivos temporales de
cada usuario).

e Andlisis completo: realiza una comprobacion exhaustiva en busca de
malware en todo el sistema. Todos los dispositivos montados se
analizaran también.

Nota

Dependiendo del tamaiio de su disco duro, analizar todo el sistema
puede tardar bastante (hasta una hora o incluso mas). Para mejorar el
rendimiento, se recomienda no ejecutar esta tarea mientras se estén
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llevando a cabo otras tareas que consuman muchos recursos (como
por ejemplo la edicién de video).

Si lo prefiere, puede escoger no analizar volimenes montados
determinados anadiéndolos a la lista de Exclusiones en la ventana de
Preferencias.

e Analisis personalizado: le ayuda a comprobar la existencia de malware
en archivos, carpetas o volimenes concretos.

3.3. Activar o desactivar Autopilot
Para activar o desactivar Autopilot puede hacer lo siguiente:

e Abra Bitdefender Antivirus for Mac y haga clic en el conmutador para
activar o desactivar Autopilot.

e Haga clic en el icono 2 en la barra de menus y seleccione Desactivar
Autopilot.

Aviso

Le recomendamos que tenga desactivado Autopilot el menor tiempo posible.
Si desactiva Autopilot, no estara protegido automaticamente contra las
amenazas de malware.

3.4. Proteccién de Time Machine

La Proteccion de Time Machine de Bitdefender actlia como una capa
adicional de seguridad para su unidad de copia de seguridad, incluyendo
todos los archivos que haya decidido almacenar en ella, al bloquear el acceso
desde cualquier fuente externa. En caso de que un ransomware cifrara los
archivos que tiene almacenados en su unidad de Time Machine, podria
recuperarlos sin tener que pagar el rescate solicitado.

Asistente de Proteccion de Time Machine

El asistente de Proteccion de Time Machine de Bitdefender aparecera en
cuanto instale Bitdefender Antivirus for Mac por primera vez en su Macintosh.
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Su Time Machine no esta activada Acceder a Time Machine
. Le recomendamos activar Time Machine.
L concaar R dcvarprtocn ]

Tiene que configurar la aplicacion del sistema de copia de seguridad de Time
Machine antes de activar la proteccion de Bitdefender.

Si no tuviera Time Machine habilitado en su maquina:
1. Haga clic en la opcién Acceder a Time Machine.
Aparecera la ventana Time Machine de Preferencias del sistema.

2. Active la caracteristicay, a continuacion, seleccione dénde desea guardar
los archivos de copia de seguridad.

Si precisa mas indicaciones sobre como activar la aplicacion Time Machine
en su sistema, haga clic en el enlace Averigiie cémo configurar Time Machine
en el asistente.

Para activar la Proteccién de Time Machine de Bitdefender para sus copias
de seqguridad:

1. Haga clic en la opcién Activar proteccion.
Aparecera una ventana de confirmacion.

2. Haga clic en Cerrar.

Activacién y desactivacion de la Proteccién de Time
Machine

Para activar o desactivar la Proteccion de Time Machine:
1. Abrir Bitdefender Antivirus for Mac.

Proteccion contra Software Malicioso 16



Bitdefender Antivirus for Mac

2. Haga clic en la barra de menu de Bitdefender Antivirus for Mac y escoja
Preferencias.

3. Seleccione la pestaia Proteccion.
4. Marque o deje sin marcar la casilla de verificacion Proteccion de Time

Machine.
3.5. Asistente del Analisis

Cuando inicie una analisis, aparecera el asistente de Andlisis de Bitdefender
Antivirus for Mac.

[ NoN ] Andlisis completo
4782 0 4]
[ arosiar ]
Analisis en Progreso

Durante cada analisis se muestra Informacion en tiempo real acerca de las
amenazas detectadas y resueltas.

Espere a que Bitdefender Antivirus for Mac finalice el analisis.

Nota

El analisis puede llevar un tiempo, dependiendo de la complejidad del andlisis.

3.6. Reparar Incidencias

Bitdefender Antivirus for Mac automaticamente detecta y le informa sobre
una serie de incidencias que pueden afectar a la seguridad de su sistemay
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sus datos. De esta forma, puede evitar facilmente y a tiempo riesgos para
la seguridad.

La reparacion de incidencias indicadas por Bitdefender Antivirus for Mac es
una manera rapida y sencilla de asegurarse una magnifica proteccioén de su
sistema y de sus datos.

Los problemas detectados incluyen:

e Las nuevas firmas de malware y actualizaciones de producto no se han
descargado de nuestros servidores porque Autopilot esta desactivado.

e Se han detectado amenazas no resueltas en su sistema.
e Autopilot esta desactivado.

Para comprobar y reparar las incidencias detectadas:

1. Abrir Bitdefender Antivirus for Mac.

2. Si Bitdefender no tiene avisos que presentar, la barra de estado es verde.
Cuando se detecta un problema de seguridad, la barra de estado se pone
amarilla.

3. Compruebe la descripcién para mas informacién.

4. Cuando se detecte un problema, haga clic en el botén Ver incidencias
para obtener informacién acerca de lo que afecta a la seguridad de su
sistema. En la ventana que aparece podra adoptar las acciones oportunas.

Amenazas sin resolver: 2

Nombre de la infeccién Ruta del archivo infectado Accién Realizada

DeepScan:Gener... /Users/tester/Downloads/AllQuar/17. DeepScan2 Nedezinfect... Omitidos
Spyware.Codere... /Users/tester/Downloads/AllQuar/32. Spyware2 Nedezinfecta... Omitidos

Afiadir a Exclusiones

Ventana de amenazas no solucionadas

La lista de amenazas no solucionadas se actualiza después de cada analisis
del sistema.
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Puede escoger adoptar las siguientes medidas respecto a las amenazas no
solucionadas:

e Mostrar en el Finder. Lleve a cabo esta accion para eliminar manualmente
las infecciones.

e Anadir a exclusiones. Esta accidén no esta disponible para malware
encontrado dentro de archivos comprimidos.

3.7. Proteccion Web

Bitdefender Antivirus for Mac utiliza las extensiones TrafficLight para
proteger completamente su navegacion Web. Las extensiones TrafficLight
interceptan, procesan y filtran todo el trafico Web, bloqueando cualquier
contenido malicioso.

Las extensiones funcionan y se integran con los siguientes navegadores:
Mozilla Firefox, Google Chrome y Safari.

Hay toda una serie de funciones disponibles para protegerle frente a todo
tipo de amenazas que pueda encontrar mientras navega por la Web:

e Filtro de phishing avanzado - evita que acceda a sitios Web empleados
para ataques de phishing.

e Filtro de malware - bloquea cualquier malware con el que entre en contacto
mientras navega por Internet.

e Analizador de resultados de busqueda - proporciona una advertencia
anticipada sobre sitios Web peligrosos presentes en sus resultados de
busquedas.

e Filtro antifraude - proporciona proteccion contra sitios Web fraudulentos
mientras navega por Internet.

e Notificacion de seguimiento - detecta mecanismos de seguimiento en las
paginas Web que visita para proteger su privacidad online.
Habilitacién de extensiones TrafficLight
Para habilitar las extensiones TrafficLight, siga los pasos siguientes:
1. Abrir Bitdefender Antivirus for Mac.
2. Haga clic en Solucionar ahora para activar la protecciéon Web.
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3. Bitdefender Antivirus for Mac detectara qué navegador tiene instalado
en su sistema. Para instalar la extension Linkchecker en su navegador,
haga clic en Obtener extension.

4. Seraredirigido a esta ubicacién online:
http://bitdefender.com/solutions/trafficlight.html
5. Seleccione DESCARGA GRATUITA.

6. Siga los pasos para instalar la extension TrafficLight correspondiente a
su navegador.

Calificacién de paginas y alertas

Dependiendo de la clasificacion que TrafficLight otorgue a la pagina Web
que esté viendo, mostrara en su area uno de los iconos siguientes:

CEsta pagina es segura. Puede sequir trabajando.

Esta pagina Web puede albergar contenido peligroso. Tenga cuidado si
desea visitarla.

Deberia abandonar la pagina Web inmediatamente. Como alternativa,
puede escoger una de las opciones disponibles:

e Abandonar el sitio Web haciendo clic en LIévame a un sitio seguro.
e Dirigirse al sitio Web, a pesar de la advertencia, haciendo clic en Estoy
informado acerca de los riesgos, visitar la pagina de todos modos.

3.8. Actualizaciones

Cada dia se encuentran nuevas amenazas de malware. Por esta razén es
muy importante mantener Bitdefender Antivirus for Mac actualizado con las
ultimas firmas de malware.

Mantenga activado Autopilot para que las firmas de malware y las
actualizaciones de producto se descarguen automaticamente en su sistema.
Si se detecta una actualizacién, esta es automaticamente descargada e
instalada en su equipo.

La actualizacion de firmas de malware se realiza al instante, reemplazandose
progresivamente los archivos a actualizar. De este modo, la actualizacién
no afecta al funcionamiento del producto y, al mismo tiempo, se evita
cualquier riesgo.
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e Si Bitdefender Antivirus for Mac esta actualizado, este puede detectar las
dltimas amenazas descubiertas y limpiar los archivos infectados.

e Si Bitdefender Antivirus for Mac no esta actualizado, no podra detectary
eliminarel ultimo malware descubierto por los laboratorios de Bitdefender.

3.8.1. Solicitando una Actualizacién
Puede solicitar una actualizacién manualmente en cualquier momento.

Se requiere conexion a Internet con el fin de comprobar las actualizaciones
disponibles y descargarlas.

Para solicitar una actualizacién manual:

1. Abrir Bitdefender Antivirus for Mac.

2. Haga clic en el botén Acciones en la barra de menus.
3. Elija Base de datos de virus.

Como alternativa, puede solicitar manualmente una actualizacién pulsando
CMD + U.

Puede ver el progreso de actualizacién y archivos descargados.

3.8.2. Obteniendo Actualizaciones a través de un Servidor
Proxy

Bitdefender Antivirus for Mac puede actualizar solo a través de servidores
proxy que no requiere autenticacién. No tiene que configurar ninguna
configuracion del programa.

Si se conecta a Internet a través de un servidor proxy que requiere
autenticacion, debe cambiar a una conexion directa a Internet con el fin de
obtener las actualizaciones de las firmas de malware.

3.8.3. Actualice a una nueva version

De vez en cuando, lanzamos actualizaciones de producto para afiadir nuevas
caracteristicas y mejoras o solucionar deficiencias del producto. Estas
actualizaciones podrian requerir un reinicio del sistema para dar paso a la
instalacion de nuevos archivos. De forma predeterminada, si una
actualizacion precisa un reinicio del equipo, Bitdefender Antivirus for Mac
seguirad funcionando con los archivos anteriores hasta que se reinicie el
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sistema. Asi, el proceso de actualizacion no interferira con el trabajo del
usuario.

Cuando se complete una actualizacion del producto, una ventana emergente
le informara de que debe reiniciar el sistema. Si no lee esta notificacion,
puede también hacer clic en Reiniciar para actualizar en la barra de menus
o reiniciar manualmente el sistema.
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4. PREFERENCIAS DE CONFIGURACION

Este capitulo incluye los siguientes temas:
e Preferencias de Acceso (p. 23)

e Informacién de la cuenta (p. 23)

e Preferencias de proteccion (p. 23)

e Exclusiones del Andlisis (p. 25)

e Historial (p. 26)

e Cuarentena (p. 27)

4.1. Preferencias de Acceso
Para abrir la ventana de Preferencias de Bitdefender Antivirus for Mac:
1. Abrir Bitdefender Antivirus for Mac.

2. Realice una de estas acciones:
e Hagaclic en la barra de menu de Bitdefender Antivirus for Mac y escoja
Preferencias.
e Hagaclicen el icono 2 de la barra de menus y seleccione Preferencias.
e Presione el comando coma(,).

4.2. Informacion de la cuenta

La ventana de informacién de la cuenta le proporciona informacion acerca
de su suscripcién y de su cuenta Bitdefender.

Siempre que desee iniciar sesién con otra cuenta Bitdefender, haga clic en
el botén Cambiar cuenta, introduzca su nueva direccién de correo electrénico
y contrasefia en la ventana de la aplicacién cuenta Bitdefender y, a
continuacién, haga clic en INICIAR SESION.

4 3. Preferencias de proteccion

La ventana de preferencias de proteccion le permite configurar el
procedimiento general de analisis. Puede configurar las acciones a realizar
en los archivos infectados y sospechosos detectados y otros ajustes
generales.
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Proteccion

e Y O %

Cuenta Proteccién Exclusiones Historial Cuarentena

Accidn para elementos infectados: Intentar desinfectar o mover a la cuarentena

Accién para elementos sospechosos: Mover a cuarentena

>l |

Analizar archivos nuevos y modificados

Deshabilitar este ajuste para andlisis personalizados y de arrastrar y soltar

Mo analizar el contenido de las copias de seguridad
Puede excluir del anilisis sus copias de seguridad sin preocuparse. En caso de que restaure un archivo infectade desde
una copia de seguridad, Antivirus for Mac lo detectard. El sistema no permite eliminar contenide infectado de la copia
de seguridad directamente en Time Machine.

Proteccion de Time Machine

Protege sus copias de seguridad de Time Machine cantra cambios no autorizados y potencialmente peligrasos
realizados per etras aplicaciones.

Preferencias de proteccion

e Accién para elementos infectados. Cuando detecta un virus u otro malware,
Bitdefender Antivirus for Mac intentara eliminar automaticamente el cédigo
malware del archivo infectado y reconstruir el archivo original. Esta
operacién se conoce como desinfeccién. Los archivos que no pueden
desinfectarse se trasladan a la cuarentena para contener la infeccion.

Aunque no se recomienda, puede establecer que la aplicacion no haga
nada con los archivos infectados. Los archivos detectados solo se
mencionan en el registro.

Autopilot asegura una buena proteccién contra el malware, con escaso
impacto en el rendimiento del sistema. Si hay amenazas sin resolver,
puede verlas y decidir qué hacer con ellas.

[ ] Aviso de malware

Virus Encontr... DeepScan:Generic.Hacdef.20FS5EA18
Archivo: | | 2. DeepScan2 Nedezinfectabil.txt
Ruta: /Users/tester/Downloads/erer copia/17. DeepScan2 Nedezinfectabil
Razdn: no se estableci6 ninguna accidn en Preferencias.
Consejo: elimine el archivo completo si no contiene datos de valor.

Borrar manualmente... Excluir

@ Feedback

e Accion para elementos sospechosos. Los archivos detectados como
sospechosos por el analisis heuristico. Los archivos sospechosos no

pueden ser desinfectados, porque no hay una rutina de desinfeccion
disponible.
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De forma predeterminada, los archivos sospechosos se trasladan a la
cuarentena. Cuando un virus esta aislado en la cuarentena no puede hacer
dano alguno, al no poder ejecutarse ni leerse.

Si lo prefiere, puede escoger ignorar los archivos sospechosos. Los
archivos detectados solo se mencionan en el registro.

e Analizar archivos nuevos y modificados. Seleccione esta casilla para que
Bitdefender Antivirus for Mac analice sélo archivos que no han sido
analizados antes o estos han sido modificados desde el tltimo analisis.

Puede elegir no aplicar esta opcién de analisis arrastrar&soltar
seleccionando la correspondiente casilla.

e No analizar el contenido de las copias de seguridad. Seleccione esta casilla
de verificacién para excluir del analisis los archivos de copia de seguridad.
Si posteriormente se restauran los archivos infectados, Bitdefender
Antivirus for Mac los detectara automaticamente y adoptara las medidas
oportunas.

e Proteccion de Time Machine. Marque esta casilla de verificacion para
proteger los archivos almacenados en Time Machine. En caso de que un
ransomware cifrara los archivos que tiene almacenados en su unidad de
Time Machine, podria recuperarlos sin tener que pagar el rescate solicitado.

4.4. Exclusiones del Analisis

Si asi lo desea, puede hacer que Bitdefender Antivirus for Mac no analice
ciertos archivos, carpetas o incluso un volumen entero. Por ejemplo, quiza
querria excluir del andlisis:

e Archivos que han sido identificados por error como infectados (conocidos
como falsos positivos)

e Archivos que provocan errores de analisis

e Hacer copia de seguridad de los volumenes
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[ NN Exclusiones

L2 © Y O %

Cuenta  Proteccidn  Exclusiones  Historial  Cuarentena

Evitar que Antivirus for Mac analice estas ubicaciones:

Haga clic en el botén Afiadir, o arrastre un archive, carpeta o disce a la lista inferior.

Ruta

Exclusiones del Analisis

La lista de exclusiones contiene las rutas que han sido omitidas para el
analisis.
Existen dos modos de establecer una exclusion de analisis:

e Arrastrar y soltar un archivo, carpeta o volumen sobre la lista de
exclusiones.

e Hagaclic en el boton etiquetado con el signo mas (+), ubicado bajo la lista
de exclusiones. Luego, escoja el archivo, carpeta o volumen a excluir del
analisis.

Para eliminar una exclusién de andlisis, seleccidonela en la lista y haga clic

en el botdn etiquetado con el signo menos (-), ubicado bajo la lista de

exclusiones.

4.5. Historial

Bitdefender mantiene un registro detallado de los eventos relacionados con
la actividad en su PC. Siempre que ocurra algo relevante concerniente a la
seguridad de su sistema o de sus datos, se afiadira un nuevo mensaje al
Historial de Bitdefender Antivirus for Mac, como si fuera un nuevo mensaje
de correo electrénico que apareciese en su bandeja de entrada.
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Los eventos son una herramienta muy importante para la supervisién y la
gestion de la proteccion de Bitdefender. Por ejemplo, puede comprobar
facilmente si la actualizacion se realiz6 correctamente, si se encontré
malware en su equipo, si una aplicacion no autorizada traté de acceder a su
unidad de Time Machine, etc.

Se muestra informacion detallada acerca de la actividad del producto.

Historial

T e YO %

Cuenta Proteccién Exclusiones Historial Cuarentena

Fecha Accién Detalles

23/09/2016, 13:01 Autopilot - ACTIVADO

23/09/2016, 13:01 Autopilot - DESACTIVADO

23/09/2016, 13:01 Ubicaciones personalizada...

23/09/2016, 13:01 Ubicaciones personalizada... Infecciones encontradas

23/09/2016, 13:01 EICAR-Test-File (not a virus... no se establecié ninguna accidn en Preferenc
23/09/2016, 13:01 Ubicaciones personalizada... Infecciones encontradas

23/09/2016, 13:01 EICAR-Test-File (not a virus... no se establecié ninguna accidn en Preferenc
23/09/20716, 13:01 EICAR-Test-File (not a virus... no se establecid ninguna accién en Preferenc
23/09/2016, 13:01 Ubicaciones personalizada...

23/09/2016, 13:01 VBS.Netlog.D residente motivo desconocido: [Users/tester/Desktopfi

Historial

Cada vez que quiera eliminar el registro del historial, haga clic en el botén
Borrar historial.

El botén Copiar le da la posibilidad de copiar esta informacién en el
portapapeles.

4.6. Cuarentena

Bitdefender Antivirus for Mac le permite aislar los archivos infectados o
sospechosos en una area segura, llamada cuarentena. Cuando un virus esta
aislado en la cuarentena no puede hacer dano alguno, al no poder ejecutarse
ni leerse.
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eCe Cuarentena
L ©C Y O &
Cuenta  Proteccién  Exclusiones  Historial ~ Cuarentena
Nombre de la amenaza Ruta original
VBS.Netlog.D fUsersitester/Desktop/infected/AllQuar/2. Infectat Nedezinfectabil.txt
VBS.Netlog.D {Usersjtester/Desktop/infected/AllQuar/10. Infectat Nedezinfectabil.emix
Restaurar Eliminar Nimero de elementos: 2
Estado: Infectados
Propietario: tester
Usuario: root
Fecha: 23/09/2016, 13:02

El apartado Cuarentena muestra todos los archivos actualmente aislados
en la carpeta Cuarentena.

Para borrar un archivo de la cuarentena, selecciénelo y haga clic en Eliminar.
Si desea restaurar una archivo en cuarentena a su ubicacién original,
seleccidnelo y haga clic en Restaurar.
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5. BITDEFENDER CENTRAL
Este capitulo incluye los siguientes temas:
e Acerca de Bitdefender Central (p. 29)
e Mis suscripciones (p. 30)

e Mis dispositivos (p. 31)

5.1. Acerca de Bitdefender Central

Bitdefender Central es la plataforma Web en la que tiene acceso a los
servicios y caracteristicas online del producto y desde donde puede realizar
de forma remota tareas importantes en los dispositivos en los que esta
instalado Bitdefender. Puede iniciar sesion en su cuenta de Bitdefender
desde cualquier equipo o dispositivo mévil conectado a Internet con solo
acceder a https://central.bitdefender.com. Una vez que haya accedido a la
misma, puede empezar por hacer lo siguiente:

e Descargar e instalar Bitdefender en los sistemas operativos OS X, Windows
y Android. Los productos disponibles para su descarga son:

e Bitdefender Antivirus for Mac
e Lalinea de productos de Windows de Bitdefender
e Bitdefender Mobile Security
e Asesor parental de Bitdefender
e Administrar y renovar sus suscripciones de Bitdefender.

e Anadir nuevos dispositivos a su red y administrarlos desde cualquier lugar.

5.2. Acceso a Bitdefender Central

Existen varias formas de acceder Bitdefender Central. Dependiendo de la

tarea que desee realizar, puede optar por cualquiera de las siguientes
posibilidades:

e Desde la interfaz principal de Bitdefender Antivirus for Mac:

1. Haga clic en el enlace Ir a su cuenta de la parte inferior derecha de la
pantalla.

e Desde su navegador Web:
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1. Abra un navegador Web en cualquier dispositivo con acceso a Internet.
2. Dirijase a: https://central.bitdefender.com.

3. Inicie sesidn en su cuenta con su correo electrénico y contraseia.

5.3. Mis suscripciones

La plataforma Bitdefender Central le da la posibilidad de administrar
facilmente las suscripciones que tiene para todos sus dispositivos.

5.3.1. Activar la suscripcién

Una suscripcion se puede activar durante el proceso de instalacion mediante
su cuenta de Bitdefender. Tras el proceso de activacion, da comienzo la
cuenta atras de la validez de la suscripcion.

Si ha comprado un cédigo de activacidn a uno de nuestros resellers o lo ha
recibido de regalo, puede anadir su disponibilidad a su suscripcién de
Bitdefender.

Para activar una suscripcion mediante un cédigo de activacion, siga estos
pasos:

1. Acceda a Bitdefender Central.

2. Haga clic en el icono B ubicado en Ia esquina superior izquierda de la
ventanay, a continuacion, seleccione el panel Mis suscripciones.

3. Haga clic en el botén CODIGO DE ACTIVACION vy, a continuacion, escriba
el cédigo en el campo correspondiente.

4. Haga clic en ENVIAR.
La suscripcion ya esta activada.

Para comenzar la instalacién del producto en sus dispositivos, consulte
Instalar desde Bitdefender Central (p. 1).

5.3.2. Comprar suscripcién

Puede adquirir una suscripcion directamente desde su cuenta Bitdefender
siguiendo estos pasos:

1. Acceda a Bitdefender Central.

2. Haga clic en el icono B ubicado en Ia esquina superior izquierda de la
ventanay, a continuacion, seleccione el panel Mis suscripciones.
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3. Haga clic en el enlace Comprar ahora. Se le redirigird a una pagina Web
donde podra realizar su compra.

En cuanto termine el proceso, la disponibilidad de la suscripcidn sera visible
en la esquina inferior derecha de la interfaz principal del producto.

5.4. Mis dispositivos

El area Mis dispositivos en su cuenta de Bitdefender le da la posibilidad de
instalar, administrar y llevar a cabo acciones remotas en su producto de
Bitdefender en cualquier dispositivo, siempre y cuando esté encendido y
conectado a Internet. Las tarjetas de dispositivo muestran el nombre del
mismo, el estado de protecciony la disponibilidad restante de su suscripcion.

5.4.1. Personalice su dispositivo

Para identificar facilmente sus dispositivos, puede personalizar el nombre
de los mismos:

1. Acceda a Bitdefender Central.

2. En la ventana Mis dispositivos, haga clic en el icono * de la tarjeta del
dispositivo deseado y, a continuacion, seleccione Ajustes.

3. Cambie el nombre del dispositivo al que desee y, a continuacion,
seleccione Guardar.

Puede crear y asignar un propietario a cada uno de los dispositivos para
gestionarlos mejor:

1. Acceda a Bitdefender Central.

2. En la ventana Mis dispositivos, haga clic en el icono * de la tarjeta del
dispositivo deseado y, a continuacion, seleccione Perfil.

3. Haga clic en Anadir propietario y, a continuacion, rellene los campos
correspondientes, establezca el sexo, la fecha de nacimiento e incluso
afada una imagen al perfil.

4. Haga clic en ANADIR para guardar el perfil.

5. Seleccione el propietario deseado en la lista de Propietarios de dispositivos
y, a continuacion, haga clic en ASIGNAR.
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5.4.2. Acciones remotas

Para actualizar Bitdefender de forma remota en un dispositivo, haga clic en

elicono + delatarjetadel dispositivo deseadoy, a continuacion, seleccione
Actualizar.

Para activar Autopilot de forma remota, haga clicenelicono * delatarjeta
del dispositivo deseada y, a continuacion, seleccione Ajustes. Haga clic en
el conmutador correspondiente para activar Autopilot.

Una vez que haga clic en una tarjeta de dispositivo, tendra a su disposicion
las siguientes pestafas:

e Panel de control. En esta ventana puede comprobar el estado de proteccién
de sus productos de Bitdefender y el nimero de dias restantes de su
suscripcion. El estado de proteccion puede ser verde, cuando no hay
ningun problema que afecte a su producto, o rojo cuando el dispositivo
estd enriesgo. Cuando existan problemas que afecten a su producto, haga
clic en Ver incidencias para obtener mas informacion.

e Proteccion. Desde esta ventana puede ejecutar de forma remota un analisis
rapido o un andlisis completo en sus dispositivos. Haga clic en el botén
ANALIZAR para poner en marcha el proceso. También puede comprobar
cuando se realizé el ultimo analisis en el dispositivo, asi como obtener un
informe del dltimo andlisis con la informacién mas importante disponible.
Para mas informacion sobre estos dos procesos de analisis, consulte
Analizando Su Mac (p. 14).
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6. PREGUNTAS FRECUENTES

¢Como puedo probar Bitdefender Antivirus for Mac antes de solicitar una
suscripcion?
Es un nuevo cliente de Bitdefender y le gustaria probar nuestro producto
antes de comprarlo. El periodo de evaluacion es de treinta dias y puede
seguir utilizando el producto instalado con solo adquirir una suscripcion
de Bitdefender. Para probar Bitdefender Antivirus for Mac, tiene que:

1. Crear una cuenta Bitdefender siguiendo estos pasos:
e Dirijase a: https://central.bitdefender.com.

e Escriba la informacion requerida en los campos correspondientes
y, a continuacion, haga clic en el botéon CREAR CUENTA.

Los datos que introduzca aqui seran confidenciales.
2. Descargue Bitdefender Antivirus for Mac de la siguiente manera:

e En la ventana MIS DISPOSITIVOS, haga clic en INSTALAR
Bitdefender.

e Escoja una de las dos opciones disponibles:
e DESCARGAR
Haga clic en el botén y guarde el archivo de instalacion.
e En otro dispositivo

Seleccione OS X para descargar su producto de Bitdefendery, a
continuacion, haga clic en CONTINUAR. Introduzca una direccién
de correo electronico en el campo correspondiente y, a
continuacion, haga clic en ENVIAR.

e Ejecute el producto Bitdefender que ha descargado.

Tengo un cédigo de activacion. ;Como puedo anadir su validez a mi
suscripcion?
Si ha comprado un cédigo de activacion a uno de nuestros resellers o
lo harecibido de regalo, puede afiadir su disponibilidad a su suscripcién
de Bitdefender.

Para activar una suscripcién mediante un cédigo de activacion, siga
estos pasos:

1. Acceda a Bitdefender Central.
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2. Haga clic en el icono B ubicado en la esquina superior izquierda de
la ventana y, a continuacion, seleccione el panel Mis suscripciones.

3. Haga clic en el botén CODIGO DE ACTIVACION y, a continuacién,
escriba el cédigo en el campo correspondiente.

4. Haga clic otra vez en el botén CODIGO DE ACTIVACION.

La extension se puede ver ahora en su cuenta Bitdefender, y en su
producto Bitdefender Antivirus for Mac instalado, en la parte inferior
derecha de la pantalla.

El registro de analisis indica que todavia hay elementos sin resolver. ;Como
los elimino?
Los elementos sin resolver en el registro de analisis pueden ser:

e archivos de acceso restringido (xar, rar, etc.)

Solucién: Utilice la opcién Mostrar en el Finder para encontrar el
archivo y borrarlo manualmente. Asegurese de vaciar la Papelera.

e buzones de correo de acceso restringido (Thunderbird, etc.)

Solucioén: Utilice la aplicacion para eliminar la entrada que contiene
el archivo infectado.

e Contenido de las copias de seguridad

Solucién: active la opcidon No analizar el contenido de las copias de
seguridad en Preferencias de proteccion o Aiadir a exclusiones los
archivos detectados.

Si posteriormente se restauran los archivos infectados, Bitdefender
Antivirus for Mac los detectard automaticamente y adoptara las
medidas oportunas.

Nota

Se entiende por archivos de acceso restringido aquellos que Bitdefender
Antivirus for Mac solo puede abrir, pero no puede modificar.

¢Donde puedo leer informacion detallada sobre la actividad del producto?
Bitdefender mantiene un registro de todas las acciones importantes,
cambios de estado y otros mensajes criticos relacionados con su
actividad. Para acceder a esta informacion, abra la ventana de
Preferencias de Bitdefender Antivirus for Mac:

1. Abrir Bitdefender Antivirus for Mac.
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2. Realice una de estas acciones:
e Haga clic en la barra de menu de Bitdefender Antivirus for Mac y
escoja Preferencias.
e Haga clic en el icono B de la barra de menus y seleccione
Preferencias.
e Presione el comando coma,).

3. Seleccione la pestafia Historial.
Se muestra informacién detallada acerca de la actividad del producto.

¢Puedo actualizar Bitdefender Antivirus for Mac a través de un servidor
proxy?
Bitdefender Antivirus for Mac se puede actualizar solo a través de
servidores proxy que no requieran autenticacion. No tiene que configurar
ningun ajuste de programa.

Si se conecta a Internet a través de un servidor proxy que requiere
autenticacion, debe cambiar a una conexion directa a Internet con el fin
de obtener las actualizaciones de las firmas de malware.

¢Como puedo eliminar Bitdefender Antivirus for Mac?
Para eliminar Bitdefender Antivirus for Mac, siga estos pasos:

1. Abra una ventana del Finder acceda a la carpeta de Aplicaciones y
seleccione Utilidades.

2. Haga doble clic en la aplicacién Desinstalador de Bitdefender.
3. Haga clic en Desinstalar para continuar.

4. Espere a que termine el proceso y, a continuacion, haga clic en Cerrar
para finalizar.

Importante
Si hay un error, puede contactar con Atencién al Cliente de
Bitdefendercomo se describe en Soporte (p. 37).

¢Como elimino las extensiones TrafficLight de mi navegador?

e Para eliminar las extensiones TrafficLight de Mozilla Firefox, siga los
pasos siguientes:

1. Abra su navegador Mozilla Firefox.
2. Vaya a Herramientas y seleccione Complementos.
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3. Seleccione Extensiones en la columna izquierda.
4. Seleccione las extensiones y haga clic en Eliminar.
5. Reinicie el navegador para completar el proceso de eliminacion.

e Para eliminar las extensiones TrafficLight de Google Chrome, siga los
pasos siguientes:

1. Abra su navegador Google Chrome.
. Hagaclicen ™ en la barra de herramientas del navegador.
. Vaya a Herramientas y seleccione Extensiones.

. Seleccione las extensiones y haga clic en Eliminar.

a b~ W0 N

. Haga clic en Eliminar de Chrome para confirmar el proceso de
eliminacion.

e Para eliminar las extensiones Bitdefender TrafficLight de Safari, siga
los pasos siguientes:
1. Abra su navegador Safari.

2. Haga clic en * en |a barra de herramientas del navegador y haga
clic en Preferencias.

3. Seleccione la pestaina Extensiones y localice en la lista la extension
Bitdefender TrafficLight en Safari.

4. Seleccione la extensiéon y haga clic en Desinstalar.

5. Haga clic en Eliminar de Chrome para confirmar el proceso de
eliminacién.
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7. OBTENER AYUDA

Este capitulo incluye los siguientes temas:
e Soporte (p. 37)

e Informacién de contacto (p. 39)

7.1. Soporte

Bitdefender se esfuerza en proporcionar a sus clientes un incomparable
soporte rapido y eficiente. Si esta experimentando cualquier incidencia o si
tiene cualquier pregunta sobre su producto Bitdefender, puede utilizar varios
recursos online para encontrar rapidamente una solucién una respuesta. O,
si lo prefiere, puede contactar con el equipo de Atencién al Cliente de
Bitdefender. Nuestros representantes de soporte responderan a sus
preguntas con diligencia y le proporcionaran la asistencia que necesite.

7.1.1. Recursos Online

Hay varios recursos online disponibles para ayudarle a resolver sus
problemas y preguntas relacionadas con Bitdefender.

e Centro de soporte de Bitdefender:
http://www.bitdefender.es/support/consumer.html

e Foro de soporte de Bitdefender:
http://forum.bitdefender.com

e El portal de seguridad informatica HOTforSecurity:
http://www.hotforsecurity.com

Puede ademds usar su motor de busqueda favorito para encontrar mas
informacion sobre seguridad informatica, los productos Bitdefender y la
empresa.

Centro de soporte de Bitdefender

El Centro de soporte Bitdefender es una libreria de informacién online sobre
el producto Bitdefender. Almacena, en un formato de facil acceso, los
informes sobre los resultados del soporte técnico en curso y las actividades
de solucidn de errores por los equipos de soporte y desarrollo de Bitdefender,
junto con articulos mas generales sobre prevencion de virus, la
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administracion de las soluciones Bitdefender con explicaciones detalladas,
y muchos otros articulos.

El Centro de soporte Bitdefender estd abierto al publico y puede consultarse
gratuitamente. La amplia informacién que contiene es otro medio de
proporcionar a los clientes de Bitdefender el soporte técnico y el
conocimiento que necesitan. Las solicitudes de informaciéon general o
informes de errores de los clientes de Bitdefender acaban figurando en el
Centro de soporte de Bitdefender como informes sobre la soluciones de
errores, instrucciones de depuracion de errores o articulos informativos
como apoyo a los archivos de ayuda de los productos.

El Centro de soporte de Bitdefender esta disponible en todo momento en la
siguiente direccioén: http://www.bitdefender.es/support/consumer.html.

Foro de soporte de Bitdefender

El Foro de Soporte de Bitdefender proporciona a los usuarios de Bitdefender
una forma facil de obtener ayuda y ayudar a otros. Puede publicar cualquier
problema o consulta relacionada con su producto Bitdefender.

El soporte técnico de Bitdefender monitoriza en busca de nuevas
publicaciones con el fin de ayudarle. Podra obtener una respuesta o una
solucion de un usuario de Bitdefender con mas experiencia.

Antes de postear su problema o pregunta, por favor, busque en el foro un
tema similar o relacionado.

El Foro de Soporte de Bitdefender estd disponible en
http://forum.bitdefender.com, en 5 idiomas diferentes: Inglés, Aleman,
Francia, Espafia y Rumano. Haga clic en el enlace Proteccion Doméstica
para acceder a la seccion dedicada a los productos de consumo.

Portal HOTforSecurity

El portal HOTforSecurity es una preciada fuente de informacion de seguridad
informatica. Aqui puede aprender sobre las diversas amenazas a las que
esta expuesto su equipo cuando se conecta a Internet (malware, phishing,
spam, cibercriminales). Un util diccionario le ayuda a comprender los
términos relacionados con la seguridad informatica con los que no esté
familiarizado.
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Se postean nuevos articulos regularmente para que se mantenga actualizado
sobre las ultimas amenazas descubiertas, amenazas actuales y otra
informacion de la industria de seguridad de equipos.

La pagina Web de HOTforSecurity es http://www.hotforsecurity.com.

7.1.2. Solicitar ayuda

Puede contactar con nosotros para solicitar ayuda a través de nuestro Centro
de Soporte en linea:

1. Visite http://www.bitdefender.es/support/consumer.html.

2. Busque en el Centro de soporte de Bitdefender articulos que puedan
ofrecer una solucién a su problema.

3. Consulte los articulos o documentos relevantes e intente las soluciones
propuestas.

4. Sino ha encontrado una solucioén, haga clic en Contacte con nosotros en
la parte inferior de la ventana.

5. Utilice el formulario de contacto para abrir un ticket de soporte por correo
electrénico o acceda a otras opciones de contacto disponibles.

7.2. Informacion de contacto

BITDEFENDER valora todas las sugerencias e ideas que desee comunicarnos
respecto a mejoras en el producto, o sobre la calidad de nuestros servicios.
Asi mismo, si tiene informacion referente a nuevos virus esperamos sus
descripciones. Por favor no dude en contactar con nosotros.

7.2.1. Direcciénes

Departamento Comercial: comercial@bitdefender.es

Centro de soporte:http://www.bitdefender.es/support/consumer.html
Documentacién: documentation@bitdefender.com

Distribuidores Locales:http://www.bitdefender.es/partners

Programa de partners: partners@bitdefender.com

Relaciones con los medios: pr@bitdefender.com

Empleos: jobs@bitdefender.com

Envios de virus: virus_submission@bitdefender.com

Envios de spam: spam_submission@bitdefender.com

Notificar abuso: abuse@bitdefender.com
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Sitio Web:http://www.bitdefender.es

7.2.2. Distribuidor Local

Los distribuidores locales de Bitdefender estan preparados para responder
a cualquier pregunta relacionada con su area, tanto a nivel comercial como
en otras areas.

Para encontrar un distribuidor de Bitdefender en su pais:
1. Visite http://www.bitdefender.es/partners.
2. Ir a Localizador de Partner.

3. La informacion de contacto de los distribuidores locales de Bitdefender
deberia mostrarse automaticamente. Si esto no ocurre, seleccione su
pais de residencia para ver la informacion.

4. Si no encuentra un distribuidor de Bitdefender en su pais, no dude en
contactar con nosotros por correo en comercial@bitdefender.es. Por favor
escriba su correo en Inglés para que podamos asistirle rdpidamente.

7.2.3. Oficinas de Bitdefender

Las oficinas de Bitdefender estan listas para responder a cualquier pregunta
relativa a sus areas de accion, tanto a nivel comercial como en otros asuntos.
Sus direcciones y otros medios de contacto se listan a continuacion.

US.A

Bitdefender, LLC

6301 NW 5th Way, Suite 4300

Fort Lauderdale, Florida 33309

Tel (oficina&comercial): 1-954-776-6262

Comercial: sales@bitdefender.com

Soporte Técnico: http://www.bitdefender.com/support/consumer.html
Web: http://www.bitdefender.com

Emiratos Arabes Unidos

Dubai Internet City

Building 17, Office # 160

Dubai, UAE

Teléfono comercial: 00971-4-4588935 / 00971-4-4589186

Obtener Ayuda 40


http://www.bitdefender.es
http://www.bitdefender.es/partners
mailto:comercial@bitdefender.es
mailto:sales@bitdefender.com
http://www.bitdefender.com/support/consumer.html
http://www.bitdefender.com

Bitdefender Antivirus for Mac

Correo comercial: mena-sales@bitdefender.com
Soporte Técnico: http://www.bitdefender.com/support/consumer.html
Pagina web: http://www.bitdefender.com

Alemania

Bitdefender GmbH

TechnoPark Schwerte

Lohbachstrasse 12

D - 58239 Schwerte

Deutschland

Oficina: +49 2304 9 45-162

Comercial: vertrieb@bitdefender.de

Soporte Técnico: http://www.bitdefender.de/support/consumer.html
Web: http://www.bitdefender.de

Espana

Bitdefender Espaiia, S.L.U.

C/Bailén, 7, 3-D

08010 Barcelona

Fax: +34 93 217 91 28

Teléfono: +34 902 19 07 65

Comercial: comercial@bitdefender.es

Soporte Técnico: http://www.bitdefender.es/support/consumer.html
Pagina web: http://www.bitdefender.es

Rumania

BITDEFENDER SRL

Complex DV24, Building A, 24 Delea Veche Street

Bucharest

Fax: +40 21 2641799

Teléfono comercial: +40 21 2063470

Correo comercial: sales@bitdefender.ro

Soporte Técnico: http://www.bitdefender.ro/support/consumer.html
Pagina web: http://www.bitdefender.ro
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Tipos de Software Malicioso

Adware

El Adware habitualmente se combina con aplicaciones que son gratuitas
a cambio que el usuario acepte la instalaciéon del componente adware.
Puesto que las aplicaciones adware generalmente se instalan después
que el usuario acepte los términos de licencia que declaran el propdsito
de la aplicacion, no se comete ningun delito. Sin embargo, los pop-up
de publicidad pueden resultar molestos, y en algunos casos afectar al
rendimiento del sistema. Ademas, la informacién que recopilan algunas
de estas aplicaciones puede causar preocupacion acerca de su
privacidad a aquellos usuarios que no son plenamente conscientes de
los términos de la licencia.

Sin embargo, los pop-up de publicidad pueden resultar molestos, y en
algunos casos afectar al rendimiento del sistema. Ademas, la informacion
que recopilan algunas de estas aplicaciones puede causar problemas
de privacidad a aquellos usuarios que no eran plenamente conscientes
de los términos de la licencia.

Gusano
Es un programa que se propaga a través de la red, reproduciéndose
mientras avanza. No se puede agregar a otros programas.

Keylogger
Un keylogger es una aplicacion que registra todo lo que escribe.

Los keyloggers no son maliciosos por naturaleza. Pueden utilizarse para
propdsitos legitimos, como la vigilancia de empleados o de la actividad
de sus hijos. Sin embargo, son cada vez mas utilizados por los
cibercriminales con fines ilegales (por ejemplo, para recoger los datos
privados, tales como credenciales de acceso y numeros de
identificacion).

Ransomware
El ransomware es un programa malicioso que trata de obtener dinero
de los usuarios mediante el bloqueo de sus sistemas vulnerables.
Cryptolocker, CryptoWall y TeslaWall son solo algunas de las variantes
que secuestran los sistemas personales de los usuarios.
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La infeccién puede propagarse al acceder a spam, descargar archivos
adjuntos, o instalar aplicaciones, evitando que el usuario se percate de
lo que estd sucediendo en su sistema. Los usuarios habituales y
empresas son el objetivo de los hackers de ransomware.

Rootkit
Un rootkit es un conjunto de herramientas de software que ofrecen
acceso al sistema a nivel de administrador. El término empezé a usarse
con los sistemas operativos UNIX y se referia a las herramientas que
proporcionaban permisos de administrador a los intrusos, permitiéndoles
ocultar su presencia para no ser vistos por los administradores de
sistema.

El papel principal de los rootkits es ocultar procesos, archivos,
conexiones y logs. También pueden interceptar datos de terminales,
conexiones de red o periféricos, si éstos incorporan el software
apropiado.

Los rootkits no son maliciosos por naturaleza. Por ejemplo, los sistemas
operativos y algunas aplicaciones esconden sus archivos criticos
mediante rootkits. Sin embargo, normalmente se utilizan para esconder
la presencia de malware o para encubrir la presencia de un intruso en
el sistema. Cuando se combinan con malware, los rootkits representan
una gran amenaza para la seguridad e integridad de su sistema. Pueden
monitorizar el trafico, crear puertas traseras en el sistema, alterar
archivos o logs, y evitar su deteccion.

Spyware

Se trata de cualquier software que, en secreto, recopile informacién del
usuario a través de su conexion a Internet sin su consentimiento,
generalmente con fines comerciales. Las aplicaciones Spyware son,
generalmente, componentes ocultos de programas freeware o shareware
que pueden descargarse por Internet; sin embargo, debe observarse que
la gran mayoria de aplicaciones shareware y freeware no contienen
spyware. Una vez instalado, el spyware monitoriza la actividad del usuario
en Internet y, en segundo plano, envia esa informacién a una tercera
persona. El spyware también puede recoger informacién acerca de las
direcciones de correo, e incluso contrasenas y nimeros de tarjetas de
crédito.

El spyware es similar al Troyano en el hecho que los usuarios los instalan
inconscientemente cuando instalan otra aplicacion. Una forma habitual
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de infectarse con spyware es descargando, a través de programas de
intercambio de ficheros, un determinado archivo que intercambia el
nombre de los productos compartidos.

A parte de las cuestiones de éticay privacidad, el spyware roba al usuario
recursos de memoria y ancho de banda mientras envia la informacién
al creador del Spyware a través de la conexién de Internet del usuario.
Puesto que el spyware utiliza memoria y recursos del sistema, las
aplicaciones que se ejecutan en segundo plano pueden provocar errores
del sistema o inestabilidad general del mismo.

Troyano
Es un programa destructivo disfrazado como aplicaciéon benigna. A
diferencia de los virus, los caballos troyanos no se multiplican; sin
embargo pueden ser igual de peligrosos. Unos de los tipos mas
insidiosos de Troyano es un programa que pretende desinfectar su
ordenador y que en realidad introduce virus.

El término tiene origen en la famosa obra "La Iliada" de Homero, en la
cual Grecia entrega un gigantesco caballo de madera a sus enemigos,
los Troyanos, como supuesta oferta de paz. Pero una vez los Troyanos
arrastraron el caballo hasta el interior de las murallas de la ciudad, los
soldados Griegos salieron de un hueco del vientre del caballo y abrieron
las puertas de las murallas, permitiendo la entrada de sus compatriotas
y la conquista de Troya.

Virus

Es un programa o una parte de un cédigo cargado en su ordenador sin
avisarle y en contra de su voluntad. La mayoria de los virus se pueden
multiplicar. Todos los virus informaticos son artificiales, creados por
una persona. Es muy simple producir un virus que se multiplique
continuamente. Pero, aun asi, seria muy peligroso porque dentro de poco
tiempo estaria usando toda la memoria disponible y llevaria al bloqueo
del sistema. Un tipo de virus todavia mas peligroso es uno capaz de
propagarse a través de redes y evitando los sistemas de seguridad.

Virus Polimoérfico
Son virus que se modifican en cada fichero que infectan. Al no tener una
secuencia binaria constante, son muy dificiles de identificar.
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