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ELABORAREA PROIECTELOR DE COLABORARE DEVINE DIN CE ÎN CE 
MAI POPULARĂ
Elaborarea documentelor de către mai mulți angajați este pe cale să devină o modalitate de a spori 
productivitatea și efi ciența organizațiilor. Companiile ce apelează la soluții de colaborare online precum 
Microsoft® SharePoint® simplifi că munca departamentelor în ceea ce privește crearea, partajarea și 
administrarea documentației diferitelor proiecte, oferindu-le acestora posibilitatea de a crea un număr 
nelimitat de site-uri SharePoint. Fiecare site nou creat poate fi  accesat cu un browser web standard. 
SharePoint permite controlul documentelor prin publicarea lor sau prin extragerea lor de site, moment 
în care documentul rămâne public, dar nu poate fi  modifi cat de către alți utilizatori.

Orice companie poate dezvolta cu ușurință site-uri SharePoint la nivelul întregii organizații prin folosirea 
unui Windows SharePoint Server Portal. Acesta extinde posibilitățile de utilizare a serviciilor Windows 
SharePoint în sensul furnizării unor instrumente de management pentru site-urile SharePoint. În acest 
fel, diverse departamente pot publica informații care să fi e accesate de întreg personalul organizației.

NECESITATEA ELABORĂRII UNOR PROIECTE DE COLABORARE ÎN 
SIGURANȚĂ 
Sistemele prin care sunt dezvoltate proiecte de colaborare au permis angajaților și partenerilor să 
sporească în mod substanțial productivitatea. Totuși, acestea au devenit un punct de intrare facilă în 
rețeaua informatică a companiilor pentru codurile periculoase. Odată pătrunse în sistem, acestea pot 
afecta grav infrastructura unei companii și produc daune mari, în sensul timpului, banilor și resurselor 
consumate. Pe măsură ce Microsoft SharePoint devine un depozit central pentru multe organizații, 
menținerea unui nivel ridicat de protecție împotriva propagării de coduri periculoase prin intermediul 
resurselor SharePoint ar trebui să devină o prioritate pentru departamentele IT din organizații.

Din păcate, mulți administratori IT presupun că soluțiile lor antivirus standard pentru stațiile de lucru și 
serverele de fi șiere vor detecta virușii și codurile periculoase transmisibile prin SharePoint. Dacă rămân 
nedetectați, virușii pot rămâne “ascunși” în librăriile de documente SQL timp de câteva luni, uneori 
chiar ani. Mai mult, unele sisteme utilizate la dezvoltarea proiectelor de colaborare lasă utilizatorii să 
extragă și să modifi ce documente fără a salva fi șierele pe stația lor de lucru, permițând astfel virușilor 
și viermilor să treacă de soluția antivirus de la nivelul computerului. Dacă sunt infectate, aceste 
documente pot lansa viruși și viermi în întreaga organizație.

Virușii pot fi  introduși cu ușurință pe site-urile SharePoint în mai multe feluri: prin salvarea de fi șiere 
document infectate în biblioteca de documente, salvarea de pagini HTML cu macro-uri periculoase, 
viruși atașați, troieni sau printr-o infecție transmisă cu ajutorul unei unități mapate de rețea.

ASIGURAȚI-VĂ PLATFORMA SHAREPOINT CU BITDEFENDER 
Companiile își pot proteja platformele SharePoint folosind abilitatea produselor BitDefender de a scana 
conținutul unui document, astfel încât politicile de securitate ale organizațiilor să fi e respectate, iar 
datele importante să nu poată fi  distribuite în afara organizației.

PRINCIPALELE CARACTERISTICI 
ȘI BENEFICII

 ● Tehnologie recunoscută si premiată 
internațional de detectare, trimitere în 
carantină și dezinfectare a virușilor. 

 ● Reducerea perioadei în care rețeaua 
nu funcționează și creșterea efi cienței 
operaționale

 ● Reducerea costurilor legate de 
administrarea și supravegherea rețelei IT

 ● Scanarea fl uxului de fi șiere pentru a se 
asigura o protecție antimalware în timp 
real și pentru reducerea riscului propagării 
virușilor în rețea

 ● Scanează și marchează fi șierele "blocate 
pentru editare" o singură dată în cursul 
aceleiași sesiuni și nu repetă scanarea 
decât la lansarea unei noi sesiuni, în cazul 
unei actualizări sau a unei infecții în sistem

 ● Posibilitatea de a programa scanări 
imediate sau la cererea utilizatorului 
pentru a evalua gradul de infectare al 
sistemului

 ● Trimiterea în carantină a fi șierelor 
suspecte sau infectate, pentru reducerea 
riscului de propagare

 ● Posibilitatea confi gurării de la distanță, de 
pe orice computer existent în rețea, prin 
intermediul unei console de confi gurare 
online

 ● Compatibilitate cu următoarele formate de 
arhive de mail: Dbx, Mbx, Pst, Mime, Mbox, 
Hqx, Uudecode și Tnef

Utilizatorul salvează date pe 
serverul SharePoint

BitDefender 
scanează fi șierul

Fișier salvat în 
biblioteca de 
documente
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CONFIGURARE ȘI MANAGEMENT AL SCANĂRII AMĂNUNȚITE 
BitDefender Security for SharePoint oferă mai multe metode de scanare: la accesare, la cerere și 
programată, pentru detectarea codurilor periculoase. Soluția folosește zone de carantină pentru a 
menține integritatea depozitului de fi șiere SharePoint. Fișierele detectate pot fi  dezinfectate, păstrate 
în carantină, pentru analiză, retrimise în locația inițială, după validare, sau trimise direct la BitDefender 
Antivirus Lab, pentru evaluare.

Antivirus   Pe lângă detectarea de viruși bazată pe semnături, BitDefender oferă detecție euristică, ce 
simulează existența unui calculator în interiorul unui alt calculator, verifi când toate fi șierele și codurile 
pentru depistarea unui comportament periculos. Această tehnică determină un număr mult mai mic de 
răspunsuri fals pozitive și asigură o rată de detecție mai mare a amenințărilor de tip ziua zero și a celor 
necunoscute.

Antispyware  BitDefender detectează si previne infectarea cu programe de tip spyware și adware 
pentru a preveni scurgerea de informații către o sursă exterioară.

Troieni și rootkit-uri  Aceste coduri sunt create pentru a permite accesul de la distanță pe un sistem de 
calcul. Din fericire, troienii și rootkit-urile pot fi  detectare de motorul de căutare BitDefender. Detecția 
și prevenirea manuală ale acestor tipuri de amenințări se pot dovedi a fi  de lungă durată și pot avea ca 
efect reinstalarea completă a sistemului de operare, în cazul în care virușii nu au fost eliminați în mod 
necorespunzător.

RAPOARTE ȘI ALERTE
Integrat în interfața de Administrare Centrală SharePoint, 
BitDefender Security for SharePoint furnizează rapoarte predefi nite 
despre infecții, fi șierele trimise în carantină și cele dezinfectate, 
precum și despre stadiul actualizării. De asemenea, se pot seta 
alerte prin e-mail pentru informarea administratorilor de rețea și 
pentru trimiterea de solicitări de asistență tehnică.

INTEGRARE ÎN PLATFORMA DE 
MANAGEMENT CENTRALIZAT BITDEFENDER
BitDefender Security for SharePoint este integrat în panoul de 
control al BitDefender Management Server, oferindu-le administratorilor IT posibilitatea de a avea 
vizibilitate la nivelul întregii rețele informatice a organizației și gradului său de securitate. BitDefender 
Management Server reprezintă punctul central de unde se pot instala, confi gura și evalua de la distanță 
toate produsele BitDefender dedicate clienților, serverelor și gateway-urilor implementate într-o 
companie. În același timp, acesta notifi că administratorii în legătură cu procesul de scanare, gradul de 
infectare a rețelei și sarcinile de actualizare prin intermediului modulului extins de alertare.

SETĂRI AVANSATE
 ● Integrare în BitDefender Management Server
 ● Panoul de control centralizat care asigură o 

prezentare generală a progresului procesului de 
instalare cu diverse praguri de alertare

 ● Personalizați profi luri de scanare antivirus (grad 
înalt, mediu, scăzut, creați unul propriul) care să 
asigure o fl exibilitate sporită

 ● Trimiterea în carantină a fi șierelor suspecte, cu 
opțiunea de a le retrimite în locația originală

 ● Integrare în Microsoft Virus Scanning API pentru 
optimizarea și accelerarea  procesului de scanare

TEHNOLOGII BITDEFENDER:
Toate produsele BitDefender 
conțin B-HAVE. Aceasta este o 

tehnologie în curs de brevetare ce analizează 
comportamentul codurilor potențial periculoase într-un 
mediu virtual. B-HAVE elimină răspunsurile fals pozitive 
și crește simțitor rata de detecție a programelor 
malware noi sau necunoscute.

PROTECȚIE RIGUROASĂ 
BitDefender Security for SharePoint este parte 
integrantă a unei game complete de soluții ce oferă 
protecție întregii dumneavoastră rețele informatice, 
de la nivel de gateway, până la stațiile de lucru. 
Tehnologia proactivă BitDefender, compatibilă cu un 
număr mare de sisteme de operare, detectează și 
oprește virușii, programele spyware, programele de tip 
adware și troienii ce pot amenința integritatea rețelei 
dumneavoastră informatice.

CERINȚE DE SISTEM
 ● Windows Server 2003 + SP1
 ● Windows Server 2008, Windows Server 2008 R2
 ● Microsoft SharePoint Portal Server 2003
 ● Microsoft Offi ce SharePoint Server 2007
 ● Microsoft Windows SharePoint Services 2.0, 3.0
 ● Internet Explorer 6.0 sau mai recent

Tehnologiile de detectare, management și raportare antimalware BitDefender contribuie la distribuirea sigură 
a documentelor partajate în întreaga organizație


