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BITDEFENDER
SECURITY FOR
SHAREPOINT

ELABORAREA PROIECTELOR DE COLABORARE DEVINE DIN CE iN CE
MAI POPULARA

Elaborarea documentelor de catre mai multi angajati este pe cale sé devind o modalitate de a spori
productivitatea si eficienta organizatiilor. Companiile ce apeleaza la solutii de colaborare online precum
Microsoft® SharePoint® simplificd munca departamentelor in ceea ce priveste crearea, partajarea si
administrarea documentatiei diferitelor proiecte, oferindu-le acestora posibilitatea de a crea un numar
nelimitat de site-uri SharePoint. Fiecare site nou creat poate fi accesat cu un browser web standard.
SharePoint permite controlul documentelor prin publicarea lor sau prin extragerea lor de site, moment
in care documentul rdmane public, dar nu poate fi modificat de cétre alti utilizatori.

Orice companie poate dezvolta cu usurinta site-uri SharePoint la nivelul intregii organizatii prin folosirea
unui Windows SharePoint Server Portal. Acesta extinde posibilitdtile de utilizare a serviciilor Windows
SharePoint in sensul furnizarii unor instrumente de management pentru site-urile SharePoint. in acest
fel, diverse departamente pot publica informatii care sa fie accesate de intreg personalul organizatiei.

NECESITATEA ELABORARII UNOR PROIECTE DE COLABORARE iN
SIGURANTA

Sistemele prin care sunt dezvoltate proiecte de colaborare au permis angajatilor si partenerilor sa
sporeasca in mod substantial productivitatea. Totusi, acestea au devenit un punct de intrare facila in
reteaua informaticé a companiilor pentru codurile periculoase. Odata patrunse in sistem, acestea pot
afecta grav infrastructura unei companii si produc daune mari, in sensul timpului, banilor si resurselor
consumate. Pe masura ce Microsoft SharePoint devine un depozit central pentru multe organizatii,
mentinerea unui nivel ridicat de protectie impotriva propagarii de coduri periculoase prin intermediul
resurselor SharePoint ar trebui sa devind o prioritate pentru departamentele IT din organizatii.

Din pacate, multi administratori IT presupun ca solutiile lor antivirus standard pentru statiile de lucru si
serverele de fisiere vor detecta virusii si codurile periculoase transmisibile prin SharePoint. Daca rdméan
nedetectati, virusii pot raméne “ascunsi” in librariile de documente SQL timp de céteva luni, uneori
chiar ani. Mai mult, unele sisteme utilizate la dezvoltarea proiectelor de colaborare lasa utilizatorii sa
extraga si sa modifice documente fara a salva fisierele pe statia lor de lucru, permitand astfel virusilor
si viermilor sa treaca de solutia antivirus de la nivelul computerului. Daca sunt infectate, aceste
documente pot lansa virusi si viermi in intreaga organizatie.

Virusii pot fi introdusi cu usurinté pe site-urile SharePoint in mai multe feluri: prin salvarea de fisiere
document infectate in biblioteca de documente, salvarea de pagini HTML cu macro-uri periculoase,
virusi atasati, troieni sau printr-o infectie transmisa cu ajutorul unei unitdti mapate de retea.

ASIGURATI-VA PLATFORMA SHAREPOINT CU BITDEFENDER

Companiile isi pot proteja platformele SharePoint folosind abilitatea produselor BitDefender de a scana
continutul unui document, astfel incat politicile de securitate ale organizatiilor sa fie respectate, iar
datele importante sa nu poata fi distribuite in afara organizatiei.

Fisier salvat in
BitDefender biblioteca de
scaneaza fisierul documente

Utilizatorul salveaza date pe
serverul SharePoint

PRINCIPALELE CARACTERISTICI
SI BENEFICII

Tehnologie recunoscuta si premiata
international de detectare, trimitere in
carantind si dezinfectare a virusilor.

Reducerea perioadei in care reteaua
nu functioneaza si cresterea eficientei
operationale

Reducerea costurilor legate de
administrarea si supravegherea retelei IT

Scanarea fluxului de figiere pentru a se
asigura o protectie antimalware in timp
real si pentru reducerea riscului propagarii
virusilor in retea

Scaneaza si marcheaza fisierele "blocate
pentru editare" o singura data in cursul
aceleiasi sesiuni si nu repeta scanarea
decét la lansarea unei noi sesiuni, in cazul
unei actualizari sau a unei infectii in sistem

Posibilitatea de a programa scanari
imediate sau la cererea utilizatorului
pentru a evalua gradul de infectare al
sistemului

Trimiterea in carantina a fisierelor
suspecte sau infectate, pentru reducerea
riscului de propagare

Posibilitatea configurarii de la distanta, de
pe orice computer existent in retea, prin
intermediul unei console de configurare
online

Compatibilitate cu urmatoarele formate de
arhive de mail: Dbx, Mbx, Pst, Mime, Mbox,
Hax, Uudecode si Tnef
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SETARI AVANSATE

* |Integrare in BitDefender Management Server

* Panoul de control centralizat care asigura o
prezentare generala a progresului procesului de
instalare cu diverse praguri de alertare

® Personalizati profiluri de scanare antivirus (grad
fnalt, mediu, scazut, creati unul propriul) care sa
asigure o flexibilitate sporita

¢ Trimiterea in carantind a fisierelor suspecte, cu
optiunea de a le retrimite in locatia originala

* Integrare in Microsoft Virus Scanning API pentru
optimizarea si accelerarea procesului de scanare

TEHNOLOGII BITDEFENDER:

- Toate produsele BitDefender
@b have contin B-HAVE. Aceasta este o

tehnologie in curs de brevetare ce analizeaza
comportamentul codurilor potential periculoase intr-un
mediu virtual. B-HAVE elimind raspunsurile fals pozitive
si creste simtitor rata de detectie a programelor
malware noi sau necunoscute.

PROTECTIE RIGUROASA

BitDefender Security for SharePoint este parte
integranta a unei game complete de solutii ce oferd
protectie intregii dumneavoastra retele informatice,

de la nivel de gateway, pana la statiile de lucru.
Tehnologia proactiva BitDefender, compatibila cu un
numar mare de sisteme de operare, detecteaza si
opreste virusii, programele spyware, programele de tip
adware si troienii ce pot ameninta integritatea retelei
dumneavoastra informatice.

CERINTE DE SISTEM

Windows Server 2003 + SP1

Windows Server 2008, Windows Server 2008 R2
Microsoft SharePoint Portal Server 2003
Microsoft Office SharePoint Server 2007
Microsoft Windows SharePoint Services 2.0, 3.0
Internet Explorer 6.0 sau mai recent

virusbtn.com
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SECURITY FOR SHAREPOINT | FISA DE PRODUS

Management
centralizat

Protectia librariilor
SharePoint

Implementare
automata

Actualizare
automata

Aplicarea Politicilor

Detectia rootkit-
urilor

Rapoarte & Alerte

Administrarea
licentei

Tehnologiile de detectare, management si raportare antimalware BitDefender contribuie la distribuirea sigura
a documentelor partajate in intreaga organizatie

CONFIGURARE S| MANAGEMENT AL SCANARII AMANUNTITE

BitDefender Security for SharePoint ofera mai multe metode de scanare: la accesare, la cerere i
programata, pentru detectarea codurilor periculoase. Solutia foloseste zone de carantina pentru a
mentine integritatea depozitului de fisiere SharePoint. Fisierele detectate pot fi dezinfectate, pastrate
in caranting, pentru analiza, retrimise in locatia initiald, dupd validare, sau trimise direct la BitDefender
Antivirus Lab, pentru evaluare.

Antivirus Pe langa detectarea de virusi bazata pe semnaturi, BitDefender ofera detectie euristica, ce
simuleaza existenta unui calculator in interiorul unui alt calculator, verificdnd toate fisierele si codurile
pentru depistarea unui comportament periculos. Aceasta tehnica determind un numar mult mai mic de
raspunsuri fals pozitive si asigura o rata de detectie mai mare a amenintrilor de tip ziua zero si a celor
necunoscute.

Antispyware BitDefender detecteaza si previne infectarea cu programe de tip spyware si adware
pentru a preveni scurgerea de informatii catre o sursa exterioara.

Troieni si rootkit-uri Aceste coduri sunt create pentru a permite accesul de la distanté pe un sistem de
calcul. Din fericire, troienii i rootkit-urile pot fi detectare de motorul de cdutare BitDefender. Detectia

si prevenirea manuald ale acestor tipuri de amenintari se pot dovedi a fi de lunga durata si pot avea ca
efect reinstalarea completd a sistemului de operare, in cazul in care virusii nu au fost eliminati in mod
necorespunzator.

RAPOARTE S$I ALERTE

Integrat in interfata de Administrare Centrala SharePoint,
BitDefender Security for SharePoint furnizeaza rapoarte predefinite
despre infectii, fisierele trimise Tn carantind si cele dezinfectate,
precum si despre stadiul actualizérii. De asemenea, se pot seta
alerte prin e-mail pentru informarea administratorilor de retea si
pentru trimiterea de solicitéri de asistenta tehnica.

INTEGRARE iN PLATFORMA DE
MANAGEMENT CENTRALIZAT BITDEFENDER

BitDefender Security for SharePoint este integrat in panoul de

control al BitDefender Management Server, oferindu-le administratorilor IT posibilitatea de a avea
vizibilitate la nivelul intregii retele informatice a organizatiei si gradului sau de securitate. BitDefender
Management Server reprezinta punctul central de unde se pot instala, configura si evalua de la distanta
toate produsele BitDefender dedicate clientilor, serverelor si gateway-urilor implementate intr-o
companie. in acelasi timp, acesta notific administratorii in legéturd cu procesul de scanare, gradul de
infectare a retelei si sarcinile de actualizare prin intermediului modulului extins de alertare.

Toate drepturile rezervate. © 1997-2011 BitDefender.
Toate marcile, denumirile comerciale si produsele la care se face referire in prezentul document sunt proprietatea companiilor respective.
PENTRU INFORMATII SUPLIMENTARE: WWW.BITDEFENDER.COM/BUSINESS



