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GATEWAY-URILE DE INTERNET — PRIMA LINIE DE APARARE | PRINCIPALELE CARACTERISTICI

Astézi organizatiile asigura acces la Internet pentru majoritatea angajatilor. Din acest punct de vedere, $| BENEFICII
serviciile proxy online va pot ajuta sa administrati utilizarea latimii de banda in mod corespunzator

si sa consolidati traficul stocand date temporar pe serverul local. Accesarea Internetului pentru a

gasi informatii de orice natura creste exponential traficul web si expune, in egald masura, reteaua
dumneavoastra informatica posibilitatii de a contracta virusi. Tocmai din aceasta cauza, companiile ce

* Tehnologie recunoscuta si premiata
international de detectare, trimitere in
carantind si dezinfectare a virusilor.

isi instaleaza gateway-uri de Internet, precum Microsoft® Internet Security and Acceleration (ISA) Server * Reducerea perioadei in care reteaua
intrevad mari beneficii de pe urma unor timpi de raspuns redusi si functiei de baza a firewall-urilor ce nu functioneaza si cresterea eficientei
asigura protectie in lupta cu virusii. operationale
* Reducerea amenintarilor privind siguranta,
GATEWAY-URILE DE ACCES LA INTERNET TREBUIE PROTEJATE ! a costurilor legate de administrarea si
. < - . « ) S supravegherea retelei IT si cresterea

Chiar dacé organizatiile ce implementeaza gateway-uri de acces la Internet beneficiaza de pe urma PR

) . ; : . ’ ; . - oo productivitatii
nivelului suplimentar de protectie oferit de firewall-uri, protectia furnizata de acestea raméne limitata,
in mare parte din cauza regulilor statice ale firewall-ului si lipsei de vizibilitate a pachetelor ce trec prin * Tehnologie ce reduce nivelul de solicitare
gateway. Protectia impotriva codurilor periculoase ce pot penetra reteaua informatica a unei companii a browser-ului online prin verificarea
prin intermediul aplicatiilor nemonitorizate sau din cauza lipsei unei inspectii riguroase la nivelul fisierelor de mari dimensiuni din aproape
continutului ce traverseaza reteaua devine esentiald. Ignorarea aspectului securitatii informatice poate in aproape

avea consecinte grave precum pierderea de timp, bani, si resurse IT. ] . . .
* Filtrarea site-urilor web si a serverelor

Serviciile online pot aduce cu sine diverse amenintari, inclusiv: FTP pe baza de cuvinte cheie, cu ajutorul
unor liste albe (obiecte legitime) sau negre

Accegarea de site-uri web sau d.e§carcarea unor fisiere m@ctate cu programe rpalware (obiecte nelegitime) usor de administrat
* Descarcarea de atasamente mail infectate utilizand servicii de posta electronica
* Descarcarea sau incarcarea de fisiere infectate utilizand fluxul FTP e Scanarea fluxului de fisiere pentru a se
* Infectarea prin intermediul unitatilor de retea mapate asigura o protectie antimalware in timp

real si pentru reducerea riscului propagarii

) . . N L virusilor in retea
Gateway-urile sunt, de asemenea, un punct central de limitare a continutului online ce vine dinspre ’ ’

exterior catre organizatie. Acestea pot ajuta companiile sa implementeze politici de securitate privind

Integrare in sistemul de reguli Firewall

fluxul de date din interior, dar si din interior catre exteriorul organizatiei, reguli respectate si aplicate de ale Microsoft si stocare in cache pe web
cdtre toti utilizatorii retelei. Pentru a optimiza protectia si a mari durata de viata a serverelor ISA active, prin intermediul ISAPI (Virus Scanning
farad a le afecta nivelul de performanta si timpii de raspuns in momentul efectudrii unor operatiuni Interface)a Microsoft pentru optimizarea si
critice pentru organizatie, adoptarea unor méasuri suplimentare de securitate a datelor este strict accelerarea procesului de scanare
necesara.

Raportarea activitatii virusilor si realizarea
unor statistici despre sesiunile de scanare

ASIGURATI-VA GATEWAY-URILE DE INTERNET CU BITDEFENDER $i traficul de date online

Posibilitatea de a configura o serie de

BitDefender Security for ISA Servers permite organizatiilor sa-si protejeze serverele de tip Microsoft®

ISA prin blocarea anumitor pagini web, scanarea fisierelor descarcate si a atasamentelor e-mail primite actiuni, precum alertarea utilizatorului prin
de la anumite servicii de e-mail. Companiile isi pot impune astfel politicile de securitate mai usor in intermediul postei electronice, in functie
randul angajatilor. n acelasi timp, acestea pot mentine controlul asupra datelor confidentiale prevenind de specificul evenimentelor petrecute sau
scurgerea informatiilor in exterior. executarea altor actiuni

Posibilitatea de a sustine implementarile
ISA Servers configurate ca un grup,
destinate echilibrarii fluxului de date

Asigura configurarea de la distantd, de

§ —‘--fb“‘ ~f e pe orice statie de lucru din organizatie,
(D Internet prin intermediul consolei de management
i = 1$n) centralizat
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BitDefender Security for ISA Servers scaneaza traficul WEB si FTP din interiorul si catre exteriorul companiei si
aplica un set de reguli de scanare si filtrare ce pot fi configurate centralizat, cu ajutorul unui server.
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TEHNOLOGII BITDEFENDER:

- Toate produsele BitDefender
@b have contin B-HAVE. Aceasta este o

tehnologie in curs de brevetare ce analizeaza
comportamentul codurilor potential periculoase intr-un
mediu virtual. B-HAVE elimina raspunsurile fals pozitive
si creste simtitor rata de detectie a programelor
malware noi sau necunoscute.

ACTUALIZARI AUTOMATE

BitDefender Security for ISA Servers asigura actualizari
inteligente din ora in ora cu noile definitii ale virusilor.
Astfel, BitDefender Security for® ISA Servers pentru
Microsoft poate fi actualizat de la distanta in mod
constant, protejand reteaua dumneavoastra de cele
mai recente amenintari informatice.

PROTECTIE RIGUROASA

BitDefender Security for ISA Servers este parte
integranta a unei game complete de solutii ce ofera
protectie intregii dumneavoastra retele informatice,

de la nivel de gateway, pana la statiile de lucru.
Tehnologia proactiva BitDefender, compatibila cu un
numar mare de sisteme de operare, detecteaza si
opreste virusii, programele spyware, programele de tip
adware si troienii ce pot ameninta integritatea retelei
dumneavoastra informatice.

CERINTE DE SISTEM

* Windows Server 2003 + SP1, Windows Server
2003 R2

* Windows Server 2008, Windows Server 2008 R2

* Microsoft ISA Server 2000/2004/2006 Standard
Edition

* Microsoft ISA Server 2004/2006 Enterprise Edition

* Internet Explorer 6.0 sau mai recent
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Protectie proactiva Management centralizat

Filtrare HTTP Implementare
automata
Actualizare

Filtrare HTTP o
automata

FTP prin HTTP Aplicarea politicilor

Filtrare pe baza de ]
continut : Ry control

Restrictionare

Filtrare Utilizator/

Grip Rapoarte & Alerte

Administrarea
licentei

BitDefender Security for ISA Servers ofera tehnologii premiate de detectie a virusilor si functii de management
si de raportare, pentru ca transferul de informatii din interiorul organizatiei sa se desfasoare in siguranta

NIVELURI MULTIPLE DE SCANARE Sl FILTRARE

Premiatele motoare de scanare BitDefender au fost recunoscute de organisme internationale de
certificare precum ICSA Labs, Virus Bulletin sau West Coast Labs pentru capacitatea lor de a oferi
protectie impotriva programelor malware. Acestea furnizeaza multiple modalitati de scanare si filtrare a
continutului, astfel ca detecteaza codurile periculoase si protejeaza datele confidentiale;

Filtru URL

Trafic web (HTTP) Motorul de scanare detecteaza virusii si alte programe periculoase in timp real, la
accesarea unor site-uri web, a serviciilor de posta electronica sau a altor aplicatii online.

Scanarea FTP Upload/Download detecteaza virusi si programe malware in timp real, de fiecare data
cand un utilizator descarca sau incarca fisiere folosind protocolul de transfer fisiere (FTP).

Filtrarea de continut - Filtrarea de continut permite detectarea informatiilor predefinite, cum ar fi
informatii despre cartea dumneavoastra de credit, numarul de cont, nume de rapoarte, bazele de date
ale clientilor etc. si impiedica scurgerea acestora in afara mediului organizational. Filtrarea de continut
este flexibild si se aplica in functie de anumite adrese web si servere FTP cunoscute ca fiind nelegitime,
cuvinte cheie sau marimea continutului.

Listele Albe si Listele Negre sunt folosite pentru blocarea paginilor web cu continut neadecvat, pe
baza cuvintelor cheie sau a stocdrii adreselor web cunoscute ca fiind sigure.

Politicile de folosire permit aplicarea de restrictii flexibile la nivelul retelei unei organizatii, pe baza
unor protocoale, a tipurilor de continut accesat sau a adreselor IP.

PROTECTIE ATAT IN INTERIORUL RETELEI, CAT SI IMPOTRIVA
AMENINTARILOR EXTERIOARE

* Tehnologie recunoscuta si premiata international de detectare, trimitere in carantind si
dezinfectare a virusilor.

* Integrare in sistemul de reguli Firewall ale Microsoft si stocare in cache pe web prin intermediul
ISAPI (Virus Scanning Interface)a Microsoft pentru optimizarea si accelerarea procesului de
scanare

e Scanarea fisierelor si a continutului web pentru o protectie in timp real, care sa impiedice
propagarea programelor periculoase in retea

* Filtrarea site-urilor web si a serverelor FTP pe bazd de cuvinte cheie, cu ajutorul unor liste albe
(obiecte legitime) sau negre (obiecte nelegitime) usor de administrat

OPTIMIZARE, MANAGEMENT SI RAPORTARE

*  Reduce volumul de munca necesar administrarii prin activarea functiei de management
centralizat al notificdrilor odatd cu integrarea alertelor BitDefender in Modulul de alerte al
Serverului ISA

*  Permite implementarile ISA Server cu configurare de tip array, destinate folosirii in mediile cu
volume mari de trafic pentru echilibrarea fluxului de date din retea

* Tehnologie de scanare si verificare a fisierelor de mari dimensiuni din aproape in aproape

e Raportarea activitatii virusilor si realizarea unor statistici despre sesiunile de scanare si traficul
de date online

* Posibilitatea de a configura o serie de actiuni, precum alertarea utilizatorului prin intermediul
postei electronice, in functie de specificul evenimentelor petrecute sau executarea altor actiuni

Toate drepturile rezervate. © 1997-2011 BitDefender.
Toate marcile, denumirile comerciale si produsele la care se face referire in prezentul document sunt proprietatea companiilor respective.
PENTRU INFORMATII SUPLIMENTARE: WWW.BITDEFENDER.COM/BUSINESS



