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PROTEJATI-VA MEDIUL EXCHANGE | PRINCIPALELE CARACTERISTICI

Microsoft® Exchange a ajuns un serviciu de comunicare vital, care trebuie protejat pentru a asigura $| BENEFICII
continuitatea activitatii comerciale. Angajatii dvs. isi inceteaza activitatea odatd cu suspendarea
activitdtii serverului Exchange. Efectul combinat al productivitatii scazute si al unei infectari generale cu
virusi propagati prin intermediul mesageriei electronice poate dobori o organizatie. Desi multe companii
iau in considerare cu predilectie impactul intern al virusilor propagati prin e-mail, pierderea reputatiei si
daunele provocate de trimiterea accidentald a unui mesaj infectat catre parteneri sau clienti constituie

* Scanarea fluxului de e-mail-uri primite,
pentru protectie antimalware in timp real
si pentru reducerea riscului de propagare
a virusilor in reteaua internad

motive mai serioase de ingrijorare. Spre deosebire de altele, afectarea reputatiei unei organizatii poate ¢ Scanati fluxul de e-mailuri expediate

fi ireversibila. pentru a nu va expune clientii si partenerii
unor pericole informatice

ASIGURAREA UNEI POSTE ELECTRONICE FARA MESAJE SPAM * Scaneazi fiecare email o singura dat3,

ESTE O NECESITATE prin metoda de scanare selectatd, pentru a

impiedica suprasolicitarea serverului
Serviciul de e-mail al unei companii este una dintre principalele modalitdti prin care codurile
periculoase se transmit in interiorul unei retele informatice. Tot pe aici se scurg cele mai multe date
avand caracter confidential. Tocmai de aceea, solutiile de securitate dedicate postei electronice trebuie
sd contracareze diferitele amenintdri informatice la care sunt supuse companiile. Printre acestea
regasim:

e Filtrarea continutului traficului de e-mail
cdtre interior si cdtre exterior prin
identificarea unor cuvinte cheie specifice
definite de administratorii IT, cum ar fi
datele despre cardul de credit

* Trimiterea sau primirea de coduri periculoase prin atasamentele email « Folosirea tehnologiei euristice NeuNet ce

* Mesajele nesolicitate de tip spam asigura filtre antispam si antiphishing cu o

* Tentativele de furt de informatii confidentiale (phishing) fata mare de precizie

* Reducerea costurilor legate de
administrarea retelei pentru a creste

Deoarece mecanismele de transmitere a codurilor periculoase prin e-mail devin din ce in ce mai productivitatea companiei

agresive, stoparea lor la nivelul statiei de lucru se poate dovedi a fi inutila. Din aceasta perspectiva,

implementarea unei solutii de securitate la marginea retelei si la nivelul serverului de mail poate reduce

impactul programelor de tip malware. Aceasta masura duce la dezinfectarea fisierelor afectate si

protejeaza cel mai de seama bun al companiei dumneavoastra: o echipa gata sa comunice!

¢ Scurgerile de informatii confidentiale prin e-mail prin intermediul utilizatorilor legitimi

* Reducerea perioadei in care reteaua
nu functioneaza si cresterea eficientei
operationale

* Integrare in Microsoft Virus Scanning
API pentt timi i I
PROTEJATI TRAFICUL DE PE SERVERELE EXCHANGE CU roceeui do scanars | oo
BITDEFENDER

BitDefender Security for Exchange protejeaza
serviciile de mesagerie ale companiei
dumneavoastra impotriva virusilor transmisi prin
e-mail, a programelor spyware si a mesajelor
de tip spam. Perfect compatibila cu serverele
Microsoft® Exchange, aceasta solutie combina
cu succes protectia antimalware, antispam

si antiphishing cu tehnologiile de filtrare a
continutului, pentru a determina o crestere a
productivitatii companiei si pentru a asigura
integritatea platformelor de e-mail pe care le
folositi.

BitDefender Security for Exchange scaneaza
e-mail-urile riguros, verificand daca serverul de
e-mail al expeditorului este suspect sau blocat si
dacé continutul mesajului si atasamentele sale
au atasate coduri periculoase ori se incadreaza in
categoria ,SPAM".
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TEHNOLOGII BITDEFENDER:

- Toate produsele BitDefender
@b have contin B-HAVE. Aceasta este o

tehnologie in curs de brevetare ce analizeaza
comportamentul codurilor potential periculoase intr-un
mediu virtual. B-HAVE elimina raspunsurile fals pozitive
si creste simtitor rata de detectie a programelor
malware noi sau necunoscute.

Pentru a contracara mai bine noile
NEUNEI modalitati de transmitere ale mesajelor
spam, BitDefender Lab a creat un filtru antispam
deosebit de eficient, denumit NeuNet. Acest produs
este pretestat pe o serie de mesaje spam astfel incat
sa invete sa recunoasca noile tipuri de spam
identificand similaritatile dintre acestea si mesajele
citite deja.

INTEGRARE iN PLATFORMA DE
MANAGEMENT CENTRALIZAT
BITDEFENDER

BitDefender Security for Exchange este integrat in
panoul de control al BitDefender Management Server,
oferindu-le administratorilor IT posibilitatea de a

avea vizibilitate la nivelul intregii retele informatice

a organizatiei si gradului sau de securitate globala.
BitDefender Management Server reprezinta punctul
central de unde se pot instala, configura si evalua toate
produsele BitDefender dedicate clientilor, serverelor

si gateway-urilor implementate intr-o companie. In
acelasi timp, acesta notificd administratorii in legatura
cu procesul de scanare, gradul de infectare a retelei

si sarcinile de actualizare printr-un modul extins de
alertare.

CERINTE DE SISTEM

* Windows Server 2000 SP4 + Update Rollup 1

* Windows Server 2003 + SP1, Windows Server
2003 R2

¢ Windows Server 2008, Windows Server 2008 R2,
Windows Small Business Server (SBS) 2008

* Windows Exchange Server 2003, 2007, 2010

® Internet Explorer 6.0 sau mai recent

virusbtn.com

virusbtn.com
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Protectie proactiva Management centralizat

Implementare
automata

Actualizare

Antivirus Bliiorat:

Antispam Aplicarea politicilor

Restrictionare

Antiphishing control

Filtrare pe baza de
continut

Rapoarte & Alerte

Administrarea
licentei

BitDefender Security for Exchange ofera protectie proactiva si management centralizat pentru serviciile de
posta electronica

DETECTIE SI PROTECTIE PROACTIVA, INOVATIVA

Premiatele motoare de scanare BitDefender au fost recunoscute de organisme internationale de
certificare precum ICSA Labs, Virus Bulletin sau West Coast Labs pentru capacitatea lor de a oferi
protectie proactiva fara egal impotriva programelor malware. BitDefender furnizeaza multiple modalitati
de protectie avansata;

Antivirus — Pe 1anga detectarea de virusi bazata pe semndturi, BitDefender ofera detectie euristica, ce
simuleaza existenta unui calculator in interiorul unui alt calculator, verificand toate fisierele si codurile.
Aceastd tehnica determind un numar mult mai mic de raspunsuri fals pozitive si asigura o rata de
detectie mai mare a amenintarilor de tip ziua zero si a celor necunoscute.

Antispam - Folosind liste actualizate constant ale site-urilor cunoscute ca fiind surse de mesaje spam,
filtrul Bayesian reprezinta o bariera suplimentara adaptabild la schimbarile efectuate de programatorii
spam in incercarea de a omite filtrele antispam statice.

Antispyware - BitDefender detecteaza si previne infectarea cu programe de tip spyware si adware
pentru a preveni scurgerea de informatii catre exterior.

Antiphishing - Site-urile de phishing sunt considerate a-i pune in pericol mai degraba pe utilizatorii
individuali decét pe cei din retelele companiilor, desi utilizatorii din mediul de afaceri sunt la fel de
expusi riscului de furt de date personale. BitDefender foloseste o combinatie de liste actualizate
constant de site-uri cunoscute ca fiind surse de phishing si reguli configurabile de inspectie privind
continutul, blocAnd mesajele ce solicité utilizatorilor sd acceseze site-urile de phishing.

Filtrarea de continut — permite detectarea informatiilor predefinite, cum ar fi informatii despre cardul
dumneavoastra de credit, numarul de cont, numele rapoartelor, bazele de date ale clientilor etc. si
impiedica scurgerea acestora in afara mediului organizational.

Lista alba/Lista neagra — alcatuirea unor liste cu adrese IP cunoscute ca fiind surse de spam, sau ca
fiind de incredere, astfel incat anumite servere de mail sa fie excluse din start, iar altele acceptate.

METODE DE SCANARE EFICIENTE SI ADAPTABILE

BitDefender Security for Exchange ofera diverse metode de scanare; scanare continug, la cerere,

de transport sau completd pentru a detecta codurile malitioase astfel incat integritatea serviciilor
dumneavoastra de posta electronica sé poata fi protejaté. Fiecare mail va fi scanat o singura data,
folosind una dintre metodele de scanare mentionate mai sus. De asemenea, fiecarui mesaj scanat i se
va atasa o nota de subsol care sa certifice faptul ca emailul a fost verificat. Si alte metode de scanare
pot fi configurate astfel incat informatiile confidentiale s& nu poata fi scoase in exteriorul organizatiei de
anumite grupuri de utilizatori, selectate in prealabil.

PROTECTIE RIGUROASA

BitDefender Security for Exchange este parte integrantd a unei game complete de solutii ce ofera
protectie intregii dumneavoastra retele informatice, de la nivel de gateway, pana la statiile de lucru.
Tehnologia proactiva BitDefender, compatibila cu un numar mare de sisteme de operare, detecteaza si
opreste virusii, programele spyware, programele de tip adware si troienii ce pot ameninta integritatea
retelei dumneavoastra informatice.
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