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BITDEFENDER
SOLUȚII PENTRU 
COMPANII

PROTECȚIE PROACTIVĂ, MANAGEMENT CENTRALIZAT
În prezent, companiile se confruntă cu problema implementării unor soluții de securitate optime din 
punctul de vedere al costurilor, care să țină pasul cu peisajului dinamic al amenințărilor informatice și 
care să ofere caracteristicile necesare desfășurării activităților comerciale. Dezvoltate pe baza cerințelor 
legate de  bugetul și de mediul informatic specifi ce întreprinderilor mici și mijlocii, soluțiile BitDefender 
pentru companii pot contribui la menținerea efi cienței operaționale și pot reduce semnifi cativ costurile 
și consumul de resurse determinate de amenințările informatice.

Pe lângă faptul că deține unul dintre cele mai efi ciente motoare anti-malware din industrie, BitDefender 
oferă tehnologii inovative care asigură protecție proactivă împotriva amenințărilor informatice de 
pe Internet. Motoarele noastre de scanare ce pot detecta virușii pe baza semnăturilor, dar și a 
comportamentului acestora sunt apreciate în mod regulat de către analiști ai industriei și laboratoare 
independente pentru capacitatea lor ridicată de detecție și impactul redus asupra resurselor sistemului.

VENIȚI ÎN ÎNTÂMPINAREA PROVOCĂRILOR ACTUALE ÎN MATERIE DE 
SECURITATE
Pe măsură ce o companie crește din punct de vedere al resurselor umane și al sistemelor și aplicațiilor 
folosite pentru dezvoltarea inițiativelor de business, crește și posibilitatea ca respectiva organizație 
să fi e atacată prin intermediul programelor malware. Pentru a menține stabilitatea la nivelul 
securității companiei, departamentele IT trebuie să impună diverse modalități de control pentru a 
limita consecințele în ceea ce privește folosirea neautorizată și accidentală a programelor nelegitime, 
codurilor periculoase si a resurselor online – precum aplicațiile Web 2.0 – ce expun și mai mult 
organizația eventualelor pericole. 

ASIGURAȚI-VĂ BUSINESS-UL CU BITDEFENDER
Companiile își pot proteja în mod real stațiile de lucru și serverele importante împotriva posibilelor 
amenințări informatice folosindu-se de capacitatea produselor BitDefender de a detecta și preveni 
atacuri din partea virușilor cunoscuți și a amenințărilor tip ziua zero, dar și de a asigura respectarea 
politicilor de securitate ale organizațiilor utilizând cât mai puține resurse IT cu putință.

Soluțiile actuale de securitate ce se adresează companiilor trebuie să depășească formulele clasice 
de detectare și prevenire a infectării cu viruși. Acestea trebuie să fi e capabile să implementeze diverse 
niveluri de control și să administreze un număr mare de stații de lucru și servere – toate acestea cu un 
minim de efort. În mod ideal, soluțiile de management antivirus ar trebui să instaleze automat sisteme 
de protecție pentru stațiile de lucru negestionate și serverele care fi gurează în rețea, să identifi ce de la 
distanță și să înlăture aplicațiile neautorizate și să confi gureze de la distanță setările sistemului pentru 
a asigura integritatea continuă a rețelei.

Soluțiile BitDefender pentru companii asigură:

 ● Implementarea unei platforme de management centralizat pentru  instalarea și confi gurarea  de 
la distanță a tuturor produselor BitDefender pentru stații de lucru, servere și gateway-uri active în 
interiorul rețelei, precum și pentru generarea de rapoarte legate de acestea. 

 ● Oferă administratorilor de rețea posibilitatea identifi cării rapide a incidentelor legate de prezența 
unor programe periculoase

 ● Auditarea proactivă a stării componentelor hardware și software din rețea 
 ● Confi gurarea și administrarea de la distanță a setărilor de sistem aplicate serverelor și clienților 
 ● Raportarea incidentelor legate de prezența unor programe periculoase, pentru stabilirea vitezei și 

a evoluției infecțiilor
 ● Evaluarea efi cienței programului de securitate a datelor împotriva programelor de tip malware 

folosit de o companie

PRINCIPALELE CARACTERISTICI 
ȘI BENEFICII

 ●  Soluția antimalware oferă protecție 
integrală, de la nivel de gateway până la 
stațiile de lucru.

 ●  Suport pentru platforme Windows-centric 
pe bază de Mac și Unix

 ●  Tehnologii premiate de detecție, 
dezinfecție și trimitere în carantină a 
virușilor, a programelor de tip spyware/
adware, a troienilor și a rootkit-urilor

 ●  Protecție la nivel de gateway pentru 
inspectarea și dezinfectarea fl uxului de 
date online

 ●  Protecție la nivel de server pentru serviciile 
de fi șiere și rețea

 ●  Protecție la nivelul stațiilor de lucru, 
management și respectarea politicilor de 
securitate ale companiei

 ● Confi gurarea, evaluarea, instalarea 
sistemului și ștergerea aplicațiilor inutile 
de la distanță, în mod automat, la nivelul 
oricărui client și server din rețea.  
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PROTECȚIA ÎMBUNĂTĂȚITĂ A REȚELEI
 ● Confi gurarea lejeră a politicii de securitate prin utilizarea unor modele predefi nite
 ● Detectarea stațiilor de lucru neprotejate din rețea și instalarea de la distanță a BitDefender Client 

Security
 ● Raportare și vizibilitate la nivelul întregii rețele, în momentul apariției unui incident nedorit
 ● Alertarea centralizată oferă aproape instant administratorilor IT informații în legătură cu posibilele 

amenințări majore

DISTRIBUIREA ACTUALIZĂRILOR AUTOMAT SAU PROGRAMAT 
Soluțiile BitDefender asigură distribuirea inteligentă a informațiilor despre noile semnături de viruși și 
actualizările privind produsele dintr-o locație centrală. Actualizările de produs pot fi  aplicate imediat, în 
mai puțin de o oră din momentul în care au devenit valabile. De asemenea, ele pot fi  programate pentru 
a intra în vigoare în afara orelor de vârf, pentru a nu afecta performanțele generale ale rețelei și pentru a 
reduce impactul asupra acesteia.

SERVICIILE DE ASISTENȚĂ PENTRU COMPANII ALE BITDEFENDER 
Reprezentanții autorizați BitDefender furnizează tuturor clienților business asistență online, prin telefon 
sau e-mail. Dedicați utilizării unui set de principii de bună practică, specialiștii noștri sunt pregătiți riguros 
pentru a cunoaște în profunzime soluțiile oferite de către BitDefender, dar și tehnologiile unor terți. Aceștia 
vă pot oferi asistență califi cată, în încercarea de a veni în întâmpinarea cererilor dumneavoastră

PROTECȚIE RIGUROASĂ 
BitDefender vă pune la dispoziție o gamă completă de soluții și servicii ce oferă protecție întregii 
dumneavoastră rețele informatice, de la nivel de gateway, până la stațiile de lucru. Tehnologia proactivă 
BitDefender, compatibilă cu cele mai importante de sisteme de operare, detectează și oprește 
virușii, programele spyware, programele de tip adware și troienii ce pot amenința integritatea rețelei 
dumneavoastră informatice.

DESPRE BITDEFENDER®

BitDefender este producătorul uneia dintre cele mai rapide și efi ciente linii de soluții de securitate a 
datelor, atestate pe plan internațional. Începând cu 2001, BitDefender a creat un nou orizont de așteptări 
și a ridicat standardele în materie de prevenție proactivă a pericolelor informatice, viteză de reacție și 
actualizare ușoară. Astfel sunt protejate milioane de utilizatori individuali și companii din întreaga lume, 
oferindu-le acestora posibilitatea unei experiențe digitale în deplină siguranță. Soluțiile BitDefender sunt 
distribuite printr-o rețea globală de parteneri (distribuitori și reseller-i) în peste 100 de țări din întreaga 
lume. Biroul nostru de presă vă poate pune la dispoziție mai multe informații despre BitDefender și 
soluțiile de securitate oferite. Mai mult, site-ul wwww.malwarecity.com, un proiect al BitDefender, 
furnizează informații detaliate din domeniul securității despre amenințările cunoscute sau recente, 
ajutând utilizatorii să fi e mereu informați în lupta împotriva programelor malware.

TEHNOLOGII BITDEFENDER:
BitDefender Active Virus Control constituie 
o tehnologie de depistare inovatoare 

proactivă ce folosește metode euristice avansate 
pentru a detecta potențiale amenințări în timp real. 
Monitorizează fi ecare program ce rulează pe 
calculatorul dvs. și sesizează activitățile de tip 
malware în timpul executării. În cazul în care sunt 
depistate sufi ciente astfel de activități, programul care 
le-a efectuat este declarat periculos. Spre deosebire 
de alte tehnologii euristice care verifi că fi șierele 
exclusiv la accesare sau la inițiere, Active Virus Control 
monitorizează întreaga activitate a aplicațiilor pe toată 
durata când sunt active.

Toate produsele BitDefender 
conțin B-HAVE. Aceasta este o 

tehnologie în curs de brevetare ce analizează 
comportamentul codurilor potențial periculoase într-un 
mediu virtual. B-HAVE elimină răspunsurile fals pozitive 
și crește simțitor rata de detecție a programelor 
malware noi sau necunoscute.

Pentru a contracara mai bine noile 
modalități de transmitere ale mesajelor 

spam, BitDefender Lab a creat un fi ltru antispam 
deosebit de efi cient, denumit NeuNet. Acest produs 
este pretestat pe o serie de mesaje spam astfel încât 
să învețe să recunoască noile tipuri de spam 
identifi când similaritățile dintre acestea și mesajele 
citite deja.

SERVICII DE GATEWAY

MANAGEMENT CENTRALIZAT

PROTECȚIA STAȚIILOR 
DE LUCRU SERVERE IMPORTANTE

Soluțiile pentru companii BitDefender furnizează multiple niveluri de protecție și management

Protecția la nivel de gateway

Firewall Firewall
Switch

Antreprenori

Protecție 
SharePoint

Protecția File 
Server

Utilizatori interni

Angajați afl ați în 
mișcare

Administrarea 
centralizată 
BitDefender

Protecția mesageriei 
electronice

Angajați afl ați la distanță

 ● Client Security
 ● Antivirus for Mac
 ● Antivirus Scanner for Unices
 ● Security for File Servers
 ● Security for Samba
 ● Security for SharePoint
 ● Security for Mail Servers
 ● Security for Exchange
 ● Security for ISA Servers

BITDEFENDER BUSINESS 
SOLUTIONS


