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PROTECCIÓN PROACTIVA, ADMINISTRACIÓN CENTRALIZADA
Las empresas actualmente tienen el desafío de implementar soluciones de seguridad rentables 
que puedan tanto protegerlas frente a la constante evolución del panorama de amenazas, como 
proporcionarles las capacidades necesarias para mantener la continuidad de su negocio. Desarrolladas 
teniendo en cuenta los presupuestos manejados por pequeñas y medianas empresas y los posibles 
entornos de red, las soluciones corporativas de Bitdefender ayudan a mantener la efi ciencia 
operacional y a reducir los recursos y costes asociados a las amenazas derivadas de Internet.

Además de disponer de uno de los motores antimalware más efectivos del mercado, Bitdefender 
ofrece una serie de tecnologías líderes que protegen proactivamente frente a las amenazas de Internet. 
Nuestros motores de análisis basados tanto en fi rmas como en el comportamiento de las amenazas, 
son reconocidos por los analistas de la industria y los laboratorios de análisis independientes por su 
tasa de detección y el bajo impacto que provoca en los recursos del sistema.

ENFRENTÁNDOSE A LOS RETOS DE SEGURIDAD DE HOY
Al igual que una empresa evoluciona, la incorporación de nuevos empleados, sistemas y aplicaciones 
para apoyar las iniciativas de negocio, pueden incrementar el número de vectores de ataque utilizados 
por el malware para infi ltrarse en la red de una empresa. Para mantener el control y la visibilidad 
sobre la política de seguridad global de la compañía, los departamentos de TI deben activar una serie 
de controles para limitar el impacto causado por el uso no autorizado de aplicaciones falsas, código 
malicioso y recursos de Internet – como las aplicaciones Web 2.0 – que exponen aún más la empresa 
a ataques.

PROTEGIENDO SU NEGOCIO CON BITDEFENDER
Las empresas pueden proteger efi cazmente los equipos cliente y servidores críticos de ataques 
mediante la capacidad de Bitdefender para detectar y prevenir amenazas nuevas y conocidas, 
garantizando el cumplimiento de las políticas de seguridad corporativas y gestionándolas de manera 
efi caz con menos recursos de TI.

Las soluciones de seguridad empresariales de hoy en día necesitan ir más allá de la detección y 
prevención básica de virus para ofrecer una solución capaz de implementar controles y gestionar 
políticas para un gran número de puestos fi nales y servidores - todo con el mínimo esfuerzo. Tanto las 
pequeñas empresas como las grandes corporaciones necesitan adoptar una completa estrategia de 
defensa para ofrecer una mayor protección a la red frente a innumerables amenazas.

Las soluciones corporativas de Bitdefender permiten a las empresas:

 ● Implementar una plataforma de gestión unifi cada para la instalación remota, confi guración y 
presentación de informes de todos los clientes Bitdefender, productos para Servidores y Puertas 
de enlace desplegados en toda la red.

 ● Proporcionar a los administradores de red amplia visibilidad de todos los incidentes relacionados 
con el malware.

 ● Auditar de forma proactiva los activos de hardware y software de la red.
 ● Confi gurar y gestionar de manera remota la confi guración de los sistemas de servidor y cliente.
 ● Crear informes sobre los incidentes relacionados con el malware para identifi car las tasas y 

tendencias de infección.
 ● Medir la efi cacia del programa de seguridad antimalware de la empresa.

CARACTERÍSTICAS PRINCIPALES 
Y BENEFICIOS

 ●  Solución antimalware de extremo a 
extremo desde la puerta de enlace hasta 
el puesto fi nal.

 ●  Soporte para plataformas basadas en 
Windows, Mac y Unix.

 ●  Galardonada detección, limpieza y 
cuarentena de virus, spyware/adware, 
troyanos y rootkits.

 ●  Protección de puerta de enlace para la 
inspección y limpieza del tráfi co basado 
en web.

 ●  Protección de servidores críticos para 
servicios de archivos y red.

 ●  Protección integral de puestos fi nales con 
aplicación y gestión de políticas.

 ● Confi guración, auditoría, instalación 
y desinstalación de aplicaciones de 
cualquier cliente o servidor en la red, de 
manera remota automatizada.
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MAYOR SEGURIDAD DE RED
 ● Políticas de seguridad confi gurables con plantillas predefi nidas para ayudar a la aplicación de 

políticas.
 ● Detección en red de puestos fi nales no gestionados mediante la instalación remota de Client 

Security.
 ● Los informes consolidados proporcionan una visibilidad de las amenazas de seguridad de la red.
 ● Las alertas centralizadas notifi can a los administradores las amenazas críticas casi en tiempo real.

ACTUALIZACIONES AUTOMÁTICAS O PROGRAMADAS
Las soluciones corporativas de Bitdefender permiten la distribución inteligente de nuevas defi niciones de 
virus y actualizaciones de producto desde una ubicación central. Las actualizaciones pueden aplicarse 
automáticamente una vez cada hora cuando estén disponibles, o ser programadas para aplicarse en las 
horas de menos carga, para minimizar la disminución del rendimiento y el impacto en la red.

SERVICIO DE SOPORTE CORPORATIVO DE BITDEFENDER
Los representantes certifi cados de Bitdefender ofrecen a los clientes corporativos soporte online, 
e-mail o telefónico. A través de unos estándares aplicados a la hora de ofrecer servicio al cliente, 
nuestro comprometido equipo de expertos está formado a conciencia en las soluciones y tecnologías de 
Bitdefender a fi n de poder responder a sus necesidades de forma inmediata y efectiva.

DEFENSA EN PROFUNDIDAD
Las soluciones corporativas de Bitdefender son una suite integral de soluciones que proporcionan 
protección de red de extremo a extremo, desde la puerta de enlace hasta el escritorio. Los productos 
proactivos multiplataforma de Bitdefender detectan y detienen amenazas de virus, spyware, adware y 
troyanos que pueden comprometer la integridad de su red.

ACERCA DE BITDEFENDER®

Bitdefender es la creadora de una de las líneas más rápidas y efi caces de software de seguridad 
certifi cado internacionalmente. Desde su creación en 2001, Bitdefender ha continuado elevando y 
estableciendo nuevos estándares en la prevención proactiva de amenazas. Cada día, Bitdefender protege 
a decenas de millones de usuarios domésticos y corporativos en todo el mundo, dándoles la tranquilidad 
de saber que sus experiencias digitales serán seguras. Las soluciones de Bitdefender se distribuyen 
a través de una red mundial de valor añadido de distribuidores y diferentes partners en más de 100 
países de todo el mundo. Hay más información disponible sobre Bitdefender y sus productos en la sala 
de prensa de soluciones de seguridad de la compañía. Además, www.malwarecity.es de Bitdefender 
proporciona los antecedentes y las últimas actualizaciones sobre amenazas de seguridad ayudando a los 
usuarios a mantenerse informados en la batalla diaria contra el malware.

TECNOLOGÍAS BITDEFENDER
Bitdefender Active Virus Control es una 
tecnología de detección proactiva 

innovadora que utiliza avanzados métodos heurísticos 
para detectar nuevas amenazas potenciales en tiempo 
real. Monitoriza cada programa en ejecución en su 
equipo, a la vez que ejecuta y descubre acciones 
propias del malware. Si se detectan sufi cientes de 
estas acciones, el programa que las lleva a cabo es 
declarado dañino. Al contrario que otras tecnologías 
heurísticas que solamente comprueban los archivos 
cuando se accede a ellos o la primera vez que se 
ejecutan, Active Virus Control monitoriza todas las 
aplicaciones durante todo el tiempo que están activas.

Todas las soluciones Bitdefender 
incluyen B-HAVE, tecnología 

pendiente de patente, que analiza el comportamiento 
de códigos potencialmente peligrosos dentro de una 
máquina virtual, eliminando así los falsos positivos y 
aumentando signifi cativamente la tasa de detección 
frente a malware nuevo y desconocido.

Para combatir mejor las nuevas oleadas 
de spam, los laboratorios de Bitdefender 

han creado el potente fi ltro antispam NeuNet. En  los 
laboratorios antispam, NeuNet es preentrenado sobre 
una serie de mensajes para que aprenda a reconocer 
el nuevo tipo de spam percibiendo sus similitudes con 
los mensajes que ya ha examinado.

SERVICIOS DE 
PUERTA DE 

ENLACE

ADMINISTRACIÓN CENTRALIZADA

PROTECCIÓN DE 
PUESTO FINAL

SERVIDORES 
CRÍTICOS

Las soluciones corporativas de Bitdefender ofrecen múltiples niveles de protección y gestión

Protección de Puerta de 
Enlace

Cortafuego Cortafuego
Switch

Autónomos

Protección 
SharePoint

Protección de 
Servidor de 
Archivos

Usuarios Locales

Empleados 
Itinerantes

Administración 
Centralizada de 
Bitdefender

Protección de 
Mensajería e-mail

Empleados Remotos

 ● Client Security
 ● Antivirus for Mac
 ● Antivirus Scanner for Unices
 ● Security for File Servers
 ● Security for Samba
 ● Security for SharePoint
 ● Security for Mail Servers
 ● Security for Exchange
 ● Security for ISA Servers
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