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DAS FUNDAMENT DER UNTERNEHMENSSICHERHEIT

Die Sicherheitsanforderungen neuer oder bestehender Unternehmen sollten unabhéngig von der
UnternehmensgroBe dieselben sein. Der Schutz des geistigen Unternehmenseigentums und der
Kundendaten gehort zu jeder guten Geschaftspraxis, doch die Auswirkungen von Virusinfektionen
beeintrachtigen die wirtschaftliche Effizienz von Unternehmen und kénnen zu ProduktivitatseinbuBen
der Mitarbeiter flihren. Dieser Produktivititsverlust kann nicht nur das Wachstum kleiner Unternehmen
hemmen, sondern sie komplett handlungsunfahig machen.

ANTIVIRUS REICHT NICHT AUS

Bedrohungen werden stindig weiterentwickelt, um die Sicherheitskontrollen Ihres Unternehmens zu
umgehen. Antivirus-Schutz ist zwar die Grundlage jeder guten Sicherheitspolitik, reicht aber nicht
mehr aus, um lhre Arbeitskraft vor den Risiken durch Schad-Software zu schiitzen. Bedrohungen, die
signifikante Geschéftsunterbrechungen verursachen, kdnnen u. a. folgende sein:

Viren: Ubertragung durch Infektion ausfiihrbarer Dateien, versteckt in komprimierten
Archiven oder als Makros innerhalb legitimer Dokumente. Virenschéden kénnen in
Dateiléschungen bestehen, in Datenverschliisselungen, Ldschungen der Festplatte etc.

Adware/Spyware: Spyware ist fast genauso storend und gefahrlich wie Viren und kann
m zudem schwierig zu identifizieren und zu entfernen sein. Die unerwiinschte Weitergabe von
; Personen- und Unternehmensdaten ist eine der Hauptgefahren, zudem sind
LeistungseinbuBen bei den Arbeitsplatzrechnern, Installationen unerwiinschter Software
und die heimliche Umleitung von Browser-Aktivitdten moglich. Schwer infizierte Systeme
kénnen eine komplette Neuinstallation erfordern und zahlreiche IT-Stunden sowie
Ressourcen verschlingen.

o Wiirmer: Ein selbstreplizierendes Programm, das sich innerhalb des
Netzwerks w@l ausbreitet, die Leistung beeintrachtigt und Systeme infiziert, indem es
System- a und Anwendungsschwachstellen ausnutzt. Payloads konnen Dateien léschen

oder verschliisseln, Dokumente per E-Mail versenden, Backdoor-Programme
installieren, Endgeréte in ,,Zombies* verwandeln und Trojaner einschleusen.

A Trojaner und Rootkits: Trojaner und Rootkits tduschen vor, legitime
(xft‘%

Programme zu sein, wurden jedoch entwickelt, um den Fernzugriff auf Computer-Systeme
zu ermdglichen. Sobald ein Trojaner oder ein Rootkit installiert ist, hat der Angreifer die
Maglichkeit, aus der Ferne auf das System zuzugreifen. Dies fiihrt hdufig zu
Datendiebstahl. Es kann ein aufwendiger Prozess sein, solche Bedrohungen manuell
aufzuspiiren und unschédlich zu machen. Oft ist eine komplette Neuinstallation des
Systems erforderlich, wenn die Bedrohungen nicht vollstdndig entfernt wurden.

E-Mail-Spam und Phishing: Unerwiinschte kommerzielle E-Mail-Werbung ist

mehr als nur ein Argernis. Spam nimmt zu viel Zeit der Mitarbeiter in Anspruch, wenn er
nicht gut | verwaltet wird. Manche Spam- oder Phishing-Attacken enthalten Malware in
Dateianhangen, deren Ausfiihrung zu internen Schéden fiihrt, oder Links zu
Websites, i die personliche Informationen verlangen. Phishing bedient sich &hnlicher
Techniken, s flihrt den Benutzer allerdings zu scheinbar legitimen Websites, um an
persdnliche === Informationen wie Kreditkarten- oder Kontodaten zu gelangen bzw. Keylogger
in das 3, System einzuschleusen, die sensible Unternehmensdaten sammeln.
Die Auswirkungen von Malware konnen in schwerwiegenden Unterbrechungen

sémtlicher Arbeitsprozesse eines Unternehmens bestehen. Die IT-Abteilung ist jedoch der Bereich,

der die Nachwirkungen am deutlichsten zu spiiren bekommt. IT-Administratoren, die mit sich rasch
verbreitenden Wiirmern oder Viren und einer Vielzahl infizierter Systeme konfrontiert waren, wissen, wie
zeitintensiv und aufwendig die GegenmaBnahmen sein kdnnen. Leider haben solche GegenmaBnahmen
Prioritat gegeniiber anderen IT-Projekten, um Datenverluste und Ausfallzeiten bei der Arbeitskraft so
schnell wie maglich einzuddmmen.
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HAUPTMERKMALE UND
-VORTEILE

Preisgekronte Virenerkennung,
Bereinigung und Quaranténe

Erlaubt flexible Planung von On-Demand-
oder Immediate-Execution-Priifungen zur
aktuellen Einschétzung von Infektionen

Optimierte Priifmethoden mit Datei-
Fingerprinting bei jeder Benutzersitzung
und Neupriifungen bei Erstellung neuer
Sitzungen, bei Updates oder Infektionen
des Systems

Infizierte und verddchtige Dateien
werden in Quaranténe verschoben, um
Infektionsrisiken zu minimieren und
sichere Analysen durchfiihren zu konnen.

Richtlinienbasierte Konfiguration und
Verwaltung

Personlicher Firewall-Schutz fiir remote
und mobil angebundene Mitarbeiter

Scan von Wechseldatentrégern und
Zugriffssteuerungsregeln

Spam-Schutz auf Systemebene mit
fortlaufend aktualisierten schwarzen und
seiBen Listen sowie einer Bayesschen
Lern-Engine zur Identifikation neuen
Spams, den traditionelle Filter nicht
aufhalten

Anpassbare Inhaltsfilter erkennen sensible
Informationen, und minimieren so die
Gefahr unerwiinschter Weitergabe von
Daten

Erhéhte Sicherheit durch Profile mit
eingeschrankten Zugriffsrechten und
passwortgeschiitzter Deinstallation

Senken Sie Ressourcenkosten und
-aufwand einer Vielzahl zu verwaltender
Clients, indem Sie eine zentrale
Management-Konsole verwenden

Ermdglicht die Remote-Konfiguration,
-Priifung, -Installation und
-Anwendungsentfernung von jedem Client-
und Serversystem des Netzwerks
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BITDEFENDER TECHNOLOGIEN

A V BitDefender Active Virus Control ist eine

innovative, proaktive Erkennungstechnik,
die mithilfe hochentwickelter heuristischer Methoden
neue potenzielle Bedrohungen in Echtzeit erkennt. Sie
liberwacht jedes Programm, das auf lhrem Computer
lauft, und Gberpriift es auf verddchtige Aktivitaten.
Wenn geniigend solcher Aktivitdten beobachtet
werden, wird das entsprechende Programm als
schadlich eingestuft.

. - Samtliche Losungen von
@b have i etender beinhalten B-HAVE,

eine zum Patent angemeldete Technologie, die das
Verhalten potenziell schadlicher Codes in einem
virtuellen Computer analysiert, falsch positive
Ergebnisse eliminiert und die Erkennungsraten neuer
bzw. unbekannter Schad-Software signifikant erhoht.

Um neuen Spam besser in den Griff zu
NBUNEI bekommen, hat das BitDefender Lab
den leistungsstarken Spamfilter NeuNet geschaffen.
NeuNet wird im Antispam-Labor mithilfe einer Vielzahl
von Spam-Nachrichten trainiert und lernt so, neuen
Spam anhand von Ahnlichkeiten mit den bereits
untersuchten Nachrichten zu erkennen.

SYSTEMANFORDERUNGEN

Die Client Security-Ldsung von BitDefender bietet
zentrale Verwaltung auf der Server-Seite und
Endpunkt-Sicherheit auf der Client-Seite. Die Client-
Seite umfasst zwei Elemente: BitDefender Business
Client zum Schutz und zur Steuerung von Windows-
Endpunkten und BitDefender Management Agent fiir
die zentrale Verwaltung. Die Elemente der Client-Seite
werden (iber die zentrale Verwaltungsplattform von
BitDefender installiert.

BitDefender Business Client und Management
Agent
Intel Pentium kompatibler Prozessor
® 500 MHz fiir Windows 2000
® 800 MHz fiir Windows XP
® 1 GHz fiir Windows Vista, Windows 7
Arbeitsspeicher:

® 512 MB fiir Windows 2000, Windows XP

* 1 GB fiir Windows Vista, Windows 7
Minimaler freier Festplattenspeicher:

* 300 MB (400 MB fiir die Installation)
Betriebssystem:

¢ Business Client und Management Agent fiir
Windows 7, Windows Vista SP1, Windows XP
(SP2), Windows Home Server, Windows 2000
Professional (SP4 Rollup 1 v2)

* Management Agent auch fiir Windows
2008/2008 SBS/2008 R2, Windows Server 2003
(SP2), Windows 2000 Server (SP4 Rollup 1 v2),
Mac 0S X 10.4.6 oder héher, Linux 2.4.x oder
2.6.x mit glibc 2.3.1 oder héher und libstdc++5
von gcc 3.2.2 oder hoher

D
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Proaktiver Schutz Zentrales Management

Auto-Bereitstellung

Auto-Update

Antiphishing

Begrenzung und
Kontrolle

Reporting und
Warnungen

AntiSpyware o~

Lizenzmanagement

BitDefender Client Security bietet Schutz und Client Management-Funktionalitit auf verschiedenen Ebenen

INNOVATIVE PROAKTIVE ERKENNUNG

Die preisgekronten Priif-Engines von BitDefender wurden von fiihrenden Zertifizierungsbehérden wie
ICSA Labs, Virus Bulletin und West Coast Labs wegen ihres unschlagbaren proaktiven Schutzes vor
Malware anerkannt. BitDefender bietet mehrere innovative Schutzebenen.

BitDefender Client Security bietet mehrfachen Schutz durch hochentwickelte Technik: Antivirus,
Antispam, Antispyware, Antiphishing, Inhaltsfilter, Trojaner-/Rootkit-Erkennung und eine umfangreiche
personliche Firewall. Sdmtliche Elemente sind aus der Ferne konfigurierbar, darunter auch
weitreichende Sicherheitsregeln zur Steuerung des Nutzerzugriffs auf Wechseldatentrager, lokale
Anwendungen oder Zeitbeschrénkungen fiir den Internet-Zugang.

GRANULARE PRUFUNGSKONFIGURATION UND -VERWALTUNG

BitDefender Client Security bietet verschiedene Priifmethodologien, um Schad-Software aufzuspiiren
und die Integritat von Laptops und Arbeitsstationen des Netzwerks zu schiitzen. Verschiedene
Priifoptionen helfen bei der Aufrechterhaltung der Systemintegritdt und minimieren Beeintréchtigungen
des Benutzererlebnisses.
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On-Access Echtzeitpriif-Engines zum Aufspiiren von Viren in Echtzeit,
wenn ein Benutzer einer Dokumentenbibliothek oder -liste ein
Dokument hinzufiigt bzw. ein Dokument daraus abruft.

On-Demand Priifungen erlauben geplante System-Priifungen
ausserhalb der Spitzenzeiten, ohne die Gesamtleistung oder
Verfiigbarkeit des Systems zu beeintrachtigen.

Konfiguration der planméBigen Priifung bietet konfigurierbare
Ereignisplanung fiir On-Demand-Priifungen und Update-Aufgaben, so
dass wéhrend der Kernbetriebszeiten mogliche Serverbeeintrichtigungen oder Systemunterbrechungen
minimiert werden.

Quaranténe fiir infizierte oder verdachtige Dateien dient der Isolation von verdéchtige Dateien in
Quaranténebereichen. Diese Dateien konnen gereinigt werden, zu Auswertungszwecken in Quaranténe
verbleiben, nach erfolgreicher Validierung am Ursprungsort wiederhergestellt oder zur Einschatzung
direkt ins BitDefender Antivirus Lab gesendet werden.

INTEGRATION MIT DER CENTRAL MANAGEMENT-PLATTFORM VON
BITDEFENDER

Zahlreiche Arbeitsstationen lassen sich schnell und einfach iiber die zentrale Management-Plattform
von BitDefender verwalten, so dass IT-Administratoren von unternehmensweiter Transparenz der
Bedrohungen durch Malware sowie von der Méglichkeit profitieren, ihre Netzwerkressourcen proaktiv
zu schiitzen. Der BitDefender Management Server bietet einen zentralen Punkt fiir Remote-Installation,
-Konfiguration und -Reporting samtlicher BitDefender-Produkte auf den Clients, Servern und Gateways
des Unternehmens. Administratoren werden mit Hilfe des umfassenden Warnmeldungsmoduls tiber
Priifleistung, Infektionen und Update-Aufgaben informiert.
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