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PROAKTIVER SCHUTZ, ZENTRALE VERWALTUNG HAUPTMERKMALE UND

Es ist fiir Unternehmen von heute eine Herausforderung, kostengiinstige Sicherheitslosungen zu -VORTEILE
implementieren, die mit dem rasanten Wandel der Bedrohungslandschaft Schritt halten konnen und

zugleich (iber alle Funktionen verfiigen, die zur Sicherung der Geschéftskontinuitét erforderlich sind. Die
Business-Ldsungen von BitDefender wurden speziell fiir die Budgets und Netzwerkumgebungen kleiner

¢ Anti-Malware-Ldsung als Rund-um-Schutz
vom Gateway bis zum Endgerét

und mittelstandischer Unternehmen entwickelt. Sie tragen zu dauerhafter Wirtschaftlichkeit bei und ¢ Unterstiitzung fiir Windows, Mac sowie fiir
reduzieren Kosten und Aufwand im Zusammenhang mit Internet-Bedrohungen. Unix-basierte Plattformen

Neben einer der branchenweit effektivsten Anti-Malware-Engines bietet BitDefender filhrende ¢ Preisgekronte Virenerkennung,
Technologien, die proaktiv vor Gefahren aus dem Internet schiitzen. Unsere signatur- und Bereinigung und Quaranténe von Viren,
verhaltenshasierten Priif-Engines werden von Branchenanalysten und unabhéngigen Testlabors Spy-/Adware, Trojanern und Rootkits

regelmaBig fiir inre Entdeckungsgenauigkeit bei minimaler Belastung der Systemressourcen anerkannt. « Gateway-Schutz zur Priffung und

Bereinigung des Datenverkehrs mit dem

DIE ANTWORT AUF AKTUELLE BEDROHUNGEN Internet
Wenn ein Unternehmen wéchst, steigern neue Mitarbeiter, Systeme und Anwendungen zur Umsetzung e Schutz kritischer Server fiir Datei- und
neuer Geschaftsinitiativen auch oft die Anzahl der Angriffsvektoren, die von Schad-Software zur Netzwerkdienste

Infiltration des Unternehmensnetzwerks ausgenutzt werden. Um die Kontrollierbarkeit und Transparenz
der allgemeinen Sicherheitslage des Unternehmens aufrechtzuerhalten, miissen IT-Abteilungen
Kontrollen implementieren und so die Auswirkungen von schadlichen Anwendungen, Software und

¢ Umfassender Endgerateschutz zur
Durchsetzung und Verwaltung der

Internet-Ressourcen — beispielsweise Web-2.0-Anwendungen — begrenzen, die das Unternehmen Richtlinien

weiteren Angriffsrisiken aussetzen.  Automatisierte Konfiguration, Priifung,
Installation und Anwendungsentfernung

SICHERHEIT FUR IHR UNTERNEHMEN MIT BITDEFENDER ~ remote von jedem Client oder

Serversystem des Netzwerks
Die Féhigkeit von BitDefender, bekannte und Zero-Day-Bedrohungen aufzuspiiren und zu entschérfen,
bedeutet einen wirksamen Angriffsschutz fiir Client-Arbeitsstationen und kritische Server. So ldsst sich
die Einhaltung der Sicherheitsrichtlinien effektiv und mit weniger IT-Ressourcen gewéhrleisten.

ZeitgeméaBe Sicherheitsldsungen fiir Unternehmen miissen mehr umfassen als einen bloBen Basis-
Virenschutz. Sie miissen Kontrollmdglichkeiten und Richtlinien-Management fiir zahlreiche Endgeréte
und Server bieten — und dies bei minimalem Aufwand. Ideale Antiviren-Management-Ldsungen sollten
auf nicht verwalteten Arbeitsstationen und Servern des Netzwerks automatisiert einen entsprechenden
Schutz installieren, unautorisierte Anwendungen remote erkennen und entfernen sowie nicht zuletzt die
Systemeinstellungen remote konfigurieren, um die Integritit des Netzwerks zu gewahrleisten.

Business-Ldsungen von BitDefender bieten Unternehmen ...

e eine einheitliche Verwaltungsplattform fiir die Remote-Installation, -Konfiguration und
-Auswertung samtlicher BitDefender-Produkte auf den Clients, Servern und Gateways des
Netzwerks

e netzwerkweite Transparenz samtlicher Ereignisse im Zusammenhang mit Schad-Software fiir
IT-Administratoren

* eine proaktive Priifung von Hard- und Software-Einrichtungen des Netzwerks

* eine Remote-Konfiguration und -Verwaltung der Systemeinstellungen von Clients und Servern

*  Auswertung von Ereignissen im Zusammenhang mit Schad-Software zur Identifikation von
Infektionsraten und Trends

* eine Messung der Wirksamkeit des Anti-Malware-Sicherheitsprogramms des Unternehmens
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SCHUTZEN SIE IHR UNTERNEHMEN.
BITDEFENDER TECHNOLOGIEN
A V BitDefender Active Virus Control ist eine
innovative, proaktive Erkennungstechnik,
die mithilfe hochentwickelter heuristischer Methoden
neue potenzielle Bedrohungen in Echtzeit erkennt. Sie
liberwacht jedes Programm, das auf lhrem Computer
lauft, und Gberpriift es auf verddchtige Aktivitaten.
Wenn geniigend solcher Aktivitdten beobachtet
werden, wird das entsprechende Programm als
schadlich eingestuft. Wahrend herkémmliche
heuristische Methoden Dateien nur tberpriifen, wenn
sie gedffnet oder das erste Mal verwendet werden,

liberwacht Active Virus Control sémtliche Aktivititen
aller Programme, solange sie laufen.

- Samtliche Losungen von
@b have i etender beinhalten B-HAVE,

eine zum Patent angemeldete Technologie, die das
Verhalten potenziell schadlicher Codes in einem
virtuellen Computer analysiert, falsch positive
Ergebnisse eliminiert und die Erkennungsraten neuer
bzw. unbekannter Schad-Software signifikant erhoht.

Um neuen Spam besser in den Griff zu
NBUNEI bekommen, hat das BitDefender Lab
den leistungsstarken Spamfilter NeuNet geschaffen.
NeuNet wird im Antispam-Labor mithilfe einer Vielzahl
von Spam-Nachrichten trainiert und lernt so, neuen
Spam anhand von Ahnlichkeiten mit den bereits
untersuchten Nachrichten zu erkennen.

BITDEFENDER
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« Client Security

Antivirus for Mac

Antivirus Scanner for Unices
Security for File Servers
Security for Samba

Security for SharePoint
Security for Mail Servers
Security for Exchange
Security for ISA Servers

ZENTRALES MANAGEMENT
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Unternehmensldsungen von BitDefender — zahlreiche Schutz- und Management-Ebenen

VERBESSERTE NETZWERKSICHERHEIT

Konfigurierbare Sicherheitsrichtlinien mit Vorlagen zur Unterstiitzung der Richtlinien-durchsetzung
Netzwerkweite Erkennung nicht verwalteter Endgeréte mit Client Security-Ferninstallation
Kompakte Auswertungsfunktionen fiir Transparenz netzwerkweiter Sicherheitsrisiken

Zentrale Warnmeldefunktionen zur Benachrichtigung der Administratoren iber kritische
Bedrohungen nahezu in Echtzeit

AKTUALISIERUNG NACH PLAN ODER AUTOMATISCH

Business-L6sungen von BitDefender bieten die nahtlose Verteilung neuer Virendefinitionen und
Produktaktualisierungen von einem zentralen Gerat aus. Die Aktualisierungen konnen entweder bei
Verfiigharkeit automatisch stiindlich vorgenommen werden oder nach Plan stattfinden, um dabei
Spitzenzeiten zu vermeiden und Leistungsabfélle sowie Beeintrachtigungen des Netzwerks zu
minimieren.

BUSINESS-SUPPORT-SERVICES VON BITDEFENDER

Zertifizierte BitDefender-Reprasentanten bieten unseren Geschéftskunden Support per Online-

Service, E-Mail und Telefon. Entsprechend unseren Kundenbetreuungsstandards geht ein engagiertes
Expertenteam, das nicht nur profunde Kenntnisse (iber die Lésungen von BitDefender, sondern auch liber
die Technologien Dritter verfiigt, gezielt auf Ihre unmittelbaren Bediirfnisse ein.

UMFASSENDER SCHUTZ

Business-Losungen von BitDefender bieten als umfassende Suite von Produkten und Services einen
Rund-um-Netzwerkschutz vom Gateway bis zum Desktop. Die proaktive Multi-Plattform-Technologie
erkennt und stoppt Viren, Spyware, Adware und Trojaner, die die Integritdt lhres Netzwerks bedrohen.

UBER BITDEFENDER®

BitDefender ist Entwickler einer der branchenweit schnellsten und effektivsten Serien international
zertifizierter Sicherheits-Software. Seit der Griindung 2001 hat BitDefender immer wieder neue MaBstabe
und Standards in proaktiver Gefahrenabwehr gesetzt. BitDefender schiitzt taglich Millionen von Heim-
und Unternehmensanwendern auf der ganzen Welt und gibt ihnen das beruhigende Wissen um die
Sicherheit ihrer digitalen Erlebnisse. Die Losungen von BitDefender werden (iber ein globales Handels-
und Vertriebsnetz in iber 100 L&ndern weltweit angeboten. Weitere Informationen (iber BitDefender und
die Produkte des Unternehmens sind im Pressebereich bei den Sicherheitsldsungen verfiigbar. Zusétzlich
bietet www.malwarecity.com von BitDefender Hintergrundwissen und die neuesten Aktualisierungen bei
Sicherheitsbedrohungen, so dass unsere Nutzer im alltiglichen Kampf gegen Schad-Software stets gut
informiert sind.
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