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PROAKTIVER SCHUTZ, ZENTRALE VERWALTUNG
Es ist für Unternehmen von heute eine Herausforderung, kostengünstige Sicherheitslösungen zu 
implementieren, die mit dem rasanten Wandel der Bedrohungslandschaft Schritt halten können und 
zugleich über alle Funktionen verfügen, die zur Sicherung der Geschäftskontinuität erforderlich sind. Die 
Business-Lösungen von BitDefender wurden speziell für die Budgets und Netzwerkumgebungen kleiner 
und mittelständischer Unternehmen entwickelt. Sie tragen zu dauerhafter Wirtschaftlichkeit bei und 
reduzieren Kosten und Aufwand im Zusammenhang mit Internet-Bedrohungen.

Neben einer der branchenweit effektivsten Anti-Malware-Engines bietet BitDefender führende 
Technologien, die proaktiv vor Gefahren aus dem Internet schützen. Unsere signatur- und 
verhaltensbasierten Prüf-Engines werden von Branchenanalysten und unabhängigen Testlabors 
regelmäßig für ihre Entdeckungsgenauigkeit bei minimaler Belastung der Systemressourcen anerkannt.

DIE ANTWORT AUF AKTUELLE BEDROHUNGEN
Wenn ein Unternehmen wächst, steigern neue Mitarbeiter, Systeme und Anwendungen zur Umsetzung 
neuer Geschäftsinitiativen auch oft die Anzahl der Angriffsvektoren, die von Schad-Software zur 
Infi ltration des Unternehmensnetzwerks ausgenutzt werden. Um die Kontrollierbarkeit und Transparenz 
der allgemeinen Sicherheitslage des Unternehmens aufrechtzuerhalten, müssen IT-Abteilungen 
Kontrollen implementieren und so die Auswirkungen von schädlichen Anwendungen, Software und 
Internet-Ressourcen – beispielsweise Web-2.0-Anwendungen – begrenzen, die das Unternehmen 
weiteren Angriffsrisiken aussetzen.

SICHERHEIT FÜR IHR UNTERNEHMEN MIT BITDEFENDER
Die Fähigkeit von BitDefender, bekannte und Zero-Day-Bedrohungen aufzuspüren und zu entschärfen, 
bedeutet einen wirksamen Angriffsschutz für Client-Arbeitsstationen und kritische Server. So lässt sich 
die Einhaltung der Sicherheitsrichtlinien effektiv und mit weniger IT-Ressourcen gewährleisten.

Zeitgemäße Sicherheitslösungen für Unternehmen müssen mehr umfassen als einen bloßen Basis-
Virenschutz. Sie müssen Kontrollmöglichkeiten und Richtlinien-Management für zahlreiche Endgeräte 
und Server bieten – und dies bei minimalem Aufwand. Ideale Antiviren-Management-Lösungen sollten 
auf nicht verwalteten Arbeitsstationen und Servern des Netzwerks automatisiert einen entsprechenden 
Schutz installieren, unautorisierte Anwendungen remote erkennen und entfernen sowie nicht zuletzt die 
Systemeinstellungen remote konfi gurieren, um die Integrität des Netzwerks zu gewährleisten.

Business-Lösungen von BitDefender bieten Unternehmen ...

 ● eine einheitliche Verwaltungsplattform für die Remote-Installation, -Konfi guration und 
-Auswertung sämtlicher BitDefender-Produkte auf den Clients, Servern und Gateways des 
Netzwerks

 ● netzwerkweite Transparenz sämtlicher Ereignisse im Zusammenhang mit Schad-Software für 
IT-Administratoren

 ● eine proaktive Prüfung von Hard- und Software-Einrichtungen des Netzwerks
 ● eine Remote-Konfi guration und -Verwaltung der Systemeinstellungen von Clients und Servern
 ● Auswertung von Ereignissen im Zusammenhang mit Schad-Software zur Identifi kation von 

Infektionsraten und Trends
 ● eine Messung der Wirksamkeit des Anti-Malware-Sicherheitsprogramms des Unternehmens

HAUPTMERKMALE UND 
-VORTEILE

 ●  Anti-Malware-Lösung als Rund-um-Schutz 
vom Gateway bis zum Endgerät

 ●  Unterstützung für Windows, Mac sowie für 
Unix-basierte Plattformen

 ●  Preisgekrönte Virenerkennung, 
Bereinigung und Quarantäne von Viren, 
Spy-/Adware, Trojanern und Rootkits

 ●  Gateway-Schutz zur Prüfung und 
Bereinigung des Datenverkehrs mit dem 
Internet

 ●  Schutz kritischer Server für Datei- und 
Netzwerkdienste

 ●  Umfassender Endgeräteschutz zur 
Durchsetzung und Verwaltung der 
Richtlinien

 ● Automatisierte Konfi guration, Prüfung, 
Installation und Anwendungsentfernung 
– remote von jedem Client oder 
Serversystem des Netzwerks
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VERBESSERTE NETZWERKSICHERHEIT
 ● Konfi gurierbare Sicherheitsrichtlinien mit Vorlagen zur Unterstützung der Richtlinien-durchsetzung
 ● Netzwerkweite Erkennung nicht verwalteter Endgeräte mit Client Security-Ferninstallation
 ● Kompakte Auswertungsfunktionen für Transparenz netzwerkweiter Sicherheitsrisiken
 ● Zentrale Warnmeldefunktionen zur Benachrichtigung der Administratoren über kritische 

Bedrohungen nahezu in Echtzeit

AKTUALISIERUNG NACH PLAN ODER AUTOMATISCH
Business-Lösungen von BitDefender bieten die nahtlose Verteilung neuer Virendefi nitionen und 
Produktaktualisierungen von einem zentralen Gerät aus. Die Aktualisierungen können entweder bei 
Verfügbarkeit automatisch stündlich vorgenommen werden oder nach Plan stattfi nden, um dabei 
Spitzenzeiten zu vermeiden und Leistungsabfälle sowie Beeinträchtigungen des Netzwerks zu 
minimieren.

BUSINESS-SUPPORT-SERVICES VON BITDEFENDER
Zertifi zierte BitDefender-Repräsentanten bieten unseren Geschäftskunden Support per Online-
Service, E-Mail und Telefon. Entsprechend unseren Kundenbetreuungsstandards geht ein engagiertes 
Expertenteam, das nicht nur profunde Kenntnisse über die Lösungen von BitDefender, sondern auch über 
die Technologien Dritter verfügt, gezielt auf Ihre unmittelbaren Bedürfnisse ein.

UMFASSENDER SCHUTZ
Business-Lösungen von BitDefender bieten als umfassende Suite von Produkten und Services einen 
Rund-um-Netzwerkschutz vom Gateway bis zum Desktop. Die proaktive Multi-Plattform-Technologie 
erkennt und stoppt Viren, Spyware, Adware und Trojaner, die die Integrität Ihres Netzwerks bedrohen.

ÜBER BITDEFENDER®

BitDefender ist Entwickler einer der branchenweit schnellsten und effektivsten Serien international 
zertifi zierter Sicherheits-Software. Seit der Gründung 2001 hat BitDefender immer wieder neue Maßstäbe 
und Standards in proaktiver Gefahrenabwehr gesetzt. BitDefender schützt täglich Millionen von Heim- 
und Unternehmensanwendern auf der ganzen Welt und gibt ihnen das beruhigende Wissen um die 
Sicherheit ihrer digitalen Erlebnisse. Die Lösungen von BitDefender werden über ein globales Handels- 
und Vertriebsnetz in über 100 Ländern weltweit angeboten. Weitere Informationen über BitDefender und 
die Produkte des Unternehmens sind im Pressebereich bei den Sicherheitslösungen verfügbar. Zusätzlich 
bietet www.malwarecity.com von BitDefender Hintergrundwissen und die neuesten Aktualisierungen bei 
Sicherheitsbedrohungen, so dass unsere Nutzer im alltäglichen Kampf gegen Schad-Software stets gut 
informiert sind.

BITDEFENDER TECHNOLOGIEN
BitDefender Active Virus Control ist eine 
innovative, proaktive Erkennungstechnik, 

die mithilfe hochentwickelter heuristischer Methoden 
neue potenzielle Bedrohungen in Echtzeit erkennt. Sie 
überwacht jedes Programm, das auf Ihrem Computer 
läuft, und überprüft es auf verdächtige Aktivitäten. 
Wenn genügend solcher Aktivitäten beobachtet 
werden, wird das entsprechende Programm als 
schädlich eingestuft. Während herkömmliche 
heuristische Methoden Dateien nur überprüfen, wenn 
sie geöffnet oder das erste Mal verwendet werden, 
überwacht Active Virus Control sämtliche Aktivitäten 
aller Programme, solange sie laufen.

Sämtliche Lösungen von 
BitDefender beinhalten B-HAVE, 

eine zum Patent angemeldete Technologie, die das 
Verhalten potenziell schädlicher Codes in einem 
virtuellen Computer analysiert, falsch positive 
Ergebnisse eliminiert und die Erkennungsraten neuer 
bzw. unbekannter Schad-Software signifi kant erhöht.

Um neuen Spam besser in den Griff zu 
bekommen, hat das BitDefender Lab 

den leistungsstarken Spamfi lter NeuNet geschaffen. 
NeuNet wird im Antispam-Labor mithilfe einer Vielzahl 
von Spam-Nachrichten trainiert und lernt so, neuen 
Spam anhand von Ähnlichkeiten mit den bereits 
untersuchten Nachrichten zu erkennen.

GATEWAYDIENSTE

ZENTRALES MANAGEMENT

ENDGERÄTESCHUTZ KRITISCHE SERVER

Unternehmenslösungen von BitDefender – zahlreiche Schutz- und Management-Ebenen
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 ● Client Security
 ● Antivirus for Mac
 ● Antivirus Scanner for Unices
 ● Security for File Servers
 ● Security for Samba
 ● Security for SharePoint
 ● Security for Mail Servers
 ● Security for Exchange
 ● Security for ISA Servers
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