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Contract de licenta pentru utilizatorul final

DACA NU SUNTETI DE ACORD CU ACESTI TERMENI SI CU ACESTE CONDITII NU
INSTALATI ACEST SOFT. SELECTAND "ACCEPT", "OK", "CONTINUA", "DA" SAU
INSTALAND SAU UTILIZAND SOFTUL iN ORICE FEL INDICATI COMPLETA INTELEGERE
SI ACCEPTARE A TERMENILOR CONTRACTULUI DE LICENTA.

INREGISTRARE PRODUS. Prin acordul exprimat fata de continutul acestui contract
va angajati sa inregistrati produsul dvs., prin "Contul meu", aceasta reprezentand
una dintre conditiile de utilizare ale produsului (pentru primirea actualizarilor) si de
exercitare a dreptului la servicii de intretinere. Aceasta masura asigura folosirea
produsului numai pe calculatoare cu licente valabile si furnizarea de servicii de
intretinere utilizatorilor finali detinatori ai unor astfel de licente. Inregistrarea
presupune folosirea unei serii de inregistrare si a unei adrese de e-mail valabile,
aceasta din urma fiind necesara pentru reinnoirea licentei si pentru primirea altor
notificari.

Acesti Termeni acopera solutiile si serviciile BitDefender, incluzand documentatia
asociata si orice fel de actualizare a aplicatiei furnizatd dumneavoastra in baza
licentei achizitionate sau orice intelegere de servicii asociata, definita fin
documentatie, si orice copie a acestor obiecte.

Acest Contract de licenta reprezinta o conventie legala intre dumneavoastra (ca
persoana fizica sau persoana juridica utilizator final) si BITDEFENDER pentru utilizarea
produsului software identificat mai sus, apartinand BITDEFENDER, care include
softul propriu-zis si serviciile, si poate include, medii de informatie asociate, materiale
tiparite si documentatie "on line" sau electronica (referite in continuare ca
"BitDefender"). Toate acestea sunt protejate de legislatia internationald privind
drepturile de autor si proprietatea intelectuala, precum si de tratatele internationale.
Prin instalarea, copierea sau utilizarea, in orice alt mod, a produsului BitDefender,
acceptati termenii acestui contract.

Daca nu sunteti de acord cu termenii acestui contract, nu instalati si nu utilizati
produsul BitDefender.

Licenta BitDefender. BitDefender este protejat de tratatele si legile internationale
privind drepturile de autor, precum si de celelalte legi si tratate privind proprietatea
intelectuald BitDefender este oferit sub licenta si nu vandut.

ACORDAREA LICENTEI. BITDEFENDER va ofera, dumneavoastra si numai
dumneavoastra, urmatoarea licenta ne-exclusiva, limitata, netransferabila, cu titlu
oneros, pentru utilizarea produsului BitDefender.

APLICATIA SOFTWARE. Puteti instala si utiliza BitDefender pe oricate calculatoare
este necesar in limita numarului total de licente de utilizator detinute. Puteti face
0 singura copie aditionald, ca rezerva.

Contract de licenta pentru utilizatorul final iX
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LICENTA UTILIZATORULUI DE DESKTOP. Aceasta licenta se aplica acelui soft
BitDefender ce poate fi instalat doar pe un singur calculator si care nu furnizeaza
servicii pentru retele. Fiecare utilizator principal poate instala acest soft pe un singur
calculator si poate face doar o singura copie aditionala, ca rezerva, pe un dispozitiv
diferit. Numarul de utilizatori principali permis este numarul de utilizatori ai licentei.

DURATA LICENTEI. Licenta acordata aici va incepe la data la care veti instala
BitDefender si va continua doar pana la sfarsitul perioadei pentru care licenta a fost
achizitionata.

EXPIRARE. Produsul va inceta sa mai functioneze imediat dupa expirarea licentei.

ACTUALIZARI DE PRODUS (UPGRADE-URI). Dacd BitDefender este etichetat ca
upgrade, va trebui sa detineti o licenta de utilizare a unui produs identificat de
BITDEFENDER ca fiind eligibil pentru respectivul upgrade. Un produs BitDefender
etichetat ca fiind upgrade, inlocuieste si/sau completeaza produsul care reprezinta
baza dreptului dumneavoastra de a beneficia de actualizarea de produs. Puteti
utiliza produsul rezultat in urma actualizarii numai in concordanta cu termenii
specificati in prezentul Contract de Licenta. Daca BitDefender este un upgrade al
unei componente a unui pachet de programe soft care v-au fost licentiate ca un
singur produs, atunci BitDefender poate fi utilizat sau transferat numai ca parte a
acelui pachet individual de produse si nu poate fi separat pentru utilizarea sa de
catre mai multi utilizatori decat numarul de licente. Termenii si conditiile acestei
licente inlocuiesc si prevaleaza orice alte intelegeri care ar fi putut exista intre
dumneavoastra si BITDEFENDER privind produsul original sau produsul rezultat ca
urmare a actualizarii.

COPYRIGHT. Toate drepturile, titlurile si beneficiile ce tin de BitDefender (inclusiv,
dar fara a se limita la orice imagine, fotografie, animatie, video, audio, muzica, text
si cod, incorporate in produsul BitDefender), toate materialele tiparite care insotesc
produsul si orice copie a produsului BitDefender sunt proprietatea BITDEFENDER.
BitDefender este protejat de legile si tratatele internationale privind drepturile de
autor si proprietatea intelectuala. Prin urmare, BitDefender trebuie tratat ca orice
alt material supus drepturilor de autor. Nu aveti dreptul sa copiati materialele tiparite
ce insotesc BitDefender. Aveti obligatia de a prezenta si include toate notele privind
drepturile de autor in forma lor originala in toate copiile create, indiferent de mediul
de transmisie sau de forma in care BitDefender exista. Sunt interzise sub-licentierea,
inchirierea, vinderea, cedarea sau impartirea licentei BitDefender. De asemenea,
sunt interzise piratarea, recompilarea, dezasamblarea, crearea de produse derivate,
modificarea, traducerea sau orice alta incercare de a descoperi codul sursa al
produsului BitDefender.

LIMITAREA GARANTIEI. BITDEFENDER garanteaza lipsa oricarui defect al suportului
de distribuire al produsului BitDefender timp de 30 de zile de la data achizitionarii
acestuia. In cazul aparitiei unui defect al suportului de distribuire, ca unica modalitate
de despagubire pentru incalcarea acestei garantii, BITDEFENDER poate inlocui, la
latitudinea sa, suportul defect returnat, cu un altul in schimbul chitantei sau va

Contract de licenta pentru utilizatorul final X



BitDefender Antivirus 2010

poate returna costul produsului BitDefender. BITDEFENDER nu garanteaza
functionarea neintreruptd a produsului, lipsa erorilor sau posibilitatea corectarii
acestora. BITDEFENDER nu poate garanta ca produsele BitDefender corespund in
totalitate cerintelor dumneavoastra.

CU EXCEPTIA CELOR PRECIZATE IN MOD EXPLICIT IN ACEASTA INTELEGERE,
BITDEFENDER iSI DECLINA RESPONSABILITATEA PENTRU ORICE ALTE GARANTII,
EXPLICITE SAU IMPLICITE, CE PRIVESC PRODUSELE, IMBUNATATIRILE, INTRETINEREA
SAU SUPORTUL LEGAT DE ACESTEA, SAU ORICE ALTE MATERIALE (TANGIBILE SAU
INTANGIBILE) SAU SERVICII FURNIZATE. BITDEFENDER DECLINA iN MOD EXPLICIT
ORICE GARANTII SI CONDITII IMPLICITE, INCLUZAND, FARA LIMITARE, GARANTIILE
IMPLICITE ALE VANDABILITATII, UTILIZARII INTR-UN ANUMIT SCOP, TITLULUI,
NON-INTERFERENTEI, ACURATETEI DATELOR, A CONTINUTULUI INFORMATIONAL,
INTEGRARII SISTEMULUI SI NEINCALCARII DREPTURILOR UNOR TERTE PARTI PRIN
FILTRAREA, DEZACTIVAREA SAU INDEPARTAREA SOFTULUI ACESTORA, A
APLICATIILOR SPYWARE, ADWARE, A FISIERELOR COOKIE, MESAJELOR E-MAIL,
DOCUMENTELOR, RECLAMELOR SAU A ALTORA DE GENUL, INDIFERENT DACA
ACEASTA REIESE DIN STATUT, LEGE, FUNCTIONARE SAU COMERT.

DECLINAREA RESPONSABILITATII IN CAZ DE DAUNE. Orice persoana care utilizeaza,
testeaza sau evalueaza BitDefender isi asuma riscul legat de calitatea si performanta
acestuia. BITDEFENDER nu va fi responsabila, in niciun caz, pentru daune de orice
natura, incluzand, fara limitare, daune directe sau indirecte, rezultate din utilizarea,
performanta sau livrarea BitDefender, chiar daca BITDEFENDER a fost informata de
existenta sau posibilitatea aparitiei acestora.

UNELE STATE INTERZIC LIMITAREA SAU DECLINAREA RESPONSABILITATII iN CAZUL
DAUNELOR INDIRECTE, DECI CELE MENTIONATE MAI SUS S-AR PUTEA SA NU SE
APLICE IN CAZUL DUMNEAVOASTRA.

RESPONSABILITATEA BITDEFENDER NU VA DEPASI, IN NICIUN CAZ, PRETUL DE
ACHIZITIE AL PRODUSULUI BITDEFENDER. Declaratiile de limitare si declinare a
responsabilitatii de mai sus se vor aplica indiferent daca acceptati sa folositi, evaluati
sau testati BitDefender.

ANUNT IMPORTANT PENTRU UTILIZATORI. ACEST SOFT POATE CONTINE ERORI
SI NU ESTE PROIECTAT SAU DESTINAT UTILIZARII INTR-UN MEDIU CU GRAD MARE
DE RISC SI CARE NECESITA O PERFORMANTA SAU FUNCTIONARE iN CONDITII DE
SECURITATE ABSOLUTA. ACEST PRODUS NU ESTE DESTINAT UTILIZARII IN
OPERATIUNI DIN DOMENIUL AVIATIEI, SECTORUL NUCLEAR SAU SISTEME DE
COMUNICATII, SECTORUL ARMAMENTULUI, SISTEME DIRECTE SAU INDIRECTE DE
MENTINERE A VIETII, CONTROLUL TRAFICULUI AERIAN SAU ORICE ALTA APLICATIE
SAU INSTALATIE IN CARE APARITIA UNEI ERORI AR PUTEA CAUZA MOARTEA SAU
RANIREA GRAVA A UNOR PERSOANE SAU DAUNE ALE PROPRIETATII.

ACORD PENTRU COMUNICAREA PRIN MIJLOACE ELECTRONICE. BitDefender
poate avea obligatia sa va trimita notificari oficiale si alte mesaje despre produs
sau despre serviciile de intretinere cu plata ori despre modul in care sunt folosite
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informatiile pe care ni le puneti la dispozitie ("Comunicari"). BitDefender va trimite
Comunicari prin notificarile din interiorul produsului sau prin e-mail, pe adresa de
e-mail inregistrata a utilizatorului primar sau va posta aceste Comunicari pe siteul
sau. Exprimandu-va acordul in legdtura cu continutul acestui Contract acceptati sa
primiti Comunicari exclusiv prin aceste mijloace electronice, recunoasteti si dovediti
capacitatea dvs. de a accesa Comunicarile de pe Siteuri.

Actualizdri. Acceptand acest Contract, recunoasteti si sunteti de acord ca sistemul
dumneavoastra va fi utilizat pentru receptionarea si transmiterea de actualizari prin
intermediul unui protocol de tip peer-to-peer. Protocolul va fi folosit exclusiv pentru
transmiterea si receptionarea de actualizari BitDefender pentru fisierele de
semnaturi.

TEHNOLOGII DE COLECTARE A DATELOR- BitDefender va informeaza ca ar putea
utiliza, in anumite programe sau produse, tehnologii de colectare a datelor pentru
a centraliza informatii tehnice (inclusiv fisierele suspecte), imbunatati produsele,
furniza si adapta serviciile conexe si pentru a impiedica folosirea fara licenta sau
ilegala a produsului sau aparitia daunelor rezultate din actiunea aplicatiilor cu
potential periculos. Acceptati ca BitDefender sa foloseasca acest tip de informatii
in cadrul serviciilor oferite in legatura cu produsul si pentru a preveni si a opri
actiunea programelor cu potential periculos pe calculatorul dvs.

Acceptand acest Contract, recunoasteti si sunteti de acord ca tehnologia de
securitate utilizata poate scana traficul intr-un mod impersonal pentru a detecta
codurile malware si pentru a preveni daunele care pot fi provocate acestea.

Recunoasteti si acceptati faptul ca BitDefender poate furniza actualizari sau elemente
suplimentare ale produsului, care se descarca automat pe calculatorul dvs.

Prin acceptarea acestui Contract, sunteti de acord sa incarcati fisiere executabile
pentru ca serverele BitDefender sa le scaneze. De asemenea, pentru a contracta
si folosi programul, este posibil ca BitDefender sa va solicite furnizarea anumitor
date cu caracter personal. BitDefender va informeaza ca va trata datele
dumneavoastra cu caracter personal in conformitate cu legislatia aplicabila in vigoare
si cu Politica sa de confidentialitate.

COLECTAREA DATELOR. Accesarea site-ului de catre utilizator si achizitionarea de
produse si servicii, precum si utilizarea de instrumente sau continut prin intermediul
site-ului web presupun prelucrarea unor date cu caracter personal. Un obiectiv
esential pentru BitDefender este respectarea legislatiei care reglementeaza
prelucrarea datelor cu caracter personal, serviciile societatii informationale si
comertului electronic. Uneori, pentru a accesa produse, servicii, continut sau
instrumente vi se poate solicita furnizarea anumitor detalii personale. BitDefender
garanteaza pastrarea confidentialitatii acestor date, in conformitate cu legislatia
care reglementeaza protectia datelor cu caracter personal, serviciile societatii
informationale si comertului electronic.
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BitDefender respecta legislatia aplicabila privind protectia datelor si a luat masurile
tehnice si administrative necesare garantarii securitatii datelor cu caracter personal
pe care le colecteaza.

Declarati ca toate datele pe care le veti furniza vor fi adevarate si exacte si va
angajati sa informati BitDefender despre orice modificare a acestora. Aveti dreptul
sa va opuneti prelucrarii oricaror date care nu sunt esentiale pentru punerea in
aplicare a contractului si folosirii lor in alte scopuri decat mentinerea relatiilor
contractuale.

in cazul in care oferiti detalii despre o terta parte, BitDefender nu va fi raspunzatoare
pentru respectarea principiilor de informare si de obtinere a acordului. Prin urmare,
dumneavoastra veti fi cel care garanteaza faptul ca ati informat in prealabil si ati
obtinut acordul detinatorului datelor pentru comunicarea acestora.

BitDefender, afiliatii si partenerii sai vor trimite informatii de marketing prin e-mail
sau alte mijloace electronice numai acelor utilizatori care si-au exprimat acordul
expres pentru primirea comunicarilor despre produse sau servicii sau a buletinelor
de stiri BitDefender.

Politica de confidentialitate a BitDefender va garanteaza dreptul de a accesa,
rectifica, elimina si obiecta fata de prelucrarea datelor prin notificarea BitDefender
prin e-mail la: juridic@bitdefender.com .

GENERAL. Aceasta intelegere se afla sub incidenta legilor din Romania si a
regulamentelor si tratatelor internationale privind drepturile de autor si proprietatea
intelectuala. Jurisdictia exclusiva si locatia judecarii oricdrei dispute ce ar putea
reiesi din acesti termeni de licenta va fi cea a tribunalelor din Romania.

in eventualitatea invaliditatii oricarei portiuni a acestei intelegeri, respectiva
invaliditate nu va afecta validitatea celorlalte portiuni ale acestei Intelegeri.

BitDefender si simbolurile BitDefender sunt marci inregistrate ale BITDEFENDER.
Toate celelalte marci inregistrate utilizate in produs sau in materialele asociate sunt
proprietatea detinatorilor lor de drept.

Licenta va fi anulatd imediat, fard a fi anuntat, in cazul in care incalcati oricare dintre
termenii sau conditiile ei. in urma anularii licentei nu veti fi indreptatit la returnarea
banilor de catre BitDefender sau oricare dintre distribuitorii BitDefender. Termenii
si conditiile privind confidentialitatea si restrictiile de utilizare vor rédmane in vigoare
si dupa orice anulare a licentei.

BITDEFENDER poate revizui acesti termeni in orice moment, iar termenii revizuiti
se vor aplica in mod automat versiunilor software corespunzatoare, distribuite cu
termenii revizuiti. Daca oricare parte a acestor termeni este gasita nula si neavenita,
acest lucru nu va afecta validitatea restului termenilor, ce vor rdmane in vigoare.

in cazul controverselor sau inconsistentelor dintre traducerile acestor termeni in
alte limbi, va prevala versiunea in limba engleza publicata de BITDEFENDER.
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Adresa de contact a BITDEFENDER: Strada Preciziei, nr. 24, cladirea H2, parter,
sector 6, Bucuresti, Romania; telefon: 40-21-206.34.70 sau Fax: 40-21-264.17.99;
adresa de e-mail: office@bitdefender.com.
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Prefata

Acest manual se adreseaza tuturor utilizatorilor care au ales BitDefender Antivirus
2010 ca solutie de securitate pentru calculatoarele personale. Informatiile incluse
in acest manual sunt destinate nu numai utilizatorilor avansati, ci si oricarei persoane
care poate lucra n sistemul Windows.

Acest manual contine descrierea BitDefender Antivirus 2010 si va ghideaza in
procesul de instalare si configurare a produsului. Manualul va ofera informatii despre
modul de folosire, actualizare, testare si personalizare a produsului. Astfel, veti
putea obtine cele mai bune rezultate de pe urma folosirii BitDefender Antivirus
2010.

Va dorim o lectura placuta si utila.
1. Conventii utilizate in manual

1.1. Conventii tipografice

Manualul contine diferite stiluri de text, pentru o lectura cat mai usoara. Aspectul
si semnificatia acestora sunt prezentate in tabelul de mai jos.

sample syntax Exemplele de sintaxa sunt tiparite cu caractere
monospatiate.

http://www.bitdefender.ro Linkurile URL indica locatii externe, pe serverele
http sau ftp.

sales@bitdefender.ro Adresele de e-mail sunt inserate in text ca
adrese de contact.

JPrefata” (p. xv) Acesta este un link intern, catre o locatie din
document.

filename Numele fisierelor si ale directoarelor sunt

tiparite cu caractere monospatiate.

option Toate optiunile produsului sunt tiparite cu
caractere aldine

Liniile de cod sunt tiparite cu caractere

sample code listing monospatiate
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1.2, Atentionari

Atentionarile sunt note din text, marcate grafic, care ofera informatii suplimentare
legate de paragraful respectiv.

\ Nota
@ Nota nu este decat o scurta observatie. Desi pot fi omise, notele pot furniza informatii
importante, cum ar fi o caracteristica specifica sau un link catre un subiect asemanator.

Important
£ Acest lucru necesita atentia dumneavoastra si nu este recomandat sa-l ocoliti. De
obicei, aici se furnizeaza informatii importante, dar nu cruciale.

Avertisment

@ Este vorba de informatii cruciale, carora trebuie sa le acordati o mare atentie. Daca
urmati indicatiile, nu se va intampla nimic rdu. Este indicat sa cititi si sa intelegeti
despre ce este vorba, deoarece aici se descrie ceva extrem de riscant.

2. Structura manualului

Manualul contine mai multe parti ce acopera subiectele majore. In plus, va este
oferit un vocabular pentru clarificarea intelesului anumitor termeni tehnici.

Instalare si dezinstalare . Instructiuni, pas cu pas, pentru instalarea BitDefender
pe un calculator personal. Pornind de la conditiile prealabile necesare, sunteti ghidat
de-a lungul intregului proces de instalare. In cazul in care doriti s& dezinstalati
BitDefender vi se oferd o descriere a procedurii in cauza.

Introducere. Contine toate informatiile de care aveti nevoie pentru a incepe sa
folositi BitDefender. Va sunt prezentate interfata BitDefender, modalitatile de
remediere a problemelor, de configurare a setarilor si de inregistrare a produsului
dvs.

Modul Intermediar. Prezintd interfata BitDefender in Modul Intermediar.

Modul Expert. O prezentare detaliata a interfetei BitDefender in Modul Expert.
Sunteti invatat cum sa configurati si sa utilizati toate modulele BitDefender astfel
incat sa va protejati eficient calculatorul impotriva oricaror amenintari malitioase
(virusi, aplicatii spyware, rootkit-uri si altele).

Integrarea in Windows si in aplicatiile tertilor. Va prezinta modalitatea de
folosire a optiunilor BitDefender in meniul contextual Windows si a barelor de
instrumente integrate in programele terte compatibile cu BitDefender.

Ghid de instructiuni. Cum sa realizati cele maiimportante sarcini cu BitDefender.

Remedierea problemelor si asistenta. Unde sa cautati si unde sa cereti ajutor
in cazul In care apar situatii neprevazute.
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BitDefender Rescue CD. Descriere a BitDefender Rescue CD. V3 ajuta sd intelegeti
si sa utilizati caracteristicile oferite de acest CD de boot.

Vocabular. Vocabularul incearca sa explice unii termeni tehnici sau neobisnuiti
pe care fi veti gasi in paginele acestui document.

3. Comentarii

V& invitdm sa ne ajutati sa Imbunatatim acest manual. Am testat si verificat toate
informatiile, in masura posibilitatilor noastre. Va rugam sa ne scrieti despre orice
inexactitati pe care le veti gasi in aceasta carte sau despre cum credeti ca ar putea
fi Imbunatatita, pentru a ne ajuta sa va oferim cea mai bund documentatie.

Aveti la dispozitie urmatoarea adresa de e-mail documentation@bitdefender.com.
Important

L Varugam sa scrieti in engleza sau romana mailurile catre adresa de mai sus pentru
a le putea procesa cat mai eficient.

Prefata xvii


mailto:documentation@bitdefender.com

BitDefender Antivirus 2010

Instalare si dezinstalare



BitDefender Antivirus 2010

1. Cerinte de sistem

Puteti instala BitDefender Antivirus 2010 doar pe calculatoare pe care ruleaza
urmatoarele sisteme de operare:

@ Windows XP (32/64 biti) cu Service Pack 2 sau mai recent
@ Windows Vista (32/64 biti) sau Windows Vista cu Service Pack 1 sau mai recent
@ Windows 7 (32/64 biti)

Inainte de instalare, asigurati-va c& sistemul dumneavoastra indeplineste cerintele
hardware si software minime.

\ Nota
@ Pentru a afla sistemul de operare Windows care ruleaza pe calculatorul
dumneavoastra, precum si informatii hardware, faceti clic-dreapta pe iconita My
Computer de pe desktop si apoi selectati Properties din meniu.

1.1. Cerinte de sistem minime

@ 450 MB de spatiu liber pe hard disc
@ Procesor de 800 MHz
® Memorie RAM:
» 512 MB pentru Windows XP
» 1 GB pentru Windows Vista si Windows 7
@ Internet Explorer 6.0
@ .NET Framework 1.1 (disponibil si in kitul de instalare)

1.2. Cerinte de sistem recomandate

@ 600 MB de spatiu liber pe hard disc
@ Intel Core Duo (1.66 GHz) sau procesor echivalent
@® Memorie RAM:
» 1 GB pentru Windows XP si Windows 7
» 1,5 GB pentru Windows Vista
@ Internet Explorer 7 (sau mai recent)
@ .NET Framework 1.1 (disponibil si in kitul de instalare)

1.3. Aplicatii in care se poate integra BitDefender
Protectia antiphishing este oferita doar pentru:

@ Internet Explorer 6.0 sau mai recent
® Mozilla Firefox 2.5

@ Yahoo Messenger 8.5

® Windows Live Messenger 8

Criptarea mesageriei instant (IM) este oferita doar pentru:
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@ Yahoo Messenger 8.5
@ Windows Live Messenger 8
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2. Pregatirea pentru instalare

Pentru a instala BitDefender Antivirus 2010 fara probleme, parcurgeti acesti pasi
prealabili:

@ Asigurati-va ca sistemul pe care doriti sa instalati BitDefender intruneste cerintele
minime. in cazul in care calculatorul nu intruneste toate cerintele minime de
sistem, BitDefender nu va fi instalat sau nu va functiona in mod corespunzator,
determinand reducerea vitezei de functionare si instabilitatea sistemului. Pentru
o lista completa a cerintelor de sistem, va rugam sa accesati ,Cerinte de sistem”
(p. 2).

@ Autentificati-va pe calculator cu datele unui cont de administrator.

@ Dezinstalati orice alt program de securitate de pe calculator. Rularea simultana
a doua programe de securitate poate afecta functionarea lor si poate provoca
probleme majore ale sistemului. Windows Defender va fi dezactivat implicit,
inainte de initierea instalarii.
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3. Instalarea BitDefender

Puteti instala BitDefender de pe CD-ul de instalare BitDefender sau folosind fisierul
de instalare descarcat pe calculatorul dumneavoastra de pe site-ul BitDefender sau
de pe alte site-uri autorizate (de exemplu, site-ul unui partener BitDefender sau un
magazin online). Puteti descarca fisierul de instalare de pe site-ul BitDefender:
http://www.bitdefender.ro/site/Downloads/.

@ Pentru a instala BitDefender de pe CD, introduceti CD-ul in unitate. in cateva
momente se va afisa un ecran de intampinare. Urmati instructiunile pentru a
Tncepe instalarea.

- Nota

u Ecranul de bun venit ofera o optiune pentru copierea pachetului de instalare de
pe CD-ul de instalare pe un dispozitiv de stocare USB. Acest lucru este util atunci
cand doriti sd instalati BitDefender pe un computer care nu are o unitate CD (de
exemplu, pe un netbook). Introduceti dispozitivul de stocare in unitatea USB si apoi
faceti clic pe Copiere pe USB. Apoi, mergeti la calculatorul fara unitate de CD,
introduceti dispozitivul de stocare in USB si faceti dublu-clic pe runsetup.exe
din directorul in care ati salvat pachetul de instalare.

Daca ecranul de fintampinare nu apare, urmati aceasta cale:
Products\Antivirus\install\en\ din directorul radacina al CD-ului si faceti
dublu-clic pe runsetup.exe.

@ Pentru a instala BitDefender folosind fisierul de instalare descarcat pe calculator,
localizati fisierul si faceti dublu-clic pe el.

Programul de instalare va verifica mai intai sistemul dvs, pentru a valida instalarea.
Daca instalarea este validata, va aparea asistentul de instalare. In imaginea
urmatoare sunt prezentati pasii programului asistent.
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Alegetilocatia de instalare

Instalarea programului
BitDefender Antivirus 2010 a
fost finalizata.

Faceticic pe butonul "Terminare” pentru afinalizs instalarea,

Etapele instalarii

Urmati acesti pasi pentru a instala BitDefender Antivirus 2010:

1. Faceti clic pe Inainte. Puteti anula instalarea oricdnd doriti, facand clic pe
Anulare.

BitDefender Antivirus 2010 va alerteaza daca aveti un alt produs antivirus instalat
pe calculatorul dumneavoastra. Faceti clic pe Sterge pentru a dezinstala produsul
corespunzator. Daca doriti sa continuati fara a dezinstala produsele detectate,
faceti clic pe inainte.

Avertisment

Este recomandat sa dezinstalati produsele antivirus detectate fnainte de a instala
BitDefender. Rularea a doua sau mai multor produse antivirus in acelasi timp, pe
acelasi calculator, provoaca in general instabilitatea sistemului de operare.

2. Va rugam sa cititi cu atentie Contractul de licenta si sa faceti clic pe Accept.

Important

Daca nu sunteti de acord cu prevederile acestui contract faceti clic pe Anulare.
Procesul de instalare va fi abandonat si veti parasi programul asistent.
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3. Selectati tipul de instalare.

@ Tipica - pentru a instala programul imediat, folosind optiunile de instalare
implicite. Daca alegeti aceasta optiune, treceti la pasul 6.

@ Personalizata - pentru a configura chiar dvs setarile de instalare si pentru a
instala apoi programul. Aceasta optiune va permite sa modificati calea de
instalare.

4.Tn mod implicit, BitDefender Antivirus 2010 va fi instalat in C:\Program
Files\BitDefender\BitDefender 2010. Daca doriti s& schimbati calea de
instalare, faceti clic pe butonul Cauta si selectati directorul in care doriti sa fie
instalat BitDefender.

Faceti clic pe Inainte.

5. Selectati optiuni referitoare la procesul de instalare. Optiunile recomandate sunt
selectate implicit:

@ Deschide fisierul readme - pentru deschiderea fisierului readme la sfarsitul
instalarii.

@ Creeaza scurtatura pe desktop - pentru a crea pe desktop o scurtatura
(shortcut) catre BitDefender Antivirus 2010 la sfarsitul instalarii.

@ Dezactiveaza cache DNS - Pentru a dezactiva cache-ul DNS (Domain Name
System). Serviciul DNS Client poate fi folosit de aplicatiile periculoase pentru
transmiterea de informatii in retea fara permisiunea dvs.

@ Trimite rapoarte de virusi - Pentru a trimite rapoarte de scanare antivirus
la Laboratorul BitDefender pentru analiza. Rapoartele nu contin date
confidentiale, cum ar fi numele dumneavoastra sau adresa IP, si nu vor fi folosite
in scopuri comerciale.

@ Dezactiveaza Windows Defender - pentru a dezactiva aplicatia Windows
Defender; aceasta optiune apare numai pe Windows Vista.

Faceti clic pe Instaleaza pentru a incepe instalarea programului. Daca nu este
deja instalat, BitDefender va instala mai intai .NET Framework 1.1.

6. Asteptati pana cand instalarea este finalizata si apoi faceti clic pe Terminare .
Vi se va cere sa reporniti sistemul pentru a finaliza procesul de instalare. Faceti
acest lucru cat mai curand posibil.

Important

" Dupé finalizarea instalarii si repornirea calculatorului, vor apdrea un program
asistent de inregistrare si un program asistent de configurare. Urmati pasii acestor
programe asistent pentru a inregistra si configura BitDefender Antivirus 2010 si
pentru a crea un cont BitDefender.
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Daca ati acceptat setarile de cale implicite, veti observa ca in directorul Program
Files apare subdirectorul BitDefender, continand un alt subdirector,
BitDefender 2010.

3.1. Asistentul de inregistrare

Prima data cand porniti calculatorul dupa instalare, va aparea un program asistent
de fnregistrare. Programul asistent va ajuta sa finregistrati BitDefender si sa
configurati un cont BitDefender.

ESTE NECESAR sa va creati un cont BitDefender pentru a primi actualizari
BitDefender. Contul BitDefender va ofera acces la suport tehnic gratuit, oferte
speciale si promotii. Daca v-ati pierdut seria de inregistrare BitDefender, puteti
accesa contul dumneavoastra la http://myaccount.bitdefender.com pentru a o
recupera.

\ Nota

u Daca nu doriti sa urmati acest program asistent, faceti clic pe Anuleaza. Puteti
deschide programul asistent de inregistrare oricand doriti, facand clic pe linkul
Inregistrare, situat in partea de jos a ferestrei principale a produsului.
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3.1.1. Pasul 1 - inregistrati BitDefender Antivirus 2010

BitDefender Antivirus 2010

Asistentul de inregistrare

Inregistrare BitDefender
@ wreau sa evaluez BitDefender
() Wreau sa inreqistrez BitDefender

Introduceti seria de inregistrare:

Serie: de inregistrars: |, Inregistrare

Mu aveti o licenta? Cumparati una acum!

Pentru mai multe informatii despre fiecare optiune afisata in interfata BitDefender, treceti cu cursorul peste fereastra, Un text explicativ va fi afisat
in aceasta zona,

Inapoi

inregistrare

Perioada de evaluare a BitDefender Antivirus 2010 este de 30 de zile. Pentru a
continua evaluarea produsului, selectati Vreau sa evaluez BitDefender si faceti
clic pe Inainte.

Pentru a inregistra BitDefender Antivirus 2010:
1. Selectati Vreau sa inregistrez BitDefender.
2. Introduceti seria de inregistrare in campul editabil.
0\ NOté
U Puteti gasi seria dumneavoastra de inregistrare:
@ pe eticheta de pe CD.
@ pe certificatul de nregistrare al produsului.
@ in e-mailul de achizitionare online.

Daca nu aveti o serie de inregistrare BitDefender, faceti clic pe linkul furnizat
pentru a merge la magazinul online BitDefender si a cumpdra una.

3. Faceti clic pe inregistrare.
4. Faceti clic pe inainte.

Daca a fost detectata o serie de anegistfare BitDefender valida in sistemul dvs, o
puteti folosi in continuare facand clic pe Inainte.
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3.1.2. Pasul 2 - Creati un cont BitDefender

BitDefender Antivirus 2010

Asistentul de inregistrare

Cont BitDefender

Pentru a avea acces la actualizarl antimalwars sils suport tehniic, activati BitDefender prin creareajaccesarea unui cont, Activarea poate fl amanata
15 zile pentru versiunile de evaluare si 30 de zile pentru versiunile inregistrate. Mai multe informatii la http: /sy, bitdefender . comjwhy _register,

@ Creeaza cont nou

Advesa de e-mal: | dniroctucel schess de e-malt

Parola: Iniroctureli paroiz Confirmati parcla: | Confmati parofs

Optiun e-mall: [vreau sa primest toate mesajsle =]

() Acceseaza cont creat anterior

() Amana integistrarea (inreqistrarea este ohligataris)

Pentru mai multe informatii despre fiecare optiune afisata in interfata BitDefender, treceti cu cursorul peste fereastra, Un text explicativ va fi afisat
in aceasta zona,

Inapoi

Creare cont

Dacd nu doriti sa creati un cont BitDefender in acest moment, selectati Amana
inregistrarea si faceti clic pe Finalizeaza. Altfel, continuati in functie de situatia
dumneavoastra actuala:

® .Nu am un cont BitDefender” (p. 10)
@ ,.Deja am un cont BitDefender” (p. 11)

Important
“““ Este necesar sa va creati un cont in termen de 15 zile de la instalarea BitDefender
(daca inregistrati produsul cu o serie de inregistrare, termenul limita se extinde la
30 de zile). In caz contrar, BitDefender nu se va mai actualiza.
Nu am un cont BitDefender
Pentru a crea un cont BitDefender, urmati acesti pasi:
1. Selectati Creeaza cont nou.

2. Introduceti informatiile solicitate in campurile corespunzatoare. Informatiile
furnizate aici vor ramane confidentiale.

@ Adresa de e-mail - introduceti adresa dvs. de e-mail.
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@ Parola - introduceti o parola pentru contul dumneavoastra BitDefender. Parola
trebuie sd contind intre 6 si 16 caractere.

@ Confirmati parola - introduceti parola din nou.

. Nota
@ Dupa activarea contului, puteti folosi adresa de e-mail si parola furnizate pentru
a-l accesa, la adresa http://myaccount.bitdefender.com.

3. Optional, BitDefender va poate informa despre oferte speciale si promotii folosind
adresa de e-mail a contului dumneavoastra. Selectati una dintre optiunile
disponibile din meniu:

@ Vreau sa primesc toate mesajele
@ Vreau sa primesc numai mesaje despre produs
@ Nu vreau sa primesc niciun mesaj

4. Faceti clic pe Creeaza.
5. Faceti clic pe Finalizeaza pentru a incheia programul asistent.

6. Activati-va contul. Pentru a va putea utiliza contul, trebuie mai intai sa il
activati. Verificati-va adresa de e-mail si urmati instructiunile din mesajul trimis
de catre serviciul de inregistrare BitDefender.

Deja am un cont BitDefender

BitDefender va detecta automat daca ati creat anterior un cont BitDefender pe
calculatorul dumneavoastra. In acest caz, furnizati parola contului dvs si faceti clic
pe Acceseaza. Faceti clic pe Finalizeaza pentru a incheia programul asistent.

Daca aveti deja un cont activ, dar BitDefender nu-| detecteaza, urmati pasii de mai
jos pentru a inregistra produsul cu contul respectiv:

1. Selectati Acceseaza cont creat anterior.
2. Introduceti adresa de e-mail si parola contului dvs in campurile corespunzatoare.

. Nota
@ Daca v-ati uitat parola, faceti clic pe V-ati uitat parola? si urmati instructiunile.

3. Optional, BitDefender va poate informa despre oferte speciale si promotii folosind
adresa de e-mail a contului dumneavoastra. Selectati una dintre optiunile
disponibile din meniu:

@ Vreau sa primesc toate mesajele
@ Vreau sa primesc numai mesaje despre produs
@ Nu vreau sa primesc niciun mesaj

4. Faceti clic pe Acceseaza.
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5. Faceti clic pe Finalizeaza pentru a incheia programul asistent.

3.2. Asistentul de configurare

Odata ce ati finalizat programul asistent de inregistrare, va aparea un program
asistent de configurare. Acest asistent va permite sa configurati principalele setari
BitDefender si interfata cu utilizatorul, astfel incat acestea sa corespunda mai bine
cerintelor dumneavoastra. La sfarsitul programului asistent puteti sa actualizati
fisierele si semnaturile de virusi, precum si sa scanati fisierele de sistem si aplicatiile
pentru a va asigura ca nu sunt infectate.

Programul asistent constd in cativa pasi simpli. Numarul de pasi depinde de alegerile
pe care le faceti. Toti pasii sunt prezentati aici, dar veti fi anuntat cand alegerile
dvs influenteaza numarul acestora.

Nu este obligatoriu sa urmati pasii programului asistent. Totusi, va recomandam sa
faceti acest lucru pentru a economisi timp si pentru a va asigura ca sistemul
dumneavoastra nu era infectat fnainte de instalarea BitDefender Antivirus 2010.
Daca nu doriti sa urmati acest program asistent, faceti clic pe Anuleaza. BitDefender
va va informa despre componentele care trebuie configurate atunci cand deschideti
fereastra principala a produsului.
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3.2.1. Pasul 1 - Selectati profilul de utilizator

BitDefender Antivirus 2010

Asistentul de configurare BitDefender

Bun venit! Acesta este programul asistent de configurare BitDefender.

Acest asistent va permite sa adaptati setarils siinterfata BitDefender in Functie de cerintsle dvs. Alsgeti optiunsa care corespunds cal mai bine
scopului in care folositi acest caloulator,

] e i

Acest calculator sste folasik pentru Acsst caleulator ests Folosit mai Configurars BltDefender
navigare pe internet si pentru ales pentru jocuri. personalizata.
activitati multimedia.

E

Pentru mai multe informatii despre fiecare optiune afisata in interfata BitDefender, treceti cu cursorul peste fereastra, Un text explicativ va fi afisat

in aceaska zona,
Inainte

Inapoi

Profiluri de utilizator

Faceti clic pe butonul care descrie cel mai bine activitatile desfasurate pe acest
calculator (profilul utilizatorului).

Optiune Descriere

Tipic Faceti clic aici daca acest calculator este folosit mai ales
pentru navigare si activitati multimedia.
Jucator Faceti clic aici daca acest calculator este folosit mai ales

pentru jocuri.

Personalizat Faceti clic aici daca doriti sa configurati toate setarile
principale ale BitDefender.

Puteti reseta profilul de utilizator ulterior, din interfata produsului.
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3.2.2. Pasul 2 - Descrieti calculatorul

BitDefender Antivirus 2010

Asistentul de configurare BitDefender

Alegeti optiunea aplicabila acestui calculator

La acest pas, pubst configura modulul BitDsfender de administrare  retelsl personale si Modul pentru lsptop. Selectat casutele care corespund
descrierii acestui calculator.

[ acest calculator face parte dintr-o retea persenala

Selectati aceasta optiune daca doriti sa accesati cu usurinta modulul de administrare a retelei personale
din interfata, Acest modul va permite sa administrati la distanta celelalte produse BitDefender din
reteaua dvs personala.

[_] Acest calculator este un laptop

Selsckati aceasts optiune daca doriti ca Modul pentru laptop sa fie activat implic. Acest mod de

functionare asigura o mai mare autonomie a dispozitivului pentru ca sarcinile consumatoare de resurse
nu mai sunk efectuate,

Pentru mai multe informatii despre fiecare optiune afisata in interfata BitDefender, treceti cu cursorul peste fereastra, Un text explicativ va fi afisat
in aceasta zona,

==

Descriere calculator

Selectati optiunile care se aplica in cazul calculatorului dvs:

@ Acest calculator face parte dintr-o retea personala. Selectati aceasta
optiune daca doriti sa administrati la distanta (de pe un alt calculator) produsul
BitDefender instalat pe acest calculator. Un pas suplimentar al programului asistent
va permite sa configurati modulul Administrare retea personala.

@ Acest calculator este un laptop. Selectati aceasta optiune daca doriti ca
Modul pentru laptop sa fie activat in mod implicit. Dacd este activat Modul pentru
laptop, sarcinile de scanare programate nu sunt efectuate atunci cand laptopul
se alimenteaza de la baterie deoarece acestea necesitd mai multe resurse de
sistem si sporesc, implicit, consumul de energie.

Faceti clic pe Inainte pentru a continua.
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3.2.3. Pasul 3 - Selectati interfata

BitDefender Antivirus 2010

Asistentul de configurare BitDefender

Alegeti tipul de utilizator care se potriveste cel mai bine cerintelor dvs

Acest pas va parmite sa stabiiti modul in cars BitDefender va Functiona si gradul ds control pe cars dorit sa-| aveti asupra actiunilor produsui,
Alegeti optiunea care corespunde cerintelor dvs,

O

Seteaza f Lita, Interfata minima. Controlati setarile de baza, Intsrfata Controlati koate setarile. Interfata
BitDefender ia toate decizile in locul de baza, Dvs luati cele mai importante expert, Dvs luati toate decizle legate
dvs. decizil. de produs.

Pentru mai multe informatii despre fiecare optiune afisata in interfata BitDefender, treceti cu cursorul peste fereastra, Un text explicativ va fi afisat

in aceaska zona,
Inainte

E=

Moduri de vizualizarea a interfetei cu utilizatorul

Faceti clic pe butonul care descrie cel mai bine cunostintele dvs de operare a
calculatorului pentru a selecta modul corespunzator de vizualizare a interfetei cu
utilizatorul. Puteti opta pentru vizualizarea interfetei cu utilizatorul in oricare dintre
cele trei moduri, in functie de cunostintele dvs de operare a calculatorului si de
gradul de familiarizare cu BitDefender.

Mod Descriere

Mod Novice Potrivit pentru utilizatorii Incepatori si pentru cei care doresc
ca BitDefender sa le protejeze calculatoarele si datele fara a
fi solicitati s& intervina. in acest mod, produsul este foarte
usor de utilizat, iar interactiunea dvs cu el este minima.

Tot ce trebuie sa faceti este sa remediati problemele
existente, atunci cand sunt semnalate de BitDefender. Un
program asistent intuitiv va ghideaza, pas cu pas, in acest
proces. in plus, puteti efectua sarcini obisnuite, cum ar fi
actualizarea semnaturilor de virusi din baza de date
BitDefender si a fisierelor de produs, precum si scanarea
calculatorului.
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Mod Descriere

Mod Intermediar Destinat utilizatorilor cu abilitati medii de folosire a
calculatorului, acest mod extinde capacitatile de actiune
oferite in Modul novice.

Puteti remedia problemele separat si puteti alege care dintre
acestea sa fie monitorizate. in plus, puteti administra la
distanta produsele BitDefender instalate pe calculatoarele
din reteaua personala.

Mod Expert Potrivit pentru utilizatori mai experimentati, acest mod va
permite sa configurati complet fiecare functionalitate
BitDefender. De asemenea, puteti folosi toate sarcinile
disponibile pentru a va proteja calculatorul si datele.

3.2.4. Pasul 4 - Configurati reteaua BitDefender

Nota

V)
@ Acest pas apare numai daca ati precizat, la Pasul 2, ca acest calculator este conectat
la o retea personala.

BitDefender Antivirus 2010

Asistentul de configurare BitDefender

Configurarea retelei personale

BitDefender Antivirus 2010 include modulul de administrars 5 retslei personale, care va permite sa creati o retea virtusla a calculatoarslor
familiei dvs si sa administrati solutile BitDefender instalate pe acestea. Puteti fi administratorul retelei pe care o creati sau puteti Face parte
dintr-0 retea creata si administrata de pe un alt calculator.

Activareaza reteaua personala

Farola de administrars a retslei: I:l

Pentru mai multe informatii despre fiecare optiune afisata in interfata BitDefender, treceti cu cursorul peste fereastra, Un text explicativ va fi afisat
in aceasta zona,

E=

Configurarea retelei BitDefender

BitDefender va permite sa creati o retea virtuala a calculatoarelor din locuinta
dumneavoastrd si sa administrati produsele BitDefender instalate in aceasta retea.
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Daca doriti ca acest calculator sa fie parte a retelei BitDefender, urmati acesti pasi:
1. Selectati Activeaza reteaua personala.

2. Introduceti aceeasi parola administrativa in fiecare dintre campurile editabile.

Parola permite unui administrator sa administreze acest produs BitDefender de
la un alt calculator.

Faceti clic pe Inainte pentru a continua.

3.2.5. Pasul 5 - Selectati sarcinile ce vor fi rulate

BitDefender Antivirus 2010

Asistentul de configurare BitDefender

Protejati-va calculatorul!

¥a recomandam sa actuslizati BitDefender si sa scanati sistemul inaints de & continua. Daca alegeti sa sarlti pests aceste sarcini, dupa
parcurgerea programului asistent, BitDefender va notifica existenta unor probleme in asteptare in sistemul dvs.,

Actuslizeaza BitDeFender si scaneaza rapid sistemul scum

Scaneaza sistemul in fiecare 2, |

Pentru mai multe informatii despre fiecare optiune afisata in interfata BitDefender, treceti cu cursorul peste fereastra, Un text explicativ va fi afisat
in aceasta zona,

Selectare sarcini

Configurati BitDefender sa execute sarcini importante privind securitatea sistemului
dumneavoastra. Urmatoarele optiuni sunt disponibile:

@ Actualizeaza BitDefender si scaneaza rapid sistemul acum - la pasul
urmator, semnaturile de virusi si fisierele de produs ale BitDefender vor fi
actualizate pentru protejarea calculatorului dvs impotriva celor mai noi amenintari.
De asemenea, imediat dupa finalizarea actualizarii, BitDefender va scana fisierele
din directoarele Windows si Program Files pentru a verifica daca acestea sunt
infectate. Aceste directoare contin fisierele sistemului de operare si ale aplicatiilor
instalate si ele sunt, de obicei, primele infectate.

@ Scaneaza sistemul in fiecare zi la 2 AM - seteaza BitDefender sa efectueze
0 scanare standard a calculatorului dvs, in fiecare zi, la 2 AM. Pentru a schimba
ora la care este efectuata scanarea, faceti clic pe meniu si selectati ora de incepere
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doritd. Daca aveti calculatorul inchis atunci cand sarcina trebuie sa ruleze, aceasta
va fi executata imediat ce deschideti calculatorul.

Nota
@ Daca, mai tarziu, doriti sa modificati ora la care este programata sa ruleze scanarea,
urmati acesti pasi:
1. Deschideti BitDefender si treceti interfata in Modul Expert.
2. Faceti clic pe Antivirus in meniul din stanga.
3. Faceti clic pe tabul Scanare virusi.
4

. Faceti clic-dreapta pe sarcina Scanare de sistem si selectati Program. Va
apdrea o noua fereastra.

5. Modificati frecventa si momentul pornirii, dupa cum este necesar.
6. Faceti clic pe OK pentru a salva modificarile.

Va recomandam sa pastrati aceste optiuni selectate inainte de a trece la pasul

urmator pentru a asigura securitatea sistemului dumneavoastra. Faceti clic pe
Inainte pentru a continua.

Daca deselectati prima casuta, nu vor exista sarcini de efectuat la ultimul pas al
programului asistent. Faceti clic pe Finalizeaza pentru a incheia programul asistent.

3.2.6. Pasul 6 - Finalizare

BitDefender Antivirus 2010

Asistentul de configurare BitDefender

Actualizare BitDefender

Mal os puteti verifica stadul procesului de actuslizare a BitDefendsr. La finalul actualizarii, scanarsa a cersre va porni automat, Faceti dic pe
Finalizeaza pentru a inchide acest program asistent.

Stare: "% Yerificare achualizari in curs. 0 %
Total actualizari: OKB

Descarcate: 0KE

Pentru mai multe informatii despre fiecare optiune afisata in interfata BitDefender, treceti cu cursorul peste fereastra, Un text explicativ va fi afisat
in aceasta zona,

Inapoi Finalizeaza

Stare sarcini

Asteptati ca BitDefender sa-si actualizeze semnaturile de virusi si motoarele de
scanare. Imediat ce actualizarea este finalizata, se va porni o scanare rapida de
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sistem. Scanarea va fi efectuata discret, in fundal. Puteti observa iconita de scanare
in curs & in bara de sistem. Puteti face dublu-clic pe aceasta iconitad pentru a
deschide fereastra de scanare si a vedea evolutia scanarii.

Faceti clic pe Finalizeaza pentru a incheia programul asistent. Nu este necesar sa
asteptati finalizarea scanarii.

{’\‘ Nota

" Scanarea va dura cateva minute. La finalul ei, deschideti fereastra de scanare si
verificati rezultatele pentru a vedea daca sistemul dumneavoastra este curat. Daca
au fost detectati virusi in timpul scanarii, este recomandat s& deschideti BitDefender
imediat si sa rulati o scanare completa a sistemului.
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4. Actualizarea versiunii de produs

Puteti trece la o versiune superioara de produs, BitDefender Antivirus 2010, daca
folositi BitDefender Antivirus 2010 beta sau versiunile 2008 ori 2009.

Exista doua moduri de trecere la o versiune superioara de produs:

@ Instalarea BitDefender Antivirus 2010, direct peste versiunea mai veche. Daca
instalati direct peste versiunea 2009, carantina este importatd in mod automat.

@ Dezinstalati vechea versiune, apoi reporniti calculatorul si instalati noua versiune,
conform instructiunilor de la capitolul ,/nstalarea BitDefender” (p. 5). Nicio setare
de produs nu va fi salvata. Folositi aceasta metoda de trecere la o versiune
superioara de produs daca cealalta nu functioneaza.
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5. Repararea sau dezinstalarea BitDefender

Daca doriti sa reparati sau sa stergeti BitDefender Antivirus 2010, urmati calea din
meniul Start al Windows: Start - Programe - BitDefender 2010 —» Reparare
sau dezinstalare.

Vi se va solicita confirmarea alegerii prin apasarea butonului inainte. Va aparea o
noua fereastra, de unde puteti selecta:

@ Reparare - pentru reinstalarea tuturor componentelor programului instalate
anterior.

Daca alegeti sa reparati BitDefender, va aparea o noua fereastra. Faceti clic pe
Repara pentru a initia procesul de reparare.

Reporniti calculatorul atunci cand vi se va cere acest lucru si, dupa repornire,
faceti clic pe Instalare pentru a reinstala BitDefender Antivirus 2010.

Dupa finalizarea procesului de instalare, va aparea o noua fereastra. Faceti clic
pe Finalizare.

@ Dezinstalare - pentru dezinstalarea tuturor componentelor instalate.

Nota
@ Va recomandam sa alegeti Dezinstalare pentru a asigura o reinstalare corecta.

Daca alegeti sa dezinstalati BitDefender, va aparea o noua fereastra.

Important

“““ Doar pentru Windows Vista! Dezinstaland BitDefender, nu veti mai fi protejat
fmpotriva amenintarilor malitioase, precum virusii si aplicatiile spyware. Daca doriti
activarea Windows Defender dupa dezinstalarea BitDefender, selectati casuta
corespunzatoare.

Faceti clic pe Dezinstalare pentru a initia stergerea completa a BitDefender
Antivirus 2010 de pe calculatorul dumneavoastra.

Dupa finalizarea procesului de dezinstalare, va apdrea o noua fereastra. Faceti
clic pe Finalizare.

N\ Nota
@ Dupa ce procesul de dezinstalare este finalizat, va recomandam sa stergeti
subdirectorul BitDefender din directorul Program Files.
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6. Descriere generala

O data ce ati instalat BitDefender, calculatorul dumneavoastra este protejat. Daca
nu ati finalizat asistentul de configurare, trebuie sa deschideti BitDefender cat mai
curand posibil si sa rezolvati problemele existente. Este posibil sa fie nevoie sa
configurati anumite componente ale BitDefender sau sa luati masuri preventive
pentru a va proteja calculatorul si datele dumneavoastra. Daca doriti, puteti configura
BitDefender sa nu va avertizeze in legdturd cu anumite probleme.

Daca nu ati inregistrat produsul (inclusiv prin crearea unui cont BitDefender),
amintiti-va sa faceti acest lucru pana la incheierea perioadei de evaluare. Este
necesar sa va creati un cont in termen de 15 zile de la instalarea BitDefender (daca
inregistrati produsul cu o serie de inregistrare, termenul limita se extinde la 30 de
zile). In caz contrar, BitDefender nu se va mai actualiza. Pentru mai multe informatii
despre procesul de inregistrare, consultati sectiunea ,/nregistrare si Contul meu”
(p. 49).

6.1. Deschiderea BitDefender

Pentru a accesa interfata principala a BitDefender Antivirus 2010, folositi meniul
Start al Windows, urmand calea Start - Programe - BitDefender 2010 -
BitDefender Antivirus 2010 sau, mai rapid, faceti dublu-clic pe iconita
BitDefender® din bara de sistem.

6.2. Moduri de vizualizarea a interfetei cu utilizatorul

BitDefender Antivirus 2010 indeplineste deopotriva cerintele persoanelor
experimentate si pe cele ale incepatorilor in utilizarea calculatorului. Interfata sa
grafica este proiectata pentru a se potrivi fiecarei categorii de utilizatori.

Puteti opta pentru vizualizarea interfetei cu utilizatorul in oricare dintre cele trei
moduri, in functie de cunostintele dvs de operare a calculatorului si de gradul de
familiarizare cu BitDefender.

Mod Descriere

Mod Novice Potrivit pentru utilizatorii incepatori si pentru cei care
doresc ca BitDefender sa le protejeze calculatoarele
si datele fara a fi solicitati sa intervina. in acest mod,
produsul este foarte usor de utilizat, iar interactiunea
dvs cu el este minima.

Tot ce trebuie sa faceti este sa remediati problemele
existente, atunci cand sunt semnalate de BitDefender.
Un program asistent intuitiv va ghideaza, pas cu pas,
in acest proces. in plus, puteti efectua sarcini obisnuite,
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Descriere

cum ar fi actualizarea semnaturilor de virusi din baza
de date BitDefender si a fisierelor de produs, precum
si scanarea calculatorului.

Mod Intermediar Destinat utilizatorilor cu abilitati medii de folosire a
calculatorului, acest mod extinde capacitatile de
actiune oferite in Modul novice.

Puteti remedia problemele separat si puteti alege care
dintre acestea sa fie monitorizate. in plus, puteti
administra la distanta produsele BitDefender instalate
pe calculatoarele din reteaua personala.

Mod Expert Potrivit pentru utilizatori mai experimentati, acest mod
va permite sa configurati complet fiecare
functionalitate BitDefender. De asemenea, puteti folosi
toate sarcinile disponibile pentru a va proteja
calculatorul si datele.

Modul de vizualizare a interfetei cu utilizatorul se selecteaza in programul asistent
pentru configurare. Acest program asistent apare dupa derularea celui de
inregistrare, atunci cand deschideti calculatorul prima data dupd instalarea
produsului. Daca anulati programul asistent de configurare, interfata va fi afisata
implicit in Modul intermediar.

Pentru a schimba modul de vizualizare a interfetei, parcurgeti urmatorii pasi:
1. Deschideti BitDefender.
2. Faceti clic pe butonul Setari din coltul din dreapta, sus al ferestrei.

3. In categoria Setari interfatd cu utilizatorul, faceti clic pe sageata de pe buton
si selectati modul dorit din meniu.

4. Faceti clic pe OK pentru a salva si aplica modificarile.

6.2.1. Modul Novice

Daca sunteti incepator in operarea calculatorului, afisarea interfetei cu utilizatorul
fn Modul novice ar putea fi cea mai buna alegere pentru dvs. In acest mod, produsul
este simplu de folosit si necesita o interactiune minima cu utilizatorul.
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BitDefender Antivirus 2010

Stare securitate Protectie calculator

AYERTISMENT: 7
probleme de securitate
afecteaza acest
calculator.

preevrmperum ) vy Ao
| temedq@za | eeRESNEAA SN | WRENAGEASREN.]  |SENEASNCIE)
@ Aveti nevoie de Intretinere calculator

ajutor? Eaceti clic pentry sxtinders

Tip profil: Personalizat

Pentru mai mults informatil despre Fiscare optiune afisat in intsFata, treceti cu cursorul peste fereastra, Un text explicativ
wa fi afisat in aceasta zona,

- (©hitdefender Reinnoire  Inregistrare S

Modul Novice

Fereastra contine patru sectiuni principale:

@ Stare securitate va informeaza daca sunt probleme care afecteaza securitatea
calculatorului dumneavoastra si va ajuta sa le rezolvati. Daca faceti clic pe
Remediaza, un program asistent va va permite sa eliminati cu usurinta orice
pericol la adresa calculatorului si a datelor dvs. Pentru mai multe detalii, consultati
.Remediere probleme” (p. 38).

@ Protectie calculator - aici puteti gasi sarcinile necesare pentru a va proteja
calculatorul si datele. Sarcinile disponibile pe care le puteti efectua difera in functie
de profilul de utilizator selectat.

» Butonul Scaneaza acum porneste o scanare standard a sistemului dvs, dupa
virusi, programe spion si alte aplicatii periculoase. Va aparea programul asistent
Scanare antivirus, care va va ghida in procesul de scanare. Pentru informatii
detaliate despre acest program asistent, consultati sectiunea ,,Programul asistent
de scanare” (p. 54).

» Butonul Actualizeaza acum va permite sa actualizati semnaturile de virusi si
fisierele de produs ale BitDefender. Va apdrea o noud fereastra in care puteti
vedea starea actualizarii. Daca sunt detectate actualizari, acestea sunt
descarcate automat si instalate pe calculatorul dvs.

» Cand este selectat profilul Tipic, butonul Cauta vulnerabilitati porneste un
program asistent care va permite sa identificati si sa remediati vulnerabilitatile
sistemului, cum ar fi: programe neactualizate si actualizari Windows lipsa.

Descriere generala 25



BitDefender Antivirus 2010

Pentru informatii detaliate, consultati sectiunea ,Asistent Verificare
vulnerabilitati” (p. 66).

» La selectarea profilului Jucator, butonul Porneste/opreste Modul pentru
jocuri va permite sa activati/dezactivati Modul pentru jocuri. Modul pentru
jocuri modifica temporar setarile produsului pentru a minimiza impactul acestora
asupra performantei sistemului.

@ intretinere calculator - aici puteti gasi sarcini suplimentare care va permit sa
va protejati calculatorul si datele.

» Scanare profunda de sistem - porneste o scanare completd a sistemului
dvs, dupa toate tipurile de programe periculoase.

» Scanare My Documents - scaneaza dupa virusi si alte programe periculoase
directoarele dvs cel mai des folosite: My Documents si Desktop. Astfel,
documentele dvs sunt protejate, iar spatiul de lucru si aplicatiile care ruleaza
la pornirea sistemului sunt sigure.

» Scanare autologon scaneazd obiectele care sunt rulate atunci cand deschideti
sesiunea Windows.

@ Profil utilizator indica profilul de utilizator selectat. Profilul utilizatorului reflecta
principalele activitati desfasurate pe calculator. in functie de profil, interfata
produsului este organizata astfel incat sa va permita sa accesati usor sarcinile
dvs favorite.

Daca doriti sa treceti la un alt profil sau sa-I editati pe care il folositi, faceti clic
pe profil si urmati asistentul de configurare.

in coltul din dreapta, sus al ferestrei, se afld butonul Setari. Acesta deschide o
fereastrd in care puteti schimba modul de vizualizare a interfetei cu utilizatorul sau
dezactiva setarile principale ale BitDefender. Pentru mai multe detalii, consultati
.Configurarea setarilor de baza" (p. 42).

in coltul din dreapta, jos al ferestrei, puteti gasi mai multe link-uri utile.

Cumpara Deschide o pagina web de unde puteti achizitiona o serie de
inregistrare pentru produsul dumneavoastra BitDefender
Antivirus 2010.

inregistrare Va permite sa introduceti o noua serie de inregistrare sau sa
vedeti seria curentd de inregistrare si starea inregistrarii.

Suport Va permite sa contactati echipa de suport a BitDefender.
Ajutor Deschide un fisier de ajutor care va ajuta sa utilizati
BitDefender.
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Vizualizare jurnale Va permite sa vedeti un istoric detaliat al tuturor sarcinilor
efectuate de BitDefender pe sistemul dumneavoastra.

6.2.2. Modul Intermediar

Destinat utilizatorilor cu aptitudini medii de operare a calculatorului, Modul
Intermediar afiseaza o interfata simpla, care va ofera acces la toate modulele, la
nivel de baza. In acest mod, va trebui s urmariti avertismentele si alertele esentiale
si sa remediati problemele nedorite.

BitDefender Antivirus 2010

VULNERABILITATI

Stare securitate Profil utilizator: Personalizat
s Detalil stare
AVERTISMENT:B O ANTIVIRUS
probleme de securitate AVERTISMENT - 3 probleme nerezalvate
afecteaza acest
calculator. . ANTIPHISHING
- | PROTEJAT - Nicio problema

« YULNERABILITATL
0 AYERTISMENT - 5 probleme nerezolvate

RETEA
U NECONFIGURAT - Modul dezactivat.

Madulul Stare sfiseazs starss de sacuritate a produsului dvs si inkuri catre cele mai importante module ale produsul ds.

Reinnoire:

Modul Intermediar

Fereastra Mod intermediar contine cinci taburi. Tabelul de mai jos contine o scurta
descriere a fiecarui tab. Pentru mai multe detalii, consultati sectiunea ,Modul
Intermediar” (p. 73) a acestui manual.

Stare Afiseaza starea de securitate a sistemului dvs si va permite
sa resetati profilul de utilizator.

Antivirus Afiseaza starea modulului antivirus care va ajuta sa actualizati
BitDefender si sa va protejati sistemul de virusi.

Descriere generala 27



BitDefender Antivirus 2010

Tab
Antiphishing

Vulnerabilitate

Retea

Descriere

Afiseaza starea modulelor care va protejeaza impotriva furtului
de informatii personale (phishing) atunci cand sunteti online.

Afiseaza starea modulului vulnerabilitate care va ajuta sa
mentineti actualizate cele mai importante aplicatii de pe
calculatorul dumneavoastra. Aici puteti remedia cu usurinta
orice vulnerabilitate care ar putea afecta securitatea
calculatorului dumneavoastra.

Afiseaza structura retelei BitDefender. Aici puteti efectua
diverse actiuni pentru a configura si administra produsele
BitDefender instalate in reteaua dumneavoastra personala.
in acest fel, puteti administra securitatea retelei
dumneavoastra personale de la un singur calculator.

in coltul din dreapta, sus al ferestrei, se afld butonul Setari. Acesta deschide o
fereastra in care puteti schimba modul de vizualizare a interfetei cu utilizatorul sau
dezactiva setarile principale ale BitDefender. Pentru mai multe detalii, consultati
.Configurarea setarilor de baza" (p. 42).

in coltul din dreapta, jos al ferestrei, puteti gasi mai multe link-uri utile.

Cumpara

inregistrare

Suport
Ajutor

Vizualizare jurnale

6.2.3. Modul Expert

Deschide o pagina web de unde puteti achizitiona o serie de
inregistrare pentru produsul dumneavoastra BitDefender
Antivirus 2010.

Va permite sa introduceti o noua serie de inregistrare sau sa
vedeti seria curenta de inregistrare si starea inregistrarii.

Va permite sa contactati echipa de suport a BitDefender.

Deschide un fisier de ajutor care va ajuta sa utilizati
BitDefender.

Va permite sa vedeti un istoric detaliat al tuturor sarcinilor
efectuate de BitDefender pe sistemul dumneavoastra.

Modul Expert ofera acces la fiecare componenta a BitDefender. Aici puteti configura
BitDefender in detaliu.
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N\ Nota
@ Modul Expert este potrivit pentru utilizatorii cu abilitati de operare a calculatorului
peste medie, care stiu la ce fel de pericole este expus calculatorul si cum functioneaza
programele de securitate.

BitDefender Antivirus 20

Stare ‘ Setari ‘ | Info sistem
»_General

Stare securitate

» Antivirus
AYERTISMENT: 9 probleme de securitate afecteaza acest calculator.
» Control date @ Configurare monitorizare stare Remedioza |

» Yulnerabilitati

I:’ —— Statistici Descriere generala
—E Fisiere scanate: 1183 Ultima actualizare: niciodata

» Mod jocuri/laptop

Fisiere dezinfectate: 0 BitDefender Cont: testare. antomata@mail..
» Retea personala

Fisiere infectate detectate: 0 Inregistrare: walid
» Actualizare

Ultima scanare: niciodata Enpirain: .|
» Inregistrare

Urmatoarea scanare: 8/25/2009 2:00:00 AM 322 zile

Activitate fisiere

Madulul Stare sfiseazs stares de sacuritate a produsului dvs si inkuri catre cele mai importants module ale produsul ds.

& bitdefender Reeinn

alizare jurnale

Modul Expert

in partea stangd a ferestrei existd un meniu care contine toate modulele de
securitate. Fiecare modul are unul sau mai multe taburi in care puteti configura
setarile de securitate corespunzatoare sau puteti efectua sarcini de
securitate/administrative. Tabelul urmator contine o scurta descriere a fiecarui tab.
Pentru mai multe detalii, consultati sectiunea ,Modul Expert” (p. 95) a acestui

manual.

Modul Descriere

General Va permite sa accesati setarile generale sau sa vizualizati
pagina de stare si informatii detaliate despre sistem.

Antivirus Va permite sa configurati scutul antivirus si operatiile de

scanare in detaliu, sa setati exceptii si s configurati modulul
de carantina.
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Modul Descriere

Control date Va permite sa preveniti furtul de date de pe calculatorul
dumneavoastra si sa va protejati confidentialitatea in timp ce
sunteti online.

Vulnerabilitate Va permite sa mentineti actualizate cele mai importante
aplicatii de pe calculatorul dumneavoastra.

Criptare Va permite sa criptati comunicatiile prin Yahoo si Windows
Live (MSN) Messenger.

Mod jocuri/laptop ~ Va permite s& amanati executarea sarcinilor BitDefender
programate cat timp laptopul dumneavoastra functioneaza
pe baterii si, de asemenea, sa eliminati toate alertele si
pop-upurile atunci cand va jucati pe calculator.

Retea Va permite sa configurati si sa administrati mai multe
calculatoare din locuinta dumneavoastra.
Actualizare Va permite sa obtineti informatii despre cele mai recente

actualizari, sa actualizati produsul si sa configurati procesul
de actualizare n detaliu.

Inregistrare Va permite sa inregistrati BitDefender Antivirus 2010, sa
schimbati seria de fnregistrare sau sa creati un cont
BitDefender.

in coltul din dreapta, sus al ferestrei, se afld butonul Setari. Acesta deschide o
fereastra in care puteti schimba modul de vizualizare a interfetei cu utilizatorul sau
dezactiva setarile principale ale BitDefender. Pentru mai multe detalii, consultati
.Configurarea setarilor de baza” (p. 42).

in coltul din dreapta, jos al ferestrei, puteti gasi mai multe link-uri utile.

Cumpara Deschide o pagina web de unde puteti achizitiona o serie de
inregistrare pentru produsul dumneavoastra BitDefender
Antivirus 2010.

Inregistrare V& permite sa introduceti o noua serie de inregistrare sau sa
vedeti seria curenta de inregistrare si starea inregistrarii.

Suport Va permite sa contactati echipa de suport a BitDefender.

Ajutor Deschide un fisier de ajutor care va ajuta sa utilizati
BitDefender.

Vizualizare jurnale Va permite sa vedeti un istoric detaliat al tuturor sarcinilor
efectuate de BitDefender pe sistemul dumneavoastra.
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6.3. Iconita in bara de sistem

Pentru a administra intregul produs mai rapid, puteti folosi iconita BitDefender &
din bara de sistem. Daca faceti dublu-clic pe aceasta iconita, se va deschide fereastra
BitDefender. De asemenea, facand clic-dreapta pe iconitd, un meniu contextual va
va oferi posibilitatea unei administrari rapide a BitDefender.

@ Afiseaza - deschide interfata principala a BitDefender.

@ Ajutor - deschide documentatia electronica, unde vi se i
explica in detaliu cum sa configurati si sa utilizati produsul e
BitDefender Antivirus 2010.

@ Despre - deschide o fereastrd in care puteti vedea st e
informatii despre BitDefender si unde sa apelati pentru Seton de bara
ajutor in cazul unei probleme.

Remediaza
Activeaza Modul pentru jocuri

@ Remediaza - va ajuta sa remediati problemele curente  |conita in bara
de securitate. Daca optiunea nu este disponibild, nu exista
probleme care trebuie remediate. Pentru mai multe
detalii, consultati ,Remediere probleme” (p. 38).

@ Activeaza/Dezactiveaza Modul pentru jocuri - activeaza/dezactiveaza modul
pentru jocuri.

@ Actualizeaza acum - initiaza o actualizare imediata. Va aparea o noua fereastra
in care puteti vedea starea actualizarii.

@ Setari de baza - deschide o fereastra in care puteti schimba modul de vizualizare
a interfetei cu utilizatorul si sa activati sau sa dezactivati setarile principale ale
produsului. Pentru mai multe informatii, consultati sectiunea ,Configurarea setarilor
de baza” (p. 42).

Iconita BitDefender din bara de sistem va informeaza despre problemele care va
afecteaza calculatorul sau despre functionarea calculatorului, prin afisarea unui
simbol special, dupa cum urmeaza:

@ Triunghi rosu cu semnul exclamarii: Probleme grave de securitate afecteaza
calculatorul dvs. Acestea necesita atentia dvs imediat si trebuie remediate in cel
mai scurt timp.

@ Litera G: Produsul functioneaza in Modul pentru jocuri.

Daca BitDefender nu functioneaza, iconita din bara de sistem apare in gri €. Acest
lucru se Intampla de obicei cand expira licenta. O alta cauza poate fi faptul ca
serviciile BitDefender nu raspund sau ca alte erori afecteaza functionarea normala
a produsului.
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6.4. Bara de scanare

Bara de scanare este o reprezentare grafica a activitatii de scanare din sistemul
dumneavoastra. Aceasta fereastra mica este disponibila, implicit, numai in Modul
Expert.

Barele gri (zona Fisiere) reprezinta numarul de fisiere
scanate pe secunda, pe o scara de la 0 la 50.

N\ Nota
@ Bara de scanare va va avertiza cand protectia in timp real
este dezactivata prin afisarea unui X rosu deasupra zonei
Fisiere.

Bara de scanare

6.4.1. Scanare fisiere si directoare

Puteti utiliza bara de scanare pentru a scana rapid fisiere si directoare. Trageti
fisierul sau directorul care doriti sa fie scanat peste Bara de scanare, ca in imaginile
de mai jos.

Lasati fisierul

Va aparea programul asistent Scanare antivirus, care va va ghida in procesul de
scanare. Pentru informatii detaliate despre acest program asistent, consultati
sectiunea ,Programul asistent de scanare” (p. 54).

Optiuni de scanare. Optiunile de scanare sunt pre-configurate pentru a obtine
rata maxima de detectie. Daca sunt detectate fisiere infectate, BitDefender va
incerca sa le dezinfecteze (va elimina codul malitios). Dacd dezinfectarea esueaza,
programul asistent de scanare va va permite sa specificati alte actiuni ce vor fi luate
asupra fisierelor infectate. Optiunile de scanare sunt standard si nu le puteti modifica.
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6.4.2. Dezactivarea/Reactivarea barei de scanare

Cand nu mai doriti sa vedeti reprezentarea grafica, faceti doar clic-dreapta pe ea
si selectati Inchide. Pentru a reactiva bara de scanare, urmati acesti pasi:

1. Deschideti BitDefender.

2. Faceti clic pe butonul Setari din coltul din dreapta, sus al ferestrei.

3. In categoria Setari generale, selectati cdsuta de langs Bara de scanare.
4. Faceti clic pe OK pentru a salva si aplica modificarile.

6.5. Scanare manuala BitDefender

Optiunea Scanare manuala BitDefender va permite sa scanati un anumit director
sau partitie de hard-disc, fara a crea o sarcina de scanare. Aceasta functionalitate
a fost conceputd pentru a fi utilizatd atunci cand Windows functioneaza in Safe
Mode. Daca sistemul dumneavoastra este infectat cu un virus rezistent (care nu
poate fi eliminat in urma unei scanari normale), puteti incerca sa eliminati virusul
pornind Windows in Safe Mode si scanand fiecare partitie de hard-disc folosind
optiunea Scanare manuala BitDefender.

Pentru a accesa programul asistent de scanare manuala, utilizati meniul Windows
Start, urmand calea Start -» Programe - BitDefender 2010 - Scanare manuala
BitDefender. Va aparea urmatoarea fereastra:

BitDefender Antivirus 2010

Scanare antivirus

Obiecte scanate:
Faceti clic pe Adauga tinta pentru a stabil tinta acestei sarcini de scanare,

Tinta scanare:

La acest pas puteti alege fisierele si directoarele de scanat,

&hitdefender

Scanare manuala BitDefender
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Faceti clic pe Adauga director, locatia care doriti sa fie scanata si faceti clic pe
OK. Daca doriti sa scanati mai multe directoare, repetati aceasta actiune pentru
fiecare locatie.

Caile catre locatiile selectate vor aparea in coloana Tinta scanare. Dacd va
razganditi in legatura cu locatia, faceti clic pe butonul Sterge de langa aceasta.
Faceti clic pe butonul Elimina toate caile pentru a elimina toate locatiile care au
fost adaugate pe lista.

Dupa ce ati terminat de selectat locatiile, faceti clic pe Continua. Va aparea
programul asistent Scanare antivirus, care va va ghida in procesul de scanare.
Pentru informatii detaliate despre acest program asistent, consultati sectiunea
.Programul asistent de scanare” (p. 54).

Optiuni de scanare. Optiunile de scanare sunt pre-configurate pentru a obtine
rata maxima de detectie. Daca sunt detectate fisiere infectate, BitDefender va
incerca sa le dezinfecteze (va elimina codul malitios). Daca dezinfectarea esueaza,
programul asistent de scanare va va permite sa specificati alte actiuni ce vor fi luate
asupra fisierelor infectate. Optiunile de scanare sunt standard si nu le puteti modifica.

Ce este Safe Mode?

Safe Mode este un mod special de a porni Windows, utilizat in principal pentru a
depana problemele care afecteaza functionarea normala a Windows. Aceste probleme
variaza de la conflicte provocate de drivere pana la virusi care impiedica pornirea
normal& a Windows. in Safe Mode, Windows incarcé doar un minim de componente
ale sistemului de operare si drivere de baza. Doar cateva aplicatii functioneaza in
Safe Mode. Acesta este motivul pentru care majoritatea virusilor sunt inactivi si pot
fi usor eliminati atunci cand Windows opereaza in Safe Mode.

Pentru a porni Windows in Safe Mode, reporniti calculatorul si apasati tasta F8
incontinuu pand apare meniul de optiuni avansate al Windows (Windows Advanced
Options Menu). Puteti alege intre mai multe optiuni de a porni Windows in Safe
Mode. Este recomandat sa selectati Safe Mode with Networking pentru a avea
acces la Internet.

@

Nota

Pentru mai multe informatii despre Safe Mode, consultati Centrul de Ajutor si Asistenta
al Windows (in meniul Start, faceti clic pe Help and Support). De asemenea, puteti
gasi informatii utile pe Internet.

6.6. Modul pentru jocuri si Modul pentru laptop

Unele activitati efectuate pe calculator, cum ar fi jocurile sau prezentarile, necesita
0 viteza sporita de reactie si functionare a sistemului, fara intreruperi. Cand laptopul
dvs se alimenteaza de la baterie, este recomandat sa amanati operatiile cu consum
mare de energie pana cand laptopul este conectat din nou la o priza.
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Pentru a se adapta la aceste situatii, BitDefender Antivirus 2010 are doua moduri
de functionare speciale:

@ Modul pentru jocuri
@ Modul pentru laptop

6.6.1. Modul pentru jocuri

Modul pentru jocuri modifica temporar setarile produsului pentru a minimiza impactul
acestora asupra performantei sistemului. Cat timp modul pentru jocuri este activat,
se aplica urmatoarele setari:

@ Se minimizeaza timpul de utilizare a procesorului si consumul de memorie.
@ Se amana actualizarile si scanarile automate.

@ Se elimina toate alertele si pop-upurile.

@ Se scaneaza doar cele mai importante fisiere.

Cat timp modul pentru jocuri este activat, puteti vedea litera G pe @ iconita
BitDefender.

Utilizarea modului pentru jocuri

in mod implicit, BitDefender intr& automat in modul pentru jocuri cand porniti un
joc din lista de jocuri cunoscute a BitDefender sau cand o aplicatie ocupa intreg
ecranul (fullscreen). BitDefender va reveni automat la modul de functionare normal
atunci cand inchideti jocul sau cand aplicatia detectatd iese din modul Ecran intreg.

Daca doriti sa activati modul pentru jocuri manual, folositi una dintre urmatoarele
metode:

@ Faceti clic-dreapta pe icoana BitDefender din bara de sistem si selectati Activeaza
modul pentru jocuri.

@ Apasati simultan tastele Ctrl+Shift+Alt+G (combinatia de taste implicita).

Important A
L. Nu uitati sa dezactivati modul pentru jocuri atunci cand ati incheiat jocul. In acest
scop, utilizati aceleasi metode ca si la activarea sa.
Schimbarea combinatiei de taste

Pentru a schimba combinatia de taste, urmati acesti pasi:

1. Deschideti BitDefender si treceti interfata in Modul Expert.

2. Faceti clic pe Mod jocuri/laptop in meniul din stanga.

3. Faceti clic pe tabul Mod jocuri

4. Faceti clic pe butonul Setari avansate.
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5. Sub optiunea Utilizeaza combinatia de taste, setati combinatia de taste dorita:

@ Bifati tastele speciale pe care doriti sa le folositi: tasta Control (Ctrl), tasta
Shift (Shift) sau tasta Alternate (Alt).

@ in cdmpul editabil, tastati litera corespunzatoare tastei normale pe care doriti
sa o folositi.

De exemplu, daca doriti sa folositi combinatia de taste Ctrl+Alt+D, trebuie sa
bifati doar Ctrl si Alt si sa tastati D.

. Nota
V)
@ Debifarea casutei corespunzatoare optiunii Utilizati combinatia de taste va
dezactiva combinatia de taste.

6. Faceti clic pe OK pentru a salva modificarile.

6.6.2. Modul pentru laptop

Modul pentru laptop este creat special pentru utilizatorii de laptopuri. Scopul acestuia
este sd minimizeze impactul pe care il are BitDefender asupra consumului bateriei
atunci cand aceste dispozitive functioneaza pe baterie. Daca este activat Modul
pentru laptop, sarcinile de scanare programate nu sunt efectuate atunci cand
laptopul se alimenteaza de la baterie deoarece acestea necesita mai multe resurse
de sistem si sporesc, implicit, consumul de energie.

BitDefender detecteaza cand laptopul dumneavoastra a trecut pe baterie si intra
automat in modul pentru laptop. De asemenea, BitDefender iese automat din modul
pentru laptop, atunci cand detecteaza ca laptopul nu mai functioneaza pe baterie.

Pentru a folosi Modul pentru laptop, trebuie sa specificati in Asistentul de configurare
ca utilizati un laptop. Daca nu ati selectat optiunea potrivita la rularea asistentului,
puteti activa Modul pentru laptop ulterior, dupa cum urmeaza:

1. Deschideti BitDefender.
2. Faceti clic pe butonul Setari din coltul din dreapta, sus al ferestrei.

3. In categoria Setéari generale, selectati casuta corespunzatoare optiunii Detectie
Mod laptop.

4. Faceti clic pe OK pentru a salva si aplica modificarile.

6.7. Detectie automata unitati

BitDefender detecteaza automat unitatile mobile de stocare pe care le conectati la
calculator si propune scanarea lor fnainte sa accesati fisierele pe care le contin
acestea. Se recomanda pentru a preveni patrunderea virusilor si a altor aplicatii
periculoase pe calculatorul dvs.

Unitatile detectate fac parte din urmatoarele categorii:
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@ CD/DVD
@ unitate de stocare USB, cum ar fi memoriile flash sau hard discurile externe
@ unitati de retea mapate (la distanta)

La detectarea unei astfel de unitati se afiseaza o fereastra de alerta.

Pentru a scana unitatea de stocare, faceti clic pe i o
Da. Va aparea programul asistent Scanare antivirus, M
care va va ghida in procesul de scanare. Pentru mitDefender » detectat  nous
informatii detaliate despre acest program asistent, [{ """
consultati sectiunea ,Programul asistent de scanare” i et Unitakeremcte
(p 54) Cale unitate: O}

[ JMu ma mai intreba despre acest tip de unitate

Doriti ca obiectul sa fie scanat dupa virusi?

Daca nu doriti sa scanati unitatea, faceti clic pe Nu
. Inacest caz, v-ar putea fi de folos una dintre aceste

0] pt| uni: BitDefender o detectat o noua unitate de stocare conectata
. Is ralculston dvs.

® Nu ma mai intreba despre acest tip de
unitate - BitDefender nu va mai propune R ——

scanarea unitatilor de stocare de acest tip atunci
cand acestea sunt conectate la calculator.

(] Dezactiveaza detectia automata a unitatilor

Alerta detectie unitati

@ Dezactiveaza detectia automata a unitatilor
- Nu vi se va mai propune sa scanati noile unitati de stocare atunci cand acestea
sunt conectate la calculator.

Daca ati dezactivat detectia automata a unitatilor in mod accidental si vreti s-0
reactivati sau sa-i configurati setarile, urmati acesti pasi:

1. Deschideti BitDefender si treceti interfata in Modul Expert.

2. Mergeti la Antivirus>Scanare virusi.

3. In lista de sarcini de scanare, localizati sarcina Scanare detectie unitati.

4. Faceti clic-dreapta pe sarcina si selectati Deschidere. Va aparea o noua fereastra.
5

. Pe tabul General, configurati optiunile de scanare dupa cum este necesar. Pentru
mai multe informatii, consultati sectiunea ,Configurarea setarilor de scanare”
(p. 120).

6. Pe tabul Detectie, alegeti tipurile de unitati de stocare de detectat.
7. Faceti clic pe OK pentru a salva si aplica modificarile.
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7. Remediere probleme

BitDefender foloseste un sistem de monitorizare pentru a detecta si a va informa
despre problemele care pot afecta securitatea calculatorului si a datelor dvs. in mod
implicit, sunt monitorizate numai problemele considerate a fi foarte importante.
Totusi, puteti configura sistemul dupa cum doriti, prin alegerea problemelor despre
care doriti sa primiti notificari.

Problemele in asteptare sunt semnalate astfel:

@ Un simbol special este afisat deasupra iconitei BitDefender din bara de sistem
pentru a semnala existenta unor probleme in asteptare.

€ Triunghi rosu cu semnul exclamarii: Probleme grave de securitate afecteaza
calculatorul dvs. Acestea necesita atentia dvs imediat si trebuie remediate in cel
mai scurt timp.

De asemenea, daca treceti mouse-ul peste iconita, o fereastra pop-up va confirma
existenta unor probleme in asteptare.

@ Cand deschideti BitDefender, zona de stare a securitatii va indica numarul de
probleme care afecteaza sistemul dvs.

» in Modul Intermediar, starea de securitate este afisata in tabul Pagina de
stare.

» in Modul Expert, mergeti la General>Pagina de stare pentru a verifica starea
de securitate.

7.1. Asistent Remediere toate problemele

Cel mai usor mod de a remedia problemele existente este sa urmati pasii asistentului
Remediaza problemele. Asistentul va ajuta sa finlaturati cu usurinta toate
amenintarile la adresa securitatii calculatorului si a datelor dvs. Pentru a deschide
asistentul, aveti urmatoarele alternative:

@ Faceti clic-dreapta pe iconita BitDefender @ din bara de sistem si selectati
Remediaza.

@ Deschideti BitDefender. in functie de modul de vizualizare a interfetei cu
utilizatorul, procedati dupa cum urmeaza:

» in Modul Novice, faceti clic pe Remediaza.
» in Modul Intermediar, mergeti la tabul Stare si faceti clic pe Remediaza.
» in Modul Expert, mergeti la tabul General>Stare si faceti clic pe Remediaza.
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Remediaza
Faceti clic pe "Start” pentru a incepe remedierea acestor probleme.

Nu s-ainceput

Problema Stare DOmite acest pas
BitDefender ru este activat, Mu s-ainceput ||
Actualizari Microsoft esentiale Mu s-ainceput ||
Acest calculabor U a Fost scanat niciodata dupa virusi Mu s-ainceput ||
Skype (Vechi) Mu s-ainceput ||
Winamp [Yechi) Mu s-ainceput ||
Firefox (¥echi) M s-ainceput ||
Windows Live Messenger (Yachi) Mu s-ainceput ||

Pentru mai multe informatii despre fiecare optiune afisata in interfata BitDefender, treceti cu cursorul peste fereastra, Un text explicativ va fi afisat in
aceasta zona.

bitdefender

Asistent Remediere toate problemele

Programul asistent afiseaza lista vulnerabilitatilor legate de securitatea calculatorului
dvs.

Toate problemele actuale sunt selectate pentru a fi remediate. Daca exista o
problema care nu doriti sa fie remediata, selectati casuta corespunzatoare acesteia.
Daca faceti acest lucru, starea problemei in cauza va fi inlocuita cu Omite.

\ Nota
@ Daca nu doriti sa fiti informat despre anumite probleme, trebuie sa configurati sistemul
de monitorizare In consecinta, conform instructiunilor din sectiunea urmatoare.

Pentru a rezolva problemele selectate, faceti clic pe Start. Unele probleme sunt
remediate imediat.Pentru remedierea celorlalte, veti avea la dispozitie programe
asistent.

Problemele pe care acest program asistent va permite sa le remediati pot fi grupate
n urmatoarele categorii principale:

@ Setari de securitate dezactivate . Aceste probleme sunt remediate pe loc,
prin activarea setarilor de securitate in cauza.

@ Sarcini de securitate preventive pe care trebuie sa le efectuati. Un
exemplu de astfel de sarcina este scanarea calculatorului. Este recomandat sa
vd scanati calculatorul cel putin o datd pe saptamana. BitDefender va efectua
aceasta scanare automat, in majoritatea cazurilor. Daca ati modificat programul

Remediere probleme 39



BitDefender Antivirus 2010

de scanare sau daca acest program nu este finalizat, veti fi informat despre
aceasta problema.

Cand remediati aceste probleme, un program asistent va ajuta sa finalizati sarcina
Cu succes.

@ Vulnerabilitati ale sistemului. BitDefender verifica automat daca exista
vulnerabilitati ale sistemului dvs si va informeaza in legdtura cu acestea. In
categoria vulnerabilitatilor sistemului intra:

» parolele simple ale conturilor de utilizator Windows.
» programele neactualizate de pe calculatorul dvs.

» actualizari Windows lipsa.

» actualizarile Windows automate dezactivate.

Cand apar astfel de probleme, se lanseaza programul asistent de scanare dupa
vulnerabilitati. Acesta va permite sa remediati vulnerabilitatile sistemului care
au fost detectate. Pentru informatii detaliate, consultati sectiunea ,Asistent
Verificare vulnerabilitati” (p. 66).

7.2. Configurarea monitorizarii problemelor

Sistemul de monitorizare a problemelor este preconfigurat sa monitorizeze si sa va
alerteze in legdtura cu problemele care pot afecta securitatea calculatorului si a
datelor dvs. Pot fi monitorizate si alte probleme, pe baza alegerilor pe care le faceti
in cadrul programului asistent de configurare (cand configurati profilul dvs de
utilizator). in afard de problemele monitorizate in mod implicit, exista o serie de
alte probleme despre care puteti fi informat.

Puteti configura sistemul de monitorizare pentru ca acesta sa corespunda cel mai
bine nevoilor dvs de securitate prin alegerea anumitor probleme in legatura cu care
doriti sa fiti informat. Puteti face acest lucru fie in Modul Intermediar, fie in Modul
Expert.

@ in Modul Intermediar, sistemul de monitorizare poate fi configurat din locatii
diferite. Urmati pasii:
1. Mergeti la Antivirus, tabul Antiphishing sau Vulnerabilitate.
2. Faceti clic pe Configurare monitorizare stare.
3. Selectati casutele corespunzatoare obiectelor care doriti sa fie monitorizate.

Pentru mai multe detalii, consultati sectiunea ,Modul Intermediar” (p. 73) a acestui
manual.

@ in Modul Expert, sistemul de monitorizare poate fi configurat dintr-o singura
locatie. Urmati pasii:
1. Mergeti la General>Stare.
2. Faceti clic pe Configurare monitorizare stare.
3. Selectati casutele corespunzatoare obiectelor care doriti sa fie monitorizate.
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Pentru informatii detaliate, consultati capitolul ,Pagina de stare” (p. 96).
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8. Configurarea setarilor de baza

Puteti sa configurati setarile principale de produs (inclusiv sa schimbati modul de
vizualizare a interfetei cu utilizatorul) din fereastra de setari de baza. Pentru a o
deschide, aveti urmatoarele optiuni:

@ Deschideti BitDefender si faceti clic pe butonul Setari din coltul din dreapta-sus
al ferestrei.

@ Faceti clic-dreapta pe iconita BitDefender @ din bara de sistem si selectati Setari
de baza.

) Nota
Pentru configurarea detaliata a setarilor de produs, folositi interfata in Modul Expert.
Pentru mai multe detalii, consultati sectiunea ,Modul Expert” (p. 95) a acestui manual.

Setari interfata utilizator

ot | Mod Inermedar [ v | _Reseteaza profi witzator |

Setari de securitate

{ Antivirus Activeaza | (L Actualizare automata Activeaza

(g Verficars wulnersbiltati Activeaza | (g Antiphishing Activeaza

(£ Control identitate Activeaza | (L Criptare M Activeaza

Setari generale
Mod jocuri ] activeazs Detectie Mod laptop ] Activeazs
Parala setari [ Activeaza | BitDefender Stir Activeaza
Alerte notificari produs Activesza  Bara de scanare [ Activeaza
Trimite rapoarte virusi Activeaza Detectie epidemii virale Activeaza

Setari de baza

Setarile sunt grupate in trei categorii:

@ Setari interfata cu utilizatorul
@ Setari securitate
@ Setari generale

Pentru a aplica si a salva modificarile de configuratie pe care le faceti, faceti clic pe
OK. Pentru a inchide fereastra fara a salva modificarile, faceti clic pe Anuleaza.
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8.1. Setari interfata cu utilizatorul

in aceastd zona, puteti schimba modul de vizualizare al interfetei cu utilizatorul si
reseta profilul utilizatorului.

Schimbarea modului de vizualizare a interfetei cu utilizatorul. . Conform
descrierii din sectiunea ,Moduri de vizualizarea a interfetei cu utilizatorul” (p. 23),
exista trei moduri de afisare a interfetei cu utilizatorul. Fiecare mod este este destinat
unei anumite categorii de utilizatori, in functie de aptitudinile lor de operare a
calculatorului. Astfel, interfata cu utilizatorul corespunde nevoilor tuturor tipurilor
de utilizatori, de la incepatori la experti in utilizarea calculatorului.

Primul buton arata modul actual de vizualizare a interfetei cu utilizatorul. Pentru a
modifica modul de afisare a interfetei cu utilizatorul, faceti clic pe sageata k& de pe
buton si selectati modul dorit din meniu.

Mod Descriere

Mod Novice Potrivit pentru utilizatorii incepatori si pentru cei care
doresc ca BitDefender sa le protejeze calculatoarele
si datele fara a fi solicitati sa intervina. In acest mod,
produsul este foarte usor de utilizat, iar interactiunea
dvs cu el este minima.

Tot ce trebuie sa faceti este sa remediati problemele
existente, atunci cand sunt semnalate de BitDefender.
Un program asistent intuitiv va ghideaza, pas cu pas,
in acest proces. In plus, puteti efectua sarcini obisnuite,
cum ar fi actualizarea semnaturilor de virusi din baza
de date BitDefender si a fisierelor de produs, precum
si scanarea calculatorului.

Mod Intermediar Destinat utilizatorilor cu abilitati medii de folosire a
calculatorului, acest mod extinde capacitatile de
actiune oferite in Modul novice.

Puteti remedia problemele separat si puteti alege care
dintre acestea si fie monitorizate. In plus, puteti
administra la distanta produsele BitDefender instalate
pe calculatoarele din reteaua personala.

Mod Expert Potrivit pentru utilizatori mai experimentati, acest mod
va permite sa configurati complet fiecare
functionalitate BitDefender. De asemenea, puteti folosi
toate sarcinile disponibile pentru a va proteja
calculatorul si datele.
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Resetarea profilului utilizatorului. Profilul utilizatorului reflecta principalele
activitati desfasurate pe calculator. In functie de profil, interfata produsului este
organizata astfel incat sa va permita sa accesati usor sarcinile dvs favorite.

Pentru a reconfigura profilul de utilizator, faceti clic pe Reseteaza profil utilizator
si urmati pasii asistentului de configurare.

8.2. Setari de securitate

In aceastd zona, puteti activa sau dezactiva setarile de produs care acopera diverse
aspecte ale securitatii calculatorului si a datelor. Starea curenta a unei setari este
indicata prin una dintre aceste iconite:

(s Cerc verde cu bifa: Setarea este activata.
® Cerc rosu cu semnul exclamarii: Setarea este dezactivata.

Pentru a activa/dezactiva o setare, selectati/deselectati casuta Activare
corespunzatoare.

@ Avertisment
Atentie cand dezactivati protectia in timp real sau actualizarea automatd. Dezactivarea
acestor functionalitati poate compromite securitatea calculatorului dumneavoastra.
Daca este necesar sa le dezactivati, amintiti-va sa le activati din nou cat mai curand
posibil.

Tabelul urmator contine intreaga lista de setdri si descrierea lor:

Setare Descriere

Antivirus Protectia in timp real asigura scanarea tuturor fisierelor
accesate de dvs sau de o aplicatie care ruleaza pe
acest sistem.

Actualizare automata  Actualizarea automata asigura descarcarea i
instalarea automata, in mod regulat, a celor mai
recente fisiere de produs si semnaturi BitDefender.

Verificare vulnerabilitati Verificarea automata a vulnerabilitatilor asigura
mentinerea la zi a aplicatiilor critice de pe calculatorul
dumneavoastra.

Antiphishing Protectia antiphishing detecteazd si va alerteaza in
timp real daca o pagina web este folosita pentru furt
de informatii personale.

Control identitate Controlul identitatii va permite sa impiedicati trimiterea
de date cu caracter personal pe Internet, fara
consimtamantul dvs. Aceasta optiune blocheaza orice
mesaj instant, e-mail sau formular web prin care se
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Setare Descriere

transmit catre destinatari neautorizati (adrese) date
pe care le-ati identificat ca avand caracter personal.

Criptare IM Criptarea mesageriei instant asigura confidentialitatea
conversatiilor dvs prin Yahoo! Messenger si Windows
Live Messenger cu interlocutori care folosesc un produs
BitDefender si o aplicatie de mesagerie instant
compatibile.

Starea unora dintre aceste setari poate fi monitorizata de sistemul BitDefender de
monitorizare a problemelor. Daca dezactivati o setare monitorizata, BitDefender va
semnala acest lucru ca pe o problema pe care trebuie s-o remediati.

Daca nu doriti ca o setare monitorizata pe care ati dezactivat-o sa fie semnalata ca
problema, trebuie sa configurati sistemul de monitorizare n consecinta. Puteti face
acest lucru fie in Modul Intermediar, fie in Modul Expert.

@ in Modul Intermediar, sistemul de monitorizare poate fi configurat din locatii
diferite, in functie de categoriile de setari. Pentru mai multe detalii, consultati
sectiunea ,Modul Intermediar” (p. 73) a acestui manual.

@ in Modul Expert, sistemul de monitorizare poate fi configurat dintr-o singurd
locatie. Urmati pasii:
1. Mergeti la General>Stare.
2. Faceti clic pe Configurare monitorizare stare.
3. Deselectati casuta corespunzatoare obiectului care nu doriti sa fie monitorizat.

Pentru informatii detaliate, consultati capitolul ,Pagina de stare” (p. 96).

8.3. Setari generale

in aceasta zona, puteti activa sau dezactiva setérile care afecteaza comportamentul
produsului si interactiunea cu utilizatorul. Pentru a activa/dezactiva o setare,
selectati/deselectati casuta Activare corespunzatoare.

Tabelul urmator contine intreaga lista de setari si descrierea lor:

Setare Descriere

Mod pentru jocuri Modul pentru jocuri modifica temporar setarile de
protectie pentru a minimiza impactul acestora asupra
performantei sistemului atunci cand va jucati pe
calculator.

Detectie mod pentru Modul pentru laptop modifica temporar setarile de
laptop protectie pentru a minimiza impactul acestora asupra
duratei de functionare a laptopului pe baterie.

Configurarea setarilor de baza 45



BitDefender Antivirus 2010

Setare Descriere

Parola pentru setari Aceasta asigura ca setarile BitDefender pot fi
modificate doar de catre persoanele care cunosc
aceasta parola.

La activarea acestei optiuni, vi se va cere sa configurati
parola de setari. Introduceti parola dorita in ambele
campuri si faceti clic pe OK pentru a o seta.

Stiri BitDefender Activand aceastd optiune, veti primi stiri importante
legate de companie, actualizari de produs sau noi
amenintari de securitate de la BitDefender.

Alerte de notificare Activand aceasta optiune, veti primi alerte informative.
produs
Bara de scanare Bara de scanare este o fereastra mica, transparenta

care indica progresul activitatii de scanare a
BitDefender. Pentru mai multe informatii, consultati
sectiunea ,Bara de scanare” (p. 32).

Trimite rapoarte virusi Activand aceasta optiune, BitDefender va trimite
rapoartele de scanare catre Laboratorul BitDefender
pentru analiza. Aceste rapoarte nu vor contine date
confidentiale, cum ar fi numele dumneavoastra sau
adresa IP si nu vor fi folosite in scop comercial.

Detectie epidemii virale Activand aceasta optiune, BitDefender va trimite
rapoarte privind potentiale epidemii virale catre
Laboratorul BitDefender pentru analiza. Aceste
rapoarte nu vor contine date confidentiale, cum ar fi
numele dumneavoastra sau adresa IP, si nu vor fi
folosite Tn scop comercial.
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9. Istoric si evenimente

Linkul Vizualizare jurnale, situat in partea de jos a ferestrei BitDefender, deschide
o0 noua fereastra care contine istoricul &evenimentele BitDefender. Aceasta fereastra
va furnizeaza un rezumat al evenimentelor legate de securitate. De exemplu, puteti
verifica rapid daca produsul a fost actualizat, daca au fost detectate aplicatii
malitioase pe calculatorul dumneavoastra etc.

BitDefender Antivirus 2010

Istoric & Evenimente

. » _Antivirus
= Protectie in timp real
» Control date
hume actine Actiune splicata Data
» Vulnerabilitati § Protectie in timp real Activat 8/24/2009 3147155 PM
I:’ o ¥ Protectie in timp rsal Dezactivat 8/24/2008 3:46:33 FM
i Protectie in timp real Activat 8/24/2008 3:40:13 PM
» Mod jocuri/laptop ¥ Protectie in timp rsal Dezactivat 8/24/2008 3:40:10 FM
§ Scannerul Comportamental ... Aplicatia a fost oprita. 8/24/2008 3:40:01 PM
» Retea personala
» Actualizare
» Inregistrare

Sarcini la cerere

Hume actiune hume sarcina: Data
¥ Sarcina de scanare fnalizata, 4646 8/24/2008 3:47:11 PM
§ Sardina de scanare finalizata,  Sarcina de scanare 8/24/2008 3:46:19 PM
Sarcina de scanare sbands... Scanare oblecks sxcluss  Bj24j2009 3:41:52 PM
Sarcina de scanare intrerup...  Scanare in profunzime 8/24/2008 3:40:34 PM
| Sarcina de scanare abando...  Scanars rapida sistem 8/24/2008 3:38:46 FM

Pentru mai multe informatii despre fiecare optiune afisata in interfata BitDefender, treceti cu cursorul peste Fereastra, Un text explicativ va fi afisat in aceasta
z0na

Ebitdefender

Evenimente

Pentru a gestiona mai usor istoricul si evenimentele BitDefender, urmatoarele
categorii sunt oferite in partea stanga:

@ Antivirus

@ Control date

@ Vulnerabilitate

@ Criptare IM

@ Mod jocuri/laptop
@ Retea personala
@ Actualizare

@ inregistrare

Istoric si evenimente 47



BitDefender Antivirus 2010

Pentru fiecare categorie este disponibila o lista de evenimente. Urmatoarele
informatii sunt furnizate pentru fiecare eveniment: o scurta descriere, actiunea
luatd de BitDefender atunci cand evenimentul a avut loc si data si timpul cand a
avut loc. Daca doriti mai multe informatii in legatura cu un anumit eveniment din
lista, faceti dublu-clic pe evenimentul respectiv.

Faceti clic pe Sterge jurnalele daca doriti sa stergeti inregistrarile vechi sau pe
Actualizeaza pentru a va asigura ca sunt afisate si cele mai recente inregistrari.
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10. inregistrare si Contul meu

Perioada de evaluare a BitDefender Antivirus 2010 este de 30 de zile. in perioada
de evaluare, produsul este complet functional si il puteti testa pentru a vedea daca
este In conformitate cu asteptdrile dumneavoastra. Va rugam sa retineti ca, dupa
15 de zile de evaluare, produsul va inceta sa mai efectueze actualizari daca nu
creati un cont BitDefender. Crearea unui cont BitDefender este o parte obligatorie
a procesului de Tnregistrare.

inainte de incheierea perioadei de evaluare, trebuie sa inregistrati produsul pentru
a va proteja calculatorul in continuare. Procedura de inregistrare cuprinde doua
etape:

1. Activarea produsului (inregistrarea unui cont BitDefender). Trebuie sd
creati un cont BitDefender pentru ca produsul sa se actualizeze si pentru a avea
acces la suport tehnic gratuit. Daca aveti deja un cont BitDefender, trebuie sa
va inregistrati produsul BitDefender pe acel cont. BitDefender va va instiinta cd
trebuie sa va activati produsul si va va ajuta sa remediati aceasta problema.

Important

"\ Este necesar s& va creati un cont in termen de 15 zile de la instalarea BitDefender
(daca inregistrati produsul cu o serie de nregistrare, termenul limita se extinde
la 30 de zile). In caz contrar, BitDefender nu se va mai actualiza.

2. inregistrarea cu o serie de inregistrare. Seria de inregistrare precizeaza
pentru cat timp aveti dreptul de a utiliza produsul. Imediat dupa expirarea seriei
de inregistrare, BitDefender se va opri din functionare si nu va va mai proteja
calculatorul. Trebuie sa va inregistrati produsul cu o serie de inregistrare atunci
cand se incheie perioada de evaluare. Este recomandat sa achizitionati o serie
de inregistrare sau sa va reinnoiti licenta cu cateva zile inainte de expirarea seriei
actuale de inregistrare.

10.1. Inregistrarea BitDefender Antivirus 2010

Daca doriti sa inregistrati produsul cu o serie de inregistrare sau sa schimbati seria
de licentd actuala, faceti clic pe linkul Inregistrare, situat in partea de jos a ferestrei
BitDefender. Va aparea fereastra de inregistrare a produsului.
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BitDefender Antivirus 2010

Asistentul de inregistrare

Inregistrare BitDefender
Informatii licenta actuala
Tip: VALID, Utilizator final
Expirain: 322 zile
Serie ds inregistrare: OBCABAF23E0DBF864971

Introduceti seria de inregistrare:

S

Nu aveti o licenta? Cumparati una acun!

Serie de inregistrare:

Pentru mai mults informatil despre Fiscare optiune afisata in intetFata BtDsfender, treceti cu cursorul peste Fereastra, Un text explicativ va fi fisat
in aceasta zona,

Inregistrare

Puteti vedea starea de inregistrare a produsului dumneavoastra BitDefender, seria
curenta de inregistrare si cate zile au mai ramas pana la expirarea licentei.

Pentru a inregistra BitDefender Antivirus 2010:

1. Introduceti seria de inregistrare in campul editabil.

- Nota
@ Puteti gdsi seria dumneavoastra de inregistrare:
@ pe eticheta de pe CD.
@ pe certificatul de inregistrare al produsului.
@ in e-mailul de achizitionare online.

Daca nu aveti o serie de inregistrare BitDefender, faceti clic pe linkul furnizat
pentru a merge la magazinul online BitDefender si a cumpara una.

2. Faceti clic pe inregistrare.
3. Faceti clic pe Finalizare.

10.2. Activarea BitDefender

Pentru a activa BitDefender, trebuie sa creati sau sa accesati un cont BitDefender.

Dacad nu ati inregistrat un cont BitDefender in cursul programului asistent initial de
inregistrare, aveti urmatoarele alternative:
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@ in Modul Novice, faceti clic pe Remediaza. Asistentul va va permite sa remediati
toate problemele in asteptare, inclusiv activarea produsului.

@ in Modul Intermediar, mergeti la tabul Securitate si faceti clic pe butonul
Remediaza corespunzator problemei legate de activarea produsului.

@ in Modul Expert, mergeti la inregistrare si faceti clic pe butonul Activare produs.

Se va deschide fereastra de inregistrare a contului. Aici puteti crea sau va puteti
conecta la un cont BitDefender pentru a va activa produsul.

BitDefender Antivirus 2010

Asistentul de inregistrare

Cont BitDefender

Pentru a avea acces la actualizari antimalware si la suport tehnic, activati BitDefender prin creareafaccesarea unui cont, Activarea poate fi amanata
15 zlle pentru versiunile de evaluare si 30 de zlle pentru versiunils inregistrats. Mai mults informatii |2 http: e bitdefender. comfuhy _rsgister.

(@ Cresaza cont nou

Adresade e-mal; | Joirockueet ackesa c e-mai
Parala: Iniradtuceti parols Confirmati parola: Confrmaii parcla
Optiuni e-mail: [vreau sa primesc toate mesajele =l

() Accessaza cont creat antarior

() Amana inregistrarea (inregistrarea este obligatarie)

Pentru mai mults informatil despre Fiscare optiune afisata in intetFata BtDefender, treceti cu cursorul peste Fereastra, Un text explicativ va fi fisat
in aceasta zona,

Creare cont

Daca nu doriti sa creati un cont BitDefender in acest moment, selectati Amana
inregistrarea si faceti clic pe Finalizeaza. Altfel, continuati in functie de situatia
dumneavoastra actuala:

® .Nu am un cont BitDefender” (p. 51)
@ .Deja am un cont BitDefender” (p. 52)

Important

““\ Este necesar sa va creati un cont in termen de 15 zile de la instalarea BitDefender
(daca inregistrati produsul cu o serie de inregistrare, termenul limitd se extinde la
30 de zile). In caz contrar, BitDefender nu se va mai actualiza.

Nu am un cont BitDefender

Pentru a crea un cont BitDefender, urmati acesti pasi:
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1. Selectati Creeaza cont nou.

2. Introduceti informatiile solicitate in campurile corespunzatoare. Informatiile
furnizate aici vor ramane confidentiale.

@ Adresa de e-mail - introduceti adresa dvs. de e-mail.

@ Parola - introduceti o parola pentru contul dumneavoastra BitDefender. Parola
trebuie sa contina intre 6 si 16 caractere.

@ Confirmati parola - introduceti parola din nou.

N\ Nota
@ Dupa activarea contului, puteti folosi adresa de e-mail si parola furnizate pentru
a-l accesa, la adresa http://myaccount.bitdefender.com.

3. Optional, BitDefender va poate informa despre oferte speciale si promotii folosind
adresa de e-mail a contului dumneavoastra. Selectati una dintre optiunile
disponibile din meniu:

@ Vreau sa primesc toate mesajele
@ Vreau sa primesc numai mesaje despre produs
@ Nu vreau sa primesc niciun mesaj

4. Faceti clic pe Creeaza.
5. Faceti clic pe Finalizeaza pentru a incheia programul asistent.

6. Activati-va contul. Pentru a va putea utiliza contul, trebuie mai intai sa il
activati. Verificati-va adresa de e-mail si urmati instructiunile din mesajul trimis
de catre serviciul de inregistrare BitDefender.

Deja am un cont BitDefender

BitDefender va detecta automat daca ati creat anterior un cont BitDefender pe
calculatorul dumneavoastra. In acest caz, furnizati parola contului dvs si faceti clic
pe Acceseaza. Faceti clic pe Finalizeaza pentru a incheia programul asistent.

Daca aveti deja un cont activ, dar BitDefender nu-I detecteaza, urmati pasii de mai
jos pentru a inregistra produsul cu contul respectiv:

1. Selectati Acceseaza cont creat anterior.
2. Introduceti adresa de e-mail si parola contului dvs in campurile corespunzatoare.

\ Nota
@ Daca v-ati uitat parola, faceti clic pe V-ati uitat parola? si urmati instructiunile.

3. Optional, BitDefender va poate informa despre oferte speciale si promotii folosind
adresa de e-mail a contului dumneavoastra. Selectati una dintre optiunile
disponibile din meniu:
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@ Vreau sa primesc toate mesajele
@ Vreau sa primesc numai mesaje despre produs
@ Nu vreau sa primesc niciun mesaj

4. Faceti clic pe Acceseaza.
5. Faceti clic pe Finalizeaza pentru a incheia programul asistent.

10.3. Achizitionarea unei licente

Daca perioada de evaluare se va incheia in curand, trebuie sa achizitionati o serie
de inregistrare si sa va inregistrati produsul. Deschideti BitDefender si faceti clic pe
linkul Cumpara, situat in partea de jos a ferestrei. Acest link va duce la o pagina
web de unde puteti achizitiona o serie de inregistrare pentru produsul dumneavoastra
BitDefender.

10.4. Reinnoirea licentei

La refnnoirea licentei, clientii BitDefender beneficiaza de o reducere. in plus, este
posibila actualizarea produsului la versiunea curenta beneficiind de o alta reducere
sau chiar gratuit.

Daca seria actuala de inregistrare va expira in curand, trebuie sa va reinnoiti licenta.
Deschideti BitDefender si faceti clic pe linkul Cumpara, situat in partea de jos a
ferestrei. Acest link va duce la o pagina web unde va puteti reinnoi licenta.
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11. Asistenti

Pentru a putea folosi BitDefender foarte usor, aveti la dispozitie o serie de programe
asistent care va permit sa efectuati anumite sarcini de securitate sau sa configurati
setari de produs complexe. Acest capitol contine o descriere a programelor asistent
care pot aparea atunci cand remediati probleme sau efectuati sarcini specifice cu
BitDefender. Alte programe asistent de configurare sunt descrise separat, in
sectiunea ,Modul Expert” (p. 95).

11.1. Programul asistent de scanare

Atunci cand initiati o scanare la cerere (de exemplu, faceti clic-dreapta pe un director
si selectati Scaneaza cu BitDefender), va aparea programul asistent de scanare.
Urmati programul asistent in trei pasi pentru a realiza procesul de scanare.

N\ Nota

u Daca asistentul de scanare nu apare, este posibil ca scanarea sa fie configurata sa
ruleze discret, in fundal. Cdutati iconita de scanare in curs & in bara de sistem. Puteti
face dublu-clic pe aceasta iconita pentru a deschide fereastra de scanare si a vedea
evolutia scanarii.

11.1.1. Pasul 1/3 - Scanare

BitDefender va incepe scanarea obiectelor selectate.

BitDefender Antivirus 2010 - Sc.

Scanare antivirus
Stadiu scanare
Operatie curenta: o SSystemz=>HKEY_LOCAL_MACHINE\SOFTWAR. . IMICROSOFT OFFICENOFFICEL 1\DSITF.DLL
Timp scurs: 00:00:04
Fisiere/sec: 12
Statistici scanare
Obiecte scanate: st
Obiecte omise: 0
Obiecte protejate cu parola: 0
Obiecte supracomprimate: a
Obiecte infectate: 0
Obiecte suspecte: 0
Obiecte ascunse: 0
Procese ascunse: 0
Stanare antivirus in curs, In sechiunea de sus st indicat stadiul rUlari acested sarcin, iar in sectionea de jos sunk oferite statisticl despre proces.
In mod implicit, EitDefender va incerca sa dezinfecteze obiectele detectate ca infectate.

& bitdefender

Scanare
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Puteti vedea stadiul si statisticile scanarii (viteza de scanare, timpul scurs de la
inceputul scanarii, numarul obiectelor scanate / infectate / suspecte / ascunse si
altele).

Asteptati ca BitDefender sa finalizeze scanarea.

. Nota
@ Procesul de scanare poate dura destul de mult, in functie de complexitatea scanarii.

Arhive protejate prin parola. Daca BitDefender detecteaza o arhiva protejata
prin parola in timpul scanarii si actiunea implicita este Cere parola, vi se va solicita
sa furnizati parola. Arhivele protejate prin parola nu pot fi scanate decat daca
furnizati parola. Urmatoarele optiuni sunt disponibile:

@ Doresc sa introduc parola pentru acest obiect. Daca doriti ca BitDefender
sa scaneze arhiva, selectati aceasta optiune si introduceti parola. Daca nu
cunoasteti parola, selectati una dintre celelalte optiuni.

@ Nu vreau sa introduc parola pentru acest obiect (nu scana acest obiect).
Selectand aceasta optiune, arhiva nu fi scanata.

@ Nu vreau sa introduc parola pentru niciun obiect (nu scana niciun obiect
protejat prin parola). Selectati aceasta optiune daca doriti sa nu vi se mai
solicite introducerea parolei pentru arhivele protejate prin parola. BitDefender nu
le va putea scana, dar va pastra o inregistrare n raportul de scanare.

Faceti clic pe OK pentru a continua scanarea.

Oprirea sau intreruperea temporara a scanarii. Puteti opri scanarea oricand
doriti facand clic pe Stop&Da. Veti sari direct la ultimul pas al programului asistent.
Pentru a opri temporar procesul de scanare, faceti clic pe intrerupe. Va trebui sa
faceti clic pe Reia pentru a relua scanarea.

11.1.2. Pasul 2/3 - Selectati actiunile

Dupa ce scanarea a fost finalizata, va aparea o noua fereastra, unde puteti vedea
rezultatele scanarii.
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BitDefender Antivirus 2010 - Sca

Scanare antivirus
Sumar rezultate
Mal jos, puteti gasi rezumatul rezultatslor sarcini de scanare curente,

Probleme remediate: 0

o 1 amenintari care afecteaza 1 obiect{e) necesita atentia dvs.

Aplicati o actiune generala, pentru toats obisctels cu probleme sau selsckati actiuni individuale, pentru fiscars: Alegetio actine: v
EICAR-Test-File {not a virus’ 1 problema ramasa (dezinfectare esuata) | Alsgeti o actiune: =
BitDefender & detectat si blocat virusi pe acest calculator] Aceasta este lista de amenintari, Faceti clic pe numele virusului pentru 2 accesa lista de
obiscte infectate corsspunzatoare acestuia.

Actiuni

Puteti vedea numarul problemelor care va afecteaza sistemul.

Obiectele infectate sunt afisate in grupuri, in functie de codul malware cu care sunt
infectate. Faceti clic pe linkul corespunzator unei amenintari pentru a afla mai multe
informatii despre obiectele infectate.

Puteti alege o actiune globala care sa fie luata asupra tuturor problemelor sau puteti
alege actiuni separate pentru fiecare grup de probleme.

Una sau mai multe dintre optiunile urmatoare pot aparea in meniu:

Actiune Descriere

Nicio actiune Nu se va lua nicio actiune asupra fisierelor detectate.
Dupa finalizarea scanarii, puteti deschide raportul de
scanare pentru a vedea informatii despre aceste fisiere.

Dezinfecteaza Elimina codul malitios din fisierele infectate.
Sterge Sterge fisierele detectate.
Muta in carantina Muta fisierele detectate in carantina. Fisierele aflate

in carantind nu pot fi executate sau deschise; ca
urmare, dispare riscul de a fi infectat.

Redenumeste Redenumeste fisierele ascunse adaugand extensia
.bd.ren la numele acestora. Ca urmare, veti putea
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Actiune Descriere

cauta si gasi astfel de fisiere pe calculatorul
dumneavoastra, daca exista.

Aceste fisiere ascunse nu sunt fisierele pe care le
ascundeti deliberat din Windows. Ele sunt fisiere
ascunse cu ajutorul unor programe speciale, cunoscute
sub numele de rootkituri. Rootkiturile nu sunt in sine
programe malitioase. Totusi, ele sunt utilizate frecvent
pentru a impiedica detectarea virusilor sau aplicatiilor
spion de catre programele antivirus obisnuite.

Faceti clic pe Continua pentru a aplica actiunile specificate.

11.1.3. Pasul 3/3 - Examinati rezultatele

Atunci cand BitDefender a remediat toate problemele aparute, rezultatele scanarii
vor fi afisate intr-o noua fereastra.

BiiDefender Antivirus 2010 - Scal

Pas 1

Sumar rezultate
Obiecte rezolvate:
Obiecte nerezolvate:

Obiecte protejate cu parola:

1
0
0
Obiecte supracomprimate: 0
Obiecte ignorate: 0

0

Dbiecte cu actiune esuata:

& 1 amenintare a fost eliminata.

Scanarea antivirus a Fost finalizata, Acestea sunt statisticile corespunzatoare.

bitdefender

Rezumat

Puteti vedea un rezumat al rezultatelor. Daca doriti informatii complete cu privire
la procesul de scanare, faceti clic pe Jurnal pentru a vizualiza raportul de scanare.
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Important
L2 Daca este necesar, reporniti sistemul pentru a finaliza procesul de curatare.

Faceti clic pe Inchide pentru a inchide fereastra.

BitDefender nu a putut remedia anumite probleme

in majoritatea cazurilor, BitDefender va dezinfecta fisierele infectate detectate sau
va izola infectia. Cu toate acestea, exista anumite probleme care nu pot fi rezolvate.

in aceste cazuri, va recomandam s& contactati echipa de suport a BitDefender pe
pagina web www.bitdefender.ro. Reprezentantii nostri de suport tehnic va vor ajuta
sa rezolvati problemele cu care va confruntati.

BitDefender a detectat fisiere suspecte

Fisierele suspecte sunt fisiere detectate in cadrul analizei euristice ca fiind posibil
infectate cu malware a carui semnatura nu a fost inca lansata.

Daca au fost detectate fisiere suspecte in timpul scanarii, vi se va cere sa le trimiteti
laboratorului BitDefender. Faceti clic pe OK pentru a trimite aceste fisiere
Laboratorului BitDefender spre a fi analizate.

11.2. Asistent scanare personalizata

Asistentul de scanare personalizata va permite sa creati si sa rulati o sarcina de
scanare la cerere si, optional, s-o salvati ca Sarcina rapida accesibild atunci cand
folositi BitDefender in Modul Intermediar.

Pentru a rula o sarcina de scanare personalizata folosind Asistentul de scanare
personalizata, urmati acesti pasi:

1. In Modul Intermediar, mergeti la tabul Antivirus.
2. In zona Sarcini rapide, faceti clic pe Scanare personalizata.
3. Urmati programul asistent in sase pasi pentru a finaliza procesul de scanare.

11.2.1. Pasul 1/6 - Fereastra de intampinare

Bine ati venit!
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Asistent de scanare

Bine ati venit!

Cu ajutorul acestui program asistent va weti putea scana calculatorul pentru a identifica eventualele pericale. Veti putea selecta anumite disrectoare
sifsau Fisiere de scanat i veti putea stabil actiuni de aplicat | detectarea unor fisiere infectate, De asemenea, veti primi un raport de scanare care va
wa permite sa ewaluati nivelul de securitate al sistemului dvs, Parcurgeti fiecare pas si configurati procesul de scanare dupa cum doriti,

(] Mu arata acest pas s urmatoarea rulare & acestui asistent

Fereastra de intampinare

Daca doriti sa sariti peste aceasta fereastra la rularea ulterioara a acestui asistent,
selectati casuta Nu arata acest pas la urmatoarea rulare a acestui asistent.
Faceti clic pe Inainte.

11.2.2. Pasul 2/6 - Selectati locatia

Aici puteti specifica fisierele sau directoarele de scanat, precum si optiunile de
scanare.
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BitDefender Antivirus 2010

Asistent de scanare

Obiecte scanate:
Faceti clic pe Adauga tinta pentru a stabil tinta acestei sarcini de scanare,

Tinta scanare:

Optiuni scanare:

[Scaneaza toate fisierele -

Extensile trebuie separate prin *;" (ex: exe;com;ivd;)

Selectare tinta

Faceti clic pe Adauga locatie, selectati fisierele sau directoarele pe care doriti sa
le scanati si faceti clic pe OK. Caile catre locatiile selectate vor aparea in coloana
Tinta scanare Daca va razganditi in legatura cu locatia, faceti clic pe butonul
Sterge de langa aceasta. Faceti clic pe butonul Elimina toate pentru a elimina
toate locatiile care au fost adaugate pe lista.

Dupa ce ati selectat toate locatiile, setati Optiunile de scanare. Optiunile
disponibile sunt:

Optiune Descriere

Scaneaza toate fisierele Selectati aceasta optiune pentru a scana toate fisierele
din directoarele selectate.

Scaneaza numai Nu vor fi scanate decat fisierele program, si anume

aplicatiile fisierele cu urmatoarele extensii: .exe; .bat; .com;
.dll; .ocx; .scr; .bin; .dat; .386; .vxd; .sys;
.wdm; .cla; .class; .ovl; .ole; .exe; .hlp; .doc;
.dot; .xls; .ppt; .wbk; .wiz; .pot; .ppa; .xla;
x1t; .vbs; .vbe; .mdb; . rtf; .htm; .hta; .html;
.xml; .xtp; .php; .asp; .js; .shs; .chm; .1lnk;
.pif; .prc; .url; .smm; .pdf; .msi; .ini; .csc;
.cmd; .bas; .eml si .nws.
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Optiune Descriere
Scaneaza numai Nu vor fi scanate decat fisierele cu extensiile
extensiile definite de  specificate de utilizator. Aceste extensii trebuie
utilizator separate prin ";".
Faceti clic pe Inainte.

11.2.3. Pasul 3/6 - Selectati actiunile

Aici puteti indica setarile si nivelul de scanare.

BitDefender Antivirus 2010

Asistent de scanare
Actiuni posibile
Selectati setarile scanerului si statilti nivelul de scanare,

Actiune pentru fisierele infectate: Nivel de scanare

. = Selectati nivelul de agresivitate &l scanerului mutand cursorul la punctul
Prima actiune: Dezinfecheaza hd dorit.
A doua actiune: Micio actiune hd Agresiv Nivel implicit
% B Implicit - Implicit, consum maderat de resurse
Actiune pentru fisierele suspecte: S
Prima actiune: Micio artiung hd Permisiv jocineszadipalilelbn als
A doua actiune: Micio actiune K Personalizat
Actiune pentru fisierele ascunse (rootkit):
Actiune: Micio actiune hd

Selectare actiuni

@ Selectati actiunile care trebuie aplicate fisierelor infectate si suspecte detectate.
Urmatoarele optiuni sunt disponibile:

Actiune Descriere

Nicio actiune Nici se va efectua nici o actiune in legatura cu

fisierelor infectate. Aceste fisiere vor aparea in
fisierul de raport.

Dezinfecteaza Elimina codul

malware din fisierele infectate
detectate.
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Actiune Descriere

Sterge Sterge imediat fisierele infectate, fara niciun
avertisment.

Muta in carantina Muta fisierele infectate in carantina. Fisierele aflate
in carantind nu pot fi executate sau deschise; ca
urmare, dispare riscul de a fi infectat.

@ Selectati actiunea care va fi aplicata fisierelor ascunse (rootkituri) detectate.
Urmatoarele optiuni sunt disponibile:

Actiune Descriere

Nicio actiune Nicio actiune nu va fi aplicata fisierelor ascunse.
Aceste fisiere vor apdrea in fisierul de raport.
Redenumeste Redenumeste fisierele ascunse adaugand extensia

.bd. renla numele acestora. Ca urmare, veti putea
cauta si gasi astfel de fisiere pe calculatorul
dumneavoastra, daca exista.

@ Configurati agresivitatea scannerului. Aveti la dispozitie 3 niveluri. Trageti cursorul
pe scala pentru a stabili nivelul adecvat de protectie:

Nivel d e|Descriere

SCanare

Permisiv Se scaneaza numai aplicatiile si numai dupa virusi. Nivelul de
resurse consumate este redus.

Standard Nivel moderat de resurse consumate. Toate fisierele sunt
scanate dupa virusi si dupa programe spion.

Agresiv Toate fisierele (inclusiv arhivele) sunt scanate impotriva
virusilor si a aplicatiilor spion. Fisierele si procesele ascunse
sunt incluse in procesul de scanare. Nivelul consumului de
resurse este mai mare.

Utilizatorii avansati ar putea fi interesati sa foloseasca setarile de scanare oferite
de BitDefender. Scannerul poate fi setat sa caute anumite aplicatii periculoase.
Aceasta poate reduce semnificativ durata scanarii si poate imbunatati viteza de
reactie a calculatorului dvs in timpul scanarii.

Trageti cursorul pentru a selecta Personaliazare si apoi faceti clic pe butonul
Nivel personal. Va aparea o fereastra. Precizati tipul de aplicatii periculoase
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impotriva carora doriti ca BitDefender sa efectueze scanarea prin selectarea
optiunilor pe care le doriti:

Optiune Descriere

Scaneaza dupa virusi  Scaneaza dupa virusi cunoscuti.

BitDefender detecteaza, de asemenea, si corpurile
incomplete de virusi, indepartand astfel orice posibila
amenintare ce ar putea afecta securitatea sistemului
dumneavostra.

Scaneaza dupa adware Scaneaza dupa amenintari adware. Fisierele
detectate vor fi considerate ca fiind infectate.
Programele care includ componente adware se pot
opri din functionare daca aceasta optiune este
activata.

Scaneaza dupa spyware Scaneaza dupa amenintdri spyware cunoscute.
Fisierele detectate vor fi considerate ca fiind

infectate.
Scaneaza dupa Scaneaza dupa aplicatii legitime care pot fi folosite
applications pentru a spiona, pentru a ascunde aplicatii malitioase

sau cu alte intentii rauvoitoare.

Scaneaza dupa dialere Scaneaza dupa aplicatii care apeleaza numere cu
cost ridicat. Fisierele detectate vor fi considerate ca
fiind infectate. Programele care includ componente
adware se pot opri din functionare daca aceasta
optiune este activata.

Scanare dupa rootkituri Scaneaza dupa obiecte ascunse (fisiere si procese),
cunoscute sub denumirea generica de rootkituri.

Scaneaza dupa Scaneaza dupa aplicatii periculoase care
keyloggers inregistreaza combinatiile de taste folosite.

Faceti clic pe OK pentru a inchide fereastra.
Faceti clic pe Inainte.

11.2.4. Pasul 4/6 - Setari suplimentare

inainte de inceputul scanarii, sunt disponibile optiuni suplimentare:
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Asistent de scanare
Dptiuni suplimentare

Afiseaza aceasta sarcina in interfata in mod Intermediar,

(] Inchide calculatorul I finalul scanari, daca nu este detertat nicio amenintars

Setari suplimentare

@ Pentru a salva sarcina personalizata pe care o creati astfel incat s-o puteti folosi
ulterior, selectati casuta Afiseaza sarcina in Modul Intermediar si introduceti
numele sarcinii in campul editabil.

Sarcina va fi addugata pe lista de Sarcini rapide deja existenta in tabul Securitate
si va aparea, de asemenea, in Modul expert > Antivirus > Scanare virusi.

@ Pentru a inchide calculatorul la finalul scandrii, selectati casuta inchide
calculatorul la finalul scanarii, daca nu este detectata nicio amenintare.

Faceti clic pe Pornire scanare.

11.2.5. Pasul 5/6 - Scanare

BitDefender va incepe scanarea obiectelor selectate:
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BitDefender Antivirus 2010 - Sci

Scanare antivirus

Stadiu scanare

Operatie curenta: 4. Hi\Documents and Settings\amirea\Deskkopiba. ..rar=2>Copy (3) of boot time. rar=>sysdump.exe
Timp scurs: 00:00:04
Fisiere/sec: 21

Statistici scanare

Obiecte scanate: ;]
Obiecte omise:

Obiecte protejate cu parola:

Obiecte supracomprimate:

Obiecte suspecte:

o
o
o
Obiecte infectate: o
o
Obiecte ascunse: o

o

Procese ascunse:

Faceti clic aicl pentru 3 anula procesul de scanare acum.

bitdefender

Scanare

‘j\ Nota
=~ Procesul de scanare poate dura destul de mult, in functie de complexitatea scanarii.
Puteti face clic pe ®iconita de scanare in curs din bara de sistem pentru a deschide

fereastra de scanare si a vedea stadiul procesului.

11.2.6. Pasul 6/6 - Examinati rezultatele

Cand BitDefender a finalizat procesul de scanare, rezultatele acestuia vor aparea
intr-o fereastra noua:
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BiiDefender Antivirus 2010 - Scal

Scanare antivirus

Sumar rezultate
Obiecte rezolvate:

Dbiecte nerezolvate:

Obiecte supracomprimate:

0
0
Obiecte protejate cu parola: 0
0
Obiecte ignorate: 0

0

Dbiecte cu actiune esuata:

& Nu a fost detectata nicio smenintare in directoarele scanate.

Scanarea antivirus a Fost finalizata, Acestea sunt statisticile corespunzatoare.

bitdefender

Rezumat

Putetu consulta sumarul rezultatelor. Daca doriti informatii complete cu privire la
procesul de scanare, faceti clic pe Jurnal pentru a vizualiza jurnalul de scanare.

Important
£ Daca este necesar, reporniti sistemul pentru a finaliza procesul de curatare.

Faceti clic pe Inchide pentru a inchide fereastra.

11.3. Asistent Verificare vulnerabilitati

Acest program asistent verifica daca exista vulnerabilitati ale sistemului si va ajuta
sa le remediati.
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11.3.1. Pasul 1/6 - Selectati vulnerabilitatile de verificat

BitDefender Antivirus 2010

BitDefender Asistent Verificare vulnerabilitati

Selectare sarcini:

Acest program asiskent va ofera sprifin pe parcursul actionilar necesare identificari aplicatilor neactualizats si a conturilor Windows care au parols
wulnerabile. Selectati din lista de mai jos obiectele de verificat dupa valnerabilitati,

Werifica daca exista actuslizari Windows esentials
Werifica daca exista actualizari Windows optionale
Verifica daca sxista actualizari pentru aplicatii
Werifica parclele pentru conturile Windows

Configurati setarile modulului Yerificare vulnerabilitati pentru urmatoarea sarcina,

&hitdefender

Vulnerabilitati

Faceti clic pe Inainte pentru a verifica sistemul dupa vulnerabilitatile selectate.
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11.3.2. Pasul 2/6 - Cautare vulnerabilitati

BitDefender Antivirus 2010

BitDefender Asistent Verificare vulnerabilitati

Stare

Scanare in curs 4. Verifica daca exista actualizari Windows esentiale

Procesul de scanare este in curs,

&hitdefender

Cautare vulnerabilitati

Asteptati ca BitDefender sa finalizeze cautarea.
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11.3.3. Pasul 3/6 - Actualizati Windows

BitDefender Antivirus 2010

BitDefender Asistent Verificare vulnerabilitati

Actualizari Windows

Consultatilista de actualizari de mal jos si Instalati-e pe toate ps loc sau selectiv, cu sjutorul sistemulul de sctualizars Windows.

¥erifica daca exista actualizari Windows esentiale -

Security Updats for Microsoft JNET Framework, Yersion 1.1 Servics Pack 1 (KB928366)

visual Studio 2005 Service Pack 1

Security Update for Microsoft %ML Core Services 4.0 Service Pack 2 (KE9S54430)

Security Update for Windows XP (KBS71633)

Cumulative Security Update For ActiveX Killits for Windows %P (KBS73345)

Cumulative Security Update for Internet Explorer 7 for Windows XP (KE972250)

Security Update for Microsoft Yisual C++ 2005 Service Pack 1 Redistributable Package (KES973923)
Security Update for Microsoft Yisual C++ 2008 Redistributable Package (KE973924)

windows Malicious Software Removal Tool - August 2009 (KE890830)

Security Update for Windows XP (KB961371)

Aceasta este lista actualizarilor aplicatilor Windaws

&hitdefender

Actualizari Windows

Puteti vedea lista actualizarilor critice si normale pentru Windows care nu sunt
instalate pe calculatorul dumneavoastra. Faceti clic pe Instaleaza toate
actualizarile de sistem pentru a instala toate actualizarile disponibile.

Faceti clic pe Inainte.
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11.3.4. Pasul 4/6 - Actualizati aplicatii

BitDefender Antivirus 2010

BitDefender Asistent Verificare vulnerabilitati
Verifica daca exista actualizari pentru aplicatii

Nume aplicatie

Versiune instalata  Ultima versiune Stare

Wizualizare paging
‘¥ahoo! Messenger 9.0.0.2152 9.0.0.2162

producakor

vizualizare paging
Firefox

2.0.0.20 (en-L5) 352
producator

Wizualizare paging
windows Live Messenger 4,7,0,3000 14.0.8064.0206

producakar

Acsasta sste o lista a aplicatilor verificats de BitDsfender si a actualizariior disponiblle (in cazulin care sxista).

&hitdefender

Aplicatii

Puteti vedea lista aplicatiilor verificate de BitDefender si daca acestea sunt la zi.

Daca o aplicatie nu este la zi, faceti clic pe linkul furnizat pentru a descarca ultima
versiune a acesteia.

Faceti clic pe Inainte.

Asistenti 70



BitDefender Antivirus 2010

11.3.5. Pasul 5/6 - Schimbati parolele simple

BitDefender Antivirus 2010

BitDefender Asistent Verificare vulnerabilitati
Verifica parolele pentru conturile Windows
Nume cont Complexitate parola Stare

amirea Simpla Remediaza

Aceastaista contine conturile Windaws detectate pe acest calculator si indica nivel de siguranta l parlelor corespunzatoare acestora, Pardlele
wilnerabile nu respecta politille de securitate si ar putea fi exploatats de aplicatile periculoase sau de hackeri. Faceti clic pe Remediaza pentru

schimba parolele detectate ca find vulnerabile,

&hitdefender

Parole utilizatori

Puteti vedea lista conturilor de utilizator Windows configurate pe calculatorul
dumneavoastra si de nivelul de protectie asigurat de parola acestora. O parola poate
fi complexa (greu de ghicit) sau simpla (usor de descoperit de catre persoane
rauvoitoare dotate cu programe specializate).

Faceti clic pe Remediaza pentru a modifica parolele slabe. Va aparea o noua
fereastra.

Schimbare parola ‘smires’

@ Forteaza utilizatorul sa schimbe parola la urmatoarea
conectare

" Schimba parola acum

Parola:

Confirmati parola:

o priencn |

Schimbare parola

Selectati metoda de rezolvare a acestei probleme:
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@ Forteaza utilizatorul sa schimbe parola la urmatoarea conectare.
BitDefender va cere utilizatorului s schimbe parola data viitoare cand acesta se
conecteaza la contul sau Windows.

@ Schimba parola utilizatorului. Trebuie sa introduceti noua parola in campurile
editabile. Informati utilizatorul despre schimbarea parolei.

. Nota

@

Pentru a crea o parola puternica, utilizati o combinatie de litere mari si mici, numere
si caractere speciale (cum ar fi #, $ sau @). Puteti cauta pe Internet mai multe
informatii si sfaturi cu privire la crearea de parole complexe.

Faceti clic pe OK pentru a salva parola.
Faceti clic pe Inainte.

11.3.6. Pasul 6/6 - Examinati rezultatele

BitDefender Antivirus 2010

BitDefender Asistent Verificare vulnerabilitati

Rezultate

“ Procesul de verificare a vulnerabilitatilor a fost finalizat, dar nu a fost instalata nicio actualizare. Este recomandat sa va
mentineti calculatorul actualizat cu cele mai recente versiuni ale sistenului de operare si ale aplicatiilor.

Procesul de verificare a vulnerabilitatilor a fost finalizat, dar nu a Fost instalata nicio actualizare. Este recomandat sa va mentineti calculatorul
actualizat cu cels mai rscents versiuni ale sistemului de operare si ale aplicatilor.

@hitdefender

Rezultate

Faceti clic pe inchide.
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Modul Intermediar
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12. Pagina de stare

Tabul Pagina de Stare ofera informatii legate de starea de securitate a calculatorului
dvs si va permite sa remediati problemele in asteptare.

BitDefender Antivirus 2010

r

ANTIVIRUS ANTIPHISHING

STARE VULNERABILITATI

Stare securitate Profil utilizator: Personalizat
s Detalil stare
AVERTISMENT:B O ANTIVIRUS
probleme de securitate AVERTISMENT - 3 probleme nerezalvate
afecteaza acest
calculator. . ANTIPHISHING
- | 4 PROTEIAT - Nicio problema
. VULNERABILITATI

0 AYERTISMENT - 5 probleme nerezolvate

RETEA
U NECONFIGURAT - Modul dezactivat.

Madulul Stare sfiseazs starss de sacuritate a produsului dvs si inkuri catre cele mai importante module ale produsul ds.

(£hitdefender Reinnaire

Pagina de stare

Pagina de stare contine urmatoarele sectiuni:

@ Stare generala - Arata cate probleme afecteaza securitatea calculatorului
dumneavoastra si va ajuta sa le rezolvati. Daca exista probleme in asteptare, veti
vedea un cerc rosu cu semnul exclamarii si butonul Remediaza. Faceti clic
pe buton pentru a porni asistentul Remediaza probleme.

@ Detalii stare - Indica starea fiecarui modul principal folosind propozitii explicite
si una dintre urmatoarele iconite:

(s Cerc verde cu bifa: Nicio problema de securitate. Calculatorul si datele
dvs sunt protejate.

@ Cerc gri cu semnul exclamarii: Activitatea componentelor acestui modul
nu este monitorizata. Prin urmare, nu sunt disponibile informatii legate de starea
lor de securitate. Pot exista anumite probleme legate de acest modul.

© Cerc rosu cu semnul exclamarii: Mai multe probleme afecteaza securitatea
sistemului dumneavoastra. Problemele majore necesita atentia dvs imediat.
Problemele minore trebuie remediate cat mai curand.
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Faceti clic pe numele unui modul pentru a vedea mai multe detalii despre starea
sa si pentru a configura monitorizarea starii componentelor sale.

@ Profil utilizator - Indica profilul de utilizator selectat in acel moment si ofera un
link catre o sarcina relevanta pentru acesta:

» La selectarea profilului Tipic, butonul Scaneaza acum va permite sa efectuati
0 Scanare de sistem folosind Asistentul de Scanare antivirus. Va fi scanat intregul
sistem, cu exceptia arhivelor. in configuratia implicits, se scaneaza dupa toate
tipurile de aplicatii periculoase, altele decat cele de tip rootkit.

» La selectarea profilului Jucator, butonul Porneste/opreste Modul pentru
jocuri va permite sa activati/dezactivati Modul pentru jocuri. Modul pentru
jocuri modifica temporar setarile produsului pentru a minimiza impactul acestora
asupra performantei sistemului.

» La selectarea profilului Personal, butonul Actualizeaza acum porneste imediat
actualizarea. Va apdrea o noua fereastra in care puteti vedea starea actualizarii.

Daca doriti sa treceti la un alt profil sau sa-I editati pe care il folositi, faceti clic
pe profil si urmati asistentul de configurare.
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13. Antivirus

BitDefender contine un modul Antivirus care va ajuta sa il actualizati si sa va protejati
sistemul de virusi. Pentru a accesa modulul Antivirus, faceti clic pe tabul Antivirus.

BitDefender Antivirus 2010

| STARE

Sarcini rapide Stare

‘ Em P Acest calculator nu a fost scanat niciodata dupa virusi

iiiii é ié iiﬁiﬁ P starea caracteristicii Actualiazare este critica (2 probleme)
Q (4 Produsul ests inregistrat.

® | o

ANTIVIRUS ANTIPHISHING VULNERABILITATI

@ Confiqurare monitorizare stare

Acsasta componenta afiseaza starea protectisi Antivirus de ps sistemul dvs, impreuna cu linkuri catre sarcini de scanare.

Reinnoire:

Antivirus

Modulul Antivirus contine doua sectiuni:
@ Zona de stare - Afiseaza starea curenta a tuturor componentelor de securitate
monitorizate si va permite sa alegeti care dintre ele ar trebui sa fie monitorizate.

@ Sarcini rapide - Aici puteti gasi linkuri catre cele mai importante sarcini de
securitate: actualizare imediata, scanare documentele mele, scanare de sistem,
scanare profunda de sistem si scanare personalizata.

13.1. Zona de stare

in zona de stare puteti vedea lista completd a componentelor modulelor de securitate
si starea lor curenta. Ca urmare a monitorizarii fiecarui modul de securitate,
BitDefender va va avertiza cand configurati setari care ar putea afecta securitatea
calculatorului dvs, dar si atunci cand ati uitat sa efectuati sarcini importante.

Starea curenta a fiecarei componente este indicata prin propozitii explicite si una
dintre urmatoarele iconite:

4 Cerc verde cu bifa: Nicio problema nu afecteaza componenta.
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13.1.

© Cerc rosu cu semnul exclamarii: Mai multe probleme afecteazd componenta.

Descrierile problemelor apar in rosu. Faceti clic pe butonul Remediazadin dreptul
unei descrieri pentru a remedia problema semnalata. Daca o problema nu este
remediata pe loc, urmati pasii programului asistent.

1. Configurarea monitorizarii starii

Pentru a selecta componentele pe care BitDefender ar trebui sa le monitorizeze,
faceti clic pe Configurare monitorizare stare si selectati casuta Activeaza
alerte corespunzatoare caracteristicilor care doriti sa fie monitorizate.

Important
Pentru a va asigura ca sistemul dumneavoastra este complet protejat, activati
monitorizarea tuturor componentelor si remediati toate problemele raportate.

Starea urmatoarelor componente de securitate poate fi monitorizata de BitDefender:

@ Antivirus - BitDefender monitorizeaza starea celor doua componente ale
caracteristicii Antivirus: protectia in timp real si scanarea la cerere. Cele mai
frecvente probleme raportate pentru aceastd componenta sunt prezentate in
tabelul de mai jos.

Problema Descriere

Protectia in timp real Fisierele nu sunt scanate atunci cand sunt accesate
este dezactivata de dvs sau de o aplicatie care ruleaza pe acest
sistem.

Acest calculator nu a Nu s-a efectuat nicio scanare de sistem la cerere
fost scanat niciodata pentru a se verifica daca fisierele stocate pe

impotriva virusilor calculatorul dvs nu sunt infectate.
Ultima scanare de S-a pornit dar nu s-a finalizat o scanare completa de
sistem pe care ati sistem.

inceput-o a fost anulata
inainte de finalizare

Antivirus in stare critica Protectia in timp real este dezactivata si sistemul
nu a fost scanat de mult timp.

@ Actualizare - BitDefender monitorizeaza daca semnaturile aplicatiilor periculoase
sunt actualizate. Cele mai frecvente probleme raportate pentru aceasta
componenta sunt prezentate in tabelul de mai jos.
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Problema Descriere

Actualizarea automata Semnaturile aplicatiilor periculoase din baza de date
este dezactivata a produsului dvs BitDefender nu sunt actualizate
automat, in mod regulat.

Actualizarea nu a mai  Semnaturile aplicatiilor periculoase din baza de date
fost efectuata de x zile a produsului dvs BitDefender nu sunt actualizate.

13.2. Sarcini rapide
Aici gasiti linkuri catre cele mai importante sarcini de securitate:

@ Actualizeaza acum - initiaza o actualizare imediata.

@ Scanare de sistem - porneste o scanare a intregului calculator (fara arhive).
Pentru sarcini suplimentare la cerere, faceti clic pe &l de pe acest buton si selectati
o0 alta sarcina de scanare: Scanare Documentele mele sau Scanare profunda de
sistem.

@ Scanare personalizata - porneste un asistent care va permite sa creati si sa
rulati o sarcina de scanare personalizata.

13.2.1. Actualizarea BitDefender

in fiecare zi sunt descoperite si identificate noi aplicatii malitioase. De aceea, este
foarte importanta actualizarea BitDefender cu ultimele semnaturi de aplicatii
malitioase.

in mod implicit, BitDefender cautd actualizari atunci cand deschideti calculatorul si
apoi la fiecare ora. Cu toate acestea, daca doriti sa actualizati BitDefender, trebuie
doar sa faceti clic pe Actualizeaza acum. Procesul de actualizare va fi initiat si
urmatoarea fereastra va aparea imediat:
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BitDefender Antivirus 2010

Actualizare

Actualizare BitDefender

BitDefender va verifica daca exista fisiere mai noi si le va actualiza automat, Asigurati-va ca sunketi conectat la Internet inainte: de efectuarea
acestsi sarcini, Este recomandat sa pastrati BitDefendsr actualizat in permansnta, pentru ca sistsmul dvs sa fie in siguranta.

Stare: Miciuna
Total actualizari: 19KE

Descarcate: 19KE

4. Ultima actualizare instalata cu succes.

Pentru mai mults informatil despre Fiscare optiune afisata in intetFata BtDefender, treceti cu cursorul peste Fereastra, Un text explicativ va fi fisat
in aceasta zona,

Inapoi

Actualizarea BitDefender

in aceasta fereastra puteti vedea stadiul procesului de actualizare.

Procesul de actualizare este realizat progresiv, ceea ce inseamna ca fisierele care
trebuie actualizate sunt inlocuite unul cate unul. Astfel, procesul de actualizare nu
va afecta functionarea produsului si, in acelasi timp, orice vulnerabilitate va fi
exclusa.

Daca doriti sa inchideti aceasta fereastra, faceti clic pe Anulare. Aceasta nu va opri
procesul de actualizare.

. Nota
@ Daca va conectati la Internet prin dial-up, atunci este recomandat sa actualizati
manual BitDefender in mod regulat.

Reporniti calculatorul, daca este necesar. in cazul unei actualizari majore, vi
se va cere sa reporniti calculatorul. Faceti clic pe Reboot pentru a va reporni imediat
sistemul.

Daca doriti sa reporniti calculatorul mai tarziu,, faceti clic pe OK. Va recomandam
sa reporniti calculatorul cat mai curand posibil.
13.2.2. Scanarea cu BitDefender

Pentru a va scana calculatorul dupa malware, rulati o sarcind de scanare facand
clic pe butonul corespunzator sau selectand-o din meniul derulabil. Tabelul urmator
prezinta sarcinile de scanare disponibile, impreuna cu descrierea lor:
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Sarcina Descriere

Scanare de sistem Scaneaza intregul sistem, cu exceptia arhivelor. in
configuratia implicita, scaneaza dupa toate tipurile de
aplicatii periculoase, altele decat cele de tip rootkit.

Scaneaza documente  Utilizati aceasta sarcina pentru a scana directoare
importante ale utilizatorului curent: My Documents,
Desktop si StartUp. Astfel, veti asigura siguranta
documentelor dumneavostra, un spatiu de lucru sigur
si rularea la pornirea sistemului a unor aplicatii
necompromise.

Scanare profunda sistem Scaneaza intregul sistem. In configuratia implicita, se
scaneaza dupa toate tipurile de aplicatii malitioase
care ameninta securitatea sistemului dumneavoastra,
cum ar fi virusii, aplicatiile spyware, aplicatiile adware,
aplicatiile ascunse (rootkituri) si altele.

Scanare personalizata Utilizati aceasta sarcina pentru a selecta direct care
fisiere si directoare sa fie scanate.

N Nota
Deoarece sarcinile Scanare profunda sistem si Scanare completa sistem
analizeaza intregul sistem, procesul poate fi unul de duratd. De aceea, va recomandam
sa rulati aceste sarcini cu prioritate scadzuta sau chiar atunci cand nu utilizati
calculatorul.

Cand rulati o sarcind de Scanare de sistem, Scanare profunda de sistem sau Scanare
Documentele mele, va aparea un asistent de Scanare Antivirus. Urmati programul
asistent in trei pasi pentru a realiza procesul de scanare. Pentru informatii detaliate
despre acest program asistent, consultati sectiunea ,,Programul asistent de scanare”
(p. 54).

Cand rulati o Scanare personalizatd, Asistentul de Scanare personalizata va va ghida
de-a lungul procesului. Urmati procedura in sase pasi pentru a scana anumite fisiere
sau directoare. Pentru informatii detaliate despre acest program asistent, consultati
sectiunea ,Asistent scanare personalizata” (p. 58).
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14. Antiphishing

BitDefender include un modul Antiphishing care verifica daca paginile web pe care
le accesati prin intermediul Internet Explorer sau Firefox sunt sigure. Pentru a accesa
modulul Antiphishing, faceti clic pe tabul Antiphishing.

BitDefender Antivirus 2010

® | .

STARE ANTIVIRUS ANTIPHISHING VULNERABILITATI

Sarcini rapide Stare

‘ Em & Stare Antiphishing: protejst oK
ii | Scanare de sistem | @ Configurare monitorizare stare

Aceasta componenta afiseaza starea modulului Antiphishing care va protejeaza sistemul prin Filtrarsa traficului web (HTTF) sl de mesageris instant
pentru identificarea kentativelor de frauda {phishing),

(& hitdefender Reinnoire 1

Wizualizare jurnale

Antiphishing

Modulul Antiphishing contine doua sectiuni:

@ Zona stare - Afiseaza starea curenta a modulului antiphishing si va permite sa
activati/dezactivati monitorizarea activitatii acestuia.

@ Sarcini rapide - Aici puteti gasi linkuri catre sarcini de securitate importante:
actualizare imediata, scanare de sistem si scanare profunda de sistem.

14.1. Zona de stare

Starea curentd a fiecarei componente este indicata prin propozitii explicite si una
dintre urmatoarele iconite:

¥ Cerc verde cu bifa: Nicio problema nu afecteaza componenta.
© Cerc rosu cu semnul exclamarii: Mai multe probleme afecteaza componenta.

Descrierile problemelor apar in rosu. Faceti clic pe butonul Remediazadin dreptul
unei descrieri pentru a remedia problema semnalata.
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Problema cea mai frecvent raportata pentru acest modul este Antiphishing
dezactivat. Aceasta inseamna ca protectia Antiphishing nu este activata pentru
niciuna dintre sau pentru unele dintre urmatoarele aplicatii admise:Internet Explorer,
Mozilla Firefox, Yahoo! Messenger sau Windows Live Messenger.

14.2. Sarcini rapide

Aici gasiti linkuri catre cele mai importante sarcini de securitate:

@ Actualizeaza acum - initiaza o actualizare imediata.

@ Scanare de sistem - initiaza o scanare completa a calculatorului dumneavoastra
(arhivele nu sunt scanate).

@ Scanare profunda de sistem - initiaza o scanare completd a calculatorului
dumneavoastra (inclusiv arhivele).

14.2.1. Actualizarea BitDefender

in fiecare zi sunt descoperite si identificate noi aplicatii malitioase. De aceea, este

foarte importanta actualizarea BitDefender cu ultimele semnaturi de aplicatii
malitioase.

in mod implicit, BitDefender cautd actualizari atunci cand deschideti calculatorul si
apoi la fiecare ora. Cu toate acestea, daca doriti sa actualizati BitDefender, trebuie
doar sa faceti clic pe Actualizeaza acum. Procesul de actualizare va fi initiat si
urmatoarea fereastra va aparea imediat:

BitDefender Antivirus 2010

Actualizare

Actualizare BitDefender

BitDefender va verifica daca exista Fisiere mal noi si le va actualiza automat, Asigurati-va ca sunketi conectat la Internet inainte: d efectusrsa
acestei sarcini, Este recomandat sa pastrati BitDefender actualizat in permanenta, pentru ca sistemul dvs sa fie in siguranta.

Stare: Miciuna
Total actualizari: 19 KB

Descarcate: 19 KB

Ultima actualizare instalata cu succes.

Pentru mai multe informatii despre fiecare optiune afisata in interfata BitDefender, treceti cu cursorul peste fereastra, Un text explicativ va fi afisat
in aceasta zona,

Inapoi

Actualizarea BitDefender
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in aceasta fereastra puteti vedea stadiul procesului de actualizare.

Procesul de actualizare este realizat progresiv, ceea ce inseamna ca fisierele care
trebuie actualizate sunt inlocuite unul cate unul. Astfel, procesul de actualizare nu
va afecta functionarea produsului si, in acelasi timp, orice vulnerabilitate va fi
exclusa.

Daca doriti sa Inchideti aceasta fereastra, faceti clic pe Anulare. Aceasta nu va opri
procesul de actualizare.

. Nota
@ Daca va conectati la Internet prin dial-up, atunci este recomandat sa actualizati
manual BitDefender in mod regulat.

Reporniti calculatorul, daca este necesar. in cazul unei actualizari majore, vi
se va cere sa reporniti calculatorul. Faceti clic pe Reboot pentru a va reporni imediat
sistemul.

Daca doriti sa reporniti calculatorul mai tarziu,, faceti clic pe OK. Va recomandam
sa reporniti calculatorul cat mai curand posibil.

14.2.2. Scanarea cu BitDefender

Pentru a va scana calculatorul dupd malware, rulati o sarcina de scanare facand
clic pe butonul corespunzator sau selectand-o din meniul derulabil. Tabelul urmator
prezinta sarcinile de scanare disponibile, impreuna cu descrierea lor:

Sarcina Descriere

Scanare de sistem Scaneaza intregul sistem, cu exceptia arhivelor. in
configuratia implicita, scaneaza dupa toate tipurile de
aplicatii periculoase, altele decat cele de tip rootkit.

Scanare profunda sistem Scaneaza intregul sistem. In configuratia implicita, se
scaneaza dupa toate tipurile de aplicatii malitioase
care ameninta securitatea sistemului dumneavoastra,
cum ar fi virusii, aplicatiile spyware, aplicatiile adware,
aplicatiile ascunse (rootkituri) si altele.

N\ Nota
Deoarece sarcinile Scanare profunda sistem si Scanare completa sistem
analizeaza intregul sistem, procesul poate fi unul de duratd. De aceea, va recomandam
sa rulati aceste sarcini cu prioritate scazuta sau chiar atunci cand nu utilizati
calculatorul.

Cand rulati o sarcind de Scanare de sistem sau de Scanare profunda de sistem, va
aparea asistentul de Scanare Antivirus. Urmati programul asistent in trei pasi pentru
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a realiza procesul de scanare. Pentru informatii detaliate despre acest program
asistent, consultati sectiunea ,,Programul asistent de scanare” (p. 54).

Antiphishing 84



BitDefender Antivirus 2010

15. Vulnerabilitate

BitDefender include un modul Vulnerabilitate care va ajuta sa mentineti actualizate
aplicatii critice de pe calculatorul dumneavoastra. Pentru a monitoriza si remedia
vulnerabilitatile sistemului dumneavoastra, faceti clic pe tabul Vulnerabilitate.

BitDefender Antivirus 2010

STARE ANTIVIRUS ANTIPHISHING VULNERABILITATI

Sarcini rapide Stare
.- ) Starea caracteristicii Scanare vulnerabilitati este critica (5 probleme)

@ Configurare monitorizare stare

Aceasta componenta afiseaza starea modulului Verificare vUinerabllitati, cars verifica daca sistemul de operare si aplicatile de pe acest calculator sunt
actualizate cu cea mai recenta versiune si daca parolele conturilor Windows pot fi eludate,

Reinnoire  Inre

Wizualizare jurnale |

Vulnerabilitate

Modulul Vulnerabilitate contine doua sectiuni:

@ Zona stare - Afiseaza starea curenta a modulului Verificare vulnerabilitati si va
permite sa activati/dezactivati monitorizarea activitatii acestuia.

@ Sarcini rapide - Aici puteti gasi un link catre Asistentul Verificare vulnerabilitati.

15.1. Zona de stare

Starea curentd a fiecarei componente este indicata prin propozitii explicite si una
dintre urmatoarele iconite:

¥ Cerc verde cu bifa: Nicio problema nu afecteaza componenta.
© Cerc rosu cu semnul exclamarii: Mai multe probleme afecteaza componenta.

Descrierile problemelor apar in rosu. Faceti clic pe butonul Remediaza sau
Instaleaza din dreptul unei descrieri, pentru a remedia problema semnalata.

Cele mai frecvente probleme raportate pentru aceasta componenta sunt prezentate
n tabelul de mai jos.
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Stare

Descriere

Verificare vulnerabilitati
dezactivata

S-au detectat mai multe
vulnerabilitati

Actualizari Microsoft
critice

Alte actualizari
Microsoft

Actualizare automata
Windows dezactivata

Aplicatie
(neactualizata)

Utilizator (Parola
vulnerabila)

15.2. Sarcini rapide

BitDefender nu verifica daca exista vulnerabilitati
legate de actualizari Windows lipsa, aplicarea
actualizarilor sau stabilirea unor parole simple.

BitDefender a identificat actualizari Windows/ale
aplicatiilor lipsa si/sau parole vulnerabile.

Actualizari Microsoft esentiale sunt disponibile, dar nu
sunt instalate.

Actualizari Microsoft obisnuite sunt disponibile, dar nu
sunt instalate.

Actualizarile de securitate Windows nu sunt instalate
automat imediat ce devin disponibile.

O noua versiune a Aplicatiei este disponibila,
dar nu este instalata.

O parola a utilizatorului este usor de identificat de
persoane periculoase, care folosesc programe
specializate.

O singura sarcina este disponibila:

@ Scanare vulnerabilitati - porneste programul asistent care verifica sistemul de
vulnerabilitati si va ajuta sa le rezolvati.

Programul asistent de cautare a vulnerabilitatilor verifica sistemul de actualizare al
Microsoft Windows si al Microsoft Windows Office si parolele conturilor Microsoft
Windows pentru a va asigura ca sistemul dumneavoastra de operare este actualizat
si ca parolele nu pot fi ghicite usor.

Pentru a verifica daca exista puncte vulnerabile ale calculatorului dvs, faceti clic pe
Scanare vulnerabilitati si urmati pasii ,Asistent Verificare vulnerabilitati” (p. 66)

Vulnerabilitate
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16. Retea

Modulul Retea va permite sa administrati produsele BitDefender instalate pe
calculatoarele personale de pe un singur calculator. Pentru a accesa modulul Retea,
faceti clic pe tabul Retea.

BitDefender Antivirus 2010

® | o

STARE ANTIVIRUS ANTIPHISHING

VULNERABILITATI

Sarcini rapide

Modulul Retea afiseaza structura retelsi personale BitDsfender (in ori daca aceasta nu este configurata), Faceti dlic ps Activeaza retea pentru a incepe
sa wa configurati reteaua personala,

(&bitdefender Reinnaire

Wizualizare jurnale

Retea

Pentru a putea administra produsele BitDefender instalate pe calculatoarele
personale, trebuie sa urmati acesti pasi:

1. Intrati in reteaua BitDefender personala de pe calculatorul dumneavoastra.
Intrarea in retea consta in configurarea unei parole administrative pentru modulul
Retea.

2. Mergeti la fiecare calculator pe care doriti sa-1 administrati si intrati in retea (setati
parola).

3. Intoarceti-va la calculatorul dumneavoastra si adaugati calculatoarele pe care
doriti sa le administrati.
16.1. Sarcini rapide
Initial, un singur buton este disponibil.

@ Activeaza reteaua - va permite sa setati parola retelei pe care o creati si la care
va conectati.
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Dupa intrarea in retea, vor apdrea mai multe butoane.

@ Dezactiveaza retea - va permite sa parasiti reteaua.

@ Adauga calculator - va permite sd addugati un calculator in reteaua
dumneavoastra.

@ Scaneaza tot - va permite sa scanati toate calculatoarele administrate in acelasi
timp.

@ Actualizeaza tot - va permite sa actualizati toate calculatoarele administrate in
acelasi timp.

@ inregistreaza tot - va permite sa inregistrati toate calculatoarele administrate
n acelasi timp.

16.1.1. Intrarea in reteaua BitDefender
Pentru a in reteaua BitDefender personald, urmati acesti pasi:
1. Faceti clic pe Activare retea. Vi se va cere sa configurati parola retelei personale.

Introduceti parola de administrare a retelei personale

Din motive de securitate, |3 intrarea in sau creares unei ratels este
necesara furnizarea unei parele. Aceasta va securiza accesdl la
calculatorul dvs din reteaua personala.

Configurare parola

2. Introduceti aceeasi parola in ambele campuri editabile.
3. Faceti clic pe OK.
Puteti vedea numele calculatorului aparand pe harta retelei.

16.1.2. Adaugarea calculatoarelor la reteaua BitDefender

inainte de a putea adduga un calculator la reteaua BitDefender personald, trebuie
sa configurati parola retelei BitDefender pe calculatorul respectiv.

Pentru a adauga un calculator la reteaua BitDefender personala, urmati acesti pasi:

1. Faceti clic pe Adauga calculator. Vi se va cere sa furnizati parola locala de
administrare a retelei.
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Introduceti aici parola pe care ati stabilit-o la activarea
retelei personale pe acest calculator.

Pardls | |

(] M mai aFiss acest mesaj in aceasts sesiune,

Introducere parola

2. Introduceti parola de administrare a retelei si faceti clic pe OK. Va aparea o noua
fereastra.

Caleulator

m_l aaldahash
[ ] aentorn
m_l abadeaZ
[ abartns
m_l abuzachis
[ ] aceieer
m_lacahta-tst

Lachera-slex -
Adresa IP sau numele calculatorului:

Asteptati pana este evaluata starea acestui
calculator, In cazul retelelor mai mari, aceasta
poate dura mai mult.

Adaugare calculator

Puteti vedea lista calculatoarelor din retea. Sensul iconitelor este dupa cum
urmeaza:

M indica un calculator online fara niciun produs BitDefender instalat.
M |ndica un calculator online cu BitDefender instalat.
@ |ndica un calculator inchis cu BitDefender instalat.
3. Puteti proceda astfel:
@ Selectati din lista numele calculatorului pe care doriti sa il adaugati.

@ Introduceti in campul corespunzator adresa IP sau numele calculatorului pe
care doriti sa il adaugati.
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4. Faceti clic pe Adauga. Vi se va cere sa introduceti parola de administrare a retelei
personale configurata pe calculatorul respectiv.

Introduceti parola de administrare a retelei personale pentru
acest calculator.

Din motive de securitate, |3 intrarea in sau creares unei ratels este
necesara furnizarea unei parele. Aceasta va securiza accesdl la
calculatorul dvs din reteaua personala.

Autentificare

5. Introduceti parola de administrare a retelei personale configurata pe calculatorul
respectiv.

6. Faceti clic pe OK. Daca ati furnizat parola corecta, numele calculatorului selectat
va aparea pe harta retelei.

U Puteti adduga pana la cinci calculatoare pe harta retelei.

16.1.3. Administrarea retelei BitDefender

O data ce ati creat o retea BitDefender personala, puteti administra toate produsele
BitDefender de pe un singur calculator.
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®,
\ i ;
STARE ANTIVIRUS ANTIPHISHING VULNERABILITATI
Sarcini rapide - 10.10.0.1
i INTERNET “
X, -
‘u smandache 8 Niciun caleulator (clic pt. sdaugare)
@ Acest|  Inregistrars RitDefendsr pe acest calculator
- Seteaza parola pentru setarl pe acest calculator.
Miciun Llator (clic pt. adaugare)
== Executa sarcina de scanare la cerere
@ Remediaza toate problemele de pe acest calculatar
i, Afiseaza itoriclevenimente stor clic o, acaugare)
== Actualizeaza acum
Seteazs ca server de actualizare pentru aceasta retea
Modulul Retea afissaza structura retelsi personale BitDsfender (in ol daca aceasta nu este configurata), Faceti clic ps Activeaza retea pentru a incepe
sa wa configurati reteaua personala,
(& pitdefender Cumparati lizare jurnale

Daca plasati cursorul mouse-ului deasupra unui calculator de pe harta retelei, puteti
vedea informatii sumare despre acesta (nume, adresa IP, numarul de probleme
care afecteaza securitatea sistemului, starea inregistrarii).

Daca faceti clic-dreapta pe numele unui calculator de pe harta retelei, puteti vedea
toate sarcinile administrative pe care le puteti rula de la distanta pe calculatorul
respectiv.

@ Scoate calculatorul din reteaua personala
Va permite sa scoateti un calculator din retea.
@ inregistreaza BitDefender pe acest calculator

Va permite sa inregistrati BitDefender pe acest calculator, prin introducerea unei
serii de inregistrare.

@ Stabileste o parola pentru setari pe un calculator la distanta

Va permite sa creati o parola pentru a restrictiona accesul la setarile BitDefender
pe acest calculator.

@ Executa o sarcina de scanare la cerere

Va permite sa executati o scanare la cerere pe calculatorul la distanta. Aveti
posibilitatea sa efectuati oricare din urmatoarele sarcini de scanare: Scanare My
Documents, scanare de sistem sau scanare profunda de sistem.

® Remediaza toate problemele de pe acest calculator
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Va permite sa rezolvati problemele care afecteaza securitatea acestui calculator,
urmand pasii programului asistent Remediaza probleme.

@ Vizualizare istoric/evenimente

Va permite sa accesasi modulul Istoric&Evenimente al produsului BitDefender
instalat pe acest calculator.

@ Update Now

Initiaza procesul de Actualizare a produsului BitDefender instalat pe acest
calculator.

@ Stabileste acest calculator ca server de actualizare al acestei retele

Va permite sa setati acest calculator ca server de actualizare pentru toate
produsele BitDefender instalate pe calculatoarele din aceasta retea. Prin folosirea
acestei optiuni, se va reduce traficul pe internet, pentru ca numai un calculator
din retea se va conecta la internet pentru a descarca actualizari.

inainte de a executa o sarcina pe un anumit calculator, vi se va cere sa furnizati
parola locala de administrare a retelei.

Introduceti aici parola pe care ati stabilit-o la activarea
retelei personale pe acest calculator.

Pardls | |

(] M mai aFiss acest mesaj in aceasts sesiune,

o

Introducere parola

Introduceti parola de administrare a retelei si faceti clic pe OK.

@

Nota
Daca doriti sa executati mai multe sarcini, puteti selecta Nu mai afisa mesajul in
sesiunea curenta. Selectand aceasta optiune, nu vi se va mai cere sa introduceti
aceasta parola in sesiunea curenta.
16.1.4. Scanarea tuturor calculatoarelor

Pentru a scana toate calculatoarele administrate, urmati acesti pasi:

1. Faceti clic pe Scaneaza tot. Vi se va cere sa furnizati parola locala de
administrare a retelei.
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Introduceti aici parola pe care ati stabilit-o la activarea
retelei personale pe acest calculator.

Pardls | |

(] M mai aFiss acest mesaj in aceasts sesiune,

o

Introducere parola

2. Selectati tipul de analiza.
® Scanare de sistem - initiaza o scanare completda a calculatorului
dumneavoastra (arhivele nu sunt scanate).
@ Scanare profunda sistem - initiaza o scanare completa a calculatorului
dumneavoastra (inclusiv arhivele).
@ Scaneaza documente - initiaza o scanare rapida a documentelor si setarilor
dumneavoastra.

Scaneaza toate calculatoarele - amirea2-xp

Alegeti tipul de scanare pe care doriti sa-l efectuati,

() Stanare de sistem
() Scanare in profunzime

®) Scanare documente

[ Executs aceasta sarcina pe toste calculstoarels

] [tz

Selectati tipul de analiza.

3. Faceti clic pe OK.

16.1.5. Actualizarea tuturor calculatoarelor
Pentru a actualiza toate calculatoarele administrate, urmati acesti pasi:

1. Faceti clic pe Actualizeaza tot. Vi se va cere sa furnizati parola locala de
administrare a retelei.
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Introduceti aici parola pe care ati stabilit-o la activarea
retelei personale pe acest calculator.

Pardls | |

(] M mai aFiss acest mesaj in aceasts sesiune,

Introducere parola

2. Faceti clic pe OK.

16.1.6. inregistrarea tuturor calculatoarelor
Pentru a inregistra toate calculatoarele administrate, urmati acesti pasi:

1. Faceti clic pe inregistreaza tot. Vi se va cere s furnizati parola locald de
administrare a retelei.

Introduceti aici parola pe care ati stabilit-o la activarea
retelei personale pe acest calculator.,

Pardla | |

[ Mu mai afisa acest mesaj in aceasta sesiune,

Introducere parola

2. Introduceti cheia cu care doriti sa inregistrati produsele.

Inregistrare BitDefender pe acest calculator - amirea2-xp

Introduceti seria p care doriti s-o Folosit pentru 3 inregistra BtDefendsr
la distanta,

[ JExecuta aceasta sarcina pe toate calculatoarele

inregistreaza tot

3. Faceti clic pe OK.
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17. General

Modulul General furnizeaza informatii despre activitatea BitDefender si despre
sistem. De asemenea, aici puteti seta comportamentul general al BitDefender.

17.1. Pagina de stare

Pentru a vedea daca exista probleme care afecteaza calculatorul dvs, precum si
statistici legate de activitatea produsului si informatii despre stadiul inregistrarii,
mergeti la General>Stare in Modul Expert.

BitDefender Antivirus 20

Stare ‘ Setari ‘ | Info sistem |
»_General

Stare securitate
» Antivirus
AYERTISMENT: 9 probleme de securitate afecteaza acest calculator.
» Control date @ Configurare monitorizare stare Remedioza |

» Yulnerabilitati

I:’ —— Statistici Descriere generala
—E Fisiere scanate: 1183 Ultima actualizare: niciodata

» Mod jocuri/laptop

Fisiere dezinfectate: 0 BitDefender Cont: testare. antomata@mail..
» Retea personala

Fisiere infectate detectate: 0 Inregistrare: walid
» Actualizare

Ultima scanare: niciodata Enpirain: .|

» Inregistrare

Urmatoarea scanare: 8/25/2009 2:00:00 AM 322 zile

Activitate fisiere

Madulul Stare sfiseazs stares de sacuritate a produsului dvs si inkuri catre cele mai importants module ale produsul ds.

& bitdefender Reinnoi

alizare jurnale

Pagina de stare

Pagina de stare contine mai multe sectiuni:

@ Stare generala - Va informeaza despre orice probleme care afecteaza securitatea
calculatorului dvs.

@ Statistici - Afiseaza informatii importante referitoare la activitatea BitDefender.

@ Prezentare generala - Afiseaza informatii referitoare la actualizare, contul
dumneavoastra, inregistrare si licenta.
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@ Activitate fisiere - Indica evolutia numarului de obiecte scanate de catre
BitDefender Antimalware. Indltimea barelor indica intensitatea traficului in

intervalul de timp respectiv.

17.1.1. Stare Generala
Aici puteti afla cate probleme afecteaza securitatea calculatorului dvs. Pentru a
elimina toate amenintarile, faceti clic pe Remediere toate problemele. Astfel se
va lansa asistentul Remediere toate problemele.

Pentru a configura modulele care vor fi monitorizate de BitDefender Antivirus 2010,
faceti clic pe Configurare monitorizare stare . Va aparea o noua fereastra:

@ Canfigurare monitarizare stare
Stare Antivirus Activeaza alerte
Stare actualizare Activeaza slerte
Stare Antiphishing Activeaza alerte
sStare Werificare wunerabiliati Activeaza slerte
Stare inregistrare Activeaza alerte

Configurarea monitorizarii starii

Daca doriti ca BitDefender sa monitorizeze o componenta, selectati casuta Activeaza
alerte corespunzatoare acelei componente. Starea urmatoarelor componente de
securitate poate fi monitorizata de BitDefender:

@ Antivirus - BitDefender monitorizeaza starea celor doua componente ale
modulului Antivirus: protectia in timp real si scanarea la cerere. Cele mai frecvente
probleme raportate pentru aceastd componentd sunt prezentate in tabelul de
mai jos.
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Problema Descriere

Protectia in timp real  Fisierele nu sunt scanate atunci cand sunt accesate
este dezactivata de dvs sau de o aplicatie care ruleaza pe acest
sistem.

Calculatorul dvs nu a Nu s-a efectuat nicio scanare de sistem la cerere
fost scanat niciodata pentru a se verifica daca fisierele stocate pe

dupa malware calculatorul dvs nu sunt infectate.
Ultima scanare de S-a pornit dar nu s-a finalizat o scanare completa de
sistem pe care ati sistem.

inceput-o a fost anulata
inainte de finalizare

Antivirus in stare critica Protectia in timp real este dezactivata si sistemul
nu a fost scanat de mult timp.

@ Actualizare - BitDefender monitorizeaza daca semnaturile aplicatiilor periculoase
sunt actualizate. Cele mai frecvente probleme raportate pentru aceasta
componenta sunt prezentate in tabelul de mai jos.

Problema Descriere

Actualizarea automata Semnaturile aplicatiilor periculoase din baza de date
este dezactivata a produsului dvs BitDefender nu sunt actualizate
automat, in mod regulat.

Actualizarea nu a mai  Semnaturile aplicatiilor periculoase din baza de date
fost efectuata de x zile a produsului dvs BitDefender nu sunt actualizate.

@ Antiphishing - BitDefender monitorizeaza starea modulului Antiphishing. Daca
nu este activat pentru toate aplicatile admise, se va raporta problema
Antiphishing dezactivat.

@ Verificare vulnerabilitati - BitDefender monitorizeaza caracteristica verificare
vulnerabilitati. Aceasta va permite sa aflati daca e necesar sa instalati actualizari
Windows, ale aplicatiilor sau daca e nevoie sa modificati o parola vulnerabila.

Cele mai frecvente probleme raportate pentru aceasta componenta sunt
prezentate in tabelul de mai jos.
Stare Descriere

Verificare vulnerabilitati BitDefender nu verifica daca exista vulnerabilitati
dezactivata legate de actualizari Windows lipsa, aplicarea
actualizarilor sau stabilirea unor parole simple.
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Stare Descriere

S-au detectat mai multe BitDefender a identificat actualizari Windows/ale

vulnerabilitati aplicatiilor lipsa si/sau parole vulnerabile.
Actualizari Microsoft Actualizari Microsoft esentiale sunt disponibile, dar
critice nu sunt instalate.

Alte actualizari Actualizari Microsoft obisnuite sunt disponibile, dar
Microsoft nu sunt instalate.

Actualizare automata  Actualizarile de securitate Windows nu sunt instalate
Windows dezactivata  automat imediat ce devin disponibile.

Aplicatie O noud versiunea Aplicatiei este disponibilg,
(neactualizata) dar nu este instalata.
Utilizator (Parola O parola a utilizatorului este usor de identificat de
vulnerabila) persoane periculoase, care folosesc programe
specializate.
Important

Pentru a va asigura ca sistemul dumneavoastra este complet protejat, activati
monitorizarea tuturor componentelor si remediati toate problemele raportate.

17.1.2. Statistici

Daca doriti sa urmariti activitatea BitDefender, puteti incepe cu sectiunea Statistici.
Urmatoarele elemente sunt afisate:

Element Descriere

Fisiere scanate Indica numarul de fisiere care au fost verificate dupa
malware la ultima scanare.

Fisiere dezinfectate Indica numarul de fisiere care au fost dezinfectate la ultima

scanare.
Fisiere infectate Indica numarul de fisiere infectate detectate in sistemul
detectate dumneavoastra la ultima scanare.

Ultima scanare de  Arata cand a fost scanat ultima oara calculatorul

sistem dumneavoastra. Daca ultima scanare a fost efectuata cu
mai mult de o sdptdmana in urma, scanati calculatorul cat
mai repede posibil. Pentru a scana tot calculatorul, mergeti
la Antivirus, tabul Scanare virusi si rulati una dintre
aceste sarcini: Scanare profunda sistem sau Scanare
completa sistem.
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Element Descriere

Urmatoarea scanare Aratd cand urmeaza sa fie scanat calculatorul
dumneavoastra.

17.1.3. Descriere generala

Aici puteti vedea informatii cu privire la actualizare, contul dumneavoastra,
inregistrare si licenta.

Element Descriere

Ultima actualizare  Arata cand a fost actualizat ultima oarda produsul
dumneavoastra BitDefender. Va rugam sa efectuati
actualizari In mod regulat, pentru a avea un sistem
complet protejat.

Cont BitDefender Indica adresa de e-mail pe care o puteti utiliza pentru a
va accesa contul online, unde va puteti recupera seria de
inregistrare pierdutd si puteti beneficia de suport
BitDefender si alte servicii personalizate. Trebuie sa creati
un cont BitDefender pentru a activa produsul. Pentru a
afla informatii despre contul BitDefender, consultati
sectiunea ,Inregistrare si Contul meu” (p. 49).

inregistrare Indica tipul si starea seriei dumneavoastra de inregistrare.
Pentru a mentine securitatea sistemului dumneavoastra,
trebuie sd reinnoiti sau sa actualizati versiunea
BitDefender in cazul in care seria dumneavoastra a expirat.

Expira in Indica numarul de zile ramase pana la expirarea seriei de
Tnregistrare. Daca seria dumneavoastra de fnregistrare
expira in urmatoarele zile, va rugam sa inregistrati
produsul cu o noud serie de finregistrare. Pentru a
achizitiona o serie de inregistrare sau pentru a va reinnoi
licenta, faceti clic pe linkul Cumpara, situat in partea de
jos a ferestrei.

17.2. Setari

Pentru a configura si administra setarile generale ale BitDefender, faceti clic pe
General>Setari in Modul Expert.
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BitDefender Antivirus

Stare Setari Info sistem

-+ General
P Setari generale
l:’ p— [T Activesza protectia cu parola pentru setarile produsului
Afiseaza stiri BitDefender (avertizari de securitate)
» Vulnerabilitati
Afiseaza Ferestre pop-up (noke pe ecran)
Janriptore Afiseaza ferestre pop-up cand inkerfata este Falosita in modul Expert
» Mod jocuri/laptop [ Afiseaza fersstre pop-up cand inkerFata ests Folosita In modul Novice sau Inkermediar
} Retea personala ] Afiseaza bara de scanare (graficul despre activitatea produsului de pe ecran)
» Actualizare Setari raportare virusi
» Inregistrare Trinite rapoarte virusi

Activeaza optiunea Detectie epidemie a BitDefender

Activati aceasta optiune daca doriti sa setati o parola pentru a restrictiona accesul la setarile BitDefender,

(& bitdefender Reinnoirs

fizualizare jurnale

Setari generale

Aici puteti seta comportamentul general al produsului. BitDefender se incarca la
pornirea Windows iar apoi ruleaza minimizat in bara de sistem.

17.2.1. Setari generale

@ Activeaza protectia prin parola pentru setarile produsului - permite setarea
unei parole pentru a proteja configuratia BitDefender.

N\ Nota
@ Daca nu sunteti singura persoand cu drepturi administrative care foloseste acest
calculator, este recomandat sa va protejati setarile BitDefender cu o parola.

Daca selectati aceasta optiune, va aparea urmatoarea fereastra:
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Introduceti parola in campul Parola,
reintroduceti-o in campul Reintroduceti

Intraduceti ici parola de access a setarle BitDefender. parola si faceti clic pe OK.
Parcl rebuie sa aba cel putin & caractere. Dupa ce ati setat parola, vi se va cere sa
o introduceti ori de cate ori doriti sa
parala ] modificati  setarile  BitDefender. De
Comfirmatiparols [ ] asemenea, ceilalti administratori de sistem
(daca exista) vor trebui sa furnizeze
[E——rer— Sc%asfté garolé pentru a schimba setarile

itDefender.

Confirmarea parolei

Important
/. Daca uitati parola va fi nevoie sa reparati produsul pentru a schimba configurarea
BitDefender.

@ Afiseaza stiri BitDefender (avertizari de securitate) - afiseaza din cand in
cand notificari de securitate referitoare la noi virusi descoperiti, trimise de serverul
BitDefender.

@ Afiseaza ferestre pop-up (note pe ecran) - afiseaza ferestre de informare cu
privire la starea produsului. Puteti configura BitDefender sa afiseze ferestre pop-up
numai atunci cand interfata este in Modul Novice/Intermediar sau Expert.

@ Afiseaza bara de scanare (graficul de pe ecran al
activitatii produsului) - afiseaza Bara de scanare atunci
cand va conectati la Windows. Debifati aceasta casuta s |
daca nu doriti ca bara de scanare sa mai fie afisata. _

-~ Nota

@

Aceasta optiune poate fi configurata doar pentru contul
de utilizator Windows curent. Bara de scanare este
disponibild numai atunci cand interfata este in Modul
Expert.

Bara de scanare

17.2.2. Setari raportare virusi

@ Trimite rapoarte virusi - trimite Laboratorului BitDefender rapoarte referitoare
la virusii identificati in calculatorul dumneavoastra. Astfel ne ajutati sa tinem
evidenta noilor virusi.

Rapoartele nu contin date confidentiale, precum numele dumneavoastra, adresa
IP sau altele, si nu vor fi folosite in scopuri comerciale. Informatiile trimise vor
contine doar numele virusilor si vor fi folosite doar pentru a crea rapoarte statistice.
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@ Activeaza Detectia epidemiilor virale de catre BitDefender - trimite
Laboratorului BitDefender rapoarte referitoare la potentiale epidemii virale.

Rapoartele nu contin date confidentiale, precum numele dumneavoastrd, adresa
IP sau altele, si nu vor fi folosite in scopuri comerciale. Informatiile trimise vor
contine doar potentialul virus si vor fi folosite doar pentru a detecta noi virusi.

17.3. Informatii sistem

BitDefender va permite sa vedeti, dintr-un singur loc, toate setarile de sistem si
aplicatiile inregistrate sa ruleze la pornirea sistemului. Astfel, puteti monitoriza
activitatea sistemului si a aplicatiilor instalate pe acesta si identifica posibile infectii
ale sistemului.

Pentru a obtine informatii legate de sistem, mergeti la General>Info sistem in
Modul Expert.

BitDefender Antivirus 2011

| Stare | ‘ Setari ‘ Info sistem
» General
Setari curente de sistem
» Antivirus
Obiecte din Run (9)
» Control date biecte de pornire (2)
Obiecte apelate (5)
» Vulnerabilitati Obiecte INL {2)
N siere DLL cunoscute (21)
gpsere eri de fisiere (8)
» Mod jocuri/laptop i
» Retea personala
windows Explorer (3)
» Actualizare Gazde (1)
N Furnizori Winsock (11}
gmcaistrare Procese (34)

Descrierea elementului selectat

ternet Explorer (3)

Setari curente de sistem

Modulul Info sistsm afiseaza informatii ssmnificative despre sistemul dvs de operars, sstarile ds registri si programels instalate.

(©hitdefender Reinnaire o timiteti Feedh ualizare jurnale

Informatii sistem

Lista contine toate obiectele incarcate la pornirea sistemului precum si obiectele
incarcate de diverse aplicatii.

Sunt disponibile trei butoane:
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@ Restaureaza - modifica o asociere de fisiere curenta cu asocierea de fisiere
implicita. Disponibil doar pentru setarile Asocieri de fisiere!

@ Mergi la - deschide o fereastra unde obiectul selectat este plasat (de exemplu,
Registrii).

Nota

\
@ in functie de elementul selectat, este posibil ca butonul Mergi la s& nu apara.

@ Actualizeaza - redeschide sectiunea Info sistem.
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18. Antivirus

BitDefender va protejeaza calculatorul impotriva oricaror amenintari malitioase
(virusi, troieni, aplicatii spyware, rootkituri si altele). Protectia oferita de BitDefender
se imparte in doua categorii:

@ Protectia in timp real - previne patrunderea noilor amenintari malware in sistemul
dumneavoastra. BitDefender va scana, de exemplu, un document Word atunci
cand il deschideti si un mesaj e-mail atunci cand il primiti.

‘:’\ Nota
U Protectia in timp real mai este denumita si scanare la acces - fisierele sunt scanate
n timp ce utilizatorii le acceseaza.

@ Scanarea la cerere - permite detectarea si stergerea aplicatiilor malitioase care
exista deja in sistemul dumneavoastra. Acesta este modul clasic de scanare,
initiata de utilizator - dumneavoastra alegeti partitiile, directoarele sau fisierele
pe care trebuie sa le scaneze BitDefender, iar BitDefender le scaneaza - la cerere.
Sarcinile de scanare permit crearea unor rutine de scanare personalizate si pot
fi programate sa ruleze periodic.

18.1. Protectie in timp real

BitDefender ofera protectie continua in timp real impotriva unui numar mare de
amenintari malitioase scanand toate fisierele accesate, mesajele e-mail si
comunicatiile prin programe de mesagerie instanta (ICQ, NetMeeting, Yahoo
Messenger, MSN Messenger). BitDefender Antiphishing impiedica dezvaluirea
informatiilor personale in timp ce navigati pe Internet alertandu-va despre paginile
web cu continut potential phishing.

Pentru a configura protectia in timp real si BitDefender Antiphishing, mergeti la
Antivirus>Scut in Modul Expert.
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‘ Scanare virusi

| Excluderi H Quarantine ‘

Protectia in timp real este activata

[ Ukima scanars: riciodata

» Control date m]
» Vulnerabilitati Nivel protectie
fanriptore agresiv IMPLICIT -Securitate standard, consum scazut de resurse
» Mad jocuri/laptop - Scaneaza toate Fislerels
Implicit - Staneaza mesajele e-mai primite si trimise
» Retea personala P - Stansaza dupa virusi sl programe spion
- Hu scaneaza traficul web (HTTP)
; - Actiuri pentru Fislerels infertate: Dezinfecteaza Fisierul, Muta Fisierul in carantina
» Actual ]
D> acuabore | per e s

8 - Stansaza traficul de mesaje inskant
» Inregistrare

Activeaza Antiphishing pentru Microsoft Windows Internet Explarer

Antiphishing activat

Activeaza Antiphishing pentru Mozilla Firefox
Activeaza Antiphishing pentru ¥shoo Messenger

Activeaza Antiphishing pentru Microsoft Windows Live Messenger

Pentru mai multe informatii despre fiecare optiune afisata in interfata BitDefender, treceti cu cursorul peste fereastra, Un text explicativ va fi afisat in
aceasta 20na.

Wizualizare jurnale

(& bitdefender Reinnaire Ir

Protectie in timp real

Puteti vedea dacd protectia in timp real este activata sau nu. Pentru a schimba
starea protectiei in timp real, debifati sau selectati casuta corespunzatoare.

Important
[\ Pentru a preveni infectarea calculatorului personal cu virusi, pastrati Protectia in
timp real activata.

Pentru a initia 0 scanare de sistem, faceti clic pe Scaneaza acum.

18.1.1. Configurarea nivelului de protectie

Puteti alege nivelul de protectie adecvat nevoilor dumneavoastra de securitate.
Mutati cursorul pentru a seta nivelul de protectie dorit.

Exista trei nivele de protectie:

Nivel d e|Descriere
protectie

Permisiv Acopera nevoile elementare de securitate. Consumul de resurse
este foarte scazut.
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Nivel d e|Descriere
protectie

Numai aplicatiile si mesajele e-mail primite sunt scanate impotriva
virusilor. Pe langa metoda clasica de scanare bazata pe semnaturi,
se utilizeaza si analiza euristica. Actiunile aplicate fisierelor
infectate sunt urmatoarele: dezinfectare/mutare in carantina.

Standard Ofera protectie standard. Consumul de resurse este scazut.

Toate fisierele si mesajele e-mail, primite&trimise sunt scanate
impotriva virusilor si a aplicatiilor. Pe langa metoda clasica de
scanare bazata pe semnaturi, se utilizeaza si analiza euristica.
Actiunile aplicate fisierelor infectate sunt urmatoarele:
dezinfectare/trimitere in carantina.

Agresiv Ofera protectie avansata. Consumul de resurse este moderat.

Toate fisierele si mesajele e-mail,l, primite&trimise, precum si
traficul web, sunt scanate impotriva virusilor si a aplicatiilor. Pe
langa metoda clasica de scanare bazatd pe semnaturi, se
utilizeaza si analiza euristica. Actiunile aplicate fisierelor infectate
sunt urmatoarele: dezinfectare/trimitere in carantina.

Pentru a aplica setdrile implicite ale protectiei in timp real, faceti clic pe Nivel
implicit.

18.1.2. Personalizarea nivelului de protectie

Utilizatorii avansati pot folosi si modifica optiunile de scanare oferite de BitDefender
n beneficiul lor. Motorul de scanare poate fi setat sa scaneze doar anumite extensii
de fisiere, sa caute anumite tipuri de amenintari malitioase sau sa nu scaneze
arhivele. Aceasta poate reduce cu mult timpul de scanare, precum si viteza de
reactie a sistemului pe durata scanarii.

Puteti personaliza Protectia in timp real facand clic pe Nivel personal. Va aparea
urmatoarea fereastra:
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P
i#-[¥] Scaneaza fisierele accesate
Staneaza numai fisiere noi si nemadificate {pentru performanta sporita) |
Staneaza sectoarele de boot
- [] scaneaza arhivele
=) Actiune de aplicat la detectarea unui fisier infectat,
[ Prima actiune: <Dezinfecteaza fisierdl>
[ & doua actiune <Muta fisierul in carantinaz
=) Actiune de aplicat la detectarea unui fisier suspect,
[ Prima actiune: <Interzice accesul si continua
[l & doua actiune <Interzice accesul si continuas
Iu scaneaza fisierele mai mari de [0] KB
i#-[¥] Scaneaza directoare comune din retea
= Scaneaza braficul e-mail
Staneaza mesajele primite
Staneaza mesajele brimise
[ Scaneaza traficul web (HTTP)
Avertizeaza cand este detectat un virus
(=) Scaneaza fisierele trimisefprimite prin M
Staneaza traficul Yahoo Messenger
Staneaza traficul Windows Live Messenger

< | [

Fisierels pe cars Is brimitetifprimit prin mesageria instant vor fi scanate dupa

malware,

Setari Scut

Optiunile de scanare sunt organizate intr-un meniu expandabil similar celor din
Windows. Faceti clic pe semnul “+” pentru a deschide o optiune sau pe semnul “-”
pentru a inchide o optiune.

. Nota
@ Puteti observa ca, desi semnul “+" apare, unele optiuni de scanare nu pot fi deschise.
Motivul este ca aceste optiuni nu au fost selectate inca.Daca veti selecta aceste
optiuni, acestea vor putea fi deschise.

@ Optiuni de scanare a fisierelor si a transferurilor P2P - scaneaza fisierele
accesate si comunicatia prin programe de mesagerie instanta (ICQ, NetMeeting,
Yahoo Messenger, MSN Messenger). in continuare, selectati tipurile de fisiere care
doriti sa fie scanate.

Optiune Descriere

Scaneaza Scaneaza toate Vor fi scanate toate fisierele accesate,
fisiere fisierele indiferent de tipul lor.

accesate  gcaneaza  doar Nu vor fi scanate decét fisierele program, si

aplicatii anume fisierele cu urmatoarele extensii:
.exe; .bat; .com; .d1l1; .ocx; .scr; .bin;
.dat; .386; .vxd; .sys; .wdm; .cla;
.class; .ovl; .ole; .exe; .hlp; .doc;
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Optiune Descriere

.dot; .x1s; .ppt; .wbk; .wiz; .pot; . ppa;
.xla; .x1t; .vbs; .vbe; .mdb; . rtf; .htm;
.hta; .html; .xml; .xtp; .php; .asp; .js;
.shs; .chm; .lnk; .pif; .prc; .url; .smm;
.pdf; .msi; .ini; .csc; .cmd; .bas; .eml
Si .nws.

S caneaza Nuvorfiscanate decat fisierele cu extensiile
extensiile definite specificate de utilizator. Aceste extensii
de utilizator trebuie separate prin ";".

Scaneaza dupa Scaneaza dupa aplicatii care prezinta un

soft cu risc potential risc (riskware). Fisierele detectate
vor considerate ca fiind infectate. Programele
care includ componente adware se pot opri
din functionare daca aceasta optiune este
activata.

Selectati Omitere dialere si aplicatii de
la scanare si/sau Omitere keyloggere de
la scanare daca doriti sa excludeti aceste
tipuri de fisiere de la scanare.

Scaneaza doar fisiere noi sau Scaneaza numai fisierele care nu au fost

modificate scanate niciodata sau care sunt modificate
fata de ultima data cand au fost scanate.
Selectand aceasta optiune, puteti imbunatati
performanta sistemului cu un risc minim
pentru securitatea acestuia.

Scaneaza sectorul de boot Scaneaza sectorul de boot al sistemului.

Deschide arhive Vor fi scanate si arhivele accesate. Selectand
aceasta optiune, performantele calculatorului
vor scadea.

Puteti stabili dimensiunea maxima a arhivelor
de scanat (in kilobiti, introduceti 0 daca doriti
sa fie scanate toate arhivele) si adancimea
maxima pana la care va avea loc scanarea.

Prima Selectati din meniu prima actiune ce va fi
actiune luata asupra fisierelor infectate sau suspecte.

Interzice accesul in caz c& un fisier este infectat, accesul la
si continua acesta va fi interzis.
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Optiune Descriere

Dezinfecteaza Elimina codul malitios din fisierele infectate.

fisier
Dezinfecteaza Sterge imediat fisierele infectate, fara niciun
fisier avertisment.
Muta fisierele Muta fisierele infectate in carantina. Fisierele
infectate in aflate in carantina nu pot fi executate sau
carantina deschise; ca urmare, dispare riscul de a fi
infectat.
A doua Selectati din meniu a doua actiune pentru
actiune fisierele infectate sau suspecte, in caz ca

prima actiune esueaza.
Interzice accesul in caz c& un fisier este infectat, accesul la

si continua acesta va fi interzis.

Dezinfecteaza Sterge imediat fisierele infectate, fara niciun

fisier avertisment.

Muta fisierele Muta fisierele infectate in carantina. Fisierele

infectate in aflate in carantind nu pot fi executate sau

carantina deschise; ca urmare, dispare riscul de a fi
infectat.

Nu scana fisiere mai mari de Introduceti dimensiunea maxima a fisierelor

[x] Kb ce vor fi scanate. Daca dimensiunea este de
0 Kb, toate fisierele vor fi scanate, indiferent
de marimea lor.

Scaneaza Scaneaza toate Vor fi scanate toate fisierele accesate din
fisiere fisierele retea, indiferent de tipul lor.

partajatein g ,neazs  doar Nu vor fi scanate decét fisierele program, si

retea aplicatii anume fisierele cu urmatoarele extensii:
.exe; .bat; .com; .d1l1; .ocx; .scr; .bin;
.dat; .386; .vxd; .sys; .wdm; .cla;
.class; .ovl; .ole; .exe; .hlp; .doc;
.dot; .x1ls; .ppt; .wbk; .wiz; .pot; .ppa;
.xla; .x1t; .vbs; .vbe; .mdb; .rtf; .htm;
.hta; .html; .xml; .xtp; .php; .asp; .js;
.shs; .chm; . lnk; .pif; .prc; .url; .smm;
.pdf; .msi; .ini; .csc; .cmd; .bas; .eml
Si .nws.
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Optiune Descriere

Scaneaza Nuvorfiscanate decat fisierele cu extensiile
extensiile definite specificate de utilizator. Aceste extensii
de utilizator trebuie separate prin ";".

® Scaneaza traficul e-mail - scaneaza traficul e-mail.
Urmatoarele optiuni sunt disponibile:

Optiune Descriere

Scaneaza mesajele e-mail Scaneaza toate mesajele primite.
primite
Scaneaza mesajele e-mail Scaneaza toate mesajele trimise.
trimise

@ Scaneaza traficul web (HTTP) - scaneaza tot traficul web.

@ Avertizeaza cand este detectat un virus - afiseaza o fereastra de avertizare
la descoperirea unui virus intr-un fisier sau mesaj e-mail.

Pentru fisierele infectate fereastra de avertizare va contine calea si numele
virusului, actiunea luata de BitDefender si un link catre site-ul BitDefender, unde
puteti afla mai multe informatii despre virus. Pentru mesajele infectate fereastra
de avertizare va contine contain si informatii despre expeditor si destinatar.

Daca este detectat un fisier suspect, din fereastra de alerta puteti lansa un
program asistent ce va va ajuta sa trimiteti acest fisier Laboratorului BitDefender
pentru analiza aprofundata. Pentru a primi informatii despre acest fisier introduceti
adresa dumneavoastra de e-mail.

@ Scaneaza fisierele primite/trimise prin IM. Pentru a scana fisierele trimise
sau primite prin intermediul Yahoo Messenger sau Windows Live Messenger,
selectati casutele corespunzatoare.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra.

18.1.3. Configurarea setarilor Active Virus Control

Tehnologia BitDefender Active Virus Control ofera un nou nivel de protectie impotriva
amenintarilor noi, pentru care incd nu au fost lansate semnaturi. Acesta
monitorizeaza si analizeaza in mod constant comportamentul aplicatiilor care ruleaza
pe calculatorul dumneavoastra si va alerteaza daca o aplicatie are un comportament
suspicios.
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0

Tehnologia Active Virus Control poate fi configurata sa va alerteze si sa va ceara
sa actionati ori de cate ori o aplicatie incearcd sa efectueze o actiune cu potential

periculos.

BitDefender a blocat
o aplicatie cu potential periculos sau infectata,

: BitDefender@ Antivirus

AplicatieiE: Scriptsiwks_al_tests! Testbedimidssimdsic
arexe

[ Retine actiunes pentru aceasts aplicatie

BitDefender a detectat o aplicatie cu potential periculos, pe
baza comportamentulu acesteia, Daca aplicatia este cunoscuta
si sigura, Faceti clic pe "Permite”, Daca nu, Faceti ic pe "OK".

et |

Alerta Active Virus Control

Daca aplicatia detectata este cunoscuta, faceti clic
pe Permite.

Daca doriti sa inchideti imediat aplicatia, faceti clic
pe OK.

Selectati casuta Retine actiunea pentru
aceasta aplicatie inainte de a face selectia si
BitDefender va aplica aceeasi actiune la detectarea
ulterioara a aplicatiei. Regula creata astfel va fi
afisata in fereastra de configurare a Active Virus
Control.

Pentru a configura Active Virus Control, faceti clic pe Setari avansate.

[] Active ¥irus Control este activat

Strict Selectati aceasta optiune pentru ca rats de detectie a BitDefender Active

Virus Contral sa fie setata | un nivel ridicat, Aceasta va determina afisarea
Agresiv  Unui nUMar mal mars de alsrts, inclusiv sventusls Falsurl pozltive (aplicati
legitime: detectate ca find periculoase).
Mediu
Permisiv Nivel implicit
Excluderi
& k] [=
Cals Actiune
E:\Scriptsiwks_all_testsitoolsMDSTool_vz.exe Permis
EshScriptstirks_all_testsivbapi.exe Permis
E:\Scriptsiwhs_ll_tests\vbapimsvelazivbapimsveaz.exe Permis
E:\Scriptsiwhs_all_tests\vbapimsvels4ivbapimsvesd.exe Permis

[w] Alerteaza inainte de aplicarea unei actiuni

Active Wirus Control este activat si monitorizeaza procesele care ruleaza,

Setari Active Virus Control

Selectati casuta corespunzatoare pentru a activa Active Virus Control.
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Important
L Mentineti Active Virus Control activat pentru protectie impotriva virusilor necunoscuti.

Daca doriti sa fiti alertat si vi se solicite sa actionati de catre Active Virus Control
ori de cate ori o aplicatie incearcd sa efectueze o actiune cu potential periculos,
selectati casuta Intreaba-ma inainte de a aplica o actiune.

Configurarea nivelului de protectie

Nivelul de protectie asigurat de Active Virus Control se schimba automat atunci
cand stabiliti un nou nivel al protectiei in timp real. Daca nu va multumeste setarea
implicita, puteti configura manual nivelul de protectie.

‘:.\ Nota

=~ Retineti cd modificarea nivelului de protectie in timp real va determina modificarea
nivelului de protectie oferit de Active Virus Control. Daca setati protectia in timp real
la nivelul Permisiv, Active Virus Control va fi dezactivat in mod automat. In acest
caz, daca doriti sa folositi Active Virus Control, puteti sa-l activati manual.

Mutati cursorul pentru a seta nivelul de protectie adecvat nevoilor dumneavoastra
de securitate.

Nivel d e Descriere

protectie

Critic Monitorizarea stricta a tuturor aplicatiilor pentru identificarea
actiunilor cu potential periculos.

Standard Ratele de detectie sunt mari si sunt posibile rezultate fals pozitive.

Mediu Monitorizarea aplicatiilor se face la nivel mediu si pot aparea

cateva rezultate fals pozitive.
Permisiv Ratele de detectie sunt mici si nu exista rezultate fals pozitive.

Administrarea aplicatiilor sigure/nesigure

Puteti adduga aplicatii cunoscute siin care aveti incredere pe lista de aplicatii sigure.
Aceste aplicatii nu vor mai fi verificate de BitDefender Active Virus Control si li se
va permite accesul in mod automat.

Aplicatiile pentru care ati creat reguli apar in tabelul Exceptii. Pentru fiecare regulg,
sunt afisate calea catre aplicatie si actiunea pe care ati stabilit-o pentru aceasta
(Permite sau Blocheaza).

Pentru a schimba actiunea corespunzatoare unei aplicatii, faceti clic pe actiunea
curenta si selectati actiunea dorita din meniu.

Pentru administrarea listei, folositi butoanele de deasupra tabelului:
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+ Adauga - adauga o noua aplicatie pe lista.
- Elimina - elimina o aplicatie din lista.
» Editeaza - editeaza o regula pentru aplicatii.

18.1.4. Dezactivarea protectiei in timp real

Daca doriti sa dezactivati protectia in timp real, va aparea o fereastra de avertizare.
Va trebui sa confirmati actiunea selectand din meniu intervalul de timp pentru care
sa fie dezactivata protectia in timp real. Puteti dezactiva protectia in timp real pentru
5, 15 sau 30 minute, pentru o ora, permanent sau doar pana la repornirea sistemului.

Avertisment

Aceasta este o problema majora de securitate. Va recomandam sa dezactivati protectia
in timp real pentru cat mai putin timp posibil. Daca protectia in timp real este
dezactivatd, nu veti mai fi protejat impotriva amenintarilor malitioase.

18.1.5. Configurarea protectiei antiphishing

BitDefender furnizeaza protectie antiphishing in timp real pentru:

@ Internet Explorer

® Mozilla Firefox

@ Yahoo! Messenger

® Windows Live (MSN) Messenger

Puteti alege sa dezactivati protectia antiphishing complet sau doar pentru anumite
aplicatii.

Puteti face clic pe Lista alba pentru a configura si administra lista paginilor web
care nu sunt verificate de motoarele antiphishing ale BitDefender.
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Lista alba

Aceasta este lista de adrese URL care nu vor fi filrate de motorul antiphishing al BitDefender,
Adresele URL de pe lista alba nu vor fi verificate de motoarele antiphishing ale
BitDefender. Nu veti fi avertizat in legatura cu nicio amenintare existenta pe aceste
pagini.

Adaugati URL: |

Site web:

www.google.ra

Faceti clic aici pentru a adauga acest URL pe lista alba Antiphishing.

Lista alba antiphishing

Puteti vedea site-urile web care nu sunt verificate de motoarele antiphishing ale
BitDefender.

Pentru a adauga un nou site web pe lista alba, introduceti adresa acestuia in campul
Adresa noua si faceti clic pe Adauga. Este recomandat ca lista alba sa contina
numai site-uri web in care aveti deplina incredere. De exemplu, adaugati site-urile
web de unde cumparati produse online.

@ Nota

Puteti adauga usor site-uri web pe lista alba din bara de comenzi BitDefender
Antiphishing integratd in browserul dumneavoastra. Pentru mai multe informatii,
consultati ,Integrarea cu browserele web” (p. 203).

Pentru a sterge un site din lista alba, faceti clic pe butonul Sterge corespunzator.

Faceti clic pe Save pentru a salva modificarile si inchide fereastra.

18.2. Scanarea la cerere

Principalul obiectiv BitDefender este protejarea calculatorului dumneavoastra de
virusi. Aceasta se face in primul rand nepermitand virusilor noi sa patrunda in sistem,
prin scanarea mesajele e-mail si a fisierelor descarcate sau copiate pe calculator.
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Exista insa riscul ca un virus sa fi fost in sistem fnainte de instalarea BitDefender.
Din acest motiv, este indicat sa va scanati calculatorul de virusi dupa instalarea
BitDefender. Si este, de asemenea, recomandat sa va scanati sistemul periodic.

Pentru a configura si initia scanarea la cerere, mergeti la Antivirus>Scanare virusi
in Modul Expert.

BitDefender Antivirus 2011

Scut Scanare virusi | Excluderi H Quarantine ‘

» General
= Sarcini sistem
» Antivirus N N
Scanare in profunzime

7]
} Control date Diska Ulkms! e et riciodats
— g Sconare de sistem
fmaliiipetabilitati Dt Ultimei executari: niciodata
Diska Ulkims! e et riciodats
» Mad jocuri/laptop
» Retea personala
Sarcini definite de utilizator
' Documentele mele
@ Data ultimei executari: niciodata

Sarcini diverse

Scanare Auto-logon
Daka Ultimei executar: niciodata

¢

Scanare contextuala

Scanare unitati detectate

Q=

Sarcina noua

Faceti clic aici pentru a defini 0 noua sarcina.

(©bitdefender

Sarcini de scanare

Scanarea la cerere se bazeaza pe sarcini de scanare. Sarcinile de scanare sunt cele
care specifica optiunile de scanare si obiectele care sa fie scanate. Puteti scana
calculatorul oricand doriti ruland sarcinile de scanare predefinite sau propriile
dumneavoastra sarcini de scanare (sarcini definite de utilizator). De asemenea,
puteti programa sarcinile sa ruleze periodic sau cand sistemul nu este utilizat, pentru
a nu interfera cu munca dumneavoastra.

18.2.1. Sarcini de scanare

BitDefender este dotat cu o serie de sarcini predefinite, ce acopera nevoile comune
de securitate. Pe langa acestea, puteti crea propriile dumneavoastra sarcini de
scanare personalizate.

Exista trei categorii de sarcini de scanare:
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@ Sarcini sistem - contine lista sarcinilor implicite de sistem. Urmatoarele sarcini
sunt disponibile:

Sarcina implicita Descriere

Scanare profunda sistem Scaneaza intregul sistem. in configuratia implicit,
se scaneaza dupa toate tipurile de aplicatii
malitioase care ameninta securitatea sistemului
dumneavoastra, cum ar fi virusii, aplicatiile spyware,
aplicatiile adware, aplicatiile ascunse (rootkituri) si
altele.

Scanare de sistem Scaneaza intregul sistem, cu exceptia arhivelor. in
configuratia implicita, scaneaza dupa toate tipurile
de aplicatii periculoase, altele decat cele de tip
rootkit.

Scanare rapida sistem Scaneaza directoarele Windows siProgram Files.
in configuratia implicitd, se scaneaza dupa toate
tipurile de aplicatii malitioase, mai putin cele ascunse
(rootkituri), dar nu sunt scanate memoria, registrii
si fisierele cookie.

Scanare automata la Scaneaza obiectele executate atunci cand un
conectare utilizator se conecteaza la Windows. In mod implicit,
scanarea autologon este dezactivata.

Daca doriti sa folositi aceasta sarcina, faceti
clic-dreapta pe ea, selectati Planificare si stabiliti
ca sarcina sa fie rulata la pornire sistem. Puteti
indica dupa cat timp de la pornirea sistemului sa fie
rulata sarcina (in minute).

. Nota
@ Deoarece sarcinile Scanare profunda sistem si Scanare completa sistem
analizeaza intregul sistem, procesul poate fi unul de duratd. De aceea, va
recomanddm sa rulati aceste sarcini cu prioritate scazuta sau chiar atunci cand nu
utilizati calculatorul.

@ Sarcini utilizator - contine sarcinile definite de utilizator.

O sarcina denumita Documentele mele este furnizata. Utilizati aceasta sarcina
pentru a scana directoare importante ale utilizatorului curent: My Documents,
Desktop si StartUp. Astfel, veti asigura siguranta documentelor dumneavostra,
un spatiu de lucru sigur si rularea la pornirea sistemului a unor aplicatii
necompromise.
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@ Sarcini diverse - contine o lista de sarcini de scanare diverse. Aceste sarcini de
scanare se refera la tipuri alternative de scanare ce nu pot fi rulate din aceasta
fereastra. Puteti doar sa modificati setarile acestora si sa examinati rapoartele
de scanare.

Fiecare sarcind are o fereastra de Proprietati in care o puteti configura si puteti
vedea jurnalele de scanare. Pentru a deschide aceasta fereastra, faceti dublu-clic
pe sarcind sau faceti clic pe butonul Proprietati din fata numelui fiecarei sarcini.
Pentru mai multe informatii, consultati sectiunea ,Configurarea sarcinilor de scanare”
(p. 119).

Pentru a rula o sarcina de scanare a sistemului sau definita de utilizator, faceti clic
pe butonul Ruleaza sarcina corespunzator. Va aparea programul asistent de
scanare care va va ghida de-a lungul procesului de scanare.

Atunci cand o sarcina este planificata sa ruleze automat, la un moment ulterior sau
in mod regulat, butonul &Planifica este afisat in partea dreapta a acesteia. Faceti
clic pe acest buton pentru a deschide fereastra Proprietati, tabul Planificare, in
care puteti vedea si modifica planul de rulare a sarcinii.

Daca nu mai aveti nevoie de una dintre sarcinile de scanare pe care le-ati creat (o
sarcind definitd de utilizator), o puteti sterge facand clic pe butonul & Sterge din
dreapta acesteia. Nu puteti elimina sarcinile de sistem sau sarcinile diverse.

18.2.2. Utilizarea meniului contextual

Un meniu contextual este disponibil pentru fiecare sarcina. Faceti clic-dreapta pe
0 sarcina selectata pentru a-l deschide.

Sarcini sistem
'} Scanare in profunzime @
Data ultimei executari: niciodata
D Scanare de sistem @
Data ultimei executari: niciodata
Scanare rapida sistem @
' Data ulimei executari niciadata
Scanare Auto-logon @
& Data ulimei execdtari: niciodata
Sarcini definite de utilizator
‘ Documentele mel u @
Data ultimel executa Scaneaza acum
Sarcini diverse Cai
Scanare contextu|  Program
Vizualizare jurnals
au Scanare unitati de Clonare sarcing
Sterge
Praprietati

Pentru sarcinile de sistem si definite de utilizator, sunt disponibile urmatoarele
comenzi in meniul de scurtaturi:
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@ Scanare - ruleaza sarcina selectata, lansand o scanare imediata.

@ Cai - deschide fereastra de Proprietati la tabul Caiin care puteti modifica tinta
sarcinii de scanare selectate.

. Nota
U In cazul sarcinilor de sistem, aceasta optiune este inlocuitd cu Arata locatii
scanare deoarece puteti vedea numai locatiile scanate.

@ Planificare - deschide fereastra de Proprietati |a tabul Planificare, in care puteti
programa sarcina selectata.

@ Vizualizare jurnale - deschide fereastra de Proprietati la tabul Jurnale, unde
puteti examina rapoartele generate la fiecare rulare a sarcinii selectate.

@ Cloneaza sarcina - creeaza o copie a sarcinii selectate. Acest lucru este util in
crearea de noi sarcini, deoarece puteti modifica setarile duplicatului unei sarcini.

@ Sterge - sterge sarcina selectata.

. Nota
@ Nu este disponibil pentru sarcinile de sistem. Nu puteti sterge o sarcina de sistem.

@ Proprietati - deschide fereastra de Proprietati la tabul Setari, unde puteti
modifica setarile sarcinii selectate.

Datorita caracterului special al sarcinilor din categoria Sarcini diverse, numai
optiunile Vizualizare jurnale si Proprietati sunt disponibile in acest caz.

18.2.3. Crearea sarcinilor de scanare
Pentru a crea o sarcina de scanare, utilizati una dintre urmatoarele metode:

@ Clonati o sarcina existenta, redenumiti-o si faceti modificarile necesare in fereastra
de Proprietati.
@ Faceti clic pe Sarcina noua pentru a crea o noua sarcina si a o configura.

18.2.4. Configurarea sarcinilor de scanare

Fiecare sarcind de scanare are propria fereastra de Proprietati, unde puteti
configura optiunile de scanare, puteti alege obiectele ce vor fi scanate, puteti
planifica sarcina sau examina rapoartele. Pentru a accesa aceasta fereastra, faceti
clic pe butonul Proprietati din stanga sarcinii (sau faceti clic dreapta pe sarcina si
apoi clic pe Proprietati). De asemenea, puteti face dublu-clic pe sarcina.

Nota

\
@ Pentru mai multe informatii despre vizualizarea rapoartelor si tabul Rapoarte,
consultati ,Examinarea rapoartelor de scanare” (p. 139).
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Configurarea setarilor de scanare

Pentru a configura optiunile de scanare ale unei anumite sarcini de scanare, faceti
clic-dreapta pe aceasta si selectati Proprietati. Va aparea urmatoarea fereastra:

| Descriere generala‘ Cai H Programare || Vizualizare jurnale |

Proprietati sarcina

Mume sarcina: [ 4118 ]

Ultima exscutis: niciodata
Programata: Mu
Mod de scanare
Agresiv MEDIU - Recomandat pentru majoritatea
utilizatorilor

- Sraneaza toate fisierele

Mediu - Scansaza dupa virusi s programe spion

Permisiy

[ Ruleaza sarcina cu prioritate scazuta

(] Minimizeaza Asistent de scanare in bara de sistem

[ tnchide caleulatorul dupa scanare daca nu este detectata nicio amenintare

Aici pat fi definite caracteristicile principale ale noil sarcini de scanare, inclusiv nivelul de scanare

[ [ ok || snesza |

Descriere generala

Aici puteti vedea informatii cu privire la sarcind (nume, cand a rulat ultima data si
programul de rulare) si puteti configura setarile de scanare.

Alegerea nivelului de scanare

Puteti configura usor setdrile de scanare alegand nivelul de scanare. Mutati cursorul
pentru a seta nivelul de scanare dorit.

Exista trei nivele de scanare:

Nivel de protectie |Descriere

Permisiv Ofera o rata de detectie moderata. Consumul de resurse este
scazut.

Numai programele sunt scanate impotriva virusilor. Pe langa
metoda clasica de scanare bazata pe semnaturi, se utilizeaza
si analiza euristica.

Mediu Ofera o rata de detectie buna. Consumul de resurse este
moderat.
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Nivel de protectie |Descriere

Toate aplicatiile sunt scanate impotriva virusilor si a aplicatiilor
spyware. Pe langa metoda clasicd de scanare bazatd pe
semnaturi, se mai utilizeaza si analiza euristica.

Agresiv Ofera o rata de detectie ridicata. Consumul de resurse este
si el ridicat.

Toate aplicatiile si arhivele sunt scanate impotriva virusilor
si a aplicatiilor spyware. Pe langa metoda clasica de scanare
bazata pe semnaturi, se mai utilizeaza si analiza euristica.

Sunt de asemenea disponibile si o serie de optiuni generale privind procesul de
scanare:

@ Executa procesul cu prioritate scazuta. Reduce prioritatea procesului de
scanare. Veti permite altor programe sa ruleze cu o viteza superioara, dar timpul
necesar pentru finalizarea scanarii va creste.

® Minimizeaza asistentul de scanare la bara de sistem. Minimizeaza fereastra
de scanare bara de sistem. Faceti dublu-clic pe simbolul BitDefender pentru a o
deschide.

@ inchide calculatorul la finalizarea scanarii dacad nu este detectata nicio
amenintare

Faceti clic pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa
sarcina faceti clic pe Scaneaza.

Personalizarea nivelului de scanare

Utilizatorii avansati pot folosi si modifica optiunile de scanare oferite de BitDefender
n beneficiul lor. Motorul de scanare poate fi setat sa scaneze doar anumite extensii
de fisiere, sa caute anumite tipuri de amenintari malitioase sau sa nu scaneze
arhivele. Aceasta poate reduce cu mult timpul de scanare, precum si viteza de
reactie a sistemului pe durata scanarii.

Faceti clic pe Personalizat pentru a va seta propriile optiuni de scanare. Va aparea
0 noua fereastra.
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- Nivel de scanare
Scaneaza dupa virusi
Scaneaza dupa adware
Scaneaza dupa spyware
Scaneaza dupa aplicatii
Scansaza dupa dislere
[ Scaneaza dupa rootkituri
Scanare dupa keyloggers
------ -~ Optiuni de scanare dupa virusi
Scaneaza fisisre
Scaneaza fisisre impachetats
[ Scaneazs arhivels
Scansaza in inkeriorul arhivelor de e-mail =

Scaneaza sectoarele de book
Scaneaza memoia
Scaneaza redistri
Scaneaza fisiers cookie

Actiuni posibile:

Actiuns de aplicat |a detsctarsa unui fisier infectat

[ Prima actiune: <Dezinfecteazas

[ A doua actiune <Micio actiune>

e T | e

Setari de Scanare

Optiunile de scanare sunt organizate intr-un meniu expandabil similar celor din
Windows. Faceti clic pe semnul “+" pentru a deschide o optiune sau pe semnul “-"
pentru a inchide o optiune.

Optiunile de scanare sunt grupate in trei categorii:

@ Nivel scanare. Specificati tipul de aplicatii malitioase dupa care sa scaneze
BitDefender, selectand optiunile adecvate din categoria Nivel scanare.

Optiune Descriere

Scaneaza dupa virusi  Scaneaza dupa virusi cunoscuti.

BitDefender detecteaza, de asemenea, si corpurile
incomplete de virusi, indepartand astfel orice posibila
amenintare ce ar putea afecta securitatea sistemului
dumneavostra.

Scaneaza dupa adware Scaneaza dupa amenintari adware. Fisierele
detectate vor fi considerate ca fiind infectate.
Programele care includ componente adware se pot
opri din functionare daca aceasta optiune este
activata.

Scaneaza dupa spyware Scaneaza dupa amenintari spyware cunoscute.
Fisierele detectate vor fi considerate ca fiind
infectate.
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Optiune Descriere

Scaneaza dupa aplicatii Scaneaza dupa aplicatii legitime care pot fi folosite
pentru a spiona, pentru a ascunde aplicatii malitioase
sau cu alte intentii rauvoitoare.

Scaneaza dupa dialere Scaneaza dupa aplicatii care apeleaza numere cu
cost ridicat. Fisierele detectate vor fi considerate ca
fiind infectate. Programele care includ componente
adware se pot opri din functionare daca aceasta
optiune este activata.

Scanare dupa rootkituri Scaneaza dupa obiecte ascunse (fisiere si procese),
cunoscute sub denumirea generica de rootkituri.

@ Optiuni scanare dupa virusi. Specificati tipurile de obiecte care vor fi scanate
(tipuri de fisiere, arhive si altele) selectand optiunile adecvate din categoria
Optiuni scanare dupa virusi.

Scaneaza Scaneaza toate Toate fisierele sunt scanate, indiferent de
fisiere fisierele tipul lor.

Scaneaza numai Nu vor fiscanate decat fisierele program, si

programele anume fisierele cu urmatoarele extensii: exe;
bat; com; d11; ocx; scr; bin; dat; 386;
vxd; sys; wdm; cla; class; ovl; ole; exe;
hlp; doc; dot; x1s; ppt; wbk; wiz; pot;
ppa; xla; x1t; vbs; vbe; mdb; rtf; htm;
hta; html; xml; xtp; php; asp; js; shs;
chm; Unk; pif; prc; url; smm; pdf; msi;
ini; csc; cmd; bas; eml si nws.

S caneaza Nuvorfiscanate decat fisierele cu extensiile

extensiile definite specificate de utilizator. Aceste extensii

de utilizator trebuie separate prin ";".
Deschide programe Scaneaza programele impachetate.
impachetate
Deschide arhive Scaneaza in interiorul arhivelor normale,

precum .zip, .rar, .ace, .iso si altele.
Selectati casuta Scaneaza aplicatiile de
instalare si arhivele chm daca doriti sa fie
scanate aceste tipuri de fisiere.
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Optiune Descriere

Scanarea fisierelor arhivate necesita mai mult
timp si mai multe resurse de sistem. Puteti
stabili dimensiunea maxima a arhivelor de
scanat, in kilobiti (KB), introducand valoarea
corespunzatoare in campul Limiteaza
dimensiunea arhivelor scanate la.

Scaneaza in arhivele de e-mail Scaneaza in interiorul arhivelor de e-mail.

Scaneaza sectorul de boot Scaneaza sectorul de boot al sistemului.

Scanare memorie Scaneaza memoria impotriva virusilor si a
altor aplicatii malitioase.

Scaneaza registri Scaneaza intrarile din registri.

Scaneaza fisiere cookie Scaneaza fisierele cookie.

@ Optiuni de actiune . Specificati actiunile care vor fi aplicate fiecarei categorii
de fisiere detectate, folosind optiunile din aceasta categorie.

=" Pentru a stabili 0 noud actiune, faceti clic pe Prima actiune curent3 si selectati
optiunea dorita din meniu. Specificati o A doua actiune care va fi aplicata daca
prima esueaza.

» Selectati actiunea ce trebuie aplicata fisierelor infectate detectate. Urmatoarele
optiuni sunt disponibile:

Actiune Descriere

Nicio actiune Nici se va efectua nici o actiune in legatura cu
fisierelor infectate. Aceste fisiere vor aparea in
fisierul de raport.

Dezinfecteaza Elimina codul malware din fisierele infectate
detectate.
Sterge Sterge imediat fisierele infectate, fara niciun

avertisment.

Muta in carantina Mutd fisierele infectate in carantind. Fisierele aflate
in carantind nu pot fi executate sau deschise; ca
urmare, dispare riscul de a fi infectat.

» Selectati actiunea ce trebuie aplicata fisierelor detectate ca fiind infectate.
Urmatoarele optiuni sunt disponibile:
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Actiune Descriere

Nicio actiune Nicio actiune nu va fi aplicata fisierelor suspecte.
Aceste fisiere vor aparea in fisierul de raport.
Sterge Sterge imediat fisierele suspecte, fara niciun

avertisment.

Muta in carantina Muta fisierele suspecte in carantina. Fisierele
aflate Tn carantind nu pot fi executate sau
deschise; ca urmare, dispare riscul de a fi infectat.

. Nota
")
@ Fisierele pot fi detectate ca fiind suspecte in urma analizei euristice. Va
recomandam sa trimiteti aceste fisiere Laboratorului BitDefender.

» Selectati actiunea ce va fi aplicata fisierelor ascunse (rootkituri) detectate.
Urmatoarele optiuni sunt disponibile:

Actiune Descriere

Nicio actiune Nicio actiune nu va fi aplicata fisierelor ascunse.
Aceste fisiere vor apdrea in fisierul de raport.
Redenumeste Redenumeste fisierele ascunse adaugand extensia

.bd.ren la numele acestora. Ca urmare, veti
putea cduta si gasi astfel de fisiere pe calculatorul
dumneavoastra, daca exista.

Muta in carantina Muta fisierele ascunse in carantina. Fisierele aflate
in carantind nu pot fi executate sau deschise; ca
urmare, dispare riscul de a fi infectat.

. Nota

Aceste fisiere ascunse nu sunt fisierele pe care le ascundeti deliberat din
Windows. Ele sunt fisiere ascunse cu ajutorul unor programe speciale, cunoscute
sub numele de rootkituri. Rootkiturile nu sunt in sine programe malitioase. Totusi,
ele sunt utilizate frecvent pentru a impiedica detectarea virusilor sau aplicatiilor
spion de catre programele antivirus obisnuite.

» Optiuni de actiune pentru fisiere protejate prin parola sau criptate.
Fisierele criptate prin intermediul Windows pot fi importante pentru
dumneavoastra. Acesta este motivul pentru care puteti configura actiuni diferite
pentru a fi aplicate fisierelor infectate sau suspecte care sunt criptate prin
intermediul Windows. O alta categorie de fisiere care necesita actiuni speciale
sunt arhivele protejate prin parola. Arhivele protejate prin parola nu pot fi
scanate decat daca furnizati parola. Utilizati aceste optiuni pentru a configura
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actiunile care trebuie aplicate arhivelor protejate prin parola si fisierelor criptate
prin intermediul Windows.

- Actiune aplicata la detectarea unui fisier criptat infectat. Selectati
actiunea care va fi aplicata fisierelor infectate care sunt criptate prin
intermediul Windows. Urmatoarele optiuni sunt disponibile:

Actiune Descriere

Nicio actiune Fisierele infectate care sunt criptate prin
intermediul Windows vor fi numai inregistrate
in raportul de scanare. Dupa finalizarea scanarii,
puteti deschide raportul de scanare pentru a
vedea informatii despre aceste fisiere.

Dezinfecteaza Elimina codul malware din fisierele infectate
detectate. Dezinfectarea poate esua in anumite
cazuri, ca de exemplu atunci cand fisierul
infectat se afla intr-o anumita arhiva de mail.

Sterge Sterge imediat fisierele infectate de pe disc,
fara niciun avertisment.

Muta in carantina Muta fisierele infectate din locatia originald in
directorul carantina. Fisierele aflate in carantina
nu pot fi executate sau deschise; ca urmare,
dispare riscul de a fi infectat.

- Actiune aplicata la detectarea unui fisier criptat suspect. Selectati
actiunea care va fi aplicata fisierelor suspecte care sunt criptate prin
intermediul Windows. Urmatoarele optiuni sunt disponibile:

Actiune Descriere

Nicio actiune Fisierele suspecte care sunt criptate prin
intermediul Windows vor fi numai inregistrate
n raportul de scanare. Dupa finalizarea scanarii,
puteti deschide raportul de scanare pentru a
vedea informatii despre aceste fisiere.

Sterge Sterge imediat fisierele suspecte, fara niciun
avertisment.

Muta in carantina Muta fisierele suspecte in carantind. Fisierele
aflate in carantind nu pot fi executate sau

deschise; ca urmare, dispare riscul de a fi
infectat.
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- Actiune aplicata la detectarea unui fisier protejat prin parola. Selectati
actiunea care trebuie aplicata fisierelor protejate prin parola detectate.
Urmatoarele optiuni sunt disponibile:

Actiune Descriere

Log only Doar tine evidenta fisierelor protejate prin parola
n raportul de scanare. Dupa finalizarea scanarii,
puteti deschide raportul de scanare pentru a
vedea informatii despre aceste fisiere.

Cere parola Atunci cand este detectat un fisier protejat prin
parola, cere utilizatorului sa furnizeze parola
pentru a putea scana fisierul.

Daca faceti clic pe Implicit veti incdrca setarile standard. Faceti clic pe OK pentru
a salva modificarile si inchide fereastra.

Setarea locatiei de scanare

Pentru a stabili tinta unei anumite sarcini de scanare, faceti clic-dreapta pe sarcina
si selectati Cai. Daca sunteti deja in fereastra Proprietati a sarcinii, selectati tabul
Cai. Va aparea urmatoarea fereastra:

Vizualizare jurnale

[ =esWIN2000 (C:) [ iscurilocale

[ e Vista32 (02 [ Discuri din retes
O serate ) [ JUnitati detasabile
[] <o vistagd (F:) [l Tosts obectl
] campit () aate obisctele
[ s xpzz (H)

[ 504D Drive (1)
[ ZhwxPvoL_EN (2}

|Adauga obiect |

Faceti clic aicl pentru a adauga la tinta scanari directoarele sau Fisisrsle selectate.

Locatie scanare
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Puteti vedea lista partitiilor locale, de retea si amovibile (unitatea floppy, CD/DVD),
precum si fisierele si directoarele adaugate anterior, daca exista. Toate obiectele
bifate vor fi scanate atunci cand este rulata sarcina.

Urmatoarele butoane sunt disponibile:

@ Adauga obiect(e) - deschide o fereastra de explorare din care puteti selecta
fisierele sau directoarele care doriti sa fie scanate.

A\ Nota
@ Puteti folosi drag & drop pentru a adauga fisiere/directoare la lista.

@ Sterge obiect(e) - sterge fisierele / directoarele care au fost selectate anterior
din lista de obiecte de scanat.

\ Nota
@ Numai fisierele / directoarele adaugate de utilizator pot fi sterse,nu si cele care au
fost “vazute” automat de BitDefender.

in afard de aceste butoane, existd o serie de optiuni care va permit sa selectati
rapid locatiile de scanare.

@ Discuri locale - pentru scanarea partitiilor locale.

@ Discuri din retea - pentru scanarea partitiilor din retea recunoscute.

@ Unitati detasabile - pentru scanarea unitatilor mobile de disc (unitatile de
CD-ROM si discheta).

@ Toate obiectele - pentru scanarea tuturor partitiilor, indiferent daca sunt locale
sau de retea, precum si a unitatilor detasabile.

\ Nota
@ Daca doriti sa va scanati tot sistemul, selectati optiunea Toate obiectele.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa
sarcina faceti clic pe Scaneaza.
Verificarea caii de scanare a sarcinilor de sistem

Nu puteti modifica tinta de scanare pentru sarcinile din categoria Sarcini sistem.
Puteti doar sa vedeti obiectele care vor fi scanate.

Pentru a seta tinta unei anumite sarcini de scanare de sistem, faceti clic-dreapta
pe sarcina si selectati Cai. de exmplu, pentru sarcina Scanare de sistem va aparea
urmatoarea fereastra:
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Vizualizare jurnale

Descriere generala Cai | Programare

Caile de scanare ale acestei sarcini:

e WINZ000 (C:)
@ Vistasz (D)
e Dats (E:)

S vistas (F2)
e xpsd (G2)

@ xp3z (H:)

[T ok || Anesza |

Tinta sarcinii de scanare a sistemului

Sarcinile Scanare de sistem si Scanare profunda de sistem scaneaza toate
partitiile locale, in timp ce sarcina Scanare rapida de sistem scaneaza doar
directoarele Windows si Program Files.

Faceti clic pe OK pentru a inchide fereastra. Pentru a executa aceasta sarcina, faceti
clic pe Scaneaza.

Planificarea sarcinilor de scanare

Pentru sarcini complexe procesul de scanare dureaza mai mult si este mai eficient
daca inchideti toate programele. Din acest motiv este bine sa programati astfel de
sarcini sa ruleze atunci cand nu utilizati sistemul.

Pentru a vizualiza sau modifica programul ueni sarcini, faceti clic-drepata pe sarcina
si selectati Program. Daca sunteti deja in fereastra de Proprietati a sarcinii, selectati
tabul Programare. Va aparea urmatoarea fereastra:
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| Cai ‘ Programare | |Vizualizare jurnale |

Descriere generala

Proprietati
Programata: Mu
Program

@ Nu

() O singura data

() Periodic

() La pornirea sistemului

. =]

Data inceperii: 8/24j2009

Orainceperii a4L:1sPM

[ ok || snesza |

Planificare scanari

Puteti vedea programul de rulare al sarcinii, daca acesta exista.

Cand planificati o sarcina trebuie sa alegeti una dintre urmatoarele optiuni:

@ Nu - lanseaza sarcina numai la cererea utilizatorului.

@ O singura data - sarcina este executata o singura data, la un anumit moment.
Specificati data si timpul lansarii in executie in campurile Data inceperii/Ora
inceperii.

@ Periodic - lanseaza scanarea periodic, la anumite intervale de timp (minute, ore,
zile, saptamani, luni), incepand de la o data si o ord precizate.

Daca doriti ca scanarea sa se repete la anumite intervale de timp, selectati
optiunea Periodic si introduceti in campul de editare La fiecare numarul de
minute/ore/zile/saptamani /luni reprezantand frecventa acestui proces. De
asemenea, trebuie sa specificati data si ora lansarii in executie in campurile
Datai/Ora inceperii.

@ La pornirea sistemului - sarcina este executata la numarul de minute specificat
dupa ce un utilizator s-a conectat la Windows.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa
sarcina faceti clic pe Scaneaza.
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18.2.5. Scanarea fisierelor si directoarelor

inainte de a incepe scanarea, este necesar sa va asigurati ca BitDefender este la
zi cu semnaturile de aplicatii malitioase. Scanarea calculatorului folosind semnaturi
vechi poate Impiedica BitDefender sa detecteze noi aplicatii malitioase descoperite
dupa ultima actualizare efectuatd. Pentru a vedea cand a fost realizata ultima
actualizare, faceti clic pe Actualizare>Actualizare in modul avansat.

\ Nota
@ Pentru ca BitDefender sa faca o scanare completa, este necesar sa inchideti toate
programele. Este important sa inchideti in primul rand clientul de e-mail (i.e. Outlook,
Outlook Express sau Eudora).

Sugestii pentru scanare
lata alte cateva sugestii pentru scanare pe care le-ati putea gasi utile:

@ in functie de dimensiunea hard-discului, scanarea completd a calculatorului
(Scanare profunda de sistem sau Scanare de sistem) poate dura (pana la o ord
sau chiar mai mult). Prin urmare, este recomandat sa efectuati astfel de scanari
cand nu aveti nevoie de calculator pentru mai mult timp (de exemplu, in timpul
noptii).

Puteti programa scanarea sa inceapa atunci cand este convenabil. Nu uitati sa
lasati calculatorul pornit. Pentru Windows Vista, asigurati-va sa nu fie calculatorul
in modul de veghe (sleep mode) atunci cand sarcina este programata sa inceapa.

@ Daca descarcati in mod frecvent fisiere de pe Internet intr-un anumit director,
creati o sarcind noua de scanare si setati directorul respectiv ca locatie de scanare
. Programati sarcina sa ruleze in fiecare zi sau mai des.

@ Un anumit tip de aplicatii malitioase modifica setarile Windows pentru a fi lansate
automat la pornirea sistemului. Pentru a va proteja calculatorul impotriva unor
astfel de aplicatii periculoase, puteti programa sarcina Scanare automata la
conectare sa ruleze automat la pornirea sistemului. Va rugam sa tineti cont ca
scanarea autologon poate afecta functionarea sistemului pentru o scurta perioada
de timp dupa pornire.

Metode de scanare
BitDefender ofera patru tipuri de scanare la cerere:

@ Scanare imediata - cand rulati o sarcina de sistem sau definita de dumneavostra.

@ Scanare contextuala - faceti clic-dreapta pe un fisier sau pe un director si selectati
optiunea Scaneaza cu BitDefender.

@ Scanare drag&drop - cand aduceti un fisier sau director deasupra Barei de scanare.

@ Scanare manuala - utilizati scanarea manuala BitDefender pentru a selecta direct
fisierele si directoarele ce trebuie scanate.
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Scanare imediata

Pentru a va scana sistemul sau o parte din el puteti rula sarcinile de scanare
predefinite sau propriile sarcini de scanare. Acest tip de scanare este cunoscut drept
scanare imediata.

Pentru a rula o sarcina de scanare a sistemului sau definita de utilizator, faceti clic
pe butonul Ruleaza sarcina corespunzator. Va aparea programul asistent de
scanare care va va ghida de-a lungul procesului de scanare.

Scanare contextuala

Pentru a scana un fisier sau un director, fara a mai configura o noua sarcina de
scanare, puteti utiliza meniul contextual. Acest tip de scanare este cunoscut drept
scanare contextuala.

Faceti clic-dreapta pe fisierul sau directorul care doriti
sa fie scanat si selectati optiunea Scaneaza cu
Open BitDefender. Va apdrea programul asistent de

Explore

Search.. scanare care va va ghida de-a lungul procesului de
Sharing and Security... scanare.

& Scansaza cu BitDefendsr

ey Puteti modifica optiunile de scanare si examina
o fisierele de raport accesand fereastra de Proprietati
L a sarcinii Scanare meniu contextual.

Create Shorteut
Delate
Rename

Properties

Scanare contextuala

Scanare prin drag&drop

Trageti fisierul sau directorul care doriti sa fie scanat peste Bara de scanare, ca
n imaginile de mai jos.
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Lasati fisierul

Va aparea programul asistent de scanare care va va ghida de-a lungul procesului
de scanare.

Scanare manuala

Scanarea manuala consta in selectarea directa a obiectului ce trebuie scanat utilizand
optiunea Scanare manuala BitDefender din grupul BitDefender din meniul Start.

\ Nota
@ Scanarea manuala este foarte utila, mai ales ca poate fi realizata si atunci cand
Windows opereaza in Safe Mode.

Pentru a selecta obiectul care trebuie scanat de BitDefender, in meniul Windows
Start, urmati calea Start » Programe - BitDefender 2010 —» Scanare manuala
BitDefender. Va aparea urmatoarea fereastra:
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Scanare antivirus

Obiecte scanate:
Faceti clic pe Adauga tinka pentru  stahil tinta acestsi sarcini de scanare,

Tinta scanare:

La acest pas puteti alege Fisierels i directoarsle de scanat.

bitdefender

Scanare manuala

Faceti clic pe Adauga director, locatia care doriti sa fie scanata si faceti clic pe
OK. Daca doriti sa scanati mai multe directoare, repetati aceasta actiune pentru
fiecare locatie.

Caile catre locatiile selectate vor aparea in coloana Tinta scanare. Daca va
razganditi in legatura cu locatia, faceti clic pe butonul Sterge de langa aceasta.
Faceti clic pe butonul Elimina toate caile pentru a elimina toate locatiile care au
fost adaugate pe lista.

Dupa ce ati terminat de selectat locatiile, faceti clic pe Continua. Va aparea
programul asistent de scanare care va va ghida de-a lungul procesului de scanare.

Programul asistent de scanare

Atunci cand initiati o scanare la cerere, va aparea programul asistent de scanare.
Urmati programul asistent in trei pasi pentru a realiza procesul de scanare.

N\ Nota
=~ Daci asistentul de scanare nu apare, este posibil ca scanarea s fie configuratd s3
ruleze discret, in fundal. Cdutati iconita de scanare in curs & in bara de sistem. Puteti
face dublu-clic pe aceasta iconita pentru a deschide fereastra de scanare si a vedea

evolutia scanarii.
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Pasul 1/3 - Scanare
BitDefender va incepe scanarea obiectelor selectate.

BitDefender Antivirus 2010 - Scal

Scanare antivirus
Stadiu scanare
Operatie curenta: o <System>=>HKEY_LOCAL_MACHINE|\SOFTWAR. . IMICROSOFT OFFICE|OFFICE1 11DSITF.DLL
Timp scurs: 00:00:04
Fisiere/sec: 12
Statistici scanare
Obiecte scanate: 51
Obiecte omise: 0
Obiecte protejate cu parola: 0
Obiecte supracomprimate: i
Obiecte infectate: i
Obiecte suspecte: i
Obiecte ascunse: i
Procese ascunse: 0
Scanare antivirus in curs, In sectiunea de sus este indicat stadiul rulari acestei sarcin, iar in sectiunea de jos sunt oferite statistici despre proces.
In mod implicit, BitDefender va incerca sa dezinfectsze obisctele detectate ca infectate,

bitdefender

Scanare

Puteti vedea stadiul si statisticile scanarii (viteza de scanare, timpul scurs de la
inceputul scanarii, numarul obiectelor scanate / infectate / suspecte / ascunse si
altele).

Asteptati ca BitDefender sa finalizeze scanarea.

\ Nota
@ Procesul de scanare poate dura destul de mult, in functie de complexitatea scanarii.

Arhive protejate prin parola. Daca BitDefender detecteaza o arhiva protejata
prin parola in timpul scanarii si actiunea implicita este Cere parola, vi se va solicita
sa furnizati parola. Arhivele protejate prin parola nu pot fi scanate decat daca
furnizati parola. Urmatoarele optiuni sunt disponibile:

@ Parola. Daca doriti ca BitDefender sa scaneze arhiva, selectati aceasta optiune
si introduceti parola. Daca nu cunoasteti parola, selectati una dintre celelalte
optiuni.

@ Nu cere parola si omite acest obiect de la scanare. Selectand aceasta
optiune, arhiva nu fi scanata.

Antivirus 135



BitDefender Antivirus 2010

@ Nu scana niciun obiect protejat cu parola. Selectati aceasta optiune daca
doriti sa nu vi se mai solicite introducerea parolei pentru arhivele protejate prin
parola. BitDefender nu le va putea scana, dar va pastra o inregistrare in raportul
de scanare.

Faceti clic pe OK pentru a continua scanarea.

Oprirea sau intreruperea temporara a scanarii. Puteti opri scanarea oricand
doriti facand clic pe Stop&Da. Veti sari direct la ultimul pas al programului asistent.
Pentru a opri temporar procesul de scanare, faceti clic pe intrerupe. Va trebui s&
faceti clic pe Reia pentru a relua scanarea.

Pasul 2/3 - Selectati actiunile

Dupa ce scanarea a fost finalizata, va aparea o noua fereastra, unde puteti vedea
rezultatele scanarii.

BitDefender Antivirus 2010 - Sca

Scanare antivirus

Sumar rezultate
Mal jos, puteti gasi rezumatul rezultatslor sarcini de scanare curente,

Probleme remediate: 0

o 1 amenintari care afecteaza 1 obiect{e) necesita atentia dvs.

Aplicati o actiune generala, pentru taake ohisckele cu probleme sau seleckati actiund individuale, pentru Fiecare: Alegeti o actiune: v
EICAR-Test-File {not a virus; 1 problema ramasa (dezinfectare esuata) | Alegetio actione:
BitDefender a detectat si blocat virusi pe acest calculator! Aceasta este lista de amenintari, Faceti clic pe numele virusului pentru a accesa lista de
obiecte infertate corespunzatare acestuia,

Actiuni

Puteti vedea numarul problemelor care va afecteaza sistemul.

Obiectele infectate sunt afisate in grupuri, in functie de codul malware cu care sunt
infectate. Faceti clic pe linkul corespunzator unei amenintari pentru a afla mai multe
informatii despre obiectele infectate.

Puteti alege o actiune globala care sa fie luata asupra tuturor problemelor sau puteti
alege actiuni separate pentru fiecare grup de probleme.

Una sau mai multe dintre optiunile urmatoare pot aparea in meniu:
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Actiune Descriere

Nicio actiune Nu se va lua nicio actiune asupra fisierelor detectate.
Dupa finalizarea scanarii, puteti deschide raportul de
scanare pentru a vedea informatii despre aceste fisiere.

Dezinfecteaza Elimina codul malitios din fisierele infectate.
Sterge Sterge fisierele detectate.
Muta in carantina Muta fisierele detectate in carantina. Fisierele aflate

in carantind nu pot fi executate sau deschise; ca
urmare, dispare riscul de a fi infectat.

Redenumeste Redenumeste fisierele ascunse adaugand extensia
.bd.ren la numele acestora. Ca urmare, veti putea
cauta si gasi astfel de fisiere pe calculatorul
dumneavoastra, daca exista.

Aceste fisiere ascunse nu sunt fisierele pe care le
ascundeti deliberat din Windows. Ele sunt fisiere
ascunse cu ajutorul unor programe speciale, cunoscute
sub numele de rootkituri. Rootkiturile nu sunt in sine
programe malitioase. Totusi, ele sunt utilizate frecvent
pentru a impiedica detectarea virusilor sau aplicatiilor
spion de catre programele antivirus obisnuite.

Faceti clic pe Continua pentru a aplica actiunile specificate.

Pasul 3/3 - Examinati rezultatele

Atunci cand BitDefender a remediat toate problemele aparute, rezultatele scanarii
vor fi afisate intr-o noua fereastra.
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BiiDefender Antivirus 2010 - Scal

Pas 1

Sumar rezultate
Obiecte rezolvate:
Obiecte nerezolvate:

Obiecte protejate cu parola:

1
0
0
Obiecte supracomprimate: 0
Obiecte ignorate: 0

0

Dbiecte cu actiune esuata:

& 1 amenintare a fost eliminata.

Scanarea antivirus a Fost finalizata, Acestea sunt statisticile corespunzatoare.

bitdefender

Rezumat

Puteti vedea un rezumat al rezultatelor. Daca doriti informatii complete cu privire
la procesul de scanare, faceti clic pe Jurnal pentru a vizualiza jurnalul de scanare.

Important
£ Daca este necesar, reporniti sistemul pentru a finaliza procesul de curatare.

Faceti clic pe Inchide pentru a inchide fereastra.

BitDefender nu a putut remedia anumite probleme

in majoritatea cazurilor, BitDefender va dezinfecta fisierele infectate detectate sau
va izola infectia. Cu toate acestea, exista anumite probleme care nu pot fi rezolvate.

in aceste cazuri, va recomandam s& contactati echipa de suport a BitDefender pe
pagina web www.bitdefender.ro. Reprezentantii nostri de suport tehnic va vor ajuta
sa rezolvati problemele cu care va confruntati.

BitDefender a detectat fisiere suspecte

Fisierele suspecte sunt fisiere detectate in cadrul analizei euristice ca fiind posibil
infectate cu malware a carui semnatura nu a fost inca lansata.

Daca au fost detectate fisiere suspecte in timpul scanarii, vi se va cere sa le trimiteti
laboratorului BitDefender. Faceti clic pe OK pentru a trimite aceste fisiere
Laboratorului BitDefender spre a fi analizate.
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18.2.6. Examinarea rapoartelor de scanare

Pentru a examina rezultatele scanarii dupa rularea unei sarcini, faceti clic-dreapta
pe sarcina si selectati Rapoarte. Va aparea urmatoarea fereastra:

_—

Descriere generala Cai ‘ | Programare Vizualizare jurnale

Stare Data & Ora Rezumat

Rapoarte

Aici puteti examina rapoartele generate de fiecare data cand sarcina a fost executata.
Pentru fiecare fisier sunt oferite informatii privind situatia procesului de scanare,

data si timpul la care a fost executata scanarea precum si un scurt rezumat al
rezultatelor scanarii.

Sunt disponibile doua butoane:

@ Sterge - sterge fisierul de raport selectat.

@ Afiseaza - deschide fisierul de raport selectat. Raportul de scanare va fi deschis
in browserul dumneavoastra implicit.

. Nota
@ De asemenea, pentru a deschide sau sterge un fisier de raport, faceti clic-dreapta
pe fisier si selectati optiunea corespunzatoare din meniu.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra. Pentru a executa
sarcina faceti clic pe Scaneaza.

Exemplu raport de scanare

Imaginea urmatoare reprezinta un exemplu de raport de scanare:
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sierul jurnal BitDefender - Windows Internet Explorer

Fle Edit Wew Favortes Tooks Help o

@Back w\‘) |ﬂ @ fh j__J Search k’:/'\L Favorites {2} ﬁ- F‘f = 3

Address |[2] E\Documents snd SettingsicosminiAppiication Data|BitDefender|DesktopiProfilesiLogsimy_docmentsiiz49323212_2 0zl v [ Go

BitDefender - Fisier jurnal

Produs: BitDefender Antivirus 2010

Versiune: BitDefender Scanner Antivirus

Sarcina de scanare: Scanare in profunzime

Data inregistrare jurnal: 8/24/2009 4:21:19 PM

Cale jurnal:E:\Documents and Settings',cosmin', Application

Data',BitDefender’, Desktop', Profiles’, Logs', my_documents', 1249323212_2_02.xml

Cai scanare:

Cale 0000 C:\

Cale 0001: D:}

Cale 0002 Ex\ ~|
&1 Done % My Computer .
B 3 B

Exemplu raport de scanare

Raportul de scanare contine informatii detaliate despre procesul de scanare
inregistrat, cum ar fi optiunile de scanare, locatiile scanate, amenintarile gasite si
actiunile luate asupra acestor amenintari.

18.3. Obiecte excluse de la scanare

Este posibil ca uneori sa fie nevoie sa excludeti unele fisiere de la scanare. De
exemplu, puteti exclude un fisier de test EICAR de la scanarea la acces sau fisiere
.avi de la scanarea la cerere.

BitDefender permite excluderea obiectelor atat de la scanarea la acces, cat si de
la scanarea la cerere. Aceasta caracteristica este menita sa reduca timpul de scanare
si sa evite orice fel de interferenta cu munca dumneavostra.

Pot fi excluse de la scanare doua tipuri de obiecte:

@ Cai - fisierul sau directorul (incluzand toate obiectele continute) indicat de o cale
specificata va fi exclus de la scanare.
@ Extensii - toate fisierele avand o extensie specificata vor fi excluse de la scanare.

“\ NOté
U Obiectele excluse de la scanarea la acces nu vor fi scanate, indiferent daca acestea
sunt accesate de catre dumneavoastra sau de catre o aplicatie.

Pentru a vedea si administra obiectele excluse de la scanare, mergeti la
Antivirus>Exceptii in Modul Expert.
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BitDefender Antivirus 20

Excluderi /W‘

| Scut | ‘ Scanare virusi

» General
Excluderile sunt activate
.+ Antivirus % =

» Control date Lista obiectelor excluse de |a scanare laacces  Lacerere
» vulnerabilitati Fisiere si dirsctoare

} Criptare

» Mod jocuri/laptop

} Retea personala

» Actualizare

} Inregistrare e

Aic] puteti efectua sarcini de scanars antivirus, antispyware si antirootkit prestabits sau pe cars le definiti chiar dvs,

Exceptii

Puteti vedea obiectele (fisiere, directoare, extensii) care sunt excluse de la scanare.
Pentru fiecare obiect, puteti vedea daca este exclus de la scanarea la acces, de la
scanarea la cerere sau de la ambele.

@ Nota

Exceptiile specificate aici NU se vor aplica scanarii contextuale. Scanarea contextuala
este 0 metoda de scanare la cerere: faceti clic-dreapta pe fisierul sau directorul pe
care doriti sa-I scanati si selectati Scaneaza cu BitDefender .

Pentru a sterge un obiect din lista, selectati-I si faceti clic pe butonul = Sterge.

Pentru a edita un obiect din lista, selectati-I si faceti clic pe butonul ' Editeaza. Va
aparea o noua fereastra unde puteti schimba extensia sau calea care va fi exclusa,
precum si tipul de scanare de la care acestea sa fie excluse. Faceti modificarile
necesare si apoi faceti clic pe OK.

Nota
'j De asemenea, puteti face clic-dreapta pe un obiect si utiliza optiunile meniului
contextual pentru a-| edita sau sterge.
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Puteti face clic pe Revino pentru a reveni asupra schimbarilor facute in tabelul de
reguli, cu conditia sd nu le fi salvat anterior facand clic pe Aplica.

18.3.1. Excluderea cailor de la scanare

Pentru a exclude cdi de la scanare, faceti clic pe butonul = Adauga. Veti fi ghidat
pe parcursul procesului de excludere a cailor de la scanare de catre programul
asistent de configurare care va aparea.

Pasul 1/4 - Selectati tipul obiectului

BitDefender Antivirus 2010

Asistentul BitDefender de excludere

Alegeti tipul de regula.

Asistentul BitDefender de excluders va ghideazs, pas cu pas, penitru 3 putea crea requli pe baza carora modulul Antivirus nu va scans
anumite fisiere sau directoare, Nu este recomandat sa excludeti fisiere si directoare de la scanare decat daca sunteti administrator si daca
aceste obiecte au Fost scanate anterior. BitDefender va solicita permisiunea pentru scanarea |s cerere a elementelor excluse, pentru
siguranta calculatorului dvs.

(@ Excludere dupa cale fisierjdirector
() Excludere dupa extensis

Alegeti exceptille |2 procesul de scanare cu grija. Nu sste recomandat sa stabilit astfel de excepti.

Inapoi

Tip obiect

Selectati optiunea de excludere a unei cai de la scanare.
Faceti clic pe Inainte.
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Pasul 2/4 - Specificati caile excluse

BitDefender Antivirus 2010

Asistentul BitDefender de excludere

Excludere cai

Introduceti aici calea de exclus si faceti dic pe Adauga,

| Adauga

Cai seleckate

ol

Mai sus puteti cauta calea pe care doriti s-0 excludeti de |a scanare. Mu uitati sa Faceti clic pe Adauga dupa ce ati ales o cale care trebuie exclusa
(Fisier sau dirsctor), PUteti adauga mai multe slements pe acsasta lista.

Alegeti exceptille |2 procesul de scanare cu grija. Mu sste recomandat sa stabilii astfel de excepti.

Cai excluse

Pentru a preciza caile ce vor fi excluse de la scanare, utilizati una dintre urmatoarele
metode:

@ Faceti clic pe Cauta, selectati fisierul sau directorul care doriti sa fie exclus de la
scanare si faceti clic pe Adauga.
@ Introduceti calea care doriti sa fie exclusa de la scanare si faceti clic pe Adauga.

. Nota
@ Un mesaj de eroare va aparea daca nu exista calea furnizata. Faceti clic pe OK si
verificati validitatea caii.
Caile vor aparea in tabel pe masura ce le adaugati. Puteti adauga oricate cai doriti.
Pentru a sterge un obiect din lista, selectati-I si faceti clic pe butonul = Sterge.

Faceti clic pe Inainte.

Antivirus 143



Antivirus 2010

Pasul 3/4 - Selectati tipul de scanare

BitDefender Antivirus 2010

Asistentul BitDefender de excludere

Alegeti tipul de scanare

din kabelul de mai jos sl selctati optiunea pe care o dorit,

Alegeti tipul de scanare care se va aplica in cazul exceptilor selectate: la cerere, |a acces sau ambele, Faceti dlic pe textul din fiecare celula

Obiecte selectate

ol

Alegeti tipul de scanare
Ambiele

Alegeti exceptille |2 procesul de scanare cu grija. Nu sste recomandat sa stabili astfel de excepti.

Tip scanare

Puteti vedea un tabel continand caile ce vor fi excluse de la scanare si tipul de

scanare de la care acestea sunt excluse.

Implicit, cdile selectate sunt excluse atat de la scanarea la acces cat si de la scanarea
la cerere. Pentru a alege cand sa fie aplicata exceptia, faceti clic pe coloana din

dreapta si selectati optiunea dorita din lista.

Faceti clic pe Inainte.
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Pasul 4/4 - Scanati fisierele excluse

BitDefender Antivirus 2010

Asistentul BitDefender de excludere

Finalizeaza

Inainte de a excude un fisier de la scanare, se recomanda sa verificati daca acesta conting virusi, Daca activati aceasta optiune, la
Finalizarea programulu asistent va porni o sarcina de scanars antivirus.

[ Selectati aceasta optiune daca doriti ca scanares sa inceapa atunci cand Faceti clic ps Finalizare.

Alegeti exceptille |2 procesul de scanare cu grija. Mu sste recomandat sa stabilii astfel de excepti.

Scanati fisierele excluse

Este recomandat sa scanati fisierele din locatiile specificate pentru a va asigura ca
acestea nu sunt infectate. Selectati casuta pentru a scana aceste fisiere inainte de
a le exclude de la scanare.

Faceti clic pe Finalizare.

18.3.2. Excluderea extensiilor de la scanare

Pentru a exclude extensii de la scanare, faceti clic pe butonul = Adauga. Veti fi
ghidat pe parcursul procesului de excludere a extensiilor de la scanare de catre
programul asistent de configurare care va aparea.
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Pasul 1/4 - Selectati tipul obiectului

BitDefender Antivirus 2010

Asistentul BitDefender de excludere

Alegeti tipul de regula.

Asistentul BitDefender de excluders va ghideazs, pas cu pas, penitru 3 putea crea requli pe baza carora modulul Antivirus nu va scans
anumite fisiere sau directoare, Nu este recomandat sa excludeti fisiere si directoare de la scanare decat daca sunteti administrator si daca
aceste obiecte au Fost scanate anterior. BitDefender va solicita permisiunea pentru scanarea |s cerere a elementelor excluse, pentru
siguranta calculatorului dvs.

() Excludere dupa cale fisierfdirector
(@ Excludere dupa extensie

Alegeti exceptille |2 procesul de scanare cu grija. Nu sste recomandat sa stabilit astfel de excepti.

Tip obiect

Selectati optiunea de excludere a extensiilor de la scanare.

Faceti clic pe Inainte.
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Pasul 2/4 - Specificati extensiile excluse

BitDefender Antivirus 2010

Asistentul BitDefender de excludere

Asistentul BitDefender de excludere
Introduceti aici extensile care nu trebuie scanate si Faceti clic pe Adauga.

com (P T

com (Comanda (imagine in memarie  unui program exscutabil) (DOS)) nu va i scanata

Extensii selactate

Mai sus puteti selecka extensile pe care doriti sa le excludeti de la scanare. Mu Uitati sa Faceti clic pe Adauga dupa fiecare extensie alzasa, Puteti
adauga mai multe slemente ps aceasta lista,

Alegeti exceptille |2 procesul de scanare cu grija. Mu sste recomandat sa stabilii astfel de excepti.

Extensii excluse

Pentru a specifica extensiile ce vor fi excluse de la scanare, utilizati una dintre
urmatoarele metode:

@ Selectati din meniu extensia care doriti sa fie exclusa de la scanare si faceti clic
pe Adauga.

. Nota
@ Meniul contine lista tuturor extensiilor inregistrate pe sistemul dumneavoastra.
Atunci cand selectati o extensie, ii puteti vedea descrierea, dacd aceasta exista.

@ Introduceti extensia care doriti sa fie exclusa de la scanare si faceti clic pe
Adauga.

Extensiile vor aparea in tabel pe masura ce le adaugati. Puteti adauga oricate
extensii doriti.

Pentru a sterge un obiect din lista, selectati-I si faceti clic pe butonul = Sterge.
Faceti clic pe Inainte.
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Pasul 3/4 - Selectati tipul de scanare

BitDefender Antivirus 2010

Asistentul BitDefender de excludere

Alegeti tipul de scanare

din kabelul de mai jos sl selctati optiunea pe care o dorit,

Alegeti tipul de scanare care se va aplica in cazul exceptilor selectate: la cerere, |a acces sau ambele, Faceti dlic pe textul din fiecare celula

Obiecte selectate
*,com [Comanda (magine in memorie a unui program exscutabil) (DOS))

Alegeti tipul de scanare
Ambiele

Alegeti exceptille |2 procesul de scanare cu grija. Nu sste recomandat sa stabili astfel de excepti.

Tip scanare

Puteti vedea un tabel continand extensiile excluse de la scanare si tipul de scanare

de la care acestea sunt excluse.

Implicit, extensiile selectate sunt excluse atat de la scanarea la acces cat si de la
scanarea la cerere. Pentru a schimba cand sa fie aplicata exceptia, faceti clic pe
coloana din dreapta si selectati optiunea dorita din lista.

Faceti clic pe Inainte.
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Pasul 4/4 - Selectati tipul de scanare

BitDefender Antivirus 2010

Asistentul BitDefender de excludere

Finalizeaza

Inainte de a excude un fisier de la scanare, se recomanda sa verificati daca acesta conting virusi, Daca activati aceasta optiune, la
Finalizarea programulu asistent va porni o sarcina de scanars antivirus.

Alegeti exceptille |2 procesul de scanare cu grija, Mu sste recomandat sa stabilit astfel de excepti.

Tip scanare

Este recomandat sa scanati fisierele care au extensiile specificate pentru a va
asigura ca acestea nu sunt infectate.

Faceti clic pe Finalizare.

18.4. Zona de carantina

BitDefender permite izolarea fisierelor infectate sau suspecte intr-o zona sigura,
numita carantind. Izoland aceste fisiere in carantind, riscul raspandirii infectiei
dispare, iar in plus, aveti posibilitatea sa trimiteti aceste fisiere Laboratorului
BitDefender pentru analiza aprofundata.

in plus, BitDefender scaneaza fisierele din carantind dupa fiecare actualizare a
semnaturilor de aplicatii malitioase. Fisierele curatate sunt mutate automat in locatia
lor originala.

Pentru a vedea si administra fisierele din carantina si pentru a configura setarile
carantinei, mergeti la Antivirus>Carantina in Modul Expert.
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BitDefender Antivirus

| ke |/W\—
+ General
Directorul Carantina
_» _Antivirus -

» Control date Nume Fisier Nume virus Locatie Trimis
» Vulnerabilitati

» Criptare

» Mod jocuri/laptop

» Retea personala

> Actualizare

» Inregistrare

| Scut | ‘ Scanare virusi

| Setari | Trimite Restaureaza

Obiectele cu potential periculos, care nu au fost dezinfectate sau sterse in impul scanarii, vor fi trimise in carantina,

ualzare jurnale

Carantineaza

Sectiunea Carantina afiseaza toate fisierele izolate in directorul Carantina. Puteti
vedea numele fiecarui fisier, numele virusului detectat, calea catre locatia originala
si data trimiterii.

Nota
(’ Atunci cand sunt in carantina virusii sunt inofensivi, pentru ca nu pot fi executati sau
cititi.

18.4.1. Gestionarea fisierelor din carantina

Puteti trimite fisierele selectate la Laboratorul BitDefender pentru o analiza detaliata
facand clic pe Trimite. Implicit, BitDefender va trimite automat fisierele din carantina
la fiecare 60 minute.

Pentru a sterge un fisier selectat din carantina faceti clic pe butonul -/ Sterge. Daca
doriti sa mutati fisierul selectat in locatia initiala, faceti clic pe Restaureaza.

Meniul contextual. Un meniu contextual este disponibil, permitand gestionarea
rapida a fisierelor din carantina. Aceleasi optiuni ca cele amintite anterior sunt
disponibile. De asemenea, puteti selecta Actualizeaza pentru a actualiza carantina.
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18.4.2. Configurarea setarilor carantinei
Pentru a configura setarile carantinei, faceti clic pe Setari. Va aparea o noua

Sterge fisierele vechi
Sterge Fisierele mai vechi de 2i(le)
Cauta fisiera vechi|s fiscare: zille)
Sterge fisierele duplicat
Verifica daca exista fisiere duplicat la fiecare: alle)
Trimite automat fisierele
Trinite fisiere |s Fiecare: inuts
Scaneaza fisierele din carantina dupa actualizare
|| Restaureasa fisierels curate
Selectati acsasta optiune pentru a trimite periodic Fisisrele din carantina catre Labaratarul
BitDefender.

Utilizand setarile carantinei, puteti seta BitDefender sa execute automat urmatoarele
actiuni:

Sterge fisierele vechi. Pentru a sterge automat fisierele vechi din carantina,
bifati optiunea corespunzatoare. Trebuie sa specificati numarul de zile dupa care
fisierele din carantina ar trebui sterse si frecventa cu care BitDefender sa caute
fisiere vechi.

. Nota
@ Implicit, BitDefender va cauta fisiere vechi in fiecare zi si va sterge fisierele mai vechi
de 30 de zile.

Sterge fisierele duplicat. Pentru a sterge automat fisierele duplicat din carantina,
bifati optiunea corespunzatoare. Trebuie sa specificati numarul de zile dintre doua
cautari consecutive de fisiere duplicat.

Nota
@ Implicit, BitDefender va cduta fisiere duplicat in carantina in fiecare zi.
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Trimite automat fisierele. Pentru a trimite automat fisierele din carantina, bifati
optiunea corespunzatoare. Trebuie sa specificati frecventa cu care sa fie trimise
fisierele.

Nota
@ Implicit, BitDefender va trimite automat fisierele din carantina la fiecare 60 minute.

Scaneaza fisierele din carantina dupa actualizare. Pentru a scana automat
fisierele aflate in carantina dupa fiecare actualizare, bifati optiunea corespunzatoare.
Puteti muta automat fisierele curatate in locatia originala selectand Restaureaza
fisiere curatate.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra.
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19. Control date

BitDefender monitorizeaza zeci de potentiale puncte sensibile ale sistemului
dumneavoastra de operare, acolo unde pot actiona aplicatiile spyware, si verifica
orice schimbare aparuta. Acest modul blocheaza in mod eficient caii troieni si alte
instrumente instalate de hackeri, care incearca sa va dezvaluie identitatea si sa
trimita informatiile personale, cum ar fi seria cartii de credit,din computerul
dumneavoastra, catre hacker.

19.1. Status Control date

Pentru a configura Controlul datelor personale si a vedea informatii legate de
activitatea acestei optiuni, faceti clic pe Control date personale>Stare in Modul
Expert.

BitDefender Antivirus 2010

Stare ‘ Identitate ‘ | Registri | ‘ Caokie ‘ | Script |

» General
Controlul datelor personale este activat
* Antivirus Controlul identitatii nu este configurat

»+_Control date
Nivel protectie
» Vulnerabilitati
- - Identitate Control activat
»
Mad jocuri/laptop I — - Registri Control activat
= 3 p - Cookis Cantrol dezactivat
etea personala - Script Control dezactivat

Statistici Control date personale

Informati personale blocate: 0
Tentative acces la registri blocate: 0
Fisiere cookie blocate: 0
Seripturi blocate: 0

Modulul Control date personale sste activat, Pentru siguranta datelor dvs, va recomandam sa mentineti acest modul activat permanent.

lizare jurnale

©bitdefender Reinnoire

Status Control date

Puteti vedea daca este activat sau nu Controlul datelor. Pentru a schimba starea
Controlului datelor, debifati sau selectati casuta corespunzatoare.
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Important
L2 Pentru a preveni furtul de date si a va proteja identitatea, mentineti activat Controlul
datelor.

Controlul datelor va protejeaza calculatorul prin intermediul urmatoarelor controale:

@ Controlul identitatii - va protejeaza datele confidentiale filtrand traficul web (HTTP),
e-mail (SMTP) si de mesagerie instant la iesirea din calculator potrivit regulilor
create de dumneavoastra in sectiunea Identitate.

@ Controlul registrilor - va cere permisiunea de fiecare data cand un program
incearca sa modifice informatiile din registri astfel incat sa fie lansat la pornirea
Windows.

@ Controlul fisierelor cookie - va cere permisiunea de fiecare data cand un site
incearca sa seteze un cookie.

@ Controlul scripturilor - va cere permisiunea de fiecare data cand un domeniu
incearca sa ruleze un script sau alt continut activ.

in partea de jos a acestei sectiuni, puteti vedea statisticile Controlului datelor.

19.1.1. Configurarea nivelului de protectie

Puteti alege nivelul de protectie adecvat nevoilor dumneavoastra de securitate.
Mutati cursorul pentru a seta nivelul de protectie dorit.

Exista trei nivele de protectie:

Permisiv Toate controalele de protectie sunt dezactivate.
Standard Numai Control identitate este activat.
Agresiv Control identitate, Control registri, Control fisiere

cookie si Control script-uri sunt activate.

Puteti personaliza nivelul de protectie facand clic pe Nivel personal. in fereastra
care va aparea, selectati controalele de protectie pe care doriti sa le activati si faceti
clic pe OK.

Faceti clic pe Nivel implicit pentru a seta cursorul la nivelul implicit.

19.2. Control identitate

Pastrarea datelor confidentiale in sigurantd este o problema importantd ce ne
preocupa pe toti. Furtul de date a tinut pasul cu dezvoltarea comunicatiilor pe
Internet si se foloseste de noi metode de a pacali oamenii sa cedeze informatiile
private.

Control date 154



BitDefender Antivirus 2010

Fie ca este vorba de adresa e-mail sau de numarul cartii de credit, daca acestea
ajung in mainile unor persoane nepotrivite va pot aduce daune: puteti sa va treziti
ca aveti contul de mail plin de spam sau sa constatati cu surprindere ca aveti contul
bancar golit.

Controlul identitatii va protejeaza mpotriva furtului de date confidentiale atunci
cand sunteti online. Pe baza regulilor create de dumneavoastra, Controlul identitatii
scaneaza traficul web, e-mail sau de mesagerie instant care iese din calculatorul
dumneavoastra in cautare de siruri de caractere specifice (de exemplu, numarul
cardului dumneavoastra de credit). Daca exista o concordanta, site-ul web, e-mailul
sau mesajul instant respectiv este blocat.

Puteti crea reguli pentru a proteja orice informatie pe care o considerati personala
sau confidentiala, de la numarul dumneavoastra de telefon sau adresa
dumneavoastra de e-mail pana la informatiile referitoare la contul dumneavoastra
bancar. Este oferit suport pentru mai multi utilizatori, astfel incat utilizatorii care
folosesc alte conturi de utilizator Windows sa poata configura si folosi propriile reguli
de protectie a identitatii. Daca aveti un cont Windows de administrator, regulile pe
care le creati pot fi configurate s& se aplica si atunci cand alti utilizatori ai
calculatorului sunt conectati la conturile lor Windows.

De ce sa folositi Controlul identitatii?

@ Controlul identitatii este foarte eficient in blocarea aplicatiilor spyware keylogger.
Acest tip de aplicatii malitioase inregistreaza tot ceea ce tastati si trimite aceste
inregistrari prin Internet cédtre o persoand malitioasa (un hacker). Hackerul poate
afla din datele furate informatii confidentiale, cum ar fi parole si numere de conturi
bancare, pe care le va folosi in beneficiul propriu.

in eventualitatea in care o astfel de aplicatie reuseste s& evite detectia antivirus,
aceasta nu va putea trimite datele furate prin e-mail, web sau mesaje instant,
daca ati creat reguli adecvate de protectie a identitatii.

@ Controlul identitatii va poate proteja impotriva tentativelor de phishing (incercari
de a fura informatii personale). Cele mai frecvente tentative de phishing utilizeaza
un e-mail Tnseldtor pentru a va convinge sa trimiteti informatii personale prin
intermediul unei pagini web false.

De exemplu, puteti primi un e-mail care pare a fi trimis de banca dumneavoastra
si care va solicita sa actualizati urgent informatiile de cont bancar. E-mailul contine
un link catre o pagind web unde trebuie sa furnizati informatiile personale. Desi
par a fi legitime, e-mailul si pagina web spre care va trimite linkul inselator sunt
false. Daca faceti clic pe linkul din e-mail si trimiteti informatiile dumneavoastra
personale de pe pagina web falsa, veti dezvalui aceste informatii persoanelor
rauvoitoare care au organizat inselatoria.

Daca ati creat reguli adecvate de protectie a identitatii, nu veti putea trimite
informatii personale (cum ar fi numarul cartii de credit) de pe o pagind web decat
daca ati definit in mod explicit o exceptie pentru pagina web respectiva.
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Pentru a configura Controlul identitatii, mergeti la Control date
personale>ldentitate in Modul Expert.

BitDefender Antivirus

’T\ /W‘ | Registri | ‘ Cookie ‘ | Script |

I—’ Sereral (] Control identitate

» Antivirus Total tentative blocate: 0
_+_Control date =
; N i Numere.. Tipregula Web(HTTP) E-mal(SMTF) IM | Cauta cuvinteintregi Cautacu.. Descriere

» Criptare

» Mod jocuri/laptop

» Retea personala

» Actualizare
-

Reguli de control al identitatii (numai pentru utilizatori restrictionati):

Nume regula Regula creata de

Optiunea Controldl identitati este activata, Peritru a va proteja impotriva furturilor de informati persanale trebuie sa configurati BitDefender sa filreze
mesafele e-mail, traficul web i de mesagerie instant dupa astfel de informatii

(&bitdefender Reinnoirs

fizualizare jurnale

Control identitate

Daca doriti sa utilizati Controlul identitatii, urmati acesti pasi:
1. Selectati casuta Activeaza Control identitate.

2. Creati reguli pentru a va proteja datele confidentiale. Pentru mai multe informatii,
consultati ,Crearea regulilor de identitate” (p. 156).

3. Daca este nevoie, stabiliti anumite exceptii la regulile pe care le-ati creat. Pentru
mai multe informatii, consultati ,Definirea exceptiilor” (p. 159).

4. Daca sunteti administratorul sistemului, puteti stabili ca regulile de protectie a
identitatii create de alti administratori sa nu se aplice in cazul dvs.

Pentru mai multe informatii, consultati ,Regulile stabilite de alti administratori”
(p. 161).

19.2.1. Crearea regulilor de identitate

Pentru a crea o regula de protectie a identitatii, faceti clic pe butonul = Adauga si
urmati pasii programului asistent.
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Pasul 1/4 - Fereastra de intampinare

Modulul Contral identitate monitorizeaza traficul web (HTTF), de mesagerie instant i e-mail (SMTF), I
iesire, penitru a idenitifica informatile cu caracter personal, cum ar fi codul cardurilor de credit, PIN-ur sau
alte siruri definite de utilizator (de exemplu, portiuni din parole).

Acest asistent va ghideaza in crearsa regulior de Control al identitati, Asistentul poate Fi accesat si din
cansola BitDefender, interfata Expert > Fereastra Control date personale. Aici Faceti clic pe iconita
"Adauga regula” situata in parkea superioara a sectiunii Identltate.

Fereastra de intampinare

Faceti clic pe Inainte.

Pasul 2/4 - Furnizati tipul si argumentul regulei

e regula ] |

Tip regula [adresa

Date regula [

Informatile parsonale sunt criptate si nu pot fi Folosits decat de catre dvs, Pentru mai multa
siguranta, introduceti numai o parte a informatillor pe care doriti sa le protejati (de exemply, daca
doriti sa filtrati traficul dupa adresa ds mail isn. popsscu@exemplu.ro, sst indicat 5 dati ca argument
numai "popescu”).

Introduceti numsle rsgull in acest camp. Numels reguli de Control al idsntitati va permite s-o identificati ulkerior.

0200 || s DL | | e AMIEDZD |

Furnizati tipul si argumentul regulei

Trebuie setati parametrii urmatori:
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@ Nume regula - introduceti numele regulii in acest camp editabil.
@ Tip regula - alegeti tipul regulei (adresa, nume, card de credit, PIN, etc.).

@ Argument regula - introduceti datele pe care doriti sa le protejati in acest camp
editabil. De exemplu, pentru a va proteja numarul cardului dumneavoastra de
credit, introduceti tot numarul sau doar o parte din el aici.

> Nota
@ Daca introduceti mai putin de trei caractere, vi se va solicita confirmarea actiunii.
Va recomandam sa introduceti cel putin trei caractere pentru a evita blocarea
gresita a mesajelor si a paginilor web.

Tot ceea ce introduceti este criptat. Pentru mai multa siguranta, nu introduceti
intreaga data pe care vreti sa o protejati ci doar o parte a acesteia.

Faceti clic pe Inainte.

Pasul 3/4 - Selectati tipuri de trafic si utilizatori

Protocoale ds scanars: Alegeti Utlizatorii carora | se va aplica acsasta requla:

Scansaza traficul web (HTTP) ® Numal pentru mine (Utlizator curent)
[ seaneaza traficul e-mail (SMTF) () Conturile de utiizatori restrictionati

Scaneaza mesageria instant () Tati utilizatorii

Potrivire cuwints intregi

[ cauta cu majuscule semnificative

Trafic web (HTTP) si Trafic mesageris instant cars contin informatil personale vor fi blocate.

Selectatl aceasta optiuns pentru activarea scanarii braficulu e-mail (SMTF)

| mopoi || mainte || anuicaza

Selectati tipurile de trafic si utilizatorii

Selectati tipul de trafic care doriti sa fie scanat de BitDefender. Urmatoarele optiuni
sunt disponibile:

@ Scaneaza web (trafic HTTP) - scaneaza traficul HTTP (web) si blocheaza la
iesire toate datele ce corespund unei reguli.

@ Scaneaza e-mail (trafic SMTP) - scaneaza traficul SMTP (mail) si blocheaza
trimiterea mesajelor e-mail care corespund unei reguli.
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@ Scaneaza MI (mesageria instant) - scaneaza traficul de mesagerie instant si
blocheaza trimiterea mesajelor instant care corespund unei reguli.

Puteti alege sa aplicati regula doar daca datele protejate apar ca sir independent
sau tinand cont de majuscule si minuscule.

Preciyati utilizatorii carora li se aplica regula.

® Numai mie (utilizator curent) - regula se va aplica numai contului dvs de
utilizator.

@ Conturi utilizatori cu drepturi limitate - regula se va aplica numai dvs si
tuturor conturilor Windows cu drepturi limitate.

@ Toti utilizatorii - regula se va aplica tuturor conturilor Windows.
Faceti clic pe Inainte.

Pasul 4/4 - Descrieti regula

Destriere regula

Introduceti o descriere a acestei reguli, Descrierea ar trebui sa va ajute pe dvs sau pe ali
administr atori sa identificat mai usor nformatile care urmeaza a fi blocate.

Introduceti descrierea requli aici. Asistentul nu va va permite sa introduceti aici datele pe care doriti sa le protejati.

Descrieti regula

Introduceti o scurta descriere a regulei in campul editabil. Deoarece informatia
blocata (sirul respectiv de caractere) nu este afisata atunci cand este accesata
regula, descrierea trebuie sa ajute la identificarea acesteia.

Faceti clic pe Finalizare. Regula va aparea in tabel.

19.2.2. Definirea exceptiilor

in unele cazuri, este nevoie s definiti exceptii pentru anumite reguli de identitate.
Considerati cazul in care creati o regula de identitate care impiedica trimiterea
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numarului cardului dumneavoastra de credit prin HTTP (pe web). De fiecare data
cand acesta este trimis pe o pagina web de pe contul dumneavoastra de utilizator,
pagina respectiva este blocata. Daca doriti, de exemplu, sa cumparati o pereche
de pantofi prin intermediul unui magazin online (care stiti ca este securizat), va
trebui sa specificati o exceptie de la regula respectiva.

Pentru a deschide fereastra in care puteti administra exceptiile, faceti clic pe
Exceptii.

Adrese webje-mal si contacte IM excluse Tip exceptie

Faceti clic aici pentru & sdsuga o noua requla de excluders de a scanare.

Exceptii

Pentru a adauga o exceptie, urmati acesti pasi:
1. Faceti clic pe butonul = Adauga pentru a adauga o noua inregistrare in tabel.

2. Faceti dublu-clic pe Specificati obiectul exclus si introduceti site-ul web, adresa
de e-mail sau contactul de mesagerie instant care doriti sa fie adaugate ca
exceptie.

3. Faceti dublu-clic pe Tip de trafic si alegeti din meniu optiunea corespunzatoare
tipului de adresa furnizata anterior.
@ Daca ati specificat o adresa web, selectati HTTP.
@ Daca ati specificat o adresa de e-mail, selectati E-mail (SMTP).
@ Daca ati specificat un contact IM, selectati IM.

Pentru a sterge o exceptie de pe lista, selectatiol si faceti clic pe butonul - Sterge.
Faceti clic pe OK pentru a salva modificarile.
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19.2.3. Administrarea regulilor
Puteti vedea listate in tabel regulile create pana in momentul de fata.
Pentru a sterge o regula, selectati-o si faceti clic pe butonul = Sterge.

Pentru a modifica atributele unei requli, selectati-o si faceti clic pe butonul &
Editeaza sau faceti dublu-clic pe ea. Va aparea o noua fereastra.

Mume regula [ et |

Tip requla |adresa |

Date regula [ Serieti aici pertru & schirba |

Filtreaza traficul web (HTTP) [ Patrivire cuvinte intregi
Filtreaza traficul e-mail (SMTP) ] Cauta cu majuscule semnificative
Filtreaza mesageria instant

Alegeti utilizatorii carora li se va aplica aceasta regula:
(@ Mumai pentru mine {utiizator cur(”) Conturile de utilizatori restrictionati
() Tati utilizatorii

Descriers regula

Introduceti numele acestei reguli de Control &l identitatii

T W=,

Editeaza regula

Aici puteti modifica numele, descrierea si parametrii regulei (tip, argument si trafic).
Faceti clic pe OK pentru a salva modificarile.

19.2.4. Regulile stabilite de alti administratori

Daca nu sunteti singurul utilizator cu drepturi de administrare a sistemului, ceilalti
administratori pot crea propriile reguli de identitate. Daca nu doriti ca regulile create
de alti utilizatori sa vi se aplice cand va conectati, BitDefender vd permite sa stabiliti
contul dvs de utilizator ca exceptie la respectivele reguli.

Puteti vedea o lista de reguli create de alti administratori in tabelul Reguli de
control al identitatii. Tabelul contine numele fiecarei reguli si utilizatorului care
a creat-o.

Pentru a va exclude de la aplicarea unei reguli, selectati regula si faceti clic pe
butonul = Sterge.
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19.3. Control registri

Una dintre partile importante ale sistemului de operare Windows sunt registrii.
Aici isi pastreaza Windows configuratia si setarile, programele instalate, informatii
despre utilizator si alte date.

Tot in registri sunt definite programele care sunt lansate la pornirea Windows.
Virusii folosesc des aceasta caracteristica Windows pentru a se lansa automat atunci
cand utilizatorul si reporneste calculatorul.

Controlul Registrilor supravegheaza registrii Windows - in acest fel BitDefender
poate detecta troienii. BitDefender va va alerta de fiecare data cand un program
incearca sa modifice informatiile din registri astfel incat sa fie lansat la pornirea
Windows.

Puteti vedea programul care fincearca sa modifice

M registrii Windows.

et o s Daca nu recunoasteti programul si acesta pare suspect,
faceti clic pe Blocheaza pentru a-l Tmpiedica sa
Cees i st modifice registrii Windows. Altfel, faceti clic pe Permite
:iDocuments and . . pe
e bsttaitos: voserpt. e pentru a permite modificarea.
Pe baza raspunsului dumneavoastra, o regula este

creata si listata in tabelul de reguli. Aceeasi actiune
e este aplicatd de fiecare datd cand acest program

fncearca sa modifice o cheie de registri.
913

Alerta registri

Nota

'j BitDefender va va alerta atunciAcénd instalati programe pentru care este necesara
lansarea la pornirea Windows. In cele mai multe cazuri, aceste programe sunt de
incredere.

Pentru a configura Controlul identitatii, mergeti la Control date
personale>Registri in Modul Expert.
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BitDefender Antivirus

| Stare | ‘ Identitate ‘ Registri ‘ Cookie ‘ | Script |

» General
l— Activeaza controlul registrilor
famAntivirus Total tertative blocate: 0
_+_Control date sl
P hume Actiune | Calea catre aplicatie
test_vbscript.exe Permits  H:\Documents and Settings\amiresiDeskbopltest_vbscript.sxe
» Criptare
» Mod jocuri/laptop
» Retea personala
» Actualizare
» Inregistrare

Selectati aceasta casuta pentru a activa optiunea Control Registri,

bitdefender

Control registri

Puteti vedea listate in tabel regulile create pana in momentul de fata.
Pentru a sterge o regula, selectati-o si faceti clic pe butonul - Sterge.

19.4. Controlul fisierelor cookie

Fisierele cookie sunt foarte comune pe Internet. Ele sunt fisiere mici salvate pe
calculatorul dumneavoastra. Paginile web creeaza aceste fisiere pentru a va
monitoriza activitatea pe Internet si a salva informatii specifice despre
dumneavoastra.

in general, fisierele cookie va fac viata mai usoara. De exemplu ele ajuta site-urile
sa va retina numele si preferintele, pentru a nu trebui sa le introduceti la fiecare
vizita.

Dar ele pot fi folosite si pentru a va compromite intimitatea, urmarindu-va obiceiurile
de navigare pe Internet.

Aici va ajuta Controlul fisierelor cookie. Cand este activat, Controlul fisierelor
cookie va va cere permisiunea de fiecare data cand un site incearca sa seteze un
cookie:
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Puteti vedea numele aplicatiei care incearcd sa trimita

R risierul cooide
@& Inkernet Explorer Faceti clic pe Da sau pe Nu pentru ca o noua regula sa
Loty et fie creata, aplicata si mentionata in tabelul de reguli.
Intrebare:
Acest program vrea sa brimita catre
[coding.derkeiler .com] un fisier cookie stocat
anterior, Doriti sa parmitati acestui program sa
efectueze aceasta operatie?
Permiteti stacarea si retrimiterea acestui fisier caokie
numai daca site-ul web este demn de incredere.
Lom
Alerta cookie

Aceasta va va ajuta sa alegeti paginile web in care aveti incredere si pe cele in care
nu aveti.

\ Nota
@ Din cauza numarului mare de fisiere cookie de pe Internet, Controlul fisierelor
cookie poate fi la inceput. Initial, vd va pune foarte multe intrebdri despre pagini
web care incearca sa seteze cookie-uri pe calculatorul dumneavoastra. Dupd ce
adaugati paginile web pe care le folositi frecvent in lista de reguli, navigarea va deveni
la fel de usoard ca la inceput.

Pentru a configura Controlul fisierelor cookie, mergeti la Control date>Cookie in
Modul Expert.
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BitDefender Antivirus

soe | e | Reatn |

b General
» Antivirus
_+_Control date

Activeaza controlul fisierelor cookie

Fisiere conkie blocate: o

*=

Directie

Actiung

19.4.

Im Domeniu

Selectati aceasta casuta peritru a ackiva Controlul fisierelor cookie. Aceste fisiere pot fi Folosite pentru @ urmari actiunile dumneavasatra pe web, Este
recomandat sa acceptati numai fisierele cookie de pe site-urile web in care aveti incredere.

udlizare jurnale

Controlul fisierelor cookie

Puteti vedea listate in tabel regulile create pana in momentul de fata.

Pentru a sterge o requla, selectati-o si faceti clic pe butonul -/ Sterge. Pentru a
modifica parametrii regulii, selectati regula si faceti clic sau dublu-clic pe butonul

v Editeaza. Efectuati modificarile dorite in fereastra de configurare.

Pentru a adauga o regula manual, faceti clic pe butonul = Adauga si configurati

parametrii regulii in fereastra de configurare.

1. Fereastra de configurare

Atunci cand editati sau adaugati manual o reguld, va aparea fereastra de configurare.
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| Domeniu:

@ Oricare
() Domeniu: | |

Selectati actiunea
@ Permite

() Tnterzice
Selectati directia
O Laiesire

) Laintrare

(@ Ambele

Selectati site-urile web si domenille ale caror Fisiere cookie sa fie acceptate sau respinse. Fisierele cookie
sunt Utlizabe pentru a monitoriza preferintsle dvs pe Intsrnet sl alke informati. Unels pagini nu vor
functiona corect Fara aceste fisiere.

Selectati adresa, actiunea si directia

Puteti seta parametrii:

@ Domeniu - introduceti adresa domeniului pentru care este creata regula.
@ Actiune - selectati actiunea regulei.

Actiune ‘ Descriere
Permite Fisierele cookie ale domeniul respectiv vor fi acceptate.
Interzice Fisierele cookie ale domeniului respectiv vor fi blocate.

@ Directie - selectati directia traficului.

Tip ‘ Descriere

La iesire Regula se aplica numai fisierelor cookie trimise inapoi catre
siteul de la care au pornit.
La intrare Regula se aplica numai fisierelor cookie receptionate.
Ambele Regula se va aplica in ambele directii.
‘:’\‘ Nota
U Puteti accepta fisiere cookie fara a le returna: setati actiunea Interzice si directia
La iesire.

Faceti clic pe Finalizare.
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19.5. Control scripturi

Scripturile si alte coduri cum ar fi elementele ActiveX si Applet-urile Java, care sunt
folosite pentru a crea pagini web, pot fi programate astfel incat sa aiba efecte
daunatoare. Elemente de tipul ActiveX, de exemplu, pot avea in intregime acces la
datele dumneavoastra si le pot citi sau sterge de pe calculatorul dumneavoastra,
pot captura parole si intercepta mesaje cat timp sunteti conectati la Internet. Este
recomandat sa acceptati continutul activ doar de la paginile web pe care le
cunoasteti foarte bine si care sunt de incredere.

BitDefender va permite sa alegeti sa permiteti sau sa blocati executia acestor
elemente.

Avand Controlul scripturilor activat, veti monitoriza adresele web in care aveti
incredere si pe cele in care nu aveti. BitDefender va va cere permisiunea de fiecare
data cand un domeniu incearca sa ruleze un script sau alt continut activ:

@& Internet Explorer

Puteti vedea numele resursei.

Faceti clic pe Da sau pe Nu pentru ca o noua regula sa
fie creata, aplicata si mentionata in tabelul de reguli.

Locatie:h\program Fles|internst
exploreriiexplore, exe

Intrebare:

Acest program a prinit continut activ
(ActiveXJava Appletiscript) de la

[coding. derksller com) prinkr-un servicly web
(HTTP). Doriti sa permiteti acestui program sa-|
stochezs local?

Permiteti storarea si retrimiterea acestui script numai
daca site-ul web este demn de incredere,

TS | -

Alerta script

Pentru a configura Controlul script-urilor, mergeti la Control date
personale>Script in Modul Expert.
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BitDefender Antivirus

s | e | mewsn | cooke ‘m

l—’ emreral (] Activeaza controlul scripturilor

e tivinus Total scripturi blocate: o
_»_Control date =[] (=]

» vulnerabilitati Domel, Actiune

» Criptare

» Mad jocuri/laptop

» Retea personala

» Actualizare

» Inregistrare

Selsctati aceasts casuba psntru a activa Controlul scripturilor. AstFel, vi ss va cere permisiunea inainte ds rularea unor scripturl, cum ar fi: controals ActiveX ,
scripturi si appleturi Java si scripturi VB, Scripturile periculoase va pat afecta sistemul, Este recomandat sa blocati scripturile care provin din domenii pe care
nule considerati sigure.

(Ebitdefender

udlizare jurnale

Control scripturi

Puteti vedea listate in tabel regulile create pana in momentul de fata.

Pentru a sterge o requla, selectati-o si faceti clic pe butonul -/ Sterge. Pentru a
modifica parametrii regulii, selectati regula si faceti clic sau dublu-clic pe butonul
v Editeaza. Efectuati modificarile dorite in fereastra de configurare.

Pentru a crea o regula manual, faceti clic pe butonul = Adauga si configurati
parametrii regulii in fereastra de configurare.

19.5.1. Fereastra de configurare
Atunci cand editati sau adaugati manual o reguld, va aparea fereastra de configurare.
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Domeniu:
@ Cricare

) Domeniu:

Selectati actiunea
(@ Permite
) Interzice

Selectati domenile ale caror scripburi doriti sa fie permise sau blocate,

In gsneral, ar trebui s utiizati acest program asistent pentru a specifica domenile ke carar seripturi
doriti sa fie permise, Este recomandat sa blocati scripturile tuturor domenilor despre: care nu aveti
certhudines ca st sigure.

Selectati adresa si actiunea

Puteti seta parametrii:

@ Domeniu - introduceti adresa domeniului pentru care este creata regula.
@ Actiune - selectati actiunea regulei.

Actiune ‘ Descriere

Permite Rularea scripturilor este permisa.
Interzice Rularea scripturilor este interzisa.

Faceti clic pe Finalizare.
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20. Vulnerabilitate

Un pas important in protejarea calculatorului dumneavoastra impotriva persoanelor
rauvoitoare si a aplicatiilor malitioase este de a mentine actualizat sistemul de
operare si aplicatiile pe care le utilizati In mod regulat. De asemenea, pentru a
preveni accesul fizic neautorizat la calculatorul dumneavoastra, trebuie configurate
parole puternice (parole care nu pot fi ghicite cu usurinta) pentru fiecare cont de
utilizator Windows.

BitDefender verificda in mod regulat sistemul dumneavoastra in cdutare de
vulnerabilitati si va informeaza despre problemele existente.

20.1. Stare

Pentru a configura verificarea automata a vulnerabilitatilor sau pentru a verifica
vulnerabilitatile sistemului, mergeti la Vulnerabilitate>Stare in Modul Expert.

BitDefender Antivirus

Stare Setari

+ General
Verificarea automata a vulnerabilitatilor este activata
»  Antivirus
e |
v vulnerabilitati Stare Verificare vulnerabilitati
» Criptare Problema Stare Actiune
Actualizari Microsoft esentiale Yechi Instaleaza
» Mod jocuri/laptop Alte actualizari Microsoft Cele mai recente Niciuna
Stare Actuali automata Activat
» Retea personala ¥ahoo! Messenger Vechi I
Firefox Yechi
b Actualizare Windows Live Messenger Vechi
amirea Parola slaba Remediaza
» Inregistrare

Faceti clic aici pentru a administra reteaua personala,

fizualizare jurnale

©bitdefender Reinnoirs

Stare vulnerabilitati

in tabel sunt afisate problemele identificate in timpul ultimei verificari a gradului
de vulnerabilitate si stadiul acestora. Puteti vedea actiunea pe care trebuie s-0
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aplicati pentru a remedia fiecare vulnerabilitate, daca este cazul. Daca se indica
Nicio actiune, atunci respectiva problema nu reprezinta o vulnerabilitate.

Important
[ Pentru a fi informat automat despre vulnerabilitatile sistemului sau aplicatiilor
dumneavoastra, mentineti Verificarea automata a vulnerabilitatilor activata.

20.1.1. Remedierea vulnerabilitatilor

in functie de problema, pentru a remedia o0 anumita vulnerabilitate, procedati dupa

cum urmeaza:

@ Daca sunt disponibile actualizari Windows, faceti clic pe Instaleaza in coloana
Actiune pentru a le instala.

@ Daca exista aplicatii neactualizate, folositi linkul Pagina principala furnizat,
pentru a descarca si instala ultima versiune a respectivei aplicatii.

@ Daca un cont de utilizator Windows are o parola slaba, faceti clic pe Remediaza,
pentru a forta utilizatorul sa o modifice la urmatoarea conectare sau schimbati-o
chiar dvs. Pentru a crea o parola puternica, utilizati o combinatie de litere mari
si mici, numere si caractere speciale (cum ar fi #, $ sau @).

Puteti face clic pe Verifica acum si urmati pasii programului asistent pentru a

remedia vulnerabilitatile. Pentru mai multe informatii, consultati capitolul ,Asistent

Verificare vulnerabilitati” (p. 66).

20.2. Setari

Pentru a configura setarile verificarii automate a vulnerabilitatilor, mergeti la
Vulnerabilitate>Setari in Modul Expert.
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BitDefender Antiviri

Stare Setari

2 » General
Potentiale puncte vulnerabile de monitorizat in sistem
» Antivirus
Actualizari Windows esentiale
» Control date
— ] actualizari windows regulate
_+_Vulnerabilitati
I:’ e [+ actualizari aplicatie
» Mod jocuri/laptop [w]Parola slaba
» Retea personala
» Actualizare
» Inregistrare

Aici puteti realiza configurarea detaliata a modulului Verificare vulnerabilitati,

 (Sbitdefender

Setari pentru verificarea automata a vulnerabilitatilor

Selectati casutele corespunzatoare vulnerabilitdtilor care sa fie verificate in mod
regulat.

@ Actualizari Windows critice

@ Actualizari Windows obisnuite
@ Actualizari aplicatii

@ Parole slabe

Nota
(. Daca debifati casuta corespunzatoare unei anumite vulnerabilitati, BitDefender nu
va va mai avertiza despre problemele asociate.
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21. Criptarea mesageriei instant

in mod implicit, BitDefender cripteaza toate sesiunile dumneavoastra de chat prin
mesagerie instant cu conditia ca:

@ Partenerul dumneavoastra de chat are instalata o versiune de BitDefender care
suporta criptarea mesageriei instant (IM), iar Criptarea IM este activata pentru
aplicatia de mesagerie instant folosita pentru chat.

@ Atat dumneavoastra, cat si partenerul dumneavoastra de chat, sa utilizati fie
Yahoo Messenger, fie Windows Live (MSN) Messenger.

Important

[ BitDefender nu va cripta o conversatie daca un partener de chat foloseste o aplicatie
web pentru chat, cum ar fi Meebo, sau daca un partenere foloseste Yahoo!, iar
celalalt Windows Live (MSN).

Pentru a configura criptarea mesageriei instant, mergeti la Criptare>Criptare Ml
in Modul Expert.

@

Nota

Puteti configura usor criptarea mesageriei instant folosind bara de comenzi BitDefender
din fereastra de chat. Pentru mai multe informatii, va rugam sa accesati ,Integrarea
in clienti de mesagerie instant” (p. 206).
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BitDefender Antivirus

Criptare IM

@ Criptare IM activata
+ Antivirus [#] Criptarea conversatilor prin Yahoo Messenger este activata
» Control date [ Criptarsa conwersatilor prin Windows Live (MSH) Messenger este activata
» Vulnerabilitati Excluderi criptare
_+_Criptare & =l Lk
i @ 1D utilizator: Aplicatie M:
» Retea personala
» Actualizare
» Inregistrare

Conexiuni curente

1D utilizator: Aplicatie IM: Stare Criptare

Aici puteti redliza configurarea detaliata a modulului Criptare M.

(&bitdefender

ualzare jurnale

Criptare mesagerie instant

Implicit, criptarea mesageriei instant este activata atat pentru Yahoo Messenger,
cat si pentru Windows Live (MSN) Messenger. Puteti alege sa dezactivati complet
criptarea mesageriei instant sau doar pentru o anumita aplicatie de chat.

Sunt afisate doua tabele:

@ Excluderi criptare - afiseaza id-urile de utilizator si programul de mesagerie
instant (IM) asociat pentru care criptarea este dezactivata. Pentru a sterge un
contact din lista, selectati-I si faceti clic pe butonul = Sterge.

@ Conexiuni curente - afiseaza conexiunile de mesagerie instant curente (ID
utilizator si program IM asociat) si daca aceste conexiuni sunt criptate sau nu. O
conexiune poate sa nu fie criptata din urmatoarele motive:

» Ati dezactivat in mod explicit criptarea pentru contactul respectiv.

» Contactul dumneavoastra nu are instalata o versiune de BitDefender care ofera
criptare IM.

21.1. Dezactivarea criptarii pentru anumiti utilizatori

Pentru a dezactiva criptarea pentru un anumit utilizator, urmati acesti pasi:
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1. Faceti clic pe butonul = Adauga pentru a deschide fereastra de configurare.

1D wtiizater: | vhscript_someid

Aplicatie IM; (@ Vahono Messengsr
() Windaws Live (MSh) Messenger

ox ][ aneaza |

Adaugarea contactelor

2. Introduceti in campul editabil ID-ul utilizatorului.
3. Selectati aplicatia de mesagerie instant asociata contactului.

4. Faceti clic pe OK.

Criptarea mesageriei instant 175



BitDefender Antivirus 2010

22. Modul pentru jocuri / laptop

Modul pentru jocuri / laptop va permite sa configurati modurile de functionare
speciale ale BitDefender:

® Modul pentru jocuri modifica temporar setarile produsului pentru a minimiza
impactul acestora asupra performantei sistemului.

@ Modul pentru laptop blocheazd executarea sarcinilor planificate atunci cand
laptopul functioneaza pe baterie pentru a nu accelera consumarea acesteia.

22.1. Modul pentru jocuri

Modul pentru jocuri modifica temporar setarile produsului pentru a minimiza impactul
acestora asupra performantei sistemului. Cat timp modul pentru jocuri este activat,
se aplica urmatoarele setari:

@ Toate alertele si pop-upurile BitDefender sunt dezactivate.
@ Nivelul protectiei in timp real BitDefender este setat pe Permisiv.
@ Actualizarile nu sunt efectuate Tn mod implicit.

. Nota
@ Pentru a modifica aceasta setare, mergeti la Actualizare>Setari si debifati casuta
Nu actualiza daca este activat modul pentru jocuri.

@ Sarcinile de scanare programate sunt dezactivate in mod implicit.

in mod implicit, BitDefender intrd automat in modul pentru jocuri cand porniti un
joc din lista de jocuri cunoscute a BitDefender sau cand o aplicatie ocupa intreg
ecranul (fullscreen). Puteti intra manual in modul pentru jocuri utilizand combinatia
de taste implicita Ctri+Alt+Shift+G. Este recomandat sa iesiti din modul pentru
jocuri atunci cand ati terminat jocul (puteti utiliza aceeasi combinatia de taste
implicita Ctrl+Alt+Shift+G).

U Cat timp modul pentru jocuri este activat, puteti vedea litera G pe @ iconita
BitDefender.

Pentru a configura modul pentru jocuri, mergeti la Mod jocuri/laptop>Mod jocuri
fn modul de vizualizare Expert.
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JW Hodlaptap
+ General

Modul pentru jocuri este oprit __ —
» Control date ﬂiﬁ ivare Wﬂﬂ jocur

» Vulnerabilitati
{¥Modul pentru jocuri sutomat este activat
+ Criptare [ Foloseste lista initiala de jocuri furnizata de BitDefender
» Mod jocuri/laptop [ Activeaza Modul pentru jocuri cand o aplicatie ruleaza pe intreg ecranul
: [ Jintreaba daca aplicatia care ruleaza pe intreg ecranul trebuie adaugata pe lista de jocuri
» Retea personala
> Actualizare

Setari

[ Permite acestui modul sa modifice programul de rulare a sarcinilor de scanare antivirus
(@ Sari sarcina

() Amana sarcina

Selectati aceasta casuta pentru ca Modul pentru jocur sa fie activat automat |2 lansarea unui joc care se afla pe lista predefinita de jocuri a BitDefender.
Aceasta lista cuprinds cele mai des Folosite jocuri de pe piata si poate fl completata cu orics alt joc pe care || preferati,

(&bitdefender

Modul pentru jocuri

in partea de sus a sectiunii, puteti vedea starea modului pentru jocuri. Puteti face
clic pe Intra modul pentru jocuri sau pe lesi din modul pentru jocuri pentru
a schimba starea curenta.

22.1.1. Configurarea modului pentru jocuri automat

Modul pentru jocuri automat permite BitDefender sa intre automat in modul pentru
jocuri atunci cand este detectat un joc. Puteti configura urmatoarele optiuni:

@ Utilizeaza lista de jocuri furnizata de BitDefender - pentru a intra automat
in modul pentru jocuri cand porniti un joc din lista de jocuri cunoscute a
BitDefender. Pentru a vedea aceasta lista, faceti clic pe Administrare jocuri si
apoi pe Lista jocuri.

@ intra in modul pentru jocuri cand o aplicatie ruleaza pe ecranul intreg -
pentru a intra automat in Modul pentru jocuri cand o aplicatie ocupa intregul
ecran.

@ Adauga aplicatia pe lista de jocuri? - pentru a vi se solicita adaugarea unei
noi aplicatii pe lista de jocuri atunci cand aceasta iese din modul ecran intreg. La
pornirea unei noi aplicatii adaugate pe lista de jocuri, BitDefender va intra automat
in modul pentru jocuri.
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. Nota
@ Daca nu doriti ca BitDefender sa intre automat in modul pentru jocuri, debifati casuta
Mod automat pentru jocuri.

22.1.2. Administrarea listei de jocuri

BitDefender intra automat in modul pentru jocuri atunci cand porniti o aplicatie din
lista de jocuri. Pentru a vedea si administra lista de jocuri, faceti clic pe
Administrare jocuri. Va aparea o noua fereastra.

Lista mea de jocuri 3 2 =

Mume:

Aceasta este lista de jocuri definite de dvs si care vor determina activarea automata a Modului

pentru jocri al BitDefender.

Lista de jocuri

Noi aplicatii sunt addugate in aceasta lista cand:

@ Porniti un joc de pe lista de jocuri cunoscute a BitDefender. Pentru a vedea aceasta
lista, faceti clic pe Lista jocuri.

@ Dupa iesirea din full screen, adaugati aplicatia in lista de jocuri prin intermediul
ferestrei de alerta.

Daca doriti sa dezactivati modul automat pentru jocuri pentru o anumita aplicatie
din lista, debifati casuta corespunzatoare acesteia. Puteti dezactiva modul automat
pentru jocuri pentru aplicatii normale care intra in full screen, cum ar fi browserele
web si programele de vizionat filme.

Pentru a administra lista de jocuri, puteti utiliza butoanele plasate in partea de sus
a tabelului:

@ - Adaugare - addugati o noua aplicatie pe lista de jocuri.
@ - Eliminare - eliminati o aplicatie de pe lista de jocuri.
@ » Editare - editati un element existent de pe lista de jocuri.
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Adaugarea sau editarea jocurilor

Atunci cand adaugati sau editati o inregistrare din lista de jocuri, va aparea
urmatoarea fereastra:

|| Selectati calea catre joc
(@) Activat
() Dezartivat
Cand BitDefender Functioneaza in Modul pentru jocuri, unele setari nu pot fi
modificate. Tesit din Modul pentru jocuri si incercati din nou.

Faceti clic pe Cauta pentru a selecta aplicatia sau introduceti calea completa catre
aplicatie In campul editabil.

Daca nu doriti ca BitDefender sa intre automat in modul pentru jocuri atunci cand
aplicatia selectata este pornita, selectati Dezactiveaza.

Faceti clic pe OK pentru a adauga inregistrarea in lista de jocuri.

22.1.3. Configurarea setarilor modului pentru jocuri
Pentru a configura executarea sarcinilor programate, utilizati aceste optiuni:

@ Activeaza acest modul pentru modificarea programelor sarcinilor de
scanare antivirus - pentru a impiedica rularea sarcinilor de scanare programate
cand Modul pentru jocuri este activat. Puteti selecta una dintre urmatoarele
optiuni:

Optiune Descriere

Sari peste sarcina Sarcina programata nu este executata deloc.

Amana sarcina Executa sarcina imediat dupa iesirea din modul pentru
jocuri.

22.1.4. Schimbarea combinatiei de taste

Puteti intra manual in modul pentru jocuri utilizand combinatia de taste implicita
Ctrl+Alt+Shift+G. Pentru a schimba combinatia de taste, urmati acesti pasi:
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1. Faceti clic pe Setari avansate. Va aparea o noua fereastra.

Activeaza tastele rapide Mad pentru jocuri

chrl alt shift

Folositi o combinatie de aste pentru a activa Modul pentru jocuri,

I

Setari avansate

2. Sub optiunea Utilizeaza combinatia de taste, setati combinatia de taste dorita:

@ Bifati tastele speciale pe care doriti sa le folositi: tasta Control (Ctrl), tasta
Shift (Shift) sau tasta Alternate (Alt).

@ in campul editabil, tastati litera corespunzatoare tastei normale pe care doriti
sa o folositi.

De exemplu, daca doriti sa folositi combinatia de taste Ctrl+Alt+D, trebuie sa
bifati doar Ctrl si Alt si sa tastati D.

.~ Nota
@ Debifarea casutei corespunzatoare optiunii Utilizati combinatia de taste va
dezactiva combinatia de taste.

3. Faceti clic pe OK pentru a salva modificarile.

22.2. Modul pentru laptop

Modul pentru laptop este creat special pentru utilizatorii de laptopuri. Scopul acestuia
este sa minimizeze impactul pe care il are BitDefender asupra consumului bateriei
atunci cand aceste dispozitive functioneaza pe baterie.

in modul pentru laptop, sarcinile programate nu sunt executate in mod implicit.

BitDefender detecteaza cand laptopul dumneavoastra a trecut pe baterie si intra
automat in modul pentru laptop. De asemenea, BitDefender iese automat din modul
pentru laptop, atunci cand detecteaza ca laptopul nu mai functioneaza pe baterie.

Pentru a configura modul pentru laptop, mergeti la Mod jocuri/laptop>Mod laptop
in modul de vizualizare Expert.
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Mod jocuri Mod laptop
» General

»  Antivirus Modul pentru laptop este activat
@ || Permite acestu modul sa modifice programul de rulsre a sarcinilor de scanare antivirus
» Yulnerabilitati © sarisarcina
@ Amana sarcina
» Criptare
» Retea personala
> Actualizare
» Inregistrare

Selectati aceasta optiune pentru a se sari peste o sarcina de scanare antivirus daca este activak Modul pentru laptop, in scopul reducerii consumului de
bateris.

udlizare jurnale

(& bitdefender Reinnaire

Modul pentru laptop

Puteti vedea daca modul pentru laptop este activat sau nu. Daca modul pentru
laptop este activat, BitDefender va aplica setdrile configurate atunci cand laptopul
functioneaza pe baterie.

22.2.1. Configurarea setarilor modului pentru laptop
Pentru a configura executarea sarcinilor programate, utilizati aceste optiuni:

@ Activeaza acest modul pentru modificarea programelor sarcinilor de
scanare antivirus - pentru a impiedica rularea sarcinilor de scanare programate
cand Modul pentru laptop este activat. Puteti selecta una dintre urmatoarele
optiuni:

Optiune Descriere

Sari peste sarcina Sarcina programata nu este executata deloc.

Amana sarcina Executa sarcina imediat dupa iesirea din modul pentru
laptop.
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23. Reteaua personala

Modulul Retea va permite sa administrati produsele BitDefender instalate pe
calculatoarele personale de pe un singur calculator.

BitDefender Antivirus

Retea personala

+ General T

» Antivirus INTERNET (~‘ N
» Control date -
» Criptare ‘
» Mod jocuri/laptop Micium calculator (clic pt, sdaugare) 1 Miciun caleulator (clic pt. adaugare)
Ramirerine | gy -l
i+ Retea personala ‘
» Actualizare -. Miciun caleulator (clic pt adaugare) 1 -. Miciun calculator (clic pt. adaugare)
» Inregistrare

1 ] Miciun calculatar (lic pt. adaugare)

Faceti clic aici pentru a administra reteaua personala,

(& bitdefender

fizualizare jurnale

Harta retea

Pentru a putea administra produsele BitDefender instalate pe calculatoarele
personale, trebuie sa urmati acesti pasi:

1. Intrati in reteaua BitDefender personala de pe calculatorul dumneavoastra.
Intrarea in retea consta in configurarea unei parole administrative pentru modulul
Retea.

2. Mergeti la fiecare calculator pe care doriti sa-l administrati si intrati in retea (setati
parola).

3. Intoarceti-va la calculatorul dumneavoastra si adaugati calculatoarele pe care
doriti sa le administrati.

23.1. Intrarea in reteaua BitDefender

Pentru a in reteaua BitDefender personala, urmati acesti pasi:
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1. Faceti clic pe Activare retea. Vi se va cere sa configurati parola retelei personale.

Introduceti parola de administrare a retelei personale

Din motive de securitate, |a intrarea in sau crearea unei retele este
necesara furnizarea Unsi pardle. Aceasta va securizs accesul la
calculatorul dvs din reteaua personda,

Configurare parola

2. Introduceti aceeasi parola in ambele campuri editabile.
3. Faceti clic pe OK.
Puteti vedea numele calculatorului aparand pe harta retelei.

23.2. Adaugarea calculatoarelor la reteaua BitDefender

inainte de a putea adauga un calculator la reteaua BitDefender personala, trebuie
sa configurati parola retelei BitDefender pe calculatorul respectiv.

Pentru a adauga un calculator la reteaua BitDefender personala, urmati acesti pasi:

1. Faceti clic pe Adauga calculator. Vi se va cere sa furnizati parola locala de
administrare a retelei.

Introduceti aici parola pe care ati stabilit-o la activarea
retelei personale pe acest calculator.

Pardls | |

(] M mai aFiss acest mesaj in aceasts sesiune,

o

Introducere parola

2. Introduceti parola de administrare a retelei si faceti clic pe OK. Va aparea o noua
fereastra.
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™
Caleulatar
[ astdohesh
[ ] arton
[ abadeaz
m_l abarbu
[ Jabucactis
m_l acalta?
m_lacahta'tst

Larhera-2ka hd
Adresa IP sau numele calculatorului:

Asteptati pana este evaluata starea acestui
caleulator. In cazul retelslor mai mari, aceasta
poate dura mai mulk.

Adaugare calculator

Puteti vvedea lista calculatoarelor din retea. Sensul iconitelor este dupa cum
urmeaza:
® |ndica un calculator online fara niciun produs BitDefender instalat.
M |ndica un calculator online cu BitDefender instalat.
® |ndica un calculator inchis cu BitDefender instalat.
3. Puteti proceda astfel:
@ Selectati din lista numele calculatorului pe care doriti sa il adaugati.

@ Introduceti in campul corespunzator adresa IP sau numele calculatorului pe
care doriti sa il adaugati.

4. Faceti clic pe Adauga. Vi se va cere sd introduceti parola de administrare a retelei
personale configurata pe calculatorul respectiv.
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Introduceti parola de administrare a retelei personale pentru
acest calculator.

Din motive de securitate, |3 intrarea in sau creares unei ratels este
necesara furnizarea unei parele. Aceasta va securiza accesdl la
calculatorul dvs din reteaua personala.

Autentificare

5. Introduceti parola de administrare a retelei personale configurata pe calculatorul
respectiv.

6. Faceti clic pe OK. Daca ati furnizat parola corecta, numele calculatorului selectat
va aparea pe harta retelei.

Nota
(. Puteti adduga pana la cinci calculatoare pe harta retelei.
23.3. Administrarea retelei BitDefender

O data ce ati creat o retea BitDefender personala, puteti administra toate produsele
BitDefender de pe un singur calculator.
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BitDefender Antivirus

Retea personala

» General
P 10.10.0.1
» Antivirus (’ ¢
INTERNET * T
y
» Control date b 4
» Vulnerabilitati amiresz-p e Miciun esleulstar (clic pt. adsugare)
e Arest Calcl 1 iotrare BtDefndsr ps arsst calcUlstor
} Mod jocuri/laptop Niciun caleuls 5545523 parola pentru sekari ps acest calculstor. (dlc pt. acougare)
-l Executa sarcina de scanare la cerere
.+ _Retea personala Remediaza toate problemels de pe acest calculatar
- Miclun ealeqts  Afiseaza istoric/evenimente (clic pt. sdaugare)
L3
e [ | fictuslizaszs acm
+ Inregistrare Seteaza ca server de actuslizare pentru acsasta retes

Modulul Retea afiseaza structura retelei personale BitDefender (in gri daca aceasta nu este configurata). Faceti cic pe Activeaza retea pentru a incepe sa va
configurati reteaua personala.

udlizare jurnale

@m

Harta retea

Daca plasati cursorul mouse-ului deasupra unui calculator de pe harta retelei, puteti
vedea informatii sumare despre acesta (hnume, adresa IP, numarul de probleme
care afecteaza securitatea sistemului, starea inregistrarii).

Daca faceti clic pe numele unui calculator de pe harta retelei, puteti vedea toate
sarcinile administrative pe care le puteti rula de la distanta pe calculatorul respectiv.

@ Scoate calculatorul din reteaua personala
Va permite sa scoateti un calculator din retea.
@ inregistreaza BitDefender pe acest calculator

Va permite sa inregistrati BitDefender pe acest calculator, prin introducerea unei
serii de Tnregistrare.

@ Stabileste o parola pentru setari pe un calculator la distanta

Va permite sa creati o parola pentru a restrictiona accesul la setarile BitDefender
pe acest calculator.

@ Executa o sarcina de scanare la cerere
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Va permite sa executati o scanare la cerere pe calculatorul la distanta. Aveti
posibilitatea sa efectuati oricare din urmatoarele sarcini de scanare: Scanare My
Documents, scanare de sistem sau scanare profunda de sistem.

® Remediaza toate problemele de pe acest calculator

Va permite sa rezolvati problemele care afecteaza securitatea acestui calculator,
urmand pasii programului asistent Remediaza probleme.

@ Vizualizare istoric/evenimente

Va permite sa accesasi modulul Istoric&Evenimente al produsului BitDefender
instalat pe acest calculator.

@ Update Now

Initiaza procesul de Actualizare a produsului BitDefender instalat pe acest
calculator.

@ Stabileste acest calculator ca server de actualizare al acestei retele

Va permite sa setati acest calculator ca server de actualizare pentru toate
produsele BitDefender instalate pe calculatoarele din aceasta retea. Prin folosirea
acestei optiuni, se va reduce traficul pe internet, pentru ca numai un calculator
din retea se va conecta la internet pentru a descarca actualizari.

inainte de a executa o sarcind pe un anumit calculator, vi se va cere sa furnizati
parola locala de administrare a retelei.

Introduceti aici parola pe care ati stabilit-o la activarea
retelei personale pe acest calculator.,

Pardla | |

[ Mu mai afisa acest mesaj in aceasta sesiune,

Introducere parola

Introduceti parola de administrare a retelei si faceti clic pe OK.

@ Nota

Daca doriti sa executati mai multe sarcini, puteti bifa Nu ma mai avertiza in
sesiunea curenta. Selectand aceasta optiune, nu vi se va mai cere sa introduceti
aceasta parold in sesiunea curenta.
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24. Actualizare

in fiecare zi sunt descoperite si identificate noi aplicatii malitioase. De aceea, este
foarte importanta actualizarea BitDefender cu ultimele semnaturi de aplicatii
malitioase.

Daca sunteti conectat la Internet, prin banda larga sau ADSL, BitDefender se ocupa
singur de actualizari. Implicit, BitDefender cauta actualizari cand deschideti
calculatorul si apoi la fiecare ora.

Daca o actualizare este disponibila, vi se va cere sa confirmati actualizarea sau
aceasta va fi realizata automat, in functie de setdrile de actualizare automata.

Procesul de actualizare este realizat progresiv, ceea ce inseamna ca fisierele care
trebuie actualizate sunt inlocuite unul cate unul. Astfel, procesul de actualizare nu
va afecta functionarea produsului si, in acelasi timp, orice vulnerabilitate va fi
exclusa.

Actualizarile sunt de mai multe tipuri:

@ Actualizari pentru motoarele Antivirus - pentru ca apar tot timpul noi virusi,
fisierele care contin semnaturile de virusi trebuiesc actualizate pentru a asigura
protectie permanenta, la zi, impotriva acestora. Acest tip de actualizare se mai
numeste Actualizare definitii virusi.

@ Actualizari ale motoarelor antispyware - se vor adauga noi semnaturi de
spyware la baza de date. Acest tip de actualizare se mai numeste Actualizare
Antispyware.

@ Actualizare de produs - |la lansarea unei noi versiuni de produs, noi caracteristici
si tehnici de scanare sunt introduse pentru a imbunatati performantele produsului.
Acest tip de actualizare se mai numeste Upgrade Produs.

24.1. Actualizarea Automata

Pentru a vedea informatii referitoare la actualizare si pentru a initia actualizari
automate, mergeti la Actualizare>Actualizare in Modul Expert.
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24.1.

BitDefender Antivirus 20

Actualizare Setari
» General

» Antivirus
Ultima verficare: 8/24/2009 3:38:21 PM
» Control date Ultima actualizare: niciodata | petuclizeaza seum,
» Vulnerabilitati
Proprietati motoare antimalware
» Criptare
Semnaturi virusi: 3912268

*_Mod jocuri/laptop Wersiune motor: 7.27307
» Retea personala
Stadiu actualizare
b+ Actualizare

» Inregistrare )
Stare: Nicluna
Total actualizari: OKB
Descarcate: OKB

Daca problema persista, accesati site-ul nostru web de suport online la

o Eroare la actualizare {server sau setari de proxy nevalide).
www.bitdefender.com/help, pentru mai multe informatii.

Pastrati Actualizarea automata activata pentru a va asigura ca semnaturile de virusi ale BitDefender sunt actualizate in mod regulat.

udlizare jurnale

Reinnoire:

Actualizarea Automata

Aici puteti vedea cand au fost realizate ultima cautare de actualizari si ultima
actualizare, precum si informatii despre ultima actualizare realizata (daca a fost
reusita sau daca au aparut erori). De asemenea, sunt afisate informatii despre
versiunea curenta a motorului de scanare si numarul de semnaturi.

Daca deschideti aceasta sectiune in timpul unei actualizari, puteti vedea stadiul
acesteia.

Important
L. Pentru a fi protejat impotriva celor mai noi amenintari, mentineti Actualizarea
automata activata.

1. Cererea unei actualizari

Actualizarea automata poate fi realizata oricand facand clic pe Actualizeaza acum.
Acest tip de actualizare este cunoscut si ca actualizare la cererea utilizatorului.

Modulul Actualizare se va conecta la serverul de actualizare BitDefender si va
verifica daca sunt disponibile noi semnaturi. Daca sunt detectate noi semnaturi, in
functie de optiunile setate in sectiunea Setari actualizare la cerere, vi se va cere sa
confirmati actualizarea sau aceasta va fi realizata automat.
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Important
L2 Poate fi necesar ca dupa realizarea unei actualizari sa reporniti calculatorul. Este
recomandat sa faceti acest lucru cat mai repede posibil.

\ Nota
@ Daca va conectati la Internet prin dial-up, atunci este recomandat sa actualizati
manual BitDefender in mod regulat.

24.1.2. Dezactivarea actualizarii automate

Daca doriti sa dezactivati actualizarea automata, va aparea o fereastra de avertizare.
Va trebui sa confirmati actiunea selectand din meniu intervalul de timp pentru care
sa fie dezactivata actualizarea automata. Puteti dezactiva actualizarea automata
pentru 5, 15 sau 30 minute, pentru o ora, permanent sau doar pana la repornirea
sistemului.

Avertisment

@ Aceasta este o problema majora de securitate. Va recomandam sa dezactivati
actualizarea automatd pentru cat mai putin timp posibil. Dacéd nu este actualizat in
mod regulat, BitDefender nu va putea sa va protejeze impotriva ultimelor amenintari
aparute.

24.2. Setari de Actualizare

Actualizarile pot fi realizate din reteaua locala, de pe Internet, direct sau printr-un
server proxy. Implicit, BitDefender va cduta actualizari la fiecare ora, pe Internet,
si va instala actualizarile disponibile fara a va mai avertiza.

Pentru a configura setarile de actualizare si pentru a administra setarile proxy, faceti
clic pe Actualizare>Setari in Modul Expert.
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BitDefender Antivirus 2010

Actualicare m

» General

Locatia de actualizare
+ Antivirus Locatia de actualizare principala
» Control date no_update [ Jutiizez proxy

e Locatia de actualizare slternativa
+ VYulnerabilitati
no_update_falback [ Utiizez proy

» Criptare

Setari actualizare automata

» Mod jocuri/laptop
* Retea persanala Confirmare actualizare

_+_Actualizare ® Actuslizare discrets
2 () Anunta inainte de a descarcs actuslizar
g e qftrare () Anunta inaints de & instala actuslizar

Setari actualizare manuala
() Actualizare discreta
@ Anuntainainte de a descarca actualizari
Setari avansate
Asteapta repornirea, nU intreba
Mu actualiza daca o scanare este in progres
Mu achuslizs daca este activat modul pentru jocuri

| Salveaza | Implicit | Setari proxy

Aici puteti realiza configurarea detaliata a procesului de actualizare.

udlizare jurnale

(& bitdefender Reinnaire

Setari de Actualizare

Setdrile de actualizare sunt grupate in patru categorii (Setari locatie de
actualizare, Setari actualizare automata, Setari actualizare la cerere si
Setari avansate). Fiecare categorie va fi descrisa separat.

24.2.1. Configurarea locatiilor de actualizare

Pentru a seta locatiile de actualizare, utilizati optiunile din categoria Setari locatie
de actualizare.

\ Nota
@ Configurati aceste setari doar daca sunteti conectat la o retea locala care stocheaza
local semnaturi BitDefender de aplicatii malitioase sau daca va conectati la Internet
printr-un server proxy.

Pentru o actualizare mai sigura si mai rapida, puteti configura doua locatii de
actualizare: o Locatie de actualizare principala si o Locatie de actualizare
alternativa. Implicit, acestea sunt setate la fel:
http://upgrade.bitdefender.com.

Pentru a modifica una dintre locatiile de actualizare, introduceti adresa URL a
serverului local in campul URL corespunzator locatiei pe care doriti sa o modificati.

Actualizare 191



BitDefender Antivirus 2010

24.2.

24.2.

24.2

\ Nota
@ Va recomandam sa setati ca locatie principala de actualizare serverul local si sa lasati
neschimbatd adresa locatiei de actualizare alternative, ca o masura de siguranta in
caz ca serverul local devine indisponibil.

in cazul in care compania utilizeaza un server proxy pentru conectarea la Internet,
selectati Utilizare proxy si apoi faceti clic pe Setari proxy pentru a configura
setarile proxy. Pentru mai multe informatii, consultati ,Administrarea proxy-urilor”
(p. 193).

2. Configurarea actualizarii automate

Pentru a configura procesul de actualizare realizat automat de BitDefeneder, utilizati
optiunile din categoria Setari actualizare automata.

Puteti specifica numarul de ore dintre doua cautari consecutive dupa actualizari in
campul Frecventa actualizare. Intervalul implicit dintre actualizari este de o ora.

Pentru a specifica modul in care sa fie realizata actualizarea automata, selectati
una dintre urmatoarele optiuni:

@ Actualizare discreta - BitDefender descarca si realizeaza actualizarea automat.

@ Anunta inainte de a descarca actualizari - de fiecare data cand o actualizare
este disponibild, veti fi anuntat inainte de a o descarca.

@ Anunta inainte de a instala actualizari - de fiecare data cand o actualizare
a fost descarcatd, veti fi anuntat inainte de a o instala.

3. Configurarea actualizarii manuale

Pentru a specifica cum sa fie realizata actualizarea manuala (actualizarea la cererea
utilizatorului), selectati una dintre optiunile din categoria Setari actualizare
manuala:

@ Actualizare discreta - actualizarea manuald va fi realizata automat in fundal,
fara interventia utilizatorului.

@ Anunta inainte de a descarca actualizari - de fiecare data cand o actualizare
este disponibild, veti fi anuntat inainte de a o descarca.

4. Configurarea setarilor avansate

Pentru ca procesul de actualizare al BitDefender sa nu va afecteze munca, configurati
optiunile din categoria Setari avansate:

@ Nu cere restart pentru actualizare - Daca o actualizare necesita repornirea
sistemului, produsul isi va continua functionarea folosind fisierele vechi pana cand
utilizatorul va reporni calculatorul din proprie initiativa. Utilizatorului nu i se va
cere repornirea calculatorului si astfel actualizarea BitDefender nu va interfera
cu activitatea utilizatorului.
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@ Nu actualiza daca o scanare este in progres - BitDefender nu se va actualiza
dacd o scanare este in desfasurare. Astfel, procesul de actualizare BitDefender
nu va interfera cu sarcinile de scanare.

- Nota
@ Daca BitDefender este actualizat in timpul unei scanari, procesul de scanare va fi
anulat.

@ Nu actualiza daca este activat modul pentru jocuri - BitDefender nu se va
actualiza daca functioneaza in modul pentru jocuri. Astfel, puteti minimiza influenta
produsului asupra performantelor sistemului in timpul jocului.

24.2.5. Administrarea proxy-urilor

in cazul in care compania utilizeaza un server proxy pentru conectarea la Internet,
trebuie sa specificati setarile proxy pentru ca BitDefender sa se poata actualiza.
Altfel, BitDefender va utiliza setarile proxy ale administratorului care a instalat
produsul sau ale browserului implicit al utilizatorului curent, daca acestea exista.

.. Nota
@ Setdrile proxy pot fi configurate doar de utilizatori cu drepturi administrative pe
calculator sau de catre utilizatori care cunosc parola produsului.

Pentru a administra setarile proxy, faceti clic pe Setari proxy . Va aparea o noua

fereastra.
Proxy detectat la momentul instalarii
— | po [ e oo [
Proxy browser implicit
o | ro [ e o (]
Proxny personalizat
Adresa: ‘\ ‘ Fort: | ‘ Nume utilizator: l:l
Aici puteti modifica setarile de proxy detectate la momentul instalari,
oo |
Fereastra de gestionare a setarilor proxy
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Exista trei seturi de setari proxy:

@ Proxy detectat la instalare - setari proxy detectate pe contul administratorului
in timpul instalarii si care pot fi configurate doar daca sunteti conectat la acel
cont. Daca serverul proxy necesita un nume de utilizator si o parola pentru
autentificare, atunci va trebui sa le specificati in campurile corespunzatoare.

@ Browser proxy implicit - setari proxy ale utilizatorului curent, extrase din
browserul implicit. Daca serverul proxy solicitda un nume de utilizator si o parola
pentru autentificare, specificati-le in campurile corespunzatoare.

. Nota
@ Browserele web suportate sunt Internet Explorer, Mozilla Firefox si Opera. Daca
utilizati un alt browser in mod implicit, BitDefender nu va putea obtine setarile
proxy ale utilizatorului curent.

@ Personalizare proxy - setari proxy pe care le puteti configura daca sunteti
autentificat ca administrator.

Urmatoarele setari trebuie specificate:

» Adresa - introduceti adresa IP a serverului proxy.

» Port - introduceti portul folosit BitDefender pentru a se conecta la serverul
proxy.

» Utilizator - introduceti un nume de utilizator recunoscut de proxy.

» Parola - introduceti o parola valida pentru numele de utilizator introdus.

Atunci cand BitDefender va incerca sa se conecteze la Internet, va fi incercat pe
rand fiecare set de setari proxy, pana cand se va reusi conexiunea.

Mai intai, va fi utilizat setul continand propriile dumneavoastre setdri proxy pentru
conectarea la Internet. Daca acesta nu merge, vor fi incercate in continuare setarile
proxy detectate la instalare. n sfarsit, daca nici acestea nu sunt bune, vor fi extrase
setarile proxy ale utilizatorului curent din browserul implicit si vor fi folosite pentru
conectarea la Internet.

Faceti clic pe OK pentru a salva modificarile si inchide fereastra.

Faceti clic pe Aplica pentru a salva schimbarile sau pe Implicit pentru a incarca
setarile standard.
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25. Inregistrare

Pentru a afla informatii complete despre produsul dumneavoastra BitDefender si
despre stadiul inregistrarii, mergeti la Inregistrare in Modul Expert.

BitDefender Antivirus 20

Inregistrare

» General
Informatii produs
5 -

» Control date wersiune: 13.0.15

» Vulnerabilitati Informatii despre inregistrare
» Criptare

» Mad jocuri/laptop

» Retea personala Actiune

Licenta acestui produs va expira in 30 zlle, Dupa aceasta data, calculatorul dvs nu va mai fi protefat.

gt
E [P (=) -3,

Pentru mai mults informatil despre Fiscare optiune afisata in interFata BtDefender, treceti cu cursorul peste fereastra, Un text explicativ va fi afisat in
aceasta zona.

(& hitdefender Cump: lizualizare jurnals

inregistrare

Aceasta sectiune afiseaza:
@ Informatii despre produs: produsul BitDefender si versiunea acestuia.

@ Informatii despre inregistrare: adresa de e-mail utilizata pentru a va conecta
la contul dumneavoastra BitDefender (daca a fost configurata), seria curenta de
inregistrare si cate zile au mai ramas pana la expirarea licentei.

25.1. Inregistrarea BitDefender Antivirus 2010

Faceti clic pe Inregistrare pentru a deschide fereastra de inregistrare a produsului.
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BitDefender Antivirus 2010

Asistentul de inregistrare

Inregistrare BitDefender
Informatii licenta actuala
Tip: VALID, Utilizator final
Expirain: 322 zile
Serie ds inregistrare: OBCABAF23E0DBF864971

Introduceti seria de inregistrare:

s de rvgstres [ e

Nu aveti o licenta? Cumparati una acun!

Pentru mai mults informatil despre Fiscare optiune afisata in intetFata BtDsfender, treceti cu cursorul peste Fereastra, Un text explicativ va fi fisat
in aceasta zona,

Inregistrare

Puteti vedea starea de inregistrare a produsului dumneavoastra BitDefender, seria
curenta de inregistrare si cate zile au mai ramas pana la expirarea licentei.
Pentru a inregistra BitDefender Antivirus 2010:
1. Introduceti seria de inregistrare in campul editabil.
':.\ Nota
U Puteti gdsi seria dumneavoastra de inregistrare:
@ pe eticheta de pe CD.
@ pe certificatul de inregistrare al produsului.
@ in e-mailul de achizitionare online.

Daca nu aveti o serie de inregistrare BitDefender, faceti clic pe linkul furnizat
pentru a merge la magazinul online BitDefender si a cumpara una.

2. Faceti clic pe inregistrare.
3. Faceti clic pe Finalizare.

25.2. Crearea unui cont BitDefender

in cadrul procesului de inregistrare, ESTE NECESAR s& va creati un cont BitDefender.
Contul BitDefender va ofera acces la actualizari BitDefender, suport tehnic gratuit,
oferte speciale si promotii. Daca v-ati pierdut seria de inregistrare BitDefender,
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puteti accesa contul dumneavoastra la http://myaccount.bitdefender.com pentru a
0 recupera.

Important

" Este necesar si va creati un cont in termen de 15 zile de la instalarea BitDefender
(daca inregistrati produsul cu o serie de inregistrare, termenul limitd se extinde la
30 de zile). In caz contrar, BitDefender nu se va mai actualiza.

Daca nu ati creat inca un cont BitDefender, faceti clic pe Activeaza cont pentru a
deschide fereastra de Tnregistrare a contului.

BitDefender Antivirus 2010

Asistentul de inregistrare

Cont BitDefender

Pentru a avea acces la actualizarl antimalwars sils suport tehniic, activati BitDefender prin creareajaccesarea unui cont, Activarea poate fl amanata
15 zile pentru versiunile de evaluare si 30 de zile pentru versiunile inregistrate. Mai multe informatii la http: /sy, bitdefender . comjwhy _register,

@ Creeaza cont nou

Advesa de e-mal: | dniroctucel schess de e-malt
. Iniroducel puols Confirmati parcla: | Confmatiparcts
Optiuni e-mail: [Vreau sa primesc toste mesasle =

() Acceseaza cont creat anterior

() Amana integistrarea (inreqistrarea este ohligataris)

Pentru mai multe informatii despre fiecare optiune afisata in interfata BitDefender, treceti cu cursorul peste fereastra, Un text explicativ va fi afisat
in aceasta zona,

Finalizeaza

Creare cont

Dacd nu doriti sa creati un cont BitDefender in acest moment, selectati Amana
inregistrarea si faceti clic pe Finalizeaza. Altfel, continuati in functie de situatia
dumneavoastra actuala:

@ ,Nu am un cont BitDefender” (p. 197)
@ ,.Deja am un cont BitDefender” (p. 198)

Nu am un cont BitDefender
Pentru a crea un cont BitDefender, urmati acesti pasi:
1. Selectati Creeaza cont nou.
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2. Introduceti informatiile solicitate in campurile corespunzatoare. Informatiile
furnizate aici vor ramane confidentiale.

@ Adresa de e-mail - introduceti adresa dvs. de e-mail.

@ Parola - introduceti o parola pentru contul dumneavoastra BitDefender. Parola
trebuie sa contina intre 6 si 16 caractere.

@ Confirmati parola - introduceti parola din nou.

.~ Nota
V)
@ Dupa activarea contului, puteti folosi adresa de e-mail si parola furnizate pentru
a-l accesa, la adresa http://myaccount.bitdefender.com.

3. Optional, BitDefender va poate informa despre oferte speciale si promotii folosind
adresa de e-mail a contului dumneavoastra. Selectati una dintre optiunile
disponibile din meniu:

@ Vreau sa primesc toate mesajele
@ Vreau sa primesc numai mesaje despre produs
@ Nu vreau sa primesc niciun mesaj

4. Faceti clic pe Creeaza.
5. Faceti clic pe Finalizeaza pentru a incheia programul asistent.

6. Activati-va contul. Pentru a va putea utiliza contul, trebuie mai intai sa il
activati. Verificati-va adresa de e-mail si urmati instructiunile din mesajul trimis
de catre serviciul de inregistrare BitDefender.

Deja am un cont BitDefender

BitDefender va detecta automat daca ati creat anterior un cont BitDefender pe
calculatorul dumneavoastra. In acest caz, furnizati parola contului dvs si faceti clic
pe Acceseaza. Faceti clic pe Finalizeaza pentru a incheia programul asistent.

Daca aveti deja un cont activ, dar BitDefender nu-| detecteaza, urmati pasii de mai
jos pentru a inregistra produsul cu contul respectiv:

1. Selectati Acceseaza cont creat anterior.
2. Introduceti adresa de e-mail si parola contului dvs in campurile corespunzatoare.

\ Nota
@ Daca v-ati uitat parola, faceti clic pe V-ati uitat parola? si urmati instructiunile.

3. Optional, BitDefender va poate informa despre oferte speciale si promotii folosind
adresa de e-mail a contului dumneavoastra. Selectati una dintre optiunile
disponibile din meniu:

@ Vreau sa primesc toate mesajele
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@ Vreau sa primesc numai mesaje despre produs
® Nu vreau sa primesc niciun mesaj

4. Faceti clic pe Acceseaza.
5. Faceti clic pe Finalizeaza pentru a incheia programul asistent.
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26. Integrarea in meniul contextual Windows

Meniul contextual Windows apare atunci cand faceti clic-dreapta pe un fisier sau
pe un director de pe calculator sau pe obiectele de pe desktop.

®  Open
Explare
search...

Sharing and Security...
& Scaneaza cu BitDefender
Send To

cut
Copy

Create Shorkcut
Delete
Rename

Froperties

Meniul contextual Windows

BitDefender se integreaza in meniul contextual Windows pentru a va ajuta sa scanati
rapid fisiere dupa virusi. Puteti gasi rapid optiunea BitDefender in meniul contextual
uitdndu-va dupa iconita BitDefender ®.

26.1. Scaneaza cu BitDefender

Utilizand meniul contextual Windows, puteti scana cu usurinta fisiere, directoare si
chiar partitii intregi. Faceti clic-dreapta pe obiectul pe care doriti sa-l scanati si
selectati Scaneaza cu BitDefender din meniu. Va aparea programul asistent de
scanare care va va ghida de-a lungul procesului de scanare.

Optiuni de scanare. Optiunile de scanare sunt pre-configurate pentru a obtine
rata maxima de detectie. Daca sunt detectate fisiere infectate, BitDefender va
incerca sa le dezinfecteze (va elimina codul malitios). Dacd dezinfectarea esueaza,
programul asistent de scanare va va permite sa specificati alte actiuni ce vor fi luate
asupra fisierelor infectate.

Daca doriti sa modificati optiunile de scanare, urmati acesti pasi:
1. Deschideti BitDefender si treceti interfata in Modul Expert.

2. Faceti clic pe Antivirus in meniul din stanga.

3. Faceti clic pe tabul Scanare virusi.

4. Faceti clic-dreapta pe sarcina Scanare contextuala si selectati Deschide. Va
aparea o fereastra.
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5. Faceti clic pe Personalizat si configurati optiunile de scanare dupa cum este
necesar. Pentru a afla ce face o optiune, tineti mouse-ul deasupra ei si cititi
descrierea afisatd in partea de jos a ferestrei.

6. Faceti clic pe OK pentru a salva modificarile.
7. Faceti clic pe OK pentru a confirma si aplica noile optiuni de scanare.
Important

L2 Esterecomandat sa nu modificati optiunile de scanare ale acestei metode de scanare
decat daca aveti un motiv anume sa faceti acest lucru.
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27. Integrarea cu browserele web

BitDefender va protejeaza impotriva tentativelor de phishing atunci cand navigati
pe Internet. Acesta scaneaza paginile web accesate si va alerteaza daca sunt
amenintari phishing. O lista alba de pagini web care nu vor fi scanate de BitDefender
poate fi configurata.

BitDefender se integreaza direct, printr-o bara de comenzi intuitiva si usor de folosit,
cu urmatoarele browsere web:

@ Internet Explorer
® Mozilla Firefox

Puteti administra usor si eficient protectia antiphishing si lista alba utilizand bara
de comenzi BitDefender Antiphishing integrata in browserele web de mai sus.

Bara de comenzi antiphishing, reprezentata prin ®iconita BitDefender se afla in
zona de sus a browserului. Faceti clic pe ea pentru a deschide meniul barei de
instrumente.

. Nota
@ Daca nu puteti vedea bara de instrumente, deschideti meniul View, mergeti cu
cursorul pe Toolbars si bifati BitDefender Toolbar.

{= Antivirus software - BitDefender - The future of security now! - Windows Internet Explorer

@w\_; = |9t fumns. bitdeFender.rof o 42 [ Ny 2B
File Edit Wiew Favorites Tools Help

i‘.nntiphishing .‘

~| Dezsctiveazs T, = :

T setan - The future of se:ur”ﬂ | & - & - [ Page - £ Took - @~ E B
Adauga pe lista alba My BitDefender | &

|¢ Lista alba

Raparteaza ca tentativa de fraudare enterqueryhere . | polo e
Ajutor

Info ce

Produse Comparativa Testeaza Suport Magazin

Cere mai mult de la solutia ta de securitate!
BitDefender 2009: Protectie 100% a calculatorului tau!

COMBLUTER

[£3

[# @ mtermet 100w -

Bara de comenzi antiphishing

Urmatoarele comenzi sunt disponibile pe meniul barei de instrumente:

@ Activeaza / Dezactiveaza - activeaza / dezactiveaza protectia antiphishing
BitDefender in browserul web curent.
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@ Setari - deschide o fereastra in care puteti specifica setarile barei de comenzi
antiphishing. Urmatoarele optiuni sunt disponibile:

» Protectia antiphishing pentru web in timp real - detecteaza si vd
avertizeaza n timp real dacd un site web este folosit pentru a fura informatii
personale. Aceasta optiune controleaza protectia antiphishing oferita de
BitDefender doar pentru browserul web curent.

» intreaba inainte de a adauga in lista alba - v avertizeaza inainte de a
adauga o pagina web in lista alba.

@ Adauga pe lista alba - adauga pagina web curenta in lista alba.
‘:.\ Nota
U Adaugarea unei pagini web in lista alba inseamna ca BitDefender nu o va mai scana

dupa amenintari phishing. Va recomandam sa adaugati in lista albd doar paginile
web In care aveti deplina incredere.

@ Lista alba - deschide lista alba.

Lista alba

Areasts este lista de adrese URL care nu vor fi filtrate de makorul Antiphishing al BitDefender,

Adresele URL de pe lista alba nu vor fi verificate de motoarele antiphishing ale
BitDefender. Nu veti fi avertizat in legatura cu nicio amenintare existenta pe aceste
pagini.

AdaugatiURL: | Adauga

Site weh:

Faceti clic aici pentru a adauga acest URL ps lista alba Antiphishing.

Lista alba antiphishing

Puteti vedea lista tuturor paginilor web care nu sunt verificate de motoarele
antiphishing ale BitDefender. Daca doriti sa stergeti o pagina web din lista alba,
astfel incat sa fiti avertizat in legatura cu orice amenintare phishing existenta pe
pagina respectiva, faceti clic pe butonul Sterge corespunzator paginii.
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Puteti adduga paginile web in care aveti deplind incredere pe lista albad pentru a
nu mai fi scanate de motoarele antiphishing. Pentru a adauga o pagina web pe
lista alba, introduceti adresa acesteia in campul corespunzator si faceti clic pe
Adauga.

@ Raporteaza ca fraudat (phishing) - informeaza laboratorul BitDefender ca
site-ul web respectiv este folosit pentru furt de informatii personale. Raportand
site-urile web folosite pentru frauda, ajutati la protejarea altor persoane impotriva
furtului de identitate.

@ Ajutor - deschide documentatia electronica.

@ Despre - deschide o fereastra in care puteti vedea informatii despre BitDefender
si unde sa apelati pentru ajutor in cazul unei probleme.
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28. Integrarea in clienti de mesagerie instant

BitDefender ofera capabilitati de criptare pentru a va proteja documentele
confidentiale si conversatiile dumneavoastra prin mesageria instant, prin Yahoo
Messenger si MSN Messenger.

in mod implicit, BitDefender cripteaza toate sesiunile dumneavoastré de chat prin
mesagerie instant cu conditia ca:

@ Partenerul dumneavoastra de chat are instalata o versiune de BitDefender care
suporta criptarea mesageriei instant (IM), iar Criptarea IM este activata pentru
aplicatia de mesagerie instant folosita pentru chat.

@ Atat dumneavoastra, cat si partenerul dumneavoastra de chat, sa utilizati fie
Yahoo Messenger, fie Windows Live (MSN) Messenger.

Important

BitDefender nu va cripta o conversatie daca un partener de chat foloseste o aplicatie
web pentru chat, cum ar fi Meebo, sau o alta aplicatie de chat care suporta Yahoo
Messenger sau MSN.

Puteti  configura  usor  criptarea
mesageriei instant folosind bara de
comenzi BitDefender din fereastra de
chat. Bara de comenzi se gaseste ih mod
normal in coltul din dreapta-jos al
ferestrei de chat. Uitati-va dupa logo-ul
BitDefender pentru a o gasi.

L

Dezactiveaza permanent criptarea pentru: xanadozs
Inwita pe xanado?S sa Folossasca criptarea

. Nota Bara de comenzi BitDefender

@ Bara de comenzi aratd cand o
conversatie este criptata prin afisarea unei cheite o= langa logo-ul BitDefender.

Facand clic pe bara de comenzi BitDefender, va sunt oferite urmatoarele optiuni:
@ Dezactiveaza permanent criptarea pentru contact.

@ Invita pe contact sa utilizeze criptarea. Pentru a cripta conversatia, contactul
dumneavoastra trebuie sa instaleze BitDefender si sa utilizeze un program de
mesagerie instant compatibil.
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29. Cum scanati fisiere si directoare

Scanarea cu BitDefender este usoara si flexibila. Sunt 4 metode de a seta BitDefender
sa scaneze fisiere si directoare dupa virusi si alte aplicatii malitioase:

@ Utilizand meniul contextual Windows

@ Utilizand sarcini de scanare

@ Utilizand optiunea Scanare manuala BitDefender
@ Utilizand bara de scanare

Imediat ce ati initiat o scanare, va aparea programul asistent de scanare care va
va ghida de-a lungul acestui proces. Pentru informatii detaliate despre acest program
asistent, consultati sectiunea , Programul asistent de scanare” (p. 54).

29.1. Utilizand meniul contextual Windows

Aceasta este metoda cea mai usoara si recomandata pentru a scana un fisier sau
un director de pe calculatorul dumneavoastra. Faceti clic-dreapta pe obiectul pe
care doriti sa-I scanati si selectati Scaneaza cu BitDefender din meniu. Urmati
programul asistent de scanare pentru a finaliza scanarea.

lata cateva situatii in care este recomandata folosirea acestei metode de scanare:
@ Suspectati un anumit fisier sau director ca este infectat.
@ Atunci cand descarcati de pe Internet fisiere care credeti ca ar putea fi periculoase.

@ Scanati un director comun din retea inainte de a copia fisiere din acesta pe
calculatorul dumneavoastra.

29.2. Utilizand sarcini de scanare

Daca doriti sa va scanati calculatorul sau anumite directoare in mod regulat, este
indicat sa utilizati sarcini de scanare. Sarcinile de scanare specifica locatiile care
trebuie scanate de BitDefender, precum si optiunile de scanare si actiunile care
trebuie aplicate. in plus, aveti posibilitatea sa le programati pentru a fi executate
n mod regulat sau la 0 anumita ora.

Pentru a va scana calculatorul utilizand sarcini de scanare, trebuie sa deschideti
BitDefender si sa rulati sarcina de scanare dorita. Pasii de urmat pentru rularea
sarcinii de scanare variaza in functie de modul de vizualizare a interfetei cu
utilizatorul.
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Rularea sarcinilor de scanare in Modul Novice

in Modul Novice, puteti rula numai scanarea standard a intregului sistem, daca faceti
clic pe Scaneaza acum. Urmati programul asistent de scanare pentru a finaliza

SCanarea.

Rularea sarcinilor de scanare in Modul Intermediar

in Modul Intermediar puteti rula o serie de sarcini de scanare preconfigurate. De
asemenea, puteti configura si rula sarcini de scanare personalizate in anumite locatii
de pe calculatorul dvs, folosind optiunile de scanare personalizata. Urmati acesti
pasi pentru a rula o sarcina de scanare in Modul Intermediar:

1. Faceti clic pe tabul Antivirus.

2. In partea stanga a zonei Sarcini rapide, faceti clic pe Scanare de sistem pentru
a lansa o scanare standard a intregului calculator. Pentru a rula o alta sarcina de
scanare, faceti clic pe sageata & de pe buton si selectati sarcina de scanare
dorita. Pentru a configura si executa o scanare personalizata, faceti clic pe
Scanare personalizata . Acestea sunt sarcinile de scanare disponibile:

Sarcina de scanare Descriere

Scanare de sistem

Scanare profunda sistem

Scaneaza documente

Scanare personalizata

Cum scanati fisiere si directoare

Scaneaza intregul sistem, cu exceptia arhivelor. in
configuratia implicita, scaneaza dupa toate tipurile
de aplicatii periculoase, altele decat cele de tip
rootkit.

Scaneaza intregul sistem. In configuratia implicita,
se scaneaza dupa toate tipurile de aplicatii
malitioase care ameninta securitatea sistemului
dumneavoastra, cum ar fi virusii, aplicatiile spyware,
aplicatiile adware, aplicatiile ascunse (rootkituri) si
altele.

Utilizati aceasta sarcina pentru a scana directoare
importante ale utilizatorului curent: My Documents,
Desktop si StartUp. Astfel, veti asigura siguranta
documentelor dumneavostra, un spatiu de lucru
sigur si rularea la pornirea sistemului a unor aplicatii
necompromise.

Aceasta optiune va ajuta sa configurati si sa rulati
o sarcind de scanare personalizatd, permitandu-va
sa specificati obiectele de scanat si optiunile
generale de scanare. Puteti salva sarcini de scanare
personalizatd pentru a le putea accesa ulterior in
Modul Intermediar sau Expert.
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3. Urmati programul asistent de scanare pentru a finaliza scanarea. Daca ati ales
sa efectuati o scanare personalizata, trebuie sa parcurgeti programul Asistent

scanare personalizata.

Rularea sarcinilor de scanare in Modul Expert

in Modul Expert, puteti rula toate sarcinile de scanare preconfigurate si, de
asemenea, puteti schimba optiunile lor de scanare. in plus, puteti crea sarcini de
scanare personalizate pentru a scana anumite locatii de pe calculator. Urmati acesti
pasi pentru a rula o sarcina de scanare in Modul Expert:

1. Faceti clic pe Antivirus in meniul din stanga.

2. Faceti clic pe tabul Scanare virusi. Aici gasiti o serie de sarcini de scanare
standard si puteti crea propriile sarcini de scanare. Acestea sunt sarcinile de
scanare standard pe care le puteti utiliza:

Sarcina implicita Descriere

Scanare profunda sistem Scaneaza intregul sistem. In configuratia implicita,

Scanare de sistem

Scanare rapida sistem

Documentele mele

se scaneaza dupd toate tipurile de aplicatii
malitioase care ameninta securitatea sistemului
dumneavoastra, cum ar fi virusii, aplicatiile spyware,
aplicatiile adware, aplicatiile ascunse (rootkituri) si
altele.

Scaneaza intregul sistem, cu exceptia arhivelor. in
configuratia implicita, scaneaza dupa toate tipurile
de aplicatii periculoase, altele decat cele de tip
rootkit.

Scaneaza directoarele Windows siProgram Files.
in configuratia implicita, se scaneaza dupa toate
tipurile de aplicatii malitioase, mai putin cele
ascunse (rootkituri), dar nu sunt scanate memoria,
registrii si fisierele cookie.

Utilizati aceasta sarcina pentru a scana directoare
importante ale utilizatorului curent: My Documents,
Desktop si StartUp. Astfel, veti asigura siguranta
documentelor dumneavostra, un spatiu de lucru
sigur si rularea la pornirea sistemului a unor aplicatii
necompromise.

3. Faceti dublu-clic pe sarcina de scanare pe care doriti sa o rulati.

4. Urmati programul asistent de scanare pentru a finaliza scanarea.

Cum scanati fisiere si directoare
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29.3. Utilizand optiunea Scanare manuala BitDefender

Optiunea Scanare manuala BitDefender va permite sa scanati un anumit director
sau partitie de hard-disc, fara a crea o sarcina de scanare. Aceasta functionalitate
a fost conceputd pentru a fi utilizatd atunci cand Windows functioneaza in Safe
Mode. Daca sistemul dumneavoastra este infectat cu un virus rezistent (care nu
poate fi eliminat in urma unei scanari normale), puteti incerca sa eliminati virusul
pornind Windows in Safe Mode si scanand fiecare partitie de hard-disc folosind
optiunea Scanare manuala BitDefender.

Pentru a va scana calculatorul utilizand optiunea Scanare manuala BitDefender,
urmati acesti pasi:

1. Pe meniul Windows Start [IZEZ8, urmati calea Start - Programs - BitDefender
2010 - Scanare manuala BitDefender. Va aparea o noua fereastra.

2. Faceti clic pe Adauga director pentru a selecta tinta scanarii. Va aparea o noua
fereastra.

3. Selectati locatia de scanat:
@ Pentru a va scana desktopul, selectati Desktop.
@ Pentru a scana o partitie de hard-disc, selectati partitia respectiva din My
Computer.
@ Pentru a scana un anumit director, cautati si selectati directorul respectiv.

4. Faceti clic pe OK.
5. Faceti clic pe Continue pentru a incepe scanarea.
6. Urmati programul asistent de scanare pentru a finaliza scanarea.

Ce este Safe Mode?

Safe Mode este un mod special de a porni Windows, utilizat in principal pentru a
depana problemele care afecteaza functionarea normala a Windows. Aceste probleme
variaza de la conflicte provocate de drivere pana la virusi care impiedica pornirea
normal& a Windows. in Safe Mode, Windows incarcé doar un minim de componente
ale sistemului de operare si drivere de baza. Doar cateva aplicatii functioneaza in
Safe Mode. Acesta este motivul pentru care majoritatea virusilor sunt inactivi si pot
fi usor eliminati atunci cand Windows opereaza in Safe Mode.

Pentru a porni Windows in Safe Mode, reporniti calculatorul si apasati tasta F8
fncontinuu pana apare meniul de optiuni avansate al Windows (Windows Advanced
Options Menu). Puteti alege intre mai multe optiuni de a porni Windows in Safe
Mode. Este recomandat sa selectati Safe Mode with Networking pentru a avea
acces la Internet.

@

Nota

Pentru mai multe informatii despre Safe Mode, consultati Centrul de Ajutor si Asistenta
al Windows (in meniul Start, faceti clic pe Help and Support). De asemenea, puteti
gasi informatii utile pe Internet.
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29.4. Utilizarea barei de scanare

Bara de scanare este o reprezentare grafica a activitatii
de scanare din sistemul dumneavoastra. Aceasta fereastra
mica este disponibila, implicit, numai in Modul Expert. _

Puteti utiliza bara de scanare pentru a scana rapid fisiere si
directoare. Trageti fisierul sau directorul care doriti sa fie
scanat peste bara de scanare. Urmati programul asistent de

scanare pentru a finaliza scanarea. Bara de scanare
d\ Nota
U Pentru mai multe informatii, consultati sectiunea ,Bara de scanare” (p. 32).
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30. Cum sa programati scanarea calculatorului

Este recomandat sa va scanati calculatorul periodic pentru a-l proteja de virusi.
BitDefender va permite sa programati sarcini de scanare, astfel incat sa va puteti
scana automat calculatorul.

Pentru a programa BitDefender sa va scaneze calculatorul, urmati acesti pasi:
1. Deschideti BitDefender si treceti interfata in Modul Expert.
2. Faceti clic pe Antivirus in meniul din stanga.

3. Faceti clic pe tabul Scanare virusi. Aici gasiti o serie de sarcini de scanare
standard si puteti crea propriile sarcini de scanare.

@ Sarcinile de sistem sunt disponibile si pot fi rulate pe orice cont de utilizator
Windows.

@ Sarcinile de utilizator sunt disponibile si pot fi rulate numai de catre utilizatorul
care le-a creat.

Acestea sunt sarcinile de scanare standard pe care le puteti programa:

Sarcina implicita Descriere

Scanare profunda sistem Scaneaza intregul sistem. In configuratia implicita,
se scaneaza dupd toate tipurile de aplicatii
malitioase care ameninta securitatea sistemului
dumneavoastra, cum ar fi virusii, aplicatiile spyware,
aplicatiile adware, aplicatiile ascunse (rootkituri) si
altele.

Scanare de sistem Scaneaza intregul sistem, cu exceptia arhivelor. in
configuratia implicita, scaneaza dupa toate tipurile
de aplicatii periculoase, altele decat cele de tip
rootkit.

Scanare rapida sistem Scaneaza directoarele Windows siProgram Files.
in configuratia implicita, se scaneaza dupa toate
tipurile de aplicatii malitioase, mai putin cele
ascunse (rootkituri), dar nu sunt scanate memoria,
registrii si fisierele cookie.

Scanare autologon Scaneaza obiectele executate atunci cand un
utilizator se conecteaza la Windows. Pentru a utiliza
aceasta sarcina, trebuie sa o programati sa ruleze
la pornirea sistemului. In mod implicit, scanarea
autologon este dezactivata.
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Sarcina implicita Descriere

Documentele mele Utilizati aceasta sarcina pentru a scana directoare
importante ale utilizatorului curent: My Documents,
Desktop si StartUp. Astfel, veti asigura siguranta
documentelor dumneavostra, un spatiu de lucru
sigur si rularea la pornirea sistemului a unor aplicatii
necompromise.

Daca niciuna dintre aceste sarcini de scanare nu este potrivita scopului
dumneavoastra, puteti crea o noua sarcina de scanare, pe care o puteti programa
apoi pentru a rula dupa cum este necesar.

4. Faceti clic-dreapta pe sarcina de scanare dorita si selectati Planifica. Va aparea
0 noua fereastra.

5. Programati sarcina sa ruleze dupa cum este necesar:
@ Pentru a rula sarcina de scanare o singura data, selectati O singura data si
specificati data si ora inceperii.

@ Pentru a rula sarcina de scanare la pornirea sistemului, selectati La pornirea
sistemului. Puteti indica dupa cat timp de la pornirea sistemului sa fie rulata
sarcina (in minute).

@ Pentru a rula sarcina de scanare periodic, selectati Periodic si specificati cat
de des sa ruleze, precum si data si ora inceperii.

{’\ Nota
U De exemplu, pentru a va scana calculatorul in fiecare sambéta, la ora 2 dimineata,
trebuie sa configurati programul dupa cum urmeaza:

a. Selectati Periodic.

b. in campul La fiecare, tastati 1 si apoi selectati saptamani din meniu. In acest
fel, sarcina este rulata o data pe saptamana.

c. Setati ca data de inceput urmatoarea zi de sambata.
d. Setati ora inceperiila 2:00:00 .

6. Faceti clic pe OK pentru a salva programul. Sarcina de scanare va rula in mod
automat conform programului pe care l-ati definit. Daca aveti calculatorul inchis
atunci cand sarcina trebuie sa ruleze, aceasta va fi executata imediat ce deschideti
calculatorul.

Cum sa programati scanarea calculatorului 214



BitDefender Antivirus 2010

Remedierea problemelor si asistenta

215



BitDefender Antivirus 2010

31. Remedierea problemelor

Acest capitol prezinta unele probleme care pot apdrea atunci cand folositi
BitDefender si va ofera solutii posibile. Majoritatea acestor probleme pot fi remediate
prin configurarea adecvata a setarilor de produs.

Daca problema dvs nu este prezentata aici sau daca solutiile oferite nu va sunt de
ajutor, puteti contacta echipa de suport tehnic BitDefender folosind informatiile din
capitolul ,Suport” (p. 221).

31.1. Probleme la instalare

Acest articol va ajuta sa remediati problemele care apar cel mai des la instalarea
BitDefender. Aceste probleme pot face parte din urmatoarele categorii:

@ Erori de validare a instalarii: asistentul de instalare nu pot fi rulat din cauza unei
anumite situatii a sistemului dvs.

@ Instalari esuate: ati initiat instalarea din asistentul de instalare, dar procesul nu
s-a finalizat.
31.1.1. Erori de validare a instalarii

Cand porniti asistentul de instalare, sunt verificate o serie de conditii pentru validarea
necesara initierii instalarii. In tabelul de mai jos sunt prezentate cel mai des intalnite
erori de validare a instalarii si solutiile pentru remedierea lor.

Eroare Descriere & Solutie

Nu aveti drepturile Pentru a rula asistentul de instalare si pentru a instala
necesare pentru instalarea BitDefender, aveti nevoie de drepturi de administrator.
programului. Puteti proceda in oricare dintre urmatoarele modalitati:

@ Conectati-va la un cont Windows de administrator
si rulati din nou asistentul de instalare.

@ Faceti clic-dreapta pe fisierul de instalare si selectati
Ruleaza ca. Introduceti numele de utilizator si
parola corespunzatoare unui cont Windows de
administrator al sistemului.

Programul de instalare a  BitDefender a fost instalat anterior pe sistemul dvs,
detectat o versiune dar versiunea respectiva nu a fost dezinstalata
anterioara BitDefender, complet. Acest fapt impiedicd instalarea unei noi
care nu a fost dezinstalata versiuni BitDefender.

corect. Pentru a remedia aceasta eroare si pentru a instala

BitDefender, urmati acesti pasi:
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Eroare Descriere & Solutie

1. Mergeti la www.bitdefender.com/uninstall  si
descarcati instrumentul de dezinstalare pe
calculatorul dvs.

2. Rulati instrumentul de dezinstalare folosind
drepturile de administrare a sistemului.

3. Reporniti calculatorul.
4. Reporniti asistentul de instalare BitDefender.

Produsul BitDefender nu  incercati sa instalati BitDefender pe un sistem de
este compatibil cu sistemul operare cu care acesta nu este compatibil. Consultati

dvs de operare. .Cerinte de sistem” (p. 2) pentru a afla care sunt
sistemele de operare care permit instalarea
BitDefender.

Daca sistemul dvs de operare este Windows XP cu
Service Pack 1 sau fara nici un pachet de servicii, puteti
sa instalati Service Pack 2 sau mai recent si apoi sa
rulati din nou asistentul de instalare.

Fisierul de instalare este  Daca obtineti o astfel de eroare, inseamna ca incercati

proiectat pentru un alt tip sa rulati o versiune incorecta a fisierului de instalare.

de procesor. Exista doua versiuni ale fisierului de instalare
BitDefender: una pentru procesoare pe 32 de biti si
cealalta pentru procesoare pe 64 de biti.

Pentru a va asigura ca aveti versiunea corecta pentru
sistemul dvs, descarcati fisierul de instalare direct de
la www.bitdefender.com .

31.1.2. Instalare esuata
Exista mai multe cauze posibile ale unei instalari esuate:

@ in timpul instalarii apare un ecran de eroare. Vi se poate solicita sa anulati
instalarea sau vi se poate pune la dispozitie un buton prin care sa rulati un
instrument de dezinstalare, care va curata sistemul.

. Nota
@ Imediat dupd initierea instalarii BitDefender, puteti fi informat cd nu exista suficient
spatiu liber pe disc. In acest caz, eliberati spatiul necesar pe partitia pe care doriti
sa instalati BitDefender si apoi reluati sau reinitiati instalarea.

@ Instalarea nu nainteaza si, eventual, sistemul se blocheaza. Sistemul reactioneaza
numai dupa repornire.
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@ Instalarea s-a finalizat, dar nu puteti folosi functiile BitDefender, partial sau in
totalitate.

Pentru a reusi instalarea BitDefender dupa o tentativa esuata, urmati acesti pasi:

1. Curatati sistemul dupa instalarea esuata. Daca instalarea esueaza, unele
chei de registri si fisiere BitDefender por ramane in sistemul dvs. Aceste ramasite
pot impiedica instalarea ulterioara a BitDefender. De asemenea, ele pot afecta
functionarea si stabilitatea sistemului. De aceea, este necesar sa le stergeti
fnainte de a incerca sa reinstalati produsul.

Daca pe ecranul de eroare apare un buton de rulare a unui instrument de
dezinstalare, faceti clic pe el pentru a curata sistemul. In caz contrar, procedati
dupa cum urmeaza:

a. Mergeti la www.bitdefender.com/uninstall si descarcati instrumentul de
dezinstalare pe calculatorul dvs.

b. Rulati instrumentul de dezinstalare folosind drepturile de administrare a
sistemului.

¢. Reporniti calculatorul.

2. Verificati cauzele posibile ale instalarii esuate. inainte de a incepe
reinstalarea produsului, verificati daca exista si eliminati posibilele cauze ale
instalarii initiale esuate:

a. Verificati daca aveti instalata orice alta solutie de securitate pentru ca ea ar
putea perturba functionarea normala a BitDefender. V& recomandam sa
dezinstalati toate celelalte solutii de securitate si apoi sa reinstalati BitDefender.

b. De asemenea, este recomandat sa verificati daca sistemul dvs este infectat.
Puteti proceda in oricare dintre urmatoarele modalitati:

@ Folositi CD-ul BitDefender de repornire in situatii de urgenta (rescue CD) si
eliminati orice pericol existent. Pentru mai multe informatii, consultati
capitolul ,,BitDefender Rescue CD" (p. 224).

@ Deschideti o fereastra Internet Explorer, mergeti la www.bitdefender.com
si efectuati o scanare online (faceti clic pe butonul Scanare online).

3. Incercati din nou sa instalati BitDefender. Este recomandat sa descarcati si s&
rulati cea mai recenta versiune a fisierului de instalare de pe www.bitdefender.ro.

4. Daca instalarea esueaza, va rugam sa contactati BitDefender pentru suport,
folosind informatiile din sectiunea ,Suport” (p. 221).

31.2. Serviciile BitDefender nu raspund

Acest articol va ajuta sa remediati problema Serviciile BitDefender nu raspund.
Aceastd problema poate aparea in urmatoarele situatii:
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@ Iconita BitDefender din bara de sistem apare in gri si o fereastra pop-up va
informeaza ca serviciile BitDefender nu raspund.

@ Fereastra BitDefender indica faptul ca serviciile BitDefender nu raspund.
Problema poate fi cauzata de:

@ o actualizare importanta este in curs de instalare.

@ erori temporare de comunicare intre serviciile BitDefender.

@ unele dintre serviciile BitDefender sunt oprite.

@ alte solutii de securitate ruleaza pe calculatorul dvs, in acelasi timp cu BitDefender.
@ virusi de pe sistemul dvs afecteaza functionarea normala a BitDefender.

Pentru a remedia aceasta problema, incercati urmatoarele solutii:

1. Asteptati cateva momente pentru a vedea daca apar schimbari. Eroarea poate
fi temporara.

2. Reporniti calculatorul si asteptati cateva momente pana cand se incarca
BitDefender. Deschideti BitDefender pentru a vedea daca eroarea persista. De
obicei, repornirea calculatorului rezolva problema.

3. Verificati daca aveti instalata orice alta solutie de securitate pentru ca ea ar putea
perturba functionarea normala a BitDefender. Va recomandam sa dezinstalati
toate celelalte solutii de securitate si apoi sa reinstalati BitDefender.

4. Daca eroarea persista, este posibil sa existe o problema mai grava (de exemplu,
calculatorul dvs ar putea fi infectat cu un virus care afecteaza functionarea
BitDefender). Va rugam sa contactati BitDefender pentru suport, folosind
informatiile din sectiunea ,Suport” (p. 221).

31.3. Nu s-a reusit dezinstalarea BitDefender

Acest articol va ajutd sa remediati erorile care pot aparea la dezinstalarea
BitDefender. Sunt posibile doua situatii:

@ in timpul dezinstalarii apare un ecran de eroare. Ecranul oferd un buton pentru
rularea unui instrument de dezinstalare, care va curata sistemul.

@ Dezinstalarea nu inainteaza si, eventual, sistemul se blocheaza. Faceti clic pe
Anulare pentru a abandona dezinstalarea. Daca anularea nu este posibila,
reporniti sistemul.

Daca dezinstalarea esueaza, unele chei de registri si fisiere BitDefender por ramane
n sistemul dvs. Aceste ramasite pot impiedica instalarea ulterioara a BitDefender.
De asemenea, ele pot afecta functionarea si stabilitatea sistemului. Pentru a
dezinstala BitDefender complet de pe sistemul dvs, trebuie sa rulati instrumentul
de dezinstalare.
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Daca dezinstalarea nu reuseste si se afiseaza un ecran de eroare, faceti clic pe
butonul de rulare a instrumentul de dezinstalare, pentru a curata sistemul. In caz
contrar, procedati dupa cum urmeaza:

1.

3.

Mergeti la www.bitdefender.com/uninstall si descarcati instrumentul de
dezinstalare pe calculatorul dvs.

. Rulati instrumentul de dezinstalare folosind drepturile de administrare a

sistemului. Utilitarul de dezinstalare va sterge toate fisierele si cheile din registri
care nu au fost sterse in timpul procesului automatizat de dezinstalare.

Reporniti calculatorul.

Daca aceste informatii nu v-au fost de folos, va rugam sa contactati BitDefender
pentru suport, conform descrierii din sectiunea ,Suport” (p. 221).
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32. Suport

BitDefender se straduieste sa ofere clientilor sai un nivel cat mai ridicat in ceea ce
priveste rapiditatea si calitatea suportului tehnic. BitDefender Knowledge Base
(http://www.bitdefender.ro/suport) furnizeaza articole care contin solutii la
majoritatea problemelor si intrebarilor dumneavoastra legate de BitDefender. Daca
nu gasiti solutia in Knowledge Base, puteti contacta echipa de suport tehnic a
BitDefender. Reprezentantii BitDefender va vor raspunde la intrebari in timp util si
va vor oferi toata asistenta de care aveti nevoie.

32.1. BitDefender Knowledge Base

BitDefender Knowledge Base este o baza online de informatii despre produsele
BitDefender. Stocheazad, intr-un format accesibil, rapoarte ale echipelor de suport
si dezvoltare cu privire la rezultatele suportului tehnic continuu si ale activitatilor
de eliminare a bug-urilor BitDefender impreuna cu articole mai generale despre
preventia virusilor, administrarea solutiilor BitDefender si explicatii detaliate, si
multe alte articole.

BitDefender Knowledge Base este pusa la dispozitia publicului. Aceasta multitudine
de informatii reprezintd inca o cale de a oferi clientilor BitDefender asistenta tehnica
de care au nevoie. Toate cererile valide de informatii sau rapoarte despre bug-uri
venind de la clientii BitDefender ajung in cele din urma in BitDefender Knowledge
Base, ca rapoarte asupra eliminarii bug-urilor, fise de lucru sau articole informative
pentru a suplimenta fisierele de suport ale produsului.

BitDefender Knowledge Base este disponibild oricand la adresa
http://kb.bitdefender.ro.

32.2. Solicitarea ajutorului

Puteti cere ajutor prin intermediul serviciului online de asistenta al BitDefender.
Urmati pasii de mai jos:

1. Mergeti la http://www.bitdefender.ro/suport. Aici se afla BitDefender Knowledge
Base. BitDefender Knowledge Base ofera numeroase articole care contin solutii
la probleme legate de utilizarea solutiilor BitDefender.

2. Cautati in BitDefender Knowledge Base articole care va pot ajuta sa rezolvati
problema pe care o intampinati.

3. Va rugam sa cititi articolul relevant si sa incercati solutia propusa.

4. Daca solutia respectiva nu va rezolva problema, folositi linkul din articol pentru
a contacta echipa de suport tehnic a BitDefender.

5. Intrati in contul dumneavoastra BitDefender.
6. Contactati reprezentantii BiDefender prin e-mail, pe chat sau la telefon.
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32.3. Informatii de contact

Comunicarea eficientd este cheia unei afaceri de succes. in ultimii 10 ani BitDefender
a castigat o reputatie indisputabila in depdsirea asteptarilor clientilor si partenerilor,
cautand in mod constant mijloace pentru o comunicare eficienta. Nu ezitati sa ne
contactati indiferent ce problema sau intrebare ati avea.

32.3.1. Adrese Web

Departament de vanzari: sales@bitdefender.ro

Suport tehnic: kb.bitdefender.ro

Documentatie: documentation@bitdefender.com
Programe de Parteneriat: partners@bitdefender.com
Marketing: marketing@bitdefender.com

Relatii Media: pr@bitdefender.com

Cariere: jobs@bitdefender.com

Subscrieri virusi: virus_submission@bitdefender.com
Subscrieri spam: spam_submission@bitdefender.com
Raportare abuz: abuse@bitdefender.com

Site produs: http://www.bitdefender.ro

Arhive ftp ale produsului: ftp://ftp.bitdefender.com/pub
Distribuitori locali: http://www.bitdefender.ro/site/Partnership/list/
BitDefender Knowledge Base: http://kb.bitdefender.ro

32.3.2. Filialele BitDefender

Sucursalele BitDefender sunt pregatite sa raspunda oricaror intrebari legate de aria
lor de operare, atat in ce priveste problemele comerciale cat si pe cele generale.
Adresele lor precum si modul in care pot fi contactate sunt date mai jos.

Romania

BITDEFENDER SRL

West Gate Park, Building H2, 24 Preciziei Street
Bucharest

Fax: +40 21 2641799

Telefon vanzari: +40 21 2063470

E-mail vanzari: sales@bitdefender.ro

Suport tehnic: http://www.bitdefender.ro/suport
Site web: http://www.bitdefender.ro

U.S.A

BitDefender, LLC
6301 NW 5th Way, Suite 3500
Fort Lauderdale, Florida 33309
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Telefon (birou&vanzari): 1-954-776-6262
Vanzari: sales@bitdefender.com

Suport tehnic: http://www.bitdefender.com/help
Web: http://www.bitdefender.com

Germany

BitDefender GmbH

Airport Office Center
Robert-Bosch-Strale 2

59439 Holzwickede

Deutschland

Birou: +49 2301 91 84 222

Vanzari: vertrieb@bitdefender.de
Suport tehnic: http://kb.bitdefender.de
Web: http://www.bitdefender.de

Marea Britanie si Irlanda

Business Centre 10 Queen Street

Newcastle, Staffordshire

ST5 1ED

E-mail: info@bitdefender.co.uk

Telefon: +44 (0) 8451-305096

Vanzari: sales@bitdefender.co.uk

Suport tehnic: http://www.bitdefender.com/help
Web: http://www.bitdefender.co.uk

Spain

BitDefender Espaiia SLU

C/ Balmes, 191, 29, 12, 08006

Barcelona

Fax: +34 932179128

Telefon: +34 902190765

Vanzari: comercial@bitdefender.es
Suport tehnic: www.bitdefender.es/ayuda
Site web: http://www.bitdefender.es
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33. Descriere generala

BitDefender Antivirus 2010 este furnizat cu un CD de boot (BitDefender Rescue
CD) capabil a scana si dezinfecta tot calculatorul fara a fi necesara pornirea
sistemului de operare.

Este indicat sa utilizati BitDefender Rescue CD oricand sistemul dumneavoastra de
operare nu functioneaza corect din cauza infectiei cu virusi. Aceasta se intampla in
general cand nu folositi un produs antivirus.

Actualizarea definitiilor de virusi se face automat, fara interventia utilizatorului de
fiecare data cand este pornit BitDefender Rescue CD.

BitDefender Rescue CD este o distributie Knoppix adaptata de BitDefender, care
integreaza cea mai recenta solutie de securitate BitDefender pentru Linux intr-un
CD GNU/Linux Knoppix Live, oferind un antivirus pentru desktop care este capabil
sa scaneze si sa dezinfecteze hard discurile existente (incluzand partitiile Windows
NTFS). De asemenea, BitDefender Rescue CD poate fi utilizat pentru a restaura
datele dumneavoastra importante atunci cand nu puteti porni Windowsul.

‘j\ Nota
U BitDefender Rescue CD poate fi descarcat de la aceasta locatie:
http://download.bitdefender.com/rescue_cd/

33.1. Cerinte de sistem

inainte de a porni BitDefender Rescue CD, trebuie s& va asigurati ca sistemul
dumneavoastra indeplineste urmatoarele cerinte.

Tip procesor
Procesor compatibil cu x86, minimum 166 MHz, dar nu asteptati performante
ridicate in acest caz. Un procesor de generatie 686, la 800MHz, constituie o
alegere mai buna.

Memorie
Minimum 512 MB memorie RAM (1 GB recomandat)

CD-ROM
BitDefender Rescue CD ruleaza de pe un CD-ROM, de aceea sunt necesare un
CD-ROM si un BIOS capabil sa-I porneasca.

Conexiune Internet
Desi BitDefender Rescue CD va rula fara conexiune Internet, procedurile de
actualizare vor necesita un link HTTP activ, chiar si printr-un server proxy. De
aceea, pentru o protectie actualizatd, conexiunea Internet este o CERINTA.

Rezolutie grafica
Placa video standard compatibila SVGA.
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33.2. Soft inclus

BitDefender Rescue CD include urmatoarele pachete soft.

Xedit
Acesta este un editor text de fisiere.
Vim
Acesta este un editor text de fisiere avansat, oferind evidentierea sintaxei, o

interfata grafica si multe altele. Pentru mai multe informatii, consultati pagina
web a Vim.

Xcalc
Acesta este un calculator.

RoxFiler
RoxFiler este manager de fisiere grafic, rapid si avansat.

Pentru mai multe informatii, consultati pagina web a RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) este un manager de fisiere in mod text.

Pentru mai multe informatii, consultati pagina web a MC.

Pstree
Pstree afiseaza procesele care ruleaza.

Top
Top afiseaza sarcinile Linux.

Xkill
Xkill opreste un program care ruleaza in X.

Partition Image
Partition Image va ajuta sa salvati partitii in format EXT2, Reiserfs, NTFS, HPFS,
FAT16 si FAT32 intr-un fisier imagine. Acest program poate fi util in scopuri de
backup.

Pentru mai multe informatii, consultati pagina web a Partimage.

GtkRecover
GtkRecover este o versiune GTK a programului de recuperare de consola. Va
ajuta sa recuperati un fisier.
Pentru mai multe informatii, consultati pagina web a GtkRecover.

ChkRootKit
ChkRootKit este un utilitar care va ajuta sa va scanati calculatorul dupa
rootkituri.

Pentru mai multe informatii, consultati pagina web a ChkRootKit.
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Nessus Network Scanner
Nessus este un scaner de securitate remote pentru Linux, Solaris, FreeBSD si
Mac OS X.

Pentru mai multe informatii, consultati pagina web a Nessus.

Iptraf
Iptraf este un soft de monitorizare de retea.

Pentru mai multe informatii, consultati pagina web a Iptraf.

Iftop
Iftop afiseaza consumul de latime de banda pe o interfata.

Pentru mai multe informatii, consultati pagina web a Iftop.

MTR
MTR este un utilitar de analiza de retea.

Pentru mai multe informatii, consultati pagina web a MTR.

PPPStatus
PPPStatus afiseaza statistici referitoare la traficul TCP/IP la intrare si la iesire.

Pentru mai multe informatii, consultati pagina web a PPPStatus.

Wavemon
Wavemon este o aplicatie de monitorizare a dispozitivelor de retea wireless.

Pentru mai multe informatii, consultati pagina web a Wavemon.

USBView
USBView afiseaza informatii despre dispozitivele conectate la magistrala USB.

Pentru mai multe informatii, consultati pagina web a USBView.

Pppconfig
Pppconfig va ajuta sa configurati automat o conexiune ppp prin dial-up.

DSL/PPPoe
DSL/PPPoe configureaza o conexiune PPPoE (ADSL).

1810rotate
I810rotate activeaza iesirea video pe hardware i810 utilizand i810switch(1).

Pentru mai multe informatii, consultati pagina web a 1810rotate.

Mutt
Mutt este un client de mail MIME avansat, cu interfata text.

Pentru mai multe informatii, consultati pagina web a Mutt.

Mozilla Firefox
Mozilla Firefox este un browser web foarte popular.

Pentru mai multe informatii, consultati pagina web a Mozilla Firefox.
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Elinks
Elinks un browser web in mod text.

Pentru mai multe informatii, consultati pagina web a Elinks.
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34. Instructiuni BitDefender Rescue CD

Acest capitol contine informatii despre pornirea si oprirea BitDefender Rescue CD,
scanarea calculatorului dumneavoastra dupa aplicatii malitioase precum si salvarea
datelor de pe un PC cu Windows compromis pe un dispozitiv mobil. Totusi, utilizand
aplicatiile software care sunt oferite pe CD, puteti executa numeroase alte sarcini,
descrierea acestora fiind departe de scopul acestui manual de utilizare.

34.1. Pornirea BitDefender Rescue CD
Pentru a porni cd-ul, setati BIOS-ul calculatorului dumneavoastra sa demareze de
pe cd, asezati cd-ul in drive si reporniti calculatorul. Asigurati-va ca poate fi pornit
calculatorul dumneavoastra de pe cd.
Asteptati pana apare urmatorul ecran si urmati instructiunile pentru a porni
BitDefender Rescue CD.

Start knoppix in French

Start knoppix in console mode
Memory test

Boot from first hard disk

BitDefender Rescue GD
hased on Knoppix

www hitdefender.com

Ecran la pornirea sistemului

La pornirea sistemului, se face automat actualizarea semnaturilor de virusi. Procesul
poate lua ceva timp.

La finalizarea procesului de pornire veti vedea urmatorul desktop. Acum puteti
incepe sa utilizati BitDefender Rescue CD.
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Desktopul

34.2. Oprirea BitDefender Rescue CD

Puteti inchide calculatorul fara griji selectand inchide din meniul contextual
BitDefender Rescue CD (faceti clic-dreapta pentru a-I deschide) sau introducand
comanda halt intr-un terminal.

efender
Terminal
Terminal (as root)
apps
Backup and Recover
security
Net
Aduin

Mail

Alegeti "EXIT"

Atunci cand BitDefender Rescue CD a terminat de inchis cu succes toate problemele
va aparea un ecran ca cel din imagine. Puteti scoate cd-ul pentru a porni sistemul
direct de pe hard drive. Acum puteti opri sau reporni calculatorul.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
ls-8) (khelper) (kthread) (atar-B) (ata_aux) (kseriod) (kpsmoused) (ksuspej

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-{
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections ~UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Asteptati acest mesaj inainte de oprire

34.3. Cum realizez o scanare antivirus?

Dupa ce sistemul a fost pornit, va aparea un program asistent care va permite sa
va scanati complet calculatorul. Trebuie doar sa faceti clic pe butonul Start.

") Nota
U Daca rezolutia ecranului nu este suficient de mare, vi se va cere sa porniti scanarea
in mod text.

Urmati programul asistent in trei pasi pentru a realiza procesul de scanare.

1. Puteti vedea stadiul si statisticile scanarii (viteza de scanare, timpul scurs de la
inceputul scanarii, numarul obiectelor scanate / infectate / suspecte / ascunse si
altele).

. Nota
@ Procesul de scanare poate dura destul de mult, in functie de complexitatea scanarii.

2. Puteti vedea numarul problemelor care va afecteaza sistemul.

Problemele sunt afisate pe grupuri. Faceti clic pe casuta cu “+” pentru a deschide
un grup sau pe casuta cu “-" pentru a inchide un grup.

Puteti alege o actiune globala care sa fie luata asupra fiecarui grup de probleme
sau puteti alege actiuni separate pentru fiecare problema in parte.
3. Puteti vedea un rezumat al rezultatelor.

Daca doriti sa scanati numai un anumit director, puteti folosi una dintre urmatoarele
variante:
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@ Folositi BitDefender Scanner for Unices.
1. Faceti dublu-clic pe iconita START SCANNER de pe desktop. Aceasta va lansa
BitDefender Scanner for Unices.
2. Faceti clic pe Scanner. Va aparea o noua fereastra.
3. Selectati directorul pe care doriti sa-l scanati si faceti clic pe Open pentru a
incepe scanarea folosind acelasi asistent care a aparut atunci cand ati pornit
calculatorul prima data.

@ Folositi meniul contextual - navigati printre fisiere, faceti clic-dreapta pe fisierul
sau pe directorul dorit si selectati Send to. Apoi alegeti BitDefender Scanner.

@ Sau puteti initializa urmatoarea comanda de la un terminal. BitDefender

Antivirus Scanner va incepe cu fisierul sau directorul selectat ca locatie implicita
de scanare.

# bdscan /path/to/scan/

34.4. Cum configurez conexiunea Internet?

Daca sunteti intr-o retea DHCP si aveti un card de retea ethernet, conexiunea Internet

ar trebui sa fie deja detectata si configurata. Pentru configurare manuala, urmati
pasii de mai jos.

1. Faceti dublu-clic pe iconita Network Connections (Conexiuni retea) de pe desktop.
Va aparea urmatoarea fereastra:

Hetwork Connections

Current state: Online (eth0)
Please select

modemnlink (re)confiqure /dev/modem device

netcardconfig LAN or wireless access
gprsconnect Dial via cellphone/GERS
pppoecont Dial via DSL-adapter

v K X uit

Network Connections (Conexiuni retea)

2. Selectati tipul conexiunii utilizate si faceti clic pe OK.

Conexiune Descriere

modemlink Selectati acest tip de conexiune daca folositi un modem si
o linie telefonica pentru acces la Internet.
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Conexiune Descriere

netcardconfig Selectati acest tip de conexiune daca folositi o retea locala
(LAN) pentru acces la Internet. A se folosi si pentru
conexiuni fara fir (wireless).

gprsconnect Selectati acest tip de conexiune daca accesati Internetul
prin intermediul unei retele de telefonie mobila utilizand
protocolul GPRS (General Packet Radio Service). Se poate
folosi de asemenea un modem GPRS in locul unui telefon.

pppoeconf Selectati acest tip de conexiune daca folositi un modem
DSL (Digital Subscriber Line) pentru acces la Internet.

3. Urmati instructiunile de pe ecran. Daca nu stiti ce sa scrieti, contactati
administratorul sistemului sau retelei dumneavoastra pentru detalii.

Important
L Va rugam sa tineti cont ca prin selectarea optiunilor de mai sus doar veti activa
modemul. Pentru a configura conexiunea de retea, urmati acesti pasi:

1. Faceti clic-dreapta pe desktop. Va aparea meniul contextual al BitDefender Rescue
CD.

2. Selectati Terminal (as root).

3. Introduceti urmatoarele comenzi:

# pppconfig

4. Urmati instructiunile de pe ecran. Daca nu stiti ce sa scrieti, contactati
administratorul sistemului sau retelei dumneavoastra pentru detalii.

34.5. Cum actualizez BitDefender?

La pornirea sistemului, actualizarea semnaturilor de virusi se face automat.Totusi,
daca ati sarit acest pas sau daca doriti sa actualizati BitDefender dupa pornirea
calculatorului, iata doua moduri in care puteti face acest lucru:

@ Folositi BitDefender Scanner for Unices.
1. Faceti dublu-clic pe iconita START SCANNER de pe desktop. Aceasta va lansa
BitDefender Scanner for Unices.
2. Faceti clic pe Actualizare.

@ Folositi comanda rapida Update Signatures de pe desktop.
1. Faceti dublu-clic pe iconita Update Signatures de pe desktop. Va aparea
urmatoarea fereastra:
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34.5.

Hi, this menu will help you vpdate signatures files. ¥ou can use it to set your metwork or to install signatures from your harddisk

etwo ke S
zip file from harddisk
update Try vpdate again 7/

s K X Cancel

Actualizare semnaturi

2. Puteti proceda astfel:
» Selectati Cumulative pentru a instala semnaturile deja salvate pe hard
discul dumneavoastrd, cdutand si incarcand fisierul cumulative.zip.
» Selectati Update pentru a va conecta imediat |a internet si descarca ultimele
semnaturi de virusi.
3. Faceti clic pe OK.

1. Cum actualizez BitDefender printr-un proxy?

Daca folositi un server proxy pentru conectarea calculatorului dumneavoastra la
Internet, trebuie efectuate anumite configurari pentru a actualiza semnaturile de
virusi.

Pentru a actualiza BitDefender printr-un proxy, folositi una dintre urmatoarele
optiuni:

@ Folositi BitDefender Scanner for Unices.

1. Faceti dublu-clic pe iconita START SCANNER de pe desktop. Aceasta va lansa
BitDefender Scanner for Unices.

2. Faceti clic pe Settings. Va aparea o noua fereastra.

3. Sub Update Settings, selectati casuta Enable HTTP Proxy. Specificati gazda
Proxy (a se preciza dupa cum urmeaza: gazda[ :port]), utilizatorul Proxy (a
se preciza dupa cum urmeaza: [domeniu\]Jutilizator) si Parola. Selectati
casuta Ocolire server proxy cand nu este disponibil pentru folosirea unei
conexiuni directe daca serverul proxy nu este disponibil.

4. Faceti clic pe Salveaza

5. Faceti clic pe Actualizeaza

@ Foloseste Terminalul (ca root).

1. Faceti clic-dreapta pe desktop. Va aparea meniul contextual al BitDefender
Rescue CD.

2. Selectati Terminal (as root).

3. Introduceti comanda: cd /ramdisk/BitDefender-scanner/etc.

4. Introduceti comanda: mcedit bdscan.conf pentru a edita acest fisier utilizand
GNU Midnight Commander (mc).

5. Activati urmatoarea linie: #HttpProxy = (prin stergerea simbolului #) si
specificati domeniul, numele de utilizator, parola si portul serverului proxy. De
exemplu, linia respectiva poate arata astfel:
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HttpProxy = myuser:mypassword@proxy.company.com:8080

6. Apasati F2 pentru a salva fisierul curent, confirmati salvarea si apoi apasati
F10 pentru a-l inchide.

7. Introduceti comanda: bdscan update.

34.6. Cum imi salvez datele?

Sa presupunem ca nu puteti porni calculatorul dumneavoastra, cu Windows instalat,
din cauza unor probleme necunoscute. In acelasi timp, trebuie neaparat sa accesati
date importante de pe calculatorul dumneavoastra. Aici este util BitDefender Rescue
CD.

Pentru a salva datele dumneavoastra de pe calculator pe un dispozitiv mobil, cum
ar fi un stick de memorie USB, urmati acesti pasi:

1. Introduceti CD-ul cu BitDefender Rescue CD fin unitatea CD-ROM, stickul de
memorie in USB si apoi reporniti calculatorul.

. Nota
@ Daca introduceti stickul de memorie mai tarziu, va trebui sa montati dispozitivul
amovibil urmand acesti pasi:
a. Faceti dublu-clic pe iconita Terminal Emulator de pe desktop.
b. Introduceti urmatoarea comanda:

# mount /media/sdbl

Va rugam sa tineti cont cd in functie de configuratia calculatorului
dumneavoastra, acesta poate fi sdal in loc de sdb1l.

2. Asteptati pana ce BitDefender Rescue CD porneste calculatorul. Va aparea
urmatoarea fereastra:

Instructiuni BitDefender Rescue CD 235



BitDefender Ant',/irus 2010

bitdefender 2010

Ecran desktop

3. Faceti dublu-clic pe partitia unde se afla datele pe care vreti sa le salvati (de
exemplu, [sda3]).

Nota

@ Atunci cand lucrati cu BitDefender Rescue CD, veti avea de-a face cu nume de
partitii de tip Linux. Asadar, [sdal] va corespunde probabil partitiei (C:) din
Windows, [sda3] partitiei (F:) si [sdbl1] stickului de memorie.

Important

in cazul in care calculatorul nu a fost inchis corect, este posibil ca anumite partitii
sa nu fi fost montate automat. Pentru a monta o partitie, urmati acesti pasi:

a. Faceti dublu-clic pe iconita Terminal Emulator de pe desktop.

b. Introduceti urmatoarea comanda:

# mount /media/partition_name

4. Cautati printre directoare si alegeti-l pe cel dorit. De exemplu, MyData care
contine subdirectoarele Movies, Music si E-books.

5. Faceti clic-dreapta pe directorul dorit si selectati Copy. Va aparea urmatoarea
fereastra.
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Salvarea datelor

6. Introduceti /media/sdbl/ in casuta de text corespunzatoare si faceti clic pe
Copy.

Va rugam sa tineti cont ca in functie de configuratia calculatorului dumneavoastra,
acesta poate fi sdal in loc de sdb1.

34.7. Cum folosesc modul consola?

Daca rezolutia ecranului dvs nu este destul de mare pentru a rula interfata grafica,
puteti lansa BitDefender Rescue CD in modul consola. Acesta va permite sa efectuati
0 scanare completa a calculatorului.

Pentru a rula CD-ul in modul consold, setati BIOS-ul calculatorului dvs sa se lanseze
de pe CD, introduceti CD-ul in unitate si reporniti calculatorul. Asteptati sa apard
ecranul de pornire si selectati Start knoppix in console mode.

Dupa ce ati pornit sistemul, urmati instructiunile de pe ecran pentru a efectua o
scanare completa a calculatorului.

BitDefender detecteaza partitiile de pe hard disc si actualizeaza automat baza de
date cu semnaturi de virusi, inainte de inceputul scanarii. BitDefender va dezinfecta
toate fisierele infectate identificate. La final, va fi afisat un jurnal cu rezultatele
scanarii.

Nota
@ Procesul de scanare poate dura destul de mult, in functie de complexitatea scanarii.
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Vocabular

ActiveX

ActiveX este un mod de scriere a programelor astfel incat sa poata fi apelate
de celelalte programe si sisteme de operare. Tehnologia ActiveX este utilizata
pentru realizarea de pagini Web interactive care se comporta ca niste aplicatii
si nu ca niste simple pagini statice. Cu elemente de ActiveX, utilizatorii pot
raspunde la intrebari, sa utilizeze butoane si sa interactioneze si in alte moduri
cu pagina Web. Controalele ActiveX sunt adesea scrise utilizand limbajul Visual
Basic.

Active X este cunoscut pentru lipsa totala de control al securitatii; expertii in
securitatea calculatoarelor descurajeaza utilizarea lui pe Internet.

Adware
Aplicatia adware este adesea combinata cu o aplicatie gazda care este oferita
gratuit daca utilizatorul accepta aplicatia adware. Deoarece aplicatiile adware
sunt de obicei instalate dupa ce utilizatorul a fost de acord in prealabil cu un
contract de licentiere care explica scopul aplicatiei, nu este comisa nicio
infractiune.

Totusi, reclamele de tip pop-up pot fi suparatoare, iar in unele cazuri pot afecta
performantele sistemului. De asemenea, informatiile pe care unele dintre aceste
aplicatii le aduna pot cauza motive de ingrijorare utilizatorilor care nu cunosc
in intregime termenii din contractul de licentiere.

Arhiva
Un disc, o caseta sau un director care contine fisiere de rezerva.

Un fisier care contine unul sau mai multe fisiere intr-un format comprimat.

Backdoor
Reprezinta o gaura de securitate realizata in mod deliberat. Motivatia acestor
"gduri" nu este intotdeauna malitioasa: unele sisteme de operare, de exemplu,
sunt puse in circulatie cu conturi privilegiate pentru tehnicienii din service sau
de responsabilii cu mentenanta produsului din partea vanzatorului.

Sector de boot
Un sector la Tnceputul fiecarui disc care identifica arhitectura discului (marimea
sectorului, marimea clusterului si altele). in cazul discurilor de startup, sectorul
de boot contine un program care incarca sistemul de operare.

Virus de boot
Reprezinta un virus care infecteaza sectorul de boot al unui disc fix sau al unei
dischete. Orice incercare de a face boot de pe o discheta infectata cu un virus
de boot va determina virusul sa devina activ in memorie. Din acest moment
de fiecare data cand veti realiza boot-area sistemului, virusul va deveni activ
in memorie.
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Browser
Este prescurtarea de la Web Browser, o aplicatie utilizata pentru a localiza si
fncarca pagini de Web. Doua din cele mai populare browsere sunt Mozilla Firefox
si Microsoft Internet Explorer. Ambele sunt browsere grafice, ceea ce inseamna
ca pot afisa atat grafice cat si text. in plus, cele mai moderne browsere pot
prezenta informatii multimedia, incluzand sunet si animatie.

Linie de comanda
Intr-0 interfata linie de comanda, utilizatorul scrie comenzile in spatiul prevazut
direct pe ecran utilizand limbajul de comanda.

Cookie

Un cookie reprezintd un set de date pe care un server Web il transmite catre
un browser atunci cand utilizatorul viziteaza prima oara site-ul si care este
actualizat de fiecare data cand utilizatorul acceseaza din nou site-ul. Serverul,
la fel ca si browserul, salveaza informatiile despre utilizator continute in cookie.
Aceste informatii sunt stocate sub forma unui fisier text in directoarele de sistem
ale browserelor Netscape si Explorer;nu toate browserele suporta cookie.
Fisierele cookie stocheaza informatii cum ar fi numele utilizatorului si parola,
cat si ce parti din site au fost vizitate. Browserul imparte fiecare cookie doar
cu server-ul care |-a generat, celelalte servere le pot citi doar pe cele generate
de ele. Unele fisiere cookie sunt programate cu data de expirare, astfel incat
ele vor fi sterse automat dupa o anumita perioada de timp.

Drive de disc
Este un dispozitiv care citeste date de pe un disc si scrie date pe un disc.

Un drive de hard disc citeste / scrie date de pe / pe hard disc.
Un drive de floppy acceseaza dischetele floppy.

Drive-ele de disc pot fi sau interne (incorporate in interiorul unui calculator)
sau externe (plasate intr-o locatie separata care este conectata la calculator).

Descarcare
Reprezinta copierea (de obicei a unui intreg fisier) de pe o sursa principala pe
un dispozitiv periferic. Termenul este adesea utilizat pentru a descrie procesul
de copiere a unui fisier de pe un serviciu on-line pe calculatorul unui utilizator.
De asemenea se mai poate referi si la copierea unui fisier de pe un server de
retea pe un calculator din retea.

E-mail
Se refera la posta electronica. Acesta este un serviciu care transmite mesaje
prin intermediul retelei locale sau globale.

Evenimente
O actiune sau intamplare detectatd de un program. Evenimentele pot fi actiuni
ale utilizatorului, cum ar fi executarea unui clic cu mouse-ul sau apasarea unei
taste, sau intamplari in sistem cum ar fi epuizarea memoriei.
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Fals pozitiv
Apare atunci cand un analizator detecteaza un fisier ca fiind infectat cand de
fapt acesta nu este infectat.

Extensie de fisier
Reprezinta portiunea dintr-un nume de fisier ce urmeaza dupa caracterul punct,
si care indica tipul de date pe care le stocheaza fisierul.

Multe sisteme de operare, cum ar fi Unix, VMS, and MS-DOS, utilizeaza extensii
de fisiere. De obicei aceasta este formata din una pana la trei caractere (unele
sisteme de operare mai vechi nu suporta mai mult de trei). De exemplu: "txt"
pentru fisierele text oarecare, "c" pentru fisierele sursa scrise in limbajul C, etc.

Metoda euristica
Reprezinta o metoda bazata pe anumite reguli pentru identificarea de virusi
noi. Aceasta metoda de scanare nu se bazeaza pe semnaturi de virusi cunoscuti.
Avantajul metodei euristice e dat de faptul ca nu poate fi pacalitd de o noua
varianta a unui virus deja existent. Totusi ocazional poate raporta un cod
suspicios in programe normale, generand asa-numitul "fals pozitiv".

IP
Internet Protocol - Un protocol rutabil din suita protocoalelor TCP / IP caruia i
se atribuie adresarea IP, rutarea, fragmentarea cat si reasamblarea pachetelor
IP.

Applet-uri Java
Reprezinta un program Java care este proiectat sa ruleze doar pe pagini web.
Pentru a utiliza un applet pe o pagina web, trebuie specificate numele applet-ului
si marimea acestuia. Cand este accesata o pagina web, browser-ul descarca
applet-ul de pe un server si il ruleaza pe masina utilizatorului (clientul).
Applet-urile difera de aplicatii prin aceea ca sunt guvernate de un protocol de
securitate strict.

Astfel ca, desi pot rula pe calculatorul unui utilizator, ele nu pot citi sau scrie
date pe aceste calculatoare. Applet-urile sunt restrictionate de domeniul de
care apartin in ceea ce priveste scrierea si citirea datelor.

Virus de macro
Un tip de virus informatic este acela inclus ca macro intr-un document. Multe
aplicatii cum ar fi de exemplu Microsoft Word si Excel suporta limbaje macro
puternice.

Aceste limbaje permit incapsularea de macro-uri in documente si executa aceste
macro-uri de fiecare data cand este deschis documentul.

Client de mail
Un client de mail este o aplicatie care va permite sa trimiteti si sa receptionati
mesaje.
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Memorie
Reprezinta arii de stocare a datelor din interiorul calculatorului. Termenul de
memorie desemneaza locul de stocare a datelor pe chipuri si pe cel al cuvintelor
pe casete sau cd-uri audio. Fiecare calculator dispune de o0 anumita capacitate
de memorie fizica, referita de obicei prin memorie principala sau RAM.

Metoda ne-euristica
Aceasta metoda de scanare se bazeaza pe semnaturi specifice de virusi.
Avantajul metodelor ne-euristice consta in aceea ca scannerul nu poate fi
"pacalit" de ceea ce poate parea un virus si din acest motiv nu genereaza fals
pozitiv.

Programe impachetate
Reprezinta un fisier in format comprimat. Multe din sistemele de operare si
aplicatii contin comenzi care va dau posibilitatea de a impacheta un fisier astfel
fncat sa ocupe mai putind memorie. De exemplu, sa presupunem ca aveti un
fisier text care contine zece caractere reprezentand spatii. in mod normal,
acesta ar necesita zece biti de memorie pentru a fi stocati.

Totusi, un program care impacheteaza fisiere va inlocui caracterele de spatiu
printr-un caracter reprezentand spatiu, urmat de un numar care reprezinta
numarul de spatii care este inlocuit. In acest caz, cele zece caractere
reprezentand spatiu ar necesita doar doi biti. Aceasta este doar un exemplu
de comprimare - exista multe alte metode in afara de aceasta.

Cale
Reprezinta directia exacta catre un fisier de pe un calculator. Aceasta directie
este specificata utilizand sistemul ierarhic de organizare a fisierelor de sus in
jos.

Ruta intre doua puncte, cum ar fi de exemplu canalul de comunicatie intre doud
computere.

Phishing

Reprezinta actiunea de a trimite un e-mail catre un utilizator, pretinzand a fi o
companie legitima, in incercarea de a pacali utilizatorul sa furnizeze informatii
confidentiale ce vor fi folosite la furtul identitatii. E-mailul indreapta utilizatorul
catre un site Web unde acesta este rugat sa actualizeze informatii personale,
cum ar fi parole si numere de card de credit, de asigurari sociale si de conturi
bancare pe care compania respectiva deja le are. Site-ul Web este insa fals si
folosit pentru a fura informatiile despre utilizator.

Virus polimorf
Reprezinta un virus care isi schimba forma cu fiecare fisier pe care il infecteaza.
Din cauza ca nu au un tipar binar consistent, asemenea virusi sunt greu de
identificat.
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Port
Reprezinta o interfata a unui calculator la care se poate conecta un dispozitiv.
Calculatoarele personale dispun de diferite tipuri de porturi. Exista porturi
interne pentru conectarea hard discurilor, monitoarelor si tastaturilor. Exista
porturi externe pentru conectarea modemului, imprimantei, mouse-ului si a
altor dispozitive periferice.

in retelele TCP / IP si UDP acestea reprezinta un punct terminus al unei conexiuni
logice. Numarul portului identifica ce tip de port este. De exemplu, portul 80
este utilizat pentru traficul HTTP.

Fisier de raport
Reprezinta un fisier care listeaza actiunile care au avut loc. BitDefender mentine
un fisier log (jurnal) in care sunt listate obiectele care au fost scanate, numele
fisierelor, numarul de arhive si fisiere scanate, cate fisiere infectate si suspecte
au fost gasite.

Rootkit
Un rootkit este un set de unelte soft ce ofera acces la nivel de administrator in
interiorul unui sistem. Termenul a fost utilizat pentru prima oara pentru
sistemele de operare UNIX si se referea la unelte recompilate ce furnizau
intrusilor drepturi administrative, permitandu-le sa isi ascunda prezenta astfel
incat sa nu poata fi vazuti de catre administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, loginuri si
jurnale. Acestea pot de asemenea sa intercepteze date de la terminale,
conexiuni la retea sau perifice daca sunt dotate cu softul adecvat.

Rootkiturile nu sunt malitioase prin natura. De exemplu, sistemele si chiar unele
aplicatii ascunde fisiere critice utilizand rootkituri. Totusi, ele sunt folosite in
general pentru a ascunde aplicatii malitioase sau prezenta intrusilor in sistem.
In combinatie cu aplicatii malitioase, rootkiturile constituie o mare amenintare
pentru securitatea si integritatea sistemului. Acestea pot monitoriza traficul,
crea porti de acces in sistem ("backdoors"), altera fisiere si jurnale si evita
detectia.

Script
Un alt termen pentru fisiere macro sau de tip "bat", un script reprezinta o lista
de comenzi care pot fi executate fara interventia utilizatorului.

Spam
Termen ce acopera intreagd gama a mesajelor electronice nesolicitate.

Spyware
Reprezintd orice software care strange informatii despre utilizator prin
intermediul conexiunii la Internet fara stirea acestuia, de obicei in scopuri
publicitare. Aplicatiile spyware sunt de obicei primite ca parte ascunsa a unui
program de tip freeware sau shareware, ce poate fi descarcat de pe Internet;
totusi, trebuie stiut ca majoritatea aplicatiilor de tip shareware si freeware nu
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contin aplicatii spyware. Odata instalata, aplicatia spyware monitorizeaza
activitatea utilizatorului pe Internet si transmite pe ascuns informatii altei
persoane. Aplicatiile spyware pot aduna, de asemenea, informatii despre
adresele e-mail si chiar parole si numere de carduri de credit.

Asemanarea dintre spyware si un cal troian este faptul ca utilizatorul instaleaza
aplicatia fara voia sa atunci cand instaleaza altceva. Un mod obisnuit de a
deveni victima unei aplicatii spyware este de a descarca prin retelele
peer-to-peer anumite produse de schimb de fisiere care sunt disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura de la
utilizator atat prin folosirea memoriei calculatorului cat si a lungimii de banda
deoarece trimite informatii Tnapoi la sursa prin intermediul conexiunii la Internet
a utilizatorului. Deoarece folosesc memorie si resurse ale sistemului, aplicatiile
spyware pot conduce la blocarea sistemului sau la instabilitate generala.

Elemente din startup
Orice fisier plasat in acest director se va deschide de fiecare data cand
calculatorul este pornit. De exemplu, un sunet care se va auzi atunci cand este
pornit calculatorul sau chiar aplicatii sunt considerate elemente de startup. in
mod normal, un alias al programului este plasat in acest director, si nu direct
fisierul.

Bara de sistem
Introdusa odata cu aparitia sistemului Windows 95, bara de sistem este plasata
in taskbar-ul de Windows (situat langa ceas) si contine iconite pentru accesul
rapid la aplicatii sistem cum ar fi cele legate de fax, imprimanta, modem, volum,
si altele. Executati dublu-clic cu mouse-ul pe o iconita pentru a vizualiza si
accesa elementele.

TCP/IP
Transmission Control Protocol/Internet Protocol - Un set de protocoale de retea
folosite Tn mod larg in domeniul Internet si care asigura comunicarea intre
retelele de calculatoare interconectate avand arhitecturi hardware si sisteme
de operare diferite. TCP/IP include standarde referitoare la realizarea comunicarii
intre calculatoare cat si conventii folosite in conectarea retelelor si rutarii
traficului.

Troian
Este un program distructiv care este mascat sub forma unei aplicatii benigne.
Spre deosebire de virusi, troienii nu se multiplica, dar pot fi la fel de distructivi.
Unul dintre cei mai mascati troieni este acela care pretinde ca elimina virusii
de pe computerul dumneavoastra, dar in loc de aceasta, introduce virusi pe
calculatorul dumneavoastra.

Termenul provine de la o poveste din opera "lliada" lui Homer, in care grecii
ofera dusmanilor lor, troienii, in semn de pace un cal gigantic de lemn. Dar
dupa ce troienii aduc acest cal in interiorul orasului lor, din interiorul calului ies
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o multime de soldati greci, care deschid portile cetatii, permitandu-le celorlalti
soldati greci sa patrunda in oras si sa captureze Troia.

Actualizare

O versiune noud de produs hardware sau software proiectat sa inlocuiasca o
versiune mai veche a aceluiasi produs. in afara de acesta, rutinele de instalare
verifica daca exista instalata pe calculatorul dumneavoastra o alta versiune
mai veche; daca nu, nu puteti instala actualizarea.

BitDefender dispune de modulul sau propriu care realizeaza actualizarea
automatica sau manuala.

Virus

Reprezinta un program sau o bucata de cod care se incarca pe calculator fara
stirea dumneavoastra si ruleaza independent de vointa dumneavoastra. Cea
mai mare parte a virusilor se pot si inmulti. Toti virusii informatici sunt creati
de om. Un simplu virus care poate realiza copii ale sale este relativ simplu de
produs. Chiar si un asemenea virus este periculos intrucat poate duce la blocarea
sistemului, prin utilizarea la maxim a resurselor de memorie. Un virus si mai
periculos este acela care este capabil sa se raspandeasca in retea si poate sa
treaca de sistemele de securitate.

Semnatura de virus

Reprezinta tiparul binar al unui virus, utilizat de un program antivirus pentru
detectia si eliminarea virusului.

Vierme

Vocabular

Reprezinta un program care se autopropaga fin interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la alte
programe.
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