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Acuerdo de Licencia de Software

SI NO ESTA DE ACUERDO CON ESTOS TERMINOS Y CONDICIONES NO INSTALE EL
SOFTWARE. AL SELECCIONAR "ACEPTQO", "OK", "CONTINUAR", "SI" O AL INSTALAR
O USAR EL SOFTWARE DE ALGUN MODO, ESTA INDICANDO QUE HA ENTENDIDO
POR COMPLETO Y HA ACEPTADO LOS TERMINOS DE ESTE ACUERDO.

REGISTRO DE PRODUCTO. Aceptando este Acuerdo, usted estd de acuerdo con
registrar su Software, utilizando "Mi cuenta", como una condicién para su uso del
Software (recibir actualizaciones) y derecho a mantenimiento. Este control ayuda
a asegurar que el Software funciona sélo con licencias vélidas y que los usuarios
con licencias validas reciben Servicios de Mantenimiento. El registro requiere un
numero de licencia valido para el producto y una direccién de correo valida para
renovacién y otras comunicaciones legales.

Estos términos cubren las Soluciones y Servicios BitDefender dedicados al usuario
doméstico y empresa incluidos en su licencia, tales como la informacién relacionada
y cualquier actualizacién o mejora de las aplicaciones entregadas bajo los términos
de la licencia comprada, o cualquier acuerdo de servicio relacionado segun lo definido
en la documentacién y cualquier copia de estos articulos.

Este Contrato de Licencia representa un acuerdo legal entre Usted (como persona
fisica o juridica) y BITDEFENDER para la utilizacién del software de BITDEFENDER
identificado anteriormente, que incluye el software y servicio informético y puede
incluir también soporte fisico adjunto y materiales impresos, asi como la
documentacion electrénica u “online” (designada aqui como “BitDefender”), todo
lo cual estd protegido por la legislacién y tratados internacionales referentes al
copyright. La instalacion, copia u otra forma de utilizacién del producto BitDefender,
significa que acepta los términos de este contrato.

Si no estd de acuerdo con los términos de este acuerdo, no instale o use BitDefender.

Licencia BitDefender. BitDefender estd protegido por las leyes de derechos de
autor (el copyright), las leyes de la propiedad intelectual y otros tratados
internacionales que sean de aplicacién. BitDefender se licencia, no se vende.

CONCESION DE LICENCIA: Por la presente, BITDEFENDER le concede a usted y sélo
a usted la siguiente licencia no exclusiva, limitada, intransferible y con pago de
derechos para el uso de BitDefender.

SOFTWARE DE APLICACION. Usted puede instalar y utilizar BitDefender, en tantos
ordenadores como sea necesario considerando la limitacién impuesta por el nimero
total de usuarios autorizados. Usted puede realizar una copia adicional a modo de
copia de seguridad.

LICENCIA DE USUARIO DOMESTICO. Esta licencia se aplica al software BitDefender
que puede instalarse en un sélo equipo y que no proporcione servicios a la red.
Cada usuario primario puede instalar este software en un sélo ordenador y puede

Acuerdo de Licencia de Software Xi
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hacer una copia adicional para la reserva en un dispositivo diferente. El nimero de
usuarios primarios permitidos es el nimero de los usuarios de la licencia.

TERMINOS DE LICENCIA. La licencia concedida a continuacién comenzaréa en la fecha
de adquisicién de BitDefender y expirara al final del periodo para el cual comprd la
licencia.

CADUCIDAD. El producto dejara de realizar sus funciones inmediatamente después
de la expiracion de la licencia.

ACTUALIZACIONES DE PRODUCTO (UPGRADES): Si BitDefender tiene disponible una
actualizacién de producto (update), debe ser un usuario registrado para usar el
producto identificado por BITDEFENDER para poder beneficiarse de dicha
actualizacién. La actualizacién de BitDefender sustituye y/o complementa el producto
basico con licencia. Puede usar el producto resultante actualizado conforme a los
términos de este Acuerdo de licencia. Si hay alguna actualizacién de algln
componente del paquete de software para el cual tiene licencia para un sélo
producto, BitDefender puede ser transferido y usado sélo como parte del paquete
de producto y no puede ser separada para usarse en mas ordenadores de los
autorizados por medio de la licencia. Los términos y condiciones de esta licencia
reemplazan y sustituyen cualquier acuerdo previo que pueda haber existido entre
usted y BITDEFENDER respecto al producto original o el producto actualizado
resultante.

COPYRIGHT. Todos los derechos, titulos y todos los beneficios como los derechos
de copia acerca de BitDefender (incluyendo pero de forma no exclusiva a cualquier
imagen, fotografia, logo, animacién, video, audio, musica, texto y “applets”
incorporados en BitDefender), los materiales impresos adjuntos y cualquier copia
de BitDefender son propiedad de BITDEFENDER. BitDefender esté protegido por la
legislacion y tratados internacionales referentes al copyright. Asi pues, Usted debe
tratar a BitDefender como a cualquier otro producto con copyright. No debe copiar
el material que acompaiia al producto BitDefender. El comprador tiene la obligacién
de incluir todos los documentos originales de Copyright para todas las copias creadas
independientemente del medio de grabacién o en el BitDefender adquirido. Esta
prohibido entregar licencias y también alquilar, vender, o realizar "leasing" para el
producto BitDefender. Tampoco debe redisefar, recompilar, desensamblar, crear
trabajos derivativos, modificar, traducir o realizar cualquier intento para descubrir
el cédigo fuente de BitDefender.

LIMITES DE LA GARANTIA. BITDEFENDER garantiza el funcionamiento del programa
BitDefender, de acuerdo con lo especificado en el manual y ayuda electrénica
incluidas en el producto durante treinta dias a partir de la fecha de recepcién. Si el
CD incluido en el paquete BitDefender, presenta defectos que impidan el buen
funcionamiento del programa en este plazo, la empresa BITDEFENDER garantiza al
usuario la reparacion, sustitucién del producto o reembolso del importe econémico
pagado por la compra del mismo, siempre que esté acompafiado por el certificado
de licencia y el comprobante de compra. BITDEFENDER no garantiza que BitDefender
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serd ininterrumpido, libre de errores o que los errores seran corregidos. BITDEFENDER
no garantiza que BitDefender cubrird sus requisitos.

CON EXCEPCION DE LO EXPLICITAMENTE DISPUESTO EN ESTE ACUERDO,
BITDEFENDER NIEGA CUALQUIER OTRA GARANTIA, EXPLICITA O IMPLICITA, EN LO
QUE CONCIERNE A LOS PRODUCTOS, MEJORAS, MANTENIMIENTO O SOPORTE
RELACIONADO, ASi COMO CUALQUIER OTRO MATERIAL (TANGIBLE O INTANGIBLE)
O SERVICIOS SUMINISTRADOS POR EL. BITDEFENDER, POR LA PRESENTE, NIEGA
EXPRESAMENTE CUALQUIER GARANTIA Y CONDICION IMPLICITA, INCLUYENDO, SIN
RESTRICCION, LAS GARANTIAS IMPLICITAS DE VALOR COMERCIAL, IDONEIDAD PARA
UN OBJETIVO PARTICULAR, TITULO, NO INTERFERENCIA, EXACTITUD DE DATOS,
EXACTITUD DE CONTENIDO INFORMATIVO, INTEGRACION DEL SISTEMA, Y LA NO
INFRACCION DE DERECHOS DE UN TERCERO POR FILTRADO, DESHABILITACION, O
ELIMINACION DEL SOFTWARE DE DICHO TERCERO, SPYWARE, ADWARE, COOKIES,
CORREOQ ELECTRONICO, DOCUMENTOS, PUBLICIDAD O SIMILARES, TANTO SI SURGE
POR ESTATUTO, LEY, CURSO DEL TRATO, COSTUMBRE Y PRACTICA O USO
COMERCIAL.

RENUNCIA DE RESPONSABILIDAD DE DANOS. Cualquiera que use, pruebe o evalle
BitDefender asume todos los riesgos de la calidad y funcionamiento de BitDefender.
En ningln caso BITDEFENDER serd responsable de dafios de cualquier tipo,
incluyendo, y sin limitacién, dafios directos e indirectos que resulten fuera de su
uso, funcionamiento, o entrega de BitDefender, incluso si BITDEFENDER ha sido
informado de la existencia o posibilidad de tales dafos.

ALGUNOS ESTADOS NO PERMITEN LA LIMITACION O LA EXCLUSION DE
RESPONSABILIDAD DE DANOS SECUNDARIOS O CONSIGUIENTES, ENTONCES LA
LIMITACION CITADA ANTERIORMENTE PUEDE NO APLICARSE A USTED.

EN NINGUN CASO LA RESPONSABILIDAD DE BITDEFENDER EXCEDERA EL PRECIO
DE COMPRA QUE PAGO POR BITDEFENDER. Las renuncias y limitaciones publicadas
anteriormente se aplicarén independientemente de si acepta el uso, evaluacion o
prueba de BitDefender.

AVISO IMPORTANTE A LOS USUARIOS. ESTE SOFTWARE PUEDE CONTENER
ERRORES, Y NO ESTA INDICADO SU UTILIZACION EN NINGUN MEDIO QUE REQUIERA
UN GRADO ALTO DE RIESGO Y QUE NECESITE ALTA ESTABILIDAD. ESTE PRODUCTO
DE SOFTWARE NO ESTA DESTINADO A SECTORES DE LAS AREAS DE AVIACION,
CENTRALES NUCLEARES, SISTEMAS DE TELECOMUNICACIONES, ARMAS, O SISTEMAS
RELACIONADOS CON LA SEGURIDAD DIRECTA O INDIRECTA DE LA VIDA. TAMPOCO
ESTA INDICADO PARA APLICACIONES O INSTALACIONES DONDE UN ERROR DE
FUNCIONAMIENTO PODRIA PROVOCAR LA MUERTE, DANOS FiSICOS O DANOS
CONTRA LA PROPIEDAD.

CONSENTIMIENTO PARA COMUNICACIONES ELECTRONICAS. BitDefender
puede necesitar enviarle avisos legales y otro tipo de comunicaciones sobre el
Software y los servicios de suscripcién de Mantenimiento o nuestro uso de la
informacién que usted nos proporciona ("Comunicaciones"). BitDefender enviara
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comunicaciones a través de noticias en el producto o por correo electrénico a la
direccion de correo primaria con la que el usuario se registrd, o publicard las
Comunicaciones en su pagina web. Aceptando este Acuerdo, consiente recibir todas
las comunicaciones a través de estos medios electrénicos y confirma que puede
acceder a las comunicaciones de nuestra pagina web.

ACTUALIZACIONES. Al aceptar este Acuerdo, usted reconoce y acepta que su sistema
serd utilizado para recibir y servir actualizaciones a través de un protocolo peer to
peer. El protocolo no serd utilizado para otra cosa que no sea transmitir y recibir
actualizaciones de archivos de firmas de BitDefender.

TECNOLOGIA DE COLECCION DE DATOS DE- BitDefender le informa de que en
algunos programas o productos que pueden utilizar la tecnologia de coleccién de
datos para recopilar la informacién técnica (incluidos los archivos sospechosos),
para mejorar los productos, para ofrecer servicios relacionados, a su adaptacion y
evitar la utilizacién ilegal o sin licencia del producto o los dafios resultantes de los
productos de malware. Usted acepta que BitDefender puede utilizar esa informacién
como parte de los servicios prestados en relacién con el producto y para prevenir
y detener el funcionamiento de programas de malware en su ordenador.

Al aceptar este Acuerdo, usted reconoce y acepta que la tecnologia de seguridad
utilizada puede analizar el trafico de un modo impersonal para detectar el malware
y para evitar los dafios causados por los productos de software malicioso.

Usted reconoce y acepta que BitDefender puede proporcionar actualizaciones o
complementos para que el programa o producto las descargue automaticamente
a su equipo.

Al aceptar el presente Acuerdo, Usted se compromete a subir los archivos ejecutables
con el fin de ser explorados por los servidores de BitDefender. Del mismo modo, a
los efectos de la contratacion y utilizacion el programa, puede que tenga que dar
ciertos datos personales de BitDefender. BitDefender le informa de que tratara sus
datos personales de acuerdo con la actual legislacién aplicable y segun lo establecido
en la Politica de Privacidad.

RECOGIDA DE DATOS. El acceso a la web por el usuario y la adquisicién de productos
y servicios y el uso de herramientas o el contenido a través del sitio web implica el
tratamiento de datos personales. Cumplir con la legislacion que rige el tratamiento
de datos personales y los servicios de la sociedad de la informacién y el comercio
electrénico es de suma importancia para BitDefender. A veces, para acceder a
productos, servicios, contenidos o herramientas, que en algunos casos, es necessario
proporcionar algunos datos personales. BitDefender asegura que estos datos seran
tratados confidencialmente y de acuerdo con la legislacién que rige la proteccién
de los datos personales y los servicios de la sociedad de la informacién y comercio
electrénico.
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BitDefender en cumplimiento con la legislacion sobre proteccién de datos, y ha
tomado las medidas administrativas y técnicas necesarias para garantizar la
seguridad de los datos personales que recoge.

Usted declara que todos los datos que usted proporciona sén verdaderos y precisa
y se compromete a informar a BitDefender de cualquier cambio en dichos datos.
Usted tiene derecho a oponerse al tratamiento de alguno de sus datos que no son
esenciales para la ejecucién del acuerdo y su uso para cualquier propésito que no
sea el mantenimiento de la relacién contractual.

En el caso de que usted proporcione los detalles de un tercero, BitDefender no se
hace responsable de cumplir con los principios de informacién y consentimiento, y
por lo tanto le garantiza a usted que ha sido informado previamente y obtenido el
consentimiento del titular de los datos, con lo que se refiere a la comunicacién de
dichos datos.

BitDefender y sus afiliados y socios sélo enviaran informacién de marketing por
correo electrénico u otros medios electrénicos a los usuarios que han dado su
consentimiento expreso a la recepcién de la comunicacién relativa a productos,
servicios o boletines informativos de BitDefender.

La politica de privacidad de BitDefender garantiza que tiene derecho a acceder,
rectificar, eliminar y oponerse al procesamiento de los datos notificando a
BitDefender via correo en juridic@bitdefender.com.

GENERAL. Este Contrato esta gobernado por las leyes de Rumania y por la legislacién
y tratados internacionales relativos al copyright. La jurisdiccién y venia exclusiva
para adjudicar cualquier disputa que derive de esos Términos de Contrato pertenece
a los juzgados de Rumania.

En caso de invalidez de cualquier cldusula de este Acuerdo, la invalidez no afectara
la validez de las partes restantes de este Acuerdo.

BitDefender y los logos BitDefender son marcas registradas por BITDEFENDER.
Todas las demds marcas registradas e utilizadas en el producto o en materiales
asociados son de la propiedad de sus respectivos duefios.

La licencia quedara rescindida inmediatamente sin previo aviso si usted viola
cualquiera de sus términos y condiciones. Usted no tendra derecho a un reembolso
por parte de BITDEFENDER o de ninguno de los distribuidores o revendedores de
BitDefender como consecuencia de la rescision. Los términos y condiciones acerca
de la confidencialidad y restricciones sobre el uso permaneceran en vigor hasta
después de cualquier rescision.

BITDEFENDER podra revisar estos Términos en cualquier momento y los términos
revisados se aplicardn automéaticamente a las versiones correspondientes del
Software distribuido con dichos términos revisados. Si cualquier parte de estos
Términos fuera encontrado nulo o impracticable, la validez del resto de los Términos
no se verd afectada, ya que seguirdn siendo validos y practicables.
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En caso de controversia o inconsistencia entre las traducciones a otros idiomas de
estos Términos, prevalecera la version en inglés emitida por BITDEFENDER.

Contactar con BITDEFENDER, en la C/ Balmes 191, 08006 Barcelona, Espafia, por
teléfono a +34 902 190 765 o Fax: + 34 93 217 91 28, direcciéon de correo:

comercial@bitdefender.es.
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Prélogo

Esta guia esté dirigida a todos los usuarios que han elegido BitDefender Internet
Security 2010 como solucién de seguridad para sus ordenadores personales. La
informacién presentada en este libro es apta no sélo para expertos en informatica,
sino para todo aquel capaz de trabajar bajo Windows.

Este manual le describira el producto BitDefender Internet Security 2010, le guiara
a través del proceso de instalacion y le ensefiard a configurarlo. Descubrird cémo
utilizar BitDefender Internet Security 2010, cémo actualizarlo, probarlo vy
personalizarlo. En resumen, aprendera a sacarle el maximo provecho a BitDefender.

Le deseamos una Util y placentera lectura.
1. Convenciones utilizadas en este manual

1.1. Convenciones Tipograficas

En este manual se utilizan distintos estilos de texto con el fin de mejorar su lectura.
Su aspecto y significado se indica en la tabla que aparece continuacién.

Apariencia Descripcién

sample syntax Ejemplos de sintaxis se muestran con letras
monospaced.

http://www.bitdefender.es Los enlaces URL le dirigen a alguna localizacién
externa, en servidores http o ftp.

comercial@bitdefender.es Las direcciones de e-mail se incluyen en el texto
como informacion de contacto.

“Prélogo” (p. xvii) Este es un enlace interno, hacia alguna
localizacién dentro del documento.

filename Los archivos y carpetas se muestran usando
una fuente monoespaciada.

option Todas las opciones del producto se muestran

usando letra en negrita.

Las listas de cédigo se muestran con letras

sample code listing monospaced

1.2. Admoniciones

Las advertencias son notas dentro del texto, marcadas graficamente, que le facilitan
informacién adicional relacionada con el parrafo que esta leyendo.
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~ Nota
@ La nota es una pequefia observacion. Aunque puede omitirla, las notas pueden
proporcionar informacién valiosa, como caracteristicas especificas o enlaces hacia
temas relacionados.

Importante

/. Este tipo de advertencia requiere su atencion y no es recomendable omitirla.
Normalmente proporciona informacién importante, aunque no extremadamente
critica.

Aviso

@ Se trata de informacién critica que deberia tratar con extrema cautela. No ocurrira
nada malo si sigue las indicaciones. Deberia leer y entender estas notas, porque
describen algo extremadamente arriesgado.

2. Estructura del Manual

Esta guia estd dividida en varias partes que abordan los temas mas importantes:
Ademas, se incluye un glosario para aclarar los términos técnicos utilizados en la
guia.

Instalacién y eliminacion. Instrucciones paso a paso para instalar BitDefender
en un ordenador personal. A partir de los requisitos previos para una instalacién
con éxito, se le guiard a través de todo el proceso de instalacién. Por Ultimo, el
proceso de desinstalacién se describe en el caso de que necesite desinstalar
BitDefender.

Iniciando. Contiene toda la informacién que necesita para empezar a iniciarse
con BitDefender. Se presenta con una interfaz de BitDefender y cémo solucionar
problemas, configurar los ajustes basicos y registrar su producto.

Modo Intermedio. Se presenta la Interfaz de BitDefender en Modo Intermedio .

Modo Avanzado. Una presentacion detallada de la interfaz de BitDefender en
Modo Avanzado. Se le ha ensefiado a configurar y utilizar todos los médulos de
BitDefender para proteger a su equipo eficazmente contra toda clase de amenazas
(malware, spam, hackers, contenido inapropiado y otros).

Integrado en Windows y software de terceros. Muestra como utilizar las
opciones de BitDefender en menu contextual de Windows y la barra de herramientas
de BitDefender integrada en programas de terceros compatibles.

Coémo. Proporciona procedimientos para realizar rapidamente las tareas mas
comunes de BitDefender.

Soluciéon de Problemas y Ayuda. Dénde consultar y dénde pedir ayuda si se
produce una situacién inesperada.
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CD de Rescate BitDefender. Descripcién del CD de Rescate de BitDefender.
Ayuda a entender el funcionamiento y las caracteristicas que le ofrece este CD de
autoarranque.

Glosario. El Glosario trata de explicar algunos términos técnicos y poco comunes
que encontrard en las paginas de este documento.

3. Peticién de Comentarios

Le invitamos a ayudarnos a mejorar el manual. Hemos comprobado y verificado
toda la informacién como mejor hemos sabido. Por favor, escribanos para explicarnos
cualquier tipo de defecto que encuentre en este manual o cdmo podria mejorarse,
y asi ayudarnos a ofrecerle la mejor documentacion posible.

Haganoslo saber mandando un e-mail a documentation@bitdefender.com.
Importante

L. Por favor, escriba en Inglés todos los correos relacionados con la documentacion,
para poder procesarlos correctamente.
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1. Requisitos del Sistema

Sélo podrd instalar BitDefender Internet Security 2010 en aquellos equipos que
dispongan de los siguientes sistemas operativos:

@ Windows XP (32/64 bit) con Service Pack 2 o superior
® Windows Vista (32/64 bit) o Windows Vista con Service Pack 1
® Windows 7 (32/64 bit)

Antes de instalar el producto, compruebe que el equipo retne los siguientes
requisitos del sistema:

. Nota
@ Para averiguar el sistema operativo que utiliza su equipo e informacién sobre el
hardware, haga clic derecho sobre el icono Mi PC del Escritorio y seleccione la opcién
Propiedades en el mend.

1.1. Requisitos Minimos del Sistema

@ 450 MB disponibles de espacio libre en disco
@ 800 MHz procesador
® Memoria RAM:
» 512 MB para Windows XP
» 1 GB para Windows Vista y Windows 7
@ Internet Explorer 6.0
@ .NET Framework 1.1 (disponible en el paquete de instalacién)

1.2. Requisitos de Sistema Recomendado

@ 600 MB disponibles de espacio libre en disco
@ Intel CORE Duo (1.66 GHz) o procesador equivalente
@® Memoria RAM:
» 1 GB para Windows XP y Windows 7
» 1.5 GB para Windows Vista
@ Internet Explorer 7 (o superior)
@ .NET Framework 1.1 (disponible en el paquete de instalacién)

1.3. Software Soportado
Proteccién Antiphishing disponible sélo para:

@ Internet Explorer 6.0 o superior
® Mozilla Firefox 2.5

@ Yahoo Messenger 8.5

® Windows Live Messenger 8

Cifrado de Mensajeria Instantanea (IM) disponible sélo para:
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@ Yahoo Messenger 8.5
@ Windows Live Messenger 8

Proteccién Antispam disponible para todos los clientes de correo POP3/SMTP. Sin
embargo, la barra de herramientas de BitDefender Antispam sélo se integra con
los siguientes clientes:

@ Microsoft Outlook 2000 / 2003 / 2007
@ Microsoft Outlook Express

@ Microsoft Windows Mail

® Thunderbird 2.0.0.17
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2. Preparandose para la Instalacién

Antes de instalar BitDefender Internet Security 2010, complete estos preparativos
para garantizar la instalacién sin problemas:

@ Asegurese que el equipo donde va a instalar BitDefender cumple los requisitos
minimos de sistema. Si el equipo no cumple todos los requisitos minimos del
sistema, BitDefender no se instalard o, si es instalado, no funcionara correctamente
y provocard que el sistema se ralentice y sea inestable. Para una lista completa
de los requisitos de sistema, por favor dirfjase a “Requisitos del Sistema” (p. 2).

@ Inicie sesién en el equipo utilizando una cuenta de Administrador.

@ Desinstalar otro software de seguridad de su equipo. La ejecucién de dos
programas de seguridad simultdneamente puede afectar al funcionamiento y
causar mayores problemas con el sistema. Windows Defender ha de estar
desactivado por defecto antes de que inicie la instalacién.

@ Desactive o elimine cualquier programa cortafuego que puede estar ejecutandose
en el equipo. La ejecucién de dos programas de cortafuego simultdneamente
puede afectar al funcionamiento y causar mayores problemas con el sistema. El
Cortafuego de Windows serd desactivado por defecto antes de que se inicie la
instalacion.
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3. Instalando BitDefender

Puede instalar BitDefender desde el CD de instalacién de BitDefender o utilizando
el archivo de instalacién descargado en su equipo desde la pagina web de
BitDefender o de otras paginas web autorizadas (por ejemplo, la padgina web de un
distribuidor de BitDefender o una tienda online). Puede descargar el archivo de
instalacién desde la pagina web de BitDefender en la siguiente direccién:
http://www.bitdefender.es/site/Downloads/.

@ Para instalar BitDefender desde el CD, inserte el CD en la unidad. Se visualizard
en unos momentos una ventana de bienvenida. Siga las instrucciones para iniciar
la instalacién.

@ Nota

La ventana de bienvenida proporciona una opcién para copiar el paquete de
instalacién desde el CD de instalacién a un dispositivo de almacenamiento USB.
Esto se utiliza si necesita instalar BitDefender en un equipo que no tiene unidad
de CD (por ejemplo, en un netbook). Insertar el dispositivo de almacenamiento en
la unidad de USB y entonces haga en Copiar a USB. Después, dirijase al equipo
que no tiene unidad de CD, inserte el dispositivo de almacenamiento en la unidad
USB y haga doble clicen runsetup.exe de la carpeta donde tiene guardado el
paquete de instalacion.

Si la ventana de Dbienvenida no aparece, siga esta ruta
Products\InternetSecurity\install\es\ desde el directorio raiz del CD
y haga doble clic en runsetup.exe.

@ Para instalar BitDefender utilizando el archivo de instalacién descargado en su
equipo, localice el archivo y haga doble clic en el.

El instalador comprobard primero su equipo para validar la instalacién. Si la
instalacién es validada, aparecera el asistente de instalacién. La siguiente imagen
muestra los pasos del asistente de instalacién.
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Haga cic en el botéin "Finalizar” para terminar I nstalacin.

Pasos de la Instalacion

Siga estos pasos para instalar BitDefender Internet Security 2010:

1. Haga clic en Siguiente. Puede cancelar la instalaciéon en cualquier momento
gue desee haciendo clic en Cancelar.

BitDefender Internet Security 2010 le avisara si tiene otros productos antivirus
instalados en su ordenador. Haga clic en Desinstalar para eliminar el producto
correspondiente. Si desea continuar sin desinstalar los productos detectados,
haga clic en Siguiente.

Aviso

Se recomienda encarecidamente desinstalar los productos antivirus detectados
antes de iniciar la instalacién de BitDefender. Ejecutar dos antivirus a la vez puede
provocar inestabilidad en el sistema.

2. Por favor, lea los términos del Contrato de Licencia y si estd de acuerdo con las
condiciones previstas, haga clic en Acepto.
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Importante
/2. Sino estd de acuerdo con la condiciones, haga clic en Cancelar. Abandonara el
proceso de instalacion y saldra del asistente.

3. Seleccione el tipo de instalacién a realizar.

@ Tipica - para instalar el programa inmediatamente, utilizando las opciones de
instalacion por defecto. Si selecciona esta opcién, vaya al Paso 6.

@ Personalizada - para configurar las opciones de instalacién, y a continuacion,
instalar el programa. Esta opcién le permite cambiar la ruta de instalacion.

4. Por defecto, BitDefender Internet Security 2010 se instalard en C:\Archivos
de Programa\BitDefender\BitDefender 2010. Si desea cambiar la ruta
de instalacion, haga clic en Explorary seleccione la carpeta donde desea instalar
BitDefender.

Haga clic en Siguiente.

5. Seleccione las opciones relativas al proceso de instalacién. Las opciones
recomendadas son seleccionadas por defecto:

@ Abrir fichero Iéame - para abrir el fichero Iéame al final de la instalacion.

@ Crear acceso directo en el Escritorio - para situar un acceso directo de
BitDefender Internet Security 2010 en el Escritorio al finalizar la instalacién.

@ Desactivar la caché DNS - para desactivar la caché DNS (Nombre de Dominio
de Sistema). El servicio de Cliente DNS puede ser utilizado por aplicaciones
maliciosas para enviar informacién por la red sin su consentimiento.

® Enviar Informe de Virus - enviar los informes de virus a BitDefender Lab
para su analisis. Los informes no tendran datos confidenciales, tales como
nombre, direccién IP u otra informacién, ni seran utilizados con fines
comerciales.

@ Desactivar el cortafuego de Windows - para desactivar el Firewall de
Windows.

Importante

. Le recomendamos desactivar el Firewall de Windows puesto que BitDefender
Internet Security 2010 ya incluye un cortafuego avanzado. Ejecutar dos
cortafuegos en el mismo ordenador puede causar problemas.

@ Desactivar Windows Defender - para desactivar Windows Defender; esta
opcion sélo aparece en Windows Vista.

Haga clic en Instalar para iniciar la instalacién del programa. En caso de no
disponer de .NET Framework 1.1, BitDefender empezara con la instalacién de
este componente.

Instalando BitDefender 7



BitDefender Internet Security 2010

6. Espere hasta que la instalacién acabe y entonces haga clic en Finalizar. Es
posible que sea necesario reiniciar el sistema para que se complete el proceso
de instalacion. Recomendamos realizarlo lo antes posible.

Importante

%Al finalizar el proceso de instalacién y tras reiniciar el equipo, aparecerd un
Asistente de Registro y un Asistente de Configuracién. Complete los pasos de estos
asistentes para registrar y configurar BitDefender Internet Security 2010 y crear
una Cuenta de BitDefender.

Si ha seleccionado la ruta de instalacién predeterminada, se creara una nueva
carpeta llamada BitDefender dentro de Archivos de Programa, que a su
vez contiene otra subcarpeta llamada BitDefender 2010.

3.1. Asistente de Registro

La primera vez que reinicie el equipo tras la instalacién, aparecera un Asistente de
Registro. Este asistente le ayudara a registrar BitDefender y a configurar una cuenta
de BitDefender.

DEBE crear una cuenta de BitDefender para poder recibir actualizaciones de
BitDefender. La cuenta de BitDefender da acceso al soporte técnico gratuito, ofertas
especiales y promociones. En caso de pérdida del nimero de licencia, puede
recuperarlo iniciando sesién en http://myaccount.bitdefender.com.

@ Nota

Si no desea completar los pasos de este asistente, haga clic en Cancelar. Puede
abrir el Asistente de Registro en cualquier momento haciendo clic en el enlace
Registrar, situado en la parte inferior de la interfaz de usuario.
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3.1.1. Paso 1 - Registrar BitDefender Internet Security 2010

BitDefender Internet Security 2010

Asistente de Registro

BitDefender Registro
() Deseo evaluar BitDefender
(® Deseo redqistrar BitDefendsr con una clave ds licsncia

Niimero de licencia:

Niveodo S [rodis e

£No tiene una clave de licencia? iCompre una ahora!

Para encantrar més informatidn sobre las vpriones de la Interfaz de Usuario de BitDefender, sitde e ratén encima de la ventana y aparecerd un
texto de ayuds en sste Area.

Siguiente

Registro

BitDefender Internet Security 2010 incluye un periodo de evaluacién de 30 dias.
Para continuar evaluando el producto, seleccione Deseo evaluar BitDefender y
haga clic en Siguiente.

Para registrar BitDefender Internet Security 2010:
1. Seleccione Deseo registrar BitDefender con una licencia.
2. Introduzca el nimero de licencia en el campo editable.
0\ NOta
U Puede encontrar su nimero de licencia en:
@ la etiqueta del CD.
@ |a tarjeta de licencia del producto.
@ el mensaje de confirmacién de compra online.

Si no dispone de ninglin nimero de licencia de BitDefender, haga clic en el enlace
indicado para dirigirse a la tienda online de BitDefender y adquirir una.

3. Haga clic en Registrar Ahora.
4. Haga clic en Siguiente.

Si se detecta una licencia vélida de BitDefender en su sistema, puede continuar
utilizando esta clave haciendo clic en Siguiente.
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3.1.2. Paso 2 - Crear una cuenta de BitDefender

BitDefender Internet Security 201!

Asistente de Registro

BitDefender Cuenta

Para tener accesa a las actuslizacionss de antimalware y soporte téenico, ctivar BitDefender creandofiniciando sesisn en una cuenta. La activacin
puede retrasarse por 15 dias para las versiones de evaluaciin y para 30 dias para versiones registradas. Mds info:
Rittp:jvn.bitdefender..comfwhy_register.

@ Crear una nueva cuenta

Direccion de e-mail; | niroctizes dieecion de correo

Contrasefia: Confiomar contraseda Reintroducit la contrasefia: Confrmar eoniraseSa

Opriones de Correo: IEnvlarme todos los mensajes b

() Inicia sesién (previamente creanda Una cusnta)
~ -

Para encantrar més informacidn sobre las vpriones de la Interfaz de Usuario de BtDefender, sitde e ratén encima de la ventana y aparecerd un
texto de ayuds en sste Are.

Finalizar

Creacion de la Cuenta

Si no desea crear ninguna cuenta de BitDefender por el momento, haga clic en
Registrar mas tarde y a continuacién haga clic en Finalizar. De lo contrario, siga
los pasos indicados segun su situacion actual:

@ “No tengo una cuenta de BitDefender” (p. 10)
@ “Ya tengo una cuenta de BitDefender” (p. 11)

Importante

Debe crear una cuenta durante los 15 dias después de instalar BitDefender (si lo

registra con una clave, el tiempo limite se extiende a 30 dias). De lo contrario,
BitDefender dejara de actualizarse.

No tengo una cuenta de BitDefender

Para crear con éxito una cuenta de BitDefender, siga estos pasos:
1. Seleccione Crear una nueva cuenta.

2. Introduzca la informacion requerida en los campos correspondientes. Los datos
que introduzca aqui seran confidenciales.

® E-mail - introduzca su direccidon de correo.

Instalando BitDefender 10



BitDefender Internet Security 2010

@ Contrasena - introduzca una contrasefia para su cuenta de BitDefender. La
contrasefa debe tener entre 6 y 16 caracteres.

@ Repetir contraseia - introduzca de nuevo la contrasefia especificada
anteriormente.

. Nota
@ Una vez la cuenta esta activada, puede utilizar la direccién de correo proporcionada
y la contrasefia para iniciar sesién en su cuenta en
http://myaccount.bitdefender.com.

3. Opcionalmente, BitDefender puede informarle sobre ofertas especiales vy
promociones a través de la direccién de correo de su cuenta. Seleccione una de
las opciones disponibles desde el menu:
® Enviarme todos los mensajes
@ Enviarme sélo mensajes relacionados con el producto
@ No enviarme ningiin mensaje

4. Haga clic en Crear.
5. Haga clic en Finalizar para completar el asistente.

6. Activar su cuenta. Antes de poder utilizar su cuenta, debe activarla. Verifique
su correo y siga las instrucciones del mensaje de correo electrénico enviado por
el servicio de registro de BitDefender.

Ya tengo una cuenta de BitDefender

BitDefender detectard automaticamente si previamente ha registrado una cuenta
de BitDefender en su equipo. Es este caso, proporcione la contrasefia de su cuenta
y haga clic en Iniciar sesion. Haga clic en Finalizar para completar el asistente.

Si ya tiene una cuenta activa, pero BitDefender no la detecta, siga estos pasos para
registrar el producto con esa cuenta:

1. Seleccione Iniciar sesidn (cuenta previamente creada).

2. Escriba la direccién de correo y la contrasefia de su cuenta en los campos
correspondiente.

. Nota
@ Si ha olvidado su contrasefia haga clic en éHa olvidado su contrasefa? y siga
las instrucciones.

3. Opcionalmente, BitDefender puede informarle sobre ofertas especiales y
promociones a través de la direccién de correo de su cuenta. Seleccione una de
las opciones disponibles desde el menu:
® Enviarme todos los mensajes
@ Enviarme sélo mensajes relacionados con el producto
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@ No enviarme ningin mensaje
4. Haga clic en Iniciar sesion.
5. Haga clic en Finalizar para completar el asistente.

3.2. Asistente de Configuracion

Cuando complete el Asistente de Registro, aparecera un Asistente de Configuracioén.
Este asistente le ayuda a configurar los ajustes principales de BitDefender y la
interfaz de usuario que mejor se adapte a sus necesidades. Al final del asistente,
puede actualizar los archivos del producto y las firmas de virus, analizar archivos
y aplicaciones de sistema para asegurarse que no estan infectados.

El asistente consiste en simples pasos. El nimero de pasos depende de la eleccién
que realice. Todos los pasos se presentan aqui, pero se le notificara cuando su
eleccién afecte a este nimero.

No es obligatorio completar este Asistente; Sin embargo, recomendamos hacerlos
para asi ganar tiempo y garantizar la seguridad de su sistema incluso antes de que
BitDefender Internet Security 2010 estd instalado. Si no desea completar los pasos
de este asistente, haga clic en Cancelar. BitDefender le informara sobre aquellos
componentes que deben configurarse cuando abra la interfaz de usuario.
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3.2.1. Paso 1 - Seleccione el Perfil de Uso

BitDefender Internet Security 201!

BitDefender Asistente de Configuracién
iBienvenido al Asistente de Configuracion de BitDefender!

Este asistents le ayudaré a configurar BitDefender v la interfaz de usuario para sus necesidades. For Favor seleccione que opcidn mejor se
adapta ala forma de utilizar este PC.

2 282

Ests PC s utiza para navegar v Este PC e Utlizado por unnifio  Este PC se Ltliza principalments Fersonalizar configuracisn
actividades multimedia. pequerio. para jugar, BitDefender.

Para encantrar més informacian sobre las vpriones de la Interfaz de Usuario de BitDefender, sitde e ratén encima de la ventana y aparecerd un
texto de ayuds en este Are.

| Siguiente

Perfil de Uso

Haga clic en el botdn que mejor describe las actividades realizadas en este equipo
(el perfil de uso)

Opcidn Descripcion

Tipica Haga clic aqui si este PC es utilizado principalmente para
navegar y actividades multimedia.

Padre Haga clic aqui si este PC es utilizado por nifios y desea
controlarle el acceso a Internet utilizando el médulo de Control
Parental.

Jugador Haga clic aqui si este PC se utiliza principalmente para juegos.

Personalizado Haga clic aqui si desea configurar todas las configuraciones

principales de BitDefender.

Puede reiniciar mas tarde el perfil de uso desde la interfaz de producto.
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3.2.2. Paso 2 - Descripcién del Equipo

BitDefender Internet Security 201!

BitDefender Asistente de Configuracién

Seleccione cuales de estas opciones se aplicaran a este PC.

Este paso e permite configurar |3 Administracién de Red de BitDefender v el Moda Fortatil de BitDefender. Por Favor, marque la casils que se
ajuste ala descripcion de este PC,
Este equipo esta en una red

Seleccione esta opeion si desea tener un acceso Facil a la interfaz de usuario en el madulo de

Administracion ds Red. Este médulo s permite administrar otros productos de BitDefendsr en su red,
rematamente.

Este equipo es un portatil

Seleccione esta opcidn i dessa tener activada el Moda Partati por defecta, Este modo assgura que la
bateria de su partati durard més, pero na realizard tareas Que requieran energia adicianal.

Para encantrar més informacidn sobre las vpriones de la Interfaz de Usuario de BitDefender, sitde e ratén encima de la ventana y aparecerd un
texto de ayuds en sste Are.

Descripcion del equipo

Seleccionar las opciones a aplicar a su equipo:

@ Este equipo esta en una red. Seleccione esta opcién si desea administrar
remotamente (desde otro equipo) el producto de BitDefender instalado en este

equipo. Un asistente adicional le permitird configurar el médulo de Administracién
de Red.

@ Este equipo es un portatil. Seleccione esta opcién si desea tener activado el
Modo Portatil por defecto. Mientras este en Modo Portétil, las tareas de analisis

planificadas no se ejecutaran, una de ellas requiere mas recursos del sistema,
implicitamente e incremento de energia.

Haga clic en Siguiente para continuar.
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3.2.3. Paso 3 - Seleccione la Interfaz de Usuario

BitDefender Internet Security 201!

Asistente de Configuracion

Seleccione el tipo de usuario que mejor se adapta a sus necesidades.

Este paso permite establecer que EitDefender trabaie v ol nivel de contral que desea tener sabre el producta, Seleccions que opcién coincids
con sus necesidades.

2 &

Establacer y Olvidarse, Interfaz de Confiquracién Cantrol Basica, Interfaz Configuracién ds Todos los Contrales.
usuario minima, BitDefender toma de Usuario Basica, Realizar las Interfaz de Usuario Avanzada, Realizar
todas las decisiones por usted. decisiones més importantss. todas las decisiones del producta,

Para encantrar més informacian sobre las vpriones de la Interfaz de Usuario de BitDefender, sitde e ratén encima de la ventana y aparecerd un
texto de ayuds en este Are.

Siguiente

Modos de Vista de la Interfaz de Usuario

Haga clic en el botén que mejor describe su conocimiento de equipo para seleccionar
la interfaz de usuario apropiada. Puede seleccionar la vista de la interfaz de usuario
mediante tres modos, dependiendo de sus conocimientos y su experiencia con

BitDefender.
Modo Descripcion
Modo Bésico Adecuado para gente principiante que desea que BitDefender

proteja su equipo y sus datos sin ser molestado. Este modo
es simple de utilizar y requiere una minima interaccién por
su parte.

Todo lo que tiene que hacer es reparar todas las incidencias
que existan cuando se lo indique BitDefender. Un asistente
intuitivo le guiara paso a paso para reparar estas incidencias.
Ademas, puede realizar tareas comunes, como una
actualizacién de firmas de virus de BitDefender y archivos de
producto o analisis del equipo.

Modo Intermedio  Dirigido a usuarios con conocimientos medios, este modo
extiende lo que puede hacer en el Modo Basico.
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Modo Descripcid

Puede reparar incidencias por separado y seleccionar que
incidencias van a ser monitorizadas. Ademds, puede
administrar remotamente los productos de BitDefender
instalados en los equipos de su red.

Modo Avanzado Disefiado para usuarios mas técnicos, este modo permite
configurar completamente cada funcién de BitDefender. Puede

utilizar todas las tareas proporcionadas para proteger su
equipo y sus datos.

3.2.4. Paso 4 - Configurar el Control Parental

@ Nota

Este paso aparece sélo si ha seleccionado la opciéon Personalizar en el Paso 1.

BitDefender Internet Security 201!

BitDefender Asistente de Configuracién

Configuracidn Proteccion Control Parental
€l Control Parental de BitDefender permite controlar el acceso a Internet v a aplicaciones especificas para su hijo.

Si comparten ka misma Cuenta de Windows con la de su hija, tiene que proteger la configuracién con contraseia para garantizar que sélo usted
=5 &l tnico que pueds omitir 5 reglas del Cantrol Parental.

Activar Control Parental

[} Comparta mi cuenta de Windaws con otros miembros de | Familia,

~ Contrasefia de configuracion del Control Parental:

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana y aparecers un
texto de ayuda en este drea.

Configuracion del Control Parental

El Control Parental de BitDefender le permite controlar el acceso a Internet y a
determinadas aplicaciones para cada una de las cuentas de usuario del sistema.

Si desea usar el Control Parental, siga estos pasos:
1. Seleccionar Activar Control Parental.
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2. Si su cuenta de usuario de Windows es compartida con su hijo, seleccione la
casilla correspondiente y escriba una contrasefia en el campo correspondiente
para proteger la configuracién del Control Parental. Cualquiera que intente
cambiar la configuracién del Control Parental, debe introducir la contrasefia que
ha configurado.

Haga clic en Siguiente para continuar.

3.2.5. Paso 5 - Configurar la Red de BitDefender

Nota

\
@ Este paso aparece sélo si tiene especificado que el equipo estd conectado a una red
en el Paso 2.

BitDefender Internet Security 201!

BitDefender Asistente de Configuracién

Configuracion de Administracion de Red

BitDefender Internet Security 2010 incluye administracin de red, que le permits crear una red virtual de todos los squipos de sured y
administrar todos los productos instalados de BitDefender en esta red. Puede actuar como un administradar de la red creada o puede formar
parte de ella y permiti la administracin desde otra equipo.

Activar Red

Contrassfia de Administracisn ds Red:

Para encantrar més informacidn sobre las vpriones de la Interfaz de Usuario de BitDefender, sitde e ratén encima de la ventana y aparecerd un
texto de ayuds en este Are.

Configuracion de la Red de BitDefender

BitDefender le permite crear una red virtual de los equipos y administrar los
productos BitDefender instalados en ésta.

Si desea que este equipo forme parte de la Red de Administracidon de BitDefender,
siga estos pasos:

1. Seleccionar Activar Red.

2. Introduzca la misma contrasefia de administracion en cada uno de los campos
editables. Esta contrasefia permite que un usuario administrador gestione el
producto BitDefender desde otro equipo.
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Haga clic en Siguiente para continuar.

3.2.6. Paso 6 - Seleccione las Tareas a Ejecutar

BitDefender Internet Security 2011

BitDefender Asistente de Configuracién

Proteja su PC

Recomendamos que actualice EitDefender v ejecute un andlisis de sistema antes de continuar, Si selecciona omitir esta tarea, cuanda el
asistente de configuracién finalics BitDefender Is mostrara que estas son lss incidencias pendientss sn su sistema.

Actualizar BitDefender v realizar un andlisis de sistema ahora

Ejecutar una Andlisis de sistema cada dia a las |2 am

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana v aparecers un
texto de ayuda en este drea.

Seleccién de la Tarea

Configure BitDefender para que realice tareas importantes para la seguridad de su
sistema. Tiene las siguientes opciones a su disposicién:

@ Actualizar BitDefender y realizar un andlisis del sistema ahora - durante
el siguiente paso, las firmas de virus y los archivos de producto de BitDefender
se actualizardn para proteger su equipo contra las Ultimas amenazas. Ademas,
inmediatamente despues de que se complete la actualizacién, BitDefender
analizara los archivos de las carpetas de Windows y Archivos de Programa
para asegurarse que no estan infectados. Estas carpetas contienen archivos del
sistema operativo y aplicaciones instaladas y estas normalmente suelen ser las
primeras en infectarse.

@ Ejecutar un andlisis de sistema cada dia a las 2 AM - BitDefender permite
realizar un analisis estandar de su equipo cada dia a las 2 AM. Para cambiar el
horario cuando el anélisis esta en ejecucién, haga clic en el menu y seleccione
la hora de inicio deseada. Si el equipo estd apagado cuando el analisis programado
debe iniciarse, la tarea se ejecutard la préxima vez que inicie el equipo.

Nota

@ Si desea retrasar la hora de ejecuciéon cuando el andlisis estd programado para
ejecutarse, siga estos pasos:
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. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.

. Haga clic en Antivirus del menu de la izquierda.

. Haga clic en la pestafa Analisis.

. Botdn derecho en la tarea Analizar y seleccione Programar. Aparecerd una
nueva ventana.

. Cambie la frecuencia y el momento de inicio segun sus necesidades.

6. Haga clic en Aceptar para guardar los cambios.

A wWN R

w

Recomendamos activar estas opciones antes de continuar con el siguiente paso, y
asi garantizar la seguridad de su sistema. Haga clic en Siguiente para continuar.

Si desmarca la casilla primero, estas tareas no se realizaran en el siguiente paso
del asistente. Haga clic en Finalizar para completar el asistente.

3.2.7. Paso 7 - Finalizar

BitDefender Internet Security 201!

BitDefender Asistente de Configuracion

Actualizar BitDefender

4 continuacién puede comprobar el estado del proceso de Actuslizacisn de BitDefender. Despuss qus finalice la actualizacién, el analisis bajo
demando se inicia automaticamente. Haga cic en Finalizar para cerrar este asistente.

Status: n¥ Actualmente comprobanda actuslizaciones. 60 %
Total actualizacidn: 0KB

Descargado: OKB

Para encantrar més informacidn sobre las vpriones de la Interfaz de Usuario de BitDefender, sitde e ratén encima de la ventana y aparecerd un
texto de ayuds en este Are.

Finalizar

Estado de la Tarea

Espere a que BitDefender actualice las firmas de virus y los motores de analisis.
Tan pronto como la actualizacidon sea completada, se iniciard un analisis de sistema.
El andlisis se realizarad de forma silenciosa, en segundo plano. Puede observar el &
icono del progreso de andlisis en la barra de tareas. Puede hacer clic en este icono
para abrir la ventana de anélisis y ver el progreso del analisis.

Haga clic en Finalizar para completar el asistente. No tiene que esperar hasta que
el andlisis esté finalizado.
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. Nota

U El andlisis durard unos minutos. Cuando esté finalizado, abra la ventana de analisis
y compruebe los resultados del analisis para ver si su sistema esta limpio. Si se han
detectado virus durante el andlisis, deberia abrir BitDefender de inmediato y realizar
un andlisis completo de sistema.
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4. Actualizacién de la versidn del producto

Puedo actualizar a BitDefender Internet Security 2010 si esta utilizando la versién
BitDefender Internet Security 2010 beta, 2008 0 2009

Hay dos maneras de realizar la actualizacion:

@ Instalar BitDefender Internet Security 2010 directamente encima de la version
antigua. Si instala directamente encima de la versién 2009, las listas de Amigos
y Spammers y la Cuarentena se importan automaticamente.

@ Desinstale la versién antigua, reinicie el equipo e instale la nueva versién como
se describe en el apartado “Instalando BitDefender” (p. 5). La configuracién del
producto no serd guardada. Utilice el método de actualizacién si los fallan.
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5. Reparar o Desinstalar BitDefender

Si desea reparar o desinstalar BitDefender Internet Security 2010, siga la ruta desde
el menu de inicio de Windows: Inicio - Programas - BitDefender 2010 -
Reparar o Desinstalar.

Luego se le pedira confirmar su eleccién pulsando Siguiente. Se le mostrara una
ventana en la que podrd seleccionar:

@ Reparar - para reinstalar todos los componentes del programa instalados
anteriormente.

Si elige reparar BitDefender, aparecera una nueva ventana. Haga clic en Reparar
para iniciar el proceso de reparacién.

Reinicie el ordenador cuando se le indique, y a continuacién haga clic en Instalar
para reinstalar BitDefender Internet Security 2010.

Al finalizar el proceso de instalacion, aparecera una nueva ventana. Haga clic en
Finalizar.

@ Eliminar - para quitar todos los componentes instalados.

Nota
@ Recomendamos elegir la opcién Desinstalar para realizar una re-instalacién limpia.

Si decide desinstalar BitDefender, aparecerd una nueva ventana.

Importante

Al desinstalar BitDefender, no estara protegido contra las amenazas de malware,
como virus, spyware, o hackers. Si desea activar el Firewall de Windows y Windows
Defender (sélo en Windows Vista) al finalizar la desinstalacion de BitDefender,
seleccione la casilla correspondiente.

Haga clic en Desinstalar para iniciar la desinstalacién de BitDefender Internet
Security 2010 en su equipo.
Al finalizar el proceso, aparecerd una nueva ventana. Haga clic en Finalizar.

. Nota

@ Al finalizar el proceso de desinstalacién, recomendamos eliminar la carpeta
BitDefender ubicada dentro de Archivos de Programa.

Reparar o Desinstalar BitDefender 22



BitDefender Internet Security 2010

Iniciando

23



BitDefender Internet Security 2010

6. Vista general

Una vez tenga BitDefender instalado, su equipo estard protegido. Si no ha
completado el asistente de configuracién, deberd abrir BitDefender cuanto antes
para solucionar las incidencias existentes. Puede que tenga que configurar
componentes especificos de BitDefender o tomar medidas de prevencién para
proteger su sistema y sus datos. Si lo desea, puede configurar BitDefender para
que no le alerte acerca de incidencias especificas.

Si no ha registrado su producto (incluyendo la creacién de una cuenta de
BitDefender), recuerde hacerlo antes de que su periodo de prueba finalice. Debe
crear una cuenta durante los 15 dias después de instalar BitDefender (si lo registra
con una clave, el tiempo limite se extiende a 30 dias). De lo contrario, BitDefender
dejard de actualizarse. Para mds informacién sobre el proceso de registro, consulte
el apartado “Registro y Mi Cuenta” (p. 51).

6.1. Abrir BitDefender

Para acceder a la interfaz de BitDefender Internet Security 2010, haga clic en el
menu Inicio de Windows y siga estos pasos: Inicio - Programas - BitDefender
2010 - BitDefender Internet Security 2010, o bien haga doble clic en el &
icono de BitDefender situado en el area de notificacién del sistema.

6.2. Modos de Vista de la Interfaz de Usuario

BitDefender Internet Security 2010 satisface las necesidades tanto de los usuarios
mas técnicos como de los usuarios principiantes. Esta interfaz de usuario grafica
esta disefiada para satisfacer todas y cada una de las categorias de usuario.

Puede seleccionar la vista de la interfaz de usuario mediante tres modos,
dependiendo de sus conocimientos y su experiencia con BitDefender.

Modo Descripcién

Modo Bdsico Adecuado para gente principiante que desea que
BitDefender proteja su equipo y sus datos sin ser
molestado. Este modo es simple de utilizar y requiere
una minima interaccién por su parte.

Todo lo que tiene que hacer es reparar todas las
incidencias que existan cuando se lo indique
BitDefender. Un asistente intuitivo le guiard paso a
paso para reparar estas incidencias. Ademas, puede
realizar tareas comunes, como una actualizacién de
firmas de virus de BitDefender y archivos de producto
o0 analisis del equipo.
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Modo Descripcién

Modo Intermedio Dirigido a usuarios con conocimientos medios, este
modo extiende lo que puede hacer en el Modo Basico.

Puede reparar incidencias por separado y seleccionar
que incidencias van a ser monitorizadas. Ademas,
puede administrar remotamente los productos de
BitDefender instalados en los equipos de su red.

Modo Avanzado Disefiado para usuarios mas técnicos, este modo
permite configurar completamente cada funcién de
BitDefender. Puede utilizar todas las tareas
proporcionadas para proteger su equipo y sus datos.

El modo de interfaz de usuario se selecciona en el asistente de configuracién. Este
asistente aparece después del asistente de registro, en el primer momento que
inicie su equipo después de instalar el producto. Si cancela el asistente de
configuracién, el modo de interfaz de usuario sera por defecto el Modo Intermedio.

Para cambiar el modo de interfaz de usuario, siga estos pasos:
1. Abrir BitDefender.
2. Haga clic en el botén Ajustes en la esquina superior derecha de la ventana.

3. En la categoria de ajustes de Interfaz de Usuario, haga clic en la flecha & del
botdn y seleccione el modo deseado desde el menu.

4. Haga clic en Ok para guardar y aplicar los cambios.

6.2.1. Modo Bésico

Si es un principiante en el pc, mostrando la interfaz de usuario en Modo Basico
puede ser la eleccién mas adecuada para usted. Este modo es sencillo de utilizar
y requiere minima interaccién por su parte.
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BitDefender Internet Security

Estado de Seguridad Proteja suPC

ALERTA: 2 incidencias
afectan a la sequridad de
este PC.

€ B

(htpararTaias | [ analzar | [ actalizar | [ Comprabaciin de vulf

Mantener su PC

@ iNecesita ayuda? Haaa clic pars expandir

Para encantrar més informacién sobre las opciones de la Interfaz de Usuaria, por Favor sitde sl ratén encima de la ventana
¥ aparecerd un texto de ayuda en este drea.

Modo Basico

La ventana estd organizada en cuatro secciones principales:

@ Estado - Le alerta en caso de que haya incidencias que afecten a su equipo y le
ayuda a repararlas. Haciendo Clic en Reparar Todas Incidencias, un asistente
le ayudarad a eliminar facilmente cualquier amenaza a su equipo y datos de
seguridad. Para mas informacion, por favor, consulte el capitulo “Reparar
Incidencias” (p. 40).

@ Proteja su PCes donde puede encontrar las tareas necesarias para proteger su
equipo y sus datos. Las tareas disponibles que se puede realizar son diferentes
dependiendo del perfil de uso seleccionado.

» El botdn Analizar inicia un andlisis estandar de su sistema en busca de virus,
spyware y otro malware. El Asistente de Analisis Antivirus aparecerd y le guiara
por todo el proceso de analisis. Para informacién detallada acerca de este
asistente, por favor consulte “Asistente del andlisis Antivirus” (p. 56).

» El botédn Actualizar le ayuda a actualizar las firmas de virus y archivos del
producto de BitDefender. Aparecerd una nueva ventana dénde podra ver el
estado de la actualizacién. Si se detectan actualizaciones, estas son
automaticamente descargadas e instaladas en su equipo.

» Cuando el perfil seleccionado es Tipico, el boton Comprobar Vulnerabilidades
inicia un asistente que le ayuda a encontrar y reparar vulnerabilidades del
sistema, como software obsoleto o actualizaciones perdidas de Windows. Para
informacién detallada, dirfjase a la seccién “Asistente de Anélisis de
Vulnerabilidad” (p. 68).
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» Cuando el perfil Padre estd seleccionado, el botén Control Parental le permite
configurar el Control Parental. EI Control Parental restringe el equipo y las
actividades online de sus hijos basados en las reglas que usted ha definido.
Las restricciones deben incluir el bloqueo de paginas web inapropiadas, asi
como la limitacion de juego y acceso a Internet de acuerdo con la planificacion
especificada. Para mas informacién sobre como configurar el Control Parental,
por favor dirfjase a “Control Parental " (p. 188).

» Cuando se selecciona el perfil Jugador el botén Activar/Desactivar Modo
Juego le permite activar/desactivar Modo Juego. El Modo Juego modifica
temporalmente las opciones de seguridad para minimizar su impacto sobre el
rendimiento del sistema.

@ Proteja su PC es donde puede encontrar tareas adicionales para proteger su
equipo y sus datos.

» Anadir Archivo al Blindaje inicia el asistente que le permite guardar sus
archivos/documentos privados importantes cifrandolos en unidades especiales
blindadas.

» Analisis en profundidad inicia un andlasis completo de su sistema en busca
de todo tipo de malware.

» Analizar Mis Documentos analiza en busca de virus y otro malware en sus
carpetas mas utilizadas: Mis Documentos y Escritorio. De este modo se
garantizard la seguridad de sus documentos, un espacio de trabajo seguro y
limpio y aplicaciones que se ejecutan en el inicio.

@ Perfil de Uso indica el perfil de uso que estd seleccionado actualmente. El perfil
de uso refleja las principales actividades realizadas en el el equipo. Dependiendo
del perfil de uso, la interfaz de producto se organiza para permitir el acceso
facilmente a sus tarea preferidas.

Si desea cambiar a un perfil diferente o editar uno que esta actualmente utilizando,
haga clic en el perfil y siga el Asistente de Configuracién.

En la esquina superior derecha de la venta, puede ver el botén de Configuracién.
Se abre una ventana donde puede cambiar el modo de interfaz de usuario y activar
y desactivar los ajustes principales de BitDefender. Para mas informacion, por favor,
consulte el apartado “Configurando los Ajustes Bésicos” (p. 43).

En la esquina inferior derecha de la ventana, puede encontrar varios enlaces Utiles.

Enlace Descripcion

Comprar/Renovar  Abre una pagina web donde puede comprar una licencia para
su producto BitDefender Internet Security 2010.

Registrar Le permite introducir un nuevo nimero de licencia o ver el
numero de licencia actual y su estado de registro.
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Enlace Descripcid

Soporte Le permite ponerse en contacto con el equipo de soporte de
BitDefender.

Ayuda Le da acceso a un fichero de ayuda que le ensefia como
utilizar BitDefender.

Historial Le permite ver un historial detallado sobre las tareas que

BitDefender ha realizado en su sistema.

6.2.2. Modo Intermedio

Dirigido a usuarios con conocimientos medios, el Modo Intermedio es una interfaz
simple que le da acceso a todos los mddulos en un nivel basico. Tendrd que hacer
un seguimiento de las advertencias, las alertas criticas y la solucién de problemas

indeseados.

BitDefender Internet Security 20
VISOR ESTADO SEGURIDAD PARENTAL BLINDAJE RED
Estado General Perfil de Uso: Personalizado

‘i Actualizar
o Detalle estado.
ALERTA: 2 incidencias ) SEGURIDAD
afectan a la seguridad ADVERTENCIA CRITICA - 1 incidencia por resolver
de este PC.
PARENTAL b
| ADVERTENCIA CRITICA - 1 incidencia por resolver
0 BLINDAJE

PROTEGIDO - Sin incidencias

RED
PROTEGIDO - PROTEGIDO. No hay incidencias que afecten a la seguridad de este PC.

El Yisor de Estado muestra el estado de seguridad del producto junto con los enlaces de los madulos de productos mas importantes,

 @bitdefender

uda Ver Logs

Modo Intermedio

La venta del Modo Intermedio consiste en cinco pestafias. La siguiente tabla describe
brevemente cada pestafia. Para mds informacién, por favor, consulte el capitulo
“Modo Intermedio” (p. 94) de esta guia de usuario.
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Pestafia Descripcién

Visualizador Muestra el estado de seguridad de su sistema y permite
ajustar el perfil de uso.
Seguridad Muestra el estado de los mddulos de seguridad (antivirus,

antiphishing, cortafuego, antispam, cifrado de IM, privacidad,
comprobacién de vulnerabilidades y actualizacién) junto con
enlaces a tareas antivirus, actualizacién y comprobacién de
vulnerabilidades.

Parental Muestra el estado del médulo Control Parental. El Control
Parental le permite restringir el acceso de sus hijos a Internet
y a aplicaciones especificas.

Blindaje de Archivo Muestra el estado de los médulos blindaje de archivos, asf
como enlaces a tareas de relacionadas con éste.

Red Muestra la estructura de la red de administracién. Desde aqui
puede realizar varias acciones para configurar y administrar
los productos BitDefender instalados en su red. De esta
manera, puede administrar la seguridad de su red desde un
solo ordenador.

En la esquina superior derecha de la venta, puede ver el botdn de Configuracion.
Se abre una ventana donde puede cambiar el modo de interfaz de usuario y activar
y desactivar los ajustes principales de BitDefender. Para mds informacién, por favor,
consulte el apartado “Configurando los Ajustes Basicos” (p. 43).

En la esquina inferior derecha de la ventana, puede encontrar varios enlaces Utiles.

Enlace Descripcién

Comprar/Renovar  Abre una pagina web donde puede comprar una licencia para
su producto BitDefender Internet Security 2010.

Registrar Le permite introducir un nuevo nimero de licencia o ver el
numero de licencia actual y su estado de registro.

Soporte Le permite ponerse en contacto con el equipo de soporte de
BitDefender.

Ayuda Le da acceso a un fichero de ayuda que le ensefia como

utilizar BitDefender.

Historial Le permite ver un historial detallado sobre las tareas que
BitDefender ha realizado en su sistema.
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6.2.3. Modo Avanzado

EL Modo Avanzado le da acceso a cada componente especifico de BitDefender.
Desde aqui puede configurar BitDefender en detalle.

. Nota
@ El Modo Avanzado es adecuado para usuarios que estén por encima de la media, que
conocen el tipo de amenazas a las que se expone un equipo y como trabajan los
programas de seguridad.

BitDefender Internet Securit

Visor Estado ‘ Configuracion H Sistema
+ General
E

stado General
» Antivirus
ALERTA: 2 incidencias afectan a la seguridad de este PC.
» Antispam @ Confiqurar Monitorizacidn de Estado
» Control Parental
» Control Privacidad e WIS EnEL
Archivos analizados: s82 Ultima actualizacidn: 7/15/2008 5:13:15 PM
» Cortafuego
— Archivos desinfectados: 0 Cuenta BitDefender: Producto no activado
+ Yulnerabilidad
Archivos infectados detectados: 0 Registro: Evaluaciin
+ Cifrade .
Oltimo analisis: nunca Caduca en: .|
» Modo Juego,/Portatil
Priximo andlisis: nunca 30 dias
» Red
» Actualizar
Actividad de los Archivos Actividad de la Red
» Registro
Lk

Para encantrar més informacin sobre las vpriones de la Interfaz de Usuario de BtDefender, sitde e ratén encima de |a ventana y aparecerd un texto de
syuda en este drea.

& bitdefender

Ayuda Ver Logs

Modo Avanzado

En la parte izquierda de la ventana hay un menu que contiene todos los mddulos
de seguridad. Cada mddulo tiene una o mas pestafias donde puede configurar los
correspondientes ajustes de seguridad, ejecutar seguridad o tareas administrativas.
La siguiente tabla describe brevemente cada médulo. Para mas informacion, por
favor, consulte el capitulo “Modo Avanzado” (p. 118) de esta guia de usuario.

Mddulo Descripcion

General Le permite acceder a la configuracién general o ver el
visualizador e informacién del sistema.
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Médulo Descripcién

Antivirus Le permite configurar la protecciéon antivirus en tiempo real
y operaciones de analisis, establecer excepciones y configurar
el médulo cuarentena.

Antispam Le permite mantener su bandeja de entrada libre de SPAM y
configurar las opciones de antispam en detalle.

Control Parental Le permite impedir el acceso a contenido inapropiado a través
de reglas de acceso personalizadas.

Control de Le ayuda a impedir el robo de datos de su equipo y protege

Privacidad su privacidad mientras estd conectado a Internet.

Cortafuego Le permite proteger su sistema frente a los intentos de

conexién externos o internos no autorizados. Algo parecido
a tener un guardia en su puerta - vigilard su conexién a
Internet y monitorizard todas las conexiones que decida
autorizar o bloquear.

Vulnerabilidad Le permite tener actualizado el software crucial de su PC.

Cifrado Le permite cifrar las conversaciones de Yahoo y Windows Live
(MSN) Messenger, asi como cifrar sus archivos, carpetas o
particiones criticos.

Modo Juego/Portatil Le permite posponer tareas planificadas de BitDefender
cuando su portatil funcione con bateria y desactivar todas las
alertas mientras juega.

Red Le permite configurar y administrar los equipos de una
pequefa red de usuarios.
Actualizacién Le permite obtener informacién sobre las Ultimas

actualizaciones, actualizar el producto y configurar el proceso
de actualizacién en detalle.

Registrar Le permite registrar BitDefender Internet Security 2010,
cambiar el nimero de licencia o crear una cuenta de
BitDefender.

En la esquina superior derecha de la venta, puede ver el botdn de Configuracion.
Se abre una ventana donde puede cambiar el modo de interfaz de usuario y activar
y desactivar los ajustes principales de BitDefender. Para mas informacién, por favor,
consulte el apartado “Configurando los Ajustes Basicos” (p. 43).

En la esquina inferior derecha de la ventana, puede encontrar varios enlaces Utiles.
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Enlace Descripcion

Comprar/Renovar  Abre una pagina web donde puede comprar una licencia para
su producto BitDefender Internet Security 2010.

Registrar Le permite introducir un nuevo nimero de licencia o ver el
numero de licencia actual y su estado de registro.

Soporte Le permite ponerse en contacto con el equipo de soporte de
BitDefender.
Ayuda Le da acceso a un fichero de ayuda que le ensefia como

utilizar BitDefender.

Historial Le permite ver un historial detallado sobre las tareas que
BitDefender ha realizado en su sistema.

6.3. lcono Bandeja de sistema

Para administrar el producto con mayor rapidez, puede usar el Icono BitDefender
© en la bandeja de sistema Si hace doble clic en este icono se abrird la interfaz de
BitDefender. Si hace clic derecho sobre el icono, aparecerd un menu contextual
desde el que podrad administrar rapidamente el producto BitDefender.

@ Mostrar - abre la interfaz principal de BitDefender.
@ Ayuda - abre el fichero de ayuda, que explica en detalle

Mostrar

como configurar y utilizar BitDefender Internet Security s
2010. S——
, Activar Moda Juega
® Acerca de - abre la ventana donde puede verse P ”
informacién sobre BitDefender y dénde encontrar ayuda T
en caso necesario. - vl S

@ Reparar Todas - ayuda a eliminar las actuales Icono Bandeja
vulnerabilidades de seguridad. Si esta opcién no esta
disponible, no hay ninguna incidencia para reparar. Para
mas informacién, por favor, consulte el capitulo “Reparar Incidencias” (p. 40).

@ Activar / Desactivar Modo Juego - activa / desactiva Modo Juego.

@ Actualizar - realiza una actualizacién inmediata. Aparecerd una nueva ventana
dénde podra ver el estado de la actualizacion.

@ Ajuste Basicos - abre una ventana donde puede cambiar la interfaz de modo
de usuario y activar o desactivar los ajustes del producto principal. Para mas
informacidn, por favor, consulte el apartado “Configurando los Ajustes Béasicos”
(p. 43).

Elicono de BitDefender en la barra de herramientas le informa cuando una incidencia
afecta a su equipo o como funciona el producto, mostrando un simbolo especial,
como el siguiente:
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@ Triangulo rojo con una marca de exclamacién: Incidencias critica afectan
a la seguridad de su sistema. Requieren su atencién inmediata y deben ser reparadas
lo antes posible.

@ Letra G: El producto funciona en Modo Juego.

Si BitDefender no esta funcionando, el icono de la barra de herramientas esta en
gris €. Normalmente sucede cuando una licencia caduca. Esto puede ocurrir cuando
los servicios de BitDefender no estan respondiendo o cuando otros errores afectan
al funcionamiento normal de BitDefender.

6.4. Barra de Actividad del Analisis

La barra de analisis de la actividad es una vista grafica de la actividad de analisis
de su sistema. Esta pequefia ventana esta disponible por defecto sélo en Modo
Avanzado.

Las barras grises (Archivos) representan el
numero de archivos analizados por segundo, en SR
una escala de 0 a 50. Las barras narajas -u
mostradas en la zona Internet representan el
nimero de KBytes transferidos (enviados vy

recibidos por Internet) por segundo, en una escala o o
de 0 a 100. Barra de Actividad del Analisis

. Nota
@ La Barra de Actividad del Andlisis le avisard si la proteccién en tiempo real o el
Cortafuego estan desactivados, mostrando una cruz roja en la zona correspondiente
(Archivos o Internet).

6.4.1. Analizar Ficheros y Carpetas

Puede utilizar la Barra de Actividad del Andlisis para analizar rdpidamente ficheros
y carpetas. Arrastre el archivo o la carpeta que desea analizar y suéltelo sobre la
Barra de Actividad del Analisis, tal y como se puede ver en las siguientes
imagenes.
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Soltar Archivo

El Asistente de Andlisis Antivirus aparecerd y le guiara por todo el proceso de andlisis.
Para informacion detallada acerca de este asistente, por favor consulte “Asistente
del anélisis Antivirus" (p. 56).

Configurar las opciones del analisis. Las opciones de analisis estdn
preconfiguradas para mejores resultados de deteccién. Si se detectan ficheros
infectados, BitDefender intentard desinfectarlos (eliminar el cédigo malicioso). Si
la desinfeccidn falla, el Asistente de Andlisis Antivirus le permitird especificar otras
acciones a realizar con los ficheros infectados. Las opciones de andlisis son estandar
y no las puede modificar.

6.4.2. Desactivar/Restaurar Barra de Actividad del Analisis

Para ocultar la barra de actividad haga clic derecho encima y seleccione Ocultar.
Para restaurar la Barra de Actividad del Andlisis, siga estos pasos:

1. Abrir BitDefender.
2. Haga clic en el botén Ajustes en la esquina superior derecha de la ventana.

3. En la categoria de Ajustes Generales, seleccione la casilla correspondiente para
la Barra de actividad de Analisis.

4. Haga clic en Ok para guardar y aplicar los cambios.

6.5. Andlisis Manual de BitDefender

El Andlisis Manual de BitDefender le premite analizar una carpeta especifica o una
particién del disco duro sin tener que crear una tarea de analisis. Esta caracteristica
ha sido disefiada para ser utilizada cuando Windows se ejecuta en Modo Seguro. Si
su sistema estd infectado con un virus residente, puede intentar eliminarlo iniciando
Windows en Modo Seguro y analizando cada particién de su disco duro utilizando
el Andlisis Manual de BitDefender.
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Para acceder al Andlisis Manual de BitDefender, dirijase al menu Inicio de Windows
y siga estos pasos: Inicio » Programas - BitDefender 2010 - Analisis Manual
de BitDefender Aparecera la siguiente pantalla:

BitDefender Internet Security 20

Analisis Antivirus

Elementos Analizados:
Haga clic en Agregar Chietiva para definir &l obistivo del andlisis para esta tarea de analisis.

Objetivo del Andlisis:

En este paso, pueds seleccionar [os archivos y carpetas a analizar,

bitdefender

Analisis Manual de BitDefender

Haga clic en ARadir Carpeta, seleccione la ubicacién que desea analizar y haga
clic en Aceptar. Si desea analizar multiples carpetas, repita esta accion para cada
ubicacién adicional.

Las rutas de las ubicaciones seleccionadas aparecerdn en la columna Ruta. Si
cambia de idea y desea eliminar alguno de los elementos seleccionados,
simplemente haga clic en el botén Quitar situado junto a este elemento. Haga clic
en el botén Eliminar todas las Rutas para eliminar todas las ubicaciones que
estdn en la lista.

Cuando ha seleccionado las ubicaciones, haga clic en Continuar. El Asistente de
Analisis Antivirus aparecera y le guiara por todo el proceso de andlisis. Para
informacién detallada acerca de este asistente, por favor consulte “Asistente del
anélisis Antivirus” (p. 56).

Configurar las opciones del analisis. Las opciones de analisis estdn
preconfiguradas para mejores resultados de deteccién. Si se detectan ficheros
infectados, BitDefender intentard desinfectarlos (eliminar el cédigo malicioso). Si
la desinfeccidn falla, el Asistente de Andlisis Antivirus le permitird especificar otras
acciones a realizar con los ficheros infectados. Las opciones de analisis son estandar
y no las puede modificar.
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¢Qué es el Modo Seguro?

El Modo Seguro es una manera especial de iniciar Windows, utilizado normalmente
para solucionar incidencias que afectan el funcionamiento normal de Windows.
Estos problemas pueden ser desde drivers conflictivos hasta virus que impidan el
inicio normal de Windows. En Modo Seguro, Windows inicia sélo un minimo de
componentes y drivers basicos. Sélo algunas aplicaciones funcionan en Modo Seguro.
Por esta razén los virus estan inactivos en Modo Seguro y pueden ser eliminados
facilmente.

Para iniciar Windows en Modo Seguro, reinicie el equipo y presione la tecla F8 hasta
que aparezca el MenU de Opciones Avanzadas de Windows. Puede elegir varias
opciones para iniciar Windows en Modo Seguro. Puede seleccionar Modo Seguro
con Funciones de Red con tal de tener acceso a Internet.

@

Nota

Para méas informacion acerca del Modo Seguro, puede dirigirse a la Ayuda de Windows
y Centro de Soporte (el menu Inicio, haga click en Ayuda y Soporte). También puede
encontrar informacién de utilidad buscando en Internet.

6.6. Modo Juego y Modo Portatil

Algunas de las actividades del equipo, como juegos o presentaciones, requieren
una mayor respuesta e incremento del sistema, y no interrupciones. Cuando el
portatil estad funcionando con la bateria, es mejor que las operaciones innecesarias,
que consumen mas energia, se aplacen hasta que el portatil estd conectado de
nuevo a la corriente.

Para adaptarse a estas situaciones particulares, BitDefender Internet Security 2010
incluye dos modos de trabajar:

@ Modo Juego
@ Modo Portatil

6.6.1. Modo Juego

El Modo Juego modifica temporalmente las opciones de seguridad para minimizar
su impacto sobre el rendimiento del sistema. Cuando activa el Modo Juego, se aplica
la siguiente configuracién:

@ Minimiza el consumo de procesador y memoria
@ Pospone las tareas de analisis y actualizacién

@ Elimina todas las alertas y ventanas emergentes
@ Analiza sélo los archivos mds importantes

Cuando el Modo Juego estd activado, podra ver la letra G encima del @icono de
BitDefender.
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Usando el Modo Juego
Por defecto, BitDefender activa automaticamente el Modo Juego al iniciar un juego

q
e

0
u

S

ue se encuentra en la lista de juegos de BitDefender, o al ejecutar una aplicacién
n modo pantalla completa. BitDefender volvera automaticamente al modo de
peracién normal cuando cierre el juego o cuando se detecte que se ha salido de
na aplicacién en pantalla completa.

i desea activar manualmente el Modo Juego, utilice uno de los siguientes métodos:

@ Clic derecho en el icono de BitDefender de la Bandeja del Sistema y seleccione

Activar Modo Juego.

@ Pulse Ctr1+Shift+Alt+G (el atajo de teclado predeterminado).

Importante
/2. Noolvide desactivar el Modo Juego una vez haya terminado. Para desactivarlo puede
seguir los mismos pasos que ha utilizado para activarlo.

Cambiando el Atajo de Teclado del Modo Juego

S

1.

2
3
4.
5

i desea cambiar el atajo de teclado, siga estos pasos:

Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
. Haga click en Modo Juego / Portatil en el menu de la izquerda.

. Haga clic en la pestafna Modo Juego.

Haga clic en el botén Opciones Avanzadas.

. Debajo de la opcion Usar Atajos de Teclado, configure la combinacion de teclas
deseada:

@ Elija las teclas que desea utilizar seleccionado alguna de las siguientes: Control
(Ctrl), Shift (Shift) o Alternate (Alt).

® En el campo editable, escriba la tecla que desea utilizar en combinacién con
la tecla indicada en el paso anterior.

Por ejemplo, si desea utilizar la combinacién de teclas Ctr1+Alt+D, marque
sélo Ctrly Alt, y a continuacién escriba la tecla D.

. Nota
@ Si desmarca la casilla correspondiente a Usar Atajos de Teclado, desactivara
la combinacién de teclas.

. Haga clic en Aceptar para guardar los cambios.
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6.6.2. Modo Portatil

El Modo Portétil estd disefiado especialmente para los usuarios de ordenadores
portatiles. Su objetivo es minimizar el impacto de BitDefender sobre el consumo de
energia mientras estos dispositivos funcionan con bateria. Mientras este en Modo
Portéatil, las tareas de andlisis planificadas no se ejecutaran, una de ellas requiere
mas recursos del sistema, implicitamente e incremento de energia.

BitDefender detecta cuando su portatil hace uso de la bateria y activa
automaticamente el Modo Portdtil. Asimismo, BitDefender desactivara
automaticamente el Modo Portatil cuando detecte que el portatil ha dejado de
funcionar con bateria.

Para utilizar el Modo Portdtil, debe especificar en el Asistente de configuracién que
esta utilizando un portdtil. Si no selecciona la opcién apropiada cuando ejecuta el
asistente, puede activar més tarde el Modo Portatil como sigue:

1. Abrir BitDefender.
2. Haga clic en el botén Ajustes en la esquina superior derecha de la ventana.

3. En la categoria de Ajustes Generales, seleccione la casilla correspondiente para
la Deteccion de Modo Portatil.

4. Haga clic en Ok para guardar y aplicar los cambios.

6.7. Deteccion Automatica de dispositivos.

BitDefender detecta automaticamente al conectar un dispositivo de almacenamiento
extraible a su equipo y ofrece un andlisis antes de acceder a los archivos. Le
recomendamos con el fin de evitar virus y otro malware que infecten a su equipo.

La deteccién de dispositivos se dividen en una de estas categorias:

@ Cds/DVDs
@ Dispositivos de almacenamiento USB, como lapices flash y discos duros externos.
@ Unidades de red (remotas) mapeadas.

Cuando un dispositivo es detectado, se visualizard una ventana de alerta.
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Para analizar el dispositivo de almacenamiento,
haga clic Si. El Asistente de Andlisis Antivirus M
aparecerdy le guiara por todo el proceso de andlisis. tbefender ho et e
Para informacion detallada acerca de este asistente, dispostivo e smacenemieo,
por favor consulte “Asistente del andlisis Antivirus” Deses ansizarlo en busca de st

( 5 6) Tipo de dispositivo: Unidad Remota
p . . Ruta dl dispositiva: O}

Si no desea analizar un dispositivo, debe hacer clic [t votver  pregunter sobrs et Ko disosio
en NO. En eSte caso, puede encontrar una de estas [ pesactivar la deteccion automética de dispositivos
opciones Utiles:

BitDefender ha detectado un nuevo dispositive de
almacenamienta conectado a su equipo.

® No volver a preguntar acerca de este tipo
de dispositivo - BitDefender no volverd a s Jlow
analizar estos tipos de dispositivos de
almacenamiento cuando estén conectados a su  Deteccién de Dispositivos
equipo.

@ Desactivar la deteccion automatica de dispositivo - No se le pedira analizar
nuevos dispositivos de almacenamiento cuando estén conectados a su equipo.

Si accidentalmente desactiva la deteccién automatica de dispositivos y desea
activarlo, o si desea configurar ajustes, siga estos pasos:

1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
2. Vaya a Antivirus>Analisis de Virus.

3. En la lista de tareas de analisis, localice la tarea de Andlisis de deteccion de
dispositivos.

4. Haga clic derecho sobre la tarea y seleccione Abrir. Aparecera una nueva ventana.

5. En la pestafia Descripcion General, configure las opciones de andlisis que
necesite. Para mas informacidn, por favor, consulte el capitulo “Configurando las
Opciones de Anélisis” (p. 143).

6. En la pestafia Deteccion, elija que tipos de dispositivos de almacenamiento
seradn detectados.

7. Haga clic en Ok para guardar y aplicar los cambios.
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7. Reparar Incidencias

BitDefender utiliza un sistema de seguimiento de incidencias para detectar e
informarle acerca de las incidencias que pueden afectar a la seguridad de su equipo
y datos. Por defecto, monitorizard sélo una serie de incidencias que estan
consideradas como muy importantes. Sin embargo, puede configurar segln su
necesidad, seleccionando que incidencias especificas desea que se le notifique.

Asi es como se notifican las incidencias pendientes:

@ Un simbolo especial se mostrara sobre el icono de BitDefender en la barra de
herramientas para indicarle las incidencias pendientes.

@ Triangulo rojo con una marca de exclamacion: Incidencias critica afectan
a la seguridad de su sistema. Requieren su atencién inmediata y deben ser
reparadas lo antes posible.

Ademads, si mueve el cursor del ratédn encima del icono, una ventana emergente
le confirmara la existencia de incidencias pendientes.

@ Cuando abre BitDefender, el drea de Estado de Seguridad le indicard el nimero
de incidencias que afectan a su sistema.

» En el Modo Intermedio, el estado de seguridad se muestra en la pestafia de
Panel de Control.

» En Modo Avanzado, vaya a General>Panel de Control para comprobar el
estado de seguridad.

7.1. Asistente para Reparar Todas las Incidencias

La forma mas facil de reparar las incidencias existentes es siguiendo paso a paso
el asistente Reparar Todas. El asistente ayuda a eliminar facilmente amenazas
en su equipo y seguridad de los datos. Para abrir el asistente, realice lo siguiente:

@ Haga clic derecho en el icono de BitDefender € en la barra de tareas y seleccione
Reparar Todas.

@ Abrir BitDefender. Dependiendo del modo de interfaz de usuario, proceda de la
siguiente manera:

» En Modo Basico, haga clic en Reparar Todas.

» En Modo Intermedio, vaya a la pestafia Visor Estado y haga clic Reparar
Todas.

» En Modo Avanzado, vaya a General>Visor Estado y haga clic en Reparar
Todas.
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BitDefender Internet Security 20

Reparar Todas

Haga clic en "Iniciar" para empezar a reparar estas incidencias.

No iniciado

Incidencia Estado Omitir
Este PC na ha sido nunca analizado. Mo iniciade [

Control de Parental no configurada Mo iniciada [

Asistente para Reparar Todas las Incidencias

El asistente muestra la lista de las vulnerabilidad de seguridad existente en su
equipo.

Todas las incidencias actuales que estan seleccionadas se repararan. Si esta es una
incidencia que no desea reparar, sélo seleccione la casilla correspondiente. Si lo
hace, el estado cambiarad a Omitir.

‘:.\ Nota
U Si no desea que se le notifique acerca de incidencias especificas, debe configurar la
monitorizacién del sistema en consecuencia, como se describe en la siguiente seccion.

Para reparar las incidencias seleccionadas, haga clic en Iniciar. Algunas incidencias
se reparan inmediatamente. Para otras, un asistente le ayuda a repararlas.

Las incidencias que este asistente le ayuda a reparar pueden ser agrupadas dentro
de estas principales categorias:

@ Desactivar configuracion de seguridad. Estas incidencias se reparan
inmediatamente, al permitir la configuracién de seguridad respectiva.

@ Tareas preventivas de seguridad que necesita realizar. Un ejemplo de
como una tarea analiza su equipo. Recomendamos que analice su equipo una
vez a la semana. BitDefender hara esto automaticamente por usted en la mayoria
de casos. Ademads, si ha cambiado la planificacion del andlisis o si la planificacion
no estd completada, se le notificarad sobre esta incidencia.
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Cuando repara estas incidencias, un asistente le ayuda a completar la tarea con
éxito.

@ Vulnerabilidades del Sistema. BitDefender comprueba automaticamente las
vulnerabilidades de su sistema y le avisa sobre ellas. Las vulnerabilidades del
sistema son las siguientes:

» contrasefas inseguras de cuentas de usuario de Windows.

» software obsoleto en su equipo.

» Actualizaciones de Windows que faltan.

» Las Actualizaciones Automaticas de Windows estan desactivadas.

Cuando estas incidencias estdn para reparar, el asistente de andlisis de
vulnerabilidad se inicia. Este asistente le ayuda a reparar las vulnerabilidades del
sistema detectadas. Para informacién detallada, dirfjase a la seccién “Asistente
de Andlisis de Vulnerabilidad” (p. 68).

7.2. Configurando Seguimiento de Incidencias

La incidencia de seguimiento de sistema estd preconfigurada para monitorizar y
alertarle acerca de las incidencias mas importantes que pueden afectar a la
seguridad de su equipo y datos. Las incidencias adicionalmente pueden ser
monitorizadas basdndose en la eleccién que haga en el Asistente de configuracién
(cuando configura el perfil de usuario). Ademas de las incidencias monitorizadas
por defecto, hay otras incidencias que le pueden informar acerca de estas.

Puede configurar el sistema de seguimiento para un mejor servicio para la seguridad
que necesita escogiendo que incidencias especificas seran informadas. Puede
hacerlo en Modo Intermedio o en Modo Avanzado.

@ En Modo Intermedio, el sistema de seguimiento puede ser configurado desde
ubicaciones separadas. Siga estos pasos:
1. Dirfjase a Seguridad, Parental o la pestafia Cifrado.
2. Haga clic en Configuracion del Estado de Seguimiento.
3. Seleccione la casilla correspondiente a las incidencias que desea que sean
monitorizadas.

Para mas informacidn, por favor, consulte el capitulo “Modo Intermedio” (p. 94)
de esta guia de usuario.

@ En Modo Avanzado, el seguimiento de sistema puede ser configurado desde una
ubicacién central. Siga estos pasos:
1. Vaya a General>Cuadro de mandos.
2. Haga clic en Configuracion del Estado de Seguimiento.
3. Seleccione la casilla correspondiente a las incidencias que desea que sean
monitorizadas.

Para informacién detallada, por favor dirijase al apartado “Visor Estado” (p. 119).
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8. Configurando los Ajustes Basicos

Puede configurar los ajustes principales del producto (incluyendo el cambio del
modo de vista de la interfaz de usuario) de la ventana de ajustes basicos. Para
abrirlo, realice cualquiera de los siguientes:

@ Abra BitDefender y haga clic en el botén Configuracién en la esquina superior
derecha de la ventana.

@ Haga clic derecho sobre® el icono de BitDefender de la barra de tareas y
seleccione Configuracion basica.

“) Nota
Para configurar el producto en detalle, utilice la interfaz de Modo Avanzado. Para méas
informacién, por favor, consulte el capitulo “Modo Avanzado” (p. 118) de esta guia de

usuario.
Configuraciones de Interfaz de Usuario
Cambiar Interfaz a: | Modo Inte | |, Restaurar Perfil_|
Ajustes de Sequridad
g Antivirus ftivar | (g Actuslizsciones automaticss Activar
Comprobacion de
@ Vulnerabilidades Activar | (g Antispam Activar
(4 Antispywars Activar | (g Contral de Identidad Activar
@ cfrado de ™ [ ] Activar ogft”uta’g‘ Parental (usuario [ ] Activar
(4 Cortafusan Activar | (g Cifrado de Archivo Activar
Configuracidn General
Moda Jusgo [ activar Deteccién del Moda Paorkatil Activar
Contrasefia de la i -
Confimuraiin Activar BitDefendsr Noticias Activar
Alertas de Notificacion del Barra de Actividad del
Praducto [ etivar Andlisis [ etivar
Enviar Informes de Yirus Activar Deteccitn de Epidemias Activar

socor || aceptar || concelor |

Configuracion Basica

Los ajustes se organizan en tres categorias:

@ Ajustes de Interfaz de Usuario
@ Ajustes de Seguridad
@ Configuraciéon General
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Para aplicar y guardar los cambios que ha realizado, haga clic en Aceptar. Para
cerrar la ventana sin guardar los cambios, haga clic en Cancelar.

8.1. Configuraciones de Interfaz de Usuario

En esta area, puede cambiar la vista de la interfaz de usuario y restaurar el perfil
de usabilidad.

Cambiar la vista de la interfaz de usuario. Como se describe en la seccién
“Modos de Vista de la Interfaz de Usuario” (p. 24), estos son tres modos de ver la
interfaz de usuario. Cada modo de interfaz de usuario estd disefiada para un
categoria de usuario especifica, basada en los conocimientos de cada uno de ellos.
De esta manera, la interfaz de usuario se adapta a todas las clases de usuario,
desde usuarios principiantes a muy técnicos

El primer botén muestra la actual vista de la interfaz de usuario. Cambiar la interfaz
de usuario, haga clic en la flecha [z del botén y seleccione el modo deseado desde
el mend.

Modo Descripcién

Modo Basico Adecuado para gente principiante que desea que
BitDefender proteja su equipo y sus datos sin ser
molestado. Este modo es simple de utilizar y requiere
una minima interaccién por su parte.

Todo lo que tiene que hacer es reparar todas las
incidencias que existan cuando se lo indique
BitDefender. Un asistente intuitivo le guiard paso a
paso para reparar estas incidencias. Ademas, puede
realizar tareas comunes, como una actualizacién de
firmas de virus de BitDefender y archivos de producto
o0 analisis del equipo.

Modo Intermedio Dirigido a usuarios con conocimientos medios, este
modo extiende lo que puede hacer en el Modo Basico.

Puede reparar incidencias por separado y seleccionar
gue incidencias van a ser monitorizadas. Ademas,
puede administrar remotamente los productos de
BitDefender instalados en los equipos de su red.

Modo Avanzado Disefiado para usuarios mas técnicos, este modo
permite configurar completamente cada funcién de
BitDefender. Puede utilizar todas las tareas
proporcionadas para proteger su equipo y sus datos.
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Reajustar el perfil de uso. El perfil de uso refleja las principales actividades
realizadas en el el equipo. Dependiendo del perfil de uso, la interfaz de producto
se organiza para permitir el acceso facilmente a sus tarea preferidas.

Para reconfigurar el perfil de uso, haga clic en Restaurar Perfil y siga el asistente
de configuracién.

8.2. Ajustes de Seguridad

En esta area, puede activar o desactivar los ajustes del producto que cubren varios
aspectos de la seguridad de datos y del equipo. El actual estado de una configuracién
estd indicado mediante uno de estos iconos:

&4 Circulo Verde con una marca de verificacidon: La configuracién estd activada.
@ Circulo Rojo con un marca de exclamacién: La configuracién esta desactivada.

Para activar/desactivar una configuracién, marcar/desmarcar la correspondiente
casilla de Activar.

@ Aviso
Preste especial atencion a la hora de desactivar la proteccion en tiempo real antivirus,
el cortafuego o la actualizacién automatica. Desactivar estas opciones puede afectar
a la seguridad de su equipo. Si realmente necesita desactivarlas, recuerde reactivarlas
lo antes posible.

Toda la lista de configuraciones y su descripcién se muestra en la siguiente tabla:

Configuracién Descripcién

Antivirus La proteccién en Tiempo Real asegura que todos los
archivos que son analizados son accesibles por usted
0 por una aplicacién en ejecucién en su sistema.

Actualizacion La Actualizaciéon Automatica asegura que los productos

Automatica y firmas de archivos de BitDefender mas recientes se
descargan e instalan automaticamente de forma
regular.

Analisis de La Comprobacién Automadtica de Vulnerabilidades

Vulnerabilidad comprueba si el software crucial de su PC estd
actualizado.

Antispam Los filtros Antispam de los correos que recibe, marca
el correo no deseado y el correo basura como SPAM.

Antiphishing La Proteccién Antiphishing Web en Tiempo Real detecta

y le alerta si una pagina web estd configurada para
robar informacion personal.
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Configuracién Descripcién

Control de Identidad El Control de Identidad le ayuda a preservar que sus
datos personales no se envien por Internet sin su
consentimiento.  Bloquea  cualquier  mensaje
instantaneo, correo o formularios web que trasmitan
datos definidos como privados a receptores no
autorizados (direcciones).

Cifrado de IM El cifrado IM (Mensajeria Instantanea) asegura sus
conversaciones a través de Yahoo! Messenger y
Windows Live Messenger, siempre que sus contactos
de IM utilicen un producto de BitDefender y software
IM compatible .

Control Parental El Control Parental restringe el equipo y las actividades
online de sus hijos basados en las reglas que usted ha
definido. Las restricciones deben incluir el bloqueo de
paginas web inapropiadas, asi como la limitacién de
juego y acceso a Internet de acuerdo con la
planificacion especificada.

Cortafuego El Cortafuego protege su equipo frente a hackers y
ataques externos.

Cifrado de Archivo El cifrado de Archivo mantiene sus documentos
confidenciales cifrados en unidades blindadas
especiales. Si desactiva el Cifrado de Archivo, se
bloguearan todos los blindajes existentes y no podra
acceder a los archivos que contienen.

El estado de algunas de estas configuraciones pueden ser monitorizadas por el
sistema de seguimiento de incidencias de BitDefender. Si desactiva una configuracién
monitorizada, BitDefender le indicard que estd es una incidencia que necesita
repararse.

Si no desea que se monitoricen las configuraciones que estan desactivadas que se
muestran como incidencias, puede configurar el sistema de seguimiento de acuerdo
con la incidencia. Puede hacerlo tanto en Modo Intermedio como en Modo Avanzado.

@ En Modo Intermedio, el sistema de seguimiento puede ser configurado desde
ubicaciones separadas, dependiendo de la configuracién de las categorias. Para
mas informacion, por favor, consulte el capitulo “Modo Intermedio” (p. 94) de
esta guia de usuario.

® En Modo Avanzado, el seguimiento de sistema puede ser configurado desde una
ubicacién central. Siga estos pasos:
1. Vaya a General>Cuadro de mandos.
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2. Haga clic en Configuracion del Estado de Seguimiento.
3. Desmarcar la casilla correspondiente en el elemento que no desea ser
monitorizado.

Para informacidén detallada, por favor dirijase al apartado “Visor Estado” (p. 119).

8.3. Configuracién General

En esta area, puede activar o desactivar la configuracion que afecta al
comportamiento del producto y la experiencia del usuario. Para activar/desactivar
una configuracién, marcar/desmarcar la correspondiente casilla de Activar.

Toda la lista de configuraciones y su descripcién se muestra en la siguiente tabla:

Configuracién Descripcién

Modo Juego El Modo Juego modifica temporalmente las opciones
de seguridad para minimizar su impacto y sacar el
maximo rendimiento a su experiencia de juego.

Deteccion Modo Portatil El Modo Portatil modifica temporalmente las opciones
de seguridad para modificar su impacto y prolongar
la duracién de su batertfa.

Contrasena de la Al activar esta opcién, protegera la configuracién de
Configuracion BitDefender de modo que sélo pueda modificarla la
persona que conozca la contrasefia.

Cuando active esta opcidn, se le pedira configurar una
contrasefa. Escriba la contrasefia deseada en ambos
campos y haga clic en Aceptar para establecer la
contrasefa.

BitDefender News Active esta opcidn si desea recibir noticias importantes
sobre BitDefender, las actualizaciones del producto y
las nuevas amenazas de seguridad.

Alertas de Notificacion Al activar esta opcioén, recibird alertas de informacién
del Producto sobre la actividad del producto.

Barra de Actividad del La Barra de Actividad del Analisis es una ventana

Analisis pequefa y transparente que indica el progreso de la
actividad de andlisis de BitDefender. Para mas
informacién, por favor, consulte el capitulo “Barra de
Actividad del Anélisis” (p. 33).

Enviar Informes de Virus Al activar esta opcidn, enviara informes de analisis
virus a los Laboratorios BitDefender para su analisis.
Los informes no contienen datos confidenciales, como
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Configuracién Descripcién

su nombre, direccion IP u otros datos, ni se usaran con
fines comerciales.

Deteccion de Epidemias Al activar esta opcién, enviard informes sobre
amenazas potenciales a los Laboratorios BitDefender
para su analisis. Los informes no contienen datos
confidenciales, como su nombre, direccion IP u otros
datos, ni se usaran con fines comerciales.
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9. Historial y Eventos

El enlace de Historial situado en la parte inferior de la interfaz de BitDefender le
conducird a la ventana de Historial & Eventos de BitDefender. Esta ventana le ofrece
una vista general de los eventos relacionados con la seguridad del equipo. Por
ejemplo, puede comprobar facilmente si la actualizacién se ha realizado con éxito,

si se ha encontrado malware en su equipo, etc.

BitDefender Internet Security 2010

Historial & Eventos

. » _Antivirus
= Proteccion en Tiempo Real
» Antispam
Hombrs accién Accién Realizada Fecha B
» Control Parental § Proteccidnen TempoReal  Activado 14.07.2003 17:07:17
I:’ e T acidad ! Proteccién en Tiempo Resl  Dessctivado 14,07.2008 17:07:08
i Proteccidn en Tiempo Real  Activado 14,07.2008 17:05:08
» Cortafuego ! Proteccién en Tismpo Real  Desactivada 14,07.2008 17:00:03

! Se ha detectado un archiva... Trasladados @ cuarentena  14,07.2008 16:59:37

» Vulnerabilidad ! Se ha detectado un archivo... Trasladados a cuarentena  14.07.2009 16:53:30

——— ! Se ha detectado un archiva.., Trasladados @ cuarentena  14,07.2008 16:59:30
! & ha detectada un archivo... Bloqueado 14.07.2008 16:53:23

» Cifrado de Archivo ! 5e ha detectado un archivo... Blogueado 14.07.2009 16:59:23 =
B ene e e Rleeeean va o nmon e

» Modo Juego,/Portatil
Tareas Bajo Demanda
» Red
Mombre accidn Mombre de Tarea: Fecha ]
i ctuslizar | Tarea de andlisis finalizado ... 017 14.07.2008 17:01:45
; Tarea de andlisis finalizado ... 017 14.07.2009 17:01:15
» Registra
! Tarea de andlisis finallaado ... 017 14.07.2009 17:00:39
» Registra de Internet § Tarea de andlisis finalizado ... Tarea de andlisis 14.07.2009 16:58:145

| Latarea de andlisis fue abo... Mis Documentos 14.07.2009 16:55:36
La tarea de andlisis fue abo...  Andlisis Sistema 14.07.2009 16:55:21
La tarea de analisis fue aba... En Profundidad 14.07.2009 16:55:13
Tarea de anélisis fue parad... En Profundidad 14.07.2009 16:52:42
| Tarea de anélisis Fue parad...  En Profundidad 14.07.2009 16:45:06 -

Para encontrar mas informacion sobre las opciones de la Interfaz de Usuario de BitDefender, sitde el ratdn encima de la ventana v aparecera un texto de ayuda
&n este drea.

Ebitdefender

Eventos

Para ayudarle a filtrar el historial y eventos de BitDefender, se muestran las
siguientes categorias en la parte izquierda:

@ Antivirus

@ Antispam

® Control Parental

® Control de Privacidad
@ Cortafuego

® Vulnerabilidad

@ Cifrado de IM

@ Cifrado de Archivo

@ Modo Juego/Portatil

Historial y Eventos 49



BitDefender Internet Security 2010

@ Red

@ Actualizacidn

@ Registro

@ Registro de Internet

Dispone de una lista de eventos para cada categoria. Cada evento incluye la
siguiente informacién: un descripcién breve, la accién realizada por BitDefender,
su resultado, y la fecha y hora en que se ha producido. Si desea mas informacién
sobre un evento en particular, haga clic encima del mismo.

Haga clic en Limpiar Log si desea eliminar los registros antiguos, o en Actualizar
para asegurarse que se visualizan los Ultimos registros.
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10. Registro y Mi Cuenta

BitDefender Internet Security 2010 incluye un periodo de evaluacién de 30 dias.
Durante el periodo de evaluacién, el producto es completamente funcional y lo
puede probar para ver si cumple con sus expectativas. Por favor tenga en cuenta
que, después de 15 dias de evaluacién, el producto dejara de actualizarse si no crea
una cuenta de BitDefender. Es obligatorio crear una cuenta de BitDefender como
parte del proceso de registro.

Antes de que finalice el periodo de evaluacién, debe registrar el producto para
mantener su equipo protegido. El registro es un proceso de dos pasos:

1. Activacion del producto (registro de una cuenta BitDefender). Debe crear
una cuenta de BitDefender para recibir actualizaciones y tener acceso a soporte
técnico gratuito. Si ya tiene una cuenta de BitDefender, registre su producto
BitDefender con esa cuenta. BitDefender le avisarad cuando tiene que activar su
producto y le ayudard a reparar esta incidencia.

Importante

"% Debe crear una cuenta durante los 15 dias después de instalar BitDefender (si lo
registra con una clave, el tiempo limite se extiende a 30 dias). De lo contrario,
BitDefender dejara de actualizarse.

2. Registro con un nimero de licencia. El nimero de licencia indica por cuanto
tiempo puede utilizar el producto. Cuando el nimero de licencia caduca,
BitDefender deja de realizar sus funciones y de proteger su equipo. Debe registrar
el producto con un ndmero de licencia cuando el periodo de evaluacién finaliza.
Deberia adquirir un nimero de licencia o renovar su licencia unos dias antes de
que finalice el periodo de validez de la licencia actual.

10.1. Registrando BitDefender Internet Security 2010

Si desea registrar el producto con una licencia o cambiar la actual licencia, haga
clic en el enlace Registrar Ahora, ubicado en la parte inferior de la ventana de
BitDefender. Aparecerd la ventana de registro de producto.
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Asistente de Registro

BitDefender Registro
Informacidn de la Licencia Actual
Tipo: YALIDO
Caducaen: 16 dias
Mimero de Serie: EFDDTEA9857463152A95

Ndmero de licencia:

Ninerode srs [ s s

£Mo tiene una clave de licencia? iCompre una ahora!

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana v aparecers un
texto de ayuda en este drea.

Registro

Puede ver el estado del registro de BitDefender, el nimero de licencia actual y los
dias restantes hasta la fecha de caducidad de la licencia.

Para registrar BitDefender Internet Security 2010:
1. Introduzca el nimero de licencia en el campo editable.

- Nota
@ Puede encontrar su nimero de licencia en:
@ la etiqueta del CD.
@ la tarjeta de licencia del producto.
@ el mensaje de confirmacién de compra online.
Si no dispone de ninglin nimero de licencia de BitDefender, haga clic en el enlace
indicado para dirigirse a la tienda online de BitDefender y adquirir una.

2. Haga clic en Registrar Ahora.
3. Haga clic en Finalizar.

10.2. Activar BitDefender

Para activar BitDefender, debe crear o iniciar sesion en una cuenta de BitDefender.

Si no se ha registrado con una cuenta de BitDefender durante el asistente de registro
inicial, puede hacerlo de la siguiente manera:
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@ En Modo Basico, haga clic en Reparar Todas. El asistente le ayudara a reparar
todas las incidencias pendientes, incluyendo la activaciéon de producto.

@ En Modo Intermedio, dirijase a la pestafia Seguridad y haga clic en el botén
Reparar correspondiente a la incidencia con respecto a la activaciéon de producto.

@ En Modo Avanzado, dirfjase a Registro y haga clic en el botén Activar Producto.

Aparecera la ventana de registro de cuenta. Desde aqui puede crear o iniciar sesién
en una cuenta de BitDefender para activar su producto.

BitDefender Internet Security 2011

Asistente de Registro
BitDefender Cuenta

Para tener acceso a las actualizaciones de antimalware y soporte bécrico, activar BitDefender creandofinicianda sesién en una cuenta, La activacian
puede retrasarse por 15 diss para las versiones de evaluacién y pars 30 diss para versiones registradas. Més info:
etz jvwn. bitdefender . comfwhy_register.

@ Crear una nueva cuenta

Direccién de e-mei; | Jniroctirca direccidn o comreo

Contrasefia: Confirmar contraseds Reintroducir la contrasefia: Condrmar contraserfs

Opciones de Corren: IEnVial’me todos los mensajes ot

() Inicia sesidn {previamente creando una cuenta)

o~

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana v aparecers un
texto de ayuda en este drea.

Finalizar

Creacioén de la Cuenta

Si no desea crear ninguna cuenta de BitDefender por el momento, haga clic en
Registrar mas tarde y a continuaciéon haga clic en Finalizar. De lo contrario, siga
los pasos indicados segun su situacién actual:

@ “No tengo una cuenta de BitDefender” (p. 53)

@ “Ya tengo una cuenta de BitDefender” (p. 54)

Importante

Debe crear una cuenta durante los 15 dias después de instalar BitDefender (si lo

registra con una clave, el tiempo limite se extiende a 30 dias). De lo contrario,
BitDefender dejara de actualizarse.

No tengo una cuenta de BitDefender

Para crear con éxito una cuenta de BitDefender, siga estos pasos:
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1. Seleccione Crear una nueva cuenta.

2. Introduzca la informacién requerida en los campos correspondientes. Los datos
que introduzca aqui serdn confidenciales.

® E-mail - introduzca su direccidon de correo.

@ Contrasena - introduzca una contrasefia para su cuenta de BitDefender. La
contrasefa debe tener entre 6 y 16 caracteres.

@ Repetir contrasena - introduzca de nuevo la contrasefia especificada
anteriormente.

~ Nota
@ Una vez la cuenta esta activada, puede utilizar la direccién de correo proporcionada
y la contrasefia para iniciar sesion en su cuenta en
http://myaccount.bitdefender.com.

3. Opcionalmente, BitDefender puede informarle sobre ofertas especiales y
promociones a través de la direccién de correo de su cuenta. Seleccione una de
las opciones disponibles desde el menu:

@ Enviarme todos los mensajes
@ Enviarme sélo mensajes relacionados con el producto
@ No enviarme ningiin mensaje

4. Haga clic en Crear.
5. Haga clic en Finalizar para completar el asistente.

6. Activar su cuenta. Antes de poder utilizar su cuenta, debe activarla. Verifique
su correo y siga las instrucciones del mensaje de correo electrénico enviado por
el servicio de registro de BitDefender.

Ya tengo una cuenta de BitDefender

BitDefender detectard automaticamente si previamente ha registrado una cuenta
de BitDefender en su equipo. Es este caso, proporcione la contrasefia de su cuenta
y haga clic en Iniciar sesion. Haga clic en Finalizar para completar el asistente.

Siya tiene una cuenta activa, pero BitDefender no la detecta, siga estos pasos para
registrar el producto con esa cuenta:

1. Seleccione Iniciar sesién (cuenta previamente creada).
2. Escriba la direccién de correo y la contrasefia de su cuenta en los campos
correspondiente.

.. Nota
@ Si ha olvidado su contrasefia haga clic en ¢Ha olvidado su contraseiia? y siga
las instrucciones.
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3. Opcionalmente, BitDefender puede informarle sobre ofertas especiales y
promociones a través de la direccién de correo de su cuenta. Seleccione una de
las opciones disponibles desde el menu:

@ Enviarme todos los mensajes
@ Enviarme sélo mensajes relacionados con el producto
@ No enviarme ningiin mensaje

4. Haga clic en Iniciar sesion.
5. Haga clic en Finalizar para completar el asistente.

10.3. Adquirir un Nimero de Licencia

Si el periodo de evaluacion estd a punto de finalizar, deberia adquirir una licencia
y registrar su producto. Abra BitDefender y haga clic en el enlace Comprar/Renovar,
ubicado en la parte de abajo de la ventana. El enlace le llevara a una pagina donde
podra adquirir un nimero de licencia para su producto BitDefender.

10.4. Renovar Su Licencia

Como cliente de BitDefender, puede disfrutar de un descuento al renovar la licencia
de su producto BitDefender. También puede actualizar su producto a la versién mas
reciente con un descuento especial o gratuitamente.

Si su nimero de licencia actual estd a punto de caducar, debe renovar su licencia.
Abra BitDefender y haga clic en el enlace Comprar/Renovar, ubicado en la parte
de abajo de la ventana. El enlace le llevard a una pagina donde podra renovar su
licencia.
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11. Asistentes

Con el fin de que BitDefender sea muy facil de usar, varios asistentes le ayudan a
llevar acabo tareas especificas de seguridad o configurar los ajustes de productos
mas complejos. En este capitulo se describen los asistentes que le pueden aparecer
cuando repara incidencias o realiza tareas especificas con BitDefender. Otros
asistentes de configuracién se describen separadamente en la “Modo Avanzado”
(p. 118) parte.

11.1. Asistente del analisis Antivirus

Siempre gue inicie un andlisis bajo demanda (por ejemplo, botén derecho sobre
una carpeta y seleccionar Analizar con BitDefender, aparecerd el asistente de
Anédlisis de BitDefender. Siga el proceso guiado de tres pasos para completar el
proceso de analisis.

!f Nota

=" Si el asistente de analisis no aparece, puede que el analisis esté configurado para
ejecutarse en modo silencioso, en segundo plano. Busque el & icono de progreso del
andlisis en la barra de tareas. Puede hacer clic en este icono para abrir la ventana
de analisis y ver el progreso del analisis.

11.1.1. Paso 1/3 - Analizando

BitDefender analizard los objetos seleccionados.
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BitDefender Internet Security 2
Analisis Antivirus
Estado del Analisis
Operacidn actuak £ <System>=>E:\Documents and Settings\cosmin|Cookies\system@bitdefender [ 1].txt
Tiempo Transcurrido: 00:00:03
Archivos/Segundo: 6
Estadisticas del Analisis
Elementos Analizados: 18
Elementos omitidos: 0
Protegidos por contrasefia: 0
Elementos Sobrecomprimidos: 0
Elementos Infectados: 3
Elementos Sospechasos: 0
Elementos Ocultos: 0
Procesos ocultos: 0
Andlisis de Antivirus en progreso, La seccién de arriba indica el progreso de la area mientras la de sbajs indica las estadisticas del praceso, Por
defecto, BitDefender intentard desinfectar los elementos detectados como infectados,
(& bitdefender
Analizando

Puede ver el estado y las estadisticas del analisis (velocidad de analisis, nimero de
archivos analizados / infectados / sospechosos / objetos ocultos y otros).

Espere a que BitDefender finalice el andlisis.

. Nota
@ El anélisis puede llevar un tiempo, dependiendo de la compejidad del andlisis.

Archivos protegidos por contrasena. SiBitDefender detecta un archivo protegido
por contrasefia durante el andlisis y la accién por defecto es Solicitar contrasefa,
se le pedira introducir la contrasefia. Los archivos comprimidos protegidos con
contrasefia no pueden ser analizados, a no ser que introduzca la contrasefia. Tiene
las siguientes opciones a su disposicién:

@ Deseo introducir la contrasena para este objeto. Si desea que BitDefender
analice el archivo, seleccione esta opcién e introduzca la contrasefia. Si no conoce
la contrasefa, elija una de las otras opciones.

@ No deseo introducir la contrasefia para este objeto. Marque esta opcién
para omitir el andlisis de este archivo.

@ No deseo introducir la contrasefia para ningtin objeto (omitir todos los
objetos protegidos por contrasefa). Seleccione esta opcidn si no desea que
se le pregunte acerca de archivos protegidos por contrasefia. BitDefender no
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podra analizarlos, pero se guardara informacién acerca de ellos en el informe de
analisis.
Haga clic en Aceptar para continuar el andlisis.
Detener o pausar el analisis. Puede detener el analisis en cualquier momento,
haciendo clic en botén Parar. Ird directamente al Ultimo paso del asistente. Para

detener temporalmente el proceso de andlisis, haga clic en Pausa. Para seguir con
el andlisis haga clic en Reanudar.

11.1.2. Paso 2/3 - Seleccionar Acciones

Cuando el andlisis haya finalizado, aparecera una nueva ventana donde podra ver
los resultados del andlisis.
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Andlisis Antivirus
Resumen de Resultados
Abajo puede encontrar el resumen de resultados de la actual karea de andlisis,

Incidencias resueltas: 3

0 1 amenaza(s) que afecta(n) 1 objeto(s) requiere{n) su atencion

Tome una accidn para todos los objetos sin resolver o seleccionar individudimente |2 accidn para cada objeto: [ prr—
EICAR-Test-File {(not a virus' 1 incidencia restants (desinfaccisn Falida) — {Mover a cuarentena
iBitDefender ha detectado v blogueado virus en su equipo! Esta es la lita de amenazas detectadas. Haga dic en el nombre del virus para ver su
Ins carrespondientes elementos infeckados en |a lista,

Acciones

Puede ver el niUmero de incidencias que afectan a su sistema.

Los objetos infectados se muestran agrupados a partir del malware que los ha
infectado. Haga clic en el enlace correspondiente a una amenaza para obtener mas
informacién sobre los objetos infectados.

Puede elegir una opcién global que se aplicara a todas las incidencias, o bien elegir
una opcién por separado para cada una de las incidencias.

Una o varias de las siguientes opciones pueden aparecer en el menu:
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Accién Descripcién

Ninguna Accién No se realizaréd ninguna accién sobre los archivos
detectados. Al finalizar el proceso de analisis, puede
abrir el informe para ver informacién sobre estos

archivos.

Desinfectar Elimina el cdédigo de malware de los archivos
infectados.

Eliminar Elimina los archivos detectados.

Mover a Cuarentena Traslada los archivos detectados a la cuarentena. Los
archivos en cuarentena no pueden ejecutarse ni
abrirse; en consecuencia, desaparece el riesgo de
resultar infectado.

Renombrar ficheros Renombra los ficheros ocultos afiadiendo .bd. ren a
su nombre. Como resultado, podra buscar y encontrar
estos ficheros en su equipo, en caso de que existan.

Por favor tenga en cuenta que estos ficheros ocultos
no son ficheros que usted oculté de Windows. Son
fichero ocultados por programas especiales, conocidos
como rootkits. Los rootkits no son maliciosos por
naturaleza. De todas maneras, son utilizados
normalmente para hacer que los virus o spyware no
sean detectados por programas normales antivirus.

Haga clic en Continuar para aplicar las acciones indicadas.

11.1.3. Paso 3/3 - Ver Resultados

Una vez BitDefender ha finalizado la reparacién de los problemas, apareceran los
resultados del analisis en una nueva ventana.
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Paso 1

Resumen de Resultados
Elementos resueltos :
Elementos no resueltos :
Protegidos por contraseiia:
Elementos Sobrecomprimidos:

Elementos Dmitidos:

o|lo|o|lo|o|+

Elementos Fallidos:

0 4 amenazas eliminadas.

Andlisis Antivirus completado. Estas son las estadisticas de esta tarea de anélisis.

(&bitdefender

Sumario

Puede ver el resumen de los resultados. Si desea obtener informacién completa

sobre el proceso de andlisis, haga clic en Mostrar Informe para ver el informe de
analisis.

Importante

[ En caso necesario, por favor, reinicie su equipo para completar el proceso de
desinfeccién.

Haga clic en Cerrar para cerrar la ventana.

BitDefender No Ha Podido Reparar Algunas Incidencias

En la mayoria de casos, BitDefender desinfecta los archivos infectados detectados
0 aisla estos archivos en la Cuarentena. Sin embargo, algunas incidencias no pueden
repararse.

En estos casos, recomendamos contactar con el equipo de Soporte Técnico en
www.bitdefender.es. Nuestro equipo de representantes le ayudara a resolver las
incidencias que experimente.

Objetos Sospechosos Detectados por BitDefender

Los archivos sospechosos son archivos detectados por el andlisis heuristico como

potencialmente infectados con malware, aunque su firma de virus todavia no se ha
realizado.
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Si durante el andlisis se detectan archivos sospechosos, se le solicitara enviarlos a
los Laboratorios de BitDefender. Haga clic en Aceptar para enviar estos archivos
al Laboratorio de BitDefender para su posterior andlisis.

11.2. Personalizar el Asistente de Andlisis

El Asistente Personalizado de Andlisis le ayuda a crear y ejecutar un tarea de andlisis

personalizada y opcionalmente guardar esta como una Tarea Rdpida cuando utiliza
BitDefender en el Modo Intermedio.

Para ejecutar una tarea de analisis personalizada utilizando el Asistente de
Personalizacién de Analisis debe seguir estos pasos:

1. En Modo Intermedio, dirijase a la pestafia Seguridad.
2. En el &rea Tareas Rapidas, haga clic en Asistente de Analisis.
3. Siga el proceso guiado para completar el proceso de analisis.

11.2.1. Paso 1/6 - Ventana de bienvenida

Esta es una ventana de bienvenida.
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Asistente del Andlisis

Ventana de Bienvenida

Este asistente le ayudard a analizar su equipo en busca de cualquier amenaza que pueda afectarle. Podrd elegir las carpetas y/o archivos a andlizar,
asi comio definir las acciones que se aplicaran a los archivos infectados, También recibird un informe del anlisis que le ayudara a evaluar el nivel de
seguridad de su sistema, Por Favor, siga todos los pasos del asistente y configure el proceso de andlisis acorde con sus necesidades.

(] Mo mostrar este pasala préxima vez qus se ejscuts ssts asistents

Siga tados los pasos del asistente y configure el praces de anélisis acorde con sus necesidads,

(©bitdefender

Ventana de Bienvenida

Si desea omitir esta ventana cuando ejecuta este asistente en el futuro, seleccione
la casilla No mostrar este paso la proxima vez que se ejecute este asistente.

Haga clic en Siguiente.
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11.2.2. Paso 2/6 - Seleccionar Ruta

Aqui puede especificar los archivos o carpetas que seran analizas asi como las
opciones de analisis.

BitDefender Internet Security 21

Asistente del Analisis

Elementos Analizados:
Haga clic en Agregar Chietiva para definir &l obistivo del analisis para ssta tarea de analisis,

Objetivo del Andlisis:

Dpciones de Analisis:

= Debe separar las extensiones con

| Analizar todos los ficheros punta y coma ;" (Ej: exe;com;ivd;)

En este paso, puede seleccionar los archivos v carpetas a analizar,

(&bitdefender

-

Seleccionar Objetivo

Haga clic en ARadir Ruta, seleccione los archivos o carpetas que desea analizary
haga clic en Aceptar. Las rutas seleccionadas apareceran en la columna Ruta de
Analisis. Si cambia de idea y desea eliminar alguno de los elementos seleccionados,
simplemente haga clic en el botén Quitar situado junto a este elemento. Haga clic
en el botén Eliminar Todas para eliminar todas las ubicaciones que estan en la
lista.

Cuando termine de seleccionar las ubicaciones, ajuste lasOpciones de analisis.Los
siguiente estan disponibles:

Opcidn Descripcién

Analizar todos los Seleccione esta opcidn para analizar todos los archivos
archivos de las carpetas seleccionadas.

Analizar sélo Unicamente se analizardn los archivos con las
extensiones de siguientes extensiones: .exe; .bat; .com; .dl1;
aplicaciones .0CX; .scr; .bin; .dat; .386; .vxd; .sys; .wdm;

.cla; .class; .ovl; .ole; .exe; .hlp; .doc; .dot;
.x1s; .ppt; .wbk; .wiz; .pot; .ppa; .xla; .x1t;
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Descripci

.vbs; .vbe; .mdb; .rtf; .htm; .hta; .html; .xml;
.xtp; .php; .asp; .js; .shs; .chm; .lnk; .pif;
.prc; .url; .smm; .pdf; .msi; .ini; .csc; .cmd;
.bas; .emly .nws.

Analizar sélo Para analizar sélo los ficheros que tienen las
extensiones definidas extensiones especificadas por el usuario. Dichas
por el usuario extensiones deben estar separadas por ";".

Haga clic en Siguiente.

11.2.3. Paso 3/6 - Seleccionar Acciones

Aqui puede especificar la configuracién del andlisis y el nivel.
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Asistente del Analisis

Opciones de Accidn
Par Favor, elja la configUracion del andlisis v establezea el nivel de andlisis.

Acciones que deben hacerse en archivos infectados: Nivel del Analisis
- - Selecrione el nival de agresividad del analisis seleccionandn &l nivel
Primera accion: Desinfectar hd
apropiado
Segunda accion: Minguna accisn - [ha ot
i : i - predeterminads, consumo moderado de
Acciones que deben hacerse en archivos sospechosos: Media r;urws
Primera accion: lﬁ Tolerante - analizar tados los archivas
£ inguna accion - analizar en busca de virus v spyware
Segunda accion: Mingunia accisn L2 Personalizado

Acciones que deben hacerse en archivos ocultos (rootkits):

Accidn: Ninguna aceisn -

Este paso proporciona acceso a las opciones de andlisis,

(&bitdefender

Seleccionar Acciones

@ Seleccionar las acciones a realizar cuando se detecten archivos infectados y
sospechosos. Tiene las siguientes opciones a su disposicion:

Accion Descripcién

Ninguna Accidn No se realizard ninguna accién con los ficheros

infectados. Estos ficheros apareceran en el informe
de analisis.
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Accidn Descripcién

Desinfectar archivos Elimina el cdédigo de malware de los archivos
infectados detectados.

Eliminar archivos Elimina los archivos infectados inmediatamente y
sin previa advertencia.

Mover a la Cuarentena Para trasladar los archivos infectados a la
cuarentena. Los archivos en cuarentena no pueden
ejecutarse ni abrirse; en consecuencia, desaparece
el riesgo de resultar infectado.

@ Seleccione la accién a realizar en archivos ocultos (rootkits). Tiene las siguientes
opciones a su disposicién:

Accién Descripcién

Ninguna Accién No se realizard ninguna accién con los archivos
ocultos. Estos archivos apareceran en el informe de
analisis.

Renombrar Renombra los ficheros ocultos afadiendo .bd. ren

a su nombre. Como resultado, podra buscar y
encontrar estos ficheros en su equipo, en caso de
que existan.

@ Configurar agresividad del andlisis. Existen 3 niveles para seleccionar. Arrastre
el deslizador para fijar el nivel de proteccién apropiado:

Nivel del|Descripcién

Analisis

Tolerante Solo archivos de aplicaciones seran analizados por virus. El
nivel consumo de recursos es bajo.

Por Defecto El nivel de consumo de recursos es moderado. Todos los
archivos se analizan en busca de virus y spyware.

Agresivo Todos las carpetas (incluso archivos) son analizadas en busca
de virus y spyware. Los archivos ocultos y procesos son
incluidos en el analisis, el nivel de consumo de recursos es alto.

Los usuarios avanzados pueden aprovecharse de las ventajas de configuracién
de analisis que ofrece BitDefender. El analisis puede ser ejecutado sélo en busca
de amenazas especificas de malware. Esto puede reducir mucho el tiempo de
analisis y mejorar la respuesta de su equipo durante un analisis.
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Mueva el control deslizante para seleccionar Personalizar y haga clic en el botén
Personalizar Nivel. Aparecera una ventana. Especifique el tipo de malware que
desea que BitDefender analice para seleccionar las opciones apropiadas:

Opcidn Descripcién

Analizar en busca de Analizar en busca de virus conocidos.

virus BitDefender detecta también cuerpos de virus

incompletos, eliminando asi cualquier posible
amenaza que pueda afectar la seguridad de su
sistema.

Analizar en busca de Analiza en busca de adware. Estos archivos se

adware tratardan como si fuesen archivos infectados. El
software que incluya componentes adware puede
dejar de funcionar si esta opcién estd activada.

Analizar en busca de Analiza en busca de spyware. Estos archivos se
spyware tratardn como si fuesen archivos infectados.

Analizar aplicaciones Analiza en busca de aplicaciones legitimas que
pueden utilizarse como herramientas de espionaje,
para ocultar aplicaciones maliciosas u otros fines
maliciosos.

Analizar en busca de Analiza en busca de dialers de nimeros de alta

dialers tarificacion. Estos ficheros se trataran como fuesen
si ficheros infectados. El software que incluya
componentes dialer puede dejar de funcionar si esta
opcidn estd activada.

Analizar en busca de Analizar en busca de objetos ocultos (archivos y
Rootkits procesos), generalmente denominados rootkits.

Analizar en busca de Analiza en busca de aplicaciones maliciosas que
keyloggers graben las teclas pulsadas.

Haga clic en Aceptar para cerrar la ventana.
Haga clic en Siguiente.

11.2.4. Paso 4/6 - Configuraciones Adicionales
Antes de empezar el analisis, estan disponibles estas opciones:
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BitDefender Internet Security 20

Asistente del Andlisis

Dpciones adicionales

Mostrar esta tarea en la Interfaz de Usuario Intermedio,

(] Apagar este equipo despuss de finalizar el analisis si na se han detectado amenazas.,

Guarde |s tarea de andlisis actual para poder utilizatla nusvaments en sl futura, Las tareas rapidas se puedsn sjecutar desds e Centra de
Sequridad de BitDefender: en el Modo Intermedi > Sequridad 3 Tareas o Moda Avanzado 3 Antivirus = Andlsis.

Configuraciones Adicionales

@ Para guardar la tarea personalizada que ha creado para usarla en un futuro
seleccione Mostrar esta tarea en la Interfaz de Usuario Intermedio marque
la casilla e introduzca un nombre para la tarea en la casilla editable.

La tarea serd afadida a la lista de Tareas Rapidas ya disponible en la pestafia de
Seguridad y aparecerd en Modo Avanzado > Antivirus > Andlisis.

@ Para pagar el equipo después de que se complete un andlisis, marque la casilla

Apagar el equipo después de finalizar el analisis si no se han encontrado
amenazas.

Haga clic en Ejecutar Analisis.

11.2.5. Paso 5/6 - Analizar

BitDefender iniciara el analisis de los objetos seleccionados:
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BitDefender Internet Security 20

Analisis Antivirus

Estado del Analisis

Operacién actual: %, H:\Documents and Settingslamirea\Deskioplaw_scriScreenshots_wks\Av_shield_Disable.png
Tiempo Transcurrido: 00:00:04
Archivos/Segundo: 61

Estadisticas del Andlisis
Elementos Analizados: 247
Elementos omitidos:

Protegidos por contrasefia:

Elementos Sobrecomprimidos:

Elementos Sospechasos:

o
o
o
Elementos Infectados: o
o
Elementos Dcultos: o

o

Procesos ocultos:

Haga clic aqui para cancelar sl procsso de andlisis shora.

bitdefender

Analizando

@ Nota

El analisis puede llevar un tiempo, dependiendo de la compejidad del anélisis. Puede
hacer clic en el & icono de progreso de analisis en la barra de tareas para abrir la
ventana de analisis y ver el progreso del analisis.

11.2.6. Paso 6/6 - Ver Resultados

Cuando BitDefender complete el analisis, los resultados del andlisis apareceran en
una nueva ventana:
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BitDefender Internet Security

Analisis Antivirus

Resumen de Resultados
Elementos resueltos :
Elementos no resueltos :
Protegidos por contraseiia:
Elementos Sobrecomprimidos:

Elementos Dmitidos:

o|lo|o|le|o|a

Elementos Fallidos:

0 Mo se han detectado amenazas en las carpetas analizadas.

Andlisis Antivirus completado. Estas son las estadisticas de esta tarea de anélisis,

@hitdefender

Sumario

Puede ver el resumen de los resultados. Si desea informacién completa sobre los
resultados del andlisis, haga clic en Mostrar Informe para ver el informe del
analisis.
Importante
2. En caso necesario, por favor, reinicie su equipo para completar el proceso de
desinfeccién.

Haga clic en Cerrar para cerrar la ventana.

11.3. Asistente de Analisis de Vulnerabilidad

Este asistente comprueba las vulnerabilidades del sistema y le ayuda a repararlas.
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11.3.1. Paso 1/6 - Seleccione las Vulnerabilidades a Comprobar

BitDefender Internet Security 21

BitDefender Asistente de Comprobacién de Vulnerabilidad
Seleccionar tareas:
Este asistents le quiars a través de las acciones necssarias para identificar aplicacionss no actualizadas v cusntas de Windows con contrassfias
insequras. Por favor, seleccione los elementos a comprobar en busca de vulnerabilidades en la lista de abajo.
Buscar Actualizaciones Crticas de Windows
Buscar Actualizaciones Opcionales de Windows
Buscar Actualizaciones de Aplicaciones
Comprobar Contrasefias de Cuentas de Windows

Confiqurs los sjustes del médulo ds Comprobacién de Yulnerabiidad para la siquiente tarea.

(&bitdefender

Vulnerabilidades

Haga clic en Siguiente para analizar su sistema en busca de las vulnerabilidades
seleccionadas.
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11.3.2. Paso 2/6 - Comprobando Vulnerabilidades

BitDefender Internet Security

BitDefender Asistente de Comprobacién de Vulnerabilidad

Estado

analizando 2 Buscar Actulizaciones Criticas de Windows

El proces de andlisis ssté sn cursa,

(Sbitdefender

Comprobacién de Vulnerabilidades

Espere hasta que BitDefender finalice la comprobacion de vulnerabilidades.
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11.3.3. Paso 3/6 - Actualizar Windows

BitDefender Internet Security 21

BitDefender Asistente de Comprobacién de Vulnerabilidad
Actualizaciones de Windows

Por Favor revise todas las achualizaciones encontradas e instélelas a continuacidn o utilics ef sistema de Actualizacidn de Windows para elegir cusl
instalar,

|- Instalar las Actualizaciones de Sistema seleccionadas

Buscar Actualizaciones Criticas de Windows

Mo hay actuslizacionss disponibles en esta categoria,

Buscar Actualizaciones Opcionales de Windows

Mo hay actualizacionss disponibles en esta categoria,

Esta es |a lista de a5 actualizaciones de las aplicaciones de Windaws.

(& bitdefender

Actualizaciones de Windows

Puede ver la lista de las actualizaciones criticas y no-criticas que actualmente no

estan instaladas en su equipo. Haga clic en Instalar Todas las Actualizaciones
del Sistema para instalar todas las actualizaciones disponibles.

Haga clic en Siguiente.
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11.3.4. Paso 4/6 - Actualizar Aplicaciones

BitDefender Internet Security 21

BitDefender Asistente de Comprobacién de Vulnerabilidad

Buscar Actualizaciones de Aplicaciones

Aplicacion Yersion Instalada Ultima Yersidn Estado
Firefox 2.0.0.7 {en-Us) 3.0.11 wer Pagina del Vendedor

Esta o5 s lista de aplicacionss soportadas por BitDefender v las actualizacionss disponibles para estas aplicaciones, si las hubiera,

(©bifdefender

Aplicaciones

Puede ver la lista de todas las aplicaciones comprobadas por BitDefender y su estado
de actualizacidn. Si una aplicaciéon no esta actualizada, haga clic en el enlace indicado

para descargar la nueva version.
Haga clic en Siguiente.
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11.3.5. Paso 5/6 - Cambiar contrasefas déblies

BitDefender Internet Security 21

BitDefender Asistente de Comprobacién de Vulnerabilidad

Comprobar Contrasefas de Cuentas de Windows

Nombre de cuenta Nivel Contrasefia Estado
child Insegura Reparar
cosmin Insequra Reparar
stefan Insequra Reparar

Esta es la lista de cuentas de Windows de este PC y su nivel de proteceién de contrasefias, Las contraserias inseguras na cumplen con las
polticas de sequridad y pueden ser descifradas por aplicaciones de malware o hackers, Haga clic en Reparar para cambiar las contrassfias
insequras.

(Ebitdefender

Contrasefas de los Usuarios

Puede ver la lista de las cuentas de usuario de Windows configuraras en su equipo
y el nivel de proteccién de sus contrasefias. Una contrasefia puede ser segura
(dificil de adivinar) o insegura (facil de adivinar por personas maliciosas con
software especializado).

Haga clic en Reparar para modificar las contrasefias inseguras. Aparecerd una
nueva ventana.

Cambiar contrasefia para ‘hild’

@ Forzar al usuario a cambiar la contrasefia la préxima vez que
inicie sesion

" Cambiar la contraseiia ahora

Contrasefia:

Confirmar contrasefia;

Cambiar Contrasefia

Seleccione el método de reparacion de esta incidencia:
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@ Forzar al usuario a cambiar la contraseia la proxima vez que inicie
sesion. BitDefender solicitard al usuario que cambie su contrasefa la préxima
vez que este usuario inicie sesién en Windows.

® Cambiar contrasena del usuario. Debe introducir la nueva contrasefa en los
campos de texto. Aseglrese de informar al usuario acerca del cambio de
contrasefa.

‘j\ NOta

=" Para conseguir una contrasefia segura, utilice una combinacién de letras mayUsculas
y minUsculas, nimeros y caracteres especiales (como #, $ o @). Para mas
informacion y consejos sobre cémo crear contrasefas seguras puede buscar en
Internet.

Haga clic en Aceptar para cambiar la contrasefa.
Haga clic en Siguiente.

11.3.6. Paso 6/6 - Ver Resultados

BitDefender Internet Security 21

BitDefender Asistente de Comprobacién de Vulnerabilidad

Resultados

No se han encontrado nuevas actualizaciones. Su sistema esta actualizado a la dltima versidn.

Mo se han encontrado nuevas actualizaciones, Su sistema esks actualizado a |5 dltima versidn,

(bitdefender

Resultados

Haga clic en Cerrar.
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11.4. Asistente de Blindaje de Archivo

El asistente de Blindaje de Archivo le ayuda a crear y administrar blindajes de archivo
de BitDefender. Un blindaje de archivo es un espacio de almacenamiento cifrado
en su equipo don puede almacenar con seguridad archivos importantes, documentos
e incluso carpetas enteras.

Estos asistentes no aparecen cuando repara incidencias, porque los blindajes de
archivo son un método de proteccién opcional de sus datos. Sélo puede ser iniciado
desde la interfaz en Modo Intermedio de BitDefender, la pestafia Almacenamiento,
como sigue:

@ Blindar Archivo - inicia un asistente que le permite almacenar sus archivos /
documentos de forma privada cifrandolos en unidades especiales blindadas.

@ Desblindar Archivos - inicia un asistente que le permite eliminar sus datos del
blindaje.

@ Ver Blindaje -Inicia el asistente que le permite ver el contenido de sus blindajes.

@ Bloquear Blindaje - inicia el asistente le permite bloquear un blindaje abierto
y proteger su contenido.

11.4.1. Blindar Archivos

Este asistente le ayuda a crear un blindaje y afiadir archivos a este con el fin de
guardarlos seguros en su equipo.

Paso 1/6 - Seleccione el Objetivo

Aqui puede especificar los archivos y carpetas que se afiadiran al blindaje.
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BitDefender - Asistente de Bli

Blindar Archivos

Blindar Archivos

Haga dlic en Ruta’ para seleceionar los archives que deben bindarse, Tenga en cuenta que los archivas no se eliminardn de su disco, sdlo se realizard
una copia de los archivos y s almacenara en una bicacisn cifrada.

Minimizar el Asistente en |a barra de tareas.

bitdefender

Objetivo

Haga clic en Ruta, seleccione el archivo o carpeta que desea afadir y haga clic en
Aceptar. La rutas de los elementos seleccionados aparecera en la columna Ruta.
Si cambia de idea y desea eliminar alguno de los elementos seleccionados,
simplemente haga clic en el botén Quitar situado junto a este elemento.

ﬂ\ Nota

U Puede seleccionar una o varias ubicaciones.

Haga clic en Siguiente.

Paso 2/6 - Seleccione el Blindaje

Desde aqui puede crear un nuevo blindaje o seleccionar un blindaje existente.
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BitDefender - Asistente de Blind.

Blindar Archivos

Seleccionar el Blindaje de Archivo
La funcién Blindaje de Archivos de BitDefender es similar a las cajas Fuertes de los bancos: elije los elementos que desea asequrar, crea un blindaje con

Una contrasefia, deposita sl contenida v clerra el bindaje. 5i &5 Ia primera vez que us el dfrada ds Archives de BitDefender, tendré que crear un
nueva Blindaje de Archivo. Seleccione una de las siguientes optiones:

() Crear Nuevo Archivo Blindado

) Buscar un Archiva | Explorar
Blindado

(3} Seleccionar un Archivo Blindado existente.
Nombre del Blindaje de Archivo Abierto  Unidad

) E\Scripts',Wks_all_tests'\Testbed'FileVault\fvtest2.bvd Ho

Seleccionar un Blindaje de Archiva existente,

bitdefender

Seleccionar Blindaje

Si selecciona Buscar un Archivo de Blindaje, deberd hacer clic en Explorar y
seleccionar el archivo de blindaje. Se le dirigira al paso 5 si el blindaje seleccionado
estd abierto (montado) o al paso 4 si el blindaje estd bloqueado (desmontado).

Si hace clic en Seleccionar un Archivo de Blindaje existente, deberd hacer clic
en el nombre del blindaje deseado de la lista. Se le dirigira al paso 5 si el blindaje

seleccionado estd abierto (montado) o al paso 4 si el blindaje estd bloqueado
(desmontado).

Seleccione Crear Nuevo Blindaje de Archivos si ninguno de los blindajes
existentes se ajusta a sus necesidades. Se le dirigira al paso 3.

Haga clic en Siguiente.

Paso 3/6 - Crear un Blindaje

Aqui puede especificar la informacién del nuevo Blindaje.
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BitDefender - Asistente de Blindaji

Blindar Archivos

Crear Blindaje de Archivos
Por Favor especifigue la nueva contrasefia del Blindaje de Archivo v configure su ubicacidn v su capacidad.

totoduzca laruta dlBindose
de Archivo: Letra de la Unidad:
A

Contrasefia: La contrasefia debe de tener al menas 8 caracteres,

Confirmar contrasefia:
Introducir el tamario de Por Fawor escriba sélo digitos,

Blindaje de Archivo (MB):

Espeifica la letra de unidad (etiqueta) que identificara a este Blindaje de Archiva,

‘bitdefender

Crear Blindaje

Para completar la informacién relacionada con el blindaje, siga estos pasos:
1. Haga clic en Explorar e indique la ubicacién del archivo bvd.
Nota

\
@ Recuerde que el archivo de blindaje es un archivo cifrado ubicado en si equipo
con extensién bvd.

2. Seleccione la letra de la unidad del nuevo blindaje en el correspondiente menu
desplegable.

Nota

\
@ Recuerde que cuando monta un archivo bvd, aparecera una nueva particion légica
(una nueva unidad).

3. Introduzca una contrasefia para el blindaje en el campo correspondiente.
Nota

\
@ La contrasefa debe tener como minimo 8 caracteres.

4. Vuelva a introducir la contrasefa.

5. Defina el tamafio del blindaje (en MB) introduciendo un ndmero en el campo
correspondiente.

Haga clic en Siguiente.
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Se le dirigird al paso 5.

Paso 4/6 - Contrasena

Aqui es donde debe introducir la contrasefia del blindaje seleccionado.

BitDefender - Asistente de Blin

Blindar Archivos

Preguntar por la contraseiia del Blindaje de Archivo
Par Favor introduzca la contrasefia para el actual Blindaje de Archivo

Contrasefia:

It al siguiente paso del asistents.

&hitdefender

e
Confirmar contrasena

Introduzca la contrasefia en el campo correspondiente y haga clic en Siguiente.
Paso 5/6 - Resumen

Desde aqui puede revisar las operaciones seleccionadas en los pasos del asistente.

Asistentes

79



BitDefender Internet Security 2010

BitDefender - Asistente de Bli

Blindar Archivos

Finalizar

Par faver, revise las operaciones seleccionadas y haga dic en Siguiente si desea continuar,
Haga clic en Atras si desea realizar algin cambio.

Operacién Agregar 1 archivofearpeta a un nuevo Blindaje de Archiva
Nombre Futest2

Ruta E:\Scripts\Wks_all_tests|TestbsdiFlevaulifrtest2 byd
Estada

Bloqueada

I al siguiente paso del asistente,

bitdefender

Sumario

Haga clic en Siguiente.

Paso 6/6 - Resultados

Aqui puede ver el contenido del blindaje.
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BitDefender - Asistente de Bli

Blindar Archivos

Mostrar el Contenido del Blindaje de Archivo
Estos son los archivos guardados en el actual Bindaje de Archivo seleccionado,

A\Test.doc Microsoft word D...

Asistente de Blindaje de Archivos: Agregar Archivos al Blindaje

bitdefender

Resultados

Haga clic en Finalizar.

11.4.2. Desblindar Archivos

Este asistente le ayuda a eliminar archivos de un blindaje especifico.

Paso 1/5 - Seleccione un Blindaje

Aqui puede indicar el blindaje del que desea quitar los archivos.
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BitDefender - Asistente de Blindaii

Desblindar Archivos

Seleccionar el Blindaje de Archivo
La funcién Blindaje de Archivos de BitDefender es similar a las cajas Fuertes de los bancos: elije los elementos que desea asequrar, crea un blindaje con

Una contrasefia, deposita sl contenida v clerra el bindaje. 5i &5 Ia primera vez que us el dfrada ds Archives de BitDefender, tendré que crear un
nueva Blindaje de Archivo. Seleccione una de las siguientes optiones:

() Buscar un Archiva | Ewplora

Blindado

(%) Seleccionar un Archivo Blindado existente.

Nombre del Blindaje de Archivo Abierto  Unidad

) E\Scripts\Wks_all_tests'Testbed'FileVault:fvtestz.bvd si K

Seleccionar un Blindaje de Archiva existente,

bitdefender

Seleccionar Blindaje

Si selecciona Buscar un Archivo de Blindaje, deberd hacer clic en Explorar y
seleccionar el archivo de blindaje. Se le dirigira al paso 3 si el blindaje seleccionado
estd abierto (montado) o al paso 2 si el blindaje estd bloqueado (desmontado).

Si hace clic en Seleccionar un Archivo de Blindaje existente, deberd hacer clic
en el nombre del blindaje deseado de la lista. Se le dirigira al paso 3 si el blindaje

seleccionado estd abierto (montado) o al paso 2 si el blindaje estd bloqueado
(desmontado).

Haga clic en Siguiente.

Paso 2/5 - Contrasena

Aqui es donde debe introducir la contrasefia del blindaje seleccionado.
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BitDefender - Asistente de Blin

Desblindar Archivos

Preguntar por la contrasefia del Blindaje de Archivo
Par Favor introduzea la contrasefia para el actual Blindaje de Archivo

Contrasefia:

I al siguiente paso del asistente,

bitdefender

| Siguiente

Confirmar contrasefa

Introduzca la contrasefia en el campo correspondiente y haga clic en Siguiente.
Paso 3/5 - Seleccione los Archivos

Aqui puede ver la lista de archivos que contiene el blindaje previamente
seleccionado.
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BitDefender - Asistente de Bli

Desblindar Archivos

Mostrar el Contenido del Blindaje de Archivo
Estos son los archivos guardados en el actual Bindaje de Archivo seleccionado,

I R:ATest.doc
1 KTest2.doc

I al siguiente paso del asistente,

bitdefender

Seleccidon de los archivos

Seleccione los archivos a eliminar y haga clic en Siguiente.

Paso 4/5 - Resumen
Desde aqui puede revisar las operaciones seleccionadas en los pasos del asistente.
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BitDefender - Asistente de Bli

Desblindar Archivos

Finalizar

Par faver, revise las operaciones seleccionadas y haga dic en Siguiente si desea continuar,
Haga clic en Atras si desea realizar algin cambio.

Operacién Eliminar 0 archivos dl Bindaje

Nombre Futest2

Ruta E:\Scripts\Wks_all_tests|TestbsdiFlevaulifrtest2 byd
Estada

Abierto en ki

I al siguiente paso del asistente,

bitdefender

Sumario

Haga clic en Siguiente.

Paso 5/5 - Resultados

Aqui puede ver los resultados de la operacién.
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BitDefender - Asistente de Bli

Desblindar Archivos

Mostrar Resultados de la Operacidn

Operacién Eliminar archivo del Blindaje de Archivo

Nombre Futest2

Ruta E:\Scripts\Whs_all_testsiTestbediFilevaulifvtest2 bvd
Resultado Operacidn completada con éxito,

Cddigo de error

Informacién (0 de 0 eliminadas)

I al siguiente paso del asistente,

bitdefender

Resultados

Haga clic en Finalizar.

11.4.3. Ver Blindaje

Este asistente le ayuda a abrir un blindaje especifico y ver los archivos que contiene.

Paso 1/4 - Seleccione el Blindaje

Aqui puede especificar el blindaje cuyo contenido desea visualizar.
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BitDefender - Asistente de Blindaii

Mostrar el Contenido del Blindaje de Archivo

Seleccionar el Blindaje de Archivo
La funcién Blindaje de Archivos de BitDefender es similar a las cajas Fuertes de los bancos: elije los elementos que desea asequrar, crea un blindaje con

Una contrasefia, deposita sl contenida v clerra el bindaje. 5i &5 Ia primera vez que us el dfrada ds Archives de BitDefender, tendré que crear un
nueva Blindaje de Archivo. Seleccione una de las siguientes optiones:

() Buscar un Archiva | Ewplora

Blindado

(%) Seleccionar un Archivo Blindado existente.

Nombre del Blindaje de Archivo Abierto  Unidad

(5} E\Scripts\Wks_all_tests'Testbed'FileVault:fvtestz.bvd si K

Asistente de Blindaje de Archivos: Yer Contenido del Blindaje

bitdefender

Seleccionar Blindaje

Si selecciona Buscar un Archivo de Blindaje, deberd hacer clic en Explorar y
seleccionar el archivo de blindaje. Se le dirigira al paso 3 si el blindaje seleccionado
estd abierto (montado) o al paso 2 si el blindaje estd bloqueado (desmontado).

Si hace clic en Seleccionar un Archivo de Blindaje existente, deberd hacer clic
en el nombre del blindaje deseado de la lista. Se le dirigira al paso 3 si el blindaje

seleccionado estd abierto (montado) o al paso 2 si el blindaje estd bloqueado
(desmontado).

Haga clic en Siguiente.

Paso 2/4 - Contrasena

Aqui es donde debe introducir la contrasefia del blindaje seleccionado.
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BitDefender - Asistente de Bli

Mostrar el Contenido del Blindaje de Archivo

Preguntar por la contrasefia del Blindaje de Archivo

Por Favor introduzea la contrasefia para el actual Blindaje de Archivo

Contrasefia: sssssssssses

Espeificar la contrasefia del Blindaje de Archivo,

bitdefender

Confirmar contrasefa

Introduzca la contrasefia en el campo correspondiente y haga clic en Siguiente.

Paso 3/4 - Resumen

Asistentes

Desde aqui puede revisar las operaciones seleccionadas en los pasos del asistente.
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BitDefender - Asistente de Bli

Mostrar el Contenido del Blindaje de Archivo

Preguntar por la contrasefia del Blindaje de Archivo

Por Favor introduzea la contrasefia para el actual Blindaje de Archivo

Contrasefia: ssssssssss

Espeificar la contrasefia del Blindaje de Archivo,

bitdefender

Sumario

Haga clic en Siguiente.

Paso 4/4 - Resultados

Desde aqui puede ver los archivos que contiene el blindaje.
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BitDefender - Asistente de Bl

Mostrar el Contenido del Blindaje de Archivo

Mostrar el Contenido del Blindaje de Archivo
Estos son los archivos guardados en el actual Bindaje de Archivo seleccionado,

f:ATest,doc

K:iTest2.doc

I al siguiente paso del asistente.

Microsoft Word D...

Microsoft Word D...

bitdefender

Resultados

Haga clic en Finalizar.

11.4.4. Bloguear Blindaje

Este asistente le ayuda a bloquear un blindaje especifico con el fin de proteger este
contenido.

Paso 1/3 - Seleccione el Blindaje

Aqui puede indicar el blindaje que desea bloquear.
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BitDefender - Asistente de Blindaii

Cerrar Blindaje de Archivo.

Seleccionar el Blindaje de Archivo

La funcién Blindaje de Archivos de BitDefender es similar a las cajas fuertes de los bancos: efije los elementos que desea asequrar, crea un blindaje con

Una contrasefia, deposita sl contenida v clerra el bindaje. 5i &5 Ia primera vez que us el dfrada ds Archives de BitDefender, tendré que crear un
nueva Blindaje de Archivo. Seleccione una de las siguientes optiones:

() Buscar un Archiva | Ewplora
Blindado

(%) Seleccionar un Archivo Blindado existente.

Nombre del Blindaje de Archivo

Abierto  Unidad
) EAScripts\Wks_all_tests\Testbed'FileVault'fvtest2.bvd

Si A

Asistente de Blindaje de Archivo: Cerrar Blindaje

bitdefender

Seleccionar Blindaje

Si selecciona Buscar un Archivo de Blindaje, deberd hacer clic en Explorar y
seleccionar el archivo de blindaje.

Si hace clic en Seleccionar un Archivo de Blindaje existente, deberd hacer clic
en el nombre del blindaje deseado de la lista.

Haga clic en Siguiente.
Paso 2/3 - Resumen

Desde aqui puede revisar las operaciones seleccionadas en los pasos del asistente.
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BitDefender - Asistente de Bli

Cerrar Blindaje de Archivo.

Finalizar

Par faver, revise las operaciones seleccionadas y haga dic en Siguiente si desea continuar,
Haga clic en Atras si desea realizar algin cambio.

Operacién Cerrar Blindajs de Archivo,

Nombre Futest2

Ruta E:\Scripts\Wks_all_tests|TestbsdiFlevaulifrtest2 byd
Estada

Abierto en A

I al siguiente paso del asistente,

bitdefender

| Siguiente

Sumario

Haga clic en Siguiente.

Paso 3/3 - Resultados

Aqui puede ver los resultados de la operacién.
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BitDefender - Asistente de Bli

Cerrar Blindaje de Archivo.

Mostrar Resultados de la Operacidn

Operacién Cerrar Blindaje de Archivo.

Nombre Futest2

Ruta E:\Scripts\Whs_all_testsiTestbediFilevaulifvtest2 bvd
Resultado Operacidn completada con éxito,

Cddigo de error

Informacién Blindaje de Archivo bloqueado correctamente.

I al siguiente paso del asistente,

&hitdefender

Resultados

Haga clic en Finalizar.
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Modo Intermedio
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12. Visor Estado

El Visor Estado proporciona informacién en cuanto a la seguridad de su equipo y
permite reparar todas las incidencias pendientes.

BitDefender Internet Security 20
VISOR ESTADO SEGURIDAD PARENTAL BLINDAJE RED
Estado General Perfil de Uso: Personalizado

o Detalle estado.
ALERTA: 2 incidencias ) SEGURIDAD
afectan a la seguridad ADYERTENCIA CRITICA - 1 incidencia por resolver
de este PL.
PARENTAL b
| ADYERTENCIA CRITICA - 1 incidencia por resolver
0 BLINDAJE
PROTEGIDO - Sin incidencias
RED
PROTEGIDO - PROTEGIDO. No hay incidencias que afecten a la seguridad de este PC.
El Visor de Estado muestra el estado de seguridad del producto junto con los enlaces de los médulos de productos més importantes.
Ver Lags

 @bitdefender

Visor Estado

El panel de control consiste en los siguientes apartados:

@ Estado - Indica el nimero de incidencias que afectan a su equipo y le ayuda a
repararlas. Si existen alguna incidencia pendiente, las vera una marca en circulo
rojo con una exclamacion y el botén Reparar Todas. Haga clic en el botén
para iniciar el asistente Reparar Todas.

@ Estado - Indica el estado de cada médulo utilizando frases explicitas y uno de
los siguientes iconos:

(4 Circulo Verde con una marca de verificacion: Ninguna incidencia afecta
al estado de seguridad. Su equipo y sus datos estan protegidos.

@ Circulo gris con una marca de exclamacién: La actividad de los
componentes de este modulo no estan monitorizadas. Por lo tanto, no hay
informacién disponible respecto al estado de seguridad. Pueden haber
incidencias especificas relacionadas con este médulo.

© Circulo Rojo con un marca de exclamacién: Existen incidencias que
afectan a la seguridad de su sistema. Incidencias criticas requieren su atencion
inmediata. Incidencias no criticas también deberian abordarse lo antes posible.
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Haga clic en el nombre de un médulo para ver mas detalles acerca del estado y
configurar el seguimiento para estos componentes.

@ Perfil de Uso- Indica el perfil de uso que esta actualmente seleccionado y ofrece
un enlace a tareas relevantes para este perfil:

» Cuando el perfil Tipico es seleccionado, el botén Analizar Ahora permite
configurar un Andlisis de Sistema utilizando el Asistente de Andlisis de Antivirus.
Se analizard por completo el sistema, excepto para archivos. En la configuracién
predeterminada, analiza todos los tipos de malware otros rootkits.

» Cuando el perfil Padre esta seleccionado, el botén Control Parental le permite
configurar el Control Parental. Para mas informacién sobre como configurar el
Control Parental, por favor dirijase a “Control Parental " (p. 188).

» Cuando se selecciona el perfil Jugador el botén Activar/Desactivar Modo
Juego le permite activar/desactivar Modo Juego. El Modo Juego modifica
temporalmente las opciones de seguridad para minimizar su impacto sobre el
rendimiento del sistema.

» Cuando selecciona Personalizar perfil, botén Actualizar Ahora inicia
inmediatamente una actualizacién. Aparecera una nueva ventana dénde podra
ver el estado de la actualizacién.

Si desea cambiar a un perfil diferente o editar uno que esta actualmente utilizando,
haga clic en el perfil y siga el Asistente de Configuracién.
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13. Seguridad

BitDefender incluye un médulo de Seguridad que le ayuda a mantener a BitDefender
actualizado y a su equipo libre de virus. Para entrar en el médulo de Seguridad,

haga clic en la pestafia Seguridad.

BitDefender Internet Security 2010

AEKIEIE

VISOR ESTADO SEGURIDAD PARENTAL BLINDAJE
Tareas Rapidas Estado
‘ E‘W & Este PC no ha sido nunca analizado.
@ 4 La actualizacion sz ha realizado hoy Aceptar
= - {# Cortafuego estd protegida Aceptar
@ £ Antispam esta protegido Aceptar
@ {£# Antiphishing esta protegida Aceptar

@ Configurar Monitorizacién de Estado

El méduln de Seguridad muestra el estada de los madulos de seguridad de Antivirus, Antiphishing, Cortafueg, Antispam, Comprabacidn de
Wulnerabilidad y actuaiizacin, asi como enlaces a tareas de Antivirus, Actualizacién ¥ Comprobacién de Wunerabilidades.

uda Ver Logs

Seguridad

El médulo Seguridad consta de dos apartados:

@ Visor de Estado - Muestra el estado actual de todos los componentes de
seguridad monitorizados y le permite elegir que componente debe ser
monitorizado.

@ Tareas Rapidas - Desde aqui puede encontrar enlaces a las tareas de seguridad
mas importantes: actualizar, analisis de sistema, analizar Mis Documentos, analisis
en profundidad, analisis de vulnerabilidades.

13.1. Area de Estado

En el visor de estado puede ver la lista completa de los componentes de seguridad
monitorizados y su actual estado. Para monitorizar cada médulo de seguridad,
BitDefender le permitird conocer no solo cuando modifica la configuracién que
podria afectar a la seguridad de su equipo, pero también cuando se olvida de realizar
tareas importantes.
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El estado actual de un componente se indica utilizando frases explicitas y uno de
los siguientes iconos:

(4 Circulo Verde con una marca de verificacion: Ninguna incidencia afecta al
componente.
© Circulo Rojo con un marca de exclamacién: Incidencias afectan al
componente.

Las frases que describen las incidencias estén escritas en rojo. Sélo haga clic en el
botéon Reparar correspondiente a la frase para reparar la incidencia. Si una
incidencia no se repara en el momento, siga el asistente para repararla.

13.1.1. Configurar Monitorizacion de Estado

Para seleccionar los componentes de BitDefender deberia supervisarlo, haga clic
en Configurar Monitorizacién de Estado y seleccione la casilla Activar alertas
correspondiente a las caracteristicas que desea que se monitoricen.

Importante

~— Necesita activar el seguimiento de estado para un componente si desea que se le
notifigue cuando afecten incidencias a la seguridad de este componente. Para
asegurarse que su sistema estd totalmente protegido, active monitorizar todos los
componentes y repare todas las incidencias mostradas.

El estado de los siguientes componentes de seguridad pueden ser monitorizados
por BitDefender:

@ Antivirus - BitDefender monitoriza el estado de dos componentes del Antivirus:
Proteccién en Tiempo Real y andlisis bajo demanda. El problema mdas comun de
una incidencia para este componente se muestra en la siguiente tabla.

Incidencia Descripcién

Proteccion en Tiempo Los archivos no son analizados, ya que esta
Real desactivada accediendo usted o bien una aplicacién que se esta
ejecutando en el sistema.

Nunca ha analizado su Nunca se ha realizado un analisis de sistema bajo

equipo en busca de demanda para comprobar si los archivos guardados
malware en su equipo estan libre de malware.

El dltimo analisis de Un andlisis completo de sistema fué iniciado pero
sistema iniciado fue no se completé.

abortado antes de

finalizar

El Antivirus esta en un La proteccién en Tiempo Real esta desactivada y un
estado critico analisis de sistema se ha retrasado.
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@ Actualizar - BitDefender monitoriza si estan las firmas de malware al dia. El
problema méas comun de una incidencia para este componente se muestra en la
siguiente tabla.

Incidencia Descripcién

Actualizaciones Las firmas de malware en su producto BitDefender
Automaticas estan no estan siendo actualizadas automaticamente de
desactivadas forma periddica.

No se ha realizado Las firmas de malware de su producto BitDefender

ninguna actualizacion en estan obsoletas.
los ultimos x dias

@ Cortafuego -BitDefender monitoriza el estado del Cortafuego. Si este no estd
activado, la incidencia Cortafuego desactivado se mostrara.

@ Antispam - BitDefender monitoriza el estado del Antispam. Si este no estd
activado, la incidencia Antispam desactivado se mostrara.

@ Antiphishing - BitDefender monitoriza el estado de la funcién del Antiphishing.
Si no esta activada para todas las aplicaciones soportados, la
incidenciaAntiphishing esta desactivada serd informada.

® Comprobacion de Vulnerabilidades - BitDefender mantiene la monitorizacién
de la funcién de Comprobacién de Vulnerabilidad. La comprobacion de
Vulnerabilidad le permite conocer si necesita instalar alguna actualizacion de
Windows, actualizaciones de aplicaciones o si necesita fortalecer cualquier
contrasefa.

El problema mas comun de una incidencia para este componente se muestra en
la siguiente tabla.

Estado Descripcién

Comprobacion de BitDefender no comprueba las vulnerabilidades

Vulnerabilidades potenciales con respecto a actualizaciones de

desactivada windows ausentes, actualizaciones de aplicaciones
0 contrasefas inseguras.

Se han detectado BitDefender encontré actualizaciones que faltan de

muiltiples aplicaciones/Windows y/o contrasefias inseguras.

vulnerabilidades

Actualizaciones Criticas Actualizaciones Criticas de Microsoft estan
de Microsoft disponibles pero no instaladas.

Otras actualizaciones de Actualizaciones no criticas de Microsoft estan
Microsoft disponibles pero no instaladas.
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Estado Descripcién

Actualizaciones Actualizaciones de seguridad de Windows no seran
Automaticas de instaladas automaticamente tan pronto como estén
Windows estan disponibles.

desactivadas

Aplicaciodn (obsoleta) Una nueva version de la Aplicacidén estd
disponible pero no instalada.

Usuario (Contrasefia Una contrasefia de usuario es facil de descubrir por
insegura) delincuentes con software especializado.

13.2. Tareas Rapidas

Aqui encontrard un enlace a las tareas de seguridad mas importantes:

@ Actualizar - realiza una actualizacion inmediata.

@ Anadlisis de sistema - Inicia un anlisis estandar en su equipo (excepto fichero
comprimidos). Para tareas de andlisis bajo demanda adicionales, haga clic en la
flecha [z en este botdn y seleccione una tarea de analisis diferente: Analizar Mis
Documentos o Analisis en profundidad.

@ Analisis Personalizado - Inicia un asistente que le permite crear y ejecutar una
tarea de andlisis personalizada.

@ Andlisis de Vulnerabilidades - inicia un asistente que comprueba las
vulnerabilidades del sistema y le ayuda a resolverlas.

13.2.1. Actualizando BitDefender

Cada dia se encuentran nuevas amenazas de malware. Por esta razdén es muy
importante mantener BitDefender actualizado con las ultimas firmas de malware.

Por defecto, BitDefender comprueba si hay nuevas actualizaciones cuando enciende
su equipo y cada hora a partir de ese momento. Sin embargo, puede actualizar
BitDefender en cualquier momento haciendo clic en Actualizar. Se iniciara el
proceso de actualizacién e inmediatamente aparecera la siguiente ventana:
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BitDefender Internet Security 2011

Actualizar

Actualizar BitDefender

BitDefender comprobard si hay nueves archivos y los actudlizard automaticamente, Por Faver, asegirese que dispone de conexién a Internet
antes d iniciar |a tarea. Es muy recomendable mantener BitDefender actualizada para la sequridad de su sistema.

Status: Ultima actualizacién instalada con éxita,
Total actualizacion: 22KB

Descargado: 22KB

& Ultima actualizacién instalada con éxito.

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana y aparecers un
texto de ayuda en este drea.

Actualizando BitDefender

En esta ventana podra ver el estado del proceso de actualizacién.

El proceso de actualizacién se realiza al instante, actualizando o reemplazando los
archivos antiguos progresivamente. De este modo, el proceso de actualizacién no
afectard al rendimiento del producto a la vez que se evita cualquier riesgo.

Si desea cerrar esta ventana, haga clic en Cancelar. En cualquier caso, al cerrar
la ventana no se detiene el proceso de actualizacion.

‘j\ NOta
U Si estd conectado a Internet a través de una conexién por médem analdgico, es
recomendable actualizar BitDefender manualmente.

Reinicie el equipo si asi se le solicita. Cuando se produzca una actualizacién
importante, se le solicitard reiniciar el equipo. Haga clic en Reiniciar para reiniciar
el equipo inmediatamente.

Si desea reiniciar el equipo mas tarde, haga clic en Aceptar. Recomendamos
reiniciar el equipo tan pronto como sea posible.

13.2.2. Analizando con BitDefender

Para analizar su equipo en busca de malware, ejecute una tarea de analisis haciendo
clic el botén correspondiente o selecciondndolo desde el menu desplegable. La
siguiente tabla presenta las tareas de analisis disponibles, junto con su descripcién:
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Tarea Descripcién

Analisis de sistema Analiza todo el sistema, excepto los archivos
comprimidos. En la configuracién predeterminada,
busca todos los tipos de malware distintos arootkits.

Analizar Mis Utilice esta tarea para analizar las carpetas del usuario

Documentos en uso: Mis Documentos, Escritorio e Inicio.
Asi asegurard el contenido de sus documentos,
conseguird un espacio de trabajo seguro y que las
aplicaciones iniciadas al cargar el sistema estan
limpias.

Analisis en Profundidad Analiza el sistema por completo. En la configuracién
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware que pueda amenazar a su
sistema, como virus, spyware, adware, rootkits y otros.

Analisis Personalizado Use esta tarea para analizar archivos y carpetas
concretos.

~ Nota
@ Através de las tareas Analisis en Profundidad y Analisis Completo puede analizar
el sistema por completo, pero el proceso requerird bastante tiempo. Por ello,
recomendamos ejecutar estas tareas con baja prioridad, o preferiblemente, cuando
no utilice el equipo.

Cuando inicia un Andlisis de Sistema, Analisis en Profundidad o Analisis de Mis
Documentos, aparecera el asistente de Andlisis de Antivirus. Siga el proceso guiado
de tres pasos para completar el proceso de andlisis. Para informacion detallada
acerca de este asistente, por favor consulte “Asistente del anélisis Antivirus” (p.
56).

Cuando inicia un Analisis Personalizado, el asistente de Andlisis Personalizado le
guiard por el proceso de analisis. Siga los seis pasos guiados para proceder a analizar
archivos o carpetas especificos. Para informacidn detallada acerca de este asistente,
por favor dirfjase a “Personalizar el Asistente de Analisis” (p. 61).

13.2.3. Buscando Vulnerabilidades

El Andlisis de Vulnerabilidad comprueba las actualizaciones de Microsoft Windows,
Microsoft Windows Office y las contrasefias de sus cuentas de Windows para
asegurarse que su sistema estd actualizado y sus contrasefias no son vulnerables.

Para comprobar las vulnerabilidades de su equipo, haga clic en Analsis de
Vulnerabilidad y siga los seis pasos del asistente. Para mds informacién, por favor
dirijase a “Reparar Vulnerabilidades” (p. 244).
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14. Parental

BitDefender Internet Security 2010 incluye un médulo Control Parental. El Control
Parental le permite restringir el acceso de sus hijos a Internet y a aplicaciones
especificas. Para comprobar el estado del Control Parental, haga clic en la pestafia
Control Parental.

BitDefender Internet Security 201
VISOR ESTADO SEGURIDAD PARENTAL BLINDAJE RED
Tareas Rapidas Estado
‘- E‘W @ control de Parental no configurado Hiﬂiﬂi

& configurar Moniterizacidn de Estado

Este componente muestra el estado del médulos Control Parental, disefiado para restringir el acceso a internet v a algunas aplicaciones especificas,

Ver Logs

Parental

El médulo Parental consta de dos apartados:

@ Estado - Le permite ver si el Control Parental esta configurado y activar/desactivar
la monitorizacién de este mddulo.

@ Tareas Rapidas - Desde aqui puede encontrar enlaces a las tareas de seguridad
mas importantes: Analisis de sistema, Analisis en profundidad, actualizar ahora.

14.1. Area de Estado

El actual estado del médulo de Control Parental se indica utilizando frases explicitas
y uno de los siguientes iconos:

(4 Circulo Verde con una marca de verificacién: Ninguna incidencia afecta al
componente.
© Circulo Rojo con un marca de exclamacién: Incidencias afectan al
componente.
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Las frases que describen las incidencias estan escritas en rojo. Sélo haga clic en el
botén Reparar correspondiente a la frase para reparar la incidencia. El problema
mas comun de incidencias para este médulo es Control Parental no configurado.

Si desea que BitDefender monitorice el médulo de Control Parental, haga clic en
Configurar Monitorizacion de Estado y seleccione la casilla Activar alertas
para este médulo.

14.2. Tareas Rapidas

Aqui encontrard un enlace a las tareas de seguridad mas importantes:

@ Actualizar - realiza una actualizacion inmediata.

@ Andlisis de Sistema - Inicia un andlisis completo de su equipo (archivos
comprimidos excluidos).

@ Anadlisis en Profundidad - inicia un andlisis completo de su equipo (archivos
comprimidos incluidos).

14.2.1. Actualizando BitDefender

Cada dia se encuentran nuevas amenazas de malware. Por esta razén es muy
importante mantener BitDefender actualizado con las Ultimas firmas de malware.

Por defecto, BitDefender comprueba si hay nuevas actualizaciones cuando enciende
su equipo y cada hora a partir de ese momento. Sin embargo, puede actualizar
BitDefender en cualquier momento haciendo clic en Actualizar. Se iniciara el
proceso de actualizacién e inmediatamente aparecera la siguiente ventana:
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Actualizar

Actualizar BitDefender

BitDefender comprobard si hay nueves archivos y los actudlizard automaticamente, Por Faver, asegirese que dispone de conexién a Internet
antes d iniciar |a tarea. Es muy recomendable mantener BitDefender actualizada para la sequridad de su sistema.

Status: Ultima actualizacién instalada con éxita,
Total actualizacion: 22KB

Descargado: 22KB

& Ultima actualizacién instalada con éxito.

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana y aparecers un
texto de ayuda en este drea.

Actualizando BitDefender

En esta ventana podra ver el estado del proceso de actualizacién.

El proceso de actualizacién se realiza al instante, actualizando o reemplazando los
archivos antiguos progresivamente. De este modo, el proceso de actualizacién no
afectard al rendimiento del producto a la vez que se evita cualquier riesgo.

Si desea cerrar esta ventana, haga clic en Cancelar. En cualquier caso, al cerrar
la ventana no se detiene el proceso de actualizacion.

‘j\ NOta
U Si estd conectado a Internet a través de una conexién por médem analdgico, es
recomendable actualizar BitDefender manualmente.

Reinicie el equipo si asi se le solicita. Cuando se produzca una actualizacién
importante, se le solicitard reiniciar el equipo. Haga clic en Reiniciar para reiniciar
el equipo inmediatamente.

Si desea reiniciar el equipo mas tarde, haga clic en Aceptar. Recomendamos
reiniciar el equipo tan pronto como sea posible.

14.2.2. Analizando con BitDefender

Para analizar su equipo en busca de malware, inicie una tarea de andlisis haciendo
clic en el botdn correspondiente. La siguiente tabla presenta las tareas de analisis
disponibles, junto con su descripcién:
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Tarea Descripcién

Analisis de sistema Analiza todo el sistema, excepto los archivos
comprimidos. En la configuracién predeterminada,
busca todos los tipos de malware distintos arootkits.

Analisis en Profundidad Analiza el sistema por completo. En la configuracién
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware que pueda amenazar a su
sistema, como virus, spyware, adware, rootkits y otros.

. Nota
@ Através de las tareas Analisis en Profundidad y Analisis Completo puede analizar
el sistema por completo, pero el proceso requerird bastante tiempo. Por ello,
recomendamos ejecutar estas tareas con baja prioridad, o preferiblemente, cuando
no utilice el equipo.

Cuando ejecute un andlisis aparecera el Asistente del analisis de BitDefender. Siga
el proceso guiado de tres pasos para completar el proceso de andlisis. Para
informacién detallada acerca de este asistente, por favor consulte “Asistente del
andlisis Antivirus" (p. 56).
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15. Blindaje

BitDefender viene con un médulo de Blindaje de Archivo que no solo le ayuda a
mantener sus datos a salvo, sino también a mantener su confidencialidad. Para
consegquirlo, utilice el cifrado de archivo.

Con esta caracteristica puede proteger archivos colocando estos en blindajes de
archivo.

@ El Blindaje de Archivos es un area de almacenamiento protegida, situada dentro
de su equipo, en la que puede guardar informacién personal o archivos
confidenciales.

@ El Blindaje de Archivos se basa en un archivo cifrado en su equipo, cuya extensién
es bvd. Al estar cifrado, los datos que contiene este archivo no son vulnerables
a robos o agujeros de seguridad.

@ Cuando monte este archivo bvd, aparecera una nueva particién légica (una unidad
nueva). Puede entender facilmente este proceso si imagina que funciona de forma
similar al montaje de una imagen ISO en una unidad de CD virtual.

Abra Mi PC y verd una nueva unidad basada en el archivo de blindaje, desde la
que podra realizar operaciones con los archivos (copiar, eliminar, modificar, etc.).
Los archivos estaran protegidos mientras residan en esta unidad (ya que para la
operaciéon de montaje es necesario introducir una contrasefa).

Al finalizar, bloquee (desmonte) su blindaje para empezar a proteger su contenido.

Para acceder al médulo Blindaje de Archivos, haga clic en la pestafia Blindaje de
Archivos.
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BitDefender Internet Security 2

%

VISOR ESTADO SEGURIDAD

3

PARENTAL BLINDAIE

Tareas Rapidas Estado
€ ciradodoscivo st aceptar

@ Configurar Monitorizacién de Estado

El Blindaje de Archivo muestra el estado del madulo de Cifrado de Archiva con enlaces a las tareas mas importantes del Blindaje de Archivo,

Ver Logs

Blindaje

El médulo Blindaje de Archivos consta de dos apartados:

@ Estado - Le permite ver la lista completa de los componentes monitorizados.
Puede elegir qué componentes se monitorizaran. Se recomienda activar la opcién
de monitorizacién para todos ellos.

@ Tareas - Desde aqui puede encontrar enlaces a las tareas de seguridad mas
importantes: afiadir, ver, bloquear y eliminar blindajes de archivo.

15.1. Area de Estado

El estado actual de un componente se indica utilizando frases explicitas y uno de
los siguientes iconos:

(4 Circulo Verde con una marca de verificacion: Ninguna incidencia afecta al
componente.
© Circulo Rojo con un marca de exclamacién: Incidencias afectan al
componente.

Las frases que describen las incidencias estén escritas en rojo. Sélo haga clic en el
botéon Reparar correspondiente a la frase para reparar la incidencia. Si una
incidencia no se repara en el momento, siga el asistente para repararla.

El estado en en la pestafia de Blindaje de Archivo ofrece informacién respecto al
estado del médulo de Cifrado.
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Si desea que BitDefender monitorice el mddulo Cifrado, haga clic en Configurar
Monitorizacion de Estado y seleccione la casilla Activar alertas.

15.2. Tareas Rapidas

Dispone de los siguientes botones:

@ Blindar Archivo - inicia un asistente que le permite almacenar sus archivos /
documentos de forma privada cifrdndolos en unidades especiales blindadas. Para
mas informacion, por favor dirijase a “Blindar Archivos” (p. 75).

@ Desblindar Archivos - inicia un asistente que le permite eliminar sus datos del
blindaje. Para mas informacién, por favor dirijase a “Desblindar Archivos” (p. 81).

@ Ver Blindaje -Inicia el asistente que le permite ver el contenido de sus blindajes.
Para mas informacion, por favor dirfjase a “Ver Blindaje” (p. 86).

@ Bloquear Blindaje - Inicia el asistente que le permite bloquear su blindaje y
proteger su contenido. Para mas informacién, por favor dirifjase a “Bloquear
Blindaje” (p. 90).
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16. Red

El médulo Red le permite administrar los productos BitDefender instalados en los
equipos de una pequefia red desde un Unico equipo. Para acceder al médulo Red,
haga clic en la pestafa Red.

BitDefender Internet Security 201

S @

VISOR ESTADD SEGURIDAD

e

PARENTAL BLINDAJE

Tareas Rapidas . 10,1001

INTERNET E-“;
4
sfiadir) il Mingin PE (clic para afsdi)

il Mingin PC (clic para

ml Mingtin PC (clic para afiadir) wl Mingtin PC (clic para afiadir)

ml Mingtin PC (clic para afiadir) ‘ wl Mingtin PC (clic para afiadir)

El médulo Red de BitDefender muestra la estructura de |a red (en color gris sika red o estd configurada). Haga dic en Activar Red para iniciar |a
confiquracién de su red.

uda Ver Logs

B (& bitdefender

Red

Para poder administrar los productos BitDefender de los otros equipos de la pequefia
red, debe seguir estos pasos:

1. Unase a la red de administracién de BitDefender desde su equipo. Unirse a una
red consiste en establecer una contrasefia de administracién para gestionar la
red de administracion.

2. Dirijase a cada unos de los equipos que desee administrar remotamente y Ginalos
a la red (defina una contrasefa).

3. Vuelva a su equipo y afiada los equipos que desee administrar.

16.1. Tareas Rapidas
Inicialmente, sélo habra un botén disponible.

@ Activar Red - Permite establecer una contrasefia de red, asi como crear y unirse
a lared.

Una vez se haya unido a la red, apareceran varios botones.
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@ Desactivar Red - Le permite salir de la red.

@ Ainadir Equipo - Le permite afiadir equipos a su red.

@ Analizar Todos - le permite analizar todos los equipos administrados a la vez.

@ Actualizar Todos - le permite actualizar todos los equipos administrados a la
vez.

@ Registrar Todos - le permite registrar todos los equipos administrados a la vez.

16.1.1. Unirse a la Red de BitDefender

Para unirse a la red de administracién de BitDefender, siga estos pasos:

1. Haga clic en Activar Red. Se le solicitard configurar la contrasefa de
administracion de red.

Introduzca una contraseiia para la Red

Sa requiers na contrassfia para Univss/crear una red por sequridad,
Protegerd el acceso @ su equipe mediante |a red de administracidn.

contrasefia:

Configurar Contrasefia

2. Introduzca la misma contrasefia en cada uno de los campos de texto.
3. Haga clic en Aceptar.
Podra ver como el nombre del equipo aparece en el mapa de la red.

16.1.2. Anadiendo Equipos a la Red de BitDefender

Antes de afiadir un equipo a la red de administracién de BitDefender, debe configurar
la contrasefia de administracién de red en el equipo correspondiente.

Para afiadir un equipo a la red de administracién de BitDefender, siga estos pasos:

1. Haga clic en Agregar Equipo. Se le solicitard introducir la contrasefia de
administracién de red local.
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Red

Por favor introduzca aqui la contraseiia que ha
establecido cuando activé el Administrador de red en
este PC.

Contrasefia |

[ JMo wolver a mostrar este mensaje durante esta sesian.

Introducir Contrasefia

2. Introduzca la contrasefa de administracién de red y haga clic en el botén Aceptar.
Aparecerd una nueva ventana.

_' xl
Equipo

W Jabsen

W acosei

I chsanpers
e

-_| amatei-xp

|

IP 0 Hormrs de euipo

Par favor, seleccione los equipes que quiers afiadir
asured.

I

=

Afadir Equipo

Podrd ver la lista de los equipos de la red. A continuacién se explica el significado
de los iconos:

M |ndica un equipo conectado con ningln producto BitDefender instalado.
M Indica un equipo conectado con BitDefender instalado.
@ |ndica un equipo desconectado con BitDefender instalado.

3. Realice una de estas acciones:
@ Seleccione un equipo de la lista para afadirlo.

@ Introduzca la direccién IP o el nombre del equipo a afiadir en el campo editable
correspondiente.
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4. Haga clic en Anadir. Se le solicitard la contrasefa de administracion de red del
equipo correspondiente.

Introduzca una contraseiia de Administracion de red para
este PC.

Sa requiers na contrassfia para Univss/crear una red por sequridad,
Protegerd el acceso @ su equipe mediante |a red de administracidn.

Autentificar

5. Introduzca la contrasefia de administracién de red configurada en el equipo
correspondiente.

6. Haga clic en Aceptar. Si ha introducido la contrasefia correcta, el nombre del
equipo seleccionado aparecera en el mapa de la red.

) Nota
Puede afiadir hasta cinco equipos en el mapa de la red.
16.1.3. Administrando la Red de BitDefender

Una vez haya creado con éxito una red de administracién de BitDefender, podra
gestionar todos los productos BitDefender desde un Unico equipo.
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e | @

VISOR ESTADO SEGURIDAD

e

PARENTAL BLINDAJE

Tareas Rdapidas 10,1001

wdznciu

10.10,4751
@ INTERNET * ) Lincidencia
S Evaluacién
‘u 80 wdanciu
Este Equipo —

I Advertencia Critica

Quitar Pr de la red
[T RS e 5
= Establecer una contrasefia de configuracién en un PC remoto.
@ Mg pC (g I3 Una tarsa de andiss bao demands
= | Reparar todas las incidencias en este PC.

Ver HistorialjEventos
Actualizar

Establecer el perfil de Control Parental 3

Establecer un Servidor de Actualizacion para esta red

El médulo Red de BitDefender muestra la estructura de |a red (e calar aris si1a red ne esta configurada). Haga cic en Actar Red para inidar la

confiquracién de su red.

 @hitdefender

Mapa de la Red

Si sitda el cursor del ratén encima de un equipo del mapa de la red, podrd ver
informacién sobre el equipo (nombre, direccién IP, nimero de incidencias que
afectan a la seguridad del sistema y estado de registro de BitDefender).

Si hace clic derecho en el nombre de un equipo del mapa de la red, podra ver todas
las tareas de administracién que puede ejecutar remotamente.

@ Quitar Pc de la red

Permite eliminar un PC de la red.
@ Registrar BitDefender en este equipo

Permite registrar BitDefender en este equipo introduciendo una licencia.
@ Establecer contraseiia de configuracion en un PC remoto

Permite crear una contrasefia para restringir el acceso a la configuracién de
BitDefender en este PC.

@ Ejecutar una tarea de Andlisis bajo demanda

Permite ejecutar un analisis bajo demanda en un equipo remoto. Puede realizar
cualquiera de las siguiente tareas de analisis: Analizar Mis Documentos, Andlisis
de sistema o Analisis en Profundidad.

@ Reparar todas las incidencias en este PC
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Le permite reparar todas las incidencias que estan afectando a la seguridad de
este equipo siguiendo el asistente Reparar Todas.

@ Historial

Le permite acceder al mddulo Historial&Eventos en el producto instalado de
BitDefender en este equipo.

@ Actualizar ahora

Inicie el proceso de Actualizacion para este producto de BitDefender instalado en
este equipo.

@ Establecer Perfil de Control Parental

Le permite establecer la categoria de edad que serd utilizada por el filtro web del
Control Parental en este equipo: nifios, adolescentes o adultos.

@ Establecer un Servidor de Actualizaciones para esta Red

Permite establecer este equipo como servidor de actualizacién para todos los
productos BitDefender instalados en los equipos de esta red. Utilice esta opcidn
para reducir el trafico de Internet, porque sélo se conectard un equipo de esta
red a Internet para descargar las actualizaciones.

Antes de ejecutar una tarea en un equipo determinado, se le solicitard la contrasefia
de administracion de red local.

Por favor introduzca aqui la contrasefia que ha
establecido cuando activé el Administrador de red en

este PC.

Contrasefis |

[Z] Mo wolver & mostrar este mensaje durante esta sesisn.

esstos e

Introducir Contrasefa

Introduzca la contrasefia de administracion de red y haga clic en el botdn Aceptar.

@

Nota

Si tiene previsto ejecutar varias tareas, puede interesarle la opcién No mostrar este
mensaje durante esa sesion. Al seleccionar esta opcidn, no se le volvera a solicitar
esta contrasefia durante la actual sesién.

16.1.4. Analizando Todos los Equipos

Para analizar todos los equipos administrados, siga estos pasos:
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1. Haga clic en Analizar Todos. Se le solicitard introducir la contrasefia de
administracion de red local.

Por favor introduzca aqui la contraseiia que ha

establecido cuando activé el Administrador de red en
este PC.

Contrasefia |

[ JMo wolver a mostrar este mensaje durante esta sesian.

|

Introducir Contrasefia

2. Seleccione un tipo de analisis.
@ Analisis de Sistema - Inicia un andlisis completo de su equipo (archivos
comprimidos excluidos).
@ Analisis en Profundidad - inicia un andlisis completo de su equipo (archivos
comprimidos incluidos).
@ Analizar Mis Documentos - inicia un analisis rapido de sus documentos.

Analizar Todos los Equipos

Par favor, lijs e tipo de anélisis que desea llsvar a cabio.

() Anélisis Sistama
() En Profundidad
(@ Mis Documentas

Seleccién del Tipo de Andlisis

3. Haga clic en Aceptar.

16.1.5. Actualizando Todos los Equipos
Para actualizar todos los equipos administrados, siga estos pasos:

1. Haga clic en Actualizar Todos. Se le solicitara introducir la contrasefia de
administracion de red local.
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Por favor introduzca aqui la contraseiia que ha
establecido cuando activé el Administrador de red en
este PC.

Contrasefia |

[ JMo wolver a mostrar este mensaje durante esta sesian.

Introducir Contrasefia

2. Haga clic en Aceptar.

16.1.6. Registrando Todos los Equipos
Para registrar todos los equipos administrados, siga estos pasos:

1. Haga clic en Registrar Todos. Se le solicitard introducir la contrasefia de
administracién de red local.

Por favor introduzca aqui la contraseiia que ha
establecido cuando activé el Administrador de red en
este PC.

Contrasefia |

[ JMo wolver a mostrar este mensaje durante esta sesian.

Introducir Contrasefia

2. Introduzca el nimero de licencia con el que quiere registrar los equipos.

Registrar BitDefender en este PC

Introduzca la licencia qus desea utiizar con el fin de registrar BitDefendsr
remotamente.

Registrar Todos

3. Haga clic en Aceptar.
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118



BitDefender Internet Security 2010

17. General

El médulo General le ofrece informacién sobre la actividad de BitDefender y su
sistema. Desde aqui también puede cambiar algunos aspectos del comportamiento
general de BitDefender.

17.1. Visor Estad

0]

Para ver si alguna incidencia afecta a su equipo, asi como estadisticas sobre la
actividad del producto y su estado de registro, dirfjase a General>Panel de
Controlen el Modo Avanzado.

BitDefender Internet Sex

» Antivirus
» Antispam
» Control Parental

stado General

ALERTA: 2 incidencias afectan a la seguridad de este PC.

@ Confiqurar Monitorizacidn de Estado

» Control Privacidad

» Cortafuego

+ Yulnerabilidad

b Cifrado

» Modo Juego/Portatil
* Red

»  Actualizar

} Registro

icas
Archivos analizados:
Archivos desinfectados:
Archivos infectados detectados:
Oltimo analisis:

Proximo analisis:

Actividad de los Archivos

Visor Estado ‘ Configuracion H Sistema
+ General
E

o582

nunca

nunca

vista general
Ultima actualizacidn: 7/15/2008 5:13:15 PM

Cuenta BitDefender: Producto no activado

Registro: Evaluaciin
Caducaen: —
30 dias

Actividad de la Red
Lk

syuda en este drea.

Para encontrar mas informacidn sobre las opciones de la Interfaz de Usuario de BitDefender, sitde el ratdn encima de la ventana y aparecera un texto de

& bitdefender

Visor Estado

El Visualizador consta de varios apartados:

@ Estado de Seguridad - Le informa de cualquier incidencia de seguridad que
afectan a la seguridad de su equipo.

@ Estadisticas - Muestra informacién importante sobre la actividad de BitDefender.

@ General - Muestra el estado de la actualizacién, el estado de su cuenta, registro
e informacion de la licencia.

General
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@ Actividad de Archivo - Indica la evolucion del nimero de objetos analizados
por BitDefender Antimalware. La altura de la barra indica la intensidad del trafico
durante ese intervalo de tiempo.

@ Actividad Internet - Indica la evolucion del trafico de la red filtrado por el
Cortafuego de BitDefender durante el Gltimo periodo. La altura de la barra indica
la intensidad del trafico durante ese intervalo de tiempo.

17.1.1. Estado General

Desde aqui puede encontrar el nimero de incidencias que estan afectando a la
seguridad de sus equipo. Para eliminar todas las amenazas, haga clic en Reparar
Todas. Se iniciara el asistente de Reparar Todas.

Para configurar que médulos serdn seguidos por BitDefender Internet Security 2010,
haga clic en Configurar el Estado de Seguimiento. Aparecerd una nueva ventana:

@ Configurar Monitorizacion de Estado

Estado del Antivirus Activar alertas
Actualizacian Activar slerkas
Estado del cortafusgo Activar alertas
Estado Antispam Activar slerkas

Estado del Antiphishing Activar alertas
Estado del Control Parental Activar slerkas
Estarin de la Comprabacion de Yuinersbiidad [ Activar dlertas

Estado del Cifrado de Archiva Activar slerkas

Configurar Monitorizacién de Estado

Si desea que BitDefender monitorice un componente, seleccione la casilla Activar
Alertas para este componente. El estado de los siguientes componentes de
seguridad pueden ser monitorizados por BitDefender:

@ Antivirus - BitDefender monitoriza el estado de dos componentes del Antivirus:
Proteccién en Tiempo Real y analisis bajo demanda. El problema méas comun de
una incidencia para este componente se muestra en la siguiente tabla.
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Incidencia Descripcién

Proteccion en Tiempo Los archivos no son analizados, ya que esta
Real desactivada accediendo usted o bien una aplicacién que se esta
ejecutando en el sistema.

Nunca ha analizado su Nunca se ha realizado un analisis de sistema bajo

equipo en busca de demanda para comprobar si los archivos guardados
malware en su equipo estan libre de malware.

El ultimo analisis de Un andlisis completo de sistema fué iniciado pero
sistema iniciado fue no se completo.

abortado antes de

finalizar

El Antivirus estd en un La proteccién en Tiempo Real esta desactivada y un
estado critico analisis de sistema se ha retrasado.

@ Actualizar - BitDefender monitoriza si estan las firmas de malware al dia. El
problema méas comin de una incidencia para este componente se muestra en la
siguiente tabla.

Incidencia Descripcién

Actualizaciones Las firmas de malware en su producto BitDefender
Automadticas estdn no estan siendo actualizadas automaticamente de
desactivadas forma periddica.

No se ha realizado Las firmas de malware de su producto BitDefender

ninguna actualizacion en estdn obsoletas.
los ultimos x dias

@ Cortafuego -BitDefender monitoriza el estado del Cortafuego. Si este no estd
activado, la incidencia Cortafuego desactivado se mostrara.

@ Antispam - BitDefender monitoriza el estado del Antispam. Si este no estd
activado, la incidencia Antispam desactivado se mostrara.

@ Antiphishing - BitDefender monitoriza el estado de la funcién del Antiphishing.
Si no esta activada para todas las aplicaciones soportados, Ia
incidenciaAntiphishing esta desactivada serd informada.

® Control Parental - BitDefender monitoriza el estado del Control Parental. Si este
no estd activado, la incidencia Control Parental desactivado se mostrara.

@ Comprobacion de Vulnerabilidades - BitDefender mantiene la monitorizacién
de la funcién de Comprobacién de Vulnerabilidad. La comprobaciéon de
Vulnerabilidad le permite conocer si necesita instalar alguna actualizacién de
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Windows, actualizaciones de aplicaciones o si necesita fortalecer cualquier
contrasefa.

El problema mas comun de una incidencia para este componente se muestra en
la siguiente tabla.

Estado Descripcién

Comprobacion de BitDefender no comprueba las vulnerabilidades

Vulnerabilidades potenciales con respecto a actualizaciones de

desactivada windows ausentes, actualizaciones de aplicaciones
0 contrasefas inseguras.

Se han detectado BitDefender encontré actualizaciones que faltan de

muiltiples aplicaciones/Windows y/o contrasefias inseguras.

vulnerabilidades
Actualizaciones Criticas Actualizaciones Criticas de Microsoft estan

de Microsoft disponibles pero no instaladas.

Otras actualizaciones de Actualizaciones no criticas de Microsoft estan
Microsoft disponibles pero no instaladas.

Actualizaciones Actualizaciones de seguridad de Windows no seran
Automaticas de instaladas automaticamente tan pronto como estén
Windows estan disponibles.

desactivadas

Aplicaciodn (obsoleta) Una nueva version de la Aplicacidén estd
disponible pero no instalada.

Usuario (Contrasefia Una contrasefia de usuario es facil de descubrir por
insegura) delincuentes con software especializado.

@ Cifrado monitoriza el estado del Blindaje de Archivo. Si no esta activado, la
incidencia Cifrado desactivado se mostrara.

Importante
/. Paraasegurar que su sistema esta totalmente protegido, por favor, active monitorizar
todos los componentes y repare todas las incidencias mostradas.

17.1.2. Estadisticas

Si desea controlar la actividad de BitDefender, puede empezar por el apartado
Estadisticas. Puede ver los siguientes elementos:
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Elemento Descripcion

Archivos analizados Indica el niUmero de archivos que han sido analizados en
busca de malware durante el Gltimo analisis.

Archivos Indica el nimero de archivos han sido desinfectados por
desinfectados BitDefender durante el Ultimo analisis.

Archivos infectados Indica el nimero de archivos infectados que se han
detectados encontrado en el sistema durante el dltimo andlisis.

Ultimo analisis de Muestra cuando su equipo fue analizado por Gltima vez.

sistema Si el Ultimo analisis se realizé hace méas de una semana,
por favor analice su equipo lo antes posible. Para analizar
el equipo entero, vaya a Antivirus, pestaia Andlisis, y
ejecute un Andlisis Completo de Sistema o un Analisis en
Profundidad.

Siguiente andlisis Indica la siguiente vez que su equipo se analizara.

17.1.3. Vista general

Desde aqui puede ver el estado de la actualizacion, el estado de su cuenta e
informacién sobre el registro y su licencia.

Elemento Descripcién

Ultima actualizacion Incida cuando su producto BitDefender se actualizé por
Ultima vez. Por favor realice actualizaciones
periédicamente para tener un sistema completamente
protegido.

Cuenta BitDefender Indica la direccién de correo que puede utilizar para
acceder a su cuenta de copia online, para recuperar su
licencia o para beneficiarse del soporte de BitDefender u
otros servicios. Debe crear una cuenta de BitDefender
para activar el producto. Para mas informacién sobre la
cuenta de BitDefender, por favor dirijase a “Registro y Mi
Cuenta” (p. 51).

Registro Le indica el tipo de licencia utilizada y su estado. Para
mantener su equipo protegido, deberia renovar o
actualizar su licencia de BitDefender una vez haya
caducado.

Caduca en Indica el nimero de dias restantes hasta que caduque la
licencia. Si su licencia caduca en los préximos dias, por
favor registre el producto con un nuevo numero de
licencia. Para adquirir una licencia o renovar su licencia,
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Descripci

haga clic en el enlace Comprar/Renovar, ubicado en la

parte de abajo de la ventana.

17.2. Configuracion

Para configurar las opciones generales de BitDefender y administrar estas opciones,
dirijase a General>Configuracion en Modo Avanzado.

BitDefender Internet Security

visor Estado Configuracion Sistema

.+ General
» Antivirus
» Antispam
» Control Parental
» Control Privacidad
» Cortafuego
» Yulnerabilidad
» Cifrado
» Modo Juego/Portatil
» Red

I »  Actualizar

» Registro

Configuracién General
Activar proteccion por contrasefia

Preguntarisplicar contrasefia sélo para el Contral Parental
[ Preguntarme si desen configurar la contrasefia al activar el Control Parental
Mastrar Moticias BitDeFender (notificaciones sobre sequridad)

[_ImMastrar pop-ups (notas en pankalla)

(] Mostra las wentanas emergentes cuanda |s interfaz de usuario se establezca en Avanzado,

[ show popups in Basic View
[ IMostrar Is barra de Actividad del Analisis (arafico en pantalls sobre la actividsd del producto)
Configuracién del Informe de Virus

Enviar informe de virus
Activar Deteccisn de Epidemias BitDefender

ayuda en este drea,

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria de BitDefender, sitde e ratén encima de |a ventana v aparecers un texto de

Ebitdefender

Configuracion General

En esta seccién puede configurar el comportamiento general de BitDefender. Por
defecto, BitDefender se carga al inicio de Windows y sigue funcionando minimizado
en la barra del sistema.

17.2.1. Configuracién General

@ Activar proteccion por contrasena - pemite introducir una contrasefia para
proteger la configuracién de BitDefender.

General
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ﬂ\ Nota
u Sino es el Unico usuario con permisos de administrador que utiliza este ordenador,
es recomendable que proteja su configuracion de BitDefender con una contrasefia.

Si selecciona esta opcidén, aparecera la siguiente ventana:

Introduzca la contrasefia en el campo
Contrasena, introdlzcala de nuevo en el

Sccams ol comguracion da BrDerender T campo Repetir contrasefia y haga clic
La contrasefia debe de tener al menos 8 caracteres. en Ace pta r.
S ] Una vez definida la contrasefia, se le

solicitard introducirla para poder cambiar
la configuracién de BitDefender. Los otros
administradores del sistema (en caso que

existan) también deberan introducir la
contrasefia para poder cambiar la
Confirmar contrasefa configuracién de BitDefender.

Si quiere que se le solicite la contrasefa sélo cuando cambie la configuracién del
Control Parental, marque la opcién Preguntar/aplicar contraseia sélo para
el Control Parental. Por otro lado, si ha definido una contrasefia sélo para el
Control Parental y desmarca esta opcidn, se solicitard la respectiva contrasefia
al cambiar cualquier opcién de BitDefender.

Importante
L Siolvidé la contrasefia tendrd que reparar el programa para poder cambiar la
configuracion de BitDefender.

@ Preguntarme si deseo configurar la contraseia al activar el Control
Parental - se le pedird que configure una contrasefia cuando active el Control
Parental y no haya ninguna contrasefia definida. Al introducir una contrasefa,
impedira que los otros usuarios administradores cambien las opciones del Control
Parental que ha configurado exclusivamente para un usuario.

@ Mostrar Noticias de BitDefender (noticias relacionadas con la seguridad)
- ocasionalmente muestra noticias acerca de las epidemias de virus, enviadas
desde los servidores de BitDefender.

® Mostrar pop-ups (notas en pantalla) - muestra pop-ups acerca del estado
del producto. Puede configurar BitDefender para ver las ventanas emergentes
solo cuando la interfaz estéd en Modo Basico / Intermedio o en Modo Experto.
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® Mostrar la barra de Actividad del

17.2.2.

Analisis(grafico en pantalla de la actividad
de producto) - Muestra la barra de Actividad
de Anélisis siempre que inicie sesidon en
Windows. Desmarque esta casilla si no desea
que la Barra de Actividad se muestre mas.

@

Barra de Actividad del Anélisis

Nota

Esta opcién sélo puede configurarse para la cuenta de usuario de Windows en uso.
La barra de Actividad del Andlisis esta disponible solo cuando la interfaz esta en
Modo Avanzado.

Configuracién del Informe de Virus

@ Enviar informe de virus - permite enviar automaticamente alertas acerca de

estos virus a los Laboratorios BitDefender. Nos ayuda a mantener un registro de
las epidemias de virus.

Los informes no contendrén datos confidenciales, tales como su nombre, direccion
IP u otras informaciones, y no seran empleados con fines comerciales. Los datos
proporcionados incluirdn solamente el nombre del pais y del virus y seran utilizados
exclusivamente para crear informes y estadisticas.

@ Activar la Deteccién de Epidemias - envia informes acerca de las posibles

epidemias de virus a los Laboratorios de BitDefender.

Los informes no contendran datos confidenciales, tales como su nombre, direccion
IP u otra informacion, y no seran empleados con fines comerciales. La informacién
enviada sélo contiene el posible virus y sélo sera utilizada para detectar nuevos
virus.

17.3. Informacidén del Sistema

BitDefender le permite ver, desde una sola ventana, todas las opciones y aplicaciones
registradas para ejecutarse al iniciar el sistema. De esta manera, podra monitorizar
la actividad del sistema y de las aplicaciones instaladas, asi como identificar posibles
infecciones del sistema.

Para obtener informacién del sistema, dirfjase a General>Informacion de sistema
en el Modo Avanzado.
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BitDefender Internet Secur

| visor Estado H Configuracién ‘ Sistema

.+ General
» Antivirus
» Antispam
» Control Parental
» Control Privacidad
» Cortafuego
» Yulnerabilidad
» Cifrado
» Modo Juego/Portatil
» Red
»  Actualizar

Configuracidn Actual del Sistema

# Elementos del Run (9) A
i Elementos de Inicio (2)

i Elementos Cargados (5)

i Objetos INI (2)

i DLLs Conocidas (21)

= Asodiaciones de Archivos (8)

exefileisheliopentcommand
contielshelopentommand
batfiletshelhopenicommand
piffile\sheliopentcommand
Software\CLASSES\exefilelshellopentcommand

Software\CLASSES comfilelsheliopentcommand

Software\CLASSES\batfilelshellopentcommand

Software\CLASSES\piffilelshellopentcommand v

Descripcién del Elemento Seleccionado

» Registro Ruta; HKEY_CLASSES_ROOT|comfileishellopentcommand
Asoclacién actual: "% 1" %"

Asociacion predeterminada; "%1" ¥

|_mestawrar || rra || Acuaizar |

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria de BitDefender, sitde e ratén encima de |a ventana v aparecer un texto de
ayuda en este drea.

(hitdefender

Ayuda Ver Logs

Informacion del Sistema

La lista contiene todos los objetos cargados cuando se inicia el sistema asi como
los objetos cargados por diferentes aplicaciones.

Hay tres botones disponibles:

@ Restaurar - restaura la asociacion actual del archivo a la asociacién
predeterminada. iSélo disponible en la opcién Asociaciones de Archivos!

@ Ir a - abre una ventana para mostrar la ubicacién del objeto seleccionado (el
Registro por ejemplo).

. Nota
@ En funcién del elemento seleccionado, puede que el botén Ir a no aparezca.

@ Refrescar - re-abre la seccion Sistema section.
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18. Antivirus

BitDefender protege a su equipo frente a todo tipo de malware (virus, troyanos,
spyware, rootkits y otros). La proteccién que ofrece BitDefender estd dividida en
dos apartados:

@ Proteccién en tiempo real - impide que las nuevas amenazas de malware entren
en su sistema. Por ejemplo, BitDefender analizard un documento de Word cuando
lo abra, o los mensajes de correo a medida que los vaya recibiendo.

‘:’\ Nota
u La proteccién en tiempo real también se denomina analisis al acceder, y se encarga
de analizar los archivos a medida que los usuarios acceden a los mismos.

@ Andlisis bajo demanda - permite detectar y eliminar el malware que ya reside en
el sistema. Se trata del clasico andlisis antivirus iniciado por el usuario - usted
selecciona la unidad, carpeta o archivo que BitDefender debe analizar, y
BitDefender lo analizara cuando se lo indique. Las tareas de andlisis le permiten
crear rutinas de andlisis personalizadas, que pueden planificarse para que se
ejecuten regularmente.

18.1. Proteccién en tiempo real

BitDefender le ofrece una proteccién ininterrumpida (Proteccién en Tiempo Real)
frente a todo tipo de amenazas de malware, al analizar todos los archivos a los que
accede, los mensajes y las comunicaciones a través de aplicaciones de mensajeria
instantdnea (ICQ, NetMeeting, Yahoo! Messenger, MSN Messenger). El Antiphishing
de BitDefender le impide revelar informacién personal mientras navega por Internet,
al avisarle cada vez que detecte una pagina web de phishing en potencia.

Para configurar la proteccién en Tiempo REal y BitDefender Antiphishing, dirfjase a
Antivirus>Residente en Modo Avanzado.
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BitDefender Internet Securi

Residente ‘ Andlisis H Exclusiones H Cuarentena

_»_Antivirus

Proteccion en tiempo real activada

Ultimo andlisis: nunca

» Control Parental Nivel de proteccién

» Control Privacidad F— POR DEFECTO -Seguridad estandar, bajo uso de recursos

» Cortafuego - Analizar todos los archives

por defect -+ Anslizar 165 mensajes de correo entrants y sallents
» vulnerabilidad or defecto - Analizar en busca de virus y spyware
- No analizar el trafico Web (HTTF)
— Tolerante < Aeancspara arhves nfecades: Desfectar archivg, Tralacar arcive 2
= Zanalizar con B-HAVE (anélisis heuristica)

e ldladueao/Portatil - Anslizar ol brsfico de M

»* Red - -
il | T

»  Actuali;
[ R [ R———

» Registro Activar Antiphishing para Microsoft Windows Internet Explorer

Activar Antiphishing para Mazilla Firefox

Activar Antiphishing para Yahoo Messenger
Activar Antiphishing para Microsoft Windows Live Messanger

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria de BitDefender, sitde e ratén encima de |a ventana y aparecers un texto de
ayuda en este drea.

Ebitdefender

da VerLogs

Proteccién en tiempo real

Puede ver si la Proteccién en Tiempo Real estd activada o desactivada. Si desea
cambiar el estado de la Proteccién en Tiempo Real, desmarque o marque la casilla
correspondiente.

Importante
[ Paraimpedir que los virus infecten su ordenador manenga la Proteccion en Tiempo
Real activada.

Para iniciar un andlisis de sistema, haga clic en Analizar Ahora.

18.1.1. Configurando el Nivel de Proteccion

Puede elegir el nivel de proteccién que mejor se adapte a sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel de
proteccion adecuado.

Hay 3 niveles de seguridad:
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Nivel d e|Descripcion
Proteccion

Tolerante Cubre necesidades basicas de seguridad. El nivel de consumo de
recursos es muy bajo.

Los programas y mensajes entrantes se analizan sélo en busca
de virus. Ademas del clasico analisis basado en firmas, se usa
también el andlisis heuristico. Las acciones que se realizan cuando
se detectan archivos infectados son las siguientes: desinfectar
archivo/mover archivo a cuarentena.

Por Defecto  Ofrece seguridad estédndar. El nivel de consumo de recursos es
bajo.

Todos los archivos y correos entrantes&salientes son analizados
por virus y spyware. Ademas del clasico analisis basado en firmas,
se usa también el andlisis heuristico. Las acciones que se realizan
cuando se encuentran archivos infectados son las siguientes:
desinfectar archivo/mover archivo a cuarentena.

Agresivo Ofrece seguridad de alta calidad. El nivel de consumo de recursos
es moderado.

Todos los archivos y correos entrantes&salientes y el trafico de
web se analiza por virus y spyware. Ademas del clasico andlisis
basado en firmas, se usa también el analisis heuristico. Las
acciones que se realizan cuando se encuentran archivos
infectados son las siguientes: desinfectar archivo/mover archivo
a la cuarentena.

Para aplicar la configuracién predeterminada de la proteccién en tiempo real haga
clic en Por Defecto.

18.1.2. Personalizando el Nivel de Proteccién

Los usuarios avanzados querran aprovechar las opciones de andlisis que BitDefender
ofrece. El andlisis puede configurarse para que sélo se analicen un tipo de
extensiones definidas, para buscar amenazas especificas, o para omitir archivos
comprimidos. Esta caracteristica permite disminuir notablemente los tiempos de
analisis y mejorar el rendimiento de su equipo durante un analisis.

Puede personalizar la Proteccion en Tiempo Real haciendo clic en Personalizado.
Se le mostrara la siguiente ventana:

Antivirus 130



BitDefender Internet Security 2010

[ Andlizar archivos accedidos
Analizar sdlo archives nuevos v cambiados (aumentar el rendimiento)
analizar los sectores de arranque
-] analizar el interior de los archivos
=} Accidn arealizar al encontrar un virus,
[ Primera accién: <Desinfectar archivos
[E] segunda accién «Trasladar archivo a Cuarentena:
=} Accidn arealizar cuando se encuentre un archivo sospechoso,
[ Primera accién: <Bloguear acceso v seguirs
[l segunda accion <Bloquear acceso y sequir>
Mo analizar archivos que superen los [0] Kb
#-[¥] Analizar unidades de red
= Analizar trafico de correo
analizar corren entrante
analizar corren saliente
[ analizar el trafico web (HTTP)
Mostrar adwertencias al encontrar un virus
=] analizar archivos enviados/recibidos por IM
analizar el tréfico de ¥ahoo Messenger
analizar el tréfico de windows Live Messenger

Los archivos que enviafracibe 3 través de mensajeria instant&nea serén analizados
en busca de malware.

Configuracion de la Proteccién en Tiempo Real

Las opciones de andlisis estan organizadas en forma de menu extensible, de manera
similar a los de Windows. Haga clic en la casilla "+" para desplegar una opcién o
en "-" para cerrarla.

. Nota
@ Observard que ciertas opciones de analisis, aunque aparezca la sefia "+"
correspondiente, no se pueden extender debido a que estas opciones no han sido
todavia seleccionadas. Notard que al seleccionarlas, se podran extender.

@ Analizar ficheros accedidos y transferencias P2P - analiza los ficheros
accedidos y las comunicaciones mediante aplicaciones de mensajeria instantanea
(ICQ, NetMeeting, Yahoo! Messenger, MSN Messenger). Luego seleccione el tipo
de ficheros a analizar.

Opcidn Descripcién

Analizar Analizar todos los Todos los ficheros serdan analizados,

archivos archivos independientemente de su tipo.
accedidos  ppojizar s6lo Unicamente se analizaran los archivos con
programas las siguientes extensiones: .exe; .bat;

.com; .dll; .ocx; .scr; .bin; .dat; .386;
.vxd; .sys; .wdm; .cla; .class; .ovl;
.ole; .exe; .hlp; .doc; .dot; . x1s; .ppt;
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Opcién Descripcion

.wbk; .wiz; .pot; .ppa; .xla; .x1t; . vbs;
.vbe; .mdb; .rtf; .htm; .hta; .html,
.xml; .xtp; .php; .asp; .js; .shs; .chm;
.Ink; .pif; .prc; .url; .smm; .pdf; .msi;
.ini; .csc; .cmd; .bas; .emly .nws.

A nalizar Paraanalizarsoélo los ficheros que tienen las

extensiones extensiones especificadas por el usuario.

definidas Dichas extensiones deben estar separadas
por ";".

Analizar en busca Analizar en busca de software de riesgo. Los

de software de archivos detectados con este método se

riesgo tratardn como archivos infectados. El
software que incluya componentes de adware
puede funcionar incorrectamente si esta
opcién estd activada.

Seleccionar Omitir dialers y aplicaciones
del analisis y/o Omitir keyloggers del
analisis si desea excluir este tipo de archivos
del analisis.

Analizar sélo archivos nuevos Analiza sélo ficheros que no han sido

y modificados analizados anteriormente o que se han
modificado desde la Ultima vez que fueron
analizados. Seleccionado esta opcién,
mejorara considerablemente el rendimiento
general del sistema con una minima
compensacién en seguridad.

Analizar los sectores de Para analizar el sector de arranque del
arranque sistema.

Analizar el interior de los Para analizar el contenido de los archivos
archivos comprimidos comprimidos. Con esta opcién activada su

ordenador puede ralentizarse un poco.

Puede establecer el tamafio maximo de
archivos que se analizaran ( en kb, fijar 0 si
desea que todos los archivos se analicen) y
el tamafio méximo de archivo a analizar.

Primera En el menu desplegable, seleccione la
accion primera accién que desea realizar al
encontrar archivos infectados o sospechosos.
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Opcién Descripcion

Bloquear accesoy Si se detecta un archivo infectado, se

seguir bloqueara el acceso al mismo.
Desinfectar Eliminael cédigode malware de los archivos
archivo infectados.

Eliminar archivo Elimina los archivos infectados

inmediatamente y sin previa advertencia.

Mover archivo a la Para trasladar los archivos infectados a la

cuarentena cuarentena. Los archivos en cuarentena no
pueden  ejecutarse ni  abrirse; en
consecuencia, desaparece el riesgo de
resultar infectado.

Segunda En el menU desplegable, seleccione la

accion segunda accién que desea realizar al
encontrar archivos infectados o sospechosos,
en caso que falle la primera accion.

Bloquear accesoy Si se detecta un archivo infectado, se
seguir bloqueara el acceso al mismo.

Eliminar archivo Elimina los archivos infectados
inmediatamente y sin previa advertencia.

Mover archivo a la Para trasladar los archivos infectados a la

cuarentena cuarentena. Los archivos en cuarentena no
pueden  ejecutarse ni  abrirse; en
consecuencia, desaparece el riesgo de
resultar infectado.

No analizar archivos que Introduzca el tamafio méximo de los archivos
superen los [x] Kb a analizar. Si el tamafio es 0 Kb, se analizaran
todos los archivos, independientemente de
su tamano.
Analizar Analizar todos los Todos los ficheros de la red serén analizados,
recursos archivos independientemente de su tipo.
;omp:rhdos Analizar sélo Unicamente se analizaran los archivos con
ere programas las siguientes extensiones: .exe; .bat;

.com; .dll; .ocx; .scr; .bin; .dat; .386;
.vxd; .sys; .wdm; .cla; .class; .ovl;
.ole; .exe; .hlp; .doc; .dot; . x1ls; .ppt;
.wbk; .wiz; .pot; .ppa; .xla; . x1t; .vbs;
.vbe; .mdb; .rtf; .htm; .hta; .html,;
.xml; .xtp; .php; .asp; .js; .shs; .chm;
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Descripcién

.Ink; .pif; .prc; .url; .smm; .pdf; .msi;
.ini; .csc; .cmd; .bas; .emly .nws.

A nalizar Paraanalizarsoélo los ficheros que tienen las

extensiones extensiones especificadas por el usuario.

definidas Dichas extensiones deben estar separadas
por ”;".

® Analizar correo - analiza el correo electrénico.
Tiene las siguientes opciones a su disposicion:

Opcidn Descripcién
Analizar correo entrante Analiza todos los correos entrantes.
Analizar correo saliente Analiza todos los correos salientes.

@ Analizar el trafico HTTP - analiza el trafico HTTP.

® Mostrar advertencias al encontrar un virus - mostrard una ventana de
advertencia al detectarse un virus en un archivo o correo electrénico.

Para ficheros infectados, la ventana de advertencias contiene el nombre del virus,
la ubicacidn, la accién realizada por BitDefender y un link a la pagina web donde
podra encontrar mas informacion acerca del virus. Para mensajes infectados se
mostrara también informacién sobre el remitente y el destinatario del correo.

Si el programa detecta ficheros sospechosos, puede iniciar el asistente desde la
ventana de alertas para enviar el fichero al Laboratorio BitDefender. Una vez
analizado, puede recibir informacién por mail a la direccién mencionada en el
asistente.

@ Analizar archivos enviados/recibidos por IM. Para analizar los archivos que
reciba o envie a través de Yahoo Messenger o Windows Live Messenger, seleccione
la casilla correspondiente.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

18.1.3. Configurar Active Virus Control

La tecnologia Active Virus Control de BitDefender proporcionar una capa de
proteccion contra nuevas amenazas para las cuales todavia no existe una firma de
malware. Monitoriza y analiza constantemente el comportamiento de las aplicaciones
que se ejecutan en su equipo y le avisa si alguna aplicacién tiene un comportamiento
sospechoso.
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Active Virus Control puede ser configurado para avisarle y pedirle que realice una
accidon cuando una aplicacion intentar realizar una posible acciéon maliciosa.

BitDefender ha blogueada
una splicacién potenciamente maliciosa o infactads.

j BitDefender@ Antivirus

Aplicacién:
Ed\seriptsliths_all_tests|Testbedimidasimdeicar. xe

[ Recordar esta accién para esta aplicacién

BitDefender ha detectado esta aplicatién come posible maliciaso
basado en su comportamienta, Si es una aplicacion conocida
de confianza, haga dlic en "Permiti’”. i no, tlc en "Aceptar”,

T | -

Alerta de Active Virus Control

Si conoce y confia en la aplicacién detectada, haga
clic en Permitir.

Si desea cerrar la aplicaciéon de inmediato, haga
clic en Aceptar.

Marque la casilla Recordar esta acciéon para
esta aplicacion antes de hacer su eleccién y
BitDefender realizara la misma accién cuando la
aplicacién se detecte en el futuro. La regla que ha
creado se mostrara en la ventana de configuracién
de Active Virus Control

Para configurar Active Virus Control, haga clic en Opciones Avanzadas.

w’ i ) i xl

[#] Active ¥irus Control Activado

Critico Applications are generally allwed to execute

For defecka

Media
Exclusiones
(=

Ruta Accién
ExhScripkstirks_all_testsivbapi.exe Permitido
E\Scriptsywks_al_testsivbapimsvel32iRunInsession 2, exe Permitida
E\Scriptsywks_al_tests\vbapimsvol3zivhapimsveaz. exe Permitida
ExiScriptstiks_all_testsivbapisery.exe Permitido

[] Avisarme antes de realizar una accign

sjecutando,

El médulo de Andlisis de Comportamiento estd activado v esta monitorizanda los procesos que se estan

Opciones Active Virus Control

Seleccione la casilla correspondiente para activar el Active Virus Control.
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Importante
Mantenga el Active Virus Control activado para estar protegido frente a virus
desconocidos.

Si desea que se le avise y se le pida una accidn a realizar por el Active Virus Control
cuando una aplicacién intentar realizar una accién posiblemente maliciosa, seleccione
la casilla Preguntarme antes de realizar una accion.

Configurando el Nivel de Proteccién

El nivel de proteccién de Active Virus Control cambia cuando establece un nuevo
nivel de proteccion en tiempo real. Si no estd satisfecho con el nivel de proteccién
predeterminado, puede configurar manualmente el nivel de proteccién.

@ Nota

Recuerde que si cambia el actual nivel de proteccién en tiempo real, el nivel de
proteccién de Active Virus Control cambiard en consecuencia. Si establece la
proteccién en tiempo real en Tolerante, Active Virus Control se desactivard
automaticamente. En este caso, puede activar Active Virus Control manualmente si
desea utilizarlo.

Mueva el control deslizante hasta el nivel de proteccién que mejor se ajuste a sus
necesidades.

Nivel d e|Descripcion
Proteccion

Critico Monitorizacién estricta para todas las aplicaciones por posibles
acciones maliciosas.

Por Defecto El ratio de deteccidn es alto y son posibles falsos positivos.

Mediana La monitorizaciéon es moderada, algunos falsos positivos son aun
posibles.
Tolerante El ratio de deteccidn es bajo y no hay falsos positivos.

Administrar Aplicaciones De confianza / Desconfianza

Puede afiadir aplicaciones que conoce y confia a la lista de aplicaciones de confianza.
Estas aplicaciones no seran comprobadas por BitDefender Active Virus Control y
automaticamente se les permitird acceso.

Las aplicaciones para las que ha creado reglas estan listadas en la tabla de
Exclusiones. La ruta de la aplicacién y la accidon que ha establecido para esta
(Permitido o Bloqueado) es visualizada para cada regla.

Para cambiar la accién para una aplicacién, haga clic en la accién actual y selecciones
otra accién desde el mend.
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Para administrar la lista, utilice los botones colocados encima de la tabla:

+ ARadir - afadir una nueva aplicacion a la lista.
-/ Eliminar - eliminar una aplicacién de la lista.
» Editar - editar una regla de aplicacién.

18.1.4. Desactivando la Proteccién en Tiempo Real

Si decide desactivar la protecciéon en tiempo real, aparecerd una ventana de
advertencia. Para confirmar su eleccién, deberd indicar durante cuanto tiempo
desea desactivar la proteccién. Puede desactivar la proteccién durante 5, 15 0 30
minutos, durante una hora, de forma permanente, o hasta que reinicie el sistema.

Aviso

Se trata de una cuestidn critica para la seguridad de su sistema. Recomendamos
desactivar la proteccién en tiempo real durante el menor tiempo posible. Mientras
la proteccién esté desactivada, no tendra protecciéon contra amenazas de malware.

18.1.5. Configurando la Proteccidn Antiphishing

BitDefender ofrece proteccién antiphishing en tiempo real para:

@ Internet Explorer

@ Mozilla Firefox

@ Yahoo! Messenger

® Windows Live (MSN) Messenger

Puede elegir entre desactivar la proteccion antiphishing por completo, o sélo para
alguna de estas aplicaciones.

Haga clic en Lista Blanca para configurar y administrar la lista de paginas web
que no deben analizarse con los motores Antiphishing de BitDefender.
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White List

Esta es la lista de paginas (URLs) que no seran filtradas por el motor Antiphishing de EitDefender.

Las URLs introducidas en la Lista Blanca no seran comprobadas por el motor
Antiphishing de BitDefender. No se le notificaran las amenazas que pueda contener
la pagina.

Agregar URL: | anadir
Pagina web
wwnitdetenter.cs

Aqui puede definir la lista de webs (URLs) gue no deben ser analizadas por los motores Antiphishing de BitDefender.

Lista Blanca Antiphishing

Puede ver las paginas web que no estan siendo analizadas por BitDefender en busca
de phishing.

Para afiadir una pagina a la Lista Blanca, introduzca la direccién en el campo Nueva
direccion y haga clic en Afadir. La Lista Blanca s6lo deberfa contener paginas
web en las que confie plenamente. Por ejemplo, aflada las paginas web en las que
realice compras online.

@ Nota

Puede afiadir paginas web la Lista Blanca facilmente desde la barra de herramientas
de BitDefender Antiphishing integrada en su navegador web. Para mas informacion,
por favor dirijase a “Integracién con Navegadores Web" (p. 289).

Si desea quitar una pagina web de la Lista Blanca, haga clic en el botén Quitar
correspondiente.

Haga clic en Guardar para guardar los cambios y cerrar la ventana.

18.2. Analisis bajo demanda

El objetivo principal de BitDefender es mantener su ordenador libre de virus. Los
primeros dos pasos para lograr tal meta constan en impedir el acceso de nuevos
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virus a su sistema y en analizar sus mensajes de correo y cualquier fichero
descargado o copiado en su PC.

Sin embargo, queda un riesgo: que algun virus haya ingresado al sistema, antes de
instalar BitDefender. Por esta misma razén le recomendamos analizar su ordenador
inmediatamente después de instalar BitDefender. A todo esto, también consideramos
que le resultaria Util efectuar andlisis periddicos.

Para configurar e iniciar un analisis bajo demanda, vaya a Antivirus>Analizar en
Modo Avanzado.

BitDefender Internet Secur
Residente Analisis | Exclusiones H Cuarentena ‘
» General
per Tareas de sistema
» ntvirus
g En Profundidad
B atis Ultima ejecucisn: 14.07,2009 16:52:24
g, Andlisis Sistema
» Control Parental e Ultima ejecucidn: nunca
» Control Privacidad @ andlisis Rapido del Sistema
Ultima ejecucisn: 14.07,2009 16:29:12
» Cortafuego Andlisis del Autologon
B | ' (itima sjecuciin; nunca
Tareas definidas por el usuario
B
Gl g, MisDoumentos
+ Modo Juego/Portatil Oltima ejecucién: nunca
Otras Tareas
» Red N
& Andlisis Contestual
» Actualizar
lI a= Deteccion de Dispositivos
egistro
Nueva tarea | |Ejecutar Tarea
Haga clic aqui para definir una nueva tarea.
& bitdefender Ver Logs
Zps e
Tareas de Analisis

El andlisis bajo demanda se basa en tareas de analisis. Estas tareas indican las
opciones y los objetivos a analizar. Puede analizar el equipo cuando desee ejecutar
las tareas por defecto o creando sus tareas propias (tareas definidas por el usuario).
También puede planificar las tareas para que se realicen en momentos en que el
sistema esté inactivo y no interfieran con su trabajo.

18.2.1. Tareas de Analisis

BitDefender incluye diferentes tareas predeterminadas que cubren las necesidades
de seguridad mas comunes. Pero también puede crear sus propias tareas de analisis
personalizadas.
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Existen 3 tipos de tareas de andlisis:

@ Tareas de Sistema - contiene una lista de tareas de sistema predeterminadas.
Las siguientes tareas estan disponibles:

Tarea Predeterminada  |Descripcion

Analisis en Profundidad Analiza el sistema por completo. En la configuracién
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware que pueda amenazar a
su sistema, como virus, spyware, adware, rootkits
y otros.

Analisis de sistema Analiza todo el sistema, excepto los archivos
comprimidos. En la configuracién predeterminada,
busca todos los tipos de malware distintos arootkits.

Analisis Rapido del Analiza las carpetas de Windows y Archivos de

Sistema Programa. En la configuraciéon predeterminada,
BitDefender analiza en busca de cualquier tipo de
malware, excepto rootkits, pero no analiza la
memoria, el registro ni las cookies.

Analisis del Autologon Analiza los elementos que se ejecutan cuando un
usuario inicia sesién en Windows. Por defecto, el
analisis automatico al iniciar sesién esta desactivado.

Si desea utilizar esta tarea, haga clic derecha sobre
ella, seleccione Programar y configure la tarea para
ejecutarse al iniciar el sistema. Puede especificar
cuanto tiempo después del inicio del sistema debe
ejecutarse la tarea (en minutos).

. Nota
@ A través de las tareas Analisis en Profundidad y Analisis Completo puede
analizar el sistema por completo, pero el proceso requerird bastante tiempo. Por
ello, recomendamos ejecutar estas tareas con baja prioridad, o preferiblemente,
cuando no utilice el equipo.

@ Tareas del Usuario - contiene las tareas definidas por el usuario.

Existe una tarea llamada Mis Documentos. Utilice esta tarea para analizar las
carpetas del usuario que estd utilizando: Mis Documentos, Escritorio e
Inicio. Asise asegurara el contenido de sus documentos, un espacio de trabajo
seguro y que las aplicaciones iniciadas al cargar el sistema estén limpias.

@ Otras tareas - contiene una lista de otras tareas de andlisis. Estas tareas de
analisis se refieren a tipos de analisis alternativos que no se pueden ejecutar
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desde esta ventana. Sélo puede modificar sus opciones o ver los informes de
analisis.
Cada tarea tiene una ventana de Propiedades que le permite configurarlas y ver
los informes de analisis. Para abrir esta ventana, doble clic en la tarea o clic en el
botén Propiedades que precede al nombre de la tarea. Para mas informacién, por
favor dirijase a “Configurando una Tarea de Anélisis” (p. 142).

Para ejecutar una tarea de andlisis de sistema o definida por el usuario, haga clic
en el botén correspondiente a Ejecutar Tarea. El Asistente de Andlisis Antivirus
aparecerd y le guiard a través del proceso de analisis.

Cuando una tarea esta programada para ejecutarse automaticamente, mas tarde
o regularmentem, el botén& Programar se mostrard en la derecha de la tarea.
Haga clic en este botdn para abrir la ventana de Propiedades, pestafia
Programador, donde puede ver la tarea programada y modificarla.

Siya no necesita una tarea de analisis que ha creado (tarea definida por el usuario),
puede eliminarla haciendo clic en el botén & Eliminar, ubicado a la derecha de la
tarea. No puede eliminar tareas del sistema o misceldneas.

18.2.2. Utilizando el Menu Contextual

Dispone de un menu contextual para cada tarea. Haga clic con el botén derecho
sobre la tarea seleccionada para abrirlo.

Tareas de sistema
&, EnProfundidad
* Oltima ejecucion: nunca
G Andlisis Sistema

Ulkima ejecucion: nunca
., Andlisis Rapido del Sistema
£ ltima ejecucion: 7/15/2009 11:34:26 AM
. Andlisis del Autologon
' Oitima ejecucin: nunca
Tareas definidas por el usuario

g s Documentos
(lltima sjecucian: nunca

Desktop Analizar
o (ltima sjecucisn: 7{152008 1:00:19 PM _— @ @3 @
Rutas
Otras Tareas Programar
. Analisis Contextual ver Logs
@ q
Deteccion de Dispositivos Cloriar tares
o= Eliminar
Propiedades

MenU Contextual

Para las tareas de sistema y las definidas por el usuario, las opciones estan
disponibles en el menu:

@ Analizar - ejecuta la tarea seleccionada, iniciando inmediatamente el analisis.
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@ Ruta - abre la ventana de Propiedades, pestafa Ruta, donde podrd cambiar el
objetivo del andlisis de la tarea seleccionada.

'j\ Nota
U En las tareas del sistema, esta opcién serd reemplazada por Mostrar rutas de
Analisis, donde podra ver las rutas que se analizaran.

@ Programador - abre la ventana de Propiedades, pestafia Programador, dénde
podra cambiar la planificacién de la tarea seleccionada.

@ Ver Informes - abre la ventana de Propiedades, pestaiia Informes, dénde podra
ver los informes generados tras la realizacién del analisis.

@ Duplicar - duplica la tarea seleccionada. Esta opcién es muy Util para crear
nuevas tareas, ya que puede modificar las opciones de la tarea duplicada.

@ Eliminar - elimina la tarea seleccionada.

. Nota
@ No disponible para tareas de sistema. No se puede eliminar una tarea de sistema.

@ Propiedades - abre la ventana de Propiedades, pestafia General, dénde podra
cambiar las opciones de la tarea seleccionada.

Debido a la particular naturaleza de las Otras Tareas, sélo estaran disponibles las
opciones Propiedades y Ver Informes de Analisis.

18.2.3. Creando tareas de analisis
Para crear una tarea de analisis, utilice uno de estos métodos:

@ Duplicar una regla existente, cambie su nombre y haga las modificaciones
necesarias en la ventana Propiedades.
@ Haga clic en Nueva tarea para crear una nueva tarea y configurarla.

18.2.4. Configurando una Tarea de Analisis

Cada tarea de analisis tiene su ventana de Propiedades, donde puede configurar
las opciones de andlisis, el objeto de analisis, programar la tarea o ver los informes.
Para abrir esta ventana haga clic en el botén Propiedades, situado a la izquierda
de la tarea (o haga doble clic sobre la tarea y clic en Propiedades). También puede
hacer doble clic en la tarea.

Nota

\
@ Para ver mas informacién de los informes y la pestafia Ver Informes, por favor
dirfjase a “Viendo los Informes del Anélisis” (p. 162).
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Configurando las Opciones de Analisis

Para configurar las opciones de analisis de una tarea de andlisis, haga clic derecho
y seleccione Propiedades. Aparecera la siguiente pantalla:

_
Vista general Rutas H Programador H Ver Logs ‘

Propiedades de la tarea

Mombre tarea: Desktop

(lltima sjecucian: nunca

Programado: Ho
Opciones de Anélisis
For defecta MEDIA - Recomendada parala mayoria de
usuarios

- Analizar todos los archivos

Media - nalizar en busca de virus y spyware

Tolerante

[JEjecutar la tarea con baja prioridad
(] Minimizar el Asistente de Andlisis & la bandeia del sistema

[ apagar el equipa al finalizar el andlisis, si no se han detectado amenazas

[ | aceptar || cancelar |

Vista general

Aqui puede ver informacién acerca de la tarea (nombre, Ultima ejecucién y préxima
ejecucion programada) y configurar las opciones de analisis.
Seleccionando el nivel de Analisis

Puede configurar facilmente las opciones de andlisis a través del deslizador. Arrastre
el deslizador a lo largo de la escala para elegir el nivel de andlisis deseado.

Hay 3 niveles de analisis:

Nivel d e|Descripcion

Proteccidn

Tolerante Ofrece un nivel razonable de eficacia de deteccién. El nivel
del consumo de recursos es bajo.

Sélo los programas se analizan en busca de virus. Ademas
del clasico anélisis basado en firmas de virus, se usa también
el anélisis heuristico.

Mediana Ofrece un buen nivel de eficacia de deteccion. El nivel del
consumo de recursos es moderado.
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Nivel d e|Descripcién
Proteccion

Todos los archivos se analizan en busca de virus y spyware.
Ademas del clasico andlisis basado en fimas de virus, se usa
también el andlisis heuristico.

Agresivo Ofrece un alto nivel de eficacia de deteccién. El nivel del
consumo de recursos es alto.

Todos los archivos comprimidos se analizan en busca de virus
y spyware. Ademas del cldsico andlisis basado en fimas de
virus, se usa también el analisis heuristico.

También hay disponibles una serie de opciones generales para el proceso de anlisis:

@ Ejecutar el analisis con prioridad baja. Disminuye la prioridad del proceso
de andlisis. De este modo los otros programas funcionardn mas rapido, pero
incrementara el tiempo necesario para realizar el analisis.

@ Minimizar Asistente de Analisis a la barra de tareas. Minimiza la ventana
de andlisis a la barra de tareas. Para visualizar la ventana haga doble clic en el
icono.

@ Apagar el equipo al finalizar el analisis, si no se han detectado amenazas

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea sélo tiene que hacer clic en Analizar.

Optimizando el nivel de analisis

Los usuarios avanzados querran aprovechar las opciones de andlisis que BitDefender
ofrece. El andlisis puede configurarse para que sélo se analicen un tipo de
extensiones definidas, para buscar amenazas especificas, o para omitir archivos
comprimidos. Esta caracteristica permite disminuir notablemente los tiempos de
analisis y mejorar el rendimiento de su equipo durante un analisis.

Haga clic en Personalizado para configurar sus propias opciones de analisis.
Aparecerd una nueva ventana.
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- Nivel del Analisis

Analizar en busca de virus

Analizar &n busca de adware

Analizar en buscs de spyware

Analizar en busca de splicacionss

Analizar en buscs de dislers

[ Analizar &n busca de rootkits

Optionss de andlisis de virus

Analizar ficheros

Analizar ficheros empagustados

[ Analizar &l interior de Ios archivis

Analizar el interior de |os archivos del corren slectrnico
Analizar los sechores de arranqus

Analizar memaria

Analizar el registro

Analizar cookies

- Opeiones ds accién

Actién a realizar al sncontrar un virus

] Primera accién: <Desinfectar archivoss
[ sequnda accién <MNinguna acciénz

++ Accién & reslizar al snconktrar un archivo sospechoss

|

Seleccionar acciones para archivos infectados,

Por defecto

Opciones de andlisis

Las opciones de andlisis estan organizadas en forma de menu extensible, de manera
similar a los de Windows. Haga clic en la casilla "+" para desplegar una opcién o

en n

-" para cerrarla.

Las opciones de analisis se agrupan en 3 categorias:

® Nivel de Analisis.

Seleccione el tipo de malware que desea analizar con

BitDefender y las opciones deseadas desde la categoria Nivel de Analisis.

Opcidn Descripcién

Analizar en busca de

Vi

irus

Analizar en busca de

dware

Analizar en busca de
spyware

Analizar en busca de

a

Antivirus

plicaciones

Analizar en busca de virus conocidos.

BitDefender detecta también cuerpos de virus
incompletos, eliminando asi cualquier posible
amenaza que pueda afectar la seguridad de su
sistema.

Analiza en busca de adware. Estos archivos se
trataran como si fuesen archivos infectados. El
software que incluya componentes adware puede
dejar de funcionar si esta opcién estd activada.

Analiza en busca de spyware. Estos archivos se
tratardn como si fuesen archivos infectados.

Analiza en busca de aplicaciones legitimas que
pueden utilizarse como herramientas de espionaje,
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Opcién Descripcién

para ocultar aplicaciones maliciosas u otros fines
maliciosos.

Analizar en busca de Analiza en busca de dialers de nimeros de alta

dialers tarificacion. Estos ficheros se tratardn como fuesen
si ficheros infectados. El software que incluya
componentes dialer puede dejar de funcionar si esta
opcién estd activada.

Analizar en busca de Analizar en busca de objetos ocultos (archivos y
Rootkits procesos), generalmente denominados rootkits.

@ Opciones de andlisis de virus. Indique el tipo de objetos a analizar (tipos de
archivo, comprimidos y otros) seleccionado las opciones adecuadas en la categoria
Opciones de analisis de virus.

Opcién Descripcion

Analizar Analizar todos los Se  analizardan todos los archivos,

ficheros archivos independientemente de su tipo.
Analizar sdlo Para analizar sélo archivos con las siguientes
programas extensiones: exe; bat; com; d11; ocx; scr;

bin; dat; 386; vxd; sys; wdm; cla; class;
ovl; ole; exe; hlp; doc; dot; xls; ppt;
wbk; wiz; pot; ppa; xla; x1t; vbs; vbe;
mdb; rtf; htm; hta; html; xml; xtp; php;
asp; js; shs; chm; Ink; pif; prc; url; smm;
pdf;msi; ini; csc; cmd; bas; eml and nws.

A nalizar Paraanalizarsélo los ficheros que tienen las
extensiones extensiones especificadas por el usuario.
definidas Dichas extensiones deben estar separadas
por n,.n
Analizar archivos Para analizar en el interior de los programas
empaquetados empagquetados.
Analizar el interior de los Analizar en el interior de archivos comunes,
archivos comprimidos como .zip, .rar, .ace, .iso y otros.

Seleccionar la casilla de Analisis de
instaladores y archivos chm si desea que
estos tipos de archivos sean analizados.

El analisis de los archivos comprimidos
incrementa el tiempo de analisis y requiere
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Opcién Descripcion

mas recursos del sistema. Puede establecer
el tamano maximo de los archivos que seran
analizados en Kilobytes (KB)escribiendo el
tamano en esta celda Limitar el tamafno
de archivo a analizar a.

Analizar los archivos adjuntos Para analizar el interior de los archivos

del correo comprimidos del correo electrénico.

Analizar los sectores de Para analizar el sector de arranque del

arranque sistema.

Analizar memoria Analiza la memoria en busca de virus y otros
tipos de malware.

Analizar registro Analiza las entradas del registro.

Analizar cookies Analiza los archivos cookie.

@ Opciones de accidn. Especificar que acciones se deben realizar en cada una
de las categorias de los archivos detectados utilizando las opciones en esta
categoria.

. Nota

@

Para establecer una nueva accién, haga clic la actual Primera accidén y seleccione
la opcién deseada desde el menu. Especificar una Segunda accion que se realizara
en caso de que la primera falle.

» Seleccione la accidn a realizar cuando se detecte un archivo infectado. Tiene
las siguientes opciones a su disposicién:

Accion Descripcién

Ninguna Accién No se realizara ninguna accién con los ficheros
infectados. Estos ficheros apareceran en el informe
de analisis.

Desinfectar archivos Elimina el cédigo de malware de los archivos
infectados detectados.

Eliminar archivos Elimina los archivos infectados inmediatamente
y sin previa advertencia.

Mover a la Cuarentena Para trasladar los archivos infectados a la
cuarentena. Los archivos en cuarentena no pueden
ejecutarse ni abrirse; en consecuencia, desaparece
el riesgo de resultar infectado.
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» Seleccione la accién que desea que se realice al encontrar archivos sospechosos.
Tiene las siguientes opciones a su disposicion:

Accion Descripc

Ninguna Accién No se realizard ninguna accién con los archivos
sospechosos. Estos archivos apareceradn en el
informe de andlisis.

Eliminar archivos Elimina los archivos sospechosos inmediatamente
y sin previa advertencia.

Mover a la Cuarentena Trasladar los archivos sospechosos a la
cuarentena. Los archivos en cuarentena no pueden
ejecutarse ni abrirse; en consecuencia, desaparece
el riesgo de resultar infectado.

. Nota
@ Si durante el analisis se detectan archivos sospechosos, se le solicitara enviarlos
a los Laboratorios de BitDefender.

» Seleccione la accién a realizar cuando se detecten objetos ocultos (rootkits).
Tiene las siguientes opciones a su disposicion:

Accién Descripcién

Ninguna Accién No se realizard ninguna accién con los archivos
ocultos. Estos archivos apareceran en el informe
de anélisis.

Renombrar ficheros Renombra los ficheros ocultos afiadiendo . bd. ren

a su nombre. Como resultado, podrd buscar y
encontrar estos ficheros en su equipo, en caso de
que existan.

Mover a la Cuarentena Trasladar los archivos infectados a la cuarentena.
Los archivos en cuarentena no pueden ejecutarse
ni abrirse; en consecuencia, desaparece el riesgo
de resultar infectado.

~ Nota

@

Por favor tenga en cuenta que estos ficheros ocultos no son ficheros que usted
oculté de Windows. Son fichero ocultados por programas especiales, conocidos
como rootkits. Los rootkits no son maliciosos por naturaleza. De todas maneras,
son utilizados normalmente para hacer que los virus o spyware no sean
detectados por programas normales antivirus.
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» Opciones de accion para archivos protegidos por contraseia y cifrados.
Ficheros cifrados utilizando Windows pueden ser importantes para usted. Por
esta razén puede configurar distintas acciones para los ficheros infectados o
sospechosos que estan cifrados por Windows. Otra categoria de archivos que
necesitan acciones especiales son los archivos protegidos por contrasefia. Los
archivos comprimidos protegidos con contrasefia no pueden ser analizados, a
no ser que introduzca la contrasefa. Utilice estas opciones para configurar las
acciones a realizar en los archivos protegidos por contrasefia y los archivos
cifrados por Windows.

- Accion a realizar al encontrar un archivo cifrado. Seleccione la accién
a realizar en los ficheros infectados cifrados por Windows. Tiene las siguientes
opciones a su disposicién:

Accidn Descripcion

No Realizar Ninguna Sélo guardar en el informe los ficheros

Accion infectados que estan cifrados por Windows. Al
finalizar el proceso de analisis, puede abrir el
informe para ver informacién sobre estos
archivos.

Desinfectar archivos Elimina el cédigo de malware de los archivos
infectados detectados. La desinfeccién puede
fallar en algunos casos, por ejemplo, cuando el
archivo infectado se encuentra dentro de un
archivo de datos del correo.

Eliminar archivos Elimina de forma inmediata los archivos
infectados, sin mostrar advertencia alguna.

Mover a la Cuarentena Traslada los archivos infectados de su ubicacién
original a la carpeta de la cuarentena. Los
archivos en cuarentena no pueden ejecutarse
ni abrirse; en consecuencia, desaparece el
riesgo de resultar infectado.

- Accidon a realizar al encontrar un archivo cifrado sospechoso.
Seleccione la accidn a realizar en los ficheros sospechosos que estéan cifrados
con Windows. Tiene las siguientes opciones a su disposicion:

Accion Descripcién

No Realizar Ninguna S6lo guardar en el informe los ficheros
Accion sospechosos que estan cifrados por Windows.
Al finalizar el proceso de analisis, puede abrir
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Accidn Descripcién

el informe para ver informacién sobre estos
archivos.

Eliminar archivos Elimina los archivos sospechosos
inmediatamente y sin previa advertencia.

Mover a la Cuarentena Trasladar los archivos sospechosos a la
cuarentena. Los archivos en cuarentena no
pueden ejecutarse ni abrirse; en consecuencia,
desaparece el riesgo de resultar infectado.

- Accidn a realizar al encontrar un archivo protegido por contrasena.
Seleccione la accién a realizar al detectar archivos protegidos con contrasefia.
Tiene las siguientes opciones a su disposicion:

Accién Descripcién

Sdlo registro Sélo registra los archivos comprimidos
protegidos con contrasefia en el informe del
analisis. Al finalizar el proceso de andlisis, puede

abrir el informe para ver informacion sobre estos
archivos.

Solicitar contrasena Al detectar un archivo comprimido protegido
con contrasefia, solicitard la contrasefia al
usuario para poder analizar el contenido del
archivo.

Si hace clic en Por defecto cargard la configuracién predeterminada. Haga clic en
Aceptar para guardar los cambios y cerrar la ventana.

Estableciendo el Objetivo del Analisis

Para configurar el objetivo de analisis en una tarea de analisis especifica de usuario,
haga clic derecho en la tarea y seleccione Rutas. Alternativamente, si ya esté en
la venta de Propiedades de la tarea, seleccione la pestafia Rutas. Aparecerd la
siguiente pantalla:
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_
Rutas | Programador VerLags ‘
] 2 3% Floppy (A1) [ Unidades Localss
[] e hT (C2) [ Unidades de red
E ek ((D=; [ Uridades Extrablss
P (E:
[t (b [ Todes
[} e 2k3_sp ()
[[] £ CD Drive ¢H:)
{AE:\Documents and Settings\cosminiDeskiop
[Lscn | [Lsceptar, | [ Concelar_|
Objetivo del Analisis

Puede ver la lista de unidades locales, de red o extraibles, asi como las carpetas y
los archivos afadidos anteriormente si existen. Todos los elementos seleccionados
seran analizados cuando ejecute la tarea.

Dispone de los siguientes botones:
@ Anadir Archivo(s) - abre una ventana de exploracién desde la que podra
seleccionar el archivo(s) / carpeta(s) que desea analizar.

{'\ Nota
U En la seccién de andlisis puede afiadir ficheros o directorios para ser analizados,
seleccionandolos y arrastrandolos.

@ Eliminar elementos - borra del listado de analisis el fichero / directorio
seleccionado anteriormente.

. Nota
@ Solamente los ficheros / carpetas afiadidos posteriormente se podran borrar, pero
no aquellos automaticamente "vistos" por BitDefender.

Ademas de estos botones, también hay algunas opciones que le permite seleccionar
mas rapido las ubicaciones de analisis.

@ Unidades locales - para analizar las particiones locales.
@ Unidades de red - para analizar las particiones de red.
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® Unidades extraibles - para analizar las unidades extraibles (CD-ROM,

disqueteras).
@ Todas las unidades - para analizar todas las particiones, independientemente
de que sean locales, de red o extraibles.

o) Nota
Si desea analizar todo el sistema en busca de virus, seleccione la casilla
correspondiente a Todas las unidades.

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea sélo tiene que hacer clic en Analizar.

Visualizando los el Objeto de Analisis de las Tareas del Sistema

No puede modificar los objetos de analisis de las tareas de la categoria Tareas del
Sistema. Sélo podra ver su objeto de analisis.

Puede ver el objetivo de anélisis de una tarea de sistema, clic derecho en la tarea
y seleccione Mostrar Ruta de Analisis. Por ejemplo, en la tarea Analisis
Completo, aparecera la siguiente ventana:

’ e o &
| Vista general Rutas | Programador ‘ Yer Lags ‘ |

Ruta(s) de analisis para esta tarea:

N ()
S 2k (D)
P (E)
a2 2k3 (Fi)
e 2k3_sp (G1)

[ | Aceptar || concelar |

Objetos de Andlisis de Sistema.

Las tareas Analisis Completo y Analisis en Profundidad analizardn todas las
unidades locales, mientras que la tarea Analisis Rapido del Sistema sélo analizara
las carpetas Windows y Archivos de Programa.

Haga clic en Aceptar para cerrar la ventana. Para iniciar la tarea, haga clic en
Analizar.
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Programando Tareas de Analisis

Si realiza un analisis complejo, el proceso de analisis requerira bastante tiempo, y
funcionara mejor si se cierran los otros programas que puedan estar abiertos. Por
esta razén es aconsejable que programe este tipo de tareas con antelacién, para
que se inicien en aquellos momentos en los que no utilice el ordenador y éste se
encuentre inactivo.

Para ver la planificaciéon de una tarea especifica o modificarla, clic derecho en la
tarea y seleccionar Planificacién. Si ya esta en una ventana de Propiedades de
tarea, seleccione la pestafia Planificar. Aparecerd la siguiente pantalla:

_
| Vista general | Rutas Programacior

Propiedades
Programado: cada 4 horas, Préximo andlisis: 7/15/2009 12:56:13 PM

Programar

O Mo

() Una sola vez

@ periddicamente
() Aliniciar el sistema

cad: =
Fecha de inicia: 7i15(2008
Hora inici: 12:56:13 PM ;.ga

et (oot |

Programador

Podra ver la planificacién de la tarea.
Al programar una tarea, debe seleccionar una de las siguientes opciones:

@ No - inicia la tarea sélo cuando el usuario lo solicita.

@ Una sola vez - inicia el analisis sélo una vez, en determinado momento. Indique
la fecha y hora de inicio en los campos Fecha y hora de inicio.

@ Periodicamente - lanza el anélisis periddicamente, a ciertos intervalos de
(minutos, horas, dias, semanas, meses, afios) empezando por una fecha y hora
especificas.

Si quiere repetir el andlisis cada cierto tiempo, seleccione la casilla
Periodicamente e indique en Cada casilla el nUumero de
minutos/horas/dias/semanas/meses/afios indicando la frecuencia con la que desea
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repetir el proceso. También puede indicar la fecha y hora de inicio en los campos
Fecha y hora de inicio.

@ Al iniciar el sistema - inicia un analisis cuando transcurran los minutos indicados
después que el usuario inicie sesién en Windows.

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea sélo tiene que hacer clic en Analizar.

18.2.5. Analizando los Archivos y Carpetas

Antes de iniciar el proceso de anélisis debe asegurarse de que BitDefender tiene
actualizadas las firmas de malware. Analizar su equipo con firmas antiguas puede
impedir la deteccién de nuevo malware detectado después de la Ultima actualizacion.
Para verificar cuando se realizd la Ultima actualizacién, dirijase a
Actualizacién>Actualizacion en la Vista Avanzada.

. Nota
@ Para hacer un andlisis completo de su sistema con BitDefender es necesario cerrar
todos los programas abiertos. Especialmente, es importante cerrar su cliente de
correo electrénico (por ejemplo: Outlook, Outlook Express o Eudora).

Consejos de Analisis
Aqui puede encontrar algunos consejos de andlisis que pueden ser de utilidad:

@ Dependiendo del tamafio de su disco duro, la ejecucién de un andlisis completo
de su equipo (como por ejemplo un Analisis Completo de Sistema o un Analisis
en Profundidad) puede tardar un tiempo (hasta una hora o mas). Por esta razon,
debe realizar estos andlisis cuando no necesita utilizar su equipo durante un
tiempo (por ejemplo, por la noche).

Puede programar un analisis para iniciarse cuando le sea necesario. Asegurese
de dejar su equipo encendido. Con Windows Vista, asegUrese de que su equipo
no estd en modo hibernacién cuando la tarea estd programada para ejecutarse.

@ Si descarga frecuentemente archivos desde Internet en una carpeta especifica,
cree una nueva tarea de andlisis y configure esa carpeta como ruta de andlisis..
Programe la tarea para ejecutarse cada dia 0 mas a menudo.

@ Existe un tipo de malware que se configura para ejecutarse al inicio del sistema
cambiando opciones de Windows. Para proteger su equipo frente a este tipo de
malware, puede programar una tarea de Analisis del Autologon para ejecutarse
al inicio del sistema. Por favor tenga en cuenta que el andlisis del autologon puede
afectar el rendimiento del sistema por un periodo limitado después del inicio.

Métodos de Analisis
BitDefender le ofrece cuatro tipo de andlisis bajo demanda:
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@ Andlisis Inmediato - ejecuta una de las tareas de andlisis del sistema o definidas
por el usuario.

@ Andlisis Contextual - haga clic con el botén derecho en el fichero o carpeta que
desee analizar y seleccione Analizar con BitDefender.

@ Andlisis Arrastrar y Soltar - arrastre y suelte un archivo o la carpeta sobre la Barra
de Actividad de Analisis.

@ Andlisis Manual - utilice el Andlisis Manual de BitDefender para seleccionar
directamente los archivos y carpetas a analizar.

Analisis Inmediato

Para analizar su sistema o parte del mismo, puede usar las tareas de andlisis
predeterminadas o crear sus propias tareas de analisis. A esto se le llama andlisis
inmediado.

Para ejecutar una tarea de andlisis de sistema o definida por el usuario, haga clic
en el botén correspondiente a Ejecutar Tarea. El Asistente de Andlisis Antivirus
aparecerd y le guiard a través del proceso de analisis.

Analisis Contextual

Para analizar un archivo o carpeta sin tener que configurar una nueva tarea, puede
utilizar el menu contextual. A esto se le llama analisis contextual.

Haga clic derecho en el archivo o carpeta que desee
analizar y seleccione la opcién Analizar con
Open BitDefender. El Asistente de Andlisis Antivirus

Explors:

Search.. aparecera y le guiara a través del proceso de andlisis.

Sharing and Security...

P Puede modificar las opciones del analisis o ver los
aered To , informes en la ventana Propiedades de la tarea
@Blindaje de frchivos de BRDefender » Analisis del Menu Contextual.

cut
Copy

Create Shorkcut
Delete
Rename

Froperties

Analisis Contextual

Analisis al Arrastrar y Soltar

Arrastre el archivo o la carpeta que desea analizar y suéltelo sobre la Barra de
Actividad del Analisis, tal y como se puede ver en las siguientes imagenes.
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Soltar Archivo

El Asistente de Andlisis Antivirus aparecerd y le guiard a través del proceso de
analisis.

Analisis Manual

El andlisis manual consiste en seleccionar directamente los objetos a analizar con
la opcién de Andlisis Manual de BitDefender desde la carpeta de BitDefender en el
mend Inicio.

. Nota
@ El andlisis manual es muy Util, y puede utilizarse cuando inicie Windows en modo
seguro.

Para seleccionar el objeto a analizar, siga estos pasos en el ment Inicio: Inicio -
Programas - BitDefender 2010 - Andlisis Manual de BitDefender . Aparecerd
la siguiente pantalla:
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BitDefender Internet Security 20

Analisis Antivirus

Elementos Analizados:
Haga clic en Agregar Chietiva para definir &l obistivo del andlisis para esta tarea de analisis.

Objetivo del Andlisis:

En este paso, pueds seleccionar [os archivos y carpetas a analizar,

bitdefender

Analisis Manual

Haga clic en Ahadir Carpeta, seleccione la ubicacién que desea analizar y haga
clic en Aceptar. Si desea analizar multiples carpetas, repita esta accion para cada
ubicacién adicional.

Las rutas de las ubicaciones seleccionadas apareceran en la columna Ruta. Si
cambia de idea y desea eliminar alguno de los elementos seleccionados,
simplemente haga clic en el botén Quitar situado junto a este elemento. Haga clic
en el botén Eliminar todas las Rutas para eliminar todas las ubicaciones que

estan en la lista.

Cuando ha seleccionado las ubicaciones, haga clic en Continuar. El Asistente de
Analisis Antivirus aparecerd y le guiara a través del proceso de analisis.

Asistente del analisis Antivirus
Cuando ejecute un analisis bajo demanda aparecera el Asistente del analisis de
BitDefender. Siga el proceso guiado de tres pasos para completar el proceso de
analisis.

. Nota
=" Si el asistente de analisis no aparece, puede que el analisis esté configurado para
ejecutarse en modo silencioso, en segundo plano. Busque el & icono de progreso del
andlisis en la barra de tareas. Puede hacer clic en este icono para abrir la ventana

de analisis y ver el progreso del analisis.
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Paso 1/3 - Analizando

BitDefender analizara los objetos seleccionados.

BitDefender Internet Security 201

Analisis Antivirus

Estado del Analisis
Operacidn actualk 4, <System>=>E:\Documents and Settings|cosmin{Cockies|system@bitdefender[1].txt
Tiempo Transcurrido: 00:00:03
Archivos/Segundo: 6

Estadisticas del Andlisis
Elementos Analizados: 18
Elementos omitidos:
Proteqidos por contrasefia:
Elementos Sobrecomprimidos:
Elementos Infectados:
Elementos Sospechosos:

Elementos Dcultos:

o | cHECERSERC N o (o

Procesos ocultos:

finlisis de Antivirus sn progreso. La seccisn de arriba indica el progresa de la tarea misntras la de abaio indica las estadisticas el pracssa, Por
defecto, BitDefender intentard desinfectar los elementos detectados como infectados.

(&bitdefender

Analizando

Puede ver el estado y las estadisticas del analisis (velocidad de analisis, nimero de
archivos analizados / infectados / sospechosos / objetos ocultos y otros).

Espere a que BitDefender finalice el andlisis.

~ Nota
@ El anélisis puede llevar un tiempo, dependiendo de la compejidad del andlisis.

Archivos protegidos por contrasena. SiBitDefender detecta un archivo protegido
por contrasefia durante el andlisis y la accién por defecto es Solicitar contrasefa,
se le pedira introducir la contrasefia. Los archivos comprimidos protegidos con
contrasefia no pueden ser analizados, a no ser que introduzca la contrasefia. Tiene
las siguientes opciones a su disposicién:

@ Contraseifia. Sidesea que BitDefender analice el archivo, seleccione esta opcién
e introduzca la contrasefia. Si no conoce la contrasefia, elija una de las otras
opciones.

@ No preguntar por una contrasefa y omitir este objeto del analisis. Marque
esta opcidn para omitir el andlisis de este archivo.
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@ Omitir todos los elementos protegidos con contrasena sin analizarlos.
Seleccione esta opcién si no desea que se le pregunte acerca de archivos
protegidos por contrasefa. BitDefender no podra analizarlos, pero se guardara
informacién acerca de ellos en el informe de analisis.

Haga clic en Aceptar para continuar el andlisis.

Detener o pausar el analisis. Puede detener el analisis en cualquier momento,
haciendo clic en botén Parar. Ird directamente al Ultimo paso del asistente. Para
detener temporalmente el proceso de andlisis, haga clic en Pausa. Para seguir con
el andlisis haga clic en Reanudar.

Paso 2/3 - Seleccionar Acciones

Cuando el analisis haya finalizado, aparecera una nueva ventana donde podra ver
los resultados del analisis.

BitDefender Internet Security 201

Andlisis Antivirus
Resumen de Resultados
Abajo puede encontrar el resumen de resultados de |a actual barea de andlisis,

Incidencias resueltas: 3

o 1 amenaza(s) que afecta(n) 1 objeto(s) requiere(n) su atencién

Tome una accifin para tados s ohjstos sin resolver o selaccionar individusimente |a accidn para cada ohjsto: [Wover a cuarantana =]
EICAR-Test-File {not a virus 1 incidencia restante (desinfeccion falida)  {Mover & cuarentena

iBitDefender ha detectada v bloqueads virus en su squipo! Esta es la ista de amenazas detactadas. Haga clic en el nombre del virus para ver su
las correspondientes elementas infectades en la ista.

& bitdefender

Acciones

Puede ver el nimero de incidencias que afectan a su sistema.

Los objetos infectados se muestran agrupados a partir del malware que los ha
infectado. Haga clic en el enlace correspondiente a una amenaza para obtener mas
informacién sobre los objetos infectados.

Puede elegir una opcién global que se aplicara a todas las incidencias, o bien elegir
una opcién por separado para cada una de las incidencias.

Una o varias de las siguientes opciones pueden aparecer en el menu:
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Accién Descripcién

Ninguna Accién No se realizaréd ninguna accién sobre los archivos
detectados. Al finalizar el proceso de analisis, puede
abrir el informe para ver informacién sobre estos

archivos.

Desinfectar Elimina el cdédigo de malware de los archivos
infectados.

Eliminar Elimina los archivos detectados.

Mover a Cuarentena Traslada los archivos detectados a la cuarentena. Los
archivos en cuarentena no pueden ejecutarse ni
abrirse; en consecuencia, desaparece el riesgo de
resultar infectado.

Renombrar ficheros Renombra los ficheros ocultos afiadiendo .bd. ren a
su nombre. Como resultado, podra buscar y encontrar
estos ficheros en su equipo, en caso de que existan.

Por favor tenga en cuenta que estos ficheros ocultos
no son ficheros que usted oculté de Windows. Son
fichero ocultados por programas especiales, conocidos
como rootkits. Los rootkits no son maliciosos por
naturaleza. De todas maneras, son utilizados
normalmente para hacer que los virus o spyware no
sean detectados por programas normales antivirus.

Haga clic en Continuar para aplicar las acciones indicadas.

Paso 3/3 - Ver Resultados

Una vez BitDefender ha finalizado la reparacién de los problemas, apareceran los
resultados del andlisis en una nueva ventana.
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BitDefender Internet Security 2

Paso 1

Resumen de Resultados
Elementos resueltos :
Elementos no resueltos :
Protegidos por contraseiia:
Elementos Sobrecomprimidos:

Elementos Dmitidos:

o|lo|o|lo|o|+

Elementos Fallidos:

0 4 amenazas eliminadas.

Andlisis Antivirus completado. Estas son las estadisticas de esta tarea de anélisis.

(&bitdefender

Sumario

Puede ver el resumen de los resultados. Si desea obtener informacién completa
sobre el proceso de andlisis, haga clic en Mostrar Informe para ver el informe de
analisis.

Importante

[ En caso necesario, por favor, reinicie su equipo para completar el proceso de
desinfeccién.

Haga clic en Cerrar para cerrar la ventana.

BitDefender No Ha Podido Reparar Algunas Incidencias

En la mayoria de casos, BitDefender desinfecta los archivos infectados detectados
0 afsla estos archivos en la Cuarentena. Sin embargo, algunas incidencias no pueden
repararse.

En estos casos, recomendamos contactar con el equipo de Soporte Técnico en
www.bitdefender.es. Nuestro equipo de representantes le ayudara a resolver las
incidencias que experimente.

Objetos Sospechosos Detectados por BitDefender

Los archivos sospechosos son archivos detectados por el andlisis heuristico como
potencialmente infectados con malware, aunque su firma de virus todavia no se ha
realizado.
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Si durante el andlisis se detectan archivos sospechosos, se le solicitara enviarlos a
los Laboratorios de BitDefender. Haga clic en Aceptar para enviar estos archivos
al Laboratorio de BitDefender para su posterior andlisis.

18.2.6. Viendo los Informes del Analisis

Para ver los resultados del andlisis de una tarea, haga clic derecho en la tarea y
seleccione Ver Logs. Aparecera la siguiente pantalla:

_' xq
| ‘ ‘ | | Yer Logs

vista general Rutas Programador

Estado Fecha y Hora Sumaio
Latarea de anéll.. 7/15/2009 1:00:13 P Amenazas detectadas:

[ | Aceptar | | cancelar |

Informes

Aqui puede ver los archivos de informe generados cada vez que ejecuta la tarea.
Cada archivo incluye informacién sobre su estado (infectado/desinfectado), la fecha
y hora en que se realizé el andlisis y un resumen de los resultados.

Hay dos botones disponibles:

@ Eliminar - para eliminar el informe del analisis seleccionado.
@ Mostrar - para ver el informe del andlisis seleccionado. El informe del andlisis
se abrird en su navegador predeterminado.

{’\‘ Nota
U Para ver o eliminar un archivo también puede hacer clic derecho encima del archivo,
y seleccionar la opcién correspondiente en el menu contextual.

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea sélo tiene que hacer clic en Analizar.
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Ejemplo de Informe de Analisis

La siguiente imagen representa un ejemplo de informe de analisis:

2 BitDefender, Archivo de Registro - Microsoft Internet Explorer,

Fle Edt Wew Favortes Tooks Help 3

@Back w\) |ﬂ @ {:j j’__J Search *Favuntes f o] &%- ?‘f =3

Adiress ] E\Documents and Settingsicosminipplication DataigitDefender|DeskiopiPrafilesiLogstuser_00 v | [EJ G0 | @ AntiPhishing | ~

BitDefender - Archivo Log

Producto:

itDefender Internet Security 2010

sis Antivirus BitDefender

Tarea de analisis: Desktop

Fecha registro: 7/15/2009 6:14:52 PM

Ruta registro: E:\Documents and Settings',cosmin', Application
Data',BitDefender', Desktop', Profiles',Logs', user_0001,1247670892_1_01.xml

Rutas de Analisis:
Ruta 0000; E:\Documents and SettingsicasminiDeskkap]

Opciones de Analisis:

Analizar en busca de virus: 5
Analizar en busca de adware: S
Analizar en busca de spyware: 5i
Analizar en busca de apiicaciones: 5
Analizar en busca de dialers: 5i ~|

&) Done d My Computer

Ejemplo de Informe de Analisis

El informe de analisis detalla informacién sobre el proceso de andlisis, como las
opciones del analisis, el objetivo del andlisis, las amenazas detectadas y las acciones
realizadas.

18.3. Elementos excluidos del anélisis

En algunos casos puede necesitar excluir del analisis algunos elementos. Por ejemplo,
si desea excluir el archivo del test EICAR del analisis en tiempo real, o los archivos
.avi del analisis bajo demanda.

BitDefender permite excluir algunos objetos del analisis bajo demanda, del andlisis
en tiempo real, o de ambos. Esta caracteristica pretende disminuir el tiempo de
analisis y evitar interferencias con su trabajo.

Pueden excluirse del andlisis dos tipos de objetos:

@ Ruta - el archivo o carpeta (incluyendo los objetos que contiene) indicado por la
ruta sera excluido del analisis.
@ Extensiones - todos los archivos con la extensién indicada seran excluidos del
analisis.
. Nota

@ Los objetos excluidos del analisis en tiempo real no seran analizados, tanto si usted
0 una aplicaciéon acceden al mismo.
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Para ver y administrar los objetos excluidos del analisis, dirijase a
Antivirus>Excepciones en Modo Avanzado.

BitDefender Internet

| Residente H

Anilisis

‘ Exclusiones /m‘

» General
Exclusiones activadas
_»_Antivirus

# =1

» Control Privacidad
» Cortafuego

» Vulnerabilidad

» Cifrado

» Modo Juego,/Portatil
» Red

» Actualizar

» Registro

» Antispam Lista de objetos excluidos del analisis Tiempareal  Bajo demand
Archivos y carpetas

» Control P, tal
[ comtratpamental | | st st otsopn 5 >

Extensiones

ayuda en este drea,

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria de BitDefender, sitde e ratén encima de |s ventana v aparecer un texto de

Ebitdefender

uda Ver Logs

Exclusiones

Aqui podra ver todos los objetos (archivos, carpetas, extensiones) que han sido
excluidos del analisis. En cada uno de los objetos podra ver si ha sido excluido del
andlisis al acceder, bajo demanda, o ambos.

Nota

@

Las extensiones especificadas aqui NO se aplican al analisis contextual. El analisis

contextual es un tipo de andlisis bajo demanda: haga clic derecha sobre un fichero
o0 carpeta que desee analizar y seleccione Analizar con BitDefender.

Para eliminar un elemento de la tabla, selecciénelo y haga clic en el botén -

Eliminar.

Para editar un elemento de la tabla, selecciénelo y haga clic en el botén i Editar.
Aparecera una nueva ventana donde podrad cambiar la extensién o la ruta a excluir,
y el tipo de andlisis del que desea excluirlo. Realice los cambios necesarios y pulse

Aceptar.
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. Nota
@ También puede hacer clic derecho encima del elemento y utilizar las opciones del
menu contextual para editarlo o eliminarlo.

Puede hacer clic en Descartar para cancelar los cambios realizados en la tabla,
siempre y cuando no los hay guardado pulsando el botén Aplicar.
18.3.1. Excluyendo Rutas del Analisis

Para excluir una ruta del andlisis, haga clic en el botén = Anadir. El Asistente de
Configuraciéon que aparecera le guiard a través del proceso de exclusién de rutas
del analisis.

Paso 1/4 - Seleccione el Tipo de Objeto

BitDefender Internet Security 2011

BitDefender Asistente de Exclusiones

Por favor, elija el tipo de regla.

El Aisistente de Exclusiones de BitDeFender ls quiara s través del praceso de creacién de reglas que le permitan omitir el andiisis ds archivos
o carpetas concretas. No recomendamas exchr archivos ni carpetas, @ o ser que sea Un administrador v haya andizado previamente |
contenido de Ios slementas & excluir. BitDefander le preguntara su desea realizar un andlisis bajo demanda d los elementas excluidas para
asequrarse que el equipe estd libre de virus.

(@ Excluir por ruta de archivojcarpeta
) Excluir por extensién

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss v recuerds que Mo es recomendable realizar exclusiones.

Tipo de Objeto

Seleccione la opcién de exclusién de ruta de analisis.
Haga clic en Siguiente.
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Paso 2/4 - Indique las Rutas a Excluir

BitDefender Internet Security 2!

BitDefender Asistente de Exclusiones

Excluir rutas

Por Favor, introduzea aqui la ruta que debe ser excluida v haga dlic en Afiadir,

Rutas seleccionadas

ol

fimiba puede bustar |a ruta que desea excluir del andlisis. Por favor asegirese que hace dic en Affadi después de elegir una ruta a excluir (archiva
o carpeta). Pueds agregar mikiples elementos a ssta lista.

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss  recuerds que Mo es recomendable realizar exclusiones.

Rutas Excluidas

Para indicar las rutas a excluir siga cualquiera de estos métodos:

@ Haga clic en Explorar, seleccione el archivo o carpeta que desea excluir del
analisis y a continuacién haga clic en Anadir.

@ Introduzca la ruta que desea excluir del analisis en el campo editable, y haga clic
en Anadir.

. Nota
@ Si la ruta seleccionada no existe, aparecerd un mensaje de error. Haga clic en
Aceptar y compruebe la validez de ruta.

Las rutas apareceran en la tabla a medida que las vaya afladiendo. Puede afiadir
tantas rutas como desee.

Para eliminar un elemento de la tabla, selecciénelo y haga clic en el botén =
Eliminar.

Haga clic en Siguiente.
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Paso 3/4 - Seleccione el Tipo de Analisis

BitDefender Internet Security 201

BitDefender Asistente de Exclusiones

Por favor, elija el tipo de andlisis

Par faver, el el tipa de exclusidn del andiisis que desea aplicar alas exclusiones seleccionadas: baje demanda, en tiempo real o ambas.
Haga dlic e ol texta situada en la columna derecha de la tabla, junto a cada celda, ¥ ssleccions la opcién qus mejor se adapte a sus
necesidades.

Por Favor, efija el tipo de andlisi

Objetos seleccionados
Ambins

B

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss v recuerds que Mo es recomendable realizar exclusiones.

Tipo de Andlisis

Verd una tabla que contiene las rutas a excluir y el tipo de andlisis del que estan
excluidas.

Por defecto, las rutas seleccionadas se excluyen de los dos tipos de analisis (al
acceder y bajo demanda). Si desea modificar el tipo de analisis, haga clic en la
columna derecha y seleccione la opcién deseada de la lista.

Haga clic en Siguiente.
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Paso 4/4 - Analice los Archivos Excluidos

BitDefender Internet Security 20

BitDefender Asistente de Exclusiones

Finalizar

Antes de excluir un archivo del andlisis, es muy recomendable comprobar si hay wirus. Sila opcian esta activada, al finalizar el Asistente se
iniciard una tarea de anélisis de Antivirus,

[ Seleccione esta opcion si desea que la tares de anélisis se inicie cuando haga clic en Finalizar,

Por favor, seleccione cuidadosament las excepciones para el procesa de andlisis v recuerds que Mo es recomendable realizar exclusiones.

Analice los Archivos Excluidos

Es muy recomendable analizar los archivos de las rutas excluidas para asegurarse
que no estan infectados. Seleccione la casilla para analizar estos archivos antes de
excluirlos del andlisis.

Haga clic en Finalizar.

18.3.2. Excluyendo Extensiones del Analisis

Para excluir extensiones del andlisis, haga clic en el botén = ARadir. Aparecerd un
asistente que le guiara a través del proceso de exclusién de extensiones.
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Paso 1/4 - Seleccione el Tipo de Objeto

BitDefender Internet Security 20

BitDefender Asistente de Exclusiones

Por favor, elija el tipo de regla.

El Aisistente de Exclusiones de BitDeFender ls quiara s través del praceso de creacién de reglas que le permitan omitir el andiisis ds archivos
o carpetas concretas. No recomendamas exchr archivos ni carpetas, @ o ser que sea Un administrador v haya andizado previamente |
contenido de Ios slementas & excluir. BitDefander le preguntara su desea realizar un andlisis bajo demanda d los elementas excluidas para

asegurarse que el equipo esta libre de virus.

() Excluir por ruta de archivojcarpeta
(@ Excluir por extensién

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss v recuerds que Mo es recomendable realizar exclusiones.

Tipo de Objeto

Seleccione la opcién de exclusién del andlisis de una extension.

Haga clic en Siguiente.
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Paso 2/4 - Indique las Extensiones Excluidas

BitDefender Internet Security 20

BitDefender Asistente de Exclusiones
BitDefender Asistente de Exclusiones

Por Favor, introduzea aqui las extensiones que no deberian ser analizadas v haga dic en Afiadir,

:

2ip (Avchiva d fichera comprimido) no se analzara

Extensiones seleccionadas

Arriba puede seleccionar las extensiones que desea excluir del andlisis. Por Favor asegurese de hacer clic en Agregar después de elegir una
extension. Pueds agregar miliplss slementos a esta lista.

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss v recuerds que Mo es recomendable realizar exclusiones.

Extensiones Excluidas

Para especificar las extensiones a excluir del analisis, utilice cualquiera de los
siguientes métodos:

@ Seleccione, desde el mend, la extensién que serd excluida del analisis y a
continuacién haga clic en Anadir.

(’\ Nota
u El menl contiene una lista de todas las extensiones registradas en su sistema.
Cuando seleccione una extensién, podré ver su descripcién (si existe).

@ Introduzca la extensidén que desea excluir en el campo editable, y haga clic en
Anadir.

Las extensiones aparecerdn en la tabla a medida que las vaya afiadiendo. Puede
afadir tantas extensiones como desee.

Para eliminar un elemento de la tabla, selecciénelo y haga clic en el botén =
Eliminar.

Haga clic en Siguiente.
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Paso 3/4 - Seleccione el Tipo de Analisis

BitDefender Internet Security 201

BitDefender Asistente de Exclusiones

Por favor, elija el tipo de andlisis

Par faver, el el tipa de exclusidn del andiisis que desea aplicar alas exclusiones seleccionadas: baje demanda, en tiempo real o ambas.
Haga dlic e ol texta situada en la columna derecha de la tabla, junto a cada celda, ¥ ssleccions la opcién qus mejor se adapte a sus

necesidades,

Por Favor, efija el tipo de andlisi

Objetos seleccionados
Ambins

*2ip {Airchivo de Fichera comprimida)

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss v recuerds que Mo es recomendable realizar exclusiones.

Tipo de Andlisis

Verd una tabla que contiene las extensiones a excluir y el tipo de analisis del que
han sido excluidas.

Por defecto, las extensiones seleccionadas se excluyen de los dos tipos de andlisis
(al acceder y bajo demanda). Si desea modificar el tipo de analisis, haga clic en la
columna derecha y seleccione la opcién deseada en la lista.

Haga clic en Siguiente.
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Paso 4/4 - Seleccione el Tipo de Analisis

BitDefender Internet Security 20

BitDefender Asistente de Exclusiones

Finalizar

Antes de excluir un archivo del andlisis, es muy recomendable comprobar si hay wirus. Sila opcian esta activada, al finalizar el Asistente se
iniciard una tarea de anélisis de Antivirus,

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss v recuerds que Mo es recomendable realizar exclusiones.

Tipo de Andlisis

Es muy recomendable analizar los archivos que tienen las extensiones indicadas
para asegurarse que no estan infectados.

Haga clic en Finalizar.

18.4. Area de Cuarantena

BitDefender permite aislar los ficheros infectados en una zona de cuarentena. Al
aislarlos, el riesgo de la infeccién se reduce considerablemente y, al mismo tiempo,
le ofrece la posibilidad de enviar estos ficheros para un analisis adicional en el
laboratorio de BitDefender.

Adicionalmente, BitDefender analiza los ficheros de la cuarentena después de cada
actualizacién de firmas de malware. Los ficheros desinfectados seran trasladados
automaticamente a su ubicacidn original.

Para ver y administrador los archivos en cuarentena y configurar su opciones, dirijase
Antivirus>Cuarentena en Modo Avanzado.
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BitDefender Internet Securi

| Residente H Analisis H Exclusiones | Cuarentena
» General
Carpeta de Cuarentena
_»Antivirus =

» Antispam Nt sl archivo Nt el Virus Ubicacién Enviado
3uvir Win32.Parite.C Hi\Documents and ... \av_testbed|, Mo
» Control P; tal -
e parenta 4t EICAR-Test-Fle (not & virus) Hi\Documents and ...\av_testbed, Mo
» Control Pri idad eicar[1].com EICAR-Test-File (nat & virus) H:\Documents and 5...100ILLQIEY Mo
O 4t EICAR-Test-Fle (not  virus) Hi\Documents and ...\av_testbed, Mo
» Cortafuego 4his, vir EICAR-Test-File (nat & virus) H:\Documents and ...\av_testhed) Mo
» Vulnerabilidad
+ Cifeado
» Modo Juego/Portatil
+ Red
»  Actualizar
» Registro

(Sonfiguracion | | Envier | pestoursr

Los elementos cansiderados como amenazas potenciales que no Fueron desinfectados o eliminadas durante sl proceso ds andlisis serén snviados a
cuarentena,

Ayuda Ver Logs

Cuarentena

El apartado Cuarentena muestra todos los archivos actualmente aislados en la
carpeta Cuarentena. Podra ver el nombre del archivo, nombre del virus detectado,
ruta de su ubicacion original y fecha de traslado a cuarentena de cada uno de los
archivos en Cuarentena.

(‘\ Nota
U Cuando un virus esta aislado en la cuarentena no puede hacer dafio alguno, al no
poder ejecutarse ni leerse.

18.4.1. Administrando los Archivos en Cuarentena

Puede enviar cualquier archivo de la cuarentena a los Laboratorios de BitDefender
haciendo clic en Enviar. BitDefender enviard por defecto, cada 60 minutos, los
archivos en cuarentena.

Para eliminar un archivo de la cuarentena haga clic en el botén = Eliminar. Si quiere
restaurar un archivo a su ubicacidn inicial haga clic en Restaurar.

Menu contextual. A través del menl contextual podré gestionar los archivos de
la cuarentena facilmente. También puede seleccionar Actualizar para actualizar
el apartado de Cuarentena.
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18.4.2. Configurando las Opciones de Cuarentena

Para modificar la configuracion de la Cuarentena, haga clic en Configurar. Aparecera
una nueva ventana.

Eliminar archivos antiguos
Eliminar archivas con antigiiedad superior a dia(s)
Comprobar antiguedad cada: diats)
Eliminar archivos duplicados
Comprobar elementos duplicados cada: diats)
Enviar archives automaticamente
Enviar archivos cada: minuto(s)
Analizar archivos de la cuarentena después de actualizar
Restaurar archivos limpios
Seleccione sta opcién para enviar periédicamente los archivos en cuarentena para el andlisis al
Laboratorio de BitDefender,
. ”
Configuracién de la Cuarentena

Al utilizar las opciones de la cuarentena conseguird que BitDefender realice
automaticamente las siguientes acciones:

Eliminar archivos antiguos. Para eliminar automaticamente los archivos antiguos
de la cuarentena, marque la casilla correspondiente. Debe indicar el nimero de
dias tras los cuales se eliminaran los archivos de la cuarentena, y la frecuencia con
la que BitDefender comprobara si existen.

. Nota
@ Por defecto, BitDefender comprobara si existen archivos antiguos cada dia, y eliminara
los méas antiguos a 30 dias.

Eliminar archivos duplicados. Para eliminar automéaticamente los archivos
duplicados de la cuarentena, marque la opcién correspondiente. Debe indicar el
numero de dias tras los cuales se comprobara si existen duplicados.

Nota

\
@ Por defecto, BitDefender comprobard diariamente si hay archivos duplicados en la
cuarentena.

Antivirus 174



BitDefender Internet Security 2010

Enviar archivos automaticamente. Para enviar automaticamente los archivos
en cuarentena, marque la opcidn correspondiente. Debe indicar la frecuencia con
la enviar los archivos.

~ Nota
@ BitDefender enviara por defecto, cada 60 minutos, los archivos en cuarentena.

Analizar archivos de la cuarentena después de actualizar. Para analizar
automaticamente los archivos de la cuarentena después de cada actualizacién,
marque la casilla correspondiente. Puede restaurar los archivos desinfectados a su
ubicacién original, seleccionando la opcién Restaurar archivos limpios.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.
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19. Antispam

BitDefender Antispam emplea sorprendentes innovaciones tecnolégicas vy filtros
antispam estandares en la industria para impedir que el spam llegue a su bandeja
de entrada.

19.1. Comprension del Antispam

19.1.

El correo no solicitado se ha convertido en un problema cada vez mas agobiante,
tanto para los usuarios individuales como para las empresas. No es agraciado, no
quiere que sus hijos lo vean, puede dejarlo sin trabajo (al perder mucho tiempo con
el spam o al recibir contenidos pornograficos en su cuenta de empresa) y no puede
hacer nada para impedirlo. Lo mejor acerca del correo no solicitado es, obviamente,
dejar de recibirlo. Desgraciadamente, el correo no solicitado llega en una gran
variedad de formas y tamafios y siempre en una cantidad increible.

1. Los Filtros Antispam

El motor BitDefender Antispam incorpora varios filtros para mantener su Bandeja
de Entrada libre de SPAM: Lista de Amigos, Lista de Spammers, Filtro de Caracteres,
Filtro de Imagenes, Filtro URL, Filtro NeuNet (heuristico) y Filtro Bayesiano.

. Nota
@ Puede activar/desactivar cada uno de estos filtros desde el apartado Configuracién
del médulo Antispam.

Lista de Amigos y Lista de Spammers

La mayoria de la gente se suele comunicar con el mismo grupo de personas, o
recibe mensajes de empresas y organizaciones de la misma area laboral. Al usar
la Lista de Amigos o de Spammers, podra distinguir facilmente entre las personas
cuyos mensajes desea recibir independientemente de su contenido (amigos), de
aquellas cuyos mensajes no desea recibir mas (spammers).

La lista de Amigos /Spammers puede administrarse en la interfaz Modo Avanzado
0 desde la Barra de Herramientas Antispam integrada dentro de los clientes de
correo mas utilizados.

. Nota
@ Le recomendamos agregar los nombres y las direcciones de correo de sus amigos al
Listado de Amigos. BitDefender no bloquea los mensajes provenientes de las
personas incluidas en este listado; por consiguiente, al agregar a sus conocidos en
el Listado de Amigos se asegura que los mensajes legitimos llegaran sin problemas
a su Bandeja de entrada.
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Filtro de Caracteres

Gran parte del Spam estd redactado con caracteres asiaticos o cirilicos. El Filtro de
Caracteres detecta este tipo de mensajes y los marca como SPAM.

Filtro de Imagenes

Para detectar las ultimas categorias de spam que llegan en formato de imagenes,
BitDefender incluye un nuevo motor de deteccién, Filtro de imagenes. Al encontrar
una correspondencia el mensaje serd marcado como SPAM.

Filtro URL

La mayor parte de los mensajes de spam incluyen enlaces a varias paginas web.
Estas paginas normalmente contienen mas publicidad y la posibilidad de comprar
cosas, e incluso a veces, se utilizan para el phishing.

BitDefender mantiene una base de datos con este tipo de links. El Filtro URL
comprueba todos los enlaces de los mensajes y comprueba si estan incluidos en la
base de datos. Si estan incluidos en la base de datos, el mensaje se etiquetard como
SPAM.

Filtro NeuNet (Heuristico)

El Filtro NeuNet (Heuristico) realiza pruebas en todos los componentes del
mensaje (por ejemplo, no sélo en el encabezado, sino también en el cuerpo del
mensaje, tanto en formato texto como HTML). Busca palabras, frases o enlaces
caracteristicos del SPAM. Basandose en los resultados del analisis, afiade una
puntuacion de SPAM al mensaje.

El filtro también detecta mensajes y los marca como SEXUALLY-EXPLICIT: enel
Asunto del mensaje, y los marca como SPAM.

. Nota
@ Desde el 19 de Mayo del 2004, culaquier mensaje Spam que incluya contenido sexual
debe incluir la advertencia SEXUALLY EXPLICIT: (SEXUALMENTE EXPLICITO) en
la linea Asunto; de lo contrario se enfrentaran a multas por violacion de la ley federal.

Filtro Bayesiano

El Filtro Bayesiano clasifica los mensajes segln las informaciones estadisticas
referentes a la tasa de aparicién de ciertas palabras especificas en mensajes
marcados como SPAM en comparacién con aquellos declarados NO-SPAM (por el
usuario o el filtro heuristico).

Esto significa que, si alguna palabra de cuatro letras (por ejemplo, una que empiece
con c) aparece frecuentemente en los mensajes SPAM, es Iégico asumir que hay
una alta probabilidad para que el siguiente mensaje que incluya dicha palabra sea
SPAM. Todas las palabras relevantes en un mensaje estan tomadas en consideracion.
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Al sintetizar la informacion estadistica relevante, se calcula la probabilidad general
para que el mensaje sea considerado SPAM.

Este mddulo también presenta otra caracteristica interesante: puede aprender. Se
adapta rdpidamente al tipo de mensajes recibidos por un usuario y almacena toda
la informacién. Para que funcione eficaz, el filtro debe ser “educado”, es decir, se
le tienen que presentar muestras de SPAM y de mensajes legitimos, asi como se
pone cebo al perro para que siga un rastro. A veces el filtro debe ser corregido,
cuando su decisién resulta errénea.

Importante
/. Puede corregir las decisiones del Filtro Bayesiano utilizando los botones & Es Spam
y & No Spam desde la Barra de Herramientas Antispam.

19.1.2. Funcionamiento del Antispam

El motor de BitDefender Antispam utiliza todos los filtros combinados para determinar
si un correo puede entrar en su Bandeja de Entrada o no.

Importante

Los mensajes de spam detectados por BitDefender se marcan con el prefijo [ SPAM]
en el asunto. BitDefender mueve automaticamente los mensajes de spam a una
carpeta especifica de la siguiente manera:

@ En Microsoft Outlook, los mensajes de spam se mueven a la carpeta Spam, ubicada
en la carpeta Elementos eliminados. La carpeta Spam se crea durante la
instalacién de BitDefender.

@ En Outlook Express y Windows Mail, los mensajes spam se mueven directamente
a Elementos eliminados.

@ En Mozilla Thunderbird, los mensajes spam se mueven a la carpeta Spam, ubicada
en la carpeta Papelera. La carpeta Spam se crea durante la instalacién de
BitDefender.

Si usa otros clientes de correo, debe crear una regla para mover los mensajes de
correo electrénico marcados como [SPAM] por BitDefender a una carpeta de
cuarentena personalizada.

Cualquier mensaje que provenga de Internet pasara primero por los filtros Lista de
Amigos/Lista de Spammers. Si el remitente se encuentra en la Lista de Amigos el
mensaje serd trasladado directamente a su Bandeja de Entrada.

De lo contrario, el filtro de Lista de Spammers verificara si la direcciéon del remitente
esta en su lista. Si la direccién se encuentra en la lista. El mensaje serd marcado
com SPAM y serd trasladado a la carpeta Spam(ubicada en Microsoft Outlook) si
ha sido detectada un coincidencia.

Si el remitente no se encuentra en ninguno de los dos listados el Filtro de caracteres
verificara si el mensaje esta escrito con caracteres cirilicos o asiaticos. En tal caso,
el mensaje serd marcado como SPAM y trasladado a la carpeta Spam.
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Si el mensaje no estd escrito con caracteres cirilicos o asiaticos pasara al Filtro de
Imagen. El Filtro de imagenes detectard todos los mensajes electrénicos que
contienen imagenes de spam.

El Filtro URL buscara enlaces y los comparara con los enlaces de la base de datos
de BitDefender. Al encontrar algin enlace de este tipo, un coeficiente de Spam sera
afiadido al mensaje de correo.

El Filtro NeuNet (heuristico) realiza prueba en todos los componentes del mensaje,
buscando palabras, frases, enlaces u otras caracteristicas del SPAM. Como resultado,
también aflade una puntuacién de SPAM al mensaje analizado.

. Nota
@ Si el correo est4 marcado como SEXUALMENTE EXPLICITO en la linea del asunto,
BitDefender lo considerara SPAM.

El Filtro Bayesiano clasifica los mensajes segun datos estadisticos referentes a la
proporcién de aparicion de ciertas palabras en mensajes clasificados como SPAM
en comparacion con aquellos declarados NO-SPAM (por el admin o por el filtro
heuristico). Un coeficiente de SPAM serd afiadido al mensaje analizado.

Si la puntuacidn total (puntuacién de los filtros URL + heuristico + Bayesiano) supera
la puntuaciéon maxima de SPAM (establecida por el usuario en el apartado Estado
como nivel de tolerancia), entonces el mensaje se considerard SPAM,

19.1.3. Actualizaciones de Antispam
Cada vez que usted efectta una actualizacion:

@ se afladen nuevas firmas al Filtro de Imagenes.
@ se afladen nuevos enlaces al Filtro URL.
@ se afladen nuevas reglas al Filtro NeuNet (Heuristico).

De esta manera se aumenta la eficacia de los motores Antispam.

Para protegerle contra el correo no solicitado, BitDefender puede realizar
actualizaciones automaticas. Mantenga activada la opcién Actualizar
automaticamente.

19.2. Estado

Para configurar la proteccién Antispam, dirfjase a Antispam>Estado en el Modo
Avanzado.
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BitDefender Internet Sex

Estado Configuracion

» General
Antispam activado
» Antivirus =
e P
_» _Antispam
» Control Parental

Nivel de proteccid
» Control Privacidad L Lo
Agresiva MODERADO A AGRESI¥O

» Cortafuego ) i §

=3 Esta es ba opcidn recomendada, Utilicela si normalmente recibe un gran
~ o] volumen de spam. Pusde produci Falsos positivos (mensajes legtimos

I: Moderada calficados erréneamente como spam). Configurando las litas de
e Anigos/Spammers v entrenands al fltvo Bayasians consaquiré reducir el
Tolerante nimero d Falsos positives,
» Modo Juego/Portatil —
| Por Defecto
> Red
isticas Antispam

»  Actualizar

Mensajes recibidos (ssts sesion):
» Registro )

Mensajes Spam (esta sesion):

Total de mensajes recibidas:

oo oo

Total de mensajes spam recibidos:

El médulo Antispam est4 activado. Recomendamas mantener el madula Antispam activado para asequrarss que su correa st sisnda filtrado Frente al Spam.

Estado Antispam

Podra ver si la proteccién Antispam esté activada o desactivada. Si desea cambiar
el estado del Antispam, desmarque o marque la casilla correspondiente.

Importante
L2 Mantenga activado el filtro Antispam, para evitar que el spam llegue a su Bandeja
de Entrada.

En el apartado Estadisticas podré ver las estadisticas del médulo Antispam. Los
resultados pueden mostrarse por sesién (desde que inicié por Ultima vez el
ordenador) o bien ver un resumen de la actividad antispam (desde la instalacion
de BitDefender).

19.2.1. Estableciendo el Nivel de Proteccion

Puede elegir el nivel de proteccién que mejor se adapte a sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel de
proteccion adecuado.

Hay 5 niveles de proteccion:
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Nivel de Proteccién Descripcién

Tolerante Ofrece proteccion para cuentas que reciben muchos
mensajes comerciales legitimos. El filtro dejara pasar
a la mayoria de los mensajes, pero puede producir
falsos negativos (mensajes spam clasificados como

legitimos).
De Permisivo a Ofrece proteccién para cuentas que reciben algunos
Moderado mensajes comerciales legitimos. El filtro dejarad pasar

a la mayoria de los mensajes, pero puede producir
falsos negativos (mensajes spam clasificados como
legitimos).

Moderado Ofrece proteccién para cuentas habituales. Este filtro
blogueara la mayoria de los mensajes no deseados,
mientras evita falsos positivos.

Moderado a Agresivo  Ofrece proteccién para cuentas que reciben un gran
volumen de spam habitualmente. El filtro deja pasar
una cantidad muy baja de spam, pero puede generar
falsos positivos (mensajes legitimos marcados
incorrectamente como spam).

Configure las Listas de Amigos/Spammers y entrene
el Motor de Aprendizaje para reducir el nimero de
falsos positivos.

Agresivo Ofrece proteccién para cuentas que reciben un gran
volumen de spam habitualmente. El filtro deja pasar
una cantidad muy baja de spam, pero puede generar
falsos positivos (mensajes legitimos marcados
incorrectamente como spam).

Anade sus contactos a la Lista de Amigos para
reducir el nimero de falsos positivos.

Para restaurar el nivel de proteccién predeterminado (Moderado a Agresivo) haga
clic en el botén Por Defecto.

19.2.2. Configurando la Lista de Amigos

La Lista de Amigos es una lista que contiene todas las direcciones de e-mail de
las que quiere recibir mensajes, independientemente de su contenido. _ _Los
mensajes de sus amigos no serdn marcados como spam, aungue su contenido tenga
multiples caracteristicas del correo no solicitado.
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9 Nota
Le recomendamos agregar los nombres y las direcciones de correo de sus amigos al
Listado de Amigos. BitDefender no bloquea los mensajes provenientes de las
personas incluidas en este listado; por consiguiente, al agregar a sus conocidos en
el Listado de Amigos se asegura que los mensajes legitimos llegaran sin problemas
a su Bandeja de entrada.

Para configurar la Lista de Amigos, haga clic en Amigos (o haga clic en el botén fe
Amigos de la Barra de Herramientas Antispam).

b' i i xI

(@ Direccién de E-mail:

() Dominia

(] sobresseribir la lista actual

Ej.: direccin@dominio

2

Eliminar ¥aciar Lista Guardar

Cargar

nACERERY,

| Cancelar | Aplicar

Lista de Amigos

Aqui puede agregar o eliminar entradas en el listado de amigos.

Si desea agregar una direcciéon de correo, haga clic en el campo Direccion,
introduzca la direccién y luego haga clic . La direccién aparecerd en el Lista de

Amigos.

Importante
L2 Sintaxis: nombre@dominio.com.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio
y luego clic en el botén 2. El dominio aparecerd en la Lista de Amigos.
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Importante
L4 Sintaxis:

@ @dominio.com, *dominio.com y dominio.com - todos los mensajes provenientes
de dominio.com llegarén a su Bandeja de entrada independientemente de su
contenido;

@ *dominio* - todos los mensajes provenientes de dominio (independientemente de
los sufijos del dominio) llegarén a su Bandeja de entrada independientemente
de su contenido;

@ *com - todos mensajes con tales sufijos de dominios com llegaran a su Bandeja
de entrada independientemente de sus contenidos;

Para eliminar un elemento de la lista, selecciénelo y haga clic en el botén Eliminar.
Para eliminar todas las entradas de la lista, haga clic en el botén Vaciar Lista y
después en Sipara confirmar.

Puede guardar la lista de Amigos a un archivo la cual puede utilizarse en otro equipo
o después de reinstalar el producto. Para guardar la lista de Amigos, haga clic en
el botén Guardary guardela en la ubicacién deseada. El archivo tendra la extensién
.bwl.

Para cargar una lista de Amigos previamente guardada, haga clic en el botén Cargar
y abra el correspondiente archivo .bwl. Para resetear el contenido de la lista
existente cuando carga una lista previamente guardad, seleccione Sobrescribir
la actual lista.

. Nota
@ Le recomendamos agregar los nombres y las direcciones de correo de sus amigos al
Listado de Amigos. BitDefender no bloquea los mensajes provenientes de las
personas incluidas en este listado; por consiguiente, al agregar a sus conocidos en
el Listado de Amigos se asegura que los mensajes legitimos llegaran sin problemas
a su Bandeja de entrada.

Haga clic en Aplicar y Aceptar para guardary cerrar el listado de amigos.

19.2.3. Configurando la Lista de Spammers

El Listado de Spammers es un listado que relne todas las personas cuyos
mensajes no desea recibir mas, independientemente de sus formatos o contenidos.

(.\ Nota
U Cualquier mensaje proveniente de una direccion incluida en su listado de spammers
serd automaticamente marcada como spam, sin procesamientos ulteriores.

Para configurar la Lista de Spammers, haga clic en Administrar Spammers (o0
haga clic en el botén % Spammers de la Barra de Herramientas Antispam).
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@® Direccién de E-mail: ) Daminio [ sobreescribir la lista actual
[ |

Ej.: direccidn@dominio

Eliminar Yaciar Lista Guardar Cargar

. Aceptar || Cancelar Aplicar

Lista de Spammers

Aqui puede agregar o eliminar entradas en el listado de spammers.

Si desea afiadir una direccién de correo, haga clic en el campo Direccidn, introduzca
la direccion y luego clic en el botén . La direccién aparecerd en el Lista de
Spammers.

Importante
/2. Sintaxis: nombre@dominio.com.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio
y luego clic en el botén @1 El dominio aparecerd en la Lista de Spammers.

Importante
/.. Sintaxis:

@® @dominio.com, *dominio.com y dominio.com - todos los mensajes provenientes
de dominio.com serdn marcados como SPAM;

@ *dominio* - todos los mensajes provenientes de dominio (independientemente de
los sufijos del dominio) seran marcados como SPAM;

@ *com - todos mensajes con tales sufijos de dominios com serdn marcados como
SPAM.
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@ Aviso
No agregar dominio legitimos de correo basados en servicios web (como un Yahoo,
Gmail, Hotmail u otros) a la lista de Spammers. De lo contrario, los mensajes recibidos
de cualquier usuario registrados en estos servicios seran detectados como spam. Si,
por ejemplo, afiade yahoo.com a la lista de Spammers, todas las direcciones de
correo que vengan de yahoo . com serdn marcados como [spam].

Para eliminar un elemento de la lista, selecciénelo y haga clic en el botén Eliminar.
Para eliminar todas las entradas de la lista, haga clic en el botén Vaciar Lista y
después en Sipara confirmar.

Puede guardar la lista de Spammers en un archivo la cual puede utilizarla en otro
equipo o después de reinstalar el producto. Para guardar la lista Spammers, haga
clic en el botén Guardar y guardela en la ubicacién deseada. El archivo tendra la
extension . bwl.

Para cargar una lista de Spammers previamente guardad, haga clic en el botén
Cargar y abra el archivo correspondiente.bwl. Para resetear el contenido de la
lista existente cuando carga una lista previamente guardad, seleccione Sobrescribir
la actual lista.

Haga clic en Aplicar y Aceptar para guardar y cerrar el listado de spammers.

Importante

4. Si desea reinstalar BitDefender, recomendamos guardar las listas de Amigos /
Spammers antes de iniciar el proceso, para asi volver a cargarlas cuando finalice la
reinstalacion.

19.3. Configuracién

Para modificar la configuracién del antispam y los filtros, dirijase a
Antispam>Configuracion en Modo Avanzado.
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BitDefender Internet Securi

Estado Configuracion
» General
=)+ Configuracién Antispam
} Antivirus Marcar el mensaje como spam en el asunto
= Marcar el mensaje como phishing en el asunto
i+ Antispam =) Filtros Antispam Bésicas
@ Activar lista Am\gu{s;’SpammerS
Afiadir automaticamente los destinatarios a la Lista de Amigos
» Control Privacidad Aftadi aukomaticamente a Lista de Amigos cuando hace clic en No Spam
[ Afiadir autométicamente a Lista Spammers cuando hace clic en Es Spam
» Cortafuego Bloguear los mensajes redactados con caracteres Asidticos
[ Bloguear los mensajes redactados con caracteres Cirlicos
» ‘Vulnerabilidad (=) Filtros Antispam Avanzados
@ Activar el Motor de Aprendizaje (Bayesiano)
Limitar el tamafio del diccionario a 200000 palabras (haga dic en el kexto para cambiarlo)
» Modo Juego,/Portatil Entrenar el Motor de Aprendizaje (Bayesiano) con los mensajes salientes
Filtro URL
» Red Filtro NeuMek{Heuristica)
Eloguear contenido explicito

e Filro de mégenes
» Registro

(]

(]

(]

Configurar las Opcionss Antispam

&bitdefender

Ayuda Ver Logs

Configuracion Antispam

Hay 3 categorias de opciones disponibles (Configuracién Antispam, Filtros
Antispam Basicos y Filtros Antispam Avanzados) organizados en un menu
expandible, similar a los menus de Windows.

ﬂ\ Nota
U Haga clic en la casilla marcada "+" para abrir una categoria, o en la casilla marcada
"-" para cerrar una categoria.

Para activar/desactivar una opcién, seleccione/desmarque la casilla correspondiente.
Si desea aplicar la configuracién predeterminada, haga clic en Por Defecto.
Haga clic en Aplicar para guardar los cambios.

19.3.1. Configuracién Antispam

@ Marcar el mensaje como spam en el asunto - si selecciona esta opcién todos
los mensajes considerados Spam seran marcados como SPAM en el asunto.

® Marcar el mensaje como phishing en el asunto - todos los correos
considerados como phishing se marcaran como SPAM en el Asunto.
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19.3.2. Filtros Antispam Basicos

@ Lista de Amigos / Spammers - filtra los mensajes a partir de las listas de Amigos

/ Spammers.

» Aiadir automaticamente a la Lista de Amigos - para afiadir los remitentes
a la Lista de Amigos.

» Aiadir automaticamente a la Lista de Amigos - cuando haga clic en el
botén = No Spam de la Barra de Herramientas Antispam, el remitente serda
afadido automéaticamente a la Lista de Amigos.

» Aiadir automaticamente a la Lista de Spammers - cuando haga clic en
el botén = Es Spam de la Barra de Herramientas Antispam, el remitente serd
afadido automaticamente a la Lista de Spammers.

. Nota
@ Los botones = No Spam y % Es Spam se utilizan para entrenar al filtro
Bayesiano.

@ Bloquear mensajes redactados con caracteres Asiaticos - bloquea los
mensajes redactados con caracteres Asiaticos.

@ Bloquear mensajes redactados con caracteres Cirilicos - bloquea los
mensajes redactados con caracteres Cirilicos.

19.3.3. Filtros Antispam Avanzados

@ Activar el Motor de Aprendizaje - activa/desactiva el Motor de Aprendizaje.
» Limitar el tamano del diccionario a 200000 palabras - esta opcién le
ofrece la posibilidad de configurar el tamafio del diccionario Bayesiano - reducido
funciona mas rapido, enriquecido tiene mayor precision.

‘j\ Nota
U El tamafio recomendado es de: 200.000 palabras.

» Entrenar al Motor de Aprendizaje (bayesiano) con los correos salientes
- entrena el Motor de Aprendizaje (bayesiano) con los mensajes salientes.

@ Filtro URL - activa/desactiva el Filtro URL.

@ Filtro NeuNet(Heuristico) - activa/desactiva el Filtro NeuNet(Heuristico).
» Bloquear contenido explicito - activa/desactiva la detecciéon de mensajes
con SEXUALLY EXPLICIT en la linea Asunto.

@ Filtro de imagenes - activa/desactiva el Filtro de imagenes.
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20. Control Parental

El Control Parental de BitDefender le permite controlar el acceso a Internet y a
determinadas aplicaciones para cada una de las cuentas de usuario del sistema.

Puede configurar Control Parental para que bloquee:
@ paginas web con contenido inadecuado.

@ la conexién a Internet durante determinados periodos de tiempo (por ejemplo,
en las horas de estudio).

@ paginas web, mensajes de correo y conversaciones de mensajeria instantadnea
gue contengan determinadas palabras clave.

@ aplicaciones como juegos, chat, aplicaciones de intercambio de archivos u otros.
@ mensajes enviados por contactos de mensajeria instantdnea que no provengan
de los contactos permitidos.
Importante

"% S6lo los usuarios con permisos de administrador (administradores del sistema) pueden
acceder y configuar el Control Parental. Para asegurarse que nadie modifica la
configuraciéon del Control Parental de los usuarios, puede proteger la configuracién
con una contrasefa. Se le pedird configurar una contrasefia cuando active el Control
Parental de un usuario determinado.

Para configurar correctamente el Control Parental y restringir las actividades online
y en el equipo de sus hijos, debe completar estas tareas:
1. Crear una cuenta de usuario de Windows limitada (estédndar) para sus hijos.

~ Nota
@ Para aprender a crear cuentas de usuario de Windows, dirfjase al Centro de Ayuda
y Soporte Técnico de Windows (en el mend Inicio, haga clic en Ayuda y soporte
técnico).

2. Configure el Control Parental de las cuentas de usuario de Windows que ha creado
para sus hijos.

Para configurar el Control Parental, dirijase a Control Parental en Modo Avanzado.
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BitDefender Internet Sex

Estado
» General
Configuracién general del Control Parental
»  Antivirus
I: [ Enviarme un informe de actividad via e-mail Guardar un registro del tr&fico de internet

.+ Control Parental

} Control Privacidad Usuarios (Cuentas de Windows):

Para cantrolar el acceso a inkernet a alguien, primero cree una Cuenta de Windows para esa persona,
} Cortafuego
» Vulnerabilidad Web Limitador Web  Aplicaciones  Palabras Clave  Mensajeria

: ke ' : ’ s b

pow B © & © 0 ¢ @
» Modo Juego/Portatil cosmin 7 . -
|2 redoneaoortatl |y oG & & A G (]
» Red

el oy G 7 @ a & [E=

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria de BitDefender, sitde e ratén encima de |a ventana y aparecer un texto de
ayuda en este drea.

Ebitdefender

Control Parental

Puede ver informaciones relacionadas con el estado de Control Parental para cada
cuenta de usuario de Windows. La categorfa de edad esta listada a continuacién
para cada nombre de usuario si el Control Parental esta activado. Si el Control
Parental esta desactivado, el estado es no configurado.

Ademas, puede ver el estado del Control Parental por usuario:
(4 Circulo Verde con una marca de verificacién: La configuracién esta activada.
@ Circulo Rojo con un marca de exclamacién: La configuracion esta desactivada.

Haga clic en el botén Editar del nombre de usuario para abrir una ventana en donde
puede configurar el Control Parental para la respectiva cuenta de usuario.

En los siguientes apartados de este capitulo se le presentan las caracteristicas del
Control Parental y como configurarlas.

20.1. Configurar Control Parental a un usuario

Para configurar el Control Parental para una cuenta de usuario especifica, haga clic
en el botdn Editar correspondiente a esta cuenta de usuario y entonces haga clic
en la pestafna Estado.
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| Estado ‘ Web H Limitador Web H Aplicaciones H Palabras Clave

[« Control Parental activado
e © & B ME
& b
Wb Limitador web  Aplicaciones Palabras Clave M internet

‘ Mensajeria ‘

Categoria Edad

Adulo NIAO - Restriccion alta
Impide/bloquea Is visualizacién de paginas web con contenids

sexualmente explicito, vislkente o relacionado con ¢ juege, drogas,
pormografia v hacking.

Nifio Eﬂi Bﬁﬁiﬁﬂ Eﬁ“ﬂ"i iii

Alertas

Adolesrents

[_JEnviarme un informe de actividad via e-mail
W] Guardar un registro del tréfico de internet

Estado del control parental

Para configurar el Control Parental de este usuario, siga estos pasos:

1. Active el Control Parental para esta cuenta de usuario marcando la casilla situada
junto a Control Parental.

Importante
/2 Mantenga el médulo Control Parental activado para proteger a sus hijos contra
el contenido inapropiado usando sus reglas de acceso personalizadas.

2. Establezca una contrasefia para proteger la Configuracion del Control Parental.
Para mas informacién, por favor, consulte el apartado “Protegiendo la
Configuracién del Control Parental” (p. 191) de esta guia.

3. Establezca la categoria de edad para permitir a sus hijos acceder sélo a paginas
web apropiadas para esta edad. Para mas informacién, por favor dirijase a
“Configure la Categoria de Edad” (p. 192).

4. Configurar las opciones de monitorizacién para este usuario, segin sea necesario:

@ Enviarme un informe de actividad a través del correo. Se envia una
notificacion por correo cada vez que el Control Parental de BitDefender bloquea
una actividad para este usuario.
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@ Guarda un informe del trafico de Internet. Registro de las paginas web
visitadas por el usuario.

Para mas informacidn, por favor dirijase a “Monitorizar la Actividad de los Nifios
" (p. 195).

5. Haga clic en un icono o en una pestafia para configurar las caracteristicas
correspondientes al Control Parental:

® Web - para filtrar la navegacién web segln las reglas establecidas en el
apartado Web.

@ Control de Aplicaciones - para bloguear el acceso a las aplicaciones que ha
especificado en el apartado Control de Aplciaciones.

@ Filtro de Palabras Clave - para filtrar el acceso a paginas web, correo y
mensajeria instantdnea segln las reglas que ha establecido en el apartado
Palabras Clave.

@ Control Mensajeria Instantanea - para permitir o bloguear los chats con
los contactos IM segln las reglas establecidas en el apartado Tréfico IM.

@ Limitador de Tiempo Web - para permitir el acceso segun el horario
especificado en el apartado Limitador Tiempo.

. Nota
@ Para aprender a configurar este mddulo, dirfjase a los siguientes temas de este
capitulo.

Para bloquear completamente el acceso a Internet, haga clic en el botén Bloquear
Internet.

20.1.1. Protegiendo la Configuracién del Control Parental

Si no es el Gnico usuario con permisos de administrador que utiliza este ordenador,
es recomendable que proteja su configuracion de BitDefender con una contrasefia.
Al introducir una contrasefia, impedird que los otros usuarios administradores
cambien las opciones del Control Parental que ha configurado exclusivamente para
un usuario.

Cuando active el Control Parental, BitDefender le solicitara introducir una contrasefa.

Control Parental 191



BitDefender Internet Security 2010

i X
Rara ser el (nico que hace cambios en el Control Parentl, recomendamos activa la prateccion

con contrasefia. Esta slo protegerd el madulo de Contral Parental, pero puede establecer una
contrasefia de configuracion general desde |a inkerfaz de usuario Modo Avanzado » General >
Configuracion.

iDesea establecer ahora la contrasefia?

Cotraseia [ |

Repetir contrasefia | ‘

La contrasefia debe de tener al menos & caracteres,

[ JMo preguntar contrasefia al activar el Control Parental

Establecer la Proteccion por Contrasefia

Para establecer la proteccién por contrasefia, realice lo siguiente:
1. Introduzca la contrasefa en el campo Contrasena.

2. Para confirmar la contrasefia, introdlzcala de nuevo en el campo Repetir
contrasena.

3. Haga clic en Aceptar para guardar la contrasefia y cerrar la ventana.

De ahora en adelante, si quiere cambiar la configuracién del Control Parental, se le
solicitara introducir la contrasefia. Los otros administradores del equipo (si existen)
también tendran que introducir esta contrasefia para cambiar la configuracién del
Control Parental.

~ Nota
@ Esta contrasefia no protege el resto de configuraciones de BitDefender.

En el caso que no introduzca ninguna contrasefia y no desea que vuelva a aparecer
esta ventana, marque la casilla No solicitar la contraseia al activar el Control
Parental.

20.1.2. Configure la Categoria de Edad

El filtro web heuristico analiza las paginas web y bloquea aquellas con contenido
potencialmente inapropiado.

Para filtrar el acceso web a partir de unas reglas predeterminadas para diferentes
edades, deberd cambiar el nivel de tolerancia. Arrastre el control deslizante a través
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de la escala para fijar el nivel de proteccién que considere apropiado para el usuario
seleccionado.

Hay 3 niveles de tolerancia:

Nivel de tolerancia|Descripcion

Bajo Se bloqueara el acceso a paginas web segun la configuracién
recomendada. Se bloqueara el acceso a las paginas web con
contenido potencialmente dafino para los nifios (porno,
sexualidad, drogas, hacking, etc).

Medio Se bloqueara el acceso a paginas web segun la configuracién
recomendada. Se bloqueara el acceso a las paginas web con
contenido sexual, pornogréfico o adulto.

Alto Ofrece un acceso sin restriccién a todas las paginas web,
independientemente de su contenido.

Haga clic en Por Defecto para posicionar el deslizador en el nivel predeterminado.

Si desea mas control sobre el tipo de contenido que el usuario puede ver en Internet,
puede definir las categorias del contenido de web, las cuales serén bloqueadas por
el filtro web. Para elegir que tipos de contenido web se bloqueardn, haga clic
Personalizar Categorias. Aparecerd una nueva ventana:

_’ i x'
Categorias del perfil de adulto
Parnografia Actividades legales
Odiojvinlencia/RacismojEstupsfaciented| Pago online
Drogas/alcohalfCigarros Gitas Online
Categorias del perfil de Adolescente
Blogueador Proxcy Web [ comprar online
[ Gacetas [ Jredes socigles
[ 3ueqos de azar
Categorias del Perfil de nifios
[ 3uegos [ Buscar Motores
[ wideatFoto [ 7LD Regional
[ [ moticias
, .
Categorias del Filtro Web
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Seleccione la casilla correspondiente a una categoria que desea bloqueary al usuario
no se le permitird mas acceder a paginas web que coincidan con esta categoria.
Para hacer mas facil la seleccidn, las categorias del contenido web estén clasificadas
segun el grupo de edad que se considere oportuno:

@ Categoria Perfil Nifo incluye el contenido que los nifios menores de 14 afios
podran tener acceso.

Categoria Descripcion

Juegos Paginas web que ofrecen juegos, foros de discusién
de juegos, descargas de juegos, trampas, recorridos,
etc.

Video/Foto Paginas Web que alojan galerias de fotos o videos.

IM Aplicaciones de Mensajeria Instantédnea

Motores de Busqueda Motores de bUsqueda y portales de bUsqueda.

TLD Regional Paginas Web que tienen un nombre de dominio fuera
de su regidn.

Noticias Periédicos Online.

@ Categoria Perfil Adolescente incluye contenido que puede ser considerado
seguro para un nifio entre 14 y 18 afos.

Categoria Descripcién

Bloqueador Proxy Web Paginas Web utilizadas para ocultar la URL de una
web solicitada.

Gacetas Revistas Online.

Juegos de azar Casino online, paginas de apuestas, paginas que
ofrecen consejos de apuestas, foros de apuestas,
etc.

Compras Online Tiendas y almacenes online.

Redes Sociales Paginas de Redes Sociales.

@ Categoria Perfil Adulto incluye contenido que es inapropiado para nifios y
adolescentes.

Categoria Descripcion

Pornografia Paginas web que alojan contenido pornogréfico.
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Categoria Descripcién

OdioVoendaRadsmoEstupefadenies Las paginas Web que alojan contenido violento o
racista, promocionando terrorismo o uso de
estupefacientes.

Drogas/Alcohol/Tabaco Paginas Web que venden o publicitan drogas, alcohol
o productos de tabaco.

Actividades llegales Paginas Web que promociona pirateria o alojan
contenido pirateado.

Pago Online Formularios Web para pagos online y secciones de
compra para tiendas online. El usuario puede
navegar por tiendas online, pero los intentos de
compras estan bloqueados.

Citas Online Citas para adultos en pdaginas web con chat, foto o
video compartido.

Haga clic en Aplciar para guardar las categorias para el contenido web bloqueado
para el usuario.

20.2. Monitorizar la Actividad de los Ninos

BitDefender le ayuda a realizar el seguimiento de lo que sus hijos estédn haciendo
en el equipo incluso cuando usted estd fuera. Las alertas pueden ser enviadas a su
correo cada vez que el mddulo de Control Parental bloquea una actividad. También
puede guardar un informe con el historial de las paginas web visitadas.

Seleccionar las opciones que desea activar:

@ Enviarme un informe de actividad a través del correo. Se envia una
notificacién por correo cada vez que el Control Parental de BitDefender bloquea
una actividad.

@ Guarda un informe del trafico de Internet. Registro de las paginas web
visitadas por los usuarios para los cuales el Control Parental esta activado.
20.2.1. Comprobacion de Paginas Web Visitadas
BitDefender registra por defecto las paginas web visitadas por sus nifios pequefios.
Para ver el registro, haga clic en Ver Logs para abrir el Historial&Eventos y
seleccionar Registro de Internet.
20.2.2. Configurar Notificaciones por Correo.

Para recibir notificaciones por correo cuando el Control Parental bloquea una
actividad, seleccionar Enviarme un informe de actividad via correo electrénico
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en la ventana de configuracién general del Control Parental. Se le pedirad la
configuracién de su cuenta de correo para configurarlo. Haga clic en Si para abrir
la ventana de configuracién.

Nota
':. Puede abrir la ventana de configuracién mds tarde haciendo clic en Notificar por
correo.

W' i i xl

[_]Las notificaciones por Correo estan desactivadas

Servidor Saliente SMTP: Puerta:

s —
Direccidn de correo del remitente:
Direccidn de correo del destinatario:

[ 1M servidor SMTP requisre autentificacion

Nombre de Usuario: Contrasefia:

Comprobar || Aceptar || Cancelar |

Configuracién de Correo

Debe introducir la configuracién de su cuenta de correo de la siguiente manera:

@ Servidor de Salida SMTP - Escriba la direccién del servidor de correo que utiliza
para enviar mensajes de correo.

@ Si el servidor utiliza un puerto diferente del puerto predeterminado 25, introdizcalo
en el campo correspondiente.

@ Direccién de correo del Remitente - introduzca la direccién que desea que
aparezca en el campo De en el correo.

@ Direccion de correo del Destinatario - Introduzca la direccion de correo en la
cual desea que reciba los informes enviados.

@ Si el servidor requiere autentificacién, seleccione la casilla Mi servidor SMTP
requiere autentificacion e introduzca su nombre de usuario y contrasefia en
los campos correspondientes.
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ﬂ\ Nota
U Si no sabe que configuracién es, abra su cuenta de correo y compruebe los ajustes
de su cuenta de correo.

Para validar la configuracién, haga clic en el botén Comprobar. Si se encuentra
alguna incidencia durante la validacion, BitDefender le informara que areas requieren
su atencion.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

20.3. Control Web

El Control Web le ayuda a bloquear el acceso a los sitios web con contenido
inapropiado. Una lista de candidates para bloquear tanto los sitios como partes de
los mismos serdn proporcionados y actualizados por BitDefender, como parte del
proceso regular de actualizacién.

Para configurar el Control de Web para una cuenta de usuario especifica, haga clic
en el botédn Modificar correspondiente a esta cuenta de usuario y haga clic en la
pestafia Web.

_’ xl

m web | Limitador Web | Aplicaciones | Palabras Clave Mensajeria

[] Activar Control Web

Selsceions la forma que prefisra ds BitDefender para fitrar sl trafico web:

@) Permitir todos los sitios, exceptos los de la lista

) Bloquear todos los sitios, excepto los de esta lista | Permitir sitio | | BloguearSitio | | |

URL Estado
Esta es la lista d paginas web qus estén filtradas por el Control Web, Pusde editar o sliminar Una entrada haciendo diic en Ios botones disponibles en
la lista, o puede agregar nuevas URL haciendo clic en permitir Web o Bloguear Web,

Para activar esta proteccién seleccione la casilla correspondiente a Activar Control
Web.
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20.3.1. Creacion de Reglas de Control Web

Para permitir o bloguear el acceso a una pagina web, siga estos pasos:
1. Haga clic en Permitir Web or Bloquear Web. Aparecerd una nueva ventana:

Direcciones de Paginas Web URL:

Pagina Web:

Accidn

(@ Bloquear
() Permitiv

Especifique la pagina Web

2. Introduzca la direccién de la pagina web en el campo Pagina Web.
3. Seleccionar la accién deseada para esta regla - CPermitir o Bloquear.
4. Haga clic en Finalizar para afiadir la regla.

20.3.2. Administrar la Reglas de Control Web

Las regla de Control de Paginas Web han sido configuradas y estan listadas en la
tabla en la parte inferior de la ventana. La direccion Web y el actual estado esta
listado para cada regla de Control de Pagina Web.

Para editar una regla, selecciénela, haga clic en el botén i Editar y realice los
cambios necesarios en la ventana de configuracién. Para eliminar una regla,
seleccidnela y haga clic en el botén -/ Eliminar.

Debe seleccionar que accién deberia realizar el Control Parental de BitDefender en
las paginas web que no tienen reglas de Control de paginas Web:

@ Permitir todos los sitios, excepto las que estan en la lista. Seleccione esta
opcion para permitir el acceso a todas las paginas web excepto las que ha
establecido la accién Bloquear.
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@ Bloquear todos los sitios, excepto los que estan en la lista. Seleccione
esta opcidn para bloquear el acceso a todas las paginas web excepto las que ha
establecido la accién Permitir.

20.4. Limitador de tiempo para Web

El Limitador de Tiempo Web le ayuda a permitir o bloquear el acceso web a los
usuarios o apliaciones durante los intervalos de tiempo indicados.

Nota

\
@ BitDefender se actualizard independientemente de la configuracién del Limitador
de Tiempo Web.

Para configurar el Limitador de Tiempo web para un usuario especifico, haga clic

en el botén Modificar correspondiente para esta cuenta de usuario y haga clic en
la pestafia Limitador Web.

_’ Xl
| Estado H Weh ‘ Limitador Web ‘

Aplicaciones H Palabras Clave ‘ Mensajetia ‘

[] Activar Limitador de Tiempo Web

Haga clic en |a parrili para bloquear el acceso durante ol tiempa de intervala seleccionada.
Los blogues blancos permitidos, blogues grises blogueades.

Dia/Hara 01 .2/3 4585 78 901112131415 1617 1819 2021 22 23 -
Dorringo

Lunes

Martes

Migreoles

Jueves

Viernes

sabado hd

| Permitir toda | . Bloguear Toda_| D Perindo Permitida B Perioda bioqueado

Limitador de tiempo para Web

Para activar esta protecciéon marque la casilla correspondiente a Activar el
limitador de tiempo para Web.

Seleccione los intervalos de tiempo para todas las conexiones de Internet que seran
blogueadas. Puede hacer clic en las celdas individuales, o puede hacer clic y arrastrar
para cubrir largos periodos. Ademads, puede hacer clic en Marcar Todos para
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seleccionar todas las celdas y, implicitamente, bloquear todos los accesos a paginas
web. Si hace clic en Quitar Todos, se permitirdn todas las conexiones a Internet
en todo momento.

Importante
L. Las casillas coloreadas en gris representan intervalos de tiempo en los que todas las
conexiones a internet son bloqueadas.

20.5. Control de Aplicaciones

El Control de Aplicaciones ayuda a bloquear cualquier aplicacién de ser ejecutada.
Juegos, media y software de mensajeria, asi como otras categories de software y
malware pueden ser bloqueadas de esta forma. Aplicaciones bloqueadas de esta
manera también estan protegidas contra modificiaciones y no pueden ser copiadas
o movidas. Puede bloquear aplicaciones permanentes o justo durante ciertos
intervalos de tiempos, tales como las de sus hijos cuando deberian estar haciendo
sus tareas.

Para configurar el Control de Aplicaciones para una cuenta de usuario especifica,
haga clic en el botén Modificar correspondiente a esta cuenta de usuario y haga
clic en la pestafia Aplicaciones.

_’ x!
| Estado H Weh H Limitador Web | Aplicaciones |Palahrasclave ‘ Mensajeria ‘

[] Activar Control de Aplicaciones

Por Favor especifiqus las aplicaciones que desea qus BitDsfender restrinia o bloquee sl accesa completamente. Pueds
restringir una aplicacion especificands intervalos de tiempo cuands &l acceso no esta permitido.

[Restringir aplicacian| | Bloguear Aplicacion | BE

Aplicacién Ruta Estada

Haga clic aqui para configurar BitDefender para bloquear & usuarios el acceso a aplicaciones especficas.

Control de Aplicaciones

Control Parental 200



BitDefender Internet Security 2010

Para activar esta proteccién marque la casilla correspondiente a Activar Control
de Aplicacion.

20.5.1. Creando Reglas de Control de Aplicaciones
Para bloquear o restringir el acceso a una aplicacién, siga estos pasos:
1. Haga clic en Bloquear Aplicacién o Restringir Aplicacion.

Informacién de la aplicacin
Nombre de la aplicacicn: [ |
Ruta de la aplicacin [ | [ Explorar
Accidn
(® Bloqusar permamentemente
() Blogueo basada en este calendario:
DisfHora 0112 (314 (516 (718 [(910(11112[13114[15116[17110[13]120[21 |22 |23
Domingo
Lunes
Martes
Mircoles
Jueves
Wiernes
Sébado
Quitar todos | | Marcar todos [[] rermitido W ooueade
Introduzca un nombre relevante para esta regla. Esta es la forma de coma Ja regla serd identificada en la lsta de reglas.
Especificar Aplicacion

2. Haga clic en Explorar para localizar la aplicacién que desea bloquear/restringir
el acceso.

3. Seleccione la accién de la regla:

@ Bloquear permanentemente para bloquear el acceso a la aplicacién
completamente.

@ Bloquear basado en este calendario para restringir el acceso en ciertos
intervalos de tiempo.

Si selecciona restringir el acceso en lugar de bloquear la aplicacién
completamente, también debe seleccionar los dias y el intervalo de tiempo de
la tabla durante el cual el acceso esta bloqueado. Puede hacer clic en celdas
individuales, o puede hacer clic y arrastrar para cubrir largos periodos. Ademas,
puede hacer clic en Marcar todo para seleccionar todas las celdas, vy,
implicitamente, bloquear la aplicacién completamente. Si hace clic Desmarcar
todo, se permitird el acceso a la aplicacién en todo momento.
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4. Haga clic en Finalizar para afiadir la regla.

20.5.2. Administrar Reglas de Control de Aplicacion

Las reglas de Control de Aplicacién esta siendo configurado listado en la tabla en
la parte inferior de la ventana. El nombre de la aplicacién, la ruta y el actual estado
esta listado para cada regla de Control de Aplicacién.

Para editar una regla, selecciénela, haga clic en el botén i Editar y realice los
cambios necesarios en la ventana de configuracién. Para eliminar una regla,
seleccidnela y haga clic en el botén -/ Eliminar.

20.6. Control de Palabras Clave

El Filtro de Palabras Clave le ayuda a bloquear a los usuarios el acceso a correos,
paginas web y mensajes instantaneos que contengan las palabras especificas.
Utilizando el Filtro de Palabras Clave, puede prevenir que sus hijos no vean palabras
o frases inapropiadas cuando estan conectados a Internet.

. Nota
@ El Filtro de de Palabras Clave de la mensajeria instantanea sélo esta disponible para
Yahoo Messenger y Windows Live (MSN) Messenger.

Para configurar el Filtro de Palabras Clave para una cuenta de usuario especifica,
haga clic en el botén Modificar correspondiente a esta cuenta de usuario y haga
clic en la pestafia Palabras Clave.
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Estado H web H Limitador Web H aplicaciones ‘ Palabras Clave

[#] Activar Control de palabras clave
Por Favor introduzea las palabras clave que desea que BitDefender bloquee, Mo se mostraran paginas web, correos
© mensajes instanténeas que contengan esta palabra.

e

Coincidir s&io palabras completas

Palsbra HTTP POP3 1

El filtro de Palabras Clave bloguea el acceso a aquellas paginas web o mensajes que contienen determinadas palabras,

e e ]

Control de Palabras Clave

Seleccionar la casilla ACtivar Filtro de Palabras Clave si desea utilizar esta
caracteristica.
20.6.1. Creando Reglas del Filtro de Palabras Clave

Para bloquear una palabra o frase, siga estos pasos:
1. Haga clic en Bloquear Palabras Clave. Aparecerd una nueva ventana:
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Informacién palabra clave

Falabra clave: [ |

[] Coincidir sélo palabras completas

Seleccione el tipo de trafico:

[IHTTP
[Clrors

[ IMensajeria Instantanea

Agregar palabras a esta lista que serdn bloqueadas en correos o paginas web.

Especificar Palabra Clave

2. Escriba la palabra o frase que desea bloquear en la celda. Si desea Unicamente
palabras completas que sean detectadas, seleccione la casilla Coincidir sélo
palabras completas.

3. Selecciona el tipo de trafico que BitDefender deberd analizar para la palabra
especificada.

Opcidn Descripcion

HTTP Las paginas web que contengan la palabra clave seran
bloqueados.

POP3 Los e-mails que contengan la palabra clave seran
bloqueados.

Mensajeria Los mensajes de mensajeria instantdnea que contengan

Instantanea la palabra clave serdn blogueados.

4. Haga clic en Finalizar para afadir la regla.

20.6.2. Administrar Reglas del Filtro de Palabras Clave

El Filtro de Palabras Clave ha sido configurado y estd listado en la tabla de la parte
inferior de la ventana. Las palabras y el actual estado para el diferente tipo de trafico
estd listado para cada regla del Filtro de Palabras Clave.

Control Parental 204



BitDefender Internet Security 2010

Para editar una regla, selecciénela, haga clic en el botén i Editar y realice los
cambios necesarios en la ventana de configuracion. Para eliminar una regla,
seleccidnela y haga clic en el botén -/ Eliminar.

20.7. Control de Mensajeria Instantanea (IM)
El Control de Mensajeria Instantéanea (IM) le permite especificar los contactos con
los que sus hijos pueden chatear.

. Nota
@ El Control de Mensajeria Instanténea (IM) sélo esté disponible para Yahoo Messenger
y Windows Live (MSN) Messenger.

Para configurar el Control IM para una cuenta de usuario especifica, haga clic en el
botén Modificar correspondiente a esta cuenta de usuario y haga clic en la pestafia
Trafico IM

_’ Xl
| Estado H Weh H Limitador Web H Aplicaciones H Palabras Clave Mensajeria

[] Activar el Control de Mensaijeria Instantanea

Selsceions la forma en qus prefiers que BitDefsnder Filtre el trafico IM:

(@) Permitir IM para todos los contactos, excepto los de la lista,

() Bloquear IM para todos los conkactos, excepto o de la lista | PermiticlDIM | | BloguearIDM | ) -

Mombre IMID Aplicacion IM Estado

Activar esta opcién para configurar BitDefender para permitir bodos los mensajes de Mensajeria Instantanea con todos los contactos que no estan

listados & continuacion,

Control de Mensajeria Instantanea

Marque la casilla Control de Mensajeria Instantanea si desea utilizar esta
caracteristica.
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20.7.1. Crear regla de Control de Mensajeria Instantanea (IM)
Para permitir o bloquear mensajes instantdneos con un contacto, siga estos pasos:
1. Haga clic en Bloquear ID IM o Permitir ID IM. Aparecera una nueva ventana:

Informacidn de Contacto IM

Nombre: [ |

EmaloldIM: [ |

aplicarién IM: [vahoo Messenger

Accidn
() Bloguear
@ Permitiv

Agregar contactos a la lista para controlar los contactos IM con el fin de permitirfdenegar los mensajes

instantaneos enviados afrecibidos de ellos.

Afadir contacto IM

2. Introduzca el nombre del contacto en el campo Nombre.

3. Introduzca la direccién de correo o el nombre de usuario utilizado por el contacto
de IM en el campo Correo o ID IM.

4. Seleccione el programa de mensajeria asociado a este contacto.
5. Seleccionar la accién para esta regla - Bloquear o Permitir.
6. Haga clic en Finalizar para afadir la regla.

20.7.2. Administrar reglas de Control de Mensajeria Instantanea (IM)

Las reglas de Control IM se ha configurado y estan listadas en la tabla en la parte
inferior de la ventana. El nombre, ID IM, aplicacién IM y el actual estado esta listado
cada regla de Control IM.

Para editar una regla, selecciénela, haga clic en el botén i1 Editar y realice los
cambios necesarios en la ventana de configuracién. Para eliminar una regla,
selecciénela y haga clic en el botén = Eliminar.

Deberia seleccionar que accién debe tomar el Control Parental de BitDefender en
los contactos de IM que han sido creados y no tienen reglas. Seleccione Bloquear
o Permitir IM con todos los contactos, excepto los que estan en la lista.
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21. Control Privacidad

BitDefender monitoriza docenas de puntos clave potenciales en su sistema dénde
puede actuar el spyware, y también comprueba cualquier cambio que se haya
producido en el sistema o software. Su funcién es bloquear troyanos u otras
herramientas instaladas por hackers, que intenten comprometer su privacidad y
envien informacién personal (como nimeros de tarjetas de crédito) desde su equipo
hacia el hacker.

21.1. Estado del control de privacidad

Para configurar el Control Privacidad y para ver la informacién relacionada con esta
actividad, dirfjase a Control Privacidad>Estadoen Modo Avanzado.

BitDefender Internet Secur

Estado ‘ Identidad ‘ | Registro | ‘ Cookie ‘ | Script |
» General
Control de Privacidad activado
* Antivirus Control de Tdentidad no configurada
» Antispam
Nivel de proteccin
» Control Parental
+_Control Privacidad Agresivo POR DEFECTO
- Identidad Control activado
»
Cortafuego por defect - Registro Contral desactivado
R or defecto - Caokie Control desactivado
Yulnerabilida - Seript Control desactivado
» Cifrado Tolerante
» Mado Juego/Portatil o [ porDefecto
» Red
isticas del Control de Privacidad
> Actualizar
Informacién privada bloqueada: 0
» Registro Intentos de accesos blogueados: 0
Cookies blogueadas: o
Scripts bloqueados: o

El madulo de Control de Privacidad esta activado, Para mayor sequridad de sus datos, recomendamos mantener |a Proteccion de Privacidad activada en todo
momento.

=

(Ebitdefender

Estado del control de privacidad

Puede ver si el Control de Privacidad estd activado o desactivado. Si desea cambiar
el estado del Control de Privacidad, desmarque o marque la casilla correspondiente.

Importante

L. Paraimpedir el robo de datos y proteger su privacidad, mantenga activado el Control
de Privacidad.
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El Control de Privacidad protege su equipo a través de los siguientes importantes
controles de proteccion:

@ Control de Identidad - protege sus datos confidenciales filtrando todo el trafico
web (HTTP), de correo (SMTP) y mensajeria instantdnea saliente segun las reglas
creadas en el apartado Identidad.

@ Control del Registro - le pedird permiso cada vez que un programa intente
modificar un entrada del registro para ejecutarse cuando inicie Windows.

@ Control de Cookies - le pedird permiso cada vez que una nueva pagina web intente
guardar una cookie.

@ Control de Scripts - le pedird permiso cada vez que una pagina web intente activar
un script u otro tipo contenido activo.

En la parte inferior de este apartado puede ver las Estadisticas del Control de
Privacidad.

21.1.1. Configurando el Nivel de Proteccién

Puede elegir el nivel de proteccién que mejor se adapte a sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel de
proteccion adecuado.

Hay 3 niveles de seguridad:

Nivel d e|Descripcion
Proteccion

Tolerante Todos los controles de proteccién estdn desactivados.
Por Defecto Sélo el Control del Identidad esta activado.
Agresivo Control de Identidad, Control de Registro, Control de

Cookie y Control de Script esta activado.

Puede personalizar el nivel de proteccién haciendo clic en Personalizado. En
ventana que aparecera, seleccione los controles de proteccién que desea activary
haga clic en Aceptar.

Haga clic en Por Defecto para posicionar el deslizador en el nivel predeterminado.

21.2. Control de Identidad

Mantener a salvo los datos personales es una cuestién que nos preocupa a todos.
El robo de datos ha ido evolucionando al mismo ritmo que el desarrollo de las
comunicaciones en Internet, utilizando nuevos métodos para engafiar al usuario y
conseguir su informacién privada.
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Tanto si se trata de su direccion de e-mail o como de su nimero de tarjeta de crédito,
cuando esta informacién no cae en buenas manos puede resultar peligrosa: puede
ahogarse entre una multitud de mensajes de spam o encontrar vacia su cuenta
bancaria.

El Control de Identidad le protege del robo de informacién personal mientras esta
conectado a Internet. En funcién de las reglas que cree, el Control de Identidad
analizard el trafico web, e-mail y mensajeria instantdnea que sale de su equipo en
busca de las cadenas de texto indicadas (por ejemplo, su nimero de tarjeta de
crédito). En caso de coincidencia, se bloqueard la pagina web, correo o mensaje
instantaneo correspondiente.

Puede crear reglas para proteger cualquier tipo de informacién que considere
personal o confidencial, desde su nimero de teléfono o e-mail hasta informacién
de su cuenta bancaria. BitDefender incluye soporte multiusuario, para que los
usuarios que inicien sesién en diferentes cuentas de usuario de Windows puedan
usar sus propias reglas de proteccién de la identidad. Si su cuenta de Windows es
una cuenta de Administrador, las reglas que cree pueden ser configuradas para que
se apliqguen también cuando otros usuarios del equipo inician sesién en Windows
con sus cuentas.

{Por qué usar el Control de Identidad?

@ El Control de Identidad es muy efectivo bloqueando spyware de tipo keylogger.
Este tipo de aplicaciones maliciosas capturan lo que escribe a través del teclado
y lo envian a hackers o cibercriminales a través de Internet. El hacker puede
encontrar informacion personal entre los datos robados, como nimeros de cuentas
bancarias o contrasefias, pudiendo utilizarlos para su propio beneficio.

Imaginemos que una aplicacién de este tipo consigue eludir la deteccién antivirus.
Si ha creado las reglas de proteccién de la identidad adecuadas, el keylogger no
podria enviar informacién personal por e-mail web ni mensajeria instantanea.

@ El Control de Identidad puede protegerle de tentativas de phishing (intentos de
robo de informacién personal). El tipo de phishing més habitual utiliza mensajes
engafiosos para inducirle a enviar informacién personal a través de una pdagina
web falsa.

Por ejemplo, puede recibir mensajes que simulan provenir de su banco/caja y le
soliciten actualizar su informacién bancaria urgentemente. Este mensaje incluye
un enlace a una pagina web en la que debe introducir la informacién personal
actualizada. Aunque puedan parecer legitimos, tanto la direccién de correo como
la pagina a la que le dirige el enlace engafioso son falsos. Si hace clic en el enlace
del mensaje y envia su informacion personal a través de la pagina web falsa, en
realidad estard revelando sus datos a las personas que han organizado el intento
de phishing.

Si configura las reglas de proteccién de la identidad adecuadas, no podré enviar
informacién personal (como el nimero de su tarjeta de crédito) a través de una
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pagina web, a menos que la haya definido explicitamente como excepcion a las
reglas.

Para configurar el Control de Identidad, dirijase a Control Privacidad>lIdentidad
en Modo Avanzado.

BitDefender Internet Sex

Estado Identidad | Registro | ‘ Cookie ‘ | Script |

+ General

Activar Control de Identidad
* Antivirus Tatal inkentos bloqueados: 0
» Antispam + [ =)
P Nombredel... Tipode.. We.. C.. IM  Concdrp... Mayiscul... Descripcion
+ Control Privacidad
» Cortafuego
» Vulnerabilidad
+ Cifrade
» Modo Juego,/Portatil
E Reglas de Control de Identidad
»  Actualizar =
» Registro Hombre de la Regla Regla creada por

El Contral de Identidad esta activada. Para protegerse del roba de informacién persanal tiene que configurr e fitra BiDefender de corren, web v
Mensajeria Instantanea para su informacién persanal,

Ver Logs

(bitdefender

=
Control de Identidad

Si desea usar el Control de Identidad, siga estos pasos:
1. Marque la casilla Activar Control de Identidad.

2. Cree las reglas necesarias para proteger su informacién personal. Para mas
informacioén, por favor, consulte el apartado “Creando Reglas de Identidad” (p.
211) de esta guia.

3. En caso necesario, puede definir excepciones a las reglas que ha creado. Para
mas informacidn, por favor, consulte el apartado “Definiendo las Excepciones”
(p. 214).

4. Siusted es un administrador del equipo, puede excluirse de las reglas de identidad
creadas por otros administradores.

Para mas informacién, por favor, consulte el apartado “Reglas Definidas por Otros
Administradores” (p. 216).
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21.2.1. Creando Reglas de Identidad

Para crear una regla de proteccion de la identidad, haga clic en el botén = ARadir
y siga los pasos del asistente de configuracién.

Paso 1/4 - Ventana de Bienvenida

El médulo de Control de Identidad moniteriza el trafica HTTP (wek), IM (mensajeria instanténea) y Correo
(SMTP) que sale de su squipo para comprabar qUE o 56 nvia informacian personal, coma nimeras de
tarjeta de crédite, NIF U otros textos definidos por el usuaria (e]. contrasefias).

Este asistente |e guiard a través de |os pases necesarios para crear las reglas del Contrl de Identidad.
También puede acceder desde Is consola BitDefender, Modo Avanzada » Cantrol de Privacidad v hacer
clic en el batdn Afiadir regla sivuado en la parte superior de la pestaita Contral de Identidad.

Ventana de Bienvenida

Haga clic en Siguiente.
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Paso 2/4 - Seleccione el Tipo de Regla y los Datos

Hombre de la Regle | |

TipodeRedla  [contrasefia ]

Datos de la Regla | |

La informarién personal esté cifrada v nadie, excepte usted, podrd utiizarla, Para mayer sequridad,
por fawor, introduzca silo parte de |a informacién que dessa proteger (Ejemplo: si deses filtrar el
tréfico para la direccion juan perez@ejempla.es, incluya stla "juan’ en la cadena de texta.)

Introduzca el nombre de la regla en esta zona, Esta es la forma en que |a regla de Control de Identidad identificard

més karde,

Seleccionar el tipo y datos de la regla

Debe configurar los siguientes parametros:

® Nombre de la Regla - introduzca el nombre de la regla en este campo editable.

@ Tipo de Regla - elija el tipo de regla (direccién, nombre, tarjeta de crédito, PIN,
etc).

@ Datos de la Regla - introduzca los datos que desee proteger en este campo

editable. Por ejemplo, si quiere proteger su numero de tarjeta de crédito,
introduzca toda la secuencia de nimeros, o parte de ésta, en este campo.

‘j\ Nota
U Si introduce menos de tres caracteres, se le pedird que valide los datos.
Recomendamos escribir por lo menos tres caracteres para evitar confusiones

durante el bloqueo de mensajes y paginas web.

Todos los datos que introduzca serdn cifrados. Para mayor seguridad, no introduzca
todos los datos que desee proteger.

Haga clic en Siguiente.
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Paso 3/4 - Seleccionar el Tipo de Trafico y Usuarios

Pratocolos de anélisis: Seleccione a que usuario(s) desea aplicarle esta regla:

analizar el tréfico Web (HTTP) @ 5¢lo para mi {actual usuario)
[ analizar el tréfico de e-mail (SMTP) () Cuentas de usuario limitado
Analizar el tr&fica IM (Mensajeria instar() Todos los usuarios

Coincidir s6lo palabras completas
(] Maydsculas y Mindsculas

Tréfico web (HTTP) v Trafico IM que contenga su informacién personal serd bloqueada,

Marque esta casilla para activar el andlisis del trafico HTTP.

Seleccionar el Tipo de Trafico y Usuarios.

Debe seleccionar el tipo de trafico que BitDefender analizara. Tiene las siguientes
opciones a su disposicion:

@ Analizar HTTP - analiza el trafico HTTP (web) y bloquea los datos salientes que
coinciden con los datos de la regla.

@ Analizar SMTP - analiza el trafico SMTP (mail) y bloquea los mensajes salientes
que coinciden con los datos de la regla.

@ Analizar Mensajeria Instantdnea - analiza el tréfico de Mensajeria Instanténea
y bloguea los mensajes de chat salientes que coinciden con los datos de la regla.

Puede elegir entre aplicar las reglas sélo si los datos de la regla coinciden
completamente con las palabras, o si los datos de la regla y la cadena de texto
detectada coinciden en mayusculas y minusculas.

Indique los usuarios para los que desea aplicar la regla.
@ Solo para mi (actual usuario) - la regla se aplicara sélo a su cuenta de usuario.

@ Cuentas de usuario limitadas - la regla se aplicara a usted y a todos las cuentas
de Windows limitadas.

@ Todos los usuarios - La regla se aplicard a todas las cuentas de Windows.
Haga clic en Siguiente.

Control Privacidad 213



BitDefender Internet Security 2010

Paso 4/4 - Describa la Regla

Descripcian de la regla

Introduzca una descripeidn para esta regla. La descripeion debe ayudarle a usted 0 a otros
adrministradores & identificar con més Faciidad que informacién se ha bloqueada,

Introduzca la descripeidn de |a regla aguf. El asistente no le permitira introducir aquflos datos que desea proteger.

Describa la regla

Introduzca una breve descripcion de la regla en el campo editable. Como los datos
bloqueados (las cadena de texto) no se muestran en texto plano cuando accede a
la regla, es importante introducir una breve descripcién que le ayude a identificar
facilmente los datos que protege.

Haga clic en Finalizar. La nueva regla aparecera en la tabla.

21.2.2. Definiendo las Excepciones

En algunos casos, es necesario crear excepciones a las reglas de identidad.
Imaginemos que ha creado una regla para impedir el envio de su nimero de tarjeta
de crédito en paginas web. En el momento que su nimero de tarjeta se envie a una
pagina web, la pagina en cuestién se bloqueara. Pero si realmente quisiera comprar
una pelicula DVD en una tienda online segura, tendria que crear una excepcién
para dicha regla.

Para abrir la ventana donde puede crear excepciones, haga clic en Excepciones.
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Haga clic aqui para agregar una nueva regla de excepcian,

Exclusiones

Para afladir una excepcion, siga estos pasos:
1. Haga clic en el botén = Aihadir para afladir una nueva entrada en la tabla.

2. Haga doble clic en Indique las direcciones permitidas e introduzca la direccién
de la pagina, el correo electrénico o el contacto de mensajeria que desea afadir
como excepcion.

3. Haga doble clic en Seleccionar tipo y en el menu, seleccione la opcién
correspondiente al tipo de direccién que ha introducido previamente.
@ Si ha introducido una pagina web, seleccione la opcién HTTP.
@ Si ha introducido una direccién de e-mail, seleccione la opcién SMTP.
@ Si ha introducido un contacto de mensajeria instantdnea, seleccione IM.

Para eliminar un elemento de la tabla, selecciénelo y haga clic en el botén =
Eliminar.

Haga clic en Aceptar para guardar los cambios.

21.2.3. Administrando las Reglas
Puede ver las reglas listadas hasta el momento en la tabla.
Para eliminar una regla, seleccidénela y haga clic en el botdn 1= Eliminar.

Para editar una regla selecciénela y haga clic en el boténi Editar o haga doble clic
en ella. Aparecera una nueva ventana.
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Nombre de la Regla [Eest |

Tipo de Regla [contrasefia ]

Datos de 2 Regla [Hags clic aau para modficar |

Filrar el tréfico web (HTTP) [ Coincidir sl palabras completas
Filtrar el tréfico de carren (SMTPY_| Mayisculas ¥ Mindsculas
Filtrar Mensajeria Instantanea

Seleccione a que usuariols) desea aplicarle esta regla:
(@ Sdlo para mi{actual usuario) () Cuentas de usuario limitada
() Todos los usuarios

Descripeién de s regla

Introduzea un nombre para esta regla de Control de Identidad,

Editar Regla

Aqui puede cambiar el nombre, la descripcién y los pardmetros de la regla (tipo,
datos y tréafico). Haga clic en Aceptar para guardar los cambios.

21.2.4. Reglas Definidas por Otros Administradores

Cuando usted no es el Unico usuario con derechos de administrador en su equipo,
otros administradores pueden crear reglas de identidad para su cuenta. En caso de
gue desee que las reglas creadas por otros usuarios no se apliquen cuando inicien
sesion, BitDefender le permitird excluirse de cualquier reglas que no haya creado
usted.

Puede ver una lista de reglas creadas por otros administradores en la tabla Reglas
de Control de Identidad. Para cada regla, su nombre y el usuario que la creado
se muestra en la tabla.

Para excluirse de una regla, seleccione la regla en la tabla y haga clic en el botén.
y haga clic en el botén = Eliminar.

21.3. Control del Registro Windows

El Registro es un componente muy importante de Windows. El sistema operativo
emplea el registro para guardar su configuracion, los programas instalados, los
datos del usuario etc.

El Registro también es utilizado para definir los programas que se puedan lanzar
automaticamente con cada inicio de Windows. Esta posibilidad es frecuentemente
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usada por los virus para lanzarse automaticamente cuando el usuario reinicie su
ordenador.

El Control del Registro monitoriza toda la actividad del Registro Windows - accién
que puede resultar muy Util para detectar Troyanos. Este médulo le advierte cada
vez que un programa intenta modificar una entrada en el registro para poder
ejecutarse con cada inicio del sistema.

== Podrd ver el nombre de la aplicacién que intenta
M modificar el Registro de Windows.

Es_teiﬁ;ﬁfj‘!f;ﬁjj,édReg.stmde Si no reconoce esta aplicacion y le parece sospechosa,
i haga clic en Bloquear para impedir que modifique el
Fute de o aplacin: Registro de Windows. De lo contrario, haga clic en
H:iDacuments and g . e .z
e ————— Permitir para autorizar la modificacion.

A partir de su respuesta, se creard una regla que

quedard listada en la tabla de reglas. Se aplicara la
R e accion que ha indicado cada vez que esta aplicacion

intente modificar el Registro de Windows.

Alerta de Registro

. Nota
@ Generalmente, BitDefender le envia alertas cuando usted instala nuevos programas
que deben ejecutarse después del préximo reinicio del ordenador. En la mayoria de
los casos, estos programas son legitimos y de confianza.

Para configurar el Control de Registro, dirfjase a Control Privacidad>Registro
en Modo Avanzado.

Control Privacidad 217



BitDefender Internet Security 2010

BitDefender Internet

| Estado | ‘ Identidad ‘ Registro ‘ Cookie ‘ | Script |

» General
Activar Control del Registro

famintivinus Tatal intentos bloqueados: 0
» Antispam =
b o] Hombrs Acibn | Ruta ds la aplicacién

test_vbscript.exe Permitir  H:\Documents and Settings\amireaiDesktopitest_vbscript.exe

_»_Control Privacidad

» Cortafuego
» Vulnerabilidad
» Cifrado
» Modo Juego,/Portatil
» Red
» Actualizar
» Registro

Marqus esta casila para activar el Control del Registro,

Ehitdefender

Ver Logs

Control del Registro Windows

Puede ver las reglas listadas hasta el momento en la tabla.
Para eliminar una regla, selecciénela y haga clic en el botén = Eliminar.

21.4. Control de Cookies

Las Cookies son elementos muy comunes en Internet. Se trata de pequefios archivos
que se almacenan en su equipo. Las paginas web crean estas cookies para rastrear
informacién sobre sus habitos.

Las Cookies estan hechas para hacerle la vida mas facil. Por ejemplo, pueden ayudar
al sitio web “recordar” su nombre y preferencias, para que no tenga que introducir
estos datos cada vez que visita dicha pagina.

Pero las cookies también pueden ser empleadas para comprometer su privacidad,
al monitorizar sus preferencias mientras navega en Internet.

Para evitar estos casos, use nuestro Control de cookie. Si se lo mantiene activado,
Control de cookies le pedird la autorizacién cada vez que un nuevo sitio web
intenta enviar una cookie:
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Podra ver el nombre de la aplicacion que trata de enviar

B 1> cookie.
@& rernet Explarer Haga clic en Si o No y una regla serd creada, aplicada
Hiiac s o Fet et y listada en la tabla de reglas.
Pregunta:
Este programa desea enviar una cookie
guardada a [coding.derkeiler.com]. iDesea
permitir 3 este programa realizar ssta
operacion?
Permitir almacenamienta de la cookie v resnviatla
s0lo si la pagina web es de confianza,
s
Alerta de Cookie

Esto le ayudara a decidir cudles seran los sitios web de confianza.

. Nota
@ Debido al gran nimero de cookies que se usan hoy en dia en Internet, el Control de
Cookies puede resultar un poco molesto al principio. Recibird muchas preguntas
sobre las paginas que intentan enviar cookies a su equipo. Pero, en cuanto afiada
sus paginas de confianza al listado de reglas, navegar por Internet volvera a ser tan
facil como antes.

Para configurar el Control de Cookies, dirijase a Control Privacidad>Cookie en
Modo Avanzado.
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BitDefender Internet %

e ]

» General
Activar el Control de Cookies
i ntixinus Cookies blogueadas: 0
[ antispam | ®HE
@ Dominia Direccién Accién
.+ Control Privacidad
» Cortafuego
» VYulnerabilidad
» Cifrado
» Modo Juego,/Portatil
» Red
» Actualizar
» Registro

Marqus esta casilla para activar el Control de Cookies. Las cookiss pusden Utiizarse para rastrear sus habitas de navegacién. Acepte sl las cookies que
provengan de paginas de confianza.

Ebitdefender

Ver Logs

Control de Cookies

Puede ver las reglas listadas hasta el momento en la tabla.

Para eliminar una regla, selecciénela y haga clic en el botén = Eliminar. Para
modificar los parametros de la regla, seleccione la regla y haga clic en el botén
Editar o haga doble clic en ella. Realice los cambios deseados en la ventana de
configuracion.

Para afiadir manualmente una regla, haga clic en el botén =+ Aidadir y configure los
pardmetros de la regla en la ventana de configuracién.

21.4.1. Ventana de Configuracion

Cuando edite una regla o al afiadir una regla manualmente, aparecerd la ventana
de configuracién.
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| Dominio:

® Cualquiera

() Darinio: | |

Seleccionar Accidn
@ Permitir

() Bloquear
Seleccionar direccién
() saliente

() Entrante

@ Ambos

Seleccione las paginas web vy dominios desde los que desea aceptar o bloquear cookies, Las cookies se
utilizan para rastrear el comportamienta al navedar v okro tipo ds informacisn, Algunas paginas no
funcionan correctamente sin cookies,

Seleccione los Dominios y/o URLs, la Accién y la Direccién

Puede configurar los parametros:

@ Introducir dominio - permite introducir el nombre del dominio donde quiere

que se aplique la regla.
@ Seleccionar accion - seleccione la accién para la regla.

Accion ‘Descripcién
Permitir La aplicacién sera permitida.
Bloquear La aplicacion serd bloqueada.

@ Direccion - seleccione la direccién del tréfico.

Tipo ‘ Descripcidn

Saliente La regla serd aplicada sélo para las cookies enviadas al sitio
web conectado.

Entrante La regla se aplicara sélo a las cookies recibidas desde la
pagina web indicada.

Ambos La regla aplicara en ambas direcciones.

‘:’\‘ Nota
U Puede aceptar cookies, pero nunca debe enviarlas. Para bloquear su envio, cambie
la accién a Bloquear Yy la direccién a Saliente.
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Haga clic en Finalizar.

21.5. Control de Scripts

Los Scripts y otros cddigos, tales como los mandos ActiveX y los Java applets,
empleados para crear paginas web interactivas, pueden ser programados para tener
efectos dafinos. Los elementos ActiveX, por ejemplo, pueden obtener el acceso
total a sus datos y, por consiguiente, pueden leer los datos de su ordenador, borrar
informacion, copiar contrasefias e interceptar mensajes mientras esté conectado
a Internet. No debe aceptar contenidos activos pertenecientes a sitios web que no
conoce y no contempla con absoluta confianza.

BitDefender le permite optar por ejecutar estos elementos o bien por bloquearlos.

Con el Control del Script usted decidird cudles seran los sitios web de confianza.
BitDefender le pedird una confirmacién de permiso todas las veces que un sitio
intente activar un script u otros contenidos activos:

— 1 Puede ver el nombre del recurso.

Haga clic en Si o No y una regla sera creada, aplicada
y listada en la tabla de reglas.

(@ Internet Explorer

Ubicacién: hi\pragram fiestinternet
explorer'iexplore. exe

Pregunta:
Este programa ha recibido el contenido activa
(Activex[Java AppletiScript) de

[coding. derkeiler com] mediante el servicio web
(http). iDesea quardar este contenido en su
disco?

Permitir almacenamiente del script v ejecutarla stla
sila pagina web s de confianza.

S | ——

Alerta de Script

Para configurar el Control de Script, dirfjase a Control Privacidad>Cookie en
Modo Avanzado.
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BitDefender Internet %

| Estado | ‘ Identidad ‘ | Registro | ‘ Cookie ‘ Script

» General
Activar el Control de Scripts
* Antivirus Seripts bloqueados: 0
[ antispam | ®
» Control Parental Dorigic el
.+ Control Privacidad
» Cortafuego
» Vulnerabilidad
» Cifrado
» Modo Juego,/Portatil
» Red
» Actualizar
» Registro

Marqus esta casila para activar el Control de Script. 5 |s preguntard si acepta o rechaza scripts como: Controles Activel, Seripts v applsts de Java, Scripts
WB. Los scripts maliciosos pueden comprometer su siskema, Se recomienda que bloguee los scripts de todos los dominios en los que no confie.

Ver Logs

Control de Scripts

Puede ver las reglas listadas hasta el momento en la tabla.

Para eliminar una regla, selecciénela y haga clic en el botén = Eliminar. Para
modificar los parametros de la regla, seleccione la regla y haga clic en el botén
Editar o haga doble clic en ella. Realice los cambios deseados en la ventana de
configuracion.

Para afiadir manualmente una regla, haga clic en el botén =+ Aidadir y configure los
pardmetros de la regla en la ventana de configuracién.

21.5.1. Ventana de Configuracion

Cuando edite una regla o al afiadir una regla manualmente, aparecerd la ventana
de configuracién.
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Dominio:

(@ Cualquiera

) Dominio:

Seleccionar Accidn
(@ Permitiv
() Bloguear

Seleccione los dominios en los que desea permiti o bloquear scripts.
Debstia Utizar este asistents para indicar los dominios desds donde permitic la sjscucion de scripts.
Recomendamos bloquear todos aguellos dominios en los que no confie plenamente,

Seleccione la Direccién y la Accion

Puede configurar los parametros:

@ Introducir dominio - permite introducir el nombre del dominio donde quiere
que se aplique la regla.
@ Seleccionar accion - seleccione la accién para la regla.

Accion ‘Descripcic’m ‘
Permitir La aplicacién sera permitida.
Bloquear La aplicacion serd bloqueada.

Haga clic en Finalizar.
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22. Cortafuego

El Cortafuego protege su sistema de los intentos de conexion externos o internos
no autorizados. Es algo parecido a tener un guardia en la puerta - vigilard su
conexién a Internet y controlard todas las conexiones que decida autorizar o
bloquear.

qj\ Nota

U Un cortafuegos es esencial si tiene conexién de ancha banda o DSL.

Con el modo Oculto su ordenador "se oculta" del software malintencionado y los
hackers. El médulo Cortafuego es capaz de detectar y protegerle automaticamente
de los andlisis de puertos (flujo de pagquetes enviados a una maquina para encontrar
"puntos de acceso", y que a menudo son una preparacion para un ataque).

22.1. Configuracion

Para configurar la proteccién de cortafuego, dirijase a Cortafuego>Configuracion
en el Modo Avanzado.

BitDefender Internet

Configuracion ‘ Red H Reglas H Actividad ‘
» General
Cortafuego activado
* Antivirus Hombre del equipo: amireaZ-xp Bytes enviados: 1.3 ME (0.0 Bjs)
= 1Ps del equipo: 10.10.15. 19316 Bytes recibidos: 10.1 MB (1.5 KBJs)
» Antispam Puertas de enlace: 10.10.0.1 andlisis de pusrtos detectados: 0
Faquetes perdidos: 87
» Control Parental Puertos abiertos: 18
Conexiones entrantes: 0
» Control Privacidad Canexiones sdientes: 1
plmC0rtafuIROD Accién Predeterminada:
» Vulnerabilidad Rermitir Toda (Modo Juego)
) Cifrado Permitir Programas Conocidos
» Modo Juego/Portatil Informar
» Red Blogquear Tada
»  Actualizar
» Registro Bimte 2

148K |

L Lt 50 0s
5

E| Cortafuegn protege su squipo de los intentos ds conexién entrantes v salientes no autarizados, asf como Frente a hackers y ataques sxtsrnos.

uda Ver Logs

Ebitdefender

Configuracion del Cortafuego
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22.1.

Podra ver si el Cortafuego esta activado o desactivado. Si desea cambiar el estado
del Cortafuego, marque o desmarque la casilla correspondiente.

Importante
L. Paraestar protegido contra los ataques de Internet mantenga el Cortafuego activado.

Existen dos tipos de categorias de informacién:

® Resumen de la Configuracion de la Red. Puede ver el nombre de su equipo,
su direccién IP y la puerta de enlace predeterminada. Si dispone de mas de un
adaptador de red (es decir, si estéd conectado a mas de una red), vera la direccién
IP y puerta de enlace de cada uno de los adaptadores.

@ Estadisticas. Puede ver varias estadisticas relacionadas con la actividad del
Cortafuego:

» nimero de bytes enviados.
» numero de bytes recibidos.

» nUmero de andlisis de puertos detectados y bloqueados por BitDefender. Los
analisis de puertos son una herramienta frecuentemente utilizada por los
hackers que buscan puertos abiertos en su equipo para intentar aprovecharse
de ellos.

» nimero de paquetes perdidos.
» nimero de puertos abiertos.
» nimero de conexiones entrantes activas.
» nimero de conexiones salientes activas.
Para ver las conexiones activas y los puertos abiertos, dirfjase a la pestaiia Actividad.

En la parte de abajo puede ver las estadisticas de BitDefender referentes al trafico
saliente y entrante. El grafico muestra el volumen de trafico de internet en los
Gltimos dos minutos.

‘j\ Nota
U El grafico aparece aunque el Cortafuego esté desactivado.

1. Estableciendo la Accidn Predeterminada

Por defecto, BitDefender permite el acceso a Internety a la red a todas los programas
conocidos recopilados en su lista blanca. Para el resto de programas, BitDefender
le preguntard la accién a realizar a través de una ventana de alerta. La accién
indicada se aplicara siempre que la aplicacion intente acceder a Internet o a la red.
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Arrastre el control deslizante a través de la escala para establecer la accidn
predeterminada que se realizard cuando una aplicacién intente conectarse a la
red/Internet. Dispone de las siguientes acciones:

Accion predeterminada |Descripcion

Permitir todo Aplica las reglas actuales y permite todo el trafico que
no coincida con las reglas actuales sin preguntar. Esta
politica no es en absoluto recomendable, pero puede
resultar Util para los administradores de red y

jugadores.
Permitir Programas Aplica las reglas existentes y permite que los
Conocidos programas reconocidos por BitDefender (en la lista

blanca) puedan establecer conexiones salientes sin
preguntarle. Para el resto de intentos de conexién,
BitDefender solicitard su permiso.

La lista blanca estd formada por las aplicaciones mas
utilizadas por los wusuarios. Esto incluye los
navegadores web mas comunes, reproductores de
audio y video, programas de mensajeria instantanea
e intercambio de archivos, y también clientes de
servidores (Correo, FTP..) o aplicaciones del sistema
operativo. Para ver la lista blanca completa, haga clic
en Ver Lista Blanca.

Informe Aplica las reglas y le consulta sobre el trafico que no
coincide con ninguna de las reglas actuales.

Bloquear todo Aplica las reglas existentes y bloquea todos los intentos
de conexién que no coincidan con ninguna de las reglas
existentes.

22.1.2. Modificando las Opciones Avanzadas del Cortafuego

Puede hacer clic en Ajustes Avanzadospara modificar la configuraciéon avanzada
del Cortafuego.
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[ activar Conexién Compartida a Internet

Monitorizar cambios en programas que coincidan con las reglas del cortafusga,
Mo se detectaron cambios en las aplicaciones Frmadas digitalmente

[ JMostrar natificaciones Wi-Fi

Bloguear Analisis de Puertos

(] Activar las reglas estrictas automaticamente (restringe el dmbito de | regla)

(] Activar deteccisn de intrusos (105)

Configuracion Avanzada del Cortafuego

Tiene las siguientes opciones a su disposicion:

@ Activar soporte Conexion compartida a Internet (ICS) - activa el soporte
para Conexién Compartida a Internet (ICS).

. Nota
@ Esta opcién no activa automaticamente ICS en su ordenador, solamente permite
este tipo de conexién en caso de que la active desde su sistema operativo.

Conexién Compartida a Internet (ICS) permite a los miembros de las redes locales
conectarse a Internet a través de su ordenador. Esto es muy Util en caso de que
tenga una conexién especial/particular a Internet (ej. conexiones de red
inaldmbricas) y desea compartirla con los otros miembros de su red.

Al compartir su conexién a Internet con los miembros de su red local puede
experimentar un mayor nivel de consumo de recursos y puede implicar riesgos.
También le quita algunos de sus puertos (aquellos abiertos por los miembros que
usan su conexion de Internet).

@ Detecta aplicaciones que han cambiado desde que la regla de cortafuego
fue creada - comprueba que aplicaciones intentan conectarse a Internet para
ver si estas han sido cambiadas desde que se afiadié la regla que controla el
acceso. Si la aplicacién ha sido cambiada, le avisard una alerta para permitir o
denegar el acceso de la aplicacién a Internet.

A menudo, las aplicaciones cambian debido a actualizaciones. Sin embargo, existe
el riesgo de que hayan sido modificadas por aplicaciones de malware con la
intencién de infectar a su equipo u otros equipos de la red.

ﬂ\‘ Nota

u Recomendamos mantener marcada esta opcion y permitir el acceso sélo a aquellas
aplicaciones que imaginaba que habrian cambiado desde la creacién de la regla
de acceso.
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Las aplicaciones firmadas suelen ser aplicaciones de confianza con un alto grado
de seguridad. Puede marcar la opcién Ignorar cambios de los procesos
firmados para permitir el acceso a Internet a aquellas aplicaciones firmadas que
hayan sufrido algin cambio, sin recibir ninglin mensaje de alerta.

@ Activar Notificaciones Wi-Fi - si estd conectado a una red Wi-Fi, se mostraran
ventanas con informacién sobre diferentes eventos de red (por ejemplo, cuando
un equipo se conecta a la red).

@ Bloquear Analisis de Puertos - detecta y bloquea los ataques que intentan
averiguar qué puertos tiene abiertos.

Los analisis de puertos son una herramienta frecuentemente utilizada por los
hackers para averiguar los puertos abiertos en su equipo. Si encuentran un puerto
vulnerable o inseguro, pueden intentar entrar en su equipo sin su autorizacién.

@ Reglas Automaticas Estrictas - crea reglas estrictas a través de las alertas del
Cortafuego. Con esta opcidn seleccionada, BitDefender le preguntara la accién a
realizar y creard reglas para cada uno de los procesos que abran la aplicacién
que solicita el acceso a la red o Internet.

@ Sistema de Deteccion de Intrusiones (SDI) - activa la monitorizacién heuristica
de las aplicaciones que intentan acceder a los servicios de la red o a Internet.

22.2. Red

Para modificar la configuracién del cortafuego, dirijase a Cortafuego>Red en Modo
Avanzado.
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BitDefender Internet Sex

Red | Reglas | ‘ Actividad ‘

» General
Configuracién de la Red
» Antivirus
Adaptador Nivel de Confianza  Modo oculte  Perfil.. Direcciones Puertas d...
» Antispam <Llocal rea Connection  Confianzal... ¥ Remote > Mo v  10.10.15.193/16 10,10,0.1
» Control Parental
» Control Privacidad
_» Cortafuego
» Vulnerabilidad
» Cifrado
Zonas
» Modo Juego,/Portatil H 0 E
» Red
T R v e
b Actualizar &l <L Local Area Connection
B 10.10.10.10 Permitir
» Registro

fiaui pusde configurar diferentes tipos de zonas para cada adaptador, La configuracién de zonas tienen una prioridsd més alta que las reglas de Cortafuega.

Red

Las columnas de la tabla Configuracion de la Red muestra informacién sobre las
redes a las que estd conectado:

@ Adaptador - el adaptador de red que utiliza su equipo para conectarse a Internet.

@ Nivel de Confianza - el nivel de confianza asignado al adaptador de red. En
funcién de la configuraciéon del adaptador de red, BitDefender puede asignar
automaticamente un nivel de confianza al adaptador o solicitarle més informacién.

® Modo Oculto - indica si quiere que otros ordenadores detecten a su equipo o
no.

@ Perfil Genérico - indica si las reglas genéricas se aplican a esta conexion o no.
@ Direcciones - la direccién IP configurada en el adaptador.

@ Puertas de Enlace - la direccion IP que utiliza su equipo para disponer de
conexién a Internet.

22.2.1. Cambiando el Nivel de Confianza

BitDefender asigna un nivel de confianza a cada adaptador de red. El nivel de
confianza asignado al adaptador de red indica la fiabilidad de la red correspondiente.
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A partir del nivel de confianza, se crean reglas especificas para el adaptador que
indican cdmo accederan a la red / Internet los procesos del sistema y BitDefender.

Puede ver el nivel de confianza configurado en cada adaptador en la tabla
Configuracion de Red, columna Nivel de Confianza. Para cambiar el nivel de
confianza, haga clic en la flecha de la columna Nivel de Confianza y seleccione
el nivel deseado.

Nivel de confianza|Descripcion

Confianza Total Desactiva el Cortafuego en el respectivo adaptador.

Confianza Local Permite todo el trafico entre su equipo y los equipos de la red
local.

Seguro Permite compartir recursos con los equipos de la red local.
Este es el nivel que se establece automaticamente para las
redes local (doméstica u oficina).

Inseguro Impide que los equipos de la red o Internet se conecten a su
equipo. Este es el nivel que se establece automaticamente
para las redes publicas (si recibe una direcciéon IP desde un
Proveedor de Servicios de Internet).

Bloqueo Local Bloquea todo el trafico entre su equipo y los equipos de la
red local, aunque le ofrecerd acceso a Internet. Este es el
nivel que se establece automaticamente para las redes Wi-Fi
inseguras (abiertas).

Bloqueado Bloquea por completo el trafico de la red e Internet del
adaptador de red correspondiente.

22.2.2. Configurando el Modo Oculto

El Modo Oculto hace que su ordenador sea invisible al software malintencionado y
a los hackers de la red / Internet. Para configurar el Modo Oculto, haga clic en la
flecha ¥ de la columna Oculto y seleccione la opcién deseada.

Opciones del Modo|Descripcién

Oculto

Activado El Modo Oculto estd activado. Su equipo no sera visible
ni desde la red local ni desde Internet.

Desactivado El Modo Oculto esta desactivado. Cualquier usuario de
la red local o Internet puede enviarle un ping y detectar
su equipo.
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Opciones del Modo|Descripcion

Oculto

Remoto Su equipo no puede ser detectado desde Internet. Los
usuarios de la red pueden enviarle pings y detectar su
equipo.

22.2.3. Modificando la Configuracién Genérica

Si la direccion IP del adaptador de red cambia, BitDefender modificara el nivel de
confianza en consecuencia. Si desea mantener el mismo nivel de confianza, haga
clic en la flecha r de la columna Genérico y seleccione Si.

22.2.4. Zonas de Red

Puede afiadir equipos de confianza o inseguros a un adaptador de red especifico.

Una zona de confianza es un equipo en el que confia plenamente. Se permitira todo
el trafico entre su equipo y un equipo de confianza. Para compartir recursos con
algunos de los equipos que forman parte de una red Wi-Fi insegura, afiddalos como
equipos permitidos.

Una zona bloqueada es un equipo en el que no confia y con el que no desea
comunicarse.

La tabla Zonas muestra las zonas de red existentes en cada adaptador.
Para afadir una zona, haga clic en el botén = Adadir .

i £3

Zona

10.10.0.1 - core.dsd.ro
10.10.0.3 - gwintern.dsd.ro =
10.10.0.4 - vpr.dsd.ro

10.10.0.5

10.10.0.6

10.10.0.7 - hpSS50.dsd.ro

10.10.0.%

10.10.0.10

10.10.0.15

10.10.0.17

10.10,0.19

10.10.0.20

10.10,0.22

10.10.0.23

10.10.0.24
—Aceisn:

@ Permitir () EBloguear
Anadir zona

Siga estos pasos:
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1. Seleccione la direccién IP del equipo que desea afadir.
2. Seleccione la accién:
@ Permitir - para permitir todo el tréfico entre su equipo y el equipo seleccionado.

@ Bloquear - para bloguear todo el trafico entre su equipo y el equipo
seleccionado.

3. Haga clic en Aceptar.

22.3. Reglas

Para administrar las reglas del cortafuego que controlan el acceso de las aplicaciones
a los recursos de la red e Internet, dirfjase a Cortafuego>Reglas en Modo
Avanzado.

BitDefender Internet S

| Configuracién H Red ‘ Reglas Actividad
» General
Reglas del Cortafuego

» Antivirus
» Antispam =
Tipos de ProcesojAda,., LineaC... Proto... EventosdeRed Puertos... PuertosR...
P e Parental <, eilscriptsiks _al_testsivbapi.exe
5 elsoriptsiwks_all_teststvbapisery.exe
» Control Privacidad ™ ettscriptshwks_all_testsitools\mdStool_v2.exe
(& h:lprogram files\internet exploreryiexplore.exe
_» Cortafuego e
» Vulnerabilidad
» Cifrado
» Modo Juego/Portatil
» Red
»  Actualizar
» Registro

Local  Accidn

Haga cic aqui para agregar Una nueva regls del cortafuego personalizads.

Ebitdefender

Ver Logs

Reglas del Cortafuego

Puede ver las aplicaciones (procesos) para las cuales se han creado reglas del
cortafuego. Desmarque la casilla Ocultar procesos del sistema para ver las reglas
correspondientes a los proceso del sistema o BitDefender.
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Para ver las reglas creadas para una aplicacion especifica, haga clic en la casilla +
situada junto a la respectiva aplicacién. Puede ver mas informacién sobre cada
regla a partir de las columnas de la tabla:

@ Tipos de Proceso/Adaptador - |os tipos de proceso y adaptador de red a los
que se aplica la regla. Las reglas se crean automaticamente para filtrar el trafico

de la red /

Internet a través de cualquier adaptador. Puede crear reglas

manualmente o editar reglas existentes y asi filtrar el acceso a la red/Internet de
una aplicacién en un adaptador de red especifico (por ejemplo, un adaptador de

red Wi-Fi).

@ Linea de Comando - el comando utilizado para iniciar el proceso en la interfaz
de linea de comandos de Windows (cmd).

@ Protocolo - el protocolo IP sobre el que se aplica la regla. Puede ver uno de los

siguientes:

Protocolo  |Descripcion

Cualquiera
TCP

ubP

Un numero

Incluye todos los protocolos IP.

Transmisién Control Protocol - TCP habilita dos hosts para
establecer una conexién e intercambia partes de datos. TCP
garantiza la entrega de los datops y también que los paquetes
seran entregados en el mismo orden en el que fueron enviados.

User Datagram Protocol - UDP es un transporte basado en IP
disefiado para un mayor rendimiento. Los juegos y otras
aplicaciones basadas en video a menudo utilizan UDP.

Representa un protocolo IP especifico (que no sea TCP ni UDP).
Puede encontrar una lista completa de los nimeros asignados a
los protocolos IP en www.iana.org/assignments/protocol-numbers.

@ Eventos de Red - los eventos de red a los que se aplica la regla. Puede producirse
los siguientes eventos:

Evento Descripcién

Conectar

Trafico
Escucha

Cortafuego

Intercambio preliminar de mensajes estandar usados por protocolos
orientados a conexiones (como TCP) para establecer una conexion.
En los protocolos orientados a conexiones, el trafico de datos entre
dos equipos sélo se produce después de establecer la conexion.

Flujo de datos entre dos equipos.

Estado en el cual una aplicacién monitoriza la red a la espera de
establecer una conexién o de recibir informaciéon desde una
aplicacién igual.
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@ Puertos Locales - los puertos de su equipo sobre los que se aplica la regla.

@ Puertos Remotos - los puertos del equipo remoto sobre los que se aplica la
regla.

@ Local - indica si la regla sélo se aplica a los equipos de la red local o no.
@ Accidn - indica si la aplicacién tiene acceso o no a la red/Internet bajo las
circunstancias especificadas.
22.3.1. Afadir Reglas Automaticamente

Con el Cortafuego activado, BitDefender le pedird permiso siempre que se realice
una conexién a Internet:

<, vbapiexe

En la alerta encontrard la siguiente informacion:
la aplicacién que estd intentando acceder a

1115 =» 66.223.50.17 : 32647

Padre:

se estd conectando a un servidor remoto: 10,10,15.193 ¢

Ruta: ehscriptsiwks all tests\vbapi.exe

2\ svchost.exe

Linea de comando: -smbedding

Internet, la ruta de la aplicacién, el destino, el
protocolo utilizado y el puerto al que la aplicacién
estd intentando conectarse.

Haga clic en Permitir para permitir todo el

Destina: 66.223.50.17
Protocolo: TCP (8)
Pusrto: 32847

traéfico (entrante y saliente) generado por las
aplicaciones ejecutadas localmente hacia
cualquier IP de destino y en todos los puertos.
Si selecciona Bloquear, se bloqueara el acceso
de la aplicacién a Internet.

Este programa estd limpio (analizado con los matares
antivirus).

Alerta de Cortafuego

En funcién de su respuesta, se creara una regla,
se aplicard y afiadird a la lista. La préxima vez
que la aplicacién intente conectarse, se aplicara
dicha regla.

Importante
L Permita los intentos de conexién entrantes sélo de aquellas IPs y dominios en los que
confie plenamente.

22.3.2. Eliminando y Restableciendo Reglas

Para eliminar una regla, seleccidénela y haga clic en el botén 1= Eliminar Regla(s).
Puede seleccionar y eliminar varias reglas a la vez.

Si desea eliminar todas las reglas creadas para una aplicacién concreta, seleccione
la aplicacién en la lista y haga clic en el botén - Eliminar Regla(s).

Si desea cargar la regla establecida por defecto para el nivel de confianza
seleccionado, haga clic en Resetear Reglas.
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22.3.3. Creando y Modificando Reglas

Crear nuevas reglas manualmente o modificar las existentes, consiste en configurar
los pardmetros de la regla en la ventana de configuracién.

Creando reglas. Para crear una nueva regla manualmente, siga estos pasos:
1. Haga clic en el botén = ARadir regla. Aparecera la ventana de configuracion.
2. Configure los pardmetros principales y avanzados segln sus necesidades.

3. Haga clic en Aceptar para afiadir la nueva regla.

Modificando las reglas. Para modificar una regla existente, siga estos pasos:

1. Haga clic en el botén 1/ Editar regla o haga doble clic en la regla. Aparecera la
ventana de configuracion.

2. Configure los pardmetros principales y avanzados segln sus necesidades.
3. Haga clic en Aceptar para guardar los cambios.

Configurando los Parametros Principales

La pestafia Principal de la ventana de configuracién le permite configurar los
parametros basicos.

i X
| W Avanzada I

Ruta del Programa:

[ Jcualauiera | | [ Esplorar |

Linea de Comanda:

[ Cuslaiers | |

Protocolo:  [cualquiera

E : Tipos de Adaptador:
[ Conectar [#] Confianza Total [w] Confianza Lacal
(] Trafico [v] sequra [¥] tnsequro
[#]Escuchas [#|Bloque Local  [#] Bloqueads

Ccion:
) Permitir () EBloguear

Pardmetros Principales

Puede configurar los siguientes parametros:
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@ Ruta del Programa. Haga clic en Explorar y seleccione la aplicacién a la que
quiere aplicar la regla. Si desea aplicar la regla a todas las aplicaciones, seleccione
Cualquiera.

@ Linea de comando. Si sélo desea aplicar la regla cuando la aplicacién
seleccionada se abra con un comando especifico de la interfaz de linea de
comandos de Windows, desmarque la casilla Cualquiera e introduzca el comando
correspondiente en el campo de texto editable.

@ Protocolo. En el mend, seleccione el protocolo IP sobre el que desea aplicar la
regla.

» Sidesea aplicar la regla a todos los protocolos, seleccione la casilla Cualquiera.
» Si desea aplicar la regla para TCP, seleccione TCP.
» Se desea aplicar la regla para UDP, seleccione UDP.

» Si s6lo desea aplicar la regla a un protocolo concreto, seleccione la casilla
Otros. Aparecerd un campo de texto editable. Introduzca el niUmero asignado
al protocolo que desea filtrar en el campo editable.

@ Nota

Los numeros de los protocolos IP estan asignados por la Internet Assigned
Numbers Authority (IANA). Puede encontrar una lista completa de los nimeros
asignados a los protocolos IP en www.iana.org/assignments/protocol-numbers.

@ Eventos. Segun el protocolo seleccionado, seleccione los eventos de la red a
los que se aplica la regla. Puede producirse los siguientes eventos:

Evento ‘ Descripcidn

Conectar Intercambio preliminar de mensajes estandar usados por protocolos
orientados a conexiones (como TCP) para establecer una conexion.
En los protocolos orientados a conexiones, el tréfico de datos entre
dos equipos sélo se produce después de establecer la conexion.

Trafico Flujo de datos entre dos equipos.

Escucha Estado en el cual una aplicaciéon monitoriza la red a la espera de
establecer una conexién o de recibir informaciéon desde una
aplicacion igual.

@ Tipos de Adaptador. Seleccionar el tipo de adaptador al que aplicar la regla.
@ Accidn. Seleccione una de las acciones disponibles:
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Accidn Descripcién

Permitir Se permitird el acceso de la aplicacién especificada a la red /

Internet bajo las condiciones indicadas.

Bloquear Se bloqueard el acceso de la aplicacién especificada a la red /

Internet bajo las condiciones indicadas.

Configurando los Parametros Avanzados

La pestafia Avanzado de la ventana de configuracién le permite configurar los
parametros avanzados de la regla.

i ]
e |

Diveccir: | Ambos Versidn de TP

Direccidn Local

IP: ] Cualquiera | |

Cualquiera

Puertols)  [Z]cusiouiera [

[-Direccidn Remot

IP(sh [¥] cuslquiers | |

Pusttols): [vlcudpuera | |

[ Aplicar esta regla sélo a los squipos conectados dirsctamente.

[ comprobar cadena del process padre del eventa original.

Parametros Avanzados

Puede configurar los siguientes pardmetros avanzados:

@ Direccidn. En el menu, seleccione la direccién del tréfico a la que se aplicara la

regla.

Direccion ‘Descripcién

Saliente La rula aplicara sélo para el trafico saliente.

Entrante La rula aplicara sélo para el tréfico entrante.

Ambos La regla aplicard en ambas direcciones.
Cortafuego
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@ Version de IP. En el mend, seleccione la version de IP (IPv4, IPv6 o cualquiera)
a la que se aplicara la regla.

@ Direccidn Local. Indique la direccion IP local y el puerto a los que se aplicara
la regla, como se indica:

» Si dispone de mas de un adaptador de red, puede desmarcar la casilla
Cualquiera e introduzca una direccion IP especifica.

» Si ha seleccionado TCP o UDP como protocolo, puede indicar si la regla debe
aplicarse a un puerto especifico, 0 un rango entre 0 y 65535. Si quiere que la
regla aplique a todos los puertos seleccione Cualquiera.

@ Direccion Remota. Indique la direccién IP remota y el puerto a los que se
aplicara la regla, como se indica:

» Para filtrar el trafico entre su equipo y un equipo concreto, desmarque la casilla
Cualquiera e introduzca una direccion IP especifica.

» Si ha seleccionado TCP o UDP como protocolo, puede indicar si la regla debe
aplicarse a un puerto especifico, 0 un rango entre 0 y 65535. Si quiere que la
regla aplique a todos los puertos seleccione Cualquiera.

@ Aplicar esta regla sélo a los equipos conectados directamente. Seleccione
esta opcién desea que la regla se aplique sélo a los intentos de tréfico local.

@ Comprobar cadena del proceso padre del evento original. Sélo puede
modificar esta parametro si ha seleccionado la opciéon Reglas Automaticas
Estrictas (dirjase a la pestafa Configuraciéon y haga clic en Opciones
Avanzadas). Las reglas estrictas haradn que BitDefender le solicite la accién a
realizar cada vez que el proceso padre de una aplicacién que intenta acceder a
la red/Internet sea diferente.

22.3.4. Configuracion Avanzada de las Reglas

Si necesita un control avanzado sobre las reglas del Cortafuego, haga clic en
Avanzado. Aparecera una nueva ventana.
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Configuracién Avanzada de las Reglas

Puede ver las reglas del Cortafuego listadas para poder consultarlas. Las columnas
de la tabla le proporcionan informacion sobre cada regla.

@

Nota

Cuando se produce un intento de conexién (tanto entrante como saliente), BitDefender
aplica la accién de la primera regla que coincide con la respectiva conexién. Por lo
tanto, es muy importante el orden con el que se comprueban la reglas.

Para eliminar una regla, selecciénela y haga clic en el botén = Eliminar Regla(s).

Para editar una regla existente, selecciénela y haga clic en el botén i Editar regla
o simplemente haga doble clic en la regla.

Puede subir o bajar la prioridad de una regla. Haga clic en el botén - Subir para
subir la prioridad de la regla seleccionada, o haga clic en el botén - Bajar para
bajar la prioridad de la regla seleccionada. Para dar la maxima prioridad a una regla,
haga clic en el botén = Primera. Para dar la minima prioridad a una regla, haga
clic en el botén = Ultima.

Haga clic en Cerrar para cerrar la ventana.

22.4. Control de Conexiones

Para monitorizar la red actual/actividad de Internet (TCP y UDP) clasificadas por
aplicaciones o para abrir el informe del Cortafuego de BitDefender, dirfjase a
Cortafuego>Actividad en Modo Avanzado.
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BitDefender Internet Security

| Configuracién H Red H Reglas | Actividad
» General
Actividad Cortafuego
Oculkar Procesos Inactivos

IE Nombre del Proceso PID{P... Salida Salidajs Entrada  Entradajs  Antigledad
} Control Parental = ] multisrvaz.exe s32  00B 00§ 00E | O0Bs  14m3%s
B 0.0.0.0:30584 TP 00EB 0.0 00E | OO0Es  14m3%s
» Control Privacidad = v vbapiserv.exe 796  00B 008§ 00E | OOBs | 14m3Es
B 0.0.0.0:33333 TP 00EB 0.0 00E | OOBs | 14m3Es
+ Cortafuego =] winlogon,exe 1084 45KE 0.0 103 KE 00Bs  14m4ds
I@ B 1z7.0.0.1:1038 WP 00EB 008 00E | OOEs  14m3Ts

=[] lsass.exe 1140 S5KE 0.0 By

} Cifrado B 0.0.0.0:4500 WP 00EB 008

Is

Is

Is

Is

Is

Is

s 188 KE 00 Es  14m47s

js  00EB  00Bs  14m39s

£ 0.0.0.0:KE upP 008 0.08s 00B  00Bs  14m3%

» Modo Juego/Portatil B 127.0.0.1:1025 g 0.0 B 0.08s 00B  00Bs  14m3%

=[] swchost.exe rpess 1384 008 0.08s 00B  O0Bs  14m4Ss

B » Red £ o.0.0.0:RPC TCP 0.0 B 0.0 Bfs 00E 0.0 Bfs 14m 955

IE = [ dla.exe 1464 008 0.0 Bis 00E 0.0 Bfs  14m36s
£ 127.0.0.1:1046 TP 008 0.0 Bis
» Registro =[] vsserv.exe jservice 1528 10KE 0.0 Bjs

Is

Is

Is

Is

0o0E 0.0 Bfs 14m 365
7320 E 0.0 Bfs 14m 44s
S 0.0.0.0:10000 LDP 0.08 0.0 B 0o0E 0.0 Bfs 14m Z6s
=] E swchost.exe knetsves 1576 4.4 KB 0.0 B
S 127.0.0.1:NTP LDP 0.08 0.0 B

6.1 KB 0.0 Bfs 14m 425
0o0E 0.0 Bfs 14m 38s
S 10.10.15.193:NTP LDP 65,0 B 0.0 B

68.0 B 0.0 Bfs 14m 38s

Al

[ tncrementar Is verbosidad del log

Desde aqui pusde ver informacién sobre los procesas activos en su sistema y detalles acerca de los mismas.

el m—— T

Control de Conexiones

Puede ver el tréfico total ordenado por el nombre de las aplicaciones. Para cada
aplicacién, podra ver las conexiones y puertos abiertos, asi como estadisticas sobre
la velocidad del tréfico entrante y saliente o la cantidad de datos enviados / recibidos.

Si también quiere ver los procesos inactivos, desmarque la opcion Ocultar procesos
inactivos.

A continuacién se indica el significado de los iconos:
@ = Indica una conexion saliente.

@ 2 Indica una conexion entrante.

@ & Indica un puerto abierto en su equipo.

Esta ventana muestra la actividad de red / Internet en tiempo real. Si las conexiones
o los puertos estan cerrados, verd que las estadisticas correspondientes estan
oscurecidas y que, finalmente, desaparecen. Lo mismo sucede con todas las
estadisticas correspondientes a las aplicaciones que generen trafico o abran puertos
que usted ha cerrado.

Para ver una lista completa de los eventos relacionados con el uso del médulo
Cortafuego (activacién/desactivacion del cortafuego, bloqueo de trafico, modificacién
de la configuracién) o las actividades detectadas (andlisis de puertos, bloqueo de
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intentos de conexidn o trafico segun las reglas), puede consultar el registro del
Cortafuego de BitDefender haciendo clic en Mostrar Log. El archivo esta ubicado
en la carpeta Archivos Comunes del usuario en uso de Windows, en la ruta:
...BitDefender\BitDefender Firewall\bdfirewall.txt.

Si desea que el archivo log registre mas informacién, marque la opcién Incrementar
nivel de detalle del Log.
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23. Vulnerabilidad

Un requisito importante para la proteccion de su equipo frente a aplicaciones
malintencionadas y atacantes, es mantener actualizado su sistema operativo y las
aplicaciones que utiliza habitualmente. Ademas, para impedir el acceso fisico no
autorizado a su equipo, deberfa utilizar contrasefias seguras (que no puedan
adivinarse facilmente) en todas las cuentas de usuario de Windows.

BitDefender comprobara regularmente la existencia de vulnerabilidades en su
sistema y le avisard en caso que existan incidencias.

23.1. Estado

Para configurar la comprobacidon automatica de vulnerabilidad o ejecutar una
comprobacién de vulnerabilidad, dirijase a Vulnerabilidad>Estado en Modo
Avanzado.

BitDefender Internet Sec

Estado Configuracion
» General B )
= bacién Automatica de Yulnerabilidades activada

» Antivirus
Pl Estado de Comprobacidn de Yulnerabilidad
» Control Privacidad Incidencia Estado Accidn
Actualizaciones Criticas de Microsoft Lo Més Reciente Ninguno
» Cortafuego Otras actualizaciones de Microsoft Lo Més Reciente Ninguno
= Estado de la actualizacién automética Activado Ninguno
»Vulnerabilidad child Contrasefas Inseg.. Reparar
cosmin Contrasefias Inseq... Reparar
» Cifrado stefan Contrasefias Inseq... Reparar
» Modo Juego/Portatil
» Red
»  Actualizar
» Registro

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria de BitDefender, sitde e ratén encima de |a ventana v aparecer un texto de
ayuda en este drea.

Ayuda Ver Logs

&hitdefender

Estado de Vulnerabilidades

La tabla muestra las incidencias cubiertas en el Gltimo andlisis de vulnerabilidades
y su estado. Puede ver la accién que debe realizar para reparar cada vulnerabilidad,
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en caso de que las haya. Si la accién es Ninguna, entonces la incidencia no
representa una vulnerabilidad.

Importante

[ Para recibir notificaciones automaticas sobre las vulnerabilidades de su sistema o
aplicaciones, mantenga activada la Comprobacion Automadtica de
Vulnerabilidades.

23.1.1. Reparar Vulnerabilidades

Dependiendo de la incidencia, para reparar una vulnerabilidad especifica haga lo
siguiente:

@ Si las actualizaciones de Windows estan disponibles, haga clic en Instalar en la
columnaAccidn para instalarla.

@ Si una aplicacién no estd actualizada, utilice el enlace Pagina de Inicio
proporcionado para descargar e instalar la Ultima versién de la aplicacion.

@ Si una cuenta de Windows ha detectado una contrasefia insegura, haga clic en
Reparar para forzar al usuario a cambiar la contrasefia en el siguiente inicio de
sesién o cambie la contrasefia usted mismo. Para conseguir una contrasefia
segura, utilice una combinacion de letras mayusculas y minuUsculas, nimeros y
caracteres especiales (como #, $ 0 @).

Puede hacer clic en Comprobar ahora y seguir el asistente para reparar las
vulnerabilidades paso a paso. Para méas informacidn, por favor dirijase a “Asistente
de Andlisis de Vulnerabilidad” (p. 68).

23.2. Configuracion

Para modificar la configuracién de la Comprobaciéon Automatica de Vulnerabilidades,
dirijase a Vulnerabilidad>Configuraciéon en Modo Avanzado.
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BitDefender Internet S

Estado Configuracion
» General
Sistema Hotspots ests monotorizado.
» Antivirus
actualizaciones Criticas ds Windows
» Antispam
Actualizaciones Gpcionales de Windows
» Control Parental
I:’ e and Actualizacionss de Aplicacionss
» Cortafuego (] Contrasefias Insequras
_» Vulnerabilidad
» Cifrado
» Modo Juego/Portatil
» Red
» Actualizar
» Registro

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria de BitDefender, sitde e ratén encima de |a ventana y aparecers un texto de
ayuda en este drea.

Ebitdefender

da VerLogs

Configuracion de la Comprobacién Automatica de Vulnerabilidades

Marque las casillas correspondientes a las vulnerabilidades del sistema que desee
comprobar con regularidad.

@ Actualizaciones Criticas de Windows

@ Actualizaciones Regulares de Windows
@ Actualizaciones de Aplicaciones

@ Contraseias Débiles

Nota

\
@ Si desmarca la casilla correspondiente a una vulnerabilidad especifica, BitDefender
dejard de informarle sobre las incidencias relacionadas con la ésta.

Vulnerabilidad 245



BitDefender Internet Security 2010

24. Cifrado

BitDefender ofrece funciones de cifrado para proteger sus documentos confidenciales
y las conversaciones de mensajeria instantdnea a través de Yahoo Messenger y
MSN Messenger.

24.1. Cifrado de Mensajeria Instantanea (IM)

Por defecto, BitDefender cifra todas sus sesiones de chat por mensajerfa instantanea
siempre y cuando:

@ Su contacto de chat tenga instalada una version de BitDefender que soporte el
Cifrado de IM, y esta funcién esté activada para la aplicacién utilizada para
conversar.

@ Su contacto de chat utilice Yahoo Messenger o Windows Live (MSN) Messenger.

Importante

(. BitDefender no cifrara la conversacién si su contacto utiliza una aplicaciéon web
para chatear, como Meebo, o si uno de los contactos utiliza Yahoo! y el otro Windows
Live (MSN).

Para configurar el cifrado de mensajeria instantdnea, dirijase a Cifrado>Cifrado
de IM en Modo Avanzado.

~ Nota

U Puede configurar facilmente el cifrado de la mensajeria instantdnea usando la barra
de herramientas de BitDefender en la ventana de chat. Para mas informacién, por
favor dirijase a “Integracion con Programas de Mensajeria Instantanea” (p. 292).
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BitDefender Internet S

Cifrado de IM || Cifrado de Archivo

» General
Cifrado de IM activado
famantivirus [ Cifrado de ¥ahoo Messenger activada
» Antispam [w] Cifrado de windows Live (MSN) Messenger activada
» Control Parental Exclusiones del Cifrado
» Control Privacidad 4=l
ID del usuario: aplicacion IM:
» Cortafuego
» Vulnerabilidad
_» Cifrado
» Modo Juego,/Portatil
» Red
C i Actuales
» Actualizar
ID del usuario: Aplicacion It: Estado del Cifrado
» Registro

Desde aqui pusde configurar detalladaments el médulo ds Cifrada .

Ebitdefender

Cifrado de Mensajeria Instantdnea

Por defecto, el Cifrado de IM estd activado tanto para Yahoo Messenger como para
Windows Live (MSN) Messenger. Puede elegir entre desactivar el Cifrado de IM por
completo, o sélo para alguna de las aplicaciones citadas.

Se mostraran dos tablas:

@ Exclusiones del Cifrado - lista los IDs de usuario y el programa de mensajeria
asociado para el cual el cifrado estd desactivado. Para eliminar un contacto de
la lista, seleccidénelo y haga clic en el botén = Quitar.

@ Conexiones Actuales - lista las conexiones de mensajeria instantdnea
establecidas actualmente (ID de usuario y programa IM asociado) e indica si el
cifrado estd activado o no. Una conexién puede no cifrarse por alguna de las
siguientes razones:

» Ha desactivado explicitamente el cifrado para las conversaciones con el
respectivo contacto.

» Su contacto no tiene instalada ninguna versién de BitDefender que soporte el
cifrado de IM.
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24.1.1. Desactivando el Cifrado para Usuarios Especificos
Para desactivar el cifrado de un contacto determinado, siga estos pasos:
1. Haga clic en el botén = ARadir para abrir la ventana de configuracion.

1D del usuaria: |

Aplicacion IM: (@ Vahono Messengsr

() Windaws Live (MSh) Messenger

Afnadiendo Contactos

2. Introduzca el ID de usuario de su contacto en el campo de texto editable.
3. Seleccione la aplicacién de mensajeria instantanea asociada a este contacto.
4. Haga clic en Aceptar.

24.2. Cifrado de Archivo

El Blindaje de Archivo de BitDefender le permite crear unidades logicas cifradas y
protegidos por contrasefia en su equipo, en los que puede almacenar sus documentos
confidenciales y sensibles. Sélo la persona que conozca la contrasefia podra acceder
a los datos almacenados en los blindajes.

La contrasefa le permite abrir el blindaje, almacenar datos en éste y cerrarlo, a la
vez que asegura su proteccién. Cuando un blindaje estd abierto, puede afadir
nuevos archivos, abrir los archivos que contiene y modificarlos.

Fisicamente, el blindaje es un archivo cifrado almacenado en su equipo cuya
extension es bvd. Aunque es posible acceder a los archivos fisicos de las unidades
blindadas desde diferentes sistemas operativos (como Linux), la informacién
almacenada en los mismos no puede leerse al estar cifrada.

Para administrar los blindajes de archivo en su equipo, dirijase a Cifrado>Cifrado
de Archivo en Modo Avanzado.
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BitDefender Internet Sex

Cifrado de TM f ifrado de Archivo

» General
Cifrado de archive activado
i tivinus lindajes de Archivo detectados en este equipo: cRERE.L

e tispam Bindajs Estado Letra Unidad | Ruta Completa

» Control Parental

» Control Privacidad

» Cortafuego

» Vulnerabilidad
T Contenido del Blindaje de Archivo PR

» Modo Juego/Portatil Ruta Completa Tipo de Archiva

+ Red

»  Actualizar

» Registro

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria de BitDefender, sitde e ratén encima de |a ventana y aparecer un texto de
ayuda en este drea.

CEbitdefender

Blindaje

Para desactivar el Cifrado de Archivo, desmarcar la casilla Cifrado de Archivo
Activado y haga clic en Si para confirmar. Si desactiva el Blindaje de Archivos, se
bloguearan todos los blindajes existentes y no podra acceder a los archivos que
contienen.

La tabla de la parte superior muestra los blindajes de su equipo. Puede ver el nombre,
el estado (abierto/bloqueado), la letra de la unidad y la ruta completa del blindaje.
La tabla de la parte inferior muestra el contenido del blindaje seleccionado.

24.2.1. Creando un Blindaje

Para crear un nuevo blindaje, siga cualquiera de estos métodos:
@ Haga clic en @ Crear Blindaje.
@ Haga clic derecho en la tabla de blindajes y seleccione la opcién Crear.

@ Haga clic derecho en el Escritorio o en una carpeta de su equipo, sitle el cursor
encima de la opcién Blindaje de Archivos de BitDefender y seleccione Crear.

Aparecera una nueva ventana.
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La ruta completa del blindaje de Archivo en disco (incuyenda el nombre del archivo v la extensian):

Letra unidad: |K: ¥ Contrasefia

Formatear Unidad Confirmar

La contrasefia debe tener como minimo 8 carackeres,

Tamafio (ME)

Crea un nuevo Bindajs de Archivos.

(S SEN [y TEr | W

Crear Blindaje de Archivos

Siga estos pasos:
1. Indique la ubicacién y el nombre del archivo de blindaje.

@ Haga clic en Explorar, seleccione la ubicaciéon del blindaje y guarde el archivo
de blindaje con el nombre deseado.

@ Escriba sélo el nombre del blindaje en el campo correspondiente para crearlo
en Mis Documentos. Para abrir Mis Documentos, haga clic en el menu
Inicio de Windows y después en Mis Documentos.

@ Introduzca la ruta completa del archivo de blindaje en el disco. Por ejemplo,
C:\my vault.bvd.

2. Seleccione la letra de la unidad en el mend. Al abrir un blindaje, en Mi PC
aparecera un nuevo disco virtual con la letra de unidad seleccionada.

3. Introduzca la contraefia deseada para el Blindaje en los campos Nueva
Contrasena y Confirmar contrasena. Cada vez que alguien que intente abrir
el blindaje y acceder a sus archivos, debera introducir la contrasefia.

4. Seleccione la opcién Formatear unidad para formatear la unidad virtual asignada
al blindaje. Debe formatear la unidad antes de poder afiadir archivos al blindaje.

5. Si desea modificar el tamano predeterminado del blindaje (50 MB), introduzca
el valor deseado en el campo Tamano del Blindaje.

6. Haga clic en Crear si sélo desea crear el Blindaje en la ubicacién deseada. Para
crear un blindaje y mostrarlo como una unidad de disco virtual en Mi PC, haga
clic en Crear y Abrir.

BitDefender le informara de inmediato sobre el resultado de la operacién. En caso
de que haya ocurrido un error, utilice el mensaje de error para solucionar la
incidencia. Haga clic en Aceptar para cerrar la ventana.
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ﬂ\ Nota
U Podria ser conveniente guardar todos los blindajes de archivos en la misma ubicacién.
De esta manera, puede localizarlos facilmente.

24.2.2. Abriendo un Blindaje

Para poder acceder y trabajar con los archivos almacenados en el Blindaje, antes
deberia abrirlo. Al abrir un Blindaje, aparecera una unidad de disco virtual en Mi PC.
Esta unidad estara etiquetada con la letra de unidad asignada al Blindaje.

Para abrir un blindaje, use cualquiera de estos métodos:
@ Seleccione un blindaje de la lista y haga clic en @ Abrir Blindaje.
@ Haga clic derecho en la tabla y seleccione la opcién Abrir.

@ Haga clic derecho en el archivo de blindaje de su equipo, sitle el cursor encima
de la opcién Blindaje de Archivos de BitDefender y seleccione Abrir.

Aparecera una nueva ventana.

La ruta completa del blindaje de Archivo en disco (incuyenda el nombre del archivo v la extensian):

| H:\Documents and SettingshamireaiMy Documentsitest_vault bvd |

Letra Unidad: | w| Contrasstis |

Abra un Blindaje de Archiva existente,

Abrir Blindaje de Archivos

Siga estos pasos:

1. Seleccione la letra de la unidad en el mend.

2. Introduzca la contrasefa del blindaje en el campo Contrasena.
3. Haga clic en Abrir.

BitDefender le informara de inmediato sobre el resultado de la operacién. En caso
de que haya ocurrido un error, utilice el mensaje de error para solucionar la
incidencia. Haga clic en Aceptar para cerrar la ventana.

24.2.3. Bloqueando un Blindaje

Cuando acabe de trabajar con el blindaje de archivos, deberia bloquearlo para
proteger sus datos. Al bloquear el blindaje, la unidad de disco virual desaparecera
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de Mi PC. En consecuencia, el acceso a los datos guardados en el blindaje sera
completamente bloqueado.

Para bloguear un blindaje, use cualquiera de estos métodos:
@ Seleccione un blindaje de la tabla y haga clic en @ Bloquear Blindaje.
@ Haga clic derecho en un blindaje de la tabla y seleccione Bloquear.

@ Haga clic derecho en la unidad de disco virtual de Mi PC correspondiente al
Blindaje, sitle el cursor encima de la opciéon Blindaje de Archivos de
BitDefender y seleccione Bloquear.

BitDefender le informara de inmediato sobre el resultado de la operacién. En caso
de que haya ocurrido un error, utilice el mensaje de error para solucionar la
incidencia. Haga clic en Aceptar para cerrar la ventana.

24.2.4. Cambiando la Contrasena del Blindaje

El blindaje debe bloguearse antes de cambiar la contrasefia. Para cambiar la
contrasefa del blindaje, use cualquiera de estos métodos:

@ Seleccione un blindaje de la tabla y haga clic en @ Cambiar contrasena.

@ Haga clic derecho en un blindaje de la tabla y seleccione la opcién Cambiar
contrasena.

@ Haga clic derecho en el archivo de blindaje de su equipo, sitle el cursor encima
de la opcién Blindaje de Archivos de BitDefender y seleccione Cambiar
contrasena del blindaje.

Aparecerd una nueva ventana.

“ Cambiar la actual contrasefia para el Bindaje de Archiva:

Hr\Documents and SettingsiamireaiMy Documents. ..

Contrasefia Antigua [ ‘

Nueva Contrasefia | ‘

Corfirmar Contrasefia | ‘

La contrasefia debe de tener al menos 8 carackerss.

Cambiar la contrasefia del blindaje seleccionada,

Cambiar Contrasefa del Blindaje

Siga estos pasos:
1. Introduzca la contrasefa del blindaje existente en el campo Contraseiia Antigua.
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2. Introduzca la nueva contrasefia del blindaje en los campos Nueva Contraseia
y Confirmar Nueva Contrasena.
d\ Nota

La contrasefia debe tener como minimo 8 caracteres. Para conseguir una
contrasefia segura, utilice una combinacion de letras mayusculas y minutsculas,
nUmeros y caracteres especiales (como #, $ 0 @).

3. Haga clic en Aceptar para cambiar la contrasefa.

BitDefender le informara de inmediato sobre el resultado de la operacién. En caso
de que haya ocurrido un error, utilice el mensaje de error para solucionar la
incidencia. Haga clic en Aceptar para cerrar la ventana.

24.2.5. Anadiendo Archivos a un Blindaje
Para afiadir archivos a un blindaje, siga estos pasos:
1. Selecciona de la tabla de blindajes el blindaje en el que quiere afiadir archivos.

2. Si esl blindaje esta bloqueado, primero debe abrirlo (clic derecho y seleccionar
Abrir blindaje).

3. Haga clic 2 Ahadir archivo. Aparecera una nueva ventana.
4. Seleccione el archivo / carpeta que desea afiadir al blindaje.
5. Haga clic en Aceptar para copiar los objetos seleccionados al blindaje.

Una vez el blindaje estd abierto, puede utilizar directamente la unidad virtual
correspondiente al blindaje. Siga estos pasos:

1. Abra Mi PC (haga clic en el menu Inicio de Windows y después en Mi PC).

2. Entre en la unidad de disco virtual correspondiente al blindaje. Busque la letra
de la unidad que asigné al blindaje al abrirlo.

3. Copie-pegue o arraste&suelte archivos o carpetas directamente a la unidad de
disco virtual.

24.2.6. Eliminando Archivos de un Blindaje
Para eliminar un archivo de un blindaje, siga estos pasos:
1. Seleccione el blindaje de la tabla que contiene el archivo a eliminar.

2. Si esl blindaje esta bloqueado, primero debe abrirlo (clic derecho y seleccionar
Abrir blindaje).

3. Seleccione el archivo a eliminar en la tabla que muestra el contenido del blindaje.
4. Haga clic en [z Eliminar archivos/carpetas.
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Si el blindaje esté abierto, puede eliminar directamente los archivos en la unidad
de disco virtual asignada al blindaje. Siga estos pasos:

1. Abra Mi PC (haga clic en el menu Inicio de Windows y después en Mi PC).

2. Entre en la unidad de disco virtual correspondiente al blindaje. Busque la letra
de la unidad que asigné al blindaje al abrirlo.

3. Elimina archivos o carpetas como lo hace en Windows (por ejemplo, clic derecho
en un archivo que quiere eliminar y seleccione Eliminar).
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25. Modo Juego / Portatil

Los Modos Juego / Portatil le permiten configurar modos especiales de funcionamiento
de BitDefender:

@ El Modo Juego modifica temporalmente las opciones de seguridad para minimizar
su impacto y sacar el maximo rendimiento a su experiencia de juego.

@ El Modo Portatil modifica temporalmente las opciones de seguridad para modificar
su impacto y prolongar la duracién de su bateria.

25.1. Modo Juego

El Modo Juego modifica temporalmente las opciones de seguridad para minimizar
su impacto sobre el rendimiento del sistema. Cuando activa el Modo Juego, se aplica
la siguiente configuracion:

@ Todas las alertas y ventanas emergentes de BitDefender quedan desactivadas.
@ El nivel de proteccién en tiempo real de BitDefender queda fijado a Permisivo.

@ El Cortafuego de BitDefender estd configurado en modo Permitir Todo. Esto
significa que todas las conexiones nuevas (tanto entrantes como salientes) se
aceptaran de forma automatica, independientemente del puerto y protocolo que
utilicen.

@ Por defecto, no se realizaran actualizaciones.

. Nota
@ Para modificar esta opcién, dirijase al apartado Actualizacién > Configuracion y
desmarque la casilla No actualizar si el Modo Juego esta activado.

@ Las tareas de andlisis programadas se desactivaran de forma predeterminada.

Por defecto, BitDefender activa automaticamente el Modo Juego al iniciar un juego
que se encuentra en la lista de juegos de BitDefender, o al ejecutar una aplicacién
en modo pantalla completa. Puede activar manualmente el Modo Juego usando la
combinacion de teclas predeterminada, Ctrl+Alt+Shift+G. Es sumamente
recomendable desactivar el Modo Juego cuando acabe de jugar (puede utilizar la
misma combinacién de teclas, Ctrl+Alt+Shift+G).

‘j\ Nota

u Cuando el Modo Juego esté activado, podra ver la letra G encima del @icono de
BitDefender.

Para configurar el Modo Juego, dirfjase a Modo Juego/Portatil>Modo Juego en
Modo Avanzado.
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BitDefender Internet Security

Modo Juego Mado Portstil

e — Estado Modo Juego

Moda Juego desactivada
} Antispam
» Control Parental .

[ Modo Juego Automético activada

» Control Privacidad [} Usar Is lists predeterminada de jusgos proporcionada por BitDefendsr
) Cortafuego [l Activar el Moda Juego cuanda una aplicacion esté en pantalla completa

[¥]Prequntar sila aplicacion de pantalla completa debe agregarse a la lista de juego
» Vulnerabilidad
» Cifrado

Confi i6
_» Modo Juego/Portatil Ll _
T (Gpcones avanzadas
| |» Red

[} Activar este médulo para madificar |as tareas de andlisis Antivirus programadas

) Posponer tarea

Marqus esta casila para qus &l Moda Juega se active sUtomaticamente cuands Un jusgo incluido en I3 lista de jusgos predsFinidos de BitDefender se inicie. La
lista inchaye los juegos més populares del mercado v puede ser completada con cualquier otro juego.

(@bitdefender M Ayuda Ver Logs

Modo Juego

En la parte superior de este apartado puede ver el estado del Modo Juego: Puede
hacer clic en Activar Modo Juego o Salir del Modo Juego para cambiar el estado.

25.1.1. Configurando el Modo Juego Automatico

El Modo Juego Automatico permite que BitDefender active automaticamente el Modo
Juego cuando se detecte un juego. Puede configurar las siguientes opciones:

@ Usar la lista predeterminada de juegos de BitDefender - para activar
automaticamente el Modo Juego cuando inicie un juego de la lista de juegos
reconocidos por BitDefender. Para ver esta lista, haga clic en Administrar Juegos
y a continuacién en Lista de Juegos .

@ Activar modo juego al entrar en modo pantalla completa - para activar
automaticamente el Modo Juego cuando inicie una aplicacién en modo pantalla
completa.

@ ¢Anadir la aplicacion a la lista de juego? - para preguntar si desea afadir la
nueva aplicacion a la lista de juegos cuando salga del modo pantalla completa.
Al afadir una nueva aplicaciéon a la lista de juegos, BitDefender activara
automaticamente el Modo Juego la préxima vez que la inicie.
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. Nota
@ Si no desea que BitDefender active automaticamente el Modo Juego, desmarque la
casilla Modo Juego Automatico.

25.1.2. Administrando la Lista de Juegos

BitDefender activard automaticamente el Modo Juego cuando inicie una aplicacién
de la lista de juegos. Para very gestionar la lista de juegos, haga clic en Administrar
Juegos. Aparecerd una nueva ventana.

b' ini xl

Milista de Juegos 3 [r =

Hombre
[m] fullscresn.exs

Esta es la lista de juegos definidos por usted que activardn <#Producthlamed > para activar

automaticaments &l Modo Juego.

Lista de Juegos

Se afiadirdn automéaticamente nuevas aplicaciones a la lista cuando:

@ Cuando inicie un juego de la lista de juegos reconocidos por BitDefender. Para
ver esta lista, haga clic en Juegos Permitidos.

@ Cuando salga del modo pantalla completa, aflada la aplicacién a la lista de juegos
desde la ventana de aviso.

Si desea desactivar el Modo Juego Automatico para una aplicacién concreta de la
lista, desmarque su casilla correspondiente. Debe desactivar el Modo Juego
Automatico para aquellas aplicaciones de uso habitual que utilizan el modo pantalla
completa, como navegadores web o reproductores de videos y peliculas.

Para administrar la lista de juegos, puede utilizar los botones situados en la parte
superior de la tabla:

@ + Aiadir para afiadir una nueva aplicacion a la lista de juegos.
@ - Eliminar - para eliminar una aplicacion de la lista de juegos.
@ Editar - editar una entrada existente en la lista de juegos.
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Afadiendo o Editando Juegos

Cuando afiada o edite una entrada de la lista de juegos, aparecera la siguiente
ventana:

.
Seleccionar ruta del Juego

| | [ Explorar

@ Activado

() Desartivado

Desde aqui puede sfiadir nuevas jusgos a la lista predefinida.

Afadir Juego

Haga clic en Explorar para seleccionar la aplicacién deseada, o introduzca la ruta
de la aplicacién en el campo de texto editable.

Si no desea activar automaticamente el Modo Juego al iniciar la aplicacién
seleccionada, seleccione Desactivar.

Haga clic en Aceptar para afadir la entrada a la lista de juegos.

25.1.3. Modificando la Configuracién del Modo Juego

Para modificar el comportamiento de las tareas programadas, utilice las siguientes
opciones:

@ Activar este médulo para modificar las tareas planificadas de andlisis
de Antivirus - Prevenir que se ejecuten las tareas planificadas de andlisis mientras
esta en Modo Juego. Puede seleccionar una de de las siguientes opciones:

Opcion Descripcién

Omitir Tarea Para no iniciar la tarea programada.

Posponer Tarea  Para iniciar la tarea programada inmediatamente después
de desactivar el Modo Juego.

Para desactivar automéaticamente el Cortafuego cuando el Modo Juego esté activado,

siga estos pasos:
1. Haga clic en Opciones Avanzadas. Aparecera una nueva ventana.
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2. Seleccionar el Establecer Cortafuego en permitir todo (Modo Juego)
cuando marque el Modo Juego.

3. Haga clic en Aceptar para guardar los cambios.

25.1.4. Cambiando el Atajo de Teclado del Modo Juego

Puede activar manualmente el Modo Juego usando la combinacién de teclas
predeterminada, Ctrl+Alt+Shift+G. Si desea cambiar el atajo de teclado, siga
estos pasos:

1. Haga clic en Opciones Avanzadas. Aparecera una nueva ventana.

Permitir teclas rapidas para Modo Juego

crl Al Shift

[ JEstablecer Cortafuego en Permitir Todo en Moda Juego

Usar una combinacién ds teclas para activar el Modo Jusga.

Opciones Avanzadas

2. Debajo de la opcién Usar Atajos de Teclado, configure la combinacién de teclas
deseada:

@ Elija las teclas que desea utilizar seleccionado alguna de las siguientes: Control
(Ctrl), Shift (Shift) o Alternate (Alt).

® En el campo editable, escriba la tecla que desea utilizar en combinacién con
la tecla indicada en el paso anterior.

Por ejemplo, si desea utilizar la combinacién de teclas Ctrl+Alt+D, marque
sblo Ctrly Alt, y a continuacién escriba la tecla D.

d\ Nota

U Si desmarca la casilla correspondiente a Usar Atajos de Teclado, desactivara
las combinaciones de teclas.

3. Haga clic en Aceptar para guardar los cambios.

25.2. Modo Portatil

El Modo Portétil estd disefiado especialmente para los usuarios de ordenadores
portatiles. Su objetivo es minimizar el impacto de BitDefender sobre el consumo de
energia mientras estos dispositivos funcionan con bateria.
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Cuando el Modo Portétil esté activado, por defecto, las tareas programadas no se
realizaran.

BitDefender detecta cuando su portatil hace uso de la bateria y activa
automaticamente el Modo Portdtil. Asimismo, BitDefender desactivara
automaticamente el Modo Portatil cuando detecte que el portatil ha dejado de
funcionar con bateria.

Para configurar el Modo Portétil, dirijase a Modo Juego/Portatil>Modo Portatil
en Modo Avanzado.

BitDefender Internet Sec

Modo Juego Modo Portatil
» General

g — [w|Modo Portatil activado
» Antispam [} Activar este médulo para madificar |as tareas de andlisis Antivirus programadas
» Control Parental O omicr tarea
@ Posponer tarea
» Control Privacidad
» Cortafuego
» Vulnerabilidad
+ Cifrado
» Modo Juego/Portatil
» Red
» Actualizar
» Registro

Seleccione esta opeion para omitir una tarea de andlisis de Antivirus si estd activado el Modo portatil y asf prolongar |a duracidn de la bateria,

hitdefender

da Ver Logs

Modo Portatil

Podra ver si el Modo Portatil estd activado o no. Si el Modo Portatil esta activado,
BitDefender aplicard la configuracién definida mientras el equipo funcione con
bateria.

25.2.1. Configurando las Opciones del Modo Portatil

Para modificar el comportamiento de las tareas programadas, utilice las siguientes
opciones:
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@ Activar este médulo para modificar las tareas planificadas de analisis
de Antivirus - Prevenir que se ejecuten las tareas planificadas de andlisis mientras
esta en Modo Portatil. Puede seleccionar una de de las siguientes opciones:

Opcidn ‘Descripcién
Omitir Tarea Para no iniciar la tarea programada.

Posponer Tarea Para iniciar la tarea programada inmediatamente después
de desactivar el Modo Portatil.
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26. Red

El médulo Red le permite administrar los productos BitDefender instalados en los
equipos de una pequefia red desde un Unico equipo.

BitDefender Internet

» General
10.10.0.1

» Antivirus ( Y :
INTERNET - Iy

» Antispam —

fmlfiiliol Porental 2 Ningiin PC (clic para afiadi) 2 Ningiin PC (clic para afiadi)

» Control Privacidad - ‘ -

» Cortafuego ) o e pra i) o e pra i)

» Vulnerabilidad ‘

v Cifeado ) o e pra i) o e pra i)

» Modo Jueqo/Portatil
.+ Red

v Actualizar

+ Registro

Este médulo muestra la estructura de red de BitDefender, Para administrar su red, haga clic en el botén "Activar Red"

5 Ayuda VerLogs

Mapa de la Red

Para poder administrar los productos BitDefender de los otros equipos de la pequefia
red, debe seguir estos pasos:

1. Unase a la red de administracién de BitDefender desde su equipo. Unirse a una
red consiste en establecer una contrasefia de administracién para gestionar la
red de administracion.

2. Dirijase a cada unos de los equipos que desee administrar remotamente y Ginalos
a la red (defina una contrasefa).

3. Vuelva a su equipo y afiada los equipos que desee administrar.

26.1. Unirse a la Red de BitDefender

Para unirse a la red de administracién de BitDefender, siga estos pasos:

Red 262



BitDefender Internet Security 2010

1. Haga clic en Activar Red. Se le solicitard configurar la contrasefia de
administracion de red.

Introduzca una contrasefia para la Red

S requiere una contrasefia para unirse/erear una red por seguridad,
Protegers el acceso a su equipo mediante |a red de administracin.

contraseiia:

Configurar Contrasefa

2. Introduzca la misma contrasefia en cada uno de los campos de texto.
3. Haga clic en Aceptar.

Podra ver como el nombre del equipo aparece en el mapa de la red.

26.2. Ahadiendo Equipos a la Red de BitDefender

Antes de afiadir un equipo a la red de administracién de BitDefender, debe configurar
la contrasefia de administracién de red en el equipo correspondiente.

Para afiadir un equipo a la red de administracién de BitDefender, siga estos pasos:

1. Haga clic en Agregar Equipo. Se le solicitard introducir la contrasefia de
administracion de red local.

Por favor introduzca aqui la contraseiia que ha
establecido cuando activé el Administrador de red en

este PC.

Contrasefia |

[ JMo wolver a mostrar este mensaje durante esta sesian.

|

Introducir Contrasefia

2. Introduzca la contrasefia de administracién de red y haga clic en el botén Aceptar.
Aparecerd una nueva ventana.
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Equipo |

W Jabsen
-_| acosol

I chsanpers
-_| amatei
-_| amatei-p

|

IP 0 Hormrs de euipo

=

Par favor, seleccione los equipes que quiers afiadir
asured.

Afadir Equipo

Podra ver la lista de los equipos de la red. A continuacién se explica el significado
de los iconos:

M |ndica un equipo conectado con ningln producto BitDefender instalado.
M |ndica un equipo conectado con BitDefender instalado.
® Indica un equipo desconectado con BitDefender instalado.

3. Realice una de estas acciones:
@ Seleccione un equipo de la lista para afiadirlo.

@ Introduzca la direccién IP o0 el nombre del equipo a afiadir en el campo editable
correspondiente.

4. Haga clic en ARadir. Se le solicitara la contrasefia de administracion de red del
equipo correspondiente.
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Introduzca una contraseiia de Administracion de red para
este PC.

Sa requiers na contrassfia para Univss/crear una red por sequridad,
Protegerd el acceso @ su equipe mediante |a red de administracidn.

Autentificar

5. Introduzca la contrasefia de administracién de red configurada en el equipo
correspondiente.

6. Haga clic en Aceptar. Si ha introducido la contrasefia correcta, el nombre del
equipo seleccionado aparecera en el mapa de la red.

) Nota
Puede afiadir hasta cinco equipos en el mapa de la red.

26.3. Administrando la Red de BitDefender

Una vez haya creado con éxito una red de administracién de BitDefender, podra
gestionar todos los productos BitDefender desde un Unico equipo.
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Red

BitDefender Internet S

» General
10.10.0.1

P “danciu
» Antivirus ¢ " 10.10,17 .51
I: INTERNET 'y Lineidencia
» Antispam S Evaluacion
» Control Parental BD welanciu
Este Equipo Advertencia Critica
» Control Privacidad A !
Guitar Pe de la red
} Cortafuego 8 Ningtn PC (cic pars  Registrar BitDefender en este equipo
S T = Establecer una contraseia de configuracidn en un PC remoto,
Iniciar una tarea d andliss bajo demands
» Cifrado ] (elie pare  peparar tadas las incidencias en este PC.
= Ver Historial/Eventos
» Modo Juego/Portatil actusliar
nlaeiedd Establecer el perfil de Control Parental s
}  Actualizar Establecer un Servidor de Actualizacidn para esta red
» Registro

El médulo Red de BitDsfendsr muestra la sstructura de |a red (=n color aris sila red o esté confiqurada). Haga clic en Activar Red para iniciar s
configuracién de su red.

(hitdefender

Ayuda Ver Logs

Mapa de la Red

Si sitda el cursor del ratén encima de un equipo del mapa de la red, podrd ver
informacién sobre el equipo (nombre, direccién IP, nimero de incidencias que
afectan a la seguridad del sistema y estado de registro de BitDefender).

Si hace clic en el nombre del equipo del mapa de red, puede ver todas las tareas
administrativas que pueden ejecutarse en un equipo remoto.

@ Quitar Pc de la red

Permite eliminar un PC de la red.
@ Registrar BitDefender en este equipo

Permite registrar BitDefender en este equipo introduciendo una licencia.
@ Establecer contraseiia de configuracion en un PC remoto

Permite crear una contrasefia para restringir el acceso a la configuracion de
BitDefender en este PC.

@ Ejecutar una tarea de Andlisis bajo demanda

Permite ejecutar un analisis bajo demanda en un equipo remoto. Puede realizar
cualquiera de las siguiente tareas de analisis: Analizar Mis Documentos, Andlisis
de sistema o Analisis en Profundidad.
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@ Reparar todas las incidencias en este PC

Le permite reparar todas las incidencias que estén afectando a la seguridad de
este equipo siguiendo el asistente Reparar Todas.

@ Historial

Le permite acceder al mddulo Historial&Eventos en el producto instalado de
BitDefender en este equipo.

@ Actualizar ahora

Inicie el proceso de Actualizacion para este producto de BitDefender instalado en
este equipo.

@ Establecer Perfil de Control Parental

Le permite establecer la categoria de edad que sera utilizada por el filtro web del
Control Parental en este equipo: nifios, adolescentes o adultos.

@ Establecer un Servidor de Actualizaciones para esta Red

Permite establecer este equipo como servidor de actualizacién para todos los
productos BitDefender instalados en los equipos de esta red. Utilice esta opcién
para reducir el trafico de Internet, porque sélo se conectard un equipo de esta
red a Internet para descargar las actualizaciones.

Antes de ejecutar una tarea en un equipo determinado, se le solicitard la contrasefia
de administracion de red local.

Por favor introduzca aqui la contrasefia que ha
establecido cuando activé el Administrador de red en

este PC.

Contrasefis |

[Z] Mo wolver & mostrar este mensaje durante esta sesisn.

esstos e

Introducir Contrasefia

Introduzca la contrasefia de administracion de red y haga clic en el botédn Aceptar.

@ Nota

Si tiene previsto ejecutar varias tareas, puede interesarle la opcién No volver a
mostrar este mensaje durante esta sesion. Al seleccionar esta opcion, no se le
volvera a solicitar esta contrasefia durante la actual sesidn.
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27. Actualizar

Cada dia se encuentran nuevas amenazas de malware. Por esta razén es muy
importante mantener BitDefender actualizado con las Ultimas firmas de malware.

Si esta conectado a Internet a través de una conexién de banda ancha o ADSL,
BitDefender se actualizard sélo. Por defecto, comprueba si existen nuevas
actualizaciones al encender su equipo y a cada hora a partir de ese momento.

Al detectar una actualizacidn, se le puede solicitar su confirmacion para realizar la
actualizacién o puede realizarse de forma automatica, seguin lo que haya definido
en la Configuracién de la actualizacién automatica.

El proceso de actualizacién se realiza al instante, actualizando o reemplazando los
archivos antiguos progresivamente. De este modo, el proceso de actualizacién no
afecta al rendimiento del producto, a la vez que se evita cualquier riesgo.

El proceso de actualizacién se aplica para tres elementos:

@ Actualizacion de los motores antivirus - a medida que se detecten nuevas
amenazas, los ficheros incluyendo las firmas de virus deberan actualizarse para
asegurar una proteccién permanente contra los virus. Este tipo de actualizacién
esta conocido como Actualizacion de las firmas de virus.

@ Actualizaciones de los motores antispam - nuevas reglas seran afadidas a
los filtros heuristico y URL, lo cual aumentard la eficiencia de su motor Antispam.
Este tipo de actualizacién estd conocido como Actualizacién de Antispam.

@ Actualizaciones para los motores antispyware - nuevas firmas de spyware
seran afiadidas a la base de datos. Esta actualizacién también es conocida como
Actualizacién Antispyware.

@ Actualizaciones del producto - al estrenar una nueva versién de producto,
nuevas funcionalidades y técnicas de andlisis serdn introducidas para mejorar
los rendimientos del producto. Este tipo de actualizacién estd conocido como
Actualizacion del producto.

27.1. Actualizaciones automaticas

Para ver la informacién relacionada con las actualizaciones y realizar actualizaciones
automadticas, dirijase a Actualizar>Actualizar en Modo Avanzado.
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BitDefender Internet Sex

Actualizar /m‘

» General B ;
Actualizacién Automatica activada
» Antivirus .
Otima comprobacién:  7/15/2008 5:36:44 PM
» Antispam (ltima actualizacién:  7/15/2009 5:13:15 PM (S L .

» Control Parental
Propi del Motor Anti
» Control Privacidad
Firmas de virus: 3713116
» Cortafuego Wersion dl motor: 7.26607
» Vulnerabilidad
Estado de la Actualizacién
» Cifrado
» Modo Juego,/Portatil
Status: Ninguno
» Red
Total actualizacién: DK
_»Actualizar
» Registro

Descargado: OKE

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria de BitDefender, sitde e ratén encima de |a ventana v aparecer un texto de
ayuda en este drea.

Ebitdefender

Actualizaciones automaticas

Desde aqui podra ver cuando se ha realizado la Ultima comprobacién y la dltima
actualizacion (si se ha realizado con éxito o con errores). Ademas, también vera
informacién sobre la versién de los motores y el nimero de firmas de virus.

Si abre este apartado durante una actualizacién podrd ver el estado de la descarga.

Importante
[ Para estar protegido contra las ultimas amenazas mantenga la Actualizacion
automatica activada.

27.1.1. Solicitando una Actualizacién

Puede realizar una actualizaciéon automatica en cualquier momento haciendo clic
en Actualizar. Este tipo de actualizacién también se conoce como Actualizacion
por peticion del usuario.

El médulo Actualizar se conectard al servidor de actualizaciones de BitDefender
y comprobara si hay alguna actualizacién disponible. Si se detecta una actualizacion,
segun las opciones elegidas en el apartado de Configuracion de la Actualizacién
Manual se le pedird que confirme la actualizacién o bien ésta se realizard
automaticamente.
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Importante
/. Podria ser necesario reiniciar el equipo cuando haya completado la actualizacién.
Recomendamos hacerlo lo mas pronto possible.

(’\‘ Nota
U Si estd conectado a Internet a través de una conexiéon por médem analdgico, es
recomendable actualizar BitDefender manualmente.

27.1.2. Desactivando la Actualizacion Automatica

Si decide desactivar la actualizaciéon automatica, aparecerd una ventana de
advertencia. Para confirmar su eleccion, deberd seleccionar durante cuanto tiempo
desea desactivar la actualizacién. Puede desactivar la actualizacién durante 5, 15
o 30 minutos, durante una hora, de forma permanente, o hasta que reinicie el
sistema.

Aviso

@ Se trata de una cuestion critica para la seguridad de su sistema. Recomendamos
desactivar la proteccién en tiempo real durante el menor tiempo posible. Mientras
la proteccién esté desactivada, no tendra proteccién contra las amenazas de malware
mas recientes.

27.2. Configuracion de la Actualizacion

Las actualizaciones se pueden realizar desde la red local, por Internet, directamente
o mediante un servidor proxy. Por defecto, BitDefender comprobard si existen
actualizaciones cada hora, a través de Internet, e instalard las actualizaciones
disponibles sin alertarle.

Para modificar la configuracién de actualizacién y el proxy, dirijase a
Actualizar>Configuracién en Modo Avanzado.
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BitDefender Internet Security

Actualizar Configuracion

» General
»  Antivirus

Configuracidn de la Ubicacién de las Actualizaciones

Ubicacién primaria

» Antispam

» Control Parental
» Control Privacidad
» Cortafuego

» Vulnerabilidad

hitp: ffupgrade bitdeFender .com; (] Usar proxy

Ubicacian alternativa

hittp: /fupgrade bitdefender com; [ Jusar proxy

Configuracion de la Actualizacién Automatica

Confirmar Actualizacion

Actualizar cada:

@ Actualizacion Sikenciosa
() Preguntar antes de descargar actualizaciones
() Preguntar antes de instalar actualizaciones

» Cifrado

» Modo Juego/Portatil
b Red
.+ Actualizar

» Registro

Configuracién de la Actualizacitn Manual
(@ Actualizacidn Silenciosa
() Preguntar antes de descargar actualizaciones
Opciones Avanzadas
[_JEsperar a que el usuario reinicie, en lugar de preguntar
Mo actualizar si hay un andlisis en curso
Mo actualizar si el Moda Juego estd activada

| aplicar | ... Por defecto

| [configuracién Proxy |

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria de BitDefender, sitde e ratén encima de |s ventana y aparecer un texto de
ayuda en este drea.

Ebitdefender

Ayuda Ver Logs

Configuracion de la Actualizacién

Las opciones de actualizacion estéan agrupadas en 4 categorias (Configuracion de
la Ubicaciéon de las Actualizaciones, Configuracion de la Actualizacién
Automatica, Configuracion de la Actualizacion Manual y Opciones
Avanzadas). Cada categoria se describira por separado.

27.2.1. Configuracién de la Ubicaciones de las Actualizaciones

Para modificar las ubicaciones de descarga de las actualizaciones, utilice las opciones
de la categoria Configuracion de la Ubicacién de las Actualizaciones.

. Nota

@ Modifique estas opciones sélo si estd conectado a una red local que almacene las
firmas de malware de BitDefender localmente, o si se conecta a Internet a través de
un servidor proxy.

Para conseguir actualizaciones mds rdpidas y fiables, puede configurar dos
ubicaciones de descarga: una Ubicacién primaria y una Ubicacidén alternativa.
Por defecto, estas dos ubicaciones son la misma:
http://upgrade.bitdefender. com.
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Para modificar una de las ubicaciones de descarga, indique la URL del servidor
espejo en el campo URL correspondiente a la ubicacion que desea cambiar.

~ Nota
@ Recomendamos poner el servidor espejo local en la ubicacién primaria y no cambiar
la ubicacién alternativa. Asi, en caso que falle el servidor local, siempre tendrd
disponible el servidor de la ubicacion alternativa.

Si su empresa utiliza un servidor proxy para conectarse a Internet, marque la casilla
Usar proxy y haga clic en Opciones Proxy para modificar la configuracién. Para
mas informacion, por favor, consulte el apartado “Administrando los Proxies” (p.
273).

27.2.2. Configurando la Actualizacion Automatica

Para configurar el proceso de actualizacién para que se realice de forma automatica,
utilice las opciones de la categoria Configuracion de la actualizaciéon automatica.

Puede indicar el nimero de horas entre dos actualizaciones consecutivas en el
campo Intervalo de tiempo. Por defecto, el tiempo de intervalo es de 1 hora.

Para indicar cémo debe realizarse las actualizaciones automaticas, seleccione una
de las siguientes opciones:

@ Actualizacion silenciosa - BitDefender descarga e instala las actualizaciones
automaticamente.

@ Preguntar antes de descargar actualizaciones - cada vez que exista una
actualizacién disponible, se le preguntara si desea descargarla.

@ Preguntar antes de instalar actualizaciones - cada vez que se haya
descargado una actualizacién, se le pedird permiso para instalarla.

27.2.3. Configurando la Actualizacion Manual

Para indicar cémo debe realizarse la actualizacién manual (actualizacién por peticién
del usuario), seleccione una de las siguientes opciones en la categoria
Configuracion de la Actualizacién Manual:

@ Actualizacidn silenciosa - la actualizacién manual se realizara automaticamente
en segundo plano, sin la intervencion del usuario.

@ Preguntar antes de descargar actualizaciones - cada vez que exista una
actualizacién disponible, se le preguntara si desea descargarla.

27.2.4. Modificando las Opciones Avanzadas

Para impedir que el proceso de actualizacién de BitDefender interfiera en su trabajo,
modifique las opciones en la categoria Opciones Avanzadas:

® Esperar a que el usuario reinicie, en lugar de preguntar - Si una
actualizacién requiere el reinicio del equipo, el producto funcionara con los archivos
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antiguos hasta que reinicie el sistema. No se le pedird al usuario que reinicie, de
manera que el proceso de actualizaciéon de BitDefender no interferira con el trabajo
de los usuarios.

@ No actualizar si ha iniciado el analisis del equipo - BitDefender no se
actualizard si se estd realizando un analisis en ese momento. De este modo la
actualizacién de BitDefender no interferird en las tareas de analisis.

'j\‘ Nota
u Si actualiza BitDefender mientras se estd realizando un analisis, el analisis se
abortara.

@ No actualizar si el Modo Juego esta activado - BitDefender no se actualizara
mientras el modo juego esté activado. De esta manera podra minimizar el impacto
del producto en el rendimiento del sistema mientras juega.

27.2.5. Administrando los Proxies

Si su empresa utiliza un servidor proxy para conectarse a Internet, deberd introducir
la configuracién del proxy para que BitDefender pueda actualizarse. En caso
contrario, se utilizard la configuracién introducida por el administrador, o la
configuracién indicada en el navegador web.

. Nota
@ La configuracién del proxy sélo puede realizarse por los usuarios que tengan permisos
de administrador o los usuarios que conozcan la contrasefia de configuracion del
producto.

Para configurar el proxy, haga clic en Configuracién Proxy. Aparecerd una nueva
ventana.
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Proxy Detectado en la Instalacién

S— | st [ torbre e tsaner [T

Navegador Proxy Por Defecto

putcr [T e v, [T

Direccidn:

Personalizar Proxy
Diveceién: ‘ Pusrto: | ‘ Mombre de Usuario: l:l
Disside sl puierde cambiar |ss conFiquracionss del preccy dstsrtada snla instalacion.

Administrador de Proxy

Existen 3 tipos de configuracién de proxy:

@ Detectado proxy durante la instalacidn) - configuracién de proxy detectada
en la cuenta de administrador durante la instalacién del producto, pero sélo podra
modificarse si ha iniciado sesién como Administrador. Si el servidor proxy necesita
nombre de usuario y contrasefia, deberd indicarlos en los campos
correspondientes.

@ Proxy Predeterminado del Navegador - los ajustes del proxy para el actual
usuario, extraido del navegador actual. Si el servidor proxy requiere un nombre
y un uausio, debe especificarlos en los campos correspondientes.

». Nota
@ Los navegadores web soportados son Internet Explorer, Mozilla Firefox y Opera.
Si utiliza otro navegador, BitDefender no sera capaz de reconocer la configuracion
de proxy del usuario en uso.

@ Sus propias opciones de proxy - configuracion del proxy que puede modificar
si ha iniciado sesién como administrador.

Deben indicarse las siguientes opciones:

» Direccion - introduzca la IP del servidor proxy.

» Puerto - introduzca el puerto que BitDefender debe utilizar para conectarse
con el servidor proxy.

» Nombre - escriba un nombre de usuario que el proxy reconozca.
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» Contrasefna - escriba una contrasefia vdlida para el usuario indicado
anteriormente.

Al intentar conectarse a Internet, se prueba cada una de las configuraciones
simultdneamente, hasta que BitDefender consiga conectarse.

En primer lugar se prueba su propia configuracién para conectarse a Internet. Si no
funciona, se probara la configuracién detectada durante la instalacién. Finalmente,
si tampoco funciona, se importard la configuracién desde el navegador
predeterminado para intentar conectarse.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Haga clic en Aplicar para guardar los cambios realizados, o en Por defecto para
cargar la configuracion inicial.
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28. Registro

Para encontrar la informacién completa sobre su producto de BitDefender y el estado
del registro, dirfjase a Registro en Modo Avanzado.

BitDefender Internet Sex

Registro
» General
Informacidn del Producto
¥ Antivi
» Antispam wersion: 13.0.13
» Control Parental Informarcidn del Registro
» Control Privacidad
La licencia de este producto caducard en 30 dias. Después de este periodo, su PC no
» Cortafuego estara protegio.
Mimera de Licencia: BF48BF776SEIBFZEESS]
» Vulnerabilidad
Accidn

» Cifrado
B

»  Actualizar
_» Registro

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria de BitDefender, sitde e ratén encima de |a ventana y aparecers un texto de
ayuda en este drea.

Ebitdefender

Ayuda Ver Logs

Registro

Esta seccién muestra:
@ Informacidn del Producto: el producto BitDefender product y la version.

@ Informacion del Registro: la direccién de correo utilizada para iniciar sesion
con su Cuenta de BitDefender (si estd configurada), la licencia actual y lo dias
restantes hasta que caduque la licencia.

28.1. Registrando BitDefender Internet Security 2010

Haga clic en Registrar para abrir la ventana de registro de producto.
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Asistente de Registro

BitDefender Registro
Informacidn de la Licencia Actual
Tipo: YALIDO
Caducaen: 16 dias
Mimero de Serie: EFDDTEA9857463152A95

Ndmero de licencia:

Ninerode srs [ s s

£Mo tiene una clave de licencia? iCompre una ahora!

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana v aparecers un
texto de ayuda en este drea.

Registro

Puede ver el estado del registro de BitDefender, el nimero de licencia actual y los
dias restantes hasta la fecha de caducidad de la licencia.

Para registrar BitDefender Internet Security 2010:
1. Introduzca el nimero de licencia en el campo editable.

.~ Nota
@ Puede encontrar su nimero de licencia en:
@ la etiqueta del CD.
@ la tarjeta de licencia del producto.
@ el mensaje de confirmacién de compra online.
Si no dispone de ninglin nimero de licencia de BitDefender, haga clic en el enlace
indicado para dirigirse a la tienda online de BitDefender y adquirir una.

2. Haga clic en Registrar Ahora.
3. Haga clic en Finalizar.

28.2. Creando una Cuenta de BitDefender

Como parte del proceso de registro, DEBE crear una cuenta de BitDefender. La
cuenta de BitDefender da acceso a las actualizaciones de BitDefebder, a soporte
técnico gratuito, ofertas especiales y promociones. En caso de pérdida del nimero
de licencia, puede recuperarlo iniciando sesién en http://myaccount.bitdefender.com.
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Importante

Debe crear una cuenta durante los 15 dias después de instalar BitDefender (si lo

registra con una clave, el tiempo limite se extiende a 30 dias). De lo contrario,
BitDefender dejara de actualizarse.

Si todavia no tiene creada una cuenta de BitDefender, haga clic en Crear una
cuenta para abrir una ventana de registro de cuenta.

BitDefender Internet Security 2011

Asistente de Registro
BitDefender Cuenta

Para tener acceso a las actualizaciones de antimalware y soporte bécrico, activar BitDefender creandofinicianda sesién en una cuenta, La activacian
puede retrasarse por 15 diss para las versiones de evaluacién y pars 30 diss para versiones registradas. Més info:
etz jvwn. bitdefender . comfwhy_register.

@ Crear una nueva cuenta

Direccién de e-mei; | Jniroctirca direccidn o comreo
Contr=efa; Confivmar contrarsdis Reintroducr la contrasefia: | Confmar conirsssds
Opciones de Corren: [Enviarme todos los mensajes =]

() Inicia sesidn {previamente creando una cuenta)

o~

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana v aparecers un
texto de ayuda en este drea.

Finalizar

Creacion de la Cuenta

Si no desea crear ninguna cuenta de BitDefender por el momento, haga clic en
Registrar mds tarde y a continuacién haga clic en Finalizar. De lo contrario, siga
los pasos indicados segun su situacién actual:

@ “No tengo una cuenta de BitDefender” (p. 278)
@ “Ya tengo una cuenta de BitDefender” (p. 279)

No tengo una cuenta de BitDefender
Para crear con éxito una cuenta de BitDefender, siga estos pasos:

1. Seleccione Crear una nueva cuenta.

2. Introduzca la informacién requerida en los campos correspondientes. Los datos
que introduzca aqui serén confidenciales.

® E-mail - introduzca su direcciéon de correo.
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@ Contrasena - introduzca una contrasefia para su cuenta de BitDefender. La
contrasefa debe tener entre 6 y 16 caracteres.

@ Repetir contraseia - introduzca de nuevo la contrasefia especificada
anteriormente.

. Nota
@ Una vez la cuenta esta activada, puede utilizar la direccién de correo proporcionada
y la contrasefia para iniciar sesién en su cuenta en
http://myaccount.bitdefender.com.

3. Opcionalmente, BitDefender puede informarle sobre ofertas especiales vy
promociones a través de la direccién de correo de su cuenta. Seleccione una de
las opciones disponibles desde el menu:
® Enviarme todos los mensajes
@ Enviarme sélo mensajes relacionados con el producto
@ No enviarme ningiin mensaje

4. Haga clic en Crear.
5. Haga clic en Finalizar para completar el asistente.

6. Activar su cuenta. Antes de poder utilizar su cuenta, debe activarla. Verifique
su correo y siga las instrucciones del mensaje de correo electrénico enviado por
el servicio de registro de BitDefender.

Ya tengo una cuenta de BitDefender

BitDefender detectard automaticamente si previamente ha registrado una cuenta
de BitDefender en su equipo. Es este caso, proporcione la contrasefia de su cuenta
y haga clic en Iniciar sesién. Haga clic en Finalizar para completar el asistente.

Siya tiene una cuenta activa, pero BitDefender no la detecta, siga estos pasos para
registrar el producto con esa cuenta:

1. Seleccione Iniciar sesién (cuenta previamente creada).

2. Escriba la direccién de correo y la contrasefia de su cuenta en los campos
correspondiente.

. Nota
@ Si ha olvidado su contrasefia haga clic en éHa olvidado su contrasefa? y siga
las instrucciones.

3. Opcionalmente, BitDefender puede informarle sobre ofertas especiales vy
promociones a través de la direccién de correo de su cuenta. Seleccione una de
las opciones disponibles desde el menu:
® Enviarme todos los mensajes
@ Enviarme sélo mensajes relacionados con el producto
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@ No enviarme ningin mensaje
4. Haga clic en Iniciar sesion.
5. Haga clic en Finalizar para completar el asistente.
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Integrado en Windows y software de terceros

281



BitDefender Internet Security 2010

29. Integracién en el Menu Contextual de Windows

El mend contextual de Windows aparece siempre que hace clic derecha sobre un
fichero o carpeta de su equipo o en objetos de su escritorio.

®  Open
Explare
search...

Sharing and Security...

€ 5canne mit BitDefender

Send To 3

@ Elindaje de Archivos de BitDefender

cut
Copy

Create Shorkcut
Delete
Rename

Froperties

Menu Contextual de Windows

BitDefender se integra dentro del mend contextual de Windows para ayudarle a
analizar facilmente los ficheros en busca de virus y evitar que otros usuarios accedan
a sus ficheros privados. Puede localizar las opciones de BitDefender rapidamente
en el menu contextual buscando el & icono de BitDefender.

@ Analizar con BitDefender
@ Blindaje de Archivos de BitDefender

29.1. Analizar con BitDefender

Puede analizar facilmente ficheros, carpetas o incluso las particiones enteras del
disco duro utilizando el menu contextual de Windows. Haga clic derecha sobre un
objeto que desea analizar y seleccione Analizar con BitDefender desde el menu.
El Asistente de Andlisis Antivirus aparecerd y le guiard a través del proceso de
analisis.

Configurar las opciones del andlisis. Las opciones de andlisis estén
preconfiguradas para mejores resultados de deteccién. Si se detectan ficheros
infectados, BitDefender intentard desinfectarlos (eliminar el cédigo malicioso). Si
la desinfeccidn falla, el Asistente de Andlisis Antivirus le permitird especificar otras
acciones a realizar con los ficheros infectados.

Si desea modificar las opciones de analisis, siga estos pasos:
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A W N -

. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
. Haga clic en Antivirus del menu de la izquierda.
. Haga clic en la pestafia Analisis.

. Haga clic derecha en la tarea Analisis contextual y seleccione Abrir. Aparecerd
una ventana.

. Haga clic en Personalizado y configure las opciones de anélisis segin sus
necesidades. Para ver la descripcion de una accién, mantenga el cursor encima
y lea la descripcion en la parte de abajo de la ventana.

6. Haga clic en Aceptar para guardar los cambios.

7. Haga clic en Aceptar para confirmar y aplicar las nuevas opciones de analisis.

29.2.

E
d

Importante
2. No deberia modificar las opciones de analisis de este método a no ser que tenga una
buena razén para hacerlo.

Blindaje de Archivos de BitDefender

| Blindaje de Archivos de BitDefender le ayuda a guardar con seguridad sus
ocumentos confidenciales en su equipo a través del uso de blindajes de archivos.

@ El Blindaje de Archivos es un drea de almacenamiento protegida, situada dentro

de su equipo, en la que puede guardar informacién personal o archivos
confidenciales.

@ El Blindaje de Archivos se basa en un archivo cifrado en su equipo, cuya extensién

es bvd. Al estar cifrado, los datos que contiene este archivo no son vulnerables
a robos o agujeros de seguridad.

@ Cuando monte este archivo bvd, aparecera una nueva particién légica (una unidad

P

nueva). Puede entender facilmente este proceso si imagina que funciona de forma
similar al montaje de una imagen ISO en una unidad de CD virtual.

Abra Mi PC y vera una nueva unidad basada en el archivo de blindaje, desde la
que podré realizar operaciones con los archivos (copiar, eliminar, modificar, etc.).
Los archivos estaran protegidos mientras residan en esta unidad (ya que para la
operacién de montaje es necesario introducir una contrasefia).

Al finalizar, bloquee (desmonte) su blindaje para empezar a proteger su contenido.
uede localizar facilmente la opcién de blindajes de archivos de BitDefender en el

menU contextual buscando el & icono de BitDefender y la extensiéon . bvd.

@

Nota

Este apartado le ensefia a crear y administrar blindajes de archivos de BitDefender
utilizando las opciones disponibles en el menl contextual de Windows. También
puede crear y administrar blindajes de archivos desde la interfaz de BitDefender.
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@ En Modo Intermedio, dirijase a la pestafia Almacenamiento y utilice las opciones
del drea de Tareas Rapidas. Un asistente le ayudarad a completar cada tarea.

@ Para una opcién mas directa, cambie a la interfaz de usuario en Modo Avanzado y
haga clic en Cifrado del menu de la izquierda. En la pestafia Cifrado, puede very
administrar los blindajes de archivos existentes y su contenido.

29.2.1. Crear Blindaje

Tenga en cuenta que un blindaje es sélo un fichero con la extensién .bvd. Sélo
cuando abre el blindaje, un disco virtual aparece en Mi PC y puede guardar con
seguridad ficheros dentro de él. Al crear un blindaje, debe especificar donde y con
qué nombre lo quiere guardar en su equipo. También debe especificar una
contrasefia para proteger su contenido. Sélo los usuarios que conocen la contrasefia
pueden abrir el blindaje y tener acceso a los documentos y datos guardados dentro
de él.

Para crear un blindaje siga estos pasos:

1. Clic derecho en el escritorio 0 en una carpeta de su equipo, situe el cursos encima
de la opcién BitDefender Blindaje de Archivoy seleccionar Crear Blindaje
de Archivo. Aparecerd la siguiente pantalla:

La ruta completa del blindaje de Archivo en disco (incuyenda el nombre del archivo v la extensian):

Letra unidad: | K: | Contrasefia
(] Formatear Unidad Confirmar

La contrasefia debe tener como minimo 8 carackeres,

Tamafio (ME)

Crea un nuevo Bindajs de Archivos.

(S SEN [y TEr | W

Crear Blindaje de Archivos

2. Indique la ubicacién y el nombre del archivo de blindaje.

@ Haga clic en Explorar, seleccione la ubicacion del blindaje y guarde el archivo
de blindaje con el nombre deseado.

@ Escriba sélo el nombre del blindaje en el campo correspondiente para crearlo
en Mis Documentos. Para abrir Mis Documentos, haga clic en el menu
Inicio de Windows y después en Mis Documentos.

@ Introduzca la ruta completa del archivo de blindaje en el disco. Por ejemplo,
C:\my vault.bvd.
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3. Seleccione la letra de la unidad en el mend. Al abrir un blindaje, en Mi PC
aparecerd un nuevo disco virtual con la letra de unidad seleccionada.

4. Introduzca la contraefia deseada para el Blindaje en los campos Nueva
Contrasena y Confirmar contrasena. Cada vez que alguien que intente abrir
el blindaje y acceder a sus archivos, debera introducir la contrasefia.

5. Seleccione la opcién Formatear unidad para formatear la unidad virtual asignada
al blindaje. Debe formatear la unidad antes de poder afiadir archivos al blindaje.

6. Si desea modificar el tamano predeterminado del blindaje (50 MB), introduzca
el valor deseado en el campo Tamano del Blindaje.

7. Haga clic en Crear si sélo desea crear el Blindaje en la ubicacién deseada. Para
crear un blindaje y mostrarlo como una unidad de disco virtual en Mi PC, haga
clic en Crear y Abrir.

BitDefender le informara de inmediato sobre el resultado de la operacién. En caso
de que haya ocurrido un error, utilice el mensaje de error para solucionar la
incidencia. Haga clic en Aceptar para cerrar la ventana.

‘:’\ Nota
U Podria ser conveniente guardar todos los blindajes de archivos en la misma ubicacién.
De esta manera, puede localizarlos facilmente.

29.2.2. Abrir Blindaje

Para poder acceder y trabajar con los archivos almacenados en el Blindaje, antes
deberia abrirlo. Al abrir un Blindaje, aparecera una unidad de disco virtual en Mi PC.
Esta unidad estard etiquetada con la letra de unidad asignada al Blindaje.

Para abrir un blindaje, siga estos pasos:
1. Localice en su equipo el fichero . bvd que representa el blindaje que desea abrir.

2. Haga clic derecho en el archivo de blindaje de su equipo, sitle el cursor encima
de la opcién Blindaje de Archivos de BitDefender y seleccione Abrir.
Alternativas mas rdpidas serian hacer doble clic sobre el fichero, o clic derecha
y seleccionar Abrir. Aparecera la siguiente pantalla:
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29.2.

La ruta completa del blindaje de Archivo en disco (incuyenda el nombre del archivo v la extensian):

| H:\Documents and SettingshamireaiMy Documentsitest_vault bvd

Letra Unidad: | w| Contrasstis |

Abra un Blindaje de Archiva existente,

Abrir Blindaje de Archivos

3. Seleccione la letra de la unidad en el mend.
4. Introduzca la contrasefa del blindaje en el campo Contraseia.
5. Haga clic en Abrir.

BitDefender le informara de inmediato sobre el resultado de la operacién. En caso
de que haya ocurrido un error, utilice el mensaje de error para solucionar la
incidencia. Haga clic en Aceptar para cerrar la ventana.

3. Bloquear Blindaje

Cuando acabe de trabajar con el blindaje de archivos, deberia bloquearlo para
proteger sus datos. Al bloquear el blindaje, la unidad de disco virual desaparecera
de Mi PC. En consecuencia, el acceso a los datos guardados en el blindaje sera
completamente bloqueado.

Para bloquear un blindaje, siga estos pasos:
1. Abra Mi PC (haga clic en el menu Inicio de Windows y después en Mi PC).

2. ldentifique la unidad de disco virtual correspondiente al blindaje que desea cerrar.
Busque la letra de la unidad que asigné al blindaje al abrirlo.

3. Haga clic derecha en la unidad de disco virtual correspondiente, sitle el cursor
encima de la opcién Blindaje de Archivos de BitDefender y haga clic en
Cerrar.

También puede hacer clic derecho en el archivo .bvd que representa al blindaje,
sitlese encima de BitDefender Blindaje de Archivo y haga clic enCerrar.

BitDefender le informara de inmediato sobre el resultado de la operacién. En caso
de que haya ocurrido un error, utilice el mensaje de error para solucionar la
incidencia. Haga clic en Aceptar para cerrar la ventana.
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Tf‘ Nota
U Si hay varios blindaje abiertos, serfa conveniente utilizar la interfaz de Modo Avanzado
de BitDefender. Si va a Cifrado, pestafia Cifrado de Archivo, puede ver una tabla
que proporciona la informacién de los blindajes existentes. Esta informacién indica
si el blindaje esta abierto, y en caso de que asi sea, la letra de unidad que fue
asignada.

29.2.4. Anadir Archivo al Blindaje

Antes de afadir ficheros o carpetas a un blindaje, deberd abrir el blindaje. Una vez
el blindaje esté abierto, puede guardar facilmente ficheros o carpetas dentro de él
utilizando el menu contextual. Haga clic derecho en el archivo o carpeta que desea
copiar al blindaje, sitte el cursor en BitDefender Blindaje de Archio y haga clic
en Anadir al Blindaje de Archivo.

@ Si sblo hay un blindaje abierto, el fichero o carpeta serd copiado directamente a
ese blindaje.

@ Si hay varios blindajes abiertos, se le pedird elegir a qué blindaje copiar el
elemento. Seleccione desde el mend la letra correspondiente al blindaje deseado
y haga clic en Aceptar para copiar el elemento.

También puede utilizar la unidad de disco virtual correspondiente al blindaje. Siga
estos pasos:

1. Abra Mi PC (haga clic en el menu Inicio de Windows y después en Mi PC).

2. Entre en la unidad de disco virtual correspondiente al blindaje. Busque la letra
de la unidad que asigné al blindaje al abrirlo.

3. Copie-pegue o arraste&suelte archivos o carpetas directamente a la unidad de
disco virtual.

29.2.5. Quitar del blindaje de archivos

Para eliminar archivos o carpetas de un blindaje, el blindaje debe estar abierto. Para
eliminar un archivo de un blindaje, siga estos pasos:

1. Abra Mi PC (haga clic en el menu Inicio de Windows y después en Mi PC).

2. Entre en la unidad de disco virtual correspondiente al blindaje. Busque la letra
de la unidad que asigné al blindaje al abrirlo.

3. Elimina archivos o carpetas como lo hace en Windows (por ejemplo, clic derecho
en un archivo que quiere eliminar y seleccione Eliminar).
29.2.6. Cambiar Contrasena del Blindaje

La contrasefia protege el contenido de un blindaje de accesos sin autorizacién. Sélo
los usuarios que conocen la contrasefia pueden abrir el blindaje y tener acceso a
los documentos y datos guardados dentro de él.
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El blindaje debe bloquearse antes de cambiar la contrasefia. Para cambiar la
descripcion de una politica, siga estos pasos:

1. Localice en su equipo el archivo .bvd correspondiente al blindaje.

2. Haga clic derecho en el archivo, sitle el cursor en BitDefender Blindaje de
Archivo y seleccionar Cambiar Contraseia del Blindaje. Aparecerd la siguiente
pantalla:

“ Cambiar la actual contrasefia para el Bindaje de Archiva:

Hr\Documents and SettingsiamireaiMy Documents. ..

Contrasefia Antigua [

Nueva Contrasefia | ‘

Corfirmar Contrasefia | ‘

La contrasefia debe de tener al menos 8 carackerss.

Cambiar la contrasefia del blindaje seleccionada,

Cambiar Contrasefia del Blindaje

3. Introduzca la contrasefia actual para el blindaje en el campo Contraseia
Antigua.

4. Introduzca la nueva contrasefia para el blindaje en los campos Nueva
Contrasena y Confirmar Nueva Contraseia.

@ Nota

La contrasefia debe tener como minimo 8 caracteres. Para conseguir una
contrasefia segura, utilice una combinacién de letras mayusculas y minusculas,

nlmeros y caracteres especiales (como #, $ 0 @).

5. Haga clic en Aceptar para cambiar la contrasena.

BitDefender le informara de inmediato sobre el resultado de la operacién. En caso
de que haya ocurrido un error, utilice el mensaje de error para solucionar la
incidencia. Haga clic en Aceptar para cerrar la ventana.
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30. Integracién con Navegadores Web

BitDefender le protege contra los intentos de phishing mientras navega por Internet.
Analiza las paginas web a las que accede y le alerta si detecta alguna amenaza de
phishing. Puede configurar la Lista Blanca de paginas web que no serdn analizadas
por BitDefender.

BitDefender se integra a través de una barra de herramientas muy intuitiva y facil
de usar en los siguientes navegadores:

@ Internet Explorer
® Mozilla Firefox

Puede administrar la proteccién antiphishing y la Lista Blanca facilmente a través
de la barra de herramientas de BitDefender Antiphishing, integrada en los
navegadores citados anteriormente.

La barra de herramientas antiphishing, representada por el & icono de BitDefender,
estd situada en la parte superior del navegador. Haga clic para abrir el mend de la
barra de herramientas.

Nota
@ Si no puede ver la barra de herramientas, abra el menu Ver, dirijase a la opcién
Barras de herramientas y marque la opcién BitDefender Toolbar.

File Edit view Favorites Tools Help

eﬁack - Iﬂ IELI % ]C)Search \ngavorites & 2 N;; =4

Address [ €] http:jjwn. bicdefender.os] o “ e {4‘%
Desactivar
& bitdefender ot
e
[ e SRS to e List

‘wihite List

HetiFicar coma Phishing

Ayuda
Productos Tabla Comparativa Herramientas gratuitas Descargas Soporte Tienda Azerca ds

iPor fin, una solucién de seguridad que no ralentizard su PG!
Prateccion proactiva de Glima generacicn frente a virus, spyware y otras amenazas de la red

Doméstico

&) B Intermet

Barra de Herramientas Antiphishing

Dispone de los siguientes comandos en la barra de herramientas:
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@ Activar/Desactivar - activar/desactivar la proteccién Antiphishing de BitDefender
en el actual navegador web.

@ Opciones - abre una ventana dénde puede modificar la configuracién de la barra
de herramientas. Tiene las siguientes opciones a su disposicién:

» Proteccion Antiphishing Web en Tiempo Real - detecta y le notifica en
tiempo real si una web estd comprometida (configurada para robar informacién
personal). Esta opcién controla la proteccion antiphishing de BitDefender
solamente en el navegador actual.

» Preguntar antes de aiadir a la lista blanca - se |le preguntard si esta seguro
de anadir la pagina web en la Lista Blanca.

@ Anadir a la Lista Blanca - afiade la pagina web actual a la Lista Blanca.
(i\ Nota
u Afadir una pagina web a la Lista Blanca significa que BitDefender no analizard

nunca mas la pagina en busca de intentos de phishing. Recomendamos afiadir a
la Lista Blanca sélo las paginas en las que confie plenamente.

@ Lista Blanca - abre la Lista Blanca.

White List

Esta es la lista de paginas (URLs) que no seran filtradas por el motor Antiphishing de EitDefender.

Las URLs introducidas en la Lista Blanca no seran comprobadas por el motor
Antiphishing de BitDefender. No se le notificaran las amenazas que pueda contener
la pagina.

JS— Freerem)
Pagina web
o idefender.es

Aqui puede definir la lista de webs (URLs) gue no deben ser analizadas por los motores Antiphishing de BitDefender.

Lista Blanca Antiphishing

Puede ver la lista de todas las paginas web que no serdn analizadas por los
motores antiphishing de BitDefender. Si desea eliminar una pagina web de la
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Lista Blanca, para detectar los posibles intentos de phishing existentes en la
pagina, haga clic en el botén Eliminar situado justo al lado.

Puede afadir las paginas en las que confie a la Lista Blanca, de modo que no
sean analizadas por los motores antiphishing. Para afiadir una pagina a la Lista
Blanca, escriba la direccién en la casilla correspondiente y haga clic en Adadir.

@ Notificar como Phishing - informa al Laboratorio de BitDefender de que
considera que esta pagina web puede ser utilizada para phishing. Notificando las
paginas web sospechosas de phishing ayuda a proteger a otras personas frente
al robo de identidad.

@ Ayuda - abre la ventana de asistencia electrénica.

@ Acerca de - abre la ventana dénde puede verse informacién sobre BitDefender
y dénde encontrar ayuda en caso necesario.
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31. Integracidn con Programas de Mensajeria Instantanea

BitDefender ofrece funciones de cifrado para proteger sus documentos confidenciales
y las conversaciones de mensajeria instantdnea a través de Yahoo Messenger y
MSN Messenger.

Por defecto, BitDefender cifra todas sus sesiones de chat por mensajerfa instantanea
siempre y cuando:

@ Su contacto de chat tenga instalada una versién de BitDefender que soporte el
Cifrado de IM, y esta funcién esté activada para la aplicacién utilizada para
conversar.

@ Su contacto de chat utilice Yahoo Messenger o Windows Live (MSN) Messenger.

Importante

BitDefender no cifrard la conversacién si su contacto utiliza una aplicacién web
para chatear, como Meebo, u otras aplicaciones que soportan Yahoo Messenger o
MSN.

Puede configurar facilmente el cifrado de la
mensajeria instantdnea usando la barra de
herramientas de BitDefender en la ventana
de chat. La barra de herramientas deberia
estar ubicada en la parte derecha arriba de

la ventana de chat. Busque el logo de PR e
BitDefender para encontra rla. tiiadir mariusma a la Lista Megra del Cantrol Parental

Send

hitdefender

. Nota : .
u‘-’ La barra de herramientas indica si una Barra de Herramientas BitDefender

conversacion estd cifrada mostrando una
pequefia clave o= al lado del logo de BitDefender.

Haciendo clic en la barra de herramientas de BitDefender se le mostraran las
siguientes opciones:

@ Desactivar permanentemente el cifrado para el contacto.

@ Invitar contacto a usar cifrado. Para cifrar sus conversaciones, su contacto
debe instalar BitDefender y utilizar un programa IM compatible.

@ Anadir contacto a la lista negra del Control Parental. Siafiade un contacto
a la lista negra del Control Parental y el Control Parental esté activado, no podra
ver los mensajes enviados por dicho contacto. Para eliminar un contacto de la
lista negra, haga clic en la barra de herramientas y seleccione Eliminar contacto
de la lista negra del Control Parental.
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32. Integracién en Clientes de Correo

BitDefender Internet Security 2010 incluye un médulo Antispam. EI médulo Antispam
verifica los correos que recibe e identifica cuales de ellos son spam. Los mensajes
de spam detectados por BitDefender se marcan con el prefijo [SPAM] en el asunto.

. Nota
@ Proteccion Antispam disponible para todos los clientes de correo POP3/SMTP.

BitDefender se integra a través de una barra de herramientas muy intuitiva y facil
de usar en los siguientes clientes de correo:

@ Microsoft Outlook
@ Outlook Express

® Windows Mail

@ Mozilla Thunderbird

BitDefender mueve automéaticamente los mensajes de spam a una carpeta especifica
de la siguiente manera:

@ En Microsoft Outlook, los mensajes de spam se mueven a la carpeta Spam,
ubicada en |a carpeta Elementos eliminados. La carpeta Spam se crea durante
la instalacién de BitDefender.

@ En Outlook Express y Windows Mail, los mensajes spam se mueven directamente
a Elementos eliminados.

@ En Mozilla Thunderbird, los mensajes spam se mueven a la carpeta Spam, ubicada
en la carpeta Papelera. La carpeta Spam se crea durante la instalacién de
BitDefender.

Si usa otros clientes de correo, debe crear una regla para mover los mensajes de
correo electrénico marcados como [SPAM] por BitDefender a una carpeta de
cuarentena personalizada.

32.1. Asistente de Configuracidn Antispam

La primera vez que inicie su cliente de correo tras la instalacién de BitDefender,
aparecera un asistente de bienvenida que le ayudara a configurar la Lista de Amigos
y Lista de Spammers, asi como entrenar el Filtro Bayesiano, que mejoraran la eficacia
de los filtros Antispam.

. Nota
@ Puede iniciar el asistente cuando quiera, haciendo clic en el botén *s Asistente de
la Barra de Herramientas Antispam.
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32.1.1. Paso 1/6 - Ventana de bienvenida

_' i i xI

Bienvenido al Asistente de Optimizacién del Antispam de BitDefender

Ests e &l Asistents de Optimizacion Antispam de BitDefender, Le guiard a través dal
proceso de entrenamiento del Filtro de Aprendizaje (Bayesiano) para que la eficacia del filtro
Antispam sea aumentada considerablemente. El Motor ds Aprendizale es una herramienta
capaz de detectar spam basdndose en una serie de reglas predefinidas, Puede también
definir sus propios Spammers o Listas ds Amigos.

Haga clic aqui para i a s siguisnte pagina dsl asistente ds BitDefender.

Siguiente

Ventana de Bienvenida

Haga clic en Siguiente.
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32.1.2. Paso 2/6 - Completar la Lista de Amigos
_’ i I xI

Agregar Contactos a la Lista de Amigos

Pusds agregar autométicaments todos sus contactos de | Librsta de Direcciones a la lista de Amigos.

[w] Seleccionar todo

(] omitir este paso

Haga clic aqui para volver al pas anterior del asitente de EitDefender.

Completar la Lista de Amigos

Aqui puede ver todas las direcciones de su Libreta de Direcciones. Por favor
seleccione las que quiere agregar al Listado de amigos (le recomendamos
seleccionarlas todas). Recibird todos los mensajes de estas direcciones,
independientemente de sus contenidos.

Para afadir sus contactos a la Lista de Amigos, compruebe Seleccionar Todo.

Si desea omitir este paso de la configuracion, seleccione Omitir este paso. Haga
clic en Siguiente para continuar.
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32.1.3. Paso 3/6 - Borrar la base de datos del filtro Bayesiano

_' i i xI

Entrenar el Filtro de Aprendizaje (Bayesiano) de BitDefender

Si BitDeFendar Antispam no Funciona correckamente, recomendamos volver a entrenar & filkro
Bavesiano. Para volver a entrenarlo, debera limpiar el fitro anterior.
[ ILimpiar base de datos del filtro Antispam

Puede guardar los datos del filtro Bayesiano antes de eliminarlo.

Guardar datas Cargar datas

Marque esta opridn séla si el filro Antispam es muy inexacto. En las siguientes pasos serd
quiado para wolver  entrenar el Motor Bayesiano (Aprendizais).

[ omitir este paso

Haga clic squi para cancelar el asistente v wolver & s operacién antarior.

Ebitdefender A || SIBMEI B ||| Camcelar

Eliminar la base de datos del filtro Bayesiano

Si nota que su filtro antispam estéd empezando a perder su eficiencia, esto se puede
deber a una educacién inadecuada (por ejemplo, usted ha marcado erréneamente
un nimero de mensajes legitimos como Spam, o viceversa). Si su filtro es muy
impreciso, talvez tenga que borrar toda la base de datos del filtro y reeducar el
filtro siguiendo los pasos indicados por el programa asistente, tal como se describe
a continuacion.

Seleccione la opcién Limpiar la base de datos del filtro Antispam si desea
reiniciar la base de datos del filtro Bayesiano.

Puede guardar la base de datos Bayesiano en un archivo para que esta pueda ser
utilizada con otro producto de BitDefender o después de reinstalar BitDefender.
Para guardar la base de datos Bayesiana, haga clic en el boténGuardar Bayes y
guardela en la ubicacién deseada. El archivo tendrd una extensiéon .dat.

Para cargar una base datos Bayesiana previamente guardada, haga clic en el botén
Cargar Bayes y abra el archivo correspondiente.

Si desea omitir este paso de la configuracion, seleccione Omitir este paso. Haga
clic en Siguiente para continuar.
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32.1.4. Paso 4/6 - Entrenar el Motor de Aprendizaje con Mensajes
Legitimos

_' i i xI

Entrenar el Filtro Bayesiano con Mensajes Existentes

Pueds selsceionar una carpeta determinada para usar coma referencia para mensajes no spam sl Filkro

de Aprendizaie (Bayvesiano).

= ) Outlook Express
=153 Local Folders

{2 Sent Ttems
£ Deleted Trems

Incluir todas las subcarpetas
Afiadir automaticamente a Lista de Amigos cuanda hace dic en Ma Spam

(] omitir este paso

Activar ssta opcién si desea agregar s lista de amigos las direcciones ds correo de donde ha recibida estos carreos.

Entrenar el Motor de Aprendizaje con Mensajes Legitimos

Por favor seleccione una carpeta que contiene mensajes legitimos. Estos mensajes
serdn utilizados para educar el filtro antispam.

Existen dos opciones debajo de la lista de carpetas:

@ Incluir todas las subcarpetas - para incluir las subcarpetas en su seleccién.
@ Anadir automaticamente a la lista de Amigos - para afiadir los remitentes
a la lista de Amigos.

Si desea omitir este paso de la configuracién, seleccione Omitir este paso. Haga
clic en Siguiente para continuar.
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32.1.5. Paso 5/6 - Entrenar el Filtro Bayesiano con Spam

_' i i xI

Entrenar el Filtro Bayesiano con Mensajes Existentes

Pueds selsceionar una carpsta determinada para usar coma referencia para mensajes spam el Filtro de

Aprendizaie (Bayesiano),

= ) Outlook Express
=153 Local Folders

Incluir todas las subcarpetas
Afiadir automaticamente a lista Spammers cuando hace clic en Es Spam.

[ omitir este paso

Activar ssta opcién si desea agreqar a s lista de Spammers Is lista de correos de donds ha recibida estos correos.

Entrenar el Filtro Bayesiano con Spam

Por favor seleccione una carpeta que contiene mensajes Spam. Estos mensajes
serdn empleados para educar el filtro Antispam.

Importante
L Porfavorasegurese que la carpeta seleccionada no contiene ningin mensaje legitimo,
sino la eficiencia del filtro antispam serd reducida considerablemente.

Existen dos opciones debajo de la lista de carpetas:

@ Incluir todas las subcarpetas - para incluir las subcarpetas en su seleccién.

@ Anadir automaticamente a la lista de Spammers - para afiadir los remitentes
a la lista de Spammers. Los mensajes de correos desde estos remitentes siempre
seran marcados como SPAM y procesados en consecuencia.

Si desea omitir este paso de la configuracion, seleccione Omitir este paso. Haga
clic en Siguiente para continuar.
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32.1.6. Paso 6/6 - Epilogo
_’ i I xI

Acciones a realizar para la mejora de la Deteccidn Antispam

Se han seleccionado las direcciones de correo de la 'Libreta de Direcciones’ para afiadirse ala
Lista d Amigos

El Mator de Aprendizaje (Bayesiano) no ssré reiniciado.

La carpeta Inbux, ha sida seleceionada para entrenar ol Motar de fprendizae (Bayesiane).Las
direcciones de corren identificadas durante ssta operacin serén sqregadss = balista ds
Amigas.

La carpeta Deleted Ttems, ha sido seleccionada para entrenar al Motor de Aprendizaje
(Bayesiano}.La direcciones de correo identificadss durante esta operacion serén agregadas a
lista de Spammers.

[ Cerrar la ventana cuando el entrenamienta se complete.

Cerrar la ventana cuando el entrenamiento se complete.

Sumario

En esta ventana se muestran todas las opciones para el programa asistente. Puede
hacer cualquier modificacién que considere oportuna, volviendo al paso anterior (
haga clic en Atras).

Si no quiere hacer ninguna modificacién, haga click en Finalizar para cerrar el
asistente.

32.2. La barra de herramientas Antispam

En el drea superior de la ventana de su cliente de correo puede ver la barra
Antispam. La barra Antispam le ayuda a administrar la proteccién antispam
directamente desde su cliente de correo. Puede corregir a BitDefender facilmente
si ha marcado un mensaje legitimo como SPAM.
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- Outlook Express

© Fle Edt Wiew Tools Message Help F
7 e = i
P .Y B wu & X = W Ry .
© Create mal Reply  ReplyAl  Forward Prink Delete | SendfRecy | Addresses  Find
& 5 Spam [P o Spam el afiadir Spammer (o Afiadir Amigo (5 Spammers (g amigos [ configuracien %, asistente @9 BitDefender Antispam
=1Inbox I

Folders =x[[v g % From Subject Received -
5] Outlook Express

=% Local Folders

=3 Microsaft Outlook Expre...  Welcome ko Outlook Express & 7/13{200911:25 ...

From: Microsoft Outlook Express Team  To: New Outlook Express User
Subject: Wslcome to Outlook Express 6

Contacts ¥ x
The solution for all your messaging needs
There are no contacts to display. Click
on Contacts b create a new conbact. “
Featuring
; msn.
® E-mail and Newsgroups Hotmail.
& Multinle aceaunts and Tdentities Tired of sharing your e-
1 message(s], 0 unread 3 working Online

La barra de herramientas Antispam

A continuacién se explican las funciones de los botones de la Barra de Herramientas
de BitDefender:

®:x Es Spam - envia un mensaje al médulo Bayesiano indicandole que dicho
mensaje es spam. El mensaje seleccionado serd trasladado a la carpeta Spam.

Los préximos mensajes con las mismas caracteristicas seran marcados como
SPAM.

~ Nota

@ Puede seleccionar un solo mensaje o bien puede elegir todos los mensajes que
quiera.

@~ No es Spam - envia un mensaje al médulo Bayesiano indicandole que este
correo seleccionado no es spam y BitDefender no deberia marcarlo como tal. El
correo sera movido a la carpeta Spam de la Bandeja de Entrada.

Los préximos mensajes con las mismas caracteristicas ya no seran marcados
como SPAM.

~ Nota

@ Puede seleccionar un solo mensaje o bien puede elegir todos los mensajes que
quiera.
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Importante

2. El botén t+ No Spam se activa al seleccionar un mensaje marcado como spam
por BitDefender (normalmente, estos mensajes se almacenan en la carpeta Spam).

@ ‘+ Anadir a Spammer - afiade el remitente del correo seleccionado a la lista de

Spammers.

BitDefender ha agregads las siguisntes direccionss a |3 Lista Spammers:

test@ulise.dsd.ro

Cuslquisr mensaje proveniente ds esta direccion sers aUtomaticaments
trasladado a su carpeta Spam,

[Z] Mo wolver & mostrar este mensaie

Afadir Spammer

Seleccione No volver a mostrar este
mensaje si no quiere que se le solicite la
confirmaciéon al agregar una nueva
direccién al listado de spammers.

Haga clic en Aceptar
ventana.

para cerrar la

Los préximos mensajes provenientes de aquella direccién serdn automéaticamente

trasladados a la carpeta SPAM.

. Nota

@ Puede seleccionar un solo remitente o bien puede elegir todos los remitentes que

quiera.

@ ‘+ Aihadir Amigo - afiade el remitente del correo seleccionado a la lista de Amigos.

Esta direccion va existe en la lista ds Amigos:

msoe@microsoft.com

Tados Ios mensaies de esta direccin legaran a su Bandsia de entrads, sea
cual sea su contenido.

[Z] Mo wolver & mostrar este mensaie

Afadir Amigo

Seleccione No volver a mostrar este
mensaje si no quiere que se le solicite la
confirmacion al agregar una nueva
direccion al listado de amigos.

Haga clic en Aceptar
ventana.

para cerrar la

A partir de este momento, recibird todos los mensajes provenientes de esta
direccién, independientemente de su contenido.
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». Nota

\
@ Puede seleccionar un solo remitente o bien puede elegir todos los remitentes que
quiera.

@ ‘¢ Spammers - abre la Lista de Spammers que contiene todas las direcciones

de correo electrénico de las cuales no quiere recibir mensajes, independientemente
de su contenido.

o

Nota

Cualquier mensaje proveniente de una direccién incluida en su listado de

spammers serd automaticamente marcada como spam, sin procesamientos
ulteriores.

u’ i xI

(@ Direccién de E-mail: () Dominia
I |

Ej.: direccin@dominio

(] sobresseribir la lista actual

> | [ test@uiise.dsd.ra

Importar las direcciones de correo desde:

E I~

>
5 |

Eliminar ¥aciar Lista Guardar

Para configurar sl filtra Antispam, por favor agreque aquilas direcciones de correa o nombres de dominio que usted considera que son spam.
BitDefender blogueard los mensajes recbidos desde estas direcciones v el acceso a los sitios especificados.

Cargar

Lista de Spammers

Aqui puede agregar o eliminar entradas en el listado de spammers.

Si desea afiadir una direccién de correo, haga clic en el campo Direccion,

introduzca la direccién y luego clic en el botén . La direccion aparecerd en la
Lista de Spammers.

Importante
2. Sintaxis: nombre@dominio.com.
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Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio
y luego clic en el botdn . EI dominio aparecerd en la Lista de Spammers.

Importante
L2 Sintaxis:

» @dominio.com, *dominio.com y dominio.com - todos los mensajes provenientes
de dominio.com seran marcados como SPAM;

» *dominio* - todos los mensajes provenientes de dominio (independientemente
de los sufijos del dominio) serdn marcados como SPAM;

» *com - todos mensajes con tales sufijos de dominios com serdn marcados como
SPAM.

O Aviso
No agregar dominio legitimos de correo basados en servicios web (como un Yahoo,
Gmail, Hotmail u otros) a la lista de Spammers. De lo contrario, los mensajes
recibidos de cualquier usuario registrados en estos servicios seran detectados
como spam. Si, por ejemplo, aflade yahoo.com a la lista de Spammers, todas
las direcciones de correo que vengan de yahoo.com serdn marcados como
[spam].

Para exportar las direcciones de e-mail de la Libreta de Direcciones de
Windows / Carpetas de Outlook Express en Microsoft Outlook / Outlook
Express / Windows Mail, seleccione la opcion apropiada en el menu desplegable
Importar direcciones de correo desde.

En Microsoft Outlook Express / Windows Mail, aparecerd una nueva ventana
desde la que podrd indicar la carpeta que contiene las direcciones de correo que
quiere afadir a la lista de Spammers. Selecciénela y haga clic en Seleccionar.

En ambos casos, la direcciéon de correo electrénico aparecera en el listado de
importacién. Seleccione las direcciones que desee y haga clic en [z para afiadirlasa
la Lista de Spammers. Si hace clic en [ se afiadirén todas las direcciones de
correo al listado.

Para eliminar un elemento de la lista, selecciénelo y haga clic en el botén Eliminar.
Para eliminar todas las entradas de la lista, haga clic en el bot6én Vaciar Lista y
después en Sipara confirmar.

Puede guardar la lista de Spammers en un archivo la cual puede utilizarla en otro
equipo o después de reinstalar el producto. Para guardar la lista Spammers, haga
clic en el botén Guardar y guardela en la ubicacién deseada. El archivo tendra
la extension . bwl.

Para cargar una lista de Spammers previamente guardad, haga clic en el botén
Cargar y abra el archivo correspondiente. bwl. Para resetear el contenido de la
lista existente cuando carga una lista previamente guardad, seleccione
Sobrescribir la actual lista.

Haga clic en Aplicar y Aceptar para guardar y cerrar el listado de spammers.
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@ s Amigos - abre la Lista de Amigos que contiene todas las direcciones desde
las que siempre quiere recibir mensajes, independientemente de su contenido.

. Nota
@ Le recomendamos agregar los nombres y las direcciones de correo de sus amigos
al Listado de Amigos. BitDefender no bloquea los mensajes provenientes de las
personas incluidas en este listado; por consiguiente, al agregar a sus conocidos
en el Listado de Amigos se asegura que los mensajes legitimos llegarén sin
problemas a su Bandeja de entrada.

b’ I i xl

® Direccién de E-mail: () Daminio [ sobreescribir la lista actual

[ |l

Ej.: direccidn@dominio

Importar las dirscciones de correa desde:

E =

Eliminar Yaciar Lista Guardar Cargar

Lista de Amigos

Aqui puede agregar o eliminar entradas en el listado de amigos.

Si desea afadir una direccién de correo, haga clic en el campo Direccidn,
introduzca la direccién y luego haga clic en el botén . La direccion aparecera
en la Lista de Amigos.

Importante
L2 Sintaxis: nombre@dominio.com.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio
y luego clic en el botdn =. El dominio aparecera en el Lista de Amigos.
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Importante
L2 Sintaxis:

» @dominio.com, *dominio.com y dominio.com - todos los mensajes provenientes
de dominio.com llegaradn a su Bandeja de entrada independientemente de su
contenido;

» *dominio* - todos los mensajes provenientes de dominio (independientemente
de los sufijos del dominio) llegardn a su Bandeja de entrada
independientemente de su contenido;

» *com - todos mensajes con tales sufijos de dominios com llegardn a su Bandeja
de entrada independientemente de sus contenidos;

Para exportar las direcciones de e-mail de la Libreta de Direcciones de
Windows / Carpetas de Outlook Express en Microsoft Outlook / Outlook
Express / Windows Mail, seleccione la opcidn apropiada en el menu desplegable
Importar direcciones de correo desde.

En Microsoft Outlook Express / Windows Mail aparecera una nueva ventana
desde la que podra indicar la carpeta que contiene las direcciones de correo que
quiere afiadir a la Lista de Amigos. Selecciénela y haga clic en Seleccionar.

En ambos casos, la direcciéon de correo electrénico aparecera en el listado de
importacion. Seleccione las direcciones que desee y haga clic en 2 to add them
to the Lista de Amigos. Si hace clic en & se afiadirdn todas las direcciones de
correo al listado.

Para eliminar un elemento de la lista, selecciénelo y haga clic en el botén Eliminar.
Para eliminar todas las entradas de la lista, haga clic en el botén Vaciar Lista y
después en Sipara confirmar.

Puede guardar la lista de Amigos a un archivo la cual puede utilizarse en otro
equipo o después de reinstalar el producto. Para guardar la lista de Amigos, haga
clic en el botén Guardar y guardela en la ubicacién deseada. El archivo tendra
la extension . bwl.

Para cargar una lista de Amigos previamente guardada, haga clic en el botdén
Cargar y abra el correspondiente archivo . bwl. Para resetear el contenido de la
lista existente cuando carga una lista previamente guardad, seleccione
Sobrescribir la actual lista.

Le recomendamos agregar los nombres y las direcciones de correo de sus amigos
al Listado de Amigos. BitDefender no bloquea los mensajes provenientes de las
personas incluidas en este listado; por consiguiente, al agregar a sus conocidos
en el Listado de Amigos se asegura que los mensajes legitimos llegaran sin
problemas a su Bandeja de entrada.

Haga clic en Aplicar y Aceptar para guardary cerrar el listado de amigos.
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@ ¥ Configuracion - abre la ventana Configuracion en la que puede especificar
algunas opciones del médulo Antispam.

Configurar |2 regla Antispam

[ Maver el mensaje a ‘Elementos efiminados’

[ Marcar mensajes de spam como 'lsidos’

Limpiar base de datos del filra Antispam

Utilice esta opcién dricaments si el fitro Antispam ha comenzada a perder eficacia.

Guardar datos | | Cargar datos
Select this box ,so that all spam messages will be automatically moved to the 'Deleted Items' Folder
-W _ Aceptar || Cancelar | Aplicar

Configuracion

Tiene las siguientes opciones a su disposicion:

» Mover el mensaje a Elementos Eliminados - para trasladar los mensajes
Spam a la carpeta Elementos Eliminados (sélo para Microsoft Outlook Express
/ Windows Mail);

» Marcar el mensaje como 'leido' - para marcar todos los mensajes Spam
como leidos, para que asi los nuevos mensajes Spam no le molesten al llegar.

Si su filtro antispam es muy inexacto, es posible que necesite vaciar la base de
datos y volver a entrenar al Filtro Bayesiano. Haga clic en Limpiar la base de
datos del Antispam si quiere restaurar la base de datos del filtro Bayesiano.

Puede guardar la base de datos Bayesiano en un archivo para que esta pueda
ser utilizada con otro producto de BitDefender o después de reinstalar BitDefender.
Para guardar la base de datos Bayesiana, haga clic en el boténGuardar Bayes
y guardela en la ubicacién deseada. El archivo tendrd una extensién .dat.

Para cargar una base datos Bayesiana previamente guardada, haga clic en el
botén Cargar Bayes y abra el archivo correspondiente.

Haga clic en la pestafia Alertas si quiere acceder al apartado en el que puede
desactivar las ventanas de confirmacién de los botones % Ahadir Spammer y
% Anadir Amigo.
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. Nota
@ En la ventana Alertas puede activar/desactivar la aparicion de la alerta Por favor
seleccione un mensaje de correo. Esta alerta aparece cuando seleccione un
grupo de mensajes en lugar de un mensaje de correo.

@ * Asistente - Abre el asistente de configuracién de Antispam, el cual le ayudara
a entrenar el filtro Bayesiano con el fin de seguir incrementando la eficiencia del
filtro Antispam de BitDefender. Puede agregar direcciones desde la Libreta de
Direcciones a la lista de Amigos/Spammers.

@ © BitDefender Antispam - abre la interfaz de usuario de BitDefender.
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33. Como Analizar Ficheros y Carpetas

El andlisis es facil y flexible con BitDefender. Existen 4 maneras de configurar
BitDefender para que analice los ficheros y carpetas en busca de virus y otro
malware:

@ Utilizando el Menu Contextual de Windows
@ Utilizando las Tareas de Analisis

@ Utilizando el Andlisis Manual de BitDefender
@ Utilizando la Barra de Actividad del Analisis

Una vez iniciado un analisis, el asistente de Analisis Antivirus aparecerd y le guiara
durante el proceso. Para informacion detallada acerca de este asistente, por favor
consulte “Asistente del analisis Antivirus” (p. 56).

33.1. Utilizando el MenU Contextual de Windows

Esta es la manera mas facil y recomendada para analizar un fichero o carpeta de
su equipo. Haga clic derecha sobre un objeto que desea analizar y seleccione
Analizar con BitDefender desde el menu. Siga el asistente de Analisis Antivirus
para finalizar el analisis.

Las situaciones tipicas en las cuales deberia utilizar este método de analisis incluyen
las siguientes:

@ Sospecha que un fichero o carpeta concreta estd infectada.

@ Siempre que descarga desde Internet ficheros que piensa que podrian ser
peligrosos.

@ Analizar una carpeta compartida en red antes de copiar ficheros a su ordenador.

33.2. Utilizando Tareas de Anélisis

Si desea analizar su equipo o algunas carpetas regularmente, deberia utilizar las
tareas de analisis. Las tareas de andlisis indican a BitDefender qué ubicaciones
analizar, con qué opciones y qué acciones realizar. Ademads, puede programarlas
para que se ejecuten regularmente o en un momento especifico.

Para analizar su equipo utilizando tareas de analisis, debe abrir la interfaz de
BitDefender y ejecutar la tarea de andlisis deseada. Dependiendo de la vista de la
interfaz de usuario, existen diferentes pasos a seguir para ejecutar la tarea de
analisis.
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Ejecutar Tareas de Analisis en Modo Basico

En Modo Bésico, puede ejecutar solo un andlisis estandar completo del equipo
haciendo clic en Analizar Ahora. Siga el asistente de Andlisis Antivirus para finalizar
el andlisis.

Ejecutar Tareas de Analisis en Modo Intermedio.

En Modo Intermedio, puede ejecutar un nimero de tareas de andlisis pre
configuradas. Siga estos pasos para ejecutar una tarea de andlisis en el Modo
Intermedio:

1. Haga clic en la pestafia Seguridad.

2. En el drea superior Izquierda de la Tareas Rapidas, haga clic Andlisis Completo
para iniciar un analisis estandar entero del equipo. Para ejecutar una tarea de
andlisis diferente, haga clic en el botdn de flecha =y seleccione la tarea de analisis
desea. Para configurar y ejecutar un analisis personalizado, haga clic en Analisis.
Estas son las tareas de anélisis disponibles:

Tarea de Andlisis Descripcién

Andlisis de sistema Analiza todo el sistema, excepto los archivos
comprimidos. En la configuracién predeterminada,
busca todos los tipos de malware distintos arootkits.

Analisis en Profundidad Analiza el sistema por completo. En la configuracién
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware que pueda amenazar a
su sistema, como virus, spyware, adware, rootkits

y otros.
Analizar Mis Utilice esta tarea para analizar las carpetas del
Documentos usuario que estd utilizando: Mis Documentos,

Escritorio e Inicio. Asi se asegurard el
contenido de sus documentos, un espacio de trabajo
seguro y que las aplicaciones iniciadas al cargar el
sistema estan limpias.

Analisis Personalizado Esta opcién le ayuda a configurar y ejecutar una
tarea de analisis personalizada, permitiéndole
especificar el analisis y las opciones generales del
analisis. Puede gquardar las tareas de anélisis
personalizadas con el fin de acceder mas tarde en
el Modo Intermedio 0 en Modo Avanzado.
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3. Siga el asistente de Analisis Antivirus para finalizar el andlisis. Si ha seleccionado
ejecutar un analisis personalizado, debe completar el Asistente de Analisis
Personalizado.

Ejecutar Tareas de Analisis en Modo Avanzado

En Modo Avanzado, puede ejecutar todas las tareas de analisis preconfiguradas, y
también modificar las opciones de analisis. Ademas, puede crear tareas de analisis
personalizadas si dese analizar ubicaciones especificas en su equipo. Siga estos
pasos para ejecutar una tarea de andlisis en el Modo Avanzado:

1. Haga clic en Antivirus del menu de la izquierda.

2. Haga clic en la pestafia Analisis. Aqui puede encontrar un nimero de tareas de
analisis predeterminadas y puede crear sus propias tareas de analisis. Estas son
las tareas de analisis predeterminadas que puede utilizar:

Tarea Predeterminada  |Descripcion

Analisis en Profundidad Analiza el sistema por completo. En la configuracién
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware que pueda amenazar a
su sistema, como virus, spyware, adware, rootkits
y otros.

Analisis de sistema Analiza todo el sistema, excepto los archivos
comprimidos. En la configuracién predeterminada,
busca todos los tipos de malware distintos arootkits.

Analisis Rapido del Analiza las carpetas de Windows y Archivos de

Sistema Programa. En la configuracién predeterminada,
BitDefender analiza en busca de cualquier tipo de
malware, excepto rootkits, pero no analiza la
memoria, el registro ni las cookies.

Mis Documentos Utilice esta tarea para analizar las carpetas del
usuario que estd utilizando: Mis Documentos,
Escritorio e Inicio. Asi se asegurard el
contenido de sus documentos, un espacio de trabajo
seguro y que las aplicaciones iniciadas al cargar el
sistema estan limpias.

3. Haga doble clic sobre la tarea que desea ejecutar.
4. Siga el asistente de Analisis Antivirus para finalizar el andlisis.
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33.3. Utilizar el Analisis Manual de BitDefender

El Andlisis Manual de BitDefender le premite analizar una carpeta especifica o una
particién del disco duro sin tener que crear una tarea de analisis. Esta caracteristica
ha sido disefiada para ser utilizada cuando Windows se ejecuta en Modo Seguro. Si
su sistema estd infectado con un virus residente, puede intentar eliminarlo iniciando
Windows en Modo Seguro y analizando cada particién de su disco duro utilizando
el Andlisis Manual de BitDefender.

Para analizar su equipo utilizando el Anélisis Manual de BitDefender, siga estos
pasos:

1. Enel menU Inicio de Windows, siguiendo la ruta Inicio - Programas -
BitDefender 2010 - Analisis Manual de BitDefender. Aparecerd una nueva
ventana.

2. Haga clic en Ahadir Carpeta para seleccionar el analisis. Aparecerd una nueva
ventana.

3. Seleccione la ruta del analisis:
@ Para analizar su escritorio, seleccione Escritorio.
@ Para analizar una particién entera del disco duro, seleccidnela desde Mi PC.
@ Para analizar una carpeta especifica, explore y seleccione la carpeta.

4. Haga clic en Aceptar.
5. Haga clic en Continuar para iniciar el andlisis.
6. Siga el asistente de Andlisis Antivirus para finalizar el analisis.

éQué es el Modo Seguro?

El Modo Seguro es una manera especial de iniciar Windows, utilizado normalmente
para solucionar incidencias que afectan el funcionamiento normal de Windows.
Estos problemas pueden ser desde drivers conflictivos hasta virus que impidan el
inicio normal de Windows. En Modo Seguro, Windows inicia sélo un minimo de
componentes y drivers basicos. S6lo algunas aplicaciones funcionan en Modo Seguro.
Por esta razoén los virus estan inactivos en Modo Seguro y pueden ser eliminados
facilmente.

Para iniciar Windows en Modo Seguro, reinicie el equipo y presione la tecla F8 hasta
gue aparezca el Menu de Opciones Avanzadas de Windows. Puede elegir varias
opciones para iniciar Windows en Modo Seguro. Puede seleccionar Modo Seguro
con Funciones de Red con tal de tener acceso a Internet.

@

Nota

Para méas informacion acerca del Modo Seguro, puede dirigirse a la Ayuda de Windows
y Centro de Soporte (el mend Inicio, haga click en Ayuda y Soporte). También puede
encontrar informacién de utilidad buscando en Internet.
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33.4. Utilizar la barra de actividad del analisis

La barra de analisis de la actividad es una
vista grafica de la actividad de analisis de su e —
sistema. Esta pequefia ventana esta disponible

por defecto sélo en Modo Avanzado. -u

Puede utilizar la Barra de Actividad del Analisis
para analizar rapidamente ficheros y carpetas. Barra de Actividad del Anélisis
Arrastre & suelte el fichero o carpeta que desea
analizar encima de la Barra de Actividad del
Anélisis. Siga el asistente de Andlisis Antivirus para finalizar el analisis.

d\ Nota

U Para mas informacidn, por favor, consulte el capitulo “Barra de Actividad del Analisis”
(p. 33).
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34, Como Programar Analisis del Equipo

Analizando su equipo periédicamente es la mejor manera de mantener su equipo
libre de malware. BitDefender le permite programar tareas de andlisis de manera
que pueda analizar su equipo automaticamente.

Para programar BitDefender para analizar su equipo, siga estos pasos:
1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
2. Haga clic en Antivirus del mend de la izquierda.

3. Haga clic en la pestafia Analisis. Aqui puede encontrar un nimero de tareas de
analisis predeterminadas y puede crear sus propias tareas de andlisis.

@ Las tareas de sistema estan disponibles y se pueden ejecutar bajo cualquier
cuenta de usuario de Windows.

@ Las tareas de usuario sélo estan disponibles y se pueden ejecutar por el usuario
que las ha creado.

Estas son las tareas de anélisis predeterminadas que puede programar:

Tarea Predeterminada  |Descripcién

Analisis en Profundidad Analiza el sistema por completo. En la configuracién
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware que pueda amenazar a
su sistema, como virus, spyware, adware, rootkits
y otros.

Analisis de sistema Analiza todo el sistema, excepto los archivos
comprimidos. En la configuracién predeterminada,
busca todos los tipos de malware distintos arootkits.

Analisis Rapido del Analiza las carpetas de Windows y Archivos de

Sistema Programa. En la configuracién predeterminada,
BitDefender analiza en busca de cualquier tipo de
malware, excepto rootkits, pero no analiza la
memoria, el registro ni las cookies.

Analisis del Autologon Analiza los elementos que se ejecutan cuando un
usuario inicia sesién en Windows. Para utilizar esta
tarea, debe programarla para que se ejecute al inicio
del sistema. Por defecto, el andlisis automatico al
iniciar sesién estd desactivado.

Mis Documentos Utilice esta tarea para analizar las carpetas del
usuario que estd utilizando: Mis Documentos,
Escritorio e Inicio. Asi se asegurard el
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Tarea Predeterminada  |Descripcién

contenido de sus documentos, un espacio de trabajo
seguro y que las aplicaciones iniciadas al cargar el
sistema estan limpias.

Si ninguna de esta tareas cumple con sus necesidades, puede crear una nueva
tarea, que puede programar segun sus preferencias.

4. Haga clic derecha sobre la tarea de andlisis y seleccione Programar. Aparecera
una nueva ventana.

5. Programe la tarea para ejecutarse segun sus necesidades:

@ Para ejecutar la tarea sélo una vez, seleccione Una vez y especifique la fecha
y hora de inicio.

@ Para ejecutar una tarea después del inicio de sistema, seleccione Al iniciar
el sistema. Puede especificar cuanto tiempo después del inicio del sistema
debe ejecutarse la tarea (en minutos).

@ Para ejecutar la tarea de analisis regularmente, seleccione Periodicamente
y especifique la frecuencia y la fecha y hora de inicio.

. Nota
@ Por ejemplo, para analizar su equipo cada sabado a las 2AM, debe configurar el
horario de la siguiente manera:

a. Seleccione Periédicamente.

b. En el campo Cada, introduzca 1y después seleccione semanas desde el mend.
De esta manera, la tarea se ejecutard una vez a la semana.

¢. Configure como fecha de inicio el préximo sabado.
d. Configure como hora de inicio 2:00:00 AM.

6. Haga clic en Aceptar para guardar el horario. La tarea de analisis se ejecutara
automaticamente segln el horario que usted ha definido. Si el equipo estd
apagado cuando el analisis programado debe iniciarse, la tarea se ejecutard la
préxima vez que inicie el equipo.
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35. Resolucidon de Problemas

Este capitulo presenta algunos problemas que pueden surgir cuando se utilice
BitDefender y le ofrece soluciones posibles para estos problemas. La mayoria de
estos problemas pueden ser solucionados mediante la configuracién adecuada de
la configuracion del producto.

Si no puede encontrar su problema aqui, o si la solucién presentada no lo resuelve,
puede contactar con el soporte técnico de BitDefender como se representa en el
capitulo “Soporte” (p. 333).

35.1. Problemas de Instalacidn

Este articulo le ayudara a solucionar los problemas mas comunes de instalacién
con BitDefender. Estos problemas puede ser agrupados dentro de las siguiente
categorias:

@ Errores de Validacion de Instalacion: El asistente de instalacién no puede ser
ejecutado debido a las condiciones especificas de su sistema.

@ Error de instalacion: Ha iniciado una instalacion desde el asistente de instalacién,
pero no fue completada con éxito.

35.1.1. Errores de Validacion de Instalacion

Cuando inicia el asistente de instalacién, se verifican un nimero de condiciones
para validar si la instalacién puede ser iniciada. La siguiente tabla presenta los
errores de validacién de instalacién mas comunes y soluciones para superarlos.

Error Descripcién&Solucion

Usted no tiene suficientes Con el fin de ejecutar el asistente de instalaciéon e
privilegios para instalar el instalacién BitDefender necesita privilegios de
programa. administrador. Realice una de estas acciones:

@ Inicie sesion con en Windows con una cuenta de
administrador y vuelva a ejecutar el asistente de
instalacion.

@ Haga clic derecho en el archivo de instalacién y
seleccionar Ejecutar como. Escriba el nombre de
usuario y contrasefa de la cuenta de administrador
de Windows en el sistema.

El programa de instalaciéon BitDefender fue instalado previamente en su sistema,
ha detectado una versiéon pero no se desinstalé completamente. Esta condicion
anterior que no fue bloquea la nueva instalacién de BitDefender.
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Error Descripcién&Solucion

desinstalada Para superar este error e instalar BitDefender, siga
correctamente. estos pasos:

1. Dirijase a www.bitdefender.es/uninstall y descargue
la herramienta de desinstalacién en su equipo.

2. Ejecute la herramienta de desinstalacién utilizando
privilegios administrativos.

3. Reinicie el equipo.
4. Inicie el asistente de instalacion de nuevo para
instalar BitDefender.

El producto de BitDefender Esta intentando instalar BitDefender en un sistema
no es compatible con su  operativo incompatible. Por favor compruebe el

sistema operativo. “Requisitos del Sistema” (p. 2) para averiguar los
sistemas operativos donde pueden instalar
BitDefender.

Si su sistema operativo es Windows XP con Service
Pack 1 o sin ningln service pack, puede instalar
Service Pack 2 o superior y volver a ejecutar el
asistente de instalacion.

El archivo de instalacién  Si obtiene un error de este tipo, es que esta intentando

esta disefiado para un tipo ejecutar una versién incorrecta del archivo de

diferente de procesador.  instalacién. Existen dos versiones del archivo de
instalacion de BitDefender: uno para procesadores de
32-bit y otra para procesadores de 64-bit.

Para asegurarse de que tiene la version correcta para
su sistema, descargue directamente el archivo de
instalaciéon desde www.bitdefender.es.

35.1.2. Fallo en la Instalacién
Existen varias posibilidades de que falle la instalacion:

@ Durante la instalacién, aparece un error en pantalla. Se le puede pedir que cancele
la instalacién o puede proporcionar un botén para ejecutar una herramienta de
desinstalacion para que se limpie el sistema.

. Nota
@ Inmediatamente después de iniciar la instalacion, es posible que se le notifique
que no hay suficiente espacio en disco para instalar BitDefender. En caso de ser
asi, se requiere liberar espacio en disco en la particion cuando desee instalar
BitDefender y luego reanudar o reiniciar la instalacién.
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@ La instalacion se cuelga y, probablemente, su sistema se pare. Sélo un reinicio
de sistema lo restaurara.

@ La instalacién fue completada, pero no puede utilizar alguno o todas las funciones
de BitDefender.

Para solucionar los problemas con una instalacién fallida e instalar BitDefender,
siga estos pasos:

1. Limpiar el sistema después de una instalacion fallida. Si la instalacion
falla, algunas claves de registro de BitDefender y loas archivos pueden
permanecer en su sistema. Tales restos pueden impedir una nueva instalacién
de BitDefender. Estas también pueden afectar al rendimiento y estabilidad del
sistema. Esto es porque debe desinstalarla antes de intentar instalar el producto
de nuevo.

Si la pantalla de error proporciona un botén para ejecutar una herramienta de
desinstalacion, haga clic en el botén para limpiar el sistema. De lo contrario,
proceda de la siguiente manera:

a. Dirljase a www.bitdefender.es/uninstall y descargue la herramienta de
desinstalacion en su equipo.

b. Ejecute la herramienta de desinstalacion utilizando privilegios administrativos.
¢. Reinicie el equipo.

2. Verificar posibles causas de porqué la instalacion ha fallado. Antes de
proceder a reinstalar el producto, verifique y elimine las posibles condiciones
que han causado que falle la instalacion:

a. Compruebe si tiene alguna otra solucién de seguridad instalada porque esta
puede perturbar la ejecuciéon normal de BitDefender. Si este es el caso, le
recomendamos que elimine todas las otras soluciones de seguridad y reinstale
BitDefender.

b. También debe comprobar si su sistema estd infectado. Realice una de estas
acciones:

@ Utilice el CD de Rescate de BitDefender para analizar su equipo y eliminar
cualquier amenaza existente. Para mas informacion, por favor dirfjase a “CD
de Rescate BitDefender” (p. 336).

@ Abra una ventana de Internet Explorer, dirijase a www.bitdefender.es y
ejecute un anélisis online (haga clic en el botén online scanner).

3. Intente de nuevo instalar BitDefender. Se recomienda que descargue y ejecute
la ultima versién del archivo de instalacién desde www.bitdefender.es.

4. Si la instalacién vuelve a fallar, contacte con BitDefender para recibir soporte
como se describe en la seccién “Soporte” (p. 333).
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35.2. Los Servicios de BitDefender No Responden

Este articulo le ayuda a solucionar problemas del error de Los servicios de
BitDefender no responden. Puede encontrar este error de la siguiente manera:

@ Elicono de BitDefender en la barra de tareas esta en gris y una ventana emergente
le informa que los servicios de BitDefender no responden.

@ La ventana de BitDefender le indica que los servicios de BitDefender no responden.
El error puede ser causado por una de las siguientes condiciones:

@ una actualizacién importante esta instaldndose.

@ Errores temporales de comunicacion entre los servicios de BitDefender.

@ algunos de los servicios de BitDefender estan detenidos.

@ otras soluciones de seguridad se estan ejecutando en su equipo al mismo tiempo
que BitDefender.

@ los virus en su sistema afectan a la ejecucién normal de BitDefender.
Para solucionar este problema, pruebe estas soluciones:
1. Espere unos momentos y mire si algo cambia. El error puede ser temporal.

2. Reinicie el equipo y espere unos momentos a que BitDefender se inicie. Abra
BitDefender para ver si el error continua. Reiniciando el equipo normalmente
soluciona el problema.

3. Compruebe si tiene alguna otra solucién de seguridad instalada porque esta
puede perturbar la ejecuciéon normal de BitDefender. Si este es el caso, le
recomendamos que elimine todas las otras soluciones de seguridad y reinstale
BitDefender.

4. Si el error continua, debe ser un problema serio mas grave (por ejemplo, puede
estar infectado con un virus que interfiere con BitDefender). Por favor, contacte
con BitDefender para recibir soporte como se describe en la seccién “Soporte”
(p. 333).

35.3. Compartir Impresoras y Archivos en red Wi-Fi (Wireless)
no funciona

Este articulo le ayuda a solucionar los siguientes problemas con el cortafuego de
BitDefender en redes Wi-Fi:

@ No se pueden compartir archivos con equipos en la red Wi-Fi.

@ No puede acceder a la impresora compartida de red en la red Wi-Fi.

@ No puede acceder a la impresora compartida por un equipo en la red Wi-Fi.
@ No puede compartir su impresora con equipos en la red Wi-Fi.
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Antes de solucionar estos problemas, debe conocer algunas cosas acerca de la
seguridad y la configuracion del cortafuego de BitDefender en redes Wi-Fi. Desde
un punto de vista de seguridad, las redes de Wi-Fi estdn dentro de una de estas
categorias:

@ Seguridad en redes Wi-Fi. Este tipo de red permite sélo a Wi-Fi autorizadas-
dispositivos activados para conectarse. El acceso a Red estd condicionado por
una contrasefia. Los ejemplos de redes Wi-Fi seguras seran las establecidas en
redes de oficina.

@ Abrir Red Wi-Fi (no segura). Cualquier dispositivo Wi-Fi activado dentro del
rango en una red Wi-Fi no segura puede conectarse libremente. Las redes Wi-Fi
no seguras son ampliamente utilizadas. Entre ellas se incluyen casi todas las
redes Wi-Fi pUblicas (tales como campus de colegio, cibercafés, aeropuertos y
otras). Una red que se configura utilizando un router inhaldmbrico no esta segura
hasta que active la seguridad en el router.

Una red Wi-Fi no segura presenta un gran riesgo de seguridad porque su equipo
estd conectado a equipos desconocidos. Sin la proteccién apropiada proporcionada
por un cortafuego, cualquier persona conectada a la red puede acceder a sus
elementos compartidos e incluso entrar dentro de su equipo.

Cuando se conecta a una red Wi-Fi no segura, BitDefender automaticamente bloquea
la comunicacién con los equipos de esta red. Usted sélo puede tener acceso a
Internet, pero no puede compartir archivos o impresoras con otros usuarios de la
red.

Para activar la comunicacién con un red Wi-Fi, dispone de estas dos soluciones:

@ La solucion "equipo de confianza" permite compartir carpetas e impresoras sélo
con equipos especificos (equipos de confianza) de la red Wi-Fi. Utilice esta solucién
cuando esté conectado a una red Wi-Fi plblica (por ejemplo, una red en un campus
0 en un cibercafé) y desee compartir archivos o una impresora con un amigo o
acceder a la impresora de la red Wi-Fi.

@ La solucion "red segura" permite compartir archivos e impresoras en toda la red
Wi-Fi (Red Segura). Esta solucién no es recomendable por razones de seguridad,
pero debe utilizarla en situaciones particulares ( por ejemplo, puede utilizarla
para una red Wi-Fi doméstica u oficina).

35.3.1. Solucién "Equipo de Confianza"

Para configurar el cortafuego de BitDefender para permitir compartir archivos e
impresoras con un equipo en la red Wi-Fi, 0 acceder a una impresora de la red Wi-Fi,
siga estos pasos:

1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
2. Haga clic en Cortafuego en el mentu de la izquierda.
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3. Haga clic en la pestafia Red.
4. En la tabla Zonas, seleccione la red Wi-Fi y haga clic en el botén '+ ARadir.

5. Seleccione el equipo deseado o la impresora de la red Wi-Fi de la lista de los
dispositivos detectados en la red Wi-Fi. Si el equipo o la impresor no ha sido
detectada automéaticamente, puede escribir la direccién IP en el campo Zona.

6. Seleccione la accion Permitir.
7. Haga clic en Aceptar.

Si aln no ha compartido archivos o una impresora con el equipo seleccionado, lo
mas probable es que esto no sea causado por el cortafuego de BitDefender en su
equipo. Comprobar otras causas potenciales, como las siguientes:

@ El cortafuego en el otro equipo puede bloquear archivos e impresoras compartidas
en red Wi-Fi no seguras (publicas).

» Si el cortafuego es de un producto de BitDefender 2009 o BitDefender 2010,
se debe seguir el mismo procedimiento en el otro equipo para permitir archivo
e impresoras compartidas con su equipo.

» Si se utiliza el Cortafuego de Windows, se puede configurar para permitir
compartir archivos e impresoras de la siguiente manera: abra la ventana de
configuracién del Cortafuego de Windows, pestafia Excepciones y marque la
casilla Compartir Archivos e Impresoras.

» Si utiliza otro programa de cortafuego, por favor, consulte su documentacién
0 archivo de ayuda.

@ Condiciones generales que pueden impedir el uso o la conexién a la impresora
compartida:

» Puede necesitar iniciar sesién con una cuenta de Administrador de Windows
para acceder a la impresora compartida.

» Se establecen los permisos para permitir el acceso a la impresora compartida
a los equipos y a los usuarios solamente. Si esta compartiendo su impresora,
compruebe los permisos establecidos para esta impresora para ver si el usuario
de otro equipo tiene permitido el acceso a la impresora. Si esta intentando
conectarse a una impresora compartida, compruebe con el usuario del otro
equipo si tiene permisos para conectarse a la impresora.

» La impresora conectada a su equipo o0 a otro equipo no estd compartida.
» La impresora compartida no estd agregada en el equipo.
(’\‘ Nota
u Para aprender como administrar una impresora compartida (compartir una
impresora, establecer o eliminar permisos para una impresora, conectar una

impresora de red o compartir impresora), dirfjase a la Ayuda de Windows y Centro
de Soporte (en el mend Inicié, haga clic en Ayuda y soporte técnico).
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Si no tiene acceso a la impresora de la red Wi-Fi, los mas probable es que esta no
sea causado por el cortafuego de BitDefender en su equipo. Para acceder a la
impresora de la red Wi-Fi puede estar restringida a equipo e usuarios solamente.
Deberia comprobar con el administrador en la red Wi-Fi si tiene permisos para
conectarse con esta impresora.

Si sospecha que el problema es con el cortafuego de BitDefender, puede contactar
con el soporte de BitDefender tal como se describe en la seccion “Soporte” (p. 333).

35.3.2. Solucién "Red Segura"

Es recomendado que utilice esta solucién solo para redes Wi-Fi en casa u oficina.

Para configurar el cortafuego de BitDefender para permitir compartir archivos e
impresoras con todas la red Wi-Fi, siga estos pasos:

1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
2. Haga clic en Cortafuego en el menu de la izquierda.

3. Haga clic en la pestafia Red.
4

. En la tabla de Configuracién de Red, la columna Nivel de Confianza, haga clic
en la flecha v en la celda correspondiente para la red Wi-Fi.

5. Dependiendo del nivel de seguridad que desea obtener, elija una de las siguientes
opciones:

@ Insegura - para acceder a los archivos e impresoras compartidas en la red
Wi-Fi, sin permitir el acceso a sus compartidos.

@ Seguro - para permitir compartir archivos e impresoras en ambos sentidos.
Esto significa que los usuarios conectados a la red Wi-Fi pueden también tener
acceso a sus archivos o impresoras compartidas.

Si aun no ha compartido archivos o una impresora con un equipo en la red Wi-Fi,
lo mds probable es que esto no sea causado por el cortafuego de BitDefender en
su equipo. Comprobar otras causas potenciales, como las siguientes:

@ El cortafuego en el otro equipo puede bloquear archivos e impresoras compartidas
en red Wi-Fi no seguras (publicas).

» Si el cortafuego es de un producto de BitDefender 2009 o BitDefender 2010,
se debe seguir el mismo procedimiento en el otro equipo para permitir archivo
e impresoras compartidas con su equipo.

» Si se utiliza el Cortafuego de Windows, se puede configurar para permitir
compartir archivos e impresoras de la siguiente manera: abra la ventana de
configuracién del Cortafuego de Windows, pestafia Excepciones y marque la
casilla Compartir Archivos e Impresoras.

» Si utiliza otro programa de cortafuego, por favor, consulte su documentacién
0 archivo de ayuda.
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@ Condiciones generales que pueden impedir el uso o la conexién a la impresora
compartida:

» Puede necesitar iniciar sesién con una cuenta de Administrador de Windows
para acceder a la impresora compartida.

» Se establecen los permisos para permitir el acceso a la impresora compartida
a los equipos y a los usuarios solamente. Si esta compartiendo su impresora,
compruebe los permisos establecidos para esta impresora para ver si el usuario
de otro equipo tiene permitido el acceso a la impresora. Si esta intentando
conectarse a una impresora compartida, compruebe con el usuario del otro
equipo si tiene permisos para conectarse a la impresora.

» La impresora conectada a su equipo 0 a otro equipo no estd compartida.
» La impresora compartida no estd agregada en el equipo.
'j\ Nota
U Para aprender como administrar una impresora compartida (compartir una
impresora, establecer o eliminar permisos para una impresora, conectar una

impresora de red o compartir impresora), dirijase a la Ayuda de Windows y Centro
de Soporte (en el menu Inicié, haga clic en Ayuda y soporte técnico).

Si no tiene acceso a la impresora de la red Wi-Fi, lo mas probable es que esto no
sea causado por el cortafuego de BitDefender en su equipo. Para acceder a la
impresora de la red Wi-Fi puede estar restringida a equipo e usuarios solamente.
Deberia comprobar con el administrador en la red Wi-Fi si tiene permisos para
conectarse con esta impresora.

Si sospecha que el problema es con el cortafuego de BitDefender, puede contactar
con el soporte de BitDefender tal como se describe en la seccién “Soporte” (p. 333).

35.4. El Filtro Antispam no funciona correctamente

Este articulo le ayuda a solucionar los siguientes problemas con el funcionamiento
del Filtro Antispam de BitDefender:

@ Un nimero de mensajes de correo legitimos estdn marcados como [spam].
@ Algunos mensajes spam no estan marcados de acuerdo con el filtro spam.
@ El filtro antispam no ha detectado ningiin mensaje antispam.

35.4.1. Mensajes Legitimos Estan Marcados como [spam]

Mensajes Legitimos estdn marcados como [spam] simplemente porque el filtro
Antispam de BitDefender los ve como spam. Normalmente puede solventar este
problema adecuando la configuracién del filtro Antispam.
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BitDefender automaticamente afiade los destinatarios de su mensajes de correo a
la lista de Amigos. Los mensajes de correo recibidos de los contacto que estan en
la lista de Amigos son considerados como legitimos. Estos no son verificados por
el filtro antispam y, asf, no serdn marcados nunca como [spam].

La configuraciéon automatica de la lista de Amigos no previene la deteccién de
errores que pueden ocurrir en estas situaciones:

@ Puede recibir muchos correos comerciales como resultado de suscribirse en varias
paginas web. En esta caso, la solucién en afadir la direccién de correo de la cual
recibe tales mensajes a la lista de Amigos.

@ Una parte significativa de sus correos legitimos es de gente con los cuales nunca
antes se ha contactado, como clientes, posibles socios comerciales y otros. Se
requieren otras soluciones en este caso.

Si estd utilizando un de los clientes de correo integrados dentro de BitDefender,
intente las siguientes soluciones:

1. Indicador de detecciéon de errores. Este se utiliza para entrenar el Motor de
Aprendizaje (Bayesiano) del filtro antispam y le ayuda a prevenir las futuras
detecciones de errores. El Motor de Aprendizaje analiza los mensajes indicados
y aprende de sus patrones. El siguiente mensaje de correo se ajusta al mismo
patrén que se no serd marcada como [spam].

2. Disminuir el nivel de proteccién antispam. Para disminuir el nivel de proteccién,
el filtro antispam necesitard mas indicadores spam para clasificar un mensaje
de correo como spam. Intentar esta solucién sélo si muchos mensajes (incluyendo
mensajes comerciales solicitados) son detectados incorrectamente como spam.

3. Reentrenar el Motor de Aprendizaje (filtro Bayesiano). Intente esta solucién solo
si las soluciones anteriores no han ofrecido resultados satisfactorios.

0\ NOta
~" BitDefender se integra dentro de los clientes de correo méas utilizados mediante una
barra de herramientas antispam facil de utilizar. Para una lista completa de clientes

de correo soportados, por favor dirfjase a “Software Soportado” (p. 2).

Si esta utilizando un cliente de correo diferente, puede no indicar la deteccién de
errores y entrenar el Motor de Aprendizaje. Para resolver el problema, intente
disminuir el nivel de proteccion antispam.

Agregar Contactos a la Lista de Amigos

Si esta utilizando un cliente de correo compatible, puede afiadir facilmente los
remitentes de los mensajes legitimos a la lista de Amigos. Siga estos pasos:

1. En su cliente de correo, seleccionar el mensaje de correo del remitente que desea
afiadir a la lista de Amigos.
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2.

3.

Haga clic en el botdn ‘& Ailadir Amigo en la barra de herramientas antispam de
BitDefender.

Puede pedir que admita las direcciones afiadidas a la lista de Amigos. Seleccione
No volver a mostrar este mensaje y haga clic enAceptar.

A partir de este momento, recibird todos los mensajes provenientes de esta direccidn,
independientemente de su contenido.

Si esta utilizando un cliente de correo diferente, puede afiadir contactos a lista de
Amigos desde la interfaz de BitDefender. Siga estos pasos:

1.

6.

Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.

2. Haga clic en Antispam en el mend de la izquierda.

3. Haga clic en la pestafia Estado.

4,

5. Introduzca la direcciéon de correo que desea siempre recibir los mensajes de

Haga clic en Amigos. Aparecera una nueva ventana de configuracion.

correo y haga clic en el botdn & para afadir la direccién a la lista de Amigos.
Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Indicador de Deteccidon de Errores

Si esta utilizando un cliente de correo compatible, puede corregir facilmente el filtro
antispam (indicando que mensajes de correo no deben ser marcados como [spam]).
Si lo hace, mejorara considerablemente la eficiencia del filtro antispam. Siga estos
pasos:

1.
2.

Abra su cliente de correo.

Dirijase a la carpeta de correo no deseado en donde se han movido los mensajes
spam.

. Seleccione los mensajes legitimos marcados incorrectamente como [spam] por

BitDefender.

. Haga clic en el botdn @ Ahadir Amigo en la barra de herramientas antispam de

BitDefender para afiadir los remitentes a la lista de Amigos. Puede que necesite
hacer clic en Aceptar para admitirlo. A partir de este momento, recibird todos
los mensajes provenientes de esta direccién, independientemente de su contenido.

. Haga clic en el botén t« No Spam en la barra de herramientas antispam de

BitDefender (normalmente ubicado en la parte superior en la ventana de correo).
Esto le indica al motor de Aprendizaje que el mensaje seleccionado no es spam.
El mensaje de correo se movera a la carpeta Bandeja de Entrada. El siguiente
mensaje de correo se ajusta al mismo patrén, el cual no serd marcado como
[spam].
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Disminuir el Nivel de Proteccién Antispam
Para disminuir el nivel de proteccién antispam, siga estos pasos:
1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
2. Haga clic en Antispam en el mend de la izquierda.
3. Haga clic en la pestafa Estado.
4. Mueva la barra de la escala hacia abajo.

Esto es recomendable para disminuir la proteccién a un sélo nivel y esperar suficiente
tiempo para evaluar los resultados. Si algunos mensajes de correo legitimos estan
siendo alin marcados como [spam], puede disminuir ain mas el nivel de proteccion.
Si nota que muchos mensajes no se detectan como spam, no deberia disminuir el
nivel de proteccion.

Reentrenar el Motor de Aprendizaje (Bayesiano)

Antes de entrenar el Motor de Aprendizaje (Bayesiano), prepare una carpeta que
contenga sélo mensajes SPAM y otra que contenga s6lo mensajes legitimos. El Motor
de Aprendizaje analizard estos y aprenderd las caracteristicas que definen el spam
0 mensajes legitimos que normalmente recibe. Con el fin de entrenarlo con eficacia
debe haber mas de 50 mensajes en cada categoria.

Para reiniciar la base de datos Bayesiano y reentrenar el Motor de Aprendizaje, siga
estos pasos:

1. Abra su cliente de correo.

2. En la barra de herramientas antispam de BitDefender, haga clic en el botén
Asistente para iniciar el asistente de configuraciéon antispam. Se proporciona
mas informacion en la seccidn “Asistente de Configuracion Antispam” (p. 293).

3. Haga clic en Siguiente.
4. Seleccionar Omitir este paso y haga clic en Siguiente.

(6]

. Seleccionar Limpiar base de datos del filtro antispam y haga clic en
Siguiente.

6. Seleccione la carpeta que contiene mensajes legitimos y haga clic en Siguiente.
7. Seleccione la carpeta que contiene mensajes SPAM y haga clic en Siguiente.
8. Haga clic en Finalizar para iniciar el proceso de aprendizaje.

9. Cuando el aprendizaje se ha completado, haga clic en Cerrar.

Solicitar Ayuda

Si esta informacién no le ayuda, puede contactar con el Soporte de BitDefender
como se describe en la seccién “Soporte” (p. 333).
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35.4.2. Muchos Mensajes SPAM No se han Detectado

Si estd recibiendo muchos mensajes spam que no estan marcados como [spam],
debe configurar el filtro antispam de BitDefender, con el fin de mejorar su eficiencia.

Si esta utilizando uno de los clientes de correo integrados dentro de BitDefender,
intente las siguiente soluciones de una en una:

1. Indicador de mensajes spam no detectados. Este se utiliza para entrenar el Motor
de Aprendizaje (Bayesiano) del filtro antispam y normalmente mejora la deteccién
de antispam. El Motor de Aprendizaje analiza los mensajes indicados y aprende
de sus patrones. Los siguientes mensajes de correos se ajustan al mismo patrén,
los cuales seran marcados como [spam].

2. Afadir spammers a la lista de Spammers. Los mensajes de correo recibidos de
las direcciones que estan en la lista de Spammer son marcados automaticamente
como [spam].

3. Incrementar el nivel de protecciéon antispam. Para incrementar el nivel de
proteccidn, el filtro antispam necesitard mas indicadores spam para clasificar un
mensaje de correo Como spam.

4. Reentrenar el Motor de Aprendizaje (filtro Bayesiano). Utilice esta solucién cuando
la deteccion antispam es muy insatisfactorio y que indica que la deteccion de
spam no funciona.

@ Nota

BitDefender se integra dentro de los clientes de correo mas utilizados mediante una
barra de herramientas antispam facil de utilizar. Para una lista completa de clientes
de correo soportados, por favor dirijase a “Software Soportado” (p. 2).

Si esta utilizando un cliente de correo diferente, no puede indicar los mensajes spam
y entrenar el Motor de Aprendizaje. Para resolver el problema, intente disminuir el
nivel de proteccién antispam y afiade spammer a la lista de Spammers.

Indicador de Mensajes Spam No detectados.

Si esta utilizando un cliente de correo compatible, puede indicar facilmente que
mensajes de correo deben ser detectados como spam. Haciendo esto aumentard
considerablemente la eficacia del filtro antispam. Siga estos pasos:

1. Abra su cliente de correo.

2. Dirfjase a la carpeta Bandeja de Entrada.

3. Seleccione los mensajes spam no detectados.
4

. Haga clic en el botén 7= Es Spam en la barra de herramientas antispam de
BitDefender (normalmente ubicada en la parte superior de la ventana de correo).
Este le indica al Motor de Aprendizaje que el mensaje seleccionado es spam.
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Inmediatamente serdn marcados como [spam] y trasladados a la carpeta de
correo no deseado. Los siguientes mensajes de correos se ajustan al mismo
patrén, los cuales seran marcados como [spam].

Afadir Spammers a la Lista de Spammers

Si esta utilizando cliente de correo compatible, puede facilmente afadir los
remitentes de los mensajes spam a la lista de Spammers. Siga estos pasos:

1. Abra su cliente de correo.

2. Dirijase a la carpeta de correo no deseado en donde se han movido los mensajes
spam.

3. Seleccione los mensajes marcados como [spam] por BitDefender.

4. Haga clic en el botén ¢+ Ahadir Spammer en la barra de herramientas antispam
de BitDefender.

5. Puede pedir que reconozca las direcciones afadidas a la Lista de Spammers.
Seleccione No volver a mostrar este mensaje y haga clic enAceptar.

Si esta utilizando un cliente de correo diferente, puede afadir spammers
manualmente a la Lista de Spammers desde la interfaz de BitDefender. Es
conveniente hacerlo sélo cuando ha recibido bastantes mensajes spam desde la
misma de direccién de correo. Siga estos pasos:

1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.

2. Haga clic en Antispam en el mend de la izquierda.

3. Haga clic en la pestafia Estado.

4. Haga clic en Spammers. Aparecera una nueva ventana de configuracion.
5

. Introduzca la direccién de correo del spammer y haga clic en el botén & para
afnadir la direccién a la lista de Spammers.

6. Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Incrementar el Nivel de Proteccién Antispam
Para incrementar el nivel de proteccién antispam, siga estos pasos:
1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
2. Haga clic en Antispam en el mend de la izquierda.
3. Haga clic en la pestafia Estado.
4. Mueva la barra de la escala hacia arriba.
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Reentrenar el Motor de Aprendizaje (Bayesiano)

Antes de entrenar el Motor de Aprendizaje (Bayesiano), prepare una carpeta que
contenga sélo mensajes SPAM y otra que contenga s6lo mensajes legitimos. El Motor
de Aprendizaje analizara estos y aprendera las caracteristicas que definen el spam
0 mensajes legitimos que normalmente recibe. Con el fin de entrenarlo con eficacia,
debe hacer mas de 50 mensajes en cada carpeta.

Para reiniciar la base de datos Bayesiano y reentrenar el Motor de Aprendizaje, siga
estos pasos:

1. Abra su cliente de correo.

2. En la barra de herramientas antispam de BitDefender, haga clic en el botén =
Asistente para iniciar el asistente de configuracién antispam. Se proporciona
mas informacion en la seccidn “Asistente de Configuracion Antispam” (p. 293).

3. Haga clic en Siguiente.
4. Seleccionar Omitir este paso y haga clic en Siguiente.

(9]

. Seleccionar Limpiar base de datos del filtro antispam y haga clic en
Siguiente.

6. Seleccione la carpeta que contiene mensajes legitimos y haga clic en Siguiente.
7. Seleccione la carpeta que contiene mensajes SPAM y haga clic en Siguiente.
8. Haga clic en Finalizar para iniciar el proceso de aprendizaje.

9. Cuando el aprendizaje se ha completado, haga clic en Cerrar.

Solicitar Ayuda

Si esta informacién no le ayuda, puede contactar con el Soporte de BitDefender
como se describe en la seccién “Soporte” (p. 333).

35.4.3. El Filtro Antispam No ha Detectando Ningin Mensaje Spam

Si no se marca el mensaje spam como [spam], esto debe ser un problema con el
filtro Antispam de BitDefender. Antes de resolver este problema, aseglrese que no
esta causado por una de las siguientes condiciones:

@ La proteccién Antispam de BitDefender esta disponible solo para clientes de correo
configurados para recibir mensajes de correo mediante el protocolo POP3. Esto
significa lo siguiente:

» Los mensajes recibidos mediante servicios de correo basados en web (como
Yahoo, Gmail, Hotmail u otro) no se filtran como spam por BitDefender.

» Si su cliente de correo esta configurado para recibir mensajes de correo
utilizando otro protocolo diferente a POP3 (por ejemplo, IMAP4), el filtro Antispam
de BitDefender no marcard estos como spam.

Resolucidn de Problemas 330



BitDefender Internet Security 2010

Nota

POP3 es uno de los protocolos mas extensos utilizados para descargar mensajes
de correo de un servidor de correo. Si no sabe el protocolo que utiliza su cliente
de correo para descargas los mensajes, pregunte a la persona que ha configurado
su correo.

@ BitDefender Internet Security 2010 no analiza el trafico POP3 de Lotus Notes.
Debe también verificar las siguientes causas posibles:

1. Asegurese que el Antispam estd activado.
a. Abrir BitDefender.
b. Haga clic en el botén Ajustes en la esquina superior derecha de la ventana.
c. En la categoria de ajustes de seguridad, compruebe el estado del antispam.

Si el Antispam esta desactivado, esto es lo que estd causando el problema. Active
y monitorice el antispam para ver si el problema se soluciona.

2. Aunque se muy poco probable, deberia comprobar si ha configurado (o alguno
mas) BitDefender que no marque los mensajes como [spam].
a. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
b. Haga clic en Antispam en el menu izquierdo y luego en la pestafia
Configuracion
c. Asegurese que la opciéon Marcar los mensajes spam en el asunto estd
seleccionada.

Una posible solucidon esta para reparar o reinstalar el producto. Sin embargo, deberia
contactar con BitDefender para soporte, como se describe en esta seccién “Soporte”
(p. 333).

35.5. La desinstalacion de BitDefender ha fallado

Este articulo le ayuda a solucionar los problemas de errores que pueden ocurrir
cuando desinstala BitDefender. Existen dos situaciones posibles:

@ Durante la desinstalacion, aparece un error en pantalla. La pantalla proporciona
un botén para ejecutar una herramienta de desinstalacién que limpiard el sistema.

@ La instalacion se cuelga y, probablemente, su equipo se pare. Haga clic en
Cancelar para abortar la desinstalacion. Si esto no funciona, reinicie el sistema.

Si la desinstalacion falla, alguna claves de registro y archivos de BitDefender pueden
permanecer en su sistema. Tales restos pueden impedir una nueva instalacién de
BitDefender. Estas también pueden afectar al rendimiento y estabilidad del sistema.
Con el fin de completar la desinstalacién de BitDefender de su equipo, debe ejecutar
la herramienta de desinstalacion.
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Si la desinstalacion falla con un error en pantalla, haga clic en el botén ejecutar de
la herramienta de desinstalacién para limpiar su sistema. De lo contrario, proceda
de la siguiente manera:

1. Dirfjase a www.bitdefender.es/uninstall y descargue la herramienta de
desinstalacion en su equipo.

2. Ejecute la herramienta de desinstalacién utilizando privilegios administrativos.
La herramienta de desinstalacién eliminara todos los archivos y claves del registro
que no hayan sido eliminadas durante el proceso de desinstalacién automatico.

3. Reinicie el equipo.

Si esta informacién no le ayuda, puede contactar con el Soporte de BitDefender
como se describe en la seccién “Soporte” (p. 333).
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36. Soporte

Como cualquier compafiia orientada a satisfacer las necesidades de sus clientes,
BitDefender asegura un soporte técnico rapido y eficiente a sus clientes. La Base
de Conocimientos de BitDefender le provee articulos que contienen soluciones a
las incidencias y preguntas mas comunes relacionadas con BitDefender. Si no puede
encontrar la solucién en la Base de Conocimientos, puede contactar con el
Departamento de Soporte Técnico de BitDefender. Nuestros técnicos de soporte
responderan a sus preguntas rapidamente y le ofrecerdn toda la asistencia que
necesite.

36.1. BitDefender Knowledge Base

BitDefender Knowledge Base es una libreria de informacién sobre los productos
BitDefender . En este apartado se muestran consejos de productos y de prevencién
de virus, bugs solucionados, consejos de configuracién etc.

BitDefender Knowledge Base es de acceso puUblico y puede consultarse
gratuitamente. La amplia informacién que contiene es otro medio de proporcionar
a los clientes de BitDefender el soporte técnico y la conocimiento que necesitan.
Las peticiones de informacién general o bugs de nuestros clientes se incluyen en
la BitDefender Knowledge Base en forma de solucién a dichos bugs, instrucciones
de depuracién de errores o articulos informativos como apoyo de los archivos de
ayuda de los distintos productos.

Puede acceder a BitDefender Knowledge Base en cualquier momento desde la
siguiente direccion http://kb.bitdefender.com.

36.2. Solicitando Ayuda

Para obtener ayuda, deberd utilizar la pagina web de Auto-Ayuda de BitDefender.
Siga estos pasos:

1. Visite http://www.bitdefender.es/ayuda. Aqui puede encontrar la Base de
Conocimientos de BitDefender. La Base de Conocimientos de BitDefender incluye
numerosos articulos que contienen soluciones a incidencias relacionadas con
BitDefender.

2. Busque en la Base de Conocimientos de BitDefender articulos que puedan ofrecer
una solucién a su incidencia.

3. Por favor lea los articulos relevantes y pruebe las soluciones indicadas.

4. Si esta solucién no resuelve su problema, utilice el enlace del articulo para
contactar con el Soporte Técnico de BitDefender.

5. Iniciar sesion con su cuenta de BitDefender.
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6. Contacte con los técnicos de soporte de BitDefender a través de correo, chat o
teléfono.

36.3. Informacién de Contacto

BITDEFENDER valora todas las sugerencias e ideas que desee comunicarnos respecto
a mejoras en el producto, o sobre la calidad de nuestros servicios. Asi mismo, si
tiene informacién referente a nuevos virus esperamos sus descripciones. Por favor
no dude en contactar con nosotros.

36.3.1. Direccidnes

Departamento Comercial: comercial@bitdefender.es
Soporte técnico: www.bitdefender.es/ayuda
Documentacién: documentation@bitdefender.com
Programa de Partners: partners@bitdefender.com
Marketing: marketing@bitdefender.com

Relaciones con la Prensa: prensa@bitdefender.es
Oportunidades de Trabajo: jobs@bitdefender.com

Envio de virus: virus_submission@bitdefender.com
Envio de Spam: spam_submission@bitdefender.com
Notificar abuso: abuse@bitdefender.com

Pagina web del producto: http://www.bitdefender.es

Ftp del producto: ftp://ftp.bitdefender.com/pub
Distribuidores locales: http://www.bitdefender.es/site/Partnership/list/
BitDefender Knowledge Base: http://kb.bitdefender.com

36.3.2. Oficinas de BitDefender

Las oficinas de BitDefender estan listas para responder a cualquier pregunta relativa
a sus areas de accidn, tanto a nivel comercial como en otros asuntos. Sus direcciones
y otros medios de contacto estan listados a continuacion.

Espafa

BitDefender Espaiia SLU

C/ Balmes, 191, 29, 12, 08006

Barcelona

Fax: +34 932179128

Teléfono +34 902190765

Comercial: comercial@bitdefender.es
Soporte Técnico: www.bitdefender.es/ayuda
Pagina Web: http://www.bitdefender.es
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Rumania

BITDEFENDER SRL

West Gate Park, Building H2, 24 Preciziei Street
Bucharest

Fax: +40 21 2641799

Teléfono comercial: +40 21 2063470

Correo comercial: sales@bitdefender.ro

Soporte Técnico: http://www.bitdefender.ro/suport
Pagina Web: http://www.bitdefender.ro

U.S.A

BitDefender, LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33309

Tel (oficina&comercial): 1-954-776-6262
Comercial: sales@bitdefender.com

Soporte Técnico: http://www.bitdefender.com/help
Web: http://www.bitdefender.com

Alemania

BitDefender GmbH

Airport Office Center
Robert-Bosch-Stralle 2

59439 Holzwickede

Deutschland

Oficina: +49 2301 91 84 222

Comercial: vertrieb@bitdefender.de
Soporte Técnico: http://kb.bitdefender.de
Web: http://www.bitdefender.de

Reino Unido e Irlanda

Business Centre 10 Queen Street

Newcastle, Staffordshire

ST5 1ED

Correo: info@bitdefender.co.uk

Teléfono +44 (0) 8451-305096

Comercial: sales@bitdefender.co.uk

Soporte Técnico: http://www.bitdefender.com/help
Web: http://www.bitdefender.co.uk
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37. Vista general

BitDefender Internet Security 2010 se entrega en un CD de autoarranque (CD
de Rescate de BitDefender), que puede utilizarse para desinfectar un sistema antes
de que arranque el sistema operativo.

Puede utilizar el CD de rescate BitDefender cada evz que su sistema operativo no
funciona correctamente debido a las infecciones de virus. Normalmente hay este
tipo de incidencias cuando no se utiliza un sistema de proteccién antivirus.

Las actualizaciones de firmas de virus se realizan automaticamente sin la
intervencion del usuario una vez se inicia el CD de rescate BitDefender.

El CD de Rescate de BitDefender es una distribucién de Knoppix remasterizada por
BitDefender, que incluye las Ultimas soluciones de seguridad de BitDefender para
Linux en un GNU/Linux Knoppix Live CD, ofreciendo un antivirus para puestos de
trabajo que puede analizar y desinfectar los discos duros (incluso las particiones
NTFS de Windows). Al mismo tiempo, el CD de Rescate de BitDefender puede
utilizarse para restaurar datos importantes cuando no pueda iniciar Windows.

. Nota
@ El CD de Rescate de BitDefender puede descargarse desde la siguiente ubicacién:
http://download.bitdefender.com/rescue_cd/

37.1. Requisitos del Sistema

Antes de iniciar el CD de Rescate de BitDefender, debe comprobar si el equipo
cumple con los siguientes requisitos.

Procesador
Compatible con procesadores x86, minimo 166 MHz, pero no espere un gran
redimiendo en este caso. Un procesador de generacién i686, a 800 MHz, seria
la mejor opcién.

RAM
Minimo 512 MB de RAM (1 GB recomendado)

CD-ROM
ElI CD de Rescate de BitDefender arranca desde el CD-ROM, y la BIOS del equipo
estar configurada para iniciar el sistema desde el CD.

Conexion de Internet
Aunque el CD de Rescate de BitDefender funcione sin conexién a Internet, el
proceso de actualizacién precisa de un enlace HTTP activo, aunque sea a través
de un servidor Proxy. Por lo tanto la conexion a Internet es un REQUISITO para
poder actualizar la proteccién.

Resolucion grafica
Tarjeta gréfica compatible con SVGA.
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37.2. Software Incluido

El CD de Rescate BitDefender incluye los siguientes paquetes.

Xedit
Un editor de archivos de texto.
Vim
Potente editor de archivos de texto, que contiene resaltado de sintaxis, interfaz

gréafica de usuario, y mucho mas. Para mas informacién, consulte la pagina
web de Vim .

Xcalc
Es una calculadora.

RoxFiler
RoxFiler es un administrador de archivos grafico muy rapido.

Para mas informacién, consulte la pagina web de RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) es un administrador de archivos de modo texto.

Para mas informacién, consulte la pagina web de MC.

Pstree
Pstree muestra los procesos en ejecucion.

Top
Top muestra las tareas de Linux.

Xkill
Xkill cierra la aplicaciones basadas en el sistema X.

Partition Image
Partition Image le ayuda a guardar sus particiones de sistemas de archivos
EXT2, Reiserfs, NTFS, HPFS, FAT16, y FAT32 en un archivo de imagen. Este
programa puede utilizarse para operaciones de copia de seguridad.

Para mas informacién, consulte la pagina web de Partimage.

GtkRecover
GtkRecover es una version GTK de la consola de recuperacién de programas.
Le ayuda a recuperar un archivo.

Para mas informacidn, consulte la pagina web de GtkRecover.

ChkRootKit
ChkRootKit es una herramienta que le ayuda analizar su equipo en busca de
rootkits.

Para mas informacién, consulte la pagina web de ChkRootKit.
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Nessus Network Scanner
Nessus es un analizador de seguridad remota para sistemas Linux, Solaris,
FreeBSD, y Mac OS X.

Para mas informacién, consulte la pagina web de Nessus.

Iptraf
Iptraf es un software de monitorizacién de red IP.

Para mas informacién, consulte la pagina web de Iptraf.

Iftop
Iftop muestra el uso del ancho de banda en una interfaz.

Para mas informacidn, consulte la pagina web de Iftop.

MTR
MTR es una herramienta de diagndstico de red.

Para mas informacién, consulte la pagina web de MTR.

PPPStatus
PPPStatus muestra estadisticas acerca de las conexiones entrantes y salientes
del trafico TCP/IP.

Para mas informacién, consulte la pagina web de PPPStatus.

Wavemon
Wavemon es una aplicacién para monitorizar los dispositivos de las conexiones
Wi-Fi.
Para mas informacién, consulte la pagina web de Wavemon.

USBView
USBView muestra informacién sobre los dispositivos conectados al bus USB.

Para mas informacién, consulte la pdgina web de USBView .

Pppconfig
Pppconfig ayuda a configurar automaticamente una conexién ppp por médem.
DSL/PPPoe
DSL/PPPoe configura la conexién PPPoE (ADSL).
I1810rotate
I810rotate controla la salida de video del hardware i810 a través de
i810switch(1).
Para mas informacién, consulte la pagina web de 1810rotate.
Mutt

Mutt es un cliente de correo de texto basado en MIME.
Para mas informacién, consulte la pagina web de Mutt.
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Mozilla Firefox
Mozilla Firefox es un navegador web muy conocido.

Para mas informacién, consulte la pagina web de Mozilla Firefox.

Elinks
Elinks es un navegador web de modo texto.

Para mas informacién, por favor, consulte la pagina web de Elinks .
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38. Cémo Utilizar el CD de Rescate de BitDefender

Este capitulo contiene informacién sobre cémo iniciar y detener el CD de Rescate
de BitDefender, analizar su equipo o guardar datos importantes en una unidad
extraible. Sin embargo, si utiliza las aplicaciones que se incluyen en el CD podra
realizar mas tareas de las que se detallan en esta guia.

38.1. Iniciar el CD de Rescate de BitDefender
Para iniciar el CD, debe configurar la BIOS de su equipo para que el equipo arranque
desde el CD y a continuacidn reinicie el equipo. Aseglrense que su equipo puede
iniciarse desde el CD.
Espere que se inicie el equipo desde el CD de Rescate de BitDefender.

Start knoppix in console mode
Memory test
Boot from first hard disk

BitDefender Rescue GD
hased on Knoppix

www hitdefender.com

Ventana de inicio de Boot

Durante la carga del sistema, se actualizan las firmas de virus automaticamente.
Esta operacién puede tardar unos minutos.

Una vez finalizado el inicio del CD, podra ver el Escritorio y utilizar el CD de Rescate
de BitDefender.
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El Escritorio

38.2. Detener el CD de Rescate de BitDefender

Puede apagar su equipo de forma segura seleccionado la opcién Exit desde el mend
contextual (clic derecho para abrirlo) o introduciendo el comando halt en la terminal
de comandos.

BitDefender
Terminal

Terminal (as root)
apps

Backup and Recover
security

Net

Adnrin
Mail

Seleccione "EXIT"

Cuando el CD de Rescate de BitDefender haya cerrado todos los programas, le
mostrara una ventana como la siguiente. Entonces, debera retirar el CD de la unidad
de CD-Rom para iniciar el equipo desde su disco duro. Ahora ya puede apagar el
equipo o reiniciarlo.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
ls-8) (khelper) (kthread) (atar-B) (ata_aux) (kseriod) (kpsmoused) (ksuspej

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-{
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections ~UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Espere este mensaje cuando apaga el equipo

38.3. ¢éCOdmo realizo un analisis antivirus?

Aparecera un asistente cuando finalice el proceso de carga, desde el que podra
analizar completamente su equipo. Sélo tiene que hacer clic en el botén Start.

Nota

@ Si su resolucion de pantalla no es lo suficientemente alta, se le preguntara si desea
iniciar el anélisis en modo texto.

Siga el proceso guiado de tres pasos para completar el proceso de analisis.

1. Puede ver el estado y las estadisticas del andlisis (velocidad de analisis, nimero
de archivos analizados / infectados / sospechosos / objetos ocultos y otros).

a Nota
@ El anélisis puede llevar un tiempo, dependiendo de la compejidad del andlisis.

2. Puede ver el nimero de incidencias que afectan a su sistema.

Las incidencias se muestran agrupadas en grupos. Haga clic en "+" para abrir
un grupo o en "-" para cerrar un grupo.

Puede elegir una opcién global que se aplicara a todos los elementos cada grupo,
0 bien elegir una opcién para cada uno de los elementos.
3. Puede ver el resumen de los resultados.

Si desea analizar solo cierto directorio, puede utilizar una de las siguientes
alternativas:

@ Utilizar el Andlisis de BitDefender para Unices.
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1. Haga doble clic en el icono Iniciar Andlisis del Escritorio. Se iniciard el Analisis
de BitDefender para Unices.

2. Haga clic en Analizar, aparecerd una nueva ventana.

3. Seleccionar el direcotrio que desea analizar y haga clic en Abrir para iniciar

el anélisis utilizando el mismo asistente que aparecié cuando lo inicié por
primera vez.

@ Utilizar el menu contextual - Explore sus carpetas, haga clic derecho en el archivo

o carpeta deseado y seleccione Enviar a. A continuacién seleccione BitDefender
Scanner.

@ También puede utilizar el siguiente comando estando conectado como root en la

terminal. El Analisis Antivirus de BitDefender comenzard a analizar los archivos
y carpetas seleccionados.

# bdscan /path/to/scan/

38.4. ¢{Como puedo configurar la conexidén a Internet?

Si tiene una red con DHCP y tiene una tarjeta de red ethernet, Linux Defender debe
detectar y configurar automaticamente la conexién de Internet. Para configurar
manualmente la conexién de Internet debe seguir los pasos.

1. Haga doble clic en el acceso directo de Network Connections situado en el
Escritorio. Aparecerd la siguiente ventana.

Network

Connections

Current state: Online (eth0)
Please select

{re)confiqure /

nodenlink /dev/modem_device
netcardeonfig LAN or wireless access
gprsconnect Dial via cellphone/GERS
pppoecont

Dial via DSL-adapter

v K X uit

Network Connections (Conexiones de Red)

2. Seleccione el tipo de conexién que utiliza y haga clic en OK.

Conexidén Descripcién
modemlink

Seleccione este tipo de conexién cuando utilice un médem
y una linea de teléfono para acceder a Internet.
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Conexidén Descripcién

netcardconfig Seleccione este tipo de conexién cuando utilice una
conexién de area local (LAN) para acceder a Internet. Esta
opcién también es valida para conexiones Wi-Fi.

gprsconnect Seleccione este tipo de conexién cuando acceda a Internet
mediante un teléfono mévil y el protocolo GPRS (General
Packet Radio Service). Utilice esta opcidn si en lugar de un
teléfono mdvil, utiliza un médem GPRS.

pppoeconf Seleccione este tipo de conexién cuando utilice un médem
DSL (Digital Subscriber Line) para acceder a Internet.

3. Siga las instrucciones que aparecen en pantalla. Si no estd seguro de los datos
que debe introducir, pdngase en contacto con su administrador de sistema o red
para mas detalles.

Importante
[ Tenga en cuenta que, al seleccionar las opciones mencionadas anteriormente, sélo
activard el médem. Para configurar la conexion de red, siga estos pasos:

1. Haga clic derecho en el Escritorio y aparecerd el mend contextual del CD de
Rescate de BitDefender.

2. Seleccione Terminal (as root).

3. Introduzca el siguiente comando:

# pppconfig

4. Siga las instrucciones que aparecen en pantalla. Si no estd seguro de los datos
que debe introducir, pdngase en contacto con su administrador de sistema o red
para mas detalles.

38.5. ¢{Como puedo actualizar BitDefender?

Al iniciarse, la actualizacién de firmas de virus se realizan automaticamente. Sin
embargo, si ha omitido este paso o simplemente desea actualizar después de
iniciarse, aqui estan dos formas para actualizar BitDefender.

@ Utilizar el Andlisis de BitDefender para Unices.
1. Haga clic aqui en el icono INICIAR ANALISIS del Escritorio. Se iniciara el Analisis
de BitDefender para Unices.
2. Haga clic en Actualizar.

@ Utilizar el acceso directo de Firmas de Actualizacién del Escritorio.
1. Haga doble clic en el acceso directo de Update Signatures situado en el
Escritorio. Aparecerd la siguiente ventana.
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Hi, this menu will help you vpdate signatures files. ¥ou can use it to set your metwork or to install signatures from your harddisk

etwo ke S
zip file from harddisk
update Try vpdate again 7/

s K X Cancel

Update Signatures (Actualizar Firmas)

2. Realice una de estas acciones:
» Seleccione Cumulative para instalar la firmas previamente guardadas en
su disco y cargar el archivo cumulative. zip.
» Seleccione Update para conectarse a Internet y descargar las Gltimas firmas
de virus.
3. Haga clic en Aceptar.

38.5.1. {Como puedo actualizar BitDefender a través de un servidor
proxy?

Si existe algun servidor proxy entre su equipo e Internet, puede cambiar algunas
opciones para poder realizar las actualizaciones.

Para actualizar BitDefender mediante un proxy, utilice una de las siguientes opciones:

@ Utilizar el Andlisis de BitDefender para Unices.

1. Haga doble clic en el icono Iniciar Analisis del Escritorio. Se iniciarad el Andlisis
de BitDefender para Unices.

2. Haga clic Ajustes, aparecera una nueva ventana.

3. Enlos Ajustes de Actualizacidn, seleccione Activar Proxy HTTP. Especificar
el Host del Proxy (debe ser especificado de la siguiente manera: host[:portl]),
Usuario Proxy (debe ser especificado de la siguiente manera:
[domain\]username) y Contrasefia. Seleccionar la casilla de Evitar pasar
por el Servidor proxy cuando no esté disponible para una conexién directa
que sera utilizada cuando el servidor proxy no esté disponible.

4. Haga clic en Guardar.

5. Haga clic en Actualizar.

@ Utilice la Terminal (como arbol)

1. Haga clic derecho en el Escritorio y aparecera el menu contextual del CD de
Rescate de BitDefender.

2. Seleccione Terminal (as root).

3. Escriba el siguiente comando: c¢d /ramdisk/BitDefender-scanner/etc.

4. Escriba el comando: mcedit bdscan.conf para editar este archivo con GNU
Midnight Commander (mc).

5. Descomente la siguiente linea: #Ht tpProxy = (simplemente elimine el caracter
#) e indique el dominio, nombre de usuario, contrasefa y puerto del servidor
proxy. Por ejemplo, la linea resultante deberia parecerse a la siguiente:
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HttpProxy = myuser:mypassword@proxy.company.com:8080

6. Pulse F2 para guardar el archivo, confirme que desea guardarlo, y pulse F10
para cerrarlo.

7. Escriba el comando: bdscan update.

38.6. COmo guardar mis datos?

Imaginemos que no puede iniciar Windows debido a algunos problemas
desconocidos, pero que necesita desesperadamente acceder a algunos datos
importantes de de su equipo. En este tipo de situaciones es dénde el CD de Rescate
de BitDefender resulta sumamente Util.

Para guardar sus datos del ordenador en un dispositivo extraible, como una memoria
USB, sélo tiene que seguir estos pasos:

1. Introduzca el CD de Rescate de BitDefender en la unidad de CD, la memoria USB
en la ranura USB correspondiente, y reinicie el ordenador.

. Nota
@ Si conecta una memoria USB en otro momento, deberd montar la unidad extraible
siguiendo estos pasos:
a. Haga doble clic en el acceso directo de Terminal Emulator situado en el
Escritorio.
b. Introduzca el siguiente comando:

# mount /media/sdbl

Por favor, tenga en cuenta que en funcién de la configuracién de su equipo,
puede ser sdal en lugar de sdb1.

2. Espere a que el CD de Rescate de BitDefender se cargue. Aparecerd la siguiente
ventana:
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Ventana del Escritorio

3. Haga doble clic en la particién donde estan almacenados los datos que desea
guardar (por ej: [sda3]).

Nota

@ Cuando trabaje con el CD de Rescate de BitDefender, los nombres de las particiones
apareceran en formato Linux. De tal manera que, [sdal] probablemente
correspondera con la particion (C: ) de Windows, [sda3] con (F:),y [sdbl]
con la memoria USB.

Importante

Si el equipo no se ha apagado correctamente, es posible que algunas particiones

no se hayan montado automaticamente. Para montar una particién, siga estos

pasos:

a. Haga doble clic en el acceso directo de Terminal Emulator situado en el
Escritorio.

b. Introduzca el siguiente comando:

# mount /media/partition_name

4. Navegue entre sus carpetas y abra el directorio deseado. Por ejemplo, Mis
Datos que contiene las subcarpetas Peliculas, Misicay E-libros.

5. Haga clic con el botén derecho sobre la carpeta deseada y seleccione Copiar.
Aparecera la siguiente ventana:
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6. Introduzca /media/sdbl/ en la casilla de texto correspondiente y haga clic en
Copiar.

Por favor, tenga en cuenta que en funcién de la configuracién de su equipo, puede
ser sdal en lugar de sdb1.

38.7. ¢{COmo se utiliza el modo consola?

Si su resolucion de pantalla no es suficientemente alta para ejecutar la interfaz
grafica de usuario, puede ejecutar el CD de rescate de BitDefender en el modo
consola. El modo simple le permite realizar un analisis completo de su equipo.

Para ejecutar el CD en el modo consola, configure la BIOS de su equipo para arrancar
desde el CD, introduzca el CD en la unidad y reinicie el equipo. Espere a que la
pantalla de inicio aparezca y seleccione Iniciar knoppix en modo consola.

Después de iniciarse, siga las instrucciones de pantalla para realizar un andlisis
completo en su equipo.

BitDefender detecta las particiones de su disco dura y actualiza automaticamente
la base de datos de firmas de malware antes de iniciar el analisis. Si se encuentran
algunos archivos infectados, BitDefender los desinfectara. Después de que se
complete el andlisis, se mostrara el informe de analisis.

Nota
@ El andlisis puede llevar un tiempo, dependiendo de la compejidad del andlisis.
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Glosario

ActiveX

El ActiveX es un modelo para escribir programas de manera que otros programas
y sistemas operativos puedan usarlos. La tecnologia ActiveX se utiliza junto
con Microsoft Internet Explorer para hacer paginas web interactivas que se
vean y comporten como programas, y no como paginas estaticas. Con ActiveX,
los usuarios pueden hacer o contestar preguntas, pulsar botones, interactuar
de otras formas con una pagina web. Los controles ActiveX normalmente se
escriben en Visual Basic.

ActiveX es notable por la ausencia absoluta de mandos de seguridad; los
expertos de la seguridad computacional desaprueban desalientan el empleo
de ActiveX en Internet.

Adware

El Adware habitualmente se combina con aplicaciones que son gratuitas a
cambio que el usuario acepte la instalaciéon del componente adware. Puesto
que las aplicaciones adware generalmente se instalan después que el usuario
acepte los términos de licencia que declaran el propdsito de la aplicacion, no
se comete ningun delito. Sin embargo, los pop-up de publicidad pueden resultar
molestos, y en algunos casos afectar al rendimiento del sistema. Ademas, la
informacién que recopilan algunas de estas aplicaciones puede causar
preocupaciéon acerca de su privacidad a aquellos usuarios que no son
plenamente conscientes de los términos de la licencia.

Sin embargo, los pop-up de publicidad pueden resultar molestos, y en algunos
casos afectar al rendimiento del sistema. Ademas, la informacién que recopilan
algunas de estas aplicaciones puede causar problemas de privacidad a aquellos
usuarios que no eran plenamente conscientes de los términos de la licencia.

Archivo Comprimido
Disco, cinta o directorio conteniendo ficheros almacenados.

Fichero conteniendo uno o varios ficheros en formato comprimido.

Backdoor
Se trata de un agujero de seguridad dejado intencionalmente por los disefiadores
o los administradores. El objetivo de estos agujeros no es siempre dafino;
algunos sistemas operativos funcionan con unas cuentas privilegiadas, creadas
para los técnicos de servicio u operadores de mantenimiento.

Sector de arranque
Un sector al principio de cada disco y que identifica la arquitectura del disco
(tamafio del sector, tamafo del cluster, etc). Para los discos de inicio, el sector
de arranque también incluye un programa para cargar el sistema operativo.
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Virus de boot

Es un virus que infecta el sector de arranque de un disco duro o disquete. Al
intentar arrancar el sistema desde un disco infectado con un virus de boot, el
virus quedara cargado en la memoria. A partir de ese momento, cada vez que
intente arrancar el sistema, tendra el virus activo en la memoria.

Explorador

Forma abreviada de Navegador de Web, aplicacién de software empleada para
ubicar y cargar las paginas web. Los dos navegadores mas populares son
Netscape Navigator y Microsoft Internet Explorer, sendos navegadores graficos,
lo cual significa que pueden mostrar tanto graficos como textos. Ademas, la
mayoria de los navegadores modernos incluyen informacién multimedia: sonido
e imagenes, aunque requieran plugins para ciertos formatos.

Linea de comando

En una interfaz con linea de comando, el usuario puede introducir comandos
en el espacio provisto directamente en la pantalla, usando un lenguaje de
comando.

Cookie

En la industria del Internet, las cookies se describen como pequefios ficheros
conteniendo informacién sobre los ordenadores individuales que se pueden
analizar y usar por los publicistas para determinar los intereses y los gustos
online de los usuarios respectivos. En este ambiente, la tecnologia de las cookies
se desarrolla con la intencién de construir reclamos y mensajes publicitarios
correspondientes a los intereses declarados por usted. Es un arma de doble
filo para mucha gente porque, por un lado, es mas eficiente y pertinente que
usted vea publicidades relacionadas con sus intereses. Por otro lado, implica
seguir cada paso suyo y cada clic que usted haga. Por consiguiente, es normal
que haya resultado un debate sobre la privacidad y mucha gente se sintié
ofendida por la idea de ser vista como "niimero de SKU" (el codigo de barras
ubicado en la parte posterior de los paquetes analizados a la salida de los
supermercados). Aunque esta perspectiva pueda parecer extremista, en algunos
casos es cierta.

Unidad de disco

Es un dispositivo que lee la informacion y / o la escribe en un disco.
Una unidad de disco duro lee y escribe en los discos duros.
Una unidad de disquetera abre disquetes.

Las unidades de disco pueden ser internas (guardadas en el ordenador) o
externas (guardadas en una caja separada conectada al ordenador).

Descargar

Glosario

Para copiar informaciones (por lo general un fichero entero) desde una fuente
principal a un dispositivo periférico. El término se usa a menudo para describir
el proceso de copiar un fichero desde un servicio online al ordenador personal.
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También se refiere al proceso de copiar ficheros desde un servidor de la red a
un ordenador conectado a la red.

E-mail
Correo electrénico. Un servicio que envia mensajes a otros ordenadores
mediante las redes locales o globales.

Eventos
Una accién o acontecimiento detectado por un programa. Los eventos pueden
ser acciones, como por ejemplo hacer clic con el ratén o pulsar una tecla, o
también pueden ser acontecimientos (agotar el espacio de memoria).

Falso positivo
Ocurre cuando un analizador identifica un fichero infectado, cuando de hecho
éste no lo es.

Extension de un archivo
La Ultima parte del nombre de un fichero, que aparece después del punto e
indica el tipo de informacién almacenada.

Hay varios sistemas operativos que utilizan extensiones de archivos (Por Ej.
Unix, VMS, MS-DOS). Por lo general las extensiones tienen de uno a tres
caracteres. Por ejemplo, "c" para archivos de cddigo fuente en lenguaje C, "ps"
para PostScript, "txt" para documentos de texto.

Heuristico
Es un método para identificar nuevos virus, que se basa en ciertas reglas y no
en firmas especificas de los virus. La ventaja del andlisis heuristico reside en
la dificultad de engafarlo con una nueva version de un virus ya existente. Sin
embargo, ocasionalmente puede notificar sobre la existencia de unos cédigos
sospechosos en los programas normales, generando el "falso positivo".

1P

Internet Protocol - pertenece a la gama de protocolos TCP/IP y es responsable.
Toda la comunicacién en Internet se realiza mediante los dos protocolos para
el intercambio de informacion: El Transmission Control Protocol (TCP, o Protocolo
de Control de Transmisién) y el Internet Protocol (IP, o Protocolo de Internet).
Estos protocolos son conocidos, en forma conjunta, como TCP/IP. No forman
un Unico protocolo sino que son protocolos separados, pero sin embargo estan
estrechamente comunicados para permitir una comunicaciéon mas eficiente.

Applet de Java
Es un programa de Java disefiado para funcionar solamente en una pagina web.
Para usarlo tendria que especificar el nombre del applet y la dimensién (de
ancho y de largo --- en pixels) que éste usara. Al acceder a una pagina web, el
navegador descarga el applet desde un servidor y lo abre en el ordenador del
usuario (del cliente). Los applets difieren de las aplicaciones al ser gobernados
por un protocolo de seguridad muy estricto.
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Por ejemplo, aunque los applets se puedan ejecutar directamente en el
ordenador del cliente, no pueden leer o escribir informacién en aquel ordenador.
Ademas, los applets tienen restricciones en cuanto a leer y escribir informacion
desde la misma érea a la que pertenecen.

Virus de macro
Es un tipo de virus informatico, que se encuentra codificado como un macro
incluido en un documento. Muchas aplicaciones, como las de Microsoft Word
o0 Excel, soportan fuertes lenguajes de macro.

Estas aplicaciones permiten introducir un macro en un documento y también
que el macro se ejecute cada vez que se abra el documento.

Cliente de mail
Un cliente de e-mail es una aplicacién que permite enviar y recibir mensajes.

Memoria
Area de almacenamiento interno en un ordenador. El término memoria se
refiere al almacenamiento de informacién en forma de virutas y la palabra
almacenamiento se emplea para la memoria guardada en cintas o disquetes.
Cada ordenador tiene una cierta cantidad de memoria fisica, generalmente
denominada memoria principal o RAM.

No Heuristico
Este método de andlisis se basa en firmas de virus especificas. La ventaja del
analisis no heuristico es que no se le puede engafiar por algo que pareceria
ser un virus. Por consiguiente, no genera alarmas falsas.

Programas Empaquetados
Son ficheros en formato comprimido. Muchos sistemas operativos y varias
aplicaciones contienen comandos que le permiten a usted empaquetar un
fichero para que ocupe menos espacio en la memoria. Por ejemplo: tiene un
fichero de texto conteniendo diez caracteres espacio consecutivos.
Normalmente, para esto necesitaria diez bytes de almacenamiento.

Sin embargo, un programa que puede empaquetar ficheros podria reemplazar
los caracteres mencionados por una serie a la que le sigue el niUmero de
espacios. En este caso, los diez espacios requieren dos bytes. Esta es solamente
una técnica para empaquetar programas o ficheros, hay muchas otras también.

Ruta
Las direcciones exactas de un fichero en un ordenador, generalmente descritas
mediante un sistema jerarquico: se empieza por el limite inferior, mostrando
un listado que contiene la unidad de disco, el directorio, los subdirectorios, el
fichero mismo, la extensién del fichero si tiene alguna. Esta suma de
informaciones es una ruta completamente valida.

La ruta entre dos puntos, como por ejemplo el canal de comunicacién entre
dos ordenadores.
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Phishing

Es el acto de enviar un e-mail a un usuario simulando pertenecer a una empresa
existente, e intentar estafarlo solicitdndole informacién privada con la que
después se efectuara el robo. El e-mail conduce al usuario a visitar una pagina
Web en la que se le solicita actualizar informacién personal, como contrasefias
y numeros de tarjetas de crédito, seguridad social y nimeros de cuentas
corrientes, que en realidad ya posee la organizacion auténtica. La pagina Web,
en cambio, es una réplica fraudulenta, creada sélo para robar la informacién
de los usuarios.

Virus Polimoérfico

Son virus que se modifican en cada fichero que infectan. Al no tener una
secuencia binaria constante, son muy dificiles de identificar.

Puerto

Interfaz en un ordenador a la que se puede conectar un dispositivo. Los
ordenadores personales tienen distintos tipos de puertos. Hay varios puertos
internos para conectar las unidades de disco, las pantallas, los teclados.
Asimismo, los ordenadores personales tienen puertos externos para conectar
mddems, impresoras, ratones y otros dispositivos periféricos.

En las redes de tipo TCP/IP y UDP representa el punto final de una conexién
I6gica. El nimero de puerto indica el tipo del dicho puerto. Por ejemplo, el
puerto 80 se usa para el trafico http.

Archivo de informe

Es un fichero que lista las acciones realizadas. BitDefender genera un archivo
de informe (log) que contiene una lista de las rutas analizadas, las carpetas,
el nimero de archivos y archivos comprimidos analizados, el nimero de archivos
infectados y sospechosos que se han detectado.

Rootkit

Glosario

Un rootkit es un conjunto de herramientas de software que ofrecen acceso al
sistema a nivel de administrador. El término empezd a usarse con los sistemas
operativos UNIX y se referia a las herramientas que proporcionaban permisos
de administrador a los intrusos, permitiéndoles ocultar su presencia para no
ser vistos por los administradores de sistema.

El papel principal de los rootkits es ocultar procesos, archivos, conexiones y
logs. También pueden interceptar datos de terminales, conexiones de red o
periféricos, si éstos incorporan el software apropiado.

Los rootkits no son maliciosos por naturaleza. Por ejemplo, los sistemas
operativos y algunas aplicaciones esconden sus archivos criticos mediante
rootkits. Sin embargo, normalmente se utilizan para esconder la presencia de
malware o para encubrir la presencia de un intruso en el sistema. Cuando se
combinan con malware, los rootkits representan una gran amenaza para la
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seguridad e integridad de su sistema. Pueden monitorizar el trafico, crear
puertas traseras en el sistema, alterar archivos o logs, y evitar su deteccién.

Script
Es otro término para macro o fichero batch y se constituye de una lista de
comandos que se pueden ejecutar sin la intervencién del usuario.

Spam
Correo basura o los posts basura en grupos de noticias, también denominado
correo no solicitado.

Spyware

Se trata de cualquier software que, en secreto, recopile informacién del usuario
a través de su conexién a Internet sin su consentimiento, generalmente con
fines comerciales. Las aplicaciones Spyware son, generalmente, componentes
ocultos de programas freeware o shareware que pueden descargarse por
Internet; sin embargo, debe observarse que la gran mayoria de aplicaciones
shareware y freeware no contienen spyware. Una vez instalado, el spyware
monitoriza la actividad del usuario en Internet y, en segundo plano, envia esa
informacién a una tercera persona. El spyware también puede recoger
informacién acerca de las direcciones de correo, e incluso contrasefias y
numeros de tarjetas de crédito.

El spyware es similar al Troyano en el hecho que los usuarios los instalan
inconscientemente cuando instalan otra aplicacion. Una forma habitual de
infectarse con spyware es descargando, a través de programas de intercambio
de ficheros, un determinado archivo que intercambia el nombre de los productos
compartidos.

A parte de las cuestiones de ética y privacidad, el spyware roba al usuario
recursos de memoria y ancho de banda mientras envia la informacién al creador
del Spyware a través de la conexién de Internet del usuario. Puesto que el
spyware utiliza memoria y recursos del sistema, las aplicaciones que se ejecutan
en segundo plano pueden provocar errores del sistema o inestabilidad general
del mismo.

Elementos en Inicio
Todos los ficheros de esta carpeta se abren al iniciar el ordenador. Por ejemplo:
una pantalla, un fichero audio, un calendario de tareas u otras aplicaciones
pueden ser elementos de startup. Normalmente, se elige un alias del fichero
para ubicar en esta carpeta y no directamente el fichero.

Area de notificacién del Sistema
Elemento introducido con el sistema Windows 95,la bandeja de sistema esta
ubicada en la parte de debajo de la pantalla, al lado del reloj y contiene iconos
miniaturales para acceder facilmente a las funciones del sistema, como el fax,
la impresora, el médem, el volumen etc. Al hacer doble clic o clic derecho en
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el icono correspondiente, verd y abrird los detalles y los mandos de los
programas.

TCP/IP
Transmission Control Protocol/Internet Protocol - Es una gama de protocolos
de red, extremadamente utilizados en Internet para proporcionar
comunicaciones en las redes interconectadas, que incluyen ordenadores con
distintas arquitecturas de hardware y varios sistemas operativos. TCP/IP ofrece
estédndares para el modo de comunicacién entre ordenadores y convenciones
para las redes interconectadas.

Troyano
Es un programa destructivo disfrazado como aplicacién benigna. A diferencia
de los virus, los caballos troyanos no se multiplican; sin embargo pueden ser
igual de peligrosos. Unos de los tipos mas insidiosos de Troyano es un programa
que pretende desinfectar su ordenador y que en realidad introduce virus.

El término tiene origen en la famosa obra "La lliada" de Homero, en la cual
Grecia entrega un gigantesco caballo de madera a sus enemigos, los Troyanos,
como supuesta oferta de paz. Pero una vez los Troyanos arrastraron el caballo
hasta el interior de las murallas de la ciudad, los soldados Griegos salieron de
un hueco del vientre del caballo y abrieron las puertas de las murallas,
permitiendo la entrada de sus compatriotas y la conquista de Troya.

Actualizar
Una nueva version de un producto de software o hardware, disefiada para
reemplazar una version anterior del mismo producto. Ademas, durante la
instalacion se verifica si en su ordenador existe una versién anterior; si no se
encuentra ninguna, no se instalara la actualizacion.

BitDefender tiene su propio mddulo para realizar las actualizaciones,
permitiéndole a usted buscar manualmente las actualizaciones o bien hacer
una actualizacién automatica del producto.

Virus

Es un programa o una parte de un cédigo cargado en su ordenador sin avisarle
y en contra de su voluntad. La mayoria de los virus se pueden multiplicar. Todos
los virus informaticos son artificiales, creados por una persona. Es muy simple
producir un virus que se multiplique continuamente. Pero, aln asi, seria muy
peligroso porque dentro de poco tiempo estaria usando toda la memoria
disponible y llevaria al bloqueo del sistema. Un tipo de virus todavia mas
peligroso es uno capaz de propagarse a través de redes y evitando los sistemas
de seguridad.

Firma de virus
Es la secuencia binaria de un virus, utilizada por los antivirus para detectar y
eliminar los virus.
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Gusano
Es un programa que se propaga a través de la red, reproduciéndose mientras
avanza. No se puede agregar a otros programas.
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