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1. Pasos de la Instalacion

En este capitulo puede encontrar toda la informacién que necesita para instalar
correctamente BitDefender en un equipo.

@ “Requisitos del Sistema” (p. 1)

@ “Preparandose para la Instalacion” (p. 2)

@ “Instalando BitDefender” (p. 3)

@ "Actualizacidn de la versién del producto” (p. 18)

1.1. Requisitos del Sistema

Sélo podra instalar BitDefender Internet Security 2010 en aquellos equipos que
dispongan de los siguientes sistemas operativos:

® Windows XP (32/64 bit) con Service Pack 2 o superior
® Windows Vista (32/64 bit) o Windows Vista con Service Pack 1
® Windows 7 (32/64 bit)

Antes de instalar el producto, compruebe que el equipo retne los siguientes
requisitos del sistema:

. Nota
@ Para averiguar el sistema operativo que utiliza su equipo e informacién sobre el
hardware, haga clic derecho sobre el icono Mi PC del Escritorio y seleccione la opcién
Propiedades en el mend.

1.1.1. Requisitos Minimos del Sistema

@ 450 MB disponibles de espacio libre en disco
@ 800 MHz procesador
@® Memoria RAM:
» 512 MB para Windows XP
» 1 GB para Windows Vista y Windows 7
@ Internet Explorer 6.0
@ .NET Framework 1.1 (disponible en el paquete de instalacién)

1.1.2. Requisitos de Sistema Recomendado

@ 600 MB disponibles de espacio libre en disco
@ Intel CORE Duo (1.66 GHz) o procesador equivalente
® Memoria RAM:
» 1 GB para Windows XP y Windows 7
» 1.5 GB para Windows Vista
@ Internet Explorer 7 (o superior)
@ .NET Framework 1.1 (disponible en el paquete de instalacién)

Pasos de la Instalacion 1
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1.1.3. Software Soportado
Proteccién Antiphishing disponible sélo para:

@ Internet Explorer 6.0 o superior
@ Mozilla Firefox 2.5

@ Yahoo Messenger 8.5

® Windows Live Messenger 8

Cifrado de Mensajeria Instantdnea (IM) disponible sélo para:

@ Yahoo Messenger 8.5
@ Windows Live Messenger 8

Proteccién Antispam disponible para todos los clientes de correo POP3/SMTP. Sin
embargo, la barra de herramientas de BitDefender Antispam sélo se integra con
los siguientes clientes:

@ Microsoft Outlook 2000 / 2003 / 2007
@ Microsoft Outlook Express

@ Microsoft Windows Mail

® Thunderbird 2.0.0.17

1.2. Preparandose para la Instalacién

Antes de instalar BitDefender Internet Security 2010, complete estos preparativos
para garantizar la instalacién sin problemas:

@ Asegurese que el equipo donde va a instalar BitDefender cumple los requisitos
minimos de sistema. Si el equipo no cumple todos los requisitos minimos del
sistema, BitDefender no se instalara o, si es instalado, no funcionara correctamente
y provocara que el sistema se ralentice y sea inestable. Para una lista completa
de los requisitos de sistema, por favor dirfjase a “Requisitos del Sistema” (p. 1).

@ Inicie sesidn en el equipo utilizando una cuenta de Administrador.

@ Desinstalar otro software de seguridad de su equipo. La ejecucién de dos
programas de seguridad simultdneamente puede afectar al funcionamiento y
causar mayores problemas con el sistema. Windows Defender ha de estar
desactivado por defecto antes de que inicie la instalacién.

@ Desactive o elimine cualquier programa cortafuego que puede estar ejecutandose
en el equipo. La ejecucién de dos programas de cortafuego simultdneamente
puede afectar al funcionamiento y causar mayores problemas con el sistema. El
Cortafuego de Windows serd desactivado por defecto antes de que se inicie la
instalacion.

Pasos de la Instalacion 2
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1.3. Instalando BitDefender

Puede instalar BitDefender desde el CD de instalacién de BitDefender o utilizando
el archivo de instalacién descargado en su equipo desde la pagina web de
BitDefender o de otras paginas web autorizadas (por ejemplo, la padgina web de un
distribuidor de BitDefender o una tienda online). Puede descargar el archivo de
instalacion desde la pdgina web de BitDefender en la siguiente direccion:
http://www.bitdefender.es/site/Downloads/.

@ Para instalar BitDefender desde el CD, inserte el CD en la unidad. Se visualizara
en unos momentos una ventana de bienvenida. Siga las instrucciones para iniciar
la instalacién.

d\ Nota
u La ventana de bienvenida proporciona una opcién para copiar el paquete de
instalacién desde el CD de instalacién a un dispositivo de almacenamiento USB.
Esto se utiliza si necesita instalar BitDefender en un equipo que no tiene unidad
de CD (por ejemplo, en un netbook). Insertar el dispositivo de almacenamiento en
la unidad de USB y entonces haga en Copiar a USB. Después, dirfjase al equipo
que no tiene unidad de CD, inserte el dispositivo de almacenamiento en la unidad
USB y haga doble clic en runsetup.exe de la carpeta donde tiene guardado el
paquete de instalacion.

Si  la ventana de Dbienvenida no aparece, siga esta ruta
Products\InternetSecurity\install\es\ desde el directorio raiz del CD
y haga doble clic en runsetup.exe.

@ Para instalar BitDefender utilizando el archivo de instalacién descargado en su
equipo, localice el archivo y haga doble clic en el.

El instalador comprobard primero su equipo para validar la instalacién. Si la
instalacién es validada, aparecera el asistente de instalacién. La siguiente imagen
muestra los pasos del asistente de instalacion.

Pasos de la Instalacion 3
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2010 Instalacidn

SI NO ESTA DE ACUERDO CON ESTOS T
CONDICIONES NO INSTALE EL SOFTWAR
"ACEPTO", "OK", "CONTINUAR", "SI"
USAR EL SOFTVARE DE ALGUN HODO, E:
Hi ENTENDIDO POR COMPLETO ¥ HA AC =
DE ESTE ACUERDO. 3

REGISTRO DE PRODUCTO. Aceptands e

(~)
[l

i BitDefender Internet Security 2010 Instalacidn,

iFinalizada la Instalacién del
BitDefender Internet Security
2010!

Ciprogram Fies!BtDefent

Haga cic en el botéin "Finalizar” para terminar I nstalacin.

Pasos de la Instalacion

Siga estos pasos para instalar BitDefender Internet Security 2010:

1. Haga clic en Siguiente. Puede cancelar la instalaciéon en cualquier momento
gue desee haciendo clic en Cancelar.

BitDefender Internet Security 2010 le avisara si tiene otros productos antivirus
instalados en su ordenador. Haga clic en Desinstalar para eliminar el producto
correspondiente. Si desea continuar sin desinstalar los productos detectados,
haga clic en Siguiente.

Aviso

Se recomienda encarecidamente desinstalar los productos antivirus detectados
antes de iniciar la instalacién de BitDefender. Ejecutar dos antivirus a la vez puede
provocar inestabilidad en el sistema.

2. Por favor, lea los términos del Contrato de Licencia y si estd de acuerdo con las
condiciones previstas, haga clic en Acepto.
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Importante
/2. Sino estd de acuerdo con la condiciones, haga clic en Cancelar. Abandonara el
proceso de instalacion y saldra del asistente.

3. Seleccione el tipo de instalacién a realizar.

@ Tipica - para instalar el programa inmediatamente, utilizando las opciones de
instalacion por defecto. Si selecciona esta opcién, vaya al Paso 6.

@ Personalizada - para configurar las opciones de instalacién, y a continuacion,
instalar el programa. Esta opcién le permite cambiar la ruta de instalacion.

4. Por defecto, BitDefender Internet Security 2010 se instalard en C:\Archivos
de Programa\BitDefender\BitDefender 2010. Si desea cambiar la ruta
de instalacion, haga clic en Explorary seleccione la carpeta donde desea instalar
BitDefender.

Haga clic en Siguiente.

5. Seleccione las opciones relativas al proceso de instalacién. Las opciones
recomendadas son seleccionadas por defecto:

@ Abrir fichero Iéame - para abrir el fichero Iéame al final de la instalacion.

@ Crear acceso directo en el Escritorio - para situar un acceso directo de
BitDefender Internet Security 2010 en el Escritorio al finalizar la instalacién.

@ Desactivar la caché DNS - para desactivar la caché DNS (Nombre de Dominio
de Sistema). El servicio de Cliente DNS puede ser utilizado por aplicaciones
maliciosas para enviar informacién por la red sin su consentimiento.

® Enviar Informe de Virus - enviar los informes de virus a BitDefender Lab
para su analisis. Los informes no tendran datos confidenciales, tales como
nombre, direccién IP u otra informacién, ni seran utilizados con fines
comerciales.

@ Desactivar el cortafuego de Windows - para desactivar el Firewall de
Windows.

Importante

. Le recomendamos desactivar el Firewall de Windows puesto que BitDefender
Internet Security 2010 ya incluye un cortafuego avanzado. Ejecutar dos
cortafuegos en el mismo ordenador puede causar problemas.

@ Desactivar Windows Defender - para desactivar Windows Defender; esta
opcion sélo aparece en Windows Vista.

Haga clic en Instalar para iniciar la instalacién del programa. En caso de no
disponer de .NET Framework 1.1, BitDefender empezara con la instalacién de
este componente.

Pasos de la Instalacion 5



BitDefender Internet Security 2010

6. Espere hasta que la instalacién acabe y entonces haga clic en Finalizar. Es
posible que sea necesario reiniciar el sistema para que se complete el proceso
de instalacion. Recomendamos realizarlo lo antes posible.

Importante

%Al finalizar el proceso de instalacién y tras reiniciar el equipo, aparecerd un
Asistente de Registro y un Asistente de Configuracién. Complete los pasos de estos
asistentes para registrar y configurar BitDefender Internet Security 2010 y crear
una Cuenta de BitDefender.

1.3.1. Asistente de Registro

La primera vez que reinicie el equipo tras la instalacién, aparecera un Asistente de
Registro. Este asistente le ayudara a registrar BitDefender y a configurar una cuenta
de BitDefender.

DEBE crear una cuenta de BitDefender para poder recibir actualizaciones de
BitDefender. La cuenta de BitDefender da acceso al soporte técnico gratuito, ofertas

especiales y promociones. En caso de pérdida del nimero de licencia, puede
recuperarlo iniciando sesién en http://myaccount.bitdefender.com.

. Nota

U Si no desea completar los pasos de este asistente, haga clic en Cancelar. Puede
abrir el Asistente de Registro en cualquier momento haciendo clic en el enlace
Registrar, situado en la parte inferior de la interfaz de usuario.

Pasos de la Instalacion 6
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Paso 1 - Registrar BitDefender Internet Security 2010

BitDefender Internet Security 20

Asistente de Registro

BitDefender Registra
() Deseo evaluar BitDefender
(@ Deseo registrar BitDefender con una clave de licencia

Ndmero de licencia:

R e T

£Mo tiene una clave de licencia? iCompre una ahorat

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana y aparecers un
texto de ayuda en este drea.

| siguiente

Registro

BitDefender Internet Security 2010 incluye un periodo de evaluacién de 30 dias.
Para continuar evaluando el producto, seleccione Deseo evaluar BitDefender y
haga clic en Siguiente.
Para registrar BitDefender Internet Security 2010:
1. Seleccione Deseo registrar BitDefender con una licencia.
2. Introduzca el nimero de licencia en el campo editable.
‘j\ Nota
U Puede encontrar su nimero de licencia en:
@ la etiqueta del CD.
@ la tarjeta de licencia del producto.
@ el mensaje de confirmacién de compra online.

Si no dispone de ninglin nimero de licencia de BitDefender, haga clic en el enlace
indicado para dirigirse a la tienda online de BitDefender y adquirir una.

3. Haga clic en Registrar Ahora.
4. Haga clic en Siguiente.

Si se detecta una licencia valida de BitDefender en su sistema, puede continuar
utilizando esta clave haciendo clic en Siguiente.

Pasos de la Instalacion 7
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Paso 2 - Crear una cuenta de BitDefender

BitDefender Internet Security 2010

Asistente de Registro

BitDefender Cuenta

Para tener acceso a las actualizaciones de antimalware y soporte bécrico, activar BitDefender creandofinicianda sesién en una cuenta, La activacian
puede retrasarse por 15 diss para las versiones de evaluacién y pars 30 diss para versiones registradas. Més info:

etz jvwn. bitdefender . comfwhy_register.

@ Crear una nueva cuenta

Direccién de e-mei; | Jniroctirca direccidn o comreo

Contrasefia: Confimar conirases Reintroducr la contrasefia: | Confmar coniresefa

Opciones de Corren: IEnVial’me todos los mensajes ot

() Inicia sesidn {previamente creando una cuenta)

o~

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana v aparecers un
texto de ayuda en este drea.

Creacion de la Cuenta

Si no desea crear ninguna cuenta de BitDefender por el momento, haga clic en
Registrar mds tarde y a continuacién haga clic en Finalizar. De lo contrario, siga
los pasos indicados segun su situacién actual:

@ “No tengo una cuenta de BitDefender” (p. 8)
@ “Ya tengo una cuenta de BitDefender” (p. 9)

Importante

Debe crear una cuenta durante los 15 dias después de instalar BitDefender (si lo
registra con una clave, el tiempo limite se extiende a 30 dias). De lo contrario,
BitDefender dejara de actualizarse.

No tengo una cuenta de BitDefender

Para crear con éxito una cuenta de BitDefender, siga estos pasos:
1. Seleccione Crear una nueva cuenta.

2. Introduzca la informacién requerida en los campos correspondientes. Los datos
que introduzca aqui serén confidenciales.

® E-mail - introduzca su direccion de correo.

Pasos de la Instalacion 8
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@ Contrasena - introduzca una contrasefia para su cuenta de BitDefender. La
contrasefa debe tener entre 6 y 16 caracteres.

@ Repetir contraseia - introduzca de nuevo la contrasefia especificada
anteriormente.

. Nota
@ Una vez la cuenta esta activada, puede utilizar la direccién de correo proporcionada
y la contrasefia para iniciar sesién en su cuenta en
http://myaccount.bitdefender.com.

3. Opcionalmente, BitDefender puede informarle sobre ofertas especiales vy
promociones a través de la direccién de correo de su cuenta. Seleccione una de
las opciones disponibles desde el menu:
® Enviarme todos los mensajes
@ Enviarme sélo mensajes relacionados con el producto
@ No enviarme ningiin mensaje

4. Haga clic en Crear.
5. Haga clic en Finalizar para completar el asistente.

6. Activar su cuenta. Antes de poder utilizar su cuenta, debe activarla. Verifique
su correo y siga las instrucciones del mensaje de correo electrénico enviado por
el servicio de registro de BitDefender.

Ya tengo una cuenta de BitDefender

BitDefender detectard automaticamente si previamente ha registrado una cuenta
de BitDefender en su equipo. Es este caso, proporcione la contrasefia de su cuenta
y haga clic en Iniciar sesién. Haga clic en Finalizar para completar el asistente.

Si ya tiene una cuenta activa, pero BitDefender no la detecta, siga estos pasos para
registrar el producto con esa cuenta:

1. Seleccione Iniciar sesidn (cuenta previamente creada).

2. Escriba la direccién de correo y la contrasefia de su cuenta en los campos
correspondiente.

. Nota
@ Si ha olvidado su contrasefia haga clic en éHa olvidado su contrasefna? y siga
las instrucciones.

3. Opcionalmente, BitDefender puede informarle sobre ofertas especiales y
promociones a través de la direccién de correo de su cuenta. Seleccione una de
las opciones disponibles desde el menu:

@ Enviarme todos los mensajes
@ Enviarme sélo mensajes relacionados con el producto

Pasos de la Instalacion 9
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@ No enviarme ningin mensaje
4. Haga clic en Iniciar sesion.
5. Haga clic en Finalizar para completar el asistente.

1.3.2. Asistente de Configuracion

Cuando complete el Asistente de Registro, aparecera un Asistente de Configuracion.
Este asistente le ayuda a configurar los ajustes principales de BitDefender y la
interfaz de usuario que mejor se adapte a sus necesidades. Al final del asistente,
puede actualizar los archivos del producto y las firmas de virus, analizar archivos
y aplicaciones de sistema para asegurarse que no estan infectados.

El asistente consiste en simples pasos. El nimero de pasos depende de la eleccién
que realice. Todos los pasos se presentan aqui, pero se le notificara cuando su
eleccién afecte a este nimero.

No es obligatorio completar este Asistente; Sin embargo, recomendamos hacerlos
para asi ganar tiempo y garantizar la seguridad de su sistema incluso antes de que
BitDefender Internet Security 2010 estd instalado. Si no desea completar los pasos
de este asistente, haga clic en Cancelar. BitDefender le informara sobre aquellos
componentes que deben configurarse cuando abra la interfaz de usuario.

Pasos de la Instalacion 10
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Paso 1 - Seleccione el Perfil de Uso

BitDefender Internet Security 2010

BitDefender Asistente de Configuracién
iBienvenido al Asistente de Configuracién de BitDefender!

Este asistente e ayudard a configurar BitDefender v la interfaz de usuario para sus necesidades. Por favor seleccione que opcion mejor se
adapta a la Forma de utilizar este PC.

2;

Este PC se utiiza paranavegar y  Este PC es utiizado por un o Este PC se wtiiza principalmente Personalizar configuracidn
actividades multimedia. pequefio. para jugar. BitDefendsr.

Para encantrar més informacién sobre las opciones de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana y aparecers un
texto de ayuda en este drea.

| siguiente

Perfil de Uso

Haga clic en el botén que mejor describe las actividades realizadas en este equipo
(el perfil de uso)

Opcidn Descripcién

Tipica Haga clic aqui si este PC es utilizado principalmente para
navegar y actividades multimedia.

Padre Haga clic aqui si este PC es utilizado por nifios y desea
controlarle el acceso a Internet utilizando el médulo de Control
Parental.

Jugador Haga clic aqui si este PC se utiliza principalmente para juegos.

Personalizado Haga clic aqui si desea configurar todas las configuraciones

principales de BitDefender.

Puede reiniciar mas tarde el perfil de uso desde la interfaz de producto.

Pasos de la Instalacion 11
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Paso 2 - Descripcién del Equipo

BitDefender Internet Security 2011

BitDefender Asistente de Configuracién

Seleccione cuales de estas opciones se aplicaran a este PC.

Este paso le permite configurar |a Administracion de Red de BitDefender v el Modo Portatil de BitDefender, Por Favor, margue la casila que se
ajusts a la descripeidn de sste PC.

Este equipo esta en una red

Selecrione esta opridn si desea kener un acceso Facil a la inkerfaz de usuario en el madulo de
Administracion de Red. Este madulo le permite administrar otros productos de BitDefender en su red,
remotamente.

Este equipo es un portatil

Seleccione esta opeidn s desea bener activado el Moda Partat por defecto, Este mode asegura quela
Bateria de su portati durara més, pero na realzara tarsss que requieran eneraia adiconal.

Para encantrar més informacién sobre las opciones de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana v aparecers un
texto de ayuda en este drea.

Descripcion del equipo

Seleccionar las opciones a aplicar a su equipo:

@ Este equipo esta en una red. Seleccione esta opcién si desea administrar
remotamente (desde otro equipo) el producto de BitDefender instalado en este
equipo. Un asistente adicional le permitird configurar el médulo de Administracién
de Red.

@ Este equipo es un portatil. Seleccione esta opcidn si desea tener activado el
Modo Portatil por defecto. Mientras este en Modo Portétil, las tareas de analisis
planificadas no se ejecutaran, una de ellas requiere mas recursos del sistema,
implicitamente e incremento de energia.

Haga clic en Siguiente para continuar.
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Paso 3 - Seleccione la Interfaz de Usuario

BitDefender Internet Security 2010

Asistente de Configuracién

Seleccione el tipo de usuario que mejor se adapta a sus necesidades.

Este paso permite establecer que BitDefender trabaje v el nivel de contral que desea tener sobre el producto. Seleccione que opcion coincide
con sus necesidades.

Establecer v Clvidarse, Interfaz de Configuracion Control Basica, Interfaz Configuracion de Todos los Contrales,
usuatio minima, BitDefender toma de Usuario Basica, Realizar las Inkerfaz de Usuario Avanzada, Realizar
todas las decisiones por usted. decisiones mas importantes. todas las decisiones del producto,

Para encantrar més informacién sobre las opciones de la Interfaz de Usuaria de BitDefender, sitde e ratén encima de |a ventana y aparecers un
texto de ayuda en este drea.

Modos de Vista de la Interfaz de Usuario

Haga clic en el botén que mejor describe su conocimiento de equipo para seleccionar
la interfaz de usuario apropiada. Puede seleccionar la vista de la interfaz de usuario
mediante tres modos, dependiendo de sus conocimientos y su experiencia con

BitDefender.
Modo Basico Adecuado para gente principiante que desea que BitDefender

proteja su equipo y sus datos sin ser molestado. Este modo
es simple de utilizar y requiere una minima interaccién por
su parte.

Todo lo que tiene que hacer es reparar todas las incidencias
que existan cuando se lo indique BitDefender. Un asistente
intuitivo le guiard paso a paso para reparar estas incidencias.
Ademas, puede realizar tareas comunes, como una
actualizacién de firmas de virus de BitDefender y archivos de
producto o andlisis del equipo.

Modo Intermedio Dirigido a usuarios con conocimientos medios, este modo
extiende lo que puede hacer en el Modo Bésico.
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Modo Descripcid

Puede reparar incidencias por separado y seleccionar que
incidencias van a ser monitorizadas. Ademds, puede
administrar remotamente los productos de BitDefender
instalados en los equipos de su red.

Modo Avanzado Disefiado para usuarios mas técnicos, este modo permite
configurar completamente cada funcién de BitDefender. Puede

utilizar todas las tareas proporcionadas para proteger su
equipo y sus datos.

Paso 4 - Configurar el Control Parental

@

Nota

Este paso aparece sélo si ha seleccionado la opciéon Personalizar en el Paso 1.

BitDefender Internet Security 2010

BitDefender Asistente de Configuracién

Configuracidn Proteccion Control Parental
€l Control Parental de BitDefender permite controlar el acceso a Internet v a aplicaciones especificas para su hijo.
Si comparten la misma Cuenta de Windows con la de su hijo, tiene que proteger la configuracién con contrasefia para garantizar que sdlo usted

=5 &l tnico que pueds omitir 5 reglas del Cantrol Parental.

Activar Control Parental

[¥] Comparto mi cuenta de Windows con otros miembros de |a Familia,

|| Contrasefia de configuracion del Control Parental:

Para encantrar més informatidn sobre las vpriones de la Interfaz de Usuario de BitDefender, sitde e ratén encima de la ventana y aparecerd un
texto de ayuds en este Area.

Configuracion del Control Parental

El Control Parental de BitDefender le permite controlar el acceso a Internet y a
determinadas aplicaciones para cada una de las cuentas de usuario del sistema.

Si desea usar el Control Parental, siga estos pasos:
1. Seleccionar Activar Control Parental.
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2. Si su cuenta de usuario de Windows es compartida con su hijo, seleccione la
casilla correspondiente y escriba una contrasefia en el campo correspondiente
para proteger la configuracién del Control Parental. Cualquiera que intente

cambiar la configuracién del Control Parental, debe introducir la contrasefia que
ha configurado.

Haga clic en Siguiente para continuar.

Paso 5 - Configurar la Red de BitDefender
. Nota

@ Este paso aparece sélo si tiene especificado que el equipo estad conectado a una red
en el Paso 2.

BitDefender Internet Security 2010

BitDefender Asistente de Configuracién

Configuracidn de Administracion de Red

BitDefender Internet Security 2010 inchuye administracicn de red, que le permite crear una red virtual de todos los equipos de sured y

administrar todos los productos instalados de BitDefender en esta red. Puede ackuar comn un administrador de |5 red creada o pueds Formar
parte de ella y permitir la administracidn desde otro equipo.

Activar Red

Contrasefia de Administracin de Red:

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana v aparecers un
texto de ayuda en este drea.

Configuracion de la Red de BitDefender

BitDefender le permite crear una red virtual de los equipos y administrar los
productos BitDefender instalados en ésta.

Si desea que este equipo forme parte de la Red de Administracién de BitDefender,
siga estos pasos:

1. Seleccionar Activar Red.

2. Introduzca la misma contrasefia de administraciéon en cada uno de los campos

editables. Esta contrasefia permite que un usuario administrador gestione el
producto BitDefender desde otro equipo.
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Haga clic en Siguiente para continuar.

Paso 6 - Seleccione las Tareas a Ejecutar

BitDefender Internet Security 2010

BitDefender Asistente de Configuracién

Proteja su PC

Recomendamos qus actualics EitDefender v sjscuts Un andlisis de siskema antes de continuar, Si selecciona omitir esta tarea, cuanda el
asistente de configuracidn finalice BitDefender le mostrard que estas son las incidencias pendientes en su sistema,

Actualizar BitDefender v reslizar un andlisis de sistema shora

Ejecutar una Andlisis de sistema cada dia a las

Para encantrar més informacidn sobre las vpriones de la Interfaz de Usuario de BtDefender, sitde e ratén encima de la ventana y aparecerd un
texto de ayuds en sste Area.

Seleccidn de la Tarea

Configure BitDefender para que realice tareas importantes para la seguridad de su
sistema. Tiene las siguientes opciones a su disposicidn:

@ Actualizar BitDefender y realizar un analisis del sistema ahora - durante
el siguiente paso, las firmas de virus y los archivos de producto de BitDefender
se actualizardn para proteger su equipo contra las Gltimas amenazas. Ademas,
inmediatamente despues de que se complete la actualizacién, BitDefender
analizara los archivos de las carpetas de Windows y Archivos de Programa
para asegurarse que no estan infectados. Estas carpetas contienen archivos del
sistema operativo y aplicaciones instaladas y estas normalmente suelen ser las
primeras en infectarse.

@ Ejecutar un andlisis de sistema cada dia a las 2 AM - BitDefender permite
realizar un analisis estdndar de su equipo cada dia a las 2 AM. Para cambiar el
horario cuando el andlisis esta en ejecucién, haga clic en el menu y seleccione
la hora de inicio deseada. Si el equipo estd apagado cuando el analisis programado
debe iniciarse, la tarea se ejecutard la proxima vez que inicie el equipo.

~ Nota

@ Si desea retrasar la hora de ejecucién cuando el analisis estéd programado para
ejecutarse, siga estos pasos:
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. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.

. Haga clic en Antivirus del menu de la izquierda.

. Haga clic en la pestafa Analisis.

. Botdn derecho en la tarea Analizar y seleccione Programar. Aparecerd una
nueva ventana.

. Cambie la frecuencia y el momento de inicio segun sus necesidades.

6. Haga clic en Aceptar para guardar los cambios.

A wWN R

w

Recomendamos activar estas opciones antes de continuar con el siguiente paso, y
asi garantizar la seguridad de su sistema. Haga clic en Siguiente para continuar.

Si desmarca la casilla primero, estas tareas no se realizaran en el siguiente paso
del asistente. Haga clic en Finalizar para completar el asistente.

Paso 7 - Finalizar

BitDefender Internet Security 2011

BitDefender Asistente de Configuracién

Actualizar BitDefender

A continuacidn puede comprobar el estado del proceso de Actualizacidn de BitDefender, Despugs que finalice la actualizacion, el analisis bajo
demando se inicia automaticamente. Haga clic en Finalizar para cerrar este asistante,

Status: LW Actualmente comprobando actualizaciones, 60 %
Total actualizacion: OKE

Descargado: OKEB

Para encantrar més informacién sobre las opcionss de la Interfaz de Usuaria ds BitDefender, sitde e ratén encima de |a ventana v aparecers un
texto de ayuda en este drea.

Finalizar

Estado de la Tarea

Espere a que BitDefender actualice las firmas de virus y los motores de analisis.
Tan pronto como la actualizacién sea completada, se iniciard un analisis de sistema.
El andlisis se realizard de forma silenciosa, en segundo plano. Puede observar el &
icono del progreso de analisis en la barra de tareas. Puede hacer clic en este icono
para abrir la ventana de analisis y ver el progreso del analisis.

Haga clic en Finalizar para completar el asistente. No tiene que esperar hasta que
el analisis esté finalizado.
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!f‘ Nota

" El anélisis durard unos minutos. Cuando esté finalizado, abra la ventana de andlisis
y compruebe los resultados del analisis para ver si su sistema esta limpio. Si se han
detectado virus durante el analisis, deberia abrir BitDefender de inmediato y realizar

un andlisis completo de sistema.

1.4. Actualizacién de la version del producto

Puedo actualizar a BitDefender Internet Security 2010 si esta utilizando la versién
BitDefender Internet Security 2010 beta, 2008 0 2009

Hay dos maneras de realizar la actualizacion:

@ Instalar BitDefender Internet Security 2010 directamente encima de la versién
antigua. Si instala directamente encima de la versidn 2009, las listas de Amigos
y Spammers y la Cuarentena se importan automaticamente.

@ Desinstale la versién antigua, reinicie el equipo e instale la nueva versién como
se describe en el apartado “Instalando BitDefender” (p. 3). La configuracién del
producto no serd guardada. Utilice el método de actualizacién si los fallan.
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2. Iniciando

Una vez tenga BitDefender instalado, su equipo estard protegido. Si no ha
completado el asistente de configuracién, deberd abrir BitDefender cuanto antes
para solucionar las incidencias existentes. Puede que tenga que configurar
componentes especificos de BitDefender o tomar medidas de prevencién para
proteger su sistema y sus datos. Si lo desea, puede configurar BitDefender para
que no le alerte acerca de incidencias especificas.

Si no ha registrado su producto (incluyendo la creacién de una cuenta de
BitDefender), recuerde hacerlo antes de que su periodo de prueba finalice. Debe
crear una cuenta durante los 15 dias después de instalar BitDefender (si lo registra
con una clave, el tiempo limite se extiende a 30 dias). De lo contrario, BitDefender
dejard de actualizarse. Para mds informacién sobre el proceso de registro, consulte
el apartado “Registro y Mi Cuenta” (p. 46).

2.1. Abrir BitDefender

Para acceder a la interfaz de BitDefender Internet Security 2010, haga clic en el
menu Inicio de Windows y siga estos pasos: Inicio - Programas - BitDefender
2010 - BitDefender Internet Security 2010, o bien haga doble clic en el &
icono de BitDefender situado en el area de notificacién del sistema.

2.2. Modos de Vista de la Interfaz de Usuario

BitDefender Internet Security 2010 satisface las necesidades tanto de los usuarios
mas técnicos como de los usuarios principiantes. Esta interfaz de usuario grafica
esta disefiada para satisfacer todas y cada una de las categorias de usuario.

Puede seleccionar la vista de la interfaz de usuario mediante tres modos,
dependiendo de sus conocimientos y su experiencia con BitDefender.

Modo Descripcién

Modo Bdsico Adecuado para gente principiante que desea que
BitDefender proteja su equipo y sus datos sin ser
molestado. Este modo es simple de utilizar y requiere
una minima interaccién por su parte.

Todo lo que tiene que hacer es reparar todas las
incidencias que existan cuando se lo indique
BitDefender. Un asistente intuitivo le guiard paso a
paso para reparar estas incidencias. Ademas, puede
realizar tareas comunes, como una actualizacién de
firmas de virus de BitDefender y archivos de producto
o0 analisis del equipo.
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Modo Descripcién

Modo Intermedio Dirigido a usuarios con conocimientos medios, este
modo extiende lo que puede hacer en el Modo Basico.

Puede reparar incidencias por separado y seleccionar
que incidencias van a ser monitorizadas. Ademas,
puede administrar remotamente los productos de
BitDefender instalados en los equipos de su red.

Modo Avanzado Disefiado para usuarios mas técnicos, este modo
permite configurar completamente cada funcién de
BitDefender. Puede utilizar todas las tareas
proporcionadas para proteger su equipo y sus datos.

El modo de interfaz de usuario se selecciona en el asistente de configuracién. Este
asistente aparece después del asistente de registro, en el primer momento que
inicie su equipo después de instalar el producto. Si cancela el asistente de
configuracién, el modo de interfaz de usuario sera por defecto el Modo Intermedio.

Para cambiar el modo de interfaz de usuario, siga estos pasos:
1. Abrir BitDefender.
2. Haga clic en el botén Ajustes en la esquina superior derecha de la ventana.

3. En la categoria de ajustes de Interfaz de Usuario, haga clic en la flecha & del
botdn y seleccione el modo deseado desde el menu.

4. Haga clic en Ok para guardar y aplicar los cambios.

2.2.1. Modo Bésico

Si es un principiante en el pc, mostrando la interfaz de usuario en Modo Basico
puede ser la eleccién mas adecuada para usted. Este modo es sencillo de utilizar
y requiere minima interaccién por su parte.
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BitDefender Internet Security

Estado de Seguridad Proteja suPC

ALERTA: 2 incidencias
afectan a la sequridad de
este PC.

€ B

(htpararTaias | [ analzar | [ actalizar | [ Comprabaciin de vulf

Mantener su PC
@ iNecesita ayuda? Haaa clic pars expandir

Para encantrar més informacién sobre las opciones de la Interfaz de Usuaria, por Favor sitde sl ratén encima de la ventana
¥ aparecerd un texto de ayuda en este drea.

Modo Basico

La ventana estd organizada en cuatro secciones principales:

@ Estado - Le alerta en caso de que haya incidencias que afecten a su equipo y le
ayuda a repararlas. Haciendo Clic en Reparar Todas Incidencias, un asistente
le ayudarad a eliminar facilmente cualquier amenaza a su equipo y datos de
seguridad. Para mas informacion, por favor, consulte el capitulo “Reparar
Incidencias” (p. 35).

@ Proteja su PCes donde puede encontrar las tareas necesarias para proteger su
equipo y sus datos. Las tareas disponibles que se puede realizar son diferentes
dependiendo del perfil de uso seleccionado.

» El botdn Analizar inicia un andlisis estandar de su sistema en busca de virus,
spyware y otro malware. El Asistente de Analisis Antivirus aparecerdy le guiara
por todo el proceso de andlisis.

» El botédn Actualizar le ayuda a actualizar las firmas de virus y archivos del
producto de BitDefender. Aparecerd una nueva ventana dénde podra ver el
estado de la actualizacién. Si se detectan actualizaciones, estas son
automaticamente descargadas e instaladas en su equipo.

» Cuando el perfil seleccionado es Tipico, el boton Comprobar Vulnerabilidades
inicia un asistente que le ayuda a encontrar y reparar vulnerabilidades del
sistema, como software obsoleto o actualizaciones perdidas de Windows.

» Cuando el perfil Padre esté seleccionado, el botén Control Parental le permite
configurar el Control Parental. EI Control Parental restringe el equipo y las
actividades online de sus hijos basados en las reglas que usted ha definido.
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Las restricciones deben incluir el bloqueo de paginas web inapropiadas, asi
como la limitacion de juego y acceso a Internet de acuerdo con la planificacion
especificada. Para informacion detalla, dirfjase al archivo de ayuda o a la guia
de usuario.

» Cuando se selecciona el perfil Jugador el botén Activar/Desactivar Modo
Juego le permite activar/desactivar Modo Juego. El Modo Juego modifica
temporalmente las opciones de seguridad para minimizar su impacto sobre el
rendimiento del sistema.

@ Proteja su PC es donde puede encontrar tareas adicionales para proteger su
equipo y sus datos.

» Anadir Archivo al Blindaje inicia el asistente que le permite guardar sus
archivos/documentos privados importantes cifrandolos en unidades especiales
blindadas.

» Analisis en profundidad inicia un andlasis completo de su sistema en busca
de todo tipo de malware.

» Analizar Mis Documentos analiza en busca de virus y otro malware en sus
carpetas mas utilizadas: Mis Documentos y Escritorio. De este modo se
garantizard la seguridad de sus documentos, un espacio de trabajo seguro y
limpio y aplicaciones que se ejecutan en el inicio.

@ Perfil de Uso indica el perfil de uso que estd seleccionado actualmente. El perfil
de uso refleja las principales actividades realizadas en el el equipo. Dependiendo
del perfil de uso, la interfaz de producto se organiza para permitir el acceso
facilmente a sus tarea preferidas.

Si desea cambiar a un perfil diferente o editar uno que esta actualmente utilizando,
haga clic en el perfil y siga el Asistente de Configuracién.

En la esquina superior derecha de la venta, puede ver el botén de Configuracién.
Se abre una ventana donde puede cambiar el modo de interfaz de usuario y activar
y desactivar los ajustes principales de BitDefender. Para mas informacion, por favor,
consulte el apartado “Configurando los Ajustes Bésicos” (p. 38).

En la esquina inferior derecha de la ventana, puede encontrar varios enlaces Utiles.

Enlace Descripcion

Comprar/Renovar  Abre una pagina web donde puede comprar una licencia para
su producto BitDefender Internet Security 2010.

Registrar Le permite introducir un nuevo nimero de licencia o ver el
numero de licencia actual y su estado de registro.

Soporte Le permite ponerse en contacto con el equipo de soporte de
BitDefender.
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Enlace Descripcion

Ayuda Le da acceso a un fichero de ayuda que le ensefia como
utilizar BitDefender.
Historial Le permite ver un historial detallado sobre las tareas que

BitDefender ha realizado en su sistema.

2.2.2. Modo Intermedio

Dirigido a usuarios con conocimientos medios, el Modo Intermedio es una interfaz
simple que le da acceso a todos los mddulos en un nivel basico. Tendréa que hacer
un seguimiento de las advertencias, las alertas criticas y la solucién de problemas
indeseados.

BitDefender Internet Security 20

S @

-

S | o

VISOR ESTADO SEGURIDAD PARENTAL BLINDAJE RED
Estado General Perfil de Uso: Personalizado
‘i Actualizar
o Detalle estado.
ALERTA: 2 incidencias ) sSEGURIDAD
afectan a la seguridad ADVERTENCIA CRITICA - 1 incidencia por resolver

de este PC.
PARENTAL

| ADYERTENCIA CRITICA - 1 incidencia por resolver
0 BLINDAIJE

PROTEGIDO - Sin incidencias

RED
PROTEGIDO - PROTEGIDO. No hay incidencias que afecten a la seguridad de este PC.

El Yisor de Estado muestra el estado de seguridad del producto junto con los enlaces de los madulos de productos mas importantes,

 @bitdefender

Ayuda Ver Logs

Modo Intermedio

La venta del Modo Intermedio consiste en cinco pestafias. La siguiente tabla describe
brevemente cada pestafia. Para informacion detalla, dirijase al archivo de ayuda o
a la guia de usuario.

Pestafia Descripcién

Visor de Estado  Muestra el estado de seguridad de su sistema y permite
ajustar el perfil de uso.
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Pestafia Descripcién

Seguridad Muestra el estado de los médulos de seguridad (antivirus,
antiphishing, cortafuego, antispam, cifrado de IM, privacidad,
comprobacion de vulnerabilidades y actualizacién) junto con
enlaces a tareas antivirus, actualizacion y comprobacién de
vulnerabilidades.

Parental Muestra el estado del médulo Control Parental. El Control
Parental le permite restringir el acceso de sus hijos a Internet
y a aplicaciones especificas.

Blindaje de Muestra el estado de los mddulos blindaje de archivos, asi
Archivos como enlaces a tareas de relacionadas con éste.
Red Muestra la estructura de la red de administracién. Desde aqui

puede realizar varias acciones para configurar y administrar
los productos BitDefender instalados en su red. De esta
manera, puede administrar la seguridad de su red desde un
solo ordenador.

En la esquina superior derecha de la venta, puede ver el botén de Configuracién.
Se abre una ventana donde puede cambiar el modo de interfaz de usuario y activar
y desactivar los ajustes principales de BitDefender. Para mas informacién, por favor,
consulte el apartado “Configurando los Ajustes Bésicos” (p. 38).

En la esquina inferior derecha de la ventana, puede encontrar varios enlaces Utiles.

Enlace Descripcion

Comprar/Renovar  Abre una pagina web donde puede comprar una licencia para
su producto BitDefender Internet Security 2010.

Registrar Le permite introducir un nuevo nimero de licencia o ver el
numero de licencia actual y su estado de registro.

Soporte Le permite ponerse en contacto con el equipo de soporte de
BitDefender.

Ayuda Le da acceso a un fichero de ayuda que le ensefia como

utilizar BitDefender.

Historial Le permite ver un historial detallado sobre las tareas que
BitDefender ha realizado en su sistema.

2.2.3. Modo Avanzado

EL Modo Avanzado le da acceso a cada componente especifico de BitDefender.
Desde aqui puede configurar BitDefender en detalle.
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. Nota
@ El Modo Avanzado es adecuado para usuarios que estén por encima de la media, que
conocen el tipo de amenazas a las que se expone un equipo y como trabajan los
programas de seguridad.

BitDefender Internet Securit

Visor Estado ‘ Configuracion H Sistema
+ General
E

stado General

» Antivirus
ALERTA: 2 incidencias afectan a la seguridad de este PC.

» Antispam @ Confiqurar Monitorizacidn de Estado
» Control Parental
» Control Privacidad e WIS EnEL

Archivos analizados: s82 Ultima actualizacidn: 7/15/2008 5:13:15 PM
» Cortafuego

Archivos desinfectados: 0 Cuenta BitDefender: Producto no activado
+ Yulnerabilidad

Archivos infectados detectados: 0 Registro: Evaluaciin
+ Cifrade .

Oltimo analisis: nunca Caduca en: .|
» Modo Juego,/Portatil

Priximo andlisis: nunca 30 dias
* Red
» Actualizar

Actividad de los Archivos Actividad de la Red
» Registro

Para encantrar més informacin sobre las vpriones de la Interfaz de Usuario de BtDefender, sitde e ratén encima de |a ventana y aparecerd un texto de
syuda en este drea.

& bitdefender

uda Ver Logs

Modo Avanzado

En la parte izquierda de la ventana hay un menu que contiene todos los médulos
de seguridad. Cada mddulo tiene una o mas pestafias donde puede configurar los
correspondientes ajustes de seguridad, ejecutar seguridad o tareas administrativas.
La siguiente tabla describe brevemente cada mddulo. Para informacién detalla,
dirijase al archivo de ayuda o a la guia de usuario.

Mdédulo Descripcion

General Le permite acceder a la configuracién general o ver el
visualizador e informacién del sistema.

Antivirus Le permite configurar la proteccién antivirus en tiempo real
y operaciones de analisis, establecer excepciones y configurar
el médulo cuarentena.
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Médulo Descripcién

Antispam Le permite mantener su bandeja de entrada libre de SPAM y
configurar las opciones de antispam en detalle.

Control Parental Le permite impedir el acceso a contenido inapropiado a través
de reglas de acceso personalizadas.

Control de Le ayuda a impedir el robo de datos de su equipo y protege
Privacidad su privacidad mientras estd conectado a Internet.
Cortafuego Le permite proteger su sistema frente a los intentos de

conexién externos o internos no autorizados. Algo parecido
a tener un guardia en su puerta - vigilard su conexién a
Internet y monitorizard todas las conexiones que decida
autorizar o bloquear.

Vulnerabilidad Le permite tener actualizado el software crucial de su PC.

Cifrado Le permite cifrar las conversaciones de Yahoo y Windows Live
(MSN) Messenger, asi como cifrar sus archivos, carpetas o
particiones criticos.

Modo Le permite posponer tareas planificadas de BitDefender
Juego/Portatil cuando su portatil funcione con bateria y desactivar todas las
alertas mientras juega.

Red Le permite configurar y administrar los equipos de una
pequefia red de usuarios.

Actualizacién Le permite obtener informacién sobre las Ultimas
actualizaciones, actualizar el producto y configurar el proceso
de actualizacion en detalle.

Registro Le permite registrar BitDefender Internet Security 2010,
cambiar el nimero de licencia o crear una cuenta de
BitDefender.

En la esquina superior derecha de la venta, puede ver el botén de Configuracion.
Se abre una ventana donde puede cambiar el modo de interfaz de usuario y activar
y desactivar los ajustes principales de BitDefender. Para mas informacién, por favor,
consulte el apartado “Configurando los Ajustes Bésicos” (p. 38).

En la esquina inferior derecha de la ventana, puede encontrar varios enlaces Utiles.

Enlace Descripcion

Comprar/Renovar  Abre una pagina web donde puede comprar una licencia para
su producto BitDefender Internet Security 2010.
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Enlace Descripcion

Registrar Le permite introducir un nuevo nimero de licencia o ver el
numero de licencia actual y su estado de registro.

Soporte Le permite ponerse en contacto con el equipo de soporte de
BitDefender.
Ayuda Le da acceso a un fichero de ayuda que le ensefia como

utilizar BitDefender.

Historial Le permite ver un historial detallado sobre las tareas que
BitDefender ha realizado en su sistema.

2.3. lcono Bandeja de sistema

Para administrar el producto con mayor rapidez, puede usar el Icono BitDefender
© en la bandeja de sistema Si hace doble clic en este icono se abrird la interfaz de
BitDefender. Si hace clic derecho sobre el icono, aparecerd un menu contextual
desde el que podra administrar rapidamente el producto BitDefender.

@ Mostrar - abre la interfaz principal de BitDefender.

@ Ayuda - abre el fichero de ayuda, que explica en detalle —
como configurar y utilizar BitDefender Internet Security e
2010.

® Acerca de - abre la ventana donde puede verse
informacién sobre BitDefender y dédnde encontrar ayuda
en caso necesario.

Reparar Todas
Activar Moda Juega

Actuslizar

® Reparar Todas - ayuda a eliminar las actuales Icono Bandeja
vulnerabilidades de seguridad. Si esta opciéon no esta
disponible, no hay ninguna incidencia para reparar. Para
mas informacion, por favor, consulte el capitulo “Reparar Incidencias” (p. 35).

@ Activar / Desactivar Modo Juego - activa / desactiva Modo Juego.

@ Actualizar - realiza una actualizacién inmediata. Aparecerd una nueva ventana
dénde podra ver el estado de la actualizacion.

@ Ajuste Basicos - abre una ventana donde puede cambiar la interfaz de modo
de usuario y activar o desactivar los ajustes del producto principal. Para mas
informacién, por favor, consulte el apartado “Configurando los Ajustes Basicos”
(p. 38).

Elicono de BitDefender en la barra de herramientas le informa cuando una incidencia
afecta a su equipo o como funciona el producto, mostrando un simbolo especial,
como el siguiente:
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@ Triangulo rojo con una marca de exclamacién: Incidencias critica afectan
a la seguridad de su sistema. Requieren su atencién inmediata y deben ser reparadas
lo antes posible.

@ Letra G: El producto funciona en Modo Juego.

Si BitDefender no esta funcionando, el icono de la barra de herramientas esta en
gris €. Normalmente sucede cuando una licencia caduca. Esto puede ocurrir cuando
los servicios de BitDefender no estan respondiendo o cuando otros errores afectan
al funcionamiento normal de BitDefender.

2.4. Barra de Actividad del Analisis

La barra de analisis de la actividad es una vista grafica de la actividad de analisis
de su sistema. Esta pequefia ventana esta disponible por defecto sélo en Modo
Avanzado.

Las barras grises (Archivos) representan el
numero de archivos analizados por segundo, en SR
una escala de 0 a 50. Las barras narajas -u
mostradas en la zona Internet representan el
nimero de KBytes transferidos (enviados vy

recibidos por Internet) por segundo, en una escala o o
de 0 a 100. Barra de Actividad del Analisis

. Nota
@ La Barra de Actividad del Andlisis le avisard si la proteccién en tiempo real o el
Cortafuego estan desactivados, mostrando una cruz roja en la zona correspondiente
(Archivos o Internet).

2.4.1. Analizar Ficheros y Carpetas

Puede utilizar la Barra de Actividad del Andlisis para analizar rdpidamente ficheros
y carpetas. Arrastre el archivo o la carpeta que desea analizar y suéltelo sobre la
Barra de Actividad del Analisis, tal y como se puede ver en las siguientes
imagenes.
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Soltar Archivo

El Asistente de Andlisis Antivirus aparecerd y le guiara por todo el proceso de andlisis.

Configurar las opciones del analisis. Las opciones de analisis estdn
preconfiguradas para mejores resultados de deteccién. Si se detectan ficheros
infectados, BitDefender intentard desinfectarlos (eliminar el cédigo malicioso). Si
la desinfeccidn falla, el Asistente de Andlisis Antivirus le permitird especificar otras
acciones a realizar con los ficheros infectados. Las opciones de andlisis son estandar
y no las puede modificar.

2.4.2. Desactivar/Restaurar Barra de Actividad del Analisis

Para ocultar la barra de actividad haga clic derecho encima y seleccione Ocultar.
Para restaurar la Barra de Actividad del Andlisis, siga estos pasos:

1. Abrir BitDefender.
2. Haga clic en el botén Ajustes en la esquina superior derecha de la ventana.

3. En la categoria de Ajustes Generales, seleccione la casilla correspondiente para
la Barra de actividad de Analisis.

4. Haga clic en Ok para guardar y aplicar los cambios.

2.5. Andlisis Manual de BitDefender

El Andlisis Manual de BitDefender le premite analizar una carpeta especifica o una
particién del disco duro sin tener que crear una tarea de analisis. Esta caracteristica
ha sido disefiada para ser utilizada cuando Windows se ejecuta en Modo Seguro. Si
su sistema estd infectado con un virus residente, puede intentar eliminarlo iniciando
Windows en Modo Seguro y analizando cada particién de su disco duro utilizando
el Andlisis Manual de BitDefender.
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Para acceder al Andlisis Manual de BitDefender, dirijase al menu Inicio de Windows
y siga estos pasos: Inicio » Programas - BitDefender 2010 - Analisis Manual
de BitDefender Aparecera la siguiente pantalla:

BitDefender Internet Security 20

Analisis Antivirus

Elementos Analizados:
Haga clic en Agregar Chietiva para definir &l obistivo del andlisis para esta tarea de analisis.

Objetivo del Andlisis:

En este paso, pueds seleccionar [os archivos y carpetas a analizar,

bitdefender

Analisis Manual de BitDefender

Haga clic en ARadir Carpeta, seleccione la ubicacién que desea analizar y haga
clic en Aceptar. Si desea analizar multiples carpetas, repita esta accion para cada
ubicacién adicional.

Las rutas de las ubicaciones seleccionadas aparecerdn en la columna Ruta. Si
cambia de idea y desea eliminar alguno de los elementos seleccionados,
simplemente haga clic en el botén Quitar situado junto a este elemento. Haga clic
en el botén Eliminar todas las Rutas para eliminar todas las ubicaciones que
estdn en la lista.

Cuando ha seleccionado las ubicaciones, haga clic en Continuar. El Asistente de
Analisis Antivirus aparecerd y le guiara por todo el proceso de andlisis.

Configurar las opciones del analisis. Las opciones de analisis estdn
preconfiguradas para mejores resultados de deteccién. Si se detectan ficheros
infectados, BitDefender intentard desinfectarlos (eliminar el cédigo malicioso). Si
la desinfeccidn falla, el Asistente de Andlisis Antivirus le permitird especificar otras
acciones a realizar con los ficheros infectados. Las opciones de analisis son estandar
y no las puede modificar.
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¢Qué es el Modo Seguro?

El Modo Seguro es una manera especial de iniciar Windows, utilizado normalmente
para solucionar incidencias que afectan el funcionamiento normal de Windows.
Estos problemas pueden ser desde drivers conflictivos hasta virus que impidan el
inicio normal de Windows. En Modo Seguro, Windows inicia sélo un minimo de
componentes y drivers basicos. Sélo algunas aplicaciones funcionan en Modo Seguro.
Por esta razén los virus estan inactivos en Modo Seguro y pueden ser eliminados
facilmente.

Para iniciar Windows en Modo Seguro, reinicie el equipo y presione la tecla F8 hasta
que aparezca el MenU de Opciones Avanzadas de Windows. Puede elegir varias
opciones para iniciar Windows en Modo Seguro. Puede seleccionar Modo Seguro
con Funciones de Red con tal de tener acceso a Internet.

@

Nota

Para méas informacion acerca del Modo Seguro, puede dirigirse a la Ayuda de Windows
y Centro de Soporte (el menu Inicio, haga click en Ayuda y Soporte). También puede
encontrar informacién de utilidad buscando en Internet.

2.6. Modo Juego y Modo Portatil

Algunas de las actividades del equipo, como juegos o presentaciones, requieren
una mayor respuesta e incremento del sistema, y no interrupciones. Cuando el
portatil estad funcionando con la bateria, es mejor que las operaciones innecesarias,
que consumen mas energia, se aplacen hasta que el portatil estd conectado de
nuevo a la corriente.

Para adaptarse a estas situaciones particulares, BitDefender Internet Security 2010
incluye dos modos de trabajar:

@ Modo Juego
@ Modo Portatil

2.6.1. Modo Juego

El Modo Juego modifica temporalmente las opciones de seguridad para minimizar
su impacto sobre el rendimiento del sistema. Cuando activa el Modo Juego, se aplica
la siguiente configuracién:

@ Minimiza el consumo de procesador y memoria
@ Pospone las tareas de analisis y actualizacién

@ Elimina todas las alertas y ventanas emergentes
@ Analiza sélo los archivos mds importantes

Cuando el Modo Juego estd activado, podra ver la letra G encima del @icono de
BitDefender.
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Usando el Modo Juego
Por defecto, BitDefender activa automaticamente el Modo Juego al iniciar un juego

q
e

0
u

S

ue se encuentra en la lista de juegos de BitDefender, o al ejecutar una aplicacién
n modo pantalla completa. BitDefender volvera automaticamente al modo de
peracién normal cuando cierre el juego o cuando se detecte que se ha salido de
na aplicacién en pantalla completa.

i desea activar manualmente el Modo Juego, utilice uno de los siguientes métodos:

@ Clic derecho en el icono de BitDefender de la Bandeja del Sistema y seleccione

Activar Modo Juego.

@ Pulse Ctr1+Shift+Alt+G (el atajo de teclado predeterminado).

Importante
/2. Noolvide desactivar el Modo Juego una vez haya terminado. Para desactivarlo puede
seguir los mismos pasos que ha utilizado para activarlo.

Cambiando el Atajo de Teclado del Modo Juego

S

1.

2
3
4.
5

i desea cambiar el atajo de teclado, siga estos pasos:

Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
. Haga click en Modo Juego / Portatil en el menu de la izquerda.

. Haga clic en la pestafna Modo Juego.

Haga clic en el botén Opciones Avanzadas.

. Debajo de la opcion Usar Atajos de Teclado, configure la combinacion de teclas
deseada:

@ Elija las teclas que desea utilizar seleccionado alguna de las siguientes: Control
(Ctrl), Shift (Shift) o Alternate (Alt).

® En el campo editable, escriba la tecla que desea utilizar en combinacién con
la tecla indicada en el paso anterior.

Por ejemplo, si desea utilizar la combinacién de teclas Ctr1+Alt+D, marque
sélo Ctrly Alt, y a continuacién escriba la tecla D.

. Nota
@ Si desmarca la casilla correspondiente a Usar Atajos de Teclado, desactivara
la combinacién de teclas.

. Haga clic en Aceptar para guardar los cambios.
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2.6.2. Modo Portatil

El Modo Portétil estd disefiado especialmente para los usuarios de ordenadores
portatiles. Su objetivo es minimizar el impacto de BitDefender sobre el consumo de
energia mientras estos dispositivos funcionan con bateria. Mientras este en Modo
Portéatil, las tareas de andlisis planificadas no se ejecutaran, una de ellas requiere
mas recursos del sistema, implicitamente e incremento de energia.

BitDefender detecta cuando su portatil hace uso de la bateria y activa
automaticamente el Modo Portdtil. Asimismo, BitDefender desactivara
automaticamente el Modo Portatil cuando detecte que el portatil ha dejado de
funcionar con bateria.

Para utilizar el Modo Portdtil, debe especificar en el Asistente de configuracién que
esta utilizando un portdtil. Si no selecciona la opcién apropiada cuando ejecuta el
asistente, puede activar més tarde el Modo Portatil como sigue:

1. Abrir BitDefender.
2. Haga clic en el botén Ajustes en la esquina superior derecha de la ventana.

3. En la categoria de Ajustes Generales, seleccione la casilla correspondiente para
la Deteccion de Modo Portatil.

4. Haga clic en Ok para guardar y aplicar los cambios.

2.7. Deteccion Automatica de dispositivos.

BitDefender detecta automaticamente al conectar un dispositivo de almacenamiento
extraible a su equipo y ofrece un andlisis antes de acceder a los archivos. Le
recomendamos con el fin de evitar virus y otro malware que infecten a su equipo.

La deteccién de dispositivos se dividen en una de estas categorias:

@ Cds/DVDs
@ Dispositivos de almacenamiento USB, como lapices flash y discos duros externos.
@ Unidades de red (remotas) mapeadas.

Cuando un dispositivo es detectado, se visualizard una ventana de alerta.

Iniciando 33



BitDefender Internet Security 2010

Para analizar el dispositivo de almacenamiento,
haga clic Si. El Asistente de Andlisis Antivirus
aparecerdy le guiara por todo el proceso de andlisis.

M’ i it xl

BitDefender ha detectado un nuevo
dispasitiva de simacenamienta.

Si no desea analizar un dispositivo, debe hacer clic
en No. En este caso, puede encontrar una de estas T
opciones L]ti|eS: Ruta del dispositiva: 1y

iDesea analizarlo en husca de virus?

[Z] Mo wolver & preguntar sabre este tipa da dispositiva

® No volver a preguntar acerca de este tipo
de dispositivo - BitDefender no volverd a
analizar estos ti pos de di SpPOsS itivos de E;tDeFender ha detectada un nuewo dispositivo de
almacenamiento cuando estén conectados a su ||| e

equipo. s J w

@ Desactivar la deteccion automdtica de
dispositivo - No se le pedird analizar nuevos
dispositivos de almacenamiento cuando estén
conectados a su equipo.

[ pesactivar la deteccion automética de dispositivos

Deteccién de Dispositivos

Si accidentalmente desactiva la deteccién automatica de dispositivos y desea
activarlo, o si desea configurar ajustes, siga estos pasos:

1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
2. Vaya a Antivirus>Analisis de Virus.

3. En la lista de tareas de analisis, localice la tarea de Analisis de deteccion de
dispositivos.

4. Haga clic derecho sobre la tarea y seleccione Abrir. Aparecera una nueva ventana.

5. En la pestafia Descripcion General, configure las opciones de andlisis que
necesite.

6. En la pestafia Deteccion, elija que tipos de dispositivos de almacenamiento
seradn detectados.

7. Haga clic en Ok para guardar y aplicar los cambios.
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3. Reparar Incidencias

BitDefender utiliza un sistema de seguimiento de incidencias para detectar e
informarle acerca de las incidencias que pueden afectar a la seguridad de su equipo
y datos. Por defecto, monitorizard sélo una serie de incidencias que estan
consideradas como muy importantes. Sin embargo, puede configurar segln su
necesidad, seleccionando que incidencias especificas desea que se le notifique.

Asi es como se notifican las incidencias pendientes:

@ Un simbolo especial se mostrara sobre el icono de BitDefender en la barra de
herramientas para indicarle las incidencias pendientes.

@ Triangulo rojo con una marca de exclamacion: Incidencias critica afectan
a la seguridad de su sistema. Requieren su atencién inmediata y deben ser
reparadas lo antes posible.

Ademads, si mueve el cursor del ratédn encima del icono, una ventana emergente
le confirmara la existencia de incidencias pendientes.

@ Cuando abre BitDefender, el drea de Estado de Seguridad le indicard el nimero
de incidencias que afectan a su sistema.

» En el Modo Intermedio, el estado de seguridad se muestra en la pestafia de
Panel de Control.

» En Modo Avanzado, vaya a General>Panel de Control para comprobar el
estado de seguridad.

3.1. Asistente para Reparar Todas las Incidencias

La forma mas facil de reparar las incidencias existentes es siguiendo paso a paso
el asistente Reparar Todas. El asistente ayuda a eliminar facilmente amenazas
en su equipo y seguridad de los datos. Para abrir el asistente, realice lo siguiente:

@ Haga clic derecho en el icono de BitDefender € en la barra de tareas y seleccione
Reparar Todas.

@ Abrir BitDefender. Dependiendo del modo de interfaz de usuario, proceda de la
siguiente manera:

» En Modo Basico, haga clic en Reparar Todas.

» En Modo Intermedio, vaya a la pestafia Visor Estado y haga clic Reparar
Todas.

» En Modo Avanzado, vaya a General>Visor Estado y haga clic en Reparar
Todas.
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Reparar Todas

Haga clic en "Iniciar" para empezar a reparar estas incidencias.

No iniciado

Incidencia Estado Omitir
Este PC na ha sido nunca analizado. Mo iniciade [

Control de Parental no configurada Mo iniciada [

Asistente para Reparar Todas las Incidencias

El asistente muestra la lista de las vulnerabilidad de seguridad existente en su
equipo.

Todas las incidencias actuales que estan seleccionadas se repararan. Si esta es una
incidencia que no desea reparar, sélo seleccione la casilla correspondiente. Si lo
hace, el estado cambiarad a Omitir.

‘:.\ Nota
U Si no desea que se le notifique acerca de incidencias especificas, debe configurar la
monitorizacién del sistema en consecuencia, como se describe en la siguiente seccion.

Para reparar las incidencias seleccionadas, haga clic en Iniciar. Algunas incidencias
se reparan inmediatamente. Para otras, un asistente le ayuda a repararlas.

Las incidencias que este asistente le ayuda a reparar pueden ser agrupadas dentro
de estas principales categorias:

@ Desactivar configuracion de seguridad. Estas incidencias se reparan
inmediatamente, al permitir la configuracién de seguridad respectiva.

@ Tareas preventivas de seguridad que necesita realizar. Un ejemplo de
como una tarea analiza su equipo. Recomendamos que analice su equipo una
vez a la semana. BitDefender hara esto automaticamente por usted en la mayoria
de casos. Ademads, si ha cambiado la planificacion del andlisis o si la planificacion
no estd completada, se le notificarad sobre esta incidencia.
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Cuando repara estas incidencias, un asistente le ayuda a completar la tarea con
éxito.

@ Vulnerabilidades del Sistema. BitDefender comprueba automaticamente las
vulnerabilidades de su sistema y le avisa sobre ellas. Las vulnerabilidades del
sistema son las siguientes:

» contrasefas inseguras de cuentas de usuario de Windows.

» software obsoleto en su equipo.

» Actualizaciones de Windows que faltan.

» Las Actualizaciones Automaticas de Windows estan desactivadas.

Cuando estas incidencias estdn para reparar, el asistente de andlisis de
vulnerabilidad se inicia. Este asistente le ayuda a reparar las vulnerabilidades del
sistema detectadas.

3.2. Configurando Seguimiento de Incidencias

La incidencia de seguimiento de sistema estd preconfigurada para monitorizar y
alertarle acerca de las incidencias mas importantes que pueden afectar a la
seguridad de su equipo y datos. Las incidencias adicionalmente pueden ser
monitorizadas basdndose en la eleccién que haga en el Asistente de configuracién
(cuando configura el perfil de usuario). Ademas de las incidencias monitorizadas
por defecto, hay otras incidencias que le pueden informar acerca de estas.

Puede configurar el sistema de seguimiento para un mejor servicio para la seguridad
que necesita escogiendo que incidencias especificas seran informadas. Puede
hacerlo en Modo Intermedio o en Modo Avanzado.

@ En Modo Intermedio, el sistema de seguimiento puede ser configurado desde
ubicaciones separadas. Siga estos pasos:
1. Dirfjase a Seguridad, Parental o la pestafia Cifrado.
2. Haga clic en Configuracion del Estado de Seguimiento.
3. Seleccione la casilla correspondiente a las incidencias que desea que sean
monitorizadas.

® En Modo Avanzado, el seguimiento de sistema puede ser configurado desde una
ubicacién central. Siga estos pasos:
1. Vaya a General>Cuadro de mandos.
2. Haga clic en Configuracion del Estado de Seguimiento.
3. Seleccione la casilla correspondiente a las incidencias que desea que sean
monitorizadas.

Para informacién detalla, dirfjase al archivo de ayuda o a la guia de usuario.
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4. Configurando los Ajustes Basicos

Puede configurar los ajustes principales del producto (incluyendo el cambio del
modo de vista de la interfaz de usuario) de la ventana de ajustes basicos. Para
abrirlo, realice cualquiera de los siguientes:

@ Abra BitDefender y haga clic en el botén Configuracién en la esquina superior
derecha de la ventana.

@ Haga clic derecho sobre® el icono de BitDefender de la barra de tareas y
seleccione Configuracion basica.

) Nota
Para configurar el producto en detalle, utilice la interfaz de Modo Avanzado. Para
informacion detalla, dirfjase al archivo de ayuda o a la guia de usuario.

Configuraciones de Interfaz de Usuario

Cambiar Interfaz o  Medo Intermedio | = [, Restaurar perfil |

Ajustes de Sequridad

(L Ankivirus Activar | (g Actualizaciones automdticas Activar
Comprobacifn de

G Cemproheciin & Activar | (L Antispam Activar

{4 Antispyware Activar | (g Control de Identidad Activar

& cirado de ] Activar 05&”;;@‘ Parental (Lstiaric [ Activar

(g Cortafuego Activar | (g Cifrado de Archiva Activar

Configuracién General

Modo Juega [T activar Deteceion del Modo Portatil Activar
Contrasefia de |a "

Configuracian Activar BitDefender Noticias Activar | |
Alertas de Notificacion del Barra ds Actividad dsl

Producto L] activer Andlisis L] activer
Enviar Informes de Yirus Activar Deteccidn de Epidemias Activar

Configuracion Basica

Los ajustes se organizan en tres categorias:

@ Ajustes de Interfaz de Usuario
@ Ajustes de Seguridad
@ Configuracién General
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Para aplicar y guardar los cambios que ha realizado, haga clic en Aceptar. Para
cerrar la ventana sin guardar los cambios, haga clic en Cancelar.

4.1. Configuraciones de Interfaz de Usuario

En esta area, puede cambiar la vista de la interfaz de usuario y restaurar el perfil
de usabilidad.

Cambiar la vista de la interfaz de usuario. Como se describe en la seccién
“Modos de Vista de la Interfaz de Usuario” (p. 19), estos son tres modos de ver la
interfaz de usuario. Cada modo de interfaz de usuario estd disefiada para un
categoria de usuario especifica, basada en los conocimientos de cada uno de ellos.
De esta manera, la interfaz de usuario se adapta a todas las clases de usuario,
desde usuarios principiantes a muy técnicos

El primer botén muestra la actual vista de la interfaz de usuario. Cambiar la interfaz
de usuario, haga clic en la flecha [z del botén y seleccione el modo deseado desde
el mend.

Modo Descripcién

Modo Basico Adecuado para gente principiante que desea que
BitDefender proteja su equipo y sus datos sin ser
molestado. Este modo es simple de utilizar y requiere
una minima interaccién por su parte.

Todo lo que tiene que hacer es reparar todas las
incidencias que existan cuando se lo indique
BitDefender. Un asistente intuitivo le guiard paso a
paso para reparar estas incidencias. Ademas, puede
realizar tareas comunes, como una actualizacién de
firmas de virus de BitDefender y archivos de producto
o0 analisis del equipo.

Modo Intermedio Dirigido a usuarios con conocimientos medios, este
modo extiende lo que puede hacer en el Modo Basico.

Puede reparar incidencias por separado y seleccionar
gue incidencias van a ser monitorizadas. Ademas,
puede administrar remotamente los productos de
BitDefender instalados en los equipos de su red.

Modo Avanzado Disefiado para usuarios mas técnicos, este modo
permite configurar completamente cada funcién de
BitDefender. Puede utilizar todas las tareas
proporcionadas para proteger su equipo y sus datos.
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Reajustar el perfil de uso. El perfil de uso refleja las principales actividades
realizadas en el el equipo. Dependiendo del perfil de uso, la interfaz de producto
se organiza para permitir el acceso facilmente a sus tarea preferidas.

Para reconfigurar el perfil de uso, haga clic en Restaurar Perfil y siga el asistente
de configuracién.

4.2. Ajustes de Seguridad

En esta area, puede activar o desactivar los ajustes del producto que cubren varios
aspectos de la seguridad de datos y del equipo. El actual estado de una configuracién
estd indicado mediante uno de estos iconos:

&4 Circulo Verde con una marca de verificacidon: La configuracién estd activada.
@ Circulo Rojo con un marca de exclamacién: La configuracién esta desactivada.

Para activar/desactivar una configuracién, marcar/desmarcar la correspondiente
casilla de Activar.

@ Aviso
Preste especial atencion a la hora de desactivar la proteccion en tiempo real antivirus,
el cortafuego o la actualizacién automatica. Desactivar estas opciones puede afectar
a la seguridad de su equipo. Si realmente necesita desactivarlas, recuerde reactivarlas
lo antes posible.

Toda la lista de configuraciones y su descripcién se muestra en la siguiente tabla:

Configuracién Descripcién

Antivirus La proteccién en Tiempo Real asegura que todos los
archivos que son analizados son accesibles por usted
0 por una aplicacién en ejecucién en su sistema.

Actualizacion La Actualizaciéon Automatica asegura que los productos

Automatica y firmas de archivos de BitDefender mas recientes se
descargan e instalan automaticamente de forma
regular.

Analisis de La Comprobacién Automadtica de Vulnerabilidades

Vulnerabilidad comprueba si el software crucial de su PC estd
actualizado.

Antispam Los filtros Antispam de los correos que recibe, marca
el correo no deseado y el correo basura como SPAM.

Antiphishing La Proteccién Antiphishing Web en Tiempo Real detecta

y le alerta si una pagina web estd configurada para
robar informacion personal.
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Configuracién Descripcién

Control de Identidad El Control de Identidad le ayuda a preservar que sus
datos personales no se envien por Internet sin su
consentimiento.  Bloquea  cualquier  mensaje
instantaneo, correo o formularios web que trasmitan
datos definidos como privados a receptores no
autorizados (direcciones).

Cifrado de IM El cifrado IM (Mensajeria Instantanea) asegura sus
conversaciones a través de Yahoo! Messenger y
Windows Live Messenger, siempre que sus contactos
de IM utilicen un producto de BitDefender y software
IM compatible .

Control Parental El Control Parental restringe el equipo y las actividades
online de sus hijos basados en las reglas que usted ha
definido. Las restricciones deben incluir el bloqueo de
paginas web inapropiadas, asi como la limitacién de
juego y acceso a Internet de acuerdo con la
planificacion especificada.

Cortafuego El Cortafuego protege su equipo frente a hackers y
ataques externos.

Cifrado de Archivo El cifrado de Archivo mantiene sus documentos
confidenciales cifrados en unidades blindadas
especiales. Si desactiva el Cifrado de Archivo, se
bloguearan todos los blindajes existentes y no podra
acceder a los archivos que contienen.

El estado de algunas de estas configuraciones pueden ser monitorizadas por el
sistema de seguimiento de incidencias de BitDefender. Si desactiva una configuracién
monitorizada, BitDefender le indicard que estd es una incidencia que necesita
repararse.

Si no desea que se monitoricen las configuraciones que estan desactivadas que se
muestran como incidencias, puede configurar el sistema de seguimiento de acuerdo
con la incidencia. Puede hacerlo tanto en Modo Intermedio como en Modo Avanzado.

@ En Modo Intermedio, el sistema de seguimiento puede ser configurado desde
ubicaciones separadas, dependiendo de la configuracion de las categorias.

® En Modo Avanzado, el seguimiento de sistema puede ser configurado desde una
ubicacién central. Siga estos pasos:
1. Vaya a General>Cuadro de mandos.
2. Haga clic en Configuracion del Estado de Seguimiento.
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3. Desmarcar la casilla correspondiente en el elemento que no desea ser
monitorizado.

Para informacién detalla, dirijase al archivo de ayuda o a la guia de usuario.

4.3. Configuraciéon General

En esta area, puede activar o desactivar la configuracion que afecta al
comportamiento del producto y la experiencia del usuario. Para activar/desactivar
una configuracién, marcar/desmarcar la correspondiente casilla de Activar.

Toda la lista de configuraciones y su descripcién se muestra en la siguiente tabla:

Configuracién Descripcién

Modo Juego El Modo Juego modifica temporalmente las opciones
de seguridad para minimizar su impacto y sacar el
maximo rendimiento a su experiencia de juego.

Deteccion Modo Portatil El Modo Portatil modifica temporalmente las opciones
de seguridad para modificar su impacto y prolongar
la duracién de su baterta.

Contrasena de la Al activar esta opcién, protegera la configuracién de
Configuracion BitDefender de modo que sélo pueda modificarla la
persona que conozca la contrasefia.

Cuando active esta opcidn, se le pedira configurar una
contrasefa. Escriba la contrasefia deseada en ambos
campos y haga clic en Aceptar para establecer la
contrasefa.

BitDefender News Active esta opcion si desea recibir noticias importantes
sobre BitDefender, las actualizaciones del producto y
las nuevas amenazas de seguridad.

Alertas de Notificacion Al activar esta opcién, recibird alertas de informacién

del Producto sobre la actividad del producto.
Barra de Actividad del La Barra de Actividad del Analisis es una ventana
Analisis pequefa y transparente que indica el progreso de la

actividad de andlisis de BitDefender. Para mas
informacién, por favor, consulte el capitulo “Barra de
Actividad del Anélisis” (p. 28).

Enviar Informes de Virus Al activar esta opcidn, enviara informes de analisis
virus a los Laboratorios BitDefender para su analisis.
Los informes no contienen datos confidenciales, como
su nombre, direccion IP u otros datos, ni se usaran con
fines comerciales.
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Configuracién Descripcién

Deteccion de Epidemias Al activar esta opcidén, enviard informes sobre
amenazas potenciales a los Laboratorios BitDefender
para su analisis. Los informes no contienen datos
confidenciales, como su nombre, direccién IP u otros
datos, ni se usaran con fines comerciales.
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5. Historial y Eventos

El enlace de Historial situado en la parte inferior de la interfaz de BitDefender le
conducird a la ventana de Historial & Eventos de BitDefender. Esta ventana le ofrece
una vista general de los eventos relacionados con la seguridad del equipo. Por
ejemplo, puede comprobar facilmente si la actualizacién se ha realizado con éxito,

si se ha encontrado malware en su equipo, etc.

BitDefender Internet Security 2010

Historial & Eventos

. » _Antivirus
= Proteccion en Tiempo Real
» Antispam
Hombrs accién Accién Realizada Fecha B
» Control Parental § Proteccidnen TempoReal  Activado 14.07.2003 17:07:17
I:’ e T acidad ! Proteccién en Tiempo Resl  Dessctivado 14,07.2008 17:07:08
i Proteccidn en Tiempo Real  Activado 14,07.2008 17:05:08
» Cortafuego ! Proteccién en Tismpo Real  Desactivada 14,07.2008 17:00:03

! Se ha detectado un archiva... Trasladados @ cuarentena  14,07.2008 16:59:37

» Vulnerabilidad ! Se ha detectado un archivo... Trasladados a cuarentena  14.07.2009 16:53:30

——— ! Se ha detectado un archiva.., Trasladados @ cuarentena  14,07.2008 16:59:30
! & ha detectada un archivo... Bloqueado 14.07.2008 16:53:23

» Cifrado de Archivo ! 5e ha detectado un archivo... Blogueado 14.07.2009 16:59:23 =
B ene e e Rleeeean va o nmon e

» Modo Juego,/Portatil
Tareas Bajo Demanda
» Red
Mombre accidn Mombre de Tarea: Fecha ]
i ctuslizar | Tarea de andlisis finalizado ... 017 14.07.2008 17:01:45
; Tarea de andlisis finalizado ... 017 14.07.2009 17:01:15
» Registra
! Tarea de andlisis finallaado ... 017 14.07.2009 17:00:39
» Registra de Internet § Tarea de andlisis finalizado ... Tarea de andlisis 14.07.2009 16:58:145

| Latarea de andlisis fue abo... Mis Documentos 14.07.2009 16:55:36
La tarea de andlisis fue abo...  Andlisis Sistema 14.07.2009 16:55:21
La tarea de analisis fue aba... En Profundidad 14.07.2009 16:55:13
Tarea de anélisis fue parad... En Profundidad 14.07.2009 16:52:42
| Tarea de anélisis Fue parad...  En Profundidad 14.07.2009 16:45:06 -

Para encontrar mas informacion sobre las opciones de la Interfaz de Usuario de BitDefender, sitde el ratdn encima de la ventana v aparecera un texto de ayuda
&n este drea.

Ebitdefender

Eventos

Para ayudarle a filtrar el historial y eventos de BitDefender, se muestran las
siguientes categorias en la parte izquierda:

@ Antivirus

@ Antispam

® Control Parental

® Control de Privacidad
@ Cortafuego

® Vulnerabilidad

@ Cifrado de IM

@ Cifrado de Archivo

@ Modo Juego/Portatil
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@ Red

@ Actualizacidn

@ Registro

@ Registro de Internet

Dispone de una lista de eventos para cada categoria. Cada evento incluye la
siguiente informacién: un descripcién breve, la accién realizada por BitDefender,
su resultado, y la fecha y hora en que se ha producido. Si desea mas informacién
sobre un evento en particular, haga clic encima del mismo.

Haga clic en Limpiar Log si desea eliminar los registros antiguos, o en Actualizar
para asegurarse que se visualizan los Ultimos registros.
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6. Registro y Mi Cuenta

BitDefender Internet Security 2010 incluye un periodo de evaluacién de 30 dias.
Durante el periodo de evaluacién, el producto es completamente funcional y lo
puede probar para ver si cumple con sus expectativas. Por favor tenga en cuenta
que, después de 15 dias de evaluacién, el producto dejara de actualizarse si no crea
una cuenta de BitDefender. Es obligatorio crear una cuenta de BitDefender como
parte del proceso de registro.

Antes de que finalice el periodo de evaluacién, debe registrar el producto para
mantener su equipo protegido. El registro es un proceso de dos pasos:

1. Activacion del producto (registro de una cuenta BitDefender). Debe crear
una cuenta de BitDefender para recibir actualizaciones y tener acceso a soporte
técnico gratuito. Si ya tiene una cuenta de BitDefender, registre su producto
BitDefender con esa cuenta. BitDefender le avisarad cuando tiene que activar su
producto y le ayudard a reparar esta incidencia.

Importante

"% Debe crear una cuenta durante los 15 dias después de instalar BitDefender (si lo
registra con una clave, el tiempo limite se extiende a 30 dias). De lo contrario,
BitDefender dejara de actualizarse.

2. Registro con un nimero de licencia. El nimero de licencia indica por cuanto
tiempo puede utilizar el producto. Cuando el nimero de licencia caduca,
BitDefender deja de realizar sus funciones y de proteger su equipo. Debe registrar
el producto con un ndmero de licencia cuando el periodo de evaluacién finaliza.
Deberia adquirir un nimero de licencia o renovar su licencia unos dias antes de
que finalice el periodo de validez de la licencia actual.
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6.1. Registrando BitDefender Internet Security 2010

Si desea registrar el producto con una licencia o cambiar la actual licencia, haga
clic en el enlace Registrar Ahora, ubicado en la parte inferior de la ventana de
BitDefender. Aparecerd la ventana de registro de producto.

BitDefender Internet Security 2010

Asistente de Registro

BitDefender Registro
Informacidn de la Licencia Actual
Tipo: ¥ALIDO
Caduca en: 16 dias
Mimero de Serie: EFDD7EA9857463152A95

Niimero de licencia:

Niveodo S [rodms 2o

£No tiene una clave de licencia? iCompre una ahorat

Para encantrar més informacidn sobre las vpriones de la Interfaz de Usuario de BtDefender, sitde e ratén encima de la ventana y aparecerd un
texto de ayuds en sste Area.

Finalizar

Registro

Puede ver el estado del registro de BitDefender, el nimero de licencia actual y los
dias restantes hasta la fecha de caducidad de la licencia.

Para registrar BitDefender Internet Security 2010:
1. Introduzca el nimero de licencia en el campo editable.
0\ NOta
U Puede encontrar su nimero de licencia en:
@ la etiqueta del CD.
@ |a tarjeta de licencia del producto.
@ el mensaje de confirmacién de compra online.

Si no dispone de ninglin nimero de licencia de BitDefender, haga clic en el enlace
indicado para dirigirse a la tienda online de BitDefender y adquirir una.

2. Haga clic en Registrar Ahora.
3. Haga clic en Finalizar.
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6.2. Activar BitDefender

Para activar BitDefender, debe crear o iniciar sesién en una cuenta de BitDefender.
Si no se ha registrado con una cuenta de BitDefender durante el asistente de registro
inicial, puede hacerlo de la siguiente manera:

@ En Modo Bésico, haga clic en Reparar Todas. El asistente le ayudara a reparar
todas las incidencias pendientes, incluyendo la activacién de producto.

® En Modo Intermedio, dirfjase a la pestafia Seguridad y haga clic en el botdén
Reparar correspondiente a la incidencia con respecto a la activacién de producto.

@ En Modo Avanzado, dirfjase a Registro y haga clic en el botén Activar Producto.

Aparecera la ventana de registro de cuenta. Desde aqui puede crear o iniciar sesién
en una cuenta de BitDefender para activar su producto.

BitDefender Internet Security 2010

Asistente de Registro
BitDefender Cuenta

Para tener accesa a las actuslizacionss de antimalware y soporte téenico, ctivar BitDefender creandofiniciando sesisn en una cuenta. La activacin
puede retrasarse por 15 dias para las versiones de evaluaciin y para 30 dias para versiones registradas. Mds info:
Rittp:jvn.bitdefender..comfwhy_register.

@ Crear una nueva cuenta

Direccion de e-mail; | niroctizes dieecion de correo

Contrasefia: Confiomar contraseda Reintroducit la contrassfis: Confrmar conirasesa

Opriones de Correo: IEnvlarme todos los mensajes b

() Inicia sesién (previamente creanda Una cusnta)
~ -

Para encantrar més informacidn sobre las vpriones de la Interfaz de Usuario de BtDefender, sitde e ratén encima de la ventana y aparecerd un
texto de ayuds en sste Are.

Finalizar

Creacion de la Cuenta

Si no desea crear ninguna cuenta de BitDefender por el momento, haga clic en
Registrar mas tarde y a continuacién haga clic en Finalizar. De lo contrario, siga
los pasos indicados segun su situacién actual:

@ “No tengo una cuenta de BitDefender” (p. 49)
@ “Ya tengo una cuenta de BitDefender” (p. 49)
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Importante

““% Debe crear una cuenta durante los 15 dias después de instalar BitDefender (si lo
registra con una clave, el tiempo limite se extiende a 30 dias). De lo contrario,
BitDefender dejara de actualizarse.

No tengo una cuenta de BitDefender
Para crear con éxito una cuenta de BitDefender, siga estos pasos:
1. Seleccione Crear una nueva cuenta.
2. Introduzca la informacién requerida en los campos correspondientes. Los datos
que introduzca aqui serén confidenciales.
@ E-mail - introduzca su direccion de correo.

@ Contrasena - introduzca una contrasefia para su cuenta de BitDefender. La
contrasefa debe tener entre 6 y 16 caracteres.

@ Repetir contraseia - introduzca de nuevo la contrasefia especificada
anteriormente.

~ Nota
@ Una vez la cuenta esta activada, puede utilizar la direccién de correo proporcionada
y la contrasefia para iniciar sesién en su cuenta en
http://myaccount.bitdefender.com.

3. Opcionalmente, BitDefender puede informarle sobre ofertas especiales vy
promociones a través de la direccién de correo de su cuenta. Seleccione una de
las opciones disponibles desde el menu:

@ Enviarme todos los mensajes
@ Enviarme sélo mensajes relacionados con el producto
@ No enviarme ningiin mensaje

4. Haga clic en Crear.
5. Haga clic en Finalizar para completar el asistente.

6. Activar su cuenta. Antes de poder utilizar su cuenta, debe activarla. Verifique
su correo y siga las instrucciones del mensaje de correo electrénico enviado por
el servicio de registro de BitDefender.

Ya tengo una cuenta de BitDefender

BitDefender detectard automaticamente si previamente ha registrado una cuenta
de BitDefender en su equipo. Es este caso, proporcione la contrasefia de su cuenta
y haga clic en Iniciar sesién. Haga clic en Finalizar para completar el asistente.

Siya tiene una cuenta activa, pero BitDefender no la detecta, siga estos pasos para
registrar el producto con esa cuenta:
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1. Seleccione Iniciar sesidn (cuenta previamente creada).

2. Escriba la direccién de correo y la contrasefia de su cuenta en los campos
correspondiente.

. Nota
@ Si ha olvidado su contrasefia haga clic en éHa olvidado su contrasefna? y siga
las instrucciones.

3. Opcionalmente, BitDefender puede informarle sobre ofertas especiales y
promociones a través de la direccién de correo de su cuenta. Seleccione una de
las opciones disponibles desde el menu:

@ Enviarme todos los mensajes
@ Enviarme sélo mensajes relacionados con el producto
@ No enviarme ningiin mensaje

4. Haga clic en Iniciar sesion.
5. Haga clic en Finalizar para completar el asistente.

6.3. Adquirir un Niumero de Licencia

Si el periodo de evaluacion estd a punto de finalizar, deberia adquirir una licencia
y registrar su producto. Abra BitDefender y haga clic en el enlace Comprar/Renovar,
ubicado en la parte de abajo de la ventana. El enlace le llevara a una pagina donde
podra adquirir un nimero de licencia para su producto BitDefender.

6.4. Renovar Su Licencia

Como cliente de BitDefender, puede disfrutar de un descuento al renovar la licencia
de su producto BitDefender. También puede actualizar su producto a la versién mas
reciente con un descuento especial o gratuitamente.

Si su nimero de licencia actual estd a punto de caducar, debe renovar su licencia.
Abra BitDefender y haga clic en el enlace Comprar/Renovar, ubicado en la parte
de abajo de la ventana. El enlace le llevard a una pagina donde podra renovar su
licencia.
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7. COmo

En este capitulo puede encontrar como realizar las tareas mas comunes
proporcionadas por BitDefender.

@ “Cémo Analizar Ficheros y Carpetas” (p. 51)
@ “Cémo Programar Anélisis del Equipo” (p. 55)

7.1. Como Analizar Ficheros y Carpetas

El andlisis es facil y flexible con BitDefender. Existen 4 maneras de configurar
BitDefender para que analice los ficheros y carpetas en busca de virus y otro
malware:

@ Utilizando el Menu Contextual de Windows
@ Utilizando las Tareas de Andlisis

@ Utilizando el Andlisis Manual de BitDefender
@ Utilizando la Barra de Actividad del Analisis

Una vez iniciado un analisis, el asistente de Andlisis Antivirus aparecerd y le guiara
durante el proceso.

7.1.1. Utilizando el Menu Contextual de Windows

Esta es la manera més facil y recomendada para analizar un fichero o carpeta de
su equipo. Haga clic derecha sobre un objeto que desea analizar y seleccione
Analizar con BitDefender desde el menu. Siga el asistente de Andlisis Antivirus
para finalizar el analisis.

Las situaciones tipicas en las cuales deberfa utilizar este método de andlisis incluyen
las siguientes:

@ Sospecha que un fichero o carpeta concreta estd infectada.

@ Siempre que descarga desde Internet ficheros que piensa que podrian ser
peligrosos.

@ Analizar una carpeta compartida en red antes de copiar ficheros a su ordenador.

7.1.2. Utilizando Tareas de Anélisis

Si desea analizar su equipo o algunas carpetas regularmente, deberia utilizar las
tareas de analisis. Las tareas de anélisis indican a BitDefender qué ubicaciones
analizar, con qué opciones y qué acciones realizar. Ademas, puede programarlas
para que se ejecuten regularmente o en un momento especifico.

Para analizar su equipo utilizando tareas de anlisis, debe abrir la interfaz de
BitDefender y ejecutar la tarea de andlisis deseada. Dependiendo de la vista de la
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interfaz de usuario, existen diferentes pasos a seguir para ejecutar la tarea de
analisis.

Ejecutar Tareas de Andlisis en Modo Basico

En Modo Bésico, puede ejecutar solo un andlisis estandar completo del equipo
haciendo clic en Analizar Ahora. Siga el asistente de Andlisis Antivirus para finalizar
el andlisis.

Ejecutar Tareas de Analisis en Modo Intermedio.

En Modo Intermedio, puede ejecutar un nUmero de tareas de andlisis pre
configuradas. Siga estos pasos para ejecutar una tarea de andlisis en el Modo
Intermedio:

1. Haga clic en la pestafia Seguridad.

2. En el drea superior Izquierda de la Tareas Répidas, haga clic Andlisis Completo
para iniciar un analisis estandar entero del equipo. Para ejecutar una tarea de
analisis diferente, haga clic en el botén de flecha iy seleccione la tarea de analisis
desea. Para configurar y ejecutar un analisis personalizado, haga clic en Analisis.
Estas son las tareas de analisis disponibles:

Tarea de Andlisis Descripcién

Analisis de sistema Analiza todo el sistema, excepto los archivos
comprimidos. Por defecto, analiza todos los tipos
de malware y distintos rootkits.

Analisis en Profundidad Analiza el sistema por completo. En la configuracién
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware que pueda amenazar a
su sistema, como virus, spyware, adware, rootkits

y otros.
Analizar Mis Utilice esta tarea para analizar las carpetas del
Documentos usuario que estd utilizando: Mis Documentos,

Escritorio e Inicio. Asi se asegurard el
contenido de sus documentos, un espacio de trabajo
seguro y que las aplicaciones iniciadas al cargar el
sistema estan limpias.

Analisis Personalizado Esta opcién le ayuda a configurar y ejecutar una
tarea de andlisis personalizada, permitiéndole
especificar el analisis y las opciones generales del
analisis. Puede guardar las tareas de anélisis
personalizadas con el fin de acceder mds tarde en
el Modo Intermedio 0 en Modo Avanzado.
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3. Siga el asistente de Analisis Antivirus para finalizar el andlisis. Si ha seleccionado
ejecutar un analisis personalizado, debe completar el Asistente de Analisis
Personalizado.

Ejecutar Tareas de Andlisis en Modo Avanzado

En Modo Avanzado, puede ejecutar todas las tareas de andlisis preconfiguradas, y
también modificar las opciones de analisis. Ademas, puede crear tareas de analisis
personalizadas si dese analizar ubicaciones especificas en su equipo. Siga estos
pasos para ejecutar una tarea de andlisis en el Modo Avanzado:

1. Haga clic en Antivirus del mend de la izquierda.

2. Haga clic en la pestafia Analisis. Aqui puede encontrar un nimero de tareas de
analisis predeterminadas y puede crear sus propias tareas de analisis. Estas son
las tareas de analisis predeterminadas que puede utilizar:

Tarea Predeterminada  |Descripcidn

Analisis en Profundidad Analiza el sistema por completo. En la configuracién
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware que pueda amenazar a
su sistema, como virus, spyware, adware, rootkits
y otros.

Analisis de sistema Analiza todo el sistema, excepto los archivos
comprimidos. Por defecto, analiza todos los tipos
de malware y distintos rootkits.

Andlisis Rapido del Analiza las carpetas de Windows y Archivos de

Sistema Programa. En la configuracién predeterminada,
BitDefender analiza en busca de cualquier tipo de
malware, excepto rootkits, pero no analiza la
memoria, el registro ni las cookies.

Mis Documentos Utilice esta tarea para analizar las carpetas del
usuario que estd utilizando: Mis Documentos,
Escritorio e Inicio. Asi se asegurard el
contenido de sus documentos, un espacio de trabajo
seguro y que las aplicaciones iniciadas al cargar el
sistema estan limpias.

3. Haga doble clic sobre la tarea que desea ejecutar.
4. Siga el asistente de Andlisis Antivirus para finalizar el analisis.
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7.1.3. Utilizar el Andlisis Manual de BitDefender

El Andlisis Manual de BitDefender le premite analizar una carpeta especifica o una
particién del disco duro sin tener que crear una tarea de analisis. Esta caracteristica
ha sido disefiada para ser utilizada cuando Windows se ejecuta en Modo Seguro. Si
su sistema estd infectado con un virus residente, puede intentar eliminarlo iniciando
Windows en Modo Seguro y analizando cada particién de su disco duro utilizando
el Andlisis Manual de BitDefender.

Para analizar su equipo utilizando el Anélisis Manual de BitDefender, siga estos
pasos:

1. Enel menU Inicio de Windows, siguiendo la ruta Inicio - Programas -
BitDefender 2010 - Analisis Manual de BitDefender. Aparecerd una nueva
ventana.

2. Haga clic en Ahadir Carpeta para seleccionar el analisis. Aparecerd una nueva
ventana.

3. Seleccione la ruta del analisis:
@ Para analizar su escritorio, seleccione Escritorio.
@ Para analizar una particién entera del disco duro, seleccidnela desde Mi PC.
@ Para analizar una carpeta especifica, explore y seleccione la carpeta.

4. Haga clic en Aceptar.
5. Haga clic en Continuar para iniciar el andlisis.
6. Siga el asistente de Andlisis Antivirus para finalizar el analisis.

éQué es el Modo Seguro?

El Modo Seguro es una manera especial de iniciar Windows, utilizado normalmente
para solucionar incidencias que afectan el funcionamiento normal de Windows.
Estos problemas pueden ser desde drivers conflictivos hasta virus que impidan el
inicio normal de Windows. En Modo Seguro, Windows inicia sélo un minimo de
componentes y drivers basicos. S6lo algunas aplicaciones funcionan en Modo Seguro.
Por esta razén los virus estan inactivos en Modo Seguro y pueden ser eliminados
facilmente.

Para iniciar Windows en Modo Seguro, reinicie el equipo y presione la tecla F8 hasta
que aparezca el Menu de Opciones Avanzadas de Windows. Puede elegir varias
opciones para iniciar Windows en Modo Seguro. Puede seleccionar Modo Seguro
con Funciones de Red con tal de tener acceso a Internet.

@

Nota

Para méas informacion acerca del Modo Seguro, puede dirigirse a la Ayuda de Windows
y Centro de Soporte (el mend Inicio, haga click en Ayuda y Soporte). También puede
encontrar informacién de utilidad buscando en Internet.
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7.1.4. Utilizar la barra de actividad del analisis

La barra de analisis de la actividad es una vista grafica de la actividad de analisis
de su sistema. Esta pequefia ventana esta disponible por defecto sélo en Modo
Avanzado.

Puede utilizar la Barra de Actividad del Andlisis para analizar rdpidamente ficheros
y carpetas. Arrastre & suelte el fichero o carpeta que desea analizar encima de la
Barra de Actividad del Andlisis. Siga el asistente de Andlisis Antivirus para finalizar
el analisis.

. Nota
@ Para mas informacidn, por favor, consulte el capitulo “Barra de Actividad del Analisis”
(p. 28).

7.2. Cébmo Programar Andlisis del Equipo

Cémo

Analizando su equipo periédicamente es la mejor manera de mantener su equipo
libre de malware. BitDefender le permite programar tareas de andlisis de manera
que pueda analizar su equipo automaticamente.

Para programar BitDefender para analizar su equipo, siga estos pasos:
1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
2. Haga clic en Antivirus del mend de la izquierda.

3. Haga clic en la pestafia Analisis. Aqui puede encontrar un niimero de tareas de
analisis predeterminadas y puede crear sus propias tareas de andlisis.

@ Las tareas de sistema estan disponibles y se pueden ejecutar bajo cualquier
cuenta de usuario de Windows.

@ Las tareas de usuario sélo estan disponibles y se pueden ejecutar por el usuario
que las ha creado.

Estas son las tareas de anélisis predeterminadas que puede programar:

Tarea Predeterminada |Descripcion

Analisis en Profundidad Analiza el sistema por completo. En la configuracién
predeterminada, BitDefender analiza en busca de
cualquier tipo de malware que pueda amenazar a
su sistema, como virus, spyware, adware, rootkits
y otros.

Analisis de sistema Analiza todo el sistema, excepto los archivos
comprimidos. Por defecto, analiza todos los tipos
de malware y distintos rootkits.
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Tarea Predeterminada  |Descripcién

Analisis Rapido del Analiza las carpetas de Windows y Archivos de

Sistema Programa. En la configuracién predeterminada,
BitDefender analiza en busca de cualquier tipo de
malware, excepto rootkits, pero no analiza la
memoria, el registro ni las cookies.

Analisis del Autologon Analiza los elementos que se ejecutan cuando un
usuario inicia sesién en Windows. Para utilizar esta
tarea, debe programarla para que se ejecute al inicio
del sistema. Por defecto, el andlisis automatico al
iniciar sesién estd desactivado.

Mis Documentos Utilice esta tarea para analizar las carpetas del
usuario que estd utilizando: Mis Documentos,
Escritorio e Inicio. Asi se asegurarad el
contenido de sus documentos, un espacio de trabajo
seguro y que las aplicaciones iniciadas al cargar el
sistema estan limpias.

Si ninguna de esta tareas cumple con sus necesidades, puede crear una nueva
tarea, que puede programar segun sus preferencias.

. Haga clic derecha sobre la tarea de andlisis y seleccione Programar. Aparecerd

una nueva ventana.

. Programe la tarea para ejecutarse segln sus necesidades:

@ Para ejecutar la tarea sélo una vez, seleccione Una vez y especifique la fecha
y hora de inicio.

@ Para ejecutar una tarea después del inicio de sistema, seleccione Al iniciar
el sistema. Puede especificar cuanto tiempo después del inicio del sistema
debe ejecutarse la tarea (en minutos).

@ Para ejecutar la tarea de analisis regularmente, seleccione Periédicamente
y especifique la frecuencia y la fecha y hora de inicio.

. Nota
@ Por ejemplo, para analizar su equipo cada sdbado a las 2AM, debe configurar el
horario de la siguiente manera:

a. Seleccione Periédicamente.

b. En el campo Cada, introduzca 1y después seleccione semanas desde el mend.
De esta manera, la tarea se ejecutara una vez a la semana.

c. Configure como fecha de inicio el préximo sabado.
d. Configure como hora de inicio 2:00: 00 AM.
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6. Haga clic en Aceptar para guardar el horario. La tarea de anélisis se ejecutara
automaticamente segln el horario que usted ha definido. Si el equipo estd
apagado cuando el anélisis programado debe iniciarse, la tarea se ejecutard la
préxima vez que inicie el equipo.

Cémo 57



BitDefender Internet Security 2010

8. Reparar o Desinstalar BitDefender

Si desea reparar o desinstalar BitDefender Internet Security 2010, siga la ruta desde
el menu de inicio de Windows: Inicio - Programas - BitDefender 2010 -
Reparar o Desinstalar.

Luego se le pedira confirmar su eleccién pulsando Siguiente. Se le mostrara una
ventana en la que podrd seleccionar:

@ Reparar - para reinstalar todos los componentes del programa instalados
anteriormente.

Si elige reparar BitDefender, aparecera una nueva ventana. Haga clic en Reparar
para iniciar el proceso de reparacién.

Reinicie el ordenador cuando se le indique, y a continuacién haga clic en Instalar
para reinstalar BitDefender Internet Security 2010.

Al finalizar el proceso de instalacion, aparecera una nueva ventana. Haga clic en
Finalizar.

@ Eliminar - para quitar todos los componentes instalados.

Nota
@ Recomendamos elegir la opcién Desinstalar para realizar una re-instalacién limpia.

Si decide desinstalar BitDefender, aparecerd una nueva ventana.

Importante

Al desinstalar BitDefender, no estara protegido contra las amenazas de malware,
como virus, spyware, o hackers. Si desea activar el Firewall de Windows y Windows
Defender (sélo en Windows Vista) al finalizar la desinstalacion de BitDefender,
seleccione la casilla correspondiente.

Haga clic en Desinstalar para iniciar la desinstalacién de BitDefender Internet
Security 2010 en su equipo.
Al finalizar el proceso, aparecerd una nueva ventana. Haga clic en Finalizar.

. Nota

@ Al finalizar el proceso de desinstalacién, recomendamos eliminar la carpeta
BitDefender ubicada dentro de Archivos de Programa.
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9. Resolucion de Problemas

Este capitulo presenta algunos problemas que pueden surgir cuando se utilice
BitDefender y le ofrece soluciones posibles para estos problemas. La mayoria de
estos problemas pueden ser solucionados mediante la configuracién adecuada de
la configuracion del producto.

@ “Problemas de Instalacién” (p. 59)

@ “Los Servicios de BitDefender No Responden” (p. 62)

@ “Compartir Impresoras y Archivos en red Wi-Fi (Wireless) no funciona” (p. 63)
@ “El Filtro Antispam no funciona correctamente” (p. 67)

@ “La desinstalacion de BitDefender ha fallado” (p. 73)

Si no puede encontrar su problema aqui, o si la solucién presentada no lo resuelve,
puede contactar con el soporte técnico de BitDefender como se representa en el
capitulo “Soporte” (p. 75).

9.1. Problemas de Instalacién

Este articulo le ayudara a solucionar los problemas mas comunes de instalacién
con BitDefender. Estos problemas puede ser agrupados dentro de las siguiente
categorias:

@ Errores de Validacion de Instalacion: El asistente de instalacién no puede ser
ejecutado debido a las condiciones especificas de su sistema.

@ Error de instalacion: Ha iniciado una instalacién desde el asistente de instalacién,
pero no fue completada con éxito.

9.1.1. Errores de Validacion de Instalacion

Cuando inicia el asistente de instalacién, se verifican un nimero de condiciones
para validar si la instalacién puede ser iniciada. La siguiente tabla presenta los
errores de validacién de instalacién mas comunes y soluciones para superarlos.

Error Descripcidn&Solucion

Usted no tiene suficientes Con el fin de ejecutar el asistente de instalacién e
privilegios para instalar el instalacién BitDefender necesita privilegios de
programa. administrador. Realice una de estas acciones:

@ Inicie sesién con en Windows con una cuenta de
administrador y vuelva a ejecutar el asistente de
instalacion.
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Error Descripcién&Solucion

@ Haga clic derecho en el archivo de instalaciéon y
seleccionar Ejecutar como. Escriba el nombre de
usuario y contrasefa de la cuenta de administrador
de Windows en el sistema.

El programa de instalacion BitDefender fue instalado previamente en su sistema,
ha detectado una versidon pero no se desinstalé completamente. Esta condicién
anterior que no fue bloguea la nueva instalaciéon de BitDefender.

desinstalada

Para superar este error e instalar BitDefender, siga
correctamente.

estos pasos:

1. Dirijase a www.bitdefender.es/uninstall y descargue
la herramienta de desinstalacién en su equipo.

2. Ejecute la herramienta de desinstalacién utilizando
privilegios administrativos.

3. Reinicie el equipo.
4. Inicie el asistente de instalacién de nuevo para
instalar BitDefender.

El producto de BitDefender Esta intentando instalar BitDefender en un sistema
no es compatible con su  operativo incompatible. Por favor compruebe el

sistema operativo. “Requisitos del Sistema” (p. 1) para averiguar los
sistemas operativos donde pueden instalar
BitDefender.

Si su sistema operativo es Windows XP con Service
Pack 1 o sin ningln service pack, puede instalar
Service Pack 2 o superior y volver a ejecutar el
asistente de instalacion.

El archivo de instalacién  Si obtiene un error de este tipo, es que esta intentando

esta disefiado para un tipo ejecutar una versién incorrecta del archivo de

diferente de procesador.  instalacion. Existen dos versiones del archivo de
instalacién de BitDefender: uno para procesadores de
32-bit y otra para procesadores de 64-bit.

Para asegurarse de que tiene la version correcta para
su sistema, descargue directamente el archivo de
instalacion desde www.bitdefender.es.

9.1.2. Fallo en la Instalacién

Existen varias posibilidades de que falle la instalacion:
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@ Durante la instalacion, aparece un error en pantalla. Se le puede pedir que cancele
la instalacion o puede proporcionar un botén para ejecutar una herramienta de
desinstalacion para que se limpie el sistema.

. Nota
@ Inmediatamente después de iniciar la instalacion, es posible que se le notifique
que no hay suficiente espacio en disco para instalar BitDefender. En caso de ser
asi, se requiere liberar espacio en disco en la particién cuando desee instalar
BitDefender y luego reanudar o reiniciar la instalacién.

@ La instalacion se cuelga y, probablemente, su sistema se pare. Sélo un reinicio
de sistema lo restaurara.

@ La instalacién fue completada, pero no puede utilizar alguno o todas las funciones
de BitDefender.

Para solucionar los problemas con una instalacién fallida e instalar BitDefender,
siga estos pasos:

1. Limpiar el sistema después de una instalacién fallida. Si la instalacién
falla, algunas claves de registro de BitDefender y loas archivos pueden
permanecer en su sistema. Tales restos pueden impedir una nueva instalacién
de BitDefender. Estas también pueden afectar al rendimiento y estabilidad del
sistema. Esto es porque debe desinstalarla antes de intentar instalar el producto
de nuevo.

Si la pantalla de error proporciona un botén para ejecutar una herramienta de
desinstalacion, haga clic en el botén para limpiar el sistema. De lo contrario,
proceda de la siguiente manera:

a. Dirljase a www.bitdefender.es/uninstall y descargue la herramienta de
desinstalacion en su equipo.

b. Ejecute la herramienta de desinstalacion utilizando privilegios administrativos.
¢. Reinicie el equipo.

2. Verificar posibles causas de porqué la instalacidon ha fallado. Antes de
proceder a reinstalar el producto, verifique y elimine las posibles condiciones
que han causado que falle la instalacion:

a. Compruebe si tiene alguna otra solucién de seguridad instalada porque esta
puede perturbar la ejecuciéon normal de BitDefender. Si este es el caso, le
recomendamos que elimine todas las otras soluciones de seguridad y reinstale
BitDefender.

b. También debe comprobar si su sistema esta infectado. Realice una de estas
acciones:
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@ Utilice el CD de Rescate de BitDefender para analizar su equipo y eliminar
cualquier amenaza existente. Para informacién detalla, dirijase al archivo
de ayuda o a la guia de usuario.

@ Abra una ventana de Internet Explorer, dirijase a www.bitdefender.es y
ejecute un andlisis online (haga clic en el botén online scanner).

3. Intente de nuevo instalar BitDefender. Se recomienda que descargue y ejecute
la Ultima versién del archivo de instalacién desde www.bitdefender.es.

4. Si la instalacién vuelve a fallar, contacte con BitDefender para recibir soporte
como se describe en la seccién “Soporte” (p. 75).

9.2. Los Servicios de BitDefender No Responden

Este articulo le ayuda a solucionar problemas del error de Los servicios de
BitDefender no responden. Puede encontrar este error de la siguiente manera:

@ Elicono de BitDefender en la barra de tareas esta en gris y una ventana emergente
le informa que los servicios de BitDefender no responden.

@ La ventana de BitDefender le indica que los servicios de BitDefender no responden.
El error puede ser causado por una de las siguientes condiciones:

@ una actualizacién importante esta instaldndose.

@ Errores temporales de comunicacién entre los servicios de BitDefender.

@ algunos de los servicios de BitDefender estan detenidos.

@ otras soluciones de seguridad se estan ejecutando en su equipo al mismo tiempo
que BitDefender.

@ los virus en su sistema afectan a la ejecucién normal de BitDefender.
Para solucionar este problema, pruebe estas soluciones:
1. Espere unos momentos y mire si algo cambia. El error puede ser temporal.

2. Reinicie el equipo y espere unos momentos a que BitDefender se inicie. Abra
BitDefender para ver si el error continua. Reiniciando el equipo normalmente
soluciona el problema.

3. Compruebe si tiene alguna otra solucién de seguridad instalada porque esta
puede perturbar la ejecuciéon normal de BitDefender. Si este es el caso, le
recomendamos que elimine todas las otras soluciones de seguridad y reinstale
BitDefender.

4. Si el error continua, debe ser un problema serio mas grave (por ejemplo, puede
estar infectado con un virus que interfiere con BitDefender). Por favor, contacte
con BitDefender para recibir soporte como se describe en la seccién “Soporte”
(p. 75).
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9.3. Compartir Impresoras y Archivos en red Wi-Fi (Wireless)
no funciona

Este articulo le ayuda a solucionar los siguientes problemas con el cortafuego de
BitDefender en redes Wi-Fi:

@ No se pueden compartir archivos con equipos en la red Wi-Fi.

@ No puede acceder a la impresora compartida de red en la red Wi-Fi.

@ No puede acceder a la impresora compartida por un equipo en la red Wi-Fi.
@ No puede compartir su impresora con equipos en la red Wi-Fi.

Antes de solucionar estos problemas, debe conocer algunas cosas acerca de la
seguridad y la configuracion del cortafuego de BitDefender en redes Wi-Fi. Desde
un punto de vista de seguridad, las redes de Wi-Fi estan dentro de una de estas
categorias:

@ Seguridad en redes Wi-Fi. Este tipo de red permite sélo a Wi-Fi autorizadas-
dispositivos activados para conectarse. El acceso a Red estd condicionado por
una contrasefia. Los ejemplos de redes Wi-Fi seguras seran las establecidas en
redes de oficina.

@ Abrir Red Wi-Fi (no segura). Cualquier dispositivo Wi-Fi activado dentro del
rango en una red Wi-Fi no segura puede conectarse libremente. Las redes Wi-Fi
no seguras son ampliamente utilizadas. Entre ellas se incluyen casi todas las
redes Wi-Fi publicas (tales como campus de colegio, cibercafés, aeropuertos y
otras). Una red que se configura utilizando un router inhaldmbrico no estd segura
hasta que active la seguridad en el router.

Una red Wi-Fi no segura presenta un gran riesgo de seguridad porque su equipo
estd conectado a equipos desconocidos. Sin la proteccién apropiada proporcionada
por un cortafuego, cualquier persona conectada a la red puede acceder a sus
elementos compartidos e incluso entrar dentro de su equipo.

Cuando se conecta a una red Wi-Fi no segura, BitDefender automaticamente bloquea
la comunicacién con los equipos de esta red. Usted sélo puede tener acceso a
Internet, pero no puede compartir archivos o impresoras con otros usuarios de la
red.

Para activar la comunicacién con un red Wi-Fi, dispone de estas dos soluciones:

@ La solucion "equipo de confianza" permite compartir carpetas e impresoras sélo
con equipos especificos (equipos de confianza) de la red Wi-Fi. Utilice esta solucién
cuando esté conectado a una red Wi-Fi plblica (por ejemplo, una red en un campus
0 en un cibercafé) y desee compartir archivos o una impresora con un amigo o
acceder a la impresora de la red Wi-Fi.

@ La solucion "red segura" permite compartir archivos e impresoras en toda la red
Wi-Fi (Red Segura). Esta solucién no es recomendable por razones de seguridad,
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pero debe utilizarla en situaciones particulares ( por ejemplo, puede utilizarla
para una red Wi-Fi doméstica u oficina).

9.3.1. Solucion "Equipo de Confianza"

Para configurar el cortafuego de BitDefender para permitir compartir archivos e
impresoras con un equipo en la red Wi-Fi, 0 acceder a una impresora de la red Wi-Fi,
siga estos pasos:

1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.

2. Haga clic en Cortafuego en el menu de la izquierda.

3. Haga clic en la pestafa Red.

4. En la tabla Zonas, seleccione la red Wi-Fi y haga clic en el botén = Anadir.
5

. Seleccione el equipo deseado o la impresora de la red Wi-Fi de la lista de los
dispositivos detectados en la red Wi-Fi. Si el equipo o la impresor no ha sido
detectada automaticamente, puede escribir la direccién IP en el campo Zona.

6. Seleccione la accién Permitir.
7. Haga clic en Aceptar.

Si aln no ha compartido archivos o una impresora con el equipo seleccionado, lo
mas probable es que esto no sea causado por el cortafuego de BitDefender en su
equipo. Comprobar otras causas potenciales, como las siguientes:

@ El cortafuego en el otro equipo puede bloquear archivos e impresoras compartidas
en red Wi-Fi no seguras (publicas).

» Si el cortafuego es de un producto de BitDefender 2009 o BitDefender 2010,
se debe seguir el mismo procedimiento en el otro equipo para permitir archivo
e impresoras compartidas con su equipo.

» Si se utiliza el Cortafuego de Windows, se puede configurar para permitir
compartir archivos e impresoras de la siguiente manera: abra la ventana de
configuracién del Cortafuego de Windows, pestafia Excepciones y marque la
casilla Compartir Archivos e Impresoras.

» Si utiliza otro programa de cortafuego, por favor, consulte su documentacién
o0 archivo de ayuda.

@ Condiciones generales que pueden impedir el uso o la conexién a la impresora
compartida:

» Puede necesitar iniciar sesién con una cuenta de Administrador de Windows
para acceder a la impresora compartida.

» Se establecen los permisos para permitir el acceso a la impresora compartida
a los equipos y a los usuarios solamente. Si esta compartiendo su impresora,
compruebe los permisos establecidos para esta impresora para ver si el usuario
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de otro equipo tiene permitido el acceso a la impresora. Si esta intentando
conectarse a una impresora compartida, compruebe con el usuario del otro
equipo si tiene permisos para conectarse a la impresora.

» La impresora conectada a su equipo o0 a otro equipo no estd compartida.
» La impresora compartida no estd agregada en el equipo.
(’\‘ Nota
u Para aprender como administrar una impresora compartida (compartir una
impresora, establecer o eliminar permisos para una impresora, conectar una

impresora de red o compartir impresora), dirfjase a la Ayuda de Windows y Centro
de Soporte (en el mend Inicié, haga clic en Ayuda y soporte técnico).

Si no tiene acceso a la impresora de la red Wi-Fi, los mas probable es que esta no
sea causado por el cortafuego de BitDefender en su equipo. Para acceder a la
impresora de la red Wi-Fi puede estar restringida a equipo e usuarios solamente.
Deberia comprobar con el administrador en la red Wi-Fi si tiene permisos para
conectarse con esta impresora.

Si sospecha que el problema es con el cortafuego de BitDefender, puede contactar
con el soporte de BitDefender tal como se describe en la seccién “Soporte” (p. 75).

9.3.2. Solucion "Red Segura"
Es recomendado que utilice esta solucién solo para redes Wi-Fi en casa u oficina.

Para configurar el cortafuego de BitDefender para permitir compartir archivos e
impresoras con todas la red Wi-Fi, siga estos pasos:

1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
2. Haga clic en Cortafuego en el mentu de la izquierda.

3. Haga clic en la pestafa Red.
4

. En la tabla de Configuracién de Red, la columna Nivel de Confianza, haga clic
en la flecha ¥ en la celda correspondiente para la red Wi-Fi.

5. Dependiendo del nivel de seguridad que desea obtener, elija una de las siguientes
opciones:
@ Insegura - para acceder a los archivos e impresoras compartidas en la red
Wi-Fi, sin permitir el acceso a sus compartidos.

@ Seguro - para permitir compartir archivos e impresoras en ambos sentidos.
Esto significa que los usuarios conectados a la red Wi-Fi pueden también tener
acceso a sus archivos o impresoras compartidas.

Si aun no ha compartido archivos o una impresora con un equipo en la red Wi-Fi,
lo mds probable es que esto no sea causado por el cortafuego de BitDefender en
su equipo. Comprobar otras causas potenciales, como las siguientes:
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@ El cortafuego en el otro equipo puede bloquear archivos e impresoras compartidas
en red Wi-Fi no seguras (publicas).

» Si el cortafuego es de un producto de BitDefender 2009 o BitDefender 2010,
se debe seguir el mismo procedimiento en el otro equipo para permitir archivo
e impresoras compartidas con su equipo.

» Si se utiliza el Cortafuego de Windows, se puede configurar para permitir
compartir archivos e impresoras de la siguiente manera: abra la ventana de
configuracién del Cortafuego de Windows, pestafia Excepciones y marque la
casilla Compartir Archivos e Impresoras.

» Si utiliza otro programa de cortafuego, por favor, consulte su documentacion
o archivo de ayuda.

@ Condiciones generales que pueden impedir el uso o la conexién a la impresora
compartida:

» Puede necesitar iniciar sesién con una cuenta de Administrador de Windows
para acceder a la impresora compartida.

» Se establecen los permisos para permitir el acceso a la impresora compartida
a los equipos y a los usuarios solamente. Si esta compartiendo su impresora,
compruebe los permisos establecidos para esta impresora para ver si el usuario
de otro equipo tiene permitido el acceso a la impresora. Si esta intentando
conectarse a una impresora compartida, compruebe con el usuario del otro
equipo si tiene permisos para conectarse a la impresora.

» La impresora conectada a su equipo 0 a otro equipo no esta compartida.
» La impresora compartida no estd agregada en el equipo.

. Nota
@ Para aprender como administrar una impresora compartida (compartir una
impresora, establecer o eliminar permisos para una impresora, conectar una
impresora de red o compartir impresora), dirijase a la Ayuda de Windows y Centro
de Soporte (en el menu Inicié, haga clic en Ayuda y soporte técnico).

Si no tiene acceso a la impresora de la red Wi-Fi, lo mas probable es que esto no
sea causado por el cortafuego de BitDefender en su equipo. Para acceder a la
impresora de la red Wi-Fi puede estar restringida a equipo e usuarios solamente.
Deberia comprobar con el administrador en la red Wi-Fi si tiene permisos para
conectarse con esta impresora.

Si sospecha que el problema es con el cortafuego de BitDefender, puede contactar
con el soporte de BitDefender tal como se describe en la seccién “Soporte” (p. 75).
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9.4. El Filtro Antispam no funciona correctamente

Este articulo le ayuda a solucionar los siguientes problemas con el funcionamiento
del Filtro Antispam de BitDefender:

@ Un nimero de mensajes de correo legitimos estdn marcados como [spam].
@ Algunos mensajes spam no estan marcados de acuerdo con el filtro spam.
@ El filtro antispam no ha detectado ningiin mensaje antispam.

9.4.1. Mensajes Legitimos Estan Marcados como [spam]

Mensajes Legitimos estan marcados como [spam] simplemente porque el filtro
Antispam de BitDefender los ve como spam. Normalmente puede solventar este
problema adecuando la configuracidon del filtro Antispam.

BitDefender automaticamente afiade los destinatarios de su mensajes de correo a
la lista de Amigos. Los mensajes de correo recibidos de los contacto que estan en
la lista de Amigos son considerados como legitimos. Estos no son verificados por
el filtro antispam y, asf, no serdn marcados nunca como [spam].

La configuraciéon automatica de la lista de Amigos no previene la deteccién de
errores que pueden ocurrir en estas situaciones:

@ Puede recibir muchos correos comerciales como resultado de suscribirse en varias
paginas web. En esta caso, la solucién en afiadir la direccién de correo de la cual
recibe tales mensajes a la lista de Amigos.

@ Una parte significativa de sus correos legitimos es de gente con los cuales nunca
antes se ha contactado, como clientes, posibles socios comerciales y otros. Se
requieren otras soluciones en este caso.

Si estd utilizando un de los clientes de correo integrados dentro de BitDefender,
intente las siguientes soluciones:

1. Indicador de deteccién de errores. Este se utiliza para entrenar el Motor de
Aprendizaje (Bayesiano) del filtro antispam y le ayuda a prevenir las futuras
detecciones de errores. El Motor de Aprendizaje analiza los mensajes indicados
y aprende de sus patrones. El siguiente mensaje de correo se ajusta al mismo
patrén que se no serd marcada como [spam].

2. Disminuir el nivel de proteccién antispam. Para disminuir el nivel de proteccién,
el filtro antispam necesitard mas indicadores spam para clasificar un mensaje
de correo como spam. Intentar esta solucién sélo si muchos mensajes (incluyendo
mensajes comerciales solicitados) son detectados incorrectamente como spam.

3. Reentrenar el Motor de Aprendizaje (filtro Bayesiano). Intente esta solucién solo
si las soluciones anteriores no han ofrecido resultados satisfactorios.
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Tf‘ Nota
=" BitDefender se integra dentro de los clientes de correo mas utilizados mediante una
barra de herramientas antispam facil de utilizar. Para una lista completa de clientes

de correo soportados, por favor dirfjase a “Software Soportado” (p. 2).

Si esta utilizando un cliente de correo diferente, puede no indicar la deteccién de
errores y entrenar el Motor de Aprendizaje. Para resolver el problema, intente
disminuir el nivel de proteccién antispam.

Agregar Contactos a la Lista de Amigos

Si esta utilizando un cliente de correo compatible, puede anadir facilmente los
remitentes de los mensajes legitimos a la lista de Amigos. Siga estos pasos:

1. Ensu cliente de correo, seleccionar el mensaje de correo del remitente que desea
afiadir a la lista de Amigos.

2. Haga clic en el bot6n & Afadir Amigo en la barra de herramientas antispam de
BitDefender.

3. Puede pedir que admita las direcciones afiadidas a la lista de Amigos. Seleccione
No volver a mostrar este mensaje y haga clic enAceptar.

A partir de este momento, recibira todos los mensajes provenientes de esta direccion,
independientemente de su contenido.

Si esta utilizando un cliente de correo diferente, puede afladir contactos a lista de
Amigos desde la interfaz de BitDefender. Siga estos pasos:

1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
2. Haga clic en Antispam en el menu de la izquierda.

3. Haga clic en la pestafia Estado.

4. Haga clic en Amigos. Aparecera una nueva ventana de configuracion.
5

. Introduzca la direccién de correo que desea siempre recibir los mensajes de
correo y haga clic en el botén & para afiadir la direccién a la lista de Amigos.

6. Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Indicador de Deteccidn de Errores

Si esta utilizando un cliente de correo compatible, puede corregir facilmente el filtro
antispam (indicando que mensajes de correo no deben ser marcados como [spam]).
Si lo hace, mejorara considerablemente la eficiencia del filtro antispam. Siga estos
pasos:

1. Abra su cliente de correo.

2. Dirijase a la carpeta de correo no deseado en donde se han movido los mensajes
spam.
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3. Seleccione los mensajes legitimos marcados incorrectamente como [spam] por
BitDefender.

4. Haga clic en el botén & Ahadir Amigo en la barra de herramientas antispam de
BitDefender para afadir los remitentes a la lista de Amigos. Puede que necesite
hacer clic en Aceptar para admitirlo. A partir de este momento, recibird todos
los mensajes provenientes de esta direccién, independientemente de su contenido.

5. Haga clic en el botédn tx No Spam en la barra de herramientas antispam de
BitDefender (normalmente ubicado en la parte superior en la ventana de correo).
Esto le indica al motor de Aprendizaje que el mensaje seleccionado no es spam.
El mensaje de correo se moverd a la carpeta Bandeja de Entrada. El siguiente
mensaje de correo se ajusta al mismo patrén, el cual no serd marcado como
[spam].

Disminuir el Nivel de Proteccion Antispam

Para disminuir el nivel de proteccién antispam, siga estos pasos:

1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.

2. Haga clic en Antispam en el mend de la izquierda.

3. Haga clic en la pestafia Estado.

4. Mueva la barra de la escala hacia abajo.

Esto es recomendable para disminuir la proteccidn a un sélo nivel y esperar suficiente
tiempo para evaluar los resultados. Si algunos mensajes de correo legitimos estan
siendo alin marcados como [spam], puede disminuir ain mas el nivel de proteccion.
Si nota que muchos mensajes no se detectan como spam, no deberia disminuir el
nivel de proteccion.

Reentrenar el Motor de Aprendizaje (Bayesiano)

Antes de entrenar el Motor de Aprendizaje (Bayesiano), prepare una carpeta que
contenga sélo mensajes SPAM y otra que contenga sélo mensajes legitimos. El Motor
de Aprendizaje analizard estos y aprenderd las caracteristicas que definen el spam
0 mensajes legitimos que normalmente recibe. Con el fin de entrenarlo con eficacia
debe haber méas de 50 mensajes en cada categoria.

Para reiniciar la base de datos Bayesiano y reentrenar el Motor de Aprendizaje, siga
estos pasos:

1. Abra su cliente de correo.

2. En la barra de herramientas antispam de BitDefender, haga clic en el botén
Asistente para iniciar el asistente de configuracién antispam.

3. Haga clic en Siguiente.
4. Seleccionar Omitir este paso y haga clic en Siguiente.
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5. Seleccionar Limpiar base de datos del filtro antispam y haga clic en
Siguiente.

6. Seleccione la carpeta que contiene mensajes legitimos y haga clic en Siguiente.
7. Seleccione la carpeta que contiene mensajes SPAM y haga clic en Siguiente.
8. Haga clic en Finalizar para iniciar el proceso de aprendizaje.

9. Cuando el aprendizaje se ha completado, haga clic en Cerrar.

9.4.2. Muchos Mensajes SPAM No se han Detectado

Si esta recibiendo muchos mensajes spam que no estan marcados como [spam],
debe configurar el filtro antispam de BitDefender, con el fin de mejorar su eficiencia.

Si esta utilizando uno de los clientes de correo integrados dentro de BitDefender,
intente las siguiente soluciones de una en una:

1. Indicador de mensajes spam no detectados. Este se utiliza para entrenar el Motor
de Aprendizaje (Bayesiano) del filtro antispam y normalmente mejora la deteccion
de antispam. El Motor de Aprendizaje analiza los mensajes indicados y aprende
de sus patrones. Los siguientes mensajes de correos se ajustan al mismo patron,
los cuales serdn marcados como [spam].

2. Afadir spammers a la lista de Spammers. Los mensajes de correo recibidos de
las direcciones que estan en la lista de Spammer son marcados automaticamente
como [spam].

3. Incrementar el nivel de proteccién antispam. Para incrementar el nivel de
proteccidn, el filtro antispam necesitard mas indicadores spam para clasificar un
mensaje de correo como spam.

4. Reentrenar el Motor de Aprendizaje (filtro Bayesiano). Utilice esta solucién cuando
la deteccion antispam es muy insatisfactorio y que indica que la deteccion de
spam no funciona.

'j\ Nota
" BitDefender se integra dentro de los clientes de correo mas utilizados mediante una
barra de herramientas antispam facil de utilizar. Para una lista completa de clientes

de correo soportados, por favor dirfjase a “Software Soportado” (p. 2).

Si esta utilizando un cliente de correo diferente, no puede indicar los mensajes spam
y entrenar el Motor de Aprendizaje. Para resolver el problema, intente disminuir el
nivel de proteccién antispam y afiade spammer a la lista de Spammers.
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Indicador de Mensajes Spam No detectados.

Si esta utilizando un cliente de correo compatible, puede indicar facilmente que
mensajes de correo deben ser detectados como spam. Haciendo esto aumentara
considerablemente la eficacia del filtro antispam. Siga estos pasos:

1. Abra su cliente de correo.
2. Dirijase a la carpeta Bandeja de Entrada.
3. Seleccione los mensajes spam no detectados.

4. Haga clic en el botén tx Es Spam en la barra de herramientas antispam de
BitDefender (normalmente ubicada en la parte superior de la ventana de correo).
Este le indica al Motor de Aprendizaje que el mensaje seleccionado es spam.
Inmediatamente serdn marcados como [spam] y trasladados a la carpeta de
correo no deseado. Los siguientes mensajes de correos se ajustan al mismo
patrén, los cuales seran marcados como [spam].

Afadir Spammers a la Lista de Spammers

Si esta utilizando cliente de correo compatible, puede facilmente afadir los
remitentes de los mensajes spam a la lista de Spammers. Siga estos pasos:

1. Abra su cliente de correo.

2. Dirfjase a la carpeta de correo no deseado en donde se han movido los mensajes
spam.

3. Seleccione los mensajes marcados como [spam] por BitDefender.

4. Haga clic en el botén ¢+ ARadir Spammer en la barra de herramientas antispam
de BitDefender.

5. Puede pedir que reconozca las direcciones afadidas a la Lista de Spammers.
Seleccione No volver a mostrar este mensaje y haga clic enAceptar.

Si esta utilizando un cliente de correo diferente, puede afadir spammers
manualmente a la Lista de Spammers desde la interfaz de BitDefender. Es
conveniente hacerlo sélo cuando ha recibido bastantes mensajes spam desde la
misma de direccién de correo. Siga estos pasos:

1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.

2. Haga clic en Antispam en el mend de la izquierda.

3. Haga clic en la pestafia Estado.

4. Haga clic en Spammers. Aparecerd una nueva ventana de configuracion.
5

. Introduzca la direcciéon de correo del spammer y haga clic en el botén & para
afiadir la direccién a la lista de Spammers.

6. Haga clic en Aceptar para guardar los cambios y cerrar la ventana.
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Incrementar el Nivel de Proteccion Antispam
Para incrementar el nivel de proteccién antispam, siga estos pasos:
1. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
2. Haga clic en Antispam en el mend de la izquierda.
3. Haga clic en la pestafa Estado.
4. Mueva la barra de la escala hacia arriba.

Reentrenar el Motor de Aprendizaje (Bayesiano)

Antes de entrenar el Motor de Aprendizaje (Bayesiano), prepare una carpeta que
contenga sélo mensajes SPAM y otra que contenga sélo mensajes legitimos. El Motor
de Aprendizaje analizara estos y aprenderd las caracteristicas que definen el spam
0 mensajes legitimos que normalmente recibe. Con el fin de entrenarlo con eficacia,
debe hacer méas de 50 mensajes en cada carpeta.

Para reiniciar la base de datos Bayesiano y reentrenar el Motor de Aprendizaje, siga
estos pasos:

1. Abra su cliente de correo.

2. En la barra de herramientas antispam de BitDefender, haga clic en el botén =
Asistente para iniciar el asistente de configuracién antispam.

3. Haga clic en Siguiente.
4. Seleccionar Omitir este paso y haga clic en Siguiente.

(O]

. Seleccionar Limpiar base de datos del filtro antispam y haga clic en
Siguiente.

6. Seleccione la carpeta que contiene mensajes legitimos y haga clic en Siguiente.
7. Seleccione la carpeta que contiene mensajes SPAM y haga clic en Siguiente.
8. Haga clic en Finalizar para iniciar el proceso de aprendizaje.

9. Cuando el aprendizaje se ha completado, haga clic en Cerrar.

9.4.3. El Filtro Antispam No ha Detectando Ningin Mensaje Spam

Si no se marca el mensaje spam como [spam], esto debe ser un problema con el
filtro Antispam de BitDefender. Antes de resolver este problema, asegurese que no
esta causado por una de las siguientes condiciones:

@ La proteccién Antispam de BitDefender esta disponible solo para clientes de correo
configurados para recibir mensajes de correo mediante el protocolo POP3. Esto
significa lo siguiente:

» Los mensajes recibidos mediante servicios de correo basados en web (como
Yahoo, Gmail, Hotmail u otro) no se filtran como spam por BitDefender.
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» Si su cliente de correo esta configurado para recibir mensajes de correo
utilizando otro protocolo diferente a POP3 (por ejemplo, IMAP4), el filtro Antispam
de BitDefender no marcara estos como spam.

@ Nota

POP3 es uno de los protocolos mas extensos utilizados para descargar mensajes
de correo de un servidor de correo. Si no sabe el protocolo que utiliza su cliente
de correo para descargas los mensajes, pregunte a la persona que ha configurado
Su correo.

@ BitDefender Internet Security 2010 no analiza el trafico POP3 de Lotus Notes.
Debe también verificar las siguientes causas posibles:

1. Aseglrese que el Antispam est& activado.
a. Abrir BitDefender.
b. Haga clic en el botén Ajustes en la esquina superior derecha de la ventana.
c. En la categoria de ajustes de seguridad, compruebe el estado del antispam.

Si el Antispam esta desactivado, esto es lo que estd causando el problema. Active
y monitorice el antispam para ver si el problema se soluciona.

2. Aunque se muy poco probable, deberia comprobar si ha configurado (o alguno
mas) BitDefender que no marque los mensajes como [spam].
a. Abra BitDefender y cambie la interfaz de usuario al Modo Avanzado.
b. Haga clic en Antispam en el menl izquierdo y luego en la pestafa
Configuracion
c. Asegurese que la opcion Marcar los mensajes spam en el asunto estd
seleccionada.

Una posible solucién esta para reparar o reinstalar el producto. Sin embargo, deberia
contactar con BitDefender para soporte, como se describe en esta seccién “Soporte”
(p. 75).

9.5. La desinstalacidon de BitDefender ha fallado

Este articulo le ayuda a solucionar los problemas de errores que pueden ocurrir
cuando desinstala BitDefender. Existen dos situaciones posibles:

@ Durante la desinstalacién, aparece un error en pantalla. La pantalla proporciona
un botdn para ejecutar una herramienta de desinstalacién que limpiara el sistema.

@ La instalacién se cuelga y, probablemente, su equipo se pare. Haga clic en
Cancelar para abortar la desinstalacion. Si esto no funciona, reinicie el sistema.

Si la desinstalacién falla, alguna claves de registro y archivos de BitDefender pueden
permanecer en su sistema. Tales restos pueden impedir una nueva instalacion de
BitDefender. Estas también pueden afectar al rendimiento y estabilidad del sistema.
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Con el fin de completar la desinstalacion de BitDefender de su equipo, debe ejecutar
la herramienta de desinstalacién.

Si la desinstalacién falla con un error en pantalla, haga clic en el botén ejecutar de
la herramienta de desinstalacién para limpiar su sistema. De lo contrario, proceda
de la siguiente manera:

1. Dirfjase a www.bitdefender.es/uninstall y descargue la herramienta de
desinstalacién en su equipo.

2. Ejecute la herramienta de desinstalacién utilizando privilegios administrativos.
La herramienta de desinstalacién eliminara todos los archivos y claves del registro
que no hayan sido eliminadas durante el proceso de desinstalacién automatico.

3. Reinicie el equipo.

Si esta informacién no le ayuda, puede contactar con el Soporte de BitDefender
como se describe en la seccién “Soporte” (p. 75).
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10. Soporte

Como cualquier compafiia orientada a satisfacer las necesidades de sus clientes,
BitDefender asegura un soporte técnico rapido y eficiente a sus clientes. La Base
de Conocimientos de BitDefender le provee articulos que contienen soluciones a
las incidencias y preguntas mas comunes relacionadas con BitDefender. Si no puede
encontrar la solucién en la Base de Conocimientos, puede contactar con el
Departamento de Soporte Técnico de BitDefender. Nuestros técnicos de soporte
responderan a sus preguntas rapidamente y le ofrecerdn toda la asistencia que
necesite.

10.1. Solicitando Ayuda

Para obtener ayuda, debera utilizar la pagina web de Auto-Ayuda de BitDefender.
Siga estos pasos:

1. Visite http://www.bitdefender.es/ayuda. Aqui puede encontrar la Base de
Conocimientos de BitDefender. La Base de Conocimientos de BitDefender incluye
numerosos articulos que contienen soluciones a incidencias relacionadas con
BitDefender.

2. Busque en la Base de Conocimientos de BitDefender articulos que puedan ofrecer
una solucién a su incidencia.

3. Por favor lea los articulos relevantes y pruebe las soluciones indicadas.

4. Si esta soluciéon no resuelve su problema, utilice el enlace del articulo para
contactar con el Soporte Técnico de BitDefender.

5. Iniciar sesion con su cuenta de BitDefender.

6. Contacte con los técnicos de soporte de BitDefender a través de correo, chat o
teléfono.

10.2. Informacién de Contacto

BITDEFENDER valora todas las sugerencias e ideas que desee comunicarnos respecto
a mejoras en el producto, o sobre la calidad de nuestros servicios. Asi mismo, si
tiene informacién referente a nuevos virus esperamos sus descripciones. Por favor
no dude en contactar con nosotros.

10.2.1. Direccidnes

Departamento Comercial: comercial@bitdefender.es
Soporte técnico: www.bitdefender.es/ayuda
Documentacién: documentation@bitdefender.com
Programa de Partners: partners@bitdefender.com
Marketing: marketing@bitdefender.com
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Relaciones con la Prensa: prensa@bitdefender.es

Oportunidades de Trabajo: jobs@bitdefender.com

Envio de virus: virus_submission@bitdefender.com

Envio de Spam: spam_submission@bitdefender.com

Notificar abuso: abuse@bitdefender.com

Pagina web del producto: http://www.bitdefender.es

Ftp del producto: ftp://ftp.bitdefender.com/pub

Distribuidores locales: http://www.bitdefender.es/site/Partnership/list/
BitDefender Knowledge Base: http://kb.bitdefender.com

10.2.2. Oficinas de BitDefender

Las oficinas de BitDefender estan listas para responder a cualquier pregunta relativa
a sus areas de accion, tanto a nivel comercial como en otros asuntos. Sus direcciones
y otros medios de contacto estdn listados a continuacién.

Espana

BitDefender Espaiia SLU

C/ Balmes, 191, 29, 12, 08006

Barcelona

Fax: +34 932179128

Teléfono +34 902190765

Comercial: comercial@bitdefender.es
Soporte Técnico: www.bitdefender.es/ayuda
Pagina Web: http://www.bitdefender.es

Rumania

BITDEFENDER SRL

West Gate Park, Building H2, 24 Preciziei Street
Bucharest

Fax: +40 21 2641799

Teléfono comercial: +40 21 2063470

Correo comercial: sales@bitdefender.ro

Soporte Técnico: http://www.bitdefender.ro/suport
Pagina Web: http://www.bitdefender.ro

U.S.A

BitDefender, LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33309

Tel (oficina&comercial): 1-954-776-6262
Comercial: sales@bitdefender.com

Soporte Técnico: http://www.bitdefender.com/help
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Web: http://www.bitdefender.com

Alemania

BitDefender GmbH

Airport Office Center
Robert-Bosch-Stralle 2

59439 Holzwickede

Deutschland

Oficina: +49 2301 91 84 222

Comercial: vertrieb@bitdefender.de
Soporte Técnico: http://kb.bitdefender.de
Web: http://www.bitdefender.de

Reino Unido e Irlanda

Business Centre 10 Queen Street

Newcastle, Staffordshire

ST5 1ED

Correo: info@bitdefender.co.uk

Teléfono +44 (0) 8451-305096

Comercial: sales@bitdefender.co.uk

Soporte Técnico: http://www.bitdefender.com/help
Web: http://www.bitdefender.co.uk
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