
Schnellstart-Anleitung

Copyright© 2010 BitDefender



BitDefender Internet Security 2010
Schnellstart-Anleitung

Veröffentlicht 2010.04.14

Copyright© 2010 BitDefender

Rechtlicher Hinweis
Alle Rechte vorbehalten. Bestandteile dieses Handbuches dürfen weder in elektronischer noch mechanischer Form
reproduziert werden. Dies gilt auch für das Fotokopieren, Aufnehmen oder jegliche andere Form von
Datenspeicherung oder Informationsbeschaffung, ohne die Zustimmung von BitDefender. Ausnahmen gelten für
Zitate in Verbindung mit Testberichten. Der Inhalt darf in keiner Weise verändert werden.
Warnung und Haftungsausschluss. Dieses Produkt bzw. Dokument ist urheberrechtlich geschützt. Die
inhaltlichen Informationen in diesem Dokument sind „faktenbasiert“ und enthalten keinen Garantieanspruch.
Obwohl dieses Dokument mit äußerster Sorgfalt erstellt und geprüft wurde, übernehmen die Autoren keinerlei
Haftung für eventuell auftretende Schäden bzw. Datenverlust die direkt oder indirekt unter Verwendung dieses
Dokumentes entstehen könnten oder bereits entstanden sind.
Dieses Handbuch enthält Verweise auf andere, nicht von BitDefender erstellte Webseiten, die auch nicht von
BitDefender kontrolliert werden. Somit übernimmt BitDefender auch keine Verantwortung für den Inhalt dieser
Webseiten. Der Besuch dieser Webseiten erfolgt somit auf eigene Gefahr. BitDefender stellt diese Verweise aus
Gründen der Anwenderfreundlichkeit zur Verfügung, was nicht bedeutet, dass BitDefender in jeglicher Art und
Weise Verantwortung oder Haftung für diese Webseiten und deren Inhalt übernimmt.
Warenzeichen. Es erscheinen eingetragene Warenzeichen in diesem Dokument. Alle eingetragenen und nicht
eingetragenen Warenzeichen in diesem Dokument sind das alleinige Eigentum der jeweiligen Besitzer.

BitDefender Internet Security 2010



Each man has his price Bob
And yours was pretty low

BitDefender Internet Security 2010



Inhaltsverzeichnis
1. Installation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.1. Systemanforderungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1
1.1.1. Mindest-Systemanforderungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1
1.1.2. Empfohlene Systemanforderungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1
1.1.3. Unterstützte Software . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

1.2. Installation wird vorbereitet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
1.3. BitDefender installieren . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

1.3.1. Registrierungsassistent . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
1.3.2. Konfigurationsassistent . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

1.4. Upgrade . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

2. Erste Schritte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
2.1. BitDefender öffnen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
2.2. Benutzeroberfläche Ansichtsmodus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

2.2.1. Basis-Ansicht . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
2.2.2. Standard-Ansicht . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
2.2.3. Profi Modus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

2.3. System Tray Icon . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
2.4. Scanaktivitsänzeige . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

2.4.1. Prüfe Dateien und Ordner . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
2.4.2. Deaktiviern/Wiederherstellen der Aktivitätsanzeige . . . . . . . . . . . . . . . . . . . . . . 29

2.5. BitDefender Manuelle Prüfung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
2.6. Spiele-Modus und Laptop-Modus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

2.6.1. Spiele-Modus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
2.6.2. Laptop-Modus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

2.7. Automatische Geräteerkennung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

3. Alle beheben . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
3.1. Problembeseitigungs-Assistent . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
3.2. Konfigurieren der Problem-Verfolgung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

4. Konfigurieren der Grundeinstellungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
4.1. Benutzeroberflächeneinstellungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
4.2. Sicherheitseinstellungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40
4.3. Allgemeine Einstellungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42

5. Verlauf und Ereignisse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44
6. Registrierung und Mein Benutzerkonto . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

6.1. BitDefender Internet Security 2010 registrieren . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
6.2. BitDefender aktivieren . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48
6.3. Lizenzschlüssel kaufen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50
6.4. Erneuern Ihrer Lizenz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

7. Wie man . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51
7.1. Wie man Datein und Ordner prüft . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

7.1.1. Unter Verwendung des Windows Kontext Menus . . . . . . . . . . . . . . . . . . . . . . . . . 51
7.1.2. Unter Verwendung von Prüfaufgaben . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51
7.1.3. Verwende BitDefender Manuelle Prüfung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

iv

BitDefender Internet Security 2010



7.1.4. Aktivitätsanzeige . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55
7.2. Wie man eine Systemprüfung einplant . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

8. BitDefender reparieren oder entfernen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58
9. Problemlösung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59

9.1. Installationsprobleme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59
9.1.1. Installationsgültigkeitsstörungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59
9.1.2. Installation fehlgeschlagen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

9.2. BitDefender Dienste antworten nicht. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 62
9.3. Datei und Druckerfreigabe im Wi-Fi (Drathlos) Netzwerk funktioniert nicht. . . . . . . 63

9.3.1. "Vertrauenswürdige Computer"-Lösung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64
9.3.2. "Sicheres Netzwerk" Lösung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65

9.4. Antispamfilter funkioniert nicht richtig . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67
9.4.1. Seriöse Nachrichten werden markiert als [spam] . . . . . . . . . . . . . . . . . . . . . . . . 67
9.4.2. Viele Spam Nachrichten werden nicht entdeckt. . . . . . . . . . . . . . . . . . . . . . . . . . 70
9.4.3. Antispam-Filter entdeckt keine Spamnachrichten. . . . . . . . . . . . . . . . . . . . . . . . 72

9.5. Entfernen von BitDefender fehlgeschlagen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73

10. Support . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75
10.1. Nach Hilfe fragen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75
10.2. Kontaktinformation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75

10.2.1. Kontaktadressen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75
10.2.2. BitDefender Geschäftsstellen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

v

BitDefender Internet Security 2010



1. Installation
In diesem Kapitel finden Sie alle benötigten Informationen um BitDefender erfolgreich
auf Ihrem PC zu installieren.
● „Systemanforderungen“ (S. 1)
● „Installation wird vorbereitet“ (S. 2)
● „BitDefender installieren“ (S. 3)
● „Upgrade“ (S. 18)

1.1. Systemanforderungen
Sie können BitDefender Internet Security 2010 nur auf Computern mit den folgenden
Betreibssystemen installieren:
●Windows XP (32/64 bit) mit Service Pack 2 oder höher
●Windows Vista (32/64 bit) oder Windows Vista mit Service Pack 1 oder höher.
●Windows 7 (32/64 bit)
Stellen Sie vor der Installation sicher, dass Ihr Computer die Mindestanforderungen
für Hardware und Software erfüllt.

Anmerkung
Um Informationen über Ihr Betriebssytem und Ihre Hardware zu erhalten, klicken Sie
mit der rechten Maustaste Arbeitsplatz auf dem Desktop und wählen Sie
Eigenschaften aus dem Menu.

1.1.1. Mindest-Systemanforderungen
● 450 MB verfügbarer Festplattenspeicher
● 800 MHz Prozessor
● Arbeitsspeicher:
▶ 512 MB für Windows XP
▶ 1 GB für Windows Vista/Windows 7

● Internet Explorer 6.0
● .NET Framework 1.1 (befindet sich ebenfalls im Installationspaket)

1.1.2. Empfohlene Systemanforderungen
● 600 MB verfügbarer Festplattenspeicher
● Intel CORE 2 Duo (1.66 GHz) oder gleichwertiger Prozessor
● Arbeitsspeicher:
▶ 1 GB für Windows Vista/Windows 7
▶ 1.5 GB für Windows Vista

● Internet Explorer 7 (oder höher)
● .NET Framework 1.1 (befindet sich ebenfalls im Installationspaket)
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1.1.3. Unterstützte Software
Der Antiphishingschutz arbeitet nur für:
● Internet Explorer 6.0 (oder höher)
● Mozilla Firefox 2.5
● Yahoo Messenger 8.5
●Windows Live Messenger 8
Instant Messaging (IM) Verschlüsselung arbeitet nur für:
● Yahoo Messenger 8.5
●Windows Live Messenger 8
Der Antispam-Schutz steht für alle POP3/SMTP E-Mail-Clients zur Verfügung. Die
BitDefender Antispam Toolbar ist integriert in:
● Microsoft Outlook 2000 / 2003 / 2007
●Microsoft Outlook Express
● Microsoft Windows Mail
● Thunderbird 2.0.0.17

1.2. Installation wird vorbereitet
Bevor Sie BitDefender Internet Security 2010 installieren, vervollständigen Sie diese
Vorbereitungen, um zu gewährleisten, dass die Installation problemlos verläuft:
● Stellen Sie sicher, daß der Zielcomputer für die BitDefender Installation die
Systemvoraussetzungen erfüllt. Wenn Ihr Computer nicht die minimalen
Systemvoraussetzungen erfüllt, wird sich BitDefender nicht installieren lassen.
Wird die System-Konfiguration nachträglich verändert so daß die Voraussetzungen
nicht mehr erfüllt sind, kann es zu Leistungseinbußen und Stabilitätsproblemen
kommen. Um die komplette Liste der Systemanforderungen zu überprüfen, lesen
Sie bitte „Systemanforderungen“ (S. 1).

● Melden Sie sich mit einem Administrator-Konto am Computer an.
● Entfernen Sie andere Sicherheits-Software von Ihrem Computer. Die gleichzeitige
Nutzung von mehrerer Sicherheits-Programme kann die jeweilige Funktion stören
und massive Problememit Ihrem Computer verursachen. Windows Defender wird
standardmäßig deaktiviert bevor die Installation startet.

● Deaktivieren oder entfernen Sie jedwedes Firewall-Programm welches auf dem
PC läuft. Die gleichzeitige Nutzung von mehrerer Sicherheits-Programme kann
die jeweilige Funktion stören und massive Probleme mit Ihrem Computer
verursachen. Windows Firewall wird standardmäßig deaktiviert bevor die
Installation startet.
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1.3. BitDefender installieren
Sie können BitDefender von einer BitDefender Installations-CD oder per
Installations-Paket installieren, welches Sie von der BitDefender Webseite oder
anderen, authorisierten Webseiten heruntergeladen haben. Sie können das
Installations-Paket von der BitDefender Webseite unter folgender Adresse
herunterladen: http://www.bitdefender.de/site/Downloads/.
● Um BitDefender von der CD zu installieren legen Sie die CD ins Laufwerk. Ein
Willkommens-Bildschirm sollte nach wenigen Augenblicken angezeigt werden.
Folgen Sie den Anweisungen um die Installation zu starten.

Anmerkung
Die Willkommensseite bietet eine Option das Installationspaket von der CD auf
einen USB Speicher zu kopieren. Dies ist nützlich, wenn Sie BitDefender auf einen
Computer installieren möchten, der kein CD-ROM Laufwerk hat (bspw. ein Netbook).
Verbinden Sie das Speichermedium mit einem USB Port und klicken Sie Kopiere
zu USB. Danach gehen Sie zu dem Computer ohne CD-ROM Laufwerk, verbinden
das Speichermedium mit dem USB Port und doppel-klicken auf runsetup.exe
von dem Ordner, in dem sie das Installationspaket gespeichert haben.

Sollte der Willkommens-Bildschirm nicht auftauchen, öffnen Sie auf der CD den
Pfad Products\InternetSecurity\install\de\ und führen Sie dann
runsetup.exe durch Doppelklick aus.

● Um BitDefender anhand der auf ihren Computer geladenen Installations-Datei zu
installieren, führen Sie sie mit einem Doppelklick aus.

Der Installer wird zuerst Ihr Sytem untersuchen, um die Installation zu bestätigen.
Wenn die Installation bestätigt ist, erscheint der Installationsassistent. Die folgende
Abbildung zeigt die Schritte des Installationsassistenten.
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Installationsschritte

Befolgen Sie die folgenden Schritte um BitDefender Internet Security 2010 zu
installieren:
1. Klicken Sie aufWeiter. Sie können die Installation zu jeder Zeit abbrechen, indem

Sie Abbrechen klicken.
BitDefender Internet Security 2010 weist Sie daraufhin, ob weitere
Antiviren-Programme auf Ihrem Computer installiert sind. Klicken Sie auf
Entfernen, um das betreffende Produkt zu deinstallieren. Sollten Sie fortfahren
wollen ohne das entsprechende Produkt zu entfernen, dann klicken Sie aufWeiter.

Warnung
Es wird dringend empfohlen, andere Antiviren-Programme zuvor zu deinstallieren.
Eine zeitgleiche Verwendung mehrerer Antiviren-Produkte kann Instabilität und
Systemabstürze zur Folge haben.

2. Lesen Sie die Lizenzvereinbarung und klicken Sie auf Ich stimme zu.
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Wichtig
Wenn Sie diesen Bedingungen nicht zustimmen, klicken Sie auf Abbrechen. Die
Installation wird abgebrochen und Sie werden das Setup verlassen.

3. Wählen Sie die Installationsart, die durchgeführt werden soll.
● Standard - um das Programmmit den Standard-Optionen sofort zu installieren.
Wenn Sie diese Option wählen, gehen Sie zu schritt 6.

● Individuell - um die Optionen zu konfigurieren und das Programm zu
installieren. Mit dieser Option können Sie den Installationspfad ändern.

4. Standardmäßig wird BitDefender Internet Security 2010 im Ordner
C:\Programme\BitDefender\BitDefender 2010 installiert. Falls Sie einen
anderen Ordner wählen möchten, klicken Sie auf Durchsuchen und wählen Sie
den Ordner in dem Sie BitDefender installieren möchten.
Klicken Sie aufWeiter.

5. Optionen bezüglich der Installation auswählen. Die empfohlenen Optionen werden
standardmässig ausgewählt:
●Öffnen der Readme Datei - öffnen der ReadmeDatei am Ende der Installation.
● Verknüpfung auf dem Desktop erstellen - um ein Symbol am Ende der
Installation auf Ihrem Desktop zu erstllen.

●DNS Caching deaktivieren - um DNS (Domain Name System) Caching zu
deaktivieren. Der DNS-Client-Dienst kann von schädlichen Anwendungen benutzt
werden, um Informationen über das Netzwerk ohne Ihre Zustimmung zu senden.

● Virus Berichte senden - um Virus Berichte zur Analyse and das BitDefender
Labor zu senden. Bitte beachten Sie, dass diese Berichte weder vertrauliche
Daten, wie Ihren Namen und Ihre IP Adresse, enthalten, noch werden diese
Daten für kommerzielle Zwecke verwendet.

●Windows-Firewall ausschalten -um die Windows eigene Firewall zu
deaktivieren.

Wichtig
Wir empfehlen die windows-basierte Firewall zu deaktivieren. BitDefender
Internet Security 2010 beinhaltet eine erweiterte Firewall. Der Gebrauch von
zwei Firewalls auf ein und demselben Computer kann zu Problemen führen.

● Ausschalten von Windows-Defender - um den Windows-Defender zu
deaktivieren; diese Option erscheint nur bei Windows Vista.

Klicken Sie auf Installieren, um mit der Installation des Produkts zu beginnen.
BitDefender wird zuerst .NET Framework 1.1. installieren, falls dies noch nicht
installiert ist.
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6. Warten Sie, bis die Installation beendet ist und klicken Sie Beenden. Sie werden
aufgefordert, Ihren Computer neu zu starten, damit der Setup-Assistent den
Installationsprozess fertigstellen kann. Wir raten dazu, das so bald wie möglich
zu tun.

Wichtig
Nach dem Installationsprozess und dem Neustart des Computers erscheinen ein
Registrierungsassistent und ein Konfigurationsassistent. Führen Sie diese
Assistenten durch, um BitDefender Internet Security 2010 zu registrieren und zu
konfigurieren und um ein BitDefender Benutzerkonto zu erstellen.

1.3.1. Registrierungsassistent
Nach der Installation und dem Neustart Ihres Computers erscheint ein
Registrierungssassistent. Dieser Assistent hilft Ihnen dabei, BitDefender zu
registrieren und ein BitDefender Benutzerkonto zu konfigurieren.
Sie müssen ein BitDefender Benutzerkonto registrieren, um BitDefender Updates
zu erhalten. Mit dem BitDefender Benutzerkonto haben Sie Zugang zu dem
kostenfreien technischen Support und Sonderangeboten und -Aktionen. Wenn Sie
Ihren BitDefender Lizenzschlüssel verlieren, können Sie sich unter
http://myaccount.bitdefender.com in Ihr Konto einloggen, um ihn wieder zu erhalten.

Anmerkung
Wenn Sie diesen Assistenten schließen möchten, klicken Sie einfach auf Abbrechen.
Sie können den Registrierungsassistent jederzeit erneut öffnen indem Sie auf den
Link Registrieren klicken, der sich im unteren Bereich der Benutzeroberfläche
befindet.
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Schritt 1 - BitDefender Internet Security 2010 registrieren

Registrierung

BitDefender Internet Security 2010 verfügt über eine 30-tägige Testversion. Um
weiterhin das Produkt zu testen, wählen Sie Ich möchte BitDefender testen und
klicken SieWeiter.
Um BitDefender Internet Security 2010 zu registrieren:
1. Wählen Sie Ich möchte BitDefender mit einem Produktschlüssel

registrieren.
2. Geben Sie den Lizenzschlüssel in das Editierfeld ein.

Anmerkung
Sie finden den Lizenzschlüssel:
● Auf dem CD-Aufdruck.
● Auf der Registrierungskarte des Produktes.
● In der E-Mail-Bestätigung des Online-Kaufs.
Wenn Sie keinen Bitdefender-Lizenzschlüssel besitzen, klicken Sie auf den
angegebenen Link, um zu dem BitDefender Online-Shop zu gelangen und einen
Lizenzschlüssel zu erwerben.

3. Klicken Sie auf Jetzt registrieren.
4. Klicken Sie aufWeiter.
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Wenn ein gültiger BitDefender Lizenzschlüssel auf Ihrem System entdeckt wird,
können Sie diesen weiterhin benutzen, indem SieWeiter klicken.

Schritt 2 - BitDefender-Benutzerkonto erstellen

Kontoerstellung

Wenn Sie zur Zeit kein BitDefender Benutzerkonto einrichten wollen, klicken Sie auf
später registrieren und dann auf Beenden. Ansonsten wählen Sie:
● „Ich habe noch kein BitDefender-Benutzerkonto“ (S. 8)
● „Ich habe bereits ein BitDefender Benutzerkonto.“ (S. 9)

Wichtig
Sie müssen innerhalb von 15 Tagen nach der Installation von BitDefender ein
Benutzerkonto anlegen (wenn Sie sich mit einem Lizenzschlüssel registriert haben,
wird diese Zeit auf 30 Tage verlängert). Ansonsten wird BitDefender keine
automatische Updates erhalten.

Ich habe noch kein BitDefender-Benutzerkonto
Um ein BitDefender Benutzerkonto anzulegen, folgen Sie diesen Schritten:
1. Wählen Sie Benutzerkonto anlegen.
2. Geben Sie die Daten in die entsprechenden Felder ein. Die hier eingetragenen

Daten bleiben vertraulich.
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● E-Mail - geben Sie Ihre E-Mail Adresse an.
● Passwort - geben Sie ein Passwort für Ihr BitDefender-Benutzerkonto ein. Das
Passwort muss zwischen 6 und 16 Zeichen lang sein

● Passwort erneut eingeben - geben Sie erneut das vorher angegebene
Passwort ein.

Anmerkung
Wenn das Konto einmal aktiviert ist, können Sie das zur Verfügung gestellte
E-Mailaddresse und das Kennwort für die Anmeldung auf Ihrem Konto verwenden,
unter http://myaccount.bitdefender.com.

3. Auf Wunsch wird BitDefender Sie über die E-Mail-Adresse Ihres Benutzerkontos
zu Sonderangeboten informieren. Wählen Sie eine der zur Verfügung stehenden
Optionen:
● Senden Sie mir alle Nachrichten zu
● Senden Sie mir nur produktbezogene Nachrichten
● Senden Sie mir keine Nachrichten

4. Klicken Sie auf Erstellen.
5. Klicken Sie Beenden, um den Assistenten zu beenden.
6. Aktivieren Sie Ihr Benutzerkonto. Sie müssen Ihr Benutzerkonto aktivieren

bevor Sie es nutzen können. Sobald Sie die vom BitDefender Registrationsdienst
gesandte Mail erhalten haben, folgen Sie den darin enthaltennen Anweisungen.

Ich habe bereits ein BitDefender Benutzerkonto.
BitDefender weist Sie daraufhin, falls bereits ein BitDefender-Benutzerkonto auf
Ihrem Computer registriert wurde. In diesem Fall geben Sie das Passwort zu Ihrem
Benutzerkonto ein und klicken Sie Einloggen. Klicken Sie Beenden, um den
Assistenten zu beenden.
Wenn Sie schon ein aktives Konto haben, aber BitDefender es nicht findet, folgen
Sie diesen Schritten, um Ihr Produkt zu registrieren.
1. Wähle Einloggen (in ein bestehndes Konto).
2. Geben Sie Die E-Mail Adresse und das Kennwort Ihres Kontos in die

entsprechenden Felder ein.

Anmerkung
Wenn Sie Ihr Passwort vergessen haben, klicken Sie Passwort vergessen? und
folgen Sie den Instruktionen.

3. Auf Wunsch wird BitDefender Sie über die E-Mail-Adresse Ihres Benutzerkontos
zu Sonderangeboten informieren. Wählen Sie eine der zur Verfügung stehenden
Optionen:
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● Senden Sie mir alle Nachrichten zu
● Senden Sie mir nur produktbezogene Nachrichten
● Senden Sie mir keine Nachrichten

4. Klicken Sie auf Anmelden.
5. Klicken Sie Beenden, um den Assistenten zu beenden.

1.3.2. Konfigurationsassistent
Wenn Sie den Registrierungsassistenten beendet haben, erscheint ein
Konfigurationsassistent. Dieser Assistent hilft Ihnen die Haupteinstellungen von
BitDefender und die Benutzeroberfläche so zu konfigurieren, wie es Ihren
Bedürfnissen entspricht. Am Ende des Assistenten, können Sie die Produktdateien
und Malware Signaturen aktualisieren sowie System Dateien und Anwendungen
prüfen, um sicher zu stellen, dass sie nicht infiziert sind.
Der Assistent besteht aus einigen einfachen Schritten. Die Anzahl der Schritte ist
davon abhängig, welche Auswahl Sie treffen. Alle Schritte werden hier gezeigt, aber
Sie werden informiert, wenn Ihre Auswahl Einfluss auf deren Anzahl hat.
Es ist nicht notwendig den Assistenten zu komplettieren, dennoch empfehlen wir
dies um Ihnen Zeit zu sparen und Ihr System zu sichern, noch bevor Sie BitDefender
Internet Security 2010 installiert haben. Wenn Sie diesen Assistenten schließen
möchten, klicken Sie einfach auf Abbrechen. BitDefender wird Sie über die
Komponenten informieren, die Sie konfigurieren müssen, wenn Sie die
Benutzeroberfläche öffnen.
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Schritt 1 - Profil auswählen

Nutzungs-Profil

Klicken Sie die Schaltfläche, die am besten die Nutzung dieses Computers beschreibt
(das Nutzungsprofil).

BeschreibungOptionen
Dieser PC wird vorwiegend für Internet und Multimedia
genutzt.

Standard

Klicken Sie hier, wenn dieser PC auch von Kindern benutzt
wird und Sie deren Zugriff auf das Internet mit Hilfe der
Kindersicherung einschränken möchten.

Eltern

Dieser PC wird vorwiegend für Computer-Spiele genutzt.Spieler
Klicken Sie hier, wenn Sie alle Haupteinstellungen von
BitDefender konfigurieren möchten.

Benutzerdefiniert

Sie können später das Nutzungsprofil von der Bedienoberfläche zurücksetzen.
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Schritt 2 - Computerbeschreibung

Computerbeschreibung

Wählen Sie die Optionen, die auf Ihren Computer zutreffen:
●Dieser Rechner befindet sich in einem Heimnetzwerk. Wählen Sie diese
Option, wenn Sie das BitDefender Produkt, welches auf diesem Computer installiert
ist, per Remote verwalten möchten. Ein zusätzlicher Assistent hilft Ihnen, das
Heim-Netzwerk Modul zu verwalten .

●Dieser Computer ist ein Laptop. Wählen Sie diese Option, wenn Sie den
Laptop-Modus als Standard aktiviert haben möchten. Im Laptop-Modus werden
keine geplanten Prüfungen durchgeführt, da diese mehr Systemresourcen
benötigen und dies den Stromverbrauch erhöht.

Klicken Sie aufWeiter.
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Schritt 3 - Bedienoberfläche auswählen

Benutzeroberfläche Ansichtsmodus

Klicken Sie die Schaltfläche, die am besten Ihre Computer Kentnisse beschreibt, um
die passende Benutzerobflächen-Modus einzustellen. Sie können die
Benutzeroberfläche in einem von 3 Modi anschauen, abhängig von Ihrer
Computer-Erfahrung und Ihrer Erfahrung mit BitDefender.

BeschreibungModus
Geeignet für Anfänger und für diejenigen, die BitDefender
ohne Aufwand zum Schutz ihres Computers und ihrer Daten

Basis-Ansicht

nutzen wollen. Diese Ansicht ist einfach in der Handhabung
und verlangt minimalen Aufwand Ihrerseits.
Sie müssen nur die existierenden Punkte beheben, wenn
BitDefender Sie dazu auffordert. Ein intuitiver Schritt für
Schritt Assistent hilft Ihnen dabei. Zusätzlich können Sie
gewöhnliche Aufgaben ausführen, wie das Aktualisieren der
BitDefender Virensignaturen und Produktdateien oder die
Prüfung Ihres Computers.
Für Benutzer mit durchschnittlicher Computer-Erfahrung,
erweitert diese Ansicht die Basis-Einstellungen.

Standard-Ansicht
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BeschreibungModus
Sie können offene Punkte separat beheben und wählen welche
Punkte überwacht werden. Ferner können Sie die BitDefender
Produkte auf entfernten Computern in Ihrem Haushalt
verwalten.
Für technisch fortgeschrittene Anwender, erlaubt Ihnen diese
Ansicht jede Funktion von BitDefender zu konfigurieren. Sie

Profi-Modus

können auch alle Funktionen benutzen, um Ihren Computer
und Ihre Daten zu schützen.

Schritt 4 – Kindersicherung konfigurieren

Anmerkung
Dieser Schritt erscheint nur wenn Sie die Benutzerdefiniert Option bei Schritt 1
gewählt haben.

Kindersicherung Konfiguration

Die BitDefender Kindersicherung gibt Ihnen die Möglichkeit den Zugriff auf das
Internet und auf bestimmte Programme für jeden Benutzer mit einem Benutzerkonto
auf dem System zu kontrollieren.
Um die Kindersicherung zu verwenden, führen Sie die folgenden Schritte durch:
1. Wählen Sie Kindersicherung aktivieren.
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2. Wenn Sie Ihr Window-Benutzerkonto mit Kindern teilen, wählen Sie die
entsprechende Option aus und geben ein Passwort zum Schutz der
Kindersicherungseinstellungen in das dazugehörige Feld ein. Jeder der versucht
das Passwort der Kindersicherungseinstellungen zu ändern muss zunächst das
von Ihnen festgelegte Passwort angeben.

Klicken Sie aufWeiter.

Schritt 5 - Bitdefender Netzwerk konfigurieren

Anmerkung
Dieser Schritt erscheint nur wenn Sie bei Schritt 2, ausgewählt haben, dass der
Computer mit einen Heim-Netzwerk verbunden ist.

BitDefender Netzwerkkonfiguration

BitDefender gibt Ihnen die Möglichkeit ein virtuelles Netzwerk mit den Computern
in Ihrem Haushalt zu erstellen und alle BitDefender Produkte in diesem Netzwerk
zu verwalten.
Wenn Sie möchten, dass dieser Computer Teil des BitDefender Home-Netzwerkes
sein soll, befolgen Sie folgende Schritte:
1. Wählen Sie Heim-Netzwerk aktivieren.
2. Geben Sie das selbe administrative Passwort in alle Editierfelder ein. Das Passwort

gibt dem Administrator die Möglichkeit das BitDefender Produkt, das auf diesem
Computer installiert ist von einem anderen Computer aus zu verwalten.
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Klicken Sie aufWeiter.

Schritt 6 - Wählen Sie die durchzuführenden Aufgaben

Auswahl für Aktionen

Nehmen Sie hier die BitDefender Sicherheitseinstellungen für Ihr System vor. Die
folgenden Optionen sind verfügbar:
● BitDefender jetzt aktualisieren und eine schnelle Systemprüfung
durchführen - während des nächsten Schrittes werden die Virensignaturen und
Produktdateien von BitDefender aktualisiert, um Ihren PC gegen die neuesten
Bedrohungen zu schützen. Unmittelbar nach Beenden des Updates wird
BitDefender Dateien vom Windows und Programme Ordner prüfen, um sicher zu
gehen das diese virenfrei sind. Diese Ordner enthalten Dateien des
Bertriebssystems und der installierten Programme und werden im Regelfall als
erste infiziert.

● Jeden Tag um 02:00 Uhr einen Prüfvorgang ausführen - führt jeden Tag
zur angegebenen Uhrzeit einen Prüfvorgang aus. Um die Zeit zu ändern, wann
der Scan laufen sollte, klicken Sie das Menü an und wählen Sie die gewünschte
Zeit aus. Falls der Computer im Moment der geplanten Aufgabe abgeschaltet ist,
so wird die Aufgabe beim nächsten Computerstart starten.

Anmerkung
Wenn Sie die Zeit der geplanten Prüfung ändern wollen, folgen Sie diesen Schritten:
1. Öffnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.
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2. Klicken Sie auf Antivirus in dem Menü auf der linken Seite.
3. Klicken Sie auf den Tab Virenscan
4. Rechtsklicken Sie die System Prüfung Aufgabe und wählen Sie Planen. Ein

neues Fenster wird sich öffnen.
5. Legen Sie die Häufigkeit und die Startzeit wie gewünscht fest.
6. Klicken Sie auf OK, um die Änderungen zu speichern.

Wir empfehlen die Aktivierung dieser Optionen, um die optimale Sicherheit Ihres
Systems zu gewährleisten. Klicken Sie aufWeiter.
Wenn Sie die Markierung des ersten Kästchens entfernen, werden im letzten Schritt
des Assistenten keine Aufgaben durchgeführt. Klicken Sie Beenden, um den
Assistenten zu beenden.

Schritt 7 - Fertigstellen

Status

Warten Sie, bis BitDefender die Malware Signaturen und Scann-Engine aktualisiert.
Sobald das Update abgeschlossen wird, wird eine schnelle Systemprüfung gestartet.
Die Prüfung findet still im Hintergrund statt. Die Prüffortschrittsanzeige sehen Sie
im Systemtray. Sie können dieses Objekt anklicken um das Prüffenster zu öffnen
und so den Prüffortschritt zu sehen.
Klicken Sie Beenden, um den Assistenten zu beenden. Sie müssen nicht warten
bis die Prüfung beendet ist.
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Anmerkung
Die Prüfung wird einige Minuten dauern. Wenn diese beendet ist, öffnen Sie das
Prüffenster, um sich das Resultat anzusehen und zu erkennen, ob Ihr System sauber
ist. Falls während der Prüfung ein Virenbefall festgestellt worden ist, öffnen Sie
BitDefender und starten eine vollständige Systemprüfung.

1.4. Upgrade
Falls Sie Bitdefender Internet Security 2010 beta, 2008 oder die 2009'er Version
benutzen, können Sie einen upgrade auf Bitdefender Internet Security 2010
durchführen.
Es gibt zwei Möglichkeiten, den Upgrade durchzuführen:
● Installieren Sie Bitdefender Internet Security 2010 direkt über die alte Version.
Wenn Sie direkt über die 2009'er Version installieren, wird die Freunde- und
Spammerliste sowie die Quarantäne automatisch importiert.

● Deinstallieren Sie zunächst die Vorgängerversion. Starten Sie dann den Computer
neu und installieren Sie die neue Version wie im Abschnitt „BitDefender
installieren“ (S. 3). Keine Produkteinstellungen werden gespeichert. Benutzen
Sie diese Upgrade-Methode falls die andere fehlschlägt.
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2. Erste Schritte
Sobald Sie BitDefender installiert haben ist Ihr Computer geschützt. Falls Sie den
Konfigurationsassistentennicht beendet haben, sollten Sie BitDefender öffnen und
die noch bestehenden Probleme beheben. Es kann sein das Sie, um Ihren Computer
und Ihre Daten zu schützen, bestimmte BitDefender Komponenten konfigurieren
oder vorbeugende Massnahmen ergreifen müssen. Wenn Sie möchten, können Sie
BitDefender so konfigurieren Sie bei bestimmten Problemen nicht zu alamieren.
Falls Sie das Produkt nicht registriert haben (beinhaltet das Erstellen einen
Benutzerkontos), so sollten Sie dies bis zum Ende der Testzeit tun. Sie müssen
innerhalb von 15 Tagen nach der Installation von BitDefender ein Benutzerkonto
anlegen (wenn Sie sich mit einem Lizenzschlüssel registriert haben, wird diese Zeit
auf 30 Tage verlängert). Ansonsten wird BitDefender keine automatische Updates
erhalten. Für weitere Informationen bezüglich der Registrierung lesen Sie bitte
„Registrierung und Mein Benutzerkonto“ (S. 46).

2.1. BitDefender öffnen
Sie erreichen die Benutzeroberfläche von BitDefender Internet Security 2010 über
das Windows-Startmenü: Start → Programme → BitDefender 2010 →
BitDefender Internet Security 2010. Schneller geht es jedochmittels Doppelklick
auf das in der Systemleiste.

2.2. Benutzeroberfläche Ansichtsmodus
BitDefender Antivirus 2010 entspricht sowohl den Bedürfnissen von Profis wie auch
von Beginnern. Die grafische Benutzeroberfläche ist so konzipiert, dass Sie für jeden
Benutzer anpassbar ist.
Sie können die Benutzeroberfläche in einem von 3 Modi anschauen, abhängig von
Ihrer Computer-Erfahrung und Ihrer Erfahrung mit BitDefender.

BeschreibungModus
Geeignet für Anfänger und für diejenigen, die
BitDefender ohne Aufwand zum Schutz ihres

Basis-Ansicht

Computers und ihrer Daten nutzen wollen. Diese
Ansicht ist einfach in der Handhabung und verlangt
minimalen Aufwand Ihrerseits.
Sie müssen nur die existierenden Punkte beheben,
wenn BitDefender Sie dazu auffordert. Ein intuitiver
Schritt für Schritt Assistent hilft Ihnen dabei. Zusätzlich
können Sie gewöhnliche Aufgaben ausführen, wie das
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BeschreibungModus
Aktualisieren der BitDefender Virensignaturen und
Produktdateien oder die Prüfung Ihres Computers.
Für Benutzer mit durchschnittlicher
Computer-Erfahrung, erweitert diese Ansicht die
Basis-Einstellungen.

Standard-Ansicht

Sie können offene Punkte separat beheben und wählen
welche Punkte überwacht werden. Ferner können Sie
die BitDefender Produkte auf entfernten Computern
in Ihrem Haushalt verwalten.
Für technisch fortgeschrittene Anwender, erlaubt Ihnen
diese Ansicht jede Funktion von BitDefender zu

Profi-Modus

konfigurieren. Sie können auch alle Funktionen
benutzen, um Ihren Computer und Ihre Daten zu
schützen.

Der Modus der Benutzeroberfläche wird mit dem Konfigurationsassistenten gewählt.
Der Assistent erscheint nach dem Registrierungsassistenten, beim ersten Neustart
nach der Installation des Profuktes. Wenn Sie den Konfigurationsassistenten
abbrechen, wird die Benutzeroberfläche automatisch auf Standardansicht eingestellt.
Um den Modus der Benutzeroberfläche zu wechseln, folgen Sie diesen Schritten:
1. Bitdefender öffnen.
2. Klicken Sie oben rechts im Fenster den Einstellungen Schalter.
3. In den Einstellungen für die Benutzeroberfläche, klicken Sie den Pfeil und wählen

sie den Modus vom menü.
4. Klicken Sie OK, um die Änderungen zu speichern und zu übernehmen.

2.2.1. Basis-Ansicht
Wenn Sie ein Computer-Anfänger sind, ist die Basis-Ansicht der Benutzeroberfläche
wahrscheinlich die beste Wahl für Sie. Dieser Modus ist einfach zu handhaben und
erfordert nur minimale Interaktion Ihrereseits.
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Basis-Ansicht

Das Fenster ist in 4 Abschnitte unterteilt:
● Sicherheitsstatus informiert Sie über die Risiken die die Sicherheit Ihres Systems
gefährden, und hilft diese zu beheben. Durch Klicken aufAlles Risisken beheben
erscheint ein Assistent der Ihnen helfen wird Bedrohungen für PC und Daten zu
entfernen. Weitere Informationen finden Sie unter dem Kapitel „Alle beheben“
(S. 35).

● Schützen Sie Ihren PC lässt Sie alle Aufgaben zum Schutz von Computer und
Daten finden. Die verfügbaren Aufgaben die Sie durchführen können sind
unterschiedlich, abhängig von dem vorgewählten Nutzungsprofil.
▶ Die Jetzt Prüfen Schaltfläche startet eine standard Prüfung ihres Systems nach
Viren, Spyware und anderer Malware. Der Antivirusprüfassistend wird erscheinen
und Sie durch den Prüfprozess führen.

▶ Die option Jetzt aktualisieren hilft Ihnen die Virensignaturen und
Produktdateien von Bitdefender zu aktualisieren. Ein neues Fenster wird
erscheinen, in dem Sie Status des Updates sehen können. Wenn neue Updates
erkannt werden, werden sie automatisch auf Ihren PC heruntergeladen und
installiert.

▶ Wenn das Standard Profil ausgewählt ist, wird die Schwachstellenprüfung
Schaltfläche einen Assistenten starten der Ihnen dabei hilft
Systemschwachstellen zu finden und zu beheben, wie z.B. veraltete Software
oder fehlende Windows Updates.
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▶ Wenn das Kindersicherungs-Profil ausgewählt ist, lässt Sie die
Kindersicherungs-Schaltfläche die Einstellungen konfigurieren.
Kindersicherung begrenzt die Rechner- und Online-Aktivitäten Ihrer Kinder,
basierend auf die von Ihnen festgelegeten Regeln. Beschränkungen können
das Blockieren von unsachgemässenWeb-Seiten beinhalten, sowie begrenzten
Spiele- und Internet-Zugriff gemäss des festgelegten Zeitplans. Für deatillierte
Information, sehen Sie bitte in die Hilfe Datei oder in das Benutzerhandbuch.

▶ Wenn der Spiele Modus ausgewählt ist, erlaubt die Spiele Modus Ein/Aus
schalten Schaltfläche das Aktivieren/Deaktivieren des Spiele Modus. Der
Spiele-Modus ändert die Schutzeinstellungen zeitweise, dass ihr Einfluss auf
die Leistungsfähigkeit des Systems so gering wie möglich ist.

● Schützen Sie Ihren PC lässt Sie alle Aufgaben zum Schutz von Computer und
Daten finden.
▶ Datei zum Tresor hinzufügen - Startet den Assistenten zum Speichern Ihrer
wichtigen Dateien/Dokumente in verschlüsselten Datentresoren.

▶ Tiefgehende Systemprüfung startet einen kompletten Scan Ihres Systems
auf alle Arten der Malware.

▶ Meine Documente Prüfung prüft die am häufigsten benutzten Ordner auf
Viren und andere Malware: Meine Documente und Desktop. Dies
gewährleistet die Sicherheit Ihrer Dokumente, einen sicheren Arbeitsplatz und
das saubere Laufen von Anwendungen beim Systemstart.

●Nutzungsprofil zeigt das aktuell gewählte Nutzungsprofil an. Das Nutzungsprofil
reflektiert die hauptsächlich durchgeführten Aktivitäten auf dem Computer.
Abhängig von Nutzungsprofil, wird die Benutzeroberfläche sortiert, damit Sie
bequem auf Ihre bevorzugten Aufgaben zugreifen können.
Wenn Sie in ein anderes Profil wechseln möchten oder das momentane Profil
bearbeiten wollen, klicken Sie das auf das Profil und folgen dem Link
Konifgurationsassistent.

In der rechten oberen Ecke des Fensters, erkennen Sie den Einstellungen Knopf.
Er öffnet ein Fenster indem Sie die Ansicht ändern und die Haupteinstellungen
aktivieren oder deaktivieren können. Für weitere Informationen lesen Sie bitte
„Konfigurieren der Grundeinstellungen“ (S. 38).
In der rechten unteren Ecke des Fensters findes Sie einige nützliche Links.

BeschreibungLink
Öffnet eine Webseite von welcher Sie den Lizenzschlüssel für
Ihre BitDefender Internet Security 2010 erwerben können.

Kaufen/Verlängern
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BeschreibungLink
Bietet Ihnen die Möglichkeit einen neuen Lizenzschlüssel
einzugeben oder den aktuellen Lizenzschlüssel und den
Registrierungsstatus zu betrachten.

Registrieren

Bietet Ihnen die Möglichkeit das BitDefender Support Team
zu kontaktieren.

Support

Gibt Ihnen Zugriff auf eine Hilfedatei, die Sie bei der
Verwendung von BitDefender unterstützt.

Hilfe anzeigen

Zeigt Ihnen eine detaillierte Historie aller von BitDefender auf
Ihrem System durchgeführten Aufgaben.

Berichte anzeigen

2.2.2. Standard-Ansicht
Die Standard-Ansicht ist ausgelegt für Benutzer mit durchschnittlich guten
PC-Kenntnissen, die Oberfläche gibt Ihnen Zugriff auf alle grundlegenden Module.
Sie sollten Warnungen und kritische Alarme verfolgen und unerwünschte Risiken
beheben.

Standard-Ansicht

Die Standard-Ansicht besteht aus fünf Tabs. Die folgende Tabelle beschreibt in Kürze
jedes Tab. Für deatillierte Information, sehen Sie bitte in die Hilfe Datei oder in das
Benutzerhandbuch.
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BeschreibungTab
Zeigt den Sicherheitsstatus Ihres Systems an und bietet Ihnen
die Möglichkeit das Benutzerprofil zurückzusetzen.

Dashboard

Zeigt den Status der Sicherheitsmodule an (Antivirus,
Antiphishing, Firewall, Antispam, IM-Verschlüsselung,

Sicherheit

Privatsphäre, Prüfung auf Anfälligkeit und Update-Module)
sowie Links zu Antivirus-, Update- und
Anfälligkeitsprüfungs-Aufgaben.
Zeigt den Status des Kindersicherungsmoduls an. Die
Kindersicherung erlaubt es Ihnen den Zugriff Ihrer Kinder auf
das Internet und für bestimmte Anwendungen einzuschränken.

Parental

Zeigt den Status des Dateischutzes an sowie Links zum
Dateischutz.

Dateischutz

Zeigt die Struktur des BitDefender Home-Netzwerkes an. Dies
ist wo Sie verschiedene Aktionen durchführen, um BitDefender

Netzwerk

Produkte die in Ihrem Heimnetzwerk installiert sind,
konfigurieren und verwalten zu können. Auf diesem Wege
können Sie die Sicherheit Ihres Heimnetzwerks von einem
einzelnen Computer aus verwalten.

In der rechten oberen Ecke des Fensters, erkennen Sie den Einstellungen Knopf.
Er öffnet ein Fenster indem Sie die Ansicht ändern und die Haupteinstellungen
aktivieren oder deaktivieren können. Für weitere Informationen lesen Sie bitte
„Konfigurieren der Grundeinstellungen“ (S. 38).
In der rechten unteren Ecke des Fensters findes Sie einige nützliche Links.

BeschreibungLink
Öffnet eine Webseite von welcher Sie den Lizenzschlüssel für
Ihre BitDefender Internet Security 2010 erwerben können.

Kaufen/Verlängern

Bietet Ihnen die Möglichkeit einen neuen Lizenzschlüssel
einzugeben oder den aktuellen Lizenzschlüssel und den
Registrierungsstatus zu betrachten.

Registrieren

Bietet Ihnen die Möglichkeit das BitDefender Support Team
zu kontaktieren.

Support

Gibt Ihnen Zugriff auf eine Hilfedatei, die Sie bei der
Verwendung von BitDefender unterstützt.

Hilfe anzeigen

Zeigt Ihnen eine detaillierte Historie aller von BitDefender auf
Ihrem System durchgeführten Aufgaben.

Berichte anzeigen
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2.2.3. Profi Modus
Die Profi-Ansicht gibt Ihnen Zugriff auf jede einzelne Komponente von BitDefender.
Hier können Sie BitDefender im Einzelnen konfigurieren.

Anmerkung
Fortgeschrittenen Ansicht ist geeignet für Anwender die über mehr als
durchschnittliche PC-Kenntnisse verfügen, jemand dem die Art von existrierenden
PC-Bedrohungen und wie ein Sicherheitsprogramm arbeitet bewusst ist.

Profi Modus

Auf der linken Seite des Fensters sehen Sie ein Menu, das alle Sicherheitsmodule
beinhaltet: Jedes Modul verfügt über ein oder mehrere Tabs in welchem Sie die
dazugehörigen Sicherheitseinstellungen konfigurieren oder Sicherheits- und
administrative Aufgaben durchführen können. Die folgende Auflistung beschreibt
in Kürze jedes Modul. Für deatillierte Information, sehen Sie bitte in die Hilfe Datei
oder in das Benutzerhandbuch.
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BeschreibungModul
Hier haben Sie Zugriff zu den allgemeinen Einstellungen. Sie
können hier auch das Dashboard und detaillierte
Systeminformationen betrachten.

Allgemein

Bietet Ihnen die Möglichkeit Ihr Virus-Schild und Prüfprozesse
zu konfigurieren, Ausnahmen festzulegen und das
Quarantäne-Modul zu konfigurieren.

Antivirus

Bietet Ihnen die Möglichkeit Ihr Postfach SPAM-frei zu halten
und die Antispam-Einstellungen detailliert zu konfigurieren.

Antispam

Bietet Ihnen die Möglichkeit Ihre Kinder gegen
jugendgefährdende Inhalte zu schützen. Nutzen Sie dabei Ihre
selbst festgelegten Regeln.

Kindersicherung

Bietet Ihnen die Möglichkeit Datendiebstahl von Ihrem
Computer vorzubeugen und Ihre Privatsphäre zu schützen
während Sie online sind.

Privatsphäre

Erlaubt es Ihnen Ihren Computer für unerlaubte Zugriffe von
Aussen und Innen zu schützen. Ziemlich ähnlich dem

Firewall

Sicherheitsbeamten an einer Tür - wird es ein wachsames
Auge auf Ihre Internetverbindung haben und beobachten wem
der Zugriff zum Internet zu erlauben und wer zu blockieren
ist.
Bietet Ihnen die Möglichkeit wichtige Software auf Ihrem PC
stets auf dem neusten Stand zu halten.

Schwachstellen

Bietet Ihnen die Möglichkeit Unterhaltungen über Yahoo und
Windows Live (MSN) Messenger zu verschlüsseln und Ihre

Verschlüsselung

wichtigen Dateien, Ordner und Partitionen lokal zu
verschlüsseln.
Bietet Ihnen die Möglichkeit voreingestellte Prüfaufgaben,
während Ihr Laptop über einen Akku betrieben wird. Weiterhin

Spiele-/Laptop-Modus

können Pop-ups und Benachrichtigungen vermieden werden
während Sie spielen.
Bietet Ihnen die Möglichkeit mehrere Computer in Ihrem
Haushalt zu verwalten und konfigurieren.

Heim Netzwerk

Bietet Ihnen die Möglichkeit die neusten Updates zu erhalten,
das Produkt zu aktualisieren und den Update-Prozess genau
zu konfigurieren.

Update

Bietet Ihnen die Möglichkeit BitDefender Internet Security
2010 zu registrieren, einen Lizenzschlüssel zu wechseln oder
ein BitDefender Benutzerkonto zu erstellen.

Registrierung
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In der rechten oberen Ecke des Fensters, erkennen Sie den Einstellungen Knopf.
Er öffnet ein Fenster indem Sie die Ansicht ändern und die Haupteinstellungen
aktivieren oder deaktivieren können. Für weitere Informationen lesen Sie bitte
„Konfigurieren der Grundeinstellungen“ (S. 38).
In der rechten unteren Ecke des Fensters findes Sie einige nützliche Links.

BeschreibungLink
Öffnet eine Webseite von welcher Sie den Lizenzschlüssel für
Ihre BitDefender Internet Security 2010 erwerben können.

Kaufen/Verlängern

Bietet Ihnen die Möglichkeit einen neuen Lizenzschlüssel
einzugeben oder den aktuellen Lizenzschlüssel und den
Registrierungsstatus zu betrachten.

Registrieren

Bietet Ihnen die Möglichkeit das BitDefender Support Team
zu kontaktieren.

Support

Gibt Ihnen Zugriff auf eine Hilfedatei, die Sie bei der
Verwendung von BitDefender unterstützt.

Hilfe anzeigen

Zeigt Ihnen eine detaillierte Historie aller von BitDefender auf
Ihrem System durchgeführten Aufgaben.

Berichte anzeigen

2.3. System Tray Icon
Um das gesamte Produkt schneller zu verwalten, können Sie das BitDefender Icon

im System-Tray verwenden. Wenn Sie dieses Icon doppelklicken wird sich
BitDefender öffnen. Zudem öffnen Sie durch einen Rechtsklick ein Untermenu
welches Ihnen einen schnelles verwalten des BitDefender Produkts ermöglicht.

Tray Icon

● Anzeigen - öffnet die Hauptbedienoberfläche des
BitDefenders.

●Hilfe - öffnet die Hilfe-Datei, welche erklärt, wie man
BitDefender Internet Security 2010 konfiguriert und
benutzt.

●Über - Öffnet ein Fenster in welchem Sie Informationen
über BitDefender erhalten und Hilfe finden falls etwas
unvorhergesehenes geschied.

● Alle Risiken beheben - hilft bestehende
Sicherheitsschwachstellen zu entfernen. Falls die Option
nicht verfügbar ist, so gibt es keine zu behebenden Probleme. Weitere
Informationen finden Sie unter dem Kapitel „Alle beheben“ (S. 35).

● Spielemodus An / Aus - aktiviert / deaktiviert Spielemodus.
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● Jetzt Aktualisieren - startet ein sofortiges Update. Ein neues Fenster wird
erscheinen, in dem Sie Status des Updates sehen können.

●Grundeinstellungen - öffnet ein Fenster in welchem man die Benutzeransicht
ändern und Produkteinstellungen aktivieren oder deaktivieren kann. Für weitere
Informationen lesen Sie bitte „Konfigurieren der Grundeinstellungen“ (S. 38).

Das BitDefender Symbol in der System Tray informiert Sie durch ein spezielles
Symbol, wenn Probleme Ihren Computer betreffen, wie folgt:
Rotes Dreieck mit einem Ausrufezeichen: Kritische Probleme betreffen die

Sicherheit Ihres Systems. Sie benötigen Ihre sofortige Aufmerksamkeit und müssen
umgehend behoben werden.
Buchstabe G: Das Produkt arbeitet im Spiele Modus.

Wenn BitDefender nicht funktioniert, ist das Symbol grau . Dies passiert
normalerweise, wenn die Lizenz abgelaufen ist. Es kann auch vorkommen, wenn
die BitDefender Services nicht reagieren oder andere Fehler die normale
Funktionsweise von BitDefender einschränken.

2.4. Scanaktivitsänzeige
Die Scan Aktions-Anzeige ist eine graphische Visualisierung der Prüfaktivität auf
Ihrem System. Dieses kleine Fenster ist standardmässig nur verfügbar in der
Profi-Ansicht.

Scanaktivitsänzeige

Die grauen Balken (die Datei-Zone) zeigen die Anzahl der
gescannten Dateien pro Sekunde, auf einer Skala von 0 bis
50. Die orangen Balken in derNetz-Zone zeigen die Anzahl
der transferierten KBytes (gesendet und empfangen aus
dem Internet) pro Sekunde auf einer Skala von 0 bis 100.

Anmerkung
Die Aktivitätsanzeige informiert Sie mit einem roten „X“,
wenn der Echtzeitschutz oder die Firewall deaktiviert ist (Datei oder Netz).

2.4.1. Prüfe Dateien und Ordner
Sie können die Aktivitätsanzeige verwenden um kurzerhand Dateien und Ordner zu
prüfen. Ziehen Sie die gewünschte Datei auf den Datei-/Netzprüfmonitor, wie
auf den folgenden Bildern dargestellt.
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Herüberziehen der Datei

Ablegen der Datei

Der Antivirusprüfassistend wird erscheinen und Sie durch den Prüfprozess führen.
Scanoptionen. Die Prüfoptionen sind für bestmögliche Enteckungsraten
vorkonfiguriert. Falls infizierte Dateien entdeckt werden wird BitDefender versuchen
diese zu desinfizieren (den Mailwarecode entfernen). Wenn die Desinfizierung
fehlschlagen sollte wird Ihnen der Antivirus Prüfassistent andere Möglichkeiten
anbieten wie mit den infizierten Dateien verfahren werden kann. Die Prüfoptionen
sind standartisiert, sie können daher nicht geändert werden.

2.4.2. Deaktiviern/Wiederherstellen der Aktivitätsanzeige
Wenn Sie die graphische Visualisierung nicht länger sehen wollen, klicken Sie mit
der rechten Maustaste darauf und wählen SieAusblenden. Um die Aktivitätsanzeige
wiederherzustellen folgen Sie diesen Schritten:
1. Bitdefender öffnen.
2. Klicken Sie oben rechts im Fenster den Einstellungen Schalter.
3. Wählen Sie in der Kategorie Allgemeine Einstellungen das entsprechende Kästchen

für die Aktivitätsanzeige aus.
4. Klicken Sie OK, um die Änderungen zu speichern und zu übernehmen.

2.5. BitDefender Manuelle Prüfung
BitDefender manuelle Prüfung lässt sie eine Prüfung eines bestimmten Ordners oder
einer Festplattenpartition durchführen ohne das Erstellen einer Prüfaufgabe. Diese
Funktion wurde implimentiert zur Verwendung im abgesichertenModus vonWindows.
Falls Ihr System mit einem anpassungfähigen Virus infiziert wurde, so können Sie
versuchen diesen zu entfernen indem Sie Windows im abgesicherten Modus starten
und mit der manuellen Prüfung von BitDefender jede Festplattenpartition scannen.
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Um die BitDefender Manuelle Prüfung zu starten, verwenden Sie das Startmenü:
Start → Programme → BitDefender 2010 → BitDefender Manuelle Prüfung
Das folgende Fenster wird erscheinen:

BitDefender Manuelle Prüfung

Klicken Sie auf Ordner hinzufügen, wählen Sie dann das Ziel dass geprüft werden
soll, und wählen Sie OK. Wenn Sie mehrere Ordner prüfen möchten, wiederholen
Sie diese Aktion für jedes zusätzliches Ziel.
Der Pfad der ausgewählten Position wird in der Spalte Pfad angezeigt. Wenn Sie
die ausgewählte Position ändern möchten, klicken Sie einfach auf die nebenstehende
Schaltfläche Entfernen. Klicken Sie aufAlle entfernen um alle Ziele die hinzugefügt
worden sind, zu löschen.
Wenn Sie fertig sind, klicken Sie Continue. Der Antivirusprüfassistend wird
erscheinen und Sie durch den Prüfprozess führen.
Scanoptionen. Die Prüfoptionen sind für bestmögliche Enteckungsraten
vorkonfiguriert. Falls infizierte Dateien entdeckt werden wird BitDefender versuchen
diese zu desinfizieren (den Mailwarecode entfernen). Wenn die Desinfizierung
fehlschlagen sollte wird Ihnen der Antivirus Prüfassistent andere Möglichkeiten
anbieten wie mit den infizierten Dateien verfahren werden kann. Die Prüfoptionen
sind standartisiert, sie können daher nicht geändert werden.
Was ist Abgesichertes Modus?
Der abgesicherte Modus ist eine Sonderfunktion vonWindows, welche in denmeisten
Fällen zur Behebung von Problemen, die normale Operationen von Windows
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beeinflussen, verwendet wird. Solche Probleme reichen von Treiberkonflikten, bishin
zu Viren welche Windows am normalen Starten hindern. Im abgesicherten Modus
lädt Windows nur die nötigsten Betriebssystemkomponenten und Basistreiber. Nur
wenige Anwendungen funktionieren im abgesicherten Modus. Das ist der Grund
warum die meisten Viren im abgesicherten Modus inaktiv und somit einfach zu
entfernen sind.
Um Windows im abgesicherten Modus zu starten, starten Sie ihren Rechner neu
und drücken die F8 Taste bis das Windows Erweiterte Optionen Menu erscheint. Sie
können zwischen mehreren Optionen wählen. Sie können abgesicherter Modus
mit Netwerktreibern wählen um auch Internetzugriff zu haben.

Anmerkung
Um mehrere Informationen über Abgesichertes Modus herauszufinden, öffnen Sie
die Windows Hilfe/Support (Klicken Sie im Startmenu auf Hilfe und Support). Sie
könne auch durch eine Suche im Internet hilfreiche Informationen finden.

2.6. Spiele-Modus und Laptop-Modus
Einige Computeraktivitäten, wie Spiele oder Presentationen, benötigen erhöhte
Ansprechbarkeit und Leistung ohne Unterbrechungen. Wenn Ihr Laptop auf
Batteriebetrieb läuft ist es ratsamer unnötige Vorgänge, welche zusätzlich Strom
verbrauchen, zu verschieben bis der Laptop extern mit Strom versorgt wird.
Um sich diesen besonderen Situationen anzupassen, hat BitDefender Internet
Security 2010 zwei spezielle Betriebsmetoden:
● Spiele-Modus
● Laptop-Modus

2.6.1. Spiele-Modus
Der Spiele-Modus ändert die Schutzeinstellungen zeitweise, dass ihr Einfluss auf
die Leistungsfähigkeit des Systems so gering wie möglich ist. Wenn Sie den
Spiele-Modus aktivieren, werden folgende Einstellungen angewendet:
● Berechnungszeit & Speicherverbrauch minimieren
● Automatische Updates & Prüfungen hinausschieben
● Alle Benachrichtigungen und Pop-Ups deaktivieren
● Nur die wichtigsten Dateien prüfen
Wenn der Spiele-Modus aktiviert ist, sehen Sie den Buchstaben G über dem
BitDefender Symbol.
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Spiele-Modus benutzen
BitDefender startet den Spiele-Modus standardmäßig wenn Sie ein Spiel starten,
das sich auf der Liste der bekannten Spiele von BitDefender befindet, oder wenn
eine Anwendung auf dem ganzen Bildschirm ausgeführt wird. BitDefender wird
selbstständig zum Normalbetriebsmodus zurückkehren wenn Sie das Spiel verlassen
oder die erkannte Anwendung den Vollbildmodus verlässt.
Falls Sie den Spiele-Modus manuell aktivieren möchten, verwenden Sie eine der
folgenden Methoden:
● Klicken Sie mit der rechten Maustaste auf das BitDefender-Symbol im System-Tray
und wählen Sie Spiele-Modus einschalten.

● Drücken Sie Strg+Shift+Alt+G (Standard-Tastenkombination)

Wichtig
Vergessen Sie nicht den Spiele-Modus später wieder auszuschalten. Befolgen Sie
dazu die selben Schritte wie zum Einschalten des Spiele-Modus.

Tastenkombination für Spiele-Modus ändern
Wenn Sie die Tastenkombination ändern möchten, befolgen Sie folgende Schritte:
1. Öffnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.
2. Klicken Sie auf Spiele-/Laptop- Modus in dem linken Menü.
3. Klicken Sie auf den Tab Spiele-Modus.
4. Klicken Sie auf die SchaltflächeWeitere Einstellungen.
5. Wählen Sie die gewünschte Tastenkombination unter der Option

Tastenkombination aktivieren :
●Wählen Sie die Tastenkombination die Sie verwenden möchten indem Sie
folgende Tasten markieren : Steuerung (Strg), Shift (Shift) oder Alt-Taste
(Alt).

● Geben Sie im Editierfeld die Taste ein, die Sie benutzen möchten.
Wenn Sie beispielsweise die Tastenkombination Strg+Alt+D benutzenmöchten,
markieren Sie Strg und Alt und geben Sie D ein.

Anmerkung
Wenn Sie die Markierung neben Tastenkombination aktivieren entfernen, wird
die Tastenkombination deaktiviert.

6. Klicken Sie auf OK, um die Änderungen zu speichern.
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2.6.2. Laptop-Modus
Der Laptop-Modus wurde für Nutzer von Laptops und Notebooks konzipiert. Er soll
den Energieverbrauch von BitDefender so gering wie möglich halten um den Einfluss
auf die Akkulaufzeit zu minimieren. Im Laptop-Modus werden keine geplanten
Prüfungen durchgeführt, da diese mehr Systemresourcen benötigen und dies den
Stromverbrauch erhöht.
BitDefender erkennt wenn Ihr Laptop über ein Akku läuft und startet den
Laptop-Modus automatisch. Ebenso beendet BitDefender automatisch den
Laptop-Modus, wenn erkannt wird dass der Laptop nicht mehr über einen Akku
betrieben wird.
Um den Laptop-Modus zu verwenden, müssen Sie im Konfigurationsassistenten
bestimmen das ein Laptop verwendet wird. Wenn Sie die entsprechende Option im
Assistenten nicht festlegen, können Sie den Laptop-Modus später, wie folgt,
aktivieren:
1. Bitdefender öffnen.
2. Klicken Sie oben rechts im Fenster den Einstellungen Schalter.
3. Wählen Sie in der Kategorie Allgemeine Einstellungen das entsprechende Kästchen

für die Laptop-Modus Erkennung aus.
4. Klicken Sie OK, um die Änderungen zu speichern und zu übernehmen.

2.7. Automatische Geräteerkennung
Wenn ein externes Speichergerät mit dem PC verbunden wird, erkennt BitDefender
dies automatisch, und bietet an, es vor dem Zugriff auf desses Daten, zu prüfen.
Dies ist empfohlen um die Infizierung Ihres Systems durch Viren und andere Malware
zu verhindern.
Entdeckte Geräte fallen in eine dieser Kategorien:
● CDs/DVDs
● USB-Speichergeräte, sowie Flashstifte und externe Festplatten
● verbundene (entfernte) Netzlaufwerke
Wenn solch ein Gerät entdeckt wird, erscheint ein Hinweis.
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- neues Gerät

Um das Speichergerät zu prüfen, klicken Sie Ja. Der
Antivirusprüfassistendwird erscheinen und Sie durch
den Prüfprozess führen.
Falls Sie das Gerät nicht prüfen möchten, klicken
Sie Nein. In diesem Fall, könnte eine der folgenden
Optionen helfen:
● Bei diesemGerätetyp nicht mehr nachfragen
- BitDefender wird für diesen Gerätetyp keine
Prüfung anbieten, wenn dieser mir dem PC
verbunden wird.

● Automatische Geräteerkennung deaktivieren
- Sie werden nicht länger aufgefordert neue
Speichergeräte zu prüfen, wenn diese mit dem
PC verbunden werden.

Falls Sie die automatische Geräteerkennung versehentlich deaktivieren und sie
reaktivieren, oder die Einstellungen anpassenmöchten, folgen Sie diesen Schritten:
1. Öffnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.
2. Gehen Sie zu Antivirus>Virusprüfung.
3. Suchen Sie aus der Liste der PrüfaufgabenGeräteerkennungsprüfung heraus.
4. Rechtsklicken Sie die Aufgabe und wählen Öffnen. Ein neues Fenster wird sich

öffnen.
5. Im Übersichts Tab, konfigurieren Sie die Prüfoptionen nach Bedarf.
6. Im Erkennungs Tab, wählen Sie welche Art von Speichergerät erkannt werden

soll.
7. Klicken Sie OK, um die Änderungen zu speichern und zu übernehmen.
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3. Alle beheben
BitDefender benutzt ein Problem-Tracking-System, um sicherheitsgefährdende
Probleme festzustellen und Sie über diese zu informieren. Standardmässig werden
nur die wichtigsten Bereiche überwacht. Sie können es jedoch so konfigurieren,
dass Sie über die von Ihnen gewählten Probleme benachrichtigt werden.
So werden Sie über noch ausstehende Risiken benachrichtigt:
● Um noch ausstehende Risiken anzuzeigen wird ein besonderes Symbol über dem
BitDefender Symbol im System Tray dargestellt.

Rotes Dreieck mit einem Ausrufezeichen: Kritische Probleme betreffen
die Sicherheit Ihres Systems. Sie benötigen Ihre sofortige Aufmerksamkeit und
müssen umgehend behoben werden.
Wenn Sie den Mauszeiger über das Symbol bewegen, wird Ihnen angezeigt, dass
ein Porblem existiert.

●Wenn Sie BitDefender öffnen, wird der Bereich Sicherheitsstatus Ihnen die Anzahl
der offenen Probleme anzeigen, die Ihr System betreffen.
▶ In der Standard-Ansicht, wird der Sicherheitsstatus auf dem Dashboard
angezeigt.

▶ In der Profi-Ansicht, gehen Sie zu General>Dashboard, um den
Sicherheitsstatus zu prüfen.

3.1. Problembeseitigungs-Assistent
Der einfachste Weg existierende Probleme zu beseitigen, ist Schritt für Schritt dem
Problembeseitigungs-Assistenten zu folgen. Der Assistent hilft Ihnen alle
Bedrohungen Ihres Computers und Ihrer Daten zu beseitigen. Befolgen Sie eine der
folgenden Möglichkeiten, den Assistenten zu öffnen:
● Rechtsklicken Sie das BitDefender Symbol im Stystem Tray und wählen Alle
Risiken beheben.

● Bitdefender öffnen. Abhängig vom Benutzeroberflächen-Modus, gehen Sie wie
folgt vor:
▶ In der Basis-Ansicht, klicken Sie Alle Probleme beheben.
▶ In der Standard-Ansicht, gehen Sie zum Dashboard und klicken Sie Alle
Probleme beheben.

▶ In der Profi-Ansicht, gehen Sie zu General>Dashboard und klicken Sie Alle
Probleme beheben.
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Problembeseitigungs-Assistent

Der Assistent zeigt eine Liste der Bedrohungen auf Ihrem Computer an.
All aktuellen Probleme sind zum Beheben ausgewählt. Wenn es ein Problem gibt,
dass nicht behoben werden soll, wählen Sie die entsprechende Markierung. Wenn
Sie dies tun, wird der Status zu Überspringen wechseln.

Anmerkung
Falls Sie über bestimmte Risiken nicht benachrichtigt werden möchten, müssen Sie
das Überwachungssystem so konfigurieren wie im nächsten Abschnitt beschrieben.

Um die ausgewählten Risiken zu beheben, klicken Sie auf Beheben. Einige Risiken
werden sofort behoben.Für die anderen, hilft Ihnen ein Assistent diese zu beheben.
Die Risiken die Ihnen dieser Assistent hilft zu beheben, können in diese
Hauptkategorien eingeordnet werden
●Deaktivierte Sicherheitseinstellungen. Solche Probleme werden sofort
beseitigt, durch die entsprechenden Sicherheitseinstellungen.

● Vorbeugende Sicherheitsaufgaben die Sie durchführen sollten. Ein Beispiel
für eine solche Aufgabe ist das Prüfen Ihres PC's. Es ist empfohlen dies zumindest
einmal wöchentlich zu tun. In den meisten Fällen wird BitDefender dies
automatisch erledigen. Falls sie die Prüfplanung verändert haben oder diese nicht
vollständig ist, so werden Sie darüber informiert werden.
Bei der beseitigung solcher Probleme, hilft Ihnen ein Assistent.
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● System Schwachstellen. BitDefender untersucht automatisch Ihr System nach
Schwachstellen und warnt Sie. Systemschwachstellen beinhalten das Folgende:
▶ Schwache Windows Benutzerkonten Passwörter.
▶ Nicht aktuelle Software auf Ihrem PC.
▶ fehlende Windows Updates.
▶ Automatisches Windows Update ist deaktiviert.
Wenn solche Probleme beseitigt werden sollen, startet der
Schwachstellen-Prüfungsassistent. Der Assistent hilft Ihnen bei der Beseitigung
der entdeckten Schwachstellen.

3.2. Konfigurieren der Problem-Verfolgung
Das Risikoüberwachungssystem ist vorkonfiguriert die wichtigsten Risiken die die
Sicherheit Ihres Systems und Daten gefährden zu überwachen und Sie darüber zu
informieren . Weitere Risiken werden überwacht basierend auf der getroffenen
Auswahl im Konfigurationsassistenten (wenn Sie ihr Benutzerprofil festlegen). Neben
den überwachten standard Problemen, gibt es weitere, über die Sie sich informieren
lassen können.
Sie können das Tracking System so konfigurieren, dass es Ihren
Sicherheitsansprüchen gerecht wird, indem Sie besondere Punkte auswählen, über
die Sie informiert werden möchten. Dies können Sie sowohl in der Standard- als
auch im Profi-Ansicht machen.
● In der Standard-Ansicht kann das Tracking System auf verschiedene Weise
konfiguriert werden. Folgen Sie diesen Schritten:
1. Klicken Sie auf Sicherheit, Eltern oder Datentresor Tab.
2. Klicken Sie auf Konfiguriere Status Tracking.
3. Markieren Sie die Kästchen der Punkte, die überwacht werden sollen.

● In der Profi-Ansicht kann das Tracking System zentral konfiguriert werden. Folgen
Sie diesen Schritten:
1. Gehen Sie auf General>Dashboard.
2. Klicken Sie auf Konfiguriere Status Tracking.
3. Markieren Sie die Kästchen der Punkte, die überwacht werden sollen.

Für deatillierte Information, sehen Sie bitte in die Hilfe Datei oder in das
Benutzerhandbuch.
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4. Konfigurieren der Grundeinstellungen
Sie können die Haupteinstellungen des Produkts (einschliesslich der Benutzeransicht)
vom Fenster der Grundeinstellungen aus konfigurieren. Um es zu öffnen, tun Sie
das Folgende:
● Öffen Sie BitDefender und klicken Sie Einstellungen am oberen, rechten Rand
des Fensters.

● Sie können das BitDefeneder Icon im system tray rechts-klicken und
Basiseinstellungenwählen.

Anmerkung
Um das Produkt im Detail einzustellen, benutzen Sie die Profi-Ansicht. Für deatillierte
Information, sehen Sie bitte in die Hilfe Datei oder in das Benutzerhandbuch.

Basiseinstellungen

Die Einstellungen sind in drei Gruppen unterteilt:
● Benutzeroberflächen- Einstellungen
● Sicherheitseinstellungen
● Allgemeine Einstellungen
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Um die Änderungen anzuwenden und zu sichern, klicken Sie OK. Um das Fenster
zu schliessen ohne die Änderungen zu übernehmen, wählen Sie Abbrechen.

4.1. Benutzeroberflächeneinstellungen
In diesem Bereich können Sie die Benutzeroberfläche-Ansicht und das Nutzprofil
zurücksetzen.
Die Ansicht der Bedienoberfläche wird umgeschaltet. Wie beschrieben in
Abschnitt „Benutzeroberfläche Ansichtsmodus“ (S. 19), gib es drei Modi zur Anzeige
der Benutzeroberfläche. Jeder Modus ist für eine bestimmte Benutzergruppe
ausgelegt, abhängig von ihren Computerkenntnissen. So wird die benutzeroberfläche
allen Arten von Anwendern gerecht, von Computer Neulingen bis hin zu Technikern.
Die erste Schaltfläche zeigt die aktuelle Benutzeroberfläche. Um die
Benutzeroberflächen-Ansicht zu ändern, klicken Sie den Pfeil und wählen Sie den
gewünschten Modus.

BeschreibungModus
Geeignet für Anfänger und für diejenigen, die
BitDefender ohne Aufwand zum Schutz ihres

Basis-Ansicht

Computers und ihrer Daten nutzen wollen. Diese
Ansicht ist einfach in der Handhabung und verlangt
minimalen Aufwand Ihrerseits.
Sie müssen nur die existierenden Punkte beheben,
wenn BitDefender Sie dazu auffordert. Ein intuitiver
Schritt für Schritt Assistent hilft Ihnen dabei. Zusätzlich
können Sie gewöhnliche Aufgaben ausführen, wie das
Aktualisieren der BitDefender Virensignaturen und
Produktdateien oder die Prüfung Ihres Computers.
Für Benutzer mit durchschnittlicher
Computer-Erfahrung, erweitert diese Ansicht die
Basis-Einstellungen.

Standard-Ansicht

Sie können offene Punkte separat beheben und wählen
welche Punkte überwacht werden. Ferner können Sie
die BitDefender Produkte auf entfernten Computern
in Ihrem Haushalt verwalten.
Für technisch fortgeschrittene Anwender, erlaubt Ihnen
diese Ansicht jede Funktion von BitDefender zu

Profi-Ansicht

konfigurieren. Sie können auch alle Funktionen
benutzen, um Ihren Computer und Ihre Daten zu
schützen.
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Zurücksetzen der Nutzungsprofile. Das Nutzungsprofil reflektiert die
hauptsächlich durchgeführten Aktivitäten auf dem Computer. Abhängig von
Nutzungsprofil, wird die Benutzeroberfläche sortiert, damit Sie bequem auf Ihre
bevorzugten Aufgaben zugreifen können.
Um das Benutzerprofil zu rekonfigurieren, klicken Sie Benutzerprofil zurücksetzen
und folgen Sie dem Assistenten.

4.2. Sicherheitseinstellungen
Hier können Sie Einstellungen aktivieren/deaktivieren, die verschiedene Bereiche
von Computer und Datensicherheit betreffen. Der aktuelle Status einer Einstellung
wird durch eine dieser Symbole dargestellt:

Grüner Kreis mit einem Häkchen: Die Einstellung ist aktiviert.
Roter Kreis mit einem Ausrufezeichen: Die Einstellung ist deativiert.

Um eine Einstellung zu aktivieren/deaktivieren, setzen/löschen Sie das Häkchen in
dem Aktivieren Feld.

Warnung
Wir raten Ihnen zur Vorsicht wenn Sie den Echtzeitschutz, Firewall oder das
automatische Update deaktivieren. Diese Funktionen zu deaktivieren kann die
Sicherheit Ihres Computers gefährden. Falls sie wirklich einmal deaktiviert werden
müssen, vergessen Sie nicht sie so bald als möglich zu reaktivieren.

Die Liste der Einstellungen und Ihrer Beschreibung wird in der folgenden Tabelle
dargestellt:

BeschreibungEinstellung
Der Echtzeit-Dateischutz gewährleistet, dass alle
Dateien geprüft werden, sobald auf sie zugegriffen

Antivirus

wird, sei es durch Sie oder eine ausgeführte
Anwendung.
Durch das automatische Update werden die aktuellsten
BitDefender Produkt-Dateien und Signaturen

Automatisches Update

regelmäßig und automatisch heruntergeladen und
installiert.
Die automatische Schwachstellenprüfung
gewährleistet, dass wichtige Software auf Ihrem PC
stets auf dem neusten Stand ist.

Schwachstellenprüfung

Antispam filtert die eingehenden E-Mails und markiert
unerwünschte und Junk-Mails als SPAM.

Antispam
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BeschreibungEinstellung
Antiphishing entdeckt und alamiert sie umgehend in
Echtzeit wenn eine Webseite dazu konfiguriert ist
persönliche Informationen zu stehlen.

Antiphishing

Die Indentitätskontrolle verhindert, dass persönliche
Daten ohne Ihr Einverständnis ins Internet gesendet

Identitätskontrolle

werden. Es blockiert IM Nachrichten, E-Mail oder online
Mail die Daten an dritte senden wollen, die Sie als
privat definiert haben.
IM (Instant Messaging) Verschlüsselung sichert Ihre
Unterhaltungen im Yahoo! Messenger und Windows

IM-Verschlüsselung

Messenger, vorausgesetzt, dass Ihr IM Kontakt
ebenfalls ein kompatibles BitDefender Produkt und IM
Software benutzt.
Kindersicherung begrenzt die Rechner- und
Online-Aktivitäten Ihrer Kinder, basierend auf die von

Kindersicherung

Ihnen festgelegeten Regeln. Beschränkungen können
das Blockieren von unsachgemässen Web-Seiten
beinhalten, sowie begrenzten Spiele- und
Internet-Zugriff gemäss des festgelegten Zeitplans.
Die Firewall schützt Ihren Computer vor Hackern und
schädlichen Angriffen.

Firewall

Der Dateischutz schützt Ihre Dokumente indem diese
in besonders geschützten Laufwerken verschlüsselt

Datei-Verschlüsselung

werden Wenn Sie den Dateischutz deaktivieren, wird
jeder Dateischutz abgeschlossen und Sie haben keinen
Zugriff mehr auf die sich darin befindenden Dateien.

Der Status von einigen dieser Einstellungen kann durch das BitDefender
Tracking-System überwacht werden. Wenn Sie eine überwachte Einstellung
deaktivieren, zeigt BitDefender dieses als Risiko an, die Sie beheben müssen.
Wenn Sie nicht wollen, dass eine überwachte Einstellung als ein Problem angezeigt
wird, müssen Sie das Tracking System entsprechend konfigurieren. Das können Sie
entwerder in der Standard-Ansicht oder Profi-Ansicht.
● In der Zwischen-Ansicht kann das Tracking System auf verschiedene Weise
konfiguriert werden.

● In der Profi-Ansicht kann das Tracking System zentral konfiguriert werden. Folgen
Sie diesen Schritten:
1. Gehen Sie auf General>Dashboard.
2. Klicken Sie auf Konfiguriere Status Tracking.
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3. Entfernen Sie die Markierung des Objektes, dass nicht beobachtet werden soll.
Für deatillierte Information, sehen Sie bitte in die Hilfe Datei oder in das
Benutzerhandbuch.

4.3. Allgemeine Einstellungen
In diesem Berecih können Sie Einstellungen aktivieren/deaktivieren, die das
Produktverhalten beeinflussen. Um eine Einstellung zu aktivieren/deaktivieren,
setzen/löschen Sie das Häkchen in dem Aktivieren Feld.
Die Liste der Einstellungen und Ihrer Beschreibung wird in der folgenden Tabelle
dargestellt:

BeschreibungEinstellung
Der Spiele-Modus verändert temporär die Einstellungen
so, dass die Systemleistung während des Spielens so
wenig wie möglich beeinträchtigt wird.

Spiele-Modus

Der Laptop-Modus verändert temporär die
Einstellungen, so dass die Betriebsdauer des
Laptopakkus so wenig wie möglich beeinträchtigt wird.

Laptop-Modus

Dies gewährleistet, dass die Einstellungen von
BitDefender nur von der Person verändert werden
können, die das Passwort kennt.

Passwort für
Einstellungen

Wenn Sie diese Option aktivieren, werden SIe
aufgefordert das Einstellungspasswort zu erstellen.
Geben Sie das Passwort in beide Felder ein und klicken
Sie auf OK um das Passwort fest zu legen.
Wenn Sie diese Option aktivieren, erhalten Sie von
Bitdefender wichtige Firmenneuigkeiten,

BitDefender Neuigkeiten

Produkt-Updates oder Informationen über die neusten
Sicherheitsbedrohungen.
Wenn Sie diese Option aktivieren, erhalten Sie
Informationsbenachrichtigungen.

Produktbenachrichtigungen

Die Aktivitätsanzeige ist ein kleines, transparentes
Fenster welches den Verlauf von BitDefender

Aktivitätsleiste

Prüfaktivitäten anzeigt. Für weitere Informationen lesen
Sie bitte„Scanaktivitsänzeige“ (S. 28).
Wenn Sie diese Option aktivieren, werden Virenberichte
zum BitDefender Labor für weitere Analysen gesendet.

Virenbericht senden

Bitte beachten Sie, dass diese Berichte keine
vertraulichen Daten, wie Ihren Namen oder Ihre
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BeschreibungEinstellung
IP-Adresse enthalten und nicht für kommerzielle
Zwecke verwendet werden.
Wenn Sie diese Option aktivieren, werden Berichte
über einen möglichen Virenausbruch zum BitDefender

Ausbruchentdeckung

Labor für weitere Analysen gesendet. Bitte beachten
Sie, dass diese Berichte keine vertraulichen Daten, wie
Ihren Namen oder Ihre IP-Adresse enthalten und nicht
für kommerzielle Zwecke verwendet werden.
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5. Verlauf und Ereignisse
Der Ereignise Link im unteren Bereich des BitDefender Sicherheitscenters öffnet
ein anderes Fenster mit dem BitDefender Verlaufsereignissen. Dieses Fenster gibt
Ihnen einen Überblick zu allen sicherheitsrelevanten Ereignissen. So können Sie
beispielsweise einfach überprüfen ob das Update erfolgreich durchgeführt wurde,
ob Malware auf Ihrem entdeckt wurde usw.

Ereignisanzeige

Um eine gute Übersicht zu gewähren wurden die BitDefender Ereignise auf der
linken Seite in verschiedene Gruppen aufgeteilt:
● Antivirus
● Antispam
● Kindersicherung
● Privatsphäre
● Firewall
● Schwachstellen
● IM-Verschlüsselung
●Datei-Verschlüsselung
● Spiele-/Laptop-Modus
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●Heim Netzwerk
●Update
● Registrierung
● Internet Log
Für jede Kategorie ist eine Liste von Ereignisen verfügbar. Jedes Ereignis enthält
folgende Informationen: Eine Kurzbeschreibung, die von BitDefender durchgeführte
Aktion, sowie Datum und Zeitpunkt des Auftretens. Wenn Sie nähere Informationen
zu einem Ereignis erhalten möchten dann klicken Sie doppelt auf selbiges.
Klicken Sie auf Zurücksetzen wenn Sie die Einträge entfernen möchten oder auf
Aktualisieren um sicherzustellen das die Anzeige aktuell ist.
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6. Registrierung und Mein Benutzerkonto
BitDefender Internet Security 2010 verfügt über eine 30-tägige Testversion. Während
der Testperiode ist das Produkt voll funktionsfähig, sie können es testen um zu
erkennen ob es Ihre Erwartungen erfüllt. Bitte beachten Sie dass, sollte kein
BitDefender Benutzerkonto erstellt worden sein, das Produkt die Updates 15 Tage
nach seiner Freischaltung einstellt. Das Erstellen eines BitDefender Benutzerkontos
ist ein erforderlicher Teil des Registrierungsprozesses.
Um Ihren Computer zu schützen sollten Sie das Produkt noch vor Ende der
Testperiode registrieren. Die Registrierung ist ein Zweischrittprozess:
1. Produktaktivierung (Registrierung eines BitDefender Benutzerkontos).

Um Updates und kostenlosen technischen Support zu erhalten sollten Sie ein
BitDefender Benutzerkonto erstellen. Falls Sie bereits ein BitDefender
Benutzerkonto haben, registrieren Sie ihren BitDefender unter diesem Konto.
BitDefender wird Sie benachrichtigen Ihr Produkt zu aktivieren und wird Sie dabei
unterstützen dies zu bewerkstelligen.

Wichtig
Sie müssen innerhalb von 15 Tagen nach der Installation von BitDefender ein
Benutzerkonto anlegen (wenn Sie sich mit einem Lizenzschlüssel registriert haben,
wird diese Zeit auf 30 Tage verlängert). Ansonsten wird BitDefender keine
automatische Updates erhalten.

2. Registrierung mit einem Lizenzschlüssel. Der Lizenzschlüssel legt fest für
wie lange Sie berechtigt sind das Produkt zu nutzen. Sobald der Lizenzschlüssel
abgelaufen ist wird BitDefender seine Funktionen und somit den Schutz Ihres
Computers einstellen. Sie müssen bis zum Ende der Testperiode das Produkt mit
einem Lizenzschlüssel registrieren. Sie sollten einige Tage bevor die momentan
genutzte Lizenz abläuft diese verlängern oder eine neue erwerben.
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6.1. BitDefender Internet Security 2010 registrieren
Wenn Sie das Produkt mit einen neuen Lizenzschlüssel registrieren möchten oder
den aktuellen ändern, klicken Sie auf Jetzt Registrieren, ganz oben ins BitDefender
Fenster Der Registrierungs-Assistent wird erscheinen.

Registrierung

Sie können den Registrierungsstatus von BitDefender sehen, den aktuellen
Lizenzschlüssel und wieviele Tage verbleiben, bis die Lizenz abläuft.
Um BitDefender Internet Security 2010 zu registrieren:
1. Geben Sie den Lizenzschlüssel in das Editierfeld ein.

Anmerkung
Sie finden den Lizenzschlüssel:
● Auf dem CD-Aufdruck.
● Auf der Registrierungskarte des Produktes.
● In der E-Mail-Bestätigung des Online-Kaufs.
Wenn Sie keinen Bitdefender-Lizenzschlüssel besitzen, klicken Sie auf den
angegebenen Link, um zu dem BitDefender Online-Shop zu gelangen und einen
Lizenzschlüssel zu erwerben.

2. Klicken Sie auf Jetzt registrieren.
3. Klicken Sie auf Fertigstellen.
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6.2. BitDefender aktivieren
Um Bitdefender zu aktivieren, müssen Sie einen BitDefender Benutzerkonto erstellen
oder damit Anmelden. Wenn Sie noch keinen BitDefender Benutzerkonto während
des Anfangsregistrierungs-Assisten, können Sie das jetzt wie folgt tun:
● In der Basis-Ansicht, klicken Sie Alle Probleme beheben. Der Assistent hilft
Ihnen alle hängige Risiken zu beheben, einschließlich das Aktivieren des Produktes.

● Im Standard-Modus, gehen Sie auf Sicherheit und klicken Sie auf Beheben
entsprechend des betreffenden Risiko für Produktaktivierung.

● Gehen Sie in der Profi-Ansicht auf Registrierung und klicken Sie auf Aktivierung
Der Benutzer-Registrierungs-Assistent wird erscheinen. Hier können Sie einen
Benutzerkonto erstellen oder sich mit einen Anmelden um das Produkt zu aktivieren.

Kontoerstellung

Wenn Sie zur Zeit kein BitDefender Benutzerkonto einrichten wollen, klicken Sie auf
später registrieren und dann auf Beenden. Ansonsten wählen Sie:
● „Ich habe noch kein BitDefender-Benutzerkonto“ (S. 49)
● „Ich habe bereits ein BitDefender Benutzerkonto.“ (S. 49)

Wichtig
Sie müssen innerhalb von 15 Tagen nach der Installation von BitDefender ein
Benutzerkonto anlegen (wenn Sie sich mit einem Lizenzschlüssel registriert haben,
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wird diese Zeit auf 30 Tage verlängert). Ansonsten wird BitDefender keine
automatische Updates erhalten.

Ich habe noch kein BitDefender-Benutzerkonto
Um ein BitDefender Benutzerkonto anzulegen, folgen Sie diesen Schritten:
1. Wählen Sie Benutzerkonto anlegen.
2. Geben Sie die Daten in die entsprechenden Felder ein. Die hier eingetragenen

Daten bleiben vertraulich.
● E-Mail - geben Sie Ihre E-Mail Adresse an.
● Passwort - geben Sie ein Passwort für Ihr BitDefender-Benutzerkonto ein. Das
Passwort muss zwischen 6 und 16 Zeichen lang sein

● Passwort erneut eingeben - geben Sie erneut das vorher angegebene
Passwort ein.

Anmerkung
Wenn das Konto einmal aktiviert ist, können Sie das zur Verfügung gestellte
E-Mailaddresse und das Kennwort für die Anmeldung auf Ihrem Konto verwenden,
unter http://myaccount.bitdefender.com.

3. Auf Wunsch wird BitDefender Sie über die E-Mail-Adresse Ihres Benutzerkontos
zu Sonderangeboten informieren. Wählen Sie eine der zur Verfügung stehenden
Optionen:
● Senden Sie mir alle Nachrichten zu
● Senden Sie mir nur produktbezogene Nachrichten
● Senden Sie mir keine Nachrichten

4. Klicken Sie auf Erstellen.
5. Klicken Sie Beenden, um den Assistenten zu beenden.
6. Aktivieren Sie Ihr Benutzerkonto. Sie müssen Ihr Benutzerkonto aktivieren

bevor Sie es nutzen können. Sobald Sie die vom BitDefender Registrationsdienst
gesandte Mail erhalten haben, folgen Sie den darin enthaltennen Anweisungen.

Ich habe bereits ein BitDefender Benutzerkonto.
BitDefender weist Sie daraufhin, falls bereits ein BitDefender-Benutzerkonto auf
Ihrem Computer registriert wurde. In diesem Fall geben Sie das Passwort zu Ihrem
Benutzerkonto ein und klicken Sie Einloggen. Klicken Sie Beenden, um den
Assistenten zu beenden.
Wenn Sie schon ein aktives Konto haben, aber BitDefender es nicht findet, folgen
Sie diesen Schritten, um Ihr Produkt zu registrieren.
1. Wähle Einloggen (in ein bestehndes Konto).
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2. Geben Sie Die E-Mail Adresse und das Kennwort Ihres Kontos in die
entsprechenden Felder ein.

Anmerkung
Wenn Sie Ihr Passwort vergessen haben, klicken Sie Passwort vergessen? und
folgen Sie den Instruktionen.

3. Auf Wunsch wird BitDefender Sie über die E-Mail-Adresse Ihres Benutzerkontos
zu Sonderangeboten informieren. Wählen Sie eine der zur Verfügung stehenden
Optionen:
● Senden Sie mir alle Nachrichten zu
● Senden Sie mir nur produktbezogene Nachrichten
● Senden Sie mir keine Nachrichten

4. Klicken Sie auf Anmelden.
5. Klicken Sie Beenden, um den Assistenten zu beenden.

6.3. Lizenzschlüssel kaufen
Wenn sich die Testperiode dem Ende zuneigt, sollten Sie einen Lizenzschlüssel
erwerben und Ihr Produkt registrieren. Öffen Sie BitDefender und klicken Sie den
Kaufen/Verlängern Link, am unteren Rand des Fensters. Der Link führt Sie auf
die Webseite auf welcher Sie einen Lizenzschlüssel für Ihr BitDefender Produkt
erwerben können.

6.4. Erneuern Ihrer Lizenz
Als BitDefender Kunde sind Sie dazu berechtigt eine Ermässigung beim Erneuern
der Lizenz für Ihr BitDefender Produkt zu erhalten.
Falls Ihr Lizenzschlüssel in Kürze abläuft so sollten Sie ihre Lizenz verlängern. Öffen
Sie BitDefender und klicken Sie den Kaufen/Verlängern Link, am unteren Rand
des Fensters. Der Link leitet Sie zur Lizenzverlängerungsseite.
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7. Wie man
Dieses Kapitel erläutert Ihnen die gängigsten Aufgaben, die BitDefender zur
Verfügung stellt.
● „Wie man Datein und Ordner prüft“ (S. 51)
● „Wie man eine Systemprüfung einplant“ (S. 55)

7.1. Wie man Datein und Ordner prüft
Prüfen mit BitDefender ist einfach und flexibel. Es gibt 4 Arten um BitDefender
Dateien und Ordner auf Viren und andere Maleware prüfen zu lassen:
● Unter Verwendung des Windows Kontext Menus
● Unter Verwendung von Prüfaufgaben
● Unter Verwenung der manuellen Prüfung
● Unter Verwendung der Aktivitätsanzeige
Sobald Sie die Prüfung eingeleitet haben wird der Antivirus Prüfassistent erscheinen
und Sie durch den Handlungsprozess leiten.

7.1.1. Unter Verwendung des Windows Kontext Menus
Dies ist der einfachste und empfohlene Weg eine Datei oder Ordner auf Ihrem
Computer zu prüfen. Rechtsklicken Sie das zu prüfende Objekt und wählen Sie Mit
BitDefender prüfen aus dem Menü aus. Folgen Sie dem Antivirus Prüfassistenten
um die Prüfung abzuschliessen.
Typische Situationen in welchen Sie diese Prüfmethode verwenden würden schliessen
das Folgende ein:
● Sie verdächtigen eine bestimmte Datei oder Ordner infiziert zu sein.
●Wann immer Sie vom Internet Dateien herunterladen von denen Sie glauben
infiziert zu sein.

● Prüfen Sie einen freigegebnen Ordner bevor Sie von ihm Dateien auf Ihren Rechner
kopieren.

7.1.2. Unter Verwendung von Prüfaufgaben
Wenn Sie Ihren Computer oder bestimmte Ordner regelmässig prüfen lassen
möchten, so sollten Sie in Betracht ziehen hierfür eine Prüfaufgabe zu verwenden.
Prüfaufgaben weisen BitDefender an wo zu prüfen und welche Option und Aktion
zu tätigen ist. Ausserdem, können Sieplanen sie auf geregelter Basis oder zu einer
bestimmten Zeit laufen zu lassen.
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Um Ihren Computer unter Verwendung von Prüfaufgaben prüfen zu lassen, öffnen
Sie die BitDefender Benutzeroberfläche und starten dort die gewünschte Prüfaufgabe.
Abhängig von der Benutzeransicht, ist verschiedenen Schritten zur Durchführung
einer Prüfaufgabe zu folgen.

Starten von Prüfaufgaben in der Basisansicht
In der Basisansicht, kann nur eine Standardprüfung des gesamten PC's gestartet
werden, klicken Sie Jetzt prüfen. Folgen Sie dem Antivirus Prüfassistenten um die
Prüfung abzuschliessen.

Starten von Prüfaufgaben in der Mittleren Ansicht
In der Mittleren Ansicht können Sie eine Reihe von vorkonfigurierten Prüfaufgaben
starten. Zudem können benutzerdefinierte Prüfaufgaben konfiguriert und gestartet
werden um bestimmte Bereiche Ihres PC's zu prüfen. Folgen Sie diesen Schritten
um eine Prüfaufgabe in der Mittleren Ansicht zu starten:
1. Klicken Sie das Security Tab.
2. Auf der linken Seite, im Quick Task-Bereich, klicken Sie Systemprüfung um eine

Standardprüfung des gesamten PC'c zu starten. Um eine andere Prüfung zu
starten, klicken Sie den Pfeil auf der Schaltfläche und wählen die gewünschte
Aufgabe. Um eine benutzerdefinierte Prüfung zu konfigurieren und zu starten,
klicken Sie benutzerdefinierte Prüfung. Dieses sind die verfügbaren
Prüfaufgaben:

BeschreibungPrüfaufgabe
Prüft alle Dateien mit Ausnahme von Archiven. In
der Standardkonfiguration, wird nach allen Arten
von Malware geprüft, ausser auf Rootkits.

Systemprüfung

Prüft das komplette System In der Voreinstellung
wird nach allen Arten von Schädlingen geprüft, wie
z.B. Viren, Spyware, Adware, Rootkits und so weiter.

Tiefgehende
Systemprüfung

Verwenden Sie diese um die folgenden für den
jeweiligen Benutzer wichtigen Ordner zu prüfen:

Meine Dokumente
prüfen

Eigene Dateien, Desktop und Autostart. Dies
stellt sicher das Ihre Eigenen Dateien, Ihr Desktop
und die beim Starten von Windows geladenen
Programme schädlingsfrei sind.
Diese Option erlaubt es Ihnen angepasste
Prüfvorgänge zu erstellen und auszuführen. Sie

Prüfung anpassen

können festlegen was geprüft werden soll und
weitere Prüfparameter festlegen. Sie können
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BeschreibungPrüfaufgabe
angepasste Prüfvorgänge speichern und auf diese
später im fortgeschrittenen oder im Profi-Modus
wieder zugreifen.

3. Folgen Sie dem Antivirus Prüfassistenten um die Prüfung abzuschliessen. Falls
Sie eine benutzerdefinierte Prüfung durchführen, muss zuvor der entsprechende
Assistent abgeschlossen werden.

Starten von Prüfaufgaben in der Profiansicht
In der Profiansicht können Sie alle vorkonfigurierten Prüfaufgaben durchführen und
deren Prüfoptionen ändern. Ausserdem können Sie dort Prüfaufgaben selbst erstellen
wenn Sie an bestimmten Stellen Ihres Computers prüfen möchten. Folgen Sie den
Schritten um eine Prüfaufgabe in der Profiansicht zu starten:
1. Klicken Sie auf Antivirus in dem Menü auf der linken Seite.
2. Klicken Sie auf den Tab Virenscan Hier finden Sie eine Reihe von

Standartprüfaufgaben und Sie können hier Ihre eigenen Prüfaufgaben erstellen.
Dies sind die Standartprüfaufgeben welche Sie verwenden können:

BeschreibungStandard Einstellungen
Prüft das komplette System In der Voreinstellung
wird nach allen Arten von Schädlingen geprüft, wie
z.B. Viren, Spyware, Adware, Rootkits und so weiter.

Tiefgehende
Systemprüfung

Prüft alle Dateien mit Ausnahme von Archiven. In
der Standardkonfiguration, wird nach allen Arten
von Malware geprüft, ausser auf Rootkits.

Systemprüfung

Prüft dieWindows und Programme Ordner. In der
Voreinstellung wird nach allen Arten von

Schnelle Systemprüfung

Schädlingen geprüft, ausgenommen Rootkits.
Ausserdemwird der Arbeitspeicher, die Registy und
Cookies nicht geprüft.
Verwenden Sie diese um die folgenden für den
jeweiligen Benutzer wichtigen Ordner zu prüfen:

Meine Dokumente

Eigene Dateien, Desktop und Autostart. Dies
stellt sicher das Ihre Eigenen Dateien, Ihr Desktop
und die beim Starten von Windows geladenen
Programme schädlingsfrei sind.

3. Doppelklicken Sie die Prüfaufgabe die Sie zu starten wünschen.
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4. Folgen Sie dem Antivirus Prüfassistenten um die Prüfung abzuschliessen.

7.1.3. Verwende BitDefender Manuelle Prüfung
BitDefender manuelle Prüfung lässt sie eine Prüfung eines bestimmten Ordners oder
einer Festplattenpartition durchführen ohne das Erstellen einer Prüfaufgabe. Diese
Funktion wurde implimentiert zur Verwendung im abgesichertenModus vonWindows.
Falls Ihr System mit einem anpassungfähigen Virus infiziert wurde, so können Sie
versuchen diesen zu entfernen indem Sie Windows im abgesicherten Modus starten
und mit der manuellen Prüfung von BitDefender jede Festplattenpartition scannen.
Um Ihren Computer unter Verwendung der manuellen Prüfung zu prüfen, folgen Sie
den Schritten:
1. Im Windows Start Menu, folgen Sie dem Pfad Start → Programme →

BitDefender 2010→ BitDefender manuelle Prüfung. Ein neues Fenster wird
sich öffnen.

2. Klicken Sie auf Hinzufügen, um das Prüfziel auszuwählen. Ein neues Fenster
wird sich öffnen.

3. Wählen Sie das Prüfziel:
● Um Ihr Desktop zu prüfen, wählen sie einfach Desktop.
● Um eine komplette Festplattenpartition prüfen zu lassen, wählen Sie sie unter
Arbeitsplatz aus.

● Um einen bestimmten Ordner zu prüfen, suchen Sie ihn heraus und wählen
ihn aus.

4. Klicken Sie auf OK.
5. Klicken Sie aufWeiter um die Prüfung zu starten.
6. Folgen Sie dem Antivirus Prüfassistenten um die Prüfung abzuschliessen.
Was ist Abgesichertes Modus?
Der abgesicherte Modus ist eine Sonderfunktion vonWindows, welche in denmeisten
Fällen zur Behebung von Problemen, die normale Operationen von Windows
beeinflussen, verwendet wird. Solche Probleme reichen von Treiberkonflikten, bis
hin zu Viren welcheWindows am normalen Starten hindern. Im abgesicherten Modus
lädt Windows nur die nötigsten Betriebssystemkomponenten und Basistreiber. Nur
wenige Anwendungen funktionieren im abgesicherten Modus. Das ist der Grund
warum die meisten Viren im abgesicherten Modus inaktiv und somit einfach zu
entfernen sind.
Um Windows im abgesicherten Modus zu starten, starten Sie ihren Rechner neu
und drücken die F8 Taste bis das Windows Erweiterte Optionen Menu erscheint. Sie
können zwischen mehreren Optionen wählen. Sie können abgesicherter Modus
mit Netwerktreibern wählen um auch Internetzugriff zu haben.
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Anmerkung
Um mehrere Informationen über Abgesichertes Modus herauszufinden, öffnen Sie
die Windows Hilfe/Support (Klicken Sie im Startmenu auf Hilfe und Support). Sie
könne auch durch eine Suche im Internet hilfreiche Informationen finden.

7.1.4. Aktivitätsanzeige
Die Scan Aktions-Anzeige ist eine graphische Visualisierung der Prüfaktivität auf
Ihrem System. Dieses kleine Fenster ist standardmässig nur verfügbar in der
Profi-Ansicht.
Sie können die Aktivitätsanzeige verwenden um kurzerhand Dateien und Ordner zu
prüfen. Ziehen Sie & die gewünschte Datei oder Ordner um sie zu prüfen in die
Aktivitätsanzeige. Folgen Sie dem Antivirus Prüfassistenten um die Prüfung
abzuschliessen.

Anmerkung
Für weitere Informationen lesen Sie bitte„Scanaktivitsänzeige“ (S. 28).

7.2. Wie man eine Systemprüfung einplant
Ihren Computer regelmässig prüfen zu lassen ist die beste Art ihn frei von Maleware
zu halten. BitDefender gibt Ihnen die Möglichkeit Prüfaufgaben einzuplanen so das
Sie Ihren Computer automatisch prüfen lassen können.
Um BitDefender eine geplante Prüfaufgabe durchführen zu lassen folgen Sie den
Schritten:
1. Öffnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.
2. Klicken Sie auf Antivirus in dem Menü auf der linken Seite.
3. Klicken Sie auf den Tab Virenscan Hier finden Sie eine Reihe von

Standartprüfaufgaben und Sie können hier Ihre eigenen Prüfaufgaben erstellen.
● Systemaufgaben sind verfügbar und können unter jedem Windows
Benutzerkonto gestartet werden.

● Benutzeraufgaben sind ausschliesslich für den Benutzer verfügbar der sie
erstellt hat und können auch nur von diesem gestartet werden.

Dies sind die Standartprüfaufgeben welche Sie einplanen können:

BeschreibungStandard Einstellungen
Prüft das komplette System In der Voreinstellung
wird nach allen Arten von Schädlingen geprüft, wie
z.B. Viren, Spyware, Adware, Rootkits und so weiter.

Tiefgehende
Systemprüfung

Wie man 55

BitDefender Internet Security 2010



BeschreibungStandard Einstellungen
Prüft alle Dateien mit Ausnahme von Archiven. In
der Standardkonfiguration, wird nach allen Arten
von Malware geprüft, ausser auf Rootkits.

Systemprüfung

Prüft dieWindows und Programme Ordner. In der
Voreinstellung wird nach allen Arten von

Schnelle Systemprüfung

Schädlingen geprüft, ausgenommen Rootkits.
Ausserdemwird der Arbeitspeicher, die Registy und
Cookies nicht geprüft.
Prüft die Objekte, die ausgeführt werden, wenn ein
Benutzer sich bei Windows anmeldet. Um diese

Prüfung bei Login

Aufgabe zu nutzen, muss sie eingeplant werden
beim Systemstart zu laufen. Standardmäßig ist die
Prüfung im Hintergrund deaktiviert.
Verwenden Sie diese um die folgenden für den
jeweiligen Benutzer wichtigen Ordner zu prüfen:

Meine Dokumente

Eigene Dateien, Desktop und Autostart. Dies
stellt sicher das Ihre Eigenen Dateien, Ihr Desktop
und die beim Starten von Windows geladenen
Programme schädlingsfrei sind.

Falls keine der Prüfaufgaben Ihren Bedürfnissen entspricht können Sie eine neue
Prüfaufgabe erstellen, welche Sie dann wiederum so einplanen können wie Sie
wünschen.

4. Rechtsklicken Sie die gewünschte Prüfaufgabe und wählen Sie Eingeplant. Ein
neues Fenster wird sich öffnen.

5. Planen Sie die Aufgabe ein wie erforderlich:
● Um die Aufgabe einmalig durchzuführen, wählen Sie Einmalig und bestimmen
Sie das Startdatum und die Zeit.

● Um die Prüfaufgabe nach dem Systemstart, wählen Sie Beim Systemstart.
Geben Sie an wie lange nach dem Systemstart die Aufgabe gestartet sein
wird.(Minuten)

● Um die Aufgabe auf regulärer Basis laufen zu lassen, wählen Sie Periodisch
und bestimmen Sie die Häufigkeit, das Startdatum und die Zeit.

Anmerkung
Als Beispiel, um Ihren Computer jeden Samstag um 2:00Uhr prüfen zu lassen,
müssen Sie wie folgt einplanen:
a. Wählen Sie Periodisch.
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b. Im Täglich Feld, geben Sie 1 ein und wählen dannWochen im Menu. Auf diese
Art wird die Aufgabe einmal wöchentlich laufen.

c. Legen Sie als Startdatum den kommenden Samstag fest.
d. Legen Sie als Startzeit 2:00:00 Uhrfest.

6. Klicken Sie OK um die Planung zu speichern. Die Prüfaufgabe wird automatisch,
gemäß der definierten Planung, ablaufen. Falls der Computer im Moment der
geplanten Aufgabe abgeschaltet ist, so wird die Aufgabe beim nächsten
Computerstart starten.
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8. BitDefender reparieren oder entfernen
Wenn Sie BitDefender Internet Security 2010 reparieren oder deinstallieren wollen
öffnen Sie bitte das Windows Startmenü: Start → Programme → BitDefender
2010 → Reparieren, Deinstallation.
Sie werden aufgefordert, Ihre Auswahl zu bestätigen. Klicken Sie dazu aufWeiter.
Ein neues Fenster mit folgenden Auswahloptionen wird angezeigt:
● Reparieren - dient zur Neuinstallation sämtlicher Programmkomponenten, die
beim vorhergegangenen Setup installiert wurden.
Wenn Sie Reparieren von BitDefender wählen erscheint ein neues Fenster. Klicken
Sie auf Reparieren um die Reparatur zu starten.
Starten Sie den Computer neu wenn Sie dazu aufgefordert werden, anschliessend
klicken Sie auf Installieren um BitDefender Internet Security 2010 neu zu
installieren.
Wenn der Installationsprozess abgeschlossen wurde erscheint ein neues Fenster.
Klicken Sie auf Fertigstellen.

● Entfernen - dient zum Entfernen aller installierten Komponenten.

Anmerkung
Wir empfehlen die Option Entfernen zu verwenden um eine saubere Neuinstallation
durchzuführen.

Wenn Sie BitDefender entfernen wählen erscheint ein neues Fenster.

Wichtig
Durch das Entfernen von BitDefender sind Sie nicht länger vor Viren, Spyware und
Hackern geschützt. Wenn Sie möchten das die Windows Firewall und Windows
Defender (Nur in Windows Vista) nach der Deinstallation wieder aktiviert werden,
selektieren Sie die entsprechende Option.

Klicken Sie auf Entfernen um mit der Deinstallation von BitDefender Internet
Security 2010 zu beginnen.
Sobald der Entfernungsprozess abgeschlossen wurde erscheint ein neues Fenster.
Klicken Sie auf Fertigstellen.

Anmerkung
Nachdem die Deinstallation beendet wurde empfehlen wir Ihnen den Ordner
BitDefender im Ordner Programme zu löschen.
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9. Problemlösung
Dieses Kapitel zeigt einige Probleme bei der Benutzung von BitDefender auf und
bietet mögliche Lösungen dazu. Die meisten dieser Probleme können durch die
geeigneten Einstellungen im Produkt behoben werden.
● „Installationsprobleme“ (S. 59)
● „BitDefender Dienste antworten nicht.“ (S. 62)
● „Datei und Druckerfreigabe im Wi-Fi (Drathlos) Netzwerk funktioniert nicht.“ (S.
63)

● „Antispamfilter funkioniert nicht richtig“ (S. 67)
● „Entfernen von BitDefender fehlgeschlagen“ (S. 73)
Wenn Sie Ihr Problem hier nicht finden oder dieser weiterhin besteht, können Sie
kontakt zu unserem BitDefender Technischen Support aufnehmen, wie beschrieben
in „Support“ (S. 75).

9.1. Installationsprobleme
Dieser Artikel hilft Ihnen, die allgemeinsten Installationsprobleme mit BitDefender
zu überprüfen. Diese Probleme können in die folgenden Kategorien gruppiert werden:
● Installationsgültigkeitsstörungen: der Einstellungsassistent kann wegen spezifische
Bedingungen auf Ihrem System nicht laufen.

● Installation fehlgeschlagen: Sie haben eine Installation vom Einstellungsassistenten
gestartet, wurde aber nicht erfolgreich abgeschlossen.

9.1.1. Installationsgültigkeitsstörungen
Beim Start des Einstellungsassistenten ist eine Anzahl von Bedingungen zu erfüllen
um zu gewährleisten dass die Installation starten kann. Die folgende Tabelle zeigt
Ihnen die häufigsten Problemquellen während der Installation undmöglicheMethoden
um diese zu beheben.

Beschreibung&LösungFehler
Um den Einstellungsassistent zu starten und
BitDefender zu installieren, benötigen Sie

Sie haben nicht genügende
Rechte um das Programm
zu installieren. Administratorrechte. Wählen Sie eine der folgenden

Methoden:
● Melden Sie sich am Windows mit einen
Administratorkonto ein und starten Sie den
Einstellungsassistent erneut.
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Beschreibung&LösungFehler
● Klicken Sie mit der rechten Maustaste auf die
Installationsdatei und wählen Sie Ausführen als....
Geben Sie den Benutzername und Passwort des
Windows Administratorskonto ein.

BitDefender war vorher auf Ihr System installiert, aber
die Installation wurde nicht vollständig entfernt. Diese
blockiert eine neue Installation von BitDefender.

Der Installer hat eine ältere
BitDefender Version
entdekt, die nicht richtig
deinstalliert wurde. Um diese Problem zu überwinden und BitDefender zu

installieren, folgen Sie diesen Schritten:
1. Begeben Sie sich auf www.bitdefender.com/uninstall

und speichern Sie den Uninstall Tool auf Ihren
Rechner.

2. Starten Sie das Uninstall Tool durch benutzung der
Adminstratorrechte.

3. Bitte starten Sie Ihren Computer neu.
4. Starten Sie den Einstellungsassistent enreut um

BitDefender zu installieren.

Sie versuchen BitDefender auf einen nicht
unterstützten Betriebsystem zu installieren. Besuchen

Bitdefender ist mit Ihren
Betriebsystem nicht
kompatibel. Sie bitte „Systemanforderungen“ (S. 1) um

herauszufinden auf was für einen Betriebsystem Sie
BitDefender installieren können.
Ihr Betriebssystem ist Windows XP mit Service Pack 1
oder niedriger, Sie können Service Pack 2 oder einen
höheren installieren und den Einrichtungsassistent
erneut ausführen.
Wenn Sie eine solche Fehlermeldung erhalten, dann
bedeutet das, dass Sie eine falsche Version der

Die Installationsdatei wurde
für eine andere Art von
Prozessoren entwickelt. Installationsdatei ausführen. Es gibt Zwei Versionen

der BitDefender Installationsdatei: eine für 32-bit
Prozessoren und eine andere für 64-bit Prozessoren.
Um sicher zu gehen dass Sie die richtige Version für
Ihren System erhalten, laden Sie die Installationsdatei
bitte von hier herunter:www.bitdefender.de.

9.1.2. Installation fehlgeschlagen
Es gibt mehrere Installationsausfallmöglichkeiten:
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●Während der Installation, erscheint ein Störungsfenster. Sie erhalten
möglicherweise eine Nachricht zum Abbrechen der Installation oder um das
"Uninstall Tool" zu starten um Reste einer früheren Installation zu entfernen.

Anmerkung
Nach dem Start der Installation erhalten Sie möglicherweise eine Benachrichtigung,
daß nicht genügend freier Speicherplatz auf Ihrer Festplatte zur Verfügung steht.
In diesem Fall müssen Sie den benötigten Platz auf der Zielpartition frei machen
und danach die Installation fortsetzen oder neu starten.

●Die Installation hängt undmöglicherweise friert Ihr System ein. Nur einen Neustart
stellt den Systemsreaktionsvermögen wieder her.

● Installation wurde abgeschlossen, aber Sie können einige oder alle BitDefender
Funktionen nicht verwenden.

Um eine Fehlinstallation zu überprüfen und BitDefender zu installieren, folgen Sie
diesen Schritten:
1. Reinigen Sie das System nach der Fehlinstallation. Falls die Installation

fehlschlägt, bleiben einige BitDefender Registry-Schlüssel und Dateien in Ihrem
System. Solche Rückstände können eine erneute Installation verhindern. Ebenso
kann die Systemleistung und Stabilität leiden. Aus diesem Grund müssen diese
vor einer erneuten Produktinstallation entfernt werden.
Wenn die Fehlermeldung einen Knopf anzeigt, um ein Uninstall Tooll auszuführen,
klicken Sie diesen an, um das System zu reinigen. Andernfalls gehen Sie
folgendermaßen vor:
a. Begeben Sie sich auf www.bitdefender.com/uninstall und speichern Sie den

Uninstall Tool auf Ihren Rechner.
b. Starten Sie das Uninstall Tool durch benutzung der Adminstratorrechte.
c. Bitte starten Sie Ihren Computer neu.

2. Überprüfen Sie mögliche Ursachen, warum die Installation fehlschlug.
Bevor Sie mit der neuinstallation fortfahren, überprüfen und entfernen Sie
mögliche Ursachen, die die Installation verursacht haben könnte:
a. Überprüfen Sie, ob Sie irgendeine andere Sicherheitslösung installiert haben,

weil diese den Normalbetrieb von BitDefender stören könnte. Wenn dies der
Fall ist, empfehlen wir Ihnen alle anderen Sicherheitslösungen zu entfernen
und BitDefender wieder neu zu installieren.

b. Überprüfen Sie auch ob Ihr System infiziert ist. Wählen Sie eine der folgenden
Methoden:
● Benutzen Sie die BitDefender Wiederherstellungs-CD, um Ihren Computer
zu scannen und alle vorhandenen Bedrohungen zu entfernen. Für deatillierte
Information, sehen Sie bitte in die Hilfe Datei oder in das Benutzerhandbuch.
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●Öffnen Sie Internet Explorer und begeben Sie sich auf www.bitdefender.de,
führen Sie einen Online Scan durch (klicken Sie auf Virenscanner).

3. Versuchen Sie erneut BitDefender zu installieren. Es wird empfohlen dass Sie die
aktuellste Version der Installationsdatei von www.bitdefender.de herunterladen
und ausführen.

4. Wenn die Installation wieder fehlschlägt, nehmen Sie bitte kontakt zum
BitDefender Support auf, wie beschrieben in „Support“ (S. 75).

9.2. BitDefender Dienste antworten nicht.
Dieser Artikel hilft Ihnen bei der Lösung des BitDefender Dienste antworten nicht
Problems. Diese Fehlermeldung kann folgendermassen auftauchen:
● Das BitDefender Symbol in System Tray ist ausgegraut und ein Pop-up informiert
Sie, dass die BitDefender Dienste nicht Antworten.

● Das BitDefender Fenster zeigt an, dass die BitDefender Dienste nicht Antworten.
Der Fehler kann durch einen der folgenden Bedingungen verursacht werden:
● ein wichtiges Update wird installiert.
● temporäre Kommunikationsstörungen zwischen den BitDefender Dienste.
● einige der BitDefender Dienste sind gestoppt.
● andere Sicherheitslösungen laufen gleichzeitig wie BitDefender auf Ihren Rechner.
● Viren auf Ihrem System beeinflussen den Normalbetrieb von BitDefender.
Um diese Störung zu überprüfen, versuchen Sie diese Lösungen:
1. Warten Sie einen Moment und sehen Sie ob sich was ändert. Die Störung könnte

temporär sein.
2. Starten Sie den Rechner neu und warten Sie einige Momente, bis Bitdefender

geladen ist. Öffnen Sie BitDefender und überprüffen Sie ob das Problem
immernoch besteht. Das neustarten des Rechners behebt normalerweise das
Problem.

3. Überprüfen Sie, ob Sie irgendeine andere Sicherheitslösung installiert haben,
weil diese den Normalbetrieb von BitDefender stören könnte. Wenn dies der Fall
ist, empfehlen wir Ihnen alle anderen Sicherheitslösungen zu entfernen und
BitDefender wieder neu zu installieren.

4. Wenn das Problem weiterhin besteht, kann es sich um ein ernsteres Problem
handeln (z.B., können der Rechner mit einem Virus infiziert sein, wodurch
BitDefender behindert wird). Bitte kontaktieren Sie den BitDefender Support wie
im Abschnitt „Support“ (S. 75) beschrieben.

Problemlösung 62

BitDefender Internet Security 2010

www.bitdefender.de
www.bitdefender.de


9.3. Datei und Druckerfreigabe im Wi-Fi (Drathlos) Netzwerk
funktioniert nicht.

Dieser Artikel hilft Ihnen, die folgenden Probleme mit der BitDefender Firewall in
den Wi-Fi Netzwerken zu lösen:
● Dateifreigabe mit Rechnern die sich in einem Wi-Fi Netzwek befinden, nicht
möglich.

● Kein Zugriff auf einen Netzwerkdrucker der sich in einemWi-Fi Netzwerk befindet.
● Kein Zugriff auf einen Netzwerkdrucker, freigegeben durch einen anderen Rechner,
der sich in einem Wi-Fi Netzwerk befindet.

● Eigene Druckerfreigabe mit anderen Rechner in Wi-Fi Netzwerk funktioniert nicht.
Bevor Sie anfangen, diese Probleme zu überprüfen, sollten Sie einige Sachen über
die Sicherheit und die BitDefender Firewallkonfiguration in Wi-Fi Netzwerken wissen.
Von einem Sicherheit Standpunkt, gehören Wi-Fi Netzwerke zu einem der folgenden
Kategorien:
●Gesicherte Wi-Fi Netzwerke. Diese Art von Netzwerk erlaubt nur berechtigte
Wi-Fi-aktive Geräte sich zu verbinden. Für den Netzzugang wird ein Kennwort
benötigt. Beispiele der gesicherten Wi-Fi Netzwerke sind diese, die in den
Büronetzwerken gegründet wurden.

●Offene (Ungesicherte) Wi-Fi Netzwerken. Man kann Problemlos auf jeden
Wi-FI-aktives Gerät innerhalb des Bereiches eines ungesicherten Wi-Fi Netzwerks
verbunden werden. Ungesicherte WLAN Netzwerke sind weit verbreitet. Dies
betrifft z.B. öffentliche WLAN Hotspots in Schulen, Restaurants, Flughäfen usw.
Ein Heimnetzwerk mit einem WLAN Router ist ebenfalls ungesichert bis
entsprechende Sicherheits-Einstellungen am Router getätigt wurden.
Ungesicherte Wi-Fi Netzwerke stellen ein großes Sicherheitsrisiko dar, da Ihr
Computer an unbekannte Computer angeschlossen ist. Ohne einen korrekten
Schutz, der von einer Firewall geboten wird, kann jeder, der an das Netz
angeschlossen ist, auf Ihre Freigaben zugreifen und in Ihren Computer sogar
einbrechen.

Wenn Sie mit einen ungesichertes Wi-Fi Netzwerk verbunden sind, wird BitDefender
alle Verbindungen mit diesen Netzwerk automatisch blockieren. Sie werden nue auf
das Internet zugriff haben, können aber keine Dateien oder Drucker freigeben.
Es bestehen zwei Möglichkeiten um die Kommunikation mit einem Wi-Fi Netzwerk
zu ermöglichen:
● Der "Vertrauenswürdige Computer"Lösung erlaubt Datei und Druckerfreigabe,
nur mit spezifische Computer (Vertrauenswürdige Computer) im Wi-Fi Netzwerks.
Verwenden Sie diese Lösung wenn Sie mit einem öffentlichen Wi-Fi Netzwerk

Problemlösung 63

BitDefender Internet Security 2010



verbunden sind (z.B.: Kampus oder im Cafe) und Sie Dateien oder Drucker mit
jemandem teilen.

● Die "Sicheres Netzwerk" Lösung Datei und Druckerfreigabe für das gesamte Wi-Fi
Netzwerk. Diese Lösung wird aus Sicherheitsgründe nicht empfohlen, kann aber
in besondere Situationen nützlich sein (z.B., können Sie es für ein Heim- oder
Büro Wi-Fi -Netzwerk verwenden).

9.3.1. "Vertrauenswürdige Computer"-Lösung
Um die BitDefender Firewall so zu konfigurieren, daß Sie Dateien oder Drucker im
WLAN Netzwerk anbieten oder selbst auf Netz-Drucker zugreifen können, befolgen
Sie folgende Schritte:
1. Öffnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.
2. Klicken Sie auf Firewall im Menü auf der linken Seite.
3. Klicken Sie auf den Tab Netzwerk.
4. In der Tabelle mit Zonen, wählen Sie Wi-Fi Netzwerk und klicken Sie auf

Hinzufügen.
5. Wählen Sie den gewünschten Computer- oder Wi-Fi Netzwerkdrucker von der

Liste der Geräte, die im Wi-Fi Netzwerk entdeckt wurden. Wenn dieser Computer
oder Drucker nicht automatisch entdeckt wurde, können Sie dessen IPaddresse
im Zonen Feld eintragen.

6. Wählen Sie Erlauben.
7. Klicken Sie auf OK.
Wenn Sie Datein oder einen Drucker nicht mit dem vorgewählten Computer freigeben
können, wird dieses höchstwahrscheinlich nicht durch die BitDefender Firewall auf
Ihrem Computer verursacht. Überprüfen Sie andere mögliche Ursachen, wie z.B:
● Die Firewall auf dem anderen Computer kann Dateien und Druckerfreigabe die
sich in einen ungesicherten Wi-fi Netzwerk befinded, blockieren.
▶ Wenn es sich um die Firewall von einem BitDefender 2009 oder BitDefender
2010 Produkt handelt, muss das gleiche Verfahren auf den anderen Computer
eingehalten werden, um die Datei und Druckerfreigabe zu erlauben.

▶ Wenn die Windows Firewall benutzt wird, kann diese so konfiguriert werden
um Datei und Druckerfreigabe, wie gefolgt, zu erlauben: öffnen Sie die Windows
Firewall Einstellungsfenster, unter Ausnahme wählen Sie die option Datei-
und Druckerfreigabe.

▶ Wenn eine andere Firewall verwendet wird, beziehen Sie sich bitte auf dessen
Unterlagen oder Hilfsdateien.

● Allgemeine Bedingungen, die die Benutzung oder Verbindung an den
freigegebenen Drucker verhindern können:
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▶ Möglicherweisemüssen Sie sichmit einenWindows Adminstratorkonto anmelden
um auf die Druckerfreigabe zugreifen zu können.

▶ Rechte werden für den freigegebenen Drucker gesetzt so dass dieser nur
spezifische Computer und Benutzer erlaubt. Falls Sie Ihren Drucker freigegeben
haben, überprüfen Sie die Rechte, die für den Drucker gesätzt sind, um zu
sehen, ob der Benutzer auf dem anderen Computer, der Zugang zum Drucker
erlaubt wird. Wenn Sie versuchen eine Verbindung zum freigegebenen Drucker
aufzubauen, sollten Sie mit Benutzer auf dem anderen Computer überprüfen,
ob Sie die benötigte Rechte haben.

▶ Der Drucker der mit Ihren Computer oder einem anderen verbunden ist, ist
nicht freigegeben.

▶ Der freigegebene Drucker wurde an dem Computer nicht hinzugefügt.

Anmerkung
Um mehr darüber zu erfahren, wie Sie die Druckerfreigabe verwalten können um
Drucker im Netz freizugeben oder die Rechte anzupassen, öffnen sie im
Windows-Startmenü Hilfe und Support).

Wenn keine verbindung zu Wi-Fi Netzwerkdrucker besteht, wird dieses
höchstwahrscheinlich nicht durch die BitDefender Firewall auf Ihrem Computer
verursacht Der Zugriff auf Netzwerk-Drucker über das WLAN könnte auf bestimmte
Computer oder Nutzer beschränkt sein. Fragen Sie Ihren Netzwerk-Administrator,
ob Sie die notwendigen Rechte besitzen um auf diesen Drucker zuzugreifen.
Wenn Sie vermuten das dieser Problem in Zusammenhang mit der Bitdefender
Firewall besteht, können Sie wie hier beschrieben, den Bitdefender Support
kontaktieren: „Support“ (S. 75).

9.3.2. "Sicheres Netzwerk" Lösung
Es wird empfohlen diese Lösung nur für Heim und Büro Wi-Fi Netzwerke zu benutzen.
Um Bitdefender Firewall so zu konfigurieren das dieser alle Dateien und
Druckerfreigaben in einem Wi-Fi Netzwerk erlaubt, follgen Sie diese Schritte:
1. Öffnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.
2. Klicken Sie auf Firewall im Menü auf der linken Seite.
3. Klicken Sie auf den Tab Netzwerk.
4. In der Netzwerk-Konfigurations-Tabelle, Spalte Vertrauensstufe, klicken Sie

den zum WLAN Netzwerk gehörenden Pfeil .
5. Abhängig von der Sicherheitsstufe, die Sie erreichen möchten, wählen Sie eine

der folgenden Optionen:
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●Unsicher um auf die Datein und Druckerfreigaben in Wi-Fi Netzwerk
zuzugreifen, ohne den Zugrif auf Ihre freigaben zu erlauben.

● Sicher um Datei und Druckerfreigabe auf beide Seiten zu erlauben. Das
bedeutet dass der Benutzer der am Wi-Fi Netzwerk verbunden ist, kann auch
Ihre freigegebenen Daten und Drucker zugreifen.

Wenn Sie Datein oder einen Drucker nicht mit dem vorgewählten Computer freigeben
können, wird dieses höchstwahrscheinlich nicht durch die BitDefender Firewall auf
Ihrem Computer verursacht. Überprüfen Sie andere mögliche Ursachen, wie z.B:
● Die Firewall auf dem anderen Computer kann Dateien und Druckerfreigabe die
sich in einen ungesicherten Wi-fi Netzwerk befinded, blockieren.
▶ Wenn es sich um die Firewall von einem BitDefender 2009 oder BitDefender
2010 Produkt handelt, muss das gleiche Verfahren auf den anderen Computer
eingehalten werden, um die Datei und Druckerfreigabe zu erlauben.

▶ Wenn die Windows Firewall benutzt wird, kann diese so konfiguriert werden
um Datei und Druckerfreigabe, wie gefolgt, zu erlauben: öffnen Sie die Windows
Firewall Einstellungsfenster, unter Ausnahme wählen Sie die option Datei-
und Druckerfreigabe.

▶ Wenn eine andere Firewall verwendet wird, beziehen Sie sich bitte auf dessen
Unterlagen oder Hilfsdateien.

● Allgemeine Bedingungen, die die Benutzung oder Verbindung an den
freigegebenen Drucker verhindern können:
▶ Möglicherweisemüssen Sie sichmit einenWindows Adminstratorkonto anmelden
um auf die Druckerfreigabe zugreifen zu können.

▶ Rechte werden für den freigegebenen Drucker gesetzt so dass dieser nur
spezifische Computer und Benutzer erlaubt. Falls Sie Ihren Drucker freigegeben
haben, überprüfen Sie die Rechte, die für den Drucker gesätzt sind, um zu
sehen, ob der Benutzer auf dem anderen Computer, der Zugang zum Drucker
erlaubt wird. Wenn Sie versuchen eine Verbindung zum freigegebenen Drucker
aufzubauen, sollten Sie mit Benutzer auf dem anderen Computer überprüfen,
ob Sie die benötigte Rechte haben.

▶ Der Drucker der mit Ihren Computer oder einem anderen verbunden ist, ist
nicht freigegeben.

▶ Der freigegebene Drucker wurde an dem Computer nicht hinzugefügt.

Anmerkung
Um mehr darüber zu erfahren, wie Sie die Druckerfreigabe verwalten können um
Drucker im Netz freizugeben oder die Rechte anzupassen, öffnen sie im
Windows-Startmenü Hilfe und Support).
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Wenn keine verbindung zu Wi-Fi Netzwerkdrucker besteht, wird dieses
höchstwahrscheinlich nicht durch die BitDefender Firewall auf Ihrem Computer
verursacht Der Zugriff auf Netzwerk-Drucker über das WLAN könnte auf bestimmte
Computer oder Nutzer beschränkt sein. Fragen Sie Ihren Netzwerk-Administrator,
ob Sie die notwendigen Rechte besitzen um auf diesen Drucker zuzugreifen.
Wenn Sie vermuten das dieser Problem in Zusammenhang mit der Bitdefender
Firewall besteht, können Sie wie hier beschrieben, den Bitdefender Support
kontaktieren: „Support“ (S. 75).

9.4. Antispamfilter funkioniert nicht richtig
Dieser Artikel hilft Ihnen, die folgenden Probleme mit der BitDefender Antispafilter
lösen:
● Eine Anzahl von seriösen E-Mails werden markiert als [spam].
● Viele Spams werden entsprechend nicht durch den Antispam Filter markiert.
● Der Antispam-Filter entdeckt keine Spamnachrichten.

9.4.1. Seriöse Nachrichten werden markiert als [spam]
Seriöse Nachrichten werdenmarkiert als [spam] schlicht weil sie für den BitDefender
Antispam Filter wie solche aussehen. Im Normalfall können Sie dieses Problem lösen
indem Sie den Antispam Filter angemessen konfigurieren.
BitDefender fügt die Empfänger Ihrer Mails automatisch der Freundesliste hinzu.
Die erhaltenen E-Mail der in der Freundesliste geführten Kontakte werden als seriös
angesehen. Sie werden nicht vom Antispam Filter geprüft und deshalb auch nicht
als [spam] markiert.
Die automatische Konfiguration der Freundesliste verhindert nicht die entdeckte
Störungen, die in dieser Situationen auftreten können:
● Sie empfangen viele angeforderte Werb-E-Mails resultierend aus der Anmeldung
auf verschiedene Webseiten. In diesem Fall ist die Lösung, die E-Mail Adressen,
von denen Sie solche E-Mails bekommen, auf die Freunde Liste zu setzen.

● Ein erheblicher Teil Ihrer legitimen Email ist von Leuten, die bisher nie E-Mails
von Ihnen erhalten haben. bspw. Kunden, potentielle Geschäftspartner und andere.
Andere Lösungen sind in diesem Fall erforderlich.

Wenn Sie einen E-Mail Client benutzen in den sich Bitdefender integriert, versuchen
Sie folgendes:
1. Zeige Erkennungsfehler. Dadurch wird der Bayesian Filter trainiert, (Teil des

Antispam Filters) und es hilft zukünftig, Erkennungsfehler zu verhindern. Der
Bayesian Filter analysiert die Nachrichten und lernt ihr Muster. Die nächsten
E-Mail-Nachrichten, die die gleiche Muster haben, werden nicht als [spam]
markiert.
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2. Antispam Sicherheitsstufe reduzieren. Indem die Sicherheitsstufe reduziert wird,
benötigt der Antispam Filter mehr Spamanzeigen, um eine E-Mail-Nachricht als
Spam einzustufen. Probieren Sie diese Lösung nur, wenn legitime Nachrichten
(inklusive kommerzielle Nachrichten) fälschlicherweise als Spam erkannt werden.

3. Bayesian Filter neu trainieren. Probieren Sie diese Lösung nur, wenn
vorangegangene Lösung keinen Erfolg gebracht haben.

Anmerkung
BitDefender integriert sich in die gebräuchlichsten Mail Clients durch eine einfach zu
verwendende Antispam Toolbar. Um die komplette Liste der unterstützen E-Mail
Clients, lesen Sie bitte: „Unterstützte Software“ (S. 2).

Wenn Sie einen anderen Mail Client benutzen, können Sie keine Erkennungsfehler
angeben und den Bayesian Filter trainieren. Um das Problem zu lösen, versuchen
Sie den Antispam Schutz herabzusetzen.

Kontakte zur Freundesliste hinzufügen
Wenn Sie einen unterstützten E-Mail Client verwenden, können Sie den Absernder
ganz leicht zu der Freundesliste hinzufügen. Folgen Sie diesen Schritten:
1. Wählen Sie in IhremMail Client eine Mail eines Senders, den Sie der Freundesliste

hinzufügen möchten.
2. Klicken Sie auf Freund hinzufügen in der BitDefender Antispam-Leiste.
3. Es kann sein das Sie die Adressen, die zur Freundesliste hinzugefügt wurden,

bestätigen müssen. Wählen Sie Diese Nachricht nicht mehr anzeigen und
klicken Sie OK.

Sie werden jetzt immer E-Mails von diesem Absender erhalten, egal welchen Inhalts.
Falls Sie einen anderen Mail Client verwenden, können Sie von der BitDefender
Oberfläche aus Kontakte der Freundesliste hinzufügen. Folgen Sie diesen Schritten:
1. Öffnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.
2. Klicken Sie auf Antispam im Menü auf der linken Seite.
3. Klicken Sie auf das Status Tab.
4. Klicken Sie auf Freunde verwalten. Ein Konfigurationsfenster wird sich öffnen.
5. Geben Sie die E-Mail Adresse ein, von der Sie E-Mail Nachrichten erhalten wollen

und klicken , um die Adresse zur Freunde Liste hiunzu zu fügen.
6. Klicken Sie aufOK, um die Änderungen zu speichern und das Fenster zu schließen.
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Erfassungsfehler anzeigen
Wenn Sie einen unterstützten Mail Client verwenden, können Sie einfach den
Antispam Filter korrigieren (indem Sie angeben welche E-Mail Nachrichten nicht als
[spam]). Dadurch wird die Effektivität des Antispam Filters erheblich verbessert.
Folgen Sie diesen Schritten:
1. Öffnen Sie den Mail Client.
2. Gehen Sie zu dem Junk Mail Ordner, wo die Spam Nachrichten hin verschoben

werden.
3. Wählen Sie die Nachricht die von BitDefender fälschlicherweise als [spam]

markiert wurde.
4. Klicken Sie auf Freund hinzufügen in der BitDefender Antispam Toolbar.

Klicken Sie zur Bestätigung OK. Sie werden jetzt immer E-Mails von diesem
Absender erhalten, egal welchen Inhalts.

5. Klicken Sie Kein Spam auf der BitDefender Antispam Toolbar (Normalerweise
im oberen Teil des Mail Client Fensters). Dies sagt den Bayesian Filter, dass die
ausgewählte Nachricht kein Spam ist. Die Nachricht wird dann in den Posteingang
verschoben. Die nächsten E-Mails, die dem gleichen Muster entsprechen, werden
nicht als [spam] markiert.

Antispam Sicherheitsstufe herabsetzen.
Um die Antispam Sichereitsstufe herabzusetzen, folgen Sie diese Schritte:
1. Öffnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.
2. Klicken Sie auf Antispam im Menü auf der linken Seite.
3. Klicken Sie auf das Status Tab.
4. Verschieben Sie den Schieber auf der Skala nach unten.
Es wird empfohlen den Schutz um nur eine Stufe herabzusetzen und nach einer
ausreichenden Zeit die Resultate zu sichten. Wenn weiterhin legitime E-Mail
Nachrichten als [spam] markiert werden, können sie den Schutz-Grad weiter
herabstufen. Stellen Sie fest, dass viele Nachrichten nicht als Spam erkannt werden,
sollten Sie den Schutz-Grad nicht herabsetzen.

Trainieren Sie den Bayesian Filter
Bevor Sie den Bayesian Filter tranieren, erstellen Sie einen Ordner der einen der
legitimen Nachrichten enthält und sonst nur SPAM Nachrichten. Der Bayesian Filter
wird trainiert, indem er sie analysiert und lernt die Charakteristiken, die Spam und
legitime Nachrichten definieren, zu unterscheiden. Um die Effektivität des Trainings
zu gewährleisten, müssen midestens 50 Nachrichten jeder Kategorie vorhanden
sein.
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Um die Bayesian Datenbank zurückzusetzen und um es neu zu trainieren, follgen
Sie diese Schritte:
1. Öffnen Sie den Mail Client.
2. Bei der BitDefender Antispamleiste klicken Sie auf Assistent um den Antispam

Konfigurierungsassistent zu starten.
3. Klicken Sie aufWeiter.
4. Wählen Sie Überspringen und klicken Sie aufWeiter.
5. Wählen Sie Antispamfilter löschen un klicken Sie aufWeiter.
6. Wählen Sie den Ordner mit legitime Nachrichten und klicken Sie aufWeiter.
7. Wählen Sie den Ordner mit SPAM Nachrichten und klicken Sie aufWeiter.
8. Klichen Sie auf Fertigstellen um mit dem Trainingsprozess zu starten.
9. Nach Abschluss des Trainings, klicken Sie Schließen.

9.4.2. Viele Spam Nachrichten werden nicht entdeckt.
Wenn Sie viele Nachrichten erhalten, die nicht als [spam] markiert sind,
konfigurieren Sie den BitDefender Antispam Filter, um seine Effektivität zu erhöhen.
Wenn Sie einen E-Mail Client benutzenmit dem sich Bitdefender integriert, versuchen
Sie folgende Schritte (einzeln):
1. Indizieren Sie unentdeckte Spam Nachrichten. Dadurch wird der Bayesianische

Filter trainiert (Teil des Antispam Filters) und die Antispam Erkennungsrate erhöht.
Der Bayesian Filter analysiert die Nachrichten und lernt ihr Muster. Die nächsten
E-Mail-Nachrichten, die die gleiche Muster haben, werden folgendermaßen
markiert [spam].

2. Spammer zur Spammerliste hinzufügen. Die E-Mail-Nachrichten, die von den
Adressen aus der Spammerliste empfangen werden, werden automatischmarkiert
als [spam].

3. Antispam Sicherheitsstufe erhöhen. Indem die Sicherheitsstufe erhöht wird,
benötigt der Antispam Filter weniger Spamanzeigen, um eine E-Mail-Nachricht
als Spam einzustufen.

4. Trainieren Sie die lernfähige Engine (Bayesian filter) erneut. Nutzen Sie diese
Lösung, wenn die Erkennungsrate des Antispam Filters sehr schlecht ist und das
Anzeigen nicht markierter Nachrichten nicht funktioniert.

Anmerkung
BitDefender integriert sich in die gebräuchlichsten Mail Clients durch eine einfach zu
verwendende Antispam Toolbar. Um die komplette Liste der unterstützen E-Mail
Clients, lesen Sie bitte: „Unterstützte Software“ (S. 2).
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Wenn Sie einen anderen Mail Client benutzen, können Sie keine Erkennungsfehler
angeben und den Bayesian Filter trainieren. Um das Problem zu lösen, versuchen
Sie den Antispam Schutz heraufzusetzen und setzen Sie Spammer auf die Spammer
Liste.

Zeigt unentdeckte Spam-Nachrichten
Wenn Sie einen unterstützten Mail Client verwenden, können Sie einfach angeben,
welche E-Mail Nachrichten als Spam hätten markiert werden sollen. Dies wird die
Effizienz des Antispam Filters erhöhen. Folgen Sie diesen Schritten:
1. Öffnen Sie den Mail Client.
2. Begeben Sie sich zum Inbox Ordner.
3. Wählen Sie die unentdeckte Spam-Nachricht.
4. Klicken Sie Ist Spam auf der BitDefender Antispam Toolbar (Normalerweise

im oberen Teil des Mail Client Fensters). Dies sagt den Bayesian Filter, dass die
ausgewählten Nachrichten Spam sind. Sie werden dann sofort als [spam]markiert
und in den Junk Mail Ordner verschoben. Die nächsten E-Mail-Nachrichten, die
die gleiche Muster haben, werden folgendermaßen markiert [spam].

Spammer zu Liste der Spammer hinzufügen
Wenn Sie einen unterstützten E-Mail Client verwenden, können Sie den Absernder
der Spamnachricht ganz leicht zu der Spammerliste hinzufügen. Folgen Sie diesen
Schritten:
1. Öffnen Sie den Mail Client.
2. Gehen Sie zu dem Junk Mail Ordner, wo die Spam Nachrichten hin verschoben

werden.
3. Wählen Sie die Nachricht die von BitDefender als [spam] markiert wurde.
4. Klicken Sie auf Spammer hinzufügen von der BitDefender Antispamleiste.
5. Es kann sein das Sie die Adresse bestätigen müssen, die in der Spammerliste

hinzugefügt wurde. Wählen Sie Diese Nachricht nicht mehr anzeigen und
klicken Sie OK.

Benutzen Sie einen anderen Mail Client, können Sie manuell von der BitDefender
Benutzeoberfläche aus Spammer der Spammer Liste hinzufügen. Machen Sie dieses,
wenn Sie mehrere Spam Nachrichten vom gleichen Absender erhalten haben. Folgen
Sie diesen Schritten:
1. Öffnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.
2. Klicken Sie auf Antispam im Menü auf der linken Seite.
3. Klicken Sie auf das Status Tab.
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4. Klicken Sie auf Spammer verwalten. Ein Konfigurationsfenster wird sich öffnen.
5. Geben Sie die E-Mail Adresse des Spammer ein und klicken , um die Adresse

zur Spammer Liste hinzu zu fügen.
6. Klicken Sie aufOK, um die Änderungen zu speichern und das Fenster zu schließen.

Erhöhen Sie die Antispam Schutzstufe
Um die Antispam Schutzstufe zu erhöhen, folgen Sie diese Schritte:
1. Öffnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.
2. Klicken Sie auf Antispam im Menü auf der linken Seite.
3. Klicken Sie auf das Status Tab.
4. Verschieben Sie den Schieber höher auf der Skala.

Trainieren Sie den Bayesian Filter
Bevor Sie den Bayesian Filter tranieren, erstellen Sie einen Ordner der einen der
legitimen Nachrichten enthält und sonst nur SPAM Nachrichten. Der Bayesian Filter
wird trainiert, indem er sie analysiert und lernt die Charakteristiken, die Spam und
legitime Nachrichten definieren, zu unterscheiden. Um die Effektivität des Trainings
zu gewährleisten, müssen midestens 50 Nachrichten in jedem Ordner sein.
Um die Bayesian Datenbank zurückzusetzen und um es neu zu trainieren, follgen
Sie diese Schritte:
1. Öffnen Sie den Mail Client.
2. Bei der BitDefender Antispamleiste klicken Sie auf Assistent um den Antispam

Konfigurierungsassistent zu starten.
3. Klicken Sie aufWeiter.
4. Wählen Sie Überspringen und klicken Sie aufWeiter.
5. Wählen Sie Antispamfilter löschen un klicken Sie aufWeiter.
6. Wählen Sie den Ordner mit legitime Nachrichten und klicken Sie aufWeiter.
7. Wählen Sie den Ordner mit SPAM Nachrichten und klicken Sie aufWeiter.
8. Klichen Sie auf Fertigstellen um mit dem Trainingsprozess zu starten.
9. Nach Abschluss des Trainings, klicken Sie Schließen.

9.4.3. Antispam-Filter entdeckt keine Spamnachrichten.
Wenn keine Nachrichten als [spam], könnte es möglicherweise ein Problem mit
dem Bitdefender Antispam Fileter sein. Vor der Fehlersuche dieses Problems, sollten
Sie sicherstellen , dass es nicht durch einen der folgenden Bedingungen verursacht
wird:
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●Der BitDefender Antispam Schutz ist nur für die E-Mail Clients vorhanden, die
konfiguriert sind, E-Mail Nachrichten über das POP3-Protokoll zu empfangen. Das
bedeutet folgendes:
▶ Die E-Mail-Nachrichten, die über web-basierte E-Mail-Dienstleistungen
empfangen werden (wie Yahoo, Gmail, Hotmail oder andere) werden von
BitDefender nicht durch Spam gefiltert.

▶ Wenn Ihr E-Mail Client konfiguriert ist, E-Mail Nachrichten unter Verwendung
anderer Protokolle als POP3 zu empfangen (z.B., IMAP4), überprüft der
BitDefender Antispam Filter diese nicht auf Spam.

Anmerkung
POP3 ist eines der am meisten benutzten Protokolle für das Downloaden der
E-Mail-Nachrichten vom Mail-Server. Falls Sie das Protokoll nicht kennen, das von
Ihrem E-Mail Client benutzt wird, um E-Mail Nachrichten herunterzuladen, fragen
Sie die Person, die Ihren E-Mail Client konfiguriert hat.

● BitDefender Internet Security 2010 überprüft keine POP3-Übertragungen von
Lotus Notes.

Sie sollten ausserdem die folgenden möglichen Ursachen nachprüfen:
1. Vergewissern Sie sich dass Antispam aktiviert ist.

a. Bitdefender öffnen.
b. Klicken Sie oben rechts im Fenster den Einstellungen Schalter.
c. Überprüfen Sie in der Kategorie Sicherheitseinstellungen den Antispamstatus.
Falls Antispam deaktiviert ist, so liegt hier der Grund ihres Problems. Aktiviere
Antispam und überwache den Antispam-Betrieb um zu erkennen ob das Problem
behoben wurde.

2. Auch wenn es sehr unwahrscheinlich ist, sollten Sie überprüfen ob BitDefender
konfiguriert ist, SPAM-Nachrichten nicht als [spam] zu markieren.
a. Öffnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.
b. Klicken Sie auf Update im Baummenu und dann auf den Tab Einstellungen

um diesen Bereich zu öffnen.
c. Stellen Sie sicher das die Option Spam-Nachrichten im Betreff markieren

ausgewählt ist.
Eine Lösung wäre es das Produkt zu reparieren oder erneut zu installieren. Falls Sie
dennoch den BitDefender Support kontaktierenmöchten, folgen Sie der Beschreibung
wie im Abschnitt „Support“ (S. 75) beschrieben.

9.5. Entfernen von BitDefender fehlgeschlagen
Dieser Artikel hilft Ihnen bei Fehlern, die auftreten können, wenn Sie BitDefender
deinstallieren. Es gibt zwei mögliche Situationen:
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●Während der Deinstallation, erscheint ein Störungsfenster. Das Fenster bietet die
Möglichkeit ein Deinstallations-Tool auszuführen, das Ihr System bereinigt.

● Die Deinstallation hängt und möglicherweise friert Ihr System ein. Klicken Sie auf
Abbrechen um die Deinstallation abzubrechen. Wenn das nicht funktionieren
sollte, starten Sie Ihren Rechner neu.

Falls die Deinstallation fehlschlägt, bleiben einige BitDefender Registry-Schlüssel
und Dateien in Ihrem System. Solche Rückstände können eine erneute Installation
verhindern. Ebenso kann die Systemleistung und Stabilität leiden. Um den
BitDefender vollständig von Ihrem System zu entfernen führen Sie das "Uninstall
Tool" aus.
Wenn die Deinstallation mit einer Fehlermeldung fehlschlägt, klicken Sie die
Schaltfläche um das "Uninstall Tool" zu starten und das System zu bereinigen.
Andernfalls gehen Sie folgendermaßen vor:
1. Begeben Sie sich auf www.bitdefender.com/uninstall und speichern Sie den

Uninstall Tool auf Ihren Rechner.
2. Starten Sie das Uninstall Tool durch benutzung der Adminstratorrechte. Das

Uninstall Tool entfernt alle Dateien und Registryeinträge welche durch die
automatische Deinstallation nicht entfernt wurden.

3. Bitte starten Sie Ihren Computer neu.
Wenn Sie weitere Hilfe benötigen, kontaktieren Sie den BitDefender Support wie in
folgendem Abschnitt beschrieben: „Support“ (S. 75).
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10. Support
Als geschätzter Anbieter ist BitDefender stets bemüht, einen einmalig schnellen
und sorgfältigen Support anzubieten. Die BitDefender Knowledge Base bietet Ihnen
Lösungen zu den meisten Problemen und Fragen bezüglich BitDefender. Falls Sie
in der Knowledge Base keine Lösung finden, können Sie den BitDefender
Kundendienst kontaktieren. Unsere Support-Mitarbeiter werden Ihre Fragen in
angemessener Zeit beantworten und Ihnen jede erforderliche Unterstützung
zukommen lassen.

10.1. Nach Hilfe fragen
Um Unterstützung zu erhalten, verwenden Sie die BitDefender Selbsthilfe. Folgen
Sie einfach den Schritten:
1. Gehen Sie zu http://www.bitdefender.com/help. Hier können Sie die BitDefender

Knowledge Base finden. Die BitDefender Knowledge Base beherbergt zahlreiche
Artikel welche Lösungen zu BitDefender-bezogenen Problemen enthalten.

2. Suchen Sie in der BitDefender Knowledge Base nach Artikeln welche Ihnen
möglicherweise eine Lösung zu Ihrem Problem geben.

3. Bitte lesen Sie die entsprechenden Artikel und versuchen Sie es mit den
vorgeschlagenen Lösungen.

4. Falls die Lösung es nicht vermag Ihr Problem zu beheben, verwenden Sie den
Link im Artikel um den BitDefender Kundendienst zu kontaktieren.

5. Loggen Sie sich in Ihr Bitdefender Benutzerkonto ein.
6. Kontaktieren Sie die BitDefender Support-Mitarbeiter per E-Mail, Chat oder Telefon.

10.2. Kontaktinformation
Effiziente und kundenorientierte Kommunikation ist der Schlüssel zu einem
erfolgreichen Geschäftsmodell.Seit mehr als 10 Jahren überbietet BITDEFENDER
konstant die bereits hochgesteckten Erwartungen unserer Kunden und Partner und
diese Tradition wollen wir auch in Zukunft fortführen. Für jedwede Fragen stehen
wir Ihnen gerne zur Verfügung.

10.2.1. Kontaktadressen
Vertrieb: vertrieb@bitdefender.de
Technischer Support: www.bitdefender.com/help
Dokumentation: documentation@bitdefender.com
Partner Proogramm: vertrieb@bitdefender.de
Marketing: marketing@bitdefender.de
Media Relationspresse@bitdefender.de
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Jobs: jobs@bitdefender.de
Virus Einsendungen: virus_submission@bitdefender.com
Spam Einsendungen: spam_submission@bitdefender.com
Report Abuse: abuse@bitdefender.com
Produkt Webseite: http://www.bitdefender.de
Produkt ftp Archive: http://www.bitdefender.de
Lokale Großhändler: http://www.bitdefender.com/site/Partnership/list/
BitDefender Knowledge Base: http://kb.bitdefender.de

10.2.2. BitDefender Geschäftsstellen
Die BitDefender Niederlassungen stehen für Fragen und Informationen in ihren
jeweiligen Regionen jederzeit zur Verfügung, sowohl für vertriebliche als auch für
allgemeine Anfragen. Die genauen Kontaktdaten und Adressen finden Sie in der
unten stehenden Auflistung.

Deutschland
BitDefender GmbH
Airport Office Center
Robert-Bosch-Straße 2
59439 Holzwickede
Deutschland
Geschäftsstelle: +49 2301 91 84 222
Vertrieb: vertrieb@bitdefender.de
Technischer Support: http://kb.bitdefender.de
Web: http://www.bitdefender.de

Großbritannien und Irland
Business Centre 10 Queen Street
Newcastle, Staffordshire
ST5 1ED
E-Mail: info@bitdefender.co.uk
Telefon: +44 (0) 8451-305096
Vertrieb: sales@bitdefender.co.uk
Technischer Support: http://www.bitdefender.com/help
Web: http://www.bitdefender.co.uk

Spain
BitDefender España SLU
C/ Balmes, 191, 2º, 1ª, 08006
Barcelona
Fax: +34 932179128
Telefon: +34 902190765
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Vertrieb: comercial@bitdefender.es
Technischer Support: www.bitdefender.es/ayuda
Webseite: http://www.bitdefender.es

Romania
BITDEFENDER SRL
West Gate Park, Building H2, 24 Preciziei Street
Bucharest
Fax: +40 21 2641799
Telefon Vertrieb: +40 21 2063470
Vertrieb E-Mail: sales@bitdefender.ro
Technischer Support: http://www.bitdefender.ro/suport
Webseite: http://www.bitdefender.ro

U.S.A
BitDefender, LLC
6301 NW 5th Way, Suite 3500
Fort Lauderdale, Florida 33309
Telefon (Geschäftsstelle&Vertrieb): 1-954-776-6262
Vertrieb: sales@bitdefender.com
Technischer Support: http://www.bitdefender.com/help
Web: http://www.bitdefender.com
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