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Endbenutzer Software Lizenzvertrag

Installieren Sie die Software nicht, wenn Sie diesen Lizenzbedingungen nicht
zustimmen. Wenn Sie "Akzeptieren", "OK", "Weiter", "Einverstanden" auswahlen,
oder wenn Sie die Software in irgendeiner Form installieren oder nutzen, erklaren
Sie, dass Sie die Bedingungen des Lizenzvertrages vollstandig verstanden und
akzeptiert haben.

PRODUKT REGISTRIERUNG: Mit der Zustimmung zu diesem Lizenzvertrag sind Sie
einverstanden, sich im Internet Uber ,Mein BitDefender” zu registrieren. Damit
stellen Sie den Gebrauch der Software und deren mdglichen Updates sowie das
Recht zur Wartung sicher. Durch diese Vorgehensweise stellen wir sicher, dass die
Software nur auf Computern funktioniert, auf welchen die Software giltig lizensiert
ist und dass Endkunden einen Wartungsservice erhalten, wenn eine glltige
Lizenzierung vorliegt. Zur Registrierung bendétigen Sie eine gultige Seriennummer
des Produktes und eine glltige E-Mail Adresse, um Lizenzerneuerungen und weitere
Informationen zu erhalten.

Diese Bedingungen decken BitDefender Losungen und Services ab, die wir lhnen
als Anwender lizenziert haben, einschliellich der entsprechenden Dokumentation
und aller Updates und Upgrades der Anwendung, die lhnen unter der gekauften
Lizenz oder angeschlossener Service Vereinbarungen geliefert wurden, wie in der
Dokumentation und allen Kopien dieser Vertragsgegenstande festgelegt.

Der Lizenzvertrag und die Gewahrleistungsbestimmungen sind ein rechtsgultiger
Vertrag zwischen lhnen (einer natdrlichen oder juristischen Person, im Folgenden
Benutzer genannt) und BITDEFENDER zur Benutzung des oben und folgend
genannten BITDEFENDER SOFTWAREPRODUKTES, welches auler dem eigentlichen
SOFTWAREPRODUKT auch dazugehorige Medien, gedruckte Materialien und die
Nutzung von Online- und anderen Medien oder elektronische Dokumentation (im
Weiteren bezeichnet BitDefender) beinhaltet. Das SOFTWAREPRODUKT und die
zugehorigen Materialien sind durch US-amerikanische Urheberrechtsgesetze und
internationale Urheberrechtsvertrage geschutzt. Indem Sie das SOFTWAREPRODUKT
installieren, kopieren, downloaden, darauf zugreifen oder es anderweitig verwenden,
erklaren Sie sich damit einverstanden, durch die Bestimmungen des Lizenzvertrages
und der Gewahrleistungsbestimmungen gebunden zu sein. Falls Sie den
Bestimmungen dieses Lizenzvertrages und der Gewahrleistungsbestimmungen nicht
zustimmen, ist der Hersteller BITDEFENDER nicht bereit, das SOFTWAREPRODUKT
an Sie zu lizenzieren. In diesem Falle sind Sie nicht berechtigt, das
SOFTWAREPRODUKT zu verwenden oder zu kopieren.

Installieren oder nutzen Sie BitDefender nicht, wenn Sie dem Lizenzvertrag und den
Gewabhrleistungsbestimmungen nicht zustimmen.

BitDefender Lizenz. Das SOFTWAREPRODUKT ist durch Urheberrechtsgesetze
und internationale Urheberrechtsvertrage genauso geschitzt, wie durch andere

Endbenutzer Software Lizenzvertrag iX
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Gesetze und Vertrage zum Schutz des geistigen Eigentums. Das SOFTWAREPRODUKT
wird an Sie lizenziert, nicht verkauft.

LIZENZEINRAUMUNG: Dieser Vertrag gewahrt Ihnen und nur Ihnen eine nicht
ausschlieBliche, eingeschrankte, nicht Ubertragbare und kostenpflichtige Lizenz
BitDefender zu nutzen.

Anwendung der Software. Sie kdnnen BitDefender installieren und nutzen, auf so
vielen Computern wie nétig, mit der Einschrankung, dass diese Anzahl nicht die
Anzahl der lizenzierten Anwender lberschreitet. Es kann eine zusatzliche Kopie fiir
ein Back-Up erstellt werden.

Desktop Anwender-Lizenz: Diese Lizenz bezieht sich auf BitDefender Software, die
auf einzelnen Computern installiert werden kann und keine Netzwerk Eigenschaften
hat. Jeder direkte Anwender kann diese Software auf einem einzelnen Computer
installieren und zu Back-up Zwecken eine zusatzliche Kopie auf einem anderen
Computer erstellen. Die Anzahl der direkten Anwender entspricht der Anzahl der
Lizenz Inhaber.

LIZENZBESTIMMUNGEN. Die hiermit gewahrte Lizenz ist ab dem Kaufdatum von
BitDefender bis zum Ende des Zeitraums, fir den die Lizenz erworben wird, gultig.

ABLAUF. Das Produkt stellt unverztglich nach Ablauf des Lizenzzeitraums den Betrieb
ein.

UPGRADES: Sollte das SOFTWAREPRODUKT BitDefender mit der Bezeichnung
Upgrade gekennzeichnet sein, muss der Benutzer flr eine berechtigte Nutzung eine
gultige, von BITDEFENDER als berechtigte fur BitDefender anerkannte, Softwarelizenz
haben. Das als Upgrade gekennzeichnete SOFTWAREPRODUKT BitDefender ersetzt
und / oder erganzt das zum Upgrade berechtigende BitDefender. Der Benutzer darf
das aus dem Upgrade resultierende SOFTWAREPRODUKT nur nach dem hier
vorliegenden Lizenzvertrag nutzen. Sollte das als Upgrade gekennzeichnete
BitDefender ein Upgrade flir eine einzelne Komponente eines kompletten
Softwarepaketes sein, darf das SOFTWAREPRODUKT BitDefender auch nur als
einzelner Bestandteil dieses Softwarepaketes genutzt und transferiert werden und
darf nicht als separates Produkt auf mehr als einem Einzelplatzrechner genutzt
werden. Die Geschaftsbedingungen dieser Lizenz ersetzen und lésen alle
vorangehenden Vereinbarungen ab, die zwischen lhnen und BITDEFENDER bestanden
haben in Bezug auf das Original Produkt und das daraus resultierende Upgrade
Produkt.

URHEBERRECHT:  Alle  Rechte und geistigen  Eigentumsrechte an
BitDefender(einschlieRlich, aber nicht beschrankt auf Logos, Bilder, Fotografien,
Animationen, Video, Audio, Musik, Text und "Applets", die in BitDefender enthalten
sind), den gedruckten Begleitmaterialien und jeder Kopie von BitDefender liegen
bei BITDEFENDER. BitDefender ist durch anwendbare Urheberrechtsgesetze und
andere Gesetze und Vereinbarungen uber geistiges Eigentum geschutzt. Darum
muss der Benutzer BitDefender wie jedes andere urheberrechtliche Produkt

Endbenutzer Software Lizenzvertrag X
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behandeln, mit der Ausnahme, dass er BitDefender auf einem Einzelplatzrechner
installieren und das Original zu Sicherungszwecken speichern darf. Der Benutzer
darf die zugehorigen, gedruckten Materialien nicht vervielfaltigen. Der Benutzer
muss BitDefender als Ganzes, wie erhalten, inklusiver aller Urheberrechtsvermerke
und aller zugehorigen Materialien und Medien in der ihm vorliegenden Form
bewahren. Der Benutzer ist nicht berechtigt, BitDefender weiter zu lizenzieren, zu
vermieten, zu verleihen und / oder zu verkaufen. Der Benutzer darf BitDefender
nicht zuriickentwickeln (Reverse Engineering), dekompilieren, disassemblieren,
daraus Derivate erzeugen, modifizieren, Ubersetzen oder irgendeinen anderen
Versuch starten, den Quellcode von BitDefender freizulegen.

EINGESCHRANKTE GEWAHRLEISTUNG: BITDEFENDER gewahrleistet fir einen
Zeitraum von 30 Tagen, dass das Medium auf dem BitDefender geliefert wird, frei
von allen Defekten ist. Sollte dies nicht der Fall sein, wird BITDEFENDER das Medium
austauschen oder dem Benutzer den Betrag zurlick erstatten, den der Benutzer fur
BitDefender bezahlt hat. BITDEFENDER gewahrleistet weder die dauerhafte
Verfugbarkeit, noch die Fehlerfreiheit von BitDefender, noch dass Unzulanglichkeiten
und Fehler von BitDefender behoben werden. BITDEFENDER gewahrleistet ebenso
nicht, dass BitDefender den Anforderungen des Benutzers entspricht.

SOFERN IN DER VORLIEGENDEN VEREINBARUNG NICHT AUSDRUCKLICH
ANDERWEITIG FESTGELEGT, LEHNT BITDEFENDER ALLE ANDEREN AUSDRUCKLICHEN
ODER STILLSCHWEIGENDEN GEWAHRLEISTUNGEN IM HINBLICK AUF DIE PRODUKTE,
DAMIT ZUSAMMENHANGENDE VERBESSERUNGEN, WARTUNG ODER SUPPORT ODER
ALLE ANDEREN VON BITDEFENDER GELIEFERTEN (MATERIELLEN ODER
IMMATERIELLEN) MATERIALIEN ODER ERBRACHTEN DIENSTLEISTUNGEN AB.
BITDEFENDER LEHNT HIERMIT AUSDRUCKLICH ALLE STILLSCHWEIGENDEN
GEWAHRLEISTUNGEN UND ZUSICHERUNGEN AB, EINSCHLIESSLICH, ABER NICHT
BESCHRANKT ~ AUF  DIE  STILLSCHWEIGENDE  GEWAHRLEISTUNG  DER
MARKTGANGIGKEIT, DER EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE
GEWAHRLEISTUNG WEGEN RECHTSMANGEL, DIE GEWAHRLEISTUNG DER
NICHT-KOLLISION, DER GENAUIGKEIT VON DATEN UND INFORMATIONEN, DER
SYSTEMINTEGRATION UND DER NICHTVERLETZUNG VON RECHTEN DRITTER DURCH
DAS FILTERN, DEAKTIVIEREN ODER ENTFERNEN VON FREMDANBIETERSOFTWARE,
SPYWARE, ADWARE, COOKIES, E-MAILS, DOKUMENTEN, ANZEIGEN ODER AHNLICHEM,
UNABHANGIG DAVON, OB DIES AUFGRUND GESETZLICHER ANFORDERUNGEN, DER
GESCHAFTSTATIGKEIT, DES GEWOHNHEITSRECHTS UND DER PRAXIS ODER DES
HANDELSGEBRAUCHS ERFOLGT.

BESCHRANKUNG DER HAFTUNG: Jeder Benutzer von BitDefender, der dieses benutzt,
testet oder auch nur ausprobiert tragt alleinig das Risiko, das aus der Qualitat und
Performance von BitDefender entsteht. In keinem Fall kdnnen BITDEFENDER oder
ihre Lieferanten auf irgendeine Weise flr, durch Verwendung von BitDefender,
entstandene Schaden jeder Art haftbar gemacht werden, einschlieBlich und ohne
Beschrankung, direkter und indirekter, zufalliger und spezieller Schaden die aus
der Verwendung, Performance oder der Verfigbarmachung von BitDefender
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entstanden sind. Dies gilt auch dann, wenn BITDEFENDER Uber existierende und /
oder mogliche Schaden informiert wurde.

IN EINIGEN EINZELSTAATEN IST DIE BESCHRANKUNG ODER DER AUSSCHLUSS DER
HAFTUNG FUR BEILAUFIG ENTSTANDENE SCHADEN ODER FOLGESCHADEN NICHT
ZULASSIG. DAHER GILT DIE VORSTEHENDE BESCHRANKUNG UNTER UMSTANDEN
NICHT FUR SIE.

IN KEINEM FALL KONNEN SCHADENSERSATZANSPRUCHE IN EINER HOHE GELTEND
GEMACHT WERDEN, DIE DEN KAUFPREIS DES SOFTWAREPRODUKTES UBERSTEIGEN.
Alle Erklarungen und Beschrankungen behalten auf jeden Fall ihre Gultigkeit
unabhangig von der Nutzungsart (regulare Benutzung, Test, usw.).

Wichtige Informationen fiir die Anwender. WICHTIGE INFORMATION FUR DEN
BENUTZER: DIESES SOFTWAREPRODUKT IST NICHT FEHLERTOLERANT UND IST
AUCH NICHT FUR EINE NUTZUNG IN KRITISCHEN UMGEBUNGEN, IN DENEN ES AUF
EINE AUSFALLSICHERE PERFORMANCE UND BEDIENUNG ANKOMMT, KONZIPIERT
UND ERSTELLT. DIESES SOFTWAREPRODUKT IST NICHT GEEIGNET ZUR NUTZUNG
IM LUFTVERKEHR, IN NUKLEARKRAFTWERKEN, IN KOMMUNIKATIONSSYSTEMEN, IN
WAFFENSYSTEMEN, IN DIREKTEN ODER INDIREKTEN LEBENSERHALTUNGSSYSTEMEN
ODER IRGENDEINEM ANDEREN SYSTEM, DESSEN AUSFALL ZU TODESFALLEN,
KORPERLICHEN SCHADEN ODER VERMOGENSSCHADEN FUHREN KONNTE.

Einverstandnis zur elektronischen Kommunikation. BitDefender kann / wird
lhnen ggf. Informationen Uber Software und Wartungsdienstleistungen sowie die
Bedienung und die Verwendung unserer Produkte zu kommen lassen. Desweiteren
beinhalten diese Informationen auch rechtliche Notizen und andere Kommunikation
Uber unsere Produkte. Diese Art der Kommunikation erfolgt Gber Informationen, die
in das Produkt eingebunden sind, sowie an die hinterlegte E-Mail Adresse oder lber
das Internet auf unseren Internetseiten, hauptsachlich an bei BitDefender registrierte
Anwender. Mit der Zustimmung zu dieser Vereinbarung erklaren Sie sich
einverstanden, alle Informationen elektronisch zu empfangen. Dies heifSt
ausschlieBlich, dass Sie den Zugang zu diesen Informationsseiten bzw. zu diesem
Informationsangebot haben und diesen einraumen bzw. nachweisen kénnen.

UPDATES. Mit der Annahme bestatigen und genehmigen Sie dieser Abmachung,
dass lhr System zum Empfang und zur Zusendung von Updates via Peer to Peer
Protokoll verwendet wird. Das Peer to Peer Protokoll wird fir nichts weiteres als das
Zusenden und Empfangen von BitDefender Viren-Signaturen Updates verwendet.

DATENSAMMLUNGS TECHNOLOGIE - BitDefender informiert Sie in gewissen
Anwendungen und Produkten Datensammlungs Technolgie eingesetzt wird, um
technische Informationen (inkl. verdachtiger Dateien) zu sammeln, um die Produkte
zu verbessern, um verwandte Leistungen anzubieten, um zu verhindern, dass das
Produkt unlizensiert oder illegal benutzt wird oder durch Malware beschadigt wird.
Sie akzeptieren, dass BitDefender solche Informationen als Teil der angebotenen
Dienste in Bezug auf das Produkt nutzt und um zu verhindern, dass Malware
Programme auf lhrem Computer laufen.
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Mit der Annahme bestatigen und genehmigen Sie dieser Abmachung die mit Hilfe
der Sicherheits Tehnologie die Uberpriifung des unpersénlichen Datenverkehrs
ausfuhrt, mit Hilfe dessen wir Malware erkennen kénnen und den von Malware
eventuell angerichteten Schaden vermeiden kénnen.

Sie erkennen an und akzeptieren, dass BitDefender Aktualisierungen oder
Erganzungen zu dem Produkt automatisch per Download auf ihren Computer zur
Verfligung stellt

Indem Sie diese Vereinbarung akzeptieren, willigen Sie ein die ausfiihrbare Dateien
zu Prufzwecken auf BitDefender Server hochzuladen. Gleichfalls zu
vertragsschliessenden Zwecken und zur Benutzung des Programmes ist es von néten
BitDefender bestimmte personliche Daten zu Ubermitteln. BitDefender informiert
Sie dass persénliche Daten in Ubereinstimmung mit der aktuell geltenden
Rechtssprechung, und wie in den Datenschutzrichtlinien festgelegt, behandelt
werden.

DATENERFASSUNG: Der Zugriff auf die Webseite durch den Anwender und der
Produkteerwerb und Dienste, sowie die Verwendung von Tools oder Inhalte der
Webseite beinhaltet das Verarbeiten von personlichen Daten. Es ist von hdchster
Wichtigkeit fur BitDefender entsprechend der Gesetzgebung die die
Weiterverarbeitung von personlichen Daten und Informationen, Informationen zur
Dienstleistungsgesellschaft und elektronischer Handel, verwaltet, zu handeln. Um
auf Produkte, Dienstinhalte oder Tools zuzugreifen, ist es in manchen Fallen nétig
bestimmte personliche Einzelheiten anzugeben. BitDefender garantiert das solche
Daten vertrauenswiirdig behandelt werden und in Ubereinstimmung mit der
Gesetzgebung des Datenschutzes, der Dienstleistungsgesellschaft und dem
elektronischer Handel, behandelt werden.

BitDefender halt sich an Datenschutz Gesetze und hat die nétigen administrativen
und technische Schritte unternommen, um die Sicherheit der gesammelten,
personlichen Daten zu gewahrleisten.

Sie bestatigen, dass alle Daten, die Sie angeben, der Wahrheit entsprechen und
fehlerfrei sind. Anderungen dieser Daten werden Sie BitDefender bekannt geben.
Sie haben das Recht eine Verarbeitung der Daten abzulehnen, welche nicht von
Wichtigkeit fur die Erflllung der Vereinbarung sind und/oder nicht fur die Pflege der
vertraglichen Beziehung nétig sind.

Im Falle Sie geben Details eines Drittherstellers an, is BitDefender nicht daflr
verantwortlich zu machen sich an die Informationsrichtlinien und Einwilligung zu
halten, aus diesem Grund sollten Sie sicherstellen sich zuvor als Eigentlimer der
Software zu informieren und die Einwilligung gegeben zu haben.

BitDefender, seine angeschlossenen Unternehmen und Partner wird
Marketinginformationen vie E-Mail oder andere elektronische Mittel nur an solche
Benutzer senden welche ihr unmittelbares Einverstandnis gegeben haben,
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Nachrichtenaustausch beziglich BitDefender Produkten, Diensten oder Newsletter
zu erhalten.

BitDefender's Datenschutzrichtlinien garantieren lhnen das Recht auf die
Datenverarbeitung zuzugreifen, diese zu korrigieren, sie zu unterbinden und Einwand
zu erheben, indem Sie BitDefender vie E-Mail darUber benachrichtigen unter
juridic@bitdefender.com.

Allgemein. Dieser Vertrag unterliegt dem Recht von Rumanien, internationalen
Copyright Bestimmungen und Abkommen.

Ist oder wird eine Bestimmung dieses Vertrages wegen VerstoBes gegen zwingende
gesetzliche Bestimmungen unwirksam oder wird sie fur unwirksam erklart, so wird
hierdurch die Giltigkeit des Ubrigen, mit der unwirksamen Bestimmung nicht
unmittelbar zusammenhangenden Vertragsteils, nicht berihrt.

BitDefender und alle zugehdrigen Logos sind eingetragene Titel und Marken von
BITDEFENDER. Alle anderen Marken und Titel sind Eigentum der jeweiligen
Rechteinhaber.

Wenn Sie gegen eine Lizenzbestimmung verstoRen, wird die Lizenz unverzuglich
fristlos beendet. Sie haben aufgrund der Beendigung keinen Anspruch auf eine
Erstattung von BITDEFENDER oder einem Handler von BitDefender. Die
Bestimmungen im Hinblick auf Geheimhaltung und Beschrankungen gelten Uber
die Laufzeit der Lizenz hinaus.

BITDEFENDER ist berechtigt, die vorliegenden Bestimmungen jederzeit zu
Uberarbeiten. Die Uberarbeiteten Bestimmungen gelten automatisch fir die
entsprechenden Software-Versionen, die mit den geanderten Bestimmungen geliefert
werden. Sollte eine der vorliegenden Bestimmungen ungltig und nicht durchfiihrbar
sein, bleibt die Gultigkeit der librigen Bestimmungen davon unberlhrt.

Im Fall von Widerspriichen oder Unstimmigkeiten zwischen bersetztenFassungen
der vorliegenden Bestimmungen gilt die von BITDEFENDER ausgegebene englische
Fassung.

BitDefender Kontakt: West Gate Park, Building H2, 24 Preciziei Street, Sector 6,
Bukarest, Rumanien, oder unter Tel.: +40-21-3001255 oder +40-21-3001254, E-Mail:
office@bitdefender.com.
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Vorwort

Dieses Benutzerhandbuch ist flir alle Benutzer vorgesehen, die sich fir BitDefender
Antivirus 2010 als Sicherheitslésung entschieden haben. Die in diesem Dokument
beschriebenen Informationen sind nicht nur flr IT-Profis gedacht, sondern auch flr
all diejenigen die sich nur in Ihrer Freizeit mit dem Computer beschaftigen.

Dieses Buch beschreibt BitDefender Antivirus 2010 und wird Sie durch den
Installationsprozess fliihren und Ihnen erklaren, wie das Produkt optimal konfiguriert
werden kann. Sie werden herausfinden wie Sie Bitdefender Antivirus 2010 nutzen
kénnen, wie ein Update durchgefiihrt wird und wie Sie es testen und lhren
Bedurfnissen anpassen kénnen.So lernen Sie optimal mit diesem Produkt umzugehen
und es effektiv einzusetzen.

Viel SpaR mit diesen nltzlichen und informativen Handbuch.
1. Verwendete Konventionen

1.1. Typografie

Um die Lesbarkeit zu verbessern, werden verschiedene Arten von Textstilen
verwendet. Die jeweiligen Bedeutungen entnehmen Sie bitte der nachfolgenden

Tabelle.

Erscheinungsbild Beschreibung

sample syntax Syntaxbeispiele werden in einer Schriftart mit
fester Laufweite angegeben.

http://www.bitdefender.de Verweise (Links) auf externe Inhalte wie z.B.
Web-Seiten oder FTP-Server.

vertrieb@bitdefender.de Verweise auf E-Mail-Adressen, z.B. zur
Kontaktaufnahme.

Norwort” (S. xv) Interne Verweise (Links) auf beliebige Stellen
innerhalb dieses Dokuments.

filename Dateien und Verzeichnisse werden in einer
Schriftart mit fester Laufweite angegeben.

option Optionen wie z.B. Schaltflachen oder Checkbox-

Elemente werden in fett gedruckt angegeben.

Beispielquelltexte werden in einer Schriftart mit

LU L L fester Laufweite angegeben.
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1.2. Symbole

Bei diesen Symbolen handelt es sich um Hinweise innerhalb des Textflusses welche
mit einer kleinen Grafik markiert sind. Hierbei handelt es sich um Informationen die
Sie in jedem Fall beachten sollten.

ﬂ\‘ Anmerkung )
U Diese Bemerkung dient lediglich zur Uberprifung. Notizen enthalten nutzliche
Informationen wie zum Beispiel einen Verweis auf ein verwandtes Thema.

Wichtig

/2. Diese Art von Hinweis sollte in jedem Fall gelesen werden. Es werden signifikante
Informationen zum jeweiligen Thema bereitgestellt. Es wird nicht empfohlen diese
zu Ubergehen.

Warnung

@ Diese kritische Information sollten Sie mit hochster Aufmerksamkeit verfolgen. Hier
angegebenen Anweisungen und Informationen sollten Sie auf jeden Fall Beachtung
schenken. Sie sollten diese Informationen sorgsam lesen und verstanden haben, da
es sich um eine hochst prekare Thematik handelt.

2. Buchstruktur

Das Buch besteht aus mehreren Teilen unterteilt in Hauptthemen. Ausserdem ist
ein Glossar enthalten welcher einige technische Begriffe erklart.

Installation und Deinstallation. Schritt-flir-Schritt Anleitungen fir die Installation
des BitDefender auf einem PC. Von der Prifung der Systemvoraussetzungen bis hin
zur erfolgreichen Installation werden Sie durch den gesamten Vorgang geleitet.
Zudem erfahren Sie, wie Sie BitDefender bei Bedarf deinstallieren kénnen.

Erste Schritte. Enthalt alle Informationen die Sie fur die ersten Schritte im
BitDefender benédtigen. Sie erhalten einen Uberblick (iber die Benutzeroberflache,
erfahren wie Sie auf Warnungen reagieren, wie Sie Basis-Einstellungen vornehmen
kdnnen und wie Sie Ihr Produkt registrieren.

Standard-Ansicht. Gibt einen Uberblick Uber die fortgeschrittene Ansicht der
BitDefender Benutzeroberflache.

Profi Modus. Beschreibt detailliert die Profi-Ansicht der BitDefender
Benutzeroberflache. lhnen wird beigebracht wie Sie die BitDefender Module einstellen
und verwenden um lhren Computer gegen alle Arten von Malware zu schiitzen
(Virus, Spyware, Rootkits und so weiter).

Integration in Windows und Third-Party Software. Beschreibt die BitDefender
Optionen im Windows Kontextmeni und die Toolbars in unterstitzten
Drittanbieter-Produkten.
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Wie man. Bietet Vorgehensweisen um die allgemeinsten Aufgaben in BitDefender
schnell durchzufiihren

Fehlediagnose und Problemlésung. Beschreibt wie Sie Hilfe bzw. Unterstitzung
zu dem Produkt erhalten und erhalt zusatzlich eine Liste mit den am haufigsten
gestellten Fragen (FAQ).

BitDefender Notfall CD. Beschreibung der BitDefender Notfall CD. Erlautert die
Funktionen und den Einsatz der startfahigen CD.

Glossar. Im Glossar werden technische Ausdricke und seltene Bezeichnungen
erklart, die in diesem Dokument zu finden sind.

3. lhre Mithilfe

Wir laden Sie dazu ein uns bei der Verbesserung dieses Dokuments mitzuhelfen.
Wir haben samtliche Informationen in diesem Dokument bestmdglich Gberpriift um
somit die Qualitat sicherzustellen.

Falls Sie dennoch Fehler finden, so teilen Sie uns diese bitte mit indem Sie uns per
E-Mail unter der Adresse documentation@bitdefender.com kontaktieren.

Wichtig
/4. Bitte verfassen Sie bitte alle auf die Dokumentation bezogenen E-Mails auf Englisch.
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1. Systemanforderungen

Sie kénnen BitDefender Antivirus 2010 nur auf Computern mit den folgenden
Betriebssystemen installieren:

® Windows XP (32/64 bit) mit Service Pack 2 oder hoher
® Windows Vista (32/64 bit) oder Windows Vista mit Service Pack 1 oder hoher.
® Windows 7 (32/64 bit)

Stellen Sie vor der Installation sicher, dass Ihr Computer die Mindestanforderungen
fur Hardware und Software erfillt.

.\ Anmerkung
@ Um Informationen Uber Ihr Betriebssytem und Ihre Hardware zu erhalten, klicken Sie
mit der rechten Maustaste Arbeitsplatz auf dem Desktop und wahlen Sie
Eigenschaften aus dem Menu.

1.1. Mindest-Systemanforderungen

@ 450 MB verflgbarer Festplattenspeicher
® 800 MHz Prozessor
@ Arbeitsspeicher:
» 512 MB flir Windows XP
» 1 GB fiir Windows Vista/Windows 7
@ Internet Explorer 6.0
@ NET Framework 1.1 (befindet sich ebenfalls im Installationspaket)

1.2. Empfohlene Systemanforderungen

@ 600 MB verfligbarer Festplattenspeicher
@ Intel CORE 2 Duo (1.66 GHz) oder gleichwertiger Prozessor
@ Arbeitsspeicher:
» 1 GB flr Windows Vista/Windows 7
» 1.5 GB flir Windows Vista
@ Internet Explorer 7 (oder héher)
® .NET Framework 1.1 (befindet sich ebenfalls im Installationspaket)

1.3. Unterstltzte Software
Der Antiphishingschutz arbeitet nur fur:

@ Internet Explorer 6.0 (oder hoher)
® Mozilla Firefox 2.5

@ Yahoo Messenger 8.5

® Windows Live Messenger 8

Instant Messaging (IM) Verschlisselung arbeitet nur far:

Systemanforderungen 2
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@ Yahoo Messenger 8.5
@ Windows Live Messenger 8
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2. Installation wird vorbereitet

Bevor Sie BitDefender Antivirus 2010 installieren, sollten Sie fir eine reibungslose
Installation sicherstellen, dal Sie folgende Schritte durchgefihrt haben:

@ Stellen Sie sicher, daR der Zielcomputer fur die BitDefender Installation die
Systemvoraussetzungen erflllt. Wenn |hr Computer nicht die minimalen
Systemvoraussetzungen erflllt, wird sich BitDefender nicht installieren lassen.
Wird die System-Konfiguration nachtraglich verandert so dal8 die Voraussetzungen
nicht mehr erflllt sind, kann es zu Leistungseinbuen und Stabilitatsproblemen
kommen. Um die komplette Liste der Systemanforderungen zu tUberprifen, lesen
Sie bitte ,Systemanforderungen” (S. 2).

@ Melden Sie sich mit einem Administrator-Konto am Computer an.

@ Entfernen Sie andere Sicherheits-Software von Threm Computer. Die gleichzeitige
Nutzung von mehrerer Sicherheits-Programme kann die jeweilige Funktion stéren
und massive Probleme mit Ihrem Computer verursachen. Windows Defender wird
standardmaRig deaktiviert bevor die Installation startet.
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3. BitDefender installieren

Sie kdénnen BitDefender von einer BitDefender Installations-CD oder per
Installations-Paket installieren, welches Sie von der BitDefender Webseite oder
anderen, authorisierten Webseiten heruntergeladen haben. Sie kénnen das
Installations-Paket von der BitDefender Webseite unter folgender Adresse
herunterladen: http://www.bitdefender.de/site/Downloads/.

@ Um BitDefender von der CD zu installieren legen Sie die CD ins Laufwerk. Ein
Willkommens-Bildschirm sollte nach wenigen Augenblicken angezeigt werden.
Folgen Sie den Anweisungen um die Installation zu starten.

ﬂ Anmerkung
u Die Willkommensseite bietet eine Option das Installationspaket von der CD auf
einen USB Speicher zu kopieren. Dies ist nutzlich, wenn Sie BitDefender auf einen
Computer installieren mdchten, der kein CD-ROM Laufwerk hat (bspw. ein Netbook).
Verbinden Sie das Speichermedium mit einem USB Port und klicken Sie Kopiere
zu USB. Danach gehen Sie zu dem Computer ohne CD-ROM Laufwerk, verbinden
das Speichermedium mit dem USB Port und doppel-klicken auf runsetup.exe
von dem Ordner, in dem sie das Installationspaket gespeichert haben.

Sollte der Willkommens-Bildschirm nicht auftauchen, éffnen Sie auf der CD den
Pfad Products\Antivirus\install\de\ und flihren Sie dann runsetup.exe
durch Doppelklick aus.

® Um BitDefender anhand der auf ihren Computer geladenen Installations-Datei zu
installieren, flhren Sie sie mit einem Doppelklick aus.

Der Installer wird zuerst Ihr Sytem untersuchen, um die Installation zu bestatigen.
Wenn die Installation bestatigt ist, erscheint der Installationsassistent. Die folgende
Abbildung zeigt die Schritte des Installationsassistenten.
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i BitDefender Antivirus 2010 Installation

PRODURT REGISTRIERUNG: Mit der Zus

()

i BitDefender Antivirus 2010 Installation

Beendet den BitDefender
Antivirus 2010 Assistent

CiProgram FisigiDefender|

Kicken Sie auf Fertgstellen, um den Assistent 2u schlefien

Installationsschritte

Folgen Sie diesen Schritten, um BitDefender Antivirus 2010 auf lhrem PC zu
installieren:

1. Klicken Sie auf Weiter. Sie kdnnen die Installation zu jeder Zeit abbrechen, indem
Sie Abbrechen klicken.

BitDefender Antivirus 2010 informiert Sie sofern weitere Antiviren-Produkte auf
Ihrem Computer installiert sind Klicken Sie auf Entfernen, um das betreffende
Produkt zu deinstallieren. Sollten Sie fortfahren wollen ohne das entsprechende
Produkt zu entfernen, dann klicken Sie auf Weiter.

Warnung
Es wird dringend empfohlen, andere Antiviren-Programme zuvor zu deinstallieren.

Eine zeitgleiche Verwendung mehrerer Antiviren-Produkte kann Instabilitat und
Systemabstirze zur Folge haben.

2. Lesen Sie die Lizenzvereinbarung und klicken Sie auf Ich stimme zu.
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Wichtig
2. Wenn Sie diesen Bedingungen nicht zustimmen, klicken Sie auf Abbrechen. Die
Installation wird abgebrochen und Sie werden das Setup verlassen.

3. Wahlen Sie die Installationsart, die durchgefuhrt werden soll.

@ Standard - um das Programm mit den Standard-Optionen sofort zu installieren.
Wenn Sie diese Option wahlen, gehen Sie zu schritt 6.

@ Individuell - um die Optionen zu konfigurieren und das Programm zu
installieren. Mit dieser Option kénnen Sie den Installationspfad andern.

4. StandardmaBig wird BitDefender  Antivirus 2010 im Ordner
C:\Programme\BitDefender\BitDefender 2010 installiert. Falls Sie einen
anderen Ordner wahlen mdchten, klicken Sie auf Durchsuchen und wahlen Sie
den Ordner in dem Sie BitDefender installieren mochten.

Klicken Sie auf Weiter.

5. Optionen bezuglich der Installation auswahlen. Die empfohlenen Optionen werden
standardmassig ausgewahlt:

@ Offnen der Readme Datei - 6ffnen der Readme Datei am Ende der Installation.

@ Verkniipfung auf dem Desktop erstellen - um ein Symbol von BitDefender
Antivirus 2010 am Ende der Installation auf Ihrem Desktop zu speichern.

@ DNS Caching deaktivieren - um DNS (Domain Name System) Caching zu
deaktivieren. Der DNS-Client-Dienst kann von schadlichen Anwendungen benutzt
werden, um Informationen Uber das Netzwerk ohne Ihre Zustimmung zu senden.

@ Virus Berichte senden - um Virus Berichte zur Analyse and das BitDefender
Labor zu senden. Bitte beachten Sie, dass diese Berichte weder vertrauliche
Daten, wie lhren Namen und lhre IP Adresse, enthalten, noch werden diese
Daten fir kommerzielle Zwecke verwendet.

@ Ausschalten von Windows-Defender - um den Windows-Defender zu
deaktivieren; diese Option erscheint nur bei Windows Vista.

Klicken Sie auf Installieren, um mit der Installation des Produkts zu beginnen.
BitDefender wird zuerst .NET Framework 1.1. installieren, falls dies noch nicht
installiert ist.

6. Warten Sie, bis die Installation beendet ist und klicken Sie Beenden. Sie werden
aufgefordert, lhren Computer neu zu starten, damit der Setup-Assistent den
Installationsprozess fertigstellen kann. Wir raten dazu, das so bald wie mdglich
zu tun.

Wichtig

" Nach dem Installationsprozess und dem Neustart des Computers erscheinen ein
Registrierungsassistent und ein Konfigurationsassistent. Flhren Sie diese
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Assistenten durch, um sich zu registrieren, BitDefender Antivirus 2010 zu
konfigurieren und ein BitDefender Benutzerkonto zu erstellen.

Wenn Sie die Standardeinstellungen flr den Installationspfad akzeptiert haben,
so finden Sie unterProgramme einen neuen Ordner, genannt BitDefender, der
den Unterordner BitDefender 2010 enthalt.

3.1. Registrierungsassistent

Nach der Installation und dem Neustart Ihres Computers erscheint ein
Registrierungssassistent. Dieser Assistent hilft lhnen dabei, BitDefender zu
registrieren und ein BitDefender Benutzerkonto zu konfigurieren.

Sie missen ein BitDefender Benutzerkonto registrieren, um BitDefender Updates
zu erhalten. Mit dem BitDefender Benutzerkonto haben Sie Zugang zu dem
kostenfreien technischen Support und Sonderangeboten und -Aktionen. Wenn Sie
Ihren  BitDefender Lizenzschlussel verlieren, kénnen Sie sich unter
http://myaccount.bitdefender.com in Ihr Konto einloggen, um ihn wieder zu erhalten.

. Anmerkung

@

Wenn Sie diesen Assistenten schlieBen méchten, klicken Sie einfach auf Abbrechen.
Sie kdnnen den Registrierungsassistent jederzeit erneut 6ffnen indem Sie auf den
Link Registrieren klicken, der sich im unteren Bereich der Benutzeroberflache
befindet.
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3.1.1. Schritt 1 - BitDefender Antivirus 2010 registrieren

BitDefender Antivirus 2010

e

Registrierungsassistent

BitDefender Registrierung
@ 1ch méichte BitDefender testen
() Ich méchte BitDeFendsr mit sinem Produktschliissel registriersn

Lizenzschliissel eingeben:

Lizenzschitissel Registrieren

Kein Lizenzschliissel? Kaufen Sie jetzt einen!

Um mehr dber jede Option, die auf der BitDefender Benutzeroberfache angezeigt wird herauszufinden, bewegen Sie Thre Maus Gber das Fenster. Ein

entsprechender Hifstext wird angezeigt.
dMH 2uriich || MHEr

Registrierung

BitDefender Antivirus 20010 verflgt GUber eine 30-tagige Testversion. Um weiterhin
das Produkt zu testen, wahlen Sie Ich mochte BitDefender testen und klicken
Sie Weiter.

Um BitDefender Antivirus 2010 zu registrieren:

1. Wahlen Sie Ich mochte BitDefender mit einem Produktschliissel
registrieren.

2. Geben Sie den Lizenzschlissel in das Editierfeld ein.

.~ Anmerkung

@ Sie finden den Lizenzschlissel:
@ Auf dem CD-Aufdruck.
@ Auf der Registrierungskarte des Produktes.
@ In der E-Mail-Bestatigung des Online-Kaufs.
Wenn Sie keinen Bitdefender-Lizenzschlussel besitzen, klicken Sie auf den
angegebenen Link, um zu dem BitDefender Online-Shop zu gelangen und einen
Lizenzschlissel zu erwerben.

3. Klicken Sie auf Jetzt registrieren.
4. Klicken Sie auf Weiter.
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Wenn ein gultiger BitDefender Lizenzschlissel auf lhrem System entdeckt wird,
kénnen Sie diesen weiterhin benutzen, indem Sie Weiter klicken.

3.1.2. Schritt 2 - BitDefender-Benutzerkonto erstellen

BitDefender Antivirus 2010

Registrierungsassistent

BitDefender Konto

Sie benitigen ein Benutzerkonke um Techrische Unterstiitzng und personalisierte Dienste in Anspruch 20 nehmen, Sie unter
hitp:jmyaceount. bitdefender.com Ihre Lizenzschilssel einsehen und spezielle BitDefender Angebote in Anspruch nehmen.

(@ Meues Benutzerkonta anlegen

E-Mail-Adresse: | £-Maif Actresse eingeden
Cenouorts Passwort eingebien Kennwort ermeut singeben: | Passwort bestitigen
E-Mall Optionen: [ Senden sie mir alle Nachrichten =]

() Einloggen (singerichtatas Benutzerkonta)
() Spater registrieren

Unm meh dber jede Option, die aUf der BitDefender BenLtzeroberfachs angezeigt wird herauszufindsn, bewegen Sis Thre Maus Ober das Fenstr. Ein
entsprechender Hifetext wird angezeigt,

u Hmi Zuriick Fertigsteilen
.

Kontoerstellung

Wenn Sie zur Zeit kein BitDefender Benutzerkonto einrichten wollen, klicken Sie auf
spater registrieren und dann auf Beenden. Ansonsten wahlen Sie:

® .Ich habe noch kein BitDefender-Benutzerkonto” (S. 10)

@ .Ich habe bereits ein BitDefender Benutzerkonto.” (S. 11)
Wichtig

“% Sie miissen innerhalb von 15 Tagen nach der Installation von BitDefender ein
Benutzerkonto anlegen (wenn Sie sich mit einem Lizenzschllssel registriert haben,
wird diese Zeit auf 30 Tage verldngert). Ansonsten wird BitDefender keine
automatische Updates erhalten.
Ich habe noch kein BitDefender-Benutzerkonto
Um ein BitDefender Benutzerkonto anzulegen, folgen Sie diesen Schritten:
1. Wahlen Sie Benutzerkonto anlegen.

2. Geben Sie die Daten in die entsprechenden Felder ein. Die hier eingetragenen
Daten bleiben vertraulich.
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@ E-Mail - geben Sie lhre E-Mail Adresse an.

@ Passwort - geben Sie ein Passwort flr Ihr BitDefender-Benutzerkonto ein. Das
Passwort muss zwischen 6 und 16 Zeichen lang sein

@ Passwort erneut eingeben - geben Sie erneut das vorher angegebene
Passwort ein.

. Anmerkung
@ Wenn das Konto einmal aktiviert ist, konnen Sie das zur Verfligung gestellte
E-Mailaddresse und das Kennwort fiir die Anmeldung auf Ihrem Konto verwenden,
unter http://myaccount.bitdefender.com.

3. Auf Wunsch wird BitDefender Sie Uber die E-Mail-Adresse lhres Benutzerkontos
zu Sonderangeboten informieren. Wahlen Sie eine der zur Verfligung stehenden
Optionen:

@ Senden Sie mir alle Nachrichten zu
@ Senden Sie mir nur produktbezogene Nachrichten
@ Senden Sie mir keine Nachrichten

4. Klicken Sie auf Erstellen.
5. Klicken Sie Beenden, um den Assistenten zu beenden.

6. Aktivieren Sie lhr Benutzerkonto. Sie missen lhr Benutzerkonto aktivieren
bevor Sie es nutzen kdnnen. Sobald Sie die vom BitDefender Registrationsdienst
gesandte Mail erhalten haben, folgen Sie den darin enthaltennen Anweisungen.

Ich habe bereits ein BitDefender Benutzerkonto.

BitDefender weist Sie daraufhin, falls bereits ein BitDefender-Benutzerkonto auf
Ihrem Computer registriert wurde. In diesem Fall geben Sie das Passwort zu lhrem
Benutzerkonto ein und klicken Sie Einloggen. Klicken Sie Beenden, um den
Assistenten zu beenden.

Wenn Sie schon ein aktives Konto haben, aber BitDefender es nicht findet, folgen
Sie diesen Schritten, um Ihr Produkt zu registrieren.

1. Wahle Einloggen (in ein bestehndes Konto).
2. Geben Sie Die E-Mail Adresse und das Kennwort lhres Kontos in die
entsprechenden Felder ein.

!f‘ Anmerkung
U Wenn Sie Ihr Passwort vergessen haben, klicken Sie Passwort vergessen? und
folgen Sie den Instruktionen.
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3. Auf Wunsch wird BitDefender Sie Uber die E-Mail-Adresse lhres Benutzerkontos
zu Sonderangeboten informieren. Wahlen Sie eine der zur Verfligung stehenden
Optionen:

@ Senden Sie mir alle Nachrichten zu
@ Senden Sie mir nur produktbezogene Nachrichten
@ Senden Sie mir keine Nachrichten

4. Klicken Sie auf Anmelden.
5. Klicken Sie Beenden, um den Assistenten zu beenden.

3.2. Konfigurationsassistent

Wenn Sie den Registrierungsassistenten beendet haben, erscheint ein
Konfigurationsassistent. Dieser Assistent hilft Ihnen die Haupteinstellungen von
BitDefender und die Benutzeroberflache so zu konfigurieren, wie es lhren
Bedurfnissen entspricht. Am Ende des Assistenten, kdnnen Sie die Produktdateien
und Malware Signaturen aktualisieren sowie System Dateien und Anwendungen
prufen, um sicher zu stellen, dass sie nicht infiziert sind.

Der Assistent besteht aus einigen einfachen Schritten. Die Anzahl der Schritte ist
davon abhangig, welche Auswahl Sie treffen. Alle Schritte werden hier gezeigt, aber
Sie werden informiert, wenn lhre Auswahl Einfluss auf deren Anzahl hat.

Es ist nicht erforderlich den Assistenten abzuschlieBen. Dennoch empfehlen wir es
lhnen um Zeit zu sparen und um lhr System zu sichern noch bevor BitDefender
Antivirus 2010 vollstandig installiert wurde. Wenn Sie diesen Assistenten schlielen
mochten, klicken Sie einfach auf Abbrechen. BitDefender wird Sie Uber die
Komponenten informieren, die Sie konfigurieren mussen, wenn Sie die
Benutzeroberflache 6ffnen.
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3.2.1. Schritt 1 - Profil auswahlen

BitDefender Antivirus 2010

BitDefender Konfigurationsassistent

Willkommen zum BitDefender Konfigurationsassistenten!

Dieser Assistent wird Thnen helfen die BitDefendsr Benutzeroberflachs nach Thren Bedirfrissen zu kanfigurieren. Bitts wahlen Sie dis Option,
die am besten dazu passt, wie Sie den PC nutzen.

& & &

Dieser PC wird varwiegsnd Fir Dieser PC wird vorwiegend fir

Individuslle EitDeFendsr
Internet und Multimedia genutzt. Computer-Spiele genutzt,

konfiguration.

Um mehr dber jede Option, die auf der BitDefender Benutzeroberfache angezeigt wird herauszufinden, bewegen Sie Thre Maus Gber das Fenster. Ein

entsprechender HiFstext wird angezsigt.
iﬂm“ Zuriick Weiter

Nutzungs-Profil

Klicken Sie die Schaltflache, die am besten die Nutzung dieses Computers beschreibt
(das Nutzungsprofil).

Optionen Beschreibung

Standard Dieser PC wird vorwiegend fur Internet und Multimedia
genutzt.
Spieler Dieser PC wird vorwiegend fur Computer-Spiele genutzt.

Benutzerdefiniert Klicken Sie hier, wenn Sie alle Haupteinstellungen von
BitDefender konfigurieren mdchten.

Sie kdnnen spater das Nutzungsprofil von der Bedienoberflache zurlcksetzen.
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3.2.2. Schritt 2 - Computerbeschreibung

BitDefender Antivirus 2010

BitDefender Konfigurationsassistent

Wihlen Sie welche dieser Optionen fiir diesen PC gelten.

Dieser Schritt bietet Ihnen die mglichksit dis Bitdefender Heimnatzwerk Verwaltung sowie den BitdsFendsr Laptop-Modus 2u konfigurisren. Bitte
markieren Sie alle Beschreibungen die zu diesem Rechner passen,

[ pieser Rechner befindet sich in einem Heimnetzwerk

wizhlen Sie diese Option, wenn Sie einfachen Benutzeroberflachezugriff auf das Heimnetzwerkmodul
michten, Dieses Modul erlaubt Thnen andere BitDefender Produkte in Threm Heimnetzwerk remate zu
verwalten,

[ Dieser Computer ist ein Laptop

Wahlen Sie diese Option, wenn Sie den Laptop-Modus standardmafig aktivisren méchten. Er sorgt dafiir
dass die Laptopbatterie [anger halt, indem Aufgaben, die zusatzlich Energie bendtigen, nicht
durchgefihrk werdsn.

Urn mehr dber jede Option, die auf der BitDefender Benutzeroberfache angezeigt wird herauszufinden, bewegen Sie Thre Maus Gber das Fenster. Ein
entsprechender HiFstext wird angezsigt.

Computerbeschreibung

Wahlen Sie die Optionen, die auf Ihren Computer zutreffen:

@ Dieser Rechner befindet sich in einem Heimnetzwerk. Wahlen Sie diese
Option, wenn Sie das BitDefender Produkt, welches auf diesem Computer installiert

ist, per Remote verwalten méchten. Ein zusatzlicher Assistent hilft Ihnen, das
Heim-Netzwerk Modul zu verwalten .

@ Dieser Computer ist ein Laptop. Wahlen Sie diese Option, wenn Sie den
Laptop-Modus als Standard aktiviert haben méochten. Im Laptop-Modus werden
keine geplanten Prifungen durchgefliihrt, da diese mehr Systemresourcen
bendtigen und dies den Stromverbrauch erhoht.

Klicken Sie auf Weiter.
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3.2.3. Schritt 3 - Bedienoberflache auswahlen

BitDefender Antivirus 2010

| BitDrefender Konfigurationsassistent
wihlen Sie den Benutzertyp, der am besten zu Ihren Bediirfnissen passt.

Dieser Schritt erlaubt Thnen einzustellen, wie BitDefender arbeitet und wieviel Einfluss Sie suf die Aktionen des Produktes haben méachten,
wizhlen Sie die passende Option,

& &

Einstellen & Yergessen. Minimale Diese Option wird dis BitDefender Diese Option wird dis BitDefender
Benutzeroberflache, BitDefender nimmt Benutzeroberflache auf die Benutzeroberflache auf Profi-Ansicht
Thnen die Entscheidungsn ab. Standard-Ansicht setzen, Sie kinnen setzen. Sie kénnen jederzsit in die
jederzeit zu der Profi-Ansicht wechseln, Basis- oder Standard-ansicht wechseln,
indem Sie Einstellungsn > in die indem Sie Einstellungen >
Profi-Ansicht wechseln, wahlen. Benutzer-ansicht wechseln wahlen,

Um mehr Gber jede Option, die auf der BitDefender Benutzeroberfache angezeigt wird herauszufinden, bewegen Sie Thre Maus Gber das Fenster, Ein |

entsprechender Hifetext wird angszeigt,

Benutzeroberflache Ansichtsmodus

Klicken Sie die Schaltflache, die am besten Ihre Computer Kentnisse beschreibt, um
die passende Benutzerobflachen-Modus einzustellen. Sie kdnnen die
Benutzeroberflache in einem von 3 Modi anschauen, abhangig von Ihrer
Computer-Erfahrung und lhrer Erfahrung mit BitDefender.

Modus Beschreibung

Basis-Ansicht Geeignet fur Anfanger und fir diejenigen, die BitDefender
ohne Aufwand zum Schutz ihres Computers und ihrer Daten
nutzen wollen. Diese Ansicht ist einfach in der Handhabung
und verlangt minimalen Aufwand lhrerseits.

Sie missen nur die existierenden Punkte beheben, wenn
BitDefender Sie dazu auffordert. Ein intuitiver Schritt fur
Schritt Assistent hilft Ihnen dabei. Zusatzlich kénnen Sie
gewdhnliche Aufgaben ausfiihren, wie das Aktualisieren der
BitDefender Virensignaturen und Produktdateien oder die
Prifung Ihres Computers.

Standard-Ansicht  FlUr Benutzer mit durchschnittlicher Computer-Erfahrung,
erweitert diese Ansicht die Basis-Einstellungen.
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Modus Beschreibung

Sie kdnnen offene Punkte separat beheben und wahlen welche
Punkte Gberwacht werden. Ferner konnen Sie die BitDefender

Produkte auf entfernten Computern in lhrem Haushalt
verwalten.

Profi-Modus Fur technisch fortgeschrittene Anwender, erlaubt Ihnen diese
Ansicht jede Funktion von BitDefender zu konfigurieren. Sie

kdnnen auch alle Funktionen benutzen, um lhren Computer
und lhre Daten zu schitzen.

3.2.4. Schritt 4 - Bitdefender Netzwerk konfigurieren

Anmerkung

\
@ Dieser Schritt erscheint nur wenn Sie bei Schritt 2, ausgewahlt haben, dass der
Computer mit einen Heim-Netzwerk verbunden ist.

BitDefender Antivirus 2010

BitDefender Konfigurationsassistent

Konfiguration der Heimnetzwerk-Verwaltung

BitDefender Antivirus 2010 Beinhaltet Heimverwaltung, welche s Thnen erlaubt ein virtuslles Netzwerk allsr sich in Threm Haushalt befindlichen
PC's zu erstellen und alle dort installierten BitDefender Produlde zu verwalten. Sie kiinnen als Administrator Thres selbst erstellken Metzwerks
agieren oder Sie kiinnen Teil sines von einem anderen Rechner erstellten und verwalketen Netzwerks ssin.

(] Heimnetzwerk aktiviersn

Fasswort Fir dis Home-Verwaltung: l:l

Urn mehr dber jede Option, die auf der BitDefender Benutzeroberfache angezeigt wird herauszufinden, bewegen Sie Thre Maus Gber das Fenster. Ein
entsprechender HiFstext wird angezsigt.

BitDefender Netzwerkkonfiguration

BitDefender gibt Ihnen die Mdglichkeit ein virtuelles Netzwerk mit den Computern

in Threm Haushalt zu erstellen und alle BitDefender Produkte in diesem Netzwerk
zu verwalten.

Wenn Sie mochten, dass dieser Computer Teil des BitDefender Home-Netzwerkes
sein soll, befolgen Sie folgende Schritte:
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1. Wahlen Sie Heim-Netzwerk aktivieren.

2. Geben Sie das selbe administrative Passwort in alle Editierfelder ein. Das Passwort
gibt dem Administrator die Mdglichkeit das BitDefender Produkt, das auf diesem
Computer installiert ist von einem anderen Computer aus zu verwalten.

Klicken Sie auf Weiter.

3.2.5. Schritt 5 - Wahlen Sie die durchzufihrenden Aufgaben

BitDefender Antivirus 2010

i 'S

BitDefender Konfigurationsassistent

Schiitzen Sie Thren Rechner

Wi empfehlen, daB Sie BitDefender aUF den neussten Stand bringen Und Thr System prifen, bevar sie fortfahren. Wenn Sie diess Aufgsben
berspringen wallen, wird BitDefender Sie benachrichtigen nachdem der Kenfigurations-#ssistent beendet wird, dass offene Punkke auf Threm
System sind,

BitDefender aktualisieran und eine schnelle Systemprifung durchfdhren

Jeden Tag eine Systemprifung durchfihren um

Urn mehr dber jede Option, die auf der BitDefender Benutzeroberfache angezeigt wird herauszufinden, bewegen Sie Thre Maus Gber das Fenster. Ein
entsprechender HiFstext wird angezsigt.

Auswahl fir Aktionen

Nehmen Sie hier die BitDefender Sicherheitseinstellungen fur Ihr System vor. Die
folgenden Optionen sind verfugbar:

@ BitDefender jetzt aktualisieren und eine schnelle Systempriifung
durchfiithren - wahrend des nachsten Schrittes werden die Virensignaturen und
Produktdateien von BitDefender aktualisiert, um Ihren PC gegen die neuesten
Bedrohungen zu schitzen. Unmittelbar nach Beenden des Updates wird
BitDefender Dateien vom Windows und Programme Ordner prifen, um sicher zu
gehen das diese virenfrei sind. Diese Ordner enthalten Dateien des
Bertriebssystems und der installierten Programme und werden im Regelfall als
erste infiziert.

@ Jeden Tag um 02:00 Uhr einen Priifvorgang ausfiithren - fihrt jeden Tag
zur angegebenen Uhrzeit einen Prifvorgang aus. Um die Zeit zu andern, wann
der Scan laufen sollte, klicken Sie das Menl an und wahlen Sie die gewiinschte
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Zeit aus. Falls der Computer im Moment der geplanten Aufgabe abgeschaltet ist,
so wird die Aufgabe beim nachsten Computerstart starten.

. Anmerkung
@ Wenn Sie die Zeit der geplanten Prifung andern wollen, folgen Sie diesen Schritten:
1. Offnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.
2. Klicken Sie auf Antivirus in dem Menu auf der linken Seite.
3. Klicken Sie auf den Tab Virenscan
4. Rechtsklicken Sie die System Prifung Aufgabe und wéhlen Sie Planen. Ein
neues Fenster wird sich 6ffnen.
5. Legen Sie die Haufigkeit und die Startzeit wie gewtinscht fest.
6. Klicken Sie auf OK, um die Anderungen zu speichern.

Wir empfehlen die Aktivierung dieser Optionen, um die optimale Sicherheit Ihres
Systems zu gewabhrleisten. Klicken Sie auf Weiter.

Wenn Sie die Markierung des ersten Kastchens entfernen, werden im letzten Schritt
des Assistenten keine Aufgaben durchgefuhrt. Klicken Sie Beenden, um den
Assistenten zu beenden.

3.2.6. Schritt 6 - Beenden

BitDefender Antivirus 2010 “
BitDrefender Konfigurationsassistent
BitDefender Update
Unken sehen Sie den Status des BitDefender Aktualisierungs-Prozesses, Nach Abschluss der Aktualisierung, wird die On-Demand Prifung
automatisch gestartet. Clicken Sie aUf Beenden, um dissen Assistenten 2u schlisssen.
Status: o Prife derzeit auf Updates. 20 %
Update gesamt: OKEB
Heruntergeladen: OKEB
Unm meh dber jede Option, die aUf der BitDefender BenLtzeroberfachs angezeigt wird herauszufindsn, bewegen Sis Thre Maus Ober das Fenstr. Ein
entsprechender Hifetext wird angezeigt,
u HMH 2uriick || Fertigstellen

Warten Sie, bis BitDefender die Malware Signaturen und Scann-Engine aktualisiert.
Sobald das Update abgeschlossen wird, wird eine schnelle Systempriifung gestartet.
Die Prufung findet still im Hintergrund statt. & Die Pruffortschrittsanzeige sehen Sie
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im Systemtray. Sie konnen dieses Objekt anklicken um das Priffenster zu 6ffnen
und so den Pruffortschritt zu sehen.

Klicken Sie Beenden, um den Assistenten zu beenden. Sie missen nicht warten
bis die Prifung beendet ist.

(’\‘ Anmerkung

Die Prifung wird einige Minuten dauern. Wenn diese beendet ist, 6ffnen Sie das
Priffenster, um sich das Resultat anzusehen und zu erkennen, ob lhr System sauber
ist. Falls wahrend der Prifung ein Virenbefall festgestellt worden ist, 6ffnen Sie
BitDefender und starten eine vollstandige Systemprifung.
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4. Upgrade

Falls Sie Bitdefender Antivirus 2010 beta, 2008 oder die 2009'er Version benutzen,
kdnnen Sie einen upgrade auf Bitdefender Antivirus 2010 durchflihren.

Es gibt zwei Mdglichkeiten, den Upgrade durchzufiihren:

@ Installieren Sie Bitdefender Antivirus 2010 direkt Uber die alte Version. Wenn Sie
direkt Uber die 2009 Version installieren, wird die Quarantane automatisch
importiert.

@ Deinstallieren Sie zunachst die Vorgangerversion. Starten Sie dann den Computer
neu und installieren Sie die neue Version wie im Abschnitt ,BitDefender
installieren” (S. 5). Keine Produkteinstellungen werden gespeichert. Benutzen
Sie diese Upgrade-Methode falls die andere fehlschlagt.
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5. BitDefender reparieren oder entfernen

Wenn Sie BitDefender Antivirus 2010 reparieren oder entfernen wollen, folgen Sie
dem Pfad vom Windows Start Menu: Start - Programme - BitDefender 2010
- Reparieren oder Entfernen.

Sie werden aufgefordert, Ihre Auswahl zu bestatigen. Klicken Sie dazu auf Weiter.
Ein neues Fenster mit folgenden Auswahloptionen wird angezeigt:

@ Reparieren - dient zur Neuinstallation samtlicher Programmkomponenten, die
beim vorhergegangenen Setup installiert wurden.

Wenn Sie Reparieren von BitDefender wahlen erscheint ein neues Fenster. Klicken
Sie auf Reparieren um die Reparatur zu starten.

Bitte starten Sie Ihren Computer neu wenn Sie dazu aufgefordert werden, klicken
Sie anschliessend auf Installieren um BitDefender Antivirus 2010 neu zu
installieren.

Wenn der Installationsprozess abgeschlossen wurde erscheint ein neues Fenster.
Klicken Sie auf Fertigstellen.

@ Entfernen - dient zum Entfernen aller installierten Komponenten.

) Anmerkung
U Wir empfehlen die Option Entfernen zu verwenden um eine saubere Neuinstallation
durchzuflhren.

Wenn Sie BitDefender entfernen wahlen erscheint ein neues Fenster.

Wichtig

““ Nur Windows Vista! Nach dem entfernen von BitDefender sind Sie nicht langer
vor Schadlingen wie z.B. Viren und Spyware geschutzt. Wenn Sie Windows Defender
nach der Deinstallation von BitDefender wieder aktivieren mochten selektieren Sie
bitte die entsprechende Auswahl.

Klicken Sie auf Entfernen um BitDefender Antivirus 2010 vom lhrem Computer
zu entfernen.

Sobald der Entfernungsprozess abgeschlossen wurde erscheint ein neues Fenster.
Klicken Sie auf Fertigstellen.

(’\‘ Anmerkung
u Nachdem die Deinstallation beendet wurde empfehlen wir Thnen den Ordner
BitDefender im Ordner Programme zu léschen.
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6. Ubersicht

Sobald Sie BitDefender installiert haben ist Ihr Computer geschitzt. Falls Sie den
Konfigurationsassistentennicht beendet haben, sollten Sie BitDefender 6ffnen und
die noch bestehenden Probleme beheben. Es kann sein das Sie, um Ihren Computer
und lhre Daten zu schitzen, bestimmte BitDefender Komponenten konfigurieren
oder vorbeugende Massnahmen ergreifen missen. Wenn Sie mdchten, kénnen Sie
BitDefender so konfigurieren Sie bei bestimmten Problemen nicht zu alamieren.

Falls Sie das Produkt nicht registriert haben (beinhaltet das Erstellen einen
Benutzerkontos), so sollten Sie dies bis zum Ende der Testzeit tun. Sie missen
innerhalb von 15 Tagen nach der Installation von BitDefender ein Benutzerkonto
anlegen (wenn Sie sich mit einem Lizenzschlussel registriert haben, wird diese Zeit
auf 30 Tage verlangert). Ansonsten wird BitDefender keine automatische Updates
erhalten. Fir weitere Informationen bezlglich der Registrierung lesen Sie bitte
.Registrierung und Mein Benutzerkonto" (S. 49).

6.1. BitDefender offnen

Sie erreichen die Benutzeroberflache von BitDefender Antivirus 2010 Uber das
Windows-Startmenu: Start - Programme - BitDefender 2010 - BitDefender
Antivirus 2010. Schneller geht es jedoch mittels Doppelklick auf das &in der
Systemleiste.

6.2. Benutzeroberflache Ansichtsmodus

BitDefender Antivirus 2010 entspricht den Bedurfnissen sowohl von Profis als auch
von Beginnern. Die grafische Benutzeroberflache ist so konzipiert, dass Sie fr jeden
Benutzer anpassbar ist.

Sie kdnnen die Benutzeroberflache in einem von 3 Modi anschauen, abhangig von
lhrer Computer-Erfahrung und Ihrer Erfahrung mit BitDefender.

Modus Beschreibung

Basis-Ansicht Geeignet fur Anfanger und fOr diejenigen, die
BitDefender ohne Aufwand zum Schutz ihres
Computers und ihrer Daten nutzen wollen. Diese
Ansicht ist einfach in der Handhabung und verlangt
minimalen Aufwand lhrerseits.

Sie mussen nur die existierenden Punkte beheben,
wenn BitDefender Sie dazu auffordert. Ein intuitiver
Schritt flir Schritt Assistent hilft Ihnen dabei. Zusatzlich
kdnnen Sie gewohnliche Aufgaben ausfihren, wie das
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Modus Beschreibung

Aktualisieren der BitDefender Virensignaturen und
Produktdateien oder die Prifung lhres Computers.

Standard-Ansicht Far Benutzer mit durchschnittlicher
Computer-Erfahrung, erweitert diese Ansicht die
Basis-Einstellungen.

Sie kénnen offene Punkte separat beheben und wahlen
welche Punkte Gberwacht werden. Ferner kénnen Sie
die BitDefender Produkte auf entfernten Computern
in lhrem Haushalt verwalten.

Profi-Modus Fur technisch fortgeschrittene Anwender, erlaubt Ihnen
diese Ansicht jede Funktion von BitDefender zu
konfigurieren. Sie kdnnen auch alle Funktionen
benutzen, um Ihren Computer und lhre Daten zu
schitzen.

Der Modus der Benutzeroberflache wird mit dem Konfigurationsassistenten gewahlt.
Der Assistent erscheint nach dem Registrierungsassistenten, beim ersten Neustart
nach der Installation des Profuktes. Wenn Sie den Konfigurationsassistenten
abbrechen, wird die Benutzeroberflache automatisch auf Standardansicht eingestellt.

Um den Modus der Benutzeroberflache zu wechseln, folgen Sie diesen Schritten:
1. Bitdefender &ffnen.
2. Klicken Sie oben rechts im Fenster den Einstellungen Schalter.

3. Inden Einstellungen fiir die Benutzeroberflache, klicken Sie den Pfeil B und wahlen
sie den Modus vom mend.

4. Klicken Sie OK, um die Anderungen zu speichern und zu ibernehmen.

6.2.1. Basis-Ansicht

Wenn Sie ein Computer-Anfanger sind, ist die Basis-Ansicht der Benutzeroberflache
wahrscheinlich die beste Wahl flir Sie. Dieser Modus ist einfach zu handhaben und
erfordert nur minimale Interaktion Ihrereseits.
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BitDefender Antivirus 2010

Sicherheitsstatus Schiitzen Sie Thren PC

warnung: 3 Risiken ‘” 6 @

gefahrden den
Sicherheitsstatus Ihres
PCs

(@) Benistigen sie Hilfe? Halten Sie Thren PC instand

Klicken Sie higr, um es zu erwsitern,

Profiltyp: Individuell

Unm meh iber jede Option auF der BenutzerobsrFache 2u erfahren, bewegen Sis Thre Maus Cber das Fenster. Ein
entsprechender Hifetext wird angezeigt,

Erneuern Rewgistrieren Support Bitte senden 5

o

Basis-Ansicht

Das Fenster ist in 4 Abschnitte unterteilt:

@ Sicherheitsstatus informiert Sie Uber die Risiken die die Sicherheit Ihres Systems
gefahrden, und hilft diese zu beheben. Durch Klicken auf Alles Risisken beheben
erscheint ein Assistent der Ihnen helfen wird Bedrohungen fur PC und Daten zu
entfernen. Weitere Informationen finden Sie unter dem Kapitel ,Alle beheben*
(S. 39).

@ Schutzen Sie lhren PC |asst Sie alle Aufgaben zum Schutz von Computer und
Daten finden. Die verfugbaren Aufgaben die Sie durchfiihren konnen sind
unterschiedlich, abhangig von dem vorgewahlten Nutzungsprofil.

» Die Jetzt Priifen Schaltflache startet eine standard Priifung ihres Systems nach
Viren, Spyware und anderer Malware. Der Antivirusprifassistend wird erscheinen
und Sie durch den Priufprozess fiuhren. Weitere Informationen zu diesem
Assistenten finden Sie unter ,Antivirus Priifassistent” (S. 54).

» Die option Jetzt aktualisieren hilft lhnen die Virensignaturen und
Produktdateien von Bitdefender zu aktualisieren. Ein neues Fenster wird
erscheinen, in dem Sie Status des Updates sehen kdnnen. Wenn neue Updates
erkannt werden, werden sie automatisch auf lhren PC heruntergeladen und
installiert.

» Wenn das Standard Profil ausgewahlt ist, wird die Schwachstellenpriifung
Schaltflache einen  Assistenten starten der lhnen dabei hilft
Systemschwachstellen zu finden und zu beheben, wie z.B. veraltete Software
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oder fehlende Windows Updates. Weitere Informationen finden Sie unter
.Schwachstellenpriifassistent” (S. 66).

» Wenn der Spiele Modus ausgewahlt ist, erlaubt die Spiele Modus Ein/Aus
schalten Schaltflache das Aktivieren/Deaktivieren des Spiele Modus. Der
Spiele-Modus andert die Schutzeinstellungen zeitweise, dass ihr Einfluss auf
die Leistungsfahigkeit des Systems so gering wie maglich ist.

@ Schiitzen Sie lhren PC lasst Sie alle Aufgaben zum Schutz von Computer und
Daten finden.

» Tiefgehende Systemprifung startet einen kompletten Scan Ihres Systems
auf alle Arten der Malware.

» Meine Documente Priifung prift die am haufigsten benutzten Ordner auf
Viren und andere Malware: Meine Documente und Desktop. Dies
gewahrleistet die Sicherheit hrer Dokumente, einen sicheren Arbeitsplatz und
das saubere Laufen von Anwendungen beim Systemstart.

» Autologon Priufung prift Anwendungen die ausgefiihrt werden wenn Sie sich
mit Windows anmelden.

@ Nutzungsprofil zeigt das aktuell gewahlte Nutzungsprofil an. Das Nutzungsprofil
reflektiert die hauptsachlich durchgeflhrten Aktivitaten auf dem Computer.
Abhangig von Nutzungsprofil, wird die Benutzeroberflache sortiert, damit Sie
bequem auf Ihre bevorzugten Aufgaben zugreifen konnen.

Wenn Sie in ein anderes Profil wechseln mdchten oder das momentane Profil
bearbeiten wollen, klicken Sie das auf das Profil und folgen dem Link
Konifgurationsassistent.

In der rechten oberen Ecke des Fensters, erkennen Sie den Einstellungen Knopf.
Er 6ffnet ein Fenster indem Sie die Ansicht andern und die Haupteinstellungen
aktivieren oder deaktivieren kdnnen. Fir weitere Informationen lesen Sie bitte
.Konfigurieren der Grundeinstellungen” (S. 42).

In der rechten unteren Ecke des Fensters findes Sie einige nitzliche Links.

Kaufen/Verlangern  Offnet eine Webseite von welcher Sie einen Lizenzschliissel
fur BitDefender Antivirus 2010 erwerben kénnen.

Registrieren Bietet |hnen die Mdglichkeit einen neuen Lizenzschlissel
einzugeben oder den aktuellen Lizenzschllssel und den
Registrierungsstatus zu betrachten.

Support Bietet Ihnen die Mdglichkeit das BitDefender Support Team
zu kontaktieren.
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Link Beschreibung

Hilfe anzeigen Gibt lhnen Zugriff auf eine Hilfedatei, die Sie bei der
Verwendung von BitDefender unterstutzt.

Berichte anzeigen  Zeigt Ihnen eine detaillierte Historie aller von BitDefender auf
Ihrem System durchgeflihrten Aufgaben.

6.2.2. Standard-Ansicht

Die Standard-Ansicht ist ausgelegt fur Benutzer mit durchschnittlich guten
PC-Kenntnissen, die Oberflache gibt Ihnen Zugriff auf alle grundlegenden Module.
Sie sollten Warnungen und kritische Alarme verfolgen und unerwiinschte Risiken

beheben.

BitDefender Antivirus 2010

o

J DASHBOARD ANTIVIRUS ANTIPHISHING SCHWACHSTELLEN

NETZWERK

Sicherheitsstatus Nutzungs-Profil: Individuell
@ Statusdetail

ANTIVIRUS

Warnung: 4 Risiken
@ WCHTIGE WARNUNG - 3 verbleibende Probleme

gefahrden den

Sicherheitsstatus dieses
PCs. ANTIPHISHING

% GESCHOTET - Keine Risiken

|
-
- | SCHWACHSTELLEN

0 ERFORDERT BEACHTUNG - 1 verbleibendes Problem

NETZWERK
U NICHT KONFIGURIERT - Dieses Modul ist deaktiviert.

Das Dashboard zeigh den Sicherheitsstatus des Produkks gemeinsam mit Links 2u den wichtigsken Produktmodulen,

(& bitdefender Erneuern Remsirieren Support Bitte sende hre: Meinung gen Protokolle

Standard-Ansicht

Die Standard-Ansicht besteht aus fiinf Tabs. Die folgende Tabelle beschreibt in Kiirze
jedes Tab. Fur weitere Informationen lesen Sie bitte ,Standard-Ansicht” (S. 73)
diesen Teil des Benutzerhandbuchs.

Tab Beschreibung

Dashboard Zeigt den Sicherheitsstatus lhres Systems an und bietet Ihnen
die Mdglichkeit das Benutzerprofil zuriickzusetzen.
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Tab
Antivirus

Antiphishing

Schwachstellen

Netzwerk

Beschreibung

Zeigt den Status des Antivirus-Moduls an, das lhnen dabei
hilft BitDefender auf dem neusten Stand und Ihren Computer
virenfrei zu halten.

Zeigt den Status der Module welche Sie gegen Phishing
(Diebstahl personlicher Daten) schiitzen wahrend Sie online
sind.

Zeigt den Status des Moduls Schwachstellen/Anfalligkeit an,
das lhnen dabei hilft die wichtigste Software auf Ihrem PC
stets auf dem neusten Stand zu halten. Dies ist wo Sie
problemlos eine Systemschwache beheben kénnen welche
maglicherweise die Sicherheit Ihres Computers beeinflusst.

Zeigt die Struktur des BitDefender Home-Netzwerkes an. Dies
ist wo Sie verschiedene Aktionen durchfihren, um BitDefender
Produkte die in lhrem Heimnetzwerk installiert sind,
konfigurieren und verwalten zu kdnnen. Auf diesem Wege
konnen Sie die Sicherheit Ihres Heimnetzwerks von einem
einzelnen Computer aus verwalten.

In der rechten oberen Ecke des Fensters, erkennen Sie den Einstellungen Knopf.
Er 6ffnet ein Fenster indem Sie die Ansicht andern und die Haupteinstellungen
aktivieren oder deaktivieren kdénnen. Fur weitere Informationen lesen Sie bitte
.Konfigurieren der Grundeinstellungen” (S. 42).

In der rechten unteren Ecke des Fensters findes Sie einige nitzliche Links.

Link

Kaufen/Verlangern

Registrieren

Support
Hilfe anzeigen

Berichte anzeigen

Ubersicht

Beschreibung

Offnet eine Webseite von welcher Sie einen Lizenzschliissel
fur BitDefender Antivirus 2010 erwerben kdnnen.

Bietet lhnen die Mdoglichkeit einen neuen Lizenzschlissel
einzugeben oder den aktuellen Lizenzschllssel und den
Registrierungsstatus zu betrachten.

Bietet Ihnen die Mdglichkeit das BitDefender Support Team
zu kontaktieren.

Gibt Ihnen Zugriff auf eine Hilfedatei, die Sie bei der
Verwendung von BitDefender unterstutzt.

Zeigt Ihnen eine detaillierte Historie aller von BitDefender auf
Ihrem System durchgefiihrten Aufgaben.
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6.2.3. Profi Modus

Die Profi-Ansicht gibt Ihnen Zugriff auf jede einzelne Komponente von BitDefender.
Hier kénnen Sie BitDefender im Einzelnen konfigurieren.

. Anmerkung
@ Fortgeschrittenen Ansicht ist geeignet fir Anwender die Uber mehr als
durchschnittliche PC-Kenntnisse verflgen, jemand dem die Art von existrierenden
PC-Bedrohungen und wie ein Sicherheitsprogramm arbeitet bewusst ist.

BitDefender Antivirus 2011

Dashboard ‘ Einstellungen H System-Info
»+_Dberfliche
Sich il

atus

» Antivirus
5 Risiken gefdhrden den Sicherheitsstatus Thres PCs
} Privatsphirekontrolle g Konfiguriere Statusdiagnose willcheheben |

» Schwachstellen

I:’ T Statistik iibersicht
T Gepriifte Dateien: 476 2uletzt am: e
» Spiele/Laptop-Modus
Desinfizierte Dateien: 0 BitDefender Konto: testare.automata@mail...
» Heimnetzwerk
Infizierte Datei gefunden: 0 Registrierung: Gilltig
» Aktualisierung
Zuletzt am: nie Lauft ab in: L |
» Registrierung
Nchste Prifung: 330/2010 2:00:00 AM 105 Tage

Dateiak!

tat

Das Dashboard zeigk den Sicherheitsstatus des Produkks gemeinsam mit Links 2u den wichtigsken Produktmodulen,

En  Prokokolls

(& bitdefender Erneustn Registrieren

Profi Modus

Auf der linken Seite des Fensters sehen Sie ein Menu, das alle Sicherheitsmodule
beinhaltet: Jedes Modul verfligt Uber ein oder mehrere Tabs in welchem Sie die
dazugehdrigen Sicherheitseinstellungen konfigurieren oder Sicherheits- und
administrative Aufgaben durchfiihren kénnen. Die folgende Auflistung beschreibt
in Kiirze jedes Modul. Weitere Informationen finden Sie unter dem Kapitel ,Profi
Modus” (S. 94) in diesem Handbuch.
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Modul Beschreibung

Allgemein Hier haben Sie Zugriff zu den allgemeinen Einstellungen. Sie
kdnnen hier auch das Dashboard und detaillierte
Systeminformationen betrachten.

Antivirus Bietet Ihnen die Mdglichkeit Ihr Virus-Schild und Priifprozesse
zu konfigurieren, Ausnahmen festzulegen und das
Quarantane-Modul zu konfigurieren.

Privatsphare-Kontrolle Bietet lhnen die Moglichkeit Datendiebstahl von Ihrem
Computer vorzubeugen und lhre Privatsphare zu schiitzen
wahrend Sie online sind.

Schwachstellen Bietet Ihnen die Moglichkeit wichtige Software auf Threm PC
stets auf dem neusten Stand zu halten.

VerschlUsselung Bietet Ihnen die Mdglichkeit Unterhaltungen Uber Yahoo und
Windows Live (MSN) Messenger zu verschlisseln.

Spiele-/Laptop-Modus Bietet lhnen die Mdglichkeit voreingestellte Prifaufgaben,
wahrend lhr Laptop Gber einen Akku betrieben wird. Weiterhin
kénnen Pop-ups und Benachrichtigungen vermieden werden
wahrend Sie spielen.

Netzwerk Bietet lhnen die Moéglichkeit mehrere Computer in lhrem
Haushalt zu verwalten und konfigurieren.

Update Bietet Ihnen die Méglichkeit die neusten Updates zu erhalten,
das Produkt zu aktualisieren und den Update-Prozess genau
zu konfigurieren.

Registrierung Bietet lhnen die Méglichkeit BitDefender Antivirus 2010 zu
registrieren, den Lizenzschliussel zu wechseln oder ein
BitDefender Benutzerkonto zu erstellen.

In der rechten oberen Ecke des Fensters, erkennen Sie den Einstellungen Knopf.
Er 6ffnet ein Fenster indem Sie die Ansicht andern und die Haupteinstellungen
aktivieren oder deaktivieren kénnen. Fur weitere Informationen lesen Sie bitte
.Konfigurieren der Grundeinstellungen” (S. 42).

In der rechten unteren Ecke des Fensters findes Sie einige nitzliche Links.

Kaufen/Verlangern  Offnet eine Webseite von welcher Sie einen Lizenzschliissel
fur BitDefender Antivirus 2010 erwerben kénnen.

Registrieren Bietet lhnen die Mdglichkeit einen neuen Lizenzschlissel
einzugeben oder den aktuellen Lizenzschllssel und den
Registrierungsstatus zu betrachten.
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Link Beschreibung

Support Bietet lhnen die Maglichkeit das BitDefender Support Team
zu kontaktieren.

Hilfe anzeigen Gibt Ihnen Zugriff auf eine Hilfedatei, die Sie bei der
Verwendung von BitDefender unterstutzt.

Berichte anzeigen  Zeigt Ihnen eine detaillierte Historie aller von BitDefender auf
Ihrem System durchgeflihrten Aufgaben.

6.3. System Tray Icon

Um das gesamte Produkt schneller zu verwalten, kénnen Sie das BitDefender Icon
© im System-Tray verwenden. Wenn Sie dieses Icon doppelklicken wird sich
BitDefender 6ffnen. Zudem 6&ffnen Sie durch einen Rechtsklick ein Untermenu
welches lhnen einen schnelles verwalten des BitDefender Produkts ermdglicht.

® Anzeigen - offnet die Hauptbedienoberflache des
BitDefenders.

@ Hilfe - 6ffnet die Hilfe-Datei, welche erklart, wie man il sssen
BitDefender Antivirus 2010 konfiguriert und benutzt. P
Spielemodus akkivieren

@ Uber - Offnet ein Fenster in welchem Sie Informationen

Jetzt aktualisieren

Uber BitDefender erhalten und Hilfe finden falls etwas " eserstelngn
unvorhergesehenes geschied. oo GO Bl

@ Alle Risiken beheben - hilft bestehende Tray Icon
Sicherheitsschwachstellen zu entfernen. Falls die Option
nicht verfugbar ist, so gibt es keine zu behebenden
Probleme. Weitere Informationen finden Sie unter dem Kapitel , Alle beheben” (S.
39).

@ Spielemodus An / Aus - aktiviert / deaktiviert Spielemodus.

@ Jetzt Aktualisieren - startet ein sofortiges Update. Ein neues Fenster wird
erscheinen, in dem Sie Status des Updates sehen kdnnen.

@ Grundeinstellungen - 6ffnet ein Fenster in welchem man die Benutzeransicht
andern und Produkteinstellungen aktivieren oder deaktivieren kann. Flr weitere
Informationen lesen Sie bitte ,Konfigurieren der Grundeinstellungen” (S. 42).

Das BitDefender Symbol in der System Tray informiert Sie durch ein spezielles
Symbol, wenn Probleme Ihren Computer betreffen, wie folgt:

& Rotes Dreieck mit einem Ausrufezeichen: Kritische Probleme betreffen die
Sicherheit Ihres Systems. Sie bendtigen lhre sofortige Aufmerksamkeit und missen
umgehend behoben werden.

@ Buchstabe G: Das Produkt arbeitet im Spiele Modus.
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Wenn BitDefender nicht funktioniert, ist das Symbol grau&. Dies passiert
normalerweise, wenn die Lizenz abgelaufen ist. Es kann auch vorkommen, wenn
die BitDefender Services nicht reagieren oder andere Fehler die normale
Funktionsweise von BitDefender einschranken.

6.4. Scanaktivitsanzeige

Die Scan Aktions-Anzeige ist eine graphische Visualisierung der Prufaktivitat auf
lhrem System. Dieses kleine Fenster ist standardmassig nur verflgbar in der
Profi-Ansicht.

Die grauen Balken (die Datei-Zone) zeigen die Anzahl der
gescannten Dateien pro Sekunde, auf einer Skala von 0 bis
50.

.~ Anmerkung
@ Die Aktivitatsanzeige benachrichtigt Sie wenn der
Echtzeitschutz deaktiviert ist dadurch das in der | Scanaktivitsanzeige
Dateizone ein rotes Kreuz erscheint.

6.4.1. Prufe Dateien und Ordner

Sie kdnnen die Aktivitatsanzeige verwenden um kurzerhand Dateien und Ordner zu
prifen. Ziehen Sie die gewiinschte Datei auf den Datei-/Netzprifmonitor, wie
auf den folgenden Bildern dargestellt.

Herlberziehen der Datei

Ablegen der Datei

Der Antivirusprufassistend wird erscheinen und Sie durch den Prifprozess flhren.
Weitere Informationen zu diesem Assistenten finden Sie unter ,Antivirus
Priifassistent” (S. 54).

Scanoptionen. Die Prlfoptionen sind flir bestmdgliche Enteckungsraten
vorkonfiguriert. Falls infizierte Dateien entdeckt werden wird BitDefender versuchen
diese zu desinfizieren (den Mailwarecode entfernen). Wenn die Desinfizierung
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fehlschlagen sollte wird lhnen der Antivirus Prifassistent andere Mdéglichkeiten
anbieten wie mit den infizierten Dateien verfahren werden kann. Die Prifoptionen
sind standartisiert, sie kdnnen daher nicht geandert werden.

6.4.2. Deaktiviern/Wiederherstellen der Aktivitatsanzeige

Wenn Sie die graphische Visualisierung nicht langer sehen wollen, klicken Sie mit
der rechten Maustaste darauf und wahlen Sie Ausblenden. Um die Aktivitatsanzeige
wiederherzustellen folgen Sie diesen Schritten:

1. Bitdefender &ffnen.
2. Klicken Sie oben rechts im Fenster den Einstellungen Schalter.

3. Wahlen Sie in der Kategorie Allgemeine Einstellungen das entsprechende Kastchen
fur die Aktivitatsanzeige aus.

4. Klicken Sie OK, um die Anderungen zu speichern und zu iibernehmen.

6.5. BitDefender Manuelle Prafung

BitDefender manuelle Prifung lasst sie eine Prifung eines bestimmten Ordners oder
einer Festplattenpartition durchfiihren ohne das Erstellen einer Priifaufgabe. Diese
Funktion wurde implimentiert zur Verwendung im abgesicherten Modus von Windows.
Falls Ihr System mit einem anpassungfahigen Virus infiziert wurde, so kdnnen Sie
versuchen diesen zu entfernen indem Sie Windows im abgesicherten Modus starten
und mit der manuellen Prifung von BitDefender jede Festplattenpartition scannen.

Um die BitDefender Manuelle Prifung zu starten, verwenden Sie das Startmenu:
Start - Programme - BitDefender 2010 - BitDefender Manuelle Priifung
Das folgende Fenster wird erscheinen:
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BitDefender Antivirus 2010

Antivirus-Priifung

Gepriifte Objekte:
Klicken Sie: Ziel HinzuFiigen, um das Priof-Ziel Fir disse AUFgabe Festzulegen,

2Ziel priifen:

In diesem Schritt kinnen Sie Dateisn und Ordner wahlen, die gepriift werden sollen.

 @hitdefender

BitDefender Manuelle Prifung

Klicken Sie auf Ordner hinzufiigen, wahlen Sie dann das Ziel dass gepriift werden
soll, und wahlen Sie OK. Wenn Sie mehrere Ordner prifen mdchten, wiederholen
Sie diese Aktion flr jedes zusatzliches Ziel.

Der Pfad der ausgewahlten Position wird in der Spalte Pfad angezeigt. Wenn Sie
die ausgewabhlte Position andern mochten, klicken Sie einfach auf die nebenstehende
Schaltflache Entfernen. Klicken Sie auf Alle entfernen um alle Ziele die hinzugefugt
worden sind, zu Idschen.

Wenn Sie fertig sind, klicken Sie Continue. Der Antivirusprifassistend wird
erscheinen und Sie durch den Prifprozess flihren. Weitere Informationen zu diesem
Assistenten finden Sie unter ,Antivirus Priifassistent” (S. 54).

Scanoptionen. Die Prufoptionen sind fur bestmdgliche Enteckungsraten
vorkonfiguriert. Falls infizierte Dateien entdeckt werden wird BitDefender versuchen
diese zu desinfizieren (den Mailwarecode entfernen). Wenn die Desinfizierung
fehlschlagen sollte wird Ihnen der Antivirus Prifassistent andere Mdglichkeiten
anbieten wie mit den infizierten Dateien verfahren werden kann. Die Prufoptionen
sind standartisiert, sie kdnnen daher nicht geandert werden.

Was ist Abgesichertes Modus?

Der abgesicherte Modus ist eine Sonderfunktion von Windows, welche in den meisten
Fallen zur Behebung von Problemen, die normale Operationen von Windows
beeinflussen, verwendet wird. Solche Probleme reichen von Treiberkonflikten, bishin
zu Viren welche Windows am normalen Starten hindern. Im abgesicherten Modus
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|adt Windows nur die nétigsten Betriebssystemkomponenten und Basistreiber. Nur
wenige Anwendungen funktionieren im abgesicherten Modus. Das ist der Grund
warum die meisten Viren im abgesicherten Modus inaktiv und somit einfach zu
entfernen sind.

Um Windows im abgesicherten Modus zu starten, starten Sie ihren Rechner neu
und driicken die F8 Taste bis das Windows Erweiterte Optionen Menu erscheint. Sie
kdnnen zwischen mehreren Optionen wahlen. Sie kdnnen abgesicherter Modus
mit Netwerktreibern wahlen um auch Internetzugriff zu haben.

@

Anmerkung

Um mehrere Informationen tber Abgesichertes Modus herauszufinden, 6ffnen Sie
die Windows Hilfe/Support (Klicken Sie im Startmenu auf Hilfe und Support). Sie
konne auch durch eine Suche im Internet hilfreiche Informationen finden.

6.6. Spiele-Modus und Laptop-Modus

Einige Computeraktivitaten, wie Spiele oder Presentationen, bendtigen erhdhte
Ansprechbarkeit und Leistung ohne Unterbrechungen. Wenn I|hr Laptop auf
Batteriebetrieb lauft ist es ratsamer unndtige Vorgange, welche zusatzlich Strom
verbrauchen, zu verschieben bis der Laptop extern mit Strom versorgt wird.

Um sich diesen besonderen Situationen anzupassen, hat BitDefender Antivirus 2010
zwei spezielle Betriebsmodi:

@ Spiele-Modus
@ Laptop-Modus

6.6.1. Spiele-Modus

Der Spiele-Modus andert die Schutzeinstellungen zeitweise, dass ihr Einfluss auf
die Leistungsfahigkeit des Systems so gering wie madglich ist. Wenn Sie den
Spiele-Modus aktivieren, werden folgende Einstellungen angewendet:

@ Berechnungszeit & Speicherverbrauch minimieren
@ Automatische Updates & Prifungen hinausschieben
@ Alle Benachrichtigungen und Pop-Ups deaktivieren
@ Nur die wichtigsten Dateien prifen
Wenn der Spiele-Modus aktiviert ist, sehen Sie den Buchstaben G (iber dem @
BitDefender Symbol.
Spiele-Modus benutzen

BitDefender startet den Spiele-Modus standardmalig wenn Sie ein Spiel starten,
das sich auf der Liste der bekannten Spiele von BitDefender befindet, oder wenn
eine Anwendung auf dem ganzen Bildschirm ausgefiihrt wird. BitDefender wird

Ubersicht 35



BitDefender Antivirus 2010

selbststandig zum Normalbetriebsmodus zurtickkehren wenn Sie das Spiel verlassen
oder die erkannte Anwendung den Vollbildmodus verlasst.

Falls Sie den Spiele-Modus manuell aktivieren mdchten, verwenden Sie eine der
folgenden Methoden:

@ Klicken Sie mit der rechten Maustaste auf das BitDefender-Symbol im System-Tray
und wahlen Sie Spiele-Modus einschalten.

@ Driicken Sie Strg+Shift+Alt+G (Standard-Tastenkombination)

Wichtig
[ Vergessen Sie nicht den Spiele-Modus spater wieder auszuschalten. Befolgen Sie
dazu die selben Schritte wie zum Einschalten des Spiele-Modus.
Tastenkombination fur Spiele-Modus andern

Wenn Sie die Tastenkombination andern mdchten, befolgen Sie folgende Schritte:

1. Offnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.

2. Klicken Sie auf Spiele-/Laptop- Modus in dem linken Men(.

3. Klicken Sie auf den Tab Spiele-Modus.

4. Klicken Sie auf die Schaltflache Weitere Einstellungen.

5

. Wahlen Sie die gewlnschte Tastenkombination unter der Option
Tastenkombination aktivieren :

® Wahlen Sie die Tastenkombination die Sie verwenden modchten indem Sie
folgende Tasten markieren : Steuerung (Strg), Shift (Shift) oder Alt-Taste
(Alt).

@ Geben Sie im Editierfeld die Taste ein, die Sie benutzen méchten.
Wenn Sie beispielsweise die Tastenkombination St rg+Alt+D benutzen mdchten,
markieren Sie Strg und Alt und geben Sie D ein.

(.\ Anmerkung
Wenn Sie die Markierung neben Tastenkombination aktivieren entfernen, wird
die Tastenkombination deaktiviert.

6. Klicken Sie auf OK, um die Anderungen zu speichern.

6.6.2. Laptop-Modus

Der Laptop-Modus wurde fur Nutzer von Laptops und Notebooks konzipiert. Er soll
den Energieverbrauch von BitDefender so gering wie mdglich halten um den Einfluss
auf die Akkulaufzeit zu minimieren. Im Laptop-Modus werden keine geplanten
Prifungen durchgefiihrt, da diese mehr Systemresourcen bendétigen und dies den
Stromverbrauch erhdht.
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BitDefender erkennt wenn lhr Laptop Uber ein Akku lauft und startet den
Laptop-Modus automatisch. Ebenso beendet BitDefender automatisch den
Laptop-Modus, wenn erkannt wird dass der Laptop nicht mehr Uber einen Akku
betrieben wird.

Um den Laptop-Modus zu verwenden, missen Sie im Konfigurationsassistenten
bestimmen das ein Laptop verwendet wird. Wenn Sie die entsprechende Option im
Assistenten nicht festlegen, kdnnen Sie den Laptop-Modus spater, wie folgt,
aktivieren:

1. Bitdefender &ffnen.
2. Klicken Sie oben rechts im Fenster den Einstellungen Schalter.

3. Wahlen Sie in der Kategorie Allgemeine Einstellungen das entsprechende Kastchen
fur die Laptop-Modus Erkennung aus.

4. Klicken Sie OK, um die Anderungen zu speichern und zu iibernehmen.

6.7. Automatische Gerateerkennung

Wenn ein externes Speichergerat mit dem PC verbunden wird, erkennt BitDefender
dies automatisch, und bietet an, es vor dem Zugriff auf desses Daten, zu prifen.
Dies ist empfohlen um die Infizierung Ihres Systems durch Viren und andere Malware
zu verhindern.

Entdeckte Gerate fallen in eine dieser Kategorien:

@ CDs/DVDs
@ USB-Speichergerate, sowie Flashstifte und externe Festplatten
® verbundene (entfernte) Netzlaufwerke

Wenn solch ein Gerat entdeckt wird, erscheint ein Hinweis.

Um das Speichergerat zu prufen, klicken Sie Ja. Der i .
Antivirusprufassistend wird erscheinen und Sie durch M
den Prifprozess flihren. Weitere Informationen zu BitDefender entdzclte eine neue
diesem Assistenten finden Sie unter ,Antivirus [f| "

Priifassistent” (S. 54).

Falls Sie das Gerat nicht prifen mochten, klicken
Sie Nein. In diesem Fall, kdnnte eine der folgenden
Optionen helfen:

Mechken Sie es aUF Yiren bsrprifen?

Gerattyp: Remote-Datentrager
Geratpfad: 01

[T keine erneute Frag Firr dissen Geratetyp,

[ automatische Gersteprifung dealtivieren

@ Bei diesem Geréatetyp nicht mehr nachfragen || |smimn s echemedun enidec, des i

- BitDefender wird fur diesen Geratetyp keine
Prifung anbieten, wenn dieser mir dem PC e

verbunden wird.

- neues Gerat
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@ Automatische Gerateerkennung deaktivieren - Sie werden nicht langer
aufgefordert neue Speichergerate zu prifen, wenn diese mit dem PC verbunden
werden.

Falls Sie die automatische Gerateerkennung versehentlich deaktivieren und sie
reaktivieren, oder die Einstellungen anpassen méchten, folgen Sie diesen Schritten:

1. Offnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.

2. Gehen Sie zu Antivirus>Virusprifung.

3. Suchen Sie aus der Liste der Priifaufgaben Gerateerkennungspriifung heraus.
4

. Rechtsklicken Sie die Aufgabe und wéhlen Offnen. Ein neues Fenster wird sich
offnen.

5. Im Ubersichts Tab, konfigurieren Sie die Priifoptionen nach Bedarf. Weitere
Informationen finden Sie unter ,Konfigurieren der Priifoptionen” (S. 119).

6. Im Erkennungs Tab, wahlen Sie welche Art von Speichergerat erkannt werden
soll.

7. Klicken Sie OK, um die Anderungen zu speichern und zu iibernehmen.
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7. Alle beheben

BitDefender benutzt ein Problem-Tracking-System, um sicherheitsgefahrdende
Probleme festzustellen und Sie Uber diese zu informieren. Standardmassig werden
nur die wichtigsten Bereiche Uberwacht. Sie kénnen es jedoch so konfigurieren,
dass Sie Uber die von Ihnen gewahlten Probleme benachrichtigt werden.

So werden Sie Uber noch ausstehende Risiken benachrichtigt:

® Um noch ausstehende Risiken anzuzeigen wird ein besonderes Symbol iber dem
BitDefender Symbol im System Tray dargestellt.

@ Rotes Dreieck mit einem Ausrufezeichen: Kritische Probleme betreffen
die Sicherheit Ihres Systems. Sie bendtigen Ihre sofortige Aufmerksamkeit und
mussen umgehend behoben werden.

Wenn Sie den Mauszeiger Uber das Symbol bewegen, wird Ihnen angezeigt, dass
ein Porblem existiert.

@ Wenn Sie BitDefender 6ffnen, wird der Bereich Sicherheitsstatus lhnen die Anzahl
der offenen Probleme anzeigen, die Ihr System betreffen.

» In der Standard-Ansicht, wird der Sicherheitsstatus auf dem Dashboard
angezeigt.

» In der Profi-Ansicht, gehen Sie zu General>Dashboard, um den
Sicherheitsstatus zu prifen.

7.1. Problembeseitigungs-Assistent

Der einfachste Weg existierende Probleme zu beseitigen, ist Schritt flr Schritt dem
Problembeseitigungs-Assistenten zu folgen. Der Assistent hilft lhnen alle
Bedrohungen Ihres Computers und lhrer Daten zu beseitigen. Befolgen Sie eine der
folgenden Mdéglichkeiten, den Assistenten zu 6ffnen:

@ Rechtsklicken Sie das BitDefender Symbol € im Stystem Tray und wahlen Alle
Risiken beheben.

@ Bitdefender 6ffnen. Abhangig vom Benutzeroberflachen-Modus, gehen Sie wie
folgt vor:

» In der Basis-Ansicht, klicken Sie Alle Probleme beheben.

» In der Standard-Ansicht, gehen Sie zum Dashboard und klicken Sie Alle
Probleme beheben.

» In der Profi-Ansicht, gehen Sie zu General>Dashboard und klicken Sie Alle
Probleme beheben.
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BitDefender Antivirus 2010
Alle beheben
Klicken Sie auf "Start”, um mit der Beseitigung dieser zub
Nicht gestartet
Risiko Status Diesen Schritt iiberspringen
Automatisches Update ist deaktiviert hicht gestartet [
Antiphishing-Schutz ist. deaktiviert Micht gestartet [
Schwachstellenprifung ist deakkivisrt Hicht gestartet [
BitDefender st nicht akkiviert. Micht gestartet [ |
Es wurde nach nie in Update durchgefihrt Hicht gestartet [ |
Dieser PC wurde noch nie auf Yiren geprift., Micht gestartet [ |
Um mehr isber jede Option, die auf der BitDefender Benutzeroberfache angezeigt wird herauszufinden, bewegen Sie Thre Maus dber das Fenster. Ein
entsprechender Hifetext wird angezeigt.
& bitdefender | Abbrechen |
Problembeseitigungs-Assistent

Der Assistent zeigt eine Liste der Bedrohungen auf lhrem Computer an.

All aktuellen Probleme sind zum Beheben ausgewahlt. Wenn es ein Problem gibt,
dass nicht behoben werden soll, wahlen Sie die entsprechende Markierung. Wenn
Sie dies tun, wird der Status zu Uberspringen wechseln.

d\ Anmerkung
Falls Sie Gber bestimmte Risiken nicht benachrichtigt werden mdchten, mussen Sie
das Uberwachungssystem so konfigurieren wie im nachsten Abschnitt beschrieben.

Um die ausgewahlten Risiken zu beheben, klicken Sie auf Beheben. Einige Risiken
werden sofort behoben.Fur die anderen, hilft Ihnen ein Assistent diese zu beheben.

Die Risiken die lhnen dieser Assistent hilft zu beheben, kénnen in diese
Hauptkategorien eingeordnet werden

@ Deaktivierte Sicherheitseinstellungen. Solche Probleme werden sofort
beseitigt, durch die entsprechenden Sicherheitseinstellungen.

@ Vorbeugende Sicherheitsaufgaben die Sie durchfiihren sollten. Ein Beispiel
fir eine solche Aufgabe ist das Prifen lhres PC's. Es ist empfohlen dies zumindest
einmal wochentlich zu tun. In den meisten Fallen wird BitDefender dies
automatisch erledigen. Falls sie die Prufplanung verandert haben oder diese nicht
vollstéandig ist, so werden Sie dartber informiert werden.

Bei der beseitigung solcher Probleme, hilft Ihnen ein Assistent.
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@ System Schwachstellen. BitDefender untersucht automatisch Ihr System nach
Schwachstellen und warnt Sie. Systemschwachstellen beinhalten das Folgende:

» Schwache Windows Benutzerkonten Passwaorter.
» Nicht aktuelle Software auf lhrem PC.

» fehlende Windows Updates.

» Automatisches Windows Update ist deaktiviert.

Wenn  solche  Probleme  beseitigt  werden sollen, startet der
Schwachstellen-Prifungsassistent. Der Assistent hilft Ihnen bei der Beseitigung
der entdeckten Schwachstellen. Weitere Informationen finden Sie unter
.Schwachstellenpriifassistent” (S. 66).

7.2. Konfigurieren der Problem-Verfolgung

Das Risikotberwachungssystem ist vorkonfiguriert die wichtigsten Risiken die die
Sicherheit Ihres Systems und Daten gefahrden zu Uberwachen und Sie dartber zu
informieren . Weitere Risiken werden Uberwacht basierend auf der getroffenen
Auswahl im Konfigurationsassistenten (wenn Sie ihr Benutzerprofil festlegen). Neben
den tGberwachten standard Problemen, gibt es weitere, Giber die Sie sich informieren
lassen kénnen.

Sie  kénnen das Tracking System so konfigurieren, dass es lhren
Sicherheitsansprichen gerecht wird, indem Sie besondere Punkte auswahlen, tber
die Sie informiert werden mdéchten. Dies kénnen Sie sowohl in der Standard- als
auch im Profi-Ansicht machen.

@ In der Standard-Ansicht kann das Tracking System auf verschiedene Weise
konfiguriert werden. Folgen Sie diesen Schritten:
1. Wahlen Sie den Antivirus, Antiphishing oder Schwachstellen Reiter.
2. Klicken Sie auf Konfiguriere Status Tracking.
3. Markieren Sie die Kastchen der Punkte, die Uberwacht werden sollen.

FUr weitere Informationen lesen Sie bitte ,Standard-Ansicht” (S. 73) diesen Teil
des Benutzerhandbuchs.

@ In der Profi-Ansicht kann das Tracking System zentral konfiguriert werden. Folgen
Sie diesen Schritten:
1. Gehen Sie auf General>Dashboard.
2. Klicken Sie auf Konfiguriere Status Tracking.
3. Markieren Sie die Kastchen der Punkte, die berwacht werden sollen.

Far weitere Informationen lesen Sie bitte ,Dashboard “ (S. 95).
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8. Konfigurieren der Grundeinstellungen

Sie kdnnen die Haupteinstellungen des Produkts (einschliesslich der Benutzeransicht)
vom Fenster der Grundeinstellungen aus konfigurieren. Um es zu 6ffnen, tun Sie
das Folgende:

@ Offen Sie BitDefender und klicken Sie Einstellungen am oberen, rechten Rand
des Fensters.

@ Sie kdnnen das BitDefeneder Icon & im system tray rechts-klicken und
Basiseinstellungenwahlen.

~ Anmerkun
@ °

Um das Produkt im Detail einzustellen, benutzen Sie die Profi-Ansicht. Weitere
Informationen finden Sie unter dem Kapitel ,Profi Modus*” (S. 94) in diesem Handbuch.

Benutzeraberflicheneinstellungen

Weshsle Darstellng 2u: | Rraficansicht [ | (L User-Prafil zuricksetzen

sicherheitseinstellungen

 Antivirus aktivieren | () Automatisches Updste [ aktivieren

@) Sctwachstellen Test [ ] kiivieren | @ Antiphishing [] keivieren

€ Antispywars|identitatskontrolls [ ] aktivieren | @ Verschlifiung [ aktivieren

Allgemeine Einstellungen
Spiele-Modus [T aktiviersn Laptop-Modus Erkennung Aktivieren
Passwarteinstellungen [ Aktiviersn = BitDefender Nachrichten Aktivisren
Produktbenachrichtigungen Aktivisren | Scanaktivitsanzeige [ Aktiviersn
wirenbericht senden Aktivieren | Outbreak Erkennung Aktivisren

Basiseinstellungen

Die Einstellungen sind in drei Gruppen unterteilt:

@ Benutzeroberflachen- Einstellungen
@ Sicherheitseinstellungen
@ Allgemeine Einstellungen

Um die Anderungen anzuwenden und zu sichern, klicken Sie OK. Um das Fenster
zu schliessen ohne die Anderungen zu Gbernehmen, wahlen Sie Abbrechen.
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8.1. Benutzeroberflacheneinstellungen

In diesem Bereich kdnnen Sie die Benutzeroberflache-Ansicht und das Nutzprofil
zurlicksetzen.

Die Ansicht der Bedienoberflache wird umgeschaltet. Wie beschrieben in
Abschnitt ,Benutzeroberflache Ansichtsmodus” (S. 23), gib es drei Modi zur Anzeige
der Benutzeroberflache. Jeder Modus ist fur eine bestimmte Benutzergruppe
ausgelegt, abhangig von ihren Computerkenntnissen. So wird die benutzeroberflache
allen Arten von Anwendern gerecht, von Computer Neulingen bis hin zu Technikern.

Die erste Schaltflache zeigt die aktuelle Benutzeroberflache. Um die
Benutzeroberflachen-Ansicht zu andern, klicken Sie den Pfeil =l und wahlen Sie den
gewinschten Modus.

Modus Beschreibung

Basis-Ansicht Geeignet fur Anfanger und flir diejenigen, die
BitDefender ohne Aufwand zum Schutz ihres
Computers und ihrer Daten nutzen wollen. Diese
Ansicht ist einfach in der Handhabung und verlangt
minimalen Aufwand lhrerseits.

Sie mussen nur die existierenden Punkte beheben,
wenn BitDefender Sie dazu auffordert. Ein intuitiver
Schritt flir Schritt Assistent hilft Ihnen dabei. Zusatzlich
konnen Sie gewohnliche Aufgaben ausfuhren, wie das
Aktualisieren der BitDefender Virensignaturen und
Produktdateien oder die Prtfung Ihres Computers.

Standard-Ansicht Fur Benutzer mit durchschnittlicher
Computer-Erfahrung, erweitert diese Ansicht die
Basis-Einstellungen.

Sie konnen offene Punkte separat beheben und wahlen
welche Punkte Uberwacht werden. Ferner kdnnen Sie
die BitDefender Produkte auf entfernten Computern
in Ihrem Haushalt verwalten.

Profi-Ansicht Fur technisch fortgeschrittene Anwender, erlaubt Ihnen
diese Ansicht jede Funktion von BitDefender zu
konfigurieren. Sie kdénnen auch alle Funktionen
benutzen, um lhren Computer und lhre Daten zu
schitzen.

Zurucksetzen der Nutzungsprofile. Das Nutzungsprofil reflektiert die
hauptsachlich durchgefihrten Aktivitaten auf dem Computer. Abhangig von
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Nutzungsprofil, wird die Benutzeroberflache sortiert, damit Sie bequem auf lhre
bevorzugten Aufgaben zugreifen kénnen.

Um das Benutzerprofil zu rekonfigurieren, klicken Sie Benutzerprofil zuriicksetzen
und folgen Sie dem Assistenten.

8.2. Sicherheitseinstellungen

Hier kdnnen Sie Einstellungen aktivieren/deaktivieren, die verschiedene Bereiche
von Computer und Datensicherheit betreffen. Der aktuelle Status einer Einstellung
wird durch eine dieser Symbole dargestellt:

4 Gruner Kreis mit einem Hakchen: Die Einstellung ist aktiviert.
O Roter Kreis mit einem Ausrufezeichen: Die Einstellung ist deativiert.

Um eine Einstellung zu aktivieren/deaktivieren, setzen/I6schen Sie das Hakchen in
dem Aktivieren Feld.

@ Warnung
Wir raten Ihnen zur Vorsicht wenn Sie den Echtzeitschutz oder das automatische
Update deaktivieren. Diese Funktionen zu deaktivieren kann die Sicherheit Ihres
Computers gefahrden. Falls sie wirklich einmal deaktiviert werden missen, vergessen
Sie nicht sie so bald als méglich zu reaktivieren.

Die Liste der Einstellungen und lhrer Beschreibung wird in der folgenden Tabelle

dargestellt:
Einstellung Beschreibung
Antivirus Der Echtzeit-Dateischutz gewahrleistet, dass alle

Dateien gepruft werden, sobald auf sie zugegriffen
wird, sei es durch Sie oder eine ausgeflhrte
Anwendung.

Automatisches Update Durch das automatische Update werden die aktuellsten
BitDefender  Produkt-Dateien und  Signaturen
regelmaBig und automatisch heruntergeladen und
installiert.

Schwachstellenpriifung Die automatische Schwachstellenprufung
gewahrleistet, dass wichtige Software auf lhrem PC
stets auf dem neusten Stand ist.

Antiphishing Antiphishing entdeckt und alamiert sie umgehend in
Echtzeit wenn eine Webseite dazu konfiguriert ist
personliche Informationen zu stehlen.

Identitatskontrolle Die Indentitatskontrolle verhindert, dass personliche
Daten ohne lhr Einverstandnis ins Internet gesendet

Konfigurieren der Grundeinstellungen 44



BitDefender Antivirus 2010

Einstellung Beschreibung

werden. Es blockiert IM Nachrichten, E-Mail oder online
Mail die Daten an dritte senden wollen, die Sie als
privat definiert haben.

IM-Verschlisselung IM (Instant Messaging) Verschlisselung sichert Ihre
Unterhaltungen im Yahoo! Messenger und Windows
Messenger, vorausgesetzt, dass Ihr IM Kontakt
ebenfalls ein kompatibles BitDefender Produkt und IM
Software benutzt.

Der Status von einigen dieser Einstellungen kann durch das BitDefender
Tracking-System (iberwacht werden. Wenn Sie eine Uberwachte Einstellung
deaktivieren, zeigt BitDefender dieses als Risiko an, die Sie beheben miissen.

Wenn Sie nicht wollen, dass eine Uberwachte Einstellung als ein Problem angezeigt
wird, mussen Sie das Tracking System entsprechend konfigurieren. Das konnen Sie
entwerder in der Standard-Ansicht oder Profi-Ansicht.

@ In der Zwischen-Ansicht kann das Tracking System auf verschiedene Weise
konfiguriert werden. Fir weitere Informationen lesen Sie bitte ,,Standard-Ansicht”
(S. 73) diesen Teil des Benutzerhandbuchs.

@ In der Profi-Ansicht kann das Tracking System zentral konfiguriert werden. Folgen
Sie diesen Schritten:
1. Gehen Sie auf General>Dashboard.
2. Klicken Sie auf Konfiguriere Status Tracking.
3. Entfernen Sie die Markierung des Objektes, dass nicht beobachtet werden soll.

Fir weitere Informationen lesen Sie bitte ,Dashboard “ (S. 95).

8.3. Allgemeine Einstellungen

In diesem Berecih kdnnen Sie Einstellungen aktivieren/deaktivieren, die das
Produktverhalten beeinflussen. Um eine Einstellung zu aktivieren/deaktivieren,
setzen/l6schen Sie das Hakchen in dem Aktivieren Feld.

Die Liste der Einstellungen und Ihrer Beschreibung wird in der folgenden Tabelle

dargestellt:
Einstellung Beschreibung
Spiele-Modus Der Spiele-Modus verandert temporar die Einstellungen

so, dass die Systemleistung wahrend des Spielens so
wenig wie moglich beeintrachtigt wird.
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Einstellung Beschreibung

Laptop-Modus Der Laptop-Modus verandert temporar die
Einstellungen, so dass die Betriebsdauer des
Laptopakkus so wenig wie moglich beeintrachtigt wird.

Passwort fur Dies gewahrleistet, dass die Einstellungen von
Einstellungen BitDefender nur von der Person verandert werden
kdnnen, die das Passwort kennt.

Wenn Sie diese Option aktivieren, werden Sle
aufgefordert das Einstellungspasswort zu erstellen.
Geben Sie das Passwort in beide Felder ein und klicken
Sie auf OK um das Passwort fest zu legen.

BitDefender Neuigkeiten Wenn Sie diese Option aktivieren, erhalten Sie von
Bitdefender wichtige Firmenneuigkeiten,
Produkt-Updates oder Informationen liber die neusten
Sicherheitsbedrohungen.

Produktbenachrichtigungen Wenn Sie diese Option aktivieren, erhalten Sie
Informationsbenachrichtigungen.

Aktivitatsleiste Die Aktivitatsanzeige ist ein kleines, transparentes
Fenster welches den Verlauf von BitDefender
Prifaktivitaten anzeigt. Fir weitere Informationen lesen
Sie bitte,Scanaktivitsdnzeige” (S. 32).

Virenbericht senden Wenn Sie diese Option aktivieren, werden Virenberichte
zum BitDefender Labor fir weitere Analysen gesendet.
Bitte beachten Sie, dass diese Berichte keine
vertraulichen Daten, wie lhren Namen oder lhre
IP-Adresse enthalten und nicht fir kommerzielle
Zwecke verwendet werden.

Ausbruchentdeckung  Wenn Sie diese Option aktivieren, werden Berichte
Uber einen moglichen Virenausbruch zum BitDefender
Labor fur weitere Analysen gesendet. Bitte beachten
Sie, dass diese Berichte keine vertraulichen Daten, wie
lhren Namen oder |hre IP-Adresse enthalten und nicht
fur kommerzielle Zwecke verwendet werden.
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9. Verlauf und Ereignisse

Der Ereignise Link im unteren Bereich des BitDefender Sicherheitscenters 6ffnet
ein anderes Fenster mit dem BitDefender Verlaufsereignissen. Dieses Fenster gibt
Ihnen einen Uberblick zu allen sicherheitsrelevanten Ereignissen. So kénnen Sie
beispielsweise einfach Uberprifen ob das Update erfolgreich durchgeflihrt wurde,
ob Malware auf lhrem entdeckt wurde usw.

BitDefender Antivirus 2010

Verlauf & Ereignisse

»_Antivirus
Echtzeitschutz
» Privatspharekontrolle
Hame der Aktion Durchgefilhrte Aktion Datum
» SGchwachstellen § Echesitschutz Alktiviert 3/29/2010 2:39:57 PM
= ¥ Echtzsitschutz Daaktivisrt 3/29/2010 2:38:50 FM
» VerschliiBlung
i Echtzeitschutz Aktiviert 3/29/2010 2:36:25 PM
» Spiele/Laptop-Modus ¥ Echtzsitschutz Daaktivisrt 3/29/2010 2:36:22 PM
§ Der verhaltensscanner hat ... Die Anwendung wurde b...  3(29/2010 2:36:14 PM
» Heimnetzwerk
»  Aktualisierung
» Registrierung

Aufgaben auf Anfrage (On-Demand)

Hame der Aktion Aufgabename: Datum
AuFgabe erfolgreich abgesc... Prifaufgabe 3/29/2010 2:38:39 PM
Aufgabe wurde abgebrochen.  Ausnahmedatein Prifung  3/29/2010 2:37:56 PM

Unn mehr Ober jede Option, dis auF der BitDefender Benutzeraberfache angezsigt wird herauszufinden, bewegen Sis Thrs Maus iber das Fenster, Ein
entsprechender Hifetext wird angezeigt.

Ereignisanzeige

Um eine gute Ubersicht zu gewahren wurden die BitDefender Ereignise auf der
linken Seite in verschiedene Gruppen aufgeteilt:

@ Antivirus

@ Privatsphare

@ Schwachstellen

@ IM-Verschlusselung

@ Spiele-/Laptop-Modus
@ Heim Netzwerk

@ Update

@ Registrierung
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Fir jede Kategorie ist eine Liste von Ereignisen verflgbar. Jedes Ereignis enthalt
folgende Informationen: Eine Kurzbeschreibung, die von BitDefender durchgefiihrte
Aktion, sowie Datum und Zeitpunkt des Auftretens. Wenn Sie nahere Informationen
zu einem Ereignis erhalten mochten dann klicken Sie doppelt auf selbiges.

Klicken Sie auf Zuriicksetzen wenn Sie die Eintrage entfernen mochten oder auf
Aktualisieren um sicherzustellen das die Anzeige aktuell ist.
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10. Registrierung und Mein Benutzerkonto

BitDefender Antivirus 20010 verfligt liber eine 30-tagige Testversion. Wahrend der
Testperiode ist das Produkt voll funktionsfahig, sie kénnen es testen um zu erkennen
ob es lhre Erwartungen erfillt. Bitte beachten Sie dass, sollte kein BitDefender
Benutzerkonto erstellt worden sein, das Produkt die Updates 15 Tage nach seiner
Freischaltung einstellt. Das Erstellen eines BitDefender Benutzerkontos ist ein
erforderlicher Teil des Registrierungsprozesses.

Um |hren Computer zu schiitzen sollten Sie das Produkt noch vor Ende der
Testperiode registrieren. Die Registrierung ist ein Zweischrittprozess:

1. Produktaktivierung (Registrierung eines BitDefender Benutzerkontos).
Um Updates und kostenlosen technischen Support zu erhalten sollten Sie ein
BitDefender Benutzerkonto erstellen. Falls Sie bereits ein BitDefender
Benutzerkonto haben, registrieren Sie ihren BitDefender unter diesem Konto.
BitDefender wird Sie benachrichtigen Ihr Produkt zu aktivieren und wird Sie dabei
unterstitzen dies zu bewerkstelligen.

Wichtig

"% Sje miissen innerhalb von 15 Tagen nach der Installation von BitDefender ein
Benutzerkonto anlegen (wenn Sie sich mit einem LizenzschlUssel registriert haben,
wird diese Zeit auf 30 Tage verldngert). Ansonsten wird BitDefender keine
automatische Updates erhalten.

2. Registrierung mit einem Lizenzschliissel. Der Lizenzschlissel legt fest fir
wie lange Sie berechtigt sind das Produkt zu nutzen. Sobald der Lizenzschlissel
abgelaufen ist wird BitDefender seine Funktionen und somit den Schutz lhres
Computers einstellen. Sie missen bis zum Ende der Testperiode das Produkt mit
einem Lizenzschlissel registrieren. Sie sollten einige Tage bevor die momentan
genutzte Lizenz ablauft diese verlangern oder eine neue erwerben.

10.1. BitDefender Antivirus 2010 registrieren

Wenn Sie das Produkt mit einen neuen Lizenzschlissel registrieren mochten oder
den aktuellen andern, klicken Sie auf Jetzt Registrieren, ganz oben ins BitDefender
Fenster Der Registrierungs-Assistent wird erscheinen.
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BitDefender Antivirus 2010

Registrierungsassistent

BitDefender Registrierung
aAktuelle Lizenzschlisselinformationen
Typ: GULTIG, End User
L&uft abin: 105 Tage
Lizenzschilisssl OBCABAF23E0DBF864971

Lizenzschliissel eingeben:

sl [T

Kein Lizenzschliissel? Kaufen Sie jetzt einen!

Urm meh iber jede Option, die aUf der BitDefender BenLtzeroberfachs angezeigt wird herauszufindsn, bewegen Sis Thre Maus Ober das Fenster. Ein
entsprechender Hifetext wird angezeigt,

m Zuriick Fertigstellen

Registrierung

Sie kénnen den Registrierungsstatus von BitDefender sehen, den aktuellen
Lizenzschllssel und wieviele Tage verbleiben, bis die Lizenz ablauft.

Um BitDefender Antivirus 2010 zu registrieren:
1. Geben Sie den Lizenzschlissel in das Editierfeld ein.

. Anmerkung
@ Sie finden den Lizenzschlissel:
@ Auf dem CD-Aufdruck.
@ Auf der Registrierungskarte des Produktes.
@ In der E-Mail-Bestatigung des Online-Kaufs.
Wenn Sie keinen Bitdefender-Lizenzschliissel besitzen, klicken Sie auf den
angegebenen Link, um zu dem BitDefender Online-Shop zu gelangen und einen
Lizenzschllssel zu erwerben.

2. Klicken Sie auf Jetzt registrieren.
3. Klicken Sie auf Fertigstellen.

10.2. BitDefender aktivieren

Um Bitdefender zu aktivieren, missen Sie einen BitDefender Benutzerkonto erstellen
oder damit Anmelden. Wenn Sie noch keinen BitDefender Benutzerkonto wahrend
des Anfangsregistrierungs-Assisten, konnen Sie das jetzt wie folgt tun:
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@ In der Basis-Ansicht, klicken Sie Alle Probleme beheben. Der Assistent hilft
Ihnen alle hangige Risiken zu beheben, einschlieBlich das Aktivieren des Produktes.

@ Im Standard-Modus, gehen Sie auf Sicherheit und klicken Sie auf Beheben
entsprechend des betreffenden Risiko fur Produktaktivierung.

@ Gehen Sie in der Profi-Ansicht auf Registrierung und klicken Sie auf Aktivierung

Der Benutzer-Registrierungs-Assistent wird erscheinen. Hier kénnen Sie einen
Benutzerkonto erstellen oder sich mit einen Anmelden um das Produkt zu aktivieren.

bl

BitDefender Antivirus 2010

Registrierungsassistent
BitDefender Konto
Unm Zugriff auf Updates, technischen Support, Sonderangebaten und -Akkionen zu haben, aktivieren Sie EBitDefender, indem Sie ein Benutzerkonto
erstllen. Die Aktvisrung kann Fir Test-Versionen innerhalb 15 Tage geschehen.
(@ Meues Benutzerkonta anlegen
E-Mail-Adresse: | £-Maif Ackesse eingeben
Kennwort: Passwort eingelben Kennwart erneut eingsben: Pasavont bestitigen
E-Mall Optionen: [ Senden sie mir alle Nachrichten =l

() Einloggen (singarichtetas Benutzerkonta)

() Spater registrieren

Urm meh dber jede Option, die aUf der BitDefender BenLtzeroberfachs angezeigt wird herauszufindsn, bewegen Sis Thre Maus Ober das Fenster. Ein

entsprechender Hifetext wird angezeigt,
de Zuriick Fertigstellen
TG

Kontoerstellung

Wenn Sie zur Zeit kein BitDefender Benutzerkonto einrichten wollen, klicken Sie auf
spater registrieren und dann auf Beenden. Ansonsten wahlen Sie:

® .Ich habe noch kein BitDefender-Benutzerkonto” (S. 51)
@ .Ich habe bereits ein BitDefender Benutzerkonto.” (S. 52)
Wichtig

Sie mussen innerhalb von 15 Tagen nach der Installation von BitDefender ein
Benutzerkonto anlegen (wenn Sie sich mit einem Lizenzschllssel registriert haben,
wird diese Zeit auf 30 Tage verlangert). Ansonsten wird BitDefender keine
automatische Updates erhalten.

Ich habe noch kein BitDefender-Benutzerkonto

Um ein BitDefender Benutzerkonto anzulegen, folgen Sie diesen Schritten:
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1. Wahlen Sie Benutzerkonto anlegen.

2. Geben Sie die Daten in die entsprechenden Felder ein. Die hier eingetragenen
Daten bleiben vertraulich.

@ E-Mail - geben Sie lhre E-Mail Adresse an.

@ Passwort - geben Sie ein Passwort flr Ihr BitDefender-Benutzerkonto ein. Das
Passwort muss zwischen 6 und 16 Zeichen lang sein

@ Passwort erneut eingeben - geben Sie erneut das vorher angegebene
Passwort ein.

. Anmerkung
@ Wenn das Konto einmal aktiviert ist, kdnnen Sie das zur Verfigung gestellte
E-Mailaddresse und das Kennwort fiir die Anmeldung auf lhrem Konto verwenden,
unter http://myaccount.bitdefender.com.

3. Auf Wunsch wird BitDefender Sie Uber die E-Mail-Adresse lhres Benutzerkontos
zu Sonderangeboten informieren. Wahlen Sie eine der zur Verflgung stehenden
Optionen:

@ Senden Sie mir alle Nachrichten zu
@ Senden Sie mir nur produktbezogene Nachrichten
@ Senden Sie mir keine Nachrichten

4, Klicken Sie auf Erstellen.
5. Klicken Sie Beenden, um den Assistenten zu beenden.

6. Aktivieren Sie Ihr Benutzerkonto. Sie mussen lhr Benutzerkonto aktivieren
bevor Sie es nutzen kénnen. Sobald Sie die vom BitDefender Registrationsdienst
gesandte Mail erhalten haben, folgen Sie den darin enthaltennen Anweisungen.

Ich habe bereits ein BitDefender Benutzerkonto.

BitDefender weist Sie daraufhin, falls bereits ein BitDefender-Benutzerkonto auf
lhrem Computer registriert wurde. In diesem Fall geben Sie das Passwort zu lhrem
Benutzerkonto ein und klicken Sie Einloggen. Klicken Sie Beenden, um den
Assistenten zu beenden.

Wenn Sie schon ein aktives Konto haben, aber BitDefender es nicht findet, folgen
Sie diesen Schritten, um Ihr Produkt zu registrieren.

1. Wahle Einloggen (in ein bestehndes Konto).
2. Geben Sie Die E-Mail Adresse und das Kennwort lhres Kontos in die
entsprechenden Felder ein.

d\ Anmerkung
u Wenn Sie Ihr Passwort vergessen haben, klicken Sie Passwort vergessen? und
folgen Sie den Instruktionen.
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3. Auf Wunsch wird BitDefender Sie Uber die E-Mail-Adresse lhres Benutzerkontos
zu Sonderangeboten informieren. Wahlen Sie eine der zur Verfligung stehenden
Optionen:

@ Senden Sie mir alle Nachrichten zu
@ Senden Sie mir nur produktbezogene Nachrichten
@ Senden Sie mir keine Nachrichten

4. Klicken Sie auf Anmelden.
5. Klicken Sie Beenden, um den Assistenten zu beenden.

10.3. Lizenzschlussel kaufen

Wenn sich die Testperiode dem Ende zuneigt, sollten Sie einen Lizenzschlussel
erwerben und lhr Produkt registrieren. Offen Sie BitDefender und klicken Sie den
Kaufen/Verlangern Link, am unteren Rand des Fensters. Der Link flhrt Sie auf
die Webseite auf welcher Sie einen Lizenzschlissel fur lhr BitDefender Produkt
erwerben kdnnen.

10.4. Erneuern lhrer Lizenz

Als BitDefender Kunde sind Sie dazu berechtigt eine Ermassigung beim Erneuern
der Lizenz fur Ihr BitDefender Produkt zu erhalten.

Falls Ihr Lizenzschlissel in Kiirze ablauft so sollten Sie ihre Lizenz verlangern. Offen
Sie BitDefender und klicken Sie den Kaufen/Verlangern Link, am unteren Rand
des Fensters. Der Link leitet Sie zur Lizenzverlangerungsseite.
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11. Assistent

Um die Bedienung von BitDefender zu vereinfachen, helfen Ihnen mehrere
Assistenten dabei bestimmte Sicherheits-Aufgaben durchzuflihren oder komplexere
Einstellungen vorzunehmen. Dieses Kapitel beschreibt den Assistenten, der erscheint,
wenn Probleme zu beheben, oder besondere Aufgaben mit BitDefender
durchzufiihren sind. Andere Konfigurationsassistenten werden separat beschrieben
im ,,Profi Modus” (S. 94) Teil.

11.1. Antivirus Prufassistent

Wann immer Sie den On-Demand Scan einleiten (z.B, Rechtsklick auf einen Ordner
und dor wahlen Prife mit BitDefender 2010), wird der Antivirus Priifassistent
erscheinen. Befolgen Sie die drei Schritt Anleitung um den Prifvorgang
durchzufiihren.

!f Anmerkung

" Falls der Priifassistent nicht erscheint, ist die Priifung moglicherweise konfiguriert
still, im Hintergrund, zu laufen. Sehen Sie nach dem & Priffortschritticon im
Systemtray. Sie kdnnen dieses Objekt anklicken um das Priffenster zu 6ffnen und so
den Pruffortschritt zu sehen.

11.1.1. Schritt 1/3 - Prufvorgang

BitDefender prift die gewahlten Dateien und Ordner.
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BitDefender Antivirus 2010 - Kont

Antivirus-Prifung
Priifstatus
Momentane Aktion: 2. C\Documents and Settings|aneagu|Deskapitestiew Text Document.txt
vergangene Zeit: 00:00:01
Dateien/Sel: 3
Priifstatistiken
Gepriifte Objekte: 3
iibersprungene Objekte: o

| Passwortgeschiltzte Objekte: 0

iiberkomprimierte Dbjekte: 0

Infizierte Dbjekte: o

verdsichtige Objekte: o

verstecke Objekte: o

Versteckte Prozesse: o
Antivirus Priif-Prozess lauft, Der abere Abschnitt zeigt den Fartschritt dieser Aufgabe an, der untere Abschnitt die Statistiken dieses Vorgangs.
Als Standard wird BitDefender versuchen dis infizisrten Dateien 2u desinfizieren,

& bifdefender | Stop Abbrechen

)
Prifvorgange durchfiihren

Sie kénnen den \Vorgangsstatus und die Statistiken hierzu sehen
(Prifgeschwindigkeit, vergangene Zeit, Anzahl der gepriften / infizierten /
verdachtigen / versteckten Objekte).

Bitte warten Sie bis BitDefender den Priifvorgang beendet hat.

(’\ Anmerkung
u Der Prifvorgang kann, abhangig von der GroRe lhrer Festplatte, einen Moment dauern.

Passwortgeschiitzte Archive. Wenn BitDefender wahrend des Priifvorgangs ein
passwortgeschitztes Archiv entdeckt und die Standartaktion ist Frage nach
Passwort, Sie werden aufgefordert das Passwort anzugeben. Mit Passwortern
geschutzte Archive kénnen nicht geprift werden, auer wenn Sie das Passwort
angeben. Die folgenden Optionen sind verfugbar:

@ Ich mochte fiir dieses Objekt das Passwort eingeben. Wenn Sie mochten
das BitDefender Archive priftt, wahlen Sie diese Option aus und geben das
Passwort an. Falls Sie das Passwort nicht kennen, wahlen Sie eine der anderen
Optionen.

@ Ich mochte fir dieses Objekt kein Passwort angeben (dieses Objekt
iiberspringen). Wahlen Sie diese Optione um das Priifen diesen Archivs zu
Uberspringen.
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®Ich mochte fir kein Objekt ein Passwort angeben (alle
passwortgeschiitzten Objekte liberspringen). Wahlen Sie diese Option, falls
Sie nicht Giber passwortgeschitzte Archive informiert werden mdchten. BitDefender
wird nicht in der Lage sein sie zu prifen, jedoch wird eine Aufzeichnung im Pruflog
eingetragen.

Klicken Sie auf OK um fortzufahren.

Stoppen oder pausieren der Priifung. Sie kdnnen den Priifvorgang jederzeit
durch einen Klick auf Stop&Ja abbrechen. Sie gelangen dann direkt zum letzten
Schritt des Assistenten. Um den Prifvorgang vorriibergehend zu stoppen klicken
Sie einfach auf Pause. Um den Priifvorgang fortzusetzen klicken Sie auf Fortsetzen

11.1.2. Schritt 2/3 - Aktionsauswahl

Wenn der Prufvorgang beendet wurde wird Ihnen ein Fenster angezeigt in welchem
Sie eine Zusammenfassung angezeigt bekommen.

BitDefender Antivirus 2010 - Kont

gy

Antivirus-Priifung
Ergebniss 2Zusammenfassung

Unken finden Sie die Ergebnisszusammenfassung FOr den aktuellen Prifvorgang.
Geloste Probleme: 0

0 1 Bedrohung(en) in 1 Objekt{e) erfordert/erfordern [hre Aufmerksamkeit

Wahlen Sie eine Standard-Aktion fiir alle Probleme oder legen Sie individuelle Aktionen fest.

Aktion wahlen: -
EICAR-TestFile {not a virus prem———
1 Risiko - Fehigeschlagen Aktion wahlen: -

BitDefender hat Viren auf Threm Computer entdeckk und blockiert! Dies ist die Liste der Bedrohungen, Bitte klicken Sie auf den Mamen des Yirus
um eine Liste der betroffenen Objekte zu sehen,

Ebitdefender

Aktionen

Sie bekommen die Anzahl der Risiken welche Ihr System betreffen angezeigt.

Die infizierten Objekte werden in Gruppen angezeigt, je nach Malware, mit der sie
infiziert sind. Klicken Sie auf den Link, der der Bedrohung entspricht, um weitere
Informationen Uber die infizierten Objekte zu erhalten.
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Sie konnen eine umfassende Aktion flir alle Probleme auswahlen oder Sie kénnen
einzelne Aktionen fur Problemgruppen auswahlen.

Eine oder mehrere der folgenden Optionen kdnnen im Menu erscheinen:

Aktion Beschreibung

Keine Aktion Es wird keine Aktion flr die infizierte Dateien

durchfiihren ausgeflihrt. Nachdem der Priifvorgang beendet wurde,
kdnnen Sie das Prifprotokoll 6ffnen um Informationen
Uber diese Dateien zu betrachten.

Desinfizieren Den Malware-Code aus den entdeckten infizierten
Dateien entfernen.

Loschen Loscht die infizierten Dateien.

In Quarantane Verschiebt die entdeckten Dateien in die Quarantane.

verschieben Dateien in der Quarantane kénnen nicht ausgefihrt

oder geoffnet werden; aus diesem Grund besteht kein
Infektionsrisiko?

Dateien umbenennen Die neue Erweiterung der versteckten Dateien wird
.bd. ren sein. Infolgedessen werden Sie im Stande
sein, zu suchen und solche Dateien auf lhrem
Computer zu finden, falls etwa.

Bitte beachten Sie das es sich bei den versteckten
Dateien nicht um die absichtlich von Windows
verborgenen Dateien handelt. Die relevanten sind die
von speziellen Programmen versteckten, bekannt als
Rootkits. Rootkits sind nicht grundsatzlich schadlich.
Jedoch werden Sie allgemein dazu benutzt Viren oder
Spyware vor normalen Antivirenprogrammen zu tarnen.

Klicken Sie auf Fortfahren um die festgelegten Aktionen anzuwenden.

11.1.3. Schritt 3/3 - Zusammenfassung

Wenn BitDefender das Beheben der Risiken beendet hat wird eine Zusammenfassung
in einem neuen Fenster geoffnet.
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BitDefender Antivirus 2010 - Ko

Schritt 1

Ergebniss Zusammenfassung
Geklarte Objekte:
Ungeklirte Objekte:

Passwortgeschiitzte Objekte:

1
0
0
Uberkomprimierte Objekte: 0
Ignorierte Objekte: 0

0

Fehlgeschlagene Dbjekte:

& 1 Bedrohung wurde entfernt.

Antivirus-Prifung Fertiggestelt. Dies sind dis Statistiken disser Prifaufgabe.

Ubersicht

Ihnen wird eine Zusammenfassung angezeigt. Falls Sie umfangreichere Informationen

zum Prifverlauf mochten, klicken SieLogdatei anzeigenum die Logdatei
einzusehen.

Wichtig
[ Bitte starten Sie Ihr System neu, wenn Sie dazu aufgefordert werden, damit der
Sauberungsprozess abgeschlossen werden kann.

Klicken Sie auf SchlieBen um dieses Fenster zu schlieSen.

BitDefender konnte einige Probleme nicht [6sen

In den meisten Fallen desinfiziert BitDefender erfolgreich die infizierten Dateien,
die er entdeckt hat, oder er isoliert die Infektion. Dennoch gibt es Probleme, die
nicht gelést werden kénnen.

In diesen Fallen empfehlen wir Ihnen unser BitDefender Support Team unter
www.bitdefender.de zu kontaktieren. Die Mitarbeiter unseres Supports werden Ihnen
dabei helfen die entsprechenden Probleme zu l6sen.

Von BitDefender entdeckte verdachtige Dateien

Verdachtige Dateien sind Dateien, die von der heuristischen Analyse als potentiell
infiziert erkannt werden, und deren Signaturen noch nicht bekannt sind.
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Falls verdachtige Dateien wahrend des Priifvorganges erkannt werden, werden Sie
aufgefordert, diese Dateien zum BitDefender-Labor zu senden. Klicken Sie auf OK
um diese Dateien zum BitDefender Lab flir weitere Analysen zu senden.

11.2. Prufassistent anpassen

Der Benutzerdefinierte Priifassistent lasst Sie eine Prifaufgabe selbst erstellen und

starten, und speichert diese optional auch als Quick Task wenn Sie BitDefender in
der Mittleren Ansicht verwenden.

Um eine benutzerdefinierte Prifaufgabe mit Hilfe des Prifassistenten zu starten
folgen Sie diesen Schritten:

1. Gehen Sie in der Standardansicht auf Antivirus.
2. In Quick Tasks klicken Sie Individuelle Prifung.

3. Befolgen Sie die sechs Schritt Anleitung um den Prifvorgang durchzufihren.

11.2.1. Schritt 1/6 - EinfGhrung

Das ist ein Willkommensfenster.

BitDefender Antivirus 2010

Priifassistent

Willkommen

Dieser Assistent: wird Thnen dabei helfen, Ihren Computer auf Bedrohungen zu dberprifen, Sie kinnen spezielle Ordner und/oder Dateien zum Prifen
auswahlen und Aktionen Festlegen die Fir infizierte Dateien durchgefibrt werden, Sie werden auch einen Prifbericht erhalten, der Thnen dabei hilft,
die Sicherheit Thres Systems einzuschatzen. Eitte befolgen Sie alle Schritte und konfigurieren Sie den Prifprozess Thren Bedirfrissen entsprechend.

[ ] Das nischste Mal wenn der Assistent 18Uft, diesen Schritt nicht mehr anzeigen.

Befolgen Sie alle Schritte disses Assistenten, um den Priffprozess Thren Bedlrfrissen sntsprechend 2u konfigurisren,

(hitdefender

BegriRungsfenster

Wenn Sie diesen Schritt zuklnftig Uberspringen wollen, wahlen Sie Diesen Schritt
nachstes mal nicht mehr anzeigen.

Klicken Sie auf Weiter.
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11.2.2. Schritt 2/6 - Ziel auswahlen

Hier kénnen Sie die Dateien und Ordner auswahlen die geprift werden sollten sowie
die Prufoptionen.

BitDefender Antivirus 2010

Priifassistent

Gepriifte Dbjekte:
Klicken Sie: Ziel HinzuFiigen, um das Priof-Ziel i diese AUFgabe Festzulegen,

Ziel priifen:

Prifoptionen

[alle Dateien prifen =

Diese Endungen missen durch ein Semikolon (;) getrennt werden
(2.8.: exe;com;ind;).

B et )| o vk |

Ziel auswahlen

Klicken Sie auf Ziel hinzufiigen, wahlen Sie dann die Dateien und Ordner die
hinzugeftugt werden sollen und wahlen Sie OK. Die dazugehdrigen Pfade werden
unter Ziel Prifen angezeigt. Wenn Sie die ausgewahlte Position andern mdchten,
klicken Sie einfach auf die nebenstehende Schaltflache Entfernen. Klicken Sie auf
Alle entfernen um alle Ziele die hinzugefugt worden sind, zu I6schen.

Nachdem Sie den Prifort ausgewahlt haben, legen Sie die Prufoptionen fest.
Verfligbar sind die folgenden:

Optionen Beschreibung

Alle Dateien priifen Wahlen Sie diese Option, um alle ausgewahlten Objekte
zu prufen.

Nur Priift ausschliellich Dateien mit den Dateiendungen:

Dateinamenerweiterungen .exe; .bat; .com; .d1l1; .ocx; .scr; .bin; .dat;

prufen .386; .vxd; .sys; .wdm; .cla; .class; .ovl; .ole;

.exe; .hlp; .doc; .dot; .x1s; .ppt; .wbk; .wiz;
.pot; .ppa; .xla; .x1t; .vbs; .vbe; .mdb; .rtf;
.htm; .hta; .html; .xml; .xtp; .php; .asp; .js;
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Optionen Beschreibung

.shs; .chm; .lnk; .pif; .prc; .url; .smm; .pdf;
.msi; .ini; .csc; .cmd; .bas; .eml und . nws.

Nur benutzerdefinierte Nur die Dateien werden Uberpruft, die der Nutzer

Endungen priifen spezifiziert hat. Weitere Dateien mussen mit ;"
getrennt werden.

Klicken Sie auf Weiter.

11.2.3. Schritt 3/6 - Aktion auswahlen

Hier kdnnen Sie die Prifeinstellungen sowie die Prifstufe wahlen.

BitDefender Antivirus 2010

Priifassistent

Aktionsoptionen
Bitt= wahlen sie dis entsprechenden Einstellungen sowie den Prifungsarad.

Wie mit infizierten Dateien verfahren werden soll: Scan Level
S " Whlen Sie dis Hihe der Prof-Agressivitat, indem Sie mit dem Schisher
Erste Aktion: Desinfiziert e den Grad Festlegen.
2weite Aktion: Keine Akrion durchfithren e Aggressiv Standardstufe
Wie mit verdachtigen Dateien verfahren werden soll: Standard iStEPdam‘ miderater Re<outanitaHes
priift. Dateien
Erste Aktion: Keine Aktion durchfitren < Tolerant - prift auf Ve Lo Sovas
2Zweite Aktion: Keine Aktion durchfiihren - Individuell
Wie mit versteckten Dateien (Rootkit) verfahren werden
soll:
Aktion: Keine Aktion durchfithren e

(&bitdefender _ MHM waltfcer,

Aktion auswahlen

@ Wahlen Sie die durchzufiihrenden Aktionen flr entdeckte Dateien die infiziert
oder verdachtig sind. Die folgenden Optionen sind verflgbar:

Aktion Beschreibung

Keine Aktion Es wird keine Aktion fir infizierte Dateien ausgefiihrt.
durchfiihren Diese Dateien konnen Sie in der Berichtsdatei
einsehen.
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Aktion Beschreibung

Dateien reparieren Den Malware-Kode aus den entdeckten infizierten
Dateien entfernen.

Dateien loschen Infizierte Dateien werden ohne Warnung sofort
geldscht.

In die Quarantane Verschiebt die infizierte Datei in die Quarantane.

verschieben Dateien in der Quarantane kdnnen nicht ausgefihrt

oder geoffnet werden; aus diesem Grund besteht
kein Infektionsrisiko?

® Wahlen Sie die durchzufliihrende Aktion fiir die erkannten versteckten Dateien
(Rootkits): Die folgenden Optionen sind verfugbar:

Keine Aktion Es wird keine Aktion fir versteckte Dateien

durchfiihren ausgefiihrt. Diese Dateien finden Sie in der
Berichtsdatei.

Umbenennen Die neue Erweiterung der versteckten Dateien wird

.bd. ren sein. Infolgedessen werden Sie im Stande
sein, zu suchen und solche Dateien auf Ihrem
Computer zu finden, falls etwa.

@ Prifungsaggressivitat konfigurieren. 3 Stufen sind wahlbar. Verschieben Sie den
Regler auf der Skala um die passende Sicherheitsstufe festzulegen:

Scan Level Beschreibung

Tolerant Es werden ausschliesslich Anwendungsdateien geprift und
diese auch nur auf Viren. Der Resourcenverbrauch ist niedrig.

Standard Das Resourcenverbrauchsniveau ist durchschnittlich. Alle
Dateien werden auf Viren und Spyware geprift.

Aggressiv Alle Dateien (inklusive Archive) werden auf Viren und Spyware

geprift. Versteckte Dateien und Prozesse werden ebenfalls
geprift, der Resourcenverbrauch ist hoher.

Fortgeschrittene Anwender mochten womadglich die von BitDefender angebotenen
Prifeinstellungen nutzen. Die Prafung kann festgelegt werden nur auf bestimmte
Malware-Bedrohungen zu suchen. Dies kann Prifzeiten extrem verkirzen und die
PC-Ansprechbarkeit wahrend der Prifung verbessern.
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Setzen Sie den Regler auf Benutzerdefiniert und klicken auf die Angepasste
Stufe-Schaltflache. Ein neues Fenster wird sich 6ffnen. Wahlen Sie die Art von
Malware die BitDefender prifen sollte:

Optionen Beschreibung

Dateien priifen Sucht nach bekannten Viren.

BitDefender  erkennt  auch  unvollstandige
Virenkorper, dadurch wird lhr System zusatzlich
geschutzt.

Auf Adware priifen Sucht nach moglichen Adware-Anwendungen.
Entsprechende Dateien werden wie infizierte Dateien
behandelt. Software mit Adware-Komponenten
arbeitet unter Umstanden nicht mehr, wenn diese
Option aktiviert ist.

Auf Spyware priifen Sucht nach bekannter Spyware. Entsprechende
Dateien werden wie infizierte Dateien behandelt.

Anwendungen priifen  Legitime Anwendungen priifen, die als Spionage-Tool
verwendet werden kdénnen, um schadliche
Anwendungen oder andere Bedrohungen zu
verbergen.

Auf Dialer priifen Praft auf Anwendungen welcher kostenpflichtige
Nummern wahlen. Erkannte Dateien werden als
infiziert behandelt. Dadurch ist es maglich das
betroffene Anwendungen nicht mehr funktionsfahig
sind.

Auf Rootkits priifen Prift nach versteckten Objekten (Dateien und
Prozesse), meist Rootkits genannt.

Auf Keyloggers prifen Sucht nach bdsartigen Anwendungen, die
Tastauranschlage aufzeichnen.

Klicken Sie auf OK, um dieses Fenster zu schlielRen.
Klicken Sie auf Weiter.

11.2.4. Schritt 4/6 - Zusatzliche Einstellungen

Es noch zusatzliche Optionen verfugbar, bevor die Prifung beginnt:
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BitDefender Antivirus 2010

Priifassistent
2usitzliche Optionen

Zeigen Sie diese Aufgabe in der Zwischenansicht.

[] wéenn keine Bedrohungen gefunden wurden, den PC herunterfahren

Speichern Sis die derzeitige Prifaufgabe um Sis zukiinftig ernedt verwendsn zu kinnen, AUF Quick Tasks kann iiber das BitDefender Security
Center in der Standard-Ansicht Gber > Sicherheit = Aufgaben oder Profi - Ansicht = Antivirus > Virusprifung zugegriffen werden,

(hitdefender

Zusatzliche Optionen

® Um die benutzerdefinierten Aufgaben, die zur spateren Verwendung erstellt
werden, zu speichern, wahlen Sie Diese Aufgabe in der Mittleren Ansicht
anzeigen aus, und geben einen Namen fir die Regel im angebotenen Feld ein.

Die Aufgabe wird zur Liste der bereits verfligbaren Quick Tasks im Sicherheits-Tab
hinzugefiigt und ebenso in der Profi Ansicht > Antivirus > Virusprifung
angezeigt.

® Um den PC nach Beenden Der Prifung herunter zu fahren, wahlen Sie Den PC
nach Beenden der Priifung herunterfahren, falls keine Bedrohungen
gefunden wurden aus.

Klicken Sie Priufung Starten.

11.2.5. Schritt 5/6 - Prufen

BitDefender prift die gewahlten Dateien und Ordner.
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BitDefender Antivirus 2010 - Mal

Antivirus-Prifung

Priifstatus

Momentane Aktion: 2% <System>=>HKEY_LOCAL_MACHINE\SOFTWARE. .. DOBE\ACROBAT 7.0VACTIVER|PDFSHELL.DLL
VYergangene Zeit: 00:00:01
Dateien/Sek: 50

Priifstatistiken
Gepriifte Objekte: 50

iibersprungene Objekte:
Passwortgeschiitzte Objekte:

iiberkomprimierte Dbjekte:

Verdichtige Dbjekte:

0
0
0
Infizierte Dbjekte: 0
0
verstecke Dbjekte: 0

0

Yersteckte Prozesse:

Antivirus Priif-Prozess Iuft, Der obere Abschnitt zeigt den Fortschritt dieser Aufgabe an, der unkere Abschnitt dis Statistiken dieses Vorgangs.
Als standard wird BitDefender versuchen die infizierten Dateien zu desinfizieren,

Prifvorgange durchfiihren

(.\ Anmerkung

Der Priifvorgang kann, abhangig von der GréRe lhrer Festplatte, einen Moment dauern.
Wenn Sie auf der & Prlfvortschrittanzeige sich in system tray befindet wird sich ein
Fenseter mit dem Prifvortschritt 6ffnen.

11.2.6. Schritt 6/6 - Ergebnisse betrachten

Wenn BitDefender den Prufvorgang beendet hat wird eine Zusammenfassung in
einem neuen Fenster gedffnet.
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BitDefender Antivirus 2010 - Mal

Antivirus-Priifung

Ergebniss Zusammenfassung
Geklirte Objekte: 2
Ungeklirte Objekte: 0
Passwortgeschiitzte Objekte: 0
iliberkomprimierte Objekte: 0
Ignorierte Objekte: 0
Fehlgeschlagene Objekte: 0

& 2 Bedrohungen wurden entfernt.

Antivirus-Profung Fertiggestelt. Dies sind dis Statistiken disser Prifaufgabe.

- @bitdefender

Ubersicht

Falls Sie umfangreichere Informationen zum Prifverlauf mdéchten, klicken
SieLogdatei anzeigenum die Logdatei einzusehen.

Wichtig
L. Bitte starten Sie Ihr System neu, wenn Sie dazu aufgefordert werden, damit der
Sauberungsprozess abgeschlossen werden kann.

Klicken Sie auf SchlieBen um dieses Fenster zu schliefSen.

11.3. Schwachstellenprufassistent

Der Assisten Uberprift das System nach Schwachstellen und hilft Ihnen diese zu
beheben.
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11.3.1. Schritt 1/6 - Auswahl der zu prifenden Schwachstellen

BitDefender Antivirus 2010

BitDefender Schwachstellen-Priifung Assistent
Aufgaben auswihlen:

Dieser Assistent wird Siie durch die erforderlichen Aktionen Fihren um Anwendungen 2u erkennen die nicht mehr aUf dem neusten Stand sind und
:l;\ﬂvedriws—Benutzermnten it einem schwachen Passwart. Bitte wahlen Sie aus der unkeren Liste, welche Objekte auf Schwachstellen geprift werden
AuF wichtige Windows-Updates prifen
AUF optionale Windows-Updates priifen
AuF Anwendungs-Updates pritfen

Passwiirter der Windows-Benukzerkonten prifen

Kanfigurieren Sie dis Einstellungen des Schwachstsllenprifungs Maduls fir Folgende fufgabe.

&bitdefender

Schwachstellen

Klicken Sie auf Weiter um das System auf die ausgewahlten Schwachstellen zu
Uberprufen.

Assistent 67



BitDefender Antivirus 2010

11.3.2. Schritt 2/6 - Nach Schwachstellen suchen

BitDefender Antivirus 2010

BitDefender Schwachstellen-Priifung Assistent

Status

Priifvorgange durchfidhren ™% Auf wichtige Windows-Updates priifen

Kiicken Sie hier um dis aktuslls Aktion zu stoppen.

Ebhitdefender

Schwachstellen Test

Bitte warten Sie bis BitDefender die Priafung auf Schwachstellen beendet hat.
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11.3.3. Schritt 3/6 - Windows aktualisieren

BitDefender Antivirus 2010

BitDefender Schwachstellen-Priifung Assistent

windows Updates

Bitte pritfen Sie dis folgenden Lipdatss und istalisren Sie disse sofort, odsr benutzen Sis das Windows Lipdate System, um auszuvihien, welche Sie
installieren wollen.

Auf wichtige Windows-Updates priifen

Security Update for Microsoft .NET Framework, Version 1.1 Service Pack 1 (KE928366)
Wisual Studio 2005 Service Pack 1

Security Update for Microsaft 2ML Core Services 4.0 Service Pack 2 (KB954430)
Auf optionale Windows-Updates priifen

In dieser Kategorie befinden sich keine verfigbaren Lipdates.

Das ist die Liste mik dem Updates fir die Windows Arsendungen,

- &hitdefender

Windows Updates

Sie kdnnen die Liste der wichtigen und weniger wichtigen Windows-Updates sehen,
die zur Zeit nicht auf Ihrem Computer installiert sind. Klicken Sie auf Alle
System-Updates installieren, um die verfligbaren Updates zu installieren.
Klicken Sie auf Weiter.
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11.3.4. Schritt 4/6 - Anwendungen aktualisieren

BitDefender Antivirus 2010

BitDefender Schwachstellen-Priifung Assistent

Auf Anwendungs-Updates prifen

Anwendung Installierte Version Aktuellste Version Status
¥ahoo! Messenger 9.0.0.2152 9.0.0.2182 anbieterseite ansehen
Firefox 2.0.0.20 {en-Us) 3.0.11

Anbieterseite ansehen

Dies ist eine Lists der Anwendungen, dis von BitDefender unterstiitzt werden und der verfligharsn Updates (Falls vorhandsn).

&bitdefender

Anwendungen

Sie kdnnen eine Liste der Anwendungen sehen, die von BitDefender geprift wurden
und ob diese auf dem neusten Stand sind. Wenn eine Anwendung nicht auf dem
neusten Stand ist, klicken Sie auf den zur Verfigung stehenden Link um die aktuellste
Version herunterzuladen.

Klicken Sie auf Weiter.
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11.3.5. Schritt 5/6 - Unsicheres Passwort andern

BitDefender Antivirus 2010 ﬁ

BitDefender Schwachstellen-Priifung Assistent

Passwiirter der Windows-Benutzerkonten priifen

Kontoname

Passwortsicherheit Status
Admin Unsicher Beheben
Adrinistrator Sicher oK
Dan Sicher oK
Elew Sicher oK

Hier sehen Sie die Liste mit allen auf diesem PC entdeckien Windowskonten und deren Passwirtern, Schwache Passworte stimmen nicht mit den

Sicherheitstichtlinien tiberein und kinnken von Maleware oder Hackern ausgenutzt werden. Klicken Sie Beheben um die als schwach entdeckten
Passwirter zu andern,

 Ebitdefender

Passworter von Benutzern

Sie kénnen die Liste der auf lhrem Computer konfigurierten Windows-Benutzerkonten
sehen und die Sicherheit, die das jeweilige Passwort bietet. Ein Passwort kann
stark(also schwer herauszufinden) oder schwach (also durch Hacker mit Hilfe von
speziellen Programmen leicht zu knacken), sein.

Klicken Sie auf Beheben, um unsichere Passworter zu andern. Ein neues Fenster
wird sich 6ffnen.

Passwork andern fiir 'test’

& Den Benutzer zwingen das Passwort beim nichsten Login zu
&ndern

" Passwort jetzt ndern

Kennuort:

Passwort bestatigen:

o (ttegsten |

Passwort andern

Wahlen Sie die Methode um ein Problem zu beheben:
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@ Den Benutzer zwingen das Passwort beim nachsten Login zu andern.
Beim nachsten Windows-Login wird BitDefender den Benutzer dazu auffordern
das Passwort zu andern.

@ Benutzerpasswort andern. Geben Sie das neue Passwort in jedes der
Editierfelder ein. Stellen Sie sicher den Benutzer von der Passwortanderung in
Kenntnis zu setzen.

\ Anmerkung

@

Verwenden Sie flr ein sicheres Passwort eine Kombination aus Grof- und
Kleinschreibung, Zahlen und Sonderzeichen (so wie #, $ or @). Sie kénnen sich
Online informieren um ein sicheres Passwort zu erstellen.

Klicken Sie auf OK, um das Passwort zu andern.
Klicken Sie auf Weiter.

11.3.6. Schritt 6/6 - Ergebnisse betrachten

BitDefender Antivirus 2010

BitDefender Schwachstellen-Priifung Assistent

Ergebnisse

B P sctmachstellenprutung wurde erfolgreich durchgefhrt, es wurden aber keine Updates installiert, Es wird stark
empfohlen, Thren Rechner auf die aktuellsten Yersionen des 05 und Upgedated zu halten.

Die Schwachstellenpriifung wurde erfolgreich durchgefanrt, es wurden aber keine Updates instaliert, Es wird stark empfehlen, Thren Rechner auf
die aktuslisten Yersionen des 05 und Anwendungen, Upgedated zu halten.

Ehitdefender

Ergebnisse

Klicken Sie auf SchlieBen.
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12. Dashboard

Das Dashboard liefert Informationen zum Sicherheitsstatus lhres PC's und erlaubt
es lhnen ausstehende Risiken zu beheben.

BitDefender Antivirus 2010 3

45." B 5( ‘

DASHBOARD ANTIVIRUS ANTIPHISHING SCHWACHSTELLEN

NETZWERK

Sicherheitsstatus Nutzungs-Profil: Individuell
@ Statusdetail
Warnung: 4 Risiken 0 ANTIVIRUS
geféhrden den WICHTIGE WARNUNG - 3 verbleibende Probleme

Sicherheitsstatus dieses
PCs. ANTIPHISHING
% GESCHOTET - Keine Risiken

|
-
- | SCHWACHSTELLEN

0 ERFORDERT BEACHTUNG - 1 verbleibendes Problem

NETZWERK
U NICHT KONFIGURIERT - Dieses Modul ist deaktiviert.

Das Dashboard zeigh den Sicherheitsstatus des Produkks gemeinsam mit Links 2u den wichtigsken Produktmodulen,

en Protokolle

(& bitdefender Erneuern Regsiieren Support B

Dashboard

Das Dashboard besteht aus folgenden Bereichen:

@ Allgemeiner Status Zeigt lhnen die Anzahl der Risiken die Ihrem Rechner
gefahrden und hilft Ihnen diese zu beheben. Wenn es noch offene Risiken gibt so
werden Sie einen roten Kreis mit einem Ausrufezeichen sehen, und die Alle
Risiken beheben-Schaltflache. Klicken Sie auf die Schaltflache um zum
Problembehebnungsassistenten zu gelangen.

@ Status Detail - zeigt den Status jedes Hauptmoduls, unter Verwendung
eindeutiger Satze und eines der folgenden Symbole:

&4 Gruner Kreis mit einem Hakchen: Keine Risiken beeinflussen den
Sicherheitsstatus. Ihr Rechner und Ihre Daten sind geschitzt.

@ Grauer Kreis mit einem Ausrufezeichen: Die Aktivitat dieser
Modulkomponenten wird nicht Uberwacht. Daher liegen keine Informationen
zum Sicherheitsstatus vor. Es kdnnten mdglicherweise, spezifische Probleme
mit diesen Modul existieren.
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© Roter Kreis mit einem Ausrufezeichen: Risiken beeinflussen die Sicherheit
Ihres Systems. Kritische Risiken erfordern Ihre unmittelbare Aufmerksamkeit.
Nicht-kritische Risiken sollte auch alsbald Beachtung zukommen.

Klicken Sie auf den Namen eines Moduls um Einzelheiten zum Status zu erhalten
und die Statusiiberwachung fir diese Komponente zu konfigurieren.

@ Benutzer Profile - Zeigt das momentane Benutzer Profil an und bietet einen
Link zu einer relevanten Aufgabe flr das Profil.

» Wenn das Standard Profil ausgewahlt ist, erlaubt lhnen die Jetzt Priifen
Schaltflache eine Systemprifung unter Verwendung des Antivirus
Prifassistenten durchfihren. Das gesamte System wird gepruft, auBer Archive.
In der standard Konfiguration wird nach allen Arten von Malware gesucht, auBer
nach rootkits.

» Wenn der Spiele Modus ausgewahlt ist, erlaubt die Spiele Modus Ein/Aus
schalten Schaltflache das Aktivieren/Deaktivieren des Spiele Modus. Der
Spiele-Modus andert die Schutzeinstellungen zeitweise, dass ihr Einfluss auf
die Leistungsfahigkeit des Systems so gering wie mdglich ist.

» Wenn das Benutzerdefiniert-Profil ausgewahlt ist, startet die Jetzt
Aktualisieren-Schaltflache unmittelbar das Update. Ein neues Fenster wird
erscheinen, in dem Sie Status des Updates sehen kdnnen.

Wenn Sie in ein anderes Profil wechseln mdchten oder das momentane Profil
bearbeiten wollen, klicken Sie das auf das Profil und folgen dem Link
Konifgurationsassistent.
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13. Antivirus

BitDefender beinhaltet ein Antivirus-Modul welches Ihr System virenfrei und lhren
BitDefender auf dem neusten Stand halt. Um das Antivirus-Modul zu 6ffnen klicken

Sie auf den Tab Antivirus.

BitDefender Antivirus 2010
i DASHBOARD ANTIVIRUS ANTIPHISHING I SCHWACHSTELLEN NETZWERK
schnellmannahmen Status
‘ i‘m @) Dieser PC wurde noch nie auf Yiren gepriift.
g i iﬁiﬁi E ii @) update Status ist kritisch {3 Probleme)
@ Registri Test-Lizenz oK
. Angepasster Scan
@ Konfiguriere Statusdiagnose
|
Diese Komponents zsigt den Status des Antivirus-Schutzes auf Thrsm System an, sowie Links zu wichtigsten Prifaufgaben.
(& bitdefender Kaufen Registrieren Suppol hre Meinung en Protokolle
Antivirus

Das Antivirus-Modul besteht aus zwei Bereichen:
@ Status Bereich Zeigt Ihnen den aktuellen Status der wichtigsten Uberwachten
Aufgaben und erlaubt hnen zu wahlen, welche tiberwacht werden.

@ Schnelle Aufgaben - Hier finden Sie die wichtigsten Sicherheitsaufgaben: jetzt
aktualisieren, Dokumentenprifung, Systemprifung, Tiefe Systemprifung.

13.1. Statusbereich

Im Statusbereich kénnen Sie die komplette Liste der Sicherheitsmodulkomponente
sehen und deren aktuellen Status. Durch die Uberwachung jedes Sicherheitsmoduls,
|asst Sie BitDefender nicht nur wissen wann Sie Einstellungen anderen die die
Sicherheit des Systems betreffen, sondern auch wenn vergessen wurde wichtige

Aufgaben durchzufihren.

Der aktuelle Status einer Komponente wird angezeigt unter Verwendung eindeutiger
Satze und eines der folgenden Symbole:

4 Griiner Kreis mit einem Hakchen: Keine Risiken gefahrden Ihren Computer.
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© Roter Kreis mit einem Ausrufezeichen: Risiken gefahrden Ihren Computer.

Meinungen zum Problem sind in Rot aufgelistet. Klicken Sie auf Beheben um das
jeweilige Problem zu beheben. Sollte ein Problem nicht direkt behoben werden,
dann folgen Sie den Assistent.

13.1.1. Statusdiagnose konfigurieren

Um die durch BitDefender zu Uberwachenden Komponenten auszuwahlen klicken
Sie Statusiiberwachung konfigurieren und wahlen Warnungen aktivieren fir
die entsprechenden aus Optionen aus.

Wichtig

Um zu gewahrleisten, dass Ihr System komplett gesichert ist, aktivieren Sie bitte das
Tracking fir alle Komponenten und alle gemeldeten Probleme reparieren.

Der Status folgender Sicherheitskomponente kann von BitDefender verfolgt werden:

@ Antivirus - BitDefender beobachtet den Status der beiden Antivirus Komponenten:
Echtzeitschutz und On-Demand Prufung. Die haufigen Probleme, die fir diesen
Bestandteil berichtet wurden, werden in der folgenden Tabelle aufgelistet.

Risiko Beschreibung

Echtzeitschutz ist Alle Dateien werden bei Zugriff, durch Sie oder durch
deaktiviert ein Programm auf dem System, nicht gepruft.
Dieser Rechner wurde Es wurde noch nie eine On-Demand Systemprifung
noch nie nach Viren durchgeflihrt die sicherstellt dass die auf lhrem PC
gepruft gespeicherten Dateien Malware-frei sind.

Die letzte Eine komplette Systemprifung wurde gestartet aber

Systempriifung die Sie nicht vervollstandigt.
gestartet haben wurde

angehalten bevor dieser

beendet wurde

Antivirus befindet sich Echtzeitvirenschutz ist deaktiviert somit ist eine
in einem kritischen Systemprufung tberfallig.
Zustand

@ Update BitDefender Uberwacht das die Malware Signaturen aktuell sind. Die
haufigen Probleme, die fir diesen Bestandteil berichtet wurden, werden in der
folgenden Tabelle aufgelistet.
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Risiko Beschreibung

Automatisches Update Die Malware Signaturen Ihres BitDefender Produktes

ist deaktiviert werden nicht regelmaRig aktualisiert.

Das Update wurde seit |hre BitDefender Malware-Signaturen sind nicht
x Tagen nicht aktuell.

durchgefiihrt

13.2. SchnellmaRnahmen

Hier finden Sie Links zu den wichtigsten Sicherheitsaufgaben:

@ Jetzt Aktualisieren - startet ein sofortiges Update.

@ Systempriifung - startet eine vollstandige Prifung lhres Systems (inklusive
Archive). Fir weitere On-Demand Prifaufgaben, klicken Sie die & Schaltflache
und wahlen eine andere Prufaufgabe: Meine Dokumente- oder tiefgehende
Systemprifung.

@ Benutzerdefinierte Priifung - startet einen Assistenten, mit dem Sie eine
individuelle Prifung erstellen und starten kdnnen.

13.2.1. BitDefender Updaten

Jeden Tag werden neue Viren entdeckt und identifiziert. Aus diesem Grund ist es
von groRer Bedeutung, dass Sie das Programm BitDefender stets mit den neuesten
Virensignaturen betreiben.

In der Standardeinstellung sucht BitDefender nach Updates wenn Sie Ihren Computer
einschalten und dann jede weitere Stunde erneut. Wenn Sie BitDefender selbst
aktualisieren mochten, klicken Sie auf Jetzt Aktualisieren. Der Update-Prozess
wird gestartet und das folgende Fenster wird erscheinen:
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BitDefender Antivirus 2010

Aktualisierung

BitDefender Update

BitDefender wird nach neueren Dateien suchen und sie automatisch aktualisieren, Bitte stellen Sie eine Internetverbindung her, bevor diese

AuFgabe durchgefiihrt wird, Es wird dringend empFohlen BitDefender aUF dem neusten Stand zu halken, um die Sicherheit Thres Systems zu
gewdhrleisten,

Status: keine

Update gesamt: 20KB

Heruntergeladen: 20KB

P Letztes Update erfolgreich installiert.

Urm meh dber jede Option, die aUf der BitDefender BenLtzeroberfachs angezeigt wird herauszufindsn, bewegen Sis Thre Maus Ober das Fenstsr. Ein
entsprechender Hifetext wird angezeigt,

| Abbrechen || zuick || rertigstellen

In diesem Fenster kdnnen Sie den Status des Update-Prozesses sehen.

Der Updatevorgang wird "on the fly" durchgefihrt, das bedeutet, dass die
entsprechenden Dateien stufenweise aktualisiert werden. Dadurch wird die
Funktionalitat des Produkts nicht eingeschrankt und Ihr System wird nicht gefahrdet.

Wenn Sie dieses Fenster schlieBen mochten, klicken Sie einfach auf Abbrechen.
Dies wird den Update-Prozess nicht anhalten.

(.\ Anmerkung
U Falls Sie Uiber eine Internetverbindung per Einwahl verfligen, ist es sinnvoll, regelmaRig
ein manuelles BitDefender-Update durchzuftihren.

Bitte starten Sie lhren Computer neu, wenn dies verlangt wird. Im Falle
von wichtigen Updates, werden Sie aufgefordert, Ihren Computer neu zu starten.
Klicken Sie auf Neustart um lhr System unverzlglich neuzustarten.

Wenn Sie Ihr System spater neustarten mochten, klicken Sie auf OK. Wir empfehlen
lhnen, das System so schnell wie moglich neuzustarten.

13.2.2. Prufen mit BitDefender

Um Ihren Computer auf Malware zu prifen, fihren Sie eine Scan-Aufgabe durch,
indem Sie auf die entsprechende Schaltflache klicken. Die folgende Tabelle zeigt
Ihnen die verfligbaren San-Aufgaben mit einer Kurzbeschreibung:
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Aufgabe Beschreibung

Systempriifung Priift alle Dateien mit Ausnahme von Archiven. In der
standard Konfiguration, wird nach allen Arten von
Malware gepruft, ausser rootkits.

Meine Dokumente Verwenden Sie diese Aufgabe, um wichtige Ordner zu

priufen prifen: Meine  Dokumente, Desktop und
Autostart. Das gewahrleistet die Sicherheit Ihrer
Dokumente, einen sicheren Arbeitsbereich und saubere
Anwendungen die beim Start ausgefihrt werden.

Tiefgehende Priift das komplette System In der Voreinstellung wird
Systemprifung nach allen Arten von Schadlingen gepruft, wie z.B.
Viren, Spyware, Adware, Rootkits und so weiter.

Priufung anpassen Verwenden Sie diese Aufgabe um spezielle Dateien
und Ordner zu wahlen, die gepruft werden sollen.

. Anmerkung
@ Da die Prifvorgange Tiefgehende Systempriifung und Systemprifung das
gesamte System priifen kann der Vorgang einige Zeit dauern. Daher empfehlen wir
Ihnen die Aufgabe mit niedriger Priotitat durchzuflihren oder wenn Sie das System
nicht verwenden.

Wenn Sie eine Systemprifung, Tiefgehende Systemprifung oder Dokumentenprifung
durchfihren, wird der Antivirus Prifassistent erscheinen. Befolgen Sie die drei Schritt
Anleitung um den Prifvorgang durchzufiihren. Weitere Informationen zu diesem
Assistenten finden Sie unter ,Antivirus Priifassistent” (S. 54).

Wenn Sie einen Benutzerdefinierte Prifung durchfiihren, wird ein Assistent Sie durch
den Prifprozess begleiten. Folgen Sie den Sechsschritt angezeigte Verfahren, um
spezifische Dateien oder Ordner zu prufen. Weitere Informationen zu diesem
Assistenten finden Sie unter ,Prifassistent anpassen” (S. 59).
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14. Antiphishing

BitDefender verfigt Uber ein Antiphishing-Modul das gewahrleistet dass alle
Internetseiten, auf die Uber den Internet Explorer oder Firefox zugegriffen wird,
sicher sind. Um das Antiphishing-Modul zu aktivieren, klicken Sie auf den Tab

Antiphishing.

BitDefender Antivirus 2010

J DASHBOARD ‘

ANTIVIRUS ANTIPHISHING SCHWACHSTELLEN NETZWERK
schnellmannahmen Status
‘ i‘m @ Antiphishing-Schutz ist deaktiviert
i;  Systempriifung | @ Konfiguriere Statusdiagnose

Diese Komponents zsigt den Status des Antiphishing-Schutzes auf Thsm System an, dsr den HTTP und TM-Datenwerkshr aUf Phishingversuche
filtert.

(& bitdefender Kaufen Registrieren Suppol

neeigen Protokole

Antiphishing

Das Antiphishing-Modul besteht aus zwei Bereichen:

@ Staus Bereich - Zeigt lhnen den aktuellen Status des Antiphishing-Modul und
erlaubt Ihnen die Gberwachung dieser zu aktivieren/deaktivieren.

@ Schnelle Aufgaben - Hier finden Sie die wichtigsten Sicherheitsaufgaben: jetzt
aktualisieren, Dokumentenprifung, Systemprifung, Tiefe Systemprifung.

14.1. Statusbereich
Der aktuelle Status einer Komponente wird angezeigt unter Verwendung eindeutiger
Satze und eines der folgenden Symbole:
7 Griiner Kreis mit einem Hakchen: Keine Risiken gefahrden Ihren Computer.
© Roter Kreis mit einem Ausrufezeichen: Risiken gefahrden lhren Computer.
Meinungen zum Problem sind in Rot aufgelistet. Klicken Sie auf Beheben um das
jeweilige Problem zu beheben.
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Die haufigste Warnung, die fur dieses Modul angezeigt wird ist Antiphishing ist
deaktiviert. Das bedeutet dass Antiphishing flur folgende unterstitzten

Anwendungen: Internet Explorer, Mozilla Firefox, Yahoo! Messenger or Windows
Live Messenger, nicht aktiviert ist.

14.2. SchnellmaRnahmen

Hier finden Sie Links zu den wichtigsten Sicherheitsaufgaben:

@ Jetzt Aktualisieren - startet ein sofortiges Update.
@ Systemprifung - Prift den gesamten Computer (ohne Archive).
@ Tiefe Systempriifung - Prift den gesamten Computer (einschlieBlich Archive)

14.2.1. BitDefender Updaten

Jeden Tag werden neue Viren entdeckt und identifiziert. Aus diesem Grund ist es

von groRer Bedeutung, dass Sie das Programm BitDefender stets mit den neuesten
Virensignaturen betreiben.

In der Standardeinstellung sucht BitDefender nach Updates wenn Sie Ihren Computer
einschalten und dann jede weitere Stunde erneut. Wenn Sie BitDefender selbst
aktualisieren mochten, klicken Sie auf Jetzt Aktualisieren. Der Update-Prozess
wird gestartet und das folgende Fenster wird erscheinen:

BitDefender Antivirus 2010

Aktualisierung
BitDefender Update

BitDefender wird nach neusren Dateien suchen und sie automatisch aktualisieren, Bitte stellen Sie sine Internetverbindung her, bevor disse

fufgabie durchgefuhrt wird, Es wird dringend empfohlen BitDefender auf dem neusten Stand zu halten, um die Sicherheit Thres Systems zu
gewafrisisten.

Status: Keine
Update gesamt: 20KB

Heruntergeladen: 20KB

(., Letztes Update erfolgreich installiert.

Urn mehr dber jede Option, die auf der BitDefender Benutzeroberfache angezeigt wird herauszufinden, bewegen Sie Thre Maus Gber das Fenster. Ein
entsprechender HiFstext wird angezsigt.

wfibseghen, g zuick || fesigstelien,

BitDefender Updaten

In diesem Fenster kdnnen Sie den Status des Update-Prozesses sehen.
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Der Updatevorgang wird "on the fly" durchgefihrt, das bedeutet, dass die
entsprechenden Dateien stufenweise aktualisiert werden. Dadurch wird die
Funktionalitat des Produkts nicht eingeschrankt und Ihr System wird nicht gefahrdet.

Wenn Sie dieses Fenster schlieBen mochten, klicken Sie einfach auf Abbrechen.
Dies wird den Update-Prozess nicht anhalten.

!I. Anmerkung
U Falls Sie Uiber eine Internetverbindung per Einwahl verfligen, ist es sinnvoll, regelmaRig
ein manuelles BitDefender-Update durchzufthren.

Bitte starten Sie lhren Computer neu, wenn dies verlangt wird. Im Falle
von wichtigen Updates, werden Sie aufgefordert, Ihren Computer neu zu starten.
Klicken Sie auf Neustart um lhr System unverzlglich neuzustarten.

Wenn Sie lhr System spater neustarten mochten, klicken Sie auf OK. Wir empfehlen
lhnen, das System so schnell wie méglich neuzustarten.

14.2.2. Prufen mit BitDefender

Um lhren Computer auf Malware zu prifen, fihren Sie eine Scan-Aufgabe durch,
indem Sie auf die entsprechende Schaltflache klicken. Die folgende Tabelle zeigt
lhnen die verfiigbaren San-Aufgaben mit einer Kurzbeschreibung:

Aufgabe Beschreibung

Systempriifung Prift alle Dateien mit Ausnahme von Archiven. In der
standard Konfiguration, wird nach allen Arten von
Malware gepruft, ausser rootkits.

Tiefgehende Prift das komplette System In der Voreinstellung wird
Systempriifung nach allen Arten von Schadlingen gepruft, wie z.B.
Viren, Spyware, Adware, Rootkits und so weiter.

. Anmerkung
@ Da die Prifvorgange Tiefgehende Systempriifung und Systemprifung das
gesamte System prifen kann der Vorgang einige Zeit dauern. Daher empfehlen wir
Ihnen die Aufgabe mit niedriger Priotitat durchzufiihren oder wenn Sie das System
nicht verwenden.

Wenn Sie eine Systemprufung oder Tiefgehende Systemprifung durchfihren, wird
der Antivirus Prifassistent erscheinen. Befolgen Sie die drei Schritt Anleitung um
den Priifvorgang durchzuflihren. Weitere Informationen zu diesem Assistenten finden
Sie unter , Antivirus Prtifassistent" (S. 54).
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15. Schwachstellen

BitDefender beinhaltet ein Schwachstellen-Modul, das Ihnen dabei hilft, wichtige
Daten auf lhrem Computer auf dem neusten Stand zu halten. Um lhre
Systemschwachstellen zu Uberwachen und zu beheben klicken Sie auf das

Schwachstellen Tab.

BitDefender Antivirus 2010

J DASHBOARD ‘

ANTIVIRUS ANTIPHISHING SCHWACHSTELLEN
schnellmannahmen Status
@W @ schwachstellenpriifung ist deaktiviert

@ Konfiguriere Statusdiagnose

Diese Komponents zsigt den Status des Schwachstellen Priifungs Moduls an, welches dazu dient zu verffizieren, ob das Betrisbssystrsm und dis
Anwendungen auf diesem PC auf dem neusten Stand sind und auch das Windows Account Passwort wird auf Umgehungen geprift.

nzeigen Protokolle

(& bitdefender Kaufen Registrieren Suppor

Schwachstellen

Das Schwachstellen-Modul besteht aus zwei Bereichen:

@ Staus  Bereich - Zeigt |hnen den  aktuellen  Status des
Schwachstellenprifung-Modul und erlaubt lhnen die Uberwachung dieser zu

aktivieren/deaktivieren.
® Schnelle Aufgaben - Hier finden Sie einen Link zum Schwachstellen
Prifungsassistent.

15.1. Statusbereich
Der aktuelle Status einer Komponente wird angezeigt unter Verwendung eindeutiger
Satze und eines der folgenden Symbole:

7 Griiner Kreis mit einem Hakchen: Keine Risiken gefahrden Ilhren Computer.
© Roter Kreis mit einem Ausrufezeichen: Risiken gefahrden lhren Computer.
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Meinungen zum Problem sind in Rot aufgelistet. Klicken Sie auf Beheben oder
Installieren um das jeweilige Problem zu beheben.

Die haufigen Probleme, die fur diesen Bestandteil berichtet wurden, werden in der
folgenden Tabelle aufgelistet.

Status Beschreibung

Schwachstellenpriifung BitDefender prift nicht nach potentiellen

ist deaktiviert Schwachstellen in Bezug auf fehlende
Windows/Anwendungs Aktualisierungen oder
schwachen Passwortern.

Mehrere Schwachstellen BitDefender hat fehlende Windows/Anwendungen

wurden entdeckt Updates und/oder schwaches Passwort gefunden.
Wichtige Microsoft Kritische Microsoft Updates sind verflgbar, wurden
Updates aber nicht installiert.

Andere Microsoft Nicht-Kritische Microsoft Updates sind verfugbar,
Updates wurden aber nicht installiert.

Automatische Updates Windows Sicherheitupdates werden, sobald diese
fir Windows sind verfugbar sind, nicht automatisch installiert.
deaktiviert

Anwendungen (nicht Eine neue Version der Anwendungist verflgbar, aber
Aktuell) nicht installiert.

Benutzer (schwaches Ein Benutzerpassword kann von boswilligen Personen
Passwort) mit speziellen Programme herausgefunden werden.

15.2. SchnellmaRnahmen

Es ist nur eine Aufgabe verfiigbar:

@ Schwachstellenpriifung - startet einen Assistenten der Ihnen beim Finden und
Beheben von Schwachstellen in Ihrem System behilflich ist.

Die Prifung auf Schwachstellen Gberprift die Microsoft Windows Updates, Microsoft
Windows Office Updates und die Passwarter Ihrer Microsoft Windows Benutzerkonten,
um sicherzustellen, dass Ihr Betriebssystem auf dem neusten Stand ist und keine
Anfalligkeit fur eine Passwortumgehung besteht.

Umm lhren Computer nach Schwachestellen zu untersuchen, Klicken Sie
Schwachstellenprifung und folgen dem ,Schwachstellenpriifassistent” (S. 66).
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16. Netzwerk

Mit dem Netzwerk-Modul konnen Sie die BitDefender Produkte die auf den Computern
in lhrem Haushalt installiert sind von einem Computer aus verwalten. Um das
Netzwerk-Modul einzurichten, klicken Sie das NetzwerkTab.

BitDefender Antivirus 2010

DASHBOARD ANTIVIRUS ANTIPHISHING SCHWACHSTELLEN NETZWERK

schnellmannahmen o 10,1001
INTERNET ﬂ
aneaguz Kein PC {zum hinzufigen, hier
[~ e

ag iéié i Dieser Computer =
(] o

ein PC (2um hinzuftigen, hier
—— @miEs

@ el P foumm hinzuftigen, hier ‘ el P foumm hirzuftigen, hier
[ e —— @b i
Duss Hstawsrkaniodul zsict dis BtDeFerder HelrmmskzwerkstrUKHUF s (arsi Pinterlsgt, Falls das Heimstawsrk richt korFigUrisrt i), Klicksn Sis suf
Helmnetzwerk aktivierert, m hr Helmnetzwerk 4 kenfigurieren,
(& bitdefender kadfen Registrieren Support B zeigen Protokolle
Netzwerk

Um die BitDefender Produkte, die auf den Computern in lhrem Haushalt installiert
sind verwalten zu kénnen, befolgen Sie diese Schritte:

1. Flgen Sie Ihren Computer dem BitDefender Home-Netzwerk hinzu. Das Hinzufligen
zu einem Netzwerk besteht aus dem Konfigurieren eines administrativen Passworts
fur die Verwaltung des Home-Netzwerks.

2. Figen Sie jeden Computer, den Sie verwalten méchten dem Home-Netzwerk
hinzu (Passwort einstellen).

3. Fugen Sie die Computer die Sie verwalten mochten ebenfalls auf Ihrem Computer
hinzu.

16.1. SchnellmaRnahmen

Anfangs steht nur eine Schaltflache zur Verfugung.

® Netzwerk beitreten/erstellen - bietet Ihnen die Madglichkeit ein
Netzwerkpasswort einzustellen, um dem Netzwerk beizutreten.
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Nach dem Beitreten zum Netzwerk werden mehrere Schaltflachen erscheinen.

@ Netzwerk verlassen - bietet Ilhnen die Méglichkeit das Netzwerk zu verlassen.

@ Computer hinzufiigen - erlaubt es lhnen Computer dem Netzwerk hinzuzufliigen.

@ Alle priifen - bietet Ihnen die Moglichkeit alle verwalteten Computer gleichzeitig
zu prafen.

@ Alle aktualisieren - bietet Ihnen die Maglichkeit alle verwalteten Computer
gleichzeitig zu aktualisieren.

@ Alle registrieren - bietet Ihnen die Mdglichkeit alle verwalteten Computer
gleichzeitig zu registrieren.

16.1.1. Dem BitDefender-Netzwerk beitreten

Um dem BitDefender Home-Netzwerk beizutreten, befolgen Sie diese Schritte:

1. Klicken Sie Netzwerk aktivieren. Sie werden dazu aufgefordert, das Passwort
fur die Home-Verwaltung zu konfigurieren.

Heimnetzwerkpasswort eingeben

Aus Sicherheitsgrinden st ein Passwort erforderlich um sinem Natzwerk
beizutreten oder ein Neues 2u erstellen, Es schitet den Zugriff auf Thren
Computer iber das Netzwerk.

eingeben:

Passwort konfigurieren

2. Geben Sie das selbe Passwort in jedes der Editierfelder ein.
3. Klicken Sie auf OK.

Sie sehen den Namen des Computers in der Netzwerklbersicht.

16.1.2. Computer zum BitDefender-Netzwerk hinzuflgen

Um einen Computer zum BitDefender Home-Netzwerk hinzuzufligen, mussen Sie
zuerst das Passwort der BitDefender Home-Verwaltung auf dem entsprechenden
Computer konfigurieren.

Um einen Computer zum BitDefender Home-Netzwerk hinzuzufligen, befolgen Sie
die folgenden Schritte:

1. Klicken Sie auf PC hinzufiigen. Sie werden dazu aufgefordert, das Passwort flr
die lokale Home-Verwaltung anzugeben.
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Geben Sie hier das Passwort ein, das Sie beim
Aktivieren der Heimverwaltung festgelegt haben.

Passwort ‘

] Die Machricht wahrend disser Sitzung nicht mehr anzeigen.

Passwort eingeben

2. Geben Sie das Passwort fur die Home-Verwaltung ein und klicken Sie auf OK. Ein

neues Fenster wird sich 6ffnen.

Computer

m_IZDD3SEN-V\Ed
e

|:1| 2 2
-

[ otioree
[

m_l alutic

Lamatei-xn -

1P oder Computername:

Bitte warten Sie bis der Status dieses
Computers bestimme ist, Dies kann bei gréferen
Netzwerken einige Augenblicke dauern.

Rechner hinzufligen

Sie kdonnen eine Liste der Computer im Netzwerk sehen. Die Bedeutung des

Symbols ist wie folgt:

M| Zeigt einen Online-Computer an, auf dem keine BitDefender-Produkte installiert

sind.
Ll Zeigt einen Online-Computer an, auf dem BitDefender installiert ist.

| Zeigt einen Offline-Computer an, auf dem BitDefender installiert ist.
3. Sie kénnen hierzu eine der folgenden Methoden wahlen:

@ Wahlen Sie aus der Liste den Namen des Computers der hinzugefligt werden

soll:
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@ Geben Sie die IP-Adresse oder den Namen des Computers, der hinzugeflgt
werden soll in das daflir vorgesehene Feld ein.

4. Klicken Sie auf Hinzufiigen. Sie werden dazu aufgefordert, das Passwort der
Home-Verwaltung fur den entsprechenden Computer einzugeben.

Geben Sie fiir diesen PC das Yerwaltungpasswort des
Heimnetzwerks ein.

Aus Sicherheitsgrinden ist ein Passwort erforderlich um einem Netzwerk.
beizutreten oder sin Heues zu srstellen, Es schiltzk den Zugriff auf Thren
Computer iber das Netzwerk,

Authentifizieren

5. Geben Sie das Passwort fir die Home-Verwaltung ein, das auf dem
entsprechenden Computer konfiguriert wurde.

6. Klicken Sie auf OK. Wenn Sie das korrekt Passwort angegeben haben, wird der
ausgewahlte Computername in der Netzwerkubersicht erscheinen.

(.\ Anmerkung
U Sie konnen bis zu finf Computern zu der Netzwerkiibersicht hinzufiigen.

16.1.3. Das BitDefender-Netzwerk verwalten

Wenn Sie das BitDefender Home-Netzwerk erstellt haben, kdnnen Sie alle BitDefender
Produkte von einem Computer aus verwalten.
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DASHBOARD ANTIVIRUS ANTIPHISHING SCHWACHSTELLEN NETZWERK
gchnellmafinahmen o 10.10.0.1
Coeaeiosise]  ooeer @0
aneaguz Kein PC (2um hinzuftigen, hier
Registrieren Sie BitDefender auf dissem Computer
Priffaufgabe ausfilhren
2 MleRegistrieren | Prableme auf dissem PC beheben,
= ] if‘;:ﬂi (eum bin et orie Ersignisse anzeigen freufigen, hier
Jetet akbualisieren
Als Update Server fir dieses Netzwerk festlegen
Dias Netzwerkmadul zeigt die BitDeFender Heimnetzwerkstrukbur an (grau hinterlegt, Falls das Heimnetzwerk nicht kanfigurisrt ist). Klicken Sie auf
‘Heimnetzwerk akkivieren', um Ihr Heimnetzwerk zu konfigurieren,
(& bitdefender kaufen Registrieren Suppor cigen Protokolle
Netzwerkubersicht

Wenn Sie den Mauszeiger auf einen Computer der NetzwerkUbersicht bewegen,
kdnnen Sie einige Informationen Uber diesen sehen (Name, IP-Adresse, Anzahl der
Probleme die die Systemsicherheit betreffen, Registrierungsstatus von BitDefender).

Wenn Sie mit der rechten Mautaste auf einen Computernamen im Netzwerk klicken,
kénnen Sie alle administrativen Aufgaben sehen, die Sie auf dem Remote-Computer
ausfihren kénnen.

@ Aus diesem Netzwerk entfernen
Erlaubt Ihnen einen Pc aus dem Netzwerk entfernen.
@ BitDefender auf diesem Computer registrieren

Erlaubt lhnen Bitdefender auf diesen Rechner, durch eintragen eines
Lizenzschllssels, zu registrieren.

@ Passwort fiir Einstellungen festlegen

Erlaubt Ihnen einen Passwort zu erstellen um den Zugang zu den BitDefender
Einstellungen auf diesem PC einschranken.

® On-Demand Priifaufgabe starten

Lasst sie eine On-Demand Prifung auf dem Remote-PC durchfiihren. Sie kénnen
jede der folgenden Prifungen tatigen: Meine Dokumente- System-, oder
tiefgehende System-Priifung.

@ Alle Probleme auf diesem PC beheben
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Lasst Sie alle Risiken die die Sicherheit Ihres Systems gefahrden beheben, indem
Sie dem Alle Risiken beheben Assistenten folgen.

@ Historie anzeigen/Ereignisse

Erlaubt den Zugriff auf das Historie&Ereignisse Modul des auf diesem PC
installierten BitDefender Produkts.

@ Jetzt aktualisieren

Initialisiert das Updateprozess fir das BitDefender Produkt das auf diesen
Computer installiert ist.

@ Diesen Computer als Update-Server fiir dieses Netzwerk festlegen

Erlaubt lhnen diesen Rechner als Update-Server einzurichten, fir alle Rechner
aus dem Netzwerk, wo Bitdefender installiert ist. Unter Verwendung dieser Option,
wird der Internetverkehr verringert, weil nur ein Rechner aus dem Netzwerk sich
an das Internet anschlieft um die Updates herunterzuladen.

Bevor Sie eine Aufgabe auf einem bestimmten Computer ausfiihren kdnnen, werden
Sie dazu aufgefordert das Passwort der lokalen Home-Verwaltung anzugeben.

Geben Sie hier das Passwort ein, das Sie beim
Aktivieren der Heimverwaltung festgelegt haben.

— \

] Die Machricht wahrend disser Sitzung nicht mehr anzeigen.

SR | e

Passwort eingeben

Geben Sie das Passwort fur die Home-Verwaltung ein und klicken Sie auf OK.

\ Anmerkung

@

Wenn Sie mehrere Aufgaben durchflihren méchten, dann wahlen Sie In dieser
Sitzung nicht nochmals fragen. Wenn Sie diese Option wahlen, werden Sie wahrend
der laufenden Sitzung nicht nochmals nach einem Passwort gefragt.
16.1.4. Alle Computer prufen

Um alle verwalteten Computer zu prifen, befolgen Sie folgende Schritte:

1. Klicken Sie auf Alle priifen. Sie werden dazu aufgefordert, das Passwort fiir die
lokale Home-Verwaltung anzugeben.
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Geben Sie hier das Passwort ein, das Sie beim
Aktivieren der Heimverwaltung festgelegt haben.

— \

] Die Machricht wahrend disser Sitzung nicht mehr anzeigen.

SR | e

Passwort eingeben

2. Wahlen Sie eine Prifart.
@ Systemprifung - Prift den gesamten Computer (ohne Archive).
@ Tiefe Systemprifung - Fihrt einen Prifvorgang fiir den gesamten Computer
durch (einschlieBlich Archive).
® Meine Dokumente priifen - startet eine schnelle Priifung lhrer Dokumente
und Einstellungen.

Alle Computer priifen - smandache

Bitte wahlen Sie die Prifart die Sie durchzufhren winschen,

() Systemprifung
() TieFe Systempriifung
(®) Priffe meine Dokumente

|| Diese Aufgabe auf allen Computern susfihren

—TE— )

Prifart wahlen

3. Klicken Sie auf OK.

16.1.5. Alle Computer aktualisieren

Um alle verwalteten Computer zu aktualisieren, befolgen Sie folgende Schritte:

1. Klicken Sie aufAlle aktualisieren . Sie werden dazu aufgefordert, das Passwort
fur die lokale Home-Verwaltung anzugeben.
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Geben Sie hier das Passwort ein, das Sie beim
Aktivieren der Heimverwaltung festgelegt haben.

— \

] Die Machricht wahrend disser Sitzung nicht mehr anzeigen.

ok |[ atbreshen |

Passwort eingeben

2. Klicken Sie auf OK.

16.1.6. Alle Computer registrieren
Um alle verwalteten Computer zu registrieren, befolgen Sie folgende Schritte:

1. Klicken Sie auf Alle registrieren. Sie werden dazu aufgefordert, das Passwort
fur die lokale Home-Verwaltung anzugeben.

Geben Sie hier das Passwort ein, das Sie beim
aktivieren der Heimverwaltung festgelegt haben.

passwart | \

[ pie Machricht wahrend dieser Sitzung nicht mehr anzeigen,

S e

Passwort eingeben

2. Geben Sie den Lizenzschlissel zur Registrierung ein.

Registriere BitDefender auf diesem PC - smandache

Geben Sie den gewinschten Lizenzschiiissel ein um BitDefender remote
2u registrieren.

[ piese Aufgabe auf allen Computern ausfihren

Alle Registrieren

3. Klicken Sie auf OK.
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17. Oberflache

Das allgemeine Modul bietet Informationen Uber die BitDefender Aktivitat und das
System Hier kénnen Sie auch das allgemeine Verhalten von BitDefender andern.

17.1. Dashboard

Um die Aktivitatsstatistiken des Produktes und Ihren Registrierungsstatus zu sehen,
oder um zu sehen, ob Probleme lhren Computer betreffen, gehen Sie zu
Allgemein>Dashboard in der Profi-Ansicht.

BitDefender Antivirus 20

Dashboard ‘ Einstellungen H System-Info
»+_Dberfliche
Sich il

atus
¥ Antivirus

» Privatsphirekontrolle
» Schwachstellen

» Verschliisseln

» Spiele/Laptop-Modus

5 Risiken gefahrden den Sicherheitsstatus Thres PCs
@ Kenfiquriere Statusdisgnose

Statistik

Gepriifte Dateien: 478

» Heimnetzwerk
» Aktualisierung
» Registrierung

Desinfizierte Dateien: o
Infizierte Datei gefunden: o
Zuletzt am: nie

Nachste Priifung: 3/30/2010 2:00:00 AM

iibersicht

Zuletzt am: e
BitDefender Konto: testare.automata@mail...
Registrierung: Gilltig

Lauft ab in: I

105 Tage

Das Dashboard zeigk den Sicherheitsstatus des Produkks gemeinsam mit Links 2u den wichtigsken Produktmodulen,

Erneusrn Reqistrieren en  Prokokolle

w

Dashboard

Das Dashboard besteht aus mehreren Bereichen:
@ Allgemeiner Status - Informiert Sie Gber die Risiken die Ihren Rechner gefahrden.

@ Statistiken - Zeigt wichtige Informationen bezlglich der Aktivitat von BitDefender
an.

@ Uberblick - Zeigt Ihnen den Update-Status sowie Registrierungs- und
Lizenzinformationen an.
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@ Dateiaktivitat - Zeigt die Entwicklung der Anzahl der Objekte an, die von
BitDefender Antimalware geprift wurden. Die Hohe der Leiste zeigt die Intensitat
des Datenverkehrs fir diesen Zeitraum an.

17.1.1. Gesamt-Status

Hier kénnen Sie die Anzahl der Risiken erkennen, die die Sicherheit ihres PC's
betreffen. Um alle Bedrohungen zu entfernen, klicken Sie Alle Risiken beheben.
Hierdurch wird der Alle Risiken beheben Assistent gestartet.

Um zu konfigurieren welche Module von BitDefender Antivirus 2010 GUberwacht
werden, klilcken Sie Konfiguriere Statusiiberwachung. Ein neues Fenster wird

sich 6ffnen:
@ Konfiguriere Statusdiagnoss
Antivirus-Shatus wiarnungen akkivieren
Update-Status Warnungen aktiviersn

Antiphishingstatus wiarnungen akkivieren
Schwachstellenprifungsstatus Warnungen aktiviersn

Status der Redgistrisrung wiarnungen akkivieren

Konfiguriere Statusdiagnose

Wenn BitDefender eine Komponente Uberwachen soll, wahlen Sie fir diese
Komponente die Warnungen Aktivieren Markierung. Der Status folgender
Sicherheitskomponente kann von BitDefender verfolgt werden:

@ Antivirus - BitDefender beobachtet den Status der beiden Antivirus Komponenten:
Echtzeitschutz und On-Demand Prufung. Die haufigen Probleme, die fir diesen
Bestandteil berichtet wurden, werden in der folgenden Tabelle aufgelistet.

Risiko Beschreibung

Echtzeitschutz ist Alle Dateien werden bei Zugriff, durch Sie oder durch
deaktiviert ein Programm auf dem System, nicht gepruft.

Oberflache 96



BitDefender Antivirus 2010

Risiko Beschreibung

Sie haben lhren Es wurde noch nie eine On-Demand Systempriifung
Computer nie auf durchgeflhrt die sicherstellt dass die auf Ihrem PC
Maleware gepriift gespeicherten Dateien Malware-frei sind.

Die letzte Eine komplette Systemprifung wurde gestartet aber

Systemprifung die Sie nicht vervollstandigt.
gestartet haben wurde

angehalten bevor dieser

beendet wurde

Antivirus befindet sich Echtzeitvirenschutz ist deaktiviert somit ist eine
in einem kritischen Systemprufung tberfallig.
Zustand

@ Update BitDefender iberwacht das die Malware Signaturen aktuell sind. Die
haufigen Probleme, die flr diesen Bestandteil berichtet wurden, werden in der
folgenden Tabelle aufgelistet.

Automatisches Update Die Malware Signaturen Ihres BitDefender Produktes

ist deaktiviert werden nicht regelmaRig aktualisiert.

Das Update wurde seit |hre BitDefender Malware-Signaturen sind nicht
x Tagen nicht aktuell.

durchgefiihrt

@ Antiphishing - BitDefender Uiberwacht den Antiphishingstatus. Wenn es nicht
fir alle unterstiitzte Anwendungen aktiviert ist, wird die Meldung Antiphishing
ist deaktiviert angezeigt.

@ Schwachstellen Prifung - BitDefender liberwacht die Schwachstellen Priifung
Komponente. Die Schwachstellen Priifung informiert Sie iber notwendige Windows
Aktualisierungen, Anwendungs Aktualisierungen oder wenn ob lhre Passworter
zu schwach sind.

Die haufigen Probleme, die flr diesen Bestandteil berichtet wurden, werden in
der folgenden Tabelle aufgelistet.

Status Beschreibung

Schwachstellenprifung BitDefender prift nicht nach potentiellen

ist deaktiviert Schwachstellen in  Bezug auf fehlende
Windows/Anwendungs  Aktualisierungen  oder
schwachen Passwortern.
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Status Beschreibung

Mehrere Schwachstellen BitDefender hat fehlende Windows/Anwendungen

wurden entdeckt Updates und/oder schwaches Passwort gefunden.

Wichtige Microsoft Kritische Microsoft Updates sind verflgbar, wurden

Updates aber nicht installiert.

Andere Microsoft Nicht-Kritische Microsoft Updates sind verfugbar,

Updates wurden aber nicht installiert.

Automatische Updates Windows Sicherheitupdates werden, sobald diese

fur Windows sind verflgbar sind, nicht automatisch installiert.

deaktiviert

Anwendungen (nicht Eine neue Version der Anwendungist verflgbar, aber

Aktuell) nicht installiert.

Benutzer (schwaches Ein Benutzerpassword kann von bdswilligen Personen

Passwort) mit speziellen Programme herausgefunden werden.
Wichtig

Um zu gewahrleisten, dass Ihr System komplett gesichert ist, aktivieren Sie bitte das
Tracking fir alle Komponenten und alle gemeldeten Probleme reparieren.

17.1.2. Statistik

Wenn Sie die Aktivitat von BitDefender iberwachen mochten, konnen Sie das im
Statistikbereich tun. Sie kdnnen folgende Objekte sehen:

Objekt Beschreibung

Geprifte Dateien Zeigt die Anzahl der Dateien an, die wahrend der letzten
Prifung auf Malware Uberprift wurden.

Desinfizierte Dateien Zeigt die Anzahl der Dateien an, die wahrend der letzten
Prifung desinfiziert wurden.

Infizierte Dateien Zeigt die Anzahl der infizierten Dateien an, die wahrend

entdeckt der letzten Priifung gerfunden wurden.
Letzte Zeigt an wann lhr Computer zu letzt geprift worden ist.
Systemprifung Wenn die letzte Prifung langer als eine Woche her ist,

fuhren Sie bitte so bald wie maéglich eine solche durch.
Um den gesamten Computer prifen zu lassen, gehen Sie
zu Antivirus, Virenprifung Tab, und starten Sie entweder
eine vollstandige- oder tiefgehende Systemprifung.

Nachste Priifung Zeigt an wann die nachste Systemprufung lhres PC's
ansteht.
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17.1.3. Ubersicht

Hier kdnnen Sie den Updatestatus, den Benutzerkontostatus, Registrierungs- und
Lizenz- informationen sehen.

Objekt Beschreibung

Letztes Update Zeigt an wann |hr BitDefender Produkt zu letzt aktualisiert
worden ist. Bitte fihren Sie regelmassige Updates durch
um den vollen Schutz fir Ihr System zu gewahrleisten.

BitDefender Zeigt die E-Mail-Adresse an, die Sie benutzen kénnen, um

Benutzerkonto auf lhr Online-Benutzerkonto zugreifen zu kdnnen, um
Ihren Lizenzschlissel zu erhalten und vom BitDefender
Support und anderen Services profitieren zu konnen. Sie
mussen ein BitDefender Benutzerkonto erstellen um das
Produkt zu aktivieren. Ur weitere Informationen Uber den
BitDefender Benuzterkonto, lesen Sie bitte ,Registrierung
und Mein Benutzerkonto" (S. 49).

Registrierung Zeigt lhren LizenzschlUssel und dessen Status an. Damit
Ihr System sicher ist, missen Sie BitDefender erneuern
oder aktualisieren, wenn der Lizenzschllssel abgelaufen
ist.

Lauft ab in Die Anzahl der Tage bis zum Ende des Lizenzschlissels.
Wenn |hr LizenzschlUssel innerhalb der nachsten Tage
ablaufen sollte, registrieren Sie das Produkt bitte mit einem
neuen Schlissel. Um einen LizenzschlUssel zu erwerben
oder lhre Lizenz zu erneuern, klicken Sie bitte den
Kaufen/Verlangern Link, zu finden im unteren Teil des
Fensters.

17.2. Einstellungen

Um allgemeine Einstellungen fir Bitdefender vorzunehmen und zu verwalten klicken
Sie auf Allgemeine>Einstellungen in der erweiterten Ansicht.
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BitDefender Antivirus 2010

Dashboard Einstellungen System-Info
+ Oberfliche
+ Antiviras allgemeine Einstellungen
+ Privatspharekantrolle (] Passwartschutz fir Prog instellungen
Zeige BitDefender Meldungen (sicherhettsrelevante Benachrichtigungen)
» Schwachstellen
Pop-Ups und Hinweise anzeigsn
i echissein Pap-Ups in der Profi-Ansicht anzeigen.
» Spiele/Laptop-Modus [JPop-Ups in der Biasis- oder Standard Ansicht anzeigen
» Heimnetzwerk (] Aktivitatsanzeige anzeigen (zeigt die Produkkaktivitat)
» Aktualisierung virenbericht Einstellungen
» Registrierung Viren-Meldung an das BitDefender Wirus Labor

Aktiviere BitDefender Outbreak-Erkennung

Aktivieren Sie diese Option wenn Sie ein Passwort fidr eingeschrankten Zugriff auf die BitDefender Einstellungen festlegen machten,

en Protokolle

(& bitdefender Erneuern Registrieren

Allgemeine Einstellungen

Hier kénnen Sie die umfassenden Einstellungen von BitDefender einsehen.
Standardmalig wird BitDefender beim Windowsstart geladen und lauft dann im
Hintergrund.

17.2.1. Allgemeine Einstellungen

@ Passwortschutz fiir Programm-Einstellung aktivieren - die
Passwort-Einstellung aktivieren, um lhre BitDefender-Einstellungen zu schitzen.

(’\‘ Anmerkung
U Wenn Sie nicht der einzige Benutzer des Computers sind, empfehlen wir lhnen,
Ihre vorgenommenen Einstellungen mit einem Passwort zu schiitzen.

Wenn Sie diese Option wahlen erscheint das folgende Fenster:
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Schreiben Sie ein Passwort in das

Passwort-Feld und wiederholen Sie es in

Dt qehen e das Passwortcin dass den Zugana 2 dem Feld Wiederholung. Danach klicken
et bt e, Sie auf OK.

Wenn Sie das Passwort eingestellt haben,

Passwort ] werden Sie immer danach gefragt, wenn

: Sie die BitDefender-Einstellungen andern

maochten. Ein anderer Systemadministrator

o0t [bbrechen] (falls vorhanden) muss dieses Passwort

ebenfalls angeben, um

Passwort eingeben BitDefender-Einstellungen zu andern.

Wichtig
L Falls Sie Ihr Passwort vergessen haben sollten, missen Sie unter Reparieren lhre
BitDefender-Konfiguration modifizieren.

@ BitDefender-News anzeigen - von Zeit zu Zeit empfangen Sie
Sicherheitsmeldungen, die von BitDefender-Servern versendet werden.

@ Pop-Ups und Hinweise anzeigen - Pop-up-Fenster anzeigen, die Uber den
Produktstatus informieren. Sie kénnen BitDefender so konfigurieren das die
Pop-ups angezeigt werden, wenn die Bedienoberflache sich in Basis- / Standard-
oder Profi-Modus befindet.

@ Aktivitsanzeige aktivieren (grafische
Bildschirmanzeige der Produktaktivitat) - zeigt die
Leiste der Scanaktivitat an wenn Windows lauft.
Deaktivieren Sie dieses Kontrollkastchen, wenn Sie nicht
maochten, dass die Scanaktivitatsleiste angezeigt wird.

@ Anmerkung Scanaktivitsanzeige

Diese Option kann nur fur das aktuelle Windows
Benutzerkonto konfiguriert werden. Die Aktivitatsanzeige ist auschliesslich verfugbar
wenn die Bedienoberflache in der Profiansicht ist.

17.2.2. Virenbericht Einstellungen

@ Viren-Meldung an das BitDefender Virus Labor - sendet erkannte Viren an
das BitDefender-Virenlabor. Diese Meldung zeigt uns die Verbreitung von Viren
an und hilft uns, geeignete GegenmafRnahmen ergreifen zu kdnnen.

Diese Meldungen beinhalten keine personifizierten Daten, wie lhren Namen,
IP-Adresse oder ahnliches. Diese werden nicht flir kommerziele Zwecke verwendet.
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Die Meldungen beinhalten nur den Virennamen und werden fir die Erstellung von
Statistiken verwendet.

@ BitDefender Outbreak Erkennung aktivieren - sendet Berichte iber potentiele
Virenausbriche an das BitDefender Labor.
Diese Meldungen beinhalten keine personifizierten Daten, wie Ihren Namen,
IP-Adresse oder ahnliches. Diese werden nicht flir kommerziele Zwecke verwendet.
Die Meldungen beinhalten nur den Virennamen und werden nur fiir die Erkennung
von neuen Viren verwendet.

17.3. System-Info

BitDefender erlaubt lhnen in einer einzigen Ubersicht alle Einstellungen und
Programme welche beim Systemstart gestartet werden einzusehen.

Um diese Systeminformationen anzuzeigen klicken Sie auf
Allgemeine>Systeminformationen in der Profiansicht.

BitDefender Antivirus 2011

| Dashboard H Einstellungen ‘ Systen-Info
» Dberfliche
Aktuelle Systemeinstellungen
»  Antivirus
Run-Eintrige (9)
» Privatspharekontrolle utostart-Eintrége (2)
ad-Eintriige (5)
» Schwachstellen

I-Eintrége (2)
@ Bekannte DLLs (21}
Shell-Handler (8)
+ Spiele/Laptop-Madus vipte (2)
enste (2)
» Heimnetzwerk ternet Explorer (3)
indows Explorer (3)
» Aktualisierung
@ Winsack Provider (11)
Prozesse (31)

osts (1)
Beschreibung des ausgewahlten Objektes

Aktuelle Systemeinstelungen

Einstell und instalierte Programme,

Das Systeminfo Modul liefert aussagekraftige Uber das b em, Regi

i e s ™
i

System-Info

Die Auflistung enthalt alle Einstellungen die angewendet werden, sowohl wenn der
Computer gestartet wird als auch wenn spezielle Anwendungen aufgerufen werden
und gesonderte Regeln besitzen.
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Drei Schaltflachen sind verfugbar:

® Wiederherstellen - stellt die urspringliche Dateiassoziation der aktuellen Datei
wieder her. Nur fur die Einstellungen Dateiassoziationen verfligbar!

@ Gehe zu - 6ffnet ein Fenster mit der Pfadangabe flir das Objekt (Zum Beispiel:
Eintragung).

d\ Anmerkung
u Je nach ausgewahltem Objekt wird die Schaltflache Gehe zu nicht erscheinen.

@ Aktualisieren - 6ffnet erneut die das Menli System-Info.
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18. Antivirus

BitDefender schitzt Sie vor allen Arten von Schadlingen (Virus, Trojaner, Spyware,
Rootkits und so weiter). Der Virenschutz ist in zwei Kategorien aufgeteilt:

@ Echtzeitschutz - halt neue Malware-Bedrohungen davon ab, in Ihr System zu
gelangen. BitDefender wird z.B. ein Worddokument auf Schadlinge prifen wenn
Sie es offnen, und eine EMailnachricht wenn Sie diese empfangen.

ﬂ Anmerkung
U Der Echtzeitschutz gilt auch fur die Prifung auf Zugriff (On-Access) - Dateien werden
gepriuft, sobald die Benutzer auf sie zugreifen.

® On-demand Prufung - erkennt und entfernt Malware die sich bereits auf dem
System befindet. Hierbei handelt es sich um eine klassische , durch den Benutzer
gestartete, Prifung - Sie wahlen das Laufwerk, Ordner oder Datei welche
BitDefender prifen soll, und BitDefender prift diese. Die Prifaufgaben erlauben
Ihnen die Prufroutinen auf lhre Bedlrfnisse anzupassen und diese zu einem
festgelegten Zeitpunkt zu starten.

18.1. Echtzeitschutz

BitDefender bietet einen dauerhaften Echtzeitschutz gegen verschiedene Malware,
indem alle Dateien auf die zugegriffen wird sowie E-Mail-Nachrichten und die
Kommunikationen per Instant Messaging Software (ICQ, NetMeeting, Yahoo
Messenger, MSN Messenger) geprft werden. BitDefender Antiphishing gewahrleistet
einen sicheren Aufenthalt und den Schutz persdnlicher Informationen im Internet.
Der Benutzer wird Uber potentielle Phishing-Webseiten alarmiert.

Um den Echtzeitschutz und BitDefender Antiphishing zu konfigurieren klicken Sie
auf Antivirus>Schild in der Profiansicht.
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BitDefender Antivirus 2010

Virus Schild ‘ Priifyorgang H Ausnahmen H Quarantane

» Oberflache

»_Antivirus

Echtzeitschutz ist aktiviert

Zulstzt am: nie
» Privatspharekontrolle Jetzt priifen
+  Schwachstellen Sicherheitsstufe
» verschliisseln .
Aggressiv standardiedriger Ressourcenverbrauch
» Spiele/Laptop-Modus - Alle Datsien prifen
Standard - Ein- und ausgehende E-Mails prifen
» Heimnetzwerk - AUF Viren und Spyware prifen
- HTTP-Daterrverkehr nicht prifen
- Aktionsn bel Infizisrken Dateien: Datei dssinfizisren, Datel in Quarantane
» ,
Aktualisierung Tolerant vorsehichen
g - Priffen mit B-HAVE (Heuristische Analyse)
S ) - IM-Datenverkehr prifen
Antiphishing ist aktiviert
Antiphishing Fiir Internet Explarer aktiviersn
&ntiphishing fir Mozilla Firefox akbivieren
Antiphishing Fiir ¥ahoo Messenger akkivieren

Antiphishing fiir Microsoft Windows Live Messenger akfivieren

Urn mehr dber jede Option, die auf der BitDefender Benutzeroberfache angezeigt wird herauszufinden, bewegen Sie Thre Maus Gber das Fenster.
Ein entsprechendsr HiFetext wird angezeigt.

eigen Protokolle

(©bitdefender Erneuern Registrieren 5u

Echtzeitschutz

Sie kdnnen sehen ob der Echtzeitschutz aktiviert oder deaktiviert ist. Wenn Sie den
Status des Echtzeitschutzes verandern mdchten, markieren Sie das entsprechende
Kontrollkastchen oder lassen Sie es frei.

Wichtig
L2 Um zu verhindern, dass Viren lhren Computer befallen, lassen Sie den
Echtzeitvirenschutz immer aktiviert.

Um eine schnelle Systemprifung durchzufiihren klicken Sie auf Jetzt priifen.

18.1.1. Sicherheitsstufe einstellen

Sie kénnen die Sicherheitseinstellung an lhre Anforderungen anpassen. Ziehen Sie
die Anzeige auf der Scala auf die richtige Einstellung.

Es gibt 3 mdgliche Einstellungen:

Beschreibung

Tolerant Deckt einfache Anforderungen ab. Geringe Belastung der
Ressourcen.
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Scherheisainstelung | Beschreibung

Standard

Aggressiv

Nur Programme und eingehende Nachrichten werden auf Viren
hin geprift. Neben der klassischen Signaturen basierenden
Prifung wird auBerdem die heuristische Prifung eingesetzt. Bei
infizierten Dateien kénnen Sie wahlen zwischen Datei
bereinigen/in Quarantane verschieben.

Gewabhrleistet Standard Sicherheit. Belastung der Ressourcen ist
gering.

Alle Dateien und eingehende&ausgehenden Nachrichten werden
auf Viren und Spyware geprift. Sowohl durch die klassische
Prifung wie auch der Heuristik. Bie infizierten Dateinen kénnen
Sie wahlen zwischen Datei bereinigen/in Quarantane verschieben.

Gewabhrleistet hohe Sicherheit. Mittlere Belastung der Ressourcen.

Alle Dateien und eingehende&ausgehenden Nachrichten und
Web-Verkehr werden auf Viren und Spyware geprift. Sowohl
durch die klassische Priifung wie auch der Heuristik. Bie infizierten
Dateinen kdénnen Sie wahlen zwischen Datei bereinigen/in
Quarantane verschieben.

Wenn Sie zu den Standardeinstellungen zurlckkehren wollen, klicken Sie auf

Standard.

18.1.2. Sicherheitsstufe anpassen

Benutzer mit Vorkenntnissen sollten sich die Prifeinstellungen von BitDefender
genauer ansehen. Bestimmte Dateierweiterungen, Verzeichnisse und Archive, die
wahrscheinlich keine Bedrohung darstellen, kénnen vom Scan ausgeschlossen
werden. So wird die Prlfzeit verringert und das Reaktionsvermdgen lhres Rechners
wahrend eines Scans verbessert.

Um die Echzeit-Sicherheitseinstellungen anzupassen, klicken Sie auf Einstellung
andern. Das folgende Fenster 6ffnet sich:

Antivirus
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ateien in Echtzet dberprifen
Priffe nur neve und gednderte Dateien (Fir erhohte Leistung)
Boot-Sektoren prifen
[ archive prafen
=} Aktion wenn eine infizierte Datei gefunden wird,
[ Primére aktion <Datei desinfizieren:
[Tl sekundére aktion <Datei in Quaranténe verschieben:
=} Auszufiihrende Aktion wenn eine verdachtige Datei gefunden wird,
[ Primére akkion «<2ugriff verweigern und Fortfahren:
[ sekundare aktion <Zugriff verweigern und fortfahrens
Dateien griier als [0] KE nicht prifen
Priife Netzwerkfreigaben
= E-Mail-Datenverkehr prifen
Eingehende E-Mails prifen
susgehende E-Mails prifen
[ HTTP-Datenverkehr prifen
Wiarnung anzeigen wenn ein Yirus gefunden wird
(=)= Uber IM gesendeteferhaltene Dateien priifen
Vahoo Messenger Datenwerkehr prifen
Windaws Live Messenger Datenverkehr prifen

Datelen die Gber TM gesendet ethalten wurden werden auf Mahware geprift.

E

instellungen des Virus Schild

Die Prifoptionen sind wie ein aufklappbares Windows-Explorerment aufgebaut.
Klicken Sie auf "+", um eine Option zu 6ffnen, und auf "-", um diese zu schlieBen.

@

. Anmerkung

Sie kénnen sehen, dass sich einige Prifoptionen nicht 6ffnen lassen, obwohl das "+"-

Zeichen sichtbar ist. Der Grund daflr ist, dass diese Optionen bisher nicht gewahlt
worden sind. Wenn Sie diese Optionen auswahlen, kdnnen sie gedffnet werden.

@ Dateizugriffe und P2P-Ubertragungen priifen - um alle Dateien und die
Kommunikation mit Instant Messengers (ICQ, NetMeeting, Yahoo Messenger, MSN
Messenger) zu Uberprifen. Des Weiteren wahlen Sie eine Datei aus, die Sie prifen

mochten.

Optionen Beschreibung

Antivirus

Dateien Alle Dateien Alle Dateien, auf die zugegriffen wird, werden
priifen prifen unabhangig von ihrem Typ gepraft.

Nur Applikationen Prift ausschlieBlich Dateien den

prifen Dateiendungen: .exe; .bat; .com; .dl1;

.0Cx; .scr; .bin; .dat; .386; .vxd; .sys;

.cla; .class; .ovl; .ole; .exe;

.doc; .dot; .x1ls; .ppt; .wbk; .wiz;

.ppa; .xla; .x1t; .vbs; .vbe; .mdb;
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Optionen Beschreibung

.rtf; .htm; .hta; .html; .xml; .xtp;
.php; .asp; .js; .shs; .chm; .lnk; .pif;
.prc; .url; .smm; .pdf; .msi; .ini; .csc;
.cmd; .bas; .eml und .nws.

Nur Dateien mit Nur die Dateien werden Uberprift, die der
folgenden Nutzer spezifiziert hat. Weitere Dateien

Erweiterungen

mussen mit ";" getrennt werden.

Auf Spyware Risikosoftware erkennen. Erkannte Dateien

prifen

werden als infiziert behandelt. Software
welche diese Dateien verwendet konnte lhre
Arbeit einstellen falls diese Option aktiviert
ist.

Wahlen Sie  Uberspringe Dialer und
Anwendungen bei der Priifung und/oder
Uberspringe Keylogger bei der Priifung
wenne Sie diese Art von Dateien von der
Prifung ausschliessen wollen.

Priife nur neue und geanderte Prife nur Dateien welche zuvor nicht gepruft

Dateien

Boot-Sektoren

Archive priifen

Antivirus

ZugriffHf

oder seit der letzten Priifung geandert worden
sind. Durch auswahlen dieser Option
verbessern Sie die allgemeine
Systemreaktionsfahigkeit um ein vielfaches
mit minimalen Sicherheitsabstrichen.

Pruft die Bootsektoren des Systems.

Auch der Inhalt von Archiven wird gepruft. Ist
diese Option aktiviert, so kann es zur
Verlangsamung des Computers fuhren.

Sie konnen Die Maximalgrésse und die
maximale Archivtiefe der zu prifenden
Archive einstellen (in Kilobytes, bei 0 werden
alle gepruft).

Nun kdénnen Sie eine der folgenden
Maglichkeiten auswahlen:

Im Falle eines Virenfundes wird der Zugriff

verweigern und auf die Datei verhindert.

fortfahren

Dateien
desinfizieren

Den Malware-Code aus den entdeckten
infizierten Dateien entfernen.
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Optionen Beschreibung

Datei I6schen Infizierte Dateien werden ohne Warnung
sofort geléscht.

In Quarantane Verschiebt die infizierte Datei in die

verschieben Quarantane. Dateien in der Quarantane
kdnnen nicht ausgefihrt oder gedffnet
werden; aus diesem Grund besteht kein
Infektionsrisiko?

Aktionsoptionen Wahlen Sie hier eine Aktion, die ausgefiihrt
werden soll, wenn die erste Aktion
fehlschlagt.

Z ugriff ImPFalleeines Virenfundes wird der Zugriff
verweigern und auf die Datei verhindert.
fortfahren

Datei lIoschen Infizierte Dateien werden ohne Warnung
sofort geléscht.

In Quarantane Verschiebt die infizierte Datei in die

verschieben Quarantane. Dateien in der Quarantane
kénnen nicht ausgeflhrt oder gedffnet
werden; aus diesem Grund besteht kein
Infektionsrisiko?

Dateien groRer als [x] KB nicht Geben Sie die maximale DateigrofRe an, bis

prufen zu der Dateien gescannt werden sollen. Wenn
Sie "0" eingeben werden alle Dateien
unabhangig von lhrer Groe gepriift.

Nelwerldieigpben Alle Dateien Alle Dateien, auf die zugegriffen wird, werden
priifen prifen unabhangig von ihrem Typ gepraft.
Nur Applikationen Prift ausschlieBlich Dateien mit den
prifen Dateiendungen: .exe; .bat; .com; .dl1;

.0CX; .scr; .bin; .dat; .386; .vxd; .sys;
.wdm; .cla; .class; .ovl; .ole; .exe;
.hlp; .doc; .dot; .x1s; . ppt; .wbk; .wiz;
.pot; .ppa; .xla; .x1lt; .vbs; .vbe; .mdb;
.rtf; .htm; .hta; .html; .xml; .xtp;
.php; .asp; .js; .shs; .chm; .lnk; .pif;
.prc; .url; .smm; .pdf; .msi; .ini; .csc;
.cmd; .bas; .eml und .nws.

Nur Dateien mit Nur die Dateien werden Uberpriift, die der
folgenden Nutzer spezifiziert hat. Weitere Dateien
Erweiterungen mussen mit ;" getrennt werden.

Antivirus 109



BitDefender Antivirus 2010

@ E-Mail-Datenverkehr priifen - prift alle E-Mail-Nachrichten.
Die folgenden Optionen sind verflgbar:

Optionen Beschreibung

Eingehende E-Mails priifen Pruft alle eingehenden E-Mails und deren
Attachments.

Ausgehende E-Mails priifen Prift alle ausgehenden E-Mails.

@ HTTP Datenverkehr prifen - prift HTTP Datenverkehr.

® Warnen wenn ein Virus entdeckt wurde - zeigt eine Warnmeldung an, wenn
ein Virus in einer Datei oder E-Mail gefunden wurde.

Ist eine Datei infiziert wird eine Warnmeldung ausgegeben, die Hinweise Uber die
Art des Schadlings beinhaltet. Bei infizierten E-Mails erhalt der Empfanger eine
Nachricht mit Hinweisen Gber die Art des Schadlings und Informationen tber den
Absender der Nachricht.

Im Falle eines Verdachts kann ein Assistent aufgerufen werden der Ihnen dabei
hilft, verdachtige Dateien zur weiteren Analyse an das BitDefender Virus Labor
zu senden. Optional kénnen Sie lhre E-Mail-Adresse angeben, um weitere
Informationen zur Analyse zu erhalten.

@ Dateien, die lber IM erhalten/gesendet wurden priifen. Um Dateien zu
prifen, die Sie Uber Yahoo Messenger oder Windows Live Messenger erhalten
oder senden, markieren Sie die entsprechenden Kontrollkastchen.

Klicken Sie auf OK, um die Anderungen zu speichern und das Fenster zu schlieBen.

18.1.3. Konfigurieren des Active Virus Control

BitDefender Active Virus Control bietet Schutz gegen neue Bedrohungen mit
unbekannten Signaturen. Er Uberpruft und analysiert konstant das Verhalten der
Anwendungen, die auf Ihrem Computer ausgefuhrt werden und benachrichtigt Sie,
wenn eine Anwendung ein verdachtiges Verhalten aufweist.

Active Virus Control kann so konfiguriert werden, dass Sie informiert werden, wenn
eine Anwendung versucht eine moglicherweise schadliche Aktion durchzufiihren.
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0

BitDefender blockierte

eine mbglicherweise gefahrliche oder nfizierte
Anwendung.

: HIPS EICAR.

Anwendung: E:\Muncitmidssimidasi32imdsicar.exe

[ Die Akkion Fiir diese Anwendung merken

BitDefender hat festgestellt das diese Anwendung, basiert auf
seinsm Verhalten, maglicherweise eine Bedrohung ist. Wenn Sie
diese Anwendung kennen und wertrauen, Kicken Sie auf

Active Virus Control Warnung

Wenn Sie die entdeckte Anwendung kennen und
ihr vertrauen, klicken Sie auf Erlauben.

Wenn Sie die Anwendung unverzuglich beenden
mochten, klicken Sie auf OK.

Wahlen Sie Die Aktion fiir diese Anwendung
merken aus, bevor Sie lhre Wahl treffen, und
BitDefender wird die gleiche Aktion fir die
entdeckte Anwendung auch in Zukunft ausfuhren.
Die Regel, die erstellt wird, wird in dem Active
Virus Control Fenster gelistet.

Um Active Virus Control zu konfigurieren, klicken Sie auf Fortgeschrittene

Einstellungen.

ActiVE ¥irus Control ist aktiviert

Kritisch ‘Wahlen Sie diess Option und die Enteckungsrate des BitDefender AVC wird
auf Hoch gesetet, mehr Warnungen werden angezeigt, womoglich auch
Aggressiv  Fehlalarme (saubsre Arwendungen werden als schadich erkannt).

Standard
Tolerank Standard
Ausnahmen
LARA ARG
Pfad Aktion =
H:\Dade. K| TSELECT1 2to0ls\MDSTool_v2.exe Erlauben
H:{Dade K\ TSELECT1 2vbapi.exe Erlauben
H:{Dade K| TSELECT1 2iwbapifcc exe Erlauben
H:{Dade. k| TSELECT12)vbapimsve)32)RuninSession32 exe Erlauben
H:{Dade.k| TSELECT1 2)vwbapimsve)32)vhapimsveaz.exe Erlauben .
A ada PATSE] EET1 Suhanimen 101 TnTarcionid ave Eularhan
4 »

[ Mich nachfragen bever eine Aktion durchgefihrt wird,

Active Wirus Control ist sktiviert und beobachtet die lsufenden Prozesse.

Active Virus Control Einstellungen

Markieren Sie das dazugehdrige Kastchen um Active Virus Control zu ativieren.

Antivirus
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Wichtig
L. Lassen Sie Active Virus Control aktiviert, um gegen unbekannte Viren geschitzt zu
sein.

Wenn Sie von Active Virus Control benachrichtiget werden wollen, wenn eine
Anwendung versucht eine moglicherweise schadliche Aktion durchzufiihren, Wahlen
Sie Fragen Sie mich nach einer Aktion.

Sicherheitsstufe einstellen

Die Active Virus Control Sicherheitsstufe andert sich automatisch, wenn Sie eine
neue Stufe flr den Echtzeitschutz einstellen. Wenn Sie mit der Standardeinstellung
nicht zufrieden sein sollten, kdnnen Sie die Sicherheitsstufe manuell konfigurieren.

.. Anmerkung

@

Bitte denken Sie daran, dass bei der Anderung der aktuellen Sicherheitsstufe des
Echtzeitschutzes, die Sicherheitsstufe der Active Virus Control ebenfalls verandert
wird. Wenn Sie die Stufe des Echtzeit-Schutzes auf Tolerant, wird Active Virus Control
automatisch deaktiviert. In diesem Fall kdnnen Sie manuell Active Virus Control
aktivieren.

Ziehen Sie den Schieber an der Skala entlang, um die Sicherheitsstufe an lhre
Beddurfnisse anzupassen.

Beschreibung

Wichtig Strenge Uberwachung aller Anwendungen fiir mégliche béswillige
Aktionen.

Standard Entdeckungsrate ist hoch, somit sind "False Positive" maglich.

Mittel Anwendungsuberwachung ist angemessen, einige "Fals Positive"

sind noch maglich.
Tolerant Entdeckungsrate ist niedrig und es gibt keine "Fals Positive".

Vertraute / Unzulassige Anwendungen verwalten.

Sie kénnen Anwendungen die Sie kennen und denen Sie vertrauen zur Liste der
vertrauenswirdigen Anwendungen hinzufligen. Diese Anwendungen werden nicht
langer von der Active Virus Control gepruft, der Zugriff wird automatisch erlaubt.

Die Anwendungen fir die eine Regel erstellt wurde, wird in der nachfolgenden
Tabelle Ausnahmen angezeigt. Der Pfad der Anwendung und die Aktion, die Sie
daflr konfiguriert haben (erlaubt oder blockiert) wird fiir jede Regel angezeigt.

Um die Aktion flr eine Anwendung zu andern, klicken Sie die aktuelle Aktion und
wahlen eine andere Action.

Um die Liste zu verwalten, benutzen Sie die optionen unter der Tabelle.
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+ Hinzufligen - eine neue Anwendung zur Liste hinzufiigen.
- Entferne - entfernen Sie eine Anwendung aus der Liste.
» Editieren - editiert eine Anwendungsregel.

18.1.4. Echtzeitschutz deaktivieren

Wenn Sie den Echtzeitschutz deaktivieren mochten erscheint ein Warnfenster. Sie
mussen die Deaktivierung bestatigen indem Sie wahlen wie lange der Schutz
deaktiviert werden soll. Zur Auswahl stehen 5, 15 oder 30 Minuten, eine Stunde,
permanent oder bis zum nachsten Systemstart.

Warnung

Hierbei handelt es sich um ein grobes Sicherheitsrisiko. Wir empfehlen den
Echtzeitschutz so kurz wie moglich zu deaktivieren. Wahrend der Echtzeitschutz
deaktiviert ist sind Sie nicht vor Schadlingen geschutzt.

18.1.5. Antiphishingschutz konfigurieren

BitDefender bietet Antiphishingschutz in Echtzeit fir:

@ Internet Explorer

® Mozilla Firefox

@ Yahoo! Messenger

® Windows Live (MSN) Messenger

Sie kdnnen den Antiphishingschutz fir bestimmte Anwendungen oder komplett
deaktivieren.

Sie kdnnen auf Whitelist klicken um eine Liste von Webseiten zu konfigurieren und
verwalten, die nicht von den BitDefender Antiphishing-Engines Uberprift werden
sollen.
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Whitelist

Dies ist. die Liste der URLS, welche seitens der BitDefender Antiphishing Engine nicht geprift werden,
0 Die in die Liste eingegebenen URLs werden nicht von den BitDefender Antiphishing

Engines gepriift. Sie werden iiber evtl. existierende Risiken auf diesen URLs nicht
informiert.

Hinzufigen

URL hirzuftigen: |

Webseite

Klicken Sie hier um die URL der Antiphishing-whitelist hinzuzufiigen,

Antiphishing Whitelist

Sie kénnen eine Liste der Webseiten sehen, die BitDefender aktuell nicht auf
Phishinginhalte pruft.

Um eine neue Webseite zur Whitelist hinzuzuflgen geben Sie die Adresse in das
Feld Neue Adresse ein und klicken Sie dann auf Hinzufiigen. Die Whitelist sollte
nur Webseiten enthalten, denen Sie vollstandig vertrauen. Flgen Sie beispielsweise
Webseiten hinzu, auf denen Sie haufig einkaufen.

) Anmerkung
Mit Hilfe der BitDefender Antiphishing-Toolbar in Ihrem Webbrowser kdnnen Sie ganz
einfach Webseiten zu der Whitelist hinzufugen. Fur weitere Informationen lesen Sie
bitte ,Integration in Web-Browser" (S. 206).

Um eine Webseite aus der Whitelist zu entfernen klicken Sie auf die entsprechende
Schaltflache Entfernen.

Klicken Sie auf Speichern um die Anderungen zu speichern und das Fenster zu
schlielen.

18.2. Prufvorgang

Die Aufgabe der BitDefender-Software ist es sicherzustellen, dass es keine Viren in
Ihrem System gibt. Dies wird in erster Linie erreicht, indem lhre E-Mail-Anhange
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und Downloads uberpruft und alle Aktionen, die auf lhrem System stattfinden,
Uberwacht werden.

Es besteht aber die Gefahr, dass ein Virus bereits in Ihrem System ist, bevor Sie
BitDefender installieren. Deshalb sollten Sie lhren Computer nach der Installation
von BitDefender auf residente Viren priifen. Ubrigens sollten Sie lhren Computer
auch in Zukunft haufig auf Viren prafen.

Um einen On-Demand Prifvorgang zu konfigurieren und zu starten klicken Sie auf
Antivirus>Priifen in der Profiansicht.

BitDefender Antivirus 2011

virus Schild Priifyorgang | Ausnahmen H Quarantine ‘

| » Oberfliche ‘

Syst
& g Tiefe Systemprifung
N e ontrale Lekates Abgeschinssen: nis
» Schwachstellen o Letztes Abgeschiossen: nie W
T { Schnelle Systemprafung
Lekates Abgeschinssen: is

» Spiele/Laptop-Modus & Priifvorgang fiir Autologon
I:’ ——— Letztes Abgeschiossen ris ludSEZERIIED. |
Benutzerdefinierte Aufgaben

N e

gktyalislerung g, Meine Dokumente
> P Letztes abgeschlossen: nie ludstztprifen,
Standardaufgaben

&

Kontext Priifung

Geriteerkennung Scan

Q=

Neue Aufgabe

Kiicken Sie hier, um sine neue AuFgabe 2u srstellen.

(& hitdefender Etneusrn Reqistrieren

En  Prokokolls

Prifaufgaben

Der Prifvorgang basiert auf Prifaufgaben welche die Einstellungen zum Vorgang
sowie die zu prifenden Objekte beinhalten. Sie kdnnen den Computer scannen,
wann Sie wollen, indem Sie die voreingestellten Aufgaben, oder die von ihnen selbst
definierten, starten. Sie kdnnen Sie auch einstellen, dass sie regelmassig laufen,
oder wenn |hr System im Leerlauf ist.

18.2.1. Prufaufgaben

BitDefender enthalt bereits eine groBe Zahl von vordefinierten Aufgaben flr
bestimmte Gegebenheiten.
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Es gibt drei verschiedene Einstellungen der Prifoptionen:

@ Systemaufgaben - Enthalt eine Liste von standard Systemeinstellungen. Die
folgenen Einstellungen sind maglich:

Standard Einstellungen |Beschreibung

Tiefgehende Pruft das komplette System In der Voreinstellung
Systempriifung wird nach allen Arten von Schadlingen gepruft, wie
z.B. Viren, Spyware, Adware, Rootkits und so weiter.

Systempriifung Prift alle Dateien mit Ausnahme von Archiven. In
der standard Konfiguration, wird nach allen Arten
von Malware geprift, ausser rootkits.

Schnelle Systempriifung Priift dieWindows und Programme Ordner. In der
Voreinstellung wird nach allen Arten von Schadlingen
gepruft, ausgenommen Rootkits. Ausserdem wird
der Arbeitspeicher, die Registy und Cookies nicht
gepruft.

Auto-Login Priifung Prift die Objekte, die ausgefiihrt werden, wenn ein
Benutzer sich bei Windows anmeldet. Standardmafig
ist die Prifung im Hintergrund deaktiviert.

Um die Aufgabe zu benutzen, klicken Sie darauf mit
der rechten Maustaste, wahlen Sie Planer und
setzen Sie die Ausfuhrung der Aufgabebeim
Systemstart. Geben Sie an wie lange nach dem
Systemstart die  Aufgabe gestartet sein
wird.(Minuten)

. Anmerkung
@ Da die Prifvorgange Tiefgehende Systempriifung und Systemprifung das
gesamte System prifen kann der Vorgang einige Zeit dauern. Daher empfehlen
wir Ihnen die Aufgabe mit niedriger Priotitat durchzufihren oder wenn Sie das
System nicht verwenden.

@ Benutzerdefinierte Aufgaben - enthalt die Anwender definierten Tasks.

Eine Aufgabe Meine Dokumente steht ebenfalls zur Verfiigung. Verwenden Sie
diese um die folgenden fir den jeweiligen Benutzer wichtigen Ordner zu prifen:
Eigene Dateien, Desktop und Autostart. Dies stellt sicher das Ihre Eigenen
Dateien, lhr Desktop und die beim Starten von Windows geladenen Programme
schadlingsfrei sind.

@ Standardaufgaben - enthalt eine Liste verschiedener Prifoptionen. Diese
Optionen weisen auf andere Prifoptionen hin, die in diesem Fenster nicht
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ausgeflihrt werden kénnen. Sie kédnnen nur die Einstellungen andern oder die
Prifberichte ansehen.

Jede Aufgabe hat ein Eigenschaften Fenster, welches lhnen die Konfiguration
erlaubt und die Ansicht der Log-Datei. Um dieses Fenster zu 6ffnen, doppel-klicken
Sie die Aufgabe oder klicken Sie den Eigenschaften Button. Weitere Informationen
finden Sie unter ,Konfiguration einer Prifaufgabe* (S. 119).

Um einen System- oder Benutzerdefinierten Scan auszuftihren, klicken Sie den
entsprechenden Aufgabe Ausfiihren Button. Der Antivirus Prifassistent wird
erscheinen und Sie durch den Prifprozess flihren.

Wenn eine Aufgabe konfiguriert ist automatisch zu starten, zu einem spateren
Zeitpunkt oder regelmassig, wird der & Planen Button rechts von der Aufgabe
angezeigt. Klicken Sie diesen Button, um das Eigenschaften Fenster zu 6ffnen,
Planer Tab, wo Sie die Aufgaben Planung sehen und modifizieren kdnnen.

Wenn sie eine erstellte Scan Aufgabe nicht mehr benétigen, kénnen Sie diese
|6schen, indem Sie den @ Loschen Button, zur rechten der Aufgabe. Sie kdnnen
system oder sonstige Aufgaben nicht entfernen.

18.2.2. Verwenden des Kontextmenus

Fur jede Aufgabe steht ein Shortcut Mend zur Verfiigung. Mit einem rechten Mausklick
kénne Sie die ausgewahlte Aufgabe 6ffnen.
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virus Schild Priifvorgang | Ausnahmen H Quarantane ‘

[+ oberftache [
= Syst
_»_Antivirus N N
\—- i Tiefe systemprafung
+ Privatspharekontrolle Letztes Abgeschiossen: niz ezt prdfen,
D e o | 2etatpratin
* Schwachstellen " Letztes Abgeschlossen: rie L
NETm———— . Schnelle Systemprifung
" Letztes Abgeschlossen: nie udsizbogilen,
» Spiele/Laptop-Modus Priifvorgang fiir Autologon -
¢ . izt rolen.,
l:’ ———— Letztes Abgeschiossen; niz
Benutzerdefinierte Aufgaben
» Aktualisierung i, Meine Dokumente
n o Lekates Abgeschinssen: ris Jetzt prafen |oJetzkprglen,
Standardaufgaben Pade
& Kontext Priifung Zeitsteusrung
Protokolle
Gerdteerkennung Scan
G Aufgabevervielfakigen:
Eigenschaften

Urn mehr dber jede Option, die auf der BitDefender Benutzeroberfache angezeigt wird herauszufinden, bewegen Sie Thre Maus Gber das Fenster.
Ein entsprechendsr HiFetext wird angezeigt.

en Protokolle

(& bitdefender Erneuern Registrieren

Shortcut Menu

Fur System- und Benutzerdefinierte Aufgaben, sind die folgenden Befehle im Shortcut
Menue verflugbar:

@ Jetzt priifen - flhrt die ausgewahlte Aufgabe aus und startet eine sofortige
Prifung.

@ Pfad - Offnet das Eigenschaften Fenster, Reiter Pfad,wo Sie das Priifziel fiir die
ausgewahlte Aufgabe andern kénnen.

ﬂ\‘ Anmerkung
u Im Falle von Systemaufgaben wird diese Option durch Aufgabenpfade anzeigen
ersetzt.

@ Ablaufplan - Offnet das Fenster Eigenschaften , Planer, wo Sie die ausgewahlten
Aufgaben planen kénnen.

@ Priifberichte anzeigen - Offnet das Fenster Eigenschaften , Priifberichte, in
welchem Sie die Berichte sehen, die nach dem Prifungvorgang erstellt wurden.

@ Aufgabe Klonen - dupliziert die gewahlte Aufgabe. Dies ist sinnvoll, wenn neue
Aufgaben erstellt werden, weil die Einstellungen flir die wiederholte Aufgabe
geandert werden kdnnen.
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@ Loschen - [6scht die ausgewahlte Aufgabe.

lj\ Anmerkung
U Flr Systemaufgaben nicht verflgbar. Sie kdnnen Systemaufgaben nicht I6schen.

@ Eigenschaften - Offnet das Fenster Eigenschaften, Ubersicht, wo Sie die
Einstellungen fiir die ausgewahlte Aufgabe andern kénnen.

Aufgrund ihrer speziellen Beschaffenheit kdnnen nur die Optionen Eigenschaften
und Berichtsdateien ansehen unter dem Punkt Verschiedene Aufgaben
ausgewahlt werden.

18.2.3. Erstellen von Zeitgesteuerten Aufgaben
Um eine Priifaufgabe zu erstellen verwenden Sie eine der folgenden Methoden:

@ Klonen einer existierenden Regel, neu benennen und vornehmen der nétigen
Anderungen im Fenster Eigenschaften.

@ Klicken Sie auf Neue Aufgabe um eine neue Aufgabe zu erstellen und zu
konfigurieren.

18.2.4. Konfiguration einer Prifaufgabe

Jede Prifung hat ihre eigenen Eigenschaften ein Fenster indem Sie die prufoptionen
konfigurieren kénnen, das Ziel der Prifung festlegen,die Tasks planen oder die
Berichte ansehen. Um das Fenster zu &ffnen klicken Sie auf die Eigenschaften
Schaltflache, auf der linken Seite der Aufgabe (oder rechtsklicken Sie die Aufgabe
und wahlen Sie Eigenschaften). Sie konnen die Aufgabe auch doppel-klicken.

(.\ Anmerkung
U Weitere Inhalte und Einzelheiten zum Reiter Priifberichte finden Sie in der
Produktbeschreibung unter ,Priifberichte anzeigen* (S. 139).

Konfigurieren der Prifoptionen

Um die Prifoptionen einer Prifaufgabe festzulegen klicken Sie mit der rechten
Maustaste auf die Aufgabe und wahlen Sie Eigenschaften. Das folgende Fenster
wird erscheinen:
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Planer

| tibersicht Plade H H Protokolle |

Aufgabeneigenschaften

Aufgabe:| 3724 ]
Letate Ausfilhrung: nie

Geplant: Nein
Scan-Optionen

Agoressiv STANDARD - Fiir die meisten Benutzer
empfohlen

- Alle Dateien prifen

Standard - BUF Yiren Und Spyware prifen

Tolerant

(] Task mit niedriger Prioritat susfiihren

(] Prifassistent ins System-tray minimieren.

wienn keine Bedrohungen gefunden wurden, diese Aktion ausfihren: | Zsige Ubsrsichts Fenster| |

Hier kénnen die wichtigsten Merkmals einer neuen Prifaufgabe, sinschiisBlich der Priffstufe
festgelegt werden.

fuetter Prifvora| [ ok | abbrechen |

Ubersicht

Hier finden Sie Informationen Uber Aufgaben (Name, letzte Prifung und geplante
Tasks) und kdnnen die Prifeinstellungen setzen.

Pruftiefe festlegen

Sie konnen die Konfiguration einfach durch das wahlen der Priftiefe festlegen.
Ziehen Sie dazu den Zeiger an der Skala entlang, bis Sie das gewlnschte Level
erreicht haben.

Es gibt 3 mdgliche Einstellungen:

Sicherheitseinstellung | Beschreibung

Tolerant Bietet ausreichende Entdeckung. Belastung der Ressourcen
ist niedrig.

Nur Programme werden nur auf Viren geprift. Neben der
Signatur-basierten Prufung wird ebenfalls die Heuristik
eingesetzt.

Mittel Bietet eine gute Entdeckung. Belastung der Ressourcen ist
mittel.

Alle Dateien werden auf Viren und Spyware gepruft. Neben
der Signatur-basierten Priifung wird ebenfalls die Heuristik
eingesetzt.

Antivirus 120



BitDefender Antivirus 2010

Sicherheitseinstellung | Beschreibung

Aggressiv Bietet eine hohe Entdeckung. Belastung der Ressourcen ist
hoch.

Alle Dateien und Archive werden auf Viren und Spyware
gepruft. Neben der Signatur-basierten Prifung wird ebenfalls
die Heuristik eingesetzt.

Eine Reihe von allgemeinen Optionen flir den Prifvorgang stehen ebenfalls zur
Verfliigung:

@ Aufgaben mit niedriger Prioritat ausfithren. Herabstufung der Prioritat des
Prifvorgangs. Andere Programme werden somit schneller ausgefuhrt. Der gesamte
Prafvorgang dauert damit aber entsprechend langer.

® Minimiere das Priffenster zum Sys Tray. Es verkleinert das Priiffenster beim
Prafvorgang in die untere Symbolleiste. Es kann durch einen Doppelklick auf das
BitDefender - Logo in der Symbolleiste wieder gedffnet werden.

@ Herunterfahren des Computers nach erfolgtem Priifvorgang und wenn
keine Bedrohungen gefunden wurden

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieRen.
Wenn Sie auf Priifen klicken wird die Prifung ausgefihrt.

Priftiefe konfigurieren

Benutzer mit Vorkenntnissen sollten sich die Prifeinstellungen von BitDefender
genauer ansehen. Bestimmte Dateierweiterungen, Verzeichnisse und Archive, die
wahrscheinlich keine Bedrohung darstellen, kénnen vom Scan ausgeschlossen
werden. So wird die PrUfzeit verringert und das Reaktionsvermdgen lhres Rechners
wahrend eines Scans verbessert.

Klicken Sie bitte auf Anpassen - um Ilhre eigenen Prifoptionen zu setzen. Ein neues
Fenster 6ffnet sich.
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Sean Level Zl

AuF Wiren prifFen

AuF Adware prifan

AuF Spyware prifFen

AuF Anwendunag prifen

AUF Disler prifen

[ AuF Rantkits priffen

Scanne nach Keylogger

------ - Virenpriifoptionen:

Dateien priffen
Komprimierts Dateien prifen
[ Archive prifFen

Priife den Inhalt von E-Mail Archiven =
Boot-Sekkaren prifan

Arbeitsspeichar prifFen

Redistry priifen

Conkiss priffen

------ - Primére Aktion

Aktion wenn sine infizisrts Datel gsfunden wurde

[ Primare Aktion <Datsien repatisren:

AUF Browset-Cookles priffen

Lswndod  [ek [ sbbrecen |

Auswahlfenster Einstellungen

Die Prufoptionen sind wie ein aufklappbares Windows-Explorerment aufgebaut.
Klicken Sie auf "+", um eine Option zu 6ffnen, und auf "-", um diese zu schlieBen.

Die Prifoptionen sind in 3 Kategorien unterteilt:

@ Priiftiefe. Legen Sie fest nach welcher Art von Schadlingen BitDefender suchen
soll indem Sie die entsprechende Priftiefe aktivieren.

Optionen Beschreibung

Dateien priifen Sucht nach bekannten Viren.

BitDefender  erkennt  auch unvollstandige
Virenkorper, dadurch wird |hr System zusatzlich
geschutzt.

Auf Adware priifen Sucht nach moglichen Adware-Anwendungen.
Entsprechende Dateien werden wie infizierte Dateien
behandelt. Software mit Adware-Komponenten
arbeitet unter Umstéanden nicht mehr, wenn diese
Option aktiviert ist.

Auf Spyware priifen Sucht nach bekannter Spyware. Entsprechende
Dateien werden wie infizierte Dateien behandelt.

Programmdateien Legitime Anwendungen prifen, die als Spionage-Tool
priifen verwendet werden kdénnen, um schadliche
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Optionen Beschreibung

Anwendungen oder andere Bedrohungen zu
verbergen.

Auf Dialer priifen Pruft auf Anwendungen welcher kostenpflichtige
Nummern wahlen. Erkannte Dateien werden als
infiziert behandelt. Dadurch ist es madglich das
betroffene Anwendungen nicht mehr funktionsfahig
sind.

Auf Rootkits priifen Prift nach versteckten Objekten (Dateien und
Prozesse), meist Rootkits genannt.

@ Prifoptionen. Geben Sie an, welche Arten von Objekten gepriift werden sollen
(Dateitypen, Archive, usw.), indem Sie die entsprechenden Optionen in der
Kategorie Virenprifoptionen auswahlen.

Dateien Alle Dateien Pruft alle vorhanden Dateien.
priifen

Programmdateien Priift ausschlieflich Dateien mit den
Dateiendungen: exe; bat; com; dl1; ocx;
scr; bin; dat; 386; vxd; sys; wdm; cla;
class; ovl; ole; exe; hlp; doc; dot; x1s;
ppt; wbk; wiz; pot; ppa; xla; x1t; vbs;
vbe; mdb; rtf; htm; hta; html; xml; xtp;
php; asp; js; shs; chm; Lnk; pif; prc; url;
smm; pdf; msi; ini; csc; cmd; bas; eml und
nws.

Nur Dateien mit Nur die Dateien werden Uberprift, die der
folgenden Nutzer spezifiziert hat. Weitere Dateien
Erweiterungen mussen mit ";" getrennt werden.

Komprimierte Dateien priifen Alle komprimierten Dateien werden Uberprift.

Archive prufen Prife innerhalb normaler Archive, so wie
.zip, .rar, .ace, .isound Andere. Wahlen
Sie Prife Installer und chm Archive
auswahlen um diesen Dateityp zu prufen.

Die Prlfung archivierter Dateien verlangert
die bendtigte Zeit fir die Prifung und
erfordert mehr Systemressourcen. Sie kdnnen
Sie MaximalgréRe der zu prifenden Archive
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Optionen Beschreibung

in Kilobytes (KB) festlegen indem Sie den
Wert in dieses Feld eingeben Limitiere zu
prufende ArchivgroBe auf.

Priife innerhalb von E-Mail Prift den Inhalt von E-Mails und deren
Archiven Attachments.

Boot-Sektoren Prift die Bootsektoren des Systems.
Speicher priifen Praft den Speicher auf Viren und andere
Malware.

Registry priifen Praft Eintrége in der Systemregistrierung.
Cookies priifen Praft gespeicherte Cookies von Webseiten.

@ Aktionsoptionen. Legen Sie die durchzuflihrende Aktion fiir jede Kategorie von
entdeckten Dateien fest, indem Sie die Optionen in dieser Kategorie verwenden.

. Anmerkung

U Um eine neue Aktion festzulegen, klicken Sie auf die aktuelle Erste Aktion und
wahlen die gewlinschte Option aus dem Menu. Legen Sie eine Zweite Aktion fest,
die durchgefihrt wird, falls die Erste fehlschlagt.

» Wahlen Sie die durchzufiihrende Aktion fur die erkannten Dateien: Die folgenden
Optionen sind verflgbar:

Aktion Beschreibung

Keine Aktion Es wird keine Aktion flir infizierte Dateien

durchfiithren ausgefuhrt. Diese Dateien kdénnen Sie in der
Berichtsdatei einsehen.

Dateien reparieren Den Malware-Kode aus den entdeckten infizierten
Dateien entfernen.

Dateien loschen Infizierte Dateien werden ohne Warnung sofort
geléscht.

In die Quarantane Verschiebt die infizierte Datei in die Quarantane.

verschieben Dateien in der Quarantane koénnen nicht

ausgeflihrt oder geodffnet werden; aus diesem
Grund besteht kein Infektionsrisiko?

» Wahlen Sie die durchzufiihrende Aktion fir die als verdachtig erkannten Dateien:
Die folgenden Optionen sind verfligbar:
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Aktion Beschreibung

Keine Aktion Es wird keine Aktion flr verdachtige Dateien

durchfiihren ausgefuhrt. Diese Dateien finden Sie Berichtsdatei.

Dateien loschen Die verdachtige Datei wird ohne Warnung sofort
geldscht.

In die Quarantane Verschiebt die verdachtige Datei in die

verschieben Quarantane. Dateien in der Quarantane konnen

nicht ausgeflihrt oder getffnet werden; aus diesem
Grund besteht kein Infektionsrisiko?

PD Anmerkung
U Es wurden verdachtige Dateien gefunden. Wir empfehlen lhnen diese Dateien
zur Analyse an das BitDefender Labor zu senden.

» Wahlen Sie die durchzufiihrende Aktion flir die erkannten versteckten Dateien
(Rootkits): Die folgenden Optionen sind verfugbar:

Keine Aktion Es wird keine Aktion fir versteckte Dateien
durchfiihren ausgeflihrt. Diese Dateien finden Sie in der
Berichtsdatei.

Dateien umbenennen Die neue Erweiterung der versteckten Dateien
wird .bd. ren sein. Infolgedessen werden Sie im
Stande sein, zu suchen und solche Dateien auf
Ihrem Computer zu finden, falls etwa.

In die Quarantane Verschiebt die versteckten Dateien in die

verschieben Quarantane. Dateien in der Quarantane konnen
nicht ausgeflihrt oder getffnet werden; aus diesem
Grund besteht kein Infektionsrisiko?

“\ Anmerkung

U Bitte beachten Sie das es sich bei den versteckten Dateien nicht um die
absichtlich von Windows verborgenen Dateien handelt. Die relevanten sind die
von speziellen Programmen versteckten, bekannt als Rootkits. Rootkits sind
nicht grundsatzlich schadlich. Jedoch werden Sie allgemein dazu benutzt Viren
oder Spyware vor normalen Antivirenprogrammen zu tarnen.

» Option der Vorgehnsweise fiir passwortgeschiitzte und verschliisselte
Dateien. Von Windows verschlusselten Dateien sind womdglich wichtig fir
Sie. Deshalb kénnen Sie verschieden Aktionen fur infizierte und verdachtige
Dateien, die von Windows verschlisselt sind, konfigurieren. Eine andere
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Dateikathegorie welche besondere Vorgehensweisen verlangt sind
passwortgeschiitzte Dateien. Mit Passwortern geschutzte Archive kdnnen nicht
gepruft werden, auBer wenn Sie das Passwort angeben. Verwenden Sie diese
Optionen um festzulegen welche Aktionen flr passwortgeschitzte Archive und
Windows-verschllsselte Dateien vorzunehmen sind.

- Aktion wenn ein Virus in eine verschliisselte Datei gefunden wird.
Wahlen Sie die anzuwendende Aktion bei von Windows verschlisselten,
infizierten Dateien. Die folgenden Optionen sind verfugbar:

Aktion Beschreibung

Keine Aktion Zeichne nur infizierte, von  Windows

durchfiihren verschlisselte Dateien auf. Nachdem der
Prifvorgang beendet wurde, kénnen Sie das
Prufprotokoll 6ffnen um Informationen Uber
diese Dateien zu betrachten.

Dateien reparieren Den Malware-Kode aus den entdeckten
infizierten Dateien entfernen. Das Desinfizieren
kann in  manchen Fallen fehlschlagen,
beispielsweise wenn die infizierte Datei sich in
speziellen Mail-Archiven befindet.

Dateien loschen Infizierte Dateien direkt und ohne Warnung von
der Festplatte entfernen.

In die Quarantane Infizierte Dateien von lhrer urspringlichen

verschieben Position in den Quarantane-Ordner verschieben.

Dateien in der Quarantane kbénnen nicht
ausgeflihrt oder gedffnet werden; aus diesem
Grund besteht kein Infektionsrisiko?

- Aktion wenn eine verdachtige verschliisselte Datei gefunden wird.
Wahlen Sie die anzuwendende Aktion bei von Windows verschlisselten,
verdachtigen Dateien. Die folgenden Optionen sind verflgbar:

Aktion Beschreibung

Keine Aktion Zeichne nur verdachtige, von Windows

durchfiihren verschlisselte Dateien auf. Nachdem der
Prifvorgang beendet wurde, kénnen Sie das
Prufprotokoll &6ffnen um Informationen Uber
diese Dateien zu betrachten.

Dateien loschen Die verdachtige Datei wird ohne Warnung sofort
geldscht.
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Aktion Beschreibung
In die Quarantane Verschiebt die verdachtige Datei in die
verschieben Quarantane. Dateien in der Quarantane kénnen

nicht ausgefuhrt oder geo6ffnet werden; aus
diesem Grund besteht kein Infektionsrisiko?

- Aktion wenn eine passwortgeschiitzte Datei gefunden wird. Wahlen
Sie die durchzufihrende Aktion flr entdeckte Dateien mit Passwortschutz.
Die folgenden Optionen sind verflgbar:

Aktion Beschreibung

Nur Log Nur passwortgeschutzte Dateien in das
Prifprotokoll  aufnehmen. Nachdem der
Prifvorgang beendet wurde, kdnnen Sie das
Prufprotokoll 6ffnen um Informationen Uber
diese Dateien zu betrachten.

Passwort erfragen Wenn eine passwortgeschitzte Datei entdeckt
wird, den Benutzer dazu auffordern das
Passwort anzugeben, damit die Datei gepruft
werden kann.

Mit dem Klick auf Standard laden Sie die Grundeinstellungen. Klicken Sie auf OK,
um die Anderungen zu speichern und das Fenster zu schlieBen.

Festlegen der Zielobjekte

Um das Prifziel einer bestimmten Benutzerprifaufgabe zu bestimmen, rechtsklicken
Sie die Aufgabe und wahlen Pfade. Alternativ, falls Sie bereits im
Eigenschaftenfenster der Aufgabe sind, wahlen Sie das Pfade Tab. Das folgende
Fenster wird erscheinen:
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[ = |

Planer | ‘ Protokolle
[] “s#HomeServer (C:) [Tl toksle LauFusrks
[ =P 32 5p3 (D0} [ I netewerklaufwerke
[ e tindowss 7 32 (E:) [ wechseldatentrager
[] =emvista 32 chineza (F:) [l B
[ e vista 64 (a1} © Hintrage
[] s Date (H:)
[ L DvD Drive (L)
| Hinzufagen |
Klicken Sie hier, um ausgewshlte Ordner oder Dateien zum Prifziel hinzuzufiigen.

Prifziel

Sie kénnen die Liste mit Lokalen, Netzwerk und Wechseldatentragern sowie den
Dateien und Ordnern einsehen. Alle markierten Objekte werden beim Priifvorgang
durchsucht.

Folgende Aktionen stehen zur Verfligung:
® Ornder hinzufiigen - offnet ein Fenster in dem Sie die zu prifenden
Dateien/Ordner auswahlen kénnen.

‘:’\ Anmerkung
U Ziehen Sie per Drag & Drop Dateien und Ordner auf die Prifen-Sektion, um diese
der Liste der zu prufenden Objekte zuzufligen.

@ Entfernen - Loscht die Datei/denOrdner, die/der zuvor ausgewahlt wurde.

. Anmerkung
@ Nur die Dateien/Ordner, die nachtraglich hinzugefligt wurden, kénnen geldscht
werden. Dateien/Ordner, die von BitDefender vorgegeben wurden, kénnen nicht
geléscht werden.

Ausser dieser Buttons, gibt es weitere Optionen, die das schnelle Auswahlen der
Scan-Ziele erlauben.

@ Lokale Laufwerke - prift die lokalen Laufwerke.
@ Netzlaufwerke - prift die verfligbaren Netzwerklaufwerke.
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® Wechseldatentrager - prift alle entfernbaren Laufwerke (CD-ROM-Laufwerke,
Diskettenlaufwerke, USB-Sticks).

@ Alle Laufwerke - prift alle Laufwerke: lokale, entfernbare oder verflgbare
Netzwerklaufwerke.

d\ Anmerkung
U Zur schnellen Auswahl aller Laufwerke klicken Sie auf Alle Laufwerke auswahlen.

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieBen.
Wenn Sie auf Prifen klicken wird die Prifung ausgefuhrt.

Prufziel der Systemaufgaben anzeigen

Sie kénnen das Prifziel einer Systemaufgabe nicht andern. Sie kdnnen nur ihr
Prufziel sehen.

Um das Zielobjekt einer bestimmten Prufaufgabe zu sehen, klicken Sie mit der
rechten Maustaste auf die Aufgabe und wahlen Sie Aufgabenpfade anzeigen.
Fir eine Systempriifung, wird beispielsweise das folgende Fenster erscheinen:

| m Pfade | Planer H Protokolle ‘ |

Priifpfad{e) fiir diese Aufgabe:

“eeHomeServer (1)
P 32 5p3 (D1)
“eeWwindows 7 32 (E2)
= Vista 32 chineza (F:)
e lista 64 (Gt)

= Date (H)

fuetter Prifvora| [ ok | abbrechen |

Prifziel der vollstandigen Systemprufung

Systemprifung und Tiefe Systempriifung werden alle lokalen Laufwerke prifen,
wahrendSchnelle  Systempriifung nur die Ordner Windows und
Programme/Dateien prifen wird.

Klicken Sie auf OK, um dieses Fenster zu schlieBen. Um den Vorgang auszufiihren,
klicken Sie auf Priifen.
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Zeitgesteuerte Aufgaben festlegen

Bei komplexen Prifungen kann der Prifprozess einige Zeit in Anspruch nehmen
und lauft am besten, wenn Sei alle anderen Programme schlieBen. Aus diesem
Grunde ist es ratsam die Prifvorgange so zu planen, dass Sie Ihren Computer in
dieser Zeit nicht nutzen oder er im Standby Modus ist.

Um die Planung einer bestimmten Aufgabe einzusehen oder zu modifizieren,
rechtsklicken Sie die Aufgabe und wahlen Planung. Falls Sie sich bereits im den
Eigenschaften der Aufgabe befinden wahlen Sie das Planer Tab. Das folgende
Fenster wird erscheinen:

| | Ubersicht | Pfade Planer Protokolle I

Eigenschaften
Geplant: Nein
Zeitsteuerung

@ Mein

) Einmal

() Periodisch

() Start hei Systemneustart

Startdatum: 3j29/2010
Startzeit: 2:37:25 PM

] [ctiregien, |

Planer

Hier kdnnen Sie die Einstellungen zum geplanten Prifvorgang einsehen.

Wenn Sie Prifvorgange planen muissen Sie eine der folgenden Optionen auswahlen:

@ Nein - fUhrt den Scan nur auf Anfrage des Nutzers hin durch.

@ Einmal - fihrt den Scan nur einmal, zu einem bestimmten Zeitpunkt aus.
Definieren Sie den Startzeitpunkt im Feld Start Datum/Zeit.

@ RegelmaRBig - fiihrt die Priifung regelmaBig, in bestimmten zeitlichen Abstanden
(Minuten, Stunden, Tage, Wochen, Monate, Jahre) aus. Beginnend mit festgelegtem
Datum und Uhrzeit.

Wenn die Prifung nach einem bestimmten Zeitraum wiederholt werden soll,
wahlen Sie RegelmaBig, und geben Sie in das Textfeld Alle die entsprechende
Anzahl von Minuten/Stunden/Tage/Wochen/Monate/Jahre ein, nach der die
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Wiederholung erfolgen soll. Definieren Sie den Startzeitpunkt im Feld
Start-Datum/Zeit.

@ Bei Systemstart - fihrt die Prifung nach einer festgelegten Anzahl von Minuten
durch, nachdem der Benutzer sich bei Windows angemeldet hat.

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieBen.
Wenn Sie auf Prifen klicken wird die Prifung ausgefuhrt.

18.2.5. Dateien und Ordner prifen

Bevor Sie einen Prufvorgang einleiten sollten Sie sich versichern dass BitDefender
auf dem neuesten Stand der Maileware-Signaturen ist. Ihren Computer unter
Verwendung einer veralteten Signaturendatenbank zu prufen, kann BitDefender
daran hindern neue Maleware, welche seit dem letzten Update gefunden wurde, zu
erkennen. Uberpriifen Sie wann das letzte Update durchgefiihrt wurde, gehen Sie
zu Update>Update in der Profi-Ansicht.

. Anmerkung
@ Damit Sie einen vollstandigen Suchlauf mit BitDefender durchflihren kénnen, ist es
wichtig, alle Programme zu beenden. Besonders wichtig ist, dass Sie lhr E-Mail
Programm schliefen (z. B. Outlook, Outlook Express oder Eudora).

Praftips
Hier sind noch einige Priftips welche Sie vielleicht nitzlich finden:

@Je nach Festplattengrosse kann das Durchfihren einer umfassenden
Systemprifung (wie Systemprifung oder Tiefe Systemprifung) einige Zeit in
Anspruch nehmen (bis zu einer Stunde oder mehr). Aus diesem Grund sollten Sie
derartige Prifungen nur durchfihren wenn Sie den Computer fir eine langere
Zeit nicht nutzen (z.B. die Nacht Uber).

Sie kdnnen die Prifung planen zu einem gunstigen Zeitpunkt zu starten. Stellen
Sie sicher den Computer laufen zu lassen. Stellen Sie mit Windows Vista sicher,
dass sich Ihr Rechner nicht im Schlafmodus befindet, wenn eine geplante Aufgabe
ansteht.

@ Falls Sie regelmassig Dateien aus dem Netz in einen bestimmten Ordner
herunterladen, erstellen Sie eine neue Prifaufgabe und legen den Ordner als
Prifziel fest.. Planen sie die Aufgabe ein taglich oder haufiger zu laufen.

@FEs gibt eine Malewareart welche sich, durch das Andern der
Windows-Einstellungen, konfiguriert beim Systemstart ausgefihrt zu werden. Um
Ihren Computer vor derartiger Maleware zu schitzen, kénnen Sie die Autologon
Prifung beim Systemstart laufen lassen. Bitte beachten Sie das Autologon priifen
die Systemleistung fr kurze Zeit nach dem Starten beeinflussen kann.

Antivirus 131



BitDefender Antivirus 2010

Prufoptionen
BitDefender bietet vier Arten einen Prifvorgang durchzufthren:

@ Sofortiges Prifen - Startet die von Ihnen gewahlte Aufgabe umgehend

@ Kontextbezogenes Prufen - Rechtsklicken Sie eine Datei oder einen Ordner und
wahlen Sie mit BitDefender priifen aus.

@ Prifen per Drag & Drop - verschieben Sie mittels Drag & Drop eine Datei oder
einen Ordner auf die Aktivitats-Anzeige.

@ Manuelle Prifung - Verwenden Sie BitDefender Manuelle Prifung um bestimmte
Dateien und Ordner direkt zu prufen.

Sofortiges Prifen

Um Ihren Computer oder Teile Ihres Computers zu prifen kénnen Sie die
Standardeinstellungen nutzen oder Ihre eigenen Aufgaben einrichten. Dies nennt
sich Sofortiges Prifen

Um einen System- oder Benutzerdefinierten Scan auszufihren, klicken Sie den
entsprechenden Aufgabe Ausfithren Button. Der Antivirus Prifassistent wird
erscheinen und Sie durch den Prifprozess flihren.

Scannen mit dem Kontextmen(

Um eine Datei oder einen Ordner zu prifen ohne eine neue Aufgabe anzulegen
kdnnen Sie die Kontextmenu-Prifung verwenden. Dies nennt man Scannen mit dem
Kontextmen(

Rechtsklicken Sie die zu prufende Datei oder Ordner
und wahlen mit BitDefender priifen. Der Antivirus
™ open Prifassistent wird erscheinen und Sie durch den

Explors:

Search.. Prifprozess fuhren.

Sharing and Security...

PR Sie kdénnen die Prlfoptionen andern und die
T amde Berichtsdatei einsehen, wenn Sie im Fenster
a Eigenschaften auf Priifen Kontext Menii klicken.

Copy

Create Shorteut
Delate
Rename

Properties

Kontext Priifung
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Prafen per Drag & Drop

Ziehen Sie die gewUlnschte Datei auf den Datei-/Netzprifmonitor, wie auf den
folgenden Bildern dargestellt.

Herlberziehen der Datei

Ablegen der Datei

Der Antivirus Prufassistent wird erscheinen und Sie durch den Prifprozess fuhren.

Manuelle Prufung

Die Manuelle Prifung besteht daraus das zu prifende Objekt direkt Gber die
BitDefender Manuelle Priifungsoption Uber den BitDefender Startmenieintrag zu
wahlen.

. Anmerkung

@ Die Manuelle Prufung ist sehr hilfreich, da Sie diese auch im Abgesicherten Modus
von Windows verwenden kdnnen.

Um das zu prifende Objekt auszuwahlen verwenden Sie den Pfad: Start -

Programme - BitDefender 2010 - BitDefender Manuelle Priifung. Das
folgende Fenster wird erscheinen:

Antivirus 133



BitDefender Antivirus 2010

BitDefender Antivirus 2010

Antivirus-Priifung

Gepriifte Objekte:
Klicken Sie: Ziel HinzuFiigen, um das Priof-Ziel Fir disse AUFgabe Festzulegen,

2Ziel priifen:

In diesem Schritt kinnen Sie Dateisn und Ordner wahlen, die gepriift werden sollen.

 @hitdefender

Manuelle Prifung

Klicken Sie auf Ordner hinzufiigen, wahlen Sie dann das Ziel dass gepriift werden
soll, und wahlen Sie OK. Wenn Sie mehrere Ordner prifen mdchten, wiederholen
Sie diese Aktion flr jedes zusatzliches Ziel.

Der Pfad der ausgewahlten Position wird in der Spalte Pfad angezeigt. Wenn Sie
die ausgewabhlte Position andern mochten, klicken Sie einfach auf die nebenstehende
Schaltflache Entfernen. Klicken Sie auf Alle entfernen um alle Ziele die hinzugefugt
worden sind, zu Idschen.

Wenn Sie fertig sind, klicken Sie Continue. Der Antivirus Prifassistent wird
erscheinen und Sie durch den Prifprozess flhren.

Antivirus Prifassistent

Sobald Sie eine On-Demand-Prifung starten wird sich der Antivirus-Prifassistent
o6ffnen. Befolgen Sie die drei Schritt Anleitung um den Prifvorgang durchzufiihren.

. Anmerkung

@

Falls der Prifassistent nicht erscheint, ist die Prifung mdglicherweise konfiguriert
still, im Hintergrund, zu laufen. Sehen Sie nach dem & Priffortschritticon im

Systemtray. Sie konnen dieses Objekt anklicken um das Priiffenster zu 6ffnen und so
den Priffortschritt zu sehen.
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Schritt 1/3 - Prifvorgang

BitDefender prift die gewahlten Dateien und Ordner.

BitDefender Antivirus 2010 - Kontex
Antivirus-Prifung
Priifstatus
Momentane Aktion: 2 C:\Documents and Settings\aneagulDesktopitestiew Text Document.txt
¥ergangene Zeit: 00:00:01
Dateien/Sek: 3
Priifstatistiken
Gepriifte Objekte: 3
iibersprungene Objekte: 0
Passwartgeschiitzte Objekte: 0
iiberkomprimierte Objekte: 0
Infizierte Dbjekte: 0
Verdichtige Dbjekte: 0
verstecke Dbjekte: 0
versteckte Prozesse: 0
Antivirus Priif-Prozess Jauft, Der obere Abschnitt zeigt den Fortschritt dieser Aufgabe an, der untere Abschnitt die Statistiken dieses Vorgangs.
Als Standard wird BitDefender versuchen die infizisrten Datslen zu desinfiziersn.
& bifdefender | Stop Abbrechen
B
Prifvorgange durchfihren

Sie kénnen den Vorgangsstatus und die Statistiken hierzu sehen
(Prifgeschwindigkeit, vergangene Zeit, Anzahl der gepriften / infizierten /
verdachtigen / versteckten Objekte).

Bitte warten Sie bis BitDefender den Priifvorgang beendet hat.

(’\ Anmerkung
u Der Prifvorgang kann, abhangig von der GroRe lhrer Festplatte, einen Moment dauern.

Passwortgeschiitzte Archive. Wenn BitDefender wahrend des Priifvorgangs ein
passwortgeschitztes Archiv entdeckt und die Standartaktion ist Frage nach
Passwort, Sie werden aufgefordert das Passwort anzugeben. Mit Passwortern
geschutzte Archive kénnen nicht geprift werden, auler wenn Sie das Passwort
angeben. Die folgenden Optionen sind verfugbar:

@ Passwort. Wenn Sie mochten das BitDefender Archive pruftt, wahlen Sie diese
Option aus und geben das Passwort an. Falls Sie das Passwort nicht kennen,
wahlen Sie eine der anderen Optionen.

@ Nicht nach einem Passwort fragen und dieses Objekt bei der Priifung
iiberspringen. Wahlen Sie diese Optione um das Priifen diesen Archivs zu
Uberspringen.
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@ Alle Passwortgeschiitzte Datein tiberspringen ohne diese zu Priifen.
Wahlen Sie diese Option, falls Sie nicht Gber passwortgeschiitzte Archive informiert
werden moéchten. BitDefender wird nicht in der Lage sein sie zu prifen, jedoch
wird eine Aufzeichnung im Priflog eingetragen.

Klicken Sie auf OK um fortzufahren.
Stoppen oder pausieren der Priifung. Sie kdnnen den Priifvorgang jederzeit
durch einen Klick auf Stop&Ja abbrechen. Sie gelangen dann direkt zum letzten

Schritt des Assistenten. Um den Prifvorgang vorriibergehend zu stoppen klicken
Sie einfach auf Pause. Um den Priifvorgang fortzusetzen klicken Sie auf Fortsetzen

Schritt 2/3 - Aktionsauswahl

Wenn der Priifvorgang beendet wurde wird Ihnen ein Fenster angezeigt in welchem
Sie eine Zusammenfassung angezeigt bekommen.

BitDefender Antivirus 2010 - Konte

e

Antivirus-Prifung

Ergebniss Zusammenfassung
Unken Finden Sie: die Ergebrisszusammenfassung Fr den skbuellen Prfvorgang.
Geldste Probleme: O

0 1 Bedrohung(en} in 1 Objekt(e) erfordert/erfordern Thre Aufmerksamkeit

Wahlen Sie eine Standard-Aktion Fiir alle Probleme oder legen Sie individuelle Aktionen Fest,

Aktion wahlen: -
EICAR-Test-File (not a virus: i ahlen:
1 Risika - Fehlgeschlagen Aktion wahlen: B

BitDefender hat Yiren auf Threm Computer entdeckt und blockiert! Dies ist die Liske der Bedrohungen, Bitte Kicken Sie auf den Mamen des irus
um eine Liste der betroffenen Ohjekke zu sehen,

Ebhitdefender

Aktionen

Sie bekommen die Anzahl der Risiken welche Ihr System betreffen angezeigt.

Die infizierten Objekte werden in Gruppen angezeigt, je nach Malware, mit der sie
infiziert sind. Klicken Sie auf den Link, der der Bedrohung entspricht, um weitere
Informationen Uber die infizierten Objekte zu erhalten.

Sie kénnen eine umfassende Aktion fir alle Probleme auswahlen oder Sie kdnnen
einzelne Aktionen fur Problemgruppen auswahlen.
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Eine oder mehrere der folgenden Optionen kdnnen im Menu erscheinen:

Aktion Beschreibung

Keine Aktion Es wird keine Aktion flr die infizierte Dateien

durchfiihren ausgeflihrt. Nachdem der Priifvorgang beendet wurde,
kénnen Sie das Prifprotokoll 6ffnen um Informationen
Uber diese Dateien zu betrachten.

Desinfizieren Den Malware-Code aus den entdeckten infizierten
Dateien entfernen.

Loschen Loscht die infizierten Dateien.
In Quarantane Verschiebt die entdeckten Dateien in die Quarantane.
verschieben Dateien in der Quarantane konnen nicht ausgefihrt

oder geoffnet werden; aus diesem Grund besteht kein
Infektionsrisiko?

Dateien umbenennen Die neue Erweiterung der versteckten Dateien wird
.bd. ren sein. Infolgedessen werden Sie im Stande
sein, zu suchen und solche Dateien auf lhrem
Computer zu finden, falls etwa.

Bitte beachten Sie das es sich bei den versteckten
Dateien nicht um die absichtlich von Windows
verborgenen Dateien handelt. Die relevanten sind die
von speziellen Programmen versteckten, bekannt als
Rootkits. Rootkits sind nicht grundsatzlich schadlich.
Jedoch werden Sie allgemein dazu benutzt Viren oder
Spyware vor normalen Antivirenprogrammen zu tarnen.

Klicken Sie auf Fortfahren um die festgelegten Aktionen anzuwenden.

Schritt 3/3 - Zusammenfassung

Wenn BitDefender das Beheben der Risiken beendet hat wird eine Zusammenfassung
in einem neuen Fenster geoffnet.
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BitDefender Antivirus 2010 - K

Schritt 1

Ergebniss Zusammenfassung
Geklarte Objekte:
Ungeklirte Objekte:

Passwortgeschiitzte Objekte:

1
0
0
Uberkomprimierte Objekte: 0
Ignorierte Objekte: 0

0

Fehlgeschlagene Dbjekte:

& 1 Bedrohung wurde entfernt.

Antivirus-Prifung Fertiggestelt. Dies sind dis Statistiken disser Prifaufgabe.

Ubersicht

Ihnen wird eine Zusammenfassung angezeigt. Falls Sie umfangreichere Informationen

zum Prifverlauf mochten, klicken SieLogdatei anzeigenum die Logdatei
einzusehen.

Wichtig
[ Bitte starten Sie Ihr System neu, wenn Sie dazu aufgefordert werden, damit der
Sauberungsprozess abgeschlossen werden kann.

Klicken Sie auf SchlieBen um dieses Fenster zu schlieSen.

BitDefender konnte einige Probleme nicht I6sen

In den meisten Fallen desinfiziert BitDefender erfolgreich die infizierten Dateien,
die er entdeckt hat, oder er isoliert die Infektion. Dennoch gibt es Probleme, die
nicht gelést werden kdnnen.

In diesen Fallen empfehlen wir lhnen unser BitDefender Support Team unter
www.bitdefender.de zu kontaktieren. Die Mitarbeiter unseres Supports werden Ihnen
dabei helfen die entsprechenden Probleme zu lésen.

Von BitDefender entdeckte verdachtige Dateien

Verdachtige Dateien sind Dateien, die von der heuristischen Analyse als potentiell
infiziert erkannt werden, und deren Signaturen noch nicht bekannt sind.
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Falls verdachtige Dateien wahrend des Priifvorganges erkannt werden, werden Sie
aufgefordert, diese Dateien zum BitDefender-Labor zu senden. Klicken Sie auf OK
um diese Dateien zum BitDefender Lab flir weitere Analysen zu senden.

18.2.6. Prufberichte anzeigen

Um die Prifberichte nach dem beenden des Prifvorgangs anzusehen, rechtsklicken
Sie auf die Aufgabe und wahlen Sie Priifberichte anzeigen. Das folgende Fenster
wird erscheinen:

| | | ‘ | | Protokolle I

Obersicht Plade Planer

Status Datum & Uhrzeit Ubersicht

fuetie Prifvora| [ ok || abbrechen |

Prifberichte

Hier kdnnen Sie die Berichtdateien sehen, die immer dann erstellt werden wenn
eine Aufgabe ausgeflihrt wurde. Jede Datei beinhaltet Informationen Giber den Status
des Prifprozesses, das Datum und die Zeit wann die Prifung durchgefihrt wurde
und eine Zusammenfassung der Prufergebnisse.

Zwei Schaltflachen sind verfugbar:

@ Loschen - [6scht die ausgewahlte Berichtsdatei.
@ Anzeigen - 6ffnet die ausgewahlte Berichtsdatei. Die Berichtdatei wird in Ihrem
Webbrowser gedffnet.

Anmerkung

\
@ Sie kdnne auch um eine Datei anzusehen oder zu lI6schen einfach mit einem rechten
Mausklick die entsprechende Option aus dem Shortcut Menu auswahlen.
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Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieRen.
Wenn Sie auf Priifen klicken wird die Prifung ausgefiihrt.

Beispiel Prifbericht
Das folgende Bild zeigt ein Beispiel eines Prufberichts:

2 BitDefender Log Datei
Filz Edt Wew Favortes Tools  Help F7]

Q- Q- KRG ) ssarch 5% Favorkes {2} - ;\;, @ L) S

Aediress [ ga C\Documents and Settingsaneagu|Application DatalBitDefender|DesktopProfiesiLogsimy_dacuments\1270199238_3_00.ml v | [£] 60

Produkt BitDefender Antivirus 2010

Version: BitDefender Antivirus Scanner

Priifaufgabe: Meine Dokumente

Berichtsdatum: 4/2/2010 12:07:18 PM

Berichtspfad: C:\Documents and Settings\aneagu\Application Data\BitDefender\Desktop\Profiles\Logs\my_document

Priifpfad:

Pfad 0000: C:\Documents and Settings\aneagu'My Documents
Pfad 0001: C:\Documents and Settings\aneagu'\Desktop
Pfad 0002: C:\Documents and Settingslaneagu\Start Menu'Programs|Startup

Priifoptionen

Auf Viren prifen: Ja
Auf Adware prifen: Ja
< I

®

|

Beispiel Prifbericht

Der Bericht enthalt detaillierte Informationen Uber den Prifprozess, so wie
Prifoptionen, das Prifziel, die entdeckten Bedrohungen und die Aktionen, die fur
diese Bedrohungen ausgefuhrt wurden.

18.3. Vom Prufvorgang ausgeschlossene Objekte

In manchen Fallen wird es nétig sein bestimmte Dateien vom Prifen auszunehmen.
Zum Beispiel wenn Sie EICAR Testdateien von der Echtzeiprifung ausschlieRen
wollen, oder .avi Dateien nicht "on-demand" prifen mochten.

BitDefender bietet die Moglichkeit Objekte vom Prufvorgang, vom Echtzeitschutz
oder von beidem auszunehmen. Dies dient dazu die Prifgeschwindigkeit zu erhdhen
oder Eingriffe bei der Arbeit zu verhindern.

Zwei Arten von Objekten kénnen vom Priifen ausgenommen werden:

@ Pfade - Die Datei oder der Ordner (inklusive der enthaltenen Objekte) werden
nicht gepruft.

@ Erweiterungen - Alle Dateien mit der festgelegten Erweiterung werden vom
Prifen ausgeschlossen.
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ﬂ\ Anmerkung
U Die ausgenommenen Objekte werden nicht geprift, egal ob der Zugriff von lhnen
oder von einem Programm erfolgt.

Um die vom Priifvorgang ausgeschlossenen Objekte zu sehen und verwalten klicken
Sie auf Antivirus>Ausnahmen in der Profiansicht.

BitDefender Antivirus 20

| virus Schild H Priifyorgang ‘ Ausnahmen Quarantine

| » Oberflache ‘
sind aktiviert

»_Antivirus * =0
b Pri Gl rolle Wom Priffvorgang ausgeschlossene Ohjekts Bei Zugriff (0., AUF Anfrage
b Datsien und Ordner

» Verschliisseln

» Spiele/Laptop-Modus
» Heimnetzwerk

» Aktualisierung

» Registrierung Erweiterungen

Indem Sie spezielle Ausnahmen Festiegen, wird das Antivirus-Hadul bestimmte Dateien ader Ordner vom Prifvorgang ausschlieBen,

& bitdefender Kaufen Redistrieren Suppo

b

En Prokokolls

Ausnahmen

Sie konnen die Objekte (Dateien, Ordner, Erweiterungen) welche vom Prifen
ausgenommen sind einsehen. Fir jedes Objekt ist ersichtlich ob es von der
Echtzeitprifung, dem Prifvorgang oder beidem ausgenommen ist.

.~ Anmerkung

Die vorgenommenen Ausnahmen werden bei der KontextmenUprifung NICHT
beriicksichtigt. Kontextprifung ist eine Art von On-Demand-Prifung: rechtsklicken
Sie die zu prifende Datei oder den Ordner und wahlen Sie Priife mit BitDefender
aus.

Um ein Objekt aus der Liste zu entfernen markieren Sie es und klicken Sie dann auf
die = Entfernen-Schaltflache
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Um ein Objekt aus der Liste zu bearbeiten, klicken Sie auf die ©
Bearbeiten-Schaltflache. Ein neues Fenster erscheint in welchem Sie die
Erweiterung, den Pfad und den Priftyp der Ausnahme festlegen kdnnen. Wenn Sie
die Anderungen vorgenommen haben klicken Sie auf OK.

d\ Anmerkung
U Sie kdnnen das Objekt auch mit der rechten Maustaste anklicken un es zu bearbeiten

oder zu léschen.

Klicken Sie auf Verwerfen um die Anderungen welche Sie noch nicht mit
Ubernehmen bestatigt haben riickgangig zu machen.

18.3.1. Pfade vom Prifen ausnehmen

Um einen Pfad vom Priifen auszunehmen klicken Sie auf i+ Hinzufiigen. Sie werden
vom Konfigurationsassistenten durch den Prozess des Ausnehmens geflhrt.

Schritt 1/4 - Wahlen Sie die Objektart

BitDefender Antivirus 2010

BitDefender Ausnahmen-Assistent

Wahlen Sie bitte die Regel-Art.

Der BitDefender Ausnahmen-assistent wird Sie durch die nitigen Schritte fihren um Regeln zu erstellen, mit denen das Antivirus-Modul
bestimmte Datsien oder Ordner vom Prifvorgang ausschiisit. Es wird empfohlen keins Diatsien oder Ordner auszuschiieBian, &5 sei denn Sie
sind ein Administrator und haben die ausgeschibssenen Objekie bereits geprift. BitDefender wird Sie fragen, ob Sie eine
Or-Demand-Prifung Fir die susgeschiossenen Objekte durchfiihren machten um sicherzustellen dass Thr Computer wirenfrs it.

(@ Ausnahme per Datei-fOrdnerpfad
() Ausnahme per Datei-Endung

Bitte wahlen Sie die Ausnahmen mit Bedacht und denken Sie daran, dass es generell nicht empfohlen wird Ausnahmen zu definieren.

whBbspghen, gy zuick ||, Weller,,.,

o

Objektart

Bitte wahlen Sie welche Art von Ausnahme Sie erstellen méchten.
Klicken Sie auf Weiter.
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Schritt 2/4 - Festlegen des Pfads

BitDefender Antivirus 2010

BitDefender Ausnahmen-Assistent
Pfade ausschliefien

Bitte geben Sie hier den PFad der ausgeschlossen werden soll und Kicken Sie auf "Hinzufiigen”

| \ \Durchsuchen || Hinzufiigen

Ausgewshite Pfade
diyprogram filesicommen files),

©ben kinnen Sie den Pfad suchen, der vom Priifvorgang ausgeschlossen werden sall. Bitte vergewissern Sie sich, dass Sie auf "+ Kicken,
nachdem Sie sinen Pfad (Datel oder Ordner) ausgewahlt haben, der ausgeschlossen werden sol, Sie kénnen der Lists mehrere Chjekts
hineufugen.

Bitta wahlen Sie die Ausnahmen mit Bedacht und denken Sie daran, dass es generell nicht empfohlen wird Ausnahmen zu definieren.

Ausgenommene Pfade

Um einen Pfad vom Priifen auszuschliessen verwenden Sie eine von folgenden
Methoden:

@ Klicken Sie auf Durchsuchen und wahlen Sie den gewinschten Ordner bzw.
Datei, klicken Sie dann auf Hinzufiigen.

@ Geben Sie den Pfad welchen Sie vom Prufen ausnehmen mdéchten direkt in das
Eingabefeld ein und klicken Sie auf Hinzufiligen.

ﬂ\‘ Anmerkung
u Sollte der eingegebene Pfad nicht existieren so erscheint eine Fehlermeldung.
Klicken Sie auf OK und priifen Sie den angegebenen Pfad.

Der Pfad erscheint in dem Moment in der Tabelle in welchem Sie ihn hinzufiigen.
Sie kénnen so viele Pfade hinzufligen wie Sie wiinschen.

Um ein Objekt aus der Liste zu entfernen markieren Sie es und klicken Sie dann auf
die = Entfernen-Schaltflache

Klicken Sie auf Weiter.
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Schritt 3/4 - Wahlen Sie den Praftyp

BitDefender Antivirus 2010

BitDefender Ausnahmen-Assistent

Wahlen Sie die Regelart.

Bitte wahlen Sie die Art des Prifvargangs, der fur die ausgewahlten Ausnahmen durchgefihrt werden soll: On-Demand, On-Access oder
beides. Kiicken Sie aUf den Text in jeder Zels in der rechten Spalts der untenstehenden Tabells und wahlen Sie die Option, die Thren
Bedirfnissen am Besten entspricht.

Ausgewshite Objekie Wahlen Sie die Regelart,
diYprogram Filescommon Files, Beide

Bitta wahlen Sie die Ausnahmen mit Bedacht und denken Sie daran, dass es generell nicht empfohlen wird Ausnahmen zu definieren.

[ |z ] wener
i R

Priftyp

Sie bekommen angezeigt welche Pfade ausgenommen sind und von welchem Priftyp.

Standardmassig sind die Pfade von beiden Priiftypen ausgenommen, Echtzeitschutz
und Prifvorgang. Um dies zu Andern klicken Sie auf die entsprechende Anzeige und
wahlen Sie die gewlinschte Option.

Klicken Sie auf Weiter.
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Schritt 4/4 - Ausgeschlossene Dateien prufen

BitDefender Antivirus 2010

BitDefender Ausnahmen-Assistent

Fertigstellen

Bevor Sie eine Datei auschliessen ist es dringend empfohlen sie auf Wiren 2u prifen, Wenn Sie diese Option aktivieren wird am Ende des
Assistenten eine Antlvirenprifung starten.

[} wahlen Sie, ob der Prifvargang gestartet werden soll, wenn Sie auf beendsn Kicken

Bitta wahlen Sie die Ausnahmen mit Bedacht und denken Sie daran, dass es generell nicht empfohlen wird Ausnahmen zu definieren.

\_MH%H Fertigstellen

Ausgeschlossene Dateien prifen

Es wird dringend empfohlen die Dateien unter den festgelegten Pfaden zu prifen,
um sicherzustellen, dass diese nicht infiziert sind. Bitte markieren Sie das
Kontrollkastchen um diese Dateien zu prifen, bevor Sie von der Prifung
ausgeschlossen werden.

Klicken Sie auf Fertigstellen.

18.3.2. Dateierweiterungen vom Prifen ausnehmen

Um Dateierweiterungen von der Prufung auszuschliessen, klicken Sie auf die =
Hinzufligen-Schaltflache. Der Ausnahmeassistent wird Sie durch den Vorgang
begleiten.
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Schritt 1/4 - Wahlen Sie die Objektart

BitDefender Antivirus 2010

BitDefender Ausnahmen-Assistent

Wahlen Sie bitte die Regel-Art.

Der BitDefendsr Ausnahmen-Assistent wird Sie durch die nitigen Schritts Filhren um Regsin zu erstellen, mit denen das Antivirus-Madul
bestimmte Dateien oder Ordner vom Prifvorgang ausschlielt. Es wird empfohlen keine Dateien oder Ordner auszuschliefien, es sei denn Sie
sind ein Administrator und haben dis susgeschiossenen Objekte bereits geprift, BltDefender wird Sie fragen, ob Sis sine
On-Demand-Prifung Fir die ausgeschlossenen Objekte durchfihren méchten um sicherzustellen dass Thr Computer virenfrei ist.

() Ausnahme per Datei-/Ordnerpfad
(® Ausnahms per Datei-Endung

Bitte wahlen Sie die Ausnahmen mit Bedacht und denken Sie daran, dass es generell nicht empfohlen wird Ausnahmen zu definieren.

it} 2o |

Objektart

Wahlen Sie die Option um eine Dateierweiterung vom Prifen auszunehmen.
Klicken Sie auf Weiter.
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Schritt 2/4 - Erweiterungen festlegen

BitDefender Antivirus 2010

BitDefender Ausnahmen-Assistent
BitDefender Ausnahmen-Assistent
Bitte geben Sie hier die Endungen ein die vom Prifvorgang susgeschlossen werden sollen und Kicken Sie auf "+

<o | Hinzufigen

com (Biefehl {Image-Datei des ausfiibrbaren Programms | DOS)) wird micht geprlft =

Gewshite Erweiterungen

©ben kinnen Sie die Endungen wahlen, die vom Priifvorgang ausgeschiossen werden sallen. Bitte vergewissern Sie sich, dass Sie auf "+ Kicken,
nachdem Sie sine Endung ausgewahlt haben, Sie kinnen der Lists mehrere Objekte hinzufigen.

Bitta wahlen Sie die Ausnahmen mit Bedacht und denken Sie daran, dass es generell nicht empfohlen wird Ausnahmen zu definieren.

T ———

Ausgenommene Erweiterungen

Um die auszunehmenden Erweiterungen festzulegen verwenden Sie eine der

folgenden Methoden:

@ Wahlen Sie die gewlinschte Erweiterung aus dem Menu aus und klicken Sie auf
Hinzufugen.

1) Anmerkung
u Das MenUl enthalt eine Liste der auf Ihrem System vorhandenen Erweiterungen.
Wenn Sie eine Erweiterung auswahlen erhalten Sie, falls vorhanden, eine

Beschreibung zu dieser.

@ Geben Sie die gewiinschte Erweiterung in das Eingabefeld ein und klicken Sie auf
Hinzufugen.

Die Erweiterungen erscheinen in der Tabelle sobald Sie diese hinzufligen. Sie kdnnen
so viele Erweiterungen hinzufiigen wie Sie winschen.

Um ein Objekt aus der Liste zu entfernen markieren Sie es und klicken Sie dann auf
die = Entfernen-Schaltflache

Klicken Sie auf Weiter.
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Schritt 3/4 - Wahlen Sie den Praftyp

BitDefender Antivirus 2010

BitDefender Ausnahmen-Assistent

Wahlen Sie die Regelart.

Bitte wahlen Sie die Art des Prifvargangs, der fur die ausgewahlten Ausnahmen durchgefihrt werden soll: On-Demand, On-Access oder
beides. Kiicken Sie aUf den Text in jeder Zels in der rechten Spalts der untenstehenden Tabells und wahlen Sie die Option, die Thren
Bedirfnissen am Besten entspricht.

Ausgewshite Objekie Wahlen Sie die Regelart,
*,com (BeFehl (Tmage-Datei des ausfuhrbaren Pragramms | DOS)) Beide

Bitta wahlen Sie die Ausnahmen mit Bedacht und denken Sie daran, dass es generell nicht empfohlen wird Ausnahmen zu definieren.

[ |z ] wener
i R

Priftyp

Ihnen wird eine Tabelle angezeigt in welche Sie die ausgenommenen Erweiterungen
und den Priftyp einsehen konnen.

Standardmassig werden die gewahlten Erweiterungen von beiden Priftypen
ausgenommen (Echtzeitschutz und Prifvorgang). Um dies zu klicken Sie auf die
entsprechende Spalte und wahlen Sie den gewinschten Eintrag.

Klicken Sie auf Weiter.
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Schritt 4/4 - Wahlen Sie den Praftyp

BitDefender Antivirus 2010

BitDefender Ausnahmen-Assistent

Fertigstellen

Bevor Sie eine Datei auschliessen ist es dringend empfohlen sie auf Wiren 2u prifen, Wenn Sie diese Option aktivieren wird am Ende des
Assistenten eine Antlvirenprifung starten.

Bitta wahlen Sie die Ausnahmen mit Bedacht und denken Sie daran, dass es generell nicht empfohlen wird Ausnahmen zu definieren.

Praftyp

Es wird dringend empfohlen die Dateien mit den festgelegten Endungen zu prifen,
um sicherzustellen, dass sie nicht infiziert sind.

Klicken Sie auf Fertigstellen.

18.4. Quarantane

BitDefender ermdglicht die Isolation von infizierten Dateien in einem sicheren
Bereich, der so genannten Quarantane. Durch die Isolation der infizierten Dateien
in der Quarantane reduziert sich das Risiko einer weiteren Infektion. Die infizierten
Dateien konnen zur genaueren Analyse automatisch oder manuell an das
BitDefender-Labor gesendet werden.

Zudem pruft BitDefender nach jedem Malewaresignaturen Update die Datein der
Quarantane. Gesauberte Dateien werden automatisch an ihren Ursprungsort zurlick
gelegt.

Um die in die Quarantane verschobenen Dateien zu sehen und
Quarantane-Einstellungen vorzunehmen klicken Sie in der Profiansicht auf
Antivirus>Quarantane.
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BitDefender Antivirus 2010

| virus Schild H Priifvorgang H Ausnahmen | Quarantane
» Oberflache
Quarantineverzeichnis
» Antivirus -

ambitl 2 ol Dateiname Name des Virus Fositian Gesendet
. EICAR-Test-Fle (nob avirs)  D:\Documents and .. \av_testbed),  Nein
+ Schwachstell -
e eteTon abis.vir EICAR-Test-File (ot o viis?) Dv|Documents and ...\av_testbed|  Nein

+ VYerschliisseln
» Spiele/Laptop-Modus
» Heimnetzwerk
» Aktualisierung
» Registrierung

Objekte die als potenziele Bedrohungen angesehen werden, die wahrend des Prafvargangs nichk desinfiziert oder gelascht wurden, werden in
die Quaranténe verschaben.

en Protokolle

(bitdefender Ermeuern Registrieren

Quarantane

Der Bereich Quarantane zeigt alle Dateien an, die sich zur Zeit im Quarantane-Ordner
befinden. Zu jeder Datei die sich in der Quarantane befindet sind die folgenden
Informationen verfugbar: Name der Datei, Name des entdeckten Virus, der
urspriingliche Speicherort und das Ubertragungsdatum.

‘,\ Anmerkung
U Die in der Quarantane enthaltenen Dateien konnen weder ausgefihrt noch gedffnet
werden.

18.4.1. Quarantane-Dateien verwalten

Sie kénnen jede ausgewahlte Datei aus der Quarantane in das BitDefender labor
senden in dem Sie Senden klicken. Standardmassig Ubertragt prift BitDefender
die Dateien in Quarantane alle 60 Minuten.

Um eine Datei aus der Quaranténe zu léschen klicken Sie = Entfernen button.
Wenn Sie eine infizierte Datei an ihrem originalen Speicherort wiederherstellen
wollen klicken Sie Wiederherstellen.
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Kontextmenii. Um die Quarantdnedateien einfach zu verwalten steht ein
Kontextmenu zur Verfligung. Hier stehen die selben Option wie zuvor genannt zur
Verfigung. Klicken Sie auf Aktualisieren um die Ansicht zu erneuern.

18.4.2. Quarantane-Einstellungen konfigurieren

Wenn Sie die Quarantane-Einstellungen konfigurieren méchten klicken Sie auf
Einstellungen. Ein neues Fenster wird sich 6ffnen.

Alte Dateien lschen.

Lissche Dateien alter als Tagle)

Prfe auf alte Dateien alle: Tagle)
Doppelte Dateien lischen

Priife aUf doppelte Datsien alle: Tag(e)
Dateien automatisch senden

Sende Dateien alle: Minuten)

Dateien in Quarantane nach Update priifen

[ ] irenfreie Dateien wiederherstellen

Wahien Sis diese Option um Dateisn in dsr Quarantine regemafig an das BitDefendsr

Labor zu senden.

Quarantane Einstellungen

Uber die Quaranténe-Einstellungen kénnen Sie folgende Aktionen festlegen:

Alte Dateien lIoschen. Um alte Dateien in der Quarantane automatisch zu Iéschen
aktivieren Sie die entsprechende Option. Sie konnen festlegen nach wievielen Tagen
alte Dateien geldscht werden und wie oft BitDefender dies prifen soll.

d\ Anmerkung
In der Standardeinstellungen pruft BitDefender jeden Tag nach alten Dateien und
[dscht diese wenn Sie alter als 30 Tage sind.

Doppelte Dateien Ioschen. Um doppelte Dateien in der Quarantane automatisch
zu léschen aktivieren Sie die entsprechende Option. Geben Sie an wie oft eine
Prufung erfolgen soll.

!f‘ Anmerkung

U Standardmassig prift BitDefender die Dateien in Quarantane einmal taglich auf
Dublikate.
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Dateien automatisch senden. Um Dateien automatisch an das BitDefender
Labor zu senden aktivieren Sie diese Option. Geben Sie an wie oft BitDefender die
Dateien sendet.

d\ Anmerkung
U Standardmassig tbertragt pruft BitDefender die Dateien in Quarantane alle 60 Minuten.

Dateien in der Quarantdne nach einem Update nochmals prifen. Um Dateien
in der Quarantane nach einem Update nochmals prifen zu lassen aktivieren Sie die
entsprechende Option. Sie kénnen gereinigte Dateien automatisch an ihrem
urspriinglichen Speicherort wiederherstellen, indem Sie Saubere Dateien
wiederherstellen wahlen.

Klicken Sie auf OK, um die Anderungen zu speichern und das Fenster zu schlieBen.

Antivirus 152



BitDefender Antivirus 2010

19. Privatspharekontrolle

BitDefender Uberwacht dutzende von moglichen Angriffspunkten (sog. "HotSpots")
in lhrem System, die durch Spyware befallen werden konnten. Es Uberprift ebenfalls
jede Veranderung innerhalb des Systems und der vorhandenen Software. Bekannte
Spyware-Programme werden in Echtzeit blockiert. Die BitDefender AntiSpyware ist
hochst effizient in der Bekampfung von Trojanischen Pferden oder auch anderen
bdsartigen Instrumenten von Crackern (oftmals als Hacker bezeichnet). Sie bietet
einen zuverlassigen Schutz vor Angriffen auf Ihre Privatsphare und dem unbefugten
Versenden personlicher Daten wie z.B. Kreditkartennummern, PINs oder TANs, usw.
von lhrem Computer zum Angreifer.

19.1. Status der Privatspharekontrolle

Um die Privatsphare zu konfigurieren und Informationen dazu zu erhalten klicken
Sie auf Privatsphare>Status in der Profiansicht.

BitDefender Antivirus 2010

Status ‘ Identitat ‘ | Reqistry | ‘ Cookie ‘ | Script |
» ODberfliche
Privatsphare ist aktiviert
* Antivirus Identitatskontralle ist richt kanfiguriert
» Privatsphéirekontrolle
sich il ufe
» Schwachstellen
» Verschliisseln fgressiv Standard
p - Identit&t Kontrolls ist aktiviert
» |
picle/laptop-Madus standard - Reqgistry Kontrolle ist deakliviert
Npe— andar - Cookie Kontrolls st deaktiviert
e e - Script Kontrolle ist deaktiviert
» Aktualisierung Talerant
» Registrierung I” standard

Privatsphare Kontrollstatistik

Identitst blockiert:
Redistry Zugriffsversuch geblockt:
Cookies blockiert:

Seripte blockisrt

cooo

Der Privatsphareschutz ist nun akkiviert, Fir die Sicherheit Ihrer Daten empFehlen wir Thnen den Privaksphareschutz jederzsit aktiviert zu lassen,

ool e e SRR

Status der Privatspharekontrolle

Sie kénnen ob die Privatssphare aktiviert ist oder nicht. Wenn Sie den Status der
Privatssphare andern mochten, markieren Sie die entsprechende Option, oder lassen
Sie sie frei.
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Wichtig
/2. Um Datendiebstahl vorzubeugen und private Daten zu schitzen, lassen Sie die
Privatsphare aktiviert.
Die Privatsphare schutzt lnren Computer mit diesen wichtigen Kontrollmechanismen:

@ |dentitatskontrolle - schutzt lhre vertrauenswirdigen Daten indem der gesamte
ausgehende  HTTP- und SMTP- (Web/E-Mail) sowie der Instant
Messaging-Datenverkehr gemaR den Regeln, die Sie in dem Abschnitt Identitat
festgelegt haben, gefiltert wird.

@ Registry-Kontrolle - fragt um Erlaubnis immer wenn ein Programm versucht die
Registry zu andern um beim Windows Neustart ausgefihrt zu werden.

@ Cookie-Kontrolle- fragt nach Ihrer Einwilligung, sobald eine neue Webseite einen
Cookie auf lnrem Rechner installieren will.

@ Skript-Kontrolle- fragt nach lhrer Einwilligung, sobald eine Webseite versucht, ein
Skript oder andere aktive Inhalte zu aktivieren.

Im unteren Bereich kdnnen Sie die Privatsphdre Statistiken einsehen.

19.1.1. Sicherheitsstufe einstellen

Sie kdnnen die Sicherheitseinstellung an lhre Anforderungen anpassen. Ziehen Sie
die Anzeige auf der Scala auf die richtige Einstellung.

Es gibt 3 mdgliche Einstellungen:

Sicherheitseinstellung | Beschreibung

Tolerant Alle Schutzkontrollen sind deaktiviert.
Standard Nur Identitatskontrolle ist aktiviert.
Aggressiv Identitatskontrolle, Registrykontrolle, Cookie-Kontrolle

und Script-Kontrolle sind aktiviert.

Sie kdnnen die Sicherheitsstufe flr den gewinschten Schutz einstellen. Klicken Sie
hierfir aufStufe anpassen. Wahlen Sie in dem Fenster das sich offnet die
gewulnschten Sicherheitsstufen und klicken Sie auf OK.

Mit dem Klick auf Standard laden Sie die Grundeinstellungen.

19.2. Antispyware/ldentitatskontrolle

Vertrauliche Daten zu sichern ist fur alle Anwender dulRerst wichtig. Datenklau hat
mit der Entwicklung der Internet Kommunikation standgehalten und wendet immer
wieder neue Methoden an um Anwender zu tauschen und private Informationen zu
erhalten.
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Ob es sich um lhre E-Mail Adresse handelt oder um Ihre Kreditkartennummer, wenn
sie in die falschen Hande geraten konnen diese Informationen groBen Schaden
anrichten: Sie werden maglicherweise in Spam Mails ertrinken oder sich tber ein
geleertes Konto wundern.

Die Identitatskontrolle schitzt Sie gegen den Diebstahl wichtiger Daten, wenn Sie
online sind. Basierend auf Regeln, die von lhnen erstellt wurden, priuft die
Identitatskontrolle den Web-, Mail und IM-Datenverkehr auf spezielle Zeichenfolgen
(zum Beispiel Ihre Kreditkartennummer). Wenn eine Ubereinstimmung mit einer
Webseite, E-Mail Adresse oder IM-Nachricht gefunden wird, werden diese sofort
geblockt.

Sie kénnen Regeln erstellen, um jegliche Information zu schitzen, die Sie als
personlich oder vertraulich betrachten, von lhrer Telefonnummer oder E-Mail-Adresse
bis hin zu Ihren Bankkontoangaben. Es wird eine Multiuser Unterstiitzung zur
Verfligung  gestellt, wodurch Benutzer die sich in  verschiedene
Windows-Benutzerkonten einloggen lhre eigenen Regeln zur Identitatskontrolle
konfigurieren kdnnen. Falls Ihr Windows-Benutzerkonto ein Administratorkonto ist,
kdnnen die von lhnen erstellten Regeln festgelegt werden, auch zu gelten wenn
andere Benutzer mit deren Konten am Windows eingeloggt sind.

Warum sollten Sie die Identitatskontrolle verwenden?

@ Die Identitatskontrolle kann Keylogger-Spyware effektiv blockieren. Diese
schadlichen Anwendungen speichern Ihre eingegebenen Tastenfolgen und senden
sie Uber das Internet zu Hackern. Der Hacker kann Uber diese gestohlenen Daten
sensible Informationen erfahren, so wie Kontonummern und Passworter und kann
Sie zu seinem eigenen Profit verwenden.

Auch wenn eine solche Anwendung es schafft die Antivirus-Entdeckung zu
umgehen, kann es die gestohlenen Daten nicht Uber E-Mail, das Internet oder
Chatprogramme senden, wenn Sie entsprechende Regeln flir die Identitatskontrolle
eingestellt haben.

@ Die Identitatskontrolle kann Sie vor Phishing schitzen (Versuche, personliche
Daten zu stehlen). Die meisten Phishing-Versuche verwenden eine betriigerische
E-Mail, um Sie dazu zu bringen persénliche Daten an eine gefalschte Webseite
zu senden.

So kénnen Sie beispielsweise eine E-Mail erhalten, die behauptet von lhrer Bank
zu kommen und Sie dazu auffordert, Ihre Bankangaben dringend zu aktualisieren.
In der E-Mail befindet sich ein Link zu einer Webseite, auf der Sie Ihre persénlichen
Daten angeben sollen. Auch wenn dies alles echt erscheint, sind sowohl die E-Mail
als auch die genannte Webseite Falschungen. Wenn Sie auf den Link in der Mail
klicken und lhre personlichen Daten an die Webseite senden, werden Sie diese
Informationen an Hacker weiterleiten, die diesen Phishing-Versuch erstellt haben.

Wenn entsprechende Regeln fir die Identitatskontrolle eingestellt sind, kénnen
Sie die personlichen Daten (so wie lhre Kreditkartennummer) nicht an eine
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Webseite senden, auBer wenn Sie die entsprechende Seite explizit als Ausnahme

festgelegt haben.

Um die Identitatskontrolle zu konfigurieren klicken Sie auf Privatssphare>Ildentitat

in der Profiansicht.

BitDefender Antivirus 2010

Status Identitat | Reqistry | ‘ Cookie ‘ | Script |

» Oberflache
Antispyware/Identitatskontrolle
fanbntivinus Blockierte Versuche total: 0

» Privatsphirekontrolle # 3] (=]

» Verschliisseln
» Spiele/Laptop-Modus
» Heimnetzwerk

» isierung

» Schwachstellen Mame de... Artder.. Web(HTTP) E-Mail(SMTP) IM Vergleiche ganze ... Kasusve... Beschreibung

(& bitdefender Etneustn Reqistrieren

Identitstskontroll-Regeln (fiir Nutzer mit beschrénktem Zugang):
Name der Regel Regel erstellt von
Die Identit&tskantrole st aktiviert. Um gegen den Disbstahl von persaniichen Daten gesichert 2u sein, miissen Sie BitDefendsr so konfigurieren,
dass E-Mails, Web und IM nach Ihren personlichen Daten gefiltert werden,
en Erotokolls

Antispyware/ldentitatskontrolle

Wenn Sie die Identitatskontrolle verwenden mdchten, befolgen Sie folgende Schritte:

1. Wahlen Sie Identitatskontrolle aktivieren aus.

2. Erstellen Sie Regeln um wichtige Daten zu schitzen. Fir weitere Informationen

lesen Sie bitte ,Erstellen von Privatssphareregeln” (S. 157).

3. Wenn ndtig, Erstellen Sie spezielle Ausnahmen zu den Regeln, die Sie erstellt
haben. Fur weitere Informationen lesen Sie bitte , Definition von Ausnahmen” (S.

160).

4. Wenn Sie Administrator auf diesn Rechner sind, kdnnen Sie sich von den erstellten

Identitatsregeln anderer Administratoren ausschlieBen.

Fir weitere Informationen lesen Sie bitte ,Regel die von anderen Administratoren

definiert wurden." (S. 162).
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19.2.1. Erstellen von Privatssphareregeln

Um eine Regel fur die Identitatskontrolle zu erstellen, klicken Sie auf die Schaltflache
+ Hinzufiigen und befolgen Sie die Schritte des Konfigurationsassistenten.

Schritt 1/4 - Willkommensfenster

Das Modul Identitatskontrolle tberwacht den HTTP (Web), IM (instant Messaging) und E-Mail (SMTP)
Verkshr der Thren Computer mit persénlichen Informationen, wis Kreditkartennummer, S5Ns und anderen
benutzerdefinierten Zeichenfolgen (2.8, Passwirter) verlasst.

Dieser Assistent hilft Ihnen die Regeln der Identitatskontrolle 2u erstellen, Sie kinnen auch dber
BitDsfender Konsale, Profi-Ansicht > Privatsphéren-Kontolle, Indem Sie sUf das Symbol Regel Hinzufiigen
Kicken, das sich im oberen Bereich des Tabs der Identitatskontrolle befindst.

Begrufungsfenster

Klicken Sie auf Weiter.
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Schritt 2/4 - Typ und Daten der Regel auswahlen

Name der Regel [ | |

Art der Regel | Adresse |

Daten der Regel [ |

Persanliche Informationen sind verschisselt und kann nur wan Then eingesehen werden, Zur
zusitzlichen Sicheruna geben Sie bitts nur sinen Tell der 2u sichernden Infarmationen ein (Falls Sie
den E-Mal erkehr von E-Mail Adressen filkern machten gehen Sie wie folgt vor:

john. dos@example.com bendtigt rur die Zeichenfolge “John' )

Gebsn Sie hier den Namen der Regel an. AUF disse Ark kiinnen Sie spater die Identitatskontrolregel erkennen.

Typ und Richtung auswahlen

Hier kdnnen Sie die Parameter auswahlen:

® Name der Regel - Geben Sie einen Namen fir die Regel in dieses Editierfeld
ein.

@ Art der Regel - wahlen Sie die Regel aus (Adresse, Name, Kreditkartennummer,
PIN, TAN etc).

@ Geben Sie in das Feld Daten der Regel die Daten ein, die geschitzt werden
sollen. Wenn Sie zum Beispiel lhre Kreditkartennummer schitzen wollen, geben
Sie sie zum Teil oder ganz ein.

. Anmerkung
@ Wenn Sie weniger als drei Zeichen angeben werden Sie aufgefordert die Daten zu
Uberprufen. Wir empfehlen die Eingabe von mindestens drei Zeichen um ein
versehentliches blockieren von Nachrichten oder Webseiten zu verhindern.

Alle Daten, die Sie eingeben sind verschlisselt. Um wirklich sicher zu gehen, geben
Sie nicht alle Daten ein, die Sie schiitzen méchten.

Klicken Sie auf Weiter.
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Schritt 3/4 - Art der Traffic und Benutzer auswahlen

Scanprotokolle: wizhlen Sie denfdie User, fir die diese Regel gelten soll:

HTTP-Datenverkehr prifen (@ Aktueller Benutzer
[ sMTP-Datenverkehr prifen () Limitierte Benutzer-Konken
IM Datenwerkehr prifen () Alle Berutzer

Wergleiche ganze Widrter
[ kasus vergleichen

web (HTTP)-verkehr und IM-Verkehr HTTP-Datenverkehr (Web), der Thre persanlichen Daten enthalt
wird blockiert.

Bitte: markieren um die Prifung des E-Mail(SMTF)-Datenverkehrs 2u akkivieren.

Art der Traffic und Benutzer auswahlen

Bitte wahlen sie den Datenverkehrstyp welchen BitDefender prifen soll. Die
folgenden Optionen sind verfugbar:

@ HTTP-Daten iiberpriifen - pruft den HTTP (web) Datenverkehr und blockiert
ausgehende Daten, die den Regeln entsprechen.

® SMTP-Daten iiberprifen - prift alle ausgehenden E-Mail-Nachrichten, die den
Regeln entsprechen.

@ Instant Messaging uberpriifen - prift den Instant Messaging Datenverkehr
und blockiert ausgehende Nachrichten, die den Regeln entsprechen.

Sie kdnnen wahlen ob die Regeln nur zutreffen, wenn die Daten der Regeln wortlich
Ubereinstimmen oder ob die komplette Zeichenfolge Ubereinstimmen muss.

Geben Sie den Benutzer an, fir den die Regel angewendet werden soll.

@ Nur fiir mich(Aktueller Nutzer) - Die Regel wird nur fir Ihren Benutzerkonto
angewendet.

@ Begrenzte Benutzerkonten - Die Regel wird bei Ihren un alle anderen
begrenzten Windows Benutzerkonten angewandt.

@ Alle Benutzer - Die Regel wird an alle Windows-Benutzerkonten angewandt.
Klicken Sie auf Weiter.
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Schritt 4/4 - Regel beschreiben

Beschreibung der Regel

Geben Sie cine Beschreibung fir diese Regel ein, Die so erstellee Beschreibung hift Thnen zu
erkennen welchs Tnformationen gespertt werden sollen.

Geben Sie hier die Beschreibung der Reqgel ein. Der Assistent wird Thnen nicht erlauben die Daten die Sie schitzen

wollen hier einzugeben.

Beschreibung der Regel

Geben Sie eine kurze Beschreibung der Regel im Eingabefeld ein. Da die blockierten
Daten (Zeichenfolgen) nicht als ein vollstandiger Text angezeigt werden wenn auf
die Regel zugegriffen wird, sollte Ihnen die Beschreibung dabei helfen sie einfach
zu identifizieren.

Klicken Sie auf Fertigstellen. Die Regel wird in der Tabelle erscheinen.

19.2.2. Definition von Ausnahmen

In manchen Fallen wird es nétig sein Ausnahmen flir bestimmte Identitatsregeln zu
erstellen. Zum Beispiel haben Sie eine Regeln angelegt, welche verhindert das lhre
Kreditkartennummer per HTTP Ubertragen wird. Nun mochten Sie sich aber z.B.
Schuhe auf einer bestimmten Webseite per Kreditkarte kaufen. In diesem Fall
mussten Sie eine Ausnahme definieren um dies moglich zu machen.

Um eine solche Ausnahme zu erstellen klicken Sie auf die Ausnahmen-Schaltflache.
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Ausgeschios i i-AdressefIM Ko, .. Ausnahme-Typ
Legen S a fes

Leqen Sie ausgeschiossans Obiskts Fest (Hicken 2um Editiersn)

Klicken Sie hier, um eine neue Ausnahmeregel hinzuzufigen.

] wttsien,|

Ausnahmen

Um eine Ausnahme zu erstellen befolgen Sie die folgenden Schritte:

1. Klicken Sie auf die Schaltflache = Hinzufiigen um einen neuen Eintrag in die
Tabelle hinzuzuftigen.

2. Doppelklicken Sie auf Entsprechende Ausschluss eingeben und geben Sie
die gewlinschte URL, E-Mail Adresse oder IM-Kontakt ein, um sie Auszuschliessen.

3. Doppelklicken Sie dann auf Typ wahlen und wahlen Sie den gewlinschten Eintrag
aus dem Mend aus.
@ Wenn Sie eine Webseite eingegeben haben dann wahlen Sie HTTP.
@ Wenn Sie eine E-Mail Adresse eingegeben haben dann wahlen Sie E-Mail
(SMTP).
@ Wenn Sie einen IM-Kontakt eingegeben haben dann wahlen Sie IM.

Um eine Ausnahme aus der Liste zu entfernen, wahlen Sie diese aus und klicken
auf die = Entfernen-Schaltflache.

Klicken Sie auf OK, um die Anderungen zu speichern.

19.2.3. Regeln bearbeiten

Sie kdnnen eine Liste der Regeln in der Aufstellung ansehen.

Um eine Regel zu léschen, selektieren Sie diese und klicken Sie die -/ Loschen
Schaltflache.
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Um eine Regel zu bearbeiten wahlen Sie die Regel aus und klicken i+ Bearbeitenoder
machen Sie einen Doppelklick. Ein neues Fenster erscheint.

Mame der Regel [ et |

Art der Regel |Adresse |

Daten der Regel [ icken Sie hier, um 2u andern. |

HTTP-Datenverkehr prifen Vergleiche ganze Wiirter
SMTP-Datenverkehr priifen [ IKasus wergleichen
1M Nachrichten Filkern

wiahlen Sie denfdie User, fir die diese Regel gelten soll:
@ aktueller Benutzer () Limitierte Benutzer-Konken
() Alle Benutzer

Beschraibung der Regel

Geben Sie den Mamen der Identitatsregel ein,

T Y e

Regel editieren

Hier kdnnen Sie Namen, Beschreibungen und Parameter der Regel andern. (Typ,
Daten und Datenverkehr). Klicken Sie OK um die Anderungen zu speichern.

19.2.4. Regel die von anderen Administratoren definiert wurden.

Wenn Sie nicht der einzige Benutzer mit administrativen Rechte sind, kdnnen die
anderen Administratoren eigene Identitatsregeln erstellen. Falls Sie die von anderen
Benutzern erstellten Regeln nicht verwenden mdéchten wenn Sie eingeloggt sind,
erlaubt es lhnen BitDefender sich von jeder Regel auszuschliessen die nicht von
Ihnen erstellt wurde.

Sie kdnnen eine Liste mit der von anderen Administratoren erstellten Regeln in der
Tabelle unter Identitatskontrolle Regeln Fiir jede Regel, wird der Name und der
Benutzer der die Regel erstellt hat, angezeigt.

Um sich selbst von einer Regel auszuschliessen, wahlen Sie die Regel aus der Tabelle
aus und klicken die = Entfernen-Schaltflache.

19.3. Registrierung prifen

Ein sehr wichtiger Teil von Windows ist die Registry. Dort werden von Windows
alle Einstellungen, installierten Programme, Nutzerinformationen und so weiter
verwaltet.
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Die Registry bestimmt u. a., welche Programme automatisch beim Start von
Windows geladen werden. Viren versuchen haufig hier anzusetzen, damit auch sie
automatisch mit geladen werden, wenn der Nutzer seinen Computer startet.

Registry Kontrolle beobachtet die Windows-Registry - dies ist auch sehr hilfreich
beim Aufspiren von Trojanern. Sie werden alarmiert, wann immer ein Programm
versucht, einen Eintrag in die Registry zu unternehmen, um beim nachsten
Windows-Start geladen zu werden.

test_vbscript.exe
Wird der Windows Registry hinzugefigt

Anwendungspad:

DtiDocuments and
Settings)AdminiDesktopitest_vbscript.exe

Wenn Sis diess Anwendung kennen smpfehlen wir
Thnen die Aktion zu erlauben.

Registrierungsalarm

[.\‘ Anmerkung

Sie kdnnen das Programm sehen, das versucht die
Windows-Registry zu modifizieren.

Wenn Sie das Programm nicht kennen und es lhnen
verdachtig erscheint, klicken Sie auf Blockieren um
es davon abzuhalten die Windows-Registry zu
verandern. Klicken Sie andererseits auf Erlauben
um die Veranderung zu erlauben.

Je nach lhrer Auswahl wird eine Regel erstellt und in
der Regeltabelle aufgelistet. Dieselbe Aktion wird
immer ausgefihrt wenn diese Anwendung versucht
einen Registryeintrag zu andern.

U BitDefender wird Sie bei der Installation neuer Programme informieren, wenn ein
automatisches Starten nach der Windowsanmeldung erforderlich ist. In den meisten
Fallen sind diese Programme legal und Sie kdnnen ihnen vertrauen.

Um die Identitatskontrolle zu konfigurieren klicken Sie auf Privatssphare>ldentitat

in der Profiansicht.
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BitDefender Antivirus 2010

| Status | ‘ Identitat ‘ Reqgistry ‘ Cockie ‘ | Script |

+ Dberfliche
Registry-Kontrolle aktivieren
famAntivitus Blockierts Versuche total: 0
» Privatsphéarekontrolle =]
e e Name Aktion | Anwendungspfad
test_vbscript.exe Erlau... D:iDocuments and Settings|AdminiDsskiopitest_vbscript.exe

+ V¥erschliisseln
» Spiele/Laptop-Modus
» Heimnetzwerk
» Aktualisierung
» Registrierung

Kontrollkastchen markieren um den Registrierungsschutz zu aktivieren

(&bitdefender Erneuern Registrieren

necigen Proikole

Registrierung prifen

Sie kdnnen eine Liste der Regeln in der Aufstellung ansehen.

Um eine Regel zu léschen, selektieren Sie diese und klicken Sie die -/ Loschen
Schaltflache.

19.4. Cookie-Kontrolle

Cookies werden von den meisten Webseiten im Internet verwendet. Es sind kleine
Dateien, die auf Inrem Computer gespeichert werden. Webseiten verschicken diese
Cookies, um das Surfen zu beschleunigen, aber auch um Informationen tber Sie zu
erhalten.

Generell erleichtern Cookies das tagliche Internet-Leben. Zum Beispiel ermdglichen
sie einer Webseite, Ihren Namen und sonstige Angaben zu speichern, so dass Sie
diese nicht bei jedem Besuch eingeben mussen.

Cookies kdnnen jedoch auch missbrauchlich verwendet werden und lhre Privatsphare
gefahrden, indem lhre Surfdaten an Dritte weitergegeben werden.

Hier hilft lhnen die Cookie-Kontrolle. Wenn Sie aktiviert ist, wird die
Cookie-Kontrolle bei jedem Versuch einer Webseite, einen Cookie anzubringen,
Ihr diesbezligliches Einverstandnis abfragen:
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Der Name des Programms, das versucht einen Cookie
zu senden, wird Ihnen angezeigt.

@ tnkernet Explorer Klicken Sie Ja oder Nein und eine Regel wird erstellt
Ort: diiprogram Flesinterret werden, zugewiesen und gelistet in der Regeltabelle.

explorer|iexplore exe

Frage:

Dieses Programm versucht ein Cookis von Threm
Camputer an die Web-Seite
[coding.derkeiler.com] 2u senden. Wallen Sie
dies erlauben?

Erlauben Sie die Speicherung und Riicksandung
dieses Cookies nur wenn Sie der Webseite
vertrauen,

SN | ==

Cookie-Alarm

So werden Sie bei der Unterscheidung von zuverlassigen und unzuverlassigen
Webseiten unterstutzt.

. Anmerkung
@ Aufgrund der groen Anzahl von Cookies, die heute im Internet verwendet werden,
kann die Cookie-Kontrolle zu Beginn sehr oft nachfragen. Sobald Sie die von Ihnen
regelmalig besuchten Seiten in die Regelliste aufgenommen haben, wird Ihr Surfen
im Internet aber wieder wie zuvor sein.

Um die Cookie-Kontrolle zu konfigurieren klicken Sie auf Privatssphare>Cookie
in der Profiansicht.
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19.4.

BitDefender Antivirus 20

s [ e[|

+ Dberfliche
Cookie-Kontrolle aktivieren

faantivins Alle blockierten Cookiss: 0
» Privatspharekontrolle = (4=
v schwachstellen Domain Richtung aktion
+ V¥erschliisseln
» Spiele/Laptop-Modus
»  Heimnetzwerk
»  aktualisierung
» Registrierung

Markieren Sie dieses Kontrollkastchen, um die Cookie-Kontrolle 2u aktivieren. Cookies kinnen verwendet werden, um Ihren Aufenthalt im web
nachzuverfolgen. Sie sollken nur Cookies von vertrausnswiirdigen Seiten akzeptisren.

(& bitdefender Erneuern Registrieren

necigen Proikole

Cookie-Kontrolle

Sie kdnnen eine Liste der Regeln in der Aufstellung ansehen.
Um eine Regel zu loschen, selektieren Sie diese und klicken Sie die =

Loschen

Schaltflache. Zum bearbeiten von Regelparametern, wahlen Sie die Regel aus und
klicken auf die > Bearbeiten oder machen Sie einen Doppelklick. Ein neues Fenster

erscheint wo Sie die gewlnschte konfigurierung durchfihren kénnen.

Um eine Regel manuell hinzuzufligen, klicken Sie auf die Schaltflache = Hinzufiigen
und fUhren Sie die gewiinschten Anderungen in dem Konfigurationsfenster durch.

1. Konfigurationsfenster

Wenn Sie eine Regel manuell verandern oder hinzufligen,
Konfigurationsfenster erscheinen.
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Domain:
® ale
() Domain: | |

Aktion auswahlen
(® Erlauben

() Blockieren
Richtung auswahlen
() susgang

() Eingang

@ Beide

wizhlen Sie aus von welchen Web-Seiten und Doménen Sie Cookies zulassen oder verweigern méchten,
Cookies werden oft dazu genutzk das verhalten des Besuchers auf siner Web-Seite zu ermitteln, Beachten
Sie das manche Seiten ohne Cookies nicht korrek: funidionieren,

Adresse, Aktion und Richtung auswahlen

Hier kdnnen Sie die Parameter auswahlen:

® Domane angeben - schreiben Sie die Domane, auf welche die Regel angewendet
werden soll, in das darunter stehende Feld.
@ Aktion - wahlen Sie die Aktion der Regel.

Aktion ‘Beschreibung ‘
Erlauben Das Cookie dieser Domane wird ausgefihrt.
Verweigern Das Cookie dieser Domane wird nicht ausgefuhrt.

@ Richtung - Wahlen Sie die Richtung des Datenverkehrs aus.

Typ ‘Beschreibung

Ausgehend Die Regel bezieht sich nur auf Cookies, welche von der
verbundenen Seite versendet werden.

Eingehend Die Regel bezieht sich nur auf Cookies welche an die
verbundene Seite versendet werden.

Beide Die Regeln finden in beide Richtungen Anwendung.

. Anmerkun
(1)) g

U Sie kdnnen Cookies akzeptieren, diese aber nicht zuriicknehmen, indem Sie die Aktion
Verweigern und die Richtung Ausgehend angeben.
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Klicken Sie auf Fertigstellen.

19.5. Skript-Kontrolle

Skripte und andere Programmierungen, wie z. B. ActiveX und Java applets, die fur
interaktive Webseiten verwendet werden, kdnnen verheerende Schaden verursachen.
ActiveX-Elemente kdnnen zum Beispiel Zugriff auf lhre Daten erlangen und sie
auslesen, Daten von lhrem Computer [6schen, Passworter auslesen und Nachrichten
versenden, wenn Sie online sind. Sie sollten daher solche aktiven Elemente nur von
lhnen bekannten und zuverlassigen Seiten akzeptieren.

BitDefender ermdglicht Ihnen die Auswahl solche Elemente zuzulassen oder deren
Ausfuhrung zu blockieren.

Mit der Skript Kontrolle entscheiden Sie, welche Webseiten Sie als zuverlassig
erachten und welche nicht. BitDefender wird immer Ihr Einverstandnis abfragen,
wenn eine Webseite ein Skript oder einen anderen aktiven Inhalt aktivieren will:

Der Namen der Quelle wird lhnen angezeigt.

M Klicken Sie Ja oder Nein und eine Regel wird erstellt

@ Internet Explorer . . .
€ " werden, zugewiesen und gelistet in der Regeltabelle.

Ort; d:\pragram fileshinternet
exploreriexplore. exe

Frage:
Dieses Programm empfangt aktive Inhalte
(ActiveX bzw, Java Applet/Script) von dsr
Web-Seite [coding derkeiler. com], Machten Sie
dies erlauben?

Erlauben Sie die Speicherung und Ausfithrung
dieses Skripkes nur wenn Sie der Webseite
wvertrauen,

S | —

Skript-Alarm

Um die Skript-Kontrolle zu konfigurieren klicken Sie auf Privatssphare>Skript in
der Profiansicht.
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19.5.

BitDefender Antivirus 20

e | e[ nesn | coke ‘m

» Oberflache
Skript-Kontrolle aktivieren
faantivins Alle blockierten Skripte: 0
» Privatspharekontrolle + (1=
» Schwachstellen Danzin aldlog
» verschliisseln
» Spiele/Laptop-Modus
» Heimnetzwerk
» Aktualisierung
» Registrierung

Kantrolkastchen markisren, ur die Skript-Kontrolle zu aktivieren, Sie werden dann dazu aufgefordert bestimmte Skripte 2u erlauben oder
abzulehnen (z8s: Java-Skipte und Applets, B Skipte) Boswilige Skripte kannen Thren System gefahrden, Es wird empfohlen, Skipte von nicht
vertrausnswirdigen Seiten zu blockisren.

(& bitdefender Erneuern Registrieren

necigen Proikole

Skript-Kontrolle

Sie kdnnen eine Liste der Regeln in der Aufstellung ansehen.

Um eine Regel zu léschen, selektieren Sie diese und klicken Sie die -/ Loschen
Schaltflache. Zum bearbeiten von Regelparametern, wahlen Sie die Regel aus und
klicken auf die > Bearbeiten oder machen Sie einen Doppelklick. Ein neues Fenster
erscheint wo Sie die gewlnschte konfigurierung durchfihren kénnen.

Um eine Regel manuell zu erstellen, klicken Sie auf die Schaltflache = Hinzufiigen
und fihren Sie die gewiinschten Anderungen im Konfigurationsfenster durch.

1. Konfigurationsfenster

Wenn Sie eine Regel manuell verandern oder hinzufligen, wird ein
Konfigurationsfenster erscheinen.
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Domain:
@ Alle

() Domain:

aktion auswahlen
(® Erlauben

() Blockieren

Wahlen Sie die spezifische Domain{s) aus deren akkive Inhalke zugelassen baw, verweigert werden
sollen.

Generel sollten Sie diesen Assistenten dazu verwenden Skripte von bestimmten Domains 2u
erlauben, E5 wird empfohlen Skripks von Domains densn Sis nicht vertrausn 2u verweigern.

Adresse und Aktion auswahlen

Hier kdnnen Sie die Parameter auswahlen:

® Domane angeben - schreiben Sie die Domane, auf welche die Regel angewendet
werden soll, in das darunter stehende Feld.
@ Aktion - wahlen Sie die Aktion der Regel.

Aktion ‘Beschreibung
Erlauben Die Scripts auf dieser Domane werden ausgefuhrt.
Verweigern Die Scripts auf dieser Domane werden nicht ausgefuhrt.

Klicken Sie auf Fertigstellen.
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20. Schwachstellen

Ein wichtiger Schritt flr den Schutz Ihres Computers gegen Hacker und schadliche
Anwendungen besteht darin, das Betriebssystem und die Programme, die Sie oft
verwenden, stets auf dem neusten Stand eu halten. Und um einen ungewtiinschten
Zugriff auf lhren Computer zu vermeiden sind sichere Passworter (Passworter die
nicht einfach umgangen werden kénnen) fir jedes Windows-Benutzerkonto
notwendig.

BitDefender tGberprift Ihr System regelmalig auf Schwachstellen und benachrichtigt
Sie Uber bestehende Probleme oder Risiken.

20.1. Status

Um die automatische Priifung auf Schwachstellen zu konfigurieren oder eine Prifung
auf Schwachstellen auszufiihren, klicken Sie auf Schwachstellen>Status in der
Profiansicht.

BitDefender Antivirus 2010

Status Einstellungen
+ Dberfliche
Automatische Schwachstellenpriifung ist aktiviert
»  Antivirus
BT e Schwachstellenpriifung Status
+  Yerschliisseln Risika Status Akkion
Wichtige Microsoft-Updates Aktuell Keine
» Spiele/Laptop-Modus Andere Microsoft-Updates Aktuell Keine
Status des automatischen Updates Deaktiviert Beheben
» Heimnetzwerk Adobe Reader Aktuell Keine
¥ahoo! veraltet Mehr Infos
» aktualisierung Firefox Aktuell Keine
Windows Live Messenger Aktuell Keine
» Registrierung Eley Sicheres Passwort  Keine
Administrator Sicheres Passwort  Keine

Dan Sicheres Passwort Keine
Admin Unsicheres Passwo.. Beheben

Klicken Sie hier, um Ihr Home-Metzwerk zu verwalten.

(& bitdefender Erneuern Registrieren

en Protokolle

Status der Schwachstellen Prifung

Jede Tabelle zeigt die geldste Objekte aus der letzten Schwachstellen Prifung und
deren aktuellen Status an. Hier konnen Sie sehen, welche Aktion Sie durchfihren
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sollen, um jede Schwachstelle zu beheben, falls welche vorhanden. Wenn die
AktionKeine ist, dann wird diese Angelegenheit keine Schwachstelle darstellen.

Wichtig
L2 Um automatisch Uber System- oder Anwendungsschwachstellen benachrichtigt zu
werden, lassen Sie die Automatische Priifung auf Schwachstellen aktiviert.

20.1.1. Schwachstellen beheben

Abhangig vom Problem, um eine spezifische Schwachstelle zu beheben, gehen Sie
folgendermaRen vor:

® Wenn Windows Updates verfugbar sind, klicken Sie auf Installieren in die Action
Leiste um diese zu installieren.

® Wenn eine Anwendung nicht auf dem neusten Stand ist, Nutzen Sie den auf der
Webseite verfiigbaren ) Link um die aktuellste Version herunterzuladen und zu
installieren.

@ Falls ein Windowskonto ein schwaches Passwort hat,klicken Sie auf Beheben und
fordern Sie den Benutzer beim nachsten Windows-Login auf, das Passwort zu
andern oder andern Sie es selbst. Verwenden Sie flr ein sicheres Passwort eine
Kombination aus Gro8- und Kleinschreibung, Zahlen und Sonderzeichen (so wie
#,$ or@).

Um lhren Computer auf Schwachstellen zu prufen, klicken Sie auf Jetzt priifen und
folgen Sie den Schritten des Assistenten um die Schwachstellen zu beheben. Fur
weitere Informationen lesen Sie bitte ,Schwachstellenpriifassistent” (S. 66).

20.2. Einstellungen

Um die Einstellungen flr die automatische Priifung auf Schwachstellen zu verwalten,
klicken Sie auf Schwachstellen>Einstellungen in der Profiansicht.
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Status Einstellungen

+ Dberfliche
System-Hotspots iiberwachen
» Antivirus
wiichtige Windows Updates
» Privatspharekontrolle
Requlire Windows Updates
+ Schwachstellen
| Anwendungs-Updat
» Verschliisseln endungs-Updates
+ Spiele/Laptop-Madus | (¥ Unsicheres Passwort
» Heimnetzwerk
» Aktualisierung
» Registrierung

Hier kiinnen Sie das Schwachstellenprifmodul im Einzelnen konfigurieren,

en Protokolle

(& bitdefender Ernevern Registrieren S

Einstellungen der automatischen Prifung auf Schwachstellen

Markieren Sie die Kontrollkastchen der entsprechenden Systemschwachstellen die
regelmaBig Uberprift werden sollen.

® Wichtige Windows Updates
@ Normale Windows Updates
® Anwendungs-Updates
@ Unsichere Passworter

(.\‘ Anmerkung

U Wenn Sie das Kontrollkastchen fiir eine bestimmte Schwachstelle freilassen, wird
Bitdefender Sie nicht Gber die entsprechenden Probleme und Risiken informieren.
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21. Instant Messaging (IM) Verschlisselung

BitDefender verschlisselt standardmaRig alle Ihre Unterhaltungen ber IM-Chats,
vorausgesetzt dass:

@ |hr Chatpartner hat eine BitDefender Verison installiert, die die IM-Verschlisselung
unterstltzt und die IM-Verschlisselung ist fur die Instant Messaging Anwendung
aktiviert, die verwendet wird.

@ Sie und Ihr Chatpartner verwenden entweder Yahoo Messenger oder Windows
Live (MSN) Messenger.

Wichtig

(. BitDefender verschlisselt die Unterhaltung nicht, wenn ein Chatpartner eine
webbasierte Chat-Anwendung verwendet, so wie Meebo, oder eine andere
Anwendung die Yahoo Messenger oder Windows Live (MSN) Messenger untersttzt.

Um die IM-Verschlisselung  zu konfigurieren klicken Sie  auf
Verschliisselung>IM-Verschliisselung in der Profiansicht.

Tf Anmerkung
=" Sie kénnen die IM-Verschliisselung einfach mit der BitDefender Toolbar von dem
Chat-Fenster aus konfigurieren. Fir weitere Informationen lesen Sie bitte ,Integration

in Instant Messenger Programme" (S. 209).
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YerschliiBlung
+ Dberfliche
IM-Verschlii aktiviert

Janintivinus [+#] vahoo Messenger Verschlisselung aktiviert

» Privatspharekontrolle Windnws Live (MSN) Messenger Yerschllsselung akkiviert

+ Schwachstellen Yerschlisselungsausnahmen
»Verschliisseln & ol Lk
I@ Benutzer ID IM-Anwendung:

Aktuelle Yerbindungen

Benutzs ID IM-Anwendung: verschilisselungsstatus

Hier lkinnen Sie das IM-Versd odul detailiert

(£bitdefender Erneuern Registrieren Bitte senden Sie uns Thre Meinung g angeigen Protokolle

Instant Messenger Verschlisselung

Die IM-Verschllisselung ist standardmaRig fir Yahoo Messenger und Windows Live
(MSN) Messenger aktiviert. Sie kdnnen die IM-Verschlusselung fir eine bestimmte
Anwendung oder komplett deaktivieren.

Zwei Tabellen werden angezeigt:

@ Verschliisselungsausnahmen - listet die Benutzer-IDs und das entsprechende
IM-Programm auf, fir den die Verschlisselung deaktiviert ist. Um einen Kontakt
aus der Liste zu entfernen, wahlen Sie ihn aus und klicken Sie auf die Schaltflache
= Entfernen.

@ Aktuelle Verbindungen - listet die aktuellen Instant Messaging Verbindungen
auf (Benutzer ID und entsprechendes IM-Programm) und zeigt an, ob diese
verschlusselt sind oder nicht. Eine Verbindung kann aus folgenden Griinden nicht
verschlisselt sein:

» Sie haben die Verschllisselung fur den entsprechenden Kontakt deaktiviert.

» |hr Kontakt hat keine BitDefender Version installiert, die eine IM-Verschlisselung
unterstitzt.
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21.1. Verschlusselung fur bestimmte Benutzer deaktivieren

Um die Verschlusselung fur einen bestimmten Benutzer zu deaktivieren, befolgen
Sie die folgenden Schritte:

1. Klicken Sie auf die Schaltflache = Hinzufligen um das Konfigurationsfenster zu
offnen.

Benutzer ID | whscript_someid

IM-anwendung: @ Vahoo Messengsr

() Windaws Live (MSh) Messenger

e ottt

Kontakte hinzufligen

2. Geben Sie die Benutzer-ID lhres Kontaktes in das Editierfeld ein.
3. Wahlen Sie die Chat-Anwendung des Kontaktes.
4. Klicken Sie auf OK.
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22. Spiele-/Laptop-Modus

Das Modul Spiele-/Laptop-Modus gibt ihnen die Mdglichkeit spezielle Betriebsmodi
von BitDefender zu konfigurieren.

@ Der Spiele-Modus verandert die Schutzeinstellungen zeitweise derart, dass ihr
Einfluss auf die Leistungsfahigkeit des Systems wahrend Sie spielen so gering
wie moglich ist.

@ Der Laptop-Modus stoppt voreingestellte Aufgaben wenn der Laptop Uber einen
Akku betrieben wird, um dessen Laufzeit zu verlangern.

22.1. Spiele-Modus

Der Spiele-Modus andert die Schutzeinstellungen zeitweise, dass ihr Einfluss auf
die Leistungsfahigkeit des Systems so gering wie madglich ist. Wenn Sie den
Spiele-Modus aktivieren, werden folgende Einstellungen angewendet:

@ Alle BitDefender Alarme und Pop-ups werden deaktiviert.
@ Der Echtzeit-Schutz wird auf Tolerant gestellt.
@ Updates werden nicht standardmaRig durchgefihrt.

ﬂ\‘ Anmerkung
u Um diese Einstellung zu andern, gehen Sie zu Update>Einstellungen und lassen
Sie das Kontrollkastchen Kein Update im Spiele-Modus frei.

@ Voreingestellte Prifaufgaben sind standardmaRig deaktiviert.

BitDefender startet den Spiele-Modus standardmaBig wenn Sie ein Spiel starten,
das sich auf der Liste der bekannten Spiele von BitDefender befindet, oder wenn
eine Anwendung auf dem ganzen Bildschirm ausgefihrt wird. Mit dem Tastenkdrzel
Strg+Alt+Shift+Gkonnen Sie den Spiele-Modus manuell starten. Es wird dringend
empfohlen dass Sie den Spiele-Modus verlassen, wenn Sie mit dem Spielen fertig
sind (Sie konnen dafir das selbe Tastenkiirzel verwenden Ctrl+Alt+Shift+G).

.~ Anmerkung

@ Wenn der Spiele-Modus aktiviert ist, sehen Sie den Buchstaben G (iber dem @
BitDefender Symbol.

Um den Spiele-Modus zu konfigurieren klicken Sie auf Spiele / Laptop
Modus>Spiele-Modus in der Profiansicht.
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Spiele-Modus Laptop-Modus

+ Oberflache

T Spelemodus staten]
» Privatspharekontrolle| o oPoC oS SaE
s chuachstelen Autamatischer Spisls-Modus ist aktiviert
» verschliisseln [w] Liste mit van EitDefender vorgegebenen Spielen verwenden iﬂi eve

e e ciurs []1n den Spisle-Modus wechseln, wenn sine Anwendung bildschirmfillend lBuft
= [ JFragen, ob die bildschirmfiilende Anwendung zur Spiele Liste hinzugefisgt werden sl
b Heimnetzwerk
»  aktualisierung |

» Registrierung

Aktivieren Sie dieses Modul zur Modifizierung der Antivirus Prifungs-Zeitplane

@ Aufgabe tiberspringen
() Aufgabe verschisben

Urn mehr dber jede Option, die auf der BitDefender Benutzeroberfache angezeigt wird herauszufinden, bewegen Sie Thre Maus Gber das Fenster.
Ein entsprechendsr HiFetext wird angezeigt.

(& hitdefender Erneuern Registrieren 5y

e angeigen Protokolle

Spiele-Modus

Im oberen Bereich des Abschnitts kdnnen Sie den Status des Spiele-Modus sehen.
Sie kénnen aufSpiele-Modus starten oder Spiele-Modus beenden klicken um
den aktuellen Status zu verandern.

22.1.1. Automatischen Spiele-Modus konfigurieren

Im automatischen Spiele-Modus kann BitDefender selbtstandig den Spiele-Modus
starten, wenn ein Spiel entdeckt wird. Folgende Optionen kénnen konfiguriert
werden:

@ Benutzen Sie die von BitDefender zur Verfiigung gestellte Spiele-Liste
- damit BitDefender automatisch in den Spiele-Modus wechselt, wenn Sie ein in
der Liste aufgeflihrtes Spiel starten. Um diese Liste zu sehen, klicken Sie auf
Spiele verwalten und dann Erlaubte Spiele ansehen.

@ Spiele-Modus bei Vollbild starten - wenn eine Anwendung auf dem gesamten
Bildschirm ausgeflhrt wird startet der Spiele-Modus automatisch.

® Anwendung zur Spieleliste hinzufiigen? - um aufgefordert zu werden, eine
neue Anwendung zur Spieleliste hinzuzufligen wenn Sie das Vollbild verlassen.
Indem Sie eine neue Anwendung zur Spieleliste hinzufligen, wird BitDefender den
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Spiele-Modus automatisch starten, wenn Sie diese Anwendung das nachste Mal
starten.

If. Anmerkung
Wenn Sie nicht méchten, dass BitDefender den Spiele-Modus automatisch startet,
lassen Sie das Kontrollkastchen Automatischer Spiele-Modus frei.

22.1.2. Spieleliste verwalten

BitDefender startet den Spiele-Modus automatisch, wenn eine Anwendung gestartet
wird die sich auf der Spiele-Liste befindet. Um die Spieleliste zu sehen und zu
verwalten, klicken Sie aufSpiele verwalten. Ein neues Fenster wird sich 6ffnen.

Liste meiner Spiele + 3 =

Marme:

Das ist die Liste der von Ihnen definierten Spiele, die BitDefender veranlassen den
Spiele-Modus aukomatisch einzuschalten,

-

Spieleliste

Neue Anwendungen werden automatisch zur Liste hinzugefligt, wenn:

@ Sie ein Spiel starten das Bitdefender bekannt ist. Um diese Liste zu sehen, klicken
Sie auf Erlaubte Spiele betrachten.

® Nachdem Sie das Vollbild beendet haben, kénnen Sie das Spiel Uber das
Aufforderungsfenster zur Spieleliste hinzuftigen.

Wenn Sie den automatischen Spiele-Modus flr eine bestimmte Anwendung von der
Liste deaktivieren mochten, lassen Sie das entsprechende Kontrollkastchen frei. Sie
sollten den automatischen Spiele-Modus flr regulare Anwendungen die den gesamten
Bildschirm verwenden deaktiviert lassen, so wie Web-Browser und Mediaplayer.

Um die Spiele-Liste zu verwalten, kénnen Sie die Schaltflachen verwenden, die sich
im oberen Bereich der Tabelle befineden:
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@ : Klicken Sie auf Hinzufliigen um eine neue Anwendung zu der Spieleliste
hinzuflgen.

@ - Entfernen - dient zum Entfernen einer Anwendung von der Spieleliste.
@ i Klicken Sie auf OK um den Eintrag aus der Spieleliste zu editieren.

Spiele hinzuflgen oder bearbeiten

Wenn Sie einen Eintag der Spiele-Liste hinzufligen oder bearbeiten, wird folgendes
Fenster erscheinen:

Spiele Patch auswahlen

| | [ urchsuchen

(@) Aktiviert

() Deaktiviert

Wenn BitDefender im Spiele Modus 15Uft, kinnen einige Einstellungen nicht:
modifiziert werden, Yerlassen Sie den Spiele Modus und versuchen Sie es

erneut,

Spiel hinzuflgen

Klicken Sie auf Durchsuchen um die Anwendung auszuwahlen oder geben Sie den
vollstandigen Pfad der Anwendung in das Editierfeld ein.

Wenn Sie nicht mdchten, dass der Spiele-Modus automatisch startet, wenn eine
bestimmte Anwendung gestartet wird, wahlen Sie Deaktivieren.

Klicken Sie auf OK um den Eintrag zu der Spieleliste hinzuzuftgen.

22.1.3. Einstellungen des Spiele-Modus konfigurieren

Um das Verhalten voreingestellter Aufgaben zu konfigurieren, verwenden Sie diese
Optionen:

@ Dieses Modul aktivieren, um geplante Antivirus-Priifaufgaben zu
bearbeiten - um zu verhindern, dass geplante Prufaufgaben starten, wahrend
der Spiele-Modus aktiviert ist. Folgende Optionen sind wahlbar:

Optionen Beschreibung

Aufgabe Die voreingestellte Aufgabe wird Uberhaupt nicht
uberspringen ausgefuhrt.
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Optionen Beschreibung

Aufgabe Die geplante Aufgabe wird sofort ausgefiihrt, wenn der
verschieben Spiele-Modus beendet wird.

22.1.4. Tastenkombination fur Spiele-Modus andern

Mit dem Tastenkiirzel Strg+Alt+Shift+G konnen Sie den Spiele-Modus manuell
starten. Wenn Sie die Tastenkombination andern mdchten, befolgen Sie folgende
Schritte:

1. Klicken Sie auf Weitere Einstellungen. Ein neues Fenster wird sich 6ffnen.

Aktiviers Spiele-Madus Hotkeys

ctrl &l shift

Yerwenden Sie eine Taskenkombination um den Spisle-Madus zu

aktivieren,

Mehr Einstellungen

2. Wahlen Sie die gewlinschte Tastenkombination unter der Option
Tastenkombination aktivieren :

@ Wahlen Sie die Tastenkombination die Sie verwenden mochten indem Sie
folgende Tasten markieren : Steuerung (Strg), Shift (Shift) oder Alt-Taste
(Alt).

@ Geben Sie im Editierfeld die Taste ein, die Sie benutzen méchten.
Wenn Sie beispielsweise die Tastenkombination St rg+Alt+D benutzen mdchten,
markieren Sie Strg und Alt und geben Sie D ein.

{.\ Anmerkung
U Wenn Sie die Markierung neben Tastenkombination entfernen, wird die
Tastenkombination deaktiviert.

3. Klicken Sie auf OK, um die Anderungen zu speichern.

Spiele-/Laptop-Modus 181



BitDefender Antivirus 2010

22.2. Laptop-Modus

Der Laptop-Modus wurde flir Nutzer von Laptops und Notebooks konzipiert. Er soll
den Energieverbrauch von BitDefender so gering wie moglich halten um den Einfluss
auf die Akkulaufzeit zu minimieren.

Wahrend der Laptop-Modus ausgefiihrt wird, werden voreingestellte Aufgaben
standardmafig nicht durchgeflhrt.

BitDefender erkennt wenn lhr Laptop Uber ein Akku lauft und startet den
Laptop-Modus automatisch. Ebenso beendet BitDefender automatisch den
Laptop-Modus, wenn erkannt wird dass der Laptop nicht mehr Uber einen Akku
betrieben wird.

Um den Laptop-Modus zu konfigurieren klicken Sie auf Spiele / Laptop
Modus>Laptop-Modus in der Profiansicht.

BitDefender Antivirus 2010

Spiele-Madus Laptop-Modus

@ Laptop-Modus ist aktiviert
» Privatsphirekontrolle
Aktiwieren Sie disses Modul zur Madfizierung der Antivirus Prifungs-Zeitplane
faazchstellen () Aufgabe Uberspringen
» Verschliisseln (® Aufgabs verschisben
» Spiele/Laptop-Modus
»  Heimnetzwerk
»  Aktualisierung
» Registrierung

Wahlen Sie diese Option 2um Ubsrspringen einer Prif-AuFgabe, wenn der Laptop-Modus sktiviert ist, um dis Energis des Akkus zu sparen.

(& hitdefender Etneustn Reqistrieren

Protokolle

& anzsigen

Laptop-Modus

Sie kdnnen sehen ob der Laptop-Modus aktiviert ist oder nicht. Ist der Laptop-Modus
aktiviert, wird BitDefender die konfigurierten Einstellungen anwenden, wenn der
Laptop Uber einen Akku betrieben wird.
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22.2.1. Einstellungen des Laptop-Modus konfigurieren
Um das Verhalten voreingestellter Aufgaben zu konfigurieren, verwenden Sie diese
Optionen:

@ Dieses Modul aktivieren, um geplante Antivirus-Prifaufgaben zu
bearbeiten - um zu verhindern dass geplante Prifaufgaben starten, wahrend
der Laptopmodus aktiviert ist. Folgende Optionen sind wahlbar:

Aufgabe Die voreingestellte Aufgabe wird Uberhaupt nicht
uiberspringen ausgefihrt.

Aufgabe Die Aufgabe wird sofort durchgefihrt, sobald der
verschieben Laptop-Modus beendet wird.
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23. Heimnetzwerk

Mit dem Netzwerk-Modul konnen Sie die BitDefender Produkte die auf den Computern
in Ihrem Haushalt installiert sind von einem Computer aus verwalten.

BitDefender Antivirus 20

Heimnetzwerk
+ Dberfliche
10.10.0.1

.
» Antivirus ¢
INTERNET - T
» Privatspharekontrolle -
» Schwachstellen Kain P (2um hinzufigen, hisr Kain P (2um hinzufigen, hisr
[ P — @bt
+ verschliisseln ‘
» Spiele/Laptop-Modus Kein PC (zum hinzuFigen, hisr Kein PC (zum hinzuFigen, hisr
[ ] ey — @bt
+ Heimnetzwerk ‘
v Aktualisierung i. e :ﬂc (aum hinzufgen, hier i. e :ﬂc (aum hinzufgen, hier
» Registrierung

U mehr dber jede Option, die auf der BitDefender Benutzeroberfache angezeigt wird herauszufinden, bewegen Sie Thre Maus Gber das Fenster.
Ein entsprechendsr HiFetext wird angezeigt.

en Protokolle

(£ bitdefender Erneuern Registrieren

Netzwerkibersicht

Um die BitDefender Produkte, die auf den Computern in lhrem Haushalt installiert
sind verwalten zu kénnen, befolgen Sie diese Schritte:

1. Flgen Sie Ihren Computer dem BitDefender Home-Netzwerk hinzu. Das Hinzufligen
zu einem Netzwerk besteht aus dem Konfigurieren eines administrativen Passworts
fur die Verwaltung des Home-Netzwerks.

2. Fligen Sie jeden Computer, den Sie verwalten mdchten dem Home-Netzwerk
hinzu (Passwort einstellen).

3. Figen Sie die Computer die Sie verwalten mdchten ebenfalls auf Ihrem Computer
hinzu.

23.1. Dem BitDefender-Netzwerk beitreten

Um dem BitDefender Home-Netzwerk beizutreten, befolgen Sie diese Schritte:
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1. Klicken Sie Netzwerk aktivieren. Sie werden dazu aufgefordert, das Passwort
fur die Home-Verwaltung zu konfigurieren.

Heimnetzwerkpasswort eingeben

Aus Sicherheitsgrinden ist ein Passwort erforderlich um einem Netzwerk.
beizutreten oder sin Heues zu srstellen, Es schiltzk den Zugriff auf Thren
Computer iber das Netzwerk,

eingeben:

Passwort konfigurieren

2. Geben Sie das selbe Passwort in jedes der Editierfelder ein.
3. Klicken Sie auf OK.

Sie sehen den Namen des Computers in der NetzwerkUbersicht.

23.2. Computer zum BitDefender-Netzwerk hinzufigen

Um einen Computer zum BitDefender Home-Netzwerk hinzuzuflgen, mussen Sie
zuerst das Passwort der BitDefender Home-Verwaltung auf dem entsprechenden
Computer konfigurieren.

Um einen Computer zum BitDefender Home-Netzwerk hinzuzufligen, befolgen Sie
die folgenden Schritte:

1. Klicken Sie auf PC hinzufiigen. Sie werden dazu aufgefordert, das Passwort fir
die lokale Home-Verwaltung anzugeben.

Geben Sie hier das Passwort ein, das Sie beim
Aktivieren der Heimverwaltung festgelegt haben.

— \

] Die Machricht wahrend disser Sitzung nicht mehr anzeigen.

SR | e

Passwort eingeben

2. Geben Sie das Passwort fur die Home-Verwaltung ein und klicken Sie auf OK. Ein
neues Fenster wird sich o6ffnen.
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Computer

[ Jzomaser-ved
|:1| 21
[ X
Bl

[ aenr e
e

[ ] Jabasc

|—'|| - -

1P oder Computername:

Bitte warten Sie bis der Status dieses
Computers bestimmt ist, Dies kann bei graferen
Netzwerken sinige Augenblicke daustm.

Rechner hinzufiigen

Sie kdénnen eine Liste der Computer im Netzwerk sehen. Die Bedeutung des
Symbols ist wie folgt:

B Zeigt einen Online-Computer an, auf dem keine BitDefender-Produkte installiert

sind.
B Zeigt einen Online-Computer an, auf dem BitDefender installiert ist.

® Zeigt einen Offline-Computer an, auf dem BitDefender installiert ist.
3. Sie kénnen hierzu eine der folgenden Methoden wahlen:
@ Wahlen Sie aus der Liste den Namen des Computers der hinzugeflgt werden
soll:

@ Geben Sie die IP-Adresse oder den Namen des Computers, der hinzugefligt
werden soll in das dafir vorgesehene Feld ein.

4. Klicken Sie auf Hinzufiigen. Sie werden dazu aufgefordert, das Passwort der
Home-Verwaltung fiir den entsprechenden Computer einzugeben.
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Geben Sie fiir diesen PC das Yerwaltungpasswort des
Heimnetzwerks ein.

Aus Sicherheitsgrinden st ein Passwort erforderlich um sinem Natzwerk
beizutreten oder ein Neues 2u erstellen, Es schitet den Zugriff auf Thren
Computer iber das Netzwerk.

Authentifizieren

5. Geben Sie das Passwort fur die Home-Verwaltung ein, das auf dem
entsprechenden Computer konfiguriert wurde.

6. Klicken Sie auf OK. Wenn Sie das korrekt Passwort angegeben haben, wird der
ausgewahlte Computername in der Netzwerkubersicht erscheinen.

‘:’\ Anmerkung
U Sie kdnnen bis zu fiinf Computern zu der Netzwerklbersicht hinzufigen.

23.3. Das BitDefender-Netzwerk verwalten

Wenn Sie das BitDefender Home-Netzwerk erstellt haben, konnen Sie alle BitDefender
Produkte von einem Computer aus verwalten.
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Heimnetzwerk
» Dberflache
10.10.0.1
s
> Antivirus ( .
INTERNET * T
» Privatspharekontrolle _—
» Schwachstellen e R o Fsin P (aum hiraufigen, hisr
+ verschlisseln Dieser Con g istrisren Sis BitDefender auf diessm Computer
Z T . Rasswort fir Einstellungen Festlegen. P
» Spiele/Laptop-Modus P binzufigen, hier
[ ] ey Prifadfgabe ausfifren
+_Heimnetzwerk Probleme auF diesem PC beheben.
p Historie{Ereigrisse anzeigen —
e Kein PC (zu binzufigen, hier
jangktualisicrung [ il Jetzt aktualisieren
* Registrierung Als Update Server Fiir dieses Metzwerk Festiegen
Das Metzwerkmodul zeigt die BitDefender Heimnetzwerkstrukbur an {grau hinterlegt, Falls das Heimnetzwerk nicht konfiguriert ist). Klicken Sie auf
"Heimnetzwerk sktivieren, um Thr Heimnekzwerk zu kenfigurieren.
(©bitdefender Erneuern Begistrieren Su g anzeigen Protokolle
Netzwerkibersicht

Wenn Sie den Mauszeiger auf einen Computer der Netzwerkubersicht bewegen,
kdnnen Sie einige Informationen Uber diesen sehen (Name, IP-Adresse, Anzahl der
Probleme die die Systemsicherheit betreffen, Registrierungsstatus von BitDefender).

Wenn Sie mit der rechten Mautaste auf einen Computernamen im Netzwerk klicken,
kdnnen Sie alle administrativen Aufgaben sehen, die Sie auf dem Remote-Computer
ausfuhren kénnen.

® Aus diesem Netzwerk entfernen
Erlaubt Ihnen einen Pc aus dem Netzwerk entfernen.
@ BitDefender auf diesem Computer registrieren

Erlaubt lhnen Bitdefender auf diesen Rechner, durch eintragen eines
LizenzschlUssels, zu registrieren.

@ Passwort fiir Einstellungen festlegen

Erlaubt Ihnen einen Passwort zu erstellen um den Zugang zu den BitDefender
Einstellungen auf diesem PC einschranken.

@ On-Demand Priifaufgabe starten
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Lasst sie eine On-Demand Prifung auf dem Remote-PC durchfiihren. Sie kénnen
jede der folgenden Prifungen tatigen: Meine Dokumente- System-, oder
tiefgehende System-Prifung.

@ Alle Probleme auf diesem PC beheben

Lasst Sie alle Risiken die die Sicherheit lhres Systems gefahrden beheben, indem
Sie dem Alle Risiken beheben Assistenten folgen.

@ Historie anzeigen/Ereignisse

Erlaubt den Zugriff auf das Historie&Ereignisse Modul des auf diesem PC
installierten BitDefender Produkts.

@ Jetzt aktualisieren

Initialisiert das Updateprozess flr das BitDefender Produkt das auf diesen
Computer installiert ist.

@ Diesen Computer als Update-Server fiir dieses Netzwerk festlegen

Erlaubt Ihnen diesen Rechner als Update-Server einzurichten, fir alle Rechner
aus dem Netzwerk, wo Bitdefender installiert ist. Unter Verwendung dieser Option,
wird der Internetverkehr verringert, weil nur ein Rechner aus dem Netzwerk sich
an das Internet anschlieBt um die Updates herunterzuladen.

Bevor Sie eine Aufgabe auf einem bestimmten Computer ausfihren kdnnen, werden
Sie dazu aufgefordert das Passwort der lokalen Home-Verwaltung anzugeben.

Geben Sie hier das Passwort ein, das Sie beim

aktivieren der Heimverwaltung festgelegt haben.

passwart | \

[ pie Machricht wahrend dieser Sitzung nicht mehr anzeigen,

Passwort eingeben

Geben Sie das Passwort fir die Home-Verwaltung ein und klicken Sie auf OK.

ﬂ\ Anmerkung
=" Wenn Sie mehrere Aufgaben durchfiihren méchten, dann wéhlen Sie In dieser
Sitzung nicht nochmals fragen. Wenn Sie diese Option wahlen, werden Sie wahrend

der laufenden Sitzung nicht nochmals nach einem Passwort gefragt.
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24. Aktualisierung

Jeden Tag werden neue Viren entdeckt und identifiziert. Aus diesem Grund ist es
von groBer Bedeutung, dass Sie das Programm BitDefender stets mit den neuesten
Virensignaturen betreiben.

Falls Sie tber eine Breitbandverbindung oder eine DSL-Verbindung verfiigen, arbeitet
BitDefender eigenstandig. Es prift beim Start des Computers, ob neue
Virensignaturen verfligbar sind und pruft nach Bedarf anschliessend jede Stunde
nach Updates.

Wenn ein Update entdeckt wird, kénnen Sie um eine Bestatigung fir das Update
gebeten werden oder das Update wird automatisch durchgefihrt, je nach den
Einstellungen flir das automatische Update.

Der Updatevorgang wird "on the fly" durchgefihrt, das bedeutet die entsprechenden
Dateien stufenweise geupdated werden. Dadurch wird die Funktionalitat des Produkts
nicht eingeschrankt und Ihr System wird nicht gefahrdet.

Folgende Update-Mdglichkeiten stehen zur Verfligung:

@ Updates fiir die AntiViren-Schutz - Taglich gibt es neue Bedrohungen fir Ihren
PC. Daher mussen die Virendefinitionen stets auf den neusten Stand gebracht
werden. Diesen Vorgang nennt man Virendefinitions-Update.

@ Updates fiir die AntiSpyware Priifung - Neue Spyware Signaturen werden
kontinuierlich zur BitDefender Datenbank hinzugefugt. Diesen Vorgang nennt
man AntiSpyware-Update.

@ Produkt-Update - Wenn eine neue Version von BitDefender erscheint, mit neuen
Funktionen und Erkennungstechniken, die eine Verbesserung der Such- und
Erkennungsleistung mit sich bringt. Diesen Vorgang nennt man Produkt-Update.

24.1. Automatisches Update

Um Informationen zum Update zu erhalten und automatische Updates auszufihren,
klicken Sie auf Update>Update in der Profiansicht.
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24.1.

BitDefender Antivirus 201

Aktualisierung Einstellungen
» Oberflache
Automatisches Update ist aktiviert

» Antivirus

Zulstzt geprif: 4/2§2010 12:59:19 FM —
b Privatspharelcontralle| 2t an
» Schwachstellen

Anti Engines Eigenschaften

» Verschliisseln
virensi 5034664
» Spiele/Laptop-Modus Engine Version: 7.30311
» Heimnetzwerk
Update-Status
» Aktualisierung

» Registrierun
Update gesamt: OKB
Heruntergeladen: OKB
Um mehr iiber jede Option, die aUF der BitDefender Benutzeroberfache angezeigt wird herauszfinden, bewegen Sie Thre Maus ber das Fenster.
Ein entsprechender Hifetext wird angezeigt.

Automatisches Update

Hier kdnnen Sie sehen wann das letzte Update durchgefiihrt wurde und wann zuletzt
eine Prifung nach Update stattgefunden hat. (und ob das Update erfolgreich war)
Ausserdem werden Informationen zur momentanen Engineversion und zur
Virensignatur angezeigt.

Wenn Sie das Updatemodul wahrend eines Updates 6ffnen konnen Sie den aktuellen
Status in Echtzeit einsehen.

Wichtig
2. Um den Schutz vor Spyware aus dem Internet zu gewahrleisten, halten Sie lhre
Automatisches Update Funktion jederzeit aktiviert.

1. Benutzergesteuertes Update

Das automatische Update kann auch jederzeit tber den Klick Priifen erfolgen. Diese
Funktion wird auch als benutzergesteuertes Update bezeichnet.

Das Update Modul verbindet Ihren Computer automatisch mit dem BitDefender
Update Server und benachrichtigt Sie bei einem verfiigbaren Update. Wenn ein
neues Update verfugbar ist, wird je nach vorgenommener Einstellung entweder
abgefragt ob das Update erfolgen soll, oder das Update erfolgt automatisch.
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Wichtig
L4 Moglicherweise kann ein Neustart nach dem vollstandig durchgefihrten Update
notwendig werden. Wir empfehlen Ihnen, den Neustart maglichst bald durchzufthren.

(’\‘ Anmerkung
U Falls Sie Gber eine Internetverbindung per Einwahl verflgen, ist es sinnvoll, regelmaRig
ein manuelles BitDefender-Update durchzufthren.

24.1.2. Automatisches Update deaktivieren

Wenn Sie das Automatische Update deaktivieren erscheint ein Warnfenster. Sie
mussen lhre Einstellung bestatigen indem Sie definieren wie lange das Automatisch
Update deaktiviert werden soll. Zur Verfugung stehen die Optionen 5, 15 oder 30
Minuten, eine Stunde, permanent oder bis zum nachsten Systemstart.

Warnung

@ Hierbei handelt es sich um ein grobes Sicherheitsrisiko. Wir empfehlen die
Deaktivierungszeit so gering wie méglich zu halten da BitDefender Sie nur gegen die
neusten Bedrohungen schiitzen kann wenn dieser aktuell ist.

24.2. Update-Einstellungen

Updates kénnen vom lokalen Netz, Uber das Internet, direkt oder durch einen
Proxy-Server durchgeftihrt werden. Standardmassig pruft BitDefender jede Stunde
auf neue Updates und installiert diese ohne Ihr zutun.

Um Updateeinstellungen vorzunehmen und Proxys zu konfigurieren klicken auf
Update>Einstellungen in der Profiansicht.
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Aktualisierung Einstellungen
+ Dberfliche
Update-Adresse Einstellungen

+ Antivirus Primére Update-Adresse
}» Privatspharekontrolle na_update [ verwende Proxy
Sekundére Update-Adresse
» Schwachstellen i
no_update_falback [ Werwends Froxy
» Yerschliisseln
i fiir das ische Update

+ Spiele/Laptop-Modus
pelc/toptop P——— snden
» Heimnetzwerk Update bestatigen

» aktualisierung @ stilles Update: i
() Machfragen bevor Updates heruntergeladen werden |
* Registrierung () Machfragen bevar Updates installert werden |

Einstellungen fiir das manuelle Update
() stilles Update
(@ Machfragen bevor Updates heruntergeladen werden
Mehr Einstellungen
AUF Meustart warten, nicht nachfragen
picht aktualisieren wenn PrifFvorgang durchgefihrt wird
Micht skfualisieren wenn der Spisle-Madus aktiv ist

Ubernehmen, | standard Proxy-Einstellungen

Hier kiinnen Sie den Update-Prozess genau konfigurieren,

Update-Einstellungen

Das Fenster mit den Update-Einstellungen enthalt vier aufklappbare
Optionskategorien (Update-Adresse, Einstellungen fiir das Automatische
Update, Einstellungen fiir das manuelle Update und Weitere Einstellungen).
Jede Kategorie wird seperat beschrieben.

24.2.1. Update-Adresse

Um eine Update-Adresse festzulegen verwenden Sie die Optionen der
Update-Adresse Kategorie.

(.\ Anmerkung

Andern Sie diese Einstellungn nur wenn Sie mit einem lokalen Updateserver verbunden
sind oder wenn das Update Uber einen Proxy erfolgt.

Fur ein zuverlassigeres und schnelleres Update kdnnen zwei Update-Adressen
angegeben werden. Ist die primare Adresse nicht erreichbar, so wird auf der
sekundaren Update-Adresse nach verfiighbaren Updates gesucht. Standardmassig
stimmen diese beiden Adressen Uberein: http://upgrade.bitdefender.com.

Um die Update-Adresse zu andern geben Sie die Adresse des lokalen Servers in das
gewunschte URL Feld ein.
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. Anmerkung
@ Wir empfehlen den Primaren Updateserver auf den lokalen Server zu andern und den
sekundaren Server unverandert zu belassen sodass im Falle eines lokalen
Serverausfalls dennoch Updates durchgeflihrt werden kénnen.

Wenn Sie fir den Zugang zum Internet einen Proxy verwenden, wahlen Sie die
Option Proxy verwenden, und klicken dann auf Proxyverwaltung um diese zu
konfigurieren. Weitere Informationen finden Sie unter , Proxyverwaltung” (S. 195)

24.2.2. Automatisches Update konfigurieren

Um die Optionen des Automatischen Updates einzustellen verwenden Sie die
Optionen unter Einstellungen fiir das Automatische Update.

Sie konnen die Anzahl der Stunden zwischen zwei aufeinander folgenden
Updateprifungen im Feld Zeitinterval festlegen. Standardmassig ist dieses auf
eine Stunde eingestellt.

Um festzulegen wie das automatische Update durchgefiihrt werden soll kénnen Sie
zwischen den folgenden Optionen wahlen:

@ Update im Hintergrund - BitDefender fihrt Updates komplett selbstandig durch.

@ Nachfragen bevor Update heruntergeladen werden - Immer wenn ein Update
verfugbar ist werden Sie gefragt ob dieser heruntergeladen werden soll.

@ Nachfragen bevor Updates installiert werden - BitDefender fragt den Benutzer
bevor ein Update installiert wird.

24.2.3. Manuelle Update Einstellungen

Um festzulegen wie ein manuelles Update durchgefihrt wird wahlen Sie ein der
folgenden Optionen in der Kategorie Einstellungen fiir das manuelle Update:

@ Stilles Update - BitDefender flhrt Updates, ohne Benutzereingriff, komplett
selbstédndig im Hintergrund durch.

@ Nachfragen bevor Update heruntergeladen werden - Immer wenn ein Update
verfugbar ist werden Sie gefragt ob dieser heruntergeladen werden soll.

24.2.4. Weitere Einstellungen konfigurieren

Um sicherzustellen das Sie bei der Arbeit nicht vom Updatevorgang gestort werden
haben Sie folgende Optionen in der Kategorie Weitere Einstellungen zur
Verfligung:

@ Auf Neustart warten, nicht nachfragen - Mit der Aktivierung dieser Einstellung
wird der Benutzer nicht gefragt, ob ein Update durch Neustart durchgefihrt
werden soll. Somit wird der Benutzer wahrend der Arbeit nicht durch BitDefender
unterbrochen. Ohne Aktivierung teilt BitDefender mit, dass ein Update den Neustart
des Computers benétigt und fragt den Benutzer ob der Neustart nun durchgefihrt
werden soll.
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@ Nicht aktualisieren wenn Priifvorgang durchgefiihrt wird - BitDefender
kann wahrend des Priifvorganges kein Update durchfihren. Auf diese Weise kann
der Update-Vorgang den Prifvorgang nicht beeinflussen.

0\‘ Anmerkung
u Sollte BitDefender wahrend eines Prifvorganges aktualisiert werden, wird der
Prifvorgang abgebrochen.

@ Nicht aktualisieren wenn der Spiele-Modus aktiv ist - Wenn der Spiele-Modus
aktiviert ist wird BitDefender kein Update durchflihren. Durch diese Option kdnnen
Sie den Einfluss der Anwendung, auf die Geschindigkeit wahrend des Spielens
minimieren.

24.2.5. Proxyverwaltung

Falls Ihre Firma einen Proxy verwendet um eine Internetverbindung herzustellen
mussen Sie diese in BitDefender konfigurieren um sicherzustellen das ein Update
maoglich ist. Anderenfalls werden die Proxyeinstellungen des Administrators welcher
das Produkt installiert hat, oder die momentanen Proxyeinstellungen des
Standard-Browsers verwendet.

{.\ Anmerkung
U Proxyeinstellungen kdnnen nur von Administratoren oder Hauptbenutzern (welche
Uber das nétige Passwort verfligen) vorgenommen werden.

Um die Proxy-Einstellungen zu verwalten, klicken Sie Proxy-Einstellungen. Ein
neues Fenster erscheint.
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Proxy wurde bei der Installation entdeckt.

p— | rer [ ] seweane [ ]
Standard Browser Proxy

po— BT
Benutzerdefiniertes Proxy

e e[| e [

Hier kiinnen Sie bei der Installation entdeckte Proxy Einstellungen andern.
Proxyverwaltung

Es bestehen drei mdgliche Proxyeinstellungen:

® Proxy wahrend Installation entdeckt - Diese Einstellungen wurden zum
Zeitpunkt der Installation von BitDefender erkannt. Diese kdnnen nur von eben
diesem Administratorkonto verandert werden. Sollte ein Benutzername und
Passwort notig sein so geben Sie diesen in die daflr vorgesehenen Felder ein.

@ Standard Browser Proxy - Proxy-Einstellungen des aktuellen Benutzers,
extrahiert vom Standard-Browser. Falls der Proxy einen Benutzernamen und
Passwort voraussetzt, geben Sie diese in den entsprechenden Feldern an.

». Anmerkung
@ Die unterstitzen Browser sind hierbei der Internet Explorer, Mozilla Firefox und
Opera. Sollten Sie einen anderen Browser verwenden wird BitDefender nicht in der
Lage sein die Einstellungen zu Gbernehmen.

@ Benutzerdefinierte Proxy-Einstellungen - Hier kénnen Sie selbst, als
Administrator eingeloggt, Proxyeinstellungen vornehmen .

Die folgenden Einstellungen mlssen angegeben werden:

» Adresse - Geben Sie die IP-Adresse des Proxy-Servers ein.

» Port - Geben Sie den Port ein, Uber den BitDefender die Verbindung zum
Proxy-Server herstellt.

» Name - Geben Sie einen flr den Proxy-Server glltigen Benutzernamen ein.

» Passwort - Geben Sie das Passwort flir den zuvor angegebenen Benutzer ein.
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Bei einem Updateversuch werden alle Proxyeinstellung nacheinander verwendet
bis ein Update maoglich ist.

Zuerst wird versucht ein Update Uber die eigenen Proxyeinstellungen vorzunehmen.
Als nachstes werden die Proxyeinstellungen des Administrators verwenden. Wenn
auch dies nicht zum erfolgt fuhrt wird ein Update Uber die Einstellungen des
momentanen Benutzers durchgeflhrt.

Klicken Sie auf OK, um die Anderungen zu speichern und das Fenster zu schlieRen.

Klicken Sie auf Ubernehmen um die Einstellungen zu speichern. Wenn Sie auf
Standard klicken werden die Werkseinstellungen geladen.
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25. Registrierung

Um komplette Informationen Uber |hr Bitdefender-Produkt und den
Registrierungsstatus zu erhalten, klicken Sie auf Registrierung in der Profiansicht.

BitDefender Antivirus 2011

Registrierung
» Oberfliche 3 )
Pr ionen
B Py
IML BitDefender Antivirus 2010
» Privatsphirekontrolle version: 13.0.13
» Schwachstellen Reqistrierungsinformationen
» Verschliisseln
Der Lizenzschlissel fir dieses Produkk wird in 30 Tagen ablaufen. Nach diesem Zeitpunkt ist Ihr PC nicht mehr
}» Spiele/Laptop-Modus geschiltzt,
» Heimnetzwerk Aktion

[hegaies
R Egishicren 0|

Um mefr iiber jede Option, die auf der BitDefender BenUtzeroberfachs angezeigt wird herauszufinden, bewegen Sie Thre Maus ber das Fenster.
Ein entsprechender Hilfetext wird angezeigt.

(&bitdefender Kaufen Registrieren

En Prokokolls

Registrierung

In diesem Abschnitt werden folgende Bereiche angezeigt:
@ Produktinformation: Das BitDefender-Produkt und die Version.

@ Registrierungsinformationen: Die E-Mail-Adresse die verwendet wurde um Ihr
BitDefender Benutzerkonto (falls konfiguriert) zu erstellen, der aktuelle
Lizenzschlissel und wie viele Tage verbleiben bis die Lizenz ablauft.

25.1. BitDefender Antivirus 2010 registrieren

Klicken Sie auf Jetzt registrieren um das Fenster fir die Produktregistrierung zu
offnen.

Registrierung 198



BitDefender Antivirus 2010
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Registrierungsassistent

BitDefender Registrierung
aAktuelle Lizenzschlisselinformationen
Typ: GULTIG, End User
L&uft abin: 105 Tage
Lizenzschilisssl OBCABAF23E0DBF864971

Lizenzschliissel eingeben:

sl [T

Kein Lizenzschliissel? Kaufen Sie jetzt einen!

Urm meh iber jede Option, die aUf der BitDefender BenLtzeroberfachs angezeigt wird herauszufindsn, bewegen Sis Thre Maus Ober das Fenster. Ein
entsprechender Hifetext wird angezeigt,

m Zuriick Fertigstellen

Registrierung

Sie kénnen den Registrierungsstatus von BitDefender sehen, den aktuellen
Lizenzschllssel und wieviele Tage verbleiben, bis die Lizenz ablauft.

Um BitDefender Antivirus 2010 zu registrieren:
1. Geben Sie den Lizenzschlissel in das Editierfeld ein.

. Anmerkung
@ Sie finden den Lizenzschlissel:
@ Auf dem CD-Aufdruck.
@ Auf der Registrierungskarte des Produktes.
@ In der E-Mail-Bestatigung des Online-Kaufs.
Wenn Sie keinen Bitdefender-Lizenzschliissel besitzen, klicken Sie auf den
angegebenen Link, um zu dem BitDefender Online-Shop zu gelangen und einen
Lizenzschllssel zu erwerben.

2. Klicken Sie auf Jetzt registrieren.
3. Klicken Sie auf Fertigstellen.

25.2. Ein BitDefender Benutzerkonto erstellen

Als Teil der Registrierung, sollen Sie ein BitDefender Konto erstellen. Mit dem
BitDefender Benutzerkonto haben Sie Zugang zu BitDefender Updates, zu
kostenfreien technischen Support und Sonderangeboten und -Aktionen. Wenn Sie
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lhren  BitDefender Lizenzschlissel verlieren, kénnen Sie sich unter
http://myaccount.bitdefender.com in Ihr Konto einloggen, um ihn wieder zu erhalten.

Wichtig

Sie missen innerhalb von 15 Tagen nach der Installation von BitDefender ein
Benutzerkonto anlegen (wenn Sie sich mit einem Lizenzschllssel registriert haben,

wird diese Zeit auf 30 Tage verldngert). Ansonsten wird BitDefender keine
automatische Updates erhalten.

Wenn Sie noch kein BitDefender-Benutzerkonto erstellt haben, klicken Sie auf Ein

Benutzerkonto erstellen um das Fenster flr die Benutzerkontoregistrierung zu
offnen.

BitDefender Antivirus 2010

bl

Registrierungsassistent

BitDefender Konto

Unm Zugriff auf Updates, technischen Support, Sonderangebaten und -Akkionen zu haben, aktivieren Sie EBitDefender, indem Sie ein Benutzerkonto
erstllen. Die Aktvisrung kann Fir Test-Versionen innerhalb 15 Tage geschehen.

(@ Meues Benutzerkonta anlegen

E-Mail-Adresse: | £-Maif Actresse eingeden
Ceqwort: Passwort eingebien Kennwort ermeut singeben: | Passwort bestitigen
E-Mall Optionen: [ Senden sie mir alle Nachrichten =]

() Einloggen (singarichtetas Benutzerkonta)
() Spater registrieren

Urm meh dber jede Option, die aUf der BitDefender BenLtzeroberfachs angezeigt wird herauszufindsn, bewegen Sis Thre Maus Ober das Fenster. Ein

entsprechender Hilfetext wird angezeigt.
de 2uriick Fertigstellen

Kontoerstellung

Wenn Sie zur Zeit kein BitDefender Benutzerkonto einrichten wollen, klicken Sie auf
spater registrieren und dann auf Beenden. Ansonsten wahlen Sie:

@ .Ich habe noch kein BitDefender-Benutzerkonto” (S. 200)
@ .Ich habe bereits ein BitDefender Benutzerkonto.” (S. 201)

Ich habe noch kein BitDefender-Benutzerkonto

Um ein BitDefender Benutzerkonto anzulegen, folgen Sie diesen Schritten:
1. Wahlen Sie Benutzerkonto anlegen.
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2. Geben Sie die Daten in die entsprechenden Felder ein. Die hier eingetragenen
Daten bleiben vertraulich.

@ E-Mail - geben Sie Ihre E-Mail Adresse an.

@ Passwort - geben Sie ein Passwort flr Ihr BitDefender-Benutzerkonto ein. Das
Passwort muss zwischen 6 und 16 Zeichen lang sein

@ Passwort erneut eingeben - geben Sie erneut das vorher angegebene
Passwort ein.

.~ Anmerkung
@ Wenn das Konto einmal aktiviert ist, kénnen Sie das zur Verfligung gestellte
E-Mailaddresse und das Kennwort fiir die Anmeldung auf lhrem Konto verwenden,
unter http://myaccount.bitdefender.com.

3. Auf Wunsch wird BitDefender Sie Uber die E-Mail-Adresse lhres Benutzerkontos
zu Sonderangeboten informieren. Wahlen Sie eine der zur Verfligung stehenden
Optionen:

@ Senden Sie mir alle Nachrichten zu
@ Senden Sie mir nur produktbezogene Nachrichten
@ Senden Sie mir keine Nachrichten

4. Klicken Sie auf Erstellen.
5. Klicken Sie Beenden, um den Assistenten zu beenden.

6. Aktivieren Sie lhr Benutzerkonto. Sie mlssen Ihr Benutzerkonto aktivieren
bevor Sie es nutzen kdnnen. Sobald Sie die vom BitDefender Registrationsdienst
gesandte Mail erhalten haben, folgen Sie den darin enthaltennen Anweisungen.

Ich habe bereits ein BitDefender Benutzerkonto.

BitDefender weist Sie daraufhin, falls bereits ein BitDefender-Benutzerkonto auf
Ihrem Computer registriert wurde. In diesem Fall geben Sie das Passwort zu lhrem
Benutzerkonto ein und klicken Sie Einloggen. Klicken Sie Beenden, um den
Assistenten zu beenden.

Wenn Sie schon ein aktives Konto haben, aber BitDefender es nicht findet, folgen
Sie diesen Schritten, um Ihr Produkt zu registrieren.

1. Wahle Einloggen (in ein bestehndes Konto).
2. Geben Sie Die E-Mail Adresse und das Kennwort lhres Kontos in die
entsprechenden Felder ein.

I‘f Anmerkung
U Wenn Sie Ihr Passwort vergessen haben, klicken Sie Passwort vergessen? und
folgen Sie den Instruktionen.
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3. Auf Wunsch wird BitDefender Sie Uber die E-Mail-Adresse lhres Benutzerkontos
zu Sonderangeboten informieren. Wahlen Sie eine der zur Verfligung stehenden
Optionen:

@ Senden Sie mir alle Nachrichten zu
@ Senden Sie mir nur produktbezogene Nachrichten
@ Senden Sie mir keine Nachrichten

4. Klicken Sie auf Anmelden.
5. Klicken Sie Beenden, um den Assistenten zu beenden.
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26. Integration in das Windows Kontextmenu

Das Kontextmenu erscheint wann immer Sie eine Datei oder einen Ordner auf Ihrem
Computer oder Desktop rechtsklicken.

®  Open
Explare
search...

Sharing and Security...
€ 5canns mit BitDefendsr
Send To

Cut

Copy

Create Shorteut
Delate
Rename

Properties

Windows Kontextmenu

BitDefender integriert sich in das Windows Kontextmenu um lhnen zu helfen Dateien
leichter prifen zu kénnen. Sie kénnen die BitDefender Option im Kontextmenu
schnell erkennen indem Sie ® nach dem BitDefender Symbol schauen.

26.1. Mit BitDefender prufen

Sie kénnen das Kontextmenu verwenden um schnell und einfach Dateien, Ordner
und sogar ganze Laufwerke prifen zu lassen. Rechtsklicken Sie das zu prifende
Objekt und wahlen Sie Mit BitDefender priifen aus dem Men( aus. Der Antivirus
Prifassistent wird erscheinen und Sie durch den Prifprozess flihren.

Scanoptionen. Die Prufoptionen sind flur bestmdgliche Enteckungsraten
vorkonfiguriert. Falls infizierte Dateien entdeckt werden wird BitDefender versuchen
diese zu desinfizieren (den Mailwarecode entfernen). Wenn die Desinfizierung
fehlschlagen sollte wird Ihnen der Antivirus Prifassistent andere Mdglichkeiten
anbieten wie mit den infizierten Dateien verfahren werden kann.

Wenn Sie die Prufoptionen andern mochten, befolgen Sie die Schritte:
1. Offnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.

2. Klicken Sie auf Antivirus in dem MenU auf der linken Seite.

3. Klicken Sie auf den Tab Virenscan
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4. Rechtsklicken Sie die Untermenupriifung und wéhlen Sie Offnen. Ein neues
Fenster wird sich 6ffnen.

5. Klicken Sie Anpassen und konfigurieren Sie die Prifoption wie gewlnscht. Um
herauszufinden was eine Option macht, halten Sie den Mauszeiger dartber und
lesen die angezeigte Beschreibung im unteren Teil des Fensters.

6. Klicken Sie auf OK, um die Anderungen zu speichern.
7. Klicken Sie OK um die neue Prifoption zu bestatigen und anzuwenden.
Wichtig

L4 Sie sollten die Prifoption dieser Prifmethode nicht verandern, es sei den Sie haben
einen triftigen Grund dazu.
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27. Integration in Web-Browser

BitDefender schiitzt Sie wahrend des Surfens vor Phishingversuchen. Er prift die
Webseiten auf welche Sie zugreifen und warnt Sie vor Phishingseiten. Eine Whitelist
von Webseiten welche nicht durch BitDefender geprift werden kann ebenfalls erstellt
werden.

BitDefender integriert sich Uber eine intuitive und einfach anzuwendende Toolbar
in die folgenden Web-Browser:

@ Internet Explorer
® Mozilla Firefox

Sie kdnnen die Antiphishingeinstellungen und die Whitelist leicht und effizient tber
die BitDefender Antiphishingleiste in den oben genannten Browsern verwalten.

Die Antiphishingleiste, symbolisiert durch das &, befindet sich im oberen Bereich
des Browsers. Klicken Sie dieses an um die Leiste anzuzeigen.

Anmerkung

\ {
@ Sollten Sie die Leiste nicht sehen dann klicken Sie auf Extras, Meniileiste und wahlen
Sie BitDefender Leiste.

(= BitDefender AntiVirus | Yirenscanner | AntiSpam | Firewall Software | Data Security - Windows Internet Explorer \LHEHE\
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Deaktivieren ]_ H o
Ll H - E deh ~ |5 Page - (G Tools ~ @~ :
enstellungen irus | Yirenscanner | Antispam | Fire I i [ & - [kPage - G @8 3
2u Whitelist hinzufgen Mein BitDefender | Partner Lagin #
| wihitslist =
als Phishing melden er e [Deutschiand - Deutsch  w]  [Suchen Suche |

Hilfe anzeigen
Info iiber wender

Produkte Produktvergleich Downloads Kostenfreie Scanner Support  Online - Shop

' ‘ GUT (1,8) Die neue Internet Security 2009
test
) 4 " ® Guies Schuizprogramm

v

[# € meermet FH100% - o |

Antiphishingleiste

Folgende Aktionen stehen in der Leiste zur Verfligung:

@ Aktivieren/Deaktivieren - Aktiviert/deaktiviert die BitDefender Antiphishingleiste
im jetzigen Browser.

@ Einstellungen - Offnet ein Fenster in welchem Sie Einstellungen zur
Antiphishingleiste vornehmen kdnnen. Die folgenden Optionen sind verfugbar:
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» Echtzeit Antiphishing Webschutz - entdeckt und warnt Sie in Echtzeit wenn
eine Webseite "fischt" (also personliche Informationen stiehlt). Diese Optionen
steuert den BitDefender Antiphishingschutz auschliesslich im derzeitigen
Browser.

» Vor dem Hinzufiigen zur Whitelist fragen - Fragt Sie bevor eine Webseite
zur Whitelist hinzugeflgt wird.

@ Zu Whitelist hinzufiigen - Fligt die momentane Webseite zur Whitelist hinzu.
Anmerkung

\
@ Durch das hinzufligen zur Whitelist wird die Seite nicht mehr von BitDefender auf

Phishing gepruft. Wir empfehlen Ihnen nur Seiten hinzuzufigen welchen Sie
vollstandig vertrauen.

@ White List zeigen - Offnet die White List.

Whitelist

Dies Ist dis Liste der URLS, welchs seitens der BitDefendsr Antiphishing Enaine nicht geprift werden,

Die in die Liste eingegebenen URLs werden nicht von den BitDefender Antiphishing
Engines gepriift. Sie werden iiber evtl. existierende Risiken auf diesen URLS nicht
informiert.

URL hinzuftgen: | __Hinzufiigen
Webseite
I

Klicken Sie hier um die: URL der Antiphishing-Whitslist hinzuzufiigen.

Antiphishing Whitelist

Sie kdnnen eine Liste der Webseiten sehen welche nicht von BitDefender
Antiphishing gepruft werden. Wenn Sie eine Webseite aus der Whitelist entfernen
mochten, sodass die Webseite wieder auf Phishing gepruft wird, klicken Sie auf
Entfernen neben dem gewlinschten Eintrag.

Sie kdnnen Webseiten, welchen Sie vollstandig vertrauen, zur Whitelist hinzufligen
sodass diese nicht auf Phishing geprift werden. Um eine Seite zur Whitelist
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hinzuzufligen geben Sie die Adresse in das entsprechende Feld ein und klicken
Sie dann auf Hinzufiigen.

@ Berichte Phishing - informiert das BitDefender Labor das Sie die fragliche
Webseite in Betrat ziehen Datendiebstahl zu begehen. Durch berichten von
phishing Webseiten helfen Sie andere leute gegen Datendiebstahl zu schitzen.

@ Hilfe - Offnet die Hilfedatei.

@ Uber - Offnet ein Fenster in welchem Sie Informationen (iber BitDefender erhalten
und Hilfe finden falls etwas unvorhergesehenes geschied.
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28. Integration in Instant Messenger Programme

Bitdefender bietet Verschliisselungsmaoglichkeiten um Ihre vertraulichen Dokumente
und lhre Unterhaltungen Uber Instant Messaging mit dem Yahoo Messenger und
dem MSN Messenger zu schiitzen.

BitDefender verschlisselt standardmaBig alle lhre Unterhaltungen Uber IM-Chats,
vorausgesetzt dass:

@ |hr Chatpartner hat eine BitDefender Verison installiert, die die IM-Verschlisselung
unterstitzt und die IM-Verschlusselung ist fur die Instant Messaging Anwendung
aktiviert, die verwendet wird.

@ Sie und Ihr Chatpartner verwenden entweder Yahoo Messenger oder Windows
Live (MSN) Messenger.

Wichtig

BitDefender verschlisselt die Unterhaltung nicht, wenn ein Chatpartner eine
webbasierte Chat-Anwendung verwendet, so wie Meebo, oder eine andere
Anwendung die Yahoo Messenger oder Windows Live (MSN) Messenger untersttzt.

Sie konnen die IM-Verschlisselung
einfach mit der BitDefender Toolbar
von dem Chat-Fenster aus
konfigurieren. Die Toolbar sollte sich
in der unteren rechten Ecke des
Chat-Fensters befinden. Sehen Sie
nach dem BitDefender Logo um sie zu
finden.

Werschllsselung dauerhaft deaktivieren Fir: costinstroie
costinstroie zur Yerwendung der Yerschlisselung einladen

BitDefender Toolbar
.~ Anmerkung

@ Die Toolbar zeigt eine

verschliisselte Konversation durch eine kleine Taste o= direkt neben dem BitDefender
Logo an.

Durch klicken auf die BitDefender Toolbar, erhalten Sie die folgenden Optionen:
@ Dauerhaft die Verschlisselung fiir Kontakt deaktivieren.

@ Einladen Kontakt Verschliisselung zu verwenden. Um lhre Konversation
zu verschlisseln, muss auch das GegenUlber BitDefender installiert haben und
ein kompatibles IM Programm verwenden.
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29. Wie man Datein und Ordner pruft

Priifen mit BitDefender ist einfach und flexibel. Es gibt 4 Arten um BitDefender
Dateien und Ordner auf Viren und andere Maleware prifen zu lassen:

@ Unter Verwendung des Windows Kontext Menus
@ Unter Verwendung von Prifaufgaben

@ Unter Verwenung der manuellen Prafung

@ Unter Verwendung der Aktivitatsanzeige

Sobald Sie die Prifung eingeleitet haben wird der Antivirus Prifassistent erscheinen
und Sie durch den Handlungsprozess leiten. Weitere Informationen zu diesem
Assistenten finden Sie unter ,Antivirus Priifassistent” (S. 54).

29.1. Unter Verwendung des Windows Kontext Menus

Dies ist der einfachste und empfohlene Weg eine Datei oder Ordner auf lhrem
Computer zu prifen. Rechtsklicken Sie das zu prifende Objekt und wahlen Sie Mit
BitDefender prifen aus dem Mend aus. Folgen Sie dem Antivirus Prifassistenten
um die Prifung abzuschliessen.

Typische Situationen in welchen Sie diese Prifmethode verwenden wirden schliessen
das Folgende ein:

@ Sie verdachtigen eine bestimmte Datei oder Ordner infiziert zu sein.

® Wann immer Sie vom Internet Dateien herunterladen von denen Sie glauben
infiziert zu sein.

@ Prifen Sie einen freigegebnen Ordner bevor Sie von ihm Dateien auf Ihren Rechner
kopieren.

29.2. Unter Verwendung von Prufaufgaben

Wenn Sie lhren Computer oder bestimmte Ordner regelmassig prifen lassen
maochten, so sollten Sie in Betracht ziehen hierfur eine Prifaufgabe zu verwenden.
Prifaufgaben weisen BitDefender an wo zu prifen und welche Option und Aktion
zu tatigen ist. Ausserdem, kdnnen Sieplanen sie auf geregelter Basis oder zu einer
bestimmten Zeit laufen zu lassen.

Um Ihren Computer unter Verwendung von Prifaufgaben prifen zu lassen, 6ffnen
Sie die BitDefender Benutzeroberflache und starten dort die gewtinschte Prifaufgabe.
Abhangig von der Benutzeransicht, ist verschiedenen Schritten zur Durchfiihrung
einer Prufaufgabe zu folgen.

Wie man Datein und Ordner pruft 211



BitDefender Antivirus 2010

Starten von Prufaufgaben in der Basisansicht

In der Basisansicht, kann nur eine Standardprifung des gesamten PC's gestartet
werden, klicken Sie Jetzt priifen. Folgen Sie dem Antivirus Prifassistenten um die
Prifung abzuschliessen.

Starten von Prufaufgaben in der Mittleren Ansicht

In der Mittleren Ansicht kénnen Sie eine Reihe von vorkonfigurierten Prifaufgaben
starten. Zudem kénnen benutzerdefinierte Prifaufgaben konfiguriert und gestartet
werden um bestimmte Bereiche Ihres PC's zu prifen. Folgen Sie diesen Schritten
um eine Prifaufgabe in der Mittleren Ansicht zu starten:

1. Klicken Sie dasAntivirus Tab.

2. Auf der linken Seite, im Quick Task-Bereich, klicken Sie Systempriifung um eine
Standardprufung des gesamten PC'c zu starten. Um eine andere Prifung zu
starten, klicken Sie den Pfeil iz auf der Schaltflache und wahlen die gewlnschte
Aufgabe. Um eine benutzerdefinierte Prifung zu konfigurieren und zu starten,
klicken Sie benutzerdefinierte Prifung. Dieses sind die verfligbaren

Prifaufgaben:

Prifaufgabe Beschreibung

Systemprufung Priift alle Dateien mit Ausnahme von Archiven. In
der standard Konfiguration, wird nach allen Arten
von Malware geprift, ausser rootkits.

Tiefgehende Prift das komplette System In der Voreinstellung

Systemprufung wird nach allen Arten von Schadlingen geprift, wie
z.B. Viren, Spyware, Adware, Rootkits und so weiter.

Meine Dokumente Verwenden Sie diese um die folgenden fiir den

prufen jeweiligen Benutzer wichtigen Ordner zu prifen:
Eigene Dateien, DesktopundAutostart. Dies
stellt sicher das lhre Eigenen Dateien, Ihr Desktop
und die beim Starten von Windows geladenen
Programme schadlingsfrei sind.

Priifung anpassen Diese Option erlaubt es Ihnen angepasste

Prifvorgange zu erstellen und auszuflhren. Sie
kénnen festlegen was gepruft werden soll und
weitere Prifparameter festlegen. Sie kdénnen
angepasste Prifvorgange speichern und auf diese
spater im fortgeschrittenen oder im Profi-Modus
wieder zugreifen.
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3. Folgen Sie dem Antivirus Prifassistenten um die Prifung abzuschliessen. Falls
Sie eine benutzerdefinierte Priafung durchflihren, muss zuvor der entsprechende
Assistent abgeschlossen werden.

Starten von Prufaufgaben in der Profiansicht

In der Profiansicht konnen Sie alle vorkonfigurierten Prifaufgaben durchfiihren und
deren Prifoptionen andern. Ausserdem kdnnen Sie dort Prifaufgaben selbst erstellen
wenn Sie an bestimmten Stellen lhres Computers prifen mdchten. Folgen Sie den
Schritten um eine Priifaufgabe in der Profiansicht zu starten:

1. Klicken Sie auf Antivirus in dem Meni auf der linken Seite.

2. Klicken Sie auf den Tab Virenscan Hier finden Sie eine Reihe von
Standartprufaufgaben und Sie kénnen hier Ihre eigenen Prufaufgaben erstellen.
Dies sind die Standartprifaufgeben welche Sie verwenden kénnen:

Standard Einstellungen |Beschreibung

Tiefgehende
Systemprufung
Systemprifung

Schnelle Systempriifung

Meine Dokumente

Prift das komplette System In der Voreinstellung
wird nach allen Arten von Schadlingen geprift, wie
z.B. Viren, Spyware, Adware, Rootkits und so weiter.

Pruft alle Dateien mit Ausnahme von Archiven. In
der standard Konfiguration, wird nach allen Arten
von Malware geprift, ausser rootkits.

Priift dieWindows und Programme Ordner. In der
Voreinstellung wird nach allen Arten von
Schadlingen gepriift, ausgenommen Rootkits.
Ausserdem wird der Arbeitspeicher, die Registy und
Cookies nicht geprft.

Verwenden Sie diese um die folgenden flr den
jeweiligen Benutzer wichtigen Ordner zu prifen:
Eigene Dateien, DesktopundAutostart. Dies
stellt sicher das lhre Eigenen Dateien, Ihr Desktop
und die beim Starten von Windows geladenen
Programme schadlingsfrei sind.

3. Doppelklicken Sie die Prifaufgabe die Sie zu starten wiinschen.

4. Folgen Sie dem Antivirus Prufassistenten um die Prifung abzuschliessen.

29.3. Verwende BitDefender Manuelle Prafung

BitDefender manuelle Prifung lasst sie eine Prifung eines bestimmten Ordners oder
einer Festplattenpartition durchfiihren ohne das Erstellen einer Prifaufgabe. Diese
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Funktion wurde implimentiert zur Verwendung im abgesicherten Modus von Windows.
Falls Thr System mit einem anpassungfahigen Virus infiziert wurde, so kdnnen Sie
versuchen diesen zu entfernen indem Sie Windows im abgesicherten Modus starten
und mit der manuellen Prifung von BitDefender jede Festplattenpartition scannen.

Um lhren Computer unter Verwendung der manuellen Prifung zu prufen, folgen Sie
den Schritten:

1. ImEEZM Windows Start Menu, folgen Sie dem Pfad Start - Programme -
BitDefender 2010 - BitDefender manuelle Priifung. Ein neues Fenster wird
sich 6ffnen.

2. Klicken Sie auf Hinzufiigen, um das Prifziel auszuwahlen. Ein neues Fenster
wird sich offnen.

3. Wahlen Sie das Prifziel:
@ Um |hr Desktop zu prifen, wahlen sie einfach Desktop.
® Um eine komplette Festplattenpartition prifen zu lassen, wahlen Sie sie unter
Arbeitsplatz aus.
® Um einen bestimmten Ordner zu prifen, suchen Sie ihn heraus und wahlen
ihn aus.

4. Klicken Sie auf OK.
5. Klicken Sie auf Weiter um die Priifung zu starten.
6. Folgen Sie dem Antivirus Prufassistenten um die Prifung abzuschliessen.

Was ist Abgesichertes Modus?

Der abgesicherte Modus ist eine Sonderfunktion von Windows, welche in den meisten
Fallen zur Behebung von Problemen, die normale Operationen von Windows
beeinflussen, verwendet wird. Solche Probleme reichen von Treiberkonflikten, bis
hin zu Viren welche Windows am normalen Starten hindern. Im abgesicherten Modus
ladt Windows nur die notigsten Betriebssystemkomponenten und Basistreiber. Nur
wenige Anwendungen funktionieren im abgesicherten Modus. Das ist der Grund
warum die meisten Viren im abgesicherten Modus inaktiv und somit einfach zu
entfernen sind.

Um Windows im abgesicherten Modus zu starten, starten Sie ihren Rechner neu
und driicken die F8 Taste bis das Windows Erweiterte Optionen Menu erscheint. Sie
kdnnen zwischen mehreren Optionen wahlen. Sie kénnen abgesicherter Modus
mit Netwerktreibern wahlen um auch Internetzugriff zu haben.

Tf‘ Anmerkung
=" Um mehrere Informationen lber Abgesichertes Modus herauszufinden, éffnen Sie
die Windows Hilfe/Support (Klicken Sie im Startmenu auf Hilfe und Support). Sie

kénne auch durch eine Suche im Internet hilfreiche Informationen finden.
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29.4. Aktivitatsanzeige

Die Scan Aktions-Anzeige ist eine graphische
Visualisierung der Prifaktivitat auf Ihrem System. Dieses
kleine Fenster ist standardmassig nur verfugbar in der
Profi-Ansicht.

Sie kdnnen die Aktivitatsanzeige verwenden um kurzerhand
Dateien und Ordner zu prifen. Ziehen Sie & die gewlinschte Scanaktivitsanzeige
Datei oder Ordner um sie zu prifen in die Aktivitatsanzeige.
Folgen Sie dem Antivirus Prifassistenten um die Prufung
abzuschliessen.

d\ Anmerkung
U Fur weitere Informationen lesen Sie bitte,Scanaktivitsanzeige" (S. 32).
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30. Wie man eine Systemprufung einplant

Ihren Computer regelmassig prufen zu lassen ist die beste Art ihn frei von Maleware
zu halten. BitDefender gibt Ihnen die Mdglichkeit Priifaufgaben einzuplanen so das
Sie Ihren Computer automatisch prifen lassen kdnnen.

Um BitDefender eine geplante Prifaufgabe durchfiihren zu lassen folgen Sie den
Schritten:

1. Offnen Sie BitDefender und wechseln Sie in die Profi-Ansicht.
2. Klicken Sie auf Antivirus in dem MenU auf der linken Seite.

3. Klicken Sie auf den Tab Virenscan Hier finden Sie eine Reihe von
Standartprifaufgaben und Sie kénnen hier lhre eigenen Prifaufgaben erstellen.

@ Systemaufgaben sind verfigbar und kdénnen unter jedem Windows
Benutzerkonto gestartet werden.

@ Benutzeraufgaben sind ausschliesslich fur den Benutzer verfigbar der sie
erstellt hat und kénnen auch nur von diesem gestartet werden.

Dies sind die Standartprifaufgeben welche Sie einplanen kénnen:

Standard Einstellungen |Beschreibung

Tiefgehende Prift das komplette System In der Voreinstellung
Systemprufung wird nach allen Arten von Schadlingen gepruft, wie

z.B. Viren, Spyware, Adware, Rootkits und so weiter.
Systemprufung Priift alle Dateien mit Ausnahme von Archiven. In

der standard Konfiguration, wird nach allen Arten
von Malware geprift, ausser rootkits.

Schnelle Systempriifung Priift dieWindows und Programme Ordner. In der
Voreinstellung wird nach allen Arten von
Schadlingen geprift, ausgenommen Rootkits.
Ausserdem wird der Arbeitspeicher, die Registy und
Cookies nicht geprift.

Priifung bei Login Prift die Objekte, die ausgefihrt werden, wenn ein
Benutzer sich bei Windows anmeldet. Um diese
Aufgabe zu nutzen, muss sie eingeplant werden
beim Systemstart zu laufen. StandardmaRig ist die
Prifung im Hintergrund deaktiviert.

Meine Dokumente Verwenden Sie diese um die folgenden flr den
jeweiligen Benutzer wichtigen Ordner zu prifen:
Eigene Dateien, Desktop und Autostart. Dies
stellt sicher das lhre Eigenen Dateien, Ihr Desktop
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Standard Einstellungen |Beschreibung

und die beim Starten von Windows geladenen
Programme schadlingsfrei sind.

Falls keine der Prifaufgaben Ihren Bedirfnissen entspricht kdnnen Sie eine neue
Prifaufgabe erstellen, welche Sie dann wiederum so einplanen kdnnen wie Sie
winschen.

4. Rechtsklicken Sie die gewunschte Prifaufgabe und wahlen Sie Eingeplant. Ein
neues Fenster wird sich o6ffnen.

5. Planen Sie die Aufgabe ein wie erforderlich:

@ Um die Aufgabe einmalig durchzufihren, wahlen Sie Einmalig und bestimmen
Sie das Startdatum und die Zeit.

® Um die Prifaufgabe nach dem Systemstart, wahlen Sie Beim Systemstart.
Geben Sie an wie lange nach dem Systemstart die Aufgabe gestartet sein
wird.(Minuten)

@ Um die Aufgabe auf regularer Basis laufen zu lassen, wahlen Sie Periodisch
und bestimmen Sie die Haufigkeit, das Startdatum und die Zeit.

“\ Anmerkung
U Als Beispiel, um Ihren Computer jeden Samstag um 2:00Uhr prifen zu lassen,
mussen Sie wie folgt einplanen:

a. Wahlen Sie Periodisch.

b. Im Taglich Feld, geben Sie 1 ein und wahlen dannWochen im Menu. Auf diese
Art wird die Aufgabe einmal wochentlich laufen.

. Legen Sie als Startdatum den kommenden Samstag fest.
d. Legen Sie als Startzeit 2:00:00 Uhrfest.

6. Klicken Sie OK um die Planung zu speichern. Die Prufaufgabe wird automatisch,
gemal der definierten Planung, ablaufen. Falls der Computer im Moment der
geplanten Aufgabe abgeschaltet ist, so wird die Aufgabe beim nachsten
Computerstart starten.
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31. Problemldsung

Dieses Kapitel zeigt einige Probleme bei der Benutzung von BitDefender auf und
bietet mogliche Loésungen dazu. Die meisten dieser Probleme kdnnen durch die
geeigneten Einstellungen im Produkt behoben werden.

Wenn Sie lhr Problem hier nicht finden oder dieser weiterhin besteht, kénnen Sie
kontakt zu unserem BitDefender Technischen Support aufnehmen, wie beschrieben
in ,Support" (S. 224).

31.1. Installationsprobleme

Dieser Artikel hilft Ihnen, die allgemeinsten Installationsprobleme mit BitDefender
zu Uberprufen. Diese Probleme kdnnen in die folgenden Kategorien gruppiert werden:

@ Installationsgultigkeitsstorungen: der Einstellungsassistent kann wegen spezifische
Bedingungen auf lhrem System nicht laufen.

@ Installation fehlgeschlagen: Sie haben eine Installation vom Einstellungsassistenten
gestartet, wurde aber nicht erfolgreich abgeschlossen.

31.1.1. Installationsgultigkeitsstérungen

Beim Start des Einstellungsassistenten ist eine Anzahl von Bedingungen zu erfillen
um zu gewahrleisten dass die Installation starten kann. Die folgende Tabelle zeigt
Ihnen die haufigsten Problemquellen wahrend der Installation und mdgliche Methoden
um diese zu beheben.

Fehler Beschreibung&Losung

Sie haben nicht geniigende Um den Einstellungsassistent zu starten und

Rechte um das Programm BitDefender zu installieren, bendtigen  Sie

zu installieren. Administratorrechte. Wahlen Sie eine der folgenden
Methoden:

® Melden Sie sich am Windows mit einen
Administratorkonto ein und starten Sie den
Einstellungsassistent erneut.

® Klicken Sie mit der rechten Maustaste auf die
Installationsdatei und wahlen Sie Ausfiihren als....
Geben Sie den Benutzername und Passwort des
Windows Administratorskonto ein.

Der Installer hat eine altere BitDefender war vorher auf Ihr System installiert, aber
BitDefender Version die Installation wurde nicht vollstandig entfernt. Diese
entdekt, die nicht richtig  blockiert eine neue Installation von BitDefender.
deinstalliert wurde.
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Fehler Beschreibung&Lésung

Um diese Problem zu Gberwinden und BitDefender zu
installieren, folgen Sie diesen Schritten:

1. Begeben Sie sich auf www.bitdefender.com/uninstall
und speichern Sie den Uninstall Tool auf lhren
Rechner.

2. Starten Sie das Uninstall Tool durch benutzung der
Adminstratorrechte.

3. Bitte starten Sie Ihren Computer neu.

4. Starten Sie den Einstellungsassistent enreut um
BitDefender zu installieren.

Bitdefender ist mit Inren  Sie versuchen BitDefender auf einen nicht

Betriebsystem nicht unterstitzten Betriebsystem zu installieren. Besuchen

kompatibel. Sie bitte ,Systemanforderungen” (S. 2) um
herauszufinden auf was fir einen Betriebsystem Sie
BitDefender installieren kénnen.

Ihr Betriebssystem ist Windows XP mit Service Pack 1
oder niedriger, Sie kdnnen Service Pack 2 oder einen
hoheren installieren und den Einrichtungsassistent
erneut ausfuhren.

Die Installationsdatei wurde Wenn Sie eine solche Fehlermeldung erhalten, dann

fur eine andere Art von bedeutet das, dass Sie eine falsche Version der

Prozessoren entwickelt. Installationsdatei ausfihren. Es gibt Zwei Versionen
der BitDefender Installationsdatei: eine flr 32-bit
Prozessoren und eine andere flr 64-bit Prozessoren.

Um sicher zu gehen dass Sie die richtige Version fur
Ihren System erhalten, laden Sie die Installationsdatei
bitte von hier herunter:www.bitdefender.de.

31.1.2. Installation fehlgeschlagen
Es gibt mehrere Installationsausfallméglichkeiten:

® Wahrend der Installation, erscheint ein Stérungsfenster. Sie erhalten
maoglicherweise eine Nachricht zum Abbrechen der Installation oder um das
"Uninstall Tool" zu starten um Reste einer friiheren Installation zu entfernen.

. Anmerkung

@ Nach dem Start der Installation erhalten Sie moglicherweise eine Benachrichtigung,
dal nicht genligend freier Speicherplatz auf Ihrer Festplatte zur Verfligung steht.
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In diesem Fall mussen Sie den bendtigten Platz auf der Zielpartition frei machen
und danach die Installation fortsetzen oder neu starten.

@ Die Installation hangt und maoglicherweise friert Ihr System ein. Nur einen Neustart
stellt den Systemsreaktionsvermdgen wieder her.

@ Installation wurde abgeschlossen, aber Sie kdnnen einige oder alle BitDefender
Funktionen nicht verwenden.

Um eine Fehlinstallation zu Uberprifen und BitDefender zu installieren, folgen Sie
diesen Schritten:

1. Reinigen Sie das System nach der Fehlinstallation. Falls die Installation
fehlschlagt, bleiben einige BitDefender Registry-Schllissel und Dateien in Ihrem
System. Solche Riickstande kénnen eine erneute Installation verhindern. Ebenso
kann die Systemleistung und Stabilitat leiden. Aus diesem Grund mussen diese
vor einer erneuten Produktinstallation entfernt werden.

Wenn die Fehlermeldung einen Knopf anzeigt, um ein Uninstall Tooll auszuflhren,
klicken Sie diesen an, um das System zu reinigen. Andernfalls gehen Sie
folgendermaRen vor:

a. Begeben Sie sich auf www.bitdefender.com/uninstall und speichern Sie den
Uninstall Tool auf Ihren Rechner.

b. Starten Sie das Uninstall Tool durch benutzung der Adminstratorrechte.
c. Bitte starten Sie Ihren Computer neu.

2. Uberpriifen Sie mégliche Ursachen, warum die Installation fehlschlug.
Bevor Sie mit der neuinstallation fortfahren, Uberprifen und entfernen Sie
magliche Ursachen, die die Installation verursacht haben konnte:

a. Uberpriifen Sie, ob Sie irgendeine andere Sicherheitslésung installiert haben,
weil diese den Normalbetrieb von BitDefender stéren kdnnte. Wenn dies der
Fall ist, empfehlen wir Ihnen alle anderen Sicherheitslésungen zu entfernen
und BitDefender wieder neu zu installieren.

b. Uberpriifen Sie auch ob Ihr System infiziert ist. Wahlen Sie eine der folgenden
Methoden:

@ Benutzen Sie die BitDefender Wiederherstellungs-CD, um lhren Computer
zu scannen und alle vorhandenen Bedrohungen zu entfernen. Fir weitere
Informationen lesen Sie bitte ,BitDefender Notfall CD" (S. 227).

@ Offnen Sie Internet Explorer und begeben Sie sich auf www.bitdefender.de,
fihren Sie einen Online Scan durch (klicken Sie auf Virenscanner).

3. Versuchen Sie erneut BitDefender zu installieren. Es wird empfohlen dass Sie die
aktuellste Version der Installationsdatei von www.bitdefender.de herunterladen
und ausfuhren.
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4. Wenn die Installation wieder fehlschlagt, nehmen Sie bitte kontakt zum
BitDefender Support auf, wie beschrieben in ,,Support" (S. 224).

31.2. BitDefender Dienste antworten nicht.

Dieser Artikel hilft Ihnen bei der Lésung des BitDefender Dienste antworten nicht
Problems. Diese Fehlermeldung kann folgendermassen auftauchen:

@ Das BitDefender Symbol in System Tray ist ausgegraut und ein Pop-up informiert
Sie, dass die BitDefender Dienste nicht Antworten.

@ Das BitDefender Fenster zeigt an, dass die BitDefender Dienste nicht Antworten.
Der Fehler kann durch einen der folgenden Bedingungen verursacht werden:

@ ein wichtiges Update wird installiert.

@ temporare Kommunikationsstérungen zwischen den BitDefender Dienste.

@ cinige der BitDefender Dienste sind gestoppt.

@ andere Sicherheitsldsungen laufen gleichzeitig wie BitDefender auf Ihren Rechner.
@ Viren auf Ihrem System beeinflussen den Normalbetrieb von BitDefender.

Um diese Storung zu Uberprufen, versuchen Sie diese Lésungen:

1. Warten Sie einen Moment und sehen Sie ob sich was andert. Die Stérung kénnte
temporar sein.

2. Starten Sie den Rechner neu und warten Sie einige Momente, bis Bitdefender
geladen ist. Offnen Sie BitDefender und Uberpruffen Sie ob das Problem
immernoch besteht. Das neustarten des Rechners behebt normalerweise das
Problem.

3. Uberpriifen Sie, ob Sie irgendeine andere Sicherheitslésung installiert haben,
weil diese den Normalbetrieb von BitDefender stéren konnte. Wenn dies der Fall
ist, empfehlen wir Ihnen alle anderen Sicherheitslésungen zu entfernen und
BitDefender wieder neu zu installieren.

4. Wenn das Problem weiterhin besteht, kann es sich um ein ernsteres Problem
handeln (z.B., kdonnen der Rechner mit einem Virus infiziert sein, wodurch
BitDefender behindert wird). Bitte kontaktieren Sie den BitDefender Support wie
im Abschnitt ,Support” (S. 224) beschrieben.

31.3. Entfernen von BitDefender fehlgeschlagen

Dieser Artikel hilft Innen bei Fehlern, die auftreten kénnen, wenn Sie BitDefender
deinstallieren. Es gibt zwei mogliche Situationen:

@ Wahrend der Deinstallation, erscheint ein Stérungsfenster. Das Fenster bietet die
Maglichkeit ein Deinstallations-Tool auszufthren, das Ihr System bereinigt.
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@ Die Deinstallation hangt und madglicherweise friert Ihr System ein. Klicken Sie auf
Abbrechen um die Deinstallation abzubrechen. Wenn das nicht funktionieren
sollte, starten Sie Ihren Rechner neu.

Falls die Deinstallation fehlschlagt, bleiben einige BitDefender Registry-Schlissel
und Dateien in lhrem System. Solche Riuckstande kdnnen eine erneute Installation
verhindern. Ebenso kann die Systemleistung und Stabilitdt leiden. Um den
BitDefender vollstandig von lhrem System zu entfernen fihren Sie das "Uninstall
Tool" aus.

Wenn die Deinstallation mit einer Fehlermeldung fehlschlagt, klicken Sie die
Schaltflache um das "Uninstall Tool" zu starten und das System zu bereinigen.
Andernfalls gehen Sie folgendermaRen vor:

1. Begeben Sie sich auf www.bitdefender.com/uninstall und speichern Sie den
Uninstall Tool auf Ihren Rechner.

2. Starten Sie das Uninstall Tool durch benutzung der Adminstratorrechte. Das
Uninstall Tool entfernt alle Dateien und Registryeintrage welche durch die
automatische Deinstallation nicht entfernt wurden.

3. Bitte starten Sie Ihren Computer neu.

Wenn Sie weitere Hilfe bendtigen, kontaktieren Sie den BitDefender Support wie in
folgendem Abschnitt beschrieben: ,Support” (S. 224).
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32. Support

Als geschatzter Anbieter ist BitDefender stets bemdiht, einen einmalig schnellen
und sorgfaltigen Support anzubieten. Die BitDefender Knowledge Base bietet hnen
Lésungen zu den meisten Problemen und Fragen bezlglich BitDefender. Falls Sie
in der Knowledge Base keine LOosung finden, kénnen Sie den BitDefender
Kundendienst kontaktieren. Unsere Support-Mitarbeiter werden lhre Fragen in
angemessener Zeit beantworten und lhnen jede erforderliche Unterstitzung
zukommen lassen.

32.1. BitDefender Knowledge Base

Bei der BitDefender Knowledge Base handelt es sich um eine Wissensdatenbank
mit Informationen rund um Bitdefender Produkte. In leicht verstandlicher Form
bietet die Knowledge Base Informationen, Anleitungen und Berichte Uber neue
Patches und behobene Probleme.Ebenfalls enthalten sind empfohlene
Vorgehensweisen bei der Verwendung von Bitdefender Produkten und allgemeine
Informationen wie z.B. Praventionsmafnahmen vor Viren und anderen Schadlingen.

Die BitDefender Knowledge Base ist zudem offentlich zuganglich und komplett
durchsuchbar. Durch diese Art der Informationsbereitstellung bieten wir unseren
Kunden eine weitere Mdglichkeit, technische Grundlagen und Fachwissen Uber
unsere Produkte zu erlangen.

Die BitDefender Knowledge Base ist jederzeit unter der Internet Adresse
http://kb.bitdefender.de erreichbar.

32.2. Nach Hilfe fragen

Um Unterstltzung zu erhalten, verwenden Sie die BitDefender Selbsthilfe. Folgen
Sie einfach den Schritten:

1. Gehen Sie zu http://www.bitdefender.com/help. Hier kénnen Sie die BitDefender
Knowledge Base finden. Die BitDefender Knowledge Base beherbergt zahlreiche
Artikel welche Losungen zu BitDefender-bezogenen Problemen enthalten.

2. Suchen Sie in der BitDefender Knowledge Base nach Artikeln welche lhnen
moglicherweise eine Losung zu Ihrem Problem geben.

3. Bitte lesen Sie die entsprechenden Artikel und versuchen Sie es mit den
vorgeschlagenen Losungen.

4. Falls die Losung es nicht vermag Ihr Problem zu beheben, verwenden Sie den
Link im Artikel um den BitDefender Kundendienst zu kontaktieren.

5. Loggen Sie sich in lhr Bitdefender Benutzerkonto ein.
6. Kontaktieren Sie die BitDefender Support-Mitarbeiter per E-Mail, Chat oder Telefon.
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32.3. Kontaktinformation

Effiziente und kundenorientierte Kommunikation ist der Schlissel zu einem
erfolgreichen Geschaftsmodell.Seit mehr als 10 Jahren Uberbietet BITDEFENDER
konstant die bereits hochgesteckten Erwartungen unserer Kunden und Partner und
diese Tradition wollen wir auch in Zukunft fortfihren. Fir jedwede Fragen stehen
wir Ihnen gerne zur Verfligung.

32.3.1. Kontaktadressen

Vertrieb: vertrieb@bitdefender.de

Technischer Support: www.bitdefender.com/help
Dokumentation: documentation@bitdefender.com
Partner Proogramm: vertrieb@bitdefender.de

Marketing: marketing@bitdefender.de

Media Relationspresse@bitdefender.de

Jobs: jobs@bitdefender.de

Virus Einsendungen: virus_submission@bitdefender.com
Spam Einsendungen: spam_submission@bitdefender.com
Report Abuse: abuse@bitdefender.com

Produkt Webseite: http://www.bitdefender.de

Produkt ftp Archive: http://www.bitdefender.de

Lokale GroBhandler: http://www.bitdefender.com/site/Partnership/list/
BitDefender Knowledge Base: http://kb.bitdefender.de

32.3.2. BitDefender Geschaftsstellen

Die BitDefender Niederlassungen stehen fir Fragen und Informationen in ihren
jeweiligen Regionen jederzeit zur Verfiigung, sowohl fir vertriebliche als auch fir
allgemeine Anfragen. Die genauen Kontaktdaten und Adressen finden Sie in der
unten stehenden Auflistung.

Deutschland

BitDefender GmbH

Airport Office Center

Robert-Bosch-Stralle 2

59439 Holzwickede

Deutschland

Geschaftsstelle: +49 2301 91 84 222
Vertrieb: vertrieb@bitdefender.de
Technischer Support: http://kb.bitdefender.de
Web: http://www.bitdefender.de
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GrofSbritannien und Irland

Business Centre 10 Queen Street

Newcastle, Staffordshire

ST5 1ED

E-Mail: info@bitdefender.co.uk

Telefon: +44 (0) 8451-305096

Vertrieb: sales@bitdefender.co.uk

Technischer Support: http://www.bitdefender.com/help
Web: http://www.bitdefender.co.uk

Spain

BitDefender Espaiia SLU

C/ Balmes, 191, 29, 12, 08006

Barcelona

Fax: +34 932179128

Telefon: +34 902190765

Vertrieb: comercial@bitdefender.es
Technischer Support: www.bitdefender.es/ayuda
Webseite: http://www.bitdefender.es

Romania

BITDEFENDER SRL

West Gate Park, Building H2, 24 Preciziei Street
Bucharest

Fax: +40 21 2641799

Telefon Vertrieb: +40 21 2063470

Vertrieb E-Mail: sales@bitdefender.ro

Technischer Support: http://www.bitdefender.ro/suport
Webseite: http://www.bitdefender.ro

U.S.A

BitDefender, LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33309

Telefon (Geschaftsstelle&Vertrieb): 1-954-776-6262
Vertrieb: sales@bitdefender.com

Technischer Support: http://www.bitdefender.com/help
Web: http://www.bitdefender.com
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33. Ubersicht

BitDefender Antivirus 2009 verfligt Giber eine bootfahige CD (BitDefender Notfall
CD) die fahig ist, alle Festplatten zu prifen und zu desinfizieren, bevor Ihr
Betriebssystem startet.

Sie sollten die BitDefender Notfall CD immer dann verwenden, wenn |hr System
aufgrund von Virusinfektionen nicht mehr richtig funktioniert. Dies passiert fur
gewohnlich, wenn Sie kein AntiVirus-Programm benutzen.

Das Update der Virensignaturen wird automatisch ohne Benutzereingriff jedes Mal
vollzogen, wenn Sie die BitDefender Notfall CD starten.

Die BitDefender Notfall CD ist eine mit BitDefender erweiterte Knoppix-Distribution,
welche die neueste Version von BitDefender fur Linux in das GNU/Linux integriert.
Es beinhaltet einen SMTP Antivirus/Antispam-Schutz und einen On Demand Scanner,
der in der Lage ist, Festplatten (inkl. Windows NTFS-Partition), Samba-Freigaben
und NFS Mount Points zu Uberprifen und zu desinfizieren. Ausserdem kann er
verwendet werden um Daten wiederherzustellen wenn Windows nicht mehr startet.

I‘f Anmerkung
U Die BitDefender Rescue CD kann unter folgendem Link heruntergeladen werden:
http://download.bitdefender.com/rescue_cd/

33.1. Systemanforderungen

Bevor Sie die BitDefender Notfall CD booten, stellen Sie bitte sicher dass Ihr System
die folgenden Vorraussetzungen erfullt:

Prozessortyp
X86 kompatibel mit einem Minimum von 166 MHz, aber bitte erwarten Sie in
diesem Falle keine =zufrieden stellende Systemleistung. Eine 686
Prozessorgeneration mit 800 MHz ware die bessere Wahl.

Speicher
512 MB Arbeitsspeicher (1 GB empfohlen)

CD-ROM
CD-Rom-Laufwerk und die BIOS-Einstellungen, um von CD zu booten.

Internetverbindung
Obwohl die BitDefender Notfall CD auch ohne Internetverbindung lauffahig ist,
benétigen die Update-Vorgange eine aktive HTTP-Verbindung oder durch einen
Proxy Server. Daher ist fUr einen aktuellen Schutz eine Internetverbindung ein
MUSS.

Grafische Auflésung
Standard SVGA-kompatible Grafikkarte.
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33.2. Integrierte Software

Die Bitdefender Notfall CD enthalt die folgenden Software-Pakete.

Xedit
Dies ist ein Texteditor.

Vim
Hierbei handelt es sich um einen machtigen Texteditor mit Syntax hervorhebung,
GUI und vielem mehr. Fir mehr Informationen besuchen Sie die Vim Webseite.

Xcalc
Ist ein Taschenrechner.

RoxFiler
RoxFiler ist ein schneller grafischer Dateimanager.

Flr weitere Informationen besuchen Sie die RoxFiler Webseite.

MidnightCommander
GNU Midnight Commander (mc) ist ein textbasierender Dateimanager.

Fir mehr Informationen besuchen Sie die MC Webseite.

Pstree
Pstree zeigt die laufenden Prozesse an.

Top
Top zeigt die Linux Tasks an.

Xkill
Xkill beendet einen Client nach seinen X-Quellen.

Partition Image
Partition Image hilft Ihnen dabei EXT2, Reiserfs, NTFS, HPFS, FAT16, und FAT32
Dateisysteme in Imagedateien zu sichern. Dieses Programm kann fur
Backupzwecke sinnvoll sein.

Fur weitere Informationen besuchen Sie die Partimage Webseite.

GtkRecover
GtkRecover ist eine grafische Version des Konsolenprogramms Recover. Es hilft
Ihnen beim Sichern von Dateien.

Fir mehr Informationen besuchen Sie die GtkRecover Webseite.

ChkRootKit
ChkRootKit ist ein Programm welches lhnen bei der Suche nach Rootkits hilft.

Fir mehr Informationen besuchen Sie die ChkRootKit Webseite.

Nessus Network Scanner
Nessus ist ein Remote-Sicherheitsscanner fur Linux, Solaris, FreeBSD, und Mac
0OS X.
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Fr weitere Informationen besuchen Sie die Nessus Webseite.

Iptraf
Iptraf ist eine IP Netzwerk-Monitoring Software.

Flr weitere Informationen besuchen Sie dielptraf Webseite.

Iftop
Iftop zeigt die verwendete Bandbreite fir eine Schnittstelle an.

Fir mehr Informationen besuchen Sie die Iftop Webseite.

MTR
MTR ist ein Netzwerkdiagnose-Tool.

Flr weitere Informationen besuchen Sie dieMTR Webseite.

PPPStatus
PPPStatus zeigt Statistiken zum ein- und ausgehenden TCP/IP Verkehr.

Fr weitere Informationen besuchen Sie die PPPStatus Webseite.

Wavemon
Wavemon ist eine Montoring-Anwendung fur Kabellose Netzwerke.

Fir mehr Informationen besuchen Sie die Wavemon Webseite.

USBView
USBView zeigt Informationen ber angeschlossene USB Gerate.

Far mehr Informationen besuchen Sie die USBView Webseite.

Pppconfig
Pppconfig hilft bei der automatischen Erstellung einer PPP-Wahlverbindung.

DSL/PPPoe
DSL/PPPoe konfiguriert eine PPPoE (ADSL) Verbindung.

1810rotate
I1810rotate aktiviert den Video Output auf i810 Hardware unter Verwendung
von i810switch(1).

Fir weitere Informationen besuchen Sie die 1810rotate Webseite.

Mutt
Mutt ist ein machtiger textbasierender MIME Mail Client.

Flr weitere Informationen besuchen Sie die Mutt Webseite.

Mozilla Firefox
Mozilla Firefox ist ein bekannter Internet Browser.

Fir weitere Informationen besuchen Sie die Mozilla Firefox Webseite.

Elinks
Elinks ist ein textbasierter Internet Browser.
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Fir weitere Informationen besuchen Sie die Elinks Webseite.
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34. BitDefender Notfall CD Anleitung

Dieses Kapitel enhalt Informationen dariber wie Sie die BitDefender Notfall CD
starten und stoppen, zum Prifen auf Schadlinge sowie zum Sichern von Daten
verwenden kénnen. Mit den in der BitDefender Notfall CD enthaltenen Programmen
erhalten Sie machtige Werkzeuge auf welche wir leider nicht alle eingehen kénnen.

34.1. BitDefender Notfall CD starten

Um von der CD-ROM starten zu kdnnen, muissen Sie zunachst das BIOS lhres
Computers so konfigurieren, dass die Bootreihenfolge folgendermaflen aussieht:
CD-ROM Laufwerk, Floppy-Laufwerk, Festplatte.

Starten Sie nun lhren Computer neu und warten Sie, bis der initiale Bootvorgang

abgeschlossen wurde. Sie bekommen nun den BitDefender Notfall CD Startbildschirm
angezeigt. Folgen Sie nun bitte den auf dem Bildschirm angegebenen Schritten.

Start knoppix in French

Start knoppix in console mode
Memory test

Boot from first hard disk

BitDefender Rescue GD
hased on Knoppix

www hitdefender.com

LinuxDefender Startbildschirm

Nach dem Starten wird automatisch ein Virensignaturupdate durchgefiihrt. Dieser
Vorgang kann einen gewissen Zeitraum in Anspruch nehmen.

Sobald der Bootvorgang abgeschlossen wurde, wird der Desktop angezeigt. Sie
kénnen nun damit beginnen die BitDefender Notfall CD zu verwenden.

BitDefender Notfall CD Anleitung 232



BitDefender Ant',/irus 2010

bitdefender 2010

Der LinuxDefender Desktop

34.2. BitDefender Notfall CD stoppen

Sie kdnnen der Computer sicher herunterfahren indem Sie den MenUpunkt Exit im
Kontextmenu (Rechtsklick) wahlen. Alternativ verwenden Sie das halt Kommando
im Terminal.

BitDefender
Terminal

Terminal (as root)
apps

Backup and Recover
security

Net

Adnrin
Mail

Wahlen Sie "EXIT"

Sobald die BitDefender Notfall CD alle Programme beendet hat, bekommen Sie das
folgende Bild angezeigt. Sobald dieses angezeigt wird, kdnnen Sie die CD aus dem
Laufwerk entfernen, den Einschub schliefen und den Computer neu starten.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
ls-8) (khelper) (kthread) (atar-B) (ata_aux) (kseriod) (kpsmoused) (ksuspej

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-{
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Warten auf diese Nachricht, wenn der Rechner heruntergefahren wird

34.3. Wie fuhre ich einen Prufvorgang durch?

Nachdem der Rechner gestartet wurde wird ein Assistent geéffnet welcher lhnen
hilft einen vollstandigen Prufvorgang Ihres Rechners durchzufliihren. Alles was Sie
tun mussen ist auf die Start Schaltflache zu klicken.

9 Anmerkung
U Wenn lhre Bildschirmauflésung nicht hoch genug ist werden Sie gefragt ob Sie im
Textmodus starten mochten.

Befolgen Sie die drei Schritt Anleitung um den Prifvorgang durchzufihren.

1. Sie konnen den Vorgangsstatus und die Statistiken hierzu sehen
(Prifgeschwindigkeit, vergangene Zeit, Anzahl der gepriften / infizierten /
verdachtigen / versteckten Objekte).

) Anmerkung
u Der Prifvorgang kann, abhangig von der GroRe |hrer Festplatte, einen Moment
dauern.

2. Sie bekommen die Anzahl der Risiken welche Ihr System betreffen angezeigt.

Die Risiken werden in Gruppen angezeigt. Klicken Sie auf "+", um eine Gruppe
zu 6ffnen, und auf "-", um diese wieder zu schlieBen.

Sie kénnen eine Globale Aktion flir jede Gruppe auswahlen oder Sie kénnen flr
jedes Risiko eine eigene Aktion angeben.
3. lhnen wird eine Zusammenfassung angezeigt.
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Falls Sie ein bestimmtes Verzeichnis prifen mochten, kénnen Sie eine der folgenden
Alternativen verwenden:

@ Verwenden Sie den BitDefender Scanner for Unices.
1. Doppelklicken Sie das PRUFUNG STARTEN Icon auf dem Desktop. Dies wird
den BitDefender Scanner for Unices starten.
2. Wenn Sie Scanner wahlen, 6ffnet sich ein neues Fenster.
3. Wahlen Sie das zu priifende Verzeichnis und klicken Offnen um die Priifung
mit Hilfe des gleichen Assistenten zu starten der beim ersten Systemstart
erschien.

@ Wahlen Sie die gewiinschten Ordner aus und klicken Sie per Rechtsklick auf diese.
Wahlen Sie nun aus dem Kontextmen( den Eintrag Send to und klicken Sie nun
auf BitDefender Scanner.

@ Oder Sie konnen den folgenden Befehl als Root von einem Terminal ausgeben.
Der BitDefender Antivirus-Scanner beginnt mit der ausgewahlten Datei oder
Pfad als Default-Position zu scannen.

# bdscan /path/to/scan/

34.4. Wie kann ich die Internetverbindung konfigurieren?

Falls Sie Uber ein Netzwerk mit DHCP-Funktionalitat verfigen und eine Netzwerkkarte
in lhrem Computer installiert ist, sollte LinuxDefender die notwendigen Einstellungen
automatisch erkennen. Fir eine manuelle Konfiguration folgen Sie bitte den
folgenden Schritten.

1. Doppelklicken Sie auf die VerknUpfung fur Netzwerkverbindungen auf lhrem
Arbeitsplatz. Das folgende Fenster erscheint.

Current state: Online (eth0)
Please select

nodenlink {re)configure /dev/modem device
netcardconfig LAN or wireless access
gprsconnect Dial via cellphone/GERS
pppoecont Dial via DSL-adapter

v K X uit

Netzwerkverbindungen

2. Wahlen Sie die Verbindung, die Sie verwenden und klicken Sie auf OK.

BitDefender Notfall CD Anleitung 235



BitDefender Antivirus 2010

N

Verbindung Beschreibung

modemlink Wahlen Sie diese Verbindung, wenn Sie ein Modem und
eine Telefonleitung verwenden um eine Verbindung zum
Internet herzustellen.

netcardconfig Wahlen Sie diese Verbindung, wenn Sie Uber ein
LAN-Netzwerk die Verbindung zu dem Internet herstellen.
Dies gilt auch fir drahtlose Verbindungen.

gprsconnect Wahlen Sie diese Verbindung, wenn Sie Uber ein
Handynetzwerk unter Verwendung eines GPRS (General
Packet Radio Service) Protokolls eine Verbindung zu dem
Internet herstellen. Sie kénnen auch ein GPRS-Modem
anstelle eines Handys verwenden.

pppoeconf Wahlen Sie diese Verbindung, wenn Sie Uber ein
DSL-Modem eine Verbindung mit dem Internet herstellen.

. Folgen Sie den Instruktionen auf dem Bildschirm. Wenn Sie nicht sicher sein

sollten was Sie schreiben sollen, konsultieren Sie lhren Netzwerkadministrator.

Wichtig
Bitte achten Sie darauf, dass Sie nur mit den oben genannten Optionen das Modem
aktivieren. Um die Netzwerkverbindung zu konfigurieren, befolgen Sie diese Schritte.

. Klicken Sie mit der rechten Maustaste auf den Desktop. Das Kontextmenu der

BitDefender Rescue CD erscheint.

. Wahlen Sie Terminal (als Root).
. Geben Sie die folgenden Befehle ein:

# pppconfig

4. Folgen Sie den Instruktionen auf dem Bildschirm. Wenn Sie nicht sicher sein

sollten was Sie schreiben sollen, konsultieren Sie lhren Netzwerkadministrator.

34.5. Wie kann ich BitDefender aktualisieren?

Wahrend des Startvorgangs findet das Update der Virensignaturen automatisch
statt. Falls Sie diesen Schritt Gbersprungen haben oder einfach nach dem Start
aktualisieren mochten, hier sind zwei Arten um BitDefender zu aktualisieren.

® Verwenden Sie den BitDefender Scanner for Unices.

1. Doppelklicken Sie das PRUFUNG STARTEN Icon auf dem Desktop. Dies wird
den BitDefender Scanner for Unices starten.
2. Klicken Sie auf Update.
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@ Benutzen Sie die Update Signaturen -Verknupfung auf den Desktop.
1. Doppelklicken sie auf die Verknlpfung fir Signatur-Updates auf dem
Arbeitsplatz. Das folgende Fenster erscheint.

Hi, this menu will help you vpdate signatures files. ¥ou can use it to set your metwork or to install signatures from your harddisk

Netuork iy
ative Load o p file from harddisk
update Try update 7/

s K X Cancel

Signatur-Updates

2. Sie kdnnen hierzu eine der folgenden Methoden wahlen:

» Klicken Sie auf Gesammelt um Signaturen zu installieren die sich bereits
auf Ihrer Festplatte befinden, indem Sie Ihren Computer durchsuchen und
die Dateicumulative.zip laden.

» Wahlen Sie Update um eine sofortige Verbindung mit dem Internet
herzustellen und die aktuellsten Virensignaturen herunterzuladen.

3. Klicken Sie auf OK.

34.5.1. Wie kann ich BitDefender uber einen Proxy-Server
aktualisieren?

Wenn ein Proxy-Server zwischen [hrem Computer und dem Internet besteht, missen
einige Einstellungen vorgenommen werden, um die Erkennung von Virenstrukturen
zu aktualisieren.

Um BitDefender Uber einen Proxy upzudaten, benutzen Sie eine der folgenden
Optionen:

@ Verwenden Sie den BitDefender Scanner for Unices.

1. Doppelklicken Sie das PRUFUNG STARTEN Icon auf dem Desktop. Dies wird
den BitDefender Scanner for Unices starten.

2. Klicken Sie auf Einstellungen, ein neues Fenster wird sich 6ffnen.

3. Unter Update Einstellungen, markieren Sie die Option HTTP Proxy
aktivieren. Legen Sie den Proxy-Host fest (was wie folgt geschieht:
Host[:Port]), Proxy Benutzer (festgelegt wie folgt: [domain\]username)
und Passwort. Wahlen Sie Falls Proxy Server nicht verfiigbar, umgehen
aus, um eine direkte Verbindung zu verwenden.

4. Klicken Sie auf Speichern.

5. Klicken Sie auf Update.

® Benutzt Terminal (als root).
1. Klicken Sie mit der rechten Maustaste auf den Desktop. Das Kontextmenu der
BitDefender Rescue CD erscheint.
2. Wahlen Sie Terminal (als Root).
3. Geben Sie folgenden Befehl ein: c¢d /ramdisk/BitDefender-scanner/etc.
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4. Geben Sie folgenden Befehl ein: mcedit bdscan.conf to edit this file by using
GNU Midnight Commander (mc).

5. Kommentieren Sie die folgende Zeile aus: #HttpProxy = (I6schen Sie nur
das Zeichen #), und geben Sie die Domain, den Benutzernamen, das Passwort
und den Server-Port des Proxy-Servers ein. Die entsprechende Zeile muss
beispielsweise so aussehen:

HttpProxy = myuser:mypassword@proxy.company.com:8080

6. Drlicken Sie F2 um die aktuelle Datei zu speichern und drlicken Sie dann F10
um Sie zu schlieBen.

7. Geben Sie folgenden Befehl ein: bdscan update.

34.6. Wie sichere ich meine Daten?

Nehmen wir einmal an das Sie Ihre Betriebssystem aus unbekannten Grinden nicht
mehr starten kénnen. Sie jedoch dringend wichtigen Daten von Ihrem Computer
bendtigen. Hier kann lhnen die BitDefender Notfall CD behilflich sein.

Um lhre Daten von Ihrem Computer auf einen Wechseldatentrager, wie z.B. einen
USB Stick zu sichern befolgen Sie die folgenden Schritte:

1. Legen Sie die BitDefender Notfall CD in das CD-Laufwerk, stecken Sie den USB
Stick ein und starten Sie dann lhren Computer neu.

ﬂ\ Anmerkung

U Wenn Sie den USB Stick spater verbinden mussen Sie das externe Gerat mit den
folgenden Schritte mounten:
a. Klicken Sie auf die Verknlpfung Terminal Emulator auf dem Arbeitsplatz.
b. Geben Sie den folgenden Befehl ein:

# mount /media/sdbl

Bitte beachten Sie, dass dies je nach Ihrer Computerkonfiguration sdal anstelle
von sdb1 sein kann.

2. Warten Sie bis die BitDefender Notfall CD gestartet wurde. Das folgende Fenster
erscheint.
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bitdefender 2010

Der Desktop

3. Doppelklicken Sie die Partition auf welcher die Daten gespeichert sind (z.B.
[sda3]).

Anmerkung

@ Wenn Sie mit der BitDefender Notfall CD arbeiten werden Sie mit
Linux-Partitionsnamen in Kontakt kommen. So kann [sdal] zum Beispiel fir
Laufwerk (C:) lhrer Windows Partition stehen, [sda3] fiur (F: ), und [sdbl]
fur den USB Stick.

Wichtig

Wenn der Computer nicht ordnungsgemaR heruntergefahren wurde, kann es sein,
dass bestimmte Partitionen nicht automatisch gemountet wurden. Um eine Partition
zu mounten, befolgen Sie diese Schritte.

a. Klicken Sie auf die Verkntpfung Terminal Emulator auf dem Arbeitsplatz.

b. Geben Sie den folgenden Befehl ein:

# mount /media/partition_name

4. Durchsuchen Sie die Partitionen nach den gewlnschten Dateien und Ordnern.
Fir Instanz, Meine Daten enthalt Filme, Musik und E-books
Sub-Datenverzeichnisse.

5. Rechtsklicken Sie den gewlinschten Ordner und wahlen Sie Copy. Das folgende
Fenster erscheint.
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Daten speichern

6. Tippen Sie /media/sdbl/ in das vorgesehene Feld und klicken Sie dann auf
Copy.

Bitte beachten Sie, dass dies je nach Ihrer Computerkonfiguration sdal anstelle
von sdbl sein kann.

34.7. Wie benutze ich die Konsolen option?

Falls Ihre Bildschrimauflésung zu gering ist um die grafische Benutzeroberflache zu
starten, kdnnen Sie die BitDefender Rescue CD im Konsolenmodus starten. Der
einfache Textmodus erlaubt Ihnen eine komplette Priifung lhres Systems.

Um die CD im Konsolenmodus laufen zu lassen, stellen Sie das BIOS ihres PC's ein
von CD zu starten, legen Sie die CD ein und starten den PC erneut. Warten Sie bis
zum Ladebildschirm und wahlen dann Starte Knoppix im Konsolenmodus.

Nachdem booten, befolgen Sie die Bildschirmanweisungen um eine kompletten
Prifung lhres Rechners durchzufihren.

BitDefender erkennt die Partitionen Ihrer Festplatte und aktualisiert die Datenbank
der Malware-Signaturen automatisch vor dem Start einer Prifung. Falls infizierte
Dateien gefunden werden wird BitDefender diese desinfizieren. Nach Beenden des
Prufvorgangs wird der Prifbericht angezeigt.

ﬂ\ Anmerkung
u Der Prifvorgang kann, abhangig von der GroRRe lhrer Festplatte, einen Moment dauern.
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AktiveX
AktiveX ist ein Programmuster, dass von anderen Programmen und
Betriebssystemkomponenten unter Windows aufgerufen werden kann.Die
AktiveX Technologie wird von Microsofts Internet Explorer benutzt, damit
interaktive Webseiten eher wie Programme und nicht wie statische Seiten
angezeigt werden.Mit AktiveX kénnen die Benutzer z.B. Fragen stellen oder
beantworten, Buttons verwenden, oder verschiedenartige Interaktionen mit
der Webseite herstellen.AktiveX Controls werden oft in Visual Basic geschrieben.

Erwahnenswert ist, dass bei AktiveX die Sicherheitskontrollen fehlen, deshalb
raten Computersicherheitsexperten davon ab, AktiveX Uber das Internet zu
nutzen.

Adware
Adware ist haufig mit einer Absenderanwendung kombiniert, die kostenlos ist,
solange der Nutzer die Adware akzeptiert. Adware Anwendungen mdissen in
der Regel installiert werden, nachdem der Nutzer einer Lizenzvereinbarung
zugestimmt hat. In der Lizenzvereinbarung wird auch der Zweck der Anwendung
genannt und somit liegt keine Rechtswidrigkeit vor.

Allerdings kdnnen Popup-Anzeigen mit der Zeit sehr lastig werden und in
manchen Fallen die Systemperformance beeintrachtigen. Zudem kann aufgrund
der Daten, die manche dieser Programme sammeln, die Privatsphare von
Nutzern verletzt werden, die sich Uber die Bedingungen in der
Lizenzvereinbarung nicht vollig im Klaren waren.

Archive
Ein Datentrager, ein Magnetband oder ein Ordner mit Dateien, die von einer
Datensicherung/BackUp erzeugt wurden.

Eine Datei, die eine oder mehrere Dateien in einem komprimierten Format
enthalt.

Backdoor (Hintertiir)
Eine Sicherheitslicke eines Systems, die der Entwickler oder Verwalter
absichtlich hinterlasst.Der Grund daflr muss nicht immer bésartig sein.Manche
Betriebssysteme haben schon bei der Fabrikation privilegierte Konten, damit
diese von den Kundendienst-Technikern oder Programmierern der Hersteller
benutzt werden kdénnen.

Bootsektor
Der erste Sektor einer Festplatte oder Diskette.Hier liegen Daten, die das
Betriebssystem zum Booten (Starten) braucht.

Glossar 241



BitDefender Antivirus 2010

Bootvirus

Ein Virus, der den Bootsektor einer Festplatte oder eines Diskettenlaufwerks
infiziert.Beim Versuch von einer Diskette, die mit einem Bootvirus infiziert ist,
zu booten wird dieser im Arbeitsspeicher aktiviert.Bei jedem Neustart wird der
Virus so im Arbeitsspeicher aktiviert und Ubertragt sich auf eingelegte
Wechselmedien.

Durchsuchen

Kurzform fir Web-Browser, eine Softwareanwendung, die zum Lokalisieren und
Anzeigen von Webseiten verwendet wird.Die bekanntesten Browser sind
Netscape Navigator und Microsoft Internet Explorer.Beide sind graphische
Browser, das heillit sie konnen sowohl Grafiken als auch Texte
anzeigen.Weiterhin kénnen die meisten Browser Multimedia-Informationen wie
Klang- und Videodateien anzeigen, wobei sie fur diverse Formate Plug-Ins
(zusatzliche Softwarekomponenten) benutzen.

Befehlszeile

Die Befehlszeile ist eine zeichenorientierte Benutzerschnittstelle. Die
Kommunikation zwischen Benutzer und Computer findet ausschlieflich durch
die Eingabe von bestimmten Befehlen statt, die sich aus einzelnen
Buchstabenfolgen zusammensetzen. Als Eingabegerat wird eine Tastatur
benutzt. Die Verwendung einer Maus ist nicht mdglich. Auf der Befehlszeile
werden die einzelnen Anweisungen in einer bestimmten Befehlssprache
eingegeben, die vom Computer und seiner Software ausgewertet und mit den
entsprechenden Ergebnissen auf dem Ausgabegerat (meistens ein Monitor)
wieder an den Benutzer Ubergeben werden.

Cookie

In der Internetindustrie werden Cookies als kleine Dateien beschrieben, die
Daten Uber einzelne Computer enthalten und die von den Werbern analysiert
und verwendet werden, um die Interessen und Vorlieben der Benutzer
herauszufinden.Die Cookie-Technologie wurde deshalb weiter entwickelt, damit
der Benutzer nur solche Werbung zugeschickt bekommt, die seinen Interessen
dient.Fur viele ist es aber wie ein zweischneidiges Messer.Einerseits ist es
wirksam und sachbezogen, da man nur Anzeigen, an denen man interessiert
ist, betrachten kann, anderseits heit es dem Benutzer "auf die Spur zu
kommen" und ihn auf Schritt und "Klick " zu verfolgen.Es ist verstandlich, dass
der Datenschutz ein umstrittenes Thema ist und viele sich von dem Begriff als
SKU-Nummern (die Streifencodes auf den Packungen, die im Geschaft an der
Theke gescannt werden) betrachtet zu werden, angegriffen fihlen.Auch wenn
dieser Gesichtspunkt extrem erscheint ist er manchmal korrekt.

Laufwerk

Glossar

Ein Gerat, das rotierende Speichermedien lesen und beschreiben kann.
Ein Festplatten-Laufwerk liest und beschreibt Festplatten.
Ein Disketten-Laufwerk liest und beschreibt Disketten.
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Laufwerke kénnen sowohl interner (im Rechner eingebaut) als auch externer
(in einem Gehause, das an den Rechner angeschlossen wird) Art sein.

Download
Kopiert Daten (gewdhnlich eine ganze Datei) von einer Hauptquelle auf ein
Peripheriegerat.Der Begriff bezeichnet oft den Kopiervorgang von einem Online
Service auf den eigenen Rechner.Download oder Herunterladen kann auch das
Kopieren einer Datei von einem Netzwerkserver auf einen Netzwerkrechner
bedeuten.

E-Mail
Elektronische Post. Ein Dienst, der Nachrichten an andere Rechner Uber ein
lokales oder ein globales Netzwerk tUbermittelt.

Ereignisanzeige
Ereignisse oder Erscheinungen, die in einem Programm vorkommen.Ereignisse
kdnnen Benutzeraktionen, wie zum Beispiel Mausklicks oder Tastatureingaben,
oder Systemereignisse, wie zum Beispiel ungenligender Speicher, sein.

Fehlalarm
Erscheint, wenn ein Virenscanner eine Datei als infiziert erkennt, obwohl dies
nicht der Fall ist. Kann bei heuristischem Virenprifen auftreten.

Dateierweiterung
Der Teil hinter dem Punkt im Dateinamen. Die Erweiterung oder Extension
beschreibt die Art der Daten, die in einer Datei gespeichert sind.

Viele Betriebssysteme benutzen Dateierweiterungen, z.B. Unix, VMS, MS-DOS.Sie
enthalten gewdhnlich ein bis zwei Buchstaben (alte Betriebssysteme kénnen
nicht mehr als drei Buchstaben unterstiitzen), Beispiele dafir sind "c" flr
C-Quellcode, "ps" flur PostScript oder "txt" fur beliebige Texte.Windows zeigt
bei ihm bekannten Dateitypen keine Dateierweiterung in der graphischen
Benutzeroberflache an, stattdessen wird haufig ein Symbol verwendet.

Heuristik
Eine Methode, um neue Viren zu identifizieren.Diese Prifmethode beruht nicht
auf spezifische Virussignaturen.Der Vorteil einer heuristischen Prifung ist, dass
man nicht von einer neuen Virusvariante getauscht werden kann.Manchmal
kann auch ein verdachtiger Code in einemnormalen Programm gemeldet werden,
ein sogenannter Fehlalarm wird angezeigt.

IP
Internet Protocol - Das TCP/IP Protokoll ist verantwortlich fir die korrekte IP
Adressierung und die korrekte Zustellung der Datenpakete.

Java Applet

Ein Java Programm, das nur auf Webseiten l[duft.Um ein Applet auf einer
Webseite zu benutzen, gibt man den Namen und die Groe (Lange und Breite
in Pixel) des Applets an.Wenn die Webseite abgerufen wird, ladt der Browser
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das Applet vom Server herunter und fuhrt es auf der Benutzermaschine (dem
Client) aus.Applets sind keine Anwendungen, da sie von strengen
Sicherheitsprotokollen gesteuert werden.

Obwohl Applets auf dem Client laufen, kénnen diese keine Daten auf der
Clientmaschine lesen oder schreiben.Zusatzlich sind die Applets weiter begrenzt,
so dass sie nur Daten aus der Domane lesen und beschreiben kdnnen, die sie
unterstitzen.

Makrovirus

Eine Virusform, die in einem Dokument als eingebettetes Makro verschlisselt
wird.Viele Anwendungen, wie Microsoft Word und Excel, unterstiitzen machtige
Makrosprachen.

Diese Anwendungen ermdglichen das Einbetten eines Makros in ein Dokument,
welches dann bei jedem Offnen des Dokuments ausgefiihrt wird.Ein Makro ist
eine Aufzeichnung des Ablaufs von Routineaufgaben innerhalb des makrofahigen
Programms, das dann immer wieder verwendet werden kann.

E-Mail Client

Ein E-Mail Client ist eine Anwendung, die das Senden und Empfangen von
E-Mails ermdglicht.

Arbeitsspeicher

Interne Speicherzonen im Rechner.Der Begriff Arbeitsspeicher bedeutet
Datentrager in Form von sehr schnellen Chips.Das Wort Speicher ist der
Speicherplatz, der sich auf Magnetbandern oder Datentragern befindet.Jeder
Rechner hat eine gewisse Menge Arbeitsspeicher.Dieser wird auch Hauptspeicher
oder RAM genannt.

Nicht heuristisch

Diese Prifmethode beruht auf einer spezifischen Virussignatur.Der Vorteil einer
nicht heuristischen Priifung ist, dass diese nicht von einem Scheinvirus getauscht
werden kann, und dass dieser keinen falschen Alarm auslost.

Komprimierte Programme

Glossar

Eine Datei in einem komprimierten Format.Viele Betriebssysteme und
Anwendungen enthalten Befehle, die das Komprimieren einer Datei ermdglichen,
so dass diese weniger Speicherplatz bendtigt.Zum Beispiel: Angenommen Sie
haben einen Text, der 10 aufeinander folgende Leerzeichen
enthalt.Normalerweise nehmen diese 10 Bytes Speicherplatz ein.

Ein Programm, das Dateien komprimiert, wirde die Leerzeichen durch ein
spezielles Zeichen ,Leerzeichenreihe” ersetzen, gefolgt von der Zahl der
Leerzeichen, die ersetzt wurden.In diesem Fall sind nur noch zwei Bytes
notwendig statt zehn.Das ware ein Beispiel fur eine Komprimierungstechnik,
es gibt aber noch viele andere.
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Pfad

Zeigt die Stelle an, an der sich eine Datei in einem Rechner befindet.Diese
Pfadangaben enthalten gewdhnlich den hierarchischen Aufbau des
Dateiverzeichnisses: Laufwerke, Ordner, Unterverzeichnisse, die Datei und ihre
Erweiterung.

Der Weg zwischen zwei Punkten, wie zum Beispiel der Kommunikationskanal
zwischen zwei Rechnern.

Phishing

Dabei wird eine E-Mail mit einer betriigerischen Absicht an einen Nutzer
gesendet.Der Inhalt dieser E-Mail gibt vor, von einem bekannten und seriés
arbeitenden Unternehmen zu stammen.Zweck dieser E-Mail ist es dann, private
und geheime Nutzerdaten zu erhalten, worauf der Absender beabsichtigt, die
Identitat des Nutzers anzunehmen.Die E-Mail fihrt den Benutzer dann auf eine
Webseite, in der er aufgefordert wird, vertrauliche Daten wie
Kreditkartennummern, TAN's oder PIN's preiszugeben.Dies soll aus Griinden
der Aktualisierung geschehen.Diese Webseiten sind jedoch gefalscht und wurden
eigens flr den Diebstahl dieser Daten eingerichtet.

Polymorpher Virus

Ein Virus, der seine Form mit jeder Datei, die er infiziert, andert.Da diese Viren
kein bestandiges binares Muster haben, sind sie sehr schwer zu erkennen.

Schnittstelle

Stelle eines Rechners, an die ein Gerat angeschlossen werden kann.Rechner
haben verschiedenartige Schnittstellen.Intern gibt es Schnittstellen zum
Anschluss von Festplatten, Grafikkarten und Tastaturen.Extern haben Rechner
Schnittstellen zum Anschluss von Modems, Druckern und anderen
Peripheriegeraten.

In TCP/IP und UDP Netzwerken, ein Endpunkt zu logischen Verbindungen.Die
Schnittstellennummer gibt die Art der Schnittstelle an.Zum Beispiel, Schnittstelle
80 wird fur HTTP Traffic verwendet.

Logdatei (Berichtsdatei)

Eine Datei, die stattgefundene Aktivitaten aufzeichnet.Zum Beispiel speichert
BitDefender eine Logdatei mit die gepriften Pfaden, Ordnern und der
Archivanzahl, aber auch die gepriften, infizierten oder verdachtigen Dateien.

Rootkit

Glossar

Bei einem Rootkit handelt es sich um einen Satz von Softwarewerkzeugen die
einem Administrator Low-End Zugriff zu einem System verschaffen. Rootkits
traten zunachst nur auf UNIX-Systemen auf und haben im Laufe der Zeit auch
Ihren Einzug auf Linux- und Windows-Systemen gehalten.

Die Hauptaufgabe eines Rootkits besteht darin, seine Existenz zu verstecken
indem Prozesse und Dateien versteckt werden, Anmeldedaten und
Berichtsdateien zu falschen und jegliche Art von Daten abzufangen.
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Rootkits zahlen von Haus aus nicht zu schadensverursachender Software da
Sie keine Schadroutinen besitzen. Jedoch verandern Sie die vom Betriebssystem
zuruckgegebenen Daten und verstecken auf diese Weise ihre Prasenz. Dennoch
kann Uber ein solches Rootkit schadliche Software nachtraglich eingeschleust
werden und auch der wirtschaftliche Schaden ist nicht zu unterschatzen.

Script

Ein anderer Begriff fir Makro- oder Batchdatei. Ein Skript ist eine Befehlsliste,
die ohne Benutzereingriff ausgefuhrt werden kann.

Spam

Junk-E-Mail oder Junk-Postings in Newsgroups.Im Allgemeinen versteht man
darunter jede Art von unerwinschter E-Mail.

Spyware

Software, die unentdeckt vom Nutzer Anwenderdaten Uber seine
Internetverbindung sammelt und abruft. Dies geschieht in der Regel zu
Werbezwecken. Typischerweise werden Spyware-Anwendungen als verborgene
Komponenten in Freeware- oder Sharewareprogrammen gebtindelt, die aus
dem Internet herunter geladen werden kénnen. Es ist jedoch darauf hinzuweisen,
dass die Mehrzahl der Shareware- und Freeware-Anwendungen frei von Spyware
ist. Ist die Spyware einmal installiert, iberwacht sie die Nutzeraktivitaten und
Ubertragt diese Daten im Hintergrund an jemand anderen. Spyware kann auch
Informationen  Uber E-Mail Adressen und sogar Kennworter und
Kreditkartennummern sammeln.

Einem Trojanischen Pferd ahnelt Spyware darin, dass die Anwender das Produkt
unwissentlich gemeinsam mit etwas anderem installieren.Eine weit verbreitete
Méglichkeit, ein Opfer von Spyware zu werden, ist der Download von bestimmten
heute erhaltlichen Peer-to-Peer-Dateiaustauschprogrammen (Direktverbindungen
von Computern).

Abgesehen von den Fragen der Ethik und des Datenschutzes bestiehlt Spyware
den Anwender, indem sie Speicherressourcen seines Rechners nutzt und den
Internetzugriff verlangsamt, indem Uber seine Internetverbindung Informationen
an den Spyware-Heimatserver gesendet werden.Da Spyware Speicher und
Systemressourcen verbraucht, kdnnen die im Hintergrund laufenden
Anwendungen zu Systemabstlrzen oder allgemeiner Systeminstabilitat fuhren.

Startup Objekt (Autostart-Objekt)

Glossar

Jede Datei, die sich in diesem Ordner befindet, 6ffnet sich, wenn der Rechner
gestartet wird.Zum Beispiel ein Startbildschirm, eine Sounddatei, die abgespielt
wird, wenn der Rechner gestartet wird, ein Erinnerungskalender oder
Anwendungsprogramme kdnnen Autostart-Objekte sein.Gewdhnlich wird eine
Alias-Datei (Verknlpfung) statt der eigentlichen Datei in diesen Ordner gelegt.
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Symbolleiste

Die Symbolleiste wurde mit Windows 95 eingefiihrt und befindet sich auf der
Windows Taskleiste (gewdhnlich unten rechts, dort wo sich auch die Uhrzeit
befindet).Er enthalt kleine Icons zur Information und zum leichteren Zugriff,
zum Beispiel: Fax, Drucker, Modem, Lautstarke und mehr.Um auf die Details
und Steuerungen zuzugreifen, ist ein Doppelklick oder ein Klick mit der rechten
Maustaste erforderlich.

TCP/IP

Transmission Control Protocol/Internet Protocol - Im Internet werden eine Vielzahl
von verschiedener Hardware und Betriebssystemen miteinander
verbunden.TCP/IP bietet eine Mdoglichkeit, all diese unterschiedlichen
Komponenten zu Kommunikationszwecken miteinander zu verbinden.

Trojaner

Ein vernichtendes Programm, das sich als eine freundliche Anwendung tarnt
und auftritt.Im Unterschied zu Viren vervielfdltigen sich die Trojaner (auch
"trojanische Pferde" genannt) nicht, aber sie kdnnen zerstorerisch sein.Einer
der heimtlckischsten Trojaner ist ein Programm, das behauptet Ihren Rechner
von Viren zu befreien, stattdessen aber den Rechner infiziert.Viele Trojaner
offnen den Rechner fur den Zugriff von auBen.

Der Begriff entstammt einer Geschichte in Homer's "llias", in der die Griechen
Ilhren Feinden, den Trojanern, angeblich als Sihnegabe ein hélzernes Pferd
schenkten.Aber, nachdem die Trojaner das Pferd innerhalb der Stadtmauern
gebracht hatten, kamen die in dem Bauch des hdlzernen Pferdes versteckten
Soldaten heraus, offneten die Tore der Stadt und ermdglichten somit ihren
Landsmannern in die Stadt einzudringen und auf diese Weise Troja zu besetzen.

Aktualisierung

Neue Softwareversionen oder Hardwareprodukte, die eine altere Version
ersetzen.Die Update-Installationsroutine sucht nach alteren Versionen auf dem
Rechner, da sonst kein Update installiert werden kann.

BitDefender hat sein eigenes Update Modul, welches das manuelle oder
automatische Prifen nach Updates ermdglicht.

Virus

Glossar

Ein Programm oder ein Codestlick, das auf einen Rechner geladen wird, ohne
dass der Benutzer Kenntnis davon hat und welches sich allein ausfiihrt.Die
Resultate von Viren kénnen einfache Scherzmeldungen aber auch die Zerstérung
von Hardware sein.Die meisten Viren kdnnen sich selber vervielfaltigen.Alle
Computerviren sind von Menschenhand geschrieben.Ein Virus, der sich immer
wieder vervielfaltigen kann ist sehr einfach zu schreiben.Sogar ein solch
einfacher Virus ist fahig, sich durch Netzwerke zu verschicken und
Sicherheitssysteme zu Uberbriicken.
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Virusdefinition
Ein binares Virusmuster, das von einem AntiVirus Programm verwendet wird,
um einen Virus zu entdecken und zu entfernen.

Wurm
Ein Programm, das sich Uber ein Netzwerk verbreitet.Es kann sich nicht an
andere Programme anhangen.
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