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La ville de Saint-Ouen-1'’Aumone unifie
sa sécurité avec Bitdefender GravityZone.

LA PROBLEMATIQUE

3 dimensions coexistaient dans le cadre du projet de déploiement d'une nouvelle solution de sécurité pour protéger le parc informatique de la ville :

+ Deux éditeurs de sécurité différents opéraient sur les systémes, se partageant les postes anciens et les postes plus récents, mais sans bénéficier d'une administration
centralisée.

+ Un certain nombre de PC étaient en cours de remplacement pour passer a de nouveaux systemes d'exploitation.
+ Enfin, concernant les serveurs, l'idée était de déployer des serveurs virtuels VMware pour délivrer les accées aux applications “métiers”.

Actuellement, le service informatique compte 25 serveurs virtualisés avec une application par serveur, de type : Ressources Humaines, Comptabilité, mais aussi :
Urbanisme, Services Techniques, Actions Sociales, Grands Travaux, Flux d'impressions,...

Le service informatique a alors procédé a une veille technologique sur les solutions de sécurité antimalwares capables de centraliser la protection et son administration
sur une seule et méme plateforme, pour les différents OS et la virtualisation mis en place.

lls ont rassemblé des études parues sur Internet, consulté leurs fournisseurs intégrateurs et trés vite apres les premiers tests, la solution Bitdefender GravityZone est
apparue comme étant LA SOLUTION a retenir, confirme Eric Lesaffre, Technicien Systemes, Réseaux et Télécommunications pour la ville de Saint-Ouen-I'Auméne.

SAINT-OUEN
L'AUMONE

La ville de Saint-Ouen-lAuméne
est située dans le département

du val d'Oise (95) et compte pres
de 24 000 habitants. Jusqu'a 650
personnes travaillent pour la ville
(tous contrats confondus), dont 4
personnes au service informatique
situé a I'Hotel de Ville.

Il'y a 20 batiments équipés d'une
infrastructure informatique qui
nécessitent donc d'étre sécurisés,
que ce soit les gymnases, les
centres techniques municipaux,
ou les établissements scolaires,
entre autres. De plus, 5 batiments
sont reliés a I'Hotel de Ville, en
fibre optique propriétaire, parmi
lesquels la police municipale et la
médiathéque.

www.ville-saintouenlaumone.fr
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LES RESULTATS

Le choix s'est donc porté sur la solution Bitdefender GravityZone pour équiper 25 serveurs virtualisés et 250 postes Windows (avec Bitdefender
GravityZone Security for Virtual Environments et Bitdefender GravityZone Security for Endpoints).

“Des les premiéres installations, des dizaines de nouvelles signatures de virus ont été détectées par la solution Bitdefender, et mises en
quarantaine !"

Par ailleurs, pour les environnements virtualisés, le service Bitdefender GravityZone Security for Virtual Environments permet d'optimiser le taux
de consolidation des serveurs virtuels, sans dégrader la sécurité.

L'intégration compléte a VMware vShield, dont s'équipe la ville, est un avantage également apprécié, car elle facilite le déploiement.

CONCLUSION

Evolutive, la solution Bitdefender GravityZone autorise une adoption progressive et contrélée du BYOD en permettant aux employés de la ville
de protéger leurs smartphones et tablettes. Si a 'avenir le département informatique décidait de déployer des appareils de ce type pour les élus, ou
les établissements scolaires par exemple, ces périphériques seraient déja intégrés dans la politique de sécurité homogene du parc.

“Une installation tres pratique via la console centralisée, l'intégration a Active Directory, a vShield, des remontées d'alertes rapides, claires, des
politiques détaillées,... sont de nombreux arguments en faveur de la solution Bitdefender. Pour autant, ce qui fait pencher nettement la balance en
faveur de Bitdefender GravityZone, c'est 'administration charniere d'environnements différents, comme Windows et VMware.”
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Bitdefender GravityZone est la charniere nécessaire pour sécuriser

deux environnements différents, Windows et VMware.

Eric Lesaffre, Technicien Systémes, Réseaux et Télécommunications ’9
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Bitdefender est édité en France et dans les pays francophones par PROFIL TECHNOLOGY S.A., éditeur et distributeur de logiciels pour les particuliers et les entreprises.



