BITDEFENDER
ASIGURA PROTECTIE
iN MEDIUL VIRTUAL

Pionier autohton in domeniul solutiilor de securitate,
BitDefender este una dintre cele mai cunoscute companii
romdnesti pe plan international. Din laboratoarele
BitDefender au iegit, in ultimii 8 ani, cei mai performanti
luptdtori impotriva ameningdrilor informatice, adevdrati
paznici virtuali inzestrati cu inteligentd artificiald.
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itDefender elaboreazd peri-

odic un raport al celor mai

periculoase amenintdri infor-

matice si al celor mai folosite

metode de fraudare. Specia-
ligtii BitDefender au remarcat cd in primele
sase luni ale lui 2008, utilizatorii internet au
fost nevoiti sd facd fatd zilnic la aproxima-
tiv 2.000 de noi virusi sau mutatii ale aces-
tora, la 50.000 de atacuri de phishing pe
Iuni si la peste 1.000.000 de calculatoare
compromise, ce raspandesc bots sau root-
kits, troieni sau alte forme de malware.
Vlad Valceanu, Head of Antispam, BitDe-
fender, face lumina intr-un subiect din ce Tn
ce mai fierbinte: phishingul.

B Care a fost evolutia tentati-

velor de phishing anul trecut?
Inteles ca o activitate ilegald, phishin-
gul reprezintd incercarea de a
obtine informatii personale si
confidentiale, precum nu-
mele de utilizatori, parole,

numere de identificare personald sau nu-
merele cartilor de credit, prin crearea unor
mesaje e-mail false, care pretind cd apartin
unei entititi legitime. In atacurile de phish-
ing nu sunt vizate béncile, ci clientii aces-
tora, oameni care detin conturi Tn béncile
respective si folosesc des serviciile de in-
ternet banking.
in 2008, tinand cont de numarul de atacuri
(nu de cantitatea e-mailurilor), peisajul au-
tohton a dezvaluit ca industria de phishing
capdtd amploare. Sporirea numarului de
conexiuni la internet i folosirea tot mai des
a serviciilor de e-banking a adus 1n prim-plan
noi si Tmbundtdtite tehnici de phishing, care
i-au vizat pe clientii Raiffeisen Bank
(50%), BCR (17%), BRD (13%), Piracus
Bank (10%) si Banca Transilvania (10%).
Cu toate acestea, phishingul nu se limiteaza
doar la clientii unor bénci, ci i vizeazd si
pe clientii care preferd serviciile online,
precum eBay®, PayPal™, Ama-
zon.com®, AOL®, AT&T®
sau Orange™. Activitdtile
de phishing se ba-
zeazd pe un tipar
simplu. De obi-
cei, autorii de
phishing folos-
esc valuri uriage
de e-mailuri pen-
tru a pacdli presu-
pusele victime sd
divulge informatiile pri-
vate. Cele mai multe argu-
mente invocate in mesajele
false sunt negative, precum faptul
cd un cont a fost blocat sau a expirat.
Oricare ar fi motivele invocate, autorii

de phishing vor goli cu sigurantd conturile
bancare, dacd dispun de aceste informatii.

E Cum se pot proteja utilizatorii

de asemenea atacuri?

Autorii mizeazd pe mesaje cu hyperlink
catre serverul in care se inregistreaza numele
de utilizator, parola de acces si seria cardu-
Iui. Altd metoda preferatd este atagarea unei
pagini HTML care Inregistreaza informatiile
private si le trimite printr-un script PHP citre
o bazi de date aflata la distanta. Pentru ca
spamul prin e-mail joacd un rol esential in
aceste campanii de phishing, utilizatorii sunt
sfétuiti sd urmeze cateva reguli elementare:
* sd nu raspundd solicitdrilor trimise prin
astfel de mesaje. Mesajele emise de in-
stitutiile financiare sunt personalizate si nu
fac obiectul unei expedieri in masd, acestea
fiind cel mai adesea trimise prin serviciile
de postd sau de curierat, nu prin e-mail.

* sd nu furnizeze date confidentiale prin in-
termediul unor pagini HTML anexate, chiar
dacad, aparent, par a proveni de la banca.

* in momentul primirii unui astfel de e-mail,
sd contacteze de urgentd banca si sd o in-
formeze despre tentativa de phishing, soli-
citand detalii despre mésurile de protectie
adecvate.

* pentru prevenirea pierderii datelor confi-
dentiale si, in ultima instanta, a sumelor din
conturi, sd instaleze o suitd de securitate
care sd includd module Antispam, An-
tiphishing si Antimalware, precum cea
oferitd de BitDefender®, care detecteazd si
blocheazi cu succes aceastd amenintare.

B Care sunt atuurile BitDefender
in competitia cu ceilalti dezvolta-

tori de solutii de securitate?

La baza tuturor produselor BitDefender std
tehnologia B-HAVE, o metoda de detectie
proprie 1n curs de brevetare, care constd in
analizarea, in interiorul unui calculator vir-
tual, a comportamentului aplicatiilor cu po-
tential periculos. In acest fel, se elimini
alarmele false si creste simfitor rata de
detectie a pericolelor noi $i necunoscute, iar
pentru a oferi o solutie mai bund la problema
noilor valuri de spam, laboratoarele BitDe-
fender au creat NeuNet, un filtru antispam
puternic. NeuNet ,,invatd” in laboratorul an-
tispam caracteristicile mesajelor de acest fel
si foloseste, apoi, aceste tipare pentru identi-
ficarea noilor mesaje spam. Teste indepen-
dente internationale efectuate in ianuarie
2008 de laboratoarele de Testare Anti-Mal-
ware au indicat faptul ca tehnologia BitDe-
fender euristici B-HAVE detecteaza 63%
din e-amenintdri, fard a fi nevoie de o
semndturd suplimentard.
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