Autorii de malware si-au concentrat atentia
asupra producerii si distributiei de troieni, dar
siin directia exploatdrii vulnerabilitatilor de sis-
tem, acestea din urma constituind o problema
din ce in ce mai stringenta, care se prevede a
continua sa se faca simtita si in 2009.

Unul dintre ultimele atacuri informatice la
scara larga identificat de specialistii BitDefen-
der in 2008 a vizat furtul parolelor de acces.
Deghizat intr-un plug-in al browserului Mo-
zilla® Firefox®, Trojan.PWS.Chromelnject.A
sustragea datele de identificare trimise de
utilizator catre mai mult de 100 de site-uri de
e-banking si e-commerce.

Trendul continud sd se faca simit, iar
2009 a si inceput cu o epidemie virala de
proportii serioase, bazata si ea pe exploatarea
unor vulnerabilitati in sistemele de operare
Windows. Virusul Downadup (cunoscut si sub
numele de Gonficker sau Kido si detectat in
prima sa variantd la sférsitul lui 2008) se
raspandeste autonom, utilizand in acest scop
0 vulnerabilitate din serviciul de sistem, care
este raspunzator, printre altele, de partajarea
de fisiere si directoare in retea.

0 a doua variantd, numita Downadup.B, a
reusit sa ia cu asalt internetul, dar mai ales
retelele interne ale corporatiilor, raspandindu-
Se cu repeziciune si ajungand la nivel de
epidemie, din cauza unor modificari ale
codului sdu, dar si a faptului ca intreprinderile
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si institutile mari nu aplicasera inca patch-ul
care rezolva vulnerabilitatea. Astfel, virusul s-a
putut raspandi nestingherit prin fisiere parta-
jate sau ,cdlatorind” pe stick-uri de memorie
USB infectate intre un calculator si altul.

Lipsa unei solutii de securitate care sa
alerteze utilizatorii asupra necesitdtii unui
patch si sa poatd bloca pro-activ infectarea a
completat tabloul, astfel ca Downadup ar
putea intra in ,galeria” celor mai periculosi
virusi ai noului secol, alaturi de Storm sau
chiar de SQL Slammer.

BitDefender a creat o unealta specializata
pentru dezinfectarea acestui virus, dar aceasta
nu poate proteja impotriva unei re-infectdri sau
a unor noi variante ale virusului. Produsele de
securitate BitDefender au insa aceasta capa-
citate. Specialistii au creat chiar si 0 ,semna-
turd generica”, astfel incat acestea sunt capa-
bile sa detecteze si eventuale variante viitoare
ale virusului, nu numai pe cele deja existente.

Din pdcate, este evident cd Downadup nu
este si singura amenintare informatica cu care
se vor confrunta internautii si firmele care fsi
desfasoara activitatea cu ajutorul internetului
in acest an, dar toate aceste probleme de
securitate IT isi pot gdsi raspunsurile in
solutiile oferite de BitDefender prin gama de
produse lansate pentru 2009.

Ideal pentru familile ,conectate la net”,
BitDefender Total Security 2009 ofera pro-

tectie proactiva complexa pentru calculatorul
tau, fara a reduce viteza acestuia. Solutia
include antivirus, antispyware, antispam i
firewall oferind protectie eficienta impotriva
atacurilor informatice si a altor amenintdri de
pe Internet. Foarte importanta este functia de
backup care te ajutd sa fti pastrezi docu-
mentele si datele confidentiale in completa
siguranta.

Pentru toate companiile care doresc sa
asigure protectia datelor clientilor si a informa-
tiilor confidentiale proprii, precum si evitarea
intreruperilor de activitate datorate infectiilor in
retea, a fost dezvoltat BitDefender Corporate
Security, o solutie de securitate si adminis-
trare robustd si usor de folosit, care ofera
protectie superioara impotriva virusilor, a
programelor spion, a rootkit-urilor, a mesa-
jelor de tip spam, a tentativelor de fraudare de
tip phishing si a altor programe periculoase.

BitDefender Corporate Security sporeste
productivitatea companiei si reduce costurile
legate de administrarea retelei si de securitate
a datelor prin functionalitati de management
centralizat, protectie impotriva pericolelor
informatice si, nu in ultimul rand, de control
asupra calculatoarelor din reteaua proprie.

La baza tuturor produselor BitDefender sta
tehnologia B-HAVE, o metodd de detectie
proprie in curs de brevetare, care consta in
analizarea, in interiorul unui calculator virtual,
a comportamentului aplicatiilor cu potential
periculos. in acest fel, se elimind alarmele
false si creste simtitor rata de detectie a
pericolelor noi si necunoscute, iar pentru a
oferi 0 solutie mai buna la problema noilor
valuri de spam, laboratoarele BitDefender au
creat NeuNet, un filtru antispam puternic.
NeuNet ,invata” in laboratorul antispam ca-
racteristicile mesajelor de acest fel si folo-
seste, apoi, aceste tipare pentru identificarea
noilor mesaje spam.




