
INTERNETUL
[i „r`uf`c`torii” lui

Autorii de malware [i-au concentrat aten]ia
asupra producerii [i distribu]iei de troieni, dar
[i în direc]ia exploat\rii vulnerabilita]ilor de sis -
tem, acestea din urm\ constituind o pro ble m\
din ce în ce mai stringent\, care se prevede a
continua s\ se fac\ sim]it\ [i în 2009.

Unul dintre ultimele atacuri informatice la
scar\ larg\ identificat de speciali[tii BitDefen -
der în 2008 a vizat furtul parolelor de acces.
Deghizat într-un plug-in al browserului Mo -
zilla® Firefox®, Trojan.PWS.ChromeInject.A
sustr\gea datele de identificare trimise de
utilizator c\tre mai mult de 100 de site-uri de 
e-banking [i e-commerce.

Trendul continu\ s\ se fac\ sim]it, iar
2009 a [i început cu o epidemie viral\ de
propor]ii se rioase, bazat\ [i ea pe exploatarea
unor vul ne rabilit\]i în sistemele de operare
Windows. Virusul Downadup (cunoscut [i sub
numele de Conficker sau Kido [i detectat în
prima sa variant\ la sfâr[itul lui 2008) se
r\spânde[te autonom, utilizând în acest scop
o vulnera bi litate din serviciul de sistem, care
este r\spun z\tor, printre altele, de partajarea
de fi[iere [i directoare în re]ea. 

O a doua variant\, numit\ Downadup.B, a
reu[it s\ ia cu asalt internetul, dar mai ales
re]elele interne ale corpora]iilor, r\spândin du-
se cu repeziciune [i ajungând la nivel de
epidemie, din cauza unor modific\ri ale
codului s\u, dar [i a faptului c\ întreprinderile

[i institu ]iile mari nu aplicaser\ înc\ patch-ul
care rezol va vulnerabilitatea. Astfel, virusul s-a
putut r\s pândi nestingherit prin fi[iere parta -
jate sau „c\l\torind” pe stick-uri de memorie
USB in fec tate între un calculator [i altul.

Lipsa unei solu]ii de securitate care s\
alerteze utilizatorii asupra necesit\]ii unui
patch [i s\ poat\ bloca pro-activ infectarea a
com ple  tat tabloul, astfel ca Downadup ar
putea intra în „galeria” celor mai periculo[i
viru[i ai noului secol, al\turi de Storm sau
chiar de SQL Slammer. 

BitDefender a creat o unealt\ specializat\
pentru dezinfectarea acestui virus, dar aceasta
nu poate proteja împotriva unei re-infect\ri sau
a unor noi variante ale virusului. Produsele de
securitate BitDefender au îns\ aceast\ capa -
citate. Speciali[tii au creat chiar [i o „sem n\ -
tur\ generic\”, astfel încât acestea sunt capa -
bile s\ detecteze [i eventuale variante viitoare
ale virusului, nu numai pe cele deja existente. 

Din p\cate, este evident c\ Downadup nu
este [i singura amenin]are informatic\ cu care
se vor confrunta internau]ii [i firmele care î[i
desf\[oar\ activitatea cu ajutorul internetului
în acest an, dar toate aceste probleme de
securitate IT î[i pot g\si r\spunsurile în
solu]iile oferite de BitDefender prin gama de
produse lansate pentru 2009. 

Ideal pentru familiile „conectate la net”,
BitDe fender Total Security 2009 ofer\ pro -

tec]ie proactiv\ complex\ pentru calculatorul
t\u, f\r\ a reduce viteza acestuia. Solu]ia
include antivirus, antispyware, antispam [i
firewall oferind protec]ie eficient\ împotriva
atacurilor informatice [i a altor amenin]\ri de
pe Internet. Foarte important\ este func]ia de
backup care te ajut\ s\ î]i p\strezi docu -
mentele [i datele confiden]iale în complet\
siguran]\. 

Pentru toate companiile care doresc s\
asi gure protec]ia datelor clien]ilor [i a infor ma -
]iilor confiden]iale proprii, precum [i evitarea
între ru  perilor de activitate datorate infec]iilor în
re]ea, a fost dezvoltat BitDefender Corporate
Se curity, o solu]ie de securitate [i adminis -
trare robust\ [i u[or de folosit, care ofer\
protec]ie supe rioar\ împotriva viru[ilor, a
programelor spion, a rootkit-urilor, a mesa -
jelor de tip spam, a ten ta tivelor de fraudare de
tip phishing [i a altor programe periculoase.

BitDefender Corporate Security spore[te
productivitatea companiei [i reduce costurile
legate de administrarea re]elei [i de securitate
a datelor prin func]ionalit\]i de management
cen tralizat, protec]ie împotriva pericolelor
informatice [i, nu în ultimul rând, de control
asupra calculatoarelor din re]eaua proprie. 

La baza tuturor produselor BitDefender st\
tehnologia B-HAVE, o metod\ de detec]ie
proprie în curs de brevetare, care const\ în
analizarea, în interiorul unui calculator virtual,
a comportamentului aplica]iilor cu poten]ial
periculos. În acest fel, se elimin\ alarmele
false [i cre[te sim]itor rata de detec]ie a
pericolelor noi [i necunoscute, iar pentru a
oferi o solu]ie mai bun\ la problema noilor
valuri de spam, laboratoarele BitDefender au
creat NeuNet, un filtru antispam puternic.
NeuNet „înva]\” în laboratorul antispam ca -
racteristicile mesajelor de acest fel [i folo -
se[te, apoi, aceste tipare pentru identi fi ca rea
noilor mesaje spam.

În primele [ase luni ale lui 2008, utilizatorii de Internet au
fost nevoi]i s\ fac\ fa]\ zilnic la aproximativ 2.000 de noi
viru[i sau muta]ii ale acestora, la 50.000 de atacuri de
phishing pe lun\ [i la peste 1.000.000 de calculatoare
compromise, ce r\spândesc bots sau rootkits, troieni sau
alte forme de malware. În al doilea semestru din 2008,
distribu]ia de malware prin intermediul site-urilor infectate 
a crescut din nou, de aproape 5 ori.


