PP cateodati aceste clone nici micar nu au un domeniu anume,
. fapt care face ca detectarea falsului sa fie mai usoara.“

—Vlad Vilceanu, BitDefender

internet

um putem recunoaste

o pagina web clonata?

Numarul site-urilor clonate
prin care hackerii pacalesc
utilizatorii sa-si divulge datele
personale, dar si pe cele
financiare este in continua
crestere. Si atunci, cum putem
sa ne ferim sa nu le cadem in
plasa acestor raufacatori? Sau,
si mai exact, cum putem
recunoaste o pagina clonata?

Dina Radulescu
REDACTOR

NU ESTE DELOC DIFICIL SA COPIEZI UN SITE 51
sd-] faci =3 pard real, sustin expertii. Phishingul
este una dintre cele mai mari amenintari, anul
acesta-debutand deja in fortd cu mal multe
raiduri de phishing indreptate in special
asupra clientilor de servicii bancare
electronice.

De asemenea, site-urile magazinelor virtuale
sam chiar cele care oferd spre descircare
antivirusi (importiva phishingului) pot pacali,
la prima vedere, chiar si un ochi antrenat.

Spre exemplu, cel mai recent raid de phishing
ce-i vizeard pe utilizatorii de servicii e-banking
de la Bancpost recurge fa 0 metoda deja clasica:
mesajele care solicitd clientilor bancii =3 se
inregistreze intr0 noud bazd de date
securizatd, insotite de un hyperlink care nu
trimite nsd la portalul banci ci catre serverul

arconfimigheley.com : o : E flable Foems - mm.‘.r»f 'Inlr:rr' 5 ....11-'
m b OGRS [ = eI e |
Tor. geireiy : e HEEE E
SRS = ; =
¥ i
| ]
i _ 4 SO
i | 2 !
| Dear eBay Customers Upgrade i | Free File Fillable Forms
g Due ta concemns, for the safety and miegnty of the shay
-j account we have issued this waming message,
f

‘| It hass come to gur attention that yowr slay account mformaton nesds to be '_ ] [ #

updated as part of cur conbnuing Commitment to protect your account and to A F ree Fras File i the fasl, sasy,
‘: meduce {he nstance of fraed on our websate. If you eould please tala 5-10 | ‘.H_ “mm“‘mw
| minutes |
.J out of your online experence and update your parsonal records. you will not

rur ifita i L i
-! any future problams with the online service J More Ahﬂ‘ut Free Fl"'e Ftllab
| 1 : : i
! Cinca -ru II"l.ﬂ u[ Jntr—d '.-r..u ST :.ur l records yu ut -|H..ll, m carst :#_.I‘“" tt‘ﬂ-." Em f# T ;--*""“""

tﬂnpm'llle nu-trimit rlu:mdata E—ITiaIlLl"I {adresate catre ,Drag utilizator™), ci
formulare tiparite personalizate prin serviciile postale

in care sunt stocate datele confidentiale
sustrase fraudulos.

Raspunsul sti in adresa URL

Aceste mesaje par legitime pentru foarte mulfi
utilizatori nevizati care, din acest motiv, nici nu
reusesc 54 detecieze infracfiunea din spatele
imaginilor. Si atunci, cum putem 53 ne ferim sd

. mt'le cadem in plasd acestor raufacatori? Sau, si

mai exact, cum putem recunoaste o pagini clo-
natar

Rispunsul sti in adresa URL {adresa web a
paginii) pe care doriti si o deschideti sau catre
care sunteti indreptati. Verificati intotdeauna
URL-ul paginii pe care urmeaza sa dati click.

Acesta este, poate, cel mai important aspect de
care trebuie s tineti seamd. Tn cazul unui atac,
adresa pe care urmeaza si dati click nu va
corespunde cu cea a site-ului la care va asteptati
s3 ajungeti. Comparati cele doud adrese si veti
constata diferental ,De exemply, daci un

Aslgurati-va ca site-ul foloseste o criptare 551 - Secure Socket Layer (micul

lacat din fotografie) si uitati-va dupa prefixe http”

utilizator viziteaza siteul eBay.com pentru a
face o achizitie 5i URL-ul pe care ajunge este
eBay.fi.com, atunci in mod cert este pe un site
clonat”, arata Vlad Vilceanm, seful Labo-
ratorului de cercetare antispam al BitDefender,
JCateodatd aceste clone nici macar nu au un
domeniu anime, fapt care face ca detectarea
falsului 53 fie mai usoard. Adicd, in loc sd ajunga
pe eBay.ficom, victima va ajunge pe un site de
genul 10.210.145.90/ws/eBayISAPLAIL"

Clonele ajung la noi prin e-mail

Apol, fiti atenti la mesajele care solicita
trimiterea de date confidentiale prin e-mail sau
SMS. Site-urile clonate ajung la victime in

general prin e-mail. Asadar, cand incercati sa

accesatiun link dintr-un mesaj, mare atentie la
URL-ul pe care ajungeti si comparati cu cel din
e-mailul initial. Cel mai probabil nu wvor
coincide. Nici o banci, magazin online si, in
general, nici o'companie nu selicita prin e-mail

: sau prin SMS informatii legate, de exemplu, de

conturi bancare, cardur sau coduri PIN. Dacd
primiti o astfel de solicitare, anuntati compania
in numele careia a fost trimis mesajul. Daca
pare totusi foarte credibil, dati un telefon la

.compania respectivd pentru a verifica. ,Puteti

pur si simpla ignora mesajele care aparent vin
dg la eBay, PayPalor sau alte institutii
financiare si companii cunoscute®, a adaugat
Vlad Valceamu.

incercati cu date gresite!

Ca o solufie de protectie putei incerca
urmatoarea stratagemd: completati mai Intdi, cu
date gresite, formularul ce vi se spune ca
»irebuie completat®. Dacd aceste date nu vor
genera 0 erpare in pagind, atunci nu sunt
verificate Tn nici un fel {asa cum ar trebui 53 se
intdmple in mod normall), ci sunt doar stocate
pentru folosire ulterioard. In acest caz, este
foarte probabil 53 fie un atac phishing. 1

» PATRU SFATURI CA SA TE ASIGURI
CA SITE-UL ACCESAT ESTE LEGITIM

Atentie la modul in care v divulgati informatiile

confidentiale. Indiferent daca alegeti sa trimiteti fisa
fiscald personala prin internet, sau cumparati un bilet de
avion, ori faceti o rezervare online la un hotel, trebule sa
divulgati informatii extrem de confidentiale folosind
internetul. Tn consecintd, verificati, nu o dat3, nu de doua
ori; ci de mai multe ori unde se trimit datele!

-2Aslgurati-vi ca sistemul dvs. este protejat: folositi

un program antivirus fiabil, o solutie firewall de
incredere, cu filter de spam; actualizati-va slstem'uJ si
aplicatiile cit de des posibil.

Evitati campanile de spam si phishmg nu deschideti e-

mailuri sau informatii atasate de la destinatari
necunoscuti. Companiile nu trimit niciodatd e-mailuri
(adresate catre ,Drag utilizator"}, ci formulare tiparits

personalizate prin serviciile postale. Nu accesati nici un

link regasit in aceste e-mailuri, ‘nici macar cel de
.dezabonare"”. Puteti declansa descarciri ulterioare de alte
forme de malware si 3§ cumymmi‘teti securitatea
sistemuiui. :

4F_I;I atent la achizitiile online: activati-v filtrele
antiphishing: asigurati-va ca site-ul folosesie o
criptare SSL (Secure Socket Layer) si metode de
securizare a pro-cedurl[de autentificare — vitati-va
dupa prefixe ,http”. Daci vi se solicitd acceptarea
unui certificat pentru aceasta sesiune, verificati ca

numele de pe acest certificat s3 fie numele

institutiei de la care ati solicitat servicii i ca este
semnat de o autoritate de :eruﬁcare precum

: Thawte sau VeriSign.



