NUu va lasati PC-ul
pacalit de 1 apri

» Pe 1 aprilie,
calculatorul
administrator al
retelei de PC-uri care

ruleaza Windows si au

fost infectate pana
acum de viermele
Conficker este
programat sa preia
controlul tuturor
acestora.

» Modul in care s-a
raspandit acest virus
i-a determinat pe
cercetatori sa afirme
Cd ceea ce urmeaza sa
se intample este
putin probabil sa fie o
pacaleala. .
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ULTIMA VARIANTA A VIFRMELUI CONFICKER
e pe punciul s& lanseré un atac major,
avertizeaza totl mari jucdtori din
industria de securitate informaticd. Con-
ficker C sau Downadup este. codificat
pentru a 5¢ activa pe data de 1 aprilie
2009,

Cele mai luminate mingi din industria
IT Jucreéara in aceste zile pentru a reduce
impactul virusului ¢it de mult se poate,
insd sunt deja peste 10 milivane de
calculatoare care au fost Infectate si care
vor akculta comenzile primite de la
distamtd. ,Desi infestate, aceste PC-urd
nu manifesta multe simptome, dar pe
data de 1 aprilie un calculator adminds-
trator este programast pentru a prelua
comtrolul asupra lor®, a declarat Don
DeBolt, directorul de cercetare a ame-
nintérilor de la Computer Associates.

Motivul? Doar speculatll

Nici pnd acum, expertii In securitatca

computerelor nu au o Idee precisa

A5UPTa Namm acesInr comengzi.
Programul ar putéa s3 stéargd toate

figicrele dintr-un calculator persomal sau

s utllizeze aceste calculatoare roombie
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pentru a inchide site-uri Web sau pentru
& monitoriza ¢ colecta informatil confi-
dentlale, cum ar i parcle sau nformatil
despre conturi hancare.

Unii specialisti sustin cid o2l mai pro
babil wvirusul ar putea incerca sd
determine utilizatorii de calculatoare si
cumpere software-uri falsificate sau s3 s
cheltuiasch banil pe alte produse contta-
facute. Altii sunt mult mal ingrijorati s
alimenteazd speculatille confonm cérora
actiunca se va materializa intr-un atac
devastator asupra Insdsl infrastructurii
internctulul. Principalul scopeal autori-
for acestui vienme este cel de a gonstrul si
consolida o refea de clone de proportii
fird precedent care sy poatd fi ex-
ploatata pentru un atac masiv impotriva
infrastructurii internet sau  pentru
spionaj la scara largd®, a declarat Juraj
Malcho, coordonatorul ESET Virus Lab.

Usor de verificat

Daca primii au dreptate, atunci noi, ca
simiplil utilizatori, stim ¢e avem de ficut;
ne abtinem 53 dam imediat click pe orice
lUnk primit de oriunde (e-mallurl neso-
licitate sau mesaje pe Messenger, cu
link-uri ciudate, primite chiar gl de la
pricteni). E mai bine 53 nu ludm in consi-
derare mallurlle care nu ne privesc sau
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Virusul, programat sd se
rispindeasch atht prin internet,
dar si pein intermediul dispozitivetor
de stocare mobile (stick-uri LISB)
executd urmatoarele modificlrl
-asupsa ealculatoarelor infectate:

» blocheazi toate instrumentsle care

au legaturd cu securitatea sistemulul
de operare, modificind Tnngutnriln
DNsS

nbl::hl!d:}i 31T deraﬂh!ui

aplicatifie de securitate

! w are abilitatea de 3 comunica in
i interiorul retelelor peerto-peer (P2PY

» incepdnd din 1 aprilie 2009 va
werifica pentru instructiuni de pe
' m.muade domenli de Intemet p& zi.

54 Intrebdm expeditorul .- dacd 1 ¢u-
noastem - care este contextul expedieril.

Dar dacd este vorba de ceva mal gravy
Cel mai bine ar fi 58 ne verificam PC-aul
daci este ,Jnregimentat® In armata
roombie.

Dach nu aveyl ultimul update de

Wﬂﬂm:i#m
avea PC-ul infectat, putet| sa vizitagi

paginile http/safety.|ive.com sau
. hpledrools.net.,
| »infectia cu Downadup poate fi
verificath user, spune Viad viiceanu,
Head ﬁAntispim BitDefender. .
Dach putetl accesa wiww.google.com
hitpuwwiv.cocgle.com, dar nu poteti
accesa site-url de securitate, cum ar i

| wwi, microsoft.com
At g/, microsoft.com,
wivw bitdefendercom -~ - :
Rt bitdefender.com - de;l
mai demult puteati s3 faceti acest

fucru, suntganse maXimé sa iy
iafectasi cu Downadup. Virusul
blocheazd serviclul de Windaws

| Updave, precum si accesul da site-uri
| de securitate.

Debolt afirmd ¢d virusul pdtrunde
adénc intr-un calculator, acoko unde cste
dificil de descoperil. Programul Tmpke-
dica Windows-ul s& realizere update-
urile automate, care ar pulea preveni
daunele cauzate de acest virus.
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ﬁ descarcati si rulati tool-ul gﬂu.ut

de dezinfectle. Dacd e navole,
restamati caleulatorul. Veti avea din
fiou acdes fa Inlerfet

Atentie mare: acest topl nuvi '
protejeazl de ntnw Dacd facet |
parte-dintr-o retea Infactata, va 'ﬂllii
reinfects, avertizeazd Viad Vilceant.
Pentrua fi protejat complet, trebuie
33 folositt o solutie antivirus bund §i°
s3.vd actualizati sistemul de aperare.
folosind Windows Update". '
De aceea, 5i parsoansie care . o
utillzéazd un'software deantivings *
ar trebui 53 verifice daca au primit |
oltifele update-url, dedarete este
posibil ¢a §i aceste sisteme 53 fifost
aftctate de Conficker C, T B

De aceen, o metodd rapida de a afla care
este starca caloulatorulul dumneavoastra
este de a verifica dacd existd update-uri
ale Windowsuilui im hma martic. Daca
acestea existd, cel w tal probabil caloular
tomul dvs nu a fost infostac. i



