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Résumé — En tant que réseau social le plus populaire a I'heure
actuelle, ayant enregistré I'an dernier un accroissement
impressionnant, Facebook est récemment devenu le théatre
d'attaques sophistiquées en termes de manipulation et de
distribution a grande échelle de spam agressif et de malware. Cet
article passe en revue les attaques de hamegonnage, spam et
autres manipulations lancées contre Facebook au cours de I'an
dernier. Il explique également comment les données personnelles
des utilisateurs sont mises en danger par I'intermédiaire des jeux.
La derniere partie de l'article relate une expérience qui illustre a
quel point les utilisateurs sont enclins a se précipiter sans réfléchir
pour ajouter des amis inconnus a leur profil, rejoindre des groupes
inconnus ou devenir fans de pages dangereuses.
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[. INTRODUCTION

D'aprés les statistiques publiées sur son site [1], Facebook
comptait en janvier 2010 plus de 350 millions de membres
actifs dans le monde, soit un nombre supérieur a la
population des Etats-Unis, et représentant 5,14 % de la
population mondiale et 20,18 % des utilisateurs d'Internet
dans le monde [2]. Et plus de 700.000 professionnels ont
une page sur Facebook. Avec un tel nombre d'utilisateurs
individuels ou professionnels, il est possible d’affirmer sans
se tromper que Facebook constitue une cible idéale pour
des attaquants spécialisés dans les projets de manipulation
sociale.

Notre atelier 2008 sur le spam a la Conférence sur le spam
[2] était axé sur l'analyse des menaces pesant sur les
réseaux sociaux, a un moment ou il était encore difficile
d'identifier les attaques au sein du réseau Facebook, et
méme de donner des exemples d'attaques simplistes.
Aujourd’hui  nous pouvons facilement identifier les
campagnes de spam, les variantes de malware visant les
utilisateurs de Facebook (KoobFace), les campagnes de
hameconnage destinées a récupérer des comptes
Facebook ou récolter des dons prétendument destinés a
réparer des désastres comme ceux provoqués par le
tremblement de terre d'Haiti.

Il. LES JEUX SOCIAUX, UN ACCES AUX UTILISATEURS

La seconde moitié de 2009 a enregistré l'apparition d'un
nombre considérable de jeux sociaux, comme Farmuville,
Mafia Wars, Castel Age et d'autres. Pour briller a ces jeux,
il est nécessaire d'avoir le plus grand nombre d'amis
possible. C'est la raison pour laquelle, comme le montre la
Figure 1, nous avons trouvé un grand nombre de groupes
congus pour réunir instantanément une immense quantité
d'amis adeptes de ces pratiques.
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Fig. 1 — Diagramme comparatif des jeux les plus populaires
sur Facebook, indiquant le nombre d'utilisateurs, le nombre
de fans sur la page principale et le nombre de groupes qui
leur sont dédiés.

Ces groupes sont pour les spambots le terrain idéal pour
s'introduire dans des listes d'utilisateurs amis. Pour mieux
comprendre comment ils fonctionnent, nous avons rejoint
quelques-uns de ces groupes en utilisant un profil factice
sur Facebook. Nous avons choisi Farmville parce qu'il est
le jeu le plus populaire sur Facebook. Nous nous sommes
inscrits a plusieurs groupes et avons ajouté le profil a notre
liste d’'amis avec une « image chaude » qui affichait sur le
mur du groupe des messages tels que « ajoutez-moi
comme voisin ». Apres I'ajout de notre profil, nous avons
recu un message de « Bienvenue » auquel nous avons
répondu. Et nous avons ensuite regu un lien vers un site
web de discussions vidéo. Méme si ce scénario est courant
dans les campagnes de spam électronique, la situation
décrite présente quelques caractéres particuliers :

- C’est I'utilisateur qui a ajouté le spammer a son profil, et
non pas linverse. C'est la raison pour laquelle l'acte du
spammeur ne constitue pas un abus, et son compte ne
peut donc pas étre supprimé.

- Le spambot commence par envoyer un message de
bienvenue. C'est une stratégie destinée a gagner la
confiance de I'utilisateur.

- Finalement, une fois obtenue la réponse de I'utilisateur, le
lien vers le site web de discussions vidéo est envoyé par
l'intermédiaire d'une url raccourcie, qui ne permet pas a
l'utilisateur de voir la destination finale de la page jusqu'a ce
qu'il clique sur le lien.

- Les photos et les détails du profil sont destinés a donner
au spambot un aspect plus « humain ».
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Ill. CANULARS ET ESCROQUERIES A LA CHARITE

Les vieux canulars du style « Si vous ne faites pas suivre
ce message, Yahoo supprimera votre compte » sont
désormais moins autoritaires. « NON, JE NE PAIERAI PAS
3,99 EUROS PAR MOIS POUR UTILISER FACEBOOK A
PARTIR DU 9 JUILLET 2010 ! » est un groupe qui compte
888.594 membres. Plus de 500 groupes ont repris l'idée et
discuté des colts et des dates a laquelle les comptes sur
Facebook allaient devenir payants. Etant donnée I'ampleur
du phénoméne, Facebook a été contraint de démentir ces
rumeurs dans un important quotidien [4].

Si les canulars ont tendance a étre plus amusants que
dangereux, il existe en revanche des escroqueries
potentiellement redoutables, fondées sur des appels a la
charité. Le tremblement de terre d'Haiti a provoqué un fort
élan de compassion qui s'est traduit par des dons d'un
montant considérable dans le monde entier. Ce qui a
provoqué le développement d'une quantité de tentatives de
hameconnage, et un grand nombre d'applications et de
pages de Facebook ont commencé a se promouvoir en
utilisant I'idée de « dons a Haiti ».

L'un des exemples les plus intéressants concerne un
groupe de Facebook qui prétendait faire un don de 0,01
dollar chaque fois qu'un utilisateur deviendrait un fan de
cette page. En 5 jours seulement la page a atteint le
nombre stupéfiant de 2 millions de fans. Un grand nombre
de liens contenant du spam ont été fournis aux utilisateurs
par l'intermédiaire de cette page. Aprés avoir atteint ces 2
millions de fans, la page a été fermée pour abus.

IV. HAMECONNAGE DE COMPTES FACEBOOK

Fin octobre 2009, nos adresses « factices » ont été la cible
d'une attaque massive de hamegonnage destinée a
récupérer les identités d'utilisateurs de Facebook. L'attaque
était méme encore plus perverse car, en plus du
hameconnage, elle distribuait aussi une version de Zbot [5].
Deux méthodes de distribution sont utilisées :

- en tant que piéce jointe a un courrier électronique

- en tant qu'utilitaire fourni aprés que I'utilisateur se soit
connecté au faux site Facebook. Cette catégorie d'attaques
de hamecgonnage frappe dans deux directions : d'un cété le
spambot distribue du malware et pratique le hamegonnage
via le courrier électronique, de l'autre le vol des données
des comptes Facebook, comme nous avons pu le
constater, entraine le postage de liens vers du malware et
du spam dans les profils des utilisateurs.

V. MALWARE SUR FACEBOOK

Une quantité considérable de vers a été massivement
distribuée par lintermédiaire du mur de Facebook. La
méthode était simple mais efficace. En utilisant des
comptes Facebook hamegonnés, les attaquants postaient
un lien malveillant accompagné d’'une image provocatrice
et d'un message accrocheur. Parmi les exemples: « Tu
veux voir quelque chose dexcitant!??» ou « Mon
ancienne copine m’a trompé. Je me venge ! ». Certains de
ces vers se contentaient de poster des entrées génantes a
tous les utilisateurs de Facebook connectés en utilisant la
fonction de Partage, d’autres distribuaient du malware par
ce moyen.
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Aussi primaire que cela paraisse, la tendance a cliquer en
confiance sur des liens provenant d'amis est beaucoup plus
forte qu'en ce qui concerne le spam électronique.

VI. KOOBFACE — UN MALWARE REVOLUTIONNAIRE

Koobface a été le premier malware massivement distribué,
spécialement congu pour atteindre les réseaux sociaux.
Koobface comporte de nombreux modules, dont l'un est
destiné a la propagation sur ces réseaux. La clé du succés
de Koobface est le vol de réputation. Un utilisateur infecté
commence a poster des liens vers un faux lien YouTube.
Le lien pointe vers un autre ordinateur infecté par
Koobface, ce qui lance un autre composant du malware,
appelé le téléchargeur. La Figure 2 illustre le mode
d'infection de Koobface.

L'utilisateur lance le
malware sur son
ordinateur

La machine infectée poste
un lien sur son mur

Le lien est hébergé sur une autre
machine infectée par Koobface. A
ce moment-la on se trouve sur un
serveur qui héberge quelque
chose qui ressemble a une vidéo
YouTube qui réclame un codec.
Le codec est le malware.

Une machine saine clique sur
le lien, télécharge le « codec »
et l'installe.

Le « codec » est le composant
téléchargeur de KoobFace. Ce
composant recherche les cookies sur
la machine nouvellement infectée
pour voir quels sont les réseaux
sociaux fréquenteés par I'utilisateur.
En fonction de cela, il télécharge les
composants pour son réseau social.

Fig. 2 — Comment KookFace se diffuse sur les réseaux
sociaux
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VIl. EXPERIENCE SUR
UTILISATEURS

LA SOUMISSION DES

Une des principales raisons du succés de la manipulation
des utilisateurs des réseaux sociaux réside dans le fait que
les attaquants sont facilement admis dans le cercle des
personnes de confiance. Nous avons conduit une
expérience destinée a observer et analyser comment les
utilisateurs de Facebook se laissent aussi facilement
tromper et ajoutent des inconnus a leur liste d'amis.

Nous avons créé les types de comptes suivants : un profil
sans image et contenant le moins de détails possible (profil
1), un profil avec une image et quelques détails (profil 2) et
un autre avec de nombreux détails et images (profil 3).
Avec chacun des ces profils nous avons rejoint quelques
groupes d'intérét général pour nous faire quelques amis : «
Je suis de New York », « BMW », « JE SUIS ACCRO DE
FAMILY GUY », « Le chocolat = J'aime ¥ !l ».

Notre premiére tentative a été assez réussie sans effort
particulier. Une heure seulement aprés avoir commencé a
ajouter des gens a chaque profil, nous avions 23
connections pour le profil 1, 47 pour le profil 2 et 53 pour le
profil 3.

Nous avons alors rejoint des groupes de jeux sociaux et
commencé a ajouter des amis. A partir de 1a, nous avons
obtenu encore plus de succés. Au bout du compte, aprés
24 heures d'observation des 3 profils, les statistiques ont
donné 85 pour le premier, 108 pour le second et 111 pour
le troisieme.

La troisitme étape a consisté a ajouter des « amis
communs ». La chance a encore été de notre cété puisque
plus de 50 % des amis communs se sont connectés a notre
profil.

Dans la derniére phase de I'expérience, nous avons posté
une url bitly sans texte dans chacun des 3 profils et
examiné combien de gens utilisaient ce lien. Le résultat a
montré qu'environ 24 % des amis du profil concerné
suivaient le lien, méme s'ils n‘avaient aucune indication sur
sa destination ni sur son origine.

VIIl. CONCLUSIONS

Ce panorama des menaces qu'affrontent Facebook et ses
utilisateurs montre que les attaques qui ont débuté en 2008
sont devenues plus sophistiquées que jamais.

Comme I'a montré I'expérience concernant l'acceptation,
les utilisateurs sont plus enclins a intégrer des spammers
dans leur liste d'amis lorsqu'ils se trouvent dans des
réseaux sociaux plutét que dans d'autres environnements
de communication en ligne. De ce fait, le spam et la
manipulation sociale s’exercant sur les réseaux sociaux
sont plus efficaces que le spam ou les escroqueries
véhiculés par courrier électronique.

De plus, nous avons constaté que les utilisateurs des
réseaux sociaux se laissaient facilement convaincre
d’ajouter des spammeurs a leur profil.

En conclusion, nous pouvons dire qu'en tant que réseau
social le plus populaire du moment Facebook est aussi le
plus vulnérable a ce tvne d'attaaues.
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