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Despre BitDefender

BitDefender® este producatorul uneia dintre cele mai rapide si eficiente linii de solutii de securitate a datelor, atestate

pe plan international. inca de la inceputurile sale, din 2001, BitDefender a creat un nou orizont de asteptari si a ridicat
standardele in materie de preventie proactivi a pericolelor informatice, viteza de reactie si actualizare rapid3. In fiecare

zi, BitDefender protejeaza milioane de utilizatori individuali si companii din intreaga lume, oferindu-le posibilitatea unei
experiente digitale in deplind siguranta. Solutiile BitDefender sunt distribuite printr-o retea globald de parteneri (distribuitori

si reselleri) in peste 100 de tari.

e Solutiile BitDefender dedicate utilizatorilor casnici includ protectie antivirus, antispam, antispyware, antiphishing,
firewall, precum si optiuni de control parental, optimizarea calculatorului si backup de date

e Solutiile BitDefender dedicate companiilor sunt destinate implementarii in structuri informatice complexe (statii
de lucru, servere de fisiere, servere de mail si gateway), bazate pe platforme Windows, Linux si FreeBSD

e Distributie mondiald, produsele fiind disponibile in 18 limbi

* Usor de folosit, dotate cu programe asistent cu ajutorul carora pot fi instalate foarte simplu

* Produse certificate international: Virus Bulletin, Laboratoarele ICSA, Checkmark, Premiul IST etc.

e Asistenta permanenta — echipa de relatii cu clientii este disponibila 24 de ore, 7 zile pe saptaméana

* Reactie extrem de rapida fata de noile atacuri informatice

e (Cea mai buna ratd de detectie

e Actualizarea la fiecare ord a semnéturilor de virusi, pe Internet, prin actiuni automate sau programate, care

oferd protectie impotriva celor mai noi virusi

Misiunea BitDefender este aceea de a oferi clientilor protectie impotriva amenintarilor informatice, de a face cercetare
antivirus, de a dezvolta noi tehnologii si de a permite publicului larg sa ia cele mai bune decizii legate de problemele de
securitate si de amenintarile IT.

Valori esentiale:
* Orientarea cétre client
* |novatia
¢ Oamenii
® Pasiunea pentru excelenta
e Atitudinea de invingator
* |Integritatea

Lider in tehnologie - tehnologiile proprii dezvoltate de BitDefender, bazate pe idei si tendinte inovatoare din domeniul

securitatii informatiilor, vor contribui in mod vizibil la atingerea obiectivelor dumneavoastra de afaceri.

Marca de succes - BitDefender este cel mai puternic brand romanesc de high-tech, singurul prezent in top 10 mondial, pe

segmentul sau.

Premiat pentru inovatii - BitDefender este singurul produs antivirus caruia i-a fost acordat premiul IST european pentru
inovatie, de catre Comisia Europeana si reprezentanti ai 18 academii din Europa.
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Solutii pentru utilizatori individuali

Gama BitDefender 2010 ofera utilizatorilor individuali si companiilor mici protectie completa
impotriva virusilor, a programelor spion, a atacurilor informatice si a altor pericole de pe
Internet, care pot cauza furtul de date personale, pierderea unor documente confidentiale si
scaderea vitezei de functionare a sistemului.

PROTECTIE

Protejeazd impotriva amenintdrilor informatice, cu ajutorul unor tehnologii inovatoare o
Antivirus ) s o ) ) o

Protectie proactivd multi-nivel impotriva pericolelor noi si necunoscute o
Antispyware Blocheazd programele ascunse care urmdaresc activitdtile tale online o
Anti-phishing | Blocheaza furtul, prin pagini web false, al datelor de acces la conturile tale o
Antispam Impiedica e-mailurile nedorite sa-fi invadeze cdsuta postald

. Tti securizeazd automat conexiunea la Internet, oriunde te ofii

Firewall -

Impiedica accesul neautorizat in reteaua ta Wi-Fi
PERFORMANTA
Moduri speciale Modul pentru jocuri reduce consumul de resurse si amand scandrile o
de functionare Modul pentru laptop prelungeste durata de viatd a bateriei o
Optimizare Tnlatura fisiere si nregistrari inutile din registri pentru functionarea optima a sistemului
CONFIDENTIALITATE
Criptare chat Mentine confidentialitatea conversatilor tale prin Yahoo! si MSN Messenger o
Seif pentru fisiere Pastreazd fisierele tale confidentiale intr-un seif criptat
Stergere definitiva | Eimin& urmele fisierelor confidentiale sterse de pe calculatorul t&u
CONTROL

Blocheaza accesul la site-uri web sau la e-mailuri cu continut inadecvart
Control parental
Limiteazd accesul copiilor la Infernet sila alte aplicatii, in anumite intervale de timp

Protectie retea Permite administrarea centralizatd a retelei personale (]
Backup de date Creeazd automat copii de rezerva ale fisierelor si directoarelor
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BitDefender total security

Protectie totald. Vitezd maxima.

BitDefender Total Security 2010
ofera protectie proactiva
completa impotriva tuturor
pericolelor de pe Internet, precum
si optiuni de intretinere a
sistemului si de backup, fara a
reduce viteza calculatorului tau.
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Descarcaq, partajeaza si deschide in siguranta fisierele primite de
la prieteni, rude, colegi precum si de la persoane necunoscute
 Protejeazd impotriva virusilor si a altor programe periculoase pe baza
unora dinfre cele mai performante tehnologii din industrie
* Scaneazd intfregul flux web, e-mail si de mesagerie instant dupad virusi
si spyware, in timp real
» Datoritd celor doud tehnologii proactive distincte pe care le
foloseste, rata sa de detectie a noilor amenintdri este greu de egalat
* [dentifica si elimind programele periculoase de fip rooftkit, proiectate
sa actioneze invizibil si s& preia controlul asupra calculatorului tau,
Blocheazd programele spion care urmdaresc activitdtile tale online

Protejeazd-ti identitatea. Cumpadrd, deruleaza operatiuni bancare,
asculta muzica si vezi filme in siguranta
* Blocheazd paginile web folosite pentru tentativele de furt de dafe
care permit accesul la confturile tale
* Previne fransmiterea neautorizatd de informatii personale prin e-maill,
web sau prin mesageria instant
* Opfiunea de Stegere definitiva elimind urmele Iasate de fisierele
confidentiale sterse de pe calculatorul tau

Protejeaza-ti conversatiile cu optiunea Criptare mesagerie instant
* Prin criptare, mentine confidentialitatea mesajelor pe care le trimiti si
le primesti prin Yahoo! si MSN Messenger
« Seiful pentru fisiere pastreaza in sigurantd informatiile personale sau
documentele confidentiale



e Realizeazd automat copii de rezerva ale fisierelor si directoarelor

Conecteaza-te in siguranta la orice retea acasa, la birou
sau oriunde te afli
« Firewall-ul bidirectional i securizeazd automat conexiunea la Inter-
net, oriunde te-ai afla
* Monitorizarea Wi-Fi impiedicd accesul neautorizat in refeaua ta Wi-Fi

Protejeazad calculatoarele familiei tale

. - . N . i —
* Opfiunea Conftrol parental blocheazd accesul la site-uri web si la = Do
mesajele e-mail cu continut inadecvat ROTAL

* Limiteazd accesul copiilor la Internet si la jocuri, in anumite intervale SE%’]'ETY
de hmp Antivirus & Antispyware (]
* Permite administrarea cu usurintd a securitdfii retelei personale, dintr-o Anti-phishing °
Siﬂ Ul'é Ioccﬁe Criptare mesagerie instant [ )
g ' Protectia retelei personale o
Anfispam [ ]
Te joci cu viteza si fara batai de cap Firewall ®
. L. . L. ) - . o Control parental o
* Reduce nivelul de solicitare a sistemului si nu-fi cere sa intervii in Seif pentru fisiere °
functionarea produsului in timpul jocurilor Optimizare °
Backup ()

Imbunatateste performantele calculatorului tau

* Elimind fisierele si inregistrarile inutile din registri, pentru o mai bund
vitezd de functionare a sistemului

* Tehnologia optimizatd de scanare permite omiterea fisierelor sigure, pentru
0 scanare mai rapidd si pentru un consum redus de resurse ale sistemului

* Modulul Antispam Impiedicd mesajele e-mail nedorite sa-ti invadeze
casuta postald

* Modul Laptop prelungeste durata de viatd a bateriei

Noutati siimbunatatiri in generatia BitDefender 2010

Un plus de protectie: Active Virus Control

Aceastd tehnologie inovatoare monitorizeazd programele care ruleazd pe
calculatorul tau pentru a vedea dacd acestea efectueazd actiuni specifice
aplicatiilor periculoase. Dacd numarul actiunilor de acest fel atinge un anumit
prag, programul respectiv este declarat periculos.

Mai multa viteza: Scanare optimizata

Pentru o mai mare vitezd a scandrii si un consum mai mic de resurse de sistem,
nu se scaneazd fisierele cunoscute ca fiind sigure. BitDefender oferd o bazd
de date cu fisiere sigure care este actualizatd permanent.

westcoast labs

Checkmark

Mai usor de folosit: Profile de utilizator in functie de cunostintele de
operare PC

Indiferent dacad esti expert in probleme de securitate a datelor sau dacad faci
primii pasi in acest domeniu, BitDefender iti oferd posibilitatea sa-fi protejezi
calculatorul foarte usor. Noile profile, Jucator si Parinte, permit adaptarea
interfetei si a functionalitatilor produsului la principalele activitati specifice
categoriei din care faci parte.

* Certificari si premii obtinute de
produsele BitDefender 2009

Cerinte minime de sistem Cerinte de sistem recomandate Cerinte software
* Windows XP SP2, Vista, Windows 7 * Windows XP SP2, Vista, Windows 7 * Yahoo Messenger 8.5
* Procesor de 800 MHz e Spatiu liber pe hard disc: 600 de MB * Windows Live Messenger 8
¢ RAM: e Procesor Intel CORE Duo (1,66 Ghz) sau e Firefox 2.5

- 512 MB (Windows XP) echivalent e Thunderbird 2.0.0.17

- 1 GB (Windows Vista si Windows 7) * RAM - 1GB (Windows XP and Windows 7) * Outlook 2000, 2003, 2007
* 450 MB spatiu liber pe hard disc - 1.5 GB (Windows Vista) * Outlook Express
¢ Internet Explorer 6 e 600 MB spatiu liber pe hard disc ¢ Windows Mail

e Internet Explorer 7
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internet security 2010

Protectie totald. Vitezd maxima.

BitDefender Internet Security 2010
va oferaq, tie si familiei tale, toata
siguranta de care aveti nevoie pe
Internet, fara a reduce viteza cal-
culatoarelor voastre. Asifel, sunteti
protejati de virusi, atacuri informati-
ce si spam si beneficiati de optiuni
de control parental si de firewall.
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Descarca, partajeaza si deschide in siguranta fisierele primite de
la prieteni, rude, colegi precum si de la persoane necunoscute
* Protejeazd impotriva virusilor si a altor programe periculoase pe baza
unora dintre cele mai performante tehnologii din industrie
* Scaneazd intregul flux web, e-mail si de mesagerie instant dupd virusi
si spyware, in fimp real
* Datoritd celor doud tehnologii proactive distincte pe care le foloseste,
rata sa de detectie a amenintdrilor noi este greu de egalat
* |dentifica si elimind programele periculoase de fip rooftkit, proiectate sa
actioneze invizibil si sa preia controlul asupra calculatorului tau
* Blocheaza programele spion care urmaresc activitatile tale online

Protejeaza-ti identitatea. Cumpara, deruleaza operatiuni bancare,
ascultd muzica si vezi filme in siguranta
* Blocheazd paginile web folosite pentru tentativele de furt de date
care permit accesul la confturile tale
* Previne fransmiterea neautorizatd de informatii personale prin e-mail,
web sau prin mesageria instant

Protejeazad-ti conversatiile cu optiunea Criptare mesagerie instant
* Prin criptare, mentine confidentialitatea mesajelor pe care le frimiti si
le primesti prin Yahoo! si MSN Messenger
« Seiful pentru fisiere pastreazad in sigurantd informatiile personale sau
documentele confidentiale



Conecteaza-te in siguranta la orice retea acasa, la birou sau
oriunde te afli
* Firewall-ul bidirectional iti securizeazd automat conexiunea la Inter-
net, oriunde fe-ai afla
e Monitorizarea Wi-Fi impiedicd accesul neautorizat in retfeaua ta Wi-Fi

Protejeazad calculatoarele familiei tale
e Optiunea Control parental blocheazd accesul la site-uri web si la
mesajele e-mail cu continut inadecvat
e Limiteazd accesul copiilor la Internet si la jocuri, in anumite intervale
de fimp
e Permite administrarea cu usurintd a securitatii refelei personale, dintr-o
singurd locatie

Te joci cu viteza si fara batdi de cap
e Reduce nivelul de solicitare a sistemului si nu-fi cere sa interviiin
functionarea produsului n timpul jocurilor

Imbunatateste performantele calculatorului tau
* Tehnologia optimizatd de scanare permite omiterea fisierelor sigure,

pentru o scanare mai rapidd si pentru un consum redus de resurse ale

sistemului

* Modulul Anfispam impiedicd mesajele e-mail nedorite sa-ti invadeze
casuta postald

* Modul Laptop prelungeste durata de viatd a bateriei

Noutafi si imbunadtatiri in generatia BitDefender 2010

Un plus de protectie: Active Virus Control

Aceastd tehnologie inovatoare monitorizeazd programele care ruleazd pe
calculatorul tau pentru a vedea dacd acestea efectueazd actiuni specifice
aplicatiilor periculoase. Dacd numarul actiunilor de acest fel atinge un anumit
prag, programul respectiv este declarat periculos.

Mai multa viteza: Scanare optimizata

Pentru o mai mare vitezd a scandrii si un consum mai mic de resurse de sistem,
nu se scaneazd fisierele cunoscute ca fiind sigure. BitDefender oferd o bazd
de date cu fisiere sigure care este actualizatd permanent.

Mai usor de folosit: Profile de utilizator in functie de cunostintele de
operare PC

Indiferent daca esti expert in probleme de securitate a datelor sau daca faci
primii pasi in acest domeniu, BitDefender iti oferd posibilitatea sa-ti protejezi
calculatorul foarte usor. Noile profile, Jucator si Parinte, permit adaptarea
interfetei si a functionalitatilor produsului la principalele activitati specifice
categoriei din care faci parte.

Cerinte minime de sistem

e Windows XP SP2, Vista, Windows 7 ¢ Windows XP SP2, Vista, Windows 7
e Procesor de 800 MHz * Spatiu liber pe hard disc: 600 de MB
* RAM: ¢ Procesor Intel CORE Duo (1,66 Ghz) sau .
- 512 MB (Windows XP) echivalent
- 1 GB (Windows Vista si Windows 7) * RAM - 1GB (Windows XP and Windows 7) .
* 450 MB spatiu liber pe hard disc - 1.5 GB (Windows Vista)

¢ Internet Explorer 6 ¢ 600 MB spatiu liber pe hard disc

Internet Explorer 7

o |9

Cerinte de sistem recomandate
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* Certificari si premii obtinute de
produsele BitDefender 2009

Cerinte software

Firefox 2.5

* Yahoo Messenger 8.5
e Windows Live Messenger 8

e Thunderbird 2.0.0.17
Outlook 2000, 2003, 2007
* Qutlook Express

e Windows Mail
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Protectie totald. Vitezd maxima.

BitDefender Antivirus 2010 ofera
protectie proactiva avansata
impotriva virusilor, a progra-
melor spion, a tentativelor

de frauda (phishing) si a celor
de furt de date personale, fara
areduce viteza de functionare
a calculatorului tau.
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Descarca, partajeaza si deschide in siguranta fisierele primite
de la prieteni, rude, colegi precum si de la persoane necunoscute
* Protejeazd impotriva virusilor si a altor programe periculoase pe baza
unora dintre cele mai performante tehnologii din industrie
» Scaneazad infregul flux web, e-mail si de mesagerie instant dupd virusi
si spyware, in fimp real
* Datoritd celor doud tehnologii proactive distincte pe care le
foloseste, rata sa de detectie a noilor amenintari este greu de egalat
e |dentifica si elimind programele periculoase de tip roofkit, proiectate
sa acfioneze invizibil si s& preia controlul asupra calculatorului tau

Protejeazad-ti identitatea. Cumpard, deruleaza operatiuni bancare,
ascultd muzica si vezi filme in siguranta
* Blocheazd paginile web folosite pentru tentativele de furt de date
care permit accesul la confturile tale
* Previne fransmiterea neautorizatd de informatii personale prin e-mail,
web sau prin mesageria instant



Protejeazad-ti conversatiile cu optiunea Criptare mesagerie instant
* Prin criptare, mentine confidentialitatea mesajelor pe care le trimiti si
le primesti prin Yahoo! si MSN Messenger

Te joci cu viteza si fara batai de cap
* Reduce nivelul de solicitare a sistemului si nu-fi cere sa inferviiin
functionarea produsului in timpul jocurilor

Imbunatateste performantele calculatorului tau
* Tehnologia optimizatd de scanare permite omiterea fisierelor sigure, pentru
0 scanare mai rapidd si penfru un consum redus de resurse ale sistemului
* Modul Laptop prelungeste durata de viatd a bateriei

ilichemer kb, JOU0 i
S e L
i [—— — ——
[ g Freii e o
e _N—]
6 watrn Tt sl
T . AT
i s ey L Qe R ——
— o T
G s s
| P
- r—
e ——
o et 8 e e g g B i e e e SR
i e e
TOTAL
SECURITY
2010
Antivirus & Antispyware [ J
Anti-phishing [ J
Criptare mesagerie instant [ ]
Protectia retelei personale [
Antispam [
Firewall [ J
Control parental [ )
Seif pentru fisiere [ )
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Noutdati siimbundtatiri in generatia BitDefender 2010

Un plus de protectie: Active Virus Control

Aceastd tehnologie inovatoare monitorizeazd programele care ruleazd pe
calculatorul tau pentru a vedea dacd acestea efectueazd actiuni specifice
aplicatiilor periculoase. Dacd numarul actiunilor de acest fel atinge un anumit
prag, programul respectiv este declarat periculos.

Mai multa viteza: Scanare optimizata

Pentru o mai mare vitezd a scandrii si un consum mai mic de resurse de sistem,
nu se scaneazd fisierele cunoscute ca fiind sigure. BitDefender oferd o bazd
de date cu fisiere sigure care este actualizatd permanent.

Mai usor de folosit: Profile de utilizator in functie de cunostintele de

operare PC

Indiferent dacad esti expert in probleme de securitate a datelor sau daca faci
primii pasi in acest domeniu, BitDefender iti oferd posibilitatea sa-fi protejezi
calculatorul foarte usor. Noile profile, Jucator si Parinte, permit adaptarea
interfetei si a functionalitatilor produsului la principalele activitati specifice

categoriei din care faci parte.

Cerinte minime de sistem

* Windows XP SP2, Vista, Windows 7

* Procesor de 800 MHz

* RAM:

- 512 MB (Windows XP)

- 1 GB (Windows Vista si Windows 7)
450 MB spatiu liber pe hard disc

¢ Internet Explorer 6

Cerinte de sistem recomandate

e Windows XP SP2, Vista, Windows 7

* Spatiu liber pe hard disc: 600 de MB

¢ Procesor Infel CORE Duo (1,66 Ghz) sau
echivalent

* RAM - 1GB (Windows XP and Windows 7)

- 1.5 GB (Windows Vista)
* 600 MB spatiu liber pe hard disc
¢ Internet Explorer 7

westcoast labs

Checkmark

100

VIRUS
| virusbtn.com )

* Certificari si premii obtinute de
produsele BitDefender 2009

Cerinte software

* Yahoo Messenger 8.5

* Windows Live Messenger 8
e Firefox 2.5

e Thunderbird 2.0.0.17

* Outlook 2000, 2003, 2007

* Qutlook Express

* Windows Mail
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Solutii pentru companii

Solutiile de securitate BitDefender pentru companii seteaza noi standarde pentru manage-
mentul proactiv al amenintarilor informatice. Mai mult ca niciodata, securizarea propriilor
retele ar trebui sa preocupe companiile, indiferent de gradul de dezvoltare in care se afla.
Numarul, varietatea, dar si puterea amenintarilor informatice au crescut ingrijorator, iar
organizatiile trebuie sa fie pregatite pentru peisajul mereu in schimbare al atacurilor de tip
malware.

BitDefender ofera administratorilor IT posibilitatea cresterii productivitatii si le reduce cos-
turile legate de management sau malware, prin optiunea administrarii centralizate, protejarea
si controlul statiilor din cadrul retelei companiei. Prin intermediul sistemului de management
centralizat si al sistemului de raportare, solutiile BitDefender ofera un grad ridicat de usurinta
in utilizare, atat pentru afacere cat si pentru administratorii IT.

Beneficii cheie
* Reducerea efortului si a costurilor de administrare
e Securitate sporitd a companiei
* O mai mare usurinta in utilizare
* Productivitate sporita a angajatilor
e Optimizare pentru mediile de afaceri in crestere

CATEGORIE PRODUS SISTEM DE OPERARE
Protectie si administrare statii de lucru | BitDefender Client Security Windows
Protectie servere de fisiere BitDefender Security for File Servers Windows

BitDefender Security for Samba Unix

BitDefender Security for SharePoint Windows
Protectie servere de mail BitDefender Security for Exchange Windows

BitDefender Security for Mail Servers Windows, Linux, FreeBSD
Protectie Gateway BitDefender Security for ISA Servers Windows

FTHRMEY

BitDefender Business Solutions
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Pachete de produse
Pachetele de produse BitDefender sunt destinate administrarii simple si eficiente a unor retele informatice
de diferite dimensiuni si grade de complexitate. Fiecare pachet grupeaza solutiile de securitate a datelor

care corespund unui anume scenariu de folosire a retelelor informatice si care se pliaza perfect pe nevoile

fiecarei companii.

Avantaje:

e Alternativa convenabild fata de achizitia fiecarui produs in parte

e Set complet de solutii adaptat la tipul si dimensiunile retelei

¢ Reduce eforturile necesare administrarii retelei
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Antivirus & Antispyware ° ° ° o [
Firewall o
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Componentele BitDefender Small Office Security

Antivirus & Antispyware ° ° ° ° ° ° °

Functionalitati ;lriwall & Antiohishi °

- . ntispam & Antiphishing (] o °
Antivirus & Artispyware ° ° ° Controlul utilizatorilor & °
Fuewall - O Backup local
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Controlul utilizatorilor & Backup local ° Windows, q
DT el . ° . Platforma Windows Windows Windows ~Linux, Windows Windows FEZEE’D
Platforma Windows Windows Linux, FreeBSD FreeBSD

Functionalitati

Componentele BitDefender Corporate Security
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CARACTERISTICI CHEIE

® Automatizarea, pe baza de politici de
securitate, a activitatilor administrative
de rutina si a raspunsului la eveni-
mentele de securitate*

® Administrare multi-nivel, cu posibilita-
tea stabilirii de servere master si slave

® Control centralizat al caracteristicilor an-
tivirus, firewall, de actualizare, antispam,
de control al datelor si al utilizatorilor

o Detectare automata a statiilor noi si
instalarea solutiei pe acestea

® |dentificarea si corectarea situatiei
sistemelor care nu respecta cerintele
de securitate

® Protectie euristica proactiva impotri-
va pericolelor informatice pe durata
“ferestrei de vulnerabilitate”

© Backup de date la nivel de statie de lucru
® Rapoarte detaliate

® Compatibilitate extinsa
cu script-urile WMI

Componentele BitDefender
Client Security

BitDefender Business Client

e odata instalat pe statiile de lucru ale
companiei, ofera protectie proactiva
de top impotriva virusilor, a programe-
lor spion, a rootkit-urilor, a mesajelor
de tip spam, a tentativelor de fraudare
de tip phishing si a altor programe
periculoase.

BitDefender Management Server

e efectueaza in mod automat activitatile
de rutind sau repetitive pentru manage-
mentul mai eficient al retelei

e asigurd respectarea cerintelor de
securitate a datelor prin aplicarea de
politici consecvente in intreaga retea
e administreaza si controleaza
BitDefender Business Client si alte
solutii BitDefender pentru servere

& bitdefender

bitdefender
CLIENT SECURITY

Protectie si management proactive

BitDefender Client Security este o solutie de securitate si management robusta
si usor de folosit, destinata retelelor companiilor, care ofera protectie proactiva
superioara impotriva virusilor, a programelor spion, a rootkit-urilor, a mesajelor de
tip spam, a tentativelor de fraudare de tip phishing si a altor coduri periculoase.

BitDefender Client Security sporeste productivitatea companiei si reduce

costurile legate de managementul retelei si de securitatea datelor prin administrare
centralizata, protejarea impotriva pericolelor informatice si controlul asupra
calculatoarelor din retelele companiilor.

BENEFICII CHEIE

Volum de munca si costuri reduse pentru administrare

e Oferd o serie de politici de securitate configurabile, care pot fi setate cu usurin-
ta, prin folosirea unor modele predefinite
e Asigura respectarea politicilor de securitate ale companiei de catre utilizatorii
statiilor de lucru mobile, chiar si atunci cand acestea nu sunt conectate la retea
e Compatibilitatea cu Active Directory asigura usurinta si flexibilitatea procesului
de management
e Permite solutionarea problemelor de conformitate cu regulile de securitate a
datelor care apar la extinderea retelei, prin detectarea automata a noilor statii
e Permite automatizarea activitatilor legate de securitatea datelor si de respectarea
cerintelor in domeniu astfel incat raspunsul in cazul evenimentelor neprevazute
este dictat de politicile de securitate stabilite de administrator
e Asigura consecventa protectiei impotriva programelor periculoase in intreaga
retea, prin managementul centralizat al caracteristicilor componentei Business
Client: antivirus, firewall, antispam, update, control date, control utilizatori
e Pentru eficientizarea managementului, i permite administratorului de retea sd
dezinstaleze programe (MSI) de pe statiile client prin utilizarea de script-uri WMI
e Sporeste productivitatea companiei prin optiuni de administrare a activitatii
utilizatorilor:
e Stabileste restrictii, la nivel de utilizator, legate de accesul la site-uri web nesigure
sau cu continut inadecvat, precum si la anumite aplicatii
e Blocheaza mesajele e-mail pe baza de cuvinte cheie
e |imiteaza accesul la Internet in anumite intervale de timp

Managameant

BitDefender Client Security
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BENEFICII CHEIE

Vizibilitate imbunatatita in retea

e Oferd un generator de rapoarte performant, care permite administratorului sa
creeze, in mod regulat, statistici legate de problemele apdrute in retea

e Faciliteaza realizarea auditului de retea (colectarea de informatii legate de compo-
nentele si sistemele informatice ale statiilor de lucru) prin utilizarea de script-uri
de administrare WMI

e Este dotat cu 0 pagind de garda (dashboard) care contine cele mai importante
informatii legate de securitate precum si 0 modalitate rapidd de remediere a
oricdror probleme

Performanta optimizata pentru mediile informatice de afaceri

e Are un impact minim asupra resurselor statiei si ale retelei datoritd consumului
redus de memorie si optimizdrii comunicarii intre server si client

e Este compatibil cu cele mai des folosite tipuri de retea (Ethernet, VPN, remote,
WiFi)

e Oferd o arhitectura evolutivd de tipul master-slave, care poate administra un
numar mai mare de clienti conectati la reteaua centrala din diferite locatii fizice

e Permite stabilirea a doud tipuri de clienti - clientii autorizati, cu acces nelimitat la
interfata, si clientii restrictionati, cu acces limitat la interfata

Securitate sporita a componentei Business Client

Beneficiu

Protejeaza statiile de lucru fixe si

mobile ale companiilor impotriva

programelor periculoase, precum si a ° ° °
atacurilor informatice si a tentativelor
de fraudare

Oferd siguranta si eficientd fluxului
de e-mail in interiorul companiilor

Productivitate sporitd a angajatilor ° °

Ofera posibilitatea realizdrii unor co-
pii de rezervd a datelor importante

Servicii

Sistem avansat de actualizare
Pentru a asigura o protectie continud, BitDefender Client Security primeste cele mai recente
actualizari de semnéturi de virusi si patch-uri pe baza a trei tehnologii configurabile: actuali-
zare la cerere, programata sau automata.

Actualizare produs

Utilizatorii inregistrati beneficiazd de actualizari gratuite ale produsului folosit, pe perioada
de valabilitate a licentei. Clientii fideli beneficiazd de oferte speciale de pret in momentul
reinnoirii licentei, astfel incat BitDefender devine o solutie convenabild pe termen lung.

Suport tehnic profesionist 24/7

Specialistii BitDefender oferd companiilor client suport permanent gratuit, online, prin tele-
fon sau prin e-mail. In plus, poate fi consultatd o baza de date online care contine raspun-
suri la cele mai frecvente intrebadri si remedii pentru cele mai frecvente probleme.

Cerinte de sistem

Bit Defender Management Server

o Procesor compatibil Intel Pentium 1GHz
(2GHz recomandat)
o Memorie RAM: minim 512MB (2GB recomandat)
Spatiu minim de stocare pe hard:
» 1.5GB (2.5GB recomandat)
o Pentru instalare sau upgrade e necesar 3GB de spatiu
Sistem de operare:
» Windows 2000 Professional cu Service Pack 4
« Windows 2000 Server cu Service Pack 4
» Windows XP cu Service Pack 2
» Windows Server 2003 cu Service Pack 2
» Windows Vista
« Windows 2008 Server
» Windows 7
o Bazd de date: Microsoft SQL Server 2005 / SQLExpress

BitDefender Management Agent

 Procesor compatibil Intel Pentium

Memorie RAM minimd:

« 256MB RAM (512MB recomandat) pentru Windows 2000,
Windows XP, Windows 2003

« 512MB RAM (1GB recomandat) pentru Windows Vista,
Windows 2008, Windows 7

o Spatiu minim pe hard disk: 100MB (200MB recomandat)

Sistem de operare:

« Windows 2000 Professional cu Service Pack 4 si Update
Rollup 1 Version 2

« Windows 2000 Server cu Service Pack 4

« Windows XP cu Service Pack 2

« Windows Server 2003 cu Service Pack 2

» Windows Vista

« Windows 2008 Server

» Windows 7

o Linux 2.4.x or 2.6.x cu glibc 2.3.1 sau mai recent si
libstdc++5 from gcc 3.2.2 sau mai recent

BitDefender Management Console

« Procesor compatibil Intel Pentium

Memorie RAM minima: :

« 256MB RAM (512MB recomandat) pentru Windows 2000

« 512MB RAM (1GB recomandat) pentru Windows XP,
Windows 2003, Windows Vista, Windows 2008, Windows 7

Spatiu minim pe hard disk:

« 500MB (1GB recomandat)

« Pentru instalare sau upgrade sunt necesari 2GB

Sistem de operare:

« Windows 2000 cu Service Pack 4

« Windows XP cu Service Pack 2

« Windows Server 2003 cu Service Pack 2

« Windows Vista

« Windows Server 2008

o Windows 7

« Software: Internet Explorer 6.0(+); Microsoft Management
Console (MMC) 3.0(+)

 Rezolutie minima: 1024x768 / 16 bit

BitDefender Business Client

 Procesor compatibil Intel Pentium 800MHz

Memorie RAM minima: :

» 256 MB RAM (512 MB recomandat) pentru Windows 2000

« 256 MB RAM (1 GB recomandat) pentru Windows XP

« 512MB RAM (1GB recomandat) pentru Window Vista,
Window 7

» Spatiu minim pe hard disk: 200MB (400MB pentru
instalare)

Sistem de operare:

» Windows 2000 Professional cu Service Pack 4 si Update
Rollup 1 Version 2

» Windows XP cu Service Pack 2

» Windows Vista

« Windows 7

BitDefender Update Server

o Puteti instala BitDefender Update Server pe orice computer
care ruleaza Windows 2000 sau un sistem de operare
Windows mai recent.

« Browsere acceptate:

« Internet Explorer 6 (+) pentru Windows 2000

« Internet Explorer 7 (+) pentru Windows XP, Windows Vista,
Windows 7, Windows Server 2003, Windows 2008 Server

o Mozilla Firefox 2.0 (+)

Toate marcile, denumirile comerciale si pro-
dusele la care se face referire in acest document
sunt proprietatea detinatorilor respectivi.

& bitdefender



CARACTERISTICI CHEIE

e Usor si rapid de instalat si folosit
* [Interfata intuitiva

* Protectie euristica proactiva im-
potriva pericolelor informatice pe
durata “ferestrei de vulnerabilitate”

e Filtrare antispam multi-nivel

e Filtrare pe baza de continut si pe
baza de atasament

® Protectie impotriva programelor
spion si a tentativelor de fraudare

e Compatibilitate cu software de
administrare centralizata

TEHNOLOGII BITDEFENDER

La baza tuturor produ-
@h have selor BitDefender sta

B-HAVE, o metoda de detectie in curs de
brevetare, care constd in analizarea, in in-
teriorul unui calculator virtual, a comporta-
mentului aplicatiilor cu potential periculos,
eliminandu-se in acest fel alarmele false si
sporindu-se in mod simtitor rata de detec-
tie a pericolelor noi si necunoscute.

0 Pentru a oferi o solutie
MNELAET maibunila problema
noilor valuri de spam, Laboratoarele
BitDefender au creat un filtru antispam
puternic. n interiorul laboratorului anti-
spam, NeuNet este “antrenat” pe baza unei
serii de mesaje spam astfel incat acesta sa
poatd recunoaste noile mesaje de acest tip
prin identificarea asemanarilor cu cele pe
care le-a examinat deja.

Motoare antivirus atestate

0 serie de organisme de certificare impor-
tante, cum ar fi ICSA Labs, Virus Bulletin
si Checkmark, au atestat faptul cd motoa-
rele de scanare BitDefender, castigatoare a
numeroase premii, ofera cea mai proactiva
protectie antivirus.

& bitdefender

bitdefender
SECURITY FOR EXCHANGE

Protectie completa impotriva programelor periculoase
pentru serverele Exchange

BitDefender Security for Exchange ofera module antivirus, antispyware, antispam,
antiphishing, precum gi filtrare pe baza de continut si de atasament, complet inte-
grate cu serverele MS Exchange, pentru a crea un mediu Exchange perfect sigur.
Protejeaza traficul de pe serverele Exchange impotriva celor mai noi si mai complexe
programe periculoase si impotriva tentativelor de furt de date confidentiale si valo-
roase.

BENEFICII CHEIE

Protectie impotriva programelor periculoase pentru e-mail

e Combate programele periculoase cu propagare prin e-mail prin filtrarea si
blocarea mesajelor purtatoare de virusi, programe spion, troieni, backdoor sau
a altor coduri active de acest fel

e Scaneaza mesajele e-mail la intrarea/iesirea din server pentru siguranta perma-
nenta a mediului Exchange

e Extinde aria de acoperire a protectiei impotriva programelor periculoase
incluzand in aceasta si destinatarii externi ai mesajelor e-mail filtrate (clienti,
parteneri, prieteni)

e QOfera protectie antiphishing prin detectarea proactiva a mesajelor create special
pentru a-1 pacali pe destinatar si pentru a-l determina sa-si dezvaluie datele
confidentiale

e Coreleaza mesajul e-mail cu 0 anumita adresa IP astfel incat mesajele cu
headere falsificate nu mai pot trece de filtrul White List

Productivitate sporita in mediul de afaceri

e Reduce fluxul de mesaje e-mail si consumul de resurse ale retelei datorita capa-
citatilor sale extinse de protectie impotriva programelor periculoase
e Determind sporirea vitezei de livrare a mesajelor e-mail si reduce consumul de
resurse ale serverului datoritd procesului sau optimizat de scanare
« Imbunétateste productivitatea companiei si previne pierderea de date confiden-
tiale prin filtrarea tuturor mesajelor care trec prin serverul Exchange, pe baza:
e continutului (subiect, expeditor, destinatar) si a atasamentelor acestora
e criteriilor definite pentru grupurile de utilizatori existente

Antivirus

m
Content Filtaring
Reports & Statistics

BitDefender Security
for Exchange
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BENEFICII CHEIE

e Oferd un sistem de protectie antispam extrem de eficient si organizat pe mai multe
niveluri, care:
e Reduce fluxul de mesaje e-mail prin clasificarea precisa a mesajelor ca spam, phish-
ing (tentative de fraudare) sau legitime
e Blocheazd mesajele nedorite pe baza:
- filtrelor de conexiune, cum ar fi Lista de admitere pe bazé de IP (Allow/Deny
IP List) si Lista neagrd a expeditorilor (Sender Black List)
- filtrului Bayesian, care poate fi “antrenat” sa recunoasca trasaturile specifice
mesajelor spam primite pe serverul dumneavoastra
- filtrului RBL (Real-time Blackhole List), care blocheaza mesajele spam
venite de la servere de mail cunoscute ca surse de spam
e Permite adaptarea sensibilitatii filtrului antispam prin stabilirea unor praguri foarte
stricte sau foarte permisive, in functie de grupul de utilizatori
e Redirectionaezd mesajele spam, in mod automat, catre Folderul Junk
al serverului Exchange
e GCompatibil cu WBL (White List/ Blacklist), ceea ce va permite sd stabiliti liste de adrese
fiabile si nesigure pe baza careia sa “acceptati intotdeauna”, respectiv sd “respingeti
intotdeauna” mesajele e-mail corespunzdtoare

Usurinta sporita in utilizare

e Procesul de filtrare este mult mai flexibil datoritd folosirii politicilor de filtrare antivirus,
antispam, pe bazé de continut si de atasament specifice fiecarui grup sau utilizator

e Genereaza statistici si rapoarte detaliate cu ajutorul unei baze de date legate de activitatea
produsului

e Permite configurarea la distanta a protectiei serverului prin simpla instalare a consolei de
administrare pe unul dintre calculatoarele din interiorul retelei

« In cazul detectdrii unui virus, trimite imediat mesaje de avertizare catre personalul
insdrcinat cu securitatea si administrarea retelei

e Dupa trecerea prin filtrele antivirus, antispam, pe baza de continut si de atasament, me-
sajele e-mail periculoase sau supuse unor restrictii pot fi izolate intr-o zond de carantind in
care pot fi administrate dupd cum se considera necesar

o Salveazd, restaureaza si migreaza setdrile consolei

Caracteristici ale BitDefender Security for Exchange

Beneficiu

Protejeaza fluxul de mesaje e-mail

impotriva pericolelor informatice si o

a fraudei

Reduce fluxul de mesaje e-mail si

consumul de resurse ale retelei si ® ° °
ale serverului

Productivitate sporita ° ° °

Usurinta sporitd in utilizare [ [

Compatibil cu administrarea centralizata
BitDefender Management Server oferd posibilitatea administrarii centralizate a majoritatii
solutiilor BitDefender pentru companii instalate pe calculatoarele din retea, inclusiv a produ-
sului BitDefender Security for Exchange. Acest tip de integrare vé permite sa folositi consola
Management Serverului pentru a:
e Accesa setdrile de configurare ale produsului BitDefender Security for Exchange
e Obtine informatii legate de evenimente esentiale, cum ar fi:avertismentele legate de
configurare, anunturile legate de expirarea licentei
e Genera statistici usor de interpretat si rapoarte bazate pe informatiile primite de la
BitDefender Security for Exchange

Servicii

Sistem avansat de actualizare

Pentru a asigura protectia permanenta
a mesajelor e-mail, BitDefeder Secu-
rity for Exchange primeste cele mai
recente actualizari si remedii pe baza a
trei tehnologii configurabile: la cerere,
programatd si automata.

Actualizare produs

Utilizatorii inregistrati beneficiazd de
actualizari gratuite ale produsului
folosit, pe perioada de valabilitate a
licentei. Clientii fideli beneficiaza de
oferte speciale de pret in momentul
reinnoirii licentei, astfel incat BitDe-
fender devine o solutie convenabild
pe termen lung.

Suport tehnic profesionist 24/7

Specialisti BitDefender oferd compa-
niilor client suport permanent gratuit,
online, prin telefon sau prin e-mail.
In plus, poate fi consultatd o baza de
date online care contine raspunsuri la
cele mai frecvente intrebdri si remedii
pentru cele mai comune probleme

Cerinte de sistem

Software

* |Internet Explorer 6
» MS Exchange 2007/ 2003/ 2000 + SP3

Hardware
e Spatiu minim pe hard disc 1 GB

Toate mdrcile, denumirile comerciale si pro-
dusele la care se face referire in acest document
sunt detinute de proprietarii lor respectivi.

& bitdefender



CARACTERISTICI CHEIE

o Usor si rapid de instalat si folosit

e Usor de integrat cu serviciul
dumneavoastra de mail curent

® Compatibil cu majoritatea
platformelor importante de e-mail

® Protectie euristica proactiva impotri-
va pericolelor informatice pe durata
‘ferestrei de vulnerabilitate”

® Filtrare antispam multi-nivel

® Fiftrare pe baza de continut si pe
baza de atasament

® Protectie impotriva programelor
spion si a tentativelor de fraudare

® [nterfata intuitiva

Servicii

Sistem avansat de actualizare
Pentru a asigura protectia permanenta a
mesajelor e-mail, BitDefender Security for Mail
Servers primeste cele mai recente actualizari si
remedii pe baza a trei tehnologii configurabile:
la cerere, programatd si automata.

Actualizare produs

Utilizatorii inregistrati beneficiaza de actualizari
gratuite ale produsului folosit, pe perioada de
valabilitate a licentei. Clientii fideli beneficiaza
de oferte speciale de pret in momentul rein-
noirii licentei, astfel incat BitDefender devine o
solutie convenabild pe termen lung.

Actualizare automata

Pentru a reduce pericolul reprezentat de virusii
noi, semndaturile acestora sunt trimise automat
cdtre serverele dumneavoastrd, imediat ce
sunt identificate, fara a mai astepta urmatoarea
actualizare programata.

& bitdefender
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bitdefender
SECURITY FOR MAIL SERVERS

Protectie completa impotriva programelor periculoase
pentru serverele de mail bazate pe Windows sau pe UNIX

Destinat serverelor de mail care ruleaza pe platforme Windows sau UNIX,
BitDefender Security for Mail Servers asigura un trafic de mail sigur pentru companii
si pentru furnizorii de servicii datorita tehnologiilor pe care le reuneste: antivirus,
antispyware, antispam, antiphishing, precum gi de filtrare pe baza de continut si ata-
sament. Datorita compatibilitatii sale cu majoritatea platformelor de e-mail existente,
solutia va protejeaza in permanenta compania de noile tipuri de programe periculoa-
se si de tentativele de furt de date importante si confidentiale.

BENEFICII CHEIE

Protectie impotriva programelor periculoase pentru e-mail

e Combate programele periculoase cu propagare prin e-mail prin filtrarea si bloca-
rea mesajelor purtatoare de virusi, programe spion, troieni, backdoor sau a altor
coduri active de acest fel

e Ofera protectie antiphishing prin detectarea proactiva a mesajelor create special
pentru a-1 pacali pe destinatar si pentru a-l determina sa-si dezvaluie datele
confidentiale

e Poate functiona™ ca proxy pentru mai multe servere de mail prin interfate care
pot filtra traficul directionat catre diferite servere de mail

e Filtrul Directory Harvesting protejeaza impotriva tentativelor de furt a adreselor
de mail valide de pe serverul de mail

e Ofera posibilitatea de a trata/intercepta separat “riskware”-ul (aplicatii potential
daunatoare) **

Compatibilitate

e Este prevazut cu un agent proxy SMTP care:
e Permite utilizarea solutiei cu platforme de e-mail generice, de tipul Windows
SMTP Mail Servers, Exim**, Dmail**
e Qferd acces la o serie de caracteristici ca: limitarea numdarului de conexiuni,
stabilirea de restrictii legate de retelele fiabile si de domeniul de relay

BitDefender Security
for Mail Servers
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BENEFICII CHEIE

e Include**agenti speciali care asigurd integrarea cu cativa dintre cel mai des folositi
agenti de transfer de mail, cum ar fi: Sendmail (milter), Postfix, Courier, gmail si Platforme bazate pe UNIX
CommuniGate Pro

‘o . . o Cerinte de sistem:
e Respectd intru totul FHS (Filesystem Hierarchy Standard) fara ingerinte in sistem **

e Asigura compatibilitatea cu principalele platforme bazate pe Unix, datoritd pachetelor * Linux Kernel: 2.4.x sau 2.6.x (recomandat)

sale rpm, deb si generic .tar.run * FreeBSD: 5 (sau mai recent, cu compat5x)

' ' e glibc: 2.3.1 sau mai recent si libstdc++5
Productivitate sporita in mediul de afaceri de la gcc 3.2.2 sau mai recent

e P 1.4Ghz, RAM256MB, HDD200MB .
e Reduce fluxul de mesaje e-mail si consumul de resurse ale retelei datoritd capacitati- Ghz, S6MB, 00

lor sale extinse de protectie impotriva programelor periculoase Solutia este compatibila
e Determina sporirea vitezei de livrare a mesajelor e-mail si reduce consumul de resur- cu urmatoarele platforme:
se ale serverului datoritd procesului sdu optimizat de scanare
o Imbunitateste productivitatea administratorului de retea si previne pierderea de date
confidentiale prin filtrarea tuturor mesajelor care trec prin serverul Exchange, pe
baza continutului (subiect, corpul mesajului, expeditor, destinatar), a atasamentelor

RedHat Enterprise Linux 3, Linux 9 sau mai
recent  SuSE Linux Enterprise Server 9,
Linux 8.2 sau mai recent  SNovell Linux
e Fedora Core 1 sau mai recent ¢ Debian

acestora si criteriilor definite pentru grupurile de utilizatori existente GNU/Linux 3.1 sau mai recent » Slackware
e Oferd un sistem de protectie antispam extrem de eficient si organizat pe mai multe 9.x sau mai recent » Mandrake/Mandriva 9.1
niveluri, care: sau mai recent
e reduce fluxul de mesaje e-mail prin clasificarea precisd a acestora ca spam,
phishing (tentative de fraudare) sau legitime Platforme hazate pe Windows:

e Blocheaza mesajele nedorite, in functie de mai multe filtre, printre care:
- filtre de conexiune de tipul Allow/Deny IP List* si Sender Black List*
- filtrul Bayesian, care poate fi “antrenat” si recunoasca trasaturile specifice 64 biti: orice statie Windows (Intel sau
mesajelor spam primite pe serverul dumneavoastra AMD) + Spatiu minim pe hard disc - 300 MB

s . L ) ; . . 32 hiti: Windows 2000 SP4 + Update Rollup
filtrului RBL (Real-time Blackhole List), care blocheazd mesajele spam venite de 12, Windows 2003 Server + SP1, Win-

Cerinte de sistem:

la servere de mail cunoscute ca surse de spam dows Server 2008, Windows Server 2008
e Permite adaptarea sensibilitatii filtrului antispam prin stabilirea unor praguri R2, Internet Explorer 6 « Pl 300MHz, RAM
foarte stricte sau foarte permisive, in functie de grupul de utilizatori 256MB, HDD min 1 GB
e Coreleazd* mesajul e-mail cu o anumita adresa IP astfel incat mesajele cu heade-
re falsificate nu mai pot trece de filtrul White List Toate marcile, denumirile comerciale si pro-

dusele la care se face referire in acest document

e Compatibil cu WBL (White List/ Blacklist), ceea ce véd permite sa stabiliti liste de sunt proprietatea detindtorilor respectiv

adrese fiabile si nesigure pe baza carora sa “acceptati intotdeauna”, respectiv sd
“respingeti intotdeauna” mesajele e-mail corespunzdtoare
e Permite trimiterea de notificari email sau alerte SNMP prin SNMP Logger plug-in**

Usurinta sporita in utilizare

e Procesul de filtrare este mult mai flexibil datoritd folosirii politicilor de filtrare antivirus, antispam, pe baza de continut si de atasament
specifice fiecdrui grup sau utilizator

e Genereazd statistici si rapoarte detaliate legate de activitatea solutiei

e Trimite notificari e-mail modificabile legate de activitatea sa

e Permite configurarea la distantd a protectiei serverului prin instrumentele sale de administrare

e (O interfata speciald in linii de comanda** permite realizarea activitatilor de configurare post-instalare si de administrare

e Poate izola mesajele e-mail periculoase sau restrictionate, intr-o zond de carantind, pentru a putea fi examinate ulterior

e Oferd optiunea de cdutare** a anumitor mesaje in zona de carantind, in functie de expresii frecvente, expeditor, destinatar, data si moti-
vul trimiterii in carantind

e Permite** efectuarea de actiuni administrative prin SNMP, datorita prezentei SNMP Daemon Plug-in

Compatibil cu administrarea centralizata

BitDefender Management Server oferd posibilitatea administrarii centralizate a majoritatii solutiilor BitDefender pentru companii instalate
pe calculatoarele din retea, inclusiv a produsului BitDefender Security for Mail Servers. Acest tip de integrare va permite sa folositi consola
Management Serverului pentru a:
e Accesa setdrile de configurare ale produsului BitDefender Security for Mail Servers
e Obtine informatii legate de evenimente esentiale, cum ar fi: avertismentele legate de configurare, anunturile legate de expirarea licentei
e Genera statistici usor de interpretat si rapoarte bazate pe informatiile primite de la BitDefender Security for Mail Servers

* Numai pentru platformele bazate pe Windows
** Numai pentru platformele bazate pe UNIX

& bitdefender



CARACTERISTICI CHEIE

* Protectie antivirus, antispyware $i
antirootkit superioara pentru fluxul
de fisiere

® Protectie euristica proactiva im-
potriva pericolelor informatice pe
durata ‘ferestrei de vulnerabilitate”

e Scanare optimizata, pentru acce-
sarea mai rapida a fisierelor

® Scanare pe mai multe fire de
executie pentru reducerea timpului
necesar acestui proces

e Scanare la acces si la cerere pen-
tru protectia completa a serverului
de fisiere

e Compatibilitate cu consola de
administrare centralizata, care
reduce eforturile de administrare

® Compatibilitate cu arhitectura pe
64 de biti

TEHNOLOGII BITDEFENDER

@ b-have -2 bazq tuturor prodvu-
selor BitDefender sta

B-HAVE, o metoda de detectie in curs de
brevetare, care constd in analizarea, in in-
teriorul unui calculator virtual, a comporta-
mentului aplicatiilor cu potential periculos,
elimindndu-se in acest fel alarmele false si
sporindu-se in mod simtitor rata de detec-
tie a pericolelor noi si necunoscute.

Motoare antivirus atestate

Motoarele de scanare BitDefender, premiate
in repetate randuri si care folosesc tehnolo-
gia B-HAVE, au primit recunoasterea faptului
cd ofera cea mai proactiva protectie antivi-
rus, din partea unor importante organisme
de atestare, cum ar fi ICSA Labs, VirusBulle-
tin si Checkmark.

& bitdefender
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bitdefender
SECURITY FOR FILE SERVERS

Protectie eficienta pentru punctele de stocare a informatiei din
reteaua companiei dumneavoastra

BitDefender Security for File Servers este o solutie dedicata serverelor bazate pe
Windows. Usor de instalat, configurat si administrat, aceasta ofera protectie de cel
mai inalt nivel impotriva virugilor, a programelor spion si a rootkit-urilor, reducand, in
acelasi timp, efortul necesar administrarii unei solufii software pentru servere.

BENEFICII CHEIE

Productivitate sporita

e Scaneaza si marcheaza fisierele “protejate la scriere” (read only files) o singura
data in cursul aceleiasi sesiuni si nu repeta scanarea decat la lansarea unei noi
sesiuni, in cazul unei actualizari sau a unei infectii in sistem

e Permite accesarea foarte rapida a fisierelor, datorita functionalitatii sale avansate
de scanare pe mai multe fire de executie (multithread scanning)

e Ofera o optiune configurabild de programare a scanarilor antivirus la cerere si a
actualizarilor

e |anseaza notificari legate de efectuarea scanarilor si a actualizarilor prin inter-
mediul modulului sau eficient de Alerte

e Optimizeaza numarul de instante de scanare detectand automat numarul de
procesoare utilizate

Partajarea in siguranta a fisierelor si a documentelor

e Scaneaza in timp real fiecare fisier accesat sau copiat, fard a afecta functionarea
serverului de fisiere

e Permite programarea de scandri antivirus la cerere sau realizarea unor scanari
imediate pentru un plus de siguranta a serverului de fisiere

e Creste viteza de scanare deoarece permite ca procesele legitime sa nu fie anali-
zate

BitDefender Security

for File Servers Antivirus
Antispyware

Antiroothkit
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BENEFICII CHEIE

Usurinta sporita in utilizare

e Oferd o capacitate sporitd de administrare si permite accesarea rapidd a majoritatii
setdrilor datoritd interfetei sale de tip MMC, usor de folosit si intuitiva

e Afiseazd informatii legate de cele mai importante evenimente si oferd un buton de
remediere directd in noua sa pagind de garda (dashboard)

e Oferd rapoarte legate de activitatea produsului prin intermediul sistemului sdu
robust de monitorizare si a modulului de statistici

e Dispune de alerte adaptabile pentru diferite tipuri de evenimente: actualizari de
semndturi antivirus, actualizdri de produs, scandri la cerere si detectare de virusi

e Creazd copii de rezervd, restaureazd si migreaza setarile consolei

Compatibil cu administrarea centralizata

BitDefender Management Server oferd posibilitatea administrarii centralizate a majoritatii
solutiilor BitDefender pentru companii instalate pe calculatoarele din retea, inclusiv a pro-
dusului BitDefender Security for File Servers. Acest tip de integrare vd permite sd folositi
consola Management Serverului pentru a:
e Accesa setdrile de configurare ale produsului BitDefender Security for File Servers
e Obtine informatii legate de evenimente esentiale, cum ar fi: avertismentele legate de
configurare, anunturile legate de expirarea licentei
e Genera statistici usor de interpretat si rapoarte bazate pe informatiile primite de la
BitDefender Security for File Servers

Servicii

Sistem avansat de actualizare

Pentru a asigura protectia permanenta a fisierelor, solutia primeste cele mai recente actua-
lizéri si remedii pe baza a trei tehnologii configurabile: la cerere, programata si automata.

Actualizare produs

Utilizatorii inregistrati beneficiaza de actualizéri gratuite ale produsului folosit, pe perioada
de valabilitate a licentei. Clientii fideli beneficiazd de oferte speciale de pret in momentul
reinnoirii licentei, astfel incat BitDefender devine o solutie convenabild pe termen lung.

Suport tehnic profesionist 24/7

Specialistii BitDefender oferd companiilor client suport permanent gratuit, online, prin
telefon sau prin e-mail. In plus, poate fi consultatd o bazd de date online care contine
raspunsuri la cele mai frecvente intrebdri si remedii pentru cele mai comune probleme.
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Cerinte de sistem
64 biti:

e orice statie Windows (Intel sau AMD)
 Spatiu minim pe hard disc - 1 GB

32 biti:

e Procesor minim- Pentium Il 300 MHz
e 128 MB de memorie RAM, recoman-
dat 256 MB

e Spatiu minim pe hard disc - 1 GB

Platforma de operare:

e Windows 2000 SP4 + Update Rollup
1v2 / Windows 2003 Server + SP1,
Windows Server 2008, Windows Server
2008 R2, Internet Explorer 6

* pentru arhitecturi speciale, de
exemplu serverele cluster, a se vedea
documentatia detaliatd a produsului

Toate marcile, denumirile comerciale si pro-
dusele la care se face referire in acest document
sunt detinute de proprietarii lor respectivi.
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CARACTERISTICI CHEIE

* Protectie euristica proactiva im-
potriva pericolelor informatice pe
durata “ferestrei de vulnerabilitate”

® Permite diferite actiuni si setari
pentru fiecare share protejat

e Compatibil cu sistemele de moni-
torizare SNMP

® [Interfata flexibila si intuitiva pentru
administrarea la distanta

® Compatibil cu principalele
distributii de Linux

Tehnologii BitDefender

La baza tuturor
@b'have solutiilor BitDefender

std B-HAVE, o metoda de detectie

in curs de brevetare, care consta in
analizarea, in interiorul unui calculator
virtual, a comportamentului aplicatiilor
cu potential periculos, elimindndu-se
in acest fel alarmele false si sporindu-
se in mod simtitor rata de detectie a
pericolelor noi si necunoscute

Motoare antivirus atestate

0 serie de organisme de certificare
importante, cum ar fi ICSA Labs, Virus
Bulletin si Checkmark, au atestat faptul
cd motoarele de scanare BitDefender,
castigdtoare a numeroase premii,
oferd cea mai proactiva protectie
antivirus.

& bitdefender
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bitdefender
SECURITY FOR SAMBA

Protectie completa impotriva programelor periculoase pentru
fisierele Samba partajate in refea

BitDefender Security for Samba protejeaza fisierele Samba partajate in refea
impotriva virugilor si a programelor de tip spyware. Prin scanarea tuturor fisierelor
accesate pentru identificarea programelor periculoase cunoscute si noi, aceasta
solutie protejeaza utilizatorii din refea si permite respectarea reglementarilor legate
de protectia datelor. Extrem de flexibil modulul vfs open source BitDefender poate fi
compilat cu orice versiune de Samba, aceasta reprezentand cea mai potrivita alegere
pentru sistemul bazat pe Unix pe care il folositi.

BENEFICII CHEIE

Compatibilitate

e [nclude un modul vfs pre-compilat sau open source, care permite integrarea cu
cea mai recentd versiune Samba disponibila

e Respectd intru totul FHS (Filesystem Hierarchy Standard) fara ingerinte in sistem

e Asigura compatibilitatea cu principalele platforme bazate pe Unix, datoritd pa-
chetelor sale rpm, deb si generic .tar.run

Partajarea in siguranta a fisierelor si a documentelor

e Permite partajarea in siguranta a fisierelor si a documentelor prin adaptarea
actiunilor sale la tipul de program periculos detectat

e Ofera posibilitatea administrérii separate a aplicatiilor riscante (aplicatii cu
potential periculos, dar de care anumite grupuri de utilizatori ar mai putea avea
nevoie)

e Cu ajutorul optiunii incorporate “Pipe to program” (transfer direct catre
program), solutia vd permite sa transferati obiectele detectate de motoarele
BitDefender direct catre script-uri sau catre alte programe

e Va permite sa stabiliti mai multe zone de caranting, in care puteti cduta anumite
elemente in functie de expresii frecvente, expeditor, destinatar, data si cauza
trimiterii in carantind

BitDefender Security
for Samba

Antivirus
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BENEFICII CHEIE

Usurinta sporita in utilizare

e Va permite sa stabiliti seturi diferite de reguli pentru fiecare share protejat astfel incat

politicile specifice de partajare a fisierelor sd fie respectate intr-o mai mare mdsura
e Permite realizarea de actiuni prin SNMP, prin intermediul SNMP Daemon Plug-in
e Poate trimite notificari e-mail sau alerte SNMP adaptabile legate de activitatea sa:
numar de fisiere scanate, dezinfectate, sterse, infectate sau filtrate

e (Oferd o interfatd intuitivd de administrare, BitDefender Remote Admin, care faciliteaza

configurarea, la distantd, a oricdror setari si verificarea istoricului activitatii solutiei
(statistici, grafice si tabele detaliate)

e Are o interfatd alternativd, in linii de comandd, numitd BDSAFE (BitDefender Swiss
Army KniFE), cu ajutorul céreia se pot realiza configurarea post-instalare si sarcini
administrative

Compatibil cu administrarea centralizata
BitDefender Management Server ofera posibilitatea administrarii centralizate a majoritatii

solutiilor BitDefender pentru companii instalate pe calculatoarele din retea, inclusiv a produsului

BitDefender Security for Samba. Acest tip de integrare vé permite sa folositi consola Manage-
ment Serverului pentru a:
e Accesa setdrile de configurare ale produsului BitDefender Security for Samba
e (Obtine informatii legate de evenimente esentiale, cum ar fi: avertismentele legate de
configurare, anunturile legate de expirarea licentei
e Genera statistici usor de interpretat si rapoarte bazate pe informatiile primite de la BitDe-
fender Security for Samba

Servicii

Sistem avansat de actualizare

Pentru a asigura protectia permanentd a mesajelor e-mail, BitDefender Security for Samba
primeste cele mai recente actualizari si remedii pe baza a trei tehnologii configurabile: la
cerere, programata si automata.

Actualizare produs

Utilizatorii inregistrati beneficiazd de actualizari gratuite ale produsului folosit, pe perioada
de valabilitate a licentei. Clientii fideli beneficiazd de oferte speciale de pret in momentul
reinnoirii licentei, astfel incat BitDefender devine o solutie convenabild pe termen lung.

Suport tehnic profesionist 24/7

Specialisti BitDefender ofera companiilor client suport permanent gratuit, online, prin
telefon sau prin e-mail. In plus, poate fi consultatd o baza de date online care contine
raspunsuri la cele mai frecvente intrebdri si remedii pentru cele mai comune probleme.
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Cerinte de sistem
Software

e Sistem de operare:Linux, FreeBSD

e Linux Kernel: 2.4.x sau 2.6.x (reco-
mandat)

* FreeBSD: 5 (sau mai recent, cu com-
pat5x)

e Linux 2.4.x, or 2.6.x cu glibc 2.3.1
sau mai recent si libstdc++5 de la gcc
3.2.2 sau mai recent

e versiunea Samba 3.0 sau mai recenta

1.4Ghz, RAM256MB, HDD200MB

Compatibila cu urmatoarele
distributii Linux:

e Novell Linux

e RedHat Enterprise Linux 3, Linux 9
sau mai recentd

e SuSE Linux Enterprise Server 9, Linux
8.2 sau mai recenta

e Fedora Core 1 sau mai recentd

e Debian GNU/Linux 3.1 sau mai
recenta

e Slackware 9.x sau mai recenta

e Mandrake/Mandriva 9.1 sau mai
recentd

Toate marcile, denumirile comerciale si pro-
dusele la care se face referire in acest document
sunt proprietatea detinatorilor respectivi.
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CARACTERISTICI CHEIE

© Integrare in profunzime in Micro-
soft ISA Server pentru optimiza-
rea si accelerarea procesului de
scanare

* Protectie euristica proactiva im-
potriva pericolelor informatice, pe
durata “ferestrei de vulnerabilitate”

® Scaneaza si filtreaza fluxul HTTP si
FTP, Ia intrare si la iesire

® Permite administrarea pe baza de
politici a grupurilor de utilizatori si
a tipurilor de fisiere

® Se adapteaza la tipul de browser
pentru fluidizarea fluxului de fisie-
re pe web

* Se integreaza perfect in sistemul
de alerte al serverului ISA pentru a
asigura managementul centralizat
al notificarilor

® Interfata intuitiva

Tehnologii BitDefender

La baza tuturor produ-
@b have selor BitDefender sta

B-HAVE, o metoda de detectie in curs de
brevetare, care constd in analizarea, in in-
teriorul unui calculator virtual, a comporta-
mentului aplicatiilor cu potential periculos.
In acest fel se elimina alarmele false si
creste simtitor rata de detectie a pericolelor
noi si necunoscute.

Motoare antivirus atestate

Motoarele de scanare BitDefender, premi-
ate in repetate randuri, folosesc tehnologia
B-HAVE. O serie de organisme importante
de certificare, printre care ICSA Labs,
Virus Bulletin, West Coast Labs, au atestat
faptul cd acestea oferd cea mai buna
protectie proactiva antivirus.

& bitdefender
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bitdefender
SECURITY FOR ISA SERVERS

Protectie antivirus si antispyware pentru fluxul HTTP si FTP

BitDefender Securily for ISA Servers ofera protectie antivirus si antispyware pentru
fluxul de fisiere transmise prin web, inclusiv pentru datele primite prin webmail.
Produsul este perfect compatibil cu serverele Microsoft ISA datorita celor doua filtre
de aplicatii (ISAPI) care protejeaza fluxurile HTTP, FTP si FTP prin HTTP impotriva
virusilor si a programelor spion.

BENEFICII CHEIE

Protectie impotriva programelor periculoase pe web

e (Combate programele periculoase cu propagare prin Internet prin filtrarea si
blocarea fisierelor HTTP si FTP care contin coduri active, cu potential periculos

e Protejeaza array-urile care folosesc Microsoft ISA Server Enterprise Edition

e Poate izola mesajele e-mail periculoase sau restrictionate intr-o zona de caranti-
nd, pentru a putea fi examinate ulterior

Productivitate sporita

e Permite accesarea foarte rapida a fisierelor, datorita capacitatii sale avansate
de scanare pe mai multe fire de executie si compatibilitatii cu Microsoft ISAPI

e Permite administrarea grupurilor de utilizatori si a tipurilor de fisiere, pe baza
de politici precise care acopera atat fluxul HTTP cat si cel FTP, sporind consi-
derabil viteza de functionare a serverului ISA

e Elimina riscul blocarii browser-ului si al intreruperilor care intervin la descar-
carea fisierelor de mari dimenisuni pentru ca scaneaza si trimite datele cerute
catre browser in mod gradat, chiar in timpul descarcarii lor

e Este compatibil cu BitDefender Security for Mail Servers, iar impreuna prote-
jeaza fluxul SMTP impotriva virusilor si a mesajelor spam

Antivirus
Antispyware
Content Fillering
URL & P Filtering

BitDefender Security
for ISA Servers
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BENEFICII CHEIE

Usurinta sporita in utilizare e ~
e Face posibild administrarea precisa si accesarea rapidd a majoritatii setarilor "';:'_a—':": Hj—— =
datorita interfetei sale de tip MMC, usor de folosit si intuitiva ‘;_.._ S Vi i et
e Permite stabilirea de reguli de filtrare precise pentru anumite grupuri de adrese IP E':: S
si pe baza a numeroase tipuri de scanare = T v
e Oferd posibilitatea configurarii unor Liste Albe (URL-uri, adrese IP si domenii, = i e e —

site-uri FTP) astfel incat fluxul de fisiere dintre Serverul ISA si locatiile respective —
sa nu fie scanat
e Poate asigura administrarea Serverului ISA la distanta, printr-un client de Termi- =
nal Services (de exemplu Remote Desktop Connection) sau de pe interfata MMVIC
a solutiei BitDefender
e Ofera rapoarte despre activitatea produsului prin modulul sau robust de statistici
e Reduce volumul de munca necesar administrarii prin activarea functiei de
management centralizat al notificarilor, odata cu integrarea alertelor BitDefender
in modulul de alerte al Serverului ISA

Servicii

Sistem avansat de actualizare
Pentru a asigura protectia permanenta a fisierelor, BitDefender Security for ISA
Servers primeste cele mai recente actualizdri si remedii pe baza a trei tehnologii
configurabile: la cerere, programata si automata.

Actualizare de produs
Utilizatorii inregistrati beneficiazd de actualizari gratuite ale produsului folosit,
pe perioada de valabilitate a licentei. Clientii fideli beneficiaza de oferte speciale
de pret in momentul reinnoirii licentei, astfel incat BitDefender devine o solutie
convenabila pe termen lung.

Suport tehnic profesionist 24/7
Specialistii BitDefender ofera companiilor client suport permanent gratuit,
online, prin telefon sau prin e-mail. In plus, poate fi consultatd o baza de date
online care contine rdspunsuri la cele mai frecvente intrebari si remedii pentru
cele mai comune probleme.
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fs'.'-::_ Salact the protacols for the rule saftware
“w‘_'._.na‘.‘_ e Microsoft ISA Server 2000/2004/2006
et ® e Standard Edition
E;‘:‘.. s et e Microsoft ISA Server 2004/2006
o Sy Enterprise Edition
[om] mtr | oo | e Spatiu minim pe hard disc 1 GB
= Toate mdrcile, denumirile comerciale si pro-

BitDefender Security for ISA Servers poate fi descdrcat
pentru evaluare de pe site-ul www.bitdefender.ro.

dusele la care se face referire in acest document
sunt detinute de proprietarii lor respectivi.
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CARACTERISTICI CHEIE

® Protectie antivirus si antispyware
superioara

* Protectie euristica proactiva im-
potriva pericolelor informatice pe
durata “ferestrei de vulnerabilitate”

* Integrare in profunzime in Micro-
soft Virus Scanning API pentru
optimizarea si accelerarea proce-
sului de scanare

® Scanare in timp real si la cerere
pentru protectia permanenta a
fisierelor

® Rapoarte complete despre fisierele
scanate si alerte

Tehnologii BitDefender

La baza tuturor produ-
@b have selor BitDefender sta

B-HAVE, o metoda de detectie in curs de
brevetare, care consta in analizarea, in in-
teriorul unui calculator virtual, a comporta-
mentului aplicatiilor cu potential periculos.
Tn acest fel se elimina alarmele false si
creste simtitor rata de detectie a pericolelor
noi si necunoscute.

Motoare antivirus atestate

Motoarele de scanare BitDefender, premi-
ate Tn repetate randuri, folosesc tehnologia
B-HAVE. O serie de organisme importante
de certificare, printre care ICA Labs, Virus
Bulletin, West Coast Labs, au atestat faptul
cd acestea oferd cea mai buna protectie
proactiva antivirus.

& bitdefender
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bitdefender
SECURITY FOR SHAREPOINT

Solutia potrivita pentru serverele SharePoint

BitDefender Security for SharePoint asigura protectia antivirus si antispyware a serverelor
Microsoft SharePoint. Solutia scaneaza, in timp real, fisierele incarcate in si descarcate
din bibliotecile si listele de documente, cu o rata de detectie excelenta si posibilitatea
trimiterii in carantina a fisierelor infectate. BitDefender Securily for SharePoint permite
desfasurarea in siguranta a proiectelor de colaborare in retelele companiilor si mentine
confidentialitatea activitatilor profesionale.

BENEFICII CHEIE

Siguranta partajarii informatiilor si a proiectelor de colaborare
in retelele companiilor
e Scaneaza fluxul de fisiere pentru a asigura protectia antimalware in timp real si
pentru a preveni epidemiile virale
e Permite programarea de scandri antivirus la cerere sau realizarea unor scanari
imediate, pentru un plus de siguranta
¢ |zoleaza mesajele infectate sau suspecte intr-o zona de carantind in care pot fi
administrate la momentul potrivit

Productivitate sporita

e Scaneaza si marcheaza fisierele “blocate pentru editare” o singura data in cursul
aceleiasi sesiuni si nu repetd scanarea decat la lansarea unei noi sesiuni, in cazul unei
actualizdri sau a unei infectii in sistem

e Permite accesarea foarte rapida a fisierelor si colaborarea in retea, in siguranta, dato-
ritd integrdrii sale avansate si in profunzime in Microsoft Virus Scanning API

e Oferd o optiune configurabild de programare a scandrilor antivirus la cerere si a
actualizarilor

e |anseaza notificdri legate de efectuarea scandrilor si a actualizarilor prin intermediul
modulului sdu eficient de alerte

BitDefender Security

for SharePoint
Antivirus
Antispyware

SharePoint
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BitDefender Security for SharePoint poate fi descarcat
pentru evaluare de pe site-ul www.bitdefender.ro.
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BENEFICII CHEIE

Usurinta sporita in utilizare
e Permite administrarea precisa si accesarea rapida a majoritatii setdrilor, datorita interfetei
sale de tip MMC, usor de folosit si intuitivd
e Oferd rapoarte despre activitatea produsului prin intermediul sistemului sdu puternic de

monitorizare si @ modulului de statistici
e Poate trimite alerte adaptabile pentru diferite tipuri de evenimente: actualizari de semna-
turi antivirus, actualizari de produs, scandri la cerere si detectare de virusi

Servicii

Sistem avansat de actualizare

Pentru a asigura protectia permanenta a fisierelor, BitDefender Security for SharePoint
primeste cele mai recente actualizari si remedii pe baza a trei tehnologii configurabile: la
cerere, programata si automata (chiar si prin servere proxy).

Actualizare de produs

Utilizatorii Tnregistrati beneficiazd de actualizari gratuite ale produsului folosit, pe
perioada de valabilitate a licentei. Clientii fideli beneficiazd de oferte speciale de pret in
momentul reinnoirii licentei, astfel incat BitDefender devine o solutie convenabild pe

termen lung.

Suport tehnic profesionist 24/7

Specialistii BitDefender oferd companiilor client suport permanent gratuit, online, prin
telefon sau prin e-mail. In plus, poate fi consultatd o baza de date online care contine

raspunsuri la cele mai frecvente intrebdri si remedii pentru cele mai comune probleme.
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Cerinte de sistem

Software

e Microsoft SharePoint
Portal Server 2003

e Microsoft Windows SharePoint
Services

Hardware
e Spatiu minim pe hard disc 1 GB

Platforma de operare

e Microsoft Windows Server 2003
Standard Edition

e Windows Server 2003 Enterprise

* Windows Server 2003 Datacenter

e Windows Server 2003 Web Edition;
Internet Explorer 6.0

Toate mdrcile si denumirile de produse la care
se face referire sunt marci inregistrate ale
companiilor proprietare.
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Tehnologii BitDefender

Motoare antivirus atestate

O serie de organisme de certificare importante, cum ar fi ICSA Labs, Virus Bulletin si West Coast Labs,
au atestat faptul ca motoarele de scanare BitDefender, castigdtoare a numeroase premii, oferd cea mai

proactiva protectie antivirus.

Active Virus Control

Aceasta tehnologie inovatoare monitorizeaza programele care ruleaza pe calculatorul tdu pentru a vedea
daca acestea efectueaza actiuni specifice aplicatiilor periculoase. Dacd numarul actiunilor de acest fel
atinge un anumit prag, programul respectiv este declarat periculos.

BHAVE  @b-have

Toate produsele BitDefender au la baza tehnologia B-HAVE. Pe langa metoda traditionald de detectie pe
baza de semnaturi si de metodele euristice bazate pe continut, B-HAVE implementeaza euristica bazata pe
comportament. In interiorul calculatorului dumneavoastra, se simuleaza un calculator virtual in care sunt
rulate diferite aplicatii pentru a se verifica daca acestea sunt sau nu periculoase. B-HAVE elimina, practic,
situatiile de identificare gresitd a mesajelor (false positives) si determina o crestere semnificativa a ratei de
detectie pentru aplicatiile periculoase, noi sau necunoscute.

Aceasta tehnologie dezvoltatd de BitDefender reprezinta un nou nivel de securitate, care mentine sistemul

de operare in deplind siguranta, protejandu-l inclusiv de virusii a caror semnaturd nu a fost identificata inca.

Image Spam Filtering

BitDefender a descoperit 0 noua formulad pentru a detecta mesajele spam bazate pe imagini. Aceasta este
folositd la compararea imaginilor si la stabilirea ,distantei” dintre ele, ceea ce inseamna, practic, ca se
stabileste In ce masura imaginile respective sunt diferite. Diferentele astfel descoperite sunt folosite pentru
compararea imaginilor din baza de date de spam cu imaginile suspecte, nou primite. Daca, dupa analizarea
imaginii noi, se obtine un scor inferior unei anumite limite, atunci aceasta este addugata la baza de date de
spam a BitDefender. Aceasta tehnologie duce la o rata de detectie de 98,7% a mesajelor spam bazate pe

imagini.

NEUNET — nEDAET

Bazandu-se pe o intreaga ierarhie de retele neurale, fiecare specializatd pentru identificarea unui anumit
tip de spam, algoritmul intitulat NeuNet completeaza arsenalul de filtre antispam cu o tehnologie rapida si

sigura, care permite o clasificare mai precisa a tipurilor de spam existente.
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SERVICII STANDARD*

Actualizari la fiecare ora

Baza de semnaturi de virusi si motoarele de scanare BitDefender se
actualizeaza la fiecare ora, prin Internet, direct sau printr-un proxy ser-
ver. Daca este necesar, produsul are capacitatea de auto-reparare, prin
descarcarea fisierelor afectate sau lipsa de pe serverele BitDefender.

Actualizarea versiunii de produs

Este accesibild on-line, prin Internet pe toata perioada de valabilitate a
licentei, prin intermediul modulului de actualizare inteligenta
BitDefender Live inclus in produse.

Actualizarea generatiei de produs

Utilizatorii inregistrati beneficiaza de actualizari de produs gratuite
pentru orice noud versiune a produsului pe care il folosesc, pe durata
licentei. Sunt disponibile oferte speciale de pret pentru clientii fideli.

Suport tehnic profesionist 24/7

Specialisti de suport BitDefender ofera clientilor asistentd permanen-
ta online, prin telefon sau pe e-mail. La acestea, se adauga o baza
de date cu rdspunsuri la cele mai frecvente intrebari (FAQ) si solutii
pentru cel mai des intalnite dificultati.

SERVICII EXTRA** Includ toate serviciile standard

Suport telefonic pentru instalarea
si configurarea produselor

Un specialist tehnic BitDefender va oferi asistenta telefonica
specialistilor beneficiarului pentru instalarea si configurarea
produselor de securitate.

Actualizare pe suport fizic, cu expediere prin curier

Pe toata durata de valabilitate a contractului, BitDefender ofera
actualizarea:
- bazei de semnaturi de virusi

* Serviciile standard sunt incluse in pretul licentei
**  Serviciile extra valoreaza 20% din pretul licentei
**%  Serviciile corporate se negociaza direct cu reprezentantii de vanzari

- a motoarelor de scanare

- a versiunii si a generatiei de produs
prin expedierea trimestriala a unui CD continand ultima
versiune BitDefender pusa in vanzare.

Devirusari, la preturi preferentiale

Cand este necesara interventia unor specialisti, echipa de
suport tehnic BitDefender va sta la dispozitie pentru a va
scdpa de virusii incdpatanati.

SERVICII CORPORATE*** Includ toate serviciile extra

Suport on-site pentru instalarea
si configurarea produselor

Un specialist tehnic BitDefender se va deplasa la sediul
beneficiarului pentru a oferi asistenta specialistilor aces-
tuia n procesul de instalare si configurare a produselor de
securitate.

Verificari periodice

Modul de functionare a produselor BitDefender va fi verificat
periodic (o data sau de doud ori pe lund). Vor fi intocmite
rapoarte constatatoare pentru situatia existenta si pentru
operatiunile efectuate la fiecare vizita.

Interventii in cazul unor situatii critice

Pentru situatiile critice, in care specialistii beneficiarului nu
sunt disponibili sau nu le pot rezolva in timp util, puteti apela
la interventia specialistilor Laboratorului BitDefender.

Cursuri de pregatire

BitDefender va organiza cursuri pentru utilizarea BitDefender
si in probleme legate de virusologia IT, destinate specialisti-
lor sau utilizatorilor beneficiarului.
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Clienti reprezentativi
Printre clientii importanti din Roméania care au apelat la produsele si serviciile BitDefender se numara:

Banca Comerciald Romana

Banca Anglo Romana

Banca Italo-Romena

CEC Bank

Autoritatea Nationald A Vamilor

Societatea Roménd De Televiziune

Serviciul De Telecomunicatii Speciale

Curtea De Conturi

Avocatul Poporului

Administratia Nationald A imbuntatirilor Funciare
Administratia Nationala A Rezervelor De Stat
Societatea Nationala De Radiocomunicatii

Biroul Romén De Metrologie Legala
Hidroelectrica

Termoelectrica

Teletrans

Metrorex

Casa De Asigurdri De Sandtate A Municipiului Bucuresti

Casa Nationald De Pensii Si Alte Drepturi De Asigurari Sociale

RA Pentru Activitati Nucleare

Romexpo SA

Adevarul Holding

Conpet

Camera Deputatilor

Directia Generald A Penitenciarelor

Ministerul Administratiei Si Internelor

Ministerul Dezvoltdrii Regionale Si Locuintei
Ministerul Educatiei Si Cercetarii

Ministerul Transporturilor

Ministerul Public

Ministerului Comunicatiilor Si Societatii Informationale
Institutul National De Administratie

Inspectoratul General Al Politiei Romane

Agentia Nationala Pentru Protectia Mediului

Agentia Nationald Pentru Ocuparea Fortei De Munca
Agentia Nationald Pentru Pescuit Si Acvacultura
Autoritatea Nationald Pentru Persoanele Cu Handicap
Agentia Nationald Pentru Cadastru Si Publicitate Imobiliara
Camera De Comert Si Industrie A Romaniei

Primaria Municipiului Bucuresti

Primdria Sector 3

Primdria Sector 5

Priméria Sector 6

Primaria Alba lulia
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Priméria Bacau

Primaria Botosani
Primaria Brasov

Primdria Buzau

Primdria Piatra Neamt
Primdria R&mnicu Vélcea
Primdria Suceava
Primdria Targoviste
Consiliul Judetean Alba
Consiliul Judetean Bihor
Consiliul Judetean Constanta
Consiliul Judetean Galati
Consiliul Judetean Giurgiu
Consiliul Judetean llfov
Consiliul Judetean Mehedinti
Consiliul Judetean Mures
Consiliul Judetean Salaj
Ambient

Asesoft International

Bega Grup SA

Biofarm SA

Boromir

Dedeman

Delamode Roménia

Elba Timisoara
Electromagnetica
Energoconstructia
Facultatea De Drept, Universitatea Bucuresti
Farmexpert

Farmexim

Germanos Telecom
Gimrom Holding

HBO Romania

Inspectia Muncii

Kvaerner IMGB

Mivankier

Petromservice

Relad Pharma

Romaqua Group SA
Search Corporation
Semdndtoarea SA

Wizrom

Universitatea Tehnica Cluj
Universitatea Babes-Bolyai
Universitatea Al. loan Cuza lasi



Certificari si premii
acordate produselor BitDefender
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Departamentul Clienti: sales@bitdefender.ro
Asistents tehnich: kb.bitdefender.ro
Telefon: 0040-21-20 63 470

Fao: 0040-21-26 41 799

www, bitdefender.ro



