bitdefender
SECURITY FOR ISA SERVERS

Verbesserter Schutz (Antivirus, Antispyware) fiir den HTTP
und FTP Datenverkehr

BitDefender Security for ISA Servers hietet einen Antivirus und Antispyware Schutz
fiir den Datenverkehr im Web, einschlieflich einem Schuiz fiir eingehende Daten
per E-Mail. BitDefender Security for ISA Servers arbeitet mit Microsoft ISA Servern
zusammen, mithilfe zweier Anwendungsfilter (ISAPI), wodurch ein Antivirus und An-
tispyware Schutz fiir HTTP, FTP und FTP via HTTP Datenverkehr gewéhrleistet wird.

HAUPTVORTEILE

Schutz vor Malware

e Schiitzt vor aus dem Internet (ibertragbaren Malwares, indem der HTPP und
FTP Datenverkehr, der méglicherweise gefahrliche aktive Codes enthélt, gefiltert
und blockiert wird

e Schiitzt Arrays, die mit der Microsoft ISA Server Enterprise Edition ausgefiihrt
werden

e Gefdhrliche oder eingeschriankte Dateien kdnnen in einen Quarantdnebereich
verschoben werden, um sich spater mit ihnen zu befassen

Erhdhte Leistungsfahigkeit

e Dank seiner fortgeschrittenen Multithread Priiffunktion und der Integration
mit Microsoft ISAPI wird ein sekundenschneller und sicherer Datentransfer
gewahrleistet

e Ermadglicht die Verwaltung von Nutzergruppen und von Dateitypen basierend
auf bestimmten Policies, die sowohl den HTTP als auch den FTP Datenverkehr
abdecken, womit die Leistung und die Geschwindigkeit des ISA Server erhe-
blich gesteigert wird

* Beseitigt das Risiko eines blockierten Browsers oder eines Stillstands aufgrund
eines umfangreichen Dateidownloads, denn Teile der angeforderten Daten wer-
den bereits gepriift und gesendet wéhrend der Download durchgefiihrt wird

e |st kompatibel mit BitDefender Security for Mail Servers, um den SMTP Da-
tenverkehr vor Viren und Spams zu schiitzen
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UNTERNEHMENSLOSUNGEY

HAUPTFUNKTIONEN

Nahtlose Integration mit dem Micro-
soft ISA Server um den Priifvorgang
zu optimieren und zu beschleunigen

Vorbeugender und heuristischer
Schutz vor Zero-Day Threats

Ein- und ausgehender HTTP und
FTP Datenverkehr wird gepriift und
géfiltert

Auf einer Policy basierende Ver-
waltung fiir Nutzergruppen und
Dateitypen

Browser Comforting fiir verbesserten
Datenverkehr mit dem Web

Nahtlose Integration mit dem Alarm-
system des ISA Servers, fiir eine
zentrale Verwaltung aller Benachrich-
tigungen

Intuitive Benutzeroberfldche

BitDefender Technologien

@b-have Alle BitDefender Lo-
sungen beinhalten

B-HAVE (Behavioural Heuristic Analyser
in Virtual Einvironments), eine patentierte
Technologie, die das Verhalten poten-
tiell gefahrlicher Codes innerhalb einer
virtuellen Umgebung analysiert, wobei
False Positives beseitigt werden und die
Erkennungsrate fiir neue und unbekannte
Malware erheblich gesteigert wird.

Zertifizierte Antivirus Engines
Die Scan Engines von BitDefender
wurden mit ihrer B-HAVE Technologie
bereits mehrfach von ICSA Labs, Virus
Bulletin und West Coast Labs fiir den
besten vorbeugenden Virenschutz, der
zurzeit erhdltlich ist, ausgezeichnet.
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Systemanforderungen

e Microsoft ISA Server 2000/2004/2006
Standard Edition

e Microsoft ISA Server 2004/2006
Enterprise Edition

Alle hier genannten Handelsmarken, Handelsna-
men und Produkte sind Eigentum des jeweiligen
Besitzers.
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HAUPTVORTEILE

Verbesserte Benutzerfreundlichkeit

» Bietet verbesserte Verwaltungsfunktionen und erlaubt einen schnellen Zugang zu
den wichtigsten Einstellungen, Dank seiner benutzerfreundlichen und intuitiven
MMC-basierenden Benutzeroberflache.

e Bietet die MGglichkeit unabhéngig von den verschiedenen Priiftypen spezielle
Filterregeln fiir bestimmte IP-Adressbereiche einzustellen

e Ein konfigurierbares System von White Lists (URLs, IPs und Domains, FTP Sei-
ten) kann dazu genutzt werden, den Datenverkehr zwischen dem ISA Server und
bestimmten Locations ohne Priifung durchzulassen.

e Der ISA Server kann von einem Remotecomputer aus verwaltet werden, entweder
durch einen Terminal Services Client (z.B. Remote Desktop Connection) oder von
der BitDefender MMC Schnittstelle aus.

e Mithilfe des stabilen Statistik-Moduls werden Berichte (iber die Produktaktivitét
geliefert.

e Die Verwaltungsauslastung wird reduziert durch eine zentrale Benachrichtigungs-
verwaltung, die die BitDefender Benachrichtigungen der ISA Server Alarmmodule
integriert

Dienste

Erweitertes Updatesystem

Fiir einen dauerhaften Dateischutz, erhélt BitDefender Security for ISA stdndig die
neusten Updates und Patches, entweder On-Demand oder automatisch.

Upgrades

Registrierte Nutzer profitieren von kostenfreien Upgrades auf jede neue Version
des fiir sie lizenzierten Produktes wéahrend der gesamten Lizenzlaufzeit. Fiir jede
Lizenzerneuerung stehen Spezialangebote zur Verfligung. Somit ist BitDefender
eine langfristige und kostengiinstige Losung.

Kostenloser und professioneller technischer Support

Qualifizierte Supportmitarbeiter bieten dem Anwender Hilfestellung sowohl
Online, als auch per Telefon oder E-Mail. Dariiber hinaus bietet BitDefender
eine ausfihrliche, online verflighare Datenbank mit Antworten zu héufig gestell
ten Fragen (FAQ) und Lésungen.
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