
Client SeCurity

•	 	Rilevamento,	disinfezione	e	messa	in	
quarantena	di	virus,	spyware/adware,	
cavalli	di	Troia	e	rootkit
•	 	Consente	di	programmare	in	modo	
flessibile	scansioni	immediate	oppure	on-
demand	per	una	valutazione	di	possibili	
infezioni
•	 	Scansione	ottimizata	mediante	impronta	
digitale	dei	file	per	ciascuna	sessione	
utente	e	ripetizione	della	scansione	in	
caso	di	nuova	sessione,	aggiornamento	o	
infezione	del	sistema
•	 	Quarantena	di	file	infetti	o	sospetti	
per	ridurre	al	minimo	le	infezioni	e	la	
successiva	analisi	in	tutta	sicurezza
•	 	Gestione	della	configurazione	basata	su	
politiche
•	 	Protezione	firewall	personale	per	utenti	
in	roaming	e	in	remoto
•	 	Protezione	antispam	del	sistema	
con	blacklist	e	whitelist	di	siti	spam	
conosciuti	costantemente	aggiornate	e	un	
motore	di	apprendimento	bayesiano	per	
identificare	le	tecniche	utilizzate	dagli	
spammer	per	superare	i	filtri	tradizionali.
•	 	Filtraggio	personalizzato	dei	contenuti	
per	identificare	le	informazioni	sensibili	
e	ridurre	al	minimo	la	diffusione	non	
autorizzata	di	dati
•	 	Riduzione	dei	costi	e	delle	spese	di	
esercizio	per	la	gestione	di	più	client	
tramite	l’utilizzo	di	una	console	di	
gestione	centrale.
•	 	Configurazione,	controllo,	installazione	e	
disinstallazione	remote	automatizzate	da	
qualsiasi	sistema	client	o	server	
nella	rete

IL FONDAMENTO DELLA SICUREZZA AZIENDALE
I requisiti per la sicurezza di un’azienda dovrebbero sempre essere gli stessi, a prescindere 
dalle sue dimensioni. Mentre proteggere la proprietà intellettuale di un’azienda e i dati dei 
clienti permette all’azienda di acquisire esperienza, l’attacco di qualsiasi tipo di virus può 
avere un grande impatto sull’efficienza operativa causando gravi danni alla produttività del 
personale. Tale perdita di produttività può paralizzare una piccola impresa o, nel migliore dei 
casi, rallentarne la crescita.

L’ANTIVIRUS NON BASTA
Le minacce sono in continua evoluzione per cercare di superare i controlli di sicurezza messi in 
atto dalle aziende. Nonostante l’antivirus costituisca la base di una buona politica di sicurezza, 
non è più l’unica soluzione da adottare per la protezione dell’attività aziendale da minacce 
malware. Le minacce che possono causare gravi danni alle attività aziendali comprendono:

Virus: trasmessi attraverso file eseguibili infetti, nascosti all’interno di archivi 
compressi o di macro contenute in documenti legittimi. I possibili effetti dei virus 
sono l’eliminazione di file, la cancellazione del disco fisso, la codifica di dati, ecc. 
 Adware/Spyware: Pericoloso e dannoso quasi come un virus, lo spyware può 
essere difficile da identificare e rimuovere. Il furto di dati personali e aziendali è 
un grave problema, oltre al deterioramento delle prestazioni delle workstation, 
all’installazione di software indesiderato e al reindirizzamento dell’attività del 
browser. I sistemi gravemente infettati possono richiedere la reinstallazione 
completa del sistema operativo, con grave dispendio di tempo e risorse IT.
Worm:  Un programma autopropagante che usa la rete per diffondersi, rallentandone 
le prestazioni e infettando i sistemi approfittando di vulnerabilità di sistema e 
applicazioni. Gli effetti comprendono l’eliminazione o la codifica di file, l’invio di 
documenti, l’installazione di backdoor, zombi o cavalli di Troia. 
Cavalli di Troia e rootkit: I cavalli di Troia e i rootkit sono progettati per apparire 
come programmi legittimi ma consentire l’accesso remoto a un computer. Quando 
un cavallo di Troia o un rootkit riescono a penetrare nel sistema, l’autore dell’attacco 
può accedere in modalità remota al computer e sottrarre dati sensibili. La ricerca 
e la prevenzione manuale di questi tipi di minacce può richiedere molto tempo e 
spesso obbliga a una reinstallazione completa del sistema se l’eliminazione avviene 
in maniera non adeguata.
Spam e phishing via email: I messaggi commerciali indesiderati distribuiti via 
email sono più di un fastidio. Lo spam può essere causa di grandi perdite di tempo 
se non gestito correttamente. Alcuni attacchi di spam o phishing possono includere 
allegati malware che, se eseguiti, compromettono la sicurezza del sistema, oppure 
collegamenti a siti Web che richiedono dati personali. Il phishing usa tecniche 
simili ma indirizza l’utente a un sito apparentemente legittimo al fine di raccogliere 
dati personali come informazioni sulla carta di credito o il conto bancario, oppure 
inviando keylogger sul sistema al fine di raccogliere dati aziendali sensibili. 

L’impatto del malware può causare gravi danni per chiunque all’interno dell’azienda. Tuttavia, 
è il reparto IT che deve maggiormente sopportarne le conseguenze. Gli amministratori IT che 
hanno dovuto cimentarsi nella rimozione di un virus o un worm che si propaga rapidamente 
dopo aver infettato una grande quantità di sistemi sanno che si tratta di attività lunghe e 
impegnative. Purtroppo, tale attività deve aver precedenza su altri progetti IT, al fine di limitare 
la perdita di dati e ripristinare l’efficienza del personale il più velocemente possibile.

PROTEZIONE DEGLI ENDPOINT CON BITDEFENDER
La risposta alla perdita di dati e produttività causata da malware è la protezione proattiva. Le 
aziende possono proteggere efficacemente le workstation e i server principali da eventuali 
attacchi utilizzando BitDefender per individuare e prevenire minacce note e “zero-day”, 
assicurando la conformità alle politiche sulla sicurezza e consentendone la gestione con 
minore dispendio di risorse IT.
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INDIVIDUAZIONE PROATTIVA AVANZATA
I motori di analisi di BitDefender sono stati premiati da importanti 
enti di certificazione tra cui ICSA Labs, Virus Bulletin e West 
Coast Labs per la loro protezione antimalware proattiva senza 
pari. BitDefender Client Security offre diversi livelli di protezione 
avanzata: antivirus, antispam, antispyware, antiphishing, filtraggio 
dei contenuti, rilevamento di cavalli di Troia e rootkit e firewall 
personale completo.

CONFIGURAZIONE E GESTIONE GRANULARI 
DELLA SCANSIONE
BitDefender Client Security offre diverse metodologie di scansione per il rilevamento di codice 
dannoso al fine di proteggere l’integrità della distribuzione di laptop e workstation all’interno 
della rete. Le diverse opzioni di scansione consentono di preservare l’integrità del sistema e 
ridurre al minimo l’impatto per l’esperienza utente.

All’accesso, il motore di scansione in tempo reale rileva eventuali virus ogni volta che un 
utente aggiunge o recupera un documento da una libreria.
on-demand consentono la programmazione della scansione del sistema al di fuori delle ore 
di punta della giornata lavorativa, riducendo al minimo l’impatto sulle prestazioni e sulla 
disponibilità del sistema.
La configurazione di scansione programmata consente di pianificare gli eventi per attività di 
scansione e aggiornamento su richiesta, riducendo al minimo l’impatto su server o sistemi 
durante le ore di utilizzo più intensivo.
Quarantena di file sospetti o infetti i file sospetti vengono isolati in zone di quarantena. I 
file possono essere disinfettati o messi in quarantena e analizzati, ripristinati nella posizione 
originale dopo che sono stati verificati oppure inviati direttamente all’Antivirus Lab di 
BitDefender per essere esaminati.

AGGIORNAMENTO AUTOMATICO
Sono disponibili aggiornamenti a cadenza oraria, con nuove definizioni di virus e nuove versioni 
del software, distribuibili durante periodi di manutenzione programmata. In questo modo la 
distribuzione di BitDefender Client Security sarà sempre aggiornata contro le più recenti minacce, 
preservando così la rete aziendale.

INTEGRAZIONE CON LA PIATTAFORMA DI GESTIONE CENTRALIZZATA 
BITDEFENDER
Grazie alla piattaforma di gestione centralizzata BitDefender, moltissime workstation possono 
essere gestite in modo facile e veloce, consentendo agli amministratori IT di individuare tutte 
le minacce all’interno dell’azienda e proteggere in modo proattivo le risorse di rete. Il server di 
gestione BitDefender fornisce un punto centrale per l’installazione remota, la configurazione e 
la notifica di tutti i client, i server e i gateway BitDefender distribuiti all’interno dell’azienda e 
notifica agli amministratori i risultati delle scansioni, le infezioni e gli aggiornamenti tramite il 
suo modulo di avviso completo.

PROTEZIONE COMPLETA
BitDefender Client Security è solo uno dei componenti di una suite completa di soluzioni per 
la protezione totale, dal gateway al desktop. I prodotti proattivi multipiattaforma di BitDefender 
individuano e bloccano virus, spyware, adware e cavalli di Troia che possono compromettere 
l’integrità della rete aziendale.

BitDefender Client Security offre molteplici livelli di protezione e funzionalità per la gestione dei client

tutte le soluzioni 
BitDefender sono dotate di 

B-haVe, una tecnologia in attesa di brevetto 
che analizza il comportamento di codici 
potenzialmente dannosi all’interno di una 
macchina virtuale, in modo da eliminare i 
falsi positivi e aumentare significativamente 
le percentuali di rilevamento di malware 
nuovi e sconosciuti.

Per rispondere meglio 
alle nuove tecniche di 

spam, BitDefender ha creato neunet, un 
nuovo potente filtro antispam. all’interno 
del laboratorio antispam, neunet viene 
preaddestrato su una serie di messaggi di 
spam, in modo che impari a riconoscere lo 
spam nuovo rilevandone le similitudini con i 
messaggi già esaminati.

requiSiti Di SiStema
la soluzione BitDefender Client Security 
consta di due componenti principali: 
Business Client for Windows e management 
agent.

BitDefender Business Client for Windows
Requisiti minimi:  Processore compatibile Intel 
Pentium 800 MHz
Memoria RAM minima: 
 · 256 MB di memoria RAM per Windows 2000, 

Windows XP
 · 512 MB di RAM per Windows Vista, Windows 

7
Spazio minimo su disco fisso: 200MB (400MB 
per l’installazione)
Sistema operativo:
 · Windows 2000 Professional con Service Pack 

4 e aggiornamento cumulativo 1 Versione 2
 · Windows XP con Service Pack 2
 · Windows Vista
 · Windows 7

BitDefender management agent
Requisiti minimi:
 · Processore compatibile Intel Pentium

Memoria RAM minima: 
 · 256 MB di RAM per Windows 2000, Windows 

XP, Windows 2003
 · 512 MB di RAM per Windows Vista, Windows 

2008, Windows 7
Spazio minimo sul disco fisso: 100MB
Sistema operativo: 
 · Windows 2000 Professional con Service Pack 

4 e aggiornamento cumulativo 1 Versione 2
 · Windows 2000 Server con Service Pack 4
 · Windows XP con Service Pack 2
 · Windows Server 2003 con Service Pack 2
 · Windows Vista
 · Windows 2008 Server
 · Windows 7
 · Linux 2.4.x o 2.6.x con glibc 2.3.1 o versione 

successiva e libstdc++5 da gcc 3.2.2 o 
versione successiva
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