bitdefender®

SOLUTII PENTRU COMPANII

PROTECTIE PROACTIVA, MANAGEMENT CENTRALIZAT

Organizatiile contemporane se confruntd cu problema implementdrii unor solutii de securitate
optime din punct de vedere al costurilor, care sd poata tind pasul cu peisajul schimbator
al amenintarilor informatice si care s& poatd sustine in mod real continuitatea afacerii pe
care 0 protejeaza. Dezvoltate special pentru intreprinderi mici si mijlocii, bugetele acestora
si mediul informatic specific unei astfel de afaceri, solutiile BitDefender pentru companii pot
mentine eficienta operationald la nivel de organizatie. in acelasi timp, produsele BitDefender
pot reduce semnificativ costurile asociate amenintarilor informatice din mediul online.

Pe langa faptul cd detine unul dintre cele mai eficiente motoare anti-malware din industrie,
BitDefender oferd tehnologii inovative care oferd protectie proactiva impotriva amenintarilor
informatice de pe Internet. Motoarele noastre de scanare ce pot detecta virusii pe baza
semndturilor, dar si a comportamentului acestora sunt apreciate de catre analisti ai industriei
si laboratoare independente si ldudate cu regularitate pentru capacitatea lor ridicatda de
detectie si impactul redus asupra resurselor sistemului.

VENITI IN INTAMPINAREA PROVOCARILOR ACTUALE iN MATERIE DE
SECURITATE

Pe mdsurd ce o companie creste din punct de vedere al resurselor umane si al sistemelor
si aplicatiilor folosite pentru dezvoltarea initiativelor de business, creste si posibilitatea ca
respectiva organizatie sa fie atacatd prin intermediul programelor malware. Pentru a mentine
stabilitatea la nivelul securitdtii companiei, departamentele IT trebuie sd impuna diverse
modalitdti de control in ceea ce priveste folosirea neautorizatd si accidentald a programelor
nelegitime, codurilor periculoase si a resurselor online — precum aplicatiile Web 2.0 — ce
expun si mai mult organizatia eventualelor pericole.

ASIGURATI-VA BUSINESS-UL CU BITDEFENDER

Companiile Tsi pot proteja in mod real statiile de lucru si serverele importante de posibilele
amenintari informatice folosindu-se de capacitatea produselor Bitdefender de a detecta si
preveni atacuri din partea virusilor noi sau cunoscuti, dar si de a asigura respectarea politicilor
de securitate ale organizatiilor utilizdnd cat mai putine resurse IT cu putintd.

Solutiile actuale de securitate ce se adreseazd companiilor trebuie sa depaseasca formulele
clasice de detectare si prevenire a infectarii cu virusi. Ele trebuie sa fie capabile sa implementeze
diverse niveluri de control si sd administreze un numar mare de statii de lucru si servere
— toate acestea cu un minim de efort. Atat intreprinderile mici, cét si corporatiile trebuie
sd adopte deopotrivd o strategie de apdrare solidd impotriva diverselor pericole informatice
pentru a-si proteja retelele informatice.

Solutiile BitDefender pentru companii asigura:

* implementarea unei platforme de management centralizat ce poate instala, configura si
evalua de la distanta toate produsele BitDefender pentru clienti, servere si gateway-uri
active in interiorul retelei.

e existenta unui grad mare de vizibilitate in intreaga retea, de fiecare data cand are loc un
incident cauzat de un program malware, simplificind munca administratorilor de retea

e verificarea proactiva a starii componentelor hardware si software din retea

* configurarea si administrarea de la distantd a setérilor de sistem aplicate serverelor si
clientilor

e raportarea gradului de infectare al retelei din cauza programelor malware si
identificarea ratelor de infectare, precum si a tendintelor din sistem

* madsurarea eficacitétii programului de securitate antimalware folosit de catre o
companie

—

PRINCIPALELE
CARACTERISTICI SI
BENEFICII

ce oferd protectie intregii dumneavoastra
retele informatice, de la nivel de
gateway, pana la statiile de lucru.

© Suport pentru platformele Windows si
Unix

Tehnologii de detectare, dezinfectare
si trimitere in carantind a virugilor,
programelor spion de tip adware/
spyware, troienilor si rootkit-urilor
recunoscute si premiate international

® Protectie la nivel de gateway pentru
inspectarea si dezinfectarea fluxului de
date online

Protectie la nivel de server pentru
serviciile de fisiere si retea

Protectie la nivelul statiilor de lucru,
management si respectarea politicilor de
securitate ale companiei

e Configurarea, evaluarea, instalarea
sistemului si stergerea aplicatiilor inutile
de la distanta, in mod automat, la nivelul
aricarui client si server din retea.
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TEHNOLOGII BITDEFENDER:

Toate produsele
@b have BitDefender contin

B-HAVE. Aceasta este o tehnologie

in curs de inregistrare ce analizeaza
comportamentul codurilor potential
periculoase intr-un mediu virtual.
B-HAVE elimina raspunsurile fals
pozitive si creste simtitor rata de
detectie a programelor malware noi sau
cunoscute.

NeuNet oy, 2 contracara

mai bine noile modalitati de transmitere
ale mesajelor spam, BitDefender Lab

a creat un filtfru antispam deosebit

de eficient, denumit NeuNet. Acest
produs este pretestat pe o serie de
mesaje spam astfel incat sa invefe

s4 recunoasca noile tipuri de spam
identificand similaritatile dintre acestea
si mesajele citite deja.

BITDEFENDER
BUSINESS SOLUTIONS

e Client Security

* Antivirus Scanner for Unices
® Security for File Servers

® Security for Samba

o Security for SharePoint

e Security for Mail Servers

e Security for Exchange

e Security for ISA Servers

MANAGEMENT CENTRALIZAT

SERVICH PROTECTIA
LA NIVEL

SERVERE

STATIILOR IMPORTANTE
DE LUCRU

Toate marcile si denumirile de produse la care se
face referire sunt marci inregistrate ale compa-
niilor proprietare.Toate drepturile asupra acestui
document apartin © 2010 BitDefender.
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Solutiile pentru companii BitDefender furnizeaza multiple niveluri de protectie si management

PROTECTIE SUSTINUTA A RETELEI

» Configurarea lejerd a politicii de securitate prin utilizarea unor modele predefinite

 Detectarea statiilor de lucru neprotejate din retea si instalarea de la distantd a BitDefender
Client Security

* Raportare si vizibilitate la nivelul intregii retele, in momentul aparitiei unui incident nedorit

« Alertarea centralizata ofera aproape instant administratorilor IT informatii in legaturd cu
posibilele amenintari malware

DISTRIBUIREA ACTUALIZARILOR AUTOMAT SAU PROGRAMAT

Solutiile BitDefender pentru companii asigura distribuirea inteligenta a informatiilor despre noile
semndturi de virusi, dintr-o locatie centrald. Actualizérile de produs pot fi aplicate imediat, in
mai putin de o ord din momentul in care au devenit valabile. De asemenea, ele pot fi programate
pentru a intra in vigoare in afara orelor de varf, pentru a nu afecta performantele generale ale
retelei.

SERVICIILE DE ASISTENTA PENTRU COMPANII ALE BITDEFENDER

Reprezentantii autorizati BitDefender furnizeaza tuturor clientilor business asistentd online, prin
telefon sau email. Dedicati utilizdrii unui set de principii de buna practica, specialistii nostri sunt
pregdtiti riguros pentru a cunoaste in profunzime solutiile oferite de cétre BitDefender, dar si
tehnologiile unor terti. Ei va pot oferi asistenta calificata, in incercarea de a veni in intdmpinarea
cererilor dumneavoastré

PROTECTIE RIGUROASA

BitDefender va pune la dispozitie 0 gami completd de solutii si servicii ce oferd protectie intregii
dumneavoastra retele informatice, de la nivel de gateway, pana la statiile de lucru. Tehnologia
proactiva BitDefender, compatibilda cu cele mai importante de sisteme de operare, detecteaza
si opreste virusii, programele spion, programele de tip adware si troienii ce pot ameninta
integritatea retelei dumneavoastra informatice.

DESPRE BITDEFENDER®

BitDefender este producatorul uneia dintre cele mai rapide si eficiente linii de solutii pentru
securizarea datelor, atestate pe plan international. Tncepand cu 2001, BitDefender a creat un
nou orizont de asteptari si a ridicat standardele in materie de preventie proactiva a pericolelor
informatice, vitezd de reactie si actualizare usoara. Astfel milioane de utilizatori individuali si
companii din intreaga lume sunt protejate. Solutiile BitDefender sunt distribuite printr-o retea
globald de parteneri (distribuitori si reseller-i) in peste 100 de tdri din intreaga lume. Biroul
nostru de presd va poate pune la dispozitie mai multe informatii despre BitDefender si solutiile de
securitate oferite. Mai mult, site-ul wwww.malwarecity.com, un proiect al BitDefender, furnizeaza
informatii detaliate din domeniul securitdtii despre amenintdrile cunoscute sau recente, ajutand
utilizatorii sa fie mereu informati in lupta impotriva programelor malware.



