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Avertissement

Les informations et les données exposées dans ce document reflétent le point de vue de BitDefender® sur les sujets abordés a la date de sa publication. Ce document et les
informations qu'il contient ne peuvent en aucun cas étre interprétés comme un engagement ou un accord de quelque nature que ce soit.

Bien que toutes les précautions aient été prises dans |'élaboration de ce document, I'éditeur, les auteurs et les collaborateurs dénient toute responsabilité pour des erreurs et/
ou omissions. Pas plus qu'ils n"assument une responsabilité quelconque pour des dommages consécutifs a I'utilisation des informations qu'il contient. De plus, les informations
contenues dans ce document sont susceptibles d'étre modifiées sans avertissement préalable. BitDefender, I'éditeur, les auteurs et les collaborateurs ne peuvent garantir que
ce document sera repris ultérieurement, ni qu'il sera |'objet de compléments ou de mises a jour.

Ce document et les données qu'il contient sont publiés a titre strictement informatif. BitDefender, I'éditeur, les auteurs et les collaborateurs ne donnent aucune garantie
expresse, implicite ou légale relatives aux informations mentionnées dans ce document.

Le contenu de ce document peut ne pas étre adapté a toutes les situations. Si une assistance professionnelle est nécessaire, les services d'une personne professionnellement
compétente doivent étre sollicités. Ni BitDefender, ni les éditeurs du document, ni les auteurs ni les collaborateurs ne peuvent étre tenus pour responsables des préjudices
pouvant résulter d’une telle consultation.

Le fait qu'une personne ou une organisation, un travail individuel ou collectif, y compris des textes imprimés, des documents électroniques, des sites Web, etc., soient
mentionnés dans ce document en tant que référence et/ou source d'information actuelle ou future, ne signifie pas que BitDefender, I'éditeur du document, les auteurs ou les
collaborateurs avalisent les informations ou les recommandations que peuvent fournir la personne, I'organisation, les travaux individuels ou collectifs, y compris les textes
imprimés, les documents électroniques, les sites Web, etc. Les lecteurs doivent également savoir que BitDefender, I'éditeur du document, les auteurs ou les collaborateurs ne
peuvent garantir I'exactitude d'aucune des informations données dans ce document au-dela de sa date de publication, y compris, mais non exclusivement, les adresses Web et
les liens Internet indiqués dans ce document qui peuvent avoir changé ou disparu entre le moment ol ce travail a été écrit et publié et le moment ol il est lu.

Les lecteurs ont la responsabilité pleine et entiére de se conformer a toutes les lois internationales applicables au copyright émanant de ce document. Les droits relevant du
copyright restant applicables, aucune partie de ce document ne peut étre reproduite, mise en mémoire ou introduite dans un systéme de sauvegarde, ni transmise sous aucune
forme ni par aucun moyen (électronique physique, reprographique, d’enregistrement, ou autres procédés), ni pour quelque but que ce soit, sans I'autorisation expresse écrite
de BitDefender.

BitDefender peut posséder des brevets, des brevets déposés, des marques, des droits d'auteur, ou d'autres droits de propriété intellectuelle se rapportant au contenu de ce
document. Sauf accord express de BitDefender inscrit dans un contrat de licence, ce document ne donne aucun droit sur ces brevets, marques, copyrights, ou autre droit de
propriété intellectuelle.

Copyright © 2008 BitDefender. Tous droits réservés.

Tous les autres noms de produits ou d’entreprises mentionnés dans ce document le sont a titre purement informatif et sont la propriété de, et peuvent étre des marques de,
leurs propriétaires respectifs.
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Donnez-nous votre avis

En tant que lecteur de ce document, vous étes un critique et commentateur essentiel pour nous. Votre opinion nous importe beaucoup et nous serions heureux de savoir ce
qui vous plait dans notre travail, ce que vous n'aimez pas, ce que nous devrions améliorer, quels sujets vous souhaitez nous voir traiter, mais aussi de recueillir tous les autres
types de commentaires et suggestions que vous souhaitez partager avec I'équipe BitDefender.

Vous pouvez nous contacter directement par e-mail ou par lettre pour nous dire ce que vous avez trouvé/pas trouvé d'utile et d'intéressant dans ce rapport, et aussi quelles
notions et informations nous devrions ajouter pour rendre ce travail plus pertinent.

Dans votre lettre, assurez-vous d'indiquer en référence le titre de ce document et son auteur, ainsi que votre nom, votre numéro de téléphone et votre adresse électronique.
Nous étudierons de trés prés vos commentaires et les transmettrons aux auteurs et aux collaborateurs qui ont travaillé a I'élaboration de ce texte.

Adresse électronigue :
documentation@bitdefender.com
Adresse postale :

Editions Profil

49, rue de la Vanne

92120 Montrouge

FRANCE
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Premiére ligne de défense stratégique

Dans le contexte de malveillance qui se développe aujourd’hui rapidement, le cinquiéme de la population mondiale connectée a Internet doit faire face a environ 2.000 virus
nouveaux ou mutés par jour, presque 50.000 tentatives de hamegonnage par mois, et plus de 1.000.000 ordinateurs sont piratés annuellement, propageant bots, rootkits,
chevaux de Troie et autres codes malveillants.

Presque 45 % des menaces électroniques circulant dans la nature et harcelant leurs victimes profitent des défaillances humaines et technologiques liées au courrier électronique,
ou comptent dans une certaine mesure sur elles.

Le spam est tenu pour responsable de I'augmentation significative des :

e Coiits d'infrastructure — administration du réseau des fournisseurs de services Internet et d'autres entreprises, déploiement de solutions logiciels de filtrage (au niveau
ordinateur, serveur, Internet), assistance etc.

® Pertes de productivité — ralentissement des réseaux dii au gaspillage de bande passante, diminution de la rapidité du traitement des e-mails et des capacités de stockage,
temps passé a extraire et éliminer les messages non sollicités, et aux effets annexes consommateurs de ressources, par exemple la détection et la suppression des virus
transmis par le spam, etc.

En 2005, dans le monde entier, les organisations ont eu a supporter un fardeau financier de 50 milliards de dollars dii aux spams’. Pour 2007, les estimations tournaient autour
de 198 milliards de codit dii aux courriers non sollicités et aux dégéts qu'ils provoquent?.

La criminalité électronique cherche a tirer profit de la vulnérabilité des utilisateurs et des systémes, en adoptant différents types de comportements complexes — et des
tactiques et des stratégies axées sur le courrier électronique. La multiplication des connexions Internet a haut débit ces derniéres années et le développement spectaculaire
des interactions professionnelles guotidiennes par I'intermédiaire des moyens de communication électroniques est un outil idéal et rentable pour la circulation des idées, mais
également pour la dissémination des menaces électroniques.

Dans ce contexte, la sécurisation des communications électroniques doit devenir une priorité en termes de :
® Protection des biens, des idées et des données sensibles
© Sauvegarde de I'intégrité des réseaux des entreprises
e Evaluation et renforcement des normes, des réglements, de la gestion des risques et de la conformité

e Défense des investissements et réduction du codt total de possession.

Ce document expose le probleme de la sécurité du courrier électronique en insistant sur les mécanismes psychologiques sous-jacents dans les menaces actuelles sur Internet.
Des statistiques et des faits aideront les lecteurs a appréhender le phénoméne de leur propagation a partir de données quantitatives.

Les ripostes aux menaces qui sont alors traitées indiquent précisément les armes de dissuasion utilisées et les résultats visés en termes de sécurité des serveurs de messagerie.
Ce document a pour objectif de donner a ses lecteurs les moyens de mettre en pratique une politique de prudence dans les communications électroniques permettant une
administration efficace des ressources réseaux.

' David Ferris, Richi Jennings, Chris Williams, “The Global Economic Impact of Spam, 2005. Report #409. Ferris Analyzer Information Service”, publié le 24 février 2005, sur
Ferris Research, http://www.ferris.com/2005/02/24/the-global-economic-impact-of-spam-2005/.

2 ACitation de Robert Jaques, “Spam will cost business $20.5bn this year”, publié le 10 juin 2003, sur Incisive Media’s www.vnunet.com, http://www.vnunet.com/vnunet/
news/2122506/spamcost-business-5bn.
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Sécurité électronigue : Menaces et tendances actuelles

Cette partie du document donne les statistiques relatives aux types de spam et de virus, et décrit les différents stratagemes a I'origine de leur propagation. Elle s'intéresse
également au facteur humain ciblé dans chaque attaque, et expose dans quelles circonstances psychologiques, techniques et sociales de telles attagues peuvent se produire
et triompher.

Concernant les supports et les techniques du spam, la tendance la plus notable au premier semestre 2008 est la résurgence du spam texte, qui a atteint cette année 70 %
(contre 20 % au cours de la méme période en 2007). Le déclin du spam image se poursuit, et n'atteignait plus que 3 % au milieu de I'année 2008 (contre 60 % I'an dernier)®.

Progression du spam
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Messages électroniques

O e-mail légitime

@ Autres types de spam
[l Spam image

I Spam texte

2005 2006 2007 2008

Année

Cet
Subject:  FW: Feel good FWw: Feel good now! yznt vkmka ¢

[

Doesn't fafhideit}ll!
Le message textuel demeure le support de spam le plus prolifique. Ceci s’explique notamment par sa simplicité,
sa taille réduite et son extréme versatilité. The difference betwoen Niagara and
Vihideit}iathideit}grthideitja?

Ce type de spam se préte bien aux scripts automatiques de brouillage de mots, de reformulation ou de
substitution (synonymique). Par contre, le spam image utilise généralement un contenu brouillé. D'autres Niagara Fafhideit}lls!!!
catégories de spam, par exemple les courriers auxquels sont joints des fichiers PDF, audio, vidéo, etc. ont
progressivement perdu de leur popularité et ont finalement disparu. Leur part de 10% a 15 % a été remplacée
par des messages combinant du texte ou du HTML. Our pr{hideit}ic{hideit}es for me

{hideit}dic {hideit} ati{hideit}ons:

V{hideit}iafhideit}gr{hideit}a $1.43
3 Voir «E-Mail Spam Morphs in First Half of 2008, publié le 3 juillet 2008, dans BitDefender, VifhideitjaglhideitiraSo ) o

http:/Inews.bitdefender.com/NW764-en-E-Mail-Spam-Morphs-in-First-Half-of-2008.html. {hideitjft T{hideitjab{hideit}s
Cifhideit}al{hideit}is $223  of
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Les spams contenant des informations boursiéres sont en perte de vitesse. La seconde moitié de I'année 2007 a été dominée par le spam contenant des images et des fichiers
audio .mp3. Par contre, au cours des six premiers mois de 2008 on a pu constater le retour des spams a messages textuels en clair.

Le Top 10 des spams de la premiére moitié de 2008 trié par contenu

Contenu principal du spam
Janvier a juin 2008

RANG CONTENU TYPE Pourcentage
01. Produits pharmaceutiques 51
02. Montres contrefaites 9
03. Hamegonnage (outil de) 7
04. Logiciels piratés 5
05. Pornographie b
06. Préts 3
07. Offres d'emploi 3
08. Diffusion de Chevaux de Troie (outil de) 25
09. Rencontres 25
10. Diplomes 2
1. Autres publicités 10
Rencontres

Diffusion de Chevaux
de Troie (outil de)
Offres d’emploi

Préts

Diplomes

Autres publicités

Pornographie

Logiciels piratés

Hameconnage
(outil de)

Produits
pharmaceutiques

Montres contrefaites

En matiére de prévention antispam, les derniéres tendances consistent a profiter des anomalies/failles de la messagerie (ce qui rend difficile de déverrouiller les mails pour
les examiner), et a utiliser un code HTML corrompu destiné a brouiller les analyseurs. Par contre, I'intoxication du filtre de Bayes (brouillage des filtres antispam utilisant un
dictionnaire par I'ajout de mots et de phrases aléatoires a un courrier électronique) et I'altération de mots (en écrivant par exemple «SP4M» au lieu de «spam») semble étre
de moins en moins pratiquée.
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Les six premiers mois de 2008 ont montré que les concepteurs de codes malveillants concentraient désormais leurs efforts a exploiter la vulnérabilité des systémes en se
faisant passer pour des applications légitimes. Ainsi, les chevaux de Troie constituent 80 % de la courbe des types de codes malveillants.*

La cuvée 2008 du code malveillant continue de tourner autour du profit, principalement financier. Pour augmenter leurs gains, les cybercriminels doivent trouver le moyen de
compromettre un trés grand nombre de systémes ol déployer le plus de bots, adware et spyware possible, @ moindre frais, ou sans frais du tout. Ainsi, Iactivité principale n’est
plus de disséminer le code malveillant, mais d'infiltrer les systémes et de les rendre vulnérables a d’autres menaces. Ceci explique la production de masse de chevaux de Troie ces
dix derniers mois. Les chevaux de Troie, qui téléchargent d’autres types de code malveillants, comme le spyware, I'adware, les rootkits, etc, et «ouvre les portes» des machines
infectées, constituent un risque majeur. Les programmes spyware enregistrent subrepticement Iactivité de I'utilisateur et recueillent ses données, a la recherche de celles qui lui
sont personnelles (comme le numéro de ses cartes bancaires ou le mot de passe qu'il utilise pour ses comptes en ligne). Ce sont en somme de sinistres services d'indexation.

Le Top 10 des codes malveillants les plus efficaces pour la premiére moitié de 2008 comprend :

Top 10 mondial des codes malveillants, de janvier a juin 2008

RANG Code malveillant Pourcentage
01. Trojan.Clicker.CM 8.10
02. Trojan.Downloader. WMA.Wimad.N 3.2
03. Trojan.Autorun.EU 2.47
04. Trojan.FakeAlert.PP 2.27
05. Trojan.Peed.Gen 2.18
06. Trojan.Qhost.AKR 2.10
07. Trojan.HTML.Zlob.W 1.98
08. Packer.Malware.NSAnti.K 1.95
09. Trojan.Downloader.SWF.Gida.A 1.90
10. Exploit.Win32.MS05-002.Gen 1.85
11. Autres codes malveillants 71.99

247 2.27 2.18 2.10 1 gg

391 195

Trojan.Clicker.CM
Trojan.Downloader. WMA.Wimad.N
Trojan.Autorun.EU
Trojan.FakeAlert.PP
Trojan.Peed.Gen

Trojan.Qhost.AKR
Trojan.HTML.ZIob.W
Packer.Malware.NSAnti.K
Trojan.Downloader.SWF.Gida.A
Exploit.Win32.MS05-002.Gen

a

Autres codes malveillants

71.99

“Vloir «BitDefender Lab Publishes first E-Threats Landscape Report», publié le 30 juillet 2008, dans BitDefender, http://news.bitdefender.com/NW795-en--BitDefender-Lab-
Publishes-first-E-Threats-Landscape-Report.html.
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Cependant, un autre moyen de recueillir des informations personnelles est d’envoyer des courriers électroniques censés provenir d'institutions financiéres (légitimes) demandant
simplement ce type de renseignements. Ces courriers de type « hamegonnage » contiennent généralement des liens vers des sites Web controlés par le fraudeur, mais que rien
ne permet de distinguer des sites authentiques sans I'aide de logiciels de sécurité. La détection de tels courriers s'effectue principalement grace aux techniques fondées sur des
regles (heuristiques) comme le filtrage des liens (vérification que les liens dans le courrier pointent sur la vraie cible — dans I'image ci-dessous, derriére le bouton Soumettre, se
trouve le script a.php qui va voler les données sensibles) ou le filtrage d'images (ces fraudeurs utilisent le logo d’organismes financiers pour rendre leurs courriers crédibles).

/= American epress mes Form - Windowes Intemet Dplorer g el xi

——

@ n IS -

W O Aeean Erprens Cutoner Form

»% AMERICAN EXPRESS

American Express Customer Form *

All fieids are requrired.

Enter Card Information

Cand Account Number: 1. 1.1

Cavd 1demtification Nwmbed: I
4 0igh
L -
D] (Printed jusl above account number on Cad)

Your Mother's Maiden Hame: I

Mother's Blrth Dane: | - W DD
Your Secret Password:

Oreus Seuret Pamsar® 5 24 10 8 dige —
2084 Byt prbeidad b ARAREID

Fupaam whas you bated voun o)

Centact Information

Your Coumbry: |

Waur E-Mall Address: |

Enter Your Online Account Information

e ID: [

Password: [

Emergency password

Craate amaigency passwand:
(02 13 1w P oy I
o [

vy .

et yriat &-rel addhans)

Repeat emergoncy password: | -
______ -1}
T3 |72 [ 8 et [~

Les tendances du hameconnage pour la premiére moitié de 2008 révélent une évolution et une augmentation des entreprises factices et des clients ciblés. Les fraudes ont
d"abord concerné les organismes financiers américains, tandis que les victimes potentielles sont maintenant les anglophones résidant aux Etats-Unis, au Royaume Uni ou au
Canada, bien que les chercheurs de BitDefender aient regu des informations d’Espagne, d'ltalie et de France sur des attaques en cours.

Les activités de hamegonnage sont basées sur un modeéle simple. En général, les fraudeurs font déferler des vagues de spams pour piéger les destinataires (ceux qui utilisent les
services en ligne des banques) et les inciter a communigquer des informations privées. Le message a Iair d'étre envoyé par I'organisme financier, et suggeére au client d'utiliser
un lien ou d’ouvrir une page Web attachée.

La plupart des arguments invoqués dans les messages illégitimes sont défavorables : blocage ou fermeture de compte, augmentation des frais d'agios, ou mise a jour des
coordonnées du compte pour des raisons de sécurité. D"autres méthodes de faire «mordre a I'hamecon» tablent sur des incitations favorables, par exemple la perspective de
bénéficier d'une certaine somme si I'utilisateur remplit toutes les rubriques d’un questionnaire en ligne ou attaché.

@bltdEfEndEl’ www.bitdefender.fr
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From: aw-confirm@eBay .com
Date: S iunie 2003 02:57
To:

Subject:

ehY

Dear eBay Customers Upgrade

uestion from eBay Member -- Respond Moy !

A

Due to concerns, for the safety and integrity of the ebay
account we have issued this warning message.

1t has come to our attention that yvour eBay account information needs to be
updated as part of our continuing commitment to protect your account and to
reduce the instance of fraud on our website. If you could please take 5-10
minutes

out of your online experience and update your personal records you will not
run into

any future problems with the online service.

Once you have updated your account records your eBay account
service will not be interrupted and will continue as normal.

To update your account records click on the following link:

Thank You.

Accounts Management As outlined in our User Agreement, eBay will
periodically send you information about site changes and enhancements,

Visit our Privacy Policy and User

http:/fiabb 1y ignin. fr/Objet=14906516410uvrir_une_session. htrl|

N

Le Top 10 des identités commerciales falsifiées pendant la premiére moitié de 2008 comprend :
1. eBay
2. Paypal
3. Bank of America
4. Wachovia
5. Fifth Third Bank
6. NatWest
7. Poste ltaliane
8. Sparkasse
9. Regions Bank

10. Volksbank

Spammeurs et fraudeurs par hamegonnage continuent d’améliorer leurs talents dans le domaine de la copie et de I'élaboration des caractéristiques de messages |égitimes.
Cependant de simples textes envoyés par courriers électroniques prouvent également leur efficacité, le chiffre total des victimes de vol d'identité avoisinant les 50.000
par mois.

Pourquoi certains deviennent-ils les victimes du hamegonnage ou de codes malveillants ? Qu'est-ce qui les pousse a cliquer sur ce lien fatal ou a lancer cet exécutable véreux ?

©bitdefender
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Vecteurs comportementaux des attagues

Cette section répertorie quelques-uns des principaux vecteurs qu’exploitent les pirates pour mettre en péril ou contrdler I'ordinateur des utilisateurs, voler des données et de
I'argent :

® | e divertissement
® La curiosité
° ['empathie

® |a cupidité

Le divertissement

Le code malveillant fructueux se dissimule sous I'aspect de «plaisanteries», avec les conséquences que I'on a connues il y a quelques années, ou «d‘images de vacances»
publiées chaque année. Ce vecteur est assez fructueux puisque chaque année pendant la période des congés, ou quand se produit un événement important, de nouvelles vagues
de codes malveillants et de spam déferlent.

Par exemple, le 232éme anniversaire de I'lndépendance américaine a été marqué par une vague significative importante de spam. Le spam en lui-méme était inoffensif, et son
texte anodin, imitant celui des messages que les gens échangent ou se transmettent habituellement a cette occasion. Il était constitué d'une seule ligne de texte (sans aucun
document joint), suivie d'un lien vers un site Web comme dans la saisie d’écran ci-dessous.

B¥ Celebrate Independence - Message (Plain Text) - 10| x|

File Edit Yew Insert Format Tools Actions Help

- dReply | C@Replyto Al | [ Forward | B |4 | ¢ | X | @ E

|Frnm: winjefi@datastrip.net | Sent: W 04.07,2008 03:45

o
Subject: Celebrate Independence

}Celebrating the Glory of our Nation ;]

http:ff.lsn.lﬂ-

[~

Le seul élément suspect était I'adresse électronique (probablement générée automatiquement) derriére le nom de I'expéditeur, qui pouvait alerter sur la nature malveillante
du message.

Sélectionné, le lien hypertexte conduisait a une page Web affichant une fenétre contenant un faux lecteur vidéo et un message sur I'un des plus grands des feux d'artifice du
4 juillet, comme on le voit dans I'image qui suit :

Ebitdefender
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> Colorful Independence Day Fireworks - Windows Internet Explorer - |D|ﬁ]

IS [e] hitps, /0. 171 I =l #2 [ x| feooqe L~

M - — . -
A {& Colorful Independence Day Firewarks I | R I S

'ﬂ' This website wants to run the following add-on: 'Microsoft Data Access - Remote Data Services Dat...' from x
‘Microsoft Corporation'. If you trust the website and the add-on and want to allow it to run, click here...

P& = o:00/0:00 «fif |
Colotful Independence Day events have already started
throughout the country. The largest firework happens on the last
weekday before the Fourth of Tuly. Unprecedented sum of money
was spent on this fabulous show. If you want to see the best |
Independence Day firework just click on the video and run it. =

4

[ /s 71 ilffreworksexd. [ [ [ [ [ @D internet [* 100% -

Une fois ouverte, la page essayait automatiquement de lancer et d'installer a distance un script Java avec plusieurs couches de données cryptées — le Trojan.JS.Encrypted.A.
Ce cheval de Troie utilise un esclave (exploit) pour exécuter le code crypté du shell.

En outre, quand on cliquait dans la fenétre du faux lecteur, le navigateur téléchargeait et installait automatiquement un fichier nommé fireworks.exe (au lieu de passer un film).
Cet exécutable ne renfermait aucun contenu de type multimedia compressé ou se lancant automatiquement, mais uniquement un autre virus — Trojan.PEED.JLV possédant ses
propres mécanismes malveillants de multiplication et de distribution.

Lorsqu'il envahit un systéme, le cheval de Troie se copie lui-méme dans le dossier du systeme d'exploitation et modifie les paramétres du pare-feu Windows. En outre, il
enregistre I'ordinateur atteint en tant que pair dans son réseau malware et utilise un port choisi au hasard pour communiquer avec les autres pairs et mettre a jour sa liste de
ces derniers.

Le virus Peed recherche des adresses électroniques sur tous les disques locaux et s’envoie lui-méme sous I'aspect du spam précédemment décrit, en utilisant généralement
I'adresse électronique de I'hdte. Parmi les textes possibles en Objet : «Célébrez I'Indépendance», «Anniversaire de I'Indépendance - Feux d'artifice», «Etonnants Feux d'artifice
2008», «Le pays de la liberté», etc.

La curiosité

Le désir de voir des photos de célébrités ou des films de nouvelles catastrophes naturelles ou d'événements violents peut pousser a des actes irréfléchis.

Dans |'exemple qui suit, une grande marée de messages spam annongant une prétendue attaque de I'armée américaine contre I'lran, était destinée a piéger les usagers et les
conduire a télécharger et installer des logiciels malveillants sur leurs ordinateurs personnels.

Ebitdefender
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From: battailous®lauerloop.com

To:

Subject: [SPAM] US Army invaded Iran [SPAM]
Date: Wed, 9 Jul 2008 00:53:20 +0300

More than 10000 Iranians were murdered http:{{daﬂ!-om,{

Click to open http://daily [k com/

La page Web hébergeant le code malveillant était effectivement bien concue, avec un titre, une image censée représenter un lecteur YouTube et quelques lignes décrivant la

prétendue I'intervention américaine en Iran. Cette approche est utilisée a grande échelle, les spammeurs comptant sur un titre accrocheur et un lien vers le code malveillant
pour attiser la curiosité des utilisateurs et les amener a mettre leurs machines en danger.

OPPORTUNITIES FOR PATRIOTS

W
Accredlted Learn ABOUT
ACCREDITED’S VETERANS PROCRAM.
From Boot CaMre . . . To BUsINEss OWNER ﬁ
T T ———

b & 000/0:00 «f+

Just now US Army's Delta Force and U.S. Air Force have invaded Iran. Approximately 20000 soldiers crossed the
border into Iran and broke down the Iran's Army resistance. The video made by US soldier was received today
morning. Click on the video to see first minutes of the beginning of the World War III. God save us.

En cliquant sur «le film» ou le bandeau, I'utilisateur faisait démarrer le processus de téléchargement d’un code binaire malveillant, nommé iran_occupation.exe. Le fichier
contenait le méme code malveillant utilisé pour infecter les utilisateurs avec le vers Storm. Socialement parlant, la vague de spam visait a profiter de I'inquiétude des citoyens
américains, soucieux d’obtenir des informations sur les menaces de I'lran de détruire Tel Aviv en cas d'attaque éventuelle de ses installations nucléaires par les Etats-Unis.

L’empathie

Les appels aux dons, au bénévolat, au soutien de nobles causes dominent déja les rubriques électroniques. Comment faire la différence entre des demandes caritatives honnétes
et celles sans scrupule des escrocs ?
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Les exemples qui suivent illustrent bien la question : au moment ol le systéme financier mondial pourrait perdre 2.800 milliards de dollars pendant la récession, I'industrie du
spam pourrait terminer 2008 avec un résultat positif.

L'effondrement initial mi-septembre des principales banques et compagnies d'assurance n’annoncait pas seulement la dépression imminente ; il laissait également prévoir
I'accroissement du spam qui a suivi. Spéculant sur I'anxiété générale, qui a tourné début octobre a la panique totale quand les bourses du monde entier se sont effondrées,

les spammeurs ont essayé de séduire leurs destinataires en leur proposant des services prétendant pouvoir éliminer ou réduire les dettes, les emprunts, et autres obligations
fiscales.

Une importante vague de spams ayant pris pour cible les habitants des Etats-Unis a fait la publicité des services d'une société qui prétendait pouvoir empécher la saisie des
maisons hypothéquées. Comme décrit ci-dessous, le message jouait sur le dernier plan de sauvetage annoncé par le Président Bush.

& PAYMENT RELIEF FOR Announced by President Bush. - Thunderbird =10f x|
File Edit WYiew Go Message Tools Help
—
< . Le L& . X O % |@. .
Get Mail Write  Address Book Reply  Reply &l Forward Tag Delete Junk Print Back Forward

8 Is Spam o Mot Spam s Add Spammer e Add Friend @ Spammers (g Friends (W Settings e, Wizard @ Bitdefender Antispam
= Subject: PAYMENT RELIEF FOR Markovics Mark - Announced by President Bush.

Fron:
Reply-To: MORTGAGE BAILOUT (09.30.08

Date: 10/01/2008 12:02
To:

Mortgage Bailout =

Save Your Home - Even if Facing Foreclosure - NEW

President Bush signs bill to help owners facing foreclosive

Not a homeowner? To fo the Non-Homeowner Help Page

THIS REPORT APPLIES TO 503 South 24th 5t - Mark Property - QUICK MORTGAGE HELP NOW

Muskogee — September 30, 2008 - The President signed this bill which will help homeowners facing foreclosure. Meanwhile, the number
of households facing the foreclosure process more than doubled in the second quarter compared to a year ago, according to data released.

Nationwide, 739,714 homes received at least one foreclosure-relate d notice during the latest quarter according to Irvine, Calif -based
RealtyTrac Inc. That's up 121 percent from the second quarter of 2007,

"§ atways thought foreclosures was something that happened to "other" people, until I had a mere fow weeks to save my
kome. Thank You for saving our home!!!" - Anme Marie, Madison, Wisc

Soft housing sales, declining home values, tighter lending standards and a sluggish U.3. economy have left strapped homeowners with few
options to avoid foreclosure. Many can't find buyers or owe more than their home 15 worth and can't refinance into an afferdable loan.

You may qualify for help to STOP forecloswe and SAVE your home:
1) If you are 2 or more months behind on your mortgage. Help Available
2) We can negotiate the delinquency with your lender and STOP foreclosure.

NOTE: You have options and rights as a home owner. We'll help you find the best program to get yow mortgage curent.

Markovics Mark - You requested email updates about offers on 2006-05-05 frcm_

e ch i 1 wish I ive th i
Postal Address: Global Business Center, 3id Avenus _
Is this an unwanted email? Report abuse. Your laint will be i i d

=
(9] 4

A partir d’'un modele utilisé avant la récession, de nouvelles campagnes ressemblant a des publicités financiéres ont pris une extension significative au cours des deux derniers
mois. Généralement limité, dans le texte ou I'objet, a une seule ligne susceptible d'allécher les destinataires, ces messages proposaient des liens conduisant les utilisateurs
vers différents sites Web, dont beaucoup sont probablement impliqués dans des programmes de hamegonnage.
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[SPaM] debt consilidation [SPAM] - Thunderbire - 10| x|

ile Edit ‘“iew Go Message Tools Help

£ 7 0 L oo

Get Mail Write  Address Book Reply  Reply all Forward Tag

"$t Is Spam [wr Mot Spam ‘de Add Spammer s Add Friend :"i. Spammers
=] Subject: [SPAM] debt consilidation [SPAM]

From:
Date: 1071572008 19:21

.
Debt Freedom in 24 Hours. 20 Years Experience. —‘
Free Advice!

_ [
(9] Y

D’autres vagues de spams ont profité de la crise économique pour faire de la publicité sur les produits pharmaceutiques, les logiciels piratés et les articles contrefaits.
Le message ci-dessous par exemple, fait la promotion d’un antidote a la dépression — une drogue censée améliorer la vie sexuelle.

& FW: Increase your morale during an economic downturn - Thunderbird — |I:I|5|

File Edit VYiew Go Message Tools Help

& - v . S = 1
f‘:i- - / L_‘« u‘y »’j G\J - X 6_') % - v
Get Mail Write  Address Book Reply  Reply all Forward Tag Delete Junk Print Back

" #t Is Spam |« Mok Spam :i|. Add Spammer o Add Friend @ Spammers g Friends (4 Settings -, Wizard G Bitd
= Subject: FW: Increase your morale during an economic downturn
From:

Date: IU!I.U!ZIIIB 12:115

To:
Ce:

Subject: Increase your morale during an economic downturn -

Latist studies show that MAXGAIN+ 1incrjases blood circulation to the
peniilee erea, and ~romotes growth.

Thos |eads to an ambziing increase in girth and length of the mcIe organqg -
“verage gains of 3 mnches for mostt males.

In aaddition, MXAGALN+ also gives you an amaziingg, rtck haard erection
everytime, anyytime.

Why walt? Change yo|rr life today.

http://wro

-l
il .

Enfin, I'une des plus récentes tentatives du spam reposait sur une multitude de combinaisons de courriers générés et distribués automatiquement et de profils sociaux.

Leur objectif était de diriger les destinataires vers des sites Web ol ils seraient censés pouvoir « laisser leur dette derriére eux ».
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debt services - Thunderbird =10l x|

Fle Edt ¥ew Go Message Tools Help

o o o1 X

/ - I/
Get Mail Write  Address Book. Reply  Reply Al Forward Tag Delete

('8 Is Spam |« Not Spam ‘o Add Spammer ‘g Add Friend @ Spammers @ Friends &
=] Subject: debt services

From:
Dat
Ti
C

|»

DO NOT consolidate your debt Eliminate It!!!

Legally Remove yourr creditt card and other unsecured
debt

* YITHOUT ever making another payment to youpr creditors
* WITHOUT it affecting your credit long-term
* WITHOUT confrontation

http:/ :-spaces . live.com/

This IS NOT:

* Bankruptcy
* Cofisdlidation
* Or refinanciing of any kind

Wisit here to learn how.

http: .-'g- spaces.live.com/

* Must havéé a minimuwmn of 10K in combined household
unsecured debt to

applyy. =
* HMust be a U3 resident.

»

e =101
= [ v e b comi =] e =] £

@ il -

WA g eues soxe R v B v e page - Teats -

STOP. STARE.

22 yeors old

Eunice's space

Profile

Follow this Link to Leave Debt Behind!

— L .

Friends

This frien

Follow this Link to Leave Debt Behind!

3:30 AM | Add & commant | Send & mescage | Parmaknk | View trackbacks (0) | Blog

prvacy | Legal Code of Conduct | Report abuse | Safety | Heip Contral | Account | Fee

[oore [ il 1 treemnet [Riw = 2

&bitdefender

www.bitdefender.fr
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La cupidité

La cupidité est le vecteur comportemental le plus stable. Tant qu'il y aura des marchés, une tension existera entre le besoin du producteur de faire un profit et le besoin de
I'acheteur «d'avoir cette chose». L'impossible équilibre entre ces deux souhaits laisse aux criminels un fossé a combler en utilisant le vecteur «cupidité».

Par exemple, la campagne de spam qui suit faisait la publicité pour des contrefacons de montres et de bijoux que I'on pouvait acheter en ligne, tout en soi-disant pouvoir
«profiter de remises massives» :

& Get her the most incredible christmas gift - Th =10l x|

File Edt Wew Go Message Tools Help

rﬁ . 4 La @ @ 0
Get Mail Write  Address Book. Reply  Reply all Forward Tag

C Is Spam Cef Not Spam o Add Spammer s Add Friend "a Spammers
=1 Subject: Get her the most incredible christmas gift
From: Carly Dowdy <l akeishacougarMarion@innerbody.com:
Date: 10{06/2008 18:31
To:
Cc:

Instead of paying §10,000 - $100,000 for these =
impeccable watches, select here from $49 up

for thousands of different designs and famous
brand names. Purchase this month to enjoy
maszive savings and discounts, while stocks

last!

http://gein
(9]

K

Le lien hypertexte dirigé ver le site Web « bling-bling » de King Replica, élément clé d'une fraude plus élaborée offrant une parfaite couverture pour le vol d'identité et d'autres
données sensibles (comme les numéros de cartes bancaires). Outre les prix élevés demandés pour de médiocres imitations, le site Web affichait I'avertissement suivant sous
la rubrique Terms and Conditions : « Nous ne donnons aucune garantie pour aucun des produits vendus sur commandes effectuées sur ce site. Ces produits de trés bonne
qualité sont des articles de fantaisie ».

=101x]
2 |23 163 B =2E
@ iR -
& @ ringReplcss &~ B - = - hPas v (G Tods - 7

“offer available
oty when you buy

2 or MOTE watches

(
wKING WKING
N et ALl
Watches Jewelry & Accessories
R —— Rl Datgiusts - ALange t Sahne R v—

- hgrer » Auin siwsrstein » Audenars Figuet » Box sots
» beta oss  Breguet » Bretting » cuttunks
» Chopard » Concord » Corum » Lighters
» bior »Dolce & Gasbam  Evet » rens
o Armant —— - ducel - Tifany & ¢a Jeety
+ Hormos Watches e » a8 co
» laoger Lecoutre ~Longines * Louis aitton W
- Hont Bunc ~ Hovado ~ omega = NI N
- oric B r— Bags & Wallets
» mitp tein » Porsche besien  Rado
» Louis Yuitton Bags & Wallets
» Roger Dubuis ~ Sarcar » Tag Heuer
» Gucolags
+ Tochnamarina ~ Vacheron Canstantin - zonth

¥KING 2008 Brand New Models

» Rolex Nateists Pearlmaster 17k Gold  » Rolex Sports Moclels Submariner $5 » Rolex Sparts Models Naytona 55
ey Special; $229.00 = Special; $229.00 L} Special; $229.00
s r—u = .
T T T i@ mene Foow ~
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Les attaques utilisant ce vecteur vont de la plus simpliste — comme le type de spam nigerian aux tentatives les plus sophistiquées de hameconnage ou de fraudes financiéres,
qui englobent aussi les ventes au rabais de publications, produits pharmaceutiques, logiciels ou produits de luxe.

Ces attaques sont économiquement tres rentables, dans la mesure ol les technologies de communication actuelles permettent la diffusion de contenu pour un coiit avoisinant
le zéro, mais ne permettent pas a coup sir d'identifier les diffuseurs de contenu. Le codt (et le risque) encouru pour I'agression d’une seule personne n'est pas significativement
plus faible que celui encouru pour I'agression d’un millier d'autres, alors que I'émergence d'un vaste réseau public de bases de données d'informations personnelles permet
aujourd’hui de cibler de telles attaques comme jamais auparavant. Un fraudeur peut cibler les clients connus d’une banque donnée dans une zone géographique particuliére et
préparer des attaques sur mesures (du choix du message a celui des serveurs a pirater ou mettre hors service) en fonction des critéres retenus.

Vecteurs technologiques des attagues

Il nexiste qu’un vecteur en ce qui concerne les technologies que nous utilisons : I'exploitation fondée sur les failles des logiciels. Ces défauts peuvent se classer en deux
catégories : erreurs de conception et erreurs d'implémentation, elles-mémes se subdivisant en débordements de la pile et tampons, injection et exécution de scripts, déni de
service, attaque du type « man-in-the-middle » et une kyrielle d'autres types d'attaques.

Les réalités de la concurrence économique entre éditeurs de logiciels, I'imperfection des méthodes et des outils de développement, voire les défauts ou les incohérences des
systémes utilisés pour concevoir les logiciels, concourent a rendre impossible le développement de logiciels ne contenant pas de bogues.

Le logiciel vulnérable le plus répandu est celui qui intéresse le plus les attaquants. Un produit qui rencontre du succes est une cible facile, le colit que représente la recherche
d’un défaut et son exploitation étant largement compensé par les gains a obtenir d’un vaste réservoir de victimes — les utilisateurs du logiciel. Une fois un défaut détecté,
le processus d'écriture et de déploiement de son exploitation est trés simple et peut méme étre en partie automatisé. Malheureusement, le courrier électronique est I'un des
vecteurs privilégiés et les serveurs de messagerie non sécurisés ou mal configurés sont au coeur de la stratégie des pirates : leur incapacité a fonctionner en tant que gardiens
se traduit par plus d'argent pour les criminels.

Perspectives sociales

Un nouveau modéle se dessine dans Iactivité hautement illégale et profitable de la création et de la diffusion de codes malveillants.

Avec I'apparition de solutions de sécurité pour serveurs extrémement efficaces, les «clandestins» doivent s’organiser de maniére plus sophistiquée pour exercer un meilleur
controle des ressources logicielles et matérielles accumulées par chaque fraudeur. Nous sommes probablement en train d'atteindre un point d'équilibre, ol les ressources des
grandes organisations criminelles vont se mesurer a celles du méme ordre des entreprises et des gouvernements. Ce conflit est le premier de I'histoire mondiale a étre alimenté
par des logiciels — codes malveillants d’un cété et logiciels de sécurité de I'autre.

Les criminels exploitent les infrastructures existantes (communications et informatique) pour perpétrer leurs délits tout en les rendant moins utilisables. Bien que la résistance
reste ferme (efforts accomplis dans la lutte anti-codes malveillant et anti-spam), criminels et organisations légitimes continuent a profiter de cette infrastructure. Si jamais
les criminels I'emportaient, I'infrastructure pourrait devenir inutilisable (d'aprés des chiffres récents, le spam constitue 80-90 % du courrier électronique) et abandonnée au
profit d’autre chose.

Dans le but de mieux contrecarrer I'augmentation des codes malveillants, la société s’emploie a imposer des lois susceptibles de réduire le flux monétaire vers cette économie
parallele. Les lois liées a la sécurité informatique se renforcent avec des pouvoirs d'intervention de plus en plus importants, et les officiers de police sont désormais entrainés,
dans le monde entier, a combattre cette nouvelle forme de criminalité.

Dépasser le stade “roue de la fortune”

Ce chapitre du document contient une liste d"arguments venant appuyer I'utilisation d’une solution de sécurité pour la messagerie, pour supprimer tous les obstacles entravant
la voie vers une communication électronique sans conflits pour les PME. Il décrit également le concept de sécurité des serveurs de messagerie en mettant I'accent sur les
aspects particuliers des PME au moment de prendre une décision dans ce domaine.
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Logiciels de sécurité : Le pourquoi et le comment

En définitive, quelqu’un peut-il dire pour quelles raisons les entreprises doivent avoir recours a une solution de sécurité pour serveur de messagerie ? En fait, oui. C'est un choix
qui s'inscrit de plus en plus dans les «pratiques courantes» de |'univers des communications électroniques actuelles et il est dicté par le besoin de toujours avoir une longueur
d'avance sur le développement des menaces en ligne.

Ce choix est fondé sur quelques réalités qui se rattachent aux deux principaux problémes de sécurité qui peuvent toucher les réseaux d'entreprises : les virus et le spam. Les
solutions de sécurité préservent la stabilité de l'infrastructure informatique, tout en diminuant le risque d'infection des destinataires des messages. En outre, de nouvelles
technologies de protection, inspirées par la recherche en IA, sont capables d'inverser le courant et de fournir un niveau de sécurité sans précédent, en détectant et neutralisant
rapidement les menaces nouvelles et inconnues jusque la. Les solutions de sécurité congues pour filtrer et bloguer le spam permettent également une utilisation plus efficace
de la bande passante et de I'espace de stockage. En vérifiant le contenu de ce qui sort du systeme elles aident au maintien de la confidentialité de la correspondance
professionnelle en supprimant le risque du vol de données sensibles.

Un exemple des produits concus en tenant compte de tous ces impératifs est la série de solutions pour serveurs de BitDefender. Elle rassemble antivirus, antispyware,
antispam, anti-hameconnage, et la possibilité de filtrer documents attachés et contenu, pour créer a l'intention des grandes comme des petites entreprises un environnement
dépourvu de codes malveillants.

Protection proactive

La protection des données doit s’exercer dans deux directions. Regarder derriére soi peut permettre de recueillir des informations sur la structure et le comportement de codes
malveillants, informations qui peuvent étre utilisées ensuite pour s’opposer a la récurrence des mémes attaques. C'est ainsi que fonctionnent les méthodes basées sur les
signatures. Mais les entreprises doivent aussi rester attentives et regarder vers I'avant, dans la mesure ou de nouveaux types de codes malveillants apparaissent a un rythme
trés rapide.

C'est ici que la protection proactive intervient, grace a la rapidité de ses réponses aux menaces nouvelles, ce qui augmente considérablement les chances de maintenir les
ordinateurs fonctionnels et de les protéger contre les codes malveillants. C'est la raison pour laguelle BitDefender propose la technologie B-HAVE, qui analyse le comportement
des codes potentiellement malveillants dans un environnement virtuel, élimine les faux positifs, et augmente significativement le taux de détection des codes nouveaux et
inconnus.

C’est ainsi qu’une population de codes nouveaux ou mutés peut étre anéantie en fonction de caractéristiques structurales ou comportementales, et non en utilisant une liste
de menaces électroniques connues. Ceci présente |'avantage de réduire drastiquement le temps qui s'écoule entre mise en circulation du code malveillant et la diffusion de la
mise a jour d'une signature anti-codes malveillants (connue également sous le nom de fenétre d'exposition). Les tests indépendants effectués en janvier 2008 par Anti-Malware
Test Lab ont déja prouvé que la méthode heuristique B-HAVE de BitDefender détectait 63 % des menaces électronigues, sans avoir besoin d’une signature.®

BitDefender ﬁ
Eset ' | | '—
| | ' ;
McAfee ' | =
Symantec
F-Secure | ! =
Trend Micro | '  —

—

0% 10% 20% 30% 40% 50% 60% 70%

Kaspersky

Panda Security

5 See “Testing of proactive antivirus protection: Key results from the proactive antivirus protection test”, published 14 January 2008, in Anti-Malware Test Lab,
http:/lwww.anti-malwaretest.com/?q=node/39.
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Moteurs antispam intelligents

Dans la mesure ol le spam réclame de plus en plus de vigilance, étant donné sa diversité et la rapidité de ses apparitions, les méthodes de détection doivent s'adapter a
une réalité changeante. Les types de spam les plus complexes réclament des moteurs de détection plus intelligents. Pour mieux traiter le nouveau spam, les laboratoires
BitDefender ont créé Neunet® (abréviation de neural network — réseau neuronal), un puissant filtre antispam. NeuNet est entrainé par le laboratoire BitDefender Antispam sur
une série de messages spam pour apprendre a reconnaitre le nouveau spam en comparant ses ressemblances avec les messages qu'il a déja examinés. Les versions les plus
récentes sont régulierement adressées aux clients dans le cadre du processus courant de mise a jour.

Protection multiple

Connaitre et appliquer tous les principes essentiels de la protection des serveurs de messagerie peut étre utile, mais une recette n'est généralement réussie que grace a
I'ingrédient ajouté pour équilibrer les parfums. Concernant la protection des données cet ingrédient combine les technologies anti-codes malveillants et anti-spam. Voici les
principaux outils que BitDefender met a la disposition des serveurs d'entreprises :

e Liste d'IP a autoriser/rejeter — bloque une liste d’adresses tout en autorisant des exceptions

e Liste noire des expéditeurs - filtrage global au niveau de la connexion

e Correspondance IP — pour empécher |'utilisation de noms de domaines falsifiés

® Politiques antispam — permet de créer des politiques de groupes afin de définir différents niveaux de protection antispam
e Liste blanche — empéche les faux positifs

e Liste noire — empéche la réception de messages provenant de certaines adresses

® Filtre RBL - permet d'identifier le spam en fonction de la réputation du serveur de messagerie

* Filtre des polices de caractéres — empéche la réception de courriers contenant certains caracteres — Cyrillique etc.

e Filtre d'URL - bloque les liens vers des sites connus pour la diffusion de code malveillant

o Filtre bayésien — filtre antispam pouvant étre entrainé et capable de discerner le courrier légitime du spam

© Anti-hameconnage - protége contre les liens a double face qui dissimulent les tentatives de vol de données sensibles
* Protection contre le directory harvesting — empéche le vol d'adresses valides sur le serveur de messagerie.

* Protection antispyware — empéche le vol de données confidentielles et blogue I'installation d’applications non souhaitées

La figure ci-dessous résume I'ensemble du processus et indique les principaux composants que contient le filtre anti-spam de BitDefender :

8 Pour une description compléte du filtre NeuNet, veuillez consulter le document de présentation technique de Catalin Alexandru Cosoi “BitDefender Antispam NeuNet”,
disponible sur BitDefender, http://www.bitdefender.com/files/Main/file/BitDefender _Antispam_NeuNet.pdf.

INTERNET

TMall Bow
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Puisque que nous sommes dans le domaine de la gastronomie des serveurs de messagerie, n’oublions pas le sel ni le poivre ! Un produit de sécurité est aussi bon que ses
mises a jour sont fréquentes et de qualité. S'appuyant sur un systéme avancé de mise a jour, les produits BitDefender pour serveurs de messagerie recoivent les derniéres
mises a jour et correctifs, en fonction de quatre technologies configurables : a la demande, programmée, automatique et « pushed ». Les mises a jour « pushed » atteignent
les serveurs clients a la seconde méme o elles deviennent disponibles, sans attendre le moment de la prochaine mise a jour programmée, réduisant d’autant la menace que
font peser les nouveaux virus.

Les correctifs et améliorations apportées au produit peuvent étre téléchargées automatiquement et les administrateurs sont alertés de la sortie des nouvelles versions, ce qui
leur permet de décider du moment de leur installation. De plus, les utilisateurs enregistrés bénéficient gratuitement de la mise a niveau du produit pendant la période de validité
de la licence. Des prix spéciaux sont également proposés aux clients qui renouvellent leur licence.

Education

Un principe d’hygiéne de base reste que I'éducation sauve plus de vies que les antibiotiques. L'équivalent en ligne est également vrai : une des principales défenses contre de
telles menaces reste I'éducation. Il n’existe pas d’efforts concertés dans ce domaine mais les entreprises et les états tournés vers I'avenir devraient reconnaitre la nécessité
d’éduquer les utilisateurs pour leur permettre de raisonner correctement sur la nature de la confiance, de I'identité et sur les technologies qu’ils utilisent quotidiennement.
Si I'éducation en générale suppose un effort a long terme impliquant la société dans son ensemble, |'adoption d'un comportement raisonnablement prudent dans I'utilisation
du courrier électronique dépend du sens des responsabilités de chaque individu. Appliquer quelques principes de sécurité en matiére de messagerie, dictés par ce qui sont
désormais des principes de bon sens en termes de sécurité des données, ne demande ni connaissances spécialisées ni beaucoup d'efforts. Voici quelques-uns de ces principes
sur le mode OUI/NON :

e N'utilisez jamais les liens contenus dans les messages électroniques en provenance d'institutions financiéres, qui n’envoient jamais de mails non sollicités. Gardez présent
a I'esprit qu'aucune institution financiére ne vous demandera jamais par e-mail de données confidentielles, comme le code de votre carte bancaire par exemple.

© N'ouvrez les documents attachés que si vous connaissez |'expéditeur du courrier et avez confiance en lui, ou dont vous étes certain que leur contenu a été analysé. Ceci
nécessite qu’une solution antivirus soit activée sur votre ordinateur. L'idéal étant que, en dehors de la sécurité du serveur de messagerie, une solution de sécurité soit
installée sur votre ordinateur en tant que second rempart de protection contre les menaces Internet.

© Abstenez-vous d'indiquer votre adresse électronique dans les questionnaires fournis par diverses entreprises publicitaires car vous courez le risque de voir votre bhoite
de réception saturée par des courriers non sollicités. De méme, si vous indiquez votre adresse sur un site Web, assurez-vous de le faire sous la forme nom@société.com
pour éviter qu’elle ne soit interceptée par des propagateurs de spam.

Conclusions

Les codes malveillants et le spam ne vont pas disparaitre, mais ils peuvent étre maitrisés en recourant a tous les moyens disponibles, parmi lesquels I'éducation et I'utilisation
de logiciels anti-spam et anti-virus. L'éducation en matiére de sécurité des données dans ce contexte n’a pas besoin d'aller au-dela d'une sensibilisation aux conséquences
de l'utilisation des adresses électroniques. La connaissance supplémentaire de I'existence des vecteurs d'attaques et des mécanismes qui les sous-tendent peut seulement
augmenter leur sens du contrdle et de la sécurité quand ils utilisent Internet comme moyen de communication. Pour terminer, si |'utilisation d’une solution de sécurité
électronique devient une pratique commerciale courante, au moins les éléments essentiels d'un certain équilibre auront été mis en place.

BitDefender® est le créateur de I'une des lignes de logiciels de sécurité les plus rapides et les plus efficaces reconnues au plan international. Depuis ses débuts, en 2001, BitDefender n'a pas
cessé de mettre la barre plus haut et de créer de nouvelles normes de protection proactive contre les menaces. Chaque jour, BitDefender protége des dizaines de millions d'utilisateurs privés ou
professionnels a travers le monde - leur apportant la tranquillité d'esprit de savoir que leur univers informatique est sécurisé. Les solutions BitDefender sont distribuées par un réseau international
de partenaires revendeurs et distributeurs a haute valeur ajoutée dans plus de 100 pays a travers le monde. D"autres informations sont disponibles sur le site www.bitdefender.com.
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