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uutama vuosi sitten
internetturvaohjelmis-
tot jyrasivat ensimmai-
sen polven turvapaket-
teja, mutta nyt ne ovat
itse jddmassa jalkoi-
hin, kun laajemmat tdysturvapaketit sisal-
tdvdt runsaasti uusia toimintoja lahes sa-
maan hintaan.

Perinteisiin internetturvaohjelmistoihin
kuuluu yleensa virustorjunnan ja palomuu-
rin lisaksi roskapostin suodatin seka lapsi-
Lukko.

Uudemman sukupolven taysturvapake-
tit sisaltavat lisaksi erilaisia tietokoneen toi-
mintaa optimoivia toimintoja tai esimerkik-
si varmuuskopioinnin paikalliselle levylle tai
internetissa olevaan varmuussailoon.

Viimeisimpdna trendind tdysturvapaket-
tien sisdltod on kasvatettu salaustoiminnoil-
la. Mielenkiintoisia ovat virtuaaliset levyase-
mat, joille henkilokohtaiset dokumentit voi
tallentaa salakirjoitettuna.

Kotonakin tarvitaan
turvan hallintaa

Kaksi vuotta sitten ohjelmien Llisenssipolitii-
kassa tapahtui merkittava muutos, kun Lla-
hes jokainen ohjelmisto alkoi tarjota yhden
lisenssin sijasta kolmea lisenssid. Nain yli-
madadraiset kotikoneet saatiin suojattua sa-
malla ohjelmistolla ilman lisamaksua.

Usean kotikoneen lisenssit ovat synnyt-
taneet uuden, mutta yritysmaailmasta tu-
tun tarpeen: kuinka tietoturvaohjelmia voi-
si hallita helposti. Osa tietoturvayhtidista on
sisallyttanyt pakettiin kotikoneiden hallinta-
moduulin. Tama toiminto on vield kaukana
yritysmaailman hallintatoiminnoista, mut-
ta askel askeleelta myds kotikoneiden hallit-
tavuus kehittyy.

Tietoturvaohjelmien myynti on siirtymds-
sd yha enemman verkkoon. Tietokoneliikkei-
den hyllyssa tarjolla on lahes poikkeukset-
ta vain F-Securen ohjelmistot ja Symantecin
Norton-ohjelmisto.

Internetturva- ja taysturvaohjelmi-
en hintataso on vakiintunut 80 euron tieta-
miin, mutta ohjelmia saa myds halvemmal-
la. Testijoukon halvin, TrustPortin PC-Secu-
rity maksaa noin 30 euroa (yhden koneen Li-
senssi).

WWW.MIKROPC.NET

Testissa kymmenen pakettia

urvaa

Virustulvaa vastaan

Virusten ja muiden haittaohjelmien maara
on moninkertaistunut viime vuosina. Espan-
jalainen Panda Security kertoi vuosirapor-
tissaan kdyneensa lapi keskimddrin 35000
haittaohjelmandytetta pdivittdin.

Raportin mukaan vuoden 2008 tavalli-
sin haittakoodin tyyppi oli troijalaiset. Niiden
osuus oli 68 prosenttia. Toisella sijalla oli-
vat mainos-ja vakoojaohjelmat 20 prosentin
osuudellaan. Kolmanneksi yleisin ryhma oli
madot, 4 prosenttia.

Uusien haittaohjelmien tulva on valta-
va. Tamdn johdosta muun muassa F-Secu-
re, Norton, McAfee, Panda Security ja Trend
Micro hyddyntdvdt uusimmassa versiossaan
pilvipalvelua: verkkopohjaista pdivityspalve-
lua, josta saadaan tiedot viimeisimmistd uh-
kista jopa muutamassa minuutissa. Pilvi-
mallin etuna on, ettei kaikkia virustunnis-
teita tarvitse siirtda koneelle perinteisen vi-
ruskantapdivityksen muodossa, vaan kysely
voidaan tehda tarvittaessa internetista.

Tama uusi tekniikkaa ei kuitenkaan pois-
ta vanhojen hyvaksi havaittujen suojausta-
sojen tarkeytta. Uudesta tekniikasta huoli-
matta tietoturvaohjelman on kyettdava ha-
vaitsemaan haittaohjelmia myos omien
koneelle ladattujen virustunnisteiden ja kei-
nodlynsa avulla.

Pdivitys ei aina maksa mitidan

Tietoturvaohjelmassa kannattaa pitdd ajan
tasalla seka virustunnisteet ettd ohjelma-
versio. Padllisin puolin uuden ja vanhan
ohjelman eroa ei aina edes huomaa, vaik-
ka ohjelman ytimeen on saattanut tulla run-
saasti uusia toimintoja.

Paivityksen tekemista puoltaa myds se,
ettei uuteen versioon pdivittdminen valtta-
mattd maksa mitddan, kunhan ohjelmistoli-
senssi on voimassa. Kannattaa tarkistaa oh-
jelman valmistajalta, onko versiopdivitys
mahdollista ilman lisakuluja.

Internetista on ladattavissa myds ilmai-
sia virustorjuntaohjelmia, mikali kaupallisen
tietoturvaohjelman hankinta ei kiinnosta.
Suosituimpia ilmaistorjujia ovat Avast
(www.avast.com), AVG (www.avg.com) ja
Avira Antivir (www.free-av.com). ZPC

° - ]
Asian ydin
TIETOTURVAOHJELMAT ovat
monipuolistuneet viime vuodes-
ta. Uutta on ohjelmien kyky hyd-
dyntaad internetin pilvipalveluista
saamiaan tietoja uusista uhkate-
kijoista. Kannettavien tietokonei-
den yleistyessa ohjelmistovalmis-
tajat joutuvat miettimaan myads
tietojen salausta.

Valitsimme testiin kymmenen
kotikdytt6on sopivaa ohjelmistoa.
Ensikertalaisina testissa olivat
mukana tsekkildinen TrustPort
sekd saksalainen G-Data. Norman
palasi testijoukkoon vuoden tau-
on jdlkeen korvaten viime vuonna
testin viimeiselle sijalle jadneen
AVG Internet Securityn.

Kilpailu tamdn vuoden tieto-
turvatestin karkipaikasta oli eri-
tyisen kova. Voiton vei BitDefen-
der yhden pisteen erolla Pan-
da Securityyn. BitDefenderin
vahvuuksia ovat hyva menestys
virustorjuntatestissd seka Pandaa
monipuolisemmat lisatoiminnot.
Pronssia voitti G-Data.

TESTATUT TUOTTEET
© BitDefender
Total Security 2009
® F-Secure
Internet Security 2009
©® G-Data TotalCare 2009
©® Kaspersky
Internet Security 2009
® McAfee Total Protection 2009
® Norman
Security Suite v7.10 (2009)
© Norton Internet Security 2009
@ Panda Global Protection 2009
® Trend Micro
Internet Security Pro 2009
® TrustPort
PC Security 2009




Testi | Ohjelmat

AitDedencer Total Security 7009 - Trial [ srrvecs | wweracy 10 svascrn virw |
T T TN
=] Fur iy efla
DASHEJARD - J-L"I';‘;:“_ .I.ll":_ll I:II (24} I'l'lhl'. Wl B M TR

Eiaim Tk

My it v ol 11 A1 + e
A mpam s

[ e
e e T THES s
[y r———
Enrriew
—
N e cho b mec e ; -
= bitdelender

L 0. 8.8 8.

Testin monipuolisin

Voittaja
&2 o

BitDefender
Total Security 2009

Bitdefender | www.bitdefender.fi |

ose

70 euroa / 3 lisenssia vuodeksi

z BITDEFENDERIN 2009-versio tuo tulles-
9 saan taysin uudistuneen kayttoliittyman
seka salaustoiminnon, jolla henkil6kohtaiset tiedostot voi sa-
lakirjoittaa virtuaaliselle levyasemalle.

Kannettavan tietokoneen kdyttdjaad ilahdutetaan "Lap-
top Mode" -toiminnolla, joka vdhentda ohjelmiston aiheutta-
maa kuormitusta silloin kun tietokonetta kdytetaan akkuvir-
ralla. Kun toiminto on aktivoituna, ajastetut tarkistukset, var-
mistukset ja tietokoneen ylldpitotehtdvat siirtyvat suoritetta-
vaksi my6hemmin.

BitDefenderin kayttoliittymadsta voi hallita lahiverkon mui-
den koneiden BitDefenderien asetuksia.

Verkkopohjainen varmuuskopiointitila on kasvanut 2 gi-
gatavuun.

Virustunnistuksesta ja verkkosivujen suodatustestistd Bit-
defender suoriutui hyvin. Roskapostin suodatustulos oli vaa-
timattomampi.

Uusien toimintojen maard nakyy ohjelmiston kasvaneena
muistivarauksena. Nyt muistinkulutus on samaa tasoa F-Se-
curen, TrustPortin ja G-Datan kanssa.

Kokonaisuutena BitDefenderin Total Security on monipuo-
linen ja vakuuttava. Sen suosiota Suomessa heikentdnee se,
ettei sitd ole kddnnetty suomen kielelle. ©

+ Monipuolinen, mm. salaus
+ Hyvit virustunnisteet

- Englanninkielinen
- Suodatuksessa parannettavaa
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MPC voittaja on tuote, joka on
MikroPC:n testissa osoittautunut
selvasti vertailuryhmansa parhaaksi.
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Valinta

Panda Global
Protection 2009

Panda Security | www.pandasecurity.com/finland/ |

ose

75 euroa / 3 lisenssid vuodeksi

ESPANJALAISEN Panda Securityn Global
91 Protection 2009 -ohjelman kayttéliittyma
on paivittynyt modernimmaksi. Valitettavasti uudistustoimet
eivdt ole kerinneet aivan syvimpiin valikkoihin asti.

Panda on yksi testin monipuolisimmista ohjelmistoista. Se
sisaltda myés varmuuskopioinnin ja tietokoneen toiminnan
optimointitoimintoja.

Online-varmuuskopioinnin valikkoja ei ole integroitu Pan-
dan omaan kdyttéliittymaan, vaan kdyttdjd joutuu asenta-
maan erillisen englanninkielisen lisdohjelman.

Kiitosta Panda saa siitd, ettd se kykenee varoittamaan
kdyttdjad, mikdli joitain tarkeita windows-padivityksia on jaanyt
tekematta. Tama toiminto pitdisi saada pakolliseksi jokaiseen
tietoturvaohjelmaan.

Virustunnistetestissa Panda menestyi kiitettavasti. Uusia
vield tuntemattomia uhkia se torjuu Pandan oman TruPrevent
-tekniikan avulla.

Lapsilukko suoriutui tehtavastaan kohtuullisen hyvin, mut-
ta suomalaiset sivustot aiheuttivat sille pddnvaivaa. Lapsilu-
kossa on esimadritellyt suotimet tyontekijoille, teineille ja lap-
sille. Halutessaan kdyttdjd voi tehda lisdd omia profiileja. Ros-
kapostin suodatus on parantunut viime vuodesta. ©

+ Monipuolinen
+ Uudistunut moderni kidyttoliittyma

- Webin kidyton aikarajoitus puuttuu
- Online-varmuuskopio erillisend ohjelmana

WWW.MIKROPC.NET



MPC valinta on suositeltava tuote
tai palvelu, joka nousee vertailussa
ryhménsa kdrkijoukkoon.
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Kaksi virustarkistus-

moottoria i
Valinta

G-Data
TotalCare 2009

G-Data | www.gdata.de | 63 euroa / 3 lisenssid tai
45 euroa / 1 lisenssi vuodeksi (Ladattavat versiot)

SAKSALAINEN G-Data (German Data Se-
90 curity) on testin ensikertalainen. Kotiken-
talladn Saksassa se on menestynyt hyvin testeissd.

Ohjelman kayttoliittyma on neutraali ja hieman vanhoil-
linen.

G-Data kdyttad BitDefenderin ja Avastin virustarkistus-
moottoreita. Kdyttdja voi valita kdyttdénsa molemmat tai vain
toisen. Kahden moottorin kdyttd nosti virustunnistustuloksen
yli 99 prosenttiin. Yhta moottoria kdytettdessd tulos jaa noin
97 prosenttiin.

Usean viruskoneiston kdytén varjopuoli on resurssitar-
peen kasvaminen. Testikone ei kuitenkaan hidastunut merkit-
tavasti.

G-Datassa voi varmuuskopioida tiedostoja paikalliseen
mediaan tai internetissa sijaitsevaan varmuussailéon. Mui-
ta mielenkiintoisia toimintoja ovat Track Eraser, joka poistaa
selaimen vdliaikais- ja historiatiedot napinpainalluksella, se-
kd Tuner, joka optimoi tietokoneen tilaa. Lisaksi G-Datassa on
tiedostojen ylikirjoitus (Data Shredder).

Roskapostin suotimena ja webbifiltterinda G-Data ei yltanyt
aivan kdrkeen. Roskapostisuodatus on muokattavissa, joten
osaava kayttdjd voi rakentaa itselleen sopivan suodatuspoli-
tiikan aina kieliasetuksia myodten. ©

+ Monipuolinen
+ Kaksi valinnaista virustunnistusmoottoria

- Englanninkielinen, vanhoillinen kiyttoliittyma
- Keskinkertainen webbifiltteri

WWW.MIKROPC.NET
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Monipuolinen
McAfee Total
L]
Protection 2009
McAfee | fi.mcafee.com |
80 euroa / 3 lisenssid vuodeksi
90 MCAFEE TOTAL PROTECTION on testin
monipuolisimpia. Taman vuoden versiossa

on lahinna ohjelmiston sisdisia parannuksia; my6s virustorjun-
taa on kehitetty. Kehitys nakyy hienoisena resurssien ja muisti-
varauksen pienentymisend.

Kaytt6liittymadn sisaistaminen vie aikaa, silla asetukset ovat
pirstaloituneet hajalleen eri valikkotasojen taakse. Peruskay-
tossa kaikkia toimintoja tuskin tulee edes kaytettyd.

Total Protection sisdltdd varmuuskopioinnin, jonka avulla
varmistettavat tiedot voidaan siirtad talteen paikalliselle kova-
Llevylle, muistitikulle tai optiselle levylle.

Vield mainittakoon tietokoneen hallinnan ja optimoinnin
tyokalut, joilla vanhan koneen saa toimimaan jouhevammin.

Virustorjunnassa McAfee on kehittynyt versio versiolta koh-
ti karkea.

McAfee oli testin tarkin roskapostin suodattaja. Myos verk-
kosivujen suodatuksessa se menestyi hyvin. Vaikka lapsilukon
voi kytked paalle kayttajatunnuksittain, sen muokattavuus on
heikko. ©

+Tasaisen vahva eri osa-alueilla
+ Tarkka roskapostin suodatus

- Toiminnot hukkuvat kiyttoliittymin tasoille
- Lapsilukon niukka sdddettivyys

MikroPC 2/2009 23>



Testi | Ohjelmat

d ThistPort Antirus ae
@: TrustPort

o Dneaoess S

hﬂ TrustPort Antivirus

T e Soanme A Gomei ehaan Seagned far ettechiol ATt TS pratesdien 3f you
LA Intmnet Psteton PARRSRM Compuble OF Comply LAt
& Quararone E O ACCHEE SCANNGT
i L D it resltre prelection sparst crases ard sler makoeus
el Schedher BEMWENE By ENETEA B BETISTRAH M §LA0ET ERETAY
# B
e isdats fui  OneOemand Scannes
W Tratent Porendl Pl T A nighy powesrful REaRANg LSy Sl UER many Sitarent
Al TruatPert eign pererdines In Aetec! vrunes A=A olber ralenas w@Raae ©yoer
& TrusiPert Disk Peolection merEaler
& Confguranon Q Intarnot Probection
i Mourrta Warager < This ipod offers edfective probecion of your computer against wirus
P Imape esie NTeTIonS O tal ITHSITHN WEB BITW LG SATEATTUS WS SagHS O

& TrustPort DeriaSivedder
[ TrustPort Archive Enarypton
B San Cordgurator

T LCENSE KEvS

rrmng Al ara i

TrastPort Ankhans on e e About

% %k Kk

Paras hinta-laatusuhde

TrustPort PC
Security 2009

TrustPort | www.trustport.com | 59 euroa / 3 lisenssia
tai 28 euroa / 1 lisenssi vuodeksi

TSEKKILAINEN TrustPort PC Security
86 2009 on yksi testin mielenkiintoisimmista
ohjelmista useine virustarkistusmoottoreineen.

TrustPortiin on saatavilla AVG:n, Normanin, DrWebin, Vi-
rusBlokAdan (VBA) ja Ewidon virustarkistuskoneistot. Niis-
ta kayttdja voi valita kayttoonsd yhden tai useamman. Kokei-
Luversiossa kaikki viisi voidaan aktivoida kayttoon, mutta kau-
palliseen versioon VBA on hankittavissa lisahinnasta yli 10 Li-
senssin tilauksiin.

TrustPort suosittelee kdyttdmddn vain AVG:n ja Normanin
moottoreita, silld usean moottorin kdytté heikentad koneen
suorituskykyd ja periaatteessa myds lisdd vadrien virushdly-
tysten todenndkdisyyttd. Suositusasetuksin virustunnistetark-
kuus oli lahes 97 prosenttia. Jokaisen tarkistusmoottorin akti-
vointi paransi tunnistustarkkuuden yli 99 prosentin.

TrustPort sisdltaa tiedostojen ja kansioiden tietoturvallisen
poiston (Data Shredder), salattujen tiedostojen luonnin sekd
sahkoisten varmenteiden hallintaan tarkoitetun eSign-toimin-
non. Lisdksi ohjelmalla on mahdollista luoda salattuja virtu-
aalisia levyasemia.

TrustPort soveltuu tehokayttdjille, jotka tuntevat tietotur-
va-asioita. Peruskdyttdjid on muistettu sisdllyttamalla ohjel-
maan yksinkertaistettu kdyttéliittymd. o

+ Monta virustorjuntamoottoria
+ Mukana salaustoiminnot

- Englanninkielinen, syo resursseja
- Keskinkertainen webbifiltteri
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Kaspersky Internet
Security 2009

Kaspersky | www.kaspersky.com | 85 euroa / 3 lisenssid
tai 50 euroa / 1 lisenssi vuodeksi

LAADUKKAASTA virustorjunnastaan
85 tunnettu Kaspersky on modernisoinut
kdyttoliittymdnsd. Se onkin nyt testijoukon varildiska.

Toiminnot on ryhmitelty kayttdjaystavallisesti. Esimerkik-
si System Security -vdlilehdelld on perinteisten tietoturvava-
Llikkojen Lisaksi verkon ja tietoturvan analysoinnin pikatoimin-
not. Vastaavasti Online Security -kohdasta Loytyy virtuaalinen
ndappaimisto, jolla voi kirjoittaa salasanat tai muut kdyttdja-
tiedot ilman, ettd mahdolliset ndppdinkaapparit padsevat tie-
toon kasiksi.

Ohjelmiston ehdoton vahvuus on haittaohjelmien torjun-
ta ja virustorjunnan muokattavuus. Kokenut kdyttdjd saa saa-
dettyad juuri itselleen sopivan suojaustason. Virustunnistetes-
tissa Kaspersky sijoittui karjen tuntumaan. Roskapostista se
kykeni suodattamaan vain hieman yli puolet. Roskapostifiltte-
rid voi kuitenkin opettaa puhtaiden viestien avulla, joten ajan
kanssa tunnistuskyky paranee.

Lapsilukko on parantunut viime vuodesta, testin peranpi-
tajasta suoraan karkisijalle. Myés suomalaisten sivujen tun-
nistuksessa Kaspersky nappasi parhaat pisteet.

Erikoisuutena ohjelmistosta on verkkomainosten estotoi-
minto, joka vahentdad mainosbannereiden nakymista surffa-
iltaessa. @

+ Muokattava virustorjunta
+ Hyvd webbifiltteri

- Englanninkielinen
- Roskapostin suodatus vuotaa

WWW.MIKROPC.NET
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Trend Micro
Internet Security PRO 2009

Trend Micro | www.trendmicro.com |

F-Secure Internet
Security 2009

F-Secure | www.f-secure.fi |

80 euroa / 3 lisenssid vuodeksi

TREND MICRON Internet Security Pro -ver-
85 sion kayttoliittymad on hiukan kohennettu.
Ohjelma on keveytynyt versio versiolta.

Uutta on Security Activity Dashboard -toiminto, joka rapor-
toi loytyneista haittaohjelmista graafisen raportointityékalun
avulla. Internet Security -perusversiossa tdta toimintoa ei ole.

Pro-versiossa on myds virustorjuntaohjelma kannykalle,
tiedostojen etdlukituksen mahdollistava Remote Lock -toimin-
to, tietokoneen toimintaa optimoiva System Tuner seka selai-
meen integroituva Trend Secure -turvamoduuli.

My Home Network -toiminnolla voidaan hallita muita sa-
massa lahiverkossa olevia Trend Micron Internet Security -oh-
jelmia. Haavoittuvuusanalysaattori varoittaa paikkaamatta jaa-
neestd kdyttojarjestelmdahaavoittuvuuksista.

Virustunnisteet testasimme lehden ilmestymisen aikoihin
virallisesti julkaistavalla tarkistuskoneistolla. Tulos oli kuiten-
kin testin hantdapadn tuntumassa.

Trend Micro oli testin tarkin webbisivujen suodattaja. Lap-
silukko sisdltaa nyt mahdollisuuden rajoittaa webin kdyttéa
ajankohdan mukaan. Roskapostin suodatuksessa Trend Micro
sijoittu hopealle. ©

+ Tarkka ja monipuolinen webbifiltteri
+ Hyvd roskapostin suodatus

- Englanninkielinen
- Virustunnisteissa parannettavaa

sse

80 euroa / 3 lisenssid vuodeksi

84 F-SECUREN uusin versio on ulkoisesti

edellisten kaltainen. Kayttéliittyma on sel-

ked, mutta vaikuttaa jo hieman vanhahtavalta muiden ohjel-
mien rinnalla.

Haittaohjelmien torjunnan tarkeimmat uudistukset on tehty

tarkistusmoottoreihin: aikaisemmat Libra ja Orion on korvattu
monipuolisemmalla Hydra-moottorilla. Tama parantaa ohjel-
miston kykya taistella yha nopeammin muuttuvia haittaohjel-
mia vastaan. F-Securen ohjelmisto onkin parhaimmillaan juuri
haittaohjelmantorjunnassa.

Perinteisten virustunnisteiden ja heuristiikan kayton lisdak-

si ohjelmisto pyrkii tunnistamaan uusia haittachjelmia Deep-
Guard-turvamoduulilla. Uutuutena DeepGuard tarkistaa F-Se-
curen palvelimelta sellaisten ohjelmien luotettavuuden, jotka
ovat entuudestaan tuntemattomia ja pyrkivat koneelta interne-
tiin. Vasta sen jalkeen tarvitaan kdyttdjan toimenpiteita.

Roskapostin ja verkkosivujen suodatuksessa F-Secure si-

joittui testijoukon puoleenvaliin. Lapsilukolla voidaan asettaa
surffailulle tuntikiintio. Surffailu voidaan myds rajoittaa tietyl-
Le aikavadlille, esimerkiksi kello viidesta kahdeksaan.

Peruskdyttoon F-Secure riittad, mutta tehokayttdjdt kaipaa-

vat monipuolisuutta. ©

+ Luotettava virustorjunta
+ DeepGuard-turvamoduuli
- Niukasti uusia toimintoja
- Vanhahtava kayttoliittyma
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Perushdyttdjdn
valinta

Norton Internet
Security 2009

Symantec | www.symantec.fi |
80 euroa / 3 lisenssid vuodeksi

SYMANTECIN Norton Internet Securi-
84 ty 2009 on panostanut ohjelman resurs-
sivarauksen minimoimiseen sekd ohjelman kdytettavyyteen.
Ohjelma onkin yksi testin jouhevimmin toimivista.

Virustarkistus on keventynyt uuden Norton Insight -tek-
nologian my6ta. Tama toiminto poistaa tarpeen virustarkis-
taa ennestaan luotettavaksi tunnistetut tiedostot.

Toinen merkittdva uudistus on se, ettd Norton kykenee
pdivittdmadn virus- ja tietoturvatunnisteet viiden-viidentois-
ta minuutin vdlein. Virustunnistetestistamme Norton suoriu-
tui keskinkertaisesti.

Perusasennuspaketti ei sisdlla roskapostin suodatusta ei-
ka lapsilukkoa, mutta ne ovat ladattavissa ilmaiseksi erillis-
pakettina. Nama lisatoiminnot eivat kuitenkaan menestyneet
testissa kovin hyvin. Muilla testin osa-alueilla Norton suo-
riutui paremmin.

Nortonissa on myds kalasteluyrityksid torjuva Identity
Safe -toiminto sekd hallintatoiminto, jolla voidaan tarkastel-
la lahiverkon muihin koneisiin asennettujen Norton tietotur-
vatuotteiden tilatietoja.

Norton Internet Security ei sisalld varmuuskopiointia tai
tietokoneen optimointia. Nama Llisatoiminnot ovat erillisessa
Norton 360 -ohjelmistossa. ©

+ Helppokdyttdinen ja selked
+Varaa niukasti resursseja

- Roskasuodatin ja lapsilukko ladattava erikseen
- Roskapostin suodatus vuotaa
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Roskapostin
suodatus puuttuu

Norman Security
Suite v7.10

Norman | www.norman.fi |
49 euroa / 3 lisenssia vuodeksi

NORMAN on mukana MikroPC:n testissd
71 vuoden tauon jdlkeen. Sen karu kayttoliit-
tyma on lahes ennallaan.

Virustunnisteiden tarkkuus on noussut selvdsti parissa
vuodessa, mutta ohjelma jai silti tunnistetestin viimeiseksi.

Normanin Security Suite sisdltdd Normanin oman, paljon
mainetta keranneen Sandbox-teknologian, jolla tarkistetaan,
onko jokin tiedosto saastunut ennalta tuntemattomalla hait-
taohjelmalla. Menetelmadssad epdpailyttavaa koodia tarkistel-
laan eristetyssd ympadristdssa.

Norman ei sisdlla roskapostinsuodatusta, vaikka tama toi-
minto on jo vakiintunut internetturvapaketteihin. Verkkosivu-
jen suodatuksesta Norman suoriutui keskinkertaisesti. Suoda-
tus perustuu saantdihin, jotka on asetettu ennalta eri ikaryh-
mille. Esimerkiksi lapset eivdt ndin padse aikuisviihdesivuille.

Erikoisuutena Normanin ajastetun tarkistuksen voi liittda
osaksi naytonsadstajaad. Talléin nayténsaastaja nayttaa virus-
tarkistuksen statistiikkatietoa.

Norman Securite Suite ei ole saatavilla hyllytavarana,
vaan sitd myydddn ainoastaan Normanin verkkokaupassa.
Monelle tuote on tullut tutuksi esiasennetusta tietokonees-
ta.o

+ Edullinen kolmen lisenssin paketti
- Vanhahtava kayttoliittyma

- Ei roskapostin suodatusta
- Virustunnisteissa parannettavaa
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"Tietoturvaohjelmia on lihes jokaiseen
makuun. Ohjelma kannattaa valita

Tommi Vanninen

kiyttotarkoituksen mukaan."

TESTAAJAN KOMMENTT' Tdaman vuoden tieto-

turvaohjelmat yllattivat positiivisesti. Kyse ei ollut pelkastadan
vuosiluvun muuttamisesta myyntia varten, vaan ohjelmistoihin
on tuotu uutuutena pilviteknologiaa ja jopa tiedostojen salaus-
toimintoja.

Tietoturvaohjelmia on lahes jokaiseen makuun, ja ohjelma
kannattaakin valita kayttotarkoituksen mukaan. Kaikki testatut
ohjelmat antavat kotikoneelle perusturvan, joten kayttajan oman
harkinnan varaan jad, mita ominaisuuksia han arvostaa.

Tarjolla on "all-in-one" -tdysturvapaketteja sekd perinteisem-
pid ohjelmia vailla ylimadrdisid toimintoja. Hinta-laatuvertailus-
sa tdysturvapaketit vetdavat pidemman korren.

Jos tdrkein ostokriteeri on suomenkielisyys, puolet ohjelmis-

ESET NOD32 Smart
Security v4.0 beeta

TESTASIMME MYOS ESETin uusimman NOD32 Smart Se-
curityn. Varsinaiseen testiin sitd ei kuitenkaan voitu kel-
puuttaa, koska kyseessd on vasta beetaversio.

ESETin kayttoliittyma on yksi pelkistetyimpia. Pelkis-
tetty olemus nakyy myés alhaisena resurssivarauksena.
Tama versio olisikin ollut testijoukon kevyin, joten se so-
veltuisi asennettavaksi myds vanhoihin koneisiin.

Virustunnistetestista ESET suoriutui keskinkertaises-
ti (91 prosenttia). Roskapostin suodatustulos yltaa testin
kdrkeen (96 prosenttia).

ESET on keskittynyt vain perinteiseen tietoturvaan. Sii-
ta puuttuu webbifiltteri sekda muut lisatoiminnot kuten
varmuuskopiointi, tietokoneen tilan optimointi ja salaus.

Beetaversio voi erota virallisesta julkaisuversiosta.
Ohjelman Lopullinen kokoonpano kannattaa tarkistaa oh-
jelmistovalmistajan kotisivulta www.eset.fi.

LI ESET Smart Security - BETE

ESET

g FProtectan sotus

Watd 3ty

ﬂ Macdmum protection

HETWOTK CONneTons
Bt  Antiins and antEoy e
+ Pergenal frgwall
Campuder scan ¥ Antepam module

Humizar of binckad amacis: o

wierion of vius Sonatune database: 3756 (1009011
Licensa vald urmik 2.3.2009

6 Help &nd Suppor

Pelkistetty ESET jaksaa pyorid vanhemmassakin koneessa.
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toista voidaan tiputtaa pois. Vastaavasti jos ohjelman halutaan
huolehtivan perinteisten tietoturvatoimintojen Llisaksi myds on-
line-varmuuskopioinnista ja pc:n toiminnan optimoimisesta, jdl-
jelle jaa vain kolme ohjelmaa joista valita.

Keskusteltaessa virustorjunnasta vaannetdan usein katta il-
maistorjujien ja kaupallisten ohjelmien vdlilla. Molemmat ohjel-
matyypit kykenevat hoitamaan virustorjunnan kunnialla, mut-
ta kun tarkastellaan, mita muita toimintoja ohjelmat sisaltavat,
kaupalliset ohjelmat tarjoavat usein paremman lahtokohdan.
Mikdli samat tdysturvan toiminnot halutaan hoitaa ilmaisohjel-
mistoilla, tarvitaan viitselidisyyttd ja useiden erillisten ohjelmis-
tojen asentamista. © Tv

17,3% : : 31,4%
Muut . : Avast
1 (yhteensd)

1,8%
Ei virus- .
torjuntaa : "4 Yhteensd-
merkinta
6,2 % ' sisdltda sekd
AVG - kaupallisen
(yhteensd) ettd ilmaisen
version
10,2% ;| .
Norton
(Symantec)
1% ! i 22,1%
Avira Antivir i i F-Secure
(yhteensd) i :

Itmainen Avast on suomalaisten harrastajien suosikkiohjelmisto.
Kaupallisista tuotteista F-Secure on markkinajohtaja.

Mitka ohjelmat ovat
suosituimpia?

SUOMALAINEN Virustorjunta.net -tietoturvasivusto kyse-
Li tammikuussa 2009 jaseniltaan eri virustorjuntaohjelmien
kaytosta.

Kyselyn perusteella suosituimmiksi virustorjuntaohjel-
maksi nousivat Avast, F-Secure ja Avira Antivir. Palkintosijo-
jen tuntumaan jdi Symantecin (Norton) ohjelmisto.

Tulos on mielenkiintoinen, vaikka sitad ei kannata yleistaa
koskemaan koko tietoturvamarkkinaa.

Kaupallisista ohjelmistoista F-Secure on Suomessa selked
markkinajohtaja ennen Symantecin Nortonia. Muut kaupalli-
set ohjelmat tulevat pitkalld perdassa.

Ilmaista virustorjuntaa kdyttdvien osuus nousi testissa va-
hdn yli 40 prosenttiin. ILmaistorjujien kayttd ndyttdisi siis ole-
van yleisempdd kuin aikaisemmin on arvioitu.

Kyselyyn on osallistunut yli 1 000 Virustorjunta.net-sivus-
ton rekisterditynytta jasenta. ©
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Testi | Tulokset

Niin testasimme

TEIMME TESTIT kannettavalla tietokoneella, johon oli pdivi-
tetty Windows XP:n Service Pack 3 seka joulukuun alussa jul-
kaistut tietoturvapdivitykset. Muistia testikoneessa oli yhden
gigatavun verran ja suorittimena 1,8 Ghz Intel Pentium M. Ko-
neen teho vastaa neljdn vuoden takaista teknologiaa.

Puhtaan testikoneen kovalevystd otettu varmuuskopio pa-
lautettiin levylle ennen kunkin ohjelmiston testaamista.

Testin jokainen osa-alue arvioitiin kouluarvosanoin 4-10.
Ohjelman saama lopullinen pistemddra on painotettujen osa-
alueiden summa niin, ettd maksimi on 100 pistettd.

VIRUSTUNNISTUSTESTISSA oli aineistona 3665 haittaoh-
jelman sisdltdvaad tiedostoa. Joukossa oli nadytteitd aikaisem-
pien vuosien pohjoismaiden top30-viruslistoilta. Tunnisteiden
tasoa mitattiin my6s uudempien, syksyn ja loppuvuoden 2008
aikana internetista Ldydettyjen haittaohjelmien avulla.

Ohjelmien laajennetut tarkistusasetukset aktivoitiin pddl-
le, ja kaikki tiedostot tarkistettiin pakkauksesta tai tiedosto-
pddtteesta riippumatta. Myds heuristiikan eli keinodlyn kayt-
to aktivoitiin.

Ohjelmille laskettiin prosentuaalinen kokonaistunnistus-
arvo kaikista loydetyista haittaohjelmista.

Tunnistuskyky tarkistettiin monivaiheisesti siten, ettd en-
sin yritettiin kopioida haitalliset tiedostot haittaohjelmatun-
nistuksen ollessa aktivoituna. Sen jdlkeen ajettiin on-demand
-virustarkistus maksimiasetuksin. Lopuksi jdljelle jadneet
saastuneet tiedostot vield pakattiin kertaalleen.

Ndin pyrittiin varmistamaan, etta virustorjuntakoneiston

Virustunnistetesti
Pidempi palkki parempi | MPC 02/09

BitDefender
F-Secure
G-Data
Kaspersky
McAfee
Norman
Norton

Panda Security
Trend Micro
TrustPort

100 %

Tarkimpia virusten loytdjia ovat G-Data ja TrustPort, joissa on
monta tunnistuskonetta.

ROSKAPOSTIEN TUNNISTUSKYKYA mitattiin maksimis-
saan kahden viikon vanhoilla roskapostindytteillda. Ndytteet
ladattiin pop3-protokollalla internetissa olleelta naytetililtd.
Testi sisdlsi 1000 roskapostiviestid seka 300 puhdasta uu-
tis- ja viikkokirjettd. Puhtaiden viestien avulla kartoitettiin
ohjelmiston kykya suoriutua ilman vaaria tunnistuksia.

LAPSILUKKO eli sopimattomien sivujen suodatuskyky sisal-
tosuotimella testattiin kdyttden aineistona 224 ulkomaista ja
52 suomalaista fi-verkkotunnuksen alla toimivaa webbisivua.
Jokaiselle ohjelmistolle laskettiin tunnistustarkkuus koko
testiaineiston seka suomalaisten fi-verkkosivujen osalta. ©

prosessointi- ja analysointimoottorit joutuvat aktiiviseen ty6-
hon erillisten luku- ja kirjoitusharjoituksen mydtd. Ohjelmaan
mahdollisesti kuuluvan pilviteknologian toimivuutta ei testat-
tu oikeilla viruksilla, koska torjunnan mahdollinen epaonnis-
tuminen olisi voinut aiheuttaa virusten leviamisen testiympa-
riston ulkopuolelle.

& Trend Micio Internel Securily Pro Fealires

Trend Micron ohjelmapaketti sisiltda erillisen virustorjuntaohjelman
myds kdnnykalle. Ohjelma toimii Symbian Series 60 3rd edition ja
Windows Mobile -jarjestelmissa.

Tietoturvapaketit 2009

‘ BitDefender

F-Secure G-Data

Total Security Internet Security Total Care Internet Security

Suomenkielinen Ei Kylld Ei Ei
Roskapostin suodatus Kylla Kylla Kylla KylLa
Netin kiiyton aikalukko Kylla Kylla Kylla Kylla
Asetusten suojaus Kylla Kylla Kylla Kylla
Haavoittuvuuksien raportointi Kylla Ei Ei Kylld
Tietokoneen toiminnan optiomointi Kylla Ei Kylla Ei
Paikallinen varmuuskopionti Kylla Ei Kylla Ei
Varmuuskopionti verkkoon Kylld (2 Gt) Ei Kylld (1 Gt) Ei
Tiedostojen turvallinen poisto Kylla Ei Kylla Ei
Léhiverkon koneiden tarkistus Kylla Ei Ei Ei
Tiedostojen salaus Kylla Ei Ei Ei
Yhden lisenssin vuosihinta, euroa 60 - 45 50
Kolmen lisenssin vuosihinta, euroa 70 80 63 85

Kaikissa testatuissa tuotteissa on haittaohjelmien torjunta, palomuuri, webbifiltteri ja automaattinen virustunnisteiden pdivitys.
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Pisteet | Tietoturvapaketit 2009

Bit- Panda
Defender Security
9,25 8,25 9,00 9,75

Virustorjunta ja 9,75 9,50 10,00 9,50 9,50 8,25 40%
suojaus

Kaytettivyys ja 8,75 9,00 8,00 8,50 8,00 7,00 10,00 9,25 8,00 750 15%
kdyttoliittyma

Roskapostin suo- 7,75 8,75 7,50 6,25 9,50 4,00 6,25 9,25 9,25 8,00 10%
datus

Webbisivujen 8,75 8,50 8,00 8,75 8,75 7,50 6,50 8,25 9,00 7,00 10 %
suodatus

Lisdominaisuudet 10,00 5,00 9,75 7,00 9,25 5,00 7,00 9,25 8,75 9,25 15%
Resurssien kiytto 8,00 8,00 775 9,00 8,50 8,25 10,00 8,00 8,75 7,00 10 %
Yhteensi 92 84 90 85 90 71 84 91 85 86

Roskapostin suodatus Webbisivujen suodatus
Pidempi palkki parempi | MPC 02/09 Pidempi palkki parempi | MPC 02/09

BitDefender LLf BitDefender

F-Secure F-Secure

G-Data G-Data

Kaspersky

Kaspersky

McAfee

McAfee
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Norman
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Nortti)rn
B ‘Norton

Panda Security

Panda Security

b
N3
w

TR I Trend Micro

TrustPort TrustPort

20 40

W Loytokyky [ Tarkkuus I Verkkosivujen kokonaissuodatustarkkuus

B Suomalaisten sivustojen suodatustarkkuus

Hyvd roskapostinsuodin Loytaa roskat, mutta ei lajittele oikeaa postia
roskiin. Tarkkuus ilmaisee, mika osa roskaksi tunnistetuista testivies- Ohjelmistojen webbifiltterit eli Lapsilukot suoriutuvat suomalaisten
teista todella oli roskapostia. TrustPortilla oli tdssa eniten vaikeuksia. sivustojen suodattamisesta vahan huonommin kuin kansainvilisten
Normanissa ei ole suodatinta. sivustojen.

Total Protection Security Suite v7.10 Internet Security Global Protection valinta Internet Security Pro PC Security
Kylla Kylld Kylla Kylla S 4 Ei Ei
Kylla Ei Kylla Kylld Kylla Kylla
Kylla Kylla Ei Ei Kylla Ei
Kylla Kylla Kylla Kylld Kylla Ei

Ei Ei Ei Kylla Kylla Ei
Kylla Ei Ei Kylld Kylla Ei
Kylla Ei Ei Kylla Ei Ei

Ei Ei Ei Kylld (2 Gt) Ei Ei
Kylla Ei Ei Ei Ei Kylla
Suppea Ei Suppea Ei Kylla Ei

Ei Ei Ei Ei Kylla Kylla
- - - - - 28
80 49 80 75 80 59

Suositushinnat on pyéristetty lahimpddn euroon.
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