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PROTEJATI-VA RESURSELE DE RETEA UTILIZATE
PE PLATFORME DIFERITE

Serverele de fisiere Samba reprezinta o resursd comund in diferite retele de mérimi considerabile. Ele
sunt extrem de apreciate, oferind 0 gama larga de utilitati si facand posibila interactiunea intre servere
si statii de lucru, indiferent de tipul de platforméa pe care acestea il folosesc (Windows sau Linux/
Unix). Samba furnizeaza servicii sigure, stabile si rapide de printare si partajare de fisiere pentru toate
platformele ce folosesc protocolul SMB/CIFS, incluzand toate versiunile de DOS, Windows, 0S/2 si
Linux.

Samba integreaza perfect statiile de lucru si serverele bazate pe Linux/Unix in mediile Microsoft Active
Directory. Tocmai datorita acestei integrari in mediul Windows, serviciile furnizate de Samba pot deveni
foarte usor transportatoare ale codurilor periculoase ce vizeaza platforma Windows.

Printre serviciile importante indeplinite de un server de fisiere regasim:

Servere Web (Apache)

Serverele “File” si “Print” (Samba)
Acces la distantéd/Serverul VPN
Serverul DNS

Serverele de fisiere Samba pot rdspandi urmatoarele amenintari informatice:

e Coduri periculoase prin intermediul fisierelor partajate
e Arhive comprimate infectate

e Virusi, troieni si rootkit-uri

*  Viermi si programe de tip spyware

Fisierele stocate pe servicii de partajare Samba pot infecta alte sisteme cu programe spyware, adware,

troieni sau virusi. Viermii se pot transmite, de asemenea, in retea si pot infecta un server fara avertizare.

in cazul in care nu sunt protejate, serverele care se ocupi de executarea anumitor servicii in retea nu
vor fi disponibile pentru utilizatori, avand un impact important asupra productivitdtii companiei.

ASIGURATI-VA SERVERELE DE FISIERE SAMBA CU BITDEFENDER

Companiile isi pot proteja eficient serverele

de fisiere Samba implementate in reteaua
informatica impotriva atacurilor, folosind
capacitatea produselor BitDefender de a scana
si identifica codurile periculoase ascunse in
fisiere, de a contribui la respectarea politicii de
securitate a companiei si de a preveni scurgerea
de informatii avand caracter confidential catre
exterior.

BitDefender Security for Samba ofera
organizatiilor protectie antivirus si antispyware
pentru locatiile partajate prin Samba, de

pe platformele Linux, FreeBSD si Solaris.
Solutia permite instalarea si administrarea
centralizata. BitDefender Security for Samba
scaneaza structurile de date folosite pe mai
multe platforme si depozitele de fisiere, pentru
a identifica programele periculoase si pentru a
impiedica propagarea acestora in retea.

PRINCIPALELE CARACTERISTICI
SI BENEFICII

Tehnologie recunoscuta si premiata
international de detectare, trimitere in
carantind si dezinfectare a virusilor.

Reducerea perioadelor in care reteaua nu
functioneaza si a riscului de propagare

a programelor periculoase prin scanarea
fisierelor partajate pentru protectie
antimalware n timp real

Programarea sesiunilor de scanare la
cerere sau executarea imediatd a acestora

Trimiterea in carantina a fisierelor
suspecte sau infectate, pentru reducerea
riscului de propagare

Posibilitatea configurarii de la distanta,
de pe orice computer existent in retea,
prin intermediul interfetei online de
Administrare la Distanta

Respecta standardul FHS (Filesystem
Hierarchy Standard) si este complet
L»invizibil” in timpul functionarii

Functioneaza cu orice structurd Samba si
poate fi compilat cu usurinta, indiferent de
versiunea Samba, datoritd modulului sau
vfs open-source

Compatibilitate cu toate platformele Unix
importante, folosind pachete generice de
instalare .tar.run sau specifice distributiei
(rpm, deb)
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SETARI AVANSATE

* |Integrare in BitDefender Management Server

* Panoul de control centralizat care asigura o
prezentare generala a progresului procesului de
instalare cu diverse praguri de alertare

¢ Trimiterea in carantind a fisierelor suspecte, cu
optiunea de a le retrimite in locatia originala

® Notificdri prin e-mail si alerte SNMP adaptabile
despre activitatea sa: numarul de fisiere scanate,
dezinfectate, sterse, infectate sau filtrate

TEHNOLOGII BITDEFENDER:

- Toate produsele BitDefender
@b have contin B-HAVE. Aceasta este o

tehnologie in curs de brevetare ce analizeaza
comportamentul codurilor potential periculoase intr-un
mediu virtual. B-HAVE elimind raspunsurile fals pozitive
si creste simtitor rata de detectie a programelor
malware noi sau necunoscute.

PROTECTIE RIGUROASA

BitDefender Security for Samba file servers este parte
integranta a unei game complete de solutii ce oferd
protectie intregii dumneavoastra retele informatice,

de la nivel de gateway, pana la statiile de lucru.
Tehnologia proactiva BitDefender, compatibild cu un
numar mare de sisteme de operare, detecteaza si
opreste virusii, programele spyware, programele de tip
adware si troienii ce pot ameninta integritatea retelei
dumneavoastrd informatice.

CERINTE DE SISTEM

Sistem de operare:
® Linux, FreeBSD, Solaris
® Linux Kernel 2.6.18 sau mai recent
® glibc 2.3.1 sau mai recent si libstdc++ de la gcc
4 sau mai recent
Samba:
® versiunea 3.0 sau mai noua
Distributii compatibile:
® Debian GNU/Linux 3.1 sau mai recent
* Fedora Core 1 sau mai recent
* FreeBSD: versiunea 5.4 (sau mai recenta cu
compat5x)
* Mandrake/Mandriva 9.1 sau mai recent
* Novell SuSE Linux Enterprise Server 9, Linux 8.2
sau mai recent
* QOpenSolaris 2008 sau 2009 (platforma x86)
® Oracle Linux 5 sau superior
* RedHat Enterprise Linux 3, Linux 9 sau o versiune
mai recentd
® Slackware 9.x sau mai recent
® Solaris 9 sau 10 (platforma x86 )
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Protectie proactiva Management centralizat

Implementare
automata

Actualizare

Antivirus geomatd

Aplicarea politicilor

Antispyware
Restrictionare
control
Detectia rootkit-urilor

Administrarea
licentei

BitDefender Security for Samba ofera protectie proactiva si management centralizat

DETECTIE PROACTIVA, INOVATIVA

Optimizate pentru a rula perfect in mediile de lucru Samba, premiatele motoare de scanare BitDefender
au fost recunoscute de organisme internationale de certificare precum ICSA Labs, Virus Bulletin sau
West Coast Labs pentru capacitatea lor de a oferi protectie proactiva fara egal impotriva programelor
malware. BitDefender asigura niveluri multiple de protectie avansata;

Antivirus — Pe 1anga detectarea de virusi bazata pe semndturi, BitDefender ofera detectie euristicd, ce
simuleaza existenta unui calculator in interiorul unui alt calculator, verificand toate fisierele si codurile.
Aceastd tehnica determind un numar mult mai mic de raspunsuri fals pozitive si asigura o rata de
detectie mai mare a amenintarilor de tip ziua zero si a celor necunoscute.

Antispyware - BitDefender detecteaza si impiedica programele de tip spyware si cele de tip adware
cunoscute, folosind metode de scanare a fisierelor destinate prevenirii infectarii cu spyware ce poate
conduce la scurgerea de informatii catre exterior.

Troieni si rootkit-uri Aceste coduri sunt facute pentru a permite accesul de la distantd pe un sistem
de calcul. Odata ce un troian sau un rootkit a fost instalat, un potential atacator are posibilitatea sa
acceseze computerul dumneavoastra, fapt ce duce adesea la furtul datelor dumneavoastra avand
caracter confidential. Detectia si prevenirea manuald ale acestui tip de amenintari se pot dovedi a fi
de lunga durata si pot avea ca efect reinstalarea completa a sistemului de operare, in cazul in care
indepartarea virusilor se face in mod necorespunzator.

CONFIGURARE $I MANAGEMENT AL SCANARII AMANUNTITE

BitDefender Security for Samba file servers ofera mai multe metode de scanare: la accesare, la cerere
sau programata pentru detectarea codurilor periculoase si pentru mentinerea integritatii depozitelor
de fisiere. Fisierele suspecte sunt izolate si trimise in carantina. Acestea pot fi dezinfectate, tinute

in carantina pentru a fi analizate, retrimise in locatia initiald, dupd validare, sau trimise direct la
BitDefender Antivirus Lab pentru evaluare.

INTEGRARE iN PLATFORMA DE MANAGEMENT CENTRALIZAT
BITDEFENDER

BitDefender Security for Samba file servers este integrat in

panoul de control al BitDefender Management Server, oferindu-le
posibilitatea administratorilor IT de a avea vizibilitate la nivelul
intregii retele informatice a organizatiei si gradului sau de securitate.
BitDefender Management Server reprezinta punctul central de

unde se pot instala, configura si evalua toate produsele BitDefender
dedicate clientilor, serverelor si gateway-urilor implementate intr-o
companie. in acelasi timp, acesta notifica administratorii in legatura
cu procesul de scanare, gradul de infectare a retelei si sarcinile de
actualizare prin modulul sau extins de alertare.
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