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SERVERELE DE FISIERE — COLOANA VERTEBRALA A RETELEI
DUMNEAVOASTRA INFORMATICE

Serverele de fisiere nu sunt doar un simplu depozit in care sunt stocate fisierele companiei. Desi acest
lucru nu reiese din denumirea lor, acestea asigura servicii de infrastructura de o importantd deosebita,
fara de care comunicarea si interactivitatea dintre computere, imprimante si alte resurse din retea nu ar
avea loc. in retelele de mici dimensiuni, acest tip de servicii ar putea fi duse la indeplinire de un singur
server, configurat s indeplineascd mai multe roluri. in retelele de mari dimensiuni ins4, acest gen de
actiuni sunt distribuite catre un numar mai mare de servere, astfel incét scalabilitatea, randamentul,
Lfiabilitatea” retelei si timpii de raspuns la cererile utilizatorilor sa nu aiba de suferit.

Printre serviciile importante indeplinite de un server de fisiere regasim:

¢ Serverul de domeniu (Active Directory) implementat
e Serverele de aplicatii (IS, ASP.NET)

* Serverele de fisiere si print

e Acces la distantd/Serverul VPN

e Serverul terminal

e Serverul DHCP

e Serverul WINS

e Serverul DNS

* Serverul care deserveste fluxul de date media

Serverele importante ar trebui sa fie implementate si administrate intr-un mediu controlat cu strictete.
Regulile generale in legatura cu accesul sistemului la Internet trebuie sa fie aplicate pentru a pastra
stabilitatea acestuia, dar si pentru a minimiza riscul aparitiei incidentelor cauzate de o sursa exterioara.
Din pacate, un astfel de set de reguli este greu de aplicat la nivelul operabilitatii de zi cu zi a sistemului.
Administratorii IT supraincarcati se vor gasi in situatia de a ignora voit regulile autoimpuse atunci cand
problemele incep sa apara. O situatie ipotetica ar fi cdutarea de instrumente de securitate pe Internet
folosind pentru navigare un server important, fapt ce poate conduce la infectarea acestuia cu programe
nedorite de tip spyware, adware sau cu troieni/virusi. Viermii pot fi transmisi in retea si pot infecta
serverul fara avertizare, ficand serverul pe care s-au instalat (si implicit serviciile pe care acesta le
asigura) inoperabil. O astfel de situatie nu poate conduce decat la afectarea productivitatii companiei.

ASIGURATI-VA SERVERELE DE FISIERE CU BITDEFENDER

Companiile isi pot proteja eficient serverele de fisiere
implementate in reteaua informatica impotriva atacurilor
folosind capacitatea produselor BitDefender de a scana si
identifica codurile periculoase ascunse in fisiere, de a mentine
integritatea sistemului, de a asigura respectarea politicilor

de securitate ale organizatiei si de a preveni scurgerea de
informatii confidentiale cétre exterior.

BitDefender Security for File Servers asigura protectia
optimizatd atat a sistemului de operare al serverului, cat si
a structurii de fisiere pentru sisteme critice backend. Usor
de instalat, configurat si intretinut prin intermediul consolei
centralizate de management, BitDefender for File Servers
protejeaza impotriva virusilor, a programelor spyware si

a rootkit-urilor, reducand la minim impactul raspandirii
programelor periculoase in retea.
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PRINCIPALELE CARACTERISTICI
SI BENEFICII

Tehnologie recunoscuta si premiata
international de detectare, trimitere in
carantind si dezinfectare a virusilor.

Reducerea perioadei in care reteaua
nu functioneaza si cresterea eficientei
operationale

Reducerea costurilor legate de
administrarea si supravegherea retelei IT

Scanarea fluxului de figiere pentru a se
asigura o protectie antimalware in timp
real si pentru reducerea riscului propagarii
virusilor in retea

Scaneaza si marcheaza fisierele "blocate
pentru editare" o singura data in cursul
aceleiasi sesiuni si nu repeta scanarea
decét la lansarea unei noi sesiuni, in cazul
unei actualizari sau a unei infectii in sistem

Posibilitatea de a programa scanari
imediate sau la cererea utilizatorului
pentru a evalua gradul de infectare al
sistemului

Trimiterea in carantind a fisierelor suspecte
sau infectate, in vederea reducerii riscului
de propagare

Posibilitatea de configurare de la distanta,
de pe orice statie de lucru din reteaua
organizatiei, prin intermediul consolei de
management centralizat BitDefender

Compatibilitate cu urmatoarele formate de
arhive de mail: Dbx, Mbx, Pst, Mime, Mbox,
Hax, Uudecode si Tnef
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Protectie server Management centralizat

SETAR' AVANSATE proactiva
* Integrare in BitDefender Management Server 'mg’llj‘t*g"nﬁgttgre
* Panoul de control centralizat care asigura o
prezentare generald a progresului procesului de et lalizare
instalare cu diverse praguri de alertare 1. automata
* Personalizati profiluri de scanare antivirus (grad Antiuigl . .
inalt, mediu, scazut, creati unul propriul) care sd \] Aplicarea politicilor
aglggre 0 ﬂAeX|b|I|tat.e §p0r!tg Antispyware
¢ Trimiterea in carantina a fisierelor suspecte, cu ) B onare
optiunea de a le retrimite in locatia originala ) | control
Detectia rootkit-urilor
TEHNOLOGII BITDEFENDER: Administrarea

licentei

- Toate produsele BitDefender
@b have contin B-HAVE. Aceasta este o

tehnologie in curs de brevetare ce analizeaza BitDefender Security for File Servers furnizeaza protectie proactiva si management centralizat
comportamentul codurilor potential periculoase intr-un
mediu virtual. B-HAVE elimind raspunsurile fals pozitive

si creste simtitor rata de detectie a programelor DETECT|E PROACTWA, |NOVAT|VA

malware noi sau necunoscute. o ) . ) . - . .
Optimizate pentru functionarea in mediul specific serverelor de fisiere, multipremiatele motoare de

. scanare BitDefender au fost recunoscute de organisme internationale de certificare precum ICSA Labs,
PROTECTIE RIGUROASA Virus Bulletin sau West Coast Labs pentru capacitatea lor neegalatd de a oferi protectie impotriva

) ) ) programelor malware. Acestea furnizeaza multiple niveluri de protectie avansat;
BitDefender Security for File Servers este parte

integranta a unei game complete de solutii ce oferd Antivirus — Pe 1anga detectarea de virusi bazata pe semnéturi, BitDefender ofera detectie euristicd, ce
protectie intregii dumneavoastra retele informatice, simuleazd existenta unui calculator in interiorul unui alt calculator, verificand toate fisierele si codurile.
de la nivel de gateway, pana la statiile de lucru. Aceastd tehnica determind un numéar mult mai mic de raspunsuri fals pozitive si asigura o rata de
Tehn9|ogia proact_iva BitDefender, compatibila cu un detectie mai mare a amenintarilor de tip ziua zero si a celor necunoscute.

numar mare de sisteme de operare, detecteaza si ’ ’ '

opreste virusii, programele spyware, programele de tip Antispyware - BitDefender detecteaza si previne infectarea cu programe de tip spyware si cele de tip
adware si troienii ce pot ameninta integritatea retelei adware pentru a preveni scurgerea de informatii catre exterior.

dumneavoastra informatice.
Troieni si rootkit-uri Aceste coduri sunt facute pentru a permite accesul de la distantd pe un sistem

de calcul. Odata ce un troian sau un rootkit a fost instalat, un potential atacator are posibilitatea
CERINTE DE SISTEM s acceseze computerul dumneavoastra de la distantd, fapt ce duce adesea la furtul datelor
dumneavoastrd confidentiale. Detectia si prevenirea manuale ale acestui tip de amenintdri pot
dura mult timp si pot avea ca efect reinstalarea completa a sistemului de operare, in cazul in care
indepartarea virusilor se face in mod necorespunzator.

* Windows 2000 Server, Advanced Server,
Datacenter Server, SBS (Small Business Server)
SP4 + Update Rollup 1 v2

* Windows Server 2003 SP1, Windows Server 2003 o
R2, Datacenter Edition, SBS (Small Business SCANARE OPTIMIZATA
Server)

¢ Windows Server 2008, Windows Server 2008 R2,
Datacenter Edition, SBS (Small Business Server)

¢ Windows Small Business Server 2011 Standard

* Internet Explorer 6.0 sau mai recent

Procesul de scanare a fisierelor a devenit mai eficient odatd cu implementarea tehnicii BitDefender de
scanare optimizata, care reduce durata scandrii la cerere. Aceasta modalitate de scanare presupune
pastrarea unei baze de date cu numele fisierelor deja scanate si considerate sigure, pentru a nu se
repeta verificarea acestora. Astfel, viteza de scanare creste, iar sistemul este solicitat mai putin.

CONFIGURARE SI MANAGEMENT AL SCANARII AMANUNTITE

BitDefender Security for File Servers ofera mai multe metode de scanare: la accesare, la cerere sau
programata pentru detectarea codurilor periculoase si pentru mentinerea integritatii depozitelor

de fisiere. Fisierele suspecte sunt izolate si trimise in carantind. Acestea pot fi dezinfectate, tinute
in carantina pentru a fi analizate, retrimise in locatia initiald, dupd validare, sau trimise direct la
BitDefender Antivirus Lab pentru evaluare.

INTEGRARE iN PLATFORMA DE MANAGEMENT CENTRALIZAT
BITDEFENDER

BitDefender Security for File Servers este integrat in panoul de control al BitDefender Management
Server, oferindu-le managerilor IT posibilitatea de a avea vizibilitate la nivelul intregii retele informatice
a organizatiei si gradului sau de securitate. BitDefender Management Server reprezinta punctul
central de unde se pot instala, configura si evalua de la distanta toate produsele BitDefender dedicate
clientilor, serverelor si gateway-urilor implementate intr-o companie. in acelasi timp, acesta notifici
administratorii in legatura cu procesul de scanare, gradul de infectare a retelei si sarcinile de
actualizare prin intermediul modulului de alertare complet.
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